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Veiklos gstinumo ir atlkirimo po nenumatyto atvejo informaeége sistemose planas

Tyrimo objektas - Veiklos ¢stinumo ir atkirimo po nenumatyto atvejo informaése
sistemose planavimas ir palaikymas. Darbo tik&ainalizuoti veiklosdstinumo ir atkirimo politika
ir plano zingsnius. Darbo uzdaviniai: iSsiaiSkimformaciniy sisteny sampraf, nustatyti ggsmes ir
pazeidziamumus galiius pakenkti organizacijos veiklai, iSnagtiinveiklos gstinumo, atkrimo
valdymo etapus, pateikti, iSanalizuoti ir palygisti Sia tema susijusius kelis pagrindinius tarjptaug
standartus, sudaryti plankaip uzkirsti kely pazeidziamumams beié&pmems ir uztikrinti veiklos
testinumg organizacijoje atsitikus nenumatytam atvejui.

Informaciny technologiyi svarba organizacijos veikloje labai iSaugo. Joa yiena iS
pagrindiniy valdymo daly organizacijoje. Informacinsistema — tai prasmiagnformacip asmenims
ir organizacijoms pateikianti ir kartu veiki&ins aparatros ir programis jrangos, Zzmonmj, procediry
ir duomem visuma. Siuo metu vis daugiau informacijos yra omdtizuojama, panaudojant
kompiuterizuotas informacines sistemas.

Informacires sistemos komponentai yra organizacijos turtag, sudaro fizinis, informacinis,
nematerialusis turtas, paslaugos, personalasgramure jranga.

Turtas yrajvairiy raSies gésmiy taikinys. Kad padaryti turtui zal gresme atsiranda
silpniausioje, maziausiai tkinoje situacijoje. G¥smiy sulkéléjai yra Zmors, Zmoni, grupes, gamtos
reiSkiniai, politiniai, ekonominiai ir socialiniaieiskiniai, galintys kelti grsne informaciniy sisteny
saugumui. Norint apsaugoti organizaaijuo gésmiy, iSvengti pagrindinji pasekmi bei rizikos bet
kurioje srityje, litina gerai zinoti informacijos saugumo valdymo esist.

Informacijos saugumo valdymo sistemaprogramini, technini, organizacini priemoni
visuma, kuri kuriama atsizvelgiant teisines normas reglamentucjas informacijos apsaug
Informacijos saugos pagrindas — patikima inforneacisaugumo valdymo sistema, apimanti tiek
organizacig, tiek technologin dali. Taliau informacijos saugumo valdymo sistemos nepakanka
uztikrinti organizacijos veiklos pilnsaugum ir gera valdyma. Tam reikalingas nuoseklus proges
planas, kuris ity naudojamas nuo veiklos ciklo gyvavimo pradzios plbaigos. Norint uZztikrinti
veiklos ciklus ir vykdyma, reikia susidaryti veiklossstinumo ir atkirimo plara. Sis planas susideda i$
veiklos gstinumo ir atkirimo valdymo procasg
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Veiklos tstinumo ir atkirimo valdymas reikalingas, kad organizaciati veikla duomem
praradimo, kritini sisteny gedimo bei kig informacini technologiy veikla nutraukiadiy nelaiming;
atvepp metu. Reikalinga dokumentuota ir pagrindziama rimfacija apie tai, kielimores veiklos
funkcijos yra priklausomos nuo informaainsisteny ir kokios informacigs sistemos yra labiausiai
kritiSkos, kurios maziau kritiSkos. Tai veiklos wa&ms leis efektyviau panaudoti ir pgdr
investicijas, skiriant daugiaédy kritiSkoms sistemoms.

Darbo aktualumas: suformavus veiklogstihumo ir atkirimo po nenumatyto atvejo
informacirese sistemose plan galimaimorgje sutaupyti laiko, o tuo gau ir finansiniy iStekliy.
Reikia atsizvelgtii organizacijos veiklos siitimonés saugumui kylatius pavojus. Be Sio plano
organizacija rizikuoja, kadvykus nenumatytam atvejui organizacijos veikla gaditrikti ir bati
neatkurta reikiamu laiku. Susistemintas veiklgstihumo ir atkirimo valdymo planas palengvins
vadovams nenuikstamai valdyti organizacijos veikl Numatant bsimas gésmes darbuotojai imsis
prevencini veiksmy, ojvykus nelaimingam atsitikimui atkurs veikki buvusios situacijos.

Magistro darbas galithi naudingas organizacijos vadovams, darbuotojanngditoriams.
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IVADAS

Siandien pasaulis — nuolat besikentis, besivystantis, lankstus: sfiar kinta technika,
technologija, akinés veiklos, darbo organizavimas bei valdymas. Tdiakeaujus reikalavimus
aktyviam ir lemiamam bet kurios organizacijos stinés objektui, pavyzdziui: darbuotojams; |
kompetencijai, p&ai organizacijai, rinkodarai. Nepaisant wipastang, kurias organizacijos skiria
aplinkos bei vidaus problemoms nustatyti irespit jos nuolat susiduria su vis neftii iSkylartiais
iSorés ar vidaus veiksniais. Smulkiausias neapdairusjiatvsukeliantis rizik organizacijos veiklai,
grasina jos reputacijai, gali sugriauti valdymauktiiras, sukelti dideli finansiniy sunkuny ar netgi
pavoj imones gyvavimui.

Tyrimo objektas - Veiklos ¢stinumo ir atkirimo po nenumatyto atvejo informaése
sistemose planavimas ir palaikymas.

Darbo aktualumas: suformavus veiklogstihumo ir atkirimo po nenumatyto atvejo
informacirese sistemose plan galimaimorgje sutaupyti laiko, o tuo gau ir finansini iStekliy.
Reikia atsizvelgtii organizacijos veiklos siitimonés saugumui kylatius pavojus. Be Sio plano
organizacija rizikuoja, kadvykus nenumatytam atvejui organizacijos veikla gadirikti ir bati
neatkurta reikiamu laiku. Susistemintas veiklgstihumo ir atkirimo valdymo planas palengvins
vadovams nenuikstamai valdyti organizacijos veikl Numatant bsimas gésmes darbuotojai imsis
prevencini veiksmy, ojvykus nelaimingam atsitikimui atkurs veikki buvusios situacijos.

Darbo tikslai: iSanalizuoti veikloggtinumo ir atkirimo politika ir plano zingsnius.

Darbo uzdaviniai:

ISsiaiskinti informacini sisteny samprag;

Nustatyti gesmes ir paZzeidZziamumus galins pakenkti organizacijos veiklai;

ISnagrireti veiklos kstinumo ir atkirimo valdymo etapus;

Pateikti, iSanalizuoti ir palyginti su Sia tema igusus kelis pagrindinius tarptautinius
standartus;

ISanalizuoti plano zingsnius, kaip uZzkirsti kelpazeidzZiamumams bei gméems ir
uztikrinti veiklos tstinuny organizacijoje atsitikus nenumatytam atvejui.

Darbe naudota 2000-2007 metiteratira: Zziniatinklio informacija, projektuojant veiklos
testinumo ir atkirimo po nenumatyto atvejo planremtasi tarptautiniais saugumo standartais ir
seminat medZziaga.

Apzvelgiant literalira darbe naudojami strukinés analizs, sintezs, indukcijos, dedukcijos
metodai. Aprasant ir analizuojant tarptautiniusx\d@tatus taikyti apraSymo ir aiSkinimo metodai. Taip
pat naudojami vaizdiniai metodai leri@ls ir schemoms braizyti.



Darbas susideda is Se$laliy.

Pirmoje dalyje pateikiama informacinsisteny samprataCia kalbama koki svarbi vieta jos
uzima organizacijoje. Atskleidziama kokios pagriedi dalys sudaro informacines sistemas, nes visi
pateikti informacini sisteny komponentai yra organizacijos turtas, jkuikia saugoti.

Antroje dalyje — aptariami kokie egzistuoja nenwthaitvejai, galintys pakenkti organizacijos
veiklai. Pateikiama keletas pavyzdzkokie pagrindiniai veiksniai daro organizacijala

Trecioje dalyje — remiantis informacijos Saltiniais, i$analizavus informacijos saugumo
valdymg pateikiama informacijos saugumo valdymo sistenmasize.

Ketvirtoje dalyje apzvelgiami veiklogdtinumo ir atkirimo etapai.

Penktoje dalyje pateikiami su Sia tema supagrindiniai tarptautiniai standartai. Sudaryta Si
standani panasum ir skirtumy lentek.

Sestoje dalyje pateikiamas susistemintas veikissnumo ir atkirimo po nenumatyto atvejo
informacirese sistemose planas.

Magistro darbas galithi naudingas organizacijos vadovams, darbuotojanngditoriams.



1. INFORMACINES SISTEMOS SAMPRATA

Pastaraisiais metais labai iSaugo informactachnologiy svarba organizacijos veikloje. Tad
informacires technologijos bei informagia sistemos yra viena pagrindinivaldymo dalhy
organizacijoje. Reikia pastéiy kad organizacijos informacipisisteny problemos atsiranda tose
vietose kur maziausiai apsaugota informagcsisteny infrastruktira.

Informacire sistema — tai prasmiagnformacip asmenims ir organizacijoms pateikianti ir
kartu veikiagios aparatros ir programigs jrangos, Zmoni, procediry ir duomem visuma. Siuo metu
vis daugiau informacijos yra automatizuojama, paegnt kompiuterizuotas informacines sistemas.

Pltiagja prasme informacis sistemos priima, saugo ir apdoroja duomenis, Zultagus
pateikia informacijos pavidalu. Informaémsistemos atlieka keturias pagrindines funkcijas:

jvestis

Duomen jvedimui dazniausiai naudojama klavieg ir pek. Patsjvedimo procesas stebimas
monitoriuje. Naudojama prograndifranga priklauso nuo organizacijos poreiki

saugojimas

Informacire sistema saugo ir atnaujina duomenis, informadij programas. Zmoni
dalyvavimas Sioje fage yra minimalus. Jie nustato, kaip daznai reilaayl esam duomem kopijas,
kada galima pasalinti senus duomenis iS sistemos.

apdorojimas

Apdorojimo fazs metu duomenys pawemi informacija. Pagrindin darty atlieka
kompiuteris, o Zmogus tik koordinuoja jo veiklnurodydamas, kokias prodeds reikia atlikti.
Dazniausiai naudojama techaimanga yra centrinis procesorius ir pagrirdatmintis.

iSvestis (atgalinis rySys)

ISvedimo procedros pateikia vartotojui vis norima informacip, kuri gali kati skirta
tiesioginiam panaudojimui arba tolimesniam saugojinnformacirgje sistemoje. Informacijos
pateikimo forma priklauso nuo poreikiJi gali kiti pateikta popieriuje, kompiuterio ekrane.

Informacire sistema sudaroma kompiutersnsistemos pagrindu. Tédinformacirg sistem
sudaro penki komponentai:

e kompiuterire sistema;

® ZMOrES;

e procediros;

e duomenys ir informacija;

e rySio priemons.
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Kompiuterin é sistema— bet kurijranga arba tarpusavyje sujup@tr susijusi irenginip grupge,
kur vienas ar daugiairengini atlieka automatinduomem apdorojimy pagal program Si sistema,
susideda bent iS pagrindinio procesoriaus, pagwsdiloksts, standziojo disko, maitinimo Saltinio ir
korpuso,

Zmoneés - tai svarbiausioji informacirs sistemos dalis. Nors $is faktascturbiti akivaizdus,
taciau jis daznai nepakankamai vertinamas.

Zmones kompiuterines sistemas valdo Siaisiéis:

e kompiuteryy profesionalai kuria techngnr programire kompiutery, irang;

e profesionalis kompiuten; administratoriai priiri ir valdo kompiuterinj sisteny veikla;

e kompiuteriy vartotojai kiekvien diem jveda didZiulius kiekius duomenkurie \liau
bus apdorojami ir pav&ami informacija;

e vartotojai kuria savo specializugbrogramir irang;

e vartotojai analizuoja informaeij gaut kompiuteriu, kad gaty priimti efektyvius
veiklos sprendimus;

e vartotojai ir kompiuten profesionalai priima sprendimus, naudoja ir valdo
kompiuterines sistemas, kurios galidtilitaka saugumui ir &mingam gyvenimui.

Procediros - Informacirgje sistemoje yra vykdomos keturios pagririgiprocedros:

e duomenm jvedimas;
e duomem apdorojimas;
e informacijos iSvedimas;
e informacijos saugojimas.
Ivesdami duomenis Zmés atlieka tokius veiksmus:
e surenka duomenis;
e nurodo kompiuteriui, kad jis prath iveding;
e jveda duomenigskompiutet, kuris juos konvertuojgjam tinkama forma;
e priziari duomenmy surinkimo irjvedimo procesg

Neautomatizuotas Zmanatliekamas procedas dalinai "priZiri" kompiuteris. Jis nurodo,ak
kada ir kaip daryti. Visi dokumentai, iS kurivyko jvedimas, turi bti saugomi, kad ity galima
patikrinti, ar visi duomenys yraesti. Kompiuterizuotos procawbs yra reikalingos, norint:

e koordinuoti duomenjvedimy ir apdorojimy sistemoje;
e tikrinti jvedam; duomenm teisinguna;
e saugoti duomenis kompiuterine forma;

e formuotijvesty duomem kontrolines ataskaitas.



10

Duomenys- téra "Zali", ngvertinti faktai. Kiekviera diemm gaunami dideli kiekiai duoman

Informacija - gaunama surinkus duomenis ir juos prasmingabegpds. Kompiuteriai yra
puiki priemore duomen isisavinimui, fiSiavimui ir naudingos informacijos pateikimui. Komferiy
skatius pasaulyje spéiai didéja. Kartu augay galimykes. Sunku netisivaizduoti, koki naujy
programy bus sukurta netolimoje ateityje.

RySio priemonés - Informacireje visuomeRje strateginis resursas yra informacija.
Informacijai perduoti kompleksiskai naudojama kouteriai ir kitos rySio priemais.

Visi iSvardinti informaciis sistemos komponentai yra organizacijos turtag,rkikia saugoti.

Todel informaciniy sistemy tikslas — uztikrinti efektyy informacijos panaudojim
organizacijoje, afpinti ja tikslia ir pilna informacija, uztikrinafia imores reikmes, priimant valdymo
sprendimus. Galima iSskirti kedginformacini, sisteny tipy.

1. Informacire valdymo sistema;
2. Duomem apdorojimo sistema.

Atsizvelgiant tai, kad informacia sistema yra neatsiejama nuuores veiklos rezultat ir
informacires sistemos dalys susijusios kaip vientisaénaenos dalies nebuvimas gali sugriautiavis
sistem. Tockl batina imtis saugumo priemani

Saugumo priemars — tai veiksmai, proc&dos ar mechanizmai, kurie gali apsaugoti nuo
grésmiy, sumazinti pazeidziamumus, apriboti nepageidawjanmcidenty poveik, aptikti
nepageidaujamus incidentus ir palengvinti veikldkuaama jiems jvykus. Efektyvus saugumas
paprastai reikalauja derinivairias apsaugos priemones, katftuybgarantuota organizacijos turto
apsauga.

Tinkamas turto valdymas yra labai svarbus orgaijzas:kmei.

Organizacijos tuat sudaro:

Fizinis turtas - kompiutery jrengimai (procesoriai, monitoriai, nesiojami kontpnai,
spausdintuvai, kopijavimo aparatai), ry$iengimai (marsrutizatoriai, fakso aparatai, ausakikliai,
modemai, mobils telefonai), magnetés ir optires media priemais (juostos, diskai, CD, DVD), kiti
techniniaijrengimai (energijos tiekimo Saltiniai, oro kondiaieriai), baldai, patalpos;

Informacinis turtas - duomem bazs ir duomen failai, sutartys ir susitarimai, sist@m
dokumentai, tyrim informacija, naudotaj vadovai, apmokymp medZiaga, eksploatacijos ar
pagalbirgs procedros, atsarginiai pasirengimai, archyvuota inforragci

Nematerialusis turtas—jvaizdis, reputacija;

Paslaugos skatiavimy ir rySio paslaugos, bendrosios paslaugos, pwdyrsias, apsvietimas,

energija, oro kondicionavimas;

! Informatika. [interaktyvus]. Kaunas: KTU — {itéta 2007m. kovo 15d] Prieiga per interpet
<http://distance.ktu.lt/kursai/informatikal/1l/tgab.html>
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Personalas (Zmogiskieji iStekliai) darbuotojai, y kvalifikacijos, sugegjimai ir patyrimas;

Programineés jrangos turtas - taikomoji programig jranga, sistemin programii iranga,
plétros priemoas ir paslaug programos.

Daugumai Sio turto gali thi reikalinga tam tikra apsauga. Jei turtad&an pakankamai
apsaugotas fainajvertinti rizikos laipsip

Saugumo po#iriu ngmanoma idiegti ir palaikyti gkminga saugumo program jei
organizacijoje éra nustatytas turtas. Daugelyje atveju turto nystatprocesas gali pareikalauti daug
laiko reikalaujatiios analizs. Sios analiss detalumo laipsnis reiSkiamas reikalingo laikol iy
dydziais, atsizvelgiant turto reikSmingura. Kiekvienu atveju detalumo laipsnis tufitbnustatomas
saugumo tiks| pagrindu, tam reikia tugtgrupuoti.

Turto apsaug itakoja ir jo pazeidziamumas atskiru¢gmes atveju. Jei Sie aspektai greitai
pastebimi, juos reikia fiksuoti pirmiausiai.

Turtas yra jvairiy raSiy gréesmiy taikinys. Kad padaryti turtui Zal gresmé atsiranda

silpniausioje, maziausiai ttkinoje situacijoje.



12

2. NENUMATYTI ATVEJAI

2.1. Gesmes

Gréesmiy sukéléjai yra Zmomrs, Zmoni grupes, gamtos reiskiniai, politiniai, ekonominiai ir
socialiniai reiskiniai, galintys kelti gsme informaciniy sisteny saugumui. Gismeje slypi galimyle
sukelti nepageidaujagincident,, kuris gali padaryti zal sistemai ar organizacijai bei jos turtui.
Daznai Zalgvyksta @l tiesiogires ar netiesiogiés atakos informacise sistemose funkcionuojaos
informacijos ar paslaugos atzvilgiu. Pavyzdziuiegglus informacijos sunaikinimas, atskleidimas,
modifikavimas, sugadinimas, neprieinamumas ar gdraras.

Grésmes Saltinis gali bti zmogus ar gamta, ji galith atsitiktine arba gmoninga. Tiek
atsitiktinei tiek gmoningai gésmei turi luti nustatytas ijvertintas jos rizikos laipsnis bei tikimyb
Nuo to priklausys kokio dydzio galib gréesmes sukelta Zala.

Grésmes galima suskirstyti pagal jas sukaliaa gamtos, technologinius, infrastrakhius ir
zmogiskuosius veiksnius. Pagatégmiy charakteristikas galima nusakyti api€igayrésnt ir nustatyti
kokia Zakh patirs organizacija. Kiekvienu atvejuégmeés sukelta Zala galidb jvairi. Tam jtakos
turi,organizacijos reakcija. KraStutiniais atvejaiai kurios gésmeés yra nezalingos ir atvirk&i gali
sukelti katastraf. Butina atsizvelgti iSorirés, vidinés aplinkos bei kuiiros faktorius.

Grésmiy tipai
1 lenteé

Nesankcionuota prieiga prie informacirsisteny;
Logines gresmes Pavojingas programéis jrangos diegimas;

Apsimetimas kitu vartotoju.

Tycinés Atsitiktinés

) Vartotoju klaidos
Slaptas klausymasis o
. , o - - Programuotaj klaidos
Zmoni sukeltos gismes Informacijos pakeitimas o
oL Operaton klaidos
[silauzimag sistena o
_ Faily iStrynimas
Piktavak programa

Klaidingas kelias

Vagyst
Fizines gresmes Sukeltas gaisras

Stichire nelaime




13

1 lenteks tsinys

Netinkamai sudarytos sutartys jsangos ar paslaug
tiekéjais

NesyZiningi irangos ar paslaugiekéjy bei
informaciniy sisteny, kiiréju veiksmai

ISorinés gresimes [sibrovimas i$ iSdrs, pasinaudojus neapsaugotu
bendy resurs vartotojo vardu

Fizinis prijimas prieirangos

Virusai, logires bombos

IsilauZimas per ry$u globaliu tinklu (Internetu)

Zemeés dreljimas
Zaibas

Gamtos sukeltos gsnmes _
Potvynis

Ugnis

Irangos techninis gedimas

Infrastruktirinis gedimas (elektros tiekimas, oro
) kondicionavimas)

Technirs gresmes 5 o _ o
ISorés poveikiy ir aplinkos veiksni jtakajrangos
darbui

Nesaugiranga

Isiskverbimag rySio sesi

Komunikacijos g#smes Rysio sesij pegmimas

RySio sesij nutraukimas

Visos jvykusios gésmes sukelia vienoki ar kitokiy nuostoli,. Komercirese organizacijose
gréesmes dazniausiai sukelia tiesioginius trumpalaikiiansinius nuostolius arba netiesioginius
ilgalaikius finansinius nuostoliu.

Galimy nuostoliy pavyzdziai:

e tiesioginis pinig praradimas;

e tiesioginis akii sulauzymas;

e reputacijos praradimas;

e pavojaus sudimas darbuotojams arba klientams
e pasitikejimo praradimas;

e veiklos galimybi praradimas;

¢ veiklos rodikly pablogjimas;

e veiklos sutrikimas.

Siekiant sumazinti gsmes reikia skirti émeg pazeidziamum minimizavimui.
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2.2. Pazeidziamumai
Pazeidziamumas — tai organizacijos turto silpnosietos. Pazeidziamumas yra informasin
vertybés netinkama apsauga nuo korthos gesmes, tai gésmes galimyle padaryti zal. Kai jos
sukeléjas iSnaudoja informacks sistemos paZeidZziamgminformacinei sistemai padaroma zala. Ji
gali bati tiek materiali (sugadinamas turtas), tiek nemalie(jvaizdzio praradimas, laiko praradimas).
Pazeidziamump nustatymo metu turiti iSaiskintos silpnosios vietos susijusios su:
e turto fizine aplinka;
e personalu, valdymo ir administraémis procedromis bei kontrals priemogmis;
e technine, programine bei rySiranga ir infrastruktra.
PaZeidziamumus galima suskirstytigrupes, pagal juos iSnaudojars sukléjus: gamtos,
infrastrukirinius, technologinius ir zmogiskuosius veiksnius.
Pazeidziamunp pavyzdziai:
e vartotop ziniy traikumas;
e saugumo funkcionalumotkumas;
e slaptazodij silpnumas;
e neiSbandytos technologijos;
e duomem perdavimas nesaugiais kanalais.
2.3. Poveikis
Poveikis yra nepageidaujamo incidento, sukelt@atyar atsitiktinai, nepageidaujanmtaka
turtui. Tai gali Wti kai kurio turto sunaikinimas, informacs sistemos pazeidimas, slaptumo,
vientisumo, prieinamumo, atsakingumo, tapatumo aikimumo praradimas. Galimi netiesioginiai
poveikiai apima finansinius nuostolius, rinkos aompanijos jvaizdzio praradirp. Poveikio
ivertinimas leidzia priimti tinkamus sprendimus kaghgtis su nepageidaujamais ir diikais,
pasikartojaniais kelis kartus incidentais. Reikia atsizvelgtiepageidaujamo incidento pasikartojimo
daZznum. Tai labai svarbu kai pavienio incidento Zala pedidet, bet per ilg laikotarp bendras
efektas gali bti Zalingas ir skaudus organizacijai. Poveiktertinimas yra svarbus rizikagertinimo
ir apsaugos priemouiparinkimo elementas.
2.4. Rizika
Rizika yra galimy, kad tam tikra grsmé pasinaudos pazeidZziamumu tam, kad sunaikant
padaryy Zalos turtui ir grupei turto, ir tiesiogiai arbatiesiogiai net paai organizacijai. Greitas
aplinkos ar sistemos poky pastebjimas arba suZzinojimas apie juos padidina tinkarnzika
mazinagiy veiksmy galimytz.
Rizika lydi kiekviery veiklos srit ir gali padaryti tam tikros zalos. IS tigy rizikas
sukeliargios gesmes yra ir bus. Jos galiaki realios, arba tikimyb, kad taijvyks, gali kiti labai maza.

Bet kuriuo atveju jos tés jtakos organizacijos veiklai ir nepriklausys nuo iouw vietos, aplinkos.
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Vis daugja nusikaltliy ir jie tobukja, toctl organizacijoje labai svarbu yra rizikos, égmes,
pazeidziamumo nustatymas ir jvertinimas. Todl batina tugti pakankamai zinj ar bent supratim
apie galimas pasekmes bei povetkganizacijos veiklai. Numatant incidentus, kugai sutrikdyti
technologinius ir kitokius veiklos procesus, padakglosimores turtui, darbuotojams, reikalinga i$
anksto priimti reikiamus sprendimus. Pavojingiagguykius galim numatyti. Sudinga nuspti kada
atsitiks incidentas, gal apskritai taijmgks.

Taciau kai kuriy grésmiy negmanoma net tik apibgiti, bet ir nujausti, o gsmes, kurios yra
kaip dominuojatios, gali huti ir nerealios. Sunku atskirti pakankamai rimtassgies nuo gismiy,
kylarciy dél augartio nusikalstamumo ar iSoripir vidiniy rizikos Saltiniy.

Apsaugos specialistas #t pacti organizacijos vadovams numatyti saugos palitik ja
igyvendinti. Siuo metu daugeligmoniy vadovai samdo ar perka saugos paslaugas net ger:
nezinodami, k ir nuo ko nori saugoti, kaip kas nors@alpakenktiimonei, kada tai géty jvykti.

Norint, tai iSsiaisSkinti reikia suprasti Siuos atap

1. numatyti saugos politik
uztikrinti saugos kontrel
iSanalizuoti irjvertinti rizika;

suprojektuoti apsaugos sistg(iplars);

a kb 0N

idiegi sukurg sistema, plarg;
6. kontroliuoti sistemos plano veikiamr nuolat atnaujinti.

Sis procesas turidti nuolatinis apimantis visimorg, o ne atskiras jos dalis.

Pirmiausiaimoniy vadovai turi kartu iSsiaiskinti, kurios gmes, pavojai,ivykiai padaryt
daugiausia nuostali Visy atsaking asmen tikslas — zinoti, per kiek laiko galimaity atnaujinti
sutrikush veikla, ka reikia daryti, koky priemoniy imtis, kiek laiko uztruki ir kiek tai kainuot.

Daugumaistaig; vadow neturi supratimo koki apsaugos priemanireikia pakankamam
saugumui uztikrinti. Daugelis sutrinka kai visosigas bendroés siilo savo paslaugas, tvirtindamos,
jog iSspes visas problemas. Vieni vadovai didesaugum skiria vienai siiai, kiti kitai. Tatiau
tinkamam problemos sprendimui priimti reikalingakti vadovo, tiek savo paslaugadilancios
organizacijos tarpusavio sutarimas ir su atitinkamasytires procedros.

Nusta&ius procedras ar susidarius planprevencijai prieS nenumatytus atvejuslgikymasis
gali uztikrinti organizacijos saugum Daug problem gali biti iSsprendziama organizaémis
priemorémis — jas taikant galima iSvengti darbuat&jaidy, vagysiu, sukciavimy ar piktnaudziavimo
irenginiais.

Norint apsaugoti organizaginuo geésmiy, iSvengti nepageidaujappasekmi bei rizikos bet

kurioje srityje, litina gerai zinoti informacijos saugumo valdymo esist.
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3. INFORMACIJOS SAUGUMO VALDYMO SISTEMA

Informacijos saugumo valdymo sistemaprograminy, techniniy, organizacini, etiniy ir
moraliniy priemoniy visuma, kuri kuriama atsizvelgiant teisines normas reglamentucjas
informacijos apsaug Pagrindinis informacijos saugumo valdymo sisterkismo tikslas — saugoti
informacij, kuria disponuoja organizacija, kigkhanoma sumazinti rizikprarasti & informacip ir
dél to atsirasiatius nuostolius.

Imoniy informacijos saugos pagrindas — patikima inforpogcisaugumo valdymo sistema,
apimanti tiek organizacin (saugumo dokumentus, poliik procediras, tvarl), tiek technologin
(programines priemones jrang, kuria realizuojami sprendimai) daSiai sistemai prifiréti batina
pasitelkti geriausius savo srities profesionaluss mik tada sistema garantuos visus svarbiausius
imores informacijos saugumo aspektus — konfidencialymmieinamun ir vientisum.

Pasaulyjejprasta praktika, ka@moniy informacijos saugumo valdymo sistemas pnzirys
specialistai: uz informacini technologiyji saugos organizavin atsakingas vadovas, saugos
administratorius ir informacini technologij, saugos auditorius. Sias funkcijas sism specialisy
pagalba gali atlikti patysmones darbuotojai arba profesionalai, turintys ilgagn@iformacini
technologijp saugumo prie#ros (ugniasiemi administravimas, praneSimzurnal; steljimas,
incidenty fiksavimas), informacimi technologijp audito bei informacijos saagreglamentuojatiy
dokument, rengimo ir koordinavimo patirt

Norint sukurti ger g informacijos saugumo valdymo sister, bitina gerai zinoti galimas
grésmiy sukeliamas rizikas ir i$ to spesti kokiomis priemonémis bus saugomasi.

Informacijos saugumo valdymo sistema yra prieéorkurios pagalba auksStesnioji
administracija tikrina ir valdo saugamminimizuodama veiklos rizikir uztikrina, kad saugumas ir

toliau vykdysimores, kliento ir teisinius reikalavimus.
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Pagrindiniai informacijos saugumo valdymo sistetkk@sponentai yra PLANUOK —
DARYK- TIKRINK — VEIK (1 schema). Darbai nuolat sag&i ratu tai atspindi Deming‘o ciklas

VEIK PLANUOK

TIKRINK DARYK

1 schema. Informacijos saugumo valdymo sistema
Planuok. Pakeitimy planavimas. Analizuojami ir numatomi rezultatas &apas apima veiklos
apimt, saugumo politik, rizikosivertinima, rizikos valdymo planus, tinkamumo patvirtirgm
Daryk. Plan; vykdymas, kontroliuojant aplinkybes. Siame etap@rdijama kontrais
priemores, personalo mokymir istekliy valdymo svarba.
Tikrink. Rezultat, tikrinimas. Dazniausiai tikrinimus atlieka vidimiauditoriai arba vadovyb
Veik. Veiksmy proces tobulinimui arba standartizavimui. Tai informadjeaugumo valdymo
tobulinimas, prevenciniai veiksmai, koregavimo &gilai, incideni aptikimas ir reagavimaguos.
Sis modelis naudojamas tada kai:
e norima gerinti veiklos procesus, sekti nenkstamos veiklos procesus;
e pradedami naujo tobulinimo, vystymo projektai;
e Kkai planuojami nauji arba tobulinami esamus pro¢cgsaduktiy ir paslaug planai;
e nustatomi pasikartojantys darbo procesai;
¢ planuojamas duomarkaupimas, analizuojamos problemos bei priezastys;

e jgyvendinamiyvairas pakeitimai.

2 Project Planning and Implementing Tools. [inteyaks], [Ziiréta 2007m. kovo 15d] Prieiga per interpet
<http://www.asq.org/learn-about-quality/project4uiéng-tools/overview/pdca-cycle.html>
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Deming’ o rato etapai nuosekliai eina vienas pakkuj tai pastoviai pasikartojantys veiksmai.

Pateikiamas i§samesnis Deming‘o ratas (2 schéma).

VEIK PLANUOK

Nustatyti tikslus ir
uzduotis

Imtis atitinkamy
veiksmy

Nustatyti metodus ir
igyvendinti tikslus

Personalo
Tikrinti Svietimas ir

igyvendinimo apmokymas
poveiki

Igyvendini
mas

DARYK

TIKRINK

2 schema. ISsame&smformacijos saugumo valdymo sistema
Planuok
Planavimo procese personalgsgilina i galimybiy ir plano pasikeitimus. Reikia nustatyti
organizacijos tikslus ir uzduotis bei nustatyti oehis ir kaip tuos tikslugyyvendinti. Tam reikalinga
ISsianalizuoti visus Sios dalies veiksmus:
1. Apimtis
Pirmas Zingsnis yra nustatyti informacijos saugwattlymo sistemos apimtJi gali apimti
Visa organizaci arba tam tikg vieta bei tam tiks paslaug — pavyzdziui, Internetibankininkysg.
2. Informacijos saugumo valdymo sistemos politika
Kodél yra svarbus informacijos saugumas?
Ar yra konkreti gésne ar Kiti ripe<iai, keliantys nerim?
Ar yra kokiy apribojimy, tokiy kaip istatymai ir taisykds, ar tam tikri dai, kuriais
norima tvarkyti reikalus?
Reikia dokumentuoti visus atsakymus politikos dokuate. Tai tukty bati santykinai trumpas
dokumentas (1-3 puslapiai) ir pasiraSytas vadovetigadarbuotojo. Saugumas, kaip ir visos kitos
vidinés kontroks priemoss tvirtinamos auk3ausiame organizacijos lygmenyje.

3. Rizikogvertinimas

3 PDCA - the deming cycle. [interaktyvus], j#ta 2007m. kovo 15d] Prieiga per interpet
<http://www.ifm.eng.cam.ac.uk/dstools/process/pilral>
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Kada Zinoma, & reikia apsaugoti ir koks yra priimtinas rizikogiy, kokia yra faktia rizika
pasirenkamas organizacijai tinkamas metodas irmmégijos saugos valdymo sistemos apimtis. Kokia
yra rizika? Tai nustatomg@ertinant poveikius, kurie gah Kkilti, jei kazkokia gésme pasinaudot
gynybos silpnybmis, ir pastatyt | pavop turto saugura, bei kiek tiketina, kad tai galivykti.

Planuojant poveikio kilimo tikimyd palyginti su poveikio reikSmingumu, retlg jvertinti, kad
yra tokios rizikos, @ kuriy nereikia labai jaudintis, nes:

- net jei ji tuéty didel poveil - yra ypatingai ngikétina,

- arba, jei ji kilip nuolat - tuéty nereikSming poveik.

4. Rizikos valdymas

Uzbaigus rizikosjvertinima, saugumo standartaitkd, kad ity nuspesta, kaip 4 rizika
valdyti. Nauja tarptautinio saugumo standarto IS0 versija (ISO 27000), kalba apie eiges
rizika. Ar tiesiog priimti riziky ir pasikliauti savo sugeépmu greitai nustatyti ir reaguofi saugumo
incidentus? Ar vengti rizikos, perkelt freciajai pusei (pvz., per draudy)) ar taikyti atitinkamus
valdymo svertus? Tai yra elgesio su rizika planas.

5. Tinkamumo Patvirtinimas

Reikia nustatyti visas pasirinktas saugumo koasrgbriemones ir paggti, kol jos yra
tinkamos, ir parodyti ko#l valdymo priemoss, kurios nebuvo pasirinktos, yra nesvarbios. Reiki
susieti valdymo priemoni pasirinkimy su rizikos jvertinimu. PraktiSkai, galima susieti valdymo
priemoni; pasirinkimy su informacijos saugumo valdymo sistemos politigaseiskimais.

Daryk

Tikrinami pokyiai. Kaupiami tyrirgjimy rezultatai. Personalo Svietimas ir apmokymas.

Daryk ciklo dalis reikalauja, kadiuh; idiegta reikiami prieZiros metodai. Tam reikia
procediros, kuri uztikrint; greita incidenty aptikimg ir reagavim i juos. Reikia uztikrinti, kad visi
darbuotojai, suprastsaugum ir buty tinkamai apmokyti ir kompetentinggyvendinti atliekamas
saugumo uzduotis.

Tikrink

Tikrinimo procese atliekamas testavimas, rezuléetaliz, nustatomakpersonalas iSmoko.

Tikrink fazés paskirtis yra uztikrinti, kaddby kontroks metodai ir bty pasiekiami tikslai. Yra
daugivairiy galimy tikrinimo veiksmy, tatiau tik vidiné informacijos saugumo valdymo sistema ir
vadovyles patikrinimai yra privalomieji ir laisvai pasireati reikalavimai:

e jsibrovimo nustatymas;
e incideni valdymas;

e einamieji patikrinimai;
e savikontroés procedros;

e mokymasis iS Kit;
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¢ vidinis informacijos saugumo valdymo sistemos aag]it
e valdymo patikrinimas.
Veik
Reikia imtis veiksm remiantis tuo & iSmokai ,tikrink* etapo metu. Jei tikslai nepadieteikia
kartoti cikla iS naujo naudojant kit plam. Jei viskas buvo éminga panaudoti tai kas iSmokta
ank&iau didesniuose pokyose. Naudoti tai kas iSmokta planuojamuose nagymtobulinimuose
pradedant ciki i$ naujo.

Veik procese yra tikrink veiklos rezultatas. Yrgstveiksny rasys:

e koregavimo veiksmai,
e krevencinei veiksmai,
e tobulinimas.

Organizacijoje naudoj&oje Deming'o rato privalumai:
e atskim zmoni ir grupiy kasdieninis valdymas;
e problemy spendim procesai;

e projekty valdymas;

e nenutiikstamas valdymas;
e projektavimas;

e 7ZmogiSkyjy iStekliy plétimas;
e naup projekiy diegimas;

e proces iSbandymas.

Taciau informacijos saugumo valdymo sistemos nepakaniirinti organizacijos veiklos
pilna saugum ir germ valdyma. Vis daZzniau sutinkamaggairios nenumatytos situacijos informacini
technologi sferoje. Tam reikalingas nuoseklus pracetanas, kuris ity naudojamas nuo veiklos
gyvavimo pradzios iki pabaigos. Norint uztikrintillos ciklus ir vykdym, reikia susidaryti veiklos
testinumo ir atkirimo plars.

Daug organizaadij vadow nezino, jog jiems reikalingas planas, kuris uitikrorganizacijos
valdymg ir iSgyvenimy. Nemazai gyvuoja organizagjjkuriy vadovai nenori investuotiveiklos ciklo
analizs planus manydami, kad nelarmaplenksy organizacih. Kol kas veiklos ¢stinumo ir atkirimo
planas organizacijose mazai naudojamasiatiajis yra labai svarbus veiklos valdymui. Veiklos
testinumo valdymas bei veiklos progeatkirimas yra ltinas, kad organizacija iSgyventBe to
veiklos tstinumo ir atkirimo planas jau nebe prabanga, bet esminis orgajugarizikos valdymo
programos elementas, nes nétiils situacijos informacise sistemoseéra iSimtys, jos sutinkamos vis

dazniau.
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4. VEIKLOS TESTINUMO IR ATKURIMO PO NENUMATYTO ATVEJO VALDYMAS

4.1. Veiklos gstinumo svarba

Kodél organizacijos vadovai nesirengia blogiausiam adgn? Gallit, organizacijos vadovai
daznai tiki, kad bet kokiadda juos aplenks. Jei organizacija pakankamai éideldinasi ji ir ,stipri,
su kliatimis susidoros, juk tai visada pavyksta. Yra maaprkad smulks pazeidimai didéb
kompanijos nepaveikia, kam saugotis nuo to, kagyke. Kompanijos vadovai nesidomi teroristais, 0
dar lengviau vadovauti zinant, kad visus nuostolpedengs draudimas. diau nereikty tuo
pasikliauti. Geriau jau nugnores jkarimo pradzios bti uztikrintu jmonres veiklos ¢stinumu.

Veiklos tstinumo vadyba reikalinga, kad organizacgstit veikla duomem praradimo, kritini
sistemy gedimo bei ki informacini; technologiy veikla nutraukiadiy nelaiming; atvej; metu.

Veiklos tstinumo vadyba — tai rizikos valdymo proceso da$ikirta uztikrinti, kad bet
kokiomis aplinkylemis organizacija sugéb vykdyti veikh bent jau nustatytu minimumu. Vykstant
pokyiams kiekviename veiklosggtinumo procese turidti numatyti, identifikuoti, sukontroliuoti,
sumazinti ar net pasalinti rizikingi ar kritiniagiklos atvejai.

I besipl€ianciy ir brestartiy organizacy stkmés veiksmy sara% galima jrasyti ir veiklos
testinumo rizikos valdymo sistemGalkit Siandier jvairios imores turi vienokias ar kitokias veiklos
testinumo rizikos valdymo sistemos apsaugos datiiegtas apsaugos priemones, bet jos maZzai
suderintos tarpusavyje, teddyali patirti nenumatyt negkmiy.

Veiklos tstinumo rizikos valdymas tiesiogiai veikia orgamigas turt. Organizaciy veiklos
rezultatai priklauso nuo turto naudojimo ir valdymetod; beijrankiy.

PaZeidus turto slaptum vientisuma, tapatum, pajuntama Zala organizacijos veiklai ir jos
rezultatams. Kiekvienam vadovui svarbu apsaugoti tw garantuoti, kad organizacija veikesant
priimtam rizikos lygiui.

Veiklos tstinumo rizikos valdyr sudaro Sie elementai:

e turtas ir jo reikSm organizacijai (turtas ir zala jo netekus);

e gréesme (potenciali nepageidaujamivykiu, galintiuy padaryti Za organizacijai,
galimyls);

e pazeidziamumas (silpnosios turto gsiskuriomis gali pasinaudoti ggme);

e rizika (potenciali galimyb, kad konkreti gfsme pasinaudos turto gréap
pazeidziamumu ir sunaikins ar sugadinsart

e apsaugos priemeén (praktits priemors, procedros ar mechanizmai mazinantys
rizika).
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Veiklos kstinumo rizikos valdymo sistem@gyvendinimas apima Sias sritis:

e organizacijos saugumo tikglstrategijos ir politikos nustatymas;

organizacijos saugumo reikalawimustatymas turtui;

e grésmiy turto saugumui organizacijos viduje nustatymasaliz;

e rizikos nustatymas ir anatiz

e atitinkamy apsaugos priemanpritaikymas;

e priemoni;, efektyviai apsaug&n; turta organizacijos vidujejdiegimo ir naudojimo
prieziura;

e saugumgsisamoninimo programos gira ir diegimas;

e incident atskleidimas ir reakcijgjuos.

4.1.1. Veiklos ¢stinumo rizikos valdymo sistemos modelis

Veiklos tstinumas organizacijoje priklauso nuo daug faktokuriuos atskleidzZia rizikos

valdymo gyvavimo ciklo sistema (3 schema).

Veiklos

ﬁ supratimas
Veiklos @

Vykdymas,
palaikymas ir
auditas

Veiklos
testinumo
vadybos
strategijos

testinumo
valdymas

e

Veiklos testinumo
valdymo kultiiros
sukiirimas

2

Veiklos testinumo
atsako kiirimas

3 schema. Veiklog:stinumo valdymo gyvavimo ciklas

Schemoje matoma, kad veikle@stinumo valdymo gyvavimo ciklas apima penkis etapus

“ Proceg valdymo sistemos. [interaktyvus]. Vilnius: Entagihithuanian market - 2007. fifitta 2007m. gegus 5 d]
Prieiga per internet<http:/www.elm.lt/lt/vadybos_konultacijos/rizikos_ldgmo_p.php>
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. Veiklos supratimas - organiza¢instrategija, veiklos poveikio anatiz rizikos

ivertinimas ir kontrad.

. Veiklos fstinumo vadybos strategijos - organizacijos veildsinumo plano strategija,

iStekliy atkirimo veiklos tstinumo plano strategija.

. Veiklos fstinumo atsako ikimas - krizip valdymas, vieSieji rySiai, visuomésn

informavimo priemoas, veiklos ¢stinumo planai, veiklos planai, inciderdtsakas.

. Veiklos ftstinumo valdymo kuitros sukirimas - jvertinimas, projektavimas ir

ivykdymas, rezultatjvertinimas.

. Vykdymas, palaikymas ir auditas - vykdyti veiklgstinumo planus,yj testavimas ir

palaikymas, auditas.

4.1.2. Veiklos ¢stinumo rizikos valdymo sistemos nauda

Veiklos tstinumo rizikos valdymo sistemggyvendinimas gali padi:

uztikrinti suinteresuat Saliy like<ius jgyvendinant strateginius tikslus;

identifikuoti turty ir jo reikSne organizacijoje;

nustatyti veiklos d¢stinumui gresiafias rizikas, organizacijos @kumus ir j1
reikSmingumo laipsin(ivertinant gésmes, pazeidziamumus);

uzsibgZti norimg ir nustatyti turina apsaugos priemauniygi;

racionaliai panaudoti apsaugos prierras skirtus isteklius;

padidinti darbuotaj saugum ir pasitenkinina;

operatyviai reaguoiiincidentus garantuojant veiklogstinum;

greiciau prisitaikyti prie greitai besik&iarncios aplinkos, turitios jtaka veiklos

testinumui.
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Veiklos tstinumo valdymo gyvavimo ciklas organizacijoje spendi veiklos g¢stinumo veiklos

metodikos etapuose (4 schema).

Veiklos testinumo valdymo metodika
g2
55 g Veiklos tgstinumo valdymo
= Z = inicijavimlas freakcija)
& ==
< Poveikio veiklai analizé
=
223
8 <>C E Rizikos valdymas
M
=
s § é Veiklos tgstinumo strategijos
0 suformulavimas
0~
Veiklos tgstinumo valdymo struktiira ir konkreciy plany
n
§ sudarymas
w = .. v Susitarimai su | Veiklos testinumo ir
s Z Rizikos mazinimo o .
£A . . treciosiomis atk@irimo plano
= priemoniy diegimas - e
M % Salimis sudarymas
cn
> . T . .
G Konkreciy tvarky ir taisykliy sukiirimas ar pakeitimas
— Pradinis plany testavimas
2
g s Reguliarus
3 E testavimas
M
~ .. . . Kwvalifik
; Keitimy valdymas Perzitira, auditas W 1 1 aIs
kélimas
\

4 schema. Veiklogstinumo metodikos etapai

1 Etapas. Inicijavimas
Pirmiausiareikia gauti vadovyés jsipareigojina.
Siame etape turi dalyvauti vadowybjos parama ir dalyvavimas labai svarbus. Vadévyb
privalo:
e uztikrinti, kad nelaty neatitikimo tarp veiklos ir informacinitechnologiy strategiy;
e uZztikrinti reikiamusjgaliojimus ir finansavimus;
e uZztikrinti bendradarbiavimtarp padalini;
e didinti visy darbuotoj suvokiny apie veiklosdstinumo ir atkirimo svarh.
Antra, surinkti medziag planui pagisti.
Surinkti visi istoriniai dokumentai padedizkinti vadovus pritarti veiklosgstinumo pétojimui.
Visi informaciniai leidiniai, naujienos pa&d suvokti ir aptarti veiklose¢stinumo planus ir kaip

kompanija veikia jei ji neturi tokio plano. Turimformacip galima problem iliustruoti, vadovams
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grafiSkai parodyti koks laukia rezultatas éewés atveju. Toks paaiSkinimas gadvadovams suprasti
kylancia probleny ir parems veiklosgstinumo palaikyra.

Tredia, nustatyti tikslus bei siekius.

Veiklos tstinumo reikalavimai susideda i§ $laliy:

e sumazinti veiklos Kiitis;

e imtis svarbiausj proces (veiksmy plano);

e sumazinti per numatytlaika finansinius nuostolius;
e iSlaikyti teigiamy jvaizd krizés metu ir po jos.

Ketvirta, paskirti asmenatsaking uz veiklos ¢stinumo plan.

Kol kuriama ar renkama Zmangrupe veiklos tstinumo plano procesams vykdyti, reikalingas
vienas zmogus, kuris tuo metu bus atsakingas ueprosykdyma. Sis asmuo vadinamas veiklos
testinumo plano vadovas. Vadovas atsakingas uz sikg@vinius:

e nustato tikslus, politiir kritinius sskmés faktorius;

e derina, organizuoja, ir pridii veiklos gstinumo plano projekt

e supazindina vadovus bei persanau projektu;

e apskatiuoja ir pateikia plam kiek kiekvienam uzduoties etapui reikia skirtidinsy;
e apibiadina ir rekomenduoja projekto striik4 ir valdym;

e valdo proces,

e kontroliuoja planggyvendinin;

e planuoja, apmoko kaifgyvendinti plaa;

e periodiSkai priziri, tikrina plano procesus.

Penkta sudaryti veiklosgstinumo plano darbo grupes.

Kuriant veiklos ¢stinumo plaa verta sudaryti veiksmplarg ir veiklos gstinumo darbo grupes
siekiant koordinuoti veiklas susijusias su plamoirku. Visos susijusios organizacijos sritys tuitib
atstovaujamos zmogaus iSmadiartos srities veiklos proces

Veiklos tstinumo plano vadovas paskirsto persenajrupes, kurios atsakingos uz tam uikr
uzduciy vykdyma. Tipinés grugs ir pareigos galiiii Sios:

e testinumo plano koordinatorius — valdo procesus fim@esujvairiomis grugmis;

e vyresnijy vadow grup: — tvirtina planus, paskirsto biudZehustatoikesius;

e 7zmogiShkyy iStekliy grups — nusamdo laikim personal jei reikalinga verslui palaikyti;

e visuomers informavimo priemoni, ziniasklaidos ry$i grupz — bendrauja su
Ziniasklaida dl nelaimés poveikio.

e juridiné grup — tvarko teisinius ir draudiminius klausimus irspmes iskilusiasétl

nelainmes.
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e informaciniy technologiyj saugumo grup— Si grug atsakinga uz visinformaciniy
technologij saugum pries, per ir po nelaimingo atvejo. Si géugutelkta uZztikrinti
saug duomem slaptuma, duomen vientisuna, duomemn naudingum ir palaikym
visuose procesuose;

e fizinio saugumo grup — atsakinga uz fizinio turto saugambendrauja su avarii
tarnyhy personalu nelaigs metu.

e pastal valdymo grup — atsakinga uz pastatlarky ir prieziara, krizzs metu.

e avarijos likvidavimo grup — reaguoja nelaing, igyvendindami ¢stinumo ir atkirimo
po nenumatyto atvejo planus.

e gedimy, zalosjvertinimo grug — atsakinga uz nelaia sukelto nuostolipvertinima.

e iSorinés saugyklos grup— saugo, palaiko organizacijos dokumentusya$us.

e pakaitires vietos grup — atsakinga uz ttinos kompiuterigs ir programigs jrangos
atstatym.

e veiklos atkirimo grupge — atsakinga uz nelaisa metu sugadintsisteny taisym.

Sesta kainodara

Veiklos &stinumo ir atkirimo planavimas yra kaip draudimas, jis yiias, bet tikimasi, kad
nereikés juo pasinaudoti. Kainodara yra sudedamoiji plaadcs dVeiklos ¢stinumo ir atkirimo planas
gali bati, bet daug kur ir yra labai brangus sukurti iamgus palaikyti. Bl to reikia jvertinti ir
pradinius ir einamuosius kastus.

2 Etapas. Reikalavimai ir strategija

Siame etape analizuojama poveikio veiklai aralidzikos valdymas ir veiklosestinumo
strategijos suformulavimas.

Poveikio veiklai analiz

Poveikio veiklai analig leidzia jvertinti, kiek organizacijos veikla yra priklausomao
informacijp apdorojatiiy sisteny, taip pat kurios iS 8i sistery yra svarbiausios, o kurios maziau
svarbios.

1. Projekto planavimas.

Reikia gauti auk8ausio lygio vadovo palaikym surinkti projekto komang nustatyti tikslus
kartu su aukStesqjin vadovybe, nustatyifvykdymo grafiky ir pristatyti projek4 dalyviams.

2. Duomem rinkimas.

Reikia pasirinkti duoman surinkimo metodus ar tai klausimynai, ar intervar, grupiniai
susitikimai. Nustatyti surinkimo kriterijus, suritakinformacija, ja ivertinti, patikrinti. Ir sutikrinti
informacij su grugs dalyviais. Vig informacip reikia surasyti.

3. Duomem analiz.

Kai duomenys yra surinkti juos reikia pei#iti ir analizuoti. Tikslas —jvertinti poveil
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kasStams ir kitus poveikius to kad nebus atliekartama tikra laika tam tikros funkcijos; nustatyti
kritines funkcijas ir nuo koki duomem bei program jos priklauso; nustatyti skirtingas sistemas ir
sukurti atstatymo laiko tikglkiekvienai kritinei funkcijai.

4. ISvad; suraSymasiforminimas).

Reikia sukurti santraukauk€iausiai vadovybei atikimo prioritey rekomendacijas, grafikus
brézinius ir kitas vizualines priemones.

5. ISvad; pateikimas.

Pristatyti rastu ir ZodzZiu iSvadas, ataskaitas styigai vadovybei. Reikia b pasiruoSus
apginti veiklos poveikio analiz proces bei rekomendacijas kokios pasirinktos, nurodangamius
planavimo procese. Tada vadowybia informacip panaudos prioritizuojant saugotinus iSteklius ir
nukreips nepakankamus resursus efektyviausiu b

Rezultatai

Reikalinga dokumentuota ir pagrindZziama informaeaifae tai, kiekimones veiklos funkcijos
yra priklausomos nuo informacinisisteny. Dokumentuojama, kokios informaés sistemos yra
labiausiai kritiSkos.

Veiklos vadovams Si informacija leis efektyviau padoti ir pagisti investicijas, skiriant
daugiau ¢3y kritiSkoms sistemomes.

Poveikio veiklai analiz padeda iSversti techrinnformacini sisteny poreikiy kalba i veiklos
vadow kalba, kuri daugiau orientuotaveiklos procesus imjrizikas. Tai leidzia pagsti informacini
sistemy poreikius, nustatyti ir patvirtinti sistapreikSmingumo lygius.

Igyvendinimas

Informacija surenkama interviu su informadirsisteny naudotojais metu. Jais galitbveiklos
padaliniy vadovai arba kiti patgrdarbuotojai.

Visa interviu metu surinkta medzZiaga dokumentuojanaadojant patikrirt ir efektyvia
metodila, kuri leidZia lengvai atnaujinti anaéig rezultatus kitais metais.

Remiantis poveikio veiklai analis rezultatais, priimami sprendimai, kokioms sisterso
reikalinga detali rizikos anakz kokie informacijos saugumo aspektai yra labiaugi#iski tam tikrai
sistemai.

Parengiama ataskaita, kurioje pateikiami informacsisteny svarbumojvertinimai, interviu

metu surinkti duomenys, svarbiaysezultat; santrauka.

® Rizikos vertinimas. [interaktyvus]. Vilnius: UAB\formacijos saugos sprendimai.ifiéita balandZio 3d.] Prieiga per
internety <http://www.isec.lt/pdf/riziku_vertinimas.pdf>
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Rizikos valdymas

Rizika — tai galigio ijvykti nelaimingo atsitikimo tikimyb ir jos galimas poveikis
organizacijai.

Rizikos valdymo veiksmaiima efektyviausi, jeigu jie atliekami per yisistemos gyvavim
Rizikos valdymo procesas pats savaime yra didelissm ciklas (5 schema).

Reikia pastedti, kad apsaugos priemés taip pat gali tuti pazeidziamum ir dél to gali
atsirasti nauj riziky. Todl pasirenkant atitinkamas apsaugos priemones reikiatis ne tik rizikos
sumazinimo, bet taip pat tuo, kad neatsirgsitencialios naujos rizikos.

Rizikos valdymo ir rizikos analész procesai gali atrodyti identiski,¢tau bitina suprastiy
skirtumus ir bendrumus.

Rizikos valdymo tikslas sumazinti rizikki priimtino lygio, tuo tarpu rizikos anakzatliekama

tam, kad jos rezultataiiby panaudoti iry veiksmingumuivertinti.

RIZIKOS VALDYMAS
1 2
Rizikos vertinimas Rizikos tvarkymas
1.1 1.2
o . Rizikos jvertinimas
Rizikos analize Rizikos
vengimas
Saltinio —
nustatymas Rizikos
optimizavimas ==
Rizikos
apskai¢iavimas Rizikos
perkelimas
Rizikos
i8laikymas
| 1
3 4
Rizikos pri¢mimas Informacija apie rizika

5 schema. Rizikos valdymas
Rizikos valdymas — koordinuoti veiksmai, kuriaislsama valdyti ir kontroliuoti organizacijos
rizikas.
Rizikos valdymo tikslas yra gerinti projekto veikimsistemisSkai identifikuojant, vertinant ir
valdant su projektu susijusrizika. Kadangi rizikos valdymaséra tik neigiany padariny vengimo
procesas, rizikos valdysgreikia traktuoti kaip projekto planavimo procesajdnes esminiai aspektai

gali bati stipriai jtakojami.
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Rizikos valdymas apima:

e rizikos vertinimy;

rizikos tvarkyna;

rizikos prémima;

informaving apie rizik.

Kaip organizacijose vertinama informacijrsistery rizika?

Rizika pagal pasiringtmetodily turéty bati vertinama periodiskai. Ji téiy apimti:

e informaciniy sisteny turto jvertinima, informacini; sisteny paZeidZziamum nustatyna
ir informaciniy sisteny gréesmiy bei ju tikimybés jvertinima,

e galimos gésnes poveikio nustatym)

e kontroks nustatym, siekiant apsisaugoti nueardinty gréesmiy poveikio,

e rizikos vertinimy ir apsidraudim nuo jos.

Rizikos vertinimas- tai bendras rizikos anadz ir rizikosjvertinimo procesas.

Rizikos vertinimo apimtis ir gylis skirtingose orgaacijose skiriasi. Tai priklauso nuo
organizacijos veiklos, informacupivertybiy, patirties informacijos saugos organizavimo seitijei
finansiny galimybu. Norint pasiekti optimaili rezultat;, reikia atsizvelgti konkreios organizacijos
poreikius ir situacy.

Be vadovylks paramos ir palaikymo, rizikos valdymas nebus smikgas. Organizacija gali
ivertinti rizika remdamasi jos reikSmingumu veiklai.

Proceso &mingumui esmig reikSng turi aiSkus vaidman ir atsakomybs apibgzimas.
Veiklos proces valdytojai atsako uz rizikos poveikio nustatyrKiti svarbiausi 8kmés veiksniai yra:

e tinkamai sudarytas rizikos valdymo subjekirasas;
e rizikos valdymo organizacijos brandumas;
e atviro bendravimo atmosfera;
e komandinio darbo dvasia;
e kompleksinis organizacijos paiis i rizikos valdyma;
e rizikos valdymo grups autoritetas
Pirmas Zingsnis kuriant patikgmapsaugos sistem— atlikti rizikos analiz. Tik geras

iISankstinis pasiruoSimas padeda razikinimaliai sumazinti ir iSvengti nepageidaujapasekmi.

® Rizikos analizs vadovas. [interaktyvus]. Vilnius: Vidaus reikahinisterija - 2006. [Zir¢ta balandZio 3d.] Prieiga per interpet
<http://www.vrm.lt/fileadmin/Padaliniu_failai/Inforatines_politikos_dep/IT_sauga/Rizikos_analize.(2Bpsl.)>
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Rizikos analiz (rizikos vertinimas) — nuoseklus rizikos objekt ju poveikiy identifikavimas
ir jvertinimas.

Atliekant rizikos analiz, turi bati iSnagrireti rizikos objektai, pavojingi veiksniai ir
pazeidZziami objektai bejvertinta nelaimingo atsitikimo, susijusio su Siasiksniais, tikimyl ir
paseknds organizacijai.

Rizikos analizs strukfira, jos pagrindiniai elementai pateikiami 2 leéjes|

Rizikos analizs strukfira

2 lentet
= % g ReikSmingumas @ Q 2
= o§ |E O v oD o k4 %)
) © — — w0 — et e | x — 17, n
s |5 | > | 28|85 8EE | |8 |3 | 2o |22 |R@| 5 |8
o = © £ 9O |2 ol ON-=X o) < N £ E ol o©E |%
= Q o) TE |03 9T O | = N TE | BE|02| >0 | &
o | & | £ zs NS fosg|S | | & | 22 |oE |58 &< |&
<) Z= |a N O | 8§ o o 2% |25 |3 a <
= 2 8 s | 2 | 2 T o |0
DCE_S © ko] () I
1 2 3 4 5 6 7 8 9 10 1] 12 13| 14
Rizikos aptikimas Rizikos Rizikos klasifikavimas Rizikogrertinimas
nustatymas
1 2 3a- 4| 5b 6| 78 9 10 1 1314

a* - baigticia, jei pavojingi veiksniai menki.

b* - baigticia, jeigu rera atitinkamy pazeidziam objekiy.

Pirmoje grafoje pateikiami analizuojami atskiriikizs objektai, kuriuose yra rizikos Saltiniai.

Antroje grafoje nurodoma, kokios operacijos busdoikos objekte.

Trecioje grafoje nurodomi pavojingi veiksniai.

Ketvirtoje grafoje analizuojama, kokio pad¥io nelaimingus atsitikimus gali sukelti pavojingi
veiksniai pavieniui ir kartu su kitais pavojingaieiksniais. Ties kiekvienu pavojingu veiksniu
iISvardijami nelaimingi atsitikimai, kuriuos tas kenys gali sukelti.

Penktoje grafoje nurodomi objektai, kurie yra raskzonoje.

Jei esami pavojingi veiksniai nekeliac¢gmes darbuotojams ar organizacijos turtui, tai tokie
rizikos objektai toliau nebenaggjami.

Sestoje grafoje nurodomos nelaimingo atsitikimo ega®s paZeidZiamiems objektams,
iSreikStos kokybiskai.

Septintoje grafoje analizuojamos paseékrdarbuotojams, iSreikstos kiekybiskai.

AStuntoje grafoje analizuojamos paselknorganizacijai, iSreikstos kiekybiskai.

Devintoje grafoje analizuojamos paselgmwrganizacijos turtui, iSreiktos kiekybiskai;

DeSimtoje grafoje nurodomas nelaimingo atsitikinneits ir poveikio trukng.
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Vienuoliktoje grafoje prognozuojama, kokia ywkiy tikimybé

Dvyliktoje grafoje nurodoma, kurie rizikos Saltin@bjekte yra svarbesni.

Tryliktoje grafoje pateikiamos priemés nelaimingiems atsitikimams iSvengti bei pasékis
likviduoti.

Keturioliktoje grafoje galima pateikti prognozuojamzalos apské&avimo duomenis, nurodyti
galima nelaiming, atsitikimg su blogiausiomis pasekmis.’

Informacijos $altiniai®

Rizikos analizs metu, ltina labai gerai suvokti pagrindinius informacij@siltinius, j
privalumus ir tikumus. Nustatyti informacijos gavimaidbus ir jos parametrus. Informacijos Saltiniai
vertinami pagal tikslumy tinkamuna ir patikimuma.

Informacijos tikslumas reiskia pirminio reiskinitspincjimo laipsn.

Tinkamumas parodo, kaip informacija susijusi suiaas objektu.

Patikimumas iSreiSkia tikimuan kad atlikus pakartotintikrinima, bus gauti tokie patys
rezultatai. Pagal informacijos tikslamtinkamuna ir patikimuny informacijos Saltiniai skirstomj

pirminius antrinius ir tretinius (6 schema).

Saltiniai
| |
Pirminiai Antriniai Tretiniai
.......... [ N m________
Saltiniai, : Saltiniai, kurie Saltiniai, kurie :
kuriuose yra sunuoja, kompiliuoja,
neapdorota, analizuoja, : analizuoja ir
originali, : vertina ir sumuoja
neinterpretuota interpretuoja antrinius
ir nejvertinta informacija, Zaltinius. Tai
informacija paimta i3 faktiné
: priminiy informacija
................... Zaltiniy, Tai :
aiskinamojo .
pobudzio

Rizikos apskaiavimas.

informacija

6 schema. Informacijos Saltiniai

P&ia rizikos analiz galima jvardinti kaip nuostoli, atsiradusj grésmei pasitvirtinus,

’ LR aplinkos ministrdsakymas* I planuojamosikinés veiklos galim avaril rizikos vertinimo rekomendagijR41-02 patvirtinimo
2007.07.16 Nr. 367, Vilnius
8 Rizikos analizs vadovas. [interaktyvus]. Vilnius: Vidaus reikahinisterija - 2006. [firéta balandzio 3d.] Prieiga per interpet
<http://www.vrm.lt/fileadmin/Padaliniu_failai/Inforatines_politikos_dep/IT_sauga/Rizikos_analize>pdf
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paskafiavima. Rizika apskaiuojama remiantis turto vienetvertmis ir jvertintais tarpusavyje
susijusiais reikalavimlygiais.

Nusta&ius rizikos elementus jie apjungiami, siekiant p#mabendy rizikos vaizd.
Dazniausiai naudojamas rizikos elemgapjungimo metodas yra:

Bendra rizika = Poveikis X @snes tikimybe

Grésmeés tikimybé dazniausiai nustatoma atsizvelgiantpraeities faktus arba vadovo
NUOMONR.

Sie veiksniai gali bti susieti skirtingais #dais. Pavyzdziui rizikos reik&ms apskafiuojamos
pagal turto vienetams, pazeidziamumamsésigems bei teisiniams ir veiklos reikalavimams priskirt
vertiy suny.

Svarbu pastedti, kad rera ,teisingy” ir ,neteisingy” rizikos apskatiavimo hidy. Organizacija
gali pasirinkti § rizikos vertinimo metodik kuri geriausiai atitink veiklos ir jos saugos reikalavimus.
Sio apskaiiavimo rezultatas téty bati apskatiuoty riziky sarasas, susip su kiekvienu informacijos
atskleidimo, modifikacijos arba neprieinamumo atyejrba turto vieneto sunaikinimu, neperzengiant
informacijos saugumo valdymo sistemosyrib

Kiekvienos analigs metujvertinamos kylafios gesmes, sistemos dali pazeidziamumas ir
galimos kontrpriemais nelaings atveju. Paprastai rizikgsertinimas prasideda nuo galingrésmiy
numatymo ir sistemos pazeidziamiety apraSymo.

Rizikos ivertinimo stadijoje atsakinga gréipuréty identifikuoti esatius ir galimus pavojus,
jvertinti saugos spragas, kurios galtibSnaudotos gismiy realizacijai bei parodyti:

e rizikos objektus, kuriuose galrykti nelaimingas atsitikimas;
e rizikos Saltinius rizikos objektuose;

e nelaiming; atsitikimy pohudi;

e galimus pazeidZziamus objektus;

e nelaimingo atsitikimo pasekmes;

¢ nelaimingo atsitikimo tikimyb.

° Rizikos analizs vadovas. [interaktyvus]. Vilnius: Vidaus reikahinisterija - 2006. [firéta balandZio 3d.] Prieiga per interpet
<http://www.vrm.lt/fileadmin/Padaliniu_failai/Inforatines_politikos_dep/IT_sauga/Rizikos_analize>pdf
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Rizikos objekto ir jo dalies rizikos laipsnis pagaistatytas galimo nelaimingo atsitikimo juose

tikimybes ir pasekmes galiib ivertinamas remiantis matrica (7 schema).

TIKIMYBE
A
A B C D E

Labai tikétina.
Dazniau kaip 5
karta | metus

Karta per /Rizika iidéja

10 mety /
Visiskai
tikétina. 3
Karta per 10 -

100 mety

Kartg per /

100-1000 / 2

mety /
Nejmanoma. \/
Reciau kaip karta 1
per 1000 mety
—
Nereiksmingos Ribotos Didelés  Labai didelés Katastrofinés P ASEKME

7 schema. Galimo nelaimingo atsitikimo pasakr@rtinimas

E stulpelyje pateikiami rizikos objektai ir openasi, kuriuoseivykus incidentui, pasekés
organizacijai bty katastrofigs. Taip pat nurodomos situacijos, kuriose §eio darbai ity
sucktingi ir labai brangs.

D stulpelyje pateikiami rizikos objektai ir opernad, kuriuosejvykus incidentui, pasekés
buty labai didet¢s. Gellgjimo darbai ity sunkis, bet pasitelkus esamas geho tarnyhy paggas bei
tkio objekiy personal bei priemonegmanoma likviduoti avaraj.

C stulpelyje pateikiami rizikos objektai ir openasi, kiuriuose,jvykus incidentui, pasekés
buty dideks. Avarijos pasekmes galima likviduoti esamomisbgeho tarnyh; paggomis ir
turimomis priemoamis.

B stulpelyje pateikiami rizikos objektai ir opergg, kiuriuose,jivykus incidentui, pasekés
buty ribotos.

A stulpelyje pateikiami rizikos objektai ir operpus, kiuriuose,jvykus incidentui, pasekés

btty nereikSmingos.
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Rizikosjvertinimo grugs nariai sudaro iSsapgrésmiy ir pavou sara%. Atsizvelgianti jvairiy
ivykiu kilimo tikimybe, privaloma atlikti rizikosjvertinima, taip patjvertinti galimg jvykiu poveik
vertybéms. Td&iau, kad atliktijvertinima, kiekvienas grugs narys turi gerai suprasti Siagvekas:
rizika, jvykio tikimybé, pasekm (zala).

Tai atlikdama grugp uZpildo atitinkam 3 lenteé:*°

Rizikos vertinimas
3 lentet

Pasekn (Zala)
NereikSminga Ribota Didel Labai dide¢ KatastrofisSka

Labai tiketina 5

Karta per 10
m.

o Visiskai
Tikimybe o 3
tiketina
Karta per 100-
1000 m.

Neimanoma 1

Atlikus rizikos analiz galutiniai rezultatai turi atspisd:
e Kkritinés reikSngs vertybi; finansin jvertinima;
e detaly svarbiausi gréesmiy sara%;
e kiekvienos gesmes tikimyb ir galima jos iSkilimo daznurg;
e gréesmés slygojamus potencialius nuostolius — finansimoveik, kuris gali gésti
vertybei;
e rekomenduojamus sprendimus ir saugos priemonesartigoriemones.

Sekantis zingsnis rizikos valdymo procese yra agitvarkymas.

Rizikos tvarkymas — tai veiklos, susijusios su kaziadministravimas, inventorizavimas,
vertinimas, tikrinimas, draudimas. Tai procesagjdkinetu pasirenkamas jdiegiamos priemais,
keiciarcios rizikos tikimyk.

Vadinasi reikia nustatyti tinkamiausias rizikos dsgho priemones. Tam reikia atsizvelgti
konkretius turto vienetus ir su jais susijusius rizikov@@ius. Kiekvienos konkkgos rizikos atveju
butina jvertinti visas galimybes, kadity galima pasirinkti tinkamiausisprendin.

Rizikos tvarkymo etape aptariami tokie pasirinkini@értinus situacy. Siuos sprendimus
galima taikyti po viea arba kombinuojant tarpusavy.

Rizikos vengimadlis apiladina bet kokatvej, kai turtas iSkeliamas is rizikos agn

%R aplinkos ministrdsakymas“ | planuojamosikinés veiklos galim avarijy rizikos vertinimo rekomendaqijR41-02
patvirtinimo 2007.07.16 Nr. 367, Vilnius
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Svarstant §i galimyke batina subalansuoti veiklos ir finansinius poreikius.

Rizikos optimizavimasTai su rizikos kontrole sugg procesas, kuriuo siekiama sumazinti
neigiamy pasekmu tikimybe ir padidinti teigiama pasekmi atsiradimo tikimyk

Rizikos peridimas gali bati geriausia alternatyva, jeigu tai leidzia iSvengtikos arba rizikos
mazinimo priemoés yra labai sugtingos ar brangios. Tai galiab potencialiy kast; arba nuostoti
perkelimas kitai Saliai (pavyzdziui draudimo bendrovei).

Rizikos islaikymasSiuo procesu organizacija susitaiko su ko rizikos glygojamais
nuostoliais ir nauda.

Treciasis rizikos valdymo etapas — rizikosgonimas.

Priimant riziky reikia pasirinkti ,rizikos mazinimo* variaat bei priemones, kad sumazijnt
rizika iki nustatyto priimtino lygio. Norint nustatyti tkamiausias kontré$ priemones, naudinga
ivertinti su kiekviena rizika susijusius saugos atakimus.

Kontrolés priemoni rizikos mazinimo bdai:

e sumazinti gésmes tikimybe ar rizika sukeliant pazeidziamurg

e uztikrinti teisiny ar sutartiny reikalavimy laikymasi;

e sumazinti galim iSkilusios rizikos poveik

e aptikti pageidautinugrykius, reaguojantjuos ir pasalintiy pasekmes.

Budas, kui pasirinks organizacija, siekdama apsaugoti savty,tyra sprendimas, kuris
priklauso nuo veiklos aplinkos, kurioje dirba orgatija. Svarbu, kad kontrid priemogs atitikiy
specifinius organizacijos poreikius, taip pat swarkad ji pasirinkimas bty paggistas. Nust&us
kontroks priemones, kurios leistsumazinti rizilg iki priimtino lygio, bitina jvertinti kiek mirgty
priemoni; idiegimas sumazins rizikvadinam liekamaja rizika. Liekamoji rizika — tai liks rizikos
lygis, kuris iSliekaidiegus kontrals priemones. Liekaap rizika vadovai gali naudoti tam, kad
nustatyty tas sritis, kurioms reikia papildomos kon&sl Vadovylg nusistato sau priimtin
liekamosios rizikos dyid jvertinant iSlaidas kontrolei. Dazniausiai organigec draudziasi nuo
liekamosios rizikos.

Ivertinti liekamyja rizika visuomet sunku, betitina jvertinti bent tai, kiek kontrés priemors
sumazina rizikos vegt

Jei paaisSkja, kad liekamoiji rizika telra nepriimtina, btinas sprendimas, kaipg kontroliuoti.
Viena galimylg yra idiegti papildomas kontré$ priemones, kurios galutinai sumaairizika iki
priimtino lygio. T&liau kartais gera praktika atsisakyti toleruoti miepiina rizika. Kartais rizilky
mazinti iki priimtino lygio lina negmanoma arba finansiSkai nepriimtina.

Netgi idiegus pasirinktas kontrd priemones, tam tikra rizika visuomet lieka. Tgrp toctl,
kad organizacijos informacinpisisteny nemanoma visiskai apsaugoti.

Ketvirtasis etapas informacija apie rizikbDazniausia tai naudojama informacijos pasikeitimu
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ar perdavimui. Bendravimo procesas turi du tiksiofarmuoti arbagalioti.

Eksperto tikslas perduoti informagij publika p gali priimti arba ne informuoti (kai yra
poreikis veiksmui ir bendravimui).

Kodél grupés turi informuoti apie rizik?

1. Kad personalo bendras supratimas iSaugerspjimai apie nezinorprizika, pranesimai

apie jau isnykuairizika.

2. Vadovo praneSimas kartais gaiitbnaudingas, kai kiti darbuotojai neturi pakankaiiaiy

patysjvertinti rizika. Vadovo informacijos pateikimui keliami dideli kailavimai.

3. Informacija siudiama, norint tugti griztamji tiksla (Zvalgomasis tyrimas apie ateities

planus) tam, kad struitizuoti proces, kai priimami keli tarpiniai sprendimai.

4. Informacija siugiama, kad grtamojo rysio pagrindu priimti sprendim

Informacija apie rizik interpretuojama labavairiali, ir tai priklauso nuo daugelio fakt
e laiko parinkimas;
e siuntjo statusas;
e informacijos pateikimo stilius;
e teigiami praneSimai iSSaukia teigiameakcip, neigiami- neigiar,
e Zmony iSankstiks nuostatos rizikos atzvilgiu.

Jei rizikos elementai yra nelabai suprantami atdeelsa neigiam ispadj, reakcip gali hiti
neadekvaai aktyvi.

Rizikos valdymas yra procesas, kuriame gali dalfivdaug skirting pareigybu ir skirtingu
sriciy specialist. Norint, kad rizikos valdymas padidinbrganizacijos saugumo lyg Sis lygis laikui
bégant islikiy, batina aiSkiai apibizti paties proceso tobulinimo mechanizmus, numatperiodini
ivykiu tvarkarast kas dalyvauja organizacijos rizikos valdymo psece kokia dalywi atsakomyb.

Veiklos gstinumo strategijos suformulavimas

Suformuota veiklosestinumo strategija, sudaryti valdymo procesai titii dokumentuoti,
patvirtinti vadovylgs. Sie dokumentai turidi naudojami ir bandomi. &ina sudaryti procesus, kurie

bus reikalingi jei organizagijistiks katastrofa. Tam reikalingas veiklostatkno planas.
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4.2. Veiklos atkrimo po nenumatyto atvejo svarba

Tikriausiai ne vienas kompiuterio vartotojas ar@glstas, susigtes su duomenn praradimo
problema, galvoja, kad atkurti prarastus duomenigmanoma, oy turima informacija apie duomen
atkiirima - netiksli ir nenuosekli. Tadl nenuostabu, kacagokos "duomen praradimas” ir "duomen
atkirimas" - vienos painiausiai ir klaidingiausiai saptam vartotojams.

Pirminés duomen praradimo prieZastys - ganairios.

Zmogiskosios klaidos sudaro net 32 procywvévej;, kai prarandami duomenys. Sis faktas
atskleidzia, kokie pazeidziami ir nesasgyra duomenys. Kitos priezastys, sukelias duomen
praradima, yra:

e kompiuteriy gedimai (35%),

e kompiuteriniai virusai (7%),

e kompiuterires jrangos sabotazas (2%),

e programires jrangos sabotazas (5%),

e aptarnavimo/ eksploatacijos klaidos (7%),
e stichirgs nelaings (gaisras, potvynis)(4%),
e programirgsirangos klaidos (4%),

o kita (4%)M

Pasauligje incident, nelaiming, atvejy ijvaldymo praktikoje, katastrofa yra laikomas
aukgiausio lygmens nelaimingasykis. PateikiamasasaSas, kuris yra geras orientyras, kaip suprati
nelaimingo atvejo etapus ir kakreikia imtis laipsnisl veiksmy:

1. Pasirengimas

a. tinkamos apsaugos politikos suikmas;
b. gero veiklos¢stinumo ir po nelaimingo atvejo akmo plano nustatymas;
c. nelaiming; jvykiy prevencijos proceusty diegimas.
2. Nustatymas
a. pasirodzius nelaimingo atvejo pozymiams, reikigkptisatsaking, asmeif
b. poreikis apildinti ar tai iS tieg nelaimingas atsitikimas (katastrofa);
c. derinimas su kitais darbuotojais;
d. tinkamy institucijy, vadow informavimas;
3. Situacijos valdymas, suvarzymas
a. teritorijos apsauga katastrofos metu;

“Duomeny atstatymas [interaktyvus]. Vilnius: IBM [#icta 2007m. kovo 25d.]. Prieiga per inteenehttp:/www-
05.ibm.com/It/services/da.html>
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b. sprendimas, kurios operacijgsitamos, o kurias reikia nutraukti.
4. Sunaikinimas
a. nustatoma katastrofos priezastis;
b. analizuojama kaipily galima ateityje iSvengti panaSios nelagn
c. jeireikia partvarkoma sistema, arba vengti téiparoblem;.
5. Atnaujinimas
a. reikia iSsiaiskinti ar po nelaimingo atsitikimo gaugiZti;
b. atkuriama pradi@veiklos hisena;
c. nuodugniai kontroliuojama atnaujinta sistema.
6. Mokymasis is klaid
a. reikia parasytigyvendinimo ataskatkomandai ir jos vadovui;
b. tikrinama iSvada su komanda;
C. nustatoma ar pasimokyta, ir kokias sritis reikiaunti;
d. atnaujinant dokumentus naudojama ir p@rma paruoSta informacija.
Veiklos atkirimas daugiau naudojamas procesuose susijusiuose inEumaciremis
technologijomis.
Jei organizacija nesiims saugumo priemomai gali iStikti blogiausia. Remiantis statistrs
duomenimis:
80% veiklos atikrimo nesuplanavusiir katastrof patyrusy kompanijy zlunga per dvylika
meénesiy.
90% informacini technologijy duomenis praradusiersl Zlunga per du metus.
Pug kompanij;, nesugegusiy atstatyti kompiuterinj sisteny per deSimt dieiy neatsigauna.
Vienas iS penki Simty duomem centi patiria rimt, katastrof karta per metus.
Veiklos atkirimo procesai reikalingi tuomet kai organizaditiks kriz.*?
4.2.1. Siuolaikigs krizés samprata
Kriziy vadybos poiiriu, krizé — tai proceso sutrikimas, ir nenumatytas atv&géiantis gésne
organizacijaiimus netiktasivykis, svarbus atsitikimas, potencialiai galintekpnkti ar net sugriauti
organizacijos reputaaij
VieSieji rySiai jgalinaimore sumazinti Zal jos jvaizdziui ir patikimumui. Krizing situaciy
neisspesite tykdami, nes informacijos stoka tik dar labiau sustgpklaidingg nuomor ir skatins
iISankstin nusistatym.
Imores krize Siuolaikireje ekonomikos litera@iroje apimaivairiusimonés gyvavimo fenomenus
— nuo paprastimones funkcionavimo trukdzi, esantivairiems konfliktams, ikimones likvidavimo.

Imores krizg galima traktuoti kaip neplanuota ir nepageidaujaapribot laiku proces, kuris gali

12 |nformacijos centro vadovas, Londonas, Prekybgsamors imai - 2003
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sutrukdyti imores funkcionavim arba nutraukti jos veiklosestinuma. Taigi krizz — tai bet kuri
nestandartiéimones situacija, kurioje kyla rizikos gsme.
Imores krize — tai nuoseklios procesr jvykiy eigos tizio momentas. Siai situacijaiithingi du

variantai:jmores likvidavimas arbaékmingas krizs jveikimas (8 schema).

Pradzia Pabaiga

Lazio taSkas

iga

Imores iSlikimo istekliai

v

Laikas Pabaiga

8 schemalmores krizés raida

Organizacijos valdymo metu iSskiriamos trys krigrupes:

Netikétos krizés — tokios krizs, kury ngmanoma numatyti ir planuotiyj prevencijos.
Tokioms krizms priskiriamijvairis techniniai gedimai, nelaimingi atsitikimagktuvy katastrofos,
gaisrai, organizacijos vadovaitis ir pan.] tokias krizes galima tik reaguoti ir rekomenduatikuo
greiiau. Pastarosioms kéms turi hiti iS anksto parengtas k&g valdymo planas, darbuotojai turi
Zinoti, kas sudaro kriézs valdymo komarg] kam tenka atsakomybkas bendrauja su ziniasklaida ir
pan., kad ngrykty nesusipratim, ir kad kriz kuo gretiau bity iSspesta.

ISaugantios krizés - tai ilgainiui besiformuojagios krizes, kuriy pozymius galima numatyti is
anksto, taigi Siuo atveju pagrindinis veiksmplanavimo ir vadybos tikslas yra tinkamgiertinti
augawia krize ir ja suvaldyti taip, kad rigykty kritinés situacijos. Siai grupei daZniausiai yra
priskiriamos tos krigs, kurip pamatas yra socialia problemos, neramumai ar konfliktai, kurie
nevaldomi gali iSkiltij agresyvius prieSiSkus veiksmus, kas jau reiSkiakr

Nuolatinés krizés - tai krizés, kurios gali trukti rinesius ar metus, nepaisant pastajas
suvaldyti. Tokio pobdZio krizzms yra priskiriami gandd?

Krizé¢ - tai ne tik sprogimas gamykloje atktuvo katastrofa, bet ir kompanijos vadov

RS X

nevyriausybigmis organizacijomis ir kiti panas incidentai. Jei laiku nesiimama reikiameiksm,

¥ Informacijos vadybd]jnteraktyvus][Ziiréta 2007 m. balandZio 9 d.]. Prieiga per Inteanet
http://www.infovi.vu.lt/ivs/biblioteka/temos/infowlyba.htm# Toc486382749
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jie gali labai pakenkti kompanijgsaizdziui ar finansiniams rezultatams.

Kodél atsiranda krigs, ¢l kokiy priezasgiy ju hegalima iSvengti? Gal téll kad gyvenime éra
idealumo, kur galima vykdyti, bet kakuzgaid, ir nuo to niekas nenuketiy. Skaudziausiaima tada,
kai netiketos ir nelauktos situacijos aplanko netinkamialeiku. Dazniausiai tai pasitaikald

e zmogiskojo faktoriaus;
e technologiny sutrikimy;
e stichiniy nelaimiy.

Kaip reikia elgtis, norint uzkirsti kelikrizéms? Kuom rizikuoti ir kaip kontroliuoti situacija,
kad jokia organizacija nepatirnegkmes?

Pirmiausia reikalinga :

e situacijos anali,
e pasirengimas galimoms kriZims situacijoms;
e Krizinés situacijos susvelninimo plano parengimas;
e oOperatyvus reagavimas ir spaudos agalikilus netiktai krizinei situacijai;
e po krizine komunikacija.
4.2.2. Veiklos valdymas kréz metu

Kiekviena komercia strukfira rinkos glygomis siekia gauti petn Taiau pel, imoré gauna
nuolatos rizikuodama, konkuruodama su kitais vaildabjektais. Rizika yra neatskiriamas bet kurios
Zmogaudikinés veiklos elementas. Rinkos ekonomikoje rizikanga&vengiama - tai, kas Siandien yra
stabilu, rytoj gali pasikeisti. Paklausos ir pdss pokyiai, konkurencija ir infliacija, daugelis kit
analogisSk veiksnip nuolat ketia veiklos aplink. Dél Sios kintagios aplinkos versl pastoviai lydi
neapibéztumas, prognozuojagrezultat; neuZztikrintinumas, rizikingi sprendimai. Neagibta rinkos
situacija yra objektyvus rizikingsprendina pamatas. Tokie sprendimai gali sifigiek organizuojant
versh, tiek formuojantimores strategy, tiek p&iy vadybininky veikloje. To@l neretai imones
nesugeba iSsilaikyti ir Zlunga.

Kiekvienaimonre sprendzia dauggiikinés veiklos uzdavin;:

e klienty poreiky patenkinimas;

e nuolatinis produkf ar paslaug tobulinimas;

e geros finansiés hiklés uztikrinimas;

e imores ateities vystymosi numatymas ir tik$brmulavimas.

Nesugebjimas atlikti bent vieno iS uzdavipiar nekokybiSkasyj atlikimas stumigmore prie
krizinés situacijos.

Kriziné situacija susidaro, kai pazeidziamasorés funkcionavimas ir gtoteé, tatiau kritinis
momentas galiiti jveikiamas, pasitelkus vidinmores potencial. Kriziné situacija laikinai paveikia
tik pavienes veiklos sritis, negatyvus poveikigan perduodamas kitas tkinio subjekto veiklas.
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Bankrotas yra paskutirkrizinés situacijos stadija, reiSkianti sistemos Zlugim

Krizi y vadybos uzdavinys ne tik uzfiksuoti esamsituacip, konstatuoti iSkilusias problemas.
- svarbu numatyti ir galimus situacijos keitimo reatus, geriausiai atitinkg&mus laukiamus ateities
pokyius. Toal svarbu laiku pasteit krize, kad kuo ilgesnis iy laiko tarpas nuo pradzios ikidio
tasSko (8 schema ) arba pasiekti, kad&plsty kuo kc¢iau, o proceso trukibity kuo ilgess.

Ka reikia daryti, norint iSvengti kriziss situacijos?

Kriziy valdymas skirstomas etapais. Jie susideda is

1. pasiruoSimo;

2. identifikavimo;

3. plitimo sustabdymo;
4. pasekmj pasalinimo;
5. veiklos atstatymo.

PasiruoSimas

Dauguma kriziy baty galima iSvengti, jei jomsiliy pasiruosta.

PasiruoSimas - tai pagrindinis ir pirmas etapasisapgoti nuo krizs atakos. Ypatingai
organizacijoje reikia iSsiaiskinti, kurie vadovaalgbati kriziy valdymo komandos dalis. Nustatyti,
kurie yra geri oratoriai ir patikrinti ar jie apmytk

Kadangi vadovas —zmogus, atsakantis uzdagomi. Jis turi mokti prisitaikyti prie jvairiy
aplinkos reikalavim. Taip pat zinoma, jog vadovui pavaidkiti darbuotojai, padedantys pasiekti
numatyt; rezultat,. Todl paruoSiamagpalaikymo personalas.

,Labai svarbu suburtkriziy valdymo komanal iS anksto Zinant jos pozigij Tokia komanda
turi reguliariai susitikti ir aptarti potencialiriziy atsiradina bei veikimo plaa pries jas**.

Kriziy valdymo plano eiga turi remtignoniy apsauga, komunikacija bei zalos mazinimu.
Sukiirus tolf plar, visi jo dalyviai turi luti betarpiSkai informuojami, o planas nuolatos peiinas.

Neskpti slapty kriziy plany nuo iSrinktos valdymo gruég. Visas personalas turi Zinoti
veiksmus krizs metu, ar tai yra esnémelaing, ar masids informacijos priemomniapsiaustis.

Identifikavimas

ISkilus krizés gresmei, hutina sutelkti netradiciSkai astartius jmonés novatorius, sudaryti
kriziniy situacijy valdymo ir strategiés pktros komandas. Jos kartu gairiy lygiu vadovais tuity
parengti irigyvendinti krizires situacijos likvidavimo ir finansinio pggumo stabilizavimo strategij

Taciau pirmiausia btina:

e kruopgiai iSanalizuoti irjvertinti informacip apie visus iSa@s aplinkos veiksnius ir

procesus,

¥ Ka ir kaip veikia vadovai. [interaktyvus],fficta 2007 m. vasario én. 5 d.]. Prieiga per internet
<http://verslas.banga.lt/It/leidinys.full/3fd5e5a3e 7>
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e sudarytiji itakos prognozes;
e iSsiaiskinti, ar darbuotojai atitinka naujausio$ylanés kompetencijos lyig
e ar galimas svarbios ir slaptos informacijos ,néfgkas";
e kokia yra debitorinio ir kreditorinigsiskolinimo kokylg;
e koks beviltiSk; skoly dydis;
e kokiaimores veiklos priklausomybnuo licencij;
e kiek prarasta grywju pajamy dél neprofesionali sprendim ir prasto darbo
organizavimo.
Plitimo sustabdymas
Plitimo sustabdymas — organizacijos praktikojejliskkrizinems situacijoms, dazniausiai yra
Kreipiamasij rySiy su visuomene tarnybas. Ji parengia krigievencijos program krizés poludzio
identifikavima, operatyvius veiksmus iSkilus krizei, kit padarini likvidavima, reabilituojant
organizacijos reputaai
Norint efektyviai kontroliuoti kriz, rySiy su visuomene tarnyba turi operatyviai sudarytzilgri
valdymo komang finans;, teiss, personalo valdymo ekspegrtatstow Ziniasklaidai, nuolat
komunikuojatiy su komandos vidimmis ir iSoriremis auditorijomis. Kai kriai valdymo komandos
elementai yra kompleksiskai suderinti, krizsituacija - valdoma efektyviai.
Kriz és pasekmy pasalinimas
Priemorés krizei pasalinti skirstomas
Operatyvines— trumpalaikes priemones, kuriomis siekiama pagamores likviduma.
Vidutinio laikotarpio priemoss, kuriomis siekiama konsoliduoimore baudomis, limitais,
sumazinti iS esws kastus,jvesti vienetim darbo uzmokestir siekti padidinti darbuotoj darbo
efektyvumy.
llgalaikes priemones kuriomis siekiama iS esya pakeistiimonés strukfira pleciant naujus
veiklos laukus, pakeiant teisire imones forma, iSsicestyma erdwje, sujungiant atskiras veiklos sritis,
diegiant naujas gamybos technologijas, naujus gasjiiginantj naujas rinkas.
Motyvacija - tai procesas, skatinantis imtis veiklos, kuriga pasiekti organizacijos tikslus.
Kad organizacijagyvendint, tiksla, vadovas privalo koordinuoti darbus ir priversriouotojus
juos atlikti laiku.
Veiklos atkarimas
Dominuoja dvi krizs suvokimo koncepcijos:
Siekis islikti
Siuo atveju kriz suvokiama kaip @sme, iSlikimo problema, Zlugimo prielaida. Toks

neigiamas krigs akcentas formuoja atitinkamas priemones atkuines iki krizing bikle.
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Siekis atsinauijinti

Siuo atveju kriz suvokiama kaip iitinyb¢ atsinaujinti, pertvarkytimorgs strategi, eliminuoti
neracionalius fragmentus, p&lr tikslus ir p igyvendinimo veiksmus. Tétl priemores pakeisti
krizing situacip yra traktuojamos ne kaip kova su krize, o kaigigeni imorés strategijos pokyai.

Atstatius organizacijos pradénbiasena reikalingas ir veikloggtinumo valdymas.

1. Sudaromas veiklogstinumo planas:
a. rizikos ir poveikio analig;
b. plano rengimas;
c. veiksmy apraSymas.

2. Plano sudarymas.

3. Prieziira, kontroé ir atnaujinimas.

ISanalizavus ifgyvendinus Siuos Zingshius galima lengviau @tisguriose vietose
organizaciy gali istikti negkmé. Kad tai neatsitikt reikia susidaryti preliminarplara, kuri sudaryt
bent paprasausi etapai:

e jvertinti veiklos poreikius;

e nustatyti galimas rizikas veiklai, jas vertinti,ldgti bei stelsti;

e suplanuoti kas bus daronpaykus tam tikramjvykiui, laiku atnaujinti tikrinti Siuos
planus testuoti bei nepamirsti pasitvirtinti su &ligkusia vadovye.

Apsaugantimores turt nuo praradimo itina tugti veiklos atkirimo po nenumatyto atvejo
plan.

Ivykiy numatymo plane pateikiama informacija, kaigtitveikla, kai palaikantys procesai, taip
pat ir informacigs sistemos, yra pazeisti arba jais negalima nasid&iuose planuose turitth
numatyta daugelis galumnscenariy, apimagiy:

e jvairios truknes pertikius;

e jvairiy raSiy irenginy praradina;

e VisiSka fizinio rySio su objektais praradin

e batinuma atkurti padtj, kuri baty, jei pertakis nehity jvykes.

Zalos padarinj atkirimo planuose aprasoma, kaip atkurti sisfeaveikt; nepageidaujamo
ivykio, veikla.

Zalos padarinj atkirimo planai apima:

e kriterijus pagal kuriuos nusakoma Zala;

e pareigas, susijusias su zZalos padaratkirimo plan; vykdymo pradzia;
e pareigas, susijusias $airia Zalos padariniatkiirimo veikla;

e zalos padarinj atkiirimo veiklos aprasus.

Toks veiklos atikrimo planas gali fiti naudojamas bet kurios veiklos organizacijoje.
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Kai kuriy nenumatyi situacip negalima kontroliuoti ar iSvengti. Tokiais atvejaveiklos
testinumo planas turi pat atkurti informacines sistemas per tdéika, kad iSvengti rimi nuostoliy
verslui.

Atkarimo kontroks, leidZia atstatyti sistem@sykus nenumatytam atvejui.

Visy pirma reikiajvertinti atstatymo laiko (RTO) api&zimus bei atstatymo taskus (RPO)
jvairioms sistemoms, kurioms skirtas planas.

RTO ir RPO turi Iati suderinti su veiklos poreikiais (9 schema).

$

AN

Incidentas,
katastrofa

RPO RTO

< - )

ménuo diena  savaité para  valanda sekundés sekundés minute valandos  para savaite ~ menuo

9 schema. Katastrofos galimgybrganizacijoje.

RTO didziausias leistinas laikas per ksistema turi titi paleista po nenumatyto atvejo.

RPO apibézia kokio amziaus duomenys tuiitbatstatyti pagal plan

Turi bati tikrinama ar veiklosdgstinumo planas yra pastoviai atnaujinamas ar gasiatspindi
informacini technologiy; aplinka.

Kitas svarbus aspektas kureikia vertinti yra veiklos gstinumo plano ir atstatymo po
nenumatyto atvejo plano testavimo reikalavimai.tdre biati numatyti atlikti periodisSkaivairiy tipy
nenumatytiems atvejams.

3 Etapas. Veiklos gstinumo valdymo struktira ir konkretus plany sudarymas.

1. Nustatyti atnaujinimo strategijas.

Yra keletas bdy atkurti informacines sistemas. Tipgatkirimo strategijos yra:

e karSta vieta (angl. hot site) — yra pilnai sukoaffigpta vieta, kurioje yra turima
kompiuterire ir programire jranga paruoSta pilnai perimti veiklneveikiant pagrindinei sistemai.
Turint kars vieta, sistema galima atstatyti per kelias valandas.

¢ Siltos vietos (angl. worm sites) — Silta vieta yanasii karst vieta, bet joje ®ra
kompiuterires jrangos. Kompiuteri jranga pristatoma tada kai reikia, bet tai¢Bnh sistemos

atkarima ir paleidima.
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¢ Saltos vietos (angl. cold sites) — Saltos vietgsrastai patalpa su kondicionuojamu oru,
elektros jvadas, be jokios kompiutei® programigs jrangos. Atkirimui reikéty pristatyti vig
reikiamg irang, tik atstatymas gali uztrukti. Tkumas — brangus testavimas.

e vidinés paskirstytos sistemos ir tinklai — nurodomoskialinés informacirs sistemos,
paprastai nenaudojamos atstatymui po nenumatytgoatkurios bus naudojamos kaip pakaisin
sistemos atikrimui po nenumatyto atvejo.

e abipusiai susitarimai — abipusiu susitarimu dvidaugiau kompany susitaria naudoti
viena kitos infrastrukira. Tam reikia, kad kompiuterdnir programiré jranga Mty panasios.
Privalumas yra mazi kastai. Taip pat yra daugstpru klausina tokiy kaip, vienodos kompiuterds ir
programirgs jrangos palaikymas abiejuose vietosgkgordinavimas. Svarbu, kad priimanti kompanija
gali létai reaguoti ir yra klausimasldnformacijos saugumo.

e du duomen centrai — kai kurios organizacijos turi kelis dwmmp centrus, kurie
sureguliuoti perimti darbkito centro neveikimo atveju. Tai panasabipus susitariama su ta pa
kompanija.

e pardavjo tiekiamajranga — kai kurie pardajai gali teikti irang kai jos reikia nelaires
metu. Sios strategijos problema, tokia kad patjd@wne visada gés patenkintirangos poreik

¢ visy iSvardint; daliy kombinacijos.

2. Parengti ir kontroliuoti nenumatyatvej; kontaktin saras.

Nelaimingo atvejo metu, ne laikas planuoti, kaka¥ra atsakingas. Tuo metu turi veikti visas
personalas iS anksto pasiskisspareigas. Nenumatyttvej; sarasas turi bti visiems prieinamas bet
kuriuo metu, nuolat pildomas ir atnaujinamas. U&&$ atsakingi:

e paskirtas valdymo personalas;

e informaciniy technologiy kritikinis personalas;

e medicinos ir psichiés pagalbos paslaugektorius;

e pardavjai;

e valstykes pareignai;

e bendravimas su ziniasklaida (TV, radijas).

3. Surinkti ir kontroliuoti daiki aprag (inventorizacimn sara%).

Sis grasas turi bti laikomas saugioje patalpoje ir prieinamas tikki@s testinumo plano
vadovuli.

1 § sara§ jtraukti:

e bendravimagrenginiy surasymas;

e dokumeni suraSymas;

e kompiuteriy kietyju disky ir programirés jrangos surasymas;
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e jrengimy (iSskyrus IT) suraSymas;
e atsargini patalm suraSymas;
e programirgsirangos ir duomanfaily atsargini kopijy surasymas;
e laikinos vietos duomenys (adresas, telefono numeris
4. Susitikti, diskutuoti ir pritartimores tiekéjy planams.
Susitarimas su pardgeis turi kiti susitartas iS anksto. priklausomai nuo atstatylaiko
poreikio, kad veikla gautreikiamas atsargas ir paslaugas nenumatyto atvejo.
5.  Tyrinéti alternatyvius tiekimo Saltinius.
Kai kuriais atvejais, rekomenduojama éturpapildomus tiekimo Saltinius tokiems atvejamsj |
paprasti tiekjai nepasiekiami ar nenori tiekti reikalipgrodukt; ar paslaug.
Testavimas
Kai tobulinamas veiklosgstinumo planas reikalaujama daug pastangadovas mano, kad
darbas yra pabaigtas. clau taip rera, kai planas bus baigtas reikia patikrinti vis@sklos sritis,
kuriose reikalinga atlikti atnaujinian iStaisyti visus fikumus, kad organizacija vadovaudamasi
veiklos estinumo planu netéty netikéty sprag, ar neatrastklaidy.
1. Apibadinti iSbandymo tikslus;
Testavimo plane pirmas Zingsnis yra apsibirtestuojamus objektus. Testuojamo plano tikslas

susideda is:

irodyti, kad planas tikrai veikia;
e patikrinti ar alternatyvi infrastrulata atitinka veiklosdstinumo plano poreikius;
e patikrinti komandos procédy adekvatur;
e nustatyti plano privalumus iritkumus;
e apmokyti dalyvaujakius asmenis;
e plano atnaujinimas.

2. Nustatyti reikiam jrang ir iSteklius;

Priklausomai nuo testavimo metodologijos gali ¢gikam tikros jrangos ir iStekli. reikia
uztikrinti, kad vadovyb pritariairangos pirkimui. Problemos: kur saugoirenga kai nenaudojama ji
turi bati lengvai prieinama. Nustatyti kas gali prie josefi ir ar galima naudoti kitiems tikslams,
rezervuota tik atikrimo tikslams,irangos perddimas veiklos atkirimo vieta, per kiek laiko galima
perkeltijrang i reikiamy vieta ir kas tai atliks.

3. Nustatyti reikiam personai;

Vykdant testavimo scenaiij nereilés viso personalo, reikia nustatyti kokios komandos
dalyvaus ir kas uzaatsakingas.

4. Dokumentuoti testavimo grafiktvarka ir vietas;

Priklausomai nuo testavimo metodologijos yra patad sukurti testavimo grafik kuris
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nepertrauks normalios veiklos. Testavimas gali vg&tvaitgaliais ar atostagnetu. Priklausomai nuo
testo sudtingumo reikalinga, kad iSorinis personalaguybpasiekiamas. Jei organizacija turi kelet
testavimy viety reikia nustatyti kurios bus testuojamos pirmos.

5. Nustatyti testavimo metodologjj

Strukfiriné metodologija. Sis testavimas yra kai skirtingastaeimo komandos kartu detaliai
perziari plana. Perziirimas kiekvienas zingsnis paeiliui tai uztikrinadkalanuojamos veiklos yra gerai
apradytos plane. Sis scenarijus yra minimalugjdZia komandoms susipaZinti ir bendrauti.

Tikrinimy sara3o testas. Sis metod@yvendinamas pateikiant plano kopijas visoms gmsg
Kiekviena grug perziiri plam ir pasizymi vietas, kurios susijusios swegikla.

Imitavimo testas. Plano veiklos ir palaikymo fun&si iSbandomos praktiSkai. Kadangi tai
imitacija Sis testas yra vykdomas iki vietos kuikég; persikeltij kita vieta ar pakeistijrang, kur
reikéty kito Zzingsnio.

Lygiagretus testas. Sis testas patvirtina plandreragimg veiksmui. Testo metu kritis
sistemos paleidziamos alternatyvioje vietoje irikpatama ar viskas veikia kaip planuota. Visi
nukrypimai nuo numatytos veikimo yra aprasomi isaani.

Pilno pertraukimo testas. Sio testo metu veikla pitaai stabdoma. Visi veiksmai atliekami
alternatyvioje vietoje, naudojant medZziagas kurig® saugomos Kkitoje vietoje. Naudojamas
personalas kuris yra priskirtas atstatymo komandoms

6. Nustatyti numanomus testavimo rezultatus;

Norint jvertinti testinumo plano efektyvum testavimo rezultatus reikia lyginti su iS anksto
nustatytais rezultatais. Taip galimeertinti ar testas iS tikjuy pasiek norimus rezultatus.

7. Pratybos;

Parasyti veiklos gstinumo ¢stavimo plan. Jame turi Bti nurodyti tiksbis zingsniai kaip
ivykdyti test,, kokie Zmoms ar departamentai dalyvaus irétiki rezultatai.

8. Koordinuoti ir vykdyti testavimo plan

Testo administratorius yra atsakingas uz testavprurediry koordinaving bei testavimo
rezultaty fiksavima.

9. Rezultaty dokumentavimas;

Testavimo administratorius turi surinkti visus riatus ir paruosti galutinataskag. Tai bus
naudojama vertinant ar testas veikia. Pagitelai bus naudojami planui koreguoti.

10.Rezultat, jvertinimas;

Ar rezultatai tokie kaip tiétasi? Jei ne taikgalima daryti kad jie tokiety. Ar tai priklauso
nuo testavimo do?

11.Pristatyti rezultatus vadovybei;

Ataskait paruostai taip kad vadovybeiith lengvai suprantama, patartina pateikti grafikus,
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lenteles, schemas.
12. Atnaujinti plary atsizvelgiani rezultatus ir vadovo rekomendacijas;
Planas turi bti atnaujinamas ir perarimas priklausomai nuo testavimo rezultat vadovyles
rekomendacij. Testavimo rezultatai naudojami gerinant glan
13.Koordinuoti plano palaikymay
Nustatyti kaip daznai reikia pefitéti, testuoti ir atnaujinti plap Gera praktika planperziiréti
ir atnaujinti kas metus, nebent yra didghokyiy informacirese sistemose.
14. Sukurti veiklos plano mokymo program
Turéti veiklos gstinumo plan yra gerai, bet nepakankama jei darbuotojai nepuosoyti kaip
tuo planu naudotis atsitikus nelaimei. Reikia moklyeriodiSkai, jei ir daromi dideli pakeitimai
organizacijoje.
Plano tobulinimas ir atnaujinimas
Veiklos tstinumo ir atkirimo plary reikia atnaujinti pagal veiklos ar personalo polg ir
rastus neatitikimusstinumo metu.
Gera praktika yra atnaujinti plakas metus. Yra situagikada plaa reikia atnaujinti dazniau:
e kaip pasiketia pagrindi sistema, technologijos arba verslo procesai;
e kai padicja priklausomumas nuo esamos ar naujos techno#gijo
e organizacijos pertvarkymas, veiklos éiknas, personalo kaita, srities keitimas;
e jei klientai, prieziiros tarnybos, investitoriai, draudikai ar kredigrdomisi tstinumo
planavimu;
e finansires netektys, ankstespviykiai nuleme finansinius nuostolius;
e prastovos, ankstespiykiai nuléme sistemos prastovas;
e padictje veiksniai (padidjusi tikimybé ar poveikis);
e planas nebuvo atnaujintas ir testuotas per pragiaiss.
1. Pagal testavimo rezultatus nustatomaikodikia pakeiting ar patobulining.
Testavimas tuty nurodyti kokie yra plano tkumai ar kas jame praleista. Si informacija
naudojama perirint plan.
2. Plara atnauijinti reikia jei pakito kompiuterds jrangos komponentai.
Planas atnaujinamas, kadtip atsizvelgta, naujus organizacijos kompiuteégar programiés
irangos komponentus. Kai kuriais atvejais reikalgnga planas pakeitimui, o jo testavimas.
3. Plan reikia atnaujinti jei pasikeitar atsirado naujos veiklos sistemos.
Kai organizacijoje pakéiamas ar paSalinamas ar sukuriamas naujas kritedos procesas
pagal tai keliami planai.
4 etapas. Plano patvirtinimas irjgyvendinimas

Kai planas yra sukurtas ir iStestuotgpgrziiri ir patvirtina vadovyb. Tai uztikrina, kad planas
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atitinka vadovybs veiklos tikslus. Kai planas yra patvirtintasgikiaigyvendinti organizacijoje.

1. Plano adekvatum@ertinimas;

Vadovyle turi uztikrinti, kad planas atitinka organizacijesiklos poreikius.

Tuo tikslu vadovyb nustato politikas, proca&das ir veiklos ¢stinumo atsakomybes. Jei
organizacija pasikliauja iSokmis paslaugomis vadovyliaip pat tuéty jvertinti iSoriniy organizaciy
veiklos estinumo planus bei suderinti gtitikima organizacijos reik@ms.

2. Vadovylgs patvirtinimas bei plano pasiraSymas;

Vadovyke turi patvirtinti bei pasirasyti veiklosestinumo ir atkrimo planus. Ji turi juos
perziiréti, palyginti gautus testavimo rezultatus su nurn@asyrezultatais tam, kaditikinti jog planai
atitinka organizacijos tikslus beike<sius.

3. Apmokyti darbuotojus pagal plano turintiksla;

Reikia nustatyti gyvenimiSkus scenarijus siekiastestuoti plano dalis.. Testavimo atveju
turéty bati jvairiy lygiu tokiy kaip padalinio ar visos organizacijos .

4. Perziréti apmokymus;

Surengti bendr susitikima su dalyviais, pei#kti kas veikia o kas ne. Pagal susitikimo
rezultatus sudaryti veiksrplam. Numatyti kada kas bus iSgpta.

5. Plano auditas

Periodiskai (patartina kas metus) perdii plang ir audituoti organizacij siekiant uztikrinti,
kad planas yrggyvendintas:

e darbuotoy apmokymas yra tinkamas;

e nauji darbuotojai yra apmokyti;

e pagrindiniai darbuotojai turi pakeamuns.;

e pagrindires prielaidos ir plagiSSaukiantysvykiai vis dar tokie kokie numatyti;

e perziirétos ir atnaujintos gsmes pazeidziamumai,

plano igyvendinimo veiksmai kaip rezervinis kopijavimassaty pirkimas jrangos
prieziaros yra vykdomi;
e vadovyle informuota apie atnaujinimus.

Kiekviena organizacija turi téti veiklos tstinumo plaa, kuris turi uztikrinti, kad
organizacijos informacis sistemos yra pasiekiamos ir veikia kai reikalinggaslui ir jo pétrai.
Nezitrint i visusispejimus ir atsargumo priemones, nenumatyti atvejairgaikti.

4.2.2. Pagrindiés veiklos ¢stinumo plano klaidos

Organizaciy vadovams sunku pati{, kad ir kaip gerai sukurtas planas darbuotdgdamiesi
neapsieina be klaig daZniausios klaidos pasitaiko tokios:

Neapgalvotas pasitéfimas veikos tstinumo planu- daugelis organizagcijki, kad pakanka

vien tugti veiklos estinumo plan ir to uzteks idealiems veiklos procesamstidia veiklos ¢stinumo
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planas yra tik minimaliai naudingas atitinkamangatnaujinant, netestuojant ir nerengiant.

Ribotinos galimybs — veiklos ¢stinumo plane ne viskas atsispindi ko reikia orgacijos
atnaujinimui. Veiklos ¢stinumo planas veiklos procesams reikalingas tik kaiemort kaip atlikti
procesus, sistemos atnaujiningraZinti veiklos funkcijas.

Prioritety trukumas —eikalinga nusistatyti pagrindinius veiklos pragggrioriteto tvarka. Nuo
maziausios rizikos iki didziausios labiausiai lentias veiklos islikim.

Trakumai atnaujinat planus- veiklos gstinumo planas turi tii atnaujinamas periodiskai,
ypatingai tada kai sistamr veiklos proces esminiai pasikeitimai.

Bendravimo tizkumai— reikalingas Svarus ir tikslus bendravimas sidatojais, prekiautojais,
veiklos partneriais ir klientais.

Saugumo kontres trzkumai- per atkirimo proceg apsaugos kontrélgali bati ignoruojama,
taip atsiranda didelrizika.

NeiSvengus kai kuyi klaidy organizacijoje neapsieinama ir be ¢lesiy, nenumatyi situacip,
gréesmiy. Ka daryti kad taip nenutik? Reikalingas nuoseklus planas, kuris padeda sysida
tarptautiniai standartai.

4.2.3. Koky jtaka veiklai daro veiklogstinumo ir atkirimo po nenumatyto atvejo planas?

Teikia naud plétojant ir vystant organizacijos valdym

Kokia itaka verslui daro Sis planas?

Leidziama organizacijai iSvengti tam tikrriziky arba mazinti neiSvengiamus égmiy
poveikius:

e mazinant potencialias iSlaidas;

e mazinant potencialius nuostolius;

e slopinti tikétinus atvejus;

e pagerinti kompetencijatnaujinant veiklos procesus.

Leidzia mazinti zlugimo tikimyb kritinémis funkcijomis — procesas atnaujina greitai ir
s¢kmingai krizinese situacijose. Taip slopinamas pracedugimas, uztikrinamas organizacijos
stabilumas.

Taciau nereikia tiktis, kad turint susidarius veiksnplara uZteks lengvai valdyti organizacijos
procesus ir funkcijas. Reikia apsisaugoti ir nudak§iu pavop dél neapdairios veiklosgstinumo
plano klaidos.

Taigi, reikia susidaryti preliminarplam, kuri sudaryi verslo poreiki jvertinimas, valdyti
galimas rizikas, suplanuoti kas bus daromwkus tam tikramjvykiui, laiku atnaujinti tikrinti Siuos
planus testuoti bei nepamirsti pasitvirtinti su sikusia vadovyl. Tam kad nuosekliai atlikti Siuos
procesus reikia remtis tarptautiniu mastu pripamstandartais, geromis praktikomis. Pagrindipjai

yra CobIT metodika, tarptautinrekomendacini informacijos saugumo standagrupe.
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5. TARPTAUTINIAI SAUGUMO STANDARTAI

5.1. CobIT metodika

CobIT (Control objectives for information and redt technologies) — Informacini
technologijp uzdavini;, valdymo ir kontrals gelkjimu organizacinis ugdymas strateginiame lygyje
(toliau CoblT) orientuojasi organizacijos veikl, jos procesus, funkcijas. Metodikoje pateikiamos
iISsamios gairs skirtos ne tik vadovams bet taip pat darbuotojauditoriams, ir kitiems informaciqi
technologiji veiklos proces savininkams. Vis daugiau organizavimo praktikgjgoniu savininkai
igauna pila atsakomyb uz visus veiklos procesus. IS esntai apima tinkamos kontéd uZztikrinima.

CobIT struktira imonés savininkui suteikigranki, kuris nurodo atsakomylpipasidalijimy,
pareig pasiskirstym.

CobIT turi brandos lygio matavimo modelius naudajgninformacini technologiy proces
matavimui, kad vadovybgakty nustatyti, kur organizacija yra Siandien, kokia pmzicija lyginant su
geriausiais rinkoje bei geriausiais standartaiskur organizacija nori iti rytoj. Kritinés skmés
faktoriai (CSFs) nurodo svarbiausiagyyvendinimo gaires vadovybei, siekiant kontroliuoti
informacini technologiy procesus. Pagrindiniai tikslo indikatoriai (KGIg)jkia galimyle vadovams
pasitikrinti ar informacini technologiy procesasvykdé veiklos reikalavimus.

CobIT pateikia kokios veiklos ir kokios funkcijoliakamosjvertinant ir valdant informacini
technologip rizikas. vieni atsakingi uz savo veiklkiti atlieka tik informavimo arba aiSkinimo
funkcijas. T&iau visa informacija labai naudinga analizuojargamizacijos veiki ir saugantg nuo
netikéty pavoj.

Norint teisingai diegti arba naudoti CobIT standarhode] reikalinga nusistatyti kokia
organizacijos dabartirsituacija, tam pateiksiu CoblIT‘e esama brandosetidd

5.1.1. Brandos modelis

Prie$S pradedant rizikos analjzatina jvertinti paios organizacijos brandum

Organizacijos brandumas tagudziy visuma, leidzianti efektyviaiigyvendinti procesus.
Organizacijos brandumo modelio tikslas nustatytjamizacijos paguma jgyvendinti procesus,
planuoti t; proces tobulumo kidus ir taikyti proces jgyvendinimo priemones, atitink&as jos
brandumo lyg Brandumo modelis patogus tuo, kadjgli nusistatyti patimoré. Brandumo modelis
apima penkis lygius.

0 neegzistuojantysis

VisiSkas bet koki proces nebuvimas. Organizacija net nesuvokia, kad egzetproblema,

kuria reikia spesti. Politika(arba procesai)éra parasyti, ir ank$au organizacija nesuveékveiklos

5 Cobit 4.0 IT governance institute USA
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rizikos, susijusios su tokiu rizikos valdymu. Bbgroblema nebuvo svarstoma. Praces veiklos
sprendiny rizikos analiz neatliekama. Organizacija jnertino saugos pazeidimriziky poveikio
veiklai. Rizikos valdymas nebuvo identifikuotas kanformaciny technologiy sprendina isigijimo ir
informacini technologij tiekimo sudtiné dalis.

1. pradinis ad/hots(kai nutinka tada ir sprendzigma

Organizacija pripazino, kad problema egzistuoja ireikia spesti. Taiau réra standartizuat
proces, yra tik ad/hots (speciad) sprendimai, taikomi tam tikriems asmenims aréa tikrais
atvejais. Bendras paiis i rizikos valdym dezorganizuotas. Akivaizdu, kad kai kurie orgacijps
nariai jau pripazino rizikos valdymo naudatiau rizikos valdymas atliekamas ad/hotsl. Nera nei
formaliai aprasytos politikos, nei proggsprocesaiigyvendinami nenuosekliai. Apskritai rizikos
valdymo projektai atrodo chaotiski ir nekoordinunjao rezultatai nejvertinamu nei audituojami.
Organizacija suvokia savo teisinius ir sutartingipareigojimus, bet tvarko informaciniechnologiy
rizika ad/hots bdu, netu¢damaijvardintos politikos ir proces Neformali projekd rizikos analiz
atliekama kiekvienam projektui atskirai ir kiekvighkarta savaip. Rizikos anakiznéra iSskiriama
projekto plane ir é&ra pavedama konkretiems projekte dalyvaujantiemdovamns. Informacimi
technologijp vadovyle nenurodo atsakomyb uZ rizikos valdym pareiginiais nuostatais ir iSsamiau
neaiskina jos kitokiais twais. Specifid informaciniy technologiy rizika, tokia, kaip slaptumas,
prieinamumas ir vientisumas, kartais analizuojam&weno konkretaus projekto atveju. Informaaini
technologij rizika, veikianti kasdien darbines operacijasi&araptariama vadovyb susirinkimuose,
ten kur rizikos buvo pastétos ir svarstomos rizikos mazinimas yra nepakankandgla supratimas,
kad informacinii technologiy rizikos yra svarbios ir turiidi svarstomos.

2. Kartojamas bet intuityvus.

Procesai iSgkoti tokiu lygiu, kad skirtingi zmoés, atliekantys identiSkas uzduotis, laikosi
panady procediry. Formatis mokymai ir informavimas apie standartines pracasl rera
organizuojami, o atsakomyhpaliekama kiekvienam asmeniui atskirai, kai fuaismen Ziniomis
labai pasitikima, toél galimos klaidos. Rizikos valdymas suvokiamas siswganizacijos mastu.
Rizikos valdymo procesas kartotinis, bet nebrandi®cesas visiSkai neapraSytasiiaa veikla
vykdoma reguliariai, ir organizacija siekia sukuvisapus$ rizikos valdymo proces i kurj baty
itraukta ir jos aukSausioji vadovyls. Formaiis rizikos valdymo mokymai arba informavimas apie
rizikos valdymo procesus nevykdomi, atsakogmyly ju igyvendinimy paliekama tam tikriems
darbuotojams. Digla supratimas, kad informacise technologijose rizika yra svarbi ir kagh reikia
atsizvelgti. Egzistuoja tam tikra rizikos analiztatiau procesas téba nebrandus - jis vis dar
vystymosi stadijoje. Rizikos anadippaprastai atliekama aw&usiu organizaciniu lygiu ir taikoma tik
svarbiausiems projektams. Vykdaroperaciy analiZ paprastai priklauso tik nuo to, ar informaaini
technologiji vadovai pasistengigraukti § klausiny | darbotvark, o jie tai daro dazniausiai tik iSkilus
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problemai. Bendrai informacignitechnologiji vadovai #ra nustat procediry ar pareigini instrukcij,
formaliai sisteminagiy rizikos valdyna.

3. Apibreztas

Rizikos vertinimas ir valdymas yra standatinprocedros. Jos apraSytos, o darbuotojai
supazindinami su jomis mokyymmetu. T&iau Si procediry laikymasis paliktas darbuotppuoZziirai,
ir nukrypimy fiksavimas mazai tiinas. Pa&ios procedros rera iSpktotos, jos tiesiog formalizuoja
esartia praktika. organizacija pémusi formal, sprendim imtis rizikos valdymo irigyvendinti savo
informacijos saugos programPamatiniai procesai sukurti, jie turi aiskiai l@pztus tikslus, taip pat
apima procetras, leidziagias juos pasiekti irjvertinti proces sckmingumy. Be to, tam tikri
rudimentiniai rizikos valdymo mokymai rengiami umsapersonalui. Pagaliau organizacija aktyviai
igyvendina formaliai apraSytus rizikos valdymo psace Rizikos valdymo politika, taikoma visai
organizacijai, nustato, kada ir kaip reikia atlikizikos analiz. Rizikos analiz vykdoma, laikantis
nustatyt procediry, kurios yra aprasytos ir su kuriomis darbuotojavd supazindinti mokym metu.
Sprendim. dél procediriniy reikalavimy laikymosi ir dalyvavimo mokymuose priima kiekviena
darbuotojas savo nuaita. Metodologija yra darni ir veiksminga, uztikria kad pagrindiniai veiklos
rizikos tipai bus nustatyti. Procadhiy reikalavimy laikymasis paliktas atskiro informacini
technologijp vadovo nuoiirai, réera procedros, uztikrinadios, kad rizikos analiz bus atliekama
kiekvieno projekto atveju, ir kad jau vykdomos apmjos bus reguliaridgvertinamos rizikos poiriu.

4. Valdomas ir matuojamas

Galima priziiréti ir kontroliuoti procedry laikymasi, taip pat imtis veiksm paaiskjus, kad
procesas ¢ra pakankamai efektyvus. Procesai nuolat tobulinaatsizvelgianti pasiteisinusi
praktika. Automatizacija ir technis priemogs naudojami ribotai arba fragmentiSkai, Visuose
organizacijos lygiuose egzistuoja iSsamus rizikaklymo supratimas. Rizikos valdymo protexb
sukurtos, procesas yra aiSkiai apitas, plaiai skatinamas gnoningumas, rengiami privalomi
mokymai, taip pat egzistuoja kai kurios praginpriemous, leidziagios jvertinti sskmingum.
Rizikos valdymo programai skirti pakankami iStekli2augelis organizacijos padalinjau patyé jos
naudingum, o saugos rizikos valdymo gréippajggi nuolat tobulinti procesus ir priemones.
Naudojamos kai kurios technologsrizikos valdymo priemass, t&iau dauguma, jei ne visos rizikos
analizs, kontrots, identifikavimo ir kaf-naudos analis procedros atliekamos rankiniu dolu.
Rizikos analiz yra standartié@ procedira, ir jos nesilaikymo atvejus gali pastgbinformaciniy
technologijp vadovai. Tiktina, kad informaciése technologijose rizikos valdymas yra formalizuota
aukgiausio lygio vadovybs funkcija. Procesas igpbtas, rizika analizuojama tiek tam tikro projekto
lygiu, tiek reguliariai visos informac#s sistemos poiriu. Vadovylke informuojama apie informaciuni
technologij aplinkos pokyius, galirtius iS esms paveikti rizikos scenarijus, tokius kaip padidst
duomenm tinklo pavojus arba techniniai sprendimai, darantgka informacini sisteny strategijos
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vidinei logikai. vadovyb pajggi priziaréti rizikos situaciy ir priimti pagistus sprendimusétirizikos
lygio priimtinumo. Auksiausioji vadovyk ir informaciny technologijp vadovai yra nusistat
organizacijos toleruojama rizikos lygr turi standartines priemones rizikos ir rezujtaantykiui
ivertinti. Vadovyle skiria biudzZetini 1éSy operacigs rizikos analizs projektams, kurie leidzZia
reguliariai pervertinti rizik. Yra sukurta rizikos valdymo duomgbaz.

5. Optimizuotas

Procesai iStobulinti iki geriausios praktikos lygremiantis nuolatinio tobulinimo rezultatais ir
brandumo modeliavimu kartu su kitomis organizacigppminformacirés technologijos nuosekliai
naudojamos darbui automatizuoti, jos teikia kalsylr efektyvumo gerinimo priemones ir leidzia
imonei greitai priey prisitaikyti. Organizacija saugos rizikos valdynskiria pakankamaiésy, o
darbuotojai siekia uztikrinti, kad problemos ir $prendimai bty numatomi prieS kelis amesius ir
metus. Rizikos valdymo procesas gelgimintinas ir maksimaliai automatizuotas, pasitslku
atitinkamas priemones. Nustatoma kiekvieno sauggkio pirminé priezastis ir imamasi tinkam
veiksmy, leidziartiy iSvengti jo pasikartojimo. Darbuotojams rengiawairiis kvalifikacinio lygio
mokymai. Rizikos analiz iSplétota tokiu lygiu, kad visos organizacijos mastu yggvendinamas
strukfirinis, reguliariai priziirimas ir gerai valdomas procesas. Pasitelkus dgam kolektyvinis
rizikos svarstymas ir pirmini priezagiy analiz atliekami visoje organizacijoje. Rizikos valdymo
duomem fiksavimas, analizavimas ir praneSimas gerai adat@motas. Specialistai pareng
instrukcijas, o informacini technologiyi organizacija dalyvauja patirties keitimosi gnupdarbe.
Rizikos valdymas realiai integruot@sisa organizacijos veill ir informaciniy technologiy operacijas,
ji pripaista ir jame pléai dalyvauja informacinj technologij; paslaug vartotojai.

Brandumo lyg lemia trys pagrindiniai veiksniai — zmanikompetencija, organizacija ir
taikomos technologijos. Tik nusias brandumo lyg galima identifikuoti tinkamus rizikos analz
metodus. Kuo Zemesnis brandumo lygis, tuo papreistesos analizs metodai tuity bati taikomi.*®

5.1.2. Aukgiausias lygis - objektkontrok

Norint pasiekti uzsilizty uzdaviny, organizacijoje privaloma atlikti stéfima kaip vyksta
procesai. Tam reikalinga dadimrba pilna kontr@l, tai priklauso nuo situacijos.

Siuo atveju nagrigjama situacija ko galima tikis organizacijos veikloje jei staiga uzklups
netikéti atvejai. Kadangi tikimasi iSvengti nepageidaujasituacij, pirmiausia reikia apzvelgtiak
siilo CobIT metodika, kad taip neatsitikt

Pirmiausia reikia

Ivertinti — valdyti IT rizikas.

Reikalinga sukurti ir palaikyti rizikos strukts. Jos dokumentas - tai bendrai priimtinas

18 Rizikos analizs vadovas. [interaktyvus]. Vilnius: Vidaus reikahinisterija - 2006. [iré¢ta balandZio 3d.] Prieiga per interpet
<http://www.vrm.lt/fileadmin/Padaliniu_failai/Inforatines_politikos_dep/IT_sauga/Rizikos_analize.fth-21 psl.)
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informacini technologiy rizikos lygis, riziky mazinimo strategijos priimtos pagal liekasras rizikas
(tai su verslu susitartos kokios priimtinos liekasos rizikos).

Bet koks potencialus poveikis organizacijos tiksdaraukeltas nenumatytwykio, turi biati
identifikuotas, iSanalizuotasivertintas.

Rizikos mazinimo strategijos turiib pritaikytos sumazinti liekagja rizika iki priimtino lygio.
Ivertinimo rezultatas turiti suprantamas akcininkams ir iSreikStas finansj3ad akcininkai gaity
nustatyti rizikoms tinkamtolerancip (pakantumas).

Antra informacini technologijy proces kontrok

Tai tenkina veiklos reikalavimus informaaini technologiy srityje, analizuojant ir
komunikuojant informacini technologiy rizikas ir jy galima poveild veiklos procesams ir tikslams.
Tai susitelkiamaj rizikos valdymo strukiros kirima, kuris integruotag versh ir darbires
rizikos valdymo struktra, rizikos vertinina, rizikos sumazinimo ir komunikavimo liekaia rizika.
Tai pasiekiama naudojantis tokiais uzdaviniais:
e uZztikrinti, kad rizikos valdymas yra pilngyvendintas valdymo procesuose;
e igyvendinti rizikosjvertinimus;
e sitlyti veiksmy plam kaip aplenkti rizikas.
Ir rizikos proces vertinimas pagal:
e procentas nuo vigkritiniy objekiy, kuriejvertinti rizikos vertinimu;
e procentas nuo wvisidentifikuoty kritiniy informaciniy technologiy riziky su sukurtais
veiksmy planais;
e procentas nuo vigrizikos valdymo veiksm plan; patvirtinty jgyvendinimu.
5.1.3. Informacini technologiy ir veiklos rizikos valdymo reguliavimas.
Integruoti informacini technologiy valdyma, rizikos valdymo strukira su organizacijos
valdymo strukiira. Tai yra reguliavimas organizacijos rizikos &gstir rizikos tolerancijos lygis.
e rizikos situacijos nustatymas;
e jvykiy identifikavimas;
e rizikosjvertinimo metodika;
e rizikos atsakymas;
e palaikymo ir tikrinimo rizikos veiksmp planas.
5.1.4. Pakeitim valdymas
1. Pakeitimy inicijavimas ir valdymas Pakeitimai turiath valdomi. Vadinasi, jie turi i
visiems zinomi ir matomi. Reikalinga vieninga prdee, kaip jie atliekami;
2. Poveikiojvertinimas;
3. Pakeitimai turi lati suderinti su konfigracijos valdymu;

4. Skulis pakeitimai —gygos procedros;
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Dokumentacija ir proceaaos;
Pakeitimy valdynmy reikia stebti / tikrinti;
ISleidimo tvarka;
Pakeitimy iSplatinimas.
5.1.5. Veiklos ¢stinumo uztikrinimas

Testinumo modelio sudarymas

2. Testinumo planas

© © N o 0 b

Plano strukira
a. plano vykdytojai
b. reakcijos ir atsakymo proceibs
c. bendravimo procedos

Informaciny technologij veiklos tstinumo reikalavim minimizavimas

Informaciny technologij veiklos tstinumo plano palaikymas
Testinumo plano testavimas

Testinumo plano mokymai

Plano platinimas

Kritiniy resurs identifikavimas
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Bendram supratimui kas, kokias veiklas ir kokiaskftijas atliekajvertinant ir valdant informacini technologiy rizikas, pateikiama 4

lentekje.

Veiklos ir funkcijos atliekamogsertinant ir valdant informacinitechnologiy riziky matrica

4 lentet
Clo o
CEO CFO ) o _ _ Informaciniy
. . o ] Veiklos Auk&iausias Veiklos vyresnysis Proces . ]
Veiklos /funkcijos Auk&iausias | Finans ] . o technologijy Auditas
vadovas informacijos vadybininkas vadovas o )
vadovas vadovas administravimo vadovas
vadovas
Nulemia rizikos valdymo | Atsako ir ] ] o . )
o Aiskina . Konsultuoja | Konsultuoja Atsako ir aiSkina Informaoj Informuoja
reguliavimy aiSkina
Svarbiausi strateginio ) _ ) ) )
) ) ) Konsultuoja | Konsultuoja Konsultuoja Konsultuoja Informuoja
veiklos objekt supratimas
Svarbiauasi veiklos
proces objekiy Konsultuoja Informuoja
supratimas
Ivertinti rizikas susijusias . ]
o Aiskina Konsultuoja Atsako Atsako Konsultug
sujvykiais
Ivertinti rizikos ) o . . .
Informuoja Aiskina Aiskina Aiskina Atsako Atsako olsultuoja
atsakomyb
Pateikti pagal svarbir
plarg kontroliuojamas Konsultuoja Aiskina Aiskina Informuoja Informuoja nformuoja Informuoja
veiklas
Palaikymo ir tikrinimo o _
Aiskina Konsultuoja Atsako Atsako Atsako

rizikos veiksmy planas

KonsultuojT Kattsoja

ja
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5.2.Informacijos saugos standagrup: ISO 27000

5.2.1. Veiklos ¢stinumo valdymo informacijos saugumo aspektai
Tikslas neutralizuoti veiklos periikius ir apsaugoti svarbiausius veiklos procesusdidesni
informacijos sistemp gedimy arba nelaimj padarini bei uztikrinti savalaikveiklos atnaujinim.
1. Informacijos saugumgraukimas veiklos tstinumo proces
Turi bati numatytos ir iSlaikytos visos organizacijos algw taikomos veiklos ¢stinumo
procediros, atsizvelgianginformacijos saugumo reikalavimus organizacijokies testinumui.
2. Veiklos tstinumas ir rizikos vertinimas
Privaloma nustatytivykius, kurie gali lemti veiklos pefikius, ivertinti Siy ivykiy galimylx ir
poveili bei padarinius informacijos saugumui.
3. Testiniy plany, apimariy informacijos saugum sudarymas ifgyvendinimas
Siekiant iSlaikyti arba atkurti vykdomas operacijasiztikrinti reikiamo lygio ir per numatyt
laiko tarm teikiamos informacijos parengtamsvarbios veiklos peifikio arba klaidos atveju, turitk
parengti irigyvendinti tstiniai planai.
4. Veiklos kstinumo planavimo struita
Siekiant uZztikrinti vig plan; suderinamum nuosekl informacijos saugumo reikalavim
taikyma ir identifikuoti testavimo bei prieidros prioritetus, turi @ti iSlaikoma vieninga veiklos
testinumo planavimo struita.
5. Komercires veiklos gstinumo plan testavimas, prieitra ir koregavimas
Siekiant uztikrinti, kad veiklossstinumo planai ity efektyvis ir atitikty esam packti, jie turi
buti periodiSkai testuojami ir atnaujinami.
5.2.2. Informacijos saugumo incidentaldymas ir tobulinimas
Tikslas uztikrinti, kad apie informacijos sistemomis gusius informacijos saugunjeykius ir
silpnasias vietas iity pranesta laiku irity galima imtis atsakonjy veiksm.
1. PraneSimai apie informacijos sauguiagkius
Apie informacijos saugumavykius turi kiti praneSta kiekimanomai greiiau, pasitelkus
tinkamus valdymo kanalus.
2. PraneSimai apie saugumo sipras vietas
Reikalaujama, kad visi darbuotojai, rangovai ir¢imeios Salies atstovai, besinaudojantys
informacijos sistemomis ir paslaugomis, Atkrgigitmeg | visas esamas ar galimas sistemos arba
paslaugos saugumo silfgias vietas ir apie jas prang$adovams.
3. Atsakomyles ir procedros
Siekiant uztikrinti greita, efektyvir deram, atsalg | informacijos saugumo incidentus, tufitb

numatytos valdymo atsakomisir procedros.



59

4. Mokymasis i$ informacijos saugumo incident

Turi bati taikomi mechanizmai, uztikrinantys, kad informas saugumo incident tipai,

dydziai ir susijusios iSlaidos yra apskabjami ir stebimi.
5. Irodymy rinkimas

Tais atvejais, kai informacijos saugumo incidergasiens ar organizacijos atzvilgiu galictur
teisiniy pasekmi, turi biti renkami ir iSsaugomirodymai bei pateikiami atitinkamos zinyboms pagal
visas atitinkamas jurisdikcijos numatytas taisykles

5.2.3. Tarptautinis rekomendacinis informacijosgsamo standartas ISO 17799

Tikslas: neutralizuoti veiklos trukdymus bei apsatugsvarbiausius veiklos procesus nuo
didesniy negkmiy ar nelaimi.

Veiklos tstinumo valdymo procesas ¢ty biti jdiegtas siekiant sumazinti veiklos zlugim
sukeliargius veiksnius, kaip net#tos nelaingés, nelaimingijvykiai, irengimy gedimai bei tyiniai
kenkimai iki priimtino lygmens panaudojant prevemaiir atkuriamojo reguliavimo derin

Reikia analizuoti nelaimi saugos sutrikimp padarinius ir aptarnavimo nuostolius. Reikia
sukurti nenumatyt trikdziy planus ir juosidiegti, kad veiklos procesusitin galima atstatyti per
reikiamg, tinkamy laika. Toks planas téty bati naudiojamas ir palaikomas nuolat, kad taypisuy Kity
valdymo proces neatsiejama dalimi.

I veiklos tstinumo valdym reikia jtraukti reguliatorius, kurie gali nustatyti ir sunnati rizika,
apriboti zay sukeliatiy avariy padarinius ir uztikrint savalaik pagrindiniy veikimo proces
atnaujinim.

5.2.4. Veiklos ¢stinumo valdymo procesas

Reikia parengti valdomproces, kad ity palaikomas veiklossstinumas visoje organizacijoje.
Turi bati apjungiami tokie pagrindiniai, svarbiausieji lentai:

e rizikos, su kuria gali susidurti organizacija, skwoas ir supratimas atsizvelgiantokiy
veiksnip galimuny ir poveiki, iskaitant ir kritiniy veiklos proces nustatym bei prioritety iSskyrim;

e supratina, kokie trikdziai gali tuéti didziausy poveik verslui (svarbu surasti
sprendimus, pazabojéns smulkesnes avarijas, nelaimingus atsitikimagy fat rimtus avarinius
gedimus, rimtas gsmes organizacijos pagrindinei veiklai), nustatyiklos tikslus informacijos
tvarkymo priemoams;

e apsvarstyti tinkamo draudimo pirkimkuris gali suformuoti veiklosgstinumo proceso
dal;

e formuoti ir dokumentuoti veiklosstinumo strategij atitinkartia sutartus veiklos tikslus
ir prioritetus;

e formuluoti ir dokumentuoti veiklosstinumo planus pagal sutadtrategiy;

e diegti regulian plany ir proces tikrinima, testavina ir atnaujining;
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e uztikrinti, kad veiklos ¢stinumo valdymas iy jtrauktasi organizacijos procesus ir
struktira. Atsakomylé uz veiklos ¢stinumo valdymo proceso koordinawdnturi bati priskirta
atitinkamu organizacijos vidaus lygiu, t.y. inforaijas saugos forume.

5.2.5. Veiklos ¢stinumas ir poveikio (veiksnijtakos) anali

Veiklos fstinuny privaloma praéti nuo jvykiy, galirciy sukelti sutrikimus veiklos procesams
nustatymo, t.y.irengimy sutrikimai, gedimai, potvynis ar ugnis. Toliau kiai jvertinti rizika ir
apibezti tokiu sutrikimy poveik (tiek atsizvelgiani zalos dyd apimi tiek ir | atstatymo (atirimo)
laika). Abu Sios veiklos etapai turiib vykdomi naudojant veiklos savininkteklius ir procesus. Sis
ivertinimas turi apimti visus veiklos procesus iapsiriboti informacijos tvarkymo priemémis.

Priklausomai nuo rizikogsertinimo rezultat, turi biti parengtas strategijos planas, atspindintis
bendy veiklos tstinumo metogl Kai tik toks planas yra sukuriamasrtgikia pagisti valdymu.

5.2.6. Veiklos ¢stinumas ir rizikos valdymas

Kai nustatomijvykiai, galintys lemti veiklos perikius, jvertinana Siu jvykiu galimybes ir
poveikis beiy padariniai informacijos saugumui.

Igyvendinimo rekomendacijos

Veiklos tstinumo informacijos saugumo aspektaiétyrbiti grindziami jvykiy ar ju sekos,
galirciy sukelti organizacijos veiklos peikius, nustatymu, pavyzdziui galiath jrangos gedimas,
Zzmogiskosios klaidos, vagystgaisras, gamtos nelatés ar teroristiniai iSpuoliai. Be to, siekiant
nustatyti toki pertikiy galimyle bei poveik sugaisto laiko, padarytos Zalos ir @ikno trukmes
atzvilgiu, tukty buti atliekas rizikos vertinimas.

Atliekant veiklos ¢stinumo rizikos vertinimus téty dalyvauti visi veiklos iStekdj ir proces
valdytojai. Vertinant tutty bati atsizvelgiamaj visus veiklos procesus ir neder apsiriboti vien
informacijos apdorojimo priemouivertinimu, t&iau reikéty atsizvelgti iri visus su informacijos
saugumu susijusius aspektus. Siekiant pilnutinaistatyti organizacijos veiklos ¢gtinumo
reikalavimus, svarbgvertinti skirtings rizikos aspekt tarpusavio rysius. Atliekant vertingnrizikos
turéty buti nustatytos, apsk&uotos bei iSdstytos pagal gsmiy lygi ir tai turty bati daroma
atsizvelgiantj organizacijos specifik atitinkartius kriterijus bei tikslus, kaip svarbiausius idieg,
pertiikio poveild, didziausa galima prastovos trukmair atkiirimo prioritetus.

5.2.7. Testinumo plan raSymas ijdiegimas

Planai turi lti kuriami tam, kad Bty palaikomos arba atstatomos veiklos operacijos, per
reikalaujam laika, atsiradus svarbiausiveiklos proces trikdziams ar gedimams. Planuojant veiklos
testinumo procesus turiaki atsizvelgta:

e nustatym ir darra (suderinim) visy atsakomyhij ir avariny procediry;
e nustatytas priimtinas informacijos ar pashaygaradimo lygis;

e jgyvendintos nepaprastosios paels procedros, kad [ty uztikrintas atkrimas ir atstatymas
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proces per reikiam laikotarg. Ypatingas dmesys turi bti kreipiamasi iSoriniy veiklos

priklausomylés veiksni; jvertinimg ir sutatiy bavima;

e numatytos operacés procedros, kuriy reikia laikytis kol bus visiSkai atlikti atkimo darbai;
e sutarty procediry ir proces dokumentavim;
e tinkamy personalo parengignapmokyna pagal sutagtavariniy procediry ir proces plam bei

Kriziy valdyma;

e plam testavim ir atnaujinina.

Planavimo procesas turiith kreipiamasj reikiamus veiklos tikslus, t.\i. konkretiy paslaug
klientams atkirima per priimtirg laika. Turi bati apsvarstytos pastangos ir Saltiniai, kurieégal
salygoti atkiirima, iskaitant personalo atragkne informacijos tvarkymo iSteklius, o taip patieu
neutralizavimo (atsarginio varianto) pasiruoSinrderimacijos tvarkymo priema@ms.

5.2.8. Veiklos ¢stinumo planavimo struita

Turi bati palaikoma vieninga veiklosesétinumo plan strukiira, siekiant uztikrinti, kad visi
planai ity nuosekiis, suderinti bei nustatyti testavimo ir prigzs prioritetus. Kiekvienas veiklos
testinumo planas turi aiSkiaivardyti jo aktyvavimo slygas, o taip pat asmenis atsakingus uz
kiekvieno plano elemento vykdyn Nustatant naujus reikalavimus, reikia atitinkanpakeisti ir
suderinti avarijos procadas, t.y. evakuacijos planus ar pasirengimus gedieutralizavimui.

Veiklos &stinumo planavimo struitoje reikia atsizvelgt:

e plany, apilndinartiy kokiy reikia imtis veiksm aktyvavimo sglygas (kaip ivertinti
situacip, kas yratrauktas, kt.) prie$ aktyvuojant kiekvigplara;

e avarijos procedras, apiladinartias, kokiy reikia imtis veiksm jvykiui pazaboti, kuris
kelia gesme veiklos operacijoms arba Zmangyvybei. Tai apima pasiruosimvieSiesiems rySiams
valdyti ir efektyvius rySius su valstylimis institucijomis, t.y. policija, ugniagesiaisviretos valdzios
pareiginais;

e gedimy neutralizavimo procedtas (tvark), nustatatias koki reikia imtis veiksm
perkelti svarbiausius veiklos veikimo procesus grlkaikyti tarnybas bei perkeltiaikinas vietas, bei
atnauijinti veiklos operacijas per tinkamiaukiika;

e atnaujinimo procedras, kurios nustato kokireikia imtis veiksm griztanti normai;
veiklos operacij ritma.

e palaikymo grafilg, nustatantkaip ir kada planas bus tikrinamas, testuojamgsdano
palaikymo procesas;

¢ informuotuny ir Svietimo veikh, skirta sukurti veiklos ¢stinumo procas sampratai bei
uztikrinti, kad procesaiiliy efektywis;

e individy atsakomyh, apilndinartia, kas konkr&iai yra atsakingas uz plano dali
vykdyma. Turéty biti iSvardytos ir alternatyvos kaip reikalaujama;
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e svarbiausias turtas ir iStekliai, kurireikia siekiant pritaikyti avarines, atsargini
priemoniy ar atkirimo procediry;

e supratimo, Svietimo ir mokymo veikla skirta veikldgstinumo supratimui ir jo
veiksmingumui uztikrinti.

Kiekvienas planas téty turéti atskim savininky (valdytop). Avarijy procediros (avariy
iveikimo tvarka), rank darbo gedim neutralizavimo planai ir procesatnaujinimo planai turi idi
priskirti valdytou atsakomybei i$ atitinkaimveiklos iStekly ar susijusi proces. Gedimy jveikimo
pasirengimai kaip alternatyvi techginprieziara, kaip informacijos tvarkymas ir komunikacij
irengimai, turi lati priskirti paslaug teikéju atsakomybei.

5.2.9. Veiklos ¢stinumo plan testavimas, prieiira ir jvertinimo atnaujinimas

Plany testavimas

Veiklos stinumo plan testavimas gali nepavykti, daznai deteising prielaidy, apsirikimy,
irengimy ar personalo kaitos. Téldjie turi bati nuolat testuojami, kaddby uztikrintas j atnaujinimas
ir efektyvumas. Tokie testai taip pat &ty uztikrinti, kad visi atnaujinimo komandos nariaikitas
susigs personalas Zingapie planus.

Veiklos tstinumo plano testavimo grafikas turi parodyti karpkada kiekvienas plano
elementas turiiti testuojamas. Rekomenduojama daznai testuotirassjo dalis. Tam tikslui taikoma
ivairi metodika, testavimoddlai siekiantjsitikinti, kad jie praktiSkai busgyvendinami ir veiks. Tai
turi apimti pristatytusjvairius scenarijus; iSgalvotus pavyzdzius; techmimitlirimo testavimas;
atkirimo testavimas alternatyvioje vietoje; testavimtigkimo priemony ir paslaug; atlikti
repeticijas.

Siuos metodus gali naudoti bet kokia organizadcijfiei turi atspindti konkretaus atstatymo
plano polnd;.

Plany kontroliavimas prieziura ir persvarstymas

Veiklos tstinumo planai turi @ti perziarimi nuolat, ir atnaujinami, siekiant, kad jieith
veiksmingi. [ organizacijos keitimo valdymo programeikia itraukti procedras, uztikrinant kad
veiklos estinumo reikalais bus tinkamaipinamasi.

Kiekvieno veiklos ¢stinumo plano atsakomyb turi biti paskirstyta nuolatiniams
patikrinimams, apzvalgoms. Keitimo nustatymas wekpertvarkymuose dar ituktasi veiklos
testinumo planus turi i jgyvendintas atitinkamai plaratnaujinus. Sis formalus keitimas konésol
procese tuity uztikrinti kad atnaujinti planai ity paskirstyti paskleisti ir pastiprinti nuolat
vykstartiomis viso plano apzvalgomis.

Turéty buti taikoma daugelis metagd diegiant jsitikinti, kad planas bus realiavykdytas.
Turéty bati numatyta:

1. neformalugvairiy scenariy tikrinimas (veiklos atiarimo veiksmy aptarimas, pasitelkiant
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pertiikiy pavyzdzius);

2. imitavimas (ypd& mokant Zzmones, kaip elgiigykus incidentui ar krizei);

3. techninio atkirimo tikrinimasisitikinant, kad informacijos sistemos gaiitbveiksmingai
atkurtos;

4.  atkarimo tikrinimas alternatyviojoje darbo vietoje (\#&nt veikh ir atkuriant vykdytas
operacijas ne pagrindije darbo vietoje);

5. tiekéjo irangos ir priemoni tikrinimas {sitikinant, kad iS iSais teikiamos paslaugos ir
produktai atitinka sutartigsipareigojimus);

6. nuodugnus pasirengimas (tikrinimas siekiant nusStatyr organizacija, personalas,
iranga, priemoés ir procedros gali susidoroti su peiikiais).

Siuos metodus gali pasitelkti bet kuri organizacijée tugty bati taikomi atsizvelgianti
konkretiy atkirimo plan specifika. Tikrinimo rezultatai tusty bati registruojami ir, esant reikalui,
turéty bati imtasi atitinkany veiksmy planams pagerinti.

Kiekvieng veiklos tstinumo plaa nuolat tuéty perziiréti paskirtas atsakingas asmuo. Jei
nustatomi veiklos pokyai, i kuriuos veiklos¢stinumo planuoseéna atsizvelgta, Sie planai &y bt
atitinkamai atnaujinami. Oficialios pa&y valdymo procedros tugty uztikrinti, kad atnaujinti planai
buty iSplatinami ir nuolat tobulinami atsizvelgignbendrojo plano periiy rezultatus

Situacip pavyzdziai, plan atnaujinimas, skatinamas kai naufenginiai isigyjami arba
patobulinamos veikiaios sistemos ifvyksta pasikeitimai:

e personalo;

e adrey ar telefom numeriy;

e veiklos strategijos;

e jrengimy ir iStekliy vietos;

e jstatymy leidybos;

e rangow, tiekéjy ir pagrindiniy klienty;

e procesuose, arba atsiranda nauji/ atSaukiami seni;

e rizikos (operacij ir finansires)*’

17 International Standard ISO/IEC 17799, ISO copyritite Switzerland, 2000
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5.3. Tarptautinis IT paslauygtandartas ISO 20000

Paslaug testinumas ir pasiekiamumo valdymas.

Tikslas: Uztikrinti kad sutarti paslaugestinumo ir pasiekiamumgsipareigojimai klientams
btty vykdomijvairiomis aplinkylgmis.

Esme: paslaug testinumo ir paslaug reikalavimai turi iti nustatyti klienty paslaugos
prioritetais, aptarnavimo lygio susitarimais ivertinta rizika. Paslaug tiekéjas turi priziiréti
pakankam paslaug pagguma, kartu su veikiadiais planais sukurtais taip, kad uztikrinti sutartu
reikalavimus esant bet kokioms aplinkyfis apimatioms nuo normalaus lygio iki visiSko paslaugos
Zlugimo. Paslaug tiekéjas turi planuoti zinomus duomgnnaudojimo kiekio padigimus ar
sumazjimus, tikétinus tmikius ar pertiikius darly kriivyje ar kitokius zinomus ateities pakys.
Reikalavimuose turi iti pasiekiamumo teés, reagavimo reakcijos laikai, taip pat sistemos
komponeni pasiekiamumas. Paslaugprieinamumo ir paslawg testinumo planai turi veikti
informacines technologijas kartu taip, kad uZztiirisutartus paslauglygius. Sie reikalavimai turi
itakoti veiksmus, pastangas ir resursus skirtusk@tipaslaug pasiekiamumui. Procesai skirti
uztikrinti tinkamg pasiekiamura yra palaikomi ir turi tuti Siuos paslaug teikimo elementus, kurie

yra valdomi kliento ar kito paslaugiekejo.*®

18 International Standard ISO/IEC 20000, ISO copywifice Switzerland, 2005
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5.4. CobIT ir tarptautini saugumo standargrupiy panasumai ir skirtumai
Analizei pateikiu palyginti & siilo daryti CoblT metodika ir tarptautspisaugumo standayrt

grups, kai atsitinka nenumatytas atvejis, kokius éaikorganizacijai priimti sprendimus, kad iStaisyti

esamas klaidas arba uzkirsti kdbiisimai krizei

Tarptautini saugumo standarpanasumai ir skirtumai
5 lentet

CobIT metodika Tarptautinisaugumo standargrupe

Veiklos rizikosjvertinimas

Rizikos vertinimo po4iris Informacijos apsaugos politika

Informacijos pasaugos infrastrika

Rizikos atpazinimas Apsaugos gimas
Informacijos klasifikavimas
Saugumo etapai

Irenginy sauga

Vartotojy pri¢jimo valdymas
Tinklo pri¢jimo kontrok

Sifruoto rasto kontrel

Rizikos nustatymas

Rizikos veiksm planas Sistemasengini sauga

Rizikos pripazinimas

Saugumo pasirinkimas Saugumospnas

Ivertinimo perdavimas Informacijos apsaugos politika

IS pateiktos lentés matome, kad tarptautiniai standartalssiskirtingus etapus vienas daugiau
pataria atlikti funkciy, kiti maziau, téiau jie siekia to p&o tikslo uzkirsti kelia nenumatytiems

atvejams, kurie gali sutrukdyti arba net sugriaugianizacijos veik).
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6. VEIKLOS TESTINUMO IR ATKURIMO PO NENUMATYTO ATVEJO

INFORMACINESE SISTEMOSE PLANAS

ISsiaiSkinus veiklos ¢stinumo ir veiklos atirimo valdymo etapus, iSanalizavus kelet

tarptautini saugumo standartgalima sudaryti bendrmlam veiklos tstinumo ir atkirimo valdymui.

Sis planas orientuotas uzkirsti veiklogikius, sumazinti rizil iki priimtino lygio ir uZztikrinti

organizacijos funkcij ir paslaug teikima sutartu lygiu.

Pateikiamas veiklogs$tinumo proceskiirimo planas.
1. PATEIKTI PROJEKTA (INICIJUQOTI)

Taikomos naujos ar pagerintos funkcijos. Siame gBecreikia vykdyti Siuos

nurodymus:

a.

b
C.
d.
e. Skirti finansavim.

Gauti vadovybs isipareigojina;

. Surinkti medZziag organizacijos plano pagrindimui;

Nustatyti tikslus ir siekius;

Nustatyti asmear grug atsaking uz veiklos ¢stinumo plan;

2. ATLIKTI VEIKLOS POVEIKIO [VERTINIMA

Reikia nustatyti atnaujinimo prioritetus. Sio precestapai:

a.

b
C.
d.
e. ISvad; pateikimas.

Projekto planavimas;

. Duomenm rinkimas;

Duomem analiz;

ISvad; surasymas;

3. ATLIKTI RIZIKOS VALDYM A

Nustatyti organizacijos silpsias puses pazeidziamumus. Sio proceso etapai Sie

a.
b
C.
d.
e
f

g.
h.

Nustatyti pagrindines veiklos rizikos sritis veiklprocese;

. Suprasti tikimybir funkcija ir rizikos mazinina organizacijoje;

Nustatyti pazeidziamas sritis,égmes, silpasias vietas;

Nustatyti patikimus informacijos Saltinius;

. Susitikti su vadovybe ir apsigti priimtinus rizikos lygmenis;

Nustatyti procesir veiksmy prioritetus;
Ivertinti nenumatyt atvejy priemoni; paggumus;

Suformuoti ¢stinumo veiklos ataskaitas ir pateikti vadovybei.

4. PLANO SUDARYMAS

Sukurti paringti strategijas, parasyti pdasio procesas atliekamas taip:

a.

Nustatyti atnaujinimo strategijas;
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b. Parengti ir kontroliuoti nenumatyttvep kontaktin sara%;
c. Atlikti inventorizacija;
d. Planuoti susirinkimus.
5. TESTAVIMAS
Atliekami praktiniai veiksmai, pratybos / padatimpzvalga. Tam reikia atlikti
Siuos etapus:
a. Apibudinti iSbandymo tikslus;
Nustatyti reikiam jranga,
Nustatyti reikiam persona;
Suzyneti bandymo grafik, tvarka ir vietas;
Nustatyti testavimo metodus;

- ® 2 0 T

Apsibrézti numatomus rezultatus;

Atlikti pratybas;

- @

Derinti plano prie4ira, palaikyny;
I.  Sukurti veiklos ¢stinumo plano mokymo program
6. IGYVENDINIMAS
Gauti pritarim, ir jgyvendinti plam. Sis procesas atliekamas taip:
a. lvertinti plano adekvatua)
b. Gauti rastu vadovyds pritarimy ir patvirtinima planui;
c. Apmokinti darbuotojus pagal plano turiin tiksla;
d. Analizuoti apmokymus;
e

. Atlikti plano tikrinima.
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ISVADOS

1. Pirmas zingsnis kuriant veiklosstinumo ir atkirimo plara — atlikti rizikos analiz. Geras
iSankstinis pasiruoSimas padeda rzikinimaliai sumazinti ir iSvengti nepageidaujarmpasekmi.
Norint apsisaugoti nuo gigresmiy ir iSvengti pagrindini pasekmi organizacijoje, pravartu gerai
susipazinti su informacijos saugumo valdymo sistedas tikslas — saugoti informagij kuria
disponuoja organizacija, kigknanoma sumazinti rizikprarasti §i informacip ir dél to atsirasiatius
nuostolius.

2. Verslo tstinumo valdymo procesas &t biti jdiegtas siekiant sumazinti veiklos Zlugim
sukeliargius veiksnius, kaip net#os nelainés, nelaimingiivykiai, irengimy gedimai bei tyiniai,
piktybiniai veiksmai iki priimtino lygmens panau@ait prevencinio ir atkuriamojo reguliavimo derin

3. Nuosekliam rizikos valdymo, veiklos atstatymagstinumo planavimo procesvaldymui
tikslinga vadovautis tarptautiniu mastu pripazZistatandartais, geromis praktikomis pagrindinigi |
yra CobIT metodika, tarptautipsaugumo standargrupss 1ISO 27000 ir ISO20000.

4. CobIT metodika yra orientuotaveiklos valdyma, strateginy sprendina priemima. Tai
puikus jrankis imorés vadovybei, kuriant informacini sisteny strategip. Tuo tarpu tarptautini
saugumo standartai grégplSO 27000 ir ISO 20000 gerokai detaliau apraskdage funkcijas ir leidzia
geriau suprasti bei planuoti veiksmus ir priklaugbes. Sie standartai vienas kitam nepriestarauja, o
vienas ki papildo. Naudojant Siuos standartusores veiklos ¢stinumo ir atkrimo planavime,
galima pasiekti norinp rezultat;.

5. Suformavus veiklosg$tinumo ir atkirimo po nenumatyto atvejo informaése sistemose
plam, galima imorgje sutaupyti laiko, o tuo Bau ir finansiny iStekliy. Reikia atsizvelgtii
organizacijos veiklos paiolj, jmonés saugumui kylatius pavojus. Neturint Sio plano, organizacija
rizikuoja, kadjvykus nenumatytam atvejui organizacijos veikla galirikti ir bati neatkurta reikiamu
laiku. Susistemintas veiklosedtinumo ir atkirimo valdymo planas palengvins vadovams
nenutiikstamai valdyti organizacijos veikINumatant bsimas gésmes darbuotojai imsis prevenaini

veiksmy, ojvykus nelaimingam atsitikimui atkurs veikki buvusios situacijos.
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Business Continuity and Disaster Recovery of Infaion Systems

Ingrida Kri&iunaite

SUMMARY

Research object — Planning and maintenance of éssioontinuity and disaster recovery in
information systems. The goals of the researchntilyze business continuity and recovery policy and
develop business continuity and recovery main stéps tasks of research: to investigate the concept
of information systems, identify threats, vulnetisiles which might undermine the activity of the
organisation, as well as investigate business woity, recovery management phases, present,
examine and compare relevant to the topic basenational standards, develop the plan concerning
the prevention of threats and business continuigggnce in organisation in case of emergency.

Of late, the importance of information technologme®rganisation has increased considerably.
This accounts for the information technologies Qei major segment of management in an
organisation. Information system — is consideredamsntegrity of people, hardware and software,
procedures and data operating together in providimganinful information to individuals and
organisations. Currently more and more informati@ve been automated by using computerised
information systems.

Information systems are composed of organisatiasilitfas, including tangible property,
information sources, intagibles, services, stafftvgare property.

Property becomes a target for threats. The thraaesain the bottleneck, least probable
situation to cause damage. Threats are posing @egnaups of people, natural phenomenon, political,
economical and societal phenomenon due to whickatermay occur to security of information
systems. In order to ensure the prevention of thrieeorganisation, evade the major consequenaks an
risk in any area it is necessary to know informasecurity management system.

Information security management system — entirdtypimgram, technical, organizational
measures, developed pursuant to the legal regadatestablishing the information security. The
information security basis is a reliable informatiGecurity management system, comprising
organisational and technological segments. How#werinformation security management system is
not adequate to ensure total security for orgaioisatctivity and the proper management. For this t
achieve it is needed a consistent plan of proceskish is to be followed from beginning to the esfd
its activity. In order to ensure business continahd performance, it is necessary to draw up a
business continuity and recovery plan. The plansisbs of business continuity and recovery

management processes.
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The management of business continuity and recasergeded for the organisation to continue
its activity in cases of lost data, critical debeation of the systems and any interruption ininfation
technologies functions in case of disaster. Docueteand well grounded information on dependency
of the activity of the enterprise regarding whicliormation systems are least critical, most critica
This will enable business leaders to effectivelg aad justify the investments, allocate assignation
appropriate to critical systems, and to noncritaxaordingly.

The relevancy of the research: Upon developing ptha of business continuity and disaster
recover in case of emergency in information systems beneficial for the organisation, enterpriise
terms of time saving and cost saving. It is imparta consider the business area of the organisatio
the threats and danger to security of the enterpvisthout such plan the organisation risks to haee
interrupted or discontinued activity and not beitignely recovered. The constructive business
continuity management plan will facilitate the leagl to continually run the business. For the eas
threats the employees will take up establishedgmve measures, therefore in case of disaster the

business status will be recovered.



