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Jvadas

Klaidas taisantys kodai daugiausia naudojamai aptikti ir iStaisyti klaidas, atsirandancias duomeny
persiuntimo metu. Taciau Sie kodai gali biiti pritaikyti ir kitose srityse tokiose kaip identifikavimo sistemos.
Sio darbo tikslas yra i§tirti tris identifikavimo schemas, naudojancias klaidas taisan¢ius kodus: Stern, Harari
ir Veron. Stern schema pasirinkta tyrimui nes ji yra viena i$ dazniausia sutinkamu identifikavimo schemy,
naudojanciy klaidas taisancius kodus. Stern schema yra naudojama kaip lyginamasis taskas daugumai kity
schemy, todél ji pasirinkta kaip tyrimo atsvaros taskas. Veron schema yra sukurta Stern schemos pagrindu
siekiant ja patobulinti. Galiausia Harari schema pasirinkta Siam darbui, nes ji naudoja iSskirting
identifikavimo metodika. Stern ir Veron schemos yra remtos trijy komunikacijy identifikacija, Harari schema
— paraleliniu skai¢iavimu.

Siuo darbu siekiama: susipazinti su pagrindinémis identifikavimo sgvokomis, susipaZinti su
pasirinktomis identifikavimo schemomis, istirti bei palyginti teorinius jy jver¢ius bei jas interpretuojanéias

programas.

1. Pagrindinés sgvokos

1.1. Identifikavimas

Identifikavimas yra apibréziamas kaip procesas, kurio metu viena Salis, vadinama tikrinan¢iuoju, yra
uztikrinama, kad kita Salis, vadinama pareiSkéju, yra biitent tas, kuo skelbiasi esas, ir kad §i Salis aktyviai
esamu laiku dalyvauja procese.

Identifikavimas dazniausia yra naudojamas apriboti prieiga prie atitinkamy resursy, kai ta prieiga yra
skirta tik atitinkamiems individams, pavyzdziui prieiga prie atitinkamy kompiuteriniy programy, pinigy
i8émimas i§ bankomaty, ar leidimas jeiti ] saugoma pastata. Paprasc¢iausig identifikavimg galime jsivaizduoti,
kaip saraSa rySiy, tarp individy ir resursy, kai sékmingas tapatybés patvirtinimas garantuoja galimybe

pasinaudoti resursu.
1.1.1. Identifikavimo tikslai

Paimkime paprasta pavyzdj, kur pareiskéjas bus A, o tikrinantysis B, taip pat egzistuoja treciosios
Salys C. Pagrindinis identifikavimo proceso tikslas yra, kad B biity uZtikrintas, kad A yra biitent tas A, kurio
buvo tikétasi. Taciau identifikavimo procesas turi ir kitus tikslus:
e Normaliu atveju, kai nevyksta jokios apgavystés, A pavykus jrodyti B savo tapatybe, B priima
prisijungima.
e B negali pasinaudoti gautais duomenimis ir apsimesti, kad jis yra A tre¢iosioms Salims C.

e Sansas, kad treioji $alis C apsimesdama A apgaus ir bus priimta B kaip A yra labai maZas.



Ankstesni pareiSkimai ilieka teisingi nesvarbu kiek identifikavimo procesy tarp A ir B gal¢jo stebéti

treciosios Salys C.[ MOV96, §10.1.1 ]

1.1.2. Identifikavimo technikos

Paprastai identifikavimo technikos yra skirstomos | tris pagrindines grupes:

Dalinis Zinojimas: tai atitinkamos informacijos Zinojimas, kuri naudojama kaip identifikatorius. Sios
technikos pavyzdziai apima paprastus slaptazodzius, asmens identifikavimo numerius (PIN), bei
privacius raktus gaunamus klausimy-atsakymy protokolais.
Turimas objektas: dazniausia fizinis objektas, funkcionuojantis kaip identifikatorius. Pavyzdziai
apima magnetines bei lustines korteles, kody generatorius.
Biometrika: Si technologija naudoja zmogui unikalias savybes ar veiksmus, pavyzdziui balsa, akiy

raineles, parasus, ranky geometrijg ir t.t.

1.1.3. Identifikavimo protokolai

Identifikavimo protokolai gali turéti labai daug jvairiy savybiy, taCiau vartotojui Sios savybés yra

svarbiausios:

Identifikacijos abipusiskumas: identifikacija gali biiti vienpusé, arba abipusé. Abipusés
identifikacijos atveju abi Salys bando jrodyti savo tapatybe viena kitai. Taikant kai kurias
identifikavimo technikas, pavyzdziui fiksuoty slaptazodziy schemas, identifikacijos abipusiSkumas
gali buti silpnoji vieta, kai trecios Salys gali bandyti apsimesti tikrinan¢iuoju, kad gauti pareiskéjo
slaptazod;.

Skaiciavimy efektyvumas: protokolo jvykdymui reikalingas operacijy Kiekis.

Komunikacijos efektyvumas: §i savybé apima informacijos apsikeitimy kiekj, bei pasikei¢iamy

pakety dydj

Sudétingesnés identifikavimo protokoly savybés:

Treciyjy Saliy dalyvavimas: §1 savybé apima tiek patikimas trecigsias Salis, teikiancias
identifikavimo raktus, tiek nepatikimas trecigsias Salis, teikiancias vieSyjy rakty sertifikatus.

Treciyjy Saliy (jei tokiy yra) patikimumo pobudis: pavyzdziai apima patikéjimg treciosioms Salims
identifikuoti ir sujungti $alj su jos vieSuoju raktu, ar pasitikéjimg atskleisti tre¢iosioms Salims kitos
Salies privatyjj rakta.

Apsaugos garantijos pobidis: pavyzdziui jrodoma apsauga ir informacijos neatskleidimo
parametras.

Paslapciy kaupimas: §i savybé apima kritinés rakty informacijos saugojimo vieta bei buda. [

MOV96, §10.1.2 ]



1.2. Informacijos neatskleidziantys identifikavimo protokolai

Pagrindiné slaptazodziy ir panaSiy dalinio Zinojimo tipo identifikacijos biidy problema yra ta, kad visa
ar bent dalis identifikacijai reikalingos informacijos yra perduodama tikrintojui, kuris §ig informacijg véliau
gali panaudoti apsimesdamas pareiskéju. Si problema idkyla net su klausimy-atsakymy protokolais, kurie
identifikacijos informacija gali atiduoti mazomis dalelémis.

Informacijos neatskleidziantys (angl. zero-knowledge) identifikavimo protokolai gali iSspresti $ig

identifikavimo informacijos nutekéjimo problema.
1.2.1. Informacijos neatskleidZianciy protokoly veikimas

Informacijos neatskleidziantys protokolai yra interaktyvios jrodymo sistemos, kuriose tikrintojas ir
pareiskéjas pasikeicia ne vienu pranesimu, tipiskai paremtu atsitiktinu skai¢iumi, kuris laikomas paslaptyje.
Pareiskéjo tikslas yra jrodyti savo tiesa, Siuo atveju parodyti Zinias apie atitinkamg paslaptj. Tikrinantysis
arba priima, arba atmeta pareiskéjo tvirtinima. Informacijos neatskleidzianc¢iuose protokoluose jrodymas yra
ne absoliutus, o tikimybinis. Tai reiskia, kad tikslios identifikacijos Sansas yra pakankamai artimas 1.

Interaktyvios jrodymo sistemos dél Sios priezasties kartais yra vadinamos jrodymu pagal protokola.
1.2.2. Pagrindinés informacijos neatskleidzianciy protokoly savybés

e Uzbaigtumo savybé sako, kad jei A ir B yra tuo, kuo sakosi esa, protokolas turi tai patvirtinti.

o  Patikimumo savybé sako, kad paslaptis s, kartu su vie$ai zinomais duomenimis, tenkina atitinkamg
polinominio laiko predikata. Bet kas bandantis apsimetinéti pareiskéju A privalo turéti Zzinias
ekvivalenias A paslapéiai s (Sios Zinios gali biti i§gautos per polinominj laikg). Si savybé garantuoja,
kad protokolas tikrai patvirtina Zinias, ekvivalencias toms, kurios reikalingos prisijungimui.

e Ziniy neatskleidimo savybé sako, kad joks apsimetelis C dalyvaujantis identifikacijos procese negauna
informacijos apie A ar B, kuri nebuvo viesa prie§ vykdant protokola, iSskyrus tai, kad A gali jrodyti,

kad turi zinias apie paslaptj . [ MOV96, §10.4.1 ]
1.2.3. Informacijos neatskleidZiantys ir kiti protokolai

Palyginsime informacijos neatskleidzian¢ius su Kitais protokolais:

e Néra degradacijos naudojant: protokolai, turintys informacijos neatskleidimo savybe, netampa
lengviau nulauziami, kai yra daznai naudojami, nes nesidalinama paslaptimi. Taip pat $ie protokolai
yra atsparesni parinkto Zzodyno atakoms.

o Vengiamas Sifravimas: dauguma informacijos neatskleidzianciy protokoly vengia naudoti aiskius
Sifravimo algoritmus.

o Efektyvumas: nors kai kurios informacijos neatskleidZianciais protokolais remtos technologijos
pasizymi dideliu efektyvumu, protokolai pasizymintys informacijos neatskleidimo savybe
dazniausiai turi didesnius komunikacinius ar/ir skai¢iavimo kastus nei kiti algoritmai. Skaic¢iavimo
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efektyvumas praktiskesniuose informacijos neatskleidimo savybe remtuose protokoluose atsiranda i§
ju interakyvaus jrodymo, o ne informacijos neatskleidimo savybés aspekty.
e Nejrodytos prielaidos: dauguma informacijos neatskleidZianc¢iy protokoly, remiasi tokiomis

paciomis nejrodytomis prielaidomis, kaip ir viesy rakty technologijos. [ MOV96, §10.4.1 ]
1.3. Klaidas taisantys kodai

Nagringjant identifikavimo schemas, naudojancias klaidas taisanCius kodus, yra bitina Siek tiek
susipazinti su greta Sios temos naudojamomis temomis, tokiomis kaip klaidas taisantys kodai, tiesiniai kodai,

sindromai.
1.3.1. Bendra informacija apie klaidas taisanc¢ius kodus

Perduodant informacija kanalais gali atsirasti jvairls duomeny iSkraipymai. Norint sumazinti
informacijos iSkraipymo galimybe buvo pradéti naudoti tam tikri metodai padedantys aptikti ir iStaisyti
informacijos iSkraipymus. Prie$ perduodant j kanalg informacija yra koduojama (paruoSiama siuntimui), o
i8éjusi i§ kanalo dekoduojama. Kodavimo metu prie norimo siysti praneS§imo yra pridedama papildoma
informacija, kuri leidZia aptikti ir iStaisyti tam tikrg skai¢iy klaidy, padaryty siuntimo metu. Taip gaunamas
uzkoduotas praneSimas, kuris yra ilgesnis nei pradinis pranesSimas. Dekodavimo metu naudojantis papildoma
informacija, kuri buvo pridéta kodavimo metu, yra aptinkamas ir, jeigu galima, iStaisomas tam tikras klaidy
skaiCius. Jeigu kanale padaryty klaidy skai¢ius néra didesnis uz klaidy skai¢iy, kurj gali iStaisyti naudojamas

klaidas taisantis algoritmas, dekoduotas pranesimas bus yra lygus pradiniam praneSimui.

1.3.1.1. Pagrindinés klaidas taisanciy kody sqvokos
Kalbant apie klaidas taisancius kodus, yra bitina zinoti kodo apibrézimg. Tarkime, A yra abécéle,

|A| = q. Zymésime: A = Ay, A} = Ay X Ag X ... X Ag.

Kodas - (n, N) kodu i§ abécélés A, ZodZiy vadinamas bet koks poaibis C < Af, ¢ia |[C| =N, N —
zodziy skaicius, n — jy ilgis.

Norima perduoti informacija yra suskaidoma j k ilgio vektorius , kurie yra uzkoduojami ir tampa n
ilgio vektoriais, n > k.

Kodo koeficientas — santykis S, tai yra pradinio ir persiun¢iamo praneSimy ilgiy santykis.
Kodo koeficientas parodo, kuri j kanalg siun¢iamy zenkly dalis yra naudinga, o kuri pridéta tik klaidy
aptikimui ir iStaisymui. Kuo kodo koeficientas didesnis, tuo geriau, nes gaunama daugiau naudingos
informacijos, tac¢iau kuo kodo koeficientas mazesnis, tuo didesné tikimybé istaisyti daugiau klaidy, nes
pridedama daugiau informacijos klaidy taisymui.

Dekoduojant yra labai svarbus atstumas tarp zodziy (vektoriy), nes gautas zodis yra dekoduojamas tuo
kodo elementu, kuris pagal vektoriy atstumg yra arCiausias dekoduojamam zodZziui. PaprasCiausias biuidas

suskaiciuoti atstuma tarp zodziy yra Hamingo atstumas.



Hamingo atstumas — tegu X = x; ...X,, ¥ = ¥1 ... ¥ yra du aibés A7 Zodziai. Hamingo atstumu tarp x

ir y vadinsime dydj

h(x,y) = Z 1

i=1,..,n
Xi#Yi

tai yra skirtingy koordinaciy skaicius lyginant du vektorius.
Hamingo atstumo savybés aibéje A7:
1. h(xx)=0,xE A
2. h(x,y) = h(y,x), %,y € 43.
3. h(x,y) <h(xz)+h(y,z),xy,z€ Ay.
Hamingo atstumas yra metrika. [Sta02a, §1.1.1]
Minimalaus atstumo taisyklé - dekodavimo taisykle f: Ay — C vadinsime minimalaus atstumo
taisykle, jei su kiekvienu d € Ay
h(d, f(d)) = min a(d, c)
Jei dekoduojamas Zodis yra nutolgs vienodu atstumu (pagal Hamingo atstuma) nuo keliy kodo zodziy tai
pasirenkamas vienas i§ dviejy varianty, arba tiesiog pazyméti klaida, arba dekoduoti vienu i§ galimy
varianty.
Dekodavimas gali iStaisyti tam tikrg skai¢iy klaidy atsiradusiy siunciant informacija kanalu. Tas
skai¢ius priklauso nuo naudojamo kodo. Galima surasti skai¢iy klaidy, kuris tikrai bus iStaisytas, bet
negalima pasakyti kiek tiksliai klaidy kodas iStaisys. Rasti skaiciy klaidy, kurios visada bus iStaisytos,

naudojamas kodo minimalus atstumas d. Dekoduojant informacija bus atkurta teisingai, jei kanale jvyko

maziau klaidy nei g, jei kanale jvyko lygiai g klaidy ar daugiau, tai dekodavimas gali biiti teisingas arba
klaidingas.
Kodo minimalus atstumas — kodo € minimaliu atstumu vadinsime dydj
d(C) = cn}jle% h(d,c)
c+d

Tai yra maziausias Hamingo atstumas tarp dviejy kodo C zodziy. Jei (n, N) kodo C minimalus atstumas yra
d, tai kodg vadinsime (n, N, d) kodu.

t klaidy taisantis kodas — jei, naudojant minimalaus atstumo dekodavimo taisykle, visada
dekoduojama teisingai, kai siystame praneSime yra ne daugiau kaip t klaidy, tai koda C vadinsime t klaidy
taisanciu kodu. [Ske05, §1.5.16]

Tiksliai t klaidy taisantis kodas — t klaidy taisantj koda vadinsime tiksliai t klaidy taisanc¢iu kodu, jei
jis néra t + 1 klaida taisantis kodas. [Ske05, §1.5.16]

Bet koks (n, N, d) kodas taiso tiksliai [%] klaidy.

Kai kuriais atvejais pakanka tik rasti, kad gautame pranesime yra klaidy.



t klaidy aptinkantis kodas — koda C vadinsime t klaidy aptinkanciu kodu, jei bet kuriame kodo Zodyje
jvykus ne daugiau kaip t klaidy, gautas vektorius nepriklauso kodui C. [Ske05, §1.5.16]

Tiksliai t klaidy aptinkantis kodas — t klaidy aptinkant] kodg vadinsime tiksliai t klaidy aptinkanc¢iu
kodu, jei jis néra t + 1 klaida aptinkantis kodas. [Ske05, §1.5.16]
Bet koks (n, N, d) kodas aptinka tiksliai d — 1 klaida.

1.3.2. Tiesiniai kodai

Tiesiniai kodai — tai kodai, kuriems suteikta tiesinés erdvés struktiira. Tai palengvina jy kodavimg bei
dekodavimg. Kalbant apie tiesiniu kodus naudosime Zodziy aibg F;" (tai yra n-maté tiesiné erdvé vir$ kiino
F).

Tiesinis kodas — kodg L, L  F;*, vadinsime tiesiniu, jei L yra tiesinis F;* poerdvis. Jei L dimensija lygi
k , 0o minimalus atstumas d , tai koda L vadinsime [n, k, d] , arba tiesiog [n, k]4, kodu. [Sta02a, §2.1.1]

Kiekvienas [n, k] kodas turi ¥ elementy. Taciau, kad jis biity pilnai apibréZtas, nebiitina israsyti visus
q" zodzius. Pakanka ty ZodZiy, kurie sudaro L Kaip tiesinio F,* poerdvio bazg.

Generuojanti matrica — tegu L, L  F7*, yra tiesinis [n, k] kodas. Kiino F; elementy k X n matricg G,
vadinsime generuojancia kodo L matrica, jei n ilgio Zodziai, gauti iSraSant matricos G eilu¢iy elementus,
sudaro kodo L bazg. [Sta02a, §2.1.2]

Jeigu zinome [n, k] kodo L generuojancia matrica, galime gauti visus L ZodZzius, imdami skirtingas
eilu¢iy kombinacijas: L = {xG:x € Fqk} (kur G — generuojanti matrica, xG — ZodZio, kaip vektoriaus ir
matricos sandauga).

Kontroliné matrica — tegu L yra tiesinis [n, k] kodas. (n — k) X n matrica H, kuri tenkina salyga
L ={x:xH" = 01,4} (Kur Oy, — 1 X (n — k) matrica, sudaryta vien tik i§ nuliy), vadinsime kodo L
kontroline matrica.

Kodo minimalus atstumas — tegu H yra tiesinio kodo L kontroliné matrica. Jeigu egzistuoja d tiesiskai
priklausomy H stulpeliy, o bet kuri d — 1 Sios matricos stulpeliy sistema yra tiesiSkai nepriklausoma, tai

kodo L minimalus atstumas lygus d.

1.3.2.1. Tiesiniy kody dekodavimas, taikant minimalaus atstumo taisykle

Tegu L c Fj* yra tiesinis [n, k] kodas. Suskaidysime erdve F' aibémis L, = x + L; Cia x € Fj".
Aibés Ly, L, arba nesikerta, arba sutampa; ¢ia x,y € Fg'. Aibé ,,;an = {Ly:x € Fj'} yra tiesiné erdveé, gauta
faktorizavus F;' pagal poerdvj L. [Sta02a, §2.2.3]

Taikydami minimalaus atstumo taisykle, gautg zodj x dekoduosime Zodziu ¢ pagal formule h(c,x) =
w(x —¢) = minge;, w(x —¢"). Tadiau, zodis a = x —c, kaip ir x, yra toje pacioje L, klaséje. 1§ to
gauname, kad klaséje L, reikia rasti maziausig svorj turintj elementg a ir dekoduoti pagal formulg x —

fx)=x—a.



Dekodavimo procedira gali biti atlikta taip. Sunumeruojame kodo L Zodzius taip, kad zodis 0 =

00 ... 0 biity pirmas: L = {cy, ¢y, ...,cn}, ¢o = 0, N = ¢* — 1. Visus F7* elementus iSraSysime matricoje:

aO C1 CZ vee CN
a, ag+c¢g ag+cx - agtcy
as as+c a5+Cz aS+CN

Pirmojo stulpelio zodzius a; parenkame taip, kad jie tenkinty salygas:
ag = 0,w(a;) = min(w(a):a € F',a ¢ ULaj}'j > 1.
j<i

Sis matricos sudarymo bidas garantuoja, jog kiekvienoje eilutéje iSradyti atitinkamos klasés L,
elementai, o pirmasis i$ jy turi maZiausig svorj. Sudarytg matrica vadinsime standartine kodo L lentele, o
zodzius a; — atitinkamy klasiy lyderiais.

Susidarius standarting kodo lentele, dekodavimo algoritmas tampa toks:

e Randame, kurioje eilutéje gaunamas x.

e x dekoduojame zodZiu f(x) = x — a, kur a eilutés lyderis.
1.3.3. Sindromai

Sindromai labai pravercia tiesiniy kody dekodavime, nes jy pagalba lengva nustatyti kuriai klasei
priklauso vektorius.
Sindromas — tegu H yra tiesinio kodo C kontroliné matrica, y € Fj* . Zodzio y sindromu vadinsime
vektoriy s(y) = Hy" € FJ'% .
Sindromy savybés:
1. Vektorius y € C tada ir tik tada, kai s(y) =0 .
2. Du vektoriai priklauso tai paciai klasei tada ir tik tada, kai jy sindromai lygiis.
3. Tegu g = 2 (tai yra C — dvinaris kodas), 0 y yra i$ kanalo gautas galbiit iskraipytas vektorius. Tada
s(y) yra lygus sumai ty kontrolinés matricos H stulpeliy, kur jvyko klaidos. [Ske05, §2.5.10]
IS savybiy matome, kad tarp klasiy aibés ir sindromy aibés egzistuoja abipusiSkai vienareik§mé

atitiktis. Taigi norint dekoduoti galime apsibrézti sumazintg standarting lentele:
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Klasiy lyderiai | Sindromai
0 0
a; S1
a S2

Ar-1 Sr—1

Gave 1§ kanalo vektoriy y, apskaifiuojame jo sindromg s(y), randame s; = s(y) sumazintoje
standartingje lenteléje, nusprendziame, kad atitinkamas klasés lyderis a; yra klaidy vektorius ir dekoduojame
vektoriy y kodo zodziu y — a; .

Sindrominio dekodavimo problema — tai uzdavinys rasti vektoriy e ilgio n ir svorio p, tokj kad

i = He', kai H ) yra pory tikrinimo matrica dvejetainiam kodui [n, k] ir i turimas sindromas. [MM12,

§1.1]

2. Susipazinimas su schemomis

2.1. Stern schema

1994 metais J. Stern pasitlé nauja identifikavimo schema, paremta sindrominio dekodavimo
problema, turin€ig informacijos neatskleidimo savybe. Jo pasitulyta schema naudoja fiksuota matrica
Hi(n—k) x n] Vir$ dviejy elementy lauko. Si matrica bendra visiems vartotojams ir pati yra sugeneruojama
atsitiktiniu budu. Ji gali biti laikoma pory tikrinimo matrica, kuri suteikia lengvai taisoma tiesinj dvejetainj

koda.
2.1.1. Identifikavimo schemos veikimas

Bet kuris vartotojas gauna slaptg raktg s, Kuris yra n bity Zodis su i$ anksto nustatytu svoriu (p).
Skaicius p yra sistemos dalis. VieSasis identifikavimo raktas skai¢iuojamas formule i = H(s) (¢ia H(s) — tai
matricos H sandauga su i$ s pasigamintu vektoriumi-stulpeliu). [Ste94, §1]

Identifikacijos schema remiasi jsipareigojimo idéja. Jei u yra bity seka, tai jsipareigojimas u, yra u
vaizdas perleidus seka per kriptografing maiSos funkcijg. Isipareigojimas yra vienpusé¢ funkcija, todél norint
ja atskleisti, reikia atskleisti originalig seka i$ kurios ji buvo pagaminta. Kai tai padaryta, jsipareigojimo
teisingumg gali patikrinti bet kas.
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Si identifikavimo schema naudoja elementary interaktyvy informacijos neatskleidziantj protokola.
Informacijos neatskleidziantis protokolas leidzia bet kuriam pareiSkéjui identifikuoti save tikrintojui.
Protokolo vykdyma apima r iteracijy, kurios vykdomos taip:

Claimer C Verifier V
SK(s),PK(G,i) PK(G,i)
y < Floe<S,
c1 < h(o,H(Y))
¢y < h(y.o)
c3 < h((y © s).0)

€1 C2 C3

b «<{0,1,2}
b
y o
Case b = 0 Check ¢, ¢,
y®s o
Case b =1 Check ¢, ¢c3
.0 S.0
Case b = 2 Check ¢, c5

1. Pareiskéjas iSsirenka atsitiktinj n bity Zzod] y, Kartu su atsitiktine permutacija o sudaryta i§ sveikyjy
skai¢iy {1...n}.

2. Tada pareiskéjas iSsiuncia jsipareigojimus c;, ¢, c3 atitinkamai h(o, H(y)), h(y.o) ir h((y ©
s).0), tikrintojui. Svarbu zinoti, kad kablelis maiSos funkcijoje h(,) reiSkia maiSos funkcijos
naudojimg visy informacijos bity pateikty argumentuose sgjungai. Permutacija o §iuo atveju yra
ver¢iama y ir y @ s elementus koduojanciy bity vektoriumi. Taip pat svarbu Zinoti, kad y. o nurodo
y atvaizda po o permutacija.

3. Tikrintojas atsako atsiusdamas atsitiktinj elementa b i§ aibés {0,1,2}.

4. Jei b yra 0, pareiskéjas atskleidzia y ir o.

Jei b yra 1, atskleidZziama y @ s ir o.
Jei b yra 2 pareiSkéjas atskleidzia y. o ir s. 0.

5. Jei b yra 0, tikrintojas perzitiri ar teisingai suskaiciuoti jsipareigojimai c; ir c,.

Jei b yra 1, tikrintojas perzitiri jsipareigojimus ¢, ir ¢z (H(y) randamas i$ H(y @ s) formule
Hy)=H{y ®s) @)
Jei b yra 2, tikrintojas patikrina jsipareigojimus c, ir c3. [Ste94, §1]

2.1.2. Programos veikimas

Programa veiksmams su vektoriais ir paciy vektoriy saugojimui naudoja klas¢ BitSeq, matricoms ir
veiksmams su jomis naudojama klasé Matrix. Programa tik jjungus sugeneruoja pareiskéjo paslaptj s, bei

matricg H. Pagal sugeneruotus duomenis yra suskaic¢iuojama likusi vieSojo rakto dalis — i. Susigeneravus
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vieSgji ir privaty raktus pagal juos sukuriamos pareiskéjo (Claimer) ir tikrintojo(Verifier) Salys,
reprezentuojamos atitinkamy klasiy, sukuriamas ir pradedamas vykdyti pareiskéjo tikrinimo procesas.

Tikrinimo proceso metu vykdomos atskiros Stern schemos iteracijos: atsitiktiniu biidu sugeneruojami
iteracijos metu naudojamas vektorius y ir permutacija o, atvaizduojama Permutation klase, paruoSiami bei
tikrintojui perduodami jsipareigojimai.

Gavgs jsipareigojimus tikrintojas siuncia uzklausa b, iSreikstg atsitiktiniu skai¢iumi i$ aibés {0, 1, 2}, |
kuriag pareiskéjas atsako atskleisdamas iteracijai sugeneruotus atsitiktinius duomenis bei jy kombinacijas su
saugoma paslaptimi s.

Turédamas atsitiktinius duomenis tikrintojas naujai suskaiciuoja atitinkamus jsipareigojimus ir grazina
teigiamg arba neigiama atsakymg priklausomai nuo to, ar suskaiciuoti duomenys atitinka ankstesnius
jsipareigojimus.

Jeigu tikrintojas kiekvienos iteracijos metu grazina teigiamg reik§me, pareiskéjas priimamas.

2.1.2.1. Programos isvesties vienai iteracijai pavyzdys
Programa vienos iteracijos metu atspausdina atsitiktinius duomenis sugeneruotus iteracijai, bei

komunikacijg tarp pareiskéjo ir tikrintojo.

Pradiniai programos kintamieji: zodzio S ilgis n = 256, svoris p = 43

S$=000000010000000000000100001001010000010000001010000101100000001001100
00110000010000000000000010000001010000000000000000000101010000000001000
00o000000O10000000000O1000000100111000001010001000010000000000000100000000
000100100001000011000100000000000000100000000
1=110011110011000000100100101110111010100000010001011010110001101101011
001110011110101111000101211111110110101111010001101011010111011001111011
111001111011010111001100010111100121011011000011110111111010110001010010
000011110100100110110100001001111000001111110
===CLAIMER ==
Y:00000000010000100000010100010110001001100011000000000000000000000010
00000010000001000000000100100000000000000000000101001100000011000000000
0oo000000O0O0O0O0OOO0110000000000001000000OO0O0O0OOO10000O0O0O0O0O0O110000000010001000
1001000010001000000010100000110010001000000010
0:237 96 102 110 128 80 106 76 87 41 125 126 68 49 133 140 10 82 54 174 158 175 180 93 89 183 189 23 48 15 66 145 166 56
192 149 194 200 148 36 207 209 181 211 123 46 203 219 222 156 157 70 111 121 84 155 169 224 227 212 235 238 171 228 0 83 79
78 65 118 122 26 116 124 132 179 191 198 202 221 239 5 240 90 241 115 245 24 92 113 37 57 42 91 114 53 137 6 25 138 139 20
27 3152 159 4 45 182 16 190 117 17 61 43 232 13 130 127 150 14 63 108 71 101 131 88 147 216 44 99 187 246 247 112 55 176
141 197 104 178 210 19 64 226 62 231 33 154 243 146 12 103 67 107 120 136 160 168 38 50 31 52 173 193 163 208 213 186 51
105 29 188 95 47 135 201 7 215 40 58 69 142 161 217 185 218 220 234 162 72 223 242 248 249 143 8 205 11 98 1 165 39 97 214
236 18 74 22 32 134 129 151 153 2 75 229 59 177 250 251 167 230 34 35 60 206 196 244 21 199 252 253 254 100 225 233 255 73
86 9109 184 144 81 164 94 170 85 30 119 172 195 204 28 77
---COMMITMENTS
C1: -674626056
C2: 2037241279
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C3: 1309244283
---B

B:1
---REVEALS
R1:000000010100001000000001001100110010001000111010000101100000001001000
00110100010010000000001011000001010000000000001010011101010110000001000
00000000100000110001000000101111000001010101000010001100000000000010001
001100110000000011010000000110010001100000010
R2: 237 96 102 110 128 80 106 76 87 41 125 126 68 49 133 140 10 82 54 174 158 175 180 93 89 183 189 23 48 15 66 145 166 56
192 149 194 200 148 36 207 209 181 211 123 46 203 219 222 156 157 70 111 121 84 155 169 224 227 212 235 238 171 228 0 83 79
78 65 118 122 26 116 124 132 179 191 198 202 221 239 5 240 90 241 115 245 24 92 113 37 57 42 91 114 53 137 6 25 138 139 20
27 3152 159 4 45 182 16 190 117 17 61 43 232 13 130 127 150 14 63 108 71 101 131 88 147 216 44 99 187 246 247 112 55 176
141 197 104 178 210 19 64 226 62 231 33 154 243 146 12 103 67 107 120 136 160 168 38 50 31 52 173 193 163 208 213 186 51
105 29 188 95 47 135 201 7 215 40 58 69 142 161 217 185 218 220 234 162 72 223 242 248 249 143 8 205 11 98 1 165 39 97 214
236 18 74 22 32 134 129 151 153 2 75 229 59 177 250 251 167 230 34 35 60 206 196 244 21 199 252 253 254 100 225 233 255 73
86 9 109 184 144 81 164 94 170 85 30 119 172 195 204 28 77
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2.1.2.2. Programos UML diagrama

& Verification

o Hash

&1 -Claimer claimer
& -Verifier verifier

@ +static int getHashibite(] toHash -intR
@ + gtatic int getHashdnt] taHash

@ +verification{Claimer claimer, Verifier verifier, int R)
© +hoolean verify()

welifier
& Claimer  Commitments
(& Verifier
&0 -BitSeg 5 &1 -int comitment1 1
&0 -BitSeg Y &1 -int comitment2 1 &1 -Commitments ¢
&0 -Permutation © % -int comitment3 - 4l - static int b
&0 -Matrix H —~1_1 S 11 \ &1 -Reveal rev
T T T &1-int N
&+ Commitmentsiint comitment, int comitment2, int comitrment3) N )
&+ Claimer(BitSeq s, Matrix k) ©+int getCamitrment? o 1.1 1.1 ] 'il-M.atan
S +vnidl print) Jul O+ int getC omitment2g - el
3 +void makeYoQ = O+int getComitment3)
3+ Commitments cormrmitd % ©-+void printd o+verifierint n, Matrix h, BitSeq i
o+ Reveal revesl{int b) ©+void setCommitrments(Commitments &)
oO+int generateBy

©+boolean verify(
©+void printCommit)
5 ~void setRev(Reveal r)

5 Reveal

o

& -int] rev1
& -int] rev2

o+Reveal(int] revt, int] rev2)
O +int] getRev! L

©+int] getRevz)
5 main

W+finalint k

W+finalint b

W+finalint P

W+finalint D

1 +final Matrix H

& +gtatic void main(Strinall args)

1.1
Al

©+yoid printQ

1.1
(& Permutation
&3 -intl permutation o Matrix
S -int] b
& - BitSeq[] matrix
< +Permutationiint length) &0 - int row
< +Permutation{int]) wals) 1.1 EEtceauntite) | &1-intcol
+BitSeqint] vals) |
@ +vnid generatel) 5 e
o+int length() |
©+BitSeq permute(BitSeq %) | 4 . .
P 1.4| ©+woidxorBitseq se) W @+ Matriz(int col, int row)
+8tring toStingd G+void and(BitSeq seq) M= - - RN @ voicigencerateRandom )
©+String toString () | o+ Btring toString)
) 5 +BitSen mviBitSeq ¥
O +int getAeighty *
| .
©+void generateint wyht) i J+BitSeq vm(BitSeq x)
O +ird] toArray) L

©+int getBitfint bitindes)
©+yoid setBitfint bitlndex, intvalue)
O +yoid clear]

2.2.Veron schema

1997 metais P. Veron pasiiilé naujy modifikacijy klasikinei J. Stern schemai. Jo pasitlyta
schema taip pat remiasi sindromy dekodavimo problema, taciau pasiiilyti poky¢iai turé¢jo sumazinti
komputacine apkrova bei saugomy duomeny kiekj pareiskéjo puséje. Schema naudoja atsitiktinai
sugeneruotg matricg Gpx y) VirS dviejy elementy lauko. Si matrica yra bendra visiems

naudotojams.
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2.2.1. Identifikavimo schemos veikimas

Bet kuris vartotojas gauna slaptus raktus e ir m, kurie yra n ir k bity ilgio zodziai atitinkamai.
Viesieji identifikavimo raktai yra e svoris (Zymimas p) ir x = mG + e.
Identifikacijos schema taip pat remiasi jsipareigojimo idé¢ja.

Protokolo vykdyma apima r iteracijy, kurios vykdomos taip:

Claimer C Verifier V
SK(e, m),PK(H,x,p) PK(H,x, p)
ueFfoesS,

c; < h(o)

cy; < h((u @ m)G.o)
c3 <« h((uG @ x).o0)

a2 b < {0,1,2}
b
udm o
Case b = 0 Check ¢, ¢,
(u®m)G.o e.o
Case b = 1 Check ¢, ¢
Case b = 2 £o Check ¢, ¢3

1. Pareiskéjas iSsirenka atsitiktinj k bity Zodj u, Kartu su atsitiktine permutacija o sudaryta i§ sveikyjy
skai¢iy {1...n}. Tada iSsiuncia jsipareigojimus ¢, c;, c3 atitinkamai h(o), h((u + m)G.o) ir
h((uG + x).o), tikrintojui.

2. Tikrintojas atsako atsiysdamas atsitiktinj elementa b i§ aibés {0,1,2}.

3. Jei b yra 0, pareiSkéjas atskleidziau + mir o.

Jei b yra 1, atskleidziama (u + m)G.o ire.o.
Jei b yra 2 pareiSkéjas atskleidzia o ir u.

4. Jei b yra 0, tikrintojas perzitri ar teisingai suskaiciuoti jsipareigojimai ¢y ir c,.

Jei b yra 1, tikrintojas perzitri jsipareigojimus ¢, ir c3 (uG + x).o randamasi$e.o ir (u + m)G.o
pagal formule (uG + x).0 = e.o +(u + m)G.o.

Jei b yra 2, tikrintojas patikrina jsipareigojimus cq Ir c3. [Ver97, § 2]

2.2.2. Programos veikimas

Programa kaip ir prie$ tai aptarta Stern schemos interpretacija veiksmams su vektoriais ir paciy
vektoriy saugojimui naudoja klas¢ BitSeq, matricoms ir veiksmams su jomis naudoja klasé Matrix. MaiSos

funkcijai naudojama klasé Hash. Programa tik jjungus sugeneruoja pareiskéjo paslaptis e ir m bei vieSuosius
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duomenis: matricg G ir vektoriy x .pagal Siuos duomenis yra sukuriami pareiskéjo (Claimer) ir tikrintojo
(Verifier) klasiy atstovai, inicijuojamas pareiskéjo tikrinimo procesas.

Tikrinimo proceso metu vykdomos atskiros Veron schemos iteracijos: atsitiktiniu bidu sugeneruojami
iteracijos metu naudojamas vektorius w ir permutacija o, paruoSiami bei tikrintojui perduodami
Isipareigojimai.

Gaves jsipareigojimus tikrintojas siuncia uzklausg b, Atsitiktinj skaiciy i§ aibés {0, 1,2}, | kuria
pareiskéjas atsako atskleisdamas iteracijai sugeneruotus atsitiktinius duomenis bei jy kombinacijas su
saugomomis paslaptimis e ir m.

Turédamas atsitiktinius duomenis tikrintojas naujai suskaiciuoja atitinkamus jsipareigojimus ir grazina
teigiama arba neigiamg atsakymg priklausomai nuo to, ar suskaiciuoti duomenys atitinka ankstesnius
Isipareigojimus.

Jeigu tikrintojas kiekvienos iteracijos metu grazina teigiama reikSme, pareiskéjas priimamas.

2.2.2.1. Programos isvesties vienai iteracijai pavyzdys
Programa vienos iteracijos metu atspausdina atsitiktinius duomenis sugeneruotus iteracijai, bei

komunikacijg tarp pareiskéjo ir tikrintojo.

Pradiniai programos kintamieji: zodziy e ir m ilgiai n = 256, svoris p = 42

E=000000000000000000000001001100001100000000100000000000000000010001010
00100000000000000000011000010011000000010000000100000000000100001001000
10000100000010000000100000000100101000000010110000000000010100011000000
000001100000000010000101000011100000000000000
M=001010100000000000000000000000000000000100100100000010000000000000000
00000110001001010000000000000111000000000000000000000100000000000001010
00010000000000001000000000010000000000001001100000000001110010001100001
010001100010000000000110000000000010110001100
===CLAIMER

X:10011001101111000001000100100110011011011101010100101101011011000001
10100100010001111000000100110100000110000011000011110011101000110000000
01011100010100111011111110100100101001011011011000001101100000101010001
01001011010010000111011101121100110011111101011

U:10000101010000001000000000000010001000000000000000100001000000010000
0oo000100000000000COOO0O10001000000000000OOOO0O0OO1101001000000110001100001
11000000000101000000000100010000000001100000001000000000100000000100000
0010000000011001001000001000000010000001000010

0:67 80116 65 130 137 13 55 129 138 25 40 147 158 5 167 168 176 109 111 93 57 157 106 100 174 177 99 54 83 21 175 63 178
120 182 114 186 118 33 18 31 35 36 58 102 43 19 71 194 98 104 76 200 191 115 201 204 212 217 218 53 132 70 117 185 221 222
96 227 228 92 10 229 183 197 230 164 232 105 196 235 160 148 238 241 37 242 1 244 3 84 202 50 113 68 192 162 246 77 78 163
46 189 66 190 34 206 245 56 26 165 149 8 247 248 20 142 249 48 107 12 62 128 4 170 9 131 32 150 187 82 140 22 209 139 213 39
27 199 89 136 215 251 141 75 252 125 193 253 166 254 30 88 7 172 101 79 226 255 87 250 44 69 81 86 144 233 15 59 74 95 103
23123 127 153 207 121 42 179 208 210 220 236 72 237 126 51 171 0 11 29 41 45 146 161 152 28 156 112 180 211 85 119 169 184
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52 133 214 216 108 173 219 223 225 205 240 49 234 198 14 243 203 231 134 64 143 154 151 181 47 2 135 239 17 195 94 224 188
3860906 16 91 97 110 124 145 155 159 122 73 24 61
---COMMITMENTS
C1: -2077061313
C2: -1545900671
C3: 1316315233
---B
B:2
---REVEALS
R1: 67 80 116 65 130 137 13 55 129 138 25 40 147 158 5 167 168 176 109 111 93 57 157 106 100 174 177 99 54 83 21 175 63 178
120 182 114 186 118 33 18 31 35 36 58 102 43 19 71 194 98 104 76 200 191 115 201 204 212 217 218 53 132 70 117 185 221 222
96 227 228 92 10 229 183 197 230 164 232 105 196 235 160 148 238 241 37 242 1 244 3 84 202 50 113 68 192 162 246 77 78 163
46 189 66 190 34 206 245 56 26 165 149 8 247 248 20 142 249 48 107 12 62 128 4 170 9 131 32 150 187 82 140 22 209 139 213 39
27 199 89 136 215 251 141 75 252 125 193 253 166 254 30 88 7 172 101 79 226 255 87 250 44 69 81 86 144 233 15 59 74 95 103
23123 127 153 207 121 42 179 208 210 220 236 72 237 126 51 171 0 11 29 41 45 146 161 152 28 156 112 180 211 85 119 169 184
52 133 214 216 108 173 219 223 225 205 240 49 234 198 14 243 203 231 134 64 143 154 151 181 47 2 135 239 17 195 94 224 188
3860906 16 91 97 110 124 145 155 159 122 73 24 61
R2:100001010100000010000000000000100010000000000000001000010000000100000
00001000000000000000010001000000000000000000011010010000001100011000011
10000000001010000000001000100000000011000000010000000001000000001000000
010000000011001001000001000000010000001000010
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2.2.2.2. Programos UML diagrama

0 Verification

&0 - Claimer claimer
&1 -Verifier verifier
&a-intR

5 Hash

O +static int netHashibviell taHashy
& + static int aetHashiintl toHash) & +¥erification(Claimer claimer, Verifier verifier, int R}
@ +boolean verify)

5 Reveal
& -intf revt
0 - int] rev2
! /1 T+ Revealdnt] revl, int] rav i Veriier
< ©+int] getRevi) &1 - Commitments ¢
e ©+int] getRevz( 0 - static inty
N - ©+yoid printf &1 -Reveal rey
(& Claimer y - & -intN
&7 -BitSeq E , | 0 - Matrix G
&0 -BitSeg M 1= @ Commitments & -BitSeq X
&1 -BitSeq U
&1 -Permutation © &3 -int comitmentt 1,'1 7| o +verifierint n, Matrix o)
"3|-M.atri)<G "fl-intcomitmenﬂ el — 7 - © +void setCommitments{Cammitments )
1+BitSeq X J l &3 -int comitment3 © +int generateB
I PN ©+void setRev(Reveal rev, BitSeq x)
&+ ClaimeriBitSeq e, BitSeq m, Matrix o) N & +Commitmentstint comitment?, int comitment2, int comitment3) © +hoolean verify(int w)
s +void print(y o+int getCamitment ! ©+yoid printCommit)
o +void makelJO0 @ +int getComitment2g
O+ Commitments cormmit O+int getComitment3g
o +Reveal reveal{int b) @ +vaid printd
T & -intl b (5 Matrix
& Permutation . 1_ & - BitSeq] ity ;
S - & +BitSeq(int nbits) ' 0 -int rowe & main
& -int] permutation 1. L < +BitSeq(int] vals) S -intcol ol R
4 | o+intlength ":+%
& +Permutationdint length) _r_"1 o +void ¥or(BitSeq sed) &+ Matrix(int col, int rowd .'|+ﬁnal e
< +Permutation(int] vals) @ +yoid andiBitSeq seq) 14 o +vaid ganerateRandomi (1_1_—6——-0 .:|+ﬂnal I
@ +void generated ©+5tring toStrinad - ©+5ting toStringo m——
@ +BitSeq permute(BitSeq ¥ 1 int getWeight) 1.0 - - o +BitSeq mBitSeq S
o +int] toAmray() o+void generale(iril weght) = o +BitSeq vm(EtSed ¥
©+5tring toStringd ©+int] toArray) @+ static void main(Strinal argsh
@ +int getBitdint bit\hdex)
o +void setBit{int bh\ndex, intvalue)
o+voidclearg |
|

2.3. Harari schema

Kita ziniy neatskleidzianti identifikavimo schema, kurig bandysime buvo originaliai pasidlyta S.
Harari. Harari schema taip pat remta sindrominio dekodavimo problema tiesiniams kodams ir atitinka Ziniy

neatskleidimo savybes.
Harari schema naudojasi patikimo Saltinio sugeneruota, atsitiktine Hyc,—x)xn) matrica, vir§ 2 elementy

lauko.

19



2.3.1. Identifikavimo schemos veikimas

Kiekvienas naudotojas i§ patikimo Saltinio gauna savo slaptg rakta s. s tai ilgio N vektorius, turintis
fiksuota svorj p. p — nedidelis, nelyginis skaicius i$ intervalo [50, 100]. Pastebékime, kad kadangi s — raktas,
HsT = 0. Pory matrica H ir svoris p yra viesi duomenys.

Identifikavimo schema remiasi atsitiktiniy vektoriy manipuliacijomis bei vektoriy svoriais.

Si identifikavimo schema naudoja interaktyvy informacijos neatskleidZiantj protokolg. Informacijos
neatskleidziantis protokolas leidzia bet kuriam pareiskéjui identifikuoti save tikrintojui. Protokolo vykdyma

apima r iteracijy, kurios vykdomos taip:

Claimer C Verifier V
SK(s), PK(H, 1) PK(H,p)
| «<[100,200],R; « F¥,i=1,..,1
WS; «{lw, tllw; =w(R), t; =Hr,i=1,..,1}

ws
e<—le,£SW(e)S2—l
3 3
e
T
T[(—Sl
t =mn(e) t =mn(e)
bi € {t,ﬂ,i = 1,...,l
b
reY o br,yer+s Y Check:

!
wO)# ) biw
i=
Hy" =%l bit; .
—u+ Y biwi <w(®) S p+ Y bw; .

1. Pareiskéjas pasirenka skai¢iy [ € [100, 200]. Tada susigeneruoja [ atsitiktiniy vektoriy r; € Fyn
kur i € {1, ...,1} , kur vektoriy nenuliniy koordinaéiy aibés nesikerta. Sugeneruoty vektoriy svorius
pasiZymime w;.

2. Pareiskéjas apskaiGiuoja sindromus t; = Hr!, kur r! — transponuotas vektorius ;.

3. Tikrintojas gauna rinkinj {[w;, t;]|i = 1, ..., [} i§ pareiskéjo, tada pasirenka nelyginio svorio vektoriy
e , kurio ilgis bty lygus [, ir kuris tenkina savybe: é <w(e) < % . Tikrintojas siuncia e pareiskéjui.

4. Pareiskéjas sugeneruoja [ nariy permutacija m, ir persiuncia jg tikrintojui.

5. Pareiskéjas ir tikrintojas suskaiciuoja t = m(e) .

6. Tikrintojas atsitiktinai pasirenka b € {t,t} , kur t yra t dvejetainis papildinys. Kiekvienas b bitas bus

apibréziamas kaip b; , kur i € {1, ..., 1} . Tikrintojas nusiunéia b pareiskéjui.
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7. Pareiskéjas susiskai¢iuoja r = Y''_; b;r; , tada tikrintojui siun¢ia y = r + s . Pastaba: veiksmas b;r;
yra naudojamas pasizyméti, kurie vektoriai i§ r; bus naudojami, priklausomai nuo to ar b; lygus 1.
8. Tikrintojas patikrina 3 sglygas galimai pareiskéjo autentifikacijai:
a. Pirmoji svorio salyga: w(y) # Yt_, biw; .
b. Sindromy salyga: Hy” = ¥!_, b;t; .
C. Antroji svorio salyga: —u + Y, biw; < w(y) < p+ Yi_, biw; .

Jei kiekvienoje i§ r iteracijy yra patenkinamos visos salygos, teigiama kad pareiSkéjas pakankamai
jrodé savo zinias apie s . [MM12, §1.2]

2.3.2. Programos veikimas

Programa tik jjungus sugeneruoja pareiSkéjo paslaptj s iSreiksta sveikyjy skaiciy masyvu bei matrica
H, isreiksta dvimaciu masyvu. Turint Siuos duomenis pagal juos yra sukuriami pareiskéjo (Claimer) ir
tikrintojo (Verifier) klasiy atstovai, inicijuojamas pareiskéjo tikrinimo procesas.

Tikrinimo procesas vyksta iteracijomis, kuriy kiekviena susideda i$ $iy zingsniy:

Pareiskéjas pasirenka atsitiktinj skai¢iy ! ir tada su tikrinimo matricos pagalba, kad nenulinés
koordinatés nesikirsty, sugeneruoja tokj kiekj atsitiktiniy vektoriy. PareiSkéjas tada apskai¢iuoja sugeneruoty
vektoriy svorius bei sindromus ir §iy pory masyva siuncia tikrintojui.

Tikrintojas sugeneruoja [ ilgio vektoriy e parinkdamas atsitiktinj nelyginj svorj, ir perduoda jj
pareiskéjui.

PareisSkéjas sugeneruoja permutacijg [ nariams ir siuncia jg tikrintojui.

Tikrintojas susigeneruoja [ ilgio masyva b ir jj uzpildo reikSmémis i aibés {0,1} gautomis
permutuojant anksciau sugeneruota vektoriy e ir pasirenkant reikSme prieSingg anksciau turétai.

Pareiskéjas pagal gautas b reikSmes susigeneruoja masyva r, Kuris yra gaunamas tarpusavyje sudedant
ankscCiau susigeneruoty vektoriy reikSmes jei atitinkamo b elemento reikSmé 1. Tikrintojui tada siunciama
paslapties s ir masyvo r suma.

Galiausia, tikrintojas vykdo surinkty duomeny tikrinimo procediirg: patikrina ar y svoris nelygus b
svoriui, ar H ir y sandauga néra lygi vektoriui gaunamam i$ sindromy pagal turima masyva b, ir galiausia ar
vektoriaus y svoris yra tarp b svorio pridéjus u ir b svorio atémus y.

Jei visi tikrinimai teigiami, tikrintojas grazina teigiamag reikSmg.

Jeigu tikrintojas kiekvienos iteracijos metu grazina teigiama reikSme, pareiskéjas priimamas.

2.3.2.1. Programos isvesties vienai iteracijai pavyzdys
Harari schemos programa iteracijos metu i§veda maziau duomeny nei Stern ir Veron. Tai buvo

pasirinkta, nes Harari schema naudoja masyvias matricas, kuriy iSvedimas labai apkrauty sistema.
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Pradiniai programos kintamieji: matricos H matmenys n = 256, m = 256

$=000000000000011100010011010011000000000011000000000000000010001011100
00110100001110010100111010000001000001100000011001000000001110101010000
100010010000100101010110001010010001001000000000011101200010000001110100
001111000111000110000000111010010110000000000

==VERIFICATION ==
1=106
--Permutation
Pi=18313445647 4859 1221 61 63 11 51 65 64 30 36 7 42 58 10 32 28 35 43 50 60 14 20 39 67 17 25 56 52 68 29 46 69 70 73
716216 7476 41 81 82 83 8586 87 90 91 8 92 27 44 93 94 4 26 38 49 57 89 95 96 19 66 97 2 99 3 53 79 88 101 102 103 54 13 15
7884533104105 7714055106 727537809 2410098 22 23

Checks passed

2.3.2.2. Programos UML diagrama

o Claimer s Verification
E0-int) S &0 -Claimer ¢
0 -intll R 1.1 &0 -verifier v

o

& -int|
& - static Random ran

C+Merification{Claimer ¢, Yerifier v)
o +hoolean checkiint rep

G+ Claimer(int] 53
o +Weight3in] sendSindromes)
o +int] aivePermutation(int] ) 4

o +int] sendviint] E) L
i 1.1
Y
\ 2 WeightSin [ Verifier
@ main Vol S -intw &1 -WeightSing ws
1 4| & -intd t 1 4| @ -intle
1 +final int M "’ é..L”ﬂ &7 -int] b
i+ final int M &0 - static Random ran
1+ static it H S +HWeightSindintw, int] f N
[+ static int m O +int geti
&1 - static int] 5 O+int] getTd o+yoid setS0eightSing ws)
&0 - static Random ran ©+int] generateE(
D +int] sendB{int] piy
o +hoolean checkiint]] v
b+ gtatic void main{Stringl] args)

& - static int] nenerateS0
&b - static intlil generateH0
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3. Tyrimas

Identifikavimo schemy tyrimas buvo padalintas j dvi dalis — pirmiausia buvo istirtos kaip pasirinkty
schemy atskiros iteracijos, tada buvo jgyvendinti schemy vykdymai specifiniam saugumo lygiui ir palyginti
gauti rezultatai.

Schemy vertinimui naudojami pasirinkti Kriterijai: bendras vykdymo laikas, bei jo pasiskirstymas tarp
pareiskejo ir tikrintojo, operacijy kiekis pareiSkéjo ir tikrintojo pusése, siun¢iamy duomeny kiekis.

Vykdymo laikas skai¢iuojamas fiksuojant atskiry veiksmy atleikamy pareiskéjo ir tikrintojo trukmes ir
jas sumuojant atitinkamai. Operacijy kiekio skai¢iavimui sumuojamas kiekis aritmetiniy bei loginiy
operacijy atliekamy pareiskéjo bei tikrintojo. Tyrimo metu visoms aritmetinéms bei loginéms operacijoms
priskirtas vienodas svoris.

3.1. Pavieniy iteracijy tyrimas

Pavieniy schemy tyrimui buvo pasirinkti pradiniy duomeny ilgiai N = 64; 256; 1024 ir svoriai
p (u) = 11; 43; 171 (svoriai parinkti pagal Stern schemos rekomendacijas ir sulyginti visoms schemoms).
Rezultatams gauti buvo vykdoma 1 000 iteracijy. Tyrimo metu informacijos apie iteracijg i§vedimas buvo
laikinai atjungtas, nes skirtingas iSvedimo laikas bei iSvesties kiekis daryty jtaka tyrimo rezultatams.

3.1.1. Stern schema

n=64,p =11 n=256;p = 43 n=1024;,p = 171
Minimalus vykdymo | 0.019243ms 0.174056ms 3.637622ms
laikas
Maksimalus  vykdymo | 2.649955ms 4.348812ms 24.905703ms
laikas
Vidutinis vykdymo | 0.15539ms 0.366074ms 10.005489ms
laikas
Vidutinis laikas | 0.117327ms 0.243298ms 6.002783ms
pareiskéjo puséje
Vidutinis laikas | 0.038063ms 0.122776ms 4.002706ms
tikrintojo puséje
Vidutinis pareiskéjo | 299 464 4736 816 75570 054
operacijy kiekis
Vidutinis tikrintojo | 198 441 3089 728 51 279 255
operacijy kiekis
Vidutinis siun¢iamy | 258B [3] 2 064B [3] 8 208B [3]
duomeny kiekis
[siuntimy kiekis]
3.1.2. Veron schema

n=64,p =11 n=256;p = 43 n=1024;p = 171
Minimalus vykdymo | 0.014539ms 0.117605ms 1.596431ms
laikas
Maksimalus  vykdymo | 4.158507 ms 3.621800ms 9.300616ms
laikas
Vidutinis vykdymo | 0.060981ms 0.200161ms 2.322944ms
laikas
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Vidutinis laikas | 0.047970ms 0.162864ms 1.868932ms
pareiskéjo puséje

Vidutinis laikas | 0.013010ms 0.037296ms 0.454011ms
tikrintojo puséje

Vidutinis pareiskéjo | 153 768 2 385 380 37 848 921
operacijy kiekis

Vidutinis tikrintojo | 99 713 1577 897 25188 894
operacijy kiekis

Vidutinis siunc¢iamy | 258B [3] 2 064B [3] 8 208B [3]
duomeny kiekis

[siuntimy kiekis]

3.1.3. Harari schema

n=64; u = 11

n=256; u = 43

n=1024;, p = 171

Minimalus vykdymo | 0.456733ms 24.265505ms 1 013.052848ms
laikas

Maksimalus  vykdymo | 7.158069ms 84.059205ms 2 019.140929ms
laikas

Vidutinis vykdymo | 0.720925ms 45.300769ms 1 544.139655ms
laikas

Vidutinis laikas | 0.691546ms 45.062213ms 1 538.245662ms
pareiskéjo puséje

Vidutinis laikas | 0.029379ms 0.238556ms 5.893993ms
tikrintojo puséje

Vidutinis parei$kéjo | 1276 298 59 824 421 974 383 958
operacijy kiekis

Vidutinis tikrintojo | 36 178 516 120 6773 124
operacijy kiekis

Vidutinis siun¢iamy | 13 856B [5] 157 024B [5] 620 896B [5]
duomeny kiekis

[siuntimy kiekis]

3.1.4. Palyginimas

Atskiros schemy iteracijos buvo palygintos pagal vidutinius vykdymo laikus, darbo pasiskirstyma tarp

pareiskéjo ir tikrintojo (Zitirimas laiko ir operacijy kiekio pasiskirstymas), bei pagal siunc¢iamus duomenis.

3.1.4.1. Laiko palyginimas
Lygindami iteracijy atlikimo laika matome, kad Veron schemos iteracijos atlickamos greiCiausia.

Léciausia vykdoma Harari schemos iteracija kurios vykdymo laikas gerokai perzengia Veron bei Stern. Sios
tendencijos auga didéjant zodziy ilgiui.
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Laikas milisekundémis

0,800000
0,700000
0,600000
0,500000
0,400000
0,300000
0,200000
0,100000

0,000000

0,720925

('\,1 55390

0,060981

Stern

Veron

Schemos

Harari

Laikas milisekundémis

50
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45,300769
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Schemos

Harari
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3.1.4.2. Darbo pasiskirstymas

Stern Veron Harari
n==64; pu =11
. . 4% .
o Laikas ® Laikas = W Laikas
pareiskéjo pareiskéjo pareiskéjo
24% puséje (ms) puséje (ms) puséje (ms)
Laikas Laikas Laikas
tikrintojo tikrintojo tikrintojo
puséje (ms) puséje (ms) puséje (ms)
W Operacijy M Operacijy 3% W Operacijy
kiekis kiekis kiekis
pareiskéjo pareiskéjo pareiskéjo
puséje 39% puséje puséje
Operacijy Operacijy Operacijy
kiekis kiekis kiekis
tikrintojo tikrintojo tikrintojo
puséje puséje puséje
n = 256; p(u) = 43
M Laikas 1 M Laikas M Laikas

pareiskéjo
puséje (ms)
Laikas
tikrintojo
puséje (ms)

pareiskéjo
puséje (ms)
Laikas
tikrintojo
puséje (ms)

(=]
‘0\0

pareiskéjo
puséje (ms)
Laikas
tikrintojo
puséje (ms)

M Operacijy M Operacijy B Operacijy
kiekis kiekis kiekis
pareiskéjo pareiskéjo pareiskéjo
puséje puséje puséje
Operacijy Operacijy Operacijy
kiekis kiekis kiekis
tikrintojo tikrintojo tikrintojo
puséje puséje puséje

n=1024; p(p) = 171
0%

M Laikas 20% M Laikas ° M Laikas
pareiskéjo pareiskéjo pareiskéjo
puséje (ms) puséje (ms) puséje (ms)
Laikas Laikas Laikas
tikrintojo tikrintojo tikrintojo
puséje (ms) puséje (ms) 100% puséje (ms)

(]

M Operacijy M Operacijy 1% W Operacijy
kiekis kiekis kiekis
pareiskéjo pareiskéjo pareiskéjo

40% puséje 40% puséje puséje
Operacijy Operacijy Operacijy
kiekis kiekis kiekis
tikrintojo tikrintojo tikrintojo
puséje puséje puséje

I$ gauty duomeny matome, kad didzioji darbo dalis yra atlickama pareiskéjo puséje.




Darbo laiko pasiskirstymas ganétinai akivaizdziai kinta priklausomai nuo Zzodziy ilgio Stern ir Harari
schemose. Stern schemoje matome, kad darbo laiko pasiskirstymas artéja prie lygaus Zodziy ilgiui did¢jant,
Harari schemoje prieSingai, pasiskirstymas artéja prie visiSkai vienpusio.

Operacijy kiekio pasiskirstymas yra beveik nepriklausomas nuo naudojamo Zzodziy ilgio visose
schemose. Pasiskirstymas yra pranasesnis Stern ir Veron schemose, nes didesné darbo dalis yra atliekama
tikrintojo puséje.

3.1.4.3. Siun¢iami duomenys

Istyre siunciamy duomeny kiekius, galime pastebéti, kad Stern ir Veron schemy siunc¢iami duomeny
kiekiai sutampa. Tai yra dél to, kad abi schemos naudoja tokj pati trijy komunikacijy metods. Kitokj,
paraleliniy skai¢iavimy, metoda naudojanti Harari schema siuncia Zymiai didesnj duomeny kiekj.

3.2. Pilnos identifikacijos tyrimas

Sio tyrimo metu pradiniy kintamyjy reik§més buvo pasirinktos pagal nuorodas pateiktas Stern
schemos aprase. Sie duomenys pasirinkti, tam kad atlikti pilna identifikacija su vienodais parametrais.
Vykdymo metu, zinant teorinius atskiry iteracijy saugumus, buvo pasirinktas iteracijy kiekis, kuris uztikrinty
patenkinamg saugumo lygj 107°..

Vykdymui parinkti parametrai: duomeny ilgis schemoje N = 512, paslapties svorisp = 85.

3.2.1. Stern schema

Stern schemos iteracijos teorinis saugumo lygmuo — 3 Patartinas iteracijy kiekis r = 35.

Tyrimas Rezultatas

Minimalus vykdymo laikas 72,462939ms
Maksimalus vykdymo laikas 81,221726ms
Vidutinis vykdymo laikas 77,487022ms
Vidutinis laikas pareiskejo puséje 51,630646ms
Vidutinis laikas tikrintojo pus¢je 25,856377ms
Vidutinis pareiskéjo operacijy kiekis 661881044,6
Vidutinis tikrintojo operacijy kiekis 422625950,2
Vidutinis siun¢iamy duomeny kiekis 143 920B

3.2.2. Veron schema

Veron schemos iteracijos teorinis saugumo lygmuo — 2, patartinas iteracijy kiekis 7 = 35.

Tyrimas Rezultatas
Minimalus vykdymo laikas 42,193176ms
Maksimalus vykdymo laikas 45,383906ms
Vidutinis vykdymo laikas 43,551410ms
Vidutinis laikas pareiskéjo puséje 34,305619ms
Vidutinis laikas tikrintojo pus¢je 9,245791ms
Vidutinis pareiskéjo operacijy kiekis 332052198,8
Vidutinis tikrintojo operacijy kiekis 220602099,4
Vidutinis siun¢iamy duomeny kiekis 143 920B
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3.2.3. Harari schema

Harari schemos iteracijos teorinis saugumo lygmuo — >» batartinas iteracijy kiekis r = 20.

Tyrimas Rezultatas
Minimalus vykdymo laikas 4752,001839ms
Maksimalus vykdymo laikas 4943,968371ms
Vidutinis vykdymo laikas 4820,162336ms
Vidutinis laikas pareiskéjo puséje 4792,619721ms
Vidutinis laikas tikrintojo puséje 27,542614ms
Vidutinis pareiskéjo operacijy kiekis 4636591298,6
Vidutinis tikrintojo operacijy kiekis 36335513,2
Vidutinis siunc¢iamy duomeny kiekis 6 232 960B

3.2.4. Palyginimas

Pilnos identifikacijos, kaip ir atskiros schemy iteracijos buvo palygintos pagal vidutinius vykdymo
laikus, darbo pasiskirstymg tarp pareiskéjo ir tikrintojo, bei pagal siun¢iamus duomenis.

3.2.4.1. Laiko palyginimas

Pagal tyrimo rezultatus, net kai Harari schemos iteracijy kiekis yra Zymiai mazesnis (20 iteracijy, kai
kitos schemos vykdo po 35), Harari schemos identifikacija uztrunka gerokai ilgiau.

Veron schemos identifikacija, kaip ir tikétasi, jvykdoma greiciausia.

6000

4820,162336

5000

4000

3000

2000

Laikas milisekundémis

1000

77,487022 43,55141

Stern Veron Harari
Schemos

n =512; p(u) = 85

3.2.4.2. Darbo pasiskirstymas
Pilnos identifikacijos darbo pasiskirstymas proporcingai panaSus atskiry iteracijy darbo
pasiskirstymui. Galime matyti tas pacias tendencijas laiko bei operacijy pasidalijime.
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Stern Veron Harari
n=>512; p(u) = 85

M Laikas M Laikas M Laikas
pareiskéjo pareiskéjo pareiskéjo
puséje (ms) puséje (ms) puséje (ms)
Laikas Laikas Laikas
tikrintojo tikrintojo tikrintojo

puséje (ms) puséje (ms) puséje (ms)

M Operacijy M Operacijy 1% M Operacijy
kiekis kiekis kiekis
pareiskéjo pareiskéjo pareiskéjo
puséje puséje puséje
Operacijy Operacijy Operacijy
kiekis kiekis kiekis
tikrintojo tikrintojo tikrintojo
puséje puséje puséje

3.2.4.3. Siun¢iami duomenys

Siun¢iamy duomeny tyrime taip pat matome islikusias atskiry iteracijy tendencijas. Stern ir Veron
schemos siuncia ekvivalencius duomeny kiekius, Harari schema, net atlikdama maziau iteracijy siuncia
didesnj duomeny kiekj.

4. Rezultatai ir iSvados

Darbo metu susipazinta su klaidas taisanciais Kkodais bei informacijos neatskleidzian¢iomis
identifikacijos schemomis. ParaSytos programinés interpretacijos trims schemoms — Stern, Veron ir Harari.

Sios schemos istirtos atkreipiant démesj j vykdymo laikus, darby pasiskirstyma tarp pareiskéjo ir
tikrintojo, bei siuniamy duomeny kiekj. Perzitrétos tendencijos vykdant atskiras iteracijas bei pilnus
identifikavimus.

Tyrimy rezultatai rodo, kad trimis komunikacijomis remtos schemos yra pranaSesnés prie$ paraleliniy
skaiCiavimy schema. Taip pat matome, kad Veron schema iSties patobulina Stern identifikavimo modelj, tiek
vykdymo laiku, tiek operacijy kiekiu.
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