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Santrauka

Darbo tema — vieSojo rakto McEliece kriptografinés sistemos saugumo tyrimas. Darbe
pateikta kriptografijos temy apzvalga, klaidas taisan¢iy kody taikyma kriptografijoje ir McEliece
kriptografinés sistemos apzvalga. Taip pat pateikta galimy ataky prie$ vieSojo rakto kriptografiniy
sistemy klasifikavima. Tyrimo metu i§analizuotos McEliece kriptografinés sistemos sudedamosios
dalys, apzvelgta jy jtaka bendram sistemos saugumui. Darbe apraSytos ir realizuotos atakos pries
McEliece kriptografine sistema. Taip pat tyrime pateikta optimalds t parametrai, ataky vidutiniai
vykdymo laikai ir apskaiciuota kiek apytiksliai trukty kiekviena ataka su didesniais parametrais m
ir t, kurie yra laikomi pakankamai saugiais. Pagal gautus rezultatus yra prognozuotas vykdymo
laikas superkompiuteriui ir pateikti saugus kriptografinés sistemos parametrai.

Raktiniai Zodziai: McEliece, kriptografiné sistema, ataka, Sifras, Sifravimas,
desifravimas, vieSasis raktas, privatus raktas, kriptoanalitikas, praneSimas, kriptografinés sistemos
saugumas, kriptografija, apibendrinta informacijos dekodavimo ataka, Zinomo dalinio teksto

ataka, pranesimy persiuntimo ataka, susijusiy prane$imy ataka.



Summary

The paper topic is security of the public key of the McEliece cryptographic system. The
review of the cryptography topics, the error-correcting codes applied in the cryptography and the
review of the McEliece cryptographic system are presented. Possible attacks against the
classification of the cryptographic systems of the public key are also described. During the
research, components of the McEliece cryptographic system are analysed as well as their influence
to the overall security of the system are reviewed. In the paper, attacks against the McEliece
cryptographic system are described and realised. In addition to this, optimal t parameters as well
as average duration of different attacks are presented. In this paper there is also calculated how
long approximately every attack would take with the bigger m and t parameters, which are
considered to be sufficiently secure. According to the results execution time for supercomputers
to provide a secure cryptographic system parameters are predicted.

Key words: McEliece, cryptographic system, attack, cypher, encryption, decryption,
public key, private key, cryptanalysts, message, cryptographic system security, cryptography,
generalized information set decoding attack, known partial plaintext attack, related message attack,

message resend attack.
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Ivadas

Siais laikais, spar¢iai vystantis informacinéms technologijoms, galima siekti auki¢iausiy
tiksly tiek programinés, tiek aparattirinés jrangos srityse. Tod¢l, norint jgauti pranaSumg verslo
srityje ir i§laikyti pozicijas jame, biitina lanksciai pritaikyti naujausias informacines technologijas,
tenkinancias verslo poreikius. Taip pat naujausios informacinés technologijos padeda ir
asmeniniame gyvenime: spartéjanti informacijos sklaida taupo masy laika, suteikia komfortg ir
naujas galimybes tobuléti.

D¢l vis didéjancio interneto vartotojy skaiciaus, atitinkamai didéja ir informaciniais
kanalais siun¢iamy svarbiy dokumenty skai¢ius, atliekama vis daugiau elektroninés
bankininkystés operacijy, publikuojama konfidenciali informacija, skirta tik tam tikram Zmoniy
ratui. Vis daugiau vieSyjy paslaugy yra perkeliama j elektroning erdve, todél duomeny saugumo,
informacijos siuntéjo ir gavéjo autorizavimo problemos tampa vis svarbesnés ir aktualesnés Siomis
dienomis. Informacijos saugumas bus dar svarbesnis, kai atsiras kvantiniai kompiuteriai, nes
manoma, kad jie galés pazeisti RSA, ElGamal ir elipsiniy kreiviy vieSojo rakto kriptografines
sistemas, kurios dabar yra placiai naudojamos. Bet kaip [DMR11] publikacijoje raSoma, kad
McEliece viesojo rakto kriptografiné sistema turéty atsilaikyti prie$ atakas.

Kritikai vienu i§ didziausiy McEliece vieSojo rakto Kriptografinés sistemos minusy
jvardija tai, kad uZzSifruotas praneSimas tampa gerokai didesniu negu originalus praneSimas
[MOV96a]. Taciau Siais laikais technologijoms spar¢iai tobuléjant ir duomeny perdavimo
greiCiams augant Sis trikumas praranda reikSme. Taigi, ateityje McEliece vie$ojo rakto
kriptografinés sistemos panaudojimas praktikoje turéty iSaugti.

Sio baigiamojo darbo tikslas yra patikrinti McEliece vieSojo rakto kriptografinés
sistemos saugumga pries§ galimas kriptografinés sistemos atakas.

Norint pasiekti darbo tikslg reikés atlikti Siuos uzZdavinius:

o isanalizuoti kriptografinius aspektus ir susipazinti su kriptografinémis
sistemomis (RSA, DES, A5, RC4);

. 1Snagrinéti McEliece kriptografinés sistemos sandarg ir jos jtakg saugumui;

o iSnagrinéti atakas pries McEliece kriptografing sistema;

o realizuoti McEliece kriptografinés sistemos Sifravima;

o realizuoti atakas pries McEliece kriptografing sistema;

o surinkti ir jvertinti statistinius ataky vykdymo laikus su mazais McEliece
kriptografinés sistemos parametrais;

o jvertinti, kokie buity rezultatai su realiais Mceliece kriptografinés sistemos

parametrais;



o jvertinti, kokie vykdymo laikai buty naudojant superkompiuterj.

Kaip galima matyti i§ uzsibrézty darbo uzdaviniy, didelis démesys bus skiriamas
praktiniams tyrimams. Rasant magistro darba buvo remiamasi panasiais atliktais tyrimais, kurie
yra apraSyti 1998 [CC98] ir 2000 [CS00] mety publikacijose. Publikacijose atlikti eksperimentai
tyria sauguma, nagrinéjant dvejetainiy operacijy skai¢iy, taiau Siame darbe yra prognozuojamas
vykdymo laikas su didesnémis n parametro reik§mémis. Taip pat Siame darbe be vykdymo laiko
prognozavimo su tyrime naudotu personaliniu kompiuteriu buvo prognozuojamas laikas su Siuo

metu galingiausiu Tianhe-2 superkompiuteriu.



1. Savoku Zodynélis

Sgvoky zodynélyje pateikti sunkiau suprantamy terminy apibrézimai, kurie buvo

naudojami darbe.

Kriptografija yra informacijy protokoly® rinkinys, uZtikrinantis duomeny konfidencialuma
(angl. confidentiality), vientisumg (angl. integrity) ir autentiSkuma (angl. authenticity)
[SLD+08].

McEliece vieSojo rakto kriptografiné sistema — kodavimo algoritmas, kuris buvo sukurtas
1978 metais ir pavadintas jo kiiréjo Robert J. McEliece garbei [McE78].

Hammingo (angl. Hamming weight) svoris yra A ZodZio nenuliniy x abéc¢lés bity skaicius,
kuris yra zymimas Hw(x) = Y;=1.., 1. (pvz., Jeix=(01 01 0), tai Hw(x) = 2).

[n, k] yra Zymimas tiesinis kodas C, kurio ilgis yra n, dimensija k.

Tiesinio kodo C[n, k] vir§ F, generuojancia matrica vadiname k X n matrica, kurios eilutés
sudaro kodo C baze¢ [HPO3].

,Koda C c F}, vadinsime tiesiniu, jei C yra tiesiné erdvé?.<...> *“ [HP03]

Goppa kodai — viena i§ tiesiniy kody Seimy, kurj pasiZzymi saugumu, kad buty galima
naudoti kriptografinése sistemose. [HPO3]

1 http://www.oxforddictionaries.com/definition/english/protocol [Zitiréta 2016-05-23]

2 http://www.math.cmu.edu/~wn0g/noll/2chla.pdf [Zidréta 2016-05-21]



http://www.oxforddictionaries.com/definition/english/protocol
http://www.math.cmu.edu/~wn0g/noll/2ch1a.pdf

2. Kriptografijos temy apZvalga

2.1. Kriptografijos aspektai

Kriptografijos savoka yra placiai zinoma daugelyje mokslo sric¢iy. Universitetuose yra
déstomi kursai, susij¢ su kriptografija, tad teoriniy traktaty, analizuojanc¢iy skirtingus aspektus,
galima rasti daug ir jvairiy. Juose aprasomi bendrieji kriptografijos principai, kriptografijos
nagrinéjamos sritys. Pacig kriptografijg bendriausiu aspektu galima apibrézti kaip: ,,<...> duomeny
apsaugos uzdaviniy sprendimo matematiniais metodais moksla“ [Sta07], arba ,,<..> kaip
informacijos apsaugos priemoniy karimo <...> sritj [Sta05]. Tiksliausias terminas, kuriuo
vadovaujamasi Siame baigiamajame darbe, apibrézia, kad — ,kriptografija yra mokslas apie
matematinius metodus skirtus informacijos saugumui uztikrinti [MOV96a].

Kiekviena kriptografiné sistema turi tenkinti tam tikrus saugumo uzdavinius. McEliece
kriptografiné sistema néra iSimtis, V. Stakénas [Sta07] jvardija tris pagrindinius Kriptografijos

saugumo uzdavinius:

¢ konfidencialumg (angl. confidentiality);
e duomeny vientisuma (angl. integrity);

e autentiSkuma (angl. authenticity).

Taciau, $iais technologijy laikais, be S$iy trijy pagrindiniy kriptografijos uzdaviniy
atsiranda ir ketvirtas — veiksmy neiSsizadéjimas/neatsisakymas (angl. non-repudiation)
[MOV96a].

Informacijos konfidencialumu siekiama uztikrinti, kad informacija biity prieinama tik
tiems asmenims, kuriems informacija buvo skirta. Siam tikslui uztikrinti yra naudojama fiziné
duomeny apsauga arba matematiniai algoritmai, kuriy déka informacija tampa sunkiai suprantama
pasaliniams asmenims.

Duomeny vientisumu Siekiama uztikrinti, kad pasaliniai asmenys negaléty pakeisti
(modifikuoti) siun¢iamy duomeny. Jeigu tokia situacija jvyksta, tai uztikrinama, kad informacijos
gavejas biity informuojamas apie informacijos pakeitima.

AutentiSkumo sgvoka yra plati, apimanti duomeny Saltinius ir jos naudotojy
identifikacija. Kai duomeny $altinis nori uzmegzti rysj su duomeny gaveéju, tai jie turi vienas kita
atpazinti.

Veiksmy neatsisakymu sickiama uztikrinti, kad atlikus tam tikrg veiksmag asmuo nebegali

Jo atsaukti. Palyginimui: asmuo pervedes pinigus i$ savo sgskaitos j kito asmens saskaitg, ty pinigy



susigrazinti nebegali. Jeigu Sio saugumo Kriterijaus nebity, tai labai paveikty elektroning prekyba

ir visas kitas finansines operacijas.

Apzvelgus kriptografijos saugumo uzdavinius reikia aptarti, kokio saugumo gali biiti

kriptografinés sistemos. Remiantis V. Stakéno knyga ,,Kody ir Sifry. Informacijos kodavimo ir

kriptografijos pagrindy“ iSskiriami penki saugus kriptografiniy sistemy apibrézimai [Sta07]:

besglygisku saugumu (angl. unconditional security) vadinama, ,,<..> jei net ir
turédamas beribius skai¢iavimo iSteklius kriptoanalitikas negali be rakto i§ Sifro
nustatyti, koks praneSimas buvo siystas®.

saugia sudétingumo teorijos pozitriu kriptosistema vadinama (angl. complexity-
theoretic security), ,,<...>jei jos negali jveikti asmuo, kurio skai¢iavimo resursai leidzia
jam taikyti tik polinominio laiko algoritmus <...>“.

jrodomas saugumas (angl. provable security) yra ,,<..> jeigu galima jrodyti, kad
sistemos jveikimas yra tolydus matematinio (dazniausiai skaiciy teorijos) uzdavinio,
kuris laikomas sunkiu, sprendimui‘.

skai¢iavimo pozitriu saugia kriptosistema vadinama (angl. computational security),
»<...> jeigu pasiektas skaiCiavimo resursy lygis yra pernelyg Zemas, kad naudojant
geriausias zinomas atakas, sistema bty jveikta“.

euristiSkai saugi yra ,,<...> tokia sistema, kurios saugumg patvirtina tam tikri daznai

euristiniai argumentai.

Kadangi kriptografijos saugumo lygj yra labai sunku jvertinti, todél yra vertinamas

operacijy skaicius, kuris yra reikalingas jveikti kriptografing sistema, taikant $iuo metu geriausius

ir zinomiausius metodus [MOV96a]. Taigi logiska galvoti: kai atsiranda geresnis kriptografinés

sistemos jveikimo metodas negu dabartiniai, tai saugumas sumazgja, o tai reiskia, kad reikia i$

naujo jvertinti sauguma, ar kriptografinés sistemos naudojimui saugumas vis dar yra pakankamas.

2.2.

Matematinés problemos

Kriptografiniy sistemy veikimas remiasi tam tikromis matematinémis problemomis.

Siame poskyryje apzvelgiama keletas matematiniy problemy, kuriomis gali remtis kriptografinés

sistemos.

2.2.1. Dideliy skaiciy faktorizavimas

Dideliy skaiciy pirminiy daugikliy radimas vadinamas skaiciaus faktorizavimu.

Skaidyti natuiralivosius skaicius pirminiais daugikliais yra sunkus skai¢iavimo uzdavinys [Sta07].

Iki Sios dienos yra teigiama, kad neegzistuoja joks efektyvus algoritmas, kuris galéty greitai
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faktorizuoti didelius nattraliuosius skai¢ius. Todél kriptografinés sistemos paremtos §ia problema
yra saugios tol, kol nebus rastas algoritmas galintis greitai spresti dideliy skaiciy faktorizavimo

problema [PomOS].

2.2.2. Diskretaus logaritmo problema

Tegul p yra pirminis skaiCius, o a ir b yra sveiki skaiciai, kurie mod p néra lygas nuliui.

Tarkime, kad egzistuoja sveikas skaicius Kk (Zr. j formulg, pateikta Zemiau):
a® = b (mod p).

Klasikiné diskretaus logaritmo problema sprendzia, kaip turint a, b ir p surasti sveikajj
skai¢iy k [Was08].

Lawrence‘c C. Washington‘o publikacijoje ,,Elliptic curves number theory and
cryptography* nagrinéja diskretaus logaritmo problemg ir j3 naudojancias kriptografines sistemas.
O V. Stakéno knygoje [Sta07] yra nagrinéjami metodai, kuriais sprendziama diskretaus logaritmo

problema.

2.2.3. Elipsinés kreiveés

Elipsinés kreivés kriptografijoje buvo pradétos naudoti 1980 m. Po 5 m. R. Schoof*as
paskelbé algoritmg, kuris skaiCiavo elipsinés kreivés vir§ baigtinio lauko F; taSkus. Elipsinés
kreivés apibréziamos kaip lygybés y? = x3 4+ ax + b sprendiniy pora (X, y), kartu su papildomu
tasku O, kuris vadinamas begalybés tasku.

Placiai apie elipsines kreives ras¢ matematikas Lawrence‘as C. Washington‘as savo
publikacijoje [Was08]. Joje autorius aptaria elipsines kreives. Isskiria, kad egzistuoja

kriptografinis algoritmas, kuris remiasi elipsinémis kreivémis ir yra taikomas praktikoje.
2.2.4. Tiesiniy kody dekodavimas

Tiesiniai kodai yra zodziy aibés, kurios yra tiesinés Zodziy erdvés poerdviai. V. Stakénas
tiesinj kodg apibrézia: ,,kodg L, L < Fj*, vadinsime tiesiniu, jei L yra tiesinis poerdvis Fg* “ [Sta02]
(tai yra n-maté tiesiné erdvé vir$ kiino F™). ,,Jei L dimensija lygi k, o minimalus atstumas d, tai

koda L vadinsime [n,k,d], arba tiesiog [n, k] , kodu ““ [Sta02].

Tiesinés operacijos su zodziais suteikia galimybe sudaryti patogias kodavimo ir
dekodavimo procediiras. Tiesiniy kody dekodavimo algoritmas daZniausiai yra naudojamas

duomeny perdavimui nesaugiais kanalais. Sis algoritmas pla¢iai aprasomas Viliaus Stakéno

([Sta02]) publikacijose.
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Jeigu L c Fj* yra tiesinis kodas, tada erdve Fy' j aibes
L,=c+L;
Cia CE F".

Tarkime, kad praneSimas koduojamas naudojant koda L ir gaunamas uzkoduotas
praneSimas c. Tiesinio kodo dekodavimui panaudosime minimalaus atstumo taisykle, kurig

naudojant dekoduosime pranesimg msg ir jj tenkins:
h(msg,c) = w(c — msg)

Pranesimas d yra kurioje nors klaséje L;. Todél norint dekoduoti reikia perzitréti klase L,
kurioje yra pranesimas c. Jeigu buvo pasirinktas didelis tiesinio kodo parametras Kk, tuomet reikés

perzitréti didelj skaiciy elementy [Sta02].

2.3. Pagrindinés kriptografinés sistemos

McEliece kriptografiné sistema yra asimetrinis dekodavimo algoritmas. Taciau
kriptografinés sistemos gali biiti skirstomos ne vien j asimetrines, bet ir j simetrines sistemas. Apie
Sias kriptografines sistemas raso V. Stakénas ([Sta07]). Asimetring arba vieSojo rakto (angl.
public-key) kriptografine sistema vadinsime tokia sistema, kuri Sifravimui ir desifravimui naudoja
skirtingus raktus [Sta07]. Simetrinio rakto kriptografinéje sistemoje duomenys Sifruojami ir
desifruojami tuo paciu raktu. Taip pat pasitaiko atvejy, kai simetrinéje sistemoje ,,<...> deSifravimo

raktas nesutampa su Sifravimo raktu, taciau gali biti i§ jo nesunkiai surandamas®. [Sta07]

Simetrinés sistemos realizacija paprastai biina lengvesné negu vieSojo rakto. Taciau
simetrinés sistemos didZiausiu trilkumu yra jvardijamas rakto perdavimas duomeny (informacijos)
gavéjui, nes reikia jj perduoti taip, kad paSaliniai asmenys nesuZinoty. Simetrinés kriptografinés
sistemos yra skirstomos pagal savo pobudj j srautinius ir blokinius Sifrus.

Siuo metu viena i§ populiariausiy kriptografinés viesojo rakto sistemy yra RSA. Si
kriptografiné sistema buvo sukurta 1977 m., ji pavadinta kiiréjy pirmosiomis pavardziy raidémis
(Rivest, Shamir ir Adleman). Sios kriptografinés sistemos saugumas remiasi matematine
faktorizavimo problema. Placiau apie algoritmo veikimg galima rasti [Sta07] ir [KAO8]

publikacijose.

Taip pat gana placiai buvo taikoma ir blokiné simetriné kriptografiné sistema DES (angl.
Data Encryption Standard) [Cop94], [Sta07], kuri buvo sukurta 1974 m. Nustojus naudoti
Sifravimo sistemg DES, ji ,,<...> buvo adaptuota 1977 m. Ir §iuo metu DES naudojama kaip

palyginimo etalonas naujiems S$ifravimo algoritmams patikrinti [KAO8]. Simetrinés
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kriptografinés sistemos DES pagrindas yra Feistelio iteracijos, kuriose naudojamos sukonstruotos
funkcijos. DES §ifruoja 64 bity ilgio blokus naudojant 56 bity ilgio raktus. Sifravimo procesa
sudaro 3 zingsniai. Placiau apie DES aprasyta Dono Coppersmitho publikacijoje [Cop94].

1997 m. Jungtiniy Amerikos Valstijy Nacionalinis standarty ir technologijy institutas
paskelbé konkursg pakeisti DES $ifra. Po ilgy svarstymy buvo iSrinktas Rijndeal $ifras, kuriam
buvo suteiktas AES (angl. Advanced Encryption Standard ) pavadinimas. Po 5 m. trukusio
vertinimo, AES kriptografiné sistema buvo paskelbta standartu. Jos detaly apraSyma galima rasti
oficialioje Jungtiniy Amerikos Valstijy Vyriausybés publikacijoje, kurioje pateikiamos AES
standarto taikymo sritys, informacija, susijusi su realizacija, reikalingumo pagrindimas ir kt.
[Sta07].

Keli placiau paplit¢ simetrinio srauto $ifrai yra RC4, A5 ir Bluetooth EO, ta¢iau placiau
panagrinésime A5/1 ir RC4.

A5 algoritmas yra naudojamas srauto Sifravimui komunikacijoje. Kai algoritmas atsirado
jis buvo slaptas, tatiau po kurio laiko tapo zinomas dél nutekintos informacijos. Sifro A5/1 rakto
srauto sukarimui yra naudojama sudéties moduliu 2 operacija su bitais, kuriuos generuoja trys
tiesiniy registry sistemos. Taciau nebitinai kiekviename Zzingsnyje tiesiniy registry sistema
pakeicia savo vertes (i§ naujo suformuoja registry reikSmes). Platesnj AS algoritmo apraSyma
galima rasti Hagen Fritsch publikacijoje [Fri07].

Kitas placiai paplites programinés jrangos realizacijoje kriptografinis algoritmas yra RC4
(angl. Rivest Cipher). RC4 algoritmas buvo sukurtas 1987 m. ir iki 1994 m. buvo laikomas
paslaptyje, tac¢iau gana greitai internete pasklido algoritmo realizacija. Nuo tada yra leidziama
realizuoti §j algoritma. Jis dazniausiai taikomas TLS/SSL, WPA (angl. Wi-Fi Protected Access),
WEP (angl. Wired Equivalent Privacy) [ABP+13] ir kituose protokoluose.

2.4. Atakuy tipai

Priesingas kriptografijai procesas yra kriptoanalizé, t. y. pranesimo teksto ir slapto rakto
radimas [KAO8]. Kriptoanalizés tikslas yra ,,<...> naudojantis Sifrais, atkurti juos atitinkanc¢ius

tekstus, o galbit — netgi nustatyti ir raktus.* [Sta07].

Atakos skirstomos tipais pagal tai, kokia informacija kriptoanalitikas turi. V. Stakénas
savo knygoje (,,Kodai ir $ifrai. Informacijos kodavimo ir kriptografijos pagrindai*) iSskiria penkis

kriptosistemy ataky tipus [Sta07]:

1. pavieniy Sifry ataka (angl. Ciphertext-only attack) yra, kai kriptoanalitikas turi tik

uzsifruotg pranesima;
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2. teksto — Sifro pory ataka (angl. Known-paintext attack) yra, kai kriptoanalitikui be
uzsifruoto praneSimo pavyko gauti ir pradinius tekstus;

3. pasirinkty teksto Sifro pory ataka (angl. Chosen — plaintext attack) yra, kai
kriptoanalitikas turi galimybe¢ dabartiniu laiku pateikti norimus pranesimus Sifravimo
sistemai ir gauti uzsifruotus pranesimus;

4. adaptyvi pasirinkty teksto Sifro pory ataka (angl. Apdaptive — chosen — plaintext
attack) yra, kai kriptoanalitikas vieng karta atlikes pasirinkty teksto — §ifro pory ataka
ir atsizvelges ] kriptoanalizés rezultatus, pasirenka naujus parneSimus ir gauna jy
Sifrus;

5. pasirinkty $ifry ataka (angl. Chosen — ciphertext attack) yra, kai kriptoanalitikas

pasirenka Sifrus ir gauna juos atitinkancius pranesimus.

Detalesné aktualiy McEliece kriptografinés sistemos ataky analizé yra aptariama 4.6
poskyryje.

3. Klaidas taisan¢iy kody taikymas kriptografijoje
3.1. Bendra informacija apie klaidas taisan¢ius kodus

Siunciant duomenis interneto informaciniais kanalais gali atsirasti jvairiy duomeny
iSkraipymy. Norint sumazinti tokj iSkraipyma, buvo pradéti naudoti metodai, kurie padeda aptikti
duomeny pazeidimus (modifikacijas) ir juos iStaisyti. Prie§ koduojant duomenis prie jy yra
pridedama papildoma informacija, kuri gautuose duomenyse leidzia nustatyti ir iStaisyti tam tikrg

skaiCiy klaidy, kurios jvyksta siun¢iant duomenis.

Dekodavimo metu, naudojant papildoma informacija, kuri buvo pridéta koduojant
duomenis, yra aptinkamas ir iStaisomas tam tikras klaidy skaicius t. Tac¢iau kanale padaryty klaidy
skaiCius negali bati didesnis uz klaidy skai¢iy t, kurj gali iStaisyti naudojamas Kklaidas taisantis

kodas.
3.2.  Kriptosistemos naudojancios tiesinius kodus

Yra daug kriptografiniy sistemy, kurios naudoja tiesinius kodus, tac¢iau placiau aptarsime
tik McEliece kriptografing sistema. Nuo McEliece kriptografinés sistemos atsiradimo yra nemazai
kriptografinés sistemos modifikacijy kaip Niederreiter kriptografiné sistema, kurios savo saugumu

yra pana$ios ar lygiavertés ] McEliece kriptografine sistemg [LDW94][Can98].
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3.2.1. McEliece kriptografinés sistemos veikimas

Si kriptografiné sistema yra viena i§ pirmujy vieSojo rakto kriptografiniy sistemy, kuri
naudoja klaidas taisancius kodus. Esminiy McEliece kriptografinés sistemos saugumo spragy iki
siol niekas nesurado. Kaip ir kiekvienoje viesojo rakto kriptografinéje sistemoje, norint jg naudoti,
reikia atlikti tris pagrindinius Zingsnius:

e sugeneruoti privaty ir viesajj rakta;
e uzsifruoti duomenis;
e iSSifruoti duomentis.

[Sti95] ir [LDW94] publikacijose, McEliece kriptografinés sistemos rakty generavimas,
Sifravimas ir deSifravimas aprasomas panaSiai. Toliau darbe pateikiamos Sios kriptografinés
sistemos bendrosios nuostatos.

Privataus ir vieSojo rakto generavimas [MOV96Db]:
1.  pasirenkami m, t parametrai ir apskai¢iuojama
m

n=27 (3.2.1-1)

k=n-m=t. (3.2.1-2)

2. sukonstruojama tiesinio [n, k] Goppa kodo C, galin¢io istaisyti t klaidy, k X n
generuojancia matrica G;

3. sugeneruojama k X k nei$sigimusi matrica S;

4.  sugeneruojaman X n matrica P, kuri gaunama i§ vienetinés matricos, panaudojus
perstatas;

5. sugeneruojama matrica, kuri sudaro viesajj raktg K, = < G', t >,

G'=5GP; (3.2.1-3)

6.  privatus raktas yra visos trys matricos K, =< S,G,P >
Sifravimas:
1. praneSimas msg (k ilgio dvejetainio formato praneSimas);
2. suskaitiuojama msg G';
3. pridedamas klaidos vektorius e ir gaunamas uZzSifruotas praneSimas c. Klaidos
vektorius e, parenkamas atsitiktinai ir jo svoris yra ne didesnis uz t.
Desifravimas:
1.  apskai¢iuojama ¢’ = cP71;
2. Zodyje ¢’ istaisomos klaidos, naudojant Goppa kodo C dekodavimo algoritmg ir
gaunamas m’;

3. apskai¢iuojama msg = m’'S~! ir gaunamas siystas pranesimas msg.
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3.2.1.1. Pavyzdinio pranesSimo uZzsifravimas

PraneS§imo S$ifravimui buvo naudojamas prie$ tai apraSytas kriptografinés sistemos
algoritmas. Taciau demonstravimo délei yra naudojamas paprastas algoritmo pavyzdys, nes atlikti
analogiSkus veiksmus su realiais duomenimis bty pernelyg sudétinga.

Tarkime, kad turime praneSima msg, kurio dvejetainis kodas yra (1 1 0 1). Pasinaudodami
Goppa kodu $ifruojame pradinj dvejetainj pranesima, pagal iSraiska ¢ = msg G' @ e, kur:

¢ — uZzsifruotas pranesimas,

msg — originalus dvejetainis praneSimas,

G'—koda generuojanti matrica,

e — klaidos vektorius.

Aptarsime G’ matricos gavimo algoritma.

Pagal algoritmo apibrézima G' = SGP, kur:

S — atsitiktinai pasirinkta nei$sigimusi k X k matrica,

G —koda generuojanti k X n matrica,

P — perstatos n X n matrica.

D¢l paprastumo Siame darbe neatlikinésime pilnos generuojancios matricos iSvedimo.

Pradiniais matricos duomenimis laikysime literatiiroje [Joc02] aprasyta S, G ir P matricas.

111101010100
G = 01 0011110 0 1 0f
0 01 0101110 0 0
0101 0011 0O0O0T1
1 0 1 1
01 0 1
5=l 1 0 1)
1 1 1 1
0 0 01 0 0 0 0 0 0 0 O
0O 0O0OOOOOOOTOTI1TFPO
0 0O0OO1T OO O0OO0OO0OTO0OTO
010000 O0OO0OOTOTOT O
10 000 0 0 0 O OOTDO
p= 0 0O0OOO 1T O0OO0OO0OTO0OTO0OTO
0 000OO O OO0 OTO0OTUO0O 1
0 0O0OOOO1TO0OTUO0OTUO0TO0TOO
0 0O0OOOOOOOT1TTGO0OTPO
0 01 00O O0OOOTOTGOO
0 0O0O0OOOOOT1TTO0OTGO0OTO
0 0 0 0 0OOO 1 0 0 0 o
Pasinaudojus anksciau apraSyta formule (3.2.1-3) gauname G

16



101101110100
, [t 10001011000
G'=S6P=11 6901110111010
0011000711111

Kaip galime pastebéti, kad G ir G’ matricos rangas liko tas pats. Tokiu atveju paslépéme
generuojancig matricg G ir galime atlikti Sifravimo zingsnius.

Sifruodami dvejetainj prane§ima, atlickame sandauga msgG":

1011011107100
1100071011000
Q10D 5 1 1 10111010
001100011111

=(010000110011).

Galiausiai pagal algoritmg pridéje klaidos vektoriy e gausime galutinj uzsifruota
praneSimg. Klaidos vektorius yra parenkamas atsitiktiniu biidu. Pateiktame pavyzdyje klaidos
vektoriuje gali biiti nedaugiau negu dvi klaidos (t = 2).

Tarkime, kad klaidos vektoriusyrae = (000000010 00 1) ir jj pridéj¢ prie atliktos
msgG' sandaugos gauname uzsifruotg pranesima:

c=(010000110011).

4, McEliece kriptografiné sistemos sandara

Siame skyriuje pladiau panagrinésime McEliece kriptografinés sistemos sandarg. Taip pat
be sandaros buvo aptartos kriptografinés sistemos silpnosios vietos ir kg reikéty daryti, kad
pavykty iSvengti Siy silpny kriptografinés sistemos viety. Pagrindinis Sio skyriaus poskyris yra

McEliece kriptografinés sistemos ataky analizé.
4.1.  Goppa kodai ir Goppa polinomai

Goppa kody pavadinimas kilo nuo jo kiir¢jo rusy matematiko pavardés (V. G. Goppa).
Goppa kodai yra BCH?® kody generalizacija, bet BCH kody saugumas per mazas, kad biity galima

jomis pagristi kriptografing sistema. Kriptografiné sistema paremta Goppa kodais buvo pristatyta
R. J. McEliece 1978 m. [Joc02]. Goppa kodas I'(L, g(z)) yra apibréziamas Goppa polinomu g(z),

kuris yra laipsnio t vir$ i$pléstinés srities GF (q™), kur g yra pirminis ir L € GF(q™).

9@ =go+ g1z + ..+ 92" =T o9:2",

L={ay,..,a,} S GF(g™),

visiems a; € L, kur g(a;) # 0.

3 Bose-Chaudhuri-Hockuenghemo (BCH) kodai yra cikliniai kodai

17



Su vektoriais ¢ = (cy, ..., ¢,) vir$ GF(q) apibréziama funkcija:

Ci

RC(Z) = ?:1 R

z—q;

1

Z—x

kur ﬁyra unikalus polinomas nuo (z — ;) x— =1 (mod g(2)).

Taigi galima suformuluoti apibrézimg: Goppa kodas I‘(L, g (Z)) sudarytas i$ visy vektoriy
C, kuriems galioja lygybé:

R.(z)=0 (mod g(z)).

Thomas A. Bersonas savo publikacijoje [Ber97] pabrézia, kad buvo méginta pakeisti
Goppa kodus Kitais klaidas taisanc¢iais kodais. Kaip pavyzdj autorius pateiké E. M. Gabidulino
»ldeals over a non — commutative ring and their application in cryptology* publikacija, kurioje
buvo méginta Goppa kodus pakeisti kita, klaidas taisan¢iy MRD (angl. Maximum-rang—distance)
kody klase. Taciau Gibson‘ui sukurta schema pasirodé¢ nepakankamai saugi, kad buty galima

placiai jg taikyti [Ber97].
4.2. Matricos S ir P

Ellenas Jochemszas savo [Joc02] publikacijoje apraso S ir P matricas. S ir P matricos yra
biitinos McEliece kriptografinés sistemos saugumui. Jeigu kriptoanalitikas atkurty pagrinding
generuojancia matricg G, tai jam toliau nebiity sunku surasti ir generuojantj polinoma g(z). Kai
kriptoanalitikas suranda generuojanéig matricg G ir polinoma g(z), tada, pasinaudojes i§Sifravimo
algoritmu, gali rasti pradin¢ informacijg.

Anksc¢iau buvo aptarta (Zr.: 3.2.1. poskyrj), kad matrica S yra sudaryta i§ k X k elementy.
Pirmajai a, eilutei sudaryti yra 2% — 1 varianty. Antroje matricos eilutéje negali biiti 0 * a, ir 1 =
a,, todél varianty skai¢ius sumazéja ir yra 2% — 2. Todél galimy k X k matricos elementy skai¢ius

yra:
k—1
H(zk —27).
j=0
Jeigu matricos P dydis yra n X n, tai gali buti n! skai¢iy kombinacijy.
McEliece pasiiilytoje situacijoje tikimybé atspéti matricg S yra:

1
523 i
Hi:o (2524 _21)

= 0,8459238718 * 10782655,

Atspéti matricg P tikimybé yra Siek tiek didesné:
1
1024!

= 0,1845519398 * 1072639,
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I§ pateikto S ir P matricy apraSymo, matyti, kad jveikimas McEliece kriptografinés

sistemos atspéjant S ir P matricas yra praktiskai nejmanomas [Joc02].
4.3. Klaidos vektorius

McEliece kriptografiné sistema sitilo informacija $ifruoti, naudojant tiesinj koda C, kuris
turéty greita dekodavimo algoritmg. Informacija Sifruojama, dauginant informacija msg is tiesinio
kodo C generuojancios matricos G. Taciau gautg, uzSifruotg informacijg kriptoanalitikui néra
sunku isSifruoti, todél prie uzSifruotos informacijos yra pridedamas ir klaidos vektorius e.
Informacijos gavéjas pasinaudojes tiesinio kodo C dekodavimo algoritmu, suranda klaidos
vektoriy e, kurj atémgs i§ uzsifruotos informacijos ¢ gauna msg*G, i$ kurio lengvai galima rasti
msg.

Reikéty atkreipti démesj, kad informacijos siuntéjas informacijg turéty iskraipyti tik tiek,
kiek tiesinio kodo C dekodavimo algoritmas gali istaisyti klaidy. Siai problemai spresti yra
naudojamas parametras t, kuris nurodo, kiek klaidy gali padaryti siuntéjas.

Taip pat reikéty atkreipti démesj, kad daznai publikacijose, kurios yra susijusios su
klaidos vektoriaus naudojimu kriptografijoje, atkreipiamas démesys | tai, kad naudojant skirtingus
klaidos vektorius Sifruojant t3 pacig informacija, atsiranda rizika, jog sistema yra pazeidziama
[Ber97]. Siam McEliece kriptografinés sistemos pazeidimui sumazinti reikéty naudoti ta patj
klaidos vektoriy. Tokiu atveju kriptoanalitikas turéty maziau informacijos, spresti apie siuntéjo

privaty rakta.
4.4. Kriptografinés sistemos silpnos vietos

P ir S matricy atspéjimas galéty buti jvardintas kaip silpnoji kriptografinés sistemos vieta.
Taciau kaip matyti i§ ankS¢iau apraSytos temos (Zr.: 4.2. poskyrj), pateikti skaic¢iavimai parodo,

kad S ir P matricy atspéjimo tikimybé yra labai maza.

Viena i§ pavojingiausiy kriptografinés sistemos silpny viety yra ta, jei kriptoanalitikas
suzinoty dalj originalaus praneSimo bity sekos, tai kriptoanalitikui leisty sumazinti darbg prie
originalaus praneSimo atskleidimo.

Kriptografinés sistemos silpna vieta galéty biiti klaidos vektorius. Thomas Bersonas savo
publikacijoje [Ber97] apraso, kaip desifruoti praneSimg. Jeigu tas pats praneSimas buvo Sifruotas
panaudojant du skirtingus klaidos vektorius. Detalesnis ataky aprasymas yra pateiktas 5.3. ir 5.4.

poskyriuose.
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4.5.  Kriptografinés sistemos silpny rakty iSvengimas

Pierre‘as Loidreau ir Nicolo Sendriero [LSO1] publikacijoje nagrinégja, kaip surasti
McEliece kriptografinés sistemos silpnus raktus. Jvardijamos dvi McEliece kriptografinés

sistemos saugumo prielaidos:

1. kodo parametrai turi biiti pakankamai dideli, kad buty negalima jo iSSifruoti
pasinaudojus bendros paskirties tiesiniy kody dekodavimo algoritmu;

2. sunku biity sukonstruoti greita dekodavimo algoritma, Zinant viesajj rakta [LSO1].

5. Atakos prieS McEliece kriptografine sistema

Pasak Kazukuni Kobara ir Hideki Imai [KIO1], McEliece kriptografinés sistemos atakos
gali buti skirstomos j dvi kategorijas pagal jy pavojinguma:
e nekritinés (angl. non—critical) atakos;
e kritinés (angl. critical) atakos.
Nekritiniy ataky iSvengti yra paprasta, reikia didinti kriptografinés sistemos parametrus
[KI01].
Nekritinés atakos gali biiti Sios:
e apibendrinta informacijos dekodavimo ataka ( angl. Generalized Information —
Set — Decoding Attack );
e mazo svorio kodo zodZiy radimo ataka (angl. Finding—Low—Weight—-Codeword).
Kritiniy ataky i§vengti yra Siek tiek sudétingiau. Taciau kaip iSvengti kiekvienos kritinés
atakos galima spresti skirtingu atveju. Kaip pavyzdj, galima pateikti susijusiy praneSimy ataka.
Geriausias biidas jos iSvengti — kiekvieng kartg siunciant praneSimg, naudoti tg patj klaidos
vektoriy, jeigu buvo koduojamas tas pats pranesimas.
Kritinés atakos yra tokios:
e zinomo dalinio teksto (angl. Known—Partial-Plaintext) ataka;
e susijusiy pranesimy (angl. related—message) ataka;
e praneSimo persiuntimo (angl. message—resend) ataka;
e reakcijos (angl. Reaction) ataka;
e Korzhik-Turkin ataka.

Norint placiau panagrinéti atakas, jy apraSymus galima rasti jvairioje literatiiroje.
Pavyzdziui, susijusiy praneSimy ir praneSimo persiuntimo atakos placiai yra nagriné¢jamos

amerikiecio kriptoanalitiko Thomo A. Bersono [Ber97] publikacijoje. Kazukuni Kobara, Hideki
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Imai [KI102] ir D. Engelberto, E. Overbecko, A. Schmidto [EOS06] publikacijose pateikiami ataky
apraSymai ir algoritmai. Ataky realizacija palengvina, kai kuriose publikacijose pateikti algoritmy

pseudokodai®.

Pagal pateikta sarasg yra pasirinktos 4-rios atakos, kurios isskirtos pagal pavojinguma.
Zinomos dalinio teksto atakos pavojingumas priklauso nuo kriptoanalitiko Zinomo pradinio
pranesimo dalies. Todél buvo pasirinkta zinomo dalinio teksto ataka, kad bty galima jvertinti,
kaip priklauso pavojingumas nuo zinomo pradinio pranesimo dalies. Taciau pasirinkta ataka negali
desifruoti pradinio pranesimo, todél buvo pasirinkta apibendrinta informacijos dekodavimo ataka.

Vertéty paminéti, kad R. J. McEliece savo publikacijoje [McE78] yra pasitlgs Sig ataka.

Pries tai buvusiame skyriuje buvo paraSyta, kad labiausiai tikétina McEliece
kriptografinés sistemos silpnoji vieta yra klaidos vektorius. Norédami, tai patikrinti i§ kritiniy
ataky saraSo yra pasirinkta susijusiy prane$imy ir prane§imy persiuntimo atakos. Zemiau

esanciuose skyriuose pateikiami pasirinkty ataky apraSymai.

5.1.  Apibendrinta informacijos dekodavimo ataka

Apibendrintos informacijos dekodavimo ataka buvo pasitlyta R. J. McElieco 1978
metais. Ataka yra nagrin¢jama D. Engelbert, R. Overbeck, A. Schmidt ([EOS06]), Kazukuni
Kobara, Hideki Imai ([K102] ir [KI01]) publikacijose.

Ataka priklauso pavieniy Sifry atakos tipui, kai kriptoanalitikas prie§ atlikdamas atakg
Zino uzsifruotg pranes§img c ir tiesinio klaidas taisan¢io kodo matricg G', kurios ilgis yra n, o

dimensija k:
c=msgG @e;
Cia e yra t svorio klaidos vektorius.

Panagrinésime atakos veikimg detaliau. Tarkime, kad I c {1,2,...,n}, kur |I| = k.

Pasirenkame i$ ¢, G, e nepriklausomy k stulpeliy ir pazymékime juos ¢y, Gy ir ey.
Tada:
cx = msgG,Dey [KIO1].

Galimi du atvejai:

4 Neformalus, Zmogui skirtas algoritmo uzradymo bidas, kuriame vartojami Zymenys artimi nataraliai kalbai.
(http://ims.mii.lt/EK%C5%BD/enciklo.html?word=pseudokodas)
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1. Jeigu e, = 0 ir G, néra idsigimusi matrica, tada pradinj pranesima

galime gauti pasinaudoj¢ formule:
’ _1
msg = ¢, G, ~ [KIO1].

2. Jeigu vektoriaus e; svoris (Hw(ey)) yra labai mazas ir G, néra
iSsigimusi matrica, tuomet pradinis praneSimas msg gali biiti gautas spé&jant vektoriy ey Ir

tikrinant salyga:

Hw ((ckeaek)G;L_lG’@c) =t;

Cia t yra klaidy skaicius.
Apibendrintos informacijos dekodavimo algoritmas atrodo taip [EOS06]:

1. Pasirenkame k nepriklausomy stulpeliy i§ G’ ir suskai¢iuojame
Ge=G7% G (5.1-1)
I zymékime pasirinkty stulpeliy aibe, J — nepasirinkty stulpeliy aibg.
2. while pranesimas nerastas do
2.1. apskai¢iuojame w = ¢ @ ¢, Gy;
2.2.if Hw(w) = t thenmsg = cxG'%";
23.fori=1tojdo
23.1.forq=1to (7) do
2.3.1.1. pasirenkamas naujas wy, kad Hw(wy,) = i;
23.1.2. if HW(W &) Wk@k) =t thenmsg = (¢, ® w)C%;
2.4. Pakei¢iame viena I koordinate i§ J ir apskai¢iuojame G, = G5 G".
GISD atakai reikalingy dvejetainiy operacijy skai¢iy pirmame algoritmo Zingsnyje G’ "G’

reikia;

S(k—1n—i+1) 4(k—1D@*n+1—-k) (5.1-2)
4 B 8

L

bity operacijy. 2.2. ir 2.3.1.1. algoritmo zingsniuose skaifiuojant svorj, nereikia

suskai¢iuoti visy n koordinaciy. Vidutiniu atveju reikia suskaiciuoti 2t koordinates. Tod¢l 2.1.
zingsnio dvejetainiy operacijy skaicius yra t * g ir 2.3.1.1. Zingsnio t * i.
Taigi 2.3. zingsnyje yra reikalingos dvejetainés operacijos [K102]:

V]=Zt*L*(ll() (5.1-3)

J
=1
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2.5. zingsnyje atnaujinti G, matrica, reikia:

(k—1) -k (5.1-4)
4
dvejetainiy operacijy skaiiaus. Taip pat 2 Zingsnis turés biiti jvykdytas T; karty [K102] [EOS06]:
n
. () (5.1-5)
J T o (t n—rzty
i=0 (z) ’ (k —~ i)
bendras atakos dvejetainiy operacijy skaicius yra
(k—D=x(n—-k) txk i
sz{ . vl (5.1-6)
Viska jsistate j (5.1-6) gauname galuting formulg:
n
(k—1Ds*sn—k)+2=«txk (k) (5.1-7)

W, ~ . +Zt*i*(’lf) — -0

= i=0\i) " \k —i

5.2. Zinomo dalinio teksto ataka

Zinomo dalinio teksto ataka priklauso teksto — $ifro atakos tipui, kai kriptoanalitikui be
Sifro, pavyko gauti ir dalj pradinio praneSimo. Ataka yra nagriné¢jama Kazukuni Kobara, Hideki
Imai [KI01]) ir D. Engelbert, R. Overbeck, A. Schmidt ([EOS06]) publikacijose. Sios atakos
pavojingumas priklauso nuo to, kokig prading teksto dalj kriptoanalitikas Zino. Kuo didesng teksto
dalj kriptoanalitikas Zino, tuo ataka yra pavojingesné, nes atakos vykdymo laikas sutrumpéja.
Tarkime, kad kriptoanalitikas zino msg, — uzsifruoto pranesimo dalj, ir msg; — nezinoma
uZzSifruoto praneSimo dalis.
IS to gauname, kad:
msg = (msg,||msg,) [KI01].
Jeigu zinome, kad G’ matrica yra sudaryta i§ k eiluéiy ir n stulpeliy, tokiu atveju tariamai
galime pazymeéti zinomy eiluciy skai¢iy k,., o likusiy eiluciy skaiciy k;. IS to gauname, jog:
k =k, + k, [KIO1].
Tada kriptoanalitikas gali bandyti suzinoti m; pasinaudoje¢s formule:
msgG = msg,G; © msg,G,.
Taigi, turime:
cdbmsg, G, = msg,G;, D e;
¢ = msg,G,®e [E0S06].
Cia ¢’ yra apskai¢iuojama i§ ¢ ir msg,;G, reikimiy, kur G, reik§mé yra generuojancios

matricos nezinomos k; eilutés. Tai zinodami, galime jveikti McEliece kriptografing sistema, kurios
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parametrai yra [n, k;]. Ataka tik sumazina parametrus, bet neatskleidzia pradinio pranesimo.
Taciau sumazinus parametrus galime naudoti, kokig nors kita ataka, kaip pries§ tai apraSyta

apibendrintos informacijos dekodavimo ataka.

5.3.  PraneSimy persiuntimo ataka

PraneSimo persiuntimo ataka yra nagrinéjama D. Engelbert, R. Overbeck, A. Schmidt
([EOSO06]) ir Thomas A. Berson ([Ber97]) publikacijose. Jeigu sékmingai pavyksta jvykdyti
susijusiy praneSimy atakg, tai gautas rezultatas yra deSifruotas praneSimas, taciau sékmingai
desifravus pranesimg nepavyks surasti privataus rakto. Ataka remiasi paprasta idéja, jog tas pats
praneSimas m yra uzSifruotas su ta pacia generuojancia matrica G*, taciau panaudojus skirtingus
Klaidos  vektorius e, yra gaunami $ifrai ¢, kura € {1,2,...}. Kaip galima pastebéti,
kriptoanalitikas zino, kad buvo uzkoduotas tas pats praneSimas msg. Todé¢l pranesimy persiuntimo

ataka, galima priskirti prie teksto — Sifro pory atakos tipo.

Panagrinékime pavyzdj, kai praneSimas m yra uzsifruojamas su dviem skirtingais klaidos

vektoriais ir parametrais: k = 524, n = 1024, t = 50.
Tokiu atveju gauname du Sifrus:

¢4 =mSGP + e,
c; = mSGP + e,

e, * e,.

I$ turimy dviejy S$ifry sudarome dvi sekas L, ir L;. Seka L, yra sudaryta i§ pozicijy
numeriy, kuriose (c; + ¢;) yra nuliai. Kita seka L; yra sudaryta i§ pozicijy numeriy, kuriose (¢; +

c,) yra vienetai. Thomas A. Berson savo publikacijoje sekas apibrézia taip:

Lo={l€{1,2,..,1024}: ¢, (1) + c, (1) = e, (1) + e, (1) = 0}.
L, ={l€{1,2,..,1024}: c;(D) + c, () = e, (D) + e,(1) = 1}.

I$ $iy dviejy seky gauname, jog tikétina, kad [ € L, tada, kai c;(l) ir c,(1) nebuvo
pakeisti klaidos vektoriai, taCiau [ € L,, kai vienas i$ c; (1) arba c, (1) yra pakeistas klaidos vektorius.
Tokiu atveju kiekvienas [ € L, reiskia, jog e; (1) = e,(I) = 0 arba e; (1) = e,(I) = 1. Jeigu sakysime, jog e ir
e, Klaidos vektoriai buvo pasirinkti nepriklausomai, tada tikimybeé, kad klaidos vektoriai e; (1) +

e, (1) = 1 yra apskaiciuojama taip:
N
Pley(D) = e,(1) = 1) = (n) [Ber97][E0S06] ,

kur t — klaidy skaicius, kuris gali buti klaidos vektoriuje, n — matricos stulpeliy skaicius.
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Jeigu naudotume pries tai aprasytus standartinius parametrus (k = 524, n = 1024, t = 50),

tuomet tikimybe, kad e; (1) + e, (1) = 1 baty:

( 1(5)(2’ 4)2 ~ 0,0024.

Tuomet, pagal gauta tikimybe galime spresti, kad dauguma [ € L,. Taip pat, pagal

nagrinétus Saltinius galima apskaiciuoti kiek operacijy reikia, kad pavykty jveikti pranesima:
n
(i)

n—t

(")

kur t — galimas klaidy skaicius klaidos vektoriuje,

=q* [Ber97],

a — operacijy skaicius, per kurj apverc¢iama k dimensijos matrica,
n — sifro ilgis,

k — pradinio pranesimo ilgis.
5.4.  Susijusiy praneSimy ataka

PraneSimo persiuntimo ataka yra panasi j susijusiy prane$imy atakg ir taip pat galima
priskirti prie teksto — $ifro pory atakos tipo. Si ataka yra nagrin¢jama Thomas A. Berson ([Ber97])
ir Kazukuni Kobara, Hideki Imai ([K101]) publikacijose.

Tarkime turime du Sifrus c; ir c,:

¢1 = mySGP + e4
c; = mySGP + e,

my # m,, e, * e,.[Ber97].

Kriptoanalitikas nezino m, ir m, pranesimy, ta¢iau jis Zino jy suma m; + m,. Zinodami

pranesimy sumg ir uzsifruotus pranesimus, kriptoanalitikas gauna lygtj:
¢, +¢c; =mSGP + m,SGPe, + e,.
Tada kriptoanalitikui reikia spresti lygti:
c1+c; +(my +my)SGP =e; + e, z.

Kaip galime pastebéti i$ lygties, kad kriptoanalitikas gali suzinoti iskraipyty bity pozicijas
i§ ¢y + ¢, + (my + m,)SGP. Sprgsdamas lygtj kriptoanalitikas gali taikyti ataka, kuri yra aprasyta
5.3 poskyryje, vietoje (c; + ¢;) naudodamas c¢; + ¢, + (m; + m,)SGP [Ber97][KIO01].
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6. Ataky prieS McEliece kriptografine sistemg tyrimas

Remiantis perskaityta ir iSanalizuota literatiira, kurios apzvalga pateikta ankstesniuose
skyriuose buvo pasirinktos atakos ir atlikta jy analizé. ISnagrinéjus kickvienos atakos realizacijos
aspektus, jos yra realizuotos. Taip pat reikéty paminéti, kad pranesimo Sifravimg pademonstruoti
dokumente, kuomet kriptografinés sistemos parametrai yra pakankamai dideli yra praktiskai
nejmanoma, dél per didelés skai¢iavimo apimties, todél reikés realizuoti pacig McEliece
kriptografine sistemg. McEliece kriptografinés sistemos realizacija néra esminis darbo pagrindas,
todél realizacijai yra panaudota modifikuota FlexiProvider® implementacija. FlexiProvider
biblioteka yra modifikuota, kad biity galima gauti viesajj rakta. Taip pat FlexiProvider bibliotekos

panaudojimag palengvino pateikta issami bibliotekos dokumentacija.

Toliau aptariant ataky realizacija, reikéty paminéti, kad gautiems rezultatams nedaro
jtakos, kokia programavimo kalba yra realizuotos atakos, nes realizuojant jas ta pacia
programavimo Kkalba nei viena realizuota ataka nejgaus pranasumo dél pasirinktos technologijos.
PrieSingai nutikty, jei atakos biity realizuotos skirtingomis programavimo kalbomis. Taigi dél
programavimo kalbos populiarumo ir taikytos kriptografinés sistemos FlexiProvider bibliotekos,

realizacijai buvo pasirinkta Java programavimo kalba.

Vienas i i$sikelty darbo uzdaviniy buvo realizuoti ir jvykdyti atakas. Taciau su saugiais
kriptografinés sistemos parametrais to padaryti neiSeis, todél dél riboto laiko sgnaudy naudojami
tokie parametrai, su kuriais kriptografinés sistemos nulauzimas trunka pakankamai priimting laikg
(maziau nei parg). Ataky jgyvendinimui naudojamas paprastas stacionarus kompiuteris, kurio
parametrai:

e Procesorius: Intel(R) Core (TM) i5-4570 3.20 GHz;
e Adresuojama atminti: 8 GB,;
e Operaciné sistema: 64 — bit Windows 7 Professional;
e Javaversija: 1.7.0_67.
Statistiniai duomenys yra pateikiami grafikuose arba lentelése (pavyzdys pateiktas

Zemiau):

llentelé. Pavyzdiné duomeny lentele.

Parametras m

Parametras t

5 https://www.flexiprovider.de/download.html
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Vykdymo laikas

Surinktus duomenis reikés jvertinti ir paméginti jvertinti, koks atakos vykdymo laikas
bity su realiais naudojamais parametrais (m, t), kuomet m > 10. Detalesni realizuotu ataky
aprasymal yra pateikiami kituose skyriuose. Vertétu atkreipti démesj, kad visos realizuotos atakos
yra paleidziamos i§ pradinés programos, kurioje leidziama pasirinkti norimg ataka. Pasirinktus
atakg yra kvieCiama atakos programa, Kurioje yra uzsifruojamas pranesimas ir iSkvie¢iamas atakos

algoritmas.

6.1. Kriptografinés sistemos saugumas

Tyrimo metu McEliece kriptografinés sistemos parametrus laikysime saugiais, jeigu Sifro
nepavyksta jveikti per 100 mety naudojant superkompiuterj. Teoriniams skai¢iavimams remsimés
§iuo metu greidiausiu pasaulio superkompiuterio Tianhe-2° charakteristika. Tianhe -2
superkompiuteris gali atlikti 33.86 petaflops’, kai tyrimo metu naudotas kompiuteris gali atlikti
16.27% Gflops. Zinodami $iuos parametrus galime apskaidiuoti, kiek karty superkompiuteris

greiciau atliks veiksmus uz tyrime naudota kompiuter;:

33.86 * 101°

Taciau reikétu nepamirSti, kad McEliece kriptografinés sistemos saugumas yra

vertinamas tik nagrinéjamy ataky pozitiriu ir su kitomis gauti rezultatai gali skirtis.

6.2. Apibendrinta informacijos dekodavimo atakos realizacija

Remiantis ankstesniame skyriuje (zr. 5.1. poskyrj) atlikta atakos analize yra realizuota
apibendrintos informacijos dekodavimo ataka. Realizuotoje programoje yra sukurti du esminiai
metodai, kuriy vienas uzsifruodavo dvejetain] pranesima, o kitas bandydavo uzSifruotg pranesima
iveikti.

Pirmo metodo realizacijg sudaré dvi esminés dalys. Pirmoje dalyje, kaip pries tai minéta,
yra panaudota FlexiProvider biblioteka, kurios pagalba yra sugeneruojamas vieSasis raktas.

Antroje metodo dalyje yra kviec¢iamas kitas metodas, kuris sugeneruodavo atsitiktinj dvejetainj

6 http://www.extremetech.com/extreme/218078-chinas-tianhe-2-is-still-the-worlds-fastest-supercomputer-but-
cray-is-on-a-resurgence

7 Slankiojo kablelio operacijy per sekunde (http://whatis.techtarget.com/definition/FLOPS-floating-point-
operations-per-second)

8 https://setiathome.berkeley.edu/cpu list.php
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prane$img. Gautas praneSimas, sugeneruotas viesasis raktas ir klaidos vektorius yra paduodamas j
FlexiProvider biblioteka, kuriame jis uzsifruojamas. Vartotojui nieko nebereikia perduoti j atakos
metoda, nes uzSifruotas pranesimas su viesSu raktu ir parametrais n, k, t perduodamas j antrg metoda

1§ pirmo.

Antras metodas realizuotas pagal prie§ tai pateikta algoritmo apraSyma. Visy pirma
iSkvieCiamas metodas, kuris pagal parametro n ilgj, sugeneruodavo sarasa n pozicijy. Pagal
sugeneruotas pozicijas pasirenkama k stulpeliy ir jsiraSoma ] pasirinkty stulpeliy sarasa, o likusius
stulpelius j nepasirinkty stulpeliy saraSa. Pagal pasirinktus stulpelius yra sugeneruojama matrica
Gr. Generuojant matrica yra tikrinama, ar generuojamos matricos eilutés néra sudarytos i§ nuliy.
Jeigu yra, tai pakeiciamas vienas stulpelis. Sugeneravus matricg yra apskai¢iuojamas vektorius w,
pagal algoritme pateiktg formule. Jeigu apskaiciuoto w vektoriaus Hammingo svoris yra lygus
klaidy skaiciui t, tai uzSifruotas praneSimas jveiktas. Taciau situacija pasikeicia, jei Hammingo
svoris néra lygus klaidy skaiciui. Tada, patenkama j kita algoritmo dalj, kurioje yra du ciklai.
Pirmas ciklas yra vykdomas iki kintamojo j, kuris yra pasirinktas 1. I§ to gauname, kad pirmasis

ciklas yra vykdomas tik vieng karta. Taciau j galima pasirinkti ir didesnj. Antrasis ciklas yra
_ : - N A . . . e
vykdomas iki kombinatorinio derinio (l) reik§més. Kombinatorinio derinio skaiCiavimui yra

realizuotas metodas, kuris jj apskaiCiuoja. Taciau, kaip galima pastebéti, jei pirmojo ciklo
kintamojo j reikSme yra 1, tai antrasis ciklas yra vykdomas n karty. Kai yra vykdomas ciklas jame
yra pasirenkamas toks naujas vektorius wy, kad Hammingo svoris bty lygus i. Pagal parinkta
vektoriy wy, yra apskaiGiuojama w @ w, G, israiskos Hammingo svoris. Jeigu Hammingo svoris
yra lygus klaidy skaiéiui t, tuomet salyga tenkinama ir yra desifruojamas pranesimas, o prieSingu
atveju yra parenkamas kitas vektorius. Taciau galime ir nerasti tokio vektoriaus, tokiu atveju yra

viskas kartojama i$ naujo pasirenkant kitus k stulpelius.

Be apibendrintos informacijos, dekodavimo atakos realizacijos, yra realizuota ir kita
programa. Realizuotoje programoje yra skai¢iuojamas teorinis optimalus parametras t kiekvienam
m parametrui. Programg sudaro 3 esminés dalys. Pirmoje ir antroje dalyje yra realizuotos atakos
aprasyme pateiktos formulés (5.1-3) ir (5.1-5). Taip pat, kaip ir apibendrintos informacijos
dekodavimo atakoje, yra realizuotas kombinatorinio derinio skai¢iavimas. Taciau skaiCiaus
faktorialo skaic¢iavimui galéjo nebeuztekti long tipo kintamojo, todél yra panaudotas BigDecimal

tipo kintamasis.
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6.3.  Apibendrintos informacijos dekodavimo atakos

rezultatai

Siame skyriuje aptariama apibendrintos informacijos dekodavimo atakos rezultatai,

keiCiant su parametrais, m ir t. Apibendrintos informacijos dekodavimo ataky su skirtingais

parametrais buvo atlikta 10 skirtingy eksperimenty ir paimtas eksperimenty vykdymo laiky

vidurkis. Vidutiniai vykdymo laikai yra pateikiami grafiskai, pagal prieduose pateikta vykdymo

laiky lentele (lentelé 13).

%107 Laiko grafikas su parametru m =5
6
I I I

0 | | | | | | | |

1 15 2 25 3 38 4 445 ]
parametro t reik3meés

Laiko grafikas su parametru m = 6

Dz T T T T T T T

Vidutinis wykdymo laikas (s)

3 | | | | | |

1 2 3 4 5 6 T &

Vidutinis v ykdymo laikas (s)

parametro t reikSmeés
Laiko grafikas su parametru m =7

0 2 4 6 8 10 12 14
parametro t reik¥meés
Laiko grafikas su parametru m = 8§

Widutinis v ykdymo laikas (s)

w
&
=
=

2000
1000 —
| | | |

o

=
n
=

15 20 25 30
parametro t reikEmeés

Widutinis vykdymo laikas (s)

1 pav. Praktiniai vidutiniai vykdymo laikai kiekvienam m parametrui.

Pagal gautus vidutinius vykdymo laikus (zr. 13 lentele), yra nustatyti optimalis

parametrai t kiekvienam m parametrui ir sudarytos optimalaus t parametro priklausomybés nuo

parametro m (lentelé 2). Kurioje matosi, kokig t reikSm¢ parametrui n reikia rinktis, kad

kriptografiné sistema bty saugiausia.

2 lentelé. GISD atakos optimalios t reikSmés ir vid. vykdymo laiko priklausomybé nuo parametro m.

m 5 6 7 8
n 32 64 128 256
Vykdymo laikas (S) 0.0045 0.0518 1.9223 2607.913
t (optimalus) 3 4 8 12
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I$ sudarytos lentelés (Zr. 2 lentele) yra sudarytas grafikas (zr. 2 pav.), pagal lentele ir

grafikg buvo iSsikelta hipotezé, kad t priklausomybe nuo n biity galima suvesti j tiesinj pavidalg.

Pagal iSsikeltg hipoteze buvo pasinaudota maziausiy kvadraty metodu, kad rastume tiesine lygti,

kurios pavidalas yra:

12

11

10

praktiniai t koeficientai

y == A * X + b. (6.3'1)

t nuo n priklausomybé

50 100 150 200 250 300
n koeficientai

2 pav. Praktiniy optimaliy t parametry priklausomybé nuo n.

Apibrézta lygtis nusako tiesinés regresijos modelj, kur x ir y yra kintamieji, o a ir b

parametrai, kurie apibiidina tam tikra sistema. Sistemos pagrindinis uzdavinys yra gauti neZinomy

a ir b parametry reikSmes, naudojant kintamyjy matavimo reikSmes. Pagal lentelés (Zr. 2 lentele)

duomenis buvo sudaryta lyg¢iy sistema:

4=64xa+b
8=128*a+b
12 =256+xa+b
3=32*a+b

(6.3-2)

Sudarytg lyg€iy sistema perraSome matriciniu pavidalu:
32 3

64 1 [a] _|4

128 1|Lb 8|

256 1 12

(6.3-3)

Gautg matricinj pavidalg iSskaidome j kintamuosius:

3 (6.3-4)
A = 4 =
e 1|0=3
12

256 1
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kur matrica A yra vadinama regresoriy matrica, vektorius b — priklausomu kintamuoju, o parametro

x* elementai — regresijos koeficientais.

Uzrasoma normaliné lygtis:

T * _ AT
ATAx* = ATb, 635)
kur
32 1
ATA = 32 64 128 2561| 64 1 _[87040 480] (6.3-6)
1 1 11128 1| 1| 480 4 )
256 1
(6.3-7)

ATh = 32 64 128 256 4 [4448

1

Isistate j normaline lygtj (6.3-5) koeficientus (6.3-6) ir (6.3-7) gauname:

[87040 4807 X = [4448 .

480 4 27 (6.3-8)

Jeigu | gauta matricinj sistemos pavidalg (6.3-8) jsistatome x* (6.3-4) koeficientus:

87040 480 4448
Cieo o Il ) (639)
Gauname matricinj pavidalg (6.3-9), i§ kurio galime uzrasyti lygciy sistema:
87040 * a + 480 * b = 4448
{ 480xa+4+b=27 (63-10)

I$sprendg lygciy sistema (6.3-10) gauname koeficiento a = 0.0413 ir b = 1.5 reikSmes. Jas
jsistate j (6.3-1) lygti, gauname t priklausomybés nuo n tiesing lygti:

y = 0.0408 * x + 1.6087. (6.3-11)

Pasinaudoj¢ gautaja lygtimi (6.3-11), apskaiciuojame optimalius t koeficientus
didesniems n parametrams. Pagal gautus optimalius koeficientus galima spresti ar McEliece
kriptografiné sistema yra saugi. Taip pat pagal formulg¢ (5.1-7) buvo realizuota WorkFactor
programa. Realizuotoje programoje, pagal gautg dvejetainj operacijy skai¢iy buvo atrenkamas

optimaliausias teorinis koeficientas t, kuris yra nepriklausomas nuo tyrimui naudoty resursy.

I$ gauty praktiniy (zr. 2 lentelg) ir prognozuoty t koeficienty buvo palyginimui sudaryta

lentelé su apskaiCiuotomis teorinémis optimaliomis t reikSmémis:
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3 lentelé. Optimaliy t reiksmiy palyginimas

Parametras n Optimalios t reik§més
Praktiniai Prognozuoti Teoriniai

32 3 3 -

64 a 2 -
128 ) g -
256 12 T —
512 _ 55 >
1024 R 3 =
2048 R ac —
4096 - 168 o

Pagal gautus lentelés (zr. 3 lentele) teorinius duomenis, buvo sudarytas t priklausomybés

nuo n grafikas (zr. 3 pav.).

nirt priklausomybé
140 T T T T T T T

120 -

100 -

80

60 -

teariniai t koeficientai

20

| | | | | | | |
0 500 1000 1500 2000 2500 3000 3500 4000 4500
n koeficientai

3 pav. Teoriné t koeficiento priklausomybé nuo parametro n.

I$ gauty rezultaty galima pamatyti, kad t priklausomybé nuo n yra panasi j laipsning
funkcija, todél pries tai iSkelta hipotezé yra paneigta. D¢l didelés paklaidos prognozuotose t
reikSmése, tolesniems tyrimams buvo naudojamos gautos optimalios t teorinés reik§més. Pagal
teorines optimalias t reikSmes prognozuosime apibendrintos informacijos dekodavimo atakos
algoritmo antro zingsnio jvykdymo T; kartojimy ir dvejetainiy operacijy skaiiaus priklausomybe

nuo n grafikus (zr. 4 pav.).
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4 pav. log2(Tj) ir log2(Wj) priklausomybés nuo n parametro.
Pagal gautus grafikus galime pamatyti, kad log, T; n priklausomybé yra tiesiné.

Pasinaudoj¢ maziausiy kvadraty metodu gauname lygti:

log, T; = 0.0422 +n — 1.3717.

Tacdiau laikas yra priklausomas nuo dvejetainiy operacijy skaiciaus. I$ pateikto log2(Wj)

priklausomybés nuo n grafiko (zr. 4 pav.) matome, kad priklausomybé yra Siek tiek laipsniné.

Atlikus atakg gavome vidutinius vykdymo laikus su kiekvienu m parametro t reikSmémis.
I$ gauty vidutiniy vykdymo laiky lentelés (lentelé 13) buvo iSrinkti didziausi laikai, kurie yra
pateikiami lenteléje (Zr. 2 lentele). IS gauty duomeny gauname grafikg, kuriame yra pateikta

log, Time priklausomybé nuo parametro n.
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5 pav. Apibendrintos informacijos dekodavimo atakos laiko log, prikiausomybé nuo parametro n.
Paprastumo délei tarkime, kad vidutinio vykdymo laiko logaritmas yra tiesiskai
priklausomas nuo n. Tokiu atveju, pagal gautus rezultatus ir pasinaudojus maziausiy kvadraty

metodu galima sudaryti tiesine lygtj:
Yioglime = 0.0843 *n — 9.9055.

Gauname lygtj, kurig naudojant galima apskaiciuoti vidutinius vykdymo laikus

didesniems n parametrams.

4 lentelé Apibendrintos informacijos dekodavimo atakos vykdymo laiky prognozavimas su superkompiuteriu

Vykdymo laikai
Prognozuoti
Parametras n .
Praktiniai asmeniniam Prognozuoti
- superkompiuteriui
kompiuteriui
32 0.0045 (s) 0.0061 (s) 2.9547e-09 (s)
64 0.0518 (s) 0.0397 (s) 1.9087e-08 (s)
128 1.9223 (s) 1.6576 (s) 7.9648e-07 (s)
256 2607.913 (s) 2886.316 (S) 0.0013869 (s)
512 - 277.51 (mety) 4205.3393 (s)
1024 - 2.55 * 1015 (mety) 1.23 % 10° (mety)
2048 - 2.16 = 10*1 (s) 1.04 % 103> (mety)
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4096 - 1.54 % 10% (s) 7.4 % 108 (mety)

[verting gautus rezultatus, galima teikti, kad Siuo metu pasirinkus kriptografinés sistemos
parametrg n = 1024, kriptografing sistema galima laikyti saugia prie§ apibendrintos informacijos

dekodavimo ataka.

6.4. Zinomo dalinio teksto atakos realizacija

Sio tipo atakos realizacija praktiskai nesiskyré nuo apibendrintos informacijos
dekodavimo atakos. Zinomo dalinio teksto atakos realizacija sudaré vienas esminis metodas i§ trijy
daliy. Pirmoje dalyje yra uZzSifruojamas praneSimas, kaip ir prie§ tai minétoje apibendrintos
informacijos dekodavimo atakos realizacijoje. Antroje dalyje yra atlickamos gauto $ifro ir pradiniy
duomeny transformacijos. Viena i§ transformacijy yra ta, kad kriptoanalitikas Zino dalj pranesimo,
todel reikia deSifruoti tik t3 nezinomg dalj. Todél po uzSifravimo yra sumazinamas parametras k,
i§ jo atimant Zinomy bity skaiciy ir gaunamas naujas k; parametras. Taip pat pagal nezinomy bity
skai¢iy yra sukonstruojamas naujas viesas raktas, kurj sudaro k; eiluéiy ir galiausiai tre¢ioje dalyje

yra apskaic¢iuojamas naujasis Sifras c .

Anksciau buvo minéta (zr. 5.2. poskyrj), kad i ataka negali deSifruoti pranesimo, o tik
sumazina parametrus, kuriuos galima naudoti su kitomis atakomis. Tokiu atveju metodo trecioje
dalyje yra panaudota apibendrintos informacijos dekodavimo ataka, kurioje yra perduodami
transformuoti duomenis. Dél sumazinty pradiniy praneSimy, apibendrintos informacijos

dekodavimo atakai reikéty maziau laiko jveikti Sifra.

6.5. Zinomo dalinio teksto atakos rezultatai

Atlikus ataka ir gavus rezultatus, reikéty pazyméti, jog zinomo dalinio teksto atakos
s¢kmes tikimybé turéty didéti, o vykdymo laikas mazéti, turint didesnj Zinomg dalinj teksta. IS
Zemiau pateiktos lentelés galima matyti, kaip priklauso atakos vykdymo laikas nuo Zinomo dalinio

teksto dydzio su optimaliomis t reikSmémis.

5 lentelé. Zinomo dalinio teksto atakos vidutiniai vykdymo laikai ()

Zinoma teksto (m, 1)

dalis 5.3) 6.5) 7.8) 8.13)
~20 % 0.007 0.1684 29.115 -
~50 % 0.0064 0.0561 4.2778 9

% - reikmés nepavyko surasti per priimtina laika.
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~90 %

0.0001 0.003 0.0519 10.3131

I§ gauty rezultaty (Zr. 5 lentele) galima teigti, kad kriptosistemos jveikimo laikas priklauso

nuo zinomos praneSimo dalies. Taciau reikéty atkreipti démes;j | tai, kad su kai kuriais parametrais

kriptografinés sistemos jveikimas uztrunka ilgiau negu naudojant vien tik apibendrintos

informacijos dekodavimo ataka. Tokj netikéta rezultata galéjo nulemti algoritme skaiGiuojama Gy,

matrica. Siame matricos skaiGiavime biity galima panaudoti Gauss Eliminavimo metoda, kuris

minimas

[KIO2] algoritmo apraSyme. Panaudojus metoda nebebiity bandoma apversti

neapverc¢iamos matricos, kuri susidaro apibendrintos informacijos dekodavimo atakos algoritme

pasirinkus K stulpeliy.

Remiantis gautais rezultatais buvo sudaryti grafikai (zr. 6 pav.), i§ kuriy matoma, kad

laiko logaritmo priklausomybé nuo n yra tiesiné:

10

log2Time priklausomybé nuo parametro n, kai yra Zinoma ~20% pradinio pranesimo
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6 pav. Zinomo dalinio teksto atakos grafikas, su skirtingomis zinomo pradinio teksto dalimis.

Pagal duomenis buvo apskaiCiuoti tiesinés lygties koeficientai su skirtingaiS zinomo

dalinio teksto kiekiais:

Y50 = 0.1239 x n — 10.8753;
yso = 0.0977 x n — 10.4141;

Yoo = 0.0897 * n — 15.3441.

Remiantis gautomis tiesinémis lygtimis, buvo prognozuoti vykdymo laikai, su

didesnémis n parametro reik§mémis.
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6 lentelée Zinomo dalinio teksto atakos vykdymo laiky prognozavimas Zinant 20 % pradinio teksto

Vykdymo laikai
n dalis % Praktiniai asmerunla-m- superkompiuteriui
kompiuteriui
32 20 0.007 (s) 0.008318 (5) 3.9973 x 1072 (s)
64 20 0.1684 (s) 0.1299 (s) 6.2461 x 1078 (s)
128 20 29.115 (s) 31.739 (s) 1.5251 * 1075(s)
256 20 - 1.89 = 10° (s) 0.90926 (s)
512 20 - 2.13 % 108 (mety) 102.48 (mety)
1024 20 - 2.69 * 1027 (mety) 1.29 * 102! (mety)
2048 20 - 4.3 % 10%° (mety) 2.07 * 10>° (mety)
4096 20 - 1.096 * 102 (mety) | 5.27 * 10135 (mety)

Kriptoanalitikui zinant ~20 % pradinio praneSimo, kriptografiné sistema galima laikyti

saugia (zr. 6 lentele), kai sistemos parametras n = 512. Taciau, kai kriptoanalitikas zino ~50 %

pradinio pranesimo, tai naudoti kriptografinés sistemos parametrg n = 512 yra nebe patartina (zr.

7 lentele). Todé¢l, jei numanoma, kad kriptoanalitikas gali Zinoti ~50 % siun¢iamo praneSimo, tai

vertéty padidinti tuo metu naudojamos kriptografinés sistemos parametrus n > 1024 ir t (zZr. 3

lentele).

7 lentelé Zinomo dalinio teksto atakos vykdymo laiky prognozavimas Zinant 50 % pradinio teksto

Vykdymo laikai
RIS ZtlerLOsItréa . Frognozuon Prognozuoti
n dalis % Praktiniai asmerunla.m. superkompluteriti
kompiuteriui
32 50 0.0064 (s) 0.006407 (s) 3.0786 * 1072 (s)
64 50 0.0561 (5) 0.056009 () 26913 x 1078 (s)
128 50 42778 () 4.2801 () 2.0567 * 10°¢ (s)
256 50 i 2499553 (s) 0.012011 (s)
512 50 3 27031.3 (mety) 409619 (3)
1024 50 - 3.14 * 109 (mety) 1.51 * 1013 (mety)
2048 50 i 425+ 10% (mety) | 2.04 * 10 (mety)
4096 50 - 7.78 * 101%° (mety) | 3.74 * 101°3 (mety)
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Taigi, kai kriptoanalitikas zino ~90 % pradinio praneSimo (Zr. 8 lentelg), tai kriptografing sistema

galima laikyti saugia, naudojant kriptografinés sistemos parametra n > 1024.

8 lentelé Zinomo dalinio teksto atakos vykdymo laiky prognozavimas Zinant 90 % pradinio teksto

Vykdymo laikai

Parametras Ztﬁ((::;a - Prognc?Zt-Joti B

n dalis % Praktiniai asmerunla.m. superkompiteriui
kompiuteriui

32 90 0.0001 (s) 0.000176 (s) 8.4504 1011 (s)
64 90 0.003 (s) 0.0012864 (s) 6.1812 * 10-1°10
128 90 0.0519 (s) 0.0688 (s) 3.3072 + 107° (s)
256 90 10.3131 () 197.028 (s) 9.4675 * 1075 (S)

512 90 - 51.2 (mety) 775.8673 (5)
1024 90 - 3.44 = 10> (mety) 1.65 * 10° (mety)
2048 90 - 1.55 = 10*3 (mety) 7.45 * 103° (mety)
4096 90 - 3.15 x 108 (mety) 1.51 * 1092 (mety)

Vertéty atkreipti démesj, kad kai yra nezinoma, kokiag pradinio praneSimo dalj Zino

kriptoanalitikas, tai rekomenduojama naudoti kriptografinés sistemos parametrg n = 1024.

6.6.  Pranesimo persiuntimo atakos realizacija

Sukurtoje programoje buvo realizuotas vienas esminis metodas, kurio logika susidéjo i$
trijy daliy. Pirmoje metodo dalyje buvo uzSifruojamas tas pats praneSimas su dviem skirtingais
klaidos vektoriais. Uzsifravimui buvo naudojama ta pati FlexiProvider biblioteka. IS pirmo metodo

dalies buvo gaunami du Sifrai ir vienas viesasis raktas.

Antroje metodo dalyje, pagal algoritmo apraSymg yra apskaic¢iuojamos iskraipytos,
klaidos vektoriaus pozicijos i§ Sifry c; ir ¢, sumos, taciau tai verciau galima vadinti bandymu,
negu pranesimo suzinojimu, nes aptiktas Sifras gali buti ir nepradinis. Visy pirma randamos Sifry
pozicijos, kuriuose yra vienetai, kuriy skai€ius turi buti ne didesnis negu padvigubintas galimy
klaidy kiekviename Sifre skaiCius. Priklausomai nuo apskaiciuoto, vektoriuje esanciy vienety,
skaiciaus yra generuojamos iskraipyty klaidy pozicijy vektorius.

Tarkime, kad iskraipyty vektoriy skai¢ius yra lygus dvigubai leistiny klaidy skaiéiui,
esanciy Sifruose. Tokiu atveju viename ir kitame $ifre buvo parinktos tarpusavyje nesutampancios

pozicijos. Tada aisku, kad likusios pozicijos yra neiSkraipyti bitai ir tokiu atveju belieka i$
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iSkraipyty pozicijy atsitiktiniu biidu, pasirinkti pozicijas, kuriose i$ dviejy vektoriy yra klaidinga
informacija.

Situacija pasikeicia, kai dviejy Sifry sumos vienety skaicius néra lygus dvigubam galimy
klaidy skai¢iui. Tuomet tai reiSkia, kad kazkurioje ar net keliose Sifry pozicijose yra klaidingi
duomenys. Tokiu atveju, priklausomai nuo sutampanciy pozicijy skaiciaus, surandamos vietos,
kur galima tiksliai pasakyti, jog ten yra klaidingi bitai. Klaidingy vektoriaus pozicijy spéjimai
daromi tokiu paciu principu, kai klaidy pozicijos nesutampa. Surasti likusius iSkraipytus bitus
bandoma atsitiktinai spéjant, kurioje(-iose) pozicijoje(-se) yra klaidingi bitai abiejuose Sifruose.
Tokiy spéjimy skaic¢iy néra sudétinga apskaiciuoti, jeigu yra zinomas $ifro ilgis. Tarkime, kad Sifro
ilgis yra n, o klaidingy bity skai¢iy vektoriuje pazymétume raide t. Tuomet teigiant, kad yra tik p
pozicijy, kuriose sutampa klaidingi bitai, spéjimy skaicius yra apskai¢iuojamas: C¥_, +p°

Parinkus klaidos vektoriy, toliau beliecka apskaiciuoti uzsifruotg praneSimg. Pradinio
praneSimo skai¢iavimui buvo nuspresta naudoti tiesiniy lygéiy sistemos sprendimo biida. Buvo
nuspresta naudoti Gauss — Jordan tiesiniy lyg¢iy sprendimo metoda, kurj teko modifikuoti, kad
dirbty ne su skaiciais, o su bitais. Paprastumo délei gautg atsakymag i§ tiesiniy lyg¢iy metodo
pazymékime msg’, jj uzsifruojame ir sudedame su $ifru. Jei gautos sumos Hammingo svoris yra
lygus iskraipyty pozicijy skaiGiui, tai vykdyma nutraukiame, nes rastas msg  yra tikrasis

praneSimas. PrieSingu atveju rastas msg néra pradinis praneSimas ir viskg vykdome i§ naujo.

6.7. PraneSimo persiuntimo atakos rezultatai
Realizavus pranesimo persiuntimo atakg buvo atlikta 10 vienas nuo kito nepriklausomy
eksperimenty. Su Kiekvienu parametru m ir t yra sudaryta vidutiniy vykdymy laiky lentelé.

9 lentelé. Pranesimo persiuntimo atakos vykdymo laikai

Parametrai m=51t=3 m=6,t=4 m=7,t=8 | m=8,t=13

Vidutinis vykdymo laikas
(s)

0.0024 0.0192 1.359 1664.5912

Pagal gautus vykdymo laiky rezultatus yra sudarytas grafikas:
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7 pav. Pranesimo persiuntimo atakos laiko log, priklausomybé nuo parametro n.
Remiantis gautais rezultatais, pagal kuriuos buvo sudarytas grafikas (zr. 7 pav.) yra
nuspresta, kad laiko logaritmo priklausomybé nuo parametro n yra tiesiné. Todél remiantis lentelés

(zr. 9 lentelé¢) duomenimis yra sudaryta tiesiné lygtis:
Yyogtime = 0.0841 x n —10.0369.
,kurios pagalba galima prognozuoti didesniems McEliece kriptografinés sistemos n
parametrams vykdymo laikus.

10 lentelé Pranesimy persiuntimo atakos vykdymo laiky prognozavimas su superkompiuteriu

Vykdymo laikai
Prognozuoti :
Parametras n - - Prognozuoti
Praktiniai asmeniniam -
- superkompiuteriui
kompiuteriui
32 0.0024 (s) 0.00292 (s) 1.4029 * 1072 (s)
64 0.0192 (s) 0.0198 (s) 9.538 % 1077 (s)
128 1.359 (s) 0.91753 (s) 4.4089 * 1077 (s)
256 1664.5912 (s) 1960.461 (s) 0.000942 (s)
512 - 283.81 (mety) 4300.7555 (s)
1024 - 5.92 x 10> (mety) 2.84 % 10° (mety)
2048 - 2.57 * 10*? (mety) 1.23 % 103° (mety)
4096 - 4.85 * 10°° (mety) 2.33 % 108° (mety)

IS gauty rezultaty galima teigti, kad kriptografiné sistema yra saugi prie§ pranesimy

persiuntimo ataka. Vertéty pastebéti, kad atakos pavojingumas yra didziausias, kai klaidos

40



vektoriy iSkraipyty bity pozicijos nesutampa, todél rekomenduojama kriptografing sistema naudoti
su parametrais — n > 1024. Taip pat reikéty nepamirsti, kad atakos rezultatas yra deSifruotas
pranesimas, o ne privatus raktas. Todél net ir suradus pradinj prane$ima, kai praneSimas neteko

savo vertés, kitais atvejais viska reikés vykdyti i§ naujo

6.8.  Susijusiy praneSimy atakos realizacija

Susijusiy pranesimy atakos realizacija yra labai panasi j praneSimy persiuntimo atakas.
Skirtumas nuo pries tai realizuotos atakos yra tas, kad kriptoanalitikas zino prane$imy bity sumg
ir yra siunc¢iami du skirtingi pranesimai. Todél pranesimy persiuntimo atakoje naudotas algoritmas
yra papildytas naujais funkcionalumais. Vienas i§ funkcionalumy yra tai, kad suskaiiuojama
praneSimy bity suma ir ji uzkoduojama. Taip pat, praneSimy persiuntimo atakoje klaidos vektoriy
iSkraipytos pozicijos yra randamos sudéjus Sifrus, Sioje atakoje prie Sifry sumos yra
pridedama uzsifruoto prane$imo suma. Visi toliau naudojami veiksmai nieko nesiskyré nuo

pranesimy persiuntimo atakoje naudoty.

6.9. Susijusiy praneSimy atakos rezultatai

Atlikus 10 vienas nuo kito nepriklausomy bandymy su susijusiy pranesimy ataka, gauti

rezultatai yra pateikiami lenteléje:

11 lentelé. Pranesimo persiuntimo atakos vykdymo laikai

Parametrai m=51t=3| m=6,t=4 m=7,t=8 | m=8,t=13
Vidutinis vykdymo laikas (s) 0.0105 0.0445 1.4204 1170.3446

Pagal gautus rezultatus yra sudaryta vidutiniy vykdymo laiky rezultaty grafikas:
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8 pav. Pranesimo persiuntimo atakos laiko log, priklausomybé nuo parametro n.
I$ pateikto grafiko (zr. 8 pav.) ir rezultaty yra nuspresta, kad laiko logaritmo
priklausomybé nuo parametro n yra tiesiné. Todél pagal lentelés (zr. 11 lentelé¢) duomenimis

pasinaudojus maziausiy kvadraty metodu yra sudaryta tiesiné lygtis:

yLOg%"ime = 0.0754 *n — 9.1407,

kuria pasinaudojus, galima jvertinti didesniems n parametrams vykdymo laikus.

12 lentelé Susijusiy pranesimy atakos vykdymo laiky prognozavimas su superkompiuteriu

Vykdymo laikai

Prognozuoti :

Parametras n - - Prognozuoti
Praktiniai asmeniniam -
- superkompiuteriui

kompiuteriui

32 0.0105 (s) 0.00943 (s) 2.4154 « 1078 (s)
64 0.0445 (s) 0.0502 (s) 2.4154 1078 (s)
128 1.4204 (s) 1.4262 (s) 6.8531 * 1077(s)

256 1170.3446 (s) 1148.1415 (s) 0.000551 (s)

512 - 23.5948 (mety) 357.5442 (s)
1024 - 9.91 * 102 (mety) 4.76 * 10° (mety)
2048 - 1.75 = 103° (mety) 8.4 x 102° (mety)
4096 - 5.44 * 1082 (mety) 2.61 % 107 (mety)

Pagal tiesing lygtj, prognozavome vykdymo laikus (zr. 12 lentele) naudotam stacionariam
kompiuteriui su didesniais parametro n reikSmémis. Taip pat buvo jvertinta, kiek laiko, $ifro

jveikimui uztruktu naudojant Siuo metu patj galingiausig superkompiuterj. IS sudarytos lentelés

42



(zr. 12 lentele) galima jvertinti, kad McEliece kriptografiné sistema yra saugi naudojant parametra

n = 1024.

Vertéty atkreipti démesj, kad kaip ir pries tai buvusi ataka, ji yra pavojingiausia, kai
klaidos vektoriy iSkraipyty bity pozicijos nesutampa. Tokiu atveju iSkraipytg bitg reikia rinktis i$
jau zinomy pozicijy. Norint padidinti atsparumg pries atakg, galima pries siunc¢iant praneSima prie

kiekvieno pranesimo pridéti atsitiktinius simbolius.
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ISvados ir rezultatai

Darbe buvo isanalizuoti kriptografiniai aspektai ir susipazinta su populiariausiomis
kriptografinémis sistemomis. Apzvelgtos matematinés problemos, kuriomis remiasi kriptografinés
sistemos. McEliece vieSojo rakto kriptografiné sistema remiasi viena i§ jy: tiesiniy kody

dekodavimo problema.

Susipazinus su dazniausiai naudojamomis kriptografinémis sistemomis buvo iSnagrinéta
vieSojo rakto McEliece kriptografiné sistema. ISskirtos kriptografinés sistemos sudedamosios

dalys:
e Gappa kodai;

e Sir P matricos;

e Kilaidos vektorius.

Apzvelgta kiekvienos dalies jtaka kriptografinés sistemos saugumui. Nustatyta, kad
kriptografiné sistema labiausiai yra pazeidziama dé¢l klaidos vektoriaus. McEliece kriptografinés
sistemos praneSimy Sifravimui buvo panaudota FlexiProvider biblioteka, kurios pagalba buvo
Sifruojamas atsitiktinai sugeneruotas dvejetainis praneSimas. Prie$ naudojant FlexiProvider
biblioteka, ji modifikuota, kad biity galima gauti vie$ajj rakta.

Darbo metu buvo isskirtos kritinés ir nekritinés kriptografinés sistemos atakos. Didelis
démesys buvo skirtas Sioms atakoms: apibendrintos informacijos dekodavimo, zinomo dalinio
teksto, pranesimy persiuntimo ir susijusiy pranes§imy atakoms. Kiekviena pasirinkta ataka buvo
realizuota Java programavimo kalba ir atlikti nepriklausomi eksperimentai su jvairiais (m, t)

dydzio McEliece kriptografinés sistemos parametrais.

Naudojant apibendrintos informacijos dekodavimo atakg, buvo isskirti optimalis t
parametrai kiekvienam m, su kuriais McEliece kriptografiné sistema yra saugiausia (tyrimams
naudotas personalinis kompiuteris). Pagal gautus eksperimento rezultatus buvo iSsikelta hipotezé,
kad t priklausomybé nuo n yra tiesiné. Pasinaudojus maziausiy kvadraty metodu buvo sudaryta
tiesiné lygtis, kurios pagalba yra prognozuojamas optimalus t parametras didesniems n
parametrams. Taip pat, buvo realizuota papildoma programa, kuri apskai¢iuodavo optimalius
teorinius t parametrus ir binarinj operacijy skai¢iy. Pagal gautus rezultatus buvo nustatyta, kad
hipotezé, jog t priklausomybé nuo n yra tiesiné, klaidinga. Todél palyginus gautus rezultatus su
prognozuotomis reikSmémis nuspresta tolimesniems tyrimams naudoti optimalias t reikSmes,

kurios gautos i$ teorinés formulés.

Atlikus apibendrintos informacijos dekodavimo atakos eksperimentus ir gavus vykdymo

lauky rezultatus buvo sudaryta tiesiné lygtis, su kuria buvo galima prognozuoti, tyrimo metu
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naudotam kompiuteriui, veikimo laikus su didesniais n parametrais. Pagal gautus prognozuotus
vykdymo laikus buvo apskai¢iuojamas vykdymo laikas, su S$iuo metu galingiausiu Tianhe-2
superkompiuteriu. I gauty rezultaty paaiskéjo, kad McEliece kriptografiné sistema yra saugi

naudojant n > 1024 parametrus.

Zinomo dalinio teksto atakos pavojingumas priklauso nuo to, kokia pradinio pranesimo
dalj zino kriptoanalitikas. Todél, su zinomo dalinio teksto ataka buvo atlikti tyrimai tariant, kad
yra zinomas 20 %, 50 % ir 90 % pradinio prane$imo. Pagal gautus rezultatus, sudarytos tiesinés
lygtis, kuriomis pasinaudojus buvo prognozuoti vykdymo laikai didesniems n parametrams.
Pasinaudojus prognozuotais vykdymo laikais, nustatyti vykdymo laikai superkompiuteriu. Gauta,
kad kriptoanalitikui zinant maziau negu 20 % pradinio teksto, McEliece kriptografing sistemg pries
Sig atakg galima laikyti saugia su n > 512 parametru. Taciau kriptoanalitikui Zinant daugiau negu
20 % pradinio teksto, kriptografiné sistema Su n = 512 parametru yra nesaugi. Todél, jeigu
zinoma, jog kriptoanalitikas gali turéti dalj siun¢iamo pranesimo, rekomenduojama padidinti
kriptografinés sistemos parametrus ir naudoti n > 1024.

PraneS§imo persiuntimo ir susijusiy praneSimy atakose yra realizuotas n lygciy su k
nezinomyjy sprendimo metodas. Tiek vienoje, tiek kitoje atakoje yra bandoma atspéti klaidos
vektoriy, turint skirtingus pradinius duomenis. Atlikus eksperimentus su pranesimy persiuntimo
ataka, buvo gauti vykdymo laikai. Pagal gautus vykdymo laikus sudarytos tiesinés lygtis, kuriomis
pasinaudojus buvo prognozuoti vykdymo laikai su didesniais n parametrais. Pasinaudojus gautais
vykdymo laikais buvo nustatyta, kiek laiko atakg uztruks vykdyti superkompiuteris. Gauta, kad
McEliece kriptografiné sistemg islieka saugi naudojant n > 1024. Vertéty pastebéti, kad ataka

biity pavojingesné, jei biity bandoma kriptografing sistemg jveikti turint daugiau negu du Sifrus.

Susijusiy praneSimy atakai prognozavus vykdymo laikus naudojant superkompiuter;,
paaiskéjo, kad ataka yra pavojingesné palyginus su prie§ tai nagrinétomis atakomis. Taciau
kriptografine sistemg iSlieka Saugi naudojant parametrag n > 1024 ir optimaly klaidy skaiciy (Zr.
3 lentelg).

McEliece vieSojo rakto kriptografinés sistemos kiréjo Robert J. McEliece pasitlyti
parametrai n > 1024, k > 524,t > 50, kaip parodé eksperimentas yra saugis prie§ nagrinétas
atakas ir Siuo metu néra jveikiami. Todél kriptografing sistemg galima laikyti saugia prie$
nagrinétas atakas, naudojant parametra n > 1024 ir optimalias parametro t reikSmes. Bendru
atveju tiesing lygti padauging i$ tyrime naudoto kompiuterio flops ir padalinus i$ kito kompiuterio
flops, gauname ataky universalias lygtis. Taip pat pagal gautus ataky vykdymo laiky rezultatus
buvo nustatyta, kad ataky vykdymo laiko logaritmo priklausomybé nuo parametro n yra tiesing.
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Priedas

13 lentelé. Praktiniy tyrimy gauti vykdymo laikai (s)

' 5 6 7 8

1 0.0038 0.0056 0.0392 0.4542

2 0.0044 0.0193 0.196 3.2977
3 0.0045 0.0335 0.375 13.1575
4 0.0028 0.0518 0.9884 64.5729
5 0.0015 0.0226 1.2562 168.6791
6 0.001 0.015 1.0656 318.1471
7 1093.3793
8 1633.2216
9 1534.6241
10 1779.0608
11 2216.6053
12 2607.913
13 2501.6137
14 2215.7746
15 903.2564
16 674.8474
17 549.9312
18 227.7834
19 270.5702
20 61.7863
21 27.5418
22 37.8893
23 0.9487
24 3.0173
25 4.6988
26 0.5566
27 0.155
28 0.0481
29 0.025
30 0.0105
31 0.0056

49



