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Anotacija

Darbe nagrinéjami vizualiosios kriptografijos algoritmai. Apzvelgiami klasikinis ir
tikimybiniai algoritmai, vizualioji kriptografija ir atsitiktinés gardelés. Tiriami algoritmai
dvispalviy vaizdy Sifravimui, algoritmai Sifruoti kelioms paslaptims. Pasitlyti nauji spalvoty
vaizdy kriptografijos algoritmai ir jy patobulinimai. Atliekamas saugumo tyrimas.

Raktiniai Zodziai: vizualioji kriptografija, algoritmai, atsitiktinés gardeles, Sifravimas



Summary

This paper deals with visual cryptography algorithms. An overview of classical and
probabilistic algorithms, visual cryptography and random grids is presented. Tested algorithms
for encryption of binary images, algorithms for encryption of a few secrets. New algorithms for
cryptography of color images was presented and improvements were offered. Developed and
improved algorithms for color images cryptography. Safety study of algorithms is presented

Keywords: visual cryptography, algorithms, random grids, encryption



1. Ivadas

Kriptografija — tai mokslas apie informacijos apsauga. Vienas i§ jos uzdaviniy -
informacijos prasmés ar strukttiros slépimas. Tai atlickama Sifruojant informacija. Kriptografija
buvo aktuali ir anks¢iau, tadiau ta labai aktualu ir Siandien. Viena i$ kriptografijos mokslo Saky
yra vizualioji kriptografija. Pats vizualiosios kriptografijos pavadinimas kiles i$ jos Sifravimo
principo — jei slapto vaizdo Sifravimui reikalingi skaiiavimo algoritmai, tai deSifravimas
atlieckamas Zmogaus regos sistemos pagalba. Si kriptografijos Saka aktuali ir dél to, kad
desifravimas gali biiti atlickamas bet kokioje aplinkoje, netgi neturint kompiuterio. Ji iSsiskiria
saugumo ir desifravimo paprastumo santykiu. T. y. deSifravimas lengvas, o Sifras labai saugus.
D¢l tokio paprasto desifravimo susitaupo laiko, nereikia vykdyti jokiy veiksmy, kurie atimty
daug laiko, tiesiog skirtingas dalis sudedame vieng ant kitos ir pamatome atsakyma. Vizualioji
kriptografija yra naudojama pri¢jimo kontroléje, autoriaus teisiy apsaugoje, elektroniniuose
parasuose, elektroninéje valiutoje, virtualivose rinkimuose, vandens zenkluose, vaizdinéje
autentifikacijoje ir identifikacijoje [CY12].

Svarbig kriptografijos sritj sudaro kriptoanalizés uZzdaviniai. Kriptoanalizé — tai
kriptografiniy apsaugos algoritmy patikimumo vertinimas. Tai gali pasirodyti kaip naturali
kriptografijos prieSingybé, taciau daznai Sios sritys yra viena kita papildancios — geras
kriptoanalizés supratimas leidzia kurti saugesnius kriptografijos metodus. Vizualiojoje
kriptografijoje Sifruoti taska galima keliais biidais. Sifro saugumas priklauso nuo $iy budy
pasirinkimo tikimybiy. T. y. kuo didesné tikimybé¢, kad taSkai bus uZSifruoti vienodai, tuo
didesné tikimybé juos atskleisti.

Mano darbo tikslas iSnagrinéti vizualinés kriptografijos algoritmus ir pasitlyti
patobulinimy.

Klasikiniame vizualiosios Kriptografijos modelyje naudojamas paslapties padalijimo
metodas. Paprasciausiu atveju Sifruojamas vaizdas yra skaidomas j dvi atskiras sudedamasias
dalis. Kai abi dalys perdengiamos, 1SrySkéja slaptas vaizdas. Pavyzdziui, tegu informacija yra
tiesiog ,,baltas" taskas. Kaip rakta parinkime figiirg A (arba B), Sifras irgi bus A (arba B).

A B

| (|

Pav. 1. Figiiros A ir B

Jeigu Sios figiirélés atspausdintos ant skaidrios plévelés, tai uzdéje vieng ant kitos (figiirg A
ant figliros A arba figiirg B ant figiiros B) ir zifirédami i§ tolo matysime pilka taSka. Tai reiskia,
kad buvo uzsifruotas baltas taskas. Jeigu reikia uZSifruoti juodg taska, tai kaip rakta parinkime A

(arba B), o Sifras bus B (arba A). Tada uzd¢je abi figiiras vieng ant kitos matysime juoda taska.
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Kiekvienas paveikslélis susideda i$ daug tasky. Todél norint uzSifruoti bet kokj paveikslélj, Sig

procediirg reikia atlikti kickvienam jo taSkui. Pavyzdziui (Pav. 2) [WY12]:

SECRET

a) pasléptas paveikslélis

i Pl

d} atskleista paslaptis
Pav. 2. 2 i§ 2 schema
Sis modelis gali biti idpléstas iki paslapties dalijimo su slenks¢iu k varianto, §iuo atveju

Sifruojamas vaizdas yra skaldomas | n daliy ir slaptas vaizdas matomas tik tada kai viena ant

SECRET

a) slaptas paveikslélis
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e} pirma ir antra dalys

h) pirma, antra it tredia dalys

Pav. 3. 2 i§ 3 schema



Klasikiniai modeliai gali Sifruoti tik dvispalvius paveikslélius, todél jei paslaptis turi
daugiau spalvy (pvz.: pilka spalvg), reikia naudoti tonavimo algoritmus ir taip paversti paslaptis }
dvispalvius paveikslélius. Be Siy klasikiniy modeliy yra ir kiti, todél apzvelgus su pasirinkta
magistrinio darbo tema susijusig literatiirg, priimtas sprendimas labiau jsigilinti | vizualiosios
kriptografijos algoritmus su atsitiktinémis gardelémis (angl. random grids). Apzvelgta literatiira
apéme tris esmines sritis: klasikinj vizualiosios kriptografijos modelj, tikimybinius vizualiosios
kriptografijos algoritmus ir algoritmus su atsitiktinémis gardelémis.

Nagrinéti algoritmai:

e Du algoritmai dvispalviams paveiksléliams;
e Tonavimo algoritmai;

e Du algoritmai trispalviams paveiksleliams;
e Dviejy paslapciy Sifravimo algoritmas;

e Algoritmas Sesiy spalvy paveiksléliams.

Visiems algoritmams atlikta literatiiros apZvalga, realizuotos programos. Sugalvoti
algoritmai trispalviams paveiksléliams, jie patobulinti iki SeSiy spalvy paveiksléliy Sifravimo.
Keiciant taSky Sifravimo budy pasirinkimo daznj tirtas saugumas ir paslapties atskleidimo

galimybé neturint visos informacijos.



2. Vizualiosios kriptografijos metodu apZvalga
2.1. Klasikinis vizualiosios kriptografijos modelis

Optimalaus kontrastingumo problema yra tiriama nuo pat vizualiosios kriptografijos
sukirimo. Ieskoma optimalaus potaskiy® skaiGiaus su kuriuo atskleista paslaptis bty lengvai
atpazjstama. Kuo rySkiau matosi paslaptis tuo didesnis kontrastingumas.

Taskams yra jvedami kontrastingumo slenksciai | ir h [CY12]. Atkuriamas taskas laikomas
baltu, jei jis turi pakankamai balty potaskiy, t. y. juody potaskiy skai¢ius yra mazesnis arba lygus
slenks¢iui I. Ir taskas laikomas juodu, jei jis turi pakankamai juody potaskiy, t. y. daugiau arba
lygiai slenks¢iui h. Pateikiama kontrastingumo formulé y = (h — I)/m, kur m yra potaskiy
skaiCius.

Hofmeister [HKSO00] optimalaus kontrastingumo radimo problemai pasitlé tiesinj
sprendimo buidg. Aptariamas kontrastingumo ir potaskiy santykis. Lentele 1 [HKS00] parodo

suskai¢iuotg optimaly kontrastinguma keliems k i§ n schemos variantams.

kKin 2 3 4 5 6 10 50 100

2 12 13 13 3/10 3/10 5/18 25/98 25/99

3 14 1/6  1/8 1/10 1/12 13/196 625/9702

4 1/8 1/15 1/18 1/35 1161/65800 425/25608
Lentelé 1

Efektyvesnei vizualiajai kriptografijai siiloma naudoti XOR operacijag. [THLTO05] Siuo
atveju nebeliks tradicinio skaidriy sudéjimo j viena, tai pakeisty XOR. Si schema pasizymi gera
rezoliucija ir aukStu kontrastingumu.

Klasikinéje vizualiojoje kriptografijoje naudojami balti ir juodi taskai, juos galime zyméti
0 ir 1. Sie balti ir juodi takai nesikei¢ia. Balti tagkai visada bus balti, o juodi taskai visada bus
juodi. Tasky reik§més lieka tos pacios ir po to kai paveiksleélis yra keiciamas.

Dvejetainiai paveiksléliai yra atspariis daznai naudojamoms atakoms. Tos atakos yra:
paveikslélio dydzio keitimas, karpymas, mastelio keitimas, iSkraipymas ir suspaudimas. Po tokiy
ataky balti taSkai iSlieka balti, o juodi iSlieka juodi. Kadangi Sie taskai kitokiy reikSmiy jgyti
negali, dvejetainiai paveiksléliai puikiai tinka saugoti tam tikrus duomenis.

Mastelio keitimas, karpymas ir suspaudimas daznai naudojami bandant pamatyti paslapt;.
Pav. 4 [WY12] parodo skaidrg, kuri buvo kelis kartus sumazinta. Akivaizdu, kad jokios
informacijos susijusios su paslaptimi nematyti. Sie paveiksléliai taip pat buvo sumazinimo metu

suspausti, tai patvirtina, kad suspaudimas skaidriy nejtakoja.

! Angl. subpixel — padalinto tasko dalis. LCD technologijoje vienas taSkas dazniausiai yra padalijamas horizontaliai j tris dalis.



(@) Originali skaidré 960 x 960. (b) Sumazinta © (e)
skaidré 480 x 480. Suma- Suma Suma-
zinta zinta zinta

skaidré  skaidré skaidré
240x  120x 60x
240. 120. 60.

Pav. 4 Skaidrés mazZinimas

Vizualiosios kriptografijos saugumas, kaip ir daugelyje kriptografiniy schemy, remiasi
atsitiktinumu. Tiksliau, kuriant skaidre, kiekvieno taskas turi vienodg tikimybe tapti tiek juodu,
tiek baltu . Pavyzdziui, pirmoji schema sukurta Naor ir Shamir [NS95] tasko struktiirg rinkdavosi
atsitiktinai. Toliau, reikéjo nuspresti koks, juodas ar baltas, taSkas i§ paslapties bus
atvaizduojamas Siomis strukttiromis. Jei reikia atvaizduoti juoda taska, atsitiktinai pasirinkamos
atitinkamos struktiiros. O jei reikia atvaizduoti balta taska, atsitiktinai pasirenkama viena
struktiira ir patalpinama j abi skaidres.

Tai yra pagrindinis vizualiosios kriptografijos saugumo pozymis. Tai reiskia, kad jokia
kriptografiné analizé neatskleis paslapties, jei nagrinés tik vieng skaidrg.

Si idéja gali biti patikrinta naudojant tobula slaptuma (angl. perfect secrecy), kurj pirma
kartg pristaté Shannon [Sha49]. Pagal Shannon §ifry sistemos apibrézimas yra:

1. Sifry sistema yra n-vietis sarasas T, kuriame yra transformacijos i§ Zinuciy aibés M
1 Sifry aibe C.

2. Kiekvienam ti =T yra priskirta pi, kur pi yra tikimybé, kad bus pasirinkta t;.

3. Taip pat kiekviena Zinuté turi savo tikimybe.

Taigi, pasirinkus klasikinj K i§ n vizualiosios kriptografijos modelj, kur k = n = 2, galima
lengvai pamatyti panasuma j one-timepad algoritma?. Viena skaidré yra §ifras, o kita — raktas.

Tai primena one-timepad algoritma, nes kiekvienas Sifro skaidrés taskas yra dekoduojamas jam

2 Teksto $ifravimo algoritmas, kuriame §ifras gaunamas teksto simbolius sumaigius su rakto simboliais. Plagiau:
http://en.wikipedia.org/wiki/One-time_pad
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ekvivalenciu taSku rakto skaidréje. Tai pagrindzia vizualiosios kriptografijos sauguma, taciau

[WY12] saltinio autoriai pateikia ir formaly jrodyma:
Teiginys. 2 i$ 2 schemos dalijimasis paslaptimis yra saugus.

Jrodymas. Tarkime turime (2,2) schema dvejetainiams paveiksléliams. Zinuéiy aibé

susidarys i§ dviejy elementy, taSko spalvos: baltos (0) ir juodos (1),
M= {0,1}.

Paprastumo délei, mo ir my Zymésime tasko reikSme, 0 ir 1 atitinkamai.

Yra Sesi buidai, kaip kiekvienas taSkas bus uzsifruotas, todél turime:
c=4{[1,1,0,0],[0,0,1,1], [1,0,0,1], [0,1,2,0], [1,0,1,0], [0,1,0,1]}

Ivyki, kad skaidré i§ keturiy potaskiy yra j — osios struktiros i$ aibés C Zymésime ;.
Akivaizdu, kad 0 < j < 5 ir ¢j yra vienodai tikétini. Galime manyti, kad atsitiktinai pasirinkto
slapto paveikslélio taSkai yra tolygiai pasiskirste, todél p(mo) =p(m1) = 0,5. Paimkime vieng
skaidre. Visiems j struktiira ¢j gali biiti sudedama su tokia pat antros skaidrés struktiira cj, kad
gauti baltg (pilka) taska, arba ji gali biiti sudedama su prieSinga strukttra ¢j + 1 (jei j lyginis) ir
Cj - 1 (jei j nelyginis), kad gauti juoda taska. Kitaip tariant, yra vienoda tikimybé¢, kad taskas bus
juodas arba baltas, todél kiekvienam j, p(mo|cj) =p(m1|c;) = 0,5.

Taigi, kiekvienam i ir j, gausime p(milc;) =p(mi) = 0,5, tai uzbaigia tobulo $ifro jrodyma.
Sis jrodymas parodo, kad $i vizualiosios kriptografijos schema yra pakankamai saugi, kad biity
galima naudoti praktikoje.

Daugumos vizualiosios kriptografijos schemy skaidriy dydziai gali labai iSaugti, tai
priklauso nuo paveikslélio tipo ir dydzio. Dazniausiai, jei kontrastingumas padidéja, tai dydis
(skaidres taSky skaiCius) Zenkliai iSauga. Tai prailgina paveikslélio apdorojimg, dél to padidéja ir
schemy sudétingumas.

Did¢jant sudétingumui, mazéja praktinio pritaikymo galimybé. Skaidriy dydZiai tampa
visiSkai nevaldomi, ypac kai naudojama auksta skiriamoji geba.

Bandant perduoti didelius kiekius informacijos, taip pat did¢ja ir sudétingumas. Kol
Sifruojamos Zodziai ar frazés, schemos veikia efektyviai, taciau, jei bandoma uzSifruoti daugiau
duomeny, pavyzdziui, pastraipg, skaidriy dydziai vel tampa didZiuliai ir nevaldomi. Tai yra opi
vizualiosios kriptografijos problema, nes dél didelio skaidriy dydzio yra sunku jas panaudoti
praktikoje.



2.2. Tikimybiniai vizualiosios kriptografijos algoritmai

Klasikiniame vizualiosios kriptografijos modelyje vienas taskas yra padalijamas ] kelis
potaSkius. Tai vadinama tasky iSplétimu (angl. Pixel expansion). Tasky iSplétimas turi kelis
trakumus. Jis paveikia atkurto paveikslélio kokybe ir visos schemos dydj. Apskritai, kokybe
lemia taSky iSplétimas ir kontrastingumas. Kad spresti tasky iSplétimo problema, Yang [CY05]
pasiiilé nauja vizualiosios kriptografijos modelj, kuriame paveikslélio atkiirimas yra tikimybinis,
bet skaidrés iSlieka tokio pat dydzio kaip ir paslaptis, t. y. schemose néra iSpleCiami taskai.
Pirmasis, kuris bandé kurti vizualiosios kriptografijos schemas be tasky iSplétimo buvo Ito
[IKT99]. Abejuose Ito ir Yang modeliuose paslaptis atkuriama naudojant OR operacija
kiekvienam taskui skirtingose skaidrése. Tokie modeliai yra vadinami tikimybiniais, nes néra
jokios garantijos, kad atkurtas taSkas bus toks koks buvo: kai kuriais atvejais atkuriamas netoks
taskas. Tai skiriasi nuo klasikinio modelio, kuriame baltas (juodas) taskas, gali bati atkuriamas,
kaip pilkas. Kadangi tikimybiniuose modeliuose paslapties taSkas yra teisingai atkuriamas su tam
tikra tikimybe, tai atkurtos paslapties kokybé priklauso nuo tos tikimybés dydzio.

Imanomas klasikinio ir tikimybinio modeliy sujungimas. Galima kai kuriuos taSkus
padalinti, kad gautume didesne¢ tikimybe teisingai atkurti taska. Ir galima nevisuose taSkuose
naudoti tasky iS$plétima, kad sumazintume schemos dydi.

Skaidres sitiloma atvaizduoti n x m pasiskirstymo matrica M [CY12]. Kur kiekviena eiluté
atvaizduoja vieng skaidrg, t. y. m potaskiy, kur kiekvienas elementas yra 0 — baltam potaskiui ir 1
— juodam.

Tikimybinei schemai apibréziama tikimybé pijj, kuri nurodo tikimybe, kad buvo atkurtas
taskas i, o pasléptame paveiksliuke buvo taskas j, kur i, j €{b, w}.® Taigi, tikimybé pww(Q)
nurodo tikimybe, kad buvo teisingai atkurtas baltas taSkas sud¢jus skaidres i aibés Q. Kur Q yra
baigtiné dalyviy aibé. O tikimybé ppw(Q), nurodo tikimybe, kad buvo neteisingai atkurtas baltas
taskas.

Skirtumai

Poip(Q) — Pow(Q)

Pwiw(Q) — Pwip(Q)

3p — juoda (angl. black); w — balta (angl. white)
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jvertina schemos gerumg aib¢je Q. Kuo skirtumai didesni, tuo geresné schema. Jei abu
dydziai yra 1, visoms baigtinéms aibéms, tai turime klasikinj varianta, kur paslaptis visada bus
atkuriama teisingai.

Jei egzistuoja teigiama konstanta § bent vienai baigtinei aibei Q

Poi(Q) — Pow(Q) = B

Pwiw(Q) — Pup(Q) = P

tada schema yra vadinama B-tikimybiné, tai reiskia, kad f pazymi galimg klaidg atkiirime.

Puw(Q) = 1 — puw(Q)

Poip(Q) = 1 —pup(Q)

todél

Pwiw(Q) —Pwib(Q) = Pop(Q) —Puw(Q) (1)

Kadangi | ir h yra slenksciai, kurie nurodo reikiamg potaskiy skaiciy, kad atskirti baltg
taSkg nuo juodo gali atsirasti tokiy schemy ir tokiy baigtiniy aibiy Q, kuriose juody potaskiy
skaiCius bus tarp | ir h, dél to (1) lygybé nebus teisinga. Todél siiloma nustatyti reik§me¢ | =h — 1
tokiu atveju (1) lygybé visada bus teisinga.

Pavyzdys 1. [CY12] Sakykime turime klasiking 3 i§ 4 schema, kurios parametrai yra m =

6, h =5, | = 4. Turésime balto ir juodo tasko bazines matricas:

Mb:

cococo
O R R
(SR o R SE G
=R O R
[ S
[N
[N
_ o oo
or oo
co RO
o OO R

Konstruojame tikimybine schema S. Kiekviena matricos eiluté atvaizduoja vienos i$
keturiy skaidriy. Kiekvienas paslapties taskas pleciamas iki SeSiy ir Sifruojamas pagal matrica,
priklausomai nuo jo spalvos (Jei taskas baltas Sifruojama pagal My, jei taskas juodas pagal Mp).
Bandant atidengti imsime tris eilutes (nes schema yra 3 i§ 4) ir atliksime OR operacija
stulpeliams. Taigi tikimybes gauname tokias pop(S) = 5/6, pwip(S) = 1/6, pww(S) = 1/3, pow(S)=
2/3, B =vy(S) = 1/6.

11



2.3. Vizualioji kriptografija ir atsitiktinés gardelés

Kafri ir Keren [KK87] 1997 metais apibrézé atsitikting gardelg, kaip permatomumg
apimant] dvimatj tasky masyva. Kiekvienas taskas yra arba visiskai permatomas, arba matinis ir
pasirinkimas tarp Siy alternatyvy vykdomas monetos metimu. Taigi, néra jokio sarySio tarp
skirtingy tasky reikSmiy masyve.

Galime Sifruoti dvejetainius paveikslélius ar figiiras j dvi atsitiktines gardeles, tokias, kad
tik informacija saugancios vietos abiejose gardelés siejasi tarpusavyje, tuo tarpu, visos kitos
reikSmés yra visiskai atsitiktinés. Kai dvi gardelés yra sudedamos viena ant kitos, dél Sviesos
pralaidumo (angl. lighttransmission) informacija saugancios vietos issiskirs i§ atsitiktinio fono,
taip pasimatys uzSifruotas paveikslélis ar figtra.

Dvejetainis taskas r yra vadinamas atsitiktiniu tasku, jei galimyb¢ taskui tapti permatomu
ar matiniu atsitiktinéje gardeléje R yra visiskai atsitiktiné. T. y. tikimybé, kad taskas r bus

permatomas yra lygi tikimybei, kad taskas r bus matinis.

p(r=0)=p(r=1)="7,

kur 0 Zymi permatomg taSka, o 1 — matinj. Kadangi permatomas taskas praleidzia Sviesa, o

matinis jg sustabdo, tai atsitiktinio tasko r vidutinis $viesos pralaidumas yra 'z ir yra Zymima
t(r) =1%.

Kadangi atsitiktinés gardelés R kiekvienas taSkas turi tg pacig tikimybe tapti permatomu,

kaip ir matiniu, tai atsitiktinés gardelés R vidutinis §viesos pralaidumas irgi yra %4, bei zymimas
T(R) = .

OR operacijg zymékime simboliu &. Aisku, kad r @ r (R ® R) yra visiskai tas pats kas
tiesiog r (R), todél

t(r) =% arba T(R) = %,

kiekvienam taSkui r i§ R.

Sakykime, kad Ry ir Rz yra dvi, tokio pat dydzio, nepriklausomos atsitiktinés gardelés. Kai
jas uzdedame vieng ant kitos, kiekvienas taskas (permatomas ar matinis) i§ Ri turi vienoda
tikimybe biiti uzdengtas permatomo ar matinio tasko i§ Ro. r1 = Ry [i, j] vadinsime r> = Rz [i%,j°]
atliktimi, jei i = i° ir j = J° (jei r1 pozicija Ry gardeléje sutampa su rz pozicija Rz gardeléje).

Nesunku pastebéti, kad gardeliy perdengimo tvarka yra nesvarbi, t. y.:

RiI® R, =R ® R1
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Sudéjus du atitinkamus taskus ri ir r2 tik viena i§ keturiy galimy kombinacijy bus
permatoma (Lentelé 2). Kadangi visos keturios kombinacijos gali jvykti su tokia pacia tikimybe,
tai tikimybé, kad r1 @ r2 bus permatomas yra . Tai reiskia, kad vidutinis $viesos pralaidumas

sudéjus Ryir Ra(ry ir r2) yra Y.

r I rn @ r
0 0 0
0 1 1
1 0 1
1 1 1

Lentelé 2 Dvieju atsitiktiniy taSky perdengimas
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3. Vizualiosios kriptografijos algoritmuy su atsitiktinémis gardelémis
tyrimas

3.1. Atsitiktiniy gardeliy metodas dvispalviy vaizdy Sifravimui

Pirmiausia buvo pasirinkti du algoritmai. Dvejetainio paveikslélio dalijimas j dvi
atsitiktines gardeles.[CY12]

Ivestis. w X h dydZzio dvejetainis paveikslélis B, kur BJi, j] € {0, 1} (baltas arba juodas),
1<i<wirl<j<h,

ISvestis. Dvi atsitiktinés gardelés (skaidrés) Ri ir Rz, kurias sudéjus vieng ant kitos
pasimato slaptas paveikslélis B, kur Ri[i, j] € {0, 1} (permatomas arba matinis), 1 < i < w,
1<j<hirke{l, 2}

Algoritmas 1.

Generuoti R kaip atsitiktine gardele, T(R1) = %
/] for (kiekvienam taskui i§ Ra[i, j], 1 <i<wirl< j<h)do
Il Rq[i, j] = atsitiktinis_taskas(0, 1)
for (kiekvienam taskui BJ[i, j], 1 <i<wir 1 < j<h)do
{ if (B[i, j] = 0) then R2[i, j] = R4[i, j]
else Ro[i, j] = atsitiktinis_taskas(0, 1)
¥
I3vesti(R1, R2)
Algoritmas 2.
Generuoti R1 kaip atsitikting gardelg, T(R1) =
for (kiekvienam taskui BJ[i, j], 1 <i<wir 1 < j<h)do
{ if (B[, j] = 0) then R2[i, j] = Ru[i, j]
else R[i, j] = R1[1,J]
}
I3vesti(R1, R2)

Sie algoritmai buvo realizuoti programiskai ir gauti rezultatai:
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' Vizualiosios Kriptografijos Algoﬁh_@l@lg[

ChUsers\Povilas\Desktop'secret.png Iedkoti paveikslélio Algoritmas Mr. 1: Skaidré Nr. 1
Algoritmas Mr. 2: Skaidre Nr. 1
Paslaptis Skaidre Nr. 1 Skaidre Nr. 2 Atskleista paslaptis

SECRET

Pav. 5 Pirmojo algoritmo rezultatas

ChlUsers\Povilas\Desktop'secret.png Ietkoti paveiksl&lio Algoritmas Nr. 1: Skaidré Nr. 1
Algoritmas Nr. 2: Skaidré Nr. 1
Paslaptis Skaidre Nr. 1 Skaidre Nr. 2 Atskleista paslaptis

SECRET

Pav. 6 Antrojo algoritmo rezultatas

Pirmasis algoritmas visus paslapties taskus atkiiré 51 — 52% tikslumu, o antrasis 55 — 56%
tikslumu. | Siuos skaiciavimus jtraukiama ir balta spalva, kuri Siuo atveju yra naudojama kaip
fonas. Pati paslaptis, Siuo atveju yra zodis, t. y. juodi taskai, juos pirmasis algoritmas atkiiré 74-
75% tikslumo, o antrasis 100% tikslumu. Kaip ir buvo tikétasi antrasis algoritmas geriau atkiré
paslaptj, nes pirmasis algoritmas parenka antrosios skaidrés taskus atsitiktinai. Jei paslaptyje
taskas yra juodas, tokiu atveju daZnai antrosios skaidrés taskas btina baltas (permatomas).
Kadangi pirmoji skaidré sugeneruota atsitiktinai atsiranda galimybé, kad abiejy skaidriy taSkai
bus balti, todél jas sudéjus rezultate taskas taip pat bus baltas, nors paslaptyje jis yra juodas.
Antrajame algoritme, tas taskas kuris paslaptyje buvo juodas, kuriant antraja skaidr¢ bus
Sifruojamas atvirks€iai nei jis yra uZSifruotas pirmojoje skaidréje, todél rezultate taskas niekad
nebus baltas.

Kadangi algoritmas pirmaja skaidr¢ generuoja visiskai atsitiktinai ir nepriklausomai nuo

paslapties, su ta pacia skaidre galima atkurti kelias skirtingas paslaptis.
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® ' Vizualiosios Kriptografijos Algoritmai

E | i

CiAUsers\Povilas'Desktop\secretpng

Ch\Users\PaovilashDesktopmcu.png

Paslaptis

SECRET

Skaidre Nr. 1

| Ieskoti paveiksielio | |m| | Algaritmas Nr. 1: |
—————— are r.

| Ieskoti antro paveikslelio | |

Algoritmas Nr. 2: |

Skaidré Nr, 2

Atskleista paslaptis

Pav. 7 Dvi paslaptys atkurtos su ta pacia skaidre
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3.2. Tonavimo algoritmai

Dvispalviy vaizdy S$ifravimo algoritmai nesusidoroja su nespalvotais (angl. grayscale)
paveiksleliais. Kadangi spalvos nebe dvi, o yra daug pilkos atspalviy. Visus pilkos spalvos

atspalvius prijungus prie vienos ar kitos tasky aibés paveiksléliai yra iSdarkomi.

' Vizualiosios Kriptografijos Algoﬁm_élélg
ChUsers\Povilas\Desktopink.png letkoti ikslali Algoritmas Nr. 1:
=g Skaidré Nr. 1
Algoritmas Mr. 2:
Paslaptis Skaidré Nr. 1 Skaidré Nr. 2 Atskleista paslaptis

Pav. 8 Nespalvotas paveikslélis pilkus atspalvius nuspalvinus baltai

# Vizualiosios Kriptog

Ch\Users\Povilas\Desktophink.png Iezkoti paveikslélio Algoritmas Nr. 1.
-Skaidré Nr.1

Algoritmas Mr. 2:

Paslaptis Skaidré Nr. 1 Skaidré Nr. 2 Atskleista paslaptis

Pav. 9 Nespalvotas paveikslélis pilkus atspalvius nuspalvinus juodai

Si problema buvo isspresta naudojant tonavimo (angl. halftone) algoritmus. Kiekviena
spalva susideda yra uzkoduota RGB sistema* [Poy03]. Sioje sistemoje naudojamos trys,
zmogaus akiy receptorius atitinkancios spalvos: raudona (Red), zalia (Green) ir Mélyna (Blue).
RGB sistemoje spalva nagriné¢jama, kaip spinduliavimas ir yra zymima trijy skaiciy sarasu arba
Kitaip — vektoriumi. Jei visy paveikslélio tasky trys skai¢iai esantys vektoriuje yra vienodi, tai
paveikslelis yra nespalvotas. Nulinés reikSmeés atitinka juoda spalva, o maksimalios (255)
reikSmés — baltg. ReikSmés nuo 1 iki 254 atitinka pilkos spalvos atspalvius. Grubiausias
algoritmas dalina reikSmes j dvi aibes beveik per vidurj, t. y. visos reik§més mazesnés uz 127 bus
juodos, o didesnés bus baltos. Miisy atveju atspalviai yra labai arti juodos ar baltos spalvos, todél

Sis algoritmas su uzdaviniu susidoroja puikiai.

4 Apie RGB sistemg pla¢iau aprasyta kitame skyriuje
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Half-toning | [ Algaritmas Nr. 2: |
Paslaptis Skaidre Nr. 1 Skaidre Nr. 2 Atskleista paslaptis

Pav. 10 Nespalvotas paveikslélis pritaikius tonavimo algoritma

Toks grubus algoritmas puikiai veikia su paveiksléliais, kurie ir taip yra panasis |
dvejetainius. Jei norétume uzSifruoti paveikslélj, kuris turi daug pilky atspalviy, reikty naudoti
sudétingesnius algoritmus, pavyzdziui Floyd—Steinberg drebinimo (angl. dither) algoritma su
klaidy skai¢iavimu [CY12]. Drebinimo algoritmai skirsto pilkus taskus j juodus ir baltus taip,
kad zmogaus akiai jie atrodyty pilki. Kad pasijausty $is efektas, reikia Siuos veiksmus atlikti su

didesnés rezoliucijos paveiksléliais, tam kad biity daugiau tasky.

Ivestis. w X h dydzio nespalvotas paveikslélis B, kur B[i, j] € {0, 1, ..., 255} (tarp balto

irjuodo), 1 <i<wirl < j<h.

ISvestis. w X h dydZzio dvejetainis paveikslélis B, kur B[i, j] € {0, 1} (baltas arba juodas),

I<i<wirl<j<h,
Floyd-Steinberg algoritmas

for (kiekvienam taskui BJ[i, j], 1 <i<wir1 < j<h)do
senas_taSkas = taskasi, j]
naujas_taskas = artimiausia_spalva(senas_taskas)
taskas[l, j] = naujas_taskas
kvant klaida = senas_taskas —naujas_taskas
taskas[i+1, j] = taskas[i+1, j] + kvant_klaida * 7/16
taskas[i-1, j+1] = taskas[i-1, j+1] + kvant_klaida * 3/16
taskas[i, j+1] = taskas][i, j+1] + kvant_klaida * 5/16
taskas[i+1, j+1] = taskas[i+1, j+1] + kvant_klaida * 1/16
ISvesti(B)

Floyd—Steinberg algoritmas pirmiausia priskiria taskui artimiausios spalvos reikSme,
paskaiciuoja atstuma tarp seno tasko ir naujo ir padidina arba sumazina aplinkiniy taSky reikSmes
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tuo atstumu su tam tikra tikimybe. Kadangi taSkai yra tikrinami i§ kairés j deSing ir i§ virSaus ]
apacCig, tai keiCiamos tik dar netikrinty aplinkiniy taSky reikSmés. Tikimybiy ir tasky
i$sidéstymas parodytas Lenteléje 3. Taip keiCiantis aplinkiniy taSky reikSméms, jiems turés biiti
priskirta kitokia reikSmé. Taigi, jei vienas taSkas buvo priskirtas mazesn¢ reikSm¢ turinciai
spalvai, kitas turi daugiau Sansy biiti priskirtas didesn¢ reikSme turinCiai spalvai. Jei
paveikslélyje yra keli gretimi taskai, kuriy reikSmeé yra tiesiai per vidurj tarp baltos ir juodos

spalvy reikSmiy, tai Sie taskai, kitaip tariant §i démé, bus nuspalvinta kaip Sachmaty lenta.

Dabartinis taskas 7/16

3/16 5/16 1/16

Lentelé 3 Tikimybiy ir taSky iSsidéstymas

Kaip jau ming¢jau, Siam algoritmui labai svarbus paveikslélio dydis, t. y. taSky kiekis. Tai
galime matyti i§ pav. 11, kur pavaizduoti §io algoritmo rezultatai skirtingo dydzio

paveiksléliams: dideliam (1901 x 1069) ir mazam (475 x 357).

Pav. 11 Floyd-Steinberg tonavimo algoritmo rezultatai skirtinguy dydZiy paveiksléliams

7

IS rezultaty lengva atskirti, kad paveikslélis su zebru buvo didelis, o paveikslélis su roze

mazas. Pav. 12 parodo kaip originaliai atrodé paveiksléliai.

Pav. 12 Paveiksléliai prie§ tonavima
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3.3. Vizualioji spalvoty vaizdy kriptografija
3.3.1. RGB modelis

Pagrindiné ypatybé Kkonstruojant vizualiosios Kkriptografijos schemas nespalvotiems
paveiksléliams yra tokia: jei sudedame skaidres pilnas juody ir balty tasky, tai rezultate gautas
taskas bus juodas, jei bent vienas i§ sudéty tasSky buvo juodas, o gautas taskas bus baltas tik tuo
atveju, jei visi sudéti taskai buvo balti. Kitaip sakant, bandant atskleisti paslaptj, Zmogaus akis
atliecka OR operacija.

Dirbant su spalvotais vaizdais, §i ypatybé néra taip lengvai pritaikoma, nes bandant
atskleisti paslapt] miisy akys naudoja sudétingesne operacija, nei paprastga OR. Kad suprasti kas
vyksta bandant atskleisti paslaptj, reikia prisiminti fizika, Sviesos ir spalvy teorija.

Sviesos ir spalvy supratimas yra svarbus dalykas dirbant su vizualigja spalvoty vaizdy
kriptografija. Grubiai tariant, Sviesa susideda i§ elektromagnetinio spinduliavimo, kurio bangy
ilgis yra tarp 350 - 750 nm. Matoma $viesa yra tik maza dalis viso elektromagnetinio spektro
dalis. Kai tam tikro ilgio banga pasiekia Zmogaus akies tinklaing, ji yra suprantama kaip spalva.
Matomos $viesos spektre, trumpesnio ilgio bangos suprantamos, kaip melsva spalva, vidutinio
ilgio bangos, kaip zalsvos spalvos, o ilgiausios bangos kaip rausvos spalvos. Jei akj pasiekia
visos bangos i§ matomos Sviesos spektro, tai jos suprantamos kaip balta spalva.

Objektas yra tam tikros spalvos, todél kad kai Sviesa ] ji atsimuSa, jis kai kurias
elektromagnetines bangas sugeria, o kai kurias atspindi. Tam tikros spalvos x objektas sugeria
visas bangas kurios néra spalvos X ir atspindi tos spalvos bangas. Pavyzdziui, objektas atrodo
geltonas, nes jis atspindi geltong Sviesg, o sugeria visas kitas Sviesos spektro bangas. Permatomo
objekto atveju, Sviesa kuri ] j1 nesusigeria, vietoj to, kad atsispindéty, pereina kiaurai objekta.

Spalvy modeliai leidZia atvaizduoti visas spalvas. Dazniausiai naudojamas spalvy modelis
yra vadinamas priemai$inis spalvy modelis (angl. additive color model). Pagrindinémis
spalvomis pasirinkus raudong, zalig ir mélyng, galime iSgauti daug gamos spalvy. Toks modelis
vadinamas RGB. Jis labai paplites ekranuose (kompiuteriy, televizoriy, telefony ir t.t.).

Kitas spalvy modelis, atvirkstinis RGB modeliui yra CMY modelis. Jis sugeria spalvas,

daznai naudojamas CMYK modelis, pridedant juoda spalva.

CMYK

Pav. 12 CMYK ir RGB spalvy modeliai
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3.3.2. Algoritmas spalvotoms paslaptims

Dauguma egzistuojanciy vizualiosios spalvoty vaizdy kriptografijos modeliy, naudoja tos
pacios spalvos (angl. Same color (SC)) algoritmus. Jy esmé neleisti dviem skirtingoms spalvoms
persidengti. Tam yra jvesta naikinimo spalva — juoda. Verheul ir van Tilborg[VT97] buvo
vizualios spalvoty vaizdy kriptografijos pradininkai. Jy pasitilytas algoritmas neleidzia skirtingy
spalvy taSkams persidengti. Veikimo principas yra toks: naudojama klasikiné k i§ n schema,
taskas yra padalijamas j c daliy, kur ¢ yra paslapties skirtingy spalvy skaiCius. O tasky
praplétimas yra cX. Potaskis (angl. subpixel) i gauna spalva numeriu i. o like potaskiai
nuspalvinami juodai (pav. 13 [CY12]).

-d-H

Pav. 13 Algoritmas 4 spalvy atveju. Skirtingos spalvos niekada nepersidengia.

Sis algoritmas néra tinkamas paveiksléliams Sifruoti, nes beveik viskas bity uZSifruota
juodai. Sakykime turime 3 i§ 3 schema, uZsifruota trimis spalvomis. Tagkai iSsiplésty iki 3% = 27.
ir gautume 26 i§ 27 juodus taskus (apie 96%). Nors §is algoritmas paveiksléliy Sifravimui néra
praktiskas, ta¢iau jis gali biiti panaudojamas kitokiems dalykams, pavyzdZziui, slaptazodziy
perdavimui, kai vienas skaiCius yra viena spalva. Jei naudotume 0,5 cm diametro taskus su 9
spalvoms, galime sugeneruoti 3 i§ 9 vizualig schema su devyniomis spalvomis. Naudojant 92 =
81 taska kiekvienai spalvai. Ant paprasto A4 lapo tilpty 90 skaitmeny slaptazodis.

Bendrasis modelis, kur skirtingos spalvos perdengia viena kita yra maZiausiai iStyrinétas
literatiiroje, pateiktos tik kelios schemos, tod¢l buvo pasirinkta paeksperimentuoti §Sioje srityje.
Pasitelkus RGB spalvy modelj, buvo pabandyta Sifruoti trijy spalvy paveikslélius. Trecioji spalva
gaunama sujungus dvi spalvas i§ RGB modelio.

Visi toliau aprasyti algoritmai spalvotiems vaizdams buvo kuriami tobulinant pirmuosius
du algoritmus dvispalviams vaizdams. Pasitilytuose algoritmuose, kuriant skaidres vietoj dviejy

spalvy (juodos ir baltos) naudotos atitinkamai trys, keturios ir septynios skirtingos spalvos.
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3.3.3. Pirmasis algoritmas triju spalvuy paslaptims

Pirmasis sitilomas algoritmas yra su taSky praplétimu, vienas taSkas buvo prapléstas iki
devyniy tasky. Skaidréms naudojamos trys spalvos: permatoma, raudona ir zalia.
Ivestis. w X h dydzio trijy spalvy paveikslélis B, kur B[i, j] € {0, 1, 2} (geltonas,

raudonas arba zalias), 0 <i<wir0< j<h.

ISvestis. Dvi atsitiktinés gardelés (skaidrés) Ri ir Rz, kurias sudéjus vieng ant kitos
pasimato slaptas paveikslélis B, kur Rg[i, j] € {0, 1, 2} (permatomas, raudonas arba zalias),
0<i<w*3,0< j<h*3irke{1,2}.

Algoritmas 3.
Generuoti R1 kaip atsitikting gardele, T(R1) = %
Il for (kiekvienam taskui i§ Rq[i, j], 0 <i<w*3ir 0 < j<h*3) do
Il Rq[i, j] = atsitiktinis_taskas(0, 1, 2)
for (kiekvienam taSkui B[i, j], 0 <i<wir0< j<h)do
for (kievienam taskui Ry[x,y], 1*3 <x<i*3+3irj*3 <y <j*3+3) do
switch (spalva)
{ case (B[i, j] =0)
if (Ri[x,y] =0) then R2[x,y] =0
else if (Ry[x,y] = 1) then R2[x, y] =2
else Ry[x,y] =1
case (B[i, j] =1)
if (R1[x,y] =0) then Rz[x,y] =1
else if (Re[x,y] = 1) then R2[x,y] =0
else Ro[x,y] =2
case (B[i, j] = 2)
if (R1[x,y] = 0) then Rz[x, y] =2
else if (Ry[x,y] =1) then Ry[x,y] =1
else Ry[x,y] =0
¥
ISvesti(R1, R2)
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Algoritmo principas yra toks: kuriant antrgjg skaidre vienas paslapties taskas yra lyginamas

su devyniais pirmosios skaidrés takais. Lenteléje 4 parodyti galimi variantai.

Paslapties tasko spalva | Pirmosios skaidrés tasko spalva | Antrosios skaidrés tasko spalva
Geltona Permatoma Permatoma

Geltona Raudona Zalia

Geltona Zalia Raudona

Raudona Permatoma Raudona

Raudona Raudona Permatoma

Raudona Zalia Zalia

Zalia Permatoma Zalia

Zalia Raudona Raudona

Zalia Zalia Permatoma

Lentelé 4 Galimi Sifravimo variantai

I$ pradziy atsitiktiné spalva buvo priskiriama tada, kai originalios spalvos nebegalime

iSgelbéti, pavyzdziui, paslapties taskas buvo raudonas, o atsitiktinai sugeneravus pirmaja skaidre

taskas gavosi zalias. Kad ir kg priskirtume antrojoje skaidréje, atskleidus paslapti taskas bus arba

zalias arba geltonas, raudono gauti nejmanoma. Taciau, tokiu atveju, antroje skaidr¢je

matydavosi paslapties kontiirai, todél algoritmas buvo pakeistas, taip, kad atsitiktinio spalvos

rinkimo nebiity ir kiekviena paslapties spalva Sifruojama vienodu kiekiu spalvy.

Norint atskleisti paslaptj, kitaip tariant deSifruoti, reikia sujungti du toje pacioje vietoje

esancius taskus, skaidres sudéti vieng ant kitos. Lenteléje 5 parodyti galimi variantai.

Pirmosios skaidrés tasko spalva | Antrosios skaidrés tasko spalva | Rezultatas
Permatoma Permatoma Permatoma
Permatoma Raudona Raudona
Permatoma Zalia Zalia
Raudona Permatoma Raudona
Raudona Raudona Raudona
Raudona Zalia Geltona
Zalia Permatoma Zalia

Zalia Raudona Geltona
Zalia Zalia Zalia

Lentelé 5 Paslapties atskleidimo variantai
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Pabaigoje, buvo sukurta sumazinimo funkcija, kad biity galima aiskiau matyti paslapties ir
atskleistos paslapties skirtumus, kai jos yra vienodo dydzio. Funkcijos principas yra i§ devyniy,
vieng paslapties taSka zyminciy taSky iSrinkti dominuojancig spalva (t. y. spalva, kuria yra
nudazyta dauguma i§ ty devyniy tasky) ir ja nuspalvinti naujg taska. Praktiniai rezultatai

pavaizduoti Pav. 14.

,-! ; i ‘.’. . . T | = =

| Nespahvota | Spaivots

CAUsers\Povias\ Desitopicowboyipg | Jedkoti paveiksitio | [Skaidee e 2 | i 1. 2|

Paslapts Atsidersta pastapts

@ Vizualiosios Kriptografijos
Nespalvota | Spalvota
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Atskleista sumazinta

Pav. 14 Praktiniai rezultatai

Kadangi dirbama su kompiuterio pagalba, o ne sudétas skaidres laikome prie§ Sviesa,
galima pagudrauti ir Siek tiek paryskinti geltong spalvg permatomus taskus kei¢iant geltonais.
Juk vienintelis atvejis, kai pirmoje ir antroje skaidréje abu taskai yra permatomi, bus tada, kai

paslapties paveikslélyje taskas buvo geltonas.
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Paslaptis Skaidré Nr. 1 Skaidré Nr. 2 Atskleista paslaptis

Atskleista sumazinta

Pav. 15 Rezultatai pakeitus permatomus taskus geltonais
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Galima matyti, kad sumazintos paslapties kokybé Siek tiek pageréjo. Pries §j pakeitima,

algoritmas paslapties taskus atkurdavo 85% tikslumu, o dabar atkuria 90% tikslumu.

3.3.4. Antrasis algoritmas trijy spalvy paslaptims

Antrasis sitlomas algoritmas buvo konstruojamas pagal idéja [CY12] naudoti taSky
naikinimg, bei taSko praplétima, vienas taskas buvo prapléstas iki keturiy tasky. Paslaptis yra

trijy skirtingy spalvy, o skaidres keturiy spalvy: raudona, zalia, permatoma ir juoda.

Ivestis. w X h dydzio trijy spalvy paveikslélis B, kur B[i, j] € {0, 1, 2} (geltonas,
raudonas arba zalias), 0 <i<wir 0 < j < h, bei spalvy aibé S[i] € {0, 1, 2, 3} (permatomas,

raudonas, zalias, arba juodas).

ISvestis. Dvi skaidrés Ry ir Ro, kurias sudéjus vieng ant kitos pasimato slaptas paveikslélis
B, kur R[i, j] € {0, 1, 2, 3} (permatomas, raudonas, zalias, arba juodas), 0 <1< w*2,

0<j<h*2irke{1,2}.
Algoritmas 4.

for (kiekvienam taskui BJi, j], 0 <i<wir0< j<h)do
S[1=40,1,2,3}
index = atsitiktinis_skai€ius(S elementy skai¢ius) // atsitiktiné spalva 1§ spalvy aibés
for (kiekvienam prapléstiems taskams X, y, i*2 <= x < i*2+2 ir j*2 <=y < j*2+2) do
{
R1[x,y] = S[index]
switch (spalva)
{
case (B[i, j] =0)
if (S[index] = 0) then R2[x,y] =3
else if (S[index] = 1) then R[x, y] =2
else if (S[index] = 2) then Rz[x, y] =1
else Rz2[x,y] =0
case (B[i, j]=1)
if (S[index] = 0) then R2[x,y] =1
else if (S[index] = 1) then R2[x,y] =0
else if (S[index] = 2) then Rz[x, y] =3
else Ro[x,y] =2
case (B[i, j] = 2)
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if (S[index] = 0) then Rz[x, y] =2
else if (S[index] = 1) then R2[x, y] = 3
else if (S[index] = 2) then Rz[x, y] =0
else Ro[x,y] = 1
}

S =S\ {S[index]}

index = atsitiktinis_skaiCius(S elementy skaicius)

¥

Isvesti(R1, R2)

Sis algoritmas, skirtingai nuo pries tai buvusiy, pirmaja skaidre kuria neatsitiktinai, o vieng
jos taska praplecia j tiek tasky, kiek yra spalvy, Siuo atveju i keturis taskus. Ir visus juos
nuspalvina skirtingomis spalvomis. Antraja skaidr¢ kuria pagal pirmajg, naudodamas juoda
spalva naikina nereikalingas spalvas, todél atskleidus paslaptj visada pusé praplésto tasko bus
juoda, puse¢ reikiamos spalvos. Taigi algoritmo tikslumas yra 50%, taciau, Zinant tokig
informacija galime juodus taskus nuspalvinti ta pacia spalva kokia nuspalvinti Salia jy esantys

taskai ir paslaptis bus atkurta 100% tikslumu.

Nespahota | Spahvots

| CAUsers\Povilas\Detitep'cowbay jpg Iedicot: pavedicsieho Pagament skawdres @

Paslapts

® | Vizualiosios Kriptografijos

H Nespalvota | Spalvota
|

CAUsers\Povilas\Desktop\trispalbmp | leskoti paveiksielio | ( Pagaminti skaidres J { Atseisti

Paslaptis

Skaidré Nr. 2

Pav. 16 Algoritmo Nr. 4 rezultatai
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Kaip matome pasitelkus spalvy maiSymo savybes, galima skaidrése neturéti tam tikros
spalvos, taciau jg uzSifruoti ir sékmingai atskleisti. Daugelis literatiroje aprasyty algoritmy

neiSnaudoja $iy savybiy.

3.3.5. Algoritmas SeSiy spalvy paslaptims

Pries tai naudoti algoritmai apdorojo paveikslélius sudarytus i§ trijy spalvy, o skaidrése
buvo panaudoti skaidriis arba juodi taskai. Sekanciam algoritmui buvo pasitelktas pilnas RGB
spalvy modelis. Todél paslapties paveikslélis jau gali bati SeSiy spalvy, o skaidrés sudarytos i$
keturiy spalvy: raudonos, zalios, mélynos ir baltos (skaidrus taskas). Algoritmas sudarytas
sujungus algoritma Nr. 3 ir algoritmg Nr. 4. Vienas paslapties taSkas yra prapleciamas iki keturiy

tasky, o pirma ir antra skaidrés yra kuriamos vienu metu: pirmoji atsitiktinai, o antroji — lyginant

pirmaja su paslaptimi.

Ivestis. w X h dydzio SeSiy spalvy paveikslélis

B, kur BI[i, j] € {0, 1, 2, 3, 4, 5}

(raudonas, zalias, mélynas, geltonas, Zydras, purpurinis), 0 <i<wir0 < j<h.

ISvestis. Dvi atsitiktinés gardelés (skaidrés) Ri ir Ry, kurias sudéjus vieng ant kitos

pasimato slaptas paveikslélis B, kur R[i, j] € {0, 1, 2, 3, 4, 5, 6} (raudonas, zalias, mélynas,

geltonas, Zydras, purpurinis, permatomas), 0 <i<w*2,0< j<h*2irk € {1, 2}.

Lenteléje 6 parodyti galimi variantai kaip bus kuriama antroji skaidré.

Paslapties tasko spalva Pirmosios skaidrés taSko spalva | Antrosios skaidres tasko spalva
Raudona Permatoma Raudona
Raudona Raudona Permatoma
Raudona Zalia Zalia
Raudona Mélyna Mélyna

Zalia Permatoma Zalia
Zalia Raudona Raudona
Zalia Zalia Permatoma
Zalia Meélyna Meélyna
Mélyna Permatoma Me¢élyna
Mélyna Raudona Raudona
Mélyna Zalia Zalia
Me¢lyna Me¢élyna Permatoma
Geltona Permatoma Permatoma
Geltona Raudona Zalia
Geltona Zalia Raudona
Geltona Me¢élyna Me¢élyna
Zydra Permatoma Permatoma
Zydra Raudona Raudona
Zydra Zalia Meélyna
Zydra Meélyna Zalia
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Purpuriné Permatoma Permatoma
Purpuriné Raudona M¢lyna
Purpuriné Zalia Zalia
Purpuriné Mélyna Raudona

Lentelé 6 Algoritmo SeSioms spalvoms Sifravimo variantai

Kadangi algoritmas kurdamas skaidres praplecia kiekvieng paslapties taSka ] keturis taskus
ir tuos taskus nuspalvina keturiomis skirtingomis spalvomis galima matyti, kad sudéjus dvi
skaidres visada du i§ keturiy tasky bus atskleisti teisingai. Jei pritaikytume mazinimo funkcija,
kurig naudojau Algoritme Nr. 3 kiekviename keturiy tasky rinkinyje dominuojanti spalva biity
teisinga ir algoritmo tikslumas biity 100% procenty, kaip ir Algoritme Nr. 4 juodus taSkus
nuspalvinus ta pacia spalva kokia nuspalvinti Salia jy esantys taSkai. Paveikslélyje Nr. 17 pateikti

praktiniai $io algoritmo rezultatai.

| Vizualiosios Kript

\ |
|l Nespa!vota‘ Spalvota l Dvi paslaptys ‘

CA\Users\Povilzs\Desktop\masina.bmp eikoti paveiksiélio | ( Pagaminti skaidres Atskleisti
Paslaptis Skaidre Nr. 1 Skaidre Nr. 2 Atskleista paslaptis

s

Atskleista sumazinta

: Teisingai atpaZinta: 11310/11310 tasky. Tai yra 100,00%.

Pav. 17 Praktiniai rezultatai

Pereiti nuo nespalvoty paveiksléliy kriptografijos prie spalvoty néra paprasta. Atsiranda
spalvy maiSymo problemos. Daugelis vizualiosios spalvoty vaizdy kriptografijos algoritmy Sig
problema bando aplenkti tiesiog nemaiSydami spalvy. Tik keletas algoritmy naudoja spalvy
maiSyma. Atsiranda saugumo, kontrastingumo problemos. Vizualiosios kriptografijos schemy
konstravimas spalvotiems vaizdams yra sudétingesné ir mazai istirta vizualiosios kriptografijos

sritis.
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3.4. Vizualioji kriptografija kelioms paslaptims

Norint uzsifruoti kelias paslaptis, nebiitina kiekvienai paslapciai kurti kitos skaidreés.
Galima skaidres pagaminti taip, kad sudéjus vieng ant kitos pasimatyty pirmoji paslaptis, o vieng
skaidre pasukus 90° kampu, pasimatyty antroji. Kad tai pavykty, paslaptys turi biiti vienodo
dydzio ir buti kvadrato formos.

Buvo pasirinktas algoritmas [DS11], kuris paslapties paveikslélius pirmiausiai uzsifruoja
paprastai, tada atitinkamas skaidres sujungegs pagamina dvi galutines skaidres. Algoritmas
naudoja tasky praplétima, taigi, turint du x*x dydzio paslapties paveikslélius, gaminame dvigubai
didesnes 2x*2x skaidres. Pirmiausia, paslapties paveiksléliai yra uzsifruojami atskirai, Klasikiniu
algoritmu t.y. i§ pirmosios paslapties, gauname skaidres ,,a“ ir ,,b*, o i§ antrosios — skaidre ,,a"* ir
skaidrg ,,b™*. Sudéje skaidres ,,b* ir ,b™* vieng ant kitos gauname antraja skaidre, o sudéje
skaidre ,,a* ir 90° laipsniy prie§ laikrodZio rodykle paversta skaidre ,,a’* gauname pirmaja
skaidrg. Pirmaja paslapt] atskleidziame sudéje gautas skaidres vieng ant kitos, o antragja gauname
sudéje pirmaja skaidre pasukta 90° laipsniy pagal laikrodZio rodykle su antrgja skaidre.

Algoritmo veikimas pavaizduotas diagramoje 1.

Paslaptis nr. 17

Tonuoti paslaptj ar. 2 Tomuoti paslaptj nr. 1
v v
Sifruoti, kaip paprasta Sifruoti, kaip paprasta
paveikslelj paveilcslelj
v v
v v v L
Skeaidré a Skeaidré b’ Skeaidré b Skaidra a
v
Pasukti 90 laipsnin p| Sudeti <
| Sudéti <
y 4
Skaidré nor. 1 Skaidré or. 2

Pabaiga

Diag. 1 Algoritmo veikimas
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Siame algoritme, kaip ir kituose algoritmuose su tasky praplétimu, naudojau mazinimo
funkcijag. Mano naudotu pavyzdziu, paslaptys paveiksléliuose buvo baltos spalvos, paslapCiy
dydis buvo 200x200, t. y. 40000 tasky. Algoritmas teisingai atkurdavo, apie 28000 tasky, t. V.
71-72%. Taciau, jei skai¢iuosime tik baltus taskus, juos atkurdavo tik 8% tikslumu, todél teko
pakeisti mazinimo funkcijg. Kaip minéjau anksciau, Si funkcija i§ praplésty tasky, pagamina
vieng taska ir jj nuspalvina, tokia spalva, kurios buvo daugiausiai tuose prapléstuose taSkuose.
Siuo atveju i§ keturiy tasky daZnai trys biina juodi, nes pasukus skaidre visada atsiranda daugiau
juody tasky. Vadinasi, mazinimo funkcijg reikty pakeisti, taip, kad jei bent vienas taskas yra
baltas, sumazintas taSkas turi biuti baltas. Atlikus §j pakeitimg, rezultatai iSkart pageréjo,
paslapties tasky atktirimas nuo 8% pakilo iki 41%, o Sie bendri taskai, pakele ir viso paveikslélio

atktirimo tikslumg desimc¢ia procenty, iki 81-82% tikslumo.

r - - - (i
 Vizualiosios Kriptografijos Algoritmai a=aaCa
Nespalvota | Spalvota | Dvi paslaptys
I Causers\Povilas\Desktopvier | leskoti pirma paveikslelio | | Pagarminti skaidres | [ Pasuki skaidre 90 laipsniy |
C:\Users\Povilas\Desktop\m: letkoti ant: kslé Atskleisti paslapt]
P skotaoopgiciioy l B | Su pirma Teisingai atpainta: 8881/40000 ta3ky. Tai yra 22,20%.

Pirma paslaptis Antra paslaptis su antra Teisingai atpaZinta: 8881/40000 tasky. Tai yra 22,20%.

Pav. 18 UZSifruotos skaidreés
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' Vizualiosios Kriptografijos Algoritmai

Nespalvota | Spalvota | Dvi pasiaptys

CAUsers\Povilzs\Desktopller | Teskoti pirmo paveikslelio | [ Pagaminti skaidres | [ Pasukii skaidre 90 laipsniy

CUsers\Povilas\Desktop\mt | Tezkoti antro paveiksielio |

Atskleisti paslapti i

Pirma paslaptis Antra paslaplis

Pav. 19 Algoritmo rezultatai

Paveikslélyje 18 pavaizduotos dvi uzsifruotos skaidrés, o paveikslélyje 19 du rezultatai
jas sudéjus. Pirmasis sudéjus dvi skaidres, o antrasis vieng skaidre pavertus 90° laipsniy kampu ir
skaidres sudéjus.

Bandant Sifruoti kelias paslaptis nukencia baltos spalvos atkiirimas, todé¢l Sis algoritmas
labiau tinkamas Sifruoti paslaptis, kuriose svarbi informacija yra Sifruojama juoda spalva, arba

gauta atsakyma mazinti kompiuterio pagalba, taip rySkinant kontrastinguma.
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4. Sifravimo saugumo tyrimas
4.1. Algoritmai dvispalviams paveiksléliams

Sifro saugumas priklauso nuo skaidriy parengimo. Kadangi antroji skaidré parengiama
pagal pirmgjg, tai viskas priklauso nuo to, kaip parenkami pirmos skaidrés taskai. Jeigu
kiekvienas taskas su tikimybe 1/2 parenkamas kaip juodas arba baltas, tai Sifravimas saugus.
Jeigu balti taskai parenkami su didesne uz 1/2 tikimybe, tai rengiant antraja skaidre daugiau jos
juody tasky sutampa su paveikslo juodais taskais.

Buvo atliktas tyrimas su keturiomis tikimybémis: 0,5, 0,6, 0,7, 0,8. Paslapties paveikslélis
su antrgja skaidre yra lyginamas dviem biidais: kiek procenty tasky sutampa su visu paveiksléliu
ir kiek procenty juody tasky sutampa su paslapties juodais taskais. Paslapties paveikslélio
iSvaizda néra svarbi. T. y. ar paslaptyje kaip fonas naudojama balta ar juoda spalvos neturi jtakos

rezultatams. Rezultatai pavaizduoti Grafike 1.

90
80
70 /
g 50 N
8
e 40
a
30
20
10
0
0,5 0,6 0,7 0,8
== Algoritmas 1 visi taskai 50 54 59 63
== Algoritmas 2 visi taskai 50 60 69 79
Algoritmas 1 juodi taskai 50 50 50 50
e Algoritmas 2 juodi taskai 50 60 70 80

Grafikas 1 Tyrimo rezultatai

IS rezultaty galime matyti, kad pirmasis algoritmas atskleidZia maziau paslapties tasky nei
antrasis. Tai jvyksta dél tos pacios priezasties, dél kurios pirmasis algoritmas blogiau atkuria
paslapt] pabaigoje, antrosios skaidrés taSkus jis daznai kuria atsitiktinai, tuo tarpu antrasis
algoritmas tuos taSkus parenka atvirk$¢ius pirmajai skaidrei, todél nenuostabu, kad didinant balty
tasky kiekj pirmojoje skaidréje didés juody tasky skaicius antrojoje.

Taigi, pirmasis algoritmas yra saugesnis, taciau jei visi taSkai sutampa bent 60% paslaptis
tampa pakankamai matoma, bei dél didesnio balty tasky skaiciau abejose skaidrése nukencia

atkurtos paslapties kokybé. Kaip matome antrasis algoritmas tampa nesaugus jau prie tikimybés
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0,6, 0 pirmasis tik prie tikimybés 0,7. Juody taSky lyginimo atveju, pirmasis algoritmas kuria ima

antros skaidrés taSkg atsitiktinai, jei paslaptyje taskas buvo juodas, todél nenuostabu, kad

pirmosios skaidrés keitimas jtakos netur¢jo. Taciau antrasis algoritmas tokiu atveju kuria taska

priesingos spalvos, nei buvo pirmojoje skaidréje, todél rezultatai sutapo su tikimybe.

pacios keturios tikimybés. Gauti rezultatai:

Kiek antrosios skaidrés balty tasky sutampa su pirma paslaptimi.

Kiek antrosios skaidrés juody tasky sutampa su pirma paslaptimi.

Kiek antrosios skaidrés taSky sutampa su pirma paslaptimi.

Kiek antrosios skaidrés balty tasky sutampa su antra paslaptimi.

Kiek antrosios skaidrés juody tasky sutampa su antra paslaptimi.

Kiek antrosios skaidrés tasky sutampa su antra paslaptimi.

Kiek antrosios skaidrés balty tasky sutampa su paslapciy taskais, kurie abejuose
paslaptyse balti.

Kiek antrosios skaidrés juody tasky sutampa su paslapciy taskais, kurie abejuose
paslaptyse juodi.

Kiek antrosios skaidrés tasky sutampa su paslap¢iy taskais, kurie abejuose paslaptyse

tokios pat spalvos.

Rezultatai pavaizduoti Grafike 2.

100
90
:
— 7 — e
2 60
8 50 == E—
e 40
o 30
20
10
0
0,5 0,6 0,7 0,8
=== Balti taskai su paslaptimi 1 69 72 71 66
Juodi taskai su paslaptimi 1 31 45 60 74
===V isi taskai su paslaptimi 1 42 53 63 72
== Balti taskai su paslaptimi 2 69 73 72 67
Juodi taskai su paslaptimi 2 31 45 60 74
===V isi taskai su paslaptimi 2 42 53 63 72
Bendri balti taskai 67 82 93 98
Bendri juodi taskai 48 60 66 66
Bendri taskai 22 33 43 51

Grafikas 2 Tyrimo rezultatai

Kitas tirtas algoritmas buvo algoritmas su keliomis paslaptimis. Cia buvo pasirinktos tos
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Kadangi Sifruojamos dvi paslaptys, antrojoje skaidréje pasimato dviejy paslap¢iy misinys,
todél negalima iSkart pamatyti visos paslapties. Geriausiai matosi dalys, kuriose abiejy paslapéiy
taskai sutampa, todél bandant Sifruoti ta pacig paslaptj du kartus, ji visa tampa matoma antroje
skaidr¢je. Dél padidinto balty tasky kiekio atskleistos paslapties kokybé suprastéja, taciau vél ten

kur taskai sutampa, paveikslélis yra atkurtas geriau.

4.2. Algoritmas spalvotiems paveiksléliams

Nusprendziau tyrimui naudoti algoritma SeSiy spalvy paveiksléliams, nes jis yra
patobulintas dviejy algoritmy trispalviams paveiksléliams variantas. Kaip ir tirtuose
algoritmuose dvispalviams paveiksléliams, taip ir €ia antroji skaidré yra parengiama pagal
pirmaja, todél viskas priklauso nuo to, kaip parenkami pirmosios skaidrés taskai. Po tasko
iSplétimo yra 4! = 4 x 3 x 2 x 1 = 24 variantai kaip gali atrodyti keturi taskai, kurie atvaizduoja
vieng paslapties taska:

RS SR BG
BG, BG, ... , SR

Kur R — Raudona, B — Mélyna, G — Zalia, S — Skaidri.

Svarbu, kad pirmoji skaidré biity ruoSiama i$ skirtingy varianty. Jei naudojame tik vieng 1§
varianty, tai antrojoje skaidréje kiekviena spalva jgaus savo rastg ir taip bus galima atkurti

paslapt; tik 1§ antrosios skaidrés.

Skaidré Mr. 1 Skaidré Mr. 2

Pav. 20 Pirmosios skaidrés kiirimas naudojant vienintelj variantg

Zinant §ig savybe buvo eksperimentuota kai vienas variantas pirmojoje skaidréje pasitaiko
dazniau uz kitus. Tyrimas atliktas su keturiomis tikimybémis: 0,5, 0,6, 0,7, 0,8. Tai reiskia, kad
kuriant pirmaja skaidre vienas i§ dvidesimt keturiy varianty buvo pasirenkamas atitinkamai 0,5,
0,6, 0,7 ir 0,8 karty. Konkrec¢iu pavyzdziu paslapties paveikslélis sudarytas i§ 145 x 78 = 11310
tasky. Praplétus paveikslél varianty skaidréje bus lygiai toks pat skaiCius. Buvo suskaiciuota

koks skaicius skirtingy varianty yra sugeneruojamas antrojoje skaidréje ir kaip taip nulemia
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vaizda toje skaidréje. Pvz. Pav. 19 antroji skaidré buvo sugeneruota tik 1§ SeSiy skirtingy

varianty. Rezultatai pateikti Lenteléje 7 ir Grafike 3.
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0,5 0,6 0,7 0,8
Variantas 1 220 165 142 90
Variantas 2 263 192 146 99
Variantas 3 707 791 845 864
Variantas 4 244 176 130 112
Variantas 5 218 191 127 86
Variantas 6 232 186 149 85
Variantas 7 261 173 154 103
Variantas 8 208 206 134 102
Variantas 9 247 165 139 100
Variantas 10 768 919 945 1021
Variantas 11 259 189 141 93
Variantas 12 231 188 149 91
Variantas 13 228 201 148 84
Variantas 14 254 201 142 80
Variantas 15 237 198 154 92
Variantas 16 259 200 159 85
Variantas 17 217 189 134 102
Variantas 18 484 499 518 523
Variantas 19 236 184 127 86
Variantas 20 2767 3201 3681 4158
Variantas 21 498 512 490 520
Variantas 22 270 177 128 88
Variantas 23 1771 1997 2285 2550
Variantas 24 231 210 143 96

Lentelé 7 Varianty kiekis antrojoje skaidréje
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Grafikas 3 Varianty kiekis antrojoje skaidréje

Pazvelgus | rezultatus matosi, kad keli variantai tiesiog dominuoja nepriklausomai nuo
tikimybés, taciau vaizdas skaidrése labai skiriasi. Daugiau skirtingy varianty ir vaizdas tampa
labiau margas, todél zmogaus akiai iSkart sunkiau pastebéti paslaptj. Pavyzdziui palyginus
atvejus kai skaidré kuriama su tikimybe 0,5 ir su tikimybe 0,7, antruoju atveju keturiy
dominuojanciy varianty kiekis antrojoje skaidréje padaugéja apie 15%. O tai yra pakankamai

daug ir tai iSkart atsiliepia antros skaidrés vaizdui (Pav. 21).

Pav. 21 Antryjy skaidriy vaizdas, kai pirmoji kuriama su tikimybe 0,5 (kairéje) ir su tikimybe 0,7

(deSinéje)
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Toliau tyrimas buvo atliekamas pasirenkant dvideSimt tris skirtingas tikimybes nuo 1/24
iki 23/24. Su Siomis tikimybémis buvo pasirinktas vienas i§ dvideSimt keturiy varianty. Po
truputj didinat vieno varianto daznuma buvo bandoma nustatyti iki kada algoritmas bus saugus.
T. y. su kokia didziausia tikimybe paslaptis vis dar nebus matoma. Grafike 4 pavaizduoti
skirtingy varianty skai¢ius kai vienas variantas yra naudojamas su viena i§ tikimybiy.
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Grafikas 4 Skirtingy varianty skaiciai

Rezultate paslapties dalelé¢ pradéjo ryskeéti esant tikimybei 11/24. Siuo atveju daZniausias
variantas pasikartojo 2612 kartus i$ 11310 esamy varianty. T.y. 23% skaidrés sudaré toks pats
variantas. Galime daryti iSvada, kad jei skaidréje vienas pasikartojantis variantas sudaro maziau
nei 23% visos skaidrés, Sifravimas bus saugus.

Siame algoritme pirmoji skaidré yra naudojama kaip raktas, todél keiéiant ja papraséiausia
iSdarkyti Sifravima ir taip bandyti atskleisti paslaptj i$ antrosios skaidrés. Taciau, net naudojant
tokig auksta tikimybe kaip 0,5 Sifras lieka daugiau maziau saugus, nes Zmogaus akiai sunku

izitréti paslaptj, nors skirtingy varianty kiekiai labai skiriasi.

38



5. ISvados ir rezultatai

Darbe apzvelgta klasikinis ir tikimybinis vizualiosios kriptografijos metodai, supazindinta
su atsitiktinémis gardelémis ir jy panaudojimu vizualiojoje kriptografijoje. Tirti algoritmai
dvispalviy vaizdy Sifravimui, buvo susidurta su tonavimo problema. Aptartas tonavimo
algoritmas. Istirtas algoritmas skirtas Sifruoti dvi paslaptis vienu metu. Dvispalviy vaizdy
Sifravimui skirti algoritmai patobulinti ir pasitlyti algoritmai trispalviy vaizdy Sifravimui,
pasitelkus RGB modelj algoritmai sujungti ir patobulinti iki SeSiy spalvy vaizdy Sifravimo,

aptartos spalvy maiSymo problemos.

e Dvispalviy vaizdy vizualinés kriptografijos metodai pasizymi geru paslapties vaizdo

kontiiro atktirimu, taciau prarandamas kontrastingumas.

e Dvispalviy vaizdy algoritmai buvo lyginami ir tiriamas jy saugumas, didinant balty
tasky kiekj pirmojoje skaidreje. Pirmasis algoritmas atskleidé maZziau paslapties taSky nei

antrasis, taciau jei visi taskai sutampa bent 60% paslaptis tampa pakankamai matoma.

e Algoritmas Sifruoti dvi paslaptis vienu metu labiau tinkamas Sifruoti paslaptis, kuriose
svarbi informacija yra $ifruojama juoda spalva, nes nukencia kontrastingumas, bei dél tasky
isplétimo padidéja skaidriy matmenys. Siai problemai panaudota mazinimo funkcija, kuri didina

kontrastinguma.

e Buvo tiriamas algoritmo Sifruoti dvi paslaptis vienu metu saugumas. Pirmojoje skaidréje
buvo didinamas balty tasky kiekis ir pastebéta, kad antrojoje skaidréje pasimato dviejy paslapciy
miSinys, todél bandant Sifruoti tg pacig paslaptj du kartus, ji visa tampa matoma antroje

skaidreje.

e Pasitlyti trispalviy vaizdy Sifravimo algoritmai pasiZzymi geru paslapties vaizdo konttro
atklirimu, taciau naikinant spalvas nukencia tikslumas. Dél tasky iSplétimo, sukurta mazinimo

funkcija, kad su kompiuteriu gauti geresnj kontrastinguma.

e Tiriant algoritmo skirto Sifruoti Sesiy spalvy paveiksléliams saugumg vienas tasSkas buvo
iSpléstas | keturis skirtingy spalvy taskus, $i aibé buvo pavadinta variantu ir iStirtas skaidriy
saugumo santykis su pasikartojan¢iy varianty daznumu. Nors varianty daznumas skyrési kelis
kartus, taciau 1§ antrosios skaidrés buvo beveik nejmanoma atskleisti paslapties. Toks netikétas

rezultatas, tik jrodé algoritmo saugumg ir deSifravimo Zmogaus akimi galig.
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e Buvo bandoma surasti su kokiu didziausiu pasikartojanciy varianty kiekiu algoritmas

isliks saugus. Rasta, kad paslaptis skaidréje pradeda ryskéti, kai jy kiekis yra 23%.

Vizualiosios kriptografijos algoritmai pasizymi iSskirtiniu saugumu, todél norint atskleisti
paslapt] neturint visos informacijos galima tik keiciant paciy skaidriy kiirimo procesg. Dauguma
sutinkamy algoritmy yra pritaikyti tik dvispalviams vaizdams, ta¢iau patobulinus Siuos
algoritmus ir Sifruojant paveikslélius su daugiau spalvy jie tampa saugesni, nes zmogaus akis

negali atskirti daug skirtingy Susimaisiusiy spalvy.

40



[WY12]

[NS95]

[CY12]

[HKS00]

[THLTO5]

[Sha49]

[Yan04]

[YCO5]

[IKH99]

[KK87]

[Dro96]

6. Saltiniy sarasas
J. Weir, W. Yan. Visual Cryptography and Its Applications. Ventus Publishing ApS,
2012. Prieiga per interneta:
http://books.google.lt/books?id=iWioDoO_g90C&printsec=frontcover&dag=visual+c
ryptography

M. Naor, A. Shamir. Visual cryptography. Advances in Cryptology: EUROCRYPT
94, 1995.

S. Cimato, C. N. Yang. Visual cryptography and secret image sharing. CRC Press,
Taylor& Francis Group, LLC, 2012. Prieiga per interneta:
http://books.google.lt/books?id=WPzhnh0CI3MC&printsec=frontcover&dg=visual+

cryptography+and+secret+image+sharing

T. Hofmeister, M. Krause, H. U. Simon. Contrast optimal k out of n Secret sharing
schemes in visual cryptography. Theoretical Computer Science, 240(2):471-485,
2000.

P. Tuyls, H. D. L. Hollmann, J. H. Van Lint, L. Tolhuizen. XOR-based visual
cryptography schemes. Designs, Codesand Cryptography, 37(1):169-186, 2005.

C. Shannon. Communication theory of secrecy systems. Bell System Tchnical
Journal, 28(4), 656-715, 1949.

C. N. Yang. New visual secret sharing schemes using probabilistic method. Pattern
Recognition Letters, 25, 481-494, 2004.

C. N. Yang, T. S. Chen. Size-adjustable visual secret sharing schemes. IEEE Trans.
Fundamentals, 88, 2471-2474, 2005.

R. Ito, H. Kuwakado, H. Tanaka. Image size invariant visual cryptography. IEICE
Transactionson Fundamentals of ElectronicsCommunicationsand Computer
Sciences, E82A(10), 2172-2177, 1999.

O. Kafri and E. Keren. Encryption of pictures and shapes by random grids. Opt. Lett,
12:377-379, 1987.

S. Droste. New results on visual cryptography, Advances in Cryptology:
CRYPTO96, 1109:401-415, 1996.

41


http://books.google.lt/books?id=iWioDoO_g90C&printsec=frontcover&dq=visual+cryptography
http://books.google.lt/books?id=iWioDoO_g90C&printsec=frontcover&dq=visual+cryptography
http://books.google.lt/books?id=WPzhnh0CI3MC&printsec=frontcover&dq=visual+cryptography+and+secret+image+sharing
http://books.google.lt/books?id=WPzhnh0CI3MC&printsec=frontcover&dq=visual+cryptography+and+secret+image+sharing

[VTI7]

[KS03]

[BBSO01]

[Poy03]

[DS11]

E.R. Verheul, H.C.A. Van Tilborg. Constructions and properties of k out of n visual
secret sharing schemes. Designs Codes Cryptography, 11:179-196, 1997.

M. Krause, H. U. Simon. Determining the optimal contrast for secret sharing
schemes in visual cryptography. Combinatorics, Probability and Computing, 12,
285-299, 2003.

C. Blundo, A. De Bonis, and A. De Santis. Improved schemes for visual
cryptography. Designs, Codes, and Cryptography, 24, 255-278, 2001.

Charles A. Poynton. Digital Video and HDTV: Algorithms and Interfaces. Morgan
Kaufmann, 2003. Prieiga per interneta:
http://books.google.lt/books?id=rallcAwgvg4C&pg=RA1-
PA234&dg=wavelength+beams+additive

R. Dastanian, H. S. Shahhoseini. Multi Secret Sharing Scheme for Encrypting Two
Secret Images into Two Shares. International Conference on Information and

Electronics Engineering, 2011.

42


http://books.google.lt/books?id=ra1lcAwgvq4C&pg=RA1-PA234&dq=wavelength+beams+additive
http://books.google.lt/books?id=ra1lcAwgvq4C&pg=RA1-PA234&dq=wavelength+beams+additive

