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Magistro darbo objekas — informacinés sistemos saugumas. Darbo tikslas— sukurti
informacijos saugumo rizikos analizés metodg, kuris buty tikslingai pritaikytas naudoti
informacinés sistemos kurimo procese bei padéty padidinti jos saugumo lygj. Darbo

uZdavinial. nustatyti pagrindinius rizikos valdymo principus i bpalyginti populiariausias

metodikas irjrankius; jvertinti plaiai paplitusius rizikos analés metodus; apibZti kuriamo
rizikos analizs metodo etapus remiantis geriausiomis egzistdnjanmetod; savylemis;
eksperimentuvertinti sukurto metodo efektyvum

Naudojantis literatros Salting analizs, lyginamuoju, ekstrapoliacijos ir eksperimento
metodais, darbe pateikti pagrindiniai informacigesugumo rizikos valdymo ir anadg principai,
palyginti populiariausi rizikos valdymo bei vertirmetodai irjrankiai, sukurtas naujasis RAISKP
rizikos analizs metodas bevertintas jo efektyvumas.

Nust&ius pagrindinius rizikos valdymo principus, pa&isk jog norint efektyviai valdyti
rizikas, hitina pastoviai vykdyti tokius etapus kaip: rizikagpimties apibizimas, rizikos
vertinimas, rizikos tvarkymas, informavimas apigka, rizikos stebjimas ir perziiréjimas. Rizikos
valdymas padidina organizacijos stabilynrmes kiekviena galima ¢gme yra numatoma ir jai
pritaikomos apsisaugojimo priemgmn Lyginant populiariausius rizikos valdymo metodasySkejo
ju skirtumai ir panaSumai. Metodai iSsiskiria sawddis pasiekti tikgl, pritaikomumu organizacine



pagal jos dyd reikaling: Ziniy lygiu norint taikyti metod bei suderinamumu su tarptautiniais

saugumo standartais. Metodai parsasavo taikymo filosofija, vykdomom prodedmis, iSkeltais



reikalavimais bei uzsibgtais tikslais. Lyginant populiariausius rizikosldgmo ir vertinimo
irankius paaisjo, kad daugumayj automatizuoja ataskaitruoSimo ar rizikos apskaavimo
procesus, sukauptomis zyrbhazmis padeda nustatyti organizacijai kytas gésmes bei parinkti
geriausias kontrpriemones, nustato arba padedaekpasatitikima tarptautiniams saugumo
standartamslrankiai iSsiskiria haudojamais rizikos valdymo erimimo metodais, funkcionalumu
bei kaina. Vertinant rizikos anadig metodus, nustatyta, jog analigalima atlikti pritaikius
kiekybini ar kokybin metod. Kiekybiniai metodai yra labiau tinkami tais atars, kai saugos
sprendimai dargtaka finansiniams sprendimams, o kokybrizikos analiz turéty bati pasirinkta
tuomet, kai priimami sprendimai yra s@sgu baziniu saugos sukmu. Egzistuojatiy rizikos
analizs metod tyrimas leido iSskirti geriausiag pavybes. Metagdtyrimo metu buvo identifikuoti
grekiausi ir lengviausiai atliekami etapai, kurie suikeliais pakeitimas buvo pritaikyti naujame
RAISKP metode. Praktinis RAISKP metodo pritaikymairhas leidojvertinti jo efektyvuma ir
teikiamg naud, 1S kiirimo procesui. Tyrimo metu buysitikinta, kad informaciés sistemosiirimo
grupei naujasis rizikos anatg metodas leidzigvertinti vystomo produkto galimas saugumo
grésmes projektavimo etape bei padeda sukurti saygpesiena.

Darbas gali bti naudingas informacijos saugumo specialistam$orimmaciny sisteny

karéjams ar informacinius sistapstudiy studentams.
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SANTRUMPU IR TERMIN U SARASAS

SANTRUMPOQOS:

IS — informaciré sistema,;

IT —informacires technologijos;

DB — duomen baz;

RA —rizikos analiz;

RV - rizikos valdymas;

B2B (business to busingss verslas verslui;

RAISKP - rizikos analiz informacires sistemosikimo procese;

ISMS (Information Security Management sysjennformacijos saugos valdymo sistema;
KURAP — kuruojamos rizikos analig procesas;

30MM - 30 mingiy metodas;

10ZM — deSimties Zingshimetodas;

3ZM — Trijy Zingsniy metodas;

ISO (International Organization for Standardizatipr tarptautig standartizavimo
organizacija;

PY — preliminarus saugasertinimas;

TMN - tikétinas metinis nuostolis;

PV —paZeidZziamumo veiksnys ;

MDR — metinis daznumo rodiklis;

TVN - tikétinas vienkartinis nuostolis;

CCTA (Central Communication and Telecommunication Agencgntrire komunikacijos
ir telekomunikacijos ageiita;

CRAMM (CCTA Risk Analysis and Management Methodgleg®CTA rizikos anali ir
valdymo Metodologija;

EBIOS (Expression des Besoins et Identification des Olifged¢ Sécurifg- poreikiy
nustatymas ir saugumo tiksidentifikavimas;

ISF (Information Security Forujn informacijos saugumo forumas;

FIRM (Fundamental Information Risk Managemenfundamentalus Informacijos Rizikos
valdymas;

IRAM (Information Risk Analysis Methodologjesnformacijos rizikos analis

metodologija;



» SARA(Simple fo Apply Risk Analysis) - paprastas rizikos anali pritaikymas;

= SPRINT (Simplified Process for Risk IdentificatjonSupaprastintas procesas rizikos
identifikavimui;

= OCTAVE (Operationally Critical Threat, Asset, and Vulneritlyi Evaluatior) - operatyvus
kritiSky grésmiy, turto ir pazeidziamumpjvertinimas;

= COBIT (Control Objectives for Information and related Teology) - informacijos
kontroks tikslai ir susietos technologijos;

TERMINAI [1]:

= Informacijos sistemy turtas (vertybés)— informacija , programiniranga, fizire iranga ir
paslaugos;

= Jvykis — konkreiy aplinkybiy derinys;

= Pasekne —jvykio rezultatas;

» Rizika —jvykio tikimybé ir jo pasekmi derinys;

» Informavimas apie rizika — apsikeitimas arba pasidalinimas informacija aizika tarp
asmens, priimafios spendimus, ir rizikos subjekt

» Rizikos analiz — sistemingas informacijos panaudojimas, siekiaistatyti Saltinius ir
vertinti rizika;

» Rizikos vertinimas — procesas, kurio metu rizikos tikimyly paseknas iSreSkiamos
konkretia verte;

» Rizikos iSlaikymas— susitaikymas su konki®s rizikos glygojamais nuostoliais arba
nauda,;

» Rizikos vengimas— sprendimas nedalyvauti ar pasitraukti i$ rizikia situacijos;

» Rizikos jvertinimas — procesas, kurio metu apskabta rizikajvertinama pagal rizikos
kriterijus, siekiant nustatyti rizikos reikSmingam

» Rizikos kriterijai — veiksniai,jvertinantys rizikos reikSmingusmn

» Rizikos optimizacija — su rizikos kontrole sugg procesas, kuriuo siekiama sumazinti
neigiamy pasekmi tikimybe ir padidinti teigiana pasekmi atsiradimo tikimyhk;

» Rizikos perdavimas— konkre&ios rizikos alygojamy nuostaf hastos arba naudos
pasidalijimas su kita Salimi;

» Rizikos priémimas — sprendimas prisiimti rizik

» Rizikos tvarkymas — procesas, kurio metu pasirenkamdsliggiamos priemais,
keiciarcios rizikos tikimyke;

» Rizikos valdymas— koordinuoti veiksmai, kuriais siekiama valdytkontroliuoti
organizacijos rizikas;

» Rizikos vertinimas — bendras rizikos anatiz ir rizikosjvertinimo procesas;
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IVADAS

Informacija tampa vis brangesnr vertingesg preké, todl nafiralu, kad informacijos
saugumas tampa vis aktualesproblema. Siuolaikigs kompanijos, kurios tiesiogiai yra
priklausomos nuo informacinisisteny, neiSvengiamai susiduria su kompleksiSkomis infmios
konfidencialumo, vientisumo ir prieinamumo problems. Efektyviausias imlas apsisaugoti nuo
kylarciy gréesmiy — informacijos saugumo valdymo sistemgliegimas. Vienas svarbiausi
informacijos saugumo valdymo sistemos ety rizikos valdymas ir analiz Pagrindiniai rizikos
valdymo ir analizs uzdaviniai yra identifikuoti esaémas rizikas,jvertinti ju poveil§ organizacijai
bei parinkti efektyviausias saugumo priemones na¥ias rizika.

Yra sukurta daug metodininurodymy bei jrankiy, kurie padeda organizacijai vykdyti
informacijos saugumo rizikos valdymo ir anéBzproces. Pl&iai paplit rizikos valdymo ar
analizs metodai ( tokie kaip CRAMM, EBIOS, ISO/IEC 1333510ZM, KURAP) nurodamonei
grésmiy nustatymo, rizikos vertinimo bei rizikos tvarkyrbadus, kurie gali padidinti informaciii
sisteny saugumo lyg

Siame darbe yra analizuojamas informasisistemos saugumo rizikos anédizatlikimas jos
karimo stadijoje naudojantis IStkmo grupss zmogiskaisiais resursais. Daznai pasitaiko, &ad |
yra kuriama ne p#@os bendroés, bet uzsakoma ITmores, kuris specializuojasi tokioje srityje.
Norint IT imonei atlikti rizikos analig kuriamai sistemai, yra sunku pritaikyti vier$ populiaryju
metod;, kadangi y analizs ribos yra platesnes organizacijos infrastitdd mastu bei analiz
rezultataijtakoja bendt jos saugumo politds 0 ne vien tik tiriama informacgnsistem. [vertinus
tokia situacip, apibezta Sio darboproblema— triksta rizikos analigs metodo, kuris tikslingaitiby
pritaikytas naudoti informacéis sistemos irimo procese. Norint iSgpti iSkilusia problema,

apsibeéztas darbo objektas, tikslas bei uzdaviniai tikplasiekti.

Darbo objekas — informacinés sistemos saugumas.

Darbo tikslas — sukurti informacijos saugumo rizikos analizés metodg, kuris buty
tikslingai pritaikytas naudoti informacinés sistemos kurimo procese bei padéty padidinti jos
saugumo lygj.

Darbo uzdaviniaf

1. Nustatyti pagrindinius rizikos valdymo principus ibpalyginti populiariausias
metodikas ifrankius;
2. lvertinti platiai paplitusius rizikos analés metodus;
11



3. Apibrézti kuriamo rizikos analiis metodo etapus remiantis geriausiomis
egzistuojatiy metod; savylemis;
4. Eksperimentuvertinti sukurto metodo efektyvum

Atliekant sukurto metodo panaudojimo eksperimerttus bandomajrodyti hipotez -
informacires sistemos #imo grupei naujasis rizikos anal& metodas leigvertinti vystomo
produkto galimas saugumoégmes projektavimo etape bei pacgukurti saugesrsistem.

Naudojantiditerataros Saltiny analizs, lyginamuoju, ekstrapoliacijos ir eksperimento
metodais darbe pateikti pagrindiniai informacijos saugunzikos valdymo ir anali&s principai,
palyginti populiariausi rizikos valdymo bei vertinmeetodai irirankiai, sukurtas naujasis RAISKP
rizikos analizs metodas begvertintas jo efektyvumas.

Sis darbas yrenetodologinigpobidZio. Darbo strukiirq sudaro 6 dalys.

Pirmojoje darbo dalyjeustatomi rizikos valdymo principai, tiriami jo et bei gveika su
informacijos saugumo valdymo sistema.

Antrojoje dalyjenustatomos populiariausios rizikos valdymo ir vertio metodologijos,
analizuojamosy savyles bei pateikiamas palyginimas pagal agihus kriterijus.

Treciojoje dalyje,tokiu pat principu kaip ir antrojoje, analizuojamlyginami populiariausi
rizikos valdymo ir vertinimarankiai (programia jranga).

Ketvirtojoje dalyjetiriami kokybiniai ir kiekybiniai rizikos analis metodai bei pateikiami j
privalumai ir titkumai.

Penktojoje dalyjgra apibéziami naujojo RAISKP metodo etapai, kurie yra stikigmiantis
iStirtomis populiariausiomis rizikos valdymo ir dizés metodologijomis.

Sestojoje dalyjgra atliekamas RAISKP metodo panaudojimo eksperiase aprasoma
tirlama informacig sistemajvertinami metodo vykdymo etapai bei pateikiami fezai.

Darbe daugiausiai naudotasi Europos tirikinformacijos saugumo agembs duomenimis,
ISO standart dokumentacija, rizikos valdymo ir anaizmetod internetini; svetaini duomenimis
bei rizikos analizs vadovu.

Darbas gali bti naudingas informacijos saugumo specialistanfermmacini sisteny

karéjams ar informacinius sistapstudiy studentams.
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1. RIZIKOS VALDYMAS

Rizikos valdymas tai koordinuoti veiksmai, kuriamekiama valdyti ir kontroliuoti
organizacijos rizikas. Rizikos valdymo ir anabzprocesai gali pasirodyti identiski, bet ®gik
suprasti § skirtumus ir bendrumus. Rizikos valdymo procedcalés yra sumazinti rizik iki
priimtino lygio, tuo tarpu rizikos anakizatliekama tam, kad jos rezultataitly panaudoti kaip
pagrindas rizikos mazinimo procesangyvendinti ir veiksmingumuiivertinti [3]. RV svoky
sasajos pavaizduotos 1.1 schemoje.

1.1 schema. Rizikos valdymgvsk; sysajos (pagal ISO 72 vadey

Galtinio nustatymas

'Rizikos apskaiciavimas
Rizikos analizé |~

Rizikos [yerlinimas

Rizikos vertinimas

Vengimas

. Optimizavimas
| Rizikes tvarkymas ,~
(Rizikos valdymas ) | Perkelimas
——— | _ 18laikymas

\\_Rizikos priémimas

\_Informavimas apie rizikg

Rizikos valdymas yra pasikartojanti veikla (ciklakuri yraitakojama saugumo politikos ir
susideda iS vertinimo, planavimmyvendinimo, kontrads ir idiegty priemoni; stekgjimo (zr. 1.2
schem).
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1.2 schema. Rizikos valdymo ciklasgveika su rizikos vertinimo procesu([4]

Control

Plan Monitor

Implement

Norint tinkamai valdyti rizikas organizacijojejitna zinoti RV element sasajas (Zr. 1.3
schem). Suvokiant rizikos valdymo elementarpusavio rysius, galima tiksliau apsibi kylarcias

grésmes, nustatyti pazeidziamumus bei pasirinkti sanggpriemones.

1.3 schema. Rizikos valdymo eleméatpusavio gsajos[5]

Grésmes == ‘naudojasi PaZeidZiamumai

mﬁg —im*l Rizikos Turtas

Apsaugos o
rakalaimas Reikimés
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1.1. Rizikos valdymo ir vertinimo gveika su ISMS

ISMS pagrindig paskirtis -idiegti kitinas priemones, kad eliminuoti ar sumazimgiriy su
sauga susijugigresmiy ar pazeidziamumpoveik organizacijai. Taip pat, ISMS suteikia galingyb
uztikrinti efektyvi informacijos apsauga, nustatyti esasaugos lyg iSryskinti gesmes ir y
poveiki veiklos procesams bei efektyviai investuptsaugos priemones. Kad ISM8kmiingai
funkcionuoty, ji turi tenkinti tokius faktorius [4]:
e Turi turéti aukEiausios vadovyds palaikyna;
¢ Valdoma centralizuotai ir paremta bendra organjaadtrategija ir politika;
e Saugos siekiai ir veikla turidh paremti verslo tikslais bei reikalavimais;
e Apimti tik reikalingiausius veiklos procesus ir \gtnvisapusiskos kontrés;
e Laikytis bendros organizacijos filosofijos;
e Biti nesibaigiatiy procesu.
Informacijos saugumo valdymo sistema susideda.i(&rschenq):
1. Saugumo politikos apibzimo;

ISMS apimties apikzimo;

Rizikos vertinimo (rizikos valdymo dalis);

Rizikos valdymo;

Kontrolés bido pasirinkimo;

o 0 A w N

Kontrolés bido tinkamumo patvirtinimo.
Rizikos valdymo ir vertinimo procesas (3 ir 4 zings) yra tarsi ISMS Sirdis. Sie procesai i3
vienos puss ,transformuoja“ saugumo politikos gaires ir tiks| o IS kitos pus ISMS siekiug
specifinius kontrals igyvendinimo planus ir mechanizmus, kurie sumazingsrges ir
pazeidziamumus. Kontrigd bido pasirinkimo ir tinkamumo patvirtinimo etapai \skirti vykdymo
veiksmams, kurie reikalauja saugumo technigyvendinimo, palaikymo ir kontréé nustatymo.
Pirmasis ir antrasis ISMS Zingsniai yra vykdomiedg laiko tarp, kadangijsteigimas saugumo
politikos ir ISMS apimties apibZimas yra tvarkomi ir svarstomi organizacijos maskaliausiai

reikéty pamireti, kad ISMS yra rekursinis procesas.
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1.4 schema. ISMS konstrukcija (paremta 1ISO 17 7&%dsirtu)[4]

5 =
Definition of e =
STEP1 Security Policy
Policy.
I —_—
o :?;ngtgn of :
Input examples i = » the |5,:;-
Threats,
STEP 3 Vulnerabilities Risk Assessment > e
Risk Management Risk Management
STEP4 | Sttew o
o
Additional Controls | ——3
Sten: A Selection of ;
Strength of
Confrols ————» | Controls and
Statement of
STEP 6 icabili ke
Applicability S :pp!ihaﬁll;‘f
Document
ISMS Framework

1.2. Rizikos valdymo procesas

Rizikos valdymo efektyvumas priklauso nuo jo pekisio tapti organizacijos filosofijos,
praktikos, kuliiros ir verslo procesdalimi. Rizikos valdymas yra kiekvieno organizasijnario
pareiga. Sio proceggyvendinimo dizainas organizacijoje visuomet prilda nuo[4]:

e Organizacijos misijos ir sielgj

e Produkt ir paslaug;

e Valdymo ir operacinj proces;

e Specifinio darbo paidzio;

e Fiziniy, aplinkos ir kontrais silygu.

Rizikos valdymas susideda i$ penkiagrinding proces (Zr. 1.5 schen):
Rizikos valdymo nuostatos ir apimties agibmo;
Rizikos Vertinimo;
Rizikos tvarkymo;

Rizikos komunikacijos;

ok~ 0N PE

Rizikos Stebjimo ir perziiréjimo.

Panass etapai yra apibgti ir ISO 27001 rizikos valdymo sistemoje.

16



1.5 schema.Detalus rizikos valdymo proceso ciklas[4

Interface to other operational and product processes
Corporate
Risk Management Risk Assessment
Strategy %
Definition of Scope and u Risk Treatment
Framework fc-rpthe H; | wsniitcstionotmeke | [T
sk | — | identification of optlons |
management - | Enalysis of relevant Rlsks |
| Dannitlon of External Environme rt | | Developmant of action plan |
Ewaheation of Rizks
| Definition of intarnal Environmsant | | | | Approval of action plan |
| R ﬂé&ﬂ:ﬁaﬂamam | Impiamentaticn of action plan |
| Formutation of Rlsk Critaria | ﬁ | Identification of resldes| Rlsks |
u Risks Communication J o J
Risks Awareness " g,
;ﬁ' >| Consulting < Risk %,
[all aspects included in the interface Acceptance |
i K with other operational or preduct processes)
Recurrence
|:| Long berm
[ ] wrode em Monitor and Review (plans, events, quality)
|:| Shaort termn

1.2.1. Rizikos valdymo nuostatos ir apimties agibmas

Nuostaf; ir apimties apib¥zimo etapas nustato globalius kriterijus rizikosldyeui
organizacijoje. Yrajvertinami vidiniai (organizacijos stiprios vietosilpnos vietos, galimys,
grésmes, strukiira, kulfira, resursai ...) ir iSoriniaijgtatymai, kuliira, rinka, konkurencingumas,
socialire, finansire ir politiné aplinka ...) faktoriai. Siame etape reikia:

e ISsiaiSkinti pagrindinius organizacijos siekius;

e Nustatyti organizacijos aplink

e Apibrézti rizikos valdymo tikslus, apribojimus aalggas, pageidaujamus rezultatus;

e Nustatyti eit kriterijy, pagal kuriuos bus matuojama rizika;

e Apibrézti rinkini pagrindiniy elemend, pagal kuriuos bus atliekama rizikos atpazinimo ir

vertinimo procesas.

Rizikos valdymas suteikia balangarp kainos, naudos ir galimybitoc! yra bitina teisingai

nustatyti apimtis ir ribas. Nustatant rizikos vatty kontekst, turi bati aprezta:

e Organizacijos procesai, projektai ar veikla beirpatjniai ju siekiai;
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e Projeki, veiklos ar funkciy trukmg;

¢ Rizikos valdymo veiklos pilna apimtis, kuri aptéita kas busgtraukta o kas ne;

¢ Rizikos vertinimo metodgvardijimas bei vykdymo daznumas;

e [vairiy organizacijos dali vaidmenys ir atsakomyb dalyvaujant rizikos valdymo procese
(kas atsakingas uz rizikos anabzvykdymy; sprendimus, susijusius su nepriimtinos rizikos
tvarkymu; nepriimtim rizikos valdymo plano paruoSinir jgyvendinim.);

e Projeki ar veikly tarpusavio priklausomyis.

e Priimtinas rizikos lygis, kuris gali tti jvertintas nuostoli matricos pagalba (zr. 1.6.

schem).
1.6 schema. Rizikos valdymo nuostohatrica[5]

E

didele sl B

~ Incidenty

b - vamms:

o He

o)
>
E
lF

 Mstaymo
 valdymas

e Poveikis o,

1.2.2. Rizikos vertinimas

Sis etapas yra vykdomas remiantis rizikos valdymeostatais. Rizikos vertinimas yra mokslu
ir technologijomis paremtas procesas, kuris susid@dzikos nustatymo, anadi ir jvertinimo. Sie
trys etapai yra vienintelistldas suprasti ir pamatuoti rizikos poviellei imtis atitinkamu priemoni
ir kontrolés valdant rizikas. Apzvelgsime kiekviena iS rizikastinimo etap:

1. Rizikos identifikavimas — faze, kurioje gesnes, paZzeidZziamumai ir su jais susijusi
rizika yra nustatoma. Sis procesas yra sistemiitgasapusiskas, kad uZtikrigtjog nei
viena rizika nebus nesioningai nepasteéka.

2. Rizikos analizz — fazeé, kurioje rizikos lygis ir jos prigimtis yrajvertinama ir

suprantama. Analés rezultatai yra pirmieji duomenys, pagal kuriu@dirga: vertinti
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rizika; spesti ar reikia rizilp tvarkyti (mazinti) ar ne; nustatyti labiausiai kamus
apsisaugojimo metodus (plau rizikos analizs metodai ir principai bus aptarti 4
dalyje).

Rizikos jvertinimas — fazé, kurioje turi hiti atliekamas sprendimas, kuriai rizikai
reikalingas tvarkymas ir kuriai ne, bei nustatomarkymo prioritetai. Sprendimas
priimamas atsizvelgiant rizikos lyg, kuris buvo nustatytas rizikos an&kzproceso
metu, bei rizikos kriterij, kuris buvojvardintas rizikos apimties apgaimo stadijoje.

1.2.3. Rizikos tvarkymas

Rizikos tvarkymas yra procesas, kurio tikslas pasirinkti ir realizuoti saugumo priemones,

kad sumazinti rizik. Sis procesagraukia rinkos vengimo, optimizavimo, peélikno ir iSlaikymo

tvarkymo ludus. Rizikos tvarkymo procesas susideda iqjtekap:

1.

Tvarkymo priemogs pasirinkimo nustatymaddentifikuojami atitinkami tvarkymo
budai nepriimtinoms rizikoms. Vykdoma remiantis riagk vertinimu. Kiekvienali
nepriimtinai rizikai yra iSnagrigjamos rizikos tvarkymo galimyis ir atliekama
iSlaidy/naudos analiz Sudaromas nepriimtinrizikos GSiy ir juy tvarkymo priemoni
sgvadas.

Veiksmy plano lgrimas Sis planas reikalingas tam, kad agfir kaip bus atliekamas
pasirinktos kontrpriemass diegimas. Jame yra inicijuojami rizikos valdymaemores
igyvendinimo projektas(ai) bei nustatomi rizikos dyaho priemorks efektyvumo
matavimo rodikliai.

Plano patvirtinimas Vadovylkes plano patvirtinimas, kad kontrprienien diegimo
procesas ity efektyvus.

Veiksny plano diegimas.

5. Likutines rizikos nustatyma¥oks rizikos lygis liko po kontrpriemas idiegimo.

1.2.4. Rizikos pgmimas

Rizikos prémimas — tai sprendimas priimti rizikorganizacijos valdymo atsakonyb.

Rizikos premimas yra neiitinas procesas, nes jis gatitbpakeistas rizikos tvarkymu. Sprendim

priima organizacijos vadovai remiantis: veiklosagtgija, misija ir vizija; resugspakankamumu ar

stoka; ankstesniais rizikos valdymo priempeiektyvumo matavimais ir istorija. Sis sprendimas
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yra palankiausias, kai rizikos lygis yra priimtinaarba kiti sprendimai perdaug stidgi

(neimanomi) ary kasStai didesni uz téinus nuostolius.

1.2.5. Rizikos komunikacija, supratimas ir konsultanas

Rizikos komunikacija — procesas, kuris skirtaskgiar dalintis informacij apie rizily tarp
sprendimus atliekaiy asmen ir suinteresuat asmen. Rizikos valdymas turi tapti organizacijos
kultaros dalimi, todl bendravimas ir supratimoikimas tarp organizacijos narapie problemas,
susijusias su RV procesu, yra labai svarbus. Efeistyizikos valdymas priklauso nuo kiekvieno
organizacijos suinteresuoto asmens. Kai zkaagira supazindinami ar sudominami RV procesais,
tai jie linke ignoruoti valdymo procedas ir jos tampa neefektyvios. Reikia diskutuoti ir
konsultuoti, kad visi tutu vienody supratim apie RV ir nevertint ju pagal subjektywy
nusistatym. Taip pat, yra naudingos iSonnekspen konsultacijos, nes jos suteikia nadiniu,

kurios padeda geriau ssti iSkilusias RV problemas.

1.2.6. Rizikos Stefjimas ir perziira

Rizikos stebjimas ir priezira — procesas, kuris skirtas vertinti rizikos vahdy
veiksmingum ir efektyvumy. Sis etapas uZtikrina, kad agibtas rizikos valdymo veiksmplanas
ISliks tinkamas ir atnaujintas. Taip pat, Siamecpse yra vykdoma kontkd veikla, kuri numato
RV apimties pervertinimus.

Nuolatinis verslo aplinkos kitimagakoja rizikos kitim, tocl svarbu nuolat kartoti rizikos
valdymo cikh. Kad RV tapti organizacijos kuitros ir filosofijos dalimi, tina rinkti ir
dokumentuotiigyta patiri bei zinias, kurios gaunamos per sfgbo ir perziiréjimo veikla,
tvarkymo planus ir rezultatus. Kiekviena rizikoddyamo pakopa turi #iti tinkamai apraSiggama ir

dokumentuojama.

Rizikos valdymas yra nenuakstantis procesas ir kiekvienas iS jo etapri bati kruop&ia
atlikti, kad ity uztikrintas rezultai veiksmingumas ir efektyvumakrizikos valdymo procesturi
buti itraukti visi suinteresuoti asmenys, nes Sios vsikimcedry ignoravimas ar nesupratimas gali
uzkirsti kelia geriems joggyvendinimo rezultatams. Taip pat, rizikos valdyprocesai turi bt
pritaikyti prie organizacijos kuitos ir jos brandumo lygio saugumo atzvilgiu, ndsaikireikalingos

procediros gali luti per sudtingos ir nesuprantamos.
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2. RIZIKOS VALDYMO IR VERTINIMO METODIKOS

Yra sukurta nemazai metg@dtandanj, kuriuose apraSoma kaigyvendinti rizikos valdym
organizacijoje. Visi metodai yra pamastuo, kad juose yra apzvelgiami rizikos valdymapei ar
bent dalis y, o skirtumus galimgzvelgti rizikos valdymo principuose, strategijoss kiekvieno is
rizikos valdymo etap aprasSymo detalumo lygio. Reikia pastitbkad daugumoje metadstandani
yra aprasoma ne vien rizikos valdymo procesai,itbkiti informacijos saugumo aspektai ciau

Siame darbe metodai/standartai bus vertinami ilizargami tik iS rizikos valdymo pus.

2.1. CRAMM

CRAMM - D. Britanijos vyriausybs uzsakymu sukurta ir visame pasaulyje taikoma
informacijos apsaugos rizikos an&kz ir valdymo metodika.CRAMM metodika yra nuolat
tobulinama jau beveik 20 meir yra nepaka&iama priemoa saugumo vadovams ir analitikams. Ji
buvo sukurta brit valstybires organizacijos CCTA. iSmetod, yra sunku taikyti bejrankio
pagalbos, kuris taip pat vadina@RAMM Pirmoji versija metodo irirankio buvo paremta
geriausiom brii valstybiniy organizaciy praktikom.CRAMMbuvo iSskirtinai naudojama Jungi
Karalysts valdzios, t&au taikymas paplito ir kitose Salyse. Sis metodjka pritaikyta dideims
organizacijoms, tokioms kaip valstybiniai organapeamorg [4].

CRAMM yra plaiausiai taikomas informacijos saugumo ir valdymotodé&a Europos
sajungos Salyse.aJnaudoja virS 500 organizagidaugiau nei 23 pasaulio Salyse. Vidaus regikal
ministerija S4 metodologigp yra parekomendavusi naudoti visose Lietuvos Rdiéqmsb
ministerijose.

CRAMM- tai laipsniSkas ir metodiSkagdas analizuoti ir valdyti tiek techninius (pavyzaizi
IT technirg ir programir irangy), tiek netechninius (pavyzdziui, fizinius ir Zmekuosius)
informacijos apsaugos aspektus. Norint juyesrtinti, metodikoje naudojami trys etapai (Zr. 2.1
schem) [10]:

1. Vertybiy identifikacija irjvertinimas;
2. Grésmiy ir pazeidziamum jvertinimas;

3. Kontrolés priemoni parinkimas ir rekomendacijos.
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2.1 schema. CRAMM metodologijos etapai[11]

Grésmés

Analizeé

Kontrpriemonés

Vertybi identifikacijos irjvertinimo etape yra identifikuojamos fizis (pavyzdziui, technin
iranga), programis (pavyzdziui, taikomoji programiriranga), duoman(pavyzdziui, informacija,
esanti informaciése sistemose) vertyb bei lokacijos, kuriose yra informaésisistemos. Fizirs
vertykés yra vertinamos pagaly jpakeitimo kastus. Duomenir programirés vertyles yra
vertinamos pagalyj sukeliam poveilf organizacijos veiklai jeigu informacija bus neprama,
sunaikinta, nesankcionuotai atskleista ar pakeista.

Zinant saugumo incidemt poveik ir problemas, kurias jie gali sukeltigresmi; ir
pazeidZziamum vertinimo etapegyra nustatoma gsmiy atsiradimo tikimyk. CRAMM apima pilra
tyciniy ir atsitiktiniy gréesmiy, galintiy paveikti informacijos sauguamspekts, iskaitant:

e [silauzimus;
e Virusus;
e Technirgs ir programigs irangos veikimo sutrikimus;
e Tycing Zzah arba terorizny;
e Zmoniy klaidas ir t.t.
Uzbaigus getap, yra gaunamas rizikos lygigertinimas.

CRAMM metodikoje yra sukaupta labai diélddontroks priemony biblioteka, kury sudaro
virS 3000 kontrals priemoni, suskirstyti i 70 loginy grupi. Kontrolés priemony parinkimo ir
rekomendacij etape CRAMM programiniaijrankiai igalina lyginti praeitame zingsnyje gautus
rizikos lygius su kontr@ls priemoni apsaugos lygiais, siekiant nustatyti, ar rizika gakankamai

didek, kad hity pateisintas tam tikros kontésl priemoiés diegimas.
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Egzistuoja keletas skirtimgCRAMM metodikos versij, skirty konkre&g&ioms geografiams
rinkoms ir valstybigms institucijoms:

¢ CRAMM Standard Profile tai pl&iausiai taikomas versija, kuri yra prieinama tiek
valstybirems institucijoms, tiek komerciniams vartotojamsavige pasaulyje.

e CRAMM NATO Profile (CRAMM (NATO) Toolki)specialiCRAMM versija, skirta
NATO ir Saliy karinems organizacijoms, kuri apima specifinegsgnes ir kontrals
priemones. Ji taip pat nustato situacijas, kuri@sant, yra laikoma, kad minimalios
NATO rizikos ribos yra perzengtoCRAMM NATO Profiletaip pat gali naudoti
organizacijos, kurios siekia prisijungti prie NAT€stemos ar tinklo, arba teiki&ns
tokias paslaugas. SERAMM versija yra prieinama tik pagal speqiausitarima su
NATO saugumo tarnyba.

e CRAMM Standard Consultancy Profitesuteikia teig isigijusiai organizacijai taikyti
metodila ne tik savo reikrems, bet ir teikti paslaugas klientams.

Pabgziant CRAMM metodo populiarug pateiksime keéka Zinomiausj jos vartotoy.
Lietuvoje informacijos apsaugos rizikos anéizr valdymo metodik CRAMM turi isigije Sie
klientai[10]:

e CRAMM Standard profi
o AB ,Lietuvos energija“;
AB ,Lietuvos gelezinkeliai®;
Lietuvos Respublikos finansninisterija;

Lietuvos Respublikos vidaus reikahinisterija;

O O O O

Valstybine mokesiy inspekcija prie Lietuvos Respublikos finans
ministerijos.
e CRAMM NATO profit
o KraSto apsaugos ministerija (Ry3r informacini sisteny tarnyba).
e CRAMM Standard Consultancy prefil
o UAB ,Compservis®;
o UAB ,Alna Intelligence”.
Kity valstybiy zinomiausi vartotojai yra[11]:
e AE Systems Electronic;
e DEFRA;
e English Heritage;
e GEC-Marconi Secure Systems;
e General Motors AC;
e |BM;
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e Royal Air Force;

e Serious Fraud Office;

e Swiss Bank Corporation;

e T Mobile;

e Thames Valley Police;

e The Council for the European Union;

e WS Atkins Consultants.

2.2. EBIOS

EBIOSyra iSsamus rinkinys nurodymskirty informacijos sistem rizikos valdymui. Siai
metodikai taip pat yra sukurtas nemokanpaskis, palengvintais jos realizawmEBIOS buvo
sukurtas Pranzijos vyriausyks ir dabar yra palaikomas grugelivairiu ekspent, kurie veikh
vykdo rizikos valdymo forumo pagalba. Toks metoddajkymo kidas suteikia galimyptaikyti
geriausa praktika bei pateikti taikomosios programos dokumengagipiriame konteksteEBIOS
yra pl&iai naudojama vieSajame ir priiame sektoriuje, Prangijoje ir kitose valstybse.
Metodas yra suderinamas su pagrindiniais IT sasgoglartais.

EBIOS padedaigyti globall ir aiSkia vizija, kuri yra naudinga aukStesniems vadovams
priimant spendim globaliuose projektuose (verslegstinumo plano, pagrindinio saugumo plano,
saugumo politikos), ar speciise sistemoseEBIOS suteikia aiSkegnbendravim tarp projekto
savininko ir projekto vadovo saugumo klausymaisksThidas palengvina bendradarbiawirtarp
saugumu specialigtir niekuo saugume nenusimadagu [17].

EBIOSmetodo vykdymas paremtas ciklo principu, kurisdeda iS penki etap:

e Pirmajame etape yra nagtjamas rizikos valdymo kontekstas globaliame verslo
procese, kuris yra sus§ su informaciamis sistemomis (prisigimas prie globali
grésmiy, tikslus riby apibgzimas, tiesiogiai susijusios informacijos skaurt funkcijy
skaidymas);

e Antrame etape yra atliekama saugumo reikalavamaliz;

e Treciame etape yra atliekamaégmiy analiz;

e Ketvirtame ir penktame etape yra nustatomaginbs ir pakankamos saugumo
priemores bei tolimesni saugumo reikalavimai. Taip pat sigkiai jvardijama likutire

rizika.
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EBIOSyra lankstugrankis.| Si jranlj lengvai galimaikelti IT Grundschutstandarto Zinj
bazes (atak metodus,vientisumo, pazeidziamumo) ir geriausiakifkos katalogus i§SO/IEC IS
17799standarto Si metodologija iSsamiai apZvelgia rizikos valdyineizikos analizs etapus,aj

galima taikytijvairaus dydzio organizacijose ir pakanka standarédmiy.

2.3. ISF metodai ( FIRM, IRAM, SARA, SPRINT)

ISF yra tarptautida organizacija, kua vienija 296 korporacijos ir privataus sektoriaus
organizacijosISF yra pateikusi rinkinrizikos vertinimo ir valdymo metad Jie gali laiti panaudoti
organizacijoje jvairiais hidais gerinant saugumo lyglSF metodai yra suskirstyti penkiais
skirtingais aspektais, kurkiekvienas skirtas tam tikrai aplinkai [4]:

e Saugumo valdymagriiores kmuose);

e Kritinés verslo taikomosios programos;
e Kompiuterio diegimai;

e Tinklas;

e Sistemy plétojimas.

FIRM - vienas i9SF metodologiy, skirty informacijos rizikos stefjimui ir kontrolei jimonés
lygyje. Sis metodas buvo sukurtas efektyviam infacijps saugumo stéfimui. Jis jgalino
informacijos rizikp valdyti sistemingai visosimornés mastu.l FIRM yra itraukti iSsams
igyvendinimo nurodymai, kurie paaiskina kagyti saugumo palaikymbei kaip priversti saugumo
sistem tinkamai veikti. Siame metode yra naudojamos farmairios padeda surinkti daugyb
svarbiy detalyy apie tam tikg informacijos resues Yra renkami tokie duomenys kaip: sistemos
savininko vardas, gsnes lygis, poveikis verslui, pazeidziamumai ir t.t.

IRAM yra rizikos analizs metodologija, paremta deSimties metrimy. Ji susideda iS tjj
etap:

e [takos verslujvertinimo;
e Grésmiy ir pazeidziamum jvertinimo;
e Kontrolés pasirinkimo.
SARA- metodas, skirtas informacijos rizikos analizetikése informacijos sistemose. Jis
susideda i$ keturietap:
e Planavimas;
e Verslo reikalaviny identifikavimas saugumui;
e Pazeidziamunpjvertinimas ir kontrads reikalavimai;

e Ataskaitos.
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SPRINTyra santykinai greita ir lengvai naudojama metodipén skirta jvertinti poveil§
verslui ir analizuoti informacijos rizikas svarb@sbet ne kritiasse informacigse sistemose. Sis
metodas pirmiausia padedertinti rizikos, susietos su sistema, ilyé(itame zingsnyjeSPRINT
padeda nustatyti kaip elgtis su iSkilusia rizikgpdskutiniame etape yra sudaromas veikptanas,
kad iSlaikyti rizikos lyg tenkinagiame lygyje. SPRINTgali pactti:

e Nustatyti sistemos pazeidZziamumus ir kontrpriempnes
e Apibrézti sistemos, es&s kirimo stadijoje, saugumo reikalavimus bei konisol

priemones, padedaas i reikalavimy laikytis.

2.4. IT Grundschutz/IT Baseline Protection Manual

IT-Grundschutz/IT Baseline Protection Manyadteikia organizacijai metodus, padetias
isteigti ISMS. Jis susideda iS bendm saugumo rekomendagjj skirty igyvendinti tinkam IT
saugumo procas ir detaly techniniy rekomendacy, skirty pasiekti iting IT saugumo lyg
specifirese srityse (rizikos valdymo ir analiz etapai yra apraSytr-Grundschutz6 skyriuje —
.Handling threats")IT-Grundschutzialomas IT saugumo procesas susideda igtbikigsniy [23]:

e Proces nustatymas:
0 Apibrézimas IT saugumo tikslir verslo aplinkos;
o Organizacijos IT saugumo strakosisteigimas;
o Reikaling; resurg apiipinimas.
e IT saugumo koncepcijosikmas:
0 IT struktiros anali;
Apsaugos reikalavimijvertinimas;
Modeliavimas;

IT saugumo patikrinimas;

o O O o

Papildoma saugumo analiz

e Igyvendinimo planavimas ir vykdymas;

e |T-Grundschutzertifikavimas (neprivalomas).

IT-Grundschutz moduliuose yra pateiktas araSas susijugi gréesmiy ir reikalingy
kontrpriemonip gréesmei sumazinti. Priklausomai nuo organizacijos meik sarasas gali i
iSplestas ar papildytas. Sis metodas yra skijtesraus dydzio organizacijoms bei jo taikymui

pakanka standartipiziniy. IT-Grundschutzpagrindinis tikslas yra pateikti IT saugumo valadym

sistemos gairesramework).
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2.5. Austrijos IT saugumo vadovas

Austrijos IT saugumo vadovas susideda iS dvagliu. Pirmoje dalyje pateiktas detalus IT
saugumo valdymo procesprasymas, kuriame yigrauktas saugumo politikos rengimas, rizikos
anali2, saugumo koncepcijos modelis, saugumo plgyrendinimas ir ¢stinumo veikla. Antra
dalis susideda i$ 230 pradirsaugumo kontrpriemomikolekcijos. Yra prieinamagankis(prototipo
stadijoje), kuris palaiko metodgyvendinimy [4].

Pradzioje Sis vadovas buvo sukurtas tik valst@nis organizacijoms, bet dabar prieinamas

visy raSiy verslui. Austrijos IT saugumo vadovas yra sudenasa su,|T Grundschutz* metodu bei

ISO/IEC IS 13335 ir dalinai su /SO/EC IS 17799 standartais. Siame vadove yra
nagrin€jamos rizikos valdymo ir analizés temos, bet deja néra apibréztas joks specifinis

rizikos analizés metodas. Austrijos IT saugumo vadav galima taikyti jvairaus dydzio

organizacijose ir pakanka standatiidiniy, tafiau jis prieinamas tik vokigy kalba.

2.6. Olandy A&K Analiz ¢é

Metodo A&K (Afhankelijkheids- en Kwetsbaarheidsanalysiininé versija buvo sukurta
visuomeninés Olandijos kompanijos RCC, o 1996 metais Sis metodas buvo uzbaigtas kurti
Olandijos vidaus reikaly ministerijos, kuri taip pat ir iSleido vadova, apibréziantj A&K

analiz. Sis metodas nebuvo atnaujintas nuo to laiko. A&K analize yra unikalus ir plaai

naudojamas Olandijos valstybiniuose organuose A3 Inet;. Taip pat Si analiz yra daznai
naudojama ir Olandijos kompauij

A&K analizes metode yra nagréjami rizikos identifikavimo, analis ir jvertinimo etapai.

Metodas yra suderinamas $80//EC /S 17799 standartu. A&K analizés taikymui pakanka
elementariy ziniy ir jis yra pritaikytas jvairaus dydzio organizacijoms. Deja Sis metodas

prieinamas tik olandy kalba [4].
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2.7. 1ISO/IEC 13335-2

ISO/IEC IS 1335-2yra ISO standartas, kuris apraso gpilimformacijos saugumo rizikos
valdymo proces bendruoju atveju. Standarto priede yra pateiktkas vertinimo lady pavyzdziai,
sarasSas galim grésmiy, pazeidziamunp ir kontrpriemony. ISO/IEC IS 1335-Zjalimajvardinti
kaip baziniu informacijos rizikos valdymo standatéuptautiniame lygyje, kuris apiia rizikos
valdymo proceso gaires. Siame standarte bendrio@juayra apzvelgiami rizikos identifikavimo,

analizs ir jvertinimo etapai, o kiek iSsamiau rizikos tvarkynpoicmimo bei komunikacijos etapai

[4].

2.8. ISO/IEC IS 17799:2005

ISO/IEC IS 17799:200Standartas yra kit iS Jungtias Karalysts, t&iau buvo pritaikytas
tarptauties reikmems. Dokumentas parodo, kas yra gera praktika irdoijms saugumo
procesuose. Sis standartasannei metodas nei vadovas rizikos valdymui, tikrtpai viename
skyriuje yra apzvelgta rizikos identifikavimo irzikos gesmiy temos. Standartas yra skirtas

aprasSytijvairius veiksmus, kuuireikia imtis, kad tinkamai tvarkyti informagijrsistem [4].

2.9. ISO/IEC 27001

ISO/IEC 27001 standartas yra skirtas sertifikaviprocesui aprasyti. Jiggalina lyginti
informacijos saugumo valdygrper eit kontroks priemoni. Siame standarte yra apraSomi bendri
reikalavimai rizikos identifikavimui, vertinimuiyarkymui ir premimui. ISO/IEC 27001yra kiles
i Jungtirs Karalystés, o ISO, pridjus kai kuriuos pakeitimus, pritaikplatesnei auditorijai.
Sertifikatas yra suteikiamas, jeigu organizacijirda visus jame apildztus informacijos saugumo

valdymo reikalavimus ir kontrés priemones [4].

2.10. Marion ir Mehari

MARION (Méthodologie d’Analyse des Risques Infoigats etd’Optimisation par Niveau)
rizikos analizs metodologija sukurta CLUSIF saugumo ekspelbs paskutinis atnaujinimas buvo
1998 metaisMARIONyra paremtas audito metodologijomis, kurios lead@pytiksliai apskaiuoti

organizacijos IT saugumo rizikos lydrizikos lygio nustatymo procesas yra atliekandaszpildyt;
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formy ir apskatiuojamas pagal 27 pateiktus indikatorius, suskivsty 6 didelius objektus, kuyi
kiekvienas turi reikSmnuo 0 iki 4. Sio metodo anadig pabaigoje yra atliekama detalesizikos
analiz, kuri nustato, kokios gsmes ir paZeidZziamumai gresia kompanijai. Siuo MEWRION
daugiau netra palaikomas CLUSIF, jis yra pakeistas nauju metddEHARI tatiau MARION ir
toliau yra naudojamasairiose kompanijose [4].

MEHARI (Méthode Harmonisée d’Analyse de Risquesrnmdtiques) rizikos analizs
metodas pateikia rizikos maZinimo priemones, kytiais organizacijos objektams. Sis metodas
padidina galimyb surasti pazeidziamumus audito pagalba bei padedbzaoti jvairias rizikos
situacijas. Taip patMEHARI pateikia Idus, kurie palengvina émiy identifikavimg ir
charakterizavira, bei optimizuoja teising veiksmy pasirinkimg [21]. MEHARI rizikos analizs

procesas pavaizduotas 2.2 schemoje.

2.2 schema. MEHARI metodo rizikos analiprocesas [21]

Aszsistance provided by MEHARI
Identification for a standard scenario:
of a risk

Situation ] )
1 |

Evaluati § | Standard expesure table
P LENED R TIEIE STEalle Comments in the global knowledge base

1 =
s - n
Evaluation of dissuasive and Commentz in the global knowledge base

preventive factors _| automated STATUS calculation if prior audit )
l \
Evaluation of Potentiality Standard or enterprise-zpecific decision tables,
l, depending on risk situation )
I ™
. L Malfunction value scale
Ewvaluation of intrinsic impact Or predefined classification
l % o
P y

Commentz in the global knowledge base

S D BRI sy s e e e T

recuperative factors

! ; .
i "
Ewvaluation of impact reduction Standard or enterprize-specific decizion tables,
Evaluation of impact depending on risk situstion )
Il ™
Global risk evaluation Standard or enterprise-specific risk acceptability table,
LS
Decision on
whether risk =
is acceptable
2.11. Octave

OCTAVE metodologija yra naudojama apibti rizikos vertinimo strategij ir saugumo
planavimo metodusDCTAVEyra skirtasgyvendinti saugumo strategijas organizacijos Zniags
resurg jégomis. OCTAVE-Syra paprastegn metodo versija, kuri yra pritaikyta nedidels
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kompanijoms (iki 100 Zmon). OCTAVE-Smetodas vykdomas nedidg (nuo 3 iki 5 Zmonj)
komandoje iS organizacijos personalo, kurie renkaanalizuoja informacy, kuria apsaugos

strategip ir rizikos suSvelninimo planus, paremtus unikarganizacijos strukta. Grugs nariai

turi gerai iSmanyti organizacijos verslo ir sauguprocesus, kad efektyviai iSnaudoti OCTAVE-S

galimybes [20].

Octave metodas susideda iSutetam (zr. 2.3 schen):

1. Vertybémis paremtas gsmiy nustatymas;

2.

Infrastruktiros pazeidZziamumidentifikavimas;

3. Saugumo strategijos ir plano rengimas.

2.3 schema. Octave metodo etapai[20]

Preparation ; » Organization Vulnerabiliies |

Phase 1
Organizational View

= Assets
= Threats
= Current Practices

= Security Requirements

Phase 3
Strategy and Plan
Development

i= Risks '
'= Protection Strategy
= Mitigation Plans :

Phase 2
' Technological View

= Key Components
= Technical Vulnerabilities

2.12. Metodikg palyginimas

IStyrus rizikos valdymo ir vertinimo metodikas, ygihsime j; savybes pagal tokius kriterijus
(zr. 2.1 lent&d):

1.

o ok w0 N

Rizikos identifikavimo, analigs, jvertinimo, vertinimo, tvarkymo, p¥mimo ir
komunikacijos aprasymo detalumo lygis;

Metodiky/Standanj jkainiai;

Kokio tipo organizacijoms skirtas metodas;

Reikaling; igadZiy lygis, norit pritaikyti metod organizacijoje;

Metodikos licencijavimas;

Ar suteikia metodika sertifikat
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7. Kokie programiniai jrankiai yra sukurti, kad palengvinti metodikos izaima
organizacijoje;

8. Su kokiais standartais yra suderinamas metodas.
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2.1 lenteé. Rizikos valdymo/vertinimo metipgdalyginimas

Atributai | Rizikos Rizikos valdymas -

- = - :;? -é @ E

g a| = c S| 2| 3 = Z

= A L Ll .l 3| % : z | 2| E Z =i
Z =l I z S Z ~ ol a | B = = ==
I I I <o = - 5 == : £ =
c= |[c8lcElc=|c5|e=| g€ o = = 8| B g £ d
ME oSS (%Y ME) 2 2 5 - & I
=i _m?ﬁu_ug_mg_ﬂa_ﬂﬁé _:-15 B % T | o % = =
Metodas PO ZEEZZ | ZE|2E| 25| =2 @ N R ! 7%

Austrijos IT [ R R T S R i - - . ISOMECTS 13335-1.-2;

saugumo vadovas Nemok. | Visoms Ne | Ne | Prototipas | 1 10075 17709 i dales)
CRAMM
N e TR L ] 1 ik EXPICS, OIECIS 177
CRAMM Mok | Val, Did Ne | Ne CRAMM ISOIECIS 17799
expert
013{;?&;5;&14 Nemok. | Visoms | * | Ne | Ne ISOTEC IS 17799
EBIOS v2 T TE -
EBIOS e T e e e e NEmUk. \!iSUmS R Tﬂ.ip NE (a.t\‘iro 15?59%1153—3520’11é3:}08
kodo) ST
Visoms, |, ” Twairds ISF
ISF metodai sre | wee feee | oaee | e | oene | e | Nemok | iSskyrus i; Ne | Ne | irankiai ISOIECIS 17799
MV {nariams)

IS](})}I?F}_C:EIS " " " " " " " 100 € Visoms EE Ne Ne Ehbios ISOTEC Iszg:ggij-l 17 "I99=
ISOMECIS 17799 | . 130€ Visoms | ** | Ne |Taip| Daug ISO/TECIS 13335
ISOIECIS 27001 . . 80 € Val, Did | ** |Taip |Taip| Daug ISOTECTS 17799

IT-Grundschulz | ss+ | ses [ o0s | wss | wes | wee | wee | Nemok | Visoms | ** |Taip |Taip| Daug ISOIECIS 17799, 27001

MARION o [ e e Mok Did ¥ | Ne | Ne

MEHARI s [ aee | en 100-150€ | Visoms | ** | Ne | Ne |RISICARE| ISOMECIS 17799, 13333

OCTAVE RN v »s | Nemok MV ** | Ne | Ne | Octave
Apradvmo detalumo lygis. (" - jokdo .- - maZas,~" - vidutinis .~ - detalus).

Reikalingy igidziu lvgis {** - bazinis, ***- standartinis, . **** - specialisto)
Organizacijos (,MV* —mazos ir vidutinés, _Val® - valstybinés, Did" - didelés, nuo 230 zmoniu)

Kiekviena auk&au apraSyta metodika daugiau ar maziau apzvelgi&aos valdymo ir

analizs etapus. Organizacijai, prieS pradedant taikygmvis pamirkty metodiky, reikéty jvertinti:

kokie jai rizikos valdymo etapai yra aktualiausr, atitinkamas metodas tinka organizacijos

politikai, arimonre bus pajgi realizuoti viem ar kita metod,, ar metodas tinka organizacijos dydZziui

bei kokius sertifikatus gali pat igyti pasirinka metodika.

IStirtus populiariausius rizikos valdymo ir verttimmetodikas, pastéta, kad jos @éra

tikslingai pritaikytos naudoti informacis sistemos dimo procese, kadangi analizyoinetod;

keliami tikslai ir uzdaviniai yra ptaau apbézti uz IS emus. Tokie rezultatai patvirtina Sio darbo

iSkelta problera, kad tiksta rizikos analis metodo, tikslingai pritaikyto naudoti ISarkmo

procese.
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3. RIZIKOS VALDYMO IR VERTINIMO  JRANKIAI

Pagrindii jrankiy paskirtis yra automatizuoti rizikos valdymo ir treimo proces, kad
analitikai daugiau lako gétly skirti sucttingiems ir intelekto reikalaujantiems tyrimams.vBi
visy jrankiy veikimo metodai yra paremti tam tikru saugumo géaitu ar metodologija. Daugumoje
ju yraidiegta gésmiy ar kontrpriemonj Ziniy baz, automatinis ataskaitar dokument rengimas,
moduliai, kurie palengvina duomersurinkinmg, ir kitos kitinosios rizikos valdymo funkcijos. Be
rizikos valdymo funkcionalumo, nemazaankiy turi modulius, paded&ius organizacijaivertinti,
pasiekti ar valdyti atitikim saugumo standartkeliamiems reikalavimams. Sukurirankiy tikslai
yra pakankamai pana3us, bet taikomi metodai ir diomalumas kiekviengrankio skiriasi. Siame
skyriuje bus tiriami ir lyginami populiariaugiankiai, skirti rizikos valdymo ir vertinimo proags

automatizuoti.

3.1. CRAMM

CRAMM jrankis skirtas palengvinti CRAMM rizikos valdymo todo vykdyma (platiau
aprasSyta 2.1. skyriuje). Visi try€RAMM metodo etapai yra pilnai palaikomi Sios programos
Irankis turi 3500 apsaugos kont®lpriemoni sara%, apibgztus rizikos vertinimus bei iSsamias
pagalbines rizikos valdymo priemones, skirtas agssugerinimo planavimui ir apsaugos biudzeto
sudarymui. Yraidiegtos tokios funkcijos kaip: grafia kontrpriemoni ataskaitos, ataskait
eksportavimasi MS word/Excel/Graph, apsaugos regukatalogas, kopijavimo ir palyginimo
priemores, leidZiagios kopijuoti informaciy iS vieno vertinima Kkita bei atlikti palyginimus.

CRAMM rankis padeda organizacijomeertinti atitikima BS 7799tandarto reikalavimams,
suplanuoti ir jgyvendinti veiksmus, idinus atitikimg pasiekti (Sis modulis pavaizduotas 3.1
paveiksle) CRAMMatitikimo BS 779%nalizs priemors apima Siuos aspektus [10]:

e |SMS apimties nustatymas;

e |SMS valdymo gain ( Management Framewoykustatymas;

e Neatitikimy (GAP) analizs atlikimas;

¢ Informacijos apsaugos gerinimo programasrkas;

e Tinkamumo pareiskimaStatement of Applicabilijyparengimas;
¢ Informaciny vertybiy registro sulirimas;

e BS 779%tandarto reikalavimus atitink&nos riziky analizs atlikimas.
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3.1 paveikslas. CRAMM atitikimo BS7799 modulis[11]

B3 Status of BS 7799 Controls (Findings, Analysis + Actions]

ﬂ Management System Requirements (3.0 = Objective

- Securicy Palicy (4.1) An irventory of all imporkant assets shall
ﬂ Security Crganisation (4,2) be drawn up and maintained.

= ﬂ Assets Classification and Contraol (4,3)

E| (;a Accountability For assets (4.3.1)

i é Inventory of assets (4.3.1.1)

I «a Infarmation dassification (4.3.2)

= ﬂ Personnel Security (4,43

«Q Security in job definition and resourcing (4.4.1)

t-¢Za User training (4.4.2)
-4 Responding to security incidents and malfunctions (4.4.3) | E;pgg'ctt'i-';nj"é?;i‘;’;enResnur':E
[ ﬂ Physical and Environmental Security (4.5) ;I

Findings I.D.nalysis | actions |

B

The Following inventaries are currently maintained:

- Aninventory of all equipment connected to the network,
- aninventory of all stand-alone equipment
- Aninventory of all software installed on networked and stand-alone equipment

CRAMM kontrolés priemoni duomem baz pati savaime yra labai vertingas resursas. Ji
apima visas informacijos apsaugos srig&aitant techninius, fizinius, personalo apsaugpektus,
dokumentacijos ir procé&dines priemones. Kontréd priemors yra parengtos pagal informagij
gaug IS daugyks patikimy Saltiny ir pripazingy standan (BS 7799, ITSEC, UK Government
Security Authorities)hei jvairiy informacijos apsaugos konsultanKiekviena kontrals priemor
charakterizuojama pagal[10]:

e Vertyhg, kuriai ji yra taikoma,

Tipa (paskirf) (pavyzdziui, ar ji sumazina apsaugos pazeidimasrgs, ar
pazeidziamury ar pazeidimo poveik leidzia aptikti sutrikimus ar palengvina
atstatyma);

e Rizikas, kurioms ji tinkama;

o Efektyvum;

e Kastus;

e BS 779%tandarto kontrésk tikslus, kuriuos padeda pasiekti.

Vartotojai gali narSyti po kontré& priemoni duomem baz bei nurodyti kontrals
priemones, kurios galitb svarbios y veiklai bei informacidams sistemomsCRAMM rizikos

vertinimo priemoRs leidZia nustatyti ar kontregd priemogs yra reikalingos ir aryj diegimas yra
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pagistas. Kontrals priemoni duomem baz ir nuolat atnaujinama, atsizvelgiapninformacijos
apsaugos processtandari ir technologiji haujoves.

CRAMM irankyje yra nemazas skais pro-forma dokumentir vedliy (Wizard9, kurie yra
puiki pagalbos prieman organizacijoms, kuriaiioms visapusisk informacijos apsaugos
dokumentaci, iskaitant[10]:

¢ Informacijos apsaugos politik

e |ISMS apimi (pagalBS 779%tandarto reikalavimus);
¢ ISMS valdymo gairesManagement Framewaoyk

¢ Riziky analizs ataskait;

e Riziky valdymo ataskait

e Informaciny sisteny apsaugos politik

e Duomem mainy sutart.

CRAMM jrankis yra platinamag&xpert ir Expressversijomis. CRAMM Expertversija yra
profesionalus informacijos sauguni@nkis, skirtas detaliai rizikos analizei, GRAMM Express
versija yra skirta bazinio lygio rizikos vertinimlai pilnas rizikos vertinimaséna reikalaujamas.
CRAMM Expresspuikiai tinka kai informacijos saugumo rizikos tieima reikia perdotuoti
igyvendinti IT projeky vadovams, sistemos vadovams ar oparaggdovams, kurie neturi
pakankamos patirties rizikos angje Be to, norint naudoti€RAMM Experfrankiu, kitina tusti
CRAMM metodo zini, 0 CRAMM Expresgjali naudotis vartotojas, kuris prieS taira nieko
girdéjas apiecCRAMMI[11].

CRAMM jrankis palaiko identifikavimo, analig, jvertinimo, vertinimo ir tvarkymo rizikos

valdymo etapus. &ta tik nagrirgjami rizikos premimo ir komunikacijos etapai, d&u papildomai

yra vertybiy identifikavimo ir jvertinimo galimylg. CRAMM Expertkaina yra2950£ + 875£

metiné licencija, 0 CRAMM Express 1500£ + 250£ metiné licenzija [4].

3.2. Cobra

Cobra - rizikos valdymo programa, kuri galiab naudojama dgismiy identifikavimui ir
atitinkamy kontrpriemony nustatymui. Ji gali iSmatuoti rizikos lygiekvienai sriai ir nurodyti jos
poveiki verslui. Produktas pado detal; sprendim ir rekomendacijas kaip sumazinti rizik
ParuoSia tiek verslui tiek technikams skirtas aaéiak. Sisirankis yra skirtas smulkioms ir

vidutinemsimorems, kad jos géty p&ios atlikti rizikos analiz be iSoriny specialist pagalbos.
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Cobrajrankis susideda iS dvigdaliu: rizikos konsultanto ir ISO atitikimo analitikor(Z3.2

paveiksh).
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3.2 paveikslas. Cobra produktai[25]

COBRA Product Selection Menu

Please select the COBRA product you wish to start:

r_'-_: || Risk Consultant

Iu-- 1SO Compliance Analyst

Risk Consultanbuvo pradtas kurti 1990 metais. Sigankis yra skirtas Windows platformai,
kuris naudoja eksperiis sistemos principus ir rinkirZiniy baziy. Cobra Risk Consultargali[14]:
e |dentifikuoti sistemos gismes ir pazeidziamumus;
e ISmatuoti esatios gesnes laipsn kiekvienai sistemos siini ar aspektui, bei nurodyti
koki poveil§ tai turi verslui;
e Pasilyti detaly sprendim ar rekomendacij kad hity sumazinta rizika;
e Suformuoti ataskaitas, skirtas tiek verslo, tiathte@niam personalui.

Viena iS gewju Risk Consultansavybi yra ta, kad jis pats atlieka analitiko dartoc
nereikia iSsami saugumo Zzinj ar patirties naudojant rizikos valdymoank. Kitas jrankio
privalumas yra iSsamios Zinbazs, kurios gali bti pakeistos ar papildytos kad prisitailgyprie
organizacijos aplinkos ar specifinuzdu@iy. Taip pat galima atlikti Kas jeigl testavinmy, kuris
suteikia galimyk dinamiskai nustatyti papildorkontroks priemony itaka rizikos lygiui.

Risk Consultantturi keturias zini bazes (Zzr. 3.3 paveik$] kurios atlieka skirtingas
funkcijas. Pirmoji yra skirta atlikti aukSto lygigzikos vertining visos verslo sistemos mastu.
Atroji ir trecioji suteikia galimylg visapusiSkai ir detaliai atlikti rizikos vertingnatitinkamoje
srityje. Paskutinioji zini baz yra specialiai sukonstruota modernioms tinkins sistemoms

vertinti.

3.3 paveikslas. Risk Consultant zZibazs[25]

ﬁ Variant Selection Menu

Please select the knowledge base to be used for this session:

IT & Business Operational Risk Assessment

sment

e—Commerce Infrastructure Risk Asse

| s

Risk Consultankiniy bazs apzvelgia saugumodmes visapusiSkai. Kiekviena potencialios
rizikos sritis yra pilnai iSanalizuojama, dazniauger specifinius klausioiziniuy modulius. Kaip

pavyzd pateiksime sritis, kurios yi#eltos; IT saugumo zinj baz[14]:
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e Loginis prijimas; pktojimas@development

e Sistemos auditas; tinklas, personalas; fizinigjipnas;

e Pakeitimy kontrok; sistemos prieinamumas; atsitiktinumai;

e Saugumo valdymas; saugumo supratimas; saugumo athamas;
e Sisteny programavimas; funkcinis kontroliavimas.

ISO Compliance Analysmodulis yra skirtasivertinti organizacijos atitikimp ISO 17799
standartui bei padi pasiekti atitikimy standartuilSO 17799ra saugumo etalonas organizacijai,
kuris susideda iS e geriausios praktikos kontégl priemoni informacijos saugumui. Standartas
susideda iS deSimties skirtungekcip, kurios ir yra nagrigfamosIiSO Compliance Analyggr. 3.4

paveiksh).

3.4 paveikslas. ISO Compliance Analyst pagrindimeniu[25]

ii Question Module Selection Menu

Module Module Description Completer

I
=
In
In
-
Ir
"
I
I
T
= s
=
I

Open Module J Exit l

ISO Compliance Analystra Zinip baze paremtas produktas, kuris, kaip vedlys¢padikti
uzduotis. Jis atidZiai apzvelgs ir nustatys orgaijps situacy ir atitikima ISO 17799standartuli,
bei pateiks reikiamas rekomendacijas. {gagkis, klausim su galimy atsakyma pagalba, apzvelgs
visas deSimtSO 1779%riciy ir atliks[25]:

¢ Kiekvienos standarto kategorijos atitikimo lygiostatyns;

e Papildomy kontroks priemoni nustatym, kad padidinti atitikim standartui ir
sustiprinti organizacijos saugum

e ISsami ir profesionaly ataskai parengim verslo formatu.

Cobra pilnas paketas kainuoja 1995%. Jeigu reikalinga3SO Compliance Analystai jo
kaina yra 895$ [4]. Taip pat galima atsi&i bandomja Cobraversip, kad iSnéginti galimybes.
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3.3. EBIOS

EBIOSyra Central Information Systems Security Divisi@rancuzija) sukurtagankis, kuris
skirtas padti realizuoti EBIOS metod,. Irankis padeda atlikti visus rizikos an&bzir valdymo
zingsnius, remiantis penkialsBIOS metodo etapais(zr. 2.2 skyyi Taip pat, programaggalina
uzfiksuoti visus tyrimo rezultatus bei suformuogikalingus dokumentusEBIOS jrankis yra
suderinamas si80 133351S0O 154081SO 1779%tandartais] programos Zinj bazes yradiegtos
ISO 15408ir ISO 17799standan geriausios praktikos. Be to, vartotojas gali lesigprieiti prie
Ziniy bazi ir jas adaptuoti prie specifinio konteksEBIOSjrankis padeda[17]:

e Tirti grésmiy Saltinius;

¢ |dentifikuoti saugumo objektus;

e Tirti pazeidziamumus;

e Formalizuoti gésmes;

e |dentifikuoti sistemos taikinius, pagringdininformacip, naudojimo kontekst
nustatyti vientisuray,

e Apskatiuoti rizika, apibgzti rizikos kriterijus;

e Apibrézti saugumo reikalavimus;

e |Svesti likutire rizika;

e Sugeneruoti ataskaitas kiekvien&BlOSmetodo Zingsniui.

EBIOS programos naudojiasi palengvinajdiegti pagalbos vedj{tutorial) moduliai su
praktiniais pavyzdziais, kurie palengvina vartotopykdyti tyrimus bei atskleidziajrankio

galimybes (Zr. 3.5 paveiksl

3.5 paveikslas. EBIOgankio pagalbos vedlys[16]

Mo e e 5 i

[ L
i AEE BN " -
=_Tr—= i3

vanam
-
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Irankis yra paremt&BIOS metodo filosofija. Pavyzdziui Zinibazi ir tyrimy struktira yra
tokia pati kaip ir metodo vadove (tyrimo modulisvpeduotas 3.6 paveiksle ). Tokia striret
zymiai palengvinajrankio naudojimsi gerai zinantEBIOS metodiky. IS kitos puss zvelgiant,

irankiy sunku naudotis pries tai nesusipazinuEBlUOSmetodika.

3.6 paveikslas. EBIOS tyrimmodulis[16]

o e o ==
- - N

Pagrindlinis langas

)

e T e e e e e

Reikia pamiiti, kad EBIOS jrankis yra atviro kodo, nemokamas ir gatitibjdiegtasi
Windows, Linux ar Solaris aplinkas. Programa gaiii dengvai performuota ar papildoma
organizacijos poreikiams, nes programiniai kodai gtviri, yra technié programos dokumentacija

bei specidls irankiai programai tobulinti.

3.4. RA2 art of risk

RA2 art of riskyra rizikos valdymoirankis, paremtasSO 17799ir ISO 27001standartais.
Programa netik atlieka rizikos vertinimo funkcijaet ir apzvelgia saugumo procesus kadépad
organizacijai suprojektuoti ifdiegti ISMS (rankio funkcijos pavaizduotos 3.7 paveiksle). Kad
pactti organizacijai suprojektuoti ifdiegti ISMS, kuri atitikty ISO 17799ir ISO 27001standani
reikalavimus, yrakeltos tokios galimyés [12]:

¢ Verslo reikalaviny ir apimties apib¥Zzimas, ISMS politika ir objektai;

e |SMS turto inventorizacija,

e ISMS rizikos vertinimas;

e Sprendimo proceso palengvinimas, svarstant tinkammakos mazinimo tvarkymo
savybes;

e Kontrolés priemony pasirinkimas;
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e Dokumentavimo palengvinimas ruoSiant ISMS dokum&ntu
RA2 art of riskjranku yra nesunku naudotis ir lengygsavinti ,Zingsnis po Zingshio*
veikimo principu. Programoje yraliegtas kas taf pagalbininkas, kuris padeda suprasti giem
kita funkcija. Papildomi patikrinimo klausimai uztikrina, kadekas nebity pamirsta atliktiIrankiu

galima naudotis per pateiktus pavyzdzius, kuriestliuoja rizikos vertinimo ir tvarkymo proces

3.7 paveikslas. RA2 art of rigkankio pagrindinis langas[26]

%~ RAZ art of risk

File Wiew Mavigation Help

@] o] 1w

{ Tutorial on the :

fRAZ |

Infarmation Gathering
D \rewlew

15045 Ricks
D ver\new
Rizk Management Decisions
D \rewlew

Implementation af Controls

D \rewlew

[For Help, press F1 EXAMPLE UM | | |

RA2 art of riskgali bati pilnai pritaikytas organizacijos keliamiems raitvimams; kuriuos
ieina turtojvertinimas, organizacijoje egzistuof@ms gresnes ir paZzeidZziamumai ar papildomos
kontroks priemogs, kurios ®ra pateiktos siSO 1779%ertinimo apraSymu.

Norint sskmingai vykdyti rizikos vertinim ir valdyma, bitina surinkti informaci i$ skirtingy
Saltiniy visos organizacijos mastlRA2 art of riskprograma turi papildominformacijos rinkimo
irank (RA2 Information Collection Devike kuris sugeba surinkti reikiggnmedziag rizikos
vertinimo procesui. Sisrankis gali lti jdiegtas atskirai nudRA2 art of risk bet kurioje
organizacijos vietoje.
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Yra iSleista naujausiRa2 art of risk v1.Versija, kurios pagrindinis skirtumas yra tas, kad
palaiko ir senegnlSO 17799:2000r naujesi ISO 17799:2005standart bei suteikia galimyéd
vartotojui lengvai migruoti iS seno prie naujesstandarto.RA2 art of riskkaina yra 1106, o

programos atnaujinimas iki 1.1 versijos dar papiidokainuoja 208 [4].

3.5. GStool

GStooljrankis yra sukurtas BSFéderal Office for Information Secur)tyr yra skirtas pagti
vartotojams pasiruosti, administruoti bei atnauwjiit saugumo koncepaj kuri yra paremtdT-
Grundschutanetodikos (pl&iau 2.4 skyriuje) reikalavimais.

Su GStool galima atlikti tokias uzduotisir@nkio pagrindinis langas pavaizduotas 3.8
paveiksle) [18]:

¢ Modeliavimas ir modeli sluoksniavimas pagal atitikiri T-Grundschutz
o IT sistemy registracija / strukiriné analiz;
e Taikomyju programy registracija;
e Saugumo priemonirealizavimas;
e Kainos ir naudos analiz
e Likutinés rizikosjvertinimas;
e Apsisaugojimo reikalavimpapibgzimas;
o Ataskaitos;
e Papildomas periréjimas;
e Bazinio saugumo patikrinimas;
e IT-Grundschutzertifikavimas.
GStoolirankis taip pat turi tokias technines savybes:
e Keliy saugumo koncepaijadministravimas;
e Tinklo palaikymas;
e Duvikalbé aplinka (Voki€iuw/Anghy);
e Specifiny duomenm Sifravimas juos eksportuojant;
e |storijos registravimas;
e Patogus dizainas;

e Duomen bazs lengvai atnaujinamos per elektronpass ar Interned.
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3.8 paveikslas. GStool pagrindinis langas[27]

. GSTOOL - [DNX_LOPTOP\BSI : BSIDB_V40]

File Edit Wiew Tools Database Window Help
o o =
¥ % g g o |
[ S ; =
e Save Daigts Refresh BPM local BPM online | Navigator — Window
4R ] Layer model. BSI List of IT modules
= --.;'-.i{;. [] BSl Modules ] No;epad]
+ @ — Univerzaly applicable &
# o - Irfrastucture Na. JName ]
+ @ = IT systems
@ — Network
fon @ — IT applications
]
=
21
- wport ¢ import 5 I -
| Standard DNe_LOPTOP admin | DM LOPTOPSES! ESIDE_Y40. HUM | 2243 [ 20070502 4

GStooljrankis naudojaMicrosoft MSDEar Microsoft SQL-Serveduomen bazs vartotojo

duomenims saugotirankio kaina 887 € [4].

3.6. Callio Secura 17799

Callio Secura 1779%roduktas yra sukurtaSallio technologieskompanijos. Programa yra
realizuota internetigs svetaids technologija Web based su duomen bazs palaikymu, kuri
suteikia vartotojui galimyigyvendinti ir sertifikuoti informacijos saugumo dgmo sistera. Sis
irankis palaikdSO 17799r ISO 27001standartus bei gali sugeneruoti dokumentus, keii@lingi
sertifikavimuisi. Taip patimanoma atlikti ki standan audit (pvz. COBIT ar Garbanes&Oxley
importuojant savo paruostas apklausos anketas.

Callio Secura 1779¢alaikomas funkcionalumas [13]:

e Pazeidziamumir gréesmiy identifikavimas, kuris susietas su veryls;

e Siulomas gésmiy sarasas;

e Rizikosijvertinimas ir rizikos paské&iavimas;

e Vertybiy inventorizacija irivertinimas (yra nemazai praradimo ar pazeidirertinimo
pavyzdZzi, kurie yra sugrupuati kategorijas);

e |SO 17799siulomy kontroks priemoni saraSas, kuris padeda sukurti jvertinti

skirtingus scenarijus;
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e Dokumentacijos valdymas;

e |SO 1779%tandarto atitikimo diagnostika (sauguntklés nustatymas);

e Politikos valdymas (sukuria saugumo politikaudojant pateikiamus nurodymus ir
strategip);

¢ Informacijos saugumo termirzodynas;

e Galimyke iSplatinti saugumo dokumentus suinteresuotiemseasns.

3.9 paveikslas. Callio Secura 17799 veikimo schéBja[

A callio
Ay SeCUrai7799  Information security EUERERERIUIL

technologles

Callio Secura 17799 Tools Callio Secura 17799 OQutput

\(Measwe compliance with [0 17799 controls }

Beginning

the project

Information proceszes "Defining the Security Perimeter'

——Inventory of assets

——E valuating assets g
) "Risk Assessment Report’
———Identifying risks ifiress «vuharabibies + hgaland bus nass oblgaticns)

v—@va\uaﬁnq risks )

Selection of contrels (i implameniatan scanarcs) "Security Policies’
——Consultation of controls o b implemented |S O 1 ?799
Template selector B S 7799'2 "Procedures”
" Policy templates )
—{Documqnl management tool }

“Employee Awareness”

Customized communications portal

"Business Continuity and Recovery Plan"

"Incident Management'

—[ 1SMS. analysis )
[ T \
Statement of applicability generator )
R i 4 )
i R ™\ )
Audit *Risk Management Options The 4 P's of Security | | The Information Security Triad The Ten Key IS0 17799 Controls POCA Model
oyt 11 Securty policy &) Comimuniations and oparations Plan
= Reduce the risk > Persannel Confidentiality 3 Digareslna seciy Maragement /

= Acceptthe risk >Process /\ 3 Assetchassifcatonand congol 71 Access conbol
) Systems develpment and

= Avoid the risk > Policies INFORMATION b A
0Ongelng f 5 51 Phigsical and environment|
I 5 » Transfer the risk > Products Integrity Availabifity Secuny 9] Business coninuity management
mprovement W 101 ¢ ompllance

SuCallio Secura 1779¢%ankiy galima (jrankio veikimo schema pavaizduota 3.9 paveiksle):
e Patikrinti atitikimolSO 1779%tandartui lyg
e Apibrézti ISMS strukiira ir procesus;
e Sumazinti rizilg kiekvienai vertybei;
e Apibrézti kontroks igyvendinimo scenarijus;
e Paruosti saugumo politivirs 50 pavyzdij);
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e Valdyti politikos dokumentus;
e Patvirtinti ar atSaukti dokumentus, kurie laukiavodinimo;
e Kurti, importuoti ar eksportuoti anketas.
Norint naudotisCallio Secura 1779%ankiu, reikia tuéti tarnybirg stof, kurioje hity jdiegta
Windowsoperacine sistem&QL Server 200@r MySQL duomem baz, Apache welserveris bei
Blue Dragon JXserveris. Naudotojo kompiuteryje tereikiactinterneto narsykl. Sio jrankio 2

vartotop licenzijos kaina yra 4495 € [4].

3.7. Octave Automated Tool

Octave Automated Tobluvo sukurtas ATIAdvanced Technology Institytdad kity galima
lengviauigyvendintiOctaveir Octave-Snetodus (pl&iau 2.12. skyriuje). Sigankis padeda rizikos
analitiky komandai surinkti reikalingus duomenis, tvarkytriska informacij, sugeneruoti tyrim
ataskaitas (kurios galiobi eksportuojamogMS word Excelar Oracle duomemn baz), bei lengviau
vykdyti Octavemetodu paremta rizikos vertinimo progeSukaupti vertinimo duomeny¥Octave
Automated Toolduomem baz suteikia analitiy komandai galimy® daugiau laiko skirti
intelektinei analizei ar uzdgo; planavimui, o ne rankiniam duomeminkimui ar apdorojimui.
Ankstesni rizikos vertinimo duomenys galiitb lengvai panaudoti kaip pagrindas sekantiems
rizikos vertinimams , nes surinkti duomenys yrageami lani€iai keiciamam formate. Kiekviename
programos zinginyje yra nuorodppagalla, kad rizikos vertinimo procesas vykiklandziai ir ity
atsakytg visus suOctave Automated To@linkcionalumu iskilusius klausimus [20].

Octave Automated Togdrograma naudojasi virS 200 pramsnir valstylks organizacij

visame pasaulyjdrankio kairy yra 1500 $ [4].

3.8. Proteus

Proteus yra ,de facto® jrankis norint analizuoti, valdyti ar nustatyti &g vieSam,
pramoniniam ar bendram standartui ar reglameB@IEC 17799, BS ISO/IEC 27001, BS 25999,
SOX, CobiT, PCI DSS, NIST,, FISMA, ISF SoGP , ISEHDPA, CCA, FOI, Basel 11, ...) [22].

Proteus yra galingas saugumo valdymumoankis, kuris turi daugyp galimybiy bei tvirtus
rysSius tarp kiekvieno saugumo valdymo procegankio langas pavaizduotas 3.10 paveiksle).
Pavyzdziui, bet koks incidentas ar sistemos pakaii automatiSkai bus fiksuojamas incident

valdymo, veiksmo planar kituose susijusiuose moduliuose.
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Pateiksime kelgtProteusgalimybiy:
¢ Neatitikimy analiz;
e Vertybiy inventorizacija irvertinimas;
e Vertybiy rizikos vertinimas, kuris nukreiptasaugumo kontre!
e Centralizuotas politikos ir proced; valdymas su pilna pakeiturkontrok;
¢ Incident; valdymas ir apsisaugojimas.
e Poveikio verslui ir kritis infrastrukiiros identifikavimas;
e Lankstus ataskajtvaldymas;
e Veiklos stinumo valdymas;
e Rizikos analiz;
e Veiksmy planai;
o Dokument; kontrok;
¢ Nuotolinis auditas;

e Automatinis incident pranerSimo valdymas (trumgjg Zinute ar elektroniniu pastu).

3.10 paveikslas. Proteus enterpricankio langas[28]

-

2 Proteus - Answer Questionnaire - Microsoft Internet Explorer

File Edit Wiew Favorites Tools Help

Information Governance Lid.

Stephen Hall (5_MaLL1)
i 2 Cornpliance Manager & Author
Current Questionnaire: BS17799 Full Questionnaire

Aadrministration Current Questionnaire My Profile Reports Contact Logout

4= Previous Unanswered 4= Previous  Nest = Nest Unanswered =p | n Save & 44 Delegate \;@Files

Switch Questinnnaire

Reload Tree =

B" BE17799 Full Questionnaire

=123 1. Information Security Management System
B 1.1, Establish the ISMS (PLAN)

u 1.1 1. Define the scope of the ISMS
) Has the ori;
112, Does the scope include a fran
1.4 .3 Does the scope take into acce
1.1.4. Does the scope establish crite
1.1.5. Haz the scope heen approve:
A4 B Are significant exclusions frol
A7, Are all staff aware of the sco

Cuestionnaire = 1. Informmation Security Managerment Systern > 1.1, Establizsh the 1SMS (PLANY > 1.1.1. -~
Define the scope of the ISMS

1.1.1.1. Has the organisation defined and documented the scope of the
ISMS in terms of the characteristics of the business, the organisation,
its location, assets and technology?

ion defined ;

Please select a response from the following:

. Define a systematic approach to ris " Yes
c

. Azzess the risks Partly

. Rigk treatment plan o pg

. Idertify and evaluste options for the
. Select control ohjectives and contrc
@ 1.2 Implement and operate the ISMS (DO ¥
@ 1.3, Monitar and review the 1SS (CHECK)
@ 1.4, Maintain and improve the ISMS (ACT)
@ 1.5. Management responsihility
. Documentation requirement s
. Security Palicy
. Organizational Security

. Idertity the risks |
H

Justification Attached Files Explanation

If you hawve not acheived the required score for the above question the checkboxes below
will be enabled, please select one or more reasans:

. Azzet Clazsification and Contral W Risk " Budget I Environment
. Personnel Security
. Physical and Environmental Security I~ Technology I culture I Time

. Communications and Operations Management

9. Access Cortrol I other

I Mot applicable

:l 10. Systems Development and Mairtenance
:l 11. Business Continuity Management

Comments! - . ) ) )
This is a risky project and can not be completed in the timescales

#® Internet
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Proteusrizikos valdymo ir vertinimo palaikomas funkcionaias yra[4]:

Rizikos identifikavimas. Kiekybinis ir kokybinis rizikos vertinimo metodaafaikomi.
Abu metodai pilnai integruotj vertybiy valdym, grésmes, kontrpriemones, rizikos
tvarkymo planus ir incidentvaldym;

Rizikos analiz. Gali bati naudojamassantykinis ir tiesioginis rizikos vertinimas, kad
prisitaikyti prie bendro ,rizikos apetito®;

Rizikos jvertinimas. Fizinés, informacigs, aptarnavimo, taikom prograny ar ju
kombinacijy vertylbes yra palaikomos. @smes gali hiti automatiSkai pavekdos per
vertybiy tarpusavio grysius, vieg ar vertybi savybes.

Rizikos tvarkymas. Veikimo planai yra pilnai integruofi rizikos vertinina, poveikio
verslui analiz, veiklos tstinumo ir incideni valdym.

Rizikos priemimas. Pilnas sistemos auditas atseka bet kokius jos e@i#sikis.
Kiekvienas procesas yra automatiskai fiksuojamasten tikra laik. Yra palaikomas
rizikos prémimas arba nepnmimas per elektronirpass ar kitas tinklines sistemas.
Rizikos komunikacija. Kiekvienas sistemos aspektas galiitib praneStas arba
perziarétas. SuProteus RiskViewpagalba galima valdyti informagijper grafinius
~prietaisy skydus®.

Proteus yra internetids svetaids technologija web basepl paremta sistema, kurios

tarnybirgje stotyje turi lati jdiegtaLinux operacig sistemaWeb serverisPHP, MySqlduomemn

baz. Vartoto kompiuteryje reikalinga tik Interneto 8gklé. Irankiy naudojasi daugiau negu 600

vartotop iS 40 pasaulio Sali Yra prieinamos try®roteusversijos:Proteus Soldlicencijos kaia

600t per metus)Proteus Professiondb00& per metus)Proteus Enterpris¢kaina sutartia) [4].

3.9.Trankiy palyginimas

IStyrus rizikos valdymo ir vertinimgrankius, palyginsimeyjsavybes pagal tokius kriterijus (Zr.
3.1 lentet):

e Ar yra galimyle vykdyti rizikos identifikavimo, analis, jvertinimo, vertinimo, tvarkymo,

priémimo ir komunikacijos etapus;

e [rankiy versijos ir kainos eurais;

e Aryra galimyle iSbandyti programa nemokamai;

e Kokiomis kalbomis yra pateikiamasankis;

e [rankio vartotoy paplitimas;

e Pagrindiré jrankio paskirtis;
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e Su kokiais standartais ar metodikom yra suderinaraagis.
3.1 lenteé. Rizikos valdymo/vertinimioankiy palyginimas
Atributai | Rizikos | Rizikos
vertini | valdymas - E
4= @ =
mas = = " z =
g § z = E ==
= D 2 = ! =B
g 2 2 B ) E 4 g
5 w|ow|m| |3 é 3 = E ) =
EINEEEEE El 2 g g g
Z|8 EIHHE E E 5| 2 5 B =
. ] = 5 .
TEE5E|2E|  : 5l 2| 3 itk %
Programa | — A f 2 P LY = (] o Z = A, wm
Expert
4321+1282/met. Virs 500 - L ..
I N I I A EMN.NL, | . -y | Padétilengvian igyvendinti CRANMM CRANM, ISO 27001
Cramm | X X X X X Express X| g 7| vaooRB | G os valdymo metoda (BS7799)
2197+366'met. Salyse !
Irankis susideda 13 2 produkty:
& Risk Consultant -uzpildvty ankeny
Pilna versija- 1464 duomenimis pats atlieka rizikos
Cobra |X XXX X| Cobrafor ISO17799- | X| EN analitiko darba 15017799
657 & IS0 Compliance Analyst — padeda
{vertinti ir pasiekdti atitikima ISO
17799 standarfu
FREN | Viri 1000 | Padetilengviau jsyvendirti EBIOS 15017799
Ebios |X|X|X|X| X X Nemolamas i . . g 18013335,
ES. DE vartotoju | metoda 15015408 EBIOS
Rad artof FR. DE, UK. | Padéti suprojekiuoti r idiegti ISMS,
vk XX X X X 1611 EN AU, BR SE, | kuri atitikiy ISO 17799 1 ISO 27001 1SO17799, 15027001
CA TP standarty reikalavimus
Skartas padéti vartotojams pasiniosts,
) [ [ [ O . administmoti bei amaynti IT saugumo
GStool | X|X| X|X| X| X| X 887 X| EN.DE Foncepeija, kurt yra patemta IT. IT-Gnmdschutz
Grundschutz metodikos
Callio - | Idiegty, pléton, valdyti ber sertifikuoti }

] / t 3 !
seenra | X| | X|X[X| |X 2200 x| FREN | EUCA M 1MS, paremta 150 17709 /B3 77092 | [SO1779/BSTT%
17799 standartais -

Ai’f;;:;ﬁ ) e 1100 x| Ex \irsoon | Padeti lengviau igyvendinti OCTAVE ir OCTAVE,
d Tool UL - - vartotajy OCTAVE-S metodus OCTAVE-5
1SO17799,
R . N 1S027001, BS 25999,
. o e facto™ wrankis norit analiznoty . " ;
[ Solo - 880met. . _\1rs 600 valdvti ar nustatytl atitikima viefam, SOX, CobiT, PO
Proteus | X|X| X| X| X| X| X| Profestonal-8791/met. | X| EN vartotojiy 40 amoniiam ar bendram standart ar DSS, NIST, FISMA,
Enterprise — sutarting salig rp: | amenti ISF SoGP | ISF HC,
g DPA, CCA, FOI,
Basel I

Yra garttinai platus rizikos valdymo ir analig jrankiy pasirinkimas. Kiekviengrankio
funkcionalumas dazniausiai yra paremtas vienu & Kizikos valdymo metodu, tet pries
pasirenkant organizacijai naudoti véers pamirety jrankiy, ypatingy demes reikéty atkreipti i
irankio naudojam metodologiy. Kai kurie jrankiai yra net specialiai sukurti atitinkamo medod
realizavimo palengvinimui ir automatizavimui. Tagat, reikty ivertinti: jrankio kaira, kokius
rizikos valdymo ar analés etapus programa padeda atlikti, kokiomis kalbgonisinamasrankis
bei su kokiais standartais yra suderinamas.

IStirtus populiariausius rizikos valdymo ir vertinirankius, pasteita, kad jie #ra tikslingai
skirti taikyti informacires sistemos &imo procese (kaip ir tirti rizikos valdymo ir vertimo

metodai), o tai dar kartpatvirtina specifinio rizikos analizes metodo pkie
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4. RIZIKOS ANALIZ ES METODAI

Rizikos analizs metodai skirstomi dvi pagrindines grupes: kiekyldirrizikos analiz ir

kokybiné rizikos analiz. Analizés metodas turi idi pasirinktas atsizvelgiant analizs tiksh,

apimt, iSteklius ir laiky. Kiekyb¢ rizikos analiz labiausiai tinka tais atvejais, kai saugos speadim

darojtaka finansiniams sprendimams(pvz., biudZetui ar kaSjatetiau, ji reikalauja didesnilésy,

laiko bei ekspeti pagalbos. Kokybi#analiz yra paprastesnuz kiekybirg, yra gretiau atliekama,

nereikalauja dideli finansiniy iStekliy bei specialist pagalbos. Kokybiérizikos analiz turéty biti

pasirinkta tuo atveju, jeigu priimami spendimai wasig su baziny saugos sukimu. Vienas is

rizikos analizs metodo pasirinkimotaly yra pateiktas 4.1 lentgé.

4.1 lenteé. Metodo pasirinkimo matrica[3]

Siauros apimties anali2

Plagios apimties anali2

Sprendimai dél finansavimo /

Atakos medzio metoda

se TMN

procediiriniai sprendimai

KURAP (kokybinis metod.)

biudzeto leSy skirstymo (kombinuotas metod.) o KURAP
TMN (kiekybinis metod.)
Prioritet y nustatymas / BS 7799 (kokybinis metod.) ¢ BS 7799

e 3ZM/10ZM

Atakos medzio metodas

o KURAP

Nesvarbu kokrizikos analizs metod bepasirinkturate, visi jie turi bendy procedira (zr.

4.1. schery).

4.1 schema. Bendra rizikos anabzprocedral3]

Isakymas atlikt
analize

¥

Apimties
apibrezimas

i

Inventoriaus
vertinimas

v

Grupées
sudarnyimas

v

Analizes metodo
pasirinkimas

v

Rizikos
analizé

\

Ataskaitos
rengimas

¥

Ataskaitos patei-
kimas vadowybei

Apimties
dokumentas

wertinto turto
sarasas

ESrupes nariuy
sarasas

Lenteles/sarasgai

priklausomai nuo metodo

Rizikos analizes
ataskaita
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4.1. Kiekybiné rizikos analizé

Kiekybiné analiz labiausiai tinkama kai vertinama viena sistemugi@na ver¢ ir tam turime
pakankamai duomenbei ekspertigs iSvad, leidZiartiy apskatiuoti tikimybe ir galima poveik.
Kiekybinés analizs rezultatas yra finansinsraiSka, kuri parodo tétinus nuostolius jeigu nebus
imtasi kontrpriemoni konkreiai gréesmei sumazinti. Jeigu suklasifikuojami ivertinami visi
elementai (turto vienetvert, poveikis, gésmes daznumas, saugos priemgprafektyvumas, y
kaStai, gésmes daznumas, abejotinas ir tikimgybir jiems priskiriamos veés, tai rizikos analigs

metodas ir yra laikomas kiekybinj3].

Kiekybinés rizikos analigs procesas — tai didelis projektas, kuris reik@aigmazai pastang
ir laiko, toctl jam reikalingas projekto ar programos vadovasiskkoordinuot pagrindinius
analizs etapus. Prie$S pradedant kiekyhiizikos analiz, paprastai atliekamas preliminarus saugos
ivertinimas, kuris padeda pasirengti ir susikonaasitrties kiekybir rizikos analiz. Sio etapo
metu turi lti identifikuota turto ve®, organizacijai kylatiy iS aplinkos ir iS personalo &miy

sarasas, bei egzistuojéim saugos priemonidokumentacija.

Vienas paprasausiy kiekybines analizs metodu — apsk&avimas tikétino metinio nuostolio.
Taip pat yra ir sugtingesniy metod;, kurie pagisti aukStomis teorijomis (statistika, kombinatorika
Zaidimy teorija, chaoso teorija ir pan.) ar dirbtinio ietdo sistemomis ar neuroniniais tinklais.

Suckttingesnius metodus daugiausiai naudoja draudimmes ar investicias bendrogs.
TMN metodo atveju kiekybirizikos analiz galima suskirstyti tokius etapus:
1. Analizuojamos vertys jvertinimas pinigir iSraiska;
2. Potenciahi grésmiy nustatymas;
3. TMN apskatiavimas kiekvienai gismei;
4. Saugos priemoniparinkimas;
5. Analizés rezultat paruoSimas;

6. Sprendimo pasirinkimas.
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4.1.1. Analizuojamos vertys jvertinimas pinigine iSraiska

Vertybés nustatymas piniggniSraiSka yra vienas pingy ir vienas svarbiaugianalizs etap,
nes visi kiti analizs rodikliai yra tiesiogiai susijsu Sia reikSme. Visi gaunami skai, pagal
kuriuos yra vertinamos ¢nes ir priimami sprendimai, yra apskaiojami iS$ analizuojamos turto
vertes. Turto verd paprastai iSreiSkiama atsizvelgianti, kok tikéting poveil veiklai gali tugti
nepageidaujamivykiai, tokie kaip informacijos atskleidimas, malécija, neprieinamumas ar
sunaikinimas. S$i jvykiy galimas padarinys: finansiniai nuostoliai, rinkdalies praradimas ar
organizacijogvaizdzio pakenkimas. Vertinamas turtastigibiti susietas su:

e |sigijimo ir prieziiros kastais;
e neigiamu finansiniu poveikiu, kuri organizacijai ligauréti dél informacijos

atskleidimo, jos vientisumo pazeidimo arba nepeagiomo.

4.1.2. Potencialy grésmiy nustatymas

PrieS nustatant finansinzah, kuri gali hiti jtakota vieno ar kito paZeidZziamumo, reikia
identifikuoti imanomas gismeés tiriamai vertybei. Kad gélume nustatyti gismes, reikia suprasti
vertybss paZeidziamumus. Siame etape tditi fvertintos vis; pabudZiu gtsmes, nepriklausomai
nuo to, ar jos atrodo tkinos, ar ne. Taip pat reitq jvertinti kaip daznai jos gali kartotis. Kai
kurios organizacijos gali pateikii yeikloje iSkylaiy gréesmiy statistik.

Nustatant grsmiy sara%, yra naudinga jas sugrupuoti pagal tipus, Sakingu pagal y
numanoma mast Pateiksime vieniS grupavimo pavyzdi|3]:

e Duomem klasifikacija — duomen rinkimas arba koncentravimas, kuris gali sudaryti
salygas neteisingam duomeninterpretavimui, slaptam manipuliavimui kanalais,
piktybinio kodo panaudojimui.

e Informacinis karas — technologinis terorizmas, piktybinis kodas jaiskverbimas
karinio ar pramoninio Snipifimo tikslu;

e Personalas— neteigtas arba nekontroliuojamas prisijungimas prie sigtejgalioty
vartotopy piktnaudziavimas technologija, nepatenkimtarbuotoy kenkejiski veiksmai
arba suklastatinformacijos duomemjvestys;

e Programiné jranga/veikimas — programa, slygojanti procedrines klaidas arba
neteisingas duomarivestis;

e Kriminaliniai atvejai — vertykés ar informacijos fizinis sunaikinimas ar vagyst

ginkluotas apigiSimas, fizirt zala personalui;
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Aplinka — stichinés nelaings, paslaug neteikimas, infrastrukitos gedimai;
Kompiuterin ¢ infrastrukt aira — Technires jrangos gedimai, progran@® jrangos
veikimo sutrikimai, ryai sistemos gedimai.

Paweluotas apdorojimas —sumazjes produktyvumas arba pauotai gautos dsSos,

lemiartios pajana mazjima, iSlaidy augim ar delspinigius.

4.1.3. Tiktino metinio nuotolio skadiavimas

Tikétinas metinis nuostolis — tai nuostolis, kwali patirti organizacija @ vienokios ar

kitokios gesmes per metus. TMN yra skailojamas kiekvienai gsmei. Sis rodiklis yra iSreikstas

piniging suma, todl jis padeda pasirinkti kokias saugos priemonesnag& diegti, o kuriais ne.

Tai pat, TMN yra pagrindinis rodiklis priimant spigimg dél apsisaugojimo nuo gsmes hido.

Pavyzdziui, jeigu grsmes sukeliami metiniai nuostoliai yra mazesni negm tikros saugos

priemores idiegimas ir eksploatacija, tai gal geriau apsidiauso gesmes, o jeigu TMN mazesnis

ir uz draudima, tai gal i$ vis nesiimti jokiu saugos priem@muo jos.

Norint apskatiuoti TMN, pirmiausia reikiajvertinti kitus rodiklius, iS kug ir iSvedamas

tikétinas metinis nuostolis. Taigi, pirmiausia reikigmoti tokias reikSmes, kaip:

Vertybé (V) — Analizuojamosvertybes pinigirg iSraiska.

Pazeidziamumo veiksnys (PV)- zalos procentiniSraiSka, kug patirty konkretios
vertybés gesnes realizavimo atveju. PV procentinerg gali bati labai maza, pvz., 1%
dél 3 val. sistemos prastovoslyyotas nuostolis, arba labai didelpvz., 100% éd
gaisro;

Tik étinas vienkartinis nuostolis (TVN) — pinigire verg, priskiriama vienam saugos
ivykiui. Ji iSreiSkia nuost@| kuri organizacija gali patirti@ vienos gésmeés. Pvz., jeigu
turto vere yra 10 000 Lt, o PV yra 10%, tai TVN =100 Lt;

Metinis daznumo rodiklis (MDR) — tai skatius, kuris reSkia gsmes iskilimo
daznum per metus. Objektyviaii Fodikli apskadiuoti yra labai sunku, paprastai jis
nustatomas remiantigvykio tikimybe. Si reikdn¢ gali bati labai maza, pvz., kad
Lietuvoje jvykty Zemes drelgjimas MDR yra 0,001. Tuo tarpu, kad 100 darbuptoj
suves sistem neteisingus duomenys gali pasitaikyti deSimtikadgr metus kiekvienam
darbuotojui. Tuomet MDR bus lygus 1000.

Kuomet yra nustatytos aukau iSvardintas reikSmes, tai tuomet galima agskeii tikétina

metin nuosto] tokiomis formuémis:

TMN = MDR * TVN
TVN =V * PV
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Pateiksime paprasta TMN apskavimo pavyzd (zr. 4.2 lente]).

4.2 lenteé. TMN apskaiiavimo pavyzdys.

Gaisras tarnybiniy stofiy patalpose
V =100 000 Lt
PV (ckl gaisro) = 100% (visiSkas servarsunaikinimas)
TVN =100 000 * 100% = 100 000 Lt
MDR (gaisro) = 1%
TMN = 100 000 * 1% =1 000 Lt

I rizikos mazinimo priemones ar draudinmeikéty investuoti ne
daugiau kaip 1000 LT

4.1.4. Saugos priemongiparinkimas

Kai nustatytos visos gsmes ir apskaiiuotos kiekvienos gismés TMN, kitas Zingsnis yra
saugos priemoniapzvalga irivertinimas. Rekomenduojamos saugos priesadari kiti pateiktos
rizikos analizs ataskaitoje. Yra keletas saugos priemgasirinkimo princip, kurie garantuoja
tinkama grésmes prevency ir kontrok. Norint pasirinkti veiksmingiausia kontrpriemgmreikéty
ivertinti tokius kriterijus:

e Kontrpriemon és kaStai Saugumo priemas isigijimo bei eksploatacijos kaStai neitir
buti didesni uz gtsmes tikétina metin nuostol. Jeigu kaStai didesni uz TMN, tai gal
geresnis sprendimasitio draudimas nuo gsmeés arba susitaikymas su galimais nuostoliais.
Gali bati, kad viena kontrpriemansumazins keti gresmiy rizika, tuomet reikty jvertinti ty
gréesmiy TMN sumy ir saugos priemais kastus.

e Darbo snaudos. Kiekviena sistema reikalauja prigzos, toal reikéty jvertinti kokios
reikalingos darbo gmaudos saugos priemones eksploatavimui. Taip platmogisSkju
klaidy atsiranda papildompazeidziamuny, todl geriausia, kad kontrpriemérkuo labiau
buty automatizuota, nes tuomet procesas yra nuosegl@spatikimesnis. Be to, saugos
priemore turi bati lengvai valdoma.

e Sgveika su jprastiniais procesais. Saugumo prieman neturi trukdyti jprastiniems
procesams, nes jeigdiegta saugumo priemérsukels nepatogumir reikalaus didesnio
laiko atlikti jprastinius darbu organizacijoje, tai ji gali sulaulepritarimo IS aptarnaujaio
personalo, o tai gaitakoti vadovyks nepakankamo palaikymo kontrpriemsmtzvilgiu.

e Atskaitomybé ir auditavimas. Saugumo prieman turi leisti atlikti auditavimo ir

atskaitomybs funkcijas. Auditoriai turi Bti suteikta galimyb tikrinti saugos prieman
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Taip pat turi lti leidZziama steéti kiekviera asmem kuris prisijungia prie kontrpriemaouni
ar ju nustatyn.

e Santykiai su tiekéjais. Turi bati patikrintas saugos priemés tiekejo patikimumas bei jo
darbas praeityje. Turidi Zinomas programis jrangos atviras kodas, kadith galima
atlikti reikalingas modifikacijas ir kad nety paséptas kenkjiSkas kodas. Be to, reitq

atkreipti demeg | sistemos palaikymaby/gas.

IS iSvardint; kriteriju bene vienas svarbiaysbuty kontrpriemors kast jvertinimas. Vienas
IS Sio kriterijaus apskaiavimo bidy yra kasg-naudos analiz Norint nustatyti bendruosius saugos
kastus, reikiavertinti:
= Saugos priemass isigijimo, sukirimo ir/arba licencijos kastus;
» Fizinio idiegimo kaStugskaitant ir procas sutrikimo kasStus kontrpriemés diegimo ir
testavimo metu;
» Eksploatacines iSlaidas
Apskaktiuoti saugos priemas naud galima pagal formet

(TMN pries saugos priemes;dieginy) — (TMN po saugos priemeésj;diegimo) — (metiniai saugos
priemores eksploatavimo kastai) = saugos prie®naudingumas

4.1.5. Anali2s rezultatai

Atlikus visus skaiiavimus ir vertinimus, vienas paskutinkiekybires rizikos analizs etap
yra atlikly vertinimy ataskaitos paruoSimas vadovybei. Anairezultatuoseitéty biti pateikta:
e Vertybiy finansinisjvertinimas;
e Detalus svarbiausivertybiy sarasas;
e Grésmiy tikimybés ir tikétinas daznumas;

e Apskatiuotas kiekvienos gsmes galimas finansinis nuostolis vertybei.

4.1.6. Sprendimai

Galutinai baigus kiekybiis rizikos analiz, vadovylé, pagal pateiktas iSvadas, turi priimti
labiausiai priimtina apsisaugojimo nuoégmes sprendim. Pasirinkimo sprendimas labiausiai
priklauso nuo to, kas labiausiai sumazina edei uztikrina maziausius eksploatavimo kastus. Tai
gi, po kiekybires rizikos analizes galit priimti tokie sprendimai:

e Rizikos mazinimas Priemors, mazinatios rizikos lyg ir jos poveik. Jeigu
kontrpriemons isigijimo ir eksploatavimo kaStai yra mazesni uztitkus nuostolius, bei
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jeigu yra pakankamai kompetentinggmogiskyju resurs, kurie uZztikrinty skland;
saugumo priemass darla, tai Sis sprendimas yra tinkamiausias;

Rizikos perkélimas. Potencialy kasty perkelimas tr&iajai Saliai (pvz. draudimo
bendrovei). Kartais draudimas gali pareikalauti esat; kast; negu rizikk mazinadiy
priemoky diegimas ir eksploatacija. Taip pat Sis sprendirpaBnamas tuomet, kai
kontrpriemors sumazina rizikos lyghezymiai ir jis gra priimtinas organizacijai. Be to,
kartais yra ngnanomadiegti jokiu mazinawiy rizika saugumo priemonj

Rizikos priémimas. Sis sprendimas yra palankiausias, kai rizikosslyga priimtinas,
arba kiti sprendimai perdaug stitigi (ngmanomi) ir j kaStai didesni uz tikinus

nuostolius.

4.1.7. Kiekybis analizs privalumai ir trzkumai

Kiekybiné rizikos analiz yra pakankamai ilgas ir sétthgas procesas. Organizacija, pries

apsispesdama naudotij $netod, turéty jvertinti visus jos privalumus ir trukumus [3].

Kiekybin és analizs privalumai:

Objektyvus rezultatai;

Nuostoliai iSreiksti pinigia verte, tod! labiau suprantami;

Patikima kasf-naudos analig todl sukuriamas pagrindas saugos finansavimui;
Rizikos kast efektyvumas galiiti nustatytas ifvertintas;

Rizika geriau suprantama vadovybei;

Prioritetai pagal pinigigiSraiska;

Daug pastangskiriama turto vertei nustatyti ir rizikai mazinti

Sukuriamos tikslesis DB wlesniems analis.

Kiekybin és analizs trikumai:

Sucktingi apskatiavimai;

Be automatizavimo priemapnsunku atlikti;

Batina surinkti daug duomerapie informacines vertybes;
Naudojamos rizikos DB yra neobjektyvios ir priklausuo gamintojo;
Analize atlieka ekspertai, télddalyvius sunku sudominti proceso metu;
Sunku keisti analis krypt;

Bendriems sutarimams ir rezultatams reikia daugplai

Rezultatai tik pinigig iSraisSka.
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4.2. Kokybiné rizikos analizé

Kokybinés analiz yra ne tokia sugtinga kaip kiekybié. Jos procesas nereikalauja dideli
piniginiy iSlaidy, jis ivykdomas greiiau bei galima apsieiti be eksperpagalbos. Kokybiés
analizs metu Bra suteikiama vertydms ir nuostoliams pinigis iSraiSkos. Taikant $netod,, yra
suteikiamos nematerialios ey iSraiSkos, tokios kaip duomenpraradimas, pavieSinimas,
pakeitimas ar neprieinamumas. Yra orientuojamakitus veiksnius, uzuot naudojant pinigines

iSraiSkas.

4.2.1. DeSimties zingspimetodas

DeSimties Zingsmi metodas apima kokyhin rizikos analizs proces nuo planavimo stadijos
iki galutinés ataskaitos. Kiekvieno ankstesnio zingsnio remiltgra naudojami kaip duomenys
kitam etapui. Trumpai aptarsime kiekvags Sio metodo etag3]:

1. Rizikos analizés apimties nustatymasSiame etape turidhi apibreZta kas turi bti atlikta.
Reikia jvardinti kokie yra analis tikslai, kokia tuéty bati darby apimtis bei koki
rezultaty tikimasi. Turi kuti apibrzti pagrindiniai analigs uzdaviniai — galimy nuostoliy
del informacijos vientisumo, konfidencialumo ar priamumo keliam grésmiy
ivertinimas. Taip pat turitti apibrztos analizs ribos, nes kitaip analig procesas gali
iSsivystyti iki milziniSky apimtiy ir niekada nebus baigtas. Darbpimi paprastai nustato
sistemos valdytojas (asmuo, atsakingas uZ sistemas).

2. Kompetentingos grupés suformavimas. Kad analizs procesas vylt sklandziai ir
veiksmingai,i rizikos analizs grug turi bati jtraukti via; organizacijos padaliniatstovali,
kuriems analizuojama sistema déati@ka ju darbo procesams. Be to, surinktos grupariai
turj buti savo srities Zinovai kad gdly aiSkiai ir argumentuotai reikSti mintis IS savo
profesires priznes. Tai yra labai svarbu, nes vienos profesijos igfistas sunkiai gal
vertinti gresmes iS visiSkai jam nezinomos srities. Griyréty biti sudaryta iS funkcing
vertybiy valdytoj, sistemos vartotgj sistemos analis padalinio atstay duomem baziy
administratony, fizinés saugos atstay rySiy padalinio Zmonj, saugos padalinio Zmapi
sistemos programuoigjduomen valdymo ir apdorojimo atstayvoei jeigu reikia teisininig
ir auditoriy.

3. Rizikos nustatymas.Siame Zingsnyje suburtos analizgrugs nariai turi sudaryti ga
rizikos msiy, kylargiy analizuojamam objektui. Si proeegalima igyvendinti keliais

metodais. Vienas iS meted- atrinkimas aktuali rizikos mGSiy iS pateikto graSo. Bet toks
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metodas turi tkumy, nes dazniausiai rizikos yra imamos agaso ir réra ieSkoma nauj
idéjy. Kitas metodasily ,idéjy vétra® (brainstorming) — visi grugs nariai sugalvoja savo
idéjas, o ¢liau jos atrenkamos ir suklasifikuojamos.

4. Rizikos Kklasifikacija. Kai yra nustatytos rizikos, reikia kiekvienai ripgk tikimybei
priskirti skaitines reikSmes. Pvz., maza-1 , tar@Zzos ir vidutigs- 2, vidutire-3 , tarp
vidutinés ir dideks -4, didet - 5. Po to, kiekvienai rizikai yra priskiriama #ka¢ tikimybés
reikSme pagal suderintus visnariy jvertinimus.

5. Rizikos jvertinimas. Siame zingsnyje yravertinama Zal vertybei, kury gali sukelti
kiekviena rizika. Kiekvienai rizikos galimai Zalgia priskiriama skaitié reikSne (panaSiai
kaip 4 zingsnyje).

6. Bendros rizikos glygojamos zalos apskd&iavimas. Kai jau zinome rizikos tikimyés ir
galimos Zalogvertinimus, paskaiuojame rizikos veiksn kuris yra 4 ir 5 Zingsnyje gaut
skakiy suma. Kadangi 4 ir 5 Zingsnyje didziausia reik$ma 5, tai veiksnys galitbi tarp 2
ir 10.

Atlikus 3, 4 ,5 ir 6 Zingsnus, yra sudaroma lenteturioje atsispindi visijvertinimai

(pavyzdys pateiktas 4.3 lentpd).

4.3 lenteé. Rizikos veiksniai

Analizuojamos vertybés pavadinimas
Rizika Rizikos tikimyb é Rizikos Zala Veiksnys
(3 Zingsnis) (4 Zingsnis) (5 Zingsnis) (6 Zingsnis)
Gaisras 3 5 8
UZliejimas vandeniu 4 3 7
Vagyse 2 3 5
Uraganas 2 5 7

Kai rizikos veiksni lentek paruosSta, tai tuomet yra atrenkamos rizikigs/s, kuri; veiksnys
didesnis uz 6 ir ma&imo tvarka perraSomog saugos priemoniidentifikavimo lented (zr. 4.4
lentek). Toliau analizuojamos gsmés veiksnio dydis priklauso nuo organizacijoje ptiim
rizikos lygio.

7. Saugos priemoni nustatymas Siame etape yra analizuojami nustatyti pazeiddiaai ir
ieSkoma techniniu, administraciniar fiziniy priemony, kurios uZztikrinty priimting
vertybés saugumo lyig Saugumo priemas gali kti:
¢ Rizikos iSvengima-iS anksto suplanuotos kontrpriendsiipvz., Sifravimas ir tapatys

nustatymas, politika ir standartai, saugusuysanavimas, viesojo rakto infrastroka)
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e Papildomos kontrpriemod#s — didina esam priemoniy saugum(pvz., auditas, saugos
sprag; skanavimas)

e Susekimo — saugumo sprag susekimas, blokavimas ir reagavimasjas (pvz.,
isiskverbimo aptikimas).

e Atkarimo — atkuria saugumir informacip po pazeidimo (pvz., veiklosgtinumo
planavimas, krizi valdymo planas).

Sio etapo rezultatas yrarasas labiausiai tinkagrkontrpriemoni.

8. Kasty- naudos analiz. Sis Zingsnis turi #iti kruop&iai atliekamas, nes jis labiausiai
itakoja saugumo priemés pasirinkima (placiau Sis metodas apraSytas 4.1.4 skyriuje).
Siame etape turiiii nustatytos veiksmingiausios ir pigiausios saugdsmores.

Kai yra atliktas 7 ir 8 punktas, tuomet yra atmetanaisos netinkamos saugumo priegmir

sudaroma priemoniidentifikavimo lentet (Zr. 4.4 lented).

4.4 lenteé. Saugos priemoninustatymas

Analizuojamos vertybés pavadinimas
Rizika Rizikos Galimos saugos priemo#s Veiksnys
veiksnys (7 Zingsnis) (8 zingsnis)
Gaisras 8 PrieSgaistirsistema 15 000 Lt
Uraganas 7 Veiklogstinumo planavimas 75 000 Lt
UZliejimas vandeniu 7 Veiklogs$tinumo planavimas 75 000 Lt

9. Saugos priemony klasifikacija. Saugumo priemass yra suklasifikuojamos pagal diegimo
pirmumg, atsizvelgianf tokius kriterijus kaip: kiek rizikostSiy apsaugos kontrpriemén
diegimo kaStai; poveikis organizacijai; Zmogiskiggtekliai priemogs diegimui ar
eksploatacijai.

10.Rizikos analizés ataskaita. Baigus rizikos analig vadovybei turi bti pateikti jos
rezultatai ataskaitos forma. Atskaitoje turitibpateikta: jvadas, analis pagrindimas,
apimties apib¥Zimas, metod iSaiSkinimas, bendra anal& proceso apzvalga, rizikos ir jos
veiksniy nustatymas, saugos priemgmustatymas, kagthaudos analiz rekomendacijos,
jvairas priedai.

Kadangi kokybigs analizs rezultatai yra subjektyvus, tai Sio metodo restwlkokybe labai
priklauso nuo surinktos anatg grugs kompetencijos. Jeigu grudikrai profesionali, tai Sis

metodas gali prilygti kiekybis rizikos analizei, kuri reikalauja daug darbaaiko.
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4.2.2. Trig Zingsnig metodas

Trijy zingsniu metodas yra panasudeSimties zingsni pagrindinis skirtumas tas, kad Sis
metodas yra skirtas vertinti maziaucapiamas rizikos @tSis, tokias kaip reputacija, klient
pasitikéjimas ar pozityvus Ziniasklaidos pa#s. Kaip ir kituose analis metoduose, pirmiausia yra

nustatomas vertybivaldytojas ir sudaroma analgzgrug. Triju zingsniy metodo etapai yra[3]:

1. Vertybiy jvertinimas. Sio etapo uzduotis yiaertinti Zah, kuria organizacija patit, jeigu
buty pazeista vertyh Analizés grug turi vertinti vertyles iS paruost lentely, kurios yra
parengiamos aptariant su wipadaliniy darbuotojais. Lentése turi uti pateikti skaitiniai
Zalosjvertinimai susi su informacijos pavieSinimu, pakeitimu, praradimaprieinamumu
ar teisirtmis pasekrémis. Pvz., veiklos sutrikdymas, kuris galittb paskelbtas
Ziniasklaidoje — 7 balai, &l konkurencijos patirtas nuostolis 100 000 Lt —alaly teisires
paseknds 50 000 Lt — 4 balai. Kai yra paruostos vertinitaoteks, grugs naraijvertina
kokia finalirg, teisire, konkurencingumo ir veiklos sutrikdymo Zzala yrartybés

paskelbimui, pakeitimui, neprieinamumui ir praradim

2. Rizikos jvertinimas. Sudaromas galimgrésmiy ir pavop sarasas irjvertinama y rizika

pagal rizikos vertinimo matrica. (Zr. 4.5 lerbel

4.5 lenteé Rizikos vertinio matrica[3]

Zala
Didele Vidutin ¢ Maza
.« | Didelé 3 6 9
o]
£ | Vidutin é 2 5 8
= [Maza 1 4 7

3. Rizikos valdymas. Analizés grugs narai, naudodamiesi 1 etapo rezultatais, nustatc
vertybiy reikSne, o 2 etapo rezultatpagalbajvertinta nepriimtina rizika. Taip pat, reikia
apzvelgti kokios saugumo priemgnyraidiegtos. Visiems pavojams, kuriem&aidiegta
prevencigs priemoms, turi kiti parengtos rekomendacijos, kokias priemones tailkyri
buti atsizvelgtaj tai ar kontrpriemo& sumazins rizika iki priimtino lygio, aryj kastai
priimtini. Priemorés gali veikti rizikg tokiais hudais:

e Mazinti rizikos tikimyk;

e Mazinti rizikos poveik;
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o Nustatyti iSkilusy rizika;
 Svelninti rizikos padarinius.

Baigus 3 zZingsmi rizikos analiz, yra paruoSiama ataskaita, kurioje pateikiamos
rekomendacijos vadovybei. Yra nurodomos efektyv@isaugos priemeés ir kokias rizikos
grupes jos mazinagyardijami atsakingi asmenys uz priemgrieging bei pateikiamas diegimo
grafikas.

4.2.3. 30 mindiy metodas

Sis metodas yra skirtas organizacijoms, kurios to@zai patirties informacijos saugumo
rizikos analizs srityje. 30MM skirtas nustatyti saugos reikalawemkuriant veiksm planus,
analizuojant kastus ir paskirstant atsakomyBnalize vykdo kuratorius, kurigtraukiai 30MM
proceg sistemos vartotojus, kurie padeda sudaryti rizik@iskontrpriemonj sara ir ju vertinima.
Patartina, kad kuratorius n&h nagrirejamos srities specialistas, nes pagriadm funkcija yra
nuomoniy klausymasis.

Uzdaviniai
Nustatyti tyines ir netgines rizikos Sis, kurios susijusios su vertybes vientisumu,

konfidencialumu bei prieinamumu ir pasirinkti maamiias rizikos lyg saugumo priemones.
Procesas
30MM susideda iS tokietam [3]:
1. Pirmas Zingsnis yra su tiriama vergysusijusy darbuotoy suhkirimas apklausai.

2. Darbuotoy; apklausa vykdoma .,iglos wtros* principu. Yra sudaroma matrica , kuri
nustato darbuotgjnuomorr dél tyciniy ir netyiniy rizikos @Sy veiksniy, salygojartiuy

vertykes vientisum, konfidencialum bei prieinamura ( pvz. zZr. 4.6 lentéje).

4.6. lented. Tyinés ir netyiines gresmes

Vientisumas Konfidencialumas Prieinamumas
Nesymoningi | e Neteising; duomem e Baigus darh, neiSeinama| e Atsitiktinis duomemn
veiksniai ivedimas. iS sistemos sunaikinimas
® i L O i
Samoningi | e Neteising; duomem ¢ Neteigtas prisijungimas | e Sabotazas
veiksniai ivedimas O L JU
L
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3. Apklausiant darbuotojus sudaroma tokia pat matke@ ir antrame punkte, tik vietoj

rizikos rGSiy yra suraSomi glomi sprendimai.

4. ISrenkami naudingiausi saugos sprendimai organ&@adbaznai vienas sprendimas
sumazina kelatrizikos GSiy ir atvirkiai. Sprendimas turiidi pagristas kagtnaudos

analize, taiau nereikia vertinti rizikos piniginiSraiSka, uztenkgvertinti kastus.

5. Parengiami dokumentai, atspindintis rizikos aréglizezultatus. Turi ddi apraSyta
analizs procedra, sistemos saugotinos dalys, kokios prieégsdn ety biti taikomos bei
nekontroliuojami procesai (kai reikia priimti rizik ar nemanoma pritaikyti

kontrpriemoni).

Sis metodas padeda organizacijaertinti matomus ir slaptus pavojus, kytars jos
vertybems, bei priimti saugos sprendimus jeigéran pakankamai zmogigky resurg ar patirties

rizikos analizei.

4.2.4. Kuruojamos rizikos analés procesas

KURAP buvo sukurtas tam, kad rizikos analigakty atlikti patys organizacijos vadovai
pasitelkdami savo turimus specialis$teklius. Kai dar nebuvo Sio metodo, organizalajydavo
rizikos analiz labai sudtingu procesu ir, ngertindama savu specialistsamdydavo konsultantus
IS Salies, kurie daznai parikdavo nepriimtinus sgmaus organizacijos veiklos procesams. KURAP
trunka kelias dienas, o ne kelias savaites, kaipgeles analizes metad KURAP vadovauja
kuratorius, kuris turi tutti vadovavimo, klausymosi, valdymigiadziy. § rizikos analizs proces
vykdo surinkta gru iS susijusi su sistema zmoui Kaip ir kituose kokybias rizikos nustatymo
metoduose, vienas pagrindingrupss savyby turi biati kompetentingumas. KURAP rezultatas yra
dokumentas, nustatantiségmes, gismiy priimtinuma bei siilomus sprendimus joms Svelninti.
KURAP yra labai panasus,30 minwiy" metod, tik skirtumas tas, kad KURAP parenkami bendri
saugos sprendimai (pvz., atsafgikopija, mokymai, fizié apsauga, prieigos kontéoir t.t.) iS
pateikto graso.

KURAP yra suskirstytag3 pagrindinius etapus [3]:
1. Parengiamasis po&dis. Sis posdis trunka apie valangper kuri turi lati parengta:
= Apimties apibézimas Suformuluojama, kas tiksliai turiib nagrircgjama.
» Vizualine schemaAtvaizduojama analizuojamo proceso schema, kurioje bati

matoma proceso pradzia ir pabaiga.
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»  Grupes nariy grasas Nuo 7 iki 15 Zmonj. [ grupe turi bati jtraukta kuo daugiau su
sistema susijusiskirtingy sri¢iy zmoni. Pagrindinis grugs sudarymo kriterijus yra
kompetencijos lygis.

= Susirinkimo tvarka Sutvarkomi organizaciniai klausimakldposedziy. Turi bati
pasifipinta patalpomis ir reikiamomis priemanis bei suderintas tvarkarastis.

= Svokos Susitariama @ savoky. Turi biti apibreztos tokios svokos kaip
vientisumas, konfidencialumas, prieinamumas, rizikaugos prieman poveikis,
pazeidZiamumas.

2. KURAP sesija Trunka apie 4 valandas. RdZio metu yra paskirti dalyyivaidmenys:
valdytojas, projekto vadovas, kuratorius, sekremyrigrugs narys. Dalyviai yra
supazindinami su parengiamojo posio parengta medZiaga. Sio etapo metu tati b
parengti dokumentai:

» Rizikos nustatymagdéjy vétros proceso pagalba yra nustatomasmiy, Susijusi
su vientisumo, konfidencialumo bei prieinamumo dibgais, frasas.
Besidubliuojantys elementai yra paSalinami.

= Suskirstytos rizikos pagal svarbKai jau visos gismes yra nustatytos, jas reikia
suskirstyti pagal svash nustatant gismes keliama zal, tikimybe beijtaka. Skirtingi
vertinimai tarp nar yra aptariami ir rezultate priimamas vieningasrtinimas.
Galima naudotis tokiais kriterijais: A —korekciniaieiksmai reikalingi, B —
korekciniai veiksmai pageidaujami, C -atima stelti, D — nereikia imtis joki

veiksmy. Taip pat galima pateikti prioritgimatrica (Zr. 4.7. lente).

4.7 lenteé. Prioritety matrica[3]

Poveikis veiklai
Didelis Vidutinis Mazas
Didelis A B C
PazeidZziamumas | Vidutinis B B C
Mazas C C D

» Sizlomos saugos priemeés Grupes narai iS saugos priemanienteks, kuri buvo
kruop£iai parengta per kelgtmet;, parenka labiausiai tinkamas kontrpriemones
kiekvienai gésmei. Pvz., priemais gali kiti: 1-atsargig kopija, 2- fizire apsauga, 3
— technir prieziara ir t.t. Baigus KURAP sesija turiab parengta rezultatlentek
(pvz. 4.8 lentedje).
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4.8 lenteé. KURAP sesijos rezultatai

Nr Grésme Tipas (v_|e_nt., Priorite S_augos.

konf., priein.) tas priemoné

1 Personal_gs netétsii gauna prieiga prie Vient. B 356,11
informacijos

2 Neprgnesama apie vientisumo Vient. A 711,12
pazeidimus

3. Baigiamasis etapas Trunka apie 10 dienir Siame etape yra parengiama gakkitin

ataskaita i3 1 ir 2 zingsnio rezuliaSis etapas yra sudarytas iStejement:

Kryzmini nuorod; lentebs sudarymasSiame etape i$ gaupagrindires sesijos
rezultaty (Zr. 4.8.lented) yra sudaroma lentgl kurioje yra sugrupuojami duomenys
pagal saugumo priemenlLentekje turi matytis kokia saugumo priemoapsaugo
nuo koki grésmiy.

Egzistuojadiy saugos priemoni nustatymas. Nustatoma kokios jau saugos
priemoreés yra idiegtos. Daznai ima, kad net 80% iSnagtity grésmiy jau yra
taikomos saugumo priemén Jeigu saugos priemgn réra, tai yra paskiriama
diegimo data bei vykdytojas.

Saugos priemoniparinkimas nustatytoms rizikos geups arba rizikos priginimas.
Vadovai priima sprendim dél saugos priemass taikymo. Yra atsizvelgiama
kontrpriemorss kastus ir jos veiksmingumJeigu rizika priimtina, tai tuomet jei

néra taikkomos saugos priemem

Kuruojamos analis procesas yra Siandien §k taikomas kokybiés analizs metodas.

Pagrindiniai jos privalumai yra tai, kad nereikgdadaug laiko ir analiz galima atlikti pasitelkus

organizacijoje esamus specialistus.

4.2.5. BS 7799 rizikos vertinimo procesas

BS 7799 standarte yra pateiktas rizikos vertinpracesas taikant kokyhia analizs metod.

Sis metodas iSsiskiria tuo, kad yra vertinama nekketi vertire, o ju visuma ISMS ¢émuose. Sis

rizikos vertinimo procesas susideda iS togiap:

1. Vertybiy nustatymas. Turi biti nustatytos visos vertgls ISMS emuose. Sio etapo

rezultatas yra vertybisarasas su nurodyta vieta ir &twju. Vertybes galima suskirstyjti

tokias grupes kaip:

informacinis turtagduomem bazs, duomen bylos, sistem dokumentacija, ...);

Popierire dokumentacijgsutartys, rekomendacijos, rezuliatokumentai, ...);
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e Programire jranga(taikomosios programos, sisteré@snprogramaos, ...);

e Fizinis turtas(kompiuteriai, rySiaranga, baldai, patalpos, ...);

e Zmores (personalas, klientai, abonentai, ...);

e PaslaugogrySiu paslaugos, apSvietimas, Sildymas, kondicionavimas,

. Vertybiy Ivertinimas. Siame etape turiiti jvertintas turtas atsizvelgiapttai, kokius

finansinius nuostolius gwvaizdzio pakenkim gali patirti organizacija @ informacijos

atskleidimo, modifikacijos, neprieinamumo ar sumaiko. Kiekviena vertyb turi bati

ivertinta konfidencialumo prieinamumo ir vientisuratzvilgiu priskiriant jiems vertes

pagal finansia ar kokia kit zah organizacijai ( pvz., .maza — 1, viduir 3 ir t.t.).

Priklausomai nuo organizacijos didZjgertinimo skat yra skirtinga. Pavyzdziui détks

organizacijos maza —ilaka gali laiti nuo 50 000 Lt iki 100 000 Lt. Sio etapo rezuist

yra firaSas vertyhi su vientisumo, konfidencialumo bei prieinamunmgygojantios

Zalosjvertinimais.

. Saugos reikalavimy nustatymas. Siame etape yra nustatoma vedybgesmes,

pazeidamumai bei teisiniai, sutartiniai ar veikdagigos reikalavimai (pvz.¢ldduomemn

apsaugosgstatymo) taikytini vertybei.

. Saugos reikalavimy jvertinimas. Siame Zingsnyje yrajvertinamos grsmes,

pazeidziamumai ir teisiniai, sutartiniai ar veikloskalavimai. Vertinama yra kaip ir

pirmajame punkte: maza -1, vidutir3 ir t.t.

. Saugos rizikos apskaiiavimas . Saugos rizika yra apskaiojama remiantis turto verte

ir jvertintais tarpusavyje saugumo Iygieikalavimais. Sio etapo rezultatas yra vettyb

ivertinta informacijos atskleidimo rizika, modifikges rizika, neprieinamumo rizika,

sunaikinimo rizika.

. Rizikos valdymo priemoniy pasirinkimas. Nustatoma, koks rizikos valdymaidbas

bus pasirinktas kiekvienai rizikai. Siame etape hitti aiSkiai apibéZtas priimtinas

rizikos lygis. Rizikos valdymoimdai gali huti:

e Mazinimas- idiegiamos kontr@ks priemoss;

e Priemimas - rizika lygis yra priimtinas ir atitinka keliamusikalavimus;

e Vengimas— turtas iSkeliamas iS rizikos zonos (fizinar veiklos procag. Pvz.,
nenaudoti Interneto tam tikroms operacijoms;

e Perkelti kitoms Salims— geriausias sprendimas kai kitos priegsompernelyg
sudttingos arbay idiegimo kastai per dideli. Pvz., draudimas.

. Saugos kontroks priemoniy pasirinkimas. Pasirinkti konkréia priemor kad ji

sumazing rizika iki priimtino lygio.
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4.2.6. Kokybirs analizs privalumai ir trizkumai

Kokybin¢ rizikos analiz yra greéiau ir lengviau atliekama nei kieky@inTaliau nereikty

pulti daryti kokybires analizs ir visiSkai ignoruoti kiekybi@ analiz dél jos suatingumo.

Pirmiausia reikigavertinti visus kokybiis analizs privalumus ir trukumus.

Kokybin és analizs privalumai:

Skatiavimai paprasti, lengvi ir suprantami;
Nereikia nustatyti pinigiés informacijos vess;
Nustatomos svarbiausios rizikos gtap
Proceso lakstumas;

Vizualiai pateikiama rizikos klasifikacija;
Lengviau pasiekti bengisusitarina;

I proces lengviauijtraukti Zmones, kurieéna saugos ekspertai.

Kokybin és analizs triukumai:

Rezultatai subjektyis;

Néra jvertinama objektyvi pinigié turto ver¢, todtl galimos paklaidos vertinant rizikos
nuostolius;

Nesukuriama kagtnaudos DB;

Objektyviai ngvertinamas priemoniefektyvumas;

Rezultatai priklauso nuo grép kompetencijos;

Neaiskis skirtumai tarp rizikosuSiy.

Kiekvienas rizikos analis metodas turi savu privalumir trikumy. Organizacijai, pries

pradedant vykdyti rizikos analiz reikéty rinktis ta metod,, kuris yra labiausiai tinkamas jos

struktiroje ir kultiroje. Reikéty atsizvelgtij tokius kriterijus kaip: analis tikslas, analigs apimtys,

prieinami organizacijos istekliai, finansavimo dy@inalizs procesui bei skiriamas laikas analizei.
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5. NAUJAS RIZIKOS ANALIZ ES METODAS - RAISKP

IStyrus populiariausius rizikos valdymo ir vertimd metodikas bejrankius (2 ir 3 skyriuje),
rizikos analizs kiekybinius ir kokybinius metodus (4 skyriujepgpeléta, kad tiksta RA metodo,
kuris hity tikslingai pritaikytas tirti informacia sistem jos kirimo stadijoje. Pl&ai paplit rizikos
valdymo ar analigs metodai yra skirti sfsti globalesnes organizacijai kytaais gesmes bei
rizikas, kuriy siailomi spendimai neapribojami vienos sistemeémais. Jie labiau pritaikyti tirti
sistemas, kurios yra eksploatacijos stadijoje. diwgs su tokia problema, nugpta sukurti nawj
rizikos analizs metod, kuris tikslingai ity pritaikytas tirti IS jos Krimo procese.

Naujasis RA metodas pavadintas RAISKizikos analiz informacires sistemos ikimo
proces¢ . RAISKP etapai yra paremti geriausiomis ir timkausiomis iSnagriéty populiariju
rizikos analizs metod procediromis ir savyBmis. Kai kurie zingsniai yra naujai suformuluoti,
kad metod labiau pritaikyti prie analizuojamos srities.

RAISKP metodas yra kokybés analizs tipo. Kokybir¢ rizikos analiz pasirinkta todl, kad
ji greiciau, pigiau ir paprasau atliekama bei jos rezultatikslumas tenkina IS baziniam saugumui
uztikrinti. Metodo pagrindiniai zingsniai, uzdavaniir formalizavimo Iadai yra sukurti pagrinde

remiantis 10ZM, 30MM ir KURAP kokybigs analizs metodais, atsizvelgiaiit

Pagrindinius analis etapus;

e Grésmiy nustatymo tvark;

¢ Rizikosjvertinimo kidus;

e Saugumo priemoniparinkimo ludus;

e Saugumo priemonipasirinkimo kriterijus;

e Ataskaitos paruoSimotlus.

Informacires sistemos #imo procese daznai yra pamirStama apzvelgti inagauoti
saugumo rizikas, kurios gali kilti jos veikimo metarba galimos rizikos tik pavirSutiniSkai
iStiriamos. IS krimo komanda ®na labiau suinteresuota teisingu sistemos veikimuwisy
reikalingy funkcijy realizavimu nei jos saugumu. Toks elgesys yrarahts, nes kam reikalinga IS,
kuri yra saugi, bet neatlieka visavo funkciy. Nuodugni informacijos saugumo rizikos analiz
daZniausiai yra atliekama tada, kai sistema yradeagta ir eksploatuojama. Toks veiksmplanas
turi saw privalumy ir trikumy. IS saugumo rizikos anatiz atlikimas jos eksploatavimo metu
leidzia tiksliau identifikuoti kylatias gésmes ir esamus pazeidziamumus, nes tyrimas yre
atliekamas natalioje jos veikimo aplinkoje, taau paZeidZiamumais galiib jau pasinaudota, nes

jie nebuvo iStaisyti laiku.
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RAISKP metodo pagrindinis tikslas — iSanalizuatijvertinti rizikas bei parinkti saugumo
priemones IS #&imo stadijoje kad uZkirsti kelia gsmiy realizavimui eksploatacijos metu. Sio
metodo uzdaviniai yra:

1. Pactti IS karimo komandai identifikuoti galimus sistemos paze&adumus ir numatyti
kontrpriemoni jdiegima kaip viery iS IS funkcionalum;

Sumazinti galimas rizikas kol yra tik menama, aeai gesne;
Sumazinti IS korekcijos tikimyh kuri yra susijusi su saugumakumu;
UZztikrinti saug; sistemos veikinpjos eksploatacijos metu;

Integruotisi IS kiarimo proces kaip viery iS jo etam;

o ok w0

Atlikti rizikos analiz greitai, paprastai ir be ekspgpagalbos.

RAISKP metodas turi aiSkiai api#tas analigs ribas,i kurias nepatenka organizacijos IT ar
kita infrastruktira (nenagrigjama fizire sauga, tinklo sauga, organizasmrocedros ir t.t.). Yra
apsiribojama informacis sistemosémuose esaios informacijos iri ja patenkatiy ir iSeinargiy
duomem saugumo rizikos analize. Toks apribojimas pasiasktoadl, kad IS Kirimo grupei
nepasidaryt rizikos analiz begalinis procesas. Organizacijos IT infrastiud$ saugumo rizikos
analiz yra nemazos apimties darbasaitikrai netuéty atlikti IS kiarimo grug, o ypa jeigu ji yra
iSoriné (ne organizacijos darbuotojai, o samdormaore). RAISKP metodo privalumas -
nuodugniau yra iStiriamos rizikos, kurios susiefu#ent su nagrifama 1S, o tikumas -
neivertinamos rizikos, kurios gresia bendriems orgatijps procesams, karigkaitant ir tiriama
IS.

RAISKP metodo rizikos anakzturi bati atlikta tinkamiausiu laiku IS iimo procese. IS
ktrimo procesas susideda iS deSimties pagrinditap[24]:

1. Vartotojo reikalaving analiz;

Vartotojo reikalavina specifikavimas;

Reikalavimy programineirangai specifikavimas;

w0 DN

Sistemos architelstos projektavimas (dar vadinamas eskiziniu, arbajinlag,
projektavimu);

Detalusis IS projektavimas (fizinis projektavimas);

IS realizavimas (kodavimas - taikapa prograny kodo raSymas);

Programy testavimas: atskirlS daly testavimas;

Sistemos testavimas: visos IS testavimas;

© © N o O

IS eksploatavimas - diegimas organizacijoje;

10.1S funkcionalumo palaikymas.

RAISKP turi kiti realizuota prieS 5 zinggsndetal; IS projektavim), kadangi esant Sioje
stadijoje yrajsivaizduojama IS struita ir tai padeda lengviaivertinti kylartias rizikas. Be to,

67



kontrpriemones, kurios parenkamos po RAISKP aésigalima aprasyti detalaus IS projektavimo

etape kaip papildomas IS funkcionalumo savybasomtet tolimesni &rimo etapai liks nepakit
RAISKP metodas sudaro 7 rizikos anéizingsniai:

PasiruoSiamieji darbai;

Rizikos analizs grugs sudarymas;

Grésmiy nustatymas;

Rizikosjvertinimas;

Saugos priemoninustatymas;

Saugos priemoniparinkimas;

N o gk~ wDbdRE

Dokumentavimas.

5.1. PasiruoSiamieji darbai

Pradinis RAISKP etapas turi lemiamos reikSnanalizs skmei, nes joje yra apibtiama
pagrindire informacija (tikslai, rezultatai, dagbapimtys) tolimesniems Zingsnianigyvendinti.
Siam etapuiigyvendinti reikalingi 1S &rimo komandos projekt vadovas, projektuotojas ir 1S
savininkas, kurio pagrindén uzduotis yra apikZti organizacijai priimtin rizika. Sio etapo
rezultatais turi bti:

1. Apibréztas RAISKP tikslas;

2. Nustatytos analis ribos (kadangi Sis metodas skirtas tirti razi® muose, tai turi i

aiSkiai nurodyti tie gmai);

3. Apibrézta priimtina rizika (taiitréty atlikti IS savininkas);

4. Padarytas vizualinis IS modelis, kad lengviauybsuprantama IS veikimo archit@éka

(pagrindinis Sio darb@asas tuity bati iS projektuotojo puss);

5. Apibréztos pagrindias sivokos (rizika, saugos priemérpoveikis, pazeidziamumas,..).

5.2. Rizikos anali2s grupés sudarymas

Kokybinés rizikos analiz yra atliekama remiantis subjektyvia nuomone ¢tddbai svarbu
parinkti kompetentingus asmenys jai atlikti. G¥ufuréty bati sudaryta iS vidini IS kiirimo
darbuotoy bei organizacijos (kurioje bus diegiama sistemaiun kurie geriausiai Zino vidinius
procesus. Rekomenduojama, kaiikos analizs grug baty jtraukti Sie asmenys:

1. IS IS kirimo grupes nariy:

e projekiy vadovas;
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e projektuotojas;
e programuotojas;
e verslo proces analitikas;
e informacirés saugos specialistas (jeigu toks yra).
2. IS organizacijos, kurioje diegiama sistema:
e IS savininkas (zmogus atsakingas uz IS vyatysaugum,..);
e Informacires saugos specialistas (jeigu tokiéran organizacijoje, tai tuomet sistem

administratorius).

5.3. Grésmiy nustatymas

Kai jau yra suformuota saugumo rizikos andizgrug, tai tuomet galima organizuoti
susirinking ir atlikti grésmiy nustatymo etap Gréesmes turi kiuti nustatomos ,idju veétros”
principu, t&iau jei anksiau buvo atliekamos panaSios angdiztai galima iSkart aptarti ir seniau
sudaryty gréesmiy sara%. PanaSiai kaip ir KURAP ar ,10 zingsfi metode yra nustatomos
samoningos ir negmoningos gismés informacijos vientisumui, konfidencialumui bei
prieinamumui. Rizikos anaks grug turi orientuotisi gresmes, kurios patenkapibgztas analies
ribas. Nenagriéti gréesmiy, kurios yra bendros organizacijasnuose (pvz. gaisras, fizirvagyse).

Visos sugalvotos gsmes turi kiti surasytos lentek (pavyzdys pateiktas 5.1 lentls).

5.1 lenteé. RAISKP gésmi; nustatymas

Nr Grésme Tipas Kilmeé
1 Neteising duomem suvedimas V N
2 Neteising duomem suvedimas V S
3 Neteigtas prisijungimas V, K S

Grésmme — gresmes aprasymas
Tipas — gésne vientisumui(V), konfidencialumui(K) , prieinamum(®)
Kilmeé —grésnes kilme (S — amoninga, N - negnoninga)

5.4. Rizikosjvertinimas

Nusta&ius kylartias gésmes ir surasius jaslentek, RAISKP grug turi jvertinti rizikos
tikimybe ir galimus nuostolius. Sis etapas yra vykdomasadian kaip 10ZM metode. @8nes
tikimybei ir galimiems nuostoliams yra priskiriarskaitine vert (1 — maza, 2 — maza-viduéi3 -
vidutiné, 4 — vidutire-didek, 5 - didet). Kai skaitires reikSn¢s yra nustatytos, tuomet jos yra
sudedamos. @snes, kuri rizikos ir galimy nuostoli; veriy suma maziau uz 6, yra pasalinamos is

grésmiy saraso kaip maZzaitakojartios organizacija. T@au, jeigu organizacija reikalauja didesnio
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saugumo, tai tuomet svertinis vertinimas gaitilme 6, o maZesnis. Priimtina rizika turiitb

apibezta parengiamajame RAISKP etape IS savininko. B&ikertinimo pavyzdys pateiktas 5.2

lentekje.
5.2 lente$. RAISKP rizik jvertinimas
Nr Grésmé Tipas Kilmé Tikimybé | Zala Rizikos
P y Veiksnys
1 Neteising duomem suvedimas V N 5 2 7
2 Neteising duomem suvedimas V S 4 4 8
3 Neteigtas prisijungimas V, K S 2 5 6

5.5. Saugos priemonj nustatymas

Saugumo priemoni nustatymas yra sekantis etapas po rizikesrtinimo. Saugumo
priemores yra parenkamos tik tomségmems, kuriy rizika yra nepriimtina organizacijai. RAISKP
grupe turi sialyti tokias kontrpriemones, kurios atitikkriterijus:

1. Saugos priemangali biti realizuota IS Krimo procese (papildomas IS funkcionalumas,
papildoma programinjranga). Netuity bati analizuojamos tokios saugumo priemsn
kurios turi ti vykdomos visos organizacijos IT infrastrakbs mastu (pvz. fizie
apsauga).

2. Turi buti parinkta tinkamiausia saugumo priendaizikai sumazinti.

3. Atlikus preliminarh saugos priemass ,kaSt-naudos analig , nesirinkti tokios
kontrpriemons, kurios nauda yra zymiai mazésnei kasStai (tai gali iti sudttinga
vertinti, nes viena saugos prienéagali padengti kelias gsmes).

Saugumo priemass, kaip ir gésmeés, yra parenkamos ,#fl; vétros® principu, nors galima ir
pasinaudoti iS anksto paruotu kontrpriemprsarasu. Turi Iati analizuojamosivairaus tipo
kontrpriemors (iSvengimo, susekimo, daikmo, papildomos). Pritaikius &mei saugumo
priemorg, reikiajvertinti likuting rizika (koks rizikos lygis isliks kontrpriemas jdiegimo atveju).
Jeigu likutire rizika yra priimtina, tai tuomet daugiau saugumaiemoniy grésmei
nebeanalizuojama, o0 jeigu nepriimtina, tai bandaeskoti Kity kontrpriemoni. Gali biti toks
atvejis, kad vienos saugumo priemsmeuztenka rizikai sumazinti iki priimtino lygidlomet
bandoma kombinuoti kelias kontrpriemonesjvertinti bends ju panaudojimo likutig rizika.

Saugumo priemoniparinkimo pavyzdys pateiktas 5.3 legjel
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5.3 lenteé. RAISKP saugumo priemamustatymas

S : .. | Rizikos . Likutin ¢
Nr Grésme Tipas | Kilmée Veiksnys Saugos priemor rizika
Neteisingr duomenm Funkcijos, tikrinadios duomen
1 . N 7 S 2
suvedimas korektiSkum,
Duomeny prieigos kontrad
2 Duomem pakeitimas \% S 8 Operacij stelzjimas ( ang. 3
logging)
3 Neteigtas prisijungimas V, K S 6 Duomeiprieigos kontrad 2

5.6. Saugos priemomny parinkimas

Saugumo priemoni parinkimo etape pagrindinis tikslas yra parinkdugumo priemods,
kurios busidiegtos informacige sistemoje. Jeigu kai kurios kontrpriendenbus nepriimtinos
organizacijai, tai tuomet ji tés prisiimti rizikas, kurios nebus sumazintos ikiirptino lygio
kontrpriemons idiegimo atveju. Taip pat turithi pazynetos kontrpriemoés, kurios jau yra
idiegtos organizacijoje.

Siame etape yra pergrupuojamoésgmis pagal saugumo prieme(panasiai kaip KURAP ir
»,10 Zingsniy* metoduose). Yravertinami saugumo priemés kastai bei nustatoma ar ji bus
diegiama ar ne (priimtinas kontrpriemones étwr nustatyti IS savininkas). Kai kurios
kontrpriemons gali luti jau numatytos kaip IS funkcionalumo dalis, tadmet kastai bus lygus 0.
Jeigu kontrpriemafibusigyvendinta IS &rimo grugs darbo ¢gomis, tai kastus galimaertinti ne
piniging, o laiko iSraiSka. IS savininkas zino kiek kairat Kirimo grugs laikas ir gali lengvai tai
konvertuotii piniging iSraiSka. Laiko ir pinig sarySis gali lti konfidenciali informacija ir jos
atskleidimas galifiti nepageidaujamas kai kuriems rizikos analigrugs nariams.

Galimas toks atvejis, kad imeanoma pergrupuoti ¢ggmes pagal saugumo priempmes
rizika sumazina tik keli saugumo priemoni panaudojimas. Tokiu atveju yigaSomaj lentek
saugumo priemoni sarysis (pvz. pateiktas 5.4 leng@d). Jeigu iS jungties saugumo priemes
viena dalis ara diegiama, tuomet yra persaiojama likutires rizikos ver¢ jvertinus vienos is

kontrpriemons dalies nebuvim

5.4 lenteé. RAISKP saugumo priemarparinkimas

. e I . . Rizikos | Likutin é
5 s .
Nr Saugos priemoré Kastai | Diegti ~ Grésme Tipas | Kilme Veiksnys | rizika
1 Funkcijos, tlkrln_:ilmos 100 Taip Netels_lngg duomenmn Vv N 7 5
duomem korektiSkuma | val. suvedimas
2 Duomem prieigos 1000 Taip N(_etga_ls:ta_s V. K s 6 >
kontrok Lt prisijjungimas
2 saugumo priemen - + Duomen;
3 | Operacij s_tekqlmas 0 Ne pakeitimas \% S 8 6
(ang. logging)
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5.7. Dokumentavimas

Dokumentavimas yra paskutinis zingsnis RAISKP ampi Siame etape yra paruoSiama
ataskaita su RAISKP rezultatais bei pries tai buyvwetam rezultatt dokumentai kaip priedai.
RAISKP dokumentacija yra pridedamas prie bendrosldBumentacijos. {Sdarty turi atlikti IS
karimo grups projekt; vadovas. Ataskaitoje turiali nurodyta:

1. Analizuojamos sistemos pavadinimas;

RAISKP analizs data;

Grupés nari; sarasas;

Analizés tikslas;

Pasirinkt; kontrpriemoni sarasas (Zr. 5.4 lentgt

Nepasirinkip saugumo priemonisarasas ir kokias rizikas prisiima organizacija;
Kokiy gréesmiy rizika bus(nebus) sumazinta iki priimtino lygio;

Kokiy gréesmiy rizika yra priimtina be kontrpriemeés idiegimo;

© © N o 00 b DN

IS karimo gruges projekt; vadovo ir IS savininko parasai.

Naujasis RAISKP rizikos analig metodas sukurtas taip, kadgreitai (per viena diex) ir
savo ggomis gatty atlikti informacirés sistemos dimo grug produkto projektavimo stadijoje.
Analizés rezultatai pags nustatyti IS galimas égmes bei parinkti geriausias kontrpriemones,
kurios sumazins rizikas iki priimti lygio. Sio meto pagalba informacinsistema pasiZyas
didesniu saugumo lygiu savo eksploatacijos metu.

72



6. RAISKP METODO PANAUDOJIMO TYRIMAS

Norint jvertinti naujojo rizikos analis metodo RAISKP panaudojimo efektyvagm
reikia atlikti tyrima, kurio metu naujasis metodas bus praktiSkai fytas realioje aplinkoje, ir
iISanalizuoti gautus rezultatus. Tokiam tyrimuikdtlpasirinktas linijinio eksperimento metodas, nes
RAISKP metodas ¢ra niekur taikomas ir tik tokiutuly galima j vertinti. Siuo tyrimu bandysime
irodyti hipotez: - Informacires sistemos iKimo grupei naujasis rizikos analig metodas leis
jvertinti vystomo produkto galimas saugumcesgnes projektavimo etape bei padsukurti
saugesa sisten.

Tyrimo objektu pasirinktas realiojgnoreje kuriamos informaci sistemos saugumas, nes
realioje aplinkoje eksperimento rezultatai bus I&é&si. Analizuojama IS yra internetinis B2B
portalas, skirtas elektroniniai prekybai tamponiy. Dél konfidencialumo neimongs pavadinimas,
nei realios kuriamos sistemos tikslus aprasymasiqeiskleistas. IS bus aprasoma tik bendrais
bruozais.

Eksperimento tikslas yrgodyti apsibézta hipotez. Eksperimentui skiriamas terminas yra
viena diena, o0 jo uzdaviniai:

e [vertinti RAISKP metodo etapvykdymo sklandung
e Nustatyti gesmiy tiksluma;
e [vertinti IS saugumo lyjgpries ir po galimo kontrpriemaouidiegimo.
Siame skyriuje bus aprasoma tiriamoji IS bei k#ieas eksperimentas, kurio metu bus

vykdoma saugumo rizikos analiRAISKP metodu.

6.1. Analizuojamos informacirés sistemos aprasymas

Analizuojama IS - InternetinB2B sistema, kuri orientuoiadidmenire prekyls, kai vienas
verslas parduoda kitam. Sios sistemos tikslas ykars internetine svetain— prekiy katalog,
skirta vykdyti didmenin prekyl Internetu tarp pram@és imores, uzsiimagios tam tikros
produkcijos gamyba, ir mazmeninprekybininky, ar tarpimorés uzsiimagios didmenine prekyba

su mazmeniés prekybogmoremis.
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6.1.1. Struk&zra

Internetirg B2B sistem sudaro:
e elektronire parduotug, kurioje klientai per4iri produktus, formuoja produit
krepSeli ir sudaro uzsakymus;
e produkiy administravimo sritis skirta informacijos apie guktus patalpinimui;
e uzsakymy aptarnavimo (administravimo) sritis skirta vadybkams klient
uzsakyny apdorojimui;

e vartotoy administravimo dalis skirta sistemos vartatagministravimui.

Sistema sudarys dvi pagrindshdalys:

1. Publikuojamas prekikatalogas:
e paieSka pagal kritejj
e autorizuotas prisijungimas;
e prekiy uzsakymo sudarymas.

2. Katalogo administravimo dalis:
e prekiy administravimo modulis;
e klientu administravimo modulis;
e prekiy uzsakym valdymo modulis;

e administravimo dalies teigir naudotoy modulis.

6.1.2. Vartotojai

Internetires B2B sistemos dalyviai skaidoiind grupes:

1. Klientas — tai sistemos naudotojas, kuriam sutekti prigjoo duomenys (prisijungimo
vardas, slaptazodis) jungtis prie publikuojamo prédatalogo. Jam galima naudotis visomis
katalogo teikiamomis funkcijomis (pefizi produktus, formuoja krepSeli, sudaro
uzsakymus).

2. Vadybininkas — tai sistemos naudotojas, kuris turi prisijungithaomenis prie katalogo
administravimo dalies, aptarnauja (tvirtina, sudaexlaguoja, rezervuoja ir pan.) klignt
uzsakymus, tvarko informagippie produktus ir pagal jam suteiktas teisesrgalidotis:

e Prekiy administravimo moduliu jam leistinomis funkcijomis

¢ Klienty administravimo moduliu jam leistinomis funkcijomis
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3. Katalogo Administratorius — tai sistemos naudotojas, kuris turi ¢eisiaudotis
administravimo dalies teisi ir naudotoyj moduliu. Jis kuria vadybininkams skirtus
prisijungimus ir suteikia jiems teises, kuriomigvadistravimo dalies funkcijomis jie g
naudotis (pvz., gas redaguoti prekes, bet negales kurti klientansjprigimu ir pan.).

4. Sistemos administratorius - administruoja (kuria, redaguoja, suteikia teisestemos

vartotojus.

6.1.3. Funkcionalumas

Internetires B2B sistemos turi keturis pagrindinius modulimskiekvienas y turi skirtinga
funkcionaluna;:
1. Katalogo modulio funkcionalumas:
e Norint perziiréti katalogy,reikia autorizuotis: prisijungtivedus prisijungimo vaegd
ir slaptazodgl
e Prelés kataloge pateikiamograsu.
e Preki paieSka atliekama pagal uzduotus kriterijus, i gati filtro parametrai,
ivesti raktiniai ZodZiai anjdalys:
0 prekes grupe — pasirinkimas igraso;
o kodas -4vedamas visas arba fragmentas;
0 gamintojas — pasirenkamas #aso;
o0 kaina —jvedamas skaius (nuo - iki).
o Preleés perzira.
e ,Akcijos prekiy“ sarasas.
e Prekiy ,Naujiena“ sirasas.
2. Prekip valdymo modulio funkcionalumas:
¢ Informacijos apie prekvaldymas (suvedimas, redagavimas, Salinimas):
o0 Bendros informacijos jvedimas, redagavimas: kodas, aprasymas,
paveiksliukas;
o Panaudojimo informacijos: gamintojo, pagal kammiskyrimas;
0 Prekés Salinimas — galiidi pasSalinama visai iS sistemos, arba uzdedamas
pozymis, kad preknebeplatinama;
e Prekiy publikavimas — suvedus prekinformaciy, ji atsakingo Zzmogaus sutikrinama
ir tik tada prek publikuojama.

o Preki zymejimas kaip ,,akcijos preds” ar naujos.
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e Prekiy grupiy zinynas.

e Gamintoj; zinynas.
3. Kliento valdymo modulio funkcionalumas:

e Kliento registravimas, registracijos duonaesiuntimas elektroniniu pastu.

e Prisijungimo duomeusuteikimas.

e Prisijungimo uzdraudimas ar pasalinimas.

e Slaptazodzio keitimas, pakeisto siuntimas elektrionpastu.
4. Sistemos administravimo modulio funkcionalumas:

e Vartotojo teisiy koregavimas.

e Statistiniy duomem stelgjimas.

e Vartotojy informavimas elektronini pastu.

e Bendros informacijos turinio valdymo sistema.

6.2. Informacinés sistemos rizikos anali& vykdymas RAISKP metodu

Eksperimentui atlikti pasirinkta nedidelimoré, kurios pagrindia veikla yra jvairas
internetiniai sprendimai. Analizuojama IS pasiriktaternetic B2B sistema tod, kad
eksperimento metu ji buvo kuriama. PrieS pradedgmima, IS projekty vadovas buvo
supazindintas su RAISKP metodu (5.2 skyrius).

Siame poskyryje apradysime InternesinB2B sistemos saugumo rizikos anggizeiga
panaudojant RAISKP metadPateiksime RAISKP analig rezultatus, apzvelgsime metodo atap
proceg bei juosjvertinsime.

6.2.1. PasiruoSiamieji darbai ir grugs formavimas

IS karimo projekty vadovas, susipazs su RAISKP metodu, nesunkiai atliko primar
metodo etagp (pasiruoSiamieji darbai). Pagal metodo reikalawnhuvo apizta:
1. Analizés tikslas - Nustatyti sistemai gresiéias gesmes ir parinkti kontrpriemones,
kurios sumazint rizika iki priimtino lygio.
2. Analizés ribos— Internetit B2B sistema if ja ieinantys ir iSeinantys duomenis;
3. Priimtina rizika — iki 5 (vertinimo skal pateikta 4 priede). Deja IS savininkas négal
dalyvauti Siame tyrime, t@tlpriimtina rizika buvo nustatyta projektzadovo.
4. Pagrindinés syvokos
e Rizika —jvykio tikimyb¢ ir jo pasekmi derinys;
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¢ Rizikos vertinimas — procesas, kurio metu rizik&sybé ir pasekns iSreiSkiamos
konkretia reikSme;

e Grésme — veiksnys, kuris gali sukelti nuostolius orgacigge;

e Pazeidziamumas — sistemos silpna vieta, akpasinaudojus gali @it realizuota
grésime;

e Saugos prieman- procesas ar funkcija, kuris sumazina gzik

e Likutiné rizika — rizika, kuri lieka po saugumo priemsrdiegimo.

Pagal RAISKP metodo reikalavimus, buvo padarytaialiné sistemos schema, kad anédiz
grupss nariai geriau gaty identifikuoti gesmes bei supratlS ribas. Siai uzduaai atlikti buvo
pakviestas projektuotojas. Projektuotojui uzduogépasirod labai sudtinga ir galinti uzttikti daug
laiko, nes eskizines schemas jis jauéjyr tereiléjo jas truputi perdaryti, kad dby labiau
suprantamos analig grugs nariams.

Kitas RAISKP metodo Zingsnis yra anaBzgrugs suformavimas. Deja nepavyko pakviesti
IS savininko ir Informacijos saugos specialist@igtemos administratoriaus iS organizacijos, kuriai
buvo kuriama sistema, taldRAISKP grug buvo sudaryta iS vidiniresurs, kuria sudaé:

1. projekiy vadovas;

2. projektuotojas;

3. programuotojas;

4. verslo proces analitikas.

Vertinat pirmojo ir antrojo RAISKP metodo etgproces, galima ity teikti, kad viskas

vyko sklandziai, neskaitant to, kad nepilna araligrug buvo sudaryta.

6.2.2. Gesmiy nustatymas ir vertinimas

Siame etape rizikos analiz grug turi nustatyti (,ickjuy véetros* principu) kylagdias gesmes
analizuojamai sistemai, nustatyti égmiy tipa (ar gesme kyla informacijos vientisumui,
konfidencialumui ar prieinamumui), kikn(ar gésme yra smoninga ar ne) bawvertinti gresmeés
tikimybe bei galima zaj sistemai (vertinimo lentélpateikta 4 priede).

Sio proceso eiga i$ pradziyko nelabai sklandZiai. Grap nariams buvo sunku sugalvoti
kylarcias gesmes, téiau projekty vadovui pateiktus kéla pavyzdai, gresmiy generavimasggavo
pagreif. Kartais grups nariai silydavo gésmes, kurios nepatekdavio analizs ribas, todl
projektuotojui tekdavo priminti analis kmus. Zvelgiant vertinimo lente}, gresmiy tikimybe ir

galimi nuostoliai buvavertinti nesunkiai (Sio etapo rezultatas pateilit@siede).

77



Vertinant gésmiy nustatymo ir vertinimo proces galima baty teikti, kad gésmiy

generavimo etapas vyksklandziau, jeiguiity pateiktas grasas pavyzdinigréesmiy.

6.2.3. Saugumo priemoginustatymas ir parinkimas

Saugumo priemoninustatymo etape RAISKP gréipuri parinkti tinkamas kontrpriemones
rizikai sumazinti beivertinti likuting rizika. Jeigu vienos saugumo prienésnnepakanka rizikai
sumazinti iki priimti lygio, tai tuomet yra parenkas kelios. Nagrigjamos tik tos grsnes, kurios
yra nepriimtinos rizikos lygio. Saugumo priemenparinkimo etape yra nustatoma kokios
kontrpriemors bus diegiamos ir kokieyjkaStai. Taip pat yra pergrupuojamossynes pagal
saugumo priemones.

Stebint RAISKP metodo 5 ir 6 etapo vykdynbuvo pastedia, kad saugumo priemani
nustatymas vyko sklandziau neguwesgniy. Likutinés rizikos nustatymas taip pat nesidkgrupes
nariams sunkum Kadangi rizikos analige nedalyvavo IS savininkas, tai priimtinas saugumo
priemones nustat visa grug. Sunkiausiai seisi vertinti kontrpriemoas kaStus (saugumo
priemoniy; nustatymo rezultatai pateikti 2 priede, o saugymemoni; parinkimo rezultatai pateikti
3 priede).

Vertinant saugumo priemannustatymo ir parinkimo procgsgalima biity teikti, kad viskas
vyko sklandziai, gal tik reiy pateikti papildoma medziagai apie kontrpriegskast vertinima.

6.2.4. Baigiamieji darbai - dokumentavimas

Dokumentavimas yra paskutinis Zingsnis RAISKP ampi Siame etape yra paruoSiama
ataskaita su RAISKP rezultatais bei pries tai buyvwetam rezultaty dokumentai kaip priedai.
RAISKP dokumentacija yra pridedama prie bendroddiumentacijos.

Pasibaigus visiems prie$S tai buvusiems RAISKP atey) projeki vadovas dokumentavo
proceso eiga (1,2,3 priedai), bei pad&®AISKP ataskait (4 priedas). Sis etapas buvo lengvai
atliktas pateikus dokumentavimo pavyzd

Vertinant RAISKP dokumentacijos etgpgalimg baty teikti, kad jis atliekamas nesunkiai,
reikia tik pateikti pavyzd
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6.3. Tyrimo rezultatai

Eksperimentu atlikus rizikos anadiRAISKP metodu galima teikti, kad metodas yra n&aun
atliekamas IS #imo grupes narii.. Eksperimento dalyviai metodo pritaikgnvertino kaip lengvai
suprantarg, greitai atliekama ir teikiantsvarbiy rezultat;, kurie bus panaudoti informaés
sistemos #rime. RAISKP analig uztruko nepila darbo diea ir leido IS Kirimo grupei
nesudtingai nustatyti rizikas, susijusias sus sistemasigamy, bei pritaikyti tinkamiausias
saugumo priemones rizikoms sumazinti iki priimtiggio. Sklandy metodo taikym truputi trikce
pavyzdzi; trikumas, todl prie metodo apraSymo pageidautiridubpateikti pavyzdini gréesmiy ir
kontrpriemoni saras.

Eksperimento metu nustatytossgmes ir kontrpriemoas tiriamai sistemai yra racionalios ir
patenkaj analizs apibéztus £mus. Nors ir buvo slomos netinkamos gsnmes ir kontrpriemons
tirlamam objektui, bet jos buvo atmetamoslaksperimento dalyyi

Apskatiavus rizikos veiksni vidurki, kuriuos Klé nustatytos gismes, bei apskaéiavus
likutinés rizikos veiksniu vidurki po galimo kontrpriemanidiegimo, paais§o, kad tiriamos
informacires sistemos saugumo lygis pagid47% jeigu Ity jdiegtos saugumo priemésy kurios
buvo nustatytos RAISKP metodu.

Remiantis eksperimento rezultatais, laikoma, kpdtez yrajrodyta.
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ISVADOS

Nusta&ius pagrindinius rizikos valdymo principus, pa&jsk jog norint efektyviai valdyti
rizikas, hitina pastoviai vykdyti tokius etapus kaip: rizikagpimties apibizimas, rizikos
vertinimas, rizikos tvarkymas, informavimas apigki, rizikos stebjimas ir perziréjimas. RV yra
privalomas procesas, jeigu organizacija nori nystasamas rizikasjvertini rizikos poveik ir
pasirinkti geriausias kontrpriemones, kurios sumiazirizika. Sis procesas padeda sumazinti
galimus nuostolius @ kylanciy organizacijai saugumo ¢miy. Rizikos valdymas padidina
organizacijos stabilum nes kiekviena galima ¢mé yra numatoma ir jai pritaikomos
apsisaugojimo priema@s. Skmingam RV ijgyvendinimui litina imonés vadovyks parama ir
palaikymas, saugos politika, uzdaviniai ir veiksnaii atspindti organizacijos tikslus, proceso
ribos turi luti aiSkiai apibéztos.

Rizikos valdymo bei vertinimo metodilanaliz paroa, kad yra paltusy pasirinkimas bei jie
suteikia galimyk organizacijai tinkamai valdyti rizikas. Rizikos aitikai ir ekspertai, ilgais
tyrimais ir praktika, yra numaitgeriausius ir racionaliausius etapus bei funkdaijzigkos valdymo ir
vertinimo procesuose.

Lyginant populiariausius RV metodus, iSrgfkju skirtumai ir panaSumai. Metqdkirtumai
pastebimi valdymo etap (rizikos identifikavimo, analigs, vertinimo, tvarkymo, pg&mimo bei
komunikacijos) metodini nurodynmy detalume. Vieni metodai nuodugniai nagjantik tam tikrus
RV etapus ir visiSkai neaptariami kiti procesai {pMEHARY), kiti apzvelgia visus etapus,ctau
tik bendrus reikalavimus (pv@CTAVE, treti detaliai nagrigja visa rizikos valdymo proces(pvz.
EBIOS. Taip pat, metodai iSsiskiria savadais pasiekti tikgl, pritaikomumu organizacine pagal
jos dyd, reikalingy Ziniy lygiuy norint taikyti metod bei suderinamumu su tarptautiniais saugumo
standartais. Metodai panaS savo taikymo filosofija, vykdomom prodedmis, iSkeltais
reikalavimais bei uzsibitais tikslais . Tinkamiausias metodas organizatiyety biti tas, kuris
labiausiai atitinka jos politik dyd bei turimus resursus rizikos valdymui vykdyti oritroliuoti.

Nagriréjant rizikos valdymo ir vertinimgrankius, pasteita, kad kaip ir RV metad taip ir
irankiy pasirinkimas yra platus. Misjrankiy funkcionalumas yra paremtas viena ar kita rizikos
valdymo metodologija. Pagrindinisankiy tikslas yra automatizuoti rizikos valdymo ir vertho
procesus, kad analitikai daugiau lako étyal skirti sucttingiems ir intelekto reikalaujantiems
tyrimams.

Lyginant populiariausius rizikos valdymo ir vertimo jrankius paais§o, kad daugumauyj
automatizuoja ataskaitruoSimo ar rizikos apskaavimo procesus, sukauptomis zyrbazmis

padeda nustatyti organizacijai kytaas gésmes bei parinkti geriausias kontrpriemones, noistat
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arba padeda pasiekti atitikintarptautiniams saugumo standartainankiai iSsiskiria naudojamais
rizikos valdymo ir vertinimo metodais, funkcionalunbei kaina. PrieS renkantis rizikos valdymo
iranki, organizacija tuity bati tvirtai apsisprendusid naudojamo RV metodo tipo.

Vertinant rizikos analigs metodus, nustatyta, jog analgalima atlikti pritaikius kiekybinar
kokybinj metod,. Kiekybiniai metodai yra labiau tinkami tais atisj, kai saugos sprendimai daro
itaka finansiniams sprendimams, o kokybinzikos analiz turéty bati pasirinkta tuomet, kai
priimami sprendimai yra susijsu baziniu saugos sukmu. Populiariausias kiekybés analizs
metodas yra TMN, o kokybés 10ZM, 3ZM, 30MM bei KURAP. Kiekybiér analiz yra
objektyves® bei geriau suprantama vadovybeéi duostoly jvertinimo pinigine verte, taau jos
atlikimui reikia daugiau finansiniir laiko resurg, nes latina sukaupti daug informacijos bei atlikti
sucttingus skatiavimus. Kokybire analiz yra paprastesne, géau atliekama bei nereikalauja
dideliy resursg, tatiau jos rezultatai yra subjektyvus, tbdnalizs grug turi bati kompetentinga.

Egzistuojagiy rizikos analizs metoa tyrimas leido iSskirti geriausias jsavybes. Metad
tyrimo metu buvo identifikuoti gréiausi ir lengviausiai atliekami etapai, kurie sudigeliais
pakeitimas buvo pritaikyti naujame RAISKP metodek@tas metodas buvo orientuotasauresn
bet detalespanaliz IS remuose, tod taikant j néra nagrijamos bendros rizikos organizacijos
mastu. Yra gilinamasj smulkesnes informacines sistemos rizikas. Korgrparés parenkamos
tokios, kurios gali bti realizuotos IS &rimo komandos. Vienas iS RAISKP metodo &tko
uzdaviniy buvo greitai ir lengvai atliki saugumo rizikos &éme, toctl jo etapai yra paprasti ir
nereikalaujantys daug laiko.

Praktinis RAISKP metodo pritaikymo tyrimas leigdeertinti jo efektyvum ir teikiama naud
IS karimo procesui. Tyrimo metu buvgsitikinta, kad metodo taikymas yra neétigas ir
neatimantis daug laiko. RAISKP metodo pateikti te#tai suteik daug naudingos informacijos IS
karimo komandai, kuri aiSkiai identifikavo saugumaikas ir pasirinko geriausiai tinkaas
kontrpriemones. Eksperimento metu pasitvirtino ligkkipotez, kad informacias sistemosikimo
grupei naujasis rizikos anatiz metodas leigvertinti vystomo produkto galimas saugumeésynes
projektavimo etape bei péslsukurti saugesrsistem.
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SUMMARY

Information security risk analysis method in proces of developing information system

Information is becoming a more valuable and a neaggensive good, so there is no surprise
that security of information has become a big isasi@vell. Modern companies directly deal and
depend on information systems. These companiedaareg with complex issues of integrity,
privacy and accessibility of information. The me$tective way to shade from arising threats is
information security management system. One ofbst important stages of information security
management system is risk management and anaMsis. information risk management and
analysis tasks is to identify existing risks, estienthe possible influence towards the organization
and select most suitable preventive measures foimmzing risk level.

The object of the paper security of the information systemBhe aim of the paper to
create an information security risk analysis mettibi$ could be applied in developing information
system process and could increase security [&hel.tasks of the paperare to determine the main
risk management principles; compare the most popu&thods and tools; evaluate widely spread
methods of risk analysis; define main stages of new analysis method according to the best
features of the existing methods; rate the efficyeof new method by the experiment.

According to the literature analysis; comparatieeyapolation and experimental methods in
the paper are introduced the main principles otisgcrisk management and analysis; compared
the most popular tools and methods of risk manageled evaluation; created and evaluated the
new RAISKP method of risk analysis.

After determining the main risk management priresplit has been noticed that it is
necessary permanently implement the below givegestdor the effective risk management: risk
volume description, risk evaluation, risk admirasitvn, informing about risks, risk monitoring and
review. Risk management increases the stabilitproforganization, because each threat can be
foreseen and security measures adjusted and applied

After comparing the most popular risk managementhous similarities and differences
were noticed. Different methods are different imiaging goals, suitability for an organization
depending on size of organization, compatibilitythwiinternational standards, and required
knowledge for applying the technique. But techngjaee very similar in philosophy of practice,

procedures, requirements and aims.
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After comparing the most popular tools of risk mgerment and evaluation it was noticed
that most of them automates processes of repadtsigincalculation; helps to foresee future threats
according to accumulated knowledge base, and tledps o select most suitable preventive
measures for it; determines or helps to conforrtability to international security standards. Tools
are different in risk management and evaluatiorhiods, functionality and price.

After evaluation risk analyses methods was notiteat analyses can be done using
gualitative and quantitative methods. Quantitathethods are more suitable when security decision
make influence on financial decisions, qualitativek analyses should be chosen when made
decisions are associated with basic security aeailihe investigation of existing methods of risk
analyses allowed segregate the best features f haring the survey of methods were identified
the fastest and easiest stages, which with smatigds were adjusted for the new RAISKP method.

Practical RAISKP adjustability test allowed to exate method efficiency and benefits in
the process of IS developing. During the test it wiear that the new risk analyses method allows
foreseeing threat gaps already in the stage oégtion, which helps to create a safer system.

This paper can be useful for information securipeaalists, for information system

designers, and for information system disciplinglsnts.

Paper written by
Dainius Neverbickas
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PRIEDAI

1. Internetinés B2B sistemos rizil jvertinimas RAISKP metodu

. ) . . Rizikos
Nr Grésme Tipas | Kilme | Tikimybé | Zala _
Veiksnys
1 Neteisingas duomarvedimas vartotojo registracijos metu \% S 3 2 5
2 Neteisingas duomarivedimas vartotojo registracijos metu \% N 3 Y. 5
3 IS sistemoséra atsijungiama baigus darb K\V,P N 4 3 7
4 Vartotojas iStrina savo duomenys V, N 1 3 4
5 Neteigtas prisijungimas prie sistemos vartotojo vardu
. V.K,P S 1 4 5
spiliojant slaptazod
6 Neteigtas sistemos prisijungimas administratoriaussteis
- . V,K,P S 3 5 8
spiliojant slaptazod
7 Neteigtas préjimas prie sistemos duomgbazs
pasinaudojant tarnybdfe stotyje esafiomis programias V.K,P S 4 5 9
{rangos spragomis
8 Sistemos duomarpraradimas, sunaikinimas P S,N 3 5 8
Neteigtas sistemos duomempakeitimas \% S 3 5 8
10 | Sistemos veikimo sutrikdymas P, N 3 4 7
11 | Duomen peemimas ar pakeitimas tinkle V,K S 2 5 7
12 | Vartotojas praranda rySi su sistema operacijgdwmo
jas p Y p yadym Vv N 3 3 6
metu
13 | Netyginis operacijogvykdymas Y 2 5
14 | Tyinis sistemos veikimo trikdymas (DOS atakos,virjsai P 4
15 | Piktybinio kodo panaudojimagedant j i sistemoje
Y . P : ! : V,K,P S 4 5 9
koreguojamus laukus
16 | Itartinai dideliy uzsakyna vykdymas \% S 2 2
17 | Vartotojas pateikia neteisingus duomenys amédydtus \% S 2 2
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2. Internetinés B2B sistemos saugumo priemoninustatymas RAISKP metodu

) . Rizikos ] Likutin e
Nr Grésme Tipas | Kilme ) Saugos priemo# o
Veiksnys rizika
Neteisingas duomernvedimas Duomem patvirtinimas
1 _ g _ m Y S 5 mp ] 4
vartotojo registracijos metu elektroniniu laiSku
) Neteisingas duomernvedimas v N . Ivedany lauky tikrinimo )
vartotojo registracijos metu funkcijos
IS sistemos éra atsijungiama Sistemos automatinis
3 . K,V,P N 7 L . ) 2
baigus darb atsijungimas po tam tikro laiko
] o ) Prisijungimo prie sistemos
Neteistas prisijungimas prie L .
) ) bandyny ribojimo funkcija
5 | sistemos vartotojo vardu V.K,P S 5 S i _ 2
o L Periodinio slaptaZzodzio keitimo
speliojant slaptazod ~
funkcija
SlaptazodZzio tvirtumo
Neteigtas sistemos prisijungimag tikrinimas
6 | administratoriaus teisnis V,K,P S 8 Prisijungimo vietos apribojimas 1
speliojant slaptazod Periodinio slaptaZzodZio keitimo
funkcija
Neteigtas préjimas prie sistemos Antivirusiné programa
duomem bazs pasinaudojant iasien
7 mL P | J. VKP S 9 Ugniasier 2
tarnybirtje stotyje esatiomis IDS (intrusion detection
programirs irangos spragomis system)
Sistemos duomeypraradimas, Atsargires kopijos periodinio
8 o Rk P S,N 8 J F_).J P 2
sunaikinimas darymo funkcija
] . Atsargires kopijos periodinio
Neteisgtas sistemos duomen .
9 N \Y S 8 darymo funkcija 3
pakeitimas _ _ i
Operacij, stelgjimas (logging)
10 | Sistemos veikimo sutrikdymas \% N 7 Transakéijnkcijos 3
Duomen peemimas ar o
11 - ) V,K S 7 Duomenq Sifravimas 2
pakeitimas tinkle
Vartotojas praranda rySi su - -
12 ) - Vv N 6 Transakcij funkcijos 3
sistema operacijos vykdymo metu
13 | Netyinis operacijogvykdymas Vv N 5 Operacijos atSaukimo funkcija 1
o o Ugniasier
" Tyginis sistemos veikimo . S 8 3
: . . IDS (intrusion detection
trikdymas (DOS atakos,virusai) (
system)
Piktybinio kodo panaudojimas _ _
o ) Ivedanmy duomen filtravimo
15 | ivedantji sistemoje V.K,P S 9 - 2
i funkcijos
koreguojamus laukus
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3. Internetinés B2B sistemos saugumo priemoniparinkimas RAISKP metodu

. I I . . Rizikos | Likutin é
> N .
Nr Saugos priemoré Kastai | Diegti? Grésme Tipas | Kilmeé Veiksnys | rizika
Duomemn Neteisingas duomen
1 | patvirtinimas 30 val Taip | ivedimas vartotojo \% S 5 4
elektroniniu laiSku registracijos metu
Neteisingas duomen
2 [_ve_dz_;mu lauky . 50 val Taip | ivedimas vartotojo \% N 5 2
tikrinimo funkcijos X "
registracijos metu
Sistemos automatinis I5 sistemos éra
3 | atsijungimas po tam 0 Taip atsiiunaiama baiaus darb K\V,P N 7 2
tikro laiko Jung gus dat
4 Prisijungimo prie
sistemos bandym 0 Taip | Neteigtas prisijungimas
nboymp .funkcua prie sistemos vartotojo VK.P s 5 >
Periodinio vardu spliojant
5 | slaptazodzio keitimo | 30 val Taip | slaptazod
funkcija
Slaptazodzio tvirtumq . o .
6 tikrinimas 30 val Taip gﬁ;ﬁﬁtg& ?Etemos
7 Prls_,lju_r_\glmo vietos 20 val Taip | administratoriaus tedsnis ViK.P S 8 1
apribojimas . speliojant slaptazod
5 saugumo priemen 0 +
Antivirusing Neteigtas préjimas prie
0 Yra - .
programa sistemos duomepbazs
9 | Ugniasien 0 Yra gta(\)stl;}gueds(ggg';‘:iasrnybem V.KP s 9 6
10 :jliztseg?;r#?o;em) 30L?00 Ne programirs jrangos
! Y spragomis
Atsargires kopijos Sistemos duom
11 | periodinio darymo 30 val Taip . en . P S, N 8 2
- praradimas, sunaikinimas
funkcija
11 saugumo
. . 0 + . .
priemore Neteigtas sistemos
Operacij, stelgjimas duomenm, pakeitimas v S 8 3
12 peraciy i 40 val Taip P
(logging)
Slstgmos veikimo Vv N 7 3
sutrikdymas
13 | Transakcij funkcijos 0 Taip Vartotojas praranda rysi
Su sistema operacijos \% N 6 3
vykdymo metu
14 | Duomen Sifravimas 0 Taip Duom?m peemimas ar V,K S 7 2
pakeitimas tinkle
15 Operacijos atSaukimg 20 val Taip !\letymms operacijos Vv N 5 1
funkcija ivykdymas
9 saugumo priemen 0 Yra | Ty¢inis sistemos veikimo
10 saugumo 30 000 i trikdymas (DOS P S 8 6
priemore LT atakos,virusai)
Piktybinio kodo
16 Ivedam duomemn 50 val Taip panaudojimagvedantj i VKP s 9 5

filtravimo funkcijos

sistemoje koreguojamus

laukus
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4. Internetinés B2B sistemos RAISKP analiiss ATASKAITA

Saugumo rizikos analiz RAISKP metody ataskaita

Data: 2007.12.05
Sistemalnternetirg B2B sistema
Sistemos savininkagonas Jonaitis

Analizs grupe:

Dainius Neverbickas, saugumo analitikas

Petras Petraitis, IS projekvadovas
Juozas Juozaitis, IS projektuotojas
Giedrius Giedraidis, programuotojas

Analizs tikslas Nustatyti sistemai gresidias gesmes ir parinkti kontrpriemones, kurios

sumazing rizika iki priimtino lygio.

Rizikos vertinimo kriterijai

Kastai . Maza- S, Vidutin é- S,
Tikimyb & Maza | iqitine | Vidutiné | = yqele | Didele
Maza 5 6
Maza-vidutire 5 6 7
Vidutine 5 6 7 8
Vidutine-didek 5 6 7 8 9
Didele 6 7 8 9 10

* Pilkai pazyneta rizika buvo nustatyta kaip priimtina

Saugumo priemoreés, kurios buvo priimtos diegimui

NR Saugumo priemoré Kastai

1 Duomenm patvirtinimas elektroniniu laiSku 30 val

2 Ivedamy lauky tikrinimo funkcijos 50 val

3 Sistemos automatinis atsijungimas po tam tikikmla 0

4 Prisijungimo prie sistemos bandymibojimo funkcija 0

5 Periodinio slaptaZzodZio keitimo funkcija 30 val

6 SlaptazodZio tvirtumo tikrinimas 30 val

7 Prisijungimo vietos apribojimas 20 val

8 Atsargires kopijos periodinio darymo funkcija 30 val

9 Operacij stelgjimas (logging) 40 val

10 Transakcij funkcijos 0

11 Duomen Sifravimas 0

12 Operacijos atSaukimo funkcija 20 val

13 | Ivedam duomen filtravimo funkcijos 50 val
Viso: | 300 val

Nepriimtinos saugumo priemorés

NR Saugumo priemoré KaStai

1 IDS (intrusion detection system) 30 000 Lt
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Esamos saugumo priemoés

NR Saugumo priemoré
1 Antivirusiné programa
2 Ugniasien

Grésmes, kurios bus sumazintos iki priimtino lygiojdiegus saugumo priemones

Py

Grésme

Likutin é rizika

Neteisingas duomanvedimas vartotojo registracijos metu

4

Neteisingas duomarvedimas vartotojo registracijos metu

2

IS sistemoséra atsijungiama baigus darb

Neteigtas prisijungimas prie sistemos vartotojo vardélisjant slaptazog

Neteigtas sistemos prisijungimas administratoriausteis sgliojant slaptazog

Sistemos duomarpraradimas, sunaikinimas

Neteigtas sistemos duomempakeitimas

Sistemos veikimo sutrikdymas

o|lo|~N|o|o|slwN k=

Vartotojas praranda rySi su sistema operacijéslyiyio metu

Duomen pegmimas ar pakeitimas tinkle

Netyinis operacijogvykdymas

l—‘Nwwwl\)Hl\)l\)

Piktybinio kodo panaudojimagedant j i sistemoje koreguojamus laukus

Greésmes, kurias organizacija turi prisiimti savo atsakomybén dél nepriimtin y saugumo

priemoniy

NR Grésmé Likutin é rizika

1 Neteigtas prejimas prie sistemos duomgbazs pasinaudojant tarnylfe stotyje 6
esafiomis programiasjrangos spragomis

2 TyCinis sistemos veikimo trikdymas (DOS atakos,virjsai 6

Greésmes, kurios buvo priimtiname rizikos lygyje netaikant saugumo priemong

NR Grésme R|_2|kos

veiksnys

1 Vartotojas iStrina savo duomenys 4

2 [tartinai dideliy uZsakym vykdymas 4

3 Vartotojas pateikia neteisingus duomenys apidykts 4

IS projekt; vadovo vardas, pavardr parasas

IS savininko vardas, pavard parasas

92



