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SANTRAUKA

Siame darbe yra nagrinéjama oficialiy elektroniniy dokumenty interoperabilumo Europos
Sajungoje problema. Elektroniniy dokumenty interoperabilumo problema yra sprendziama bendru
atveju, kai elektroninis dokumentas yra sudaromas ir pasiraSomas keliy ES Saliy atstovy.
Mokslin¢je literatiiroje yra pateiktas problemos sprendimo metodas: yra sitloma integruoti
nacionalines elektroniniy dokumenty platformas bei formuoti atskirus dokumento egzempliorius
kiekvienai $aliai, taciau $io metodo praktinio jgyvendinimo galimybiy tyrimo rezultatai néra
skelbiami. Siekiant pagrjsti technologinio sprendimo galimumg, Siame magistro darbe buvo
apibréZta programy sistemos architektiira, suformuluoti reikalavimai sistemos iSoriniams
servisams, nustatytos sistemos jgyvendinimo salygos bei sukurtas elektroniniy dokumenty
sudarymo posistemés prototipas, pagrindZiantis pasiiilytos architektiiros tinkamumg. Tyrimo metu
gautos technologinio sprendimo jgyvendinimo Zzinios sudaro prielaidas elektroniniy dokumenty

tarpvalstybinio interoperabilumo tolimesniems tyrimams bei programinés jrangos plétrai.

Raktiniai Zodziai: elektroninis dokumentas, oficialus elektroninis dokumentas, elektroniniy
dokumenty interoperabilumas, elektroninis parasas, elektroniniy dokumenty nacionaliné

platforma.



SUMMARY

In this thesis, the interoperability of official e-documents within the European Union is
analysed. The general case of e-documents interoperability problem, when a single e-document is
prepared and signed by multiple parties, is considered in this work. Scientific articles provide
general principles to the solution: it is suggested to integrate national platforms of e-documents
and create separate document exemplars for each signatory party; however, the feasibility studies
of practical implementation of this approach are not published. In order to justify the feasibility of
the technological solution, the system architecture, the requirements for external system services,
and conditions for system implementation were presented in this master thesis. The prototype of
e-documents creation subsystem, which justifies the feasibility of the proposed architecture, was
implemented. The knowledge of technological solution implementation, gained during this
research, provides conditions for the development of signing software and future research in the
field of cross-border e-documents interoperability.

Keywords: e-document, official e-document, e-document cross-border interoperability,

electronic signature, e-document national platform.
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IVADAS

Dokumentai — yra daugelio organizacijy verslo procesy pagrindas [Pan08]. Dokumentai yra
naudojami patvirtinant sprendimus ir fiksuojant veiklos rezultatus. VieSojo sektoriaus
organizacijos naudoja oficialius dokumentus, kurie turi buti rengiami pagal Salies teisés akty
apibréztus reikalavimus. Per paskutinj deSimtmetj ES Saliy nariy valstybiniy institucijy veiklos
procesai peréjo i elektronine erdve, placiai pradétos naudoti specialios sistemos, skirtos oficialiy
dokumenty valdymui. Daugelyje ES $aliy jvyko peré¢jimas prie oficialiy elektroniniy dokumenty
naudojimo, buvo sukurtos specifikacijos, nustatancios reikalavimus oficialiems elektroniniams
dokumentams [PRS11].

ES nariy elektroniniy dokumenty infrastruktiira buvo formuojama, remiantis nacionaline
dokumenty valdymo teisékiira. Valstybése, kur elektroniniy dokumenty platforma® buvo kuriama
naujai, neprisiriSant prie esamo paveldo, pavyko sukurti unikalig elektroniniy dokumenty
platformg [RBM+12, LPR09]. Kitose ES narése, kur per kelis deSimtmecius jsigaléjo nusistoveje
dokumenty tvarkymo principai, buvo panaudoti standartiniai elektroniniy dokumenty naudojimo
sprendimai [MB15]. Esamos nacionalinés elektroniniy dokumenty platformos susiformavo Saliy
vidiniy poreikiy tenkinimui.

Siandien ES teisés aktais yra sickiama panaikinti daugelj egzistuojanéiy kliaé¢iy, trukdandiy
steigti verslg bei teikti arba gauti paslaugas kitose ES valstybése, todél tampa svarbu suteikti
galimybes atlikti visas administracines procediiras elektroninémis priemonémis. Taciau
nacionalinés elektroniniy dokumenty platformos néra tam kurtos ir néra pritaikytos. Todél visai
nattiralu, kad jos netinka dokumenty naudojimui tarpvalstybiniu mastu. Oficialis ES Saliy
elektroniniai dokumentai vaidina svarby vaidmen;j jgyvendinant elektroninés valdzios paslaugy
tarpvalstybinj interoperabiluma, taciau dél nacionaliniy elektroniniy dokumenty specifikacijy
skirtumy oficialiy elektroniniy dokumenty panaudojimas tarptautiniame kontekste yra
komplikuotas, atsiranda taip vadinama Europos Sajungos elektroniniy dokumenty
interoperabilumo problema [PRS11]. Si problema yra viena i§ pagrindiniy kliti¢iy siekiant
elektroninés valdzios paslaugy interoperabilumo, kas yra vienas i§ ES strateginiy tiksly [MB15].
Su elektroniniy dokumenty interoperabilumo problema gali susidurti kiekvienas ES pilietis savo
kasdieninéje veikloje, dél Sios problemos daZznai yra nejmanoma pasinaudoti informaciniy

technologijy teikiamais privalumais.

! Remiantis [MB15] straipsnyje pateikta medZiaga, nacionaline elektroniniy dokumenty platforma galima biity
apibrézti kaip ES ir nacionaliniy teisés akty, standarty ir programinés jrangos visuma, kuri apibrézia elektroniniy

dokumenty naudojima Salies viduje.



Elektroniniy dokumenty interoperabilumo problema turi kelis aspektus, salygojancius
galimus problemos sprendimus. Jeigu biity galimas problemos sprendimas teisinémis
priemonémis, tai pakakty Europos Sajungoje nustatyti vieng standarting elektroninio dokumento
specifikacija, pavyzdziui, PDF formato pagrindu. Taciau Salys turi skirtingas nacionalines
teisékiiros sistemas ir jy suvienodinimo klausimas yra panasus j nacionaliniy kalby suvienodinimo
klausima, tai yra to tiesiog nereikia daryti.

Jeigu pakakty tik patikrinti elektroninio dokumento parasy galiojima, tai galima biity
apsiriboti skirtingy nacionaliniy platformy dokumenty tikrinimo paslaugy sistemos jgyvendinimu
arba pasinaudojimu dokumento sudarytojo pateiktomis darbo su tuo elektroniniu dokumentu
priemonémis ar paslaugomis. Esant daugiau sudarytojy, kiekvienas dokumento sudarytojas privalo
disponuoti dokumento egzemplioriumi.

Kadangi grynai teisinis elektroniniy dokumenty interoperabilumo sprendimas néra galimas
ir kadangi, kaip taisykle, svarbiausi dokumentai yra rengiami keliy sudarytojy, Siame darbe yra
ieSkomas technologinis elektroniniy dokumenty interoperabilumo problemos sprendimas, apimant
visg elektroniniy dokumenty gyvavimo ciklg ir esant keliy dokumento sudarytojy scenarijui.

Mokslinése publikacijose [BBM+15, MR12] yra pateiktas metodas, kuris apibrézia bendrus
principus, kaip gali bati iSspresta elektroniniy dokumenty interoperabilumo problema, taikant
keliy pasirasanCiyjy scenarijy. Taciau netgi ir egzistuojant sprendimo metodui, atsakymas |
klausimag ,koks turi bati problemos technologinis sprendimas?‘ néra trivialus. Sprendimas turi
biiti pakankamai lankstus ir paprastas galutinio naudotojo atzvilgiu, bei jgalinti pleCiamuma, t.y.
naujy nacionaliniy elektroniniy dokumenty platformy palaikymg. Apibréziant technologinj
sprendima, turi biiti atsizvelgta ] tai, kad skirtingy Saliy elektroniniy dokumenty platformos yra
didzigja dalimi nesuderinamos, skiriasi reikalavimai elektroninio dokumento konteineriui,
turininiu, metaduomenims. Taciau i$ kitos pusés, sprendimas neturi remtis vien tik nacionaliniy
elektroniniy dokumenty paslaugy integravimu, turi bati siekiama minimizuoti veiksmy, kurie yra
vykdomi nacionaliniy elektroniniy dokumenty paslaugy sistemy, aibe ir daugiau elektroninio
dokumento sudarymo ir pasira§ymo veiksmy vykdyti per centrine sistema. Siame magistro darbe
yra ieSkomas elektroniniy dokumenty interoperabilumo problemos technologinis sprendimas,
kuris atsizvelgia i visas Sias sglygas.

Magistro darbo tikslas yra pagrjsti elektroniniy dokumenty interoperabilumo Europos
Sajungoje problemos technologinio sprendimo galimuma, kad leisti keliy ES Saliy atstovams
sukurti ir pasiraSyti bendrg oficialy elektroninj dokumenta ir pripazinti jj galiojan¢iu pagal
kiekvienos Salies nacionalinés specifikacijos reikalavimus.

Tikslui pasiekti yra apibréZzti penki uzdaviniai:



1. ISgryninti elektroniniy dokumenty interoperabilumo problema, jos konteksta, priezastis
ir esama situacijg.

2. Istirti problemos sprendimo strategijas, nustatyti tinkamiausius sprendimo metodus.

3. Nustatyti reikalavimus, kuriuos turi tenkinti elektroniniy dokumenty interoperabilumo
problemos technologinis sprendimas.

4. Apibrézti elektroniniy dokumenty interoperabilumo technologinio sprendimo
architektiirg, reikalavimus iSorinéms sistemos bei jgyvendinimo salygas.

5. Pagrijsti apibrézto technologinio sprendimo jgyvendinamuma, realizuojant jo prototipa.

Magistro darbas yra sudarytas i§ dviejy pagrindiniy daliy: pirmoje — yra atliekama
elektroniniy dokumenty interoperabilumo problemos analiz¢, nagrin¢jamos sprendimo strategijos,
nustatomi reikalavimai technologiniams sprendimui; antroje dalyje yra pateikti technologinio
jgyvendinamumo tyrimo rezultatai — sistemos apribojimai, programy sistemos architektira,
reikalavimai nacionalinéms elektroniniy dokumenty sistemoms bei elektroniniy dokumenty
sudarymo posistemes prototipo apraSymas.

Didziausig jtaka Siam elektroniniy dokumenty interoperabilumo problemos Europos
Sgjungoje sprendimo tyrimui turéjo A. Mitasitno ir S. RagaiSio straipsnis ,,Elektroniniy
dokumenty interoperabilumo sprendimai akademinéje aplinkoje* [MR12], kuriame yra pateikti
elektroniniy dokumenty interoperabilumo problemos sprendimo metodai esant keliy elektroninio
dokumento sudarytojy scenarijui. Taip pat, vykdant technologinio jgyvendinamumo tyrimg, buvo
atsizvelgta j praktinio jgyvendinamumo pagrindimo metodikg, kuri buvo naudojama ES pilotinio

projekto SPOCS [SPOCS11] rémuose.



1. ELEKTRONINIU DOKUMENTU INTEROPERABILUMO
PROBLEMOS ANALIZE

1.1. Elektroninio dokumento savoka

Pradedant nagrinéti elektroniniy dokumenty interoperabilumo problema, svarbu yra
iSgryninti elektroninio dokumento savoka.

Pavyzdziui, Europos Parlamento ir Tarybos reglamentas dél elektroninés atpazinties ir
elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje [EPT14] apibrézia
elektroninj dokumentg kaip "bet kokj turinj, saugomg elektronine forma". Pagal §j apibrézima,
elektroninis dokumentas gali bati tiek tekstas, tiek ir garso ar vaizdo jrasas. Si sagvoka yra labai
bendra; daznai tam tikry ES Saliy teisékiiroje yra naudojamas siauresnis elektroninio dokumento
apibrézimas. Pavyzdziui, pagal 2010 mety Lietuvos Respublikos archyvy ir dokumenty jstatyma
[LRS10], elektroniniu dokumentu yra vadinamas "juridinio ar fizinio asmens norminiy teisés akty
nustatyta tvarka informaciniy technologijy priemonémis sudarytas, patvirtintas ar gautas
dokumentas, pasirasytas teisine galia turin¢iu elektroniniu parasu". Siuo atveju elektroniniam
dokumentui yra taikomi papildomi reikalavimai: dokumentas turi biiti pasiraSytas teising galig
turin¢iu elektroniniu parasu, o jo struktiira yra reglamentuojama teisés aktais. Tokio tipo
reikalavimus tenkinantys elektroniniai dokumentai yra daznai laikomi oficialiais elektroniniais
dokumentais.

Svarbu yra iSskirti dvi elektroninio dokumento sampratas: elektroninis dokumentas - kaip
turinys, saugomas elektronine forma, ir oficialus elektroninis dokumentas — teisine galig turintis
elektroninis dokumentas, kuris yra prilyginamas rasytiniam pasiraSytam dokumentui.

Elektroninio dokumento sgvoka Siame darbe yra naudojama siaurgja prasme, t.y. visur, kur
yra vartojama sgvoka ,.elektroninis dokumentas®, yra laikoma, kad tai yra oficialus elektroninis

dokumentas.

1.2. Elektroniniy dokumenty interoperabilumo problemos sprendimo

strategijos

Teising galig turintis dokumentas — tai praneSimas, kuris yra skirtas tam tikram adresatui,
kuriam yra svarbiis dokumente uZfiksuoti teisiniai santykiai. Dokumentai yra rengiami ne
asmeniniam naudojimui, bet apsikeitimui su kitais. Todél viena pagrindiniy dokumento savybiy
yra jo interoperabilumas. Elektroniniy dokumenty interoperabilumas — tai galéjimas perduoti
elektroninj dokumentg i§ pradinés aplinkos i adresato aplinkg taip, kad adresato aplinkoje

elektroninis dokumentas biity priimtas ir pripaZintas.



Egzistuoja dvi priesingos elektroniniy dokumenty interoperabilumo strategijos:
e nacionaliniy platformy suvienodinimas (unifikavimas), jgyvendinant bendra
elektroniniy dokumenty platforma;
e cgzistuojanCiy nacionaliniy elektroniniy dokumenty skirtingy platformy
integravimas [RBM+12].

Siuo metu Europos Sajungoje dominuoja elektroniniy dokumenty platformy unifikavimo
kelias. Galutinis §ios strategijos tikslas yra apibrézti bendrus visoms Salims elektroniniy
dokumenty techniniy artefakty standartus (vieng arba kelis) ir sukurti bendrus jrankius darbui su
Siuos standartus tenkinanciais elektroniniais dokumentais. Siekiant Sio tikslo, yra sukurti
tarpvalstybiniai elektroniniy paraSy formaty ir pasiraSyty duomeny objekty bei jy parasy
konteinerty standartai, kuriais jpareigota naudotis atliekant tarpvalstybinj apsikeitimg
elektroniniais dokumentais. Pavyzdziui, Europos Sajungos teisés aktai [EK14] reikalauja i$
valstybiy nariy priimti ir apdoroti elektroninius dokumentus pasiraSytus CAdES, PAdES ir
XAdES parasy formatais bei sudarytus pagal ASiC konteinerio specifikacija. Taciau, nepaisant Siy
Europos Sajungos iniciatyvy, elektroniniy dokumenty interoperabilumo problema lieka aktuali,
elektroniniy dokumenty naudojimas tarpvalstybiniame lygmenyje yra gana ribotas.

Unifikavimo strategijos kritikai teigia, kad pagrindinis jos trilkumas yra nepilnas
elektroninio dokumento esybés supratimas. Anot jy, elektroninio dokumento koncepcija turi
atitikti rasytinio dokumento reikalavimus [BBM+15] tam, kad rasytinis ir elektroninis dokumentai
turéty vienoda teising galig. Todél, kad elektroninis dokumentas yra ne tik techninis, bet ir teisinis
artefaktas [MB15]. Bandymas spresti elektroniniy dokumenty interoperabilumo problemag
technologinio sprendimo unifikavimo buidu, pritaikant prading ir adresato aplinkas vienam
elektroniniy dokumenty formatui, pavyzdziui PDF, reikalauja ir teisiniy normy unifikavimo, kas
yra sunkiai jgyvendinama, nes kiekviena Europos Sgjungos naré turi suverenia teis¢ apibrézti savo
nacionalinius elektroninius dokumentus. Atsizvelgiant j tai, tampa aiSku, kad interoperabilumo
problema negali buti pilnai iSspresta suvienodinant nacionalines elektroniniy dokumenty
platformas.

Todél yra sitiloma kita elektroniniy dokumenty interoperabilumo jgyvendinimo strategija —
nacionaliniy platformy integravimas. ApraSant $iuos strategijos principus, galima panaudoti tokia
analogija — nacionalinés elektroniniy dokumenty platformos gali biti palygintos su skirtingomis
kalbomis, kurios yra naudojamos jvairiose ES Salyse. Kiekviena $alis gali nepriklausomai
pasirinkti savo valstybine kalbg (arba kelias kalbas), analogiskai skirtingos valstybés savarankiSkai
apibréZia savo nacionalines elektroniniy dokumenty platformas. Tuo atveju, kai skirtingy Saliy

atstovai nori susikalbéti, jie neprivalo mokytis tam tikros vienos bendros kalbos, jie gali
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pasinaudoti vertéjo pagalba. Taip pat, kai yra norima jgyvendinti skirtingy Saliy elektroniniy
dokumenty platformy interoperabilumg, néra biitina visas valstybes jpareigoti naudotis vienu
bendru standartu, galima realizuoti centring elektroniniy dokumenty sudarymo ir pasiraS§ymo
sistema, per kurig vykty komunikavimas tarp Saliy nacionaliniy platformy.

Galima teigti, kad integravimo strategija yra perspektyvesnis ir realistiSkesnis biidas spresti
elektroniniy dokumenty interoperabilumo problema nei suvienodinimo strategija. Kituose

apzvalgos skyriuose bus nagrinéjamos integravimo strategijos igyvendinimo sglygos bei metodai.

1.3. Elektroniniy parasy ir elektroniniy dokumenty reglamentavimas ES

Integravimo strategijos pagrindinis siekis yra integruoti nacionalines elektroniniy
dokumenty platformas, taciau tai turi biiti daroma atsizvelgiant | egzistuojancius tarptautinius
standartus bei teisés aktus. Tarptautiniai standartai padeda apibrézti principus, kuriais remiantis
turi buti atliekami sukiirimo, pasiraSymo ir tikrinimo veiksmai su skirtingy Saliy elektroniniais
dokumentais. Todél svarbu yra nustatyti, kokie egzistuoja Europos Sajungos teisés aktai ir juos

lgyvendinantys standartai elektroniniy dokumenty ir elektroniniy parasy srityje.

1.3.1. Elektroniniy parasy ir elektroniniy dokumenty konteineriy standartai

Europos Parlamentas ir Taryba 1999 mety gruodzio 13 dieng iSleido direktyva ,,Dél
Bendrijos elektroniniy parasy reguliavimo sistemos® [EPT99], kuri nustato elektroninio paraso
teisinj pripazinimg bei teisinius pagrindus skatinti elektroninio paraso interoperabiluma.

Direktyva apibrézia saugaus elektroninio paraso sgvoka: ,,saugus elektroninis parasas — tali
elektroninis parasas, atitinkantis $iuos reikalavimus:

a) vienareikSmiSkai susijes su pasiraSanciu asmeniu;

b) leidzia nustatyti pasirasancio asmens tapatybe;

¢) sukurtas priemonémis, kurias pasirasantis asmuo gali kontroliuoti tik savo valia;

d) susijgs su pasiraSytais duomenimis taip, kad bet koks Siy duomeny pakeitimas yra
pastebimas* [EPT99].

Vienas svarbiausiy Direktyvos teiginiy yra tai, kad ,,sauglis elektroniniai paraSai, paremti
kvalifikuotais sertifikatais ir sukurti saugia paraso formavimo jranga?, yra teisiskai lygiaver¢iai
raSytiniams paraSams‘ [EPT99].

Pagal Direktyvos elektroniniy parasy standartizavimo iniciatyva (EESSI) trys elektroniniy
paraSy formaty standartai CAdES [ETSI12b], XAdES [ETSI10a] ir PAdES [ETSI09a] buvo

sukurti jgyvendinant Direktyvos reikalavimus saugiems elektroniniams parasams.

2 Tokie parasai yra daznai vadinami ,,kvalifikuotais elektroniniais parasais‘.
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CAdES [ETSI12Db] - tai standartas, apraSantis CMS (angl. Cryptographic message syntax)
sintaksés praplétima, kad CMS sintaksé elektroninis paraSas atitikty saugaus elektroninio paraso
reikalavimus. CMS — tai kriptografiskai apsaugoty prane$imy standartas. CAdES standartu
pasiraSyti duomenys gali biiti saugomi tiek atskirai (atskirtasis) nuo paraso, tiek ir jtraukti j paraso
objekta (apvelkantysis parasas).

XAdES standartas [ETSI10a] — tai XML paraso (angl. XML Signature) standarto [W3C13]
apribojimy ir praplétimy rinkinys, kad XML elektroninis parasas atitikty saugaus elektroninio
paraso reikalavimus. Egzistuoja trys XAdES elektroninio paraso ir pasiraSomy duomeny
18sidéstymo riisys (elektroninio paraso topologijos): XAdES paraSas gali biiti saugomas atskirai
nuo pasiraSyty duomeny (atskirtasis paraSas), jtrauktas j pasiraSyta dokumenty (apvilktasis
paraSas) bei patys pasiraSyti duomenys gali buti jtraukti ] paraSo XML struktiirg (apvelkantysis
parasas).

PAJES standartas [ETSI09a] — tai PDF standarto (ISO 32000-1:2008 [ISO08]) apribojimy
ir praplétimy rinkinys, kad PDF parasas atitikty saugaus elektroninio paraso reikalavimus.
Skirtingai nuo CAdES ir XAdES, PAdES ne praplecia elektroninio paraso sintakse, 0 nurodo
reikalavimus dokumento konteineriui, kuriame yra saugomas elektroninis parasas.

2011 metais buvo isleistas ASIC elektroniniy dokumenty konteineriy tarptautinis standartas
[ETSI11a], kurio tikslas yra padidinti interoperabilumg tarp ES Saliy, atlickant apsikeitimg
elektroniniy dokumenty konteineriais, sukurtais ZIP formato pagrindu.

Isigaliojus elektroniniy parasy ir ASiC konteinerio standartams ir pradéjus juos naudoti
jgyvendinant nacionalines elektroniniy dokumenty platformas, paaiSkéjo, kad XAdES, CAdES,
PAdES ir ASiC standartai gali buti ir yra interpretuojami skirtingais btidais. Tod¢l 2012 ir 2013
metais buvo isleisti iy standarty baziniai profiliai [ETSI12¢, ETSI13a, ETSI13b, ETSI13c], kurie
apibrézia bendra savybiy rinkinj, kuriuo turi pasizyméti elektroniniai parasai ir ASIiC konteineriai,
kai jie yra naudojami tarpvalstybiniy komunikacijy kontekste.

Europos Komisijos sprendimas 2014/148/EU [EK14] reikalauja, kad valstybés narés galéty
technologinémis priemonémis apdoroti elektroninius dokumentus pasirasytus XAdES, CAdES ir
PAJES elektroniniais parasais arba apibréztus pagal ASiC standarta.

Siuo atveju, svarbu yra atskirti elektroninio paraSo, elektroninio dokumento konteinerio ir
elektroninio dokumento sgvokas. Elektroninis paraSas yra vienas i§ elektroninio dokumento
atributy, ir negali biti tapatinamas su elektroniniu dokumentu. Elektroninio dokumento
konteineris apibrézia konteinerio fizine struktiira, taciau nenusako kity elektroninio dokumento
atributy (pavyzdziui, turinio ir metaduomeny). Elektroninio dokumenty konteinerio ir elektroniniy

paraSy standartai neapibréZia pilnai elektroninio dokumento esybés. IS to seka, kad elektroniniy
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parasy ir elektroninio dokumento konteinerio standartizavimas negali iSspresti elektroniniy
dokumenty interoperabilumo problemos, nes lieka nereglamentuotos kitos elektroninio

dokumento dalys (turinys ir metaduomenys).

1.3.2. TSL sgrasai

Viena i§ pirmyjy problemy, su kuriomis buvo susidurta, siekiant elektroniniy dokumenty
interoperabilumo Europos Sajungoje, tapo elektroniniy parasy tikrinimas tarpvalstybiniu mastu.
Turi egzistuoti galimybé patikrinti elektroninio paraso, kuris buvo sukurtas kitos Salies piliecio,
sertifikaty paslaugy tiekéjy, kurie pradéjo veikti remiantis ParaSy Direktyva [EPT99], lémé
chaoting situacijg nustatant sertifikaty patikimuma. Problemos priezastis buvo sertifikaty iSdavimo
griezty taisykliy, kurios bty priimtos visy sertifikaty paslaugy teikéjy, stoka [PRS11].

Tam, kad palengvinti sertifikaty patikimumo nustatymg, Europos Komisija paskelbé
sprendimg dél Patikimy paslaugy btseny saraso — TSL (angl. Trust Service Status List) paskelbimo
[EK09]. Sj sarasa sudaro priziirimy/akredituoty Sertifikaty paslaugy teikéjy patikimos paslaugos
(pavyzdziui, kvalifikuoty sertifikaty iSdavimas arba sertifikato tikrinimas per OCSP protokolg).
Sgrase yra nurodyti Patikimy paslaugy teikéjai, kurie teikdami savo paslaugas, veikia pagal
pripazintg schemg. TSL sarasai yra skelbiami XML ir PDF formaty faily pavidalu. XML formato
TSL sagrasai gali buti automatiskai apdorojami ir gali buti jtraukti j elektroninio paraso tikrinimo
sistemy lokalius Patikimy sertifikaty paslaugy teikéjy sarasus.

Galima teigti, kad TSL sarasy standartizavimas ir suktrimas didzigja dalimi iSsprendé

elektroniniy paraSy tarpvalstybinio tikrinimo problemg [MB15].

1.4. Elektroniniy dokumenty tipai

Nacionaliniy elektroniniy dokumenty integravimo sprendimai negali biiti jgyvendinti be
tiksliy ziniy apie nacionalines platformas. Reikalavimai integravimo sprendimams tiesiogiai
priklauso nuo palaikomy elektroniniy dokumenty formaty aibés. Todél svarbu yra suvokti Europos
Sajungoje naudojamy nacionaliniy elektroniniy dokumenty jvairove, nustatyti jy skirtumus ir
panasiimus, suklasifikuoti skirtingy $aliy elektroninius dokumentus. Si informacija yra svarbi
siekiant nustatyti, kokiy formaty elektroniniai dokumentai yra placiausiai naudojami Europos
Sajungos $alyse, ir kokiy formaty elektroniniams dokumentams turi biiti teikiamas svarbiausias
prioritetas jgyvendinant integravimo sprendimus.

Skirtingose ES valstybése yra naudojami jvairiy tipy elektroniniai dokumentai, skiriasi jy

struktiira bei naudojimo budai. Pavyzdziui, A. Mitasitinas ir A. Bykovskij skirsto elektroninius
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dokumentus Europos Sajungoje i penkis tipus (1 lentelé. Skirtingy elektroniniy dokumenty tipy

naudojimas ES Salyse [MB15]:

e Grindziamus elektroniniy parasy standartais;

e Grindziamus programiniais produktais;

e Grindziamus ISO standartizuotais dokumenty procesoriy formatais;

e Grindziamus ASIC specifikacija;

¢ Grindziamus nacionalinémis elektroniniy dokumenty specifikacijomis.

1 lentelé. Skirtingy elektroniniy dokumenty tipy naudojimas ES Salyse [MB15]

E-documents based on:
— =d= lv=
Z [® ) ¢ % | 5
| ==
Signature Software 180 standardized ASIC National
standards products formats of document specification e-document
ProCessors specification
PKCS#7/CMS Binary Signed PDF ASIC approved as | ASiC-based spec.
files MS Office documents anational legal act LT APOC v
BG.IT. RO AT, | documents AT.BG.CZ.FR. | EE®DOO
CZ DE. GE. HE. BC,CR CEB. CE, PL. PT. ODF based spec.
PL BE, DE, DK, ES, ASiC-compliant | | T upocvio
based HR. HU. IE, IT. LV. | documents
Sig £i XML-bs SE. SI. SK
XML DSig files doim RO, SE, 51, SK BE PDE-based spec.
. cuments 2523560 SPEC.
CZ DE .- LT TOrLTV 10
LT, DE, PL Signed :
. MS Office AT (PDF-AS)
XAdES files S EE—
bDOC) ES PL ocuments O0OXML-based
EE! .ES.PL, . . ML -base
BG.DE.ES, LT BG.FR.BE. CZ spec,
- a1 LV (EROC
CAGJES files Signed
Open Office
BG, DE, ES, IT, documents XML -based spec.
PL BE. FR ES ;émﬁu:ua;toc]_
: HU (e-szigno)

Kiekvieno tipo elektroniniai dokumentai pasizymi tam tikromis unikaliomis savybémis.
Pavyzdziui, vieny elektroniniy dokumenty naudojimas priklauso nuo konkretaus programinio
produkto, kiti dokumentai yra savarankiskos esybés, kurios gali buti naudojamos skirtinguose
kontekstuose. Taip pat skiriasi elektroniniy dokumenty turinio struktiiros sudétingumas: vieni
elektroniniai dokumentai gali saugoti turinj, sudarytg i§ didelio skaifiaus priedy ir pridedamy
dokumenty, kiti dokumentai palaiko tik primityvios struktiiros turinj (pavyzdZziui, turinj sudaryta
i§ vienos XML formato rinkmenos). Toliau Siame darbe kiekvienas elektroninio dokumento tipas

bus apzvelgtas detaliau.

1.4.1. Elektroniniai dokumentai, grindZiami elektroniniy parasy standartais

Sio tipo elektroniniai dokumentai tiesiogiai remiasi elektroniniy parady standartais.

Egzistuoja nemazai Europos Sajungos S$aliy, naudojanciy elektroninius dokumentus, kuriy
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struktiira tiesiogiai remiasi XAdES, CAdES arba XML-DSIG [W3C13] (standartas skirtas
apibrézti skaitmeninio paraso sukiirimo ir atvaizdavimo taisykles pagal XML sintakse¢) bei CMS
[IETF98] standartais (1 lentelé. Skirtingy elektroniniy dokumenty tipy naudojimas ES Salyse
[MB15]). Tokiuose dokumentuose pasirasyti duomenys yra daznai jtraukti j elektroninio paraso
struktiirg (apvelkantysis parasas) arba elektroninis parasas ir pasiras§yti duomenys yra saugomi
nepriklausomuose vieno XML failo elementuose (pavyzdziui, tokie atskirti parasai yra naudojami
Estijos DDOC [ASS04] dokumentuose).

Nacionaliniuose ir ES teisés aktuose daznai yra pastebimas tam tikras neapibréztumas dél
elektroninio paraso ir elektroninio dokumento sgvoky. Nacionaliniuose teisés aktuose elektroniniy
dokumenty, grindZiamy elektroniniais parasais, formatai kartais yra apibréZiami kaip elektroniniy
parasy formatai. Taciau elektroninis dokumentas ir elektroninis parasas néra ekvivalencios esybes,
koncepciniu poziiiriu elektroninis dokumentas negali biiti pakeistas elektroniniu parasu [MB15].

Nepaisant to, kad Sio tipo elektroniniai dokumentai remiasi vieSai pasiekiamais elektroniniy
parasy standartais, skirtingy Saliy programiniai jrankiai gali nevienodai interpretuoti ir taikyti Siuos
standartus. Todél daugumos elektroniniy paraSy rinkmeny pilnas tikrinimas gali biiti atliktas tik

naudojantis ta pacia jranga, kuri buvo naudojama sukuriant §ig rinkmeng [MB15].

1.4.2. Elektroniniai dokumentai, grindZiami programiniais produktais

Elektroniniai dokumentali, grindZziami programiniais produktais — tai dokumentai, kurie yra
sukurti panaudojant nacionaliniu mastu pripazintg programin¢ jrangg. Dazniausiai tokiy
elektroniniy dokumenty tikrinimas ir pasiraSymas yra galimas tik panaudojant konkrety
programinj produkta. Sio tipo elektroniniy dokumenty specifikacijos yra uzdaros, todél
elektroniniy dokumenty interoperabilumas Salies viduje yra uztikrinamas per tam tikros
programings jrangos iSplatinimg. Elektroniniy dokumenty, grindZziamy programiniai produktais,
tarpvalstybinis interoperabilumas yra komplikuotas dél skirtingy jrankiy ir standarty skirtingose
Salyse.

Elektroniniy dokumenty, grindziamy programiniais produktais, specifikacijos pavyzdziu
gali buti Lietuvoje naudotos ,,Justa GE“ programinés jrangos specifikacija [SSCO08]. Justa GE
elektroninio dokumento struktiira remiasi XAdES elektroniniy paraSy standartu, taciau esminis
skirtumas nuo elektroniniy dokumenty, grindziamy elektroniniy parasy standartais, yra tai, kad
elektroninj dokumentg aprasanti specifikacija yra uzdara. Todél Justa GE elektroniniy dokumenty

naudojimas yra galimas tik disponuojant ,,Justa GE* programine jranga.
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1.4.3. Elektroniniai dokumentai, grindZiami ISO standartizuotais dokumenty

procesoriy formatais

Elektroniniai dokumentai, grindziami ISO standartizuotais dokumenty procesoriy formatais
— tai dokumentai, kurie gali buti perzitiréti ir pasirasyti pasinaudojant tokiais ISO elektroniniy
dokumenty procesoriais, kaip Adobe PDF (standartas 1ISO 32000-1:2008 [ISO08]), MS Word ir
Open Office.

Labiausiai paplitgs Europos Sajungos Salyse yra pasiraSomy PDF elektroniniy dokumenty
formatas (1 lentelé. Skirtingy elektroniniy dokumenty tipy naudojimas ES Salyse [MBI15]]).
Pagrindinés to priezastys yra tai, kad:

e PDF formatas yra nepriklausomas nuo operacinés sistemos, programings ir techninés
jrangos;

e PDF dokumentai yra naudojami kaip popieriniy dokumenty analogai;

e Egzistuoja didelis skaicius laisvai pasiekiamy PDF apdorojimo programy;

e PDF dokumentai yra placiai naudojami verslo srityje.

Pasirasytas elektroninis dokumentas turi tokia sandara (1 pav. PDF dokumento elektroninio
paraso sudarymas [ISO08]): parasas ir elektroninj parasg apraSantys duomenys yra saugomi PDF
dokumento duomeny struktiiroje, kuri yra vadinama paraso Zzodynu (angl. signature dictionary).
Paraso reik§mé yra uzkoduota elektroninio paraso dvejetainio objekto pavidalu, Kkuris yra
apibréztas panaudojant kriptografiniy praneSimy sintaks¢ arba susijusius formatus (pavyzdziui,
PKCS#7 [IETF98] arba CAdES [ETSI09a]). Sudarant clektroninj paraSa, yra formuojama
pasiraSomy rinkmenos daliy santrauka. PDF atveju, kai parasas yra integruotas j dokumenta,

santrauka yra sudaroma i$ visos rinkmenos duomeny, iSskyrus pacig paraso reikSme.

PDF dokumentas  Batta:
0
%PDF
<D
/ o
Para$o santrauka /Turinys <
yra sudaroma 840
Siems Parago
duomenims " AT
\ ‘ 960
>
(=]
P %9%EOF
~ 1200

1 pav. PDF dokumento elektroninio paraso sudarymas [ISO08]
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PAdES [ETSIO9b] — tai standartas, kuris detalizuoja elektroninio paraso saugojimo PDF
dokumente aspektus. Pavyzdziui, pagal PAJES standarta PDF dokumente elektroniniai parasai yra
saugomi pagal CAdES [ETSI09a] standarto reikalavimus.

Teoriskai elektroniniai dokumentai, grindziami ISO standartizuotais dokumenty procesoriy
formatais, gali biiti nagrinéjami, kaip alternatyva spresti elektroniniy dokumenty interoperabilumo
problemos standartizavimo keliu. Tac¢iau PDF, MS Word ir Open Office dokumenty standartai,
neapibrézia reikalavimy elektroniniams dokumentams. Tode¢l, tiktai naudojantis specialia
programine jranga, galima atlikti skirtingy Saliy PDF elektroniniy dokumenty pasiraS§yma bei
tikrinimg. IS to seka, kad elektroniniy dokumenty, grindziamy ISO standartizuotais dokumenty
procesoriy formatais ir elektroniniy dokumenty, grindziamy programiniais produktais,
tarpvalstybinio interoperabilumo galimybés yra beveik ekvivalencios.

Sia situacija gerai iliustruoja Austrijos elektroniniai dokumentai PDF-AS, kurie turi
unikalias savybes, tokias kaip pasiraSan¢io asmens vizualus paraso blokas (2 pav. Austrijos
vizualus elektroninio paraso blokas [LPR10]). Sis blokas, yra naudojamas tam, kad suteikti
galimybe patikrinti elektroninio dokumento popierinés kopijos tikrumg. ParaSo blokas yra
sudarytas i§ logotipo, skaitmeninio paraso reik§més, pasirasan¢iojo informacijos, nuorodos j
para$o tikrinimo pasaugy servisg ir kity paraso atributy. Nepaisant to, kad PDF-AS elektroninis
dokumentas yra sukurtas remiantis atvira PDF specifikacija, taCiau Siy elektroniniy dokumenty
tikrinimas ir pasiraSymas gali biiti vykdomas tik pasinaudojant specializuota programine jranga,

kuri atsizvelgia ] vizualaus paraso bloko egzistavima.

Paraso reiksme pzgmiclZNNe0GQ823 PNDNnZprqVpk VT rJ1 LvasgwRXXgf ynXNéwLUcZuprmTMcc
Pasirasantis asmuo Herbert Leitold
k\) qA Data/laikas 2009-10-26T
z? /\ © | idavéjosertifikatas | cuAT, OnHauptverband Sater: a y CA
z 1 g
% ‘U g Serijinis nr. 1718507942658835554457261856508174463680)
" S Metodas irnipdfeigfilter:bka.gv.attextivi.l
. w !
Parametras etsi-bka-1
patikrinimas Validavimo servisas:

2 pav. Austrijos vizualus elektroninio paraso blokas [LPR10]

1.4.4. Elektroniniai dokumentai, grindziami ASiC specifikacija

Elektroniniai dokumentai, grindziami ASiC specifikacija — tai elektroniniai dokumentai,
kuriy struktiira tiesiogiai remiasi ASiC konteinerio standartu [ETSI12a].

ASIC standartas apibrézia ZIP konteinerio struktiirg, siekiant nustatyti bendra buida susieti
duomeny objektus su saugiais elektroniniais paraSais arba laiko Zymomis. Duomenys ASIC
konteineryje gali buti pasirasyti CAJES arba XAdES formaty atskirtaisiais elektroniniais parasais

(angl. detached electronic signatures).
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ASIC standartas apibrézia du konteineriy tipus: paprastaji (ASIC-S) ir i$pléstinj (ASiC-E).
Paprastasis ASIC konteineris (ASIC-S) susieja vieng ar daugiau elektroniniy parasy su vienu
duomeny objektu. ISpléstinis ASiC konteineris (ASiC-E) palaiko keliy duomeny objekty
pasiraSyma, kuriy kiekvienas gali buti pasiraSytas vienu ar daugiau elektroniniy parasy. Su
kiekvienu duomeny objektu gali biiti susieti atitinkami metaduomenys, kurie gali buti apsaugoti
konteineryje saugomais parasais. ASIC-E tipo konteineris gali buti suprojektuotas keliais budais:
draudziant visas paskesnes konteinerio modifikacijas arba leidziant papildomy duomeny objekty
ir paraSy jtraukima j konteinerj, nepazeidziant ankstesniy parasy.

Svarbu yra pazymeéti, kad ASiC standartas neapibréZia reikalavimy pasiraSomy rinkmeny
formatui. Taciau norint turéti galimybe vizualizuoti elektroninj dokumentg, yra biitina apriboti
dokumento turinio formaty aibe — pavyzdziui, naudoti tik 1SO standartizuotus formatus. Taip pat
ASiC standartas neapraso reikalavimy dokumento metaduomenims. Neturint, pavyzdZiui,
dokumento registracijos duomeny (registracijos numerio ir datos) daznai yra nejmanoma uztikrinti
elektroninio dokumento teisinés galios. Taigi, koncepciniu poziiiriu, elektroninio dokumento
konteineris negali pilnai apibrézti elektroninio dokumento [MB15].

Elektroniniy dokumenty, grindziamy ASiC specifikacija, pavyzdziu gali biiti Estijos BDOC
V2.1 [ECS14] elektroniniai dokumentai. BDOC V2.1 specifikacija buvo sukurta verslui Baltijos
Salyse, o Estijoje yra naudojama, kaip oficiali. BDOC V2.1 konteinerio struktira atitinka
iSpléstinio ASiC konteinerio su XAdES parasSu reikalavimus. Taciau, kaip ir ASiC konteinerio
standartas, BDOC V2.1 specifikacija nepateikia reikalavimy elektroninio dokumento turiniui bei

dokumento metaduomenimes.

1.4.5. Elektroniniai dokumentai, grindZiami nacionalinémis elektroniniy

dokumenty specifikacijomis

Elektroniniy dokumenty, grindZziamy nacionalinémis specifikacijomis, struktiira yra
apraSyta detaliomis nacionalinémis specifikacijomis. Svarbu pazyméti, kad Sio tipo elektroniniai
dokumentai yra skirtingos strukttiros — tai gali bati tieck ZIP, tieck PDF, tiek ir XML formato
rinkmenos. Tac¢iau bendra yra tai, kad $iy dokumenty visos trys pagrindines sudedamosios dalys
(elektroninio dokumento turinys, dokumento metaduomenys ir elektroninis paraSas) yra
standartizuotos.

Elektroninio dokumento turinys — tai elektroninio dokumento dalis, kurioje tekstine,
vaizdine ar kitokia forma pateikiama informacija [LADO6]. Reikalavimai elektroninio dokumento
turiniui skirtingose Salyse néra vienodi. Vienos specifikacijos grieztai apriboja elektroninio
dokumento turinio formaty aib¢ (Lietuvos elektroniniai dokumentai ADOC-V1.0 [LADQ9] ir

ADOC-V2.0 [LVAL14b]), tuo tarpu kitos specifikacijos leidzia jtraukti j elektroninj dokumentg bet
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kokio formato turinio rinkmenas (Vengrijos ,.e-Dossier* [Micll] ir Latvijos EDOC-V2.0
[EUSO14] specifikacijos). Skiriasi ir jvairiy Saliy elektroniniy dokumenty turinio struktiira.
Pavyzdziui, ADOC specifikacijos turinio rinkmenos yra skirstomos j tris tipus: pagrindinis turinys,
dokumento priedai ir pridedami elektroniniai dokumentai, tuo tarpu Vengrijos ,,e-Dossier ir
Latvijos EDOC-V2.0 specifikacijos palaiko tik vienos rasies (pagrindinio turinio) rinkmenas.

Elektroninio dokumento metaduomenys apibrézia dokumento sandarg, formatg ir apraso
viso dokumento gyvavimo ciklo jgyvendinimg: sudaryma, naudojima ir saugojima. Metaduomeny
pavyzdziai yra dokumento kiiréjo, dokumento tipo, dokumento autentifikavimo ir tikrinimo
informacija. Nacionalinés elektroniniy dokumenty specifikacijos skirtingais buidais apibrézia
metaduomenis elektroniniame dokumente. Jeigu Lietuvos elektroniniai dokumentai (ADOC-V1.0,
ADOC-V2.0 ir PDF-LT [LVAl4a]) turi grieztai apibrézta metaduomeny struktiirg, tai Latvijos
EDOC-V2.0 specifikacijos dokumenty metaduomeny aibé gali biti ple¢iama per naudotojo
sukurtus metaduomeny Sablonus.

Elektroninis parasas — tai duomenys, kurie yra prijungiami ar logiskai susiejami su
dokumento turiniu bei metaduomenimis ir yra naudojami elektroninio dokumento teisinés galios
patvirtinimui. Elektroninio dokumento formatas nustato, kokio standarto elektroniniai parasai yra
naudojami. Jeigu elektroninis dokumentas yra sudarytas XML rinkmenos (Vengrijos ,,e-
Dossier specifikacija) arba ZIP konteinerio (Lietuvos ADOC-V1.0 ir ADOC-V2.0 bei Latvijos
EDOC-V2.0 specifikacijos) pagrindu, tai elektroninis parasas yra XAdES standarto [ETSI10a].
Tais atvejais, kai elektroninio dokumento specifikacija remiasi PDF formatu (Lietuvos PDF-LT
specifikacija), yra naudojamas PAJES [ETSI09a] standarto elektroninis parasas.

Svarbiausi elektroniniy dokumenty specifikacijy pavyzdziai yra Lietuvos ADOC ir PDF-LT
specifikacijos. Daugelyje moksliniy straipsniy [BBM+15, MR12, MB15, RBM+12] Sios
specifikacijos yra pateikiamos kaip pavyzdys, kaip standartizavimo keliu galima pasiekti
elektroniniy dokumentg interoperabiluma salies viduje.

ADOC specifikacija — tai teisés aktas, kuris apibrézia elektroninio dokumento formato bei
reikalavimus ADOC dokumenty kiirimo ir tikrinimo programinei jrangai. ADOC dokumentas gali
biiti sukurtas naudojantis bet kokia programine jranga, kuri palaiko ADOC formato dokumento
sudarymg. Tokiu atveju yra jgyvendinamas principas, kad ,,elektroninio dokumento apibrézimas
yra svarbesnis nei programinio produkto kiirimas“ [MB15].

PDF-LT specifikacija i$skiria i§ pasiraSyty PDF dokumenty aibés poaibj PDF dokumenty,
kurie atitinka Lietuvos elektroninio dokumento reikalavimus. Kitais Zodziais, PDF-LT

specifikacija nurodo, kokie PDF dokumentai yra elektroniniai dokumentai. Pavyzdziui, PDF-LT
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specifikacija reikalauja, kad PDF dokumentas atitikty PDF/A-2 standarta, taip pat PDF-LT

konteineryje turi biiti saugomi elektroninio dokumento metaduomenys [LVAl4a).

1.5. Elektroniniy dokumenty platformy integravimo sprendimai

Keli placios apimties pilotiniai projektai buvo jgyvendinti Europos Sajungoje, kuriy vienas
i§ tiksly buvo surasti optimaliausius elektroniniy dokumenty interoperabilumo sprendimus. Vienas
i§ tokiy pilotiniy projekty buvo SPOCS projektas. Sis projektas yra svarbus tuo, kad jo rémuose
buvo jgyvendinti nacionaliniy elektroniniy dokumenty platformy integravimo sprendimai.

SPOCS pilotinis projektas yra skirtas jgyvendinti Paslaugy direktyvos [EPTO06]
reikalavimus. Beveik kiekviena transakcija SPOCS projekto rémuose reikalauja elektroniniy
dokumenty panaudojimo, tod¢l viena 1S projekto uzduociy buvo sukurti interoperabilig platforma,
reikalingg tarpvalstybiniam apsikeitimui elektroniniais dokumentais. Jgyvendinant Sig uzduotj,
buvo iSleista specifikacija, kurioje pateikiama daugiasluoksnio elektroniniy dokumenty
konteinerio formato koncepcija [SPOCS11]. Formato pavadinimas — OCD (angl. Omnifarious
Container for eDocuments). Konteinerio viduje yra saugomi skirtingy formaty elektroniniai
dokumentai kartu su jy kontekstine informacija (metaduomenimis). Tiek visas konteineris, tiek
atskiri jo elementai gali buti pasiraSyti elektroniniu parasu. Daugiasluoksnis elektroninio
dokumento konteineris — tai tarsi pasiraSytas vokas, j kur] galima jdéti skirtingo formato
elektroninius dokumentus, kuriy turinys ir struktiira yra aprasyti pagal apibrézta forma.

Elektroniniy dokumenty interoperabilumo problemos kontekste yra svarbus OCD
konteinerio turinio dalies (jdéty elektroniniy dokumenty) tikrinimo procesas. ] OCD konteinerj
gali buti jtraukti dviejy riisiy elektroniniai dokumentai: OCD konteinerio elektroniniy dokumenty
formatai, pasiras§yti XAdES, CAdES arba PAJES elektroniniais parasais, arba nacionaliniy
specifikacijy elektroniniai dokumentai. Nacionaliniai elektroniniai dokumentai yra tikrinami
panaudojant papildomus modulius, kurie gali buiti pridéti dinamiSkai, neatlickant bazinio
programinio kodo pakeitimy.

SPOCS konteineryje saugomy elektroniniy dokumenty tikrinimas vyksta tokia tvarka: pagal
OCD metaduomenyse saugomg informacija (elektroninio dokumento identifikatorius ir turinio
tipas (angl. content-type)), kiekvienam konteineryje esanciam elektroniniam dokumentui yra
tikrinama ar egzistuoja iSoriné tikrinimo paslauga, atliekanti parasy galiojimo tikrinima konkretaus
tipo dokumentui. Jeigu tokia iSorin¢ paslauga egzistuoja — yra vykdoma uZzklausa, pateikiamas
OCD konteinerio turinys. I$oriné verifikavimo paslauga atliecka dokumento galiojimo tikrinimg ir
grazina rezultata (praneSimg apie s€¢kmingg tikrinimg arba klaidg). Tuo atveju, kai konkreciam

dokumentui iSorinés tikrinimo paslaugos neegzistuoja, yra naudojamos vidinés tikrinimo
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paslaugos. Taip pat yra tikrinamas pasirasiusio asmens sertifikato autentiSkumas. Yra nustatoma:
ar sertifikato leidéjo sertifikatas yra jtrauktas j lokaliai saugomy patikimy sertifikaty sarasg. Jeigu
ne, tai tikrinamas sertifikato leidéjo egzistavimas konkrecios Salies Patikimy paslaugy saraSe
(TSL).

SPOCS projekto rémuose buvo iSdéstyti elektroniniy dokumenty tikrinimo interoperabilumo
problemos sprendimo baziniai principai (tokie kaip nacionaliniy servisy naudojimas elektroninio
dokumento tikrinimui bei jy integravimas per centring sistema). Taip pat, remiantis Siais

principais, buvo sukurtas prototipas, kuris patvirtina pateikto sprendimo jgyvendinamuma.

1.6. Interoperabilumo problemos sprendimo metodai

Priklausomai nuo elektroniniy dokumenty naudojimo atvejy, gali egzistuoti skirtingi
elektroniniy dokumenty interoperabilumo problemos sprendimo metodai. Mokslinése
publikacijose yra iSskiriami dviejy tipy elektroniniy dokumenty interoperabilumo sprendimai
integravimo biidu — ,,vieno dokumento® ir ,,atskiry egzemplioriy* metodai [BBM+15, MR12].

,Vieno dokumento”“ metodas yra taikomas tais atvejais, kai yra vienas elektroninio
dokumento sudarytojas, kuris pristato dokumentg j kitg Salj. Sudarytojas turi pateikti elektroninio
dokumento gavéjui darbo su tuo dokumentu priemones ar paslaugas (tikrinimo, perziiiros ir turinio
paémimo paslaugas). Sis interoperabilumo problemos sprendimas yra pakankamai palankus
Salims, kurios turi iSvystyta nacionaling elektroniniy dokumenty platformg — sprendimo
jgyvendinimas nereikalauja papildomy pastangy. Taiau esminé §i0 sprendimo problema — tai
bitinybé jtraukti uzsienio Saliy nacionaliniy formaty palaikymg j dokumenty valdymo sistemas.
Tokiu bidu, norint jgyvendinti uzsienio elektroniniy dokumenty vientisuma, autentiSkuma,
nei$sigynimg bei galimybe naudoti ir saugoti juos ilgg arba begalinj laikotarpj, reikia integruoti
uzsieniy Saliy platformy paslaugas ] dokumenty valdymo sistemas, kg realizuoti Europos Sajungos
mastu, esant dideliam nacionaliniy platformy skaiCiui, yra komplikuotas uzdavinys. Todél
sistemoje gali buti saugomi tik trumpo galiojimo dokumentai, kas neleidzia pasinaudoti
elektroniniy dokumenty privalumais [MR12].

»Atskiry egzemplioriy“ metodas yra taikomas tada, kai vienas elektroninis dokumentas turi
biti pasirasytas skirtingy 3aliy atstovy. Sio atveju yra parengiami elektroniniy dokumenty
egzemplioriai pagal kiekvienos Salies nacionalinés elektroniniy dokumenty platformos
reikalavimus ir kiekvienas 1§ Siy egzemplioriy yra pasiraSomas visy Saliy atstovy. Kiekvienas i§
pasiraSyty dokumenty yra teisiSkai galiojantis atitinkamo atstovo Salyje, nes elektroninis

dokumentas yra i§saugotas Sios Salies formatu ir Salys turi programinius jrankius darbui su savo
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oficialiais elektroniniais dokumentais. Pagrindinis §io sprendimo privalumas yra tai, kad Salims,
kurios dalyvavo dokumento sudaryme, nereikia palaikyti kity Saliy dokumenty formaty [MR12].

Galima teigti, kad ,atskiry egzemplioriy“ metodas yra perspektyviausiais biidas spresti
elektroniniy dokumenty interoperabilumo problema esant keliy dokumento sudarytojy ir
pasirasan¢iyjy scenarijui [BBM+15]. Taciau moksliniuose straipsniuose apraSomos yra tiktai
sprendimo idé€jos remiantis ,,atskiry egzemplioriy“ metodu, praktinis sprendimo jgyvendinimas
néra apraSytas [MB15]. Pagrindiné uzduotis yra pagrjsti galimumg tokio technologinio sprendimo,
kuris buty pakankamai lankstus ir paprastas atlikti kasdienines tarpvalstybiniy elektroniniy

dokumenty sukiirimo ir pasiraSymo operacijas.

1.7. Reikalavimai technologiniam sprendimui

Egzistuoja moksliniai straipsniai, pavyzdziui [BBM+15], kuriuose yra aprasomi principiniai
reikalavimai elektroniniy dokumenty interoperabilumo problemos technologiniam sprendimui,
kuris remiasi ,,atskiry egzemplioriy* metodu.

Sprendimo jgyvendinimas reikalauja pateikti naudotojo sgsajg, per Kurig gali biti

pasirinktos:
1) Salys, kurios dalyvauja elektroninio dokumento pasirasyme;
2) elektroniniy dokumenty specifikacijos, kurias palaiko nacionaliné elektroniniy

dokumenty platforma.

Kiekvienas elektroninio dokumento egzempliorius turi biiti pasirasytas kiekvienos
pasirasanciosios Salies. Kiekvienas pasirasantysis pasiraso visus dokumento egzempliorius vieng
kartg aktyvuodamas savo saugy paraSo kiirimo jrankj. Pasibaigus pasiraSymo procediirai, visos
pasirasanciosios Salys gauna dokumento egzemplioriy, atitinkant] nacionalinés elektroniniy
dokumenty platformos reikalavimus.

Turi biti palaikomas ASiC arba PDF/PAJES standartus atitinkanciy elektroniniy
dokumenty konteineriy sudarymas bei pasiraSymas. PDF/PAJES standartus atitinkantys
elektroniniy dokumenty konteineriai yra labiausiai paplit¢ ES Salyse [MB15] ir yra naudojami
paprasto turinio dokumentams. ASiC standartas yra pagrindinis standartas Europos Sajungoje,
naudojamas sudétingos turinio struktiiros elektroniniams dokumentams sudaryti.

Pagal mokslingje literatiroje publikacijose [MR12, BBM+15] pateikta ,.atskiry
egzemplioriy“ metodo apraSyma buvo sudarytas struktirizuotas keliy lygiy reikalavimy
technologiniam sprendimui sarasas:

1. Parengti elektroninio dokumento egzempliorius pagal nacionaliniy specifikacijy reikalavimus.

1.1. Elektroniniy dokumenty egzemplioriai privalo turéti vienoda turinj.
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1.2. Elektroniniy dokumenty egzemplioriy metaduomenys turi biiti uzpildyti pagal nacionaliniy
specifikacijy reikalavimus.

1.3. Turi buti galimybé sudaryti skirtingy konteinerio tipy (ASiC ir PDF) elektroninio
dokumento egzempliorius.

1.4. Turi egzistuoti galimybé praplésti palaikomy nacionaliniy specifikacijy aibg.

1.5. Elektroniniy dokumenty egzemplioriai turi buti tinkami ilgalaikiam saugojimui.

. Pasirasyti elektroninio dokumento egzempliorius, parengtus pagal nacionaliniy specifikacijy

reikalavimus.

2.1. Privatus raktas, vykdant pasiraS§ymo veiksma, turi biiti aktyvuojamas tik vieng karta.

2.2. Po pasiraSymo elektroniniy dokumenty egzemplioriai turi atitikti nacionaliniy specifikacijy
reikalavimus.

2.3. Turi buti galimybé pasirasyti skirtingy konteinerio tipy (ASiC arba PDF) elektroninio

dokumento egzempliorius.

Kitame §io magistro darbo skyriuje bus pateiktas technologinis sprendimas, kuriuo yra

siekiama pagrjsti $iy reikalavimy jgyvendinamumag.

23



2. TECHNOLOGINIO SPRENDIMO PRAKTINIS IGYVENDINIMAS

Remiantis moksliniuose Saltiniuose pateikta informacija, buvo sudaryti reikalavimai
elektroniniy dokumenty interoperabilumo problemos technologiniam sprendimui (1.7.
Reikalavimai technologiniam sprendimui). Siame skyriuje yra siekiama atsakyti j klausima: kaip
Sie reikalavimai gali buti jgyvendinti? Tuo tikslu yra pasiilyti architektiiriniai sprendimai,

nustatytos technologinio sprendimo apribojimai.

2.1. Praktinio jgyvendinimo tyrimo pavyzdys

Atliekant praktinio jgyvendinimo tyrimg, svarbu yra atsizvelgti ] tai, kaip kituose
elektroniniy dokumenty interoperabilumo tyrimuose buvo pagrindziamas technologinio
sprendimo galimumas. Todél buvo i$nagrinétos SPOCS projekto [SPOCS11] veiklos, kurios buvo
atliktos siekiant pagrjsti praktinj technologinio sprendimo jgyvendinamuma.

SPOCS projekto rémuose buvo vykdomas interoperabilios tarpvalstybinés elektroniniy
dokumenty apsikeitimo platformos praktinio jgyvendinimo tyrimas. Buvo tiriamos bendros
Europos Sgjungos elektroninio dokumenty apsikeitimo platformos realizavimo galimybés.

Pagrindinés tyrimo uzduotys buvo:

e Apibrézti elektroninio dokumento konteinerio bendra specifikacijg, kuri jgalinty

tarpvalstybinj apsikeitimg elektroniniais dokumentais.

e Sukurti programine¢ jrangg, palaikancig Sios specifikacijos dokumenty sudaryma bei

tikrinima.

Siekiant nustatyti reikalavimus elektroninio dokumento konteinerio bendrai specifikacijali,
pirmiausia, buvo surinkta informacija apie skirtingose ES Salyse Siuo metu naudojamus
elektroniniy dokumenty formatus. SPOCS projekte dalyvavusios valstybés narés ir kiti partneriai
turéjo pranesti, kokius elektroniniy dokumenty formatus bei kokias pasiraSymo technologijas jie
naudoja.

Kitame Zingsnyje, pateikti elektroniniy dokumenty formatai ir technologijos buvo jvertinti
eksperty ir pagal Siuos vertinimus buvo sudaryta elektroniniy dokumenty tipy apZvalga. Remiantis
apzvalgos rezultatais buvo nustatyti principiniai reikalavimai ir rekomendacijos elektroninio
dokumento konteinerio bendrai specifikacijai. Pavyzdziui, kad bendra elektroninio dokumento
konteinerio specifikacija neturi orientuotis j fiksuoto skaifiaus elektroninio dokumento formaty
palaikyma.

Atsizvelgiant | Siuos reikalavimus bei apZzvelgtus elektroniniy dokumenty standartus ir

formatus buvo apibrézta elektroninio dokumento konteinerio bendra specifikacija.
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Specifikacija yra sudaryta i$ trijy daliy:

e elektroninio dokumento konteinerio loginés struktiiros;

e clektroninio dokumento konteinerio taikymo metody (Sioje dalyje, pavyzdziui, yra
aprasomas kaip turi biiti vykdomas elektroninio dokumento konteinerio tikrinimas bei
sudarymas);

e elektroninio dokumento konteinerio panaudojimo profiliy ($ioje dalyje yra nurodoma
kaip elektroninio dokumento konteinerio struktiiros elementai ir taikymo metodai yra

naudojami vykdant SPOCS projekto scenarijus).

Remiantis elektroninio dokumento konteinerio bendra specifikacija buvo realizuoti
konteinerio apdorojimo (angl. processing) ir autentifikavimo (angl. authentication) atviro kodo
programinés jrangos moduliai (3 pav. SPOCS projekto praktinio jgyvendinimo tyrimo metodikos
schema [SPOCS12]). Apdorojimo modulis jgyvendina konteinerio suktirimo funkcionaluma, o
autentifikavimo modulis vykdo dokumento tikrinimo veiksmus. SPOCS projekto darbo rezultaty
dokumentuose [SPOCS12] buvo aprasytas kiekvieno modulio jgyvendintas funkcionalumas,

pateikta jo architektiira bei dokumentuotos iSorinés ir vidinés modulio sgsajos.

D2.3
Processing

7 OCD Creation
D2.4
Authentication

It

OCD Verification

3 pav. SPOCS projekto praktinio jgyvendinimo tyrimo metodikos schema [SPOCS12]
SPOCS projekto rémuose apibrézti praktinio jgyvendinimo tyrimo principai yra pritaikyti
Siame darbe vykdant elektroniniy dokumenty interoperabilumo problemos technologinio

sprendimo jgyvendinamumo pagrindima.

2.2. Technologinio sprendimo galimumo pagrindimo principai

Siekiant pagristi elektroniniy dokumenty interoperabilumo problemos technologinio

sprendimo galimuma, turi biiti Zinoma, kaip patenkinti kiekvieng jo (technologinio sprendimo)
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reikalavimg. Tai reiskia, kad kiekvienam reikalavimui turi buti pasitlytas atitinkamas projektinis
sprendimas, kuris pagrindzia konkretaus reikalavimo jgyvendinamuma.

Tam tikriems reikalavimams, be projektiniy sprendimy, yra biitina apibrézti papildomas
jgyvendinimo salygas. Pavyzdziui, norinti patenkinti reikalavimg 2.2 (,,Po pasiraS§ymo
elektroniniy dokumenty egzemplioriai turi atitikti nacionaliniy specifikacijy reikalavimus®), yra
biitina nustatyti reikalavimus iSorinéms sgsajoms, kurias turi pateikti nacionalinés elektroniniy
dokumenty sistemos jtrauktos j pasiraSymo procesg.

Taip pat, kartais vien tik remiantis projektinio sprendimo egzistavimu negalima teigti, kad
tam tikras reikalavimas yra jgyvendinamas. Pavyzdziui, reikalavimas 1.1 teigia, kad ,,Elektroniniy
dokumenty egzemplioriai privalo turéti bendrg turinj, taciau §is reikalavimas gali biti patenkintas
tik jeigu visy egzemplioriy turinio struktiira yra vienoda. Vieni architektiiriniai sprendimai yra
taikomi esant paprastos turinio struktiiros egzemplioriams, kiti architektiiriniai sprendimai yra
naudojami norint sudaryti sudétingos turinio struktiiros elektroniniy dokumenty egzempliorius.
Todél svarbu yra identifikuoti tokius atvirus klausimus ir pateikiant projektinius sprendimus,
nurodyti jy jgyvendinimo salygas. PavyzdZiui, Siame darbe apraSytas architektlrinis sprendimas
tenkina reikalavima 1.1 (,,Elektroniniy dokumenty egzemplioriai privalo turéti bendrg turinj),
jeigu yra rengiami tik paprastos turinio struktiiros, sudarytos i§ vienos rinkmenos, elektroninio
dokumento egzemplioriai.

Taigi, siekiant pagrjsti technologinio sprendimo galimuma, turi buti nustatyti trys dalykai:

e clektroniniy dokumenty sukiirimo ir pasiraSymo sistemos architektiira;

e reikalavimai nacionalinéms elektroniniy dokumenty paslaugy sistemoms;

e sistemos jgyvendinimo apribojimai.

Papildomai pagrindimas numato programy sistemos prototipo sukirimg, kuris yra
reikalingas norint patvirtinti, kad pateikti projektavimo sprendimai gali biiti jgyvendinti

panaudojant egzistuojancias technologijas.

2.3. Sistemos apribojimai

Technologinis elektroniniy dokumenty sprendimas yra projektuojamas atsizvelgiant | eile
apribojimy, Kurie nustato sistemos jgyvendinimo salygas. Pagrindiniai apribojimai yra tokie:

1. Elektroninio dokumento egzemplioriai yra paprastos turinio struktiiros.

Elektroninio dokumento egzemplioriaus turinys turi biiti sudarytas i§ vienos rinkmenos.
Jeigu §i salyga néra tenkinama, t.y. jeigu yra kuriami sudétingos turinio struktiiros elektroninio
dokumento egzemplioriai, kai turinys yra sudarytas i§ keliy skirtingy tipy rinkmeny, mazéja
sistemos palaikomy specifikacijy aibé. Pavyzdziui, elektroniniai dokumentai, kurie yra grindziami
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PDF specifikacija yra paprastos struktiros, o elektroniniai dokumentai, grindziami ASiC
standartu, palaiko tiek paprasta, tiek ir sudétingg turinio struktira. Norint sudaryti vieno
elektroninio dokumento kelis egzempliorius, kuriy vienas yra PDF formato, o kitas atitinka ASiC
standartg, yra butina kurti tik paprastos turinio struktiiros elektroninio dokumento egzempliorius.

2. Elektroninio dokumento turinio rinkmena yra PDF/A-2 formato.

Siekiant, kad sistema palaikyty PDF formato elektroninio dokumento egzemplioriy
sudarymg — elektroninio dokumento turinys turi biiti PDF formato. Norint palaikyti visg
elektroninio dokumento ciklg, jskaitant ir archyvavima, biitina taikyti papildomus reikalavimus
PDF formato turinio rinkmenoms. PavyzdZiui, apriboti interaktyvaus turinio saugojimo PDF
dokumente galimybes bei jtraukti visus biitinus resursus (tokius, kaip Sriftai arba paveiksléliai) |
PDF rinkmenos struktiirg. Tokius reikalavimus atitinka PDF/A standarto dokumentai. Sis
standartas yra skirtas PDF formato rinkmeny ilgalaikiam archyviniam saugojimui. PDF/A-2 — tai
PDF/A standarto versija, kuri remiasi ISO 32000-1 standartu [ISO08]. Taip pat PDF/A-2 apibrézia
reikalavimus skaitmeniniams parasams atsizvelgiant | PDF saugiy elektroniniy parasSy — PAdES
[ETSIOOb] profilius. Egzistuoja nacionaliniy elektroniniy dokumenty specifikacijy, kurios
reikalauja, kad turinio rinkmena atitikty PDF/A-2 standarta (pavyzdziui Lietuvos PDF-LT
[LVAIl4a] specifikacija). Todél po pateikimo tam, kad jgalinti elektroninio dokumento
egzemplioriy ilgalaikj saugojimg, elektroninio dokumento turinio rinkmena yra konvertuojama j
PDF/A-2 formatg

3. PasiraSymui yra naudojamas stacionarus pasiraSymo biidas.

Mobilus pasiraS§ymo biidas nebus naudojamas, nes paketinio pasiraSymo technologija, kuri
yra naudojama keliy elektroninio dokumento egzemplioriy pasiraSymui vieng karta aktyvuojant
privatyji rakta, nepalaiko mobilaus pasiraSymo biido. Taip pat mobilaus pasiraSymo palaikymas
reikalauty skirtingy ES Saliy mobilaus pasiraSymo paslaugy tiekéjy jtraukimo j pasiraSymo
procesa, kas praktiSkai yra komplikuotas uzdavinys. Todél pasiraSymui yra naudojamas
stacionarus pasiraSymo biidas, kai skaitmeninj parasa formuojantis jrenginys yra prijungtas prie
pasirasanc¢io asmens kompiuterio.

4. Elektroniniai parasai yra XAdES [ETSI12c] arba PAdES [ETSI13b] formaty.

Remiantis ES nacionaliniy elektroniniy platformy apzvalgg [MB15], didZioji dauguma
nacionaliniy elektroniniy dokumenty platformy naudoja elektroninius dokumentus pasirasytus
XAdES arba PAJES elektroniniais paraSais. Europos Sajungos teisés aktai [EK14] reikalauja i8
valstybiy nariy priimti ir apdoroti elektroninius dokumentus pasiraSytus PAdES, XAdES arba

CAdES parasais. Elektroniniai dokumentai pasiraSyti CAdES elektroniniu parasu nebus
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nagrinéjami vykdant §i tyrima, taCiau technologinis sprendimas turi biti prapleciamas taip, kad

ateityje igalinti CAdES paraso naudojima.

2.4. Veiklos procesai

Remiantis  reikalavimais elektroniniy  dokumenty interoperabilumo problemos
technologiniam sprendimui (Zr. 1.7 Reikalavimai technologiniam sprendimui), buvo sudaryti
elektroninio dokumento egzemplioriy sudarymo ir pasiraSymo veikly procesai. Procesai apibrézia
naudotojy ir sistemos veiksmus, reikalingus sukurti ir pasiraSyti elektroninio dokumento
egzempliorius. Kiekvienas proceso veiksmas turi unikaly identifikatoriy, kuris yra sudarytas is
proceso identifikatoriaus ir veiksmo eilés numerio. Pavyzdziui, pirmas sudarymo proceso

veiksmas turi identifikatoriy S.1 (S — proceso identifikatorius, 1 - veiksmo eilés numeris).

2.4.1. Sudarymo procesas
Sudarymo proceso paskirtis yra suformuoti elektroninio dokumento egzemplioriy rinkinj.
Elektroninio dokumento egzemplioriy rinkinys yra formuojamas tokia tvarka (4 pav.

Elektroninio dokumento egzemplioriy sudarymo proceso diagrama).

SA El
dokumento dokumento 53. Meﬁ;‘?ﬁ;'::menq dokumenta
turinio specifikacijy o egzemplioriy
pasirinkimas parinkimas Ly sukarimas

centring sistema

.
+ | El dokumento
egzemplioriai

El. dokumenty sudaryme ir pasiraSymao

v

Nacionalinés elektroniniy dokumenty paslaugy sistemos

4 pav. Elektroninio dokumento egzemplioriy sudarymo proceso diagrama
S.1. Elektroninio dokumento turinio pasirinkimas
Pirmiausia sudarytojas pateikia pagrinding elektroninio dokumento dalj — dokumento turinj.
Atsizvelgiant j technologinio sprendimo apribojimus, elektroninio dokumento turinys — tai viena

rinkmena, kuri atitinka PDF/A-2 standartg.
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2. Elektroniniy dokumenty specifikacijy parinkimas

Pateikes elektroninio dokumento turinio rinkmena, naudotojas nurodo, i kokiy specifikacijy
elektroninio dokumento egzempliorius §i turinio rinkmena turi biiti jtraukta. Naudotojas i$ pateikto
sgraso pasirenka Salj ir Sios Salies elektroninio dokumento specifikacija.

S.3. Metaduomeny elementy uzpildymas

Egzistuoja elektroniniy dokumenty specifikacijy, kurios be turinio ir elektroninio paraso
papildomai saugo konteksting informacija apie dokumenta, tokia dokumento informacija yra
vadinama dokumento metaduomenimis. Metaduomeny pavyzdziai yra dokumento registracijos
numeris, registracijos data arba sudarytojo duomenys.

Elektroninio dokumento metaduomeny uzpildymas yra viena pagrindiniy elektroniniy
dokumenty interoperabilumo sprendimo technologiniy problemy. Ivairios (netgi vienos Salies)
specifikacijos apibrézia skirtingus elektroninio dokumento metaduomeny rinkinius. Vieni
metaduomenys (pavyzdziui dokumento sudarytojo vardas ir pavard¢€) yra jtraukti j skirtingy
specifikacijos metaduomeny rinkinius, tac¢iau dauguma nacionaliniy specifikacijy metaduomeny
neturi atitikmeny kity specifikacijy metaduomeny rinkiniuose. Todél naudotojui, noriniam
sudaryti kelis elektroninio dokumento egzempliorius, kurie yra skirtingy specifikacijy, tenka
uzpildyti kiekvieno egzemplioriaus metaduomenis atskirai. Sis sprendimas yra tinkamas, tuo
aspektu, kad suteikia geras sglygas naujy platformy integravimui (nacionalinés elektroniniy
dokumenty platformos turi pateikti tik tai konfigiiracija, kuri apraSo konkrecios elektroninio
dokumento specifikacijos metaduomeny rinkinius). Taciau naudotojo atzvilgiu §is sprendimas
néra efektyvus, nes jam reikalinga uzpildyti kiekvieno elektroninio dokumento egzemplioriaus
metaduomenis atskirai. Tokiu atveju, esant penkiems elektroninio dokumento egzemplioriams,
naudotojui gali tekti penkis kartus jvesti savo vardg ir pavarde.

Siekiant iSspresti Sig problema gali buti iSnagrinétas kitas elektroninio dokumento
metaduomeny uzpildymo metodas, kuris remiasi tuo, kad centrin¢je sistemoje yra saugomi
elektroninio dokumento metaduomeny Sablonai. Metaduomeny Sablonai — tai metaduomeny
rinkiniai, kurie apibrézia kokie metaduomenys turi biiti uzpildyti sudarant skirtingy rasiy
tarpvalstybinius elektroninius dokumentus. Pavyzdziui, dokumento metaduomeny Sablonas gali
biiti sudarytas i$ sudarytojo vardo, pavardés, antrastés ir dokumento riiSies.

Remiantis ,,metaduomeny Sablony“ metodu, nacionalinés elektroniniy dokumenty
platformos turi kiekvienam elektroninio dokumento metaduomeny Sablonui pateikti konfigiiracija,
kurioje nurodo sarySius tarp specifikacijos ir Sablono metaduomeny. Pavyzdziui, kad
»sudarytojo* metaduomuo nacionalin¢je specifikacijoje atitinka ,autoriaus® metaduomenj

Sablone. Jeigu tokie sarysiai yra nustatyti, tokiu atveju naudotojui nereikia ty paciy metaduomeny
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jvesti kiekvienam egzemplioriui, Sablone apibréztus metaduomenis naudotojas uzpildo vieng
karta, o unikalius nacionaliniy specifikacijy metaduomenis, uzpildo kiekvienam egzemplioriui
atskirai.

Toks metaduomeny uzpildymo budas yra efektyvus i§ naudotojo pusés, taciau turi svarbiy
trakumy. Pagrindinis jy yra tai, kad sudétingéja naujy nacionaliniy platformy palaikymas ir
integravimas ] centring sistema. Atsiranda papildomi reikalavimai nacionalinéms elektroniniy
dokumenty platformoms: jos turi pateikti kiekvienam elektroninio dokumento metaduomeny
Sablonui konfigtiracija, kurioje biity apibrézti sarysiai tarp konkretaus Sablono ir specifikacijos
metaduomeny. Metaduomeny Sablony skai¢ius néra fiksuotas — kiekvienam atskiram dokumento
sudarymo atvejui gali buti reikalingas atskiras metaduomeny Sablonas. Tokiu atveju, Saliy
nacionalinés elektroniniy dokumenty platformos turés prisitaikyti prie naujy elektroninio
dokumento metaduomeny Sablony atsiradimo ir pastoviai pateikti naujas specifikacijy ir Sablono
metaduomeny sarysiy konfigtiracijas.

Esant fiksuotam palaikomy nacionaliniy specifikacijy skaiciui, kai yra tiksliai apibrézta
naujy metaduomeny Sablony ir jy sarysiy konfigiiracijy sukiirimo ir pateikimo centrinei sistemai
tvarka, ,,metaduomeny Sablony“ metodas gali biiti tinkamas. Taciau Siame magistro darbe yra
nagrin€jamas atvejis, kai palaikomy specifikacijy aibé néra fiksuota ir elektroniniy dokumenty
Sablony tipai néra grieztai apibrézti. Tokiu atveju, metaduomeny uzpildymas panaudojant
metaduomeny Sablonus yra komplikuotas, atsiranda stipri centrinés sistemos priklausomybé nuo
nacionaliniy platformy. Nacionalinés platformos turi reaguoti j naujy Sablony atsiradimg ir
formuoti specifikacijy ir metaduomeny sarysiy konfigaracijas kiekvienam elektroninio dokumento
metaduomeny Sablonui. Esant dideliam skai¢iau nacionaliniy platformy ir neapibréztam skaiciui
metaduomeny Sablony, tokios tvarkos palaikymas yra praktiskai nejgyvendinamas uzdavinys.

Todél, apibréziant technologinj sprendima, elektroninio dokumento egzemplioriy sudarymo
atveju buvo nuspresta atsisakyti metaduomeny Sablony naudojimo ir pildyti kiekvieno
egzemplioriaus metaduomenis atskirai.

Taigi, naudotojas, norédamas sudaryti elektroninio dokumento egzempliorius, kuriems
reikia uzpildyti metaduomenis, turéty jvesti metaduomenis kiekvienam egzemplioriui atskirai, t.y.
kiekvienam elektroninio dokumento egzemplioriui turi biiti sugeneruota atitinkama metaduomeny
HTML forma, kurig uzpildo naudotojas. Metaduomeny lauky privalomumas yra patikrinimas.

S.4. Elektroninio dokumento egzemplioriy sukairimas

Siekiant uzbaigti egzemplioriy sudarymo process, turint elektroninio dokumento
egzemplioriy metaduomenis bei turinj, reikia Sias elektroninio dokumento dalis jtraukti i

elektroninio dokumento egzemplioriy konteinerius. Skirtingy elektroninio dokumento
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egzemplioriy konteineriy tipai néra vienodi, t.y. vienas elektroninio dokumento egzempliorius gali
biti ASiC standarto konteineris, kitas egzempliorius gali buti PDF konteineris, o trecias
egzempliorius gali biiti sudarytas pagal unikalius nacionalinius konteinerio reikalavimus. Todél
elektroniniy dokumento egzemplioriy sudarymas reikalauja nacionaliniy elektroniniy dokumenty
paslaugy sistemy jtraukimo, kad kiekvienas egzempliorius biity sukurtas nacionalinés sistemos
atsizvelgiant | nacionalinés specifikacijos reikalavimus. Nacionalinés elektroniniy dokumenty
paslaugy sistemos gauna i§ centrinés sistemos dokumento turinj ir egzemplioriaus metaduomenis
bei grazina centrinei sistemai uzpildyta elektroninio dokumento konteiner;.

Elektroniniy dokumenty egzemplioriy sudarymo proceso rezultatas — tai elektroninio
dokumento egzemplioriy rinkinys, kur visi egzemplioriai turi bendra turinj bei kiekvienas

egzempliorius yra sukurtas pagal nacionalinés specifikacijos reikalavimus.

2.4.2. PasiraSymo procesas
Elektroniniy dokumenty pasiraSymo proceso paskirtis yra papildyti kiekvieng elektroninio
dokumento egzemplioriy pasiraSanéiyjy asmeny elektroniniais parasais (5 pav. Elektroninio

dokumento egzemplioriy pasiraSymo proceso diagrama).
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Nacionalinés elektroniniy dokumenty paslaugy sistemos

5 pav. Elektroninio dokumento egzemplioriy pasiraS§ymo proceso diagrama

P.1. Elektroninio dokumento egzemplioriy pateikimas

PasiraS§ymo procesas prasideda tuo, kad pasirasantysis pateikia elektroniniy dokumenty
pasiraSymo posistemei elektroninio dokumento egzemplioriy rinkinj ir nurodo, kokiai nacionalinei
specifikacijai priklauso kiekvienas egzempliorius.

Elektroninio dokumento egzemplioriy rinkinys galéty bati jtrauktas | konteinerj
(elektroninio dokumento egzemplioriy konteinerj), kuriame yra saugomi elektroninio dokumento
egzemplioriai bei papildomi metaduomenys apie kiekvieng egzemplioriy. Sie metaduomenys gali
biiti efektyviai panaudoti vykdant pasiraSymo procesa. PavyzdZziui, egzemplioriy specifikacijy

reikSmés gali biiti iStrauktos i§ elektroninio dokumento egzemplioriy konteinerio metaduomeny;
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tokiu atveju, pateikiant egzemplioriy rinkinj, pasirasanciajam nereikéty nurodyti Kiekvieno
egzemplioriaus specifikacijos. Elektroninio dokumento egzemplioriy konteineris gali biti
naudingas siekiant automatiS$kai apdoroti elektroniniy dokumenty egzemplioriy rinkinj.
Elektroninio dokumento egzemplioriy konteineris gali biiti jgyvendintas remiantis OCD
[SPOCS11] konteinerio specifikacija, taciau $i specifikacija néra pilnai pritaikyta tarpvalstybiniam
elektroniniy dokumenty pasiraiymo procesui. Sio darbo rémuose elektroninio dokumento
egzemplioriy konteinerio struktiros apibrézimas ir pakuotés formavimo procesas néra
detalizuojamas.

PasiraSantysis turi turéti galimybg susipazinti su elektroninio dokumento egzemplioriy
turiniu ir metaduomenimis pries juos pasirasant. Naudotojas galés pasiziliréti per centring sistemag
elektroninio dokumento turinj (PDF/A-2 rinkmeng), 0 elektroninio dokumento egzemplioriy
struktiiros ir metaduomeny vizualizacija yra vykdoma nukreipiant naudotoja j nacionaliniy
elektroniniy dokumenty platformy sistemas.

P.2. Elektroniniy paraSy metaduomeny uzpildymas

Egzistuoja elektroniniy dokumenty specifikacijy (pavyzdziui, ADOC 2.0 [LVA14b]), kurios
reikalauja, kad pasiraSantysis jvesty paraso metaduomenis (pavyzdziui, paraso paskirtj,
pasirasanCio asmens varda pavard¢ bei pareigas). ParaSo metaduomenys yra apsaugomi
skaitmeninu parasu ir negali buti keiCiami.

Elektroniniy parasy metaduomeny uzpildymas yra atlickamas analogiSkai kaip ir
elektroninio dokumenty egzemplioriy metaduomeny uzpildymas vykdant elektroninio dokumento
egzemplioriy sudarymo procesg. Pasirasantysis norédamas pasiraSyti elektroninio dokumento
egzempliorius, kuriems reikia jvesti paraSo metaduomenis, turéty uzpildyti paraso metaduomenis
kiekvienam egzemplioriui atskirai. Taip pat kaip ir nurodant sudarymo metaduomenis, kiekvienam
elektroninio dokumento egzemplioriui turi bati sugeneruota atitinkama metaduomeny HTML
forma, kurig uzpildo naudotojas.

Taciau, atsizvelgiant | tai, kad toks naudotojo darbo su sistema biidas yra neefektyvus, gali
biiti iSnagrinétas paraso metaduomeny uzpildymo biidas, kai pasirasanciojo asmens vardas ir
pavadé (metaduomuo, kuris yra nurodomas atliekant praktiskai kiekvieng pasiraS§ymo veiksma)
yra jvedami vieng karta visiems elektroninio dokumento egzemplioriams. Skirtingai nuo kity
paraso metaduomeny vardas ir pavardé yra metaduomuo, kurio reik§mé nepriklauso nuo
elektroninio dokumento specifikacijos reikalavimy, t.y. vardas ir pavardé nesikeicia priklausomai
nuo to, kokios Salies elektroninio dokumento egzempliorius yra pasiraSomas (pavyzdZziui, paraSo
metaduomens ,,pasiraSymo paskirtis* reik§més ADOC 2.0 ir PDF-AS elektroninio dokumento

egzemplioriuose gali skirtis). Kitas svarbus dalykas yra tai, kad pasirasancio asmens vardas ir
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pavardé yra PAdES elektroninio paraso sudedamoji dalis, todél Sis metaduomuo gali biiti jtrauktas
1 elektroninj paraSo ruoS$inj centrinés sistemos, kuri atpazjsta PAJES paraso struktiirag. XAdES
paraso atveju, vardas ir pavardé néra XAdES formato paraso dalis, todél Sis metaduomuo gali biti
jtrauktas | elektroninio dokumento egzemplioriy tik tai panaudojant nacionalinius servisus. Tai
reiSkia, kad kartu su nacionalinés specifikacijos elektroninio paraso metaduomenimis,
nacionalinéms elektroniniy dokumenty paslaugy sistemoms reikia papildomai pateikti bendrus
elektroninio paraso metaduomenis (vienas i$ kuriy yra pasirasanciojo asmens vardas ir pavarde).

Todél tam, kad jgalinti vienkartinj pasirasancio asmens vardo ir pavardés jvedima, reikia, kad
nacionalinés elektroniniy dokumenty paslaugy sistemos galéty apdoroti ne tik nacionalinius, tac¢iau
ir bendrus elektroninio paraso metaduomenis. Toks sprendimas nustato papildomus reikalavimus
nacionalinéms elektroniniy dokumenty paslaugy sistemoms, taciau vienas i§ pagrindiniy $io
technologinio sprendimo pagrindimo siekiy yra minimizuoti veiksmy, kuriuos atlieka nacionalinés
pasaugy sistemos, aibe. Todél, formuojant technologinj sprendima, buvo nuspresta vienkartinio
pasirasanc¢iojo asmens vardo ir pavardés jvedimo funkcionalumo atsisakyti, siekiant netaikyti
papildomy reikalavimy nacionalinéms elektroniniy dokumenty paslaugy sistemoms.

P.3. Elektroniniy parasy ruoSiniy formavimas

Naudotojui pasirinkus elektroninio dokumento egzempliorius, jvedus elektroniniy parasy
metaduomenis bei patvirtinus pasiraSymo veiksma, prasideda elektroniniy paraSy ruoSiniy
formavimas. Jis vykdomas elektroniniy dokumenty pasiraSymo posistemés ir nereikalauja
naudotojo jtraukimo.

ApraSant §] veiksma, yra svarbu apibrézti skaitmeninio paraso, elektroninio paraso bei
elektroninio paraSo ruo$inio sgvokas. Skaitmeninis parasas — tai duomenys dvejetainiu pavidalu
sudaryti i§ kriptografinés pasiraSomy duomeny santraukos panaudojant privatyjj rakta.
Elektroninis parasas — tai duomeny struktiira apibrézta pagal standartg (pavyzdziui, PAdES arba
XAdES), kurioje yra saugoma paraso informacija bei skaitmeninio paraSo reikSmé. Elektroninio
paraSo ruoSinys — tai elektroninis paraSas, j kuri néra jtraukta skaitmeninio paraso reik§Smé bei
pasirasanc¢io asmens sertifikato informacija.

Svarbu pabrézti, kad elektroninio paraSo ruoSinyje yra saugomi pasiraSomi duomenys, tarp
kuriy yra ir pasiraSomi elektroninio dokumento egzemplioriaus metaduomenys. PasiraSomy
elektroninio dokumento egzemplioriaus metaduomeny struktiirg bei iSsidéstyma elektroninio
konteinerio viduje nustato nacionalinés elektroniniy dokumenty specifikacijos. [vairios
nacionalinés specifikacijos skirtingai apibrézia pasiraSomus elektroninio dokumento
metaduomenis, todél ruoSinio turinys ir struktiira priklauso nuo nacionaliniy specifikacijy

ypatumy. IS to seka, kad elektroninio paraso ruoSinys negali biiti sukurtas centrinés sistemos, o
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turi biiti formuojamas nacionaliniy elektroniniy dokumenty paslaugy sistemy. RuoSinys gali biiti
sudarytas pagal PAJES arba XAdES standarta. Nacionalinés elektroniniy dokumenty paslaugy
sistemos elektroninio paraso ruosinj formuoja tokia tvarka:

1. Nacionalinés elektroniniy dokumenty paslaugy sistemos i§ centinés sistemos gauna
elektroninio paraSo metaduomenis bei elektroninio dokumento egzemplioriaus
konteiner].

2. Elektroninio paraso metaduomenys yra jdedami j elektroninio dokumento konteinerj.

3. XAdES para$o atveju, yra suskai¢iuojamos visy pasiraSomy elektroninio dokumento
pakuotés elementy (turinio bei metaduomeny) santraukos ir kartu su santrauky
skai¢iavimo  algoritmais yra jtraukiamos |} XAdES ruoSinio  struktiirg.
PAdES paraSo atveju, pasiraSomy metaduomeny santraukos néra jtraukiamos ] paraso
struktiirg (6 pav. PAdES elektroninio paraSo ruosinio pavyzdys).

4. Centrinei sistemai yra grazinamas elektroninio paraso ruosinys, elektroninio dokumento
egzempliorius papildytas paraso metaduomenimis bei, PAdES paraso atveju —

pasiraSomi duomenys dvejetainiu pavidalu.

4

/Type [5ig

JFilter /Adobe.PPKlLite
SSubFilter fETSI.CAdES.detached
/Name (Vardas Pavardenis)
/Reason (signature)

JLTUd_Role (Position)

JLTUd Signeriotes ()

/M (D:20150918145426+03'08")
JContents <30820844506092A8043380F7000180702A08204363082. ... >
/ByteRange [0 111695 119297 662]
>

6 pav. PAdES elektroninio paraso ruosinio pavyzdys

P.4. Sertifikato pasirinkimas

Naudotojas turi pamatyti sertifikaty sarasg ir pasirinkti sertifikatg, kuriuo jis nori pasirasyti
elektroninio dokumento egzempliorius. Siame magistro darbe néra analizuojamas mobilus
pasiraS§ymas, yra nagriné¢jamas tik stacionarus pasiraSymo bitidas. Norint gauti sertifikato duomenis
reikalinga prieiga prie naudotojo operacinés sistemos, kuri komunikuoja su paraSo formavimo
jrenginiais. Naudotojo kompiuteryje turi bati jdiegta programiné jranga, kuri atlieka

komunikavimg tarp pasiekiamos per narSykle elektroninio dokumento pasiraSymo posistemés ir
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paraso formavimo jrenginio. Po sertifikato pasirinkimo jo reikSmé yra jtraukiama j elektroninio
paraso ruoSinj.

P.5. Privataus rakto aktyvavimas

Naudotojas aktyvuoja savo privatyjj raktg jvesdamas PIN kodg. Keliy elektroninio
dokumento egzemplioriy duomenys yra pasiraSomi vienu naudotojo privataus rakto aktyvavimo
veiksmu. Tai yra pasiekiama per paketinio pasiraSsymo technologija (angl. signing in bulk), kuri
yra jgyvendinta tam tikry ES Saliy nacionalinése elektroniniy dokumenty pasiraSymo sistemose
[BBM+15]. Sio magistro darbo rémuose paketinio pasira§ymo technologijos veikimo principai
néra analizuojami, yra laikoma, kad technologija yra jau jgyvendinta ir gali buti panaudota
elektroninio dokumento egzemplioriy rinkinio pasiraSymui.

Po privataus rakto aktyvavimo yra suformuojama skaitmeninio paraso reikSme, kuri yra
jtraukiama j elektroninio parago ruoginj. Sis veiksmas yra vykdomas centrinés sistemos, kuri geba
apdoroti XAdES ir PAdES elektroniniy parasy ruoSinius

P.6. Pasirasyty elektroninio dokumento egzemplioriy formavimas

Po to, kai elektroniniai parasai yra suformuoti, jais reikia papildyti kiekvieng elektroninio
dokumento egzemplioriy. Elektroninio dokumento egzemplioriy struktiira néra Zinoma centrinei
sistemai, todel elektroniniy dokumenty egzemplioriy papildymas elektroniniais paraSais yra
vykdomas nacionaliniy sistemy. Kiekvienam elektroninio dokumento egzemplioriui per tinklines
paslaugas yra vykdoma uzklausa j nacionaling elektroniniy dokumenty sistema, kuriai turi buti
pateiktas elektroninis parasas ir atitinkamas elektroninio dokumento egzempliorius. Nacionalinés
elektroniniy dokumenty sistemos grazina pasiraSytus elektroninio dokumento egzempliorius,

kuriuos pasiraantysis gali persisiysti j savo kompiuterj.

2.4.3. Reikalavimuy ir procesy veiksmy matrica

Kiekvienas pasiraSymo ir sudarymo procesy zingsnis yra skirtas realizuoti konkrecius
reikalavimus elektroniniy dokumenty interoperabilumo problemos technologiniam sprendimui
(zr. 1.7 Reikalavimai technologiniam sprendimui). Tam, kad buty susieti reikalavimai ir sistemos
architekttrinius elementai buvo sudaryta reikalavimy ir proceso veiksmy matrica (2 lentelé.
Reikalavimy ir procesy veiksmy matrica).

2 lentelé. Reikalavimy ir procesy veiksmy matrica

Reikalavimai Proceso veiksmai

1.1. Elektroniniy dokumenty egzemplioriai privalo turéti | S.1

vienoda turinj.
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1.2. Elektroniniy dokumenty egzemplioriy metaduomenys turi | S.3

biiti uzpildyti pagal nacionaliniy specifikacijy reikalavimus.

1.3. Turi buti galimybé sudaryti skirtingy konteinerio tipy | S.2, S.4

elektroninio dokumento egzempliorius.

1.4. Turi egzistuoti galimybé praplésti palaikomy nacionaliniy | S.3

specifikacijy aibe.

1.5. Turi buti palaikomas sukurty elektroniniy dokumenty | S.1
ilgalaikis saugojimas.

2.1. Privatus raktas, vykdant pasiraS§ymo veiksmg turi bati | P.5

aktyvuojamas tik vieng kartg.

2.2. Po pasiraS§ymo elektroniniy dokumenty egzemplioriai turi | P.2, P.3, P.6

atitikti nacionaliniy specifikacijy reikalavimus.

2.3. Turi biiti galimybé pasirasyti skirtingy konteinerio tipy | P.3

(ASIC arba PDF) elektroninio dokumento egzempliorius.

2.5. Sistemos architektiira

2.5.1. Apimties apibrézimas

Elektroniniy dokumenty sukiirimo ir pasiraSymo sistema yra skirta sukurti ir pasiraSyti
elektroninio dokumento egzempliorius, kurie atitinka nacionaliniy elektroniniy dokumenty
platformy reikalavimus. Tai yra centriné Europos Sgjungos sistema, ji apibrézia sgsajas, kurias
realizuoja nacionalinés elektroniniy dokumenty paslaugy sistemos. Komunikuojant su Siomis
sistemomis, yra atliekami sukiirimo ir pasiraS§ymo veiksmai. Nacionaliniy sistemy, su kuriomis yra
integruota centriné sistema, aibé gali biiti ple¢iama. Nacionalinés elektroniniy paslaugy sistemos
atlieka tik nacionalinei platformai specifinius elektroninio dokumento sukiirimo ir pasiraSymo
veiksmus, visos bendros skirtingoms platformoms elektroninio dokumento sukiirimo ir
pasiraSymo funkcijos yra vykdomos centrinéje sistemoje.

Centrin¢ sistema turi biiti pasiekiama naudotojams per narSyklg.

Centrinés sistemos ribos ir su ja susijusios iSorinés esybés yra pavaizduotos konteksto
diagramoje (7 pav. Centrinés elektroniniy dokumenty sukiirimo ir pasiraS§ymo sistemos konteksto

diagrama).
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<<subsystem>> <<subsystem>>
El. dokumenty El. dokumenty
sudarymo posistemé pasirasymo posistemé

/ !

<<system>>
Centriné el. dokumenty

’ sudarymo ir pasiraSymo sistema Pasirasantieji
Rengeéjai
1 |

=
<<@xtemal>>

Nacionaliné el. dokumenty
paslauguy sistema

7 pav. Centrinés elektroniniy dokumenty sukiirimo ir pasira§ymo sistemos konteksto diagrama®

2.5.2. Sistemos loginiai komponentai

Centriné elektroniniy dokumenty pasiraSymo ir sudarymo sistema yra sudaryta i§ dviejy
posistemiy: elektroniniy dokumenty sudarymo posistemés ir elektroniniy dokumenty pasiraSymo
posistemés (8 pav. Sistemos loginiy komponenty diagrama).

Elektroniniy dokumenty sudarymo posistemeés paskirtis yra i§ pateikto elektroninio
dokumento turinio ir metaduomeny suformuoti elektroniniy dokumenty egzempliorius pagal
nacionaliniy elektroniniy dokumenty specifikacijy reikalavimus.

Elektroniniy dokumenty pasiraSymo posistemés paskirtis yra pasiraSyti pateiktus
elektroninio dokumento egzempliorius, kad po pasiraSymo kiekvienas egzempliorius atitikty

nacionaliniy elektroniniy dokumenty specifikacijy reikalavimus pasiraSytiems dokumentams.

3 Tokia konteksto diagramos notacija yra apibréziama [Mas07, 89].
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<<system>>
Centriné el. dokumenty
sudarymo ir pasiraSymo sistema

[—
<<subsystem>>
El. dokumenty
_] pasirasymo posistemé
<<subsystem>>
El. dokumenty . _I _|<<component>> _l
sudarymo posisteme <<oornpon?nt>> El. dokumento egzemplioriy <foun;?t)'t\ent>>'
El.parasy R pasira$ymo P Skaitmeniniy parasy
sudarymo komponentas komponentas sudarymo komponentas

8 pav. Sistemos loginiy komponenty diagrama
Elektroniniy dokumenty pasiraS§ymo posistemé yra sudaryta i$ trijy komponenty (8 pav.
Sistemos loginiy komponenty diagrama):
e Elektroninio dokumento egzemplioriy pasiraS§ymo komponentas;
e Elektroniniy parasy sudarymo komponentas;

e Skaitmeniniy parasy sudarymo komponentas.

Elektroninio dokumento egzemplioriy pasira§ymo komponentas: pateikia naudotojui
grafine sgsaja, per kurig yra vykdomas pasiraSymo procesas; suformuoja paraso metaduomentis;
komunikuoja su nacionalinémis elektroniniy dokumenty sistemomis ir uzpildo elektroniniy
dokumenty egzempliorius elektroniniais parasais.

Elektroniniy parasSy sudarymo komponentas atlicka elektroniniy parasy ruoS$iniy
uzpildyma sertifikato bei skaitmeninio paraSo reikSmémis.

Skaitmeniniy paraSy sudarymo komponentas komunikuoja su operacine sistema,
pateikia pasirasancio asmens sertifikato reikSme bei inicijuoja skaitmeninio paraso formavimo

procesa.

2.5.3. Sistemos konstravimo vaizdas

Sistemos loginiy komponenty reikalavimai yra jgyvendinti panaudojant penkis modulius:
eu-central-webapp, eu-signing-applet, eu-central-core, eu-central-ws ir Nacionaliniy elektroniniy

dokumenty paslaugy sistemy modulis (9 pav. Sistemos moduliy diagrama).
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<<component>> a <<component>> @
eu-central-webapp eu-central-ws

©

<cyser> :
7 4 | <<yseg>> 1 °
<< t>> : _
componen
eu-signing-applet gl <<component>> E] <<component>> gl
eu-central-core <Nacionalinés elektroniniy
dokumenty sistemos>

9 pav. Sistemos moduliy diagrama

eu-central-webapp modulis yra skirtas pateikti naudotojo grafing sasaja, vykdyti
komunikavimg tarp centrinés sistemos ir nacionaliniy elektroniniy dokumenty paslaugy sistemy
bei atlikti skirtingy specifikacijy metaduomeny uzpildyma.

Elektroninio dokumento egzemplioriams, kuriems yra reikalaujama, kad prie§ sudarymo ir
pasira§ymo veiksmus bity uzpildyti metaduomenys, eu-central-webapp modulyje yra dinamiskai
sugeneruojamos kiekvieno egzemplioriaus metaduomeny HTML formos. Tai yra atliekama tokiu
budu: Salys, kuriy elektroniniy dokumenty specifikacijose turi biiti jraSyti metaduomenys, turi
pateikti centrinei sistemai specifikacijy metaduomeny rinkinius XML schemos pavidalu. Sie
metaduomeny rinkiniai yra saugomi centrinéje sistemoje ir priklausomai nuo pasirinkty
elektroniniy dokumenty specifikacijy, sudarant elektroninio dokumento egzempliorius arba jrasant
paraSo metaduomenys, i§ jy yra generuojamos HTML formos. Metaduomeny HTML formos
uzpildymo rezultatas yra iSsaugomas XML rinkmenos pavidalu ir perduodamas j nacionalines
sistemas elektroninio dokumento egzemplioriy sudarymo arba pasiraSymo metu.

Eu-central-webapp modulio funkcionalumas apima tiek pasiraSymo, tiek ir sudarymo
posistemiy funkcionaluma.

eu-central-core modulyje turi buti jgyvendintos vidinés centrinés sistemos paslaugos.
Vidiniy paslaugy funkcionalumas apima komunikavima su sistemos duomeny baze* bei
elektroniniy parasy formavimg (t.y. elektroniniy paraSy uzpildyma sertifikato bei skaitmeninio
para$o reikSmémis).

Veiksmus su elektroniniais parasais apraso bendra API sasaja, kurig realizuoja specifinés
PAJES ir XAdES formaty paslaugy klasés. Kokia paslaugy klase naudoti yra nustatoma pagal
elektroninio paraSo formato pavadinimg panaudojant fasado projektavimo Sablong (10 pav.

Elektroniniy parasy paslaugy struktiira).

* Sistemos duomeny bazéje yra saugoma informacija apie palaikomas elektroniniy dokumenty specifikacijas.
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EL. parasy objekty paslaugy API sasaja
10 pav. Elektroniniy parasy paslaugy struktiira
eu-central-ws modulis pateikia sgsajas (angl. interfaces), kurias jgyvendina nacionalinés
elektroniniy dokumenty paslaugy sistemos ir kurias naudoja eu-central-webapp modulis
vykdydamas pasiraS§ymo ir elektroniniy dokumenty egzemplioriy sudarymo procesus (11 pav.

Elektroniniy dokumenty sudarymo ir pasiraS§ymo sgsajos).

11 pav. Elektroniniy dokumenty sudarymo ir pasiraSymo sgsajos

Trys sasajos (angl. interfaces) aprasytos eu-central-ws modulyje turi bati jgyvendintos
kiekvienos nacionalinés elektroniniy dokumenty paslaugy sistemos:

o Elektroninio dokumento egzemplioriaus sudarymo funkcija
(EDocsCreationWS.createEDocument), kuri suformuoja elektroninj dokumentg i§ pateikto turinio
ir metaduomeny.

J Elektroninio paraso ruosinio formavimo funkcija
(EDocsSigningWS.createESignaturePreform), kuris sukuria elektroninio paraso ruoSinj i$

elektroninio dokumento egzemplioriaus ir paraSo metaduomeny (jeigu jie yra butini pagal
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nacionalinés specifikacijos reikalavimus). Elektroninio paraso ruoSinys turi atitikti XAdES
[ETSI10a] arba PAJES [ETSI09a] elektroniniy parasy formaty reikalavimus. Funkcija grazina
elektroninio paraso ruosinj, elektroninio dokumento egzemplioriy, kuris yra papildytas paraso
metaduomenimis bei PAJES paraso atveju funkcija papildomai grazina pasiraSomus duomenis
dvejetainiu pavidalu.

J Elektroninio dokumento  uzpildymo elektroniniu ~ paraSu  funkcija
(EDocsSigningWS.fillIEDocumentWithESignature), kuri suformuoja pasirasyta elektroninio
dokumento egzemplioriy. PasiraSymo proceso metu sudarytas elektroninis parasas yra jtraukiamas
1 elektroninio dokumento struktiirg.

eu-signing-applet modulis komunikuoja su operacine sistema ir pateikia eu-central-webapp
moduliui skaitmeninio para$o bei pasiragan¢io asmens sertifikato reik§mes. Sios funkcijos bus
jgyvendintos panaudojant serverio programéle (angl. applet). Serverio programélé turés naudotojo
grafing sasaja, kuri bus reikalinga slaptojo PIN kodo jvedimui ir sertifikato pasirinkimui. Modulis
operuos dvejetainiais duomenimis, jos veikimas nepriklausys nuo elektroniniy parasy formaty.
Komunikacija tarp serverio programélés ir eu-central-webapp modulio bus vykdoma per tinklines
paslaugas.

Serverio programélés alternatyva, jgyvendinant komunikavimg su operacine sistema, buvo
pasirinkta todé¢l, kad kitas variantas — taikomosios programos naudojimas, turi labai svarby
trikumg — sudétinga jgyvendinti sgsajg tarp narSyklés ir taikomosios programos. Todél,
pavyzdziui, jeigu naudotojas vidury pasiraSymo uzdarys laikomosios programos langa, narSyklé
negaus apie tai informacijos ir pasiraSymo procesas narSykléje nebus atSauktas.

Nacionaliniy elektroniniy dokumenty paslaugy sistemy modulis nepriklauso centrinei
sistemai, $is modulis apima visas nacionalines elektroniniy dokumenty paslaugy sistemas, kurios
realizuoja eu-central-ws sgsajas. Nacionalinés elektroniniy dokumenty paslaugos turi buti
pasiekiamos per tinklines paslaugas (angl. web-services), panaudojant SOAP protokolg. Nes
SOAP tinkliniy paslaugy protokolas jgalina apibrézti grieztai nustatyta praneSimy formata, bei turi

geresnes saugumo ir transakcijy valdymo charakteristikas, nei kiti komunikavimo tarp sistemy

budai.
2.6. Reikalavimai nacionalinéms paslauguy sistemoms

Tam, kad tam tikros nacionalinés elektroniniy dokumenty specifikacijos bty palaikomos
centrinés elektroniniy dokumenty sukiirimo ir pasiraSymo sistemos, nacionalinés elektroniniy

dokumenty paslaugy sistemos turi atitikti konkrec¢ius reikalavimus.
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Kiekviena nacionaliné paslaugy sistema turi pateikti tinklines paslaugas elektroniniy
dokumenty sudarymo ir pasiraSymo veiksmams. Nacionalinés elektroniniy dokumenty sistemos
turi realizuoti EDocsCreationWS ir EDocsSigningWS sasajas (angl. interfaces) apibréztas eu-
central-ws modulyje (zr. Sistemos konstravimo vaizdas). Taip pat centrinei sistemai turi bati
nurodytas adresas, per kurj biity pasiekiamos nacionalinés elektroniniy dokumenty paslaugy
sistemos tinklinés paslaugos.

Nacionaliniy elektroniniy dokumenty specifikacijy, kurioms yra reikalaujama uzpildyti
elektroninio dokumento sudarymo bei paraso metaduomenis, sudarymo ir paraSo metaduomeny
XSD schemos turi biiti pateiktos centrinei sistemai. Sios schemos gali biiti panaudotos apdorojant
per tinklines paslaugas atsiystus metaduomeny XML failus.

Nacionalin¢je elektroniniy dokumenty platformoje turi buti jgyvendintos taikomosios
ziniatinklio sistemos (angl. web-applications), kurios vizualizuoja elektroninio dokumento
struktiirg (turinj, metaduomenis, elektroninius parasus). Nuorodos j $ias elektroniniy dokumenty

vizualizavimo paslaugy sistemas turi biiti pateiktos centrinei sistemai.

2.7. Elektroniniy dokumenty sudarymo posistemés prototipas

Siame skyriuje yra pateiktas vienos i§ dviejy posistemiy, elektroniniy dokumenty sudarymo
posistemés, prototipo aprasymas. Prototipas yra reikalingas norint patvirtinti, kad pateikti
projektavimo sprendimai gali bati jgyvendinti panaudojant egzistuojancias programy sistemy
karimo technologijas.

Prototipas pateikia keturiy i§ penkiy sistemos moduliy realizacijas (nebuvo jgyvendintas
serverio programeélés — eu-signings-applet modulis). Prototipo realizacija apima visus elektroniniy
dokumenty egzemplioriy sudarymo proceso zingsnius, jskaitant komunikavimg su nacionalinémis
sistemomis per tinklines paslaugas (12 pav. Elektroniniy dokumenty sudarymo posistemés
prototipo komponenty diagrama). Buvo sukurtos dviejy Saliy — Austrijos (PDF-AS, aus-webapp
modulis) ir Lietuvos (ADOC 2.0, It-adoc2-webapp modulis), nacionaliniy elektroniniy dokumenty
paslaugy sistemy realizacijos, kurios suformuoja elektroniniy dokumenty egzempliorius pagal Siy
specifikacijy reikalavimus. Taip pat eksperimentiniais tikslais panaudojant prototipa buvo sudaryti
ir PDF-LT specifikacijos elektroninio dokumento egzemplioriai.

ADOC 2.0, PDF-AS ir PDF-LT specifikacijos buvo pasirinktos tam, kad atskleisti sistemos
palaikomy specifikacijy jvairovg. ADOC 2.0 specifikacija remiasi ASiC standartu bei turi
papildomus nacionalinius dokumento metaduomeny reikalavimus. PDF-AS specifikacija — tai

Austrijos elektroniniy dokumenty specifikacija, atitinkanti daugelj ES $aliy specifikacijy, kurios
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yra grindziamos PDF standartu. PDF-LT specifikacija remiasi PDF/A-2 standartu bei turi

papildomy dokumento metaduomeny reikalavimy.

<<component>> g <<component>> E]
eu-central-webapp eu-central-ws
<<component>> a <<component>> E’ <<component>> EI
<<view>> <<document>> <<document>>
Templates, Ul components (JSP) LT_ADOC2.xsd creationService.xsd
T
\:/ <cyse>>
7 EDocsCreationWs
<<component>> a
CreateEdocumentsController

<<component>> a / \_‘

eu-central-core T
<<component>> g T <<component>> g

4< aus-webapp It-adoc2-webapp
e EDocumentDao
<<component>> g] <<component>> g]
<<component>> %—] <<service>> <<service>>
<<service>> EDocsCreationWSImpl Adoc2CreationWSimpl
EDocumentDaolmpl

12 pav. Elektroniniy dokumenty sudarymo posistemés prototipo komponenty diagrama
Prototipo realizacija buvo paremta Java 8 programavimo kalba. Dinaminiam HTML
puslapiy formavimui buvo panaudota JSP (JavaServer Pages) technologija. Naudotojo uzklausos
ziniatinklio serveryje (angl. web-server) yra apdorojamos naudojantis Spring MV C technologija.
Spring karkasas (angl. Spring framework) yra naudojamas deklaratyviam priklausomybiy tarp
naudojamy komponenty valdymui. Sistema buvo jdiegta Apache Tomcat 8 serveryje. Sistemos
surinkimui buvo naudojamas Apache Maven jrankis.
Elektroniniy dokumenty egzemplioriy metaduomeny rinkinio formavimas ir uzpildymas
yra vykdomas tokia tvarka:
1. Elektroniniy dokumenty egzemplioriy specifikacijy metaduomeny (sudarymo arba
pasiraS§ymo) XSD schemos yra iSsaugomos failinéje sistemoje.
2. 18 iy XSD schemy, panaudojant atviro kodo XSD generavimo jrankj ,,xsd-forms*®, yra
generuojamos Kiekvieno egzemplioriaus metaduomeny HTML formos.
Metaduomeny uzpildymo rezultatas yra issaugomas XML pavidalu.
4. Metaduomenys yra persiunc¢iami j nacionalines sistemas kaip XML rinkmenos.
Nacionalinése elektroniniy dokumenty paslaugy sistemose metaduomeny esybés yra

generuojamos i§ gautos XML rinkmenos panaudojant metaduomeny XSD schema.

Prototipe buvo naudojamos ADOC 2.0 specifikacijos metaduomeny XSD schemos

iStraukos. Svarbu pabreézti, kad ,,xsd-forms* jrankis palaiko tik poaib; XSD savybiy, i§ tam tikry

® Nuoroda j Sio jrankio saugykla: https://github.com/davidmoten/xsd-forms
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XSD schemy néra jmanoma sugeneruoti HTML formos. Todél XSD schemos turi atitikti
konkrecius reikalavimus.

Informacija apie centrinés sistemos palaikomas specifikacijas yra saugoma duomeny bazéje
(duomeny bazé buvo realizuota panaudojant hsqldb technologijg). Kiekviena palaikoma
specifikacija yra apraSoma per: unikaly specifikacijos identifikatoriy, tinkliniy paslaugy adresg ir
sudarymo metaduomeny XSD schema. Ivedus naujos specifikacijos duomenis j duomeny baze yra
jmanoma, nesustabdant sistemos veikimo, dinamiskai jtraukti naujg specifikacijg j palaikomy

specifikacijy sarasa.
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REZULTATALI IR ISVADOS

Siame magistro darbe yra pagristas elektroniniy dokumenty interoperabilumo problemos ne
teisinio, o technologinio sprendimo galimumas.

Magistro darbe buvo i$nagrinétas elektroniniy dokumenty interoperabilumo problemos
kontekstas, prieZastys ir esama jos sprendimo situacija. Elektroniniy dokumenty interoperabilumas
gali buti pasiektas unifikuojant (teisinémis priemonémis) arba integruojant (technologinémis
priemonémis) nacionalines elektroniniy dokumenty platformas.

Magistro darbe buvo sudarytos skirtingy elektroniniy dokumenty tipy bei elektroniniy
dokumenty ir paraSy reglamentavimo Europos Sgjungoje apzvalgos. Taip pat buvo iSnagrinéti
mokslinése publikacijose aprasyti elektroniniy dokumenty interoperabilumo problemos sprendimy
metodai. Vienas 1§ $iy metody (,,atskiry egzemplioriy* metodas) buvo pasirinktas kaip labiausiai
tinkamas spresti  elektroniniy dokumenty interoperabilumo problemg technologinémis
priemonémis, taikant keliy dokumento pasirasanciyjy asmeny scenarijy. Remiantis elektroninio
dokumento atskiry egzemplioriy metodu, darbe buvo suformuluoti reikalavimai technologiniam
sprendimui. Atsizvelgiant ] Siuos reikalavimus, buvo pasiiilytas ir iSbandytas elektroniniy
dokumenty sudarymo ir pasiraSymo tarpvalstybinio interoperabilumo praktinis jgyvendinimas.
Pagrindiné uzduotis buvo atrasti tokius sprendimus, kurie biity pakankamai lankstiis ir paprasti
sudaryti ir pasirasyti skirtingy Saliy elektroninio dokumento egzempliorius.

Atliekant elektroniniy dokumenty interoperabilumo Europos Sgjungoje tyrima, buvo gauti

tokie rezultatai:

1. Nustatyti reikalavimai elektroninio dokumento interoperabilumo problemos
technologiniam sprendimui;

2. Sudaryta elektroniniy dokumenty sukiirimo ir pasiraS§ymo programy sistemos
architektiira;

3. Nustatyti sistemos apribojimai;

4. Apibrézti reikalavimai sistemos iSorinéms paslaugoms (nacionalinéms elektroniniy
dokumenty paslaugy sistemoms);

5. Sukurtas elektroniniy dokumenty sudarymo posistemés prototipas.
Apibendrinant tyrimo rezultatus, buvo padarytos tokios i§vados:

1. Elektroniniy dokumenty interoperabilumas Europos Sajungoje gali biiti pasiektas
integruojant elektroniniy dokumenty nacionalines platformas.
2. ,Atskiry egzemplioriy“ metodas gali buti s¢kmingai pritaikytas jgyvendinant praktinj
elektroniniy dokumenty interoperabilumo problemos sprendima.
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3. Technologinis elektroniniy dokumenty interoperabilumo problemos sprendimas yra
s¢kmingai jgyvendinamas panaudojant Siuolaikines programy sistemy kirimo
technologijas bei pritaikant jau egzistuojancius sprendimus (paketinis pasiraSymas bei
nacionalinés elektroniniy dokumenty paslaugos).

4. Siame darbe pateiktos technologinio sprendimo jgyvendinimo Zinios sudaro prielaidas
elektroniniy dokumenty tarpvalstybinio interoperabilumo tolimesniems tyrimams bei

programinés jrangos plétrai.
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