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SANTRAUKA

Kiekvienoje sistemoje yra spragy ir kiekviena sistema naudoja daug treCiyju Saliy
programinés jrangos, tod¢l svarbu kiekvienai konkreciai sistemos konfigiiracijai sugebéti
nustatyti jos sauguma. Visa reikalinga informacija apie rastas saugumo spragas galima paimti i$
laisvai pasiekiamos NVD duomeny bazés. Linux OS idiegty pakety sarasa su juy versijomis
galima nesudétingai gauti i§ pakety valdyklés. Duomeny apie sistemos sauguma formalizavimui
geriausiai tinka ontologijos. Darbe buvo sukurta ontologija, kuri yra tokio ekspresyvumo, kad ja
praplétus veikimo greitis su samprotautoju biity pakankamas. Prototipo testavimo rezultatai
parodé, kad visos populiariausios atnaujintos Linux distribucijos turi saugumo spragy.

Raktiniai Zodziai: saugumas, saugumo spraga, ontologija, ekspresyvumas.



SUMMARY

It’s important for each system configuration to be able to determine it’s security, because
each system has vulnerabilities and each system uses a lot of third party software. All necessary
information can be loaded from an openly available NVD database. Package manager can easily
return full list of installed packages with their versions in a Linux OS. Ontologies are well suited
to formalize data about system security. Reasoners work fast enough with ontologies of such
expressivity. Testing of prototype showed that all popular Linux distributions have security
vulnerabilities.

Keywords: security, vulnerability, ontology, expressivity.
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[VADAS

Nejmanoma sukurti programinés irangos, kurioje uztikrintai nebiity spragy. Sistemoje
vienu metu gali veikti daug ivairios programinés irangos, vadinasi kiekvienoje sistemoje
potencialiai yra spragy. Siomis spragomis pasinaudoje jsilauZ¢liai gali pasickti arba modifikuoti
sistemoje esanc¢ia konfidencialia informacija. Tokios spragos yra reguliariai aptinkamos ir sukelia
didelius nuostolius verslui.

Atlikto empirinio tyrimo duomenimis, vidutiniskai atskleidus spraga programinés irangos
tiekéjas prarasdavo 0,86 milijardo doleriuy kapitalo[TWO07]. NIST duomenimis JAV ekonomika
per metus praranda 60 milijardy doleriy, dél iSlaidy susijusiy su kiirimu ir platinimu programingés
frangos pataisy ir paZzeisty sistemy perdiegimo, taip pat dél prarasto produktyvumo, kuris
atsirado dél zalingy kompiuteriniy programuy (angl. malware) ir kity problemuy[ZC09].

Svarbu tiksliai apibrézti ka laikome spraga. Deja, vieno placiai priimto ir tikslaus saugumo
spragos apibrézimo néra:

e Pazeidziamumas (angl. vulnerability) sistemoje, kuris atsiranda dél sistemos
architektiiros, jgyvendinimo, priezitiros arba palaikymo[JWX+08].

e PaZeidziamumas sistemoje, kuriuo pasinaudojant galima pakeisti numatyta sistemos
veikla. Spragos gali biiti saugumo, vientisumo, pasiekiamumo ir kity tipy[NRC91].

¢ Vidin¢ klaida, del kurios iSoriné klaida gali pakenkti sistemail ALR+04].

¢ Klaida arba defektas technologijoje arba jos panaudojime, kuris sukelia pazeidziamuma
sistemoje, dé¢l kurio gali ivykti veikla, kuri itakos sistemos sauguma arba gyvybinguma.

Aptiktos spragos iprastai pirmiausia yra uzfiksuojamas programinés jrangos tiekéjo
puslapyje. Vadinasi, jei norime patikrinti visa naudojama programing jranga, informacijos apie
aptiktas spragas turétume ieskoti kiekvieno atskiro tiekéjo puslapyje, o tai néra patogu. Kai
kurios saugumo spragos gali atsirasti vienoje programinéje irangoje, o ju poveikis gali buti
kitoje, pavyzdziui kokioje nors bibliotekoje. Tokios situacijos dar labiau apsunkina informacijos
apie spragas radima. Kita problema, kad kiekvienas programinés irangos tiekéjas spragoms
aprasyti gali naudoti skirtingg formata. Vadinasi, net jei ir galétume efektyviai surinkti
informacija apie spragas i$ visy Saltiniy, tokia informacija buity sudétinga apdoroti. Efektyviau
yra pasinaudoti spragy duomeny bazémis.

Saugumo spragu duomenuy baziy yra daugiau nei viena. Kiekvienoje duomeny bazéje yra
aprasomi skirtingi duomenys, todél reikia iSnagrinéti sarysius tarp atskiry baziy. Be to, skirtingos

duomeny bazés gali kaupti duomenis apie skirtinga programing iranga. Todél svarbu teisingai



pasirinkti duomeny bazg, nes nuo to priklausys korektiskas saugumo patikrinimo priemonés
veikimas.

Praktikoje daZniausiai siekiama patikrinti jvairiy, o ne kazkokios konkrecios sistemos,
sauguma, todeél negalime 1§ anksto tiksliai nusakyti sistemos charakteristiky (operacinés
sistemos, {diegtos programingés {rangos versijy) ir pagal tai pritaikyti priemong. Vadinasi, reikés
nepriklausomai nuo naudojamos operacinés sistemos rasti sarasa naudojamos programinés

rangos ir jos versiju.

Darbo tikslai ir uzdaviniai

Darbo tikslas yra sukurti metoda ir ji realizuojanti prototipa, kuris gebéty automatizuotai
surinkti informacija apie egzistuojancias saugumo spragas, rasty sistemoje idiegta programing
iranga bei pagal §ig informacija nurodyty ar sistemoje yra neistaisyty saugumo spragy.

Darbo uzdaviniai:

1. Pasirinkti tinkamiausius informacijos apie saugumo spragas saltinius.

2. ISanalizuoti informacija esancia informacijos apie saugumo spragas Saltiniuose.

3. Sukurti biida formalizuotai nuspresti ar sistema yra saugi.

4. Sukurti metoda, kuriuo galima bty patikrinti sistemos sauguma pagal nustatytus
reikalavimus.

5. Sukurti prototipa realizuojant; darbe pateikta metoda.

6. Patikrinti prototipo veikima salygose artimose realioms.



1. SPRAGU DUOMENU BAZES

Norint uztikrintai pasakyti, kad sistema yra saugi, reikia turéti aktualia ir pilng informacija
apie tuo metu aptiktas saugumo spragas visoje sistemoje idiegtoje programingje irangoje.
Kadangi kiekvienoje sistemoje tipiskai yra programinés irangos i$ jvairiy treciyju Saliy, biity
nepatogu ieskoti informacijos apie spragas kiekvieno atskiro programinés irangos tiekéjo
Saltiniuose. Be to, programinés irangos tiekéjas gali buti SaliSkas ir gali neatskleisti visos
informacijos apie realy programinés jrangos sauguma. Objektyvia, neSaliSka ir pilna informacija
galime gauti i§ saugumo spragu duomeny baziy. Tokiy baziy yra daugiau nei viena, todél reikia
pasirinkti tinkamiausia arba naudoti kelias duomeny bazes. Pastaruoju atveju biitina nustatyti ar
duomenys jose yra suderinami, t.y. ar negali atsirasti prieStaringy ar persiklojanciy duomeny
(pvz.: jei abiejose duomeny bazése yra uZzfiksuota ta pati spraga, bet nurodytos skirtingos

paveikto produkto versijos).

1.1. National Vulnerability Database

National Vulnerability Database[NVDI15] (NVD) yra National Institute of Standards and
Technology programinés {rangos saugumo spragy duomeny baz¢. Svarbiausias informacijos apie
saugumo spragas Saltinis $ioje duomeny bazéje yra CVE duomeny rinkinys. CVE yra ivardinama
ne kaip spragu duomeny baze¢, o kaip spragu identifikacijos sistema, kurios tikslas yra suteikti
tokius bendrus vardus vieSai Zinomoms saugumo spragoms, kad spragu duomeny bazes ir kitus
duomenis galima bty apjungti tarpusavyje. Kiekvienas CVE iraSas turi unikaly identifikatoriy,
busena (spragos irasas arba kandidatas tapti iraSu), bendra apraSyma ir viena ar daugiau nuorody
1 1Sorinius informacijos Saltinius apie spraga. Informacija apie spragas yra priimama kaip spragos
forma (angl. vulnerability submission). MITRE[MIT15] jai priskiria CVE identifikatoriy ir
kandidato biisena. Spraga tampa jraSu, kai ja perziiiri CVE redaktoriy taryba.

Pateikiami tokie svarbiausi duomenys apie spraga:

e gspragos tipas pagal Common Weakness Enumeration[CWEI15] (CWE) klasifikacijos
sistema;

e paveiktos programos vardas, versiju numeriai ir platintojas nurodyti vienu Common
Platform Enumeration identifikatoriumi;

e spragos pavojingumas pagal Common Vulnerability Scoring System[CVS+15] standarta;

e iSoriniai informacijos Saltiniai apie spraga (pvz.: nuoroda i programinés irangos tiekéjo

tinklapyje esanti spragos apraSyma);



¢ nuorodos i kitas saugumo spragy duomeny bazes (pvz.: OSVDB);
e spragos apraSymas, kuriame nurodyta kokiu principu veikia spraga.

Nuo 2002 mety NIST publikuoja NVD spragy duomeny bazes XML faily pavidalu,
pavadinimu nvdcve-2.0-metai.xml, kur metai reiskia skai¢iy nuo 2002 iki 2015. 2008 metais
XML schema buvo atnaujinta i§ 1.2.1 { 2.0 versija, bet iki Siol yra palaikoma ir atnaujinama ir
senesnio formato duomeny bazé. Sie failai yra laisvai prieinami atsisiysti oficialiame CVE
tinklapyje. Apie naujausias rastas spragas galima suzinoti taip pat ir i§ RSS srauty, kurie pateikia
duomenis apie spragas, kurios buvo rastos, arba apie spragas, kurios buvo iSanalizuotos, per
paskutines aStuonias dienas.

Si duomeny bazé yra palaikoma JAV vyriausybés ir turi daugiau nei 70000 spragy irasu,
todél gerai tinka automatiniam spragy tikrinimui, taciau dél santykio su valstybinémis
organizacijomis gali kilti abejoniy dél saugumo spragy pateikimo proceso skaidrumo. Sunku
frodyti, kad saugumo organizacijos negali jtakoti duomeny bazés duomeny ir yra visiSkai

nesaliSkos. Patikimiau biity naudoti duomeny bazg, kuri néra valdoma vienos organizacijos.

1.2. Open Sourced Vulnerability Database

Open Sourced Vulnerability Database[OSV15] (OSVDB) yra nepriklausomos atviro kodo
spragy duomeny bazes projektas, kurio tikslas yra suteikti tikslia, detalia, atnaujinta ir objektyvia
informacija apie saugumo spragas. Projektas ne tik suteikia i§samig duomeny bazg, bet ir suteikia
iSpléstas paieskos, klasifikacijos ir nuorody funkcijas.

Atviro kodo statusas kalba apie pacio projekto veikima, o ne apie programing jranga,
kurios spragos yra fiksuojamos. Projekte yra fiksuojamos tiek ir atviro, tiek ir uzdaro kodo
programinés jrangos spragos.

Projektas buvo ikurtas 2002 mety rugpjicio meénesi Black Hat ir Defcon konferenciju
metu, bet pradéjo isibégéti tik po 2003 mety Defcon konferencijos ir atviram naudojimui buvo
publikuotas 2004 mety kovo 31 diena. Ilgalaikiam projekto stabilumui uztikrinti buvo ikurta ne
pelno siekianti organizacija Open Security Foundation (OSF).

2012 metais projekto pavadinime ,,Open Source* buvo pakeista i ,,Open Sourced* norint
parodyti, kad projektas nutolo nuo tipisko atviro kodo projekto modelio. Tai reiskia, kad atviro
kodo principai galioja projekto sukurtai programinei irangai, o ne projekto surinktiems
duomenims.

2013 mety pabaigoje OSVDB buvo uzfiksuota 100000 spraguy. Dauguma spraguy jvedé
Risk Based Security[RBS15] imonés darbuotojai. Projekto metu buvo rasta 23000 spragy, kurios



néra uzfiksuotos CVE duomeny bazéje. Siuo metu duomeny bazéje yra daugiau nei 120000
spragy. Sios duomeny bazés neatstovauja jokia svarbi organizacija, todél duomeny pateikimas
yra skaidresnis nei NVD atveju.

OSVDB duomeny bazéje suteikiama tokia svarbiausia informacija apie spraga:

* paveikta programiné jranga yra identifikuojama laisva forma spragos pavadinime ir
aprasyme;

* pateikiamos nuorodos i spragos aprasyma kituose resursuose (gali buti ir kitos duomeny
bazés, spragos aprasymas tiekéjo puslapyje arba tiesiog nuoroda i tickéjo puslapi);

* tekstinis spragos veikimo principo apraSymas;

» gali biti pateiktas spragos sprendimas (pvz.: nurodyti Zingsniai kaip iSvengti arba
parasSyta iki kokios minimalios versijos reikia atsinaujinti).

Skirtingai nei NVD atveju, OSVDB nesuteikia laisvos prieigos prie visy duomeny. Galima
tik paieSka duomenuy bazéje, o prieiga prie visy duomeny yra leidziama tik gavus atskira sutikima
i§ Risk Based Security. Toks sutikimas nesuteikia teisés pasidalinti duomenimis, todé¢l jei
kuriamas irankis naudoty Sia duomeny baze, kiekvienas naudotojas turéty atskirai gauti leidima.

D¢l Sios priezasties buvo atsisakyta toliau darbe naudoti §ia duomeny bazg.

1.3. CAPEC

Dar vienas biidas nagrinéti saugumo spragas yra pasinaudojant ataky Sablonais. Ataky
Sablonai (angl. attack patterns) yra budas fiksuoti ir aprasyti populiarius isilauzimo metodus i$

isilauzélio perspektyvos. Atakos Sablonas yra paplitusiy elementy ir techniky aprasymai, kurie

Vv —

VW —

naudojami ne konstruktyviai, o destruktyviai ir yra sugeneruoti pasinaudojant realiais isilauZimo
pavyzdziais.

Kiekvienas Sablonas uzfiksuoja Zinias, kaip atskiros atakos dalys yra suprojektuotos ir
vykdomos, taip parodydamas problema ir jos sprendima i§ prieSininko pozicijos, ir suteikia
patarimy kaip suSvelninti atakos efektyvuma. Atakos Sablonai padeda apsiginti nuo ataky, nes
leidzia geriau suprasti atskirus atakos elementus ir kaip sustabdyti juos.

Common Attack Pattern Enumeration and Classification CAP+15] yra atvirai prieinamas
paplitusiy atakos Sablony katalogas su i§samia informacija apie ataka ir kitas susijusias atakas.
Projektas buvo pradétas 2007 metais JAV saugumo departamento (angl. U.S. Department of

Homeland Security) kaip dalis programy sistemy uztikrinimo (angl. software assurance)



iniciatyvos, kuria pradéjo programinio saugumo ir komunikacijy biuras (angl. Office of
Cybersecurity and Communications). Dalis NVD CVE irasy turi nuorodas i CAPEC, todé¢l esant

reikalui darbo metu sukurtas jrankis galés iSvesti tokia informacija.

1.4. CVSS

Common Vulnerability Scoring System[CVS+15] (CVSS) suteikia atvirg karkasa, kuris
leidZia praneSti programinés jrangos spragu charakteristikas ir poveiki. Kiekybinis modelis
uztikrina pakartojamus ir tikslius matavimus ir leidZia vartotojams pamatyti sudedamasias
charakteristikas, kurios yra naudojamos generuojant spragos vertg[Galll]. Naujausia S$ios
sistemos versija yra 3.0.

Sistema suteikia tokius privalumus:

e Standartizuotas spragos ivertis. Kai organizacija naudoja viena spragy vertinimo
algoritma visuose savo produktuose, ji gali taikyti tokias pacias spragos valdymo
taisykles, ta pati maksimaly laikg suteikiama spragai iSanalizuoti ir iStaisyti.

e Kadangi sistemos karkasas yra atviras, nekyla abejoniy, kodél spraga buvo ivertinta tokia
verte, nes vertinimo kriterijai yra matomi.

e Sistema leidzia suteikti prioritetus rizikoms. Skai¢iuojant organizacijos aplinkos vertes,
kiekviena spraga igauna organizacijos konteksta, tai leidzia suprasti spragos rizikos
poveiki organizacijai.

Sistema buvo jvesta 2004m. O 2007m. rugs€jo meénesj sistemos versija 2.0 tapo Payment
Card Industry Data Security Standard[PCI15] dalimi. Norédami atitikti §i standarta, prekeiviai
apdorodami mokéjimo korteles turi parodyti, kad nei viena jy naudojama kompiuteriné sistema
neturi spraguy, kuriy verté pagal CVSS biity lygi arba didesné nei 4.0. 2007 metais NIST padare
CVSS v2.0 ju Security Contrent Automation Protocol dalimi. 2011 mety Balandi CVSS v2.0
tapo tarptautinio spragy vertinimo standarto dalimi.

Naujausia iSleista sistemos versija yra 3.0. Naujoje versijoje yra jvesti Sie pakeitimai:

® poveikis yra matuojamas ne komponente, kuriame yra spraga, o komponente, kurj spraga
paveikia;

e sukurta nauja srities metrika, kuri apima tokia spragas, kai spragai jautrus komponentas ir
spragos veikiamas komponentas yra skirtingi vienetai;

e atskirtos atakos, kurioms reikalinga vietiné sistemos prieiga ir fizinés kompiuterio
techninés dalies atakos;

e atskirtas vartotojo poveikis atakos s€kmingumui nuo sistemos konfigiiracijos;
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autentifikacijos metrika pakeité reikalingy privilegiju metrika;

poveikio metrikos pervadintos pagal poveikio lygi;

aplinkos metrikos tikslo pasiskirstymas ir potencialus Salutinis poveikis buvo pakeistos
pakeistais faktoriais (angl. modified factors);

spragy jungimas (angl. vulnerability chaining) leidzia pridéti kelias atakoje naudojamas
spragas;

skaitiniai spragos {verciai yra paverciami { 5 taSky kokybing skalg.

NVD CVE ir X-Force[XF16] irasuose yra CVSS jverciai, todél darbo metu sukurtas

trankis iSves kiekvienos aptiktos spragos vertg ir taip pat viduting bendra sistemos rasty spragy

CVSS vertg. Tai leis tiksliau nustatyti sistemos sauguma.

1.5. X-Force

IBM X-Force Exchange[XFE16] yra saugumo Ziniy platforma, kuri leidzia greitai tyrinéti

naujausias globalias saugumo grésmes, jungti Zinias ir bendradarbiauti. Sia platforma palaiko

IBM X-Force[XF16] komanda — viena zinomiausiy komerciniy sauguma tyrinéjanciy komanduy

pasaulyje.

Sioje duomeny bazéje yra virs 96 tiikstanéiy jrasy apie saugumo spragas. Sioje platformoje

dar yra fiksuojami ir didZiausi SPAM siuntéjai bei kenkejiska programiné jranga.

Duomeny baz¢ pateikia tokia pagrinding informacija apie spraga:
paveikti programings irangos vienetai yra identifikuojami laisva forma;
tekstinis spragos veikimo principo apraSymas;
spragos pasekmes (pvz.: suteiktos privilegijos arba gauta informacija);
zingsniai kaip i§vengti spragos;
pateikiamos nuorodos i spragos apraSyma kituose resursuose (gali biiti ir kitos duomeny
bazés, spragos aprasymas tiekéjo puslapyje arba tiesiog nuoroda i tiekéjo puslapi);
spragos poveikio jvertis pagal CVSS.

Suteikiama teisé laisvai ieSkoti duomeny, bet neleidziama atsisiysti visy duomeny naudoti

lokaliai, tod¢l Siame darbe tokiy duomeny panaudoti nepavyks.

1.6. Exploit Database

Exploit Database[ED16] yra CVE suderinamas archyvas vieSai Zinomy spragy, su spragas

inaudojanéiu kodu ir ty spragy pazeidziama programine jranga. Si duomeny basé¢ yra skirta

saugumo specialistams ir saugumo spragu tyrinétojams. Kiekvienas jraSas leidzia praktiskai
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iSbandyti spraga.
Duomeny bazéje yra pateikiami tokie svarbiausi duomenys apie spraga:
* tekstinis spragos apraSymas su pazeidZziamos programing€s irangos pavadinimu;
» kai kurioms spragoms yra pateikta nuoroda, kur galima atsisiysti pazeidziama programing
iranga;
* kodo pavyzdys demonstruojantis spragos veikima.
Duomeny bazé, kurioje yra visa informacija apie spraga ir spraga igyvendinantis kodas,

galima atsisiysti i$ oficialaus Exploit Database organizacijos GitHub[GH16] puslapio.

1.7. Apibendrinimas

IS surinktos informacijos buvo sudaryta pirma lentelé, kurioje yra spragy skai¢ius ir apie
iraSus pateikiama informacija kiekvienoje saugumo spraguy duomeny baze¢je. OSVDB ir IBM X-
Force nepateikia tikslios informacijos apie irasy skaiciy, bet jie teigia, kad irasuy skaiCius yra
didesnis nei lentel¢je nurodytas skaiCius. Lentelés eiluté ,,pasiekiamumas® nurodo ar naudotojas
gali ir turi teisg laisvai atsisiysti informacija apie visus iraSus uzfiksuotus duomeny bazéje be

atskiro leidimo.

1 lentelé. Spragy duomeny baziy palyginimas

Pavadinimas CVE OSVDB X-Force Exploit
Database
Irasy skai¢ius 76909 >120000 >96000 36030
Spragos poveikio jvertis + - + -
Universalus PJ identifikatorius + - - -
ISoriniai informacijos Saltiniai + + + -
Nuorodos i kitas duomeny n i
bazes i )
ApraSymas + + + -
Paseckmés - - + -
Spragos sprendimas - + + -
Spraga iSnaudojancio kodo i i ) N
pavyzdys
Nuoroda atsisiysti pazeista PI - - - +
Pasiekiamumas + - - +

CVE duomeny bazé turi maziau jrasy nei OSVDB ar X-Force, bet jos duomenys yra
laisvai pasiekiami ir spragy irasai su programine jranga yra sujungti universaliais
identifikatoriais. Taip pat darbe buty naudinga turéti CVSS spragy jvercius, kuriuos pateikia §i
duomeny bazé.

OSVDB bazé turi daugiau jraSy, tac¢iau jos duomenys néra laisvai prieinami, todél ne
kiekvienas naudotojas galéty juos pasiekti, ir jraSai susiejimui su programine jranga nenaudoja

unikaliy identifikatoriy, todél buty sudétinga sieti spragas su programine iranga. Paprasciausias
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budas bty tai padaryti per CVE irasus, bet ne visi spragy iraSai turi nuorodas 1 CVE. Kitus biity
labai sudétinga automatiskai susieti su konkrecia programine jranga.

IBM X-Force duomeny bazé taip pat turi daugiau irasy, bet kaip ir OSVDB, nenaudoja
unikaliy programinés irangos identifikatoriy, todél sudétinga susieti spragas su kazkokia
konkrecia sistemos konfigiiracija. Darbe praversty Sioje duomeny bazeje fiksuojamas spragos
vertis pagal CVSS ir spragos pasekmés. Duomeny bazés trikumas yra tai, kad pilni Sios
duomeny bazés duomenys néra laisvai pasiekiami.

Exploit Database duomeny bazé turi maziausiai {raSy apie spragas, bet jos duomenys yra
laisvai prieinami. Patogu, kad irasai turi nuoroda i pazeidZziama programing iranga ir yra pridétas
spraga demonstruojantis kodas, tac¢iau Sie duomenys néra naudingi nustatant sistemos sauguma.

D¢l priezasciy iSvardinty Siame poskyryje, buvo nuspresta toliau darbe kaip informacijos

apie saugumo spragas Saltini naudoti CVE duomeny bazg.
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2. IDIEGTOS PROGRAMINES JRANGOS APTIKIMAS

Norint patikrinti idiegtos programinés jrangos sauguma, turime suzinoti kokia yra sistemos
konfigiiracija, kitaip sakant, turime suzinoti kokia OS ir programiné {ranga yra idiegta ir kokios
versijos. Tai jvykdyti galime skirtingais budais.

Kai kurios programos pranesa kokia versija yra jdiegta, kai yra kvieCiamos su specialu
parametru (daZnai ,,-v* ar panasiu). Sis biidas yra geras tuo, kad yra nepriklausomas nuo OS,
taciau yra labai specifiSkas programinei {rangai. Kai kuri programin¢ jranga gali neturéti tokio
parametro arba apskritai gali neturéti vykdomy faily (pvz.: ivairios bibliotekos).

Programin¢ jranga suteikianti kokia nors tarnyba, daznai turi pateikti savo versijos numeri,
kad tos tarnybos klientas Zinoty kokia protokolo versija naudoti bendraujant su ja. Sis biidas yra
specifinis kiekvienai programai ir potencialiai gali buti klaidinantis, nes kai kuriais atvejais gali
buti naudinga atvaizduoti klaidinga versija.

Universalesnis biidas nustatyti programos versija yra pasinaudojant operacinés sistemos
suteikiamomis priemonémis. Kadangi programiné iranga yra daZznai idiegiama, iStrinama ir
atnaujinama, visos operacinés sistemos turi priemones sekti kokia programing¢ jranga yra idiegta,
kokius failus ji idiegé, kokius naudoja konfigiiracijai, kokia programinés irangos versija yra

idiegta. Tokios priemonés bus apzvelgtos kituose poskyriuose.

2.1. Windows OS

Vienas biuidas Windows operacinéje sistemoje suzinoti idiegty programy sarasa yra
pasinaudojant idiegty programy sukurtais jrasais OS registre. Tai galime padaryti ivedg tokio
formato kelia ,,HKEY LOCAL MACHINE\SOFTWARE\[Tiek¢jo pavadinimas]\[Programos
pavadinimas]®. Sio biido trikumas yra tas, kad negalime bati tikri, kad visos programos turés
butent tokio formato jrasus.

Microsoft operacinése sistemose pradedant nuo Windows 2000 (kai kuriose senesnése
versijoje galima idiegti atskirai) yra idiegti valdymo jrankiai Windows Management
Instrumentation[ WMI15]. Ju tikslas yra suteikti nuo aplinkos nepriklausoma prieiga prie
sistemos valdomy duomeny. Siuos jrankius patogu pasiekti i§ komandinés eilutés naudojant
Microsoft programa Windows Management Instrumentation Command-line. Pavyzdziui su Sia
programa galime gauti sistemoje veikian€iy procesuy saraSa. Taip pat §i programa gali
iSspausdinti ir sistemoje idiegty programy ir ju versijy saraSa, tai galima atlikti paleidus
programos interaktyvy rézima ir ivedus tokia komanda ,,/output:C:\Programos.txt product get

name,version‘.
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Galima WMI pasinaudoti ir tiesiogiai per Windows Installer Provider, kuris leidzia WMI
naudojanc¢ioms programoms pasiekti informacija apie su Windows Installer suderinamas idiegtas
programas, t.y. apie standartiniu biidu idiegtas programas. Jis yra idiegtas visose 32 bity
Windows OS ir gali biiti idiegtas atskirai 64 bity OS. Jis leidZia gauti informacija apie idiegta
programing iranga per WMI klases. Visas idiegtas programas atspindi klas¢ Win32 Product.
Tarp kity programos ypatybiy §i klasé grazina programos varda per kintamaji Name ir programos
versija per kintamaji Version.

Kadangi sistemose, kuriose yra svarbus saugumas dazniausiai yra naudojamos Kkitos
operacinés sistemos, buvo nuspregsta Siuo metu neigyvendinti Windows palaikymo. Véliau $i

palaikyma galima nesudétingai pridéti pasinaudojus Siame skyriuje aprasytais budais.

2.2. Linux OS

Iprastai programinés jrangos diegima Linux OS kontroliuoja programa vadinama pakety
valdykle (angl. package manger). Ji seka, kokie programinés irangos vienetai yra idiegti, kokios
Ju versijos, kokius failus jie idiegé. Tai paketu valdyklei leidZia efektyviai idiegti, atnaujinti ir
Salinti paketus i§ sistemos. Paketais Linux OS iprasta vadinti programas arba bibliotekas, kurios
yra idiegiamos kartu su kitu paketu. Kai kurios pakety valdyklés gali palaikyti ir pakety grupes
arba metapaketus. Tai tokie paketai, kurie daznai yra naudojami kartu. Pavyzdziui, jei sistemoje
naudojame skaiCiuoklg, tai tikétina, kad sistemoje bus naudojamos ir kitos biuro pakety
programos, tod¢l visus biuro paketus naudinga laikyti vienu didesniu biuro programuy metapaketu
ir leisti diegti tiek ir kartu, tiek ir atskirai.

Linux yra tik operacinés sistemos branduolio pavadinimas ir kadangi §i OS iprastai yra
naudojama su GNU projekto programomis, tikslesnis OS pavadinimas yra GNU/Linux. Si
operaciné sistema praktiskai visada yra pateikiama su kitomis programomis. Toks rinkinys yra
vadinamas distribucija (angl. distribution).

Pagal tinklapio, kuris registruoja skirtingas Linux distribucijas ir informacija apie jas,
DistroWatch[UI15] duomenis, Siuo metu yra 278 aktyvios, 64 pristabdytos (angl. dormant) ir
458 nebeplétojamos (angl. discontinued) distribucijos. Kadangi Linux branduolys yra atviro
kodo nemokamas ir laisvai pasiekiamas, bet kokia organizacija ar Zmogus gali sukurti savo
distribucija, todél neimanoma uztikrinti patikimo visy juy registravimo kokioje nors duomenu
baz¢je. Vadinasi, jy gali biiti dar daugiau nei rodo duomenys.

Skirtingos distribucijos gali naudoti skirtingas arba vienoda pakety valdyklg. Pagal
susitarima, pakety valdyklé yra susiejama su viena distribucija, kuri pirmoji pradéjo naudoti

tokia pakety valdykle, o kitos ja naudojancios yra laikomos iSvestinémis. Kadangi, sukurti
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pakety valdyklg reikia daugiau resursy nei iSvesting distribucija, skirtingy pakety valdykliy ir
taip pat nauju neiSvestiniy distribuciju yra daug maziau nei iSvestiniy. Kadangi, iSvestinés
naudoja ta pacia pakety valdykle, Sio darbo apimtyje laikoma, kad iSvestinés distribucijos kartu
su pagrindine yra viena ir ta pati distribucija.

Toliau populiarias distribucijas padalinsime 1 grupes pagal pakety valdyklg. Vadinasi,
kelios populiarios distribucijos galés atsidurti vienoje grupéje, o kai kurios reciau naudojamos

distribucijos nebus paminétos.

v

v

’
]

1 pav. Aptinkamy distribucijy Seimy schema

Daugeli distribucijy galima atpazinti terminale paleidus Isb_release iranki. Kad toks irankis

konkrecioje sistemoje yra idiegtas, programa suzino i$ jo naudojamy Isb_release faily sistemoje.
Tuo atveju, kai toks jrankis néra idiegtas, distribucija yra atpazistama i§ pavadinimas_release
arba pavadinimas version faily. Sie failai yra saugomi distribucijos ,.etc kataloge. Debian
distribucija galima atpazinti pagal ,/etc/debian version“ failo egzistavima. Siuo metu
pasinaudojant minétais biidais yra aptinkamos tokios pagal Seimas iSskirtos Linux distribucijos:
1. Debian tipo;
1. Ubuntu[Canl6];
2. Debian[Deb16];
2. Suse tipo;
1. openSuse[Susl6];
3. Red Hat tipo;
1. Centos[CP16];
2. Fedora[RH16a];
3. Red Hat Enterprise[RH16b];
4. Mandriva tipo;
1. Mageia[MAGI16];
5. Kitokios;
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1. Arch[AL16].

Visos populiariausios pagal DistroWatch[UI15] duomenis distribucijos yra aptinkamos,
taCiau programa sukurta taip, kad biity paprasta pridéti naujy distribucijuy palaikyma. O jei jos
iSvestings, tai tam uZztekty pridéti viena salyga, kuri nurodyty kokio tipo pakety valdykle naudoja
Si distribucija. Tolesniuose poskyriuose bus apzvelgtos palaikomos distribucijos ir bus paaiskinta

kaip 18 ju gaunami duomenys apie idiegtus paketus.
2.2.1. Debian

Debian[DEB15] yra viena pirmyju Linux distribucijy. Ji buvo paskelbta 1993. Tai viena i
priezaséiy, kodél tiek daug populiariy distribucijy yra i§vestos i§ Debian. Si distribucija naudoja
Advanced Package Tool (APT) pakety valdykle ir paketus laiko DEB failuose. DaZnai patogiau
distribucijos priemonémis pasinaudoti per pagalbinj iranki (pvz.: aptitude arba apt-get).

Suzinoti  visus idiegtus paketus ir ju versijas galime su komanda:

(113

»dpkg-query -W -f '${package} ${version}\n"‘. Vietoje apt yra naudojama $i zemesnio lygio
dpkg komanda, kad biity uZtikrintas veikimas su kitomis i§vestinémis i§ Debian distribucijomis.
Ubuntu yra Debian paremta distribucija, kuria suktré Marko Shuttlewortho ikurta
Canonical Ltd. Nuo naujausios versijos (16.04) §i distribucija naudoja nauja pakety valdykle
snappy, taciau vis dar palaiko ir jprasting dpkg, todé¢l yra suderinama su kuriamu jrankiu ir bus

toliau naudojama sukurto jrankio testavime.

2.2.2. Red Hat

Red Hat[RH15] yra Red Hat kompanijos 1995m. sukurta distribucija. Daug kity
distribuciju yra daugiau ar maziau paremtos ja: Red Hat Enterprise, Fedora, Cent OS, Mandriva.

Naujausios distribucijos versijos (pervadintos i Red Hat Enterprise) naudoja ta pacia
pakety valdykle, kaip ir Cent OS bei Fedora, tai YUM paketu valdymo irankis, kuris naudoja
RPM formato paketus.

Nors ir Red Hat naudoja yum kaip pakety valdykle, analogiskai kaip ir su prie§ tai
aprasSytomis Debian distribucijomis, Siame darbe buvo pasinaudota universalesne Zemesnio lygio
programa ,rpm‘. Tai leis perpanaudoti Sia komanda ir kitose RPM formato paketus
naudojanciose distribucijose. Toliau bus apraSytos kitos tokios distribucijos, su kuriomis buvo
testuojama sukurta programa. Pasinaudojg ja pakety sarasa su versijomis galime suZinoti ivedg
komanda:

,Ipm -qa —qf "% {NAME} % {VERSION}\n".

OpenSuse yra populiari atvira vokie€iy kompanijos ,,Novell“ sukurtos distribucijos
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»SUSE“[SUS15] (anksc¢iau ,,SuSE*) versijalOPE15]. Ji garsi konfigiiraciniu irankiu ,,Yast®.
Pakety valdymui ji naudoja Libzypp biblioteka, kuri gali buti pasiekiama grafiniu biidu i§ ,, Yast*
arba per Zypper komandinés eilutés programa. Si distribucija naudoja RPM stiliaus paketus ir
todél yra gerai palaikoma jrankio.

Centos (,,Community Enterprise Operating System®) yra atviro Centos projekto
distribucija, tai bendruomenés kuriamas, bet verslo lygio produktas, kuris yra programiskai
suderinamas su ,,Red Hat Enterprise Linux*. O nuo 2014 mety $is projektas buvo perduotas ,,Red
Hat*“ organizacijai, taciau nebuvo sujungtas su pacia ,,Red Hat Enterprise Linux* distribucija.
Sioje distribucijoje didelis démesys buvo skirtas jos suderinamumui su Red Hat, todél ji gerai
palaikoma kuriamo jrankio.

Mandrake yra labai sena distribucija, kuri buvo paremta Red Hat Linux. Véliau ji buvo
pervadinta { Mandriva. Deja, Sios distribucijos kiirimas yra sustabdytas, bet vis dar leidZziama
atvira jos versija vadinama Mageia[ MAG15]. Mageia naudoja tokj patj pakety formata, kaip ir
Red Hat distribucijos, taciau turi savo pakety valdykle ,,URPMI®. Suderinamumui palikta rpm
komanda leis lengvai patikrinti ir Sios distribucijos sauguma.

Fedora (ankstesnis pavadinimas Fedora Core) yra bendruomenés kuriama ir Red Hat
finansuojama distribucija. Naujausios versijos naudoja Yum paremta pakety valdykle DNF. Nors
ir Sioje distribucijoje yra skiriamas didelis démesys naujoms technologijoms, ji palaiko ir rpm

komandas, todé¢l yra suderinama su kuriamu jrankiu.
2.2.3. Arch Linux

Trecia pakety formaty grupé yra tgz formato paketai (tar gzip failai). Sis pakety formato
tipas nurodo tik populiary faily suspaudimo metoda, kuris daznai naudojamas Unix stiliaus OS ir
nenurodo jokio kito standartizavimo. Paketo turinys priklauso tik nuo pakety valdymo
programos ypatybiy. Gali biiti naudojami ir kiti faily suspaudimo biidai. Pavyzdziui populiari
tokio tipo distribucija Arch Linux[AL15] anks¢iau naudojo tgz paketus, taciau veliau peréjo prie
modernesnio 1zma suspaudimo (Linux daZniausiai vadinamas xz, o Windows OS — 7z) ir pakety
pavadinimams naudoja .pkg.tar.xz formata.

Arch Linux distribucija ir ja paremtos kitos distribucijos naudoja pacman pakety valdyklg.
Ji i§spausdins visy idiegty pakety sarasa ivedus komanda ,,pacman -Q*. Populiariausios Arch
Linux paremtos distribucijos yra: Manjaro Linux, Antergos, Netrunner, ArchBang Linux, Chakra
GNU/Linux ir k.t. Visas §ias distribucijas palaiko darbe kuriamas irankis.

Kitos distribucijos naudojancios §i pakety formata, gali naudoti ir kitokias pakety valdykles

nei pacman ir idiegty programy sarasa jose galima suzinoti joms pritaikytomis komandomis.
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3. FORMALIZAVIMO BUDAI

Formalizavimo biidai leidZia sukauptas neiSreikStas zinias apraSyti aiSkiai ir tiksliai, kad
veliau galétume pasinaudoti jomis priimdami kazkokius sprendimus. Kitaip sakant, informacija
apie pasauli paversti kompiuteriui suprantama forma. Sukurta skirtingy biidy zinias uZzrasyti
formaliai.

Pats paprascCiausias biidas uzrasyti zinias yra grafiniu pavidalu. Tokie formalizavimo biidai
yra vadinami diagraminiais ir yra paprastai skaitomi ir suprantami. Tokiy formalizavimo biidy
pavyzdys yra koncepciniai Zzemélapiai[ NG84].

Formalizavimo biidai yra artimai susij¢ su automatiniu samprotavimu (angl. automated
reasoning), nes vienas svarbiausiy ju tiksly yra iSreikStinai uzrasyti Zinias, kad galétume apie jas
samprotauti, daryti iSvadas, iSvesti naujas zinias. Praktiskai visi formalizavimo budai turi kokia
nors samprotavimo forma.

Pasirinke tinkama formalizavimo biida, galésime sukurti gera Ziniy modeli, kuris leis

uztikrintai jvertinti, ar surinkti duomenys vienareik§miskai ivertina sistemos sauguma.

3.1. Dvejetainiai sprendimy medziai

Dvejetainiai  sprendimy medziai yra
duomeny struktira naudojama loginiy
funkciju atvaizdavimui. Abstrakdiai, 1
dvejetainiai sprendimy medziai gali buti o \ .
laikomi suspaustu aibiy arba rysiy atvaizdu. ‘ X, | ‘ X
Ja sukiré Randal Bryant i§ CMU ir pirma 0,/1 A
karta paminéjo 1986m. straipsnyje[Bry86]. '; \

Don Knuth jas jvardino kaip viena i$ tikrai

fundamentiniy duomeny struktiry sukurty

per pastaruosius dvideSimt mety[Knul5].
] i o 2 pav. Dvejetainis sprendimy medis
Antrame paveiksle yra pateiktas dvejetainio

sprendimy medZio pavyzdys atvaizduojantis sumos moduliu 2 (XOR) funkcija.
Dvejetainiai sprendimy medziai yra tokie medziai, kurie yra sudaryti i§ tokiy elementy:
¢ jvykio vir§iiné rodo galimy situacijy aibg ir yra Zymima apskritimu;
e sprendimo vir$iing rodo priimama sprendima ir yra Zymima staciakampiu,
e Jaka yra elementas jungiantis dvi medzio virSiines.

Sprendimy rezultatas — konkrecCios situacijos jvertis, kuris yra gaunamas einant vieninteliu
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keliu nuo medzio Saknies iki sprendimo virStinés. Dar gali buti vadinamas konkrecia
interpretacija.

Tokie medZziai daznai turi vienodu, kitaip sakant izomorfiniy, daliy. KompaktiSkesni medi
be pasikartojimy galima gauti sukiirus rikiuota dvejetaini medj ir jam pritaikius mazZinimo
taisykles (angl. reduction rules). Tokios taisyklés yra trys. Jos yra taikomos tol, kol nebegalima
pritaikyti nei vienos taisyklés. Rezultatas yra sumazintas ir surikiuotas dvejetainis sprendimy
medis (angl. reduced ordered binary decision tree).

Redukcijos taisykles:

e visos sprendimo vir$iinés, kuriy reikSmé yra vienas yra paveréiamos i vieng vir$iing, o
vir§iinés, kuriy reikSmé yra nulis, yra paver¢iamos i kita virsiing;

¢ sujungiami izomorfiniai pomedziai;

e pasalinamos perteklinés virsiinés, tai tokios kuriy abu vaikai turi vienodas reikSmes (t. y.
rodo i viena ir ta pacia virSiing).

Pritaikius vieng taisykle, reikia i$ naujo taikyti kitas taisykles. Pasalinus pertekling virsiing
gali atsirasti izomorfiniy grafy ir atvirksciai.

Dvejetainiai sprendimy medZiai yra kanoninis dvejetainés formulés atvaizdas. Vadinasi,
dvi ekvivalencios formulés bus atvaizduotos vienodais medziais.

Sis biidas néra populiarus, nes medzio dydis priklauso nuo kintamujy tvarkos. Kai kurioms
tvarkoms medis didéja polinomiskai, o kai kurioms — eksponentiSkai. Kintamyjy tvarkos
nustatymo uzdavinys yra NP pilnas. Tipiskai jis sprendziamas pasitelkiant euristikas. Sios
euristikos gali buti statinés arba dinaminés (t.y. kinta vykdant medzio operacijas). Tipiskai
dinamingés euristikos grazina mazesnius medzius. Kadangi negalime uztikrinti, kad konkreciu

atveju medis nedidés eksponentiskai, Sis formalizavimo biidas néra tinkamas.

3.2. Deskriptyvi logika

Deskriptyvi logika (angl. description logics) kuria formalizmus, kurie suteikia pasaulio
auksto lygio aprasymus, kurie gali biiti efektyviai panaudoti protingose programose[NB03]. Siuo
atveju protinga programa laikome programa, kuri i$ iSreikStiniy duomeny gali padaryti
neiSreikStinius sprendimus. Kitaip sakant, tai programa sugebanti samprotauti. Formalizmas
leidzia turéti konkrecia ir formalia sintaksg su nedviprasmiSka reikSme. Auksto lygio apraSymai
reiskia tik batiny savybiy apibiidinima, paliekant kitas. Si logika turi bati efektyviai
panaudojama praktiniuose {rankiuose. Pirma deskriptyvios logikos sistema KL-ONE buvo

Brachman ir Schmolze sukurta 1985 metais|BS85].
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Deskriptyvios logikos istorija sudaro Sie pagrindiniai etapai:

1. AStuoniasdeSimtaisiais deskriptyviomis logikomis paremtos Ziniy atvaizdavimo sistemos
(Back, K-Rep, Loom, Meson) buvo kuriamos pasinaudojant nepilnais struktiirinio
samprotavimo algoritmais.

2. Ankstyvais devyniasdeSimtaisiais buvo sukurti tablo (angl. tableau) paremti algoritmai,
kurie leido efektyviai samprotauti pasinaudojant ekspresyvesnémis deskriptyviomis
logikomis (Kris, Crack).

3. Nuo devyniasdeSimtyjy vidurio buvo kuriami greitai veikiantys samprotautojai labai
ekspresyvioms deskriptyvioms logikoms (FaCT, RACER, CEL, KAON 2).

4. Sukurta Web Ontology Language (OWL-DL) kalba paremta labai ekspresyvia
deskriptyvia logika, taip pat sukurti praktiniai samprotautojai ir redaktoriai $iai kalbai.

Aprasomi santykiai tarp realaus pasaulio objekty ir jy simboliniy modeliy. Simbolinés
iSraiSkos susiejimas su pasaulio abstrakcija. Tiesos savoka leidZia nustatyti ar simbolin¢ iSraiska
bty teisinga vertinamame realiame pasaulyje.

Svarbus yra adekvatus ekspresyvumas. Per mazas ekspresyvumas neleis uzfiksuoti visy
reikalingy apie problema Ziniy, o per didelis reiks per dideli informacijos kieki, t. y. bus nebiitiny
duomeny.

Samprotavimas turi suteikti iSvestiniy Ziniy apie atvirai uzraSytas zinias. Samprotavimo
procedira tiiri biiti: pagrista, pilna ir atsakymas turi biiti pateiktas per baigtini laika.

Tam tikros srities formalizavimo procediira:

e apibrézti svarbiausias srities savokas (klasés, santykiai objektai);

¢ nurodyti kaip Siy savoky interpretavimas gali biiti ribojamas;

e nustatyti apibudinimy ir ribojimy poveiki: paveldétu klasiy santykiai, egzemplioriy
santykiai.

Srities modelio pavyzdziai:

e klases gali biiti Zmogus, Autorius, Dalyvis, Bilietas, Paskaita;

e santykiai (rolés) gali biti patinka, perduoda, apsilanko;

e objektai (egzemplioriai) gali biiti Jonas, Petras 1416090;

e apribojimai gali biti kiekvienoje paskaitose kalba jos autorius, | paskaitos dalyka turi biiti
uzsira$¢ nei maziau nei penki studentai.

Spragy objektai saugo {vairia informacija apie spraga ir su ja susijusias kitas spragas (pvz.:
per atakos $ablonus), todél tokia informacija yra struktiirizuota. Si struktiira yra pakankamai

laisva, nes nemaza dalis informacijos néra bitina. Tokiai informacijai formalizuoti deskriptyvi
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logika néra patogi.

3.3. Ontologijos

Ontologijos buvo filosofijos sritis jau Aristotelio laikais. Tuo metu tai buvo egzistencinis
mokslas apimantis viska kas yra pasaulyje[Gar10].

Ontologija yra Ziniy atvaizdavimo sistema paremta deskriptyvia logika[JTWX-+08]. Si
sistema leidzia ne tik vienodai aprasyti duomeny sritj, bet ir dalintis tais duomenimis tarp Zmoniy
ir heterogeniniy programy sistemy[Fenl11].

Siuo metu ontologijos pla¢iai naudojamos informatikoje ir dirbtinio intelekto srityse.
Dirbtinio intelekto sistemose samprotavimas yra vykdomas pasinaudojant problemy sprendimo
metodais, o statin€s srities Zinios Ziniomis pagristose sistemose yra apraSomos pasinaudojant
ontologijomis[Fenl1]. Siuo atzvilgiu, ontologijos yra srities terminy uZfiksavimas jy
konceptualizacijomis. Konceptualizacija yra abstraktus kazkurio pasaulio aspekto modelis, kuris
yra formuojamas apraSant svarbiausias savoku savybes ir ju rySius[BHS04]. Elektroniniy
prietaisy ontologijoje galéty biti jvairls koncepciniai elementai, pavyzdZiui srovés stipris,
diodas, diodinis tiltas, ir rySiai tarp Siy elementy, pavyzdziui diodinis tiltas yra elektrinis
prietaisas, o diodas yra diodinio tilto komponentas. Taigi, ontologija yra Zodynas terminy, kurie
naudojami aprasant kazkokia sriti, ir informacijos rinkinys, kuris apraso ta sriti pasinaudodamas
terminais.

Ontologijomis yra laikomas bendras ir paplitgs supratimas apie kazkokia sriti, kuri galima
perduoti tarp Zmoniy ir vienodai suprantamas kompiuteriniy programy. PavyzdZiui elektroniniy
komponenty ontologija galéty pakartotinai panaudoti skirtingi elektroniniy komponenty
gamintojai, papildydami ja konkre¢iy ju gaminamy komponenty informacija, kuria uzfiksuoty
vienodais terminais. Tai leisty pakartotinai panaudoti Zzinias ir lengviau palyginti skirtingy
gamintojy produktus. Ontologija yra formalus ir aiSkus apibiidinimas bendrai Zinomai
savokai[ SBF98].

Ontologijos palengvina pasidalinima informacija ir jos perpanaudojima dirbtiniame
intelekte. Kadangi ontologijos suteikia bendra supratima apie konkrecia apraSoma sriti, jos
pradedamos naudoti ir kitose su informatika susijusiose srityse.

Daugumoje Saltiniy yra sutariama, dél Siy ontologiju savybiu:

¢ Ontologijos sriti sudaro objektai.
e Objektai gali buti sudaryti i§ komponenty.

e Objektai gali turéti savybiy arba atributy, kuriems gali biiti priskirtos reikSmes.
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e Tarp objekty gali egzistuoti jvairis rysiai.

e Savybés ir rySiai néra pastovis, jie gali kisti.

e Kazkuriuo laiko momentu, gali nutikti ivykiai.

e Kazkurj laika gali vykti procesai, kuriuose gali dalyvauti objektai.

e Sritis ir jos objektai, gali biiti skirtingose biisenose.

e [vykiai gali i§Saukti kitus {vykius arba busenas.

Ontologijos yra labai ekspresyvios, tod¢l leidzia patogiai iSreikSti bet kokios srities

objektus ir ju savybes. Toks ekspresyvumas apsunkina samprotavima, todél biity patogu objektus

uzrayti formalesne logine kalba. Siuo tikslu ontologijos naudoja deskriptyvia logika.

3.4. Apibendrinimas

Dvejetainiai sprendimy medziai tinka bet kokiy funkcijy atvaizdavimui, taciau didéjant
kintamyjy skaiciui sunku iSlaikyti medzio dydi. Blogiausiu atveju didé¢jant kintamyjy skaiciui,
medZzio dydis didés eksponentiskai. Kadangi darbe reikés nagrinéti didelius informacijos kiekius
(desimtys tiikstan¢iy irasy apie spragas ir tukstanciai idiegty pakety), buvo atsisakyta Sio
formalizavimo biido.

Deskriptyvi logika leidzia aprasyti reikalingas savokas ir jomis samprotauti. Deskriptyvios
logikos sintakse¢ yra formali, todél reikalinga informacija formalizuoti pasinaudojant ja biity
nepatogu.

Ontologijos yra deskriptyvia logika pagristas formalizavimo biidas, kuris, dél savo tinkamo
ekspresyvumo ir patogios kalbos, leidzia patogiai formalizuoti informacija. Taip pat véliau
patogu yra pasinaudoti samprotautojais ir pagal tai gauti nauja informacija apie srit.

Ontologijos leidzia efektyviausiai uzrasyti informacija ir véliau patogiai samprotauti ja,
todél ontologijos ir bus naudojamos toliau darbe informacijos formalizavimui. Kitame darbo
skyriuje bus apraSoma $i ontologija, kuri buvo sukurta naudojant OWL DL kalba, tod¢l bus

aprasSyta Sios kalbos terminais.
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4. ONTOLOGIJOS FORMAVIMAS

Praeituose darbo skyriuose apraSyta, kaip

surinkti duomenis, kurie yra reikalingi, kad D”m“““” :

w '.\I‘ Package

galétume nustatyti sistemos sauguma. Siame

skyriuje ontologijos klasés aprasSys duomeny <>
Describes

struktiira ir rySius tarp atskiry elementy, kurie

tarpusavyje suri§ Siuos elementus. Kiekviename

ulnerabili ects "I_
skyrelyje bus aprasomos atskiros ontologijos m {f‘t/ “ILE—I
klasés. Ontologijos klasiuy rySiai yra pavaizduoti 3 pav. Klasiy rysiy schema

treciame paveiksle esancioje diagramoje. Ontologija sudaro keturios klasés, kurias sujungia trys
ry$iai. Visi Sie rySiai yra dvieju krypciu. Kaip pamatysime tolesniuose skyriuose, kai kuriy rysiuy

pavadinimai ontologijoje skiriasi priklausomai nuo jo krypties.

4.1. Klasé ,,Distribution*

Distribution klasé ontologijoje atspindi distribucijos objekta. Vienoje ontologijoje gali buti
daugiau nei vienas Sios klasés objektas. Kiekvienas toks objektas yra susietas su bent vienu
Package klasés objektu. Sis rysis ontologijoje yra apraomas aksioma ,.consistsOf some
Package®, o matematine logika: Distribution=3consistsOf . Package . Package Kklasés
objektai yra suriSti su atitinkamu distribucijos objektu atvirkStiniu rySiu, kuris pavadintas

,,containedIn®.

4.2. Klasé ,,Package*

Package klasé ontologijoje atspindi paketo objekta. Vienoje ontologijoje gali biiti daug
tokiy objekty. Kiekvienas objektas biitinai priklauso vienam distribucijos objektui. Kiekvienas
Package objektas yra paveldétas arba i SafePackage, arba i§ VulnerablePackage objekto. DL
kalba sakome, kad Package klasé¢ yra lygi reikSmei ,,SafePackage or VulnerablePackage®, o
logikos terminais tai galima uzraSyti:  Package=SafePackage U VulnerablePackage . Tai
nereiSkia, kad reikia iSreikStinai nurodyti i§ kokios klasés paveldi kiekvienas Package objektas,
nes tam bus naudojamas samprotautojas.

Objektai, kurie pavelti i§ SafePackage, negali turéti nei vieno rysio su CPE objektais. Si
savybé¢ yra apraSsoma aksioma ,isDescribedBy max 0 CPE®“ arba matematiskai:

SafePackage = Package N AisDescribedBy . CPE

VulnerablePackage visada yra susieti su vienu CPE objektu. Si savybé apraSoma aksioma
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»isDescribedBy some CPE* arba matematiskai:
VulnerablePackage = Package NdisDescribedBy . CPE . Kadangi CPE yra unikalus
identifikatorius, tai jis apraSys visada tik viena paketa ir atvirksciai, tik vienas paketas gali atitikti

viena CPE objekta.

4.3. Klasé ,,CPE*

CPE atspindi NVD duomeny bazéje esancius objektus, kurie originaliai apraSo kiekviena
paketa, kuris gali turéti spragy. Sis objektas apra$o visas galimas paketo savybes, o ne tik jo
pavadinima ir versija. Pavyzdziui spraga gali jvykti tik vienai kalbai skirtoje programoje, jei
klaida isSaukia simbolis, kuris egzistuoja tik tokioje kalboje. Vienas CPE objektas gali buti
suriStas su keliais paketais. DL kalba CPE savybés yra apraSomos aksiomomis ,,isAffectedBy
some  Vulnerability ir ,describes some Package“. O matematiné formulé:

CPE=3isAffectedBy . VulnerabilityN < 1describes . Package

4.4. Klasé ,,Vulnerability*

Vulnerability objektas atspindi vieng saugumo spraga i§ NVD duomeny bazés. Vienas toks
objektas turi bati suristas su bent vienu CPE objektu. Si objekta DL kalba apraso aksioma
maffects some CPE® ir matematinés logikos reiskinys : Vulnerability=Hdffects.CPE .

Kiekvienas toks objektas turi skaiting reikSme¢ CVSS, kuri parodo kiek $i spraga yra pavojinga.
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5. METODAS

Pracitame skyriuje apraSyta bendra ontologijos sandara. Sios ontologijos tikslas yra
nustatyti ar konkreti sistema yra saugi, todel ontologija reikia uzpildyti ir duomenimis apie
sistemos konfigiiracija, ir duomenimis apie egzistuojanéias spragas. Siy duomeny iSgavimas yra

aprasyti praeituose darbo skyriuose. Darbo metu

sukurtoje ontologijoje tai daroma rankiniu biidu, Asserte
tadiau ankséiau darbe minétais bidais visus Siuos ¥ v DW"JEL”Q
duomenis galima gauti ir programiskai. Tada norint - ®+_cpe:/a:nginx:nginx:1.9.9
¥ @ Distribution

patikrinti sistemos sauguma, uZzteks visus S$iuos - @ Debian_Jessie

) o N .. b Ubuntu 15.10
duomenis suvesti 1 ontologija Metodo pavyzdziams V- & Package

. froe nginx-1.9.12

buvo naudojama Protege 5 beta 24 programa. - nginx_l_g_g

.. . .. . . b SafePackage
Ontologijos hierarchija yra pavaizduota ketvirtame . ®VulnerablePackage

¥ @ Vulnerability

paveiksle. :
e CVE-2016-0746

Ontologijos uZpildyma apraSo toks metodas:

1. Kiekvienos nagrin¢jamos sistemos 4 pav. Klasiy hierarchija
distribucija yra jvedama kaip klasé, kuri paveldi i$ klasés Distribution.

2. Kiekvienam sistemoje idiegtam paketui yra ivedama po klase, kuri paveldi i§ klasés

Package.

4

Equivalert To
SubClass Of

containedin some Ubuntu_15.10
Package

5 pav. Paketo klasés apraSymas

Equivalent To
SubClass Of

consistsOf some nginx-1.9.12
Distribution

6 pav. Distribucijos klasés apraSymas
3. Kiekviena paketo klas¢ yra sujungiama su distribucijos klase rySiu containedIn, o

distribucija su ta pacia klase ry$iu — consistsOf. Siy ry$iu pavyzdziai pavaizduoti
atitinkamai penktame ir SeStame paveiksluose.

4. Kiekvienam spragos objektui i§ NVD duomenuy bazés yra sukuriama po klase, kuri
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paveldi i§ Vulnerability.

»

Equivalent To
SubClass Of

affects some * cpe:fa:nginx:nginx:1.9.9
Vulnerability

7 pav. Spragos klasés apraSymas

Equivalent Te -

SubClass Of
CPE
isAffectedBy some CVE-2016-0746

8 pav. CPE klasés aprasymas

5. Kiekvienai spragos klasei sukuriama bent po viena CPE klase, kuri yra suriSama su
spragos klase rySiu isAffectedBy, o spraga su Sia klase rySiu — affects (atitinkamai
septintas ir astuntas paveikslai).

Sistemos saugumo patikrinima apraSo toks metodas:

1. Uzkraunama ontologija.

2. Patikrinama ar ontologija yra korektiSka (angl. consistent), jei randama loginiy klaidy, tai
iSmetamas praneSimas ir baigiamas darbas, kitu atveju — tgsiama.

3. Samprotautojas iSrenka visas klases paveldincias 1§ klasés SafePackage iSskyrus
owl:Nothing klase. Sios klasés atspindi pazeidziamus paketus.

4. Kiekvienai tokiai klasei randama su ja surista CPE klasé.

5. Kiekvienai tokiai klasei randama spragos klasé. Vartotojui yra iSvedamas sarasas spragu

su nuorodomis { NVD tinklapyje esantj spragos apraSyma.
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6. EKSPRESYVUMAS IR SAMPROTAVIMO GREITIS

Darbe sukurta ontologija yra sukurta deskriptyvios logikos kalba OWL, o §i kalba dél savo
ekspresyvumo yra sudétinga skai¢iavimy prasme. Pirma kalbos versija yra SHOIN
ekspresyvumo ir jos sudétingumas yra NEXPTIME-completeHPH03]. O OWL 2 yra SHOIQ
ekspresyvumo, todél jos sudétingumas yra dar didesnis — 2NEXPTIME-completel GHM+08].

Yra jvairiy rusiy deskriptyvios logikos (angl. description logics). Visos jos yra vertinamos
pagal savo ekspresyvuma, kuris priklauso nuo panaudoty aksiomy. Darbo metu sukurtos
ontologijos ekspresyvumas yra ALCIQ, nes ontologija sudaro tokios bazinés logikos:

* Bazin¢ deskriptyvios logikos kalba — AL, nes ontologijoje yra panaudotas elementarus
neigimas ir paprasti apribojimai.

* C reiskia sudétingy sampraty neigima. Sudétingos sampratos yra tokios, kurios susideda
i§ keliy kity sampraty. Misy ontologijoje SafePackage apraSo aksioma ,not
VulnerablePackage®, o VulnerablePackage apraso kelios aksiomos.

* [ reiSkia atvirkStines savybes. Pavyzdziui sukurtoje ontologijoje distribucija turi ryS$i su
paketu consistsOf, o paketas turi atvirkstini rysi su distribucija — containedIn.

* Q reiskia apriboto kardinalumo savybes. Pavyzdziui miisu ontologijoje SafePackage
konkreti klas¢ gali biiti sujungta ne daugiau nei su nuliu CPE konkrec¢iy objekty, kitaip
sakant ji negali buti sujungta su nei vienu.

Sie pavyzdziai jrodo, kad ontologija yra ALCIQ ekspresyvumo.

Tokio ekspresyvumo ontologijos patikrinimas (angl. consistency check) yra PSPACE-
complete sudétingumo[TBO1], o samprotavimas — NEXPTIME-complete sudétingumo
klasés[Tob00].

Isskiriama, kad ontologijos veikimo greiti itakoja egzistavimo operatoriy naudojantys
apribojimai, ontologijos dydis, nepriklausomy keliy kiekis ontologijos hierarchijoje, vardiniy
klasiy charakteristikos ir hierarchijos panaSumas | medi[KLK12].

Darbe sukurta ontologija yra sudaryta vien i§ T-Box logikos, nes samprotautojai ja grei¢iau
apdoroja nei A-Box logika| BHJ+08].

Siame darbe samprotautojo pagrindiné uzduotis yra klasifikuoti ontologija, todél reikia
patikrinti kaip klasifikacijos laikas priklauso nuo ontologijos dydzio. Atlikti bandymai rodo, kad
didelés apimties ontologiju klasifikacija uZtrunka ilgiau, taciau net ontologijy turin¢iy kelias
desimtis tikstanciy klasiy galima suklasifikuoti ne ilgiau nei per keleta minu¢iy[GHTO06]. IS to

galima spresti, kad net ir labai dideliy ontologijos klasifikavimas neuztruks labai ilgai.
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Buvo iStestuotos ontologijos, kurios bandyme buvo klasifikuojamos ilgiausiai. Tai geny

ontologijos projektas (The Gene Ontology) ir JAV nacionalinio vézio instituto zodyno ontologija.

Bandymas buvo atliktas su kompiuteriu turin¢iu 17-5700HQ procesoriy, 16GB darbinés

atminties, Java aplinkos parametrai buvo ,,-Xmx5000M -Xms2000M*. Jo rezultatai yra antroje

lentel¢je. Ontologija buvo uZkrauta naudojant Protege 5 beta 24 ir Hermit 1.3.8.413

samprotautoja.
2 lentelé. Ontologiju testavimo rezultatai
Ontologija The Gene Ontology National Cancer Institure
Thesaurus
Klasiy skaicius 44474 118167
Aksiomy skaicius 1562234 1585592
Ekspresyvumas ALER+ SH
Samprotautojo darbo laikas 352449 97632

(milisekundémis)

Kity atlikti bandymai su dar didesnémis ontologijomis rodo, kad didéjant ontologijai, jos
samprotavimo greitis populiariais samprotautojais skiriasi tiesiSkai ar mazai skiriasi nuo tiesisko

kitimo[WLL+06].

IS auksciau pateikty duomeny galime spresti, kad praplétus darbe sukurta ontologija

realiais duomenimis, ji veiks pakankamai greitai.
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7. SAUGUMO PATIKRINIMO PROTOTIPAS

Toliau pagal ankstesniame skyriuje sudaryta metoda bus sukurtas prototipas, kuris pagal
visus duomenis apie saugumo spragas i§ NVD duomeny bazés ir visus duomenis apie idiegtus
paketus i$ pakety valdyklés galés pasakyti ar konkreti sistema yra saugi.

NVD suteikia prieiga prie visu spragu irasuy kiekvienam norin¢iam, todél bet kuris
prototipo naudotojas turés teis¢ naudotis naujausiais pateiktais duomenimis. Kartu su daugiau nei
70000 CVE spraguy irasy, saugomos nuorodos i daugiau nei 100000 CPE programinés irangos
versiju (vienos programos viena versija yra saugoma kaip vienas jrasas). Kadangi vis randama
nauju spragy, kuriamas prototipas prie§ pradédamas spragos apdorojima patikrina ar néra irasy
apie tokia spraga. Tuo atveju, kai programa yra leidziama pirma karta, negalima praleisti Sio
patikrinimo, nes duomenys apie viena spraga gali buty keliuose Saltiniuose. Kitaip sakant vienas
paleidimas gali turéti kelis duomenis apie ta pacia spraga. Pvz.: jei spraga buvo rasta anksciau,
bet véliau buvo gauta nauja informacija apie ja.

Programa ima visus XML spragy irasy failus i§ nurodytos direktorijos. Vélesnéje

programos versijoje gali biiti jgyvendintas automatinis XML faily parsiuntimas i§ NVD

tinklapio.
Kiekviena karta norint patikrinti ar
sistema yra saugi, nepatogu siysti visus
fail ir nuskaityti vi j anci
affects_kto_cpe banid wulnerabilities us us y Sa Juose c¢sancCig
Paffects to.cpeid ¥ Pwuin.id informacija apie spragas, nes tai pastebimai
cpe_id A Cyss_s5Core e . 1w Y .
e sulétinty veikima. D¢l Sios priezasties buvo
b4 SUMMEny . .. .
T published_date nusprgsta  informacija  apie  spragas
| modified_dake
¥ nuskaityti { lokalia SQL duomeny bazg.
Cpe . . . .. .
Plepe 14 Kadangi jranki naudos skirtingi
;;':t-te"t naudotojai, jie gali turéti jdiegtas skirtingas
wendor . .
product SQL duomeny bazes, todél ju patogumui,
Wersion
update_date irankio priklausomybiy valdymui (angl.
edition
lnguage dependency management) yra naudojamas

Maven[ASF16b]. Jis leidzia paprastai
pakeisti JDBC bibliotekos naudojama
9 pav. SQL duomeny bazés struktiira duomeny bazés tipa. Iprastai programoje
yra naudojama atviro kodo PostgreSQL[PGD+16] duomenuy bazé. Kadangi tikétina, kad

vartotojas tikrins iSkart ne vienos, o keliy sistemuy sauguma, tai prototipas yra kuriamas taip, kad
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prototipas tikrinantis sauguma, galéty naudoti nebiitinai lokaliai esancia spragy duomeny bazg.

Tai leidzia turéti spragy duomeny bazg viename kompiuteryje ir greitai patikrinti keliy sistemy,

veikian¢iy kituose tinklu sujungtuose kompiuteriuose, sauguma. Tai patogu, nes dél duomeny

bazés dydzio, jos importavimas néra greitas.

Programoje naudojama duomeny bazé¢ yra sudaryta i§ trijy lenteliy. Jos struktiira galima

pamatyti devintame paveiksle esan¢ioje ERD schemoje:

1. vulnerabilities — lentel¢je saugomi duomenis apie spraga ir ivairiis duomenys, kurie yra

susieti tik su spraga

1.
2.

N o AW

vuld_id — automatiskai generuojamas pirminis raktas

cve — spragos identifikacinis kodas NVD duomeny bazgje, taip pat naudojamas ir
unikalumo uztikrinimui

cvss_score — spragos poveikis pagal CVSS

cwe — spragos tipas pagal CWE, jei yra atitinkantis

summary — spragos aprasymas angly kalba

published date — pirmo {vedimo | duomeny baz¢ data

modified date — paskutinio atnaujinimo data

2. cpe — lentel¢je saugomas URI stiliaus irasas ir Sio iraSo komponentai

1.
2.

3
4
5
6.
7
8
9

cpe_id — automatiskai generuojamas pirminis raktas

cpe _text — visas URI stiliaus jraSo tekstas, naudojamas taip pat ir unikalumo
uztikrinimui

part — spragos platforma (a — programing, h — aparatiné, o — operacinés sistemos)
vendor — produkto tiekéjas

product — produkto pavadinimas 1§ CPE duomeny bazés

version — versijos numeris, kaip ji nurodo pats produktas

update_date — produkto atnaujinimo pavadinimas i§ CPE duomeny bazés

edition — produkto versija arba aparatinés irangos architekttra

language — produkto kalba, jei spraga yra tik vienoje kalboje

3. affects to cpe — lentelé apjungianti cpe ir vulnerabilities lenteliy jrasus santykiu N:N,

kiekvienas spragos iraSas gali biiti iSnaudojamas su daugiau nei vienu programinés

irangos vienetu ir kiekvienas programinés irangos vienetas gali biiti susijes su daugiau

nei viena spraga.

1.
2.
3.

affects to _cpe_ id — automatiskai generuojamas pirminis raktas
vuln_id — iSorinis raktas { vulnerabilities lentelés {rasus

cpe_id — iSorinis raktas i cpe lentelés iraSus
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Cpe iraSo duomenis buvo nuspresta iSskirstyti { atskirus laukus, kad supaprastinti reikiamy
duomeny paieska ir isvedima. Siy jrasy NVD duomeny bazéje yra daug (vir$ 100 tikstaniy), bet
tokiam kiekiui iSsaugoti nereikia labai didelés disko talpos, o paiesSka cpe lentel¢je dél to
pagreiteja.

Kadangi kai kurios spragos gali biiti susijusios su keliais CPE jrasais ir atvirkSciai vienas
CPE jrasas gali biiti susijes su keliomis spragomis, Sie duomenys yra laikomi atskirose lentelése
ir juos jungia atskira lentelé. Taip pat tai sumazina duomeny bazé¢je laikomy duomeny dydji,
neleidZia jiems kartotis, i§laiko treciaja normaling forma.

Spragos duomenyse atskirai yra saugoma ivedimo data, kad galétume suZinoti kada spraga
atsirado, o atnaujinimo data yra reikalinga, kad teisingai atpazintume pasikeitimus duomeny
bazeje. Po kurio laiko informacija apie iraSa gali biiti atnaujinta, tokiu atveju reikia patikrinti ar
informacija apie spraga yra naujesné nei dabartiné jvesta i miisy duomeny bazg ir tik tokiu atveju
imtis duomeny bazés atnaujinimo. Atnaujinant duomenis yra atnaujinamos ir visos susijusios
lentelés.

Ateityje prototipas bus atnaujintas taip, kad duomenis paimty 1§ XML spragy faily
oficialiame NVD tinklapyje. Naujoje SQL duomeny bazés lenteléje bus laikomas automatinis ID
laukas, XML failo su duomenimis pavadinimas ir jo atnaujinimo data, kuria galima rasti NVD
puslapyje prie kiekvieno failo eilutés. Pagal Siuos duomenis miisy paleistas prototipas patikrins
ar puslapyje nebuvo idétas naujesnis failas. Jei naujesnis failas buvo idétas, tai prototipas parsiys
81 faila ir imsis skaityti faila ir atnaujinti duomeny bazeje esancius duomenis. PrieSingu atveju,
jei puslapyje néra naujesnio failo, tai prototipas tiesiog $i faila praleis. Kadangi dauguma spragu,
kartu ir tos, kurios buvo aptiktos seniau nei dabartiniai metai, yra atnaujinamos, $i funkcija

supaprastinty ir kartu pagreitinty prototipo turimy duomeny atnaujinimo laika.

32



8. SAUGUMO PATIKRINIMAS

Sudarius duomeny bazg, pagal surinktus duomenis galima jvertinti distribucijos sauguma.
Saugumas yra tikrinamas imant kiekviena idiegta per pakety valdykle paketa, paimant jo
pavadinima ir versijos numerj be specifinio distribucijos paketo versijos numerio (angl. build
number) ir ieSkant atitikmenu CPE lentel¢je. Programiné jranga idiegta ne per pakety valdykle
néra aptinkama.

Kadangi versijos numerio formatas skiriasi priklausomai nuo distribucijos, tai programa
turi zinoti kokia yra sistemos distribucija. Tai ivyksta analogiSkai, kaip ir sudarant distribucijos
idiegtuy pakety saraSa. Paketo versijos numeris gali biiti neatvaizduojamas i§ viso, paskutinis
skaicius atskirtas jvairiais skirtukais ir t.t.

Visada turi buiti rastas tik vienas atitinkantis CPE iraSas. Jei rasta daugiau, tai ivyko
kazkokia nenumatyta klaida. Kadangi vienas programinés jrangos elementas gali turéti daugiau
nei viena spraga, norint sutaupyti disko vieta naudojama duomeny bazés ir iSlaikyti duomeny
normaling forma, keli NVD spragy irasai gali rodyti 1 viena ta pati CPE irasa. Jei iraSy nebuvo
rasta visai, tai arba Sis paketas distribucijoje yra kitaip pavadintas arba jis yra saugus.

Radus vienintelj atitinkantj jrasa, yra iSvedamas vienas arba daugiau atitinkanciy spragu
iraSy. Jei joks jrasas nebuvo rastas, duomeny bazés formavimo arba atnaujinimo metu jvyko
klaida. Pvz.: buvo atnaujinta spragos informacija, kad su kazkokia tam tikra versija spraga
neivyksta, buvo atnaujinta vulnerabilities ir cpe to_affects lentelés, bet ne cpe. IS Sios lentelés
reikia iStrinti visus jraSus, i kuriuos néra nuorodos i$ cpe to affects lentelés. Rasto jraso CVSS
reikSme yra pridedama prie bendros Sios sistemos CVSS reikSmés.

Patikrinus visus irasus, prototipas pateikia $ig informacija:

* idiegty pakety skaicius;

* rasty pakety su spragomis skaicius;
* rasty spragy skaicius;

* vidutiné CVSS verteé.

Pagal S$ia informacija, sistemos naudotojas turi galimybe ivertinti bendra sistemos
sauguma. Jei rasta daug spragu arba vidutiné CVSS reikSmé yra didel¢, tai vartotojui yra
rekomenduojama atnaujinti sistema. Jei sistemoje yra mazai spragy, taciau jos turi aukSta CVSS
reik§meg, tai sistemos vartotojui yra rekomenduojama atnaujinti bent tuos paketus.

Toliau galima prototipa atnaujinti taip, kad radus spraguy, prototipas pats pasitlyty

atnaujinti visa sistema arba bent konkredius paketus. Siam tikslui prototipas taip pat galéty
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pasitelkti integruotos pakety valdyklés funkcijas. Kadangi Siuo atveju jau kei¢iama bendra
sistemos biisena, tai pakety valdykle reikty kviesti tam turin¢io pakankamas privilegijas sistemos
vartotojo prisijungimu. Kadangi kitoms funkcijoms nereikia aukStesniy nei paprasto vartotojo
privilegijy, tai prie$ tai, tikrinant sistemos sauguma, prototipas yra leidZiamas paprasto vartotojo
teisémis. Norint gauti aukStesnes privilegijas, prototipas galéty pasinaudoti universaliu Linux
irankiu ,,sudo“[Mil16]. Atsargesnis veikimo variantas, blity atnaujinti ne visa sistema, o atskirus
jos paketus. Abiems variantams gali tekti pakeisti jrankio naudojama pakety tvarkymo jranki.
Pvz. Debian Seimos distribucijose prototipas pakety aptikimui naudoja labai bendra Zemo lygio
franki ,,dpkg“. Toks sprendimas buvo padarytas su tikslu, kad prototipas tikrai veikty visose
Debian Seimos distribucijose, taciau jis neleidzia paprastai atnaujinti pakety, nes jis nepalaiko
standartiniy repozitoriju, o paketus gali diegti tik tiesiogiai i§ faily. Siuo ir panasiais atvejais
reikés naudoti aukStesnio lygio pakety tvarkymo iranki (pvz.: ,,apt-get”). Analogiska problema
yra ir su RPM paketus naudojan¢iomis distribucijomis. RPM komanda negali parsiysti naujausiy
pakety versijy, todél patogiausia bty pasinaudoti aukstesnio lygio pakety tvarkymo
programomis. Tuo atveju, kai yra naudojama Arch Linux distribucija arba ja paremtos, ir toliau
galima naudoti pacman pakety valdykle, nes ji yra pagrindin¢ distribucijos pakety valdykleé ir

todéel sugeba patikrinti ir parsiysti naujas pakety versijas.
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9. PROTOTIPO VEIKIMO TESTAVIMAS

Darbo metu sukurta prototipa reikéjo iStestuoti salygomis kiek imanoma artimomis
realioms. Testavimui buvo parinktos populiarios distribucijos naudojancios skirtingas pakety
valdykles.

Pries pradedant prototipo testavima, buvo atsiusti visi duomenys, kurie testavimo metu
buvo NVD duomeny bazéje, apie saugumo spragas ir ikelti { bendra SQL duomeny bazg.

Rezultate buvo gauta duomeny bazé, kurig sudaré tokie jrasai:

1. 74506 saugumo spragy irasai,
2. 179771 CPE irasai apie programinés jrangos elementus;
3. 1919596 jrasai suriSantys spragas su CPE jraSais.

Testavimui buvo parinktos testavimo metu naujausios versijos distribucijy, kurios buvo
aptartos ankstesniuose darbo skyriuose. Sios distribucijos apima visas aptartas pakety valdykliy
Seimas. Kaip jau minéta anksciau, pakanka turéti viena patikrinima zemiausio lygio pakety
programai, kuri sutampa visose iSvestinése distribucijose. Arch Linux néra nurodyta konkreti
versija, nes tai pastoviai atnaujinama distribucija (angl. rolling release). ldiegty distribucijy
saraSas su ju versijomis:

* Debian jessie 8.2;

*  Ubuntu Wily Werewolf 15.10;
e CentOS 7.2.1511;

* Mageia 5;

e openSUSE Leap 42.1;

* Fedora 23;

* Arch Linux atnaujinta.

Idiegty pakety sarasas:

* Apache HTTP server[ASF16a];
* PHP language[PG16];
* Tomcat[ASF16c];
*  OpenSSH[Opel6];
* MariaDB[Marl6];
*  MongoDB[Monl6].
Prototipo moduliy testavimo metu iSkilo poreikis turéti minimalia izoliuota sistema,

kurioje galima biity ibandyti prototipa. Si virtuali sistema turéjo atitikti $iuos poreikius:
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» galimybé¢ isidiegti naujausias populiariy distribucijy versijas;

* automatizuoty komandingés eilutés komandy paleidimo funkcija;

* galimyb¢ iSsaugoti virtualios sistemos atvaizda tam tikrais zingsniais ir paleisti sistema
nuo to Zingsnio;

* galimybé¢ virtualioje sistemoje naudoti bendrus failus i$ realios sistemos;

* galimybe¢ virtualioje sistemoje pasiekti realios sistemos tinkla.

Visus $iuos kriterijus atitiko Docker[Doc16] konteineriy platforma. Joje kiekvienai atskirai
distribucijai buvo sukurtas atskiras Docker failas, kuriame buvo nurodytos reikalingos
komandos, kurios parsiysdavo reikiama distribucijos atvaizda, idiegdavo numatytus paketus,
prijungdavo numatyta realios sistemos direktorija, kurioje buvo prototipo failai, ir paleisdavo
prototipa. Si platforma pagreitino pradini prototipo testavima, bet netiko galutiniam testavimui.

Galutiniam testavimui reikejo visiskai izoliuotos sistemos, kurioje biity sudiegti visi realiai
reikalingi paketai, o Docker, dél sistemos resursy ir bendro veikimo greiio, idiegia tik
minimaliai reikalingus sistemos veikimui paketus, o kitus naudoja i§ realios sistemos. Tokiu
btudu pvz. sistemos branduolys (angl. kernel) yra naudojamas i$ realios sistemos. Vadinasi,
negalétume iStestuoti tokiy pakety saugumo, todel buvo pasirinkta jprastas virtualizacijos irankis
— VirtualBox[Oral6a]. Jame buvo sudiegtos visos reikalingos distribucijy versijos ir reikalingi
paketai.

Galutinio testavimo metu gauti rezultatai yra tre€ioje lenteléje.

3 Lentelé. Testavimo rezultatai
Distribucija Viso pakety Rasta pakety su spragomis Viso rasta spragy Vidutiné CVSS verté

Debian 1784 12 36 6.2055555978
Ubuntu 1915 9 20 6.9450000285
CentOS 1375 51 164 5.4030488457
Mageia 901 13 36 6.6305555736
openSUSE 1354 10 23 5.9166667328
Fedora 1499 17 30 5.4133333963
Arch 702 8 18 6.9166667328

Kaip matome i§ lentelés, standartin¢je Fedora instaliacijoje buvo idiegta daugiausiai
pakety, o Arch — maziausiai. Vadinasi, jei sistema turi uzimti maziausiai vietos diske, geriausiai
tinka $i Arch Linux distribucija.

Daugiausia pakety su spragomis ir daugiausia spragy rasta CentOS distribucijoje, todél
galima teigti, kad stabili Sios distribucijos versija yra maZziau saugi uz kitas distribucijas.

Maziausiai pakety su spragomis ir maziausiai spragy yra rasta Arch distribucijoje, taciau
Sioje distribucijoje yra didelé vidutiné CVSS reik§meé, tai reiskia, kad spragos Sioje distribucijoje

yra santykinai pavojingos.
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Kita distribucija, kurioje yra panaSus maZas spragy kiekis yra — Ubuntu. Sioje
distribucijoje yra vienu daugiau pakety su spragomis ir dviem bendrai spragomis daugiau. Taip
pat ir CVSS vidutiné spragy verté yra didesné.

Svarbiausias testavimo rezultatas yra teisingas prototipo veikimas. Prototipo testavimas
parodé:

* prototipas teisingai nuskaito visus NVD duomeny bazéje esancius jrasus;
* sukuria kiekvienam jrasui atitinkantj jrasa lokalioje SQL duomeny baz¢je;
* randa visus populiariausiose Linux distribucijose idiegtus paketus;
» kiekvienam paketui prototipas randa atitinkama CPE irasa;
* kiekvienam tinkan¢iam CPE jraSui prototipas randa atitinkantj vieng spragos irasa ir jo
CVSS verte;
» prototipas paskaic¢iuoja viduting visy rasty spragy CVSS verte.
IS testavimo rezultaty galime teigti, kad darbo metu sukurtas prototipas atitinka jam

18keltus reikalavimus.
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ISVADOS IR REZULTATAI

Siame darbe buvo rasta strategija universaliam ir patikimam Zinomy saugumo spragu
radimui programingje irangoje ir buvo sukurtas metodas, apraSantis kaip galima patikrinti Linux
sistemos sauguma pagal NVD saugumo spragu duomeny bazg. Pagal metoda buvo sukurtas ji
igyvendinantis prototipas.

Darbo rezultatai:

1. Sukurta saugumo spragy srities ontologija.
2. Sukurtas metodas kaip nustatyti sistemos sauguma pasinaudojant ontologija.
3. Sukurtas ir iStestuotas prototipas sistemos saugumo nustatymui.

Darbo iSvados:

1. Ekspresyvi ontologiju kalba OWL DL gerai tinka Ziniy apraSymui ir leidZia samprotauti
pasinaudojant deskriptyvia logika.

2. Pagal NVD laisvai pateikiamus duomenis galima suformuoti duomeny baz¢ turinCia
visus reikalingus duomenis apie saugumo spragas.

3. I8 atlikty eksperimenty galima teigti, kad praplétus darbe sukurta ontologija realiais

duomenimis, ji veiks pakankamai greitai.
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SAVOKOS IR SANTRUMPOS

CPE  — Common Platform Enumeration, biidas unikaliai identifikuoti programinés jrangos

vieneta su jo versijos numeriu.

CVE - Common Vulnerabilities and Exposures, NVD organizacijos saugumo spragu
duomeny bazé.
CVSS —Common Vulnerability Scoring System, sistema leidzianti jvertinti spragos

veiksminguma skaitine verte.

ERD  — Entity Relationship Diagram, DB objekty diagrama.

NIST - National Institute of Standards and Technology, JAV vyriausybés technologijy ir
standarty institutas.

NVD  — National Vulnerability Database, JAV vyriausybés IT saugumo repozitorija.

OSVDB - Open Sourced Vulnerability Database, atviro kodo saugumo spraguy duomeny bazé.
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