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Santrauka

Sistemy integracija yra neatsiejama Siuolaikiniy informaciniy sistemy dalis, kuri leidzia
automatizuoti verslo procesus ir sumazinti veiklos sanaudas. Siame darbe atlickamas apsikeitimo
failais, nuotolinio funkcionalumo, pranesimy integravimo ir bendros duomeny bazés integravimo
budy palyginimas, kai integruojamos sistemos, naudojamos skirtingose jmonése. Taip pat
atlickama semantiniy ir sintaksiniy lygmeny bei duomeny, pranesSimy ir procesy lygiy integravimo
scenarijy analizé ir vertinimas. Darbe sudaroma metodika, tinkama integravimo biudams ir
integravimo scenarijams vertinti, atliekamas jy vertinimas ir pateikiama metodika, leidzianti

susieti reikalavimus su charakteristikomis, parenkant integravimo biidg ir integravimo scenarijy.

Raktiniai Zodziai: Sistemy integravimas, integravimo buidai, integravimo scenarijus, saugumas,
delsa, kodo sudétingumas, sistemy sukibimas.



Summary

Allowing business processes to be integrated, system integration reduces costs, making it
essential part of current information systems. File transfer, remote procedure call, shared database
and messaging integration methods are analysed in this paper. Integration scenarios in semantic
and syntactic levels and data, message and process layers are also analysed and evaluated. Methods
to evaluate integration methods and integration scenarios are provided and showcased in this
paper. Methodology to map requirements to integration method and scenario via characteristics is

also provided.

Keywords: integration, integration methods, integration scenarios, security, latency, coupling,

code complexity.
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IVADAS

Darbo efektyvinimas ir greitesnis paslaugos klientui suteikimas yra verslo tikslas, dél kurio
kyla poreikis automatizuoti verslo procesus. Kai verslo procesas yra susijes su keliomis
informacinémis  sistemomis, neatsicjama  automatizavimo  dalimi  tampa  sistemy
integravimas[GY 13]. Nepriklausomai nuo jmonés dydzio ar sektoriaus procesy automatizavimas
per sistemy integracijg teikia finansing naudg [Zorl11]. Problema, su kuria susiduria organizacijos
norédamos atlikti sistemy integracijg, yra tinkamo integravimo biido pasirinkimas. Taigi verslui

reikalinga metodika integruojamy sistemy integravimo biidui parinkti.

Atliekant sistemy integravimg reikalingi sistemy pakeitimai yra neatsiejama integravimo
dalis. Sistemoms gali reikti pakeisti duomeny modelj, pridéti nauja funkcionaluma ar
automatizuoti veiklas. Sistemy integracija apima ir integracijos palaikyma bei vystyma po jos
sékmingo paleidimo, sistemos turi tarpusavyje suderinti testavima ir versijavima. Taigi integracija
apibtidina ne tik jai keliami reikalavimai, bet ir integravimo scenarijus — pakeitimai, reikalingi
sistemose ir jy jgyvendinimo eiga, reikalinga programiné jranga, integravimo objektai

(pranesimai, duomenys ar procesai) ir integracijos gyvavimo ciklas.

Integravimo scenarijus ir integravimo btidas nepriklauso vienas nuo kito. Izza[I1zz09] i$skiria
keturias savybes, kuriomis skiriasi integracijos. Siy savybiy rinkinys — integravimo scenarijus.
Galima vertinti integravimo scenarijaus autonomi$kuma, paskirstyma ir lankstuma. Todél turint
integracijos reikalavimus galima nustatyti tinkamiausig integravimo scenarijy, kuris,
pasinaudojant sukaupta patirtimi, leidzia paspartinti sistemy integravimg. Integravimo biidy ir
integravimo scenarijy derinimas tarpusavyje leidZzia maksimizuoti tam tikras charakteristikas
(pvz.: sumazinti duomeny delsg, padidinti ple¢iamuma), todél reikalinga metodika integravimo
biidui ir scenarijui parinkti. Sio darbo tikslas sukurti metodika integravimo biidui ir scenarijui

parinkti remiantis integracijos reikalavimais.

Siekiant palyginti integravimo biidus, reikalingas jy vertinimas. Tam reikia atrinkti vertinimui
tinkamas charakteristikas. Sios charakteristikos turi biiti matuojamos, jos turi priklausyti nuo
integravimo biido ir turi biti aktualios pasirinktam integravimo buidy vertinimui. Kadangi Siame
darbe apsiribojama integracijomis tarp skirtingy organizacijy informaciniy sistemy, reikia jvertinti
saugumg, sistemy sukibimg, duomeny delsg ir ple¢iamumg. Norint uztikrinti ple¢iamuma,
apsikeitimas duomenimis turi biiti efektyvus, todél reikia vertinti duomeny nuskaitymo ir jraSymo

laikg, Siame darbe vadinama duomeny transliacija.



Galimi jvairts informaciniy sistemy integravimo budai. Darbe vertinti pasirinkti G. Hohpe ir
B. Woolf [HWO00] isskiriami integravimo budai (kartais vadinamus stiliais). Tai — apsikeitimas
failais (angl. file transfer), bendros duomeny bazés integravimas (angl. shared database),
nuotolinio funkcionalumo iskvietimas (angl. remote procedure call) ir praneSimy integravimas
(angl. messaging). Integravimo budai turi skirtingas savybes, jy taikymas priklauso nuo
integruojamoms  sistemoms keliamy reikalavimy, kurie siejasi su charakteristikomis,

pasirinktomis vertinti.

Atlikus Litan, Kaneshima ir Izza integravimo scenarijy analiz¢, vertinimui pasirinkti

pastarieji. Remiantis S. 1zza modeliu yra N skirtingy integravimo scenarijy:

Nyp = NLmNLgNsNPa 1)
kur Ny, — skirtingy lygmeny skaiCius, N, — skirtingy lygiy skaicius, Ng — skirtingy sriciy
skaicius, Np — skirtingy perspektyvy skai€ius. Izza modelyje Ny, = 3, Ny, = 4, Ng = 2, Np = 3.
Istate Sias vertes | 1 formulg gauname:

N=3:4-2-3=72.

Darbe nagrin¢jama tik dalis Izza minimy scenarijy. D¢l per didelés darbo apimties atsisakyta
vertinti i$ skirtingy perspektyvy. Be to, apsiribota tik tarpsisteminémis integracijomis (Ng = 1).
Kadangi aparatinés jrangos ir platformy integracijos néra taikomos versle, néra poreikio jy
nagrinéti. Lygio dimensijoje apsiribota semantine ir sintaksine integracija, todel N, = 2.
Ketvirtoje dimensijoje nagrinéjami visi lygmenys. Atsisakant perspektyvos dimensijos lzza
scenarijy erdvé sutraukiama j trimat¢ ir gaunamas N3p dydZio scenarijy rinkinys, kuris yra §io
darbo tyrimo objektas:

N3p = NpyyNpgNs =3-2-1=6.

Apibrézus panaudos atvejus ir parinkus charakteristikas, integravimo biidams ir
scenarijams vertinti, atliekamas vertinimas. Kokybiniy charakteristiky vertinimui naudojami
analitiniai metodai, kiekybinés charakteristikos vertintos laboratoringje aplinkoje. Atlikus
reikalavimy ir charakteristiky siejimg, gauti vertinimo rezultatai panaudoti integravimo biidui ir
scenarijui parinkti. Pasirinkus konkre¢iam sistemy integravimui keliamus reikalavimus, nustatyti

tinkamiausi integravimo buidai ir integravimo scenarijai.



1. INTEGRAVIMO BUDU IR SCENARIJU ANALIZE
1.1. Integravimo budo vertinimo charakteristikos

Sistemy integracijai keliamy reikalavimy jgyvendinimas priklauso nuo tinkamo integravimo
budo pasirinkimo. G. Hohpe ir B. Woolf [HWO00] i8skiria keturis integravimo budus (kartais
vadinamus stiliais) — apsikeitimg failais (angl. file transfer), bendra duomeny baze (angl. shared
database), nuotolinio funkcionalumo iSkvietimg (angl. remote procedure call) ir praneSimy
integravima (angl. messaging). Integravimo biidai susiformavo dél didéjancio poreikio greiciau
perduoti duomenis ir uztikrinti jy vientisumg. Jy taikymas priklauso nuo integruojamoms
sistemoms keliamy reikalavimy, todél norint parinkti integravimo biida, reikalingas jy palyginimas
pagal Siuos reikalavimus. Integravimo budy palyginti pagal visus galimus reikalavimus
nejmanoma, taciau juos galima lyginti pagal charakteristikas — abstrak¢ius reikalavimus, gautus

juos apibendrinant.

Charakteristikos, kuriy nejmanoma jvertinti naudojant formalius metodus ar statistinj
vertinimg, negali biiti naudojamos integravimo buidams vertinti. G. Hohpe ir B. Woolf [HWO00]
siilo vertinti specialisty susipazinimg su integravimo biuidu, duomeny formato standarta,
asinchroni$kuma ir fakta, ar tai yra duomeny ar funkcionalumo integravimas. Sios charakteristikos
negali biiti naudojamos vertinime. Integravimo biido paZjstamumas gali biiti jvertintas atliekant
specialisty interviu, kuriame reikéty jvertinti ne tik ar integravimo biidas zinomas, taiau ir
pamatuoti to biido supratimo lygj. Toks tyrimas matuoja specialisty imties suvokima ir yra sunkiai
pritaikomas siekiant parinkti integravimo btidg, nes nematuoja integracija atlickanciy specialisty

Ziniy.

Apsikeitime failais, nuotolinio funkcionalumo iskvietimo ir pranesimy integravime duomeny
formatas gali buti parinktas nepriklausomai nuo integravimo biido. Bendros duomeny bazés
integracijoje duomeny formatas priklauso nuo duomeny bazés tipo. Todél duomeny formato
standartas nepriklauso nuo integravimo biuido ir néra vertinimui tinkama charakteristika.
AsinchroniSkumas taip pat nepriklauso nuo pasirinkto integravimo biido. Bendra duomeny baz¢ ir
nuotolinio funkcionalumo iSkvietimas veikia sinchroniSkai, apsikeitime failais ir praneSimy
integravime artimg sinchroniS$kam veikimui galima pasiekti trumpinant laikg tarp faily (pranesimy)
nuskaitymo. Apsikeitimas failais ir pranesimy integravimas veikia asinchroniskai, bendros
duomeny bazés ir nuotolinio funkcionalumo iSkvietime asinchroni$ka veikimg galima pasiekti
programiskai. Kvieciama funkcija (ar duomeny bazés uzklausa) nesiblokuoja ir laukia vykdymui
reikalingg laikg. Laukdama rezultato funkcijg kviecianti sistema veikia stabiliai, reguliariais

intervalais tikrindama, ar dar néra jvykdytas iskviestas funkcionalumas. Taigi duomeny formato
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standartas ir asinchroniSkumas néra vertinimui tinkamos charakteristikos, kadangi nepriklauso nuo

integravimo biido.

Pagal apibrézimg integravimo objektas priklauso nuo integravimo scenarijaus ir mazai
priklauso nuo integravimo biido. Apsikeitime failais duomeny integravimas pasiekiamas failuose
perduodant struktiirizuotus duomenis, suprantamus integruojan¢ioms sistemoms. Duomeny
integravimas nereikalauja apsikeitimo failais automatizavimo, failas i§ vienos sistemos j kitg gali
biiti perneSamas ir fiziSkai, tai gali uztrukti neapibréztai ilgai. Kai tarp sistemy failais apsikei¢iama
automatizuotai ir apibréztais intervalais, pasiekiamas praneSimy integravimas. Sujungus
praneSimus | sekas, galima palaikyti procesg ir taip pasiekti procesy integravimg. Nuotolinio
funkcionalumo iSkvietime ir praneSimy integravime integravimo objektai yra analogiski
apsikeitimui failais. Bendros duomeny bazés integravime prane§imy integravimas negalimas,
kadangi sistemos nesikei¢ia prane$imais. Taigi integravimo objektas nepriklauso nuo integravimo

budo ir néra vertinimui tinkama charakteristika.

Integracijai keliami reikalavimai nulemia kompiutering infrastruktiirg bei programing jranga,
naudojama sistemy integravimui. Siekiant padidinti pasiekiamuma, galima jsigyti tai uztikrinancia
programing jrangg; norint padidinti pralaidumg, galima papildomai jsigyti serveriy. Tiek
programinés jrangos, tiek serveriy kaina nepriklauso nuo integravimo budo. Pasirinktai
programinei jrangai galima vertinti technologinj sudétinguma, kuris apima dokumentacijos
detaluma ir suprantamumg bei techninés pagalbos greitj. Taigi integracijos kaina ir technologinis
sudétingumas néra tinkamos vertinimui charakteristikos, kadangi nepriklauso nuo pasirinkto

integravimo bido.

B. Medjahed ir B. Benatallah [MB14] vertinant integravimo biidus sitilo vertinti sistemy
heterogeniskumg. HeterogeniSkos sistemos — panaSios naudojamomis technologijomis, verslo
procesais, programavimo paradigmomis, operacinémis sistemomis ir Kkitomis savybémis.
HeterogeniSkumas vertina konkreciy sistemy panasuma, o ne integravimo buda, todél néra
tinkamas vertinimui. Nuo pasirinkto integravimo btido priklauso kaip greitai integracijoje galima
pridéti naujg vieneting funkcijg (pvz.: teksting verte grazinancig funkcija, be jeigos parametry).
Galima vertinti tiek laika, reikalingg tokig funkcija padaryti prieinamg integruojan¢ioms
sistemoms (vadinamg kei¢iamumu), tiek reaktyvuma, laikg reikalingg integruojanc¢ioms
sistemoms pradéti naudotis nauju funkcionalumu. Kintamumas ir reaktyvumas yra tinkamos
vertinimui charakteristikos. Siame darbe integravimo biidy vertinime jos prijungtos prie

pleCiamumo vertinant sistemy sukibima.



Integravimo biuidy vertinimui tinkamos charakteristikos yra programinio kodo sudétingumas,
sistemy sukibimas, saugumas, ple¢iamumas, duomeny transliacijos laikas ir duomeny delsa.
Programinio kodo sudétinguma galima vertinti naudojant kodo analizés jrankius. Analizuodami
programinj kodg, jrankiai matuoja Halstedo (angl. Halstead) sudétinguma. Toks matavimas
galimas tik atliekant realiy programy analize. Modelinéms sistemoms, kurios naudojamos
integravimo biidy vertinimui Siame darbe, netinka. Modelinéms sistemoms tinka McCabe
ciklomatinio sudétingumo matas, nusakantis kiek yra galimy nepriklausomy programos vykdymo
keliy. Sudétingumas priklauso nuo duomeny formato, naudojamo integracijoje, todél faily
apsikeitime, nuotolinio funkcionalumo iSkvietime ir praneSimy integravime §i charakteristika
matuojama dazniausiai naudojamam duomeny formatui, nors jis gali biiti naudojamas ir kitame

integravimo bude.

Pautasso[PZL08] sistemy sukibimg dekomponuoja j tris dedamasias ir vertina, ar kiekviena
1§ jy yra uztikrinama. Mazas sukibimas tarp sistemy pasiekiamas, kai uztikrinami, bent du i$ trijy

komponenty. Pautasso sistemy sukibimo komponentai, naudojami integravimo btidams vertinti:

1. Pasiekiamumas. Jis uztikrinamas, kai sutrikus vienos sistemos veikimui, kita sistema
veikia stabiliai, sutrikimo metu neapdorota informacija (pvz.: nei$siysti praneSimai,
neiSsaugoti duomenys), atstacius sistemos veikimg, gali biiti apdorota arba paSalinta.

2. Nekintama sasaja. Ji uztikrinama, kai duomeny formatas nekinta ir galimos elementarios
funkcijos (pvz.: jrasyti, atnaujinti, iStrinti) ir jy aibé néra kintamos.

3. Ple¢iamumas. Jis uztikrinamas, kai praplétus duomeny modelj arba funkcionaluma, be

papildomo programavimo jj gali aptikti integruojamos sistemos.

Savola[SA09] darbe sukurta praneSimy programinés jrangos saugumo vertinimo metodika
tinka ir integravimo budams vertinti. Vienas saugumo komponenty Savola darbe yra
prieinamumas. Kadangi, remiantis Pautasso, jis priskirtas sistemy sukibimui, saugumo vertinime

Jis néra naudojamas. Savola saugumo komponentai, naudojami integravimo biidams vertinti:

1. Autentifikavimas. Jis uztikrinamas, kai galima identifikuoti prane$imo Saltinj ar prieiga
prie apsaugoto iStekliaus (pvz.: pranesimo, failo).

2. Autorizacija. Ji uztikrinama, kai prieiga prie tam apsaugoty isStekliy galima suteikti
atskiroms sistemoms, remiantis jy grupémis ar rolémis.

3. Integralumas. Jis uztikrinamas, kai informacija, kuria apsikeicia sistemos, negali bati
paveikta (pvz.: pakeista, iStrinta) treCiyjy Saliy.

4. Konfidencialumas. Jis uztikrinamas, kai tik autorizuotos sistemos turi prieigg prie

resursy.
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5. NeiSsigynimas. Jis uztikrinamas, kai sistemos, dalyvaujanéios integracijoje, negali
iSsizadéti savo veiksmy (pvz.: zinutés iSsiuntimo ar gavimo, dokumento jraSymo ar

i8trynimo).

Verslo sistemos Verslo sistemos

duomenys

duomenys

Atvaizdavimas Atvaizdavimas
(angl. mapping) (angl. mapping)

Vertimas Vertimas

o O

1pav. Duomeny transliacijos veiklos

Duomeny transliacijos laikas parodo, kaip greitai apdorojamas failas, kuriuo apsikeicia
sistemos. Jis nejskaito failo perdavimui skirto laiko, todél matuoja tik nuskaitymo efektyvuma, kai
naudojamas konkretus duomeny formatas. Duomeny transliacija apima verslo duomeny
atvaizdavima ir vertimg integruojamoje sistemoje, bei vertimg ir atvaizdavima integruojancioje
sistemose, kaip pavaizduota 1 pav. Duomeny formatas gali bti pasirinktas nepriklausomai nuo
integravimo btido (pvz.: XML apsikeitimas failais, JSON nuotolinio funkcionalumo iskvietimas,
XML nuotolinio funkcionalumo iskvietimas), todél reikia vertinti ne tik transliacijos laika
skirtinguose duomeny formatuose, bet ir ty pac¢iy duomeny formaty transliacijos laika skirtinguose

integravimo biiduose.

Iskaitant duomeny keliavimg i§ vienos sistemos j kita, gaunama duomeny delsa — laikas kol
vienos sistemos duomenys tampa kitos sistemos duomenimis. Duomeny delsa priklauso nuo faily
dydzio, tinklo pralaidumo ir nuo papildomy veikly, kurias turi atlikti sistemos norincios apsikeisti
informacija (pvz.: autentifikavimas). Mazéjant veikly skaiéiui, duomeny delsos laikas mazéja,

taciau jis niekada negali bati mazesnis uz duomeny transliacijos laikg. Tinklo pralaidumas
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nepriklauso nuo integravimo budo, dél to vertinime jis turi bati eliminuotas. Tai galima pasiekti

duomeny delsg normuojant j failo dydi.

Apibendrinant G. Hohpe ir B. Woolf [HWO00], Pautasso [PZLO08] bei Savola [SAQ09]
sitilomas charakteristikas ir atsizvelgiant j tai, kad $iame darbe apsiribojama integracijomis, kurios
atlickamos tarp skirtingy organizacijy sistemy, atrinktos vertinimui tinkamos charakteristikos. Tali
— saugumas, sistemy sukibimas, duomeny delsa ir duomeny transliacija ir programinio kodo
sudétingumas. Integravimo objektas, asinchroniSkumas, Specialisty susipazinimas su integravimo

biidu, kaina, technologinis sudétingumas netinka vertinimui, nes nepriklauso nuo integravimo

budo.

1.2. Sistemy integravimo scenarijai

Nepriklausomai nuo pasirinkto integravimo biido, sistemy integravimas yra désningas. Sj
désningumg nusako integravimo scenarijus. Integravimo scenarijaus sgvoka néra apibrézta
programy sistemy inzinerijoje, Siame darbe ji suvokiama kaip apimanti pakeitimus, reikalingus
sistemose ir jy jgyvendinimo eiga, reikalingg programing jranga, integravimo objektus (duomenis,
praneSimus ar procesus) ir integracijos gyvavimo ciklg. Integravimo scenarijus apibendrina

sukaupta sistemy integravimo patirt] ir leidZia ja pasinaudoti naujose integracijose.

Nors vadinamas Kitaip, integravimo scenarijus yra Kity autoriy tyrimo objektas. D. Litan, M.
Velicanu ir kt. [LVT+11] isskiria 3 galimus integravimo scenarijus ir juos vadina integracijos
lygiais. Kaneshima ir Braga [KB12] integracijos scenarijus — atsakymy, j paciy sudaryta
klausimyng, kombinacijy aibé. 1zza [1zz09] susistemindamas kity tyréjy darbus jveda integracijos

dimensijos sgvoka, kur integravimo scenarijus yra viena i§ dimensijy kombinacijy.

1.2.1. Litan integravimo scenarijai

D. Litan, M. Velicanu ir kt. straipsnyje [LVT+11] isskiriami trys integracijos lygiai:
duomeny, paslaugy ir procesy. Integracijos sudétingumas didéja, pereinant nuo duomeny
integracijos prie procesy integracijos, todél procesy integracija yra ilgesné ir brangesné lyginant
ja suduomeny ir paslaugy. Atliekant sistemy integracijg reikia nuolat vertinti, ar tenkinami biisimy
integracijos vartotojy poreikiai. Tik patenkinus vartotojy poreikius, integracijos uzsakovas ja
vertins kaip sékmingg. Tad integracijos biudzetas nulemia integravimo lygj, o integracijos sekmé
priklauso nuo vartotojy poreikiy tenkinimo.

Autoriai pastebi koreliacijg tarp integracijos sékmés (pagal uzsakovo vertinimg) ir
iSankstinio pasiruo$imo integracijai. Dél integracijos gali tekti atlikti pakeitimus paciame versle

— gali buti kei¢iamos paslaugos, vartotojy veiksmai ir verslo procesai. Pakeitimai gali baiti plataus
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masto; sudétingiausi pakeitimai apima verslo procesy automatizavimg siekiant pagerinti pacios
informacinés sistemos efektyvuma ir sumazinti veiklos sanaudas. Norint automatizuoti verslo

procesus, anot Litan, reikia atlikti §iuos zingsnius:

1.  Praplésti verslo funkcionaluma, siekiant tam tikro abstrakcijos lygio, kad biity galima
sujungti skirtingy sistemy komponentus.

2. Panaudoti informaciniy technologijy ziniy nereikalaujanéius ir lengvai suprantamus
jrankius verslo procesy automatizavimui.

3. Panaudoti verslo procesy valdymo jrankius, leidZiancius susieti visus verslo procesus.

Anot straipsnio, paslaugy ir procesy integravimas yra pranaSesnis uz duomeny integravima.
Paslaugy ir procesy integracija garantuoja mazg sistemy sukibimg, procesy autonomiskuma,
veikimg be biisenos (angl. statelessness) ir pakartotinj panaudojamumg. Autoriai i$skiria du bidus
atlikti paslaugy integravima. Tai paslaugy architekttira (angl. Service-oriented architecture; toliau
— SOA) ir tarnyby magistralé (angl. Enterprise Service Bus; toliau — ESB). Paslaugy architekttira
leidzia apsikeisti duomenimis kvieCiant pavienes funkcijas, o jy apjungimas panaudojant
orkestravimg leidzia integruoti verslo procesus. Tarnyby magistralé integruojant sistemas
sumazina jung¢iy tarp atskiry sistemy skaiciy, suteikdama bendra, centralizuotg integravimo
$3s2j3.

Litan integravimo scenarijy privalumas — pateikiami zingsniai sistemy integravimui, taciau
autoriy sitilomas integravimo scenarijy rinkinys yra per daug abstraktus ir neatskleidzia visy
integracijy skirtumy. Litan neatsizvelgia j tai, ar sistemos priklauso tai paciai organizacijai ir kas
yra integracijos vartotojas (verslas ar informaciniy technologijy specialistai). Maza dalis
integracijai keliamy reikalavimy nulemia integravimo objektus ir integravimo scenarijy. Litan
scenarijai gali buti naudojami, kai mazai zinoma apie sistemas, arba Zinomas tik integracijai
skiriamas biudzetas. Taigi §is integravimo scenarijy rinkinys néra tinkamas vertinimui, nes jis yra

per maZzai granuliarus.

1.2.2. Kaneshima integravimo scenarijai

Konkretesnj nei Litan sistemy integravimo scenarijy rinkinj sitilo Kaneshima ir Braga
[KB12]. Autoriai isskiria penkias savybes, kuriomis skiriasi integravimo scenarijai. Tai
informacijos prieinamumas, greitaveikos svarba, sinchronizacijos svarba, galimybé ne tik skaityti,
bet ir rasyti duomenis ir lokalios informacijos (nematomos vienai i§ integruojamy sistemy)
egzistavimas. Identifikuojant, ar kiekviena i§ $iy savybiy yra svarbi integruojant sistemas (atsakant

,laip® arba ,,Ne*) nusakomas integravimo scenarijus.
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Kickvieng i§ scenarijy Kaneshima ir Braga atliko sieja (angl. map) su jy sitlomais

integravimo btdais:

e Tiesioging prieiga priec duomeny bazés.

e Tiesioginé prieiga prie duomeny bazés per ziniatinklio paslaugas (angl. web-services).

e Prieiga prie duomeny bazés per tarping sistema.

e Prieiga prie duomeny bazés per tarping sistemg naudojant ziniatinklio paslaugas.

e Prieiga prie duomeny bazés per tarping sistemg naudojant Zziniatinklio paslaugas ir

priezitrg.

Tarpiné sistema Siuose integravimo biiduose yra atsakinga uz duomeny kopijavimg i$
integruojamos sistemos duomeny bazés ir jy konvertavimg integruojanéioms sistemoms
suprantamg formatg.

Kaneshima ir Braga integravimo scenarijy privalumas yra tai, kad integracijai keliami
reikalavimai lengvai siejami su autoriy iSskirtomis integracijos savybémis. Identifikavus
reikSmingas savybes, nusakomas integravimo scenarijus, kuris i$ karto nusako ir integravimo
biida. Visgi autoriy sitilomas integravimo scenarijy rinkinys yra nulemtas mazo savybiy skai¢iaus.
D¢l to tik dalis integracijai keliamy reikalavimy nulemia integravimo scenarijy, o tuo paciu ir
integravimo buda. Be to, integravimo scenarijus susietas 1-1 rySiu su integravimo biidu. Tai néra

teisinga, nes integravimo scenarijus gali biti siejamas su daugiau nei vienu integravimo budu.

1.2.3. lzza integravimo scenarijai

Atsizvelgdamas j kity autoriy darbus, S. 1zza [1zz09] susistemino didelj kiek;j integracijy ir
iSskyré keturias savybes, kuriomis jos skiriasi, pavadindamas jas integravimo dimensijomis. Tai
lygmuo (angl. layer), lygis (angl. level), sritis (angl. scope) ir perspektyva (angl. perspective), kaip
pavaizduota 2 pav. Siy savybiy rinkinys, arba tagkas keturmatéje integracijy savybiy erdvéje, yra

tai, kas Siame darbe vadinama integravimo scenarijumi.

14



Lygis Sritis

Semantinis

Sintaksinis
Tarp skirtingy jmoniy

Platformos

e . mongés vidaus
Aparatinés jrango

Integracija

Duomeny Programuotojo

Zinuciy

Dizainerio

Procesu
Vartotojo

Lygmuo Perspektyva

2 pav. Integracijos dimensijos

Pagal sritj integracija gali buti vidiné, integruojant sistemas, naudojamas vienoje
organizacijoje, arba iSorin¢, atlickama tarp skirtingy organizacijy. Kai jmoné naudoja daugiau nei
vieng informacing sistema, verslo procesai gali apimti skirtingas informacines sistemas jmonés
viduje. Siekiant uztikrinti duomeny vientisumga tarp $iy sistemy, atlickama jy integracija. Vidiné
integracija taip pat gali buti atlickama siekiant sujungti skirtingus organizacijos lygmenis.
Vidingje integracijoje sistemos naudoja organizacijos nustatyta duomeny formata, todél jo nereikia
derinti tarp sistemy. Sis formatas nebiitinai turi biiti standartizuotas, tadiau patvirtinto standarto
(pvz.. XML, JSON) naudojimas palengvina vidinés integracijos s3asajos pakartotinj
panaudojamuma iSorinei integracijai. Taigi vidiné sistemy integracija uZtikrina duomeny
vientisumg tarp skirtingy informaciniy sistemy, naudojamy organizacijoje.

[Soriné sistemy integracija yra sudétingesné lyginant su vidine. ISorinéje integracijoje
standartizuotas duomeny formatas yra butinas. Tai gali biiti patvirtintas standartas ar tarp jmoniy
suderintas duomeny formatas. Tarp imoniy suderintas formatas apsunkina galimybe integracijos
s3sajg panaudoti kitoms sistemoms. Priimant, kad organizacijos intranetas yra saugus, vidiné
integracija nereikalauja papildomy priemoniy siekiant uztikrinti integracijos sauguma.

Integruojant skirtingy organizacijy sistemas privalu uztikrinti autentifikavimg, autorizacija,
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integralumg ir konfidencialumg. Taigi iSorinis integravimas yra sudétingesnis jj lyginant su
vidiniu.

Sistemy integracija sickiama pagerinti verslo procesus, todél ja atliekant privalu konsultuotis
su susijusiais asmenimis. S. Izza [1zz09] iSskiria tris susijusiy asmeny tipus — vartotoja, dizainerj
ir programuotojga. IS vartotojo perspektyvos vertinami skirtumai vartotojy veiklos procesuose,
naudojantis integruojamomis sistemomis. Vartotojo perspektyvos integracija siekiant sujungti
skirtingy vartotojy veiklas | vieng procesa. IS dizainerio perspektyvos vertinami integruojamy
sistemy duomeny modelio skirtumai, siekiant juos sumazinti ar panaikinti. IS programuotojo
perspektyvos vertinami programinés jrangos ir programavimo paradigmy skirtumai, siekiant
vieningo informaciniy sistemy veikimo. Tarp sistemy esantys skirtumai gali biti mazinami
keic¢iant verslo procesus, darbuotojy veiklas, integruojamy sistemy dizaing ar naudojamg
programing jrangg.

Sistemos gali biiti integruojamos skirtingais lygmenimis. Linthicum [Lin04] iSskiria du
integravimo lygmenis: duomeny modelio ir verslo modelio. Verslo modelio lygmuo toliau
skaidomas ] programos lygmenj, metodo lygmenj ir vartotojo grafinés sasajos lygmenj.
Stonebraker [Sto99] taip pat iSskiria du integravimo lygmenis: duomeny ir jvykiy. Lublinsky
[LTO03], kaip ir Litan[LVT+11] isskiria tris integravimo lygmenis — duomeny, zinuc¢iy ir procesy.
Visy autoriy iSskiriami lygmenys yra panasiis. Jiems bendras duomeny lygmuo; Linthicum
programos ir vartotojo grafin€s sgsajos lygmuo atitinka Lublinsky Zinu¢iy lygmenj, o metodo
lygmuo atitinka procesy lygmenj; Stonebraker jvykiy lygmuo gali biiti iSskaidytas j Lubinsky
Zinuciy ir procesy lygmenis. Lublinsky apraSyti integracijos lygmenys, kurj taip pat naudoja ir
Izza, apima kity autoriy apraSomus lygmenis. Taigi sistemy integracija galima Zinuciy, procesy ir
duomeny integravimo lygmenimis.

Kiekvienas integravimo lygmuo reikalauja skirtingy procesy vykdymo. Atliekant duomeny
integracija galima atlikti fizing sistemy jungti (pvz.: per bendra duomeny baz¢) arba fiksuoti
apsikei¢iamy duomeny model; ir nustatyti apsikeitimo duomenimis taisykles. Duomeny lygmens
integracija galima, kai apsikei¢iamy duomeny modelis yra nekintantis. Norint lankstesnio
duomeny modelio, atliekama prane$imy integracija, kuri remiasi paslaugomis (pvz.: kvieciant
funkecijas per Ziniatinklio paslaugas). Apibrézus pranesimy apsikeitimo procesa, verslo taisykles ir
nustaCius zinu¢iy vykdymo sekas, integracija gali palaikyti verslo procesa, taip pranesimy
integracija tampa procesy integracija. Pereidama nuo duomeny prie procesy lygmens integracija
geba palaikyti sudétingesnius verslo procesus, todél didéja integracijos branda (kaip pavaizduota

3 pav.).
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3 pav. Procesai integravimo lygmenyse

Integruojamos sistemos gali veikti skirtinose platformose, biiti parasytos skirtingomis
programavimo kalbomis, naudoti skirtingas duomeny struktiras. Sie skirtumai gali biiti suskirstyti
1 keturis lygius. Tai aparatinés jrangos — kompiuterinés jrangos, tinkly ir kt.; platformos —
operacinés sistemos, duomeny baziy platforma ir kt.; sintaksinis — kaip apraSomas duomeny
modelis ir operacijos ir semantinis — duomeny schemos ir operacijy reik§mé. Norint atlikti
integracija kiekviename i§ aukstesniy lygiy, privaloma uztikrinti, kad yra integruojami ir Zemesni
lygiai. Aparatinés jrangos ir platformy integracija verslui neteikia naudos, todé¢l néra atlickama.
Atliekant informaciniy sistemy integracija integruojama semantiniu arba sintaksiniu lygmeniu.

Izza pasiiilytas integravimo scenarijy rinkinys yra bendresnis lyginant jj su Litan ir
Kaneshima rinkiniais. Jeigu scenarijus sutrauktume iki lygmens dimensijos, gautume Litan
scenarijy rinkinj, jei nagrinétume sintaksing duomeny integracijg i$ programuotojo perspektyvos,
gautume Kaneshima scenarijus. 1zza scenarijy rinkinys apima didelj kiekj integracijos savybiy,
todel leidzia lanksciai parinkti integravimo scenarijy pagal integracijos reikalavimus. Be to, 1zza
scenarijus galima nagrinéti tik pagal vieng dimensijy ar dimensijy kombinacija, pvz.: atsiribojant
nuo perspektyvos nagrinéjami ir lyginami tik duomeny, zinuéiy ir procesy lygmenys,
semantiniame ir sintaksiniame lygyje, vidinése ir iSorinése integracijose. Taigi Izza pasitilytas

integravimo scenarijy rinkinys apibendrina kity siilomus rinkinius.
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1.3. Integravimo budai

Informaciniy sistemy integravimo problemoms spresti yra nusistoveje skirtingi informaciniy
sistemy integravimo biidai — apsikeitimas failais, bendra duomeny bazé, nuotolinio funkcionalumo
iSkvietimas ir praneSimy integravimas. Néra vieno geriausio integravimo biido, kiekvienas jy turi
skirtingas savybes, ir gali biiti parenkamas priklausomai nuo integracijai keliamy reikalavimy.
Kiekvienas integravimo biidas lygio dimensijoje gali buiti derinamas tiek su semantiniu, tiek su
sintaksiniu integravimo scenarijumi. Integravimo budas nepriklauso ir nuo integravimo
scenarijaus lygmens, tac¢iau duomeny integravimui dazniau naudojamas apsikeitimas failais ir
bendra duomeny bazé, praneSimy ir procesy integracijai — praneSimy integravimas ir nuotolinio

funkcionalumo iskvietimas.

1.3.1. Apsikeitimas failais

Sistemy integravimo galimybés atliekant jj su nebevystomomis sistemomis yra ribotos.
Atliekant tokig integracija integruojami nebepalaikomos sistemos duomenys j vystoma sistema.
Papraséiausias budas jgyvendinti tokig integracija — duomeny eksportas i§ vienos sistemos ir jy
importas ] kitg sistemg. Kadangi integruojamoje sistemoje iseities failo strukttra nekinta, tarp
integruojamy sistemy sukuriama mazai sukibusi sgsaja apsikeiCiant failu. Kai integruojama
sistema turi galimybe eksportuoti duomenis, joje nereikalingi jokie pakeitimai norint atlikti
apsikeitimo failais integravima. Pakeitimai reikalingi tik integruojancioje sistemoje, aprasant
duomeny nuskaitymo programg. Siekiant automatizuoti apsikeitimo failais procesg, integravimo
blidg galima realizuoti kaip pavaizduota 4 pav. Tokioje integracijoje sistemy veikimas yra

nepriklausomas, todél jos yra mazai sukibusios.

Saugus apsikeitimas failais uztikrinamas jgyvendinant 1.1 poskyryje minimus saugumo
komponentus. Siekiant uztikrinti apsikeiianéiy S$aliy autentiSkumg galima pasinaudoti
Axelsson[Axe10] metodu. Sis metodas negarantuoja konfidencialumo, todél gali biiti taikomas
tik intranete. Kai failais apsikei¢iama internetu ar bet kokiu kitu biidu, galima taikyti Keech
[Kee02] metodika. Ji uztikrina failo autentiskuma ir leidzia autorizuoti failo siuntéjg. Apsikeitimas

failais yra tiek saugus, kiek saugios metodikos taikomos realizuojant §j integravimo buda.

Apsikeitimui failais biidinga didelé duomeny delsa. Trumpinant intervala tarp duomeny
eksporto ir importo, duomeny delsg galima sumazinti, taiau tai sistemoms sukuria papildoma
apkrova. Be to, duomeny delsa priklauso nuo duomeny transliacijos laiko. Kai duomeny,
naudojamy apsikeitime, formatas néra standartinis, jo nuskaitymo sparta priklauso nuo to, kiek

efektyvus yra nuskaitymo algoritmas. Kai nuskaitymo algoritmas yra neefektyvus, padid¢ja
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duomeny transliacijos laikas, o tuo paciu ir duomeny delsa. Taigi duomeny apsikeitimo intervalas

ir duomeny transliacijos laikas apsikeitime failais nulemia duomeny dels3.

—-N uskaito ir iStrina failus~ }g < -|raso failus %
°§ d 7

X X
Faily talpykla Sistema B
d

Nuskaito failus-

to failus—————P U"
X

’4—- Strina ir jraso failus—————%

Faily talpykla Sistema B

b

4 pav. Apsikeitimo failais integravimo biido principiné schema: a — kai nuskaitancioji sistema

atsakinga uz failo pasalinima; b — kai jrasancioji sistema atsakinga uz failo pasalinimg

Taigi apsikeitimg failais galima taikyti tada, kai viena i$ sistemy néra vystoma ir turi
galimybe eksportuoti duomenis. Sis integravimo bidas gali bati taikomas ir kitais atvejais,
naudojant standartinj duomeny formatg ir priimant didele duomeny delsg. Siekiant mazesnés
duomeny delsos, sistemoms su panasiu duomeny modeliu, galima taikyti bendros duomeny bazés
integravimag. Kitais atvejais, galima taikyti prane$imy arba nuotolinio funkcionalumo iskvietimo

integravima.

1.3.2. Bendra duomeny bazé

Siekiant mazos duomeny delsos, kelias panasias tos pa¢ios organizacijos viduje naudojamas
informacines sistemas galima integruoti naudojant bendra duomeny baze, kaip pavaizduota 5a pav.
Siekiant iSvengti nesutapimy tarp integruojamy sistemy, viena sistema gali turéti jraSymo teise, o
kitos sistemos tik skaitymo teises, kaip pavaizduota 5b pav. Kai didelé duomeny delsa priimtina ir

norima uztikrinti sistemy greitj, integracija galima realizuoti kaip pavaizduota 5c pav.
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Sistema B Sistefma C

Duomeny baze

Sistema C

Duomeny bazé

Sistema A . ;
Sistema B Sistema C

Duomeny bazés

Duomeny bazé kopija

5 pav. Bendros duomeny bazés integravimo biido principiné schema: a — kai visos integruojamos
sistemos turi tiek raSymo, tiek skaitymo teises; b — kai tik viena sistema turi skaitymo ir jraS§ymo
teises, o0 kitos sistemos tik skaitymo teises; ¢ — kai viena sistema turi jraS8ymo ir skaitymo teises, 0

Kitos tik skaitymo teises i§ duomeny bazés kopijos

Bendros duomeny bazés integravime, prieSingai nei apsikeitime failais, tarp sistemy nereikia
derinti duomeny formato, kadangi integruojamos sistemos naudoja ta paciag duomeny baze, ta patj
duomeny formatg ir duomeny modelj. Kadangi duomeny bazé yra kiekvienos sistemos dalis, §is

integravimo budas nereikalauja papildomos programinés ar aparatinés jrangos. Bendros duomeny
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bazés saugumas priklauso nuo to, kiek apsaugota pati duomeny bazé¢. Duomeny bazés prieigai
privaloma autentifikuotis, resursai reikalauja autorizacijos. Konfidencialumui uztikrinti galima
taikyti Sifravima, o duomenis desifruoti atskirose sistemose. Taigi bendra duomeny bazé yra tiek

saugus integravimo biidas, kiek uztikrintas duomeny bazés saugumas.

Bendroje duomeny bazéje galima duomeny vientisumo problema. Kai sistemos
integruojamos 5a pav. pavaizduotu budu, tuos pacius duomenis vienu metu gali keisti kelios
sistemos. D¢l Sios priezasties galima situacija, kai néra aisku, kurios sistemos duomenys yra
teisingi ir jrasytini j duomeny baze. Si problema gali biiti sprendZiama i$skiriant Kiekvieno
duomeny vieneto vadova (angl. master), kurio jrasytini duomenys laikomi teisingais. Be to, kol
duomenys redaguojami vienoje sistemoje, jy redagavimas kitoje sistemoje gali buti ribojamas. Dél
didelés apkrovos bendra duomeny bazé gali tapti kam$¢iu (angl. bottleneck) ji naudojancioms
sistemoms. Kai tik viena sistema turi jraS8ymo teises, bendros duomeny bazés integracija
realizuojama kaip pavaizduota 5b pav. Norint sumazinti duomeny bazés apkrova ir toleruojama
atsirandanti duomeny delsa, integruojancios sistemos gali naudoti duomeny bazés kopija, kaip
pavaizduota 5c¢ pav. Taigi bendros duomeny bazés greitaveika gali nukentéti siekiant sumazinti

duomeny delsa.

Bendros duomeny bazés integracija skirtingy organizacijy informacinése sistemose sunkiai
jmanoma. Vienos jmonés viduje integruojant $iuo btidu duomeny schema tampa sudétinga. Be jau
egzistuojan¢io bendro duomeny rinkinio integruojamos sistemos turi tik joje naudojamus
duomenis. Dél Sios priezasties duomeny schema tampa sudétingesné didéjant integruojamy
sistemy skaiCiui. Tai labai apsunkina specialisty (programuotojy, duomeny bazés administratoriy
ir kity) darbg ir didina integracijos palaikymo kastus. ISorinés integracijos atveju, duomeny schema
gali tapti labai sudétinga ir sunkiai suprantama. D¢l §ios priezasties bendros bazés integravimo
buidas yra naudojamas, kai integruojamos kelios panasios sistemos, naudojamos toje pacioje

organizacijoje.

Taigi bendros duomeny bazés integravimo buidas garantuoja nekintantj duomeny formata,
yra paprastai realizuojamas, lengvai kei¢iamas ir saugus integravimo budas. Pagrindinis Sio
integravimo biido privalumas — maza duomeny delsa. Atliekant integravimg naudojant bendra
duomeny baze gali nukentéti sistemy greitaveika, o did¢jant integruojamy sistemy skaiciui
sudétingéja duomeny schema ir jos skaitomumas, didéja tikimybé aklavietei ir tikimybé prarasti

duomeny vientisumg.
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1.3.3. Nuotolinio funkcionalumo iSkvietimas

Kai sistemy integravimo tikslas palaikyti procesa, bendros duomeny bazés ir apsikeitimo
failais integravimo biidai nebetinka. Tokiu atveju atlickamas praneSimy arba nuotolinio
funkcionalumo iSkvietimo integravimas. Nuotolinio funkcionalumo iSkvietimas sinchroniskas
integravimo budas, leidziantis per integruojamos sistemos paskelbta sasajg iSkviesti norimg

funkcionalumg. Nuotolinio funkcionalumo iskvietimo principiné schema pavaizduota 6 pav.

Funkcija=—jm

6 pav. Nuotolinio funkcionalumo iskvietimo integravimo btido principiné schema

Nuotolinio funkcionalumo iskvietime vidiné integruojamos sistemos logika licka uzdara
(angl. encapsulated), todél integruojama sistema gali atlikti pakeitimus, nuo kuriy nepriklauso
kitos sistemos veikimas. Be to, verslo logikos paslépimas leidzia apsisaugoti nuo galimo verslo
paslapc¢iy atskleidimo. Integracijg lengva plésti, kadangi funkcijos jeigos parametry struktiira gali
bati pildoma, nepriklausomai nuo jau egzistuojanéiy integracijy. Sis integravimo bidas, kaip ir
bendros duomeny bazés integravimo biidas uztikrina maza duomeny delsa, be to, jame

uztikrinamas duomeny vientisumas.

Nuotolinio  funkcionalumo iSkvietimas sukuria didel] sukibimag tarp sistemy.
Uzsiblokuojantis funkcionalumo iSkvietimas gali sukelti greitaveikos problemy sistemoms, jei jis
yra pricinamas nepatyrusiems sistemy vartotojams. Be to, Sis integravimo budas reikalauja
papildomy techniniy Ziniy — susipaZinimo SU integracijai reikalinga programine jranga, gero

naudojamy protokoly ir standarty supratimo.

Be minéty tritkumy Kukreja [KG14] pastebi, kad §is integravimo biidas nesuteikia galimybés
iSkviesti to paties funkcionalumo daugiau negu vienoje sistemoje vienu iSkvietimu. Perduodant
parametrus tarp sistemy negalima perduoti rodykliy, kadangi objektai, j kuriuos rodoma, nebus

prieinami kitoje sistemoje, be to, negalima naudoti globaliy kintamyjy. Klientui pareikalavus
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didelio kiekio duomeny ar bet kokio kito ilgai trunkancio proceso atlikimo, iSkviecianti sistema
blokuojasi. Dél to gali nukentéti iSkvieCianCios sistemos greitaveika ir stabilumas. Taigi $is
integravimo bitidas sukuria didelj sukibimg tarp integruojamy sistemy, reikalauja papildomo
specialisty pasirengimo, riboja globaliy kintamyjy naudojimg ir neleidzia kreiptis j kelias sistemas

vienu metu.

Nepaisant nuotolinio funkcionalumo iskvietimo triikumy, jis daznas integravimo badas. Sis
budas turi daug realizacijy: CORBA [OMG15], COM [Mic15a], .NET Remoting [Mic15b], Java
RMI [Oral5], ziniatinklio paslaugos naudojant SOAP ar REST protokolus. Pastargjj desimtmetj
daug démesio skiriama SOAP ir REST Ziniatinklio paslaugy, bei jas palaikanciy technologijy
tyrimams. Potti [PSK+12] atliko 20 skirtingy paslaugy iSkvietimo atsako laiko bei pralaidumo
(angl. throughput) matavimg naudodamas SOAP ir REST Ziniatinklio paslaugas. Autorius nustaté
nezymy REST Zziniatinklio paslaugy pranasuma, taciau iskéle prielaidas, kad tokiems rezultatams

jtakos galéjo turéti serverio galia ar tinklo pralaidumas.

Wagh [WT12] palyginamajame tyrime iSskiria SOAP pranaSumus kaip geriau pazjstamos
technologijos, labiau tinkanc¢ios B2B integraciniams scenarijams. Kaip pagrindinius SOAP
trikumus autorius iSskiria prisiriSimg prie XML duomeny formato, papildomy jrankiy poreikj,
sunky pritaikyma iSskirstytose sistemose, daug didesnj atsako dydj. Pagrindiniai REST
privalumai, anot autoriaus, yra visy duomeny tipy palaikymas, daug paprastesnis integracijos
kiirimas, maZesni atsakai, mazas kliento ir serverio sukibimas. Taciau autorius jzvelgia ir
trukumas, kadangi tai gan nauja technologija, kuri nepilnai uZtikrina saugumg ir Zinuciy
patikimuma. Wagh [WT12] ir Potti [PSK+12] apzvelgia SOAP ir REST Ziniatinklio paslaugas i$

skirtingy perspektyvy, taciau nepaisant nezymiy trikumy REST jvardijamas kaip pranaSesnis.

Nuotolinio funkcionalumo iSkvietimas yra gerai iStirtas integravimo biidas, todé¢l Siame
darbe néra vertinamos atskiros jo realizacijos. D¢l kity autoriy nustatyty privalumy ir populiarumo
vertinimui pasirinktos REST ir SOAP Ziniatinklio paslaugos. Ziniatinklio paslaugos, kaip
nuotolinio funkcionalumo realizacija, vertinimui naudojamos tik tada, kai negalima vertinti paties

integravimo bado, nepasirinkus jokios realizacijos.

1.3.4. Pranesimy integravimas

Pagrindinis nuotolinio funkcionalumo iskvietimo trikumas yra didelis sistemy sukibimas.
Be to, jvykus klaidai integruojamoje sistemoje, integruojanciy sistemy veikimas gali sutrikti.
Mazas sukibimas ir klaidy tolerancija uztikrinama apsikeitime failais, taciau jis turi didele
duomeny delsg. Visas Sias problemas iSsprendzia pranesimy integravimas, kai greitai apsikei¢iama

nedideliais failais. Principiné Sio integravimo bido schema pavaizduota 6 pav.
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Sistema A Sistema B Sistema C

Pranesimas Pranesimas

Tarnyby magistralé

7 pav. PraneSimy integravimo principiné schema

Ple¢iamumas ir mazas sistemy sukibimas — pagrindiniai pranesimy integravimo privalumai.
Sis integravimo biidas garantuoja saugy ir patikima pranesimy perdavima. Pirma, uZtikrinama, kad
praneSimas pasieks gavéja (galimi skirtingi uZtikrinimo biidai, pvz.: kad gavéja pasiekty bent karta
arba tik kartg) ir kad jos pasieks butent tg gavéja, kurj ir turéty. Be to, Sis budas palaiko
asinchroniskumg. Integruojamos sistemos nesiblokuoja ir iSvengia greitaveikos problemy.
Prane$imy integravimas leidZia sistemoms apsibrézti norimg duomeny apsikeitimo formata.
Uztikrinant dazng ir greitg apsikeitima failais duomeny delsg galima minimizuoti. Saugumas
prane$imy integravime uztikrinamas taip pat kaip ir apsikeitime failais, papildomai galima naudoti
duomeny Sifravimg ar saugy rysio kanalg. PraneSimy integravimas yra lengvai pleCiamas, ta¢iau

ple¢iamumas priklauso nuo prane$imy integravimo programinés jrangos.

Zinugiy integravimas reikalauja papildomos programinés jrangos, dél to gali bati brangus.
Apsikeitimo zinutémis programiné jranga, naudojant ja komerciniais tikslais, daznai yra mokama.
Be to, specialistai yra priklausomi nuo $ios jrangos dokumentacijos ir techninés pagalbos kokybés.
Dél to §is integravimo buidas gali reikalauti daugiau specialisty darbo valandy lyginant jj su kitais
integravimo btidais. Netinkamas asinchroniniy procesy jvertinimas gali sukelti duomeny delsos
problemy, kai zinutés yra apdorojamos véliau negu tikimasi. Taigi Zinu¢iy integravimas gali bati
brangus ir jo realizacija gali ilgai uztrukti, bei turi didesn¢ delsa lyginant ji su nuotolinio

funkcionalumo iskvietimu.
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Siuo metu sukurta daug programinés jrangos, skirtos prane$imy integravimui, todél $i
programiné jranga tapo tyrimy objektu. Ahuja [AM14] savo tyrime vertino Active MQ [ASF15],
Open MQ [Javl5] ir Mantaray MQ [Spal5] pagal zinuciy skelbimo ir zinu¢iy priémimo
pralaidumg ir delsg. Autorius nustate, kad Active MQ turi didziausig Zinuciy skelbimo ir priémimo
pralaidumg bei maziausig delsg. Be to, autorius kokybiSkai matavo programavimo lengvuma,
programinés jrangos sudétinguma, architektiirinj dizaing, programavimui skirtg laika, sauguma,
dokumentacijos detalumg ir techninés pagalbos kokybe. Ahuja nustaté, kad lengviausiai
programuoti Mantaray MQ, ta¢iau visi kiti kokybiniai rodikliai geresni Active MQ. Taigi lyginant
Open MQ, Mantaray MQ ir Active MQ, pastaroji geriausia vertinant tiek pagal kiekybinius, tiek
pagal kokybinius rodiklius.

Informaciniy sistemy integravimo budai turi skirtingas savybes. Apsikeitimas failais ir
bendra duomeny bazé yra primityvis integravimo budai, taikomi tik specifiniais atvejais. Be to,
Siuose buiduose sunku realizuoti praneSimy ar procesy integravima, dél to jie retai taikomi iSorinése
integracijose. Nuotolinio funkcionalumo iskvietimas ir praneSimy integravimas leidzia integruoti
procesus ir dél to taikomas atliekant iSorin¢ sistemy integracija. Abu integravimo buidai uztikrina
mazg duomeny delsg. Tai leidzia pasiekti didesnj vartotojy pasitenkinimg. D¢l to tiriant iSorine
sistemy integracijg, pagrindiniai tyrimo objektai yra praneSimy integravimas ir nuotolinio

funkcionalumo iskvietimas.
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2. INTEGRAVIMO BUDU IR SCENARIJU VERTINIMAS
2.1. Integravimo biidy vertinimo metodika

Vertinant integravimo biidus, programinio kodo sudétingumas turi biiti objektyvus ir
matematiSkai tikslus. Integravimo bidy kodo sudétingumg galima vertinti dvejopai — pagal jau
veikian¢iy integracijy programinj kodg arba programos dizaing. Siekiant palyginti integravimo
budus konkre¢iu panaudos atveju, programos dizaino vertinimas yra tinkamesnis. Halstead
sudétingumas tenkina keliamus objektyvumo ir matematinio tikslumo reikalavimus. Ji galima
iSmatuoti bet kokios programos kodui, taciau jis negali buti suskaiCiuotas programy dizainui.
McCabe[MB89] sudétingumas, kuris taip pat tenkina minétus reikalavimus, naudoja grafy analize,
dél to tinka sistemy dizaino sudétingumui vertinti. Kadangi gali biti skai¢iuojamos programos
dizainui, Siame darbe integravimo biido programinio kodo sudétingumui vertinti naudojamas

McCabe ciklomatinis sudétingumas.

Programinio kodo sudétingumo vertinimui pasirinktas versle sutinkamas panaudos atvejis.
Integruojanti sistema i§ integruojamos gauna duomeny masyva, kurj apdoroja. Siame darbe
vertinimui naudotas atvejis, kai masyvas sudarytas i§ dviejy tekstiniy verc¢iy poros. Kiekvienam
integravimo biidui aprasius integruojamos ir integruojanéios programy grafus, iSmatuotas

programinio kodo sudétingumas. Programinio kodo sudétingumas pagal McCabe:

M=E-N+2, (2.1.1)
kur E — grafo briauny skaiCius, N — virSiiniy skai¢ius. Sudéjus integruojancios ir

integruojamos programy sudétinguma, gaunamas integracijos programinio kodo sudétingumas:

M — M1 + MZI (212)
kur M; — integruojancioje sistemoje paraSytos programos ciklomatinis sudétingumas, M, —

integruojamoje sistemoje.

Sistemy integravimo kontekste, sukibimas vertintas remiantis Pautasso [PZL08] darbu.
Sukibimas dekomponuotas ] tris dedamgsias — prieinamumg, stabilia sgsaja ir funkcinj
ple¢iamumag. Anot Pautasso, priecinamumas yra uztikrinamas, kai integruojamos sistemos veiklai
sutrikus, klienty veiklai néra pakenkiama. Pautasso prieinamumo sgvoka Siame darbe praplésta |
ja jskaitant ir uztikrinima, kad laikino sutrikimo metu neapdorota informacija yra apdorojama arba
sunaikinama, atstacius stabily sistemos veikimg. Stabili sgsaja Pautasso darbe jvardijama kaip
nekintamas elementariy operacijy rinkinys. Siame darbe naudojamos programy sistemy inZinerijos
elementarios operacijos — nuskaityti, jraSyti, atnaujinti ir iStrinti. Funkcinis ple¢iamumas, anot

Pautasso, reikalingas integracijos evoliucijai. Integravimo biidas turi palaikyti galimybe praplésti
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duomeny modelj, pridéti naujas funkcijas uztikrinant, kad pakeitimai nepaveiks stabilaus sistemy

veikimo ir integruojancios sistemos juos galés automatiskai aptikti ir pradéti naudoti.

Saugumas, lyginant integravimo biidus, vertinamas kaip atskiry saugumo komponenty
uztikrinimas. Savola[SAQ9] darbe sukurta praneSimy programinés jrangos saugumo vertinimo
metodika pritaikyta integravimo biidams vertinti. Prieinamumas, minimas Savola darbe, Siame
darbe minimas vertinant sistemy sukibimg, todél i§ saugumo vertinimo jis pasalintas. Like penki
saugumo komponentai, kurie vertinami pagal 1.1 poskyryje nustatytas taisykles yra

autentifikavimas, autorizacija, konfidencialumas, integralumas ir neissigynimas.

Integracijos greitaveika priklauso nuo duomeny apdorojimo grei¢io. Chiu, Govindaju ir
Bramley[CGBO02] nustaté, kad XML duomeny vaizdavimas nulemia komunikacijos spartg tarp
integruojamy sistemy ir yra kamstis SOAP praneSimy apdorojime. Duomeny vaizdavimo laiko
vertinimas $iame darbe prapleciamas lyginant su Chiu, Govindaju ir Bramley darbu, vertinant
vaizdavimg ne tik nuskaitancioje, bet ir jraSancioje sistemose ir matuojant Siy laiky suma, ja
vadinant duomeny transliacijos laiku. Kiekvienas integravimo biidas susietas su kartu su juo versle
taikomu duomeny vaizdavimo biidu, apsikeitime failais vertinta kableliu atskirty verciy masyvo
dokumento transliacija, bendros duomeny bazés biide — reliacinéje duomeny bazéje saugomy
duomeny, nuotolinio funkcionalumo isSkvietime — XML dokumenty, pranesimy integravime —

JSON dokumenty.

Transliacijos laikas matuotas, kaip laiky prie$ vaizdavimg ir laiky po vaizdavimo skirtumy
integruojancioje ir integruojamose sistemose suma. Vertinti du transliavimo atvejai — paprasti
duomenys, kuriuose yra 16 Zenkly masyvas ir kompleksiniai duomenys, kuriuose yra 16 zenkly
tekstinio lauko, sveikojo skaiciaus ir loginés reikSmeés rinkinys. Matavimai atlikti masyvo dyd;
didinant tarp 10.000 ir 500.000, kiekvieng matavimg pakartojant 1000 karty. Matavimai atlikti

sistemoje, kurios parametrai:

. Du 2.6GHz Intel Xeon;

o Microsoft Windows Server 2012 R2 Standard,
o 6144Mb atminties;

o Sun Java v1.8.0_51.

Sistemy integravime duomeny transliacija yra apatiné riba, nulemianti, kaip greitai vienos
sistemos duomenys gali tapti kitos sistemos duomenimis. Visas laikas, kurj duomenys keliauja,
G. Hohpe ir B. Woolf integravimo buidy kontekste vadinamas duomeny delsa (angl. latency).

Duomeny delsa jskaito duomeny keliavimg 1§ vienos sistemos ] kitg bei kitas su sistemy
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komunikavimu susijusias veiklas (pvz.: autentifikavimg). Duomeny delsa Siame darbe vertinta
analizuojant duomeny apsikeitimo proceso zingsnius kiekviename integravimo biidy. Duomeny
delsg nulemia duomeny parsisiuntimo laikas, kuris priklauso nuo duomeny dydzio. D¢l to vertinant

duomeny delsg jvertintas ir kiekviename integravimo biidy perduodamas duomeny dydis.

2.2. Integravo budy vertinimas
2.2.1. Apsikeitimas failais

Apsikeitimo failais integravimo biidas naudojamas atlickant duomeny arba procesy
integracija. Jei atliekant duomeny integracija failais apsikei¢iama retai, galima neatsizvelgti | tai,
kad failas gali biiti nuskaitomas ir jraSomas vienu metu. Atliekant procesy integracija,
integruojancios sistemos pasirenka tokj apsikeitimo failais intervalg, kad nebuty pakenkta
stabiliam sistemy veikimui. Kai failais apsikei¢iama daznai, integravimas tampa panaSus j
pranesimy. Siuo atveju bendra laikmena tarnauja kaip tarnyby magistralé. Toks integravimo biidas

Siame darbe néra nagrin¢jamas.

Priklausomai nuo integruojamy sistemy skaiéiaus ir jy turimy teisiy ir apsikeitimg failais
galima realizuoti dvejopai. Apsikeitimas failais gali biiti realizuojamas Kai nuskaitanéioji sistema
yra atsakinga ir uz faily iStrynimg (kaip pavaizduota 4a pav.) ir, kai jraSancioji sistema yra
atsakinga uz faily iStrynima (kaip pavaizduota 4b pav.). 4a pav. pavaizduotame integravimo bude
iSvengiama problemos, kad failas bus nuskaitomas ir trinamas vienu metu, nes tai atlieka ta pati
sistema. Toks integravimo buidas tinka tik integruojant dvi sistemas, todél, integruojant daugiau

sistemy, jrasancioji yra atsakinga uz jo iStrynima.

2.2.1.1 Programinio kodo sudétingumas
Vertinant integracijos programinio kodo sudétingumg apsikeitimo failais integravimo buide
vertinamas integruojamos ir integruojancios sistemy programos kodas. 2.1 poskyryje apraSytas
panaudos atvejis, kai integruojanti sistema siekia nuskaityti duomeny masyva, apsikeitime failais
gali biti realizuotas dviem budais. Pirmuoju buidu integruojanti sistema yra atsakinga uz faily

pasalinimag, antruoju — integruojama.

Kai integruojanti sistema yra atsakinga uz faily iStrynima, jrasancios programos
pseudokodas pavaizduotas 8 pav.. Sioje programoje eiluté po eilutés duomeny masyvas jrasomas
] faila, kuris véliau perduodamas kitoms sistemoms nuskaityti. Programos grafo, kuris
pavaizduotas 9 pav., vir§inés atitinka pseudokodo elementus su atitinkamu numeriu. [raSymo
programos grafe yra N=5 vir§tnés ir E=5 briaunos. Remiantis 2.1.1 formule $ios programos

ciklomatinis sudétingumas:
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M=E-N+2=5-5+2=2.

for ((1)int j=0;(2)J<irasdu skaicius; (4)j++){

(2) prideti atributg nr. 1;
(2) pridéti atributg nr. 2;

pridéti eilutés pabaigos Zenkls;

}

(5) ifeiti:

8 pav. [rasancios programos pseudokodas, kai integruojanti sistema atsakinga uz faily pasalinima

9 pav. Failo jraSymo programos grafas, kai integruojanti sistema yra atsakinga uz faily

pasalinimag

Kai integruojanti sistema yra atsakinga uz faily pasalinima, nuskaitanti sistema turi jsitikinti,
kad failas néra jraSomas prie§ pradédama jj nuskaityti. Nagrinéjamu panaudos atveju pridéjus
apribojima, kad vienas failas yra skirtas tik vienai sistemai, pries$ iStrinant failg nebtina jsitikinti,
kad jis yra nuskaitomas. Failas yra nuskaitomas eiluté po eilutés pildant nuskaitymo masyva, kaip
parodyta programos pseudokode 10 pav. Baigus nuskaityma, failas yra istrinamas. Sios programos
grafas, kuris pavaizduotas 11 pav., turi N=11 vir§iniy ir E=14 briauny. Remiantis 2.1.1 formule

Sios programos ciklomatinis sudétingumas:

M=E-N+2=14-11+4+2=5.
Ciklomatinis sudétingumas Siai programai didéja didéjant vieno masyvo elemento atributy
skai¢iui. Kiekvienas papildomas atributas prideda papildomg saglygos sakinj, todél programos

grafe papildomai atsiranda viena virStiné ir dvi briaunos. Todél programos ciklomatinis

29



sudétingumas yra priklausomybé nuo elemento atributy skai¢iaus n. Remiantis 2.1.1 formule 10
pav. pavaizduotam pseudokodui priklausomybé yra:

M(n) =3 +n. (2.2.1)
(1) while(ira3oma) {
(2) laukti;
}
(2) nuskaityti faila;
for((3)int k =0;(4)k<eiludiy skaidius; (10)k++){
for((5)int i=0;(6)i<verdiy skaidius; (°)i++){
(2) switch (1i){
(/) case 0U:{
irasyti verte 0 i35 k-osios eilutés;
break;
}
(2) casze _:{

irasyti verte 1 i3 k-osios eilutés;
break:;

}

(11)istrinti fails;

10 pav. Nuskaitancios programos pseudokodas, kai ji atsakinga uz faily iStrynima

11 pav. Failo jraSymo programos grafas, kai nuskaitancioji sistema yra atsakinga uz faily

pasalinimag

Kai integruojama sistema jraso ir iStrina failus, programos kodo sudétingumas yra didesnis.

JraSius naujg failg, senas failas yra iStrinamas, jei jis néra nuskaitomas (papildomai 5 ir 6
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zingsniai). Programos pseudokodas yra pavaizduotas 12 pav. Tokios programos grafas, kuris
pavaizduotas 13 pav., turi N=7 vir§inés ir E=8 briaunos. Sios programos sudétingumas yra
didesnis nei anks¢iau nagrinétos programos dél papildomai vykdomy 5 ir 6 zingsniy. Pagal 2.1.1

formule, ciklomatinis programos sudétingumas yra:

M=FE-N+2=8-7+2=3.
for ((l)int j=0;(2)]J<irasduy skaicius; (4)j++){

(3) prideti atributs nr. 1;
(2) prideti atributg nr. 2;

pridéti eilutés pabaigos Zenkla:;

}

) while (nuskaitomas) {
) laukti;

(7) istrinti seng failgy:;

12 pav. Integruojamos sistemos programos pseudokodas, kai ji atsakinga uz faily paSalinima

13 pav. Failo jraS§ymo programos grafas, kai integruojama sistema yra atsakinga uz faily

pasSalinimag

Kai integruojama sistema yra atsakinga uz faily paSalinima, integruojancios sistemos
programos kodas yra panasus ] prie$ tai nagrinétg atvejj, kai integruojama sistema istrina failg.
Patikrinus, ar failas néra jraSomas arba trinamas, failas nuskaitomas eiluté po eilutés. Programos

31



pseudokodas pavaizduotas 14 pav. Tokios programos grafas, kuris pavaizduotas 15 pav., turi N=12

vir§iiniy ir E=16 briauny. Sios programos ciklomatinis sudétingumas pagal 2.1.1 formule:

M=E-N+2=16—-12+2=6.

Ciklomatinis sudétingumas $iai programai didéja did¢jant nuskaitomo masyvo atributy
skai¢iui n. Kiekvienas naujas atributas, kaip ir anksCiau nagrinétu atveju, pridés vieng salygos
sakinj. Dél to grafe papildomai atsiras viena virSiné ir dvi briaunos. Taigi sudétingumo

priklausomybé nuo nuskaitomy verciy skaiciaus yra tiesing:

Mn)=4+n. (2.2.2)
(1) if(!'netrinamas) {

while (ira3omas) {
laukti:
}

_—
—

(4) nuskaityti failsy;
for((4)int k =0;(5)k<eiludiy skaicius; (11)k++){
foxr ((c)int i=0; (7)i<verdiy skaifius; (10)i++){
(7) switch (i) {
(5) caze 0:{
irasyti verte i% k-osios eilutés;

break;

}
(%) case " :{
irasyti wverte i% k-osios eilutés;
break:;

}

(12)ideiti;

14 pav. Failo nuskaitymo programos pseudokodas, kai jraSancioji sistema yra atsakinga uz faily

pasalinimag
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15 pav. Failo nuskaitymo programos grafas, kai jrasancioji sistema yra atsakinga uz faily

pasalinima

Dél mazesnio salygos sakiniy skaiiaus integracijai, kurioje integruojanti sistema istrina
failus, reikalingas maziau sudétingas kodas, lyginant ja su integracija, kurioje integruojama
sistema i$trina failus. Kai masyvo elementas, jraSomas j faila, turi du atributus, o integruojanti
sistema yra atsakinga uz failo iStrynimg, remiantis 2.1.2 formule integracijos ciklomatinis

sudétingumas yra:
M=M+M,=2+5=7,

kur M; ir M,— atitinkamai integruojamos ir integruojancios sistemy programinio kodo
sudétingumai. Kai integruojama sistema yra atsakinga uz faily iStrynima, integracijos ciklomatinis

sudétingumas yra:
M=M;+M,=3+6=09.
2.2.1.2 Sistemy sukibimas
Atliekant sistemy integravima, kaip pavaizduota 4a ir 4b pav., prieinamumas yra

uztikrinamas, kadangi sistemy veikimas tarpusavyje nepriklauso. Kai laikinai neprieinama sistema

A (4b bude sistema A arba sistema C), atstacius normaly Sios sistemos veikima, ji nuskaito visus
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talpykloje susikaupusius failus ir juos iStrina kaip jprasta. Tuo atveju, kai neprieinama sistema B,
sistema A (4b bude sistemos A ir C) negauna duomeny. Sistemai B atstacius normaly veikima,
failai gali buti talpinami j talpykla, kur juos nuskaito sistema A. Kai faily talpyklos veikimas
sutrinka, sistemos negali tinkamai veikti ir negali apsikeisti informacija. Norint uztikrinti
integracijos veikimg, galima pridéti antring talpykla, j kurig kreipiamasi, kai pagrindiné talpykla
yra nepasiekiama. Taigi apsikeitime failais prieinamumas uztikrinamas, kai failais apsikei¢iama
per faily talpykla.

Apsikeitime failais stabili sgsaja néra uztikrinama. Integravimo bude elementarios funkcijos
yra failo jra§ymas ir i§trynimas. Sios funkcijos nekinta, ta¢iau apsikeitimo failais procesas néra
standartinis. Vienintelis budas uztikrinti stabiluma — susitarimas tarp sistemy. Susitariant
nusakoma, kas ir kada jrasys, nuskaitys ir paSalins failus. Priklausomai nuo susitarimo tarp
sistemy, joms turi biiti suteikiamos reikalingos teisés. Faily, kuriais apsikei¢iama, formatas Siame
integravimo biide néra apibréztas. Sistemos gali naudoti tiek tarpusavyje suderinta formata, tiek
naudoti duomeny formato standartg (pvz.: XML, JSON). Taigi apsikeitime failais stabili sgsaja
priklauso nuo susitarimo tarp integruojamy sistemy, todél néra uztikrinama.

Papildomumas apsikeitime failais yra uztikrinamas tada, kai failo, kuriuo apsikei¢iama,
duomeny modelj galima praplésti. Kai sistemos naudoja tarpusavyje suderinta duomeny
apsikeitimo formata, jis gali turéti maza klaidy tolerancija, dél to naujy struktiiry pridéjimas gali
sutrikdyti vienos i$ sistemy veikimg. Be to, duomeny modelio pakitimy aptikimas integruojanéiose
sistemose negali blti automatizuotas. Kei¢iant duomeny modelj, reikia visas integruojamas
sistemas perjungti prie naujo duomeny modelio vienu metu arba kurj laikg palaikyti abu duomeny
modelius atitinkancio faily jraS8yma ir nuskaityma. Taigi papildomumas faily apsikeitime néra

uztikrinamas, nes neuztikrinamas automatizuotas duomeny modelio keitimas.

1 lentelé. Sistemy sukibimas apsikeitime failais

Sistemy sukibimo komponentas | UZtikrinamas
Prieinamumas 1
Stabili sgsaja 0
Papildomumas 0
IS viso: 1

Apsikeitime failais sistemos yra stipriai sukibusios, kadangi uztikrinamas tik vienas i$ trijy
mazo sukibimo komponenty. Kaip pavaizduota 1 lenteléje, apsikeitime failais yra uztikrinamas tik
prieinamumas ir tik tuo atveju, kai sistemos failus talpina j faily talpykla, kurios veikimas

nepriklauso nuo integruojamy sistemy. Apsikeitimo failais sgsaja néra standartiné, remiamasi
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susitarimu tarp sistemy, todél negalima uztikrinti jos stabilumo. Papildomumas apsikeitime failais
néra uztikrinamas, nes duomeny struktiros pakitimai gali sutrikdyti integruojamy sistemy

veikima.

2.2.1.3 Saugumas

Autentifikavimas faily apsikeitime yra uztikrinamas. Atliekant sistemy integravima, kaip
pavaizduota 4 pav., faily perdavimui naudojamas FTP protokolas. Siekiant uztikrinti
autentifikavimg, anoniminis prisijungimas prie faily talpyklos yra negalimas, sistemos
autentifikavimui naudoja vartotojo vardo ir slaptazodzio pora. Norint uzsifruoti turinj, FTP gali
buti apsaugotas SSL/TLS protokolu. Kai integruojamos daugiau nei dvi sistemos, autorizacijai
uztikrinti naudojant FTP protokolg kiekvienai sistemai sukuriama atitinkama direktorija.
Direktorijose talpinami failai pagal jo adresata, reikiamiems vartotojoms priskiriamos skaitymo ir

raSymo teisés. Taigi autorizacija ir autentifikavimas apsikeitime failais yra uztikrinami.

Skaitymo ir ra§ymo teisés leidzia apsaugoti failus nuo neleistinos prieigos. Panaudojant
vieSojo rakto kriptografija, failai gali buiti uzsifruojami ir perskaitomi tik vartotojams, turintiems
privaty rakta. Taip apsikeitime failais uztikrinamas konfidencialumas. ApsikeiCiant failais,
paskutinis failo perdavimo j FTP serverj Zingsnis yra patikrinti ar kontroliné suma, kurig gauna
serveris sutampa su siuntéjo kontroline suma. Tokiu atveju uztikrinama, kad failas nebuvo
pakeistas ji perduodant ir uZztikrinamas integralumas. NeiSsigynimas faily apsikeitime néra
uztikrinamas. Norint jj uZtikrinti, galima papildomai naudoti uZtikrinan¢ia programing jranga,
vadinama valdoma faily perdavimo (angl. Managed File Transfer, MFT) programine jranga. Taigi
apsikeitime failais uZtikrinamas integralumas ir konfidencialumas, o neiSsigynimui uZztikrinti

reikia naudoti papildomg programing jrangg.

2 lentelé. Sistemy sukibimas apsikeitime failais

Saugumo komponentas | Uztikrinamas

Autentifikavimas

Autorizacija

Konfidencialumas

Integralumas

Neissigynimas

n O B R, R,

IS viso:
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Apsikeitimo failais saugumas yra uZztikrinamas 4 i§ 5 saugumo komponenty. Kaip
pavaizduota 2 lenteléje, apsikeitimas failais uztikrina sistemy autentifikavimg ir autorizacija,
konfidencialumg ir integralumg. Visy jy uZztikrinamas priklauso nuo saugumo uztikrinimo faily
talpykloje — anonimiskos prieigos ribojimo, sistemoms skirty vartotojy sukiirimo, integruojamy
sistemy failams saugoti skirty direktorijy, faily Sifravimo. Faily talpyklos naudojimas neleidzia

uztikrinti neiSsigynimo, taciau jj uztikrinti galima naudojant tam skirtg programing jranga.

2.2.1.4 Duomeny transliacijos laikas

Apsikeitimo failais duomeny transliacijos laikui matuoti pasirinktas panaudos atvejis, kai
integruojanti sistema nuskaito integruojamos sistemos duomenis, pateikiamus kableliais atskirtu
formatu. 2.1 poskyryje nusakytomis sglygomis atlikus eksperimenta, gauti rezultatai, kurie
pavaizduoti 16 pav. ir 17 pav. Eksperimentiskai nustatyta, kad tirtame jrasy skaiéiaus intervale,
duomeny transliacijos laikas nepriklauso nuo jrasy skaiciaus faile. Tarp 50.000 ir 500.000
tekstinio tipo ir kompleksiniy duomeny transliacijos laikas yra pastovus ir atitinkamai lygus
25.95+2.45 ms ir 67.79+4.33 ms. Nuskaitant 10.000 dydzio masyva gauta mazesné duomeny

transliacija gali biiti paveikta matavimo technikos tikslumo ir turi didelg paklaida.
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16 pav. Duomeny transliacijos laiko priklausomybé nuo jrasy skaiciaus apdorojant tekstinio tipo

duomeny masyva apsikeitime failais
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17 pav. Duomeny transliacijos laiko priklausomybé¢ nuo jraSy skaiciaus apdorojant kompleksinius

(tekstinio, skaiCiaus ir loginés reik§més rinkinio) duomeny masyva apsikeitime failais

2.2.1.5 Duomeny delsa
Duomeny delsa apsikeitime failais atsiranda dél to, kad sistemos duomenimis keiciasi
fiksuotais intervalais, joms reikia autentifikuotis, jraSyti, nuskaityti ir iStrinti failus. Tarkime, kad
nuskaitancioji sistema failus nuskaito intervalais, kuriy trukmé At,,s, irasancioji sistema
intervalais, kuriy trukmé At;,.. Integracijos proceso dalys yra failo jraSymas, kurio trukmé yra t;.,
failo jkélimas j saugykla t;y, failo parsisiuntimas, kurio trukmé yra t,,,, ir failo nuskaitymas, kurio

trukmeé t,,s . Duomeny nuskaitymas ir jraSymas yra duomeny transliacijos 1aikas ty = tpys + L.
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18 pav. Duomeny delsa apsikeitime failais. a — kai delsa maksimali; b — kai delsa minimali

Kaip pavaizduota 18 pav. duomeny delsa priklauso nuo sistemy suderinimo. Jei sistemos yra
suderintos (Atnys = Atjr), tai duomeny delsa yra pastovi. Jei sistemos yra nesuderintos duomeny
delsa kinta. Tuo atveju, kai nuskaitan¢ioji sistema, nuskaito duomenis prie§ pat kitai sistemai juos
jraSant (kaip pavaizduota 18a pav.), gaunama didZiausia duomeny delsa. Duomeny delsa tokiu
atveju t = Aty + Atpys. Tokiu atveju 1 laiko momentu jraSyti duomenys dar gali buti naudojami
nuskaitancioje sistemoje momentu 2. Tuo atveju, kai nuskaitanéioji sistema nuskaito duomenis
iSkart po jy jraSymo (kaip pavaizduota 18b pav.), gaunama maziausia duomeny delsa. Jeigu
sistemos veikia taip, kad Aty = Atnys = ter + tpars T tix, gaUNama minimali delsa, kuri lygi t =

2(ter+tpars + ty). Taigi gauname, kad duomeny delsa faily integravime yra:

2(terFtpars + tig) < t < Aty + Aty (2.2.3)
Kai sistemose failais apsikei¢iama dazZnai, duomeny delsg nulemia duomeny transliacija ir
faily jkélimo bei parsiuntimo sparta. D¢l Sios prieZasties maZesné duomeny delsa gaunama tada,
kai apsikei¢iama maZesnio dydZio failais. Kai sistemose failais apsikei¢iama retai, duomeny delsa

nulemia apsikeitimo intervalas.
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2.2.2. Bendra duomeny bazé

Bendros duomeny bazés integravimo buidas gali biiti naudojamas atliekant duomeny arba
procesy integracija. Siame darbe nagrinéjamos dvi galimos §io integravimo biido realizacijos —
duomenis nuskaityti ir jraSyti gali visos sistemos (kaip pavaizduota 5a pav.) ir duomenis jraso
viena sistema, o kitos sistemos juos tik nuskaito. Pastaroji gali biti realizuota apribojant prieigos
teises ir suteikiant prieiga prie realios duomeny bazés (kaip pavaizduota 5b pav.) arba atliekant
duomeny kopijavima (angl. replication) j kita duomeny bazg, i§ kurios duomenis nuskaito

integruojancios sistemos (kaip pavaizduota 5¢ pav.).

2.2.2.1 Programinio kodo sudétingumas
Kai integruojama sistema duomeny saugojimui naudoja ta pacia duomeny baze, kuri
naudojama bendros duomeny bazés integracijai, duomeny jraSymui aprasyti nereikia papildomo
programinio kodo. Nuskaitancioji sistema apraso duomeny nuskaitymo programa, kurios
pseudokodas pavaizduotas 19 pav. Programoje néra atlickamas tikrinimas, ar sékmingai pavyko
prisijungti prie duomeny bazés ir jvykdyti uzklausa, dél to sumazéja klaidy tolerancija. Nuskaitant

duomenis, kiekvienas uzklausos rezultatas yra atvaizduojamas j sistemos jrasg.

prisijungti prie ducmeny bazés;
ivykdyti sgl uZklausa;

— —
[

for((1)i=0; (2)i<eiludiy skaidius; (4)i++){
(3) atvaizduoti irasal() :

}

(5) iseiti;
19 pav. Duomeny nuskaitymo programos pseudokodas integruojant bendros duomeny bazés

integravimo budu

Programos grafe, kuris pavaizduotas 20 pav., yra N=5 vir§iinés ir E=5 briaunos. Sios

programos ciklomatinis sudétingumas remiantis 2.1.1 formule:
Mps = 5-5+2=2.

Kadangi integruojama sistema nereikalauja papildomo programinio kodo, todeél

integruojamos sistemos programinio kodo sudétingumas:

Mir == 1
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20 pav. Duomeny bazés nuskaitymo programos grafas
Remiantis 2.1.2 formule integracijos programinio kodo sudétingumas yra:

M = My +M, =1+2=3.

2.2.2.2 Sistemy sukibimas

Integruojant sistemas 5 pav. pavaizduotais integravimo budais, sistemy veikimas
nepriklauso tarpusavyje. Sistemy veikimas gali sutrikti, kai sutrinka duomeny bazés veikla.
Siekiant uztikrinti didelj prieinamumga, galima pridéti antring duomeny bazg, i kurig kreipiamasi,
kai pagrindiné duomeny bazé néra pasiekiama. Stabili sgsaja integravimo btide yra uztikrinama,
kadangi nepriklausomai nuo pasirinkto duomeny bazés tipo ar duomeny baziy valdymo sistemos
elementariosios operacijos yra nekintamos. Tai — jraSyti (angl. insert), itrinti (angl. delete),
atnaujinti (angl. update) ir nuskaityti (angl. select). Taigi prieinamumas ir stabili sgsaja bendros
duomeny bazeés integravimo buide yra uZtikrinami.

Papildomumas bendros duomeny bazés integravime néra uztikrinamas. Duomeny bazés
duomeny schemos pakeitimai turi biiti derinami su visomis sistemomis, kurios naudoja ta
duomeny bazg. Naujos struktiiros pridéjimas neturi neigiamo poveikio sistemy veikimui, taciau
esamos struktiiros pakeitimas (pvz.: duomeny tipo pakeitimas, lentelés paSalinimas) gali sukelti
veikimo sutrikimus integruojamose sistemose. Be to, pridéjus naujg struktira, reikia papildomo
programavimo, kad ji baty nuskaityta integruojanciose sistemoje. Taigi duomeny modelio
pakeitimus bendros duomeny bazés integravimo buide privaloma derinti su integruojamomis

sistemomis, tod¢l prieinamumas néra uztikrinamas.
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3 lentelé. Sistemy sukibimas bendros duomeny bazés integravimo bude

Sukibimo komponentas | Uztikrinamas

Prieinamumas 1

Stabili sgsaja

1
Papildomumas 0
2

IS viso:

Atliekant bendros duomeny bazés integravima sistemos yra sukibusios. Kaip pavaizduota 3
lenteléje, bendros duomeny bazés integravimo btide uztikrinamas prieinamumas, kadangi sistemy
veikimas priklauso nuo duomeny bazés veikimo, tac¢iau nepriklauso nuo kity sistemy veikimo.
Integravimo buide garantuojama stabili sasaja, kadangi elementariy funkcijy rinkinys yra
apibréztas ir nekintantis. Papildomumas integravimo bide néra uZtikrinamas, kadangi pakitus
duomeny struktiirai, integruojanéiy sistemy veikimas gali sutrikti arba jos duomenis gali nuskaityti

neteisingai.

2.2.2.3 Saugumas

Atliekant sistemy integravimg, kaip pavaizduota 5 pav., prisijungimui priec duomeny bazés
naudojama vartotojo vardo ir slaptazodzio pora, o anonimiska prieiga yra apribota, taip uztikrinant
autentifikavimg. Sistemoms sukuriami vartotojai, kuriems suteikiamos tinkamos teisés, uztikrinant
autorizacija. 5a pav. pavaizduotame integravimo biide visos sistemos turi nuskaitymo ir jraSymo
teises, 5b pav. ir 5¢ pav. pavaizduotuose integravimo biide — visos sistemos turi nuskaitymo teises,
o sistema A turi ir jraSymo teises. Be to, vartotojams galima apriboti teises prieiti prie tam tikry
duomeny, duomenis, saugomus duomeny bazéje, galima Sifruoti taip uztikrinant konfidencialuma.
Taigi bendros duomeny bazés integravimo bude uZztikrinama autorizacija, autentifikavimas ir

konfidencialumas sukuriant sistemoms atskirus vartotojus ir suteikiant jiems reikiamas teises.

Integralumas bendros duomeny bazés integravimo biuide néra uztikrinamas. Atliekant
integravimg, kaip pavaizduota 5a pav. sistemos gali atsidurti neapibréztoje biisenoje, kai dvi
sistemos nori pakeisti t3 pat] duomeny bazés jrasg. Jei néra taikomos papildomos apsaugos
priemongés (pvz.: iraso versijos saugojimas), duomeny bazéje bus iSsaugotas jraSas, kurj jrasys
véliau jrasanti sistema. Jei tik viena sistema turi jraSymo teises (5b pav. ir 5¢ pav. pavaizduotiems
integravimo biidams), duomeny integralumas yra uztikrinamas. Kaip minéta, duomeny bazése
vartotojams identifikuoti naudojama vartotojo vardo ir slaptazodzio pora. Trecioji Salis, Zinanti

vartotojo vardg ir slaptazodj, gali juo apsimesti, todél neiSsigynimas néra uztikrinamas. Taigi
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integralumas uztikrinamas tada, kai tik viena sistema turi jraSymo teises, o neiSsigynimas néra

uztikrinamas.

4 lentelé. Saugumas bendros duomeny bazés integravimo biide

Saugumo komponentas | UZtikrinamas

Autentifikavimas

Autorizacija

Konfidencialumas

Integralumas

NeiSsigynimas

w| o O | | Bk

IS viso:

Bendros duomeny bazés integravimo buide uztikrinami 3 i§ 5 saugumo komponentai. Kaip
pavaizduota 4 lentel¢je, integravimo bude uztikrinami autentifikavimas, autorizacija ir
konfidencialumas. Vartotojo vardo ir slaptazodzio pora, naudojama bendros duomeny bazés
integravime, neleidzia uztikrinti neiSsigynimo. Integralumas uZztikrinamas tik tada, kai viena
sistema turi raSymo teises, taip apribojamos 5a pav. pavaizduoto integravimo budo taikymo
galimybés. 5b pav. pavaizduotame integravimo buide integralumas yra uztikrinamas, tadiau
integracija tampa vienkrypté (integruojancios sistemos negali perduoti informacijos integruojamai
sistemai). 5¢ pav. pavaizduotame integravimo bude integralumas taip pat uztikrinamas, taéiau

Siame integravimo bide duomeny bazés kopijavimas padidina duomeny delsa.

2.2.2.4 Duomeny transliacijos laikas

Siekiant stabilaus sistemy veikimo, didéjant ;| duomeny bazé¢ jraSomy duomeny kiekiui
laikas, skirtas vienam jraSui apdoroti, turi iSlikti pastovus. 2.1 poskyryje aprasytoje aplinkoje
eksperimentiskai matuotas duomeny jra§ymo ir nuskaitymo laikas j reliacing duomeny baze
(PostgreSQL v9.0) jrasy skaiciui kintant nuo 10.000 iki 500.000. Prisijungimui prie duomeny
bazés naudota 9.4-1203 JDBC 4 [Pos15] tvarkyklé. Prie§ kiekvieng jraSymo matavimg duomeny
bazes lentelé buvo i§valoma. Kiekvienam nuskaitymo matavimui duomeny bazés lenteléje buvo
lygiai tiek jrasy, kiek reikia tam matavimui. Atlikus matavimus, iSsaugoti duomeny jraS§ymo
(nuskaitymo) pabaigos ir pradzios laikai. Apskaic¢iavus $iy laiky skirtumg, gautas nuskaitymo ir

jraSymo laikas, kuriy suma yra duomeny transliacijos laikas.

42



280 ' T T T T T T T ' T
260 |
240 |
220 |

[ ]

[=]

[=]
1

180 [
160 [
140 [ —I—Nuskaitymas
[ —e— JraSymas
—&— Bendras

N

[ ]

o
]

Laikas, ms/ 10.000 jrasy
S
o
|

o Qo
(= R - |
LI L

[ T
o O
T 1
2

0 100 200 300 400 500
[rasy skaicCius, tukst

280

1 260
1240
1220
1 200
1180
1160
1140
1120
1100
180
160
140
120

21 pav. Duomeny transliacijos laiko priklausomybé nuo jrasy skaiciaus apdorojant tekstinius

duomenis bendros duomeny bazés integravimo buidu
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22 pav. Duomeny transliacijos laiko priklausomybé nuo jrasy skaiciaus apdorojant kompleksinius

duomenis (tekstinio, skaiciaus ir loginés reik§més rinkinio) bendroje duomeny bazéje
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Atlikus eksperimentg nustatyta, kad duomeny transliacijos laikas intervale tarp 10.000 ir
500.000 yra pastovus. Apskai¢iavus atlikty 1000 matavimy vidurkius, gautos duomeny
transliacijos laiko priklausomybés, kurios pavaizduotos 21 pav. ir 22 pav. tirtame jrasy skaiciaus
intervale duomeny transliacija nepriklauso nuo jraSy skai¢iaus nei tekstiniams, nei
kompleksiniams duomenims. Tarp 10.000 ir 500.000 tekstinio tipo duomeny transliacijos laikas

yra pastovus ir vidutiniSkai lygus 237.70+£21.79 ms. Kompleksiniams duomenims tame paciame

intervale duomeny transliacijos laikas yra 379.35+43.29 ms.

2.2.2.5 Duomeny delsa
Duomeny delsa bendros duomeny bazés integravimo biide priklauso nuo pasirinktos
realizacijos. 5a pav. ir 5b pav. pavaizduotiems integravimo biidams duomeny delsa t atsiranda dél
duomeny siuntimo iki duomeny bazés ¢, duomeny siuntimo j integruojancig sistema laiko t, 4,5

ir duomeny jra§ymo ir nuskaitymo laiko (transliacijos laiko) t;,:

t = 2(ter + tpars + tix) (2.2.4)
Sistemas integruojant kaip pavaizduota 5c pav., be 2.2.4 formuléje esanéiy démeny,
duomeny transliacijos laikas priklauso nuo intervalo At, po kurio sena duomeny bazés kopija

pakei¢iama atnaujinta:

t = At + ty + tpars + tix (2.2.5)
Didelése duomeny bazése duomeny kopijavimas yra labai ilgas ir todél At iSauga (At >

ter + tpars T tik) ir nulemia delsg:

t = At (2.2.6)
Taigi integracijose, kuriose naudojama ta pati duomeny bazé, duomeny delsg nulemia
transliacijos laikas ir duomeny jraS§ymo ir nuskaitymo sparta, remiantis 2.2.4 formule, o

integravimo bude, kai naudojama duomeny bazés kopija — kopijavimo intervalas.
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2.2.3. Nuotolinio funkcionalumo i§kvietimas

Nuotolinio funkcionalumo iSkvietimas naudojamas atliekant duomeny, praneSimy arba
procesy integracija. Duomeny integracijos atveju apraSoma funkcija, kuri grazina Kitai sistemai
reikalingus duomenis. PraneSimy integravime, integruojama sistema kaip funkcijos parametra
priima praneSima, kurj apdoroja ir grazina integruojanciai sistemai atsakg. Procesy integravimas

pasiekiamas sujungiant funkcijas j sekas ir aprasant jy kvietimo taisykles.

2.2.3.1 Programinio kodo sudétingumas
Jei integruojamoje sistemoje funkcija, kurig norima iSkviesti jau egzistuoja, tai nereikalauja
papildomo programinio kodo rasymo. Tokiu atveju reikia funkcija padaryti prieinama
integruojancioms sistemoms. Kai duomeny vaizdavimui naudojamos bibliotekos (pvz.: Gson,
JAXB), programinio kodo kompleksiSkumas sumazéja, kadangi nereikia aprasyti duomeny
vaizdavimo. Integruojancios ir integruojamy programy pseudokodas (pavaizduotas 23 pav. ir 24
pav.) yra paprastesnis ji lyginant su kodu, kurj reikia paraSyti, kai vaizdavimas apraSomas

programoje (pavaizduoti 8 pav. ir 10 pav.).

(1) gauti duomenis;
(2) wersti duomenis;
() graZzinti rezultatsy;

23 pav. Integruojamos sistemos pseudokodas integruojant nuotolinio funkcionalumo iskvietimo

integravimo budu

(1) kviesti nuotoline funkcijz;
(?) wversti duomenis;
(3) i8eiti;

24 pav. Integruojancios sistemos programos pseudokodas integruojant nuotolinio funkcionalumo

iSkvietimo integravimo biidu
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25 pav. Integruojancios ir integruojamos sistemy programos grafas integruojant nuotolinio

funkcionalumo iskvietimo integravimo budu

Tiek nuskaitancios, tiek jrasancios programos grafas yra identiskas, kaip pavaizduota 25 pav.
JraSancios ir nuskaitanc¢ios programy grafas turi N=3 vir$oines ir E=2 briaunas. Remiantis 2.2.1

formule, nuskaitancios ir jrasancios programy sudétingumas yra:
Mpys =My = 2-3+2=1.

Minétu atveju, kai duomeny vaizdavimas atlickamas panaudojant treciyjy Saliy bibliotekas,

integracijos programinio kodo sudétingumas, remiantis 2.2.2 formule yra:

M = My + My = 2.

2.2.3.2 Sistemy sukibimas

Atliekant sistemy integravimg nuotolinio funkcionalumo iskvietimo biidu prieinamumas
néra uztikrinimas. Jei integruojama sistema néra prieinama, integruojancioje sistemoje negalima
uztikrinti, kad funkcionalumo iskvietimas bus jvykdytas. Kai funkcijos rezultatas negaunamas,
integruojanti sistema yra neapibréztoje biisenoje ir nezino, ar iSkviesta funkcija buvo jvykdyta.
Sistema, nesulaukusi atsako, gali kviesti tg pacig funkcija dar karta. Nors siekiama, kad
integruojamoje sistemoje $i funkcija bty jvykdyta tik karta, ji gali biiti jvykdyta kelis kartus.
Todél nuotolinio funkcionalumo iSkvietime prieinamumas néra uztikrinamas.

Kai sistemy integravimui naudojamos REST Ziniatinklio paslaugos, uZtikrinamas stabilus
elementariy funkcijy rinkinys: PUT (atnaujinti), POST (jrasyti), PATCH (atnaujinti dalj),
DELETE (istrinti) ir GET (nuskaityti). Naudojant SOAP ziniatinklio paslaugas, stabili sgsaja néra
uztikrinama. Funkcijy apraSus pateikia integruojama sistema. ApraSytos funkcijos gali kisti, biiti
pasalintos, galima pridéti naujas funkcijas, todél sistemy integravimo sgsaja gali kisti. Taigi stabili
sasaja yra uztikrinama REST, o neuZztikrinamas SOAP Ziniatinklio paslaugose.
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Papildomumas nuotolinio funkcionalumo iSkvietime yra uztikrinamas. Integruojama sistema
gali laisvai pridéti naujas funkcijas, kurias integruojancios sistemos gali nuskaityti. REST
ziniatinklio paslaugose keiiami prieinami resursai, kuriy apraSas pateikiamas per HTTP
OPTIONS metoda. SOAP Zziniatinklio paslaugose integruojama sistema pateikia funkcijy aprasa
naudodama WSDL. Sis aprasas gali biti versijuojamas, integruojamos sistemoms pasirenkant

naudojama versija. Taigi papildomumas uztikrinamas REST ir SOAP Ziniatinklio paslaugoms.

5 lentelé. Sistemy sukibimas nuotolinio funkcionalumo iskvietime

Sukibimo komponentas | UZtikrinamas
Prieinamumas 0

Stabili sgsaja 0-1
Papildomumas 1

IS viso: 1-2

Atliekant nuotolinio funkcionalumo iSkvietimo integravimg sistemos yra sukibusios,
kadangi uztikrinamas tik 1 (REST Zziniatinklio paslaugoms 2) i§ 3 mazo sukibimo komponenty.
Kaip pavaizduota 5 lenteléje, integravimo bude uztikrinamas tik papildomumas. Stabili sgsaja yra
uztikrinamas tik naudojant REST Ziniatinklio paslaugas, o prieinamumas néra uztikrinamas ir
sutrikus integruojamos sistemos veikimui, integruojanti sistema kvie¢iamg funkcija gali jvykdyti

kelis kartus arba jos visai nejvykdyti.

2.2.3.3 Saugumas

Autentifikavimas nuotolinio funkcionalumo iSkvietime yra uZtikrinamas. Pradedant
komunikacija tarp sistemy abi sistemos autentifikuoja viena kita. REST ziniatinklio paslaugose
resursai prieinami, tik turint tam teis¢, SOAP Ziniatinklio paslaugose galima apriboti prieiga prie
duomeny ir metody. Taip uZtikrinama autorizacija. Kai apsikei¢iama Sifruotais duomenimis,
kuriuos gali skaityti tik tg galinti Salis (pavyzdziui panaudojant vieSojo rakto kriptografija),
uztikrinamas konfidencialumas. Taigi nuotolinio funkcionalumo iSkvietime sistemy autorizacija
ir autentifikavimas yra uztikrinami, o konfidencialumg galima uztikrinti panaudojant viesojo rakto

kriptografija.

Nuotolinio funkcionalumo iskvietime integralumas yra uZtikrinamas. Integruojancios
sistemos uZklausoje pridedama kontroliné suma, kurig patikrina integruojama sistema. Kai
kontroliné suma sutampa, integruojama sistema jvykdo kvie¢iamg funkcijg, kitu atveju graZina

klaidg. AnalogiSku principu integruojanti sistema gali uZtikrinti integruojamos sistemos atsako

47



integralumg. Kaip ir kituose integravimo buduose sistemy autentifikavimui naudojama vartotojo

vardo ir slaptazodzio pora neuztikrina neissigynimo.

6 lentelé. Saugumas nuotolinio funkcionalumo iskvietime

Saugumo komponentas | UZtikrinamas

Autentifikavimas

Autorizacija

Konfidencialumas

Integralumas

Neissigynimas

2 O R R R R

IS viso:

Nuotolinio funkcionalumo iskvietime saugumas yra uztikrinamas 4 i§ 5 komponenty. Kaip
pavaizduota 6 lenteléje, integravimo bude autentifikavimas ir autorizacija yra uZztikrinami
panaudojant vartotojo vardo ir slaptazodzio poras. Konfidencialumas yra uztikrinamas
panaudojant vieSojo rakto kriptografija, o sistemy iSkvietime ir atsake pridéjus kontrolines sumas
uztikrinamas integralumas. Vartotojo vardo ir slaptazodzio pora, naudojama sistemy

autentifikavimui neuztikrina neissigynimo.

2.2.3.4 Duomeny transliacijos laikas
Nuotolinio funkcionalumo iskvietime duomeny transliacijos laikas matuotas, kaip XML
dokumento apdorojimas pasinaudojant JAXB klase¢ [JAX16] i§ Java v1.8.0_51. Transliacijos
laikas matuotas jraSy viename dokumente skaiciui kintant nuo 10.000 iki 500.000. Matuotas
duomeny jraSymo ir nuskaitymo laikas, gautas atémus nuskaitymo ir jraS§ymo pradzios laikg i
pabaigos laiko. Siy laiky suma — duomeny transliacijos laikas. Atlikus 1000 matavimy gauti

rezultatai, pavaizduoti 26 pav. ir 27 pav.
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26 pav. Duomeny transliacijos laiko priklausomybé nuo jrasy skaiciaus apdorojant XML formato

tekstinio tipo duomenis
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27 pav. Duomeny transliacijos laiko priklausomybé nuo jrasy skaiciaus apdorojant XML formato
kompleksinius (tekstinio, skaiciaus ir loginés reik§més rinkinio) duomenis
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Nustatyta, kad duomeny transliacijos ir duomeny nuskaitymo laikas nepriklauso nuo
duomeny kompleksiskumo. Didinant jrasy skai¢iy tarp 10.000 ir 150.000 nustatytas transliacijos
laiko maz¢jimas, kurj galéjo salygoti matavimo metodikos trikumai. Tarp 150.000 ir 500.000
duomeny transliacijos laikas yra pastovus ir tekstiniams duomenims vidutiniskai lygus 61.57+3.36
ms. Kompleksiniams duomenims gauta, kad transliacijos laikas yra 64.32+2.45 ms. Nustatyta, kad
duomeny transliacijos laikas nepriklauso nuo duomeny kompleksiskumo, o tarp 150.000 ir

500.000 nepriklauso nuo duomeny kiekio.

2.2.3.5 Duomeny delsa
Nuotolinio funkcionalumo iskvietime duomeny delsa yra mazesné lyginant su anksciau
minétais integravimo biidais. Integravimo biide duomeny delsa atsiranda dél duomeny transliacijos
laiko t;-, duomeny parsiuntimo laiko t,qrs ir duomeny jkélimo laiko tj,. Taigi bendru atveju

duomeny delsa:

t =2(t,y + tpars T tik) (2.2.7)
Sio integravimo bido delsa nepriklauso nuo procesy, kurie derinami tarp sistemy (failo
jraS§ymo intervaly, duomeny bazés kopijavimo laiko). Dél to duomeny delsa nuotolinio
funkcionalumo iSkvietime yra nedidesn¢, nei anks€iau minétuose integravimo biiduose, kai
duomeny dydis yra toks pats. Kai tinklai yra 1éti (pvz.: toli geografiskai nutolusios sistemos), o

duomeny transliacijos laikas mazas, duomeny delsg nulemia duomeny parsiuntimo laikas:

t = Z(tpa-rs + tlk) (228)

2.2.4. PraneSimy integravimas

Prane$imy integravimas naudojamas atliekant duomeny, pranesimy arba procesy integracija.
Atliekant duomeny integracija, integruojama sistema siuncia praneSimg Su duomenimis
integruojancios sistemoms. Siekiant atlikti prane$imy integravima, integruojama sistema kitoms
sistemoms skirtus pranesimus generuoja sistemoje jvykus jvykiams. Tarp sistemy suderinus

praneSimy sekas, kaip ir nuotolinio funkcionalumo iSkvietime, gaunamas procesy integravimas.

2.2.4.1 Programinio kodo sudétingumas
PraneSimy integravimg galima realizuoti dviem biidais — nurodant pranesSimo gavéja arba
registracijos bidu. Tiek praneSimus siuncianti, tiek praneSimus nuskaitanti sistemos apraso

paprastg programinj koda, kaip pavaizduota 28 pav. ir 29 pav. Siose programose néra
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atsizvelgiama ] atvejj, kai prie praneSimy kanalo prisijungti nepavyksta. Be to, kaip ir nuotolinio

funkcionalumo iskvietime laikoma, kad duomeny vertimui naudojamos trec¢iyjy Saliy bibliotekos.

Programos grafe, kuris pavaizduotas 30 pav., yra N=3 vir§iinés ir E=2 briaunos. Tiek

nuskaitancios, tiek jraSan¢ios programos sudétingumas yra identiSkas ir remiantis 5.1 formule

lygus:
Mpys =My = 2-3+2=1.

Remiantis 5.2 formule bendras integracijos programinio kodo sudétingumas yra

nuskaitancios ir jrasanc¢ios programy sudétingumo suma:

M = My + M = 2.

(1) prisijungti prie pranedimg kanalo() ;
{2} nuskaityti pranedima():
{3) apdoroti pranedima() :

28 pav. Integruojamos sistemos pseudokodas praneSimy integravime

{1} vaizduoti pranedimc turini():
{Z) prisijungti prie prane3imy kanalo():
{3) patalpinti pranedimg():

29 pav. Integruojancios sistemos programos pseudokodas pranesimy integravime

30 pav. Integruojancios ir integruojamos sistemos programos grafas praneS§imy integravime
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2.2.4.2 Sistemy sukibimas

PraneSimy integravime prieinamumas yra uztikrinamas. Kai sutrinka praneSimus
priimancios sistemos veikimas, nenuskaityti praneSimai kaupiasi ir yra apdorojami arba
paSalinami S§iai sistemai atstaius normalig veiklg. Tam gali biiti naudojama strategija, kai
uztikrinama, kad praneSimas bus gautas vieng kartg ir praneSimas bus gautas bent vieng kartg.
PraneSimy siuntimas gali sutrinkti, sutrikus tarnyby magistralés veiklai. Siekiant to iSvengti,
galima naudoti antring tarnyby magistralg, kai pirminés veikla sutrinka. Taigi praneSimy
integravime sistemy veikimas tarpusavyje nepriklauso, o sutrikimo metu prarasta informacija gali
biti apdorota, todél prieinamumas uztikrinamas.

PraneSimy integravimo elementarios funkcijy aibé yra apibrézta ir nekintama. Integravimo
bude yra dvi elementarios operacijos — i$siysti pranesima ir nuskaityti praneSima. PraneSimy
integravimo programiné jranga gali palaikyti ir kitas operacijas. ActiveMQ[ASF15],
HornetQ[Jbo15] ir RabbitMQ[Rab15] taip pat palaiko visy pranesimy trynimg; OpenMQ[Jav15]
ir ActiveMQ leidzia perzitréti pranesSimus jy nenuskaitant. Nei viena programiné jranga neleidzia

keisti elementariy funkcijy, todél pranesSimy integravime stabili sasaja uztikrinama.

7 lentelé. Sistemy sukibimas praneSimy integravime

Sukibimo komponentas | Uztikrinamas

Prieinamumas 1

Stabili sgsaja

1
Papildomumas 1
3

IS viso:

PraneSimy integravime sistemos néra sukibusios, kadangi jame uZtikrinami 3 i§ 3 mazo
sistemy sukibimo komponentai, kaip pavaizduota 7 lenteléje. Prieinamumas uZtikrinamas tarnyby
magistralei veikiant nepriklausomai nuo sistemy. Elementariy operacijy skaicius priklauso nuo
prane§imy programinés jrangos, taciau jy aprasas ir skaicius yra nekintantis. Papildomumas, kaip

ir nuotolinio funkcionalumo iskvietime uztikrinamas per atnaujintg paslaugy aprasa.

2.2.4.3 Saugumas
Autentifikavimas praneSimy integravime yra uZztikrinamas. PraneSimus siunciancios ir
priimancios sistemos autentifikuojasi naudodamos vartotojo vardo ir slaptazodZio porg.
ActiveMQ, HornetQ ir RabbitMQ leidzia anoniminiy vartotojy prisijungima, tac¢iau Siekiant
uztikrinti autentifikavimg, sveciy teisés turi bati apribotos. ActiveMQ, HornetQ ir RabbitMQ

leidzia vartotojams suteikti nuskaitymo, jraSymo ir administratoriaus teises. Priklausomai nuo
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naudojamos programings jrangos vartotojai gali buti priskirti grupéms, kurioms priskiriamos

teisés. Todél praneSimy integravime autorizacija yra uztikrinama.

8 lentelé. Saugumas pranesimo integravime

Saugumo komponentas | UZtikrinamas

Autentifikavimas

Autorizacija

Konfidencialumas

Integralumas

Neissigynimas

2 O R R R R

IS viso:

PraneSimy integravime konfidencialumas yra uztikrinamas. Kai prane$imy gave¢jas gali biiti
bet kuri autentifikuota sistema, konfidencialumas uZtikrinamas apribojant sveCiy teises. Kai
praneSimas turi gaveja, uztikrinama, kad tik gavéjas gali perskaityti praneSimg. Integralumo
uztikrinimas priklauso nuo pranesimy programings jrangos. ActiveMQ integralumas uztikrinamas
panaudojant SSL/TLS praneS§imy magistralei autentifikuojantis j sistemas ir JAAS sistemoms
autentifikuojantis j praneSimy magistrale. HornetQ integralumui uZtikrinti remiasi AMQP[Oas12]
standartu. Sj standarta galima taikyti naudojant ir kita prane§imy programing jranga, taip
uztikrinant integraluma. Nei$sigynimas gali biiti uztikrinamas pasinaudojant Morgan[MIPO7]
siiloma metodika, praneSimy perdavime panaudojant patikimas perdavimo stotis (angl. reliable
routing nodes), kurios garantuoja pranesimy siuntéjo tapatybe ir tai, kad jis po to negalés i$sizadéti
savo veiksmo. Taigi praneSimy integravime uztikrinamas konfidencialumas ir integralumas, o

neissigynima galima uZztikrinti naudojant patikimas perdavimo stotis.

PraneSimy integravime saugumas yra uZztikrinamas, kadangi uZtikrinami 4 i§ 5 saugumo
komponenty. Saugumo uztikrinimas priklauso nuo naudojamos praneSimy programings jrangos,
ActiveMQ ir RabbitMQ reikia apriboti sveciy prieiga prie pranesimy. Integralumas uztikrinamas
HornetQ, naudojant kita praneSimy programing jrangg reikia laikytis AMQP standarto.
NeiSsigynimas prane§imy integravime néra uztikrinamas, taciau jj uztikrinti galima naudojant

patikimas perdavimo stotis, kaip sitilo Morgan.

2.2.4.4 Duomeny transliacijos laikas
Zinu¢iy integravime 2.1 poskyryje aprasytoje aplinkoje duomeny transliacijos laikas

matuotas, kaip JSON formato praneSimy apdorojimas pasinaudojant Gson v2.3.1{Gsol6]
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biblioteka. Transliacijos laikas matuotas intervale tarp 10.000 ir 500.000 jraSy viename
dokumente. I$saugotas laikas prie§ nuskaityma (jraSyma) ir laika po jo, apskaiCiuotas laiky
skirtumas — nuskaitymo (jraSymo) laikas. Nuskaitymo ir jraSymo laiky suma — duomeny
transliacijos laikas. Apskai¢iavus atlikty 1000 matavimy rezultaty vidurkius, gautos

priklausomybés, pavaizduotos 31 pav. ir 32 pav.

0 100 200 300 400 500
28 -I T T I L] I L] I T I ] 28
268 —=a— Nuskaitymas || 26
24 |- —e— JraSymas 424
.22 —&— Bendras 125
47
£ 20 4 20
s | ]
S 18 i -4 18
=16 1 16
= 14 4 14
w12 412
._\_d .
= .
= 10 i _ 10
8 -4 8
6 46
4 44
| L | L | L 1 L | L |

0 100 200 300 400 500
[rasy skaicius, tukst

31 pav. Duomeny transliacijos laiko priklausomybé nuo jrasy skaic¢iaus apdorojant JSON formato

tekstinio tipo duomenis
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32 pav. Duomeny transliacijos laiko priklausomybé nuo jrasy skaic¢iaus apdorojant JSON formato

kompleksinius (tekstinio, skai¢iaus ir loginés reik§més rinkinio) duomenis

Eksperimentiskai nustatyta, kad kompleksiniams duomenims duomeny transliacijos ir
duomeny nuskaitymo laikas mazéja didinant jrasy skai¢iy tarp 10.000 ir 150.000. Tarp 150.000 ir
500.000 duomeny transliacijos laikas yra pastovus ir lygus 33.49+1.22 ms. Tekstiniams
duomenims nenustatyta priklausomybé nuo jrasy skaiciaus. Intervale tarp 10.000 ir 500.000
vidutinis duomeny transliacijos laikas yra 18.444+2.82 ms. Duomeny transliacijos laikas priklauso
nuo duomeny kompleksiSkumo ir kompleksiniams duomenims jis beveik dvigubai didesnis.
Lyginant su XML duomeny transliacija, JSON duomeny transliacijos laikas yra daugiau nei 3
kartus mazesnis tekstinio tipo duomenims ir beveik 2 kartus maZesnis kompleksiniams

duomenims.

2.2.4.5 Duomeny delsa
Prane$imy programiné jranga i§ tarnyby magistralés praneSimus siuncia reikiamoms
sistemoms. Siuo aspektu prane§imy integravimas labiau primena nuotolinio funkcionalumo
iSkvietimg nei apsikeitimg failais, kadangi pastarajame integravimo btde sistema pati tikrina, ar

failai nebuvo atnaujinti. Duomeny delsg nulemia duomeny transliacijos laikas t;,., zinutés jkélimo
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laikas tj, ir duomeny keliavimo tinklais laiko t,q-s. Duomeny delsa praneSimy integravime
lyginant jj su nuotolinio funkcionalumo iskvietimo yra didesné d¢l uzlaikymo tarnyby magistraléje

At. Bendriausiu atveju duomeny delsa:

t =2ty + tige + tpars) T At (2.2.9)
Kaip ir nuotolinio funkcionalumo iskvietime, jei tinklai yra 1éti, duomeny transliacijos laikas
ir uzlaikymas tarnyby magistraléje yra mazi, duomeny delsa priklauso nuo pranesimo

parsisiuntimo ir jkélimo laiko:

t =t~ 2(ty + tpars) (2.2.10)
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2.3.

Integravimo bidy palyginimas

Integravimo budy vertinimas, gautas 2.2 poskyryje, leidzia juos palyginti tarpusavyje.

Kokybinés charakteristikos, saugumas ir sukibimas, lygintos pagal jy komponenty uztikrinimg

kiekviename  integravimo

budy.

Kiekybines

charakteristikos,

programinio

kodo

kompleksiskumas, pleCiamumas, duomeny transliacijos laikas ir duomeny delsa, lyginamos pagal

eksperimentiskai nustatytas absoliucias vertes. Charakteristiky vertinimo metu gauti rezultatai

pavaizduoti 9 lenteléje.

9 lentelé. Integravimo budy palyginimas

. — =
Integravimo biidas = -
8 g E 2
£ S o5 & = £
= = S S E§ g s
<) < = oz A o
= .2 3 2T .0 o 5
- 2= SN SE 2 =
Charakteristika <3 S Z 2% o=
Programinio kodo sudétingumas 7-9 3 2 2
Prieinamumas 1 1 0 1
SIS | g4l sasaja 0 1 0-1 1
sukibimas Y
Papildomumas 0 0 1 1
Autentifikavimas 1 1 1 1
Autorizacija 1 1 1 1
Saugumas | Konfidencialumas 1 1 1 1
Integralumas 1 0 1 1
Nei$sigynimas 0 0 0 0
25.95+2.45 237.70+21.79 | 61.57+3.36 18.44+2.82
Duomeny transliacijos laikas
67.79+4.33 379.35+43.29 | 64.32+2.45 33.49+1.22
= z(ttr""tpars Z(ttr + tpars Z(ttr + tpars 2 z(ttr +
Duomeny delsa + tix) + tix) + tix) tpars +
tix)
ik

Gauti vertinimo rezultatai sunormuoti j vidurkj, kaip pavaizduota 10 lenteléje. Siekiant

nuoseklumo, normuojant duomeny delsg, duomeny transliacijos laikg ir programinio kodo

kompleksiskuma imtas atvirkstinis vidurkis. Tada normuotame vertinime, didesné kiekvienos
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charakteristiky verté, reiSkia geresnj integravimo biido vertinimg. Kadangi duomeny delsos
vertinimo rezultatas yra algebriné i$raiska, tai jis gali biiti naudojamas tik tada, kai apsikeitimas
failais ar pranesimy integravimas lyginami su kitais integravimo buidais, kadangi jy duomeny delsa

skiriasi nuo kity integravimo biidy ir yra didesné.

10 lentelé. Integravimo biidy sunormavus j vidurkj

Integravimo budas =
15} o
g 5 g 2
£ 3 o= 8 = £
p= o £ c § g3
) < = 2 = S ©
= 2 5 8 c @ 0 =
- g3 RS SE & 58
Charakteristika <8 m S Z 3% £ E
Programinio kodo | 42.0.54 1.25 1.88 1.88
sudétingumas
Sistemy sukibimas 0.5 1 1 1.5
Saugumas 1.07 0.8 1.07 1.07
3.31 0.36 1.40 4.66
Duomeny transliacijos laikas
2.01 0.36 2.12 4.07
Duomeny delsa <l 1 1 <1

Programinio kodo sudétingumas integracijose priklauso nuo naudojamos programinés
jrangos ir programavimo kalby. Tirtu panaudos atveju, programinio kodo kompleksiskumas
didziausias bendroje duomeny baze¢je ir apsikeitime failais. Apsikeitime failais duomeny
atvaizdavimui (angl. mapping) panaudojus treCiyjy Saliy bibliotekas, programinio kodo
sudétingumas biity analogiskas nuotolinio funkcionalumo iskvietimo ir prane§imy integravimo

sudétingumui.

Nagrinéti integravimo buidai sukuria skirtingg sukibimg tarp sistemy. Pranesimy
integravimas sukuria maziausig sukibimg tarp sistemy, kadangi uztikrina prieinamuma,
pleCiamumag ir stabilig sgsajga. Nuotolinio funkcionalumo iSkvietimas neuztikrina prieinamumo,
kadangi sutrikus integruojamos sistemos veikimui, integruojancios sistemos kvie€iama funkcija
gali biiti nejvykdyta arba jvykdyta kelis kartus. Bendroje duomeny bazéje duomeny modelio
pakeitimai turi biiti derinami su visomis sistemomis, todél neuztikrinamas ple¢iamumas.
Apsikeitime failais néra uztikrinama stabili sgsaja, kadangi apsikeitimo failais procesas yra
nestandartizuotas, o0 suderintas tarp sistemy. Taigi maziausias sukibimas tarp sistemy yra

praneSimy integravime.
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PraneSimy integravime uztikrinami 4 i§ 5 saugumo komponenty, ta¢iau saugumas pranesimy
integravime nuo naudojamos praneSimy programinés jrangos. Pasinaudojus Morgan sitiloma
metodika ir naudojant patikimas tarnybines stotis, galima wuztikrinti ir nei$sigynima.
NeiSsigynimas taip pat yra vienintelis neuztikrinamas komponentas nuotolinio funkcionalumo
iSkvietime. Bendroje duomeny bazéje neuztikrinamas neiSsigynimas ir integralumas. Apsikeitime
failais neissigynimas gali buti uztikrintas tik panaudojus papildoma programing¢ jranga. Taigi
saugiausi integravimo buidai — nuotolinio funkcionalumo iSkvietimas, apsikeitimas failais ir

zinuciy integravimas.

Duomeny transliacijos laikas priklauso nuo pasirinkto integravimo biido ir duomeny
formato. Eksperimentiskai nustatyta, kad didZziausia duomeny transliacija yra integruojant bendros
duomeny integracijos biidu. Duomeny transliacija bendros duomeny bazés integravimo biide yra
11-13 karty didesné uz transliacijg kitais nagrinétais integravimo btdais. Naudojant JAXB XML
duomenims apdoroti pastebéta, kad duomeny transliacijos laikas mazai priklauso nuo duomeny
kompleksiskumo. Duomeny transliacija kompleksiskiems duomenims didesné tik 1.04 karto, kai
Kitais tirtais atvejais transliacijos laikas pailgéjo nuo 1.6 iki 2.6 karto. Nepriklausomai nuo
duomeny kompleksisSkumo greiciausiai apdorojami JSON formato duomenys praneSimy

integravime, nuotolinio funkcionalumo iskvietime arba faily integravime.

Duomeny delsa priklauso nuo pasirinkto integravimo biido ir naudojamo duomeny
formato. Kuo mazesnio dydzio yra failai, dalyvaujantys integravime, tuo mazesné duomeny delsa.
Apsikeitime failais, uztikrinant suderintg sistemy veikima, kai iSkart po failo jraSymo kita sistema
failg nuskaito, duomeny delsg galima minimizuoti. Tai sukuria papildomag apkrova sistemai,
kadangi integruojanti sistema privalo nuolat tikrinti, ar failas nebuvo atnaujintas. Pranesimy
integravime duomeny delsg padidina pranesimo uzlaikymas tarnyby magistraléje. Bendros
duomeny bazés ir nuotolinio funkcionalumo iskvietime duomeny delsa yra tokia pat. Kadangi
bendros duomeny bazés integravimo biide duomeny transliacijos laikas yra didZiausias, jame
didesné ir duomeny delsa. Taigi maziausia duomeny delsa yra nuotolinio funkcionalumo

iSkvietime.
2.4. Integravimo scenarijy vertinimas

Integravimo scenarijus, kaip ir integravimo biidus galima vertinti charakteristikomis.
1zza[1zz09] darbe scenarijy vertinimui naudoja autonomiSkumo, paskirstymo, lankstumo,
dinamiSkumo charakteristikas. DinamiSkumas — integracijos savybé greitai prisitaikyti prie
pokyciy sistemose (pvz.: pridedant naujas funkcijas ar pleCiant duomeny modelj). Vertinant

integravimo scenarijus dinamiskumas sujungtas su lankstumu — laiku, reikalingu pridéti vienetinei
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funkcijai. Taigi integravimo scenarijy vertinimui Siame darbe naudojamos charakteristikos yra

autonomiskumas, paskirstymas ir ple¢iamumas.

Vertinant integravimo btiduose sukuriamg sistemy sukibimg, vertintas pasiekiamumas.
Vertinant integravimo scenarijus pasiekiamumas prapleciamas, jtraukiant stabily sistemy veikima
ne tik sutrikus vienos i§ sistemy veikimui, bet ir pasikeitus sistemoms. Tai reiskia, kad
autonomi$kas integravimo scenarijus yra tada, kai stabilus sistemy veikimas uztikrinamas
praplétus ar susiaurinus duomeny model] (arba pakeitus palaikomas funkcijas). Taigi
autonomiskas integravimo scenarijus uztikrina stabily sistemy veikima, pasikeitus vienai i§

integruojamy sistemy.

Bendravimas tarp sistemy gali biiti paskirstytas skirtingais biidais. Vertinant integravimo
scenarijy paskirstymas (angl. distribution) nurodo, keliais skirtingais budais galima perduoti
integruojamus objektus tarp skirtingy sistemy. Integravimo objektai gali biiti perduodami i§ vienos
sistemos ] kitg gavus uzklausg (angl. request/response) arba jie gali biiti paskirstomi registracijos
(angl. publish/subscribe) btdu. Taip pat objektai gali biiti perduodami sinchroniskai ir
asinchroniskai. Taigi integravimo scenarijus turi didesnj paskirstyma, jei integravimo objekty

perdavimg leidZia uZztikrinti daugiau skirtingy biidy.

Kai integruojamos sistemos po integracijos toliau vystomos, norint naudotis nauju
funkcionalumu reikia vystyti ir integracija. Dél $ios priezasties pasirinktas integravimo scenarijus
turi palaikyti greita naujo funkcionalumo pridéjima esamoje integracijoje. Funkcionalumo
pridéjimas apima naujos funkcijos prid¢jima integruojamos sistemos s3asajoje ir funkcijos
panaudojimg integruojancioje sistemoje. Taigi lankstus integravimo scenarijus garantuoja greita

naujo funkcionalumo pridéjima jau esamoje integracijoje.

2.4.1. Vertinimo metodika

Integravimo  scenarijy vertinimas atlieckamas subjektyviu autoriaus vertinimu.
Charakteristiky vertinimui naudojama trijy lygiy skalé (Zemas, vidutinis, aukstas), kurig atitinka
skaitinés vertés (0, 1, 2). Pasirinkti integravimo scenarijai yra vertinami atskirai kiekvienoje i§
dimensijy pagal kiekvieng iS charakteristiky. Bendras integravimo scenarijaus vertinimas
gaunamas sud¢jus atskirus dimensijy vertinimus. Skaitinis vertinimas naudojamas integravimo

scenarijui parinkti pagal integracijai keliamus reikalavimus.

Integravimo scenarijy vertinime lankstumas vertinamas kaip laikas, reikalingas pridéti
vienetin] funkcionaluma (naujg integravimo objekta — duomenis, pranes§ima). Autonomiskumas

vertinamas kaip stabilaus veikimo uZztikrinimas pridedant naujg vienetinj funkcionalumg ar
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pasalinant vienetinj funkcionaluma. Paskirstymas vertinamas kaip palaikomy integravimo objekty

perdavimo budy skaicius.

2.4.2. Vertinimas

Pridéjus ar paSalinus vienetinj funkcionalumg semantinés integracijos atveju sistemy
veikimas nepakinta, jei nepasikeicia ontologija. Jei reikia keisti ontologijg, stabilus integracijos
veikimas néra uztikrinamas iki ji bus pakeista. D¢l to semantiné integracija uztikrina vidutinj (1)
autonomiskuma. Sintaksinés integracijos atveju, naujo funkcionalumo pridé¢jimas ar paSalinimas
reikalauja pakeitimy abiejuose i§ integruojamy sistemy, pridedant ar paSalinant funkcijas, keiciant
duomeny modelj. Dél to sintaksinés integracijos autonomi$kumas yra zemas (0). Taigi sintaksiné

integracija yra maziau autonomiska nei semanting integracija.

Vienetinio funkcionalumo pridéjimas duomeny integracijos atveju nedaro jtakos stabiliam
sistemy veikimui. Tuo atveju, kai paSalinamas funkcionalumas i§ integracijos, stabilus sistemy
veikimas nebitinai uztikrinamas, taciau vienetinis pakeitimas duomenyse turi mazg jtaka sistemy
stabilumui. Todél duomeny integravimo stabilumas yra vidutinis (1). PraneSimy ir procesy
integracijoje sistemy stabilumas priklauso nuo pranesimy apdorojimo ir procesy vykdymo. Todél
atliekant praneSimy (procesy) integracija, vienetinio funkcionalumo pasalinimas i$ integracijos
turi didelg jtaka stabiliam sistemy veikimui. PraneSimy ir procesy integravimui autonomiskumas
yra mazas (0). Taigi duomeny integracija yra autonomiSkesné negu praneSimy ir procesy

integracija.

Paskirstymas priklauso nuo integravimo scenarijaus lygmens. Duomeny integracijos atveju,
tiek sinchroniSkai, tiek asinchroniskai galima perduoti duomenis pagal uzklausg, taciau néra
galimybés uztikrinti registracijos perdavimo biidg. Dél to duomeny integracijos paskirstymas yra
vidutinis (1). Procesy ir pranesimy integracijos atveju, Sistemos apsikeicia prane$imais, tada
galima realizuoti sinchroninj ir asinchroninj uzklausos ir registracijos perdavima. Dél to praneSimy
ir procesy integravimas uztikrina auks$tg (2) paskirstymg. Paskirstymas nepriklauso nuo
integravimo lygio, dél to laikysime, kad tiek semantinés, tiek sintaksinés integracijos paskirstymas
yra aukstas (2). Taigi praneSimy ir procesy integracija yra geriau paskirstoma nei duomeny

integracija.

Semantinés integracijos atveju sistemos yra lankstesnés, nes pasikeitimai sistemos duomeny
modelyje neturi jtakos jy interpretavimui kitoje sistemoje. Nauji duomenys gali biiti aptikti, jei tai
nereikalauja pakeitimy ontologijoje. Dél to semantinés integracijos lankstumas yra aukstas (2).

Sintaksinés integracijos atveju, pridéta funkcija integruojamoje sistemoje gali biiti pradéta naudoti
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integruojancioje sistemoje tik po reikalingy pakeitimy. D¢l to sintaksinés integracijos lankstumas

yra zemas (0). Taigi semantiné integracija yra lankstesné negu sintaksiné integracija.

Lankstumas priklauso nuo integravimo scenarijaus lygmens. Atliekant duomeny
integracija, pakeitimai, kuriuos reikia atlikti apima tik duomeny modelio pakeitimus. PraneSimy
integracijos atveju, reikia suderinti ne tik pakeitimus duomeny modelyje, tadiau ir praneSimy
nuskaitymo procediirg. Procesy integravimas reikalauja pakeitimy abiejose sistemose, suderinant
duomeny modelio pakeitimus, pranesimy nuskaitymo ir pranesimy seky nuskaitymo procediras.
Lyginant integravimo lygmenis, gauname, kad duomeny integravimo lankstumas yra aukstas (2),

pranesimy integravimo — vidutinis (1), o procesy integravimo — zemas (0).

11 lentelé. Integravimo scenarijy vertinimas

Charakteristika | Autonomiskumas Paskirstymas Lankstumas

Scenarijus

Sintaksin¢ duomeny integracija 1 (0+1) 3 (2+1) 2 (0+2)
Sintaksiné pranesimy integracija 0 (0+0) 4 (2+2) 1 (0+1)
Sintaksiné procesy integracija 0 (0+0) 4 (2+2) 0 (0+0)
Semantiné¢ duomeny integracija 2 (1+1) 3 (2+1) 4 (2+2)
Semantiné prane$imy integracija 1 (1+0) 4 (2+2) 3 (2+1)
Semantiné procesy integracija 1 (1+0) 4 (2+2) 2 (2+0)

Remiantis integravimo scenarijy vertinimu (pateiktu 11 lenteléje) galima parinkti
integravimo scenarijy turint integracijai keliamus reikalavimus. Kai autonomi$kumas,
paskirstymas ir lankstumas yra vienodai svarbiis, semantiné duomeny integracija yra tinkamiausia.
Kai paskirstymas yra svarbus, o lankstumas ir autonomiskumas nesvarbis, tinkamiausia semantiné

pranesSimy integracija.
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3. METODIKOS TAIKYMAS

3.1. Reikalavimy siejimas su integravimo biidu ir scenarijumi

Atliktas integravimo scenarijy ir integravimo bidy vertinimas gali buti pritaikytas
praktiSkai. Pasinaudojant integracijai keliamais reikalavimais galima identifikuoti tinkamiausius
integravimo biidus ir integravimo scenarijus. Reikalavimus vertinantis asmuo susieja kiekvieng
integracijai keliama reikalavimg su charakteristikomis. Reikalavimai, nedarantys jtakos
integravimo biido ar scenarijaus parinkimui, néra siejami su nei viena charakteristika ir néra
naudojami vertinime. Kadangi reikalavimy siejimas su charakteristikomis yra subjektyvus ir
priklauso nuo vertintojo, norint padidinti vertinimo tiksluma, ji gali atlikti daugiau negu vienas

vertintojas, naudojant jy vertinimy vidurkj.

Atliekant reikalavimy ir charakteristiky siejimag pildoma reikalavimo ir charakteristikos
ry$iy matrica. Jeigu visi reikalavimai yra vienodo prioriteto (ar reikalavimy prioritetai néra
identifikuoti), laikoma, kad jis yra 1. Tuo atveju, kai reikalavimas yra siejamas su daugiau nei
viena charakteristika, jo prioriteto verté padalijama proporcingai charakteristiky skaiciui pagal

formulg:

._P (3.1.1)

n
kur p — reikalavimo prioritetas, n — reikalavimo ry$iy su charakteristikomis skaiius, r —

charakteristikos ir reikalavimo rysio koeficientas.
Atlikus integracijai keliamy reikalavimy siejimg su charakteristikomis, gaunamas

kiekvienos charakteristikos svoris s, apskai¢iuojamas pagal 9.2 formule:

N (3.1.2)

S=Zn

0

kur N — reikalavimo skaicius, r; — i-tojo reikalavimo ir charakteristikos rysio koeficientas.
Charakteristiky svoriai toliau naudojami integravimo biidy ir scenarijy tinkamumui vertinti.
Panaudojant integravimo biido ir scenarijaus vertinimus (i§ 10 lentelés arba 11 lentelés), gauname

integravimo biido ir scenarijaus tinkamumo koeficientus kj, ir kg, apskai¢iuojamus pagal formule:

M (3.1.3)
k = Z SiV;
0

kur M — charakteristiky skaicius (btidams — 5, scenarijams — 3), s; — i-tosios charakteristikos svoris,

v; — I-tosios charakteristikos jvertinimas (i 10 lentelés arba 11 lentelés).
Pasinaudojant vieSai prieinamais pirkimy duomenimis [VPKI16] [VPK16a] [VPKI16b],
sistemy integravimui reikalavimai buvo apibendrinti ir sudarytas bendry reikalavimy sarasas.
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Autorius, analizuodamas reikalavimus, identifikavo identiSkus ir juos sujungé, sgrasg
papildydamas tais, kurie buvo tik viename i$ dokumenty. Gauti apibendrinti reikalavimai:

R1. Integracija turi palaikyti funkcinj ir technologinj i$plétimag iki bei suderinamuma su
veiklos procesy valdymo sistemomis.

R2. Integracija turi realizuoti paslaugy marSrutizavimo funkcija.

R3. Integracija turi realizuoti tarpininkavimo funkcijas tarp integruojamy paslaugy.

R4. Integracija turi realizuoti paslaugy sasajos (angl. service gateway) funkcija.

R5. Integracija turi palaikyti iSorinius saugumo mechanizmus paslaugy autorizavimui bei
autentifikavimui.

R6. Integracija turi palaikyti X (pvz.: HTTP, HTTPS, FTP, JMS) transporto protokolus.

R7. Integracija turi palaikyti asinchroninj, sinchroninj, registracijos transporto metodus.

R8. Integracija turi palaikyti federacinj darbo rezimg su kitomis to paties gamintojo ir kity
gamintojy integracinémis aplinkomis.

R9. Integracija turi palaikyti pranesimy marsrutizacijg pagal: i$ anksto aprasytas taisykles,
praneSimy turinj, siuntéjg-gaveja.

R10. Turi buti galimybé vykdyti integracinius procesus lygiagreciai.

R11. Integracija turi palaikyti SOA.

R12. Integracija turi biti lengvai ple¢iama papildant jg naujomis sistemomis.

R13. Duomeny integravimo komponento operatoriai ir administratoriai turi turéti galimybe
stebéeti ir kontroliuoti pasirinkty integracijy vykdyma.

R14. Turi buti galimybé perduoti struktiirizuotus ir nestruktiirizuotus duomenis.

R15. Turi buti galimybe informacija apsikeisti tiek periodiskai, tiek pagal poreik].

R16. Integracija turi biiti realizuojama naudojant eiliy mechanizma.

R17. Ziniatinklio paslaugy funkcionalumai turi biiti apradyti WSDL.

R18. Integracija turi biiti suderinama su XML ir XML Ziniatinklio paslaugomis.

R19. Sistemos atsakymai turi biiti pateikiami per ne ilgiau kaip X sekundziy.

R20. Integracijoje turi biti realizuotas veiksmy registravimo ir kontrolés mechanizmas

(angl. Audit trail).

Sie reikalavimai susieti su charakteristikomis, kaip pavaizduota 12 lenteléje. Siejima galima
naudoti bet kokios integracijos reikalavimy vertinimui. Pirma, identifikuojami reikalavimai
esantys pateiktame bendrame reikalavimy sarase ir integracijos reikalavimy specifikacijoje. Siems
reikalavimams iSkart gaunamas siejimas su charakteristikomis. Antra, i§ reikalavimy ir

charakteristiky siejimo paSalinami reikalavimai, neegzistuojantys integracijos reikalavimy
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specifikacijoje. Treéia, reikalavimy ir charakteristiky siejimo matrica papildoma apibendrintame
sarase neegzistavusiais reikalavimais ir atlickamas jy siejimas su charakteristikomis.

12 lentelé. Apibendrinty reikalavimy ir charakteristiky siejimo rezultatai. C1 — programinio kodo
kompleksiskumas, C2 — sukibimas tarp sistemy, C3 — saugumas, C4 — duomeny transliacijos

laikas, C5 — duomeny delsa, C6 — autonomiSskumas, C7 — paskirstymas, C8 — lankstumas.

Charakteristika
ClL |C2 |[C3 |[C4 |C5 |C6 |C7 |C8
Reikalavimas
R1 1

R2

R3

R4

Wl R N R N -
Wl R N R N =

RS

R6

| —
N = -

R7

[SSRIT
|

R8

N| =] W[ -

R9

N =

R10
R11
R12 1
R13 1

R R N

| =
| =

R14

R15 1

R16

N =

R17 1
R18 1

R19

R20 1
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3.2. Reikalavimy ir charakteristiky siejimo pavyzdys

Siekiant parodyti praktinj atlikto vertinimo pritaikyma, pasirinkta integruota baudziamojo
proceso informacinei sistemai nustatyti tinkamg integravimo biidg ir integravimo scenarijy.
Pasinaudojant sistemos reikalavimy specifikacija [VPK16] ir 12 lentelés duomenimis, atliktas
integruotos baudziamojo proceso informacinés sistemos reikalavimy vertinimas, siekiant nustatyti
tinkamiausig integravimo btidg ir scenarijy. Reikalavimy specifikacija susiaurinta pasirenkant tik
sistemy integravimui keliamus reikalavimus (kurie pateikti 1 priede). Gauti siejimo rezultatai

pavaizduoti 13 lenteléje.

13 lentelé. Reikalavimy ir charakteristiky siejimo pavyzdys

Charakteristika
ClL |C2 |[C3 |[C4 |C5 |C6 |C7 |C8
Reikalavimas
R1 1

R2

R3 1

R4

N[ =
|

RS

R6

N| =

R7 1
R8
R9 1
R10
R11

R12

W] =
|

| Wl

R13
R14

R15

N| =] -
N =

R16
R17 1
R18 1
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13 lentelés tesinys.

R19

R20

R21

R22

R23

R24

R25

R26

A I

R27

R28

R29

Pasinaudojant reikalavimy ir charakteristiky siejimo rezultatais, pavaizduotais 13 lenteléje,

ir 3.1.2 formule apskaiciuoti charakteristiky svoriai integruotos baudziamojo proceso informacinés

sistemos integravimo reikalavimams. Gauti rezultatai pavaizduoti 14 lentelgje. Atlikus

reikalavimy ir charakteristiky siejima, nustatyta, kad svarbiausios charakteristikos — programinio

kodo kompleksiSkumas ir sistemy sukibimas, maZiausiai svarbios — duomeny transliacijos laikas

ir duomeny delsa.

14 lentelé. Charakteristiky svoris

Identifikatorius | Charakteristika Svoris
C1 Programinio kodo kompleksiskumas | 9.5
C2 Sistemy sukibimas 4.33
C3 Saugumas 15
C4 Duomeny transliacijos laikas 0

C5 Duomeny delsa 0

C6 Autonomiskumas 2.33
C7 Paskirstymas 3.83
C8 Lankstumas 15

Gauti charakteristiky svoriai, pavaizduoti 14 lentel¢je, panaudoti atliekant integravimo btido

ir integravimo scenarijaus tinkamumo vertinimg. Remiantis 3.1.3 formule apskai¢iuotas
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integravimo biido tinkamumo koeficientas visiems integravimo biidams, kaip pavaizduota 15 lent.

ir integravimo scenarijaus tinkamumo koeficientas, kaip pavaizduota 16 lenteléje.

15 lentelé. Integravimo buidy vertinimas. B1 — apsikeitimas failais, B2 — bendros duomeny bazés

integravimas, B3 — nuotolinio funkcionalumo iskvietimas, B4 — prane$imy integravimas.

Biidas Ivertinimas
Bl 8.33

B2 17.41

B3 23.80

B4 25.96

16 lentelé. Integravimo scenarijy vertinimas. S1 — sintaksiné duomeny integracija, S2 — sintaksiné
praneSimy integracija, S3 — sintaksiné procesy integracija, S4 — semantiné duomeny integracija,

S5 — semantiné prane$imy integracija, S6 — semantiné procesy integracija

Scenarijus [vertinimas
S1 16.82
S2 16.82
S3 15.32
S4 22.15
S5 22.15
S6 20.65

Remiantis gautais rezultatais, nustatyta, kad integruoto baudZiamojo proceso informacinés
sistemos integravimui tinkamiausias integravimo biidas praneSimy integravimas. Tai yra lauktas
rezultatas, kadangi reikalavimy specifikacijoje R5 nurodo, kad integravimas turéty biti atlickamas
naudojant praneSimus. Tinkamiausias integravimo scenarijus — semantiné duomeny arba
semantiné praneSimy integracija. Jei pasirenkamas integravimo biidas yra praneSimy, integravimo

scenarijus turéty biiti semantiné pranes$imy integracija.
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REZULTATAI IR ISVADOS

Rezultatai

Gauti integravimo buidy ir scenarijy vertinimai pagal pasirinktas charakteristikas.

Sukurta metodika integracijos reikalavimus susieti su integravimo budy ir scenarijy

vertinimo charakteristikomis.
ISvados

Integravimo objektas, asinchroniSkumas, specialisty susipazinimas su integravimo biidu,
kaina, technologinis sudétingumas yra netinkamos charakteristikos integravimo biidams
vertinti, nes nepriklauso nuo integravimo biido.

Atliekant iSoring sistemy integracija, saugumas, sistemy sukibimas, duomeny delsa,
duomeny transliacija ir programinio kodo sudétingumas priklauso nuo integravimo biido,
todél tinka jiems vertinti.

Atlikus integravimo biidy vertinimg nustatyta, kad iSorinei sistemy integracijai:

a. apsikeitimo failais integravimo budas yra saugus, taéiau, lyginant su tirtais
integravimo biidais, jame sukuriama didZiausia duomeny delsa, raSomas
sudétingiausias programinis kodas, integruojamos sistemos stipriai sukibusios;

b. bendros duomeny bazés integravimo biidas, lyginant su tirtais integravimo budais,
sukuria mazesne duomeny delsg, taciau yra maziau saugus, turi didZziausig duomeny
transliacijos laika ir sukuria stipry sukibimg tarp integruojamy sistemy;

C. nuotolinio funkcionalumo iSkvietimas, lyginant su tirtais integravimo biidais, yra
saugus, reikalauja maziau sudétingo programinio kodo, taciau integruojamos
sistemos yra stipriai sukibusios;

d. pranesimy integravimas, lyginant su kitais integravimo buidais, yra saugus, reikalauja
maziau sudétingo programinio kodo, sukuria silpng sukibima tarp sistemy, taciau turi
didesne duomeny delsg.

Atlikus integravimo scenarijy vertinimg nustatyta, kad, kai autonomiskumas, paskirstymas
ir lankstumas yra vienodai svarbils, tinkamiausia semantiné duomeny integracija; kai
paskirstymas yra svarbus, o lankstumas ir autonomiskumas nesvarbiis, tinkamiausia
semantiné pranesimy integracija.

Tinkamiausio integravimo budo ir integravimo scenarijaus parinkimas tarpusavyje
nepriklauso ir gali buti atliktas pagal reikalavimus, siejant juos su biido ir scenarijaus

vertinimo charakteristikomis.
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PRIEDAI

1 priedas. Integruoto baudziamojo proceso informacinés sistemos reikalavimai integracijai

R1.

R2.

R3.
R4.

RS.
R6.
R7.
R8.

RO.

R10.

R11.
R12.

R13.

R14.

R15.

R16.

R17.

R18.

R19.
R20.

Duomeny mainy platforma turi palaikyti funkcinj ir technologinj iSplétima iki bei
suderinamuma su veiklos procesy valdymo sistemomis.

Duomeny mainy platforma turi atlikti nepriklausomo nuo taikomyjy programy bei paslaugy
transporto funkcijas.

Duomeny mainy platforma turi realizuoti paslaugy marsrutizavimo funkcija.

Duomeny mainy platforma turi realizuoti tarpininkavimo funkcijas tarp integruojamy
paslaugy.

Duomeny mainy platforma turi realizuoti integracija naudojant praneSimus.

Duomeny mainy platforma turi realizuoti paslaugy sasajos (angl. service gateway) funkcija.
Duomeny mainy platforma turi realizuoti paslaugy virtualizacijos funkcija.

Duomeny mainy platforma turi palaikyti byly apdorojima ir perdavima tarp skirtingy
objekty.

Duomeny mainy platforma turi palaikyti iSorinius saugumo mechanizmus paslaugy
autorizavimui bei autentifikavimui.

Duomeny mainy platforma turi palaikyti HTTP, HTTPS, FTP, SNMP, SMTP, JMS
transporto protokolus.

Duomeny mainy platforma turi palaikyti tiesioginj skaityma ir raSyma 18/ DBVS.
Duomeny mainy platforma turi palaikyti asinchroninj, sinchroninj, registracijos (angl.
publish/subscribe) transporto metodus.

Duomeny mainy platforma turi palaikyti federacinj darbo rezimg su kitomis to paties
gamintojo ir kity gamintojy integracinémis aplinkomis.

Kartu su duomeny mainy platforma turi buti pateikti elektroninio pasto, FTP, byly, JDBC
adapteriai.

Duomeny mainy platforma turi turéti galimybe ir priemones paciam vartotojui kurti
reikiamus adapterius.

Duomeny mainy platforma turi palaikyti praneSimy marsrutizacijg pagal: i§ anksto apraSytas
taisykles, praneSimy turinj, siunt¢jg-gavéja.

Duomeny mainy platforma turi palaikyti Service Component Architecture (SCA) standarta.
Duomeny mainy platforma turi palaikyti Service Data Object (SDO) standarta.

Duomeny mainy platforma turi palaikyti Java Conectivity Architecture (JCA) standarta.
Duomeny mainy platforma privalo uztikrinti ir garantuoti praneSimo pristatyma vieng ir tik

vieng kartg (angl. Once-and-only-once message delivery (XA)).
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R21.
R22.
R23.
R24.
R25.

R26.

R27.

R28.

R29.

Duomeny mainy platforma turi palaikyti XPath specifikacija.

Duomeny mainy platforma turi palaikyti XSLT specifikacija.

Duomeny mainy platforma turi palaikyti UDDI standarta.

Duomeny mainy platforma turi palaikyti Java EE 5, EJB 3.0, JDK 6 specifikacijas.
Duomeny mainy platforma privalo palaikyti XML, WSDL 1.1, XSD, SOAP 1.2, paslaugy
specifikacijas.

Duomeny mainy platforma turi palaikyti WebServices standartus: WS-Security 1.1, WS-
Notification, WS-Policy, WS-ReliableMessaging 1.1, WS-Trust 1.0, WS-Integration Basic
Profile 2.0, WS-Integration Attachment Profile 1.1, WS-AtomicTransaction 1.0, WS-
MetadataExchange, WS-Business Activity 1.0.

Duomeny mainy platforma turi palaikyti proxy funkcionalumg ir SOAP-HTTP spartinima.
Jei tam reikalinga papildoma programiné jranga ji turi biiti pateikta.

Duomeny mainy platforma privalo palaikyti aukSto patikimumo priemonés bei dirbti
lygiagreciai keliose tarnybinése stotyse. Jei tam reikalinga papildoma programiné jranga, ji
turi buti pateikta.

Duomeny mainy platforma turi palaikyti silomg virtualizacijos platformg tiek

technologiskai, tick pagal licencijavimo taisykles.
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