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Saugi informacijos sistema, informacijos sistgmazeidZziamumai, saugumo politika, socialinzinerija.

Magistro darbo objektas — Zmogiskojo veiksjtaka informacijos sistemapsaugai. Darbo tikslas
— parodyti Zmogaus, kaip informaéssistemos dalies, svarbpsaugos procesuose, kur apsauga yra ne
papildomas darbas, betg@darbo dalis. Pagrindiniai uzdaviniai: agibti kas yra informacijos sistema ir
kokia informacijos sistema yra saugi; iSanalizumgtodus, kuriais pazeidziamas informacijos sigtem
saugumas pasinaudojant Zzmogiskuoju faktoriumi;raptbinformacijos saugumo politikos samprgbs
prasmes ir principus; saugumo politikos orientugtbmogiskyji faktoriy sukirimas ir diegimas; praktinio
tyrimo pagalba prognozuoti p&dinformacini sisteny apsaugoje, Lietuvoje veikigioseimonese.

Tik visus organizacijos lygius apimanti, tinkamaispinkta iridiegta saugumo politika gali
efektyviai apsaugoti nuo iSorinir vidiniy saugumo gismiy. ISnagrirgjus informacijos sistem
pazeidZiamumus susijusius su ZmogiSkuoju faktoriomvio prieita prie iSvados, kad Zmogiskasis
veiksnys informacijos sistapapsaugoje éraivertintas tinkamai, @d savo unikalumo, kuris sukelia
didelius sunkumas kuriant ir diegiant saugumo palitbauguma organizaaijpasitenkina
technologiniais informacijos sistenapsaugos sprendimais ir tik pavirSutiniSkai padielarbuotojus.
Silpréjant kultiiriniams barjerams tarp Salir tauty, Siuolaikirés globalizacijos akivaizdoje tokie
informacijos sistem pazeidziamumai Lietuvoje taps daznesni ir subtilgei nesiimsime atitinkam
veiksmy. Atlikus tyrima Lietuvoje veikiagioje finansirgje organizacijoje buvo atskleista reali pasl
informacijos sistem apsaugoje, kuri pasitvirtino nagjant literatira. 1SrySkintos silpnosios ir stipriosios
apsaugos p&s bei prognozuota situacija kitose Lietuvoje vaikiaseimonrese.

Magistro darbas galitit naudingagmorems siekiatioms patobulinti saugumo politikr

Zzmorems, kurie domisi ir nori gilinti Zinias informacgosistem apsaugoje.



IV A D A S ...ttt ettt ettt et e e e et e teh e e e eeerateaa e eetateeraaraara e ttaeaetiaretiaeans 5
1. SAUGI INFORMACIJOS SISTEMA ...ttt ettt ettt e e et et et e et s s ement st s s eneearanees 8
2. INFORMACIJOS SISTEM PAZEIDZIAMUDMAL ... e, 12
2.1. SOCIALINITU INZINIERTU TIKSLA 1.ttt ttttuietttaeettteetstaesstssesssssesssassessssssstssessssssesssesssntersssetessesrsnteeresniersemereneere 13
2.2. SOCIALINITU INZINIERTU TAIKINIATL L. ituniitite ettt etetees e astaasesasassssaaesss s ss st easbasessbaseesbssessassesssanssessnssesanseeesnsares 14
2.3. KAIP VEIKIA SOCIALINIAL INZINIERIAL 11uuieiuteeetieestteeteteesesieessstaesssteesssstesssaneessaeessteesstnressineesstaresesnaeeestoreesnnns 15
2.4, PSICHOLOGIJA SOCIALINEIE INZINERIJOJIE. ...cvuuiiiuuneitieetstesssaneestanessstssssssassstassssneetstassstseestnsesstnessssasesssnsens 20
T A\ 0 (€10 1Y/ (@ =@ ] I N 11 N 24
3.1 SAUGUMO POLITIKOS PRASM IR PRINCIPAL ... ctuuetttiettttteteteessttesetteessstessessesesnessseessrneesesnessreesstneesreneeesnes 24
3.2. SAUGUMO KIURIMAS ..cutitiiitteiat ettt et e et e sateeta et st s san e taesea s st s et e saseaa st as e tansea e ssasasanseassssasetaesaneetassensesnaentrernnns 26
3.3. SAUGUMO REIKALAVIM U NUSTATYMAS IR RIZIKOS VALDYMAS ...cutuiiiitieitineerttieesteesenneesstessssseeesssessesneesesnessnnns 27
3.4. PRIEZITROS METOMJ PARINKIMAS. ... .eetttueeeiittieeeee ettt aaaeeeeestataaaaaeeeataan e assesttaaesssstnsaaasessannssaneesnttannaaeesssnnnnnns 32
3.5. N =TT 57 Y6 LT 33
A, PRAKTINE DALIS ..ottt e e e et e e e e et e e e e et e e e e e e e e e et e e e e eeeeeeeeenees 36
4.1. DARBUOTOIJ APKLAUSA ... itttitietiettettseaesst e st eesaaesssesaeesan st sanssaaestaessestasssnsesnstsnnssansesnsteteesssestsraneernnrensees 36
4.2. SUVAIDINTA SITUACIIA ..ituieiitieetttteeetieeeestaeeestteesatesesastesstaesstneteaneessaesssaesssaeessrestesanesssnntessnaesesnnressineessnnns 43
5. ESAMA SITUACIJA IR PROGNOES ... .ottt e et e e e e e eee e e e e e 50
ISVADOS ...t et e e et et e e e et et e et et e et et et e et e e et et et e et ettt e e et e 51
BIBLIOGRAFINIU NUORODU SARASAS ........................................................................................ 53
LAY 1YY o 22 L5

e | I 7 T 58



lvadas

Ne taip senai visi priklagme agrarinei visuomenei, po agrasrsek pramonig, popramonia ir
pagaliau susiformavo informacivisuome. Nenuostabu kad ji taip vadinasi, kai Sekspyro amzininkas
per vis gyvenimy gaudavo tiek informacijos kiek dabar iSspausdiokiddienio New York Times.
Informacire visuomes, taip dabar madinga ir perSama vadinti visuoériejos daleles zmones, kurie
ieSko, kaupia, perdirba skleidzia informaciPastaruoju metu dighnt kompiuteny ir interneto paslaug
vartotop grupems informaciniai procesagyja milziniska greit o pati informacija tampa fle@inojama.
Keliy mygtuky paspaudimu galime suzinoti ar dabar lyja Buenaéséi o gal atsirad@ktuvo bilietas uz
viem eur i$ Frankfurtoj Lisabory. Zmores ie$ko informacijosajrenka, perka ir naudoja. Jie nenofi
atsilikti nuo gyvenimo tempo, ko pasekoje praranddmaveik viskas — patls visuomegje, klientai,
reputacig, pinigai ir t.t. Atsilikusieji pasmerkti misti peykiais informaciniais produktais, kuyri
vitaminus jau senai pasisavino pimai, jgaw dar didespinformaciri pagreit. Perfrazuojant citat
galime sakyti — nusivararkliai nusiSauna patys. Taigi tokiose lenkis®, kur kas pirmesnis, tas
galingesnis ir turtingesnis, informacijos siekiapasitelkiant visagmanomas priemones, tiek legalias tiek
nelegalias. Spalai tobukjant apsaugos sistemoms ir technologijasilsrowliams darosi vis sunkiau
iveikti jas pasinaudojant programos spragomis,cmeloginiais netobulumais. Tiesa jvekiamy
sistemy néra, tik surasti kedi ir isibrautij ja gali uZtrukti arba kainuoti daug daugiau, nei regudira
gausisibrowlis. Taigi piktavaliai nusitai&i silpniausia apsaugos grandia Zied, — Zmogj.

Konfidencialios informacijos atskleidimas pazeidiiamformacijos sistemsaug, kaiisibrowlis
pasinaudoja Zmogiskuoju veiksniu, t.y. Zmogaus kaimezinojimu, stresu, pavydu ir t.t. Tai yra
savylkemis, kurios nesike€ia visa Zmonijos gyvavimo laikotagpr kurias turi kiekvienas i$ oisy nepaisant
amziaus, lyties ar uzimappareigy. Reiskinys, kai pazeidziamas informacijos sistesamsggumas
pasinaudojant Zmogumi vadinamas socialine inZiaerij

Socialire inzinerija ir socialiniai inzinieriai zinomi jauadigiau nei dvideSimt metProblema
iSlieka aktuali ir dabar, n@monés nors ir zinodamos apie socialinius inzinierigSak skirtas
informacijos sistenp apsaugai leidzia naujesns ir gereséms saugos sistem@sigyti, pamirSdamos
darbuotog, kuris naudojasi Siomis sistemomis. VienareigSmpsaugos, kuri tiktvisiems, nuo socialini
inZinieriy ataky néra, nes kiekvienas informacis sistemos vartotojas yra individas, tik jattdimgais
bruozais, kuriais ir stengiasi pasinaudoti pikteiaKompanijos nukegjusios nuo socialimi inZinieriy
ataky nelinkusios skleisti informacijos apie tai, kad/bypazeistas saugumas, nei kaip jis buvo pazeistas

ir kokius nuostolius patyr Cia galimejzvelgti kompaniy baine prarasti ger vardy, klientus ir pinigus,



6

nes niekas nenés pripazinti, kad taip lengvai buvo pazeistas infacijos sistemp saugumas. Kiekvienas

IS masy linkes skpti faktus apie apgavysti kuria pazvelg véliau, suprantame, kad — ,suvyskaip maz

vaika“. Tod¢l proga pasimokyti iS kit klaidy ne visada bus, taigi pasikliauti dazniausiaésime tik savo

sumanumu ir iSradingumu diegiant informacijos sisisaugos politik, orientuod | ZmogisSkyji faktoriy.

Darbo tikslas — parodyti Zzmogaus, kaip informasisistemos dalies, svarBpsaugos procesuose,

kur apsauga yra ne papildomas darbas, kit piarbo dalis. Apibendrinus teorines ir praktidesas

teikti pasiilymus kaip apsisaugoti nuo socialinnzZinieriy ataky, bei prognozuoti kokia situacija

Lietuvoje veikiaioseimoreése. Siekiant uzsibzto tikslo pads iSkelti uzdaviniai:

Apibrézti kas yra informacijos sistema ir kokia informjasisistema yra saugi;
ISanalizuoti metodus, kuriais pazeidziamas inforjpacistena saugumas pasinaudojant
zmogiskuoju faktoriumi,

Apibrézti informacijos saugumo politikos sampr,gbs prasmes ir principus;

Saugumo politikos orientuotgZmogiskji faktoriy sukirimas ir diegimas;

Praktinio tyrimo pagalba prognozuoti gadnformacini, sisteny apsaugoje, Lietuvoje

veikiarntiosejmorgse.

Pirmoje dalyje apzvelgiami informacijos sistermpibizimai, bei iSskiriamos sudedamosios dalys.

Zinodami kas yra informacijos sistema ir identifikalalis, galima nuspsti ka stengiands apsaugoti.

Taigi galime apibdinti kokius pozymius atitinkanti sistema laikoneugia.

Antroje dalyje, siekiant surinkti ir apibendrininfasi viena visum, pateikiama informacija apie

e

saugum. Nes tik zinodami, kaip veikia ir kur taikosi saltniai inZinieriai gaésime pasirinkti teisingus ir

veiksmingus kovosidus. Priemoés ir kovos Indai pateikiami apibendrintai, siekiant paaiskirgndrus

principus, kuriuos kiekvienas pagal savo galimylpess pritaikyti savo informacijos sistansaugumui

patobulinti.

Treciojoje dalyje kalbama apie saugumo politikos, katiaikinyje sociali inzinerija, sukrimo ir

idiegimo svarb. Aptariami saugumo politikos pragnr principai, kuriais vadovaujantis politika taps

efektyvi ir nebus nasSta organizacijai. Taip pabaj@iami saugumo politikostkimo etapai, kurie pad

geriau suprasti sitingus, bet btinus saugumo procesus. Detaliau nagama svarbiausias saugumo

politikos kiirimo etapas rizikos valdymas. Skyrius baigiamagiban patarimais, kaip ir ko siekti, kad

saugumo politika netagpinenaudojamu taisyklirinkiniu, o veiksminga priemone prie$ socialin

inZinerija.
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Paskutigje dalyje aptariamas atliktas praktinis tyrimamirezultatai. Tyrimas, kuris susideda is
dviejy daliy, t.y. anketavimas, kurio pagalba sieksiu iSsiaikkaip darbuotojai supranta duonaen
apsaug informacireje sistemoje, bei suvaidinta situacija, kurityratskleisti tikaja padeti informacijos
sisteny apsaugos procesuose, gagreliminariai nuspsti kokia situacija yra kitose Lietuvoje

veikiartioseimonrése, bei prognozuoti tolesnes tendencijas inforroadjstem saugoje.



1. SAUGI INFORMACIJOS SISTEMA

Praddami kalleti apie Zmogiskojo faktoriaugaka informacijos sistenp apsaugai, reiktapibezti,
kas yra informacijos sistema ir kokia informacigistema yra saugi. Informacijos sistemos aiiony
es jvairiy, priklausomai nuo to, kokios krypties, humanitariar tiksliyju moksl;, atstovasg
isivaizduoja ir kokiems procesams teikia pirmenyumanitarigs pakraipos atstovas informacijos
sistemas apil¥ia, kaip strukirizuota procegq ar procedra, pagal kurh duomenys ar informacija
kaupiama, organizuojama ir pateikiama vartotojahissliuyju moksk atstovas informacijos sistemas
apibrzia kitaip. Informacijos sistema — visa infrastfiifla, organizacija, personalas ir komponentai, kurie
padeda rinkti, apdoroti, saugoti, perduoti, vaizdymatinti ir archyvuoti informacy. Informacijos
sistema — junginys tarpusavyjg/eikaujartiy komponeni:

e Kompiuterire sistema
e Zmorgs
e Procedros
o Duomen jvedimas
o Duomem apdorojimas
o Informacijos iSvedimas
o Informacijos saugojimas
e Duomenys ir informacija

e RysSio priemo#gs

Negalime vienareikSmiskai teigti, jog kazkuris \aeris teiginy yra teisingas, o kiti klaidingi.
Kiekvienas iSy savaip apihkizia informacijos sistem) parodydamas sistemos daugialypiSkukaip
tiksliuyju moksly atstovas priimtiniausiu informacijos sistemos agibnu laikau paskutigi, kuriuo ir
naudosiuos tolesfe darbo eigoje.

ISsiaiSkinus, kas yra informacijos sistema, turmepesti kokia informacig sistema laikoma
saugia. Nesukels daug ginteiginys, kad svarbiausia ir labiausiai saugoiniarmacirgje sistemoje yra

duomenys, informacija.



Informacijos saugumas pagal ISO 17799 standaet apilidinamas kaip iSlaikymas:

e konfidencialumo: uztikrinimo, kad informacijaity prieinama tik tiems, kuyiprieiga prie

jos yra sankcionuota;
e vientisumo: informacijos ir jos apdorojimo metptkslumo ir uzbaigtumo garantijos;

e prieinamumo: uztikrinimo, kaghalioti vartotojai, kai reikia, turi prieiggprie informacijos

ir susijusio turto.

Taigi saugi informacié sistema yra, jei informacija joje iSlaiko konfidealum, vientisuna ir
prieinamuna.

Organizacijos iry informacijos sistemos bei tinklai vis daZniau dusia su saugumo ¢memis
IS jvairiy Saltiniy, iskaitant kompiuterinsukiiavima, Snipirgjima, sabotaz, vandalizna, gaisg ir potvyn.
Tokie nuostoli Saltiniai kaip kompiuterio virusaisibrovimasi duomem baz ir paslaugos atsizagmo

atakos tampa vis daznésnambicingests ir imantresas.

Priklausomumas nuo informacijos sistempaslaug reiskia, kad organizacijos yra vis labiau
pazeidziamos saugumoégmiu. VieSyju ir privaciy tinkly prisijungimai bei informacijos iStekli
skirstymas dar labiau apsunkina prieigos vykdymeziira. Paskirstyiju sistenu naudojimo tendencija

susilpnina vykdor centrireés prieziiros veiksminguny

Dauguma informacijos sistensuprojektuotos nesaugiai. Techinims priemogmis gali hiti
laiduotas ribotas saugumas, &bjik turéty biti palaikomas tinkamu valdymu ir proagdmis. Nustatant,
kuriuos prieziiros metodus taikyti, reikia kruofiai planuoti ir daug émesio skirti detaims. Saugumas ir
jo uztikrinimas yra kompleksinis veiksmas, kuriskada negaliiiti igyvendintas iki galo ir susideda iS
daugelio zingsni. Tai reisSkia, jog kiekviename i8§,jsiekiant efektyvaus saugumo reikia zinoti ko siek
ka darai. Pagalba nenukrypt$alis pasiekiamagyvendinimo kontrole, kuri garantuoja teisingrypti
saugumo link. Labai svarbus saugumo aspektas \&iausiju vadow; palaikymas. Informacijos
saugumo priefira yra daug pigesnr veiksmingesa, jeigu diegiama laikantis specifikacijos reikalaui
ir projektavimo stadijoje. Pagrindinigismingo saugumo politikogyyvendinimo etapas yra s
organizacijos darbuotgejsupratimas ir laikymasis jos, kuris pasiekiamasgpenokymus. Korektiskai
atlikus saugumo politikos diegimo etapus, tolesnéektyviam jos veikimui reikalingas nuolatinis

stelejimas ir testavimas. Stebint ir testuojant galime:

e pastebti pasikeitusius verslo poreikius, prioritetus pagariuos pritaikysime ir apsaugos
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politika;

pamatyti naujas gsmes ir pazeidziamumus, kuriaisésime pasitpinti;

patikrinti ar visi apsaugos procesai efekig\r tinkami, jei ne — juos reikia keisti.

Turédami rezultatus galime apsaugos paligkitaikyti prie esamos paties, kuri toliau paék

informacijos sistemai islikti saugiai.

Nereikt, buti uztikrintiems, kad as jaiuosi saugus, tai reiSkia as esu saugus ir saugapdaip

man atrodo geriausia. Kiekvienas gali pasii ir preliminariai nuspgsti ar saugumo jausmas tikras, o

gal vis @l to yra kur tobudti. Pozymiai, rodantys apie pazeidziamety buvimg informacijos saugume:

Nesukurtos informacis saugos nuostatos arlgangsilaikoma. Nepaskirtas uz informagin
saug@ atsakingas asmuo.

SlaptaZzodziai uzraSomi ant kompiutegiteérminaly, paliekami vieSai prieinamose vietose
arba jais keiiamasi su kitais darbuotojais; atvejai, kai jieeSivedina rodomi

kompiuterio ekrane.

Per nuotal valdomi terminalai ir mikrokompiuteriai paliekatoe prieziros darbo ir
nedarbo valandomis, tuo tarpu be prieds paliktuose kompiuteriekranuose rodomi
duomenys.

Neegzistuoja apribojimprieigai prie informacijos ir jos naudojimui. Vigartotojai turi
priéjima prie visos informacijos ir gali atlikti visas shos funkcijas.

Néra naudojami sisteminiai zurnalai ir nesaugomarmérija apie tai, kas ir kam naudoja
kompiutei.

Pakeitimai ir programos diegiamos be iSankstinidovgbss leidimo.

Néra dokumentacijos arba ji neleidzia atlikti tokieiksmy, kaip: suprasti gaunamas
ataskaitas ir formules, pagal kurias gaunami ratailtmodifikuoti programas, ruosti
duomenigvegiai, taisyti klaidas, atlikti apsaugos priemoivertinimg ir suprasti p&us
duomenis -y Saltinius, saugojimo formatus, farpusavio gysius.

Daromi daugybiniai bandyméeiti | sistema, naudojant neteisingus slaptazodzius.
Netikrinamagvedanm duomemn korektiSkumas ir tikslumas arbajyvedimo metu daug
duomem atmetama & juose esatiy klaidy, toctl prireikia daug kart taisyti duomenis,
Zurnaluose nedaronraSai apie atmestas transakcijas.

Yra sistenq iS¢jimo iS rikiuotes atveyy, sukeliaiy dideliy nuostoli.
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¢ Neatliekama kompiuteriu apdorojamos informacijoaliaa, kurios tikslas - jam tinkamo
apsaugos lygio nustatymas.
e Skiriama per mazaiénesio informaciniam saugumui. Nors saugumo politikegzistuoja,

dauguma zmonimano, kad ji iS tikgju nereikalinga

Saugi informacijos sistema migalina toliau siekti uzsibrty verslo plam, nebijant, jog bus

pavogti, nuplagijuoti ar sugadinti duomenys reikgiiefektyviam tikslo siekimui
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2. INFORMACIJOS SISTEMU PAZEIDZIAMUMAI

Siais laikais, kajvairiausio tipo virusai ir kirminai vagia, naikimaiskraipo informaci,
ugniasies ir antivirusirés programos tapgorastiremis apsaugos priemémis tiek kompiuteriuose
namuose, tiek ir darbe. Susikoncentravus tiesngstproblemomis daznai ivertinama, o kartais net ir
nepastebima tampa kita problema — Zmogus, kuridajasi kompiuteriu ir informacine sistema.

Kas yra socialiainZinerija, i$ kur ir kodl ji atsirado? Pirmiausia sociaéifinZinerija yra gésme i
kuria kol kas zirime pro pirstus, nesuprasdami jos galinyyibipasekmi, kol nesusiduriame su ja.

Nuolatinis ir spartus apsaugos sisteimtechnologij; tobukjimasisibrowlius priverg prisitaikyti
prie naujos patties ir ieSkoti lengvesniir pigesni; keliy i informacijos sistempvidy. Tuo keliu tapo
informacijos sistem naudotojai.

Socialires inzinerijos terminas siejamas su informacijogysaw pazeidimais pasinaudojus
Zmogiskuoju faktoriumiCia pasitelkiamas principas — kam sunkiai dirbtZkau norint islauzti duris, jei
lengviau pasinaudojus Zmogumi, kuris Zino kur yetas, gautiijir atsirakinti duris. Sis palyginimas gan
tiesmukas, bet atskleidzia pagringlsocialires inzZinerijos esm— silpniausia grandis apsaugoje yra
Zmores. Zmogus, pirmiausia yra individas, kurio negdiprogramuoti veikti pagal tam tikras taisykles,
bet kurioje situacijoje. Jis pasielgs taip, kaimjatrodo teisingiausia ir priimtiniausia. Taigi &miy
inZinieriy taikinys Zmogus ir jo silpnys, kurias jie meistriSkai iShaudoja siekdami uZsitar tikslo.
Nesantidiegtai ir veikiatiai saugumo politikai socialinis inzinierius lengvautrauks silpniaugigrand
saugume, ir tussime pazeigtinformacijos sistemos saugan$ocialiniai inzinieriai tai lyg psichologo ir
»hakerio“ misinys, kuriems kibugsdarka sunkiai atsilaiko dauguma apsaugos sistem

Stai kaip skirtingi autoriai pateikia ir skirtingsscialirés inZinerijos apitizimus.

»--.menas ir mokslas priversti Zzmones vykdyti tanwus.”

Harl. People hacking.

»o0cialiné inzinerija — informacijos gavimas manipuliuojamidgumi. Socialiniai inzinieriai
norédami iSgauti konfidencialiinformacip, ar priversti Zzmog elgtis ne pagal nustatytas darbogset
tvarkas naudojasi telefonu arba internetu. Lengpesinaudoti Zmogiskosiomis saeyptis, nei ieSkoti
sprag, kompiuterirgje sistemoje.”

NezZinomas autorius. Social engineering. Wikipedia

» informaciré sistema susideda is triflaliy — gelezies (hardware), prograrsoftware) ir Zzmoni

(wetware). Milijonires veres apsaugos sistemos daro pisias dvi dalis n@eikiamas. Bet pasitelkiant
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kantryke, sumanurair zinias socialinis inzinierius pasinaudos pasleisudtine dalimi ir suzinos
konfidenciali informacip. Socialinis inZinierius Zaisdamas psichologiniaglimus su auka atskleis
pageidaujaminformacij.

Ross Bearman. A guide to social engineering, Velame.

Kompanija gali nusipirkti geriausipsaugos sistegniSmokyti darbuotojus uzrakinti visas
paslaptis nakai, jstatyti neiSlauziamas duris pasamdyti geriausisaagos darbuotojus, instaliuoti
apsaugos programas, bet ji vis vien bus pazeidziSuieuriama vis tobulespapsaugos sistamj kurias
isibrauti technikos pagalba tampa beveiloreoma, arba tai uztruks daug laiko ir kainuos daoyy.
Taigi kenkjai vis dazniau traukia prie Zmogiskojo elementalduzti ZmogiSkja ugniasier yra
pakankamai lengva, nereikalauja didefivesticijy ir apima nedidelrizika biti suwiuptam.

Socialiniu inZinieriumi galime pavadinti isiZzeidus darbuotag, kuris jakiasi ngvertintas ar
neteisingai atleistas. KerSydamas pakdskaudinusiam darbuotojui, taip pat ir organizaciJaks pats
gali bati ir ;skaudintas mylimasis, kuris i$ kersto gali paddvgti ka. Socialiniu inZinieriumi galime idi
bet kuris. Tai lyg vaidmuo, kuraidina asmuo siekdamas vienphir kitokiy tiksly. Kalbésime apie tuos
socialinius inZinierius, kuui tikslai susi¢ informacijos saugumo pazeidimais, kai suinteresaghenys
gauna pela ar pranaSumkity atzvilgiu.

Grandire stipri tiek, kiek stipri jos silpniausia grandis.

2.1. Socialini y inzinieri y tikslai

Egzistuoja posakis, kad saugus kompiuterius — gipasmkompiuteris. Bgtungti mes j galime net
keliais lidais. Klausimas tik kiek tai uzims laiko, kiek résikantrylgs, tvirto charakterio, pasiryzimo ir
atkaklumo.Cia ir pasireikia apgavyst menas|silauzlis turi atrasti knda kaip apgauti vartotajir
priversti atkleisti slaptinformacip. Kai darbuotojas apgautatkotas ir manipuliuojamas atskleidzia
slapty informacip arba sukuria skglapsaugoje, niekas nebeapsauges. jKaip kriptografai randa
apsaugos sistemas.

Ko siekia socialiniai inzinieriai savo veikla? Piglinis tikslas, kaip ir kiekviengsilauzlio,
neteigta prieiga prie informacijos sistemos ir kitaknformacijos laikmen. Tolesnis neteidos prieigos
naudojimas labai platus. Pradedant nuo asmetiksly baigiant pramoniniu Snipéjimu ar net valstybs
paslagiy iSgavimu. Galima pazyét keturis motyvacinius aspektus, Kbdocialiniai inzinieriai puola

taikinius:
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e Materialin ¢ nauda —sieki uzdirbti daugiau ir pagerinti savo gyvenimtygas;
e SavanaudiSkumas- smalsumas; noras save iSbandyti; pakeisti dusnag@ne save,
tarkime nuobaudas darbe panaikinti;
e KerStas —priezastis zinoma tik ggam Zmogui;
e [Sorinis spaudimas, Santazas- iS draug; nusikalstom grupuciy siekiant pelno, kersto
ar Siaip susidogus.

Toliau gaktume iSskirti du socialimi inzinieriy tipus: negeéjai ir profesionalai.

Mégejai socialiniai inzinieriai neuzdirba pinigoragyvenimui Snipiédami, vogdami ar naikindami
informacija. Tai gretiau Zmogaus kauk kuri uzsidedama norint iSgauti nogrmformacip. Pvz.:
mokinys apsimeta palkls knyag klasije ir praso budi&iojo duoti rakt nuo jos, bet tikrasis tikslas
nugvelbti kontrolinio darbo uzduotis. Darbuotojistiam labaiidomu kiek uzdirba jo kolegos.

Profesionalai socialiniai inZinieriai Snigidami, vogdami informacij iSkraipydami ir naikindami
ja uzdirba pragyvenimui. Juos samawores Snipirtdamos konkurentus arba dirba savo asmeniniais
tikslais.

Galutinis tikslas koél taikomasii informacijos sistemgali biti bet kas. Tiek pinigié nauda,
kuria pazadjo informacijos pageidaujantys verslo konkurenkarjuos lenkiate rinkoje savo naujomis
idéjomis, pavydas, pyktis, godumas, puikykbalime sakyti, kad priez&s yra tiek, kiek ir Zzmoni. Bet
pagrindas yra, buvo ir bus piniginauda. Nesvarbu ar tu prarandi deSimt milijan kelis litus, bet tokie
procesai vyksta kasdien. Gal netgi dabar tu praggingyus, o gal iS tays vagia naujas ighas, o tu net

nezinai.

2.2. Socialini y inzinieri y taikiniai

Taikiniy kaip ir tiksly gali hiti be galo daug. Pradedant nuo paprastoniy iki stambiy
korporacij ar net vyriausybinj instituciju. Todl kiekvienas turi neprarasti budrumo ir darbe,ame.
Jei i$S tags dar neiSviliojo sukus apsimets ,, Topo Centro* darbuotojuikstartio lity, ir tu galvoji, kad
ant tokio kabliuko nepapulsi — pagalvok dar kaBocialiniai inZinieriai puikiai iSnaudoja visas
ZmogiSlkisias savybes idant pasiektzsibeézto tikslo.Gal kazkas nori suzinotis telefono numey
objektai:

e Telekomunikacij bendro¥s;

e Finansires ir bankires institucijos;
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e Karinés paskirties organizacijos;
¢ Didelés korporacijos ifmores;

e Vyriausybires institucijos.

T.y. taikiniai, kurie gali atnesti nemapelm suinteresuotiems asmenims. Kokias organizacijas
dazniausiai puola socialiniai inzinieriai zinom&kyla klausimas, o kuriais darbuotojais pasinaudtgéy
metu. Taikinys gali @ti bet kuris darbuotojas, nepriklausomai nuo uZimagareig, bet padidintos
rizikos ir dazniausiai atakuojami yra Zzemiausimg@a darbuotojai. Taikiniais jie pasirenkami ¢gkad
galbit maziau supranta konfidencialios informacijos $eik imonei. Tokius darbuotojus lengva paveikti
autoritetu, draugiSkumu, Zmogumi, kuris pazystaskdarbuotojus ir kuriuos pazysta auka, skubiu
prasymu, pazagimu, kad auka bus pripazinta ar gaus kdki paslaug. Silpna grandis yra nauji
darbuotojai, kurie dar nieko nepazystadranperprat darbo taisykly, tuo labiau saugos taisykliReikiy
nepamirsti Zzmonj dirbartiy priemime ar atsiliepiatiu telefonu, kuny pagrindinis darbas bendrauti su
klientais. Jie kaip ir Zemiausio rango darbuotgghit nevisiSkai supranta informacijos saugos €sm
Apsaugos darbuotojai taip pat yra taikiniai. Netatytojas, kuris valo patalpas, kai jau senai nemie
gali tapti auka, kuria manipuliuodamas socialin&nieriusjvykdys suplanuotus juodus darbus.
Negalima pamirsti ir toki darbuotoy, kurie neturi tiesioginio kontakto klientais, taity personalo
valdymo skyrius, buhalterija. Reikpasitpinti darbuotojais, kurie turi galimyinaudotis specifiniais
resursais ar duomenimis. Pasteh kad gob$s zmorts dazniausiais tampa aukomis, nes jais lengviau
manipuliuoti.

Zvelgiant pl&iau galima teigi, kad visi darbuotojai gali taptikemis. Pradedant nuo valyigjkurie
net nekalba lietuviskai, neturi jokio pjimo prie kompiuterio ir supratimo kas yra infornjas apsauga.
UZtekiy pamojuoti padirbtu darbuotojo pazgmu ir pagrasinti jei ngeis baigsis jai blogai ir durys
atsidaryt akimirksniu. Ne iSimtis ir aukStesnio rango vado¥ariuos taip pat galima apgauti pasitelkus
nora, atkaklum ir fantazip. Taigi kuriant saugos politiknegalima pamirsti nei vieno Zmogaus.

Jei saugumas nebuvo pazeistas, tai getkilti klausimas ar jis bus pazeistas. Klausimashati —

kada jis bus pazeistas?

2.3. Kaip veikia socialiniai inZinieriai

Socialinio inzinieriaus ginklas manipuliacija Zznéoms, priversti juos pasielgti taip, kaip jis nori.

Igauti aukos pasitifima, ja pasinaudoti ir prieiti prie informacijos. Saltniai inzinieriai atakuoja dviem
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lygiais psichologiniu ir fiziniu. Dazniausial ji@igingiamii viem norint pasiekti uzsikézta tiksla
grekiau, efektyviau ir sumazinant rizikki minimumo, jog lisi pagautas. Tadl sskmé reikalauja
nemazai zinj apie kompiuterines, telekomunikacines sistemgsiiy psichologo zini (parasiau tariant
pazinti silpnas Zzmogigkias savybesprie fizines gesmes priskiriami telefonai, internetas, darboxiat
net SiuksSly dézés. Psichologiniai aspektaity ikalbinéjimas, apgaudigimas kuris gali skamidti kaip
prasymas, pagimas ir net reikalavimas. Nelygu kuom apsimet&akia kauke uzsideda socialinis
inzinierius. Kad ir kokiomis priem@mis veikiy socialinis inZinierius galime pastabjo veiksm; rat,
kuris visur yra vienodas. Galbkai kuriuose apgavyst modeliuose bus praleista viena ar keleta
grandzi, bet esm iSlieka ta pati. Veiksmraty sudaro keturios dedamosios, kurios pavaizduotos 1
paveiksle.

1 Paveikslas. Socialinio inzinieriaus veiksgiga.

Informacijos Santykiy Informacijos ir UzZsibrzto tikslo
surinkimas formavimas su santykiy ivykdymas
auka iSnaudojimas

Smulkiau apidinsiu fizinius, psichologinius ir kombinuotugdus naudojamus iSgaunant

informacija. Niekada neZinai, kuom gali apsimesti socialin&nierius ir kokj taktika jis naudos. Ataka

bus pritaikyta btent pasirinktam taikiniui, kad kuo geriau iSnaugdo silprasias savybes.

Fizinis kontaktas

TelefonasTai labiausiai paplifs ir mégstamas tdas tarp socialimiinzinieriy. Paplits toctl, kad
sukelia nedidel rizika biti pagautam, bei pakankamai pigus metodas. Nautiejatefonu kartu
pasitelkiami ir psichologiniai aspektai, kywreikiama auka atskleidzia reikiarmformacip. Pavyzdziui
daugumoje organizadaijtelefonai atpasta skambinafiojo numej. Profesionalus socialinis inzZinierius,
pasitelks technines Zinias lengvai gali perprogramuoti, tkfial vietoj numerio matysime direktoriaus
vardy ir pavar@. Manau, kad bet kuris darbuotojagkdys dauguma paliepimkuriuos iSreiks toks
direktorius.

,Vishing" — telefonire ,phishing” versija. Metodo schema yra tokia: tel@his robotas skambina
atsitiktiniu telefono numeriu, atsiliepusiam asmepranesa apie tam tikrus apribojimus jo &joko
kortelei ir praso nedelsiant paskambinti nurodglefono numeriultaigumo @lei nurodytas telefono

numeris lina nemokamas i$ 800 serijos.
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Paskambinus Siuo numeriu telefoninis auto atsakpke$o suvesti mékmo korteks numer bei
kita konfidencialy informacij, kuri iSkart patenkasulkiy rankas. Pasinaudodami Sia informacija jie
sugeba “prieiti” prie Zmomj saskaity bankuose. Si schema gaiitbtaikoma ne tik mokjimo korteliy, bet
ir internetires bankininkysts konfidencialiems kodams iSgauti. Si schema passius kelet mety
placiai buvo taikoma, naudojant elektroninius laiSkumierned.

Kaip apsisaugoti nuo telefonipatak;? Niekada ir niekam nesakykite savo prisijungimudyar
slaptazodij ar kitokiy konfidenciali duomem telefonu. Jei gaunate paliepipkuris jums keligtarimy

ar yra ngprastas, nueikite ar perskambinkite ir patikrinkitgie teisingi.

Siuksli; deZeés. Didele dafi dokument, saskaity, iSrad; ar Siaip popieti mes iSmetame net
nepagalvodami, kad socialinis inZinierius jais gasinaudoti. Sis metodas, kai informacijos ieSkoma
Siuksliadzése vadinamas nardymas po Siuksles (dumpster djngy labai populiarus tarp socialini
inzinieriy. Siuk3liadZéje galima rasti vidinius darbuotpjelefonus su vardais ir pavand, lapelius su
priminimais ar kitokia mazareikSme informacija gasvininkui, kalendorius su uzraSais, sistemos zinyn
diskelius, nebenaudojankompiuterire technik ir netgi prisijungimo vardus su slaptazodziaiscigiinis
inZinierius net ir tusldamas, atrodo iS pirmo zvilgsnio, menkayénformacip sugeba sugioti ja kaip
déliong, kuri jam pravers zengiant sekahingsn. Taigi, bet kokia informacijgali biati paskutire vinis
kruop&iai konstruojamame apgasl mechanizme. Gaibsocialiniam inzinieriui net nereik clioti
informacijos ir mystyti ka toliau daryti jei jis rasisy slaptazog@su prisijungimo vardu uzragyant
lapelio, kui iSmette.

Kaip apsisaugoti nuo konfidencialios informacipegekimoj iSore? Tai hity keli paprasti dalykai
— smulkinti SiukSles su naikinimoanga taip, kady nehiity imanoma perskaityti, uzrakinti Siuksligeks
prie imores patalp. Jei rera galimylés nusipirkti SiukSk smulkintuvo galima pasisamdymory, kuri
atlieka darbus tiesiog uzsakovo akivaizdoje. Padpggsentojai gali tiesiog sudeginti nereikalingus

dokumentus.

T

vaidybiniy, psichologini; ir techniniy Ziniy ir kruoptaus pasiruosimo. Siuo atveju tai tiesiogtaka, kai
atakuotojas su auka susiduria gkad.

Informacijos rinkimas. Prie tokiataky btity galima priskirti socialinio inzinieriaus
pasivaik§iojima poimorg apsimetant tie}fu, interesantu, nutolusio padalinio darbuotojwenslo
partneriu. Kauki socialinis inzinierius gali uzsiti daug.Ivaizdziui sustiprinti inZinierius net persirengs

taip, kad atrodyi jtikinamiau — tiekjo logotipu pazynita apranga, verslo partnerisca\brangiais batais,
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vilkés Armani kostium, ant rankos kais Rado vienetinis laikrodis. Siuo atveju, jei mepaystame
Zmogaus asmeniskai, arba neturime praneSimo i®dats jog lankosi su&ai ar tiekéjai reikty zvelgti
itariai. Kad ir kaip atrodyii nepazystamasis nereaikdpiesti apie j IS jo riby ir iS to kas jis sakosi @s.
Socialinis inzinierius patek i atakuojamo objekto vidvaiksto po patalpas ir Sniuk&ja, renka
informacija. Surenkama net menkiausia informacija, kétiau sisteminama. Turint pakankamai
informacijos planuojami tolesni zingsniai ir siefia galutinio rezultato. Informacijos surasti galima
visoje darbovigfe. Tai gali lti neuzrakintas kompiuteris, kurio ekrane matosiflaenciali informacija,
kai jo savininkas &es piety. Zvilgéiojimas per patdarbuotojui, kai jis suvedéja savo prisijungimo
duomenis. Lapeli studijavimas, kuriais apklijuotas visas kompiugeBtalo kalendoriaus pefiza,
kuriuose daugelis agsta uzsirasyti nevieSinanmformacia. Dokument palikty matomoje vietoje
perziira.

Instaliuojamos piktybiéss programos. Tiesioginiu puolimu galime vadintitgiinés programias
frangos instaliavimu. Tai padaryti galima keliadhis. Prieiname prie lais\ijungto kompiuterio ir
instaliuojame piktybia programa. Tai gali sukeltitarimy ir suzlugdyti puolim, bet jei réra kity baduy ir
Sis suveikia — tikslas pasiektas. Sekantidds yra palikti disk ar kita duomenm laikmery netoli
darboviets ar péioje darbovietje ir laukti kol smalsus darbuotojaspasiims. Smalsumas nugali visus.
Darbuotojui radusiam duomemaikmery ijdomu padiréti kas viduje. Socialinis inzinierius ten bus
patalpirgs piktybire program, kuri atrodys labai nekaltai — nuotrauka, filmulkeba Siaip dokumentas.
Aukai belieka atidaryti fasl, piktybinis kodas automatiSkai aktyvuojamas irydtrinformacirg sistena,
sukurtos. Dabar socialiniam inzinieriui visi kelgviri.

Prie socialigs inzinerijos priskiriami ir tokie informacijos timo bidai kai naudojama technika.
Tai gali hiti slaptos kamerognontavimas darbo vietoje, klavigbs klavig paspaudim fiksavimo
prietaisas, garsgasymo mechanizmai ir visa kita technika, kuri giadatskleisti konfidenciali
informacija.

Apsisaugoti paéty idiegta ir veikianti Svaraus stalo politika, apribogi darbuotojams instaliuoti
ir keisti programir irangy, naudoti iSorines duomeraikmenas, sustiprinti patekimgatalpas kontrg|
kad svéiai visada tuéty palydow ir bati tinkamai identifikuojami.

Internetas
Internetas — derlinga aplinka norint iSviliotigatikliy Zmonu, prisijungimo vardus ir

slaptazodzius. Socialinis inzinierius pasinaudog kad daugelis vartotpphaudoja tuos @aus arba

panasius prisijungimo vardus ir slaptazodzius jomgjdami prie pasto, internetinio banko puslapioat
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darbo vietos. Taip pat iSnaudojamas varipsspalsumas, kai elektroninio pastzdteje randa laiSk su
pasiilymu laiméti savaitgail Nidoje, tereikia paspaudus nuogaaZsiregistruoti. Kai tik sulciy rankas
papuola prisijungimo vardas ir slaptazodis, dutggdaro irj daugei kity sisten.

Elektroninis paStasocialinis inzinierius apsimgt sistem administratoriumi atgs elektronin
laiSka su prasSymu uzraSyti savo slaptazdkinamumo clei laiSkas atrodys, lyg piusty vidinis

abonentas. Pvzt.pagalba@rimi.lt

Galime sulaukti laiSko, kuriame nebus prasSowesti savo duomer) bet jame mes rasime
prikabint faila, kuri paleidus bus instaliuotas piktybinis kodas sekamiisy darky. Priversti vartotgj
paleisti faih néra sunku. Kai kuriems uzteks kad failassturdominant pavadinima - I love you®, ,Ana
Kurnikova Naked*“ ir taip toliau. Tas pats apsigtistsisteny administratoriusgtikinamumo elei gali
paskambinti papraSyti vartotopaleisti prikabirg faila, nes nepaleidus jo, visus tavo duomenis sunaikins
virusas. Taip pat galime sulaukti nemokarprograny ar pataisymo kag kurie neva tuity pagreitinti ir
pagerinti niisy darbo kokyh, bet dejaia tik Snipirgjimo programos.

»Phishing“,,Phishing” (angl. password + fishing) - sii&vimo forma prie$ organizacijas ar
privacius asmenis, kai pasinaudojant nepageidaujamoseksrehinio pasto zingtnis ar falsifikuotais
internetiniais tinklalapiais siekiama iSgauti gasigimo prie informacinj sisteny slaptazodzius ar kitus
konfidencialius duomenis. Pvz. bankgkaity numerius, apsaugos slaptazodzius, prisijungim® pri
tinklalapiu duomenis ir t.t. Vagys gali pasielgti dvejopai&tys imtis pavogtos informacijos realizavimo,
slaptos medziagos gavimo, piniglovimo ar panaSiai. Arba, jie gali parduotj Biformacip tretiesiems
asmenims. ,Phishing” atakos p#&ios padirbtu kazkokios firmos tinklalapiu. Tinkiagra tiksliai
nukopijuotas (gali @ti ir pavogtas) ir atrodo bei funkcionuoja visiSkaip reali svetaié Tokiy tinklapiy
gaminimu bei naudojimu uzsiimailauzliai norintys iSgauti pdjima pvz.i banko sistemas. Yra kel
budai ,phishing* atalq, kuriuos galima suskirstytiaktyvius ir pasyvius. Tarkimeid norite apsilankyti
tinklapio forume, bet netya surenkat ne Critical.lt, o Critical.com, vietiogle.It parasote gooogle.It
arba hotmail.com paraSote hotmale.com. Jums atidsigkai taip pat atrodantinklalap, kuris yra tiksli
originaliojo kopija. ds nukeliaujate prisijungimo form, jvedate savo duomenis ir jie nukeliauja tiesiai
isilauzliamsi rankas.Tokius puslapius, kurie gaudo suklydusarsotojus priskigiau prie pasyviju
grupzs. Cia aisku tik pavyzdys, bet galima numanyti ir ptaetokiy ataky mast. Cia apsisaugojimo
priemorg sunku sukurti, nes nuo zioplumo vaiséra. Taigi patartina atidZiai stefokur keliaujame.

Prie aktyviju grupes priskiciau tokias realj puslapi kopijas, kurios pasirodo greitai ir dingsta
greitai. Mechanizmas veikia taip pat. Sukuriam&sotpacio dizaino puslapis kaip ir tikrasis, téka
nekuriamas vardas, Kurartotojas suklyes papuld netikra puslap. Falsifikuoto puslapio nuoroda, kuri

atrodo kaip originalas, nusitiama klientui elektroniniu laiSku, kuriame praSymvesti prisijungimo



20
duomenis, nesdiau cl techniniy klit¢iy paslauga galiidi atjungta ir 4 aktyvuoti bus galima tik pas
paslaugos teija. Auka nenardama gaisti laiko, sutauppguvesdama prasomus duomenis fiktyvioje

svetairgje, kurie patenka swikamsi rankas.

2.4. Psichologija socialin  éje inzinerijoje

Pagrindiniai psichologiniai aspektai, kuriuos ntistaokslininkai ir kuriy veikiamas Zmogus yra
linkes vykdyti praSymus, nurodymus nesvarstydamas eipddmas taisykles yra SeSi. Tai:
e Valdzia, autoritetas
¢ Reta prekeé ar paslauga
e Patikimas ir panaSumas
e Apsikeitimas paslaugomis
e [sipareigojimas ir pastovumas

e Socialinis pripazinimas

Profesionals socialiniai inZinieriai pasizymi stipriomis Zm8&gbsiomis savymis — Zaws,
mandags, graziakalbiai, paslatig, dauguma jais greitai susizavi, charizmatiskigiTsusidirus su tokiu
Zmogumi sunku neapsigauti jo preciziSkaidiodame Zaidime.

ISskirciau dvi aukos padis i kurias socialinis inzinierius siekigesti ja. Pirmoji ity kai auka
jawiasi patogiai, &ra forsuojamas jos darbas ir tokiadu uzmigdomas atidumas. Auka ¢aasi patogiai
- socialiniai inzinieriaigauna pasitigima, susidraugauja su ja. Antroji pa, kai aukai sukeliamas
nemalonus pafis ir auka nori kuo greéiau iSeiti iS Sios padies. Tai gali fati laiko stoka, atitraukimas,
stresiré situacija ir t. t. Ir pirmu ir antru atveju Zzmogysa atitraukiamas nuo sisteminiastymo. Jis
pradeda rastyti euristiniu idu. Kai Zmogus @sto sistemingai, jis pirma apgalvoja visus galimus
variantus ir pasekmes prie$S vykdydamas praSymustavit sistemingai aukai kyla loginiai klausimai,
kuriuos uzdavus socialiniam inzinieriui galima d$$ti jo tikruosius planus ir ataka bus atremtajeDjei
mastymas tampa euristiniu, auka veikia skubotailggsdama logines jungtis tarp veiksmu ir
negalvodama apie pasekmes. Tagstydamas Zmogudiba maziaitarus, neklausia klausumnekelia
prieStaravim isibrowliui. Pvz. jei paskambingidarboviet penkias minutes prie$ darbo pahaigi

darbuotojo mintis apie darbo baigifaiku gali uzgozti sistemirgmastyma.
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Valdzia ir autoritetas

Zmores linkg vykdyti paliepimus ar praSymus, kai juos iSreigkidoritetas ar didesivaldZi,
aukstesnes pareigas uzimantis asmuoc YgigoasireiSkia kariise organizacijose, kur aukstesnio rango
karininko liepimas yra nediskutuojamas. Paprasiojareje taip pat pakistame vadovui, nors jo mes
nesame mat Socialinis inzinierius praSydamas paslaugosibaliginti Zmog. [baugintas Zmogus
negalvos ir elgsis taip, kaip liepiama. BéipasireiSkia d keliy priezasiy. Jei bus pavieSinta, kad
darbuotojas suabejojo vadovo kompetengjjgrads ziaréti nepatikliai ir tai gali pakenti jo tolesnei
karjerai, greta ir finansineidlei. Socialiniam inzinieriui belieka tik pasinaudsia spraga. Tai jis daro
sumaniai. Apsimeta kito departamento vadovu ir $kampaprastam vadybininkui praSydamas;&isi
atitinkama medziag, pries tai dar paméjes, kad tai labai skubu ir svarbu, nes kitaip vadisps
padaryti darh ir visi nukengs. Norint susilpnintitarinéjimus socialinis inZinierius visada pamgwardus
Zmonuy, kuriuos pazysta auka. Vienas ifdh apsimesti svarbiu verslo partneriu, paétikelety asmen,
susidraugauti ir papraSyti menkawsitaukos atzvilgiu, paslaugos. Kartais nefrgiket miti vardy, jei
skambinantis asmuo prisistatys Finansimisikaltimy tyrimo tarnybos darbuotoju ir paprasys kai kuri
duomen. Informacija nutekjo, socialinis inzinierius turi dar viardalek, kuri paas suktis apgavyss

ratui.

Reta prekeé ar paslauga

Zmores turi polink atlikti pradymus jei siekiamas objektas yra retasa j gauti reikia labai
greitai. Auka supranta, kad jera vieninte¢, kuri bando gdaikty ar paslaug gauti, tai paskatina aak
negalvojant atlikti praSymus. PraSymykdymas dar labiau suakta, kai auka supranta, jogdaikay ar
paslaug ji galésisigyti tik ribota laika ir véliau to padaryti bus nmanoma. Pavyzdys gdil bati
iISSokantis langas (pop-up) su praSymu suvesti domnrepirmieji tikstantis uzsiregistravwgauna bilietus
i filmo premjen. AiSku niekas biliaf negauna, bet socialinis inzinierius jau turi neanaziomen apie
aukas, kuriuos jis sumaniai panaudos tolesniamsedar

Prie tokio tipo socialiés inzinerijos priskiriami ir vadinamieji ,sald sandoriai“, kuxi
reklaminiai Saukiniai skamba panasiai -, pirknagegauk du®, ,nuolaidos iki 75%" ir t.t. Tiesa, Si
socialire inzinerija dar vadinama reklama. Pastudijavuszaigd pastebime, kad nors perki du uz vieno
kaina, bet moki kaip uz du, o kartais ir brangiau. 75%epres preks hina su pasibaigusiu galiojimu arba

iISvis nenaudojamos. Taigi pirmgpadis gali kiti apgaulingas. Bkime budfis.
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Patikimas ir panasumas

Zmores lengviau pasiduoda manipuliacijai kai socialin&nierius panasusji. Turi panasius
pomegius, tikjimus, poziirius, gings tame péame mieste, klausosi panasios muziko&gsh toki pai
maist ir t. t. Susidirus su tokiu Zmogumi auka linkusiiéti pro pirStusi nustatytas darbo ir saugos
taisykles vien toél, kad jis panasugja.

Daug lengviau palaikyti pokaillsu Zzmogumi, kai jus sieja bendri interesai, pgia. Taip
uzmigdomas aukos budrumas ir iSviliojama infornmeacij

Prie tokiy ataky galime priskirti, kai socialinis inzinierius apsata nauju darbuotoju arba nemoksa
vartotoju, kuriam darbo specifika ir visi proceskigadus miskas. Apsime$ naujoku socialinis
inZinierius praso pagalbos. Supratingi seni dadyaostengiasi padi, nes jie prisimena, kaip buvo
nedisu pirmosiomis dienomis ir kaip jiem réjk pagalbos. Taip sukuriamas Zaidimas, kurio m&tu i
darbuotoy iSgaunama reikiama informacija.

Socialinis inzinierius gali ir paglyti pagalla. Apsimetlis paskambina aukai, tarkime naujam
darbuotojui, kuris dirba tik gal dvi dienas. Bargloja susidraugauti, Sneka apie ggiuas, visokius kitus
mazmozius, kurie visiSkai nereikSmingi ir pokalpi@baigoje draugiSkai padigy packti jei iSkilty kokiy
nors problem, jam tereikia tik paskambinti. Apsinédis tycia sukelia vienokar kitol§ nepatogura aukai,
kuri netrukus skambina geradariui praSydama pagakwoka visiSkoje socialinio inzinieriaus valioje.
PanaSus metodas taikomas, kai socialinis inzirsd¢rasiog palieka savo kontaktus prie aukos daréos
Su prierasu: ,jei kas neveiks skambinkite...“. "Biggries tai jis pats ir padataip, kad kas nors neveikt

Socialinis inzinierius links apsimesti darbuotoju draugu, bendradarbiu. Jie#damas naudoja
Zargon, kuris yrajprastas dirbant vienoje ar kitoje sferoje. Aukdilstamasjvaizdis, jog skambina
senas, valdzios ujamas darbuotojas is kito deparitonkuriam reikia mazos paslaugos.

Daznai sukius parodo save tokioje pégtje, kad auka yra laiminga sutikus t@mog;.

Socialiniai inzinieriai ndgsta apsimesti progranésirangos tiekjais, kurie skambina nédami
iSsiaiSkinti ar viskas veikia tvarkingai, aéra sutrikimy. Taip uzkalbigdami jie iSvilioja menkavegt

mums, bet labai vertingiem informacip.

Atoveikis, atsiliepimas, pasikeitimas

Auka galima lengvai pasinaudoti, jei jai kadkuodi, ar pazadi vertingo. Tai galitbdaiktas ar

patarimas. Zmogiskoji savylyra ta, kad jei Zmogus kagkgauna, net jei ir nepraso, tai labattika, jog
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jis suteiks paslaugkitam zmogui. Lyg principas, kuris veikaikysgje, as tau saldajr- tu man saldain
Net jei Zmogus pago viem karta, tai atsidkodamas jam kitas Zmogus bus kakpadti ne viery kart.
Schema atakkaip ir daugelis prieS tai buvusiSocialinis inzinierius apsimgt kito departamento vadovu
susidraugauja su auka, sako jai komplimentus,éaarkad ji Sauniai atlieka savo dartkalbédamas lyg
netyia pasako, kad ji labai tiktgreitai atsilaisvinatiose aukStesise pareigose pasgkyriuje ir auka tai
iISgirdusi tampa labiau suinteresuota giadpsimetliui, kad tik pakilty karjeros laiptaisldomu tai, kad
daugeliu atveju auka negauna nieko, tik pazaddaug ,jei”. Aukos noras tampa toks stiprus, pexl

pirstus ziiri i visas vidaus darbo taisykles.

Isipareigojimas ir pastovumas

Zmogus links elgtis taip, kaip prie$ tai jis pasizjm pritak kazkokiems teiginiams.
Nesielgdamas kaip pazgd jis jawiasi egs negziningas, todl stengiasi elgtis taip, kad jaust gerai.
Pvz.: socialinis inzinierius apsingstIT saugos darbuotoju aiSkina apie sistemos apskag ir kaip
saugoma, kad negalima atskleisti duomeskelbti prisijungimo vardo su slaptazodziu ipg&Zodis turi
atitikti saugos politikos reikalavimus. ISklausiursstrukcipp auka pasizada vadovautis jomis.
»Instruktorius® Kklausigja aukos, kaip jisisavinojgautas zinias ir papraso jai pasakyti savo slapfazo
nes tikslas yra patikrinti ar pakankamai jis @utjas. Aukaij pasakius sudus papraso sudaryti
slaptazod@pagal jo instrukcijas. Taip sudagyglaptazogdsocialinis inzinierius lengvai at&pir tures

priéjima prie informacig sistemos.

Socialinis pripazinimas

Zmores linkg pasiduoti manipuliacijai jei kaZkas irgi pai daro ir jie daro. Kito Zmogaus toks
pats veiksmas priimamas kaip socialinis pritaring@gaip daro kiti ir as taip darysiu ir niekaoolglo
nebus.

Paprasiausias pavyzdys gal; biti kai skambina socialinis inzinierius apsirgesistem
administratoriumi papraso darbuotojo, kadjg@syt, pora simboly programoje, nes kitaip programa
nustos veikusi. Apsimélis pavardina kelis aukos pazystamus, kurie jaugaibjo ir toliau sau
sékmingai dirba. Auka linkusi sutikti su prasSymu, nisdraug, veiksmus priima, kaigrodym, kad

nieko blogo nebus, jei ir jis pasl sistem administratoriui.
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3. SAUGUMO POLITIKA

Kiekviena organizacija susiduria swegmemis, kurios kyla iS daugelio Saltipir pasireiskia
ivairiausiomis formomis, tad apsisaugoti nuay pakankamai sunkui.pagalla ateina saugumo politika.
Saugos politika — pagrindiniai taikytini informaag saugos uztikrinimo ir valdymo principai, pagrns
taisykks, i kuriuos atsizvelgiant turitti derinami informacias sistemos (ar informacinsistent)
veiklos ir naudojimo procesai, proggds ir rengiami juos reglamentuojantys dokumer8as.taisykliy
rinkinys niekada éra uzbaigiamas, tai ,gyvas“ dokumentas, kuris gagias kaskart iskilus naujiems
reikalavimams technologijoms,darbuotojams ir pagikémones strategijoms. Saugumo politika

apibezia ir koordinuoja veiksmus siekiant efektyviaiesgti gesmiu.

3.1. Saugumo politikos prasm € ir principai

Kalbant apie saugumo sistemos praswvarbiausiais laikau keturis aspektus. Efektyvaima
apsaugos sistema turi uztikrinti efekyunformacijos apsaug Apsaugos sistema turi nustatyti reali
informacijos apsaugos péf nes gavus klaidingus duomenis bus padaryti kigis iSvados ir
sprendimai, ko iSvadoje galima stipriai nukgntGalimy grésmiy ir ju poveikio iSrySkinimas taip pat
svarbi apsaugos sistemos dalis, kuri padeda suskbmioti; svarbiausias gsmes, kurios gali atnesti
daugiausia nuostolio. Identifikavusegmes galima efektyviayjiSvengti arba sumazinti poveik
Paskutinis aspektas yra efektyvus investavipsasigumo sistemt.y. saugumo sistema neturi tapti

finansine nasta ir jos kaina turi atitikti saugonmf®rmacijos kain.

Ar tikrai reikalinga apsaugos sistema, kuris sango internetini atakgy, jei nei vienas
kompiuteris neturi interneto prieigos. Gal uztekpagiausios virusus iesSk&ios ir naikinagios
programos, kuri skenuos pageidautinus failus. T@apreikt; nusistatyti kas mums gresia ir nuo ko
saugotis. Nereikia draustis nuo Zeswlrelgjimy Lietuvoje, geriau apsidrausti nuo vagygstNereikt
diegtis brangi apsaugos sistamjei neturime ko saugoti, arba apsaugai uztpkiprasto seifo. Reikia
pabgzti jog absoliutaus saugumo, kaip ir saugumo palfitinkargios visiems ara. Kiekviena

organizacija aimore turi siekti, kad saugumo uztikrinimas tapaldomu procesu.
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Saugumo sistemos principai

Stelzjimo (reagavima aplinka);
Igudziy ugdymo ( saugos Kuiltos);

Atskaitomyles (accountability) principas. Jis remiasi tuo, keekviena Salis yra atsakinga
uz saugumir supran jo reikSne. Atskaitomytes principas padeda audituoti vykstars

procesus, kai pareigos ir atsakoraiylba aiSkiai apibiztos;

Supratimo (awareness) principas pasireiSkia tud desbuotojas suprasdamas saugos
sistemos reik3/) linkes jos laikytis. Jei darbuotojas nesupranta sauggistemos
reikSmes, jis linkes nesivadovauti ja, neva, kaip nereikalinga furgkcjupratimas ir

isimmoninimas Zenkliai sumazina informacijos saugunmceghmus;
Etikos, morads principas;

Atitikimo principas nurodo, kad saugumo sistemaatitikti saugotinos informacijos

reikSne, kaim;

Integralumo principas pasireiSkia saugumo sisteimegracijaj kompanijos politikas ir

siekius, idant sukugtbendg sistema, kuri efektyviai apsaugatinformacijos sistemas;
SavalaikiSkumo principas. Saugumo sistema turiigtitada kai reikia, laiku;

Pastovus saugumo sistemos vertinimas (assessmesisiantis procesas, kurio pagalba
saugumo sistema islieka efektyvi;
Teisingumo ir neSaliSkumo principas (equity). Negsiz vartotoy ir savininky teisiy, bei

orumo.

Taigi geras saugumas yra:

isidiegta saugumo politak

saugotinu resugsklasifikavimas;
grésmiy Zinojimas;

grésmiy valdymas;

tinkamas reagavimasykus incidentui;
ataskaify karimas;

adaptyvus elgesys.
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Susikoncentrayties ZmogiSkuoju faktoriumi informacijos sistersaugoje ir sugretin su
ank<iau mirgtais metodais, kaip pazeidziamas saugumas pasijaatfioo, galime sukurti saugos
politika. Tikslingiau p baty galima vadinti tik dalimi visos saugos politikdsiri koncentruojasi tik
siaug dalf ir tikrai néra ta pagalba kuri tiks visiems, nes kiekvienos gamjos saugos politika priklauso

nuo jos subrendimo lygio, veiklos proads daugelio kity aspeki.

3.2. Saugumo k arimas

Suprasdami kokia informacijos sistema yra saugizio@dami saugumo politikos prasmes ir
principus galime kurti savo saugumo poktikuri bus pritaikyg masy poreikiams. T.y. kiek galima
sumazinti zmogiskojo veiksnigaka informacijos sistemai. Kuriant saugumo politik jos laikantis
negalima pamirsti, jog tagdtinis procesas, kuris reikalauja pastovios aésliztobulinimo. Saugos
politikos kirimas preciziSkas procesas, kuriame negalima gtate?i vienos smulkmenos, nes ji gali tapti
ta vieta, @l kurios bus pazeistas saugumas. Saugomo politikavaistas visiems nuo visigy,
kiekviena organizacija turi susikurti savo saugysobtika pagal savo poreikius ir galimybes. Galime
prisiminti lietuviy liaudies patad — ,Pagal Jurgir kepug*.

Organizacijos vadovams reikia suprasti, kad inwestas] apsaugos sistemas neatnes realaus
pelno, o tik sumazins nuostolio tikimyb

Kaip ir bet kuris projektas, saugumarimas apima:
e Esamos saugumaikiés nustatymas;
e Plano sudarymas;
¢ Rizikos valdymas:
0 Rizikos vertinimas:
» Rizikos analiz;
= Rizikosjvertinimas;
0 Rizikos tvarkymas;
0 Rizikos prémimas;

o Informavimas apie rizik
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e Priemoni diegimas;

e Sistemos stefimas.

3.3. Saugumo reikalavim y nustatymas ir rizikos valdymas

Kompanijos na¥damos susikurti saugumo poliik(IT saugos politik, saugos architets ir t.t.),
naudojasi daugiausia tarptautiniais standartais. (80 17799), kuui pagalbadiegiamas saugumas. Be
abejo kompanija turi substi vienokiems ar kitokiems standartams arba didglai kuriuos
reikalavimus. Nebrandziai kompanijai diegiamas lyggo neatitinkadio saugumo, gali sukelti didesnes
problemas ir atnesti nuostokaip ir per mazi saugumo reikalavimai brandzmpanijai neduos
laukiamy rezultat;.

Saugumo reikalavimai identifikuojami metodiSkaertinant saugumo rizik Prieziiros iSlaidas
reikia sugretinti su komerais veiklos nuostoliais, kaip saugumo é&esés rezultatu. Rizikogvertinimo
metodai gali bti taikomi visai organizacijai arba tik jos dalintajp pat atskiroms informacijos
sistemoms, ypatingiems sistemos komponentams adyaygoms, kai tai praktiska, realu ir naudinga.

Rizikosjvertinimas yra metodiSkas apsvarstymas:

¢ veiklos nuostoli, kaip saugumo nékmeés rezultatojvertinant galimus informacijos
konfidencialumo, vientisumo arba prieinamumo neéskpadarinius;

e tokios neskmés, kuri kilty atsizvelgiani vyraujartias gésmes ir silpasias vietas bei jau
idiegtus priediros metodus, realitikimybiy.

Siojvertinimo rezultatai pady nuspesti ir apibezti tinkamus valdymo veiksmus ir prioritetus,
skirtus valdyti informacijos saugumo rizilk igyvendinti parenkamus apsaugos nuo Sios rizikosaduost
Kad hity jvertintos visos organizacijos dalys arba atskinbgrmacijos sistemos, gali prireikti daug kart

kartoti rizikosjvertinimo procedras ir parinkigti prieziiros metodus.
Svarbu periodiSkai peraiéti saugumo rizil ir jdiegtus priediros metodus, siekiant:
e atsizvelgtii veiklos reikalavim ir prioritety pokyius;
e aptarti naujas gsmes ir pavojus;

e patvirtinti, kad esami prieiros metodai vis dar veiksmingi ir tinkami.
Atsizvelgiantj ankstesniugvertinimus ir ketiamus rizikos lygius, kuriuos vadovyipasirengusi

priimti, perziiréjimai turéty buti atliekamijvairaus nuodugnumo lygiais. Daznai pirmasis rizikos
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ivertinimas atliekamas aukstu lygiu, suteikiant pteta dideks rizikos zonoms, o0 po to mazesniu lygiu,
kreipiant ¢meg i ypatingas rizikas.

Rizikos valdymas yra organizacijos strateginialyalo pagrindia dalis. Tai toks procesas, kai
yra nusprendziama kiek rizikos galima prisiimtiksgat konkretaus tikslo, kad gauti rezultatai atnes
naud ir kuo mazespnuostol. Ji surikiuoja veiksnius pagal priimtinagkurie yra tiek teigiami, tiek
neigiami. Be to, tinkamas rizikos valdymas padidigianés galimyle ir sumazina negkmés poveik
organizacijai. Rezultatyvus rizikos valdymas sudal& rizikos identifikavimo ir jos traktavimo. Réi
pabgzti, kad rizikos valdymas tai viena iS paskutistadij kalbant apie jas. PrieS pradedant valdyti
rizika tenka nueiti ilg kelia. PradZioje apsilzkime kas yra rizika. Stai kplapibezima pateikia ,Rizikos
valdymo vadovas” iSleistas 2005 Lietuvos Respubli¥alaus reikal ministerijos : ,rizika tai 4vykio
tikimybé¢ ar jos pasekmidarinys*.

Reikty pamireti, kad rizikos valdymas yra nepertraukiamas inesantis procesas, kaip ir pati
saugumo politika. Jis apima gisrganizachy, isiskverbigj jos kulfira per rizikos politila ir prograna,
kuria kuruoja atsakingas asmuo. Rizikos valdymas stijatpgvetia i taktinius ir vykdomuosius tikslus,
uz kuriuos atsakingi rizikos valdymo specialistai.

Tinkama rizikos valdymo strategija yra rakfagikos ir galimybi; santykio vertinim.
Bendrovms, kurios patiria reikSmingpokyiy, susijusi sui¢jimu i elektroninio verslo aplird reikia
strukiiros ir metodologijos, kaip valdyti rizik Si struktira padeda joms:

e prisiimti rizika, kurios veda galima adekvai atlyg;
e susvelninti neiSvengiama rizik
e iSvengti nelatinos rizikos;

e tinkamai paskirstyti rizikos valdymo isteklius.

Norédami tinkamai valdyti rizil, bendros vadovai ir darbuotojai privalo dirbti naudodami
vienody terminologip, vienodus bdus ir vienod bendro¥s tiksly bei uzdavini supratim. Kad hity
galima tinkamai paskirstyti iSteklius, rizikos vgitdas reikalauja sisteminio paio, kuris leist rizika
laiku atpazinti irivertinti. Bendros strategini uzdaviniy kontekste, kiekviena konkreti rizika galitb
charakterizuota kaip pavojus, netikrumas arba gddémiSanalizavusi konkkgos rizikos priimtinuna,
apimi ir atlygi, imoré pasirenka atitinkamrizikos valdymo variant Imone gali rizika priimti,
susvelninti arba perkelti. Rmusi atitinkam sprendim, imores vadovyk véliau nuolatos seka méin
rizika bei uztikrina, kad apie riziky turima informacig bus nuolat atsizvelgiama derinant bendsov

strateginius uzdavinius.
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Taigi svarbiausiakmes norime apsaugoti, yra informacijos sistemsgngys konfidenciak
duomenys, kuriais naudojasi organizacijos darbaat®pi gali liti verslo planai, naujpaslaug ar

produki; aprasSymai, klientduomenys ir t.t. Netekus konfidencialuomenm didéja rizika prarasti

e reputaciy;
e Kklientus;
e pelm.

Visi iSvardinti galimi praradimai glaudziai susij 2 paveikslas). Mazai esama dalykurie ity
taip lengvai pazeidziami ar tokie sunkiatayopiami, kaip bendrads reputacija. Praradus reputacij
didéja tikimybé prarasti klientus, esamus iiddmus, ko iSdavoje negausime pelno. Praradus kegali

sumazti reputacip ir be abejo pelnas. Visi veiksniai tigkiem pus, tiek kita gali iSSaukti ir bankrat

2 paveikslas. Informacijos saugumo pazeigssajos sumores veikla

INFORMACIJA
SAUGUMO
PAZEIDIMAS

KLIENTAI

Informacijos sistemp saugumo, kalbant apie Zmogigkveiksn, siekiagios kompanijoms itina
atsizvelgti ir analizuoti Siuos rizikos Saltinilkgjriascia ir iSvardinsiu:
e Konkurentai;
e Basimi, esami ir buy darbuotojai;
e Klientai;
e Kiti asmenys ar nusikalstamos grupist

e Aptarnaujantis personalas (tigi).
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ISvardinti rizikos Saltiniai tarpusavyje gali glaidi sietis, tarkime konkurentai apsimeta klientais
arbajsidarbina pas jus, kad suzinaterslo planus. Galimyhibe galo daug, t@étlnegalima praleisti nei
vieno aspekto.

Rizika pagal tikimyle gaktume suskirstyti keturias grupes:

e rizika yra mazai tilktina ir savo realizavimosi atveju bendrovei darggym; poveik;
e rizika yra labai tiktina, ta&fiau mazo poveikio;
e rizika yra mazai tiktina, ta&fiau savo realizavimosi atveju bendgqaveikt, stipriai;

e rizika yra labai tiktina ir tugty stipny poveild bendroes veiklai.

Rizika susijusi su Zmogiskojo veiksniu informacigisteny apsaugai reiki priskirti prie p&iu
pavojingiausi, t.y rizika yra labai tilktina ir turty stipny poveik bendrogs veiklai. Zmogus ne masina,
negalima jo uzprogramuotiustis atnaujini saugumo standarir reikalavimy, jis kiekviery karta gali
pasielgti skirtingai, & iSoriniy, vidiniy ir tik jam vienam Zinom prieZagiy. Saugumo politikos,
orientuoto§ Zmogiskyji veiksri, paskirtis nustatyti atsakomybes, taisykles iccprbras atitinkamose
situacijose taip, kad nah; pazeistas informacijos sistemos saugumas.

Dauguma informacijos sistemos pazeidgiivykdo vidaus darbuotojai, tébsvarbu techniémis
priemoremis riboti informacijos prieinamugm Pradzioje reikt suklasifikuoti darbuotojus igjteises
informacija. Kurie darbuotojai gali ziréti, modifikuoti informacip, 0 kuriems nereikia suteikti gfimo
prie duomen, jei jie nereikalingi darbuotojo darbui. Taip pethnirés priemogs tukty sekti kas
naudojasi, kada ir kiek laiko naudojosi, bei arédakeitimus ir kokius informacijai, kagtykus
incidentui ity galima identifikuoti vartotaj. Technigmis priemogmis reiki riboti ir iSoriniy duomem
laikmeny naudojimsi, jei darbas to nereikalauja. Taitly cd-romjrenginio uzrakinimas, atminties rakt
nepripazinimas kompiuteryje ir t.t. Kalbant apiel@tonini past, sistema turi riboti iSein&ios uz
organizacijos rib informacijos turi. Apibrézti, kas gali sisti laiSkus su priedais. Darbuotojui
naudojantis neSiojamu darbiniu kompiuteriu, reiitapsaugoti slaptazodziais ir informaggme
koduoti, kad netekus kompiuterio, niekas néggbasinaudoti informacija eséa jo viduje.

Technires priemoiés nepanaikina Zmogiskojo veiksritakos informacijos sistersaugumui, o
tik sumazina rizik. Jei projekto ar produkto vadovas, kuriam be absftziama naudotis informacija apie
sukurt naup paslaug ar produki, perduoda informacijkonkurentams, tai jokie techniniai apribojimai
nepads. Padti gali basimu darbuotoy atranka, domintisy praeitimi — kur dirbo, & veiké ir pan. Esami

darbuotojai tutty pasirasyti sutartél konfidencialios informacijos neatskleidimo dirthamorgje, bei
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nutraukus darbo santykius su ja, kurioje numatosadig pareigos ir atsakomyb. PanaSias sutartis rejkt
pasirasyti su tie}§ais ir ymorémis, kurioms perkelti sunoreés veikla nesusgjdarbai (,outsourcing®),
pries tai atidziai iSsinagréjus ju patikimumy. Informacijos neatskleidimo sutartis gali ir negiadei
darbuotoju pasinaudos sumanus socialinis inZirseriivykdys savo juodus darbus. Siuo atvepagalba
ateina procewtos ir darbo tvarkos, susijusios su duomapsauga.

Procedros ir darbo tvarkos, vadovaujantis saugumo paligrasme, turi apibzti, kurie
darbuotojai uz kol informacij atsakingi, kas gali naudotis ir kaip naudotis infacija. T.y.jvykus
incidentui ir esant neapidittai atskaitomybei, negaime identifikuoti, kas buvo atsakingas uz
informacijos saugum Procedros darbuotojui privalo nurodyti, kaip elgtis taikrose situacijose. Jei
Zmogus ne iS organizacijos praso vigiimonres informacijos pas darbuotgjprocedros turi nurodyti
kaip reikiy veikti ir ka informuoti esant tokiai situacijai.tBina saugos taisykles ir prodeds sukurti kiek
galima trumpesnes ir aiSkesnes, kad darbuotojuikedts didesni; sunkuny jas skaitant.

Saugumo politika turiiti sukurta taip, kad nestabdyefektyvaus darbuotojo darbo ir netapt
nasta, kurios bus bandoma iSvengti. Taigi apsaudgrbas turi titi subalansuoti, kad nei vienasis |
nenukentty. Saugumas turi tapti ne papildomu darbu, béiop@arbo dalimi ir kartumoreés strategija.

Saugumo politikos supratimas agiggisiamegmonreés lygmenyje vienas is kertipekmenm
efektyviam josgyvendinimui. Palaikant vadovams yra lengviau iai$ir itikinti Zzemesnes pareigas
uzimartius darbuotojus, kad saugumo politika ir praged yra latinos ir neatsiejamos nuo atliekamo
darbo. Geriau suprasti ir laikytis saugumogsachotyvavimo sistema. Neretai pasitaiko, kadtisusk
saugos politik, bei procedras darbuotojams liepiama jomis vadovautis, pamiiSaiskinti jos prasm
Darbuotojas, nesupkgat koctl reikalingi atitinkami veiksmai, juos tiesiog ignmja arba laikosi tik iS
dalies. Taigi saugumo politika sukurta, pinigagisti, bet niekas jos nesilaiko — galime teigtid ka
saugumas Siuo atveju fiktyvus. j@mant prie teigiamo rezultato, kai saugos polifgigamoninta visos
organizacijos lygmenyje, sekantis zingsnisyovadovautis saugumo politika darbe. Laikymasis
saugumo, kaip ir supratimo prasideda nuo &akSi vadow, jie turi rodyti pavyzdkitiemsimones
darbuotojams. Darbuotojai matydami vadgalaikym ir elges, elgsis adekwvaai.

Kalbant apie socialimiinzinieriy atakas ir saugumo politikos sugretiairRuri turi sumazinti
rizika tokiy ataky iki priimtino lygio, politikos supratimas ir laikgasisigyvendinamas per apmokymus ir
dar kart apmokymus, nepraleidziant nei vieno darbuotojo.

Mokymus kaip ir procegtas privalu diferencijuoti, atsizvelgiaptiarbuotojo pareigas, atliekamas
funkcijas ir prejima prie informacijos. Svarbi detayra tai, kad araimorgje darbuotojo, kuriam nereikt
mokymy apie informacijos svagbir saug. Ypatingas dmesys kreiptinas ir ptgausi apmokymai

reikalingi darbuotojams, kurie tiesiogiai sgsspu klient; aptarnavimu ir bendravimu su jais. Dazniausiai
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tokie darbuotojai uzima Zzemesnes pareigas ir maigtanta informacijos svarfimonei. Negalime
pamirsti ir §, kurie nebendrauja su Klientais, t.y. vadimafmack office” darbuotaj, bet turi préjima prie
informacijos. Jiems reikalingi siauresni, galbviem ar kelias informacijos saugumo sritis orientuoti
apmokymai. Reikalingi apmokymai ir tiems darbuotaga kurie nesinaudoja informacijos sistemomis.
Nauji darbuotojai pirmiausia yra apmokomi ir tildgagali gauti p&jima prie informacijos sistemos, kuris
yra limituotas ir tik prajus atitinkamam laiko tarpui ir iSklausius nuodagnius apmokymus,
suteikiamos platess teigs i informacip.

Stambiojeimoreje galimajkurti pagalbos cendr kuris rinkiy informacip apieitarting veikla. Sio
centro numarkiekvienas darbuotojas tin Salia ir kilusjtarimams gaity paskambinti.

Idiegta ir veikianti saugumo politika reikalauja f@asos prieziiros ir tobulinimo. Jei atsirado
naujos darbuotagjpareigos ar pasikeéiinformacijos sistemos strulta hitina perziiréti saugumo politik
iS5 naujo,isivertinti galimas grsmes, rizilg ir patobulinti taip, kad atitiki saugios informacijos sistemos
reikalavimus. Saugumo sistemprivalu testuoti ir rezultatus analizu@velgiant privalumus ir ikumus,
kuriuos hutina iStaisyti. Testavimas galimas pasiiamt netikg socialiri inzinieriy | darbovieg,
skambinant telefonu ir daug kibtady, kuriuos galime susikurti pasitelkantazip.

Visa socialinio inZinieriaus klagtgalima labai lengvai suzlugdyti keliais paprasimsysniais:

e patikrinti asmens tapatybar jis tikrai tas, kas sakosiass
e ar asmuo turi tegszinoti praSomos informacijos;

e ar asmuo turi teisteikti uzklausas & norimos informacijos.

3.4. Prieziuros metod y parinkimas

Kai saugumo reikalavimai yra identifikuoti, &t bati parenkami iridiegiami prieziros metodai,
kad hity uztikrintas rizikos sumazinimas iki priimtino lygiPrieziiros metodus galima parinkti arba
naudojantis ISO 17799/ BS 7799, arba kitais mesdaba, jei tai yra reikalinga, galima sukurt@ujus

metodus, kurie atitikt ypatingusimones poreikius.

Parenkami prie#ros metodai tutty bati grindziamiijdiegimo kainos ir rizikos m&gmo santykiu
bei galimomis netektimis saugumo nesilaikymo atv&pip pat reikiavertinti ne tik piniginius faktorius,

bet ir reputacijos netektTaip pat saugumas nettiy stabdyti darbo naSumo.
Prieziiros metodai apikzti istatymiskai:

e asmens duomerapsauga;
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e organizacijos dokumentapsauga;
¢ intelektualires nuosavybs apsauga.
Iprasti prieziiros metodai informacijos saugumui:
e saugumo politikos sukimas;
e bendq ir specifiniy saugos reikalavimpaskirstymas personalui;
¢ informacinio saugumo mokymas ir tobulinimas;
e pranesSimai apie saugumo pazeidimus;

e verslo tstinumo valdymas.

3.5. Kaip apsisaugoti

Kas sustabdys socialimzinieriy? Ugniasiea? Galinga autorizacijos priemgh[sibrovimo
aptikimo sistema? Koduojama informacija? Limitugbaisjimas prie telefono numer? Koduotas
serverio pavadinimas, kuriame saugoma svarbi irdcija, kad paSalietis negal atsekti kur kas yra?
Tiesa yra tokia, kadéna technologijos kuris gély apsaugoti nuo socialinio inzinieriaus.

Taigi tikslas sukurti toki apsaugos politik kuri kiek bty galima sumazintjsibrovimo galimyk.
Kaip jau buvo migta anksiau kiekviena darbuotojo uzimama pozicija reikadaskirtingos apsaugos
sistemos. Vienas apsaugaslhs tikrai netiks visiems. Galime prisiminti pagarlkas tinka viskam, tas
netinka niekam. Taigi identifikuojame visas paze&dias vietas. Nustatome, kokie pazeidithaigalimi.
Vadovaudamiesi gautais rezultatais kuriama sauglitska. Pirmiausia tokios politikos reikalingumu
reikia itikinti auk&iausiusimones vadovus, nes be palaikymo tai bus tik popierius, kuriame uzrasyti
daug visoki taisykliy, kuriy niekas nesilaiko. Apsaugos politika neturi trukdiytbti, ji turi packti. Ne
taip lengva apjungti gersaugum ir darbuotoy produktyvum. Darbuotojas turi ne tik zinoti, kad
apsaugos politika egzistuoja ir ji padeda iSvengtstoliy, bet ir suprasti kokia ji svarbi. Apsaugos
politika turety tapti ne papildomu darbu Salia eingmdarhy, o kasdieniu darbu, kuris atliekgsastai.
Kiekvienaimore privalo tugéti apsaugos politikas ir proceids, kurios pagty darbuotojams reaguqti
Zmones, kurie praso kazkadaryti su kompiuteriu ar kitokia sistema ku@ Jompiuterizuota ar susijusi

su kompiuteriais.
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Technologijos gali pasunkinti kelisibrowliams. Bet vienintel efektyvi priemog susvelninti
grésne yra sujungti apsaugos techagu apsaugos politika, kurios agibiy taisykles darbuotojelgesiui,
tinkamam iSsilavinimui ir mokymui. Tik vienutldu galime apsisaugoti, &dami iSmokyt, ssmoning ir
sazininga darbo gga. Tai apimt; mokymus politiky ir darbo tvark ir svarbiausi — supratim, kad visa tai
ko mokonts yra svarbu, o ne tik tai kaglreikia daryti. Pirmas zingsnis — kiekvienas datiojas zinot,
jog yra nesziningu Zzmoniy, kurie pasinaudos apgaule ir gapsichologiskai paveikti, manipuliuoti
Zmoremis. Darbuotojai turi suprasti ir Zinoti kaip infoacija turi ti apsaugota ir kaip tai padaryti. Kai
darbuotojai Zino, supranta, kaip veikia socialimminieriai ir kaip jie gali manipuliuoti, darbugjgai gali
suprasti, atsekti kada jais bandoma pasinaudd jau naudojasi. Apsaug@samoninimas taip pat
reiSkia mokym darbuotoy imores apsaugos politikos ir darbo tvarkos. Politikoarbios tuo, kad tai lyg
taisykks, kurios apib¥zia darbuotaj elgsem norint apsaugoiimores informacines sistemas ir svarbi
informacija.

Darbuotojus reikia iSmokyti naudotis apsaugos i nuostatomis. Dar daugiau, turime
uztikrinti, kad kiekvienas darbuotojas suptaapsaugos reikSgnkad nesugalvatpraleisti p savo
patogumui. Darbuotojas turi suprasti kam apsaugtaskKitaip nezinojimas, neiSprusimas bus darbjooto
pasiteisinimas, ir aiSkus pazeidziamumas, kuriwgeadiais inzinierius tikrai pasinaudos. Pagrindinis
apsaugosssnoningumo programos tikslas paveikti taip Zzmoikes, jie pakeist savo elgesir nuostatas,
motyvuojant kiekviea darbuotag, kad jis noéty bati dalimi organizuojantmones informacing iStekliy
apsaug. Reikia iSaiskinti kaip tai pag ijmonei pasiekti didesnio pelno, ir ne ftkonei, bet ir péiam
darbuotojui.more turi tam tiki informacij apie kiekvien darbuotag, taigi kol darbuotojas saugo
imores informaciy taip pat jis saugos ir informagiapie save.

Apsaugos mokymo programa reikalauja svaraus, dighaiaikymo. Mokymo pastangos turi
pasiekti kiekvien darbuotag, kuris turi prieig prie svarbios informacijos, kompiutetir ju sisten.
Mokymai turi kuti testiniai ir reguliariai peririmi ir tobulinami atsizvelgiant atsiradusias gsmes ir
pazeidZiamumus. Aukiusi vadovai turi pilnai palaikyti politika, n&gtaip darbuotojai ja netis. Ir tai
turi bati tikras tikéjimas. Programa privalo téti papildomy 1éSy plétojimui, testavimui ir jos rezultat
jvertinimui.

Mokymy program reikia sukurti taip, kad visi darbuotojai suprggtg imore gali biti uzpulta bet
kada. Turi suprasti, kad kiekvienas darbuotojamaziam tiks pozicija apsisaugant nuo bet kokio
méginimo isibrautij sistem ir pavogti svarky informacip. Apsaugos mokymas turi siekti didesnio tikslo
nei paprast taisykliy perdavimas ar iSmokimas. Darbuotojai dirbdatemptai, stengdamiesi kuo geriau
atlikti uzduotis gali prafiréti pro pirdtus arba nepaisyti saugumo taisykflinojimas kaip veikia

socialiniai inzZinieriai ir kaip nuoy apsisaugoti yra vertingos Zinios, kuriomis darbjaxt gali ir
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nepasinaudoti. Reikia motyvuoti darbuotojus, kadhaudaisi ijgautomis Ziniomis, o0 ne tik zinotu.
Informacijos apsauga yra ne papildomas darbasadarbo dalis, kugireikia dirbti. Darbuotojai turi
suprasti, kad apgaid gesne yra reali. Taigi svarbios informacijos praradingai paveikti p&ia imorg
iskaitant ir darbuotojus. Taigiipintis saugamorgje reikty taip pat, kaip ir savo méjmo korteks PIN
kodo saugojimu.

Kuriant apsaugomos mokymo grsoningumo saugos programas reikepamirsti, kad vienas
modelis netiks visiems. Programoje reik&skirti darbuotaj grupes, kurioms dirbant skirtingose
pozicijose gresia skirtingi pavojai. Programa vaatos, IT personalui, kompiutgrvartotojams, vaday
asistentams, priimamojo darbuotojams, apsauginiskaet ir tiems kas neprisidi@ prie kompiuterio.
Mokymai turi sudominti ifitraukti vartotog, tokiu bidu zinios bus suprantamesnr gretiau
isisavinamos. Tikslas prograrpaversti patrauklia, interaktyvia patirtimi, korija sugretinama su
praktika. To pasiekti galime zinias perduodami iaaformaijtraukdami visus klausytojus ir panasiai.

Buty galima pacituoti Bruce Schneier ,, apsaugearproduktas, tai procesas”. Taigi belieka tik

tobulintis, tobulintis ir dar kagttobulintis.
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4. PRAKTINE DALIS

Siekdamas issiaiskinti kaip zme&nsuvokia ir laikosi informacijos saugumo pringipraktin
tyrima atlikau finansines paslaugas teildeje imorgje. Pasirinkau finansinorganizaci, nes duomen
apsaugatia turi biti skiriamas ypatingaséthesys. Pazeidus informacijos sistemos konfidentialu
prieinamumo ir vientisumo principus pasegiiesiogiai atsilieps pelnui. Be to duomeapsauga yra
grieztai priztirima ir jos tvarkym reglamentuoja Lietuvos Respublikgsatymai. Bet koks informacijos
sistemos pazeidimas &srpoveik finansinei liklei.

Tyrimo eiga ir vykdymas ilgai derintas gmoreés informacinii technologij; ir operacigs rizikos
departamentais, siekiant nepaZzeisti duapsaugumo ir ngeisti respondentzmogiskiyju savybi.
Suderinus bendraalggas, kaipisipareigojimas darbe nenginimones pavadinimo ir prieSusiyga, jog
nebus minimas organizacijos vardas, leistlikti.

Tyrimas susideda i$ dviegaliy:
e Darbuotoj apklausa;

e Suvaidinti situacija.

4.1. Darbuotoj y apklausa

Tyrimui susidedant iS dvigjdaliy, pirmiausia buvo atlikta apklausa, siekiant i&aati kaip
darbuotojai supranta ir laikosi informacijos saugum
Darbuotoy apklausa vykdziau sudgrankei ( priedas nr.1). Anketos tikslas iSsiaisSkintijgka
darbuotojai supranta duomeapsaug, kaip jos laikosi namie ir darbeiiBna atsizvelgti tai, kad
darbuotojas, pildydamas anketengsis pasirodyti kuo geriau, t.y iSwatsakynu rinksis teisingiausgj
bet nelatinai, ta, kuris tinka jam. Norinisitikinti ar tikrai, tai ky anketoje teigia darbuotojas yra teigyb

packs antroji tyrimo dalis — suvaidinti situacija.

Anketa, kurios klausimai su darbuat@tsakymais iSreikStais skaitine ir procentine farm
pateikiama lentéje nr.1.



1 lentet. Darbuotoy atsakymai iSreiksti skaitine ir procentine reikSme
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iki 1 mety 28 | 47%
1. Kiek laiko dirbate su finansais susijusiose jmonése? 2-3 metus 9 15%
vir§ 3 mety 23 | 38%
2. Ar atidarinéjate elektroniniuose laiSkuose esancias nuorodas ar taip 6 10%
prikabintus failus, kuriuos gavote j darbing pasto déZute i§ nepazystamy | ne 44 | 73%
adresaty? kartais 10 | 17%
i SiuksliadéZe 10 | 17%
3. Kur dedate maZzai reikSmés turinCius popierinius dokumentus sunaikinate krokodilu 43 | 72%
susijusius su darbu, kai jie nebereikalingi? irasvki
J J g (jraSykite savo 7 12%
atsakyma)
4. Paaiskinkite terminphishing: 21 | 35%
taip 52 | 87%
5. Ar Jasy darbas susijes su tiesioginiu klienty aptarnavimu? ne 5 8%
(iraSykite savo 3 50
atsakyma) 0
6. Ar patikrinate (t.y. telefonu paskambinate ir paklausiate) paliepimus taip 34 | 57%
atlikti vienokius ar kitokius veiksmus i§ aukStesnes pareigas uzimancio ne 10 | 17%
Zmogaus, kuriuos gaunate ZodZziu per tre€iuosius asmenis (ne (iradykite savo o
darbuotojus): atsakyma) 16 | 27%
taip 1 2%
7. Ar pasakysite telefonu paskambinusiam Zmogui, jo saskaitos numeri? | ne 29 | 48%
taip, kai ji identifikuosiu 30 | 50%
taip 27 | 45%
ne 11 | 18%
8. Ar pasitraukdami i$ darbo vietos ,uZrakinate* kompiuterj? kartais 11 | 18%
nzjludc_)jl_J automatinj 11 | 18%
uZrakinima,
vieno 8 13%
— 0
9. Keliy bendradarbiy Zinote slaptaZzodZzius, kuriais jie prisijungia prie dV'eJl.{ — L 20/0
kompiuterio ar informacinés sistemos (specialios programos)? d_auvg|a_u nei dviejy 1 2%
(iraSykite savo 50 | 83%
atsakyma)
taip 1 2%
10. SlaptaZodZius ar prisijungimo vardus naudojamus darbe prisijungiant | ne, visus prisimenu 47 | 78%
prie informaciniy sistemy, specializuoty internetiniy puslapiy ir mintinai
kompiu_tev,-rio esate uzsiraSe ant lapuko ir laikote darbe, kad uZradyti, bet ne visi 13%
nepamirStuméte? (iradykite savo 4 204
atsakyma) 0
11. Ar persiuntinéjate kitiems elektroninio pasto adresatams gautus taip 4 7%
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laiSkus apie naujus virusus, kurie sugadina kompiuterio kietajj diska; ne 41 | 68%
nelaimingus vaikus, kuriem kaupiasi pinigai sgskaitoje nuo kiekvieno 15 | 250
iSsiysto laiSko ir panaSius? kartais 0
12. Ar atidarinéjate elektroniniuose laiSkuose esancias nuorodas ar taip 3 5%
prikabintus failus, kuriuos gavote | asmenine pasto déZute is ne 50 | 83%
nepazystamy adresaty? kartais 7 12%
Raidziy (abcdefgh) 27 | 45%
RaidZiy ir skaiciy 24 | 40%
(abcde123) ’
13. Jusy slaptaZodis naudojamas elektroninio pasto prieigai susideda is: | DidZiyjy ir mazyjy
raidziy, skaiciy ir Kity 9 | 15%
simboliy (Abcd12!@)
(ira8ykite savo 0
atsakyma) 0 0%
Nekeigiu 9 15%
Karta | ménesj 13 | 22%
14. Kaip daZnai kediate slaptazodzius ? Karta | pusmetj 11 | 18%
Kartg per metus 4 7%
(jraSykite savo 0
atsakyma) 23 | 38%
: o : L taip 53 | 88%
15. Ar naudojate ugniasienes ir/arba antivirusines programas 1 20
asmeniniame kompiuteryje namie? new 2
nezinau 6 10%
- . [ 3 5%
16. Ar esate kada suvede savo asmeninius duomenis t.y. asmens koda, taip 53 88;
asmens dokumento duomenis internetiniame puslapyje, svetainéje ne S 2
forume? (iraSykite savo 4 7%
atsakyma)
17. Keliomis paslaugomis (internetiné bankininkysté; elektroninis pastas; | viena 1] 2%
prisijungimas prie darbo ar asmeninio kompiuterio; specializuoti dvi 4 7%
int_ern_etiniai puslapiai.ir t.t.) naudojatés, kuriose Jisy identifikavimui trys 11 | 18%
reikalingas slaptazodis? daugiau nei keturios 44 | 73%

Visoms paslaugoms

turite viena slaptazodi, 5 | 8%
kad lengviau prisiminti

18. Jeigu Jus naudojatés daugiau nei viena paslauga, kuri reikalauja Turite kelis (2-3)

prisijungimui slaptazodzio, Jus: slaptazodzius, kuriuos 40 | 67%
naudojate
Kiekvienai paslaugai 15 | 25%

skirtingas slaptaZodis

Anketa buvo iSsista elektroniniu pastu 158 darbuotojams, iS1ikBB8%, t.y. 60 darbuotojatsak i
anketoje pateiktus klausimus. 87% apklaustlarbas yra tiesioginis kliemaptarnavimas ir 5% - iS
dalies (3 paveikslas). Taigi 92% apklaudarbuotoy priklauso padidintos rizikos darbuaiayrupei,
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kuriai informacijos sistemos ir joje esan duomem apsauga ypatingai svarbus klausimas. 47%
respondent finansireje istaigoje dirba iki vien met; ( 4 paveikslas) inj funkcijos yra tiesioginis kliemt
aptarnavimas ir bendravimai su jais. Siems dartjaot® reikia skirti ypatingdémes, kadangi jiems
finansires operacijos dar visiSkai naujos ir duomepsauga jie maziausiai gaipeti, adaptuojantis

imonrgje.

3 Paveikslas. Darbuotojai tiesiogiai aptarnaujaktigntus

Darbuotojai tiesiogiai aptarnaujantys klientus

87%

O taip
mEne

O (iraSykite savo
atsakyma)

4 paveikslas. Darbas finangja organizacijoje.

Darbas finansin éje organizacijoje

o iki 1 mety
| 2-3 metus
0O virs 3 mety,

38%

15%

OptimistiSkai nuteikia faktas, kad net 73% atsakiw neatidarigja prikabinty faily ir nuorod;,
kurias gava darbire pasto dZute elektroniniu laiSku iS nepazystamo adresato. Asmégnelektroninio

pasto dzutje tokiy laiSky neskaito 83% respondenRezultatai rodo, kad darbuotojas namie savo
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informacijos saugumuipinasi labiau nei darbe. Pakeisti rodikliugarbovie¢s naud gakty mokymai,
kuriy pagalba darbuotojas suprgdtad duomen saugumas darbe toks pat svarbus kaip namie ir net
svarbesnis. Akstinas darbuotojui labiau saugotnalerm konfidencialum yra supratimas, jog nuo to, ar
duomenys iSliks satig priklauso jo karjera, alga ir net darbo viet@aigyojimas.

Nagrirgjant atakas, kuui Saltinis yra internetas, matyti, kad darbuotojaariinke taptiijrankiu
~Spam" atakoms, kai laiSkuose praSoma pestsiaiSks kuo daugiau adresgtsiekiant sudtinti arba
nutraukti elektroninio pasto serverio vaik68% respondentnepersiuntigja ,spam* tipo laiSk ir 25%
persiuntirtja retai.

Paprasius darbuotppaaiskinti termin ,Phishing“, 65% respondenttsak, jog nezino Sio
termino. Vienas darbuotojas atsajog tingi aiskinti, lg bity galima prilyginti ir nezinojimui. Lik 35%,
t.y. 21 darbuotojas baagbaaiskinti, kuny atsakymus galima suskirstytkelias grupes, kurios
pavaizduotos paveiksle nr. 5.

5 Paveikslas. Terminas ,Phishing*

Terminas "phishing”

5% O rado internete
atsakymag

@ patys Zinojo
atsakymag

W nepilnai supranta

65% terming

@ nezino, bet bandé
paaiskinti

3% B nezino

3% darbuotaj termino ,phishing” prasi#s nezinojo, bet zinos dabar, ngsado internetelkélus
ju atsakymug paieskos sistegnwww.google.ltjie atitiko keliose svetaése patalpintus ,phishing”
apibezimus. Nepilnai suprantémn termim ,phishing“ yra 15%. Vieni darbuotojai zino, jog tuomenm
(internetinio banko slaptazodziai, kodai) vagysiti, jog tai internetinis sukavimo hidas arba patikii
vartotoy; paieSka. Nezinantys, bet banmhaiskinti, teigia, jogia angly kalbos Zargonas ir atitikmuo
Zodziui fishing®. Labiausiai suintrigavo atsakym&siri noréciau pacituoti: ,sukiavimo hidas, kai
apsimetliai internete sukuranalogisk svetair "suzvejoja" asmens duomenis apgauiidu ir jais
pasinaudoja - persiveda pinigus i$ el. pasto ir“pan
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Darbuotojams iitini apmokymai pavyzdziais, kurie parodyt iSrySkinty galimus atalg badus.
Atpazinus, internetines ir ne tik, atakas darbuotaikalingos instrukcijos, kaip elgtis tokioséusicijose
ir kam pranesti.

Svarbus faktas, jog 72% apklaystmazareikSmius popierinius dokumentus darbe sumeiki
~Krokodilu“ ir 12% iSmeta tam skirtas dokumentkaupimo @zes, kurias surenka ir dokumentus
sunaikina samdoma firma. Anketoje ne be reikaloipé&s zZodis ,mazareikSmius*, siekiant iSsiaiskinti
ar darbuotojas supranta, kad bet kokie darbo doktangra svarbs ir kad juos reikia sunaikinti, norint
iSvengti informacijos saugos pazeidim

Sugretinus auk$au miretus rezultatus, galime teigti, kad nuo pasyviosaty inZinieriy atakos
darbuotojai atsilaikyt. Taigi nesant konkretiems informacijos saugos mukys, darbuotojai patys yra
samoningi ir minimaliai supranta duome@apsaugos prasinNereiléty dziaugtis rezultatais, tai tik
Zenklas, kad saugumo supratimo ir laikymosi kampeivalu pakeltii aukStesplygi.

Kaip mirgjau anksiau, neiSvengta to, kad darbuotojai stengdamiesrg@adyti geriau, stengsis
pasirinkti ,teisingiausius* atsakymus. Pasitadnket;, kuriose darbuotojai teigia, kad naudodamiesi
daugiau nei keturiomis elektroimis paslaugomis, kuriprieigai reikalingi slaptazodziai, pastaruosius
keicia kas néneg arba kai pareikalauja programa ir kiekvienai pagéa turi atskig slaptazod

Darbuotojams atsilaikius pries internetines atakasialiniai inzinieriai ,puola® kitomis
priemoremis — skambina telefonu ar net patys atvykstaore. 2% apklausiju pasakyi
skambinagiajam jo gskaitos numer 48% - nesakytir net 50% pasakyt kai tik identifikuoty
skambinanji. Deja réra bendros tvarkos kaip identifikuoti asmekuris skambina telefonu, téld
telefonu teikiama tik bendra informacija apie pagks. Socialiniam inzinieriui nesukeltideliy
problemy suzinoti, kad ir ne visnorima, bet daj informacijos, kuri susisteminus gawtisus geidziamus
duomenis.

Socialiniam inzinieriui pasirodzius darbovigt informacijos jis gatty prisirinkti iS 18%
respondent kompiuterio ekran, kurie neuzrakinami paliekant darbo wieReikia pridurti, kadmoné
naudoja automatirekrano uzrakinirg kuris suveikia tik po pakankamai ilgo laiko tarpario uztekt
isibrowliui. Tiek pat, 18% kompiuteyiekranus uzrakina tik kartais. 2% apklagstslaptazodzius skirtus
prisijungti prie specializuatinterneto svetainiar informacijos sistemyra uzsira8 ant lapuko ir turi juos
darbe. 13% taip pat turi tokius lapelius, bet jgcadyti ne visi slaptazodziai — kitus jie prisimenaatinai.
Perzvelgus anketas atidziau matyti:

e kad lapelius su slaptazodziais turi tik tie darloyet kurie nerakina kompiuterio ekrano, arba
rakina tik kartais;
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e darbuotojai turintys uzrasytus slaptazodzius, jugadsoja nesugtingus, t.y. susided&rus iS
raidziy;
e dauguma darbuotgj kurie turi uzrasytus slaptazodzius, prieigai gpecializuai internetini

puslapi ir informacijos sistem turi du arba tris slaptazodzius, kuriuos naudoja.

Tokie darbuotojai gali tapti lengvomis aukomis pikliams organizuojant juodus darbus. Siekiant
turéti sauga informacijos sistem reikty, idiegti Svaraus stalo politikbei technidmis priemogmis
sugrieztinti slaptazodginaudojimo tvark prisijungiant prie kompiuteyiir specializua prograny:

e reikalauti sudtingesny slaptazodij;

e daZniau prasyti pasikeisti slaptazodzius;

e neleisti vestid p&iy slaptazodii (pvz. negali bti panass paskutiniai penki slaptazodziai).

Ne imonrés darbuotojui, gal net socialiniam inzinieriui,guis prie darbuotojo ir paméjus

auksStesnes pareigas uzimiandarbuotoy pavardes ir paprasSius atlikti vienokius ar kitakueiksmus,
Siuos reikalavimus patikrint57% respondent tuo tarpu net 17% nesuabejat ivykdyty paliepimus.
Privaluigyvendinti tvarlg, kurioje grieztai apiliziama, kas gali ir kokio paiolzio uzklausas teikti ir
kokios informacijos prasyti, bei kaip elgtis jefanmacijos prasSo tie, kurie neturi tokieisiy.

Prisimenant teigii jog didzioji dalis informacijos saugumo pazeidipaykdo darbuotojai,
sveikintinas rezultatas yra tai, kad 83% apkhaustezino koleg slaptazodii naudojam prisijungiant
prie kompiuterio ar informaciis sistemos. Anketoje Sis pasirinkimas nebuvo piteikorint iSgauti
tikraji atsakym, taigi darbuotojai patygas atsakym, jog nezino kit darbuotoj slaptazodij. Nors
nezinojimas gali virsti zinojimu, jei apsilankytéme prie darbuotoj kompiuteri, kurie turi uzsirad
slaptazodzius ir laiko juos darbe. Vidtd 17% apklausiju Zino koleg slaptazodzius, kas sudaro

prielaich apsimetus kitu vartotoju paZzeisti informacijostemos saugus( 6 Paveikslas).
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6 Paveikslas. Darbuotojai zinantys kaledaptazodzius.

Darbuotojai Zinantys koleg y slaptazodzius

83%

O \vieno

H dvieju

O daugiau nei
dviejy

O (iraSykite savo
atsakyma)

2% 2%

4.2. Suvaidinta situacija

Antroji tyrimo dalis pradta vykdyti prajus savaitei po pirmosios dalies, t.y. anketos.sTok
principas pasirinktas tét kad darbuotojai g¢oi iprastin darbo ritma, bei pamirSo anketr jos
klausimus. Tiktasi, jog darbuotojai gfo1 rutina, susikoncentravpdarky ir galbat prarado budrum

Suvaidintos situacijos esntokia:

e ar tikrai darbuotojai, kaip jie teigia, neatidajs nuorod; elektroniniuose laiSkuose, kurie
atsiysti nezinona siungjuy;

e suzinoti ar darbuotojai linkatskleisti konfidenciadi informacip, Siuos atveju savo
slaptazodzius;

e ar darbuotojai atpazins atak apie p pranes.

Darbuotojams (tie patys, kurie elektroniniu pasnagankef) buvo siugiamas elektroninis
laiSkas IS nepazystamo adresato su pragymesii slaptazod Siungjas yra fiktyvi svetaia
www.atviurkas.ten.Isu elektroniniu adresnfo@atviurkas.lt Taigi darbuotojas gauna elektropiaiSka,

IS siungjo Atviurkas.lt (7 Paveikslas). Klaidaelta neatsitiktinai, od keliu priezasiu:
e Atvirukas.lIt yra registruotas zZenklas, siekianeisgti konflikto jo naudoti negalima;

e Patikrinti darbuotaj budruna.



7 Paveikslas. Elektroninis laiSkas

¢ 1| | From | Subject |Received T | Size s |
=] S, W
| Atyiurkas.lt Jis gavote atvirukal St 2007.04.14 22:41 G KB ¥
= e —————. A 3 5
. N N hd

Jis gavote atviruka!

Atviurkas It info@atviurkas It]
To: "SR

Sredkd,
TS atsiystas atwirukas kury galite pafifret spusteléjus pele fa
arba

bt efwrwrwr. atviurleas. It card=0f820342157410275972132054510b47

Atvirulkeas buvo iEsiystas 2007.04. 14 i liks svetaineie dar 14 dieny.

pagarbial,
atviutloas 1t

LaiSke nurodoma, kad adresatui essas atvirukas, kuperziiréti galima paspaudus nuorpd

Darbuotojui paspaudus,jatsidaro naujas langas kuriame prasoma suveptegiod (8 Paveikslas).
8 Paveikslas. www.atviurkas.lt

2§ Atviurukas.lt - Microsoft Internet Explorer

File Edit View Favorites Tools Help

|J Ech -\) @ Iﬁ z’:j /'__) Search "E’I_\\?'Favoribes @ ;E’ 7_‘ & - |_,| ‘3

; =
Address Iﬁ http: /fatviurukas, ten, It/ m| = . = | 175324322314234955743568 56345 Vl

Iveskite savo slaptaZod| norédami paZioréti atviruks
|l......lll ”_ Ziareti

E¥-cbel pasto dézute LaZybos Haujieny portalas Alfa.lt leskai darbo?

= | Kokybigkizusia el. pasto sistema Krepéinis - LKL: Kauno “Zalgiris™ - Laievalaikio rubrika: kultra, kinas, | IZsirink i€ 1000 pasidlymy. [rasvk |
=1 Lietuvoje! Registruokis! Lietuvos rytas knygos, keliones, muzika, savo CV - darbas pats tave suras, |2

P58 pastzs.draugas It wvy, orakulas. |t www,alfa.lt www,cvonline. it

Sveikinimai

Vartotojai NAUJIENGS : TOP 10 H PAGALBA : KONTAKTAI : REKLAMA

El.paétas:
Slaptazodis: . . £
aplamrs Atvirukai sveikinimai
Prisijungti Motinos diena 11 Matinos diena E
A _'__-"t_t; Pavasaris 17 Draugyste 50 #198
Naujas variomias P ST 4
adds varlowas Vardadienis 34 Meile 150

Daugiau
Gimtadienis 28 Gimtadienis 60 MediaCards...
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Prasyme nenurodoma kokio reikia slaptazodzio,ageeorima paiiréti ar darbuotojas linds
atskleisti informacy vedamas smalsumo ir dirbdamas rutinoje, kuri@ptslzod2i naudojimagprastas
dalykas. Suvesti galima bet kokius simbolius irdikredus yra parodomas atvirukas (9 Paveikslaga. K
Sio tyrimo pus yra padziiréti ar darbuotojas supras, kad tai gaiiilataka, bei praneS vadovams.
9 Paveikslas. llgai lauktas atvirukas.

A Atviurukas.It - Microsoft Internet Explorer

File Edit View Favorites Tools Help

A — i : . =, )
ool [ \ | Y i) BN : s .. b e |
€ R <) \ﬂ @ 0| - Search < Favorites €X Brdg B ) ‘j
- = :
Address I@ http: f/ztviurukas. ten. |t/ ?ml N - = = 1 17532432231423455743568565845 . |
Epasan = =

ksl » Geles » Tiesiog sveikinu

SlaptaZodis:

Prisijungti

f Maujas vartotojas

Siandien:
Juvenalis, Kantuyde,
Arvystas

Rytoj:

Monika, Florfionas,
Mintauté, Dargailas

Atviruko kodas:

Zirmyn!

| Partneriai i draugai

Paicdka |
INTERDATA
i -
e-zine ) Rytoj: )
- Sv. Florijono arba
Tavelt ugnisgesiy diena
Speros. It
Sportas.lt 05 06 Motinos diena

HDTV forumas

agrasas

ATViRUKAS.LT

Kiekvienas darbuotojo apsilankymas puslapyje padpsnuorod uzrasomi specialiame faile,
kuriame matyti, kuris elektroninio pasto adresa@spaud ir kada paspaudnuorod,. Darbuotojui
suvedus simboliugspraSomo slaptazodzio layksuvesti duomenys, elektroninio pasto adresaskias
kada buvo suvesti simboliai saugomi kitame fail@gruzfiksuota kiek darbuotejpaspaué nuorod,
kada paspaud bei kg suved.

Vykdydamas tyrim susidiriau su problemomis, kurias galau iSskirtii dvi grupes:

e Technires problemos;
¢ Reguliacires problemos, siekiant nepazeisti suinterasgotipiy teisiy.
Technini problemy identifikavimas ir paSalinimas nesil& didesniy sunkun, deja j

nepasSalinus tyrimo eigaity sudtingesré. Pirmiausia teko tikisias internetinj puslapi nuorodas spti,
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kad darbuotojas nepasttilp, jog keliaujaj puslap kitu vardu. Akylesnis darbuotojas atsig®pets
kursoriumi ant nuorodos lengvai pamattikraji svetairgs adres. Programinis kodas, kuris sitia
laiSkus ir renka duomenis, kuris darbuotojas atitkSks ir ka suved buvo patalpintas iSoriniame
serveryje. ISsiuntus bandajmnlaiSka, paaiskjo, kad finansigs institucijos pasto programa pakailaisko
format i tekstin. Tekstiniame laiSko formate parodomos tikrosiosrndos, kurios dabar yra neaktyvios,
t.y. paspaudus pelyte amnt pheatidaromas internetinis puslapis. Vienintelidds padiréti atviruka yra
nukopijuoti nuorod ir ikelti { interneto narSykl Be viso ko, taip iSdarkytas laiSkas nukeliamas
nepageidautiplaiSky aplank, taip sumazinama galimgbkad darbuotojag pastebs. Pastefjus laiSk
nepageidautinlaisky aplanke retas, kuris skaityji, o tuo labiau spaushuorodas esaias jame. Si
problema iSsispregdSsprendus reguliacines problemas, kurias iSvandisekatioje pastraipoje.

Reguliacines problemasgardirciau tas, kurios iskilo ir yra susijusios su finaresimone, jos
pageidavimais ir apribojimais. Tyrimo aiderinant su Informacinitechnologiy departamentu ir
operacins rizikos skyriumi buvo iSkelta problemal dlarbuotoy identifikavimo pagal elektronirpass ir
ju suvest duomem saugojima ir saugum iSoriniame serveryje patalpintuose failudsertinus rizik,
kad duomen konfidencialumas galiti pazeistas iSkelti keli padiymai:

e Nesaugoti elektroninio paso adies
¢ Riboti suvedam duomen ilgi saugomame faile.

Nesaugant elektroninio pasto adrégty sunku atlikti tyrimo analig kurios ldu sieKiau
iSsiaiskinti rySius tarp anketos atsakyim,phishing* atakos. Derylpmetu prieitas vieningas sprendimas
— programim kodg patalpinti vidiniamamones serveryje, kuriame duomenystip saugesni. Tavykdzius
iSsisprend problema dl laiSko konvertavima tekstin format ir perkelimo i nepageidaujamlaiSky
aplank. PraSymas riboivedanmy duomen ilgi buvoivykdytas. Darbuotojai puslapyje suvestigalkiek
nori simboly, bet;j faila, laikantis saugumo reikalavimbuvo saugoma tik pirmi keturi simboliai.

ISsiuntus laiSkus 158nonés darbuotojams, 61 darbuotojas t.y. 39% \gavusi laiSka paspaué

nuorod, pateiky (8 Paveikslas). PanaSus aktyvumas buvo ir at§akity anketos klausimus.
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8 Paveikslas. Darbuotojai atigaruorod, Atviurkas.lt it suved duomenis

Darbuotojai atidar e nuorod g Atviurkas.It ir suved ¢ duomenis

61%

O nepaspaudé nuorodos

B paspaudé nuoroda, bet nevedé
duomeny

O paspaudé nuorodg ir suvedé
duomenis

23%

Atrodo nieko tokio nenutiko, jog darbuotojai atidl@uorod,, pateikt elektroniniame laiske.
Labiau vetia sunerimti faktas, kad 36, t.y. dagiau nei¢g81 atidariusi nuorod, suved simboliy
sekas, tariamus slaptazodzius. Tiesa, patikrirdugesti simboliai tikrai yra slaptazodziaijmanoma, nes
turime tik pirmus keturis simbolius, bet darytigididas galime. Dauguma atidariusiuorody neskulgjo
vesti slaptazodzio, baadtnaujinti atidary puslap, iSjungdavo ir ¥l ji jungdavo. Smalsiausieji atidar
puslap ketvirta ar penkd karta neatlaikydavo ir suvesdavo tariaslaptazod 1S 36 suvestsimboliy
eiluciy, tik 2 jrasSai panass ir padrikus kompiuterio klawipaspaudimus. 34 simbgleilutes, kurio
susideda iS keturisimboliy panaSios galimus slaptazodZipradzias. Vienas respondentas s@éved
pirminio slaptazodzio simbolius, kuris haudojamamp kart prisijungiant prigmorés informacijos
sistemos ir iSkart turiili pakeistag savo sugalvatslaptazod Vienam iS suvedusjy slaptazodtaip
patiko atvirukas, kad jig perziiréjo net penkis kartus, visus kartus suvesdamaspaiass simbolius.
Socialiniam inzinieriui surinkti slaptazodziai tdirpagelty vykdant tolesnius sumanymus.

Sugretinus anketos duomenis su atliktos ,phishatgkos duomenimis matyti, kad 30 apklajist
atsak | anketos klausimas, bei atidaruorod, atsystame laiSke. Dar karpasitvirtino tai, kad
respondentai stengiasi pasirodyti kuo geriau, atgdlmij anketos klausimus, bet realioje situacijoje
elgiasi kitaip.

Paveiksle numeris 9 matyti, kad 23 respondentagtaik teigia, jog neatidadja nuorod, ar
prisegt; faily pateikt; elektroniniuose laiSkuose, kuriuos gavo iS nepaiysadresat, nors nuoroal
paspaud. Tik vienas respondentas pasadisyle, jog atidarija nuorodas gautas iS nepazysiam
elektroninio pasto adresat
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9 Paveikslas. Darbuotojai paspaumliorod, ir atsak | klausimus anketoje

Darbuotojai paspaud e nuorod g ir atsak e j
klausimus anketoje

23

@ neatidao nuorody
® kartais atidaro nuorodas

O atidaro nuorodas

Dar daugiau respondeninet 27 neveda asmenjrduomenm internetirgse svetaiése, 2 asmenys
tik kartais. Prisimenat fakt jog labai mazai respondengra suved asmeninius duomenis internetiniame
puslapyje, vis é to 19 respondentsuved simboliy eilutes, nors anketoje visi vieningai teigia, jog
neveda. Taigi apklausa ne visada parodagiks Zinias apie sauguanbei ar laikomasi jo. Tuo tarpu
suvaidinta situacija arba testavimas parodasiis Zinias ir supratigm Darbuotojai supranta, kad
atskleisti duomew nevalia, bet elgiasi prieSingai.

Konfidencialy duomem atskleidimu, matyt, respondentai laiko situgdiuri nerajprass ju
gyvenime, iSsiskiria i$ rutinos. Pvz. kai prieirgpazystamas zmogus ir papraso pasakytiejimo&
kortelkes PIN kod. Tikrai nei vienas nepasakytPrasSym suvesti slaptazagdjei nori pamatyti atviruk,
respondentai ptmée, kaip norma, rutinos dal neiSsiskiriagia nieko is kit; veiksmy, nes visur
prisijungiant — darboviés IS, specializuoti internetiniai puslapiai, elektinis pastas ir pam.joraso
slaptazodzio. Taigi nejausdami ir nesuprasdagsrgss darbuotojai pasietgju manymujprastai.

Laukiami rezultatai buvo pamatyti ar darbuotoja gusifiping tik savo duomes saugumu ir
nepasiduos provokacijai suvesti slaptgzbet pasitpins ir kolegi, bei visogmores gerove ir reputacija.
Sveikintinas rezultatas yra tai, kad 61% respongdeisai neatidar nuorodos, 0 16% atidgrbet
nepasida¥ provokacijai ir neatskleidgalimai konfidenciali duomen. Karti teisylé tokia, kad uztenka
vienam iS tikstartio darbuotoy suklupti ir atakuotojas susikurs keprie norimy duomem informacijos
sistemoje, nors likdevyni Simtai devyniasdeSimt devyni nepriekaisingikysis saugumo
politikos.UzZkirsti keli tyrimui lengvai gadjo, bet kuris darbuotojas, kuris atidaruorod, ir pamag, jog
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jo praSoma slaptazodzio. Tokie slaptazogiriaSirtjimai ar panass kidai, kuriais bandoma isvilioti
konfidencialy, informacip turéty sukelti darbuotojamgarimus. Siuo atveju darbuotojatares klasy, ar
galimg atalq turéty skambinti atsakingam asmeniui ir pranesti susidarsituacip. Laiku informavus
atsakingus asmenis djd tikimybe¢, jog toks Snipigjimas ir slaptazodairinkimas bus operatyviai
sustabdytas, ko iSdavoje informacijos sisiessaugumas nebus pazeistas. Deja nei vienas dajdsioto
neprane& apiejtarting veikla ir slaptazodaij rinkima.

Apibendrinant atlikto tyrimo rezultatus galiu teigig esama padis informacijos sistem
apsaugos procesuose yra gera ir nuteikia optirkatiRespondentai zino pagrindinius duomeapsaugos
principus, bei supranta informacijos svarte tik namuose, bet ir darbo vietoje. Daugumaaysiljy,
kaip parod tyrimo antroji dalis, laikosi duom@rsaugumo princip, kuris labiau paremtas ankstesniu
patyrimu ir reagavimy apklinka, o ne vidiniais apmokymais. Aukausiaiimores valdziai suprantant
saugumo politikos svasghr palaikant joggyvendinina, atsakingo personalo tikslas siekti gilesnio
darbuotoy saugumo supratimo ir jo laikymosi. Pagirtina yag kad techniéimis priemogmis
sugrieztinta slaptazodgznaudojimo politika. Siekti veiksmingesnio saugupaats darbuotaj

apmokymai, testavimas, rezuliapzvalga ir ¢l apmokymai, testavimas...



50

5. Esama situacija ir prognoz és

Tyrima atlikus finansigje imorgje, kurioje duomen apsaugai turiiiti skiriamas ypatingas
démesys, galime spsti apie duomensaugum kitose Lietuvoje veikiatioseimorese. Visagmones,
pagal duomemapsaugos lyiglyginant su nagrita finansine organizacija galiu suskirstytiis grupes:

e AuksStesnis ir panasus;
e Zemesnis;
e Nesantis

Tikétina, kad aukStesnis ar panasSus duagsaugumo supratimas yra ir kitose finagsan
imonrése; stambiose organizacijose, kuriose duapmpErdavimo, gavimo ir kaupimo procesai yra pilnai
kompiuterizuoti ir naudojamos informaéssistemos; organizacijose, kurias valdo uzsieadovai ir
investuotas uzsienio kapitalas. Tmiorés, kuriose saugumo politika, veiksmai ir uzdavisigjasi su
imonrés uzdaviniais ir atitink viding jos kulfira, bei jakiama vadoy parama.

Prie Zemesnio lygio priskirau vidutinio dydziojmones, kuriose vadovai tik pradeda suprasti
saugumo politikos svasbbet dar nelink investuoti pinig i ja. Tokioseimorese sukurta saugumo
politika pakankamai primityvi.

Imones, kuriuose saugumo nerassn Ziburiu, ity mazos ir vidutigs. Siy imoniy vadovai
nesitpina informacijos apsauga, o yigeikla sukoncentrayi didesnio pelno siekim

Esant tokiai situacijai, saugumo politikos supratiir kiirimo atzvilgiu, negalime tryfoti vietoje,
dziaugdamiesi esamais laiimais. Nadienos aplinkoje vis spé&eau plinta ir tobu¢ja informacini
technologiji bazje sukurti darbarankiai. Darbui su moderniomis IT priemignis pasirengusi vis
didesrt visuomems dalis. Puikiai matyti, kad sociati® inzinerijos apraisSkos, kurios aktyviai veilk
daw vaisius pries keletmet; uzsienyje pagaliau go ir | Lietuva. Deja ne visi sugeip pasimokyti iS
kity klaidy. Dabar, laiko tarpas per Kwocialires inzinerijos metodai pritaikomi ir Lietuvoje darass
trumpesnis, ir vis dazniau Zengia koja kojon. Ligkahesustoti, o verztisprieki, sekti vykstatius
ivykius pasaulyje ir namie, bei reagupfilos. Taip visuomet tésime amoningus darbuotojus ir saugias

informacijos sistemas.
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ISvados

Surinkta ir apibendrinta informacija apie sociéinnzinerijos atakas, leidzia suprasti jos veikimo
principus ir lmdus. Tik Zinodami, kaip veikia socialiniai inzZini@rsuprantame jos mastus ir galimybes.
Identifikave resursus, duomenis, kuriuos norime apsaugotiprag; apsaugos politikos prasmes bei
principus galime siekti efektyvaus duomesaugumo.

Informacijos sistemp apibgzimy jvairové rodo, kad ji apimavairius pasaulio ir kasdienia hities
reidkinius. Ji labai plati, pasizymiairiomis savybmis. Siandieninis informacijos supratimas siejasias
informacireés veiklos kompiuterizavimu, naujomis technikasimis, informacijos apdorojimo, saugojimo
ir perdavimo technologijomis.

Uolas technikai kruopSai karé apsaugos sistemas, kurielity galima apeiti ir informacija
iSlikty konfidenciali, nepazeista ir prieinama. Deja j@prso viem grand — zmog,. Nepaisant
Zzmogiskojo intelekto mes keliama digegjresme informacijos sistenp saugumui. NeuZtenka tir geros
technires ir programigs apsaugos sistemos, kartu su ja turi didstianingas, informacijos saugos
prasme, darbuotojas. Zmogiskasis faktorius yra gparbus veiksnys tiek napakyje, tiekimongs
informaciniy technologiy sektoriuje. 3l vartotojo aplaidumo, neatidumo ar lengudl$kumo galimi
duomem praradimai, finansiniai nuostoliai ir pan. Zmogi$kaktorius yra ne antrinis, o bene vienas

svarbiausi kompleksini veiksni, kalbant apie informacijos sistarbei Zziny visuomers saugura

Informaciniy technologiy plétra suteikia ne tik naujas galimybes, bet ir aav@apildomas
gréesmes. Saugumo politika turiitb orientuotai gaisro vengimo takte t.y. prevencines priemones, kaip
iSvengti gésmiu, 0 nej kovojima jau su kilusiu gaisru. Tiesa, pamirsti saugumatigoje, kaip kovoti ir
pasSalinti pasekmes jei saugumas buvo pazeistasan&igumo politika yrggtinis procesas.

Apsaugos produltpaskirtis kompanijose apsaugoti nuo ,gahakeriy, kurie sukeliu tik mazus
trukdzius. Didziuosius praradimus sukelia profealan kurie zino k daro ir taip uzsidirba pragyvenimui.
Kol jaunimas taikosi kiekybg, profesionalai koncentruojaskokyte. Isilauzliai stengiasi apeiti galimas
apsaugos sistemas ir daznai puola zmones, kurgbojesi tomis apsaugomis sistemomis. Apsauga per
daznai yra tik iliuzija, o iliuzija yra labai pavnga kai Salia atsiranda patiklumas ir nemoksiskaima
Albertas EinSteinas pasak ,tik du dalykai yra begaliniai, visata ir Zzmogakvailumas, betd pirmojo
as nesu visiSkai uztikrintas“. Socialinio inzinaus atakos gali pasiekti tilgdkai Zzmorgs yra kvaili, bet
daZniausiai nesivadovauja gera apsaugos praktigal(oet nezino apie tal IT profesionalai tiki, kad

sistema saugi, nes instaliuota naujausia ir bralsgaaugniasied) isibrovimo aptikimo sistema, tobulesn
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atpazinimo technologija. Ankgi ar wliau socialiniam inzinieriui susidogus organizacija saugumas
bus pazeistas pasinaudojus apgaule, kuriuos nesjodek technika.

Kiekviena darboviéts pozicija turi savo specifinius pazeidziamumusidas reikia identifikuoti
ir stengtis, kad Sie naly iSnaudoti. Pasiekto efektyvaus saugumo, kalbaetzapogiskj; faktoriy, pads
personalo ugdymas, esamos saugumo politikosipéinas, tobulinimas ir & apmokymai.

Apibendrinus tyrimo duomenis galime teigti, joganhacijos sistempapsauga, kuri orientuoia
ZmogiSkyji faktoriy, Lietuvoje tpinasi nedaugelignoniy. Tokia situacija susiklostocl, kad dauguma
uz apsaugatsaking asmen, imonése orientuojasi technologijomis parerfprevenciy ir kova su
duomem saugumo pazeidimais ir pamirSo Zmpguris naudojasi Siomis apsaugos ir informacijos
sistemomis. Integruojantigpasaulines rinkas, nykstant bendravimo barjeragsimpasaulio gauname ne
tik gera, bet ir bloga. Teisingas keliasfektyw; saugum — rapintis visomis apsaugos sistemos grandimis.
Turédami ges saugum gaksime dasiai jaustis informacini technologiy globalizacijos visumoje.

Apibendrinant Zinias gautas nagijent teorip su atliktu tyrimu, galime teigti jog, tédami p&ia
brangiausi ir geriausa apsaugos sistegnnegalime bti 100% saugs, kol neturime @moningo ir
apmokyto personalo. Personalo, kuriam saugumonaalsys yra darbo dalis, tokia pat svarbi kaip ir
tiesiogiai atliekamos funkcijos, o ne veiksmas tlamtis efektyviai dirbti. Kiekvienas kompiuterigitu
zmogy, kuris juo naudojasi, taigi jei tu valdai zmpg valdai ir kompiuter Apsauga turi lairgti visada,

isibrowliui pakanka laingti tik viena kart.
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The impact of human factor on IS security
Rolandas Dirgla

Summary

The main object of work is the impact of humandacn IS security. The main purpose of this
work is to show that human factor is very importpatt of successful information system securityqyol
in organization. Main tasks are in final thesidinke information system, define secure information
system, analyze methods of vulnerability informatsystem seizing IS users, define security policy
conception, signification and principles, developtrend implementation security policy pointed to
human factor, forecast position of other organaatn Lithuania.

Carefully developed and implemented security poltych include all organization layers can
protect effectively all organization including I18dadata stored in it. The result, which | got from
analyzing literature, shows that human factor taleesg place in security policy because of his ugiq
structure which involves a lot of problems in s&guoolicy development and implementation. Most of
organizations take only technical measures to ensusecurity and often forget train users for sécu
awareness. IT globalization melts the borders betveauntries and cultures for this reason attankdsSo
will increase rapidly in Lithuania. Research maaé&nancial institution shows real situation of gety
system in organization and let us prognosticat@sdn in another Lithuania companies.

Final thesis may be useful companies to improvstixy security policies and for people who

gain more information on IS security.
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2 Priedas. ,Phishing“ termino darbuotagjpaaiskinimai (paaiskinimai netaisyti)

PaieSkos sistemose rasti atsakymai.

duomenm vagyse. Tai sukiavimo forma prie$ organizacijas ar pruas asmenis, kai
pasinaudojant nepageidaujamomis elektroninio pagtdgemis ar falsifikuotais internetiniais
tinklalapiais siekiama iSgauti prisijungimo prigammacini sisteny slaptazodzius ar kitus
konfidencialius duomenis.

sulkeiavimo forma, kai pasinaudojant elektroninio paBtwtemis siekiama iSgauti prisijungimo

prie informaciny sisteny slaptazodzius ar kitus konfidencialius duomenis.

Terminas paaiskintas savais zodziais teisingai

sul€iavimo hidas, kai el.paste gaunama klaidinga Ziragie problemas banko duomedrazje,
raginama prisijungti prie internetia bankininkysts netikrame puslapyje.

interneto svetaines kopijos (identiskos tikrajaikisimas ir slaptazodii bei kity asmens
duomenm pavogimas iS asmaerkurie ja pasinaudoja.

"padirbti" puslapiai,dazniausiai atrodantys taip keip ir originatis.Naudojami norint iS Zmoupi
iISgauti reikaling informacip.

yra puslapiu kur reikia ivesti asmeninius duomdstasiavimas.

negeros internetés svetains, fiktyvios.

kompiuteriniy isilau£liy asmenini duomem nuskaitymo bdas, siekiant jais pasinaudoti

nusikalstamais veiskmais.

Terminas paaiskintas savais zodziais ir beveik taigyai

kai norima iSgauti kortég ar internetinio banko slaptazodis.

bandymas suzinoti elektroninio prisijungimo duonseni

gal cia kai sukciai siuntija e-mailus kad surinkiti informacija apie gaveja.
duomenm vagyse.

informacijos vogimas.

duomenm vagyst, plintanti pvz. e-laisSkais.

duomem vagysés naudojant IT.



e Patikliy vartotojs paiesSka.
e internetinis su&avimo hidas.
e sulgiavimo hidas, kai apsiméliai internete sukur analogisk svetair "suzvejoja” asmens

duomenis apgaés bidu ir jais pasinaudoja - persiveda pinigus iS a&tp ir pan.
Terminas paaiskintas neteisingai
e darbuotoy paieSka svetimose kompanijose.

e "Zvejyba" zargonu i$ anglu Kkib.

e Fishing.
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