SIAULIU UNIVERSITETAS
MATEMATIKOS IR INFORMATIKOS FAKULTETAS

INFORMATIKOS KATEDRA

Jurgita Pociené
Informatikos magistro, mokytojo specialybés 11 kurso (neakivaizdinio skyriaus) studenté

Elipsiniy kreiviy tasky skai¢iavimo algoritmai ir jy taikymai

MAGISTRO DARBAS

Darbo vadové:
dr. R. Steuding

Recenzentas:
doc. V. Sirius

Siauliai, 2005/2006 m.m.



Turinys

O Vo F= OSSOSO 5
P = o 11 = S 7
P20t R = 1110 1S3 = 2 7
211 Elipsiniy kreiviy kriptografijos standartai .............cccecceeiieiieciiececcee e, 7
21.2 Elipsiniy kreiviy Kriptosistemy privalumal ...........cccoccveieeiiecsieceesee e 7

2.2 Darbo SHIES @NAIIZE .....ceeeeeece et 8
221 ElIPSINES KIBIVES.....c.eiviiieieeeeeee ettt 8
2.2.2 Elipsiniy kreiviy tasky aritmetika virs baigtiniy KGNW.........coeeveeeieciee e, 9
2.2.3 Elipsiniy kreiviy tasky aritmetika virs Kano Fp.........cccociiiininiinncne 13
224 Elipsiniy kreiviy diskretaus logaritmo problema............ccoeverererieeieneneneneniene 14
2.2.5 Elipsiniy kreiviy tasky skai¢iavimo algoritmal .........ccccceevveceeneerescee e e 15
2.2.6 Shanks' o-Mestre elipsiniy kreiviy tasky skaiciavimo algoritmas............ccceeeeuene 15
2.2.7 Schoof* o elipsiniy krelviy tasky skai¢iavimo algoritmas..........ccceceeveeeieeieecinens 16
2.2.8 Kriptosistemy, paremty elipsinémis Krelvémis, SAUQUMBES...........cccvereereerierieneneens 22
229 Rakty apSIKEItIMO SCNEMAL .......oeiiieie e 22
2210 Duomeny kodavimas/ dekodavimas panaudojant elipsineskreives..................... 23

3. PrOJEKEING AaliS..cceiiieiiieiieee e 24
31 UzdavinySir JO@NAIIZE .....cc.oouiiieeeeseeee e et 24
3.2  Darbo priemoniy ParinKiMES..........ccooerererinineneeeeee e sre e 24
321 Programavimo SiStemos PasifiNKIMES ........co.eeererienieniesese e 24
3.2.2 PapildomOS DIDIOLEKOS ........ccueeiiieie e 25

4. DarbO €g0S QDIASYIMEBS.......ceiueriuereerieeiteaeesreesieseesteesaesesssessbesseesseeseaseesbeebesseesaeensesneesreenes 27
4.1 Projekto MOTUITAN .....ccooviiiiriiiiiiieeiieee et 27
411 Skaic¢iavimy atlikimo serviso veikimo schema...........cccccce e, 28
4.1.2 Servisy valdymo MOAUIIS ......ccviiiieciie e 29

4.2  Problemy ir ju sprendimy aprasymai ir pagrindimai ..........cocceeeeeneenieneneenesee e 30
4.3  Galutinio projekto StOVIO @DIaSYMES. ......coerueruirterierereeieereeseesieseessessesseseeseeseessesseseesses 31

ST £ 7= [0 SRS 32
L I 1< = 17T RSOSSNSO 33
A N 110 = o | = TS 34
SUMIMIBIY ...ttt ettt h et ae e s st st e s e R e e e e she e e R e e s e e Re e R e eas e nae e s e e s e ene e neennenreenneennens 35



8.

Priedai:
8.1 Vartotojo vadovas
8.2 Programuotojo vadovas
8.3 Testavimo protokolas

8.4 CD laikmenos turinysiir kiti nurodymai



[liustracijy sarasas

2.2.2-1PaV. ElIPSINE KIBIVE ...ttt sttt st et 9
2.2.2-2pav. Elipsinés kreivés tasky sudéties geometrinis atvaizdavimas...........cccceeverenencniennne 10
2.2.2-3pav. Tasko sudéties su atvirkstiniu tasku geometrinis atvaizdavimas ...........cccccecevereenene. 10
2.2.2-4pav. Elipsinés kreivés tasky daugybos is skaliaro geometrinis atvaizdavimas.................. 11
2.2.2-5pav. Elipsine kreive, kai y,=0 geometrinis atvaizdavimas............ccocceervriieninineienineene 11
2.2.2-6pav. ElipsSinésKreivVes VIrs F o3 QrafiKas ........cceveviririieee e 13
4.1-1paV. SEIVISO VAIOYIMES.......coiuiieiiirtisiesiisiieiie et be et e et st e b sbe b sse e e e e e neeseesbeneens 27
4.1.2-1pav. Servisy Valdymo MOCUITS........ccuiiieiii et res 30
4.2-1pav. Rezultaty atValZAaViMaS........cc.eeiuiiiii ettt st s e sreesnne e 30



1. [vadas

Duomeny Sifravimas jau buvo naudojamas Julijaus Cezario laikais. Norédamas nusiysti
zinutg savo generolams ir nepasitikédamas savo pasiuntinials, jis savo zinutéje pakeité visas A
raides i D, visas B | E ir t.t. Ir kiekvienas, kuris zinojo §i uzkodavimo buda galéjo perskaityti
zinute.

Tekstas, kuri galima skaityti nepanaudojus jokiy speciaiy priemoniy vadinamas paprastu
tekstu. Metodas naudojantis paprasta teksta ir paverciantis ji i gausybe nieko bendro tarp saves
neturinciy simboliy vadinamas Sifravimu. O toks tekstas - uzsifruotu tekstu. Pati Sifravimo

schema atrodyty mazdaug taip:

|-------- | - R | I > |--------- |
paprastas Sifravimas uzsifruotas desifravimas paprastas
tekstas tekstas tekstas

Matematinius metodus, naudojamus duomeny Sifravimui ir desifravimui, nagrinéja
kriptografija. Kriptografinés priemonés leidzia saugoti ypa¢ slapta informacija ir Siysti ja
nesaugiais tinklais (kaip internetas), taigi jos negali perskaityti niekas kitas, kaip tik gavéjas.
Kriptografiniu schemu sauguma nagrinéja kriptoanalizé. Paprasta kriptoanalize, tai loginés
kombinacijos, matematiniy irankiy panaudojimas, kantrybé, pasiryzimasir zinoma- sckmé.
Siuolaikine kriptografija apima tokias pagrindines sritis:

1. Simetrines kriptosistemas,

2. Kriptosistemas su atviru raktu;
3. Elektroninio paraso sistemas;
4. Vadyma raktais.

Raktas — duomenys, bitini duomeny uzsifravimui ir desifravimui. Kriptosistema — teksto
transformavimo panaudojant rakta taisykliu rinkinys. Rakty aibé — visos galimos kriptosistemos
rakty reiksmeés. Simetrinése kriptosistemose informacijai uzsifruoti ir desifruoti naudojamas
vienas ir tas pats raktas. Kriptosistemose su atviru raktu naudojami du raktai viesasis (public) ir

privatus (private), kurie susij¢ tam tikrais matematiniais sarysiais.



Papildyta duomeny sifravimo schema atrodyty taip:

A

[ R |

Yra nusistovéjusi nuomoné, kad zmogus sifruoja duomenis, todél, kad daro kazka
nelegalaus. Dauguma pasakys, kad jie neturi ka slépti. Taciau siame informacijos amziuje
kiekviena gauta informacijos dalelyt¢ gali bati panaudota pries jus. Ta ypac aktualu
konkurentams. Kam naudoti pinigus ir resursus, jei galima visa reitkiama informacija gauti i
savo priesininky. Sifravimas taip pat labai svarbi elektroninés komercijos dalis. Norint gyt
klienty pasitikéjima turi bati uztikrintas ju duomeny saugumas.

Nuo viesojo rakto kriptografijos atsiradimo pradzios, buvo naudojamos dvi pagrindinés
kriptosistemos: RSA ir El-Gamal. Jos dazniausiai naudojamos ir dabar. Sios sistemos gali biti
naudojamos tiek Sifravimui / desifravimui, tiek elektroniniam parasui. Nemazal saugumo
standarty sukurta Siy sistemy pagrindu, taciau siuo metu vis dazniau tailkomos kriptosistemos
elipsiniy krelviy pagrindu. Elipsiniy kreiviy kriptosistemy (EKK) saugumui  uztikrinti
naudojamos kreiveés turi tenkinti tam tikrus reikalavimus. Generuojant tinkamas elipsines kreives
reikalinga informacija apie ju tasky grupés eile, tai vienas i pagrindiniy elipsinés kreivés
parametry, nusakanciu kriptosistemos su elipsine kreive sauguma. Dél Sios priezasties elipsiniy
kreiviy tasky skaic¢iavimo agoritmai vaidina svarby vaidmen; siuolaikingje kriptografijoje.

Darbo tikdlai:

ISnagrinéti elipsiniu kreiviy tasky skaiciavimo algoritmus ir juos payginti;

Apzvelgti dipsiniy kreiviy tasky skaiciavimo algoritmy taikyma;

Realizuoti Schoof‘o elipsiniy kreiviy tasky skai¢iavimo algoritma ir panagrinéti jo
efektyvizacijos galimybes.

Darba sudaro:

Teoriné dalis;

Projektiné dalis;

Darbo eigos aprasymas;

Isvados;

Priedai:
Vartotojo vadovas (1 priedas);
Programuotojo vadovas (2 priedas);

Testavimo protokolas (3 priedas);

w w W w

CD laikmenos turinysir kiti nurodymai (4 priedas).



2. Teoriné dalis

2.1 Temosanaizé

Elipsiniy kreiviu kriptografija (EKK) atsirado apie 1985 m. Jos pradininku laikomi Mileris
(Miller) ir Koblitsas (Koblitz). Buvo labai daug diskutuojama apie EKK sauguma ir efektyvuma.
Informacinés technologijos siais laikais vystos labai sparciai. Tobuléjant technologijoms vis
daugiau informacijos apdorojama ne personainiais kompiuteriais, 0 mobiliaisiais jrenginiais
(delniniai  kompiuteriai, ,protingigi“ telefonai). Taigi mums reikalinga kriptosistema su
.mazais’ parametrais. EKK turi savybes, kuriu mums reikia. Tai reiskia, kad aukstesnio lygio

saugumui uztikrinti galima naudoti trumpesnius raktus.

2.1.1 Elipsiniy kreiviy kriptografijos standartai

Standarty vystymasis laba svarbus kriptosistemy panaudojimui, standartas padeda
uztikrinti sauguma skirtingai pritaikant ta pacia kriptosistema. Yra keletas dideliy organizacijy,
kurios kuria standartus:

International Standards Organization (1SO),

American National Standard Institute (ANSI),

Institute of Electrical and Electronics Engineers (IEEE),
8 Federal Information Processing Standards (FIPS).

Labiausiai paplites EKK algoritmas — ECDSA (Elliptic Curve Digital Signature
Algorithm), SO standartas buvo priimtas 1998 m., ANSI — 1999 m ., IEEE — 2000 m ir FIPS —
2003 m.

w w W

Saugiam duomeny perdavimui tarp kompiuteriy yra naudojami tam tikri protokolai. Vienas
labiausiai paplitusiy — TLS/SSL (Transport Layer Security/Secure Socket Layer) protokolas,
naudojantis EKK technologijas. Kitas svarbus protokolas — WAP/WTLS (Wireless Application

Protocol), uztikrinantis saugy belaidi rysi.

2.1.2 Elipsiniy kreiviy kriptosistemy privalumai

Kriptosistemos dipsiniu kreiviy pagrindu saugumui uztikrinti reikia zymial trumpesniu
rakty nei, pavyzdziui, RSA ar DSA sistemoms. Elipsiniy kreiviy sistemoms uztenka ,, silpnesnés’
techninés jrangos (maziau atminties), todél tokios sistemos naudojamos delniniuose

kompiuteriuose bei Smart Phone telefonuose.



Puslapyje http://www.racal .ru/rsp/eliptic_curve cryptography.htm pateiktas RSA ir

kriptosistemos su elipsine kreive moduliy ilgiy palyginimas:

Sistemasu elipsine kreive EKK (bazinis taskas P) RSA (modulio nilgis)
106 bity 512 bity

1326 bity 768 bity

160 bity 1024 bity

224 bity 2048 bity

Viena didziausiy problemy naudojant kriptosistemas, paremtas elipsinémis kreivémis, yra
ta, kad sios sistemos néra dar iki galo isnagrinétos, atskleistos. Nesenai atlikti tyrimai parode,
kad kai kurios kreivés su tam tikrais parametrais P yra netinkamos kriptosistemoms, nes turi
pakankamai paprastus sprendimo budus, tokios kreivés vadinamos anomalinémis. Elipsiniy
Kreiviy tyrimai vis dar atliekami ir siomis dienomis, todél kriptosistemos, paremtos elipsinémis

kreivémis, kol kas naudojamos gana atsargiai.
2.2 Darbo sritiesanalizé

2.2.1 Elipsinéskreivés

Elipsiné kreivé E virs kiino F aprasoma lygtimi:
Y?+a XY +aY =X*+a,X*+a,X +a,, kur a1 Fir kiine F neegzituoja taskas, kuriame
neegzistuoja nei viena dalin¢ isvestine. Sios salygos galioja visems kinams, taciau
kriptografijoje mus dominatik baigtiniai kiinai, tiksliau kiinas F, kur p — pirminis skaicius dél jo

struktaros ypatumy bei qu,q =p', nes kai p=2, skai¢iavimus lengva pritaikyti kompiuterinei

technikai. Fp— kiinas virs pirminiy skaiciy lauko.

Kai p>3, elipsines kreiveés lygtis virs F, igyja paprastesni pavidala: Y> = X® + aX + b, kai
a,bl Fir - (4a°+27b%) 1 0, i salyga uztikrina, kad funkcijos visose taskuose egzistuoja

dalinésisvestines.

Taigi, nagrinesime lygti Y> = X° + aX + b (mod p), a,bl F,.


http://www.racal.ru/rsp/eliptic_curve_cryptography.htm

X
P\<_/ X
P+Q

2.2.1.1 pav. Operacijy su elipsinés kreivés taskais geometrinis atvaizdavimas

Tarkime turime du elipsinés kreivés taskus P ir Q, juos sujungiame tiese. Ties¢ kerta
elipsing kreive treciame taske ir jei paimtume veidrodini atspindi x asies atzvilgiu tada gausime
dar viena elipsinés kreivés taska P+Q. Tai leidziatiksliai nusakyti elipsinés kreivés forma. Kitaip
tariant elipsinés kreivés taskai ir taskas O (be galo nutolgs taskas) sudaro aibg su joje

apibréztomis binarinémis operacijomis (tasky suma, daugyba is skaliaro).

2.2.2 Elipsiniy kreiviy tasky aritmetika virs baigtiniu kiny

Su elipsiniy kreiviy taskais galima atlikti keleta operaciju:
1. Atvirkstinio tasko;
2. Tasky sudétj;
3. Daugyba is skaliaro.
Operacijos su elipsiniy kreiviy taskais gali buti apibréziamos geometriskai:

¥

y2=x3—4x + 0.&7

2.2.2-1pav. Elipsiné kreivé



1. Elipsinés kreivés atvirkstinis taskas.
Tarkime, turime taska P=(xp, yp). Ta jam atvirkstinis taskas —P yra taskas, simetriskas taskui P x

asies atzvilgiu (Xp, -Yp).

2. Elipsiniy kreiviy tasky sudétis.
Per taskus P ir Q bréziama tiesé, kuri kerta elipsing kreive treciame taske —R. Tasko —R
atvirkstinis taskas R yravadinamas P ir Q suma R=P+Q.
P (-2.35,-1.86)
¢ (-0.1, 0.836)

-R (3.89, 5.62)
R (3.89, -5.62)

P+ =R=(3.89, -562).

¥ o=x3_ Tx

2.2.2-2pav. Elipsinés kreivés tasky sudéties geometrinis atvai zdavimas

Tasky P ir —P sudéties negalima apibrézti pries tai aprasytomis taisyklémis, nes tiesé
einanti per taskus P ir —P nekerta elipsinés kreivés treciame taske, todeél lailkoma, kad P + (-P)
=0ir P+0=P.

2 =xF_6x+6

2.2.2-3pav. Tasko sudéties su atvirkstiniu tasku geometrinis atvai zdavimas
10



3. Elipsiniy kreiviy tasky daugyba i§ skaliaro.

Norint pridéti taska P prie jo paties, bréziama kirsting linija per taska P. Ja yp # O, tada
linija kerta elipsing kreive kitame taske —R. Tasko —R atvirkscias taskas R yra vadinamas P + P
suma R=P+P=2P.

F+FP=2P=R,

1 -R{-1.11, -2.64)
T R (-1.11, 2.64)

27 = R=(1.11, 2.64).

y2 =x¥_3x+5

2.2.2-4pav. Elipsinés kreivés tasky daugybos is skaliaro geometrinis atvaizdavimas

Jei yp = 0, tada kirstiné linija gaunama vertikali ir nekerta elipsinés kreives kitame taske,
todeél tokiu atveju 2P=0. Jai reikéty surasti 3P, tai galima uzrasyti, kad 3P=2P+P, taigi P+0=P,
todél 3P=P,4P=0O,5P=P,6P= 0O, 7P =Pirt.t.

¥ P(1.1,0)

iR yPZU,IP:ﬂ

¥ =x¥I+5c-7
2.2.2-5pav. Elipsine kreive, kai y,=0 geometrinis atvaizdavimas

11



Geometrinis operaciju apibrézimas turi mazai praktinio pritaikymo, todél svarbesnis
algebrinis siy operaciju apibrézimas.

1. Elipsinés kreivés atvirkstinis taskas.
Tasko P=(xp, yp) atvirkstinis taskas —P(xp, -yp).

2. Elipsiniy kreiviy tasky sudétis.

Tarkime, turime du taskus P = (Xp,yp) ir Q = (Xo,Yo) ir PA#Q, tai P+ Q= R, kur

$= (Y- Yo) / (Xp - XQ)

XR= S - Xp - Xo
YR= -Yp + S(Xp - XR)
3. Elipsiniy kreiviy tasky daugyba i§ skaliaro.

Tarkime, turimetaska P = (Xp,yp), kur yp # O tai 2P = R, kur
s= (3x°+ a)/ (2yp)
Xr= S - 2Xp ir YR = -Yp + S(Xp - XR)

Anksciau apibréztos operacijos su elipsiniu kreiviy taskais taikomos tada, kai elipsinés
kreivés apibréziamos virs baigtiniy kiiny. Kadangi operacijos su realiaisiais skaiciais yra létos ir
atsiranda apvalinimo paklaidos, kriptografijoje naudojamos elipsinés kreives virs kiino Fp.
Elipsines kreivés virs kiino Fp parametrai air b turi biiti parenkami is kiino Fp Elipsing kreivel
priklauso vis taska (x, y) kuriems gaioja eipsiniy kreiviy aritmetika moduliu p (x ir y —
skaicial i§ Fp). Pavyzdziui, " mod p = x> + ax + b mod p yravirs kiino Fp jei air b priklauso Fp.

Elipsinéskreivésvirs kiino Fp pavyzdys:

Kai a=1irb=0, dipsinéskreivés lygtis turi pavidala y* = X© + x. Panagrinckime sia
elipsing kreive virs kiino Fy3. Tada turime:

y?*mod p= x>+ xmod p

Taskas (9, 5) tenkinalygti, nes

25mod 23 = 729 + 9 mod 23

25 mod 23 = 738 mod 23

2=2

Sia lygtj tenkina 23 taskai:

(0,0) (1,5) (1,18) (9,5) (9,18) (11,10) (11,13) (13,5)(13,18) (15,3) (15,20) (16,8) (16,15) (17,10)
(17,13) (18,10)(18,13) (19,1) (19,22) (20,4) (20,19) (21,6) (21,17)

12
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2.2.2-6pav. Elipsinés kreivés virs F o3 grafikas

Kiekvienal x relkSme egzistuoja du taskai. IS pirmo zvilgsnio grafiko taska atrodo
iSsideéste atsitiktine tvarka, taciau jame egzistuoja simetrija, kai y = 11.5. Elipsinés kreivés virs
baigtiniy kiny atveju kiekvienam kreivés taskui egzistuoja atvirkstinis taskas. Siuo atveju
atvirkstinial taskai egzistuoja taip pat tik y reiksmeés imamos moduliu p. Tai —P=(X,, (-y, mod

P)).

2.2.3 Elipsiniy kreiviy tasky aritmetika virs kano Fp

Yra keletas esminiy skirtumy tarp elipsiniy kreiviy virs realiyju skaiciy aibés ir kano Fp.
Elipsinés kreives virs kano Fp turi baigtini tasky skaiciy, §i savybé svarbi elipsines kreives
pritaikant kriptografijoje. Kadangi elipsines kreiveés virs kiino Fp turi keleta diskreciy tasky, néra
aisku kokia tvarka juos sujungti, kad gautume grafika, panasu i kreive. Taip pat negalima
geometriskal atvaizduoti operaciju su elipsiniy kreiviy taskais, kaip ta buvo daromavirs reaiyju
skai¢iy aibés. Taciau matematinés operaciju israiskos vis tiek gali buti talkomos ir elipsiném
kreivém virs kiino Fp. Atliekant skaiciavimus cia taip pat nekyla apvalinimo problema, o tai
bitina savybe taikant elipsines kreives kriptografijoje. Elipsines kreives tasky skaicius virs Fp

vadinamas tos kreivés eilé virs Fp,

13



1. Elipsinéskreivésvirs kiino Fp atvirkstinistaskas.

Tasko P=(xp, yp) atvirkstinistaskas—P = (Xp, -yp mod p).

2. Elipsiniy kreiviy tasky sudétis vir§ kiino Fp.
Tarkime, turime du taskus P = (Xp, yp) ir Q = (Xo, Yo) iIr P£Q, tai P+ Q= R, kur
$= (Y- Yo) / (Xp - Xg) mod p
Xp= & - Xp - Xo Mod p
YR= -Yp + S(Xp - Xg) mod p

3. Elipsiniy kreiviy vir§ kiino F, tasky daugyba i skaliaro.
Tarkime, turimetaska P = (Xp, yp), kur yp £ 0tai 2P = R, kur
s= (3> + a) / (2yp ) mod p
Xr= S - 2Xp mod pir Yr= -Yp + S(Xp - Xg) mod p

2.2.4 Elipsiniy kreiviy diskretaus logaritmo problema

Kiekvienos kriptosistemos pamatas yra sudétinga matematiné problema, kurios negalima
iSspresti. Diskretaus logaritmo problema yra daugelio kriptosistemuy saugumo pagrindas. Ne
iIsimtis ir elipsiniy kreiviy kriptosistemos, kuriy pagrindas yra elipsiniy kreiviy diskretaus
logaritmo problema (EKDLP).

Anksciau apibrézéme operacijas su eipsiniy kreiviy taskais: sudétj ir daugyba is skaliaro.
Tarkime, kad turime elipsinés kreivés taska P. Galime ji padauginti ir gauti 2P, tada galime
sudéti P ir 2P, kad gautume 3P. nP gaunamas pagal tasko daugybos is skaliaro taisykles.
Diskretaus logaritmo problema: tarkime, turime P ir Q bei pirminj skai¢iu p. Reikia rasti k toki,
kad Pk = Q, P = Qk mod p. k yravadinamas Q diskretus logaritmas pagrindu P.

Pavyzdziui, turime elipsine kreive y* = x* + 9x + 17 Virs Fas

Koks yradiskretus logaritmas k, kai Q = (4, 5) irP=(16, 5) ?

Vienas budas rasti k yra skai¢iuoti tasky sumas: P = (16, 5) 2P = (20, 20) 3P = (14, 14)

4P = (19, 20) 5P = (13, 10) 6P = (7, 3) 7P = (8, 7) 8P = (12, 17) 9P = (4, 5)

Kadangi 9P = (4, 5) = Q, tai Q diskretus logaritmas bazel P yrak = 9.

Realiuose uzdaviniuose k yra pakankamai didelis, todel sudétinga surasti k tokiu badu.

14



Kuriant kriptosistemas svarbu:
1. Kokio,dydzio" yraelipsiné kreivé.
2. Kaiprasti taska ant elipsinés kreivés.
3. Kaiprasti pcia elipsing kreive, tinkama kriptosistemai.

2.2.5 Elipsiniy kreiviy tasky skaic¢iavimo agoritmai

EIipsiniq kreiviy virs kino F, tasky skaic¢ius yra baigtinis ir jis patenka i intervala
§\/_ p +1) Q Yra sukurti keli algoritmal, kaip galima rasti konkrety elipsinés kreives

tasky skaiciy. Shanks' o-Mestre metodas gali biti taikomas pirminiams skaiciams nedidesniems
nei 10% eilés. Be to, kad rasti kreivés eile siam algoritmui reikia O(pY*" ) operaciju. Kitas
kreivés eilés skaiciavimo algoritmas, kuri panagrinésime detaliau — Schoof‘o metodas, kuriam
reikia O(l n p) fiksuotam k operaciju. Sio algoritmo pagalba galima greitai rasti kreivés eile kai p
~ 10%. Veliau Atkin‘as ir Elkies as §j algoritma dar patobulino. Schoof‘o metodas remiasi Hesse
teorema, teigiancia, jog elipsines kreivés eile #E(Fp,) = p + 1 — a, kai |a] < 2\/6. Metody
aprasyma versti i§ R Crandall, C. Pomerance knygos ,,Prime numbers. A computational

Per spective” .

2.2.6 Shanks o-Mestre elipsiniy krelviy tasky skaic¢iavimo agoritmas

Tarkime turime elipsing kreive E = Eap(Fp). Reikia nustatyti elipsinés kreivés eilg #E.
Tarkime, turime funkcija ind(S, ) grazinandia indeksa i toki, kad s = s, ¢iaS={s;, %,...} irs1 S
Taip pat turime funkcija shanks(), kuri pertvarko du globalius sarasus A ir B pagal koordinates.

Apibendrinta Shanks o-Mestre a goritmo schema:

1. pdydzio patikrinimas
Jei (p<229) rezultatas p+1+8Q x()(S'F;:‘)X"'b)

2. Shanks'o pai eska

w=[p” V2] (W - Giant Sep parametras)
c=g4a (c, d—nauji koeficientai naudojami vietoj a, b)
d= g’

3. Mestreciklas
Parenkamas atsitiktinisxT [0, p - 1] ;
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x®+ax+b
S =———;
p
Jai (s ==0) griztame; 3 zingsny;
Jei (s ==1) E= E,p; (kreivel naudojami koeficientai a, b)

Priesingu atveju {

E=Eq (kreivei naudojami koeficientai c, d)
X= gx; (perskaiciuojama nauja x reiksme)
}
Apibréziamas pradinistaskas PT E, kad x(P) = x;
S= shanks(P, E);

Jei (#S+# 1) griztame 3 zingsng;

sjtraukiame; aibe S
=ind(A,s); (sindeksas A aibéje)
=ind(B,s); (sindeksasB aibéje)

t= W

rezultatasp + 1 + ot; (kreiveseilé)

4. funkcijashanks() {

A={x(p+ 1+ )P: T [0, W-1};
B={x([ WpP): T [0, W]}
Rezultatas ANB;

}

Sio agoritmo triikumai - veikimo greitisir tai, kad ji galimataikyti pakankamai

nedideliems pirminiams skaiciams p (p<10%).

2.2.7 Schoof*o elipsiniy kreiviy tasky skaiciavimo algoritmas

Schoof' 0 sudarytas tasky skaic¢iavimo agoritmas yra polinominio laiko. Jo veikimo trukmeé
fiksuotam k yra O(l n p). Pagal Hesse teorema kreives eile #E(Fp) = p+ 1—a.

Pagrindiné Schoof*o koncepcija — nustatyti eile #E (mod ), reikia sudaryti lygtis a mod |
maziems pirminiams skaiciams |. Tarkime, turime pirminiy skaic¢iy seka S={2, 3, 5, 7.....L},

tokia, kad (N)I >4\/E. Jei baty galima rasti a mod | kiekvienam pirminiam skaiciui | T S, tada

s
galimarasti amod(~)l , 0 tuomet ir atkurti a reikSme.
Pirma panagrinékime #E (mod 2) atveji. Grupés eilé yra lyginé tada ir tik tada, kai
egzistuoja elementas, kurio elé 2. Galima parodyti, kad 2 eilés taska yra pavidalo P=(x,0).
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Kreives elé yra lygine tada ir tik tada jei lygtis xC+ax+b turi $aknj aibéje Fp. O tai gaima
patikrinti naudojant polinominio laiko didziausio bendro daliklio skaic¢iavimo algoritma.

Kad rastume #E (mod |) maziems pirminiams skaiciams ka 1>2, jvedame dar kelias
priemones elipsinems kreivéms virs baigtiniy kiiny. Tarkime, turime elipsing kreivg E(Fp),
nagrinésime kreivés taskus su koordinatémis aibéje Fp. Kélimas p-tuoju laipsniu taska (x, y) 1
E(F ) nukelia i kita taska is E(F ). Tasky sudéties taisyklése yra apibréziamos racionalios
lygties F, koeficiento israiskos, toks isdéstymas yra grupinis E(Ep) automorfizmas. Tai
Frobenius o endomorfizmas F . Taigi, jei (x, ) 1 E(Fp), tai F(x,y)=(x",y") (o taip pat
F (0) apibreziamas kaip O). Kylaklausimas, kam reikia nagrinéti Fp, algebrinj uzdavini, jei mus
domina tik Fp apibrézti taskai. RySys matomas is teoremos: jei elipsinés kreives grupes E(Fp)
eilée yrap+1-t, tada

F2(P)- [t]F (P) +[p]P = O kiekvienam taskui PT E(F ;).

T.y., Frobenijus o endomorfizmas tenkina kvadrating lygti, polinomo x*-tx+ p $akny suma
yrat, oto skaiciaust pagal ba galima apskaiciuoti E(Fp) eilg.

Dabar bet kuriam teigiamam sveikam skaic¢iui n panagrinékime tokius taskus P i$ E(Ep),
kuriems [n] P =O. Si aibé zymima E[n], ja sudaro tie eilés taskai, kuriy eilé dalina n. Lemiami
yrasiedu faktai: E[n] yra E(Ep) pogrupis, ir O atvaizduoja E[n] i save. Tadaturime

F 2(P) - [tmodn]F (P) +[ pmodn]P =0, visemsP1 E[n]. (1)
Schoof* as sugalvojo panaudoti sia lygtj skai¢iuojant likini t mod n bandymy ir klaidy metodu tol,
kol bus rasta teisinga reiksme, tenkinanti (1). Siuo tikdu naudojami vadinamigji dalybos
polinomai.

Elipsine kreivel Ean(Fp) priskiriame dalybos polinomus
Y. (X Y)T F X, YI/(Y?- X®- aX - b), kaip aprasytatoliau:

Y,=-1,Y,=0Y,=1Y,=2,
Y, =3X"*+6aX?*+12bX - a?,
Y, =4Y(X°® +5aX* +20bX° - 5a®X? - 4abX - 8b” - a%), o visi kiti atvejai gaunami taip:
Yon =YalYnoY o= YooY e /(2Y),
Y,u =Y. Y- Y3y

2n+l n+2

Dalybos polinomy konstrukcijoje Y laipsniai, didesni uz pirma laipsni, redukuojami
naudojant sarysi Y?=X3+aX+b.
Dalybos polinomy savybiy teorema. Daybos polinomas Y (X,Y), ka n nelyginis, yra

polinomastik X atzvilgiu, o kai n lyginis, jisyraY laipsnio polinomas tik kintamojo X atzvilgiu.
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Kai n nelyginisir ne p kartotinis, turime deg(Y,) = (n” - 1)/2. Kai n lyginisir ne p kartotinis,
Y , laipsnis kintamojo X atzvilgiu yra (n%-4)/2. Taskui (x, y) T E(Ep)\E turime [n]P =0 tadair
tik tada, kai Y (x)=0 (kai n nelyginis) ir Y, (x,y)=0(ka n lyginis). Be to, jei (x, y) |
E(F »)\E[n], tada

Y..Y
Y2

2 2 e
Yn+2Yn-1 B Yn-ZYn+l 9

4yyY : P

n+l

[n](x,y)=§ex-

Jei y=0, n turi buti nelyginis, nesy=0 zymi 2 eilés taska, 0 mes gauname, kad (x, y)I E[n], todél
Siuo atveju natiiralu laikyti Sia israiska lygia O.

Kai nelyginis pirminis| #p, yratoks vienintelis sveikasist is [0, I-1], kad

(x”,y") +[pmodi](x,y) =[t](x",y"), visems (x,y)T E[\{C}. (2)

IS (1) ir dalybos polinomy savybiy teoremos gauname, kad E(Ep) tikral turi taskus eilés |. Jel
bty galima apskaiciuoti §j vieninteli t, zinotume, kad E(Fp) eilé lygstasu p+1-t moduliu |.

Sio sarysio svarba tai, kad naudojant dalybos polinomus galima patikrinti jvairius t
pasirinkimus, kad rastume tinkama. Tal daromataip:

1) Taskai - tai polinomy poros aibéje Fy[X, Y].

2) Kadangi taskai priklauso E, visada galime redukuoti moduliu Y2-X3- aX - b, kad Y laipsniai
nebiity aukstesni uz pirma, o kadangi nagrinéjami taskai priklauso E[n], galima redukuoti
ir polinomu Y ,, kad bity kontroliuojami X laipsniai. Ir pagaliau koeficientai priklauso Fp,
todél mod p redukcijas galima atlikti su koeficientais, kai tik tai patogu. Siy trijy risiy
redukcijas galimaatlikti bet kuriatvarka.

3) Auksti X, Y laipsniai turi buti redukuojami ,,laipsniavimo laiptais®.

4) Atliekama (2) lygties kairés pusés sudétis.

ISpléstinis Schoof‘o agoritmas kreiviy ele apskaiciuoti. Tegul p>3 yra pirminis. Kreivei
Ean(Fp) Sisagoritmas duodat reiksme (mod I), kur | - pirminis (zymiai mazesnis uz p), o kreives
eilé #E=p+1-t. Tada tiksli kreivés ellé gaunama panaudojus $i agoritma pakankamam pirminiy
skai¢iy | kiekiui, kad O > 4\/6, 0 po to, panaudojus kiny liekanos teorema, gaunama tiksli t
reilksmé. Mes laikome, kad iki tam tikros ribos L 3 | su galimomis | reiksmémis, turime jau
apskaiciuotus dalybos polinomus Y ,,..,Y ,,modp, kuriuos galima paversti vienanariais

(panaikinus auksto koeficiento moduliu p).
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Apibendrinta Schoof’ o0 algoritmo schema:

1. Parenkama pirminiy skaiciu | aibé S={2, 3, ..., L} tokia, kad C~) > 4\/6 , pirminiai | daug

s
mazesni uz p;
2. Atliekami skaiciavimai kai | = 2;
Jei DBD(X® + AX + B, X - X) # 1 tadat = 0 mod 2 kitu atveju t = 1 mod 2;
3. Visiemslikusems|1 Satliekami skaiciavimai:
a. p=pmodl;
b. u(X)=X"mod (Y i, p);
v(X)= C+ax+b)P2mod(Y |, p);
Po= (U(X), YV(X));
p=(U(X)” mod (Y 1, p), YW(X)*"* mod (Y 1, p));
p, =[PJ(X,Y) (N(X)/D(X),YM(X)/C(X)),
Jel p1+p=0,tai t=0mod |
Ps=Po
Kol (1=k<1/2) {

Jei (p1+p2) tasko X koordinaté sutampa su ps tasko X koordinate tada,

Jei sutampa ir Y tasko koordinatés tadat = k mod I, priesingu atveju t = (I-K)

mod |
Ps=P3*Po
}

Reikia palyginti ar sutampa (P1+P2) ir P3 ir tokiam rysiui patikrinti naudojamos elipsiniu

kreiviy tasky sudéties taisyklés. Visas aprasomas realizavimas apima tik polinomuy daugyba

mod(Y,, p) ir redukcijas. Ir polinomy daugyba, ir redukcija galima atlikti gana efektyviai.

Skaiciavimy pavyzdys.

Kai p=101 ir kreive Y?=X>+3X+4 virs F,, pasirinkus 1=2,3,5,7, gauname rezultata t mod 2=0, t

mod 3=1, t mod 5=0, t mod 7=3, i$ ko gauname, kad #E=92. (Gal¢jome praleisti pirminj 5, nes

Kity pirminiy sandauga virsija 4\/6 ). Turime tarpinius skaic¢iavimus, pvz.,

Y, =98+16X +6X* + X*,
(X P YP) = (32+17X +13X 2 +92X %, Y(74+ 96X +14X 2 + 68X %)),

[2](XY)_aa2+53X+89X2 74+10X +5X? +64X° 0
’ §16+12x+4x3’ 27+91X +96X 2 +37X°

(XP,YP) = (70 + 61X +83X 2 + 44X > Y(43+ 76X + 21X * + 25X ?)),

Kiekvienas polinomas, atsirandantis tasko koordinatése, yra redukuotas

mod(Y ;. p).
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Gauname, kad paskutinis taskas c¢ia is tiesy yra dvigy ankstesniy tasky elipsiné suma ir tai
atitinka prielaida, kad t mod 3 =1.

Pirminiy skai¢iy laipsniai gerai tinka algoritmo realizavimui. Bendra visy panaudoty
pirminiy skaiciy laipsniy | reiksmiy sandauga (bet ne daugiau, kaip po viena kiekvienam
pirminiam) negali virsyti 4\/6 .

Pagal sia pagrinding Schoof‘o schema panaudojant pirminius laipsnius |<100 galima
ivertinti kreiviy eile pirminiams skaiciamskai p » 10%.

Ar gaima atlikti tasky skaiciavima zymia didesniems pirminiams skai¢iams? IS tiesy
Schoof*o agoritmo transformavimas i Schoof*o-Elkies' o-Atkino (SEA) varianta pagal [Atkin
1986m., 1988m., 1992m.] ir [Elkies 1991m., 1997m.] su skaiciavimy patobulinimais [Motrain
1995m.], [Couveignes ir Morain 1994m.] [Couveignes ir kiti 1996m.] igijo precedento neturinti
tasky skaiciavimo nasuma. Elkies as pastebéjo, kad kai kuriems | (priklausomai nuo & b, p, i$
tiesy apie pusel galimy | reiksmiy), galima panaudoti tam tikra polinoma f;, Y, dalijantj tik (I-
1)/2 laipsnio. Schoof o sarysi (2) galima supaprastinti. Elkies'o metodo esmé buvo rasti verte |
tenkinancia lygybe:

(XPYP)=[1](X,Y),
kur visi skaiciavimai atliekami mod (f;, p), kal #E=p+1-tir t° | + p/l (modl).

Kadangi f laipsniai tokie mazi, Sis svarbus atradimas efektyviai ,,istraukia* kai kuriuosInp
laipsnius i§ sudétingumo vertinimo ir gaunamas O(In°p) lyginant su Schoof‘o algoritmo
sudétingumu O(In®p). Pvz., Atkin panaudojo tokius pagerinimus ir 1992m. rado maziausia
pirming, turintj 200 desimtainiy skaitmeny, o bitent:

p=10000000000000000000000000000000000000000000000000\
00000000000000000000000000000000000000000000000000\
00000000000000000000000000000000000000000000000000\
00000000000000000000000000000000000000000000000153,

o kreive virs Fp, kuria apibrézia kubinis polinomas Y >=X+105X+78153, tasky eilg
#E=10000000000000000000000000000000000000000000000000\
00000000000000000000000000000000000000000000000000\
06789750288004224118080314365460277641928049641888\
39991591392960032210630561760029050858613689631753.

Morain‘as sugebéjo padaryti kitus skaiciavimuy patobulinimus, kad nustatyty tikslia eilg

kreivei virs Fp, kai p - 500 desimtainiy skaitmeny pirminis.
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M odifikuota Schoof* o algoritmo schema:
E(Fp): Y= X+ Ax+ B,p> 3;
Reikiarasti kreiveseilg #E(Fp) = p+ 1 —t;
1. Parenkamapirminiy skaiciy | aibé S={2, 3, ..., L} tokia, kad (3 > 4\/6 , pirminiai | daug

s
mazesni Uz p;
2. Atliekami skaiciavimai kai | = 2;
Jei DBD(x® + Ax+ B, X - X) # 1 tadat = O mod 2 kitu atveju t = 1 mod 2;
3. Visiemslikusiems|1 Satliekami skaiciavimai:
C. p=pmodl;
d. X=X mod (Y 1, P); x1= (xo)”mod (Y 1, P); x, = x- —Y”'\';Z"'” X = X0,
P
e. Kiekvienam | = 1, 2 ... (I-1)/2 tikrinama ar tasky P; + P, ir P3 x koordinatés
sutampa:
. G=X1—X
. a= (X3 X2+ A)( X1 +X)+2B;
iii. B= (X Xo— A —4B(Xq + Xo);
iv. pol(x) = G5 -2ax+ f;
V. je pol(xz) =0tai X3+ xo=Xz;t=jmod|l;t=-jmodl;

vi. jei pol(x3) # 0tai X3 = X + Xzir griztame i punkta c;

Abigy agoritmo versijy pradzia vienoda - kol dirbama su x koordinatémis. Gauname
lyginiy porast = a mod | ir t = -a mod |. Originaliame Schoof'o agoritme dirbama su
koordinatéemis y, kad nuspresti kuri i$ ty dvigjy lyginiy paiktit = amod | art = -amod I. Tai
atliekame reikiamam kiekiui pirminiu skai¢iy |. Gaunama lyginiy sistemair is jos remiantis kiny
teorema liekanoms atstatomat reiksmé, o po to ir pati kreives eilé.

Modifikuotame algoritme kiekvienam pirminiam | gaunama reiksmiy porat = a mod | ir

= -amod | (kaip ir anks¢iau). Taciau dabar nebestliekame skaiciavimy su y koordinatémis.
Gauname dvigubai daugiau lyginiy. Nagrinéjame galimas lyginiy kombinacijas ir jy sistemos
sprendinius.

Esminisklausimas - kaip atrinkti reikiamus lyginius, kad rastumém reikiama t.

Gal bat, vienas is budy gaéty buti tiesog gaimy lyginiy sistemy varianty
perrinkimas. Galima paméginti nagrinéti visas galimas lyginiy sistemas ir ju sprendinius. ldéja
dirbti su t reiksmiy poromis (modifikacija) yra pasitlyta Crandall ir Pomerance knygoje ,, Prime
numbers. A computational perspective”. Autoriai neraso, ka konkreciai reikia daryti su tomis
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poromis, bet sitilo ieskoti efektyvaus btido, ka su jomis daryti, kad rastume reikiama t. Gal bt tai

btty greiciau, nel dirbti suy koordinatémis.

2.2.8 Kriptosistemy, paremty elipsinémis kreivémis, saugumas

Elipsinés kreivés pagrindiniai parametrai, apsprendziantys kriptosistemos sauguma yra:

1. KanoF, virs kurio aprasoma elipsiné kreive, eilé g = pk.

2. Koeficientai air b1 F, — apibadina skai¢iavimus su elipsine kreive (y* = X° + ax®
+b).

3. Dulauko Fp elementai X, ir yp, apibudinantys konkrety elipsines kreivés taska P = (Xp,
Yp)-

4. Elipsinéskreivéseilé n.

5. Daugiklis h = #E(Fp)/n.

Kad kriptosistema buty nepazeidziama Pohlig-Hellman‘o ir Polard rho ataky reikia, kad
kreivés eilé #E(Fp) dalytysi is pakankamai didelio pirminio skaiciaus n (n> 2'%). Taip pat kreives
elle #E(Fp) turi buti pirminis skaicius arba kreives eile #E(F,) = h n, kur n — pirminis skaic¢ius, o
h —mazas koeficientas (pvz. 1, 2, 3 arba 4).

Kad kriptosistema biity nepazeidziama anomaliniy kreiviy virs pirminiy kiiny ataky reikia,
kad #E(Fp) # p.

Kad sistema bty atspari Well‘o ir Tate'o atakoms reikia, kad n nesidalinty i pk -1
visiems 1 <k < C, kur C pakankamai didelis koeficientas (pvz. Kai n> 2'%°, C = 20).

2.2.9 Rakty apsikeitimo schema

Tam, kad du dalyviai A ir B galéty apsikeisti koduotais duomenimis, pirmiausia kiekvienas
turi turéti savo kodavimo rakty pora: viesaji rakta ir privaty rakta. Rakty generavimui pirmiausia
paimamas pirminis skaicius p ~ 2% ir parametrai air b elipsinei kreivei E gauti. Tada gaubiama
elipsines kreives tasky aibe E, (ab), i§ kurios isrenkamas generuojantis taskas G = (X1,y1).
ISrenkant taska G svarbu, kad maziausia n reitksmé, su kurian x G = 0, bty pakankamai didelis
pirminis skaic¢ius. Parametrai E, (a,b) ir G zinomi visiems dalyviams.

Rakty apsikeitimas tarp dalyviu A ir B vyksta pagal schema:

1. Dalyvis A issirenka sveikaji skai¢iy na maziau uz n. Sis skai¢ius tai privatus dalyvio
A raktas. Tadadalyvis A sugeneruojaviesaji rakta Py = na x G.
2. DayvisB analogiskal pasirenka privatyji rakta ng ir sugeneruoja viesaji rakta Ps.
3. Dayvia A ir B apsikeiciaviesaisiais raktais ir sugeneruoja bendraji rakta K:
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a DayvisA:K=naxPg
b. DayvisB: K =ng x Py

2.2.10 Duomeny kodavimas/ dekodavimas panaudojant elipsines kreives

Apzvelgsime pati paprasciausia kodavimo / dekodavimo atveji. Taigi reikia uzkoduoti
pranesima M, kuris gali batj laikomas elipsinés kreivés tasku Py, (X,y).

Kaip ir rakty apsikeitimo atveju, reikalinga elipsiné kreive E, (ab) ir taskas G ant jos.
Dalyvis B pasirenka privaty rakta ng ir sugeneruoja viesaji rakta Ps = ng x G. Pranesimo
uzkodavimui naudojamas pranesimo gavéjo B viesasis raktas Ps. Dalyvis A issirenka atsitikting
sveikaji teigiama skaic¢iy k ir uzkoduota pranesima Cy,, kuristaip pat yra elipsinés kreivés taskas
Cm={kxG, Py+kxPg}

Kad atkoduotuméme pranesima, dalyvis B pirmaja tasko koordinate daugina is savo
privataus rakto.

Pn+tkxPg-ngXx(kxG)=Pyn+kx(ngxG)-ngx(kxG)=Py,

Dayvis A uzkodavo pranesima P, pridédamas prie jo kxPg. Niekas nezino k reilksmés,
todél nors Pg ir yraviesasis raktas, taciau niekas nezino k x Pg. Jei kas mégins atkoduoti
pranesima, jam reiks rasti k reiksme zinant G ir k x G. Tai padaryti bus nelengva.

Pranesimo gavéjas taip pat nezino skai¢iaus k, taciau padaugings k x G i$ savo privataus
rakto gavéjas gauna reitksme, kuria siuntéjas pridéjo prie nekoduoto pranesimo, taigi gavéjas

nezinodamas Kk, bet turédamas savo privaty rakta gali atkoduoti pranesima.
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3. Projektine dalis

3.1 Uzdavinysirjo analizé

Uzdavinys. reikia sukurti programa, realizuojancia Schoof'o tasky ant elipsiniy kreiviy
skai¢iavimo algoritma.

3.2 Darbo priemoniy parinkimas

3.21 Programavimo sistemos pasirinkimas

Sparciai tobuléjant kompiuterinel jrangai, keiciasi ir programiné kompiuteriy iranga, o
kartu ir programavimo sistemos bei kalbos. Programavimo kalbos ir sistemos pasirinkima
dazniausiai lemia pastaryjy galimybes. Sis darbas atliktas naudojant tris programavimo sistemas:
Delphi 2005 sistema, kur realizuota Object Pascal programavimo kalba, Visual C++ ir Python.
Visos trys programavimo sSistemos paako klasiy mechanizma. Takant objektinio
programavimo metodika, programa sudaroma i§ abstraktaus tipo objekty, kurie turi tokias
savybes:

yra aprasomi parametry rinkiniais, kurie nusako ju bavi;

turi buviy apklausos ir valdymo priemoniy (metody) rinkinius;

turi specialius objekty konstravimo ir naikinimo metodus,

gali turéti vidinius (uzdarus) ir isorinius (atvirus) elementus;

IS kiekvienos abstraktaus tipo objekty klasés gali bati kuriamos istisos isvestiniy tipy
seimos, paveldincios bazinio tipo savybes;

tipu Seimose gali buti automatiskai keic¢iamos metody savybés.

Projektuojant objektus, reikia turéti priemones, kurios leisty duomeny struktaras ir ju
apdorojimo metodus sujungti | vientisa struktarini vieneta. Toks ju sujungimas realizuojamas
klasése. Delphi sistema turi savo klasiy biblioteka VCL (Visual Component Library), sistema
paako PME (Property — Method — Event) modelj, t.y. objektai turi savybes (Property),
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apibudinancias to objekto stovi, turi metodus (Method)— funkcijas, apdorojancias savybiy
reiksmes ir kitus duomenis. Metodai iskvieciami jvykus kokiam nors jvykiui (Event).

Visual C++ sistema turi MFC (Microsoft Foundation Classes) klasiy biblioteka, c¢ia
realizuotos didesnés klasiy karimo galimybés. Be to, C kalbos sintaksé zymia efektyvesné
lyginant su Object Pascal. Taciau lyginant Visual C++ ir Delphi sistemas, nemazai dalia
programuotojy, 0 ypatingai su mazesne programavimo patirtimi, priimtinesné Delphi, nes ciayra
tokios priemonés kaip Object Inspector, kur galima greitai nustatyti pradines objekty savybiu
reilksmes. Be to, ¢ia komponenty (VCL ir kity klasiy objekty) pradiniai nustatymai gali bti
valdomi vizudliai. Tal leidzia greitai ir efektyvia kurti patogia ir modernia vartotojo grafing
sasaja. Nepaisant mazesnio Object Pascal kabos efektyvumo ir mazesniy klasiy mechanizmo
galimybiy lyginant su C kalba, Delphi sistema tinka projektuoti ir kurti tiek mazom, tiek
pakankamai didelém sistemom.

Python yra interpretuojama, interaktyvi programavimo kalba sukurta 1990 metas.
Pirmiausiai ji buvo scenariju kalba AmoebaOS operacinei sistemai. Python dazniausiai lyginama
su Perl, Java. Python kuriama kaip atviro kodo projektas. Python - daugiaparadigminé
programavimo kalba - ji leidzia naudoti keleta programavimo stiliy: objektini, struktarini,

funkcini. Python naudoja dinamini tipy tikrinima. Python kalbos savybgés:

viskas yra objektai, galima sukurti klases, prapleciancias standartinius duomeny tipus;
galimas paveldéjimasis keletos klasiy;

labai svarbus kodo isdéstymas (indentation);

moduliy sistema;

dél indentacijos (indentation), galimas praktiskai vienintelis budas (skirias tik
tarpu/tabuliacijos zenkly vartojimas) parasyti koda, todél lengvadirbti grupése;

kodas gali bati kompiliuojamas i viding forma, kas leidzia grei¢iau ikrauti daug karty

naudojamus moduliusir pan.

3.2.2 Papildomos bibliotekos

K riptosistemoms naudojami pakankamai dideli pirminiai skaiciai > 2%, todél standartiniy
duomeny tipy, realizuoty programavimo sistemose nepakanka. Todél reikalingos papildomos
priemonés, prapleciancios programavimo sistema ir suteikiancios galimybe atlikti operacijas su
dideliais skai¢iais. Siame darbe naudojama viena tokiy priemoniy — biblioteka Miracl, skirta
C++ programavimo sistemoms, kurioje aprasytas naujas duomeny tipas Big bei galimos
aritmetinés operacijos su §io tipo duomenimis. Taip pat sioje bibliotekoje realizuotas pirminiy
skai¢iy paieskos bei skaiciaus patikrinimo ar jis yra pirminis algoritmai. Si biblioteka taip pat
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pateikia priemones darbui su polinomais. Visos sios priemonés reikalingos elipsiniy kreiviy
aritmetikai bei tasky ant elipsiniu kreiviy skai¢iavimo algoritmams realizuoti.

Kita darbe naudojama biblioteka — NZMATH, skirta Phyton programavimo sistemai. Cia
realizuotos klasés, skirtos darbui su elipsinémis kreivemis, polinomais. Bibliotekos tritkumas —
gai atlikti skaiciavimus su palyginti nedideliais skaiciais ir skai¢iavimai atliekami pakankamai

letai.
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4. Darbo eigos aprasymas

4.1 Projekto moduliai

Sistema skai¢iuoja nurodytos elipsinés kreivés eile¢ naudojant Schoof‘o agoritma.
Skaiciavimams atlikti naudojama biblioteka Miracl skirta C++ programavimo sistemai. Taciau
sistema Delphi turi kur kas paprastesn; grafinés vartotojo sasgjos kiirimo mechanizma. Todél
siam uzdaviniui realizuoti buvo pasirinktos abi sistemos ir uzduotis isskaidyta i du modulius:

1. Skai¢iavimy atlikimo servisai. Sie servisai iskviediami konsolés rézime perduodant
elipsinés kreivés bei skaiciavimo rézimo parametrus ir atlieka visus pagrindinius
skal¢iavimus.

2. Serviso valdymo modulis — Windows 32 programa, suteikianti patogia (vizualia) aplinka
parametry nustatymui bei rezultaty perzitrai. Sis modulis iskvietia skai¢iavimy servisa

Su nustatytais parametrais ir apdoroja serviso skaiciavimy rezultatus.

Parametry nustatymo ir Parametry perdavimas N Skai¢iavimy servisas
rezultaty pateikimo modulis [« (konsoliné sistema)
(grafiné sasaja) Rezultaty pateikimas

4.1-1pav. Serviso valdymas

Skaiciavimy servisal realizuoti kaip konsolinés programos, kurioms per komanding eilute

paduodami parametrai:

Pirminis skaicius P,

Elipsinés kreivés parametras A;

Elipsinés kreivés parametras B;

Skaiciavimo rézimai:

Kito pirminio skaiciaus P paieskos rézimas. Jei servisui pateiktas parametras P néra

pirminis skai¢ius, servisas pats suranda artimiausia pirminj skaiciu didindamas arba

mazindamas pateikta parametra.

Kreivés, kurios ellé — pirminis kaicius paieskos rézimas. Servisas gali keisdamas

parametra B surasti kreive, kurios eilé — pirminis skaic¢ius.
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Grafinés sasgjos modulyje realizuotas mechanizmas iskviecia §i servisa su aitinkamal
nustatytais parametrais, nuskaito konsolés isvesti (serviso darbo rezultatus) bei juos apdoroja.
Sios technologijos pagalba suderinamos dvi programavimo sistemos ir isnaudojami kiekvienos
ju privalumai.

Dar vienas tokios architektiiros privalumas, jog bet kada sistema galima papildyti naujais
servisais (pvz. kitaistasky ant elipsiniy kreiviy skaic¢iavimo algoritmais), be to galimaiskviesti
kelis servisusir atlikti kelis skirtingus skaiciavimus tuo paciu metu.

4.1.1 Skaiciavimy atlikimo serviso veikimo schema

Realizuoti skaiciavimy atlikimo servisai :
1. Originalus Schoof*o algoritmas MS Visual C++ programavimo sistema pasi naudojant
MIRACL biblioteka;
2. Originalus Schoof’ o agoritmas Phyton programavimo sistema pasinaudojant NZMATH
biblioteka;
Originalaus Schoof‘ 0 algoritmo velkimo schema:
|. Nustatomi parametrai, A, B, p, E(Fp): Y>= X*+ AX + B, p> 3; Reikiarasti kreivés eile
#HE(Fp) =p+ 1-t;
[1. Atliekami skaic¢iavimai:
1. Parenkamapirminiy skaiciy | aibé S={2, 3, ..., L} tokia, kad (3 > 4\/6 , pirminiai | daug
s
mazesni uz p;
2. Atliekami skai¢iavimai kai | = 2;
Jei DBD(X® + AX + B, X* - X) # 1 tadat = 0 mod 2 kitu atveju t = 1 mod 2;
3. Visiemslikusiems| 1 Satliekami skai¢iavimai:
f. p=pmodl;
g. uX)=x"mod (Y 1, p);
h. v(X)=(X+aX+b)"Y?mod(Y |, p);
Po=(u(X), YV(X));
j- Pi=(U(X)P mod (Y 1, p), YV(X)”** mod (Y 1, p));
k. p, =[BJ(X,Y) (N(X)/D(X),YM(X)/C(X)),

[. Jel p1+p=0,tait=0modI
m. Ps=pPo
n. Kol (1<k<1/2) {
Jei (p1+p2) tasko X koordinaté sutampa su ps tasko X koordinate tada,
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Jei sutampair Y tasko koordinatéstadat = k mod |, priesingu atveju t = (I-k) mod |
P3=P3*Po
}
4. s gauty lygciy pasinaudojant CRT (kiny teorema) isskaiciuojamas parametrast.
1. 1svedami rezultatai.

Skaiciavimams atlikti realizuota klasé:

class TSchoof {
Big A,B; /lkoeficientai air b
Big P; [Ipirminis skaicius p

I[Elipsinés kreives tasky dauginimo funkcija

void e _tasku sandauga(PolyMod& X,PolyMod& Y ,PolyMod& Z);

IIkreives tasky sudeties funkcija

void e _tasku sudetis(PolyMod& XT,PolyMod& Y T,PolyMod& ZT,PolyMod&
X,PolyMod& Y ,PolyMod& Z);

Ilkélimas laipsniu

mr_utype klaipsniu(mr_utype x,int y);

Ilkreives taskas

void e_taskas(Big p, Big nrp);
public:

TSchoof(ZZn a, ZZn b, Big p) { A=&, B=B; P=p; }

~TSchoof() {};

Big sschoof(Big a, Big b, Big p, int pbits, BOOL search, BOOL anomalous);

4.1.2 Servisy vadymo modulis

Serviso valdymo modulis skirtas paprastesniam ir greitesniam programos naudojimuisi.
Kadangi skai¢iavimams atlikti naudojami servisai ir tie servisa skaiciavimus gali atlikti keli
vienu metu, tai ir valdymo modulis realizuotas taip, kad vienu metu buty galima valdyti keleta
skal¢iavimy servisy. Tokia technologijai realizuoti panaudojamas lygiagretaus programavimo
mechanizmas. T.y. kiekvienam skaiciavimo servisui iskviesti ir jo rezultatams apdoroti
sukuriamas atskiras procesas (thread). Kiekvienos uzduoties parametrams jvesti bei rezultatams
iSvesti dinamiskai kuriamas serviso valdymo langas.
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Servisy valdymo modulis

> 1 serviso valdymo langas 4:’[ 1 servisas ]
> 2 serviso valdymo langas — 2 servisas |
Bl 4:’[ ...................... ]
> n serviso valdymo langas — N servisas |

4.1.2.-1 pav. Servisy valdymo modulis

4.2 Problemy ir ju sprendimy aprasymai ir pagrindimai

Dirbant su kriptosistemomis tenka operuoti dideliais ( ~2'° ) skaigiais. Standartiniai
programavimo sistemy duomeny tipal yra nepakankami. Todél kyla problema tuos didelius
skai¢ius aprasyti bei atlikti operacijas su jais. Sia problema galima isspresti aprasius nauja
vartotojo duomeny tipa bei operacijas su sio tipo duomenimis. Toks sprendimas realizuotas C++
programavimo sistemai skirtoje bibliotekoje MIRACL.

Kriptosistemose naudojami dideli pirminiai skaiciai. Kita problema — dideliy pirminiu
skai¢iy generavimo ir patikrinimo ar skaigius pirminis algoritmo realizavimas. Sia problema vél
padeda isspresti MIRACL biblioteka, kurioje realizuotas pirminiy skai¢iy sekos generavimo
algoritmas bei priemonés nustatymui, ar skai¢ius yra pirminis.

Realizuojant Schoof‘o algoritma reikia atlikti operacijas su polinomais (daugianariais).
Tokias operacijas aprasyti programavimo sistema pakankamai sudétinga. MIRACL biblioteka
suteikia galimybg atlikti polinomy sudéti, atlikti skaic¢iavimus pagal Kiny teorema.

Kita problema — korektiskas rezultaty atvaizdavimas. Paprastuose tekstiniuose laukuose
ISvesti sudétingas polinomy formules sudétinga. Kartais tam naudojami specialtis zyméjimai pvz.
a kélimas laipsniu n — a*n. Tiau tokia forma perziaréti rezultatus néra patogu, tuo labiau kai
iISvedamos ilgos polinomy formulés. Todél geresniam rezultaty atvaizdavimui buvo nuspresta
panaudoti HTML formata, kuriuo nesunku atvaizduoti matematinius simbolius. Skaiciavimy
servisas valdymo moduliui grazina sudétingai skaitomas lygciy israiskas, o valdymo modulis
apdoroja serviso rezultatus ir iS ju generuoja HTML formato rinkmena, kuri atvaizduojama

interneto narsymo programy pagal ba.
Serviso grazinami rezultatai Rezultaty apdorojimo HTML rinkmena
Pvz. y"2 =x"3+ 3*x + 4 agoritmas Pvz.y?=x>+3x +4

4.2-1pav. Rezultaty atvaizdavimas
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4.3 Galutinio projekto stovio aprasymas

Pagrindiné praktiné darbo dalis — realizuoti Schoof*o algoritma. Schoof‘ o algoritmas buvo
realizuotas. Sistemoje taip pat redizuota keletas papildomu funkcijy, tokiy kaip pirminio
skaiciaus P paieska, elipsinés kreivés paieska keiciant parametrus jel vartotojo pateikta kreive
yra neleistina arba kai norima rasti elipsing kreive, kurios eilé yra pirminis skai¢ius. Taigi
pagrindinis uzdavinys igyvendintas. Taciau sistema dar galimatobulinti siekiant ja pagreitinti bei
galima reaizuoti daugiau papildomy funkciju tokiy kaip atsitiktiniu kreiviy generavimo bei

kreiviy tinkamumo kriptografijai jvertinimo algoritmai.
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5. Isvados

1. Apzvelgti ir palyginti tasky ant elipsiniy kreiviy skaic¢iavimo agoritmai:

a

C.

Shanks'o-Mestre metodas - létas, reikalayjantis O(pll4+ ) operacijuy
(sudétingumo), netinkamas dideliems p;

Schoof‘o metodas — zymiai greitesnis uz Shanks o-Mestre metoda, tinkamas
didesniems p (p = 10%°), reikalaujantis mazesnio sudétingumo O(In® p) fiksuotam
k (k~8) operaciju;

Atkin‘o ir Elkies'o Schoof*o agoritmo modifikacija SEA tinkap, turintiems kelis
simtus skaitmeny ir gaunamas mazesnis O(In°p) sudétingumas lyginant su
Schoof* 0 algoritmo sudétingumu O(In®p).

2. Sukurta programa, realizuojanti Schoof‘o metoda:

a

b.

jos architektiraleidzia vienu metu atlikti keleta skirtingy skaiciavimy;

numatyta galimybé praplésti skaiciavimus integruojant naujus skaiciavimu
servisus, kuriuose realizuoti kiti tasky skaiciavimo algoritmai;

programa galima praplésti papildomomis funkcijomis (atsitiktiniu kreiviy
generavimo bel kreiviy tinkamumo kriptografijal jvertinimo algoritmai).
lygiagretaus  programavimo technologijos programai  suteikia daugiau
efektyvumo.

3. Schoof‘o eipsiniy kreiviy tasky skaiciavimo algoritmas realizuotas dviem skirtingomis

programavimo sistemomis MS Visua C++ ir Phyton kiekvienai sistemai naudojant

skirtingas bibliotekas. Algoritmas realizuotas MS Visual C++ sistema skaiciavimus

atliekazymiai greiciaul.
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7. Anotacija

Pocien¢, Jurgita. Informatikos magistro baigiamasis darbas. Elipsiniu kreiviy taskuy
skai¢iavimo algoritmai ir ju taikymai. Darbo vadové dr. R. Steuding. Siauliy universitetas. —
Siauliai, 2006. — 35 lapai.

Siame darbe nagringjami tasky ant elipsiniy kreiviy virs kiino F, (kiinas virs pirminiy
skai¢iy lauko) skaiciavimo algoritmai ir juy taikymo galimybgés.

Magistro darbe iskelti pagrindiniai tikslai (isnagrinéti elipsiniy kreiviy tasky skaiciavimo
algoritmus ir juos palyginti, apzvelgti elipsiniu kreiviy tasky skaiciavimo algoritmy taikyma,
realizuoti Schoof*o elipsiniy kreiviy tasky skaic¢iavimo algoritma ir panagrinéti jo efektyvizacijos
galimybes) buvo pasiekti. Buvo isnagrinéti tasky ant elipsiniy kreiviy skaic¢iavimo algoritmai, jie
palyginti. Buvo sukurta sistema, realizuojanti Schoof‘o agoritma - viena is svarbiausiy tasky ant
elipsiniy kreiviy skai¢iavimo algoritmy.

Pagrindinés iskilusios problemos buvo: standartiniai programavimo sistemy duomeny tipai
yra nepakankami operuoti dideliais ( ~2'*°) skaiciais, tam buvo panaudota biblioteka MIRACL,
leidzianti programoje naudoti didelius skaicius, nustatyti ar skaicius yra pirminis, atlikti
skai¢iavimus su polinomais. Rezultaty isvedimas vartotojui priimtinesniu pavidalu (polinomy
lygéiu isvedimui) panaudotas HTML formatas.

Taip pat padarytos isvados, kad elipsiniu kreiviuy eilés nustatymas svarbus kriptosistemal
parenkant saugia krelve. Krelvés eilei suskaiciuoti sukurta keletas metody, iS ju vienas
svarbiausiy — Schoof‘o algoritmas. Elipsiniy kreiviy kriptosistemos gali bati taikomos

silpnesniems jrenginiams (mobiliemsir ,, SmartPhone” telefonams, delniniams kompiuteriams).



Summary

Pociene, Jurgita. Informatics Master’s Final Thesis. Elliptic Curve Points Calculation
Algorithms and their Application. Work leader dr. R. Steuding. Siauliai University. Siaulial,
2006. 35 pages

In the work | analyse calculation algorithms of the points on elliptic curves above abody F,
(the body is above primary numbers' field) and their application opportunities.

Basic aims, set for the master’s thesis (to anayse dliptic curve points calculation
algorithms and to compare them, to review application of elliptic curve points calculation
algorithms, to realize Schoof elliptic curve points calculation algorithm and to anayse their
effectivization possibilities) were attained. Elliptic curve points calculation algorithms were
analysed and compared. System, realizing Schoof algorithm — one of the most important of
elliptic curve points calculation algorithms — was created.

Main problems encountered include: standard programming system data types are

insufficient to operate with large (~2'*°

) numbers, therefore MIRACL library was employed,
enabling use of large numbers in a program to find out whether the number is primary and to
perform calculations with polynomials. For result output HTML was used as the form more
acceptable for user (to derive polynomia equations).

Also it was concluded that finding order of elliptic curvesisimportant for cryptosystem to
select asafe curve. A number of methods were created to calculate order of a curve, including
one or the most important — Schoof agorithm. Elliptic curve cryptosystems can be applied in the

weaker devices (mobile and “ Smart Phone” telephones, palm PC).
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