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IE (angl. Internet Explorer) — Interneto narSykle

IEEE — Elektrotechnikos ir Elektronikos inZzinieriy institutas

IP (angl. Internet Protocol) — Interneto protokolas

IPS (angl. Intrusion detection system) - [silauzimo prevencijos sistema

IPsec (angl. IP Security) — tuneliavimo protokolas

IS — Informaciné sistema

IT — Informacinés technologijos

KO - kuriamas (projektuojamas) objektas

L2 — antras arba rysio lygis pagal OSI modelj, apraSantis rysj tarp gretimy tinklo komponenty.

L3 — treCias arba tinklo lygis pagal OSI modeli, aprasantis kaip duomenuy sekos turi biiti
perduodamos visame tinkle.

L4 — ketvirtas arba taikymo lygmuo pagal OSI modeli, auk$¢iausias lygmuo, apibréZiantis tinklo
teikiamas paslaugas vartojo programoms.

MPLS (angl. Multi-Protocol Label Switching) — Pakety su Zymémis komutavimo technologija
NAT (angl. Network Adress Translation) - Tinklo adresy transliavimas

OS — Operacing sistema

OSI (angl. Open Systems Interconnection Reference Model) modelis — abstraktus rysio protokoly,
naudojamuy rysio ir kompiuteriniuose tinkluose, apra§ymas.

PAT (angl. Port Address Translation) — Prievady adresy transliavimas

P]— Programiné jranga

PKI (angl. Public Key Infrastructure) - VieSojo rakto infrastruktiira

SPAN (angl. Switched Port Analyser) — komutuojamo priedo analizatorius

ST - strukturinis tipas

TCP (angl. Transmission Control Protocol) — Transporto valdymo protokolas



TSE — tipinis struktiirinis elementas

TSEK - tipiniy struktiriniy elementy katalogas

UPS (angl. Uninterrupted Power Supply) — Nepertraukiamos energijos tiekimo Saltinis
VLAN (angl. Virtual LAN) — Vietinio tinklo virtualiis potinkliai

VPN (angl. Virtual private Network) — Virtualus privatus tinklas

VRF (Virtual Routing and Forwarding) — Virtualus marSruty parinkimas ir perdavimas



SUMMARY

Data protection systems in the functioning of the organization in a particular area, highlights
the problems and challenges: of the large number of existing data protection types and their
implementations to select appropriate; objectively evaluate the selected set of data protection
measures to ensure the safety functions of quality; develop a set of data protection measures the
relative evaluation method that is user friendly.

The main goal of the paper is to propose a methodology to ensure data security measures
and evaluation of computerized prescribing.

The main tasks to reach this goal are: to know the ways how security of the computer
system can be impinging and how to protect from it, to do analysis trying to know what methods of
data security are usable at the moment, propose measures to safeguard the data selection and
computer-based assessment methodology for the security measures compared to alternative.

While writing the paper, various methods, such as induction and deduction, data comparison
method, generalization method were used.

During the period of implementation practical part of the work completed all main tasks.
Proposed data protection computer selection and evaluation methodology to compare alternative
security measures. The method of data protection measures to facilitate the selection and evaluation,
in accordance with user-friendly criteria.

The length of this paper is 78 pages; there are 8 pictures and 34 tables in this paper.
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IVADAS

Duomeny apsaugos konkrecioje taikymo srityje jgyvendinimas — sudétinga ir persipynusi
saugos priemoniy visuma. Tos priemonés priklauso viena nuo kitos. Priklausomai nuo imonés
darbo viety skaiciaus, geografinio iSsidéstymo ir tinklo darbo intensyvumo priklausys duomeny
apsaugos uztikrinimo priemoniy parametrai ir duomeny srautai. Duomenuy apsaugos sistemas
organizuojant konkrecioje funkcionavimo srityje, iSrySkéja Sios problemos ir sprgstini uzdaviniai: i§
didelio kiekio egzistuojanciy duomeny apsaugos priemoniy tipy bei ju realizacijy atrinkti tinkamas,
objektyviai jvertinti pasirinkto duomeny apsaugos priemoniy rinkinio uztikrinanciy sauga funkciju
kokybg, sukurti duomeny apsaugos priemoniy rinkinio kompiuterizuoto jvertinimo metodika.

Taigi Sio mokslinio tiriamojo darbo tikslas pasidlyti duomeny apsaugos priemoniy
kompiuterizuoto parinkimo ir jvertinimo metodika. Problemuy sprendimui sitiloma naudoti
struktirinio projektavimo principus, kuriy déka, gali buti iSsprendziama duomeny apsaugos
priemoniy pritaikomumo ir suderinamumo problema. Nustatysime organizacijos duomeny apsaugai
uztikrinti reikalingy galimuy sprendimy rinkini. Pateiksime kiekybinius S$io rinkinio elementy
vertinimo Kriterijus.

Darbo objektas: duomeny apsaugos priemongés.

Darbo tikslas — pasitlyti metodika, uZtikrinancia duomeny apsaugos priemoniy
kompiuterizuota parinkima ir jvertinima.
Uzdaviniai:
1. Istirti ir suklasifikuoti grésmes kylancias duomeny saugumui;
ISnagrinéti ir suklasifikuoti duomeny apsaugos technologijas ir priemones;

Apzvelgti duomeny apsaugos ir rizikos valdymo aspektus;

> » b

Pasitlyti duomeny apsaugos priemoniy kompiuterizuoto parinkimo ir jvertinimo metodika,
skirta alternatyvioms apsaugos priemonéms palyginti ir {vertinti;
5. Parodyti Sios metodikos realizavimo galimybes.

Darba sudaro trys pagrindinés dalys: teorin¢ dalis, metodiné dalis bei eksperimentinis
tyrimas. Pirmojoje darbo dalyje pateikta grésmiy kylan¢iy duomeny saugumui klasifikacija,
apraSytos iSnagrinétos ir suklasifikuotos duomeny apsaugos technologijos bei priemonés, apzvelgti
metodai, kuriy pagalba galima jvertinti kompiuterinés sistemos sauguma. Antroje darbo dalyje
apraSyta kompiuterizuoto parinkimo ir {vertinimo metodikos kiirimo principai. Paskutiné¢ darbo
dalis — eksperimentiné, kurioje apraSytas pasitlytos metodikos pritaikymas bandant parinkti ir
vertinti pasirinkta duomeny apsaugos priemoniy rikini.

Darbe naudota 2002 — 2010 mety literatira: knygos, moksliniai straipsniai, internetiniai

Saltiniai. Literatiros saraSas yra sudarytas i$ trijy kalby Saltiniy.



Darbe panaudoti metodai: dedukcijos metodas (naudotas tema suskaidant 1 smulkesnes
dalis), palyginimo metodas (naudotas lyginant duomeny apsaugos priemones, duomeny saugumo
tvertinimo metodus), apibendrinimo metodas (naudotas apdorojant pirming informacija), pilnosios
indukcijos metodas (naudotas rasant darbo iSvadas).

Darba sudaro trys pagrindinés dalys, bei 4 priedai. Darbo apimtis 78 psl. Darbe panaudota:

11 formuliy, 8 paveiksléliai, 34 lentelés.



1. DUOMENU APSAUGOS PRIEMONIU IR JU [VERTINIMO
ASPEKTU ANALIZE

Duomeny apsaugos problema tampa vis aktualesné kiekvienai imonei ar organizacijai. Tai
susij¢ su placiu jvairiy IT taikymu organizacijos veikloje bei rinkos globalizacija ir organizaciju
bendradarbiavimo did¢jimu. Duomenys, saugomi elektroninéje terpéje ir perduodami elektroninio
rySio kanalais, gali biiti daug lengviau pasiekiami arba sugadinti, jei néra tinkamai apsaugoti.
Nustojus veikti IT sistemoms ar praradus jose saugomus duomenis, gali sutrikti organizacijos
veikla. Labai svarbu imtis priemoniy, kurios apsaugo imonés informacinius resursus ir patj versla
nuo galimy grésmiy: konfidencialios informacijos vagysciy ar paviesinimo, duomeny sunaikinimo,
darbo sutrikdymo.

Saugumui uztikrinti kompleksiskai turi buti nuolat naudojamos administracings,
technologinés (loginés) bei fizinés DAP. Siandien taikomi jvairiis verslo saugumo sprendimy bidai
— nauji produktai ir technologijos, naujos metodikos. Techniniai duomeny apsaugos sprendimai
kainuoja nemazai pinigy. Specialisty ratas, kuris svarsto §ia problema — dazniausiai techninis
personalas. Siame lygmenyje problema suvokiama pakankamai gerai. Verslo struktiirose,
generuojanciose pinigy srautus, Sios grésmeés néra taip aiSkiai fiksuojamos, duomeny apsaugos
supratimas ¢ia miglotas. Tod¢l klausimas, kam reikalingos iSlaidos sistemai, su kuria neuzdirbami
pinigai, kyla naturaliai. IT specialistai problemos sprendima gvildena techniniam lygyje ir —
savaime suprantama — techniniais terminais, (vardindami standartiniy komponenty rinkini:
antivirusing PI, uzkardas, VPN ir t.t. Bet techniné¢ kalba tolima nuo biznio kalbos, o aiSkinimas
techninémis kategorijomis neperspektyvus, nes eiliniai IT vartotojai paprasciausiai juy nesupras [25].
Kalbant apie duomeny apsauga, iSkyla biitinumas grésmiy identifikavimui, silpnyy viety

nustatymuli, rizikos vertinimui, galimy nuostoliy paskai¢iavimui ir tinkamy DAP pasirinkimui.

1.1. Grésmiy kylan¢iy duomeny saugumui identifikavimas ir klasifikacija

Saugumo paZzeidimai atsiranda i§ tyCinés ir nety¢inés veiklos, o ju padariniai yra tiesioginiai
finansiniai nuostoliai, sumaz¢jgs darbo veiksmingumas arba reputacijos praradimas.

Grésmé - tai potencialiai galimas jvykis, kuris gali nepageidautina linkme paveikti sistema,
jos elementus ar rySius tarp sistemos elementy. Su tuo glaudZziai susijusi pazeidziamumo savoka.
Sistemos pazeidZziamumas - tai tam tikra nepageidaujama sistemos charakteristika, kuri savo
buvimu leidzia atsirasti grésmei. DaZniausiai, dél sistemos pazeidZziamumo jvyksta nepageidaujami
tvykiai. Atakos terminu apibréZiamas samoningas veiksmas, nukreiptas siekiant pazeisti sistemos

saugumo reikalavimus. Sistemos ataka — tai samoningi asmens arba ju grupés veiksmai, skirti
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sistemos pazeidziamumy paieskai ir jy panaudojimui savo, kity interesams, jvairiems kenkéjiskiems
tikslams.

Siuo metu internetu plintan¢iy grésmiy daugéja. FTB (Federalinis tyrimy biuras — JAV
nusikaltimy tyrimo ir zvalgybos agentiira) vis daugiau démesio skiria tokiems nusikaltimams, nes
virtualioje erdvéje vykstantys incidentai dazniausiai vykdomi siekiant materialinés naudos ir atnesa
vis daugiau nuostoliy kompanijoms bei privatiems asmenims. Siuos nusikaltimus sunku atskleisti,
nes jiems reikia ivairiy Saliy teisésaugos struktiry bendradarbiavimo, dél pastaryju vykdymo
tarptautiniu mastu. Lietuvoje kaip ir kai kuriose kitose Salyse baudziamajame kodekse néra punkto,
apibréziancio sankcijas, taikomas vykdant virtualius nusikaltimus [3]. Todél nusikaltéliai gali ir
toliau veikti nebaudziami.

Viena didziausiy grésmiy internete yra kenksminga programiné jranga:

Kompiuteriy virusai — specialiai parasytos, nedidelés programos, sukuriancios savo kopijas

ir jrasancios jas i kitas kompiuterio programas, diskiniy kaupikliy sektorius, tvarkykles ir pan.

Kirminai“ (angl. worm) — savarankiSkos programos, panasios | virusus, plintancios

autonomiskai tinklu, dazniausiai elektroniniu pastu arba naudodamiesi programinés irangos
spragomis [3].

»110jos arkliai* (angl. Trojan horse) — programos, turin¢ios kenksmingy funkciju. Jos daznai

sudaro vartotojui naudingos ar idomios programinés irangos ispudi. ,,Trojos arkliai“ ne visada
slepiasi, jie gali patekti i sistema naudodamiesi interneto narSyklés spraga [3]. ,,Trojos arkliai® {
atakuojama sistema patenka socialinés inZinerijos biidu ir leidzia isilauzéliui perimti sistemos

kontrolg.

Snipinéjimo programiné jranga (angl. spyware, adware), kuri stebi vartotojo kompiuterj ir
kontroliuoja sistema. Snipin¢jimo P] nesidaugina ir yra jdiegiama Zinant vartotojui, pvz., kai
lankomasi svetainéje naudojant narykle IE, gali biiti siiloma jdiegti ,,ActiveX* komponenta. Siuo
metu populiaresnis yra atskiry programy pakety platinimas kartu su $nipin¢jimo P] [3].

Daznai kenkéjiska PI veikia automatiniu budu ir plinta pati. Vartotojas gali ir nezinoti kada
jo kompiuteris yra ,uzkréstas“. Daznai tokios programos plinta pasinaudodamos ivairiomis
spragomis, tod¢l reikia kuo daZniau atnaujinti programing kompiuterio jranga [3].

IsilauZimai. lsilauzZimus per interneta galima iSskirti { informacijos rinkima ir pati
isilauzima. Renkant informacija siekiama suzinoti, kokios OS naudojamos, kokias atviras jungtis
imongs turi, kokia sisteminé ir taikomoji P] idiegta, kaip ji sukonfigiiruota. Pagal Siuos duomenis
nustatomos pazeidZiamiausios sistemos vietos ir jy puolimo taktika. Informacijos vagystés daznai
atlieckamos naudojantis kenksminga P] [3].

DoS ataka (angl. Denial of Service) — atsisakymas aptarnauti ir DDoS-ataka (angl.

Distributed Denial of Service) — paskirstytas atsisakymas aptarnauti. Tai ataky prie§ kompiuterines
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sistemas riiSys. Ju tikslas yra sukurti tokias salygas, kad teisétiems sistemos naudotojams jos
iStekliai tapty neprieinami ar apsunkinamas juy gavimas. DDoS atakos gali btti naudojamos ir kaip
priedanga kenksmingy $nipinéjanciy programy idiegimui, kuriomis gauta informacija perduodama
konkurentams. Jos ypa¢ skaudziai atsiliepia, pavyzdziui, kompanijoms, uzsiimancioms
telekomunikacijomis ir jos sau tiesiog negali leisti tapti piktavaliy aukomis. Apsauga nuo DDoS
ataky ypa¢ svarbi internetinéms parduotuvéms, tinklara$¢iy tarnyboms, naujieny tarnyboms ir
kitoms kompanijoms, kuriy veiklai butina, kad ju tinklalapiu nuolat galéty naudotis klientai [2][8].

Socialiné inZinerija internetu. Socialinei inzinerijai internetu priskiriami duomeny
vagystés biidai: slaptazodzio Zvejyba (angl. Phishing), trumpyjuy zinuc¢iy sukciavimai (angl.
Smishing), internetinés balso telefonijos sukciavimai (angl. Vishing), apgaulingas laiSkas (angl.
Scam), nepageidaujami elektroniniai laisSkai (angl. Spam) [3][5][21].

Nagring¢jant pavojus, i duomeny apsauga reikia pazvelgti placiau. Informacinés vertybés —
tai materialieji ir nematerialieji iStekliai, kurie padeda individui arba istaigai sékmingai vykdyti
veikla. Kad informacinés vertybés liktu saugios, reikia atkreipti démesi i tris pagrindinius
elementus, kurie uztikrina sauguma:

e Konfidencialuma - informacijos slaptumas, kreditinés kortelés numeriai,
slaptazodziai;

e Vientisuma — informacija néra leistinai pakei¢iama saugant arba persiunciant;

e Pasickiamuma — informacija pasiekiama jgaliotam vartotojui tada, kada jos reikia.

Grésmes galima suskirstyti pagal jas sukelianCius gamtos, technologinius, infrastruktiirinius
ir zmoniskuosius veiksnius. Nors gamtos, infrastruktiiriniai ir technologiniai veiksniai yra svarbis,
didziausia grésme¢ duomeny saugumui kelia Zmonés. Daznai yra manoma, kad kompiuteriy
sistemose apdorojamiems duomenims didziausia gréesmg kelia kompiuteriy isibrovéliai i§ interneto.
Statistiniai duomenys rodo, kad apie 80 procentuy visy kompiuteriniy isibrovimu ivykdo patys
istaigos darbuotojai [38].

PaZeidziamumas yra informacinés vertybés netinkama apsauga nuo konkrecios grésmeés. Kai
gréesmeés sukeléjas iSnaudoja informacinés vertybés pazeidziamuma, informacinei vertybei yra
padaroma 7ala. Zala gali biti tick materiali (sugadintas turtas), tiek nemateriali (jvaizdZio, laiko
praradimas). PaZeidziamumus galima suskirstyti i grupes, pagal juos iSnaudojancius sukeléjus:

gamtos, infrastruktiirinius, technologinius ir ZmoniSkuosius veiksnius.

1.2. Duomeny apsaugos technologijos ir priemonés

Duomeny apsauga nuo apraSyty grésmiy pasiekiama taikant Sias apsaugos priemoniy risis:

e Administracines;
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e Technologines (dar vadinamas loginémis);

e Fizines [1][2] [13] [26].

Sie trys kontrolés tipai formuoja pagrindg ant kurio kuriama nuodugnaus saugumo
strategija. Tokiu biidu nuodugni apsauga gali biiti suvokiama kaip trys skirtingi vienas ant kito

sudéti sluoksniai:

Fiziné kontrolé: patalpuy, aplinkos fiziné apsauga, neautorizuotas
patekimas i patalpas, jsibrovimo susekimas

Techniné (loginé) kontrolé: programinés, techninés
priemonés, kuriomis realizuojami loginés prieigos kontrolés,
uzsifravimo, identifikavimo ir autentifikacijos sprendimai

Administraciné kontrolé: dokumentacija, saugumo
politika, vidinés procediiros, organizaciné¢ struktira,
standartai, nuostatos, saugumo Svietimas

Organizacijos duomenys ir turtas

Saltinis: sukurta autorés pagal Harris S. (2005) CISSP, p. 55.

1 pav. Organizacijos duomeny ir turto administraciné, techniné ir fiziné apsauga

Administraciné kontrol¢ formuoja pagrinda parinkti ir idiegti techning (loging) ir fizing
kontrolg. Techniné (loginé) ir fiziné kontrolés yra administracinés kontrolés pasireiskimas.
Administraciné kontrolé yra laikoma pirmaeilés svarbos priemone. Techniné (login¢) kontrole
naudoja P] ir duomenis prieigai prie informacijos ir kompiuteriniy sistemy kontroliuoti. PavyzdZiui:
slaptazodziai, uzkardos (angl. Firewall), IDS, ACL ir pasikésinimas { duomenis yra techninés
(loginés) kontrolés sritis [13].

Kartu su tradicinémis DAP ypatingas démesys turi bti skiriamas IS ir rySio tinkly saugos
priemonéms parinkti ir valdyti. Siuo aspektu duomeny apsauga galima apibrézti kaip elektroniniy
ry$iy tinklo ar IS gebéjimu patikimai iSsaugoti perduodamus elektroninius duomenis nuo pavojuy,
uztikrinti ju prieinamuma, tapatuma, vientisuma ir garantuoti ju slaptuma [1].

Duomeny apsaugos valdymas — tai nesibaigiantis sistemingas procesas, kuris turi biiti nuolat
kontroliuojamas, perzilirimas ir atnaujinamas atsizvelgiant { rinka, imonés tikslus ir strategija,
saugumo reikalavimus, IT kaita [1].

Renkantis DAP reikéty iSskirti du duomeny apsaugos sprendimy budus: tinklo ir
kompiuterio apsaugos sprendimus. Kompiuterio apsaugos sprendimai priimami pasirenkant
atitinkamas administracines, technologines (logines), fizines apsaugos priemones. O tinklo

apsaugos sprendimai gali buti nagrinéjami kaip atskira apsaugos priemoniy taikymo rasis.
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1.2.1. Technologijy uztikrinan¢iy duomeny apsaugg tinkle klasifikavimas

Tinklo saugumui uZztikrinti naudojamos ivairios priemonés ir technologijos. Tinklo
protokolams ir technologijoms klasifikuoti gali biiti naudojami {vairtis klasifikavimo metodai.
Vienas 1S ju — klasifikavimas pagal tinklo saugos funkcinius elementus, kurie naudojami
projektuojant tinklus. Sie funkciniai elementai atitinka pagrindines informacijos saugumo savokas:
konfidencialuma, tapatybés patikrinima, igaliojimy ir teisiy patikrinima, atsakomybés pripazinima,

informacijos vientisuma.

1 lentelé

Tinklo saugumo funkciniai elementai pagal pagrindines informacijos saugumo savokas

Informacijos saugumo savoka Duomeny apsaugos priemonés
Konfidencialumas Sifravimo metodai ir protokolai
Tapatybés patikrinimas Metodai ir protokolai
Igaliojimy ir teisiy patikrinimas Autorizacijos metodai
Atsakomybés pripazinimas Tinklo technologijos ir metodai
Informacijos vientisumas Tinklo technologijos ir protokolai

Saltinis: sudaryta autorés pagal Garla E., Dubovskaja V. (2008) Kompiuteriniy tinkly projektavimas, p. 124.

Tinklo saugos technologijos pagal funkciniy elementy sudétinguma gali buti padalintos i

keturias grupes:

2 lentelé

Tinklo saugos technologijy klasifikacija pagal funkciniy elementy sudétinguma

tecfllril(::)(:gisjz:lug:lslpé Aprasymas Technologijos pavyzdzZiai
Bazinés Skirtos vienai kokiai nors apsaugos funkcijai | L2 VPN, mar$rutizatoriaus ACL
uztikrinti
Patobulintos Skirtos  vienai  funkcijai  uztikrinti,  daznai | Elektroninis paraSas
besiremiancios kitomis bazinémis technologijomis
Integruotos Jungia kelias bazines ar patobulintas technologijas, | [Psec VPN
skirtos veikti su keliais funkciniais elementais
Saugos architektiiros | Tai baziniy, patobulinty ir integruoty technologijuy | PKI
sistemos, kurios atlieka kelias saugos funkcijas

Saltinis: sudaryta autorés pagal Garla E., Dubovskaja V. (2008) Kompiuteriniy tinkly projektavimas, p. 124.

Toks klasifikavimas gali lengviau padéti suprasti Sias technologijas ir taikyti jas kuriant
saugos sistemas. Tinklo saugumo technologijy yra daug, todél apsiribosiu tik Siuo metu labiausiai
paplitusiy technologiju taikymo apraSu, kuriy funkcijas gali realizuoti atitinkami tinklo jrenginiai
(zr. 3 lentelg).

Tinklo saugos priemoniy naudojamy saugumui nuo pazeidZiamumo skirtinguose OSI

lygiuose pateiktas 2 paveiksle.
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. Wigh serveris Proxy servertis
Taikyrmo —
|}fgmUD Artivirizing
programsa DMS serveriz
S5L
AT
3
Tinklo lygrauo filtravimas
Marsrutizatorivs
L7 Titas-marErtizatoriie
. L2TP
Ry Eio lygmuo
ARP | | PPTP
Komutatariuz
L1
Fizinis lygmuo
Wartotuvas Hakeliz

Saltinis: sudaryta autorés pagal Harris S. (2005) CISSP, p. 26.

2 pav. Grafinis jrangos ir protokoly atvaizdavimas OSI modelyje

3 lentelé

Tinklo jrenginiai realizuojantys tinklo saugos sprendimy ir technologijy funkcijas

Tinklo saugos sprendimai ir technologijos | Komutatorius | MarSrutizatorius | UZkarda Integruotas
(Switch) (Router) (Firewall) | saugumo jrenginys

(Appliance)

Fizinis ir loginis tinklo segmentavimas + + + +

Filtravimas ir ACL + + +

NAT + + +

Tinklo prieigos kontrolé pagal 802.1x +

standarta

DMZ + + +

Uzkarda + + +

PKI technologijos + + +

IPS + +

IPSEC ir MPLS VPN technologijos + + +

Saltinis: sudaryta autorés pagal Garla E., Dubovskaja V. (2008) Kompiuteriniy tinkly projektavimas, p. 125.

Toliau iSsamiau apibtdinsime tinklo saugos sprendimus ir technologijas, kurios buvo

1Svardintos 3 lenteléje.

Fizinis ir loginis tinklo segmentavimas. Vienas i§ efektyviausiy biidy uztikrinti vartotoju

prieigos prie tinklo resursy kontrolg. Fizinio ir loginio tinklo segmentavimo ypatumy palyginimas

pateiktas 4 lenteléje.
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4 lentelé
Fizinio ir loginio segmentavimo palyginimas

Palyginimo aspektai Fizinis segmentavimas Loginis segmentavimas
Resursai Reikalingi papildomi resursai -
Tinklas Tinkluose su dideliais | Mazuose arba vidutiniuose tinkluose segmentuojama L2.
saugumo reikalavimais Didelivose L2 ir L3, pvz. marSrutizatorius, L3
komutatorius, uzkarda ir pan.
Paskirtis Atskirti imonés tinkla, bevieli | Tinklo resursy ir vartotojy grupavimas { atskirus loginius
tinkla, sve¢iams skirtg tinkla segmentus: vidinio tinklo, bevielés prieigos tasky, L2 |
VLAN

Saltinis: sudaryta autorés pagal Garla E., Dubovskaja V. (2008) Kompiuteriniy tinkly projektavimas, p. 126.

Filtravimas ir ACL. Marsrutizatoriy ir uzkardy vykdomoji funkcija ir gali biti atlieckamas
skirtinguose OSI lygmenyse. Filtravimas remiasi ACL ir nurodo, koks duomenu srauto tipas
praleidziamas 1 tinklo sasaja arba i§ jos pagal tam tikras paketo charakteristikas, pvz., gavéjo
adresai, protokolas, prievadas. Tai vienas efektyviausiy biidy uztikrinti vartotojy prieigos prie tinklo
resursy kontrolg.

NAT. Tai dar viena tinko technologija, leidZianti apsaugoti tinklo resursus nuo iSorés
veiksniy. Jei tinklas turi daug vieSyju adresy, labai daznai jie priskiriami tarnybinéms ir darbo
stotims be NAT. Dél saugumo rekomenduojama visai irangai vidiniame tinkle ir DMZ zonoje
naudoti privaciuosius adresus ir transliuoti juos pagal poreiki i vieSuosius IP adresus. Taikant NAT
technologija, galima daug paprasciau ir lanks¢iau kontroliuoti interneto srautus, ypac tada kai tinklo
vartotojy yra daug.

Tinklo prieigos kontrolé pagal 802.1x standartg. Tinklo prieiga kontroliuojama nustatant
vartotoju tapatuma pagal 802.1x standarta, kuris suteikia prieigos kontrolg ir galimybeg tikrinti
vartotojy profailus RADIUS serveryje ir suteikti jiems pri¢jimo teisg 1§ {vairiy viety tinkle.

DMZ. Tai prieigos kontrolés valdymo priemong, leidZianti uZtikrinti vieSyjy serveriy
apsauga. DMZ zonoje montuojami serveriai su vieSomis paslaugomis arba vadinamieji tarpiniai
(angl. proxy) serveriai, kurie atlieka tarpininko funkcija ir nustato dviejy Zingsniy sujungimus tarp
nutolusiy vartotojy ir imonés serveriy, prie kurio jungiasi iSoriniai vartotojai, ir taip pat padeda
apsaugoti serverius nuo ataky i$ iSoreés.

Uzkarda. Pagrindiné¢ prieigos valdymo priemoné. Apsaugo imonés vidini tinkla nuo
1sibrovimy ir ataky. Tai programiné ir techniné iranga, kuri analizuoja ir valdo per ja einanti
duomeny srauta ir yra skirta vidinio kompiuteriy tinklo saugumui uZtikrinti. UZkarda paremta
pakety filtravimu, analizuojanciu pakety antrastg (angl. header) ir kontroliuojancia pakety judéjima
[27].

Tradiciné uzkarda — jrenginys tarp vidinio ir iSorinio tinklo, kuris atlieka ateinanciy (kartais)
iSeinanciy pakety filtravima, remdamasis L3 (tinklo) ir L4 (taikomajame) pagal OSI informacija

pakety antrastése (TCP, UDP, ICMP). Atsiradus naujoms saugumo grésméms, kurios naudoja kitas
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technikas aukstesnio lygio protokolus (DNS, SMTP, POP3) Siuolaikin¢ uzkarda gali atlikti zymiai
daugiau funkcijy (Zr.5 lentelg).

5 lentele

Uzkardos funkcijos
Privalomos funkcijos (verslo klasei) Iprastos funkcijos Papildomos funkcijos
Taikomojo lygmens filtravimas ALF | Apsauga nuo DoS ataky 3DES Sifruoti reikalinga licencija,
(angl. Application Layer Filtering) turinio filtravimo funkcijai perkama
apsaugai nuo: ,,subscription®
- Taikomojo lygmens atakuy;
- Virusy;

- Nepageidaujamo pasto (angl. Spam);

Turinio filtravimas (angl. Content | NAT ir PAT transliavimas, | Svetainiy ira§ymas i atminting
filtering) - Dblokuoja internetines | vidiniam tinklui nuo iSorinio | (angl. Web caching)

svetaines pagal turini, o ne IP adresus | paslépti  (trikumas, kad  Si
technologija nemoka taisyklingai
apdoroti protokoly, kurie saugo IP
adresus paketo duomeny dalyje)
VPN organizavimas Centralizuotas valdymas ir ataskaity
formavimas

Nepageidaujamo pasto filtravimas
(angl. Spam filtering)

Pasiekiamumo uztikrinimas

(angl. High availability)

URL filtravimas

(angl. URL screening )

Antivirusinés programos

Saltinis: sudaryta autorés pagal Garla E., Dubovskaja V. (2008) Kompiuteriniy tinkly projektavimas, p. 144.

Uzkardy tipai:
Pagal paskirt] ir poveikio sritj uzkardos skirstomos i:

e Personalines, kurios filtruoja ijeinant; ir iSeinantj duomenuy srauta viename
kompiuteryje.

e Tinklo, kurios filtruoja visa jeinantj ir iSeinant; duomeny srauta tarp susijusiy tinkly
ir veikia dedikuotame tinklo irenginyje ar kompiuteryje tarp dviejy ar daugiau tinkly
ar delimitarizuoty zony.

Pagal OSI modelio lygmenis uzkardos skirstomos i:

e Tinklo lygmens (angl. Iptables);

e Taikomojo lygmens (angl. TCP Wrapper);

e Taikomosios arba operacinés sistemos.

Uzkardy klasifikavimas pagal tipus, ju privalumai ir trilkumai pateikti 6 lenteléje.
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UZkardy Kklasifikavimas

6 lentelé

UZkardos tipas Tinklo Taikymo Charakteristikos Privalumai / trikumai
lygmens lygmens
Pakety filtravimas Nedaro sudétingy sprendimuy,

atsizvelgiant kuriame

Ne visigkai lv}{gmen):je yra kompiut?riai. .

taisyklingo S.1os .uzkardos .funk.cuas turi

jungimo (angl. + k1ekv1engs komplut.erls su OS

Stateless) (GNU/Lmux, Solaris, BSD, MS
Windows server) atliekantis
pakety filtravima ir
marSrutizavima.

Visiskai Sujungimy  biisenos (pvz.,

taisyklingo n nusistoveéjusi, inicijuota,

jungimo (angl. patvirtinta ar neivykes jungimas),

Statefull) laikinosios taisyklés

Sietuvai ALG Apsaugo klienty programas, nes | Labai saugios

(angl. Aplication + veikia kaip tarpininkas tarp

Layer Gateway) vidinio tinklo ir iSorés

Saltinis: sudaryta autorés pagal Garla E., Dubovskaja V. (2008) Kompiuteriniy tinkly projektavimas, p. 146. ir Harris S.
(2005) CISSP, p. 492.

PKI technologijos. Naudojamos imonéms, kurios turi geografiskai nutolusiy padaliniy,
bevielio tinklo ar mobiliy vartotojy. Tokiu budu uztikrinami griezto identifikavimo sprendimai,
kurie leidzia kontroliuoti prieiga prie imonés vidaus tinklo per papildomas identifikavimo
priemones. Prie tokiy priemoniy priskiriami Sifravimo raktai ir sertifikatai. PKI placiai naudojama
elektroningje komercijoje, bankininkystéje kaip ypatingai vertinama apsaugos priemoné, taip pat
imones tinkluose kaip vartotojy tapatumo nustatymo mechanizmas.

IPS. Tinklo apsaugos irenginys, kuris stebi tinklo ir/arba sistemos darba piktavaliSkai ar
nepageidaujamai veiklai ir gali reaguoti realiu laiku, uzblokuodamas arba uzdrausdamas $ia veikla
[9]. IPS vaidmenj tinkle gali atlikti prieigos leidZiamumo ir taikomojo lygmens uZkardos, taciau
tarp Siy technologijuy yra rySkiy skirtumy. IPS rezultatai paprastai néra IP adreso patvirtinimas
apsaugotame tinkle, bet gali atsakyti visiems srautams {vairiais buidais. Nors IPS produktai turi
galimybg igyvendinti uZzkardos taisykles, tai daZnai tik patogumo ir néra pagrindiné produkty
funkcija. Be to, IPS technologija siiilo giliau pazvelgti 1 tinklo veikla teikiant informacija apie
pernelyg aktyvius mazgus, blogus prisijungimus, netinkamo turinio ir daugelio kity tinklo ir
taikomojo sluoksnio funkciju. Taikomosios uzkardos atlieka tarpininko funkcija (angl. proxy) tinklo
ir taikomojo lygmens srauto kreip¢iy valdymui apsaugoti. Taip pat kai kurios taikomojo lygmens
uzkardos turi integruotas IPS tipo paraiSkas ir uZtikrina srauto analizg ir blokavima realiu laiku. Ne
visos IPS atlieka pilnas tarpininko funkcijas (angl. full Proxy). D¢l to, taikomojo lygmens uzkardos
linkusios sutelkti démesi i uzkardos pajégumus, su papildoma IPS galimybe.

IPSEC ir MPLS VPN technologijos. Tai labiausiai Siuo metu paplitusios virtualiy privaciuy

tinkly technologijos. IPsec - tuneliavimo protokolas, kuris informacijos konfidencialumui, tapatumo
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nustatymui ir vientisumui uZtikrinti naudoja pakety inkapsuliacijos ir §ifravimo metodus. Sis
protokolas veikia tinklo lygmenyje ir skirtas tik IP srautui apsaugoti. MPLS — pakety su Zymémis
komutavimo technologija ir protokolas, kurie placiai naudojami interneto paslaugy tiekéjy ir didelio
masto IP tinkluose. MPLS technologija turi didelés spartos marsrutizatoriai [27].

ISvardinti tinklo saugumo sprendimai remiasi ISO/IEC 27002 standarto rekomendacijomis.
Dazniausiai keliami pagrindiniai tinklo saugumo politikos tikslai ir kryptys, kuriy tikslams pasiekti

tinkle naudojamos sauguma uztikrinancios priemonés ir technologijos:

7 lentelé
Tinklo saugumo projektavimo sprendimai ir technologijos pagal tinklo saugumo
politik
Tinklo saugumo politika Tinklo saugumo priemonés
Uztikrinti apribojimus vartotojy arba irangos naudojimasi | Fizinis ir loginis tinklo segmentavimas;
sistemy resursais pagal vartotoju arba jrangos poreikius ir | Pakety filtravimas ir ACL;
funkcijas
Apsaugoti tinklo resursus nuo nesankcionuoty vidiniy ir | NAT, PAT;
iSoriniy vartotoju veiksmy ir DoS ataky Tinklo prieigos kontrolé pagal 802.1x standarta;
DMZ;
Uzkarda;
1PS
Suteikti vartotojams galimybe¢ saugiai naudotis sistemy | PKI technologijos
resursais i$ nutolusiy darbo viety
Susieti imonés padalinius, prijungtus prie vie$ojo tinklo, i | IPsec/MPLS VPN idiegimas
virtualyji privaty tinkla, uztikrinus tokio tinklo sauguma ir
perduodamy duomeny konfidencialuma ir vientisuma
Saltinis: sudaryta autorés

Lenteléje pateikti saugumo sprendimai ir technologijos, kuriy jdiegimas padéty pasiekti
uzsibréztus tinklo saugumo politikos tikslus. Pateikti tinklo saugumo sprendimai gali biiti pritaikyti
projektuojant naujus arba atnaujinant senus tinklus, o priemoniy saraSas gali keistis atsizvelgiant {
tai, kokia tinklo architektiira ir informacijos saugos politika pasirinkta organizacijoje, taip pat

keiciantis technologijoms ir atsirandant naujoms tinklo paZeidimo grésmeéms.

1.2.2. Papildomi technologiniai ir fiziniai apsaugos sprendimai

Kompiuterinis tinklas yra saugus kai visi jame esantys komponentai (kompiuteriai, serveriai,
komutatoriai, marSrutizatoriai) yra tinkamai apsisaugoti. Reikalinga pasirinkti ir idiegti apsaugos
priemones kur kiekvienas tinklo elementas veikia kaip apsaugos taskas [27]. Kompiuteriy apsauga
uztikrina techninés ir programinés apsaugos priemonés. Nuo isibrovimo i§ interneto apsaugo
programinés uzkardos, nuo virusy atakos — antivirusiné programiné jranga. Kompiuteriu sistemose
vartotojo tapatybé yra nustatoma pagal {vesta vartotojo varda ir slaptaZzodi, o nustacius tapatybg,
prieiga prie saugomos informacijos riboja skirtingos kiekvienam vartotojui suteiktos prieigos teisés.

Elektroniniu pastu ar telefonu perduodamos duomeny sauguma uZtikrina Sifravimo priemones [28].
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Uzsifruoti galima ir kompiuterio kietajame diske saugomus duomenis: kompiuterio vagystés atveju
niekas negalés susipazinti su taip apsaugotos informacijos turiniu [26].

Apsaugos priemonés papildomai apsaugo nuo galimy grésmiy. Pavyzdziui, nuo virusy ir
isilauzimo, kai naudojami paprasti komutatoriai, arba kai darbuotojas pats atneSa duomenu
laikmena su uzkréstais failais. Atskiros apsaugos priemonés gali biiti ir integruotos. Jos vadinamos
kompleksinémis programomis. Sios programos yra universalios ir gali apimti visa reikalinga
apsaugos funkcijy rinkini. Jei naudojamas vienas i§ Siy rinkiniy, tai nereikés diegti papildomuy
apsaugos programuy, tokiuy kaip apsaugos nuo S$nipin€jimo programings jrangos (angl. antispyware),
uzkardos, antivirusinés, apsaugos nuo nepageidaujamy elektroniniy laisky (angl. anti-spam), IDS ar
kity. Integravus tokia kompleksing sistema, kompiuteriai bei visa informacija bus apsaugoti nuo
virusy ir isilauzéliy zalingo poveikio, o tinklas bus apsaugotas ne tik perimetre (iS¢jimas i interneta),
bet ir kiekviename sujungimo taske.

Tos pacios srities DAP panaSios pagal atlickamas pagrindines funkcijas, taciau skiriasi
kokybinémis ir kiekybinémis charakteristikomis, papildomu funkcionalumu. Yra iSskiriami
pagrindiniai DAP pasirinkimo kriterijai. Pavyzdziui, svarbiis uzkardos pasirinkimo kriterijai:

e Srauto spartos parametras. Srauto sparta yra apibréziama kaip duomeny perduodamy
per sekundg, kiekis. Uzkardy pralaida gali keistis nuo 150Mbs iki 1Gbps ir daugiau;

e Aptarnaujamy vartotojy kiekis (dabar ir ateityje);

e VPN vartotoju kiekis (dabar ir ateityje);

e Svetainiy iraSymas i atminting;

e Papildomy funkciju vykdymas kituose serveriuose, pvz., ,,off box* (nuimamas

uzkardos procesoriaus apkrovimas).

1.3. Duomeny apsaugos ir rizikos valdymo aspektai

Planuodama investicijas saugai organizacija turi atidZiai jvertinti savo IS pazeidZiamuma,
grésmes 1r rizika, kylancig jos turimai informacijai ir kompiuterinéms sistemoms. Efektyviausia
apsauga uZztikrina apgalvotas ir konkreciai organizacijai pritaikytas techniniy, programiniy ir
organizaciniy priemoniy rinkinys — sprendimy visuma, sudaranti saugumo sistema. Pagrindiné jos
funkcija yra wuztikrinti IS ir jose saugomos informacijos vientisuma, konfidencialuma ir
prieinamuma. Reikia priimti esminius sprendimus: kokie duomenys ir nuo ko turi biiti saugomi,
kokie yra prioritetai, koks priimtinas saugumo lygis.

Duomeny apsaugos valdymas — tai nesibaigiantis sistemingas procesas, kuris turi biiti nuolat
kontroliuojamas, perzilirimas ir atnaujinamas atsizvelgiant { rinka, imones tikslus ir strategija,

saugumo reikalavimus, IT kaita [1][7]. Saugios tinklo architektiiros ivertinimas atlickamas
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sistemingai atsizvelgiant 1 galimas kilti grésmes organizacijos duomenims ir turtui. Grésmés
pasinaudodamos sistemos pazeidimais arba ju silpnosiomis vietomis priveda prie rizikos, jog gali
sukelti organizacijos duomeny ar turto pazeidimus, kuriy pasekmé — nuostoliai. Siems galimiems
nuostoliams iSvengti naudojamos DAP, kurios tiesiogiai veikia grésmés faktorius.

Norint geriau suvokti pavojus duomenims, reikéty aptarti rysius tarp informaciniy vertybiy,
joms gresian¢iy grésmiy, ju sukéléjy, pazeidziamumy ir galimos zalos. Sekanciame paveiksle

pateikti rysSiai tarp grésmiy, pazeidziamumo, rizikos, ir apsaugos priemoniy:

Sukelia
Naudojasi
Grésmeés Priveda prie
faktorius
Grésme
4 Pazeidzia-
THUSIaS Rizika
Veikia tiesiogiai "
Turtas
Gali sugadinti
Nuostoliai _
Pasekmeés
Apsauga

Atsakomoji priemoné

Saltinis: sukurta autorés pagal Harris S. (2005) CISSP, p. 61.
3 pav. RySiai tarp skirtingy apsaugos komponenty

Remiantis S§ia metodika iSkyla bitinumas grésmiy identifikavimui, silpnyjuy viety
nustatymui, rizikos vertinimui, galimy nuostoliy paskai¢iavimui ir tinkamy apsaugos priemoniy

pasirinkimui.

1.3.1. Duomeny apsaugos jvertinimo Kkriterijai

Sukurti efektyvia informacijos valdymo sistema ir pasirinkti tinkamas saugumo valdymo
priemones padeda standartai, teikiantys rekomendacijas, kaip apsaugoti imoniy ir organizaciju
informacinj turta:

- ISO/IEC 27000 standarty serija, kuria sudaro standartai, skirti saugumo reikalavimams,

rizikos valdymui, saugos igyvendinimo priemonéms aprasyti.

21



Standartas sudarytas i$ jvadinio skyriaus, kuriame aprasomas rizikos vertinimas ir prieziiira,
11 saugumo valdymui skirty poskyriy, kuriuose nurodomi 39 pagrindiniai saugumo valdymo tikslai
ir daugybé saugumo rekomendaciju:
e saugumo politika;
e duomeny apsaugos organizavimas;
e turto valdymas;
e 7zmogiskuju istekliy sauga;
e fiziné ir aplinkos sauga;
e rySiy ir operacijy valdymas;
e prieigos valdymas;
e IS komplektavimas;
e duomeny saugumo incidenty valdymas;
e veiklos tgstinumo valdymas;
e auditas ir atitiktis [1].
Kiekvienas proceso atributas yra detalizuojamas praktiskais rodikliais padedanciais ivertinti
nagrinéjama atributa. Kiekvienas proceso atributas yra vertinamas pagal keturiy punkty vertinimo

skalg (zr. 8 lentele) [37].

8 lentele
Proceso atributai pagal ,, ISO/IEC 15504 *“ standarta

Vertinimo Kriterijus | Vertinimo skalé
Nepasiekta 0-15%

IS dalies pasiekta >15% - 50%
Didziaja dalimi pasiekta >50%- 85%
Pilnai pasiekta >85% - 100%

Saltinis: sudaryta autorés

Vertinimo rezultatai pagal ISO standarta yra pripaZistami globaliu mastu, todél tai yra
svarbus kriterijus vertinant skirtingas organizacijas [14]. ISO standartas kompiuterio sauguma
vertina pagal jame vykstancius procesus, procesai savo ruoStu yra skirstomi i atributus, o atributai
turi kelis jvertinimo lygmenis. Tokia kompiuterinio saugumo vertinimo metodika yra patikima ir ja
remiantis organizacijos gali apibrézti saugumo veiklas ir transformuoti jas { struktiras,
koncentruotas i sauguma.

- JAV saugumo departamentas TCSEC (Trusted Computer System Evaluation Criteria)
kompiuterines sistemas pagal sauguma skirsto i keturias kategorijas: A, B, C ir D (kur A -

auksciausio lygio, o D — Zemiausio lygio kategorija) [9].
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Metodo trilkumas: klasés iSskiriamos tiktai keturios, o daZniausiai aptinkamos
kompiuterinés sistemos pasiskirsto tarp dviejy klasiy (B ir C), néra iSvengiama subjektyvaus
vertinimo, nes saugumo klas¢je néra apibrezti visi galimi kompiuterinés sistemos komponentai.

Apibendrinimas. Saugumo klasiy klasifikacija pagal TCSEC pasizymi aiSkumu ir
apibréztumu, bet vertinant kompiutering sistema neiSvengiama subjektyvumo, nes peréjimas tarp
klasiy néra i§samiai apibréztas.

Siekiant sukurti kokybiska teising duomeny apsauga visy pirma reikia atrinkti ta
informacija, kuri turi biiti gerai apsaugota ir prieinama tik grieztai ribotam Zzmoniy kiekiui.
Kiekviena imoné disponuoja tam tikru kiekiu informacijos. Tik dalis jos yra svarbi komerciniu
pozitriu ir todél turi biiti ypatingai saugoma. Didziausia problema yra ta, jog daugelis tai suvokia
tik kaip fizing apsaugg ir neskiria reikiamo démesio verslo saugai kitu pozitriu — konfidencialios
informacijos intelektualiai saugai. Tai, ar informacija konfidenciali, gali apibrézti Sie kriterijai [11]:

e jos saugai naudojamos iSskirtinés apsaugos priemongs;

e imon¢ gali patirti didele Zala dél tokios informacijos praradimo ar neteiséto pavieSinimo;
e ja gali naudotis tik ribotas Zzmoniy skaicius;

e numatyta atsakomybé uZz neteiséta jos atskleidima;

e komercinis interesas tokia informacija laikyti paslaptyje.

1.3.2. Rizikos jvertinimas ir sprendimai jai sumazinti

Uztikrinti, kad organizacijoje saugoma informacija nebus neleistinai atskleista, pakeista ar
sunaikinta, galima tik aiSkiai Zinant, kokia informacija organizacijoje yra svarbi, kas gali turéti
itakos, kokie yra teisiniai ar kiti iSoriniai reikalavimai informacijos saugumui [1].

Rizikos analizé teikia tris rezultatus:

¢ identifikuotas grésmes;
e jvertinta rizikos lygi;
e kontrolés bei saugikliy nustatyma.

Rizika yra identifikuotos grésmes funkcija ir jtaka, kurig 81 grésmeé turés veiklos procesams.

Rizikos analizés Zingsniai:

1) Apibrézti procesa, taikomasias programas, sistemas arba kitas vertybes, kurios taps
rizikos analizés aspektu. Identifikuoti vertybes ir veiklos procesus, kuriems bus daroma jtaka.

2) Apibreézti grésmes kaip nepageidaujamus {vykius, kurie gali daryti jtaka veiklos tikslams.
Sudaryti jmanomy grésmiy sarasa. Yra keli grésmiu saraSo sudarymo metodai: kontroliniy saraSy

kirimas (kuriy naudojimas uZztikrina, kad viskas yra padengta arba identifikuota), istoriniy duomeny

23



rinkimas (kokie ivykiai buvo atsitik¢ ir koks juy daznis), ,,smegeny Sturmas‘ (vienas tinkamiausiy
metody identifikuoti grésmes) [6][39].

3) Nustatyti grésmes ivykio tikimybg. Potencialios grésmés tikimybe, atsizvelgiant { jau
suformuota vertybiy sarasa.

4) Nustatyti grésmés jvykio tikimybés jtaka organizacijai. Nustatant rizikos lygi (tikimybg ir
itaka) identifikuojama organizacijoje esanti saugumo kontrolés jtaka rezultatams. Dazniausiai per
prading perziira grésmés yra vertinamos neatsizvelgiant | idiegtas DAP. Tai suteikia rizikos
valdymo komandai galimybg jvertinti kontrolés ir saugumo mechanizmus bei matuoti efektyvuma.

Vertinant rizika isivedami apibrézimai [6][39]:

9 lentelé
Rizikos tikimybés jtakos matrica
o . [taka
Tikimybe didelé vidutiné maza
Didelé A B C
Vidutiné B B C
Maza B C D

Saltinis: Vasilecas O. (2008) Informaciniy sistemy sauga.

A: Bitini situacijos gerinimo veiksniai

B: Pageidaujami situacijos gerinimo veiksniai

C: Reikalinga kontrolé

D: Nereikalingi jokie veiksniai

Tikimybé: Grésmes jvykio tikétinumas:

Didelé tikimybeé: grésmé grei€iausiai (vyks per ateinancius metus;

Vidutine tikimybe: galima tikétis, kad grésmé jvyks per ateinancius metus;

Maza tikimybé: mazai tikétina, kad grésme vyks per ateinanc¢ius metus.

[taka: nuostoliy arba zalos dydzio vertybéms matas:

Didelé jtaka: kritinio veiklos padalinio uZdarymas, nuo kurio priklauso didelis veiklos
praradimo mastas (jvaizdis, pelnas);

Vidutiné jtaka: trumpalaikis kritiniy procesuy arba sistemuy sustabdymas, darantis jtaka
ribotiems finansiniams praradimams viename veiklos padalinyje;

Maza jtaka: sustabdymas be dideliy finansiniy nuostoliy.

Nustacius rizikos lygi po priskyrimo, identifikuojamos kontrolés arba apsaugos priemongs,
kurios gali eliminuoti rizika arba sumazinti rizikos lygi iki priimtino.

Ivertinti rekomendacijas dél kontrolés priemoniy ir alternatyviy sprendimy. Pavyzdziui, kiek

efektyvios yra rekomenduojamos kontrolés priemonés. Vienas i§ budy santykiniam efektyvumui
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nustatyti - vertinant rizikos lygi, atsizvelgiant { planuojamas diegti kontrolés priemones. Jeigu
rizikos lygis néra sumazéjgs iki priimtino tasko, reikés iSanalizuoti kita pasirinkimo galimybe [1].

Kontrolés iSlaidas tikslinga subalansuoti su tikraja galima neigiama itaka organizacijai. Jei
kontrol¢ kainuoja daugiau negu turtas, kurj ji turi apsaugoti, tokiu atveju investiciju graza biity labai
zema. Naudinga identifikuoti kiekviena kontrolés priemong ir susieti ja su visomis grésmeémis,
kuriy rizikos lygi ji gali sumazinti. Toks procesas parodo, kuri kontrol¢ yra efektyviausia kainos
pozitriu. Rizikos analizés proceso iSeiga yra kontrolés priemongs, kurios turi sumazinti grésmes
vykio lygi [6].

Kadangi duomeny apsaugoje reikalaujama pakankamai daug organizaciniy ir finansiniy
resursy, labai svarbu, kad organizacija identifikuoty savo saugumo reikalavimus ir pasirinkty
tinkama duomeny saugos lygmenj. Svarbu suderinti saugos lygmeni su reikalingomis jam uztikrinti
investicijomis. Saugumo reikalavimai nustatomi jvertinant susijusia su informacijos praradimu
saugos rizika, kuri skai¢iuojama lyginant informacijos saugos valdymui skiriamas iSlaidas su
galimais veiklos nuostoliais praradus $ia informacija [1].

Organizacijai priémus sprendima nediegti tam tikry butiny saugumo reikalavimy, dél
didesniy investiciju 1 apsaugos priemones nei potencialaus praradimo vert¢ — rizika islieka.
ISliekamasis rizikos laipsnis skiriasi nuo visos rizikos vertés. Visa rizika ir iSliekamoji rizika gali

biti paskaiciuota pagal formules:

BR=GxPxTV, (1)
IR=(GxPxTV)xSK, 2

Cia G — gréesmes; P — pazeidziamumas; TV — turto verté, BR — bendra rizika; SK — spragos

kontrolé; /R — iSliekamoji rizika.

Apsaugos priemoniy igyvendinimas yra biidas suSvelninti galin¢ias i8kilti grésmes, taciau né
viena organizacija negali i§vengti visu galimy pavojy ir visada bus tam tikra iSliekamoji rizika.
Klausimas - kokj pavojaus lygmenj kompanija nori priimti [12].

Saugos reikalavimy ir rizikos vertinimas turéty biiti kartojamas periodiskai, atkreipiant
démesi 1 bet koki pasikeitima, galinti turéti jtaka saugos rizikos vertinimo rezultatams. Pasikeitus
salygoms nustatomos naujos saugos spragos ir jvertinamas atotriikis tarp esamo ir norimo

informacijos apsaugos lygmeny (Zr. 4 paveiksla).
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A .
ceesecssssccessess  Sickiamas saugos lygmuo

Informacijos:

e Konfidencialumas
e Vientisumas

e prieinamumas

Saugos lygmuo
Saugos s pragos

ceesecsessccscsces  Dabartinis saugos lygmuo

Saltinis: Garla E., Dubovskaja V. (2008) Kompiuteriniy tinkly projektavimas, p. 116.

4 pav. Dabartinis ir pageidaujamas jmonés duomeny saugos lygmuo

Nustadius saugos reikalavimus, parengiama imonés saugos politika, parenkamos ir
idiegiamos tam tikros valdymo priemonés [1].

Saugumo politikai sudaryti galima remtis kompiuterio saugumo modeliais. Kurie yra
saugumo politikos sudarymo ir vykdymo schema. Saugumo modelis gali biiti apibiidinamas kaip
formalus prieigos teisiy modelis, skai¢iavimy modelis, duomeny apdorojimo modelis, arba be
ypatingo teorinio pagrindimo. Pagrindiniai yra zinomi Sie saugumo modeliai: Graham-Denning,
Lattice-based access control, Brewer and Nash, Biba, Clark-Wilson, Role-based access control,
Bell-LaPadula ir kiti [2][6][15].

Kai kurie saugumo modeliai, tokie kaip Bell-LaPadula modelis, nurodo konfidencialumo
apsaugos taisykles. Kiti modeliai, tokie kaip Biba modelis, nurodo taisykles vientisumo apsaugai.
Sie oficialiis saugumo modeliai, tokie kaip Bell-LaPadula model ir Biba, naudojami auksto lygmens
saugumui uztikrinti. Neoficialis modeliai, tokie kaip Clark-Wilson, naudojami daugiau kaip

strukttra, saugumo politikai sudaryti ir vykdyti.

1.3.3. Duomeny apsaugos klasifikavimas

Ne visa informacija mums yra vienodai reikSminga, naudinga ir aktuali. Informacija galima
suskirstyti (klasifikuoti) pagal jos pasiekiamumo, vientisumo ir konfidencialumo kriterijus. Tod¢l
informacijos vientisumo kriterijus nurodo, kokia yra informacijos pakeitimo svarba. DidZiosios
dalies informacijos pavieSinimas nesukelia problemy arba net yra pageidautinas, bet kai kurios
informacijos, pavyzdziui, asmens duomeny arba islaptintos skelbimas didesniam negu norima
gavejy ratui gali turéti neigiamy pasekmiy asmeniui, istaigai arba valstybei. Svarbus informacijos
apsaugos ir rizikos valdymo aspektas yra informacijos vertés pripazinimas ir atitinkamy procediiry

informacijos saugumo reikalavimy apraSymas. Ne visa informacija yra vienoda ir ne visai
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informacijai reikia vienodo lygio apsaugos. Taigi reikalinga saugos klasifikacija. Kai kurie faktoriai
darantys itaka tam, kokia klasifikacija turi biiti pasirinkta, priklauso nuo tos informacijos vertés
organizacijai, kokio senumo ta informacija yra ir bet kuriuo atveju kai informacija yra pasenusi.
Teisiniai ir kiti reguliavimo reikalavimai taip pat svarbis klasifikuojant informacija. Pagrindinés
informacijos apsaugos klasifikavimo zymés naudojamos verslo sektoriuje yra: viesa, jautri, privati,
konfidenciali, slapta, ypatingai slapta [13][14].
Duomeny jautrumui nustatyti gali biiti panaudoti sekantys kriterijai:

¢ Duomeny naudingumas;

e Duomeny verte;

e Duomeny amzius;

e Lygmuo Zalos, kuri galéty biiti padaryta, jei duomenys buvo atskleisti;

e Lygmuo Zalos, kuri galéty biiti padaryta, jei duomenys buvo pakeisti ar sugadinti;

e Aruz iy duomeny pavieSinima taikoma administraciné/baudziamoji atsakomybé?;

¢ Ar duomenys reikalauja nacionalinio saugumo?;

e Kas gali turéti prieiga prie duomeny?;

e Kas turi tvarkyti duomenis?;

e Kur duomenys turi biiti saugomi?;

e Kas galéty atkurti duomenis?;

o Kokiems duomenims reikalingas etikeciy ar ypatingas Zyméjimas?;

e Ar duomenis reikalinga uzsifruoti?[2].

Atsakymai { Siuos klausimus leis suklasifikuoti saugomus duomenis svarbos ir vertés

atzvilgiu. Taciau iSlieka kiekybinio duomeny vertés nustatymo klausimas: ar ne per mazai
investuojama | savo verslo sauguma ir i§saugojima. Biitent Sio atsakymo trikumas neleidZia tiksliai

atsakyti ar apsaugos sistema yra pakankamai patikima, ar tikslinga investuoti { ja daugiau.

1.3.4. Duomeny apsaugos priemoniy pasirinkimo ir jvertinimo Kriterijai

Duomeny apsaugos sistemy pasirinkimo ir efektyvumo jvertinimas galimas pagal daugelj
metody. Nesunkiai galime surasti konkretaus gamintojo antivirusinés programos ar uzkardos
apraSyma su bandymy rezultatais, duomeny kodavimo algoritmy imlumo kompiuteriniams
resursams ir atsparumo atakoms duomenis ir kitus pavieniy apsaugos priemoniy panasiy tyrimy
rezultatus, ar siauros srities kompiuterinés sistemos saugumui keliamus reikalavimus. Toks
[vertinimas taip pat gali biiti naudingas kuriant kompiuterizuoto duomenuy apsaugos sistemos
parinkimo ir jvertinimo metodika. Kaip pavyzdi galime pateikti literatiiroje randama antivirusiniy

programy palyginima (Zr. 10 lentelg).
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10 lentele
Antivirusinés P] ypatybiy palyginimas

Ypatybé BitDefender 8 | AVG Anti-virus 7.1 | ClamWin 0.88 | AntiVir 6.35
Greitis 10 6 5 8
Darbo aplinka 9 7 7 9
Automatinis atnaujinimas Yra Yra Yra Yra
Automatiné apsauga Néra Yra Néra Yra
Automatinis patikrinimas Yra Yra Yra Yra

Saltinis: LUCINSKIJ, M., POZERSKIS, P., TUMENAS, P. (2007) Duomeny saugos pradmenys, p. 53.

Norint jsitikinti DAP efektyvumu reikia atlikti ju patikimumo testus. Galima pasinaudoti
DAP efektyvumo testavimo organizacijy rezultatais. Pavyzdziui, antivirusiniy programy testavimo
organizacijos testavime naudoja ITW (angl. In-the-Wild) virusy ir daugybés kitu kenkeju, Trojos
arkliy, virusy ir kirminy pavyzdZius, kurie kenkia operacinéms kompiuteriy sistemoms. Siuo metu
pagrindiniai antivirusy gamintojai testuojasi Siose laboratorijose: Virus Bulletin (,VB*) —
nepriklausoma testavimo organizacija, suteikia VBI00 sertifikata, tikrina pagal ITW pavyzdZius;
AVTest.org - tikrina pagal daug kriteriju; AV Comparatives - tikrina pagal daug kriteriju, 4V-Test
Gmbh CheckVir - tikrina pagal ITW pavyzdzius ICSA labs - suteikia savo sertifikata, West Coast
Labs - suteikia savo sertifikata. Kuri 1§ $iy laboratorijy testuoja objektyviausiai, vis dar aiSkinasi
antivirusy gamintojai. ,, VB100“ saugumo testus atlieka ,, Virus Bulletin“ (,, VB*) — nepriklausoma
testavimo organizacija, kuria sudaro profesionaliis antivirusiniy programy ekspertai. Visi testai
atlieckami tiek vykdant failus, tiek skenuojant diska. Programai neatpazinus bent vieno viruso i$
,, Wildlist“ saraSo bet kuriame skenavimo rezime arba praneSimus apie virusa, kurio i§ tiesy néra, ji

nebegali gauti ,, VB100“ apdovanojimo [29]. Rezultaty lentelés pavyzdys pateiktas 5 paveiksle:

WikiList viruses Worms& bots | Polymarphic viruses Tros Cloan sets RAP
Lo thred Missed % Misssd % Missed % Muadm % P Susp.
Agnitum Outpost 0 100.00% 2 90.91% 442 £8.58% 1685 BO.7TE% 0 0 £8.8%
AhnlLab ViNet 0 100.00% 3 00.86% | 246 | o80e% | 1ods | 7s.ae% 1 0 |ssa%
Adwil avast! 0 100.00% 2 20.01% 13 | oo2ew | se0 | o4zow 0 o |7ra%
AVG Intemet Security 0 100.00% 1 29.95% 21 peoe% | 280 | se1s% 0 0 |sos%
R 0 100.00% 0 10000% | o 10000% | 2z; | ossewn 1 1 BE5%

Saltinis: HAWES, John (2009). VB100 on Windows 2003 Server x64

S pav. Antivirusiniy programy efektyvumo testy rezultaty lentelés pavyzdys
Del skirtingy kriterijy taikymo taip pat gali iSkilti tam tikry keblumy analizuojant ir

vertinant duomeny apsaugos sistemas. Taikant skirtingus kriterijus vienos sistemos vertinimui,

galima gauti skirtingus rezultatus.
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2. DUOMENU APSAUGOS PRIEMONIU KOMPIUTERIZUOTO
PARINKIMO IR [VERTINIMO METODIKA

DAP patikimumo {vertinimas - viena i§ opiausiy problemy su kuria susiduria IT specialistai.
Jis galimas pagal daugeli metody. Susiduriama su problema, kad skirtingais metodais jvertinta ta
pati apsaugos priemoné yra vertinama skirtingai. Taip pat menkai kvalifikuoti specialistai pasirenka
vieng ar kita DAP neiverting ir nepalyging galimy alternatyviy varianty. Duomeny apsaugos srityje
truksta bendro, visuma apimancio, poziiirio. Dazniausiai analizuojama ir testuojama viena konkreti
apsaugos priemon¢, atsizvelgiant { viena ar keleta aspektuy. Nesunkiai galime surasti konkretaus
gamintojo antivirusinés programos ar uzkardos apraSyma su bandymu rezultatais, duomenu
kodavimo algoritmy imlumo kompiuteriniams resursams ir atsparumo atakoms duomenis ir kitus
pavieniy apsaugos priemoniy panasiy tyrimy rezultatus, ar siauros srities kompiuterinés sistemos
saugumui keliamus reikalavimus. Toks ivertinimas taip pat gali buti naudingas kuriant DAP
parinkimo ir {vertinimo metodika. Taciau triiksta bendro apsaugos sistemy analizavimo, testavimo
ir vertinimo. Siuo metu néra universalios ir efektyvios kompiuterizuotos sistemos, kuria remiantis
pakankamai gerai galima buity jvertinti esama kompiutering sistema informacijos saugumo pozilriu,
sur@iSiuoti DAP ir jy rinkinius pagal saugumo, patikimumo ir palankumo vartotojui lygius, kaina.
Taip parenkant tinkamiausia DAP rinkinj konkreciai kompiuterinei sistemai.

Taigi Sio mokslinio tiriamojo darbo tikslas pasitlyti DAP kompiuterizuoto parinkimo ir
tvertinimo metodika. Problemy sprendimui sitiloma naudoti struktiirinio projektavimo principus,
kuriy déka DAP pritatkomumo ir suderinamumo problema tampa nesunkiai iSsprendZiama.
Nustatysime organizacijos duomeny apsaugai uZtikrinti reikalingy galimy sprendimy rinkini.
Pateiksime kiekybinius §io rinkinio elementy ivertinimo kriterijus. Kaip galima taikymo sriti

pasirenkame mazo ir vidutinio tipo organizacijas.

2.1. Duomeny apsaugos priemoniy kompiuterizuoto parinkimo ir jvertinimo principai

Duomeny apsaugos organizavimo dabartiné padétis, kurios pagrindinés ypatybés apraSytos 1
dalyje, rodo, kad yra tikslinga kurti metodikas, padedancias objektyviai jvertinti egzistuojancias
duomenuy apsaugos priemones (DAP) ir parinkti tinkama ju rinkini, efektyviai funkcionuojanti
konkrecioje taikymo srityje. Pageidautina, kad toki {jvertinima ir parinkima galima bty
kompiuterizuoti. Siems uzdaviniams jgyvendinti galima remtis struktiirinio projektavimo metodika
[4]. Jos pagrindas yra kuriamo (projektuojamo) objekto (KO) struktiiros alternatyviy parinkimo
principy taikymas. Kiekvienas KO paprastai turi keleta struktiiriniy tipy (ST) kurie sudaryti i§
tipiniy struktiiriniy elementy (TSE). Siuo atveju projektavimo tikslas — parinkti efektyvia struktiira

29



1§ alternatyviy KO ST, naudojant alternatyvias TSE realizacijas. TSE — tai KO struktiiriniai vienetai,
kurie apibidinami:

e Atlieckamy funkciju autonomiskumu ir baigtinumu,

o [Sskirtos TSE aibés pakankamumu KO realizuoti.

Struktiirinio projektavimo principus tikslinga naudoti KO, kurie pasiZymi Siomis savybémis:

e Galima apibrézti ir iSskirti TSE, kuriy kompozicija realizuojama KO;

e Egzistuoja Zinomos standartinés kiekvieno TSE realizacijos;

e Yra daug KO alternatyviy realizacijy, o alternatyvumas apima tiek TSE, tiek juos

realizuojancias priemones.
Tokias savybes turi konkrecias kompiuteriniy duomeny saugos funkcijas (pvz., Sifravimo,
antivirusing, uzkardos ir kt.) realizuojanCios DAP (iS§samiau tai nagrinésim kituose $ios dalies
skyriuose). Reikia paZzymeéti, kad apibréZiant KO kiekviena ST, daznai tikslinga taikyti hierarchinj
jo apra$yma. Siuo atveju kiekvienas isskirtas TSE savo ruoztu gali biiti sudarytas i§ Zemesnio lygio
TSE, t.y. juy atzvilgiu yra ST.
Norint taikyti Sig struktiirinio projektavimo metodika kompiuterizuotai, turi buti sukurtas
TSE katalogas (TSEK). Tokio katalogo pagrindiniai sudarymo principai yra Sie:
1) katalogas dalinimas i pakatalogius, kurie atitinka apibréztiems TSE tipams;
2) TSEK strukturoje iSskiriami du komponentai — vienas TSE charakteristikoms, kitas —
TSE struktirai ir funkcionavimui apibrézti;

3) Kiekvienam TSE tipui apibréZiami struktiiriniai variantai, kurie skiriasi savo
charakteristikomis.  Charakteristiky  vertinimo  vienetai atitinka nustatytiems
projektavimo kriterijams.

Tokio TSEK struktiira formaliai gali biiti apibréZta kaip aibé:

A= _J4, = J(B.C),i=12,.. I

i

Az‘:‘%:’Bz‘:b;’Cf:C{:;

n o h 3)

i _ i i _ i i iy i j i J .
aj - ‘/ch B bj - &I’Q2>""qz’ m]’ m2""’ mp 2

Joppi — 7 i i e ]
mg =" (nlﬂ ny,...,”n, /,]_],2,..., Jl,

Cia A; — aibé, kuri apraso i-aji pakatalogi, atitinkantj i-jam TSE tipui; B; — aibé aprasanti i-
ojo pakatalogio TSE charakteristikas (pirmoji TSEK dalis); C; — aibé aprasanti i-ojo pakatalogio
TSE struktirg ir funkcionavima (antroji TSEK dalis); aji - i-0ojo TSE j-ojo struktiirinio varianto

apibrézimas kataloge; bji,cji - i-0jo TSE j-ojo struktiirinio varianto apibrézimas pirmoje ir antroje
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TSEK dalyse; ¢, — parametras, kuris apibréZia i-ojo pakatalogio elementy z-aja savybe; -fm,,i — j-0jo
struktiirinio varianto p-oji charakteristika, kuri jvertina §i varianta p-ojo projektavimo kriterijaus
atzvilgiu; /n,’ — j-ojo struktiirinio varianto parametras, apibréZiantis v-aja struktirine savybe; J; — i-
ojo TSE struktiiriniu kiekis; 7 — TSE kiekis. TSEK visiems struktiiriniams variantams yra sudarytos
analitinés iSraiskos ar algoritmai skaigiuoti charakteristikas ‘m’' = 7 €n!./n’,..../n! :, kurios
iSreikstos apibréZztais jvertinimo vienetais, atitinkanciais nustatytus projektavimo kriterijus.

Reikia pazyméti, kad miisy nagrinéjamoje srityje KO pagrindiniai projektavimo kriterijai
yra susieti su duomeny apsaugos lygiu (patikimumas, konfidencialumas, vientisumas) bei kaina
(DAP realizacijy rinkinio ir jo eksploatavimo).

Pagal aprasSytus principus sukurtam TSEK gali biiti organizuotas jo kompiuterizuotas
panaudojimas. Siuo atveju yra sprendziamas $is uzdavinys: apibréztiems TSE, jvertinus apribojimus
ju savybiy ¢ ir charakteristiky/m;’ reik§méms, yra generuojamos jvairios jy realizacijos. Kiekviena
1§ ju yra apibudinama konkrecioms charakteristiky reikSmémis ir detaliu struktiiros ir
funkcionavimo aprasymu, kuris gaunamas 1§ apibendrinty apraSymy Cji [4].

ApraSytam uzdaviniui iSspresti reikalingi du etapai:

1) apibrézti konkretaus KO TSE parametry ¢7',..., ¢;' reikimems;

2) skaigiuoti kiekvienai i-ojo TSE j-ojo ST realizacijai charakteristiky /m,’ reikimés.

Pirmasis etapas formaliai apibréziamas kaip paieska keliu o, nuo medzio o,,=(X,U) Saknies
XyeX;, ir turinéiy ilgj I(o,)=Z. (Cia Z — medZio G lygiu skai¢ius). Medyje G kickviena vir§iné
X, eX yra Z lygyje, kuris atitinka parametrui ¢." , ir §i vir§@iné atitinka z parametro reikimes. Saka
(X,,,Z'I,XPZ) eU atitinka pasirinkimui: struktiirai su Z-/ parametro reikSme m galimo varianto,
charakterizuojamo Z parametro p reikSme. Skai¢ius $akuy, iSeinanciy i§ kiekvienos vir§tnés X,,°, yra
lygus parametro ¢;" reik§miy skai¢iui.

Antrajame etape, kai jau apibréitos visy ¢; reikdmés, kiekvienam i-ojo TSE yra

suformuojamas masyvas E, = E{ , kuriame yra duotus apribojimus charakteristikoms tenkinancios

perspektyvios i-ojo tipo TSE realizacijos. Perspektyvumas suprantamas $ia prasme: masyve E' , bet
kokia realizacijy pora bent viena charakteristikos reikSme geresné uz kita.

Toliau, pritaikant apraSytus struktiirinio projektavimo principus, nustatyti apibréztai taikymo
sriciai efektyvy DAP rinkini, spresime tokias uzduotis:

a) pasirinkti KO, t.y. apibrézti taikymo sritj ir nustatyti jos galimus ST;

b) apibrezti TSE, t.y. reikalingas DAP ir ju rinkinius;

¢) nustatyti KO (DAP rinkinio) {vertinimo (projektavimo) kriterijus ir vertinimo vienetus;

d) parodyti TSEK sukiirimo galimybes.
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Siuos katalogo principus, kuriy déka DAP pritaikomumo ir suderinamumo problema tampa
nesunkiai i§sprendziama, taikysime ir miisy kuriamoje metodikoje. Miisy atveju kuriamo rinkinio
TSE yra kompiuteris (stacionarus, nesSiojamas), serveris (pagal paskirti: duomeny baziy, faily,
spausdinimo, bei tinklo servisy - Web, DNS, Proxy, el. Pasto). Kiekvienam i§ Siy TSE priskiriame
po viena DAP (komutatoriy, marsrutizatoriy, uzkardy, antivirusiniy programy, UPS ir t.t.)
pakatalogj. Kiekvienas pakatalogis turi jame esanc¢iy DAP jvertinimy ir kity parametry kataloga
(pvz., uzkardos charakteristikos: programiné, valdymo sudétingumas ivertintas 9 balais, ieinancio ir
iSeinancio srauto filtravimas, svetainiy jraSymas | atminting, kaina litais), bei DAP pritaikymo ir
suderinamumo strukttros atzvilgiu kataloga. Galiausiai kataloge yra ST pakatalogis (pvz., uzkardos
pritaikymas Windows operacinéms sistemoms, skirta vidutinio dydzio imonéms, suderinama su

idiegta antivirusine programine iranga).

2.1.1. Duomeny apsaugos priemoniy rinkinio iSoriniai parametrai

Sudarant DAP rinkini, iSskirsim kompiuterinés sistemos iSorinius parametrus, atitinkancius
g. (2r.2.1. poskyri):

e Tiesioginis atakuojamasis tinklo elementas: kompiuteris ar serveris;
e Naudojama OS;
e LAN, WAN, VPN.

Vienas 1§ daugelio aspekty, kuri reikia jvertinti parenkant tinkamas DAP, yra imonés dydis.
Lietuvoje didziausia kompiuteriniy tinkly dali sudaro tinklai, kuriuose yra iki 200 darbo viety.
Firma ,,Cisco* pagal tinklo vartotojy skaiciy siiilo imones skirstyti sekanciai:

e Maza imong¢, kurioje vartotoju skaicius iki 50;
e Vidutiné imoné, kurioje vartotojy skaicius nuo 50 iki 100;
e Didel¢ imong¢, kurioje vartotoju skai¢iuos nuo 100 iki 200 ir daugiau [1].

Siuo metu didZiausia tinklinés jrangos pasirinkima siilo i gamintoja, o jos gaminamos
frangos universaluma praplec¢ia moduliné jrangos konstrukcija, kurig vis placiau pradeda taikyti ir
kitos firmos. Todel Sia tinklo architektiiros varianty pagal tinklo vartotoju skaiciy skirstymo
metodika ir remsimés, sudarant tinkama DAP tinklo architektiiros rinkinj. Nors kai kurie autoriai
mazais tinklais sitlo laikyti tinklus, kuriuose yra iki 100 vartotoju [5]. Ypatingos reikSmés moniy

skirstymas pagal vartotojy skaiciy neturi, nes bet kokiu atveju tinklo sandara yra hierarchine [1].
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2.1.2. Pirmo lygio tipiniai struktiiriniai elementai

Nagrinésiu TSE pavyzdzius, atitinkancius aji. Reikia pazyméti, kad TSE katalogas gali biiti
sudarytas i§ keliy lygiu. Pirmo lygio TSE priskiriame imonés tinklo architektiiras. Jas apsirasome
pagal kompiuterizuoty darbo viety skai¢iy imonéje.

Mazos imonés, kurioje dirba maziau nei 15 darbuotojy, tinkla gali sudaryti marsSrutizatorius,
prijungtas prie interneto paslaugy tiekéjo, taip pat iki dvieju serveriy prijungty eterneto linijomis
prie marSrutizatoriaus. Kiti galimi mazos imonés tinklo architektiiros variantai:

e LAN, marsrutizatorius, komutatorius (-iai);

e WAN marsrutizatorius, komutatorius (-iai);

e VLAN, marSrutizatorius (teikiantis DHCP, uzkardos, NAT funkcijas), komutatorius (-iai);

e Marsrutizatorius (turintis ir VPN funkcijas), komutatorius (-iai).

Galimas mazos imonés tinklo schemos pavyzdys pateiktas 6 paveiksle.
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jungiasi is namy
tinklo

Saltinis: sudaryta autorés.

6 pav. Mazos jmonés tinklo schemos pavyzdys

Vidutinio dydzio imonés architektiiros schema analogiSska kaip ir maZos imones, tik
pagrindinis skirtumas, jog naudojamas marSrutizatorius, turintis dvi integruotasias 10/100/1000
sasajas ir po viena jungti, skirta paslaugy moduliui. DaZniausiai naudojami 24 prievady

komutatoriai, kurie jungiami i abi integruotasias sasajas. Viena sasaja naudojama duomenuy, o kita
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balso perdavimo potinkliy nustatytiems tinkly sietuvams (angl. default gateway) organizuoti.
Prieigos tinklo patikimumui padidinti, vietoj paprasty komutatoriy gali buiti naudojami kriiva
sudarantys (angl. Stackable) komutatoriai [1].

Didelés imonés schema skiriasi nuo mazos ir vidutinés schemuy tuo, kad ¢ia naudojamas
skirstomas tinklas, kurio jrangos ir tuo paciu tinklo praleidziamosios galios pasirinkimas priklauso
nuo vartotoju skai¢iaus, naudojamy taikomyjy programy ir serveriy, jungiamy DMZ tinkle. Galima
i§skirti dvi didelés imonés tinklo sudarymo schemas naudojant integruotasias sasajas arba
integruotuosius paslaugy modulius [1].

Didelés organizacijos gali turéti keleta WAN sujungty tarpusavyje.

Svarbu nurodyti kiek imonéje yra kompiuterizuoty darbo viety, komutatoriy,

marsrutizatoriy, serveriy. ISskirti, kurie jrenginiai talpinami saugioje zonoje DMZ.
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DMZ
zona

Saltinis: sudaryta autorés

7 pav. Vidinés kompiuterinés sistemos modelis

Paveiksle pateiktos vidinés kompiuterinés sistemos modelj galima laikyti pagrindiniu ir
etaloniniu kompiuterinés sistemos struktiiros pavyzdziu (zr. 7 paveiksla). Jeigu imoné turi

geografiSkai nutolusiy padaliniy, reikia jtraukti ir Siuos.

2.1.3. Antro lygio tipiniai struktiiriniai elementai

Antro lygio TSE miisy nagriné¢jamoje srityje sudaryty DAP. Toliau apsibrésime DAP, kurios

galéty biti ju kompiuterizuoto parinkimo ir jvertinimo sistemos objektais. Kaip buvo minéta 1.2.
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poskyryje administraciné kontrolé formuoja pagrinda parinkti ir idiegti techning (loging) bei fizing
kontrole. Sios kontrolés yra administracinés kontrolés pasireidkimas. Administraciné kontrolé yra
laikoma pirmaeilés svarbos priemone. Kadangi administracinés DAP priklauso nuo pacios
organizacijos informacijos apsaugos politikos, tai | DAP kompiuterizuoto parinkimo ir jvertinimo
sistema ijtrauksime tik technologines (logines) bei fizines DAP. Renkantis DAP iSskirsime du
informacijos apsaugos sprendimy budus — tinklo apsaugos sprendimus ir atskiry jo elementy

apsaugos sprendimus.

2.1.3.1. Tinklo apsaugos priemonés

Tinklo apsaugos priemonés yra technologiniy (loginiy) DAP dalis. [ DAP kompiuterizuoto
parinkimo ir jvertinimo sistema tikslinga itraukti dazniausiai naudojamas tinklo apsaugos
priemones:

1. Techniné uzkarda (angl. Firewall). Siuolaikiniuose tinkluose uzkarda iSlieka
pagrindinis komponentas sprendziant tinklo sauguma. UZzkarda yra pagrindinis
kiekvieno tinklo komponentas, uztikrinantis derama vidinio imonés tinklo apsauga
nuo iSorinio tinklo (internetas, ekstranetas, nuotoliniai prisijungimai).

2. Komutatorius (angl. Switch) — tai daugelj skirtingy jung€iy turintis koncentratorius,
galintis paskirstyti duomenis reikiamiems tinklo segmentams. Gali bti prieigos
tinklo komutatorius ir skirstomojo lygmens komutatorius. Prieigos tinko
komutatorius yra antrojo lygmens 2L pagal OSI model; pagrindinis pakety
komutavimo prietaisas. Skirstomojo lygmens komutatoriai daZniausiai veikia tiek
antrajame 2L, tiek ir treCiajame 3L pagal OSI modelio lygmenyse.

3. Marsrutizarorius (angl. Router) - tai jrenginys, kuris apraso duomeny perdavimo
srauty marSrutus, sujungia ivairiy rasiy ir paskir€iy tinklus i bendra tinkla.
Marsrutizatorius gali atlikti ir komutatoriaus funkcijas. MarSrutizatoriais sujungtas
tinklas suvokiamas kaip daugelio mazy tinkly, vadinamy potinkliais (Subnet),
visuma, vadinama intertinklu (angl. Internetworking arba Internet) [1].

4. Integruotas saugumo {renginys (angl. Security Appliance) — {renginys skirtas
virtualiy privaciy tinkly organizavimui, turintis ir kity saugos funkciju.

Sios pasirinktos i DAP rinkinj jtrauktos tinklo saugos priemonés atlieka 1.2. poskyryje
aprasyty tinklo apsaugos sprendimy funkcijas. Tai pagrindiniai tinklo elementai, kurie néra
tiesiogiai atakuojami. DaZniausiai ataky tikslas yra kompiuteriniy sistemy resursai (kompiuteriai,
Web servisai, taikomosios programos, duomeny bazés ir pan.). Tinkly apsaugos priemonés

dazniausiai ribojamos tinklo jrangos technologinémis galimybémis, taciau ne visada, netgi esant
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reikalingai funkcijai, tinklas yra pakankamai saugus. Kompiuterinis tinklas yra saugus kai visi jame

esantys komponentai (kompiuteriai, serveriai, komutatoriai, marSrutizatoriai) yra tinkamai

apsisaugoti. Reikalinga pasirinkti ir idiegti apsaugos priemones kur kiekvienas tinklo elementas

veikia kaip apsaugos taskas. Integravus tokia kompleksing sistema, kompiuteriai bei visa

informacija bus apsaugoti nuo virusy ir isilauzéliy zalingo poveikio, o tinklas bus apsaugotas ne tik

perimetre (iSéjimas i interneta), bet ir kiekviename sujungimo taske.

2.1.3.2. Atskiry tinklo elementy apsaugos priemonés

I formuojama DAP rinkinj tikslinga itraukti Sias atskiry tinklo elementy saugumo lygi

pakeliancias programines apsaugos priemones:

1.

Antivirusiné programiné iranga - programa skirta aptikti virusa, ji sunaikinti ir
atstatyti sugadintg informacija.

Uzkarda — programiné priemon¢ skirta apsaugoti kompiuteri nuo isilauzéliy, i§ iSorés
inicijuoty nepageidaujamy kreipimuysi i kompiuterj ar visa kompiuteriy tinkla.
Kietojo disko Sifravimas — programiné priemon¢ uztikrinanti kompiuterio kietajame
diske esanciy duomeny sauguma. Naudojama mobiliems kompiuteriams apsaugoti.
Isiskverbimo aptikimo sistema (IDS) — programiné priemoné aptinkanti
kompiuteriniy isilauzéliy veiksmus, juos sekanti ir blokuojanti [10].

Duomeny kopijavimas — duomeny atsarginiy kopijy kirimas ir jy panaudojimas,
tvykus nenumatytam atvejui ir originaliems duomenims esant neprieinamiems ar

nepataisomai sugadintiems.

I DAP rinkini taip pat tikslinga itraukti Sias atskiry tinklo elementy saugumo lygi

pakeliancias fizines apsaugos priemones:

1.

Nepertraukiamos sroveés Saltinis (UPS) — techniné priemon¢ apsauganti nuo trikdZiy
sukelty itampos Suoliy, ar tam tikra laiko tarpa apsauganti nuo visisSko elektros
sroves dingimo.

Uzraktas — fizinis uZraktas (gali buiti plieninis lynelis), neleidziantis naudotis
kompiuterine technika neturint rakto, tuo paciu ir teisiy. DaZniausiai naudojami
neSiojamiems kompiuteriams pritvirtinti prie stalo arba kitokio masyvaus ar gerai
Itvirtinto daikto.

Zaibolaidis — techniné priemoné apsauganti nuo elektros iskrovy (zaiby).
Ventiliacijos sistema — sistema apsauganti kompiutering {ranga nuo kenksmingo

dulkiy poveikio.
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Toliau apzvelgsime pagrindines apraSytu DAP rinkiniy savybes bei nustatysime

svarbiausius atrinkimo kriterijus.

2.1.4. Apsaugos priemoniy funkcijy charakteristiky aprasai

Nustatysime ir pateikime kiekvienai jtrauktai { DAP rinkini priemonei ja jvertinancius
pagrindinius parametrus ir charakteristikas.

DAP pasirinkimo kriterijjai nustatyti remiantis informacijos apsaugos standarty
rekomendacijomis, moksliniais straipsniais, mokomosiomis priemonémis. Pirmiausiai i§skiriamos
pagrindinés DAP funkcijos, kurios biidingos visoms alternatyvioms tos grupés apsaugos
priemonéms. Sios funkcijos yra privalomos, todél DAP vertinimo kriterijui néra reik§mingos.
Dauguma apsaugos priemoniy gali atlikti ir papildomy, tiesiogiai nesusijusiu su ju paskirtimi,
funkcijy. Papildomos funkcijos gali buti gali biiti jtrauktos arba uzsakytos atskirai. Kai kurios
funkcijos jeina nemokamai { vienas DAP, bet turi biiti mokamos kitose [1]. PavyzdZziui, prie
techninés uzkardos papildomy funkcijy priskiriamos:

e [sibrovimo susekimo sistema (IDS/IPS);

e Virtualaus privataus tinklo (VPN) organizavimas;

e Turinio filtravimas (angl. Content filtering);

e Centralizuotas valdymas ir ataskaity formavimas;

e Pasiekiamumo uztikrinimas HA (angl. High availability);

e Internetiniy svetainiy raSymas | atminting (angl. Web caching);

e Antivirusinés programos funkcija;

e Nepageidaujamo pasto filtravimas (angl. Spam filtering) [1][22][32][33].

Pagrindinés (privalomosios) tinklo uzkardos funkcijos:

- Jeinancio ir iSeinan€io srauto filtravimas
- Tinklo adresy transliavimas NAT [1].

Renkantis DAP, svarbu atkreipti démesj { priemonés spartos ar pajégumo charakteristikas.
Pavyzdziui, svarbus tinklo uzkardos srauto spartos parametras. Srauto sparta yra apibréziama kaip
duomeny, perduodamy per sekundg, kiekis. Uzkardy pralaida gali keistis nuo 150 Mbps iki 1 Gbps
ir daugiau. Gamintojy sarasuose dazniausiai nurodoma dvikrypté uzkardos pralaida. Tai nereiskia,
kad tokia sparta bus internete, kuri ribojama internetinio rySio kanalo pralaida. Kaip pasirinkti
tinkama uzkarda pagal srauto spartos parametra, pajéguma ar kitus dydZio parametrus galima
vadovautis rekomendacijomis pateiktomis lentel¢je (Zr. 11 lentelg). Lenteléje pateikti apibendrinti

duomenys, kurie nustatyti zymiausiy uzkardy gamintoju:
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Uzkardos pasirinkimo pagal dydj rekomendacijos

11 lentelé

Vartotojy Reikalavimai Procesoriaus Nutolusiy Srauto sparta Kainos
skaicius RAM (MB) pajégumas (Mhz) | padaliniy skaicius (Mbps) ribos ($)
<50 <10 ~ 66 1 <10 <500
51-1000 65 ~200 2-299 <100 ~ 5000
1001-5000 128 ~ 500 300 <200 ~ 10000
> 5000 256 ~ 500 + >300 > 200 ~ 20000

Saltinis: sudaryta autorés pagal TAYLOR, Laura. (2002) How to Choose the Right Enterprise Firewall

Jei planuojami vaizdo ar VPN srautai, tuomet uzkarda reikéty rinktis su didesniais

pajégumais, nei pateikta lenteléje. Taip pat reikia atsizvelgti ir i plétimo galimybes, pavyzdziui, jei

planuojas didesnis vartotoju skaicius. Taip pat svarbios yra ir DAP palankumo vartotojui

charakteristikos. Tokios kaip DAP valdymo sudétingumas, efektyvumas, plétimo galimybé, pagalba

vartotojui ir pan. Sias charakteristikas gana sunku jvertinti. Tod¢l ju vertés nustatymui skaitine

iSraiSka naudosimés internete nesunkiai surandamais DAP reitingais ar specialiy organizacijy

atliktais DAP efektyvumo testy rezultatais. Toliau 12-23 lentelése pateikti svarbiausi atskiry DAP

pasirinkimo kriterijai. Cia reik§més DAP jvertinimui yra $ios: L - loginé (1 ar 0), B - balin¢ (balai

nuo 1 iki 10), P - pinigine, K - kiekis, - - neapibrézta.

12 lentelé
UZkardos
Variantas Kriterijai Reik§mé jvertinimui
a) Tipas Techniné (T) |Programiné (P)
b) Srauto sparta (nuo 150Mbs iki 1Gbps) B -
c) Valdymo sudétingumas B B
d) Ieinancio ir iSeinancio srauto filtravimas L L
e) Internetiniy svetainiy jraSymas i atminting L L
f) Apsauga nuo $nipinéjanciy programy (angl. L -
spyware/adware)
2) Iskylanciyjy langy (angl. pop-up) blokavimas L -
h) El. pasto apsauga nuo virusy L -
1) Isiskverbimo prevencijos sistema L -
1) VPN funkcija L -
k) Kaina P P
Saltinis: sudaryta autorés
13 lentele
Integruoti saugumo jrenginiai
Variantas Kriterijai ReikS§me
ivertinimui
a) Palaiko IPSec protokola L
b) VPN funkcija L
c) VLAN funkcija L
d) Integruota uzkardos funkcija L
e) DMZ prievadas L
f) Irangai teikia elektros energija eterneto linijomis PoE pagal IEEE 802.3af standartg L
g) Kaina P

Saltinis: sudaryta autorés
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14 lentelé

Komutatoriai
Variantas Kriterijai Reik§mé jvertinimui
a) Tipas Prieigos Skirstomojo
lygmens lygmens
L2) L3

b) Veikia dengiamojo medzio algoritmo protokolais STP pagal IEEE 802.1D L L
standarta

c) Veikia virtualiuose vietiniuose tinkluose VLAN pagal IEEE 802.1Q K K
standarta

d) Rusiuoja paketus pagal aptarnavimo kokybés kriterijus QoS (Quality of L L
service)

e) Vykdo prieigos taSky tapatumo nustatyma, autorizacija ir apskaita AAA L -
pagal IEEE 802.1x standarta

f) Vykdyti antrojo lygmens saugumo funkcijas, pvz., dinamin¢ ARP L -
inspekcija

g) Veikia su prievady analizatoriumi SPAN (Switched Port Analyser) ir su L -
nuotoliniu SPAN (RSPAN)

h) Irangai teikia elektros energija eterneto linijjomis PoE pagal IEEE 802.3af L -
standarta.

1) Kaina P P

1) TACACS+/RADIUS autentifikacija - L

k) Palaiko SSH /SSL tinklo protokolus - L

1) WEB pagristas autentiSkumo nustatymas - L

m) Autentifikavimas 802.1x MAC adresy pagrindu - L

n) Palaiko DHCP protokola - L

r) ACLs - L

s) Jungciy kiekis - K

t) Plétimo galimybé - K

Saltinis: sudaryta autorés
15 lentele
MarsSrutizatoriai
Variantas Kriterijai Reik§mé jvertinimui

a) Jungciy kiekis 8 jungCiy | 4 jungiy

b) Integruota uzkarda L L

c) VPN galimybé L L

d) Maitinimo Saltinis L L

e) Papildoma jungtis DMZ L -

f) Maksimalus perduodamy duomeny greitis (apie 100 Mbps) B B

g) Perkélimo norma (angl. Transfer rate) (nuo 100 iki 800 MB/s) B B

h) NAT, PAT funkcija L L

1) Palaiko DHCP protokola L L

1) Kaina P P

k) Marsruty sudarymo ,.tam tikros politikos pagrindu® galimybé - L

1) Virtualaus marSruty sudarymo ir perdavimo VRF (Virtual Routing and - L
Forwarding) galimybé

m) Pasiekiamumo uztikrinimo galimybé HA (angl. High availability) - L

n) Plétimo galimybé - L

Saltinis: sudaryta autorés
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Antivirusiné programiné

16 lentele
jiranga

Variantas Kriterijai Reik§mé jvertinimui
a) Operacing sistema Nurodomas OS tipas
b) Atnaujinimo daznumas (vid. valandy skai€ius nuo praneS§imo apie nauja virusa) K
c) Valdymo sudétingumas B
d) [einancio pasto srauto skanavimas L
e) ISeinancio pasto srauto skanavimas L
f) Pasto skanavimas L
g) Laikmeny skanavimas L
h) USB laikmeny skanavimas L
1) Euristinis virusy atpazinimas L
1) Apsauga tinkle L
k) Virusy veiklos blokavimas L
1) Automatinis faily valymas ir virusy Salinimas L
m) Apsauga nuo nepageidaujamy laisky ,,Spam,, L
n) Uzkardos funkcija L
0) Licencijy kiekis K
p) Kaina P

Saltinis: sudaryta autorés
17 lentelé
Disko Sifravimo programiné jranga
Variantas Kriterijai Reik§mé jvertinimui
a) Keli Sifravimo algoritmai L
b) Galimybé kurti pasléptus tomus L
c) Naudojimo sudétingumas B
d) Pritaikymas dirbti riboto vartotojo teisémis L
e) Kaina P
Saltinis: sudaryta autorés
18 lentele
Duomeny kopijavimo jranga
Varianta Kriterijai Reik§mé jvertinimui
s
a) Atsparumas trikdziams B
b) Kopijos atsparumas fiziniam poveikiui B
9) Atstatymo i$ kopijos greitis (KB/s) K
d) Kopijos sukiirimo trukmé (KB/s) K
e) Kaina P
Saltinis: sudaryta autorés
19 lentele
UPS
Variantas Kriterijai Reik§mé jvertinimui
a) Veikimo laikas (pilna apkrova) minutémis K
b) Serverio i§jungimo funkcijos palaikymas L
c) Galingumas (Maksimali apkrova) (VA) K
d) Kaina P
e) Tipas (iSorinis — I, montuojamas - M) Nurodomas UPS
tipas

Saltinis: sudaryta autorés
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20 lentelé

IDS
Variantas | Kriterijai | ReikSmé jvertinimui
a) Efektyvumas B
e) Kaina P

Saltinis: sudaryta autorés

21 lentele
UZraktai
Variantas Kriterijai Reik§mé jvertinimui
a) Pagal atsparuma mechaniniam poveikiui B
b) Naudingumas / efektyvumas (nuo vagystés, naudojimo, jjungimo, i§jungimo) B
e) Kaina P
Saltinis: sudaryta autorés
22 lenteleé
Zaibolaidziai
Variantas Kriterijai Reik§mé jvertinimui
a) Saugomas plotas (m?) K
b) Pakartotinis panaudojamumas B
e) Kaina P
Saltinis: sudaryta autorés
23 lentele
Ventiliacijos sistemos
Variantas Kriterijai Reik§mé jvertinimui
a) Temperatiiros palaikymas / reguliavimas B
b) Oro srauto valdymas L
c) Drégmés reguliavimas L
d) Kaina P

Saltinis: sudaryta autorés

Atitinkamos DAP rinkinio jver¢ius skaiCiuosime pagal 12-23 lentelése pateiktus jos
pasirinkimo kriterijus. Atskiroms kriterijy rii§ims pritaikysime atitinkamus svorinius koeficientus
(k;), kurie turi itakos bendram tos DAP ruSies patikimumui. Jose naudojamy koeficienty galimos
reikSmés pateiktos 26 lentel¢je, o funkciniy parametry reikSmeés 28-32 lentelése. Toliau pateiksime
Siy skaiciavimy formules.

Programinés uzkardos jvert] /yzx, skai¢iuosime pagal formulg:

Lo = el Tt et e T e “4)

Cia ¢ — valdymo sudétingumas, d,,; — ieinancio ir iSeinancio srauto filtravimas, e, —
svetainiy jraSymas { atminting, f,.x — apsauga nuo Snipinéjanciy programu, g, — iSkylanc¢iy langu

blokavimas, 4,; — el. pasto apsauga nuo virusy.

41




Techninés uzkardos iverti Iz, skai¢iuosime pagal formulg:

— . ) s
] UZKt — ’uzk kl + luzk + ‘uzk + uzk + quk + !

uzk

+ + ;uzk 5 (5 )

Cia b, - srauto sparta, d,; — ieinancio ir iSeinancio srauto filtravimas, e,; — svetainiy

uzk

fraSymas i atminting, f,.x — apsauga nuo $nipiné¢janciy programu, g,.x — iSkylanciy langy blokavimas,

h,-x — el. paSto apsauga nuo virusy, i,.; - isiskverbimo prevencijos sistema, j,.x — VPN funkcija.

Prieigos lygmens komutatoriaus jvertj /xop, skaiCiuosime pagal formulg:

— L IS
IKOMp = tom + c+ + kom

kom 1 kom

+ +

+ kom (6)

Cia byom — IEEE 802.1D, Ciom — IEEE 802.1Q, diom — Q0S, €om - IEEE 802.1x, Jfrom — ARP, Grom —

bkom ' kom

SPAN, /jom - IEEE 802.3af,

Skirstomojo lygmens komutatoriaus iverti /xou skai¢iuosime pagal formulg:
IKOMS = 'kam + kom Cl+ kom + 'kom + “kom + om + Vlkom + !kom + .’kom 3(7)

Cia byom — IEEE 802.1D, Ckom — IEEE 802.1Q, dkom — Q0S, jkom - TACACS+/RADIUS autentifikacija,

Kiom - SSH /SSL, lyom — Web grista autentifikacija, M, — MAC grista autentifikacija, #xom, - DHCP, iy - ACLs.

Nepertraukiamos srovés Saltinio iverti Iyps skai¢iuosime pagal formulg:

IUPS = lups ) kl + ’ups + 'ups : k2 ’ (8)

Cia a,ps — veikimo laikas (pilna apkrova), b,,, — serverio i§jungimo funkcijos palaikymas,

Cups — galingumas.

Asmeninés antivirusinés programings jrangos jverti /yyr, skai¢iuosime pagal formulg:

]ANTa = )ant ) kl + t’ kZ + I + 'ant + 7 + ant + ;ant + ’—ant + ant » (9)

an ant »ant

Cia bay — atnaujinimo daznumas, c,,, — valdymo sudétingumas, d,,, — ieinan¢io pasto
skanavimas, e,,, — iSeinancio srauto skanavimas, g,,, — laikmeny skanavimas, i,,, — euristinis virusu
atpazinimas, j,,; — apsauga tinkle, k,,, — virusy blokavimas, /,,, - automatinis faily valymas ir virusy

Salinimas.

Antivirusinés programings irangos skirtos imonei jverti /,y7 skai¢iuosime pagal formule:

— C
I m =, g+ . "+ 4+ 4+ o+

ant ant ant ‘ant

+ 1nt+ Vlant+ [anta (10)

an
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Cia b,y — atnaujinimo daznumas, c,,, — valdymo sudétingumas, f,,; — pasto skanavimas, /4,
— USB laikmeny skanavimas, i,,, — euristinis virusy atpazinimas, k., — virusy blokavimas, /,, -
automatinis faily valymas ir virusy Salinimas, m,, — apsauga nuo nepageidaujamy laisku, 7., —

uzkardos funkcija.

2.1.5. Trecio lygio tipiniai struktiiriniai elementai

Trecio lygio TSE miisy nagrin¢jamoje srityje sudaryty tinklo strukturiniai elementai. Nes
kompiuterinis tinklas yra saugus kai visi jame esantys komponentai (kompiuteriai, serveriai,
komutatoriai, marSrutizatoriai) yra tinkamai apsisaugoti. Reikalinga pasirinkti ir idiegti apsaugos
priemones kur kiekvienas tinklo elementas veikia kaip apsaugos taskas. ISskyréme tokius tinklo
struktiirinius elementus:

o Kompiuteris (stacionarus, nesiojamas),

e Serveris (pagal paskirti: duomeny baziy, faily, spausdinimo, bei tinklo servisy -
Web, DNS, Proxy, el. pasto) [34],

e Sliuzas - tinkly sasaja (Gateway),

e Mobilieji irenginiai (Smartphone, PDA).

Tam tikros DAP uztikrina apsauga atitinkamiems tinklo struktiiriniams elementams. Yra ir
tokiy DAP, kurios skirtos keliy skirtingy tinklo struktiriniy elementy apsaugai uZztikrinti.
PavyzdZziui, neSiojamy kompiuteriy diskai Sifruojami tik Siai strukttirinio elemento grupei skirtomis
apsaugos priemonémis. Patartina daryti serveryje, stacionariame ar neSiojamajame kompiuteryje bei
mobiliajame telefone saugomy svarbiy duomeny atsargines kopijas ir jas laikyti saugioje vietoje.
Mobiliyju irenginiy elektros maitinima uztikrina baterijos. Joms iSsikrovus, irenginys nebeveiks ir
jame saugomi duomenys taps neprieinami. Tode¢l vykstant { ilgesnes keliones vertéty pasiriipinti
atsarginémis baterijomis. Jei neSiojamasis kompiuteris yra naudojamas biure, reikéty uZtikrinti, kad
juo nepasinaudoty arba nepavogty istaigos interesantai arba piktavaliai kolegos. NeSiojamaji
kompiuter; galima specialiu metaliniu lynu pritvirtinti prie stalo arba kitokio masyvaus ar gerai
itvirtinto daikto. NeSiojamieji kompiuteriai, taip pat kaip ir staliniai kompiuteriai, gali tapti virusy ir
kitokios kenksmingos programinés jrangos taikiniu. Tod¢l reikéty naudoti ir periodiSkai atnaujinti
antivirusing programa, idiegti naudojamas programinés jrangos pataisu paketus. Tai gali biiti
padaryta automatiSkai, prijungiant neSiojamaji kompiuter; prie imonés kompiuteriy tinklo ar
interneto arba perneSant duomeny laikmenomis [35][36]. Pasirenkant DAP reikia atsizvelgti i tokius

iSorinius parametrus, kaip struktiiriniy elementy kiekis, OS, pajégumas, resursai ir pan.

2.2. Duomeny svarbos ir saugumo nustatymo taikymas
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Organizacijoje esamos informacijos reikSmingumo lygmeniui nustatyti pasinaudosim dalimi
kriterijy apraSytu 1.3.2. skyrelyje, padésianciy nustatyti duomeny svarbuma. Kiekvienam i$ kriteriju

skirsime atitinkama baly skai¢iy intervale nuo 1 iki 2 (l-netinkamas; 1,5-tinkamas; 2- labai

tinkamas), arba atitinkama baly skaiciy (0-netinkamas arba 1-tinkamas).

24 lentelé

Duomeny svarbos nustatymas

Duomeny jautrumo kriterijus

Balai

Naudingumas duomeny

intervale nuo 1
naudingi)

(nenaudingi) iki 2 (labai

Verté duomeny

intervale nuol (nevertingi) iki 2 (labai vertingi)

Lygmuo zalos, kuri gal¢jo buti padaryta, jei duomenys buvo
atskleisti

intervale nuol (mazas) iki 2 (labai didelis)

Lygmuo zalos, kuri galé¢jo buti padaryta, jei duomenys buvo

intervale nuol (mazas) iki 2 (labai didelis)

pakeisti ar sugadinti

Ar uz Siy duomeny pavieSinima taikoma 1

administraciné/baudziamoji atsakomybé?

Ar reikalingas duomeny Sifravimas? 1
VISO: 10

Saltinis: sudaryta autorés

Bendras duomeny svarbumas bus vertinamas deSimties baly sistemoje (nuo 1 iki 10). Kuo
svarbesni yra duomenys tuo daugiau démesio ir 1é8y reikia skirti ju apsaugai, taciau nenaudinga ir
netikslinga uz apsauga mokéti daugiau negu yra verti patys duomenys. Atsakymai i $iuos klausimus
ir padeda rasti tinkama apsaugos ir jos kainos pasirinkimo varianta. Tokiu biidu organizacija gali
identifikuoti savo saugumo reikalavimus ir palengvinti tinkamo duomenuy apsaugos lygmens
uztikrinimo pasirinkima. Svarbu suderinti saugos lygmenj su reikalingomis jam uZtikrinti
investicijomis (Zr. 1.3.2. skyrelj). Saugumo reikalavimai nustatomi {vertinant susijusia su
informacijos praradimu saugos rizika, kuri skai¢iuojama lyginant informacijos saugos valdymui
skiriamas iSlaidas su galimais veiklos nuostoliais praradus $ig informacija (Zr. 1 ir 2 formules, 1.3.2.
skyrelyje). Sis rizikos ir islickamosios rizikos nustatymo biidas gana paprastas, lengvai
suprantamas, tod¢l juo ir remsimés nustatant organizacijos saugios tinklo architektiiros laipsni pries
duomeny apsaugos priemoniy parinkima ir po parinkimo, o taip pat galésime jvertinti ir i§liekamaja

rizika po atitinkamo saugos priemoniy rinkinio parinkimo.
2.3. Duomeny apsaugos priemoniy rinkinio jvertinimas

Esama bei pasirinkta DAP rinkinj vertinsime pagal kainos ir patikimumo lygi. Pasirinktas

DAP rinkinys laikomas priimtinesniu jei kainos ir patikimumo lygio atzvilgiu yra geresnis.
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Atsirinkg¢ kompiuterinés sistemos struktiira bei nurod¢ iSorinius apribojimus, keliamus DAP,
(tokius kaip: veikimo terpé — operaciné sistema, kaina) ir turédami atskiry DAP {vercius, galésime
paskai¢iuoti bendra DAP rinkinio kaing ir bendra DAP rinkinio patikimumo koeficienta.

Pazymékime i-taji DAP rinkini R;, o i-tojo rinkinio jvertj /g;, visy galimy DAP skaiciu — n,
kompiuterinéje sistemoje esanciy skirtingy tipy struktiiros elementy (kompiuteris, serveris ir pan.)

skaicius m, tuomet:

/i ) ff \ /i \
Lo=ki- Yc,- I, vky- Doe, oI Veivk, - De, 1,1, (11
= ) = ) NE )

kur ¢ ;, =0,V 4P, ¢ LHkur j = ,_n ir I;, kur j= ,_n, atitinkamai yra lygus luzxp, Tuzs

Ixomp, Ixoms, Tups, Lanta, Lanti. Cia ¢;, j — tosios DAP svorinis koeficientas, k,, /= ,m, [ — tojo
kompiuterinés sistemos struktiiros elemento svorinis koeficientas.

Turédami pasirinkty DAP rinkinius, skaiciuojame kiekvieno sudaryto rinkinio kaina, bei
patikimumo koeficientus. Pasirenkame ta DAP rinkinj, kurio kaina yra mazesn¢ arba lygi naudotam
priemoniy rinkiniui, o rinkinio patikimumo koeficientas yra didesnis arba lygus esamam priemoniy
rinkiniui, jei $is buvo nurodytas. Renkantis nauja DAP rinkini, pasirenkamas labiausiai vartotojo
poreikius atitinkantis DAP rinkinys.

Kad DAP rinkinio jvertinimas biity lengvai suvokiamas nusprgsta gautus rezultatus grupuoti
1 kategorijas, atspindin¢ias duomeny saugumo lygi. Panasus grupavimas yra atliekamas sauguma
vertinant pagal ISO 15504 standarta grupuojant proceso atributus (Zr. 8 lentelg). Gautus rezultatus
sugrupuosim | penkis lygmenis, kur pirmas lygmuo yra auksc¢iausiais balais vertinama informacijos

saugumo sistema, o penktasis lygmuo apibiidina kritinio patikimumo informacijos apsauga (zr. 25

lentelg).
25 lentelé
Duomeny apsaugos priemoniy jvertinimas
Patikimumo Ivertinimas Procentinis jvertinimas

lygmenys (i 100% galimy)
Pirmas DAP patikimumas yra labai auksto lygio 80,5-100%
Antras DAP patikimumas yra auksto lygio 60,5-80%
Trecias DAP patikimumas yra patenkinamo lygio 40,5-60%

Ketvirtas DAP patikimumas yra zemo lygio 20,5-40%
Penktas DAP patikimumas yra kritinio lygio 0-20%

Saltinis: sudaryta autorés

Turédami tinkamy DAP kataloga, bei apsibréze visas galimas ju naudojimo struktiiras
atlickame pilna visy galimy DAP deriniy perrinkima. Sio perrinkimo metu skaigiuojame kiekvieno

sudaryto rinkinio kaina, saugumo bei palankumo vartotojui lygiy ivercius. Jei rinkinio parametrai
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tenkina apribojimus tuomet ji priimame kaip viena i$ alternatyviy rinkiniy, kuriuos galima naudoti
konkrecioje kompiuteringje sistemoje. Galiausiai turime pasirinkti vieng i§ keliy ar keliolikos gauty

alternatyviy DAP rinkiniy.
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3. DUOMENU APSAUGOS PRIEMONIU RINKINIO SUDARYMO IR
IVERTINIMO METODIKOS EKSPERIMENTINIS TYRIMAS

Eksperimentinio tyrimo dalyje apraSyta pasitilytos metodikos tinkamumui pagristi ir

patikrinti pasirinktas DAP rinkinys, atlikti eksperimentai.

3.1. Duomeny rinkimas apie galimy realizacijos DAP

DAP rinkiniams sudaryti duomenys rinkti i§ {vairiy kompiuterine iranga prekiaujanciy firmy
kainoras¢iy ir tinklalapiy, kuriuose pateikta informacija apie DAP funkcines savybes ir kaina.
Kainos pateiktos litais uz vieneta. Eksperimentui atlikti pasirinktos tokios DAP: uZzkardos,
antivirusinés programos, komutatoriai, UPS. Uzkardy parametry reikSmeés pateiktos 28 lenteléje,
komutatoriy — 29 lenteléje, UPS - 30 lentel¢je, o antivirusiniy programy tinkanciy personaliniam
kompiuteriui bei namy ofisui 31 lentel¢je, bei antivirusiniy programy tinkanc¢iy mazo bei vidutinio
dydzio imonéms 32 lenteléje. DAP parametry reikSmiy lentelése pateikti jau paskaiciuoti pagal
tverc¢io formules DAP patikimumo koeficientai ir iSreik$ti procentais. Taip bus lengviau vertinti
DAP pagal vertinimo lentele (zr. 25 lentel¢). Pries vertinant DAP, pirmiausiai siiiloma jas
suklasifikuoti iSoriniy parametry atzvilgiu. Pavyzdziui, prie§ vertinant technines uzkardas tikslinga
suskirstyti jas pagal vartotojy skaiCiy (zZr. 11 lentelg). Komutatorius tikslinga skirstyti pagal rusis,
UPS — pagal imonés dydj, antivirusines - pagal atnaujinimo daznuma. Svoriniai koeficientai (k;, k)
naudojami formulése skaiCiuojant atitinkamuy DAP iverCiuy reikSmes (zr. 2.1.4. skyrelj). Toliau

pateiksiu svoriniy koeficienty lentelg, taikoma sugrupuotoms DAP pagal iSorinius parametrus:

26 lentelé
DAP svoriniai koeficientai
DAP DAP Kklasifikavimo Parametro Svorinis koeficientas Svorinis koeficientas
parametras reik§mé (ky) (ky)

Tinklo uzkarda | Vartotojy skaicius <50 0,3 -

Tinklo uzkarda | Vartotojy skaiCius 51-1000 0,03 -

Tinklo uzkarda | Vartotojy skaicius 1001-5000 0,015 -

Tinklo uzkarda | Vartotoju skaicius > 5000 0,0001 -
Komutatorius | Prieigos lygmens - 0,0001 0,0015
Komutatorius | Skirstomojo lygmens - 0,0005 0,0015

UPS Imonés dydis Namy / Maza 0,0015 0,014

UPS Imonés dydis Maza / Vidutiné 0,03 0,003

UPS Imonés dydis Didelé 0,03 0,0015
Antivirusiné Atnaujinimo daznumas Kas minute 0,4 0,2
Antivirusiné Atnaujinimo daznumas Kas valanda 0,3 0,2
Antivirusiné Atnaujinimo daznumas Kasdien 0,2 0,2
Antivirusiné Atnaujinimo daznumas Kas savaite 0,1 0,2

Saltinis: sudaryta autorés
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Pateiksime atskiry DAP patikimumo koeficiento jvercio skaifiavimo pavyzdi pagal 4-10
formules. Techninés uzkardos patikimumo koeficiento ivercio skai¢iavimas pagal 5 formulg. Gauta

reikSme iSreiSkiame procentais.

I, = 10000-0,0001+ + + '+ 1+ + + = 3*100 = 30(%)

Cia 1 formulg istatytos reikSmes (byx, dizks €uzks fuzks Suzks Puzks Luzks Juzk) paimtos i§ 28 lentelés,

kurios santrauka dél patogumo pateikta 27 lentel¢je.

27 lentele
Uzkardos Juniper NetScreen-5400 parametry reikSmeés
Sy . R Rezultat
Duotos reikSmés Ivestos reikSmés Zoat
reikSmés
ol »
=l &
~— T~ o4
Pavadinimas s 22 |egE |® 22 E
= = B = S 0|— w2 o s e
8 e = = _, 8= g2 Ec&
& = 2 52 E|ls Sk E|T B =25
_ g 52 ZI'E Blenigle oo = R
=3 = -~ |2 2% ElZE= 227 28 =
s 2 £ 8 [E9S B3 a%XS e z = 2w
g5 G S |EE2REgES%E £ | & R
S 2 E Rer JEZE=E 5| > & e
Juniper NetScreen-5400 30000 95600 | T 1 1 0 0 1 1 1 80%

O svorinis koeficientas (k;) paimtas i3 26 lentelés. Sis svorinis koeficientas taikomas tinklo
uzkardai, kai numatomas ymon¢je vartotojy skaicius >5000. O 1§ 11 lentelés matyti, jog tinklo

uzkardos, kuriy srauto sparta >200 Mbps, tinka imonéms, kuriose numatomas vartotojy skaicius
>5000.
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UZkardy parametry reik§més

28 lentelé

Rezultat
Duotos reik§més Ivestos reikSmés )]
reik§més
1 E g = =’ < =
Pavadinimas @ = 2 f, E‘ nv-; 2 = m E
= - D=1 = e L ) S~ & & =
g Oberacing sist E | = =5 |E, |28 |2 |22 EE3
o g peraciné sistema = 3 oS |zE |ss |EE | =8 52 ~
g = - = ) EE | 2% |55 | 8= EXC
3 52 | 2 £ 28|23 |25 |22 |48 |£|2 £iE
ZoneAlarm Pro 10 Windows 7/Vista/XP - 72 P 1 1 1 1 1 - -
Agnitum Outpost Firewall 10 Windows XP/Server 2003/2000/98/ME - 138 P 1 1 1 1 1 - - -
Norman Personal Firewall 9 Windows XP/2000/98/95/NT/ME - 135 P 0 1 1 0 0 - -
eConseal Pro 10 Windows XP/2000/98/95/NT/ME - 84 P 1 1 0 1 0 - - -
Webroot Desktop Firewall 8 Windows Vista/XP - 48 P 1 1 0 0 1 - - -
Injoy Firewall 8 Windows XP/Server 2003/2000/98/95/ME - 72 P 1 1 0 0 1 - - -
Cisco ASA5580-40 - - 10000 | 186125 T 1 1 0 0 0 0 1 40%
Cisco ASAS5505 Base - - 150 173 T 1 1 0 0 0 1 1 60,25%
Juniper NetScreen-5400 - - 30000 95600 T 1 1 0 0 1 1 1 80%
Juniper NetScreen-5200 - - 10000 28680 T 1 1 0 0 1 1 1 60%

Saltinis: sudaryta autorés pagal [16]
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Komutatoriy parametry reikSmés

29 lentelé

Duotos reik§més Ivestos reikSmés Re.z uvlta't 4
reikSmés
Pavadini 9 - é :% % 5 - E + . é g Patikimumas
avadinimas o s o Bl = @ z | d ol g wwnZEl 2|23 ‘q"; 4 paskaitiuotas

3 S |Eg| B 2 @ 3 3 ® Y25 L |2E|=¢8

= S |Z2E| R |EE| 2| 2 | w 2o | 5| = |58 S|E50E 8| g | preal6)

= S 22| E|8S| & g | B || HE 2|2 H|Z é HECREFIEEIR-ERs formules

= 2 (S22 3 |ERE|E|B|S|2|<|&|B|Fe2|E |28 & | =
Procurve Switch 2510-24 64 1224 | 3 24 0 L2 M 1 1 1 0 0 0 1 1 1 1 0 0 70%
Procurve Switch 2510-24G 64 1739 | 3 20 0 2| M 1 1 1 0 0 0 1 1 1 1 0 0 70%
ProCurve Switch 2510G-48 64 3553 | 3 | 44 0 2| M 1 1 1 0 0 0 1 1 1 1 0 0 70%
ProCurve Switch 2510-48 64 1913 | 3 | 48 0 2| M 1 1 1 0 0 0 1 1 1 1 0 0 70%
ProCurve Switch 2524 30 1545 | 2,5 | 24 0 2| M 1 1 1 0 0 0 1 1 0 0 0 0 50%
ProCurve Switch 6600-24XG 2048 | 40454 5 21 0 L3 D 1 1 1 1 0 0 1 1 1 1 1 1 100%
ProCurve Switch 5304xl1 256 5216 5 0 4 L3 | M/V ]| 1 1 1 1 0 1 1 1 1 1 1 1 100%
ProCurve Switch 5308xl1 256 7896 5 0 8 L3 | M/V ]| 1 1 1 1 0 1 1 1 1 1 1 1 100%
Procurve Switch 5406z1 48G 2048 | 19764 5 48 6 L3 | M/V | 1 1 1 1 0 1 1 1 1 1 1 1 100%
Procurve Switch 5406z1 2048 6410 5 0 6 L3 | M/V | 1 1 1 1 0 1 1 1 1 1 1 1 100%
Procurve Switch 5412z1 96G 2048 | 45359 5 96 12 L3 | M/V | 1 1 1 1 0 1 1 1 1 1 1 1 100%
Procurve Switch 5412z1 2048 | 13967 5 0 12 L3 | M/V | 1 1 1 1 0 1 1 1 1 1 1 1 100%
Procurve Switch 8212z1 2048 | 58170 5 0 12 L3 D 1 1 1 1 0 1 1 1 1 1 1 1 100%
Procurve Switch 4208v1 256 5968 | 5 0 8 L3| D 1 1 1 0 0 0 1 1 1 1 1 0 70%
Procurve Switch 4208v1-72GS 256 | 10618 | 4 | 72 8 L3| D 1 1 1 0 0 0 1 1 1 1 1 0 70%
Procurve Switch 4208v1-96 256 | 12458 | 4 | 96 8 L3| D 1 1 1 0 0 0 1 1 1 1 1 0 70%
Procurve Switch 4204v1 256 3899 | 4 0 4 L3| D 1 1 1 0 0 0 1 1 1 1 1 0 70%
Procurve Switch 4204v1-48GS 256 7801 | 4 | 48 4 L3| D 1 1 1 0 0 0 1 1 1 1 1 0 70%
Procurve Switch 4202v1-72 256 9606 | 4 0 2 IL3| D 1 1 1 0 0 0 1 1 1 1 1 0 70%

Saltinis: sudaryta autorés
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UPS parametry reik§Smés

Duotos reikSmeés

Ivestos reik§més

Rezultaty reikSmés

Pavadinimas
Galingumas Veikimo laikas Kaina Tipas Serverio | Patikimumas paskaiciuotas
(min) (Lt) iSjungimas pagal (8) formule
APC Back-UPS CS 350 350 4,7 277 I 0 49%
APC Back-UPS ES 550 550 3,2 310 I 0 77%
APC Back-UPS CS 500 500 2,4 330 I 0 70%
APC Back-UPS CS 650 650 2,4 600 1 0 91%
HP UPS T1000 G3 1000 5 930 1 1 41,5%
HP UPS T1500 G3 1400 6 1126 1 1 53,8%
HP UPS T1000 G2 1000 4 1400 1 1 41,2%
HP UPS T1500 XR 1500 6,5 1438 1 1 56,95%
ORV UPS 1500VA SIN/RT2U/(X)IEC320 1500 5 1600 M 1 56,5%
HP UPS R1500 G2 1500 5 1870 M 1 56,5%
ORV UPS ORVALDI 2000RT SINUSOIDA 2U 2000 5 2065 M 1 71,5%
HP UPS R/T3000 3000 4 3482 M 0 91,2%
HP UPS R5500 6000 5 10.800 M 1 100%

Saltinis: sudaryta autorés

30 lentelé
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Antivirusinés programinés jrangos skirtos kompiuteriui parametry reik§més

31 lentelé

Duotos reikSmés

Ivestos reik§més

o § S g z D) = 8
. 2% 28 7 £ = » E
Pavadinimas . E|S=s| &< w| B2 = w |2 S 2
Atnaujinimo S| &s| e8| =S » & = s |8 8= fer
oS y oSl SE (52| S E| EE = ElEzg <
daZnumas EZ|IB2|lg2| 5| E'E o | 5|85 =
SE|lSe|=28|E&| TR = Z2z|l8% 2 «
T3 S5\ Es5|2<| €% S |sx2|8 =% k=
«g.-g SRS = & 2 | =S| =2EE =
> @ Ev @ | XA - o= < 2| <& F M
BitDefender Antivirus Windows 7/Vista/XP Kas valanda 10 1 1 1 1 0 1 1 60
Kaspersky Anti-Virus Windows 7/Vista/XP Kas valanda 10 1 1 1 1 1 1 1 143
Webroot AntiVirus with SpySweeper Windows 7/Vista/XP Kas valanda 10 1 1 1 1 1 1 1 72
Norton AntiVirus Windows 7/Vista/XP Kas 5-15 min. 10 1 1 1 1 1 1 1 96
ESET Nod32 Antivirus Windows 7/Vista/XP/2000 Prireikus 10 1 1 1 1 1 1 1 84
AVG Anti-Virus Windows 7/Vista/XP/2000 Kas valanda 10 1 1 1 1 0 1 1 96
F-Secure Anti-Virus Windows 7/Vista/XP Kas 2 val 10 1 1 1 1 1 1 1 60
G DATA AntiVirus Windows 7/Vista/XP Kas valanda 10 1 1 1 1 1 1 1 60
Avira AntiVir Windows Vista/XP/2000 Kas valanda 9 1 1 1 1 0 1 1 64
Trend Micro Windows 7/Vista/XP Kas valanda 10 1 1 1 0 0 1 1 95
AVAST! Antivirus with Anti-Spyware Windows Vista/XP/2000 Kasdien 9 1 1 1 1 0 1 1 95
McAfee VirusScan Windows 7/Vista/XP/2000 Kas 4 val. 9 1 0 0 1 0 1 1 72
ZoneAlarm Antivirus Windows 7/Vista/XP Prireikus 9 0 1 1 1 0 1 1 48
CA Antivirus Windows 7/Vista/XP/2000 Kas valanda 10 1 1 0 1 0 1 1 119
Panda Antivirus Windows 7/Vista/XP Kasdien 9 1 1 1 1 0 1 1 119
Vipe Antivirus + Antispyware Windows 7/Vista/XP Kas valanda 10 1 1 1 1 1 1 1 72
CyberDefender Early Detection Center Windows Vista/XP Kasdien 9 1 0 0 0 1 1 1 72
PeretoLogic Anti-Virus PLUS Windows Vista/XP/2000 Kasdien 9 0 0 1 0 0 1 1 95
Norman Antivirus & Antispyware Windows 7/Vista/XP/2000 Kasdien 5 1 1 0 1 0 1 1 119
PC Tools AntiVirus Windows Vista/XP/2000 Kas valanda 6 1 1 1 1 0 1 1 72
ViRobot Desktop Windows 7/Vista/XP/2000 Kas 4 val. 7 1 1 1 0 0 1 1 79
F-Prot Windows 7/Vista/XP/2000 Kasdien 6 0 1 1 1 0 1 1 69

Saltinis: sudaryta autorés pagal [17]
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Antivirusinés programinés jrangos skirtos jmonei parametry reik§Smés

32 lentelé

Duotos reik§més Ivestos reikSmés Re‘z uvlta.t 4
reikSmeés
(=) ! 3 [22)
ini E g 28 =% ) g g L Sl . g | = Patikimumas
Pavadinimas = g ° E T2 2 El = is | 2|z E 5 » | paskaitiuotas
0s = 2 E& 5z = |5 24T |ELS g8 |E & 110
=Y |EE 2% | 5 |25 E43|mE|l£3 B2 sz PelD
27 S 3 2 | X |fE<Ei5 |SEEEFE|2EE| formuk
Kaspersky Business Windows Vista/XP/2000/ Server/2000/ Kas valanda 10 10-150 932 1|1 1 1 1 0 83%
Space Security 2003/2008/ Linux/ Novell Netware /Samba
BitDefender Small Windows Vista/XP/2000/ Server Kas valanda 10 5+ 1074 1|1 1 1 1 1 93%
Office Security 2000/2003/2008/ Linux/ Samba
ESET NOD32 Windows Vista/XP/2000/ Server 2000/ Kai reikia 8 5-10000 | 1027 1 1 1 90%
Antivirus 2003/2008 / Linux
G Data AntiVirus Windows Vista/XP/2000/ Kas minute 1-1 min. 537 0 1 1 72%
Business Server 2003/2008
Avast! Standart Suite Windows Vista/XP/2000/ Kas dvi savaites 10-199 1002 0 1 1 49%
Server 2000/2003
Panda Security for Windows Vista/XP/2000/ Server 2000/ Kasdien 5-2000 2134 1 1 1 90%
Business 2003/2008 Linux / Novell Netware
Symantec Endpoint Windows Vista/XP/2000/ Server 2000/ Kasdien 5-1000 1294 0 1 1 68%
Protection 2003/2008/ Linux / Novell Netware
CA Threat Manager Windows Vista/XP/2000/ Kasdien 1-2499 1649 0 1 0 58%
Server 2000/2003/2008
AVG Antivirus Windows Vista/XP/2000/ Server 2000/ Kasdien 2-200 716 0 0 1 48%
2003/2008 / Linux
F-Secure Small Windows Vista/XP/2000/ Server 2000/ Kasdien 5-4999 1806 1 1 1 70%
Business Suite 2003/2008/ Linux
Sophos AntiVirus Windows Vista/XP/2000/ Kas valanda 3-100 901 1 1 1 49%
Server 2000/2003
Avira AntiVir Network | Windows Vista/XP/2000/ Server 2000/ Kasdien 1-100 1068 0 1 1 56%
Bundle 2003/2008 / Linux
McAfee VirusScan Windows Vista/XP/2000/ Kasdien 1-100 1229 0 1 1 58%
Server 2000/ 2003

Saltinis: sudaryta autorés pagal [18]
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Sudaryti DAP rinkiniai orientuoti daugiau | mazas ir vidutinio tipo imones. Taip pat dalis
rinkiniuose esan¢iy DAP tinka ir pavieniams kompiuteriams, bei stambioms organizacijoms. [ DAP
rinkini itraukus didesni apsaugos priemoniy spektra, galima buty atlikti iSsamesni apsaugos
vertinima. Taciau miisy tikslas néra iSsami DAP vertinimo sistema. Tod¢l vertinsime tik apsibrézta
DAP rinkini. PradZioje apsiraSysime organizacijoje naudojamas DAP ir kompiuterizuotos sistemos
pagalba iSrinksime jas i§ sudaryty rinkiniy. Taip galésime palyginti ir {jvertinti esamo rinkinio
apsaugos lygi su alternatyviais variantais.

Sudarytus DAP rinkinius, nuolat atnaujinant, papildant naujais duomenimis, buty galima
panaudoti kity ijmoniy DAP parinkimui ir jvertinimui.

Eksperimento, kiekybiniy tyrimy patikimuma garantuoty pakankamai didelé ir pagristai
sudaryta tyrimo imtis (jvairiaru$iy DAP rinkiniai), kurie atspindéty visus tiriamy DAP sluoksnius.
Kokybiniy tyrimy pakankamuma garantuoja iSsamus, jvairiapusiS$kas DAP rinkinio apraSymas,
keliy DAP rinkiniy palyginimas.

Tyrimui atlikti pasirinkau realia organizacija. Sioje imonéje dirbu ketverius metus, todél
iSvados remiasi geresniu imonés veiklos konteksto bei tinklo architektiiros apsaugos priemoniy
pazinimu. Renkant duomenis laikytasi konfidencialios informacijos nutekéjimo pasizadéjimo

taisykliy.

3.2. Duomeny apdorojimas ir analizé

Sudarytai DAP kompiuterizuoto parinkimo ir jvertinimo metodikai patikrinti atliktas
eksperimentinis tyrimas, panaudojant skirtingus analizés jrankius. Pirmiausiai eksperimentini
tyrima buvo bandyta atlikti sukuriant eksperting sistema. Buvo atsizvelgta 1 tai, jog Siuo metu vis
daugiau démesio skiriama i Ziniomis grindziamas IS, kitaip ekspertines sistemas. Sios sistemos
vadinamos kompiuterinémis programomis, daranc¢iomis iSvadas arba sprendZiancios tam tikros
dalykinés srities uzdavinius. Ekspertiné¢ sistema naudojasi Ziniomis ir analizés taisyklémis,
apibréztomis tos srities eksperty. Taip pat analizuoja duomenis ir pateikia i§vadas [19]. Ekspertinei
sistemai sukurti buvo pasirinkta ,,Expertise2go — Web-Enabled Expert Systems‘* programing iranga.
Su eXpertise2Go ekspertinés sistemos kiirimui naudojami du jrankiai: E2gRuleEngine ekspertinés
sistemos kiirimo jrankis arba ,,Shell* ir e2gRuleWriter sprendimo lentelé. Si programiné jranga yra
nemokama, d¢l to ja galima panaudoti realiy problemy sprendimui. Taip pat yra pateiktas iSsamus
ekspertinés sistemos kirimo apraSymas bei galimybé parsisiysti pavyzdzius (sukurtas mini
ekspertines sistemas), su kuriais galima eksperimentuoti ir seékmingai iSmokti su eXpertise2Go

frankiais kurti ekspertines sistemas.



e2gRuleWriter sprendimo lentelé (angl. decision table) skirta atributy ivedimui ir taisykliu
suktrimui. Sprendimy lentele — staciakampé matrica susidedanti i§ eiluciy, kuriose apraSoma
salygos ir veiksmai, bei stulpeliy, kuriuose sudaromos taisyklés. Gale matricos pasirenkamas
rekomenduojamas sprendimas. Atributai — kintamieji, aprasantys reikSmes, kurios gali buti trijy
tipu: skaiciai, tekstas, ar loginés reikSmes (true/false). Atributai sudaro faktines zinias ziniy bazéje.
Certainy Factor (CF) — patikimumo priskyrimas atributo vertei nustatyti. ISreiSkiamas procentais
(nuo 0 iki 100%). 100% arba 1,0 reiskia, kad atributo reikSmé (verté) yra zinoma. Tikslas (angl.
Goal) — priskirtas atributas, nustatyti viena arba daugiau reikSmiy, atsizvelgiant i taisykliy iSvadas
(zr. 1 prieda).

Ziniy bazés sudarymo matricinés lentelés pagalba privalumai:

e Sprendimai pateikiami lentel¢je lengviau supaprastinami, nes yra skaidriis ir
nedviprasmiski. Kiekviena taisyklé (atskiras stulpelis) gali buti aiSkinamas
(pavadinamas) individualiai, santrumpomis: jei salygos yra ivykdytos, turi biti atlikti
nurodyti veiksmai taisykléje.

e Sprendimy lentelg galima papildyti tos srities eksperty ziniomis.

e Lengva ziniy bazés priezilira, iSvengiant klaidy. Sistema nebepasileidzia jeigu
pasitaiko klaida atlikus ziniy bazés redagavima, iSmetamas klaidos praneSimas su
kodu, pagal kuri, klaidy kody lenteléje galima pasizitréti kokia klaida ivyko.

Ziniy bazés sudarymo matricinés lentelés pagalba trikumai:

e Norint realizuoti, pateikti Ziniy baze¢je sukaupta informacijq reikia iSmokti dirbti su
kita programine aplinka — ekspertinés sistemos apvalkalu.

e Yra galimybé sprendimy lentele¢ konvertuoti i Ziniy bazg, tac¢iau néra galimybeés i§
ziniy bazés konvertuoti 1 sprendimy lentelg.

Problema sprendZiama naudojant taisykliy ,Jei... tai..” logika. Tokiu biidu randamas
»geriausio® sprendimo variantas 1§ daugybés kity galimy sprendimy. Ekspertinés sistemos iSvady
darymo mechanizmas paremtas Forward chaining (tiesioginio iS§vedimo) principu.

Reikalavimai e2gRuleWriter paleisti: turi biiti jdiegta ne Zemesné nei [.6.x Java Runtime
Engine (JRE) aplinka. e2gRuleWriter yra Java programiné jranga, ne apletas, kuri pasileidziama
per internet nar§ykle. Ziniy bazé paleidziama su E2gRuleEngine, naudojant web tinklapj (-htm),
kuriame iterptos atitinkamos Java Applet komandos.

Ekspertiné sistema, buvo kuriama keturioms pasirinktoms DAP risims: uzkardoms,
komutatoriams, antivirusinéms programoms, UPS. Ekspertiné sistema sudaryta i§ 147 taisykliy,
kurios paremtos /F/THEN pagrindu. Kadangi ekspertingje sistemoje realizuoti 72 klausimai, todél
buvo sukurti 72 statiniai kintamieji, kuriy déka buvo sudaryti sistemos klausimai. Taip pat buvo

panaudoti 102 “confidence” kintamieji, kuriy pagalba buvo realizuoti sistemos 1$¢jimai (atsakymai -
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patarimai). Ekspertinés sistemos sudéti papildzius dar vienu statiniu kintamuoju, kuris atitikty
atitinkama parametra pasirenkant papildomai ivesta tikrini kintamaji, buvo virSytas programos
pajégumas. Padaryta iSvada, jog eXpertise2Go programinis jrankis yra netinkamas misy
eksperimentiniam tyrimui atlikti.

Todél pasirinkome kita ,,Exsys CORVID Knowledge Automation Expert System Software*
programing jranga. Tai viena sékmingiausiy ekspertiny sistemy jrankiy. EXSYS programiné iranga
pavercia ziniy verslo ekspertus i interaktyvias sistemas, kurias galima tiekti per Interneto svetaines.
EXSYS produktai yra panaudoti daugiau kaip 50% sékmingiausiy kompanijy, daugelyje
vyriausybiniy ir kariniy agentiiry, ir tukstanc¢iuose firmy ir organizacijy [40]. Duomenys i eksperting
sistema jvesti i§ pateikty 28-32 lentelése, sudarant taisykliy rinkinj. Programos sudarytas taisykliy
medis pateiktas 4 priede, o langu pavyzdziai 2 priede.

DAP kompiuterizuoto parinkimo ir jvertinimo metodikai patikrinti pasirinkta reali imoné X,
turinti 50 nutolusiy padaliniy. Padalinys Vilniuje yra pagrindinis, ten dirba dauguma imonés
darbuotojy, naudoja daugiausiai kompiuteriniy resursy. Kituose padaliniuose darbuotojai i
kompiuterizuoty darbo viety turi pri¢jima prie interneto ir vidiniy bendry resursy.

X imongje suinstaliuotas neekranuotas tinklas (6 kategorijos UTP kabeliai 4x2x0.5 gyslos su
PVC izoliacija, 6 kategorijos RJ45 tipo lizdai, 19 6 kategorijos 24 prievady komutacinés panelés, 6
kategorijos komutaciniai kabeliai). Tinklo komutacijai ir aktyvinei tinklo irangai sumontuoti irengta
komutaciné spinta. Tinklo kabeliai i§ komutacinés spintos pakloti instaliaciniuose PVC loveliuose
iki darbo vietos rozetés — po du Cat.6 UTP kabelius. Visi imongje esantys kompiuteriai ir serveriai
turi tinklo adapterius uZtikrinanc¢ius TCP/IP protokolo veikima ir galinCius duomenis persiysti 1
Gbps sparta.

Tinklo prieigos kontrolés architektiira naudoja ivairiy aplikacijy teikiamas paslaugas:
DHCP, IAS (RADIUS), DNS, AD infrastruktiira. Visas Sias paslaugas teikia vietiniai vartotojy
autentifikavimo serveriai. Autentifikavimas vyksta naudojant PEAP protokola.

Imonés intranetinio tinklo ir interneto rysio realizacijos schema pavaizduota 8 paveiksle.
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Saltinis: sudaryta autorés

8 Pav. X jmonés intranetinio tinklo ir interneto rysio realizacijos schema

X imonés tinklas su paslaugy tiekéjo tinklu sujungtas optika. Internetiniy paslaugy tiekéjas
teikia nutolusiy padaliniy sujungimo viena pazangiausiy MPLS technologija grindZiama paslauga.

Kad uztikrinty duomeny ir vieSyju paslaugy teikimo sauguma istaiga naudoja sekancias
apsaugos priemones:

Programinés saugumo uztikrinimo priemoneés:

e Naudojama isibrovimo susekimo programa IDS.

e Centralizuotai idiegta antivirusine ir uzkardos programiné jranga.

e Centralizuotai diegiami kompiuterizuoty darbo viety OS atnaujinimai.

¢ IS naudotojai autentifikuojami kompiuteriniame tinkle.

e Kiekvienas sistemos naudotojas IS unikaliai atpazistamas — IS naudotojas turi patvirtinti
savo tapatybg slaptazodZiu.

e SlaptazodZiai kuriami, naudojamas ekrano uzZsklandos slaptaZzodZio isijungimas ir Kkiti
saugumo parametrai nustatomi, vadovaujantis jmonés AD (angl. Active Directory) sistemos
saugumo politikos nuostatomis.

e Institucijos duomeny centrui taikomas trijy lygiy tinklo saugumas: iSoré¢/duomeny bazes,
kiekviena 1§ lygiy atskiriant uzkardomis (angl. Firewall).

e Institucijos administravimo jstaigy vietiniai kompiuteriy tinklai organizuojami pagal

tarptautiniy standarty reikalavimus, atsizvelgiant { tinkle esancius resursus, sistemu naudotoju
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grupes bei duomeny saugumui keliamus reikalavimus. Vietiniuose tinkluose naudojami valdomi
aktyvinai tinklo elementai, kuriy biiklé pastoviai stebima.

e Internet ar kitame tinkle esantys duomenys ar resursai, taip pat duomenys ir resursai
institucijos kompiuteriniame tinkle i§ internet ar kity tinkly, gali biiti pasiekiama tik per institucijos
lokaliame tinkle esancius ,,vartus®, kurie yra grieztai kontroliuojami.

e Nesiojamy kompiuteriy diskai Sifruojami.

e IS darbo stebéjimui ir analizei, siekiant uztikrinti duomenuy apsauga, naudojamos
saugumo ir pazeidziamumy valdymo sistemos.

e Naudojamos specializuotos sistemos, perspé€jancios administratorius, kai IS techninéje
Irangoje sumaz¢ja iki nustatytos ribos laisvos atminties ar vietos diske, ilga laika apkraunama
kompiuteriy tinklo sasaja, naudotojo darba imituojancios procediiros vyksta per 1étai ir pan..

e Bendri (mainy) prieigos katalogai nenaudojami kompiuterizuotose darbo vietose, o
reikalui esant suteikiama autorizuota prieiga.

Fizinés patikimumo uztikrinimo priemonés:

e Serveriams naudojami - nepertraukiamo maitinimo Saltinis, dubliuoti maitinimo Saltiniai,
tinklo adapteriai, ventiliatoriai, priemonés, apsaugancios nuo diskiniy jrenginiy gedimy.

e Nesiojamiems kompiuteriams — plieniniai lyneliai.

IS tvarkomos elektroninés informacijos klasifikavimas, jos priskyrimas kategorijai
valstybinés institucijos IT sistemy kritiSkumo vertinimo tvarkos apraSas, kuriame sudaryta IT
saugumo atitikties vertinimo metodika. Pagal Sia metodika periodiskai atliekamas IS saugumo
vertinimas. Metodika parengta remiantis bendraisiais duomeny saugos reikalavimais, Lietuvos
standartu LST ISO/IEC 17799:2000, Lietuvos ir tarptautiniais grupes ,,Informacijos technologija“.
Saugumo technika* standartais, reglamentuojanciais saugy duomeny tvarkyma. IT saugos atitikties
istaigos IS vertinimas atliekamas vertinant atskirai kiekviena objekta. Objektas vertinamas pagal
penkiy baly skalg, kurioje Zemiausia reik§mé yra vienetas, o auks¢iausia — penketas:

e vienetas — néra vertinamo objekto;

e dvejetas — parengtas vertinamo objekto projektas;

e trejetas — vertinamas objektas patvirtintas, ta¢iau netaikomas (nesivadovaujama
parengtomis priemonémis ar procediiromis, vartotojai nesupazindinti su jomis,
nepaskirtas atsakingas vykdytojas ir pan.);

e ketvertas — vertinamas objektas taikomas, tafiau rasta nezymiy trikumy, kurie
nurodomi pastabose;

e penketas — vertinamas objektas taikomas.

Parengiama IS saugos atitikties vertinimo ataskaita, pagal kuria organizuojamas trukumuy
Salinimo priemoniy planas.
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ISskiriame eksperimentiniam tyrimui organizacijoje naudojamas Sias DAP:
o Uzkarda - Juniper NetScreen-5200,
o Komutatoriai - Procurve Switch 2524 (2 vnt), Procurve Switch 5304xl (5 vnt),
Procurve Switch 5308 (3 vnt), Procurve Switch 5406z1 (53 vnt);
e UPS - HP T1500XR (80 vnt) ir HP UPS R/T 3000 (60);,
e Antivirusiné - Symantec Endpoint Protection (apie 4000 licenciju).
Pagal naudojamo DAP rinkinio charakteristikas pasinaudodami sukurta ekspertine sistema
atrenkame sitilomas DAP (zr. 3 priedas). Naudojama DAP rinkini susivedame i lentele (zr. 33

lentelg), priemoniy rinkinio kainos ir patikimumo koeficienty su gautu alternatyviu rinkiniu

palyginimui.
33 lentele
Imonés X naudojamas DAP rinkinys

Priemoné Pavadinimas Vieneto kaina (Lt) | Kiekis | Kaina (Lt) | Patikimumas
Uzkarda Juniper NetScreen-5400 95600 1 95600 80%
Komutatorius | Procurve Switch 2524 1545 2 3090 50%
Komutatorius | Procurve Switch 5304xl 5216 5 26080 100%
Komutatorius | Procurve Switch 5308xl 7896 3 23688 100%
Komutatorius | Procurve Switch 5406z1 6410 53 339730 100%
VISO: 388411 87,5%

UPS HP T1500XR 1438 80 115040 56,95%
UPS HP UPS R/T3000 3482 60 208920 91,2%
VISO: 323960 74, 08%

Antivirusiné | Symantec Endpoint Protection 1295 | 4 5179 68%
IS VISO: 1992243 77,27%

Saltinis: sudaryta autorés

Pasinaudodami gautais ekspertinés sistemos rezultatais sudarome antraji DAP rinkinj,

pateikta 34 lentel¢je.

34 lentelé
Alternatyvus DAP rinkinys sudarytas ekspertinés sistemos pagalba

Priemoné Pavadinimas Vieneto kaina (Lt) | Kiekis | Kaina (Lt) | Patikimumas
Uzkarda Juniper NetScreen-5200 28680 1 28680 60%
Komutatorius Procurve Switch 2524 1545 2 3090 50%
Komutatorius Procurve Switch 4204vl 3899 5 19495 70%
Komutatorius Procurve Switch 4208v1 5968 3 17904 70%
Komutatorius Procurve Switch 5406z1 6410 53 339730 100%
VISO: 380219 72,5%
UPS HP UPS T1500 XR 1438 80 115040 56,95%
UPS HP UPS R/T3000 3482 60 208920 91,2%
VISO: 323960 74,08%
Antivirusiné | Symantec Endpoint Protection 1294 | 4 5176 68%
IS VISO: 184509 68.65%

Saltinis: sudaryta autorés




IS lentelés matyti, jog procentaliai sumaz¢jo rinkinio patikimumo koeficientas, taciau kaip ir
pirmojo rinkinio atveju, patenka i apsibrézta diapozona (60,5-80%), rodanti, jog DAP patikimumas
yra auksto lygio (zr. 25 lentelg).

3.3. Rezultaty analizé, interpretavimas ir apibendrinimas

Pagal sitiloma metodika ivertinus X imonés naudojama DAP rinkini sudaryta i§ uzkardy,
komutatoriy, UPS, antivirusiniy programu, ir parinkus alternatyvy, bei palyginus juos galima daryti
iSvada, jog vertinant DAP pagal panaSias savybes galime sutaupyti investicijas skirtas saugumui.
Zinoma ¢&ia atliktas vertinimas preliminarus, geresniy rezultaty galima pasiekti jtraukiant didesnés
apimties DAP | sudarytus rinkinius, tuomet ir patikimumo rodiklis iSlikty toks pats, o gal ir
didesnis. Pagal gautus rezultatus matome, kad pasirinkg alternatyvy DAP rinkinj, galime sutaupyti
pinigine prasme ir nedaug ka prarasti saugos priemoniy patikimumo atzvilgiu.

Vienas sunkiausiy uzdaviniy yra kompiuterizuotai realizuoti visuma apibendrinan¢io DAP
parinkimo ir jvertinimo aspektu. Tikslaus DAP jvertinimo néra. Ji galima tik artinti prie uzsibrézto
ir objektyviau ijvertinti analizuojamas DAP. Eksperimentui i§ esmés pagal siiloma DAP
kompiuterizuoto parinkimo ir jvertinimo metodika analizavau, kaip parinkti ir jvertinti jmonés
tinklo saugos priemones. ISskyriau jvairiy lygiy TSE ir nustadiau juos charakterizuojancius
parametrus. Pabandziau pazvelgti i TSE keliais lygiais. ISnagrinétus ir suklasifikuotus DAP
rinkinius ivedZiau 1 sukurta eksperting sistema, taip supaprastindama DAP pasirikima pagal

vartotojui palankius kriterijus.
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ISVADOS

Darbe apibendrinti DAP analizés ir jvertinimo rezultatai, kuriais remiantis iSspresti DAP
kompiuterizuoto parinkimo ir jvertinimo metodikai sudaryti reikalingi aspektai: grésmiy
kylan¢iy duomeny saugumui, duomeny saugos technologiju ir priemoniy klasifikacija;
duomeny apsaugos ir rizikos valdymo aspekty apzvalga, reikalinga duomenuy apsaugos
tvertinimo kriteriju ir apsaugos biidy parinkimui.

Parodyta, kad egzistuoja sunkumai: kaip i§ DAP ivairovés atrinkti tinkamas, kaip kokybines
saugos funkcijy charakteristikas vertinti formalizuotai; truksta universalios ir efektyvios
kompiuterizuotos sistemos, kuria remiantis pakankamai objektyviai galima biity jvertinti
esamg kompiutering sistema informacijos saugumo poziiiriu, suriiSiuoti DAP ir ju rinkinius
pagal saugumo, patikimumo ir palankumo vartotojui lygius, kaina.

Pasiiilyta DAP kompiuterizuoto parinkimo ir jvertinimo metodika. Metodika grindziama
struktiirinio projektavimo principais. Jos pagrindas yra formalizuotas alternatyviy varianty
katalogas.

Pateiktas metodikos etapas, kuriame nustatomos i§ DAP rinkinio iSoriniy parametry
reik§meés, realizuotas ekspertinés sistemos pavidalu.

Pagal sitloma DAP kompiuterizuoto parinkimo ir jvertinimo metodika analizuota, kaip
parinkti ir jvertinti imongés tinklo saugos priemones. Buvo iSskirti ivairiy lygiy TSE ir
nustatyti juos charakterizuojantys parametrai.

Ateityje pasiilyta metodika galima buty praktiSkai taikyti sukiirus ir realizavus

nagrinéjamos (atitinkamos) srities DAP rinkinio kompiuterizuota kataloga.
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<http://web.esaugumas.lt/VRM/pdf/2_skyrius.pdf>

VAGERIS, Robertas (2005). Rizikos analizés vadovas [interaktyvus]. [zitréta 2009 m.

birzelio 20 d.]. Prieiga per interneta:  <http:/www.vrm.It/fileadmin/

Padaliniu_failai/Informacines _politikos_dep/IT_sauga/Rizikos_analize.pdf>

EXSYS Inc. (2000-2010). EXSYS Knowledge Automation Expert System

[interaktyvus].  [ziGréta 2010  balandzio  2d.].  Prieiga per interneta:

<http://www.exsys.com/>
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e2gRuleWriter SPRENDIMO LENTELE

eZoRuleWriter: Decision Table Rule Generator for e2sRuleEngine (DAPR.kbt)

1 PRIEDAS

EEX

v1,00a @ 2009 by eXpertise2Go.com | Rule 124 Rule 125 Rule 126 Rule 127 Rule
LIPS - - - - - A
}&psauga nuo virusy, jsibrovimy ir ataky | - - - - - |
lspam - - - - -
I.D.pribnjimai pagal pareikius ir Funkcijas — |true g} g} g} true
| 3 - - - - -
IFizinis ir loginis tinklo segmentavimas true true true true true
IFiItrai ir prigigos sarasai true true true true true
ITinkIn adresy transliavimas MAT - - - - -
ITinkIu:n prigigos kontralé pagal 802, 1% s... |true g} g} g} true
jomz - - - - -
IKomutatoriaus tipas Fiksuotas Madulinis Madulinis Madulinis Maduli
IJungﬁq kigkis komutatoriuje ©2Z2 <49 <49 <49 =0
IMDdU“L]_ shaitius komutatoriuje - <7 <7 <7 <7
|acTions - - - - -
I.ﬂ.takns ir gresmes Meteiseta prieiga Meteiseta prigiga  \Wirusai ICMP atakos Meteist
ID.C\P Komukakorius Komukakorius Komukakorius Komukakorius Kornuk:
IKomutatorius HP ProCurve Swikch 6600-245G HP Procurve Swit,., HP Procurve Swik,.. HP Procurye Switch S406z) 486G HF Pro
| &ntivirusing - - - - - B
k.aina 40454 LE 19764 LE 19764 LE 19764 LE 64101 »
4 | >

] [ Add an action ] [ Move selected row up ] [ Delete selected condition)ackion ] [#] Toolkips enabled?

| maxiALS:

[ Add a condition

EDITIMG (bype name, EMTER): |P.psaugos sprendimy objektas|

Nami vartobojas a|  MEWLIST VALUE (type valus, ENTER): | |
Irnone
DEFALLT WALUE {type value, ENTER): | |
(100 v | [ Set CF For DEFALLT
w [ Clear current DEFALLT walue ] | |

L 1-L ]

Allow CF Input

(1 ¥esMo () MulkChoice (%) ForcedChaoice () Choice () AllChoice () Mumeric

) Mone

Prompt Type:

Prompt: |Pasirinkjte karmn bus taikomi apsaugos sprendimai |

[ Start new decision table l l Load decision kable l l Save decision table ] [ Save decision kable [(CSY) l

Saltinis: sudaryta autorés

66



2 PRIEDAS
EKSPERTINES SISTEMOS REALIZUOTOS SU Exsys CORVID LANGU PAVYZDZIAI

kakie IT tinklo saugumao sprendimai jdiegti (ar ketinami [diegty Jdsy {monéje’?

W Apsauga nuovirdsy i jsilauZimo: Antivirosings programos bei UZkardos padiuose kompioteriuose

W Meteiséti prisijungimai fiziniame komenyje, vartotojy autorizacija; Komuotatoriai
W  Meperraukiamo elektros tiekimo sprendimai: UPS
W Apsauga huoiSoriniy arésmilg: Techning ufkarda

Ok
Restart
Back

Buisys CORMD

Saltinis: sudaryta autorés

kokie apzaugos kompiuteriuoze sprendimo bddai [diegli (ketinami {diegtiy?
v - Kompleksing programa
[~ Antivirusing programa

[ Programing ufkarda

Restart
Back

Exzsys CORMID

Saltinis: sudaryta autorés
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2 PRIEDAS (TESINYS)

EKSPERTINES SISTEMOS REALIZUOTOS SU Exsys CORVID LANGAI

Furiy tinkle esanéiy komponenty sauguma notite uftikrinti [diegus apsaugos priemones?

[ Sliuzas - tinkiy sasaja (Gateway)

[ Pasto serveris

[ Faily bei aplikacijiy serveris

v  Kompiuteriai (darbo vietos)

[~ Maobilieji frenginiai (Smartphone, POA)

Iv - Tinklo prieigos kontrolé (NAC - Network Access Control)

QK
Restart
Back

Exzys CORMWID

Saltinis: sudaryta autorés

Kurinos modualius turi turéti kompeksing Antivirusing programa?

Anti-virus - apsauga nuo kompiuteriniy virasy, Kirminig “Worm®, trojos arklig "Trojan Horge"

< «

Anti-spywarelacdware - apsauga nuo Snipingjimo programings rangos

Asrmening uzkarda

<]

Anti-sparm - apsauga nuo nepageidaujamy elektroniniy laigky

<1 7

lsilaugimy prevencija IPS - apsauga nuo nesankeionuaoty isilaufimy

<]

Metwirk access contral MAC - tiklo prieigos kontrolé

Ok
Restar
Back

Buisys CORMD

Saltinis: sudaryta autorés
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3 PRIEDAS
EKSPERTINES SISTEMOS REALIZUOTOS SU Exsys CORVID REZULTATU LANGAS

Rekomenduojamos DAF yra: 25
Antiviruginé: Symantec Endpoaint Protection 11.0

Antivirusines kaina: 1294 Lt

Antiviruginés patikimumo koeficientas: 68%

Uikarda: Juniper MetScreen-5400 ARD Juniper MetScreen-5200

Uikardos kaina: 95600 Lt AMD 28680 Lt

Uikardos patikimumo koeficientas: 80% AND 60%

Prieigos komutatorius: ProCurve Switch 2524

Prieigos komutatoriaus kaina: 1545 Lt

Prieigos komutatoriaus patikimumao koeficientas: 0%

Skirstormojo lvgmens komutatorius: ProCuree Switch 5304x AND ProCurve Switch 5308x AND
Frocume Switch 540621 AMD Procurse Switch 4208 AMD Procurve Switch 4204w

Skirstormojo lvgmens komutatoriaus kaina: 5216 LEAND 7896 Lt AMD G410 Lt AND 5965 Lt AMD
3899 Lt

Skirstomoja lygmens komutatoriaus patikimumo koeficientas: 70% AND 100%

ISorinis UPS: HP UPS T14800 %R

IZorinio UPS kaina: 1438 Lt

ISorinio UPS patikimumo koeficientas: 56,95%
Montuojamas UPS: HP UPS RT3000
Montuojamo LIPS kaina: 3482 Lt

Montuojamo UPS patikimumao koeficientas: 91 2%

Restart

i

Back

Exsys CORWID

Saltinis: sudaryta autorés
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4 PRIEDAS
EKSPERTINES SISTEMOS REALIZUOTOS SU Exsys CORVID TAISYKLIU MEDIS

Elr Apsaugos_objektas = Tinklas
=) [\ artoto)_kiekis] <100

= l Apzaugos_snitys = Antivirus_Firewall
B[ Tinklo_perimetro_apsauga = Fompleksine
= [T &psaugos_taskai = Mail_Server
= l Mail_servens = Microzoft_Exchange
= finbivirus = Spmantec_Protection_Suite_SBEE
|:—:|| Apzaugos_tazkal = Kompiuteriai
E‘r 05 = Macintash, Windows
‘oo fintivirus = Symantec_Protection_Suite_SBE
2L 05 ='windows
Lo Antivitus = Symantec_Endpoint_Protection_SBE
=- L Apsaugos_taskai = Smartphone_PDé
=- | 05 ='windows_Mabile
= I Antiviruz_sawybes = USB_skanavimaz, Euristiniz_atpazinimas, Yinus_blokawimas
El-=p Anhivis = Kaspersky_Business
fom Bintivitus_kaina = 932_Lt
e Bbivirgs_patikimumas = 83%
= I_ Tinklo_permimetro_apzauga = Antivirusine
= r Apzaugos_taskai = Fail_Aplication_Server
- I Fail_server = Microzoft_/indows, Fita
B[ Antivius_moduliai = Antiving, Setispsare, Asmenin_tinklo_ukard, Antispam, (PS5, NAC
- I Aptiviruz_sawpbes = Mail_pratection, USE_skanavimas, Euriztiniz_atpazinimas, Virus_blokavimas, Auto_clean
El-= Antivinug = Kaspersky_Business
e—b Antivinus_kaina = 932_Lt
(— Antiviruz_patikinumas = 835
(= I Antiviruz_modulal = Antivirug, Sntizpeware
- I Aptivirs_sawybes = Mail_pratection, Euristinis_atpazinimas, Yius_blokavimaz, Auto_clean
= Antivinuz = Svira_MNetwark_Bundle
= Antivingg_kaina = T088_Lt
Lo Antivinuz_patikimumas = 563
E- L Antivius_moduliai = Antivins, Sntispevare, Asmenin_tinklo_ukard, Antispam
= l Aptiviruz_sawybes = Vinus_blokavimaz
= Antivinus = &5 Antivinag
o= Anlivinus_kaina = F1E_LL
L Aptivinus_patikimumaz = 48%
= I Fail_zerver = Microzoft_wWindows
B I Antiviruz_moduliai = Antiviruz, Antizpaware
B I Antivings_savybes = USE_skanavimas, Eunstinis_atpazinimas, Vinus_blok avimas
= fntivirus = Sophos_Antivius
Lo Antivitus_kaina = 907_Lt
e Ativiraz_patikimumas = 495
[—]I Apzaugos_taskal = Fompiutenial
=7 05 =Windows
= r Aptiviruz_moduliai = Antivirus, Antispaware, Asmenin_tinklo_ukard, Antispan, IPS, HAC
= I Antiviruz_zavebes = Mail_protection, USE_skanavimas, Euristiniz_atpazinimas, Wiruz_blokavirmaz, Auto_clean
El-=p fintiviius = Kaspersky_Business
= Anltivins_kaina = 932_Lt
L= Aptivinig_patikimumas = 83%
= I Aptiviruz_moduliai = Antivirus, Antizpywane
- r Antivinis_savwbes = USE_skanavimas, Eunstiniz_atpazinimas, Winuz_blokavimas
2= Alivinig = Sophoz_Antvirus
L= Antivins_kaina = 907_Lt
e Antiviruz_patikimumas = 43%
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4 PRIEDAS (TESINYS)
EKSPERTINES SISTEMOS REALIZUOTOS SU Exsys CORVID TAISYKLIU MEDIS

= L Anbivinug_savpbes = Mail_protection, Euriztiniz_atpazinimas, Vins_blokavimasz, suto_clean
E|—b Antiviruz = Avira_Metwork_Bundle
o= Anlivinus_kaina = 1068_Lt
e Aptivinuz_patikimumas = 56X
E| I_ Antiras_modulial = Anbivings, Antizpeware, Szmenin_tinklo_ukard
EII Anbivinig_savpbes = Mail_protection, Eunighiniz_atpazinimas, Vinuz_blokavimas
== Antivirus = Modlee WS_Enterprise
e Antiviug_kaina = 1229 Lt
e Antiviruz_patikimumas = 58%
= 05 = Macintosh
= l Antiviruz_modulial = Antivineg, Antispeware, Ssmenin_tinklo_ukard, Antizpam
= l Aptiviruz_savpbes ="is_blokawimas
== Bntivirus = AYG_Antivinie
e Antivius_kaina = F16_Lt
L finlivitus_patikimumas = 48%
Ell Apzaugos_tazka = Smartphone_PDaA
= | 05 =Wwindaws_Mobile
= Antiviruz_roduliai = Antiviros, Antizpyoware, Azmenin_tinklo_ukard, Antizpam, IPS, MAC
= l Antiviruz_sawybes = Mail_protection, USE_skanawimas, Eurnistinis_atpazinimas, Viruz_blokavimas, Auto_clean
== Antiviiuz = Kaspersky_Business
L Antivins_kaina = 932_Lt
Lo fintivinus_patikimumas = 83%
= I_ Apzaugos_taskai = Mail_Server
B- I Antiviruz_moduliai = Antiviruz, Antizpsare, Szmenin_tinklo_ukard, Antizpam, IPS, MAC
= l Antivings_savpbes = Mail_protection, USB_skanavimas, Eunstinis_atpazinimasz, Winus_blokavimaz, suto_clean
El-=p Antivirus = Kaspersky_Business
L Aplivitus_kaina = 932_Lt
Lo Airlivinus_patikimumas = B3%
B~ l Apzaugoz_sritys = JPS
2 UPS_tipas = Ne
= UPS_galingumas = 10004
- UPS_weikime_laikas = 4_min
e l Server_ O = Taip
E|---—P UPS =HP_T1000 G2
f—p UPS_kaina = 1400_Lt
; = LIPS_patikinumas = 41_207%
E| I_ UPs_ VEIkII‘I‘ICI lakaz =5_min
= I Server_0ff = Taip
== UPS =HP_T1000_G3
i=p 1JPS_kaina = 330_Lt
f.=p UPS_patikimumas = 41_50%
=] UPS_galingumas = 1400_va
- I UPS_veikimo_laikas = E_min
= I Server_0ff = Tap
= UPS =HP_T1500_G3
foomp UPS_kaina =1126_Lt
‘o |IPS_patikimumas = 53_80%
=L UPS_galingumas = 1500_va,
= | UPS_veikimo_laikas = 6_5_min
= I Server_0Ff = Taip
== UPS =HP_T1500_<R
L= UPS_kaina = 1438_Lt
‘g UPS_patikimumas = 55_35%
E-[T UPS_galingumas = 350 W4
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4 PRIEDAS (TESINYS)
EKSPERTINES SISTEMOS REALIZUOTOS SU Exsys CORVID TAISYKLIU MEDIS

= l UPS_wveikimo_laikaz = 4_F_min
I Server_ff =MNe
El-=p PS5 = 4PC_C5_350
=p 1JPS_kaina = 277_Lt
L—p UPS_patikimumas = 43%
=] UPS_galingumas = 00_VA
E| r UPS_veikimo_laikaz = 2_4_min
= I Server Off =Me
El-=p PS5 = 4PC_C5_500
= UPS_kaina = 330_Lt
= LIPS _patikimumas = 70%
E| I_ UPS_weikimo_laikas = 3 2_min
= l Server_0ff =MNe
== PS5 = APC_ES 550
fomp LIPS _kaina = 310_Lt
o JPS_patikimumas = 77
=l UPS_galingumas = B50_va,
= I UPS_weikimo_laikas = 2_4_min
= l Server_0Off = MNe
=l-=p UPS = 4PC_C5_RS0
‘omp UPS_kaina = 600_Lt
Lo [IPS_patikimumas = 913
=L UPS_tipas = Taip
=T UP5_gslingurnas_M = 1500_4A
= l UPS_veikimo_lakaz_M =5 _min
= l Server_Off_M = Tap
== UPS_M = HP_R1800_G2
e UPS_kaina_M = 1670_Lt
= UPS_patikirmumasz_M =56 5%
LIPS_M = ORY_1500a_SIMRT2UXIEC320
i 1JPS_kaina_t = 1600_Lt
L UPS _patikimumas_k = 56_5%
=] UuPs gallngumas b = 3000 WA,
= I UPS_weikimo_laikas M =4 _min
= | Seve DM =Ne
== UPS_t = HP_RT3000
= LPS_kaina_t = 3482_Lt
‘g UPS_patikimumaz_M =91_2%
=l UPS_galingumas M = 2000 WA,
= | UPS_veikimo_laikas_M = 5_min
= I Server_Off_M = Tap
E-—p UPS_M = ORY_ORVALDI_2000RT_SINUSOIDS,_2U
b UPS_kaina_t = 2065 _Lt
o IPS_patikimumas_M = 71_5%

= I [\ artoto)_kiekis] >33
= l Apzaugos_snitys = Antivirus_Firewall
= I Tinklo_permimetro_apsauga = Kaompleksine
EI r Apzaugos_taskai = Mail_Server
E| r b ail_zervens = Microsoft_Exchange, Lotuz_Domino, Kita
: - Aptiviruz = Trend_Micro_MeatSuite
E|| b ail_zerverniz = Microzoft_Exchange, Lotus_Domino
: ----- =¥ Antiviruz = Symantec_Pratection_Suite_E nterprize

= I K.opijavimas_atztatymaz = Me

= Bnitivinig = Modfee_Endpaint, Modfes Endpoint_Advanced
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4 PRIEDAS (TESINYS)
EKSPERTINES SISTEMOS REALIZUOTOS SU Exsys CORVID TAISYKLIU MEDIS

e fiptivirus = Moffee Secure Business
= I_ Mail_gzervers = Microzoft_Ewxchange
- l Email_apzauga = Taip
ey finbivirs = Trend_Micro_Client_Server
|:—:|| Apzaugos_taskai = Gateway
g- I “Wwieh_Gateway = Programinis_sprendimas
o= Bptivineg = Spmantec_Protection_Suite_E nterprise
e Aptivinuz = Trend Micro_MNeatSuite
Lo Arlivitus = Mchfee_Secure_Business
[—]I Apzaugos_taskal = Kompiutenai
= [ 0% = Linus, Windows
B- l Antivirs_modulial = Antivis
2 Antivins_modulia = Antispeware
=8 I_ Antivirus_moduliai = Asmenin_tinklo_ukard
= Antivinus_madulisi = IPS
= Lo Antivius_madulisi = MAC
= I Antiviruz_savebes = Mall_protection
- I_ Antiviruz_zavebes = Eunghiniz_atpazinimas
Bl Antivinus_savwbes = Wiz blokavimas
E| I_ Antivirus_zavyebes = USE_skanavimasz
| E-= Antiviug = FSecure_SE_Suite
L= Anlivirus_kaina = 1806_Lt
o Btivitus_patikimumas = 70
= I_ Antiviruz_zavybes = Auto_clean
E=—p Antivis = Symantec_Endpoint_Protection_11
o= Antivitus_kaina = 1294_Lt
(- Antivirus_patikimumas = Ga%
=] I_ Aptiviruz_moduliai = Antizpam
= I Antiviruz_zavybes = Mail_protection
= I_ Antivingz_savebes = USB_skanavimas
= I_ Antiviruz_zavebes = Eunstiniz_atpazinimas
=8 I_ Aptiviruz_savybes ="ins_blokawimas
g- I_ Antiviruz_savybes = Auto_clean
El-=p Artiviuz = ESET_MOD3Z_4 Business
o= Ainilivitus_kaina = 1027_Lt

e Antivirus_patikimumas = BB
=R l Antiviruzs_zavybes = Mail_protection

- I Aptivirus_sawvybes = 5B _skanavimas
= I_ Antivirus_zavebes = Eungtiniz_atpazinimas
=8 I_ Antivingz_savebes = Virug_blokavimas
- I_ Antiviruz_savpbes = Auto_clean
E|—b Antiviruz = BitD efender_Small_Dffice
----- = Antiviruz_kaina = 1074 Lt
: Lo Antiviuz_patikimumas = 93%
H-=p Antivius = Fanda_for_Buziness
----- = Antivirus_kaina = 2134_Lt
R Antiviruz_patikimumas = 90%

Il

-l 05 ='windaws
= I Antiviruz_moduliai = Antivirus
= I_ Antiviruz_rmoduliai = Antizpwars
E| I Anbivinuz_savebes = Mail_protection
: = I_ Antiviruz_zavebes = Eunghiniz_atpazinimas
B I_ Aptiviruz_savybes =Yins_blokavimas
E-—p Arlivius = Aryazt_Standart_Suite
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4 PRIEDAS (TESINYS)
EKSPERTINES SISTEMOS REALIZUOTOS SU Exsys CORVID TAISYKLIU MEDIS

L= Antivins_kaina = T002_Lt
= Antivinug_patikimumas = 43%
B- I Aptivirs_modulial = Antispan
= I Antivings_modulial = &smenin_tinklo_ukard
=] Antivins_moduliai = IPS
= l Antivirus_savybes = Mail_protection
= I Antiviruz_savybez = SE_zkanavimaz
(= l Antivinuz_savebes = Eunshiniz_atpazinimasz
= I Antivirus_savebes =ius_blokavimaz
B- l Aptiviruz_savybes = Auto_clzan
[=-—# Antiviuz = ESET_WOD32_4_Business
o= Antivins_kaina = 1027_LL
(— Antiviruz_patikimumas = BEX
= I Antiviruz_sawvybes = Mail_protection
= I_ Antiviruz_zavybes = Eunstiniz_atpazinimas
B I_ Antivingz_savebes =Vius_blokavimas
= I Antiviruz_savybes = Auto_clzan
E-=p Anhivius = G_Data_Business
o Anitivitus_kaing = B37_Lt
(— Antiviruz_patikimumasz = F2%
= I_ Antiviruz_modulial = Azmenin_tinklo_uk.ard
= Antivirus_moduliai = 1PS
=L antivius_moduliai = MAC
= l Antivinuz_savebes = Mail_protection
= I Antivirus_gavybes = 1SB_zkanavimas
== l Aptiviruz_savybes = Eurnistiniz_atpazinimas
= I Antiviruz_savobes = Virus blakavimas
= Antivirug = FSecure_5SB_Suite
—b Aptiviruz_lkaina = 1806_Lt
fomp Arlivitus_patikimumas = 705
= I Antiinis_savpbes = Mail_protection
= I_ Antiviruz_savybes = Eurnistiniz_atpazinimas
L Ee—p Arlivig = CA_Threat_anager
=¥ Antiviruz_kaina = 1649 Lt
= Antrdaruz_patikimumas = bE%
a- I_ Antiviruz_savybes = USB_skanavimaz
B L Antivines_savybes = Virus_blokavimas
= I_ Antivirus_savybes = Auto_clean
= Antivius = BiDefender_Small_Office
e Antivins_kaina = 1074_Lt
: Lo dntivitus_patikimumas = 93%
l-=p Antivius = Panda_for_Business
o= Anlivins_kaing = 2134_Lt
o ntivinus_patikimumas = 905
[—]I Apzaugos_tazkai = Smartphone_PDA
= | 08 =windows_Mobile
= I Aptivirus_moduliai = Antivire
=L Antivius_modulisi = Antispyare
= I_ Antiviruz_rodulial = Azmenin_tinkla_ukard
= I Antivirus_modulial = Anbizpan
= l Antivirus_savybes = Mail_protection
= l Anbivinuz_savebes = Eunghiniz_atpazinimas
E-=p Antiviruz = CA_Threat_t anager
L= Artivinus_kaina = 1649 Lt
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4 PRIEDAS (TESINYS)
EKSPERTINES SISTEMOS REALIZUOTOS SU Exsys CORVID TAISYKLIU MEDIS

i o Bptiviruz_patikimumas = 58
EI I_ Apzaugos_taskal = Fail .-’-‘n.pllcatlun Server
= r Fail_zerver = Microzoft_wWindows, EKita
= I Antivinuz_moduliai = Antivirus, Antispeeare, Asmenin_tinklo_ukard, Antisparn
B- l Antiviruz_savybes = Mail_protection, ISB_skanavimas, Euriztiniz_atpazinimas, Wiruz_blokavimaz, Auto_clzan
== Antivinz = BitDetender_Small_Office
C le—p Antivinus_kaina = 1074_Lt
: Lo fintivinus_patikimumas = 93%
El-=p Antiviiug = Fanda_for_Business
Lo Antivinuz_kaina = 2134_Lt
e Btivirug_patikimumas = 90%
= L Antiviruz_modulial = Antiviruz, Antizpvare, Asmenin_tinklo_ukard, IPS, MAC
8- l Antivingz_savebes = Mail_protection, 5B_zkanavimas, Eunstiniz_atpazinimas, Yinus_blokavimas
=l-=b Antivinus = FSecure_5B_Suite
iomp Antivinuz_kaina = 1806 _Lt
e Bntivinus_patikirumas = 0%
- I_ Fail_zerver = Microzoft_windows
- r Antiviruz_modulial = Antiviruz, Sntizpesare
= l Antivirus_savybes = Mail_protechion, Eunstiniz_atpazinimas, Wirus_blok avimas
Sl-= Antivirus = Avast_Standart_Suite
L= fnlivinus_kaina = 1002_Lt
o tivins_patikimumas = 49%
(=R I Antivirus_modulial = Antivinus, Antizpeware, Szmenin_tinklo_ukard, Antizpam
= l Antiviruz_savpbes = Mail_protection, Eunstinis_atpazinimas
Sl-= Antiviruz = CA_Threat_k anager
Lo finlivinus_kaina = 1649_Lt
o Btivings_patikimumas = 53%
B- I Antivinuz_moduliai = Antivinus, Antizpeware, Semenin_tinklo_ukard, Antizpam, IPS
= l Antiviruz_savwbes = Mail_protection, USB_skanavimas, Eunstinis_atpazinimas, Yius_blokavimas, Auto_clean
Sl-= Antivius = ESET_MOD32_4 Business
L= fnlivinus_kaina = 1027_Lt
o finbivinus_patikimumas = BEE
B- I_ Antivinuz_moduliai = Antivinus, Antizpeware, Sntispam
= l Antivinug_zavebes = Maill_protection, Eunstinis_atpazinimasz, Yiruz_blokavimas, Auto_clean
Sl-= Antivirus = G_Data_Business

----- = Antivinug_kaina = 537_Lt
e Pptivirus_patikimumas = 725

E| I Apzaugos_ srlt_l,ls—UF'S
- UPS_tipas =Me
=7 UPS_galingumas = 1000 4
- UPS_veikimo_lakas = 4_min
E EII Server_Off = Taip
El-=p UPS =HF_T1000 G2
fmp UPS_kaina = 1400 Lt
; Lo LIPS _patikimurnaz = 41_20%
EI I_ UPS_wveikimo_laikaz = 5_min
I Server_Off = Tap
== UPS =HF_T1000 G3
L UPS_kaina = 930_Lt
‘. UPS_patikimumas = 41_50%
=] UPS_galingumas = 1400 V4,
B- I UPS_weikimo_laikas = & min
= I Server_Off = Taip
== UP3 =HP_T1500_G3
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Lmp UPS_kaina=1126_Lt
= LIPS _patikimumas = 53_80%
E| |_ UPsS gallngumas-'lEElEl WA,
= I UPS_weikimo_laikas = B_5_min
Bl l Server O = Taip
==k UPS = HP_T1500 xR
L—p 1PS_kaina = 1438 _Lt
Lp UPS_patikimumas = 56_95%
=L UPS_tipas = Taip
= [ UPS_galingumas_M = 1500_v,
= | UPS_veikimo_lakas_M = 5_min
= l Server OF_M = Taip
= UPS_M = HP_R1500_G2
b UPS_kaina M = 1870_Lt
mep | IPS_patikimumasz_ b =5E_50%
= UPS_M = ORY_1500%4_SINRTZUXIEC3Z0
—b UPS_kaina_M = 1600_Lt
= |JPS_patikimumasz_k =56_50%
= | UPS gallngumas b = 3000,
8- l UPS_velkimo_lakasz_k =4_min
I Server_0ff_b = Ne
== UPS_M = HP_RT 3000
Lo UPS_kaina_M = 3452_Lt
o |IPS_patikimumasz_M = 91_2%
EII UPS_galingumas_h = BO00_4é,
| UPS_veikimo_laikas_M = 5_min
= I Server_Off M = Taip
== UPS_M = HP_RE5500
b UPS_kaina_M = 10800 Lt
o | IPS_patikimumas_ = 100%
I'_—'II_ UPS_galingumas_h = 2000_é
= | UPS_veikimo_laikas_M = 5_min
= I Server_0ff_M = Taip
-—p UPS_M = ORY_ORWVALDI_2000RT_SINUSOIDA_2U
L=b LIPS _kaina_M = 20B5_Lt

‘mp UPS_patikimumas_M = 71_5%
= l [ artato_kiekiz] > 1001) & [[Wartoto]_kiekis] <5007)

l Apzaugoz_sritys = Apzauga_nuo_ataku
E|l Apzaugos_tazkai = Metwork_Accessz Control
= I Firewall_tipas = Technine
= I Tinklo_pneigos_kontrole = Cizco
Ell Email_apzauga = Me
= I Firewal_funkcijoz = Inbound_Outhound, Swetainiu__iraymasz, [PS, WPH
== Firewall = Cisco_ASARRDS

‘. Firewall_Faina =173 Lt
e Firewwall_Patikimumasz = B0_25%

(=R I [ artoto_kiekis] =200
= l Apzaugos_snitys = Tinklo_preigos_kontrole
E|l Apzaugos_taskai = Metwork_Access_Caontrol
E|l Tinklo_prigigos_kontrole = Eita_ar_mizri
E| r K.omutatoriaus_tipaz = Prieigos

= | IEEE_B0210_P = 64
=T Par_numberP = 24

r FamutatarauzP_sawvybes = [EEE_80210, [EEE_B0210, QaS, IEEE_8021«, TACACS_RADIIS,

EKSPERTINES SISTEMOS REALIZUOTOS SU Exsys CORVID TAISYKLIU MEDIS

SSH_SSL, Web_ autent
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[=-—p KomutatoriusP = Procurve_Switch_251024
[ KamutatonauzP_kaina = 1224 Lt
e FornutatonausP_patikimumas = 70
[—]I Fort_numberP = 20
S-=b EomutatoriusP = Procurve_Switch_251024G
—b K.omutatoniausP_kaina = 1739_Lt
L K.ormutatoniausP_patikimumas = 70%
|:—:|| Part_numberP = 44
E-—p KomutatoniusP = ProCurve_Switch_2510G48
= FormutatoniausP_kaina = 3553 Lt
e FornutatoriauzsP_patikinurnas = FOE
=1 Port_numbed = 48
= FomutatonusP = ProCurve_Swikch 251043
—) K.omutatonausP_kaina = 1913_Lt
(I Antivirus_patikimumas = 70%
=~ KomutatoiausP_savyhes = IEEE_80210, IEEE_80210, Gas, IEEE_8021x, TACACS_RADIUS, 55H_S5L
= | IEEE_80210_P = 30
= I Part_nurmberP = 24
== EanutatoriusP = ProCurve_Switch_ 2524
—b KomutatoriausP_kaina = 1545 _Lt
(Y KomutatoriausP_patikimumas = B0
= I_ Famutatariaus_tipas = Skirstomojo_lwamens
= I FomutatonausS_zavebes = IEEE_B021D
= I F.omutatoniaus5S_savybes = [EEE_B0210
= l Fomutatonauss_savebes = QoS
= l F.omutatoriausS_savybes = [EEE_B027%
= l KomutatoniausS_zavybes = TACACS_RaDIUS
= I F.omutatoriaus5S_savpbes = S5H_550L
- l KormutatoniausS_savybes =Web_autentifikacia
(= I FomutatariauzS_zavebes = MALC_autentifikacija
g I FamutatonauzS_savybes = DHCP
= I FomutatonausS_savebes = Plelimo_galimybe
= | IEEE_80210_5 = 256
Elr Pletimo_galimybe_5 = Abuonios_laisvos_vietos_moduliams
= [T Port_number_5 =10
{ E-—# Komutatonos = Frocurve_Switch_d208w
i KomutatoniausS_kaina = 5I65_Lt
L K.omutatoriausS_patikimumas = 70%
Port_rumber_5 =72
El-= Komulatoniuss = Procurve_Swatch_ 420847265
----- = KomutatoriausS_kaina = 106158_Lt
(Y KomutatoniausS_patikimumas = 70X
Bl Port_number 5 =95
E-=p Komutatoiuss = Procures_Switch_4208vI96
----- = KomutatoriausS_kaina = 12458_Lt
- FomutatariausS_patikimumas = F0%
[—]I Fletimo_galmebe 5 = Fetunos_laizvosz_wietos moduliams
Elr Part_rumber_5 =10
C E-— Komutatoriuss = Procurve_Switch_42044]
- KomutatariausS_kaina = 3899 Lt
e K omnutatonauss_patikimumas = F0E
EIL Fort_rumber_5 = 48
E-—p Komutatoruss = Procurve_Switch_42044w48G5
----- =¥ FomutatoriauzS_kaina = 7E07_Lt
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L= KomutatoriausS_patikimumas = 705
I_ Pletimo_galimybe_5 = Dvi_laisvos_wvietos_moduliams
= Part_number_5 =10
== Komutatoniuss = ProcurveSwitch 4202472
- FomutatonauzS_kaina = 9606 _Lt
e Fomnutatoriauss_patikimumas = F0%

= l Komutatonauss_sawwbes = ARP
= I K.omutatoriaus5S_savybes = [EEE_B023af
== l KormutatoniausS_savybes = TACACS_RADIUS
(= I FomutatariauzS_zavobes = S5H_ S50
B I FaomutatanausS_savybe: ='Web autentifikacia
= I FomutatonausS_savebes = MALC_autentifikacia
= l FomutatonausS_savybes = DHCF
= l FomutatoriausS_savwbes = ACLs
(= I kK.omutatariausS_sawybes = Pletimo_galimybe
= | IEEE_80210_5 = 2043
= I Pletimo_galimybe_5 = Dvplika_laizv_ wist_moduliams
= I Port_number 5 =10
== Komutatoruss = Procurve Switch 8212z
—P FamutataniauzS_kaina = 58170 _Lt
ey FomutatonausS_patikimumas = 100%
=l l KomutatonausS_savwbes = Pletimo_galimybe
=- [ IEEE_80210_5 = 256
E|r Pletimo_galimybe_5 = Keturios_laizvos_wistos_moduliams
LR I Port_number 5 =0
== KomutatoiusS = ProCurve_Switch 53040
i KomutatoiausS_kaina = 5216 Lt
= FomutatonausS_patikimumas = 1003
E||_ Pletimo_galimybe_5 = Atuonioz_laisvos_wietos_moduliams
= I Part_rumber 5 =0
El-— Komutatariuss = ProCurve_Switch_ 5308x
----- = FomutatoriauzS_kaina = 7B96_Lt
(S FomutatonausS_patikimumas = 100%
- IEEE_80210_% = 2048
E|r Pletimo_galimybe_5 = gios_laizvos_vietos_moduliams
: E|r Port_number_5 = 48
i E-=d EomutatoriusS = Procuree_Switch_5406z_485
[— Kormutatoriaus5_kaina = 19764_Lt
= FomutatoniausS_patikimumas = 100%
=-l Part_number S =10
E-—p Komutatonuss = Procurve_Switch_5406z]
—I' KomutatonausS_kaina = 6410 Lt
ey FomutatonausS_patikimumas = 100%
= Pletima_galimebe_5 = Dwlika_laisy_viet_moduliams
E| [T Port_number_S = 56
| E-—p KomutatoriusS = Frocurve_Switch_ 5412z 966G
= FomutatoriausS_kaina = 45359 Lt
e FoornutatoriauzS_patikinurnaz = 1005
=-l Part_number S =10
E-=p FKomutatoniuss = Procurve_Switch_b412zl
—) FomutatonausS_kaina = 13967 _Lt
(- KormutatoniausS_patikimumas = 100%
= l KomutatonausS_sawybes = TACACS_RaDIUS
= I FK.ormutatoriauss_savybes = S5H_550L
l Fomutatanauss_savwbes = 'Web_autentifikacia

F.omutatoriausS_savpbes = MAC_autentifikacija
FomutatonausS_zawvpbes = DHCP
I Fomutatonauz5_savpbes = ACLz
| 1EEE_80210_5 = 2048
Port_number_S5 = 21
|-=p Fomutatonuzs = ProCurve_Switch_BE0024%G
----- = KomutatonausS_kaina = 40454_Lt
= K.omutatoniauzs_patikimumas = 100%
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[Wartoto]_kiekiz] >4333
Apzaugos_srtys = Apzauga_nuo_ataku
Apzaugos_tazkai = Metwork_Access Control
Firewall_tipaz = Techhine
I Tinklo_prieigos_kontrale = Cizco
Email_apzauga = Me
l Firewall_furkcijos = Inbound_Outbaund, Svetainiu__iraymaz, WPN
== Firewall = Cizco_ASARRS040
“.=p Firewall_.aina = 186125_Lt
: io—p Firewall_Patikirmurnas = 403
E| I Tinklo_pneigoz_kontrole = Kika_ar_misn
= l Email_apzauga = Taip
= I Firewall_funkcijos = Inbound_Outbound, Swetainiu__iraymaz, IPS, WM
[=-=p Firewall = Juniper_MetScreens400
. = Firewall_Kaina = 95600_Lt
. i Fireveall_Patikimumas = 80%
== Firewall = Juniper_MetScreenb200
i.=p Firewal_K.aina = 28680_Lt
“o=p Firewall_Patikimumas = B0
= I_ Apzaugos_objektaz = Kompiuteris
EII Apzaugos_smitys = Apzauga_nuo_ataku
= l Firewal_tipaz = Programine
= I 05 ='Windows
I Email_apzauga = T ap
E| I Firewall_funkcijoz = Inbound_Outbound, Svetainiu__iraymasz
: = Firewall = Injoy_Firewall, \Webroot_Deskiop_Firevall
= I Firewall_funkcijoz = Inbound_Outbound, Svetainiu__iraymasz, AntisSpoware, Popup_blocking
o Firewall = Agritum_Dutpost_Firewall
= Firewall = Zonedlarm_Prao
EI I Email_apzauga = Me
E| I Firewall_funkcijos = Swetainiu__iraymasz, SnbSpyvware
i e Firewall = Morman_Personal_Firewall
= l Firewall_funkcijos = Inbound_Outbound, Swetainiu__iraymaz, Popup_blocking
‘=P Firewall = eConzeal_Pro
= I Apzaugos_sritys = UPS
= | UPS_galingumas = 350_VA
= | UPS_veikimo_laikas = 4_7_min
=-—p UPS =APC_C5_3A0
Lo—p 1IPS_kaina = 277_Lt
L= UPS_patikimumas = 49%
- UPS_galingumas = 500_VA
- [T UPS_veikimo_laikas = 2_4_min
[=-—# UPS =APC_CS_500
f—p UPS_kaina = 330_Lt
o IS _patikimumaz = 70%
EI L UF'S _weikimo_lakas = 3 2_min
= UPS =APC_ES_RA0
L—p UPS_kaina = 310_Lt
i JPS_patikimurnaz = 775
=L UPS_galingumas = BS0_va
= | UPS_veikimo_laikas = 2_4_min
= UPS = APC_CS5_ER0
b UPS_kaina = G00_Lt
e |IPS_patikimumas = 91%

Saltinis: sudaryta autorés
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