Vilniaus universiteto Teisés fakulteto

BaudZiamosios justicijos katedra

Gabijos Panomariovaités
V kurso baudziamosios justicijos

studijy Sakos studentés

Magistro darbas

Tarptautinis bendradarbiavimas tiriant kibernetinius nusikaltimus

International Cooperation in Cybercrime Investigation

Vadovas: Asist. Dr. Justas Namavicéius

Recenzentas: Lekt. Darius Prapiestis

Vilnius

2024



ANOTACIJA IR PAGRINDINIAI ZODZIAI

Siame darbe analizuojama tarptautinio bendradarbiavimo svarba ir sunkumai kovojant su
nusikaltimais kibernetinéje erdvéje, aptariant tiek bendra tarptautinio baudziamojo
bendradarbiavimo sistema Europos Sajungoje ir Lietuvoje, tiek ir specifinius kibernetiniy
nusikaltimy keliamus i$Stkius bei jy tyrimo ypatumus. Darbe jvertinami elektroniniy
jrodymy gavimo budai pasitelkiant tarptautinj bendradarbiavimg ir analizuojama tokiy
duomeny gavimo problematika, taciau ypatingas démesys skiriamas naujam 2023 m.
Sis darbas siekia jvertinti, ar naujasis teisés akty paketas padés efektyviau kovoti su

kibernetiniais nusikaltimais.

Pagrindiniai Zodziai: kibernetiniai nusikaltimai, tarptautinis bendradarbiavimas,
elektroniniai jrodymai, elektroniniai duomenys, Europos Sgjunga, skaitmeniniy paslaugy

teikéjai.

This paper analyses the importance and difficulties of international cooperation in the fight
against cybercrime, discussing both the general framework of international criminal
cooperation in the European Union and Lithuania, as well as the specific challenges and
peculiarities of cybercrime investigation. The work assesses the ways of obtaining
electronic evidence through international cooperation and analyses the problems of
obtaining such data, but pays particular attention to the new 2023 European Union
electronic evidence legislative package and the challenges related to it. This paper seeks to

assess whether the new package will contribute to a more effective fight against cybercrime.

Key words: cybercrime, international cooperation, electronic evidence, electronic data,

European Union, digital service providers.
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JZANGA

Nagrinéjamos temos aktualumas. Modernéjant visuomenei ir atsirandant naujoms

technologijoms, miisy gyvenimas vis labiau persipina su skaitmeninémis technologijomis.

Atrodo, kad miuisy kasdienybé persikelia j kibernetine erdve, padedama technologijy, kurios

supaprastina ir pagreitina jprastines uzduotis, darbg ir bendravima. Taciau prie §ios naujos

realybés prisitaiko ir nusikalstamumas. Informatikos ir rySiy departamento prie Lietuvos

Respublikos vidaus reikaly ministerijos duomenimis Lietuvoje 2023 m. uzregistruotos 45

151 nusikalstamos veikos, i§ kuriy 3887 nusikalstamos veikos, arba 8,6 proc., padarytos

kibernetin¢je erdveje (Informatikos ir rySiy departamentas, 2024). Nusikaltimai jgauna ne

institucijoms tiriant kibernetinius nusikaltimus. Vienas 1§ jy, yra tai, kad nusikaltimai
padaryti naudojant kiberneting erdve perzengia vienos valstybés jurisdikcijos ribas. D¢l

Sios prieZasties, tiriant tokio pobiidZio nusikaltimus reikia pasitelkti tarptautinj

bendradarbiavimg, ypatingai siekiant gauti duomenis, kurie véliau gali biiti pripazjstami

jrodymais, esancius kitoje valstybéje. Europos Taryba ir Europos Parlamentas, po penkeriy
mety trukusiy deryby, 2023 m. liepg galiausiai priémé teisés akty paketa (Reglamentas (ES)

2023/1543 ir Direktyva (ES) 2023/1544) skirta elektroniniy jrodymy rinkimui,

palengvinant ir pagreitinant tarptautinj bendradarbiavima Siuo klausimu. Atsizvelgiant j tai,

Sis naujasis teisinis reglamentavimas bus taikomas nuo 2026 m. visoms valstybéms naréms.

Darbo tikslas — iSanalizuoti tarptautinio bendradarbiavimo efektyvumg tiriant

kibernetinius nusikaltimus ir identifikuoti esamas problemas d¢l elektroniniy duomeny,

esanciy kitoje valstybéje, rinkimo.

Darbo uzdaviniai:

1. Atskleisti tarptautinio bendradarbiavimo baudziamojoje justicijoje raida, sistema, rusis
ir formas Europos Sgjungos bei Lietuvos mastu.

2. I8nagrinéti kibernetiniy nusikaltimy sampratg bei identifikuoti kibernetiniy nusikaltimy
bendradarbiavimg problemas.

3. I8ryskinti tarptautinio bendradarbiavimo svarbg renkant elektroninius duomenis
kibernetiniy nusikaltimy bylose ir esamg problematika.

4. I8analizuoti naujajj 2023 m. Europos Sajungos teisés akty paketa dél elektroniniy
jrodymy rinkimo ir jo jgyvendinimo is§ikius, jvertinant paketo efektyvuma
tarptautiniam bendradarbiavimui tiriant kibernetinius nusikaltimus.

Tyrimo objektas — tarptautinio bendradarbiavimo tiriant kibernetinius nusikaltimus,

elektroniniy duomeny, esanciy kitoje valstybéje, rinkimo pasitelkiant tarptautinj
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bendradarbiavimg reglamentavimas ir naujojo 2023 m. Europos Sajungos teises akty, skirty

elektroniniy duomeny gavimui, paketo (Reglamentas (ES) 2023/1543 ir Direktyva (ES)

2023/1544) ir igyvendinimo problematika. Pries tai iSanalizuojant bei aptariant tarptautinio

bendradarbiavimo Europos Sajungoje raida, sistema, rasis bei formas, kibernetiniy

nusikaltimy samprata ir tokiy nusikaltimy keliamus i§§tikius teisésaugos institucijoms.

Tyrimo metodai. Siame magistro darbe buvo naudoti istorinis, sisteminis, lyginamasis,

loginis ir lingvistinis tyrimo metodai:

1. Istorinis metodas naudojamas analizuojant tarptautinio bendradarbiavimo raida
Europos Sajungoje.

2. Sisteminis metodas naudojamas  visapusiSkai  atskleidziant  tarptautinio
bendradarbiavimo, susijusio su kibernetiniais nusikaltimais bei elektroniniy duomeny
gavimo teisinj reglamentavima, jy rysj su teisés principais ir kitais teisés aktais.

3. Lyginamasis metodas Siame magistro darbe naudotas siekiant palyginti 2023 m.
Europos Sajungos teisés akty paketa dél elektroniniy jrodymy rinkimo su jo pirminiais
teisekiiros dokumentais bei dabartiniu reglamentavimu.

4. Loginis metodas naudotas analizuojant teisés normas, sgvokas bei teismy praktika.

5. Lingvistinis metodas darbe naudojamas siekiant aptarti teisines sgvokas ir jy
apibrézimus.

Originalumas. Siame darbe nemaZas démesys skiriamas elektroniniy duomeny kaip
jrodymy rinkimui pasitelkiant tarptautinj bendradarbiavimg. Kadangi naujasis elektroniniy
jrodymy teisés akty rinkinys yra neseniai priimtas, nedaug mokslininky yra apzvelge §j
teisés akty paketa, kartu su tarptautinio bendradarbiavimo tiriant kibernetinius nusikaltimus
sistema. Nepaisant to, kad jtvirtintas reglamentavimas yra dar labai naujas ir bus taikomas
tik ateityje, dar iki priémimo jis tapo arSiu diskusijy objektu. Suinteresuotosios Salys iki
galo kovojo, kad elektroniniy jrodymy reglamento priémimas biity sustabdytas. Nezinia
kode¢l, taciau daug diskusijy sulaukes Sis teisés akty paketas Lietuvos mokslininky teisés
tyrimo objektu netapo. Apskritai, Lietuvos mokslinéje literatiiroje yra nagrinéta tik
kibernetiniy nusikaltimy samprata bei atskiry kibernetiniy nusikaltimy risiy
reglamentavimas, taciau ne tarptautinis bendradarbiavimas ir su juo susije klausimai tiriant
kibernetinius nusikaltimus.

Svarbiausi Saltiniai. Rengiant magistro darbg buvo naudojami teisés norminiai aktai,

specialioji literatiira bei teismy praktika. Siame darbe svarbiausi teisés norminiai aktai yra

2001 m. Konvencija dél elektroniniy nusikaltimy, Reglamentas (ES) 2023/1543 dél

Europos jrodymy pateikimo orderiy ir Europos jrodymy saugojimo orderiy elektroniniams

jrodymams baudziamajame procese ir laisvés atémimo bausmiy vykdymui pasibaigus
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baudziamajam procesui, Direktyva (ES) 2023/1544, kuria nustatomos suderintos paskirtyjy
jmoniy ir teisiniy atstovy skyrimo elektroniniams jrodymams bei jy parengiamieji
dokumentai ir kiti su tema reikSmingai susij¢ Europos Sajungos bei Lietuvos teisés aktai.
Taip pat, Siame darbe buvo panaudota specialioji literatiira, kuri padéjo i§samiai iSanalizuoti
tam tikry pozymiy, sampratos ir tarptautinio bendradarbiavimo tiriant kibernetinius
nusikaltimus problematikos specifika. Tarptautinio bendradarbiavimo Europos Sajungoje
raidg padéjo atskleisti knyga ,,Handbook of European Procedure®, kibernetiniy nusikaltimy
sampratg bei keliamus i§$tikius knyga - ,,Cybercrime, Digital Forensics and Jurisdiction®.
ReikSmingi specialios literatiiros autoriai — J. Clough, M. Chawki, R. E. Kostoris, L.

Belevicius, V. Franssen, S. Tozska.



1. TARPTAUTINIO BENDRADARBIAVIMO BAUDZIAMOIJOJE JUSTICIJOJE
TEORINIAI ASPEKTAI

Bendradarbiavimo iStakos siekia ankstyviausias zmoniy visuomenes ir tai visais laikais
buvo svarbus jrankis socialiniy rySiy ir savitarpio pagalbos vystymuisi, dideliy konflikty
iSsprendimui. Bendradarbiavimas apima kolektyvinj asmeny ar grupiy siekj pasiekti bendry
tiksly, kuriy negalima pasiekti vien tik individualiomis pastangomis (Mattessich, Monsey,
1992, p. 4). Bendradarbiavimo esmé - sinergijos principas, pagal kurj bendros grupés
pastangos duoda geresniy rezultaty ir didesnj poveikj, nei atskiry asmeny poveikiy suma
(Kinderis, Jucevi¢ius, 2013, p. 30). Psichologijoje bendradarbiavimas, paprastai,
jvardijamas kaip komunikacija, kuri reiSkia keitimasi informacija, naudojant kokig nors
zenkly sistema. Cia informacija yra suprantama pladiaja prasme — viskas kas susije su
informacija, jos gavimas, traktavimas, nuskaitymas. (Lekaviciené ef al., 2015, p. 16 - 23).
Psichologai yra iSvyste¢ komunikacijos proceso teorijas (modelius), kurios paaiskina kaip
yra keiCiamasi informacija tarp komunikacijos procese dalyvaujanc¢iy asmeny. Nors
komunikacijos proceso modeliy egzistuoja jvairiy, taCiau pagrindiniai elementai yra
siun¢iama Zinia, jos siuntéjas ir gavejas (priémeéjas). Sudétingesni modeliai apima ir atgalinj
rys], siuntimo biidus, konteksta, trikdzius ir kt. (Devito, 2003, cituota Lekaviciené et al.,
2015, p. 18). Informacija keliauja tarp kanaly, kurie biina jvairiausi, priklausomai nuo
komunikacijos tikslo ir prasmés. Teisine prasme, bendradarbiavimo atveju, komunikacija
vyksta tarp dviejy jgalioty institucijy, kuriy tikslas yra siekti vieningo teisinio geério,
kadangi vienas i$ valstybés funkcijy — teisingumo jvykdymas (Gutauskas, 2013, p. 140).
Tarptautinis bendradarbiavimas yra valstybiy, tarptautiniy organizacijy, nevyriausybiniy
organizacijy, jmoniy ir kity subjekty tarpusavio sgveika, siekiant bendry tiksly ar
sprendziant globalias problemas. Toks bendradarbiavimas gali apimti jvairias sritis, tokias
kaip baudziamoji justicija, ekonomika, aplinkos apsauga, sveikatos sistema, moksliniai
tyrimai, Svietimas ir daugelj kity.

1.1. Tarptautinio bendradarbiavimo baudZiamojoje justicijoje Europos Sajungos lygmeniu

raida
Atsidarius valstybiy sienoms, atsirado Zmoniy poreikis laisvai keliauti, plésti akiratj. Sienos
atsiveré ne tik pasauléZiiiros praplétimui, taciau ir nusikalstamumui. Nusikaltimai jgavo
tarptautinj pobiidj, kuomet nusikalstamos veikos perzengé konkrecios valstybés teritorijos
ribas. UZkardyti tokias nusikalstamas veikas tapo sudétinga uzduotis valstybéms, kadangi
Jju jurisdikcija persipina su kitomis valstybémis, o vienas i$ tarptautiniy teis€s principy yra
nesiki$imo principas. D¢l Sios prieZasties, valstybiy institucijos buvo jpareigotos pasiraSyti
tarptautines sutartis, nusistatyti taisykles, kad biity lengviau uzkardyti bei iSaiSkinti tokio
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pobiidzio nusikalstamas veikas ir atitinkamai kaltus asmenis dél padarytos nusikalstamos
veikos patraukti atsakomybén.

Iki XVIII — XIX a. teisinés pagalbos suvokimas buvo kitoks, nei yra dabar. Tai buvo
ne tiek teisinio baudziamojo proceso dalis, o politinis — diplomatinis santykis. Valstybés
geranoriSkai bendradarbiaudavo viena su kita diplomatiniais kanalais, t. y. per valstybiy
atstovus, diplomatinés atstovybes (Kostoris et al, 2018, p. 11). Europos Bendrijy steigimo
sutartyse! i§ pradziy nebuvo nuostaty dél instituciniy ir teisminio bendradarbiavimo
baudziamosiose bylose, nes svarbiausi valstybiy nariy tikslai buvo sukurti vieningg Europa,
paSalinti pasaulietinius nacionalinius prieStaravimus ir iSsaugoti ilgalaik¢ taika siekiant
ekonominio bendradarbiavimo. Kuriant bendrajg rinka, siekiant valstybiy steigéjy tiksly,
taip pat siekiant laisvo darbuotojy ir asmeny judéjimo, kilo daugybé pavojy, daranciy jtaka
Bendrijos interesams. Tarpvalstybinis nusikalstamumas - daugiausia prekyba narkotikais ir
terorizmas - buvo tik viena i§ tokiy problemy. Nuo 1970 m. Bendrijos biudzetas tur¢jo
nuosavy pajamy, dél kuriy buvo sunku kontroliuoti pinigy judéjima, o tai sudaré pagrinda
piktnaudziavimui. Kita vertus, verslo jmonés ir privatiis asmenys pasinaudojo bendraja
rinka, pasinaudodami privalomais mokéjimais j Bendrijos biudzeta (Harmati et al. 2008, p.
4). Kovojant su tarptautiniu nusikalstamumu, tapo svarbi ir Bendrijos finansiniy interesy
apsauga, nes daugéjo nusikaltimy, ypa¢ sukciavimo, turin¢iy jtakos Bendrijos biudzetui.
Siekiant kovoti su nusikalstamumu ir veiksmingai apsaugoti Bendrijy finansinius interesus,
atsirado biitinyb¢ bendradarbiauti baudziamosiose ir teisminése bylose tarp valstybiy nariy.
1992 m. vasario mén. buvo pasiraSyta Mastrichte sutartis, kuria jsteigta Europos Sgjunga.
Europos Sgjungos (toliau ir — ES) sutartimi visa veikimo struktiira buvo suskirstyta j tris
ramsCius: pirmasis ramstis yra grieztai Bendrijos reikalas, skirtas Europos Bendrijai (j kurig
susijungé¢ Europos angliy ir plieno bendrija bei Europos ekonominé bendrija); antrasis
ramstis susij¢s su tarpvyriausybiniu bendradarbiavimu bendros uZsienio ir saugumo
politikos srityje; teisingumo ir vidaus reikaly bendradarbiavimas Europos integracijos
lygmeniu institucionalizuotas kaip treciasis ES ramstis (Europos Sajungos sutartis, 1992).
Nors baudziamosios teisés institucija yra esminis nacionalinio suvereniteto veiksnys,
treCiasis ramstis, panas$iai kaip ir antrasis ramstis, liko atskirai nuo Bendrijos institucings ir

teisinés struktiiros kaip tarpvyriausybiné pagalba® grieztai susijusi su Europos Taryboje

11951 m. balandZio 18 d. pasirasyta Europos angliy ir plieno bendrijos steigimo sutartis ir dvi 1957 m.
Romoje pasiraSytos Europos ekonominés bendrijos (EEB) ir Europos atominés energijos bendrijos
(Euratomas) steigimo sutartys

2 1997 m. Amsterdamo sutartimi tre¢iasis ramstis buvo i§ esmés pakeistas. Kai kurios politikos sritys,
pavyzdziui, prieglobscio, imigracijos, sieny kontrolés, buvo jtrauktos j pirmajj (Europos Bendrijos) ramstj.
Treciojo ramscio pavadinimas i§ ,,Bendradarbiavimas teisingumo ir vidaus reikaly srityse* tapo ,,Policijos ir
teisminis bendradarbiavimas baudziamosiose bylose®.
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atstovaujamy vyriausybiy, kurios svarsté daugiausia vienbalsiai, valia, be jokios Europos
Komisijos ir Teisingumo Teismo kontrolés ir nedalyvaujant Europos Parlamentui (Craig,
de Burca, 2003, p. 25-26). Tarpvyriausybinio bendradarbiavimo srityje jsteigtos tokios
organizacijos kaip Europos policijos biuras (Europolas)®, kurio tikslas didinti valstybiy
nariy kompetentingy institucijy veiksminguma ir bendradarbiavima, dalijantis ir kaupiant
kriminalinés Zzvalgybos informacija, siekiant uZzkirsti kelig sunkiam tarptautiniam
organizuotam nusikalstamumui, Europos teisminis tinklas (ETT)*, kurio tikslas palengvinti
teisminj bendradarbiavimg baudziamosiose bylose, teikiant teisines ir praktines
konsultacijas, ir padéti uzmegzti tiesioginius nacionaliniy kompetentingy institucijy
kontaktus, ir galiausiai jau po kurio laiko - Europos Sajungos bendradarbiavimo
baudZziamosios teisenos srityje agentiira (Eurojustas)®, kuris jsteigtas gerinti kompetentingy
institucijy bendradarbiavimg, visy pirma sudarant palankesnes salygas tarptautinés
savitarpio teisinés pagalbos teikimui ir Europos aresto orderio jgyvendinimui (§i institucija
veikia kaip tarpininkas valstybéms, neretai sprendzia jurisdikcijos kolizijas). Ta¢iau vien to
neuzteko, kadangi bendradarbiavimas buvo svarbus ne vien tik dél sunkiy organizuoty
nusikaltimy, terorizmo atvejais. Uz valstybiy sienos riby buvo daromi ne tik sunkis
nusikaltimai, kuriy uzkardymas buvo ES interesas, taciau ir kitos nusikalstamos veikos.
Valstybiy nariy siekis buvo uzkardyti ir kitas veikas, kurios turi tarptautinj elementg. D¢l
Sios priezasties, 2000 m. geguzés 29 d. buvo priimta Konvencija dél Europos Sgjungos
valstybiy nariy savitarpio pagalbos baudziamosiose bylose, kurig pagal Europos Sgjungos
sutarties 34 straipsnj patvirtino Europos Taryba, kuri pakeité¢ ir papildé iki to laiko
galiojusig tarpusavio pagalbos baudziamosiose bylose institutg (Konvencija dél Europos
Sajungos..., 2000). Sia konvencija buvo siekiama paskatinti ir palengvinti teismy, policijos
bei muitiniy savitarpio pagalbg baudziamosiose bylose, suteikia galimybe valstybéms
naréms tiesiogiai susisiekti vienai su kita ir pagerinti teisminio bendradarbiavimo greitj bei
veiksminguma. Nepaisant visy reik§mingy naujoviy, ES baudZiamojo teisingumo erdvéje
buvo susidurta su pasiprieSinimu ir sunkumais. Tai aiSkiai matyti i§ Europos teisminio ir
policijos bendradarbiavimo subjektams suteikty riboty jgaliojimy: nepaisant kai kuriy
veiksmy, kuriais siekiama atnaujinti ES tarptautinio bendradarbiavimo subjekty struktiirg

(pavyzdziui Eurojusto ar Europolo organizacijy stiprinimas®) né vienai i$ $iy jstaigy nebuvo

31995 m. liepos 26 d. Konvencija, grindziama Europos Sgjungos sutarties K.3 straipsniu, dél Europos
policijos biuro jsteigimo (Europolo konvencija).

41998 m. birzelio 29 d. Tarybos priimti remiantis Europos Sajungos sutarties K.3 straipsniu dél
Europos teisminio tinklo sukdirimo (98/428/TVR)

> 2002 m. vasario 28 d. Tarybos sprendimas jkuriantis Eurojustg siekiant sustiprinti kova su sunkiais
nusikaltimais (2002/187/TVR)

62008 m. gruodzio 16 d. Tarybos sprendimas 2009/426/TVR dél Eurojusto stiprinimo, i§ dalies kei¢iantj
Sprendima 2002/187/T VR, jsteigiantj Eurojusta siekiant sustiprinti kova su sunkiais nusikaltimais, arba 2009
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suteikti privalomi jgaliojimai nacionaliniy valdzios institucijy atzvilgiu. Kiti sunkumai, su
kuriais susidurta derybose dél tarpusavio pripazinimo priemoniy priémus Pagrindy
sprendimg dél Europos aresto orderio’, ir jo jgyvendinimo nacionaliniu lygmeniu
vélavimas ir nesilaikymas taip pat buvo §io pasiprieSinimo pozymis. Galiausiai, daugiausiai
problemy kélé nacionaliniy baudziamyjy jstatymy suderinamumo klausimas, kadangi
teisés akty suderinimas nacionaliniais lygiais buvo pavirSutiniSkas dél valstybéms naréms
suteiktos didelés diskrecijos.

2009 m. gruodzio 1 d. jsigaliojus Lisabonos sutarciai, buvo padaryta esminiy pokyciy
tarptautinio bendradarbiavimo srityje. Lisabonos sutartimi panaikintas tre€iasis ramstis,
kuris reglamentavo policijos ir teisminj bendradarbiavimg baudziamosiose bylose, ir
vietoje jo pradétas taikyti Bendrijos metodas (treCiasis ramstis buvo perkeltas | Sutarties
dél Europos sajungos veikimo (SESV)® III dalies V antrasting dalj, kurioje teisminis
bendradarbiavimas ir policijos bendradarbiavimas buvo atskirtas j skirtingus skyrius).
Pagrindiniai pokyciai apémé institucing struktiira ir sprendimy priémimo procediiras
teisminiame ir policijos bendradarbiavime, leidziant sprendimus priimti kvalifikuota balsy
dauguma Taryboje ir reikalaujant Europos Parlamento pritarimo. Tai reiskia, kad valstybés
narés prarado galimybe blokuoti sprendimus vienbalsiu veto, skatinant jas aktyviau ieSkoti
kompromisy. Lisabonos sutartis taip pat sustiprino ES teismin¢ kontrole baudziamojo
teisingumo srityje, iSplésdama Europos Teisingumo Teismo jurisdikcijg ir uztikrindama,
kad ES teisés aktai biity taikomi baudziamojo proceso srityje. Tarp jy aktualis tapo
reglamentai ir direktyvos. Tai bene svarbiausias pokytis ES mastu, kadangi reglamentai yra
tiesiogiai taikomi valstybése narése, o direktyvoms, esant ES Teisingumo Teismo
apibréztoms sglygoms, gali biiti taikomas vertikalusis tiesioginis veikimas, kuris reiskia,
kad privatus asmuo gali remtis direktyvos nuostatomis, jei valstybé naré jas netinkamai
jgyvendino arba visiSkai nejgyvendino. Be to, sutartyje nustatyti aiSkesni teisiniai pagrindai
nacionaliniy jstatymy suderinimui baudZiamojoje teiséje ir proceso srityse, taip pat
sustiprintos Eurojusto ir Europolo agentiiry galios ir numatyta Europos prokuratiiros
isteigimo galimybé (jsteigta 2017 m. spalio 12 d.).

Visi $ie pakeitimai sudaré glaudesnio bendradarbiavimo galimybes, taciau nepaisant $iy
teigiamy pokyciy, kai kurios valstybés narés pasinaudojo galimybémis neprisijungti prie

tam tikry sutarties aspekty, sukurdamos taip vadinamaja ,.kintamaja geometrija“ (angl.

m. balandzio 6 d. Tarybos sprendimas 2009/371/TVR dél Europos policijos biuro (Europolo) isteigimo
igyvendinimo

72002 m. birzelio 13 d. Tarybos pagrindy sprendimas dél Europos aresto orderio ir perdavimo tarp valstybiy
nariy tvarkos (2002/584/TVR)

8 Anks¢iau buvusi Europos bendrijos sutartis arba kitaip pirmasis ramstis
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variable geometry) ES baudziamojo teisingumo srityje (Weyembergh, 2018, p. 193). Tai
sgvoka, atsiradusi del skirtingo ES valstybiy nariy dalyvavimo ir jsipareigojimo
baudziamosios teisenos bendradarbiavimo srityje. Siame kontekste tai reiskia, kad ne visos
ES salys vienodai taiko visus Lisabonos sutarties aspektus, kai kuriais atvejais leidziant
tam tikrg lankstumg dalyvavime ar jgyvendinime. Tokia situacija susidaré dél to, kad
vienoms valstybéms buvo suteikta galimybé tam tikromis sglygomis blokuoti konkrecios
teisinés priemonés priémima arba suteikta galimybé visai atsisakyti dalyvauti. Ypac
iSsiskyré Danija, Jungtiné Karalysté (zinoma dabar tai tapo nebeaktualu atsizvelgiant }
Didziosios Britanijos i§stojimg i§ Europos Sajungos po 2016 m. birZelio 23 d. referendumo)
ir Airija. Danija, pasinaudodama Amsterdamo sutartyje jtvirtintu specialiu statusu del
prieglobscio, imigracijos, vizy ir civilinés teisenos, nusprende iSplésti savo atsisakymo teise
ir jtraukti bendradarbiavimo baudziamosiose bylose sriti. Ji dalyvauja tik toje apimtyje
jgyvendinant bendradarbiavimg baudziamosiose bylose, kiek tai apima Sengeno sutartis.
Airija ir Jungtin¢ Karalysté, kuri jau yra iSstojusi 1§ Europos Sgjungos, nebuvo visiSkai
integruotos j Sengeno erdve, kadangi nepritaré vidaus sieny kontrolés panaikinimui,
naudojosi a la carte tvarka, leidzianc¢ia joms selektyviai dalyvauti baudziamosios justicijos
priemonése kiekvienu konkreciu atveju. D¢l to, tai iki Siol kelia daugelj problemy ir kity
valstybiy nariy nepasitenkinima, kadangi kiekvienu konkreCiu teisinés pagalbos atveju,
Sios Salys (Airija ir Danija) turi labai didele diskrecijg ir gali atsisakyti tenkinti kitos
valstybés praSyma.

TaCiau nepaisant to, Lisabonos sutartimi buvo sudarytos palankesnés salygos
glaudesniam norin¢iy valstybiy nariy bendradarbiavimui, ypac tais atvejais, kai priimant
tam tikras priemones nepavykdavo pasiekti vieningo sutarimo. Sis mechanizmas leidZia
valstybiy nariy grupei sparCiau siekti pazangos konkreCiose srityse, net jei kai kurios
valstybés narés atsisako arba pasinaudoja veto teise. Nors $ios nuostatos suteikia
lankstumo, taciau tuo paciu, sudaro sudétingg ir nenuoseklig ES baudziamosios teisenos
sistema. Skirtingas dalyvavimo ir jsipareigojimo lygis gali turéti jtakos ES baudZiamojo
teisingumo erdves ir veikimo nuoseklumui ir veiksmingumui, nes yra sukuriama aplinka,
kurioje valstybés narés gali pasirinkti jsitraukimo lygi.

Po Lisabonos sutarties jsigaliojimo, didesnis démesys buvo skirtas teisés akty derinimui
baudziamosiose bylose, ypatingai materialiojoje teisése, kurioje buvo priimtos svarbios
direktyvos, siekiant kriminalizuoti ir suvienodinti pavojingiausias nusikalstamas veikas, o
baudziamosios teisés proceso srityje buvo pasiekta pazanga stiprinant tarpusavio
pripaZinimo principg, taip galiausiai i§vystyta ir jgyvendindama Europos baudZiamojo

teisingumo erdvés koncepcija.



Apibendrinant  galima  teigti, kad baudziamosios justicijos tarptautinio
bendradarbiavimo ES istorin¢ raida buvo ganétinai dinamiSka. Nors pacioje pradzioje ES
nebuvo jokiy nuostaty ar tiksly, kurie apimty tarpvalstybinj bendradarbiavimg
baudziamojoje justicijoje, taciau véliau jis buvo jtrauktas j ES sutartis, iSlaikant
bendradarbiavima tik tarpvyriausybinj, o galiausiai priimant Lisabonos sutartj, tarptautinis
bendradarbiavimas baudziamojoje justicijoje visiSkai integruotas j ES teising sistemg. Vis
délto, pakitusi sistema néra iki galo nuosekli ir yra susiduriama su i$$tikiais, kurie siejami

su valstybiy diskrecija.

1.2. Tarptautinio bendradarbiavimo baudziamojoje justicijoje rusys, formos ir vieta

Lietuvos teisés sistemoje
Dabartinis tarptautinis teisinis bendradarbiavimas, kitaip dar vadinamoji teisiné
(savitarpio) pagalba, baudZiamosiose bylose vyksta tik teisiniu pagrindu. Tarptautinio
teisinio bendradarbiavimo su uzsienio valstybiy teisésaugos institucijomis ir teismais, taip
pat ir tarptautinémis institucijomis tvarkg nustato Lietuvos Respublikos baudziamasis
kodeksas (toliau — BK), BaudZiamojo proceso kodeksas (toliau — BPK), Bausmiy vykdymo
kodeksas bei Lietuvos Respublikos tarptautinés sutartys, kurios gali biiti skirstomos pagal
prisijungusiyjy skaiciy: j dvisales, triSales ir daugiaSales, arba pagal turinio apimtj:
universaligsias, apimancias didele teisinés pagalbos formy jvairove, ir specialigsias,
apimancias tik vieng teisinés pagalbos forma arba teising pagalbg tik konkreciy
nusikalstamy veiky atZzvilgiu (Cepas, Svedas, 2008). Tadiau, tarptautinés sutarties
nebuvimas neuzkerta kelio teisinei pagalbai, nei teikti praSyma kitai Saliai, nei vykdyti kitos
Salies praSyma. Bet tokiais atvejais nei viena i§ valstybiy néra jpareigota vykdyti, o praSymy
vykdyti apimtis, tvarka bei atsisakymo pagrindai sureguliuoti kiekvienos valstybés
nacionaliniuose jstatymuose.

Kai kurie mokslininkai (pavyzdziui, de Amicis, Kostoris, Lovrich, Gaffney ir kt.)
i§skiria tarptautinj bendradarbiavima ] ,vertikalujj ir ,horizontaluji“. Vertikaliajame
bendradarbiavime vyrauja priklausomybés santykiai, kai bendradarbiavimo sgnaudos ir
nauda yra labai asimetriski skirtingy valdzios lygiy dalyviams (Carr, Gerber, Lupher, 2008).
Kitaip tariant, vertikalusis bendradarbiavimas suprantamas kaip skirtingy valdzios lygiy
arba tos palios organizacijos skirtingy lygiy bendradarbiavimas. Vertikalusis
bendradarbiavimas baudziamojoje justicijoje vyksta tarp centralizuoty administraciniy ir
policijos istaigy. Joms yra priskiriamos valstybiy nariy teisminés ir policijos institucijos,
tarptautinés ar Europos sgjungos centrinés jstaigos, tokios kaip Interpolas, Eurojustas,
Europolas, Europos prokuratiira ir kt. Be centralizuoto lygmens koordinavimo, vargu ar

galima biity veiksmingai kovoti su tarpvalstybiniais nusikaltimais. Jy veikla, vykstanti 1§
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aukstesnio, Europos, lygio | zemesnj, nacionalinj, parodo, jog §is bendradarbiavimo
modelis yra ,,vertikalus* - skiriamas nuo ,,horizontaliojo‘ bendradarbiavimo, kuris jvyksta,
kai Salys bendrauja tiesiogiai viena su kita. Vertikalusis bendradarbiavimas padeda sukurti
bendrg teisming erdve remiantis Europos teritoriSkumo principais ir teismo sprendimy
laisvu judéjimu. Svarbu pamineti, kad Sis ,,vertikalumas* nereiskia institucijy pavaldumo
viena kitos atzvilgiu ir neturi tiesioginiy jgaliojimy prie§ valstybiy nariy institucijas, jy
tikslas yra paremti ir padéti ikiteisminiams tyrimams tarptautiniu lygmeniu (de Amicis,

Kostoris, 2018, p. 201-247).

Horizontalusis bendradarbiavimas vyksta tarp to paties lygmens valdzios institucijy
arba organizacijy, kuriy funkcijos panasios, bet kurios veikia skirtingose jurisdikcijose ar
srityse. PavyzdZiui, kaimyniniai policijos departamentai gali bendradarbiauti kovodami su
nusikalstamumu, kuris daro jtaka jy atitinkamoms teritorijoms. Horizontalaus
bendradarbiavimo tikslas — pasidalinti geriausia praktika tarp institucijy, koordinuoti
tyrimus ir baudziamajj persekiojimag, taip pat stiprinti institucijy pajégumus, kad biity
galima kuo grei¢iau ir operatyviau uzkirsti kelig nusikalstamai veikai arba surasti
nusikalstamos veikos kaltininkus ir patraukti atsakomybén. Tiek vertikalusis, tiek
horizontalusis bendradarbiavimas yra svarbiis siekiant uztikrinti baudziamosios justicijos
veiksminguma tarptautiniu lygmeniu (Bergstrom, Cornell, 2011, p. 30).

Nors kai kurie mokslininkai savo darbuose akcentuoja tokj iSskyrima, tac¢iau darbo
autorés nuomone, toks iSskyrimas néra biitinas (visgi daugumoje teisés doktrinos autoriy
darbuose néra uzsimenama apie tokj skirstymg) ir kartais toks iSskyrimas atrodo
beprasmiskai, kadangi tarptautinio bendradarbiavimo esmé yra ne pacios institucijos ar jy
tarpusavio santykis, o teisiné pagalba siekiant bendro teisinio gério, kuris yra
sudrumsciamas nusikalstamoms veikoms perzengiant nacionalinés jurisdikcijos ribas.

Vis  délto, analizuojant  skirtingy autoriy  konstruojamoje tarptautinio
bendradarbiavimo samprata, Lietuvos Respublikos baudziamajj kodeksa, darytina iSvada,
kad tarpvalstybinis teisinis bendradarbiavimas gali biti jgyvendinamas jvairiomis
formomis (Belevicius, 2013, p. 174):

e asmens, jtariamo ar kaltinamo padarius nusikaltimg, perdavimas ar iSdavimas kitai
valstybei ar tarptautinei teisminei institucijai, vykdanciai tokio asmens baudziamaji
persekiojima (tokia savitarpio pagalbos forma apima ekstradicija, Europos aresto
order], asmens perdavimg Tarptautiniam baudZiamajam teismui);

e baudziamojo persekiojimo perdavimas — perémimas;
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e proceso veiksmy atlikimas (liudytojo, jtariamojo, kaltinamojo apklausos (iprastiniu ir
nuotoliniu budu), ekspertizé, apzitira, dokumenty ir daiktiniy jrodymy perdavimas,
informacijos rinkimas ir pateikimas ir kt.);

e procesinés prievartos priemoniy taikymas kitos valstybés teritorijoje (sekimas, krata,
poémis, elektroniniy rySiy tinklais perduodamos informacijos perémimas,
kontroliuojamas gabenimas, slaptieji tyrimai ir kt.);

e bausmés vykdymo perdavimas - perémimas.

Toks iSskirstymas leidzia daryti prielaidas, kokioje baudziamojo persekiojimo stadijoje

vyksta bendradarbiavimas ir kokia teisiné institucija yra uz tai atsakinga. Konkreciai

kiekviena $iy formy placiau darbe nebus nagrin¢jama, kadangi Lietuvos teisin¢je doktrinoje
yra ganétinai placiai aptarta® ir yra susiformavusi gana aiski jy taikymo praktika.

Lietuvos Respublikoje tarptautinis bendradarbiavimas baudziamojoje justicijoje
daZniausiai suprantamas kaip nusikalstamy veiky prevencijos, tyrimo bei teismy priimty
sprendimy vykdymas, kai tarptautiniy sutar¢iy bei Europos Sajungos teisés nustatytais
pagrindais kartu veikia ne maziau kaip dvi valstybés arba valstybé ir tarptautiné
organizacija ar Europos Sajungos institucija (Kaupinis, 2016, p. 10). DaZniausiai
tarptautinis bendradarbiavimas pasitelkiamas tada, kai nusikalstama veika turi ,,uzsienio
elementg® (jtariamasis arba auka yra uzsienietis, nusikalstama veika padaryta kitos
valstybés jurisdikcijoje arba bylai reikalingi duomenys, kurie gali turéti reikSmés tiriant
nusikalstamg veikg ir véliau gali buti pripazinti jrodymais, yra kitoje valstybéje) ir reikia
atlikti tam tikrus procesinius veiksmus, gauti duomeny ar dalintis informacija su uzsienio
ar tarptautinémis institucijomis. Lietuvoje BPK IV skyrius numato taisykles dél Lietuvos
Respublikos teismy ir prokuratiiros susizinojimo su uzsienio valstybiy jstaigomis ir
tarptautinémis organizacijomis. 66 str. numatyta bendra tvarka, kad praSymai siunc¢iami ir
jgyvendinami per Lietuvos Respublikos teisingumo ministerijg ar Lietuvos Respublikos
generaling prokuratiirg, o esant neatidéliotinoms aplinkybéms per Eurojusta (Lietuvos
Respublikos baudZiamojo proceso kodeksas, 2002). Istatymy ir tarptautiniy sutarciy
numatytais atvejais, jmanomas ir tiesioginis bendradarbiavimas tarp uZsienio Zinybos

institucijy (tokios situacijos susiklosto dazniausiai kei€iantis informacija).

® Plagiau nagrinéje mokslininkai: Svedas G., Cepas A., Azubalyté R., Namaviéius J. ir kt.
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2. NUSIKALTIMAI KIBERNETINEJE ERDVEJE IR JU UZKARDYMAS
PASITELKIANT TARPTAUTIN] BENDRADARBIAVIMA
Siuolaikiniame pasaulyje bendradarbiavimo svarba didina pasauliniai i$Sukiai,
perzengiantys valstybiy sienas ir individualius gebéjimus. Daznai tarptautinj
bendradarbiavima apsprendzia ir pacios veikos pobudis, kaip pavyzdziui kibernetiniai
nusikaltimai, kurie neturi sieny ir dél to kelia daugybe sunkumy teisésaugos institucijoms
siekiant iSsiaiskinti ir uzkardyti kibernetines nusikalstamas veikas. Tiriant kibernetinius
nusikaltimus, dél egzistuojancio specifinio ,,beribiskumo® pobiidzio, neretai susiduriama
su nemenkais i$Sukiais, kurie negali biiti jveikiami be jvairiapusisko teisésaugos institucijy
bendradarbiavimo. Apskritai, kibernetiniai nusikaltimai yra viena i§ spar¢iausiai auganciy
nusikalstamumo sri¢iy. Prie to prisideda ne tik greitai besivystanti technologine kaita, bet
ir nusikaltéliams patrauklis kiti elektroninés erdvés suteikiami pranasumai, tokie kaip
anonimiSkumas, interneto sparta, jvairiy pasaulio viety pasiekiamumas (Chawki et al.
2015, p. 4). Debesy kompiuterijos (angl. cloud computing) pazanga padidino kibernetiniy
nusikaltéliy galimybes kirsti nacionalines sienas (Hooper ef al., 2013, p. 152). Taciau
bendradarbiavimg kibernetiniy nusikaltimy atvejais apsunkina ir kultiriniai skirtumai,

kurie priveda prie skirtingy kibernetiniy nusikaltimy supratimo ir apibrézimy.

2.1. Nusikaltimy kibernetingje erdvéje samprata

Kibernetiniy nusikaltimy samprata iki Siol kelia daugybe diskusijy ir nagrinéjant skirtingy
autoriy mokslinius darbus matyti, kad néra aiskiai iSskirty atskaitos tasky, kuriais remiantis
bty galima apibrézti konkreéia kibernetiniy nusikaltimy savoka (Stitilis e al, 2016, p.
403). O jdomiausia yra tai, kad apibiidinant elektroninius nusikaltimus, vartojami skirtingi
terminai: kompiuteriniai nusikaltimai (angl. computer crime), su kompiuteriais susij¢
nusikaltimai (angl. computer-related crime), auksty technologijy nusikaltimai (angl. high-
tech crime) (Saulitinas et al. 2004, cituota Stitilis, 2011, p. 5), elektroniniai nusikaltimai,
kibernetiniai nusikaltimai (angl. cybercrime) ir t.t., kurie tam tikrais atvejais suprantami
arba inter alia traktuojami kaip sinonimai. Zinoma, gilinantis j kiekvieng savoka, isryskéja
ir §iy terminy skirtumai — vienos sgvokos yra platesnés ir apima kitas, pavyzdZziui,
kibernetiniai nusikaltimai apima visus nusikaltimus padaromus erdvéje apjungiancioje
telekomunikacinius, informacinius tinklus ir sistemas, elektronine jrangg (Bucitinas, 2015,
p. 11), o kitos nurodo tik labai specifinius nusikaltimus. I§ pirminés pazitiros, tai neturéty
kelti problemy, kadangi naudojant bet kokj terming, apibudinant; kibernetinius
nusikaltimus, dauguma supranta apie kokj reiSkinj yra kalbama. Taciau konkreciai

apibiidinti §j reiSkinj tampa sudétinga ir vieno visuotinai pripazinto apibrézimo néra.
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Lietuvos baudziamajame kodekse sutiksime tik elektroniniy nusikaltimy savoka.
Taip yra dél to, kad Lietuvai 2004 m. ratifikavus 2001 m. lapkri¢io 23 d. Europos Tarybos
konvencijg dél elektroniniy nusikaltimy (toliau — Budapesto Konvencija)!® de jure buvo
jteisintas elektroninio nusikaltimo terminas. Lyginant Konvencijos teksta lietuviy ir
originalo kalbomis — lietuviskame Konvencijos pavadinime yra minima sgvoka
elektroniniai nusikaltimai, o originaliajame tekste Konvencija jtvirtina kibernetinius
nusikaltimus (ang. cybercrime), taCiau perzvelgus visg teksta kibernetiniai nusikaltimai yra
siejami su nusikaltimais, jvykdytais internete ir kompiuteriy tinkluose ir visa Konvencija
kalba apie kompiuterinius nusikaltimus. Vis délto, Konvencija ,elektroniniy® ar
Lkompiuteriniy* nusikaltimy sgvokos apibréZzimo nepateikia. Verta paminéti, kad
jgyvendinant BudapeSto Konvencijos nuostatas dél kompiuteriniy nusikaltimy, Lietuva
jtvirtindama elektroninius nusikaltimus mini ,,elektroniniy duomeny* sgvoka, kai tuo metu
Budapesto Konvencijoje yra jtvirtinta , kompiuteriniy duomeny* sgvoka. I§ to, galima
daryti iSvada, kad Lietuva iSplecia Konvencijg ir jgyvendindama jos nuostatas jtvirtina
baudziamajame jstatyme ne tik kompiuterinius nusikaltimus, taciau ir elektroninius, kurie
apima ir kompiuterinius nusikaltimus. Lietuvos nacionalinéje teiséje naudojamas terminas
»elektroniniai duomenys® pagal Lietuvos AukS$¢iausiojo Teismo (toliau — LAT)
formuojamg praktikg atitinka ,.kompiuteriniy duomeny* sgvoka, taCiau doktrina sitilo
elektroniniy duomeny sgvoka aiskinti placiau. IS to darytina iSvada, kad toks Lietuvoje
naudojamos elektroniniy nusikaltimy sgvokos jtvirtinimas yra sgmoningas veiksmas,
kuriuo yra iSpleCiamas teisinis reguliavimas, kad jis apimty ne tik kompiuterinius, kurie
pasak Parker yra ,tyCinés veikos, vienaip ar kitaip susijusios su kompiuteriais, dé¢l kuriy
nukentéjusysis patyré ar galéjo patirti Zalg, o nusikaltimo subjektas turéjo ar gal¢jo gauti i$
to naudos* (Parker, 1989, p. 3), bet ir visus elektroninius nusikaltimus.

Tesiant toliau apie kibernetiniy nusikaltimy samprata ir jos nevienodg supratima, tarp
mokslininky ir tyrinétojy yra mananciy, kad nereikia per daug gilintis j §] fenomena. Antai,
kriminologo P. Grabosky nuomone, kibernetiniai nusikaltimai - tai tradiciné nusikalstama
veika, vykdoma elektroninémis priemonémis. Todél neturétume per daug analizuoti ir ljsti
] Siy nusikaltimy sampratas, kai visa tai veda prie ty paciy tradiciniy teis€és normy
pazeidimy. Autorius virtualius nusikaltimus prilygina ,,senam vynui naujuose buteliuose®,
pabrézdamas, kad pagrindinis skirtumas nuo tradicinio nusikalstamumo yra naudojami

jrankiai — kompiuteriai (Grabosky, 2001, p. 243). Galima sutikti, kad visi kibernetiniai

19 Council of Europe, Committee of Experts on Crime in Cyber-Space, European Convention on Cybercrime,
Nov. 23, 2001, Europ. T.S. No 185, pasiekiama per internetq:
https://www.europarl.europa.eu/cmsdata/179163/20090225ATT50418EN.pdf
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nusikaltimai turi keleta tradiciniy nusikaltimy sudéties elementy. Todél kyla klausimas,
kodél reikia elektroninius nusikaltimus i$skirti kaip atskirg fenomeng. Taciau ar tikrai dalies
nusikaltimy sudéties pozymiy buvimas leidzia asmenis patraukti baudziamojon
atsakomybén, remiantis tradiciniy nusikaltimy normomis? I§ baudziamosios teisés principy
zinoma, kad baudziamoji teisé yra ultima ratio priemong ir tam, kad biity galima asmeniui
inkriminuoti baudziamajame jstatyme jtvirtintg veika, ji turi atitikti visus atitinkamo
baudziamojo jstatymo normos sudéties pozymius.

Daugelis mokslininky nesutinka su P. Grabosky poziiiriu ir technologijy atsiradimas
vercia diskutuoti apie unikalius elektroniniy nusikaltimy aspektus. N. Kshetri patikslina
elektroniniy nusikaltimy apibrézt], nurodydama, kad jie apima nusikaltimus, kuriy
pagrindiné nusikaltimo padarymo priemoné yra kompiuteriai arba kompiuteriy tinklai
(Kshetri, 2009, p. 1). Tai sukuria pagrindag naujoms nusikalstamoms veikos formoms bei
modeliams. Tiek P. Grabosky, tiek N.Kshetri apibrézimai Siuolaikiniame pasaulyje kelia
abejoniy, jie yra netiksliis, taciau juos apjungus galima iSvesti kiek tikslesne kibernetiniy
nusikaltimy sgvoka. Apibendrinta elektroniniy nusikaltimy apibréztis gali biti tokia
,»heteiseéti veiksmai, kai kompiuteris yra jrankis ar taikinys arba ir jrankis, ir taikinys kartu“
(Chawki et. al, 2015 p. 3). Vélgi, atsizvelgiant j kintantj ir sparciai technologine prasme
tobuléjant] pasaulj, pateiktas apibréZimas taip pat nebiity tikslus. Turint omenyje rySiy
technologijy eksponentinj augima, kompiuteris nebéra vienintelis jrankis ar budas norit
pasiekti kiberneting erdve ar elektroninius duomenis. Kibernetiniy nusikaltimy sgvokoje
kompiuteris turi biiti pasalintas kaip vienas i§ pagrindiniy sgvokoje esanciy elementy, o
visas pagrindas turi atsiremti j kiberneting erdve.

M. Yar kompiuterinius nusikaltimus laiko visiSkai nauju reiskiniu, kadangi
kibernetiné erdvé sudaro galimybe beveik akimirksniu tarp dviejy dalyviy sukurti saveika.
Kibernetiné erdvé sugriauna atstumo ir laiko barjerus, sukuria galimybe bendrauti su
neribotu kiekiu zmoniy, sudaro prielaidas anonimiSkumui bei tapatybés kei¢iamumui.
Neretai, kompiuteriniais nusikaltimais yra vadinamos, bet kokios nusikalstamos veikos,
kurios turi nors menkiausig ryS$j su kompiuteriais ar informacinémis technologijomis (Yar,
2013, p. 9-12). Taciau ar tikrai vien tik elektroniniy prietaisy ar bet kokio prietaiso, kuris
gali prisijungti prie interneto rysio, panaudojimas nusikaltimui automatiSkai priskiriamas
prie kibernetiniy nusikaltimy? Pasak J. Marcinauskaités, kibernetinés erdvés saugumas yra
baudziamojo jstatymo saugomas papildomas objektas. Kibernetiniai nusikaltimai yra ne tik
tradicinés nusikalstamos veikos, vykdomos pasitelkiant Siuolaikines technologijas, bet ir
késinimasis ] pacios kibernetinés erdvés sauguma (Marcinauskaité, 2011). Todél,

atsizvelgiant j §ig nuostatg ir atsakant j pries tai pateikta dilema, elektroninis prietaisas turi
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biiti pagrindiné atakos pries kibernetinés erdvés saugumg priemon¢, kad buty galima tokj
nusikaltimg priskirti kibernetiniams nusikaltimams (Panomariovaité, Zokaité, 2021, p.
237).

Zinoma, pirmiausiai reikéty suprasti, kas apskritai yra ta kibernetiné erdvé. Lietuvos
Respublikos kibernetinio saugumo jstatymas 2 str. 6 d. apibrézia, kad kibernetiné erdvé —
aplinka, kurig sudaro kompiuteriai ir kita rysiy ir informaciniy technologijy jranga ir juose
sukuriama ir (arba) jais perduodama elektroniné informacija. Kitaip tariant, kibernetiné
erdvé apima ne tik interneta, bet ir visg skaitmeninj, virtualy pasaulj, kuriame laikomi ar
sukuriami skaitmeniniai duomenys, informacijos duomeny keitimosi srautai ar rySiai tarp
skirtingy elektroniniy prietaisy.

Tos pacios nuomones laikosi ir kriminologijos profesorius D.S. Wall. Kriminologas
pasitle iSplesti kibernetiniy nusikaltimy savoka, ir ja apibudina, kaip ,,Kibernetiniai
nusikaltimai yra nusikalstama arba Zalinga veikla, kuri yra informaciné, pasauliné ir
tinkliné, ir ja reikia skirti nuo nusikaltimy, kai kompiuteris yra tik paprasciausia priemoné
ir nieko daugiau. Jie yra tinkliniy technologijy, kurios pakeité nusikalstamo darbo
pasidalijimg ir suteiké visiSkai naujy galimybiy ir naujy nusikaltimy formy, paprastai
susijusiy su informacijos ir jos vertés jgijimu ar manipuliavimu pasauliniuose tinkluose
siekiant pasipelnyti, produktas. Juos galima suskirstyti j nusikaltimus, susijusius su
sistemos vientisumu; nusikaltimus, kai kompiuteriy tinklas naudojamas nusikaltimams
vykdyti; ir nusikaltimus, susijusius su kompiuteriy turiniu (Wall, 2007, p. 4). Sis
apibrézimas gana tiksliai apibiidina $iy nusikaltimy sampratg ir yra vertingas tuo, kad jis
apima jvairiy formy kibernetinius nusikaltimus. Nepaisant to, galima biity ginCytis dél kai
kuriy $io apibrézimo aspekty. Atkreiptinas démesys, kad nors dazniausiai manipuliavimas
pasitelkiamas kibernetinéje erdvéje ar apskritai tokio pobiidzio nusikaltimai daromi
siekiant materialinés naudos, taciau tikslas virtualiy nusikaltimy gali buti nukreiptas ir |
kitas savanaudiSkas paskatas. Kibernetiniy nusikaltimy motyvai, be finansinés naudos, gali
biiti smalsumas, pasitenkinimas, galios ar pripazinimo troskimas, kerstas, ,,sportinis
interesas®, politika ar religija ar kt. (Sabillon et al., 2016, p. 3).

Apibendrinant, galima teigti, kad kibernetiniai nusikaltimai - tai nusikalstama veika,
nukreipta prie§ kompiuterj, kompiuteriy tinkla, tinklinj jrenginj ar kiberneting erdve arba
nusikalstama veika padaryta naudojant kompiuterj, kompiuteriy tinklg ar tinklinj jrenginj

arba pacioje kibernetinéje erdvéje.
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Kibernetiniai nusikaltimai kelia nemazai i§§tikiy, jskaitant sunkumus atliekant tyrimus del
Ju tarpvalstybinio pobiidZio, netinkamos teisinés sistemos ir nusikaltéliy, kurie gali veikti
skirtingose jurisdikcijose nei jy aukos, buvimo vietos ar jy paciy asmenybés nustatymo.

Autorius J. Clough iSskiria net 6 probleminius aspektus, kurie padidina kibernetinj
nusikalstamuma ir apsunkina $iy nusikaltimy iSaiSkinamuma (Clough, 2010, p. 5-8).
Pirmoji problema — nusikaltimy mastas. Remiantis statistikos duomenimis 5,35 milijardai
pasaulyje zmoniy, kurie sudaro 66,2 proc. visos Pasaulio populiacijos, turi prieigg ir
naudojasi internetu (Statista, 2024). Tai sudaro labai platy potencialiy nusikaltéliy bei auky
ratg ir leidZia padaryti nusikaltimg tokiu dideliu mastu, kurio nebiity jmanoma padaryti
jprastu budu, nesinaudojant skaitmeninémis technologijomis. Pasauliné¢ kibernetiniy
nusikaltimy padaryta Zala siekia Simtus milijardy eury per metus ir §i tendencija nuolat auga
(Nacionalin¢ kibernetinio saugumo strategija, 2022, p. 10). Didelj nusikaltimy masta
sudaro ir nemaza skirtingy kibernetiniy riSiy nusikaltimy jvairové. Ne tik finansiniai, bet
visi duomenys apskritai labai domina nusikaltélius, duomeny pazeidimy skaicius vis didéja.
Dabartiniais laikais, kai viskas yra skaitmenizuota, visi duomenys saugomi duomeny
debesyse, jskaitant sveikatos korteles, slaptazodzius, valstybés paslaptis, projektus ir kt. (J.
Clough nurodo, tai kaip dar vieng problematinj aspekta, kad duomenis galima lengvai
suskaitmenizuoti ir perkelti j skaitmening erdve). Pazeidéjams tapo lengviau pasiekti didelius
informacijos duomeny srautus neiséjus i§ namy ir jvykdyti didelio masto pazeidimus, kurie
apima skirtingy pazeidimy riisis, lyginat su jprastais nusikaltimo biidais.

IS Sios problemos kyla kita — lengvas prieinamumas. Tik atsiradus
pirmiesiems kompiuteriams, jy priecinamumas asmeniniy poreikiy tenkinimui paprastiems
asmenims buvo sunkiai realizuojamas. Kompiuteriai buvo dideli, spintos dydzio, uzimdavo
daug vietos patalpoje, sudétingi ir brangts jrenginiai, kuriuos naudodavo vyriausybés,
moksliniy tyrimy ir finansy institucijos. Galimyb¢ daryti kompiuterinio pobiidZio
nusikaltimus turéjo tik tie asmenys, kurie turéjo prieiga ir specialigsias Zinias. Siandien
skaitmeninémis technologijomis taip patobuléjus, jomis gali naudotis visi. O kg jau kalbéti,
kad dauguma Seimuy, turi tokia prieiga namuose. Eurostato duomenimis, 2016 metais netgi
85 proc. visos Europos namy tikiy turi namuose prieigg prie interneto (Eurostat, 2018). Tai
irgi lemia didesnj jtariamyjy ir nukentéjusiyjy ratg. Taip pat, prieinamumas léme ne tik tai,
kad vis daugiau asmeny, gali pasiekti skaitmenines technologijas, taiau ir tai, kad
Siuolaikiniame pasaulyje internetu galime jsigyti prekiy, kurios palengvina nusikaltimo
darymo metodus ar padeda nuslépti padarytas nusikalstamas veikas, kaip antai programinés
jrangos jrankiy, leidZzianciy vartotojui rasti kompiuteriniy sistemy spragas arba jveikti
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slaptazodziy apsaugas. IS to iSplaukia, kad norint atlikti nusikalstamus veiksmus nebereikia
specialiy jgiidziy, o uztenka apsukrumo ir noro.

Trecioji problema — anonimiSkumas. AnonimiSkumas kibernetingje erdvéje gali
padrasinti nusikaltélius ir leisti jiems veikti tariamai nebaudziamai. Pazeidéjai gali
samoningai nuslépti savo tapatybe internete, naudodami tarpinius serverius, VPN sistema,
keisdami IP adresus ar susikurti ar suklastoti netikrus elektroninius pastus ar kitus
identifikacijai naudojamus biidus. Konfidencialumas gali bati apsaugotas naudojant
lengvai prieinamas Sifravimo technologijas, o skaitmeninius pédsakus galima pasalinti
naudojant jprasta programing jranga. Siuolaikiniy rysiy tinklinis pobiidis savaime reiskia,
kad duomenys, prie§ pasiekdami paskirties vieta, paprastai yra perduodami per kelis
kanalus, kurie netgi biina skirtingose jurisdikcijose (Chawki et al, 2015, p. 9). Nusikaltéliai
daznai specialiai méto pédsakus tam, kad bty sunku atsekti nusikaltimo padarymo ir
paskirties vietas, o netgi neretai ir tuos pacius duomenis laiko skirtingose vietose ar tose
jurisdikcijose, kuriose teisiné reguliavimo ir prieziliros sistema yra ganétinai silpna ar
chaotiSka. Tai dar labiau apsunkina nusikaltimy atskleidimg ar pazeidéjo tapatybés
nustatyma.

Ketvirta, pasaulinis pasiekiamumas. Asmenys neiSéje 1§ namy, informaciniy
technologijy pagalba gali pasiekti bet kurig pasaulio vietg. Daznai tokio pobiidzio
nusikaltimy kaltininkai veikia kitoje jurisdikcijoje, nei yra jy aukos. Pazeidimai gali biiti
padaromi netgi keliose jurisdikcijose tuo paciu metu. Tas labai apsunkina ne tik
susekamuma, taiau ir kelia nemenky problemy teisésaugai dél jurisdikcijos taikymo ir su
juo susijusios nusikalstamos vietos padarymo nustatymo kibernetinéje erdvéje. TradiciSkai
valstybés baudziamosios teisés nuostatos taikomos tik tos Salies jurisdikcijoje, o ji yra
jgyvendinama principais, kurie apibrézia tos valstybés baudziamyjy jstatymy galiojimg
erdvéje. Jurisdikcija dazniausiai apsprendzia teritorinis principas, kuris gali biti iSpléstas
remiantis eksteritorinés erdvés principais (Nevera, 2006, p. 12). Sie principai yra taikomi
nustatant nusikalstamos veikos padarymo vieta ne tik fizinéje erdvéje, tadiau ir
kibernetin¢je. Nors tarptautiniai ir ES teisés aktai numato kriterijus, kuriais vadovaujantis
galima nustatyti jurisdikcijg, taciau esminé problema, yra ta, kad kibernetinio pobudzio
veikos apima kelias jurisdikcijas ir tarptautinis bendradarbiavimas yra neiSvengiamas
norint patraukti atsakomybén asmenj, padariusj tokig veika. Pastebéta, jog teisésaugos
institucijos yra maziau linkusios vykdyti baudZiamajj persekiojima uZ kibernetinio
pobiidZio nusikaltimus tais atvejais, kai padaryta palyginti nedidelé Zala ir tai reikalauja
arba duomeny i$sireikalavimo is kitos $alies jurisdikcijos arba netgi pazeidéjo ekstradicijos

(Wei-Jung, 2020, p. 4).
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Paskuting problemag J. Clough biitent ir iSskiria sudétingg aptikimo ir patraukimo
baudziamojon atsakomybén procesa. Nepastovus elektroniniy duomeny pobudis reikalauja
sudétingy kriminalistikos metody, kad biity uztikrintas skaitmeniniy duomeny atkarimas,
iSsaugojimas ir tinkamumas naudoti juos baudziamajame procese. Issukj kelia ir tai, kad
egzistuoja didelis vartotojy skaiCius, o dél Siuolaikiniy komunikacijy tinklinio pobiidzio
labai sudétinga vykdyti stebéjima. Be to, dauguma duomeny esanciy skaitmeninéje erdvéje
gali pasiekti ir valdo privacios institucijos ir skaitmeniniy paslaugy teikéjai, o tas reiskia,
kad teisésaugos institucijos turi bendrauti su daug skirtingy subjekty, jskaitant ir privacius
duomeny tvarkytojus, kas dar labiau apsunkina teisésaugos institucijy darbg, kadangi
privatiis sektoriai néra linke noriai bendradarbiauti, nebent jie yra nusikalstamos veikos
aukos. Rysiai paprastai perduodami per kelias jurisdikcijas, todél biitina vietos teisésaugos
institucijy pagalba (Fantino, 2009, cituota Chawki et al, 2015, p. 20). Tarptautinése
sutartyse jtvirtintos savitarpio pagalbos procediiros, kurios yra begalo apsunkinancios,
reikalauja diplomatiniy kanaly jsitraukimo, o tas gali uZtrukti labai ilgai, kartais net iStisus
metus (Daskal, 2017, cituota Tosza, 2021, p. 9). Zinoma, ES viskas vyksta Zymiai grei¢iau,
nes tam tikrais atvejais institucijos gali tiesiogiai kreiptis ] skaitmeniniy duomeny
tvarkytojus’!. Net ir su duomeny tvarkytojy ar vietos teisésaugos institucijy pagalba,
duomeny saugojimas gali biiti ribotas arba i§ viso neegzistuoti, pavyzdziui dé¢l duomeny
apsaugos teisés akty, negalima kaupti tokiy duomeny arba dél specifinés duomeny
infrastrukttiros néra aisku, kur yra laitkomi duomenys (Franssen, 2017, p. 534). Pavyzdziui,
naudojantis debesijos technologijomis, kaip ,,Google*, duomenys yra ,suskaidomi®
daugybe mazy daleliy, kurios yra saugomos visiskai skirtingose vietose (Tosza, 2021, p. 8).
Dél to, ne tik duomeny atkiirimas gali buiti beveik nejmanomas, taciau ir néra aisku, kurioje
vietoje yra tie duomenys, o i$ to kyla ir klausimas, kurios valstybés(-iy) teise¢ taikyti ir kuri
atsakinga. Turint omenyje tai, kad tinklo duomeny srautas yra trumpalaikis, duomenis
reikia fiksuoti, kol jie yra perduodami. Juos uZzfiksavus lieka tik kopijos, o jy palyginimas
su pirminiais duomenimis yra praktiSkai nebeimanomas (Casey, 2011, p. 31).

Be to, atviruose tinkluose yra begalé¢ duomeny, o ieskoti juose naudingos
informacijos, kuri padéty baudZziamajam tyrimui reikalauja daug laiko ir kity iStekliy ir tai
dar labiau gali apsunkinti tyrima.

Dar vieng problema galimg iSskirti, tai $iy nusikalstamy veiky latentiSkumo pobidj.
Pasak N. Kshetri, elektroniniai nusikaltimai yra vieni latentiskiausiy i§ visy

nusikalstamumo riisiy (Kshetri, 2010, p. 64). Tai lemia keli faktoriai (Stitilis, 2011, p. 6):

11 Pavyzdziui, Lietuvos Respublikos kibernetinio saugumo jstatyme yra numatyta, kuriais atvejais teisésaugos
institucijos gali tiesiogiai paprasyti skaitmeniniy duomeny i§ tam tikry duomeny tvarkytojy.
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1. Informaciniy technologijy naudotojai daznai neturi pakankamai Ziniy pastebéti tokiems
nusikaltimams.

2. Aukos vengia informuoti apie aptiktus kompiuterinius nusikaltimus. Verslo srityje Sis
nenoras susijes su dviem dalykais:

* vienos aukos nenori atskleisti informacijos apie savo darba, bijodamos vieSumo

arba prarasti gerg varda;

» kitos aukos bijo prarasti investuotoja, visuomenés pasitikéjima.

Prie antrojo faktoriaus keli autoriai dar iSskiria ir tai, kad aukos gali patirti daugiau Zalos
praneSdamos apie tokius nusikaltimus, nei dél pacios nusikalstamos veikos. Tg apima gédos
jausmas, pagrindiniai darbuotojai jpareigojami rinkti reikSmingus duomenis, kurie véliau
pripazjstami jrodymais byloje, liudyti. Taip pat, teisinés iSlaidos, padidéjusios draudimo
jmokos ir netgi saugumo pazeidimy atskleidimas (Parker, 1998, p. 10; Chawki et al., 2015,
p-9)

Veiksmingam reguliavimui reikia jvairiy priemoniy, kuriomis biity sprendziami
jvairiis su kibernetiniais nusikaltimais susij¢ klausimai ir problemos, tokios kaip
nusikaltimy mastas, lengvas prieinamumas, anonimiSkumas, leidZiantis nusikaltéliams
veikti tariamai nepastebimai, pasaulinis pasiekiamumas, latentiSkumas, kurios lemia
sudétingg aptikimo ir iStyrimo procesg. Tai rodo, kad kovoti su tokio pobiidzio
nusikaltimais yra sudétinga, ir pabrézia pazangiy teisiniy ir teisésaugos strategijy poreikj,
kad biity veiksmingai sprendziami Sie Siuolaikiniai i$Siikiai.

2.3. Pirmasis tarptautinis teisés aktas apimantis tarptautinj bendradarbiavima tiriant

kibernetinius nusikaltimus ir i$ jo kylanti bendradarbiavimo problematika

Uzkardyti kibernetinio pobiidzio nusikalstamas veikas gali biiti jmanoma tik gerinant
tarptautinj bendradarbiavima, kuris skatina nuosekly kibernetiniy nusikaltimy apibrézima
ir baudziamaji persekiojimg bendradarbiaujanciose Salyse (Brenner, 2002, cituota Payne,
2020, p. 13).

Pirmasis ir bene svarbiausias dokumentas, reglamentuojantis tarptautinj
bendradarbiavimo pareigg elektroniniuose nusikaltimuose yra 2001 m. Europos Tarybos
Budapesto Konvencija (ETS Nr. 185) ir 2022 m. geguzés 12 d. pasirodgs jos antrasis
papildomas protokolas (CETS Nr. 224). Budapesto konvencija, oficialiai vadinama
Konvencija dél elektroniniy nusikaltimy, yra tarptautiné sutartis, skirta kovai su
kibernetiniu nusikalstamumu. Ji buvo priimta Europos Tarybos 2001 m. lapkri¢io 23 d.
Budapeste ir jsigaliojo 2004 m. liepos 1 d. BudapesSto Konvencija ratifikavo 68 valstybes,

iskaitant visas Europos Tarybos nares ir keleta kity Europos ir Siaurés Amerikos valstybiy
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(23 ne ES valstybés)*2. Sia konvencija buvo siekiama suderinti nacionalinius jstatymus
kibernetinio nusikalstamumo srityje, pagerinti teisésaugos institucijy tarpusavio
bendradarbiavimg tiriant ir vykdant baudziamaji persekiojimg. Pagrindiniai Budapesto
Konvencijos rengé€jy riipesCiai buvo dvejopi: pirmiausia, jie noréjo uztikrinti, kad
nusikaltimy apibrézimai buty pakankamai lankstis, kad bty galima prisitaikyti prie naujy
nusikaltimy ir jy padarymo metody, ypatingai, kai jie taip spar¢iai evoliucionuoja ir antra,
projekto rengéjai noréjo, kad Konvencija likty jautri valstybiy vidiniams teisiniams
rezimams. Tai kélé nemenkus i$$iikius ypa¢ Zzmogaus teisiy srityje, nes kiekviena valstybé
turi skirtingas moralines ir kultiirines vertybes (Hopkins, 2003, p. 105). PavyzdZiui,
Europos Sajungoje duomeny apsaugos reglamentavimas yra grieztesnis nei Jungtinése
Amerikos Valstijose. Siekiant jgyvendinti Budapesto Konvencijos tikslus, buvo numatyta
teisé Salims apriboti ar panaikinti tam tikry nusikaltimy kriminalizavimg ir apriboti tyrimo
procediiras taikant $ioje konvencijoje numatytas i§lygas'®. Tarptautinio bendradarbiavimo
nuostatos yra jtvirtintos Konvencijos III skyriuje ir apima nuostatas susijusias su
ekstradicija, abipusio pripazinimo principu, taip pat numato specialias taisykles del
duomeny skaitmenin¢je erdvéje pasiekiamumo (ypac, kai nereikia kitos Salies sutikimo
duomenims pasiekti) ir bendradarbiavimo renkant elektroninius jrodymus. Konvencija
Jpareigoja Salis nusistatyti jrodymy rinkimo procediiras, jskaitant pagreitintas paieskas ir
duomeny rinkimg bei saugojimg, kadangi elektroniniai duomenys yra labai greitai
pazeidziami ar sunaikinami. Konkreciai, Budapesto Konvencija reikalauja, kad valstybe, 1§
kurios kilgs kibernetinis nusikaltimas, pakenktosios Salies praSymu, saugoty ir atskleisty
duomenis prasanciajai valstybei. TaCiau Budapesto Konvencijoje néra nurodyta, ka
teisésaugos institucija turi jrodyti prie§ gaudama potencialiai privacig informacija. D¢l Sios
priezasties, praktinis Sios Konvencijos jgyvendinimas savitarpio pagalbos srityje tarp
valstybiy, turin¢iy skirtingg Zzmogaus teisiy apsauga, yra sudétingas.

Dar vienas probleminis aspektas kyla dél nevienody nacionaliniy jstatymy,

reglamentuojanciy duomeny rinkimo, saugojimo apimtj ir jy iSdavima kitai valstybei.

12 Europos Tarybos oficialus internetinis tinklapis. Budapesto konvencijos $alys:
https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=185 [Zitiréta
2024-03-19]

13 Supra n. (10), Budapesto konvencijos 6 str. 3 d. (leidiantis valstybei apriboti nusikaltimus, susijusius su
,hetinkamy jtaisy naudojimu®), 9 str. 4 d. (leidzianti valstybéms netaikyti arba dalinai taikyti nuostatas
susijusias su nusikaltimais dél vaiky pornografijos), 10 str. 3 d. (leidzianti valstybéms pasilikti teise ribotomis
aplinkybémis nenustatyti baudziamosios atsakomybés, uz autoriy teisiy pazeidimus, jei yra kity veiksmingy
gynimo priemoniy), 11 str. 3 d. (leidzianti valstybei apriboti arba panaikinti baudziamajg atsakomybe uz
samoningg pasikésinimg), 14 str. 3 d. (procesiniy nuostaty taikymo apribojimas), 22 str. 2 d. (leidzianti
valstybéms netaikyti arba dalinai taikyti numatytas jurisdikcijos taisykles), 29 str. 4 d. (atsisakymas vykdyti
savitarpio pagalba, susijusia su duomeny paieska arba panaSia prieiga, arestu ar panasiu poémiu arba su jy
atskleidimu, dél dvigubo baudziamumo salygos) ir 42 str. (nustatantis valstybiy i§lygy pateikimo tvarka).
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Konfliktas kyla tada, kai informacijg iSduodanciosios Salies jstatymai prasanciajai Saliai
leidzia surinkti ir perduoti daugiau informacijos, nei tai leidzia praSomosios valstybés jos
pacios nacionaliniai teisés aktai. Tada kyla klausimas, ar iSduodancioji valstybé galéty
iSduoti daugiau duomeny negu prasancioji pati galéty iSduoti, jei buty atvirkstiné situacija
(Hopkins, 2003, p. 116). Be to, Konvencija leidzia valstybéms individualiai nusistatyti
kibernetiniy nusikaltimy sunkumo laipsnj, kurio reikia, kad jos galéty isSifruoti ar surinkti
reikiamus duomenis, kas gali pakenkti kitai valstybei, pradéjusiai baudziamajj
persekiojima dél konkrecios kibernetinés veikos. Reikia paminéti, kad, apskritai, jzvelgiant
privaciy duomeny jautry aspekta, BudapeSto Konvencija leidzia valstybéms naréms
nusistatyti konkrecig taikymo apimtj, kas lie¢ia duomeny rinkimo ir saugojimo aspektus.
Taip pat, yra numatyta, kad pasiraSiusios Salys turi nusistatyti apsaugos priemones, jog biity
iSlaikytas balansg tarp Zmogaus teisiy ir kibernetiniy nusikaltimy tyrimo. Deja, bet
Konvencija Siy apsaugos priemoniy nekonkretizuoja ar nereikalauja, kad Sios apsaugos
priemonés biity suderintos su kitais tarptautiniais teisés aktais (Akdeniz, 2002, p. 231).
Vadinasi, kad nors Konvencija ir atkreipia démesj ] duomeny apsaugos svarba, taciau jos
neuztikrina.

Kai kurie mokslininkai i$skiria ir didele finansing ir resursing nasta, kurig jnesé
Budapesto Konvencija, kadangi ji neapima iSlaidy, susijusiy su duomeny rinkimu,
perémimu, saugojimu, apmokejimo. Kritikai mano, kad tai uzkrauna didelg nastg paslaugy
tiek¢jams saugoti duomenis ir atlikti papildomas apskaitos funkcijas bei reikalauja ne tik
finansiniy, taciau ir Zzmogiskyjy istekliy (Godwin, 2001; Steinhard, 2001; Hopkins, 2003,
p. 116). Konvencija turéty numatyti nuostatg dél tyrimo islaidy paskirstymo.

2022 m. geguzés 12 d. Antrasis Budapesto Konvencijos papildomas protokolas
(toliau — II Protokolas) biitent ir skirtas sustiprinti tarptautinj bendradarbiavima,
atsizvelgiant ] naujausias technologines pazangas ir augantj kibernetiniy nusikaltimy
skaiiy ir siekiant uZpildyti esamas BudapeSto Konvencijoje spragas dél savitarpio
pagalbos. Nors II Papildomg protokola pasiras¢ 41 valstybe, taciau jis vis dar néra
jsigaliojes, kadangi jj turi ratifikuoti bent 5 Europos Tarybos narés®. Protokolas sukuria
naujas procediiras, leidZianCias teisésaugos institucijoms grei¢iau ir efektyviau
bendradarbiauti tarptautiniu lygmeniu, apeinant centrines bendradarbiavimo institucijas,
taciau kartu uZtikrinant ir numatant konkretesnes garantijas dél Zmogaus teisiy (ypatingai
bandant apsaugoti asmeny privatumg ir asmens duomenis), nei tai buvo numatyta

Budapesto Konvencijoje, aukSto lygmens apsauga asmenims ir atitikti ES duomeny

1% Europos Tarybos internetinis tinklapis. Nuoroda: https://www.coe.int/en/web/conventions/full-
list?module=signatures-by-treaty&treatynum=224 [ziiiréta 2024-03-19]
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apsaugos standartams. Protokolas numato galimybe rinkti liudytojy ar eksperty parodymus
vaizdo konferencijos biidu. Taip pat numatyta galimybé tiesiogiai bendradarbiauti su
paslaugy tiekéjais ir skaitmeniniy duomeny tvarkytojais, bei numatytos bendradarbiavimo
taisyklés esant ekstremalioms situacijoms, kai reikia reaguoti itin skubiai.

Budapesto Konvencija padéjo pirmuosius zingsnius nacionaliniy Saliy jstatymy
suderinimui dél elektroniniy nusikaltimy ir tapo pagrindiniu tarptautiniu dokumentu,
nustatanCiu standartus ir bendradarbiavimo principus kibernetinio nusikalstamumo srityje
visame pasaulyje. Zinoma, kaip ir kitos tarptautinés sutartys, paliko labai daug vietos
valstybiy diskrecijai, kas trukdo nuosekliam ir greitam kibernetiniy nusikaltimy

18aiSkinimui ir uZkardymui.
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3. TARPTAUTINIS BENDRADARBIAVIMAS DEL ELEKTRONINIU JRODYMU®
GAVIMO KIBERNETINIU NUSIKALTIMU BYLOSE

3.1. Savitarpio teisiné pagalba ir jos trikumai

Savitarpio teisiné pagalba baudziamosiose bylose yra numatytoji teisiné sistema skirta
pagerinti Saliy teisésaugos institucijy efektyvumg tiriant nusikaltimus, persekiojant uz juos
ir uzkertant jiems kelig. Tai yra dviejy ar daugiau valstybiy susitarimas (pagal sutartj), teikti
viena kitai pagalbg baudziamaisiais teisiniais klausimais. Pagalbos riiSys, paprastai, apima
dokumenty jteikima, kratos ir aresto prasSymy vykdyma, asmeny parodymy arba pareiskimy
émim3, dokumenty, protokoly ir kity jkal¢iy pateikimg, asmeny ar daikty buvimo vietos ar
tapatybés nustatymg ir kitus procesinius veiksmus. Paciose sutartyse nors yra nurodyti
veiksmai, dél kuriy susitariama teikti teising pagalbg, taciau pat] veiksmo procesa
reglamentuoja kiekvienos Salies nacionaliniai jstatymai. Todél galima teigti, kad visas
savitarpio pagalbos procesas yra vidaus teisés ir sutarties tarp atitinkamy valstybiy derinys.

Darbo temos kontekste, kibernetiniy nusikaltimy tyrimui yra labai svarbis
duomenys, esantys kibernetin€je erdvéje ir dél to reikéty kalbéti apie savitarpio teising
pagalba, kurig teis€sauga naudoja siekdama gauti duomenis esancius uz savo nacionalinés
teisés riby. Kitaip tariant, tais atvejais, kai duomenys laikomi uzsienyje arba paslaugy
teik€jas vienaip ar kitaip neveikia atitinkamoje Salyje, dé¢l ko jam biity taikomos prievolés,
kylancios 1§ tos Salies teisés. Europos Sajungoje teisésaugos institucijos gali 1§ esmés
pasinaudoti Europos tyrimo orderiu, kuris bus aptartas véliau. TaCiau, jei duomeny turi biiti
praSoma i§ ES nepriklausancios valstybés, tokiu atveju, turi biti remiamasi savitarpio
pagalbos sutartimi. Jungtinés Amerikos Valstijos yra viena i§ pagrindiniy ES valstybiy
nariy savitarpio teisinés pagalbos praSymy dél prieigos prie elektroniniy duomeny gavéjy,
jei ne pagrinding, nes didziausi paslaugy teikéjai, tokie kaip ,,Google* (kuriai priklauso ir
»Youtube®), ,,Microsoft”, ,,Meta* (,,Facebook®, ,Instagram‘) yra jsikiir¢ JAV. Jungtinés
Amerikos Valstijos ir Europos Sgjunga pasiras¢ savitarpio teisinés pagalbos susitarimg
2003 m. birzelio 6 d., kuris jsigaliojo 2010 m. vasario 1 d. Taciau $is susitarimas susij¢s tik
su kai kuriais bendradarbiavimo aspektais ir jame néra teisinio pagrindo praSyti
skaitmeniniy duomeny. Pastarieji turi biti reglamentuoti kiekvienos ES valstybés narés
dviSaliame susitarime su JAV. Lietuva su JAV savitarpio pagalbos sutart] yra pasirasiusi

1998 m., taciau i sutartj néra jtrauktos konkrec¢ios nuostatos d¢l duomeny gavimo, todél

15 Siame skyriuje kalbédami apie elektroniniy duomeny surinkima nesigilinsime j Lietuvos Respublikos BPK
kiiréjy nurodomus terminy skirtumus tarp ,,duomeny‘ ir ,,jrodymy®, atsizvelgiant i baudziamojo proceso
stadija. ES institucijos teisés aktuose nurodo ir vartoja e. jrodymy savoka neisskiriant duomeny pripazinimo

jrodymais specifiSkumo, kaip tai yra nurodyta BPK, ir ,,duomenys* bei ,,jrodymai‘ §iuo atveju yra vartojami
kaip sinonimai.
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turéty buti taikomos bendrosios nuostatos. Procediira panasi kaip ir kitose savitarpio
teisinés pagalbos sutartyse. Pagal sutartj reikalaujama, kad institucija, siekianti gauti
duomenis, nusiysty praSyma savo $alies centrinei institucijai, Lietuvos atveju — Teisingumo
ministerijai ar Generalinei prokuratiirai, o po to §i perduoda praSyma JAV - Generaliniam
prokurorui ar jo paskirtam asmeniui (Lietuvos Respublikos Vyriausybés ir Jungtiniy...,
1998, 2 str.). Siuo atveju, policija turéty kreiptis j Generaling prokuratiira, kad §i isduoty
prasyma JAV, be kita ko, prie§ iSduodama prasyma turi patikrinti tokio praSymo teisétuma.
5 str. numatyta, kad praSymai yra vykdomi laikantis praSyma gavusios valstybés jstatymuy,
del to JAV savo ruoZtu turi patikrinti ar toks praSymas ir iSdavimas yra galimas pagal JAV
istatymus. Vadinasi, tiek viena, tiek kita valstybé turi vertinti savo nacionalinius teisés aktus
ir praSymo i18davimas ar jo vykdymas turi atitikti valstybés jstatymus. Be to, praSymai
neapsiriboja tik valstybiy centrinémis institucijomis, savo ruoztu, praSymg tenkinanti
valstybé turi surinkti reikiamus duomenis 1§ savo teisésaugos institucijy ar paslaugy teikéjy.
De¢l Sios priezasties, savitarpio teisinés pagalbos procesas gali uztrukti ilgai.

Duomeny gavimg apsunkina bei dar labiau prailgina praSymo jvykdymo procesg JAV
jroding¢jimo standartas dél tikétinos priezasties (kad prasomi duomenys yra nusikaltimo
jrodymai) (Daskal, 2017, p. 3). Sis reikalavimas, kylantis i§ JAV Konstitucijos 4-osios
pataisos, yra plafiai nagrin¢jamas teismy praktikoje, taCiau praktikoje vis dar lieka
neaiSkus. Kadangi Europos teis€¢jai su juo néra susipazing, neretai jie susiduria su
sunkumais taikydami $j standartg, o tai gerokai uzvilkina procediirg (Tosza, 2019, p. 272).
Sia problema jau pripazino Europos Komisija, skyrusi nemazai lésy Europos teiséjy
mokymui $iuo klausimu (Europos Komisija, 2017, p. 3). Be trukmés ir tikétinos priezasties
reikalavimo (kuris taip pat turi jtakos trukmei), savitarpio pagalbos sistema turi ir kity
trikumy, kaip nurodyta Komisijos neoficialiame dokumente, kuriame apibendrinamas
Komisijos atliktas ES valstybiy nariy $iuo klausimu vertinimas (Europos Komisija, 2016,
p. 5). Visy pirma, valstybés narés jvardijo, kad savitarpio pagalba yra pernelyg sudétinga ir
reikalaujanti daug iStekliy, atsizvelgiant | pirmiau aptarta procediira, kurioje dalyvauja
jvairios abiejy Saliy institucijos. Antra, praSymy priimtinumas priklauso nuo priimanciosios
Salies teisinés sistemos, dél ko praSymai daznai yra nepatenkinami (tai apima ne tik
tikétinos priezasties reikalavima, taciau ir duomeny neperdavima dél duomeny iStrynimo,
abipusio baudZiamumo nebiivimo ar dél neiSsamiy ar netinkamy prasymy). Taip pat
susiduriama su problema dél perdavimo priemoniy netinkamumo, nes dauguma valstybiy
nariy naudojasi laiSkais, faksu arba elektroniniu pastu, o saugiais kanalais naudojasi labai

nedaug Saliy.
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Nors savitarpio pagalba yra vienas i§ budy siekiant uzkardyti nusikalstamas veikas,
taciau toks procesas dazniausiai trunka ilgai ir del skirtingy valstybiy teisiniy sistemy,

tikslas gali buti nepasiektas.

3.2. Europos tyrimo orderis

2014 m. balandzio 3 d. Europos Parlamento ir Tarybos priimta direktyva 2014/41/ES dél
Europos tyrimo orderio baudziamosiose bylose (toliau ir - ETO) buvo svarbus zingsnis ]
priekij teisminio bendradarbiavimo baudziamosiose bylose ES srityje. Jis tapo pagrindine
teisine priemone tarpvalstybiniams jrodymams rinkti ir pakeité tradicines savitarpio
pagalbos sutartis, kurios iki Siol daugiausia buvo naudojamos Siam tikslui. Be kita ko, jis
padeda lengviau gauti duomentis i8 juridiniy asmeny, esanciy kitoje valstybéje nar¢je nei ta,
kurioje atlickamas tyrimas. Vis délto, verta paminéti, kad ETO nebuvo sukurtas
atsizvelgiant bitent j skaitmeniniy duomeny rinkimg, kuris yra svarbus kibernetiniy
nusikaltimy tyrimui. Visos ETO nurodytos priemonés yra nukreiptos j ,,realaus pasaulio*
duomeny (kalbant apie kibernetiniy nusikaltimy tyrimus, tokia priemoné gali buti
panaudota tik telefono numerio ar IP adreso nustatymui), finansy jstaigose esancius
duomeny rinkimg arba | ,,gyva“ rySiy perémimg (Tosza, 2019, p. 277). Renkant duomenis
i8duodant Europos tyrimo orderj, buvo pastebéta, kad kibernetiniy nusikaltimy tyrimams
tai néra veiksmingas mechanizmas dél elektroniniy duomeny nepastovumo ir ETO
nustatytos taikymo procediiros. ETO grindziamas abipusio pripazinimo principu ir
praktiSkai veikia taip pat, kaip ir kitos ES abipusio pripazinimo priemonés, pavyzdziui,
Europos aresto orderis. Taikant tokig procediirg, dalyvauja abiejy valstybiy teismines
institucijos, ir tik priémus ar patvirtinus kitos valstybés teismo sprendimg siekiant gauti
jrodymus, vykdanciosios valstybés kompetentinga institucija gali nurodyti interneto
paslaugy teikéjui pateikti duomenis. Ne tik taikymo procediira sumazina tokio mechanizmo
naudojimg, bet ir ETO direktyvoje numatyti terminai taip pat gali biiti laikomi per létais
skaitmeninio pasaulio poreikiams. Europos tyrimo orderiui vykdyti skirtas 90 dieny
terminas, po to, kai jau buvo nustatytas ilgas 30 dieny terminas sprendimui dél Europos
tyrimo orderio pripazinimo arba vykdymo priimti, yra labai ilgas (Europos tyrimo orderio
direktyvos 12 str. 3 d. ir 4 d.). Skubi procediira, deja, bet néra numatyta. Kaip nurodyta
Direktyvos 12 str. 2d. tyrimo orderi iSduodancioji institucija gali praSyti trumpesnio
termino, o vykdancioji institucija ,.,furi kuo labiau atsizvelgti j 5j reikalavimg®, taciau tokia
nuostata nesukuria teisinés prievolés skubiau jvykdyti praSyma.

Taigi, nors Europos tyrimo orderis padéjo pirmuosius Zingsnius siekiant palengvinti

jrodymy rinkima baudziamosiose bylose, taciau toks duomeny rinkimas yra ganétinai ilgas
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procesas ir néra efektyvus kibernetiniy nusikalstamy veiky tyrimui, atsizvelgiant

elektroniniy duomeny nepastovuma.

3.3. Privaciy skaitmeniniy paslaugy teikéjy bendradarbiavimas su teisésaugos
Institucyjomis

Nusikaltimams persikélus j kiberneting erdve, policija ir teisminés institucijos kasdien
susiduria su elektroniniy duomeny, kurie véliau gali biiti pripazjstami jrodymais, rinkimo
problema. I8siikj kelia tai, kad informacijg, kuria nusikaltéliai dalijasi arba saugo
naudodamiesi interneto paslaugomis ir (ar) informacinémis ir rySiy technologijomis (toliau
- IRT), paprastai apdoroja bei valdo privacios bendrovés (technologijy jmonés arba
skaitmeniniy paslaugy teikéjai), todel be Siy privaciy subjekty bendradarbiavimo ji néra
prieinama valdzios institucijoms. Nesant jy pagalbai, teisésaugos institucijos paprasciausiai
negali nustatyti, tirti ir (arba) patraukti baudziamojon atsakomybén atsakingus asmenis uz
kibernetin¢je erdvéje jvykdytas nusikalstamas veikas. Privaciy subjekty pasitelkimas
vykdant baudziamgjj persekiojimg néra visiSkai naujas dalykas. Pavyzdziui, finansy
jstaigos jpareigotos vykdyti pinigy plovimo prevencijg Lietuvoje jau nuo 1998 m.
(Matevicius, 2020, p. 46). Taiau net ir kitais atvejais teisésaugos ir IRT paslaugas
teikian¢iy bendroviy bendradarbiavimas néra naujiena - policija ir teismings institucijos jau
deSimtmecius bendradarbiauja su telekomunikacijy operatoriais ir paslaugy teikéjais
(Franssen, 2018). Dazniausiai tokiais atvejais privatiis subjektai gali atlikti dvejopas
funkcijas. Pirma, tai pacio skaitmeninio turinio priezilira ir kova su neteisétu turiniu
internete. Siuo atveju paslaugy teikéjai atlieka itin svarby vaidmenj stebint ir pasalinant
neteisétg turinj. IS vienos pusés tai yra subjekty pareiga, kuri reglamentuojama
nacionaliniais teisé€s aktais, taciau ir patys paslaugy teikéjai aktyviai ir savanoriSkai tg daro.

Bet kuriuo atveju, kyla moraliné¢ dilema tarp zmogaus teisiy, konkreciai zodzio ir
saviraiSkos laisvés, uztikrinimo asmenims, kurie naudojasi kibernetine erdve ir paslaugy
teikéjy teikiamomis internetinémis ar skaitmeninémis paslaugomis, ir nusikalstamy veiky
atskleidimo ar jy prevencijos. Ir, antra, skaitmeniniy duomeny, kurie véliau gali biti
pripazistami jrodymais, rinkimas ikiteisminiam tyrimui, kai paslaugy teikéjy
bendradarbiavimas tapo bitinybe teisésaugos institucijoms, siekian¢ioms gauti tokio
pobiidZio duomenis. DaZnai tarpvalstybinis prieigos prie duomeny aspektas suktre salygas,
kuriomis paslaugy teikéjai turi jvertinti teisésaugos institucijy prasSymy teisétumg ir
proporcinguma, o jy vaidmuo tampa panasus | vieSyjy subjekty (Tosza, 2021, p. 2).
Apskritai, teisésaugos institucijos vis dazniau émeési savanorisko skaitmeniniy paslaugy
teikéjy bendradarbiavimo. Zinoma, tokios formos bendradarbiavimas priklauso nuo to, ar

néra tokio bendradarbiavimo draudimo teisés aktuose, taikomuose paslaugy teik¢jams ir
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nuo paslaugy teikéjy noro bendradarbiauti. Kadangi bendradarbiavimas tarp teisésaugos
institucijy ir paslaugy teikéjy néra privalomas, priklausomai nuo kiekvienos valstybés
nacionalinés teisés, néra jokios garantijos, kad skaitmeniniy paslaugy teikéjai i§ tikryjy
pateiks praSomus duomenis. O bendradarbiavimas su uZsienio teisésaugos institucijomis
gali biiti netgi uzdraustas, pavyzdziui, Jungtinése Amerikos Valstijose (toliau — JAV) yra
uzdrausta perduoti duomenis kity valstybiy teisésaugai, jei tai yra turinio duomenys®®
(Daskal, 2018, p. 220). Taciau su turiniu nesusij¢ duomenys gali biiti savanoriskai perduoti
JAV skaitmeniniy paslaugy teikéjy kity valstybiy teisésaugos institucijoms. Kadangi néra
konkrecios teisinés sistemos biitent savarankiSko pobudzio pagalbai, paslaugy teikéjai
patys turi nusistatyti taisykles, kaip vertinti i§ uZsienio gaunamus praSymus bei turi jvertinti
tokiy praSymy tikruma ir teisétuma (Tosza, 2021, p. 9). Ir tokiais atvejais kyla grésmeé
pazeisti Zzmogaus teises ir uzkraunama didel¢ atsakomybé ant skaitmeniniy paslaugy
teikéjy. IS kitos pusés, gavus tokius duomenis i§ skaitmeniniy paslaugy teikéjy, gali kilti
problemy dél tokiu budu surinkty jrodymy leistinumo. Vis délto, savanoriskumo aspektas
gali ir jpareigoti perduoti duomenis, net kai kyla kolizija su treCiyjy valstybiy teisés aktais.

Pavyzdziui, Belgija ,,savanoriskumg* byloje su ,,Yahoo*!’

18aiSkino kaip skaitmeniniy
paslaugy teikéjo savanoriSka pasirinkimg teikti paslaugas Belgijoje, kai galima nustatyti
rys] (atsizvelgiant } domeno pavadinimg, paslaugy kalbas ir tiksling reklamg) su Salimi. Dél
Sios priezasties, ja saisto vietos prievolés. Sioje byloje Belgija skyré bauda ,,Yahoo
kompanijai, esanc¢iai Kalifornijoje, kuri atsisaké pateikti Salies institucijoms IP adresus
asmens, jtariamo padarius elektroninj suk¢iavima, norédama apsaugoti savo vartotojy
duomenis ir nepazeisdama JAV teisés dé¢l asmens duomeny perdavimo. JAV bendrové
atsisakymg pateikti duomenis grind¢ ir tuo, kad Belgija savo baudziamuosius jstatymus
taiko ekstrateritorialiai, taciau turéty remtis tik teritoriSkumo principu ir atsakomybe taikyti
tik tiems paslaugy teikéjams, kurie yra registruoti Belgijoje, o kadangi ,,Yahoo* néra
isisteigus Belgijoje ir néra jokio ,,fizinio* buvimo (t. y. neturi buistinés ar infrastruktiiros),
jainegali biiti tatkkomos Belgijos teisés aktuose numatytos pareigos. Antverpeno apeliacinis
teismas nurod¢, kad kaltinimai dél ekstrateritorialumo galéty biiti priimtini tik tuo atveju,

jet biity praSoma perduoti duomenis ar objektus, esancius JAV, su kuriais néra jokio

Belgijos teritorinio rysio, ir jei $iy objekty ar duomeny turétojas néra pasiekiamas Belgijoje

16 §i nuostata jtraukta j Jungtiniy Amerikos Valstijy 18 kodekso (18 U.S.C.) 2702 straipsnj. Nuo 2018 m. yra
taikomos iSimtys, kai JAV priémé teisés akty ,,Cloud Act“. Tokiy duomeny perdavimas leidziamas tik JAV ir
atitinkamos S$alies susitarimu pagal ,,Cloud Act®, atsizvelgiant | valstybiy vertybiniy principy ir asmeny
privatumo standarty vertinima.

17 Eurojust pateikia visa bylos nagrinéjimo santrauka 2016 m. ,,Cybercrime Judicial Monitor leidinyje.
Prieiga per interneta: https://www.eurojust.europa.eu/sites/default/files/Publications/Reports/2016-06_CJIM-

1_EN.pdf p.14-31

28



(fiziskai ar virtualiai). Belgijos Auksciausiasis teismas patvirtino apeliacinio teismo
argumentus ir nurod¢, kad ,,Yahoo* ,ssavanoriskai“ paklista Belgijos teisei, nes aktyviai
dalyvauja Belgijos ekonominiame gyvenime. Véliau toks poziiris kodifikuotas ir Belgijos
baudziamajame kodekse. Kita vertus, toks savavaliskas teritorinio principo iSplétimas gali
turéti poveikj kity valstybiy suverenitetui (Franssen, 2017, p. 225). Be to, nacionaliniai
teisés aktai ir praktika taip pat sukuria priestaringas teisines prievoles paslaugy teikéjams
ir kelia rimty sunkumy siekiant veiksmingai apsaugoti jtariamyjy ir nejtariamyjy
pagrindines teises (zr. ten pat).

Lietuvos Respublikos kibernetinio saugumo jstatymas 11 str. 1 d. 4 p. numato
kibernetinio saugumo subjektams pareigg ,,teikti policijai informacijq, reikalingg teisés
pazeidimams, turintiems nusikalstamy veiky pozymiy, kibernetinéje erdvéje uzkardyti ir
tirti, ir vykdo kitus policijos nurodymus®. Istatyme minimas kibernetinio saugumo subjektas
reiSkia, kad tai subjektas, valdantis ir (arba) tvarkantis valstybés informacinius isteklius,
ypatingos svarbos informacinés infrastruktiiros valdytojas, viesyjy elektroniniy rysiy tinkly
ir (arba) viesyjy elektroniniy rysiy paslaugy, elektroninés informacijos prieglobos
paslaugy ir skaitmeniniy paslaugy teikéjas, paslaugas teikiantis Lietuvos Respublikoje ir
(arba) kitose Europos Sagjungos valstybése narése (Lietuvos Respublikos kibernetinio
saugumo jstatymas, 2014). Vadinasi, pareiga apima privacius skaitmeniniy duomeny
tvarkytojus esancius ne tik Lietuvoje, bet ir Europos Sajungoje, vykdancius veikla
Lietuvoje. Jdomu yra tai, kad nors jstatyme pareiga numatyta beveik visiems subjektams,
kurie teikia ir vykdo paslaugas elektroningje erdvéje Lietuvoje ir (ar) ES (pareiga neapima
mazy ir labai mazy jmoniy), taciau Lietuvos policijos generalinio komisaro jsakyme dél
informacijos, reikalingos kibernetiniams incidentams, galimai turintiems nusikalstamos
veiklos pozymiy, uzkardyti ir tirti, pateikimo, numatyta pareiga surinkti reikalingus
duomenis, tiriant kibernetinius incidentus, susijusius nusikalstamomis veikomis, apima tik
vieSyjy rySiy tinkly ir (arba) vieSyjy elektroniniy rySiy, elektroninés informacijos
prieglobos paslaugas teikiancius subjektus, kitaip dar jsakyme vartojama savoka
sinformacijos teikéjas* (Lietuvos policijos generalinio komisaro jsakymas..., 2015).
Analizuojant kibernetinio jstatymo ir generalinio komisaro jsakymo pakeitimus, §i klaida
galéjo isipainioti dél neapdairaus jstatymy leid¢jo veiksmy, kadangi pareiga ir kitiems
skaitmeniniy paslaugy teikéjams atsirado tik jsigaliojus 2018 m. liepos 4 d. kibernetinio
saugumo jstatymo pataisoms (Lietuvos Respublikos kibernetinio saugumo jstatymas,
2018), o paskutiné policijos generalinio komisaro jsakymo redakcija galioja nuo 2018 m.
vasario 20 d. (Lietuvos policijos generalinio komisaro jsakymas..., 2018). Nepaisant to,

jsakymas turi galioti ir kitoms institucijoms, nurodytoms kibernetinio saugumo jstatyme.
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Kaip nurodyta jstatyme ir jsakyme, pareiga bendradarbiauti su policija apima tik
informacijos perdavima policijai, kai policija tokj praSyma pateikia skaitmeniniy paslaugy
teikéjui. Ji neapima pareigos patiems pastebéjus apie tariamus neteisétus veiksmus, kurie
galéty buti kibernetinés nusikalstamos veikos, pranesti reikalingoms institucijoms. Taciau
privatiis subjektai tai gali atlikti savanoriskai, o ypa¢ mazos ir labai mazos jmonés
bendradarbiauja tik savanorisku pagrindu, kitaip tariant néra jpareigotos teikti informacija
ir pranesti apie galimus kibernetinius pazeidimus. Valstybinio audito duomenimis, tik 19 i§
143 auditoriy apklausty kibernetinio saugumo subjekty pranesa policijai apie kibernetinius
incidentus, kurie galimai yra nusikalstamos veikos elektroningje erdveéje (Valstybinio
audito ataskaita, 2020, p. 8). Tiek maZai praneSanciy yra dél to, kad kibernetinio saugumo
subjektai nezino kaip atpazinti ir reaguoti ] nusikalstamas veikas ir kaip jvertinti
nusikalstamos veikos nuostolj ar Zalg.

Nepaisant to, kad teisés aktai numato teisésaugos institucijy teis¢ kreiptis j privacius
skaitmeniniy paslaugy teikéjus, ir tam tikrais atvejais net jpareigoja iSduoti reikalingus
duomenis, ne tik nacionaliniu mastu, bet ir Europos Sajungoje, tafiau toks
bendradarbiavimas tampa vis sudétingesnis. Atsiranda naujy IRT ir daugelj jy teikia
paslaugy teik¢jai, kurie néra kibernetinio saugumo subjektai, taip pat dél daugelio
pasauliniy interneto paslaugy teikéjy (tokiy kaip ,,Meta®, ,,Google*, ,,Microsoft* ir kt.),
kurie yra uz tyrimg atliekan¢iy teisésaugos institucijy teritorijos riby, masto. Tokiais
atvejais reikia naudoti tarpvalstybinio bendradarbiavimo priemones, teikiamas ES, tokias
kaip Europos tyrimo orderj arba savitarpio teising¢ pagalba uz ES riby. Tac¢iau net ir Siy
instrumenty taikymas sukuria prieSingas teisines prievoles ir nevienodg jy taikymo apimtj,
stengiasi atsizvelgti ] teisésaugos institucijy praSymus, kai jiems reikia atsirinkti ir Zinoti,
kuriuos jsakymus privalo vykdyti, o kuriuos ne. D¢l Sios priezasties pasaulingje rinkoje
bandoma suvienodinti elektroniniy jrodymy surinkimo ir perdavimo sistemg ir atrasti

balansg tarp nusikaltimy elektroninéje erdvéje uzkardymo ir asmens duomeny apsaugos.

3.4. Naujasis ES E — jrodymy teisés akty paketas — naujas sprendimo biidas?

W V-

kuriuos sukelia kibernetiniai nusikaltimai, kol kas triksta konkretaus teisinio
reglamentavimo modelio. Atsizvelgdama | didéjant; valstybiy nariy supratimg apie
teisésaugos institucijoms kylancius i$Sukius, susijusius su naujomis IRT, ir jy
priklausomybe nuo privaciy subjekty bendradarbiavimo nustatant, tiriant nusikalstamas

veikas ir vykdant baudZiamajj persekiojimg uz jas, ES Taryba 2016 m. birZelio mén.
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paprasé Europos Komisijos parengti ,,bendraja sistemg* Europos Sajungoje Siuo klausimu.
2016 m. gruodzio mén. pateikusi pirmaja pazangos ataskaita'®, 2017 m. geguzés mén.
Komisija paskelbé neoficialy dokumenta, kuriame pateiké keleta praktiniy priemoniy,
skirty tarpvalstybinei prieigai prie elektroniniy jrodymy (toliau ir — e. jrodymai) tobulinti,
taciau tuo paciu padare iSvada, kad reikia imtis teisékiiros veiksmy, susijusiy su tiesioginiu
bendradarbiavimu su skaitmeniniy paslaugy teikéjais - $iai iSvadai véliau pritaré ,,didzioji
dauguma“ valstybiy nariy (3546-asis ES Tarybos posédis, 2017, p. 10). IJdomu tai, kad ES
Komisija nuo 2017 m. rugpjicio 4 d. iki 2017 m. spalio 27 d. atliko tarpvalstybing skirtingy
teisésaugos institucijy bei privaciy skaitmeniniy paslaugy teikéjy apklausg del
tarpvalstybinés prieigos prie e. jrodymy, o Sios apklausos rezultatai ganétinai kontraversiski
(Report of open public consultation on E-evidence, 2017) — 1S vienos puseés, valstybés narés
pritar¢, kad reikia naujos bendros sistemos e. jrodymy gavimui, taciau tai kelé ir
susiripinimy dél tam tikry aspekty (jie bus aptarti véliau)*®. Galiausiai, po penkerius metus
trukusiy deryby, tam, kad bendradarbiavimas ne tik tarp Saliy, taiau ir tarp skaitmeniniy
paslaugy teikéjy buty sklandesnis ir buty galima greiCiau ir efektyviau iSaiSkinti
nusikaltimus, padarytus kibernetin¢je erdvéje, Europos Taryba ir Europos parlamentas,
2023 m. liepos pabaigoje priémé teisés aktus, kuriais bus jdiegta nauja elektroniniy
jrodymy rinkimo baudziamosiose bylose ES sistema. Naujas e. jrodymy taisykles
(angliskai daznai vadinamas e-evidence regulation arba e-evidence package) sudaro du
teises aktai:
1) Reglamentas (ES) 2023/1543 (toliau — Reglamentas) dél Europos jrodymy
pateikimo orderiy ir Europos jrodymy saugojimo orderiy elektroniniams jrodymams
baudziamajame procese ir laisvés atémimo bausmiy vykdymui pasibaigus
baudziamajam procesui;
2) Direktyva (ES) 2023/1544 (toliau — Direktyva), kuria nustatomos suderintos
paskirtyjy jmoniy ir teisiniy atstovy skyrimo elektroniniams jrodymams
baudziamajame procese rinkti taisyklés.
Pagrindinis $iy naujyjy ES teisés akty tikslas - sukurti alternatyvy, greitesnj ir
veiksmingesnj mechanizmg esamoms tarptautinio bendradarbiavimo ir savitarpio teisinés
pagalbos priemonéms, kad biity konkreciai sprendZiamos problemos, kylancios dél e.
jrodymy nepastovumo ir saugomy duomeny ,,vietos praradimo‘* aspekto ir jteisinti nauja

baudziamosios teisés reguliavimg — tiesioginj teisésaugos institucijy ir privataus sektoriaus

18 Prieigg per internetg: https://data.consilium.europa.eu/doc/document/ST-15072-2016-REV-1/en/pdf

19 Kiekviena 3alis pateiké atgalinio rySio ataskaitg apie Komisijos sitilyma dél tarpvalstybinés prieigos prie e.
jrodymy. Prieiga per interneta: https://ec.europa.eu/info/law/better-regulation/have-your-
say/initiatives/1453-Improving-cross-border-access-to-electronic-evidence-in-criminal-matters en
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(skaitmeniniy paslaugy teikéjy) bendradarbiavima. Visg diskusijy laikotarpi buvo
stengiamasi rasti pusiausvyrg tarp veiksmingo ir efektyvaus baudziamyjy byly tyrimo
(teisésaugos institucijoms), teisinio tikrumo bei pagrindo (skaitmeniniams paslaugy
teik¢jams) ir pagrindiniy teisiy apsaugos (jtariamiesiems ir kitiems kibernetinés erdvés
naudotojams) (Franssen, 2018).

Reglamente nustatomos taisyklés, pagal kurias valstybés narés institucija
baudziamajame procese gali iSduoti Europos jrodymy pateikimo orderj (toliau — EJPO) arba
Europos jrodymy saugojimo orderj (toliau — EJSO) ir taip (tiesiogiai) nurodyti paslaugy
teikéjui, teikian¢iam paslaugas Sajungoje ir jsisteigusiam kitoje valstybéje naréje arba, jei
Jis nejsisteiges, atstovaujamam teisinio atstovo kitoje valstybéje naréje, pateikti arba
iSsaugoti elektroninius jrodymus, neatsizvelgiant j duomeny buvimo vietg (Reglamento 1
str. 1 d.). EJPO leidZia iSduodanciosios valstybés narés teisminéms institucijoms reikalauti,
kad skaitmeninis paslaugy teikéjas (netaikoma paslaugy teikéjams teikiantiems finansines
paslaugas pagal Europos Parlamento ir Tarybos direktyvos 2006/123/EB 2 str. 2 d. b
punkta®®) esantis kitoje valstybéje naréje pateikty tam tikrus reik§mingus duomenis,
reikalingus baudziamajam procesui, o EJSO leidZia saugoti duomenis iki 60 dieny
(i8duodancioji institucija §j laikotarpj gali pratesti dar 30 dieny), kad atitinkami duomenys
nebity sunaikinti arba prarasti ir iki tol, kol bus iSduotas tolesnis EJPO. Taip pat,
nustatomas privalomas 10 dieny terminas, per kurj turi biiti atsakyta j jsakymag pateikti
duomenis, neatidéliotinais atvejais S§is terminas sutrumpinamas iki 8 valandy. Reikia
paminéti, kad EISO ir EJPO gali biiti iSduoti tik baudziamojo proceso tikslais ir tik vykstant
baudziamajam procesui arba sprendimams dél jkalinimo, kuriy trukmé ne trumpesné nei
keturi ménesiai (Reglamento 2 str. 2 d.). Sie jsakymai gali baiti susije su visais internetiniy
paslaugy saugomais duomenimis, pvz., abonenty, srauto ir turinio duomenimis.
Reglamentas taikomas tik jau saugomiems duomenims, t. y. jis netaikomas duomenims,
kuriuos galima tiesiogiai stebéti, ir duomenims, kurie bus sukurti ateityje. D¢l srauto
duomeny (iSskyrus duomeny, kuriy prasoma tik siekiant nustatyti naudotojo tapatybg) ir
turinio duomenims numatytas apribojimas (orderj Siems duomenims gali iSduoti tik
teismas, ar ikiteisminio tyrimo teisé¢jas). Sie duomenys gali biiti naudojami tik
nusikaltimams, uz kuriuos i§duodanciojoje valstybéje baudziama laisvés atémimo bausme
ne maziau kaip trejiems metams arba tam tikroms nusikalstamoms veikoms, susijusioms

su elektroniniais nusikaltimais, vaiky pornografija, negrynyjy mokeéjimo priemoniy

20 Netaikoma finansinéms paslaugoms, tokioms kaip, banky, kreditavimo, draudimo ir perdraudimo,
profesiniy ir asmeniniy pensijy, vertybiniy popieriy, investicijy, fondy, mokéjimo ir investavimo konsultacijy
paslaugoms, jskaitant 2006/48/EB I priede i§vardytas paslaugas.
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padirbinéjimu ar terorizmu (Reglamento 40 - 41 punktai). Iprastiniy valstybiy nariy
savitarpio teisinés pagalbos praSymy nebereikés. Reglamentas bus taikomas nuo 2026 m.
rugpjicio 18 d. (Reglamento 34 str. 2 d.).

Direktyvoje nustatytos taisyklés dél tam tikry paslaugy teikéjy, kurie sitilo paslaugas
Sajungoje (t. y. paslaugas teikia daugiau nei vienoje valstybéje naréje), paskirtyjy jstaigy
paskyrimo ir teisiniy atstovy paskyrimo, siekiant gauti, vykdyti ir vykdyti valstybiy nariy
kompetentingy institucijy priimtus sprendimus ir jsakymus, skirtus elektroniniams
jrodymams baudziamosiose bylose rinkti (Direktyvos 1 str. 1 d.). Teisinis atstovas veiks
kaip nacionaliniy institucijy teisinis kontaktinis asmuo visoje ES. Kadangi jrodymy orderiai
bus teikiami tiesiogiai skaitmeniniy paslaugy teikéjams, valstybiy nariy teis€saugos
institucijos procese nedalyvaus. ISskyrus tuos atvejus, kai paslaugy teikéjas nesilaiko
nustatyty reikalavimy arba yra kitos iSimtys, nurodytos Reglamente. Direktyva turi biiti

perkelta j nacionaling teis¢ iki 2026 m. vasario 18 d. (Direktyvos 7 str. 1 d.).

3.4.1. Skaitmeniniy paslaugy teikéjy ir iSduodanciyjy valstybiy atsakomybé

Esminis pokytis nuo kity savitarpio pagalbos sutaréiy yra tas, kad naujasis e. jrodymy
taisykliy paketas leis vienos valstybés narés teisésaugos institucijoms tiesiogiai prasyti
kitos valstybés narés skaitmeniniy paslaugy teikéjy pateikti praSomus duomenis i§ esmes
nedalyvaujant pastarosios valstybés institucijoms. Ne tik pirminiuose taisykliy rengimo
dokumentuose (Pasitlymas Europos Parlamento ir Tarybos...2018/0108, 2018), taciau ir
dabartiniame Reglamente yra numatyta, kad tais atvejais, kai paslaugy teikéjai ,,mano, kad
EJPOS (Europos jrodymy pateikimo orderio sertifikatas) arba EISOS (Europos jrodymy
orderio saugojimo sertifikatas) vykdymas galéty pazeisti imunitetus ar privilegijas arba
taisykles dél baudziamosios atsakomybés, susijusios su spaudos laisve ir saviraiskos laisve
kitose medijose, nustatymo ir apribojimo taisykles pagal vykdymq uztikrinancios valstybés
teise, adresatas [paslaugy teikéjas ar teisinis atstovas] turéty informuoti iSduodancigjq
institucijq ir vvkdymq uztikrinanciq institucijq* (Reglamento 57 punktas) - tai sukélé didele
nepasitenkinimy audra, kadangi tokiu atveju uZkraunama labai didel¢ atsakomybe
skaitmeniniy paslaugy teikéjams, t. y. priva¢iam subjektui. Jam buty pavesta atlikti
pareigas, kurios paprastai priskiriamos valstybés narés teisminéms institucijoms, jskaitant
orderio i§davimo teisétumo, galiojimo ir jo atitikties Chartijai vertinimg (Corhay, 2023).
Kas 1§ tiesy labai apsunkinty skaitmeniniy paslaugy teikéjus, kadangi jie turéty turéti
imonéje darbuotojy, kurie iSmanyty teisés aktus ir Zzmogaus teisiy nuostatas, bei Zinoty ne
tik savo nacionaliniy, ta¢iau ir Europos Zmogaus Teisiy Teismo praktika (Direktyvos 3 str.

4 d.). Didziausig rtpest] tai kelia mazosioms jmonéms, kadangi tai reikalauja finansiniy ir
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zmogiskyjy iStekliy. Vis délto reikia pabrézti, kad patys skaitmeniniy paslaugy teikéjai néra
atsakingi uz orderio teisétumo vertinima ir jei kyla bent menkiausia abejoné ar gali iSduoti
duomenis ar ne, jie turi galimybg kreiptis ] vykdyma uztikrinancia institucija (t. y. vykdyma
uztikrinanéios valstybés jgaliota teisésaugos institucijg). Jie gali tik praSyti paaiskinimo,
iskaitant konsultavimgsi su vykdymg uztikrinancios valstybés kompetentingomis
institucijomis tiesiogiai arba per Eurojustg ar Europos teisminj tinklg, orderj i§duodancia
institucija, kai mano, kad tam tikros informacijos iSdavimas gali kelti grésme¢ asmens
duomenims ar kitoms Europos Zmogaus Teisiy Konvencijoje garantuojamoms teiséms,
kitaip tariant pagrindinéms Chartijos teiséms (Reglamento 5 str. 10 d.). IS esmés,
skaitmeniniy paslaugy teikéjas turi tik ribotg vertinimo funkcijg ir pagrindiniy teisiy salyga
apsiriboja tik ,,akivaizdziais* pazeidimais, nes skaitmeniniy paslaugy teikéjas negaus viso
orderio, o tik sertifikatg, kuriame yra nurodyta maziau informacijos nei paciame orderyje.
D¢l sertifikate nurodytos informacijos skaitmeniniy paslaugy teikéjams bus ganétinai
sudétinga atlikti bet kokj pagrindiniy teisiy vertinimg. Kaip pabréziama Reglamento 71
punkte ,.atsakomybé uztikrinti atitinkamo orderio teisétumq, visy pirma jo biitinumg ir
proporcingumq, turéty tekti iSduodanciajai institucijai “.

Analizuojant pradines dokumenty rengimo stadijas, ES Taryba iSbrauké zmogaus
teisiy iSlygg i§ pagrindy, kuriais remdamiesi skaitmeniniy paslaugy teikéjai gali atsisakyti
vykdyti jrodymy orderius, ir i§ pagrindy, kuriais remdamiesi skaitmeniniy paslaugy teikéjai
gali priestarauti jrodymy orderio vykdymui, sgraso (General Approach... 10206/19, 2019).
Todél atsakomybé uz pagrindiniy teisiy apsauga tenka tik iSduodanciajai valstybei. Tai dar
grieztesnis pozitris nei ES Komisijos pozidris, o bendrasis poziuris (angl. general
approach) sulauké grieztesnés kritikos nei ES Komisijos pasitlymas, kuriuo buvo
perkeliama pagrindiniy teisiy apsauga skaitmeniniams paslaugy teikéjams. ES Taryba
nor¢jo apriboti skaitmeninio paslaugy teikéjo, kaip pagrindiniy teisiy saugotojo, vaidmen;.
Europos Parlamentas skeptiskai vertino pasitilymg dél e. jrodymy, iSkeldamas daug svarbiy
teisiniy problemy. I$ tiesy, Europos Parlamento galutinéje ataskaitoje (Report on the
proposal..., 2020) buvo pateikiami 267 Komisijos pasitilymo pakeitimai, kuriais siekiama
pakeisti ne tik kiekvieng atskirg ES Komisijos ir ES Tarybos projekty straipsnj, bet ir kai
kuriuos svarbius $iy projekty mechanizmus ir rams¢ius. Europos Parlamentas, pasitelkes
Europos Parlamento pilieciy laisviy, teisingumo ir vidaus reikaly (LIBE) komitetg ir jo
praneséja, 1S tiesy grieZtai pasisaké pries pagrindiniy teisiy vertinimo perdavima privaciam
subjektui ir pareiSke, kad labai abejotina skaitmeniniy paslaugy teikéjams pavesti spresti
dél pilie¢iy pagrindiniy teisiy (3rd. Working Document (A), 2019, p. 5-6). Komitetas

primygtinai pabrézé, kad svarbu islaikyti valstybiy nariy institucijy, gaunancéiy orderj,
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dalyvavimg. Galiausiai ES institucijos laikési Europos Parlamento pozitirio ir priimtame
Reglamente islaiké antrosios valstybés dalyvavima procese ir pasirinko ribotg skaitmeniniy
paslaugy teikéjy vaidmenj. Vis délto, nors vykdanciosios valstybés dalyvavimas buvo
jtrauktas (privalomas vykdanciosios valstybés teisésaugos institucijos informavimas
pateikus jrodymy pateikimo orderj dél srauto ir turinio duomeny), taciau tuo paciu ir
apribotas, nes orderj iSduodancioji valstybé neprivalo informuoti vykdanc¢iosios valstybés
uztikrinimo institucijos apie orderj, kaip ir skaitmeniniy paslaugy teikéjas neprivalo
konsultuotis su vykdanciosios valstybés institucijg dél jrodymy orderio jvykdymo (bus
aptarta véliau).

Nors dabartiniame Reglamente 1§ tiesy, atsakomybé perkeliama order}
iSduodanciosioms institucijoms, taciau dél to gali kilti kity problemy — iSduodancioji
valstybé yra suinteresuota gauti elektroninius duomenis ir dél to padarys viska, kad tuos
duomenis gauty. Reglamentas nurodo, kad jrodymy pateikimo orderis turéty buti
iSduodamas tik jei tai ,bitina, proporcinga tinkama ir taikytina konkrecioje byloje.
Isduodancioji institucija turéty atsizvelgti j jtariamojo ar kaltinamojo teiseS Procese,
susijusiame su nusikalstama veika, ir turéty iSduoti Europos jrodymy pateikimo orderj tik
tuo atveju, jei tokj orderj biity buve galima tokiomis paciomis sqlygomis isduoti panasioje
nacionalinéje byloje. Vertinant, ar turéty biiti iSduotas Europos jrodymy pateikimo orderis,
reikéty atsizvelgti j tai, ar toks orderis apsiriboja tuo, kas biitina pasiekti teisétam tikslui,
t. y. gauti duomenis, kurie yra reikSmingi ir bitini jrodymai konkrecioje byloje*
(Reglamento 38 punktas). Buty naivu tikétis, kad iSduodanciosios valstybés institucijos
visada nuodugniai patikrins ar tikrai orderio iSdavimas nepazeidzia jokiy asmens duomeny
ar zmogaus teisiy, ypac, kai tai skubus atvejis ir duomenis reikia gauti kuo greiciau, kad
bty galima uZkardyti nusikaltima. Zinoma, Reglamente yra nurodyta, kad jrodymy tiek
pateikimo, tiek saugojimo orderius dél visy duomeny gali iSduoti, o jei iSduoda kita
institucija, tada turi patvirtinti kompetentingas teis¢jas, teismas arba ikiteisminio tyrimo
teiséjas (Reglamento 3 str.). Prokurorai gali isduoti Europos jrodymy pateikimo orderius,
del duomeny apie abonentg ar dél duomeny, kuriy prasoma tik siekiant nustatyti naudotojo
tapatybe, kas yra ganétinai problematinis aspektas, kadangi tai taip pat yra asmens
duomenys Bendrojo duomeny apsaugos reglamento (toliau — BDAR) ir Direktyvos (ES)

2016/680%' kontekste, o retrospektyviné teisiné apsauga yra ganétinai sudétinga tokiais

21 Renkant asmens duomenis baudZiamosiose bylose yra taikoma 2016 m. balandZio 27 d. Europos
Parlamento ir Tarybos direktyva (ES) 2016/680 d¢l fiziniy asmeny apsaugos kompetentingoms institucijoms
tvarkant asmens duomenis nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudziamojo persekiojimo
uz jas arba bausmiy vykdymo tikslais ir d¢l laisvo tokiy duomeny judéjimo, ir kuriuo panaikinamas Tarybos
pamatinis sprendimas 2008/977/TVR. Si direktyva, kaip ir BDAR, priimta siekiant uztikrinti fiziniy asmeny
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atvejais, kai duomenys gaunami i$ kity valstybiy nariy (Europos ekonomikos ir socialiniy
reikaly komiteto nuomong, 2018, 3.10 punktas). Prokurorai gali iSduoti ir Europos jrodymy
saugojimo orderius. Tokiy orderiy atveju prokuroras taip pat yra kompetentinga institucija,
galinti patvirtinti kity tyrimo institucijy orderius (be teis¢jo, teismo ar ikiteisminio tyrimo
teiséjo) (Reglamento 3 str.). Tai vélgi, gali kelti Siokiy tokiy abejoniy, ar tikrai prokuroras
nuodugniai i$analizuos ir uztikrins pagrindiniy teisiy laikymasi, Kkai jis vadovauja
ikiteisminiam tyrimui ir konkreCios bylos baigtis gali priklausyti biitent nuo reikiamy
skaitmeniniy duomeny. Be kita ko, net ir paciy valstybiy teismy sprendimuose ar
ikiteisminiuose tyrimuose kyla konflikty dél iy aspekty. Zinoma, visa tai atsiremia j
valstybiy abipusio pasitikéjimo principg ir uztikrinimas privalo biiti, ta¢iau néra aisku kaip
tai bus jgyvendinama ateityje. Atkreiptinas démesys, kad iSduodancioji institucija privalo
i8duodant jrodymy pateikimo orderj pagristi priezastis, d¢l kuriy toks orderio iSdavimas
atitinka biitinumo ir proporcingumo salygas (Reglamento 5 str. 5 d. i punktas). Taip pat,
iSduodancioji institucija turi patikrinti teisines situacijas, kuriomis Europos jrodymy
pateikimo orderio iSdavimas yra ribojamas arba kurioms taikoma i§imtis. Tai taikoma:

1) Europos jrodymy pateikimo orderiams dél visy kategorijy duomeny, jei

lygiagreciai vyksta baudZziamasis procesas kitoje valstybéje naréje (non bis in idem

situacijos), ir

2) Europos duomeny pateikimo orderiams dél srauto ir turinio duomeny, jei:

e duomenys saugomi pagal iSduodanciosios valstybés teis¢ taikoma profesinés
paslapties apsauga (Reglamento 5 str. 9 d.);

e duomenis apsaugo imunitetai ar privilegijos pagal vykdanciosios valstybés
teisg, jskaitant duomenis, kuriems taikomos baudziamosios atsakomybés
nustatymo ir apribojimo taisyklés, susijusios su spaudos laisve ir saviraiskos
laisve kitose ziniasklaidos priemonése pagal vykdanciosios valstybés teise

(Reglamento 5 str. 10 d.).

Europos jrodymo pateikimo orderio d¢l srauto ir turinio duomeny atveju iSduodancioji
institucija turi pranesti vykdanciajai institucijai (t. y. valstybés, kurioje yra jsisteiges
paslaugy teikéjas arba gyvena jo teisinis atstovas, kompetentingai institucijai), jei duomeny
subjektas arba nusikaltimas yra uz iSduodanciosios valstybés jurisdikcijos riby
(Reglamento 8 str.). Bet kuriuo atveju, kaip raSoma Reglamente, E]JPO arba EJSO neturi

biiti iSduodamas, kai iSduodancioji institucija turi pagrindo manyti, kad tai prieStarauty non

pagrindines teises ir laisves, visy pirma jy teis¢ | asmens duomeny apsaugg tuo paciu ir leidziant teisésaugos
institucijoms keistis tokiais duomenimis.

36



bis in idem principui ar pazeisty kitas zmogaus teises. O vykdancioji institucija savo ruoztu
turi jvertinti Siuos aspektus kaip non bis in idem, abipusj baudziamuma, ES sutarties 6 str.
ir Chartijoje nustatytas pagrindines teises, bei pagal savo teise imunitety ar privilegijy
apsaugg ar jei praSomiems duomenims taikomos taisyklés dél baudziamosios atsakomybés,
susijusios su spaudos laisve ir saviraiSkos laisve kitose medijose ir jei tai atitinka bent vieng
i§ $iy punkty, gali atsisakyti vykdyti orderj ir turi pranesti apie tai skaitmeniniy paslaugy
teikéjui, kad duomeny neperduoty, ir i§duodanciajai institucijai, kad sustabdyty jrodymy
orderj. IS kitos pusés, vykdyma uztikrinanciai valstybei ir jos institucijai yra priskiriamas
tik labai ribotas perzitiros vaidmuo ir valstybé gali turéti jtakos tik tuo atveju, jei
skaitmeniniy paslaugy teikéjas suabejoja orderio teisétumu ir atsisako vykdyti nurodyma.
A contrario, kai skaitmeniniy paslaugy teikéjas vykdo nurodymg pagal iSduodanciosios
valstybés orderj, vykdancioji valstybé gali net nezinoti apie orderio egzistavimg ir negali
tam prieStarauti. D¢l Sios prieZasties vykdanciosios valstybés jgaliota institucija ne visada
galés atlikti apsaugos funkcijas, atsisakydama vykdyti orderj, kaip tai yra jprasta kituose
savitarpio pagalbos sutartyse. Taigi, visa atsakomybé dél apsaugos uZztikrinimo tenka
kompetentingai iSduodanciosios valstybés institucijai ir i§ dalies privaciam subjektui,
atsakingam uz orderiy vykdyma.

Kalbant apie orderio jvykdymg ir duomeny perdavima, Reglamente néra uzsiminta
apie duomeny, kai jau juos perima iSduodancioji institucija, saugojimg. Duomeny
saugojimas yra ne maziau svarbus ir glaudziai susijes su e. jrodymy dalyku. Negalima
paneigti tinkamo duomeny saugojimo reglamentavimo. Bet kuris baudziamasis procesas,
kaip zinia, trunka ilgai, siekiant uztikrinti teisingg bylos nagrinéjima ir tinkamai garantuoti
jtariamyjy ir kaltinamyjy teises. Apskritai, dazniausiai nusikaltimai i$aiSkinami tik pragjus
nemazai laiko nuo nusikaltimy padarymo. Jei tokiais atvejais duomenys nesaugomi arba
saugomi per trumpg laika, kyla pavojus, kad visos jy gavimg reglamentuojancios taisyklés
bus taikomos ribotai ir gali kilti pavojus, kad jos netgi liks tik simboliniu veiksmu ir tada
visai nebetenka prasmes toks e. jrodymy taisykliy taikymas (Forlani, 2023, p. 180). Pats
Reglamentas daro nuoroda j ES 2016/680 direktyva, kurios 5 str. numatyta, kad valstybés
narés turi nusistatyti asmens duomeny i$trynimo ir saugojimo terminus. Vadinasi, duomeny
saugojimg turéty reglamentuoti kiekvienos valstybés nacionaliné teisé. Taciau bent
minimal@s principai ir taisyklés dél saugojimo laikotarpio turéjo bti nustatytos ar
apraSytos ir naujajame reglamentavime, pavyzdziui, kad duomenys bus paSalinti po
baudziamosios bylos uZbaigimo ar kad duomenys negali biiti panaudoti kitiems tikslams,
nei buvo iSduotas e. jrodymy orderis. Kadangi Siuo atveju, valstybés narés gali nusistatyti

labai skirtingus terminus, kas gali i§Saukti Zmogaus teisiy pazeidimus. ESTT ne kartg yra
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nagrinéjes bylas apie elektroniniy ry$iy duomenis ir yra pasakes, kad viena vertus saugant
tokius duomenis atsiranda galimybé ,,vyriausybei kontroliuoti savo gyventojus*, taciau kita
vertus, ,,privaloma vyriausybe jpareigoti kontroliuoti save pacia, kiek tai susije su saugomy
duomeny laikymu ar prieiga prie jos“ (Europos Sajungos Teisingumo Teismo 2016 m.
gruodzio 21 d. sprendimas). Ir negalima tuos pacius duomenis naudoti skirtingy raisiy

procesams.

3.4.2. Teisinés garantijos jtariamajam ir kitiems skaitmeniniy paslaugy naudotojams

Rengiant naujgsias e. jrodymy taisykles, buvo nustatyta, kad nors skaitmeniniy paslaugy
teikéjai yra linkg¢ bendradarbiauti su teis€saugos institucijomis, taciau jiems kelia
susiripinima, kaip §$is naujasis reglamentavimas paveiks jy santykj su klientais, kadangi tai
yra pagrindinis veiklos aspektas (Report of open public consultation on E-evidence, 2017,
p. 5). Be to, kad privatusis sektorius privalo laikytis Bendrojo duomeny apsaugos
reglamento ir jame nustatyty jpareigojimy, skaitmeniniy paslaugy teikéjai nurod¢, kad jie
jaucia atsakomybe uz savo klienty duomeny apsaugg ir privatumo iSsaugojima. Jie tai laiko
esminiu savo verslo modelio aspektu ir klienty pasitikéjimo jais Saltiniu (3rd. Working
Document (A), 2019, p. 4). Vokietijos skaitmenin¢ asociacija ,,Bitkom*, nagrinédama
pasiiilymag dél e. jrodymy taisykliy ir iSreikSdama savo pozicijg Siuo klausimu kaip
skaitmeniniy paslaugy teikéjy atstoveé, pabrézé skaidrumo klientams svarbg. Buvo
iSreikStas pageidavimas, kad naujose e. jrodymy taisyklése biity numatyta galimybé
pranesti savo naudotojams, kai jy duomeny praso teisésaugos institucijos ir kai toks
praneSimas nekelia pavojaus tyrimui (Weil3, 2018, p. 4). IS tiesy, ] pastabas buvo atsizvelgta
ir naujasis Reglamentas numato informavimo prievole, taciau §i prievolé saisto ne duomeny
tvarkytoja, t. y. skaitmeniniy paslaugy teikéja, o orderj; iSduodancigjg institucija.
ISduodancioji institucija ,nepagristai nedelsdama informuoja asmenj, kurio duomeny
prasoma, apie duomeny pateikimg remiantis Europos jrodymy pateikimo orderiu®, iskyrus
atvejus, kai i8duodancioji institucija turi prieZzas¢iy, dél kuriy informacijos pateikimas
atidedamas arba ribojamas. Tokiu atveju, bylos medziagoje iSduodancioji institucija turi
nurodyti atid¢jimo, apribojimo ar neinformavimo prieZastis ir pateikti skaitmeniniy
paslaugy teikéjui trumpa pagrindima (Reglamento 13 str.). Tai, kad iSduodancioji institucija
turi informuoti duomeny valdytoja, yra ganétinai jprasta praktika baudziamosiose bylose,
po to, kai yra pritaikytos procesinés prievartos priemonés, tokios kaip elektroniniy rysSiy
tinklais perduodamos informacijos kontrolé, jos fiksavimas ir kaupimas, taciau tai
nepaneigia skaitmeniniy paslaugy teikéjy baimeés del galimo klienty nepasitikéjimo

atsiradimo.
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Atsizvelgiant | tai, asmuo, dél kurio duomeny yra iSduodamas jrodymy pateikimo
orderis, turi teis¢ j veiksmingas teisiy gynimo priemones iSduodanciosios valstybés teisme,
pagal jos nacionaling teis¢ ir ji turéty apimti galimybe ginCyti priemonés teisétuma,
iskaitant jos biitinuma ir proporcinguma, nedarant poveikio pagrindiniy teisiy garantijoms
vykdyma uztikrinancioje valstybéje ar kitoms papildomoms teisiy gynimo priemonéms
pagal nacionaling teis¢. Jeigu tas asmuo yra jtariamasis ar kaltinamasis, toks asmuo turéty
turéti teise | veiksmingas teisiy gynimo priemones per baudziamajj procesa, kuriame tie
duomenys naudojami kaip jrodymai (Reglamento 18 str.). Taciau $iuo atveju, kyla abejoniy,
ar vienintelé pareiga sukurti veiksmingg teisiy gynimo priemong iSduodancioje valstybéje
naréje, o ne nukentéjusio ar jtariamojo/kaltinamojo asmens valstybéje naréje, 18 tikryjy yra
veiksminga priemoné Chartijos prasme, kadangi nebus sutelktas démesys j asmenj, kuris
yra susijes su jrodymy orderio iSdavimu (nukentéjusysis ar jtariamasis/kaltinamasis) ir
tokio asmens valstybé negalés vykdyti savo apsaugos funkcijy ir uztikrinti pagrindines
asmeny, esanciy jos teritorijoje, teises, kaip reikalaujama pagal Europos Zzmogaus teisiy
sistemg (Franssen, 2018). Pazymétina, jog asmens pilietybé Siuo atveju neturi reikSmés. IS
tikryjy vykdanciosios valstybés nustatymg lems paslaugy teikéjo, kuris turés nurodyti
valstybe nare kaip savo jsisteigimo valstybe arba valstybe, kurioje yra jo teisinis atstovas,
pasirinkimas. Skaitmeniniame pasaulyje valstybé, kurioje vykdomas jrodymy orderis, retai
biina ta pati valstybé, kurioje gyvena asmuo, su kuriuo susijes orderio iSdavimas. Tai
reiSkia, kad vykdanciosios valstybés narés teritorija ir teritorija, kurioje gyvena asmuo, gali
nesutapti. Ir Siuo atveju, néra sgzininga ,,uzkrauti* didesne atsakomybés dalj iSduodanciajai
valstybei asmens atzvilgiu, kadangi pastarajam bus sudétinga ginti savo teises pagal kitos
Salies nacionaling teis¢. Be to, néra aisku, kaip iS§duodancioji valstybé sugebéty atsizvelgti
ir nagrinéti pazeidimus, kai tai biity dél vykdanciosios valstybés teis€s, pavyzdziui, jei yra
i8duodamas jrodymy pateikimo orderis, nesusijes su srauto ir turinio duomenimis (tokiais
atvejais jis neturi pranesti vykdanciajai institucijai) ir skaitmeniniy paslaugy teikéjas
perduoda duomenis orderj iSdavusiai institucijai, taciau toks iSdavimas paZeidzia kokig nors
vykdanc¢iosios nacionalinés teisés nuostata. Reglamento 10 str. 5 d. nustato, kad
i8duodancioji institucija privalo atsizvelgti i kitos valstybés teise, imunitetus ir privilegijas,
bet kaip tas bus jgyvendinama praktiskai, kyla abejoniy. Reikia nepamirsti, kad visoje ES
yra jvairiy valstybiy ir jy teisiniy sistemy. Atsizvelgiant | skirtingus valstybiy proceso
standartus, gali kilti problema jvertinant imunitety ir privilegijy nuostatas, kurios gali bti
i8duodanciajai valstybei tiesiog nesuprantamos.

Gali jvykti atvejy, kai kitoje Salyje esantys duomenys galéty padéti jtariamajam ginti

savo teises ar jrodyti jo nekaltuma. Dél Sios prieZasties Reglamente yra numatyta teis¢, kad
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jtariamasis arba kaltinamasis (arba jo advokatas) gali prasyti savo valstybés jgalioty
institucijy iSduoti Europos jrodymy pateikimo arba saugojimo orderi ,naudodamiesi
taikytinomis teisémis j gynybq pagal nacionaling baudziamojo proceso teise.* (Reglamento
1 str. 2 d.). Si nuostata nejpareigoja $aliy savo nacionaliniuose jstatymuose nusimatyti §ios
teisés, taciau tada vis tiek turi buti uztikrinamos jtariamojo teisés ikiteisminio tyrimo metu.

Apibendrinant galima teigti, kad nors ir Reglamente yra numatyta, kad asmuo turi
turéti teis¢ ] veiksmingas teisiy gynimo priemones iSduodanciosios valstybés teisme, taciau
néra aisku, nei kaip tos teisés turi biiti jgyvendinamos nei ar tikrai iSduodancioji valstybé
sugebés jas uztikrinti, ypa¢, kai tai apims kitos Salies nacionalings teis€s apsaugos

priemones.

3.4.3. Treciyjy Saliy skaitmeniniy duomeny teikéjai ir reglamentavimo kolizija

Dar viena svarbi naujove, be to, kad nebereikés teikti jprastiniy savitarpio pagalbos
praSymy dé¢l e. jrodymy gavimo, bus tiesioginis bendradarbiavimas ne tik su ES
Jsisteigusiomis jmonémis, bet ir galimybé gauti duomenis i$ treciyjy valstybiy skaitmeniniy
duomeny tvarkytojy. Pagal naujaji Reglamentg nesvarbu, kur i$ tikryjy saugomi duomenys,
kurie turi buti perduoti pagal Europos jrodymy pateikimo orderj. Galima iSduoti order;j
a)valstybéje nar¢je, kurioje yra paskirtasis atstovas, b)kitoje ES valstybé&je naréje, taip pat
c)treCiojoje Salyje, nepriklausancioje Europos Sajungai. Tai, kad pareiga atskleisti
duomenis taikoma nepriklausomai nuo duomeny saugojimo vietos, iSplaukia i§ jvairiy
Reglamento nuostaty (pavyzdziui, Reglamento 1 str. 1 d. ar 17 str. 2 d. b punkto). Galimyb¢é
i8duoti orderj treCiosios Salies skaitmeniniy paslaugy teikéjui yra tada, kai atitinkama jmoné
savo paslaugas teikia ES. Naujosios taisyklés netaikomos tik grynai nacionaliniams
paslaugy teikéjams, kurie turi klienty tik vienoje valstybéje naréje, ir ne ES paslaugy
teik¢jams, kurie paslaugy ES nesiiilo. Ar paslaugy teikéjas ,,sitlo paslaugas ES* ar ne,
priklauso nuo esminio rysio su ES egzistavimo — vien tik prieigos prie paslaugy teikéjo
svetainés ar el. pasto adreso gavimas toje svetain¢je néra pakankamas (Reglamento 29
punktas). Esminio rysio kriterijus uzsienio paslaugy teikéjams yra grindziamas konkreciais
faktiniais kriterijais, tokias kaip didelis vartotojy skaicius vienoje ar keliose valstybése
narése arba kuriy veikla nukreipta j vieng ar daugiau nariy. Taip pat, tai priklauso nuo
tokiy veiksniy, kaip foje valstybéje naréje paprastai vartojama kalba ar naudojama valiuta
arba galimybé uzsisakyti prekiy ar paslaugy, programélés prieinamumas atitinkamoje
nacionalinéje programéliy parduotuvéje, vietiné reklama arba reklama valstybéje naréje
vartojama kalba, santykiy su klientais atveju vartojama kalba yra valstybés narés kalba -

tokiu atveju, pakanka nustatyti tik vienos valstybés narés ry$j su treCiosios Salies paslaugy
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teikéju (Reglamento 30 punktas). Taigi, Sios taisyklés bus taikomos ne tik ES skaitmeniniy
paslaugy teikéjams, taciau tai bus aktualu ir kitiems dideliems treciyjy paslaugy teikéjams,
o ypa¢ JAV dideléms kompanijoms. Kaip jau minéta anksciau, JAV paslaugy teikéjams
paprastai draudziama atskleisti JAV serveriuose saugomus turinio duomenis uZzsienio
teisésaugos institucijoms (18 U.S.C. § 2702) ir jrodymy orderio iSdavimas $iuo atveju
kertasi su JAV teise. Siekiant uztikrinti pagarba suvereniems treciyjy valstybiy interesams,
apsaugoti atitinkamg asmenj ir spresti paslaugy teikéjy pareigy priestaravimo problema,
Reglamentas numato konkretaus teisminés perzitiros mechanizmg, kuris taikomas tais
atvejais, kai dél Europos jrodymy pateikimo orderio vykdymo paslaugy teikéjai negaléty
vykdyti treCiosios valstybés teiséje nustatyty teisiniy pareigy (Reglamento 74 punktas).
Esant Sioms situacijoms, uzsienio paslaugy teikéjai galéty pasinaudoti Reglamento 17 str.
numatyta galimybe ir pateikti ,,motyvuotg prieStaravimg* iSduoti praSomus duomenis ir taip
informuoti tiek iSduodancigja institucijg tiek vykdyma uztikrinancig institucijg dél teisiy
kolizijos. Jeigu iSduodancioji institucija pageidauja palikti orderj galioti, iSduodanciosios
valstybés kompetentingas teismas priima sprendimg ar palikti galioti orderj ar ne,
jvertindamas kriterijus pateiktus Reglamento 17 str. 4 d. Tuo atveju, kai teismas nustato,
kad taikytina trecCiosios Salies teis¢, pagal kurig draudziama atskleisti atitinkamus
duomenis, teismas automatiSkai nepanaikina Europos jrodymy pateikimo orderio, bet turi
jvertinti susijusius interesus, pateiktus 17 str. 6 d. ir priimti subalansuotg sprendimg. IS
vienos pusés, sveikintina, kad yra atsizvelgiama ] treciosios Salies nacionaling teis¢ ir
skaitmeniniy duomeny teikéjy jsipareigojimus, taciau i§ kitos puseés, treciyjy valstybiy
suverenitetas vis délto yra sumenkinamas ir ES teis¢ jy atzvilgiu yra iSaukstinama, kai
valstybiy nariy teismai gali nepaisyti teisiniy prieStaravimy ir vis tiek jpareigoti duomeny
tvarkytojus perduoti duomenis arba atitinkamai skirti sankcijas. IS esmés, galéty biiti sunku
valstybiy nariy teismams suprasti treciosios Salies teis¢ ir pasverti duomeny pateikimg ir
tam prieStaraujancias nuostatas treciosios valstybés teisiniame reglamentavime, dél to
Reglamentas numato galimybe, iSduodanciosios valstybés teismui konsultuotis su trecigja
valstybe dél jos teisinio reglamentavimo, jeigu tai neprieStarauja atitinkamam
baudziamajam procesui (Reglamento 17 str. 7 d.). Svarstant galimybes dél Europos
jrodymy pateikimo orderio iSdavimo reikéty atsizvelgti i kitos valstybés arba valstybés,
kuri neleidzia atskleisti informacijos, duomeny apsaugos interesus ir i baudziamosios bylos
ry$io su ES laipsnj. Taciau kaip tai bus atsizvelgta praktikoje, sunku nustatyti.

Turédami mintyje §ig problema, dar 2019 m. Europos Komisijai buvo pavesta derétis
deél Europos Sajungos ir JAV susitarimo dél skaitmeniniy jrodymy. ES poziiiriu, sickiama

uztikrinti, kad JAV duomeny apsaugos teis¢ nebedrausty JAV paslaugy teiké¢jams vykdyti
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Europos jrodymy pateikimo orderius ir atskleisti informacija, susijusig su JAV saugomais
duomenimis. Kita vertus, JAV vyriausybés atstovai taip pat nori, kad JAV paslaugy
teikéjams nebiity taikoma ES duomeny apsaugos teis¢, ypa¢ Bendrojo duomeny apsaugos
reglamento V skyriaus straipsniai, kurie susij¢ su asmens duomeny perdavimu j trecigsias
Salis, kas priestarauja JAV Cloud Act jstatymui atskleisti Europos Sajungos serveriuose
saugomus duomenis (Daskal, 2018, p. 221). Atitinkamai, ir ES tvarkomy duomeny
atskleidimas be Europos Sajungos ir atitinkamos treciosios $alies, j kurig duomenys turi
biiti perduoti, susitarimo (kitaip tariant nesant atitinkamos savitarpio pagalbos sutarties),
paprastai, yra draudziamas. Todé¢l, viena vertus, reikéty reglamentuoti e. jrodymy
Reglamento taikyma JAV paslaugy teikéjams ir, kita vertus, JAV tyréjy prieiga prie Europos
Sajungoje saugomy duomeny (MeiBBner, 2023), ESTT ne kartg laikési prielaidos, kad ES
tvarkomus asmens duomenis perdavus JAV, neteisétai sumazéty duomeny apsaugos lygis
(remiantis bylomis ,,Schrems I (C-362/14) ir ,,Schrems I1* (C-311/18)). Dél to kyla labai
didel¢ dilema ar reikéty su JAV susitarti d¢l visos apimties duomeny perdavimo, nes kaina
uz tai, kad ES baudziamasis persekiojimas siekiant gauti skaitmeniniy jrodymy tapty
veiksmingesnis ir greitesnis, yra per didele, jei, dél to JAV tyréjams suteikiama beveik

nereglamentuota prieiga prie ES saugomy duomeny.

3.4.4. Sankcijos ir iSlaidy atlyginimas

Pradiniuose rengimo etapuose buvo arSiai diskutuojama ir apie sankcijas paslaugy
teik¢jams, kai Sie atitinkamai nevykdo jsipareigojimy ir nepateikia priimtiny priezasciy.
Reglamento projekte nebuvo nustatyty specialiy minimaliy taisykliy dél sankcijy,
taikytiny, jei paslaugy teikéjas atsisako vykdyti iSduodanciosios valstybés narés nurodyma.
Sitlomame Reglamente buvo daroma nuoroda j nacionaling teis¢ ir tik reikalaujama, kad
valstybés narés nustatyty ,,veiksmingas, proporcingas ir atgrasancias pinigines sankcijas®
(Pasiiilymas Europos Parlamento ir Tarybos..., 2018, 13 str.). Priimtame Reglamente iSliko
nuostata, kad vykdanciosios valstybés pacios nusistato baudy dydzius, kurios turi biiti
atgrasancios, proporcingos ir veiksmingos, taciau atsizvelgus, 1 sulaukta kritikg pasiiilymo
metu, jog buvo palikta labai didelé veiksmy laisve valstybéms, buvo nubrézZta riba, kad
piniginés baudos negali vir§yti 2 % paslaugy teikéjo bendros pasaulinés metinés apyvartos
(Reglamento 15 str.). Be to, Reglamentas nedraudZia valstybéms naréms taikyti
baudziamasias sankcijas, kas rodo, kad nors ir nustatyta maksimali sankcijy riba, taciau tai
vis tiek palieka ganétinai didele diskrecija valstybéms. Mokslinink¢ Vanessa Franssen
mano, kad tai sudarys salygas skaitmeniniy paslaugy teikéjams ieskoti palankesnés teisines

padéties (angl. ,forum shopping®). Paslaugy teikéjai gali buti linke paskirti savo teisinj
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atstova toje valstyb¢je nar¢je, kurioje sankcijos uz reikalavimy nesilaikyma yra palyginti
nedidelés ir nebaudziamojo pobiidzio, nes uzsakymo nevykdymo atveju bus taikoma
vykdanciosios valstybés narés teisé (Franssen, 2018, p. 6). Vertinant tai, kad skaitmeniniy
paslaugy teikéjams labai svarbu islaikyti santykj su klientais, kyla klausimas ar nebus
piktnaudziaujama Sia reglamentavimo spraga. Ir skaitmeniniy paslaugy teikéjai nevykdys
jrodymy orderiy tam, kad neprarasty klienty, nes tam tikrais atvejais pigiau yra susimokéti
bauda, negu prarasti klientus ir pastovias pajamas.

Dar vienas aspektas, kuris sulauké labai dideles kritikos — tai kompensavimo sistemos
nebuvimas. Reglamento 14 str. teigiama, kad paslaugy teikéjai gali prasyti, kad
LSiSduodancioji valstybé naré atlyginty jy islaidas, jei tokia galimybé, susijusi su panasiose
situacijose iSduodamais Salies nacionaliniais orderiais, numatyta nacionalinéje
iSduodanciosios valstybés teiséje, ir tai padaryty pagal tos valstybés nacionaline teisg®.
Taigi Sis klausimas paliekamas spresti nacionaliniu lygmeniu, o tai skaitmeniniy paslaugy
teikéjams kelia ne tik daug neaiskumo, bet ir susirfipinimo. Sis Reglamentas jpareigos ne
tik didZiules kompanijas, tadiau ir maZas ir net labai mazas jmones bendradarbiauti su
teisésauga. Maza jmon¢ laikomos tos jmonés, kurios turi iki 50 darbuotojy, jos apyvarta
arba bendras balansas yra iki 10 mln. eury, labai maza jmoné¢ turi iki 10 darbuotojy ir jos
apyvarta arba bendras balansas nevir§ija 2 miln. eury (2003 m. geguzés 6 d. Europos
Komisijos rekomendacija 2003/361/EB). Kaip jau minéta, mazoms ir labai mazoms
Jmonéms, jei jos paslaugas teikia ne vienoje ES valstybéje nar¢je, EJPO ir EISO vykdymas
délto, duomeny gavimas yra iSduodanciosios valstybés interesas, o ne jmones, todél ir
kaStus uz orderio jvykdyma turéty prisiimti iSduodancioji valstybé. Tai neturéty biiti palikta
pacios valstybés diskrecijai.

Apskritai, Sios naujos taisyklés dél e. jrodymy yra nauja revoliucija teisiniame
bendradarbiavime. Jos padarys dideli poveiki ES skaitmenines paslaugas teikiantiems
paslaugy teikéjams, i§ naujo apibrés jy pareigas teisésaugos institucijoms ir darys jtaka jy
santykiams su klientais. Nors vieSyjy funkcijy perkélimo ant skaitmeniniy paslaugy teikéjy
galiausiai pavyko i§ dalies iSvengti, taCiau ribota pareiga vis délto iSliko ir Sie turés
perziiiréti, kad nebiity akivaizdziai pazeidziamos pagrindinés teisés. Praktika parodys ar
naujosios e. jrodymy taisyklés yra paZanga, ir tikrai leis greiciau iSaiSkinti kibernetinius
nusikaltimus ar jos lems, daZnai autoriy pabréZiama, ,paradigmos pokytj“
bendradarbiavimo srityje. Labiausiai baiminamasi valstybiy piktnaudziavimo ir didelés

zalos pagrindinéms teiséms.
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ISVADOS

1. Lietuvos Respublikoje tarptautinis bendradarbiavimas baudziamojoje justicijoje
suvokiamas kaip nusikalstamy veiky prevencijos, tyrimo bei teismy priimty sprendimy
vykdymas, kai tarptautiniy sutar¢iy bei Europos Sajungos teisés nustatytais pagrindais
kartu veikia ne maziau kaip dvi valstybés arba valstybé ir tarptautiné organizacija ar
Europos Sajungos institucija. Jis pasitelkiamas, kai nusikalstama veika turi ,,uzsienio
elementg™ ir reikia atlikti tam tikrus procesinius veiksmus, gauti duomeny ar dalintis
informacija su uzsienio ar tarptautinémis institucijomis. Baudziamosios justicijos
tarptautinio bendradarbiavimo Europos Sajungoje istoriné raida parode, kad ilgai kitusi
tarptautinio bendradarbiavimo sistema iki Siol néra nuosekli, o tokio instituto efektyvuma
mazina valstybiy diskrecija, leidzianti atsisakyti vykdyti kity valstybiy praSymus.

2. Atliktas tyrimas leidZia daryti iSvada, kad kibernetiniy nusikaltimy, kurie suprantami
kaip nusikalstamos veikos, nukreiptos prie§ kompiuter;, kompiuteriy tinklg, tinklinj
jrenginj, kiberneting erdve arba nusikalstamos veikos padarytos naudojant kompiuterj,
kompiuteriy tinklg, tinklinj jrenginj ar pacioje kibernetinéje erdveje, problematika —
nusikaltimy mastas, lengvas prieinamumas, anonimiSkumas, globalus pasiekiamumas, ir
latentiskumas. Sie veiksniai lemia sudétinga aptikimo ir uz tai atsakingo asmens
patraukimo baudziamojon atsakomybén procesa, todél tarptautinio bendradarbiavimo
pasitelkimas tokio pobiidzio nusikaltimy uzkardymui yra biitinas.

3. Budapesto Konvencija zengé reikSmingg zingsnj suderinant valstybiy nacionalinius
jstatymus dél elektroniniy nusikaltimy ir tapo pamatiniu tarptautiniu dokumentu,
nustatanciu standartus bei bendradarbiavimo principus Sioje srityje. Deja, taip pat, paliko
ir daug neiSspresty klausimy, tokiy kaip didelis valstybiy diskrecijos lygis, nevienodi
nacionaliniai jstatymai, lemiantys skirtingg Zmogaus teisiy apsaugg, nepakankamas
duomeny apsaugos uztikrinimas, ir neaiSkus jrodymy rinkimo bei perdavimo standartas
trukdo nuosekliam ir efektyviam kibernetiniy nusikaltimy tyrimui ir uzkardymui.

4. Isanalizavus esamus tarptautinio bendradarbiavimo tiriant kibernetinius nusikaltimus
mechanizmus (savitarpio teisiné pagalba, Europos tyrimo orderis, teisésaugos institucijy
tiesioginis bendradarbiavimas su privaciais skaitmeniniy paslaugy teikéjais)  dél
elektroniniy duomeny, esaniy kitoje valstyb¢je, gavimo, iSrySkéjo, kad nors tai yra
svarbios priemonés kovojant su nusikalstamumu kibernetingje erdve¢je, jos turi trikumuy,
trukdanciy efektyviam bei greitam tyrimui. Nustatytos pagrindinés problemos: 1)
pasitelkiant tiek savitarpio pagalba, tiek Europos tyrimo orderj, duomeny gavimas apima
ilga ir sudétingg procesa, kuris gali lemti duomeny praradima dél elektroniniy duomeny
nepastovumo specifikos, 2) nevienodos valstybiy teisinés sistemos ir procediiros, 3)
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elektroninius duomenis saugo ir apdoroja privatiis juridiniai asmenys, o tokiy duomeny
perdavimas teisésaugos institucijoms daznai yra nejpareigojantis, taCiau net ir esant tokiy
duomeny perdavimui kyla jrodymy teisétumo problema.

5. Atsizvelgiant | naujgsias Europos Sajungos elektroniniy jrodymy gavimo taisykles,
kurios leis tiesioginj bendradarbiavimg su skaitmeniniy paslaugy teikéjais, galima teigti,
jog nauja sistema gali patobulinti tarptautinj bendradarbiavima, taciau turés didelj poveikj
Europos Sajungoje skaitmenines paslaugas teikiantiems paslaugy teikéjams. Jiems bus
apibréztos naujos pareigos teisésaugos institucijoms, o tai gali paveikti jy santykius su
klientais. Nors vieSyjy funkcijy perkélimo ant skaitmeniniy paslaugy teikéjy galiausiai
pavyko 1§ dalies i§vengti, taciau ribota pareiga, vis délto, iSliko ir Sie turés perziiiréti, kad
nebiity ,,akivaizdziai* pazeidziamos pagrindinés teisés. Be to, susiriipinimg kelia ir kitos
tam tikros naujojo teisés akty paketo nuostatos, kurios gali paskatinti valstybes
piktnaudziauti galia, siekiant gauti elektroninius duomenis i§ skaitmeniniy paslaugy
teik€jy. Tai gali sukelti didelg Zalg pagrindinéms teiséms bei jy neuZztikrinimui, kadangi
visa atsakomybé dél apsaugos uZtikrinimo tenka tik kompetentingai duomeny prasanciai
valstybés institucijai, kuri privalés jvertinti ir kity valstybiy teisés apsaugos priemones.
Kritikuotinas ir tam tikry aspekty nesureglamentavimas, pavyzdziui, iSlaidy atlyginimas
skaitmeniniy paslaugy teikéjams ar konkretesniy sankcijy nenustatymas, kas gali lemti
skaitmeniniy paslaugy teikéjy piktnaudziavimg. Dél §Siy priezasCiy reikéty eliminuoti
egzistuojancias reglamentavime problemas bei uztikrinti didesne apsaugag pagrindinéms

teiséms.
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SANTRAUKA

Tarptautinis bendradarbiavimas tiriant kibernetinius nusikaltimus

Gabija Panomariovaité

Magistro darbe nagrin¢jamas tarptautinio bendradarbiavimo institutas tiriant kibernetinius
nusikaltimus, prie$ tai apzvelgiant pacio tarptautinio bendradarbiavimo raida Europos
Sajungoje, formas, reglamentavima Lietuvos Respublikoje, kibernetiniy nusikaltimy
sampratg bei tokio pobudzio nusikaltimy keliamus i$stkius. Atliktame tyrime analizuojami
elektroniniy duomeny kaip jrodymy, esanciy kitose valstybése, gavimo metodai, tokie kaip
savitarpio teisiné pagalba, Europos tyrimy orderis ir teisésaugos institucijy
bendradarbiavimas su privaciais skaitmeniniy paslaugy teikéjais, ir jy keliama
problematika, ypatingg démes; skiriant naujajam 2023 m. Europos Sajungos teisés akty
paketui, skirtam elektroniniy duomeny kaip jrodymy i$ kitos valstybés narés gavimui.
Esami tarptautinio bendradarbiavimo mechanizmai padeda istirti kibernetinius
nusikaltimus, ta¢iau néra tokie efektyviis ir greiti d¢l ilgo ir sudétingo proceso, nevienody
valstybiy nacionalinés teisés sistemy ir skirtingo duomeny apsaugos uztikrinimo lygio.
Nors naujosios Europos Sgjungos elektroniniy jrodymy taisyklés leis greitesnj ir
efektyvesnj tarptautinj bendradarbiavimg, ypac tiesioginj su privaciais skaitmeniniy
paslaugy teikéjais renkant elektroninius jrodymus kibernetiniy nusikaltimy bylose, vis
délto, tam tikros S$iy taisykliy nuostatos kelia susiripinimg, kaip praktiSkai jos bus
jgyvendinamos. Nepaisant to, kad naujasis teisés akty paketas teoriskai uztikrina, kad biity
suteikiamos atitinkamos apsaugos priemonés asmens duomenims ir pagrindinéms teiséms,
bet toks teisiy uztikrinimas daugiausiai sutelkiamas j duomeny prasanciosios valstybés
rankas. Kas, be kita ko, gali lemti duomeny apsaugos ir pagrindiniy teisiy pazeidimus.
Atsizvelgiant | darbe iskeltus probleminius aspektus, autorés nuomone, yra biitina

eliminuoti tokiy pazeidimy atsiradima bei jvesti griezZtesnes apsaugos priemones.
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SUMMARY

International Cooperation in Cybercrime Investigation

Gabija Panomariovaité

The Master's thesis examines the institute of international cooperation in the investigation
of cybercrime, followed by a review of the development of international cooperation in the
European Union, its forms, its regulation in the Republic of Lithuania, the concept of
cybercrime, and the challenges posed by this type of crime. The study analyses the methods
of obtaining electronic data as evidence in other countries, including mutual legal
assistance, the European Investigation Order and cooperation between law enforcement
authorities and private digital service providers, and the issues they raise, with a particular
focus on the new 2023 European Union legislative package for obtaining electronic data as
evidence from another Member State.

Existing international cooperation mechanisms help to investigate cybercrime, but
are not as effective and fast due to the lengthy and complex process, the different national
legal frameworks and the varying levels of data protection. While the new European Union
rules on electronic evidence will allow for faster and more efficient international
cooperation, particularly through direct cooperation with private digital service providers
in the collection of electronic evidence in cybercrime cases, certain provisions of these rules
raise concerns about how they will be implemented in practice. Despite the new legislative
package theoretically ensuring adequate safeguards for personal data and fundamental
rights, enforcement of such rights is largely concentrated in the hands of the requesting
state. This can lead to violations of data protection and fundamental rights, among other
issues. In view of the problematic aspects raised in the work, the author considers it

necessary to eliminate such violations and introduce stronger safeguards.
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