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Siame darbe yra nagrinéjama Kinijos ir Rusijos formuojamas suverenus valstybiy internetas siekiant
i8siaiskinti, kaip Kinija ir Rusija formuluoja kibernetinio suverenumo doktring ir ja jgyvendina
praktiSkai santykyje su Vakaruose vyraujanciais Zzmogaus teisiy principais internete. Teorin¢je darbo
dalyje aptariama tikslingiausia tarptautiniy santykiy teorija, kuri padeda nagrinéti kibernetinés erdvés
gilumines problemas tokias, kaip Zmogaus teisés. Siuo atveju, remiantis Nye isiaiskinta, jog
tarptautiniy rezimy teorija yra tikslingiausia. Empirin¢je darbo dalyje pasirinkta nagrinéti Freedom
House kasmetinius Kinijos ir Rusijos raportus, kuriuose aiskinamasi, kaip nuo 2015 m. atrodo Saliy
kibernetiné erdvé atsizvelgiant biitent | Zmogaus teisiy aspektus. Taip pat nagrinéjami Kinijos ir
Rusijos pagrindiniai jstatymai dél kibernetinés erdvés veikimo principy, kurie yra susij¢ su
formuojamu suverenumu kibernetingje erdvéje. Darbo pabaigoje pateikiamos iSvados, kaip Kinijoje
ir Rusijoje atrodo formuojama suverenaus valstybiy interneto doktrina ir kaip praktiskai tai sgveikauja
su Vakaruose vyraujanciu Zmogaus teisiy principu internete.
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Santrumpy sarasas
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IT — informacinés technologijos;
KE — kibernetiné erdvé;
JAV — Jungtinés Amerikos Valstijos;
ES — Europos Sajunga;
KLR — Kinijos Liaudies Respublika;
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KKP — Kinijos komunisty partija;
10. JAE — Jungtiniai Araby Emyratai;
11. ITPK — Interneto teisiy ir principy koalicija



Ivadas
KE yra neatsiejama tarptautiniy santykiy ir diplomatijos sudedamoji dalis. Sparciai plétojantis
internetui ir informacinéms technologijoms, KE ir internetas savaime tapo didziyjy valstybiy

konfrontacijos lauku.!

Interneto tinklo prading paradigma galime apibudinti kaip demokratijos ir liberalizmo
principais paremtg aplinka, kurioje laisvai sgveikauja multikultiiriné informacija. Barlow neoficialiu
protokolu ,,Kibernetinés erdves nepriklausomybés deklaracija vieSai deklaravo laisvo interneto
prigimtj pabrézdamas, jog skaitmeninéje erdveje valdzios institucijoms néra vietos ir kad tinklas
neturi sieny, ypatingai — valstybés riby, todél privalo biiti nepriklausomas.? Tuo tarpu Wu nagrinéjo
valstybiy elgesj suverenaus interneto kontekste teigdamas, kad internetas vienaip ar kitaip yra
valdomas valstybés, korporacijy ir organizacijy.® Taip KE jgyja dviprasmiskumo statusa, viena
vertus apibiidinant internetg kaip laisva ir beribj, kurio skaitmeninés aplinkos valstybés institucijos
negali apjuosti valstybés ribomis, kita vertus, teigiant, jog internetas yra valdomas ne vieno subjekto,
iskaitant ir pacias valstybes. Taigi, anot Wu, tarpvalstybinis dialogas siekiant iSlaikyti laisvg interneta

tuo paciu uztikrinant nacionalinj valstybés suverenitetg — bitinas.*

IT, socialiniy ir politikos moksly Saltiniuose pastebima savoka ,,The Splinternet* — interneto
skilimas, susiskaldymas, susiskaidymas. Vykstant interneto skilimui, yra griztama prie ryskiy, KE
nacionaliniy sieny ,,aptvérimo®, kuriomis tarsi bandoma isryskinti valstybés interneto ribg.> Craws
interneto susiskaldyma paaiSkina kaip lygiagrety interneto tinkla, kuris valdomas atskirai ir skirtingy
segmenty su i§ anksto nustatytomis taisyklémis, kurios susijusios su privatumu ir kitais valdymo
reguliavimo klausimais®, arba, kitaip sakant, interneto susiskaldymo jtakotas tarptautinis interneto
tinklas tampa daugiapoliu.’ Jvairiy sri¢iy mokslininkai kalba apie i$ interneto susiskaldymo kylancias
grésmes, apimancias ne tik kiberneting erdve, bet ir zmogaus teises bei laisve. Hoffmann et. al.
kibernetinei gynybai ir priesininkams galéty suteikti tam tikras technines priemones, kurios pakenkty

Siandieninés kibernetinés erdvés normoms, nuspéjamumui ir saugumui, o taip pat, tai jtakoty ir

' Ovgu Kalkan Kucuksolak, ,,Cyberspace: The Fifth Domain of Escalating Security Challenges, ,,International
Relations & Law 24, No.15, (2018): 25.

2 John P. Barlow, 4 Declaration of the Independence of Cyberspace, Editions-hache, 1996.

% Timothy S. Wu, ,,Cyberspace Sovereignty? — The Internet and the International System* Harvard Journal of Law &
Technology 10, No. 3 (1997): 648-666.

* Ibid.

5 Mark A. Lemley, ,, The Splinternet* Stanfort Law and Economics Olin Working Paper 555 (2021).

6 Clyde Wayne Crews, ,,One Internet Is Not Enough®, Cato Institute, Zitiréta 2024 m. kovo 1 d.
https://www.cato.org/techknowledge/one-internet-not-enough .

7 Scott Malcomson, Splinternet: How Geopolitics and Commerce are Fragmenting the World Wide Web (Indija:
AarkMany Media, 2016), 112.
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neigiamai paveikty Zmogaus teises ir padidinty skaitmenine atskirtj.“® Tuo tarpu Blumberg interneto
susiskaldymo kylancig grésme jvardija gilesniame kontekste, t. y. verslui, IT inovacijoms ir politinei
ideologijai, $iuo atveju bitent demokratijai.’ Nepaisant kylancios grésmes tarptautinei bendruomenei
del tinklo skilimo, manoma, jog dél interneto vartotojy jvairoveés ir interesy bei sprendimy prieémeéjy

reglamenty kitoniSkumo, tinklo skilimas tesis.!”

Zvelgiant i§ geopolitinés prizmés, Vagingtono, Maskvos ir Pekino jégy vaidmuo kibernetinéje
erdveje — kritiSkas. JAV kiberneting erdve laiko laisva ir demokratiniais principais paremta
tarptautine aplinka, tuo tarpu Rusija ir Kinija vienbalsiai nepritaria jau galiojantiems Vakary
tarptautiniams principams del KE valdymo. Todé¢l, pasak JAV, tai atitinkamai kelia didelj
kibernetiniy ataky pavojy, kurios gali biiti tokios pat destruktyvios kaip rugséjo 11-osios iSpuolis.'!
Siuo atveju KE globaly poziiirj galime skirstyti j dviejy pasaulio hegemony segmentus, t. y. Vakary
(JAV) — paremtas demokratija ir liberaliy principy veikiamas internetas, kuriame laisvai ir
decentralizuotai teka multikultiiriné informacija, ir Ryty (Kinija ir Rusija) — autoritarinis pozilris |
skaitmenine erdve, kuri turi biiti centralizuotai valdoma, brézianti geopolitines valstybés ribas,
cenziiruojama ir kontroliuojama rezimo labui. Kinijos ir Rusijos potenciali KE valdymo rezimy
sgveika ir pasekmés gali apimti platy spektra: nuo geopolitinés galios dinamiky, tarptautinio

bendradarbiavimo iki IT poveikio.!?

2015 m. Kinijos prezidentas Xi Jinping Pekino remiamoje pasaulinéje interneto konferencijoje
] tarptautiniy santykiy diskursa jtrauké ,,interneto suvereniteto™ arba kitaip ,kibernetinés erdvés
suverenumo* savoka, propaguodamas id¢ja, jog KE turi biiti valdoma pagal tuos pacius principus
kaip ir kitos geopolitinés sritys. Tai vienas i§ Kinijos siekiy nustatinéti savo primetamas normas
tarptautinéje interneto tinklo valdymo srityje.!? Xi kibernetingje erdvéje brézia rySkias nacionalines

ribas kurdamas savitg interneto tinkla ,,ChinaNet“!*, o nuo 1996 m. Kinijoje plétojama ,,Didzioji

8 Stacie Hoffmann et. al., ,,Standardising the splinternet: how China‘s technical standarts could fragment the
internet™ Journal of Cyber Policy, 5, No.2 (2020): 239

° Deborah Lynn Blumberg, ,,3 ways the ,splinternet‘is damaging society*, Management Sloan School, Ziiiréta 2024
vasario 25 d., https://mitsloan.mit.edu/ideas-made-to-matter/3-ways-splinternet-damaging-society .

19 Robbie Fordyce, ,,What is the ,splinternet‘? Heres why the internet is less whole than you might think*, The
Conversation, zitréta 2024 vasario 25 d., https://theconversation.com/what-is-the-splinternet-heres-why-the-internet-is-
less-whole-than-you-might-think-207033 .

" A Liaropoulos, ,,Exercising State Sovereignty in Cyberspace: An International Cyber-Order under

Construction?* Journal of Information Warfare 12, No. 2 (2013): 23.

12 Clement Perarnaud et al., ,,*Splinternets‘: Addressing the renewed debate on internet fragmentation® European
Parliamentary Research Service PE 729.530, (2022): 1-3.

13 Jinghan Zeng, Tim Stevens ir Yaru Chen, ,,China‘s Solution to Global Vyber Governance: Unpacking the Domestic
Discourse of ,,Internet Sovereignty“*, Politics & Policy, 45, No.3 (2017): 434.

14 Elizabeth C. Economy, ,, The great firewall of China: Xi Jinping‘s internet shutdown*, The Guardian, Zitiréta 2024 m.
vasario 25 d.,https://www.theguardian.com/news/2018/jun/29/the-great-firewall-of-china-xi-jinpings-internet-
shutdown .
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ugniasiené®, kuri oficialiai pradéjo veikti 2000 m.!>, taip pat 2006 m. patvirtintas ,,Auksinio skydo
projektas*!6, kuris blokuoja prieigg prie daugelio uZsienio naujieny!’, létina uzsienio domeny srauta,
filtruoja turinj grieztai cenziruojant internete esancig informacija. Tuo tarpu Rusija Zengia Kinijos
keliu ir, ypatingai invazijos Ukrainoje metu, imasi uzsienio portaly blokavimo.!® 2019 m. Vladimiras
Putinas pasiras¢ istatyma, leidziantj kurti suvereny valstybés interneta atsijungiant nuo likusio
pasaulio ir suteikiant galimybe jkalinti Zmones, kurie Salies interaktyvioje erdvéje skleidzia Kremliui
opozicinj naratyva.'” Rusijos atsijungimas nuo pasaulinio interneto nesiejamas su potencialia grésme
Vakarams, tai kelia paciy rusy laisvos informacijos sklaidos ribojima, taip pat tai vienareikSmiSkai
pagreitina tarptautinio tinklo skilimg?® bei turi jtakos Rusijos pilieiy Zmogaus teiséms. Biitent

Kinijos ir Rusijos formuojamas suverenus valstybiy internetas yra Sio darbo objektas.

Wang teigia, Kinijos turinio filtravimas atspindi pagrindines socialistines vertybes tiek
kibernetinio, tiek ir nacionalinio saugumo atzvilgiu, nes, anot autoriaus, Xi suverenaus interneto
politikos pagrindinis tikslas yra siekti ekonomikos augimo, o tam reikia vidinio Salies stabilumo per
nacionalinj valstybés saugumo uztikrinimg.?! Tuo tarpu Zvelgiant j Rusijg, pastarosios argumentai dél
suverenaus valstybés interneto formavimo néra tik vidaus politikos interesas, o atvirai nukreiptas
pries, anot Kremliaus, kylant] Vakary KE pavojy. Costigan pabrézia, jog Rusijos suverenus valstybés
internetas ,,RuNet i§ esmés yra nukreiptas prie§ Vakary valstybes Kremliui teigiant, jog Vakarai
piktybiskai nusitaik¢ j Rusijos kriting infrastruktiirg, kuriai yra iSkilusi grésmeé dél stabilumo,

saugumo ir funkcinio vientisumo.??

Kinijos ir Rusijos argumentai d¢l nacionalinio tinklo valdymo i§ esmés parodo, jog Xi ir Putinas turi
skirtingus pozitirius d¢l KE kontroliavimo, nors valstybiy veiksmai valdant skaitmening¢ aplinka i§

esmés turi panaSumy. Abi valstybés taiko pakankamai sudétingus biidus, jog kontroliuoty teritoring

15 Yagiu Wang, ,,In China, the ,,Great Firewall* Is Changing a Generation*, POLITICO, zitiréta 2024 m. vasario 25 d.,
https://www.politico.com/news/magazine/2020/09/01/china-great-firewall-generation-405385 .

'8 Xiao Qiang, ,,How China‘s Internet Police Control Speech on the Internet, Radio Free Asia, Zitiréta 2024 m. vasario
25 d., https://www.rfa.org/english/commentaries/china_internet-11242008134108.html .

7 Lietuvos nacionalinis radijas ir televizija, ,,Kinijos valdZia blokuoja uZsienio Ziniasklaidos portalus, kuriy Zurnalistai

dirba Salyje, LRT, zitiréta 2024 m. vasario 25 d.,https://www.Irt.lt/naujienos/pasaulyje/6/1109130/kinijos-valdzia-
blokuoja-uzsienio-ziniasklaidos-portalus-kuriu-zurnalistai-dirba-salyje .

'8 Lietuvos rytas, ,,Leidziasi skaitmeniné GeleZiné uzdanga: Rusijos internetas netrukus gali tapti panasus j Kinijos
internetg”, Lrytas, zifiréta 2024 m. vasario 24 d.,https://www.lrytas.lt/it/ismanyk/2022/03/08/news/leidziasi-
skaitmenine-gelezine-uzdanga-rusijos-internetas-netrukus-gali-tapti-panasus-i-kinijos-interneta-
22650678#google_vignette .

19 Nathan Hodge ir Mary Ilyushina, ,,Putin signs law to create an independent Russian internet“, CNN, Zitiréta 2024 m.
vasario 24 d., https://edition.cnn.com/2019/05/01/europe/vladimir-putin-russian-independent-internet-intl/index.html .
20 1 jetuvos rytas, Leidziasi skaitmeniné Geleziné uzdanga.

21 Angi Wang, ,,Cyber Sovereignty as Its Boldest: A Chinese Perspective Ohio State Technology Law Journal 16, No.
2 (2020).

22 Sean Costigan, ,, Trouble in Cyberspace: increasing crime and exporting authoritarianism, Iris Report, Zitiréta 2024 m.
balandzio 8 d. https://www.iris.report/p/trouble-in-cyberspace .
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kiberneting erdve ir jai daryty jtaka; Sios strategijos taikomos ne tik vidaus politikai, bet ir tarptautiniu
mastu. Deibert ir Pauly pabrézia, jog tiek Kinijos, tiek ir Rusijos interneto politikos strategijos apima
veiksmus uZ nacionaliniy riby, jskaitant Snipin¢jimo ir dezinformacijos kampanijas; taip pat jtakoja
tarptautines organizacijas, uzsienio valstybes ir netgi fizinius asmenis. Tod¢l formuojamas suverenus
valstybiy internetas yra kur kas platesnis geopolitinis tikslas, kuriuo siekiama jtvirtinti savo galig ir
jitakg.?? Verta pabrézti, kad valstybés Zino, jog ideologiné konkurencija dél tinklo veikimo suteiks
valstybéms autoriteta, padésiantj globaliu mastu formuoti IT vartojimo ir valdymo standartus, tad jei
Vakarai ir Rytai toliau nepasieks vienbalsio sutarimo, tikétina, kad pasaulinis internetas skils | du
skirtingus polius: JAV ir jy sgjungininky bei vadovaujama Kinijos, kuriame bus daugelis Azijos,
Afrikos ir kai kurios P. Amerikos $alys, taipogi Rusija.* Taip pat, kaip jau minéjau anks¢iau, viena
i§ grésmiy, kylanciy dél interneto susiskaldymo, yra Zzmogaus teisiy skaitmeningje aplinkoje
uztikrinimas. Todél atitinkamai galime formuluoti tyrimo problema: kibernetinés erdvés valdymas
skyla j daug segmenty, sudarydamas daugiapolj tinkla, kuriame dalyvauja: valstybé, IT privatus
verslas, organizacijos ir interneto vartotojai, kurie vienaip ar kitaip prisideda prie interneto valdymo.
Tuo tarpu autoritarinés valstybés, Rusija ir Kinija, daro jtaka tinklo susiskaldymui kurdamos
valstybing interneto suverenumo politikg, o tokia kampanija, $io darbo vertinimu, kelia dvejopa
grésme demokratijos paradigmai: zmogaus teiséms ir Zzmogaus teisei j laisva prieigg prie informacijos
sklaidos interneto tinkle. Atsizvelgiant j tai, kyla tyrimo klausimas: kaip Kinija ir Rusija formuluoja
kibernetinio suverenumo doktring ir ja igyvendina praktiSkai santykyje su Vakaruose vyraujanciais

Zmogaus teisiy principais internete? Siekiant atsakyti j klausima, i$sikelti Sie darbo uZdaviniai:

1. Aptarti teorinj pagrinda, kuris apimty gilesnes kibernetinés erdvés problemas, tokias

kaip Zmogaus teisiy jgyvendinimas KE kontekste.

N

Apibrézti suverenios valstybés interneto samprata;

ISsiaiskinti, koks yra Zzmogaus teisiy vaidmuo internete;

4. Analizuojant raportus ir remiantis jstatymais, iSsiaiSkinti ir palyginti Kinijos ir
Rusijos formuojamo suverenaus interneto strategijas ir jgyvendinimo principus.

5. lvertinti strategijy jtakg zmogaus teisiy principams internete.

Ginamieji teiginiai:

23 Ronald J. Deibert ir Louis W. Pauly ,,Mutual Entanglement and Complex Sovereignty in Cyperspace® kn. Data
Politics: Worlds, Subjects, Rights, ed. Didier Bigo et al. (New York: Routledge, 2019), 95-86.
24 Cornelia Bogen, ,,0vercoming Modernity? How China‘s Splinternet Reinforces the Impact of Geography in Global
Internet Governance* Navigationen - Zeitschrift fiir Medien- und Kulturwissenschaften 23, No.2 (2023): 130.
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1. Kinijos ir Rusijos suverenus internetas yra doktrina, pagal kurig konstruojama kokybiSkai
nauja samprata apie zmogaus teises kibernetin¢je erdvéje bendrai ir kiekvienam interneto
vartotojui imtinai.

2. Kinija ir Rusija formuojant suvereny valstybiy interneta siekia atskirties nuo Vakary
kibernetinés erdvés laisvo interneto ideologijos, kad galéty laisvai vykdyti autoritariniam
rezimui palankia veikla bei apsisaugoti nuo uzsienio jtakos veiksniy.

3. Kinijos suverenaus interneto doktrinos pagrindinis tikslas yra vidinis — ekonominés ir
socialinés valstybés santvarkos palaikymas, tuo tarpu Rusijos atveju vyrauja iSoriné
motyvacija — Vakary kibernetinés erdvés geopolitinis skaldymas.

Literatairos analizé: Pirmoji autoriy grupé tiria, kaip atrodo Kinijos ir Rusijos kontroliuojamas
bei formuojamas suverenus valstybiy internetas ir koks politinis modelis yra praktikuojamas KE
valdyme. Lianrui tyrime nurodoma, kad Kinijos interneto valdymas literattiroje apibréziamas kaip
nusistovejes modelis dél centralizuoto interneto turinio kontroliavimo, tam tikra prasme kuriant
holistinj interneto suverenumo pozilrj, kurio pagrindinis interesas yra vidiniy technologijy
ekonominis augimas. Visgi, Kinijos valdzios paradigmos veikimas neatitinka interneto valdymo
modelio vieSo pareiSkimo todél, kad interneto tinklo kontroliavimas nebéra tik valstybes elito
rankose.?> Todeél Kinijos interneto reguliavimo monopolis i§ esmés tampa konstruktyvus diaugiapolis
valdymo tinklas, kuriame prisijungia ekonomiskai stiprios IT vidinés technologijy gigantés, tokios
kaip Alibaba, Tencent ir Baidu.*® Kita vertus, pabréziama, kad valdZia interneto kontroliavime
balansuoja tarp technologijy nacionalizmo stiprinant partijos kontrol¢ ir tuo pat metu
bendradarbiaujant su uzsienio kapitalo technologijy jmonémis ir jtraukiant vis daugiau veikéjy i
valdymo sistemos formavimg, kas lemia Kinijos interneto valdymo dinamiskumg ir
prisitaikomumg.?” Stadnik tyrime pabréZiama, jog Rusija neapsiriboja noru tik reguliuoti ir
kontroliuoti internetg, taciau kelia dideles ambicijas sukurti atskirg, nacionalinj ,,RuNet* interneto
segmentg, nepriklausomg nuo tarptautinés kibernetinés erdvés, bet tuo paciu iSsaugantj tam tikrg rysj
su uzsienio tinklais ir jpareigojantj tarptautinj IT verslg laikytis nacionaliniy Rusijos reglamenty,
nustatyty KE veikimui. Atsizvelgiant j Mueller teoring KE derinimo prie nacionaliniy sieny sistema,
Rusijos ambicijos interneto ribas apibrézti ties Rusijos valstybe yra ganétinai didelés. Kita vertus,
nors ir imasi visy priemoniy, visgi ne visos svarbiausios, pavyzdziui, visiSkas IT infrastrukttiros

priklausymas nuo nacionaliniy technologijy ir standarty, sferos jau yra pritaikytos atsijungti nuo

25 Jia Lianrui, ,,Building China‘s tech superpower: State, domestic champions and foreign capital®, kn. Power and
Authority in Internet Governance: Return of the State? ed., Blayne Haggart, Natasha Tusikov ir Jan Aart Scholte (New
York: Routledge), pilnas tekstas 126-147.

28 Ibid, 127.
27 Ibid, 146-147.
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pasaulinio interneto tinklo. Tad visiSkas Rusijos suverenaus interneto kiirimas vis dar yra procese, o
daugialypis santykis tarp valdzios elito, komercinio IT verslo ir pilietinés visuomenés interneto

valdyme ir asimetri§kas.?®

Antroji autoriy grupé nagrin¢ja Kinijos ir Rusijos interneto valdyma geopolitikos ir tarptautinés
arenos kontekste. Kinija ir Rusija formuoja tradicinj suverenumo naratyva tarptautin¢je KE arenoje,

? ir nepriklausomg politiskai ir teisiskai be uZsienio jtakos iSlaikant

pagrjsta nesiki§imo principu?
valstybés nepriklausomybés legitimuma’®3! dél to, kad abi vyriausybés interneta suvokia kaip didele
grésme rezimo saugumui.’? Kinijos interneto valdymas i§ esmés yra nauja Saltojo karo interneto
versija prie§ JAV ,informacinj imperializma”, kuriuo, anot Kinijos, yra sickiama sugriauti kitas
valstybes. Taigi, inicijuodama internetinio valdymo forumus, plaiai propaguodama sukurtos
Didziosios ugniasienés $akniniy serveriy veikimo principa??, 2010 m. nukreipdama interneto veikima
per vidinius serverius ir sutrikdant milZiniSka interneto srauta, Kinija parodo savo siekj tapti KE
geopolitine galia pertvarkant KE valdymo struktiirg ir diskursg.’**° Kinijos interneto valdymo
paradoksas taip pat siejamas su istoriniu valstybés naratyvu ir interesu j ekonomikg ir jos augima,
todel IT srityje internetu pasikliaunama kaip jrankiu, kuris nukreiptas j vidinius ir uzsienio Salies
interesus, t. y. ,tinklinj autoritarizmg“, kuomet partija naudoja IT, kad iSplésty savo kontrolg ir
prieziira, kartu skatindama ekonomikos vystymasi.*® Nocetti pabrézia, kad Kremlius kiberneting
erdve tarptautiniuose santykiuose naudoja kaip tam tikrg jrankj, kuriuo siekia lyderystés kibernetinio
valdymo institucijy narystéje skleidziant tradicinio suverenumo tarptautiniuose santykiuose naratyva;
tai skaldo ir kelig jtampa uzsienio politikoje. Taciau Rusijos istorija turi sgsajy su nesaugumo jausmu,

kuris susijgs su vidaus politikos konteksto naratyvu, todél geopolitinis Rusijos KE tikslas yra

28 Tlona Stadnik, ,,Russia: An Independent and sovereign internet?, kn. Power and Authority in Internet Governance:
Return of the State? ed., Blayne Haggart, Natasha Tusikov ir Jan Aart Scholte (New York: Routledge), 186-205.

29 Charles Grant, Russiam China and Global Governence (London, Centre of European Reform, 2012), i.

%0 Julien Nocetti, ,,Contest and conquest: Russia and global internet governance* International Affairs 91, No. 1 (2015):
112

31 Milton L. Mueller, ,,China and Global Internet Governance®, kn. Access Contested: Security, Identity, and Resistance
in Asian Cyberspace“ ed., Ronald John et al. (Cambridge: The Mit Press, 2012), 181.

32 Justin Sherman, ,,Chinese and Russian Efforts to Undermine the Global Internet Fletcher Security Review, (2023):
22,

33 «Sakniniai serveriai yra hierarchinio rezoliucijos proceso, kuris uztikrina domeny vardai biity globaliai unikaliis ir

suderinti IP adresai domeny pradzios taskais. D¢l interneto kilmés JAV, Sakniniai serveriai, beveik visi, jsiktir¢ JAV.”
Mueller, China and Global Internet Governance, 186.

34 Jinghan Zeng, Tim Stevens ir Yaru Chen, ,,China‘s Solution to Global Vyber Governance: Unpacking the Domestic
Discourse of ,,Internet Sovereignty“, Politics & Policy, 45, No.3 (2017): 434.
35 Jessica Chen Weiss ir Jeremy L. Wallace, ,,Domestic Politics, China’s Rise, and the Future of Liberal International
Order”International Organization 75, (2021): 635-664.
3¢ Mueller, China and Global Internet Governance, 177-192.
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informacijos revoliucija, kuri susijusi su Kremliaus nusivylimu dél VaSingtono vienaSaliSko

globalizmo interneto tinkle.’

Trecioji akademiky grupé nagrinéja Rusijos ir Kinijos interneto kontrol¢ zmogaus teisiy
kontekste. Teigiama, kad jeigu buty vykdoma tai, kas apraSyta Rusijos ,,suverenaus
interneto* jstatyme, i§ esmés pazeisty EZTK principus. 2020 m. pagal konvencija buvo uzfiksuoti
Rusijos pazeidimai dél interneto turinio blokavimo ir socialiniy medijy kontroliavimo. Tuomet EZTK
tiesiogiai nagrinéjo bylas, susijusias su zmogaus teisiy pazeidimais kibernetingje erdve¢je, taciau tai
visiSkai nesustabdé¢ Rusijos suverenaus valstybés interneto vystymo, jgyvendinant atitinkamus
jstatymus, paremtus kontrole ir grieztu valstybés reguliavimu, kurie tiesiogiai prieStarauja
konvencijai. Tuo tarpu autoriai teigia, kad Rusijos sistemingai plétojami jstatymai, ypac suverenus
valstybés interneto istatymas, kuris grieztina esamg interneto reguliavimo sistemg, tiesiogiai
priestarauja Rusijos jsipareigojimams EZTK ir ES supratimui apie interneto suverenuma.’®*
Autorius Jiang, nagrinédamas zmogaus teisiy problemg Kinijos interneto kontroliavime,
problematika pateikia kiek kitu kampu, aptardamas vidaus ir uzsienio jmoniy socialinj poveikj
zmogaus teiséms Kinijoje bei populiariyjy kiniSky programéliy Alibaba it Wechat veikimo principg
uzsienio teritorijose, nurodant, kad ir uzsienio naudotojai kritikuoja pastargsias dé¢l jautriy paskyry,
pranesimy stebéjimo ir turinio Salinimo. D¢l $iy priezasciy teigiama, kad Kinijos ekonominé pazanga
visiSkai nekoreliuoja kartu su politine pazanga, biitent dél Zmogaus teisiy, t. y. teisé¢ | Zodzio laisve
néra Kinijos kibernetinés erdvés aspektas.*® Zhen teigia, kad Kinijoje pladiai paplitusig cenziirg,
daugelis uZsienio valstybiy vertina kaip tam tikrg valstybés vidaus problema, kuri pazeidzia teis¢ |
zodzio laisve. Visgi, tarptautiniai valdymo aparatai kiSimasi | Kinijos nacionalinius reikalus bandant

kaZkg pakeisti vertina pesimisti§kai.*!

Darbo struktiira: Pirmoje dalyje pristatomos teorijos ir jy analizé KE atzvilgiu, taip pat
aiSkinamasi, kuri tarptautiniy santykiy teorija leidzia tyrinéti Zzmogaus teisiy principus kinetinéje
erdvéje. Antroje darbo dalyje pristatomas interneto susiskaldymo fenomenas, kurio pagrindu
aiSkinamasi suverenaus valstybés interneto samprata. Taip pat analizuojama, kokie yra zmogaus

teisiy principai KE, konkreciai internete. Tre€ioje darbo dalyje atlickamas empirinis tyrimas lyginant

37 Julien Nocetti, ,,Contest and conquest: Russia and global internet governance® International Affairs 91, No. 1 (2015):
111-130.
38 Erik Allerson, ,,International Censorhsip in Russia: The Sovereign Internet Laws and Russia‘s Obligations under the
European Convention on Human Rights*, Minnesota Journal of International Laws 31, No.1 (Pavasaris 2022): 233-
258.
39 Anna Litvinenko, ,,Re-Defining Borders Online: Russia‘s Strategic Narrative on Internet Sovereignty*, Media and
Communications 9, No. 4 (2021): 5-15.
40 Min Jiang, ,,Chinese Internet Business and Human Rights, Business and Human Rights Journal 1 (2015): 139-144.
41 Simon K. Zhen, ,,Combating Censorship in China: Forcing China‘s Hand through the WTO and Collective Action:,
Cornell International Law Journal 53, No. 4 (ziema 202): 731-798.
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Kinijos ir Rusijos suverenaus valstybés interneto jgyvendinimo principus, KE jstatymus ir kaip tai

atliepia Zmogaus teises internete.

14



1. Teorinis pagrindas

Remiantis akademiniais Saltiniais ir jau atliktais tyrimais, Siame skyriuje aptariamos
pagrindinés teorinés prielaidos, nagrin¢jancios KE dinamiSka padétj ir jos analizés perspektyvas
tarptautiniy santykiy kontekste. Siekiama suformuluoti teorinj pagrinda, nukreipta j Rusijos ir Kinijos
kuriamg suvereny valstybiy interneta ir $ios politikos poveiki zmogaus teisiy principy laikymuisi
skaitmeninéje aplinkoje.

Daugybé moksliniy Saltiniy per jvairias perspektyvas — tokias kaip realizmo, institucializmo ir
konstruktyvizmo tarptautiniy santykiy teorijas — nagrinéja skaitmening aplinkg ir kibernetinj sauguma
imtinai. Vis délto, kaip teigia Choucri ,.kibernetiné erdvé sukiiré naujas sqlygas, kurioms néra
aiskaus precedento.“*?, todél klasikinés teorijos galimai néra pakankamai jgalios tiksliai i$aiSkinti
valstybiy elgesio d¢l KE valdymo unikalumo, taip pat $ig salyga apsunkina faktas, kad kibernetin¢je
erdvéje dalyvauja ne vienas subjektas. Sios erdvés procesy kirime, formavime, valdyme ir
kontroliavime i§ esmés dalyvauja daugybé poliy — nuo valstybés, sprendimy priéméjy iki privataus
verslo ir eilinio interneto vartotojo. Siekiant atrasti tinkamiausig teorija, biitina apzvelgti esminiy

teorijy pritaikomuma nagriné¢jant skaitmening aplinka.

1.1.  Realizmo, konstruktyvizmo ir tarptautinio reZimo perspektyva

Remiantis Choucri, tarptautiniy santykiy realizmo teorijos esminis objektas valstybiy elgsenoje
yra galia ir konfliktai, o KE i§ esmés suteikia prieiga ne tik valstybéms, bet, globaliu mastu, visiems
interneto naudotojams, todel Siai teorijai triikksta nuoseklaus paaiSkinimo deél valstybés veikimo
skaitmeninéje aplinkoje. Tuo tarpu institucionalizmo trikumas yra tame, kad | KE valdyma dideliu
mastu prisijungia privatus verslas, o konstruktyvizmas, nors ir pabrézia subjektyvuma, taip pat kelia
teorijai svarbils akcentai yra valstybés identitetas, kulttira ir normos, lemiancios tai, kaip valstybés ir
atitinkami veikéjai elgiasi tarptautiniuose santykiuose. Todél, anot konstruktyvisty, technologinés
pazangos, sukiirusios kiberneting erdve, tarsi sukiiré savotiska aplinka, kurioje galima grasinti
zmogiskuoju ir nacionaliniu lygmenimis. Savo ruoZtu, konstruktyvizmas padeda suprasti, kaip
valstybés suvokia kity Saliy interesus ir tapatybes KE atzvilgiu, kadangi kibernetinis karas yra
jtakojamas konstrukcijos i§ valstybés suvokimo ir tapatybés tarptautiniuose santykiuose.** Autoriy
teigimu, nagrinéjant kibernetinj sauguma, konstruktyvizmo teorija i§ esmés gali padéti suvokti, kaip

valstybés per kity Saliy interesus ir tapatybes traktuoja kiberneting erdv¢ ir pagal tai priima tam tikrus

42 Nazli Choucri, Cyberpolitics in International Relations (Lodong: The MIT Press, 2012),13.
“3 Ibid, 14-15.
44 Rika Isnarti, ,,A Comparison of Neorealism, Liberalism, and Constructivism in Analysing Cyber War“ Andalas
Journal of International Studies 5, No. 2, (2016): 159-161.
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sprendimus, lemiancius valstybes elges;. Kita vertus, KE tarptautiniuose santykiuose yra pakankamai
nauja sfera, ypac zinant, kad skaitmeninés aplinkos valdymo veikéjai yra ne tik valstybés subjektai.
Galime padaryti iS§vada, jog valstybés interesai ir identitetas néra vien tik tai, kas gali padéti
i8siaiskinti valstybeés elgesj ir sprendimy priémimg interneto valdymo kontekste.

»Vyraujancig liberaliq sferq stipriai propaguoja Vakary valstybés, taciau jai vis labiau meta
autoritariniy ir besivystanciy Saliy.“*® Kaip teigia Alperovitch, pastarosios autoritarinés valstybés
siekia iSlaikyti savo didziosios galios statusg stiprindamos pozicijas nacionalinése valstybés ribose,
tokiu biidu bandydamos sumenkinti JAV ir jy sajungininkiy reputacija zlugdant tarptautines
ambicijas.*® Pasaulinis interneto valdymas tapo JAV ir Kinijos technologiné ir ideologiné
konkurencija tarp dviejy skirtingy politiniy sistemy, taciau verta pabrézti, kad sekmingiausia politine
sistema nustatys KE naudojimo standartus naujajame amziuje.*’” Tad Kinija samoningai imasi
interneto susiskaldymo tarptautin¢je arenoje vaidmens, ekonomiSkai besivystanciose Salyse
propaguodama cenziirg ir stebéjimu paremtg interneto veikimo principa, kuris prieStarauja politinés
opozicijos principams.*® 2015 m. tarp Kremliaus ir Xi pasiraSytas dviSalis susitarimas dél
bendradarbiavimo tarptautinio informacinio saugumo srityje i§ esmés atspindi $aliy bendrg poziiirj |
KE valdymg ir sauguma, kuris yra skirtingas nuo Vakary. Susitarimas apibréZzia platy kibernetiniy
grésmiy spektra ir ragina kurti daugiaSalj, demokratiskg ir skaidry interneto valdymo modelj,
suteikiant valstybéms didesnj jsitraukimg $iame procese.*® Atsizvelgiant j konstruktyvizmo teorijos
sampratg, Rusija ir Kinija kuria vienoda suvokimg ir tarsi tapatybe tarptautiniuose santykiuose KE
poziiirio kontekste bei formuojant suvereny valstybiy interneta, kuris ne tik jtvirtina nacionalisting
galia, bet apima ir uzsienio politikos strategija ieSkant sajungininkiy ekonomiskai besivystanciose
Salyse.

Kita vertus, Nye teigia, kad konstruktyvisty teorijy rinkinys remiasi j pazintinj veiksnj, kuomet
tam tikros grupés ir socialiniai jud¢jimai keiciasi pagal intereso suvokimg, todél tai neteisingai
apibiidina valstybe kaip subjekta, kuris vadovaujasi nacionaliniais interesais. Todél svarbus

klausimas valstybiy elgsenoje dé¢l kibernetinés srities — kaip tie interesai suvokiami ir jgyvendinami,

4% Danielle Flonk, Markus Jachtenfuchs ir Anke S. Obendiek, ,,Authority conflicts in internet governance: Liberals vs.
Sovereigntists® Cambridge University Press 9, No.2, (2020): 365.

48 Dmitri Alperovitch, ,,The Case for Cyber-Realism: Geopolitical Problems Don‘t Have Technical Solutions* Foreign
Affairs 101, No.1, (2022): 48.

47 Bogen, Overcoming Modernity?, 130.

48 Dakota Cary, ,,Community watch: China‘s vision for the future of the internet*, Atlantic Council, Zitiréta 2024 m.

kovo 4 d., https://www.atlanticcouncil.org/in-depth-research-reports/report/community-watch-chinas-vision-for-the-
future-of-the-internet/ .

49 Elaine Korzak, ,,Have Russia and China Signed a Cyber Nonaggression Pact®, The Diplomat, Zifiréta 2024 m. kovo 4
d., https://thediplomat.com/2015/08/have-russia-and-china-signed-a-cyber-nonaggression-pact/ .
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kuomet KE ir IT yra dinamiSkai besivystancios, o valstybés vis dar stengiasi suprasti ir apibrézti savo
interesus.”® Atsizvelgiant j tai, jog KE yra modernus ir inovatyvus galiy muasio laukas, kuriame
interneto valdymo ir veikimo jrankiai — itin dinamiski, tobul¢jantys spar¢iau nei valstybiy priimami
veiksmai, galima daryti prielaida, jog valstybés nespéja suformuluoti tikslaus KE intereso, apart
esamo KE identiteto iSlaikymo. Turiu omenyje tai, kad JAV toliau laikosi laisvo ir decentralizuoto
interneto valdymo identiteto, tuo tarpu autoritarinés valstybés, ypa¢ Kinija, formuoja globaly,
interneto kontroliavimu pagrista identiteta, prie kurios prisijungia Rusija, o jy tikslas — kurti
tarpvalstybinius santykius biitent tokio interneto veikimo principy kontekste.

KE, nors ir kelia interneto susiskaldymo fenomena, visgi iki Siol tebéra bendra, nepaisant to,
kad apima platy spektra skirtingy valstybiy poziiiriy ir valdymy. Jjos veikimo ir valdymo principa
jeina daugybé skirtingy ir dinamisky segmenty, kurie, savo ruoztu, kuria savotiska valdymo rezima.
Nye interneto valdyma apibiidina kaip KE centrg,’! nurodant valdymo struktiirg ir rezimy
kompleksisSkuma dél to, jog KE neturi vieno, tarptautiniu mastu priimto valdymo rezimo. Veikiau
interneto valdyma sudaro skirtingi fragmentai, jskaitant formalias ir neformalias normas ir institucijy,
organizacijy rinkinius, kurie nustato reguliavimg per hierarchines struktiras. Nye rezimo
kompleksiSkumo apipavidalinimas parodo platesnj diapazong KE valdyme esanciy subjekty, t. y.

1. Veikéjy ir su valdymu susijusiy veikly mastg bei veikimo principo dydj;

2. Atskiria problemas nuo techninés rySio funkcijos ir daug platesnio rezimo

kompleksiskumo;

3. Parodo KE sudétingas valdymo sritis, tuo paciu atskleidziant daug gilesnes problemas,

tokias kaip Zmogaus teisiy atitinkamumas.>?

Galima teigti, kad nors konstruktyvizmo teorija gali suteikti jzvalgy apie Rusijos ir Kinijos
suverenaus interneto formavimo ypatumus per valstybés identiteta kaip socialinio modelio
formavimg tarptautiniuose santykiuose, S§i teorija vis délto neatrodo pakankamai tinkama
atsizvelgiant ;| KE kintamumo greitj ir [T vystymasi, kas savaime kineting erdve pavercia inertiska.
Nagrinéjant zmogaus teises Rusijos ir Kinijos suverenaus valstybiy interneto kontekste, reikia kiek
gilesnio metodologinio jrankio, kuris placiame KE valdymo spektre iSkelia ir papildo gilesniy
problemy s3asaja su valstybés elgesiu ir sprendimy priémimais interneto valdymo klausimais.
“...rezimo teorijos suteikia geresniy priemoniy tiems pokyciams suprasti nei pernelyg supaprastintos

«53

hegemoninio peréjimo teorijos.®> Atsizvelgiant | pilie€io ir valstybés interesus, KE kvalifikacijos

50 Joseph S. Nye, ,, The Regime Complex for Managing Global Cyber Activities* Centre for International Governance
Innovation and the Royal Institute for International Affairs No.l1 (2014): 11-12.
*1 [bid, 2.
%2 Ibid, 5-7.
53 Ibid, 15.
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vir§iingje yra rezimas, teisé, politinis saugumas, t. y. valstybés ideologija, kuri yra nepajudinama ir

atspindi valstybés interesus interneto tinklo geopolitikos kontekste.>*

ezimas, teisé, politini
saugumas

Taikymas (interneto vartotojy
veiksmai ir veikla)

Infrastruktiira (fizinis ir technologinis IT
pamatas)

1 lentelé. Sudaré¢ autoré, pagal H.Yeli ,,A Three-Perspective Theory of Cyber Sovereignty* lentele (2017)

Siame darbe siekiant giliau istirti Rusijos ir Kinijos suverenaus valstybiy interneto formavimo
ir valdymo politikg kibernetinés erdvés geopolitikoje, taip pat interneto kontrolés ir zmogaus teisiy

saveika, kaip pagrindinis analizés jrankis pasirenkama rezimo teorija.

1.2.  Tarptautiniy reZimy iStakos ir samprata

Rezimy teorija tarptautiniuose santykiuose atsirado reaguojant j Breton Vudso®® sistemos
zlugima. Prognozuojant JAV hegemonijos pabaigg, kaip nurod¢ Keohane, tai gal¢jo turéti jtakos
ekonominiy rezimy nuosmukiui.’® Atitinkamai reaguojant j ekonominius poky¢ius, tarptautiniy
rezimy teorija atsirado nagrinéjant tarptauting politing ekonomika. Pirmasis asmuo, kuris iSplétojo
tarptautiniy rezimy teorija, buvo tuomet jau buves realistas Krasner. 1983 m. atlikgs kolektyvinj
tyrimy projekta apie pasaulio ekonomikos valdanciyjy institucijy santykius ir siekes suprasti apie
naujai pripazinty tarpvalstybinio bendradarbiavimo organy veikla, Krasner tapo Zinomas kaip rezimo
teorijos iSved¢jas tarptautiniy santykiy srityje. Esé ,, Tarptautiniai rezimai“ iki $iol yra svarbus jrankis,

nagrinéjantis JAV sistemos valdyma.>’

Tarptautiniai rezimai yra svarbiis geopolitikos elementai, apimantys pakankamai platy spektra
sudedamyjy tarptautiniy santykiy srityje, jskaitant pagrindinius: nuomong, principus, taisykles ir

normas, sprendimy priémejy procediiry rinkinius, kuriuose tarpusavyje saveikauja veikéjy tarpusavio

54 Hao Yeli, ,,A Three-Perspective Theory of Cyber Sovereignty* Institute for National Strategic Security, National
Defence University 7, No.2 (2017): 112-114.
%5 Po Antrojo pasaulinio karo jsigaléjusi tarptautiné monetariné, fiksuoty valiutios kursy sistema
%8 Benjamin J. Cohen, International Political Economy: An Intelectual History (New Jersay: Princeton University
Press, 2008), 68.
%7 Ibid, 96.
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lukescCiai. Verta pabrézti, jog rezimo valdomas elgesys — ilgalaikis, kadangi rezimo principai ir
funkcija yra grindziami naudos siekimo principu, kuris skatina jsipareigojima ir bendradarbiavima.
Kitaip sakant, pagrindinis rezimo principas — abipusiSkumas, t. y. valstybés ar kiti tarptautiniai
veikéjai yra pasirenge paaukoti trumpalaike intereso naudg tam, kad uztikrinty ilgalaike tarpusavio
nauda ir bendradarbiavima siekiant, jog kiti tarptautiniy santykiy veikéjai priimty tokj patj ar panasy
sprendimg remiantis bendrai sutartomis taisyklémis ir normomis.>® Analizuodamas rezimy teorijas,
Krasner i$skyré pagrindines kategorijas, kurios lemia rezimo atsiradima atsizvelgiant j valstybiy
interesus: 1. EgoistiSkumas ir savo interesy siekimas: rezimo formavimas spontaniskai arba
derybomis, kuriuose rezimas formuojamas pagal nubréZtus susitarimus, taciau bet kokiu atveju su
tikslu siekti savo interesy ir maksimizuoti nauda; 2. Politinés galios siekimas: reZimas naudojamas
kaip jrankis geopolitinei galiai jtvirtinti, ta galig suvokiant kaip tarptautinio gério uztikrinimg Galia
taip pat naudojama kaip konkretus sistemos veikéjy vertybiy padidinimas, apimanti skirtingy tiksly
skatinima, kuriuo siekiama individualios galios, kuri tarnauja konkretiems interesams; 3. Normy ir
principy vienodumas: t. y. kuomet formuojanciy rezima dalyviy interesai bei principai yra vienodi.
4. Naudojimas ir jprotis: i§ esmés tai néra traktuojamas kaip rezimo atsiradimo kintamasis, veikiau

jis papildo pries tai jau minétas priezastis.>

Young tarptautinius rezimus apibiidina kaip specializuotus susitarimus, reguliuojancius
konkrecias veiklas, iSteklius arba priskirtas geografines sritis, apimancias tik specifing tarptautinés
arenos dalj. Rezimo formavime ir vykdyme dalyvaujant formalioms valstybés institucijoms,
privac¢ioms organizacijoms ar kitiems neformaliems subjektams, i§ esmés visi, nepriklausomai nuo
priklausomybés vieSajam ar privaciam sektoriui, privalo laikytis nustatyty rezimo reglamenty, o
sékmingas rezimo jgyvendinimas priklauso nuo keliy proceso etapy. Young pabrézia, jog tai yra
svarbus akcentas norint nagrinéti tarptautiniy rezimy veiksmus.® Kita vertus, reZimas kuria tam tikrg
tarpvalstybing priklausomybe, dél kurios valstybés tampa jautrios ir pazeidziamos prie§ iSorés
veiksmus, t. y. veikianCias jégas, kurios kartais gali veikti prie§ jy valig. D¢l Sios priezasties,
formuojant uZzsienio politikg tarptautinio rezimo kontekste valstybé negali nepaisyti neformaliy

veikéjy ir nacionaliniy politikos procesy bei sprendimy priéméjy poveikio.!

58 Stephen D. Krasner, ,,Structural causes and regime consequences: regimes as intervening variables: kn. International
regimes, ed. Stephen D. Krasner (New York: Cornell University Press, 1983): 2-3.
%9 Ibid, 11-18 psl.
80 Oran R. Young, International Cooperation: Building Regimes for Natural Resources and the Environment (New
York: Cornell University Press (1989): 12-15.
51 Hidetaka Yoshimatsu, ,,International Regimes, International Society, and Theoretical Relations The International
Centre for the Study of East Asian Development, Kitakyushu 98, No.10 (1998): 12.
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1.3.  Tarptautinis reZimas Kibernetinés erdvés kontekste

Yoshimatsu teigia, kad valstybés, kurios iSlaiko nepriklausomybe, jgauna jsipareigojimag
atitinkamai iSlaikyti ekonoming ir visuomenés sektoriaus kontrole, tokiu biidu atsiribojant nuo iSorés
kontrolés. Tad, jeigu tarptautiniai reZimai sustiprina valstybes kontrolg tarsi uzkirsdami kelig uzsienio
jtakai, valstybés randa racionaly bendrg interesg ir sistemingai laikosi rezimo principo.? Atitinkamai
Rusija ir Kinija, formuodamos suvereny valstybiy interneta, turi bendra interesg — iSlaikyti valstybés
suverenitety, iSlaikyti partijos kontrole nacionaliniu lygmeniu bei uzkirsti kelig uzsienio jtakai
kibernetinéje erdveje ir vidaus interneto veikimo principams. Kitaip sakant, Kremliaus ir Xi pozitris
1 skaitmening aplinka sutampa: dviSalis bendradarbiavimas ir interesas nukreiptas prie§ Vakary
interesa, jis skatina valstybes imtis vienody ar bent jau panasiy interneto kontrolés principy ir laikytis
dvisalio abipusiSkumo, kas savaime suteikia valstybéms nacionalinj stuburg ir politinio rezimo
legitimumag ne tik vidaus politikoje, bet ir tarptautinéje arenoje. Galima teigti, kad dvisalis
bendradarbiavimas formuojant KE reZzimo principa yra ne tik orientuotas j vidaus politika, bet ir
apima uzsienio politika jgalinant autoritarinio rezimo ideologija platesniu mastu, tokiu biidu

uztikrinant Ryty hegemonijg interneto veikimo ir kontrolés kontekste.

Denardis teigia, jog klausimas ,.kas turéty valdyti internetq, Jungtinés Tautos ar bet kokia kita
pavaldi organizacija is esmés neturi jokios prasmes, veikiau reikia aiskintis kokia valdymo forma yra

“63 Tuo tarpu Nye pabréZia, jog KE valdymas

veiksmingiausia kiekviename konkreciame kontekste.
yra labai sudétingas, kadangi tarptautiniu atzvilgiu valstybés nesutaria dél vieningos ir centralizuotos
KE valdymo formos. Be visa to, KE valdyma sudaro daugyb¢ atskiry normy, reglamenty, principy,
kurie savo ruoztu formuojami skirtingy valstybiy, institucijy ir organizacijy., Tai sudaro daugiapolj
KE neapibréztuma valdymo klausimais, egzistuojantj tarpusavyje saveikaujant decentralizuotiems
rezimams, kurie sudaro rezimy kompleksiskuma.®* Tuo tarpu Valeri interneto kontroliavime pabrézia
du pagrindinius veikéjus, t. y. valstybe¢ ir privaty versla, nurodant, jog tobul¢jant informacinéms
technologijoms ir internetui, atsiranda vis naujy interneto tinklo grésmiy, kurias valstybé yra nejgali
iSspresti, todél privataus verslo dalyvavimas formuojant KE rezimo formavimg — biitinas.®> Autorius

taip pat pabrézia, kad atvira architekttira, visuotine ir lankscia prieiga paremtas Atvirasis rysio

infrastruktiiros modelis yra biitinas norint uztikrinti tarptautinj informacijos rezima, o toks principy

62 Ibid.

83 Laura Denardis, The Global War for Internet Governance (New Haven and London: Yale University Press, 2014),
226.

54 Nye, The Regime Complex For Managing Global Cyber Activities, 7-9.

85 Jan Hosein ir Johan Eriksson, ,,International policy dynamics and the regulation of dataflows: bypassing domestic

restrictions* kn. International Relations and Security in the Digital Age sud. Johan Eriksson ir Giampriero Giacomello
(New York: Routledge, 2007), 157.
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derinys rezimo formavime savaime skatina technologing ir politing sinergijg.® Kita vertus,
formuojantis daugiapolei geopolitinei skaitmeninés aplinkos valdymo sistemai, galimybé uztikrinti
laisvumu paremtg tarptautinj informacijos rezimg tampa komplikuota, kadangi suverenaus valstybés

interneto valdymo sistema neatitinka atviros prieigos principo.

Remiantis moksliniais Saltiniais nagrin¢janciais KE, galima jZvelgti, jog konstruktyvizmas,
kaip teorija, gali padéti iSaiSkinti valstybiy elgesj skaitmeninés erdvés valdymo kontekste. Taciau
teorija neapima gilesnio konteksto, tokio kaip Zmogaus teisés. Tuo tarpu tarptautinio rezimo teorija
sudaro kur kas platesnj ir gilesnj diapazong KE valdyme Zmogaus teisiy kontekste dél to, jog teorija
apima neformalius, bet valstybés politikoje dalyvaujancius subjektus bei paciag valstybe, kurie yra
svarbiis dedamieji nagrinéjant valstybés KE valdymo principus tarptautinéje arenoje. Siuo atveju,
nagrin¢jant Rusijos ir Kinijos suvereny valstybés interneta Zmogaus teisiy kontekste tarptautiniai
rezimai padeda suprasti, kokie yra valstybiy ltikescCiai ir kokios yra dviSalés abipusiSkumo normos
atskleidziant sudétingas valdymo sritis, kurios atspindi gilesnes problemas, t. y. Zmogaus teisiy

atitinkamumg.

2. Kibernetinés erdvés susiskaldymas ir Zmogaus teisés
Antroje darbo dalyje siekiama iStyrinéti interneto susiskaldymo procesa ir aiskiai apibrézti
suverenaus interneto koncepcija. Be to, reikia iSanalizuoti pagrindinius Zmogaus teisiy chartijos
principus KE siekiant iSryskinti esmines Zmogaus teises interneto tinkle tam, kad buity galima jvertinti

ir atsakyti j iSkelta tyrimo klausima.

2.1. Interneto susiskaldymas teorijoje
KE dabarting situacijg apibiidinantis autorius siekia parodyti interneto inovatyvuma teigiant,
Formuojant tradicines valstybiy sienas, buvusi vieninga ir anarchiSka KE skyla, atitinkamai sudarant
sglygas valstybiy interesy konfliktui.®” Pasaulio ekonomikos forumo baltajame popieriuje interneto
susiskaldymas jvardijamas kaip didelé geopolitikos problema, kurig skirtingos suinteresuotos Salys

traktuoja ne vienodai:

1. Techninis susiskaldymas — interneto pagrindo, kaip techniniy standarty

nesuderinamumas, kuris uztikrina sklandy sistemos veikima.

56 Lorenzo Valeri, ,,Public-private cooperation and information accurance: a liberal institutionalist approach“kn.

International Relations and Security in the Digital Age sud. Johan Eriksson ir Giampriero Giacomello (New York:
Routledge, 2007), 137-142.

57 Scott, Splinternet: How Geopolitics and Commerce are Fragmenting the World Wide Web, 108-140.
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2. Vyriausybinis susiskaldymas — nacionalin¢ valstybiy politika kontroliuojant arba
reguliuojant interneto veikimo principa, apimant duomeny lokalizavima, domeny blokavima,
cenziliravima, kas savaime trikdo globaly duomeny srautg KE ir apriboja informacijos laisveg.

3. Komercinis susiskaldymas — skirtingi nacionaliniai teisés aktai, apimantys elektroning
kompanijy veiklai.

4. Visuomengs perspektyva — prieigos prie informacijos izoliavimas, apribojant interneto
vartotojo galimybes gauti, kurti ir platinti informacija.®® Interneto susiskaldymo problema tampa ne
tik politing, taCiau i§ esmés apimanti ekonomin¢ ir socialing visuomeng, kurioje interneto
interneto susiskaldymas kelia interesy konfliktus ne tik tarp skirtingy politiniy ideologijy, bet ir tarp
verslo subjekty, IT uztikrinan€iy pamatinj interneto tinklo veikima bei apskritai tarptautinés
visuomenes, kuri skaitmeninéje aplinkoje vienaip ar kitaip kuria bendra, multikulttriSkumu paremta
aplinka.

Remiantis JT teigimu, interneto susiskaldymas kelia vis daugiau riziky visuose lygmenyse, nes
techninis susiskaldymas gali sugriauti dabartinj, saugy ir stabily interneto tinkla, o tai turi didziulj
poveikj kibernetiniam saugumui. Taciau valstybiy siekimas suderinti techninius tarptautinius tinklo
veikimo standartus ir protokolus ir bet kokie savavaliski ir vienaSaliai bandymai sugadinti
pagrindinius interneto veikimo komponentus stiprina jau vyksiant] interneto susiskaldyma, kas
savaime kelia pavojy tarptautiniam saugumui.’®

Galima teigti, kad tarptautinéje arenoje valstybés brézia grieztas nacionalines ribas, kurios
apima skirtingus, nuo valstybés identiteto ir vertybiy, apimangius reglamentus. Sie principai i§ esmés
apima visas KE dalyvaujancias kategorijas, kurios savo ruoztu vienaip ar kitaip yra susijusios su
valstybés elgsena ir sprendimy priémimais dél interneto valdymo, taciau dinamiSka geopolitiné KE

etika kelia pavojy tarptautiniam saugumui.

2.2. Interneto susiskaldymas praktikoje
Tam, kad geriau jvertintume ir apsibréZtume suverenaus valstybés interneto koncepcija, reikia
i8siaiskinti, kaip Siandien atrodo interneto skilimo fenomenas globaliu mastu. Tam, kad Sis uzdavinys

buty jvykdytas, iSskyriau keleta, mano manymu, pagrindiniy kategorijy, kuriose matomi ryskiausi

88 Taip pat, pridéciau skirtingas duomeny apsaugos supratimo ir reglamenty skirtumas.
8 William J. Drake, Vinton G. Cerf ir Wolfgang Kleinwachter, ,,Future of the Internet Initiative White Paper: Internet
Fragmentation: An Overview®, World Economic Forum, (2016): 7-8.
70 Samuele Dominioni, ,,Internet Fragmentation and Cybersecurity*, The United Nations Institute for Disarmament
Research, (2023): 12.
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interneto susiskaldymo veiksniai, apimantys tarptauting areng ir uz kuriuos yra vienaip ar kitaip

atsakingi valdZzios sprendimy priémejai.

2.2.1. Duomeny saugumas

Dabartinis internetas yra vienaSaliSkas monopolis JAV atzvilgiu, tuo tarpu kitos Salys yra tik
interneto vartotojos.”! Kita vertus, plétojantis IT ir apimant vis platesnj spektra duomeny ir
informacijos KE, daugybé valstybiy imasi priemoniy tam, kad interneto tinklas bty saugus ir,
atsizvelgiant j valstybes vertybes, uZtikrinantis interneto veikimo principus. Siuo atveju, Rusija ir
Iranas perkelia duomeny serverius |} savo $alis, tuo tarpu Kinija, Vietnamas, Nigerija ir Pakistanas
nustaté duomeny lokalizavimo reikalavimus.”?

Pastargjj deSimtmetj, IT privatis verslai bei vyriausybés renkami asmeniniai duomenys
internete sparciai iSaugo.”® Atsizvelgiant j tai ES ir Kalifornija émési atitinkamy veiksmy, kurie
uztikrinty pilieciy sauguma ir apskritai informuoty interneto vartotojus apie asmeniniy duomeny
rinkimg, naudojimg ir laikyma. ES pasiras¢ ,,Bendrajj duomeny apsaugos reglamenta™, kuris nuo
2018 m. jpareigoja, iskaitant ir trecigsias Salis, renkant bet kokig informacija apie ES piliecius,
iskaitant ir fizinis asmenis, uZztikrinti surinkty duomeny sauguma, atitinkamai juos tvarkyti bei
pranesti, kodél ir kokie privatiis duomenys yra renkami.’* Vakaruose tais paciais metais Kalifornija
pristat¢ ,,Kalifornijos vartotojy privatumo jstatyma®, suteikiantj teis¢ matyti, kokia asmeniné
informacija yra renkama, praSyti jg iStrinti, gauti prieiga prie informacijos apie duomenis renkancia
imon¢ arba kuriai duomenys buvo perteikti arba parduoti, ir jpareigojanti jmones neperduoti
informacijos tre¢iosioms $alims.”

2021-iais m. Kinija paskelb¢ KLR duomeny saugumo jstatyma, kuris yra taikomas ne tik vidaus
duomeny tvarkymui, bet ir apima ekstra teritorinj pasiekiamuma.’® jstatymo 2-uoju straipsniu
nurodoma, kad jstatymas taikomas duomeny tvarkymo veiklai ir saugumo taisykléms vykdomoms
Salies teritorijoje, taciau uz Zemyninés Kinijos teritorijos vykdoma duomeny tvarkymo veikla, kuri

kenkia Kinijos nacionaliniam saugumui, vieSajam interesui arba pilieCiy ir organizacijy teisei ir

71 Xui Li ir Xin Yang, Co-governed Sovereignty Network: Legal Basis and Its Prototype & Applications with MIN
Architecture (Singapore: The Springer, 2021), XI.

72 Article19, ,,Sovereign Internet Networks and Net Neutrality, Article19, Zitréta 2024 m. kovo 24 d.
https://www.article19.org/reader/global-expression-report-2018-19/global-analysis/global-analysis-2/digital/sovereign-
internet-networks-and-net-neutrality/ .

73 Freedom Online Coalition, ,,Openess, Accessibility and Inclusion — Human Rights Online in the 2020 (pranesimas
konferencijoje Freedom Online: 2021: 10" Anniversary of the Freedom Online Coalition, Lapkric¢io 30 d. — Gruodzio 3
d., 2021) 10.

74 Duomeny apsaugos tarnyba, ,,GDPR jstatymas Lietuvoje — kaip prisitaikyti organizacijoms?*, Duomeny apsaugos
tarnyba, zitiréta 2024 vasario 16 d. https://dat.1t .

75 Issie Lapowsky, ,,California Unanimously Passes Historic Privacy Bill*, WIRED, Zitiréta 2024 m. vasario 27 d.
https://www.wired.com/story/california-unanimously-passes-historic-privacy-bill/ .

76 George Qi, ,,China Finalizes Data Security Law*, Greenberg Traurig, Zitiréta 2024 m. kovo 20 d.
https://www.gtlaw.com/en/insights/202 1/7/china-finalizes-data-security-law .
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interesams, turi biiti ginama pagal jstatyme nurodoma atsakomybe.”” Tais paciais metais Kinija taip
pat iSleido jstatyma, i§ esmés lygiavertiska ES duomeny saugos jstatymui, ,,KLR asmens informacijos
apsaugos jstatymas‘’8, kurio esmé yra tokia pati, kaip ir BDAR. 2014m. Putinas pasirasé¢ duomeny
apsaugos jstatymga, kuris veikiau siejamas su duomeny lokalizacija, turint omenyje tai, kad Siuo
jstatymu jpareigojama visas Rusijos ir uzsienio bendroves, nepriklausomai i§ kokios pasaulio vietos
yra vykdoma veikla, turinias bet kokius asmens duomenis apie Rusijos pilieCius, saugoti Sig
informacija biitent Rusijoje.”

Pasaulio duomeny apsaugos geopoliting padétj biity galima suskirstyti:

Griezta duomeny | Tvirta duomeny | Vidutiné duomeny | Ribota duomeny
apsauga apsauga apsauga apsauga

Kanada, JAV, | Argentina, Rusija, daugelis | Keletas Afrikos,
Meksika,  Europa, | Urugvajus, Japonija, | piety Afrikos | piety Amerikos,
Kinija, Indija, | Piety Azijos | valstybiy, Brazilija ir | centrinés Azijos
Australija, Tanzanija | valstybés ir t. t. kitos piety Amerikos | valstybiy, Iranas.

irt. t. valstybés ir t. t.

2 lentelé. Sudaré¢ autor¢, remiantis https://www.dlapiperdataprotection.com zemélapiu.
Galima teigti, kad JAV, Europa ir Kinija yra tarp regiony, kurie jgyvendina itin grieztus
duomeny apsaugos istatymus, dideli démes;j skiriant tam, kad biity uztikrintas asmeniniy duomeny
saugumas ir privatumas. Tuo tarpu kitos valstybés implementuoja apsaugos reglamentus, taciau jie
néra tokie griezti. Kita vertus, tai parodo geopolitini duomeny apsaugos reglamenty dinamiskuma ir
skirtingus geopolitinius interesus KE kontekste, kuris prisideda prie interneto susiskaldymo veiksmo

ir daugiapolinio valdymo.

2.2.2. Turinio filtravimas
Valstybeés turi galios valdyti teritorinj interneto turinj,® kuris apima, bet neapsiriboja temomis
apie valdzig, ypac opozicijos, arba kritika, nukreiptg pries dabarting valstybés politika, seksualuma,
kultiirg ar religija, jeigu valdzios elitas mano, kad tema yra pakankamai jautri. 2007 m. atliktas

pirmasis tyrimas dél interneto turinio filtravimo parodé, jog net 25 i§ 41 Saliy filtruoja turinj, susijusj

7 People‘s Republic of China, Data Security Law of the People ‘s Republic of China, China, Zitiréta 2024 m. kovo 31 d.
http://www.bil68.cn/thread-37794-1-1.html .
78 China Briefing, ,,The PRC Personal Information Protection Law (Final): A Full Translation, China Briefing, Zitiréta

2024 m. kovo 20 d. https://www.china-briefing.com/news/the-prc-personal-information-protection-law-final-a-full-
translation/ .

79 Justin Sherman, ,,Russia is weaponizing its data laws against foreign organizations®, The Brooking Institution, 2024
m. kovo 21 d. https://www.brookings.edu/articles/russia-is-weaponizing-its-data-laws-against-foreign-organizations/ .
80 p. W. Singer ir Allan Friedman, Cybersecurity and Cyberwar what Everyone needs to know (New York: Oxford
University Press, 2014), 176.
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su pries tai jvardintomis temomis. Tuo tarpu Iranas, Kinija ir Saudo Arabija ne tik cenziiruoja turinj,
bet ir blokuoja didelj kiekj uZsienio domeny, Piety Koréja tikslingai filtruoja tema apie Siaurés
Kor¢ja, o Salys, jvardintos kaip vykdancios esminj politiskai motyvuotg filtravima, buvo Birma,
Kinija, Iranas, Sirija, Tunisas ir Vietnamas.?!

Naujausiame atliktame tyrime dél turinio filtravimo nurodoma, jog Siaurés Koréjos, Kinijos ir
Irano pilieciai negali naudotis Vakary socialine Ziniasklaida, tuo tarpu esama ziniasklaida yra grieztai
cenziiruojama ir kuriama pagal vyriausybés nurodymus. Taip pat Siose valstybése blokuojamos
praneSimy siuntimo programélés i§ uZsienio, priverCiant gyventojus naudotis jau esamomis
programélémis, tarkim Kinijoje ,,WeChat*“,*%? kurios galimai yra grieztai kontroliuojamos. Antroje
vietoje pagal turinio filtravimg yra Irakas, Mianmaras, Pakistanas ir Turkménistanas ¢ia informacijos
srautas néra visiSkai uzdraustas ar blokuojamas, treCioje vietoje — Rusija Saudo Arabija, JAE.
Pastaraisiais metais Rusija uzblokavo daugybe uZsienio svetainiy, socialinés ziniasklaidos kanaly ir
susiraSinéjimo programeliy, ta¢iau jJdomus faktas yra tas, kad Rusijoje vyksta diskusijos, raginancios
legalizuoti vakarietisky filmy ir TV laidy piratavima. Taip pat nurodoma, kad, lyginant su praéjusiais
metais, Saliy, filtruojanciy turinj, atsirado kur kas daugiau, t. y. Sjmet nustatyta 50, tuo tarpu
prag¢jusiais metais buvo 27 valstybés. Tyrime buvo nagrin¢jami apribojimai, susij¢ su socialine ir
politine Ziniasklaida / programélémis ir pornografija.

Atsizvelgus 1 Siuos tyrimus, matomas vis didesnis valstybiy, kontroliuojanciy interneto turinj,
jsitraukimas. Taciau galima teigti, kad Saliy turinio filtravimas daugiausiai susij¢s su politiskai
jautriomis temomis, todé¢l valstybés, siekdamos i§saugoti ar sustiprinti savo politing valdzia, linkusios
filtruoti ir cenziiruoti turinj, kuris gali pakenkti politikos jvaizdziui ar netgi kelti grésme valstybés

legitimumui.

2.2.3. Socialiniy tinkly politika
Morozov yra gerai zinomas kaip laisvo interneto skeptikas ir placiai kvestionuojantis KE ir IT
geopolitinius principus, jskaitant privataus IT verslo veiklag. Remiantis Morozov, tiek autoritarings,
tiek ir demokratinés valstybés, KE siekia ,,informacinio suvereniteto* nuo JAV IT kompanijy, kurios
turi artima ry$j su JAV vyriausybe. Siuo atveju strategine interneto pramonés 3aka laikoma: interneto

paieskos domenai, socialiniai tinklai ir netgi elektroninis pastas, tode¢l uzsienio valstybés, siekdamos

81 Harvard University, ,,Survey of Government Internet Filtering Practices Indicates Increasing Internet Censorship*,
Berkman Klein Center For Internet & Society at Harvard University, zitiréta 2024 m. kovo 22 d.
https://cyber.harvard.edu/newsroom/first global filtering_survey released .

82 WeChat“ yra ,,Weixin“atitikmuo, ta¢iau svarbu pabrézti skirtumus: ,,WeChat* skirtas visiems vartotojams uz
zemyninés Kinijos teritorijos, o ,,Weixin“ skirtas Zemyninés Kinijos Liaudies Respublikos vartotojams. Technologiskai
jie neturéty priklausyti bendrai technologinei sistemai ir serveriams.

83 Paul Bischoff, ,,Internet Censorship 2024: A Global Map of Internet Restrictions®, Comparitech, Zitiréta 2024 m.
kovo 22 d. https://www.comparitech.com/blog/vpn-privacy/internet-censorship-map/ .
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apsaugoti internetg nuo uzsienio kontrolés, kuria vieting alternatyva. Teigiama, jog Iranas svarsto
uzdrausti ,,Gmail“ bei suktiré vieting socialinio tinklo ,,Facebook™ alternatyva. Tuo tarpu Turkija,
esanti artima JAV sgjungininkeé, planuoja kiekvienam valstybés pilieiui suteikti vyriausybés
valdomg elektroninio pasto adresg tam, kad sumazinty priklausomybe nuo JAV IT paslaugy tiekéjy.3*

IS esmés geopolitinis IT karas tampa vis rySkesnis, ypatingai tarp Kinijos ir JAV, kuomet
valstybés varzo ar/ ir blokuoja IT rySio segmentus, kontroliuodamos informacijos suverenuma, arba,
kaip Kinija, formuodama suvereny valstybiy interneta. Siuo atveju JAV imasi griezto naratyvo dél
Kinijos jmonés ,,ByteDance’ valdomos programélés ,, TikTok" nurodydama, jog nepardavus jos kitam
valdytojui, JAV uzblokuos platformg.®> Tuo tarpu Kinijoje per pastarajj deSimtmetj buvo uzblokuoti
bene populiariausi Vakary socialiniai tinklai, tokie kaip ,,Facebook®, ,,Twitter ir ,Instagram®,
jskaitant daugianacionaline paieskos sistemg ,,Google*.®¢ Kinijoje blokuojami kone visi Vakaruose
paplite ir populiariis socialiniai tinklai ar susirasin¢jimo programélés dél jvairiy politiniy, socialiniy,
kultiiriniy ir ekonominiy priezas¢iy. KKP naudoja griezta cenziirg dél to, kad iSlaikyty kontrolg, ir
bet koki turinj, susijusj su keliama grésme — blokuoja. Politinés perspektyvos atzvilgiu, nurodoma,
jog turinys, kuris kritikuoja vyriausybe ar skatina demokratija ir Zmogaus teises, arba kuriame
kalbama partijai jautriu naratyvu, t. y. Tiananmeno aiks$tés protestai, Tibeto ir Xinjiang regiony
problematika, yra grieztai nepageidaujamas Kinijos KE. Socialiniy ir ekonomikos aspekty atzvilgiu,
socialiniy tinkly cenztravimu Kinijoje siekiama socialinio stabilumo, palaikant tradicines vertybes,
todé¢l temos apie LGBT néra leidziamos, o ekonominiu aspektu, blokuodama uzsienio svetaines ir
programéles, Kinija tiesiog skatina vietiniy IT jmoniy populiarumg.®’

Rusijos socialiniy tinkly blokavimas ir cenziiravimas maksimizavosi Rusijos invazijos
Ukrainoje metu. Daugelis pries tai jau minéty, Vakaruose populiariausiy socialinés medijos platformy
Rusijoje buvo uZzblokuotos, bet populiariausia video platforma ,,Youtube® ir susiraSiné€jimy

programélé ,, Telegram‘ kol kas neuzblokuotos.®® I§ esmés Rusijoje nuo 2022 m. sausio mén. iki 2023

84 Evgeny Morozov, ,,Freedom.gov: Why Washington‘s support for online democracy is the worst thing ever to happen
to the Internet®, Foreign Policy, zitiréta 2024 m. kovo 23
d.https://web.archive.org/web/20110913073036/http://www.foreignpolicy.com/articles/2011/01/02/freedomgov?page=0
.

8 ietuvos nacionalinis radijas ir televizija, ,,JAV siekia uzdrausti ,, TikTok*: kaip tai atsilieps Europai?*,, LRT, Ziiiréta
2024 m. kovo 23 d. https://www.Irt.It/naujienos/mokslas-ir-it/11/2225454/jav-siekiama-uzdrausti-tiktok-kaip-tai-
atsilieps-europai .

8 1i Yuan, ,,A Generation Grows up in China Without Google, Facebook or Twitter”, The New York Times, Ziiiréta
2024 m. kovo 26 d. https://ir.westcliff.edu/wp-content/uploads/2018/08/A-Generation-Grows-Up-in-China-Without-
Google-Facebook-or-Twitter.pdf .

87 Rob Binns, ,,Websites banned in China: Access, alternatives and unblocked sites“, Independent Advisor, Zitiréta 2024
m. kovo 26 d. https://www.independent.co.uk/advisor/vpn/websites-banned-in-china .

88 Robert McMahon, ,,Russia is Censoring News on the War in Ukraine. Foreign Media Are Trying to Around That®,
The Council on Foreign Relations, ziiiréta 2024 m. kovo 26 d. https://www.cfr.org/in-brief/russia-censoring-news-war-
ukraine-foreign-media-are-trying-get-around .
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m. vasario mén. uzblokuoti 494 domenai, j kuriuos patenka tarptautinés zmogaus teisiy svetaings,

Rusijos Zmogaus teisiy tinklalapiai ir nepriklausomy naujieny Ziniasklaidos svetainés.’

2.24. Interneto teisiy suvarZymas
Interneto valdyme valstybés galia i§ esmés yra teritoriskai susieta, o efektyviausiai veikia per
fizing interneto valdymo pusg, t. y. vyriausybes gali panaudoti savo galig per fizinj turta, kurj galima
konfiskuoti, biurus, kuriuos galima uzdaryti, ir asmenis, kuriuos galima persekioti ar net jkalinti, jei
jie nepaklus interneto kontroliavimo reglamentams. Siuo atveju geriausias to pavyzdys yra interneto
paieskos jmonés, kurios sutiko su Kinijos partijos nurodymu pasalinti visas nuorodas i 1989 m.

vykusius protestus Tianmen aik$téje tam, kad galéty iSlaikyti verslg Kinijoje. *°

JT zmogaus teisiy ataskaita nurodo, kad kibernetinéje erdvéje vis daugéja zmogaus teisiy
pazeidimy dél teisés | zodzio laisvg. Tai pasireiskia per valstybiy galig nutraukti interneta, kas daro
didel¢ Zalg kasdieniam zmoniy gyvenimui. Tai dazniausiai jgyvendinama protesty, did¢jancios
politinés jtampos, jskaitant politiniy rinkimy metu, kas savaime laikoma demokratijos paradigmos
katastrofa. 2021 m. atliktas tyrimas parodé, kad internetas buvo nutrauktas Cade, Kongo
Respublikoje, Irane, Nigeryje, Ugandoje ir Zambijoje, ekspertams paZymint, jog tokia veika
dazniausiai siejama su bandymu nuslépti sunkius Zmogaus teisiy pazeidimus. Mianmare interneto
prieiga buvo nutraukta per karinj perversma, siekiant sukurti ,,skaitmenin¢ diktattirg“, o tai tur¢jo
dideli poveiki zmogaus teiséms, iskaitant teis¢ i sauguma, sveikata, Svietima, maista, pastoge,

iSgyvenima ir ZodZio laisve.”!

Turkijos interneto jstatymo pakeitimai ir Turkijos interneto reguliavimo institucijos sprendimai
sustiprino Salyje vykstancig zmogaus teisiy ribojimo tendencija, kadangi vyriausybei buvo suteikta
carte blanche, t.y. visiSka veiksmy laisve neribotai prieigai prie rySio duomeny be teismo sprendimo.
Taip pat vyriausybé jkalino politinius oponentus dél siekiamybés slopinti pliuralizmg ir apriboti
politiniy diskusijy laisve KE.? 2019-2020 m. per vykusius Honkongo protestus prie§ vyriausybés

pateikta jstatymo projekta, miesto pareiglinai svarst¢ galimybe dalinai ar netgi visiSkai blokuoti

8 Roskomvsoboda, ,,How Internet censorship changed in Russia during the 1st year of military conflict in Ukraine®,
Open Observatory of Network Interference, zitiréta 2024 m. kovo 27 d. https://ooni.org/post/2023-russia-a-year-after-
90 Singer Friedman, Cybersecurity and Cyberwar what Everyone needs to know, 176.

91 United Nations, ,,Activists: Internet shutdowns violate human rights*, United Nations, Zitiréta 2024 m. kovo 26 d.
https://www.ohchr.org/en/stories/2022/08/activists-internet-shutdowns-violate-human-rights .

92 Katitza Rodriguez ir Hilal Temel, ,, Turkey Doubles Down on Violations of Digital Privacy and Free

Expression, ,,Electronic Frontier Foundation, zifiréta 2024 m. kovo 28 d. https://www.eff.org/deeplinks/2020/11/turkey-
doubles-down-violations-digital-privacy-and-free-expression .
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internetg tam, kad protestuotojai negaléty naudotis svarbiais, internetu plintanciais organizaciniais

jrankiais.”

Interneto teisiy suvarzymai vis dazniau pasitaiko jvairiose Salyse, jie tiesiogiai pazeidZia
zmogaus teises, ypa¢ zodzio ir informacijos laisve, bet ir atspindi valdzios galios ir naudos siekima.
Suvarzymai ne tik riboja pilieciy teises, bet skatina interneto susiskaldyma, sukurdami daugiapoles
kibernetines erdves, aptvertas valstybiy sienomis, kuriose skirtingos taisyklés taikomos
vyriausybéms, tarptautinio verslo subjektams ir visuomenei, kuri naudojasi internetu. Tai i§ esmes

keicia interneto , kaip atviros, multikultiirinés platformos prigimt;j ir paradigma.

2.3.  Suverenaus valstybiy interneto samprata
~Kurdamos ir plésdamos tam tikrus tinklus, vyriausybés itin sumaniai formuoja kibernetinés
erdvés formq ir pobidj, sickdamos strateginiy ar politiniy tiksly.** Atitinkamai, galima teigti, kad
valstybés formuoja KE veikla pagal savo interesus. Taciau Cia yra bitina iSskirti interneto

suvereniteto sampratg.

Kibernetinéje erdvéje vyrauja dvi suvereniteto formos, t. y. duomeny suverenitetas — tokie
duomenys, kaip intelektiné nuosavybé, finansin¢ ar asmenin¢ informacija turi biiti reglamentuojama
pagal tos geografinés vietovés galiojancig teising sistema, jskaitant tai, jog informacija turi buti
tvarkoma pagal tos vietovés jstatymus, i§ kurios informacija atkeliauja.”> Tuo tarpu skaitmeninio
suvereniteto sgvoka pirmg karta pamin¢jo Xi 2015 m. vykusioje pasaulingje interneto
konferencijoje: ,,Pagarba kibernetiniam suverenitetui. Suverenios lygybés principas, jtvirtintas JT
Chartijos, yra viena is pagrindiniy Siuolaikiniy tarptautiniy santykiy normy. Ji apima visus valstybiy
santykiy aspektus, jskaitant kibernetine erdve.“® Segal teigia, kad Kinija tiesiogiai propaguoja
kibernetinj suvereniteta, kaip tam tikrg interneto valdymo principa, oponuojantj JAV skatinamag
tarptautinj atvirumu ir saugumu pagrjstg interneta.”’” Todél interneto suvereniteto sgvoka istoriskai
siejama su nedemokratinémis valstybémis, kurios tai naudoja kaip tam tikra jrankj ne tik prie§
demokrating JAV interneto ideologija, bet ir tam, kad pagrjsty decentralizuotg skaitmeninés aplinkos

valdymo procesg, kuriame dalyvauja daug suinteresuoty 3aliy.”® Nors ir daugelyje valstybiy galima

93 James Griffiths, ,,Blocking social media would be ,the end of the open internet of Hong Kong". It also wouldn‘t
work®, CNN, zitréta 2024 m. kovo 28 d. https://edition.cnn.com/2019/08/29/tech/hong-kong-internet-block-
emergency-powers-intl-hnk/index.html .

94 Mainwaring, Always in control?, 8.

9 Cloudfare, ,,What is data sovereignty*, Cloudfare, Zitiréta 2024 m. kovo 29 d. https://www.cloudflare.com/en-
gb/learning/privacy/what-is-data-sovereignty/ .

% Xi Jinping, Remarks by H.E. Xi Jinping President of the People's Republic of China At the Opening Ceremony of the
Secong World Internet Conference(Wuzhen, 2015 m. gruodzio 16 d.) 2.

97 Adam Segal, ,,China‘s Alternative Cyber Governance Regime, Council on Foreign Relations (2020): 3.

%8 Internet Society, ,,Navigating Digital Sovereignty and Its Impact on the Internet:, Internet Society, (2022): 5.
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jzvelgti suverenaus interneto koncepcijos pritaikyma interneto valdymo procesuose, visgi teigiama,

jog néra vieno naratyvo, kuris galéty apibudinti geopolitine suvereniteto politikg KE.*

Atsizvelgiant | tyrimg, suvereny valstybiy internetg galime apibrézti kaip skirtingy valstybiy
skirtingg interneto valdyma, kuris neturi vieno bendro naratyvo, kaip valstybés formuoja suverenuma
KE. Taciau ryskiausi interneto suverenumo formavimo principai jzvelgiami Kinijoje, i§ kurios Sis
naratyvas ir kilo. Tuo tarpu Rusijos suverenus valstybés internetas aiSkiai apibréziamas noru visiskai
atsiriboti nuo Vakary skaitmeninés aplinkos, ta¢iau matome, kad tam tikry socialiniy medijy ,
kaip ,,Youtube*, iSlaikymas, visgi néra visiSkas Rusijos atsiribojimas nuo tarptautinés KE. Todél
galima teigti, kad sgvoka ,,suverenus valstybés internetas” yra labai dinamiska ir gali buti traktuojama
skirtingai, atsizvelgiant | konkreCios valstybés sprendimy priémimg ir elgesj interneto valdymo

kontekste.

2.4. Zmogaus teisés
1948 m. JT Zmogaus teisiy chartija priémé pirmgaji universaly visuotinj Zmogaus teisiy
deklaracijos dokumentg, kuris jtvirtina ir bendrai apibiidina Zmogaus teises.!®® JT Zmogaus teisiy
komiteto generalinio komentaro Nr. 34, 19 straipsnyje teigiama, kad valstybés turi garantuoti teis¢ |
saviraiskos laisve, iskaitant teis¢ ieSkoti, gauti ir skleisti visy riiSiy informacijg ir idéjas, nepaisant

sieny

, taip pat saugoti visas iSraiSkos formas ir jy sklaidos priemones, jskaitant elektronines ir
internetines.!%! Kita vertus, tame pa¢iame straipsnyje pabréZziamos specialios pareigos ir atsakomybg,
kurios yra numatytos jstatyme: a) pagarba kity teiséms ar reputacijai; b) nacionalinio saugumo arba
vieSosios tvarkos ordre public, arba visuomenés sveikatos ar moralés apsauga. Tod¢l tai nurodo, kad
teis¢ | informacija turi buti suderinta su kitomis zmogaus teisémis, jskaitant ir Zzmogaus teisiy apsauga
internete.!9? Verta pabréZti, jog kibernetinis saugumas laikomas viena i§ pagrindiniy zmogaus teisiy
problemy, kadangi pastaruoju metu uZzfiksuojama vis daugiau paZeidimy per informacines

technologijas dél kibernetinio saugumo trikumo.!%

9 Ibid
100 Rima Varniené, ,, Visuotiné zmogaus teisiy deklaracija“, Visuotiné Lietuviy Enciklopedija, Zifiréta 2024 m. kovo 31
d. https://www.vle.lt/straipsnis/visuotine-zmogaus-teisiu-deklaracija/ .

197 United Nations, United Nations International Covenant on Civil and Political Rights, General comment No.34:

Article 19: Freedoms of opinion and expression, Geneva, 11-29 July, 2011,
https://www2.ohchr.org/english/bodies/hrc/docs/ge34.pdf (Zitiréta 2024 m. kovo 31 d.).

192 Australian Human Rights Commission, ,,Background paper: Human rights in cyberspace®, Australian Human Rights
Commission, (2013): 3.

193 Deborah Brown, ,,It‘s Time to Treat Cybersecurity as a Human Rights Issue*, Human Rights Watch, Zitiréta 2024
m. kovo 31 d. https://www.hrw.org/news/2020/05/26/its-time-treat-cybersecurity-human-rights-issue .
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24.1.

Zmogaus teisés Kibernetinéje erdvéje

Kvestionuojant interneto valdyma, diskusija sukasi apie dvi pagrindines sgvokas, t. y. “laisva

interneta” ir “interneto suverenitetg”. Pirmoji savoka sufleruoja apie laisva interneto tinkla, skatinantj

pilietines ir politines teises, tuo tarpu antroji pabrézia valstybiy kontrolg, jtvirtinant tradicing

tarpvalstybine valdymo struktiirg. Zmogaus teisiy kontekste skirtingy ideologijy diskusija — labai

svarbi, apimanti laisve iSraiSkai ir privatuma, o interneto suvereniteto atveju apimanti valstybés

mechanizmus, skirtus riboti laisvg internetg bei stebéti interneto vartotojus.!®* Taciau ITPK isleido

bukleta ,,Zmogaus teisiy chartija ir interneto principai*, kuriame apra$ytos Zzmogaus teisés internete:

105

UNIVERSALUMAS IR LYGYBE

Visi Zzmonés gimsta laisvi ir lygiis | orumg ir
teise, kurie turi buti gerbiami, saugomi ir

jgyvendinami internetinéje aplinkoje.

LAISVE IR SAUGUMAS
Kinetin¢je ertmeje teis¢ 1 gyvybe, laisve ir
saugumg turi buti gerbiama, saugoma ir
jgyvendinama. Si teis¢ negali biti pazeidziama

arba naudojama tam, kad pazeisty kity teisg.

TEISES IR SOCIALINIS TEISINGUMAS
Internetas — erdve, skirta propaguoti, apsaugoti
ir jgyvendinti Zmogaus teisiy apsaugg ir
socialing pazangg bei
teisingumg. Kiekvienas privalo gerbti kity

asmeny teises internetinéje aplinkoje.

JVAIROVE

Kulturiné ir kalbiné jvairové internete turi buti
skatinama, o techning ir politiné naujovés turéty

biiti skatinamos, kaip raiSkos jvairove.

PRIEINAMUMAS
Visi turi lygias galimybes pasiekti ir naudotis

saugiu ir atviru internetu.

INTERNETO LYGYBE

Kiekvienas privalo turéti atvirg prieiga prie

interneto  turinio be jokiy apribojimy,

diskriminacijos, turinio filtravimo, komercinés

ar politinés ir kity priezasciy.

194 David P. Fidler, ,,Cyberspace and human rights“, Elgar Online, (2018): 111.
193 Internet Rights and Principles Dynamic Coalition UN Internet Governance, the charter of human rights and

principles for the internet 4 (2014).
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ISRAISKA IR ASOCIACIJA

Kiekvienas turi teis¢ siekti, laisvai gauti ir
skleisti informacija internete be cenziros ar

kitokio kiSimosi. Visi taip pat turi teis¢ laisvai

STANDARTAI IR REGLAMENTAS

Interneto  architektiira, rySiai,  sistemos,

dokumentai ir duomenys grindZziami atvirais

standartais, kurie uztikrina visiSkg sgveika ir

bendrauti internete, socialiniuose tinkluose | vienodas salygas visiems.

politiniais, kultiiriniais ar kitais tikslais.

PRIVATUMAS IR DUOMENU APSAUGA

VALDYMAS

Kinetingje ertmeje visi turi teis¢ ] privatuma: | . . o )
Zmogaus teisés ir socialinis teisingumas turi

laisve nuo sekimo, duomeny S$ifravimo bei | _. .. . . . . .
biiti teisinis ir normatyvinis pagrindas, kuriuo

alimybe prie interneto jungtis anonimiskai. C . o
galimyde p e grindZiama interneto veikla ir valdymas.

Taip pat kiekvienas zmogus turi teis¢ | o . e N
PP 8 “ U Tai turi vykti skaidriai ir daugiaSaliu budu,

duomeny apsauga, iskaitant asmens duomeny

remiantis atvirumo, jtraukimo, skaidrumo

rinkimo  kontrolg, saugojima, tvarkyma,

principais, dalyvavimu ir atskaitomybe.
Salinimg ir atskleidima.

3 lentelé. Sudar¢ autore, remiantis Internet Rights&Coalition, ,,The Charter of Human Rights and Principles for
the internet”. (2014)

JT generalinis sekretorius Guterres pabréze, jog visuomené yra stipresné, kai yra galimybé
atlikti reikSminga vaidmenj politiniame, ekonominiame ir socialiniame gyvenime, tokiu biidu
prisidedant prie politikos formavimo ir uZtikrinant teis¢ j laisvg mintj. Taciau plintant represiniams
jstatymams, didéja ribojimai laisveés sklaidai, todel naujos IT, nors ir padéjo pléstis visuomenés
tinklams, bet taip pat suteiké galimybes valdziai kontroliuoti ir apriboti Ziniasklaidos laisve, remiantis
saugumo pretekstais, , o tai paveikia Zmogaus teisiy uztikrintumg.'’ KE kontroliavimas, skirtingai
nuo visuotinés zmogaus teisiy chartijos, neturi visuotinio tarptautiniu mastu pripazinto reglamento,
todé¢l yra svarbu iSsiaiskinti, kaip Zmogaus teisés koreliuoja valstybés interneto kontekste.

JT straipsnio A/70/174 str.!%7 3-0 str. 13 dalyje nurodoma: ,,Valstybés, uztikrindamos informacinés
ir rysiy technologijos saugy naudojimgq, turi gerbti Zmogaus teises [...] dél teisés j privatumqg
skaitmeniniame amZiuje, kad bity uZtikrinta visiSka pagarba zmogaus teisems, jskaitant teise j

«108 " atitinkamai uztikrinant zmogaus teises internete.'” Vykstant interneto

saviraiskos laisve.
susiskaldymui dé¢l skirtingo valstybiy ideologinio poziiirio, imantis veiksmy dél KE valdymo

valstybés lygmenyje, savaime susiformuoja skirtingas Zzmogaus teisiy konteksto interpretavimas

196 Antonio Guterres, ,,The Highest Aspiration: A Call to Action for Human Rights“, United, Nations, (2020): 8.
197 Vyriausybiniy eksperty grupé dél poky¢iy informacijos ir telekomunikacijy srityje tarptautinio saugumo kontekste*
198 Note by Secretary-General, ,,Group of Government Experts on Developing in the Field of Information and
Telecommunications in the Context of Internatonal Security, United Nations General Assembly, 2015, United General
Assembly, liepos 22d., 2015, 8.

199 United Nations, Report of the Secretary-General: Roadmap for Digital Cooperation (United Nations, 2020),14.
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interneto atzvilgiu. Siuo atveju, tarkim Kinija, naudojasi kibernetiniu saugumu kaip priedanga tam,
kad galéty kontroliuoti ir toliau apriboti interneto veikimg ir teises Salies viduje.”!!?

Tuo tarpu JAE Mansoor, taikus zmogaus teisiy aktyvistas, uz jrasus socialin¢je erdveje, kurie
nesgziningai teismo buvo pripazinti kaip jzeidin¢jantys valstybe ir menkinantys jos prestiza, buvo
nubaustas kaléti.!!! IS esmés kibernetinéje erdvéje Zmogaus teisems gali kilti jvairiy grésmiy, tarkim,
interneto cenziravimas arba tam tikry domeny blokavimas pazeidzia jvairias teises, iskaitant prieigos
prie informacijos ribojima, draudimg zodzio ir nuomonés internete laisvei, taip pat draudimg naudotis
jvairiomis socialinémis ir kultlirinémis teisémis.!!? Atsizvelgiant | Freedom House organizacijos
pateikta statistika, i§ 70 Saliy nepriklausomas internetas identifikuojamas tik 17, tuo tarpu dalinai
laisvas apima 32 valstybes, o 21 Salyje internetas yra kontroliuojamas, tod¢l laikomas nelaisvu; Kinija
i$ esmés uzima pirmajg vieta, surinkdama tik 9 balus laisvo interneto skaléje, Rusija 21.!13

Siuo atveju svarbu pabrézti, kad skaitmeninis suverenumas yra siejamas biitent su valstybémis,
kuriy politiné ideologija yra antidemokratiska, kurios interneta traktuoja kaip dar vieng jrankj, skirta

igalintj politinj rezima. Remiantis Freedom House tyrimais, autoritarinése valstybése interneto

laisvés suvarzymas apima Siuos kriterijus:

Interneto turinio filtravimas ir blokavimas, jskaitant socialing medija.

Politinio, socialinio ar religinio turinio platinimo kriminalizavimas.

Atsakomybés taikymas interneto paslaugy tiekéjams, kurie talpina arba neblokuoja
neteiséto turinio.

Svetainiy ar interneto paslaugy teikéjy priverstinis uzdarymas.

Vartotojy atjungimas nuo interneto.

Rengiamos kibernetinés atakos prie§ interneto svetaines, kurias valdo arba naudoja
politiniai oponentai, disidentai ir nevyriausybinés organizacijos (pvz. Zmogaus teisiy

Interneto veiklos steb&jimas.

Manipuliavimas internetiniais rysiais per vyriausybe palaikancius komentatorius ir
dezinformacijos skleidimas.

Fiziniai iSpuoliai, jskaitant zmogzudystes, pries vyriausybe kritikuojancius interneto
vartotojus.

Y19 Brown, It ‘s Time to Threat Cybersecurity.

""" European Centre for Democracy and Human Rights, ,,In the shadow of the Burj Khalifa: the case of Ahmed
Mansoor and the whitewashing of the United Arab Emirates, European Centre for Democracy and Human Rights,
zitiréta 2024 m. kovo 31 d. https://www.ecdhr.org/?p=1650 .

112 Begum Burak, ,,Human Rights Violations in Cyberspace: Internet Censorship and Online Surveillance in
Turkey* Cyberpolitik Journal 6, No. 12 (2022): 205.

113 Freedom House, ,,Freedom on the Net 2023: The Repressive Power of Artificial Intelligence®, Freedom House
(2023): 24-27.
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4 lentelé. Sudaré autoré, remiantis David P. Fidler, ,,Cyberspace and human rights. (2018)!!4

Galima teigti, kad KE ir interneto veikimas apima platy spektra zmogaus teisiy, jskaitant
nefizinius Zmogaus teisiy pazeidimus, kaip atjungimas nuo interneto, stebéjimas, propagandos ir
dezinformacijos skleidimas, turinio cenziiravimas ir blokavimas. Ta¢iau zmogaus teisés kibernetinéje
erdvéje taip pat apima ir fizinj zmogaus teisiy pazeidima, t. y. ikalinimg uz valstybei kenkianc¢io
naratyvo skleidimg ar net fizinj iSpuolj ir zmogzudystg.

Apibendrinant — KE, suverenus valstybiy internetas ir Zmogaus teisés turi stiprig sasaja, turint
omenyje, kad konstruktyviai internetas, kaip vienas objektas, savaime atrodo yra beribis ir neturintis
valstybés riby. Taciau kita vertus, kiekviena teritorija, iskaitant ir ES, rengia jstatymus, kurie
apsaugoty piliecius ir jy asmeninius duomenis visame pasaulyje. Taciau atliepiant j kitas valstybes,
interneto valdymo procesas apima kur kas daugiau fragmenty, kurie yra skirti ne tik apsaugoti
valstybés pilie¢io informacija, bet veikiau yra nukreipti j valstybés interesus. Siuo atveju tokios
valstybés, nepaisydamos Zzmogaus teisiy paradigmos i zodzio ir informacijos laisve, imasi formuoti
suvereny valstybiy interneta ieSkodamos pasiteisinimy dél centralizuoto interneto valdymo, kuris
pazeidZzia zmogaus teises, taciau tampa jrankis valdzios galiai nacionalinése ribose. Taip pat tokio
naratyvo pagalba valstybés KE geopolitikos kontekste brézia kibernetinio saugumo ir nacionalinés
valstybés saugumo siekius, tuo paciu ieSkodamos sgjungininkiy pleciant interneto kontroliavimu
paremta ideologinj mastyma. Tad tai savaime atspindi problemos kompleksiSkuma tarp laisvo

interneto paradigmos ir suverenaus valstybés interneto formavimo Zmogaus teisiy kontekste.

3. Kinijos ir Rusijos suverenus valstybiy internetas Zmogaus teisiy kontekste

3.1. Metodologija

Treciojoje darbo dalyje atlickama Rusijos ir Kinijos KE suverenaus interneto formavimo
lyginamoji analizé. Lyginama, kaip ir kokius aspektus zmogaus teisiy kontekste interneto valdymas
apima nuo 2015 m., nes tuomet Kinijos vyriausybé pirmg kartg oficialiai pamin¢jo suverenuma
kibernetin¢je erdvéje, o Rusija pradéjo formuoti id¢jas apie suvereny valstybés interneta. Taip pat
svarbus faktas, kad tais paciais metais Kinija ir Rusija pasiras¢ dvisale bendradarbiavimo sutartj dél
KE saugumo uZztikrinimo, todél tyrime j tai taip pat yra atsizvelgiama.

Empirinés darbo dalies laikotarpis yra nuo 2015 m. iki 2024 m. Remiantis pirminiais Saltiniais,
t. y. kasmetiniai Freedom House, ,laisvé internete” raportai apie Rusijos ir Kinijos valstybes.
Raportuose iSskiriama tematika, apimanti KE ir Zmogaus teises, taip pat empirin¢je dalyje

nagrin¢jami Saliy jstatymai, turintys sasajos su KE valdymo procesais minétose valstybése.

114 Special Rapporteur's Report (n 17); Freedom House (n 20); Freedom House (n 22) cituota i§ David P.
Fidler, ,,Cyberspace and human rights* Elgar Online (2018): 102.
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Atsizvelgiant | tarptautiniy rezimy teorija, rezimo formavimui ir veikimo principui svarbu
reglamentai, protokolai, sprendimy priémimas, jstatymai bei pacios normos, kurios sgveikauja su
valstybés interesais ir likesciais. Siuo atveju Rusijos ir Kinijos valstybiy likestis KE kontekste —
iSlaikyti nacionalinj suvereniteta. Toliau svarbu iSsiaiSkinti, kaip valstybés, per kiberneting erdve
formuodamos suvereny valstybiy interneta, atsiriboja nuo iSorés kontrolés ir sgveikauja su zmogaus
teisémis.

Klausima reikia nagrinéti dviem aspektais: apsibréziant pagrindines tematikas, kurios vyrauja
kalbant apie Rusijos ir Kinijos KE valdyma, t. y. kokios tendencijos dominuoja sprendimy priéméjy
darbotvarkéje, o antrasis — Zmogaus teisiy ir laisviy pazeidimo mastas, vyraujantis kibernetingje
erdvéje.

Pirmoji aspekto analizé svarbi tuo, kad sukonkretinamas tyrimo laukas ir iSsiaiSkinami
pagrindiniai KE valdymo principai, apsibréZiant esmines detales, j kurias svarbu atkreipti démesj
kalbant apie suverenaus interneto formavima zmogaus teisiy kontekste Rusijos ir Kinijos atveju. Tai
turi jtakos antrajam tyrimo laukui, kuriame placiau, bet iSsamiau analizuojama Rusijos ir Kinijos

interneto kontrolé, bei suverenaus valstybiy interneto mastas ir jtaka Zzmogaus teiséms.

3.2. Lyginamoji analizé
Rusijos ir Kinijos KE kontrolé atrodo labai panasi, taciau, remiantis Freedom House raportais,
galima jzvelgti skirtingg valstybiy elgesj vienais ar kitais klausimais. Siame skyriuje bendrai
aptariami formuojamo suverenaus valstybés interneto ypatumai minimose valstybése, apibendrinant
atitikimus ir skiriamuosius bruozus tam, kad bty galima i8skirti svarbiausius segmentus, susijusius
su zmogaus teisémis KE. Sie skirtumai ir panaumai bus plagiau aptariami kituose poskyriuose bei
remiantis minétais raportais atlickama analiz¢ siekiant atsakyti | tyrimo klausima.

Remiantis minétais raportais i$skiriamos pagrindinés tematikos, kurios yra placiausiai
aptarin¢jamos ir daznai kartojasi ne vienerius metus.

Rusijos KE praktiniame valdyme iSrySkinamos jstatymy pataisos, kurios koreliuoja su
interneto kontroliavimu. Taip pat pabréziamos vis didesnés valdzios galimybés implementuoti
prieiga prie interneto vartotojy asmens duomeny. Akivaizdiis Zurnalisty, Zmogaus teisiy aktyvisty,
socialiniy tinkly vartotojy arestai, precedento neturincios atakos pries socialing ziniasklaidg ir ryskus
Kremliaus taikinys prieS NVO. Taip pat neatsiejami tokie veiksniai kaip uZsienio domeny
blokavimai, plati interneto cenziira, turinio filtravimas.

Tuo tarpu Kinijos kasmetiniuose raportuose pastebima VPN kontrol¢, asmeniniy
duomeny rinkimas. Didelis démesys sutelkiamas j jstatymy pataisas, kurios apima administracing ir
baudziamajg atsakomybe uz tam tikrg veiklg internete. [zvelgiama tematika apima uzsienio domeny

blokavima ir zurnalisty, Zmogaus teisiy aktyvisty bei etniniy mazumy persekiojimas

34



uz ,,netinkama* elgesj ir veiklg internete. Taip pat pastebimas Kinijos valstybés indélis formuojant
valstybés teigiamg naratyva internete ir sistemingo interneto vartotojy siekimo proceso kuriant
mobiligsias programéles su idiegta sekimo jranga. Interneto cenziiravimo ir turinio filtravimas i$
esmes pabréziamas kone kiekviename kasmetiniame raporte.

Apibendrinus Freedom House kasmetinius raportus apie Kinijos ir Rusijos Salis, galima

iskirti Sivos skirtumus ir panaSumus:

Kinija Rusija
Skirtumai Platesnio masto persekiojimai. Siauresnio masto persekiojimai.

Istoriniy ir politiniy fakty | Dabartiniy geopolitiniy ivykiy ir

kontrolé. valstybés kritikos kontrolé.

Griezti vartotojy identifikavimo | Svelnesio pobiudZio vartotojy

reglamentai. identifikavimo sistema.

Didesné izoliacija nuo | Siek tiek platesné prieiga prie
tarptautinio  interneto  tinklo | pasaulinio interneto tinklo.

deél ,,Didziosios ugniasienés”.

Etninés mazumos cenzira. LGBT aktyvisty cenziira.

Kinija ir Rusija

PanaSumai Aktyvi interneto cenziira.

Teisiniai reglamentai skirti kontroliuoti informacijos srauta ribojant

vartotojy teise i laisva internetg.

Vyriausybés institucijy stebima ir kontroliuojama interneto vartotojy

veikla internete.

Pilietinés visuomenés, zmogaus teisiy aktyvisty, zurnalisty

persekiojimai.

Socialiniy tinkly kontroliavimas.

VPN kontrolé.

5 lentelé. Sudaré autor¢, remiantis Freedom on The Net, Rusijos ir Kinijos raportais 2015 - 2024 m.
3.2.1. VPN ir asmeniné registracija
VPN yra placiai naudojama IT sistema, kurios veikimas pasizymi $iais pagrindiniais principais:
1) saugaus narSymo internete uztikrinimas; 2) privatumo uztikrinimas, apeinant interneto paslaugy
tiekéjo (ISP) interneto tinkla; 3) konfidencialumas, suteikiant virtualius IP adresus; 4) galimybés

suteikimas kibernetinéje erdvéje virtualiai keisti geografing lokacija jgalinant pasiekti svetaines,
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Zaidimus, paslaugas, pramogas, uzblokuotas dél geografinés skaitmeninés erdvés.!'> VPN turi
dviprasmiska veikimo principa: viena vertus, §i technologija apsaugo interneto vartotojo duomenis,
antra vertus, VPN sistema padeda prieiti prie pasaulinio interneto tinklo, ypa¢ valstybése, kuriose
skaitmeniné erdve yra kontroliuojama suteikiant interneto vartotojui IP adresg pagal norima lokacija.

Kinija nuo 2015 m. atnaujino didziosios ugniasienés veikimo principg uzblokuodama keleta
VPN tiekéjy paslaugas teikian¢iy jmoniy''®, 0 2017 m. papildomai reikalaudama, jog verslas, norintis
teikti tokias paslaugas, turi gauti licencijas. Tuo tarpu 2018 m. atsirado nauji apribojimai, kuriuose
buvo reglamentuojama, jog autorizuoti VPN tinklai yra skirti tik ,,vidiniam* naudojimui, taip pat
démesio susilauké tarptautiniai vieSbuciai, kuriy vestibiuliuose jprastai buvo galima apeiti didzigja
ugniasien¢ dél jrengto VPN, taciau valdzios institucijos uzdraudé viesbuciy sistemose diegti Sia
sistema.

Kinijos suverenus internetas pasizymi asmeniniy duomeny rinkimu, grieZtinant registracijg
tinklaras¢iuose, momentiniy praneSimy puslapius ir diskusijy forumus, nurodant, jog privaloma
naudoti asmens dokumentg norint atlikti registracijg. Sj reguliavimg sustiprino ir kibernetinio
saugumo jstatymas, teigiantis, kad tinklo ir rySio operatoriai turi saugoti dokumentus, skirtus
registracijai, o neatlikus autentifikacijos, paslaugy operatoriai turi nutraukti paslaugy tiekima. Taip
pat svarby vaidmenj atlieka kovos su terorizmu jstatymas, kuriuo visos telekomunikacijy ir interneto
paslaugas teikiancios jmoneés turi suteikti vyriausybei prieigg prie duomeny bei bendradarbiauti
siekiant Sifruoti duomenis. Tuo tarpu 2023 m. jsigaliojo pries- zvalgybinis istatymas, apribojantis
informacijos, susijusios su nacionaliniu saugumu, perdavimg. Taip pat verta paminéti, kad valdzios
institucijoms siekiant nacionalinio saugumo, leidziama tikrinti elektroning jrangg ir duomenis bei
taikyti iSvykimo ir atvykimo j valstybe draudimus, kas i§ esmés pazeidzia zmogaus privatuma.

Idomu tai, kad Kinijos valstybé imasi dviprasmisko interneto valdymo, viena vertus,
jpareigojant interneto vartotojus registracijoms naudoti asmens dokumentus, kita vertus, varzant
VPN(turima omenyje tai, kad jeigu prisiregistruojama asmeniniu dokumentu, tuomet galimai
valstybé yra jgali matyti konkretaus asmens veikla internete). Tuo tarpu VPN legitimacija parodo,
kad nors valstybé kuria suvereny interneta turédama tikslag sumazinti uzsienio jtaka ir prieigg prie
uzdrausto pasaulinio tinklo, visgi VPN produkcija néra galutinai blokuojama. Veikiau
reglamentuojama, o bitent kuomet registruotas interneto vartotojas naudoja VPN, jis jgauna

privatumg ir konfidencialumg dél esamos lokacijos. Todél Siuo atveju galima jzvelgti, jog valstybés

1% Shahad A. Alashi ir Hanaa A. Aldahawi, ,,Cybersecurity Management for Virtual Private Network (VPN)

Applications: A Proposed Framework for the Governance of their USe in the Kingdom of Saudi Arabia®, Journal of
Information Security 1, No. 1 (2020): 36.

118 BBC News, ,,China blocks virtual private network use® BBC, zitiréta 2024 m. balandzio 12 d.
https://www.bbc.com/news/technology-30982198 .
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veiksmai prieStarauja vienas kitam. Kaip teigia Yuen, ,,Vis labiau sudétinga informacijos kontrolés
sistema ne tik dar labiau pazeidzZia Zzmogaus teises, jtvirtintas pacioje Kinijos Konstitucijoje, bet ir
mazina partijos visuomenés palaikymgq bei slopina Salies kiirybiskumgq ir inovacijas, biitinas sqlygas
pazangesniam ekonomikos vystymuisi.‘‘''” Todél galima teigti, kad Kinija implementuoja asmeninj
zmoniy sekimg internete, taciau dél tam tikry priezasciy visiskai nesiryZta blokuoti VPN produkcijos
galimai todel, kad tai savaime paveikty ekonomikos vystymasi ir jtakoty visuomening valdZzios
kritikg , ypatingai pilieciy, kurie naudoja VPN socialinei veiklai, kaip, tarkim, mokslin¢ veikla.

Tuo tarpu Rusijoje nuo 2024 m. kovo 1 d. jsigaliojo draudimas reklamuoti VPN!!® teigiant,
kad pagal Rusijos jstatymus yra draudziama dirbti su priemonémis, apeinanc¢iomis prieiga prie
nelegalaus ir uzblokuoto turinio.!!'” [statymas reglamentuojantis VPN veikimo principg buvo priimtas
dar 2017 m., kuomet Putinas pasiras¢ dokumenta, leidziantj blokuoti VPN paslaugas. Pats istatymo
principas apibréZzia, jog jgaliotos strukttiros turi nustatyti internetines svetaines ir paslaugas, kurios
suteikia prieiga prie uzblokuoty puslapiy, o jei po ispéjimo svetainé toliau tes nelegalig veikla,
Roskomnadzor'?° turi apriboti prieiga prie tokios svetainés internetinio puslapio paslaugy.'?' Siuo
atveju reikéty atkreipti démesj i tai, kad VPN reguliacija Rusijoje prasidéjo dar 2017 m., taciau
remiantis raportais pastebéta, jog Rusijoje daugiausiai cenziiruojamas Rusijos ir Ukrainos
geopolitinis konfliktas, kuris tesiasi jau nuo 2014 m., kuomet prasidéjo karas dé¢l Krymo ir Donbaso.
Siekdama cenztruoti tematikg minéta tema, Rusija 2017 m. émési veiksmy prie§ VPN sistema, tuo
tarpu besitgsiantis karas paskatino rySkesnio rusy kontraversisko poziiirio atsiradima, todél 2024 m.
valdZia émési toliau grieztai kontroliuoti VPN.

Nuo 2015 m. pastebima, jog Rusija pradéjo vis daugiau implementuoti galimybes prieiti prie
vartotojy duomeny, igyvendinus ,,JJarovajos® antiteroristinio jstatymo pataisos paketa, kuriuo
padidinamos valdzios galimybés gauti prieigg prie asmeninés informacijos. Politika paastréjo Rusijos
invazijos Ukrainoje metu, kuomet 2022 m. vyriausybé jvedé jstatymus, jpareigojancius
telekomunikacijy operatorius glaudziau bendradarbiauti su Federaline saugumo tarnyba. Kaip teigia
Orlova, Rusija pasitelkdama jstatymus visiSkai pasalino anonimiSkumg legitimuodama savo

galimybe Salinti raiSka, kuri kelia grésmg jos dabartiniams veiksmams, nes jei anonimiskumas tampa

117 Samson Yuen, ,,Becoming a Cyber Power: China‘s cybersecurity upgrade and its consequences“OpenEdition
Journals (2015): 58.

118 Meduza, ,,Russia may block Wikipedia due to article on VPN that help reach blocked sites, says
lawmaker“MEDUZA, ziiiréta 2024 m. balandzio 2 d. https://meduza.io/en/news/2024/03/03/russia-may-block-
wikipedia-due-to-article-on-vpns-that-help-reach-blocked-sites-says-lawmaker .

119 Anton Kuznetsov, ,,From March 1, Roskomnadzor will block advertising of VPN services on the network* tass.rum
ziuréta 2024 m. balandzio 2 d. https://tass.ru/obschestvo/20124281.

120 Rusijos Federacijos vyriausybés prieziiiros institucija ,,Federaliné rysiy, informaciniy technologijy ir masinés
komunikacijos priezitiros tarnyba‘“

21 Meduza, ,, The State Duma introduced fines for violation of the law on anonymizers“MEDUZA 2024 m. balandzio
10 d. https://meduza.io/news/2018/06/05/gosduma-vvela-shtrafy-za-narushenie-zakona-ob-anonimayzerah .
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nepripaZjstamas kaip biitinybé, tuomet Zodzio laisvé savaime tampa privilegija, tuo tarpu nacionalinio
suvereniteto formavimas kibernetinéje erdvéje gali potencialiai eskaluoti fizinius konfliktus. 122 Kita
vertus, Rusijoje Zodzio laisve jvairiais jstatymais ir Kremliaus nutarimais internete placiai
cenziiruojama, todel tai veda j galimus fizinius pilietinius konfliktus ateityje.

Remiantis JT zmogaus teisiy 12 str.: ,,Niekas neturi patirti savavalisko kisimosi j jo privatumg,
Seimos gyvenimq, buitj ir susirasinéjimq arba késinimosi j jo garbe ir reputacijq. Kiekvienas turi teise
i jstatymo apsaugq nuo tokio kisimosi arba késinimosi.'*® Galima teigti, kad valstybés, formuodamos
prieiga prie duomeny ir mazindamos internetinj anonimiskuma, pazeidzia zmogaus teisiy 12 str., o
ypac¢ Kinija, kuri dé¢l nacionalinio saugumo turi galimybe tikrinti pilie¢iy elektroninius jrenginius ir

reguliuoti Zzmoniy atvykima ir iSvykima i§ valstybés.

3.2.2. Cenziira ir persekiojimai

Kinijoje ir Rusijoje rySkéja zurnalisty ir interneto vartotojy precedento neturintys arestai, fizinis
smurtas bei administracing ir baudziamoji atsakomybé uz veiklg internete. Taip pat abiejose Salyse
pastebima griezta interneto cenzira ir turinio filtravimas.

Kinijoje 2018 m. birzelio mén. — 2019 m. geguzés meén. laikotarpiu labiausiai cenziiruotos
temos : ekonomikos naujienos atsizvelgiant | didéjanti prekybos karg su JAV ir 1ét¢jant] vidaus
augimg, Tianmen aik$tés metinés, protestai Honkonge ir masiniai etninés musulmony mazumos
sulaikymai Xinjiang provincijoje. Xinjiang provincijos tematika suverenaus valstybés interneto
zmogaus teisiy kontekste iSties labai svarbi, kadangi pastebéta, jog interneto kontrolé bitent Sioje
Kinijos provincijoje yra dar grieztesné¢ nei kituose regionuose. Remiantis Bertolini, rezimas,
kovojantis su etnine uigliry mazuma, internetg pasitelkia kaip jrankj, naudodamas jj kaip represijy ir
kontrolés priemoneg, kadangi, skirtingai nei kitose Kinijos provincijose, Xinjiang regione
nepriklausomai ar internetas naudojamas, ar ne, jis tampa visiSku zmogaus teisiy pazeidimu ir yra
diskriminuojantis lyginant su kitomis Kinijos teritorijomis. Tod¢l teigiama, kad Kinijoje vyrauja du
skirtingi internetai, kuriy pagrinda sudaro dvi skirtingos reguliavimo sistemos, tikslai ir pazeidimai,
o pats Xinjiang interneto laukas laikomas tarsi laboratorija naujiems Kinijos represiniy priemoniy
internete testavimams.'?* Kinijoje kovai su terorizmu didelis démesys skiriamas Xinjiang provincijai,
reaguojant ] interneto grieztesnius suvarzymus $ioje teritorijoje galima teigti, kad vyrauja du skirtingi

interneto veikimo principai, Kinijos ir Xinjiang provincijos, tuo tarpu pastarasis veikimo principas

122 Alexandra V. Orlova, ,,“Digital Sovereignty* Anonimity and Freedom of Expression: Russia‘s Fight to Re-Shape
Internet Governance 26, No. 2 (pavasaris 2020): 246-247.

123 United Nations, ,,Universal Declarations of Human Rights“ United Nations 2024 m. balandzio 10 d.
https://www.un.org/en/about-us/universal-declaration-of-human-rights .

124 Elisa Bertolini, ,,Internet Governance and Terrorism in the Context of the Chinese Compression of Fundamental
Rights and Freedoms** Global Jurist (2028): 1-17.
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tampa suverenus provincijos internetas, kurj testuojant formuojamas suverenus valstybés internetas.
Remiantis JT Zmogaus teisiy chartija internete, ,,/vairové: kultiriné ir kalbiné jvairové internete turi
biti skatinama, o techniné ir politiné naujovés turéty biti skatinamos, kaip raiskos
jvairove® ir ,Interneto lygybé: kiekvienas turi visuoting ir atvirg prieiga prie interneto turinio, be
Jjokiy apribojimy, diskriminacinio prioritety nustatymo, filtravimo ar komercinio duomeny srauto
kontrolés politiniais ar kitais pagrindais® galima teigti, jog Kinija ne tik pazeidzia jvairovés
skatinimg internete diskriminuodama uigliry etning mazuma, bet ir akivaizdziai diskredituoja etning
mazumg nuo Han mazumos Kinijoje dél politiniy, antiteroristiniy interesy, kurie neturi jokio
precedento, ypac interneto kontrolés kontekste.

Kita vertus, nors Xinjiang provincija susilaukia didelio masto represijy KE, kuriy viena yra
interneto atjungimas, '2° visgi tai neapsaugo nuo platesnio masto persekiojimy uz internetine veikla.
Valdzios institucijos sulaiko ne tik religiniy ir etniniy mazumy atstovus, bet ir zinomus zurnalistus
bei zmogaus teisiy aktyvistus. Kaip pavyzdziui, uz “valstybés valdzios suverzima” suimtas ir 14 mety
laisvés atémimo bausme nubaustas Zinomas Zmogaus teisiy aktyvistas ir blogeris.

Covid-19 pandemija ne tik paskatino didesnj persekiojima, bet ir cenziravimg. Buvo
persekiojami, baudziami zurnalistai ir aktyvistai uz pandemijos ataskaity teikima, Snipinéjima,
dezinformacijos ir kritiSko naratyvo skleidima bei j persekiojimo radarg pateko Seimos nariai, kalb¢je
vieSai apie nuo viruso mirusius giminaiCius. Taip pat buvo siekiama slopinti nepriklausomus
informacijos S$altinius, skleidzianCius kritika apie padarytas ankstyvas klaidas dél netinkamos
komunikacijos pandemijos pradzioje. Cenziiravo raginimus atlikti nepriklausoma tyrimg apie
koronaviruso kilme, taip pat kritika dél Kinijoje pagaminty covid-19 vakciny. Taciau, kaip teigiama
ataskaitoje, covid-19 naratyva partija panaudojo savo naudai, pasitelkdama pandemija, kaip jrankj
sekti, stebéti, kontroliuoti pilieciy elgesj naudojant mobiliojo telefono programas ir kitas
technologijas. Kaip teigia Jiang: ,,Nors Zmogaus teisés Kinijoje tradiciskai yra orientuotos jf
kolektyvinj socialinj ir ekonominj teisingumgq, teisé j zodzio laisve vis dazniau tampa priemone
siekiant socialinio ir ekonominio teisingumo, kurj Kinijos valstybé Zada uZtikrinti gyventojams.<'*°
Kita vertus, nors Kinija turi tradicinj pozilrj | Zzmogaus teises, tai nepateisina interneto kontroles,
pazeidZziancios visuoting Zmogaus teis¢, ypatingai formuojant suvereny valstybiy interneta, kuriame
néra vietos jokiai opozicijai ar kritikai prie§ valstybés veiksmus ir politikg. Todél visuomené neturi
galimybiy gauti informacijos tam, kad galéty formuoti konstruktyvy pozitirj apie socialinj ir
ekonominj gyvenimg Kinijoje. KKP siekis uztikrinti socialinj ir ekonominj gyvenimg pasizymi

pragmatisku poziiiriu siekiant opozicijos ir kritikos nelegetimumui skaitmeninéje aplinkoje, taciau,

125 Ibid, 6.
126 Min Jiang, ,,Chinese Internet Business and Human Rights“ Business and Human Rights Journal 1 (2015): 144.
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kita vertus, VPN yra vienas i$ jrankiy visuomenei prieiti prie konstruktyvios nuomonés. Tod¢l, mano
manymu, interneto fragmentacija apima ne tik tarptautinj, bet ir vidinj valstybés interneto tinkla.

Taip pat pastebétas didesnis uZsienio NVO stebéjimas, kita vertus, Kinijoje dazniau
uzfiksuojamos represijos prie§ svetainiy redaktorius ir zmogaus teisiy aktyvistus, uzregistruoti
precedento neturintys jvykiai, kuomet dél veiklos internete asmenys patyré teisines ir nelegalias
represijas, jskaitant savavaliSka sulaikyma, kankinimus ir grieZtas bausmes. Savo ruoZtu laisvo
interneto galios komponentas, pastarosios atveju, gali padéti suprasti, kodé¢l valstybés prieSinasi
priimti laisvo interneto, kaip Zmogaus teisiy principa, turint omenyje, kad interneto suvarZymai
savaime padeda uzgoZti patj zmogaus teisiy reglamenta.!'?’

Tuo tarpu Rusijoje interneto cenziiros pagrindinis objektas — karas Ukrainoje. Visy pirma
rySkus Kremliaus taikinys formuojant suvereny valstybés interneta tapo NVO. 2016 m. Levados
centras, kuris yra nepriklausomas Rusijos visuomenés nuomonés tyrimy centras, jtrauktas j ,,uzsienio
agenty“ sarasg. Nuo 2019 m. Rusija prad¢jo persekioti NVO narius ir zurnalistus, baugindama juos
policijos reidais ir areStais, toliau sistemingai priiminédama jstatymus, jpareigojancius NVO
gaunancius tarptautinj finansavima uZregistruoti kaip ,,uzsienio agentus* apribojant jy veiklg ir
taipogi grasinant baudomis, reidais ir aresStais. Tuo tarpu po karo pradzios jvyko ,uZsienio
agenty* jstatymo pataisa, jskaitant tuos, kurie laikomi ,uzsienio jtaka*“ jtraukti j ,,uzsienio
agenty sarasa. | nepageidaujamy organizacijy sarasa jtrauktos pilietinés visuomenés organizacijos ir
naujieny agentiros, kaip pavyzdziui, nepriklausoma naujieny agentiira ,,Meduza“, jas
kriminalizuojant. Tuo tarpu po Rusijos invazijos j Ukraing Salies KE, jskaitant ir televizija, opoziciné
informacija apie karg Kremliaus laikoma kaip melagingos naujienos.!?® Rusijos idéja apie suvereny
valstybés interneta gimé 2015 m., paskui galima stebéti sistemingg Rusijos  visiSko interneto
suverenumo sieki, pradedant nuo NVO ir baigiant ,,uzsienio agenty“ sgrasu, kuris leidzia diskredituoti

ir 1§ esmés riboti jy veikla.

3.2.3. Blokavimas, komentarai, socialiniai tinklai
Kinijoje kasmet sistemingai blokuojami uZsienio domenai, kuriuose kritiSkai vertinimas Xi.
Pastebima, kad 2017 m. interneto stebéjimas pasieké naujas aukStumas del naujy jstatymy, kurie dar
labiau kontroliuoja internety. Atsirado didelé cenzura ,,WeChat* platformoje, sulaikant asmenis dél
komentary ; teisiSkai baudziant uz netinkamg turinj socialinéje medijoje ir komentarus, prasidéjo

savicenzliros skatinimo strategija. Taip pat pradéta naudoti taktika, kai dél ,,gandy

127 Madeline Carr, ,,Internet freedom, human rights and power Australian Journal of International Affairs 67, No. 5
(2013): 623.

128 McMahon, Russia is Censoring News on the War in Ukraine. Foreign Media Are Trying to Get Around That
https://www.cfr.org/in-brief/russia-censoring-news-war-ukraine-foreign-media-are-trying-get-around .
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platinimo* uzdaromos asmeninés ,,WeChat* vartotojy paskyros, atimant i§ jy daugiafunkcinj jrankj,
kuris yra bitinas Kinijos pilie¢iy kasdieniame gyvenime. Prie§ 30-gsias Tianmen aik$tés metines
turinio Salinimas, svetainiy uzdarymas ir socialiniy tinkly paskyry trynimo mastas iSaugo jskaitant
naujas platformas, kurios anks¢iau necenztiravo apolitiniy temy.

Remiantis Roskomsvoboda duomenimis, 2022 m. Rusijoje uzblokuota 247 000 domeny,
jskaitant vietines ir uzsienio naujieny agentliry svetaines, zmogaus teisiy organizacijas ir 2022
m. ,,Memorial International® Zmogaus teisiy organizacija Rusijos teritorijoje. Uzkirstas kelias
interneto vartotojams pasiekti informacija dél valdzios institucijy priimto sprendimo i§ esmés

129 Kiekvienas turi teise j saviraiskos laisve. Si teisé apima laisve turéti

pazeidzia EZTK 10 straipsnj:
savo nuomone ir gauti bei skleisti informacijq ir idéjas nesikiSant valdZios institucijoms
nepriklausomai nuo valstybés sieny.'°

Kinijoje gresia griezta baudziamoji atsakomybé uz melagieny skleidima socialingje erdvéje.
Pagal 2016 m. jstatymo pataisg, uz tai jvesta iki 7 mety laisvés atémimo bausmé. Taciau 2021 m.
prasidéjus kovai su verslininkais, kurie atsisake laikytis partijos nurodymy, skirtinos bausmés tapo
kur kas didesnés: kovos su korupcija aktyvistas buvo nuteistas 20 mety laisvés atémimo bausme uz
,valstybés valdzios suzlugdymo kurstyma®, irodymais pateikiant keleta Huaiqing ,,WeChat* irasy ir
netgi privacias zinutes. 2020 m. nekilnojamojo turto magnatas ir partijos narys Zhiqiang buvo
nuteistas 18 mety laisvés atémimo bausme uZz korupcijg po to, kai internete kritikavo Xi dél reakcijos
1 pandemija. Taip pat 2021 m. nauji jstatymai paskelbe, kad tie, kurie pazeidzia ginkluotyjy pajégy
nariy reputacija, gali buti baudziami iki 3 mety laisvés atémimo bausme, dar labiau apribojant laisve
] nuomong ir saviraiska.

Rusijos invazijos Ukrainoje metu buvo atlikta jdomi jstatymo pataisa, kuri draudzia
diskredituoti ar sgmoningai skleisti melaginga informacijg apie Rusijos kariuomeng, o uz kritikavima
skiriamos administracinés ir baudZiamosios atsakomybés baudos. Politikas JaSinas buvo nuteistas
kaléti uz tai, kad ,, Youtube* pasidalino vaizdo irasSu apie Rusijos kariuomenés jvykdytus ziaurumus
Bucoje. Be to, pagal Roskomnadzor nutekintus duomenis atskleista, kokiu dideliu mastu
vyriausybinés agenttiros stebi asmeny veiklg socialingje Ziniasklaidoje siekiant susidoroti su
pasiprieSinimu, taip pat atskleista informacija apie diegiamas automatizuotas sistemas siekiant aptikti
kritinj turin;.

2024 m. Rusijoje buvo reikSmingi metai dél vykusiy prezidento rinkimy. Rusijos pastarieji

prezidento rinkimai, Navalno mirtis ir karas Ukrainoje paskatino Kremliy imtis grieZty interneto

129 Allerson, Internet Censorship in Russia, 250.

130 Eyropean Court of Human Rights, ,,Euroepan Convention on Human Rights as amended by Protocols Nos. 11, 14
and 15, supplemented by Protocols Nos. 1, 4, 6, 7, 12, 13 and 16* France, 1970,
https://www.echr.coe.int/documents/d/echr/convention ENG (zitiréta 2024 m. balandzio 4 d).
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blokavimo procesy. Teigiama, kad per protestus buvo uzfiksuoti interneto blokavimo incidentai,
kuomet ,,Whatsapp* ir kity komunikacijos programéliy, tokiy kaip ,,7elegram®, veikimas buvo
nutrauktas, o sausj Baskiros provincijoje, Dagestano ir Jakutijos regionuose per protestus taip pat
uzfiksuoti sékmingi interneto nutraukimo veiksmai. Navalno laidotuvés tapo dar vienu jvykiu, per
kurj blokuotas internetas. Pranesama, kad per laidotuves Maskvoje interneto rysio tinkly greitis buvo
pristabdytas, todél vartotojai susidiiré su problemomis norédami jkelti vaizdo jrasus ar skelbdami
vaizdus socialinéje erdveje. Verta pabrézti, kad, nepaisant visy ribojimy, Rusijos pareigiinai
nustatinéja interneto srauto modelius gaunamus i§ VPN sistemos, o Siems aptikus — nutraukia rysj. I$
esmes tai parodo, kad Rusija imasi sudétingo technologinio interneto kontrolés principo, kuriuo
bando sutvarkyti spragas, kadangi tai reikalauja specializuotos technikos, pabréziant tai, jog Kinija
tokig taktika remiasi per jautrius politinius momentus.'3!

Tuo tarpu valdant Xi, KKP smarkiai iSplété cenziiros aparatg. Teigiama, kad Kinijoje néra
taikoma visiska interneto cenziira, nes daznai leidZziama diskutuoti jautriomis temomis, tokiomis kaip
vietos valdzios korupcija ar netinkamas regioninis valdymas. Pabréziama, kad griezta cenziira
taikoma tik auksSto rango partijos lyderiy, Kinijos vienpartinés sistemos ir istoriniy temy, kritikai.
Taciau verta paminéti, kad Kinijos cenziros aparatas yra netolygiai iSvystytas ir turi problemy su
finansavimu, o pats cenziiros organizuotumas laikomas chaotisku dél pertekliniy arba tarpusavyje
persidengianciy sriciy, kurios sudaro neveiksmingumo principg, savaime kuriant cenziiros spragas ir
socialinius neramumus. '3

Remiantis ,,Interneto ateities deklaracija™: ,,/...] jskaitant teis¢ j saviraiskos laisve, kartu
skatinant nuomoniy jvairove, ir pliuralizmgq, nebijant cenziiros, priekabiavimo ar bauginimo. Saugoti
ir gerbti Zmogaus teises ir pagrindines teises visoje skaitmeninéje ekosistemoje [...]. Susilaikyti nuo
piktnaudziavimo internetu ar algoritminémis priemonémis ar metodais neteisétam stebéjimui,

“133 galima

priespaudai ir represijoms, nesuderintoms su tarptautiniais zmogaus teisiy principais [...].
daryti iSvada, jog Kinijos ir Rusijos interneto kontrol¢ visiSkai prieStarauja zmogaus teiséms, nes
apima cenzlirg, neteisétg sekimg, bauginimus bei represijas.

Pastebima, kad lyginant Rusija ir Kinija, pastarojoje vyrauja kur kas konkretesnis Zmoniy
sekimas ir yra pasitelkiama socialiniy tinkly savicenziros taktika, tuo tarpu Rusijoje tematika apima

daugiausia kariuomeng. Kinijos cenziiros aparatas, nors ir apima ilgesnj laikotarpj ir atrodo geriau

131 Adam Satariano et al., ,,Rusia Strengthens Its Internet Controls in Critical Year of Putin®, The New York Times,
zitiréta 2024 m. balandzio 15 d. https://www.nytimes.com/2024/03/15/technology/russia-internet-censors-vladimir-
putin.html .

132 Kieran Green et al. ,,Censhorship Practices of the People‘s Republic of China“ (Exovera‘s Center for Intelligence
Research and Analysis, 2024): 2-3.

133 Baltiejie riimai, ,,4 Declaration for the Fututre of the Internet“ 2022, https://www.whitehouse.gov/wp-
content/uploads/2022/04/Declaration-for-the-Future-for-the-Internet Launch-Event-Signing-Version FINAL.pdf
(zitréta 2024 m. balandzio 15 d.)
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iSvystytas dél ilgesnés mety praktikos, t. y. nuo 2000 m., vis délto néra pakankamai subalansuotas,
kad biity visiskai efektyvus visos valstybes mastu. Dél to Kinija neturi efektyvaus cenziiros aparato,
nors ir atrodo turinti daugiau patirties Sioje srityje nei Rusija. D¢l Sios priezasties biity galima daryti
prielaida, kad tokiu atveju Rusijos cenziiros veikimo principas turéty buti dar prastesnis. Vis délto,
esant kritinei situacijai, Rusija gali imtis kraStutiniy veiksniy, tokiy kaip interneto i§jungimas. Rusijos
jstatymo pataisa, susijusi su mobilizacija ir Rusijos karu Ukrainoje, kuriam nuolat reikia kariy
papildymo, susijusi su jstatymo pataisa, kurios tikslas cenziiruoti ,,melaginga* informacija apie
Rusijos kariuomeng ir jos iSteklius. Taigi, Siais metais, kuomet vyko keletas reikSmingy jvykiy
Kremliui, Salis griebési sudétingos techninés proceduros, t. y. interneto suvarzymo, kad galéty

pazaboti internetg kaip opozicijos irankj, naudojamg skleisti neigiamg naratyva pries valdzia.

3.2.4. Istatymai ir suverenus valstybés interneto formavimas
Nuo 2016 m. Rusija ir Kinija teisés akty rinkinius papildé naujais jstatymais,
parodydamos Saliy pozitirj  kibernetinj sauguma siekiant stiprinti nacionaling informacing erdve ir

duomeny apsaugg.!3413

Rusija Kinija

2016 m. Rusijos Federacijos informacinio | 2016 m. Kinijos kibernetinio saugumo
saugumo doktrina jstatymas

2016 m. ,Jarovajos pataisos® dél | 2021 m. Kinijos Liaudies Respublikos asmens
priverstinio duomeny saugojimo duomeny apsaugos jstatymas*!36

2017 m. jstatymas, draudziantis VPN | 2021 m. duomeny apsaugos jstatymas
teikti prieiga prie uzdrausty svetainiy ir
2018 m. administraciniy pazeidimy
kodekso pakeitimai

2017 m. jstatymas dél praneSimy
siuntimo programy naudotojy tapatybés
nustatymo

2019 m. Interneto suverenumo jstatymas

6 lentelé. Sudaré autoré, remiantis Data Guidance ,,Rusia/Cybersecurity*; ,,China/Cybersecurity ir!37!38

134 DataGuidance, ,,Russia: Cybersecurity DataGuidance (2022): 2-3.

13% DataGuidance, ,,China: Cybersecurity* DataGuidance (2022): 1.

136 Ken Dai ir Jet Deng, Dentons, ,,China‘s Personal Information Protection Law (PIPL)“, Bloomberg Law, Ziiiréta
2024 m. balandzio 4 d https://pro.bloomberglaw.com/insights/privacy/china-personal-information-protection-law-pipl-

fags/ .
137 Alena Epifanova, ,,Deciphering Russia‘s ,,Sovereign Internet Law*“, DGAP, Ziiiréta 2024 m. balandzio 5 d.

https://dgap.org/en/research/publications/deciphering-russias-sovereign-internet-law .
138 Human Rights Watch, ,,Russia: Growing Internet Isolation, Control, Censorship“, Human Rights Watch, Ziiréta
2024 m. balandzio 5 d. https://www.hrw.org/news/2020/06/18/russia-growing-internet-isolation-control-censorship .
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Siame darbe pasirinkta lyginti kelis jstatymus dél to, kad $ie jstatymai gali tiksliausiai atspindéti
formuojamo suverenaus valstybés interneto pozilri.

Rusijos Federacijos informacinio saugumo doktrina'3® i§ry$kina nacionalinio saugumo
uztikrinimo siekiamybe¢ skaitmeninéje aplinkoje, taip pat apraSo Rusijos nacionalinius interesus ir
grésmes, su kuriomis ji susiduria kinetingje erdve¢je; taip pat aptariamos Rusijos kibernetinio saugumo
valdymo strateginés nuostatos.!*’ Doktrina — Nacionalinio saugumo koncepcijos tesinys KE, kuri
pasizymi deklaratyvumu, nes néra pateikiama konkreciy jrankiy, kg Rusija turéty daryti, norédama
formuoti valstybés politika, kuri uztikrinty informacinj sauguma. 4!

Nagrinéjant Sig doktring, iSrySkéja keli aspektai. Visy pirma, iSrySkinamas nacionalinis
saugumas informacingje sferoje, kurioje tarpusavyje sgveikauja informacinés sistemos, interneto
svetainés, informaciniy telekomunikacijy ir rySiy tinklai, IT ir subjektai, kuriantys ir apdorojantys
informacija, jskaitant jos kir¢jus, vartotojus ir reguliuojan€ius Sio mechanizmo veiklg. Todél
iSskyriau tai kaip pagrindinj Sios doktrinos interesg, aplink kurj i8sidésto principai, kurie atlieka
lemiamg vaidmenj jgyvendinant Rusijos Federacijos nacionalinius principus, t. y. tarptautinis
bendradarbiavimas d¢l informacinio suvereniteto uZztikrinimo, laisvé | informacijos gavimg ir
naudojima, daugiatautiSkumas ir Zmoniy vertybiy iSsaugojimas, kritinés infrastruktiiros saugumo

uztikrinimas ir patikimos informacijos skleidimas apie Rusijos politika.

Laisvé |
informacija

Informacinis
suverenumas

Daugi

tautiSkumas

Nacionalinis
saugumas

Informaciné
infrastruktiira

Patikima
informacija

139 Rusijos Federacija, ,,Doctrine of Information Security of the Russian Federation Rusija, 2016,
http://www.scrf.gov.ru/security/information/DIB_engl/ (Zitiréta 2024 m. balandzio 4 d.).

140 Martti J. Kari, ,,Russian Strategic Culture in Cyberspace: Theory of Stratetig Culture — a tool to Explain Russia‘s
Cyber Threat Perception and Response to Cyber Threats* (Daktaro disertacija, University of Juvaskyla, 2019), 43.
141 Nerijus Maliukeviéius, ,,Informacijos karas: Rusijos pozifiris“, Post Scriptum, Zitiréta 2024 m. balandzio 5 d.
http://www.postscriptum.It/7-karas/informacijos-karas-rusijos-poziuris .
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7 lentelé. Sudaré autore, remiantis ,,Doctrine of Information Security of the Russian Fedearation (2016)

TrecCioje doktrinos dalyje aptariamos pagrindinés informacinés grésmés, su kuriomis
susiduria Rusijos valstybe¢ kibernetinéje erdvéje. Joje pabréziama uzsienio jtaka, jvardijama kaip
viena pagrindiniy grésmiy siekiant paveikti informacing infrastrukttirg ne tik kariniams tikslams, bet
ir, anot Rusijos, formuojant informacinj naratyva skirta zlugdyti Rusija. ,,Tam tikry valstybiy
zvalgybos tarnybos vis dazniau naudoja informacines ir psichologines priemones, siekdamos
destabilizuoti vidaus politine ir socialing situacijq jvairiuose pasaulio regionuose, menkindamos
suverenitetq ir pazeisdamos kity valstybiy teritorinj vientisumgq. [...]informacinés technologijos yra
placiai naudojamos siekiant sio tikslo. UZsienio Ziniasklaidoje pastebima tendencija publikuoti vis
daugiau medziagos, kurioje yra netikslingai vertinama Rusijos Federacijos valstybés politika.” Todél
nurodoma, kad informacinis saugumo uztikrinimo tikslas — apsaugoti asmens, visuomengs ir
valstybés interesus nuo vidiniy ir iSoriniy grésmiy.!*? Vilkinas teigia, kad doktrinoje plétojami
puolamieji veiksniai formuojant galig per ,,veidrodinj reiskini“, nes uzsienio valstybés jvardijamos
kaip agresoriai, nusitaike prie§ Rusija, tuo tarpu pati Rusija, formuodama puolamuosius taikinius, pati
taiko doktrinoje paminétus objektus.!* Galima teigti, kad doktrinos pagrindinis interesas yra
sprendimy priémimo deél blokuojamy domeny pateisinimas taip siekiant apibrézti uzsienio grésme
kaip pagrindinj subjekta KE, dél ko skaitmeniné aplinka tampa kontroliuojama ir dél ko galiausiai

formuojamas suverenus valstybés internetas.

142 Rusijos Federacija, ,,Doctrine of Information Security of the Russian Federation“ Rusija, 2016,
http://www.scrf.gov.ru/security/information/DIB_engl/ (Zitiréta 2024 m. balandzio 4 d.)

143 Mjr. Statys Vilkinas, ,,I$manioji galia — rusy kalbos naudojimas, stiprinant Rusijos Federacijos galig“ Siuolaikinés
visuomenés ugdymo veiksniai 2 (2017): 183-184.
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8 lentelé. Sudaré autor¢, remiantis ,,Doctrine of Information Security of the Russian Fedearation (2016)
Svarbiausias Rusijos jstatymas, kuris kalba apie suvereny valstybés interneta, yra 2019 m.
jsigaliojes Rusijos Federalinis jstatymas ,,Apie informacijos apsauga ir IT*, Zinomas kaip
,suverenaus interneto* jstatymas, kurio tikslas — uztikrinti ilgalaikj ir stabily interneto tinklo veikima
Rusijoje ir padidinti Rusijos interneto iStekliy patikimumga atsizvelgiant ;| JAV nacionalinés
kibernetinés saugumo strategijos agresyvuma. Suverenus interneto jstatymas jvedé naujas priemones
interneto kontrolei Rusijos teritorijoje, jskaitant reikalavimus rySio operatoriams jdiegti technines
priemones, kurios yra skirtos atremti grésmes interneto stabilumui, saugumui ir vientisumui.!#*
Istatyme pabréziama Federalinés rySiy, IT priezilros tarnybos ir masinés komunikacijos
Roskomnadzor atsakomybe, t. y. atlikti nurodytus veiksmus, kuriy esmé yra uztikrinti Rusijos
interneto stabily, saugy ir vientisg veikima, atgrasanti§ uzsienio kylancig grésme nacionaliniam KE

145 Kilus grésmei Rusijos Federacijos

saugumui, o prireikus atjungti interneta nuo pasaulinio tinklo:
teritorijoje esancio interneto informacinio ir telekomunikacijy tinklo ir viesyjy rysiy tinklo veikimo
stabilumui, saugumui ir vientisumui, vieSyjy rysiy tinklas gali buti centralizuotai valdomas

federalinés vykdomosios valdZios institucijos... . “!%5 Kita vertus, jstatymo pagrindinis tikslas tampa

144 Veni Markovski ir Alexey Trepykhalin, ,,Otder o cutyarmu B cTpane: 3akoHbI Poccuiickoii ®enepamuy B 0671acTH
nHTepHeTa u yyactue B npenusix B OOH™ ICANN, GE-006, (2021): 12-13.
145 Ibid, 12-15.

46
Rusijos Federacijos Vyriausybé, Federal Law of May 1, 2019 N 90-FZ "On Amendments to the Federal Law "On

Communications" and the Federal Law "On Information, Information Technologies and Information Protection. Rusija,
2019, https://rg.ru/documents/2019/05/07/f290-dok.html (ZiGiréta 2024 m. balandzio 6 d.).

46


https://rg.ru/documents/2019/05/07/fz90-dok.html

tarsi pateisinimu del prie§ tai jau minétos doktrinos, o grésme i§ esmes apibréziama ta pati, t. y.
JAV.iuo atveju, sukuriamas pateisinimas esant biitinybei visiSkai atjungti interneta nuo pasaulinio
tinklo.

Tuo tarpu 2016 m. Kinijos kibernetinio saugumo jstatymas siekia sustiprinti KE valdyma
pateikiant keletg iniciatyvy, t. y. interneto tiekéjy sauguma, asmening informacija, taip pat pabréziant
ypatingg apsaugg kritinés informacijos infrastruktirai, duomeny lokalizavima ir duomeny eksporto
saugumo vertinimg ir vyriausybés reguliavima kibernetinio saugumo srityje. PabréZziama, jog Sis
jstatymas atspindi Kinijos politikos ypatybes ir yra grindziamas Kinijos suverenaus valstybés
interneto koncepcija, iSkeliant duomeny sauguma kaip svarbesnj objekta nei laisva interneto srautg ir
7o0dzio laisve. Sis jstatymas yra laikomas pagrindiniu dokumentu Kinijos KE valdyme, kuris ateityje
galimai bus tik pildomas jgyvendinimo reglamentais.!*” D¢l §iy priezaséiy galima teigti, kad $is
istatymas, taip pat, kaip ir Rusijos atveju, tampa tarsi pasiteisinimas dél laisvo interneto, turint
omenyje tai, kad pagrindinis istatymo tikslas — duomeny apsauga, o norint ja turéti, reikia kurti
suvereny valstybés internetg ir atitolti nuo pasaulinio tinklo.

Teigiama, kad $is jstatymas parengtas siekiant garantuoti kibernetinj saugumg ir apsaugoti KE
suvereniteta, nacionalinj sauguma ir vieSgji interesg, ginti pilieCiy, juridiniy asmeny ir kity
organizacijy teises ir interesus,skatinti patikimg ekonominés ir socialinés informatizacijos plétra.
Todél tai iSskyriau kaip pagrindinj Sio jstatymo objekta, apie kurj iSdéstyti reikalavimai ir intereso
siekimo principai, apimantys jstatymg ir jstatyme jvardintus subjektus.

Pastebima, kad jstatyme pabréziamas ne tik valstybés vaidmuo: ,.Kiekvienas internetu
besinaudojantis asmuo ar organizacija privalo laikytis Konstitucijos ir jstatymy, laikytis vieSosios
tvarkos ir gerbti socialing morale, nekelti pavojaus kibernetiniam saugumui ir nesinaudoti internetu
veiklai, kuri kelia pavojy nacionaliniam saugumui, garbei ir interesams ir skatina griauti valstybés
valdzig ar griauna socialisting santvarkq, kursto skaldyti Salj ar suskaldyti tauting vienybe,
propaguoja terorizmq ar ekstremizmg, propaguoja etning neapykantq ar diskriminacijq, skleidzia
smurting ar pornografine informacijq, sugalvoja ir skleidzia melagingq informacijg siekiant
sutrikdyti ekonoming ir socialing tvarkq, arba pazeidzia bet kurio kito asmens reputacijq, privatumg,
intelektinés nuosavybés teises ar kitas teises ir interesus.”“ Tad Siuo atveju svarbus ir grieZtas tonas
atsispindi atsakomybé¢je, kuri apima ne tik valstybe, tinklo operatorius, interneto paslaugy tiekéjus,
bet ir pacius interneto vartotojus, kurie yra jpareigoti laikytis Sio jstatymo nustatyty funkcijy, t. y.

nacionalinis interneto saugumas §iuo atveju tampa valstybés, verslo ir pilieciy atsakomybe.

147 Aimin Qi, Guosong Shao, Wentong Zheng, ,, Assesing China‘s Cybersecurity Law, Elsevier 34 (2018): 1353-1354.
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9 lentelé. Sudar¢ autore, remiantis ,,Cybersecurity Law of the People‘s Republic of China®. (2016)

Remiantis jstatymais ir Rusijos doktrina, galima i$skirti skirtumus ir pana§umus tarp
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10 lentelé. Sudaré autoré, remiantis Kinijos ir Rusijos minétais jstatymais.
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Atsizvelgiant | Rusijos ir Kinijos pagrindinius jstatymus dél suverenaus valstybés interneto
formavimo galima teigti, kad abu jstatymai turi ta patj interesa, t. y. kibernetinj suvereniteta
nacionaliniy lygmeniu ir ypatingos svarbos informacinés ir kritinés infrastruktiiros saugumo
uztikrinimga. Taip pat pabréziamas abiejy Saliy vaidmuo uZztikrinant kritinés infrastruktiiros sauguma,
akcentuojant kibernetinj suverenumg. Svarbu tai, kad Kinijos jstatymas yra iSsamus, kur kas
detalesnis ir grieztesnis, nukreiptais tiek j verslo sektoriy, tiek i piliecius, akcentuojant biitinybe
laikytis jstatyme jtvirtinty principy. Tuo tarpu Rusijos doktrina turi §velnesnj tona, nors akivaizdziai
yra orientuota j iSorés grésmes, ypac atsizvelgiant | JAV jtaka. Nepaisant to, dokumente triiksta
aiSkaus proceso apraSymo, kaip turi biiti siekiama kritinés infrastruktiiros apsauga. Taip pat Kinija
iSryskina duomeny lokalizavimo biitinybe, tuo tarpu Rusijos doktrinoje neuzsimenama apie pilieciy
duomeny lokalizavimo reikiamybe, nors doktrina yra nukreipta prie§ uZsienio jtaka.

Apibendrinant, nors Kinijos ir Rusijos metodai valdant KE turi daug bendry bruozy —
pavyzdziui, abiejy valstybiy siekis uztikrinti nacionalinj kibernetinj suverenitetg ir saugoti kriting
infrastruktiirg — tyrimas atskleidzia svarbius $iy metody skirtumus, ypa¢ zmogaus teisy kontekste.
Pastarieji atskleidzia, kaip Kinija ir Rusija taiko skirtingas strategijas interneto kontroliavimo ir
suverenaus valstybés interneto formavimo srityse. Sis kontrastas rodo, kaip kiekviena 3alis
interpretuoja ir jgyvendina kibernetinio suverenumo principus savo teisiniuose rémuose, o tai

galiausiai formuoja skirtingas pasekmes pilieciy teiséms ir laisvéms.
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ISvados

RyS8ys tarp Rusijos ir Kinijos KE ir suverenaus interneto formavimo zmogaus teisiy kontekste
i§ esmés yra aikus ir nepriestaringas. Siame tyrime buvo siekiama i$siaiskinti, kaip Rusijos ir Kinijos
formuojamas suverenus valstybés internetas uZztikrina zmogaus teises internete. Pasitelkiant
tarptautiniy rezimy teorija, darbe iSsiaiSkinta, kad valstybés formuoja suvereny valstybiy interneta
abipusiSkumo principu, kuriame laikosi panasiy uzmojy dél kibernetinio suverenumo, t. y. Kinija
diktuoja suverenumo skaitmeningje aplinkoje principus, tuo tarpu Rusija imasi panaSios taktikos,
kurios tikslas — tarptautingje arenoje jtvirtinti interneto kontrolés normas ir prieSintis demokratija ir
liberalizmu paremtu interneto valdymu JAV.

Visy pirma, darbe buvo siekiama apibrézti teorinj pagrinda, kuris pad¢jo iSgryninti esminius
bei struktiirinius darbui taikytinus principus tiriant gilesnes KE problemas, §iuo atveju zmogaus teises
skaitmeninéje aplinkoje. ISsiaiSkinta, kad tokios klasikinés teorijos kaip realizmas ir
konstruktyvizmas neapima gilesniy KE dilemy, Siuo atveju zmogaus teisiy dél to, kad jos veikiau
nagrin¢ja valstybés galios pozicija arba, konstruktyvizmo atveju, valstybés identiteta. Taciau
remiantis Nye nustatyta, kad KE yra inertiSka tarptautiniy santykiy strukttiros dalis, todél pastebima,
kad valstybés priimti sprendimai KE valdyme yra per 1éti ir daznu atveju neatitinka skaitmeninés
aplinkos kitoniSkumo, tad tampa nebeaktualtis. Tuo tarpu tarptautiniy rezimy teorija nagringja platy
spektra valstybés valdymo ypatumuy, t. y. nuo principy, taisykliy, normy, iki elito priimamy veiksmy.
Taip pat pastaroji teorija pasikliaunama nagrinéjant fundamentalias kinetinés erdvés problemas todél,
kad KE valdymo strukttira sudaryta i§ konstruktyvaus valdymo turint omenyje tai, kad skaitmeninés
aplinkos valdymo procesuose dalyvauja tokie subjektai kaip valstybé¢, privatus verslas ir interneto
vartotojai. Dél Sios priezasties galima daryti prielaida, jog tarptautiniy rezimy teorija yra geriausias
jrankis, padedantis aiskintis suvereny valstybiy interneta Zzmogaus teisiy kontekste.

Siekiant apsibrézti suverenaus valstybés interneto sampratg, iSanalizuotas interneto
susiskaldymo fenomenas, kuris apima platy tarptautiniy santykiy laukg ir kelia geopolitinj i85ikj.
Pastebéta, kad interneto susiskaldymas nebiitinai turi apimti tik geopolitinj JAV ir Kinijos interneto
valdymo skirtumo problematiky. Taciau, remiantis analizé€s rezultatais, prieinama iSvada, kad
interneto susiskaldymas gali apimti kiekvieng valstybe darant prielaida, kad valstybés dél interneto ir
KE laikosi skirtingy pozitriy, kas lemia priimamus jvairialypius, tarptautiniu mastu nesuderintus
teisés aktus ar sprendimus. Siuo atveju idryskéja skirtingas valstybiy poZifiris j duomeny sauguma,
turinio cenziiravimg, socialiniy tinkly politikg ir veikimo principa bei interneto teisiy suvarzZymus,
tokius kaip interneto atjungimas. Todé¢l galima daryti i§vada, kad interneto skilimas vyksta ne tik dél
skirtingo valstybés identiteto KE atzvilgiu, bet taip pat tode¢l, kad KE tampa tarsi nacionalinis
objektas, kurj valstybés formuoja pagal savo politines vertybes ir socialinj identiteta. Interneto

skilimo koncepcijos apibrézimas savaime padéjo iSsiaiskinti suverenaus valstybés interneto sampratg.
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Siuo atveju prieita i§vada, kad suverenus valstybés internetas yra dinamigkas ir, priklausomai nuo
valstybés likescCiy ir politikos strategijos, gali buti skirtingas. Dél §ios prieZasties, norint geriau
suprasti, ] kokias konstruktyvias detales Salys atsizvelgia kontroliuojant interneta ir formuojant
suverenumg KE, svarbu apibrézti konkrecios ar keleto valstybiy atvejus. Todel galima teigti, kad
interneto skilimas savaime irgi yra jtakojamas skaitmeninio suverenumo, bet pats suverenitetas
kiekvienos valstybés atveju gali buti traktuojamas skirtingai. Remiantis Siuo faktu daroma prielaida,
kad geopolitiskai kibernetinis suverenumas yra dinamiska sgvoka, kuri negali biiti taikytina visoms
suvereny internetg formuojanc¢ioms valstybéms bendrai. D¢l to savoka turi biti apibrézta kiekvienai
valstybei atskirai.

Suverenus valstybiy interneto rySys su antidemokratiSkomis, autoritaring ideologija
palaikanciomis valstybémis yra tiesioginis, todél galime daryti prielaida, kad jis savaime asocijuojasi
su zmogaus teisiy pazeidimais. Zmogaus teisiy uztikrinimas skaitmeninéje aplinkoje — taip pat, kaip
bet ir lemia geopolitinius sunkumus, kadangi KE neturi konkrecios, tarptautiniu mastu priimtos
reglamentacijos dél Zzmogaus teisiy uztikrinimo. Vis délto reikia pabrézti, kad tam tikros normos yra
pateiktos ir apraSytos, taCiau jos néra tiesiogiai priimtos tarptautiniu mastu, kaip, pavyzdziui,
visuotiné zmogaus teisiy chartija. Kita vertus, ITPK bukleta ir ,,Interneto ateities deklaracija* galima
interpretuoti kaip Zmogaus teisiy internete visuoting paradigma, kuri suteikia galimybe suprasti,
kokios Zmogaus teisés internete jau egzistuoja. Galima daryti prielaida, kad Sie principai taps
pamatiniais Jungtinéms Tautoms kuriant visuotinj, tarptautiniu mastu priimting zmogaus teisiy
kodeksa KE. Kol kas, i$siaiSkinus Zzmogaus teisiy probleminj koncepta skaitmeninéje erdvéje, galima
daryti iSvada, kad KE Zmogaus teisiy atzvilgiu Siandien yra reikSminga ir problematiska sritis, kuri
tarptautiniuose santykiuose kelia nemazai i§8iikiy ir yra placiai kvestionuojama.

Atsizvelgiant | darbe atlikta Kinijos ir Rusijos suverenaus interneto empiring analizg, galima
daryti iSvada, kad abi strategijos i§ esmés turi panasumy. Tie panaSumai kyla i§ to, kad abi valstybés
palaiko panasia politing ideologija, kuria tarpvalstybinj bendradarbiavima ir turi vienoda poziiirj i KE
saugumg. Valstybése pastebéta tolygi KE strategijos taktika Siais klausimais: VPN reglamentacija ir
asmenin¢ registracija naudojantis internetu, cenzura, turinio filtravimas, uzsienio ir vietiniy domeny
ir komentary blokavimas ir pan. Nors abi Salys yra linkusios j interneto i§jungima, Rusijoje tai vyksta
nuo 2024 m. ir per jautrius politinius jvykius, tokius kaip prezidento rinkimai, Rusijos opozicijos
lyderio Navalno laidotuvés. Tarpu Kinijoje matoma akivaizdi Xinjiang regiono ir joje gyvenanciy
uigtiry diskreditacija, kurioje uzfiksuoti interneto atjungimai apima kur kas ilgesnj laikotarpj. Dar
daugiau, Rusijos jstatymy tematika i§ esmeés yra nukreipta j i§ uzsienio kylancig grésme, t. y. JAV,
neapibréziant jokiy konkrec¢iy veiksmy, kuriy bus imtasi tam, kad biity uZtikrintas KE suverenumas.

Tuo tarpu Kinijos jstatymai turi griezta tona, nukreipta j visus, kurie turi bet kokias sgsajas su
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internetu, jskaitant pacius vartotojus. Tai parodo, kad Kinijos KE jstatymai ir skaitmeninis
savarankiSkumas veikiau nukreiptas i vidinj Salies procesg, primetantj svarbias atsakomybes dél
nurodyty teisés akty laikymosi. Galima daryti prielaida, kad Kinija $iuo atveju turi daugiau patirties
formuojant skaitmening nepriklausomybe dél to, kad tai yra pirmoji Salis, kuri apskritai j tarptautiniy
santykiy diskursg jved¢ KE suverenumo samprata, o Rusija téra Kinijos pasekéja ir kol kas dar neturi
konkrec¢iy veiksmy, kuriais pasiekty interneto nepriklausomybe be Kremliaus staigiy sprendimy
atjungti interneta, kg leidzia vykdyti Rusijos KE suverenumo jstatymas.

Vertinant Kinijos ir Rusijos suverenaus valstybés interneto strategijy itaka zmogaus teiséms
galima teigti, kad skaitmeniné nepriklausomyb¢ Siy Saliy kontekste apima reikSminga sasajag ir
poveikj zmogaus teiséms KE. Salyse yra pazeidziamos zmogaus teisés j zodzio laisve, informacijos
gavima, kiirimo ir dalijimosi galimybes, o precedento neturintys fiziniai veiksniai prie§ asmenis uz jy
veiklg internete aiSkiai parodo, kad Siose valstybése skaitmeninis suverenitetas neatitinka daugelio
Zmogaus teisiy principo. Be to, galima daryti i§vada, kad Kinija ir Rusija ne tik siekia atskirties nuo
Vakary laisvo interneto kibernetinés erdvés ideologijos, bet ir formuojama politika gali buti
traktuojama, kaip rezimo doktrina, kuria siekiama jteisinti autoritarinio rezimo interesg kibernetinés
erdvés veikimo principuose. Taip pat, galima daryti prielaida, kad Kinijos rezimo doktrinos interesas
yra vidiniai, tuo tarpu Rusija siekia geopolitinio susiskaldymo kibernetinés erdvés atzvilgiu, viesai

tai deklaruodama.
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Summary

»Digital Sovereignty and Human Rights: A Comparative Analysis of Cyberspace Regulation
in China and Russia“

Nowadays, cyberspace become one of the most important battlefields in international relations and
diplomacy. Cyberspace governance is fragmented into many segments, forming a multi-polar
network involving the state, private IT businesses, organizations, and internet users, all contributing
to internet governance. Western countries such as the USA are implementing the free and liberal
ideologies of the internet, while the authoritarian states China and Russia are creating digital
sovereignty of cyberspace and influencing geopolitical fragmentation of the network. This campaign
is the assessment of this thesis because it poses a twofold threat to the democratic paradigm: the
human rights of the individual and the human right to free access to information dissemination on the
internet. While talking about cyberspace, one of the most controversial topics is the human rights of
every internet user. This paper aims to answer how China and Russia formulate the doctrine of cyber-

sovereignty and put it into practice regarding the Western principles of human rights on the internet.

To implement the research, this paper first analyses all leading international relations theories, from
which it is found that international regime theory is the most suitable to analyze deep cyberspace
topics, such as human rights. The main empirical objective is the Freedom House “Freedom on the
Net" annual reports from 2015 year. Exactly at that year, China was the first country to bring "Digital
Sovereignty" to the international relations discourse, and Russia, in those years, started to think about

digital sovereignty in Russia's cyberspace.

In conclusion, this paper finds that both China and Russia are actively pursuing cyber sovereignty,
with their strategies often overlapping. The analysis reveals that the fragmentation of the internet,
driven by differing state perspectives on data security and content censorship, poses significant
challenges to the protection of human rights online. Both countries have implemented similar
measures in internet governance, such as VPN regulation and content filtering. However, their
approaches differ in key aspects. China focuses on internal state processes, while Russia's strategy
includes occasional internet shutdowns during politically sensitive events. These actions, which
compromise human rights, indicate that their digital sovereignty does not align with international
human rights standards. Therefore, their shaping policies can be viewed as a regime doctrine,

legitimizing authoritarian interests in cyberspace operations.
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