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SUTRUMPINIMAI IR TERMINAI

AOQOTD — Antrasis operatyviniy tarnyby departamentas prie Krasto apsaugos ministerijos
EIM — Lietuvos Respublikos Ekonomikos ir inovacijy ministerija

FINMIN — Lietuvos Respublikos Finansy ministerija

KAM - Lietuvos Respublikos Krasto apsaugos ministerija

LK — Lietuvos kariuomene

LRYV - Lietuvos Respublikos Vyriausybé

NKSC - Nacionalinis kibernetinio saugumo centras

NVO — Nevyriausybinés organizacijos

NKVC - Nacionalinis kriziy valdymo centras prie Lietuvos Respublikos Vyriausybés

SKD — Lietuvos kariuomenés Strateginés komunikacijos departamentas

URM - Lietuvos Respublikos Uzsienio reikaly ministerija

VSAT — Valstybés sienos apsaugos tarnyba

VSD - Valstybés saugumo departamentas

NSGK - Lietuvos Respublikos Seimo Nacionalinio saugumo ir gynybos komitetas
IGALIOTASIS KARAS — karinis konfliktas, kurio metu viena ar kelios treciosios Salys
tiesiogiai ar netiesiogiai remia vieng ar daugiau valstybiniy, ar nevalstybiniy kovotojy,
siekdamos paveikti konflikto baigtj ir taip jgyvendinti savo strateginius interesus arba pakenkti

oponenty interesams.



IVADAS

Darbo temos aktualumas. Pastaraisiais metais susiduriama su jvairiomis hibridinémis
grésmeémis, jskaitant migracijos instrumentalizavima (angl. weaponization of migration), kibernetines
grésmes, ekonomines poveikio priemones, siekiant vykdyti politinj spaudimg bei informacinio karo
operacijas, jskaitant propaganda ir dezinformacijos kampanijas. Politikai, politikos formuotojai ir
saugumo analitikai vis dazniau diskutuoja apie tai, kaip elgtis su jvairiomis hibridinémis grésmémis,
kurios yra slaptos, galingos ir sunkios atsispirti (Clarke & Jackson, 2019). Hibridinio poveikio tikslai
paprastai yra kruopsciai identifikuoti ir parinkti paZzeidziamumai. Tokie pazeidZziamumai varijuoja
nuo korumpuoty individy, uzimanciy reik§mingas pozicijas iki struktiiriniy valstybés problemy, tokiy
kaip etniné atskirtis (Cederberg ir kt., 2017). Naujausiy technologijy pazanga ir jy sklaida, kartu su
placiu Vakary visuomeniy skaitmeninimu, jskaitant kriting infrastruktiirg ir rySiy priemones, sukuria
palankias salygas hibridinéms grésméms. Technologijy plétra leidzia jvairiems grésmés subjektams
turéti platesn] geografinj pasiekiamuma ir didesnj galimy taikiniy pasirinkimg. Be fizinés ir
skaitmeninés infrastruktiiros, hibridinés jtakos gali biiti nukreiptos | miisy svarbiausias funkcijas ir
procesus bei visuomenés kognityvini lygmenj (Cederberg ir kt., 2017). Pastaraisiais metais
pastebimas padidéjes riby nykimas tarp strateginiy ir ekonominiy uZsienio veikéjy interesy.
Investicijos 1 atskiras Europos Sajungos (toliau — ES) valstybes — nares - identifikuojamos kaip
galimos politinés jtakos priemonés, kelian€ios grésmiy nacionaliniam saugumui (Aho ir kt., 2020).
Energetikos geopolitika, jskaitant pasaulinés rinkos ir saugumo aplinkybes, tampa vis sudétingesné,
o tai pabrézia poreikj analizuoti ir suprasti energetines priklausomybes. Atsizvelgiant | Siuos
veiksnius, svarbu integruoti energetinés priklausomybés aspektus j hibridiniy grésmiy, riziky ir
atsparumo vertinimus bei strategijas (Verner ir kt., 2019). KiSimasis ir bandymas daryti jtaka
rinkimams $iais laikais tapo nuolatiniu reiskiniu — nepriklausomai nuo atakuojamo taikinio atsparumo
lygio (Sorensen & Bach Nyemann, 2018). Tiek Ukrainos, tiek Jungtiniy Amerikos Valstijy (toliau —
JAV) rinkimy atvejai atskleidzia, kad ,hibridiniai uzpuolikai* nesukiiré¢ pazeidziamumy, kuriuos
iSnaudojo. Ukrainos politinés ir ekonominés aplinkybés padaré¢ ja itin pazeidziama Rusijos
veiksmams ir giliai poliarizuotas 2016 m. JAV politinis kontekstas buvo tarsi atviras kvietimas rusams

isikisti (Treverton ir kt., 2018). Vystantis socialiniams tinklams, pasikeité ,,miiSio lauko* apibrézimo
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supratimas, iSrySkinant did¢jantj pilietinés visuomenés tapimag ,,misio erdve* savaime (Falk, 2020).
,Kiekviena valstybé turi skirtingy lygiy kultlirinius, ekonominius, karinius, politinius
pazeidziamumus, todél néra vieno tikslaus modelio, kuris padéty tinkamai pasiruosti ir operatyviai
atsakyti | sparciai kintancias hibridines grésmes bei pasitelkiamas jtakos operacijas” (Gecaite, 2023).
Sios grésmés iSryskino sisteminio modelio, kuris galéty padéti veiksmingai spresti sudétingus ir
kad grésmés nacionaliniam saugumui kyla skirtingose srityse — ne tik karinéje. Nacionalinis saugumas
Enciklopediniame karybos Zodyne apibréziamas kaip ,,veikla ir priemonés, kurios sudaro tautos ir
valstybés laisvos ir demokratinés raidos salygas, uztikrina Lietuvos valstybés nepriklausomybe, jos
teritorinj vientisuma ir konstitucinés santvarkos apsauga ir gynima“(Cio¢ys ir kt., 2008).Tai
suponuoja iSvada, kad i Sias grésmes reaguoti yra biitina laikantis sisteminio pozilirio j sauguma,
integruojant karines, civilines ir visuomenines priemones. ISnaudodama visy suinteresuotyjy Saliy,
jskaitant vyriausybines jstaigas, privataus sektoriaus subjektus ir pilietinés visuomenés
nevyriausybines organizacijas (toliau - NVO), stiprigsias puses, valstybés gali stiprinti atsparumg ir

Analizuojamos temos iStyrimo lygis. Hibridiniy grésmiy samprata XXI amziuje, daugiausia
démesio skiriant Rusijos hibridiniam karui, kaip aktyviausiam ir jziiliausiam pavyzdziui, aptariama
Svedijos gynybos universiteto publikuotoje studijoje (Treverton ir kt., 2018). Berzing (2023) tyré kaip
Latvija pritaiko visos visuomenés (angl. Whole-of-Society) pozitiri j nacionalinj sauguma dél Rusijos
,haujos kartos karo“ grésmés. Aho ir kiti (2020) tyré hibridiniy grésmiy pasireiSkimg finansy
sistemoje. Verner (2019) analizavo energeting priklausomybg kaip politinio poveikio priemong, i$
hibridiniy grésmiy perspektyvos. Limnell (2018) tyré vieSojo ir privataus sektoriy bendradarbiavimo
bei veiklos tarpusavio koordinavima, siekiant padidinti atsparuma hibridinéms grésmeéms. Cederberg
ir kiti (2017) nustaté, kad hibridinés grésmés yra stipréjanti problema dél Siy grésmiy tarpusavio
sasajy, veikimo per skirtingas dimensijas bei technologinés pazangos suteikiamy informacijos
dalijimosi, veiklos koordinavimo bei sintezés galimybiy. Kaip atsakas Siam i$Sukiui sitilomas
visapusiSko nacionalinio poZilirio derinimas su informacijos dalijimusi bei koordinavimu
tarptautiniame lygmenyje.

Darbo naujumas. Hibridinés grésmes yra placiai apraSoma tema, egzistuoja rekomenduotini
atsparumo hibridinéms grésméms modeliai, taciau néra pakankamai moksliniy Saltiniy, kuriuose biity

pateiktas praktinis valstybés atsparumo hibridinéms grésméms vertinimo modelis. Siuo darbu bus



sickiama sukurti vertinimo modeli, padésiant] jvertinti valstybés, kaip sistemos atsparumo
hibridinéms grésméms vertinimo model;.

Moksliné problema: nerasta valstybés atsparumo hibridinéms grésméms vertinimo modelio.

Taikomoji problema: kaip pagerinti Lietuvos Respublikos atsparumg hibridinéms
grésméms?

Magistro baigiamojo darbo tikslas: remiantis iSanalizuota moksline ir ekspertine literatura
bei atliktu autoriniu tyrimu, sukurti valstybés atsparumo hibridinéms grésméms vertinimo modelj,
kurj galima pritaikyti bet kurios valstybés atsparumo hibridinéms grésméms jvertinimui.

Magistro baigiamojo darbo uZdaviniai:

1. Apzvelgus moksling literatirg, nagrinéjancia hibridines grésmes, atskleisti hibridiniy
grésmiy problematika;

2. ISanalizuoti hibridiniy grésmiy valdymo gerasias praktikas;

3. IStyrus Lietuvos Respublikos hibridiniy grésmiy valdymo sistema, jvertinti atsparuma
hibridinéms grésméms;

4. Pasiilyti rekomendacijas ir strategines gaires Lietuvos Respublikos atsparumo
hibridinéms grésméms stiprinimui.

Tyrimo objektas: Atsparumo hibridinéms grésméms sisteminis vertinimas.

Magistro baigiamajj darba sudaro trys dalys. Pirmojoje, remiantis moksline ir ekspertine
literatiira — apibréziama hibridiniy grésmiy sgvoka bei analizuojami hibridiniy grésmiy atvejai
Lietuvos Respublikoje. Remiantis $ia analize, atskleidziamas hibridiniy grésmiy kompleksiSkumas.
Antrojoje dalyje analizuojami hibridiniy grésmiy valdymo atvejai bei iSskiriami bendri veiksniai,
uztikrinantys efektyvy kompleksiniy problemy sprendimg. Trecioji dalis skirta empirinio tyrimo
metodikai atskleisti. Darbo pabaigoje pateikiamos iSvados ir rekomendacijos bei naudotos literatiiros
sarasas.

Raktiniai ZodZiai: Hibridinés grésmés, kompleksisSkumas, atsparumo vertinimas



1. LITERATUROS APIE HIBRIDINES GRESMES APZVALGA

1.1. Hibridiniy grésmiy samprata

Europos Komisijos Jungtinio tyrimy centro paskelbtame raporte “Hibridinés grésmes:
visapusiska atsparumo ekosistema” hibridinés grésmés apibidinamos kaip skirtingy priemoniy
kombinacija, naudojama siekiant nedeklaruoty strateginiy tiksly, oficialiai to nedeklaruojant. Sios
priemonés gali buti Zinomos ar nezinomos ir netikétos (Jungwirth ir kt., 2023).

Kai kuriuose S$altiniuose, kalbant apie hibridines grésmes, minimi hibridinio karo arba
hibridinés karybos (angl. Hybrid Warfare) terminai, reiskiantys ta patj tradiciniy ir nekonvenciniy
priemoniy panaudojima, siekiant nedeklaruoty strateginiy tiksly. Hibridinio karo sqvoka reiskia
konflikto su smurto taikymu formgq, kurioje dalyvauja valstybiniai ir nevalstybiniai veikéjai,
naudodami jprastines ir nekonvencines jtakos priemones, neapsiribojant misio lauku arba specifine
netradicine poveikio priemone, ir/ arba specifine, fizine teritorija, teigia Banasik, cituodamas pagal
Jacobs ir Lascoasnjarias (2017). ,,Hibridinio karo koncepcija siekia apibrézti tai, kas yra ,,per vidurj*
konvencinés ir nekonvencinés karybos skirstymo sampratos* (Bajariinas & Kersanskas, 2018). Siuo
atveju, verta atkreipti démesj, kad i$skiriami valstybiniai ir nevalstybiniai veikéjai. Tai yra svarbus
aspektas bandant identifikuoti galimus grésmiy Saltinius.

Vertinant priemones, taikomas hibridiniame kare, minima, kad hibridinis karas yra tradiciniy
kariavimo priemoniy panaudojimas su kitomis, asimetrinémis priemonémis ar net terorizmu, siekiant
politiniy tiksly (Zilinskas, cituodamas Hoffmana, 2017). Taigi i$skiriamas tradiciniy kariniy
priemoniy panaudojimas kombinuotai su kitomis, siekiant bendry politiniy tiksly. Taigi, sukeliamas
netikrumo jausmas, o sugebéjimas atskirti karg nuo taikos ypatingai svarbus, kai kalbama apie
tarptautine teise (pavyzdziui, NATO 5-asis straipsnis) (Marsh & Searle, 2023). Apibendrinant,
hibridines grésmes galima apibudinti kaip politiniy ar strateginiy tiksly siekima, jy nedeklaruojant bei
pasitelkiant tradiciniy kariniy priemoniy ir netradiciniy, asimetriniy priemoniy kombinacija
iSnaudojant valstybinius iSteklius, ir nevalstybinius veikéjus.

Valstybés bei nevalstybiniai veikéjai nuolat konkuruoja dél resursy bei jtakos sfery. Karas ir
kariné galia yra vienas i$ valstybés galios Saltiniy, taciau kalbant apie Nacionalinj sauguma, nereikety
apsiriboti vien tik pastargja. Galia gali biiti suskirstyta i ,.kietg galig“ ir ,,minkstaja galig“. Minkstoji
galia apima daugybe neapciuopiamy ir sunkiai i§matuojamy savybiy, tokias kaip: bendros vertybes,
iSsilavinimas, ziniasklaida, literatura, religija ir vieSoji politika (Zorri, 2023). Hibridinio karo
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fenomenas — tai strateginiy tiksly pasiekimas be butinybés pradéti karing kova tradicine prasme.
(Banasik, 2017). Tai paaiSkina, kad siekdami daryti jtaka ir siekti savo tiksly, valstybiniai ir
nevalstybiniai veik¢jai pasitelkia jvairius galios instrumentus, tarp jy ir karines priemones, taciau
pastarosios néra vienintelis biidas Siems tikslams pasiekti.

Labiau specializuotuose, | karines ir Zvalgybos organizacijas orientuotuose Saltiniuose yra
vartojami terminai ,,Pilkoji zona“ bei ,,Pilkosios zonos karyba“ (angl. Gray Zone Warfare) (Morris ir
kt.,2019), (Mahmood Azad ir kt., 2023), (Scharlach, 2023). Terminas ,,pilkas* atspindi ne tik veiksmy
pobiidj tarp taikos ir karo Siuolaikinése didziyjy galiy varzybose (angl. Great Power Competition),
bet ir pirmenybés teikimg dviprasmiskiems veiksmams, uz kuriy vykdymag negalima priskirti
atsakomybés jokiam konkre€iam veikéjui, pilkojoje zonoje. Nesvarbu, ar tai taip vadinami ,,zalieji
zmogeliukai* ar kitaip vadinami ,,mandagiis Zzmones®, kurie aneksavo Kryma, ar komercinés
zvejybos laivynai, bauginantys Ramiojo vandenyno $alis Kinijos komunisty partijos vardu arba
kompiuterines sistemas atakuojantys ,,patriotiniai jsilauzeliai* — Sie veiksmai vyksta pilkojoje zonoje
ir $iais laikais jy daugeja. (Marsh & Searle, 2023) Nors pilkosios zonos konfliktai ir jprasti karai turi
panasius tikslus, jie pasiekia Siuos tikslus skirtingais biidais ir priemonémis. Konkreciau, pilkosios
zonos konfliktai dazniausiai naudoja kelis galios instrumentus. Nors tai daznai pasakytina ir apie
tradicinius konfliktus, santykinis karinés galios instrumento, palyginti su diplomatiniu, informaciniu,
ekonominiu, finansiniu, zvalgybos ir teisésaugos (DIMEFIL), svoris yra prieSingas, o pastarieji
instrumentai naudojami daug placiau, nei karinis, pilkosios zonos konfliktuose. Pilkosios zonos
konfliktai ne tik teikia pirmenybg¢ skirtingiems galios instrumentams, bet ir siekia neperzengti didelio
masto tiesioginio karinio konflikto slenkscio. Tai daznai apima pastangas padidinti dviprasmiskuma
ir neaisky priskyrima (angl. attribution) (Marsh & Searle, 2023). Pilkosios zonos veikla yra skirta
iSvengti atsako, apimancio karine jéga (Coombs, 2023)

Didziosios valstybés, tokios, kaip Rusija Federacija (toliau — Rusija) ar Kinijos liaudies
respublika (toliau — Kinija), stengiasi i§vengti branduolinio konflikto, todél konkurencija pilkojoje
zonoje yra dernier cri — naujausia mada, kai valstybés siekia plétoti ir ginti savo interesus tuo paciu
destabilizuojant, ir trikdant joms prieSiSkas jégas, taciau nesukeliant rimtesnio konflikto grésmés
(Zorri, 2023). ,Nors Rusijos valdanciojo rezimo atstovai nuolat kalba apie, jy nuomone,
neiSvengiamai jsitvirtinsiancig naujg daugiapole pasaulio tvarka, vienintelis tokio naratyvo tikslas —
suburti antivakarietiska koalicijg, kurig sudaryty visy pirma globaliyjy Piety valstybés, o Rusija
jtvirtinty savo jtaka kaip tokios koalicijos lydere” (VSD ir AOTD, 2024). Kalbant apie pilkosios zonos

taktikas, naudojamas Kinijos, biitina paminéti agresyvy elgesi Piety Kinijos jiiroje. Pasitelkdama savo
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zvejybos laivyna, kuris aktyviai uZsiima neteiséta, nereglamentuojama ir nedeklaruojama Zvejyba
regione ir uz jo riby, ji (Kinija) taip pat pila dirbtines salas ir jose dislokuoja ginkluotgsias pajégas.
Nors Pekinas atkakliai neigia (,.tai tik Zvejybos laivynai!*), realybé tokia, kad §i veikla, kurig vykdo
Kinijos ,,juriné milicija®, yra tiesiogiai kontroliuojama Kinijos komunisty partijos ir Liaudies
iSlaisvinimo armijos. D¢l to Kinijai pavyko atitverti ir tada militarizuoti zonas, kurios kazkada buvo
laikomos tarptautiniais vandenimis, dislokuojant ten radarus, rakety paleidimo sistemas ir net
orlaivius (Marsh & Searle, 2023). Didelés Kinijos jmonés daug investuoja i strateginius sektorius,
iskaitant energetika, bankininkystg, vandenj, sveikata ir draudima. ,,Nacionalinio saugumo jstatymas*
Kinijoje kelia susiriipinimg dél privaciy imoniy dalyvavimo zvalgybos veikloje. Kinijos investicijos
apima vidutines jmones, nekilnojamajj turta, pramong, turizmo ir ziniasklaidos grupes, o buve
politikai daznai jdarbinami ir glaudZziai susij¢ Kinijos valdomomis ar Kinijos kapitalo jmonémis
(Pathe Duarte, 2020).

Ryskus hibridiniy priemoniy panaudojimo, siekiant paslépty strateginiy tiksly, pavyzdys yra
Rusijos veiksmai Ukrainos atzvilgiu. Galutinis Kremliaus veiksmy Ukrainoje, nuo 2013 m., tikslas
buvo jgyti politing itaka ir neleisti Saliai priartéti prie Vakary, bei potencialiai tapti NATO nare. Tai
buvo jvykdyta atvirai, Donecke ir Luhanske jkiirus kvazivalstybes bei aneksuodama Kryma — dalj
suverenios Ukrainos teritorijos. Lygiagreciai buvo vykdoma ir paslépta veikla — kiSimasis j Ukrainos
rinkimus, organizavimas ir finansavimas kampanijos uz ,,$velnig Ukrainos federalizacija* visos Salies
mastu, taip siekiant pakeisti Salies konstitucijg ir sukurti alternatyvy valdzios centra, tuo paciu kuriant
placios paramos $iai veiklai iliuzijg. Kremliaus kiS§imosi i Ukrainos rinkimus ir kampanijos uz "$velnig
Ukrainos federalizacija" organizavimo tikslas buvo pakeisti Ukrainos konstitucijg ir sukurti
alternatyvy valdzios centra, siekiant padidinti Rusijos jtaka Salyje. Rusijos veiksmai Ukrainoje taip
pat buvo skirti sukurti placios paramos iliuzijg kvazivalstybéms ir kitoms hibridinéms veikloms
(Shandra & Seely, 2019).

Visapusiska gynyba apibtuidinama kaip oficiali vyriausybés strategija, apimanti visos
visuomengs integravimg siekiant apsaugoti valstybe nuo galimy grésmiy (NATO Special Operations
Headquarters, 2020). Baltijos Salyse, prieSinantis agresyvioms Rusijos priemonéms ir hibridiniam
karui, taikoma visapusika gynybos strategija, panasi j taikoma Siaurés Salyse. Tuo siekiama stiprinti
visuomengs atsparuma, stiprinti teising valstybe, kovoti su korupcija, integruoti rusakalbes mazumas,
didinti energetine nepriklausomybeg ir infrastrukttros rySius su Vakary Europa. Akcentuojama, kad
norint integruoti etninius rusus ir kovoti su Rusijos dezinformacija, reikia regioniniy sgjungininky ir

partneriy pagalbos. Teigiama, kad Baltijos Salys turéty itraukti visus savo gyventojus i gynyba, kad
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VW —

kovoti su korupcija transporto sektoriuje ir teikti pirmenybe infrastruktiiros projektams, tokiems kaip
,»Rail Baltica“ ir elektros sistemos sinchronizavimui su Europa (Bankauskaité ir kt., 2020).

Estijos, Latvijos ir Lietuvos gynybos pastangos nuo 2014 m., yra orientuotos j karing gynyba
ir visuomengs atsparumg. Akcentuojamas pragmatiskas Baltijos Saliy grésmiy suvokimas, kariniy
pajégumy plétra ir pilietinio atsparumo stiprinimas. Teigiama, kad nors buvo padaryta pazanga
igyvendinant visapusiSka gynyba (angl. comprehensive defence), Estijoje, Latvijoje ir Lietuvoje dar
kurioje pripazjstama jprastinés ginkluotos agresijos grésmeé ir pabréziama atgrasymo svarba. Lietuva
daugiausia démesio skyré gynybiniy pajégumy, jskaitant teritoring gynyba, didinimui ir plétojo visos
visuomenes pozitri ] gynyba, jtraukdama Svietimo ir mokymo veikla, skirta atsparumui ir
pasiprieSinimo jgiidziams didinti. Buvo Zymiai padidintas gynybos biudZetas, leidziantis
modernizuoti ginkluotgsias pajégas ir plétoti rezervo personala. Salis taip pat priemé priemones,
skirtas rengti visuomeng¢ gynybai jskaitant aktyvaus pasiprieS§inimo vadovélio parengimag ir
nacionalinio saugumo ugdymo jtraukimg j mokykly programas (Sliwa et al. 2021).

Svedijos pastangos, diegiant visapusiskos gynybos modelj apima ir visuotinés gynybos
reikalavimy jgyvendinimg privaciame sektoriuje. PabréZtina, kad tai reikalauja paprastumo ir tinkamo
i8laidy padengimo, kad biity uztikrinta konkurenciné lygybée. Per didelé jmoniy nasta be atlygio gali
pakenkti jy veikimui, o per didelés kompensacijos gali sutrikdyti laisvaja rinkg. Teigiama, kad
Svedijos konkurencija reguliuojanti institucija turéty uztikrinti, jog rinkos intervencijos baty vienodos
konkurencijos pozitriu. Turéty biti naudojami viesyjy pirkimy konkursai, nediskriminuojant uzsienio
imoniy. Teigiama, kad integracija su kitomis valstybémis ir tarptautinis bendradarbiavimas yra labai
svarbils tarptautiniams srautams ir tarpvalstybiniam bendradarbiavimui, o politin¢ atsakomybé¢ ir
visuomenge nuo grésmiy (Lallerstedt, 2021)

Nagrinéjant civiliniy ir kariniy santykiy vaidmen;j tiekimo grandinés valdyme, pasirengimo
ekstremaliyjy situacijy valdymui kontekste, istyrus Svedija, Suomija ir Lenkija pabréziama civiliniy
ir kariniy santykiy svarba, suderinant saugos ir saugumo priemones bei reagavima j sudétingas
ekstremalias situacijas bei grésmes iSsivysCiusiose Salyse. Veiksmingas civilinis ir karinis
situacijy valdymo operacijas. Atkreipiamas démesys i nuolatinius politikos pokyc¢ius bei civiliniy ir

kariniy santykiy integravimg j pasirengimo ekstremalioms situacijoms planavimg. Be to, pabréZziama
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komunikacijos, valdymo bei koordinavimo civiliy ir kariSkiy santykiuose svarba siekiant efektyvaus
ekstremaliy situacijy valdymo (Kaneberg, 2017).

Siekiant uzkirsti kelig grésméms valstybés stabilumui ir suverenitetui - pasirengti joms,
reaguoti ] jas ir atsistatyti po to, kai Sios grésmés pasireiSke, svarbus visos visuomengs (angl. Whole-
of-Society) poziliris ir biitinybé valstybéms integruoti visus nacionalinés galios elementus, jskaitant
atskirus piliecius, siekiant veiksmingai atgrasyti arba apsiginti nuo Siuolaikiniy grésmiy (NATO
Special Operations Headquarters, 2020).

Atsparumo hibridinéms grésméms stiprinimui, kaip visapusiSka atsparumo ekosistema,
siilomas CORE (angl. A Comprehensive Resilience Ecosystem) modelis. Ji sudaro tarpusavyje susije
elementai, apimantys demokratinius pagrindus, skirtingus domenus (tokius, kaip politinis, teisinis,
diplomatinis, gynybos, ekonomikos, kibernetikos, kultiirinis ir t. t.) ir visuomenés sluoksnius.
Pabréziama, kad ekosistemoje jgyvendinamos atsparumo priemoneés gali teigiamai arba neigiamai
paveikti kitus elementus dél jy tarpusavio rySio. CORE modelis yra pagalbiné strateginio planavimo
priemoné, skirta politikos formuotojams nustatyti ir jgyvendinti tinkamas priemones, siekiant kovoti
su hibridiniy grésmiy poveikiu visuose visuomenés sektoriuose ir lygiuose (Jungwirth ir kt., 2023).
Kalbant apie atsparumo hibridinéms grésméms samprata, buvo nustatyta, kad laikui bégant,
literatiiroje lankstumo samprata keitési. IS pradziy buvo orientuojamasi | statiska sukrétimy valdymo
perspektyva, atsispiriant jiems ir griZztant j pusiausvyros biiseng. Taciau §i samprata i$sivysté j labiau
dinamiskg pozitrj, kuris apima sukrétimy jveikimg prisitaikant ir pereinant prie naujos stabilios
pusiausvyros, artimos pradinei biisenai.

Pabréziama, kad kai atsparumo sgvoka ver¢iama i§ kity kalby, tai néra tik zodziy perkélimo i$
vienos kalbos ] kitg procesas, tai taip pat yra ir kultiriniai skirtumai. Kiekviena $alis, kolektyvas ir
zmonés skirtingai rezonuoja zodzius, todél literatiira apie atsparuma ir jo supratimg skiriasi. Sie
skirtumai taip pat iSrySk¢ja lyginant ne vakarietiSka atsparumo analize su Vakary perspektyva
(Jungwirth ir kt., 2023).

Ivairiomis kalbomis atsparumas siejamas su panaSiomis savokomis, tokiomis kaip
lankstumas, judrumas ir naujovés. Manoma, kad Sie elementai yra biitini siekiant atsparumo
hibridinéms grésméms (Jungwirth ir kt., 2023).

Apibendrinant, galima teigti, kad hibridinés grésmeés yra sudétingos ir daugiasluoksnés, nes
jos daznai apima subtilias bei maziau akivaizdzias taktikas, kurias galima palyginti su pilkosios zonos
arba pilkosios zonos karybos strategijomis. Sios sgvokos apibiidina biidus, kuriuos naudoja priesiski

veikéjai, siekdami iSnaudoti spragas, susilpninti prieSo pozicijas arba sukelia painiava bei neaiSkuma
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konflikto zonose. Pilkoji zona yra savoka, kuriai biidingas neaiskumas dél to, kas vyksta, o pilkosios
zonos karyba apibiidina taktikas, kuriomis naudojantis priesas stengiasi veikti neakivaizdziu biidu,
neisSaukdamas tiesioginio karinio konflikto, bet kelia grésme¢ saugumui ir stabilumui. Tod¢l, kalbant
apie hibridines grésmes, svarbu suprasti, kad jos neretai apima pilkosios zonos taktikas arba pilkosios
zonos karyba. Minétosios grésmés gali apimti informacinj kara, ekonominj spaudimg, dezinformacija
ar jvairius netiesioginius veiksmus, kurie gali destabilizuoti politing aplinka arba sukelti
nesusipratimus bei konfliktus, net neprasidéjus tiesioginiams kariniams veiksmams. | tai reikia
atsizvelgti siekiant sukurti efektyvius atsako ir prevencijos mechanizmus. Rusijos veiksmai Ukrainoje
nuo 2013 m. parodo, kad valstybés atsparumas hibridinéms grésméms yra svarbus, siekiant iSvengti
politinés jtakos ir prijungimo prie kity Saliy. Ukrainos arté¢jimas prie Vakary buvo vertinamas kaip
grésmé Rusijos interesams, todél Kremlius naudojo hibridinius metodus siekdamas islaikyti kontrole.
Kremlius jkuré kvazivalstybes Donecke ir Luhanske, siekdamas destabilizuoti Ukrainos valdzig ir
sukurti alternatyva oficialiam Ukrainos valdzios centrui. Tokios veiklos prieSpriesos valstybéje
kiirimas stipriai iSkreip¢ Ukrainos politing, ekonoming¢ ir socialing struktiirg, todél valstybés
atsparumas yra bitinas siekiant iSvengti tokios destabilizacijos. Valstybés atsparumas hibridinéms
grésmeéms yra svarbus, kad bty galima uztikrinti teisingus ir nepriklausomus rinkimus bei apsaugoti
demokratija nuo tokiy kiSimosi bandymy. Tai parodo, kad valstybés bei pilieCiy atsparumas
dezinformacijai, manipuliacijoms ir kitoms hibridinéms priemonéms yra svarbus atsparumo
hibridinéms grésméms elementas. Sios priemonés yra orientuotos j trijy Baltijos $aliy atsparumo
didinima, sumazinant priklausomybg¢ nuo Rusijos energetikos ir atgrasant nuo agresijos. Visgi, verta
pastebéti, kad néra skiriamas pakankamas démesys visos vyriausybés jtraukimui j atsparumo
hibridinéms grésméms sistema. Taigi, Svedijoje i hibridiniy grésmiy valdyma Zvelgiama Siek tiek
placiau, nei Baltijos Salyse, apimant privataus sektoriaus jtraukima, integracija su kitomis valstybeés

institucijomis bei pabréziant politinés vadovybés informuotumo svarba.

1.2. Hibridinés grésmés Lietuvoje

Lietuvoje pastaruoju metu padaugéjo nelegaliy sienos kirtimy ir prieglobsé¢io prasymy. Siais
Zzmoniy srautais uzsienio veikéjai manipuliavo kaip politinio spaudimo ir destabilizavimo jrankiu.
Lietuva | tai atsaké stiprindama sieny kontrole ir bendradarbiaudama su tarptautiniais partneriais,
sickdama paSalinti pagrindines migracijos priezastis. 2023 mety balandzio 25-3j3 Lietuvos
Respublikos Seimas jstatymu jtvirtino neteiséty migranty apgrezimo galimybe pasienio ruoZze.

,Migracijos per Baltarusija marSrutas tapo vienu i§ keliy nelegaliai patekti | Europa. Salygas
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nelegaliai migracijai sudaro ne tik Zmoniy gabentojai, bet ir Baltarusijos pasienio pareiginai. Tarp |
Lietuva patenkanciy nelegaliy migranty nustatoma rySiy su teroristinémis organizacijomis turinciy
asmeny“(VSD ir AOTD, 2023). ,,Baltarusijos ir Rusijos rezimai naudojasi Zzmoniy gabentojy veikla
ir nelegaliy migranty tranzitu per savo teritorijas dé¢l politiniy tiksly. Abiejy Saliy rezimai siekia
nubausti ES ir konkrecias jos nares uz jy politing pozicija, kritika, sankcijas ir kitus esg prieSiskus
veiksmus. Labai tikétina, kad 2023 m. Rusija, pasinaudodama migrantais, daré politinj spaudima
Suomijai, reaguodama j Sios politika Rusijos atzvilgiu: ekonomines sankcijas dél jos agresijos prie§
Ukraing, visokeriopg paramg Ukrainai, naryst¢ NATO. Kaip ir prie§ aStuonerius metus, Rusijos
rezimas dar karta pasinaudojo migrantais kaip jrankiu, siekdamas priversti kaimynines valstybes
prasyti deryby su Maskva. Labai tikétina, kad artimoje perspektyvoje Baltarusijos rezimas dél
politiniy tiksly iSliks suinteresuotas nelegalia migracija spausti Latvija, Lietuva ir Lenkija. Nelegalios
migracijos i§ Baltarusijos i ES tendencijos nuolat keiciasi — tiek migrantai, tiek Zmoniy gabentojai
reaguoja | situacijg visame ES pasienyje. Artimiausioje pers- pektyvoje labai tikétina, kad j ES
nelegaliai patekti ketinantys migrantai i§ kilmés Saliy atvyks j Baltarusija per Rusijos teritorijg — tai
patvirtino ir Suomijos atvejis” (VSD ir AOTD, 2024).

,Rusijos zZvalgyby kibernetiniai pajégumai ne tik patys naudoja daZznai kriminaliniam
pasauliui priskiriamus jrankius, bet ir bendradarbiauja su valstybiniam sektoriui nepriklausanciais
programis$iais. Dalis kriminalinio pasaulio programisiy, atsakingy uz atakas prie§ svarbius
ekonominius objektus, teikia uzsakomyjy ransomware ataky paslauga: programisiai, naudodami savo
turimg infrastruktiirg ir jrankius, automatiskai uzsifruoja duomenis. Taip tikrasis atakos uzsakovas
lieka nezinomas”(Lietuvos Respublikos KrasSto apsaugos ministerija, 2021).

»2021 m. ir toliau buvo matomos prie§ Lietuva nukreiptos hibridinés veiklos, kai naudojama
ivairiy kibernetiniy incidenty elementy, tendencijos. Daugiausia fiksuota jsilauzimy i savivaldybiy
administracijy interneto svetaines, i$skirtinai naudojantis lietuviskos jmonés turinio valdymo sistemos
spragomis. Kaip ir ankstesniais metais, jvykdzius jsilauzimus, savivaldybiy svetainése buvo
skelbiamos melagienos jautriomis Lietuvai temomis. Tiksliniams adresatams buvo siunciami
imituojantys el. laiSkai (angl. email spoofing) su melagienomis. Be Siy pasikartojanciy atvejy, 2021
m. pastebéta nauja tendencija, susijusi su hibridine veikla ir kibernetiniais incidentais, — tai
melagingos informacijos platinimas nevykdant kibernetiniy jsilauzimy” (Lietuvos Respublikos
Krasto apsaugos ministerija, 2021). Uz kibernetinj sauguma yra atsakingas Lietuvos kariuomeneés

Nacionalinis kibernetinio saugumo centras.

15



Kinijos ekonoming¢ jtaka iskilo kaip pagrindinis Lietuvos ripestis, nes Salis siekia subalansuoti
savo ekonominius interesus su nacionalinio saugumo prioritetais. Kinijos investicijos i strateginius
sektorius, tokius kaip energetika ir telekomunikacijos, sukelé susiriipinima del galimo $nipinéjimo ir
kibernetiniy grésmiy. Vilniuje atidarius Taivano atstovybg, Kinija reagavo ekonominiu spaudimu ir
ribojimais Lietuvos verslo jmonéms. Lietuva ] tai atsaké stiprindama investicijy patikros
mechanizmus ir diversikuodama ekonomines partnerystes su kitomis Salimis.

Dar viena, verta paminéti, grésmeé, yra neiSprovokuotas Rusijos karas prie§ Ukraina, keliantis
konfliktas Ryty Ukrainoje sukélé susirtipinima dél agresyvios Rusijos uzsienio politikos ir galimy
grésmiy regiono saugumui. Lietuva | tai atsake didindama investicijas gynybai, stiprindama karinius
pajégumus ir glaudziai bendradarbiaudama su NATO sajungininkais, sickdama atgrasyti nuo galimos
agresijos.

Lietuva priklauso didziausiam pasaulyje kariniam aljansui — NATO, taip pat yra Europos
Sajungos nare. Remiantis Strateginiy ir tarptautiniy studijy centro pateikiama informacija, NATO
karinis biudzetas ($1,175 trln.) yra 17,8 karto didesnis, nei Rusijos (CSIS, 2022), todél, siekiant daryti
jtaka valstybéms, kurios yra §io aljanso narés, ieSkoma alternatyviy metody, daznai pasitelkiant
Siuolaikinio pasaulio teikiamy pranasumy silpngsias vietas. Tai pastebi ir Zilinskas (2017),
pabrézdamas, kad dél visuminiy resursy disbalanso, hibridiniy priemoniy panaudojimo pries NATO
valstybes tikimyb¢ padidéja. Marsh ir Searle (2023) atkreipia démes], kad veikimas pilkojoje zonoje
Rusijos Federacijai yra kasty mazinimo ir riziky valdymo priemoné.

Roberts (2015) teigia, kad siekiant apsiginti nuo hibridiniy grésmiy, bitina suformuoti
doktrininj pozifirj, apimantj visos vyriausybés priemones (angl. whole-of-government). Siame
pozilryje turéty biti naudojami tradiciniai valstybés galios elementai: diplomatinis, informacinis,
karinis ir ekonominis. Siekiant sistemiskai jvertinti hibridines grésmes Lietuvos Respublikai, biitina
jas (grésmes) iSanalizuoti i§ valstybés galios Saltiniy perspektyvos. Tai suteiks galimybe susidaryti
iSsamesnj vaizda. Valstybés galios Saltinius yra jprasta skirstyti j diplomatija, informacija, karine
galiag, ekonomika, finansus, Zvalgyba, teisétvarka. Tam naudojama abreviatira DIMEFIL (angl.

Diplomatic, Information, Military, Economic, Finance, Intelligence, Law enforcement).
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Sudaryta autoriaus

Kaip pavaizduota 1 paveiksle, tai yra tarsi ramsciai, uztikrinantys valstybés stabiluma, kuriy

pagrindas yra visuomen¢ arba pilieciai.
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Taigi, galima teigti, kad hibridinés grésmés gali buti apibudinamos kaip valstybiniy ir
nevalstybiniy veikéjy pastangos siekiant priversti Lietuva vykdyti jy valig, oficialiai to
nedeklaruojant, per visa DIMEFIL spektra. Sios grésmés gali biiti tiek Zinomos, tiek nezinomos ir
netikétos:

Diplomatija: hibridinés grésmeés per diplomatinj valstybés galios Saltinj gali apimti jvairias
priemones, pavyzdziui, dezinformacijos kampanijos, propaganda, netikros veliavos operacijos (angl.
false flag operation). Pastaroji yra $iuo metu pakankamai daznai vykdoma, sukuriant jspiidj, kad
kazkoks veiksmas buvo jvykdytas kitos Salies, nei tikrasis vykdytojas. Visy $iy priemoniy tikslas yra
destabilizuoti vienos valstybés santykius su kitomis valstybémis arba sukurti jtampag tarp
sajungininky. Su Lietuva susijusio diplomatinio poveikio pavyzdys yra kai ,,reaguodamas j Lietuvos
suteikta prieglobstj i§ Baltarusijos pasitraukusiai opozicijos lyderei Sviatlanai Cichanouskajai, A.
LukaSenka iSsiunté i§ Minsko beveik visus Lietuvos diplomatus* (VSD ir AOTD, 2023).

Informacija: jtaka per informacinj lauka daroma kasdien. Jos tikslas — paveikti vieSaja
nuomong arba primest i tam tikrg naratyva. Tai gali apimti dezinformacija, duomeny vagystes arba
kibernetines atakas, tokias, kaip periodines prieigos trikdymo, arba DDos (angl. distributed denial of
service). Informaciné erdvé gali buti pasitelkiama formuoti vie$gja nuomong bei sukurti visuomeneés
paramos iliuzija. Manipuliavimo vie$aja nuomone pavyzdzius galima stebéti ir Lietuvos vieSojoje
erdveje, kai kurie 18 jy tapo socialinés poliarizacijos visuomenéje priezastimis ir net peraugo j fizinius
susidiirimus su policijos pareigiinais. ,,Informacinis karas yra viena i§ Rusijos konfrontacijos su
Vakarais sudedamyjy daliy. Jj Rusija vertina kaip nuolating veikla, nukreipta prie§ oponentus, kuriy
vykdoma politika traktuoja kaip prieStaraujancig jos strateginiams interesams. Rusija nuolat vykdo
kompleksines informacines kampanijas, apimancias psichologines jtakos ar informacines-
kibernetines operacijas, kuriomis, siekiant paveikti auditorijy mastyma, pozitrj ir elgseng, ne tik
skleidziama tikrovés neatitinkanti informacija, taciau naudojamasi ir kibernetiniu ar kinetiniu
elementu” (VSD ir AOTD, 2024). Karin¢ agresija prie§ Sakartvelg buvo viena pirmyjy, kur veiksmai
kibernetinéje erdvéje buvo koordinuojami ir vykdomi kartu su kinetinémis operacijomis (Kilcullen,
2020). Dezinformacija, politiné propaganda ir manipuliavimas suvokimu néra naujiena, bet
technologinés naujovés sumazino konflikty sgnaudas ir paverté juos prazitingais, net nesant
tradicines karinés kampanijos (Arcobasso, 2020).

»Informacinéms operacijoms vykdyti 2022 m. buvo pasitelktos pacios jvairiausios priemonés
ir Siuolaikinés technologijos. Kaip jrankiu propagandai skleisti naudotasi Rusijos ir Baltarusijos

valstybiniais bei Vakary auditorijoms skirtais kontroliuojamais informacijos sklaidos kanalais,
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kibernetinés atakos vykdytos derinant su melagieny (angl. fake news) sklaida. Daznu atveju priesiskos
ir (ar) nedraugiSkos informacines veiklos skleidéjais 2022 m. tapdavo Rusijos ir Baltarusijos politikai,
diplomatai, aukSto rango karininkai ir valstybés institucijy atstovai, taip pat tariami kariniai ar po-
litiniai ekspertai. 2022 m. informaciniai incidentai prie§ Lietuva ir valstybés interesus dazniausiai
buvo vykdomi per interneto naujieny portalus bei socialinius tinklus [...] 2022 m. fiksuota daugiausia
unikaliy informaciniy atvejy sausio, geguzes, birzelio, liepos, rugpjticio, spalio mén. Gynybos temy
eskalacija 2022 m. iSaugo beveik dvigubai: 2021 m. fiksuoti 26,42 proc. visy unikaliy atvejy, o 2022
m. — 47,91 proc. Tai sutapo su reikSmingais uZzsienio ir Salies vidaus jvykiais, kuriuos Lietuvai
nedraugiski informacijos Saltiniai sieké iSnaudoti neigiamam Salies jvaizdziui Vakaruose kurti ir
Lietuvos visuomenés auditorijy tarpusavio susiprieSinimui skatinti” (Lietuvos Respublikos Krasto
apsaugos ministerija, 2022). ,Kare prie§ Ukraing Rusija siekia nekonvencinémis priemonémis
paveikti Vakary ryzta remti Kyjiva. D¢l savo nuolatinés paramos Ukrainai, narystés NATO ir
strategiSkai jautrios geografinés padéties Lietuva atsiduria Rusijos vykdomy kibernetiniy operacijy
taikinyje” (VSD ir AOTD, 2024). ,Nuo 2023 m. fiksuojamas akivaizdus informaciniy ataky
kiekybinis ir kokybinis pokytis. Prie§ Lietuva, Latvija, Estija ir Lenkija jvykdytos savo pobiidziu ir
mastu beprecedentés informacinés operacijos, apimancios ir kinetinius veiksmus, kuriais siekiama
konsoliduoti operacijy poveikj. Palyginti su ankstesnémis atakomis, Sios informacinés operacijos
pasizymejo agresyvumu, jomis siekta kelti regiono Saliy visuomeniy baime¢ ir panika, trikdyti
valstybés institucijy darba, skatinti visuomeniy nepasitenkinimg valstybés sprendimais ir viesojo
saugumo uztikrinimu. 2023 m. atakos prie§ Lietuva, Latvija, Estijg ir Lenkija sukélé juntama poveikj
visuomenei, joms suvaldyti reikéjo panaudoti daug valstybés institucijy resursy” (VSD ir AOTD,
2024).

Kariné galia: Pastaryjy keliy deSimtmeciy tendencija yra pasitelkti privacias karines ir
saugumo kompanijas. Vakary valstybés taip pat naudoja Sias kompanijas, taciau nejtraukia jy i}
karinius veiksmus, pasitelkdamos jas karinio mokymo ar apsaugos funkcijoms. Tuo tarpu Rusijos
Federacijos veiksmai Artimuosiuose Rytuose atskleidzia kitokias tendencijas, kai Sios kompanijos
pasitelkiamos aktyviuose kariniuose veiksmuose, suteikiant joms karinius resursus bei koving
technikg. Lietuvos Valstybés saugumo departamento bei Antrojo operatyviniy tarnyby departamento
priec KAM vertinimu, Rusijos privacios karinés ir saugumo tarnybos galéty biiti pasitelktos
operacijoms Lietuvoje, atliekant taikiniy zZvalgyba ir identifikavima, diversinius veiksmus, sabotaza
ar kurstant neramumus visuomenéje (VSD ir AOTD, 2023). Daugelis jgalioty konflikty yra

nepaskelbti, kaip ir tie, kurie jvyko devintajame XX a. deSimtmetyje Centrin¢je Amerikoje ir
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Afganistane. Taip pat yra Siandien Ukrainoje, pavyzdziui, buvimas vadinamyjy ,,mazyjy zaliyjy
zmogeliuky“ — ginkluoty nezinomy Rusijos specialiyjy grupuociy pajégy, veikianciy Sios Salies
rytuose (Pathe Duarte, 2020, cituoja pagal Balaseviciy). ,,Baltijos jros regione Rusija yra priversta
naudoti kitus komponentus (oro ir jury) ir branduolinio ginklo pajégumus, kad pademonstruoty savo
karinj potencialg ir atgrasyma. Pavyzdziui, 2023 m. pirma karta vyko ,,Kalibr rakety sistemomis
ginkluoty kovos laivy kovin¢ tarnyba Ladogos eZere, tikétina, siekiant demonstruoti nepasitenkinima
Suomijos naryste NATO. Be to, 2023 m. buvo fiksuoti net penki Rusijos sunkiyjy bombonesiy Tu-
22M3 skrydziai vir§ Baltijos jiiros, kai 2022 m. tokiy skrydziy nebuvo vykdoma. 2023 m. vasarg V.
Putinas ir A. LukaSenka vieSai pareiské apie Rusijos nestrateginio branduolinio ginklo (NSBQG)
dislokavima Baltarusijos teritorijoje” (VSD ir AOTD, 2024).

Ekonomika: hibridinés grésmés Sioje srityje gali biiti susijusios su energetinio
priklausomumo iSnaudojimu, ekonominio spaudimo darymu, jtaka per investicijas ar prekybos
blokavimu. Ekonomika ir energetika yra placiai paplites jtakos darymo jrankis. Tarp pavydziy verta
paminéti Rusijos Federacijos naudojamus energetinés priklausomybés svertus pries kitas valstybes
bei Kinijos liaudies respublikos atsaka i Taivano atstovybés atidarymg Vilniuje, kai buvo blokuotas
kinisky prekiy tiekimas Lietuvos verslo jmonéms. ,,Kinijos rezimas siekia uzsitikrinti prieiga prie
Vakaruose vystomy technologijy ir joms kurti reikalingy Zziniy, kurios padéty didinti Kinijos
ekonomikos konkurencinguma ir spartinty 3alies karinj modernizavima. Siam tikslui Kinijos reZimas
panaudoja tiek tradiciniy Zvalgybos tarnyby pajégumus, tiek jy koordinuojama neformaly rinkiky
tinkla. Pavyzdziui, jgyvendindamas karinio ir civilinio sektoriaus sintezés politikag, KKP (Kinijos
komunisty partijos — autoriaus pastaba) rezimas naudojasi su Kinijos gynybos sektoriumi siejamais
universitetais technologiniam Snipinéjimui ir uzmaskuotam technologijy ir Ziniy perémimui. Dél
prievolés bendradarbiauti su zvalgybos tarnybomis uzsienyje dirbantys ar besistazuojantys Kinijos
mokslininkai ir studentai tampa potencialiais Kinijos zvalgybos taikiniais” (VSD ir AOTD, 2024).

“Rusija, pries imdamasi kariniy veiksmy, mazino gamtiniy dujy eksporta j Europa, sickdama
didinti jtampa energetikos sektoriuje, o pradéjusi karg prie§ Ukraing émési papildomy manipuliacijy
gamtiniy dujy tiekimu. Kremliui nurodzius, koncernas ,,Gazprom* vienasaliskai jpareigojo ES Saliy
klientus uz tiekiamas dujas atsiskaityti tik Rusijos rubliais, o Salims, kurios atsisaké tai daryti,
,»Gazprom® nutrauké gamtiniy dujy tiekima. Prie§ incidentus, pazeidusius dujotiekiy ,,Nord Stream
infrastruktiira, koncernas mazino gamtiniy dujy tiekimg ES Salims, nes tai esg lémé techninés

aplinkybés” (VSD ir AOTD, 2023).
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,»Rusijos ir Baltarusijos subjektai turi interesy jgyti prieiga prie Lietuvai strategiskai svarbios
infrastruktiiros ar turéti jtakos strategiSkai svarbiuose Salies iikio sektoriuose. Rusija yra itin
suinteresuota rinkti informacija apie pazeidziamas strateginés infrastruktiros vietas, situacija
strategiSkai svarbiuose sektoriuose veikianciose kompanijose, jy igyvendinamus projektus. [...]
Rusija deda daug pastangy tarptautinéms sankcijoms apeiti — kuria naujas sankcijy ap¢jimo schemas,
kuriose dalyvauja ir Rusijos zvalgybos tarnybos, naudojasi rySiais su ES Salyse veikianc¢iomis
kompanijomis, pasitelkia Rusijos ir Baltarusijos piliecius. Kai kurios Lietuvoje veikian¢ios jmonés,
aiSkiai suprasdamos, kad padeda Rusijos subjektams iSvengti sankcijy, t¢sia bendradarbiavimg su jais
ir bando organizuoti jrangos, technologijy ir kitos produkcijos eksporta 1 Rusija. [..] Visos Rusijos
zvalgybos tarnybos — Rusijos uzsienio zvalgybos tarnyba (SVR), Rusijos ginkluotyjy pajégy
Generalinio Stabo Vyriausioji valdyba (GRU) ir Rusijos federalin¢ saugumo tarnyba (FSB) —
dalyvauja organizuojant ribojamy prekiy importa i Rusija. [...] Artimoje perspektyvoje Rusijai
patiriant sunkumy dél jai taikomy sankcijy, Rusijos zZvalgybos tarnybos, labai tikétina, dar aktyviau
ieSkos biidy isigyti ir j Rusijg pristatyti trukstamus jrenginius, produkcija ar naujas technologijas.
Labai tikétina, kad Rusijos Zvalgybos tarnybos, organizuodamos tokios produkcijos patekimag i}
Rusija, naudosis Lietuvoje veikian¢iomis prekiy tiekimo grandinémis, logistikos infrastruktiira ar i$
sankcijy ap¢jimo schemy pasipelnyti norinciais asmenimis* (VSD ir AOTD, 2024).

Zvalgyba: Lictuvos Respublikos Valstybés saugumo departamentas ir Antrasis operatyviniy
tarnyby departamentas prie KAM nuolat fiksuoja bei savo ataskaitose pateikia informacija apie
uzsienio zvalgybos tarnyby prieSiSka veikla Lietuvoje. Tai apima Snipinéjima, intelektinés
nuosavybés vagystes bei asmeny verbavimg, siekiant daryti jtakg politiniams ar socialiniams
procesams Salies viduje. VSD ir AOTD (2023) Grésmiy Nacionaliniam saugumui vertinime
skelbiama, kad nors Rusijos zvalgybos tarnyby veiklos intensyvumas Lietuvos Respublikoje yra
sumazejes dél pajégumy perkelimo i Ukraing, Sios grésmés vis dar yra fiksuojamos. Lietuvoje taip
pat veikia ir kity valstybiy Zvalgybos tarnybos. ,,2022 metais i§ Lietuvos buvo iSsiysti penki su
diplomatine priedanga dirb¢ Rusijos Zvalgybos pareigiinai. Vis délto, VSD vertinimu, kity Rusijos
zvalgybos tarnyby veiklos krypciy — informaciniy operacijy, radioelektroninés ir kibernetinés
zvalgybos — intensyvumas iSlieka aukstas [...] 2022 metais fiksuota Rusijos, Baltarusijos ir Kinijos
ZST (zvalgybos ir saugumo tarnyby — autoriaus pastaba) Zvalgybiné veikla Lietuvoje. Nustatyta
keletas atvejy, kai Rusijos, Baltarusijos ar Kinijos Zvalgybos ir saugumo tarnybos bandé¢ verbuoti

Lietuvos piliecius, taciau né vienas i§ jy nebuvo sékmingas” (VSD, 2022).
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Kalbant apie hibridines grésmes per teisétvarkos elementa, kaip valstybés galios Saltinj,
galima i8skirti tarptautiniy nusikalstamy organizuoty grupiy veikla, kurios veikia ir kurioms jtaka daro
Rusijos zvalgybos tarnybos. Tokios grupuotés gali dalyvauti nelegalioje prekyboje, iskaitant prekyba
narkotikais, Zmonémis ir ginklais, pinigy plovimo operacijose, kontrabandoje arba kitose
nusikalstamose veiklose. Nors paprastai jy tikslas yra finansiné nauda, tacCiau jos gali buti
pasitelkiamos destabilizuoti Lietuvos teisétvarkos institucijas bei sukelti neramumus ir netvarka
Salyje. RysSkiausias ir naujausias pavyzdys Lietuvoje yra nelegaliy migranty instrumentalizavimas.
,»,2021 m. vasarg Baltarusijos valdzia pradéjo operacijas, nukreiptas j rytines Europos Sajungos (ES)
Salis. Sienos tarp Baltarusijos ir Lietuvos, Latvijos bei Lenkijos tapo tam tikra ES fronto linija kai
tikstan&iai migranty, daugiausia i§ Vidurio Ryty ir Siaurés Afrikos, per Baltarusija buvo perkeliami
1 Sias tris ES Salis. Pastarosios itin aktyviai pasisaké prie§ Baltarusijos lyderio Aliaksandro
LukaSenkos rezima, 2020 m. rugpjiitj suklastotus prezidento rinkimus, Salyje aktyviai pazeidziamas
zmogaus teises. Reaguodama ] jvykius Baltarusijoje, ES ivedé¢ ir palaipsniui plété sankcijas.
LukaSenkos atsakas } tai — dirbtinai sukelta migracijos krizé, migranty srauto nukreipimas j Rytines
ES salis ir spaudimas prie ES iSorés sienos. Organizuojant nelegalia migracija, dalyvavo tiek
Baltarusijos valstybés institucijos, tiek finansine nauda suinteresuotas turizmo sektorius” (Gecaite,
2023). “Hibridinés atakos naratyvas grindziamas 2021 m. geguzés 26 d. A. LukaSenkos vieSu
pasisakymu, kuriuo pagrasinta ,,uztvindyti Lietuvg ir kitas kaimynines valstybes migrantais ir
narkotikais” (Radzeviciuté, 2023). ,,Galima manyti, kad Baltarusija veikia kaip Rusijos politikos
atstove (angl. proxy), ypac¢ vertinant vykdoma politika ES atzvilgiu” (Gecaite, 2023). Veikimas per
atstovus yra pagrindiné pilkosios zonos karo priemong¢, padedanti pakeisti status quo ir iSlaikyti
neapibréztuma. Agresoriai (valstybiniai ir nevalstybiniai veikéjai) iSnaudoja esamas visuomeneés
politines, ekonomines ir etnines luziy linijas, remdami elementus, kurie turi panaSiy interesy.
(Mahmood Azad et al., 2023, cituoja pagal Wirtz). ,,Veikimas per atstovus sukuria neaiskumy del
grésmiy Saltiniy ir jy tiksly, o tai, savo ruoztu, pazeidzia besiginanciojo atgrasymo mechanizmus.
Atstovy panaudojimas taip pat apsunkina atgrasymo strategijas, nes besiginantysis turi perziiiréti savo
atgrasymo mechanizmus, siekiant apsisaugoti nuo neapibrézty veikéjy ir nezinomy jégy, kurios
inicijavo status quo pasikeitimg. Pilkosios zonos agresoriai taip pat gali pasitelkti nusikalstamas
organizacijas ir tinklus, siekdami jvairiy tiksly: formuoti vie$aja nuomong, kurti dviprasmiSkuma ir
apsirtpinti resursais per kontrabandg ir organizuotg nusikalstamuma* (Mahmood Azad et al., 2023,
cituoja pagal Chambers). Sukarinty grupuociy, turinciy ry$iy su organizuotu nusikalstamumu ar be

Ju, rémimas yra klasikinis modus operandi. Pavyzdziui, Rusijos ,,Naktiniy vilky“ atvejis, kai taip
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besivadinantis motociklininky klubas propaguojantis ekstremistinius bei ultranacionalistinius idealus,
tikétina, yra iSnaudojami Kremliaus tikslams paveikti civilius gyventojus, eskaluojant visuomene
skaldan¢ias problemas. Sis klubas dalyvavo Krymo krizéje, ruosiantis Maskvos inicijuotam
referendumui. Taip pat yra ,,Rusijos ortodoksy armijos®, kuri skatina ultranacionalistines nuotaikas ir
reiSkia pasipiktinimg Vakary jtaka regione, panaudojimo atvejis. Grupé mokoma atlikti karinius
veiksmus pavyzdziui, zZvalgyba, gynyba ir snaiperiy operacijos (Pathe Duarte, 2020, cituoja pagal
Treverton). ,,Nustatyta atvejy, kai sankcijy ap¢jimo schemas organizavo Rusijos pilieciai, Lietuvoje
nejsteige ir nevaldantys kompanijy, taciau igij¢ leidimus gyventi Salyje. Jie dazniausiai atlieka
tarpininky vaidmenj — bando uzmegzti rySius su Lietuvoje veikianiomis Rusijai reikiama jranga
prekiaujanciomis ar ja gaminanc¢iomis jmonémis. Sankcijy ap¢jimo schemas organizuoja ir Rusijos
pilieciai, palaikantys rySius su Lietuvos organizuoty nusikalstamy grupuociy nariais, taip pat Lietuvos
pilieciai, dalyvaujantys organizuoto nusikalstamumo veikloje, turintys rySiy Rusijoje ir daznai

keliaujantys  §ig $alj” (VSD ir AOTD, 2024).
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1 lentelé Valstybés galios Saltiniai ir uz juos atsakingos institucijos

URM,

DIPLOMATUIA Prezidentiira

LRYV kanceliarijos Strateginés komunikacijos skyrius,
INFORMACIJA SKD
NKSC

LK,
KARIUOMENE KAM,
VSAT

EIM,

EKONOMIKA FINMIN

EIM,

FINANSAI FINMIN

VSD,

ZVALGYBA AOTD

_ Lietuvos policija,
TEISETVARKA Prokuratiira,
Kriminalin¢ zvalgyba

Saltinis: (sudaryta autoriaus, remiantis literatiiros analize)

D¢l hibridiniy grésmiy pobtdzio, pirmieji, kurie j jas reaguoja, yra taktinio lygmens vadai ar
civiliniy agentiiry atstovai. Jy reakcija, kuri daznai néra pagrjsta strategija, gali neigiamai paveikti
nacionalinius ir tarptautinius tikslus. Be to, informacinés aplinkos formavimas pasitelkiant jvairias
pastangas — nuo jprasty naujieny iki socialinés Ziniasklaidos (Coombs, 2023). Tai veda prie i§vados,
kad bitina apsvarstyti skirtingus, tikétinos prievartos mechanizmus, kuriose naudojami visi
nacionalinés galios elementai (iskaitant diplomating, ekonoming, karing ir
informacing/technologijas), siekiant jtvirtinti gynyba pilkojoje zonoje. Tai ne peré¢jimas prie
puolamosios mastysenos, o veikiau atgrasymo stiprinimas, naudojant ribotas galimybes, kurios yra
skirtos sustabdyti prieSiskus veiksmus dar prie§ jy imantis ir atkurti pusiausvyra, kad biity galima

pradeéti derybas i§ galios pozicijy (Allem ir kt., 2023).
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Sistemuy dinamiSkumas

Pastebima, kad hibridinés grésmés sparciai keiciasi, pleciasi ir did¢ja jy sudétingumo lygis.
Atsparumas Sioms grésméms turéty biiti kuriamas ir jgyvendinamas visais lygiais, atsizvelgiant j
atsparumo priemones ne tik i keliy valstybeés galios Saltiniy perspektyvos, bet pasitelkiant visapusiska
sisteminj poziiir]. Kitaip tariant, stiprinant atsparumg hibridinéms grésméms, svarbu ne tik zvelgti |
atsparuma atskirose srityse, bet ir atsizvelgti i priklausomybes bei tarpusavio sgveikg tarp skirtingy
visuomeneés daliy (Jungwirth ir kt., 2023). Sistema, placiuoju apibréZimu, susideda i§ sgveikaujanciy
elementy, sukuriandiy elgsena visos sistemos mastu. Zmoniy visuomenés yra sudétingos sistemos,
atsirandancios dél asmeny ir institucijy sgveikos. Institucijos apima formalias ir neformalias taisykles,
normas ir organizacines strukttiras, kurios laikui bégant vystosi. Kompleksinése sistemose visuma turi
savybiy, kuriy jos dalyse néra, pavyzdziui, visuomenés normos ir struktiiros. Per¢jimas nuo individy
prie bendruomeniy atskleidzia tapatybés ir vaidmeny aspektus socialiniame kontekste.
Kompleksinése sistemose yra atsirandancios, savaime organizuotos hierarchijos, kurios prisitaiko prie
ju aplinkos. Siy sistemy ribos néra grieztos, palengvinanéios saveika su kitomis sistemomis ir aplinka
net ir esant fiziniams atstumams, kaip matyti i§ saveikos socialiniuose tinkluose (De Coning, 2021).

De Coning (2021) pateikia kompleksiniy, prisitaikanc¢iy sistemy teorijos taikyma, siekiant
suprasti Zzmoniy visuomeniy reakcija 1 sutrikimus, tokius kaip hibridinés grésmés. Tai pabrézia
budinga socialiniy sistemy sudétingumg, kurioms biudingos atsirandancios savybés ir savaime
besiorganizuojantis elgesys. Skirtingai nuo sudétingy sistemy, kompleksinés sistemos negali buti
visi§kai suprantamos analizuojant atskirus jy komponentus. Sudétingy sistemy nenuspéjamumas kelia
sistemas ir netiesinés dinamikos vaidmuo, sukeliant nenumatytas pasekmes.

Apibendrinant, verta dar karta pabrézti, kad Sios grésmés dazniausiai yra naudojamos
kombinuotai. Galima prisiminti nelegaliy migranty atvejj Lietuvoje. Pasitelkiant informacinj lauka
bei iSnaudojant atskiry socialiniy grupiy nepasitenkinimg valstybés vykdoma politika, buvo
sustiprintas visuomengés nepasitenkinimas, iSnaudojant §j nepasitenkinima, buvo surengtas protestas
prie Seimo, tarp kurio organizatoriy buvo ir asmeny susijusiy su neteiséta veika (teisétvarka) bei
iSprovokuoti neramumai, i$sivyste j riauses. Tuo paciu metu nelegaliy migranty stovykloje, tikétina,
koordinuojant tarptautinéms nusikalstamoms organizacijoms, uzsienio Zvalgybes tarnyby uzsakymu,
buvo sukelti neramumai, taip pat iSsivyste i riauses. Tai sukélé dideli krtivi teisétvarkos pareigtinams
bei i3skaidé pajegas. Zvelgiant i3 ilgalaikés perspektyvos, biitina atkreipti démesj, kad tokie veiksmai

turi jtakos politiniams procesams $alies viduje (artéjantys rinkimai) bei tarptautinéje arenoje (vélesnés
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pastangos delegitimizuoti Lietuvos Respublikos pastangas valdant nelegaliy migranty krize). Poveikis
per kitas valstybes ir tarptautines institucijas iSrySkina, kad valstybé yra ne uzdara sistema, bet
didesnés iSorinés sistemos dalis ir tai yra labai svarbus aspektas planuojant atsaka hibridinéms
gréesméms. Sis pavyzdys iliustruoja, kad poveikis gali biiti daromas per skirtingus valstybés galios
Saltinius, siekiant destabilizuoti padétj bei daryti jtaka Lietuvos Respublikos konstitucinei santvarkai.
Tai suponuoja iSvada, kad hibridinés grésmés yra kompleksiné problema, taciau j jas reaguoja
skirtingos valstybés institucijos. Taigi, reikalingas sisteminis modelis, uZztikrinantis koordinuota
atsaka | grésmes, kylancias per skirtingus valstybés galios Saltinius. Atsizvelgiant | jy sudétinga
pobiidj, labai svarbu hibridines grésmes vertinti kaip sistemg. Tai reiskia, kad reikia suprasti jvairiy
elementy, kurie prisideda prie bendros grésmés, tarpusavio rysj, pavyzdziui, dalyvaujantys veikéjai,
juy rysiai, tikslai, pajégumai ir pazeidziamumas, kuriuo jie naudojasi. Zvelgiant j hibridines grésmes
kaip i sistema, galima visapusiskiau suprasti grésmiy aplinka, o tai gali padéti politikos formuotojams
ir saugumo specialistams sukurti veiksmingas grésmés mazinimo strategijas. Be to, hibridiniy
grésmiy sistemos supratimas taip pat gali padéti nustatyti galimas nenumatytas atsakomyjy priemoniy
pasekmes. DaZnai veiksmai prie§ vieng sistemos elementg gali turéti nenumatyty pasekmiy kitoms
sistemos dalims. Taigi, kuriant atsakomgsias priemones, biitina laikytis holistinio poziiirio ir

atsizvelgti | platesng sistema.
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2 paveikslas Hibridiniy grésmiy sisteminis poveikis

PrieSiSkai nusiteikes veikéjas

Sudaryta autoriaus

2 paveiksle schematiskai atvaizduojamas hibridiniy grésmiy sisteminis poveikis valstybei.
Schemos centre yra valstybe, kurios galios Saltiniai, uztikrinantys nacionalinj sauguma, buvo aptarti
auksciau ir pavaizduoti 1 paveiksle. Valstybe ratu supa skirtingo pobiidzio grésmes, veikiancios per
skirtingus galios Saltinius, pagal DIMEFIL. ISor¢je esantis Ziedas vaizduoja prieSiskai nusiteikusj

veikéja, o rodyklés einancios nuo jo link grésmiy, atspindi $iy poveikio priemoniy sinchronizavimg ir
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koordinuota panaudojimg. Tokiu budu grésmeés tampa hibridinémis, o tai padaro Sig problema
kompleksiska. Tai suponuoja iSvada, kad, hibridinés grésmés turi biiti vertinamos kaip kompleksiné

sistema ir institucijy, reaguojanciy ] jas, veiksmai — koordinuojami.
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2. LITERATUROS APIE ATSPARUMA HIBRIDINEMS GRESMEMS,
APZVALGA

2.1.Rugséjo 11-osios atvejis

Nors hibridinés grésmés konceptualiai negali biiti prilyginamos nevalstybiniam terorizmui,
taciau iSankstinio jspé&jimo aspektu, vis délto turi daug panasumy (Cullen, 2018). 2001-yjy rugséjo
11-0ji (toliau — 9/11) Zinoma kaip skaudzia tragedija pazyméta diena Jungtiniy Amerikos valstijy
istorijoje. Teroristai surengé teroro akta, uzgrobdami civilius orlaivius ir nukreipdami juos i
dangoraizius New York‘o centre tokiu biidu sukeldami daugybe civiliy zuc¢iy. Pragjus keletui mety
po $io jvykio, buvo sudaryta tyrimo komisija Sios tragedijos priezastims iSsiaiSkinti. Komisijos
raportas (Zodis raportas reidkia zodinj ar ratiska pavaldinio prane§ima virSininkui tarnybiniais
klausimais (Ciogys ir kt., 2008)) yra i§sami tyrimo ir analizés ataskaita, kurioje nagrinégjama 2001 m.
rugs¢jo 11 d. teroristy iSpuoliy jvykiai Jungtinése Valstijose (National Commission on Terrorist
Atacks, 2004). Sis jvykis, kurio metu teroristai uzgrobé keturis léktuvus ir juos naudojo kaip
sprogstamasias priemones, turéjo didziulj poveikj visam pasauliui ir labai keité tarptautinj saugumo
ir kovos su terorizmu supratima.

9/11 komisija buvo sudaryta JAV Kongreso ir Prezidento jsakymu, ir veiké nuo 2002 iki 2004
mety. Jos tikslas buvo atlikti i§samig ir nepriklausomg analizg, siekiant nustatyti, kaip ir kodél ivyko
Sie teroristiniai iSpuoliai. Komisijos darbas apéme daugybe tyrimy, susitikimy, interviu ir dokumenty
analizés. Komisijos raporte pateikiamos i§sami fakty ir jvykiy chronologija, o taip pat analizuojami
ivairlis aspektai, susij¢ su teroristy grupés Al-Qaeda organizacija, saugumo priemonés, oro €ismo
kontrolés sistemos veikimas ir daugelis kity veiksniy, kurie leido teroristams jgyvendinti savo plang
(National Commission on Terrorist Atacks, 2004). Raportas pateikia iSvadas ir rekomendacijas, kaip
gerinti JAV nacionalinj sauguma, stiprinti terorizmo prevencija ir reaguoti ] tokius masinius
teroristinius iSpuolius ateityje. Jame taip pat akcentuojama informacijos rinkimo svarba, analizes ir
dalijimosi tarp jvairiy saugumo agentiiry, taip pat bendradarbiavimas su tarptautiniais partneriais,
kovojant pries terorizmg. 9/11 Komisijos raportas labai svarbus irankis, padéjes JAV ir kitoms Salims
suprasti jvykiy aplinkybes ir pasimokyti i$ jy. Jame pateikiamos rekomendacijos buvo jgyvendintos
daugelyje saugumo sri¢iy ir Iémé jvairias reformas, siekiant sustiprinti nacionalinj sauguma (Shultz,

2016).
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Dokumente buvo identifikuotos kelios organizacinés problemos, kurios prisidéjo prie

teroristiniy iSpuoliy jvykdymo ir padidino Zalos masta:

Informacijos rinkimo ir analizés triikumai: Buvo pastebéta, kad jvairios zvalgybos ir saugumo
agentiiros nepakankamai dalijosi informacija ir bendradarbiavo tarpusavyje. Tai ribojo galimybes
gauti i§samy ir visapusiska vaizdg apie galimas teroristines grésmes.

Biurokratines klititys. D¢l biurokratiniy barjery ir institucinés struktiiros suvarzymy informacija
daznai nepasiekdavo tinkamy asmeny ar institucijy. Skirtingos agentiiros netur¢jo efektyviy
mechanizmy dalintis svarbia informacija ar koordinuoti veiksmus.

Oro eismo kontrolés trikumai: Teroristai pasinaudojo pazeidZiamumu oro eismo kontrolés
sistemoje. Buvo nustatyta, kad buvo spragy, kurios leido teroristams patekti j lektuvus su
draudziamais objektais ir uzgrobti juos.

Terorizmo prevencijos strategijy trukumai: Komisija pasteb¢jo, kad néra buve aiskios strategijos
terorizmo prevencijai ir iSpuoliy jvyko, nepaisant gauty jspéjimy. Taip pat aptikta trikumy
bendradarbiavimo su tarptautiniais partneriais, terorizmo prevencijos srityje.

IStekliy ir jgaliojimy trukumas: Daugelis institucijy neturéjo pakankamy istekliy, igaliojimy ir
galimybiy efektyviai spresti terorizmo grésmes. Tai apémé ir Zvalgybos veikla, ir saugumo
priemones (National Commission on Terrorist Atacks, 2004).

Sios organizacinés problemos ir trilkumai buvo pripaZinti kaip svarbis veiksniai, leide

teroristams sekmingai vykdyti 9/11 iSpuolius (National Commission on Terrorist Atacks, 2004). 9/11

Komisijos raporte pateikiamos rekomendacijos siekiant spresti Sias problemas ir stiprinti saugumo

priemones terorizmo prevencijai ateityje:

Informacijos dalijimosi ir bendradarbiavimo gerinimas: Rekomenduota sustiprinti informacijos
dalijimasi tarp Zvalgybos ir saugumo agentiiry, taip pat tarp federaliniy, valstybiniy ir vietos
lygmeny. Taip pat pabrézta tarptautinio bendradarbiavimo svarba terorizmo prevencijos srityje.

Centralizuota zvalgybos struktiira: Sitiloma sukurti nauja nacionalinés zvalgybos struktiira,
kurioje biity integruotos jvairios zvalgybos agenttiros. Tai padéty efektyviau rinkti, analizuoti ir
paskirstyti informacija apie galimus teroristinius grasinimus.

Biurokratiniy klificiy mazinimas. Rekomenduota skatinti informacijos ir atsakomybés dalijimasi
tarp agentiiry, taip pat perziiiréti biurokratinius barjerus, kurie gali trukdyti veiksmingam

bendradarbiavimui.
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e  Oro eismo kontrolés stiprinimas: Siiiloma jdiegti grieZtesnes saugumo priemones oro uostuose ir
lektuvuose, jskaitant keleiviy ir bagazo patikrinimus bei keleiviy tapatybés tikrinimg. Taip pat
rekomenduojama pagerinti oro eismo kontrolés technologijas ir procediiras.

e Terorizmo prevencijos strategijos: Rekomenduojama kurti aiSkesnes terorizmo prevencijos
strategijas, kurios apimty svarstyma potencialiy teroristiniy iSpuoliy pries§ nacionalinj sauguma.
Taip pat sitiloma didinti investicijas j terorizmo tyrinéjimus ir inovacijas.

e IStekliy ir jgaliojimy stiprinimas: Sitiloma didinti finansavima, personalo skai¢iy ir technines
galimybes zvalgybos, saugumo ir kovos su terorizmu srityse. Taip pat sitiloma stiprinti
bendradarbiavima su privaciu sektoriumi ir pilietine visuomene terorizmo prevencijos veikloje.

Sie sifilymai ir rekomendacijos buvo skirti uztikrinti geresnj terorizmo prevencijos ir
nacionalinio saugumo lygi JAV (National Commission on Terrorist Atacks, 2004). Po raporto
paskelbimo daugelis i$ $iy sitilymy buvo igyvendinti ir prisid¢jo prie reformy saugumo srityje.

Apibendrinant, informacija i§ 9/11 Komisijos raporto gali buiti naudinga, taikant sisteminj
poziiir] Lietuvos Respublikos atsparumo hibridinéms grésméms stiprinimui, nes yra tam tikry sasajy
tarp terorizmo ir hibridiniy grésmiy. Nors kontekstas ir veikéjai gali skirtis, kai kurios organizacinés
problemos ir veiksmai, iSskirti 9/11 Komisijos raporte, gali turéti bendrg pritaikomuma Lietuvos
atvejui. Svarbu uZztikrinti efektyvy informacijos rinkima apie galimas grésmes ir kritinés
infrastruktiiros pazeidimus. Tai apima geros kokybés Zvalgyba, duomeny analizg¢ ir ziniy dalijimasi
tarp atitinkamy institucijy. Svarbu pripazinti, kad kiekvienos Salies saugumo i$Stkiai gali skirtis, ir
biitina atsizvelgti | specifines Lietuvos salygas ir konteksta. Taciau 9/11 Komisijos raportas gali
suteikti naudingy iSvady ir rekomendacijy, kurios gali biti pritaikytos stiprinant Lietuvos atsparuma
hibridinéms grésméms ir didinant nacionalinj sauguma. Ypatingai svarbu atkreipti démesj i zvalgybos

institucijy tarpusavio sgveika, informacijos dalijimasi ir jgaliojimus imtis veiksmy.

2.2. Besimokancios organizacijos modelio, kaip atsparumo hibridinéms grésméms,

instrumento taikymas

Besimokanc¢ios organizacijos (angl. Learning organization) sukiirimo sékmeés istorija
pateikiamas JAV kovos prie§ terorizma pajégy, zinomy kaip ,,Task Force 714% (toliau — TF 714)
atvejo analizé. ISkart po to, kai buvo dislokuota Irake 2003 m., §i didel¢ ir profesionali organizacija
nesugebéjo ivykdyti uzduoties — numalSinti sukilima, kuriame pagrindinj vaidmenj vaidino

tarptautinés teroristinés organizacijos Al-Qaeda padalinys Irake (toliau — AQI). I atsargg i$¢jes JAV
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generolas Stanley McChrystal, kuris tarnavo TF 714 vadu, pripazino, kad jie pralaiminéjo gerokai
silpnesniam ir turiniam prastesnes technologines galimybes prieSui, taciau niekaip negaléjo
identifikuoti $iy nesékmiy priezas¢iy. (McChrystal, 2015, p.19). Verta paminéti, kad Sios pajégos
buvo sukurtos 1980-aisiais, t.y. daugiau nei prie§ du deSimtmecius bei jgijusios daug kovinés patirties,
vykdydamos jvairias kontrteroristines operacijas. TF714 buvo pripazinta geriausiai parengtu
padaliniu pasaulyje vykdyti kova prie§ terorizmg, taciau Irake prieSininkas buvo kitoks. AQI
pasizyméjo sugebéjimu veikti slapta, nestandartiSkai ir svarbiausia — neatitiko jokios tradicinés
hierarchings struktiiros, o slaptus tinklus sudaré vidutinio lygio vadai (Shultz, 2016). Taigi prieSininko
organizaciné strukttira nebuvo hierarchiné, kas jiems padéjo uztikrinti decentralizuota valdyma bei
tuo paciu apsunkino TF714 pastangas identifikuoti AQI vadovybeg ir sprendimy priéméjus, siekiant
neutralizuoti grésmes. Tai buvo kompleksiné problema, su kuria tradiciné hierarchiné organizacija
nesugebéjo susitvarkyti.

Sio tipo (hierarchinés) organizacijos struktiira daznai yra grindziama aiskiai apibréztais
vadovavimo lygiais ir aidkiai nustatytais atsakomybés bei valdymo grandinés elementais. Sioje

struktiiroje informacija ir sprendimai daznai juda i§ virsaus j apacig arba i§ vieno lygio | kita, o

komunikacija vyksta pagal aiskiai apibréztus kanalus. Tokio tipo organizacijos yra labai veiksmingos,

siekiant masto ekonomikos, kai reikalingas aukstas standartizacijos laipsnis ar reikia apdoroti didelius
duomeny kiekius (Ellis & Black, 2018), taciau jos taip pat yra labiau linkusios ] biurokratijg ir léta
sprendimy priémimg. Hierarchiné struktura gali trukdyti greitam prisitaikymui prie kintancios
situacijos bei neapibréztumo salygomis, nes gali buti sunku greitai reaguoti ir priimti lankscius
sprendimus.

Si tradiciné struktiira daznai skatina linijinj valdyma, kurio metu sprendimai priimami ir
vykdomi ,,i§ virSaus j apacia™. Tai gali uzkirsti kelig kiirybiSkumui ir inovacijoms, nes darbuotojams
gali triikti laisvés ar paskatinimo imtis iniciatyvy (Ellis & Black, 2018).

Taigi, nors hierarchiné struktiira turi savo privalumy organizacijos valdyme ir tvarkyme, ji
Siandien daugelis organizacijy iesko biidy, kaip derinti hierarchine struktiira su lankstesniu,
inovatyvesniu ir spar¢iau reaguojanciu veikimo modeliu.

Kaip prieSingas pavyzdys tradicinei hierarchinei struktirai yra komanda (grafinis
atvaizdavimas pateikiamas 3 paveiksle). Pavyzdziu pateikiamos JAV jury ruoniy (angl. US Navy
SEAL) komandos, kuriose yra uzsimezge asmeniniai tarpusavio rysiai. Sie ryiai pradeda megztis dar

bazinio rengimo metu, vadinamu BUD/S (angl. Basic Underwater Demolition/ SEAL). Tai yra
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ypatingai sunki 24 savaites trunkanti atranka. Sj etapg jveikia ne patys stipriausi ar raumeningiausi, o
tie, kurie geriausiai sugeba dirbti komandoje Kaip teigia McChrystal (2015), BUD/S tikslas néra
gaminti ,,superkareivius®. Tai yra ,,superkomandy‘ kiirimas. Pirmasis zingsnis yra sukurti tvirtus,
pasitikejimu gristus santykius. Tai atrodys intuityvu kiekvienam, kuris yra buves komandoje, tac¢iau
tai prieStarauja redukcionistinio valdymo esmei. Tradicinéje hierarchinéje organizacijoje vadovas
suskaido tikslg j atskiras uzduotis ir jas iSdalina. Instrukcijy gavéjams nereikia pazinti savo kolegy,
jiems tereikia klausyti savo virSininko. Hierarchinéje organizacijoje svarbis yra vertikaliis rySiai; Kita
vertus, komandos formavimas yra gristas horizontaliu rySiu (Shultz, 2016). Asmeniniai rysiai bei
kiekvieno komandos nario pazinimas yra veiksniai, sglygojantys problemy sprendimo greitj

nestandartinése situacijose.

3 paveikslas Tradicinés vadovavimo hierarchijos ir komandos palyginimas

' | | | |
0O OO0 0O 0O O A ST

Tradiciné vadovavimo hierarchija Komanda

Saltinis: (McChrystal, 2015)

Komandos dinamika pasizZymi asmeniniais tarpusavio rysiais, kai kiekvienas komandos narys
pazjsta kitus komandos narius, zino jy kompetencijas ir stiprigsias bei silpngsias savybes. Komandai
susidiirus su nejprasta situacija ar problema, informacijos dalijimasis komandos viduje yra greitas, ji
tiesiogiai pasiekia komandos narius, turin¢ius kompetencijy, reikalingy tos problemos sprendimui.

Paskirtas vadovauti TF714, generolas McChrystal rado didele organizacija, sudaryta i$ atskiry
komandy (Shultz, 2016). Sios situacijos grafinis atvaizdavimas pateikiamas 4 paveiksle. Kiekvienas

operatorius (Specialiyjy operacijy pajégy karys) stengési dél savo komandos ir kuo geresnio, jiems
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iSkeltos uzduoties jvykdymo rezultato. Nors bet kuris operatorius, kaip ir visas TF714, operacijy
planuose ir dokumentuose kovojo ta pacig kova, i§ tikryjy jie kovojo uz savo padalinj. Operatoriai
komandose ruoSiami, komandiruojami ir dirba kartu. Jie praleidzia keturis ménesius misijose
svetimoje ir prieSiSskoje aplinkoje ir retai kada uzmezga prasmingus, draugiSkus santykius su bet
kuriuo, nepriklausanciu Siam ratui. Santykiai komandose kardinaliai skiriasi nuo santykiy tarp
komandy ar kity kariniy vienety. Jiems nertipéjo kokiy rezultaty pasiekia kitos TF714 komandos ar
zvalgybos analitikai Stabe, tuo tarpu Zvalgybos analitikams riipéjo tik jy darbo dalis, taciau jie visiskai
nesidom¢jo kaip sekasi operatoriams, kaip ir pastaryjy, pagrindinis interesas buvo tik kuo geriau
susidiirus su kompleksine problema - decentralizuota, tinkline prieSininko vadovavimo grandine.
Tarpusavio ry$iai bei informacijos dalijimasi kiekvienoje atskiroje komandoje vyko kaip aprasSyta
ankstesniame pavyzdyje, ta¢iau komandy tarpusavio rysiai buvo formaliis, informacijos perdavimas
vyko pagal grieztai apraSyta taisykles — i§ virSaus | apacig ir atgal. Tokia organizaciné strukiira
neuztikrino savalaikio dalijimosi informacija, biitino greitam reagavimui | besikeiciancig situacija

(Shultz, 2016).

4 paveikslas Vadovavimas komandoms

W l I I
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Saltinis: (McChrystal, 2015)

McChrystal‘as, remdamasis, Harvardo sociologijos profesoriumi Hackman‘u, teigia, kad
komandas kurti ir i$laikyti yra daug sudétingiau, nei atrodo i$§ pirmo zvilgsnio. Problema yra tame,

kad komandy dinamika yra galinga, bet subtili, o plétra yra patikimas biidas jas iSardyti. Klaidinga
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prielaida yra, kad didesnés komandos yra efektyvesnés nei mazesnés, nes jos turi daugiau istekliy.
Komandai didéjant, atsiranda daugiau tarpusavio rysiy ir santykiy tarp jos nariy, kuriuos reikia
iSlaikyti, kol galiausiai tai tampa nebejmanoma. Taigi, nors komandos yra efektyvios sprendziant
kompleksines problemas, taciau sukurti komanda i§ 7000 Zmoniy organizacijos, gali tapti keblia
uzduotimi. Siekdamas iSplésti vienybe ir jungtinumag egzistuojantj komandy viduje per visg TF714,
McChrystal‘as sukiiré koncepcija, kurig pavadino ,.komandy komanda“ (angl. Team of Teams).
Komandoje kiekvienas jos narys turi pazinoti kiekvieng kitg narj. Siekiant sukurti pasitikéjima, jie
turi dalintis informacija, kad galéty siekti bendro tikslo. Komandy komandoje, kiekvienas individas
neprivalo pazinoti kiekvieno kito asmens, taciau, santykiai tarp komandy turi biiti panasiis i santykius
tarp asmeny tam tikroje komandoje ir kad juos visus siety bendras tikslas: laiméti kara, o ne pranokti
kitag dalinj (McChrystal, 2015). Tai galéty buti veiksmingai pasiekta per atstovavimg arba per
kariuomenéje taip vadinamus saveikos karininkus. Komandy komandos grafinis atvaizdavimas

pateikiamas 5 paveiksle.

5 paveikslas Komandy komanda

Saltinis: (McChrystal, 2015)
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Komandy komandos koncepcija Zymi ne struktiirines ar administracines reformas, o

pasikeitimg mgstymo bei organizacinés kultiiros lvgmenyse. Svarbiausias §$ios sistemos variklis yra

bendra, visiems organizacijos padaliniams ir kiekvienam jos nariui, vizija. Visiems aiski ir Zinoma
vizija nurodo organizacijos krypti, o padaliniy tarpusavio rySiy egzistavimas uztikrina suvokima apie
tai, kas uz kokig sritj yra atsakingi bei kam kokia informacija gali buti svarbi (Shultz, 2016).
Siekiant jveikti kompleksiskus ir sudétingus AQI tinklus, TF 714 varanciuoju varikliu tapo
zvalgybiné informacija. Specialiyjy operacijy taktiniy padaliniy veiksmai operacijy rajonuose, buvo
sinchronizuoti su tvirtais Zvalgybos pajégumais, kuriuos suteiké Centrinés Zvalgybos agentiiros
(CIA), Nacionalinés saugumo agentiiros (NSA), Federalinio tyrimy biuro (FBI), Gynybos zvalgybos
agentiiros (DIA), Nacionalinés geografinés zvalgybos agenttiros (NGA) ir kity organizacijy veiksmy

koordinavimas bei duomeny sintezé (McChrystal, 2015). Tokiam koordinuotam veikimui buvo

sukurtas F3EAD (angl. Find — Fix — Finish — Exploit — Analyse - Disseminate) ciklas. Ji sudaro SeSios
fazés:

e Surasti (angl. Find) surandamas taikinys;

e UZfiksuoti (angl. Fix) toliau taikinys uZfiksuojamas — jis yra nuolat stebimas
jvairiomis priemonémis, jskaitant ir nuotoliniu biidu valdomus orlaivius bei
praneSama apie taikinio buvimo vietos pasikeitimus;

e Ivykdyti (angl. Finish) taikinys yra sulaikomas ar neutralizuojamas;

o [Stirti (angl. Exploit) operacijos vietoje atlickamas jkal¢iy surinkimas ir perduodama
zvalgybos analitikams, esantiems ne operacijos rajone;

e ISanalizuoti (angl. Analyse) gauta informacija analizuojama, ieSkoma sgsajy su jau
turimais zvalgybiniais duomenimis.

e Paskirstyti (angl. Disseminate) gauta nauja informacija yra paskirstoma kitoms
zvalgybos agentiiroms bei operacijas vykdantiems specialiyjy operacijy vienetams
(Shultz, 2016).

F3EAD ciklas atvaizduotas 6 paveiksle.
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6 paveikslas F3EAD ciklas

Surasti

Uzfiksuoti

ISanalizuoti

IStirti

Sudaryta autoriaus, remiantis Shultz (2016)

Visy pirma, patys TF 714 negaléjo vykdyti F3EAD. Jy struktiroje nebuvo zvalgybos
pajégumy tai padaryti. Tam reikéjo tarpzinybinio bendradarbiavimo. Todél Siam tikslui pasiekti buvo
uzmegzti santykiai su zvalgybos agenttiromis ir uztikrinta sgveika. Tai buvo bitina norint pasiekti
zvalgybos dominavima. Be jo analizés procesas, panaudojant operacijy metu surinktg zvalgybos
informacija, ir planuojant tolimesnes operacijas biity buves neimanomu. Tokiu atveju, TF 714 nebiity
galéje pasiekti tokio tempo, kurio reikéjo pogrindinio teroristy tinklo iSardymui (degradavimui)
(Shultz, 2016).

Sis ciklas padéjo padidinti vykdomy operacijy tempa ir efektyvuma. Remiantis operacijy metu
gautais zvalgybiniais duomenimis ir susiejus juos su jau turima informacija duomeny bazése, galima

buvo iskarto planuoti naujas operacijas ir nedelsiant jas vykdyti. Taciau, kaip teigia Shultz (2016),
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Didelé sprendimy priémimo apimtis ir greitis virSijo net labiausiai jgudusio vadovo galimybes, todél

buvo atsisakyta vadovavimo ,,i§ virSaus | apacig® ir pritaikytas decentralizuotas vadovavimas bei

problemy sprendimas ..i$§ apacios j virSy*. Siekiant aplenkti AQI, problemy sprendimo ir sprendimy

priémimo procesai negal¢jo remtis tuo, kad vadovauja vyresnieji vadovai, nes tai uztrukty per daug
laiko. F3EAD ciklas iliustruoja Zvalgybinés informacijos dalijimosi ir paskirstymo svarba,
sprendziant kompleksines problemas, tokias, kaip hibridinés grésmés ar terorizmas. Sio ciklo
atsiradimas yra 9/11 komisijos tyrimo identifikuoty pamoky pasekme ir sekmingas sprendimas

Asmenys ir komandos, kurie buvo ar¢iausiai koviniy veiksmy, turéjo geriausias galimybes
priimti svarbius sprendimus ir imtis greity veiksmy. Norint pasiekti sekme, labai svarbu suteikti
jgaliojimus Zemesnéms grandims (Shultz, 2016).

Anot Schulz (2016), atlikusio TF714 atvejo analize, generolui Mc Chrystal pavyko
reorganizuoti TF714 ir sukurti besimokancig organizacija. Autorius iSskiria Sias besimokancios
organizacijos savybes, nulémusias TF714 s¢kme:

e Nenumatyti i§Stukiai neparalyZiuoja organizacijos;

e Problemy sprendimas yra pagrindiné organizacijos kompetencija;

e Organizacin¢ praktika yra gin¢ijama;

e Ziniy rinkimo metodai, nustatyti judant sisteminiam mokymuisi;

e Lyderiai kuria aplinka, skatinan¢ig mokymasi;

e Organizacin¢ atmintis fiksuoja ir i§laiko naujoves, taciau iSlieka lankscia.

Sisteminis mastymas yra galingas kompleksiniy problemy sprendimo ir organizacinio
mokymosi jrankis. KompleksiSkos problemos negali buti efektyviai iSspregstos sutelkiant démes; |
atskiras dalis ar atskirus veiksmus. Vietoj to, svarbu suprasti ir spresti pagrindines struktiiras,
santykius ir modelius, kurie formuoja sistema. Sis poZiiiris, zinomas kaip sisteminis mastymas, leidzia
mums pamatyti didesnj vaizdg ir suprasti sistemos tarpusavio priklausomybes ir griztamaji rysi
(Senge, 2006). Daroma prielaida, kad Sis mastymo budas ir sisteminis poziliris potencialiai yra viena
i$ hibridiniy grésmiy, kaip kompleksiskos problemos sprendimo priemoniy. TF714 atvejis taip pat
atskleidé besimokancios organizacijos modelio efektyvuma, sprendziant kompleksines problemas.

Senge (2006) jvardija penkias disciplinas, kurios yra bitinos organizacijoms tapti
besimokanciomis organizacijomis, galin¢iomis spresti sudétingas problemas. Sios disciplinos veikia
kartu, kad skatinty holistinj ir sisteminj poZiiirj ] problemy sprendima:

1. Sisteminis mastymas: $i disciplina yra Senge poziiirio kertinis akmuo. Tai apima

jvairiy sistemos elementy tarpusavio s3sajy ir tarpusavio priklausomybiy
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pripazinimg. Sisteminis mastymas skatina asmenis zvelgti | problemas platesniame
kontekste bei apsvarstyti ilgalaikes savo veiksmy pasekmes.

2. Asmeninis meistriSkumas: Asmeninis meistriSkumas apima asmenis, kurie nuolat
stengiasi pagerinti savo asmeninj augima ir mokymasi. Tai reikalauja gilaus
atsidavimo saves tobul¢jimui, asmeninés vizijos ugdymui ir jgiidziy, reikalingy tai
pasiekti, ugdymas. Ugdydami asmeninj meistriSkumg, asmenys tampa efektyvesniais
problemy sprend¢jais ir prisideda prie bendro organizacijos mokymosi.

3. Psichiniai modeliai: psichiniai modeliai yra giliai jsiSaknijusios prielaidos,
jsitikinimai ir SaliSkumai, kurie daro jtaka tam, kaip asmenys suvokia ir interpretuoja
pasauli. Senge (2006) pabrézia, kaip svarbu mesti i$Stukius ir plésti psichikos
modelius, siekiant jveikti SaliSkumg ir skatinti atvirumga.

4. Bendros vizijos kiirimas: Bendra vizija reiSkia gebéjimag sukurti ir iSlaikyti
kolektyvinj tikslo ir krypties jausmg organizacijoje. Tai apima asmeniniy asmeny
vizijy suderinimg su bendra vizija, kuri jkvepia ir motyvuoja visus. Puoselédamos
bendra vizija, organizacijos gali sutelkti bendras pastangas ir pasiekti didesne
problemy sprendimo sinergija.

5. Mokymasis komandoje: Mokymasis komandoje pabrézia bendry problemy
sprendimo ir bendry Ziniy kiirimo svarbg. Tai apima mokymosi kultiiros ugdyma
komandose, kur asmenys gali atvirai dalytis savo id¢jomis, uzmegzti dialogg ir
bendrai mokytis i§ savo patirties. Mokydamosis komandoje, organizacijos gali
pasinaudoti kolektyviniu savo nariy intelektu ir kiirybisSkumu, kad galéty veiksmingai
spresti sudétingas problemas.

Integruojant Sias penkias disciplinas, galima sukurti ,,besimokancia organizacija“, kuri skatina
nuolatinio mokymosi, prisitaikymo ir naujoviy kultiira. Sis metodas leidZia veiksmingiau spresti
sudétingas problemas, nustatant pagrindines priezastis, pasitelkiant kolektyvinj intelekta ir skatinant

sisteminius pokycius.
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7 paveikslas Besimokancios organizacijos atsakas kompleksiskumui

(

Greitis |galiotas vykdymas
4 N
Pasitikéjimas ir
Kompleksiskumas Bendras tikslas Adaptyvumas
- N\ J
Tarpusavio Bendras situacijos

priklausomybé suvokimas

Sudaryta autoriaus, remiantis (McChrystal, 2015)

Besimokancios organizacijos atsakas kompleksiSkumui pavaizduotas 7 paveiksle:

1) Pirmame Sio darbo skyriuje pateikta hibridiniy grésmiy apzvalga, jy (hibridiniy grésmiy)

kompleksiSkuma lemia du vienas kitg stiprinantys faktoriai:

a)

b)

Nepaisant poveikio per skirtingus valstybés galios Saltinius (per visa DIMEFIL),
gréesmes dazniausiai kyla i$ to paties priesSiskai nusiteikusio veikéjo arba is skirtingy
veikejy, kurie yra tarpusavyje susije ir, neretai, derina savo veiksmus.

Siuolaikinés technologijos ir jvairiy rysio priemoniy galimybés bei sparta uztikrina itin
greita (greitis) keitimgsi informacija bei galimybes laiku prisitaikyti prie
besikei¢iancios situacijos (McChrystal, 2015). Naujos technologijos sukuria salygas
hipersujungimui (angl. hyper-conectivity), kuris pats savaime yra jvairiakryptés
konkurencijos sudedamoji dalis, kurig skatina pasaulinés jtampos. Be to, klimato kaita,
dabartinés pasaulinés tvarkos kaita ir kylantis socialinis nusivylimas bei pandemija,
viena baisiausiy praéjusio Simtmecio ligy, pavojingai sujauké tradicines sgvokas,

mastymo biuidus ir gebéjimus (Allem ir kt., 2023).

2) IS kitos pusés, besimokanti organizacija pasizymi adaptyvumu kuris leidzia prisitaikyti

prie besikeiciancios situacijos ir atitinkamai veikti:
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a) Igaliotas vykdymas, dar vadinamas tiksliniu vadovavimu (angl. mission command),
reiSkia decentralizuotg sistema, kuria siekiama nustumti sprendimo priémimo teise i
organizacijos krastus. Sioje sistemoje sprendimy priémimo galia paskirstoma
asmenims ar komandoms visoje organizacijoje, o ne sutelkta centringje institucijoje.
Igaliotas vykdymas reiSkia, kad Zmonés organizacijoje gali priimti sprendimus ir imtis
veiksmy savarankiskai, laikantis nustatyty riby ir gairiy. Siuo poziiiriu siekiama
padidinti organizacijos judruma, reagavima ir naujoves, leidziant greitai priimti
sprendimus ir imtis veiksmy jvairiais lygmenimis.

b) Kaip matoma visose trijose hibridiniy grésmiy valdymo atvejy analizése, labai svarbi
besimokancios organizacijos savybé — bendras situacijos suvokimas bei dalijimasis
informacija. Bendro situacijos suvokimo klausimas aktualus ir organizacijy viduje.
Optimaliam funkcionavimui reikalinga, kad auk$c¢iausio ir vidutinio lygiy vadovai bei
darbuotojai turéty ta pati situacijos vaizdg (Larsson ir kt., 2021). Kaip teigia
McChrystal, remdamasis Tocqueville (2015), Organizacija turi jgalinti savo narius, bet
tik po to, kai yra uZztikrintas bendras situacijos suvokimas, prieSingu atveju, tai gali
sukelti sumaisti. Kita vertus, geras situacijos suvokimas be jgalinimo nebus
produktyvus ir galiausiai sukels frustracija jos nariams, kadangi pastarieji neturés
galimybés veikti, remdamiesi savo jzvalgomis. Efektyvus bendras situacijos
suvokimas TF 714 atveju buvo jgyvendintas per atstovavima arba per
kariuomenéje taip vadinamus saveikos karininkus bei jdiegus F3EAD ciklg ir
ypatingai per Sio ciklo paskirstymo fazg. Ellis ir Black (2018), remdamiesi Kahneman
zmoniy kognityvikos tyrimy rezultatais, pastebi, kad organizacijoms, susiduriant su
kompleksiSkumu, daznai problemos, kurias Zmonés suvokia, néra tikrosios priezastys,
skatinancios jvykius, taciau 1 sistemos momentiniai sprendimai juos suklaidina, kad
jie zino, kas vyksta. Kita vertus, 2 sistemos mastymas pravercia tada, kai spontaniskas,
intuityvaus sprendimo ieSkojimas kartais nepavyksta. Tokiais atvejais daZnai
pereiname prie létesnés, labiau apgalvotos ir daug pastangy reikalaujancios mastymo
formos.

3) Svarbiausias, jungiantis elementas, uZtikrinantis adaptyvios organizacijos atsakg
kompleksiSkumui yra tarpusavio pasitikéjimas ir bendras tikslas. Analizuojant bendro
tikslo perspektyva Coombs, cituodamas Simpson (2023), pastebi, kad Strateginis

pasakojimas (angl. narrative) iSreiSkia strategija kaip istorija, paaiSkinancia savo
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veiksmus. Jis tarnauja keliems tikslams: nuo savo pajégumy derinimo ir koordinavimo iki
bendro supratimo, ir bendro tikslo kiirimo bei oponenty, ir kity Saliy jtikinimo savo
politiniais tarpiniais bei strateginiais tikslais. Be to, strateginis pasakojimas (1) leidZia
tiems, kurie yra pirmieji, reaguojantys asmenys, priimti sprendimus, pagristus strateginiu
pasakojimu, ir (2) uztikrina, kad civiliai gyventojai suprasty strateginius tikslus ir iSvengty
priesiskos veiklos poveikio, ypa¢ sukelto veiksmy, kurie yra Zemiau smurto ribos. Sis
rySys veikia abipusiai stiprinanciai su organizacijos adaptyvumga lemianciais faktoriais:

a) Jgaliotas vykdymas negalimas be tarpusavio pasitikéjimo, o pastarasis kyla i$
kiekvieno organizacijos nario asmeninio meistriSkumo, bei kaip minéta auksciau, yra
tiesiogiai susij¢s su bendru situacijos suvokimu.

b) Bendras tikslas taip pat yra labai svarbus, uztikrinant jgaliota vykdyma, imantis

veiksmy savarankiskai, laikantis nustatyty riby ir gairiy.

Literattiros apZzvalgos rezultatai suponuoja nuomong, kad besimokancios organizacijos
koncepcija yra potencialiai tinkama, taikant sisteminj pozitrj, siekiant sustiprinti Lietuvos
Respublikos atsparumg hibridinéms grésméms. Besimokancioje organizacijoje problemy sprendimas
yra pagrindiné kompetencija. Sio pozifirio taikymas jgalinty Lietuvos institucijas ir organizacijas
sugebéti greitai ir efektyviai reaguoti | hibridines grésmes. Tai reikSty, kad organizacijos bty
parengtos ir turéty tinkamg jranga, protokolus ir kompetencijas atpazinti, analizuoti ir spresti
hibridines grésmes, siekiant minimalaus poveikio valstybés saugumui ir stabilumui. Besimokancioje
organizacijoje yra iSlaikoma organizaciné atmintis, taciau ji iSlieka lanksti. Tai taip pat galéty biti
taikoma Lietuvos Respublikai, kur organizacijos turéty iSlaikyti ir perduoti patirtj, gauta i§ praeities
hibridiniy grésmiy atvejy, taciau tuo paciu biiti lankstesnés ir pasiruosusios prisitaikyti prie naujy

Apibendrinant. pirma, hibridinés grésmés yra kompleksiskos dél dviejy faktoriy: skirtingy
veikéjy veiklos, kurios daznai derinamos, ir Siuolaikiniy technologijy, kurios uZtikrina greitus
informacijos mainus. Antra, besimokanti, adaptyvi organizacija geba prisitaikyti prie kintanciy salygy
ir veikti efektyviai. Sios organizacijos pagrindiniai bruoZai apima jgaliota vykdyma, kuris skatina
decentralizacijg ir sprendimy priémimo galios paskirstymg visoje organizacijoje. Taip siekiama
padidinti organizacijos judrumg ir reagavimg. Be to, bendras situacijos suvokimas ir informacijos
dalijimasis yra biitini, kadangi tai uztikrina, jog sprendimai priimami pagal bendrg supratima ir realig

situacija. Pagaliau, tarpusavio pasitikéjimas ir bendras tikslas yra esminiai jungiamieji elementai,
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kurie stiprina jgaliota vykdyma ir organizacijos adaptacija. Tai jrodo, kad bendras tikslas ir
pasitik¢jimas yra svarbis, uztikrinant, kad organizacija biity pajégi reaguoti j kompleksiSkas

hibridines grésmes.
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3. VALSTYBES ATSPARUMO HIBRIDINEMS GRESMEMS
VERTINIMO MODELIO TYRIMAS

3.1 Empirinio tyrimo metodika

Empirinio tyrimo objektas: Lietuvos Respublikos atsparumas hibridinéms grésméms.

Empirinio tyrimo tikslas: [vertinus atsparuma, sukurti empiriniy duomeny analize pagrista
atsparumo hibridinéms grésméms vertinimo model;.

Empirinio tyrimo uzZdaviniai:

1. ISnagrinéti hibridiniy grésmiy pasireiSkimo Lietuvoje atvejus ir identifikuoti jy
pagrindines charakteristikas bei veiksnius.

2. [Istirti Lietuvos Respublikos hibridiniy grésmiy valdymo strategijas.

3. Istirti ir jvertinti besimokancios organizacijos modelio taikymo galimybes Lietuvos
kontekste.

4. Pagal sudaryta modelj, pasitlyti rekomendacijas ir strategines gaires Lietuvos
Respublikos atsparumo hibridinéms grésméms stiprinimui.

Tyrimo metodai: pasirinkta kokybinio tyrimo metodologija - pusiau strukttiruotas interviu.
,2Démesio centras — tyrimo dalyviy perspektyvos, subjektyvios sampratos ir patirtys, kasdieniai
kontekstai” (Gaizauskaité ir Valavic¢ien¢, 2016). Remiantis literatiiros apzvalga bei antriniy Saltiniy
analize, buvo suformuotas pradinis konceptualus modelis. Remiantis literatiros apzvalgos metu
surinktais duomenimis, sudarytu klausimynu, buvo atliktas kokybinis tyrimas, padéjes patikrinti
pradinj model; ir tyrimo pabaigoje jvertinti Lietuvos respublikos atsparuma hibridinéms grésmeéms.

Klausimyne buvo pateikti klausimai, susij¢ su hibridinémis grésmémis Lietuvos Respublikai.
Klausimynas sudarytas i§ keliy daliy, kuriose siekiama nustatyti suvokima apie hibridines grésmes,
vizijy ir veiksmy suderinamumg, tarpinstitucing sgveika ir tarptautinj bendradarbiavimg bei
informacijos dalijimosi galimybes ir apribojimus. Sudarant klausimyna, buvo remiamasi
besimokancios organizacijos prisitaikymo kompleksinéms (hibridinéms) grésméms modeliu.
Surinkus empirinius duomenis bei atlikus jy analizg, ivertintas Lietuvos Respublikos atsparumas

hibridinéms grésméms.
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Empirinio tyrimo metodo pagrindimas: Kokybinis tyrimas pasirinktas kaip priemoné
jvertinti problemas i$ tyrimo dalyviy perspektyvos, stengiantis suprasti jy objekty ir jvykiy subjektyvy
vertinimg (Hennink ir kt., 2020). Tyrimui atlikti pasirinktas abdukcinis metodas. ,,.Darbas su
duomenimis yra daugiasluoksnis: surinkti duomenys apdorojami ir sisteminami (t. y. daromi interviu
iSraSai, kataloguojama su kiekvienu interviu su- sijusi papildoma medziaga, pvz., interviu protokolai,
tyré¢jo pastabos ir kt.), atlickama interviu analizé ir interpretacija (tiek preliminari, po kiekvieno
interviu, tiek detali, atlikus visus planuotuosius interviu), jie lyginami tarpusavyje, reikalui esant
griztama prie duomeny rin- kimo, o tada — vél prie analizés ir interpretacijos, teoriniy teiginiy

formulavimo, tikslinimo, performulavimo* (Gaizauskaité ir Valaviciené, 2016).

Tyrimo filosofija: Tyrimas remiasi ontologine, subjektyvistine filosofija, tiriant informanty
pateikiamas prielaidas apie hibridines grésmes Lietuvoje bei jy organizacijose. Tai padés suvokti
organizacijy informuotumag hibridiniy grésmiy atzvilgiu, pasiruo$§ima jas atremti bei jvertinti

perspektyvy 1 $ias grésmes suderinamuma.

Tyrimo imtis ir populiacija: Tyrimui atlikti pasirinkta tikslin¢, netikimybiné informanty
atranka. Remiantis pirmoje darbo dalyje sudarytu institucijy saraSu, pasirinkti raktiniy institucijy
atstovai, uzZimantys pareigas vadovaujanciuose lygmenyse, kuriy pareigos yra tiesiogiai susijusios su
institucijos strategijos parengimu, jgyvendinimu ir sgveikos su kitomis institucijomis uztikrinimu.

Pasirinkty institucijy sarasas, kuris sudarytas, remiantis DIMEFIL, pateikiamas 2 lentel¢je.
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2 lentelé Tyrimui pasirinktos institucijos bei pasirinkimo pagrindimas

Pasirinkta institucija

Pagrindimas

Vidaus reikaly ministerija

Institucija, kuriai pavaldZzios jstaigos yra tiesiogiai atsakingos uz tvarkos
palaikyma, reagavima j krizes bei nelaimes ir valstybés funkcijy
uztikrinima.

Lietuvos kariuomenés Strateginés
komunikacijos departamentas

Institucija — tiesiogiai atsakinga uz informacinés erdvés steb¢jima bei
informaciniy grésmiy identifikavima.

Krasto apsaugos ministerija

Institucija — atsakinga uz ginkluotg valstybés gynyba.

Valstybés sienos apsaugos tarnyba

Institucija — atsakinga uz ginkluotg valstybés sieny apsauga.

Finansy ministerija

Ministerija, atsakinga uz valstybés finansus, kaip vieng i§ valstybés galios
Saltiniy.

KAM Atsako j hibridines grésmes grupé

Institucija — tiesiogiai atsakinga uz hibridiniy grésmiy stebéseng ir
valdyma.

Valstybés saugumo departamentas

Valstybés institucija, atsakinga uz zvalgybinés informacijos rinkima ir
paskirstyma.

Lietuvos Sauliy sajunga

Visuomeniné organizacija, prisidedanti prie Nacionalinio saugumo
uztikrinimo.

Lietuvos Respublikos Seimo Nacionalinio
saugumo ir gynybos komitetas

LR Seimo komitetas, tiesiogiai atsakingas uz Nacionalinio saugumo
uztikrinima teisékiros srityje.

Saltinis: (sudaryta autoriaus, remiantis literatiiros analize)

Atliekant interviu, remiantis informanty ekspertine nuomone bei rekomendacijomis, buvo

apklausti atstovai, atstovaujantys organizacijas i§ papildomy sektoriy — Nacionalinio kriziy valdymo

centro prie Lietuvos Respublikos vyriausybés atstovas, kaip valstybinés jstaigos, tiesiogiai atsakingos
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uz reagavimg | krizes bei hibridiniy grésmiy valdymg; visuomenininkas, vadovaujantis
nevyriausybinei ,,Pilietinio atsparumo centras®, uzsiimancia kova prie§ prieSiska propaganda ir
dezinformacija; Vilniaus miesto tarybos narys — siekiant iSsiaiSkinti atsparumo lygj savivaldos
lygmeniu ir geb¢jimg sgveikauti su valstybinémis institucijomis. IS viso buvo atlikta 12 interviu su
vadovais ir pareigas vadovaujan¢iame lygmenyje uzimanciais tarnautojais, turin€iais kompetencijy
atsakyti | klausimus apie organizacijos veiklg ir sgveikg su kitomis institucijomis. Interviu buvo
tesiami, kol atsakymai pradéjo kartotis ir buvo pasiektas prisotinimo efektas (Gaizauskaité ir
Valavicieneé, 2016). Informanty kodavimas, atstovaujamos institucijos ir socialiniai — statistiniai
duomenys pateikiami 3 lentel¢je. Visi, apklausti, asmenys turi aukstgjj iSsilavinimg — nuo magistro

iki daktaro mokslinius laipsnius bei yra sukaupe ilgamete profesing patirtj.
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3 lentelé Informanty socialiniai duomenys

Kodas Institucija Kuruojama sritis Patirtis AmZius ISsilavinimas
Al Vidaus reikaly | Hibridinés grésmeés 32 metai Nuo 50 iki 59 | Aukstasis
ministerija valstybés mety universitetinis
tarnyboje
A2 Lietuvos Sauliy | Vadovaujancios pareigos 27 metai Nuo 50 iki 59 | Aukstasis
sajunga valstybés mety universitetinis
tarnyboje
A3 KAM Atsako | Vadovaujancios pareigos 29 metai Nuo 50 iki 59 | Aukstasis
hibridinéms valstybés mety universitetinis
grésméms grupé tarnyboje
A4 Krasto  apsaugos | Teis¢, administracija, 14 mety Nuo 30 iki 39 | Aukstasis
ministerija korupcijos prevencija, valstybés mety universitetinis
duomeny apsauga ir tarnyboje
saugumas
AS VSAT Pajégy valdymas, 32 metai Nuo 50 iki 59 | Aukstasis
operatyvus valdymas, kriziy | valstybés mety universitetinis
ir ekstremaliy situacijy tarnyboje
valdymas
A6 Finansy ministerija | Vadovaujancios pareigos 24 metai Nuo 40 iki 49 | Aukstasis
valstybés mety universitetinis
tarnyboje
A7 NVO ,,Pilietinio Kova su dezinformacija 10 mety Nuo 50 iki 59 | Aukstasis
atsparumo centras* mety universitetinis
A8 Lietuvos Komiteto narys 12 mety Nuo 40 iki 49 | Aukstasis
Respublikos seimo valstybés mety universitetinis
NSGK tarnyboje
A9 Vilniaus miesto | Tarybos narys. Aplinkos 30 mety Nuo 40 iki 49 | Aukstasis
taryba komitetas ir Kontrolés valstybés mety universitetinis
komitetas. tarnyboje
Al10 Lietuvos Vadovaujancios pareigos 27 metai Nuo 40 iki 49 | Aukstasis
kariuomenés valstybés mety universitetinis
Strateginés tarnyboje
komunikacijos
departamentas.
All VSD Zvalgybos politika 10 mety Nuo 50 iki 59 | Aukstasis
mety universitetinis
Al2 Nacionalinis kriziy | Vadovaujancios pareigos 25 metai Nuo 50 iki 59 | Aukstasis
valdymo centras. valstybés mety universitetinis
tarnyboje

Saltinis: (sudaryta autoriaus, remiantis empirinio tyrimo duomenimis)

Tyrimo instrumentas: Tyrimo instrumento klausimai sudaryti remiantis literattiros apzvalgos daliy

iSvadomis. Tyrimo instrumento struktiira pateikiama 4 lentel¢je
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4 lentelé Tyrimo instrumento struktiira

Struktiirinis elementas

Klausimas

Pagrindimas

1. Hibridiniy grésmiy |1. Hibridinés grésmés apibiidinamos kaip skirtingy Klausimas skirtas nustatyti kaip
suvokimas ir priemoniy kombinacija, naudojama siekiant organizacijos supranta grésmes
valdymas nedeklaruoty strateginiy tiksly. Jos pasireidkia per | ir ar yra bendras situacijos

skirtingus valstybés galios Saltinius. Su kokiomis .suV(.)kir?as tarp valstybiniy
hibridinémis grésmémis tenka susidurti jlisy Instituciy.
organizacijoje?
2. Kokiy, standartinése procediirose neisreiksty,
i88tikiy tai sukelia?

2. Jgaliotas vykdymas |3. Kokiu biidu jiisy organizacijoje uztikrinamas Bendros vizijos kiirimas: Bendra
vizijos suderinamumo su veiksmais principas (t.y. | vizija reiSkia geb¢jima sukurti ir
ar kiekvienas darbuotojas savo veikloje i§laikyti kolektyvinj tikslo ir
vadovaujasi valstybés, organizacijos vizijomis ir krypties jausmg organizacijoje.
tikslais)? Tai yra Vi.ena i§ salygy jgaliotam

vykdymui.
4. Kaip jusy organizacijoje veikia sprendimy Igaliotas vykdymas.
priémimo delegavimo principas, esant
neatidéliotinoms situacijoms?

3. Tarpinstituciné 5. Kaip, kilus nenumatyty situacijy arba grésmiy, Poveikis per kitas valstybes ir
saveika ir koordinuojate veiksmus su kitomis institucijomis? | tarptautines institucijas
tarptautinis 6. Ar tai yra reglamentuota? iSryskina, kad valstybé yra ne
bendradarbiavimas |7 Ay yra taikoma praktika keistis sgveikos pidgra sis.tema, bet d.idc?sné{s

pareigiinais su kitomis institucijomis (pasitikéjimo | 180rinés sistemos dalis ir tai yra
ir bendro situacijos suvokimo uztikrinimas)? labai syarbus aspekf[as. ..
8. Kokios kuriamos tarpinstitucinés komandos pla'muo.J ant atsakg hibridinéms
e . . . grésmems.
grésmeéms identifikuoti ir suvaldyti? Tai suponuoja i§vada, kad
9. Kokie yra numatyti bendradarbiavimo veiksmai ir hibridinés grésmés yra

procediiros su uzsienio partneriais, valdant
hibridines grésmes?

kompleksiné problema, taciau j
jas reaguoja skirtingos valstybés
institucijos. Taigi, reikalingas
sisteminis modelis, uztikrinantis
koordinuotg atsaka j grésmes,
kylancias per skirtingus
valstybés galios Saltinius.
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4 lentelés tesinys Tyrimo instrumento struktiira

11. Ar, jisy nuomone, jis yra efektyvus?
12.K3 reikéty pakeisti?
13. Kokiy yra biurokratiniy kliti¢iy savalaikiai ir
efektyviai dalintis zvalgybine informacija su ne
LR Zvalgybos jstatymo subjektais, esant
neatidéliotinai biitinybei?
14.Kaip vertinate F3EAD ciklo taikymo perspektyva,
hibridiniy grésmiy uzkardymui (klausimas
zvalgybos ir jégos struktiiry atstovams)?

Struktiirinis elementas Klausimas Pagrindimas
4. Informacijos 10.Kaip veikia informacijos dalijimasis tarp LR Biurokratings klititys. Dél
dalijimasis Zvalgybos jstatymo subjekty? biurokratiniy barjery ir

institucinés struktiiros
suvarzymy informacija daznai
nepasiekdavo tinkamy asmeny
ar institucijy. Skirtingos
agentiiros netur¢jo efektyviy
mechanizmy dalintis svarbia
informacija ar koordinuoti
veiksmus.

Rekomenduota sustiprinti
informacijos dalijimasi tarp

zvalgybos ir saugumo agentiiry,
taip pat tarp federaliniy,
valstybiniy ir vietos lygmeny.
Taip pat pabrézta tarptautinio
bendradarbiavimo svarba
terorizmo prevencijos srityje.
Klausimy grupé, skirta
identifikuoti valstybeés, kaip
besimokancios organizacijos
potenciala bei gebéjima
prisitaikyti, reaguojant j
hibridines grésmes.

5. Besimokancios
organizacijos
modelio taikymas

15. Kaip kaupiama informacija, susijusi su hibridiniy
grésmiy valdymu?
16.Kaip kei¢iama hibridiniy grésmiy valdymo
sistema, remiantis sukaupta informacija?

6. Papildomi klausimai | 17. Kokiais klausimais, jisy manymu, vertéty
papildyti §j klausimyna?
18. Galbiit galétumeéte rekomenduoti su kuo dar

vertéty pasikalbéti Sia tema?

Saltinis: (sudaryta autoriaus, remiantis literatiiros analize)

Tyrimo instrumentas yra sudarytas i§ SeSiy kategorijy, kurias i§ viso sudaro aStuoniolika
klausimy. 1 grupés klausimai skirti iSsiaiskinti hibridiniy grésmiy suvokimo lygi ir valdymo
strategijas bei atsakyti j tyrimo klausimus Nr. 1 ir Nr. 2. Jgaliotas vykdymas, kaip viena i$
besimokancios adaptyvios organizacijos savybiy yra analizuojamas 2 klausimy grupéje. Pasitikéjimo
ir bendro tikslo aspektui jvertinti yra skirta 3 klausimy grupé. 4 klausimy grupé skirta iSsiaiskinti
informacijos dalijimosi efektyvuma bei identifikuoti potencialias reglamentavimo spragas, panasias j
tas, kurios sudaré¢ salygas 2001-yjy rugséjo 11-osios teroristiniam aktui Jungtinése Amerikos
valstijose. 5 klausimy grupé skirta iSsiaiskinti, kaip valstybé sugeba jgyvendinti identifikuoty ir
iSmokty pamoky cikla, remdamasi iSankstine gaunama informacija bei atlikus analizg, hibridinéms

grésmeéms tapus realiais iSpuoliais. 6 klausimy grupés paskirtis — iSplésti tyrimo ribas, siekiant
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prisotinimo efekto. Klausimynas buvo naudojamas kaip pagalbinis instrumentas, atliekant interviu —
klausimai buvo uzduodami, atsizvelgiant j organizacijos konteksta, informanty eksperting sritj bei
pokalbio eiga.

Empirinio tyrimo vykdymas: tyrimas buvo vykdomas 2024 m. balandzio 15 — geguzeés 8 d.
Viduting vieno interviu trukmeé buvo 37 minutés ir priklausé nuo organizacijos konteksto. Susitikimai
buvo vykdomi gyvai, su Lietuvos Respublikos seimo NSGK nariu interviu vyko naudojantis ,, MS

Teams * programa. Garso jrasai atlikti naudojantis programa ,,iPhone Voice Memos . Transkribuota,

naudojantis svetainés www.semantika.lt transkribavimo funkcija.

Tyrimo ribotumas: kalbant temomis, susijusiomis su nacionaliniu saugumu, labai svarbu
iSlaikyti diskretiSkumg. Kadangi apklausiami buvo vadovaujancio lygmens asmenys, kertinése
valstybinése institucijose, kilo sunkumy susiderinti susitikimy laikus, juos nekartg teko keisti. Kai
kurie susitikimai vyko vieSosiose vietose, esant aplinkiniy triukSmy, todél transkribavimo programa
sunkiai atpazino garso jrasSus ir teko transkribuoti rankiniu biidu.

Tyrimo etika: vykdant tyrimg buvo laikomasi geranoriSkumo principo, o siekiant islaikyti

konfidencialuma, informanty duomenys yra nuasmeninti, o pareigos pristatomos apibendrintai.

3.2. Empirinio tyrimo duomeny analizé

Empirinio tyrimo duomeny analizés tikslas — atsakyti  tyrimo klausimus. ,,Kokybinio interviu
tyrimo ataskaitos struktiira atitinka jprastas socialiniy tyrimy ataskaitas. Taciau ji skiriasi rezultaty
pateikimo biidu. Interviu metu duomenys surenkami teksto forma, o analizé néra pagrista
skai¢iavimais. Tod¢l interviu tyrimo ataskaitoje rezultatai pristatomi pasitelkiant procesy schemas,
lenteles (su temomis, kategorijomis, klasifikacijomis, bet ne skaiciais)* (Gaizauskaité ir Valavi¢iené,
2016). Duomenys bus pateikiami lentelése, pagal klausimyno kategorijas.

Empirinio tyrimo metu buvo siekiama issiaiSkint hibridiniy grésmiy suvokimo ir vertinimo
lygi skirtingose valstybés institucijose. Hibridiniy grésmiy suvokimas bei atvejai Lietuvoje

pateikiama 5 — 7 lentelése.

51


http://www.semantika.lt/

5 lentelé Hibridiniy grésmiy suvokimas

Skirtinga terminologija kelia | ,,[...] visos, Salys Vakaruose, iskaitant tick NATO, tick Europos Sajunga, sutinka, kad
i8sukiy tos hibridinés grésmés yra problema, bet niekas to nesupranta - kokia, Kita-, kad néra
bendro supratimo vieningo, tai trukdo duoti atsakg joms* (A1)

,,Pagrindinis i8§tkis yra dabar, kadangi tai santykinai nauja savoka [...] kas yra hibridas
vieng terminologija, ja iSsigryninti ir apsibrézti, kas yra hibridinés grésmés kad visi
mes vienodai suvoktumém jas“ (A3)

,vieni zmones vertina tai kaip tokia paradigma, kuria galima remtis tiek vertinant
grésmes valstybei, tiek formuojant tam tikras miisy gynybos priemones ir atgrasymo
priemones. Ir kiti Zmonés mano, kad tai yra [...] toksai neaiSkus konceptas, kuris yra
sunkiai vertintinas ir sunkiai apibréziamas.“ (AS).

,common understanding (liet. Bendras supratimas — autoriaus pastaba) — mums Sito
triksta. Mes turime kalbéti vienoda kalba, vienoda terminologija, kad mes
suprastuméme. Tada sekantis dalykas, aiSku, yra atpazinimas ir dekonstrukcija -
informaciniy kary, arba jeigu tu matai, kazkoks energetinis Santazas... Ta prasme, ir
vieSumas - ¢ia labai svarbu ir vieSumas yra“ (Al).

Saltinis: (sudaryta autoriaus, remiantis empirinio tyrimo duomenimis)

Apibendrinant 5 lenteléje pateiktus empirinio tyrimo duomenis, daromos iSvados, kad Vakary
Salys, iskaitant NATO ir Europos Sajungos valstybes, sutinka, jog hibridinés grésmés yra rimta

problema, taciau triksta bendro supratimo ir vieningos terminologijos apibréziant S§ig sgvoka.

VW —

Vv —

vieni vertina jas kaip nauja paradigma, kuria galima remtis vertinant valstybés grésmes ir formuojant

gynybos priemones, o kiti laiko jas neaiskiu ir sunkiai vertinamu konceptu.
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6 lentelé Hibridiniy ispuoliy atvejai Lietuvoje per informacing erdve

Informacinés atakos

,,Daugiausiai su informacinémis atakomis su ta netikra informacija, o daugiausia kova,
kova su ja vyksta ziniasklaidoje. Tai per socialinius tinklus, per Ziniasklaida“ (A4).
,Dezinformacija, su kitom netenka® (A7).

,Pagrindinés grésmés Vilniaus miesto savivaldybei, kaip ir Lietuvai, turbut yra
informacinés* (A9).

»Nuo 2014 mety vienaip ar kitaip kovojame su rusy dezinformacija ir dabar jau
prasideda po truputélj kiny rodymasis® (A7).

,»Pagrindiné grésmé - tai yra informacinis spaudimas, informacinés atakos,
psichologinés operacijos pries Lietuva“ (A10).

»lai gali biiti nuo paprasCiausiy dalyky, tos pacios artilerijos sviediniy gamykla,
paminklo pastatymas — visur stengiamasi jnesti sumaistj“ (A7).

Poveikis per kultiirg

konkreciai, visg tai, kas yra susij¢ su misy istorine atmintimi, istorinés atminties
jamzinimu“ (A9).

,,Prie DIMEFIL gali drasiai pridéti C — Culture, nes jie neid¢je¢, Culture, ir mes, NATO
visada badydavom nosj — pridékit kulttira, nes ja rusai naudoja kaip ginkla — labai rimtai
iSnaudoja — pridekit kultiira“ (A1).

»istorija yra tarp kultiiros ir socialinés dimensijy [...] yra formuojamas Zmoniy
suvokimas [...] kultiira irgi yra svarbu ir kg mes matome: Tie visi dainininkai, ne tik
rusy, bet ¢ia paskutinis jvykis su italy dainininky, kuris nuvaziavo, padainavo Putinui,
pasventé kartu su juo Kremliuje, ir paskui jis atvaziuoja pas mus j Siaulius koncertuoti.
[...] Jeigu tai biity neisnaudojama paskui, nebiity problemos® (A3).

,.ka dabar pasakoja baltarusiy disidentai arba opozicionieriai, kaip jie savinasi Lietuvos
istorija [...] Ir tai $neka rimti profesoriai, kurie skaito prane§imus Amerikoje, Lenkijoje,
Olandijoje. [...], vidinei auditorijai, kai tu pasakoji, kad Vilnius - tai yra tavo protéviai
[...] dél to, kad ten yra faSistinis rezimas, supuve Vakarai, negali aplankyti savo seneliy,
téveliy, proseneliy kapuy. [...] tada yra iSorin¢ auditorija. [...] vaikas kuriam 15 mety, i§
kur jam zinot, kad tas profesorius, oficialiai pripazintas Vakary universitety, ir jisai
pasakoja $itg tiesa. Ateis kita karta, ir jai jau bus kitokia istorija diegiama, tai va ¢ia yra
ta ilgalaiké perspektyva™ (A3).

,.néra sisteminio poziiirio dél to, kad néra sisteminio poziiirio valstybéje. ta prasme, ka
jau min¢jau: desovietizacijg — nevyksta, liustracija — nebuvo iki galo padaryta“ (A9).

Saltinis: (sudaryta autoriaus, remiantis empirinio tyrimo duomenimis)

Empirinio tyrimo duomenys, pateikti 6 lenteléje, iSrySkina informacines atakas ir jy poveikj,

kaip vieng i$ hibridiniy grésmiy Saltiniy.

Daugiausiai informaciniy ataky vyksta per netikros informacijos platinimg ir svarby vaidmenj

¢ia vaidina ziniasklaida, jskaitant socialinius tinklus. Taip pat pastebima, kad Salia rusy

dezinformacijos, jau atsiranda ir kiny informacinio poveikio atvejy.

Taip pat atskleidziamas kultiiros, kaip informacinio poveikio priemonés aspektas. Kulttra yra

naudojama kaip ginklas, ir tai gali turéti rimty padariniy, nes ji veikia Zmoniy suvokima ir istoring

atmintj. Be to, néra sistemingo pozitirio i desovietizacijg ir liustracija, kas daro valstybe pazeidziama.
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7 lentelé Hibridiniy grésmiy atvejai Lietuvoje per ekonomikos sritj

Ekonominés poveikio
priemonés

.taip pat yra turbiit sankcijos, kurios kartais yra oficialios. Kartais jos yra neoficialios
kaip kad Kinijos Respublika pritaiké neoficialias sankcijas. Nieko oficialiai
nepaskelbe, bet, pritaikius poveikio priemones per savo poveikio kanalus valstybéje,
Lietuvos verslui ir rezultatams, kuriuos gauna Lietuvos eksportuotojai, buvo padarytas
poveikis [...] galimos ir oficialios sankcijos. Dabar jos vykdomos i§ miisy pusés kitoms
valstybéms* (A6).

,.Kinija ir yra ta pagrindiné priezastis, dél savo veikimo visame pasaulyje, kuris tapo
labai rimtu spéjimu, kas gali nutikti, jeigu tu nesukontroliuosi [...] baisiausias pavyzdys
yra Afrika, kur kai kuriose Afrikos valstybése [...] pagrindiniai valstybés resursai
nebéra prieinami vyriausybei ir tarSa, pavyzdziui, kuri yra sukeliaman, nesilaikant
aplinkosauginiy reikalavimy, vykdant, pavyzdziui, kasybos darbus, yra tai, kas
kainuoja tiesiog masiSkai zmoniy sveikatg ir gyvybes® (AS).

Saltinis: (sudaryta autoriaus, remiantis empirinio tyrimo duomenimis)

7 lentel¢je pateikti empirinio tyrimo duomenys parodo, kad ekonominés poveikio priemonés,

ypac tokios kaip sankcijos, ir uzsienio investicijos, turi placias ir daugialypes pasekmes tiek vietiniu,

tiek globaliu mastu. Tai reikalauja atidZiai vertinti ir nuolat stebéti situacija, siekiant minimalizuoti

neigiamg poveik].
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8 lentelé Kitos hibridinés grésmeés

Instrumentalizuota migracija

»Na, visy pirma, tai nauja savoka, kuri atsirado biitent pastaryjy keleto mety
laikotarpiu. Tai ta instrumentalizuota migracija, tai, apie kg anksc¢iau iSvis nebuvo
Sneketa, kai valstybé, kaimyné, kaip viena i§ poveikio priemoniy, pasinaudojo tais
nelegaliais migrantais™ (A5).

Kibernetika

,.dalis turbiit grésmiy yra tokiy tiesioginiy, tame tarpe matyti, kad ir uzsienio tarnyby
zvalgybos institucijos kartais domisi duomenimis, kurie yra susij¢ su finansais, ir
natiiralu, kad duomenys, kurie susij¢ su finansais, turi savyje daug kitos informacijos.
Tai yra bandymy jsilauzti | informacines sistemas, pasizitiréti kas kokius finansus
naudoja, kokiomis programomis naudojasi. [...] tam, kad biity galima ateityje turéti
poveikio® (A6).

Politinis poveikis

,Hibridiniy grésmiy Saltiniy pagrindinis tikslas yra padaryti poveikj politikams,
politiniams sprendimams ir santvarkai Lietuvoje, valstybéje, [...] destabilizuoti padétj,
kad paveikti politinius sprendimus, kad politikai priimty, tam Saltiniui, i$§ kurio kyla
grésme, reikalingus politinius sprendimus® (A3).

,-Tikslas vienas visada — destabilizuoti $alj, tai yra senas [...] modus operandi — ieskoti
bet kokios progos visuomenéje jnesti sumaistj” (A7).

,.kai kalbame apie Lietuva, tai nuo informaciniy incidenty, kuomet yra, paskleidziama
tam tikra klaidinanti informacija ir bandoma visuomenéje paskleisti tam tikras
neteisingas Zinias ir sukirSinti Zzmones iki tokios situacijos, kada [...] mes kalbame apie
patj rinkimy proceso organizavima, (bandoma — autoriaus pastaba) daryti poveikj,
siekiant iSkelti tam tikras jégas, kurios yra kaip tik prorusisSkos, prokremliskos ir
palankios mums grésme keliancioms valstybéms* (AS8).

,.vadinamasis jstatyminis kariavimas — Lawfare, kg tikrai kinieCiai labai gerai sugeba
daryti tai daryti tam tikra spaudima, priimti sau palankius jstatymy projektus ir kitus
teisés aktus, kurie leisty jiems i§ esmés perimti tam tikros valstybés resursy valdyma ir
ypatingai jie yra orientuoti j kritinés infrastrukttros valdyma. Labai dziaugiuosi, kad
mes sugebéjome tam atsispirti. Nuo, pavyzdziui, 5G tinklo plétroje ,,Huawei
dalyvavimo iki Klaipédos uosto apsaugos nuo patekimo j daug nemalonesng situacija,
negu galéty buti* (AS).

,.prasé mangs uzduoti klausima toje diskusijoje Kinijos uzsienio reikaly ministrui kodel
Lietuvos pilie¢iams neiSduodamos vizos. [...] buvo visisSkai sustojes procesas [...]
keleta ménesiy net nebuvo jokio normalaus paaiskinimo — techninés klititys — negali
iSduoti vizy Lietuvos pilieCiams keliauti j Kinija“ (AS).

Saltinis: (sudaryta autoriaus, remiantis empirinio tyrimo duomenimis)

IS 8 lentel¢je pateikty empirinio tyrimo duomeny matyti, kad hibridinés grésmés apima

jvairius veiksnius, jskaitant migracija, kibernetinj saugumg ir jtaka politiniams sprendimams, daznai,

siekiant daryti jtaka politinei sistemai ir destabilizuoti valstybés santvarka. Sios grésmés daznai veikia

subtilesniais biidais, tokiais, kaip manipuliacija informacija ar darymu jtakos teises akty pakeitimams,

kurie galiausiai gali kelti pavojy nacionaliniam saugumui ir stabilumui. Tai parodo, kad biitina

suprasti ir atidZiai stebéti jvairias grésmiy formas, siekiant efektyviai reaguoti ir apsaugoti valstybés

interesus.
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9 lentelé Kombinuoty hibridiniy iSpuoliy atvejai Lietuvoje, veikiant kelis sektorius

Poveikis finansy sektoriui per
informacing¢ erdve

»galimos poveikio priemones, su kurioms iki Siol Lietuva buvo susidiirusi labiau
praeityje, tai pacios finansy sistemos stabilumas ir bandymas paveikti informacinj
lauka, kai yra diskredituojamas vienas kitas didelis finansy rinkos zaidéjas, ir natiiralu,
kad tai gali daryti poveikj Zmoniy pasitikéjimui. O finansy sistemai pasitikéjimas yra
viskas. Jeigu néra pasitikéjimo vieny ar kity rinkos zaidéjy, zmonés linke atitraukti
pinigus i$ jo, ir natiiralu, kad stabilumas galéty susvyruoti“ (A6).

Poveikis kombinuotai per
kiberneting ir informacing
erdves

,.Hibridinés grésmés eina kompleksiskai. Jos neveikia vieng sektoriy™ (A3).

,,Miisy organizacija susiduria su visom Sitom apraiSkom, Rusijos Zvalgybos tarnyby
veikimas eina tiek per diplomating linija [...] yra bandoma ekonominj sauguma
paveikti, finansus. [...] kinetinés, netgi operacijos su paminkly iSniekinimu su gadinimu
transporto priemoniy [...] Volkovo case ‘as (atvejis — autoriaus pastaba). Esmé yra ne
to zmogaus sumusime, bet bauginime* (A11).

,,buvo paskelbtas sankcijy paketas ir buvo padaryta kibernetin¢ ataka pries Lietuvos
gelezinkelius. [...] Tame kontekste automatiskai iSstojo rusy remiami hakeriai ir
pasaké: mes padaréme jsp¢jima. Daromas politinis spaudimas. automatiskai politikai
jstojo, kad jeigu jus toliau taip sankcijas taikysite, mes paralyziuosime jusy
gelezinkelius. Mes sutrukdysime jusy tiekima. [...] Paskui pasirodo zinutés, kad visi
vagonai Lietuvos gelezinkeliy yra registruoti bendroje sistemoje, kurig valdo Maskva,
ir jie zino kiekvieng vagona, kur jis vaziuoja ir t. t. [...] paaiskéja, galy gale, kad ta
registracija vagony yra niekiné. Vis viena automatiné elektroniné valdymo sistema yra
valdoma Lietuvoje, yra autonoming, tiktai kad vagony, su kuriais vykdomas tranzitas,
registracijos numeriai suteikti Maskvoje® (A3).

Poveikis kombinuotai per
diplomatinj ir ekonominj
spaudima

»mes buvome tiesiogiai jtraukti j visus tuos pakankamai sudétingus procesus, kai
biitent naudodami diplomatines priemones, spaudima, diplomatines, ekonomines
priemones, buvo daromas didziulis spaudimas mums nevystyti santykiy su Taivanu®
(AS8).

Saltinis: (sudaryta autoriaus, remiantis empirinio tyrimo duomenimis)

Apibendrinant 9 lentel¢je pateiktus empirinio tyrimo duomenis, daromos iSvados, kad

hibridinés grésmeés veikia kompleksiSkai ir neapima vieno sektoriaus. Jos apima jvairias sritis,

iskaitant finansy sistema, informacinj lauka, diplomatinius santykius ir netgi fizines operacijas. Tai

reikalauja integruoto pozitirio ir jvairiy strategijy taikymo, siekiant uztikrinti valstybés sauguma ir

stabiluma.
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10 lentelé /galioto vykdymo atvejai Lietuvos institucijose

Atsakomybés prisiémimas ,.stebésenos jgalinimas, institucijy atsakomybés tur¢jimas. Nelaukit, kol situacija bus
tokia, kad jus jos negalésit suvaldyti ir tada prasysit kazko kity, kad ateity j pagalba,
bet bukit atsakingi uz ta sritj ir Sitoje vietoj veikite kuo greiciau. Prisiimkite
atsakomybe. Turekit jrankius, turékit kompetencijos ir turékit pajégumus‘ (A12).

Pamatuota veiksmy laisvé ,.Sauliy sajunga, nors ir yra sukarinta visuomeniné organizacija, nors mums yra taikomi
subordinacijos, hierarchijos, pavaldumo principai, bet miisy viena i§ stiprybiy yra
pamatuota veiksmy laisvé ir iniciatyva®™ (A2).

Kompetencijy pasitelkimas ,.gal labiau ne veikti ir reaguoti j krize¢, bet labiau padéti identifikuoti galima potencialia
rizika, nes kartais zmonés savo darbe susiduria su situacija, kuomet matai, kad jvykis
yra netipinis, nestandartinius, tame tarpe, pavyzdziui, muitiné arba pati mokesciy
inspekcija, kai tu turi tam tikrus duomenis, jie tau kelia klausimy, galétum Siaip
nereaguoti, bet jeigu matai bendra valstybeés tiksla, bendra savo organizacijos tiksla,
matyt, gali identifikuoti, kad tai yra nauja rizika, nauja grésme, kurig galbit ir tavo
vadovai, ir aukStesni pareigiinai, turéty jvertinti ir tiesiog pranesi per savo kanalus apie
galimas rizikas auks$ciau ir tie kiti zmonés priima sprendimus, kurie padéty sistemiskai
pasizitiréti j kylancias rizikas. [...] Matyt, zmonés gali pastebéti tokius dalykus, kuriy
tu i§ anksto negali visy modeliy jvertinti, bet Zmonés i§ apacios tai gali tiesiog
identifikuoti, kad tai yra sprestina problema® (A6).

Saltinis: (sudaryta autoriaus, remiantis empirinio tyrimo duomenimis)

10 lentel¢je pateikti empirinio tyrimo duomenys atskleidzia, kad jgaliotas vykdymas yra
esmin¢ besimokancios, adaptyvios organizacijos savybé¢, kuri uztikrina jos gebéjima operatyviai
reaguoti i nenumatytas ir nestandartines situacijas. Si savybé apima gebéjima deleguoti galias ir
atsakomybes bei suteikti darbuotojams ar komandoms laisve priimti sprendimus ir veikti, kadangi jie
yra labiausiai kompetentingi spresti tam tikras problemas. Pamatuota veiksmy laisvé ir iniciatyva gali
biiti stiprybé, net jei organizacija veikia pagal subordinacijos ir hierarchijos principus. Tokios savybés
leidzia greitai prisitaikyti prie kintan¢iy situacijy ir veikti efektyviai net sudétingose salygose. Svarbu
ne tik reaguoti | krizes, bet ir padéti identifikuoti potencialias rizikas. Darbuotojai gali pastebéti
netipinius arba nestandartinius jvykius savo darbe. PraneSdami apie Sias rizikas, jie padeda
organizacijai ir jos vadovams sistemingai jvertinti pavojus ir imtis prevenciniy veiksmy. Sis Ziniy
srautas i§ apacios gali biiti nepakeiCiamas, siekiant uztikrinti organizacijos veiklos stabilumg ir
saugumg. Empirinio tyrimo duomenys parodo, kad jgalioto vykdymo praktika Lietuvos institucijose

ir organizacijose ne tik egzistuoja, bet ir yra skatintina.
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11 lentelé Tarpinstituciné sqveika ir tarptautinis bendradarbiavimas

Bendras supratimas

,,pirmas zingsnis yra common understanding (bendras supratimas — aut. Pastaba) - tiek
kariuomené, tick VRM’as turi pradéti kalbéti viena kalba ir sutarti (Al). ,,noriu
pabrezti, kad atsakas j hibriding grésme taip pat turi biiti sinchronizuotas su kitom
ministerijom, su kitom institucijom* (A10). ,kalb&jimas apie hibrida, apie ,,zalius
zmogeliukus* suteikia galimybe¢ sakyti, kad ¢ia yra rusy buidas veikti ir jie ta daro™
(A11).,,Todel, kad tu turi, kai pats jau susigaudai struktiiroje, tada turi buti trim kryptim
darbas: dalinamasi su kolegom, raportuojama vadovybei ir edukuojama visuomen¢ -
tokie trys srautai (Al). ,,Pastaruoju metu, kadangi daug ty grésmiy buvo, tai isties kyla
daugiau tokiy atvejy, kuomet yra tarpinstituciniai pasikalbéjimai ir bandymas iSspresti
problemas kartu susédus* (A6).

Tarpinstitucinis
bendradarbiavimas

,»Yra numatyta turéti ir planus, ir vykdyti intensyvia saveika su valstybés savivaldos
institucijomis, karo komendantiiromis, turéti bendras pratybas“ (A2). ,,Miisy veikimo
principas yra toks, kad mes, turint konkrecia situacija, galime pasitelkti i§ bet kokios
valstybinés institucijos eksperty. Tie ekspertai pas mus atvyksta, ir mes sprendziame
vieng ar kitg klausima ir ekspertai grjzta atgal j savo institucijas, taip neprarasdami
kvalifikacijos, jglidziy, tinklo eksperty ir pan. [...] misy centras toks daugiau yra
apjungiantis, koordinuojantis ir tuo paciu stebintis situacija ir, reikalui esant, mes
aktyvuojam tuos nusistovéjusius eksperty formatus, kurie yra reikalingi vienai ar kitai
situacijai spresti (A12 ,labai svarbu, kad tiek kariuomen¢, tiek Krasto apsaugos
ministerija, daznai Vidaus reikaly ministerija arba ,,kibernetikai* kitos institucijos, taip
pat veikty, sinchronizuotai (A10). ,Tai teoriSkai turétuméme turéti kontakta su
Vyriausybeés kriziy valdymo centru. Patirties, dirbant su $ituo centru, jau turime per
NATO virsiiniy susitikima, kai paréméme Kriziy valdymo centra savo ekspertize*
(A2). ,Istoriniai pavyzdziai - turbat migranty krizé yra geriausia. Cia daugiausiai
koordinavo Vidaus reikaly ministerija — Pasienis“ (A 10). ,,jstatymas numato galimybe
Vyriausybei paskirti, visy pirma pripazinti, kad reikalinga konkreti operacija vienai ar
kitai situacijai spresti, ir tada Vyriausybés sprendimu yra priimamas sprendimas, kas
bus tos operacijos vadovas, ir su Situo sprendimu ateina ir atsakomybé, bet ateina tuo
paciu, ir igalina tag vadova priimti nurodomuosius sprendimus, kurie tampa privalomi
kitom institucijom* (A12). ,,migranty krizé parod¢, kad tiek pasienieciai, tieck muiting,
tiek policija gali dirbti bendrai, bet kartais to koordinavimosi reikia Siek tiek daugiau®
(A6). ,,Covid‘o atvejis, kur taip pat vyko tam tikra koordinacija“ (A10). ,,Tai va ¢ia,
Sitoje vietoj tas lankstumas, kuomet, jeigu mes turime daugiafunkcing krizg, kur daug
yra sektoriy vienu metu jtraukta, vienas ministras negali spresti, tarkim, kity sfery, nes
tai yra ne jo atsakomybés zona. Tai mes turime tokig sistemg, kuomet Vyriausybé
deleguoja tokia funkcijg - biiti operacijos vadovu, kad ir kriziy valdymo centro vadova™
(A12). ,,kadangi pastaruoju metu tikrai daug buvo vienas po kito sekanciy tokiy jvykiy,
kur reikia tarpinstitucinio bendradarbiavimo, tai sakyciau, kad ta kultiira yra linkusi
augti, bendradarbiavimo tarpusavyje” (A6). ,,Taip. Nebitinai tie pareigiinai yra
pastoviis. Jie yra numatyti tam tikroms situacijoms. Per migranty kriz¢ mes ne tik
turé¢jome savo saveikos pareigiinus, bet ir dalj savo rysio sistemos® (Al1l).

Tarptautinis
bendradarbiavimas

,Visy pirma, tai nauja savoka, kuri atsirado biitent pastaryjy keleto mety laikotarpiu.
Tai ta instrumentalizuota migracija, tai, apie kg anksCiau iSvis nebuvo $nekéta, kai
valstyb¢, kaimyneé, kaip viena i§ poveikio priemoniy, pasinaudojo tais nelegaliais
migrantais, tai dabar Siek tiek ta situacija yra suvaldyta ir ne be Europos Komisijos
pagalbos, nes miisy, pavyzdziui, diplomatija bty Sitoje vietoje per silpna. [...] kai buvo
organizuoti tiesioginiai skrydziai | Minska, tai ne Lietuvos diplomatai, o biitent
Europos mastu diplomatai $nekéjosi su ty treciy Saliy oro uostais, su kompanijom, su
perspéjimais dél galimy sankcijy ir t. t. Kas i8 tikryjy prisidéjo, nes tie skrydziai, kaip
ir tokie, nustojo (AS). ,kriziy valdymo centro sustipréjimas ir jy vystymasis tai yra
didziulis zingsnis j priekj, koordinuojant veiksmus tarp institucijy (A10). ,,buvo
kalbama ir Europos mastu, nes dar vienas spaudimas, kurj mes gavome, tai tos visos
nevyriausybinés organizacijos* (AS).

Saltinis: (sudaryta autoriaus, remiantis empirinio tyrimo duomenimis)
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Apibendrinant 11 lentel¢je pateiktus empirinio tyrimo duomenis, galima daryti iSvada, kad
pasitikéjimas ir bendras tikslas yra esminiai veiksniai, kurie, susidiirus su hibridinémis grésmémis,
uztikrina sklandy tarpinstitucinj ir tarptautinj bendradarbiavima. Sie veiksniai leidZia suinteresuotoms
Salims veikti kartu ir koordinuotai, siekiant bendry tiksly. Siekiant efektyvaus bendradarbiavimo,
bendras situacijos suvokimas yra esminé sglyga. Pasitikéjimas, bendras tikslas ir bendras situacijos
suvokimas - sukuria tvirta pagrindg tarpinstituciniam ir tarptautiniam bendradarbiavimui, kuris yra
biitinas norint veiksmingai jveikti hibridines grésmes. Tai leidZia suinteresuotoms Salims veikti kartu
kaip vieninga ir koordinuota jéga, susidurus su kompleksiniais i$sikiais.

Analizuojant empirinio tyrimo duomenis, aiSkiai matyti, kad tarpinstitucinis ir tarptautinis
bendradarbiavimas yra svarbiis veiksniai, leidziantys efektyviai reaguoti, susidiirus su
kompleksinémis problemomis, tokiomis, kaip hibridiniai i§puoliai. Sie duomenys pateikia jvairius
aspektus, kurie yra esminiai vertinant i$ atsparumo hibridinéms grésméms perspektyvos:

Tarpinstitucinis bendradarbiavimas prasideda nuo vieningo supratimo ir kalbé¢jimo vienodais
terminais apie grésmes bei jy pobidj. Institucijos turi kalbéti viena kalba (terminologija) ir sutarti del
bendry veiksmy Komunikacija ir sinchronizacija su kitomis institucijomis yra bitina, siekiant
efektyviai reaguoti j grésmes. Edukacija ir visuomenés Svietimas taip pat yra svarbiis aspektai, kad

biity uztikrintas bendras supratimas ir reagavimas.
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12 lentelé Hibridiniy grésmiy valdymas per informacijos dalijimgsi

Informacijos valdymas per ,jeigu tai susij¢ su kitomis ministerijomis, kas daznai btina, su Vidaus reikaly, tada
operacijy centrus koordinuojame per Nacionalinj kriziy valdymo centra. Ten yra ir budétojai, ten yra
atsakingi Zzmones, ir ten priimami sprendimai, kaip reaguojame ir kas reaguoja, tai ta
koordinacija yra gerai iSvystyta“ (A10).

,,lai yra standartinés procediiros — yra SITCEN ‘as (Situacijy stebéjimo centras —
autoriaus pastaba), kuris veikia 24/7 [...], gauna visg informacija, veikia tarptautiniu
rysiu. Jei partneriai vidury nakties perduoda kazkokia informacija, kuri yra labai svarbi,
tai SITCEN“as zino ka turi daryti, kam skambinti, pagal procediiras. Tai yra ne tik
pradrill ‘inta (iSbandyta pratyby metu — autoriaus pastaba), bet ir veikia“(All).

Techniniai informacijos ,.KraSto apsaugos ministerija, jeigu perduoda informacija, tais biurokratiniais kanalais
valdymo buidai [...] tai nekyla problemy‘ (A4).

,»AS manau jau esame Siek tiek kitoje eroje. Informacijos dalinimasis vyksta tokiu
jprastu biidu, kad ten kazkokie rastai keliauja, ar tai ten paZymos, ar dar kazkas. Tai
miisy dabar yra pagrindinis tikslas, kad mes tuos informacinius resursus, juos
skaitmenizuotume ir kad tas skaitmenizavimas vykty natiiraliai, realiu laiku, apjungiant
informacines sistemas j vieng bendra duomeny ezerg. Ir i§ ty duomeny eZero
institucijos ima jiems reikalingg informacijg, tada vertina. Mes esame Sitam kelyje,
Sitoje koncepcijoje ir biitent $itag metoda naudojam™ (A12).

,»~Aisku, yra i§im¢iy tam tikry. Tarkim, zvalgybiné informacija, kuri yra klasifikuota,
kuri negali eiti j ta bendra pool ‘a informacijos, nes ji yra gauta jautriais metodais ir
naudojant zvalgybinius jrankius. Tai ta informacija Siek tiek yra atskirta, bet velgi tas
apsijungimas duomeny | vieng; ir misy centras ta funkcija ir atlickame mes
integruojame tiek klasifikuota informacija, tiek vieSa informacija ir tada pagal tos
informacijos turinj matome bendrg paveiksla“ (A12).

Saltinis: (sudaryta autoriaus, remiantis empirinio tyrimo duomenimis)

12 lentel¢je pateikti empiriniai duomenys parodo, kad valstybés kriziy valdymo sistema veikia
koordinuotai, o dalijimasis informacija yra efektyvus. Valstybés institucijos, reaguodamos ] krizes,
aktyviai bendradarbiauja per Nacionalinj kriziy valdymo centrg. Tai rodo gerai iSvystyta koordinacija
ir komunikacijg tarp skirtingy institucijy, kas yra bitina efektyviam kriziy valdymui.

Svarbu pastebéti, kad keitimasis informacija ir sisteminis prieigy suderinimas yra esminis
efektyvaus kriziy valdymo aspektas. Tai padeda uztikrinti, kad reikalinga informacija biity prieinama
visiems atsakingiems subjektams realiu laiku, leidZiant jiems efektyviai reaguoti j kintancig situacija.

Siuolaikinés technologijos leidzia valstybei efektyviau tvarkyti informacija ir padaryti ja
prieinamg visoms suinteresuotosioms puséms. Tyrimo dalyviai iSrySkina butinybe skaitmenizuoti
informacijos resursus ir integruoti informacines sistemas i vieng bendra duomeny baze. Tai padeda
institucijoms greiciau gauti ir analizuoti reikalingg informacija, reaguojant j jvairias grésmes.

Nors dauguma informacijos skaitmenizuojama ir prieinama realiu laiku, klasifikuota ar jautri
informacija, tokia kaip zvalgybiné informacija, turi biiti tvarkoma atskirai. Taciau siekiant bendro
situacijos supratimo, i klasifikuota informacija taip pat turi biiti integruojama j bendrag duomeny

apsikeitimo sistema, kad biity galima sukurti iSsamy situacijos vaizda.
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Visi Sie aspektai parodo, kad valstybé aktyviai tobulina savo kriziy valdymo sistema,
sickdama greitai reaguoti | jvairias grésmes ir uztikrinti visuomenés sauguma bei gerove.
Integravimas, rySiy sistemy suderinimas ir skaitmeninis informacijos valdymas yra pagrindiniai
veiksniai, kurie leidZia valstybei veikti kaip adaptyviai organizacijai, prisitaikanti prie kompleksiniy

grésmiy ir besikeiciancios situacijos.

13 lentelé Hibridiniy grésmiy valdymas per organizacijos mokymagsi

Besimokancios organizacijos | ,,Mlsy centras pradéjo funkcionuoti, pradéjo veikti nuo praeity mety sausio pirmos
principy jgyvendinimas dienos, priemus Kriziy valdymo ir civilinés saugos jstatyma. Centras funkcionuoja
tokiu principu, kad mes turime tris pagrindinius padalinius: situacijy centra, analiz¢ ir
planavimo biura. Trys padaliniai fokusuojamés | situacijos steb¢jima, situacijos
vertinimg ir tam tikry rekomendacijy ar teisiniy kazkokiy permainy inicijavima, kad
biity galima kita kartg suvaldyti krize, geriau® (A12).

»Todel, kad tu turi, kai pats jau susigaudai struktiiroje, tada turi biiti trim kryptim
darbas: dalinamasi su kolegom, raportuojama vadovybei ir edukuojama visuomen¢ -
tokie trys srautai* (Al).

Teiséktros pritaikymas, ,,Na, sakykime, jeigu mes paimtumém dabar hibriding grésme, kuri ivyko 2022-yjy
reaguojant j hibridinius mety vasara, su imigrantams, tai i§ tiesy buvo kliti¢iy daug, kurios buvo jveiktos.
iSpuolius Kariuomenés pasitelkimas, buvimui pasienyje, kartu su vidaus tarnybos institucijomis.

Buvo kliticiy dél jégos naudojimo statuto, nes negaléjo naudoti jégos, negaléjo
sulaikyti, negali apzitiréti masiny kariuomené. Tai i§ esmés buvo kliti¢iy daug ne tik
kad biurokratiniy, bet ir teisiniy kliticiy. Tam buvo keisti teisés aktai. Tai buvo padaryta
labai greitai, nes grésmés akivaizdoje reikéjo veikti labai greitai ir visa tai buvo
padaroma, bet $itoje vietoj sakyciau, kad tai buvo teisinés, ne biurokratinés klititys*
(A4). ,,i§ vienos ckstremalios situacijos palaipsniui perSokome prie kitos, buvo
momentas, kai ir abi Zaidéme. Tiek UZsienieCiy teisinés padéties jstatymas buvo daznai
keic¢iamas, ko nebiidavo anksciau, tiek netgi ir miisy sienos ir jos apsaugos istatymas
buvo keifiamas pakankamai daznai. Atsirado tas nejleidimo jteisinimas, nes pacioje
pirminéje stadijoje, sakykime, sprendimas, kuriuo mes vadovavomés, buvo tiktai
ekstremaliyjy situacijy operacijos vadovo [...] sprendimas. Mes vadovavomes tik tuo
sprendimu po to tai buvo jtvirtinta jstatyme* (A5). ,,Europos Sajungos lygiu jtvirtinome
migracijos instrumentalizacijos termino naudojima, ir dabartinés migracijos paketas
jtraukia nemazai praktiky, kurios yra paremtos Lietuvos patirtimi dél grazinimo, dél
nejleidimo ] teritorija, dél pagreitinty procedury ir kity procesy™ (AS8). ,,priimant
sprendimus dél investiciniy projekty, strateginés reikSmés projekty, ypatingai, susijusiy
su misy energetikos infrastruktiira, buvome prie§ keleta mety [...] jverting, kad
grésmiy nacionaliniam saugumui vertinimo komisija prie Vyriausybés labai atsargiai
kai kuriuos procesus vertina ir kad teismuose yra pakankamai daug bylin¢jimosi ir
noré¢jome sustiprinti tg teisinj reguliavima, kuris leisty griez¢iau uzdéti apsauginius
filtrus, nes Cia, Siuo atveju, yra per daug grésmes keliantys dalykai* (AS8). ,,Mes turime
tikrai labai atidziai stebéti, ar néra teikiami kokie nors jstatymy projektai, matant is kity
uzsienio Saliy pavyzdziy, kurie siekty perimti, pavyzdziui, kritinés infrastruktiros,
svarbiy objekty valdyma arba daryti jtaka priimant sprendimus dél jy valdymo [...]
Viena vertus, mes stebime, ar néra tokiy iniciatyvy ir, kita vertus, patys imames aktyviy
priemoniy uzkardyti tam tikrg poveikj“ (A8).
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13 lentelés tesinys

Valstybés finansy .pradékime nuo to, kad fizinis barjeras buvo idiegtas uz biudzetines 1&sas ir buvo netgi
pritaikymas, reaguojant j priimtas atskiras jstatymas® (AS).
hibridinius iSpuolius »tu poveikio priemoniy, ju buvo kelios. Viena buvo kai prasidé¢jo Lukasenkos

imigranty demarsas i§ Baltarusijos, irgi reikéjo rengti staigy paketa priemoniy, kuris
buvo ir savivaldybém parama finansiné, priimti tuos zmones, jrengti, kur jie turi
gyventi. Reikéjo pastatyti tvora, fizinj barjera. Reikéjo apsaugos kamery, reikéjo naujy
pareigliny, kurie budi prie sienos. Vienas paramos paketas, kitas paramos paketas,
prasidéjo, energetikos krizé rengti reikéjo bent du paramos paketus. Kadangi, matyt,
buvo tikétasi, kad greiCiau situacija iSsispres, mateési, kad daro poveikj ne tik
gyventojams, bet ir verslui — reikéjo rengti dar vieng paramos paketa, kuriame buvo jau
ir priemonés verslui, tgstiniai reakciniai veiksmai, bet jie buvo nesuplanuoti, o labiau
reakcija j krizg, bandant iSspresti situacija™ (A6). ,,buvo parengtas ir valstybés biudzeto
jstatymo pakeitimas, kas turbiit yra pagrindinis valstybés dokumentas ir jam ir parengti,
ir pakeisti reikia sutelkti Seime palaikyma pakankamai didelj, kas yra pakankamai
sudétinga. Tai tiek biudZetas, tiek ir buvo energetikos jstatymy jvairiy keitimas tam,

nutiko“(A6).

Identifikuotos ir iSmoktos ,,.Nezinojo zmonés kur biiriuotis, bet ne mes iSmokome pamokas, iSmokome, kad mums
pamokos reikia daryti pratybas. Buvo daromos pratybos. Visi zinojo, kg daryti. Visi Zinojo
modelj. Zinojo vadovai savo vaidmeny, kaip reikia elgtis, kur rinktis, kam pranesti, kad
susirinko. [...] tokia pamoka, kurig taip pat iSmokome [...] kad tas saugumas pastato yra
svarbus, saugantis nuo ty hibridiniy grésmiy“ (A4). ,,apie informacines ir priesiska
informacing veikla, tai savo atsakomybés ribose, [...] mes kaupiame savo duomeny
baz¢. Duomeny bazé yra SKD, ten yra fiksuotas kiekvienas unikalus atvejis yra
iSsaugoma data, taip pat Saltinis, kita informacija ir remiantis Sita statistika darome
analize. Kasmet lyginame tendencijas“(A10). ,,Pranesta apie sprogmenj. Mangs néra.
AS esu Vyriausybéje ir esu Vyriausybés slaptame susitikime be telefono. Ir va ¢ia turbiit
parodé, kaip veikia sprendimy priémimas. Jis tuo metu Siek tiek buvo paralyZziuotas.
AS nemaciau (kad skambina — autoriaus pastaba) gal pusvalandj, kol a§ pamaciau
daugybe zinuciy, daugybe skambuciy. Na, kazkuriuo metu buvo priimtas sprendimas
evakuotis. I§ esmés, tas sprendimas buvo delsiamas, nes buvo laukiama mangs, ir tik
a$ neatrasiau kazkurj laika, suprato, kad reikia priimti sprendima. Tie, kurie yra
atsakingi uz sauguma, zmonés priémé sprendima evakuoti pastata. Cia buvo pamoka,
kurig mes iSmokome dabar tas sprendimas jau yra vistik ,,nuleistas, bet ¢ia velgi buvo
i§ to neturéjimo tokiy situacijy““(A4).

Saltinis: (sudaryta autoriaus, remiantis empirinio tyrimo duomenimis)

13 lenteléje pateikti empiriniai tyrimo duomenys atskleidzia valstybe¢ kaip adaptyvig ir
besimokancia organizacija, kuri reaguoja i hibridines grésmes, kaip kompleksines problemas.
Nacionalinis kriziy valdymo centras, veikiantis pagal Kriziy valdymo ir civilinés saugos jstatyma, yra
struktiirizuotas taip, kad galéty veiksmingai stebéti situacija, vertinti jg ir inicijuoti reikiamas
procediiry bei teisinius pokycius.

Ivykus hibridiniam iSpuoliui, tokiam kaip imigranty krizeé, valstybé reaguoja greitai ir
lanksciai. Pirmiausia, jvykus krizei, buvo svarbu nedelsiant keisti teisés aktus, kad biity galima veikti
itvirtindama veiksmus, kuriuos jau buvo pradéjusi vykdyti praktikoje. LR Seimo NSGK stengiasi
sustiprinti teisinj reguliavima, siekdami apsaugoti nacionalinj sauguma. Tai atspindi pastangas jvesti
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grieztesnius saugumo filtrus ir procediiras, ypac susijusias su investiciniais projektas ir energetikos
infrastruktiiros saugumu. Tyrimo dalyviai iSskiria svarba reguliariy pratyby ir saugumo kultiiros
vystymo. Tai padeda visiems susitelkti ir Zinoti, kaip reaguoti j krizines situacijas, taip pat jgyti
supratimg apie svarbiausias saugumo priemones.

Taip pat pazymétinas lankstumas valstybés finansy valdymo srityje Tai iliustruoja fizinio
barjero jdiegimas, finansiné parama savivaldybéms, parama gyventojams ir kitos reikalingos
priemones, kuriy finansavimas buvo uztikrintas keiciant biudzetg ir skirstant finansavima. Taip pat
pastebima valstybés gebéjimas reaguoti | situacijos kintamuma, parengiant ir jgyvendinant skirtingus
paramos paketus atsizvelgiant | besikei¢iancias aplinkybes. Akcentuojama informacijos rinkimo ir
analizés svarba kriziy valdyme. Tai leidzia vykdyti sistemingg analize ir sekti grésmiy tendencijas,

kas yra esminis veiksnys veiksmingam reagavimui j hibridines grésmes.
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8 paveikslas Valstybés atsparumo hibridinéms grésméms vertinimo modelis

i (\/— Adaptyvumas
e Svietimas

e Analizé
e Bendras tikslas e |galiotas ¢ Sintezé
vykdymas
e Bendras situacijos
suvokimas

Organizacijos

mas J p— :

N  Pasitikéji

Sudaryta autoriaus, remiantis literatiiros analize ir empirinio tyrimo duomenimis

7 paveiksle pavaizduotas valstybés atsparumo hibridinéms grésméms vertinimo modelis, kuris
apima pasitikéjima, adaptyvuma ir organizacijos mokymasi, yra subalansuota sistema, kuri leidzia
valstybei efektyviai atsakyti j jvairias kompleksines grésmes ir i§§ukius. Sis modelis susideda i trijy

pagrindiniy elementy:

1. Pasitikéjimas: Sis elementas apima §vietimg ir bendrg tiksla. Svietimas ir bendras
tikslas sukuria aplinka, kurioje personalas gali augti, tobuléti ir dirbti kaip vientisas
kolektyvas. Pasitikéjimas tarp valstybés institucijy, gyventojy ir visuomenés yra esminis
veiksnys, uztikrinantis greitg ir efektyvy reagavima i hibridines grésmes. ,,Pagrindinis i$Siikis

yra dabar, kadangi tai santykinai nauja sagvoka [...] kas yra hibridas ir kaip hibridas veikia, ir
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ir apsibrézti, kas yra hibridinés grésmés kad visi mes vienodai suvoktumém jas“ (A3).
,»Common understanding (liet. Bendras supratimas — autoriaus pastaba) — mums Sito triiksta.
Mes turime kalbéti vienoda kalba, vienoda terminologija, kad mes suprastuméme. Tada
sekantis dalykas, aiSku, yra atpaZinimas ir dekonstrukcija - informaciniy kary, arba jeigu tu
matai, kazkoks energetinis SantaZas... Ta prasme, ir vieSumas - Cia labai svarbu ir vieSumas
yra® (Al). ,Hibridinés grésmés eina kompleksiSkai. Jos neveikia vieng sektoriy® (A3).
»Stebésenos jgalinimas, institucijy atsakomybés tur¢jimas. Nelaukit, kol situacija bus tokia,
kad jis jos negalésit suvaldyti ir tada prasysit kazko kity, kad ateity j pagalba, bet biikit
atsakingi uz tg sritj ir Sitoje vietoj veikite kuo greiciau. Prisiimkite atsakomybe. Turékit
jrankius, turékit kompetencijos ir turékit pajegumus® (A12). ,,Gal labiau ne veikti ir reaguoti
1 krize, bet labiau padéti identifikuoti galima potencialig rizika, nes kartais zmonés savo darbe
susiduria su situacija, kuomet matai, kad jvykis yra netipinis, nestandartinius, tame tarpe,
pavyzdziui, muitiné arba pati mokesciy inspekcija, kai tu turi tam tikrus duomenis, jie tau kelia
klausimy, galétum Siaip nereaguoti, bet jeigu matai bendra valstybes tiksla, bendra savo
organizacijos tiksla, matyt, gali identifikuoti, kad tai yra nauja rizika, nauja grésme, kuria
galbiit ir tavo vadovai, ir aukStesni pareiglinai, turéty jvertinti ir tiesiog pranesSi per savo
kanalus apie galimas rizikas auk$c¢iau ir tie kiti Zmonés priima sprendimus, kurie padéty
sistemiskai pasizitréti | kylancias rizikas. [...] Matyt, zmoneés gali pastebéti tokius dalykus,
kuriy tu i§ anksto negali visy modeliy jvertinti, bet zmonés i§ apacios tai gali tiesiog
identifikuoti, kad tai yra sprestina problema* (A6). ,,Misy veikimo principas yra toks, kad
mes, turint konkrecig situacija, galime pasitelkti i§ bet kokios valstybinés institucijos eksperty.
Tie ekspertai pas mus atvyksta, ir mes sprendziame vieng ar kitg klausimg ir ekspertai grizta
atgal | savo institucijas, taip neprarasdami kvalifikacijos, jgiidZiy, tinklo eksperty ir pan. [...]
miisy centras toks daugiau yra apjungiantis, koordinuojantis ir tuo paciu stebintis situacijg ir,
reikalui esant, mes aktyvuojam tuos nusistovejusius eksperty formatus, kurie yra reikalingi
vienai ar kitai situacijai spresti (A12). ,labai svarbu, kad tiek kariuomené, tiek Krasto
apsaugos ministerija, daznai Vidaus reikaly ministerijg arba ,kibernetikai* kitos institucijos,
taip pat veikty, sinchronizuotai® (A10). , kadangi pastaruoju metu tikrai daug buvo vienas po
kito sekanciy tokiy jvykiy, kur reikia tarpinstitucinio bendradarbiavimo, tai sakyciau, kad ta

kultiira yra linkusi augti, bendradarbiavimo tarpusavyje® (A6).
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2. Adaptyvumas: Jgaliotas vadovavimas ir bendras situacijos suvokimas yra
pagrindiniai adaptyvumo elementai. Jgaliotas vadovavimas leidzia greitai ir veiksmingai
priimti sprendimus ir imtis veiksmy, kai susiduriama su naujomis ar nezZinomomis
situacijomis. Bendras situacijos suvokimas reiskia, kad valstybés vadovai ir institucijos bei
kiekvienas darbuotojas yra gebantys suprasti hibridines grésmes, analizuoti jy poveikj ir
numatyti biisimus veiksmus. ,,pirmas zingsnis yra common understanding (bendras supratimas
— aut. Pastaba) - tiek kariuomené, tick VRM’as turi pradéti kalbéti viena kalba ir sutarti* (A1).
»horiu pabrézti, kad atsakas j hibriding grésme taip pat turi biiti sinchronizuotas su kitom
ministerijom, su kitom institucijom* (A10). ,kalbéjimas apie hibrida, apie ,Zalius
zmogeliukus* suteikia galimybe¢ sakyti, kad ¢ia yra rusy budas veikti ir jie tg daro* (All).
»lodel, kad tu turi, kai pats jau susigaudai struktiroje, tada turi buti trim kryptim darbas:
dalinamasi su kolegom, raportuojama vadovybei ir edukuojama visuomene - tokie trys srautai‘
(Al). ,,Pastaruoju metu, kadangi daug ty grésmiy buvo, tai isties kyla daugiau tokiy atvejuy,
kuomet yra tarpinstituciniai pasikalb¢jimai ir bandymas iSspresti problemas kartu susédus
(A6). ,,Yra numatyta turéti ir planus, ir vykdyti intensyvia sgveikg su valstybés savivaldos
institucijomis, karo komendantiiromis, turéti bendras pratybas“ (A2). ,,Misy veikimo
principas yra toks, kad mes, turint konkre¢ig situacija, galime pasitelkti i§ bet kokios
valstybinés institucijos eksperty. Tie ekspertai pas mus atvyksta, ir mes sprendziame vieng ar
kitag klausimg ir ekspertai grjzta atgal | savo institucijas, taip neprarasdami kvalifikacijos,
jgudziy, tinklo eksperty ir pan. [..] misy centras toks daugiau yra apjungiantis,
koordinuojantis ir tuo paciu stebintis situacijg ir, reikalui esant, mes aktyvuojam tuos
nusistovejusius eksperty formatus, kurie yra reikalingi vienai ar kitai situacijai spresti® (A12
»labai svarbu, kad tiek kariuomené, tiek Krasto apsaugos ministerija, daznai Vidaus reikaly
ministerijg arba ,kibernetikai* kitos institucijos, taip pat veikty, sinchronizuotai“ (A10).
,Istoriniai pavyzdziai - turbiit migranty krizé yra geriausia. Cia daugiausiai koordinavo Vidaus
reikaly ministerija — Pasienis“ (A 10). ,,jstatymas numato galimybe Vyriausybei paskirti, visy
pirma pripazinti, kad reikalinga konkreti operacija vienai ar kitai situacijai spresti, ir tada
Vyriausybés sprendimu yra priimamas sprendimas, kas bus tos operacijos vadovas, ir su Situo
sprendimu ateina ir atsakomybé¢, bet ateina tuo paciu, ir jgalina ta vadova priimti
nurodomuosius sprendimus, kurie tampa privalomi kitom institucijom (A12). ,,migranty
krizé parodé, kad tiek pasienie€iai, tieck muiting, tiek policija gali dirbti bendrai, bet kartais to

koordinavimosi reikia Siek tiek daugiau (A6). ,,Covid‘o atvejis, kur taip pat vyko tam tikra
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koordinacija“ (A10). ,.,kadangi pastaruoju metu tikrai daug buvo vienas po kito sekanciy tokiy
ivykiy, kur reikia tarpinstitucinio bendradarbiavimo, tai sakyc¢iau, kad ta kulttira yra linkusi
augti, bendradarbiavimo tarpusavyje“ (A6). ,,Taip. Nebiitinai tie pareiglinai yra pastovis. Jie
yra numatyti tam tikroms situacijoms. Per migranty kriz¢ mes ne tik turéjome savo sgveikos
pareiginus, bet ir dalj savo rysio sistemos* (A11). ,,kriziy valdymo centro sustipréjimas ir jy
vystymasis tai yra didziulis Zingsnis ] prieki, koordinuojant veiksmus tarp institucijy* (A10).
»jeigu tai susij¢ su kitomis ministerijomis, kas daznai buna, su Vidaus reikaly, tada
koordinuojame per Nacionalinj kriziy valdymo centra. Ten yra ir budétojai, ten yra atsakingi
Zmongs, ir ten priimami sprendimai, kaip reaguojame ir kas reaguoja, tai ta koordinacija yra
gerai iSvystyta“ (A10). ,, Tai yra standartinés procediiros — yra SITCEN‘as (Situacijy steb¢jimo
centras — autoriaus pastaba), kuris veikia 24/7 [...], gauna visg informacijg, veikia tarptautiniu
rysiu. Jei partneriai vidury nakties perduoda kazkokia informacija, kuri yra labai svarbi, tai
SITCEN‘as Zino ka turi daryti, kam skambinti, pagal proceduras. Tai yra ne tik pradrill‘inta
(iSbandyta pratyby metu — autoriaus pastaba), bet ir veikia“(A11). ,,AS manau jau esame Siek
tiek kitoje eroje. Informacijos dalinimasis vyksta tokiu jprastu biidu, kad ten kazkokie rastai
keliauja, ar tai ten pazymos, ar dar kazkas. Tai miisy dabar yra pagrindinis tikslas, kad mes
tuos informacinius resursus, juos skaitmenizuotume ir kad tas skaitmenizavimas vykty
natiiraliai, realiu laiku, apjungiant informacines sistemas j vieng bendra duomeny ezera. Ir i$
ty duomeny eZero institucijos ima jiems reikalingg informacija, tada vertina. Mes esame Sitam
kelyje, Sitoje koncepcijoje ir butent §itag metoda naudojam® (A12).

3. Organizacijos mokymasis: Analiz¢ ir sintezé yra pagrindiniai organizacijos
mokymosi komponentai. Analizé leidzia iSnagrinéti praeities patirtj, i$siaiskinti stiprybes ir
silpnybes bei daryti iSvadas, kaip gerinti atsparuma hibridinéms grésméms. Sintezé leidzia
apjungti gautus rezultatus ir sukurti strategijas bei veiksmy planus ateities grésméms jveikti.
»Miisy centras prad¢jo funkcionuoti, pradéjo veikti nuo praeity mety sausio pirmos dienos,
prieémus Kriziy valdymo ir civilinés saugos jstatyma. Centras funkcionuoja tokiu principu, kad
mes turime tris pagrindinius padalinius: situacijy centra, analiz¢ ir planavimo biurg. Trys
padaliniai fokusuojamés | situacijos steb¢jima, situacijos vertinimg ir tam tikry rekomendacijy
ar teisiniy kazkokiy permainy inicijavima, kad bty galima kitg kartg suvaldyti krizg, geriau®
(A12). ,,Todel, kad tu turi, kai pats jau susigaudai struktiiroje, tada turi buti trim kryptim
darbas: dalinamasi su kolegom, raportuojama vadovybei ir edukuojama visuomené - tokie trys

srautai“ (A1). ,,Na, sakykime, jeigu mes paimtumém dabar hibriding grésme, kuri jvyko 2022-
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yjy mety vasarg, su imigrantams, tai i§ tiesy buvo klitc¢iy daug, kurios buvo jveiktos.
Kariuomenés pasitelkimas, buvimui pasienyje, kartu su vidaus tarnybos institucijomis. Buvo
klit¢iy del jégos naudojimo statuto, nes negaléjo naudoti jégos, negal¢jo sulaikyti, negali
apzitréti masSiny kariuomené. Tai 1§ esmés buvo kliti¢iy daug ne tik kad biurokratiniy, bet ir
teisiniy kliti¢iy. Tam buvo keisti teisés aktai. Tai buvo padaryta labai greitai, nes grésmés
akivaizdoje reikéjo veikti labai greitai ir visa tai buvo padaroma, bet Sitoje vietoj sakyciau,
kad tai buvo teisinés, ne biurokratinés klititys (A4). ,,i§ vienos ekstremalios situacijos
palaipsniui perSokome prie kitos, buvo momentas, kai ir abi zaidéme. Tiek UZsienieCiy
teisinés padéties jstatymas buvo daznai keiiamas, ko nebiidavo anksciau, tiek netgi ir miisy
sienos ir jos apsaugos jstatymas buvo kei¢iamas pakankamai daznai. Atsirado tas nejleidimo
jteisinimas, nes pacioje pirminéje stadijoje, sakykime, sprendimas, kuriuo mes vadovavomés,
buvo tiktai ekstremaliyjy situacijy operacijos vadovo [...] sprendimas. Mes vadovavomés tik
tuo sprendimu po to tai buvo jtvirtinta jstatyme* (AS). ,,Europos Sajungos lygiu jtvirtinome
migracijos instrumentalizacijos termino naudojima, ir dabartinés migracijos paketas jtraukia
nemazai praktiky, kurios yra paremtos Lietuvos patirtimi dél grazinimo, dél nejleidimo
teritorija, del pagreitinty procediiry ir kity procesy™ (AS8). ,,pradékime nuo to, kad fizinis
barjeras buvo jdiegtas uz biudzetines 1ésas ir buvo netgi priimtas atskiras jstatymas‘ (AS5). ,,ty
poveikio priemoniy, jy buvo kelios. Viena buvo kai prasidéjo LukaSenkos imigranty demarsas
1§ Baltarusijos, irgi reikéjo rengti staigy paketg priemoniy, kuris buvo ir savivaldybém parama
finansing, priimti tuos Zmones, jrengti, kur jie turi gyventi. Reikéjo pastatyti tvora, fizinj
barjerg. Reikéjo apsaugos kamery, reikéjo naujy pareigiiny, kurie budi prie sienos. Vienas
paramos paketas, kitas paramos paketas, prasid¢jo, energetikos krizé rengti reikéjo bent du
paramos paketus. Kadangi, matyt, buvo tikétasi, kad greiciau situacija i$sispres, matési, kad
daro poveiki ne tik gyventojams, bet ir verslui — reikéjo rengti dar vieng paramos paketa,
kuriame buvo jau ir priemones verslui, testiniai reakciniai veiksmai, bet jie buvo nesuplanuoti,
o labiau reakcija i krize, bandant iSspresti situacija” (A6). ,buvo parengtas ir valstybés
biudzeto jstatymo pakeitimas, kas turbiit yra pagrindinis valstybés dokumentas ir jam ir
parengti, ir pakeisti reikia sutelkti Seime palaikyma pakankamai didelj, kas yra pakankamai
sudétinga. Tai tiek biudZetas, tiek ir buvo energetikos jstatymy jvairiy keitimas tam, kad bty
,»INezinojo zmong¢s kur biiriuotis, bet ne mes iSmokome pamokas, iSmokome, kad mums reikia

daryti pratybas. Buvo daromos pratybos. Visi Zinojo, ka daryti. Visi Zinojo modelj. Zinojo
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vadovai savo vaidmenj, kaip reikia elgtis, kur rinktis, kam pranesti, kad susirinko. [...] tokia
pamoka, kurig taip pat iSmokome [...] kad tas saugumas pastato yra svarbus, saugantis nuo ty
hibridiniy grésmiy“ (A4). ,,apie informacines ir prieSiSka informacing veikla, tai savo
atsakomybeés ribose, [...] mes kaupiame savo duomeny baz¢. Duomeny baz¢ yra SKD, ten yra
fiksuotas kiekvienas unikalus atvejis yra i§saugoma data, taip pat Saltinis, kita informacija ir

remiantis Sita statistika darome analiz¢. Kasmet lyginame tendencijas“(A10).

Modelyje organizacijos mokymosi aspektas yra esminis, nes jis padeda uZztikrinti, kad
pasiektas jgiidziy ir ziniy lygis bity nuolat tobulinamas ir pritaikomas naujoms grésméms. Be to,
organizacijos mokymasis yra dinaminis procesas, kuris veda atgal prie personalo Svietimo,
uztikrinant, kad visi darbuotojai ir pilieciai buty nuolat mokomi, o institucijos biity pasiruoSusios

jveikti bet kokias hibridines grésmes.
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ISVADOS

Remiantis iSanalizuota literatiira, hibridinés grésmés yra skirtingy priemoniy kombinacija,
naudojama siekiant nedeklaruoty strateginiy tiksly, oficialiai to nedeklaruojant, dalyvaujant
valstybiniams ir nevalstybiniams veikéjams, naudojant jprastines ir nekonvencines jtakos
priemones. Darytina iSvada, kad reikia stiprinti sugeb¢jima pastebéti ir atpaZinti Sias grésmes.
ISanalizavus hibridiniy grésmiy atvejus, nustatyta, kad poveikis gali buti daromas per
skirtingus valstybés galios Saltinius, siekiant destabilizuoti padeét] bei daryti jtakg Lietuvos
respublikos konstitucinei santvarkai. Tai daro Sias grésmes kompleksine problema taciau j jas
reaguoja skirtingos valstybés institucijos. Tuo remiantis, galima daryti i§vada, kad valstybés
atsparumui reikalingas sisteminis pozidris.

Empirinio tyrimo duomenys parodo, kad Vakary Salyse, jskaitant NATO ir Europos Sajungos

valstybes, triksta bendro supratimo ir vieningos terminologijos apibréziant hibridines

VW —

Vv —

standartizuota terminologija.

Hibridinés grésmés veikia jvairias sritis, neapsiribodamos vienu sektoriumi. Jos apima finansy
sistemg, informacinj lauka, diplomatinius santykius ir netgi kinetines operacijas. Tai
reikalauja integruoto poziiirio ir jvairiy strategijy taikymo, siekiant uztikrinti valstybés
saugumag ir stabilumg. Tuo remiantis galima daryti iSvada, kad reikalinga vieninga hibridiniy
grésmiy identifikavimo mokymo programa.

Igaliotas vykdymas ir gebéjimas prisitaikyti yra esminés organizacijy savybeés, kurios leidzia
operatyviai reaguoti ] nenumatytas ir nestandartines situacijas. Tai apima gebéjima deleguoti
galias ir atsakomybes, suteikti darbuotojams ar komandoms laisve¢ priimti sprendimus ir
veikti, kadangi jie yra labiausiai kompetentingi spresti tam tikras problemas. Galima daryti
iSvada, kad reikalingas organizacijy ir jy lyderiy mokymas, skatinant tarpusavio pasitikéjima
ir mokant decentralizuoto vykdymo praktiky.

Pasitikéjimas ir bendras tikslas yra esminiai veiksniai, kurie uztikrina sklandy tarpinstitucinj
ir tarptautinj bendradarbiavimg. Siekiant efektyvaus bendradarbiavimo, bendras situacijos
suvokimas yra biitina sglyga. Tuo remiantis galima daryti iSvada, kad yra reikalingas valstybés

lygmens rysiy tinklas su visiems prieinama duomeny baze.
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7. Atlikus empirinj tyrimg, nustatyta, kad Lietuvos Respublikos atsparumas hibridinéms
grésméms vertintinas teigiamai. Sj atsparuma sustiprino priimtas Kriziy valdymo jstatymas
bei jsteigtas Nacionalinis kriziy valdymo centras. Sios iniciatyvos leido efektyviai organizuoti
valstybés atsakg ] jvairias krizines situacijas ir hibridines grésmes, jgalinant tarpinstitucing
saveika, koordinavima bei informacijos dalijimasi. Kriziy valdymo centras, veikiantis pagal
jstatyma, tapo struktira, kuri stebi situacija, vertina ja, analizuoja ir inicijuoja biitinas
procediiras bei teisinius pokycius. Daroma iSvada, kad Lietuva jgyvendina veiksminga
priemoniy rinkinj, siekdama uztikrinti valstybés saugumg ir stabilumg, atsakydama j

kintancias grésmes ir i$Stikius.

71



REKOMENDACIJOS

Remiantis atliktu empiriniu tyrimu, Europos atsparumo hibridinéms grésméms
kompetencijos centrui siiiloma standartizuoti supratima ir vieningg terminologija apibréziant
parengti tinkamas strategijas joms atremti.

Remiantis empiriniais duomenimis ir besimokancios organizacijos modeliu, skirtingy
valstybés institucijy tarpusavio sgveika, reaguojant i hibridines grésmes turéty biti nuolat
tobulinama. Mobilizacijos ir pilietinio pasiprieSinimo departamentui prie Lietuvos
Respublikos krasto apsaugos ministerijos organizuoti reguliarius valstybés institucijy
mokymus pagal standartizuotas mokymo programas ir jgyta praktika, reguliariy pratyby
metu.

Skaitmeninés technologijos leidZia efektyviau tvarkyti informacijg apie hibridines grésmes,
ja sisteminti ir analizuoti. Valstybés duomeny agentiirai sitiloma nusistatyti tvarkas, kurios
jgalinty nuolat tobulinti informaciniy sistemy saugumg, plésti duomeny apsikeitimo
galimybes ir skatinti skaitmeninj informacijos valdyma.

Reaguojant | hibridines grésmes, labai svarbu visuomengés gebéjimas jas atpazinti ir suprasti.
Nacionaliniam kriziy valdymo centrui, Lietuvos Sauliy sgjungai ir Mobilizacijos ir pilietinio
pasiprieSinimo departamentui prie Lietuvos Respublikos kraSto apsaugos ministerijos
rekomenduojama stiprinti mokymo programas ir informacijos sklaida visuomenei apie
hibridines grésmes, jy pobidj ir poveikj. Tai padéty didinti visuomenés sagmoningumg ir
gebéjima atpaZzinti bei reaguoti j galimas grésmes.

Bendram situacijos suvokimui ir veikimui bendram labui labai svarbus yra nacionalinis
naratyvas ir vieningos valstybés istorijos Zinios. Nacionaliniam kriziy valdymo centrui,
pasitelkiant Lietuvos kariuomenés Strateginés komunikacijos departamento ekspertize,
institucionalizuoti nacionalinio lygmens strateging komunikacija ir suformuoti valstybine
kulttiros politika, kuri apimty nacionalinj naratyva, ateities tikslus, Svietimo gaires ir istorinés
atminties politikg. Tai svarbu siekiant kurti vieningg ir stipry nacionalinj identitetg bei
samoningumag visuomeng¢je, kad $i tapty atsparesné hibridinéms grésméms. Nacionalinis
naratyvas turéty atspindéti Lietuvos vertybes, istorija, kultiirg ir ateities vizija, o Svietimo

gairés turéty skatinti kritinj mastyma, demokratinius principus ir visuomenés atsparumag
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propagandai bei dezinformacijai. Be to, reikia uztikrinti, kad istorinés atminties politika bty
grindziama objektyviais istorijos faktais ir skatinty nacionalinj susitelkimg bei vienybg, o ne

padalijima ir nesantaik3.
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SANTRAUKA

82 puslapiai, 8 paveikslai, 13 lenteliy 48 literatiiros Saltiniai.

Pagrindinis $io magistro darbo tikslas — sukurti valstybés atsparumo hibridinéms
grésmeéms vertinimo modelj

Darbg sudaro trys dalys: literatiros analizeé, tyrimas ir jo rezultatai, pabaigoje pateikiamos
iSvados ir rekomendacijos.

Literatiiros analiz¢je apzvelgiami skirtingi hibridiniy grésmiy pasireiSkimo aspektai,
atskleidziamas jy kompleksiSkumas. Antroje darbo dalyje apzvelgiami atsparumo hibridinéms
grésmeéms atvejai ir sudaromas pradinis valstybés atsparumo hibridinéms grésméms modelis,
remiantis besimokancios organizacijos konceptu.

Atlikes literatiiros analizg¢, autorius atliko tyrimag, siekdamas jvertinti Lietuvos
Respublikos atsparumg hibridinéms grésmeémes. atliktas kokybinis tyrimas - pusiau struktiiruotas
interviu.. Remiantis literatiiros apzvalga bei antriniy Saltiniy analize, buvo suformuotas pradinis
konceptualus modelis. Remiantis literatiiros apzvalgos metu surinktais duomenimis, sudarytu
klausimynu, buvo atliktas kokybinis tyrimas, padéjes patikrinti pradinj modelj ir tyrimo
pabaigoje jvertinti Lietuvos respublikos atsparumg hibridinéms grésméms. Tyrimui atlikti
pasirinktas abdukcinis metodas, remtasi ontologine, subjektyvistine filosofija, tiriant informanty
pateikiamas prielaidas apie hibridines grésmes Lietuvoje bei jy organizacijose.

Tyrimui atlikti pasirinkta tiksline, netikimybiné¢ informanty atranka. Remiantis pirmoje
darbo dalyje sudarytu institucijy saraSu, pasirinkti raktiniy institucijy atstovai, uzimantys
pareigas vadovaujanciuose lygmenyse, kuriy pareigos yra tiesiogiai susijusios su institucijos
strategijos parengimu, igyvendinimu ir sgveikos su kitomis institucijomis uztikrinimu. Pasirinkty
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institucijy sarasas, kuris sudarytas, remiantis DIMEFIL. Buvo atlikta 12 interviu su vadovais ir
pareigas vadovaujanc¢iame lygmenyje uzimanciais tarnautojais, turin¢iais kompetencijy atsakyti
1 klausimus apie organizacijos veiklg ir saveika su kitomis institucijomis.

Atliktas tyrimas atskleidé, kad reikia stiprinti sugeb¢jima pastebéti ir atpazinti hibridines
grésmes. Valstybés atsparumui reikalingas sisteminis poziiiris. Geriasniam bendram hibridiniy
grésmiy suvokimui reikalinga standartizuota terminologija. Siekiant uztikrinti valstybés
saugumg ir stabilumg ir integruojant skirtingas institucijas, reikalinga vieninga hibridiniy
grésmiy identifikavimo mokymo programa. Reikalingas organizacijy ir jy lyderiy mokymas,
skatinant tarpusavio pasitik¢jimg ir mokant decentralizuoto vykdymo praktiky. Siekiant
efektyvaus bendradarbiavimo, bendras situacijos suvokimas yra biitina salyga todél yra
reikalingas valstybés lygmens rySiy tinklas su visiems prieinama duomeny baze. Lietuva
igyvendina veiksmingg priemoniy rinkinj, siekdama uZztikrinti valstybés saugumg ir stabiluma,

atsakydama j kintancias grésmes ir i88ukius.
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SUMMARY

82 pages, 8 figures, 13 tables, 48 literature sources.

The main goal of this master's thesis is to create a model for assessing the state's resilience
to hybrid threats.

This work consists of three parts; first a literature analysis has been conducted to provide
context to this thesis, research and its results are then presented. Finally, the conclusion and
subsequent recommendations are provided.

The literature analysis reviews different aspects of the manifestation of hybrid threats
and reveals their complexity. The second part of the work reviews cases of resilience to hybrid
threats and creates an initial model of the state's resilience to hybrid threats, based on the concept
of a learning organization.

After analysing the literature, the author conducted a study to assess the resilience of the
Republic of Lithuania to hybrid threats. A qualitative study was conducted - a semi-structured
interview. Based on the literature review and the analysis of secondary sources, an initial
conceptual model was formed. As a result of the data collected during the literature review and
the questionnaire, a qualitative study was conducted, which helped to verify the initial model
and at the end of the study to assess the resilience of the Republic of Lithuania to hybrid threats.
The abductive method was chosen for the research based on an ontological, subjectivist
philosophy while investigating the assumptions made by the informants about hybrid threats in
Lithuania and their organizations.

A targeted, non-probable selection of informants was chosen for the research. In

accordance the list of institutions compiled in the first part of the work, representatives of key
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institutions occupying positions at management levels, whose duties are directly related to the
preparation and implementation of the institution's strategy and ensuring interaction with other
institutions, were selected. The list of selected institutions is based on DIMEFIL. 12 interviews
were conducted with managers and employees at the management level who have competences
to answer questions about the organization's activities and interaction with other institutions.
The study revealed that there is a need to strengthen the ability to detect and recognize
hybrid threats. State resilience requires a systemic approach. A better common understanding of
hybrid threats requires standardized terminology. With the aim to ensure the security and
stability of the state and the integration of different institutions, a unified hybrid threat
identification training program is needed. Training of organizations and their leaders is required,
which will enable the fostering of mutual trust and the development of decentralized enforcement
practices and better organizational learning. To achieve effective cooperation, common
understanding of the situation is a necessary condition, therefore a state-level communication
network with a database accessible to all would support information sharing and better flow of
knowledge. Lithuania implements an effective set of measures in order to ensure the security and

stability of the state, responding to changing threats and challenges.
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