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Santrumpy ir terminy zodynas

Isskirstytos sistemos — sistemos, Kkuriy programiné jranga veikia integruotoje grupéje
bendradarbiaujanéiy procesoriy, kurie komunikuoja ir koordinuoja savo veiksmus, siysdami
praneSimus vieni kitiems [1].

Sistemy modeliavimas — procesas, kurio metu kuriamas abstraktus sistemos modeliy rinkinys,
kai kiekvienas modelis pristato skirtingg tos sistemos perspektyva [2].

Isskirstyty sistemy verifikavimas — programinés jrangos kontekste, programiniy sistemy
verifikavimas jrodo arba paneigia funkciniy arba nefunkciniy reikalavimy korektiskuma (angl.
correctness). Verifikavimas vyksta naudojantis matematiskai paremtais jrodymo metodais, pagal
nagrinéjamos sistemos specifikacija [3].

Statistinis modelis — matematinis modelis ir statistinés prielaidos naudojamos generuoti
duomenis ir daryti prognozes apie ateitj [4].

Kiberfizinés sistemos — kompiuterinés sistemos, kuriy mechanizmai yra kontroliuojami arba
stebimi, naudojantis kompiuteriniais algoritmais. Kiberfizinése sistemose fizinés ir programinés
jrangos elementai yra stipriai sujungti ir gali veikti skirtingose erdvings ir laiko skalése, demonstruoja
daug ir skirtingy elgesio buidy ir sgveikauja tarpusavyje biidais, kurie keiciasi atsizvelgiant | konteksta
[5].

Daikty internetas — sistema sudaryta i§ tarpusavyje susijusiy prietaisy, mechaniniy ar
skaitmeniniy maSiny, objekty, gyviny, kurie turi unikalius identifikatorius ir galimybe perduoti
duomenis per tinkla, nereikalaujant Zmogaus su Zzmogumi ar zmogus su kompiuteriu sgveikos [6].

Pertekliniy buiseny skaiCius ,,sprogimas® (angl. state explosion) — situacija, kai baseny ar
skirtingy situacijy, kuriose sistema gali atsidurti jos veikimo metu, skai¢ius yra toks didelis, kad
patikrinti kiekvieng tokig bliseng yra praktiskai nejmanoma [7].

Ismanusis elektros tinklas (angl. smart electrical grid) — elektros tinklas leidZiantis dvipusj
elektros ir duomeny srautg [8].

ISmanusis elektros skaitiklis (angl. smart meter) — skaitiklis (prietaisas, kuris renka elektros
sunaudojimo informacija), turintis kompiutering jranga, kuri matuoja elektros sunaudojimg ir siuncia

sunaudojimo informacijg elektros tiekimo jmonei [9].



Heterogeningés sistemo0s — sistemos, kurios yra sudarytos i$ skirtingo tipo kompiuteriniy vienety.
Paprastai kompiuteriniai vienetai yra kasdieninio naudojimo procesoriai veikiantys ant operacinés
sistemos [10].

Dvipusis elektros tekéjimas (angl. bi-directional power flow) — elektros energijos tekéjimas j abi
puses. Sis procesas yra aktualus, kai sistemos aktorius gali tiekti elektros energija j sistema ir naudotis
sistemoje esancia energija (pvz. saulés baterijos ant priva¢iy namy — vartotojas gali naudotis saulés
elektra ir tiekti jg i sistemg esant pertekliui, arba esant elektros trikumui naudotis sistemos tickiama
elektra) [11].

Verifikacija - ko nors autentiSkumo patvirtinimas; patvirtinimo procedira [12].



IVADAS

Nagrinéjamos temos aktualumas

Pastebima tendencija, kad programy sistemy vystymasis lémé is$skirstyty programy sistemy
sudétingumo augima ir naujy tipy sistemy (tokiy kaip kiberfizinés sistemos, iSmanieji elektros tinklai,
daikty internetas ir kt.) atsiradima [13]. Sios sistemos reikalauja dideliy zmogiskyjy ir kity jvairiy
resursy jy palaikymui. Taip pat jos naudojamos kritinése infrastruktiirose ir jy klaidos gali kainuoti
didelius finansinius nuostolius, nutraukti kritiniy paslaugy tiekimg gyventojams, sukelti pavojy
aplinkai, ekosistemoms ar net zmogaus Sveikatai ir gyvybei. Tai ypa¢ aktualu kalbant apie
iSmaniuosius elektros tinklus. Elektros tinkly gedimai, blogas informacijos perdavimas,
nesugebéjimas balansuoti elektros poreikio ir paklausos dél pateikty klaidingy duomeny, priveda prie
finansiniy nuostoliy, fizinés ir programinés jrangos gedimo, nesugeb¢jimo uztikrinti kokybiSko
elektros tiekimo ir kt. pasekmiy daranéiy neigiamg jtaka visuomeniniam gyvenimui. Siekiant i§vengti

Sy situacijy ir nuostoliy reikia taikyti grieztesnius verifikavimo metodus kuriant Sias sistemas [14].

Formalus isskirstyty programy sistemy reikalavimy verifikavimas remiasi matematiniais
metodais. Modeliy patikrinimas — pla¢iausiai naudojamas formalaus verifikavimo metodas [13].
Klasikinis modeliy tikrinimas yra ,,mechaninis“. Visy sistemos biiseny patikrinimas vyksta remiantis
pasiekiamumo grafu, leidzianCiu patvirtinti ar paneigti reikiamy sistemos savybiy ar reikalavimy
galiojimg ar tenkinimg. Pagrindiné metodo silpnybé — galimas tikrinamy biiseny skaiciaus
»Sprogimas“ (angl., state explosion), ty., situacija, kai galimy tikrinamy sistemos bseny
kombinacijy kiekis yra per didelis kompiuteriniams resursams ( t.y., ivyksta perkrova). Tuo tarpu
statistinis modelio tikrinimo metodas yra modeliy patikrinimo metodo atmaina, kuri nereikalauja
perrinkti visy galimy sistemos biiseny ir grazina rezultatg su tam tikru patikimumu (tikimybe), tuo
paciu statistiSkai jvertinant sistemos savybiy jvykdomumg [14]. Sistemos modelis tampa sistemos
prototipu, kuris yra vykdomas daug karty, su skirtingomis biuiseny kombinacijomis, akumuliuojant

statisting informacijg apie sistemg.

Vienas 1§ jrankiy, kuris yra skirtas naudoti statistinj modelio tikrinimo metoda, yra Uppaal.
Uppaal yra integruotas programinis jrankis skirtas modeliavimui, validacijai ir verifikavimui

naudojant realaus laiko sistemas [15]. Sis jrankis leidzia verifikuoti tokias sistemos savybes, kaip



pasiekiamumo (angl. reachability), laiko (angl. timing), aklavie¢iy nebuvimo (angl. deadlock
freeness), kintamumo (angl. invariant), isreikstas kaip laiko logikos (angl. temporal logic) formulés.
Visos $ios savybés yra aktualios isskirstyty sistemy verifikavimui. Sis jrankis taip pat yra rinkos
lyderis ir vienas i§ lengviausiai suprantamy ir iSmokstamy jrankiy statistiniy modelio tikrinimo srityje

[16].
Darbo objektas

Sio darbo objektas — i¥maniojo elektros tinklo sistema ir jos identifikuoty savybiy modeliavimas

ir verifikavimas statistinio modeliy metody patikrinimo metodais.
Darbo tikslas

Sio darbo tikslas — sukurti i¥maniojo elektros tinklo sistemos modelj (prototipa), identifikuoti jo
pagrindines savybes, gedimus ir gedimy sprendimus, iSanalizuoti modelj statistinio modeliy

patikrinimo metodais, naudojant Uppaal jrankio aplinkg ir pateikti analizés rezultatus.
Darbo uzdaviniai
Darbo tikslui pasiekti iskelti Sie uzdaviniai:

1. Identifikuoti i§manaus elektros tinklo savybes, kylancias i§ esminiy sistemos reikalavimy,
bei sistemos parametrus, nuo kuriy tiesiogiai priklauso sistemos darbas.

2. Sukurti i8$manyjj elektros tinkly modelj (prototipg) Uppaal modeliy tikrintojo aplinkoje.

3. Sumodeliuoti krastutinius elektros tinklo gedimus ir atvaizduoti juos modelyje.

4. Sukurta iSmanaus elektros tinklo model; iSanalizuoti statistiniais modeliy patikrinimo
metodais, identifikuoty savybiy ir skirtingy parametry reikSmiy atzvilgiu.

5. Analizés pagrindu surasti silpngsias sistemos veikimo vietas, bei palyginti skirtingas

sistemos konfigiiracijas.
Darbo praktiné verté

Siame magistro darbe, sukurtas i¥maniojo tinklo modelio prototipas Uppaal modeliy tikrintojo
aplinkoje, identifikuotos sistemos savybés, kylanc¢ios i§ esminiy reikalavimy, bei sistemos parametrai,
nuo kuriy tiesiogiai priklausys sistemos darbas. Sukurtas modelis simuliuoja krasStutinius gedimo

scenarijus, ty gedimy paieSka, atradimg ir sistemos darbg gedimo metu. Rezultatai iSanalizuoti
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statistiniais modeliy pratikrinimo metodais, identifikuoty savybiy ir skirtingy parametru reikSmiy
atzvilgiu. Analizés metu surastos silpnosios sistemos veikimo vietos ir palygintos skirtingos sistemos
konfigiiracijos. Sio darbo metu pademonstruota, kaip yra svarbu naudoti modelio patikrinimo
metodus ir modelio tikrintojo jrankj dar sistemos kiirimo (dizaino) stadijoje. Rezultatai jrodo jrankio
panaudojimo vert¢ esminiy/kritiniy iSmaniyjy elektros tinkly savybiy verifikavimo, silpnyjy sistemos
veikimo viety atradimo, skirtingy sistemos konfigiiracijy, susijusiy su skirtingomis sistemos

parametry reikSmémis, palyginimo, siekiant surasti optimalig pagal turimus resursus ir kt. situacijose.
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1. Analitiné dalis

Analitinéje dalyje bus susipazinta su moksliniy Saltiniy informacija, kuri yra susijusi su §io
darbo tema. Siekiant jsigilinti ir labiau paaiSkinti darbo tema, bus renkama ir analizuojama
informacija susijusi su i$skirstyty sistemy verifikacija. Si analitiné darbo dalis bus sudaryta i3 trijy
daliy:

1. Kiberfiziniy sistemy analizé. Sioje dalyje bus aptarta $iy sistemy poZymiai,
charakteristikos, reikiamos esminés savybés, ir kaip tokiy sistemy pavyzdys, iSnagrinéta iSmaniojo
elektros tinklo sistema.

2. Metody, kurie verifikuoja ir patikrina i§skirstytas sistemas apzvalga. Sioje dalyje bus

aptarta kiberfizines sistemas verifikuojantys metodai, skirtumai tarp modeliy patikrinimo ir

verifikavimo teoremy irodymo biido, modelio patikrinimo privalumai ir trikumai, tikrinamy savybiy

iSreiskimas laiko logika, laiko automatai ir statistinis modeliy patikrinimas.
3. Uppaal jrankio aprasymas. Sioje dalyje bus analizuojamas Uppaal modeliy patikrinimo

jrankis, jo modeliavimo kalba, teoriniai pagrindai ir statistinis modeliy tikrinimo metodas.

Siuo darbu siekiama jsigilinti ] modeliuojamos sistemos savybes ir charakteristikas, iSanalizuoti

naudojamus verifikavimo metodus ir susipazinti su Uppaal modeliy patikrinimo jrankiu.
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1.1. ISskirstytos sistemos ir elektros tinklai

Kompiuterinés ir programinés jrangos tobuléjimas suteiké galimybe lengvai sujungti didelj
kiekj tinkle esanciy kompiuteriy, sukuriant sudétingos kompiuteriy architekttiros sistemas. Tokios
sistemos yra vadinamos i$skirstytomis sistemos. Sios sistemos yra sudarytos i§ autonomisky

kompiuterinés ir programinés jrangos daliy ir jy naudotojams atrodo, kaip vientisa sistema [1].

Ta pati grafineé sasaja

Kompiuteris 1 Kompiuteris 2 Kompiuteris 3 Kompiuteris 4
] [

Programa A /. \ Programa B Programa C

A [%,
~ ~ I I

Paskirstytos sistemos lygis (tarping programing jranga)

Lokali operacing Lokali operacing Lokali operacing Lokali operacing
zistema 1 zistema 1 zistema 1 zistema 1

Tinklas

1 Pav. Isskirstytos sistemos architektiira realizuota tarpinés programings jrangos lygyje, kuris tesiasi per
kelis kompiuterius [1]

Diagramoje (1 Pav. Isskirstytos sistemos architektiira realizuota tarpinés programinés jrangos
lygyje, kuris tesiasi per kelis kompiuterius) atvaizduojami keturi kompiuteriai su trejomis
programomis, i§ kuriy programa B veikia naudodamasi kompiuterio 2 ir kompiuterio 3 resursais.
Kiekvienas kompiuteris yra vienos sistemos dalis ir atlicka tam tikra paskirtj Sioje sistemoje. Sioje
architektiiroje komunikuoja ne tik fiziniai isskirstytos sistemos komponentai (per tarping programing
jranga), bet ir programinei sistemos elementai. I$skirstyta sistema naudotojui nerodo skirtumy tarp

kompiuteriy, kompiuterinés jrangos, lokaliy operaciniy sistemy ir atrodo, kaip vientisa sistema.

Tarpiné jranga turi panaSumy su operacine sistema, nes uzsiima resursy valdymu, koordinuoja
programy veikla ir kompiuteriy resursus, efektyviai padalinant juos per tinkla. Tarpiné jranga taip pat
atlieka Siuos veiksmus:

12



e Koordinuoja ry$j tarp sistemos komponenty;

e  Uztikrina sistemos apsauga;

e Suteikia apskaitos paslaugas;

e Tgsia sistemos darbg sistemos gedimy atveju (kompensuoja jvykusius gedimus) ir padeda

komponentams atsigauti po klaidy.

Isskirstytos sistemos taip pat gali bati apibiidintos, kaip programiné jranga, kuri atlieka
veiksmus pagal protokoly sarasa, tuo siekiant koordinuoti procesoriy darba, kurie yra sujungti per
komunikacinj tinkla [17]. Sioje sistemoje visi komponentai dirba kartu, atlikdami vieng uzduotj
dalimis arba mazg sgrasa glaudziai susijusiy uzduociy. Kiberfizinés sistemos yra iSskirstyty sistemy
pavyzdys. Sios sistemos yra programinés jrangos ir fiziniy komponenty integracija [5]. Sistemoje
esantys prietaisai stebi ir kontroliuoja fizinius procesus. Siy prietaisy pagalba sistema reaguoja j
nuolat atnaujinamg informacijg ir pakeicia sistemos procesus arba modifikuoja sistemos fizing
aplinka. Kiberfizinés sistemos veikia iSskirstyty sistemy principu [18], jos yra hierarchingés,

i§skirstyto valdymo sistemos (turi iSskirstyty sistemy bruozy).

Elektros tinklas yra isskirstyta sistema ir vienas i§ pagrindiniy i$§tikiy Siuolaikiniais laikais yra
atsinaujinanciy elektros Saltiniy integracija ] sistemg. Nors Sie Saltiniai maZina iSmetamg anglies
dioksido kiekj, jy nepastovumas reikalauja atidumo sistemos stebéjimo ir kontrolés atzvilgiu. Siekiant
patenkinti §j poreikj svarbu integruoti realaus laiko elektros gaminimo ir sunaudojimo stebéjimo
sistemg [19], kuri taip pat pagerina elektros energijos patikimumg, efektyvumg, padeda aptikti
gedimus sistemoje ir juos paslépti, sumazina elektros kaing i§ vartotojo ir gamintojo pusés (sumazina
elektros kiekio paklausos ir pasitilos pertekliaus situacijg). Geb¢jimas stebéti, dalintis ir kontroliuoti

sistemos informacijg ir veiksmus yra kiberfiziniy sistemy bruozas [20].

Toliau bus aptariama kiberfiziniy sistemy poZymiai, jy savybés ir iSmaniojo tinklo sistemos ir jo

charakteristikos.
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1.1.1. Kiberfiziniy sistemos

Siame skyriuje aptarsime kiberfiziniy sistemy pozymius. Gilinantis j Kiberfizines sistemas jos
yra apibiidinamos, kaip sistemos su integruota programine jranga [20] (integruota j namus, prietaisus,

transporto priemones, medicininius procesus ir t.t.) , kurios:

e Tiesiogiai surenka fizinius duomenis, naudojantis fiziniais jutikliais ir daro jtaka realaus
pasaulio procesams, naudojantis prietaisais, kurie daro fizing jtaka aplinkai.

e Jvertina ir saugo surinktus duomeniS, aktyviai arba pasyviai sgveikauja su fiziniu ir
skaitmeniniu pasauliu.

e Fizinius jrenginius sujungia viena su kitu per tinklg, naudojantis skaitmeniniais
komunikacijos jrenginiais.

e Naudojasi vieSai prieinamais duomenimis ir paslaugomis (angl. services).

e  Turi daugybe specialiai paruosty zmogaus sgveikos sasajy.

Sios sistemos gali iSspresti jvairaus sudétingumo realaus pasaulio problemines situacijas,
darydamos tiesiogine jtaka fizinei aplinkai. Kiberfiziniy sistemy sprendziamy problemy svarbumo
aibé gali prasidéti nuo paprasto zmogaus kasdieninio gyvenimo Situacijos ir baigtis visuomenei ar net
planetai aktualiomis probleminémis sritimis. Kiberfiziniy sistemy jvairové matoma apzvelgus $iy
sistemy pavyzdZius: buitiniai prietaisai prijungti prie interneto, iSmanieji namai, transporto marsruto

planavimo sistemos, medicinos procesy analizés ir planavimo sistemos ir t.t.

Kiberfiziniy sistemy savybés:

e Reaktyvus skaifiavimas (angl. Reactive Computation) — reaktyvi sistema reaguoja j
aplinkos poky¢ius ir jvestj, parengdama aplinkai jtakg darantj atsaka.

e Lygiagretumas (angl. Concurrency) — skirtingy operacijy/procesy/algoritmy vykdymo
i§skirstymas keliems procesoriams ar kompiuteriams.

e Fizinio pasaulio kontrolé griZtamuoju rysiu (angl. Feedback Control of the Physical
World) — valdymo sistema reaguoja j poky¢ius fiziniame pasaulyje. Sistema nuolat reaguoja j
atnaujinamg jutikliy informacija ir atlieka veiksmus, kurie daro jtaka realiam pasauliui.

e Realaus laiko skaifiavimas (angl. Real-Time Computation) — realaus laiko duomeny

apdorojimas yra kritiSkai svarbus kiberfizinéms sistemoms.
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e Kritinis saugumo svarbumas (angl. Safety-Critical Applications) — sistemos, kuriy
atsparumas kritiniy klaidy atzvilgiu, turi didesnj prioritetg, nei kiti sistemos kiirimo tikslai (kiirimo

kaina ar programos jrangos nasumas) [22].

1.1.2. ISmaniojo elektros tinklo sistemos

[Smaniojo elektros tinklo sistemos terminas naudojamas apibtdinti elektros paskirstymo
infrastruktlira su naujausia kompiuterinés ir komunikacinis jrangos technologija, kuri masiskai
nagrinéjama visame pasaulyje, siekiant ja pakeisti dabartine sistema [23]. Si sistema gali uzkirsti
kelig pasikartojan¢ioms klaidoms ir elektros dingimams, kuriy rizika pakilo spartinant atsinaujinanciy
energijos Saltiniy integracija (véjo, saulés ir geoterminés elektros generatoriai), bei gerinant elektriniy
automobiliy integracijg | visuomeninj transportg ir kasdieninj gyvenima.

ISmaniojo elektros tinklo sistemos pastaruoju deSimtmeéiu buvo labai tyrin¢jamos ir
analizuojamos, kuriant jy modelius ir prototipus. Mokslo tiriamieji darbai, kurie koncentruojasi j
efektyvig energijos paskirstymo ir tiekimo sistemg, identifikavo du dalykus, kurie turi pasikeisti.
Ateities infrastruktiira turi biiti pasiruoSusi priimti atsinaujinancius elektros Saltinius ir jdiegti dvipusj
elektros energijos tiekimg. Siekiant integruoti paskirstytus atsinaujinanéius elektros S$altinius ir
paskirstytos energijos kaupimo jrenginj j tinkla, sistema turi tapti iSmanesné. ISmanusis elektros
tinklas sugeba palaikyti tvarig ir patikima elektros infrastruktiirg, kur kiekvienas sistemos narys

(naudotojas, elektros tiekéjas ir operatorius) yra aktyvus realaus laiko energetikos rinkos dalyvis.

1.1.2.1. ISmaniyjy elektros tinkly charakteristikos

Federalinis energijos reguliavimo komitetas identifikavo Sias pagrindines iSmaniyjy elektros
tinkly charakteristikas [24]:

e ISmaniyjy skaitikliy infrastruktara (angl. advanced metering infrastructure) sistemos,
kuriy pagrindinis tikslas yra stebéti klienty skaitikliy duomenis. Sie skaitikliai leidzia dvipusj rysj,
kuris suteikia daug naujy privalumy ir galimybiy, pvz.: namy iikis gali tiekti savo duomenis elektros
kompanijai ir tuo labiau optimizuojamas namy ikio elektros sistemg, arba namy tkis gali tapti

elektros tiekéju ir tiekti elektrg j elektros tinkla.
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e Atsakas i paklausg (angl. demand response) — laikinas pasikeitimas elektros rinkoje,
reaguojant j pasikeitusius vartotojy poreikius. Dél iSmaniojo elektros tinklo lankscios reakcijos i

pasikeitusia paklausa, atsiranda galimybés:

o Leisti vartotojui jsitraukti j rinkg, pateikiant sunaudojimo ir kainos plano
pasirinkimus;
o Atverti rinkg smulkaus elektros kiekio gamintojams, paskirstytiems generatoriams,

pardavéjams ir pirkéjams;

o Kontroliuoti maksimalaus elektros sunaudojimo sglygas ir panaikinti elektros
v0gimo salygas;

o Greitai reaguoti j elektros tinklo anomalijas;

o Maksimizuoti gaunamg ir tiekiamg elektra.

e Elektrinés transporto priemonés (angl. electric vehicles) — elektriniy automobiliy
inkorporavimas j iSmanyjj elektros tinklg gali sukurti naujy problemy arba i$spresti tas problemas
priklausant nuo $iy automobiliy krovimo laiko.

e Placios sistemos biisenos Zinojimas (angl. wide-area situational awareness) — $iuo atveju
sistema stebi savo programiniy ir fiziniy komponenty darbg ir Zino jy situacijg (veikimo stadijos,

gedimai, anomalijos ir kt. situacijos galingios paveikti sistemos darbg). Si sistema atsako j §iuos

klausimus:

o Kokia yra elektros sistemos komponenty biisena? Kokia yra informacinés sistemos
biisena?

o Kokios yra elektros sistemos komponenty galimybés ir funkcionalumas? Kaip Sie

komponentai bendrauja su visa sistema?

o Kaip kontrolés sistema paveiks bendrg sistemos biiseng? Kokie yra parinkti
sprendimai efektyviai valdyti sistemos darba, pataisyti sistemos trukdzius ir atkurti nutrauktus
elektros tinklo procesus?

e Paskirstyti elektros resursai ir talpyklos (angl. distributed energy resources and storage)
— elektros kaupimo resursai, kurie yra naudojami elektros paklausos iSaugimo atveju. Dabar labiausiai

paplitusi elektros energijos talpykla yra hidroelektringés.
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e Elektros paskirstymo sistemos valdymas (angl. distribution grid management) —
egzistuojanti elektros tiekimo ir paskirstymo sistema yra sudaryta i$ Simty elektros tiekéjy, tikstanciy

paskirstymo transformatoriy, tiekianéiy elektra milijonams klienty. Siekiant suvaldyti §j elektros

v —

vt —

rezultatus bendrajai sistemai. Siekiant maksimizuoti elektros paskirstymo proceso potenciala, didelis
kiekis informacijos turi keliauti tarp elektros tinklo aplinkos, tinklo perdavimo, paskirstymo ir klienty

sistemy.
1.2.Dazniausiai pasikartojancios problemos iSmaniyjy tinkly sistemose

Reaguojant | tradiciniy elektros tinkly negebéjima patenkinti iSaugusio elektros poreikio, buvo
suprojektuotos Siuolaikinés iSmaniyjy elektros tinkly sistemos. Taciau $ios sistemos néra tobulos ir
gali sugesti. Sie gedimai gali turéti dideliy pasekmiy, tad svarbu Zinoti dazniausiai pasikartojan¢ius
gedimus, juos numatyti ir jiems pasiruodti. Siame dokumente [25] yra identifikuoti 30 dazniausiai
pasikartojantys gedimai iSmaniuosiuose tinkluose ir buidai kaip tuos gedimus pasalinti ar kokiy
veiksmy imtis norint jy iSvengti. IS $iy 30 gedimy iSrinkti 5, kuriy gedimai ir sistemos gebéjimas juos
atpazinti ir | juos sureaguoti bus veéliau modeliuojami ir analizuojami, kartu vertinant tiriamos

sistemos efektyvuma.

1.2.1. Rysio nutrukimas tarp iSmaniojo skaitiklio ir vietinio valdiklio
Sis gedimas atsiranda, kai i§manusis skaitiklis nebesiuncia elektros sunaudojimo informacijos ir
rySys nutriksta tarp iSmanaus skaitiklio ir vietinio valdiklio. Paprastai tai nutinka dél tycinio
gadinimo 1§ kliento pusés. Ignoruojant §j gedimg sistema negalés iSsiysti kritiSkai svarbiy pranesSimy
laiku. Tai privesty prie iSmaniyjy tinkly sistemos negebéjimo kritiskai jvertinti savo biisenos bei

elektros pasiiilos ir paklausos balanso i§kraipymo.

1.2.2. Tyciniai gadinimai iSmaniyjy jutikliy tinkle
Si situacija jvyksta kai i¥manusis skaitiklis yra modifikuojamas siysti modifikuotus signalus j

skaitiklio valdiklj. Siuo atveju pasekmés yra panasios j prie§ tai minétas, taip pat apsunkinant tiksly
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energijos sgnaudy duomeny kaupimo procesa, energijos pasitilg ir skaitiklio patikimumo rodiklj

(iSmaniojo skaitiklio patikimumas).
1.2.3. ISsinchronizave matavimai

Sis sutrikes informacijos perdavimas jvyksta, kai i$manieji skaitikliai negali laiku perduoti
elektros sunaudojimo ir generacijos informacijos, todél informacija ateina véluodama. Sie gedimai
gali biiti tyCiné zala i§ vartotojo pusés arba sistemos klaida. Abejais atvejais gedimai iSkreipia
elektros paklausg ir pasiiila, trukdant gedimy aptikimui ir iSmaniyjy tinkly sistemos valdymo

funkcijoms.

1.2.4. Sistemos negebéjimas surinkti tikslios informacijos

Si situacija atsiranda, kai auk$¢iau minéti gedimai iskraipo elektros pasitlos ir paklausos
rodiklius. Tokiu atveju sistema nezino ar reikia jjungti papildomus energijos gaminimo rezervus ar
mazinti elektros gaminimg. ISmaniojo tinklo efektyvumas priklauso nuo tiksliy iSmaniyjy skaitikliy
duomeny tikslumo ir §iy duomeny perdavimo laiku. Siuo atveju sistema gali atlikti klaidingus
pasirinkimus, tokius kaip pagaminti per daug ar per mazai elektros, apgadinant fizines sistemos

komponentus ir padarant finansing Zalg vartotojams ir elektros gamintojams.

1.2.5. Atsinaujinanciy elektros Saltiniy nepastovumas

Atsinaujinantys elektros Saltiniai yra ekologiSkas ir inovatyvus biidas generuoti elektros
energija, bet $iy Saltiniy generuojama elektra priklauso ne nuo Zmogaus, o nuo gamtos jégy. Dél Sios
priklausomybeés elektros generavimas gali svyruoti tarp visiSkai neegzistuojancio ir pilny pajégumy ta
padia diena ar net valanda. Si situacija, kai nutriiksta elektros tiekimas, nutinka ir su véjo jégainémis
ir su saulés baterijomis, kai nebéra veéjo ar saulé¢ yra uzstojama debesy. Nepaisant to yra pastebéta,
kad yra tam tikra priklausomybé¢ tarp véjo ir saulés elektros gaminimo, paprastai vienam elektros
generavimo budui negalint to daryti, kitas tiekia elektra ir atvirks¢iai. NeuZztikrinant atsarginiy
elektros tiekimo Saltiniy, elektros tinklas gali patirti pasiiilos trikumg ir prastos kokybés elektrg ar net

elektros tiekimo nutriikima.
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1.3.Isskirstytu sistemu verifikavimo ir vertinimo metodai

Siame skyriuje bus aptariamas modeliy patikrinimas, modeliy verifikavimo proceso Zingsniai,
modeliy verifikavimo pranaSumai prie§ teoremy jrodymo verifikavimg, modeliy patikrinimo
privalumai ir triikumai, modeliy tikrinamos savybés iSreikStos laiko logika, modeliy patikrinimas ir

laiko automatai, bei statistinis modeliy tikrinimas.

1.3.1. Modeliy patikrinimas

Modeliy verifikavimo metodas — verifikacijos metodas, kuris naudoja algoritmus patikrinti
kiekvieng jmanoma sistemos biiseng [13]. Modeliy verifikavimas veikia pana$iai kaip kompiuteriné
Sachmaty programa, kuri sistemiskai patikrina visus jmanomus scenarijus. Naudojantis §iuo metodu,
tikslingai galima patikrinti ar sistemos modelis atitinka tam tikrg reikalavimg. Taciau yra palyginus
sunku iStestuoti didelj kiekj bliseny scenarijy, neperkraunat naudojamy procesoriy ir neperpildant
turimos atminties. Naujausi modeliy tikrinimo jrankiai gali iStestuoti ir i§saugoti nuo 108 iki 10°
buseny. Naudojantis iSmaniausias algoritmais ir specializuotomis duomeny struktiiromis galima
pasiekti nuo 10%° ar net 10%® biiseny, kai bandoma istestuoti specifine problema. Net subtilios
klaidos, kuriy galima nerasti naudojantis emuliacija, testavimu ir simuliacija, galimai gali biti
atrastos naudojantis modeliy tikrinimo ir analizés metu.

Modeliy verifikavimo metodai yra paremti modeliy gebéjimu apibudinti galimg sistemos
elgseng matematiSkai tiksliu ir nedviprasmisku biidu. Neretai prie$ pradedant bet kokig kitokio tipo
verifikacija, tikslus sistemos modeliavimas padeda atrasti neiSbaigtumo, netikslumo ir
dviprasmiSkumo problemy reikalavimy specifikacijose. Tokios problemos paprastai atrandamos daug
velesnése dizaino stadijose. Vis délto reikia turéti omenyje, kad modelio tikrinimo metodo kokybé
priklauso nuo modelio kokybés, todél rezultaty kokybé irgi priklauso nuo modelio kokybés, 0
modelio kokybe¢ priklauso nuo jo kiiréjo ar kiiréjy suvokimo ir patirties.

Modelio tikrinimo metodas daZniausiai tikrina savybés kokybinj aspekta, pvz.:

e  Arsugeneruotas teisingas atsakymas?

e Arsistema gali pasiekti aklaviete, pvz.: kai dvi lygiagrecios programos laukia viena kitos ir
stabdo sistemos darbg?

Taip pat modelio tikrinimo metodas gali padéti stebéti laiko savybes, pvz.:
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e  Arsistemos aklavieté gali biiti pasiekta per vieng valanda nuo sistemos pradzios?

e Arissiystas atsakymas yra gaunamas per 8 minutes?

Modeliy tikrinimas reikalauja tiksliy ir nedviprasmisky sistemos savybiy apibadinimo, norint
jas kokybiskai iStestuoti. Kuriant tiksly sistemos modelj, lengvai pastebima dviprasmiskumai ir
nenuoseklumai reikalavimy dokumentacijoje. Atradus problemines situacijas naudojantis Siuo
metodu, galima padaryti pakeitimus reikalavimuose ir iSvengti klaidy ir gedimy kuriant naujg
sistema.

Sistemos modelis automatiSskai sugeneruojamas i§ modelio aprasymo, kuris paprastai biina
parasytas jrankio modeliavimo kalba. Reikia turéti omenyje, kad savybiy specifikacija apraso ka
sistema turi daryti ir ko ji neturéty daryti, o modelio aprasymas specifikuoja, kaip sistema veikia.
Modelio tikrintojas patikrina visas aktualias sistemos buisenas, norint patikrinti visos konfigiiracijos
atitinka tam tikrg savybe. Jei atrandama biisena, kuri pazeidzia savybés reikalavimus, modelio
tikrintojas pateikia pavyzdj, kaip modelis pasiekia netinkamg btiseng. Simuliacijos déka, vartotojas
gali pakartoti netinkamg scenarijy, taip gaunant reikiamos informacijos ir pamodifikuoti sistemos

modelj reikiama linkme (1 Diagrama. Modeliy tikrinimo ir klaidy ieSkojimo procesas).

~' ~

W k
Formalizacija Modeliavimas
u__\ N
@p@ Sistemos modelis
W W
Modelio tikrinimas Simuliacija Problemos atradimas

b

Bisena paZeide
reikalavimus +paZeidimo
pavyzdys

Blsena patenkina
reikalavimus

1 Diagrama. Modeliy tikrinimo ir klaidy ieskojimo procesas [13]
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1.3.2. Modeliy verifikavimo proceso Zingsniai

Modeliy tikrinimo procesas [13] turi biti gerai struktiirizuotas, organizuotas ir suplanuotas.
Toliau Siame skyriuje giliau iSvardinsime ir iSanalizuosime modeliy verifikavimo proceso zingsnius.
Sis procesas susideda i3 §iy trijy Zingsniy:

1. Modeliavimas:

- Sioje fazéje kuriamas sistemos modelis, naudojantis modeliy tikrintojo aplinkos kalba.

- Siame Zingsnyje paleidziamos kelios simuliacijos, siekiant patikrinti modelio kokybe (ar
modelis neturi klaidy, kurios iskreipia simuliacijos rezultatus)

2. Programos paleidimas — paleidziamas modelio tikrintojas, kuris tikrina scenarijus ir
modelio daliy veikima.

3. Analiz¢ — Sioje dalyje analizuojamos problemos iSkilusios per programos paleidimo

zingsnj. Stebima, ar salyga jvykdyta, jei:

Salyga jvykdyta — einame prie kitos salygos.

Salyga nejvykdyta:

1. Generuojami panasiis scenarijai ir analizuojama situacija;
2. Koreguojamas modelis ar tikrinama salyga;

3. Pakartojamas visas analizés procesas.

Truksta atminties? — sumazinama tikrinama modelio dalis ir bandoma i§ naujo.

1.3.3. Modeliy verifikavimo pranaSumai pries teoremy jrodymo verifikavimqg

Teoremy jrodymas naudojamas matematikoje jrodyti programos savybes, naudojantis grieztais
loginiais désniais. Pagrindinis skirtumas tarp teoremy jrodymo ir modelio tikrinimo programy
verifikacijoje yra tai, kad teoremy jrodyme nereikia tikrinti kiekvienos jmanomos programos sistemos
bisenos, kad verifikuoti jos savybes. Tuo paciu teoremy jrodin€jimas gali aprépti begalybe sistemos
biseny su sudétingais duomeny tipais ir rekursija. Teoremy jrodymas tai gali pasiekti, nes jis dirba su
matematiniais btiseny apribojimais, ne biiseny simuliacija. Teoremy jrodymo metodas yra labai
tinkamas tikrinti sistemas, kurios turi kompleksines duomeny struktiiras ir palyginus paprasta
informacijos srautg. Nors teoremy jrodinéjimo metodas pilnai gali biiti automatizuotas tik apribotais
atvejais, brandi teoremy jrodin€jimo sistema gali pasiekti atitinkamg automatizacijos lygj.
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Samprotavimas apie induktyvias struktiiras (logikos medzius, sarasus ir kt.) yra jmanomas
naudojantis matematine indukcija, bet daznai negali biti pilnai automatizuotas. Nepaisant to, kai
kuriomis situacijomis tai yra pateisinama, nes tokio tipo analizé negali biiti atlikta naudojantis
modeliy tikrinimu, bet vis tiek yra svarbi verifikavimo procese. Kai kuriais atvejais automatizacijos
truakumas gali biiti toleruojamas dél teoremy jrodymo metodo platesniy verifikavimo galimybiy.

Nors teoremy jrodymo metodas turi savy privalumy lyginant su modeliy tikrinimu (labiausiai
dél sistemy dydzio ir kiekio, kurioms $is metodas gali buti bent jau teoriSkai pritaikytas, ir
induktyvaus samprotavimo galimybiy), jis taip turi savo trikumy. Vienas i$ didziausiy §io metodo
triikumy, kad juos suprasti ir pritaikyti reikia didelés formaliy (t.y. pagristy matematika ir logika)
metody patirties ir papildomo formalizavimo bei verifikavimo laiko, todél dél Sio aspekto teoremy
jrodymo metodas sunkiai prigijo rinkoje, tuo tarpu modeliy tikrinimo metodas yra daug populiaresnis
[26].

1.3.4. Modeliy patikrinimo privalumai ir tritkumai

Norint jvertinti modeliy patikrinimo metodo prakting verte, reikty jvertinti Sio metodo
stipriasias ir silpngsias vietas. Sioje knygoje [12] aptariami modeliy patikrinimo privalumai ir
trukumai.

Modeliy tikrinimo metodo privalumai:

e Sis verifikacijos metodas tinka testuoti jvairiy sistemy dizaina, tame tarpe tokiy kaip:
jterptinés sistemos, programinés sistemos ar net kompiuterinés jrangos Sistemos.

e  Metodas gali verifikuoti modelio dalj individualiai, tai reiSkia, kad galima susikoncentruoti
j tas modelio dalis, kurios yra pacios svarbiausios ir gauti rezultatus neperkraunat kompiuterio
atminties. Tai yra labai naudinga tuo atveju, kai triikstant laiko ir kompiuteriniy resursy. Si savybeé
taip nereikalauja pilnos reikalavimy specifikacijos.

e  Metodui negresia rizika, kad atradus klaida, ji trukdys testavimui ar simuliacijai, ar Kkitaip
trukdys verifikavimo darba.

e  Metodas pateikia diagnosting informacija, tuo atveju, jei kintamyjy uzklausos yra

nepabaigtos ar klaidingai apraSytos.
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e Sis metodas yra labai paprastas ir nereikalauja i$ tikrintojo nei aukstojo laipsnio
i§silavinimo, nei gilios patirties.

e Metodas yra labai patrauklus industrijai: kelios kompiuteriy jrangos kompanijos turi
nuosavas modeliy tikrinimo laboratorijas.

e  Metodas labai lengvai integruojamas | jau egzistuojancius jrangos kiirimo ciklus,
verifikacijos metodas lengvai iSmokstamas ir empiriniai tyrimai rodo, kad tai priveda prie trumpesnio
Jrangos kiirimo proceso.

e  Sis metodas turi tvirta matematinj pagrinda: jis yra paremtas grafy teorija, duomeny
struktiromis ir logika.

Kaip matome §is metodas tinka tikrinti pladiai programiniy sistemy jvairovei. Siame darbe mes
orientuosimés j kiberfizines sistemas, kurioms Sis metodas labai tinka. Taip pat Sis metodas gali
tikrinti ir sistemos dalj ir tai mums leidzia taupyti kompiuterio ir laiko resursus. Kitas modeliy
tikrinimo metodo privalumas yra, kad juo galima naudotis, kai néra prieinama pilna reikalavimy
specifikacija ir naudojantis gautais rezultatais ja papildyti ir pataisyti. Sis metodas taip pat teikia
diagnosting informacijg, nestabdo verifikacijos radus klaidg ir labai lengvai pritaikomas.

Metodo tikrinimo trukumai:

e  Sis metodas labiausiai tinkamas sistemoms, kurios orientuojasi j valdymo kontrolg ir
maziau tinka sistemoms, kurios orientuojasi j didelius duomeny kiekius.

e  Sis metodas paprastai turi sistemos "biiseny skaigiaus sprogimo" problema, kai susiduriama
su sudétingomis sistemomis, turin¢iy didziulj buiseny skaiciy, arba sistemos procesy modeliavime
naudojama abstraktiis duomeny tipai ir duomeny struktiiros, kuriy efektyvus apdorojimas yra
nejmanomas.

e Sis metodas verifikuoja sistemos modelj, bet ne padia sistema (produkta ar prototipa), tai
reiSkia, kad rezultaty kokybé priklauso nuo modelio kokybés. Papildomi testavimai reikalingi, kad
rasti gamybos gedimus (aparatinei jrangai) ar kodavimo klaidas (programinei jrangai).

e Modelis patikrina tik nustatytus reikalavimus, tai yra negarantuoja, kad modelis bus pilnai
iStestuotas. Tai reiskia, kad tos modelio dalys, kurios nebus patikrintos, gali turéti nepastebéty

trikumy ir trukdyti sistemos pilnam verifikavimui.
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e Sio metodo naudojimas reikalauja dalinés patirties bandant surasti atitinkamas abstrakcijas,
kad gauti mazesnius sistemos modelius ir pateikti modelio dalis formalizuotoje logikoje, kuri bus
naudojama.

e Sis modelio tikrinimo metodas negarantuoja teisingy rezultaty, kaip ir kiekvienas kitas

irankis; modeliy tikrintojas gali turéti programinés jrangos klaidy.
1.3.5. Modeliy tikrinamos savybés isreikstos laiko logika

Laiko logika yra formali teorija, leidzianti nurodyti ir verifikuoti reaktyviy sistemy savybes.
Laiko logikos formulé apraso biiseny seky rinkinj, tenkinantj formalizuotas laiko savybes.

Naudojama sistema patenkina savybe, jei visos galimos veiksmy sekos yra Siame rinkinyje.

Laiko logikos modelis yra neribota btiseny seka, kurioje kickviena buisena skirtingame laiko
taske gali turéti unikalias vertes. Laiko formulés yra jvertinamos naudojantis tokiomis biiseny

sekomis, kartu su Siy buiseny indeksy ( angl. index = 0,1,2,....) i-tgjg biisena [27].

Modeliy tikrinimas remiantis laiko logika atskleidzia modeliy trikumus. Sie trikumai randami
naudojantis gyvybingumo (angl., liveness), pasiekiamumo (angl., reachability) ir saugumo (angl.,
safety) sistemos savybémis[28]. Neturint laiko logikos savo modelyje sunku pastebéti problemas,
susijusias su uzduociy atlikimu laiku. Nenaudojant laiko logikos, galima nepastebéti, kad modeliuose
grafy virStinés niekada nenaudojamos ir yra neaktyvios, taip paZeidziant gyvybingumo reikalavima,
arba nepasiekia viena kitos ir netenkina pasiekiamumo reikalavimy, taip pat tuo atveju, jei modelyje
yra galimyb¢ sugadinti sistemos veikimg uzdelsiant duomeny perdavimg taip, kad grafy virSunes
niekada nepakeiCia savo busenos, pazeidziami saugumo reikalavimai. Viso to galima iSvengti

itraukus laiko formules | savo modelj ir naudojant laiko logika.

1.3.6. Modeliy patikrinimas ir laiko automatai

Tradicinis modeliy tikrinimo metodas, nepadengia realaus laiko modeliavimo[29] (neturi
galimybés atvaizduoti savybiy, kurios priklauso nuo laiko), ir dél to netinka realaus laiko sistemy
analizei, kuriy tikslumas priklauso nuo uzduociy vélavimo ir trikdziy. Dél Sios problemos buvo

sukurti laiko automatai, skirti modeliuoti realaus laiko sistemas. Laiko automatai gali lengvai
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simuliuoti grafus su biiseny kaitomis ir laiko suvarzymais, naudojant daugybe realaus laiko laikmaciy

modelyje.

Isreiksti sistemy biseny veikimg laiko sekos ribose, yra naudojami grafai su realaus laiko
laikmaciais (angl. real-valued clocks). Grafo virSinés vadinamos vietomis (angl. locations), o
vir§tines jungian¢ios linijjos — jungtys (angl. switches). Nors jungtys yra momentinés (angl.
instantaneous), laiko reikSmé gali keistis vietose (grafo virsiinése). Bet kokiu momentu, laikmacio
reik§mé priklauso laiko sekai, nuo O iki uzfiksuoto laiko skai¢iavimo metu. Su Kiekviena jungtimi,
mes asocijuojame laikmacio reikSme¢ laiko sekoje, vadiname jg laiko invariantine savybe ir
reikalaujame, kad laikas eity vietoje tik tol, kol invariantas atitinka nurodyta nelygybe. Apzvelkime

laiko automaty pavyzdi:

2 Pav. laiko automatas su dviem laikmaciais [28]

Laikmatis X nustatomas j 0, kiekvieng karta, kai sistema keiCiasi tarp so ir S1 a jungtimi.
Invariantas (x<1) asocijuojasi su vietomis s; ir sy, tai uztikrina, kad jungtis pazyméta c, kuri yra tarp
Sz ir s3, nutinka per 1 laiko tarpg. Perkraunant dar vieng laikmatj y, kartu su b jungtimis i8§ s1 j s2 ir
tikrinant verte ant d jungties i$ s3 ] so, uztikrina, kad uztrukimas tarp jungties b ir d yra visada didesnis
nei 2. Tai yra svarbus privalumas, kai laiko automatas turi daugybe laikmaciy, kurie gali biti

nustatyti atskirai vienas nuo Kito.

1.3.7. Statistinis modeliy tikrinimas

Statistinis modeliy tikrinimo metodas tikrina dizaino tiksluma, paleidziant modeliy simuliacijas
ir kaupiant statistinius rezultatus, kurie kaupiami modelio tikrinimo metu, atsizvelgiant j tam tikros

savybes specifikacija. Siuo metodu galima tikrinti sistemas, kuriy specifikacijos yra per daug
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sudétingos, tikrinti paprastu modeliy tikrinimo metodu. Todél §is metodas placiai naudojamas tokiose
mokslinio tyrinéjimo srityje, kaip biologija ar programy kiirimas. Yra kelios Sios sékmés istorijos
priezastys. Pirma biity, kad Siuo metodu yra labai lengva naudotis ir suprasti (ypac lengva programy
industrijoje dirbantiems programy sistemy inzinieriams ir tiems zmonéms, kuri nebiitinai uzsiima
moksline veikla, bet nori verifikuoti jiems svarbias sistemas). Antra priezastis yra, kad metodas
reikalauja tik nedidelio (arba visiSkai nereikalauja) papildomo modeliavimo ar specifikacijos
papildymo. Verifikavimo procesui uztenka veikiancio sistemos modelio, kuris gali buti
simuliuojamas ir tikrinamas atsizvelgiant | sistemos savybes ir reikalavimus. Trec¢ia priezastis biity,
kad naudojantis statistiniu rezultaty generavimu, leidZziama numatyti nepastebéty problemy galimybe,

neperkraunant kompiuterio atminties [30].

1.3.7.1. Statistinio modeliy tikrinimo metodo veikimas

Statistinio modelio tikrinimo metodas naudojasi statistika ir simuliuoja sistema tol, kol
sugeneruoja pakankamai pavyzdziy, kad pateikty statistinius jvertinimus, Kkurie patvirtina
specifikacijoje esantj reikalavimg arba jj paneigia. Statistiniai duomenys taip pat naudojami, klaidos
atveju, norint nustatyti Sios klaidos tikimybe. Pagrindinis skirtumas, lyginant su klasikiniu modeliy
tikrinimu: vietoje visy biiseny patikrinimo, sistemos modelis "vykdomas" (simuliuojamas) su laiko ar

bandymuy apribojimu, statistiSkai apibendrinant gautus tikrinimo rezultatus.

1.3.7.2. Statistinio modeliy tikrinimo metodo privalumai ir triskumai

Sis metodas turi daugybe privalumy. Pirma, $is algoritmas i§ sistemos reikalauja tik to, kad ja
biity galima simuliuoti (leisti i§ sistemos gauti pavyzdinius statistinius duomenis, naudojantis
nurodyta kompiuterio ir sistemos atmintimi). Tai reiSkia, kad Sis metodas gali biti pritaikytas didel}
kiekj objektiniy klasiy turin¢ioms sistemoms, tokioms, kaip skaitinés kvantinés kompiuterinés
sistemos, juodos dézés sistemos ir begalinés blisenos sistemos. Antra, §is metodas gali leisti klaséms
turéti didesn] skaiCiy objekty. Ir galiausiai $is algoritmas labai lengvai veikia lygiagreciai, dél to
galima simuliuoti daug didesnes sistemas. Tais atvejais, kai modelio tikrinimo problema yra
neapibrézta ir per daug komplikuota, $is metodas yra vienintelis pasirinkimas. Sis algoritmas yra

pagrindinis simuliavimo metodas naudojamas tokiuose jrankiuose, kaip Ymer, Prism ir Uppaal [14].
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Vienas i§ pagrindiniy §io metodo trikumy yra tokios dizaino klaidos, kurios turi labai Zema
pasireiSkimo Sansg. Kadangi Sios klaidos turi mazg pasirodymo Sansa, jos gali nepatekti |
generuojama statistika. Sios klaidos gali bati kritinés sistemos veikimui ir véliau sukelti problemy

klientams ir programos kiiréjams.

1.3.7.3. Statistinio modeliy tikrinimo metodo jrankiai

Yra identifikuoti trys pagrindinei statistinio modeliy tikrinimo metodo jrankiai: Uppaal, Prism ir

Ymer. Palyginus $iy jrankiy trikumus ir privalumus, tikimasi atrinkti Siam darbui patogiausig jrankj.

Prism jrankio pagrindiniai pranaSumai yra tai, kad siekiant jrodyti savybe, irankis gali
sugeneruoti daugiau nei vieng savybés pasiekiamumo biiseny konfigiiracijy aibe. Vienas i§ didziausiy
Sio jrankio trikumy yra §io jrankio sudétingumas, nes norint juo naudotis reikia giliy tikimybiy
teorijos, Markovo grandiniy ar kt. Ziniy, vien tam, kad kurti ir testuoti modelius [16].

Ymer tikrinimo jrankiui triiksta prieinamos dokumentacijos, padedancios kurti ir tikrinti

statistinius modelius. Taip pat Ymer triiksta grafinés sgsajos su vartotojo ir tai yra vienas i§ lé¢iausiy

statistiniy modeliy tikrinimo jrankiy.

Uppaal yra statistiniy modeliy tikrinimo rinkos lyderis. Jis yra efektyvus, lengvai suprantamas ir
juo lengva naudotis. Uppaal sulaukia atnaujinamy kas 6 ménesius, turi tam tikrg specifikacijg ir

grafing sasaja, kuri palengvina darba. Dél $iy prieZasciy pasirinktas §is jrankis.
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1.4.Uppaal modelio tikrintojas

Siame skyriuje aptarsime Uppaal modeliy tikrintojo jrankj, aptarsime jo pagrindines dalis ir jo
naudojamg modeliavimo kalba.
Pagal oficialia Uppaal Ziniatinklio svetaing [15] Uppaal yra integruotos aplinkos jrankis skirtas
realaus laiko sistemy modeliavimui, validacijai ir verifikacijai. Sis jrankis buvo sukurtas, kaip
kolaboravimo projektas tarp Aalborg universiteto pagrindiniy kompiuterijos mokslo tyrimy
skyriaus ir Informaciniy technologijy departamento Upsala universiteto Svedijoje. Uppaal tinka
modeliuoti sistemas, kurios gali biiti sumodeliuotos, kaip nedeterminuoty procesy rinkinys su
grieztu kontrolés centru ir realios reik§més laikmaciais, komunikuojanciais per bendrus duomeny

kanalus. Tipinés pritaikymo sritys apima realaus laiko valdiklis ir komunikacijos protokolus,

kuriems laiko aspektai yra kritiski.
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1.4.1. Uppaal dalys

Uppaal jrankis sudarytas is trijy pagrindiniy komponenty:

e Modeliavimo kalba — imperatyvi kalba su duomeny tipais. Si kalba yra naudojama, kaip
modeliavimo ir dizaino kalba skirta apibudinti sistemg, kaip laiko automato tinklus, iSpléstus su
laikmaciais ir duomeny kintamaisiais.

e Simuliatorius — validacijos jrankis, kuris leidzia analizuoti galimg dinaminj sistemos
veikima, per ankstyvojo dizaino (ar modeliavimo) etapus.

e Modelio tikrintojas — jrankis, kuris gali patikrinti laiko ir pasiekiamumo (angl.
reachability) savybes, tikrinant galimas sistemos biisenas, tai yra atliekant pasiekiamumo ir statisting
analizg.

Uppaal programos kirimo metu buvo iSkelti du pagrindiniai kriterijai: efektyvumas ir
naudojimo paprastumas. Siekiant palengvinti modeliavimg ir klaidy ieskojima, Uppaal modeliy
tikrintojas automatiskai generuoja diagnostinius duomenis, kurie paaisSkina kodél sistemos biisena
tenkina arba netenkina sistemos reikalavimus. Modeliy tikrintojo sugeneruoti diagnostiniai duomenys
(angl., error trace or counterexample), gali biti automatiskai perkeliami j simuliatoriaus aplinka,
kurioje atkuriamos probleminés situacijos, leidziant atrasti kritines sistemos klaidas, vizualiai
pakartojant scenarijus, kuriuose sistemos susidliré su probleminémis situacijomis. Naudojantis
sukauptais duomenis, galima pamodifikuoti modelj ir iStaisyti dizaino klaidas, uzkertant kelig Siy
klaidy pasikartojima realiame gyvenime.

Uppaal privalumai:

e  Qrafinés sistemos redaktorius, leidZiantis kurti grafinj sistemos modelj.

e  Grafinis simuliatorius, kuris gali grafiskai atvaizduoti sistemg ir kurti jraSus, kurie parodo
modeliuojamos sistemos dinamiska veikima, tai yra sistemos biiseny seka.

e Reikalavimy specifikacijos redaktorius, kuris veikia taip pat, kaip grafiné naudotojo sgsaja.

e Modelio tikrintojas skirtas automatinei sistemos savybiy verifikacijai.
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e Diagnostiniy duomeny generacija, kuri yra naudojama tuo atveju, jei tam tikra realaus laiko
sistema sutrinka. Tai yra skirta tam, kad duomenys bty uzkrauti ir grafiskai atvaizduoti, naudojantis

simuliatoriumi [30].

1.4.2. Uppaal kalba

Modeliy tikrinimo jrankis Uppaal yra sukurtas remiantis laiko automaty teorija ir jo
modeliavimo kalba suteikia jrankiui papildomy funkcijy. Uppaal uzklausy kalba yra TCTL (angl.
timed computation tree logic) kalba, naudojama nurodyti, kokios sistemos savybés bus tikrinamos

modeliy tikrinimo procese. Siame skyriuje pristatysime Uppaal modeliavimo ir uZklausos kalbas [31].

1.4.2.1. Uppaal modeliavimo kalba

Laiko automatas yra baigtiniy bliseny masina (angl. finite-state machine) papildyta laikmaciy
kintamaisiais. Jis naudoja tankaus laiko modelj (angl. dense-time model), kuriame laikmaciy
Kintamieji turi realiyjy skaiciy vertes. Visy laikmaciy reik§més progresuoja sinchroniskai. Uppaal
modeliavimo jrankyje sistema modeliuojama, kaip lygiagreciai veikiantis keliy laiko automaty
tinklas. Modelis taip pat yra papildytas diskrediais kintamaisiais, kurie yra biisenos dalis. Sie
kintamieji naudojami programavimo kalbose kuriant sistemg ir jie yra nuskaitomi, aprasomi ir
dalyvauja paprastose aritmetinése operacijose. Sistemos biisena yra apibiidinama laiko automaty
1§sidéstymu, laikmaciy ir kintamyjy vertémis.

Uppaal modeliavimo kalba praplecia laiko automatus Siais funkcionalumais:

e Vietomis (angl. locations) — vietos laiko automatuose grafiskai atvaizduojamos kaip
apskritimai. Analizuojant laiko automatus kaip grafus, vietos yra $iy grafy vir§tinés. Vir§iinés yra
sujungtos jungtimis.

e Jungtimis (angl. transitions) — jungtys laiko automaty grafikuose jungia vietas. Sios jungtys
gali biti:

¢ Jungtys su salygomis (angl. transitions with conditions) — salygos apriboja jungtyje
esant] kintamgjj tam tikros sekos ribose.
o Jungtys su sargais (angl. transitions with guards) — jungtis veikia sistemos

biisenoje, tik tuo atveju, jei nurodyta sargo salyga yra tenkinama toje biisenoje.
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o Jungtys su biiseny atnaujinimu (angl. transitions with state updates) — jungtis, kurig
aktyvuojant, atnaujinama sistemos biisena.

e Sinchronizuoti kanalai tarp komponenty/procesy (angl. synchronization channels between
components/processes) — kanalai yra naudojami sistemy sinchronizavime. Tai atlickama paZzymint
jungtis sinchronizacijos Zymémis. Kanalas pazymétas e? (kanalo_pavadinimas?) sinchronizuosis su
kanalu e!(kanalo_pavadinimas!) [31]. Dvi jungtys skirtinguose procesuose, gali sinchronizuotis, jei
abiejose procesuose esancios reik§més atitinka sargy salygas ir €? jungtis sujungta su e!, sudarant
kanalg [14].

e Biseny kintamieji (angl. state variables) — buiseny kintamieji, kurie egzistuoja seky ribose.
Atliekant verifikacija, jei salygos reikSmés nebeegzistuoja reikSmiy sekos ribose, toliau esancios
biisenos nebetikrinamos.

e Biseny konstantos (angl. state constants) — konstantos negali biti modifikuojamos ir turi

turéti sveikojo skai¢iaus reik§me. Deklaruojamos kaip const tipas. [31]

1.4.2.2. Uppaal uZklausy kalba

Pagrindinis modeliy tikrintojo tikslas yra verifikuoti modelj naudojantis reikalavimy
specifikacija. Lygiai taip pat, kaip modelis, reikalavimy specifikacija turi biiti formaliai apraSyta
kompiuteriui suprantama kalba. Uppaal naudojasi supaprastinta TCTL (angl. timed computation tree
logic) kalbos versija, kuri sudaryta i§ kelio (angl. path formulae) ir bisenos formuliy (angl. state
formulae). Buseny formulés apibtidinama individualias sistemos biisenas, kai tuo tarpu kelio formulés
apibudina sistemos modelio kelius. Kelio formulés apibiidina sistemos pasiekiamumo, saugumo ir
gyvybingumo reikalavimus.

Uppaal uzklausy kalba sudaryta i8:

e Biiseny formuliy — iSraiSka, kuria naudojantis galima nustatyti sistemos biisena,
nesinaudojant sistemos modeliu. Pavyzdziui, tai gali biiti labai paprasta iSraiska, kaip i==7, kuri yra
tenkinama biisenoje, kurioje i yra lygi 7. Uppaal aklavieté yra iSreiSkiama specialia biisenos formule.
Biisenos formos pavyzdys: A[] not deadlock (sistemoje néra aklavieciy).

e Kelio formuliy, kurios yra i$skirstomos j:

o Pasiekiamumo savybes — pacios paprasCiausios savybés. Jomis siekiama iSsiaiskinti ar
duotos formulés biisena ¢ gali biiti patenkinta, naudojantis bet kurioje i$ pasiekiamy sistemos biiseny.
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Pateikiant $ig problemg klausimo forma, tai buty: ar sistemoje egzistuoja kelias, pradedant nuo
pradinés biisenos, kuriuo einant biisena ¢ bus patenkinta. Pavyzdziui, kuriant modelj su siuntéju ir
gavéju, yra logiska patikrinti ar siuntéjas i§ viso issiys Zinute ir ar gavéjas ja gaus. Sios savybés
negarantuoja protokoly korektiSkumo (pvz.: kad zinutés bus priimta), bet jie patvirtina sistemos
modeliy pagrindinj veikima. Uppaale §i savybé apraSoma kaip E<> ¢.

o Saugumo savybes — savybés, kurios uztikrina, kad tam tikra nepageidaujam situacija
niekada nejvyks. Pavyzdziui sistema uztikrina, kad radioaktyvaus reaktoriaus modelyje, saugumo
savybé atsako uz reaktoriaus temperatiirg, tad ji niekada nepasieks rizikingo lygio, ir niekada nebus
reaktoriaus perkaitymo ir sprogimo. Sios savybés variacija yra, kad ,kazkas galimai niekada
nejvyks®. Pavyzdziui zaidziant zaidimg yra iSsaugota saugi buisena (angl. save), nuo kurios mes
visada galime laiméti zaidimg, todél yra galimybé nepralaiméti Zaidimo. Uppaale savybés yra
formuluojamos pozityviai, pvz.: kazkas gerai visada bus tiesa. Siuo atveju ¢ yra biisenos formule.
Reiksmé ¢ turi buti teisinga, visose pasiekiamose biisenose su kelio formule A[] ¢, kai tuo tarpu E[] ¢
reiSkia, kad egzistuoja kelias, kuriame visada ¢ yra teisinga. Uppaale raSoma A[] ¢ ir E[] ¢
atitinkamai.

o Gyvybingumo savybes — savybés, kurios uztikrina, kad kazkas galiausiai jvyks. Pvz.:
spaudZiant nuotolinio televizoriaus valdymo pultelio jjungimo mygtuka, galiausiai jsijungs
televizorius. Pacia paprasCiausia forma gyvybingumas isreiSkimas A0 ¢ kelio formule, kuri reiskia,

kad ¢ bus kazkada patenkinta. Uppaale $i savybé apraSoma A<> ¢ [31].
1.5.Panasis darbai

Sioje dalyje aptarsime panaSius mokslinius darbus susijusius su Sia tema.

15.1. ISmaniyjy tinkly elektros valdymas naudojantis laiko automatais

Sis mokslinis darbas [32] yra artimiausias §io darbo temai ir jrankiui. Sio projekto metu buvo
naudojama modifikuota Uppaal versija ir simuliuojamas iSmanusis tinklas.

Darbo problema yra susijusiu su iSmaniojo tinklo energijos paskirstymo planavimu. Didéjant
priklausomybei nuo atsinaujinanciy elektros Saltiniy (saulés baterijos, véjo jégainés), pastovus ir

nenutraukiamas elektros tiekimas yra sunkiai uZtikrinimas. Paprastai siekiant iSspresti §ig problema,
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iSmanieji elektros tinklai reguliuoja tiekiamos elektros kiekj i rinka, naudoja baterijas, kontroliuoja
elektros tiekima i3 neatsinaujinanéiy elektros gamybos $altiniy (dujos, nafta ir kt.). Sio darbo autorius
sitilo paziiiréti j problemg i§ kitos pusés — leisti iSmaniesiems tinklams kontroliuoti elektros
naudojimg i§ vartotojo pusés. Tam bty naudojami pakraunami prietaisai, autorius $iuos prietaisus
supaprastina iki elektromobiliy ir pakraunamy baterijy. Siuo darbu sitiloma papildyti i¥maniyjy tinkly
sistemas, leidziant joms kontroliuoti pakraunamy prietaisy krovimo ir naudojimo laika, atsizvelgiant j
elektros energijos pertekliy ar trikuma rinkoje.

Darbo tikslas — issiaiskinti ar laiko automatai gali efektyviai ir taisyklingai modeliuoti ir
simuliuoti scenarijus i$ paklausos valdymo pusés. Fokusuojamasi j vartotoja ir energijos suvartojima.

Norint atsakyti i$sikeltus klausimus, autorius naudoja laiko automatus simuliuojant scenarijus i$
paklausos pusés. Naudojantis Uppaal Stratego versija, planavimo algoritmas sukuria krovimosi ir
elektros naudojimo tvarkaras¢ius kiekvienam namy tikio prietaisui.

Skirtingai nuo §$io darbo miisy darbas fokusuojasi j iSmaniojo tinklo klaidas ir sistemos reakcija

1jas.
1.5.2. Sugedusiy ir apgadinty iSmaniyjy elektros skaitikliy aptikimas naudojant

neuroninius tinklus

Sio darbo tikslas [33] yra surasti bloga informacija tiekiandius i¥maniuosius skaitiklius
naudojantis neuroniniy tinkly pagalba. Modelis renka skaitikliy paklausos informacijg ir tuo remiantis
bando projektuoti tolimesn; elektros energijos panaudojima. Realiai situacijai neatitinkant, tai ko

tikimasi 18§ sistemos ir surinkty duomeny, atrandami apgadinti iSmanieji skaitikliai.

Sio darbo idéja yra panaudota, kaip viena i§ daliy padedanéiy aptikti iSmaniojo elektros tinklo

gedimus sistemoje.

Skirtingai nuo Sio darbo, misy darbas fokusuojasi j iSmaniojo tinklo klaidas ir sistemos reakcija

1jas.
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1.6. Analitinés dalies iSvados

Atlikus moksliniy Saltiniy analize, buvo iSanalizuotos kiberfizinés sistemos ir labiau jsigilinta j
ju reikiamas savybes. Buvo apzvelgta ir labiau jsigilinta j iSmaniojo elektros tinklo sistemas, jy
charakteristikas ir dazniausiai pasikartojancias problemas, kurias modeliuosime Siame darbe. Toliau
buvo analizuojami isskirstyty sistemy verifikavimo metodai. Buvo apzvelgtas modeliy patikrinimo
metodas, proceso zingsniai, pranaSumai prie§ teoremy jrodymo verifikavimg, modeliy tikrinimo
pranaSumai ir trikumai, bei tikrinamos savybés iSreiksStos laiko logika ir laiko automatai. Galiausiai
buvo apzvelgtas statistinis modeliy tikrinimas, jo privalumai ir trikumai. Palyginti keli statistinio
modeliy tikrinimo metodo jrankiai. Tada pradéta analizuoti Uppaal jrankj, jo sudétj, kalba, statistinio
modelio tikrinimo metodo pritaikyma, jrankio privalumus ir trikumus. Paminéti  §j tyrimg panass ar
susij¢ darbai.

Atlikus analitinés dalies analiz¢ buvo giliau jsigilinta j darbo temg ir geriau suprasti, praktinéje
darbo dalyje modeliuojamos sistemos pozymiai, bei Uppaal jrankio funkcionalumas. Sios Zinios

toliau padés kitose magistrinio darbo dalyse.
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2. Praktiné dalis

Praktinéje dalyje demonstruojamas iSmaniojo elektros tinklo modeliavimas ir veikimas Uppaal

sistemoje, iSsikelty reikalavimy testavimas ir rezultatai.

Siame darbe modeliuojama sistema turi tam tikrg kiekj namy, kurie simuliuoja elektros
energijos paklausg, o namai turi savo iSmaniuosius skaitiklius, kurie gali sugesti ir biiti pataisyti.
Elektros pasiiilag simuliuoja elektros generatoriaus, véjo ir saulés jégainiy modeliai. Véjo ir saulés
energijos reiksmés priklauso nuo oro simuliavimo modelio (2 Diagrama. ISmaniojo tinklo sistemos

modelis).

oro simuliacija

A4

Pasilla

, oS e Pasillos kontrolé
(energijos saltiniai)

A4

Paklausa . |Paklausos stebéjimas
(elektros vartotojai) 71 (iSmanieji skaitikliai)

2 Diagrama. ISmaniojo tinklo sistemos modelis

2.1. Praktinés dalies planas

Siame darbe bus modeliuojama supaprastinta i§maniojo tinklo sistemos dalis su vartotojais
ir tiekéjais. Taip pat sistemoje bus simuliuojamos keli dazniausiai pasikartojantys iSmaniyjy tinkly
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gedimai, aptarti ankstesniuose skyriuose (rySio nutriikimas tarp iSmaniojo skaitiklio ir vietinio
valdiklio, ty¢iniai gadinimai iSmaniyjy jutikliy tinkle ir kt. ) ar situacijos (atsinaujinanc¢iy elektros
Saltiniy nepastovumas), analizuojamas jy pasikartojamas ir atsistatymo koeficientas. Siuo darbu
bus siekiama verifikuoti iSkilusiy problemy atsistatymo savybes ir analizuoti situacijas, kuriose

sistema stengiasi patenkinti vartotojy poreikj naudojantis atsinaujinanciais elektros $altiniais.

ISmaniojo tinklo sistema bus modeliuojama naudojantis Uppaal modeliy tikrinimo jrankiu
statistiniais modelio patikrinimo metodais. Sistema sudaryta i§ modeliy rinkinio, kurie simuliuoja
pilng sistemos veikimg. Atliekant sistemos simuliacijg, modeliai sgveikauja vienas su Kitu
simuliuodami i¥maniojo tinklo veikima. Sie modeliai simuliuoja elektros tiekima, vartojimg ir
elektros tinkly gedimus susijusius su iSmaniais skaitikliais ir elektros tiekimo pastovumu. Per Sig

simuliacija suformuluoty uzklausy forma yra tikrinama ar sistema atitinka tam tikras savybes.

Modeliuojama sistema sudaryta i§ 12 modeliy. Sie modeliai yra $abloniniai (angl. generic),
pagal kuriuos galima sukurti reikiama skaiciy egzemplioriy (sistemos komponenc¢iy ar vykstanciy
procesy). Visi jie kartu modeliuoja laika (laiko modelis), oro salygas (oro simuliacijos modelis),
vartojimo pasitlg ir paklausg (namy modelis, elektros tieké¢jo modelis, saulés ir véjo jégaings),
pasiilos reguliavimg. Simuliacijoje naudojamas namo modelis, kuriuo remiantis yra sukurta 15
namo objekty su unikaliais elektros vartojimo poreikiais, vienas elektros tiekéjas, 20 saulés
baterijy ir 5 ve¢jo jégainés, kurios atvaizduotos kaip kintamieji, nes jy gedimai néra modeliuojami.
Modeliuojamoje sistemoje siekiama atvaizduoti realaus pasaulio sistema ir sumodeliuoti situacijas,
kurios i§ $iy sistemos genda, bei jy atsigavimo scenarijus ar situacijas, kuriose sistema persitvarko

norint atitikti elektros paklausos poreikius.
Siame darbe modeliuojami 5 situacijos, kuriose sistema susiduria su i§$tkiais ir turi j juos
reaguoti. Sios situacijos yra:
1. Rysio nutrikimas tarp iSmaniojo skaitiklio ir vietinio valdiklio. Situacija, kai
sistema praranda ryS§j su namo iSmaniuoju Valdikliu ir negali surinkti tiksliy duomeny. Tuo atveju

sistema uzfiksuoja gedimg ir skaiCiuoja elektros suvartojimg pagal sukauptg istorija, darant

prielaida, kad namo elektros suvartojimas, neturéty drastiskai pasikeisti gedimo metu.
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2. Tyc¢iniai gadinimai iSmaniyjy jutikliy tinkle. Situacija, kai sistemg bandoma
apgauti, pateikiant, kad namo elektros suvartojimas nukrito iki minimumo. Sistema aptinka tyc¢inj
apgavimg ir pradeda skaiCiuoti elektros suvartojimg pagal istorijg iki tol, kol sutvarkomas
iSmanusis skaitiklis.

3. I§sinchronizave matavimai. Sioje situacijoje imanusis skaitiklis nustoja rodyti
tikslius duomenis ir rodo tam tikrg nukrypimg. Kitaip tariant jvyksta skaitiklio iSsikalibravimas.
Sistema aptinka klaida, uzregistruoja ir naudoja sukaupta elektros naudojimo istorijg apskaiciuoti
galimg elektros sunaudojima.

4. Sistemos negebéjimas surinkti tikslios informacijos. Dél anksciau iSvardinty
gedimy sistema gali klaidingai surinkti informacija, todél yra naudojamas istorijos kaupimo
metodas, kuris padeda aptikti neatitikimus ir laikinai apskaic¢iuoja elektros sunaudojimg pagal
sukaupta istorija. Sis metodas padeda aptikti netikslumus ir juos uzfiksuoti sistemoje.

5. Atsinaujinan¢iy elektros Saltiniy nepastovumas. Sioje situacijoje bandoma
patenkinti visg sistemos paklausg naudojantis atsinaujinanciais elektros Saltiniais ir tikrinama ar

tokia situacija yra reali.
2.2.Modeliai naudojami darbe

Siame darbe yra modeliuojama i$maniyjy tinkly sistema, taip pat pateikiami jos
sudedamuyjy daliy modeliai, kurie atvaizduoja skirtingus procesus. Sie modeliai yra laiko kontrolés
modelis, namo modelis, iSmaniojo skaitiklio modelis, gedimo simuliacijos modelis, gedimo
ieSkojimo modelis, iSmaniojo skaitiklio valdiklio modelis, valdiklio modelis, energijos generavimo
kontrolés modelis, oro simuliacijos modelis, v€jo jégainés modelis ir saulés baterijy modelis. Jy
paskirtis bus aptariama zemiau esaniuose skyriuose, bet mes trumpai apZvelgsime jy bendra
veikimg. Sistemos struktiira ir komunikacija tarp jos komponenciy yra atvaizduota paveiksliuke (3

Diagrama. ISmaniojo elektros tinklo sistemos komponentai).

Svarbu paminéti, kad namo modelyje Namy elektros suvartojimg reikSmiy atvaizduojantys
duomenys yra paimti 1§ jau atlikto Australijos industrijy departamento eksperimento, renkant

realius elektros sunaudojimo duomenis [34].
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3 Diagrama. ISmaniojo elektros tinklo sistemos komponentai

failure_

sm_check

Laiko modelis reguliuoja, kad visy komponenty laikas biity sinchronizuotas ir identiskas.

Kaip pavyzdys yra namo modelis, kuris generuoja elektros sunaudojimo reikSmes pagal laiko

modelio laikg. Uz namo modelio reik§miy perdavimg sistemai yra atsakingas iSmaniyjy skaitikliy

modelis, kuris matuoja name elektros suvartojimg ir pateikia duomenis sistemai, iSskyrus tuos

atvejus, kai gedimo simuliacijos modelyje simuliuojamas gedimas. Gedimai iSkraipo elektros

suvartojimo paklausg, todél gedimo ieskojimo modelis iesko Siy gedimy naudodamasis sukaupta

informacija apie namy elektros sunaudojimo istorija ir lygindamas dabarting reik§me su tuo, kas

tikimasi 1§ iSmaniojo skaitiklio reikSmiy. Atsiradus neatitikimui, sistema pazymi iSmanyjj skaitiklj

kaip nepatikimg (angl. flagged ). Kol skaitiklis pazymétas, kaip nepatikimas skaitiklis, iSmaniojo

skaitiklio valdiklis toliau generuoja reikSmes, kurios yra artimiausios realiai situacijai. Sistema

38

normal



pazymi skaitiklj kaip nepatikima tam tikrg laiko tarpa, jei valdiklio modelis sistemoje neuzfiksuoja
elektros dingimo, skaitiklis grazinamas j normalig biiseng ir nepatikimumo etiketé yra nuimama.
Tuo atveju, jei valdiklio modelis uzfiksuoja elektros dingimg, iSmanusis skaitiklis pereina j
taisymo biiseng ir per sistemoje nurodyta laikg grjzta | normalig biiseng (skaitiklis bus sutvarkytas

fiziniy asmeny per tam tikrg laikg).

Sistema taip pat palaiko elektros sistemos pasiila, t.y. modeliuoja energijg generuojanéiy
modeliy darbg. Reaguojant | esancig elektros paklausg yra keli biidai generuoti energija: saulés
baterijos, véjo jégainés ir elektriné. Sie elektros Saltiniai yra atvaizduoti atitinkamais modeliais.
Saulés baterijy ir véjo jégainiy generuojama elektra priklauso nuo oro salygy, todél naudojamas
oro simuliacijos modelis, kuris simuliuoja véja arba saulg. Nuo S$io modelio priklauso
atsinaujinanc¢iy elektros $altiniy efektyvumas. Kadangi minéti elektros $altiniai neturi pastovumo
generuojant energija, papildomai egzistuoja elektros generavimo kontrolés modelis, kurio
pagrindinis tikslas — kontroliuoti elektros generavimo modelio generuojamos elektros kiekj. Dabar

pristatysime paminétus sistemos modelius detaliau.

2.2.1. Laiko kontrolés modelis

Pirmas naudojamas modelis — Laiko Kontrolé (angl. TimeControl). Kadangi modeliuose
naudojami duomenys yra priklausomi nuo paros valandinio laiko ir savaités dienos, 0 Sistemoje
naudojamas laiko parametras laikmatis (angl. real-valued clocks) juda nepriklausomai nuo Sios
sistemos poreikiy, tai yra gali judéti greiiau nei pasikeiCia sistemos blisena, naudojamas modelis,

kuris modeliuoja paros laikg ir savaités diena.
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TimeControlStart

initialize _arrays(u_p. t_p_p. smup)
add(week_day)

time==0 && time<§ && week_day<=6

add(time) add(tlm8| -
me=>=8 && time<23 && week_day<=6
_connect_to_day! '.eea_u.la'_-;:l:
week_day=0
initialize_arrays(u_p, t_p_p,smup)
1,\.';]:1

1 Modelis. Laiko kontrolés modelis
Siame modelyje yra trys blisenos:

e Laiko kontrolés pradzia (angl. TimeControlStart) — pradiné modelio bisena, i$ kurios
iSeina jungtis, kurioje yra transliuojantis kanalo kintamasis (angl. broadcast channel)
,t_connect_start“. Sio kanalo sinchronizacija su kitais modeliy kanalais signalizuoja, kad sistemos
modeliai turéty pradéti lygiagrety veikima.

e Nakties laikas (angl. t_nighttime) — nakties laiko biisena, kuri yra naudojama simuliuoti
nakties laika. Su $ia blisena yra susijusios §ios jungtys:

o Jungtis, kurioje laikmagio reik§mé tampa 0. Sios jungties kilpa aktyvuojama, jei
laiko kintamasis — time, yra lygus arba mazesnis 23 valandoms, o savaités dienos kintamasis —
week_day yra mazesnis uz 6 (savaités seka yra [0;6], 0 — pirmadienis, 6 — sekmadienis). Sioje
jungtyje yra naudojamas transliuojantis kanalas t_connect_in_night, kuris sinchronizuoja kitas
modeliy jungtis ir inicijuoja jy lygiagrety veikima.

o Jungtis, kurioje kei¢iama nakties laiko reik§mé. Laiko kintamojo reik§mé yra
didinama kas valanda. Si jungtis yra aktyvuojama, jei laiko kintamasis yra lygus arba daugiau

uz 0 ir maziau uz 8, taip pat jei savaités diena yra mazesné uz 6. Sioje jungtyje taip pat yra
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naudojamas anksciau minétas transliuojantis kanalas t_connect_in_night, kuris sinchronizuoja

kitas modeliy jungtis ir inicijuoja jy lygiagrety veikima.

o Jungtis, kurioje savaités dienos Kintamais tampa 0, taip pat kituose modeliuose
naudojami masyvai(u_p ir smup — masyvai kurie kaupia elektros pasiiilos istorija) prilyginami
0. Si kanalo jungtis aktyvuojama, jei savaités kintamasis yra didesnis uZ 6. Taip pat kintamojo
wp reikSmé tampa 1, signalizuojant, kad praéjo viena savaitg.

o Jungtis, kuri aktyvuojama, jei laiko kintamas yra didesnis arba lygus 8 ir maZesnis
uz 23, taip pat savaités dienos kintamasis yra maZesnis uZ 6. Sioje jungtyje naudojamas
t_connect_to_day kanalas, kuris sinchronizuoja kity modeliy peréjima i$ nakties biisenos j
dienos biisena.

e Dienos laikas (angl. t_daytime) — dienos laiko biisena, kuri naudojama simuliuoti dienos
laikg. Sioje biisenoje naudojamos $ios jungtys:

o Jungtis, kuriame kei¢iama dienos laiko reik§mé. Laiko kintamojo reik§mé yra
didinama kas valanda. Si kanalo jungtis yra aktyvuojama, jei laiko kintamasis yra lygus arba
daugiau uz 8 ir maziau uz 23. Sioje jungtyje yra naudojamas transliuojantis kanalas
t_connect_in_day, kuris sinchronizuoja kitas modeliy jungtis ir inicijuoja jy lygiagrety veikima.

o Jungtis, kuri aktyvuojamas, jei laiko reik§mé yra lygi arba didesné 23. Sioje
jungtyje naudojamas t_connect_to_night kanalas, kuris sinchronizuoja kity modeliy peréjima i$
dienos busenos ] nakties blisena.

Sio modelio tikslas — sinchronizuotai kontroliuoti sistemoje esan&ius modelius, siekiant
uztikrinti sinchronizuotg sistemos veikimg. Jame pagrindiné generuojama reiksmé — laikas ir savaités
diena (8iy reikSmiy generuojamas ciklas yra pavaizduotas4 Diagrama. Laiko ir savaités
generuojamos reikSmés sistemoje). Laiko ir savaités kintamyjy reik§més yra naudojami atvaizduojant

namy modeliuose suvartojamg valandinj elektros kiekj.
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'_[J, simulate[<=5]{time, week_day}
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4 Diagrama. Laiko ir savaités generuojamos reik§més sistemoje

2.2.2. Namo modelis

Antras naudojamas modelis — Namas (angl. House). Sis modelis yra naudojamas simuliuoti
sunaudojama elektros energija sistemoje. Sistemoje gali egzistuoti kelios namo modeliy kopijos;
bendras jy kiekis yra apibréztas visos sistemos parametru N (namy skaicius simuliuojamoje
sistemoje). Sis modelis, naudodamasis laiko modelio pateikiama informacija (time), generuoja namo
sunaudojamas valandines elektros energijos reikSmes. Namo sunaudojama elektra gali skirtis

priklausomai nuo namo id kintamojo.

house_start
(1 +id) - N™N

{_start
|_connect |
t_connect_in_day? t_connect_in_night?
update(u_e, u_p, el_use_of_house, time) A update(u_e, u_p, el_use_of_house, time)
day_mode - night_mode
days_away==0 &4 1==25 7~ time==0 and fm==0 and wp== 1
_normal_modefid]! ’
days_away=d O

hd ‘Q .. to_minimal_modefid]!

days_away=0

t_connect_to_night?
t_connect_in_day? decrease(days_away)
update_minimal(u_e, u_p. el_use_of_house, time)

t_connect_in_night?
update_minimal(u_e, u_p, el_use_of_house, time)

day_mode_out night_mode_out

t_connect_to_day?

2 Modelis. Namo modelis
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Siame modelyje esan¢ios biisenos:
e Namo bisenos pradzia — modelio pradzia, kuri sinchronizuojasi su laiko modeliu
naudojantis t_connect_start transliuojan¢iu kanalu ir pradeda lygiagrety sistemos darbg.

o Nakties busena (angl. night mode)- Sioje biisenoje esancios jungtys veikia tik

nakties rezimu. Su Sia blisena yra susijusios §ios jungtys:

o Jungtis, kurioje apskai¢iuojamas namo elektros sunaudojimas Kilovatvalandémis
nakties rezimu. Sioje kilpoje taip pat stebimas namo elektros individualus sunaudojimas ir
bendras visy namy elektros sunaudojimas visoje sistemoje.

o Jungtis, kurioje yra per¢jimas | atostogy rezimg (namas sunaudoja tik minimaly
kiekj energijos). Tikimybé, kad namas pereis j $ig bliseng yra apibréztas vc ir hd Kintamaisiais
(vc-kokia tikimybé, kad namas pereis | atostogy rezima, hd — kokia tikimybé, kad namas liks
dirbti normaliame rezime), Sie kintamieji padeda modeliuoti situacijas, kai sistema nezino ar
namas peréjo | atostogy biiseng.

o Jungtis pereinanati i§ nakties biisenos ] dienos ir yra inicijuojama transliuojancio

kanalo t_connect_to_day sinchronizacija.
e Dienos biisena (angl. day_mode) — Sioje biisenoje esancios jungtys veikia tik dienos
rezimu. Su $ia biisena yra susijusios §ios jungtys:

o Jungtis, kurioje apskaifiuojamas namo elektros sunaudojimas kilovatvalandémis
dienos rezimu. Sioje kilpoje taip pat stebimas namo elektros individualus sunaudojimas ir
bendras visy namy elektros sunaudojimas visoje sistemoje.

o Jungtis pereinanati i§ dienos biisenos j nakties ir yra inicijuojama su transliuojancio
kanalo t_connect_to_night sinchronizacija.

e Atostogy nakties blisena (angl. night_mode_out) — Sioje biisenoje pateikiama minimali
namo valandiné reik§mé nakties rezimu. Su Sia biisena yra susijusios §ios jungtys:

o Jungtis, kurioje apskaiiuojamas namo elektros sunaudojimas kilovatvalandémis
nakties rezimu, bet pateikiama minimali verté. Kiekvienas namas gali pereiti | atostogy rezima
individualiai.

o Jungtis pereinanati i§ nakties buisenos j dienos ir yra inicijuojama su transliuojancio

kanalo t_connect_to_day sinchronizacija.
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e Atostogy dienos biisena (angl. day_mode_out) — $ioje biisenoje pateikiama minimali namo
valandiné reik§me dienos rezimu. Su Sia biisena yra susijusios §ios jungtys:

o Jungtis, kurioje apskaiiuojamas namo elektros sunaudojimas kilovatvalandémis
dienos rezimu, bet pateikiama minimali verté. Sioje kilpoje taip pat stebimas namo elektros
individualus sunaudojimas ir bendras visy namy elektros sunaudojimas visoje sistemoje.
Kiekvienas namas gali pereiti | atostogy rezima individualiai.

o Jungtis pereinanti i$ dienos buisenos i nakties yra inicijuojama su transliuojancio
kanalo t_connect_to_night sinchronizacija. Sioje biisenoje, taip pat sumaZéja kintamojo
days_away reikSme, kuri nurodo, kiek atostogy dieny turi praeiti, kad namas grizty normale
veikimo biisena.

¢ Jungtis grazinanti namg j normalig dienos biisena. Si jungtis aktyvuojama, jei
days_away yra lygi 0 ir laiko (angl. time kintamojo) reik§mé yra lygi 23. Sioje jungtyje yra
naudojamas transliuojantis kanalas to_normal_mode[id] (id — Kkintamasis, nurodantis namo
numerj) kuris sinchronizuoja iSmaniojo skaitiklio gedimo modelio jungtis ir inicijuoja jy

lygiagrety veikima.

Siame modelyje pagrindinés generuojamos reik§més yra namy elektros sunaudojimas
kilovatvalandémis. Modelis gali pereiti j atostogy rezimg, kuriame namo suvartojama energija yra
minimali (matomas tarpas5 Diagrama. Dviejy namy modeliy generuojami elektros suvartojimo
duomenys). Sie duomenys yra naudojami kituose modeliuose rinkti ir apdoroti elektros sunaudojimo

duomenis, bei aptikti sugedusius iSmaniuosius skaitiklius.

Svarbu paminéti, kad namo modelyje Namy elektros suvartojimo reik§mes atvaizduojantys
duomenys (elektros valandinis sunaudojimo masyvas) yra paimti i$ jau atlikto Australijos industrijy

departamento eksperimento, renkant realius elektros sunaudojimo duomenis [34].
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"6 simulate [<=10] { time + 700, House(0).u_e, House{1).u_e}
Simulations (1)

1 I | |
1400 i 1 1 \ J .
1300 1

1200
1100
1000

B time + 700
] House[0].u_e
E3 House[1].u_e

value
-]
S

0 1 2 3 4 5 [ 7 8 9
time:

0 0.30 0.60 0,90 1.20 1.50 1,80 2.10 2.40 2,70 3.00 3.30 3.60 3.90 4.20 4.50 4,80
time

5 Diagrama. Dviejy namy modeliy generuojami elektros suvartojimo duomenys

10

2.2.3. Gedimo simuliacijos modelis
Tre¢ias naudojamas modelis — gedimo simuliacijos modelis. Siame modelyje simuliuojamos

keturios galimos situacijos, kurios gali daryti jtaka iSmaniyjy skaitikliy duomenims: atostogos,
suklastotos atostogos, skaitiklio atsijungimas ir skaitiklio duomeny iSkraipymas. Atostogy biisena

atsiranda namo modeliui peréjus ] atostogy rezima (minimaly elektros sunaudojimo rezimg), tuo tarpu

kitos biisenos turi susietg su jomis tikimybg.
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fm[0][id]=0,
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sb[0][id]=0 t_connect_to_night?

remave(r)

3 Modelis. Gedimy simuliacijos modelis

Siame modelyje esanéios biisenos:

e Sutrikimy pradzia (angl. failure_start) — modelio pradzia, kuri sinchronizuojasi su laiko
modeliu naudojantis t_connect_start transliuojanciu kanalu ir pradeda lygiagrety sistemos darba.

e Normali biisena (angl. normal_mode) — normali biisena, kai iSmanusis skaitiklis nepatiria

jokiy gedimy. Su $ia biisena yra susijusios §ios jungtys:
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o Jungtis, kuri perkelia modelj | tarping bliseng. Norint patekti j tarping blisena wp
Kintamasis turi bati lygus 1 (Sis boolean kintamasis yra lygus 1, kai praéjo savaité, taip siekiant
apmokinti sistema, pries leidzianti jai sugesti). Si jungtis taip pat pakei¢ia sb kintamojo reiksme,
kuri indikuoja, kad modelis, kurio numeris yra numeis id gali buti sugedgs.

o) Jungtis pereinanti j atostogy (angl. vacation) biisena. Si jungtis suveikia, kai
modelis namas pereina j atostogy biisena (naudojantis kanalu to_minimal_mode[id]). Sioje
jungtyje fm reik§mé tampa 1, nurodant kad tai pirmo tipo ,,gedimas* (sistemoje uzfiksuojama
kaip anomalija, bet nedingstant energijai, neturéty nieckas pasikeisti).

e Tarpiné buisena (angl. transitional) — tarpiné biisena tarp normalios biisenos ir gedimus
apibudinanciy biiseny. Su $ia blisena yra susijusios $ios jungtys:

o Jungtis i$ kurios modelis pereis j normalig biiseng arba suklastoty atostogy (angl.
fake_vacation) Tikimybé, kad modelis pereis | Sias buisenas yra apibréztos sr ir frt kintamaisiais
(sr — tikimybé, kad modelis grj§ j normalig buseng, frt — tikimybé, kad modelis pereis j
suklastoty atostogy biiseng). Peréjus j normalig buseng, sb Kkintamasis (sb — Kkintamasis
naudojamas patikrinti ar skaitiklis peréjo j gedimo buiseng) yra lygus 0, visais Kitais atvejais — 1.
Kintamasis fm nurodo kokj gedimg patiria modelis (fm reik§mé priklauso nuo biisenos j kurig
biiseng modelis peréjo, jei peréjimas yra ] normalig biiseng reikSmé iSlieka lygi 0, jei pereinama
] suklastoty atostogy — 2).

o Jungtis i§ kurios modelis pereis j iSsijungimo (angl. shut_down) arba atsitiktiniy
duomeny biusenas (angl. failure_random). Tikimybé, kad modelis pereis j Sias biisenas yra
apibréztos sr, frs ir frf tikimybémis (sr — tikimybé, kad modelis grj§ j normalig busena, frs —
tikimybé, kad iSmanusis skaitiklis pereis j iSsijungimo biisena, frf — tikimybé, kad modelis
pereis | atsitiktiniy duomeny bisenas). Peréjus j normalig buseng, sb kintamasis (kuris
naudojamas patikrinti ar skaitiklis peréjo 1 gedimo funkcija) yra lygus 0, visais kitais atvejais —
1. Kintamasis fm, nurodo kokj gedimg patiria modelis. Jei pereinant j normalig biiseng reik§mé
i8lieka lygi 0, peréjus j i8sijungimo — 3, peréjus ] atsitiktiniy duomeny — 4, netikry atostogy — 2.
e Atostogy biisena (angl. vacation) §i biisena atsiranda, kai namo modelis pereina j atostogy

rezimg. Su §ia biisena susijusios jungtys:
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o  Jungtis, kuri pereina | normaly rezimg. Namo modeliui peré¢jus j normaly rezima, |
§j rezimg taip pat pereina ir gedimo modelis.

e Suklastoty atostogy busena (angl. fake vacation) — §i busena pasiekiama, kai namas
sunaudoja jam normaly kiekj energijos, bet iSmanusis skaitiklis rodo, kad namas per¢jo | atostogy
biseng ir sunaudoja minimaly kiekj energijos. Su §ia biisena susijusios jungtys yra:

o  Jungtis pereinanti j taisymo (angl. repair) buiseng kartu su sinchronizavimu
sm_check? kanalu (kanalas naudojamas valdiklio modelyje, jo liepimu visi trikumus turintys
modeliai, pereina ] sgrasg skaitikliy, kuriuos reikia patikrinti). ReikSmé fm yra lygi 5, tuo
siekiant parodyti, kad $is skaitiklis dabar yra taisomas.

e I3sijungimo busena (angl. shut_down) — §i biisena pasiekiama, kai skaitiklis visai atsisako
veikti (néra siunciamos reikSmés). Nuo atostogy biisenos skiriasi tuo, kad atostogy biisenoje
siun¢iami minimalios reik§Smés, tuo tarpu Sioje biisenoje, modelis negamina jokiy reikSmiy. Su Sia
biisena susijusios jungtys yra:

o) Jungtis pereinanti j taisymo (angl. repair) buseng kartu su sinchronizavimu
sm_check? kanalu (kanalas naudojamas valdiklio modelyje, jo liepimu visi trikumus turintys
modeliai, pereina | sarasg skaitikliy, kuriuos reikia patikrinti). Reik§mé fm yra lygi 5, tuo
siekiant parodyti, kad Sis skaitiklis dabar yra taisomas.

e  Atsitiktiniy duomeny bisena (angl. failure_random) — i biisena pasiekima, kai skaitiklis
pradeda siysti reikSmes, kurios neatitinka namo sunaudojamy reikSmiy (reikSmés yra per didelés arba
per mazos). Su $ia blisena susijusios jungtis yra:

o Jungtis pereinanti j taisymo (angl. repair) buseng kartu su sinchronizavimu
sm_check? kanalu (kanalas naudojamas valdiklio modelyje, jo liepimu visi trikumus turintys
modeliai, pereina ] sarasg skaitikliy, kuriuos reikia patikrinti). ReikSmé fm yra lygi 5, tuo

siekiant parodyti, kad §is skaitiklis dabar yra taisomas.

Gedimy modelis negeneruoja reikSmiy, jo pagrindiné paskirtis — modeliuoti gedimus, nuo §io

modelio priklauso iSmanaus skaitiklio, gedimy aptikimo ir valdiklio modeliy darbas.
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2.2.4. ISmaniojo skaitiklio modelis

Ketvirtas naudojamas modelis — i§maniojo skaitiklio modelis. Siame modelyje simuliuojamas
iSmaniojo skaitiklio veikimas, tai yra namo duomeny perdavimas j sistema ir lokalaus elektros
sunaudojami istorijos kaupimas. Siame modelyje yra keturios pagrindinés biisenos: normali biisena
(angl. normal_mode), sugedimo busena (angl. break mode), suklastoty atostogy biisena (angl.
fakevacation_mode) ir atsitiktiniy duomeny biisena (angl. random_mode). Sios biisenos lemia, kokias
reikSmes skaitiklis pateiks i sistema. Jos pasiekiamos, kai gedimo simuliacijos modelis simuliuoja

gedima, tokiu atveju skaitiklis pereina | gedimo biiseng ir pradeda teikti numatytas reikSmes.

house_start
© o+
t_connect_start?
history_update(w_h_c.el_use_of_house, time, week_day)
©
=0

history_update(w_h_c.el_use_of_house, time, week_day)

connect_in_day?

history_update(w_h_c.el_use_of_house, time, week_day)

connect_in_night?

failure_normal?

history_update(w_h_c,el_use_of_house, time, week_day) history_update(w_h_c,el_use_of_house, time, week_day)

connect_in_day?

history_update(w_h_c el use_of house, time, week_day)

history_update(w_h_c.el use_of house, time, week_day
|_connect_in_night? t_connect_in_night?

break_mode
failure_vacation[id]?
§=2

random_mode
failure_normal?
5=0

history_update(w_h_c.el_use_of_house, time, week_day)

history_update(w_h_c.el_use_of house, time, week_day)
_connect_in_day? t_connect_in_night?

fakevacation_mode

4 Modelis. iSmaniojo skaitiklio modelis

Siame modelyje esancios biisenos:

e ISmaniojo skaitiklio pradzios busena (angl. sm_start) — modelio pradzia, kuri
sinchronizuojasi su laiko modeliu naudojantis t_connect_start transliuojanciu kanalu ir pradeda
lygiagrety sistemos darbg.

e Normali busena (angl. normal_mode) — Sioje biisenoje reikSmés pateikiamos ] sistema
sustampa su namo modelio generuojamomis reikSmémis ir atnaujina lokalig iSmaniojo skaitiklio

duomeny istorija. Su §ia biisena susijusios jungtys yra:
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o Jungtis, kurioje atnaujima lokali iSmaniojo skaitiklio elektros sunaudojimo istorija
dienos metu ir sinchronizuojasi su laiko modeliu naudojantis t connect in_day transliuojanciu
kanalu ir grizta j prading normalig biisena. Sunaudojimo istorija atnaujinama kas valandinj
sistemos vieneta.

o Jungtis, kurioje atnaujima lokali iSmaniojo skaitiklio elektros sunaudojimo istorija
nakties metu ir sinchronizuojasi su laiko modeliu naudojantis t_connect in_night
transliuojanc¢iu kanalu ir grjZta j prading normalig basena. Sunaudojimo istorija atnaujinama kas
valandin] sistemos vieneta.

¢ Jungtis, kuri pereina | i§sijungimo gedimo biiseng. Gedimo modeliui simuliuojant §j
gedima, naudojantis failure_break[id] (id — skaitiklio ir namo numeris) transliuojanéiu kanalu
ivyksta per¢jimas ] iSsijungimo gedimo bisena.

o Jungtis, kuri pereina j suklastoty atostogy biiseng. Gedimo modeliui simuliuojant §j
gedimg, naudojantis failure vacation[id] (id — skaitiklio ir namo numeris) transliuojan¢iu kanalu
ivyksta peré¢jimas i suklastoty atostogy biisena.

o Jungtis, kuri pereina ] atsitiktiniy reik§miy biiseng. Gedimo modeliui simuliuojant §j
gedima, naudojantis failure_random[id] (id — skaitiklio ir namo numeris) transliuojan¢iu kanalu
1vyksta peré¢jimas ] atsitiktiniy reikSmiy biiseng.

e I8sijungimo gedimo biisena (angl. break mode) — S§i busena pasiekiama gedimy
simuliacijos modeliui simuliuojant gedimo modelj. Esant Sioje busenoje, skaitiklis neperduoda i
sistema jokiy reik§miy, kai tuo tarpu namo modelis vis dar naudoja energijg. Sistemoje egzistuoja
didesné elektros paklausa, nei sistemai matoma paklausa. Sioje biisenoje veikia ios jungtys:

o Jungtis, kurioje atnaujinama lokali iSmaniojo skaitiklio elektros sunaudojimo
istorija dienos metu ir sinchronizuojasi su laiko modeliu naudojantis t_connect_in_day
transliuojanciu kanalu ir grjZta j prading gedimo biiseng.

o Jungtis, kurioje atnaujima lokali iSmaniojo skaitiklio elektros sunaudojimo istorija
nakties metu ir sinchronizuojasi su laiko modeliu naudojantis t _connect_in_night

transliuojanciu kanalu ir griZta | prading normalig biiseng.
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o Jungtis, kuri pereina j normalia biisena. Sis modelis sinchronizuojasi su gedimy
simuliacijos modeliu ir praéjus laikotarpiui, per kurj iSmanusis skaitiklis yra sutaisomas, grazina
modelj  normalig biisena.

e Suklastoty atostogy biisena (angl. fakevacation_mode) — §i biusena pasickiama gedimy
simuliacijos modeliui simuliuojant atostogy klastojama. Esant Sioje busenoje, skaitiklis perduoda
minimalias reik§mes ] sistema, kai tuo tarpu namo modelis sunaudoja didesn; kiekj energijos negu
praneSama sistemai. Sistemoje egsistuoja didesné elektros paklausa, nei sistemai matoma paklausa.
Sioje biisenoje veikia §ios jungtys:

o) Jungtis, kurioje atnaujinama lokali iSmaniojo skaitiklio elektros sunaudojimo
istorija dienos metu ir sinchronizuojasi su laiko modeliu naudojantis t_connect_in_day
transliuojanciu kanalu ir grjzta j atostogy klastojimo biisena.

o Jungtis, kurioje atnaujinama lokali iSmaniojo skaitiklio elektros sunaudojimo
istorija nakties metu ir sinchronizuojasi su laiko modeliu naudojantis t_connect_in_night
transliuojanciu kanalu ir grjzta j atostogy klastojimo biiseng.

o Jungtis, kuri pereina j normalia biisena. Sis modelis sinchronizuojasi su gedimy
simuliacijos modeliu ir pragjus laikotarpiui, per kuri iSmanusis skaitiklis yra sutaisomas,
modelis graZinamas j normalig biiseng.

o  Atsitiktiniy reikSmiy biisena (angl. random_mode) — biisena, kurioje sistemai perduodamos
reik§més neatitinka namo sunaudojimo elektros kiekio.

o Jungtis, kurioje atnaujinama lokali iSmaniojo skaitiklio elektros sunaudojimo
istorija dienos metu, vyksta sinchronizacija su laiko modeliu naudojantis t_connect_in_day
transliuojanciu kanalu ir griztama j atsitiktiniy reikSmiy busena.

o Jungtis, kurioje atnaujinama lokali iSmaniojo skaitiklio elektros sunaudojimo
istorija nakties metu, vyksta sinchronizacija su laiko modeliu naudojantis t_connect_in_night
transliuojanciu kanalu ir griZztama j prading atsitiktiniy reikSmiy biiseng.

o Jungtis, kuri pereina j normalia biisena. Sis modelis sinchronizuojasi su gedimy
simuliacijos modeliu ir pra¢jus laikotarpiui, per kurj iSmanusis skaitiklis yra sutaisomas, grazina

modelj ] normalig biiseng.
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Siame modelyje matome pasikartojan¢ius procesus: elektros suvartojimo istorijos atnaujinima
dienos ir nakties metu ir grjzimg | normalig biiseng. Pagrindinis skirtumas tarp buseny yra kokie
duomenys transliuojami j sistemg ir kaip jie yra iSsaugomi. Normaliojo biisenoje, renkami ir saugomi
duomenys atvaizduos tiksly sistemos vaizda, kai tuo tarpu kitos biuisenos iskreips tuos duomenis,
pavyzdziui visiSko gedimo biisenoje, skaitiklis nerinks duomeny, bet bandys atnaujinti lokalig istorija
nulinémis reikSmémis, suklastoty atostogy bisenoje bus bandoma pateikti duomenis j sistema
minimaliomis reikSmes ir atnaujinti istorija naudojantis klaidingomis reikSmémis, o atsitiktiniy
reikSmiy biisenoje bus pateikiamos atsitiktinés reikSmés, taip pat bandant iSkreipti lokalios istorijos

reikSmes.

Lokali istorija kaupiami saugant tris masyvus: savaitgalio valandiniy reikSmiy masyvas, dienos
valandiniy reikmiy masyvas ir minimaliy reik§miy masyvas. Sie masyvai yra apibrézti kintamuoju
w_h_c. Darbo dienos laikotarpiu yra skai¢iuojamas darbo dienos elektros sunaudojimo valandinis
vidurkis, savaitgalio metu yra skai¢iuojamas savaitgalio elektros sunaudojimo vidurkis ir yra nuolat
stebimas minimalus namo sunaudojimo kiekis per valanda. Siy kintamyjy prasmé yra Zinoti, kokiy
reikSmiy reikia tikétis i§ sistemy ateityje ir aptikti gedimus naudojantis istorijos neatitikimu su
realybe.

Sis modelis generuoja i§maniojo skaitiklio reikimes kurios yra pateikiamos j sistema (6
Diagrama. Namo ir iSmaniojo skaitiklio generuojami elektros suvartojimo duomenys). Modelis gali

pereiti j normalia, sugedusia, atsitiktiniy reikSmiy ir suklastoty atostogy biiseng, bet normalioje

biisenoje pateikiamos reikSmés atitinka name elektros sunaudojimo reikSmes.
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6 Diagrama. Namo ir iSmaniojo skaitiklio generuojami elektros suvartojimo duomenys

Sioje diagramoje (6 Diagrama. Namo ir i§maniojo skaitiklio generuojami elektros
suvartojimo duomenys) matome namo House(0) ir iSmaniojo skaitiklio SMInfo(0) generuojamas
reik§mes. Raudona linija reprezentuoja namo suvartojama elektros kieki, o mélyna atvaizduoja
namo elekiros sunaudotas reikimes, kurias uzfiksavo i¥manusis skaitiklis. Sio grafiko tikslas yra

vizualiai atvaizduoti iSmaniojo skaitiklio kaupiamy duomeny tiksluma.

2.2.5. Gedimo ieSkojimo modelis

Penktasis modelis — gedimo ie$kojimo modelis. Sis modelis stebi neatitikimus pateikiamose
reik§mése ir lygina jas su sukauptais duomenimis. Atradus duomeny neatitikimg sukauptai elektros
energijos suvartojimo istorijai, iSmanusis skaitiklis yra pazymimas kaip rizikingas (angl. flagged),
sistemoje saugomos elektros suvartojimo istorijos nebeatnaujinamos ir yra laukiama signalo iS$
valdiklio, ar sunaudojamas elektros kiekis atitinka sistemai zinomg elektros sunaudojama kiekj. Jeigu
nustatoma, kad sunaudojamas elektros kiekis neatitinka Zinomam elektros sunaudojimo kiekiui,
iSmanusis skaitiklis sistemoje pazymimas kaip sugedes. Jeigu sunaudojamas elektros kiekis atitinka
sistemoje zinomg sunaudojamg elektros kiekj, nuo iSmaniojo skaitiklio nuima rizikingo namo etiketé

ir toliau tesiamas duomeny kaupimo darbas.
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fl==0
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fl==0
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- N sm_check?
modeupdate() modeupdate()
fl=2
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t connect_in_night? t_connect_in_day?
update{fl,r) update(fl.r)
e A
fl==2 && wp==1
to_broken(id]!
modeupdate()
5 Modelis. gedimo ieskojimo modelis
Gedimo ieskojimo modelio biisenos:
e Gedimo ieSkojimo pradiné busena (angl. smdetectstart) — modelio pradzia, kuri

sinchronizuojasi su laiko modeliu naudojantis t connect start transliuojanciu kanalu ir pradeda
lygiagrety sistemos darba.

e Normali biisena (angl. normal) — biisena, kurioje sistema nerado jokiy gedimy, bet nuolat
tikrina ar iSmaniojo skaitiklio reikSmés atitinka tokias reikSmes, kokiy yra tikimasi, atsvelgiant |

sukaupta elektros naudojimo istorija. Sios blisenos jungtys:
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o Dienos ir nakties jungtys, kurios naudojasi kanalais t_connect in_day ir
t connect in_ night, tikrinti ar reikSmés atitinka tokias, kokiy tikimasi.

o Jungtis, sujungianti normalig biiseng su flag biisena, reiSkianti kad galimai rasta
klaida, bet dar reikia palyginti ar tai yra tik anomalija ar realus gedimas.

o Jungtis, sujungianti normalig biiseng su broken biisena, tai reiskianti kad iSmanusis
skaitiklis paduoda nulines reikSmes ir Sis skaitiklis sugedges.

e Pazyméta biuisena (angl. flag) — Sioje busenoje tikrinama, ar skaitiklio reikSmés vis dar
neatitinka tai ko mes tikimés i§ gaunamy reikSmiy, skaiiuojamas laikas ir laukiama ar valdiklis
perkels §j iSmanyjj skaitiklj j sugedusia blisena. Jei nustatytas laikas praeina ir valdiklis neperkelia
i¥maniojo skaitiklio j sugedusia biisena, skaitiklis grazinamas j normaliag bisena. Sios biisenos
jungtys:

o Dienos ir nakties jungtys, kurios naudojasi kanalais t_connect in_day ir
t connect_in_night, tikrinti ar reikSmés neatitinka tokiy, kokiy tikimasi.

o Jungtis, kuri perkelia iSmaniojo skaitiklio biiseng j sugedusig bliseng. Taip nutinka,
jei valdiklis atranda elektros paklausos neatitikimy ir reikia tikrinti visus probleminius
skaitiklius.

o Jungtis, kuri perkelia i§ paZymétos biisenos | normalig, pasibaigus nustatytam laikui
ir valdikliui neradus problemy elektros paklausoje.

e  Sugedusi biisena (angl. flag) — Sioje biisenoje esantis skaitiklis pazymimas sugedusiu ir bus
Sioje biisenoje tol kol jis bus pataisytas (sistemoje praeis nurodytas laikotarpis per kurj skaitiklis turi

biiti pataisytas).
2.2.6. Ismaniojo skaitiklio valdiklio modelis

Siame modelyje pagrindinis tikslas yra tvarkytis su duomeny saugojimu kritiniy situacijy metu,

kai iSmaniuoju skaitiklio informacija negalima pasitikéti arba jis nebesiun¢ia duomeny.
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t_connect_in_day’

checkdiff(time, week_dzy) ) fixdiff{time, week_day)

t connect_in_night?

fixdiff(time, week_day)

connect_in_night?

c_heckdiﬁ(time week_day)

a
broken_mode

a
normal_mode

6 Modelis. Ismaniojo skaitiklio valdiklio modelis

Sio modelio biisenos yra identiSkos gedimo ieSkojimo modelio biisenoms:

e ISmaniojo skaitiklio valdiklio pradiné biisena (angl. smdetectstart) — modelio pradzia, kuri
sinchronizuojasi su laiko modeliu naudojantis t connect start transliuojanciu kanalu ir pradeda
lygiagrety sistemos darbg.

e Normali busena, kurioje sistema nerado jokiy gedimy, bet nuolat tikrina ar i$maniojo
skaitiklio reikSmeés atitinka tokias reikSmes, kokiy yra tikimasi, atsvelgiant j sukaupta elektros
naudojimo istorija. Sios biisenos jungtys:

o Dienos ir nakties jungtys, kurios naudojasi kanalais t _connect_in_day ir
t_connect_in_night, tikrinti ar reik§més atitinka tokias, kokiy tikimasi.

o Jungtis, sujungianti normalig bliseng su pazyméta busena (angl. flagged_mode),
aktyvuojamas kanalas, kai sistema nusprendzia, kad iSmaniojo skaitiklio modelio gaunamais

duomenimis negalima pasitiketi.
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o Jungtis, sujungianti normalig bliseng su broken biisena, tai reiSkia kad iSmanusis

skaitiklis paduoda nulines reikSmes ir Sis skaitiklis yra sugedgs.

e Pazyméta busena (angl. flagged_mode) — Sioje buisenoje saugoma paros sunaudojimo
masyvo vidurkio kopija, nedarant jai jokiy pakeitimy, bet originalios istorijos reikSmés vis dar
atnaujinamos gaunamomis reik§mémis. Sios biisenos jungtys:

o Dienos ir nakties jungtys, kurios naudojasi kanalais t _connect_in_day ir
t_connect_in_night, jokie pakeitimai nevyksta sistemoje saugomai Kkopijai, bet wvyksta
originalaus paros elektros suvartojimo istorijos atnaujinimas.

o Jungtis, kuri perkelia iSmaniojo skaitiklio biiseng | sugedusig biiseng. Taip nutinka
jei valdiklis atranda elektros paklausos neatitikimy ir reikia sureguliuoti.

o Jungtis, kuri perkelia i§ pazymétos biisenos | normalig, pasibaigus nustatytam laikui
ir valdikliui neradus problemy elektros paklausoje.

e Sugedusi buisena (angl. broken_mode) — Sioje busenoje esantis skaitiklis pazymimas
sugedusiu ir Sioje biisenoje tol kol jis bus pataisytas (sistemoje praeis nurodytas laikotarpis per kurj
skaitiklis turi biiti pataisytas), elektros paklausa bus apskai¢iuojama remiantis istorijos duomenimis.

IsSmaniojo skaitiklio valdiklio modelio tikslas yra pastebéti neatitikimus jo stebimame
iSmaniajame skaitiklyje. ISmaniojo skaitiklio valdiklis pats negali nustatyti, kad iSmanusis skaitiklis
sugedo, nebent i§manusis skaitiklis visiskai nustoja siysti reik§mes. Sio modelio tikslas yra stebéti ar
yra neatitikimy tarp iSmaniojo skaitiklio generuojamy reikSmiy ir sukauptos istorijos. Jei neatitikimai

aptinkami, iSmanusis skaitiklis pazymimas, kaip jtartinas (angl. flagged mode).
2.2.7. Valdiklio modelis

Sio modelio tikslas yra stebéti sistemoje esandig elektros paklausg ir pastebéti gedimus
susijusius su sugedusiais, modifikuotais ar apgadintais iSmaniaisiais skaitikliais. Tai realizuojama
lyginant elektros energijos matavimus matuojant bendrg elektros sunaudojimg visoje sistemoje (Sioje
sistemoje matuojamas bendras tam tikros teritorijos elektros sunaudojamas kiekis) ir sumg
individualiy namy, kurie pateikia elektros sunaudojimo istorijg j sistemg. Atradus neatitikimg Visi

skaitikliai, kurie yra pazyméti kaip nepatikimi, yra perkeliami j sugedusiy biiseng.
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controler_start
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compareel()
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compareel()

brukean_sm

) 7 Modelis. Valdiklio modelis
Sio modelio biisenos:
e Valdiklio pradzia (angl. controler_start) — modelio pradzia, kuri sinchronizuojasi su laiko
modeliu naudojantis t_connect_start transliuojanciu kanalu ir pradeda lygiagrety sistemos darbg.
e Sistemoje neuzfiksuota gedimy (angl. no_broken_sm) — sistemos biisena, kai néra aptikta
gedimy. Sioje biisenoje naudojamos jungtys:
o Dienos ir nakties jungtys, kurios naudojasi kanalais t_connect_in_day ir
t connect in night, lyginanCios skaitikliy pateikiamas reikSmes ir pamatuotas elektros
sunaudojimo reikSmes.
o Jungtis, pereinanti j gedimai uZfiksuoti biisena. Si biisena pasiekiama, kai sistema
randa neatitikimus elektros paklausoje.
e Sistemoje uZzfiksuota gedimy (angl. broken sm) — biisena, kuri pasiekiama uzfiksavus
gedima. Sios biisenos jungtys:
o Jungtis, kuri turi kanalg, kuris praneSa apie Sios biisenos pasiekimg Kitiems

modeliams.
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o Jungtis, grazinanti Valdiklj j normalig biisena, tuo atveju, kai iSmanieji skaitikliai

patikrinti ir pakeisti.
Sio modelio pagrindinis tikslas — stebéti ar teikiama elektra ir apskai¢iuota paklausa sutampa.
Jei yra neatitikimy, visi skaitikliai, kurie buvo pazyméti kaip nepatikimi naudojantis iSmaniojo
skaitiklio valdiklio modeliu, yra pazymi, kaip suged¢. Kitais zodziais, iSmaniojo skaitiklio valdiklio
modelis atranda neatitikimus, o valdiklio modelis sprendzia ar nurodytus skaitiklius nurasyti, kaip

sugedusiais.

2.2.8. Energijos generavimo modelis

Astuntas modelis yra atsakingas uZ elektros gaminimg. Siuo modeliu siekiama atvaizduoti

vieting elektring ir jos generuojamas elektros pasiiilos reikSmes.
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8 Modelis. Energijos generavimo modelis
Elektros generatoriaus biisenos:
e Pradiné busena (angl. start_power_source) — modelio pradzia, kuri sinchronizuojasi su
laiko modeliu naudojantis t connect start transliuojanciu kanalu ir pradeda lygiagrety sistemos darba.
e Nefunkcionali biisena — §i biisena pasiekiama, kai sistemoje esantis elektros perteklius yra
per didelis ir gresia sistemos perkrova. Si biisena yra susijusi su §ia jungtimi:

o Jungtis, kuri aktyvuojama increase_power? kanalu esant sistemos perkrovos
nuslopimui ir pereina j minimalig elektros gaminimo biiseng. Sistemoje padidéjo elektros
poreikis, todél elektriné vél jjungiama.

e Minimalios gamybos biisena — biisena, kurioje elektriné pagamina maziausig kiekj

energijos. Su Sia blisena yra susijusios $i0s jungtys:
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o Jungtis, kuri pereina j nefunkcionalig biiseng naudojantis decrease_power?, nes yra
elektros energijos perteklius sistemoje.
o Jungtis, kuri pereina j vidutinés gamybos biiseng naudojantis increase_power?, nes yra
elektros energijos trilkumas sistemoje.
e Vidutinés gamybos biisena — biisena, kurioje elektriné pagamina vidutinj kiekj energijos.
Su $ia biisena yra susijusios §ios jungtys:
o Jungtis, kuri pereina ] minimalios gamybos biiseng naudojantis decrease_power?, nes
yra elektros energijos perteklius sistemoje.
o Jungtis, kuri pereina j aukstos gamybos biiseng naudojantis increase_power?, nes yra
elektros energijos trikumas sistemoje.
e Aukstos gamybos busena— biisena, kurioje elektriné pagamina didziausig kiekj energijos.
Su $ia biisena yra susijusios §ios jungtys:
o Jungtis, kuri pereina j vidutinés gamybos biiseng naudojantis decrease_power?, nes yra

elektros energijos perteklius sistemoje.

Sio modelio generuojamos reikimés yra pagaminamos elektros kiekis per valanda,

nesinaudojant atsinaujinanciais Saltiniais.

'_‘e, simulate [<=10] {ps.c}
Simulations (1)
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7 Diagrama. Energijos generavimo kontrolés modelio generuojamos elektros reik§més
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2.2.9. Energijos generavimo kontrolés modelis

Energijos kontrolés modelis reaguoja | esamg pasitla ir reguliuoja elektros gaminimo kiekj.
Kadangi atsinaujinantys elektros Saltiniai néra patikimi ir visi$kai priklauso nuo gamtos jégy, siekiant
patenkinti paklausg, pasitilos reik§més atnaujinamos reguliuojant elektros energijos pagaminimo
kiekj.

controler_start
t_p_p[0][time]=t_p_p[0][time]+c_g_p
usable_power=u_p[0][time]
a available_power=t_p_p[0][time]
store()
time==0
t_connect_in_night?

t p p[O][time]=t_p p[O][time]+c_qg _p
usable power=u_p[0][time]
available_power=t_p p[0][time]

t_connect start?

=
|
=
[
=
=
[1%)
%
.ll'fi
=
[
3
[14)

ncrease_powe

—— _p_nignt
L_connect in_night?

t_p_p[0][time]=t_p_p[O][time]+c_g_p
usable_power=u_p[0][time]
available_power=t_p_p[0][time]
store()

) 9 Modelis. Energijos generavimo kontrolés modelis

Sio modelio busenos:
e Pradiné biisena (angl. start power source) — modelio pradzia, kuri sinchronizuojasi su
laiko modeliu naudojantis t connect_start transliuojanciu kanalu ir pradeda lygiagrety sistemos
darba.
e  Aktyvioji busena, kurioje tikrinama ar pasiiila néra per didelé ar per maza, ir jei taip yra,
atitinkamai sumazinama arba padidinama elektros gaminama energija. Su Sia biisena susijusios

Sios jungtys:
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o Dienos ir nakties jungtys aktyvuojamos t_connect_in_night? ir t_connect_in_day?
kanalais, skai¢iuojant bendrg elektros paklausg ir pasitlg.

o Jungtys, kurios lygina pasiiilos ir paklausos reikSmes, ir atsizvelgus j elektros
pertekliy ar triilkuma, parenka ar sistema turi padidinti elektros gamybg (increase_power!)

ar sumazinti elektros pasitilg (decrease_power!).

Siame modelyje negeneruojama jokiy ypatingy reikimiy. Tai yra tik situacijos stebétojas.

Jis stebi elektros kiekj sistemoje ir sprendzia ar reikia didinti ar mazinti gaminamg elektros kiekj.

2.2.10. Oro simuliacijos modelis

Oro simuliacijos modelis simuliuoja aplinkos org. Pagrindinis kintamasis — debesuotumas.
Aptikta priklausomybé tarp debesuotumo, saulés energijos ir véjo gaminimo, kuri yra isreiksta jvedus
atitinkamas tikimybes. Didelis debesuotumas trukdo gaminti saulés energija, bet paprastai gerai

generuoja véjo energija

nect_start
solar_value_mean=solar_value[0][0]
w_k=1 solar_value_mean=solar_value[0][3]
2 w_k=9
notCloudy (0 = m - m = o m o e N )Q
connect_to_n ]TCR‘ solar_value_mean=solar_value[0]1].- -~ T.L_ solar_value_mean=solar_value[o]3] stronavClovdy” g
- Sy w_k=4 Lo T k=4 - Ja
Y, solar_value_mean=solar_value[0][0] T Tl solar_value_mean=solar_value[0][3], /
2‘\‘»\-7K =2 7 - w k=10 ’,’

\

solgr_value_mean=solar_value[0][1],/
w_k=3 .

I
solar_value_mean=solar_value[0][2],/
w_k=4 /

v_k=4

solar_value_mean=solar_value[0][0]
w k=2

-7 solar_value_mean=solar_value[0][2]~ - _

- w_k=4
solar_value_mean=solar_value[0][3]

solar_value_mean=solar_value[0][3]
\#_k =8

N

.

veryCloudy

\
Y solar_value_mean=solar_value[0][3
wW_k=6
PR

solar_valuel_mean=solar_value[0][3]; =~
w_k=9

10 Modelis. oro simuliacijos metodas
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Siame modelyje svarbiausios keturios biisenos:

e  Visiskai nedebesuota;
e  Truputi debesuota;
e Labai debesuota;

e Labai stipriai debesuota;

Siose biisenos daro jtaka véjo ir saulés elektros gaminimo intensyvumui. Saulés baterija gamins

daugiau energijos prie giedro oro.

2.2.11. Véjo jégainés modelis

Véjo reik§més priklauso nuo debesuotumo esanéio oro simuliacijos modelyje. Kuo daugiau

debesuotumo, tuo didesnés véjo stiprumo reikSmés.

t_connect_to_day?

w_day_mode w_night_mode
t connect in dav? t connect to night? t_connect_in_night?
t_connect_in_day? Won=w WKWt k=111
t_p_p{O][time]=t_p_p[O]time]+w_p —P_p{Ojftime]=t_p_p[O]time]+w_p

11 Modelis. Véjo jégainés modelis
Véjo jégainé turi dvi busenas: dienos ir nakties biisenos. Abi Sios bisenos skaiciuoja

pagaminamos elektros reik§me.
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8 Diagrama. véjo jégainés reik§miy generacija

Yra pastebéta tendencija tarp generuojamos elektros naudojantis véjo jégainémis ir
debesuotumo [35]. Kuo didesnis debesuotumas, tuo didesné tikimybé¢, kad véjo jégainé pagamins
daugiau elektros. Panasi tendencija pastebima tarp véjo generuojamos elektros ir nakties biisenos.
Nakties metu yra didesné tikimybé¢, kad véjo jégainiy generuojama energija bus stabilesné ir

galingesné, nes véjas yra stipresnis nakties metu [35].

2.2.12. Saulés baterijy modelis

Saulés baterijos gamina saulés energija. Taip pat kaip véjo jégaines, Siy baterijy galingumas
priklauso nuo debesuotumo oro simuliacijos modelyje. Kuo maziau debesy, tuo daugiau saulés

energijos yra pagaminama.
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time==0
s_g=g[0][time]"s_k*solar_value_mean/100
t=time

t_p p[0][time] =s_qg +t_p_p[0][time]

t_connect_start?

t=time

t_connect_in_night?

Bive s_g=g[0][time]*s_k"solar_value_mean/100
t=time

t_p_p[O]time] =s_g +1_p_p[0][time]

s_g=g[0][time]*s_k*solar_value_mean/100

t=time
t p p[0]time] =5 g+t p p[O][time]
t_connect_in_day?

12 Modelis. Saulés baterijy modelis

Sis modelis turi dvi galimas biisenas:
e Aktyvi busena — $i biisena yra dienos metu, kai galima gaminti saulés energija. Su Sia biisena

susijusios §ios jungtys:
o Jungtis, sujungianti aktyvig biisena su pasyvia, haudojantis t_connect_to_night kanalu. tuo
atveju, kai ateina naktis (saulés baterijg nebegaminama elektros).
o Jungtis, kuri skai¢iuoja pagaminama saulés energija dienos metu.
. Pasyvi biisena — nakties blisena, kurioje taip pat vyksta sistemos matavimai, bet gaunamos
reik§més yra labai minimalios (nesugeba patenkinti jokiy poreikiy).
o Jungtis, sujungianti pasyvig biisena su aktyvia, naudojantis t connect to day kanalu. tuo
atveju, kai ateina diena (saulés baterija pradeda gaminti elektra).

o Jungtis, kuri skai¢iuoja pagaminama saulés energija(labai nedidelius kiekius).
Saulés baterijy generuojama elektros kiekis:
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9 Diagrama. saulés jégainés reikSmiy generacija

Svarbu paminéti, kad saulés baterijy modelyje elektros pasiiilos reikSmes atvaizduojantys
duomenys (valandinis saulés baterijos generuojamy reik§miy masyvas) yra paimti i$ jau atlikto

Australijos industrijy departamento eksperimento, renkant realius elektros sunaudojimo duomenis

[34].
2.3.Modeliy veikimo apibendrinimas

Modeliuojama sistema sudaryta i§ 12 modeliy. Pirmasis Laiko kontrolés modelis turi
dienos ir nakties biisenas, jis naudojamas sinchronizuoti kity modeliy veikimg. Antras modelis yra
namo modelis, kuris turi dienos, nakties ir atostogy dienos ir nakties biisenas. Tre¢ias modelis yra
gedimy simuliacijos modelis ir jo paskirtis yra simuliuoti gedimus. Yra penkios pagrindinés
biisenos, kuriomis remiasi gedimy simuliacijos modelis. Pirmoji biisena yra normali biisena ir tol
kol gedimy simuliacijos modelis yra $ioje blisenoje, tol iSmaniojo skaitiklio modelis, taip pat yra
normalioje biisenoje ir nepatiria jokiy gedimy. Antra bisena yra atostogy bisena, ] kurig
patenkama, kai namo modelis pereina } atostogy btiseng. Namo modeliui grjzus j dienos ir nakties
bisenas, gedimo simuliacijos modelis grjzta ] normalig biiseng. Kitos trys biisenos (suklastotos
atostogos, iSsijungimas ir atsitiktiniy duomeny biisenos) simuliuoja iSmaniojo skaitiklio gedimus ir
1 jas yra tam tikras nustatytas Sansas patekti.
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Ketvirtas modelis yra iSmaniojo skaitiklio modelis ir jis turi keturias pagrindines biisenas,
kuriy aktyvumas priklauso nuo gedimo simuliacijos modelio (jei iSsijungimo biisena yra aktyvi
gedimo simuliacijos modelyje, ji bus aktyvi ir iSmaniojo skaitiklio modelyje). Penktas modelis yra
gedimo ieskojimo modelis ir jis turi tris biisenas: normali, pazyméta ir sugedusi. Sio modelio
tikslas yra ieskoti gedimy ir jei yra randamas neatitikimas, tas modelio objektas pereina | pazyméta
biisena. Se$tas modelis yra i$maniojo skaitiklio valdiklio modelis. Sio modelio tikslas yra
skai¢iuoti ir stebéti namo suvartojimo istorija. Sis modelis turi tris bisenas (normali, pazyméta ir
sugedus) ir | jas pereina, jei gedimo ieSkojimo modelis pereina ] tg biiseng (jei pazymima busena

yra aktyvi gedimo ieskojimo modelyje, ji bus aktyvi ir iSmaniojo skaitiklio valdiklio modelyje).

Septintas modelis yra valdiklio modelis, jo tikslas yra stebéti ar sistemoje nedingsta elektra.
Jei randami neatitikimai i§ bisenos ,,sistemoje nerasta gedimy* pereinama j biiseng ,,sistemoje rasti
gedimai®, tuo atveju gedimo ieSkojimo modelis pereina j sugedusig buseng. AStuntas modelis yra
energijos generavimo modelis, kuris turi tris biisenas (mazo, vidutinio ir auksto pajégumo biisena),

tarp kuriy keiciasi reaguodamas j energijos generavimo kontrolés modelj.

Devintas modelis yra energijos generavimo kontrolés modelis, jis turi tik vieng biisena,
kurioje nuolat tikrina ar sistemoje yra energijos perteklius ar triikumas sistemoje ir liepia energijos
generavimo modeliui pasikeisti tarp btseny. DeSimtas modelis yra oro simuliacijos modelis, nuo
kurio priklauso debesuotumas. Sis modelis daro jtaka véjo ir saulés jégainiy modeliams. Saulés
baterijy ir véjo modeliai turi dienos ir nakties blisenas. Saulés baterijos gamina daugiau elektros

dienos metu, o v&jo jégainés gamina daugiau nakties metu.

Modeliai sinchronizuoja savo apraSomus veiksmus Uppaal kanaly pagalba (zr. ISmaniojo

elektros tinklo sistemos komponentai)
2.4.Rezultatai

Naudojantis Uppaal uzklausy kalba, buvo patikrinti tam tikri sistemos vykdymo scenarijai ir

sistemos savybés. Kiekvienas scenarijus aptartas atskirame skyrelyje.
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2.4.1. Rysio nutritkimas tarp iSmaniojo skaitiklio ir vietinio Valdiklio

Siuo atveju ismanusis skaitiklis nebesiun¢ia duomeny j bendraja i$maniyjy tinkly sistema. Tai

reiSkia, kad gaunamos nulinés reikSmés i§ iSmaniojo skaitiklio, o tuo tarpu namas vis dar naudoja tam

tikrg kiekj elektros energijos.

Zemiau suformuluota Uppaal uzklausa tikrina, kokia yra tikimybé (tiksliau, tikimybinis
pasiskirstymas laiko prasme), kad gedimas, kai iSmanusis skaitiklis nustoja siysti reikSmes, bus

atrastas naudojantis gedimy radimy modeliu ir bus perkeltas | pazymétg sarasa:

Pr[<=10](<> SMFailure(0).fm == 3 && SMDetect(0).fl == 1)

'_'-J;. Prl==10){< > SMFailure(0}.fm == 3 and SMDetect{0).fl == 1)
Probability Distribution

I probability
E average

probability

1.40 1.52 1.64 1.76 1.88 2.00 2.1z 2.24 2.36
run duration in kime

10 Diagrama. Paskirstyta tikimybiy diagrama, tikrinanti, kad iSmaniojo skaitiklio rySio
nutritkimas gedimas bus uzfiksuotas klaidy ieSkojimo sistemoje

Naudodamiesi Uppaal statistinio modeliavimo jrankiu, mes sugeneravome $ig diagrama
(Paskirstyta tikimybiy diagrama, tikrinanti, kad iSmaniojo skaitiklio rySio nutrikimas gedimas bus
uzfiksuotas klaidy ieSkojimo sistemoje). Joje atvaizduojama, kaip kei¢iasi nurodytos uzklausos

tikimybé (y aSis), sistemos simuliacijos vykdymo realiu laiku (x aSis). Kitais Zodziais, sistemos
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reakcijos realaus laiko reikSmés yra susiejamos su to tikimybe Diagramoje taip pat matome zalia

linija, kuri nurodo sistemos reakcijos laiko vidurkj per visg sistemos paleidimo laika.

Siame darbe i§sikéléme tiksla aptikti iSmaniojo skaitiklio ry8io nutriikima su centrine sistema. I§
gauty rezultaty matome (diagramos), su kokia tikimybe (y asis) sistemoje gedimo (fm == 3) ir
gedimo aptikimo (fl==1) biisena sutampa, ir ieskojimo modelis pazyméjo §j skaitiklj, kaip nepatikima

(jei Sios biisenos sutampa, skaitiklis pazymimas kaip nepatikima).

Uppaal pateiké tikimybe, kad per visg sistemos veikimg, abiejy buseny vietos bus aktyvios
tuo paciu metu, vidurkis yra 10% (zalia linija). Tai pateikiama diagramoje (10 Diagrama.
Paskirstyta tikimybiy diagrama, tikrinanti, kad iSmaniojo skaitiklio rySio nutriikimas gedimas bus
uzfiksuotas klaidy ieskojimo sistemoje). Si diagrama parodo tikimybe, kad $ios dvi biisenos sutaps
ir tikimybé yra tokia maza, nes sistemos veikimo metu modeliy biisenos skiriasi (sistema gali
uzfiksuoti gedimg su kitu gedimo tipu, kurie bus paminéti véliau). Taciau §i diagrama parodo

gedimo ir radimo daznuma, jrodant, kad gedimas yra aptinkamas.

'_'-}_, Prl<=10](== SMFailure{0).fm == 2 and SMDetect{0).fl == 1)

Cumulative Probabilty Distribution
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11 Diagrama. Kumuliaciné tikimybiy diagrama, tikrinanti, kad i$maniojo skaitiklio rysio
nutritkimas gedimas bus uzfiksuotas klaidy ieSkojimo sistemoje
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Naudodamiesi Uppaal statistinio modeliavimo jrankiu, mes sugeneravome §ig diagrama
(Kumuliaciné tikimybiy diagrama, tikrinanti, kad iSmaniojo skaitiklio rySio nutrukimas gedimas
bus uzfiksuotas klaidy ieskojimo sistemoje). Sioje diagramoje matome, kaip tikimybe (y asis), kad
abi busenos (sistemos gedimo ir gedimo radimo) auga per sistemos veikimo laikg (x aSis) ir Koks

vidurkis uzfiksuotas

Siame skyriuje yra analizuojama, kokia yra koreliacija tarp paklaidos, kuri naudojama
bandant aptikti gedima, gali skirtis tam tikrg procenting dalj, ir kaip tai gali paveikti rySio
nutriikimo tarp i$maniojo ir vietinio Valdiklio aptikimo tikslumo. Si paklaida naudojama stebint
namo elektros energijos sunaudojimo istorija ir dabarting elektros energijos sunaudojimo reikSmés
skirtumg. Paklaida nurodo kokig procenting dalj Sios reikSmes skirtumas bus toleruojamas, iki kol

tai bus pazymeéta kaip klaida sistemoje.

Lenteléje pateikiami apibendrinti rezultatai i§ (2.4.1 RySio nutriikkimas tarp iSmaniojo

skaitiklio ir vietinio Valdiklio) skyriaus:

paklaida max avg min

5% 0,1 0,1 0,005
15% 0,11 0,08 0,002
25% 0,1 0,06 0,002
50% 0,11 0,01 0,001

1 lentelé Rysio nutriikimo tarp i$maniojo skaitiklio ir vietinio Valdiklio rezultatai manipuliuojant
paklaidos parametra

Matome, kad kuo didesné paklaidos reikSmée, tuo vidutinés ir minimalios reikSmés pradeda
kristi, indikuojant, kad gedimas yra sunkiau aptinkamas. Kuo didesn¢ paklaidos reik§meé, tuo
didesne tikimybeé, kad gedimas bus sunkiau ir 1é¢iau atrandamas.

Sis gedimas yra lengviausiai aptinkamas i§ visy gedimy, nes norint jj aptikti tiesiog reikia

stebéti ar nenutriiko rySys tarp skaitiklio ir Valdiklio. Jei rySys nutriko, skirtumas tarp sukauptos
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istorijos ir gaunamy reikSmiy yra palyginus didelis ir labai lengvai aptinkamas. Tod¢l skirtumas

tarp gaunamy reikSmiy, keiciant paklaidos reikSme, yra palyginus mazas.

24.2. Tyciniai gadinimai iSmaniyjy jutikliy tinkle
Si situacija nutinka, kai yra bandoma piktybiskai pakenkti i§maniojo elektros tinklo

sistemai, jai paduodant blogus duomenis (Siuo atveju yra pateikiami klaidingi duomenis, kad

namas yra atostogy rezime).

Zemiau pateikta formulé tikrina, kokia tikimybe, kad dviejy modeliy bisenos (namo ir

iSmaniojo skaitiklio netikry atostogy ir gedimo ieskojimo radimo biisena) bus aktyvios vienu metu.

Pr[<=100](<> SMFailure(0).fake_vacation and SMDetect(0).flag)

Kadangi sistema yra palyginus maza, klaidos radimo koeficientas yra 0.0981446, tai

reiskia, kad situacija bus aptikta 98% laiko.

Siame skyriuje yra analizuojama, kokia yra koreliacija tarp paklaidos, kuri naudojama
bandant aptikti gedima, gali skirtis tam tikrg procenting dalj, ir kaip tai gali paveikti tyc¢iniy
gadinimy i§maniujy jutikliy tinkle aptikimo tikslumo. Si paklaida naudojama stebint namo elektros
energijos sunaudojimo istorija ir dabarting elektros energijos sunaudojimo reik§Smeés skirtuma.
Paklaida nurodo kokig procenting dalj Sios reikSmes skirtumas bus toleruojamas, iki kol tai bus

paZzymeéta kaip klaida sistemoje.

Lentel¢je pateikiami apibendrinti rezultatai i§ (2.4.2 Tyc¢iniai gadinimai iSmaniyjy jutikliy

tinkle) skyriaus:

Namy kiekis paklaida max avg min
1 5 0,41 0,27 0,0
5 15 0,37 0,24 0,0
10 25 0,27 0,24 0,0
15 50 0,24 0,2 0,0
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2 lentelé TycCiniy gadinimy iSmaniyjy jutikliy tinkle rezultaty manipuliavimas naudojantis
paklaidos parametru
Sioje lentel¢je nurodoma, kaip daznai pasikartoja gedimo ir gedimo radimo biisenos.

Matome, kad kuo didesné paklaidos reikSme, tuo vidutinés ir maksimalios reikSmeés pradeda kristi,
indikuojant, kad gedimas yra sunkiau aptinkamas. Kuo didesné paklaidos reikSme, tuo didesné

tikimyb¢, kad gedimas bus sunkiau ir 1é¢iau atrandamas.

Sis gedimas yra sunkiausiai aptinkamas i3 visy gedimy. Tai yra todél, kad jis yra randamas
tik tuo atveju, jei yra pastebimi neatitikimai suvartojamoje elektroje ir iSmaniyjy elektros skaitikliy
pateiktuose duomenyse. Sioje situacijoje skaitiklis teikia duomenis, kad elektra yra suvartojama,
bet tik minimaliomis reik§mémis (pateikiami duomenys atitinka atostogy rezima, kai namuose néra
elektros vartotojy ir name pajungti elektros prietaisai sunaudoja minimaly kiekj elektros).
Sistemoje yra numatytos tokios situacijos, kai namas yra atostogy rezime, tad Siuo atveju reikia
atskirti tikras situacijas nuo netikry. Sistema tikrina sunaudojamg elektros kieki ir duomenis,
kuriuos siuncia iSmanieji skaitikliai, jei yra neatitikimas, namai esantys atostogy rezime,
pazymimi, kaip jtartini. Esant neatitikimams tarp sunaudojamo elektros kiekio ir iSmaniyjy

skaitikliy pateikiamy duomeny, Sie skaitikliai yra zymimi kaip sugedg.

24.3. ISsinchronizave matavimai

Zemiau pateikta formulé tikrina, kokia yra tikimybe, kad dviejy modeliy bisenos (Gedimo
simuliacijos modelio, atsitiktinés reik§més biisena ir gedimo ieSkojimo modelio paZyméjimo blisena)

bus aktyvios vienu metu:

Pr[<=10](<> SMFailure(0).fm == 4 && SMDetect(0).fl == 1)

Naudodamiesi tikimybiy pasiskirstymo diagrama (angl. probability distribtion) matome, kaip

tikimybé keiciasi Sistemos veikimo metu.
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'_'-.1, Prl<=10)(<> SMFailure{0).fm == 4 and SMDetect{0).fl == 1)
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12 Diagrama. Paskirstyta tikimybiy diagrama, tikrinanti, kad i§maniojo skaitiklio informaciniai
nukrypimai, bus uzfiksuoti klaidy ieSkojimo sistemoje
Siame darbe i$sikéléme tikslg aptikti iSkreiptas iSmaniyjy skaitikliy reikSmes. IS gauty rezultaty

matome, kad sistema aptiko gedimag ir gedimo ieSkojimo modelis pazymeéjo §j skaitiklj, kaip
nepatikimg per visas modelio gedimo situacijas. Gedimy atradimas suintensyvejo vidurj sistemos,

véliau ramiai leidZiantis prie nulio.

Uppaal pateiké tikimybe, kad per visg sistemos veikimg, abiem vietomis bati aktyvioms tuo
paciu metu, vidurkis yra 45% (reik§mé paimta i§ 12 Diagrama. Paskirstyta tikimybiy diagrama,
tikrinanti, kad iSmaniojo skaitiklio informaciniai nukrypimai, bus uzfiksuoti klaidy ieskojimo
sistemoje). Tai reiskia, kad §j gedimg sistemai yra lengva aptikti, bet sistemai yra palyginus sunku
pazymeéti §; skaitiklj, kaip sugedusia, nes naudojamas algoritmas pazymi skaitiklj kaip sugedus tik tuo
atveju, jei yra tam tikras kiekis dingusios elektros kiekis, o Sios elektros dingimo reik§més per mazos,

kad atkreipti sistemos démesj.

Siame skyriuje yra analizuojama, kokia yra koreliacija tarp paklaidos, kurig stebint namo
elektros energijos sunaudojimo istorija ir dabarting elektros energijos sunaudojimo reikSme
bandant aptikti gedimg, gali skirtis nuo tam tikro procentinio dydZio, ir kaip tai gali paveikti

iSsinchronizavusiy matavimy aptikimo tiksluma.
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Lentel¢je pateikiami apibendrinti rezultatai i§ (2.4.3 Klaida! Nerastas nuorodos $altinis.)

skyriaus:

paklaida max avg min

5 0,65 0,65 0,004
15 0,55 0,55 0,003
25 0,56 0,53 0,002
50 0,54 0,23 0,001

3 lentelé ISsinchronizavusiy matavimy rezultaty manipuliavimas naudojantis paklaidos parametru

Matome, kad kuo didesné paklaidos reik§Smé, tuo minimalios, vidutinés ir maksimalios
reik§meés pradeda kristi, indikuojant, kad gedimas yra sunkiau aptinkamas. Kuo didesné paklaidos

reik§me, tuo didesné tikimybeé, kad gedimas bus sunkiau ir lé¢iau atrandamas.

Sis gedimas yra lengviau aptinkamas, nei anks¢iau minétas, nes jam néra alternatyvios
situacijos, kai gedimas gali biiti blogai interpretuotas. Sio gedimo aptikimas vyksta stebint
suvartojamos elektros kiekj ir skaitikliy raportuojamus duomenis. Jei perduodami duomenys
neatitinka sukauptos istorijos, skaitikliai pazymimi, kaip jtartini. Atradus neatitikimus tarp

perduodami duomeny ir sunaudojamos elektros, jtartini skaitikliai yra paZymimi kaip sugede.

24.4. Sistemos negebéjimas surinkti tikslios informacijos

Dél auksCiau iSvardinty gedimy gali buti iSkraipoma elektros paklausa. Tai gali sukelti
finansinius nuostolius, tad svarbu atrasti metodus, kurie pataiso gedimy iskraipytas reikSmes, kad
elektros jmoné galéty pateikti saskaita klientui. Siuo atveju mes ta padarysime kaupdami elektros
sunaudojimo istorija ir atsizvelgdami j tikimybe, kad §is sukauptas istorijos kiekis atitiks realy vaizda.

Gaunama istorija yra paleidus simuliacija vienai savaitei be gedimy.
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AnkscCiau aptartuose gedimuose matéme, kad sistema aptinka gedimg ir ji sékmingai
uzregistruoja. Taciau kg daryti, kai sistema jj uzregistruoja. ir turi nuspresti kiek elektros namas
sunaudoja ir kiek elektros bus tiekiamg j sistemg. Tam yra generuojami namo elektros suvartojimo
istorija, pagal kurig nuspéjama kiek namas iSnaudos elektros. D¢l gedimy iSmaniojo skaitiklio

reikSmés ne visada bus lygios namo suvartojimo energijai.

Uzklausa, kuri randa tikimybg, kad namo elektros sunaudojimas néra lygus skaitiklio

generuojamiems duomenims(t.y. gedimai iSkraipé paklausg). Uzklausa yra suformuluota, taip:

Pr[<=10](<> House(0).u_e != SMInfo(0).ch )

Uzklausos rezultatas yra atvaizduotas tikimybés diagramoje:

'_'-.5 Pr[==10](« > House{0}.u_s = SMinfo(l).ch )
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13 Diagrama. Paskirstyta tikimybiy diagrama, tikrinanti ar skaitiklio surenkama informacija
atitinka sukauptai elektros suvartojimo istorijai.
IS diagramos matome, kad Sios tikimybés vidurkis yra apie 11%.
Si diagrama (13 Diagrama. Paskirstyta tikimybiy diagrama, tikrinanti ar skaitiklio surenkama
informacija atitinka sukauptai elektros suvartojimo istorijai.) parodo, kad nors iSmanieji skaitikliai
perduoda namy tkio elektros suvartojimg sistemai, jie ne visada yra patikimi. Skaitikliai gali bati

nepatikimi, ypac tais atvejais, kai jvyksta gedimas, kuris iSkraipo teikiamus duomenis sistemai. D¢l to
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matome, diagramoje atvaizduojamas situacijas, kai iSmanusis skaitiklis stebédamas sunaudojama

elektros energija neatvaizduoja realios situacijos, vietoj to pateikdamas iskraipytas reikSmes.

D¢l Sios priezasties. atradus gedimg, generuojamy reik§miy pakeitimas sukaupta istorija apie

namo sunaudojamg energija, pasitvirtino kaip tinkama praktika padedanti i§vengti klaidy.

Siame skyrelyje iSanalizuosime skirtingy konfigiiracijy rezultatus, kai rezultatas kinta
atsizvelgiant | stebimy namy kiekj (N). Lenteléje stebime, kaip kinta tikimybés vidurkis, kad
skaitiklyje esanti informacija, nesutaps su realia namo elektros sunaudojimo esanc¢ia informacija

simuliacijos paleidimo metu.

N max avg min
1 0,27 0,1 0,0
5 0,31 0,17 0,1
10 0,34 0,31 0,06
15 0,37 0,34 0,13

4 lentelé. Sistemos negebéjimo surinkti tikslios informacijos rezultaty manipuliavimas naudojantis
namy parametru
Tikimybe, kad iSmaniojo skaitiklio ir namo sunaudojama energija vienu momentu sutaps islieka

90%. Simuliacijos metu matome, kad padazné¢ja atvejy, kai tikimybé¢ (maksimali, vidutiné ir minimali
reikSme), kad Sios reikSmés nesutaps, uzkyla, jtraukiant kuo daugiau namy j simuliacija.

AnksCiau aptarti gedimai yra uzfiksuojami tik tuo atveju, jei aptinkami neatitikimai tarp
iSmaniyjy skaitikliy pateikiamos informacijos ir bendros sunaudojamos elektros. Jy tikslumas
priklauso ne tik nuo toleruojamos paklaidos, bet ir nuo kiek namy yra sistemoje. Kuo daugiau yra
namy, tuo mazesnis yra gedimo aptikimo greitis. Todél norint tikslumo, iSmaniyjy skaitikliy

Valdikliai turi stebéti atitinkama kiekj namy.

2.4.5. Atsinaujinanciy elektros Saltiniy nepastovumas

Atsinaujinanciy elektros Saltiniy nepastovumas, apsunkina iSmaniojo elektros tinklo pastangas

padaryti kuo lankstesng sistema.
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Zemiau suformuluota uzklausa grazina tikimybe, kad atsinaujinantys elektros Saltiniai patenkins

vartotojy elektros paklausa:

Pr[<=10](<> (sp.s_g + wt.w_p) > u_p[O0][time])

'_'-.}, Pri<=100(<> (sp.s_g = wtw_p } = u_p[0][time])
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14 Diagrama. paskirstyta tikimybiy diagrama, tikrinanti, atsinaujinanciy S$altiniy gebéjima
patenkinti sistemos elektros poreikj
Siame grafike matome, kad atsinaujinantys elektros Saltiniai gali patenkinti elektros energijos

paklausa, bet jy nepastovumas gali palikti sistemg be elektros Saltinio.
Viduting¢ tikimybe¢, kad sistema sugebés patenkinti vartotojy poreikius yra 16%.

D¢l elektros sistemos trikumy, yra jjungiama papildoma vietiné elektriné, kuri padeda suvaldyti
skirtuma. IS to mes galime daryti i§vada, kad integravus atsinaujinancius elektros $altinius, atsiranda

tam tiktas nepastovumo faktorius, dél kurio reikia lankstumo i$ kity sistemos komponenty.

Tikimybe, kad paklausos ir pasiiilos reikSmes néra lygios:

Pr[<=10](<> pc.Prieiga_power != pc.usable_power)
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Kaip matome §i reikSmé yra palyginus nedidelé (vidurkis apie 10%, kai Kuriais atvejais
tikimybé lygi 0):

'_'-J;, Pr[<=10]{<> pc.available_power != pcusable_power)

Probabilty Distribution

0.145 Il probability
B average

bility

proba

=]
—_
—_
L25]

0] 0.0078 0.0156 0.0234 0.0312 0.0390
run duration in time

15 Diagrama. Paskirstyta tikimybiy diagrama, tikrinanti ar sistemos pasitila nesugebés patenkinti

paklausos
Uzklausos rezultatai parodo, kad vidurkiné tikimybe, kad elektros paklausa bus nelygi pasiiilai

yra labai maza (apie 10%), bet net Sie mazyciai nukrypimai rodo biitinybe investuoti j baterijos
technologijas siekiant suvaldyti sistemos perkrova ir  sistema jtraukti energijos kaupimo jranga, kuri

padéty valdyti energijos perteklius ir trikumus.

Siame skyrelyje analizuosime situacija, kai netekus elektros tiekimo 3altinio, reikia pasikliauti
tik véjo ir saulés tiekiama elektra ir kokia tikimybé, kad tas poreikis bus patenkinamas.

Saulés ir véjo pajégumai priklauso nuo oro svyravimo. Todél tikimybeé, kad elektros paklausa
bus patenkinta, svyruoja tarp maksimalios ir minimalios reikSmeés sistemos simuliacijos metu.
Maksimali ir minimali reikSmé skiriasi priklausant nuo saulés ir v€jo jégainiy kiekio ir santykio

esancio sistemoje.
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N | Saulés baterijos | Véjo jégainés Max Min Avg
1 |1 20 0,31 0,0 0,01
1 |5 15 0,23 0,0 0,12
1 |10 10 0,17 0,0 0,11
1 |15 5 0,17 0,0 0,11
1 |20 1 0,21 0,0 0,09

5 lentelé Atsinaujinanciy elektros Saltiniy nepastovumo rezultaty manipuliavimas naudojantis véjo
jégainiy ir saulés baterijy parametrais

IS lentelés matome, kad atsinaujinanciy elektros Saltiniy pajégumas priklauso nuo saulés ir véjo
jégainiy santykio. Atlikto tyrimo metu matome, kad optimaliausias variantas yra 10 saulés baterijos ir
10 véjo jégainiy vienam namui.

KraStutiniai atvejai, kai saulés baterijy yra 20 karty daugiau nei véjo jégainiy arba prieSingai,
kai véjo jégainiy yra daugiau, rodo efektyvumo kritimg vidurkio atzvilgiu. IS to galime daryti iSvada,
kad norint kuo jmanoma daugiau patenkinti paklausos poreikius, reikalingas tam tikras balansas tarp
atsinaujinanciy elektros Saltiniy jégainiy.

Lyginant (16 Diagrama. Atsinaujinanc¢iy elektros Saltiniy nepastovumo rezultaty
manipuliavimas naudojantis 20 véjo jégainiy ir 0 saulés baterijy parametrais) ir (17 Diagrama.
Atsinaujinanciy elektros Saltiniy nepastovumo rezultaty manipuliavimas naudojantis 10 véjo jégainiy
ir 10 saulés baterijy parametrais) matome diagramas, kuriose tikrinama ta pati situacija su skirtingais
parametrais. Pirmoje diagramoje matome situacija, kai dominuoja tik vé¢jo jégainés, o antroje —
situacija, kai yra tam tikras balansas tarp véjo ir saulés jégainiy. Antroje diagramoje matomas tam
tikras balansas, patvirtinant hipoteze¢ kad balansas tarp véjo ir saulés jégainiy yra efektyvesnis

sprendimas, nei koncentravimasis ] vieno tipo Saltinj.
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'_'-.}, Pri<=10)(<> ( sp.s_g = wtw_p } > u_p[0][time])
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16 Diagrama. Atsinaujinanciy elektros $altiniy nepastovumo rezultaty manipuliavimas
naudojantis 20 véjo jégainiy ir 0 saulés baterijy parametrais
'_'-,'5 Pri<=10](<= ( sp.s_g = wtw_p } > u_p[0][time])
Frobabilty Distribution

Il probability
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17 Diagrama. Atsinaujinanciy elektros $altiniy nepastovumo rezultaty manipuliavimas
naudojantis 10 v&jo jégainiy ir 10 saulés baterijy parametrais



Rezultatai

Taigi Siame darbe buvo identifikuotos esminés iSmanaus elektros tinklo savybés, kartu su
gedimais, kurie dazniausiai kelig problema Siy iSskirstyty sistemy valdytojams. Tiriamos sistemos
savybiy ir gedimy analiz¢ leido taip pat identifikuoti standartinius gedimy sprendimus (t.y., sistemos
tinkamas reakcijas ] gedimus) bei sistemos parametrus, darancius didziausig jtaka modeliuojamai

sistemai (namy kiekis, paklaidos toleravimas, saulés ir véjo jégainiy kiekis sistemoje).

Buvo sukurtas iSmaniojo elektros tinklo prototipas (modelis) Uppaal modeliy tikrintojo
aplinkoje ir sumodeliuoti krastutiniai elektros tinkly gedimai, kurie buvo atvaizduoti Siame modelyje.
Sie gedimai buvo i3analizuoti Uppaal jrankio aplinkoje naudojantis statistiniais modeliy patikrinimo
metodais, identifikuoty savybiy ir skirtingy parametry reikSmiy atzvilgiu ir pateikti analizés
rezultatai. Analizés pagrindu buvo surastos silpnosios sistemos vietos (koncentravimasis ] vieng
atsinaujinantj elektros $altinj, stebimy namy perteklius, toleruojamos paklaidos dilema) ir palygintos

skirtingos konfigiiracijos.

Naudojantis Uppaal jrankiu buvo susidurta su keliais i8Siikiais. Vienas i§ jy buvo atminties
trikumas. Nors statistinis modeliy tikrinimo metodas tikrina tik tam tikrg kiekj biiseny, kad patvirtinti
savybe, sukurta sistema buvo per didelé, kad patikrinti tam tikras savybes. Norint su tuo susitvarkyti
modeliavimo kalbos supratimas. Suprasti ir tikslingai panaudoti Uppaal uzklausy kalba reikéjo daug
pastangy, nes pateikiamg dokumentacija buvo sunku suprasti. Nepaisant §iy trikdZiy, jrankis atliko

savo paskirt] ir sistema buvo sumodeliuota, o uzklausos buvo pateiktos.
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ISvados

Atlikus moksliniy Saltiniy analiz¢, Siame darbe buvo iSnagrinétos kiberfizinés sistemos, o
démesys buvo sutelktas | jy svarbiausias savybes. Taip pat buvo iSsamiai apzvelgtos iSmaniojo
elektros tinklo sistemos, jy charakteristikos ir dazniausiai pasikartojancios problemos, kurias
modeliavome Siame darbe. Toliau buvo tirti ir i$skirstyty sistemy verifikavimo metodai, jskaitant
modeliy patikrinimo biidus, jy pranasumus, palyginta su teoremy jrodymo verifikavimu, taip pat
iSanalizuota modeliy tikrinimo privalumai ir trikumai, atsizvelgiant j laiko logika ir laiko automatus.
Tada buvo nagrinétas statistinis modeliy tikrinimas, jo privalumai ir trikumai, taip pat palyginti
jrankiai, skirti Siam tikslui. Po to buvo pradéta detaliau analizuoti Uppaal jrankj, jskaitant jo sudeétj,
kalba, pritaikyma statistinio modelio tikrinimui, taip pat irankio privalumus ir trilkumus. Be to, buvo
paminéti darbai, kurie yra panasus j §j.

Toliau Siame darbe buvo susipazinta su uppaal modeliy kiirimo sistema ir patikrinti keli
reikalavimai susij¢ su iSmaniyjy tinkly reikalavimais. Giliau apZvelgta sukurti modeliai ir $Siy modeliy
tikimybés iStestuotos naudojantis verifikacijos metodais. IStestuoti naudojami metodai ir jy
patikimumas.

Pagrindiné darbe nagrinéjama sritis — gedimai iSmaniojoje elektros tinkly sistemoje. Atrinkti 5
dazniausiai pasikartojantys gedimai ir sumodeliuota sistema perkelta j Uppaal iSmanigja aplinka.
Sioje aplinkoje atlikta sistemos ir atrinkty gedimy simuliacija, bei sukaupti §iy gedimy duomenys.
Gedimai buvo iSanalizuoti pagal atrinktus kintamuosius ir analizés rezultatai pateikti dokumente.

Pagrindiniai parametrai, pagal kuriuos buvo analizuota sistemos rezultatai — toleruojama
gedimo paklaida ir namy skaicius sistemoje. Kuo didesné paklaida arba kuo didesnis kiekis namy
sistemoje, tuo mazesné tikimybe¢, kad sistema grazins tikslius rezultatus. Todél svarbu atrinkti tokia
paklaida, kuri toleruos greitai reaguos ] sistemos klaidas, bet neuzskaitys neteisingy klaidy pasikeitus
namo elektros vartojime. Taip pat buvo analizuojamos atsinaujinanéiy S$altiniy produktyvumas
atsizvelgus | saulés ir véjo jégainiy kiekio parametry reikSmés. Tyrimy rezultatai parodé, kad yra

reikalingas balansas tarp $iy jégainiy norint optimizuoti produktyvuma.
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Santrauka

Sio magistrinio darbo tikslas yra sukurti i¥maniojo elektros tinklo sistemos modelj
(prototipa), identifikuoti jo pagrindines savybes, gedimus ir gedimy sprendimus, iSanalizuoti
modelj statistinio modeliy patikrinimo metodais, naudojant Uppaal jrankio aplinka ir pateikti

analizés rezultatus.

Uppaal yra statistinio modeliavimo jrankis skirtas modeliavimui, validacijai ir
verifikavimui naudojant realaus laiko sistemas. Naudojantis Uppaal modeliavimo jrankiu buvo
sumodeliuoti  ir iSanalizuoti penki daZniausiai pasikartojantys gedimai. Sie gedimai buvo
iSanalizuoti naudojantis statistiniais modeliy patikrinimo metodais, identifikuoty savybiy ir
skirtingy parametry reik§miy atzvilgiu. Analizés rezultatai parodé sistemos silpngsias vietas, tokias
kaip koncentravimasis ] vieng atsinaujinantj elektros S$altinj, stebimy namy perteklius ir

toleruojamos paklaidos dilema.
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Summary

The aim of this master's thesis is to create a model (prototype) of a smart electric grid
system, identify its main features, faults, and fault solutions, analyze the model using statistical
model checking methods with the Uppaal tool, and present the analysis results. Uppaal is a
statistical modeling tool for simulation, validation, and verification of real-time systems. Using the
Uppaal simulation tool, the five most frequent failures were simulated and analyzed. These failures
were examined using statistical model checking methods for the identified properties and various
parameter values. The results of the analysis highlighted the weak points of the system, such as the
reliance on a single renewable electricity source, the excess number of monitored houses, and the

tolerable error dilemma.
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