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SANTRAUKA

Pagrindinis baigiamojo darbo tikslas — sukurti visapusiskai veikian¢ig ir Zero Trust
koncepcijg id¢jiskai atitinkancig saugumo strategija AWS debesijoje kuriamoms sistemoms.
Darbo metu buvo sprendziami $ie uzdaviniai: iSanalizuoti AWS debesijos teikiamus saugos
sprendimus bei Zero Trust pritaikomumg debesy kompiuterijoje, Suprojektuoti saugia AWS
debesijos infrastruktiirg, atitinkanc¢ig Zero Trust koncepcija, Sukurti Zero Trust koncepcija
atitinkanc¢ius praktinius debesy kompiuterijos saugos sprendimus bei infrastruktiira AWS
debesijoje, patikrinti sukurtos saugumo strategijos koncepcijg atitinkancios infrastruktiiros
saugumg imituojant galimas grésmes. Sukurta Saugumo strategija, atitinkanti Zero Trust
koncepcijg bei apimanti visg sistemg holistiS8kai. ISbandytas sukurtos sistemos taikymas AWS
infrastruktiiroje realizuojant tinklo viding bei iSoring sauga, tinklo mikrosegmentacija, atsarginiy
kopijy Sifravimg bei konfigiiravima, dirbtinio intelekto taikymag grésmiy aptikimui.

Raktiniai zodziai: debesija, sauga, nulinis, pasitikéjimas.



SUMMARY

The main objective of the thesis is to develop a fully operational security strategy for
systems built on the AWS cloud that is conceptually consistent with the Zero Trust concept. The
thesis addressed the following tasks: to analyse the security solutions provided by the AWS cloud
and the applicability of Zero Trust in cloud computing, to design a secure infrastructure for the
AWS cloud complying with the Zero Trust concept, to develop practical cloud computing security
solutions and infrastructure for the AWS cloud complying with the Zero Trust concept, and to test
the security of the infrastructure for the developed infrastructure complying with the Zero Trust
concept by simulating possible threats. A security strategy has been developed that is consistent
with the Zero Trust concept and covers the whole system holistically. The application of the
developed system to the AWS infrastructure is tested by implementing internal and external
network security, network microsegmentation, backup encryption and configuration, and the
application of artificial intelligence for threat detection.

Keywords: cloud, security, zero, trust.



1. ]VADAS

Sioje dalyje pateikiami baigiamojo bakalauro darbo tikslai, uzdaviniai, teorinés medziagos,
reikalingos uzdaviniy iSpildymui, analizé bei jgyvendinimas. Baigiamajj darbg sudaro aStuonios
dalys: jvadas, analitin¢ dalis, metodiné dalis, jgyvendinimo dalis, rezultatai ir apibendrinimas,
iSvados, literatiiros sgrasas, priedai.

Pasirinkta bakalauro darbo tema yra glaudziai susijusi su moderniyjy laiky diktuojamais
jvykiais bei aplinkybémis. Debesy kompiuterija yra itin placiai paplitusi, todél net archajiska
architektiirg taikancios jmonés stengiasi jgyvendinti hibridinés debesijos taikyma. Taip nutinka
dél to, jog imonéms vis maziau apsimoka kurti savo fizinius duomeny centrus bei juos ilaikyti
nei mokéti vieSosios debesijos tieke¢jams (AWS, Azure, Google Cloud). Dalis saugumo
atsakomybiy tenka debesijos platformai, o kita dalis naudotojui. Siekiant, kad buity uztikrintas
pilnavertiskas sistemos saugumas, reikia taikyti nulinio pasitikéjimo arba kitaip Zero Trust
koncepcija.

Taip pat vis daugiau jmoniy bei darbuotojy renkasi darbg nuotoliu. Tai atspindi darbo etikos
tinklas gali biti nesaugus. Jei ne itin apsaugotame tinkle naudojami keli prietaisai, uzkrésti
asmeniniai prietaisai gali tapti tiltu 1 darbui naudojamg jrenginj. Taip iSkyla grésmé jmonés
sistemoms. Tinkama sauga gali apsaugoti debesijoje esanCig sistemg ir nuo prisijungimy su
neteisétai perimtais prisijungimo duomenimis. Svarbu paminéti, jog debesijoje yra sunkiau
atpazinti ar naudotojas yra tai, kuo prisistato. Tod¢l yra itin svarbu taikyti nuolatinj naudotojy
veiksmy stebéjima bei jtartiny atvejy paieska. Taip galima uzkirsti kelig sistemos sutrikdymui ar
sunaikinimui.

Kitas svarbus aspektas yra hibridiné Rusijos agresija prie§ Lietuvg. Itin reikalinga stiprinti
Lietuvos imoniy bei institucijy debesijos infrastruktiros sauga, kadangi prieSiSkai nusiteike
kibernetiniai nusikaltéliai bando pakenkti. Vienas i$ kertiniy aspekty yra duomeny saugumas bei
geb¢jimas juos atkurti. Pritaikant Zero Trust koncepcijos id¢jas galima apsaugoti programas bei
duomenis nuo sistemos trikdymo ataky, duomeny perémimo bei kity uZpuolimy.

Ne maziau svarbus aspektas yra ir individualtis debesijos vartotojai. Debesy kompiuterija
nepatyrusiems naudotojams sukelia jspidj, jog viskas yra ganétinai paprasta ir saugu. Reikia
pabrézti, jog pagal atsakomybiy dalijimosi principa debesijy tiekéjai rapinasi tik dalimi saugos.
Tai reiskia, jog kita saugumo jgyvendinimo dalj naudotojas turi atlikti pats.

Zero Trust koncepcija néra konkreCiy zingsniy ar veiksmy seka, kurig jgyvendinus,
garantuojamas sistemos saugumas. | §ig sagvoka vertéty zvelgti kaip | nuolatinj postiimj gerinti
saugumg. Tai reiskia, jog sistema elementariai niekada néra pakankamai saugi, o jos viduje gali
buti jsibroveliy. Taip yra sukuriamas postiimis labiau saugoti savo programas, duomenis bei
infrastrukttros resursus.

Darbe pasirinkta atlikti tyrima AWS debesijos platformoje todél, jog AWS Siuo metu yra
labiausiai paplitusi vieSoji debesija ir yra lyderé rinkoje. Svarbu paminéti, jog AWS debesija
neturi sukurto Zero Trust jgyvendinimo sprendimo ar instrukcijy, kaip tai padaryti. Todél tyrimo
metu pritaikyta saugumo sprendimy visuma kuo labiau atsizvelgiant j Zero Trust koncepcija,
teigiancia, jog sistema yra nuolat nesaugi. [gyvendinus Zero Trust principy pritaikyma kuriamame



saugumo mechanizme, atlikti sukurtos AWS aplinkos testavimai. Bandymai atlikti imituojant
Jvairaus tipo nelaimes ar jsilauzimo bandymus.

1.1. Tikslas

Sio baigiamojo bakalauro darbo tikslas yra sukurti Zero Trust koncepcija atitinkan¢ia
saugumo strategija bei jg pritaikyti AWS debesijoje sukurtai infrastruktiirai pilnai jg apsaugant i8
naudotojo pusés.

1.2. Uzdaviniai

Bakalauro baigiamajam darbui issikelti uzdaviniai:
1. ISanalizuoti AWS debesijos teikiamus saugos sprendimus bei Zero Trust
pritaikomuma debesy kompiuterijoje.
2. Suprojektuoti saugia AWS debesijos infrastruktiirg, atitinkancig Zero Trust
koncepcija.
3. Sukurti Zero Trust koncepcija atitinkancius praktinius debesy kompiuterijos saugos
sprendimus bei infrastruktirg AWS debesijoje.

4. Patikrinti sukurtos Zero Trust koncepcija atitinkancios infrastruktiiros saugumg
imituojant galimas grésmes.



2. ANALITINE DALIS

Baigiamojo bakalauro darbo metu buvo nagriné¢jama Zero Trust saugos koncepcija bei
debesy kompiuterijos sauga. Taip pat analizuotas Zero Trust principy taikymas debesy
kompiuterijos saugoje. Sioje dalyje aprasyti ir AWS debesijoje taikomi saugumo jrankiai bei jy
savybeés.

2.1. Zero Trust

Siame skyrelyje pateikiama Zero Trust saugumo koncepcija bei jos ypatumai.

2.1.1. Zero Trust koncepcija

Zero Trust yra metodologija, kuri isvertus j lietuviy kalba, reiskia pasitikéjimo nebuvima
arba kitaip ,,nulinj pasitikéjima*. Si koncepcija nesilaiko grieztai suformuluoty taisykliy bei neturi
savo iSskirtiniy jrankiy. Tai skatina zvelgti | Sig koncepcija kaip | strategija, o ne iSbaigta
sprendima ar konkrecia technologija.

Nulinis pasitik¢jimas reiskia, jog visi tinkle dalyvaujantys komponentai (naudotojai,
prietaisai, programinés sgsajos) yra laikomi nepatikimais. Sistema, kurioje yra pritaikyta Zero
Trust saugumo strategija, prie§ atliekant kazkokius veiksmus, visuomet reikalauja tapatybés
patvirtinimo. Sistemos naudotojams bei programinéms sgsajoms yra paskiriamos minimalios
teisés, nevirSijan¢ios jy realaus poreikio. PavyzdZiui, programinei sgsajai dé¢l duomeny
apdorojimo reikia nuskaityti duomenis i§ konkre¢ios duomeny talpyklos. Tokiu atveju
programinés sgsajos teisés apims tik nuskaitymo operacijas toje duomeny talpykloje. Jeigu
prieigos teisé€s Siuo atveju apimty daugiau veiksmy ar daugiau duomeny talpykly, toks teisiy
priskyrimas jau nebeatitikty Zero Trust strategijos.

Nulinio pasitikéjimo strategija galima vadinti globalaus amziaus strategija. Ji ypatingai
pritaikyta Siuolaikiniam verslui, atsizvelgiant j darbuotojy saugumg nuotolinése, hibridinése ar
pilnai debesijos pagrindu veikianciose darbo aplinkose, siekiant apsisaugoti nuo sparciai
plintancios kenkéjiskos programinés jrangos bei jsilauzimy j sistemas. Zero Trust modelj
apibrézia Sie teiginiai [11]:

e Niekuo nepasitikék nepriklausomai nuo to, kur jis yra. Visada patikrink keleta karty.
e Maziausios biitinos teisés: prieigos valdymas grindZiamas ,,biitina Zinoti“ principu
ir yra grieztai vykdomas.

e Visi resursai turi buiti pasiekiami saugiai nepriklausomai nuo vietos.
e Dinaminis vartotojy, aplikacijy ir jrenginiy reitingavimas, vertés nustatymas.
e Kontroliuok ir analizuok visg duomeny srautg.

Tradiciniai saugumo modeliai daznai yra grindziami id¢ja, kad vidaus tinklo elementai yra
elementai néra saugis. Pagrindiniai metodai, leidZiantys jgyvendinti nulinio pasitikéjimo
strategijg sistemose yra dinaminis prieigos teisiy taikymas, autentifikavimo ir autorizavimo
procediros, nuolatinis tinkle dalyvaujanciy naudotojy, prietaisy bei programiniy sgsajy veiksmy
stebéjimas ir saugojimas, keliy veiksmy autentifikavimo priemoniy naudojimas bei atnaujinty
programy versijy naudojimas.



2.1.2. Zero Trust privalumai bei iSSukiai

Siame skyrelyje pateikiu Zero Trust modelio privalumus bei i§3tkius (Zr. 2.1 Lentelé).

v v —

Privalumai IsSukiai
Zero Trust koncepcija turi gera Peréjimas prie Zero Trust gali uztrukti (resursy
suderinamumg su debesija. reikalaujantis pritaikymas).
Zero Trust modelis itin palengvina nuotolinj Galimas naudotojy nepasitenkinimas.

tinklo naudojima (nuotolinis darbas).

Centralizuoti jrankiai patogiau leidzia stebéti | Pasenusias programas dél nesuderinamumo gali tekti
tinklo biiseng bei naudotojy veiksmus. atnaujinti skiriant nemazus finansinius isteklius.

Mazesnés galimybés duomeny nutekinimui. Didé¢jantys kaStai saugumo sriciai.

Zero Trust modelio jgyvendinimas yra ganétinai sudétingas ir laiko reikalaujantis procesas.
Sis sudétingumas kyla i§ to, jog yra reikalinga pilna sistemy inventorizacija. Visi prietaisai,
naudotojai bei programinés sasajos turi buti zinomi. Tuomet pagal reikiama prieigos lygi
nustatomos teisés kiekvienam naudotojui ar sgsajai. Kitas kertinis i$§tkis jgyvendinant Zero Trust
strategija yra sistemy suderinamumas. Yra tikimybiy, jog sistema turéty biiti atnaujinama
tinkamam komponenty tarpusavio suderinamumui. Tai gali sugeneruoti papildomus finansinius
kastus bei uztrukti papildomai laiko.

VW —

modelis sukuria sistemos kontrolés mechanizmus, leidZiancius stebéti tinkle vykstancius procesus
bei konkreciy prietaisy ar naudotojy atliktus veiksmus. Tai Zenkliai pagerina duomeny saugumo
situacijg [9]. Taip pat jvykus kritinei situacijai, yra lengviau imtis tolesniy veiksmy dél nuolatinio
tinklo stebéjimo. Nepaisant nemazy finansiniy kasty Zero Trust strategijos pritaikymui, Sis
procesas potencialiai apsaugo nuo daug didesnés finansinés nastos duomeny nutekéjimo atveju.

2.2. Debesy kompiuterijos sauga

Siame skyrelyje apzvelgiamos pagrindinés gerosios debesy kompiuterijos saugumo
praktikos ir principai.

2.2.1. Debesy kompiuterijos saugos svarba

Debesy kompiuterijos sauga apima teises, technologijas bei praktikas, kuriomis siekiama
apsaugoti debesijoje esancig infrastruktiirg bei duomenis. Prie§ pradedant detalesn¢ debesijos
saugos komponenty analize svarbu paminéti, jog debesy kompiuterijos saugoje yra kelios
suinteresuotos Salys. Viena Salis yra debesijos platformos kiiréjai, o kita — Sios platformos
naudotojai. Tam tikrais atvejais galime turéti dvi Salis viename, kai privataus debesies kiiréjai yra
ir jo naudotojai. Visgi, daznesné forma yra, kai Salys yra atskiros (vieSojo debesies kiiréjai AWS,
Microsoft Azure, Google Cloud Platform ir kt. bei naudotojai). Tokiu atveju pilnavertei debesijos
saugai reikia abiejy Saliy pastangy [10]. Tinkamai jgyvendintos saugumo praktikos apsaugo nuo
kylan¢iy riziky:

¢ Duomeny nutekinimo.

e Prieigos, kuri neturéty buti jgalinta, suteikimo.
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e Duomeny praradimo.
e Bendro naudojimo infrastruktiiros pazeidziamumo.
e Netinkamo debesijos resursy konfiguravimo.

e Netinkamo Sifravimo taikymo.

Sias rizikas galima eliminuoti tinkamai pritaikius saugumo praktikas tiek vieojo debesies
infrastrukturai (platformos kiiré¢jo atsakomybé), tiek debesijoje naudojamiems komponentams
(naudotojas). Kituose skyreliuose iSskiriamos pagrindinés saugos praktikos, darancios jtaka
bendrai debesijos biklei.

2.2.2. Duomeny Sifravimas

Vienas 1§ svarbiausiy debesijos saugumo aspekty yra tinkamas duomeny Sifravimas tiek
ramybés, tiek perdavimo metu. Tai garantuoja, jog prieigg prie duomeny turi tik jgalinti
naudotojai.

Duomeny Sifravimui galima naudoti tiek simetrinius, tiek asimetrinius raktus, sertifikatus
bei tokenus priklausomai nuo poreikiy ir debesijos paslaugy [3]. Taip pat svarbu paminéti, jog
Sifravimo raktai turi buti saugomi su ypatinga prieziiira.

Iprastai vieSuosiuose debesyse duomeny Sifravimas yra platformos kiiréjy prerogatyva.
Netgi sitlant tokius jrankius kaip valdomos duomeny baziy sistemos, platforma pasiriipina
tinkamu duomeny Sifravimu ir rakto saugojimu. Naudotojo atsakomybé¢ tokiu atveju yra uztikrinti
duomeny sauguma perdavimo metu. Taciau priklausomai nuo pasirinkimo, naudotojas gali biiti
atsakingas uz Sifravimo raktus ir pats.

2.2.3. Tapatybés ir prieigos valdymas

Tapatybés ir prieigos valdymas (IAM) yra kertinis mechanizmas debesijos saugoje. Jis
leidzia sukurti taisykles, jgalinancias arba draudziancias prieiga prie konkreciy duomeny,
paslaugy ar infrastruktiiros resursy. Taip galima iSskirstyti prieigos teises individualiai
kiekvienam naudotojui ar programinei sasajai.

Naudotojy autentifikavimui reikia naudoti slaptazodzius, biometrinius duomenis ar keliy
zingsniy autentifikavimg (MFA). Kiekvienam naudotojui teisés turi buti priskirtos remiantis nuo
rolés priklausancia prieigos kontrole (RBAC). Tai reiskia, jog naudotojas turi priskirta rolg,
igalintg atlikti konkrecius veiksmus sistemoje priklausomai nuo poreikio.

Taip pat galima kurti ir naudotojy grupes. Sis tapatybés ir prieigos valdymo vienetas taip
pat apibréZia prieigos teises, taciau j jj gali biiti priskirtas ne vienas naudotojas.

Tinkamai sukonfiguruota IAM dalis vieSajame debesyje leidzia atsekti naudotojy veiksmus.
IS esmes, kiekvienas veiksmas yra jraSomas ] zurnalg, administruojamg platformos kiréjy.
Tuomet pagal data, naudotoja bei veiksmo tipg galima atsekti, kas ir kada atliko konkrecius
veiksmus debesyje.

2.2.4. Infrastruktiros saugumo stiprinimas

Debesy kompiuterijos saugoje yra ypatingai svarbu nuolat stiprinti esamos infrastrukttiros
saugumg. Tai apima periodinj konfiguracijy perZitir¢jimg bei atnaujinima, iSvengiant saugumo
spragy. Daznas infrastruktiros perziiir¢jimas leidzia atsisakyti nereikalingy prievady, servisy ar
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funkcijy, kurie nebéra naudojami. D¢l kompiuteriniy resursy, kurie naudojami platformos
palaikymui ir paslaugy teikimui, atsakingi debesijos platformos kiiréjai.

Taip pat svarbu periodiSkai naujinti debesijos programing jranga bei naudoti
automatizavimo jrankius konfiguracijos standarty bei taisykliy uZtikrinimui. Vis délto, naudotojas
atsako uz tai, kg daro debesijos platformos jam suteiktuose resursuose. Vadinasi, naudotojas turi

uzdaryti nereikalingus prievadus, atnaujinti savo naudojama operacing sistema.

2.2.5. Atsakomybiy dalijimosi modelio taikymas

Debesy kompiuterijoje sauga yra klausimas, lieCiantis tiek platformos naudotojg, tiek
platforma. Sis mechanizmas yra vadinamas atsakomybiy pasidalijimo modeliu. Priklausomai nuo
debesijoje naudojamo jrankio, santykis tarp naudotojo ir platformos atsakomybiy kinta. [prastai
platforma yra atsakinga uz fizinius resursus bei jy prieziiirg, o naudotojas uz tai, kg daro ty resursy
izoliuotoje aplinkoje. Taciau vieSyjy debesy platformos turi daugybe valdomy jrankiy. Tokiu
atveju platformos atsakomybés iSauga, o naudotojo sumenksta. Sis santykis kinta priklausomai

nuo atsakomybiy pasidalijimo modelio rasies (zr. 2.2 Lentelé).

2.2 Lentelé. VieSojo debesies ir naudotojo atsakomybiy pasidalijimas.

Atsakomybiy Infrastruktiiros kaip | Platformos kaip paslaugos | Programos kaip
pasidalijimo paslaugos (laaS) (PaaS) paslaugos (SaaS)
modelis
Duomeny Naudotojas yra Naudotojai turi uztikrinti, Debesijos kiiréjai
apsauga atsakingas uz duomeny | jog duomenys bty saugiis atsakingi uz duomeny
apsaugg pats, tiek perdavimo metu. Duomeny sauga.
ramybés blisenoje, tiek sauga ramybés biisenoje
perdavimo metu. riipinasi debesijos kiiréjai.
Tinklo sauga Naudotojas atsakingas | Atsakomybé¢ yra abiejy Saliy. Debesijos kuréjai
uz tinklo Debesijos kiiréjai jgyvendina atsakingi, bet
segmentavima, saugumo parametrus, naudotojas gali
ugniasienes, steb&jimo naudotojas atsako dél reguliuoti prieiga
sistemas. atidaryty prievady ar kuréjy sukurtu keliu.
nesaugaus kodo raSymo
(pvz, Elastic Beanstalk).
Tapatybiy Naudotojais valdo savo Bendra atsakomybé. Sprendimg jgyvendina
valdymas tapatybes bei prieigas. debesijos platforma.
Naudotojas gali
koreguoti.
Fiziné sauga Uztikrina debesijos Uztikrina debesijos kiiréjai. UZztikrina debesijos
kiiréjai. kuréjai.
Autentifikavimas Naudotojai turi Bendra atsakomybé. Autentifikavimas
jgyvendinti Tapatybés patvirtinimas prizitirimas debesy
autentifikavimosi suteikiamas i§ platformos platformos, naudotojas
mechanizmus. puses, bet autentifikacija gali tik keisti sitlomus
reguliuojama pacio nustatymus pagal savo
naudotojo. poreikius.
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IS esmés, infrastruktiiros kaip paslaugos modelis suteikia naudotojui daug laisvés. Galima
pasirinkti saugumo technologijas savo nuoziiira ir jgyvendinti norimu mastu. Taciau tai perkelia
daugiau atsakomybiy naudotojui. VieSajame debesyje atsakomybés daznai yra dalijamos abiems
Salims, kiiréjui ir naudotojui. Tokia metodologija, platforma kaip paslauga, ypatingai iSplito, nes
naudotojui sumenksta atsakomybiuy, bet vis dar yra pakankamai lankstumo. Siame modelyje sauga
negali egzistuoti be vienos i$ Saliy. Tuo tarpu programos kaip paslaugos modelis leidzia vartotojui
naudotis reikalingu jrankiu, ripinantis tik jrankio viduje esanc¢iomis konfiguracijomis.

2.3. Debesy kompiuterijos sauga AWS debesyje

Siame skyrelyje analizuojami AWS vie$ajame debesyje sitilomi saugumo jrankiai bei jy
galimybés.

2.3.1. AWS Shield

AWS Shield turi ganétinai siaura, bet svarbig funkcijg. Tai yra apsauga nuo sistemy
trikdymo (DDoS) ataky. Sis jrankis yra valdomas, todé¢l naudotojui nereikia riipintis dél specifiniy
konfigtracijy.

Shield automatiskai aptinka beprasidedancias sistemos trikdymo atakas bei jas uzkardo.
Papildomai apsaugai galima integruoti AWS Shield su AWS sitloma ugniasiene WAF,
sustiprinant programy sauguma.

Sis jrankis sitilo apsauga tinklo (L3), duomeny perdavimo (L4) bei programos (L7)
lygmenyse [2].

2.3.2. AWS WAF

AWS WAF yra Amazon siiiloma ugniasiené. Sis jrankis padeda apsaugoti internete
veikiancias programas bei programines sasajas, uzblokuojant tam tikras tinklo uzklausas.

Viena 1§ pagrindiniy AWS WAF funkcijy yra tinklo uZklausy 1§ boty ribojimas. Tam
naudotojas gali sukurti specifines taisykles pagal savo poreikius. Taip pat §i ugniasiené saugo nuo
kibernetiniy ataky, pavyzdziui, SQL injekcijy [6].

Sis jrankis leidzia sukurti taisykles specifiniams IP adresams. Galima sudaryti tiek
juoduosius (angl. blacklist), tiek leistinus (angl. whitelist) IP adresy sgrasus. Taip pat galima
parinkti, koks atsakas bus siunciamas atgal, gavus tinklo uzklausg i§ konkretaus IP adreso.

2.3.3. AWS CloudFront

Amazon CloudFront veikia kaip du jrankiai viename. Viena jrankio savybé yra turinio
transliavimas tinkle, paskirstant jj jvairiose geografinése pasaulio vietose esanciuose serveriuose.
Si technologija reiskia, jog priklausomai nuo uzklausos siuntéjo fizinés lokacijos, parenkama
arCiausiai esanti turinio saugykla. Toks veikimo principas paspartina turinio teikima. Skirtingoms
geografinéms lokcijoms parenkami skirtinguose geografiniuose regionuose esantys AWS
infrastruktiiros serveriai.

Taip pat CloudFront, kartu su AWS Shield, suteikia naudotojui apsaugg nuo sistemos
trikdymo ataky. Svarbu paminéti ir tai, jog CloudFront §ifruoja tinklo uzklausas, taip dar labiau
padidinant sauguma.
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2.3.4. AWS Security Hub

AWS Security Hub yra centralizuotas jrankis, leidziantis vienoje vietoje stebéti AWS
paskyry sauguma bei automatizuoti saugos patikrinimus. Sis jrankis naudoja grafikus
informacijos apie saugumo situacija bei atitikimg nustatytiems standartams vizualiam pateikimuli.

Viena pagrindiniy $io jrankiy funkcijy yra surinkti bei atvaizduoti jvairius saugos radinius,
jzvalgas ar vertinimus vienoje vietoje. Sis ypatumas leidZia centralizuotai viename pasirinktame
regione naudotojui matyti bei valdyti surinktg informacijg i$ keliy skirtingy AWS regiony.

AWS Config jrankis yra privalomas §io komponento veikimui. Tai reiSkia, jog savo
paskyroje naudotojui biitina jjungti AWS Config. Taip yra dél to, jog Security Hub pasitelkia
AWS Config funkcijas saugos patikry atlikimui.

Sis resursas turi automatine integracija su AWS GuardDuty. Pastarasis komponentas siun¢ia
savuosius jvykius j centralizuotgjj Security Hub ASFF (AWS Security Finding Format) formatu
[7]. Radiniai daZniausiai i$siun¢iami per penkias minutes.

Security Hub yra puikiai integruojamas su treciyjy Saliy jrankiais. Integracija galima tiek
radiniy ] Security Hub siuntimui (Aqua, 3CoreSec), tiek radiniy i§ Security Hub gavimui
(Atlassian, Fortinet).

2.3.5. AWS IAM

AWS TAM yra tapatybiy valdymo jrankis Amazon debesijoje. Tai yra vienas kertiniy
resursy, kadangi nuo jo priklauso visos prieigos teisés. Siuo jrankiu galima kurti naudotojus,
naudotojy grupes, roles bei taisykles.

AWS taisyklés apibrézia jvairius veiksmus, kuriuos galima atlikti jvairiais AWS jrankiais
[8]. Tuomet taisyklés gali biti priskiriamos prie tapatybiy (naudotojas, grupé arba rolé). Geroji
praktika yra taisykles priskirti rolei, kuri turi konkrecig funkcijg. Tokia rolé gali buti panaudota
AWS TAM sukurty naudotojy.

Siame jrankyje yra itin svarbu sutekti minimalias reikalingas teises tapatybiy subjektams,
kadangi tinkamai paskirstytos teisés zenkliai sumazina saugumo spragy rizikas.

2.3.6. AWS GuardDuty

AWS GuardDuty yra grésmiy atpaZinimo jrankis, gristas dirbtiniu intelektu. Jis susideda 1§
keliy svarbiy komponenty: masininio mokymosi algoritmy, grésmiy analitikos bei naudojamy
treciyjy Saliy jrankiy. Pagrindinis GuardDuty tikslas yra apsaugoti naudotojo valdomas AWS
paskyras, jose esancius duomenis bei programas ir jy komponentus.

GuardDuty vykdo nepertraukiama AWS paskyry stebéjima. Siais stebéjimais yra ieSkoma
kenkéjiSkos veiklos pozymiy, o steb¢jimy duomenys yra panaudojami detalioms saugumo
ataskaitoms, kuriais remiantis galima atitaisyti zalg arba sukurti papildomus saugumo garantus.

Sis jrankis gali analizuoti jvairius duomenis:
e AWS CloudTrail jvykiy jraSus (angl. ,Jlogs*) — nejprasty programinés s3sajos
uzklausy, resursy sukiirimo ar iStrynimo aptikimui.
e AWS VPC tinklo uzklausy jraSus — nejprasty IP adresy ar vidiniy tinklo uzklausy
pastebéjimui.
e DNS jvykiy jrasus —uzkoduotos informacijos siuntimo DNS uzklausomis aptikimui.
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GuardDuty teikia radinius (angl. ,,findings*) apie auk$¢iau minimus duomeny Saltinius.
Kiekvienas radinys yra vertinamas pagal jo pavojingumo lygj (aukstas, vidutinis arba Zemas).

2.3.7. AWS Inspector

AWS Inspector yra dar vienas automatizuotas debesijos saugos jrankis. Jis pristatomas kaip
pazeidziamumy ar riziky valdymo resursas. Inspector pagrindin¢ funkcija yra tikrinti
kompiuterinius resursus dél programinés jrangos saugumo ar tinklo nustatymy spragy.

Patikrinimy atlikimui Sis jrankis naudoja AWS EC2 virtualias masinas, AWS ECR
konteineriy Sablonus arba AWS Lambda funkcijas. Kai Inspector aptinka tinklo konfigiiravimo
spragg arba programinés jrangos pazeidziamuma, yra sukuriamas radinys.

Radiniuose yra jvertinamas kiekvienos saugumo spragos lygis. Taip pat nurodomas
paveiktas resursas, aptikta saugumo spraga bei pazeidziamumo sprendimo biidas.

2.3.8. AWS Verified Access

AWS Verified Access jrankis suteikia galimybe saugiai pasiekti programas be VPN
(virtualus privatus tinklas) konfigiiravimo. Sio jrankio pagalba naudotojas gali sukurti saugumo
taisykles, kuriomis remiantis nusprendZiama, ar programos vartotojai gali naudotis programa. Tai
reiskia, jog naudotojai, neatitinkantys nustatyty taisykliy, neturés prieigos.

2.3.9. AWS VPN

AWS VPN yra Amazon siiilomas virtualaus privataus tinklo sprendimas. Sis jrankis
automatiSkai prisitaiko prie prisijungimy skaiciaus, todél naudotojui nereikia galvoti apie
iSpleciamumo konfigiracijas.

AWS siiilo keliy tipy VPN. Vienas i$ jy yra AWS Client VPN, o kitas AWS Site-to-Site
VPN. Pastarasis yra skirtas saugiam prisijungimui i§ duomeny centro ar jmonés ofiso | AWS
debesija. AWS Client VPN yra skirtas nuotoliu dirban¢iy Zmoniy apsaugotam resursy pasiekimui
tinkle tiek jmonés fizinése lokacijose, tick AWS debesijoje.

2.3.10. AWS KMS

AWS KMS yra valdomas rakty saugojimo jrankis. Sis komponentas supaprastina naujy
kriptografiniy rakty kiirimg ar jy valdyma. KMS rakty saugojimui naudoja kompiuterinés jrangos
saugos modulius (HSM) pagal ,,FIPS 140-2 Cryptographic Module Validation Program*
programa [1].

AWS KMS lengvai integruojasi su kitais duomenis Sifruojanciais AWS resursais. Taip pat
Sis jrankis veikia kartu su CloudTrail tam, jog biity stebimas rakty panaudojimas ar keitimas.
Naudotojas gali kurti tiek simetrinius, tiek asimetrinius raktus.

2.3.11. AWS CloudTrail

AWS CloudTrail veikia kaip auditavimo zurnalas. Siame jrankyje galima atsekti kiekvieng
AWS paskyroje atlikta veiksmg. Paieskos palengvinimui yra taikomi jvykiy tipy, laiko intervalo
bei naudotojo, atlikusio veiksma, pasirinkimai.
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CloudTrail renka duomenis i§ visy AWS valdymo mechanizmy (grafinés sasajos,
programinés sasajos, komandinés eilutés) [5]. Sis jrankis yra aktyvuojamas sukiirus Amazon

paskyra.

2.3.12. AWS Certificate Manager

AWS Certificate Manager yra naudojamas vieSy bei privac¢iy SSL bei TLS sertifikaty
kiirimui bei prieziiirai. Tai sumazina naudotojo atsakomybe sertifikaty priezitroje, kadangi
sertifikaty pirkimu, aktyvavimu bei naujinimu riipinasi Amazon Certificate Manager.

Naudotojas taip pat gali pasirinkti ir savo sertifikatus, taciau jiems negalimas automatinis
atnaujinimas Certificate Manager sistemoje. AWS Certificate Manager sertifikatai gali biti
naudojami vienam, keliems ar ,,wildcard* (sertifikatas, saugantis visus domeno subdomenus)
domeny vardams.

2.3.13. AWS Detective

AWS Detective yra jrankis, ieSkantis saugumo problemy priezas¢iy. Naudotojui tai
palengvina paieskas, kadangi Detective naudoja masininio mokymo algoritmus bei grafikus. Sis
jrankis automatiskai renka duomenis bei jrasus i$ kity AWS resursy (CloudTrail jrasai, VPC tinklo
jrasai). Tai padeda greifiau surasti saugumo rizikos ar jau egzistuojancios problemos kilme.
Tuomet galima tinkamai pritaikyti saugumo rizikos Salinimo strategija.

2.3.14. AWS CloudWatch

AWS CloudWatch yra Amazon resursy ir naudotojo programy stebéjimo jrankis. Jis pats
realiuoju laiku matuoja jvairiy Amazon jrankiy bilkle bei agreguoja stebéjimo rezultatus.
CloudWatch numatytieji nustatymai sukuria stebéjimo grafikus bei jvykiy grupes kiekvienam
naudojamam resursui.

Steb&jimo grafikai vizualiai pateikia bliseng apie pasirinkta AWS resursg. Juose galima
keisti laiko intervalg, grafiko tipg bei pasirinkti konkrecius resursus pagal pavadinimus.

Taip pat Sis jrankis turi perspéjimy (angl. ,,alerts) sistema. Vartotojas pasirenka naudojama
resursg, matuojamg savybe bei jos ribines vertes. Pasiekus ribing verte CloudWatch iSsiuncia
pranesima.

2.3.15. AWS Macie

AWS Macie yra masininio mokymo jrankis, aptinkantis jautrig informacijg. IS esmes, tai
yra duomeny nuskaitymo resursas, ieSkantis saugumo spragy bei naudojantis Sablony atitikimo
mechanizmg. Tai reiSkia, jog Macie jrankis apmokomas atskirti jautrig informacija (adresai,
banko kortelés duomenys, asmens kodai, slaptazodziai) pagal ivairius tokiy duomeny pavyzdzius.

Dazniausiai duomenys yra laikomi AWS S3 talpykloje. Tuomet Macie ieSko jautrios
informacijos. Apie duomeny saugos spragas jrankis praneSa generuodamas radinius. Kiekvienam
radiniui yra priskiriamas pazeidZiamumo laipsnis. Galima sukurti automatizuotas taisykles tokiy
pazeidziamumy sprendimui.
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2.3.16. AWS Config

AWS Config yra jrankis, centralizuojantis paskyroje naudojamy AWS resursy
konfigiiracijas. AWS Config galime pamatyti, kaip resursai yra susij¢ tarpusavyje, kaip jie yra
sukonfigiiruoti bei kaip buvo konfigiiruoti praeityje. Tai leidzia stebéti resursy tarpusavio sgveikas
bei konfigtiracijy pokycius laike [4].
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3. METODINE DALIS

Sioje dalyje aprasomas kurtas metodas bei jo seka.

3.1. Aplinkos kirimas

Siame skyrelyje apra$ytas pirminés aplinkos kirimas bei jam naudoti jrankiai. Toks
aplinkos sukiirimas apibiidina maziau apsaugotos aplinkos kiirima.

3.1.1. Pasirinkti jrankiai

Tyrimo dalies aplinkos sukiirimui pasirinkta AWS debesija. Vienas i$ esminiy argumenty,
lémusiy tokj pasirinkima, yra gana stipriai akcentuojama saugumo sritis bei daugybe
egzistuojan¢iy saugumo jrankiy. AWS periodiskai kuria naujus produktus, orientuotus j sistemy
sauga, bei atnaujina jau esamus.

Taip pat AWS debesija kuria mokomuosius straipsnius tiek apie savo kuriamus jrankius,
tiek apie jvairius saugumo aspektus (jskaitant ir Zero Trust taikyma).

Dalj AWS debesijos infrastruktiiros resursy nuspresta kurti Terraform kodo jrankiu, dalj
nuspresta kurti pasitelkiant grafing AWS paskyros s3saja.

3.1.2. Tinklo dalies kurimas
Tinklo dalies kiirimui panaudoti oficialis Terraform moduliai, leidziantys koncentruociau
apraSyti AWS VPC (izoliuotos tinklo dalies AWS debesijoje) resursg. AWS VPC tinklo
konfigiiravimas apima potinkliy apraSyma, tinklo lenteliy (angl. route table), NAT Gateway ir
Internet Gateway kiirima, IP adresy priskyrimg bei AWS VPC lygmens ugniasienés (angl.

security group) taisykliy reguliavima.

3.1.3. Prieigy ir teisiy dalies konfiguravimas

Prieigos ir teisés sukurtos AWS IAM roliy bei taisykliy pagalba. Kiekvienam kuriamam
komponentui priskiriamos tik funkcijos atlikimui reikalingos prieigos. Terraform jrankiu kai
kuriems resursams automatiskai parenkami ir sukuriami teisiy nustatymai.

3.1.4. Duomeny bazés kirimas

Duomeny bazei panaudota AWS RDS duomeny baziy valdymo sistema. Pasirinkta AWS
RDS PostgreSQL duomeny bazé. Siai duomeny bazei pritaikomi AWS KMS numatytieji
Sifravimo raktai.

Atskirai yra kurtos bei konfigtiruotos AWS RDS duomeny bazés ugniasienés taisyklés,
leidziancios uzklausas i$ konkreciy IP adresy ar kity ugniasienés taisykliy grupiy. Taip pat sukurti
AWS RDS duomeny bazés parametrai.

3.1.5. Duomeny talpyklos kiirimas

Duomeny saugojimui sukurta AWS S3 talpykla. Siam jrankiui nustatyta galimybé uzklausas
siysti bei priimti per programing sgsaja. Taip pat sukonfigiiruota AWS S3 ugniasiené.
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3.1.6. Serveriy kurimas

Tyrimo programos paleidimui panaudotas AWS EKS Kubernetes klasteris su AWS EC2
virtualiomis masinomis kaip mazgais. Mazgams parinkta Linux Ubuntu operaciné sistema.
Prieigai prie AWS EKS Klasterio pridéta kubeconfig konfigiiracija. Taip pat palikta galimybé
naudoti Systems Manager prisijungimg AWS debesijoje. EKS valdomajam bei vykdantiesiems
mazgams priskirtos reikalingos IAM priegos. Sio zingsnio metu taip pat sukurta AWS EC2
virtuali masina, skirta prisijungimui prie AWS RDS PostgreSQL duomeny bazés.

3.2. Duomenys bei programa

Dél tyrimo pobudzio jame panaudoti jokio aktualumo ir vertés neturintys duomenys (angl.
dummy data). Dalis duomeny yra parinkta i§ viesai prieinamy Saltiniy, dalis duomeny sugeneruoti
tyrimo autoriaus.

Tyrime naudojama programa taip pat yra realybé¢je nenaudojama bei jokios jautrios
informacijos neapdorojanti programa. Si programa skirta saugumo testavimams. Sis sprendimas
pasirinktas dél to, jog tyrimo metu bandyta jvairiais biidais apeiti AWS debesijoje taikomus
standartus. Kadangi lygintos dvi skirtingos aplinkos (viena apsaugota tik numatytasiais
parametrais, o kita pritaikant Zero Trust koncepcija), nebuvo rizikuota intelektinés nuosavybés
verte turiniais duomenimis ar programa.

3.3. Zero Trust taikymas AWS aplinkai

Siame skyrelyje apradyta Zero Trust strategijos taikymo numatytajai AWS aplinkai
metodologija.

3.3.1. ISpléstiné priezilry ir teisiy perzitra
Paleidus testavimui skirtag programa bei duomeny baze uzpildzius testavimo duomenimis,

perzitréti jau sukurti IAM AWS jgaliojimai. Kiekvienos taisyklés perteklinés teisés pasalintos,
jog nebiity palikta saugumo spragy.

3.3.2. Dirbtiniu intelektu grjsty saugumo jrankiy taikymas

Pritaikyti tokie jrankiai kaip AWS Detective bei AWS Inspector. Sie jrankiai skirti esamy
bei potencialiy saugumo spragy identifikavimui. Jrankiy funkcionalumu perzitiréti virtualios
masinos tinklo nustatymai. Taip pat patikrintos naudojamos programinés jrangos versijos (ar néra
pasenusiy).

Duomeny talpykloje laikomiems duomenims pritaikytas AWS Macie. Atliktas saugomy
duomeny nuskaitymas, ieSkant jautrios informacijos (asmens kodai, banko sgskaitos numeriai,
slaptazodziai).

3.3.3. Bendrinés AWS ugniasienés konfigliravimas

AWS WAF sukonfigiiruota AWS paskyros lygmens ugniasiené. Sioje ugniasienéje
pasirinkta apsauga nuo boty. Sudarytas patikimy bei nepatikimy IP adresy sarasas.

Taip pat aktyvuotas AWS Shield. Sis jrankis pritaikytas apsaugai nuo sistemos trikdymo
ataky (DDoS). Dél efektyvesnio Sio jrankio veikimo, jis integruotas su AWS WAF.

19



3.3.4. Sertifikaty ir rakty valdymas AWS jrankiuose

Naudojimui reikalingi sertifikatai sukurti AWS Certificate Manager jrankyje. Pasirinktas
Sty sertifikaty valdymas AWS debesijos pus¢je. Taip uztikrintas automatinis atnaujinimas.

Sifravimo raktai yra naudojami ir saugomi AWS KMS jrankyje. Siy AWS debesijos jrankiy
naudojimas sumazina saugumo spragas, kadangi AWS prisiima visas saugos atsakomybes.

3.3.5. CloudTrail ir CloudWatch pritaikymas paskyros stebéjimui

CloudTrail sukurtos jvykiy grupés, renkancios informacija apie AWS paskyroje atlieckamus
veiksmus. Atskirti konkreciai tyrimui naudojami resursai.

Taip pat sukurti CloudWatch perspéjimai CloudTrail jvykiams. Tai perspéja vartotojg apie
veiksmus, kurie galimai néra pageidaujami. CloudWatch jrankyje sukurtas stebé¢jimo grafikas,
vizualiai pateikiantis, kiek jtartiny veiksmy pastebéta.

3.3.6. Centralizuoto stebéjimo centro sukurimas

Patogesniam saugumo situacijos valdymui aktyvuotas AWS Security Hub kartu su AWS
Config. Sukonfigiiruoti automatiniai patikrinimai bei centralizuotas radiniy atvaizdavimas. Taip
pat integruoti tre€iyjy Saliy saugumo jrankiai.

3.3.7. Atsarginiy kopijy valdymas

Atsarginés kopijos yra itin svarbi sistemos nepertraukiamo veikimo dalis. Nustatytas
atsarginiy kopijy kiirimo mechanizmas. Pritaikyti Sifravimo raktai, uztikrinantys, jog atsarginés
kopijos nebus panaudojamos be tinkamo rakto.

3.3.8. Tinklo segmentacija

Tinklo segmentacija yra tinklo iSskaidymas | maZzas dalis, kurios tarpusavyje gali buti
sujungtos tik pritaikant saugumo garantijas. Tai uztikrina sistemos komponenty sauguma, kadangi
patekus ] vieng segmentg nebitinai pavyks pereiti j kita segmenta.

Sukurta tinklo iSskaidymg atitinkanti metodologija. Tinklo segmentacijai panaudotos
lokalaus lygio ugniasienés (angl. ,,security group‘) bei privataus tinklo prieigos ugniasienés (angl.
,hetwork access control list*).

3.3.9. Turinio transliavimo tinklas

Turinio transliavimo tinklas (angl. ,,content delivery network®) apibiidina turinio pateikima
vartotojams 18 skirtingy paskirstyty vietoviy. Tai sumazina transliavimo trukme, kadangi vartotojg
turinys arba jo kopija (angl. ,,cache®) pasiekia greic¢iau dél trumpesnio atstumo.

Panaudotas AWS Cloudfront turinio transliavimo tinklas, kuris ne tik pagerina turinio
pasiekiamuma, bet ir prisideda prie puslapio apsaugojimo nuo sistemos trikdymo atakos. Atliktas
programos srauto nukreipimas | AWS Cloudfront vietoje nukreipimo i uzklausy paskirstymo
komponenta, taip apsaugant IP adresus.
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3.4. Sistemos veikimo bei saugumo tikrinimas

Siame skyrelyje atlikti sistemos saugumo testavimai. Tam pasitelkti jvairiis problemines
situacijas simuliuojantys jvykiai (kibernetinés atakos, neapdairios konfigliravimo klaidos,
nutekeéje prisijungimo duomenys).

3.4.1. Prisijungimas su nutekéjusiais duomenimis

Siame patikrinime bandyta prisijungti pric AWS paskyros su nutekéjusiais duomenimis.
Prisijungimas vykdytas naudojant kitg IP adresg. Pateikus prisijungimo uzklausas, analizuoti
AWS saugumo jrankiy duomenys. Patikrintas CloudWatch perspéjimas.

3.4.2. Sistemos trikdymo ataka

Siame patikrinime imituota sistemos trikdymo ataka pasitelkiant automatinj didelio
uzklausy kiekio siuntimg. Stebéta, kaip AWS WAF bei AWS Shield geba minimizuoti
kibernetinés atakos rizika.

3.4.3. DNS uzklausos is ribojamy geolokacijy bei IP adresy

Siame patikrinime pagal AWS WAF ugniasienéje sukonfigiiruotas taisykles patikrintas
uzklausy | subdomeng blokavimas priklausomai nuo geolokacijos bei atrinkty IP adresy. Stebéta,
koks atsakymas gaunamas kreipiantis j subdomeng bei kaip reaguoja AWS WAF ugniasiené.

3.4.4. RDS duomeny bazés pasiekiamumas is iSorés
Siame patikrinime bandyta pasiekti AWS RDS duomeny bazg i§ iSorés. Sia tyrimo dalimi
siekta patikrinti, ar uztenka nutekéjusiy prisijungimo duomeny sékmingam prisijungimui prie
duomeny bazés, kuomet ji yra apsaugota lokalaus lygio ugniasiene (angl. ,,security group®).
3.4.5. Programinés s3asajos prieinamumo tikrinimas

Siame patikrinime siystos programinés sasajos uZklausos j jvairius AWS S3 resursus,
bandant iSgauti atsaka. Tikrinta AWS S3 talpyklos programiné sasaja bei jos saugumas.

3.4.6. Perimti SSH raktai ir prisijungimas prie AWS EC2

Siame patikrinime imituotas SSH rakty nutekéjimas bei bandymas su §iais raktais prisijungti
1§ 1Sor¢je tinklo esancios virtualios masinos. Patikrinta lokalaus lygio ugniasien¢.

3.4.7. Bandymas kompromituoti uzklausy skirstytuva

Siame bandyme atliktas uzklausy siuntimas j subdomena, tikintis i§gaut skirtingy klasterio
mazgy IP adresus dél uzklausy skirstymo principo. Si metodologija leidzia surasti saugumo
spragas, kuomet klasterio mazgai yra lengvai aptinkami bei bandomi perimti.

3.4.8. Dirbtiniu intelektu grjsty jrankiy radiniy vertinimas

Sioje dalyje jvertinti AWS dirbtiniu intelektu gristy jrankiy radiniai bei pasitilymai. Tai
leidzia suprasti, kiek saugiai, anot dirbtinio intelekto, sukurta aplinka.
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4. |GYVENDINIMO DALIS

Sioje dalyje pateikiama baigiamojo darbo tyrimo jgyvendinimo dalis. Apraomi atlikti

zingsniai bei jy seka.

4.1. Aplinkos kiurimas

Sioje tyrimo dalyje buvo atliktas AWS aplinkos paruosimas. Taip pat paruoiti tyrimo

vykdymui reikalingi jrankiai.

4.1.1. Pasirinkty jrankiy paruosimas

Siame Zingsnyje buvo sukurta AWS debesijos paskyra bei aktyvuoti specifiniai resursai i3
vartotojo pusés. Taip pat jrasyti Terraform, EMS Data Generator bei Lens jrankiai. Atlikti

veiksmai:

1. AWS debesijos platformoje sukurta paskyra.

AWS paskyros nustatymuose i$ vartotojo pusés aktyvuoti to reikalaujantys resursai
(AWS Config, AWS Security Hub). Aktyvavimas reikalingas tam, kad naudotojas
galéty pagal savo poreikius konfigtiruoti Siuos jrankius.

Paruosti Terraform paleidimo failai, skirti AWS resursy valdymui. Sukonfigiiruotas
AWS infrastruktiiros biisenos (angl. ,,state“) saugojimas AWS S3 talpykloje.

[radytas bei paruoitas Kubernetes klasterio valdymo jrankis Lens. Sis jrankis
pateikia grafing sgsaja Kubernetes klasterio valdymui (zr. ). Tai reiSkia, jog
naudotojui nereikia vykdyti tiesioginiy komandy kreipiantis j Kubernetes
programing s3saja.

Jragytas EMS Data Generator jrankis. Sia programa atliktas AWS RDS duomeny
bazes uzpildymas testavimo duomenimis. Pasirinktas atsitiktinis bandymo duomeny
generavimas, kadangi duomeny pobiidis néra aktualus tyrimo eigai.

4.1.2. Tinklo dalies sukurimas

Siame Zingsnyje sukurti pagrindiniai AWS debesijos tinklo komponentai (7r. 2 Priedas).

Atlikti Sie veiksmai:

1.

2.

3.

Terraform HCL kalba apraSytas AWS VPC privataus tinklo resursas.
Sukonfigiiruoti privataus tinklo potinkliai. Pasirinkta naudoti trijy pasiekiamumo
zony potinklius. Taip pat sukurtos potinkliy Zymos, reikalingos Kubernetes klasterio
komunikacijai. Atskirai sukonfigiiruoti duomeny bazés, AWS EKS Kubernetes
klasterio bei uzklausy skirstytuvo (angl. ,,load balancer) potinkliai. Terraform
jrankiu sukurtas aprasytas AWS VPC debesijos resursas.

Aktyvuoti NAT Gateway bei Internet Gateway AWS VPC priva¢iame tinkle esanciy
resursy komunikacijai su iSoriniais komponentais. Internet Gateway reikalingas, jog
vieSai pasiekiamuose potinkliuose esantys komponentai galéty priimti uzklausas i§
interneto. NAT Gateway reikalingas, jog privaciuose potinkliuose esantys
komponentai galéty pasiekti uz AWS VPC tinklo esancius resursus.

ISskirti AWS EKS klasterio mazgams reikalingi vieSieji IP adresai.
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4.

Sukurtos AWS VPC lygmens ugniasienés bei jy taisyklés, leidziancios ribota
uzklausy siuntimg i privataus tinklo resursa (nustatyti patikimi IP adresai).

4.1.3. Prieigy ir teisiy dalies konfigiravimas

Siame Zingsnyje aprasytas prieigy ir teisiy konfigiiravimas naudotojams bei programinéms

sgsajoms (zr. 1 Priedas). Atlikti Sie veiksmai:

1.

Sukurta AWS IAM debesijos rolé, leidzianti Terraform jrankiui valdyti (kurti,
pakeisti, iStrinti) resursus. Nesuteikus Terraform jrankiui tinkamy teisiy, nejmanoma
sukurti resursy i§ Terraform paleidziamyjy faily AWS debesijoje.

Aprasytos specifinio pobiidzio IAM taisyklés, leidziancios kitiems AWS resursams
atlikti tik jiems svarbig uzduot;.

Daliai resursy pritaikytos kartu su AWS resursais kuriamos numatytosios prieigy
teisés (AWS Inspector, AWS Detector).

Sukurtos AWS IAM rolés AWS CloudTrail, AWS GuardDuty bei AWS Macie
komponentams. Sie resursai turi bendrauti su kitais (AWS CloudWatch ar AWS S3),
todél rolémis apibrézta Si galimybeé.

4.1.4. Duomeny bazés karimas

Siame Zingsnyje aprasytas AWS RDS duomeny bazés konfigiravimas bei kiirimas (r. 3
Priedas). Atlikti Sie veiksmai:

1.

Terraform jrankiu apraSyta kuriama AWS RDS PostgreSQL duomeny bazeé.
Pasirinktas duomeny bazés tipas, nusakantis kompiuteriniy resursy galinguma.
Sukonfigiiruota t3.medium tipo duomeny baz¢, turinti bendrinio naudojimo SSD
tipo talpykla.

Sukonfigtiruota duomeny bazés parametry grupe, apsprendzianti duomeny bazés
savybes. Sioje dalyje pridéta galimybé saugoti prisijungimus prie duomeny bazés
kaip jvykius.

Sukurtas AWS KMS duomeny bazés Sifravimo raktas. Nustatytas rakto valdymas
AWS debesijos puséje. Sis rakty saugojimo mechanizmas perkelia atsakomybe
AWS platformai, tod¢él naudotojui nereikia riipintis kaip asmeniniame prietaise
tinkamai apsaugoti Sifravimo raktus.

AWS RDS lygmeniu sukonfigiiruotos ugniasienés taisyklés specifiniams IP
adresams bei prievadams. Sukurtos ugniasienés taisyklés, leidzianc¢ios duomeny
bazés potinkliy ir AWS EKS potinkliy komunikacija.

4.1.5. Duomeny talpyklos kiirimas

Siame Zingsnyje sukurta AWS S3 duomeny talpykla (7r. 4 Priedas). Atlikti $ie veiksmai:

1.
2.
3.

Terraform jrankiu apraSyta standartinio tipo AWS S3 duomeny talpykla.
Aktyvuotas talpyklos pasiekiamumas per programing sgsaja.

Sukurtos AWS S3 lygmens ugniasienés taisykles, iSskiriant patikimus bei
nepatikimus IP adresus.

Sukurtas AWS S3 leidZziamy uzklausy sarasas.
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5.

Sukonfigtruotas talpyklos versijavimas. Tai apsaugo talpinamus duomenis nuo
praradimo ar netycinio pakeitimo.

4.1.6. Serverio kiirimas

Siame Zingsnyje sukurtas bei sukonfigiiruotas AWS EKS Kubernetes klasteris. Kaip
mazgus pasirinkta naudoti AWS EC2 virtualias masinas. Taip pat sukurta pisijungimui prie
duomeny bazés skirta virtuali masina (Zr. 5,6 Priedai). Atlikti $ie veiksmai:

1.

Terraform jrankiu apraSytas AWS EKS Klasteris, naudojantis Linux Ubuntu
t2.medium tipo virtualias masinas kaip mazgus.

Sukonfigiiruotas laikino panaudojimo (iSnykstanc¢ios po virtualios masinos
iSjungimo ar sustabdymo) talpykly karimas klasterio mazgams.

Sukurtos teisés tiek valdanCiajam mazgui, tiek vykdanciyjy mazgy grupei,
leidziancios atlikti AWS paskyros pokycius virtualioms maSinoms (sustabdyti,
sukurti, 1§jungti).

Sukurta bei priskirta i$pleiamumo grupé (angl. autoscaling group). Sis
komponentas reikalingas tam, jog esant dideliam apkrovimui biity sukurti papildomi
vykdantieji mazgai.

AWS EKS Kubernetes klasteris pridétas j Lens valdymo jrankj. Prisijungimas prie
EKS klasterio atliktas komanda aws eks update-kubeconfig --region eu-west-1 -

-name prod-zero-trust-cluster.

I AWS EKS Kubernetes klasterj jrasyti DNS bei tinklo plétiniai (coreDNS, kube-
proxy, VPC-CNI). Sie plétiniai uztikrina sklandzia Kubernetes klasterio
komunikacija.

Sukonfigiiruotas nginx valdiklis, naudojamas uzklausy j programas skirstymui. Sis
valdiklis yra saugesnis nei alternatyviis, kadangi uZtikrina sauguma ketvirtame
(transporto) bei septintame (programy) OSI tinklo sluoksniuose.

Taip pat sukonfigtiruotas ir | AWS EKS klaster] jraSytas sertifikaty valdiklis,
atsakingas uZ sukurty sertifikaty priskyrima bei valdyma.

Papildomai sukonfigiiruota bei sukurta AWS EC2 virtuali maSina, naudota
prisijungimui prie AWS RDS PostgreSQL duomeny bazés.

4.2. Duomenys bei programa

Sioje tyrimo dalyje atliktas duomeny generavimas bei saugojimas kurtose talpyklose. Taip

pat virtualioje masinoje jraSyta tyrimui skirta programa.

4.2.1. Programos jraSymas

Siame Zingsnyje i AWS EKS Kubernetes klasterj jra$yta tyrimui naudota programa.

Parinkta minimalistiné programa, neturinti daug funkcionalumo, kadangi tyrimo metu tikrinami
saugos parametrai.

Pasirinkta programa ,,whoami®, spausdinanti operacinés sistemos, i§ kurios atlieckama

uzklausa, informacijg. Pradzioje buvo atliktas testavimas paleidziant programa lokaliai. Taip pat
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AWS Route53 domeny valdymo jrankyje sukurta zero-trust-karolis.com DNS zona. Atlikti Sie
zingsniai (zr. 7,8 Priedai):

1.

YAML Kkalba sukurtas ,,whoami* programos paleidimo failas (angl. ,,manifest®).
Sios programos veikimas patikrintas lokaliai kompiuterio narsykléje (r. 4.2.1.2

pav.).

. YAML kalba aprasyti programos tinklo komponenty (Kubernetes Service ir

Kubernetes Ingress) paleidimo failai. Programa ir tinklo komponentai jrasyti i
Kubernetes klasterj naudojant komandg kubectl apply -f . YAML paleidziamyjy
failu aplanke. Komponentai patikrinti Lens jrankyje grafiniu bidu (zr. 4.2.1.1 pav.).

3. Aktyvuotas zero-trust-karolis.com domenas (zr. 4.2.1.3 pav.).

Domenui zero-trust-karolis.com DNS A jrasu sukurtas subdomenas whoami.zero-
trust-karolis.com, kuris tinklo uzklausas nukreipia j tinklo uzklausy skirstytuva (zr.

4.2.1.3 pav.).

Paleidziamuoju YAML failu subdomenui sukurtas sertifikatas. Sj veiksma atliko
sertifikaty valdiklis.

DNS zonoje sukurtas jrasas, reikalingas SSL sertifikato validavimui.

Adresu whoami.zero-trust-karolis.com patikrintas programos bei sertifikato
veikimas (zr. 4.2.1.4 pav.).

4.2.2. Duomeny generavimas bei talpinimas

Siame Zingsnyje dalis duomeny buvo generuoti automatiniu badu, dalis pakoreguota

rankiniu biidu. Kadangi naudojama PostgreSQL duomeny bazé, pasirinktas jy numatytasis

duomeny generavimo jrankis EMS Data Generator. Siam bandymui parinkti neaktualiis
duomenys, neturintys jokios realios jautrios informacijos. Tyrime naudojami duomenys patalpinti
AWS RDS PostgreSQL duomeny bazéje bei AWS S3 talpykloje. Atlikti Sie veiksmai:

1.

Patikrintas prisijungimas prie duomeny bazés naudojant psql -h prod-postgres-

rds-instance.cdku8wrodvth.eu-west-1.rds.amazonaws.com -p 5432 -U postgres
zerotrust komanda, kurioje nurodyti AWS RDS duomeny bazés adresas,
prievadas, besijungianciojo naudotojo vardas ir PostgreSQL naudojama schema.
Tam, kad duomeny automatinis generavimas biity jvykdytas korektiSkai, rankiniu
budu sukurta automatiniam generavimui skirta schema bei lentelé.

EMS Data Generator jrankyje parinkti atsitiktinio generavimo nustatymai AWS
RDS duomeny bazés duomenims.

Vykdant automatinj EMS Data Generator uZklausy paleidimg duomeny bazé
uZpildyta skaitiniais (INTEGER) bei tekstiniais (VARCHAR(255)) duomenimis (Zr.
4.2.2.1 pav.).

. Duomenys, talpinti ] AWS S3 talpykla, taip pat generuoti automatiniu biidu. Siuos

duomenis sudaro vardo, pavardés, gimimo datos, asmens kodo, banko saskaitos
IBAN bei turimy santaupy saskaitoje informacija (zr. 4.2.2.2 pav.). Toks duomeny
formatas pasirinktas dél poreikio turéti panaSius j jautrig informacija duomenis
(asmens kodas, banko saskaita).

Sugeneruoti duomenys patalpinti } AWS S3 talpykla kaip .csv failas.
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4.3. Zero Trust taikymas AWS aplinkai

Sioje tyrimo dalyje atliktas sukurtos AWS sistemos saugumo gerinimas pritaikant Zero

Trust koncepcija.

4.3.1. ISpléstiné prieigy ir teisiy perziura

Sioje tyrimo dalyje atlikta nuodugni IAM prieigy ir teisiy perzitira (zr. 11 Priedas). Atlikti

Sie veiksmai:
1.

Perzitirétos bei pakoreguotos IAM teisés ir prieigos remiantis maziausio
reikalingumo principu (angl. ,,least privilege®).

Panaikintos tiesiogiai su naudotojais susietos teisés (angl. ,,attached*).

Sukurtas naujas bandymams skirtas naudotojas (zr. 4.3.1.1 pav.).

Sukurta TAM naudotojy grupiy bei roliy sistema. Reikalingos IAM teisés priskirtos
sukurtoms IAM roléms. Tuomet naudotojai priskirti prie [AM naudotojy grupiy,
turinciy teise¢ naudotis konkre¢iomis IAM rolémis. Naujas naudotojas priskirtas prie
naudotojy grupés (zr. 4.3.1.2 pav).

Aktyvuota keliy patvirtinimy autentifikacija, kuomet prisijungiant prie paskyros
naudotojo prasoma patvirtinti savo tapatybe dar vienu pasirinktu biidu (SMS Zzinute
ar mobilia programéle) (zr. 4.3.1.3 pav., 4.3.1.4 pav.).

4.3.2. Dirbtiniu intelektu grjsty saugumo jrankiy taikymas

Siame tyrimo Zingsnyje atliktas dirbtiniu intelektu grjsty saugos jrankiy konfigaravimas.

Sie jrankiai skirti esamy bei potencialiy saugumo spragy identifikavimui. Sukonfigiruoti AWS
Detective, AWS Inspector, AWS GuardDuty bei AWS Macie resursai (zr. 9 Priedas). Atlikti Sie

Zingsniai:

1.

Sukonfigiiruotas AWS Detective. Matuotas IAM roliy ir naudotojy kreipimosi |
programine sasaja aktyvumas. Taip pat stebéta vykdoma komunikacija su AWS EC2
virtualiomis masinomis (Kubernetes klasterio mazgai bei prisijungimo prie
duomeny bazés virtuali masina).

Sukonfigtiruotas AWS Inspector (zr. 4.3.2.1 pav., 4.3.2.2 pav.). Patikrinti
potencialiis kompiuteriniy resursy pazeidziamumai. Atrasti paZzeidziamumai, susij¢
su AWS EC2 virtualios masinos Sablono programine jranga.

Aktyvuotas AWS GuardDuty. Siuo jrankiu sukonfigiiruotas AWS S3 talpyklos,
AWS RDS duomeny bazés bei AWS EKS Kubernetes klasterio saugojimas. Atlikti
patikrinimai parod¢, jog i vieng i§ virtualiy masiny buvo bandyta prisijungti i$
Kinijos naudojant SSH protokolg. Radinys AWS GuardDuty detaliai aprasytas bei
pasiiilytas sprendimo biidas.

Sukonfigiiruotas AWS Macie (zr. 4.3.2.3 pav.). Patikrinti AWS S3 talpyklos
resursai, kuriuose patalpinti bandymui sugeneruoti duomenys. PanaSis | jautrig
informacijg duomenys buvo jvertinti kaip jautri, taciau ne per jautri informacija.
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4.3.3. Bendrinés AWS ugniasienés konfigiravimas

Sioje dalyje atliktas AWS WAF programos lygmens ugniasienés konfigtiravimas. Atlikti

Sie veiksmai:
1.
2.

Aktyvuotas AWS WAF ugniasienés resursas.

Sukonfigiiruota programos lygmens apsauga nuo boty. Taip programa apsaugota
nuo per didelio kompiuteriniy resursy naudojimo ar sistemos trikdymo.

Pritaikytas uzklausy blokavimas, kuomet negalima identifikuoti siuntéjo (Tor
nar$yklés naudojimas, VPN) (Zr. 4.3.3.4 pav.).

Aktyvuota ugniasienés taisyklé, besiremianti AWS platformos surinkta informacija
apie nepatikimus IP adresus. Zemos reputacijos IP adresai tokiu atveju blokuojami.

Sukurtas rankinis blokuotiny IP adresy sarasas (zr. 4.3.3.1 pav.).

Sukonfigiiruota ugniasienés taisykl¢, blokuojanti uzklausas i§ specifiniy valstybiy
(Kinija, Rusija, Singapiiras) ir rankinio IP adresy saraso (zr. 4.3.3.2 pav., zr. 4.3.3.3
pav.).

4.3.4. Sertifikaty ir rakty valdymas AWS jrankiuose

Siame Zingsnyje jgyvendintas §ifravimo rakty bei domeno sertifikato saugojimas AWS
debesijos resursuose AWS Certificate Manager bei AWS KMS (zr. 10 Priedas). Atlikti Sie

veiksmai:

Programos domenui naudojamas SSL sertifikatas sukurtas AWS Certificate
Manager (zr. 4.3.4.1 pav., 4.3.4.2 pav.).

Sukonfigiiruotas automatinis SSL sertifikato atnaujinimas whoami.zero-trust-
karolis.com domenui.

AWS KMS sukurtas Sifravimo raktas, reikalingas AWS RDS duomeny bazés
duomenims Sifruoti (Zr. 4.3.4.3 pav., 4.3.4.4 pav).

Sukonfigiiruotas AWS KMS Sifravimo raktas, skirtas jslaptinti AWS CloudTrail
radinius.

4.3.5. CloudTrail ir CloudWatch pritaikymas paskyros stebéjimui

Siame zingsnyje prapléstas numatytasis CloudTrail bei CloudWatch funkcionalumas.

CloudTrail resursas pasitelktas veiksmy AWS paskyroje steb¢jimui, o CloudWatch resursas

panaudotas surinkty duomeny apie AWS resursus steb¢jimui ir vizualizavimui (Zr. 14 Priedas).

Atlikti Sie veiksmai:

1.

Sukonfigiiruota AWS CloudTrail jvykiy grupe, stebinti tik tyrime naudojamus
komponentus (Zr. 4.3.5.1 pav.).

Sukonfigtiruoti CloudWatch perspéjimai (angl. ,alerts) praeitame veiksme
aprasytos CloudTrail grupés jvykiams.

Sukurtas steb¢jimo grafikas CloudTrail jvykiams, leidziantis vizualiai stebéti
aptiktus jtartinus veiksmus AWS paskyroje.
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4. CloudWatch jrankiu sukurti stebéjimo grafikai tyrime naudojamiems resursams
(AWS RDS, AWS S3, AWS EC2), matuojantys Siy jrankiy technines
charakteristikas (zr. 4.3.5.2 pav.).

4.3.6. Centralizuoto stebéjimo centro sukurimas

Siame Zingsnyje sukonfigiiruotas centralizuotas saugumo stebéjimo jrankis, kuriame gauta
informacija i$ jvairiy skirtingy Saltiniy. AWS Security Hub panaudotas kaip kertinis Sio metodo
resursas. Atlikti Sie veiksmai:

1. Paruosti AWS SecurityHub bei AWS Config jrankiai (zr. 4.3.6.1 pav.).
Sukonfigtiruotas jvykiy siuntimas i§ AWS Config ;| AWS S3 talpykla bei
SecurityHub (zr. 4.3.6.2 pav.).

2. Sukonfigiiruoti patikrinimai pagal saugumo standartus (CIS AWS Foundations
Benchmark, PCI DSS v3.2.1 ir NIST 800-53).

3. Panaudota integracija su treciyjy Saliy saugumo jrankiu 3CORESec.

4. Sukurtas radiniy bei patarimy grafiky ir jvykiy patogus atvaizdavimas.

4.3.7. Atsarginiy kopijy valdymas
Siame Zingsnyje sukurtas atsarginiy kopijy kiirimo bei saugojimo mechanizmas. Taip pat
igyvendintas atsarginiy kopijy Sifravimas, uztikrinantis duomeny sauguma net ir perémimo metu.
Atlikti Sie veiksmai:
1. Sukonfigtruotas atsarginiy kopijy kasdienis kiirimas AWS RDS duomeny bazei.
2. Nustatytas AWS RDS duomeny bazés atsarginés kopijos saugojimo laikas (trys
dienos).
Sukurta AWS S3 talpyklos atsarginé kopija (zr. 4.3.7.1 pav.).

Sukonfigiiruotas AWS EC2 virtualiy masiny automatinis atsarginiy kopijy kiirimas
(zr. 4.3.7.2 pav.).

5. Sukurtas AWS KMS S$ifravimo raktas, panaudotas atsarginiy kopijy duomeny
islaptinimui.

4.3.8. Tinklo segmentacija
Sioje dalyje uztikrinta tinklo segmentacija, arba kitaip tinklo iSskaidymas. Tinklo
segmentacijai panaudotos AWS resursy lygmens ugniasienés. Atlikti Sie veiksmai:
1. AWS VPC privataus tinklo potinkliams sukonfigiiruotos tinklo prieigos ugniasienés.
Taip sukurtas segmentas, izoliuojantis potinklius.

2. AWS EKS Kubernetes klasteriui bei AWS RDS duomeny bazei jvykdyta
segmentacija lokalaus lygio ugniasienémis. Sukonfigiiruotas tinklo uZklausos
praleidimas tik tuo atveju, jei uzklausg praleidzia ir kito resurso ugniasiené.

3. Sukonfigaruoti AWS S3 talpyklos patikimy IP adresy sgrasai. AWS S3 talpykla
priima uzklausas programine sasaja tik 1§ patikimy IP adresy.
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4.3.9. Turinio transliavimo tinklas

Sioje dalyje jgyvendintas turinio transliavimo tinklas. Sukurta CloudFront distribucija. Taip
pat jvykdytas uzklausy kreipimas i§ subdomeno j CloudFront. Atlikti Sie veiksmai:

1. Sukurta CloudFront distribucija turinio transliavimui (zr. 4.3.9.1 pav.).
2. Sukonfigiiruotas DNS A jraSas uzklausy nukreipimui j CloudFront (Zr. 4.3.9.2 pav.).
3. Nustatytas uzklausy kreipimas j uzklausy skirstytuva (angl. ,,Joad balancer®).

4.4. Sistemos veikimo bei saugumo tikrinimas

Sioje tyrimo dalyje atlikti sistemos saugumo testavimai. Simuliuoti pana$is j realius
scenarijai, kuomet iSbandomas sistemos saugumas. Sistemos saugumas patikrintas atliekant
kibernetines atakas (uzkoduotos DNS uzklausos siuntimas, sistemos trikdymo ataka), bandant
pasiekti AWS infrastruktirg su naudotojo prisijungimais bei tikrinant programinés s3sajos
pricinamuma (AWS S3).

Daliai bandymy atlikti pakartotiniai testavimai be sukurtos Zero Trust koncepcija
atitinkancios saugumo strategijos.

4.4.1. Prisijungimas su nutekéjusiais duomenimis
Sioje tyrimo dalyje buvo panaudoti papildomai sukurto naudotojo prisijungimo prie AWS
paskyros duomenys. Situacija imituotas atvejis, kuomet darbuotojas atsainiai riipinasi savo
duomeny sauga. D¢l taikomos Zero Trust koncepcijos, naudotojas prival¢jo sukurti keliy
patvirtinimy prisijungima (zr. 17 Priedas). Atlikti Sie veiksmai:
1. Sukurtas naujas naudotojas bei jo prisijungimo duomenys.
2. Sis naudotojas priskirtas prie jam sukurtos naudotojy grupés.
3. Aktyvuotas keliy patvirtinimy prisijungimas (MFA).
4. Kitu prietaisu bandyta prisijungti prie AWS paskyros (zr. 4.4.1.1 pav., 4.4.1.2 pav.).
5. Prisijungimas nepavyko nepaisant teisingy prisijungimo duomeny dél keliy
patvirtinimy autentifikacijos (zr. 4.4.1.3 pav.).

6. AWS CloudTrail gauti prane$imai apie bandyma jungtis i§ naujo IP adreso
nepateikiant teisingo MFA autentifikavimo.

Taip pat bandyta prisijungti su nutekéjusiais duomenimis priec AWS paskyros, kuomet
sistemos apsauga neatitinka darbo metu sukurtos saugumo strategijos (zr. 26 Priedas). Atlikti Sie
veiksmai:

1. Bandyta prisijungti tuo paciu asmeniniu prietaisu prie AWS paskyros (zr. 4.4.1.4
pav.).

2. Prisijungimas pavyko, kadangi prisijungimo duomenys buvo vienintelis saugos
barjeras (Zr. 4.4.1.5 pav.).

3. Bandyta iSplésti perimto naudotojo IAM teisés, jog biity padaryta daugiau zalos.
4. Naudotojas, kurio prisijungimais jsilauzta, netur¢jo tam teisiy (zr. 4.4.1.6 pav.).

5. Numatytoji praktika yra neskirti administratoriaus prieigy jokiam naudotojui, taciau
perimtos paskyros esamy prieigy gali pakakti Zalos darymui.
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4.4.2. Sistemos trikdymo ataka
Siame Zingsnyje atliktas maZo intensyvumo sistemos trikdymo imitavimas. UZklausy
siuntimui panaudotas Apache Bench jrankis (zr. 18 Priedas). Atlikti $ie veiksmai:
1. Jrasytas Apache Bench jrankis.

2. Kelis kartus komanda ab -n 5000 -c 100 https://whoami.zero-trust-
karolis.com/ imituota sistemos trikdymo ataka. Pirmas parametras nusake
siunciamy uzklausy kiekj, o antras parametras nusaké lygiagretinimo laipsnj (kiek
vienu metu iSsiunc¢iama uzklausy).

Uzklausy siuntimo metu, tikrintas programos veikimas. Trikdziy nepastebéta.

4. AWS WAF blokavo beveik visas uzklausas didziaja jy dalj klasifikuojant kaip
iterptiniy instrukcijy atakas (angl. ,,Cross site scripting®) (zr. 4.4.2.1 pav., 4.4.2.2
pav., 4.4.2.3 pav.).

Taip pat bandyta trikdyti sistemg §ia ataka, kuomet subdomenas neatitinka sukurtos
saugumo strategijos (zr. 26 Priedas). Atlikti Sie veiksmai:

1. DNS zonoje sukurtas A jrasas srauto nukreipimui tiesiai ] uzklausy skirstytuva (zr.
4.4.2.4 pav.).

2. Komanda ab -n 5000 -c 100 -s 300 https://whoami.zero-trust-karolis.com/
imituota sistemos trikdymo ataka neapsaugotai sistemai. Pridétas parametras,
nusakantis maksimaly laukimo laika prie§ nutraukiant susijungima.

3. Uzklausy siuntimo metu Google Chrome narSykléje tikrintas programos atsakymo
laikas. Atakos metu atsakymo greitis sulétéjo nuo 60 ms iki mazdaug 200 ms (Zr.
4.4.2.5 pav.).

4. Pastebéta, jog prastos uzklausos uzkemsa tinkla, todél net ir itin minimalistiSkos
programos atsakas ilgéja.

4.4.3. DNS uzklausos is ribojamy geolokacijy bei IP adresy

Sioje tyrimo dalyje atliktas uzklausy siuntimas j subdomena whoami.zero-trust-karolis.com
1§ apribotos geografinés vietovés bei apriboto IP adreso. Patikrintas programos pasiekimas per
ugniasieng. Atlikti Sie veiksmai:
1. Jrankiu Proxyium, suteikian¢iu galimybe pasinaudoti Singapiiro geografine vietove,
siysta uzklausa i subdomeng (zr. 4.4.3.1 pav.).
2. Ugniasiené nepriémé uzklausos dél to, jog uzklausa siunéiama i§ geografiskai
apribotos valstybés (zr. 4.4.3.2 pav.).
3. Asmeniniu kompiuteriu i$siysta uzklausa i programos subdomena.

4. Ugniasien¢ atmeté uzklausg, kadangi asmeninio kompiuterio IP adresas jtrauktas j
blokuotiny adresy sarasa (zr. 4.4.3.3 pav.).

Taip pat bandyta pasiekti subdomeng i§ Singapiiro geografinés vietovés, kuomet
subdomenas neatitinka sukurtos saugumo strategijos. Atlikti Sie veiksmai:

1. Dar kartg jrankiu Proxyium, suteikianciu galimybg¢ pasinaudoti Singapiiro
geografine vietove, siysta uzklausa j subdomeng (zr. 4.4.3.4 pav.).

2. Uzklausa buvo priimta, kadangi néra jokiy ugniasienés taisykliy (Zr. 4.4.3.5 pav.).
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3. Tokiu biidu programa prarado filtra siun¢iamoms uzklausoms.

4.4.4. RDS duomeny bazés pasiekiamumas is iSorés
Sioje tyrimo dalyje bandyta pasiekti AWS RDS duomeny baze i§ iSorés. Sioje situacijoje
imituotas duomeny bazés prisijungimo duomeny nutekéjimas bei bandymas Siuos duomenis
iSnaudoti. Atlikti Sie veiksmai:

1. Pridétas virtualios masinos IP j lokalios ugniasienés taisykleg (zr. 4.4.4.1 pav.).

2. Naudojant psq1 komandg bandyta prisijungti prie duomeny bazés i§ virtualios
masinos. Prisijungimas pavyko, kadangi lokali ugniasiené¢ leidzia nurodytos
virtualios masinos IP adresg (zr. 4.4.4.2 pav.).

3. Analogiskas prisijungimas atliktas asmeniniame jrenginyje. Prisijungimas atmestas,
kadangi lokali ugniasiené, nepaisant teisingy prisijungimo duomeny, nelaiko IP
adreso patikimu (zr. 4.4.4.3 pav.).

Taip pat bandyta pasiekti AWS RDS duomeny bazg i$ iSorés, kuomet ji neatitinka sukurtos
saugumo strategijos. Atlikti Sie veiksmai:

1. Naudojant psql komandg su perimtais duomeny bazés prisijungimo duomenimis
vykdytas prisijungimas. Prisijungimas i§ asmeninio prietaiso pavyko (zr. 4.4.4.4
pav.).

2. Tai atvéré kelig komandy vykdymui duomeny bazéje, kas leido pasiekti joje
esancius duomenis (4.4.4.5 pav.).

4.4.5. Programinés sasajos prieinamumo tikrinimas
Siame Zingsnyje patikrintas programiniy sasajy prieinamumas. Taip bandyta atrasti
saugumo spraga, leidZiancig pasinaudoti programine sasaja (zr. 21 Priedas). Atlikti Sie veiksmai:

1. Naudojant cur1 komandg tikrintas AWS S3 talpyklos programinés sgsajos
pasiekiamumas.

2. Gautas rezultatas ,,Access denied®, reiskiantis apsaugota programine sasaja.

3. Naudojant ta pacia komanda kreiptasi 1 AWS EC2 privaty adresg. Kadangi
prietaisas, i§ kurio kreiptasi, néra tinklo dalis, uzklausos buvo atmestos.

4. Rezultatas patvirtino, jog lokalios ugniasienés svarbios ne tik tiesiogiai programos
vykdyme dalyvaujantiems komponentams, bet ir atskirai veikianc¢ioms talpykloms.

Taip pat bandyta pasiekti AWS S3 talpykla 1§ iSorés, kuomet ji neatitinka sukurtos saugumo
strategijos. Atlikti Sie veiksmai:

1. Naudojant cur1 komandg tikrintas AWS S3 talpyklos programinés sgsajos
pasiekiamumas.

2. Gauta iSvestis apie S3 talpykla, jos konfigliracijas bei joje esanéiy objekty
informacija (zr. 29 Priedas).

3. Pabandyta pasiekti bandymui sukurtus duomenis, taciau to padaryti nepavyko (zr.
4.4.5.1 pav.). Numatytoji apsauga, jei nenurodyta kitaip, neleidzia bet kam iS iSorés
nuskaityti faily.

31



4. Rezultatas rod¢, jog failai nebus pasisavinti ar pakeisti, taiau apie juos galima
surinkti daug informacijos, kuri biity panaudota tolesniam saugumo spragy
ieSkojimui.

4.4.6. Perimti SSH raktai ir prisijungimas prie AWS EC2
Sioje tyrimo dalyje imituojama situacija, kai yra perimami SSH raktai, skirti prisijungimui
prie AWS EC2 virtualios masinos. Buvo atlikti Sie veiksmai:

1. Sukurti SSH raktai prisijungimui prie virtualios masinos.

2. Raktal jraSyti j asmeninj prietaisg.

3. Bandyta jungtis prie virtualios masinos naudojant perimtus SSH raktus.

4. Prisijungimas nepavyko dél lokalios ugniasienés veikimo (zr. 4.4.6.1 pav.).

Taip pat bandyta pasiekti AWS EC2 virtualig masing i§ iSorés su perimtais SSH raktais,
kuomet ji neatitinka sukurtos saugumo strategijos. Atlikti Sie veiksmai:

1. Sujau jraSytais SSH raktais bandyta prisijungti prie virtualios masinos.
2. Prisijjungimas pavyko dél to, jog numatytuoju nepatyrusiy naudotojy atveju
virtualioms maSinoms gan daznai yra paliekama atvira komunikacija su SSH.

3. Viduje EC2 buvo galima vykdyti komandas (zr. 4.4.6.2 pav.).

4.4.7. Bandymas kompromituoti uzklausy skirstytuva
Siame bandyme siekta iSgauti skirtingy klasterio mazgy adresus dél veikiandio uzklausy
skirstymo principo. Atlikti Sie veiksmai:
1. Siysta ping komandos uzklausa j whoami.zero-trust-karolis.com (zr. 4.4.7.1 pav.).

2. Komandos i8vestis grazino CloudFront distribucijos adresa. Uzklausy skirstytuvas
pasléptas po Siuo adresu.

3. Pakartotiné uzklausa grazina tg patj adresa.
4. ISgauti klasterio mazgy adresy nepavyko.
Siame bandyme atliktas uzklausy siuntimas j subdomena, tikintis i§gaut skirtingy klasterio

mazgy IP adresus dél uzklausy skirstymo principo. Si metodologija leidzia surasti saugumo
spragas, kuomet klasterio mazgai yra lengvai aptinkami bei bandomi perimti.

4.4.8. Dirbtiniu intelektu grjsty jrankiy radiniy vertinimas

Sioje tyrimo dalyje jvertintos sukonfigiiruoty dirbtinio intelekto jrankiy surastos saugumo
spragos bei pasiiilymai. Atlikti Sie veiksmai:

1. Patikrintos SecurityHub rastos grésmés. Rastos kelios aukStos grésmeés Python
kalbos bilbiotekos numatytuoju biidu jrasytos | AWS EC2 virtualias maSinas (Zr.
4.4.8.1 pav.). Taip pat nustatyta, jog AWS IAM kuriant slaptazodZius néra privalu
naudoti simbolius bei skaicius, todél §i rizika priklauso nuo naudotojy sgmoningumo
(zr. 4.4.8.2 pav.).

2. AWS Detective stebéta, kaip kito AWS programinés sasajos uzklausos. Tai leido
pastebéti, kuris naudotojas ar rolé atliko daugiau uzlausy AWS viduje (Zr. 4.4.8.3
pav.). Labiausiai naudojama rolé buvo ta, kuria buvo valdoma AWS grafiné sasaja.
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Taip pat daug uzklausy atliko Kubernetes klasterio mazgai. Taip pat stebétas
duomeny srautas AWS EC2 virtualiose masinose (zr. 4.4.8.4 pav.).

. AWS Inspector atrasti panasiis Python biblioteky pazeidZziamumai. Taciau Sis
jrankis leido aptikti ir gilesniy programinés jrangos numatytyjy saugumo spragy (Zr.
4.4.8.5 pav.).

. AWS Macie jvertino bandymui skirtus duomenis, kaip jautrius, bet nepakankamai,
jog reikety del to rupintis (zr. 4.4.8.6 pav.). Tokj mazg rizikos jvertj gal¢jo sukelti
mazas informacijos jrasy skaicius arba tai, jog informacija buvo pasikartojanti.
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5. REZULTATAI IR APIBENDRINIMAS

Darbo metu sukurta visapusiskai veikianti ir j nulinio pasitik€jimo principus atsizvelgianti
saugumo strategija, pritaikyta AWS debesijai. Suprojektuotas atsparios sistemos modelis, kuomet
atsarginés kopijos kuriamos aprépiant tiek programos, tieck duomeny bazes, tiek talpyklos
lygmenis. Jgyvendintas atsarginiy kopijy Sifravimas, jog duomenys nebity panaudojami
perémimo metu. Suprojektuota keliais sluoksniais veikianti paskyros ugniasiené. Sukonfigtiruota
programos lygmens AWS WAF ugniasiené ir jos taisyklés, o AWS resursy lygmenyje
jgyvendintos lokalaus lygio ugniasienés. Lokaliy ugniasieniy integravimu sukurta tinklo
mikrosegmentacija, kai tinklo srautas i§ vieno komponento ] kitg net ir viduje sistemos patenka
tik patikrintas papildomy taisykliy. Taip pat sukurtas paskyros prisijungimy steb¢jimo
mechanizmas, kuomet nejvykdzius keliy patvirtinimy autentifikacijos, sukuriami perzitirimi
jvykiai. Suprojektuotas centralizuotas AWS infrastruktiiros steb&jimo centras, panaudojant AWS
Config, AWS SecurityHub, AWS GuardDuty. | §j stebéjimo centrg integruoti sukonfigliruoti
dirbtinio intelekto ir masininio mokymo pagrindais veikiantys jrankiai, ieSkantys saugumo spragy
esamoje sistemoje. Tai yra daroma atsizvelgiant j programing jranga, tinklo srautus bei uzklausas,
konfigiiravimo klaidas ir AWS programinés sasajos panaudojima. Sis visa sistema apimantis
saugumo sprendimas atitinka Zero Trust koncepcija — sistema nuolat laikoma nepatikima ir
pastoviai ieSkoma, kaip pagerinti esamg saugumo situacijg. Zero Trust neturi aiskiy iSmatuojamy
tiksly, todél tai yra labiau vizija. Galima teigti, jog Siame baigiamajame darbe jgyvendintas
saugumo sprendimas, kuris saugumo sferoje eina koja kojon kartu su nulinio pasitikéjimo saugos
debesijoje vizija. Tai galima patvirtinti ir testavimo scenarijais bei jy rezultatais tick apsaugotai
aplinkai, tiek neapsaugotai aplinkai (zr. 2.2 Lentelé).

fvw —

Testavimo scenarijus

Apsaugota aplinka

Neapsaugota aplinka

Perimti SSH raktai

Nepavyko prisijungti.
Tinkamai sukonfigiiruotos
lokalios ugniasienés.

Pavyko prisijungti.

S3 programingés s3sajos
tikrinimas

Nepavyko prisijungti.

Dalinai (gauta informacija apie
talpykloje esancius objektus, bet
nenuskaitytas pats failas)

RDS pasiekiamumas i$
iSorés su duomeny bazés
prisijungimais

Nepavyko prisijungti.
Tinkamai sukonfigiiruotos
lokalios ugniasienés.

Pavyko prisijungti.

DNS uzklausy siuntimo j
subdomena ribojimas pagal
geografines vietoves ar IP
sarasus

Uzklausos atmestos.

Neéra galimybés blokuoti tokiy
uzklausy.

Sistemos trikdymo ataka

Didzioji dalis uzklausy
blokuotos. Neturéjo jtakos
pasiekiamumui.

Priimta didzioji dalis uzklausy.
Sukeltas laikinas sistemos
trikdymas arba sulétinimas.

Prisijungimas prie AWS
paskyros su nutekintais
duomenimis

dél
patvirtinimy

Nepavyko
keliy
autentifikavimo.

prisijungti

Pavyko prisijungti.
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Testavimo scenarijy rezultatuose iSrySkéjo aiSkus infrastruktiros, apsaugotos §io
baigiamojo darbo metu kurta sistema, pranasumas. Rezultatai parodé, jog saugumo strategija,
koreliuojanti su nulinio pasitikéjimo koncepcija, net ir po zmogiskosios klaidos isliko saugi. Tuo
tarpu neapsaugotoje infrastruktiiroje bandymy metu Zzmogaus klaidos nulémé dar didesnj
duomeny nutekéjima, intelektinés nuosavybés praradimg ar sistemos sutrikdyma.

Sio darbo metu nustatyta, jog lokalaus lygmens ugniasienés yra kertinis faktorius apsaugant
savo debesijos infrastruktiira. Si koncepcija ne tik leidzia i§skaidyti tinkla j maZesnius, saugesnius
segmentus, bet ir uztikrina AWS resursy apsauga (EC2, RDS). Ivertinta, jog nesant korektiSkam
lokaliy ugniasieniy tinklui, per daug saugos atsakomybiy lieka sistemos kiir¢jams ar partneriams,
kadangi prisijungimo duomenys asmeniniy prietaisy pagalba gali biiti prarandami. Eksperimenty
rezultatai parodé, jog tinkamai sukonfigiiruota programos lygmens ugniasiené WAF kartu su
turinio paskirstymo tinklu CloudFront ne tik visapusiskai apsaugo DNS zona, bet net ir pagreitina
programos veikimg. Nustatyta, jog dirbtiniu intelektu gristi jrankiai tiksliai atranda saugumo
pazeidziamumus, todél Sio komponento nenaudojimas atima i§ sistemos kuréjy ,,akis“ tokiy
pazeidziamumy matymui.

Rekomenduojama taikyti §j saugumo modelj visapusiSkai, atsizvelgiant j nulinio
pasitik¢jimo koncepcijg. Pilnam sistemos saugumui biitina integruoti programos lygmens
ugniasienes kartu su lokalaus (infrastruktiiros) lygio ugniasienémis. Toks Siy komponenty
derinimas uztikrina, jog sistema nenukentés tiek nuo iSoriniy ataky (bandymo paveikti DNS
zong), tieck nuo pandymo prasiskverbti ] infrastruktiros lygmenj (SSH prievado atakos).
Rekomenduojama jgyvendinti atsargines kopijas ne tik duomeny bazei, bet ir duomeny talpyklai
bei serveriams. Kuo daznesnés kopijos bus, tuo mazesnis Sansas, jog bus prarasti duomenys. Itin
svarbu prie jau minéty saugumo parametry pridéti ir dirbtinio intelekto jrankius. Sie jrankiai
pastebés programings jrangos biblioteky pazeidziamumus bei stebés sistemg del anomaliy tinklo
ar programinés s3sajos reiskiniy.
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1 PRIEDAS

Siame priede pateikta AWS infrastruktiiros prieigy ir teisiy kodo dalis.

data "aws caller identity" "this" {}

data "aws_iam policy document" "instance assume role policy" ({
statement {
actions = ["sts:AssumeRole"]

principals {

type = "AWS"
identifiers = ["arn:aws:iam::${data.aws caller identity.this.account id}:root"]
}
}
}
resource "aws_ iam role" "this" {
name = "S{var.env}_terraform_role"
description = "Role to be assumed for creating infrastructure in ${var.env}
enviroment."

assume role policy = data.aws iam policy document.instance assume role policy.json

resource "aws iam role policy attachment™ "this" ({

role = aws_iam role.this.name

policy arn = "arn:aws:iam::aws:policy/AdministratorAccess"
}
data "aws_iam policy document" "this" {

version = "2012-10-17"

statement {

sid = "AllowAssumeRole"
effect = "Allow"

actions = ["sts:AssumeRole"]
resources = [aws iam role.this.arn]

resource "aws_ iam policy" "this" {

name = "Allow assume terraform role ${var.env}"
description = "Allow useres in group to assume role."
policy = data.aws_iam policy document.this.json

}

resource "aws_iam group" "this" {
name = "Terraform_admins_${var.env}"

}

resource "aws_ iam group policy attachment" "this" ({
group = aws_iam group.this.name

policy arn = aws_iam policy.this.arn

}
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2 PRIEDAS

Siame priede pateikta AWS infrastruktiiros tinklo kodo dalis.

locals {

cluster name = "${var.env}-${var.eks cluster name}"

}
module "vpc" {
source
version
name
cidr
enable nat gateway
single nat gateway
one nat gateway per az
azs
"S${var.aws_regionj}c"]
private subnets
public subnets
"10.0.103.0/24"]
database subnets
"10.0.203.0/24"]

"terraform-aws-modules/vpc/aws"

"5.8.0"

"S{local.cluster_name}—vpc"

var.vpc_cird

true

false

true

["${var.aws region}a", "${var.aws region}b",

["10.0.1.0/24", "10.0.2.0/24", "10.0.3.0/24"]
["10.0.101.0/24", "10.0.102.0/24",

["10.0.201.0/24™, "10.0.202.0/24",

enable dns hostnames = true

enable dns support = true

enable flow log = true

create flow log cloudwatch iam role = true

create flow log cloudwatch log group = true

public subnet tags = {
"kubernetes.io/cluster/${local.cluster name}" = "shared"
"kubernetes.io/role/elb" =1

}

private subnet tags = {
"kubernetes.io/cluster/${local.cluster_name}" = "shared"
"kubernetes.io/role/internal-elb" =1

}

database subnet tags = {
"kubernetes.io/cluster/${local.cluster_name}" = "shared"
"kubernetes.io/role/internal-elb" =1

}

vpc tags = {
Name = "VPC-${var.env}"
"kubernetes.io/cluster/${local.cluster_name}" = "shared"
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3 PRIEDAS

Siame priede pateikta duomeny bazés kiirimo kodo dalis.

locals {
vpc_id = data.tfe outputs.vpc.values.vpc id
private subnets = data.tfe outputs.vpc.values.vpc private subnets
public subnets = data.tfe outputs.vpc.values.vpc public subnets
database subnets = data.tfe outputs.vpc.values.vpc database subnets
eks name = data.tfe outputs.eks.values.eks name
eks sg = data.tfe outputs.eks.values.eks sg

data "tfe outputs" "vpc" {
organization = "BTT"
workspace = "Ol-vpc-zero-trust"

data "tfe outputs" "eks" {
organization = "BTT"
workspace = "02-eks-zero-trust"

module "rds" {

source = "../03-rds-zero-trust-module"
env = "prod"

vpc id = local.vpc id

database subnets = local.public subnets
eks sg id = local.eks sg

rds_ family = "postgresl4"

rds_engine = "postgres"

rds_engine version = "l4.12"

rds instance class = "db.t3.medium"

rds db name = var.rds master db name
rds db username = var.rds master username
rds _db password = var.rds master password

manage master user password = false

locals {
rds name = "${var.env}-${var.rds engine}"

resource "aws_db parameter group" "this" {

name = "${local.rds_name}-param-group"
family = var.rds family
parameter {

name = "log connections"

value = "1"

resource "aws_db subnet group" "this" {
name = "${local.rds name}-subnet-group"
subnet ids = var.database subnets

resource "aws db instance" "this" {
identifier = "S{local.rds name}-rds-instance"
allocated _storage = var.rds_storage size
engine = var.rds_engine
engine_version = var.rds_engine version
instance class = var.rds_instance class
db name = var.rds db name
username = var.rds db username
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password = var.manage master user password == false ?
var.rds db password : null

manage master user password = var.manage master user password == true ?
var.manage master user password : null

master user secret kms key id = var.manage master user password == true ?
aws_kms key.this[0].key id : null

skip final snapshot = true

parameter group name = aws_db parameter group.this.name

db subnet group name = aws_db subnet group.this.name

vpc_security group ids = [aws_security group.this.id]

publicly accessible = true

storage encrypted = true

resource "aws_ kms_ key" "this" {
count = var.manage master user password 2 1 : 0
description = "${local.rds name}-kms-key"

resource "aws_security group" "this" {

name = "${local.rds_name}—rds—sg"
description = "Allow all inbound traffic rds to eks"
vpc_id = var.vpc_id

}

resource "aws vpc security group ingress rule" "eks rds ingress 5432" {

description = "Ingress from EKS to RDS"
from port = var.rds port

to port = var.rds port

ip protocol = "tcp"

security group id = var.eks sg id

referenced security group id = aws_security group.this.id
tags = {

Name = "eks rds ingress 5432"
}
}
resource "aws_vpc_security group egress rule" "eks rds egress 5432" {
description = "Egress from EKS to RDS"
from port = var.rds_port
to port = var.rds_port
ip protocol = "tcp"
security group_ id = var.eks_sg id

referenced security group id = aws_security group.this.id
tags = {

Name = "eks rds egress 5432"
}
}
resource "aws_vpc_security group egress rule" "rds eks egress 5432" {
description = "Egress from EKS to RDS"
from port = var.rds_port
to port = var.rds_port
ip protocol = "tcp"
security group id = aws_security group.this.id
referenced security group id = var.eks sg id
tags = {
Name = "rds eks egress 5432"
}
}
resource "aws vpc security group ingress rule" "rds eks ingress 5432" {
description = "Ingress from RDS to EKS"
from port = var.rds port
to port = var.rds port
ip protocol = "tcp"
security group id = aws_security group.this.id
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referenced security group id = var.eks sg id
tags = {
Name = "rds eks ingress 5432"

}
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4 PRIEDAS

Siame priede pateikta duomeny talpyklos AWS S3 kodo dalis.

resource "aws_ s3 bucket" "project bucket" {
bucket = "zero-trust-data"
}

resource "aws_s3 bucket acl" "project bucket" ({

bucket = aws_s3 bucket.project bucket.id
acl = "public-read"
depends_on = [aws_s3 bucket ownership controls.s3 bucket acl ownership]

}
resource "aws_ s3 bucket versioning" "project bucket" {
bucket = aws s3 bucket.project bucket.id
versioning configuration ({
status = "Enabled"

}
resource "aws s3 bucket cors configuration" "project bucket" {
bucket = aws s3 bucket.project bucket.id
cors rule {
allowed headers
allowed methods
allowed origins
expose headers = ["ETag"]
max_age_ seconds 3000

[n*n]

[HPUT"’ "POST"]

["*"}

}
resource "aws_ s3 bucket server side encryption configuration" "project bucket" {
bucket = aws s3 bucket.project bucket.bucket
rule {
apply server side encryption by default ({
sse _algorithm = "AES256"
}

resource "aws_ s3 bucket public access block" "zero trust" {
bucket = aws s3 bucket.project bucket.id

block public_acls false
block public policy false
ignore public acls = false

restrict public buckets = false
}
resource "aws_s3 bucket ownership controls" "s3 bucket acl ownership" {
bucket = aws s3 bucket.project bucket.id
rule {
object ownership = "BucketOwnerPreferred"
}
depends _on = [aws s3 bucket public access block.zero trust]
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5 PRIEDAS

Siame priede pateikta AWS EKS serverio kiirimo kodo dalis.

locals {
vpc_id = data.tfe outputs.vpc
private subnets = data.tfe outputs.vpc.
public subnets = data.tfe outputs.vpc.
database subnets = data.tfe outputs.vpc
subnets = concat (local.private

data "tfe outputs" "vpc" {
organization = "BTT"
workspace = "Ol-vpc-zero-trust"

module "eks" {

source = "../02-eks-zero-trust-module"
eks version = "1.27"
env = "prod"
eks name = "zero-trust-cluster"
subnet ids = local.private subnets
node groups = {
general = {
capacity type = "ON_DEMAND"
instance types = ["t3.medium"]
scaling config = {
desired size = 2
max_size =3
min size =1
}
}
}
}
output "asg" {
value = module.eks.asg
sensitive = true
}
resource "aws iam role" "eks" {
name = "${var.env}-${var.eks name}-eks-cluster"”

assume_role policy = <<POLICY
{

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "eks.amazonaws.com"
}I
"Action": "sts:AssumeRole"
}
]
}
POLICY

}

resource "aws_ iam role policy attachment" "eks"

.values.
values.
values.
.values.

{

vpc_id

vpc_private subnets
vpc_public subnets
vpc_database subnets

subnets)

policy arn = "arn:aws:iam::aws:policy/AmazonEKSClusterPolicy"

role = aws_iam role.eks.name
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resource "aws eks cluster" "this" {

name = "${var.env}-${var.eks name}"
version = var.eks version
role arn = aws_iam role.eks.arn

vpc_config {
endpoint private access = false
endpoint public access = true

subnet ids = var.subnet ids

depends_on = [aws_iam role policy attachment.eks]

resource "aws iam role" "nodes" ({

name = "${var.env}-${var.eks name}-eks-nodes"

assume_role policy = jsonencode ({
Statement = [{
Action = "sts:AssumeRole"
Effect = "Allow"
Principal = {
Service = "ec2.amazonaws.com"
}
]
Version = "2012-10-17"
})

resource "aws iam role policy attachment" "nodes" {

for each = var.node iam policies

policy arn = each.value
role = aws_iam role.nodes.name

resource "aws_eks node group" "this" {

for each = var.node groups

cluster name = aws_eks cluster.this.name
node group name = each.key

node role arn = aws_iam role.nodes.arn
subnet ids = var.subnet ids

capacity type = each.value.capacity type

instance_types each.value.instance_ types

scaling config

—_—

desired size = each.value.scaling config.desired size
max size = each.value.scaling config.max size
min size = each.value.scaling config.min size

update config {

max_ unavailable =1
}
labels = {
role = each.key
}
tags = {
"key" = "Name"
"value" = "${var.env}-cluster-${each.key}-node"
"propagate at launch" = true
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depends_on = [

aws_iam role policy attachment.nodes

resource "aws_ autoscaling group tag" "this" {
for each = aws eks node group.this

autoscaling group name = each.value.resources[0].autoscaling groups[0].name
tag {

key = "Name"

value = "${var.env}-cluster-${each.key}-node"

propagate at launch = true

}

depends_on = [

aws_eks node group.this

data "tls certificate" "this" {

count = var.enable irsa ? 1 : 0
url = aws eks cluster.this.identity[0].oidc[0].issuer
}
resource "aws_ iam openid connect provider" "this" {
count = var.enable irsa ? 1 : 0

client id list
thumbprint list
url

["sts.amazonaws.com"]
[data.tls certificate.this[0].certificates[0].shal fingerprint]
aws_eks cluster.this.identity[0].oidc[0].issuer
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6 PRIEDAS

Siame priede pateikta Kubernetes klasterio konfigiracijos kodo dalis.

locals {
eks name = data.tfe outputs.eks.values.eks name
eks sg = data.tfe outputs.eks.values.eks sg
eks oidc provider url = data.tfe outputs.eks.values.eks oidc provider url
openid provider arn = data.tfe outputs.eks.values.openid provider arn
vpc_private subnets = data.tfe outputs.vpc.values.vpc private subnets
vpc_id = data.tfe outputs.vpc.values.vpc id

}

data "tfe outputs" "vpc" {
organization = "BTT"
workspace = "Ol-vpc-zero-trust"

data "tfe outputs" "eks" {
organization = "BTT"
workspace = "02-eks-zero-trust"
}
data "tfe outputs" "rds" {
organization = "BTT"
workspace = "03-rds-zero-trust"
}

module "vpc-cni" {

source = "../05-k8s-zero-trust-module/VPC-cni"
env = var.env

eks name = local.eks name

openid provider arn = local.openid provider arn
addon_vpc_cni = true

module "kube-proxy" {

source = "../05-k8s-zero-trust-module/kube-proxy"
env = var.env

eks name = local.eks name

openid provider arn = local.openid provider arn

addon_kube proxy = true

module "core-dns" {

source = "../05-k8s-zero-trust-module/core-dns"
env = var.env

eks name = local.eks name

openid provider arn = local.openid provider arn

addon coredns = true

module "autoscaler" {

source = "../05-k8s-zero-trust-module/Autoscaler"
env = var.env

eks name = local.eks name

cluster autoscaler helm verion = "9.28.0"

openid provider arn = local.openid provider arn

depends_on = [
module. kube-proxy,
module.core-dns,
module.vpc-cni

module "cert-manager" {
source = "../05-k8s-zero-trust-module/Cert-manager"
env
eks name

var.env
local.eks name
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enable issuer cloudflare = true

cluster certmanager helm verion = "1.11.1"

openid provider arn = local.openid provider arn
email = "karolis.zivulskas@bttcloud.com"

aws region = "eu-west-1"
depends_on = [
module.autoscaler

module "ebs-driver" {
source = "../05-k8s-zero-trust-module/EBS-driver"
env = var.env
eks name = local.eks name
openid provider arn = local.openid provider arn

depends_on = [
module.autoscaler

module "nginx-controller" {

source = "../05-k8s-zero-trust-module/Nginx-ingress-controller"

env = var.env

eks name = local.eks name

openid provider arn = local.openid provider arn

nginx ingress helm verion = "4.6.0"

nginx values = file("${path.module}/nginx/values.yaml")

depends_on = [
module.autoscaler

data "aws_e
name = va

ks cluster" "this" {
r.eks name

resource "helm release" "nginx" {
name = "nginx"
repository = "https://kubernetes.github.io/ingress-nginx"
chart = "ingress-nginx"
version = var.nginx ingress helm verion
namespace = "ingress-nginx"

create_namespace

values =

true

[

var.nginx values

]

depends_on = [
data.aws_eks cluster.this

data "aws_ iam openid connect provider" "this" {

arn = var

.openid provider arn

resource "aws iam role" "cert manager" {

name

= "S{var.eks name}-cert-manager-role"

assume_role policy = <<-EOF

"Version": "2012-10-17",
"Statement": [

{

"Effect"™: "Allow",
"Action": "sts:AssumeRoleWithWebIdentity",
"Principal": {
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"Federated": "${data.aws iam openid connect provider.this.arn}"
}I
"Condition": {
"StringEquals": {
"${data.aws_ iam openid connect provider.this.url}:sub":
"system:serviceaccount:cert-manager:cert-manager"

}

resource "aws iam role policy" "cert manager" {
name = "${var.eks name}-cert-manager-policy"
role = aws iam role.cert manager.id

policy = <<-EOF
{

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "routeb3:GetChange",
"Resource": "arn:aws:route53:::change/*"
}I
{
"Effect": "Allow",
"Action": [

"routeb53:ChangeResourceRecordSets",
"routeb53:ListResourceRecordSets"

1r

"Resource": "arn:aws:route53:::hostedzone/*"
}I
{

"Effect": "Allow",

"Action": [

"route53:ListHostedZonesByName",
"routeb53:ListHostedZones"

I

"Resource": "*"
}
]
}
EOF
}
resource "helm release" "cert-manager" {
name = "cert-manager"
repository = "https://charts.jetstack.io"
chart = "cert-manager"
version = var.cluster certmanager helm verion
namespace = "cert-manager"
create namespace = true
values = [

templatefile("${path.module}/tmpl_values.yaml", {})
1

set {
name = "serviceAccount.create"
value = true
}
set {
name = "serviceAccount.annotations.eks\\.amazonaws\\.com/role-arn"
value = aws_iam role.cert manager.arn
}
set {
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name = "serviceAccount.name"

value = "cert-manager"
}
set {
name = "installCRDs"
value = true
}
set {
name = "autoDiscovery.clusterName"

value = var.eks name

resource "kubectl manifest" "issuer route53" {
yaml body = <<YAML
apiVersion: cert-manager.io/vl
kind: ClusterIssuer
metadata:
name: letsencrypt-prod
spec:
acme:
server: https://acme-v02.api.letsencrypt.org/directory
# Email address used for ACME registration
email: ${var.email}
privateKeySecretRef:
name: letsencrypt-private-key
solvers:
# An empty 'selector' means that this solver matches all domains

- selector: {}

dns01:
routeb53:
region: eu-west-1
YAML
validate schema = false

server side apply = true
depends on = [
helm release.cert-manager
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7 PRIEDAS

Siame priede pateikta papildoma vizualiné medZiaga programos paleidimo bei duomeny
sukiirimo ir talpinimo daliai.

arn:aws:eks:eu-
west-
1:11310183884...

Namespace Memory Restarts  ControlledBy  Node

4.2.1.1 pav. Kubernetes klasterio valdymas Lens jrankio grafinéje sasajoje.

C M @ 127.0.0.1:8080

¥ Bravo Board - Agile.. 1% DevOps - Confluence ) Sign into SKAYLINK... @ Amazon Web Servic.. ()] Projects - Home 15 Grafana  I[J Install and Sync All.. 7] DevOps Col

Hostname: my-release-whoami-796c648666-dd8cy

IP: 127.8.0.1

TP: ::l

IP: 10.0.2.64

IP: fe80::c42a:daff:fesl:iee2d

RemoteAddr: 127.0.8.1:45296

GET / HTTP/1.1

Host: 127.0.0.1:8888

User-Agent: Mozilla/5.8 (Windows NT 18.8; Win64; x64) AppleWebKit/537.36 (KHTHL, like Gecko) Chrome/123.8.0.8 Safari/537.36

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,image/webp, image/apng,*/*;q=0.8,application/signed-exchange;v=b3;q=8.7
Accept-Encoding: gzip, deflate, br, zstd

Accept-Language: en-US,en;g=@.9

Connection: keep-alive
Sec-Ch-Ua: "Google Chrome
Sec-Ch-Ua-Mobile: 28
Sec-Ch-Ua-Platform: "Windows"
Sec-Fetch-Dest: document
Sec-Fetch-Mode: navigate
Sec-Fetch-site: none
Sec-Fetch-User: 21
Upgrade-Insecure-Requests: 1

"g", "Chromium

="123", "lNot:A-Brand";

4.2.1.2 pav. Programos paleidimas lokaliai narsykléje.

@D zero-trust-karolis.com i Deletezone || Testrecord || Configure query logging
» Hosted zone details Edit hosted zone
Records (3) DNSSEC signing Hosted zone tags (0)

Records (3) infe o] Import zone file Create record
—n s R —— .

Q Filte s by pi LARE: L Alias & 1 o)
Record name v Type ¥ Routin... ¥ Differ... ¥ | Alias ¥ | Value/Route traffic to v | TLs.. ¥

ns-332.awsdns-41.com.

ns-1198.awsdns-21.0rg
zero-trust-karolis.com NS Simple - No 172800
ns-1814 awsdns-34.co.uk.

ns-837.awsdns-40.net,
zero-trust-karolis.com SOA Simple - No ns-3352.awsdns-41.com. awsdns-hostmaster.amazon.com. 900

whoami.zera-trust-karolis.com A Simple - Yes zero-trust-nib-loadbalancer-00cbecdSfBfEbF 1 c.elb.eu-wes. .. -

4.2.1.3 pav. Domenui zero-trust-karolis.com sukurta DNS zona. Vaizde matomas ir DNS A jrasas,
kreipiantis uzklausas j uzklausy skirstytuva.
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25 whoami.zero-trust-karolis.com

Hostname: whoami-deployment-b5b78b9b4-dcjsk

IP: 127.0.0.1

IP: ::1

IP: 10.6.1.62

1P: fe80::98d7: ffff:fefs:8faf

RemoteAddr: 10.0.3.119:38750

GET / HTTP/1.1

Host: whoami.zero-trust-karolis.com

User-Agent: Mozilla/5.@ (Windows NT 10.8; Win6d4; x64) AppleWebKit/53
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/
Accept-Encoding: gzip, deflate, br, zstd

Accept-Language: en-US,en;q=8.9

Sec-Ch-Ua: "Google Chrome";v="123", "Not:A-Brand";v="8", "Chromium"
Sec-Ch-Ua-Mobile: ?0

Sec-Ch-Ua-Platform: "Windows"

Sec-Fetch-Dest: document

Sec-Fetch-Mode: navigate

Sec-Fetch-Site: none

Certificate Viewer: *.zero-trust-karolis.com

General = Details

Issued To

Common Name (CN)
Organization (Q)
Organizational Unit (OU)

Issued By

Common Name (CN)
Organization (0)
Organizational Unit (OU)

* zero-trust-karolis.com
<Not Part Of Certificate>
<Not Part Of Certificate>

R3
Let's Encrypt
<Not Part Of Certificate>

Sec-Fetch-User: ?1

Upgrade-Insecure-Requests: 1

X-Forwarded-For: 78.157.76.221
X-Forwarded-Host: whoami.zero-trust-karolis.com

Validity Period

Issued On Friday, May 17, 2024 at 4:09:05PM
X-Forwarded-Port: 443 Expires On Thursday, August 15, 2024 at 4:09:04PM
X-Forwarded-Proto: https
X-Forwarded-Scheme: https
X-Real-Ip: 78.157.76.221 A5

X-Request-Id: B47fe9fcbbbed5Fdafdeadaelbl5b88a

Fingerprints
X-Scheme: https

Certificate c2dde3af6022378076234b63e02c5153ed26b0cdc28ce58f993e85d802a
7d333

Public Key 3e03c22ca5212dd2455e0e166f1a7d6041ed45e197ab99d4499749d b6
491400

4.2.1.4 pav. Patikrintas domeno ir sertifikato veikimas whoami.zero-trust-karolis.com.

EZ} Data Generator for PostgreSQlL - O X

Step 5 of 6

Click the Generate button to start data generation process

Generating data for database: zerotrust

Please note: the trial version of the program has a limitation of 100 records to be generated at a time.

Data

Generating data for table zerotrustschema.test_table...
Geﬂeratar Gener: started
Generation complete
100 records generated, 0 errors occurred

Table zerotrustschema.test_table cleared

for
PostgreSQL

Save log to file

Generate Close

4.2.2.1 pav. Duomeny generavimas EMS Data Generator jrankiu duomeny bazei RDS.

Help Tools hé << Back

Dorothy Walker 1983-12-21 87890123456 151401592680076545510730339 23945.78
Joseph Hall 1971-03-07 98901234567 BGBOBNBG96611020345678 17893.12
Sandra Allen 1995-06-19 9012345678 HR1210010051863000160 8476.23
Mark Young 1987-01-11 10123456780 RO49AAAA1B31007593840000 9345.50
Ashley Hernéandez 1979-10-18 21234567891 BH67BMAG00001299123456 7654.45
Eric King 1984-05-05 32345678902 SA4420000001234567891234 13459.00
Kimberly Wright 1982-11-09 43456789023 KZ176010251000042993 9876.45
Joshua Lopez 1986-03-18 54567890134 CR72012300000123456789 17589.12
Donna Scott 1981-09-22 65678901245 QAS8DOHB00001234567830 9324.56
Brian Green 1978-02-16 76789012356 AL47212110090000000235698741 11578.34
Laura Adams 1993-11-13 87890123467 PK365CBL0000001123456702 15678.22
Kevin Baker 1976-07-26 98901234578 AZ21NABZ00000000137010001944 9432.78
Helen Nelseon 1989-06-02 9012345679 1L620108000000093999999 11230.00
Edward Carter 1983-12-25 10123456781 KW81CBKU0000000000001234560101 15487.67
Emily Mitchell 1991-04-14 21234567892 MK07200002785123453 12945.50
Scott Perez 1988-10-19 32345678903 LB62099900000001001901228114 17856.12
Laura Roberts 1975-05-07 43456789034 FO6264600001631634 10459.23
Deborah Turner 1980-12-11 54567890145 GL8964710001000206 8934.45
Jason Phillips 1987-06-15 65678901256 DO28BAGR00000001212453611324 12345.00

4.2.2.2 pav. Atsitiktiniy duomeny sugeneruotas failas S3 talpyklai.
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8 PRIEDAS

Siame priede pateikiamas programos paleidimo kodas.

apiVersion: apps/vl
kind: Deployment
metadata:
name: whoami-deployment
namespace: whoami
spec:
replicas: 1
selector:
matchLabels:
app: whoami
template:
metadata:
labels:
app: whoami
spec:
containers:
- name: whoami-container
image: containous/whoami
apiVersion: cert-manager.io/vl
kind: Certificate
metadata:
name: whoami-certificate
namespace: whoami

spec:
secretName: whoami-certificate
commonName: "*.zero-trust-karolis.com"
dnsNames:

- "*_.zero-trust-karolis.com"

- "zero-trust-karolis.com"
issuerRef:

name: letsencrypt-prod

kind: ClusterIssuer

apiVersion: vl
kind: Service

metadata:
name: whoami-service
namespace : whoami
spec:
ports:

- name: https
targetPort: 80
port: 80

selector:
app: whoami

apiVersion: networking.k8s.io/vl
kind: Ingress
metadata:
name: whoami-ingress
namespace: whoami
annotations:
kubernetes.io/ingress.class: nginx
spec:
ingressClassName: nginx
tls:
- hosts:
- whoami.zero-trust-karolis.com
secretName: whoami-certificate
rules:
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- host: whoami.zero-trust-karolis.

http:
paths:
- path: /
pathType: Prefix
backend:
service:
name: whoami-service
port:
number: 80

com
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9 PRIEDAS

Siame priede pateikiama vaizdiné medziaga dirbtiniu intelektu gristy saugumo jrankiy

konfigtiravimo daliai. Taip pat pateikta Macie taisykliy valdymo kodo dalis JSON kalba.

Inspector ) Dashboard

Summary i

Viewing data from all accounts

Environment coverage
Your accounts, instances, and repositories that are activated with Inspector.

Instances

66%

2/ 3 instances

Repositories

100%

1/ 1 repository
Lambda functions

0/ 0 Lambda functions

¢ fan

Critical findings

All active critical findings in your environment.

Lambda functions

OCritical

0 total findings

EC2 instance

OCriti(aL

6 total findings

ECR container

O Critical

0 total findings

4.3.2.1 pav. Sukonfigtruotas Inspector jrankis.

All Scanning Not scanning

3 2 1

Instances (3) info

‘ Q Add filter

‘ Resource type EQUALS Amazon EC2 Instance X ‘

‘ Clear filters ‘

EC2insta... EC2 insta... Account AMI

i078bazb...  NAMEIUMPN 443101838846 ami-0607...
aws:autoscal

i-0b1d839... ing:groupNa 113101838846  ami-090ff...
meee. .
aws:autoscal

i-Oee56€3... ing:groupNa 113101838846  ami-090ff...

1 &

Operating... Last scan... Status Monitore...

UNKNOWN Unmanaged EC2 instance Agent-based
LINUX May 18, 2... Actively monitoring Agent-based
LINUX May 18, 2... Actively monitoring Agent-based

4.3.2.2 pav. Inspector jrankis aptinka egzistuojanc¢ias EC2 masinas bei jas tikrina.

Amazon Macie » Summary

Summary i

Automated discovery info

Total accounts  Storage (classifiable/total)

1 26.2MB /26.2 MB 6.2k/6.2k
Last updated: May 23, 2024, 02:21:40 (UTC+03:00)
Sensitive
Total buckets Publicly accessible 0

B Sensitive [l Not sensitive
Not yet analyzed
[ Classification error

Objects (classifiable/total)

Account | Q Enter an account

Create job

Coverage issues info

Issues prevented Macie from discovering sensitive data in
these buckets

Access denied 0

Classification error 0
Not sensitive

Unclassifiable 0

5

Publicly accessible 0

4.3.2.3 pav. Sukonfigiiruotas Macie jautrios informacijos aptikimo jrankis.

"Version": "2012-10-17",
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"Statement": [

{

"Sid": "Deny non-HTTPS access",
"Effect": "Deny",
"Principal": "*",
"Action": "s3:*",
"Resource": "arn:aws:s3:::zero-trust-data/*",
"Condition": {

"Bool": {

"aws:SecureTransport": "false"

}

}
by
{

"Sid": "Deny incorrect encryption header. This is optional",
"Effect": "Deny",
"Principal": {

"Service": "macie.amazonaws.com"
by
"Action": "s3:PutObject",
"Resource": "arn:aws:s3:::zero-trust-data/*",
"Condition": {

"StringNotEquals": {

"s3:x-amz-server-side-encryption-aws-kms-key-id": "arn:aws:kms:eu-west-

1:113101838846:key/7286b527-a169-4£11-827d-a0d6e%b55ade"
}
}
}I

"Sid": "Deny unencrypted object uploads. This is optional",
"Effect": "Deny",
"Principal": {
"Service": "macie.amazonaws.com"
}I
"Action": "s3:PutObject",
"Resource": "arn:aws:s3:::zero-trust-data/*",
"Condition": {
"StringNotEquals": {
"s3:x-amz-server-side-encryption": "aws:kms"
}
}
}I
{
"Sid": "Allow Macie to upload objects to the bucket",
"Effect": "Allow",
"Principal": {
"Service": "macie.amazonaws.com"
}I
"Action": "s3:PutObject",
"Resource": "arn:aws:s3:::zero-trust-data/*",
"Condition": {
"StringEquals": {
"aws:SourceAccount™: "113101838846"

}I
"ArnLike": {
"aws:SourceArn": [
"arn:aws:macie2:eu-west-1:113101838846:export-configuration:*",
"arn:aws:macie2:eu-west-1:113101838846:classification-job/*"

}
by
{

"Sid": "Allow Macie to use the getBucketLocation operation",
"Effect": "Allow",
"Principal": {

"Service": "macie.amazonaws.com"
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by

"Action": "s3:GetBucketLocation",

"Resource": "arn:aws:s3:::zero-trust-data",
"Condition": {
"StringEquals": {
"aws:SourceAccount™: "113101838846"

by
"ArnLike": {
"aws:SourceArn": [
"arn:aws:macie2:eu-west-1:113101838846:export-configuration:*",
"arn:aws:macie2:eu-west-1:113101838846:classification-job/*"
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10 PRIEDAS

Siame priede pateikiama vaizdiné informacija rakty bei sertifikaty kiirimui ir valdymui.
Taip pat pateikta kodo dalis KMS rakto naudojimo teiséms JSON kalba.

Certificate status

Identifier Status
8ca8771f-2500-4cd8-81a9-fb682296910a @ tssued
ARN

{9 amiaws:acmius-east-1:113101838846:certificate/8ca8771f-2500-4¢d8-81a9-fb682296910a
Type

Amazon Issued

Domains (2) Create records in Route 53 || Exportto CSV [

1

CNAME valu

Domain Status Renewal status Type CNAME name

_57c7ed3b2e85c86b12420920466683c2. whoami.zero-
whoami.zero-trust-Karolis.com @ Success - CNAME _eac63e81ce
trust-karolis.com.

validations.a
(9 _39229138dd5fff57cf36bf52467c045a.zero-trust- a
zero-trust-Karolis.com © Success - CNAME g _46c75d9fe¢
Karolis.com.
validations.a

»

4.3.4.1 pav. Sukurtas sertifikatas CloudFront turinio transliavimo jrankiui.

In use Serial number
Yes 0b:78:02:22:7¢:d6:45:d9:2e:0b:87:00:ba
:76:54:3d

Domain name

whoami.zero-trust-karolis.com Public key info
RSA 2048
Number of additional names

1 Signature algorithm
SHA-256 with RSA

4.3.4.2 pav. Programos subdomeno sertifikato informacija.

Key type Help me choose [

(O Symmetric © Asymmetric
A single key used for encrypting and decrypting data or A public and private key pair used for encrypting and
generating and verifying HMAC codes decrypting data or signing and verifying messages

Key usage Help me choose [4

© Encrypt and decrypt () Sign and verify
Use the key only to encrypt and decrypt data. Key pairs for digital signing

Uses the private key for signing and the public key for
verification.

Key spec Help me choose [4

Choose the type of key material in your signing key.

O RSA_2048
O RSA_3072
© RSA_4096

4.3.4.3 pav. KMS Sifravimo rakto kiirimas.
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7286b527-a169-4f11-827d-a0d6e9b55ade

General configuration

Key actions w H Edit ‘

Alias Status Creation date
zero-kms-trust-key Enabled May 18, 2024 18:42 GMT+3
ARN Description Regionality
arn:aws:kms:eu-west- - Single Region
1:113101838846:key/7286b527-a169-4f11-827d-
a0dée9b55ade
Key policy Cryptographic configuration Tags Key rotation Aliases
Cryptographic configuration
Key Type Origin Key Spec @ Key Usage
Symmetric AWS KMS SYMMETRIC_DEFAULT Encrypt and decrypt
4.3.4.4 pav. KMS rakto valdymas AWS pus¢je.
"Id": "key-consolepolicy-3",
"Version": "2012-10-17",
"Statement": [
{
"Sid": "Enable IAM User Permissions",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::113101838846:root"
} 4
"Action": "kms:*",
"Resource": "*"
} r
{
"Sid": "Allow access for Key Administrators",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::113101838846:user/karolis.zivulskas@bttcloud.com"
} r
"Action": [
"kms:Create*",
"kms:Describe*",
"kms:Enable*",
"kms:List*",
"kms:Put*",
"kms :Update*",
"kms :Revoke*",
"kms:Disable*",
"kms:Get*",
"kms:Delete*",
"kms:TagResource",
"kms:UntagResource",
"kms:ScheduleKeyDeletion",
"kms:CancelKeyDeletion"
] 14
"Resource": "*x"
}
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11 PRIEDAS

Siame priede pateikiama vaizdiné informacija tyrimo daliai apie i§plésting prieigy ir teisiy
perziurg.

User name

‘ Zero-trust-user ‘

The user name can have up to 64 characters. Valid characters: A-Z, a-z, 0-, and + = ,. @ _ - (hyphen}

Provide user access to the AWS Management Console - optional
If you're providing console access to a person, it's a best practice [ to manage their access in IAM Identity Center.

@ Do you want to provide console access to a person?

We recommend that you use Identity Center to provide console access to a person. With Identity Center, you can centrally manage user access to their
AWS accounts and cloud applications. To do so, you must be signed in to the Identity Center console using the credentials of the management account
in AWS Organizations. If you aren't the management account owner, contact the owner to perform this task.

Console password

(O Autogenerated password

You can view the password after you create the user.
© Custom password

Enter a custom password for the user.

Zerotrust123! ‘

Show password

4.3.1.1 pav. Papildomo naudotojo sukiirimas.

Users (1) Permissions Access Advisor

Users in this group (1)

An IAM user is an entity that you create in AWS to represent the person or application that uses it to interact with AWS.

Q Search | 1 (]
O User name [ A ‘ Groups Last activity ¥ Creationtime ¥
d Zero-trust-user 1 None 4 days ago

4.3.1.2 pav. Papildomos naudotojy grupés sukiirimas.

Authenticator app

A virtual MFA device is an application running on your device that you can configure by scanning a QR
code.

Install a compatible application such as Google Authenticator, Duo Mabile, or
Authy app on your mobile device or computer.

See a list of compatible applications [

Open your authenticator app, choose
Show QR code on this page, then use
the app to scan the code. Alternatively,
you can type a secret key.

Show secret key

Type two consecutive MFA codes below

Enter a code from your virtual app below

| 269160 |

Wait 30 seconds, and enter a second code entry.

| 212190 |

4.3.1.3 pav. Keliy patvirtinimy autentifikavimo pridéjimas papildoma naudotojui.
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Resync | | Assign MFA device

Multi-factor authentication (MFA) (1) Remove
Use MFA to increase the security of your AWS environment. Signing in with MFA requires an authentication code from an MFA device. Each user can have a maximum of 8 MFA devices assigned. Learn
more [F

Type Identifier Certifications Created on

[} Virtual arn:aws:iam:113101838846:mfa/zero-trust-user Not Applicable Now

4.3.1.4 pav. Keliy patvirtinimy autentifikavimo valdymas.
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12 PRIEDAS

Siame priede pateikta vaizdiné informacija, susijusi su atsarginiy kopijy konfigiiravimu
AWS S3 bei AWS EC2 resursams.

AWS Backup > Backup plans > zero-trust-s3-backup-plan » zero-trust-s3-backup-rule

zero-trust-s3-backup-rule

Summary
Backup rule name Frequency Start within Complete within
zero-trust-s3-backup-rule Daily 8 hours 7 days

At 12:30 AM Europe/Vilnius (UTC+03:00)
Transition to cold storage Archive Amazon EBS snapshots Total retention peried Backup vault
Not enabled Not enabled T week Default
Continuous backup Tags added to recovery points -
Disabled optional

4.3.7.1 pav. AWS S3 atsarginés kopijos sukonfigiiruota taisykleé.

policy-Ofefbf325a769aa2d ‘ Disable ‘ ‘ Modify ‘ ‘ Delete ‘
Policy ID Description Resource type Resource location
policy-Ofefbf325a769aa2d zero-trust-policy-ec2 Instance cloud

Policy type Policy state IAM role Date created

EBS snapshot policy @ Enabled a @ Thu May 23 2024 03:18:58

arn:aws:iam::113101838846:role/service-  GMT+0300 (Eastern European Summer
role/AWSDatalifecycleManagerDefaultRo ~ Time)

le
Date modified Target instances with these tags Exclude snapshot of root volume Exclude data volumes with these tags
Thu May 23 2024 03:18:58 CreatedBy:Karolis_Zivulskas No -
GMT+0300 (Eastern European Summer
Time)
Schedules Monitoring Tags
¥ Schedule
Schedule details
Frequency Variable tags
Every 24 hours starting at 09:00 UTC. instance-id:$(instance-id), timestamp:$(timestamp)

Retain rule
A maximum of 2 will be retained. The oldest snapshot retained will be <= 2 days old.

4.3.7.2 pav. AWS EC2 atsarginés kopijos konfigiiravimas.
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13 PRIEDAS
Siame priede pateikta vaizdiné dalis centralizuoto stebéjimo jrankio kiirimo procesui.

i+ Security standards infe g

Track your cloud security posture with a summary security score and standard security
scores. This widget always shows complete, unfiltered data.

Security score

The security score has been requested, the score will be available within 30 minutes

Standard Passed Failed Score &

AWS Foundational Security Best

0 0 0%
Practices v1.0.0 :
CIS AWS Foundations Benchmark

0 0 0%
v1.2.0
NIST Special Publication 800-53

L. 0 0 0%

Revision 5
PCI DSS v3.2.1 0 0 0%

4.3.6.1 pav. SecurityHub sukonfigiiruoti saugumo standartai.

Data governance

IAM role for AWS Config

© Use an existing AWS Config service-linked role (O Choose a role from your account
Service-linked roles are predefined and include all the permissions that AWS Choose an 1AM role from one of your pre-existing roles and permission
Config requires to call other AWS services. policies.

Delivery method

Amazon S3 bucket

| © Create a bucket

(O Choose a bucket from your account ‘ ‘ () Choose a bucket from another account

Ensure appropriate permissions are available in this 53 bucket's policy. Learn more .

S3 Bucket name (required)

JAWSLogs/113101838846/Config/

| karolis-config-talpykla ‘ | Prefix (optional) 1

‘Amazon SNS topic

[7) Stream configuration changes and notifications to an Amazon SNS topic.
If you choose email as the notification endpoint for your SNS topic, this can cause a high volume of email. Learn more

4.3.6.2 pav. Config konfigiiravimas bei radiniy talpyklos kiirimas.
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14 PRIEDAS

Siame priede pateikiama CloudWatch stebéjimo jrankio panaudojimo CloudTrail jvykiy
tikrinimui kodo dalis JSON kalba. Taip pat pateikta vaizdiné medziaga apie CloudTrail jvykiy
sekos kiirimg bei CloudWatch resursy steb¢jima.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "AWSCloudTrailCreateLogStream2014110",
"Effect": "Allow",
"Action": [

"logs:CreateLogStream"
1,
"Resource": [
"arn:aws:logs:eu-west-1:113101838846:1log-group:aws-cloudtrail-logs-
113101838846-£3270fb5:1og-stream:113101838846 CloudTrail eu-west-1*"
]

}I

{
"Sid": "AWSCloudTrailPutLogEvents20141101",
"Effect": "Allow",
"Action": [

"logs:PutLogEvents"
1,

"Resource": [
"arn:aws:logs:eu-west-1:113101838846:1log-group:aws-cloudtrail-logs-
113101838846-£3270fb5:1og-stream:113101838846 CloudTrail eu-west-1*"
]

General details

Trail logging Trail log location Log file validation SNS notification delivery

® Logging zero-trust-cloudtrail- Enabled Disabled
logs/AWSLogs/113101838846 [4

Trail name Last file validation delivered Last SNS notification

zero-trust-events Last log file delivered - -

Multi-region trail
Yes Log file SSE-KMS encryption

Enabled

Apply trail to my organization

Not enabled AWS KMS key
arn:aws:kms:eu-west-
1:113101838846:key/35e13a3c-
56a0-4648-b566-
a81d483734de [A

AWS KMS key alias

zero-trust-cloudtrail-key

4.3.5.1 pav. Sukurta CloudTrail jvykiy seka j S3 talpykla.
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CPUUtilization: Average @ DatabaseConnections: Sum @ :
Percent Count
335 18
185 l 9 ﬂ
561 z [ A
05/16 0517 05/18 05/19 05/20 0s/21 05/22 05/16 0517 05/18 05/19 05/20 05/21 0s/22
@ crutilization @ DatabaseConnections
FreeStorageSpace: Average @ FreeableMemory: Average ® i
Bytes Bytes
5206 3.296
50.86 1756
49.66 207M
05/16 05/17 05/18 05/19 05/20 05/21 05/22 05/16 05/17 05/18 05/19 05/20 05/21 05/22

@ FreeStorageSpace

@ FreeableMemory

4.3.5.2 pav. Resursy stebéjimas CloudWatch komponente.
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15 PRIEDAS

Siame priede pateikiama vaizdiné medziaga CloudFront transliavimo tinklo sukirimui bei

konfigliravimui.

Details

Distribution domain name
d10hy8ye9v07mt.cloudfront.net

ARN
arn:aws:cloudfront::113101838846:distribution/E2TAORNGXIYI
Qv

Last modified
May 18, 2024 at 1:03:20 PM UTC

Settings

Description

Price class

Use only North America and Europe
Supported HTTP versions

HTTP/3, HTTP/2, HTTP/1.1, HTTP/1.0

Record name  Info

Alternate domain names
whoami.zero-trust-karolis.com
Custom SSL certificate

@ whoami.zero-trust-karolis.com [
Security policy

TLSv1.2_2021

4.3.9.1 pav. CloudFront distribucijos kuirimas.

Record type Info

Standard logging
On

Cookie logging

On

Default root object

whoami | zero-trust-karolis.com ‘ A - Routes traffic to an IPv4 address and some AWS resources v
Keep blank to create a record for the root domain.
@ Alias
Route trafficto  Info
‘ Alias to CloudFront distribution v ‘

US East (N. Virginia)

An alias to a CloudFront distribution and another record in the same hosted zone are global and available only in US East (N. Virginia).

‘ Q, d10hy8ye9v07mt.cloudfront.net

Routing policy Info

Evaluate target health

‘ Simple routing

M |

4.3.9.2 pav. CloudFront DNS A jraso sukirimas subdomenui.

65



16 PRIEDAS

Siame priede pateikiama vaizdine AWS WAF ugniasienés konfigiracijos medziaga.

AWS WAF » IPsets ) zero-trust-mano-ip

zero-trust-mano-ip

Name Region
zero-trust-mano-ip Global (CloudFront)
Description IP version
IPV4
IP addresses (1) Add IP address
Q g @
O IP addresses

=) 78.157.76.221/32

4.3.3.1 pav. WAF ugniasienés nepatikimy IP adresy sara$o sudarymas.
zero-trust-waf-taisykle

Details JSON

Rule

Rule name Type Region
zero-trust-waf-taisykle Regular rule Global (CloudFront)

If a request matches at least one of the statements (OR)

Statement 1

Request option

Originates from countries

Country
China - CN, Russian Federation - RU, Singapore - SG

4.3.3.2 pav. WAF ugniasienés taisyklé su geografinés lokacijos ribojimais.

OR

Statement 2
IP set name
zero-trust-mano-ip

IP set description

None

IP set ARN
arn:aws:wafv2:us-east-1:113101838846:global/ipset/zero-trust-mano-ip/3f5e8a8c-beb3-4d09-8f12-bf5da6045618

IP address version
IPV4

IP addresses

78.157.76.221/32

4.3.3.3 pav. WAF ugniasienés taisyklé su IP adresy ribojimais.
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e )

If a request matches a rule, take the corresponding action. The rules are prioritized in order they appear.

O Name Capacity Action

O AWS-AWSManagedRulesAmazonlpReputationList 25 Use rule actions
O AWS-AWSManagedRuleskKnownBadInputsRuleSet 200 Use rule actions
O AWS-AWSManagedRulesAnonymouslpList 50 Use rule actions
O AWS-AWSManagedRulesCommonRuleSet 700 Use rule actions

4.3.3.4 pav. WAF ugniasienei sukonfigtiruotos taisyklés.
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17 PRIEDAS

Siame priede pateiktas bandymas prisijunti prie AWS paskyros su nutekintais duomenimis.
Taip pat pateiktas jvykis i§ CloudTrail apie nepavykusj bandyma autentifikuotis JSON kalba.

Sign in as IAM user

Account ID (12 digits) or account alias

113101838846

IAM user name

Zero-trust-user

Password

[J Remember this account

4.4.1.1 pav. Bandymas prisijungti naudojant prisijungimo duomenis.

Multi-factor Authentication

Enter an MFA code to complete sign-in.

MFA Code:

‘ 645275 ‘

Cancel

4.4.1.2 pav. Bandymas atspéti keliy patvirtinimy autentifikavimo koda.
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Your authentication informaticon is incorrect. Please try again.

Sign in as |IAM user

Account ID (12 digits) or account alias

113101838846

IAM user name

Zero-trust-user

Password

[J Remember this account

4.4.1.3 pav. Nepavykes prisijungimas.

"eventVersion": "1.08",
"userIdentity": {
"type": "IAMUser",

"principalId": "AIDARUVLFDH7LYNPJ2TDE",

"accountId": "113101838846",
"accessKeyId": "",
"userName": "Zero-trust-user"

by

"eventTime": "2024-05-22T723:35:37z2",

"eventSource": "signin.amazonaws.com",

"eventName": "ConsoleLogin",

"awsRegion": "eu-west-1",

"sourceIPAddress": "78.157.76.221",

"userAgent": "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36

like Gecko) Chrome/123.0.0.0 Safari/537.36",

"errorMessage": "Failed authentication",
"requestParameters": null,
"responseElements": {

"ConsoleLogin": "Failure"

by

"additionalEventData": {
"LoginTo": "https://eu-west-
l.console.aws.amazon.com/console/home?hashArgs=%23&isauthcode=truesregion=eu-west-
l&state=hashArgsFromTB eu-west-1 057512d7£f1a67d0e",
"MobileVersion": "No",
"MFAUsed": "Yes"

by

"eventID": "47e3aa76-0d6f-457a-8229-1baae617457b",
"readOnly": false,

"eventType": "AwsConsoleSignIn",
"managementEvent": true,

"recipientAccountId": "113101838846",

"eventCategory":

"tlsDetails": {

"Management",

"tlsVersion": "TLSv1.3",
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"cipherSuite": "TLS AES 128 GCM SHA256",
"clientProvidedHostHeader": "eu-west-1l.signin.aws.amazon.com"
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18 PRIEDAS

Siame priede pateikta Apache Bench jrankio i§vestis simuliuojant sistemos trikdymo ataka.
Taip pat pateikta vaizdiné medziaga apie tai, kaip WAF ugniasiené susitvarké su siun¢iamomis
uzklausomis.

karolis@BTTLT117:/mnt/c/Users/karolis.zivulskas/Desktop$ ab -n 5000 -c 100
https://whoami.zero-trust-karolis.com/

This is ApacheBench, Version 2.3 <$Revision: 1879490 $>

Copyright 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/
Licensed to The Apache Software Foundation, http://www.apache.org/
Benchmarking whoami.zero-trust-karolis.com (be patient)

Completed 500 requests

Completed 1000 requests

Completed 1500 requests

Completed 2000 requests

Completed 2500 requests

Completed 3000 requests

Completed 3500 requests

Completed 4000 requests

Completed 4500 requests

Completed 5000 requests

Finished 5000 requests

Server Software: CloudFront
Server Hostname: whoami.zero-trust-karolis.com
Server Port: 443

SSL/TLS Protocol:
Server Temp Key:
TLS Server Name:
Document Path:
Document Length:
Concurrency Level:

Time taken for tests:

Complete requests:
Failed requests:
Non-2xx responses:
Total transferred:
HTML transferred:
Requests per second:
Time per request:
Time per request:
Transfer rate:

Connection Times (ms)

TLSv1.2,ECDHE-RSA-AES128-GCM-SHA256,2048,128
X25519 253 bits
whoami.zero-trust-karolis.com

/

919 bytes

100

43.388 seconds

5000

0

5000

7425000 bytes

4595000 bytes

115.24 [#/sec] (mean)

867.770 [ms] (mean)

8.678 [ms] (mean, across all concurrent requests)
167.12 [Kbytes/sec] received

min mean[+/-sd] median max
Connect: 30 477 1274.8 45 15760
Processing: 10 6.5 13 66
Waiting: 10 5.3 13 65
Total: 42 492 1274.5 60 15772
Percentage of the requests served within a certain time (ms)
50% 60
66% 77
75% 102
80% 1065
90% 1137
95% 3170
98% 3230
99% 7229
100% 15772 (longest request)
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All traffic Bot Control

¥ Action totals for the specified time range - all traffic
Request counts for all traffic during the specified time range. This shows counts for all possible terminating actions, while the rest of the dashboard shows only the actions that you've selected in the filters. If
you're filtering on a relative time range, each action also shows the percentage change from the prior, equivalent-length time range. For example, if you've chosen 1 day as the time range, the percentage change
reflects the difference between 48-24 hours ago and 24-0 hours ago.

Total Blocked © Allowed © Captcha ©

39.12K 39K 120 0

A 25.81% A 2578% A 3583%

Challenge

0

4.4.2.1 pav. Informacija apie uzklausy blokavimag AWS WAF ugniasiengje.

Attack types info C H Top 10 countries info C H
The types of attacks identified in the requests. View in CloudWatch E The ten countries that sent the most requests. View in CloudWatch E
Filter displayed data Filter displayed data

Filter data v ‘ Filter data v ‘

0 200 400 600 800 1K 12K 14K 16K 1.8K 2K 22K 24K 0 2K 4K 6K 8K 10K 12K 14K 16K 18K 20K

B XSS [ RestrictedExtensions [l GenericLFI [l BadBots B Lithuania [l United Kingdom [l United States ([l Germany [ Poland
B Switzerland [ Ireland [ Singapore [l China

4.4.2.2 pav. Informacija apie uzklausy skirstyma pagal atakos tipg bei uzklausos kilmés $alj.

Bot detection info C : Client device types C :
Counts for non-bot activity, and for verified and unverified bot activity. This includes only bots The device types of the clients that sent the requests, obtained from the web request's user-agent
labeled by Bot Control for common bots View in CloudWatch [ header. View in CloudWatch [
Bots:Unverified Mobile
0.01% (3) 0.01% (3)
Non-bots Q L Desktop
99.99% (39.1K) 99.99% (39.12K)
B Bots:Unverified [l Non-bots M Desktop [l Mobile

4.4.2.3 pav. Informacija apie botus bei prietaiso, siunciancio uzklausa, tipa.
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19 PRIEDAS

Siame priede pateikiama vaizdiné medZiaga uzklausy siuntimui i§ apribotos geografinés
lokacijos ar apriboto IP adresy saraso.

%’ Proxyium HOME USECASES v BLOG % v

Country: Singapore (Slow) | https://iwhoami.zero-trust-karolis.com “

By using the web-proxy you accept the web-proxy policies

4.4.3.1 pav. Panaudotas Proxyium internetinis jrankis, suteikiantis galimybe naudotis Singapiiro
geografine vietove.

8 Proxyium | ntips:/whoami zero-trust-karolis.com/ [ Permaiink |

403 ERROR
The request could not be satisfied.

Request blocked. We can't connect to the server for this app or website at this time. There might be too much traffic or a configuration error. Try again later. or contact the app or website owner.
If you provide content to customers through CloudFront, you can find steps to troubleshoot and help prevent this error by reviewing the CloudFront documentation.

Generated by cloudfront (CloudFront)
Request ID: FXx4pbfOGXKphVad0ZKwlum-xLcCkgGynsILy]It0BidfrbM)-GtXQ==

4.4.3.2 pav. Uzklausa j whoami.zero-trust-karolis.com blokuota.

The request could not be satisfied.
Request blocked. We can't connect to the server for this app or website at this time. There might be too much traffic or a configuration error. Try again later. or contact the app or website owner.

1f you provide content to customers through CloudFront, you can find steps to troubleshoot and help prevent this error by reviewing the CloudFront documentation.

Generated by cloudfront (CloudFront)
Request ID: tx17mmAP_B8snHFdwbPClhoI_K9_EU2vCinSnIZZQWkPBAyvoaz3pg==

4.4.3.3 pav. Uzklausa i§ asmeninio kompiuterio blokuota.
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20 PRIEDAS

Siame priede pateikiama vaizdiné medziaga apie RDS pasiekimo i§ iorés tyrimo dalj.

Edit inbound rules i«

nbound rules control the incoming traffic that's allowed to reach the instance
Inbound rules info

Security group rule ID Type info Protocol info  Port range Source Info Deseription - optional info

Info

sgr-002dbc16af1b60768 PostgreSQL v Custom ¥ Q Ingress from RDS to EKS Delete

sg-0a2f5411f08dbBade X

5gr-030346¢7dc63bf20c PostgreSQL v Custom ¥ Q jumphaost Delete

10.0.101.171/32 X

Add rule

Cancel Preview changes Save rules

4.4.4.1 pav. Lokalios ugniasienés taisyklé.

jubuntu@ip-10-0-101-171 psql -h prod-postgres-rds-instance.cdku8wrodvth.eu-west-1.rds.amazonaws.com -p 5432 -U postgres zerotrust
[Password for user postgres:
(14.11 (Ubuntu 14.11-Oubuntu0 04.1), server 14.12)
connection (protocol: TLSv1.2, cipher: ECDHE-RSA-AES256-G : s: 256, compression: off

Type "help" for help.

zerotrust=>

i-078b47b7352bd39¢8 (jumphost)
PublicIPs: 54.171.49.47 PrivatelPs: 10.0.101.171

4.4.4.2 pav. Pavykes prisijungimas i§ virtualios masinos, kurig leidzia ugniasiené.

dku8wrodvth.eu-west-1.rds.amazonaws.com -p 5432 -U postgres
connection to server at "prod-postgr ds-instance.cdku8wrodvth.eu-west-1.rds.amazonaws.com” (10.0.103.68), port 5432 failed: Connection timed out
Is the server running on that host and accepting TCP/IP conn ?
ver at "prod-postgres-rds-instance.cdku8wrodvth.eu-u 5 z com" (205.251.192.186), port 5432 failed: Connection timed out
Is ver running on that host and accepting TCP/IP connecti
connection rod-postgres-rds-instance.cdku8wrodvth.eu- s.amazonaws. c (205.251.194.60), port 5432 failed: Connection timed out
Is ing on that host and accepting TCP/IP connections?

connection v rod-postgres-rds-instance. cdku8wrodvth. eu- .amazonaws . 5.251.197.227), port 5432 failed: Connection timed out
Is ver running on that host and accepting TCP/IP connection
connection at "prod-postgres-rds-instance.cdku8wrodvth.eu- s.amazonaws.com" (205.251.199.100), port 5432 failed: Connection timed out
Is e ing on that host and accepting TC
connection to s instance.cdkuSwrodvth.eu- : (2600:9000:5305:e300: :1), port 5432 failed: Network is unreachable
on that t and accepting TCP/IP conn

4.4.4.3 pav. Nepavykes prisijungimas i§ asmeninio prietaiso.
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21 PRIEDAS

Siame priede pateikiamas S3 talpyklos atsakas j bandyma nelegaliai pasiekti talpyklos
programing s3saja.

<?xml version="1.0" encoding="UTF-8"?>
<Error><Code>AccessDenied</Code><Message>Access

Denied</Message><RequestId>BAGEG59E8J12VNC4</RequestId><HostId>Fpk3ulJtuDY694ES8QfpWR1
mk2YOWarYIuBOXVCZL2cz83Mug3J3JJ7yZ2Xxv7sxcqTUgQKiUgLg=</HostId></Error>
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22 PRIEDAS

Siame priede pateikiamas bandymo jungtis prie AWS EC2 rezultatas, kuomet naudojami
neteisétai perimti SSH raktai.

karolis@BTTLT117:~% ssh ubuntu eu-west-1.compute._amazonaws.com -1 _ssh/zero-trust-jumphost-key.pem
ssh: connect to host ec2-52-19 compute.amazonaws.com port 22: Connection timed out
karolis@BTTLT117:~§ o

4.4.6.1 pav. Nepavykes prisijungimas prie EC2 virtualios masinos.

76



23 PRIEDAS

Siame priede pateiktas bandymas i§ uZzklausy skirstytuvo isgauti klasterio mazgy adresus.

karolis@BTTLT117: /mnt sers/karolis.zivuls Desktop$ ping ami ro-trust-karolis.com

icmp
icmp_
icmp
icmp_

statistics ---

_packet loss

ro-trust-karolis.com

4.4.7.1 pav. Ping komandos uzklausos j whoami.zero-trust-karolis.com subdomena, siekiant pamatyti
skirtingus mazgy adresus.
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24 PRIEDAS

Siame priede pateikta vaizdiné bandymo dalis, kurioje analizuoti sukonfigiiruoty dirbtinio

intelekto jrankiy pastebéjimai bei patarimai.

Recor
P 8 Workflo o
v v v v
O Finding Severity w status d Region

State
eu-west-1

Accountld ¥

CVE-2023-6597 - python3-libs,
HIGH NEW 113101838846
O pythons ad a
CVE-2023-6597 - python3-libs,
ACTIVE eu-west-1 113101838846
O roms = @ &=
A Kubernetes APl commonly
used in Discovery tactics invoked
NEW ACTIVE - t-1 113101838846
O from a known malicious IP - - - eunwes
address.
A Kubernetes API commonly
used in Discovery tactics invoked
NEW ACTIVE -west-1 113101838846
o from a known malicious IP - - eunwes
address.
4.4.8.1 pav. Grésmés, susijusios su Python bibliotekomis.
0 Ensure |IAM password policy - @ 1 113101838846
eu-west-
requires at least one number
0 Ensure |IAM password policy - 1 113101838846
eu-west-
requires at least one symbol
Ensure |AM password policy
O requires at least one uppercase - @ eu-west-1 113101838846

letter

Company

Amazon

Amazon

Amazon

Amazon

AWS

AWS

AWS

4.4.8.2 pav. Grésmés, susijusios su IAM slaptazodziy kiirimo reikalavimais.

Roles and users with the most API call volume info

Principal (role or user) AWS account Trend (7 days)

AWSReservedSSO_Admi  AWS role
nistratorAccess_ec3914 113101838846 S
d90436bdc2

prod-zero-trust-cluster- ~ AWS role _
113101838846
eks-nodes -

AWSServiceRoleForAma  AWS role —_
T 113101838846
zonEKSNodegroup -

prod-zero-trust-cluster-  AWS role —_
113101838846
autoscaler -

AWSServiceRoleForConf  AWS rol
AwsServiceRoleForCant % 113101838846 o
ig

AWSServiceRoleForSecu  AWS role ~
. 113101838846
rit Y Hub -

AWSServiceRoleForAuto  AWS role —
N 113101838846
S(EUI‘IH -

4.4.8.3 pav. Detective informacija apie naudotojy bei roliy atlickamas uzklausas AWS viduje.

EC2 instances with the most traffic volume info

EC2 instance AWS account Trend (7 days)

i-0ee56e308866b83d2 113101838846 | —
i-0b1d839e0b0cdf34a 113101838846 it
i-078b47b7352bd39¢8 113101838846 /\_
i-0707ae5b3eb8e83cd 113101838846 _/

Success v

2,723

2,083

1,728

1,430

1,277

1,013

737

Bytesin v

649 MB

501 MB

12.8 MB

746 kB

Failure

Product v

Inspector

Inspector

GuardDuty

GuardDuty

Security
Hub

Security
Hub

Security
Hub

45

113

20

Bytes out v

267 MB

165 MB

967 kB

477 kB

Resource

EC2 Instance

i-
0b1d839e0b0cdf34a

EC2 Instance

i
Oee56e308866b83d2

AwsEksCluster

prod-zero-trust-
cluster

AwsEksCluster

prod-zero-trust-

Account
113101838846
Account
113101838846

Account
113101838846

2,768

2,085
1,728
1,430
1,390
1,033

737

1
Total v
916 MB
666 MB
13.8 MB

1.22MB

4.4.8.4 pav. Detective informacija apie uzklausy srautus virtualiose masinose.
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Finding status

Filter criteria

‘ Active v | ‘Q Add filter
| Resource type: AWS EC2 Instance X ‘ ‘ Clear filters
1 @
Severity v Title Impacted resource Type v Age Status
O W High CVE-2023-6597 - python3-libs, python3 i-0ee56e308866b83d2 Package Vulnerability 4 days Active
O W High CVE-2023-6597 - python3-libs, python3 i-0b1d839e0b0cdf34a Package Vulnerability 4 days Active
(@] B Medium CVE-2024-26583 - kernel-headers, kernel-devel and 1 more i-Oee56e308866b83d2 Package Vulnerability aday Active
@) B Medium CVE-2024-26584 - kernel-headers, kernel-devel and 1 more i-0ee56e308866b83d2 Package Vulnerability aday Active
O B Medium CVE-2024-26583 - kernel-headers, kernel-devel and 1 more i-0b1d839e0b0cdf34a Package Vulnerability aday Active
O B Medium CVE-2024-26584 - kernel-headers, kernel-devel and 1 more i-0b1d839e0h0cdf34a Package Vulnerability aday Active

4.4.8.5 pav. Inspector rasti pazeidZziamumai bei jy rizikos lygiai.

Amazon Macie » S3 buckets

S3 buckets (1) info

This heat map shows 53 buckets for your account or arganization, grouped by account. Each square represents a bucket. The color of a square represents the bucket's sensitivity score. Choose a bucket to
show its details or adjust its sensitivity scoring settings.
Last updated: May 23, 2024, 01:58:31 (UTC+03:00)

Showing 1 of 5 o G

b o

‘ Y Add filter

‘ Sensitivity: >= 1to <=49 X | ‘ Bucket name: zero-trust-data ‘

‘ Clear filters

113101838846 (Current account) (1)

zero-trust-data

Sensitivity score: 30

Classifiable objects: 260

Classifiable bytes: 2.9 MB

4.4.8.6 pav. Macie jvertintas testavimo duomeny jautrumas.
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25 PRIEDAS

Sioje dalyje pateikti vaizdiniai priedai, gauti testuojant sukurta saugumo sistema
neapsaugota AWS paskyros prisijungima.

Sign in as IAM user

Account ID (12 digits) or account alias

113446850438

IAM user name

Zero-trust-user

Password

[J Remember this account

4.4.1.4 pav. Prisijungimo bandymas.

Console Home Reset to default layout

i Recently visited o H i Applications (0) nfo Create application H

Region: Europe (ireland)

eu-west-1 (Current Region) ¥ | | Q Find applications

1

Name a | Descripion v | Region v | Originating account
No recently visited services

Explore one of these commanly visited AWS services.

EC2 S3 RDS Lambda Get star

View all services 7 Go to myApplications %

4.4.1.5 pav. Pavykes prisijungimas.

(® Failed to add permissions to Zero-trust-user x
o Failed to add AdministratorAccess to user. User: arm:aws:iam::113101838846:user/Zero-trust-user is not authorized to perform: iam:AttachUserPolicy on resource: user Zero-trust-user because no identity-based

policy allows the iam:AttachUserPolicy action

IAM » Users » Zero-trust-user > Add permissions

Step 1

Add permissions Review

The following policies will be attached to this user. Learn more [4
Step 2

R User details

User name
Zero-trust-user

Permissions summary (1) 1
Name [4 v Type Used as
AdministratorAccess WS managed - job function Permissions policy

concet [ previous | |GGG
4.4.1.6 pav. Nepavykes IAM prieigy teisiy keitimas.
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26 PRIEDAS

Sioje dalyje pateikti vaizdiniai priedai, gauti testuojant sukurta saugumo sistema
neapsaugota subdomeng. Taip pat pateikta sistemos trikdymo atakos komandos iSvestis.

Records (5) | DNSSECsigning | Hosted zone tags (0)
Record name
Records (1/5) info ‘ Delete record ‘

Automatic mode s the current search behavior optimized for best filter results. To change modes go to settings

Import zone file ‘ Create record

whoami.zero-trust-karolis.com

Record type

Q, Filter records by property or value | ‘ Type w ‘ ‘ Routing policy ¥ ‘ ‘ Alias w ‘ 1 (o) A

Alias v Value/Route traffic Value

-] Recordmame v | Type v | Routin.. ¥ | Differ.. v
zero-trust-nlb-loadbalancer-
ns-332.awsdns-41.q I 0ochecdstafabfic.elb.eu-west-

ns-1198.awsdns-21

O zero-trust-karol... NS Simple - No T.amazonaws.com.
ns-1814.awsdns-34

ns-837.awsdns-40.r

Alias
[0 zero-trust-karol... SOA Simple R No ns-332.awsdns-41.c Ves
0 39229138dds... CNAME Simple - No _46¢75d9fe970f34¢ TTL (seconds)
whoami.zero-tr... A Simple - Yes zero-trust-nlb-loadt

Routing policy
(] _57c7ed3b2e8... CNAME Simple - No _eac63e81ce8b6d8: Simple

»

4.4.2.4 pav. Subdomeno kreipimas tiesiai j uzklausy skirstytuvg DNS A jrasu.

k  Performance  Memary  Application 33 a1 8 X

Sources Nt

Hostname: whoami-deployment-b5b78b9ba-dejsk K [0  Elements

1p: 127.0.6.1 @@ v a - g v m L &
1P &
IP: 108.0.1.62 17 ) Invert Hi Ls ] Hide extension URLs
1P: feB0::9847: FFFF: fef8 afat
All | Fetch/XHR Doc (S5  JS Font Img Media Manifest WS Wasm Other ] Blocked response cookies

Remoteaddr: 10.0.1.108:47562
GET / HTTP/1.1 Blocked requests 3rd-party requests
Host: whoami.zero-trust-karolis.com —

User-Agent: Mozilla/s.0 (Windows NT 18.0; Winb4; x64) AppleWebKit/537.36 (KHTML, like Gecko) | 150ms

Chreme/123.0.0.9 Safari/537.36 - _ _—

Accept:

text/html,application/xhtalexnl, application/xml;q=0.9, inage/avif, image/webp, image/apng, */*;q=0.8, applicatia

n/signed-exchange; veb3;q=8.7

Accept-Encodi deflate, br, zstd Name saws  Type Inftiator Size Tme  Waterfall .
Accept-Langua Len;q=0.

Cacl

Sec 3, "Not:A-Brand";v="8", "Chromium";v="123"

Sec

Sec-Ch-Ua-Platform: s -
= 0/Zrequests 0B/23kBtransferred 0B /20 kBresources  Finish: 273ms  DOMContentlosded: 180 ms

Sec ssues X X
Sec-Fetch _—

Upgrade- Insecure-Requests: 1 Group by kind [ Include third-party cookie issues B0 M) B0

4.4.2.5 pav. Programa simuliuotos atakos metu suletéjo.

karolis@BTTLT117:~$ ab -n 5000 -c 100 -s 300 https://whoami.zero-trust-karolis.com/
This is ApacheBench, Version 2.3 <$Revision: 1879490 $>

Copyright 1996 Adam Twiss, Zeus Technology Ltd, http://www.zeustech.net/
Licensed to The Apache Software Foundation, http://www.apache.org/
Benchmarking whoami.zero-trust-karolis.com (be patient)

Completed 500 requests

Completed 1000 requests

Completed 1500 requests

Completed 2000 requests

Completed 2500 requests

Completed 3000 requests

Completed 3500 requests

Completed 4000 requests

Completed 4500 requests

Completed 5000 requests

Finished 5000 requests

Server Software:

Server Hostname: whoami.zero-trust-karolis.com
Server Port: 443

SSL/TLS Protocol: TLSv1.2,ECDHE-RSA-AES128-GCM-SHA256,2048,128
Server Temp Key: X25519 253 bits

TLS Server Name: whoami.zero-trust-karolis.com
Document Path: /

Document Length: 484 bytes

Concurrency Level: 100

Time taken for tests: 156.781 seconds

Complete requests: 5000

Failed requests: 0
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Total transferred: 3425000 bytes

HTML transferred: 2420000 bytes

Requests per second: 31.89 [#/sec] (mean)

Time per request: 3135.620 [ms] (mean)

Time per request: 31.356 [ms] (mean, across all concurrent requests)
Transfer rate: 21.33 [Kbytes/sec] received

Connection Times (ms)
min mean[+/-sd] median max

Connect: 143 2975 12770.2 364 66022
Processing: 45 152 108.3 117 810
Waiting: 45 151 108.3 117 810
Total: 192 3127 12762.7 510 66202

Percentage of the requests served within a certain time (ms)
50% 510

66% 572
75% 605
80% 635
90% 789
95% 971

98% 65658
99% 66054
100% 66202 (longest request)
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27 PRIEDAS

Siame priede pateikti vaizdiniai priedai, gauti testuojant sukurta saugumo sistema
neapsaugotg subdomeng dél uzklausy is$ skirtigy geografiniy lokacijy.

% proxyium HOME USECASES v BLOG v

Start browsing here:

Country: Singapore (Slow) ~  https:/whoami.zero-trust-karolis.com GO »

By using the web-proxy you accept the web-proxy policies

4.4.3 .4 pav. Proxyium jrankis naudojamas Singapiiro geografinés vietovés atkartojimui.

< C @ 2% 51.159.107.240/?__cpo=aHROcHM6Ly93aGOhbWkuemVyby10cnVzdC1rYXIvbGlzLmNvbQ

~i‘ Bravo Board - Agile.. 1% DevOps - Confluence o Sign into SKAYLINK... @ Amazon Web Servic.. ) Projects - Home I3 Grafana U nstall and Sync All... j DevOps

Hostname: whoami-deployment-b5b78b9b4-dcisk
IpP: 127.0.9.1

IP: ::1

IP: 10.9.1.62

IP: feB0::98d7:ffff:fefB8:8faf

RemoteAddr: 10.0.3.119:44674

GET / HTTP/1.1

Host: whoami.zero-trust-karolis.com

User-Agent: Mozilla/5.0 (Windows NT 10.8; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/123.0.0.0 Safari/537.36
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,image/webp,image/apng,*/*;q=0.8,application/signed-exchange;v=b3;q=0.7
Accept-Encoding: gzip, deflate, br

Accept-Language: en-US,en;q=0.9

Sec-Ch-Ua: "Google Chrome";v="123", "Not:A-Brand";v="8", "Chromium";v="123"
Sec-Ch-Ua-Mobile: 2@

Sec-Ch-Ua-Platform: "Windows™

Sec-Fetch-Dest: document

Sec-Fetch-Mode: navigate

Sec-Fetch-Site: same-origin

Upgrade-Insecure-Requests: 1

X-Forwarded-For: 167.172.71.11

X-Foruwarded-Host: whoami.zero-trust-karolis.com

X-Forwarded-Port: 443

X-Forwarded-Proto: https

X-Forwarded-Scheme: https

X-Real-Ip: 167.172.71.11

X-Request-Id: 425fe7817e35937f5ae58af13cfle5d7

X-Scheme: https

4.4.3.5 pav. Subdomenas pasiektas i§ Singapiiro geografinés vietoveés.
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28 PRIEDAS

Sioje dalyje pateikti vaizdiniai priedai, gauti testuojant sukurta saugumo sistema
neapsaugota AWS RDS duomeny baze.

buntu@ip-172-31-10-220:~5% psql -h prod-postgres-rds-instance.cdku8wrodvth.eu-west-1.rds.amazonaws.com —p 5432 -U postgres zerotrust
[Password for user postgres:
jpsgql (16.2 (Ubuntu 16.2-lubuntud4), server 14.12)
ISSL connection (protocol: TLSv1.2, cipher: ECDHE-RSA-AES256-GCM-SHA384, compression: off)

Type "help" for help.

zerotrust=>

4.4.4.4 pav. Pavykes prisijungimas i$ asmeninio prietaiso.

List of roles
Attributes

postgres Create role, Create DB
Password valid until infinity

rds ad Cannot login

rds iam Cannot login

rds password Cannot login

rds replication Cannot login

rds_ superuser Cannot login

rdsadmin Superuser, Create role, Create DB, Replication, Bypass RLS+
Password valid until infinity

rdsrepladmin No inheritance, Cannot login, Replication

rdstopmgr

4.4.4.5 pav. Galéjimas vykdyti komandas viduje duomeny bazés.
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29 PRIEDAS

Sioje dalyje pateikti vaizdiniai priedai, gauti testuojant sukurta saugumo sistema
neapsaugota AWS S3 talpykla. Taip pat pridétas komandos curi atsakas j bandymga pasiekti
testavimo duomeny failg S3 talpykloje.

4.4.5.1 pav. Pavykes S3 talpyklos pasiekimas cur1 komanda.

karolis@BTTLT117:~$ curl https://zero-trust-data.s3.amazonaws.com/zero-trust-
sensitive-data.xlsx

<?xml version="1.0" encoding="UTF-8"?>

<Error><Code>AccessDenied</Code><Message>Access
Denied</Message><RequestId>QXQ2SYIPFA2FPEHM</RequestId><HostId>R//RU12U2bgZcOlelcFJaal

1JgxpEAdbUPYymMG8CEDICYRU2KY4Bg3gD4LQj+SzNAfNpiFrHIJYKc=</HostId></Error>
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30 PRIEDAS

Sioje dalyje pateikti vaizdiniai priedai, gauti testuojant sukurta saugumo sistema

Welcome to Ubuntu 24.84 LTS

elp.ubuntu.com
andscape nonical .com
//ubuntu.com/pro

* Ubuntu Pro delivers the most comprehe
compliance featu .

//ubuntu. com/au
Maintenance for Applications t enabled.

= applied immediatel

Apps to re re additional futur
ubuntu.com or run: sudo pr

t login: Thu May 23 & 24 from 18.

4.4.6.2 pav. Pavykes prisijungimas prie EC2 virtualios masinos.
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