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Santrauka

Bakalauro darbe yra tiriami duomeny viliojimo atpazinimo pozymiai vartotojo sasajoje, ku-
riais remiantis bus sukurtas narsyklés plétinys, padedantis naudotojui atpazinti duomeny viliojimo
atakas. Atlikus literatiros analize apsibréziamas duomeny viliojimo procesas, isskiriami duomeny
viliojimo ataky tipai. Apzvelgiami Siuo metu taikomi prevencijos budai, jy privalumai bei triakumai.
Esamy duomeny viliojimo ataky prevencijy apzvalgoje iSskiriami duomeny viliojimo atpazinimo
poZymiai vartotojo sasajoje. Sie poZymiai yra naudojami kuriant basimos sistemos naudojimo
scenarijus ir maketus. Jgyvendinant naudotojui palankia projektavimo metodika, tiriama galimy
projektiniy sprendimy erdvé ir kuriami sprendimus iliustruojantys maketai. Toliau naudotojai yra
jtraukiami j sitllomy sprendimy efektyvumo vertinima. Atsizvelgiant j naudotojy pateiktas pastabas,
yra isskiriami naudotojams palankis projektiniai sprendimai ir yra projektuojamas ,,Google Chro-
me” narSyklés plétinys, skirtas atpazinti duomeny viliojimo atakas pagal darbe surinktus duomeny
viliojimo atpazinimo pozymius. Analitiskai apzvelgiama kaip duomeny viliojimo atakas padengia
sukurtas narsyklés plétinys — ar visa duomeny viliojimo ataka yra padengiama. Sukurtas narsyklés
plétinys iSbandytas ir iStestuotas naudotojy grupés ir buvo pastebéta, jog po plétinio naudojimosi,
duomeny viliojimo atakos yra geriau atpazjstamos — duomeny viliojimy ataky atpazinimas iSaugo

20 %.

Raktiniai zodziai: duomenuy viliojimas, duomenuy viliojimo atakos, prevencijos budai,

panaudojamumas, narsyklés plétinys.



Summary

The bachelor thesis examines the features for recognizing phishing in the user interface,
based on which a browser extension will be created to help users identify phishing attacks.
After conducting a literature analysis, the process of phishing is defined, phishing attack types
are identified. Overview of the methods of prevention currently used, their advantages, and
disadvantages. In the existing phishing attack prevention methods evaluation, recognition signs for
detecting phishing in the user interface are created. These signs then are used in creating scenarios
for the future system, resulting in possible layouts. Applying user-centered design methodology
users must be involved in decision-making to explore the space of project solutions and identify
effective solutions. Users are further involved in the assessment of the effectiveness of the proposed
solutions. Taking into account the comments provided by users and following user-centered design
processes, a ,,Google Chrome” browser extension is developed to recognize phishing attacks based
on the collected characteristics. Analytically reviewed how browser extension covers phishing
attacks — whether the entire phishing attack is covered. The created browser extension is tested
and evaluated by a group of users and it was observed that after using the browser extension,

phishing attacks are better recognized — phishing attacks recognition increased by 20%.

Keywords: phishing, phishing attacks, prevention methods, usability, browser exten-

sion.
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Ivadas

Tyrimo objektas. Tyrime yra analizuojamos duomeny viliojimo atakos (angl. phishing
attacks), kas yra vienas didZiausiy kibernetiniy nusikaltimy. Sios atakos yra pateikiamos elektro-
niniy laisky bei trumpyjy zinuciy pavidalu, kurie kruopsciai sukuriami pavogti gavéjo jautrius
duomenis (prisijungimo informacija, asmeniniai duomenys) arba instaliuoti kenkéjiska programa i
kompiuterj [BR22]. Didziausias démesys skiriamas atakoms, turinioms vartotojo sasaja bei kaip
apsaugoti naudotojus nuo Siy ataky.

Tyrimo aktualumas. Kibernetiniy nusikaltimy sukeliama zala auga kiekvienais metais.
2019 metais buvo patvirtinta, kad duomeny saugumo pazeidimy atvejy skaicius vis kyla. Socialinés
inzinerijos ataky, tokiy kaip duomeny viliojimas, skaicius Sokteléjo 8 % per vienerius metus,
kenkéjisky programy (angl. malware) Sokteléjo 11 %, o uzsifruojanciy ir iSpirkos prasanciy
programy (angl. ransomware) skaicius Sokteléjo 21 % [AR]J20].

Socialinés inzinerijos atakos yra manipuliavimo menas iSgauti informacija i$ maziau Sias
atakas suprantancio zmogaus [GSK16]. Duomeny viliojimo atakos yra populiariausias socialinés
inzinerijos ataky tipas, kuomet duomeny vagis (angl. phisher) apgauna zmones maskuojantis kaip
patikima jmoné [EBD*20]. Siy ataky skai¢ius pastoviai kilo nuo vélyvy 2019 bei per COVID-19
pandemija [ADP*21a], kuomet zmonés pradéjo dazniau naudotis elektroninémis paslaugomis
bei nuotolinémis komunikavimo priemonémis. Dazniausiai naudojamos elektroninés paslaugos
yra elektroniné bankininkysté bei internetinés parduotuvés. Apgavikai naudojosi sia tendencija,
todél pradéjo siysti elektroninius laiskus susijusius su pirkimais — pirkinio patvirtinimas, siuntos
mokestis muitinéje su nuorodomis pervesti pinigus [ADP*21b]. Taip pat dazni praneSimai yra
apie banko saskaitos uzblokavima ar baudy susimokéjima.

Kovojant su duomeny viliojimo atakomis yra kuriama daug jvairiy veiksmingy priemoniy
su jomis susidoroti. Didziausias démesys yra kreipiamas j naudotojy apmokyma, kaip atskirti
tikrus elektroninius laiskus nuo duomeny viliojimo ataky [ADP*21b; JAB21], nes zmogus yra
silpnoji grandis duomeny viliojimo ataky schemoje. Zmogus gali biti lengvai manipuliuojamas ir
daznai duomeny vagis naudoja psichologines, socialines ir technines silpnybes bandant iSgauti
norima asmens jautria informacija [ADP*21b]. Taip pat vis dazniau sutinkamas metodas yra
giliojo mokymosi bei masininio mokymosi kuriami modeliai (angl. deep learning and machine
learning-based approach), skirti analizuoti URL informacija, teksto reikSme bei jo interpretacija,
ir atpazinti ar tai tikras, ar apgaviky sukurtas internetinis puslapis. Modeliui paduodami jeities
parametrai, pagal kuriuos yra atpazjstama puslapio ar elektroninio laisko autentiSkumas [MAG*17].
Vis atnaujinamas budas yra juodasis/baltasis sarasai (angl. blacklist/whitelist), kuriuose yra saugomi
zinomy apgaviky puslapiy domenai ir su kokiu URL Sie puslapiai buvo rasti, taCiau jei puslapis dar
néra sarase, jis neapsaugos naudotojy [SAB*21]. Vizualiniu panaSumu grindziamo metodo (angl.
visual similarity-based approach) esmé yra surasti vizualinius panasumus tarp tikros ir pranestos
apgaviky svetainés [MKKO8]. Taciau maziau démesio yra skiriama kokie internetinés svetainés bei
adreso juostos bruozai gali parodyti, jog tai yra potenciali duomeny viliojimo ataka. Analizuojant
esamus duomeny viliojimo ataky prevencijy budus, Siame darbe yra renkami duomeny viliojimo

atpazinimo pozymiai vartotojo sasajoje (angl. user interface), kurie naudojami narsyklés plétinio
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projektuotojy. Sie poZymiai taip pat skirti naudotojams atpazinti duomeny viliojimo atakas
kuriamos sistemos pagalba.

Darbo tikslas — istirti duomeny viliojimo atpazinimo pozymius vartotojo sasajoje ir jais
remiantis sukurti narSyklés plétinj, padedantj naudotojui atpazinti duomeny viliojimo atakas.

Tyrimo uzdaviniai:

1. ISanalizuoti literatiira, siekiant apzvelgti duomeny viliojimo ataky tipus bei surinkti Siuo
metu taikomus sprendimus apsaugoti naudotojus nuo ataky.

2. Remiantis surinktais duomenimis, isskirti duomeny viliojimo atpazinimo pozymius
vartotojo sasajoje.

3. Pritaikyti pozymius kuriant alternatyviuosius maketus, kuriuose bus iSbandomi galimi
sprendimai.

4. Jvertinti makety panaudojamuma ir projektiniy sprendimy veiksminguma, bei remiantis
vertinimo rezultatais, suprojektuoti detalyjj prototipa.

5. Sukurti narSyklés plétinj ir atlikti apibendrinamajj sprendimo vertinima.

Teorinés darbo prielaidos ir metodika. Atliekama susijusios mokslinés literatiiros analizé,
kurioje yra analizuojamas duomeny viliojimo procesas, duomeny viliojimo ataky tipai bei ataky
sékmeés priezastys. Taip pat yra apzvelgiami esami duomeny viliojimo ataky prevencijos budai,
is kuriy yra iSskiriami duomeny viliojimo atpazinimo pozymiai vartotojo sasajoje. Igyvendinant
naudotojui palankia projektavimo (angl. user-centered design) metodika, kuriami alternatyvieji
maketai ir vykdomas formuojantis panaudojamumo testavimas su naudotojais. Naudotojai bus
jtraukiami j sprendimy priémima, jog bity istirta jmanomy sprendimy erdvé ir buty iSskirtas
efektyvus sprendimas. Formuojancio testavimo metu tiriamas sukurty narSyklés plétinio makety
panaudojamumas, projektiniy sprendimy efektyvumas, renkama informacija apie patobulinimus.
Apibendrinamojo analitinio vertinimo metu analizuojamas sukurto ,,Google Chrome* narsyklés
plétinio atitikimas naudotojo poreikiams.

Literatiiros Saltiniai. Nagrinéjama moksliné literatiira, susijusi su duomeny vagystés
procesu [ADP*21b], duomeny viliojimo ataky tipais [CPF"13; HTL09; SAB*21], ataky sékmeés
priezastimis [ADP"21a; ADP21b] bei esamais prevencijos budais [AAD19; ASS20; JG17; KIJ13;
RSG™21; ZYJ"14].

Darbo atlikimo aplinkybés. Bakalauro darbas raSomas remiantis ,,Google Scholar” randa-
ma moksline literatira. Panaudojamumo testavimas su naudotojais atliekamas nuotoliniu budu
per ,Zoom” platforma.

Naudojami instrumentai. Makety karimui naudojamas vartotojo sasajos prototipy kari-
mo jrankis ,,Figma”, o ,,Google Chrome” narsyklés plétiniui kurti naudojama JavaScript kalba.

Narsyklés plétinio kodas laikomas ,,Github” kodo repozitorijoje.



1. Duomenuy viliojimo ataky apzvalga

Siame skyriuje yra apZvelgiamas duomeny viliojimo procesas, ataky tipai, apibréZiamos iy
ataky sékmeés priezastys. Tolimesniuose darbo skyriuose naudojamos tik tos duomeny viliojimo

atakos, kurios turi vartotojo sasaja.

1.1. Duomeny viliojimo procesas

Duomeny viliojimo ataky tikslas yra surasti pasirinktos aukos silpnybes [GSK16] ir iSgauti no-
rima jautrig informacijg. Informacija apgavikai pateikia skirtingais buidais, pavyzdziui elektroniniu
laisku, telefono skambuciu ar trumpgja zinute (SMS).

Dazniausiai duomeny viliojimo procesas prasideda kai duomeny vagis iSsiuncia apgaulingus
elektroninius laiskus, kurie suvilioja auka. Elektroniniame laiske biina duomeny viliojimo nuoroda,
ar priedas (arba abu). Elektroninis laiskas gali buti aptiktas ir sustabdytas duomeny viliojimo
ataky prevencijos sistemos siam laiskui dar nepasiekus gavéjo. Jei laiskas pasiekia gavéja sékmingai,

duomeny viliojimo procese atsiranda $ie zingsniai [ADP*21b]| (zr. 1 pav.):

1. Pirmasis duomeny viliojimo zingsnis yra kuomet naudotojas gauna ir potencialiai atidaro
laiska, jei jam neuzkerta kelio prevencijos sistemos.

2. Gavéjas paspaudzia ant nuorodos laiske ir/arba atidaro atsiysta prieda. Paspaudus nuoroda,
gavéjas yra nukreipiamas j duomeny viliojimo svetaine, kurioje duomeny vagis jvairiais
buidais stengiasi apgauti savo auka ir isvilioti jos jautria informacija, pavyzdziui banko
prisijungimo duomenis. Priede gali biiti kenkéjiska programa arba netikras dokumentas,
prasantis aukos imtis veiksmy, pavyzdziui sgskaita fakttira, kurioje prasoma pakeisti
mokéjimo informacija.

3. Paskutiniame zingsnyje gavéjas pateikia savo informacija, atlieka prasomus veiksmus
apgaviky svetainéje, Jei kenkéjiska programa, esanti priede, néra aptinkama antivirusi-
nés sistemos, pakenkiama naudotojo jrenginiui (kompiuteriui, telefonui) arba paskyrai

(elektroninio laisko paskyrai, banko paskyrai).



5. Duomeny vagis gauna jautrius duomenis
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1 pav. Duomeny viliojimo procesas, adaptuotas i§ [ADP*21b] | lietuviy kalba

Duomeny viliojimo atakos metu yra iSnaudojamas naudotojo neiSprusimas bei neatidumas, ir
tai lemia sékminga duomeny viliojimo ataka. Didzigja dalj laisky uzblokuoja prevencinés sistemos,

taciau likusius laisSkus naudotojas turi atpazinti pats.

1.2. Duomeny viliojimo ataky tipai
Duomeny viliojimo ataky yra daug, taciau galima isskirti pagrindinius jy tipus:

. Apgaulinga duomeny viliojimo ataka (angl. deceptive phishing).
Personalizuotas duomeny viliojimas (angl. spear phishing).
Klonavimo duomeny viliojimo ataka (angl. clone phishing).

. »Tarpininko” duomeny viliojimo ataka (angl. man in the middle).

G e

Nuorodos manipuliacijos/HTTP duomeny viliojimo ataka (angl. link manipulation/HTTP
phishing).

o

SMS duomeny viliojimo ataka (angl. smishing/SMS phishing).

Balso duomeny viliojimo ataka (angl. vishing/voice phishing).

Kiekviena i$ Siy duomeny viliojimo ataky pasizymi skirtingomis savybémis, atakavimo

forma, kurias naudotojai turéty zinoti, norédami apsisaugoti nuo $iy duomeny viliojimo ataky.

1.2.1. Apgaulinga duomeny viliojimo ataka

Dazniausias duomeny viliojimo ataky tipas — apgaulinga duomeny viliojimo ataka (angl.
deceptive phishing). Siame duomeny viliojimo ataky pobidyje duomeny vagys (angl. phishers)
apsimeta tam tikra korporacija (pvz. banku) ir stengiasi pavogti jautrius asmens ar prisijungimo

duomenis skatinant naudotoja paspausti ant laiske esan¢ios nuorodos [SAB*21]. Pasak Huang,



Tan bei Liu tyrimo [HTL09], visos apgaulingos duomeny viliojimo atakos telpa j viena bendra

sablona:
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LS

1.
2.

Apgavikas paruosia netikra svetaing duomeny viliojimo atakai.
Apgavikas atsiuncia suklastota elektroninj laiska, kuris yra skubus ir reikalaujantis, jog

gavéjas paspausty ant laiske esan¢ios nuorodos.

. Auka yra apgauta gautojo laisko kai paspaudzia ant nuorodos, nukreipiancios j suklastota

svetaine. Sis veiksmas pavercia auka pazeidziama ir konfidenciali informacija gali buti

nutekinta.

Konfidenciali informacija yra perduodama i$ duomeny viliojimo serverio apgavikui.

5. Apgavikas naudojasi gauta informacija originalioje svetainéje, perima aukos tapatybe, jog

LP Siuntos <siunta@lietuvospastas.lt>
Kam:

galéty gauti nelegalius finansinius privalumus.

Pazymeti kaip vykdytina.

Sis siuntéjas siunta@lietuvospastas.|t yra ne is jisy organizacijos. Priedai ir paveiksléliai uzblokuoti. Blokuoti siuntéjg |
Rodyti uzblokuota turinj

2023-12-04, Pr 14:.08

LIETUVOS PASTAS

Gerb. kliente,

Jasu siuntos negalgjome jteikti. nes nepavyko su Jumis susisiekti nurodytu telefono numeriu +370* ** ** *48

KvieCiame pasirinkti pristatyma | atsiemimo punkta arba patikslinus gavejo duomenis suplanuoti pakartotin pristatyma

atvirtinus siuntos duomeny arba nepasirinkus pristatymo | artimiausia atsiemimo punkta per ateinancias tris darbo dienas, Jums skirta
us graZinta siuntéju

Gavéjas

Gavéjo adresas Universiteto g. 3

Siuntos svoris 0.034 kg.

Saugojimo terminas iki 2023-12-08

Patikslinti siuntos duomenis

Jeigu auksCiau esantis mygtukas neveikia, jveskite toliau esant] adresg | narSykle: https://lietuvospastas It/?

keyname=3lepnbG

2 pav. Pavyzdinis duomeny viliojimo laiskas

2 pav. yra matomas pavyzdinis duomeny viliojimo laiskas — gavéjas yra skatinamas paspausti

mygtuka arba nuoroda, jog biity atnaujinti gavéjo duomenys ir gaunama konfidenciali informacija.

Mygtukas, esantis laiske, slepia nuoroda, j kurig bus nukreipiamas gavéjas, o apacioje esanti

nuoroda yra matoma mazesniu Sriftu ir neatkreipianti gavéjo démesio — raudonas mygtukas labiau

patraukia gavéjo démesj.
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1.2.2. Personalizuotas duomeny viliojimas

Personalizuotas duomeny viliojimas (angl. spear phishing) yra vienas daznesniy ataky tipy.
Sioje atakoje yra pasirenkama specifiné zmoniy grupé vietoj didelio masto Zmoniy [BB13]. Daznai
personalizuotas duomeny viliojimas yra bandymas jsilauzti j sistema ar organizacija su tikslu,
jog bus nutekinami jautriis duomenys arba bus Snipinéjama pasirinkta sistema ar organizacija
[CPF*13]. Apgavikai daznai randa informacija apie asmenj socialinéje medijoje ir taip gali sukurti
personalizuota pasirinkta komunikacijos metoda bei atrodyti autentiskai, pavyzdziui elektroninis
laiskas i$ asmens darbovietés, kuriame prasoma atnaujinti asmenine informacija, paspaudus nuoroda,

buty nukreipiama j plagijuota interneting svetaing, kurioje buty nutekinami duomenys [SAB*21].

1.2.3. Klonavimo duomeny viliojimo ataka

Klonavimo duomeny viliojimo atakoje (angl. clone phishing) apgavikas pasinaudoja kor-
poracijy elektroniniy laisky Sablonais ar nukopijuoja neseniai gauta elektroninj laiska, kuris turi
prieda ir/arba nuoroda, paimami gavéjy elektroniniai pastai ir yra sukuriamas identiskas laiskas.
Originaliame laiske buvusios nuorodos yra modifikuojamos, jog buty nukreipiama j apgaviko
svetaing [SAB*21]. Daznai nuorody pakeitimas yra sunkiai pastebimas, pavyzdziui vietoj 0 (nulio)
jdedama O (o didzioji). Jei originalus laiSkas turéjo prieda, daznai priedas yra uzkre¢iamas kenke-
jiska programa (angl. malware) ar uzsifruota ir iSpirkos prasancia programa (angl. ransomware), jog

buty nutekinta informacija i$ uzkrésto kompiuterio [BKS18].

1.2.4. ,Tarpininko® duomenuy viliojimo ataka

,, Tarpininko” duomeny viliojimo atakoje (angl. man in the middle) apgavikas elgiasi kaip
tarpininkas tarp laiSko siuntéjo bei gavéjo. Apgavikas naudojasi tarpiniu serveriu, kuris yra tame
pacCiame tinklo segmente kaip ir gavéjas. Apgavikas perima visus duomenis i siuntéjo ir uzkrecia
siunc¢iama informacija kenkéjiska programa. Gavéjas nepastebéjes Sios atakos gali ir toliau testi
bendravima su kita puse, nezinodamas apie tarpinj asmenj ir jog visa informacija patenka pas ji
[SAB*21].

1.2.5. Nuorodos manipuliacijos/HTTP duomenuy viliojimo ataka

Nuorodos manipuliacijos/HT TP duomeny viliojimo ataka (angl. link manipulation/HTTP
phishing) daznai yra kity duomeny viliojimo ataky dalis, taCiau ne visada yra apsimetama tikra
jimone. Apgavikas atsiuncia nuoroda j netikra svetaine, kuri gali buti uzkrésta kenkéjiska programa.
Nuoroda gali buti atsiysta ne tik j elektroninj pasta, bet ir SMS pranesimus ar ,,Messenger*
platforma. Paspaudus nuoroda, vartotojas yra nuvedamas j klaidinga svetaine ir tuomet yra

pasiekiami visi prisijungimo duomenys [SAB21].

1.2.6. SMS duomeny viliojimo ataka

SMS duomeny viliojimo ataka (angl. smishing/SMS phishing) — tai ataky tipas, kuomet

apgavikas siuncia telefoninius pranesimus. Dazniausiai apsimetama, jog pranesimas yra is rimtos
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korporacijos (pvz. banko), kuriame praneSama, jog gautas svarbus pranesimas j naudotojo paskyra
su nuoroda prisijungti ir perskaityti pranesima [BB13]. Jei naudotojas paspaudzia nuoroda ir bando

prisijungti prie savo paskyros, apgavikas gauna visus asmens prisijungimo duomenis.

1.2.7. Balso duomenuy viliojimo ataka

Balso duomeny viliojimo ataka (angl. vishing/voice phishing) yra kuomet apgavikas skambina
i vartotojo telefona ir praso jy asmeninés informacijos, pateikdami netikrg scenarijy kodél tokia
informacija yra §iuo metu reikalinga. Sios atakos yra sékmingos, nes Zmonés pasitiki telefony
skambuciais, taip pat didzioji dalis Zmoniy daugiau naudojasi telefonu nei renkasi komunikacija
elektroniniais laiSkais [SAB*21].

1.3. Duomenuy viliojimo ataky sékmés priezastys

Duomeny vagys naudoja jvairias psichologines taktikas duomeny viliojimo procesui sukurti.
Zmogus, kuris yra linkes prie finansiniy riziky, daZnai tampa duomeny viliojimo potencialia
auka [ADP*21a]. Technologijoms tobuléjant, tobuléja ir apgaviky budai iSgauti jautrius asmens
duomenis. Nors yra keli technologiniai sprendimai uzblokuoti duomeny viliojimo laiskus pries
jiems patenkant j elektroniniy laisky dézute, ne visada Sie laiskai yra sékmingai atpazjstami kaip
apgavysté, todél tai yra naudotojo darbas — nuspresti koks laiskas jo dézutéje yra bandymas isgauti
jautrius duomenis, o kas yra tikras, nepadirbtas laiSkas [ADP*21b]. Anot Abroshan, Devos, Poels
ir Laermans tyrimy [ADP*21a; ADP*21b], zmogaus elgsena yra didziausias duomeny viliojimo

sékmeés faktorius. Jie iSskyré Siuos elgsenos faktorius:

1. Rizikavimas — naudotojo polinkis rizikuoti paveikia jo elgsena duomeny viliojimo
procese. Naudotojai, kurie yra linke priimti rizikingus finansinius sprendimus, yra labiau
linke spausti ant apgaviky atsiysty nuorody.

2. Psichologiniai faktoriai — naudotojo jauc¢iamas nerimas, stresas bei baimé paveikia
jo elgsena duomeny viliojimo procese. Sie faktoriai labiausiai isry$kéjo COVID-19
pandemijos metu, kuomet zmonés daznai biidavo apgauti apgaviky elektroniniais laiskais
apie COVID-19 virusa. Tyrimai rodo, jog nerimas ir baimé sukelia zema uztikrintumo
lygi bei zema savikontrole, dél to aukstas nerimo lygis daznai lemia sékminga duomeny
viliojimo ataka.

3. Priverstinis tikrinimo stresas (angl. compulsive checking stress) paveikia naudotojo
elgseng duomeny viliojimo procese. Naudotojas, jausdamas stresa, kompulsyviai tikrina
ir iesko uztikrintumo spausdamas apgaviky nuorodas. Naudotojas, norédamas suzinoti
daugiau, neziniomis nutekina savo jautrius duomenis.

4. Demografiniai rodikliai — is demografiniy rodikliy tokiy kaip amzius, lytis bei issilavi-
nimas, naudotojo elgseng duomeny viliojimo atakoje daugiausia paveikia jo issilavinimo

lygis.
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1.4. Apibendrinimas

[Sanalizavus duomeny viliojimo atakas yra matoma, jog jy skaic¢ius einant metams tik kyla ir
jos vis labiau tobuléja, tac¢iau galima jzvelgti ir panasumy tarp jy.

Vienas didziausiy panasumuy yra jog nuorodos manipuliacijos/HTTP duomeny viliojimo
ataka yra daznai kity ataky dalis — yra atsiunciamas laiskas su kenkéjiska programa ar nuoroda
i apgaviky svetaing. Kitas panasumas yra jog klonavimo duomeny viliojimo ataka daznai taip
pat yra kity dalis — plagijuojamas jmonés elektroninio laisko maketas, kuris naudojamas daznai
personalizuotame duomeny viliojime.

Zmogus yra silpnoji grandis duomeny viliojimo schemoje, todél turi biiti kreipiamas démesys
i jy apmokyma atpazinti Sias atakas. ISskyrus ataky tipus, atpazinimo procesas tampa paprastesnis
dél duomeny viliojimo atakose esanciy panasumy. Taciau yra svarbu atkreipti démesj, jog padarius
sunkiai plagijuojama vartotojo sgsaja ar iSskyrus duomeny viliojimo atpazinimo pozymius, bty
galima palengvinti atpazinimo procesa.

Esminiai duomeny viliojimo ataky pozymiai:

» Apgavikai apsimeta korporacijomis, jog galéty pavogti asmens jautrius duomenis.
* Didzioji dalis duomeny viliojimo ataky turi plagijuota vartotojo sasaja — naudotojai yra
nukreipiami j suklastotas svetaines.
* Duomeny viliojimo aukos yra skubinamos atlikti veiksmus, lemiancius sékminga duomeny
viliojimo ataka.
Toliau Siame darbe nagrinéjamos tik tos duomeny viliojimo atakos, kurios turi vartotojo
sasaja, tai yra:

* apgaulinga duomeny viliojimo ataka,
* personalizuotas duomeny viliojimas,
* klonavimo duomeny viliojimo ataka bei

* nuorodos manipuliacijos ataka.

Sios duomeny viliojimo atakos yra toliau nagrinéjamos darbe bei yra ie§koma kaip apsaugoti

naudotojus nuo siy ataky.

13



2. Duomenuy viliojimo ataky prevencijy apzvalga

Siame skyriuje yra apzvelgiami duomeny viliojimo ataky prevencijy biidai, nustatomi jy
privalumai bei trukumai atsizvelgiant j prevencijos buidy esminius principus, bei yra renkami
duomeny viliojimo atpazinimo pozymiai vartotojo sasajoje.

Duomeny viliojimo prevencijos btidy esminiai principai:

P1. Ilgaamziskumas — prevencijos biido naudingumo trukmeé.

P2. Tikslumas — prevencijos buido tikslumas nustatant ar tai tikra, ar apgaviky svetainé.

Renkami duomeny viliojimo atpazinimo pozymiai vartotojo sasajoje indeksuojami Gnr. Ju
identifikavimo numeris sukuriamas pagal véliau priskiriamas pozymiy grupes, todél identifikavimo

numeriai néra paeiliui.

2.1. Naudotojy apmokymai

Vienas i$ pagrindiniy budy apsaugoti naudotojus nuo duomeny viliojimo ataky yra naudotojy
apmokymas atpazinti duomeny viliojima [CCR16; CPF"13]. Kadangi duomeny viliojimo atakoje
zmogus dazniausiai lemia sékminga atakos pabaiga — apgavikas gauna duomenis — naudotojai
yra apmokami atpazinti duomeny viliojimo praneSimus ir tuomet imtis atitinkamy veiksmuy,
pavyzdziui pazymeéti elektroninj laiska kaip potencialy duomeny viliojima [KIJ13]. Naudotojy
apmokymas atpazinti ir apsaugoti save nuo duomeny viliojimo ataky yra vienas svarbesniy aspekty
kibernetiniame saugume. Taciau daznai naudotojai neatkreipia démesio j narsyklés siunciamus
perspéjimus, tokius kaip adreso juosta ar saugumo indikatoriai (SSL sertifikatas). Organizacijos
stengiasi sukurti stiliy, kuris buty lengvai atpazjstamas jy naudotojy. Apgaviky svetainése pasitaiko
gramatiniy klaidy ar vizualiniy neatitikimy, pavyzdziui kitoks dizaino iSdéstymas ar kitokio Srifto
panaudojimas. Apgavikams imituojant originalia svetaine daznai kyla problemos naudojant lygiai
ta patj Sriftg. Internetiniy svetainiy dizaineriai Siek tiek modifikuoja Sriftus, jog gauty unikaly
Srifta, kurj buty galima asocijuoti su vienu prekybiniu zenklu. Apgavikams yra sunku kopijuoti
unikaly $rifta, nes jis yra saugomas ir sunkiai pasiekiamas (G1) [MBG"17].

Sio prevencijos biido esminis tritkumas yra jog nenaudojamos #inios yra pamiritamos, todél
naudotojams reikty periodisky apmokymuy. Ziniy pamir§imas ir nenaudojimas skatina duomeny
viliojimo atpazinimo tikslumo nuosmukj. Naudotojas gali biiti atsargus, taCiau yra galimybé, jog
naudotojas bus apgautas ir apsilankys apgaviko svetainéje, todél daznai yra pasitelkiami jvairts
programinés jrangos sprendimai, padedantys naudotojui atpazinti duomeny viliojima ir jo iSvengti
[ASS20].

1 lentelé. Naudotojy apmokymo prevencijos btido vertinimas pagal principus

Principas Vertinimas

- - Zinios yra trumpalaikés, mokymai yra pamir§tami.
P1. Ilgaamziskumas
- Reikia periodisky apmokymy zinioms palaikyti.

i - Tikslumas krenta laikui bégant, nes zinios yra trumpalaikés.
P2. Tikslumas

- Periodiski apmokymai palaikyty pastovy tikslumo lygj.
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1 lenteléje yra pateiktas naudotojy apmokymuy prevencijos buido vertinimas pagal isskirtus
principus. Matoma, jog pirmasis prevencijos btidas yra ir trumpalaikis, ir netikslus. Nenaudojamos
zinios nejsisavina, o pamirstos zinios nepadeda tiksliai nusakyti, ar tai yra duomeny viliojimo

bandymas.

2.2. Juodasis/baltasis sarasai

Juodasis/baltasis sarasai (angl. blacklist/whitelist) yra dviejy prevencijos budy sujungimas
i vieng. Sis metodas yra nar$yklése kaip viena i§ apsauginiy priemoniy nuo duomeny viliojimo
[HTLO9]. Baltojo saraso metode yra saugomas sarasas saugiy svetainiy kartu su jy naudinga
informacija. Bet kokia internetiné svetainé, kuri néra Siame saraSe, yra laikoma jtartina. Jei
naudotojas gauna laiska iS apgaviky, kuris yra susijes su viena iS naudotojo saugiy svetainiy,
naudotojui yra pranesama, jog $io URL detalés nesutampa su esanciomis baltajame sarase [RGG17].
Esminis Sio metodo minusas yra jog bet kokia internetiné svetainé, kurioje naudotojas apsilanko
pirma karta, yra laikoma jtartina.

Juodasis sarasas yra baltojo saraso priesingybé. Juodajame sarase yra laikomos zinomos
duomeny viliojimo svetainés bei jy informacija. Sie duomenys daZnai yra surenkami i§ daug
duomeny saltiniy [RGG17]. Nors sis metodas turi labai auksta tiksluma, jis negali aptikti ty
apgaviky puslapiy, kurie turi trumpa gyvavimo laika [ASS20]. Pagrindinis Sio metodo minusas —
jei svetainé néra uzblokuota juodajame sarase kaip apgaulinga svetainé, ji néra atpazjstama kaip
duomeny viliojimo svetainé [HTLO09]. Daznai sarase nebus visy duomeny viliojimo puslapiy,
nes naujai atsiradusiai svetainei reikia laiko, kol ji bus jtraukta j sarasa. Naujai sukurta apgaviky

svetainé juodajame sarase atsiranda po dvylikos valandy nuo jos suktrimo [JG17].

2 lentelé. Juodojo/baltojo sarasy prevencijos buido vertinimas pagal principus

Principas Vertinimas

+ Baltajame sarase laikomos dazniausiai lankomos svetainés ir tai yra
ilgaamzis dalykas, jei naudotojo lankomos svetainés retai/beveik nesikeicia.
- Baltasis sarasas trumpalaikis, jei naudotojo lankomos svetainés daznai

P1. llgaamziskumas | keiCiasi ir néra pastovumo.

- Juodasis sarasas néra ilgaamzis, nes duomeny viliojimo svetainés nuolat
kinta ir sarasas turi biiti nuolat naujinamas. Naujai atsiradusi duomeny

viliojimo svetainé neiskart patenka j sarasa.

- Baltojo saraso tikslumas néra aukstas, nes visos internetinés svetainés,
kuriose yra apsilankoma pirma karta, yra laikomos jtartinomis.

P2. Tikslumas - Juodojo saraso tikslumas aukstas, taCiau jis neatpazjsta trumpa gyvavimo
ciklg turinCiy internetiniy svetainiy ar naujy svetainiy, dar nejtraukty

i sarasy.

2 lenteléje yra pateiktas juodojo/baltojo sarasy prevencijos buido vertinimas pagal ilgaamzis-

kuma bei tiksluma. Baltasis sgrasas yra ilgaamzis, taCiau netikslus — reikia periodiskai atnaujinti
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informacija naudotojui, kad informacija biity tiksli. Juodasis sarasas yra tikslus, taciau ne ilgaamzis
— yra atpazjstamos duomeny viliojimo svetainés, jei jy gyvavimo ciklas néra trumpas, bet reikia

nuolat naujinti informacija, jog buty palaikomas prevencijos budo tikslumas.

2.3. Masininis mokymasis bei giliojo mokymosi modeliai

Masininio mokymosi bei giliojo mokymosi sukurtais modeliais (angl. deep learning and
machine learning-based approach) duomeny viliojimo svetainés yra atpazjstamos i$ charakteristiky
rinkinio ar savybiy. Savybés yra iStraukiamos i$ internetinio puslapio. Pasak Sio prevencijos
btudo, duomeny viliojimas yra struktiiros atpazinimo problema, kuri gali bati iSspresta pasirenkant
,wteisinga™ savybiy rinkinj ir ,tinkama® atpazinimo algoritma [WW13]. Daznai $is metodas yra
naudojamas analizuoti URL informacija bei atitinkamas jy svetaines. URL informacija yra paimama
i$ adreso juostos ir yra analizuojama pagal pasirinkty savybiy rinkinj. Dazniausiai yra tikrinama, ar
néra iSkraipytas URL, pavyzdziui, URL nuorodoje www.policija.lt raidé | (L mazoji) paverCiama
i 1 (vieneta) (G5). Yra isskiriami URL bruozai, kurie gali parodyti ar tai yra apgaviky svetainé
[AAT14; FY21; RSG21; ZYJ"14]:

1. URL ilgis — daznai ganétinai ilgas URL reiskia, jog tai yra apgaviky svetainé, nes ilgoje

nuorodoje gali baiti paslépti nejprasti simboliai ar iSkraipytas URL su lengvai padirbamomis
raidémis. Nors néra standartinio patikimo URL ilgio, taCiau yra laikoma, jog ilgesnis nei
54 simboliy URL turéty buti traktuojamas kaip pavojingas (G13).
Taip pat nuoroda gali buti sutrumpinta (nepilna), kas Siuo metu vis labiau populiaréja, jog
biity galima paprasCiau pasiekti internetine svetaine. Daznai apgavikai naudoja populiarius
URL trumpintuvus (angl. URL shortener). Dazniausiai naudojami URL trumpintuvai
Siuo metu yra matomi 3, 4, 5 bei 6 paveiksluose. Tai yra: tinyurl.com, qrco.de, shorturl.at
bei bit.ly (G14).

Del neiSsamios adreso
informacijos negalime pristatyti
jusy paketo. Patikrinkite adresg

Sioje nuorodoje: https:/tinyurl
.com/bdh4sep2?tYF=taEr36Zhnu

3 pav. Pirmasis pavyzdinis URL trumpintuvas
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Jusy paketas atvyko j sandelj,
taciau jo negalima pristatyti dél
neiSsamios adreso informacijos.
Patvirtinkite savo adresa:

https://grco.de/bevCgP?ziw=
3c8RhFz6rV

Spustelekite aukSciau esancia
nuorodg, kad atnaujintumeéte
arba nukopijuotuméte seng URL
] "Google" paieskos varikl] -
https:/Mmww.google.com?Sxa=
M2YVFpuePW atlikti pakeitimus.

4 pav. Antrasis pavyzdinis URL trumpintuvas

Lietuvos pastas:
Sustabdéme Jusy
siuntos pristatyma, nes
nera tikslaus adreso.
Atnaujinkite visg savo
adresa per 24 valandas
ir mes jums atsiysime
kuo greiciau.

Oficialios svetaines
nuorodos adresas:

https://shorturl.at/IJNO6
?IVb=LIlyjrX66wL

5 pav. Treciasis pavyzdinis URL trumpintuvas

Lietuvos pastas Siunta atkeliavo
j sandélj, tac¢iau negali bti
pristatyta del neiSsamios adreso
informacijos. Patvirtinkite savo
adresa naudodami nuoroda per
12 valandy.

https://bit.ly/3wFRmMQt?nGf=
89YzsWZwRg

(Atsakykite j 1, tada uzdarykite
SMS ir vél atidarykite nuoroda,
kad suaktyvintumete SMS,
arba nukopijuokite nuoroda ir
atidarykite jg narsykléje)

GrazZios dienos, Lietuvos pasto
o komanda!

6 pav. Ketvirtasis pavyzdinis URL trumpintuvas

2. Auksciausio lygio domenas (angl. TLD - top level domain) — kartais suk¢iai naudoja
pigius auks¢iausio lygio domenus, pavyzdziui ,xyz* ar ,,info". Pigiy auks¢iausio lygio
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domeny naudojimas gali sufleruoti, jog tai yra duomeny viliojimo ataka. Siuo metu
dazniausiai naudojami pigts auksciausio lygio domenai yra: ,,xyz*“, ,info", ,,cf*, ,,gq",
,ml“, tk*, ga®, . ed” (G6).
Taciau net ir ,,com* gali kelti jtarima, jei jis naudojamas lietuviskoje svetainéje. Pavyz-
dziui, nuoroda ,,sebparama.com®, pranesanti, jog yra uzblokuota jisy paskyra yra puikus
pavyzdys. ,,SEB® bankas turi lietuviska svetaing, o naudojamas ,,com* ir zodis ,,parama*
taip pat sufleruoja, jog tai yra apgavikai (G7). Kartais yra naudojama daugiau nei vienas
auksciausio lygio domenas, stengiantis paslépti nuo naudotojy tikrajj auksciausio lygio
domena (G8).

3. Nejprasti simboliai URL — simboliai tokie kaip ,, .

3

,»,— " daznai yra naudojami keleta

karty apgaviky atsiystose nuorodose. Jei URL Siy simboliy skaicius virsija 3, tai gali
sufleruoti jog svetainé yra sukurta apgaviky (G9).
Jei URL nuorodoje yra simbolis ,,@”, kuris nukreipia naudotoja j kitg svetaine, tai gali
reiksti potencialia duomeny viliojimo ataka ir ,,@* yra skaitomas kaip pavojingas simbolis.
PavyzdZiui www.swedbank.lt@netikra.lt nukreips j www.netikra.lt svetaine. Sis simbolis
pasitaiko gan daznai apgaviky atsiystose nuorodose, nes naudotojui yra sunku atkreipti
démesj j simbolj, slypintj nuorodos viduryje (G10).

4. Saugumo protokolai — SSL yra saugumo sluoksnis su duomeny uzsifravimo technologi-
jomis. Jei yra naudojamas SSL sertifikatas, nuorodos turi HTTPS protokola. Jei svetainé
neturi SSL sertifikato, yra naudojamas HTTP protokolas (G11).

5. Netikras prisijungimas — prisijungimo forma, kuri praso jautriy duomeny, taciau
jvedus prisijungimo vardg bei slaptazodj negalima prisijungti arba jvesta informacija
dingsta.

6. Svetainés piktograma (angl. favicon) — dauguma apgaviky svetainiy neturi svetainés
piktogramos, kuria turi originali svetainé (G2).

7. IP adresas — vietoj tekstinés nuorodos, nuoroda sudaryta is IP adreso, pavyzdziui
http://110.75.2.128 (G15).

8. Zodziy pridéjimas j URL — prie originalios nuorodos yra pridedami papildomi o-
dziai, dar vadinami priesagomis (angl. suffix) bei priesdéliais (angl. prefix). Pavyzdziui,
www.swedbank-netikra.lt yra ar www.saugus-swedbank.lt yra originalios svetainés nuoro-
dos pakeitimas vienu pridétiniu zodziu bei simboliu ,, — . Dazniausi pridéti zodziai —
,saugus®, ,patvirtinimas®, ,,nemokamas®, ,iSpardavimas® ar ,,parama*“ (G12).

9. Internetinés svetainés amzius — jei internetiné svetainé yra ,,jaunesné® nei pusé mety,

ji yra laikoma kaip rizikinga svetainé (G16).

URL ilgis yra svarbus ir mobiliesiems jrenginiams, nes mazesniame ekrane néra matoma visa
nuoroda, o tik jos dalis. Apgavikai naudojasi Sia problema ir dél to dalis ataky yra nukreipiama j
iSmaniuosius telefonus [SZD*19].

Naudojantis giliojo mokymosi modeliais, galima atpazinti ar svetainé yra tikra, ar apgaviky

ir iS svetainés vartotojo sasajos. Modeliui yra paduodami kriterijai, pagal kuriuos bus vertinama, ar
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svetainé yra tikra, ar tai yra duomeny viliojimo bandymas. Kelios daznos problemos modernaus

duomeny viliojimo [SMS*22]:

1. Moderniis duomeny viliojimo puslapiai daznai apsimeta tam tikra korporacija, pavyz-
dziui banku, siunty tarnyba, tac¢iau ne visada yra plagijuojama originali vartotojo sasaja,
dazniausiai yra pasiimami tik aspektai i$ originalios svetainés, pavyzdziui logotipas ar
spalvos.

2. Daznai yra prasoma naudotojo jvesti savo asmeninius duomenis, jprastai tai btina keli
jvedimo laukai ar i§skleidZiamas sarafas. Sios informacijos prafoma ne formoje, kaip
daznai yra daroma internetinése svetainése, o isSokanciame lange (angl. pop-up window)
(G3).

3. Imituojant tikras svetaines, apgavikai sukiiré keliy puslapiy procesa (angl. multipage
process). Tai yra dazna praktika tikrose svetainése, kuomet naudotojui yra pateikiamas
trumpas paaiskinimas ir yra praSoma daugiau jautrios informacijos, tokios kaip mokéjimo
informacija.

4. Yra pasitelkiamos modernios naudotojo verifikacijos sistemos, pavyzdziui CAPTCHA.

Stengiantis spresti Sias problemas, buvo kuriamas giliojo mokymosi metody sliuzas (angl.
crawler), kuris sekdamas duotus vartotojo sasajos Sablonus stengiasi pereiti prie$ tai minétas
problemas ir atpaZinti, ar svetainé yra tikra, ar ne. Siame prevencijos biide yra pasinaudojama
juodojo saraso metodu bei pasirinktomis euristikomis yra bandoma atpazinti, ar tai yra duomeny
viliojimo bandymas. Didziausias masininio mokymosi bei giliojo mokymosi modeliy pliusas
palyginus su juodojo saraso metodu yra jog atpazinti svetaine galima realiu laiku, kuomet juodajame
saraSe reikia laukti, kol apgaviky puslapis yra jtraukiamas j sara$a. Sis metodas yra vienas i§
tiksliausiy budy, padedanciy atpazinti svetainiy autentiskuma. Taciau didzioji dalis siy modeliy

yra naudojama tik tyrimo tikslais ir jie néra skirti vieSam naudojamui [ASS20].

3 lentelé. Masininio mokymosi bei giliojo mokymosi modeliy prevencijos biido vertinimas pagal
principus

Principas Vertinimas

+ Modelio ilgaamziskumas priklauso nuo jam paduoty savybiy rinkinio.

P1. Ilgaamziskumas | Parinkus gerg savybiy rinkinj, $is prevencijos buidas gali buti laikomas

ilgaamziu, kol nepasikeicia duomeny viliojimo ataky bruozai.

p2.

+ Bene tiksliausias prevencijos buidas, jei atpazinti duomeny viliojimo atakas

Tikslumas yra paduodamas tinkamas savybiy rinkinys.

+ Atpazjsta duomenis viliojancias svetaines realiu laiku.

3 lenteléje pavaizduota masininio bei giliojo mokymosi prevencijos biido vertinimas pagal
apsibréztus principus. Sis prevencijos bidas yra tiek tikslus, tiek ilgaamzis. Bet norint uztikrinti
ilgaamziskuma, turi buti pasirenkamas tinkamas savybiy rinkinys modeliui apmokyti, o nuo to

taip pat priklauso ir modelio tikslumas.
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2.4. Vizualiniu panasumu grindziamas metodas

Vizualiniu panaSumu grindziamas metodas (angl. visual similarity-based approach) skirtas
atpazinti apgaviky sukurtas svetaines i$ vartotojo sasajos, nes daznai plagijuotos svetainés yra
vizualiai panaSios ar netgi identikos palyginus su originaliomis internetinémis svetainémis. Siame
prevencijos metode yra lyginama originalios internetinés svetainés vartotojo sgsaja su apgaviky
svetainés vartotojo sasaja, palyginimas vyksta pasirinkus kriterijus. Jei internetinés svetainés yra
identiskos, jy URL skiriasi. Taciau naudotojai ne visada atkreipia démesj j URL ar j SSL sertifikata
[JG17], kuris gali iSduoti svetainés autentiskuma. Yra keletas skirtingy vizualiniu panasumu
grindziamo metodo variacijy — vieni labiau fokusuojasi j adreso juosta ir jame esancig informacija,
kiti — j internetinés svetainés vizualinj iSdéstyma, joje esancio teksto bei paveiksléliy atributus.

Atpazinti ar tai tikra, ar apgaviky svetainé tipiskai yra naudojamos informatyvios jrankiy
juostos (angl. toolbar), kurios atpazjsta svetainés autentiskuma i§ HTML kodo, taCiau Sios jrankiy
juostos yra nepajégios apsaugoti nuo auksto lygio duomeny viliojimo [DDF*19]. Daznai naudotojai
neatkreipia démesio j jrankiy juosty siunciamus perspéjancius pranesimus. Apgaviky svetainés
taip pat plagijuoja ir perspéjancius pranesimus juos Siek tiek iskreipdami. Nors naudotojai tokius
iSkreipimus pamato sunkiai, taCiau algoritmai tai greitai atpazjsta. Todél atsirado sitlymas kurti
detalesnius, labiau perspéjancius vartotojo sasajos langus, kuriuose pranesama kas padeda atpazinti,
jog tai yra potenciali ataka ir stengiamasi pamokyti naudotojus (G4) [AAD19]. Taip pat daugiau
stengiamasi aptikti duomeny viliojima atsizvelgiant j CSS koda. Apgavikai daznai paprasciausiai
tiesiogiai naudoja svetainés CSS koda arba nukopijuoja CSS turinj ir iSsaugo tai naujai sukurtame
faile. Taciau apgavikai tobuléja kartu su prevencijy budais ir kuria kitokj CSS koda analogiskam
svetainés jvaizdziui, todél neuztenka stengtis atpazinti apgaviky svetaines tik iS kodo, skirto
projektuoti vartotojo sasaja [MTL*17]. Reikia prisiminti, jog ne visada duomeny viliojimo
svetainé yra identiska originaliai svetainei, kartais yra paimami tik keli aspektai, tokie kaip logotipas
ar spalvos.

Naudojantis vizualinio panasumo grindziamu metodu kartais taip pat yra naudojamas tapa-
tybés nustatymo prevencijos btudas (angl. identity-based), kuris tikrina ar pavaizduota tapatybe,
pavyzdziui logotipas ar Zenklo vardas, atitinka tikras internetiniy svetainiy tapatybes remiantis
URL. Dazniausiai tai yra daroma pateikiant uzklausas paieskos sistemai naudojantis logotipu ar
zenklo raktiniais zodziais, kad paieskos rezultatas nukreipty j originalig internetine svetaing. Nors
tapatybés nustatymas yra efektyvus btidas surasti duomeny viliojimo svetaines, jo kombinacija kar-
tu su vizualinio panasumo grindziamu metodu kelia sudétingumus atpazjstant zenklo internetinés
svetainés tapatybe, todél §i kombinacija pras¢iau klasifikuoja originalias svetaines [TCY"23].

Sio prevencijos bido trikumai yra jog jei yra lyginama pagal internetinés svetainés vizualinj
iSdéstyma ir néra zinoma originali svetainé (URL néra esminis dalykas), tuomet yra zymiai sunkiau
atpazinti apgaviky suprojektuota internetine svetaine. Kadangi apgavikai dazniausiai stengiasi
padaryti kiek jmanoma panasia svetaine j originalia, kartais Siems metodams yra sunku atpazinti ar

tai yra tikra svetainé tik i$ vartotojo sasajos [ZY]"14].
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4 lentelé. Vizualiniu panaSumu grindziamo metodo prevencijos btido vertinimas pagal principus

Principas

Vertinimas

P1. llgaamziskumas

- Duomeny vagys tobuléja ir vartotojo sgsaja plagijuoja jvairiausiais budais,
todél jei vagys sugeba apeiti kriterijus, keliamus CSS ir/ar HTML kodui,

metodas néra ilgaamzis.

P2. Tikslumas

- Jei stengiamasi atpazinti duomenis viliojancia svetaine tik i$ vartotojo

sasajos elementy (neatsizvelgiama j URL), tikslumas yra Zemas.

- Vizualiniu panasumu grindziamas metodas kartu su tapatybés nustatymu prastai
klasifikuoja originalias svetaines.

- Jei duomenis viliojancios svetainés vartotojo sasaja néra panasi j

originalios svetainés, Sis metodas néra tikslus.

4 lenteléje pateiktas paskutinio prevencijos btido — vizualiniu panasumu grindziamo metodo

— vertinimas pagal ilgaamziskuma ir tiksluma. Prevencijos btidas néra ilgaamzis ir néra tikslus.

Duomeny vagys lengvai plagijuoja vartotojo sasaja, todél yra sunku pasakyti ar tai yra tikra, ar

apgaviky svetainé.
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2.5. Apibendrinimas

Perzvelgus esamus prevencijos budus yra matoma, kad Siuo metu néra vieno gero btudo apsau-
goti naudotojus nuo duomeny viliojimo ataky, kurios turi vartotojo sgsaja. Masininio mokymosi
bei giliojo mokymosi modeliy rezultatai yra geriausi, taciau tai priklauso nuo pasirinkty savybiy
rinkinio bei ar tas modelis bus skirtas ir pritaikytas vieSam naudojimui, ar jis bus naudojamas tik
moksliniams tyrimams plétoti. 5 lenteléje yra pateikiama nagrinéty prevencijos budy palyginimo
lentelé, joje matoma prevencijos biidy ilgaamziskumo ir tikslumo vertinimai bei yra matomi jy

privalumai bei trukumai i$ pasirinkty principy prizmeés.

5 lentelé. Prevencijos buidy palyginimo lentelé

Prevencijos budas P1. Ilgaamziskumas P2. Tikslumas

5 Zemas tikslumas — nenaudo-
Trumpalaikis — palaikyti zi- ) o .
. . ] o . jamos zinios pamirstamos,
Naudotojy apmokymai nioms reikia periodisky
kartu krenta ir tikslumo

apmokymuy. lygis

Baltasis sarasas — ilgaamzis,

Baltasis sarasas

jei naudotojo lankomy
svetainiy sarasSas retai kinta.
Trumpalaikis, jei naudotojo
lankomos svetainés néra

pastovios.

Zemas tikslumas — visos sve-
tainés, kuriose yra apsilan-
koma pirma karta,

laikomos pavojingomis.

Juodasis sarasas

Juodasis sarasas — trumpa-
laikis, nes duomeny
viliojimo svetainiy sarasas

nuolat kinta.

Aukstas tikslumas — greitai
atpazjstamos pavojingos
svetainés esancios sarase,
taCiau neatpazjsta svetainiy,

kurios néra jtrauktos j sarasg.

Masininis mokymasis bei

giliojo mokymosi modeliai

Ilgaamzis — jei yra pasiren-
kamas tinkamas savybiy

rinkinys.

Aukstas tikslumas — jei yra
parenkamas tinkamas savybiy

rinkinys.

Vizualiniu panasumu

grindziamas metodas

Trumpalaikis — duomeny

vagys prasmunka pro nus-
tatytus kriterijus CSS bei

HTML kodui.

Zemas tikslumas — apgaviky
svetainés ne visada yra
originaliy svetainiy kopijos ir
neuztenka tik vartotojo
sasajos elementy, aprasyty
HTML ir CSS kodu gauti gera
tiksluma

Nagrinéjant prevencijos budus buvo renkami duomeny viliojimo atpazinimo pozymiai
vartotojo sasajoje — kokie aspektai yra iskraipomi vartotojo sasajos lange ir j ka reikty atsizvelgti
internetinése svetainése.
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Duomeny viliojimo atpazinimo pozymiai vartotojo sasajoje:

Gl.

G2.

G3.

G4.

G5.

G6.

G7.

G8.

GO.

G10.

G11.

G12.

G13.

G14.

G15.

Unikalus sriflas — unikalus Sriftas internetinéje svetainéje yra sunkiai padirbamas, todél
reikty atkreipti démesj j Srifta, esantj internetinéje svetainéje.

Svetainés piktograma — oficialios svetainés turi savo piktogramas, jos neturéjimas gali
sufleruoti, jog svetainé yra netikra.

Netikras prisijungimas isSokanciame lange — prisijungimo informacijos ar jautriy duo-
meny yra prasoma isSokanciame lange. Reikty akcentuoti, jog isSokanciame lange yra
pavojinga jvesti savo jautrius duomenis.

Perspéjantis langas — vartotojo sasajos langas, perspéjantis apie duomeny viliojima kartu
su pranesimu kas padeda atpazinti, jog tai yra ataka. Detalesnis pranesimas vartotojo
sasajos lange, o ne jrankiy juostoje turéty labiau atkreipti vartotojo démesj j perspéjima.
Lengvai padirbamos raidés URL — raidés, kurias galima pakeisti j kitus simbolius, turéty
biiti akcentuojamos nuorodoje.

Pigus auksciausio lygio domenas — auksciausio lygio domenas sufleruoja, ar tai yra tikra,
ar apgaviky svetainé. Jei tai yra vienas pigiy auksCiausio lygio domeny, tai gali reiksti,
jog tai yra apgaviky svetainé.

Ne salies auksciausio lygio domenas — jei naudojamas auksciausio lygio domenas yra
ne Salies kodo auksciausio lygio domenas, tai gali sufleruoti, jog tai gali buti apgaviky
svetainé, todél turi baiti atkreipiamas démesys ir j nuorodoje esantj auksciausio lygio
domena.

Auksciausio lygio domeny skaicius URL — jei URL slypi daugiau nei vienas auksc¢iausio
lygio domenas, tai sufleruoja, jog yra potenciali duomeny viliojimo ataka. Patikimy
svetainiy URL turi turéti tik viena auks¢iausio lygio domena.

Nejprasti simboliai URL — tasky bei britkSneliy simboliy daznas naudojimas turéty buti
akcentuojamas URL.

@ simbolis URL — ,,@* simbolis nuorodoje apgauna vartotoja, reikty isryskinti
nuorodoje teksta, kuris eina po Sio simbolio.

SSL sertifikatas — sertifikatas nurodo, jog puslapis yra saugus. Jo nebuvimas gali
nurodyti, jog tai yra duomeny viliojimo bandymas. Reikty atkreipti démesj i Sio
sertifikato buvima.

Priesagy bei priesdéliy pridéjimas URL — prie egzistuojanc¢io URL papildomy zodziy
pridéjimas turéty buti akcentuojamas naudotojui — pridedamas bruksnelis ir papildomas
zodis ne visada yra pastebimi adreso juostoje.

Ilgas URL — nuorodos ilgis turéty buti akcentuojamas, nes mazesniame ekrane, pavyz-
dziui, iSmanaus telefono, néra matoma visa nuoroda, o ilgesnéje nuorodoje gali slypéti
URL iskraipymai.

URL trumpintuvas — apgavikai gali naudotis URL trumpintuvais, todél reikty atkreipti
démesj j URL — ar nuorodoje néra matomi populiarts trumpintuvai.

IP adresas — URL nuorodoje esantis IP adresas parodo, jog tai néra oficiali svetainé.

Vartotojy démesys turi buti atkreiptas j IP adresa esantj adreso juostoje.
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G16. Svetainés amzius — nors tai néra pastebimas dalykas, taCiau reikty akcentuoti, jog

nezinomy svetainiy naudotojai turéty vengti — kartais nezinoma svetainé gali reiksti,

jog ji yra ,jauna“ ir sukurta apgaviky.

6 lenteléje pateikti surinkti duomeny viliojimo atpazinimo pozymiai, sugrupuoti j vartotojo

sasajos plagijavimo pozymius, iskraipymo pozymius bei taip pat j slépimo pozymius.
asajos plagij pozy URL iSkraipymo poZzy bei taip pat | URL slépimo pozy

6 lentelé. Sugrupuoti duomeny viliojimo atpazinimo pozymiai vartotojo sasajoje

Vartotojo sgsajos

plagijavimo pozymiai

URL iskraipymo pozymiai

URL slépimo

pozymiai

G1. Unikalus Sriftas

G2. Svetainés piktograma
G3. Netikras prisijungimas
isSokanciame lange

G4. Perspéjantis langas

G5. Lengvai padirbamos raidés

G6. Pigus auksciausio lygio domenas

G7. Ne salies auksc¢iausio lygio domenas

G8. Auksciausio lygio domeny skai¢ius URL
G9. Nejprasti simboliai URL

G10. ,@" simbolis URL

G11. SSL sertifikatas

G12. Priesagy bei priesdéliy pridéjimas URL

G13. Ilgas URL
G14. URL trumpintuvas
G15. 1P adresas

G16. Svetainés amzius
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3. Kuriamos sistemos aprasas

Siame skyriuje yra apraomi kuriamo nar$yklés plétinio scenarijai ir pateikiami maketai,
kuriems atliktas formuojantis panaudojamumo testavimas ir pateikti testavimo rezultatai. Pasirinkta
projektuoti narsyklés plétinj, nes tai yra lengvai naudojamas jrankis — naudotojui nereikia mokytis
kaip naudotis naujai gauta jranga, sistema parodo jspéjimus su paaiskinimais kodél tai yra galimai

pavojinga svetainé.

3.1. Pletinio aprasas

Pagal iSnagrinétus prevencijos btidus bei darbe surinktus duomeny viliojimo atpazinimo
pozymius bus projektuojamas ,,Google Chrome* narSyklés plétinys (angl. browser extension), kuris
bus pagalbiné priemoné naudotojui atpazinti duomeny viliojimo atakas. Plétinys analizuos adreso
juostoje esantj URL bei pateiks informacija apie rasta potencialia duomeny viliojimo ataka.

Plétinys jgyvendins iSskirta duomeny viliojimo atpazinimo pozymj — perspéjantj langa
(G4), kuriame bus pateikta kodél nuoroda potencialiai pavojinga. Surinkti URL iskraipymo
bei slépimo pozymiai bus naudojami atpazinti duomeny viliojimo atakas, turincias vartotojo
sasaja, bei bus pateikiama informacija naudotojui kaip atpazinti iSskirtus duomeny viliojimo
atpazinimo pozymius. Isskirti pozymiai skirti ne tik narSyklés plétinio projektuotojams, bet taip

pat ir naudotojams atpazinti duomeny viliojimo atakas.

3.2. Scenarijai

Naudotojui palankaus projektavimo procese visuose projektavimo etapuose naudotojas yra
jtraukiamas j sprendimy priémima. Kuriami keli scenarijai, jog bty palyginamas sprendimy
efektyvumas ir bty gaunamas kokybiskas rezultatas.

Scenarijuose yra norima atkreipti naudotojo démesj j URL slypincia informacija. Scenarijuose
skiriasi informacijos iSdéstymo stilius bei informacijos kiekis. Pirmame scenarijuje naudotojui
matomas narsyklés langas su jspéjama informacija bei padidintu URL. Informacijos kiekis Siame
scenarijuje didesnis — perspéjimai matomi prie padidinto URL bei issiskleidzianciy langy, kuriuose
iSkart matomi rasty duomeny viliojimo atpazinimo pozymiy apraSymai. Antrasis scenarijus
skirtas atpazinti tik duomeny viliojimo elektroninius laiSkus, matomas Soninis narsyklés langas.
Informacija perteikiama labiau koncentruotai — URL modifikuojamas toje vietoje, kurioje jis yra
rastas, o iSskleistas langas rodyty visa informacija iskart.

Antrame scenarijuje optimizuojamas informacijos kiekis bei sutelkiamas démesys j viena
ataky tipa — elektroninius laiskus. Pirmasis scenarijus perteikia daugiau informacijos, naudojamas
daznesnis isdéstymo stilius bei atpazjstamos visos duomeny viliojimo atakos, turincios vartotojo
sasaja. Tikslas — patikrinti kuris iS Siy sprendimy yra efektyvesnis naudotojui, kuriame naudotojas
grei¢iau randa informacija bei kuris maketas naudotojams atrodo patrauklesnis ir lengvesnis

naudoti.
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3.2.1. Pirmasis scenarijus

Pirmame zingsnyje naudotojas mato apgaviko elektroninj laiska, kuriame yra nuoroda ir
ja paspaudzia. Antrame zingsnyje narSykléje yra atidaromas vartotojo sasajos langas, kuriame

matoma:

* padidintas URL;

* priezastys, kodél tai yra potencialiai pavojinga svetainé (lengvai padirbamos raidés (G5),
nejprasti simboliai URL (GY9) ir t.t.);

* apacioje kairéje esantis mygtukas ,,Suprantu pavojy, taciau vis tiek noriu eiti j svetaine®;

* apacioje desinéje esantis mygtukas ,,Grjzti prie saugumo®.

TreCiame zingsnyje naudotojas detaliau perzitri URL, jei kompiuterio pelyté yra virs pavojy
keliancios vietos URL, toji vieta yra paryskinama kita spalva ir yra matomas mazas isSokantis
pranesSimas. PraneSimas nurodo kokia vieta nuorodoje yra iskraipyta, kelianti pavojy. Prie
priezasCiy, kodél tai gali buti pavojinga svetainé, yra parasomas detalesnis aprasas (1-2 sakiniai).
Ketvirtame zingsnyje naudotojas perskaito aprasa, detaliau paaiSkinantj URL pavojingas dalis.
Paspaudus ,,Daugiau® yra pateikiamas panasiy adresy sarasas. Naudotojas gali paspausti ,,Grjzti
prie saugumo* ir yra nukreipiamas j pradinj narsyklés langa. Jei naudotojas paspaudzia ,,Suprantu

pavojy, taciau vis tiek noriu eiti j svetaine®, jis yra nukreipiamas j potencialiai pavojinga svetaine.

3.2.2. Antrasis scenarijus

Pirmame zingsnyje naudotojas mato atidaryta elektroninio pasto dézute ir atidaro paskutinjjj
gauta elektroninj laiska. Laiske yra nuoroda ir mygtukas, o mygtuke yra paslépta nuoroda. Antrame
zingsnyje naudotojas paspaudzia matoma nuoroda ar mygtuka ir yra analizuojama rasta nuoroda.
Nuoroda yra modifikuojama — iSryskinamos vietos, kurios potencialiai kelia pavojy bei yra matomas
Soninis langas narsykléje. Soniniame lange yra matomos URL pavojy keliandiy vietos bei paspaudus
,Daugiau®, yra parodomi paaiskinimai kartu su panasiais URL adresais naudotojui susipazinti.
Apacioje Soninio lango yra du mygtukai — kairéje ,,Suprantu pavojy, taciau vis tiek noriu eiti
i svetaine®, kurj paspaudus naudotojas yra nukreipiamas j galimai pavojinga svetaine; desinéje
matomas ,,Pazymeéti kaip slamsta“ mygtukas, kuris pazymi laiska kaip slamstg ir jis yra perkeliamas

iS naudotojo pagrindinés pasto dézutés j slamsto skyrelj pasto dézutéje.

3.3. Plétinio maketai

Narsyklés plétinio makety kiirimui buvo naudojamas prototipy kiirimo jrankis ,,Figma*®.
Maketai® suprojektuoti pagal pries tai aprasytus scenarijus. Pirmasis maketas jgyvendina pirmajj
scenarijy (zr. 3.2.1 Pirmasis scenarijus), antrasis maketas jgyvendina antrgji scenarijy (zr. 3.2.2

Antrasis scenarijus). Maketuose buvo naudojamas apgaulingos duomeny atakos pavyzdys, kuris

'Pirmasis maketas — https://www.figma.com/file/GdeoDulhjmbAQd0cCBUxSg/Kursiniomaketas-Nr.
-17type=design&node-id=0-1&mode=design
Antrasis maketas — https://www.figma.com/file/htwoWpY1hblkL2FhONC4Sh/Kursinio-maketas-Nr.-27
type=design&mode=design
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yra matomas 2 pav. Naudotojai gauna laiskus, kurie reikalauja naudotojo informacijos ir ji turi
biti suteikiama paspaudus laiske esancia nuoroda. Pasirinkta maketus kurti su elektroninio laisko
pavyzdziu, nes tai yra dazniausias duomeny viliojimo ataky btuidas orientuotas j kompiuterius.
Darbe rinkti duomeny viliojimo atpazinimo pozymiai vartotojo sasajoje naudojami tiek narsyklés
plétinio projektuotojo atpazinti duomeny viliojimo pozymius, tiek supazindinti naudotojus su
duomeny viliojimo pozymiais.

Buvo sukurti du scenarijai, jog buty tiriama galimy projektiniy sprendimy erdvé kuriant
maketus, siekiant jvertinti galimy sprendimy veiksminguma. Ruosiantis panaudojamumo testavi-
mui suformuluoti sékmés kriterijai bei matai su uzduotimis kiekvienam maketui. Formuojantis
panaudojamumo testavimas su naudotojais leis pasirinkti veiksmingesnius sprendimus bei gauti
griztamajj rysj apie maketus. Testavimo rezultatas — iSrinkti geriausia iS dviejy makety bei jj

patobulinti.

3.3.1. Pirmasis maketas

Siame skyriuje yra pateikiamas pirmasis maketas, kuriame yra jgyvendintas pirmasis scenari-
jus (zr. 3.2.1 skyriy).

Maketas pateikia visa informacija atskirame lange, jog visas naudotojo démesys bty su-
telktas j perspéjima. Padidintas URL padeda naudotojui rasti potencialiai pavojingas vietas, o

issiskleidziantys elementai supazindina naudotoja su rastu duomeny viliojimo pozymiu.

Sioje svetainéje galimai yra

Kodél tai melaginga svetainé?

Plagijuojamas simbolis
Aptiktas plagijuotas simbolis URL adrese.
Kai kurios raidés yra pakeiCiamos Kitais
panasiais simboliais.

Daugiau

Nejprastas simbolis

Aptiktas nejprastas simbolis “@" URL
adrese. DaZnai naudojamas norint
nukreipti | svetaing, esanCig po Sio

simbolio. g
Daugiau

Saugumo sertifikatas
Neaptiktas saugumo sertifikatas
svetainéje. Sukciai daZnai neturi SSL
sertifikato, kuris wuZtikrina  saugy
d erdavima. .
luomeny perdavima Daugiau

Suprantu pavoju, tatiau vis tiek noriu eiti j svetaine Grjzti prie saugumo

7 pav. Pirmojo maketo perspéjantis langas

Makete yra nagrinéjamas adreso juostoje esantis URL. Jei adreso juostoje esantis URL
turi duomeny viliojimo bruozy, tuomet naudotojas mato nauja vartotojo sasajos langa, kuriame
yra parodoma kodél tai gali buti potenciali duomeny viliojimo ataka (zr. 7 pav.). Naudotojui
pabraukus kompiuterine pelyte virs padidintos nuorodos, isSokty mazas pranesimas su rastu
duomeny viliojimo pozymiu.
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oketibauda.It

Sioje svetainéje galimai yra

Kodél tai melaginga svetainé?

Plagijuojamas simbolis
Aptiktas plagijuotas simbolis URL adrese.
Kai kurios raidés yra pakeitiamos kitais
Ppanasiais simboliais.

PanaSios svetainés:
* www.paypal.com
* www.amaz(n.com
* www.luminOr.lt

Nejprastas simbolis
Aptiktas nejprastas simbolis “@" URL
adrese. DaZnai naudojamas norint
nukreipti | svetaine, esanig po Sio
simbolio.

Panagios svetainés:
« www.seb.lt@netikralt
+ www.vuli@kitas.It

Saugumo sertifikatas
Neaptiktas saugumo sertifikatas
svetainéje. SukCiai daznai neturi SSL
sertifikato, ~kuris  uZtikrina  saugy
duomeny perdavimg.

Jei svetainé turi SSL sertifikata, adreso
juostoje yra matomas uzrakto simbolis

Slép

Suprantu pavojy, tafiau vis tiek noriu eiti j svetaine Grjzti prie saugumo

8 pav. Pirmojo maketo detalesnis perspéjimas

8 pav. yra pavaizduota galimy duomeny viliojimo priezasCiy detalesni aprasai — prie paaiski-

nimy yra matomi kity panasiy svetainiy pavyzdziai.

3.3.2. Antrasis maketas

Siame skyriuje yra pateiktas antrasis maketas, kuriame yra jgyvendintas antrasis scenarijus
(zr. 3.2.2 skyriy).

Makete informacija pateikiama Soniniame lange, jog naudotojas galéty matyti perspéjantj
langa bei gauta laiska viename lange. Laiske esanti nuoroda yra modifikuojama ir atkreipiamas
démesys j rastas pavojingas vietas, o Soniniame lange yra pateikiami detalts paaiSkinimai apie

rastus duomeny viliojimo pozymius.
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Nuorodoje galimai yra
melagingo turinio!

Domenas

Suprantu pavojy, taglau vis

E  Join ameeting tiek noriu eiti  Svetaing PaZyméti kaip Slamstg

Hangouts

9 pav. Antrojo maketo perspéjantis langas

Makete yra nagrinéjamas URL, j kurj ruosiamasi nukreipti naudotoja. Jei URL turi duomeny

viliojimo bruozy, tuomet naudotojas mato nauja vartotojo sasajos langa desiniame Sone, kuriame

yra parodoma kodél svetainé yra laikoma pavojinga (zr. 9 pav.).
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= M Gmail

& https:/mail.google.com
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Search mail -

<« B 0F & 0 & B e

Nuorodoje galimai yra
melagingo turinio!

‘Compose
URL ilgis Domenas
o mb 3 Siuntos pristatymas D invoxx Ilgas URL gali reiketi, jog tai yra Domenas “com’ nesutampa su
e apgaviky svetaing, nes joje gali zalies domenu * It
biti paslépti neiprasti simboliai ar [ Atkreipkite démesi | URL esanti
K Starred DPD <siunta@dpd lt> Unsubseribe Ighraipytas URL. domen
N Atkreipkite démesi, ar néra
© Ssnoozed ome= iskraipytos raidés esanios URL. Panasios svetainés:
www.sebparama.com
> Sent Gerb. Kliente, Maziau | wwwietuvospastas.com
Jusy siuntes nepavyko pristatyti, nes nepavyko su jumis susisiekti nurodytu telefono numeriu +370°*****11 S0DT (I s e Maz
B Drafts i Kvietiame pasirinkti jums pristatyma i atsiémima punkta arba patikslinti savo duomenis ir suplanucti pakartotinj uzsakyma, oL
Nepatuirinus siuntos duoment, ar nepasirinkus pristatyme | atsiémimo punki3 per fis cienas, siunta bus grafinta siuntsjul
3 Gavéjas Jonas Jonaitis = — -
@ spam ’ Nejprasti simboliai
§ Trash Gavéjo adresas Jonaiéiy g. 25 Nuorodee pstkartcjnts sl
Siuntos svoris 0.350 kg. - gali reikéti, jog svetaine
- B Categories priklauso apgavikams
Saugojimo terminas 2023-12-20
© More Panasios svetainés:
P " www.post It/keisti-pristatymo-
Patikslinti siuntos duomenis \aika'husen';/ iSti-pristatymo
spauskite & www.amazon.com/account-
o z histary-transaction-make
Maiau
Meet
W New meeting
4 Reply = Forward . e
. Suprantu pavojy, tagiau vis o
B Join ameeting tiek noriu eiti | svetaing Pazyméti kaip slaméta

Hangouts

10 pav. Antrojo maketo detalesni perspéjimai

10 pav. yra pavaizduota kaip antrame makete atrodo detalesnis rasty duomeny viliojimo

atpazinimo pozymiy aprasas — atsiranda paaiskinimas bei yra matomi kity panasiy svetainiy

pavyzdziai.
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3.4. Makety testavimas

Siame skyriuje yra atliekamas dviejy makety panaudojamumo testavimas su naudotojais.

Pirmasis maketas yra aprasytas 3.3.1 skyrelyje, antrasis maketas — 3.3.2 skyrelyje.

3.4.1. Testavimo tikslai

Makety testavimo tikslas yra suzinoti kuris maketas yra patogesnis naudotojams — kuriame

naudotojas sklandziai pereina uzduotis bei kuriame grei¢iau randama norima informacija.

3.4.2. Testavimo aplinka

Testavimas atliktas nuotoliniu budu per ,,Zoom* platformg. Testavimo pradzioje pateikiamas
klausimynas — prasoma dalyvio charakteristiky ir uzpildzius forma, nusiunc¢iamos makety nuorodos.
Dalyvis pasidalina savo ekranu ir atlieka uzduotis kiekvienam maketui, o stebétojas fiksuoja per
kiek laiko bei paspaudimy uzduotis sékmingai uzbaigiama.

Po testavimo dalyviai pateikia pastabas, pasitilymus apie maketus ir pasako, kuris maketas

labiau patiko, kokie yra makety tritkumai.

3.4.3. Testavimo dalyviai

Viso testavimo metu laika, paspaudimy skaiCiy bei gaunamas pastabas fiksuoja stebétojas.
Testavimas atliktas su 5 dalyviais. Kokybiniam tyrimui uztenka ir 5 dalyviy, nes po penkto
dalyvio yra gaunami pakartotiniai pastebéjimai ir néra nieko naujo suzinoma. Panaudojamumas
yra kokybiskai iStestuojamas bei néra Svaistomi projekto resursai, kuriuos bty galima panaudoti
kituose testavimuose [Nie00; NL93]. Jog buty uztikrintas panaudojamumo testavimo patikimumas,
buvo parinkta jvairaus amziaus bei IT naudojimo gebéjimy lygiy dalyviai. IT gebéjimo lygis
nustatomas su klausimynu, pateiktu 1 priedas, IT gebéjimo lygiy paaiskinimas skyriuje. Kuo
ilgiau yra naudojamos isvardintos technologijos bei kuo ilgiau yra naudojamas kompiuteris, tuo
aukstesnis yra naudojimosi informacinémis technologijomis lygis.

7 lenteléje yra pateikiama informacija apie dalyvius bei jy charakteristikas.
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7 lentelé. Testavimo dalyviy charakteristikos

Dalyvio

nr.

Amzius

Lytis

IT gebéjimo
lygis

Ar zinote kas yra duomeny
viliojimo atakos? Ar yra teke
susidurti su duomeny viliojimo

atakomis?

50

Moteris

Pradedancioji

Zino kas yra duomeny viliojimo
atakos. Yra gavus elektroninius
laiskus su pavojingomis

nuorodomis.

26

Moteris

Pazengusi

Zino kas yra duomeny viliojimo
atakos. Yra susidtirus su jomis,
teke gauti skambucius bei SMS

pranesimus.

22

Vyras

Pazenges

Zino duomeny viliojimo atakas.
Yra gaves SMS pranesimus bei
elektroninius laiskus su

pavojingomis nuorodomis.

17

Moteris

Pradedancioji

Nezino termino duomeny
viliojimas ar anglisko ,,phishing*
termino. Pateikus pavyzdzius,
pareiské, jog zino apie Sias atakas,
taCiau néra teke susidurti

asmeniskai.

23

Vyras

Ekspertas

Zino apie duomeny viliojimo
atakas. Yra gaves elektroninius
laiskus su pavojingomis

nuorodomis.

3.4.4. Testavimo uzduotys ir ju s€kmés kriterijai bei matai

Pagrindiné Sio testavimo uzduotis yra sékmingai isspresti duotas uzduotis. Uzduotis yra

padalinta j zingsnius, jog buty galima zinoti kur dalyviui sekasi puikiai, o kur jis sustoja ir nebezino

kaip testi.

Kadangi maketai skiriasi, nors ir nezymiai, yra sudaromos skirtingos uzduotys. Uzduotys

maketams yra pateiktos 8 bei 9 lentelése. 8 lenteléje yra pateikiamos uzduotys pirmajam maketui

kartu su sékmeés kriterijais, 9 lenteléje pateikiamos uzduotys bei sékmés kriterijai antrajam maketui.
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8 lentelé. Pirmojo maketo sékmés kriterijai bei matai

Sékmeés matas

(sekundés arba

Nr | Uzduoties zingsniai Sékmés kriterijus
paspaudimuy
skaicius)
_ Yra paspaudziama laiske esanti nuoroda i
1. | Paspausti ant nuorodos 1 paspaudimas
ir yra matomas perspéjimo langas
3 paspaudimai —
5 Perzitréti detalesnj Paspaudziama ,,Daugiau® ant visy trijy kiekviena priezastis
. perspéjimo aprasa perspéjimuy turi biti paspausta
vieng karta
Kompiuterio pelyté yra laikoma virs
Perzvelgti URL P 5 peviey
. ) URL esanciy pavojingy viety ir yra ..
3. esancias pavojingas » 5 10 sekundziy
) matomas i$Sokantis pranesimas su
vietas
perspéjimu
Grjzti j saugy Paspaudziamas ,,Grjzti prie saugumo* i
4. 1 paspaudimas
puslapj mygtukas
Paspaudziama laiske esanti nuoroda.
Nueiti | pavojinga Atidaromas perspéjimo langas. o
5. 2 paspaudimai

puslapj

Paspaudziama ,,Suprantu pavojy, taciau

vis tiek noriu eiti j svetaing®
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9 lentelé. Antrojo maketo sékmés kriterijai bei matai

Sékmeés matas

(sekundés arba

Nr | Uzduoties zingsniai Sékmeés kriterijus
paspaudimuy
skaicius)
Atidaryti elektroninj Yra atidaromas neperskaitytas .
1. y y § ; 1 paspaudimas
laiska elektroninis laiskas pasto dézutéje
Paspaudziama ,,Patikslinti siuntos
Paspausti ant duomenis® arba apacioje esanti nuoroda _
2. ; 1 paspaudimas
mygtuko/nuorodos ir yra atidaromas perspéjantis Soninis
langas
o .. 3 paspaudimai —
L ) Prie kiekvieno perspéjimo, esancio o
Perzitiréti detalesnius L . kiekvienam
3. 5 Soniniame lange, paspaudziamas o ]
perspéjimy aprasus . perspéjimui po viena
mygtukas ,,Daugiau _
paspaudima
Paspaudziama ,,Suprantu pavojy, taciau
Nueiti j pavojinga vis tiek noriu eiti j svetaing®. .
4, 1 paspaudimas
puslapj Atidaromas pavojingos svetainés
puslapis
Atidaromas laiskas. Paspaudziama
. ) mygtukas/nuoroda. Perspéjimo lange
Pazymeéti laiska kaip .. o L
5. paspaudziamas ,,Pazymeéti kaip 4 paspaudimai

brukala

brukalg®“. IsSokanc¢iame lange

paspaudziamas ,,Pranesti apie slamsta“
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3.4.5. Testavimo rezultatai

Visi dalyviai atliko uzduotis sékmingai. Taciau iS gauty pastaby pastebéta, jog pirmas maketas
dalyviams patiko labiau nei antras — panaudotas Sriftas padéjo labiau pastebéti pavojingas vietas
padidintoje nuorodoje bei detaliis perspéjimai perteikia informacija.

Atlikus testavima, dalyviai pateiké rekomendacijas kaip biity galima patobulinti maketus:

1. Pasitlyta perspéjimuose labiau koncentruotai pateikti informacija — perspéjimas sudaro-
mas i8 vieno sakinio, bet paliekant pavyzdzius palyginimui. Informacijos kiekj pasirenka
naudotojas — pirma mato tik duomeny viliojimo pozymio pavadinima, o isskleidus matyty
paaiskinima bei pavyzdinius URL.

2. Mazi jspéjantys pranesimai prie pavojingy viety nuorodoje turéty buti matomi iskart, o
ne perbraukus kompiuterio pelyte virs padidintos nuorodos.

3. IsSokantis langas biity modernesnis sprendimas, labiau patinkantis naudotojams.

4. Pavojingas vietas URL i$ karto paryskinti, jog naudotojas galéty pastebéti pavojingas

vietas ir j ka reikty atkreipti démes;j.
Po testavimo taip pat buvo priimti tokie sprendimai:

1. Jei nuorodoje yra ,,@" simbolis, jspéjimo lange paryskinti nuorodos dalj, einancia po
simbolio ir paklausti naudotojo, ar jis tikrai jungiasi prie minétosios svetainés.

2. Nusprendus kurti iSSokantj langa, pridéti papildoma vartotojo sasajos langa. Lange
buty jspéjama jog rastas potencialus duomeny viliojimas, o iSsami informacija randama
iSSokanciame lange. Perspéjimas skirtas naudotojams, turintiems reklamy blokavimo
programa (angl. ad blocker) — norint pamatyti visa jspéjima, reikty iSjungti reklamy

blokavimo programa.

Testavimo dalyviy rezultatai yra pateikti 2 priede. Makety testavimas skyriuje.
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4. Narsyklés plétinio jgyvendinimas

Siame skyriuje yra apra$oma jgyvendinto nar$yklés plétinio funkciniai bei nefunkciniai rei-
kalavimai, architektiira bei jos pagrindiniai komponentai. Narsyklés plétinys sukurtas atsizvelgiant

i 3 skyriuje aprasSytus sistemos scenarijus.

4.1. Narsykleés plétinio reikalavimai
4.1.1. Funkciniai reikalavimai

FR1. Sistema turi pateikti naudotojui perspéjantj langa aptikus duomeny viliojimo atpazini-
mo pozymius.
FR2. Sistema padirbtas raides turi pakeisti j panasia raide ir patikrinti, ar tokia internetiné
svetaine egzistuoja.
FR3. Sistema turi patikrinti ar egzistuoja svetainé su Salies auksciausio lygio domenu.
FR4. Sistema turi pateikti naudotojui URL, j kurj jis yra nukreipiamas su nejprastu simboliu
@
FR5. Sistema turi patikrinti, ar internetiné svetainé turi saugumo protokola.
FR6. Sistema turi patikrinti ar nuorodoje néra URL trumpintuvy, slepianciy tikraja nuoroda.
FR7. Sistema turi patikrinti, ar nuorodoje néra populiariausiy pigiy auksciausio lygio dome-
ny.
FR8. Sistema turi aptikti perteklinj nejprasty simboliy kiekj URL.
FRO. Sistema turi aptikti IP adresa, esantj URL.
FR10. Sistema turi patikrinti, ar nuorodos ilgis nevirsija saugaus nuorodos ilgio.
FR11. Sistema turi aptikti populiariausius pridétinius zodzius URL.
FR12. Sistema turi patikrinti, jog néra daugiau nei vieno auksciausio lygio domeno URL.
FR13. Sistema turi pateikti naudotojui paryskintas pavojingas vietas.
FR14. Sistema turi pateikti mazus pranesimus $alia pavojingos vietos.

FR15. Sistema turi pateikti detaly paaiskinima bei pavyzdzius naudotojui.
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10 lentelé. Duomeny viliojimo atpazinimo pozymiy vartotojo sasajoje bei funkciniy reikalavimy

atsekamumo matrica

Gl | G2

G3|G4 | G5|G6|G7|G8|GY9 | GI0| G1l | G12 | G13 | G14 | G15 | Gl6

FR1

X

FR2

FR3

FR4

FR5

FR6

FR7

FRS

FR9

FR10

FR11

FR12

FR13

FR14

>~
>~
>~
=
>~
>~
>~
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10 lenteléje pateikta duomeny viliojimo atpazinimo pozymiy vartotojo sasajoje bei funkciniy

reikalavimy atsekamumo matrica, kurioje matoma kokie pozymiai jgyvendinti narsyklés plétinyje.
Vartotojo sasajos plagijavimo pozymiai (unikalus Sriftas, svetainés piktograma, Netikras prisijungi-
mas i$Sokanc¢iame lange (G1-G3)) néra jgyvendinti, nes jy negalima aptikti pries$ atakos pradzia —
naudotojas turi patekti j pavojinga svetaine, jog Sie pozymiai buty aptikti. Svetainés amzius (G16)

nejgyvendintas sistemoje, nes neuztenka URL, jog buty patikrintas svetainés amzius.

4.1.2. Nefunkciniai reikalavimai

NFR1. Sistema turi veikti ,,Google Chrome*® narsykléje.
NFR2. Sistemos duomenys saugomi lokalioje duomeny bazéje.
NFR3. Sistema turi veikti aptikus bent viena duomeny viliojimo atpazinimo pozym].

NFR4. Vienu metu gali buti atidarytas tik vienas narsyklés plétinio perspéjantis langas.

4.2. Narsyklés plétinio architektiira

Siame skyriuje yra pateikiama nar$yklés plétinio, skirto atpazinti duomeny viliojimo atakas
,Google Chrome* narsykléje, architektiira naudojantis UML diagramomis.
4.2.1. Naudojimo atvejy diagrama

11 pav. yra pateikta narsyklés plétinio naudojimo atvejy diagrama. Naudotojas gali per-
skaityti perspéjancius pranesimus, esancius Salia padidintos nuorodos narsyklés plétinio lange.
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Padidintoje nuorodoje naudotojas taip pat gali perzvelgti pavojingas vietas, kurios yra paryskinamos.
Narsyklés plétinio naudotojas taip pat gali perskaityti detalius perspéjancius paaiskinimus, kuriuose
yra pateikiama koks duomeny viliojimo atpazinimo pozymis buvo rastas ir trumpas pozymio pa-
aiskinimas. Kuomet yra atidaromas detalus perspéjantis paaiskinimas, atsiranda galimybé pamatyti

panasias nuorodas, kuriose yra rastas duomeny viliojimo pozymis.

[ 1

Narsyklés plétinys, atpazjstantis duomeny viliojimo atakas

Perzvelgti panasiy
nuorody pavyzdzius

<<include>>,

v

Perskaityti detalius
perspéjancius
paaiskinimus

persp?gjsellﬁlgglsius Perzvelgti pavojingas
pranesimus vietas nuorodoje

AN e
N

Q

Naudotojas

11 pav. Naudojimo atvejy diagrama

4.2.2. Seky diagrama

12 pav. yra pavaizduota seky diagrama bei sgaveika tarp naudotojo, narsyklés plétinio ir
jo servisy — fono bei duomeny viliojimo servisy — bei duomeny bazés. Pirma, naudotojas
bando patekti j svetaing. Narsyklés plétinys perima 8ig informacija ir kviecia fono servisa. Fono
servisas nuskaito URL svetainés, j kuria naudotojas bando patekti, ir siuncia tai duomeny viliojimo
servisui, jog buity ieSkoma ar URL yra paslépti duomeny viliojimo pozymiai. Jei yra randamas
pozymis, pavojinga URL vieta yra paryskinama, siunciama uzklausa | duombaze, jog blity gaunama
duomeny viliojimo zenklo informacija. Informacija yra grazinama duomeny viliojimo servisui,
kuris apdoroja gauta informacija, siuncia ja fonui servisui. Fono servisas atvaizduoja gautaja
informacija ir narsyklés plétinys parodo issokantj langa su rastu duomeny viliojimo atpazinimo

pozymiu.

37



Naudotojas

Duomeny
S - Fono o <
NarSyklés plétinys i viliojimo Duomeny baze
servisas .
servisas

1: Naviguoti j gauta nuoroda _ 2: leSkoti duomeny viliojimo

> Fenkly (url) 3: lekoti duomeny viliojimo

URL (url)

> 4: Tikrinamas URL (url)

opt 5: Paryskinti pavojingg
vietg URL
6: Gauti duomeny viliojimo Zenklo
informacijg (reasonlD)
7: Grgzina duomeny viliojimo
Zenklo informacija
(reasonlInformation)

R

8: Grgzina rastg duomeny
viliojimo Zenklg (phishingRreason)

10: Parodyti iSSokantj langq su rastu| |g. Atvaizduoja gautg informacija
duomeny viliojimo Zenklu SRR EEE

12 pav. Seky diagrama

4.2.3. Techninis jgyvendinimas

Narsyklés plétinys sukurtas ,,Google Chrome*™ narsyklei, su JavaScript kalba, duomenys
saugomi IndexedDB duomeny bazéje.
Sukurtas narsyklés plétinys, paleidimo instrukcija ir demonstracinis video yra pasiekiami 3

priedas, Jgyvendintas narSyklés plétinys priedy skyriuje.

4.3. JIgyvendinti narsykles plétinio komponentai

Siame skyrelyje yra aprafomi jgyvendinti nar§yklés plétinio komponentai bei jy veikimas.

4.3.1. URL tikrinimas

Narsyklés plétinio darbas prasideda nuo URL, j kurj bando patekti naudotojas, nagrinéji-
mo. URL yra ieSkoma duomeny viliojimo atpazinimo pozymiy, kurie buvo renkami 2 skyriuje,
duomeny viliojimo ataky prevencijy apzvalgoje. Narsyklés plétinyje jgyvendinti tie duomeny
viliojimo atpazinimo pozymiai vartotojo sasajoje, kurie yra susije¢ su URL bei kuriuos galima
aptikti prie§ naudotojui patenkant j potencialiai pavojinga svetaine. Narsyklés plétinys yra skirtas
sukoncentruoti démes;j j patj URL, kuriame galima aptikti daugiausia duomeny viliojimo pozymiy.

Igyvendinti duomeny viliojimo atpazinimo pozymiai vartotojo sasajoje:

G4. Perspéjantis langas.

G5. Lengvai padirbamos raidés URL.
G6. Pigus auksciausio lygio domenas.
G7. Ne salies auksciausio lygio domenas.

G8. Auksciausio lygio domeny skaicius URL.
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G9. Nejprasti simboliai URL.
G10. ,,@* simbolis URL.
G11. SSL sertifikatas.
G12. Priesagy bei priesdéliy pridéjimas URL.
G13. Ilgas URL.
G14. URL trumpintuvas.
G15. IP adresas.

Naudotojo démesys narsyklés plétinyje yra patraukiamas j adreso juostoje esantj URL,
nes daug duomeny viliojimo pozymiy slypi biitent Sioje vietoje. Aptikus duomeny viliojimo
pozymj URL, naudotojas yra apsaugomas nuo duomeny viliojimo atakos pries jai jvykstant — j
galimai pavojinga svetaine naudotojas nepatenka. Jgyvendinti visi duomeny viliojimo pozymiai,
esantys URL iskraipymo grupéje. URL slépimo pozymiy grupéje néra jgyvendintas svetainés
amzius pozymis (G16), nes kuriamas narsyklés plétinys neturi prieigos prie tokios informacijos
bei naudotojas tokios informacijos pats negaléty pastebéti. Vartotojo sasajos plagijavimo pozymiy
grupéje jgyvendintas tik vienas pozymis — perspéjantis langas (G4). Likusios gairés nebuvo
igyvendintos, nes jos gali buti aptiktos tik tuomet, kai naudotojas yra jau patekes j galimai

pavojinga svetaine ir duomeny viliojimo ataka galimai jau jvykdyta sékmingai.
4.3.2. Perspéjantis langas

m chrome-extension://bpmanjekfodhdfiibncdofgimooejkea/popup.htmi?url=http%3A%2F%2Fpoicija.lt%2Fbauda%40moketibauda.lt — O X

Aéioje svetainéje galimai yra melagingo turinio

X
Nejprastas simbolis @

http://policija.lt/bauda@moketibauda.lt

Padirbta raide

Ar tikrai bandote patekti j Sig svetaine? https://moketibauda.lt

Kodél tai galimai melaginga svetainé?

@ simbolis Lengvai padirbamos raidés

SSL sertifikatas

Suprantu pavojy, taciau vis tiek noriu eiti j svetaing Grjzti prie saugumo

13 pav. Narsyklés plétinio iSSokantis langas

Narsyklés plétinys, rades bent viena duomeny viliojimo atpazinimo pozymj, parodo naudo-
tojui isSokantj perspéjantj langa su paaiskinimais kodél §i svetainé gali buti potencialiai pavojinga

svetainé. Narsyklés plétinio veikimo metu galima matyti tik viena perspéjantj iSSokantj langa —
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neisjungus esamo lango, nebus matomas naujas perspéjimo langas. Taip yra siekiama sumazinti
isSokanciy langy skaiciy bei skatinti naudotoja sukoncentruoti démesj j viena perspéjima.

13 pav. yra matomas pavyzdinis narSyklés plétinio perspéjantis langas. Naudotojas yra
perspéjamas, jog svetainé, j kuria bandoma patekti, galimai turi melagingo turinio. Virsuje yra
pateiktas padidintas URL, j kurj naudotojas bando patekti. Vietos, kurios gali reiksti duomeny
viliojimo ataka, yra paryskinamos raudona spalva bei $alia yra pateikiami mazi pranesimai, kurie
pasako koks duomeny viliojimo atpazinimo pozymis yra rastas. Pavyzdziui, salia ,,1* (vieneto) yra
pateiktas pranesimas ,,Padirbta raidé”, nes raidé ,,1 (L mazoji) buvo pakeista j skaiciy ,, 1.

Jei URL yra randama padirbta raidé, pakeitus padirbta raide j panasia raide ir radus originalia
svetaine, naudotojui lange pateikiama ,,Ar nenorite patekti j Sig svetaine?* su rastu URL. Taip
yra tikrinama ar egzistuoja svetainé su Salies auksciausio lygio domenu ir radus tokia svetaine,
informacija pateikiama naudotojui. Jei URL yra ,,@" simbolis, naudotojui yra pateikiama URL
dalis, einanti po Sio simbolio ir paklausiama, ar naudotojas nori patekti j ta svetaine.

Zemiau yra pateikiami i$siskleidZiantys elementai, kuriuose yra matoma rasty duomeny vi-
liojimo atpazinimo pozymiy pavadinimai. Kuomet naudotojas paspaus ,,+“ mygtuka, yra matomas
turinys, pavaizduotas 14 pav. Kiekvienas duomeny viliojimo pozymis yra pateikiamas su trumpu
paaiskinimu — kas buvo aptikta URL, kodél tai gali buiti pavojinga. Duomeny viliojimo atpazinimo
pozymiai, kuriems jmanoma pateikti panasiy URL pavyzdzius, po trumpais paaiskinimais yra
pateikiama po 3-4 pavyzdinius URL naudotojui susipazinti.

Naudotojui isSokanciame lange yra matomi du pasirinkimai — ,,Suprantu pavojy, taciau vis
tiek noriu eiti j svetaine® bei ,,Grjzti prie saugumo®. Paspaudus raudonajj ,,Suprantu pavoijy,
taCiau vis tiek noriu eiti j svetaing” mygtuka, naudotojas yra nukreipiamas j svetaing, i kuria ir
bandé patekti. O paspaudus mélynajj ,,Grjzti prie saugumo® mygtuka, naudotojas yra grazinamas j

puslapi, kuriame naudotojas buvo pries bandyma patekti j potencialiai pavojinga svetaine.
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M sioni//gdpgmilajl imkfeajgligkg/p Po3A%2FIFpe icjalt?2Fbauda¥%40moketibaudalt - [} x

Aéioje svetainéje galimai yra melagingo turinio

Nejprastas simbolis @

http://policija.lt/bauda@moketibauda.lt

Padirbta raide

Ar tikrai bandote patektij 3ig svetaine? https://moketibauda.lt

Kodel tai galimai melaginga svetaine?

Aptiktas nejprastas simbolis URL, kuris Aptikta plagijuota raidé URL, pavojingose
naudojamas nukreipti kita svetaine, esancia po @ svetainése kai kurios raidés yra pakeiciamos kitais,
simbolio! panasiais simboliais!

Panasios svetaines: Panasios svetaines:

* www.seb.lt@netikra.lt

» wwwyult@kitas. [t

+ www.policija.lt@moketi-bauda.lt
* www.posti.lt@posti.lt

www.paypal.com
www.luminOr.lt
www.policija.lt
www.sw3dbank.lt

Neaptiktas saugumo sertifikatas, kuris uZtikrina
saugy duomeny perdavima!

Jei svetaine turi saugumo sertifikata, adreso
juostoje yra matomas uzrakto simbolis

Suprantu pavoju, taciau vis tiek noriu eiti | svetaing Grjzti prie saugumo

14 pav. Narsyklés plétinio isSokantis langas su isskleistas perspéjimais

Narsyklés plétinys atidarytame narsyklés lange pateikia jspéjantj langa, jog yra rasti duomeny
viliojimo pozymiai. 15 pav. yra matoma, jog naudotojas yra perspéjamas apie rastus duomeny
viliojimo pozymius, matomus isSokanciame lange. Taip pat perspéjama, jog reklamos blokavimo

programa turi biti iSjungta, kad narsyklés plétinys veikty tinkamai.

Sioje svetainéje galimai yra

Internetinéje svetaingje rasti duomeny viliojimo poZymiai!

Informacija yra pateikta narsyklés plétinio i8Sokan¢iame lange!

Jei turite reklamos blokavimo programa ad blocker, iSjunkite ja, jog matytuméte pilng perspéjima!

15 pav. Narsyklés plétinio langas, nurodantis jog informacija randama isSokanciame lange
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5. Apibendrinamasis analitinis vertinimas

Siame skyriuje yra apraomas analitinis tyrimas — perzvelgiama kokias duomeny viliojimo
atakas sukurtas narsyklés plétinys padengia bei gali atpazinti.
Su naudotojais atliktas duomeny viliojimo atakas atpazinti padedancio narsyklés plétinio

efektyvumo tyrimas, kurio metu pateikiamas klausimynas pries ir po narsyklés plétinio naudojimo.

5.1. Analitinis tyrimas

11 lenteléje pateikta darbe tiriamy duomeny viliojimo ataky tipai ir kaip jie yra atpazjstami
naudojantis sukurtu narsyklés plétiniu. Trys tipai — ,, Tarpininko®, SMS bei balso duomeny
viliojimo atakos — néra atpazjstamos. ,, Tarpininko® duomeny viliojimo ataka neturi vartotojo
sasajos bei joje néra siun¢iamas URL naudotojui, todél §i ataka néra aptinkama. SMS bei balso
duomeny viliojimo atakos yra orientuotos j mobilyjj telefong, ir nors SMS atakose naudotojai gali
gauti pavojingas nuorodas, plétinys yra sukurtas kompiuterio ,,Google Chrome* narsyklei ir jis
neapima apsaugos nuo duomeny viliojimo ataky mobiliuosiuose telefonuose.

Kiti tipai — personalizuotas duomeny viliojimas, apgaulinga duomeny viliojimo, klonavimo,
nuorodos manipuliacijos atakos — yra atpazjstamos sukurto narsyklés plétinio. Personalizuotas
duomeny viliojimas néra pilnai atpazjstamas — jei ataka orientuota j mobilyjj telefona, naudotojas
nebus apsaugotas. Klonavimo duomeny atakoje elektroniniame laiske pasitaikantys pavojingi
priedai taip pat néra atpazjstami. Narsyklés plétinyje jgyvendinti URL iskraipymo bei URL
slépimo pozymiai atpazjsta pavojingas nuorodas, esancias elektroniniuose laisSkuose. Naudotojui
bandant patekti j pavojinga svetaine, kelia sustabdo narsyklés plétinys su perspéjanciu langu bei

paaiskinimais apie rastus duomeny viliojimo atpazinimo pozymius.

11 lentelé. Duomeny viliojimo ataky atpazinimas sukurto narsSyklés plétinio pagalba

Duomeny viliojimo atakuy tipas Duomeny viliojimo atakos atpazinimas
Apgaulinga duomeny viliojimo Ataka yra atpazjstama — nagrinéjamas URL, kurj
ataka paspaudzia naudotojas elektroniniame laiske.

Ataka yra atpazjstama, jei pasirinktas komunikacijos
Personalizuotas duomeny viliojimas | budas turi vartotojo sgsaja (elektroninis laiskas).

Jei pasirinkta komunikuoti telefonu, ataka neatpazjstama.

) o Ataka yra atpazjstama — nagrinéjama nuoroda laiske,
Klonavimo duomeny viliojimo o _ .. o
. jei naudotojas paspaudzia ant nuorodos. Pavojingi
ataka
priedai neatpazjstami.

,, Tarpininko” duomeny viliojimo ) . _ _ )
Ataka néra atpazjstama — neturi vartotojo sgsajos.

ataka
Nuorodos manipuliacijos/HTTP Ataka yra atpazjstama — nagrinéjami visi URL, j kuriuos
duomeny viliojimo ataka bando patekti naudotojas.

SMS duomeny viliojimo ataka Ataka néra atpazjstama — neturi vartotojo sasajos.

Balso duomeny viliojimo ataka Ataka néra atpazjstama — neturi vartotojo s3sajos.
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5.2. Duomenu viliojimo atakas atpazjstancio narsyklés plétinio efekty-

vumo tyrimas
5.2.1. Tyrimo tikslas

Tyrimo tikslas — palyginti dalyviy zinias apie duomeny viliojimo atakas pries ir po narsyklés
plétinio naudojimosi. Kadangi naudotojy apmokymai yra pamirStami — tai yra trumpalaikis
prevencijos buidas, kurio tikslumas krenta su pamirstamomis ziniomis — sukurtas narsyklés plétinys
atlikty periodisky apmokymuy paskirtj. Radus duomeny viliojimo pozymj URL, issokantis langas
priminty naudotojui apie aptikta pozymij ir zinios bty atnaujinamos. Siekiama suzinoti ar sukurtas
narsyklés plétinys padeda jsisavinti jame pateikiama informacija bei ar padeda atpazinti duomeny

viliojimo atpazinimo pozymius URL.

5.2.2. Tyrimo eiga
Tyrimo etapai:

1. Pateikiamas klausimynas apie duomeny viliojimo ataky atpazinima. Dalyviai turéjo
pazymeéti ar pateiktas elektroninis laiskas yra jtartinas, nejtartinas ar dalyvis negali atsakyti.

2. Po keliy dieny — narsyklés plétinio iSbandymas bei susipazinimas su pateiktais testiniais
URL. Narsyklés plétinys buvo siunciamas tyrimo dalyviams, kartu su instrukcija kaip
jdiegti ir pasileisti sistema. Testiniuose URL dalyviai susipazino su jgyvendintais duomeny
viliojimo atpazinimo pozymiais.

3. Kelios dienos po narsyklés plétinio panaudojimo pakartotinai pateikiamas klausimynas
apie duomeny viliojimo ataky atpazinima. Pakartotinio klausimyno tikslas nustatyti, ar

dalyviai geriau atpazjsta duomeny viliojimo pozymius, esancius URL.

5.2.3. Tyrimo dalyviai

Tyrime dalyvavo 7 dalyviai, jy charakteristikos matomos 12 lenteléje. Tyrimui pasirinkti
dalyviai yra jvairaus amziaus bei IT gebéjimy lygiy. Pasirinkta jvairus amziaus bei IT gebéjimo lygiy
dalyviai, jog bty uztikrintas tyrimo patikimumas. IT gebéjimo lygis nustatomas su klausimynu,
pateiktu 1 priedas, IT gebéjimo lygiy paaiskinimas skyriuje. Kuo didesné patirtis su iSvardintomis
technologijomis bei kuo dazniau yra naudojamas kompiuteris, tuo aukstesnis yra naudojimosi
informacinémis technologijomis lygis. Kadangi tai yra kokybinis tyrimas, jam uztenka iki 10
dalyviy, nes turint daugiau dalyviy, jzvalgos yra pakartotinos ir naujy jzvalgy skaicius krenta sulig
kiekvienu dalyviu [NieOO; NL93].
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12 lentelé. Tyrimo dalyviy charakteristikos

Dalyvio nr. | Amzius | Lytis | IT gebéjimo lygis
1. 27 Moteris Pazengusi
2. 51 Vyras Pradedantysis
3. 33 Vyras Pazenges
4. 22 Moteris Ekspertas
5. 51 Moteris Pradedancioji
6. 22 Vyras Pazenges
7. 23 Vyras Ekspertas

5.2.4. Tyrimo klausimynas

Tyrimo klausimyne dalyviams pateikta 12 skirtingy elektroniniy laisky bei trumpyjy zinudiy.
Dalyviams reikéjo nuspresti, ar matomi pranesimai yra jtartini, ar nejtartini. Tyrime naudotas
klausimynas yra matomas 4 priedas, Narsyklés plétinio efektyvumo tyrimo klausimynas priede.

Klausimyne duomeny viliojimo laisky pavyzdziy buvo 8, tai yra — pirmas, antras, penk-
tas, SeStas, septintas, astuntas, deSimtas, dvyliktas. Like laiskai — trecias, ketvirtas, devintas,

vienuoliktas — yra patikimi.

5.2.5. Tyrimo rezultatai

16 pav. pateikti klausimyno rezultatai pries narSyklés plétinio panaudojima. Matoma, jog
né vienas dalyvis gerai neatpazino visy laisky, taciau visi dalyviai didziaja dalj laisky identifikavo
teisingai. Daugiausiai neteisingai atsakyti klausimai yra pirmas, trecias bei Sestas klausimai. Penki
dalyviai klydo ir atsakeé, jog pirmas laiskas yra patikimas, nors tai yra duomeny viliojimo atakos
laiskas. Trecia laiska trys dalyviai pazyméjo kaip jtartina, vienas pazyméjo kad nezino, taciau
Sis laiSkas yra patikimas. Seitajj lai¥ka trys paZyméjo kaip nejtarting, vienas pazyméjo jog negali
atsakyti, taCiau Sis laiSkas buvo vienas is duomeny viliojimo ataky pavyzdziy.

Kelis laiskus visi dalyviai atpazino teisingai. Antrajj, septintajj bei deSimtajj visi dalyviai
pazino kaip duomeny viliojimo atakos laiska. IS patikimy laisky, vienintelis devintasis laiskas buvo
teisingai atpazintas kaip patikimas laiskas.

Visi rezultatai yra matomi 5 priedas, Klausimyno rezultatai pries narSyklés plétinio panaudo-

jima skyriuje.
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Respondenty skaidius

Vidurkis Mediana Diapazonas
Tasky: 9/12 Tasky: 9/12 Tasky: 8-11

Bendro tasky skaiciaus paskirstymas

0 2 4 G g 10 12
Surinkta tashy

16 pav. Klausimyno rezultatai prie$ narsyklés plétinio panaudojima

Po narsyklés plétinio naudojimo pakartotinai pateiktas toks pat klausimynas, skirtas jvertinti,

ar pasikeité rezultatai.

17 pav. pateikti klausimyno rezultatai po narsyklés plétinio panaudojimo. Visi dalyviai antra,

penkta, Sesta, septinta, astunty, desimta bei dvylikta atpazino kaip duomeny viliojimo laiskus.

Teisingai atpazinti patikimi laiskai buvo ketvirtas ir devintas.

Daugiausia klaidy yra pirmame laiske — trys i$ septyniy dalyviy pazyméjo laiska kaip patikima.

Du dalyviai trecia laiska pazyméjo kaip jtarting, nors tai yra patikimo laisko pavyzdys. Trys dalyviai

visus laiskus identifikavo tinkamai.

Visi pakartotinio klausimyno rezultatai yra 6 priedas, Klausimyno rezultatai po narsyklés

plétinio panaudojimo skyriuje.

Respondenty skaicius

Vidurkis Mediana Diapazonas
Tasky: 11,14/ 12 Tasky: 11/12 Tasky: 10-12

Bendro tasky skaiciaus paskirstymas

0 2 4 ] ]
Surinkta tagky

17 pav. Klausimyno rezultatai po narsyklés plétinio panaudojimo
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13 lentelé. Tyrimo dalyviy detalts rezultatai

Dalyvio nr. Klausimyno rezultatai Klausimyno rezultatai
pries plétinio panaudojimag po plétinio panaudojimo
1. 9 teisingai iS 12 12 teisingai is 12
2. 8 teisingai i§ 12 10 teisingai is 12
3. 9 teisingai is 12 11 teisingai is 12
4. 9 teisingai iS 12 12 teisingai is 12
5. 8 teisingai i§ 12 10 teisingai is 12
6. 9 teisingai i§ 12 11 teisingai is 12
7. 11 teisingai i 12 12 teisingai is 12

13 lenteléje yra matomi galutiniai rezultatai. IS rezultaty matoma, jog sukurtas narsyklés
plétinys padeda jsisavinti zinias apie duomeny viliojimo atpazinimo pozymius — duomeny vi-
liojimo ataky atpazinimas iSaugo 20 %. Galima teigti, jog ,,Google Chrome* narsyklés plétinys
padeda naudotojams geriau atpazinti duomeny viliojimo atakas pagal surinktus duomeny viliojimo
atpazinimo pozymius bei radus duomeny viliojimo pozymj nuorodoje, primins naudotojui apie
aptikta pozymj.

Apibendrinant tyrimo rezultatus, galima teigti, jog narSyklés plétinys padeda jsisavinti

duomeny viliojimo atpazinimo pozymius, nes atpazinimo lygis iSaugo 20 %.

5.3. Tolimesni darbai

1. Narsyklés plétinj prapleésti j kitas populiarias narsykles, kaip ,Firefox®, ,Safari” bei
,,Opera®.

2. Sukurti narsyklés plétinio atitikmenj iSmaniajam telefonui — telefono programélé, atpazjs-
tanti duomeny viliojimo atakas, gaunamas trumpaja zinute (SMS).

3. Jog buty mazesnis naudotojo veiksmy skaicius, ieskoti pavojingy nuorody puslapyje —
perspéjantis langas isSokty su perspéjimu apie rasta pavojinga nuoroda, esancia svetainéje.

Taip bty apsaugomas naudotojas nuo nuorodos paspaudimo.
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Rezultatai

Darbe analizuojama duomeny viliojimo ataky tipai bei prevencijos btidai. Darbo tikslas
— i8tirti duomeny viliojimo atpazinimo pozymius vartotojo sasajoje, remiantis kuriais sukurti
narsyklés plétinj, padedantj naudotojui atpazinti duomeny viliojimo atakas.

Darbo metu pasiekti sie rezultatai:

1. Mokslinés literattiros analizés metu iSskirtos duomeny viliojimo atakos, kurias galima
atpazinti vartotojo sasajoje. Surinkty ataky rinkinys — apgaulinga duomeny viliojimo
ataka, personalizuotas duomeny viliojimas, klonavimo duomeny viliojimo ataka bei
nuorodos manipuliacijos ataka.

2. Esamy prevencijos buidy privalumy ir traikumy palyginimas ilgaamziskumo bei tikslumo
principy pozitriu.

3. Surinkti duomeny viliojimo atpazinimo pozymiai vartotojo sgsajoje, kurie sugrupuoti j
vartotojo sasajos plagijavimo, URL iSkraipymo bei URL slépimo pozymius.

4. Sukurtas ,,Google Chrome” narsyklés plétinys, padedantis naudotojui atpazinti duomeny
viliojimo atakas pagal darbo metu surinktus duomeny viliojimo atpazinimo pozymius.
Sukurtas plétinys padeda naudotojui atpazinti duomeny viliojimo atakas bei naudotojas

yra apmokamas pats atpazinti Sias atakas.
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Isvados

1. ISnagrinéjus duomeny viliojimo atakas pastebéta, jog didzioji dalis jy turi vartotojo sasaja, kuri
yra plagijuota duomeny vagies. Todél nuspresta kurti narSyklés plétinj, padedantj atpazinti
duomeny viliojima i§ URL, esancio adreso juostoje.

2. Apzvelgus duomeny viliojimo ataky prevencijos btidus pastebéta, jog esamy prevencijos budy
— naudotojy apmokymy, juodojo/baltojo saraso, masininio mokymosi bei giliojo mokymosi
modeliy bei vizualiniu panasumu grindziamo metodo — nepakanka. Dalis jy nepaaiskina
naudotojui kodél tai yra potencialiai pavojingos svetainés ir j ka naudotojas turi atkreipti démesj,
jog apsisaugoti nuo duomeny viliojimo ataky.

3. ISanalizavus surinktus duomeny viliojimo atpazinimo pozymius vartotojo sgsajoje pastebéta
jog jie susije su vartotojo sasajos plagijavimu, URL iskraipymu bei URL slépimu.

4. Panaudojamumo testavimo metu pastebéta, jog struktirizuotas informacijos pateikimas bei
pavojingy viety iSrySkinimas padeda naudotojams greiciau rasti aktualia informacija.

5. Atlikus tyrima apie duomeny viliojimo atakas pastebéta, jog po sukurto narsyklés plétinio
naudojimosi, naudotojai sugeba geriau atpazinti duomeny viliojimo atakas — atpazinimas iSaugo

20 % — ir geriau jsimena j kokias URL vietas reikia atkreipti démes;j.
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Priedai

1 priedas
IT gebéjimo lygiuy paaiskinimas

Informaciniy technologijy gebéjimo lygiy paaiskinimas:

* Pradedantysis — reikia papildomos pagalbos naudojantis programine jranga iki kol taps pazengusiu.
* Pazenges — zino kur ieskoti reikalingos informacijos apie programineg jranga, motyvuoti mokytis daugiau,
taCiau reikia prieigos prie patarimy sklandziam naudojimui.

» Ekspertas — informacinés technologijos nekelia jokiy sunkumy, vertina naujas, galingas funkcijas.

Dalyvio klausimynas

A. INFORMACINIY TECHNOLOGUUY PATIRTIS
1. Kiek turite patirties su Siomis sistemomis:

0-6 ménesiai | 6 ménesiai—1 metai | 1-3 metai | Daugiau nei 3 metai

Teksto doroklius (pvz. Word) O O O O
Skaitiuokles (pvz. Excel) O O O O
Pristatymy rengimo priemones (pvz. | [J O a O

Power Point)

Paveiksléliy apdorojimo priemones O O O O
(pvz. Photoshop, Corel Draw)
Kita O O O O

2. Kiek laiko vidutiniskai per dieng naudojatés kompiuteriu?

2.1. Namuose: 2.2. Darbe:

[J Ma#iau negu 1 valanda [ MaZiau negu 1 valanda
[ 1-3 valandas [0 1-3 valandas

[ 4-6 valandas [0 4-6 valandas

[] Daugiau negu 6 valandas [ Daugiau negu 6 valandas

3. Kam naudojate kompiuterius? (galimi keli variantai)

[ Programavimui [ Darbo reikalais (] buomenims saugoti
[ Laisvalaikiui [J Dokumentams kurti [ Kita (jrasdyti):

18 pav. IT gebéjimo lygio nustatymo klausimynas
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2 priedas

Makety testavimas

14 lenteleé.

Pirmojo maketo testavimo rezultatai

Pirmasis maketas

Dalyvio
v 1. 2, 3. 4, 5.
nr.
1 1 1 1 1 1
uzduotis paspaudimas paspaudimas paspaudimas paspaudimas paspaudimas
2 3 3 3 3 3
uzduotis paspaudimai paspaudimai paspaudimai paspaudimai paspaudimai
3 20 30 8 5 15
uzduotis sekundziy sekundziy sekundés sekundés sekundziy
4 1 1 1 1 1
uzduotis paspaudimas paspaudimas paspaudimas paspaudimas paspaudimas
5 3 3 2 2 2
uzduotis paspaudimai paspaudimai paspaudimai paspaudimai paspaudimai
Naudotas
Sriftas pa- Patiko infor- Patiko
deda pamatyti | macijos kiekis,| detalts
Patogiau, kai pavojingus parodoma jog paaiskinimai.
Nepatiko kad
ispéjimai yra simbolius kyla pavojus, Mano, jog )
.. yra vartotojo
matomi per adreso juostoje| kuris reikalauja] praneSimas )
sgsajos langas
visg ekranag, - 1 vietoj 1. vartotojo prie nuorodoje )
M & . o ‘. per visq
daznai neat- Sis maketas démesio ir esancios
kompiuterio
kreipia yra patogesnis | papildomo pavojingos
ekrang.
démesio } naudoti. atsakingumo. vietos turi
Noréty
informacija, Patiko, jog Noréty, jog buti matomas
modernesnio
Papildomi kai ji yra Sone | yra atskiras informacija iSkart. Maketo )
. v , . e sprendimo,
komentarai ar apacioje. langas su buty pateikta paaiskinimai ) )
kaip pavyzdj
Noréty, jog perspéjimais. labiau atrodé
y pateike
pranesimai su Pavojingos koncentruotai: | paprastesni, "
. iSSokantj
perspéjimais vietos nuoro- jel zmogui lengviau
langg. Patinka
prie nuorodos | doje galéty sunku sutelkti | suprantami -
. perspéjimy
buty rodomi buti iSrysk- démes;, jis nuoroda
stilius,
iSkart, o ne intos iSkart, neskaitys viso | virSuje
detalas
tik perbraukus | o ne tik perspéjimo. padeda matyti 5
paaiskinimai.
pelyte. perbraukus Labiau biity nuorodos
virs ju linkes naudoti | keliamg
kompiuterio §i maketa. pavojy.
pelyte.
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15 lenteleé.

Antrojo maketo testavimo rezultatai

Antrasis maketas

Dalyvio
1. 2. 3. 4. 5.
nr.
1 1 1 1 1 1
uzduotis paspaudimas paspaudimas paspaudimas paspaudimas paspaudimas
2 1 1 2 1 1
uzduotis paspaudimas paspaudimas paspaudimai paspaudimas paspaudimas
3 4 4 3 3 3
uzduotis paspaudimai paspaudimai paspaudimai paspaudimai paspaudimai
4 1 1 1 1 1
uzduotis paspaudimas paspaudimas paspaudimas paspaudimas paspaudimas
5 4 4 4 4 4
uzduotis paspaudimai paspaudimai paspaudimai paspaudimai paspaudimai
Lengvai
matoma
informacija,
ispéjimai gerai
Sunku Geriau paaiskina
Patiko, kad
iskaityti perspéjimas 5 kodél nuoroda
. 5 sitiloma iskart
soniniame apacioje arba o galimai
1mtis
lange per visa ekrana . ] pavojinga. Labiau patiko
' . priemoniy S L
matomus nera pratusi . o Noréty, jog Soninio lango
. — pazymeti . .
perspejimus — matyti . informacija maketas.
5 laiska kaip
reikty didinti Soniniame brukal buty perteik- Abiejuose
rukalg.
Srifta. LaiSko lange. Galima ? iama taip - patiko kad
y Nepatiko, jog L
pazyméjimas daryti y naudotojas neleidzia iskart
Papildomi mazame lange
kaip Slamsta iSSokantj pats patekti j
komentarai yra daug
nepatiko, nes langa. Jog pasirinkty pavojinga
informacijos —
nuoroda gali nuoroda yra kada matyti svetaine.
. . . perspejimy o . _
biiti paimta modifikuojama visa infor- Labiau bty
informacija
nebtinai i8 laiske — macija bei linkes naudoti
kartu su laisku
laisko. nuspalvinamos pavyzdines naudoti antrajj
buvo per daug
Raudony pavojingos o nuorodas. maketa.
painu ir tapo ..
nuorodos vietos — Vizualiai, Sis
neaisku, kas
elementy neatkreipé maketas patiko
- ) ) yra problema. )
nepastebéjo. démesio. labiau —
Soninis

langas pasirodé
modernesnis

bei jdomesnis.
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3 priedas
Igyvendintas narsyklés plétinys

Igyvendinto narSyklés plétinio koda galima rasti Cia:

https://github.com/MigleMic/Phishing-browser-extension

Igyvendinto nar$yklés plétinio demonstracinis vaizdo jraas yra pasiekiamas su nuoroda: https://drive.
google.com/file/d/1tVk66kki0ZnZWw2nXp8MSWASvXQXHPWS/view?usp=drive_link

Narsyklés plétinio jdiegimas ir paleidimas:

1. Atidaryti nuoroda:
https://drive.google.com/drive/u/1/folders/1AZK1Q2__ggoNapqY4UmvzXJ5Rf IXdc8H
Atsisiysti PhishingExtension.zip;

[sarchyvuoti PhishingExtension.zip;

Atidaryti ,,Google Chrome” narsykle;

o w D

Paspausti ant ,,Plétiniai” ir tuomet ,, Tvarkyti plétinius” (19 pav.) arba ,,Nustatymai” ir tada ,,Plétiniai”, jei

nematote plétinio zenkliuko;

Plétiniai

Nereikalinga prieiga

Siems pletini reikia perdiareti ir keisti

informacij retaingje.

I&I Tvarkyt plétinius

19 pav. ,,Google Chrome” narsyklés plétiniai

6. Jjungti ,Karéjo rezima”, paspausti ,,Jkelti neiSpakuota”. Suraskite iSarchyvuota PhishingExtension failg ir

ikelkite. Jkélus sékmingai, turétuméte matyti narSyklés plétinj sarase (20 pav.).

Ikelti nei$pakuota Paketo plétinys Atnaujinti

£ Mano plétiniai

B Spartieji kavisai Visi pletiniai

Duomeny viliojimo ataky atpaZinimas 1.0

-lﬂ Duomeny no ataky atpaZinimas naudojantis
surinktomis g is

I3sami informacija Pasalinti

20 pav. Narsyklés plétinio pridéjimas

7. Jei turite reklamos blokavimo programa, iSjunkite. Ji gali blokuoti narsyklés plétinio isSokantj langa.

55


https://github.com/MigleMic/Phishing-browser-extension
https://drive.google.com/file/d/1tVk66kkiOZnZWw2nXp8MSWdSvXQXHPWS/view?usp=drive_link
https://drive.google.com/file/d/1tVk66kkiOZnZWw2nXp8MSWdSvXQXHPWS/view?usp=drive_link
https://drive.google.com/drive/u/1/folders/1AZKlQ2__ggoNapqY4UmvzXJ5RfIXdc8H

8. .sampleURLs” kataloge esantis ,,testURLs.html” failas turi pavyzdinius URL, kuriuos galite panagrinéti
detaliau su narsyklés plétiniu. Atidarykite ,testURLs.html” ,,Google Chrome” narsykléje ir susipazinkite

su visais jgyvendintais duomeny viliojimo atpazinimo pozymiais.
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4 priedas

Narsykles plétinio efektyvumo tyrimo klausimynas

1. Ar Sis laiskas yra jtartinas? *

1 Padyméti kaip whdyting.

Sis siuntéjas siunta@lietuvospastas./t yra ne i3 jisy organizadijos. Priedai ir paveiksléliai uzblokuoti. Blokuoti siuntéja |
Rodyti uiblokuoty turin

LP Siuntas <siunta@lietuvospastas.lt>
Kam: Kristina Lapin

HI23-12-04, Pr 14:08

LIETUVOS PASTAS

Gerb. kliente

Jisy sivntos negaléjome jleikdi, nes nepavyko su Jumis susisiekli nurodyiu lelefono numeriu +370% ** ** 48
Kwiediame pasinnkh prstalymas |

IO punkld arba patiksinus gavepo duomens supdanuob pakaroln pnstalyms

Gavejas

Gavéjo adresas
Sluntos svoris
Saugojimo terminas

Jeigu auksfan esants m 55 | narsykie: hitps:/listuvospastas it/?
keymama=SlepnbG

O Laigkas jtartinas

O Laiskas nejtartinas

O Negaliu atsakyti

21 pav. Tyrimo pirmas klausimas
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2. Ar Sis laiskas yra jtartinas? *

2+ I$saugoti (8-648) 732397

] numer] bus pride

Pranesti apie $lamstg  Pridéti kontaktg

RCS pokalb

Dél neissamios adreso

informacijos negalime pristatyti
jusy paketo. Patikrinkite adresg
sioje nuorodoje: https:/tinyurl

.com/bdh4sep2?tYF=taEr36Zhnu

c

kad jkeltumet

() Laigkas jrartinas
() Leigkas nejtartinas

—~ : :
L Negaliu atsakyt

22 pav. Tyrimo antras klausimas
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3. Ar Sis laiSkas yra jtartinas? *

o

Your job alert for software engineer

30+ new jobs in Vilnius match your preferences.

WIX

~

See all jobs

O Laiskas jtartinas

Software Engineer - Rust - Backend
Kraken Digital Assat

Exchange - Eurapean Econemic Ar

@ Actively recruiting

Junior Backend Engineer - Members Area
Wi Vilnius

@ 1 connection

Web Developer
Canonical - EMEA (Re:

B 1 company sium

Software Engineer
Xpert Direct - European Union (Remots)

@ Actively recruiting  (f]) Easy Appiy

Junior Frontend Developer
Compsnial - Vilnius (Hybric)

® 27 school aumini

Full Stack Developer - Javascript
Fundamental Media - European Union (Remots)

@ Actively recrutting

O Laigkas nejtartinas

O Negaliu atsakyti

23 pav. Tyrimo trecias klausimas

4, Ar §is laiskas yra jtartinas? *

amazon.de
~7

Hello,

We thought you'd like to know that we dispatched this portion of your
order separately to give you a quicker service, at no additional cost to you.
The remainder of your order will follow as soon as those items become
available

Your order is on the way, and can no longer be changed. If you need to
return an item or manage other orders, please visit Your Orders on
Amazon.de

Delivery confirmation

Arriving
Saturday, 13 April

@ You've only been charged for the items dispatched in this delivery. As
per our policy, you only pay for items when we dispatch them to you.

Your order was sent to
Vilnius, Lietuva

Order: #
306-0953073-7226700

Track your package

O Laigkas jtartinas

O Laigkas nejtartinas

O Negaliu atsakyti

24 pav. Tyrimo ketvirtas klausimas
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5. Ar Sis laiskas yra jtartinas? *

(J paysera

sveikil

MNeseniai atnaujinus mdsy serverius, prasome visy klienty atnaujinti savo
informacija pagal naujas taisykles. Tagiau jei klientas "neatlieka reikalaujamu
identifikavimo procediru, nepateikia reikalaujamos infarmacijos arba nesilaiko
Naudeojimosi taisykliy 12.2.3 punkto reikalavimu®, kuriuos galima rasti €ia
(https:/fwww.paysera.com/v2/It/sutartys/bendroji-mokejimo-paslaugu-sutartis-

privatiems), UAB "Paysera” pasilieka teise uZblokuoti jisy paskyra. Nedelsdami

atnaujinkite save informacija naudodamiesi toliau nuredytu mygtuku:

Atna savo duomeni

Suarki pastabal Atkeeipkits démes] kad dal o praneimo nasilzikymo gali bt spribets jisy

klienty zona.

£is pranegimas skirtas tik gaveéjui. Jame gali biiti nuosavybés teise
priklausanéios arba konfidencialios informacijos. Bet koks neleistinas io

pranegimo platinimas, platinimas ar kopijavimas yra grieZtai draudZiamas.

Jei &ia Zinute gavote per klaida, nedelsdami pranedkite mums apie 1ai ir

igtrinkite pirmine Zinute.

© Paysera LT UAB, 2024

(O Laigkas jtartinas
(O Laigkas nejtartinas

O Negaliu atsakyti

25 pav. Tyrimo penktas klausimas

6. Ar Sis laiSkas yra jtartinas? *

S|E|B

Gerbiamas kliente,

apgaikesiaudami pransfams kad Jisg Genesatorius regishads baigs galioti 20240430

Jai norile pratgsti registracija it neprarasti paslaugy bei duomaeny, spustsiekite toliau pateikia nuoreds ir vadovaukites: instrakcjomis. kad pratgstumsis prenumeraty
hiips /fast dalaps'eb B

* Prisfingu atveju, joi nebonorits toliau naudatis savo Genoratorius, par artimiausias 24 valandas nesimkis jokiy veiksmu

Jisy SJE|B
() Laiskas jtartinas
() Laiskas nejtartinas

O Megaliu atsakyti

26 pav. Tyrimo Sestas klausimas



7. Ar Sis laikas yra jtartinas? *

Lietuvos pastas:
Sustabdéme Jlsy
siuntos pristatyma, nes
néra tikslaus adreso.
Atnaujinkite visg savo
adresa per 24 valandas
ir mes jums atsiysime
kuo greiciau.

Oficialios svetainés
nuorodos adresas:

https://shorturl.at/IJNO6
?IVb=LIlyjrX66wL

Lietuvos pasto tarnyba
O Laiskas jtartinas
O Laiskas nejtartinas

O Negaliu atsakyti

27 pav. Tyrimo septintas klausimas

8. Ar Sis laiSkas yra jtartinas? *
Pranesimas apie siuntg DHL

Gerbiamas kliente,

Jusy siuntinys atkeliavo | misy vietinj pasta

kad siuntéjas jvedé isinga adresq.
Naudokite toliau pateikta nuoroda, kad pataisytuméte savo adresa ir sumokétuméte (5,99)
mokestis uZ nauja pristatymo bandyma, kuris jus pasieks per 2 dienas
Stebéjimo numeris: 00340434139185930097

Pataisykite savo adresa

TJei neveikia mygtukas, paspauskite Sia nuoroda
hitp://dhl com/sangus-adreso-pakeitimas

A%t ir limkdjimas,

Karolina Elvis

Klisnty sptamavimo apesias

DHL Expre:s

GOGREEN-Environmaestal Protect yu DHL

2023 DHL Intemations] GbH Visos teizés ssugomes _

O Laiskas jtartinas
O Laiskas nejtartinas

O Negaliu atsakyti

28 pav. Tyrimo astuntas klausimas
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9. Ar Sis laiskas jtartinas? *

smartpost

itella

IS vietos

eta

Labas,

Primename, jog siunta JJFI63864910006163434, skyrelio nr. 23 vis dar laukia
Smartpost Itella padtomate Maxima XX Zirmanai, Tuskulény g. 66, Vilnius, iki
09.05.

Morédami atidaryti dureles: spauskite C 361493 OK
ki,
Smartpost ltella

Linkejimai,
Smaripost ltella

(O Laigkas jtartinas
(O Laiskas nejtartinas

O Negaliu atsakyti

29 pav. Tyrimo devintas klausimas

10. Ar Sis laiSkas jtartinas? *

Luminor

Gerbiamas Kiiente,

Nuo 2024 m. sausio 3 d. nebegalésite naudotis savo kortele

jei nesate aktyvave naujos internetings saugumo sistemos.

Naujasis saugumo finklas - tai sprendimas, uFtikrinantis didesnj sauguma ir patikima veikima

Naujos apsaugos sistemos jjungimas, hittps://uminor, it/ jungti-apsaugos-sistema@box.info

PASTABA: Jei 5 atsidiré 1 laisky aplanke, pazymeékite jj kaip nepageidaujama
kaip ne Slaméta. Tai tik sistemos klaida

Maloniis linkéjimai,
Luminor

Copyright 1026-2024 LuminerBANK (924074682).

O Laiskas jtartinas
O Laiskas nejtartinas

O MNegaliu atsakyti

30 pav. Tyrimo deSimtas klausimas
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11. Ar $is laiskas jtartinas? *

Miglé,

Neseniai pateikete uZklausa i$ naujo nustatyti savo ,Rimi* paskyros
slaptaZod]. Norédami sukurti naujg slaptaZodi, paspauskite Zemiau
esant] mygtuka

Sukurti naujg slapta

Jei nepraséte nustatyti naujo slaptaZodZio, galite nepaisyti Sio el. laisko
ir josy paskyros slaptaZodis pakeistas nebus. Jei turite klausimuy,
praSome kreiptis klientu aptarnavimo centro tel. Nr. +370 800 29 000
arba el. pastu info.li@rimibaltic. com

Rimi®

Sekite mus n u @ © Rimi 2024

O Laiskas jtartinas
O Laiskas nejtartinas

O Negaliu atsakyti

31 pav. Tyrimo vienuoliktas klausimas

12. Ar Sis laiskas jtartinas? *

Twise

Reikalingas svarbus saugos naujinys.
Gerbiamas kliente.

Jisy saugumas yra misy prioritetas. Nustatéme svarby saugos naujinima,
kuri reikia pritaikyti jisu \Wise" paskyrai, kad bity uZtikrintas jisy duomeny
ir informacijos saugumas.

Atnaujinti

Jei mygtukas neveikia, paspauskite Sia nuoroda
hitps:{iw1se com/atnaujinti-duomenis/

|spéjimas : josu neatidéliotinas atsakymas yra labai svarbus. Jei to
nepaisysite, paskyra gali bati laikinai sustabdyta. Imkitas veiksmy dabar.
kad apsaugotuméte paskyra.
Linkime nuostabios dienos!
Wise" komanda
UZsakymo numeris : 322903607888.c509efd6d7948eeb6ded 1fb2adf8cB2e
(O Laigkas jtartinas
(O Laigkas nejtartinas

o Negaliu atsakyti

32 pav. Tyrimo dvyliktas klausimas
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5 priedas

Klausimyno rezultatai pries narsyklés plétinio panaudojima

1. Ar Sis laiskas yra jtartinas?

2 teisingi atsakymaiis 7

¢ asres ferinas -2 e

Laiskas neitartinas 5(71.4%)
Negaliu atsakyti |0 (0 %)
0 1 2 3 4 5
33 pav. Pirmo klausimo rezultatai pries plétinio panaudojima
2. Ar Sis laiskas yra jtartinas?
7 teisingi atsakymai i5 7
et itamnas _? (100 %}
Laiskas neitartinas  |—0 (0 %)
Megaliu atsaleyti [0 (0 %)
0 2 4 6 2
34 pav. Antro klausimo rezultatai prie$ plétinio panaudojima
3. Ar &is laiskas jtartinas?
3 teisingi atsakymaiis 7
Laiskas itartinas L 3(42,9%)
v tasies neitarﬁnas _ ’ (42-9 %)
MNegaliu atsakyti —1 (14,3 %)
0 1 2 3

35 pav. Trecio klausimo rezultatai prie§ plétinio panaudojima
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4. Ar §is laiskas jtartinas?

6 teisingi atsakymaiis 7

Laiskas jtartinas 0 (0 %)

+ Laiskas nejtartinas 6 (85,7 %)

MNegaliu atzakyti —1 (14,2 %)

=]
-
]
[
=
wn
]

36 pav. Ketvirto klausimo rezultatai pries plétinio panaudojima

5. Ar §is laiskas jtartinas?

4 teisingi atsakymai i§ 7
 Laidkas itartinas 4 (571 %)
Laifkas nejtartinas — 3 (42,9 %)

hegaliu atsalyti 0 (0 %)

37 pav. Penkto klausimo rezultatai prie$ plétinio panaudojima

6. Ar sis laiskas jtartinas?

3 teisingi atsakymai i§ 7
J Laiskas itartinas 3(429%)
Laiékas nejtartinas - 3429 %)

Megaliu atzalyti —1 (14,3 %)

38 pav. Seito klausimo rezultatai prie¥ plétinio panaudojima
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7. Ar &is laiskas jtartinas?

7 teisingi atsakymai i 7

J Laifkas jtartinas 7 (100 %)

Laidkas neitartinas 0 (0 %)

Negaliu atsakyti | —0 (0 %)

39 pav. Septinto klausimo rezultatai pries plétinio panaudojima

8. Ar Sis laiskas jtartinas?

6 teisingi atsakymai is 7
J Laifkas jtartinas
Laiskas neitartinas 0 (0 %)

Megaliu atzakyti —1 (14,3 %)

40 pav. Astunto klausimo rezultatai pries plétinio panaudojima

9. Ar sis laiskas jtartinas?

7 teisingi atsakymai is 7

Laiskas jtartinas [0 (0 %)

/e neitamnas _? [1 ” %}

Megaliu atsakyti [0 (0 %)

41 pav. Devinto klausimo rezultatai pries plétinio panaudojima
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10. Ar Sis laiskas jtartinas?

7 teisingi atsakymai i5 7

J Laigkas jtartinas 7 (100 %)

Laiskas nejtartinas |0 (0 %)

Negaliu atsakyti |0 (0 %)

=]
]
.
]
o

42 pav. Desimto klausimo rezultatai prie$ plétinio panaudojima

11. Ar §is laiskas jtartinas?

5teisingi atsakymai i5 7

Laigkas jtartinas —2 (28,6 %)

/e neitamnas _ ’ (?1‘4 %)

Negaliu atsakyti |0 (0 %)

=)
-
%)
w

I
o

43 pav. Vienuolikto klausimo rezultatai prie§ plétinio panaudojima

12. Ar Sis laiskas jtartinas?

6 teisingi atsakymaiis 7
< Laigkas jtartinas 6 (85,7 %)
Laidkas nejtartinas —1 (14,3 %)

Megaliu atsakyti 0 (0 %)

o
-
]
w
.

wm
(=1}

44 pav. Dvylikto klausimo rezultatai pries plétinio panaudojima
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6 priedas

Klausimyno rezultatai po narsyklés plétinio panaudojimo

1. Ar sis laiskas yra jtartinas? |_|:| Kopijuoti

4 teisingi atsakymai i5 7

AR itarﬁnas _ F (5?‘1 %)

Laiskas nejtartinas —3 (42,9 %)

Megaliu atsalkyti [0 (D %)

(=]
iy
M
%)
o

45 pav. Pirmo klausimo rezultatai po plétinio panaudojimo

2. Ar sis laiskas yra jtartinas? |_|:| Kopijuoti

7 teisingi atsakymaiis 7

e itarﬁnas _? [1 & %}

Laigkas nejtartinas [0 (0 %)

Megaliu atsakyti 0 (0 %)

o
ra
=
[=2]
=)

46 pav. Antro klausimo rezultatai po plétinio panaudojimo

3. Ar §is laiSkas yra jtartinas? |_|:| Kopijuoti

5teisingi atsakymai is 7

Laigkas jtartinas —2 (28,6 %)

/e ne“amnas _ ’ (?1‘4 %)

Negaliu atsakyti | —0 (0 %)

47 pav. Trecio klausimo rezultatai po plétinio panaudojimo



4, Ar Sis laiskas yra jtartinas? |_|:| Kopijuoti

7 teisingi atsakymaiis 7
LaiSkas jtartinas [—0 (0 %)

 Laiskas neitartinas 7 (100 %)

Negaliu atsalkyti 0 (0 %)

=]
ra
.
@
=)

48 pav. Ketvirto klausimo rezultatai po plétinio panaudojimo

5. Ar Sis laigkas yra jtartinas? |_|:| Kopijuoti

7 teisingi atsakymai i§ 7
 Laidkas jtartinas 7 (100 %)
Laigkas nejtartinas |0 (0 %)

Megaliu atsakyti 0 (0 %)

o
ra
=
[=2]
=)

49 pav. Penkto klausimo rezultatai po plétinio panaudojimo

6. Ar sis laiskas yra jtartinas? |_|:| Kopijuoti

7 teisingi atsakymai is 7
' Laikas ftartinas 7 (100 %)
Laigkas nejtartinas [0 (0 %)

Megaliu atsakyti [0 (0 %)

50 pav. Sesto klausimo rezultatai po plétinio panaudojimo
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7. Ar $is laiskas yra jtartinas? 0 kopijucti

7 teisingi atsakymai i5 7

J/ Laigkas jtartinas 7 (100 %)

Laiskas nejtartinas |0 (0 %)

Negaliu atsakyti |0 (0 %)

=]
]
.
5]
o

51 pav. Septinto klausimo rezultatai po plétinio panaudojimo

8. Ar §is laiSkas yra jtartinas? |_|:| Kopijuoti

7 teisingi atsakymai i3 7
J Laiikas jtartinas 7 (100 %)
Laiskas nejtartinas [0 (0 %)

Negaliu atsakyti | —0 (0 %)

(=]
ra
e
o
=]

52 pav. Astunto klausimo rezultatai po plétinio panaudojimo

9. Ar is laiskas jtartinas? 0 kopijuoti

7 teisingi atsakymai is 7

Laiskas jtartinas [0 (D %)

/astes nelfeinas _:l‘I oo

Megaliu atsakyti |0 (0 %)

=
ra
I
o
=)

53 pav. Devinto klausimo rezultatai po plétinio panaudojimo
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10. Ar $is laikas jtartinas? 0 Kopijuoti

7 teisingi atsakymai i§ 7

J Laiskas jtartinas 7 (100 %)

Laigkas nejtartinas |0 (0 %)

Negaliu atsalgti  |[—0 (0 %)

(=]
Fa
s
[=2]
[==]

54 pav. Desimto klausimo rezultatai po plétinio panaudojimo

11. Ar &is laiskas jtartinas? D Kopijuoti

6 teisingi atsakymaiis 7

Laikas jtartinas —1 (14,3 %)

T ne“amnas _ ; (85? %)

Negaliu atsakyti |0 (0 %)

=
[s]
28]
i
3]
=1

55 pav. Vienuolikto klausimo rezultatai po plétinio panaudojimo

12. Ar $is laikas jtartinas? [0 Kopijuoti

7 teisingi atsakymai s 7
< Laiskas jtartinas 7 (100 %)
Laiékas nejtartinas [0 (0 %)

Negaliu atsalgti [0 (0 %)

(=]
%]
-9
[=2]
==

56 pav. Dvylikto klausimo rezultatai po plétinio panaudojimo
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