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IVADAS

Temos aktualumas

Informacijos saugumo svarba ir aktualumas sietini su pirmaisiais
poreikiais tvarkyti informacijg. Vos atsiradus rastui, buvo ieSkoma laiko ir
gamtos reiskiniy poveikiui atspariy priemoniy informacijai fiksuoti ir i§saugoti.
Iskilus poreikiui informacijg perduoti, radosi ir poreikis uztikrinti, kad ji
pasiekty tik tuos, kam ji skirta. Tai sudaré sglygas formuotis kriptografiniy
saugumo priemoniy uzuomazgoms. Pirmieji metraStininkai, archyvy bei
biblioteky darbuotojai taip pat gali biiti priskirti informacijos saugumo
vystytojams, pavyzdziui, jy naudoti vasko antspaudai buvo taikomi siekiant
uzkirsti kelig neteisétai prieigai prie informacijos ir jg pastebéti; kodai —
apsaugoti informacijg nuo atskleidimo; kopijy darymas — i§vengti informacijos
praradimo (Denning, 1999; Lomas, 2010; Rusell ir Gangemi, 1991).

Informacijos saugumo turinys reikSmingai keitési pradéjus vystytis
kompiuteriams ir kitoms informacinéms technologijoms. Pirmieji kompiuteriai,
nors ir buvo naudojami tiek nacionalinio saugumo, tiek sudétingy komerciniy
uzdaviniy sprendimams, nebuvo laikyti nei saugumo problema, nei jos
sprendimu. Sie kompiuteriai daZniausiai buvo naudoti vieno vartotojo
konkre¢iy uzdaviniy sprendimams, todé¢l vartotojui baigus darbg realiai buvo
ripinamasi tik informacijos laikmeny (magnetiniy juosty, perfokorty) bei
patalpy, kuriose buvo kompiuteriné sistema, fiziniu saugumu (uzrakinimu).
Informacijos saugumo problemos pradéjo ryskéti po 1960 mety pradéjus
keistis  kompiuteriy naudojimo  pobiidziui, atsiradus personaliniams
kompiuteriams ir technologijoms, leidusioms naudoti ta pati kompiuterj
keliems vartotojams jvairiems skai¢iavimams atlikti vienu metu, o ypac
pradéjus vystytis kompiuteriy tinklams (Brinkley ir Schell, 1995).

Siuolaikinéje visuomenéje informacijos saugumo problemy aktualumas
tampa kritinis. XX a. antroje pusé¢je kylant poreikiui valdyti informacijg ir

zinias pasitelkiant modernias technologijas ir vadybos metodus, vis daugiau



informacijos ir kasdienés veiklos procesy persikele 1 globalig elektroning
erdve. Vykstantys dinamiSki pokyciai paverté visuomene labai priklausomag
nuo patikimo informacija apdorojanciy technologijy veikimo, bet kokie Siy
technologijy veiklos sutrikimai turi neigiamos jtakos tiek pavieniy jos individy,
tiek ir organizacijy ar net visos visuomenés socialiniam ir ekonominiam
gyvenimui.  Aktualiomis informacijos saugumo problemomis tapo
nepageidaujami laiSkai, virusai, jsilauzimai j informacines sistemas, interneto
svetainiy sutrikimai, tapatybés pasisavinimas, asmens duomeny ar verslo
informacijos vagystés, slaptos informacijos nutekéjimas (pvz., Wikileaks) ar
Tikstantmecio klaidos (Y2K) sukeltas aziotazas visame pasaulyje (Amaral,
2007; Atkocitiniené, 2009a; Kuttschreuter, Gutteling, 2004).

Aktualiy informacijos saugumo problemy gausa lémé poreik]
informacijos saugumui valdyti. Kylanc¢ioms problemoms spresti buvo parengta
jvairiy dokumenty — geryjy praktiky pavyzdziai, vertinimo metodikos,
rekomendacijos pavienéms verslo Sakoms, sukurtas ne vienas tarptautinj
pripazinimag pelngs informacijos saugumo valdymo standartas. Siy dokumenty
pagrindu organizacijoms suteikiama metodiné pagalba kompleksiskai ir
suderintai taikyti informacijos saugumo valdymo metodus bei technologijas,
laikytis geriausiy praktiky, atitikti teisinius reikalavimus ir kity privalumy
(Amaral, 2007; Gorge, 2009; Weise, 2009). Kaip rodo praktika, pavieniai
individai ar organizacijos ne visada nori ir gali spresti kylanc¢ias saugumo
problemas, c¢ia iSrySkéja valstybiy valdzios institucijy jsikiSimo batinybé.
Valstybés, supratusios informacijos saugumo problemy kritisSkuma ir valdymo
svarba (pvz., JAV, Didzioji Britanija, Japonija, Australija ir kt.), nustaté
privalomus informacijos saugumo reikalavimus organizacijoms, veiklos sritims
(sektoriams), valdancioms jautrig informacijg (asmens ar sveikatos duomenis,
finansing ar karing informacija ir kitg). Sie reikalavimai daZnai remiasi
susiformavusiomis gerosiomis praktikomis ir (ar) tarptautiniais informacijos
saugumo valdymo standartais.

A

pastaryjy mety tendencijos rodo, kad informacijos saugumas tampa globalaus
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masto problema, kurios aktualumg iliustruoja nuolat augantys informacijos
saugumo incidenty atvejai ir mastai'. Sie incidentai kelia gréesme ne tik
pavienéms organizacijoms ar valstybéms, bet ir globaliai kibernetinei erdvei.
Pasaulinés interneto infrastruktiiros, kuriai priskiriami didziausi elektroniniy
ry$iy paslaugy tiekéjai, interneto srauty paskirstymo jranga, vardy sri¢iy
saugyklos ir kita milijonus vartotojy bei milijardus uzklausy visame pasaulyje
aptarnaujanti jranga, sutrikimai ar tikslingos atakos gali smarkiai sulétinti
tarptautiniy duomeny srautg, atkirsti pavienius tinklus ar jy grupes bei kitus
iSteklius nuo likusiy vartotojy (Ryan, 2007). Problemos realumg ir galimg zala
parodé¢ jvykiai Estijoje perkeliant ,,bronzinio kario skulptiirg®. Pasaulinés rySiy
infrastruktiiros priemonémis organizuoto puolimo prie§ $ig Salj metu buvo
atkirstos visos valstybés galimybés susisiekti su pasauliu, gauti ar pranesti
informacija apie Salyje vykstancius procesus, paralyzuotas valstybés institucijy
ir verslo organizacijy darbas bei galimybé tvarkyti verslo ar kasdienio
gyvenimo poreikius elektroninéje erdvéje. Sis jvykis sukélé pladia tarptauting
diskusija, | kurig buvo jtrauktos ir NATO bei Europos Sajungos atitinkamos
struktiros, dél esamy tokio masto paZeidZiamumy ir kolektyviniy veiksmy
tokiais atvejais btinybés (Janelitinas, 2007; Lorents, Rain, Rikk, 2009).
Aplinkos kaita ir joje vykstantys procesai rodo, kad informacijos
saugumo problemy specifiSkumas gali bati iSskiriamas individo ar
organizacijos, valstybés bei tarptautiniame lygmenyse. Ivertinus informacijos
saugumo incidenty mastg ir galimg neigiamg poveikj bet kuriame i§ Siy

lygmeny, teigtina, kad sugebéjimas valdyti informacijos sauguma turi tapti

! Jungtinése Amerikos Valstijose per penkerius pastaruosius metus kompiuteriniy incidenty
skaiius iSaugo daugiau nei 650 procenty (GAO ataskaita, 2011).

Didziojoje Britanijoje 93 % didZiyjy bendroviy prane$a apie rimtus saugumo incidentus,
patirtus 2011 metais (palyginti su 2008 metais — 72 %), ir iSaugusius vidutinius didZiausio incidento
padarytus nuostolius, kurie apytiksliai nuo 90-170 takst. svary sterlingy (2008 m.) i$augo iki 110-250
tukst. svary sterlingy (2011 m.) (Infosecurity Europe, 2010, 2012).

Lietuvoje su incidentais susiduria 85 proc. internetu besinaudojanciy jmoniy, o 27,2 proc.
gyventojy ir 23 proc. jmoniy nurodo, kad dél incidenty patyré nuostoliy (Tinkly ir informacijos

saugumo..., 2009).



strateginiu tiek organizacijy, tiek wvalstybiy, tiek ir valstybes jungianciy
tarptautiniy aljansy ar kity instituty tikslu. Kiekviename lygmenyje galima
ieSkoti konkre€iy informacijos saugumo valdymo jrankiy, taciau didziausia
atsakomybé Siame kontekste turi tekti valstybéms, kurios, pasiremdamos
suteiktomis galiomis, gali ir privalo nustatyti priemones, uztikrinancias
informacijos saugumo valdyma jy viduje (t.y. individy ir organizacijy
lygmenyje), bei turéti jtakos kitoms valstybéms ar jy dariniams imtis
informacijos saugumo priemoniy ir taip prisidéti prie tarptautinio lygmens
problemy sprendimo (CIO, CSO ir PwC tyrimas, 2010, 2012; Ernst & Young’s
12th Annual Global Information Security Survey; NATO, 2010).

Analizuojant aptarto globalaus informacijos saugumo valdymo
problemy konteksto atspind; Lietuvoje, galima teigti, kad Lietuvai taip pat
aktualios globalios informacijos saugumo problemos: esame susidiir¢ su
internetinés bankininkystés sistemy sutrikimais ir atakomis, registry ir
valstybés informaciniy sistemy duomeny nepasiekiamumu, asmens duomeny
nutekéjimu i§ verslo ir valstybiniy organizacijy, plataus atgarsio susilauké
jsilauzimai ] rySiy paslaugy tiekéjy serverius, kada nukentéjo tiek privaciy
bendroviy, tiek ir valstybés institucijy interneto svetainés, buvo sutrikdytas jy
darbas ir pan. (Gamulis, Kiskina, 2009; Janelitinas, 2007; RRT, 2010).
Sprendziant Sias problemas Lietuvoje, kaip ir kitose Salyse, priimta jvairiy
strateginiy dokumenty ir kity teisés akty, reglamentuojan¢iy informacijos
saugumo valdyma. Siy informacijos saugumo dokumenty turinys parengtas ir
nuolat tobulinamas informacijos saugumo specialisty praktiky, remiamasi
tarptautinémis gerosiomis praktikomis ir metodikomis.

Aptarus informacijos saugumo problematikos raidg bei priemones, kuriy
imamasi valdant informacijos saugumo problemas jvairiuose lygmenyse,
galima konstatuoti, kad nors informacijos saugumas tampa vienu svarbiausiu
veiklos prioritetu tiek organizacijoms, tiek ir valstybéms, taciau informacijos
saugumo incidenty skaicius, kartu su dél jy patiriamy nuostoliy mastais,
nevaldomai auga visame pasaulyje. Sios tendencijos leidzia daryti iivadas,

kad: 1) informacijos saugumo incidentai gali bati jvardyti kaip pagrindinis
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indikatorius, suponuojantis sisteminiy informacijos saugumo problemy
egzistavimg; 2) sprendziant informacijos saugumo problemas, didziausia
atsakomybé turi tekti valstybéms; 3) informacijos saugumo uztikrinimas néra
tinkamai valdomas ir iSlieka aktualia praktine problema.

Taigi esama situacija vercia ieSkoti giluminiy informacijos saugumo
valdymo problemy priezas€iy bei galimy jy sprendimy bidy, taikytiny

Lietuvos atvejui.

Temos iStirtumas

Informacijos saugumo apibrézties kaitai jtaka daré daugybé moksliniy
tyrimy. Tyrin¢jant informacijos saugumo problematika, analizuota
informacijos saugumo suvoktis (Parker, 1981; Trcek, 2006; McCumber, 2005;
Zafar ir Clark, 2009; Mikalauskiené ir Brazaitis, 2010 ir Kiti), jvairs techniniai
(Anderson, 1994; Anderson ir Moore, 2009; D‘Archy ir Hovav, 2009;
Mikucionis, Toldinas ir Venckauskas, 2007 ir kiti), ekonominiai (Anderson,
2001; Caelli, 2002; Gordon ir Loeb, 2006; Johnson, 2009 ir Kiti), vadybiniai
(Abbas et al., 2011; Chang ir Lin, 2007; Dlamini, Eloff ir Eloff, 2009; Eloff ir
Eloff, 2003; Hong et al., 2003; Knapp et al., 2006; Parakkattu ir Kunnathur,
2010 ir kiti), komunikaciniai (Janelitinas, 2007 ir kiti), saugos priemoniy
taikymo (KazanaviGius et al., 2012; Japertas, Cingikas ir Sestaviskas, 2012;
Paulauskas, 2009 ir Kiti), standarty taikymo (Amaral, 2007; Gorge, 2009;
Smith et al., 2010; Weise, 2009 ir Kkiti), psichologiniai (Nohlberg, 2008;
Whitten ir Tygar, 1999; Anderson ir Moore, 2009; Asch, 1952 ir Kiti),
zmogiskojo faktoriaus (Ashenden, 2008; Timko, 2008 ir kiti), socialinés
inzinerijos (Bakhshi, Papadaki ir Furnell, 2009; Workman, 2008; Kelly 2007;
Mitnick ir Simon 2002 ir Kiti), teisinio reglamentavimo ir reguliavimo (Césna
ir Stitilis, 2000; McFadzean, Ezingeard ir Birchall, 2007; Pagkauskas, 2007;
Smith et al., 2010; Stitilis ir Paskauskas, 2007 ir kiti), kompetencijos ir
mokymy (Venckauskas, Krivickiené ir Toldinas, 2009; Choi, Kim ir Goo,
2008; Chang ir Ho, 2006; Tsohou et al., 2008; White, 2009 ir kiti) bei kiti

informacijos saugumo aspektai.
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Analizuojant ir vertinant informacijos saugumo teorijos raidg ir
praktinio taikymo patirtj daug prisidéjo M. Sipponen ir H. Oinas-Kukkonen
(2007), J. D‘Archy ir A.Hovav (2009), F.Bjorck ir L. Yngstrom (2001),
H. Zafar ir J. Clark (2009), M. Dlamini, J. Eloff ir M. Eloff (2009), von Solms
(2010), J. Choobineh, G. Dhillon ir M. Grimaila (2007) ir kiti. Informacijos
saugumo moksliniy tyrimy tendencijoms analizuoti pasitelkti jvairiis metodai,
pavyzdziui, tikslines specialisty apklausas pasitelké R. Werlinger, K. Hawkey
ir K.Beznosov (2009), G.Burell ir G. Morgan socialines paradigmas —
G. Dhillon ir J. Backhouse (2001), E. McFadzean, J. Ezingeard ir D. Birchall
(2006) ir kiti.

ISanalizavus teorinius tyrimus ir praktinio taikymo patirtj, galima teigti,
kad informacijos saugumo problematika gana plati, tafiau dauguma
informacijos saugumo tyrimy koncentruota ties technologinémis problemomis.
Egzistuoja daug iSsamiais moksliniais tyrimais pagristy, patikimy informacijos
saugumo uztikrinimo priemoniy, bet daznai dél savo technologinio
sudétingumo, ekonominiy veiksniy, kompetencijos trukumo ar kity priezasciy
Sios priemonés néra tinkamai taikomos, taigi stebimas didelis atotrukis tarp
mokslo ir praktikos, stokojama konceptualiy informacijos saugumo valdymo
tyrimy.

Nagrin¢jant mokslinius tyrimus, aiskiai pastebimas net ir naudojamy
informacijos saugumo s3avoky nuoseklumo trikumas. Tyrimy objekto
lygmenyje mokslo darbuose tiek angly kalba, tiek lietuviy kalba daznai
sinonimi$kai naudojamos informacijos saugumo (angl. information security),
informacijos technologijy saugumo (angl. information technology security),
informaciniy sistemy saugumo (angl. information systems security) savokos.
Saugumo proceso lygmenyje néra nusistovéjusios aiSkios takoskyros tarp
anglisky sgvoky management ir governance bei jy vertimo j lietuviy kalba,
pavyzdziui, tarptautinio informacijos saugumo valdymo standarto ISO
pavadinimas ,,ISO/IEC 27001:2005 Information technology — Security
techniques — Information security management systems — Requirements®,
oficialiai veré¢iamas ,,LST ISO/IEC 27001:2006 Informacijos technologija.
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Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai‘, o
analogiSka sgvoka kokybés vadybos kontekste ,,ISO/IEC 19796-1:2005
Information technology — Learning, education and training — Quality
management, assurance and metrics — Part 1. General approach®, veré¢iama
kaip ,LST EN ISO/IEC 19796-1:2009 Informacinés technologijos.
Mokymasis, ugdymas ir rengimas. Kokybés vadyba, uztikrinimas ir
metrologija. 1 dalis. Bendrasis poziiiris“. Reikéty pazyméti, kad Lietuvoje néra
grieztai nusistovéjes ir net Siame kontekste angly kalboje vartojamo termino
security vertimas — saugumas, sauga, apsauga (pavyzdziui, COBIT metodikos
vertime naudojamos visos trys savokos). Siuo metu terminas apsauga
dazniausiai sutinkamas asmens duomeny teisinés apsaugos, privatumo
kontekste (Asmens duomeny.., 2008), sauga — valstybés informaciniy iStekliy
(registry ir informaciniy sistemy) kontekste (Valstybés informaciniy.., 2011),
saugumas vartojamas placiausiai, kaip apimantis visus iSvardytus aspektus.
Vertinant aptartg kontekstg, informacijos saugumo valdymo sgvoka labiausiai
tinka siekiant atskleisti jvairialypj informacijos saugumo valdymo kontekstg ir
disertacijoje toliau bus naudojama kaip apimanti (bendragja prasme) saugumo,
saugos ir apsaugos bei vadybos ir valdymo aspektus.

Remiantis bendru moksliniy tyrimy kontekstu, galima daryti prielaida,
kad pagrindinis saugumo tikslas (objektas, kurj siekiama apsaugoti) yra
informacija, taciau, analizuojant informacijos, tvarkomos informaciniy
technologijy priemonémis, saugumg, daznai saugumo objektu virsta pacios
informacinés technologijos ar informacinés sistemos. Sioje disertacijoje
daroma esminé moksliné prielaida, kad svarbiausias informacijos saugumo
objektas yra informacija, todél informacijos saugumas turéty biti tiriamas kaip
sudétiné informacijos vadybos ir kity gretimy koncepcijy (informacijos iStekliy
vadybos, informacijos sistemy vadybos, informacijos jrasy vadybos) dalis.

Zvelgiant i informacijos vadybos moksly raida, ypa¢ informacijos
vadybos iStakas, taip pat galima jzvelgti pradines, gan techniSkas, informacijos
vadybos uzduotis sprendziant duomeny apdorojimo problemas. Véliau Sios

uzduotys pléstos efektyvaus informaciniy technologijy iSnaudojimo linkme bei
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tapo placia vadybine koncepcija, apimancia informacijos valdymag visuose
organizacijos veiklos procesuose ir gyvavimo srityse. Siuolaikinés
informacijos vadybos kontekste informaciniy technologijy naudojimas
vertinamas kaip konkreciy efektyviai organizacijos veiklai parengty procesy
paramos priemon¢ (jrankis), o informacijos vadybos uzdaviniais tampa siekis
organizacijai padéti efektyviai valdyti informacija, optimizuoti visus veiklos
procesus (siejant juos su organizacijos veiklos strategija) bei prisitaikyti prie
aplinkos poky¢iy (Choo, 2002, 2008; Wilson, 1997; Vodacek 1998; Schlogl,
2005).

[Sanalizavus pagrindiniy informacijos vadybos teoretiky darbus, galima
isskirti T. Wilson (1997), E. Maceviciutés ir T. Wilson (2002), D. Chaffey ir
S. Wood (2005), D. Chaffey ir G. White (2011) mokslinius tyrimus, kuriuose
Sie autoriai mini, kad informacija turi buti saugi, pristatyta reikiamam
subjektui, taCiau detaliau informacijos saugumo nenagrin¢ja. Nagriné¢jant
pagrindinius informacijos vadybos procesinj (Choo, 2002) ir ekologinj
modelius (Davenport ir Prusak, 1997), galima konstatuoti, kad informacijos
saugumo aspektas neiSrySkintas. Pleciant analize ] gretimas informacijos
vadybos koncepcijas, galima aptikti, kad iSrySkinus informacijos valdymo
technologin] aspekta ir apie 1970 m. susiformavus informacijos iStekliy
vadybos sampratai, Siek tiek placiau informacijos saugumo problematika
nagrinéta informacijos iStekliy vadybos kontekste. D. Skyrme (1999), J. Hoven
(2001), N. Willard (1993, 2003), Z. Atkocitnienés ir L. Markevicitités (2005)
sudaryti informacijos iStekliy vadybos modeliai, kaip viena i§ informacinés
veiklos sri¢iy, i$skiria ir informacijos iStekliy saugumo uztikrinimo aspekta.

Apibendrinus isanalizuotus mokslinius informacijos saugumo tyrimus,
konstatuotina, kad poziiiris ] informacijos saugumg nuo pirmyjy kompiuteriy
pasirodymo iki Siy dieny i§ esmés evoliucionavo — siaurg informacijos
saugumo, kaip technologinés problemos, supratimg ple¢ia ekonominiy,
vadybiniy, psichologiniy, teisiniy ir kity susijusiy aspekty jtakos informacijos
saugumui tyrimy rezultatai, kyla platesnio vadybinio poziiirio poreikis, tampa

akivaizdu, kad esamos informacijos saugumo valdymo priemonés nebéra
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pakankamos informacijos saugumui valdyti. Ryskéja platesnés informacijos
saugumo valdymo suvokties poreikis ir sisteminiy informacijos saugumo
valdymo tyrimy triilkumas. Aptarty moksliniy tyrimy kontekste, gretinant
informacijos saugumo valdymo ir informacijos vadybos raidg, galima jzvelgti
paraleliy abiejy diskursy slinktyje nuo technologijy vadybos link, numanyti
tyrimy objekto sagsajas, taCiau informacijos vadybos modeliy, metody bei
valdymo jrankiy tyrimuose neiSrySkinta informacijos saugumo dedamoji, 0
informacijos saugumo valdymas nesiejamas su informacijos vadyba.

Mokslinés literatiiros analiz¢ leido nustatyti moksliniy darby, skirty
informacijos saugumo valdymo visumai apibrézti ir sgsajumui su informacijos

vadyba i8rySkinti, trikumg.

Sprendziama moksliné problema

Temos aktualumas ir teorinis iStirtumas leidzia jzvelgti spresting
moksling problema.

Informacijos saugumo valdymo mokslinés problemos laukas néra
visiSkai susiformaves, stebétina tyrimy plétra, ta¢iau vyrauja diskretyvi
pavieniy aspekty (ypac technologiniy) analizé. Valdant informacijos sauguma
identifikuotinas technologiniy aspekty rySkinimas. Stokojama moksliSkai
pagristy visybiSky informacijos saugumo valdymo koncepty, kurie praplésty
informacijos saugumo valdymo teoriniy tyrimy lauka bei lemty teoriniy
paradigmy taikymg sprendZiant rySkéjancias praktines informacijos saugumo
valdymo problemas tiek Lietuvoje, tiek ir globaliu mastu. Tampa akivaizdu,
kad moksliSkai nejtvirtintas informacijos saugumo valdymas sukelia problemy,
kurios isryskéja ir praktiniame lygmenyje.

IeSkant esamos informacijos saugumo valdymo problematikos
sprendiniy bei darant esming¢ moksling prielaida, kad informacijos saugumo
valdymo objektas yra informacija, tikétina, jog informacijos saugumas turéty
buti sudétiné informacijos vadybos dalis, todél, valdant informacijos sauguma,
galéty buti tikslinga pasitelkti teorinius informacijos vadybos konceptus ir

jrankius. Moksliskai pagristas informacijos vadybos jrankiy pasitelkimas,
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tikétina, padeéty uztikrinti visapusiSkg ir efektyvy informacijos saugumo
valdyma.

Pastebéta, kad nors mokslinése jZvalgose informacija akcentuojama
kaip kritinis resursas, taciau teoretiky démesys Sio resurso saugumui uZztikrinti
yra menkas. Iki Siol informacijos saugumo valdymo ir informacijos vadybos
sgsajos néra pakankamai iSplétotos ir pagristos, todél néra argumentuoto
teorinio mokslinio pagrindo informacijos saugumo valdymui taikyti
informacijos vadybos modelius, metodus bei valdymo jrankius ir tai tampa
aktualia moksline problema.

ISanalizavus informacijos saugumo valdymo problemines sritis, galima
teigti, kad egzistuojancios informacijos saugumo valdymo priemongés, kilusios
1§ technologiniy moksly, neuztikrina visapusisko, integruojan¢io vadybinius
aspektus informacijos saugumo valdymo. Disertacijoje keliamas pagrindinis
probleminis klausimas — kaip integruoti informacijos saugumo valdymo
priemones ir informacijos vadybos jrankius ir uZtikrinti visapusiSkai

valdomg informacijos sauguma Lietuvos valstybés institucijose?

Tyrimo objektas — informacijos saugumo valdymas.

Tyrimo tikslas — sukurti ir pagristi integraly informacijos saugumo

valdymo modelj, taikyting Lietuvos Respublikos valstybés institucijoms.

Tyrimo uzdaviniai:

1. ISanalizuoti vyraujan¢ius mokslinius poziiirius ] informacijos
sauguma ir suformuoti informacijos saugumo valdymo turinj.

2. IsrySkinti informacijos saugumo vieta informacijos vadybos
moksly kontekste, iSskirti informacijos vadybos jrankius,
taikytinus informacijos saugumo valdymui.

3. Sudaryti integraly, teoriskai pagrjsta informacijos saugumo

valdymo model;.
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4. Suformuoti informacijos saugumo valdymo vertinimo prieigg ir
atlikti Saltiniy, formuojanciy informacijos saugumo valdymo
reikalavimus Lietuvos valstybés institucijoms, turinio analizg.

5. Istirti, kaip Lietuvos valstybés institucijos jgyvendina

galiojancius informacijos saugumo valdymo reikalavimus.

Ginamieji teiginiai:

1. Informacijos saugumas yra sudétiné informacijos vadybos dalis,
todel informacijos saugumo valdymui pasitelkiant informacijos
vadybos jrankius gali buti uZtikrintas efektyvus informacijos
saugumo valdymas.

2. Informacijos saugumas Lietuvos valstybés institucijose néra
tinkamai valdomas dél informacijos saugumo reikalavimy
fragmentiSkumo ir vyraujancio formalaus techninio poziiirio.

3. Integralus informacijos saugumo valdymo modelis, jungiantis
informacijos saugumo valdymo priemones ir informacijos
vadybos jrankius, leidzia spresti esamas informacijos saugumo
valdymo problemas, praplecia informacijos vadybos ribas ir gali
biiti sékmingai naudojamas tiek tolesniuose teoriniuose

tyrimuose, tiek praktinéje Lietuvos valstybés institucijy veikloje.

Tyrimo metodai

Suformuluotas mokslinio darbo tikslas ir iskelti uzdaviniai leidzia
apibrézti svarbiausias tyrimy sritis, duomeny, reikalingy mokslinio darbo
objektui nagrinéti bei iSkeltiems uzdaviniams spresti, poreikj ir apimtis.

Teorinése darbo dalyse, formuojant visybiSko pozitrio j informacijos
sauguma turinj, atlikta moksliniy tyrimy, nagrinéjanciy informacijos saugumo
problematika, turinio analizé taikant lyginimo, apibendrinimo ir sintezés
metodus, taip pat suformuluotos informacijos saugumo apibréztys. Nagrinéjant
placiausiai taikomas informacijos saugumo valdymo priemones ir jy turinj,

pasitelkta lyginamoji analizé. Sisteminé¢ informacijos vadybos mokslinés
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literattros analize, lyginimo, abstrakcijos, analogijos ir apibendrinimo metodai
leido iSryskinti informacijos saugumo ir informacijos vadybos sgsajuma,
iSskirti informacijos vadybos jrankius, taikytinus informacijos saugumo
valdymui, bei suformuoti integraly informacijos valdymo modelj.

Empirinéje darbo dalyje integralaus informacijos saugumo valdymo
modelio praktiniam pritaikomumui nustatyti ir pagristi pasitelkta miSriy
metody prieiga derinant kiekybiniy ir kokybiniy tyrimy metodus — dokumenty
turinio analize, anketing institucijy apklausg ir eksperty interviu. Derinant Siuos
metodus galima uZtikrinti visapusiS$kai argumentuotus ir patikimus tyrimo
rezultatus teorinio integralaus informacijos saugumo valdymo modelio
praktinei realizacijai ir pagrindimui. Empirinio tyrimo duomenims analizuoti
taikyta nuosekliy procediiry tyrimo strategija. Kokybiniai ir kiekybiniai
duomenys renkami nuosekliai vieni po kity, renkamais duomenimis detalizuoti,
praplésti bei papildyti anks¢iau surinkty duomeny pagrindu gauti rezultatai.
Remiantis teoriniu integraliu informacijos saugumo valdymo modeliu, buvo
suformuota informacijos saugumo vertinimo prieiga, iSskirti informacijos
saugumo valdymo jrankiai ir apibrézti vertinimo kriterijai. Si prieiga taikyta
identifikuoty  Saltiniy, formuojanciy informacijos saugumo valdymo
reikalavimus Lietuvos valstybés institucijoms, turinio analizei. Analizés
rezultatai panaudoti formuluojant klausimus ekspertams, o kartu su eksperty
interviu jzvalgomis (iSkeltais probleminiais klausimais) — sudarant kiekybinio
tyrimo (institucijy apklausos) anketas.

Informacijos saugumo dokumenty, reglamentuojanciy informacijos
saugumo valdymg Lietuvos valstybés institucijose, turinio analizé taikyta
pagristi informacijos saugumo valdymo Lietuvos valstybés institucijose
trakumus. Analizés rezultatai parod¢, kad informacijos saugumo Lietuvos
valstybés institucijose valdymas tik su iSlyga gali buti pavadintas modeliu,
todél jvardijant esamg buklg naudotina diskretaus (atskiro nuo visumos)
informacijos saugumo modelio sgvoka, kurios turinj nusako informacijos
saugumo valdymo reikalavimy taikymas ne visai organizacijos informacijai, o

atskiroms organizacijos informacijos sistemoms.
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Eksperty interviu metodas taikytas kaip pavieniy Lietuvos valstybeés
institucijy ir ekspertinio konteksto jvesties jrankis j atlikta teorinio integralaus
informacijos saugumo valdymo modelio taikymo Lietuvos valstybés
institucijoms dokumenty turinio analizés rezultaty vertinima.

Atliekant Lietuvos valstybés institucijy apklausg buvo siekiama iStirti
praktinj informacijos saugumo valdymo reikalavimy jgyvendinima.
Kiekybiniams duomenims, kaip Lietuvos valstybés institucijos jgyvendina
informacijos saugumo reikalavimus, surinkti buvo suformuotas originalus
informacijos saugumo valdymo jvertinimo valstybés institucijose klausimynas.
Siuo klausimynu surinkti duomenys padéjo detaliai jvertinti informacijos
saugumo valdymo situacija Lietuvos valstybés institucijose ir suformuluoti
sudaryto teorinio integralaus informacijos saugumo valdymo modelio

jgyvendinimo prielaidas.

Darbo naujumas ir moksliné reik§mé

Darbo naujumg ir teorinj reikSminguma lemia pasiekti informacijos
vadybos mokslui svarbiis rezultatai. Darbas leido sumazinti neapibréZtumag
informacijos vadybos moksly sistemoje, iSplétoti teoring informacijos vadybos
paradigma informacijos vadybos moksly sistemoje iSryskinant informacijos
saugumo valdymo dedamaja.

Disertacijoje, iSanalizavus informacijos saugumo moksliniy tyrimy
jzvalgy kismg, susisteminus informacijos saugumo sgvokas ir nustacius jy
rySius bei atlikus lyginamaja tarptautiniame lygmenyje vyraujanciy
informacijos saugumo valdymo priemoniy analize¢, suformuota ir pagrjsta
informacijos saugumo valdymo turinio apibréztis.

Aptartas informacijos saugumo valdymo objekto diskursas ir iSrySkinta
informacija, kaip informacijos saugumo valdymo objektas suformavo teorines
prielaidas informacijos saugumo valdymui pasitelkti informacijos vadybos
jrankius. Siy jrankiy analizé leido i3skirti informacijos vadybos jrankius,

taikytinus informacijos saugumo valdymui.
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Sujungiant disertacijos teorinése dalyse atlikty moksliniy tyrimy
rezultatus suformuotas teorinis integralus informacijos saugumo valdymo
modelis, taikytinas tiek tolesniuose teoriniuose moksliniuose tyrimuose, tiek
praktiniam taikymui. Integralaus informacijos saugumo valdymo modelio
praktinis pritaikomumas patikrintas vertinant informacijos saugumo valdyma
Lietuvos valstybés institucijose. Atlikto empirinio tyrimo rezultatai pagrindé
teorinio modelio reikSmingumg efektyviam informacijos saugumo valdymui

uztikrinti.

Disertacijos tyrimo ribos

Disertacijos tyrimas apsiriboja informacijos saugumo valdymo modelio
Lietuvos valstybés institucijoms kiirimu. Tokias mokslinio darbo ribas lemia
dvi pagrindinés prieZastys.

1. Lietuvoje galiojantys informacijos saugumo valdymo reikalavimai
placiausiai taikomi iSskirtinai valstybés institucijoms, todél Siame sektoriuje
yra didZziausia erdvé tyrimams, o jvertinant, kad Lietuvos Respublikos
Vyriausybé yra deklaravusi siekj plésti informacijos saugumo valdymo
reikalavimy taikyma ir visiems kitiems sektoriams, i§samus esamos situacijos
mokslinis jvertinimas biity kaip tik laiku; pagrjstos rekomendacijos galéty
sukurti ir prakting mokslinio darbo vertg.

2. Sis sektorius pasirinktas atsizvelgiant ir j vieSosios teisés principus,
nusakancCius, kad vieSajam sektoriui leidZiama tik tai, kas nurodyta, t.y.:
1) vieSojo administravimo subjektams leidziama tik tai, kas numatyta teisés
aktuose; 2) vieSojo administravimo subjektams privaloma atlikti tai, kas
numatyta teisés aktuose, t. y. vieSasis sektorius yra jpareigotas aiskiy rémy ir
negali laisvai rinktis, kaip reaguoti | informacijos saugumo rizikas. D¢l Sios
priezasties Lietuvos valstybés institucijy informacijos saugumas tiesiogiai
priklauso nuo galiojanciy informacijos saugumo valdymo reikalavimy, 0 tai

suponuoja, kad Sie reikalavimai turi biiti tinkamai pagrijsti.
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Disertacijos struktiira

Disertacija sudaryta i§ jvado, trijy daliy, iSvady, literatiros sgraSo ir
priedy.

Pirmoje disertacijos dalyje iSanalizuotos ir susistemintos informacijos
saugumo apibréztys, atskleista informacijos saugumo sampratos genezeé,
1Sanalizuota Lietuvos ir uZsienio tyréjy informacijos saugumo tyrimy apreptis
ir problematika. Sios analizés pagrindu suformuotas informacijos saugumo
valdymo turinys.

Sioje dalyje taip pat aprasytos informacijos saugumo valdymo
priemonés — tarptautiniai informacijos saugumo valdymo standartai, metodikos
ir modeliai, atlikta $iy priemoniy lyginamoji analizé.

Remiantis teoriniame tyrime suformuluotomis informacijos saugumo
valdymo prielaidomis bei turiniu, atliktas zvalgomasis tyrimas: dokumenty
turinio analizés metodu istirti informacijos saugumo valdymo reikalavimai
Lietuvos valstybés institucijoms ir jvertintas Siy reikalavimy laikymasis
konkrecioje Lietuvos valstybés institucijy grupéje — Lietuvos Respublikos
ministerijose. Sio Zvalgomojo tyrimo rezultatai leido pagrjsti darbo temos ir
ginamyjy teiginiy aktualuma, apibrézti tolesniy tyrimy poreikj ir kryptis.

Antroje disertacijos dalyje, siekiant atskleisti saugumo valdymo ir
informacijos vadybos moksly sgsajumg, iSanalizuoti ir jvertinti informacijos
vadybos tyréjy darbai, i$skirti informacijos vadybos jrankiai, kuriuos biity
galima taikyti informacijos saugumui valdyti.

Apibendrinus atlikta teorinj tyrima, sudarytas integralus informacijos
saugumo valdymo modelis, jungiantis informacijos saugumo valdymo
priemones ir informacijos vadybos jrankius.

Trecioje disertacijos dalyje atliktas teorinio integralaus informacijos
saugumo valdymo modelio praktinio pritaikomumo galimybiy empirinis
tyrimas. Remiantis teoriniu modeliu, buvo suformuota informacijos saugumo
valdymo prieiga ir atliktas informacijos saugumo valdymo Lietuvos valstybés
institucijose tyrimas. Tyrimui taikyta miSriy metody priciga derinant

dokumenty turinio analizés, institucijy anketinés apklausos ir eksperty interviu
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metodus. Empirinio tyrimo rezultatai leido identifikuoti trikumus ir
suformuluoti sitlymus, kaip, remiantis integraliu informacijos saugumo
valdymo modeliu, efektyviai valdyti informacijos sauguma Lietuvos valstybés

institucijose.

Disertacijos aprobavimas

Tyrimo prielaidos pristatytos Siose mokslinése konferencijose:

2008 m. lapkric¢io mén. 7-8 d. Lisabonoje mokslinéje konferencijoje
Skaitmeninio Saugumo Forumas (Digital Security Forum) pristatytos
informacijos saugumo valdymo Lietuvos valstybés institucijose aktualijos,
moksliniame seminare aptarta informacijos saugumo ir informacijos vadybos
sgsajumo problematika.

2010 m. gruodzio 17 d. Vilniaus universiteto Komunikacijos fakulteto
mokslin¢je praktin¢je konferencijoje ,,Komunikacijos ir informacijos vadybos
raiSkos ir modeliai® skaitytas praneSimas ,Informacijos saugumo valdymas
Lietuvos valstybés institucijose: problemos ir galimybés*.

2011 m. gruodzio 16 d. Vilniaus universiteto Komunikacijos fakulteto
mokslinéje konferencijoje ,,Informacijos ir komunikacijos teorijos ir praktikos
raiSkos* skaitytas praneSimas ,,Informacijos saugumas informacijos vadyboje:

teorija ir praktika Lietuvos vieSajame sektoriuje®.

Pagrindiniai disertacijos teiginiai aptarti:

S. Jastiuginas. Informacijos saugumo valdymas Lietuvos vieSajame
sektoriuje. Informacijos mokslai. 2011, t. 57, p. 7-24.

S. Jastiuginas. Integralus informacijos saugumo valdymo modelis.
Informacijos mokslai. 2012, t. 61, p. 7-30.

S. Jastiuginas. Integralaus informacijos saugumo valdymo modelio
taikymas Lietuvos valstybés institucijoms. Informacijos mokslai. 2012, t. 61,

p. 31-58.
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I DALIS. INFORMACIJOS SAUGUMO VALDYMAS

Informacijos saugumo valdymas, kaip objektyvi saugumo biisena, visy
pirma turi turéti aiSkiai apibrézta valdymo objekty. Tiek moksliniy tyrimy, tiek
praktinio taitkymo kontekste sutinkamas informacijos, informaciniy sistemy,
informacijos technologijy ir kity saugumo objekty gan sinonimiskas
naudojimas. Vertinant Sias interpretacijas, vienareik§mis objekto iSgryninimas
padéty tiksliau identifikuoti objekto saugumui aktualius veiksnius bei nustatyti
kriterijus, kurie leisty jvertinti, ar objekto saugumas yra valdomas.

Siekiant apibrézti informacijos saugumo valdymo savokos turinj,
tikslinga apzvelgti informacijos saugumo problematikos lauka bei moksliniy
tyrimy apréptis, iSanalizuoti tyréjy rySkintas teorines informacijos saugumo
paradigmas, iStirti naudojamy informacijos saugumo sampraty turinj ir
informacijos saugumo suvokties kaitg bei susisteminti aktualius moksliniy
tyrimy aspektus, iSskiriant, kurie i§ jy yra informacijos saugumo valdymo
dedamosios dalys.

Informacijos saugumo valdymui wuztikrinti nepakanka apibrézti
informacijos saugumo valdymo turinj, biitina numatyti ir priemones, kuriomis
jis galety buti valdomas. Siuo metu egzistuoja platus ratas informacijos
saugumo valdymo priemoniy — tarptautiniai informacijos saugumo valdymo
standartai, metodikos bei modeliai. Lyginamoji §iy priemoniy turinio analizé
leisty atskleisti jy tinkamuma informacijos saugumui valdyti.

Aptariama informacijos saugumo valdymo problematika aktuali ir
Lietuvoje. Siam teiginiui pagristi atliktas Zvalgomasis tyrimas — esamos
informacijos saugumo uztikrinimo situacijos Lietuvos valstybés institucijose

analizeé.
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1.1. Informacijos saugumo apibreéztys

Informacijos saugumo sampratai apibrézti ir geriau suvokti nagrinéjama
reiSkin} biitina susisteminti uZsienio ir Lietuvos mokslininky informacijos
saugumo teoriniy jzvalgy visuma, aptarti nagriné¢jamy informacijos saugumo ir
su ja glaudziai susijusiy sgvoky turinj bei §iy sgvoky rySius, jvertinti
informacijos saugumo suvokties pokycius ir tendencijas, atskleisti informacijos
saugumo problematikos moksliniy tyrimy kryptis ir, gretinant teoriniy tyrimy

objektus ir pozidirius, iSskirti aktualiausius informacijos saugumo aspektus.
1.1.1. Informacijos saugumo sgvokos

Darbo objektui nagrinéti iSskirtinos Sios pagrindinés sgvokos,
formuojanc¢ios informacijos saugumo sampratg, — Saugumas, informacijos
saugumas, informacijos saugumo valdymas.

Remiantis B. Buzan (1997) saugumo studijomis, galima pazyméti, kad
nors saugumo savoka yra daugiareik§Smé ir sunkiai apibréZiama, i§ esmés
saugumas gali biiti suprantamas kaip bisena, kuri gali reiksti apsisaugojima
nuo pavojaus (objektyvus saugumas) ir saugumo jausmg (subjektyvus
saugumas). Siekiant sumazinti neapibréztumg, aptariant saugumo savoka
biitina jvardyti objekta, t.y. kas turi buti (tapti) saugiu, o vykdant saugumo
objekto paieSka turi vykti ir saugumo salygy paieska.

Disertacijoje  kaip pagrindinis saugumo objektas nagrinéjama
informacija, taCiau nagrinéjant informacijos saugumg aptariamas ir su tuo
glaudziai susijes platesnis kontekstas — informaciniy sistemy, informaciniy
technologijy, organizacijy, nacionalinis ir tarptautinis saugumas. Moksliniame
darbe remiamasi nuostata, kad informacijos saugumo salygos (pavojai, kuriy
reikia saugotis) nuolat kinta, todé¢l biitina apibrézti veiksmingas priemones,
kurios uZztikrinty nuolatinj reagavimg ] Siy salygy kisma, t.y. uztikrinti
informacijos saugumo valdymg Kaip nuolating objektyvaus saugumo biiseng.

Dauguma informacijos saugumo apibréz¢iy jau daugiau kaip dvideSimt

mety remiasi trimis informacijos saugumo tikslais (CIA triada). Pagal CIA

24



triadg jvardijama, kad informacijos saugumo tikslas — uztikrinti informacijos
konfidencialumg (angl. confidentiality), vientisumg (angl. integrity) ir
prieinamumg (angl. availability), kur konfidencialumas suprantamas kaip
informacijos slaptumas, t. y. informacija turi bati prieinama tik tiems, kam ji
skirta; vientisumas apima pradinés informacijos tikrumg, patikimumg bei
autentiSkuma, t. y. informacija ir jos Saltinis turi biiti apsaugoti nuo bet kokio
klaidingo ar nesankcionuoto pakeitimo, 0 visi pakeitimai yra Zinomi;
prieinamumas — uztikrinta galimybé pasinaudoti informacija, t. y. sankcionuoti
vartotojai turi turéti galimybe pasiekti informacija tada, kada jos jiems reikia.
Kai kurie autoriai, pavyzdziui, Donn Parker (1998), pristatydamas savo
saugumo heksada, bandé plésti informacijos saugumo tikslus pridédamas
autentifikavimo, autorizavimo, atskaitomybés, neatsisakymo ir kitus aspektus,
taCiau sistemiskai analizuojant informacijos saugumo mokslinius tyrimus,
galima konstatuoti, kad Siuos naujai jvardijamus aspektus apima CIA triada.
Pavyzdziui, autentifikavimas (tapatybés patvirtinimas), autorizavimas
(nustatyty teisiy apdoroti informacijg suteikimas), atskaitomybé (vartotojo
veiksmy stebéjimas) yra prieigos valdymo etapai ir juos apima informacijos
konfidencialumo ir vientisumo tikslai, neatsisakymas (negaléjimas paneigti
jvykusios transakcijos ar kito veiksmo) yra taip pat vientisumo sudétiné dalis
(Parker, 1981, 1998; McCumber, 2005; Zafar ir Clark, 2009; Trcek, 2006; I1SO
27000 standarty grupé ir kiti).

Informacijos saugumo srityje naudojami jvairsis terminai: informacijos,
duomeny, kompiuteriy, rysiy tinkly, informacijos technologijy, informaciniy
sistemy saugumas (apsauga), ir nors §ie terminai skiriasi savo objektu ir
turiniu, literatiiroje daznai sutinkamas jy sinonimiskas vartojimas. ISanalizavus
Markus Nohlberg, Basie von Solms, Denis Trcek, Audronés Mikalauskienés ir
Zenono Brazai¢io bei kity tyréjy darbus, labiausiai techniniams ir
siauriausiems terminams galima priskirti terminus — kompiuteriy saugumas ir
rysiy tinkly saugumas, Kurie apibréziami kaip priemoniy, skirty apsaugoti
informacija, tvarkomg kompiuteryje ar perduodamg rysiy tinklais, nuo

atsitiktiniy ar tyCiniy grésmiy, visuma. Sgvokos informacijos technologijy
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saugumas ir informaciniy sistemy saugumas taip pat daznai vartojamos
sinonimi$kai, taciau reikéty pastebéti, kad informaciniy technologijy saugumas
apima daugiau technologinius aspektus, o informaciniy sistemy saugumas
apima dar ir zmogiSkajj veiksnj (Nohlberg, 2008; von Solms, 2000; Trcek,
2006; Mikalauskiené, Brazaitis, 2010 ir kit1).

ISnagrinéjus mokslinéje literatiiroje naudojamus terminus galima
konstatuoti, kad informacijos saugumo sagvoka apima visus iSvardytus aspektus
ir veiksnius, todél $i sgvoka labiausiai tinka siekiant atskleisti jvairialypj
informacijos saugumo kontekstg ir bus toliau naudojama disertacijoje.

Aptarty informacijos saugumo sgvoky sgsajos ir jy hierarchiné schema

pavaizduota 1 paveiksle. Sios sagvokos formuoja bendra informacijos saugumo

sampratag.

4 ) )
Informacijos saugumas
7 ~\
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; Informaciniy sistemy saugumas
| e
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n Informaciniy technologijy saugumas i |
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i I Ry3iytinkly saugumas }i Kompiuteriy saugumas |} |
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’
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1 pav. Informacijos saugumo sqvoky hierarchiné schema (sudaryta

autoriaus).

1.1.2. Informacijos saugumo sampratos genezé

Vertinant informacijos saugumo sampratos geneze, galima pastebéti,
kad kinta tiek informacijos saugumo aktualumas, tiek ir pacios informacijos
saugumo sampratos turinys. Informacijos saugumo aktualumui nuolat augant,

pozitris ] informacijos sauguma nuo pirmyjy kompiuteriy pasirodymo iki Siy
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dieny i§ esmés evoliucionavo — nuo siauro informacijos saugumo supratimo
kaip tik technologinés problemos iki pla¢ios informacijos saugumo valdymo
poreikio suvokties (Denning, 1999; Dlamini, Eloff ir Eloff, 2009; Rusell ir
Gangemi, 1991). Nagrinéjant moksliniy tyrimy rezultatus, galima identifikuoti
ir 810 kismo priezastis.

Informacijos saugumo aktualumo pokyc¢ius nesunkiai galima
identifikuoti vieSojoje erdvéje — visuomenei vis labiau priklausant nuo
informacijos konfidencialumo, prieinamumo bei vientisumo, bet kokie
informacijos saugumo incidentai traukia tiek ziniasklaidos, tiek ir jos
auditorijos démesj. Zvelgiant j mokslinius tyrimus taip pat stebimas aiskus
susidom¢jimo informacijos saugumu kismas. Bendra moksliniy tyrimy
informacijos saugumo tematika augimg per paskutinius trisdeSimt mety
vaizdZiai atskleidzia 2009 metais publikuota studija, kurios autoriai nagrin¢jo
informacijos saugumo tyréjy straipsnius labiausiai vertinamuose zurnaluose,
skirtuose informaciniy sistemy problematikai (MIS Quarterly, Information
Systems Research, Journal of Management Information Systems, European
Journal of Information Systems, Information & Management, Communications
of the Association for Information Systems, Information Systems Journal,
Journal of the Association for Information Systems ir Journal of Information
Systems Security). Siuose Zurnaluose buvo identifikuoti ir suklasifikuoti
straipsniai informacijos saugumo tema pradedant nuo Zurnalo pirmo numerio
iki 2007 mety pabaigos. Temy klasifikacijai buvo naudotas IBM pasiiilytas
informacijos saugumo modelis (IBM, 2006), integruojantis 9 informacijos
saugumo temines sritis: valdyma, privatuma, grésmiy mazinima, transakcijos ir
duomeny integralumg, tapatybés ir prieigos valdyma, programy sauguma,
fizinj sauguma, personalo sauguma ir ekonominius klausimus. Studijos
rezultatai atskleide, kaip keitési tiek pavieniy informacijos saugumo teminiy
sriciy, tiek ir bendras informacijos saugumo aktualumas, kuris ypac iSaugo
paskutiniais metais (Zafar ir Clark, 2009, 1 lentelé).

Vertinant informacijos saugumo tyrimy temy pokycius galima pastebéti,

kad, nors daugiau technologiné transakcijy ir duomeny integralumo tematika
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iSlaiko aktualumg, paskutin; deSimtmet; rySkéja vadybiniy temy plétote —

valdymas,

privatumas,

grésmiy mazinimas,

ekonominiai klausimai tampa vyraujan¢iomis temomis.

personalo saugumas bei

1 lentele. Pagrindinés informacijos saugumo tyrimy temos (Zafar ir

Clark, 2009).
Teminés sritys \ 1977-1979 | 1980-1989 | 1990-1999 | 2000-2007 | IS viso
Metai

Valdymas 2 7 22 31
Privatumas 1 2 1 18 22
Grésmiy mazinimas 3 19 22
Transakcijos ir 2 7 3 24 36
duomeny integralumas
Tapatybés ir prieigos 1 4 5
valdymas
Programy saugumas 1 1 2 4
Fizinis saugumas 2 1 3
Personalo saugumas 3 5 8
Ekonominiai klausimai 6 6
IS viso 3 14 20 100 137

Informacijos saugumo tyrimy temy kismas turéjo jtakos ir informacijos
saugumo turinio suvokties poky&iams. Siuos poky&ius ir jy priezastis
organizacijy lygmenyje detaliai analizavo Johanesburgo universiteto
profesorius Basie von Soms, kuris savo mokslinése publikacijose i§skyré tris
saugumo bangas, o véliau pristaté ir ketvirtaja bei penktaja (von Solms, 2000,
2006, 2010, 2 paveikslas).

Pirmoji banga, besitesusi iki devintojo desimtmecio, charakterizuojama
kaip techniné banga (angl. Technical Wave) — informacijos saugumo
uztikrinimas buvo suprantamas kaip technologijy problema, kuria riipinosi tik
techninis personalas.

Antroji banga pasizyméjo organizacijy vadovybés jtraukimu j saugumo
uztikrinimo procesus, buvo pradéti formalizuoti saugumo tikslai ir uzdaviniai,
kuriuos tvirtindavo vadovybé¢, kartu jpareigodama atsakingus uZz sauguma

pareigiinus pateikti ataskaita apie situacijg ir pazangg uztikrinant sauguma
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organizacijoje. Si banga galéty bati pavadinta administracine banga (angl.
Management Wave), kuri tesési mazdaug iki deSimtojo deSimtmecio vidurio.

Treciosios, institucinés bangos (angl. Institutionalization Wave),
susiformavimg 1émé glaudesnis organizacijy vadovybés jsitraukimas
sprendziant saugumo problemas; tai leido 1§ esmés pagerinti saugumo situacija
ir nuolat jtraukti saugumo klausimus ] kasdieng¢ organizacijos veikla.
Organizacijos prad¢jo lyginti savo saugumo lygj su kitomis, taikyti geryjy
praktiky pavyzdzius ir standartus, o pripazinus zmogiskojo faktoriaus jtaka
saugumui, organizacijose pradétas skatinti saugumo kultiros formavimas.

Ketvirtoji, informacijos saugumo valdymo (angl. Information Security
Governance), banga pradéjo formuotis po 2000-yjy mety. Didéjantis
organizacijy poreikis vertinti ir tarpusavyje lyginti informacijos saugumo
situacija pad¢jo formuotis praktikai pla€iau taikyti atsiradusius informacijos
saugumo valdymo standartus (pvz., ISO 27000 standarty grup¢), informaciniy
technologijy valdymo metodikas (pvz., Cobit, ITIL). Sie dokumentai nustato,
kad organizacijos turi sugebéti valdyti rizikas, susijusias su tinkamu
informacijos technologijy veikimu, visg jy gyvavimo ciklg, o organizacijos
vadovybé yra tiesiogiai atsakinga uz riziky valdymo sistemos ir atitinkamy
kontrolés priemoniy jdiegimg bei nuolatini saugos kultiiros skatinimg
organizacijoje.

Prie glaudaus valdymo funkcijy integravimo j informacijos saugumo
valdymo sgvokg ypac¢ prisid¢jo informacijos saugumo valdymo reikalavimy
jteisinimas pavieniy Saliy teisés aktais, kurie jtvirtino privalomg informacijos
saugumo valdymo priemoniy, besiremian¢iy saugos standartais ir
metodikomis, taikyma bei nustaté asmening organizacijos vadovy atsakomybe.
Siame kontekste aktualiis DidZiosios Britanijos ir Svedijos sprendimai taikyti
ISO 27000 informacijos saugumo valdymo standartus vieSajame sektoriuje
(Cyber Security Strategy of the United Kingdom (2009), Swedish
Administrative Development Agency Regulation of Government Agencies
(VERVAFS, 2007)); JAV patvirtinti Sarbanes-Oxley Act (SOX, 2002), kuris

jtvirtino reikalavimus privaciam sektoriui, ir Federal Information Security
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Management Act (FISMA, 2002), kuris nustaté privalomus informacijos
saugumo valdymo jpareigojimus visam JAV vieSajam sektoriui. Saugumo
valdymo reikalavimai ilgainiui taip pat buvo nustatyti ir specifinéms verslo bei
veiklos Sakoms: medicining informacija tvarkan¢ioms organizacijoms — Health
Insurance Portability and Accountability Act (HIPAA, 1996), finansing
informacija — Payment Card Industry Data Security Standard (PSI, 2008)),
kurie dél savo universalumo taikomi kaip saugumo valdymo metodikos ir

Kitose srityse.

Kibernetinio

saugumo

banga
. Informacijos

saugumo valdymo

. Instituciné
banga hanga

Administraciné
(o) banga
Techning

banga

2 pav. Informacijos saugumo sqvokos raida (pagal von Solms 2000,

2006, 2010).

Pristatyty informacijos saugumo bangy skiriamasis bruozas — jy
orientacija ] organizacijos viding¢ veiklg ir valdoma informacija, taciau
jvertinant, kad organizacijos nuotoliniam darbui, elektroninei komercijai ir
kitai veiklai vis labiau iSnaudoja interneto ir kitas organizacijos tiesiogiai
nekontroliuojamas vie$ojo tinklo technologijas, Basie von Solms iSskyré
penktqjq, kibernetinio saugumo (angl. Cyber Security), bangg. Prie Sios bangos
susiformavimo taip pat prisidé¢jo ir besitransformuojantis rizikos Saltinis;
autorius jvertino, kad vis didesn¢ grésme pradeda kelti ne daznai pakankamai

stipriai apsaugotais organizacijos iStekliais bandantys neteisétai pasinaudoti
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asmenys, o paprasti, ,,naiviis“ vartotojai, kurie taip pat yra ir organizacijy
elektroniniy paslaugy klientai ar darbuotojai, dirbantys i§ jvairiausiy nutolusiy
kompiuteriy, mobiliyjy ar kity jrenginiy, taciau skiria nepakankamai démesio
Siy jrenginiy (ypa€ asmeniniy) saugumui ir taip tampa grésme organizacijy
informaciniams iStekliams. Taigi kibernetinio saugumo banga pasizymi
démesiu ir organizacijos iSorinés aplinkos poveikiui (von Solms, 2010).
Apibendrinant informacijos saugumo sampratos genez¢ galima pastebéti
slinktj dviem kryptimis: visy pirma akivaizdziai augantis informacijos
saugumo, kaip moksliniy tyrimy objekto, aktualumas — tyréjy skaiciavimais,
moksly darby skaiéius per paskutinj deSimtmet] iSaugo kelis kartus; antra —
pleciasi informacijos saugumo sampratos turinys, kurio dedamasias tikslinga

nagrinéti jvertinat platesnj informacijos saugumo tyrimy aprépties konteksta.
1.1.3. Informacijos saugumo tyrimy apréptys

Siekiant atskleisti informacijos saugumo turinio kompleksiskuma
tikslinga iSnagrinéti moksling literatiira ir Sujungti i bendrg visuma
informacijos saugumo tyréjy nagrinéjamus pavienius informacijos saugumo
aspektus ir jy tarpusavio sgsajuma, analizuojamas besiple¢ian¢ias informacijos
saugumo turinio aprépties ribas ir informacijos saugumo problemy kilme¢ bei
informacijos saugumo uztikrinimo buidy ir priemoniy paieskas.

Nagrinéjant moksliniy publikacijy, skirty informacijos saugumo
problematikai, visumg, galima Kkonstatuoti, kad didZiausias yra jvairiy
technologiniy informacijos saugumo aspekty teorinis istirtumas. Sia tendencija
patvirtino F. Bjorck ir L. Yngstrom (2009), kurie sudaré savo informacijos
saugumo tyrimy klasifikavimo modelj ir pagal ji iSnagrinéjo ir suklasifikavo
2000 mety Tarptautinés informacijos apdorojimo federacijos (International
Federation for Information Processing (IFIP) Kompiuteriy kongreso, skirto
informacijos saugumui (IFIP Word Computer Congress / SEC 2000),
straipsnius. Sis modelis leido sudaryti konferencijos medziagoje publikuoty
125 straipsniy matricg pagal jy abstraktumo lygj (x aSyje) nuo teoriniy iKi

praktiniy darby bei nagrin¢jama sritj (y asyje), kurioje buvo isskirtos technine,
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formalioji ir neformalioji sritys. Techninei sriciai autoriai priskyré straipsnius,
kuriy pagrindinés nagrin€¢jamos temos — kompiuteriy techniné ir programiné
jranga, rySiy protokolai, kriptografiniai algoritmai, jvairios techninio
jvertinimo metodikos ir pan.; formaliai sriciai buvo priskirti straipsniai,
nagrinéjantys jvairias Zmoniy elges] formalizuojancias procediras, pavyzdziui,
saugumo politikos, teisés aktai ir pan.; neformaliai sriciai — jvairlis mokslo
darbai, nagrinéjantys socialinius rySius, etikg, saugumo poveik]
tarpasmeniniam bendravimui bei neformaly Zmoniy elgesj. Straipsniai,
nagrinéjantys teorinius modelius ir jy praktinj jgyvendinimg, buvo pazymeéti
punktyru i$skirtoje zonoje (3 paveikslas). Si analizé parodé¢, kad i§ 125
konferencijos medZziagoje publikuoty straipsniy, net 83 procentai priskirtini

techninei sriciai, 14 procenty formaliajai ir 3 procentai neformaliajai sritims.

000000000
o00OOOOS °
PP o000 OOODS
Teorijos ir PP PPy ° e oo
modeliai sess0eee o
o0o0OOOSS
o000 OOOO L
-jaoeeoeee._| ___.|_____.______| _ __J_ __________
0000 0OS

eccessce o ...' L
900000090

Abstraktumo
lygis

—_—————d

Empirinis e o0 ® °

pasaulis °

A
A\
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Sritis
3 pav. Informacijos saugumo tematikos moksliniy publikacijy matrica

(Bjorck ir Yngstrom, 2009).

Panasios tendencijos ryskéja ir iSanalizavus Lietuvos autoriy teorinius ir
empirinius informacijos saugumo tyrimus. Lietuvos moksly Zurnaly turinio
analiz¢ leidzia konstatuoti, kad daugiausia informacijos saugumo moksliniy

tyrimy publikuota Kauno Technologijos universiteto kartu su Lietuvos Moksly
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Akademija, Vilniaus Gedimino Technikos universitetu bei Rygos ir Talino
technikos universitetais leidziamame mokslo zurnale ,Elektronika ir
elektrotechnika® ir Kauno technologijos universiteto mokslo Zurnale
,Information technology and control“. Absoliuti dauguma Lietuvos tyréjy
nagrin¢ja jvairius techninius informacijos saugumo aspektus (GarSva, 2006;
Mikucionis et al. 2007; Paulauskas, 2009 ir kiti1). Galima iSskirti dar kelis
daugiau Lietuvos tyréjy démesio sulaukusius informacijos saugumo aspektus,
pavyzdZiui, teisinio reglamentavimo ir reguliavimo (Césna, Stitilis, 2000;
Stitilis, Paskaukas, 2007; Paskauskas, 2007 ir kiti), informacijos nuosavybés
teisiy apsaugos (Kasperavicius ir Zilinskas, 2004; Kigkis, 2009; Stonkiené,
2009 ir kiti), saugos priemoniy naudojimo (Kazanavicius et al. 2012; Japertas,
Cin¢ikas ir Sestaviskas, 2012; Paulauskas, 2009; Serpenskas, 2001 1r kiti),
komunikacinius (Janelitinas, 2007 ir kiti), mokymy (Venckauskas, Krivickien¢,
Toldinas, 2009 ir kiti).

Globaliy informacijos saugumo tyrimy tendencijy kontekste
technologiniy aspekty tyrimy gausg veiké tai, kad tokie tyrimai prasidéjo dar
1970 metais. Siuose tyrimuose daug démesio skirta techninés ir programinés
jrangos architektiiros tyrimams, kriptografinéms priemonéms, slaptazodziy,
biometrijos ir kity identifikavimo ir prieigos prie informaciniy sistemy
priemoniy patikimumui nagrinéti, saugios komunikacijos, tinkly topologijos,
ugniasieniy ir kitoms informacijos saugumo technologijoms analizuoti.
Remiantis iSnagrinétais literatiiros Saltiniais, informacijos saugumo mokslo
Saknis galima kildinti i$ karinés ir pana$iy grieztai struktiirizuoty sri¢iy, kaip
kompiuteriy mokslai ir programinés jrangos inZinerija; labiausiai su Siais
tyrimais susijusios matematikos ir matematinés arba filosofines logikos mokslo
Sakos, tyrimams daugiausiai naudojami $§iy moksly metodai, o placiausiai
aptartos teminés grupés — prieiga prie informacinés sistemos ir saugi
komunikacija (Dhillon ir Backhouse, 2001; McFadzean, Ezingeard ir Birchall,
2006; Siponen ir Oinas-Kukkonen, 2007; D‘Archy ir Hovav, 2009; Zafar ir
Clark, 2009).
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Ross Anderson ir Tyler Moore taip pat pazymi, kad iki pat 2000 mety
informacijos saugumas daugiausiai buvo suprantamas tik kaip technologijy
srities disciplina, taciau Sie Kembridzo ir Harvardo universitety tyréjai teigia,
kad nusistovéjes poziiiris émé kisti, kai mokslininkai ir praktikai pradéjo
tokiy kaip privatumas, programinés jrangos klaidos ar vartotojy tapatybés
pasisavinimas (angl. phishing), atsiranda informacijos sistemy patikimumas,
strateginis planavimas, finansy ir investicijy valdymas ir kiti ekonominiai
veiksniai (Anderson ir Moore, 2009; D‘Archy ir Hovav, 2009). Ekonominiai
veiksniai taip pat spaudzia informaciniy technologijy sprendimy kiréjus
skubéti iSleisti | rinkg vis naujus produktus, skirtus informacijos saugumui
uztikrinti, daznai neskiriant pakankamai laiko Siems produktams tinkamai
pabaigti, paliekant klaidy Salinimg busimiems programinés jrangos
patobulinimams. IS esmés paciy informaciniy technologijy produkty gamintojy
ekonominiy veiksniy nulemti sprendimai ir per menkas démesys mokslo
jzvalgoms suformavo dabarting informacijos saugumo situacijg (Anderson,
2001; Caelli, 2002; Gordon ir Loeb, 2006; Johnson, 2009). Tampa akivaizdu,
kad ekonominiy veiksniy atzvilgiu iSlaidos informacijos saugumui vertinamos
kaip nebiitini kaStai, neatneSantys aiSkios pridétinés finansinés naudos.
Ekonominiai veiksniai Salia sudétingy technologijy ir kompetencijos triikumo
vertintini kaip viena giluminiy informacijos saugumo valdymo problemy
priezaséiy (Audestad, 2005; Helms, Ettkin ir Morris, 2000; Schell, 2001 ir
kiti), todél, siekiant iSvengti neigiamos ekonominiy veiksniy jtakos
informacijos saugumui, batina rasti svertus, kurie subalansuoty ekonominio
rezultato ir informacijos saugumo tikslus. Ekonominiai veiksniai neturi biti
pagrindinis ar net vienintelis veiksnys, salygojantis sprendimy priémima tiek
kuriant informacijos saugumo produktus, tiek priimant bet kokius Kitus
organizacijos veiklos valdymo sprendimus.

Technologiniy, ekonominiy veiksniy sgsajumas su psichologiniais ir
kitais Zmogiskojo faktoriaus veiksniais iSrySkéja nagrin€jant paciy informacijos

saugumo valdymo technologijy sudétinguma. JAV Carnegie Mellon ir
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Kalifornijos universitety mokslininky grupés, vadovaujamos Alma Whitten ir
J. D. Tygar, atlikta studija atskleidé didziule propersa tarp saugumo programy
kiiréjy lukesciy ir vartotojy veiksmy — eksperty sukurtos saugumo programos,
skirtos eiliniams vartotojams, yra per sudétingos, vartotojai nesupranta Siy
programy siilomy galimybiy ir panaudojimo tiksly ir, klaidingai jas
interpretuodami, palieka saugumo spragy, o paciy programy tur¢jimas
vartotojams suformuoja klaidingg saugumo jausmg jsivaizduojant, kad jy
naudojamos technologijos yra saugios (Whitten, Tygar, 1999). PanaSius
rezultatus atskleidé ir kiti tyrimai, kuriy iSvadose pabréziami saugumo
programy kiréjy jsivaizduojamy teoriniy problemy ir realios S§iy programy
diegimo ir valdymo praktikos skirtumai ir net paciy programy kuréjy
netikrumas d¢l jy kuriamy produkty saugumo (Anderson, 1994; Anderson ir
Moore, 2009).

Psichologiniy ir kity Zmogiskyjy aspekty aktualumg dar labiau iSrySkina
paskutinio deSimtmecio tendencijos. Organizuojant saugumo atakas ar Kkitg
nusikalstamg veikla, vis dazniau saugumo spragy ieSkoma ne jvairiomis
sudétingomis priemonémis apsaugotose informacinése sistemose, ©0
nusitaikoma ] ,,silpniausig saugumo grandj“ — informaciniy sistemy vartotojus.
Siekiant i§ vartotojy surinkti jautrig informacijg, kuri galéty biiti panaudota
apeiti technines, programines ir kitas informaciniy sistemy apsaugos
priemones, vis labiau iSnaudojamos jvairios psichologinés priemonés bei Kiti
socialinés inzinerijos instrumentai. Tam prielaidas sudaro kelios priezastys: 1)
zmonés daznai yra patiklis, kaip rodo socialinés psichologijos studijy
eksperimentai, kartais net ir neigdami akivaizdzig realybe; 2) Zmogiskasis
veiksnys ilga laikg nebuvo nagrinéjamas kaip sudétiné informacijos saugumo
valdymo dalis; 3) egzistuoja informacijos saugumo eksperty glaudaus dialogo
su kitais organizacijos nariais trikumas; 4) vartotojai nesupranta saugumo
problemy svarbos, nemano, kad informacija apie organizacijos informacijos
saugumo organizavimg yra vertinga (Asch, 1952; Ashenden, 2008; Bakhshi,
Papadaki ir Furnell, 2009; Kelly 2007; Mitnick ir Simon 2002; Timko, 2008).
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Salia aptarty fechniniy, ekonominiy, psichologiniy ir kity zmogiskojo
faktoriaus aspekty svarbus ir jau minéto Basie von Solms, pristaciusio
informacijos saugumo bangas, ir kity tyréjy pabréziamas informacijos
saugumo multidiscipliniSkumas, apimantis organizacijos valdymo, saugumo
politikos, etikos, sertifikavimo, teisinius, mokymy, vertinimo ir stebéjimo bei
kitus informacijos saugumo valdymui svarbius aspektus (Eloff ir Eloff, 2003;
Higgins, 1999; von Solms 2001). Vertinant tyréjy jzvalgas analizuojant
saugumo politiky, standarty ir kity valdymo priemoniy taikymo sékminguma
tiek verslo organizacijose, tiek valstybés institucijose, galima pastebéti keletg
tendencijy: 1) sékmingiausi informacijos saugumo valdymo priemoniy
taikymo pavyzdziai yra tose organizacijose, kurios sugebéjo sujungti
strateginius pacios organizacijos veiklos tikslus su informacijos saugumo
tikslais ir diegdamos informacijos saugumo valdymo priemones kartu aktyviai
skatino organizacijos saugumo kultiiros kélimg bei vykdé placias mokymo
programas; 2) svarbus valstybés koordinuojantis indélis tiek nustatant
informacijos saugumo valdymo priemoniy privalomuma, tiek imantis lyderio
vaidmens diegiant Sias priemones, tiek skiriant pakankama finansavima
valstybés institucijy kontekste ar taikant kitas skatinimo priemones verslo
organizacijy kontekste (Hall, Sarkani ir Mazzuchi, 2010; Fulford ir Doherty,
2003; Doherty ir Fulford, 2006; Ghormley, 2009; Kayworth ir Whitten, 2010;
Knapp et al., 2006; Loukis ir Spinellis, 2001; Rathnam, Johnsen ir Wen, 2004;
Sharma ir Gupta, 2009; Smith et al., 2010 ir kiti).

Placiau nagrinéjant paskutinio deSimtmecio informacijos saugumo
moksliniy tyrimy tendencijas atskleidZiancias ir praktinio informacijos
saugumo valdymo problemas, ryskéja, kad vis daugiau informacijos saugumo
i88ukiy kyla sprendziant organizacinius aspektus; Siuo metu svarbiausiomis
informacijos saugumo temomis tampa atitiktis teisés akty reikalavimams;
standarty, reguliavimo, geryjy praktiky jtakos saugumo technologijy raidai;
organizacijos valdymo kulttiros ir gery praktiky sékmingo jdiegimo santykis;
ekonominiai saugos priemoniy pasirinkimo ir diegimo aspektai; saugumo

technologijy jtaka vartotojy elgesiui; pazeidimy ir informacijos saugos
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valdymo efektyvumo vertinimas; riziky ir informacijos saugumo valdymas;
informacijos saugumo sgmoningumo kélimas, mokymai ir kiti zmogiskieji
aspektai; incidenty valdymas ir atstatymas po nelaimingy atsitikimy bei saugiy
informaciniy sistemy kiirimo ir saugumo valdymo problematika. Siy aspekty
jtaka nagrinéjama pasitelkiant psichologijos, sociologijos, semiotikos ir
filosofijos mokslus (Siponen ir Oinas-Kukkonen, 2007; D*‘Archy ir Hovav,
2009; Dlamini et al, 2009).

Bandant susisteminti informacijos saugumo tyrimy kryptis, tikslinga
grupuoti aptartus informacijos saugumo aspektus. Siame kontekste vertinga
pasiremti ir JAV, Kanados bei Taivano mokslininky informacijos saugumo
valdymo kaip multidisciplininio tyrimy objekto pozicija iSrySkinanciais
tyrimais. Tyréjai savo empirinése studijose atkreipia démesj, kad nors
mokslinéje literatliroje placiai tebediskutuojama apie technologinius aspektus,

taciau pabrézia, jog biitina vertinti organizacijos kulttiros ir valdymo principy

A

SV Y -

W W —

nustatyti isstkiy priklausomybes (4 paveikslas). Sios jZvalgos isryskino, kad
efektyvus informacijos saugumo valdymas turi remtis subalansuotu
technologiniy, zmogiskyjy ir organizaciniy veiksniy koordinavimu (Chang ir
Lin, 2007; Parakkattu ir Kunnathur, 2010; Werlinger et al, 2009).
Apibendrinant mokslinius tyrimus, galima teigti, kad nors techniniai
klausimai tebéra aktualiis, pastebima ryski informacijos saugumo konteksto
slinktis platesnio, apimancio vis daugiau aspekty, vadybinio pozitrio link.
Siuos poky&ius M. Dlamini, J. Eloff ir M. Eloff charakterizavo judéjimu
strateginio pozilrio, Kuris pasireiskia informacijos saugumo administravimo
(information security management) virtimu informacijos saugumo valdymu
(information security governance), kryptimi (Dlamini, Eloff ir Eloff, 2009).
Pladiau informacijos saugumo valdymo apibréztis nagrinéjama kitame

disertacijos poskyryje.
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1.1.4. Informacijos saugumo valdymo apibréZztis

Nagrin¢jant saugumo sgvoka, kaip objektyvaus saugumo biiseng, kyla
poreikis jvardyti ne tik objekta, kuris turi biiti (tapti) saugus, bet saglygas, kurios
leidzia jvardyti objekts, esant] (tapusj) saugy. ISanalizavus informacijos
saugumo sampratg, jos geneze bei tyrimy apréptis, aiskéja platus bei nuolat
kintantis informacijos saugumo salygy kontekstas. Taigi norint pasiekti ir
iSlaikyti informacijos sauguma (valdyti objektyvaus saugumo biiseng), bitina
aiskiai identifikuoti informacijos saugumo salygas ir procesa, kuris leisty
reaguoti ] $iy salygy kaita, t. y. apibréZzti informacijos saugumo valdymo turinj
Ir priemones.

Remiantis teoriniy jzvalgy, pateikty pirmuose $ios disertacijos dalies
poskyriuose, visuma, galima konstatuoti mokslinése diskusijose nagrinéjamy
aktualiy informacijos saugumui aspekty plétrg. Informacijos saugumo valdymo

turiniui i8ryskinti svarbig reik§me jgyja nuo devinto deSimtmecio (lygiagreciai
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siauriems pavieniy informacijos saugumo aspekty tyrimams) pradéj¢ vystytis
tarpdiscipliniai informacijos saugumo tyrimai. ISanalizavus Lietuvos ir
uzsienio informacijos saugumo moksliniy tyrimy apréptis, galima aiSkiai
jvardyti, kad informacijos saugumo sgvokos turinys formavosi techniniy ir
technologiniy problemy sprendimo kontekste. Techninés (informaciniy
technologijy) problemos informacijos saugumo aspektu nagrinétos placiausiai
ir iSlieka labai svarbios, taciau galima pastebéti, kad Sios informacijos saugumo
problemoms spresti nebeuztenka techniniy priemoniy. Informacijos saugumo
apibréztis, apimdama ekonominius, zmogiskuosius, organizacinius ir Kitus
aspektus bei iSrySkindama jy tarpusavio sarySius, tampa vadybine disciplina ir
aktualia moksline problema.

Apibendrinant  ankstesniuose  disertacijos  poskyriuose aptartus
informacijos saugumo tyrimus ir juose analizuotus informacijos saugumo
aspektus, galima konstatuoti, kad informacijos saugumo valdymas apima tris
dimensijas — strateging, zmogiskaja ir technologing:

e strateginé dimensija jungia administracinius, organizacinius,
valdymo, ekonominius, standarty, teisinius, geryjy praktiky ir
pan. aspektus;

e zmogiskoji — saugumo kultiiros, etinius, kompetencijy, mokymuy,
psichologinius ir pan. aspektus;

e technologiné — informaciniy technologijy, techniniy ir
programiniy priemoniy, matematinius, Kriptografinius ir pan.
aspektus.

Visuminiam pozitiriui j informacijos saugumo valdymo turinj apibrézti
tikslinga sujungti informacijos saugumo valdymo objekta, tikslus ir dimensijas.
Remiantis aptarta teorine medziaga ir sudaryta informacijos saugumo savoky
hierarchine schema (pateikta disertacijos 1.1.1 poskyryje, 1 paveikslas),
pagrindiniu informacijos saugumo valdymo objektu jvardytina informacija.
Informacijos saugumo valdymo tikslais, pasiremiant disertacijos 1.1.1
poskyryje aptartomis jzvalgomis, jvardytina CIA triada — konfidencialumas,

vientisumas ir prieinamumas. Visuminj poziiirj ] informacijos saugumo
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valdymo kontekstg iSreiSkia ir informacijos saugumui aktualius veiksnius
sujungia strateginé, zmogiskoji ir technologiné informacijos saugumo valdymo
dimensijos.

Taigi informacijos saugumo valdymo turinys gali biiti apibréZiamas
kaip siekis uztikrinti informacijos konfidencialumg, vientisumg ir priecinamumag

subalansuotai derinant strateging, Zmogiskaja ir technologing dimensijas (5

paveikslas).
Informaciniy technologijy, techniniy ir programiniy
priemoniy, matematiniai, kriptografiniai ir kt. aspektai
TECHNOLOGINE DIMENSIA
w e
Valdymo, § g
organizaciniai, : [9)] Saugumo
administraciniai, ()] g kulturos, etiniai,
ekonominiai, Z o mokymuy,
teisiniai, o o psichologiniaiir
standarty ir kt. 2 =z kt. aspektai
aspektai = =z
wv @
N 2 A

5 pav. Informacijos saugumo valdymo turinys (sudaryta autoriaus).

Siekiant valdyti informacijos saugumg nepakanka apibrézti informacijos
saugumo valdymo turinj, taCiau bltina numatyti ir priemones, kuriomis jis
galéty biti valdomas. Analizuodami galimybes uZtikrinti sistemiska ir
subalansuotg informacijos saugumo valdyma, tyréjai nagringjo informacijos
saugumo valdymo sistemy, geryjy praktiky, standarty ir kity valdymo
priemoniy, pavyzdziui, Demingo rato (Planuok—Daryk—Tikrink—Veik),
taikymo galimybes (Gorge, 2009; Weise, 2009; Eloff ir Eloff, 2003; von Solms
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2001 ir Kkiti). Kitame disertacijos skyriuje detaliai nagrinéjamos placiausiai

taikomos informacijos saugumo valdymo priemonés.
1.2. Informacijos saugumo valdymo priemonés

Platus informacijos saugumo valdymo apibrézties turinys inspiravo
atitinkamy jo valdymo priemoniy poreikj. Tarptautiniame lygmenyije
formavosi reikmé nustatyti informacijos saugumo vertinimo Kkriterijus,
apibrézti palyginamus dydzius, uztikrinti suderinamuma, nustatyti bendras
sertifikavimo metodikas, geriausias praktikas ir jy jgyvendinimo gaires. Sie
poreikiai 1SSauké formalizuoty informacijos saugumo uZtikrinimo priemoniy
atsiradimo biitinybg, tokiomis priemonémis tapo Siame skyriuje aptariami
vyraujantys tarptautiniai informacijos saugumo valdymo standartai, metodikos

ir modeliai.

1.2.1. Informacijos saugumo valdymo standartai

Pagrindinémis  informacijos saugumo Vvaldymo priemonémis
susiformavo standartai, kuriy Saltiniais tapo pavieniy verslo Saky generuojamos
metodikos, vyriausybiy nustatomi reikalavimai bei nacionaliniy ir tarptautiniy
standartizacijos organizacijy tvirtinami sutarimai (Amaral, 2007; Weise, 2009
ir kiti).

Pasauliniu  mastu  aktualiausi ~ Tarptautinés  Standartizacijos
Organizacijos (International Organisation for Standardisation (ISO) priimti
tarptautiniai susitarimai, kurie skelbiami kaip tarptautiniai standartai. Si
organizacija, kurdama informacijos ir rySiy technologijy srities standartus,
bendradarbiauja su Tarptautine Elektrotechnikos Komisija (International
Electrotechnical Commission (IEC) ir Tarptautine Telekomunikacijy Sgjunga
(International Telecommunication Union (ITU).

Analizuojant ISO standarty kataloga®, galima rasti per 350 standarty,

susijusiy su jvairiais informacijos saugumo valdymo aspektais, taciau

2 |S0O. Standards Catalogue. http://www.iso.org/iso/catalogue_ics. (zitiréta 2012 m. liepos 16 d.)
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1Sanalizavus Siame kataloge pateiktus jy turinio apraSymus bei vertinant bendra
informacijos saugumo srities standarty apréptj, galima konstatuoti, kad
daugiausiai standarty susij¢ su jvairiomis techninémis saugumo uztikrinimo
priemonémis. Vertinant informacijos standarty vystimagsi, pabréztina, kad tik
1995 metais pasirodé¢ pirmasis informacijos saugumo standartas, placiau
1SrySkings vadybines dedamasias (tokiu standartu tapo DidZiosios Britanijos
standartizacijos jstaigos patvirtintas standartas BS 7799%). Tarptautinje
erdvéje vis labiau rySkéjant suderintam informacijos saugumo valdymo
poreikiui, 2000 metais, pripazinus britiSkojo standarto privalumus, jo pagrindu
buvo parengtas tarptautinis 1SO 17799 standartas, véliau iSsivystgs | atskirg
informacijos saugumo valdymo standarty grupe ISO 27000. Sios grupés
standartai skirti tiesiogiai informacijos saugumo valdymui, informacijos
saugumo valdymo sistemai kurti, praktinéms priemonéms diegti, jvertinti ir
organizacijai sertifikuoti (placiau Sios grupés standartai pristatyti disertacijos 2
priede). Remiantis J. Weise, M. Gorge ir kity informacijos saugumo valdymo
standarty taikymo tyréjy jzvalgomis, pazymétina, kad ISO 27000 grupés
standartai yra pripazinti de facto informacijos saugumo valdymo gerosios
praktikos pavyzdziu (Gorge, 2009; Weise, 2009; Susanto, Almunawar ir Tuan,
2011 ir kiti).

Svarbiausias ISO 27000 grupés standartas, numatantis informacijos
saugumo sistemos jgyvendinimo priemones, — ISO 27002. Siame standarte
iSskirta 11 priemoniy grupiy (dimensijy) informacijos saugumo valdymui:

1. Saugumo politika. Apibréziamas informacijos saugumo politikos,
kaip pagrindinio organizacijos informacijos saugumo dokumento, sukiirimas ir
Sio dokumento gyvavimo ciklo perziiira.

2. Saugumo organizavimas. Aptariamas informacijos saugumo
organizavimas ir valdymas organizacijoje.

3. Vertybiy klasifikavimas ir kontrolé. Apibréziama turimy vertybiy

perzitura, naudojimas, klasifikacijos sistema. Pagal ISO 27000 standarty Seima

3 BSI // http://www.bsigroup.co.uk/, (ziiiréta 2012 m. birzelio 1 d.)
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informacija skirstoma ] keturias grupes: elektronines bylas, popierinius
dokumentus, jrasus ir komunikacijas.

4. Personalo saugumas. Akcentuojamas saugos kultiros ugdymas
visoje organizacijoje bei siekis, kad organizacijos nariai suprasty, jog
informacijos saugumas yra viena kertiniy organizacijos egzistavimo salygy ir
jo uztikrinimas turi biiti visy organizacijos nariy bendra atsakomybe.

5. Fizinis ir aplinkos saugumas. Svarbu uztikrinti patalpy, kuriose yra
techniné jranga, ir pacios techninés jrangos sauguma.

6. Komunikacijos ir operacijy valdymas. Organizacija turi formalizuoti
ir sistematizuoti visas informacijos saugumo procediiras bei vidines
komunikacijas.

7. Prieigos kontrolé. Apibréziami pri¢jimo prie informacijos principai,
metodai, uztikrinimo priemonegs ir jy kontrolé.

8. Sistemy kirimas ir priezitra. Aptariama veikla susijusi su
organizacijos informaciniy sistemy ir programinés jrangos gyvavimo ciklo
prieziiira.

9. Incidenty valdymas. Aptariamos procediros, kurios turi biti
vykdomos jvykus informacijos saugumo pazeidimui.

10. Veiklos tgstinumo valdymas. Uztikrinamas plano ir procediiry
parengimas, $iy dokumenty aktualumo priezitira, darbuotojy mokymai ir
jgyvendinimo kontrolé.

11. Atitikimas. Siekiama wuZtikrinti organizacijos veiklos atitikt]
iSoriniams reikalavimams, teisés aktams ir kitiems jsipareigojimams.

Apibendrinant informacijos saugumo valdymo standarty geneze, joje
galima jzvelgti labai rySky, ankstesniuose disertacijos skyriuose aptarto,
moksliniy informacijos saugumo tyrimy tendencijy atspindj, t. y. informacijos

saugumo akcenty slinktj nuo technologijy vadybos link.
1.2.2. Informacijos saugumo valdymo metodikos

Valdant informaciniy sistemy projektus bei diegiant jvairius

informaciniy technologijy sprendimus susiklost¢ gery praktiky pavyzdziai,
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kurie ilgainiui tapo placiai pripazistamomis, nuolat tobulinamomis
metodikomis, savo turinyje integravusiomis ir informacijos saugumo valdymo
priemones. Daugiausia tarptautinio démesio sulauké COBIT ir ITIL metodikos,
kurios taip pat apima ir informacijos saugumo valdyma.

COBIT (Control Obijectives for Information and Related Technologies)*
— pasaulyje pripazintas metodiky rinkinys Informacijos ir rySiy technologijy
tikio valdymui, kuris remiasi rinkos standartais ir geriausiomis praktikomis.
Pirmoji metodiky rinkinio versija iSleista 1996 metais, ja nuolat tobulina
Informaciniy technologijy valdymo institutas (IT Governance Institute (ITGI)
ir Informaciniy sistemy audito ir valdymo asociacija (Information Systems
Audit and Control Association (ISACA). Integruotas Sios metodikos pozitris |
visg organizacijos informaciniy technologijy procesy tvarkyma apima ir
informacijos saugumo valdyma.

COBIT metodika (4.1. versija, iSleista 2007 metais) iSversta | daugiau
nei deSimt jvairiy kalby, 2011 m. lapkri¢io mén. buvo pristatytas COBIT
metodikos vertimas ir j lietuviy kalba®. Si COBIT metodikos versija susideda i3
septyniy daliy: Santrumpa vadovui (Executive overview), COBIT principai
(COBIT framework), Planavimas ir organizavimas (Plan and Organise, PO),
Isigijimas ir jdiegimas (Acquire and Implement, Al), Paslaugy teikimas ir
palaikymas (Deliver and Support, DS), Stebéjimas ir jvertinimas (Monitor and
Evaluate, ME), ir Priedai (Appendices). Visas metodikos turinys padalintas j
pagrindines 4 sritis (PO, Al, DS ir ME) ir 34 procesus, kuriuose labiau
akcentuojama tai, kas turi biiti daroma, maziau démesio skiriant jgyvendinimo
btidams.

COBIT pagrindinés informacijos saugumo valdymo priemonés
koncentruotos Paslaugy teikimo ir palaikymo (DS) srities Sistemy saugos

uztikrinimo procese (DS5), kuris susideda i$ Siy kontrolés objekty:

4 COBIT // http://www.isaca.org/Knowledge-Center/COBIT/Pages/Overview.aspx, (Zitréta 2011 m. kovo 10 d.)
® Lietuviska COBIT versija // http://wwwv.cobit.It/, (Zidiréta 2012 m. vasario 1 d.)
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1. Saugumo valdymas. Saugumg turi valdyti aukSciausio, tinkamo
lygio organizacijos darbuotojai ir saugumo veiksmy valdymas turi atitikti
veiklos poreikius.

2. Saugumo planas. Veiklos, rizikos ir atitikties reikalavimai turéty
integruotis ] bendrgj; informaciniy technologijy saugumo plang, kurj
ljgyvendina saugumo politika ir procediros kartu su atitinkamomis
investicijomis ] paslaugas, darbuotojus, programing ir technin¢ jrangg.
Suinteresuoty Saliy naudotojai turi buti informuoti apie saugumo politika ir
procediiras.

3. Tapatybés valdymas. Visi naudotojai (vidaus, iSorés ir laikini) ir jy
veiksmai visy lygiy informaciniy technologijy sistemy aplinkose (testavimuy,
dokumentuojami, tinkamai jgyvendinami, privalo atitikti veiklos poreikius ir
biiti kontroliuojami.

4. Naudotojo paskyros valdymas. Turi biti nustatytos naudotojo
paskyros  valdymo  procediiros, taikomos  visiems  naudotojams
(administratoriams  (privilegijuotiems naudotojams) bei vidaus ir iSorés
naudotojams tiek jprastais, tiek avariniais atvejais).

5. Saugumo testavimas, priezilira ir stebésena. Informaciniy
technologijy  saugumas turi  biti  testuojamas, stebimas, laiku
perakredituojamas, kad buity uztikrintas patvirtinty organizacijos informacijos
saugumo baziniy rodikliy i$laikymas.

6. Saugumo incidento apibrézimas. Turi buti apibrézti ir
1Skomunikuoti galimy saugumo incidenty poZymiai, kad incidenty ir problemy
valdymo procesas galéty juos tinkamai klasifikuoti ir apdoroti.

7. Saugumo technologijy apsauga. Saugumo technologijos turi biiti
atsparios tiek tyCiniams, tiek ir netyCiniams pazeidimams (gadinimui). Be
reikalo neturéty buti viesai skelbiami dokumentai, detaliai aprasantys saugumo
uztikrinimo priemones.

8. Kriptografinio rakto valdymas. Turi buti sukurta politika ir

procediiros, skirtos tvarkyti kriptografiniy rakty generavimg, keitima,
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panaikinimg, sunaikinimg, platinimg, patvirtinimg, saugojimg, jvedima,
naudojimg ir archyvavima.

9. Kenksmingos programinés jrangos prevencija, aptikimas ir
koregavimas. Visoje organizacijoje apsaugai turi biiti taikomos kenksmingos
programinés jrangos prevencinés, detekcinés ir korekcinés priemonés (pvz.,
virusy, kirminy, Snipin¢jimo programy, elektroninio pasto SiukSliy).

10. Tinklo saugumas. Suteikiant prieiga ir kontroliuojant informacijos
srautus 1§ tinkly ir ] juos, turi biti taikomi saugumo metodai ir susijusiOs
valdymo procediiros (pvz., ugniasienés, saugumo jranga, tinklo segmentacija,
jsibrovimo aptikimas).

11. Keitimasis  diskretiskais duomenimis. DiskretiSkais operacijy
duomenimis turi biti kei¢iamasi tik per patikimg marSrutg ar laikmeng taikant
kontrolés priemones, uztikrinancias turinio autentiSkumg, jrodymus apie
duomeny pateikimga, gavimg ir negalé¢jimg nepripazinti duomeny kilmes.

Pateikti DS5 saugumo kontrolés objektai néra vieninteliai, susij¢ su
saugumo uztikrinimu. Daug svarbiy kontrolés objekty yra ir kituose 33 COBIT
metodikos informaciniy technologijy valdymo procesuose. Paminétini kiti
Paslaugy teikimo ir palaikymo (DS) dalies kontrolés objektai — saugos
incidenty apibrézimas, mokymai apie saugos supratimg, informaciniy
technologijy saugos planas ir politika; Planavimo ir organizavimo (PO) dalies
— duomeny klasifikacijos, technologiniy standarty, rizikos vertinimo, saugos
grésmiy ir silpnyjy viety kontrolés objektai; [sigijimo ir jdiegimo (Al) dalies —
tatkomyjy programy saugos kontrolés priemoniy specifikacijy, reikalingy
saugos pakeitimy kontrolés objektai.

Vertinant COBIT metodikos vystimgsi, galima konstatuoti, kad
kiekvienoje versijoje informacijos saugumui valdyti skiriamas vis didesnis
démesys, o informacijos saugumo uztikrinimas vis glaudziau integruojamas j}
bendrus informaciniy technologijy sékmingo valdymo procesus. Si tendencija

tesiama ir §iuo metu rengiama COBIT metodikos 5-0ji versija®, kurios projekte

® COBIT metodikos 5 versijos projektas // http://www.isaca.org/Knowledge-Center/cobit/Pages/COBIT-5-
Initiative-Status-Update.aspx, (zitréta 2012 m. vasario 1 d.)
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saugumas iSrySkinamas kaip vienas svarbiausiy uzdaviniy. Naujos metodikos

versijos laukiama pasirodant 2012 metais.

ITIL (Information Technology Infrastructure Library)’ — verslo
valdymo metodologija, orientuota j darbo optimizavimg bei kokybés
uztikrinimg informaciniy ir ry$iy technologijy kompanijose ar jmoniy
informaciniy ir rySiy technologijy padaliniuose. ITIL yra kompleksiné
informaciniy ir rySiy technologijy valdymo metodologija, paremta geriausiy
praktiky pavyzdziais. Metodikos pagrindinis vystytojas — Didziosios Britanijos
Vyriausybés Prekybos riimai (Office of Government Commerce (OGC).

ITIL metodologija taip pat pripazinta Tarptautinés standartizacijos
organizacijos standartais — ISO/IEC 20000-1:2005, ISO/IEC 20000-2:2005,
ISO/IEC TR 20000-3:2009, ISO/IEC TR 20000-5:2010, kurie Siuo metu
perzitirimi pagal 3-3ja ITIL versija.

ITIL metodika apima kontrolés priemoniy diegimo reikalavimus ir
saugumo valdyma. Metodikos saugumo valdymo pricipai glaudziai siejasi su
ISO 27000 standarty grupe, todél placiau disertacijoje nebus nagrin¢jami.

Pazymeétina, kad informaciniy technologijy bei informacijos saugumo
sprendimy gamintojai Siy metodiky pagrindu rengia savo specializuotas

metodikas, pavyzdziui, MicroSoft, Cisco, Symantec ir Kitas.
1.2.3. Informacijos saugumo valdymo modeliai

Informacijos saugumo valdymo tyréjai, atskiry veiklos Saky asocijuotos
struktiiros ar net jvairiy saugumo produkty gamintojai sukiir¢ ne vieng
informacijos saugumo valdymo modelj, kurie nejvardydami konkreciy
priemoniy ar jgyvendinimo gairiy, suformulavo apibendrintus informacijos
saugumo valdymo principus.

McCumber kubas. 1991 metais John McCumber sukiiré informacijos
saugumo valdymo modelj, kurj sudaro trima¢io kubo Igstelés. Trys kubg

sudaranc¢ios dimensijos yra §ios: informacijos charakteristikos (informacijos

TITIL/ http://www.itil-officialsite.com/, (Ziiréta 2011 m. kovo 10 d.)
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saugumo tikslai) — konfidencialumas, vientisumas, prieinamumas; informacijos
blisena — apdorojimas, saugojimas, perdavimas; informacijos apsaugos
priemonés — technologinés, politika ir praktika, ZmogiSkasis veiksnys

(McCumber, 2005, 6 paveikslas).

Perdavimas
-

Apdorojimas

Saugojimas

Eonfidencialumas

i
?Dw / ; .iin
Integrahumas {h&

Vientisumas

6 pav. McCumber kubas (McCumber, 2005).

Modelio autorius pabrézia Sio modelio universalumg ir atsiribojimg nuo
technologinio informacijos saugumo poziiirio. McCumber teigimu, $io modelio
unikalumg uztikrina tai, kad informacija gali buti tik trijy buseny, ir kiekvienu
konkreCiu atveju yra arba apdorojama, arba perduodama, arba saugojama.
Modelis apima visus tris informacijos saugumo tikslus: vientisuma,
konfidencialumg ir pricinamumg bei tai, kad modelyje apibendrintos visos
galimos saugumo uztikrinimo priemonés — politinés, technologinés ir
zmogiskojo faktoriaus.

Analizuojant §io modelio taikymo privalumus, galima pastebéti, kad
informacijos saugumo valdymo problematika gali biiti nagrinéjama bet kuriuo
aktualiu pjaviu pasitelkiant bet kurig trimacio kubo asiy susikirtimo
sudedamaja dalj (Iastele), pavyzdziui: pasirenkant informacijos biisenos asj —
perduodama informacija; renkantis informacijos saugumo tiksly as§j —

konfidencialumas; informacijos saugumo priemoniy a$j — technologijos;
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galima nagrinéti perduodamos informacijos konfidencialumo uZtikrinimo
technologijas arba, pagal analogija pasirinkus atitinkamas aSis, — saugojamos
informacijos integralumo uZtikrinimo politines priemones ar kita.

Perimetro apsaugos modelis. Sio modelio objektas — organizacijos
vidinis tinklas. Saugumo priemonés taikomos organizacijos vidinio tinklo ir
1Sorinio tinklo susijungimo vietoje siekiant apsaugoti organizacijos perimetra
(Zelstser et al., 2005). Perimetro apsaugai haudojamos jvairios techninés ir
programinés priemonés — jsilauZzimo aptikimo ir prevencijos sistemos,
virtualieji privatiis tinklai, demilitarizuotos zonos ir potinkliai, ugniasienés,
specialios marSrutizatoriy ir tinklo srauty skirstymo jrangos steb¢jimo
priemonés ir Kkita.

Vertinant Siuolaikiniy organizacijy veiklos mastus ir pobidj, tampa
sunku grieztai 1Sskirti organizacijos perimetra, tod¢l modelio taikymas
susiduria su sunkumais apibréziant jo taikymo ribas.

Giliosios apsaugos modelis. Kitaip nei perimetro apsaugos modelio, $io
modelio tikslas — apginti informacing sistema nuo galimy ataky ne tik taikant
saugumo priemones informacinés sistemos perimetrui, bet ir visuose
gilesniuose informacinés infrastruktiiros lygmenyse. Modelio esme, taikant
Jvairius saugumo metodus ir priemones, siekti uzlaikyti atakas, kol jos bus
pastebétos ir nukenksmintos. Sis modelis apima koordinuota personalo,
technologijy ir operacijy elementy saugumg viso informacinés sistemos
gyvavimo ciklo metu (Defence in depth, 2008).

Personalo elementas suprantamas kaip administracinio lygmens
problema, kuri sprendziama suformuojant saugumo politikg ir procediiras,
paskirstant pareigas ir atsakomybes, organizuojant nuolatinius personalo
mokymus ir kitomis priemonémis.

Technologijy elementas valdomas remiantis saugumo politika ir
procediiromis bei siekiant laikytis pagrindiniy principy: gynyba daugelyje
viety, keliy lygiy apsauga, patikimos perimetro apsaugos ir jsilauzimy

aptikimo priemonegs, stipriis kriptografiniai raktai ir kita.
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Operacijy elementu, jgyvendinant saugumo politika, siekiama suvaldyti
kasdienius procesus ir operacijas, reaguoti ] incidentus, atakas ir grésmes,
organizuoti auditus ir sertifikavima.

Personalo, technologijy ir operacijy elementams derinti ir valdyti
iSskiriamas valdymo elementas, kuris uztikrina koordinuota visy elementy
veikimg.

Vertinant Giliosios apsaugos modelio grieztai struktiruoty gynybiniy
priemoniy akcentuotg, jis gali biti placiai naudojamas statutinése
organizacijose, pavyzdziui, karo srityje.

Informacijos srauty saugumo modelis. Sis modelis skirtas j paslaugas
orientuotos architektiiros bei ziniatinklio paslaugy saugumui uZztikrinti.
Dazniausiai modelis taikomas konkre¢ioms paslaugoms, kurias teikiant
dalyvauja organizacijos vidaus ir iSorés subjektai (McLean). Modelio taikymas
leidzia koncentruoti saugumo priemones konkre¢ioms prioritetinéms
sistemoms ar svarbiausioms veikloms, taCiau tai siejasi su organizacijy
informacinés infrastruktiiros architektiira bei galimybe atskirti konkreciai

paslaugai ar veiklai reikalingas palaikymo paslaugas.
1.2.4. Informacijos saugumo valdymo priemoniy analizé

Nagrin¢jant informacijos saugumo mokslinius tyrimus galima iSskirti
platy spektrg iSsamiy informacijos saugumo valdymo priemoniy turinio ar
igyvendinimo metody lyginamyjy analiziy (IT Governance Institute ir Office
of Government Commerce, 2008; von Solms, 2005; Abu-Musa, 2009; Tsohou
et al., 2010; Susanto, Almunawar ir Tuan, 2011; Gillies, 2011 ir Kiti), ta¢iau
aptarus placiausiai taikomas informacijos saugumo valdymo priemones,
tikslinga atlikti jy lyginamaja analize siekiant iSsiaiskinti, Kiek jos atitinka
disertacijoje suformuotg informacijos saugumo valdymo turinj. Analizei atlikti
i$skirtas aptarty informacijos saugumo valdymo standarty, metodiky ir modeliy
identifikuojamas informacijos saugumo objektas, tikslai ir dimensijos. Taip pat
isskirtas Siy informacijos saugumo valdymo priemoniy naudojamas proceso

valdymo ciklas. Atsizvelgiant ; deklaruojama priemoniy paskirt] ir pilnuma
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buvo lygintos Sios informacijos saugumo valdymo priemonés — ISO 27000
standarty Seima, COBIT metodika, McCumber kubo modelis ir Giliosios
apsaugos modelis. Analiz¢je placiau nenagrinéta ITIL metodika (d¢l jos aptarty
glaudziy sagsajy su ISO 27000 standarty Seima), Perimetro apsaugos ir
Informacijos srauty saugumo modeliai (Sie modeliai apsiriboja siauresnio
pobiidzio konkreciy uzdaviniy sprendimu). Apibendrinti analizés rezultatai
pateikti 2 lenteléje.

Aptariant informacijos saugumo valdymo standarty, metodiky ir
modeliy turinio lyginamosios analizés rezultatus, galima teigti, kad tirtuose
dokumentuose:

e pagrindiniu saugumo objektu jvardijama informacija (COBIT
metodikos atveju pagrindinis valdymo objektas yra informacinés
technologijos, kuriomis apdorojama informacija, taCiau aptariant
informacijos saugumo uztikrinimg akcentuojama informacijos
apsauga; Giliosios apsaugos modelio atveju, analogiSkai naudojama
informaciniy sistemy objekto sgvoka);

e informacijos saugumo valdymo priemoniy tikslai — vientisumas,
konfidencialumas ir prieinamumas — sutampa;

¢ informacijos saugumo valdymo dimensijos turi daug bendrumy,.

Lyginant analizés rezultatus su disertacijoje aptartu informacijos
saugumo valdymo turiniu, galima konstatuoti, kad tirtuose dokumentuose
iSskirtas objektas ir tikslai visiskai sutampa su informacijos saugumo valdymo
turinio objektu ir tikslais. Vertinant saugumo dimensijy konteksta galima
konstatuoti, kad tirtuose dokumentuose didziausias démesys skiriamas
techniniy priemoniy taikymui (informacijos saugumo valdymo turinio
technologinés dimensijos sudedamoji dalis) bei organizaciniams ir
administraciniams klausimams (informacijos saugumo valdymo turinio
strateginés dimensijos sudedamoji dalis), visiSkai neminimi — ekonominiai
(informacijos saugumo valdymo turinio strateginés dimensijos sudedamoji
dalis) ir psichologiniai (informacijos saugumo valdymo turinio Zmogiskosios

dimensijos sudedamoji dalis) klausimai.
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2 lentelé. Apibendrinti informacijos saugumo jgyvendinimo priemoniy

lyginamosios analizés rezultatai (sudaryta autoriaus).

Informacijos | 1SO 27000 COBIT McCumber Giliosios
saugumo kubas apsaugos modelis
valdymo
priemoné
Saugumo Informacija Informacinés Informacija Informaciné
objektas technologijos sistema
Saugumo Konfidencialumas | Konfidencialumas Konfidencialumas | Konfidencialumas
tikslai Prieinamumas Prieinamumas Prieinamumas Prieinamumas
Vientisumas Vientisumas Vientisumas Vientisumas
Saugumo Saugumo politika; | Saugumo Technologijos; Technologijy;
dimensijos saugumo valdymas; politika ir operacijy;
organizavimas; saugumo planas; praktikos; personalo;
vertybiy tapatybés zmogiskasis valdymo
klasifikavimas ir | valdymas; faktorius
kontrolé; naudotojo paskyros
personalo valdymas; saugumo
saugumas; fizinis | testavimas,
ir aplinkos priezitra ir
saugumas; stebésena; saugumo
komunikacijos ir incidento
operacijy apibrézimas;
valdymas; saugumo
prieigos kontrolé; | technologijy
sistemy kiirimas ir | apsauga;
priezitra; veiklos | kriptografinio rakto
testinumo valdymas;
valdymas; kenksmingos
atitikimas programinés
irangos prevencija,
aptikimas ir
koregavimas; tinklo
saugumas;
keitimasis
diskretiskais
duomenimis
Saugumo Planuoti, daryti, Planavimas ir Ivertinti, kurti, Valdymo
valdymo tikrinti, veikti organizavimas, idiegti, stebeti, elementas
ciklas jsigijimas ir valdyti

jdiegimas, paslaugy
teikimas ir
palaikymas,
stebéjimas ir
jvertinimas
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Nagrinétos informacijos saugumo valdymo priemonés pabréZia
informacijos saugumo valdymo sistemiSkumg ir taikymg visos organizacijos
mastu, taigi informacijos saugumo valdymas, suderintas su informaciniy
technologijy valdymu, turi buti integrali visos organizacijos valdymo dalis (7
paveikslas).

Organizacijos valdymas

Informaciniy
technologijy
valdymas

Informacijos
saugumo
valdymas

IT
saugumo
valdymas

7 pav. Organizacijos, IT ir informacijos saugumo valdymo sgsajos.

Remiantis  analizuojamomis  informacijos  saugumo  valdymo
priemonémis, organizacijos (verslo ar valstybinés) siekiancios valdyti
informacijos saugumg, informacijos saugumo tikslus, uzdavinius ir
reikalavimus informacijai tvarkyti turéty apibrézti pagrindiniame organizacijos
saugumo valdymo dokumente, vadinamame informacijos saugumo politikos
dokumentu. Kiekviena organizacija, nusprendusi valdyti informacijos saugumag
Siomis priemonémis, visy pirma turi turéti tokj konceptualy dokumenty,
patvirtintg aukSciausios organizacijos vadovybes.

Informacijos saugumo politikos dokumento turinys individualus
kiekvienai organizacijai, jame apraSoma informacijos saugumo svarba ir
tikslai, siekiama informacijos saugumo biiklé, bendrieji saugumo principai,
jvardijama saugoma informacija ir iStekliai, nustatomi saugumo prioritetai,
atsakomybés bei kontroleé. Informacijos saugumo politika jgyvendinama
remiantis standartais, procediromis, rekomendacijomis ir Kitais zemesniojo
valdymo lygio dokumentais, kuriy paskirtis, sgrysiai ir nuorodos j juos taip pat

i§déstomi informacijos saugumo politikos dokumente (8 paveikslas). Sie
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dokumentai skirti konkreciy paslaugy vartotojams, informaciniy technologijy
specialistams bei sistemy administratoriams, jy turinys apibrézia visas

organizacijai taikytinas informacijos saugumo valdymo priemones.

/ Standartai \
/ Rekomendacijos \
/ Proceduros \

8 pav. Informacijos saugumo valdymo dokumenty hierarchija.

[Sanalizavus pagrindiniy informacijos saugumo valdymo priemoniy
turinj, galima teigti, kad informacijos saugumo valdymui prielaidas sukuria
informacijos saugumo integravimas j visus organizacijos procesus. Sj uzdavinj
realizuoti organizacijoms padeda strateginis informacijos saugumo valdymo
dokumentas — informacijos saugumo politikg ir jos jgyvendinimg uztikrinantys
informacijos saugumo dokumentai. Siy priemoniy taikymas uZtikrina
organizacijas dél strateginio poziiirio, saugumo tiksly ir uzdaviniy nustatymo,
administraciniy procediiry jgyvendinimo ir kontrolés, taikomy informacijos
saugumo  technologijy patikimumo ir suderinamumo su kitomis
organizacijomis, geriausiy praktiky laikymosi, tinkamo jsipareigojimy
valdymo, personalo kvalifikacijos uztikrinimo, galimybés biiti jvertintoms ir
sertifikuotoms, atitikties teisiniams reikalavimams bei aplinkai ir nusako, ko
galima tikétis i§ organizacijos, jsidiegusios konkrety standartg.

Apibendrinus lyginamosios analizés rezultatus, galima teigti, jog
pagrindiniy pla¢iausiai taikomy informacijos saugumo uZtikrinimo priemoniy

turinys, nors ir iki galo neatspindi suformuoto informacijos saugumo valdymo
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turinio, turi daug tarpusavio bendrumy, 0 vystantis naujoms $iy priemoniy

kartoms jy turinys tampa dar labiau panasus.

1.3. Informacijos saugumo valdymas Lietuvos valstybés

institucijose

Apjungus pirmuose disertacijos skyriuose iStirta teoring medziaga,
suformuluotas siekiamos situacijos — informacijos saugumo valdymo kaip
objektyvios saugumo biisenos — turinys. Prielaidas §iai biisenai nuolat palaikyti
sudaro i$skirtos informacijos saugumo valdymo priemonés — tarptautiniai
informacijos saugumo valdymo standartai, metodikos ir modeliai. Nustacius
Siy priemoniy turinio panaSumus, galima teigti, kad bet kurios i§ identifikuoty
pladiausiai tatkomy informacijos valdymo priemoniy naudojimas galéty
sudaryti prielaidas informacijos saugumui valdyti.

Kaip aptarta disertacijos jvade, informacijos saugumo problemos
specifiSkumas  pasireiSkia organizacijy, valstybés bei tarptautiniame
lygmenyse, taCiau didZiausia atsakomybé tenka valstybéms, kurios,
pasiremdamos suteiktomis galiomis, turi nustatyti priemones informacijos
saugumo valdymui savo viduje (t.y. organizacijy lygmenyje) bei gali turéti
jtakos kity Saliy vyriausybéms ar tarptautinéms organizacijoms ir taip prisidéti
prie tarptautinio lygmens informacijos saugumo uZztikrinimo.

Siame disertacijos skyriuje siekiama patikrinti aptartas informacijos
saugumo valdymo jzvalgas ir atlikti Zvalgomajj tyrimg — jvertinti esamg
informacijos saugumo valdymo situacija Lietuvos valstybés institucijose.
Lictuvos valstybés institucijy iSskirtinumg lemia vieSosios teisés pricipali,
nusakantys, kad vieSajam sektoriui leidziama (ir privaloma) tik tai, kas
nurodyta, t.y. sektorius yra jparcigotas aiSkiy teisiniy rémy, kuriy atskiri
sektoriaus subjektai negali perzengti pasirinkdami, kaip valdyti informacijos
saugumga organizacijoje. Taigi valstybés institucijy atveju labai svarbu, kad

nustatyti reikalavimai buty tikslas ir uztikrinty efektyvy ir visapusj
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informacijos saugumo valdyma, t.y. atitikty apibrézta informacijos saugumo
valdymo turinj.

Siekiant i$siaiSkinti esamg situacijg valdant informacijos sauguma
Lietuvos valstybés institucijose atlikta: 1) dokumenty turinio analizé -
jvertintas teisés aktais patvirtinty informacijos saugumo valdymo reikalavimy
valstybés institucijoms turinys, juose ieskota taikymo objekto, nuorody ir kity
sgsajy su iSskirtomis placiausiai taikomomis informacijos saugumo valdymo
priemonémis, analizuota, ar informacijos saugumo reikalavimai privalomai
galioja visoms Lietuvos valstybés institucijoms; 2) dokumentinis atvejo
tyrimas Lietuvos Respublikos ministerijose — jvertinti, ar ministerijos
igyvendina informacijos saugumo reikalavima turéti informacijos saugumo
politikos dokumenta.

Sie tyrimai buvo vykdomi 2010-2011 metais remiantis galiojanciais
teisés aktais ir Vidaus reikaly ministerijos specialisty sukauptais duomenimis
apie Lietuvos Respublikos ministerijas.

Informacijos saugumo valdymo dokumenty turinio analizé

Atliekant dokumenty turinio analiz¢, naudojantis Lietuvos Respublikos
Seimo teisés akty paieskos jrankiu®, Vidaus reikaly ministerijos pateikta
informacija® ir susijusiomis nuorodomis, buvo iSskirti teisés aktai,
reglamentuojantys informacijos saugumg Lietuvos valstybés institucijose
(analizuoti teisés aktai, galiojantys tyrimo laikotarpiu). Vertinant Lietuvoje
galiojan¢iy su informacijos saugumo valdymu susijusiy teisés akty turinj,
i§skirtos svarbiausios teisés akty nuostatos, nustatanc¢ios informacijos saugumo
organizavimg Lietuvos vieSajame sektoriuje bei numatancios informacijos
saugumo jgyvendinimo priemones. Teisés aktuose taip pat buvo ieskoma
nuorody ] disertacijos 1.2 skyriuje aptartas ar analogiSkas informacijos

saugumo jgyvendinimo priemones.

8 Lietuvos Respublikos Seimas — Dokumenty paieska // http://www3.Irs.lt/dokpaieska/forma_l.htm, (zidiréta
2010 m. kovo 10 d.)

® Lietuvos Respublikos vidaus reikaly ministerija: Teisés aktai //
http://www.vrm.It/index.php?id=1195&lang=ss%3DI%C4%86 %E2%80%9IE%C4, (ziaréta 2010 m. kovo 10 d.)
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Svarbiausios teisés akty nuostatos (priemimo chronologine tvarka):

Pirmuosius reikalavimus informacijos saugumui Lietuvos Respublikos
Vyriausybé patvirtino 1997 metais, sieckdama uztikrinti duomeny patikimuma
ir apsaugg nuo neteis€to panaudojimo (Bendrieji duomeny apsaugos
reikalavimai, 1997), ir jpareigojo duomeny valdytojus, vadovaujantis Lietuvos
standartais, atitinkancCiais tarptautinius grupés ,,Informacijos technologija.
Saugumo technika®“ ISO/IEC standartus, arba kitomis rekomendacijomis,
suformuluoti specialius duomeny saugos priemoniy reikalavimus ir nustatyti
duomeny saugos jgyvendinimo tvarka bei priemones. Pagal Bendruosius
duomeny apsaugos reikalavimus informacijos saugumo valdymas turi biiti
iSdéstytas duomeny saugos nuostatuose (saugumo politikos dokumente),
kuriuos tvirtina informacinés sistemos valdytojas.

2001 metais 1 informacijos saugumg buvo paziiircta plaiau —
strateginés valstybés IT saugos raidos kryptys ir priemonés buvo iSdéstytos
pirmojoje Lietuvos IT saugos valstybinéje strategijoje (Informacijos
technologijy saugos..., 2001), kurioje, uZtikrinant informacijos sauguma,
rekomenduojama vadovautis Informacijos technologijy saugos valstybine
strategija bei Lietuvos ir tarptautiniais ,,Informacijos technologija. Saugumo
technika“ grupés standartais.

Nuo 2006 mety valstybés elektroninés informacijos saugumo
uztikrinimo tikslus ir uzdavinius bei jy jgyvendinimg nustaté¢ antrasis
strateginis informacijos saugumo valdymo dokumentas — FElektroninés
informacijos saugos valstybés institucijy informacinése sistemose valstybiné
strategija (Elektroninés informacijos saugos..., 2006). Igyvendinant Sig
strategija, Bendrieji duomeny apsaugos reikalavimai buvo i§ esmés atnaujinti
ir isdéstyti nauja redakcija kaip Bendrieji elektroninés informacijos saugos
valstybés institucijy ir jstaigy informacinése sistemose reikalavimai (Bendrieji
elektroninés informacijos..., 2007). Siy reikalavimy aktualioje redakcijoje,
uztikrinant informacijos saugumg, rekomenduojama vadovautis Lietuvos
standartais LST ISO/IEC 17799:2006, LST ISO/IEC 27001:2006, taip pat

kitais Lietuvos ir tarptautiniais ,,Informacijos technologija. Saugumo metodai*
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grupés standartais, apibiidinanciais saugy informacinés sistemos duomeny
tvarkyma.

Igyvendinant antraja saugos strategija buvo patvirtinti taip pat ir Sie
aktualiis teisés aktai: 1) informaciniy sistemy klasifikavimo gairés, kurios
nustate¢  kriterjjus informacinéms sistemoms klasifikuoti nuo pirmos
(svarbiausios) iki ketvirtos kategorijy; 2) detaliis elektroninés informacijos
saugos reikalavimai, kurie detalizavo reikalavimus konkre¢ios kategorijos
informacinéms sistemoms.

Vertinant reikalavimus valstybés registrams, pastebéta, kad aktuali
Lietuvos Respublikos valstybés registry jstatymo redakcija nustato, jog registry
informacijos saugumas taip pat uztikrinamas ,vadovaujantis Vyriausybés
patvirtintais  bendraisiais duomeny saugos reikalavimais“  (Lietuvos
Respublikos valstybés registry jstatymas, 2009).

2011 mety birzelio 29 d. Lietuvos Respublikos Vyriausybé patvirtino
nauja strateginj dokumentg — Elektroninés informacijos saugos (kibernetinio
saugumo) plétros 2011-2019 metais programq (Elektroninés informacijos
saugos..., 2011). Sio dokumento tikslas — apimti ne tik vie3ajj, bet ir Kitus
sektorius, taCiau dar nepatvirtinti jokie dokumentui jsigalioti reikalingi teisés
aktai, todel Siuo metu néra galimybiy atlikti detalesnés dokumento analizés ir
vertinimo.

Aptariant Lietuvos valstybés institucijoms galiojan¢ius informacijos
saugumo reikalavimus, svarbiausiu dokumentu, formuojan¢iu tokius
reikalavimus, jvardintini Bendrieji elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemose reikalavimai. Lyginant S§io
dokumento ir placiausiai taikomy tarptautiniy informacijos saugumo valdymo
priemoniy (ISO 27000, COBIT metodika) turinj, galima konstatuoti, kad
tarptautiniy informacijos saugumo valdymo priemoniy turinys daug platesnis ir
detalesnis, tacCiau apskritai vertinant visy trijy dokumenty reglamentuojamas
temas, galima identifikuoti labai daug panaSumy, i§ esmés Bendrigji
elektroninés informacijos saugos valstybés institucijy ir jstaigy informacinése

sistemose reikalavimai tiesiogiai neapima tik saugaus programinés jrangos
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kiirimo, kriptografiniy priemoniy taikymo bei kenksmingos programinés
jrangos prevencijos klausimy.

Galiojanciy teises akty turinys, kuriuo remtasi atliekant analize, detaliai
iSdéstytas disertacijos 4 priede, Lietuvos ir tarptautiniy informacijos saugumo
reikalavimy lyginamoji lentel¢ pateikta 5 disertacijos priede.

Atlikus Lietuvos valstybés institucijoms galiojanéiy teisés akty turinio
analize, galima konstatuoti:

1. Teisés aktais (Bendraisiais elektroninés informacijos saugos
valstybés institucijy ir jstaigy informacinése sistemose reikalavimais) Lietuvos
valstybés institucijoms yra jteisintas pagrindinis informacijos saugumo
valdymo dokumentas (duomeny saugos nuostatai), kuris savo esme atitinka
tarptautiniuose informacijos saugumo valdymo standartuose jvardijama
informacijos saugumo politikos dokumentg.

2. Teisés aktais taip pat yra nustatyta informaciniy sistemy
Klasifikavimo pagal svarbumg tvarka, patvirtinti Sioms kategorijoms taikomi
minimaliis saugumo reikalavimai, kurie siejami su rekomenduojamu
tarptautiniy ar atitinkamy Lietuvos standarty taikymu, o privalomas Lietuvos
standarte LST ISO/IEC 17799:2006 nurodytas technines priemones turi
1gyvendinti tik pirmos kategorijos (svarbiausiy) valstybés informaciniy sistemy
valdytojai. Rekomendacinio pobtdzio nuostata dél standarto taikymo
neatliekant konkreciy institucijy dokumenty analizés neleidzia jvertinti, ar (ir
kaip) institucijos taiko §j standarta, taciau konstatuotina, kad pats reikalavimo
(rekomendacijos) objektas turéty biti pakeistas, nes LST ISO/IEC 17799:2006
standartg jau pakeité ISO 27000 grupés standartai.

3. Visi teiseés aktai, reglamentuojantys informacijos saugumo valdyma
(iSskyrus valstybés registry atvejj), patvirtinti Lietuvos Respublikos
Vyriausybés. Pagal S$alies institucing saranga ir valdZzios institucijy
kompetencijy pasidalinimo principa Vyriausybé be jstatyminio pagrindo neturi
galiy reguliuoti jai nepavaldziy institucijy veiklos; tai leidzia teigti, kad visi
nustatyti informacijos saugumo reikalavimai privalomi tik Lietuvos

Respublikos Vyriausybei pavaldzioms institucijoms.
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Galima daryti 1Svada, kad Bendrieji elektroninés informacijos saugos
valstybés institucijy ir jstaigy informacinése sistemose reikalavimai privalomai
taitkomi tik valstybés registry valdytojams ir valstybés informacines sistemas
valdan¢ioms Lietuvos Respublikos Vyriausybei pavaldzioms institucijoms
(ministerijoms, Vyriausybés jstaigoms, departamentams ir pan.), o institucijos,
valdancios informacines sistemas, bet nepavaldzios Lietuvos Respublikos
Vyriausybei (teismai, prokuratiira, savivalda ir pan.), informacijos saugumo
reikalavimus gali taikyti savo nuoziiira arba jy i$ viso netaikyti.

Irodyti, kad $§i situacija yra rimta saugumo uZtikrinimo problema,
galima pasiremiant Valstybés kontrolés ivadomis. Si institucija turi didZiausia
idirbj vertinant informacijos saugumo valdymo reikalavimus ir jy taikyma
Lictuvos valstybés institucijose (Valstybiniy audity, kuriy metu buvo
vertinamas ir informacijos saugumo valdymas, sgraSas pateiktas disertacijos 1
priede). Valstybés kontrolée dar 2007 metais valstybiniy institucijy
informaciniy sistemy valdymo audito ataskaitoje konstatavo, kad 25 procentai
valstybés institucijy nesilaiké privalomy informacijos saugumo reikalavimy, o
vertinant institucijas, kurioms S§ie reikalavimai yra tik rekomendacinio
pobiidzio, konstatuota, kad jy nesilaiké daugiau nei 40 procenty valstybés
institucijy (Alelitinas, Kinduryté ir Kiskina, 2007; 9 paveikslas).

4. Lietuvos valstybés institucijose informacijos saugumo valdymo
reikalavimy taikymo objektu teisés aktais jtvirtinta informacinés sistemos ir
registrai, todél duomeny saugos nuostatus (informacijos saugumo politikos
dokumentg) privalo parengti ir patvirtinti visi informaciniy sistemy ir registry
valdytojai. Si situacija kelia sunkumy institucijoms, kurios valdo daugiau nei
vieng valstybés informacing sistemg ar registra, o institucijos, kurios nevaldo
né vienos formalizuotos informacinés sistemos ar registro, pasilieka uZz
informacijos saugumo valdymo reikalavimy taikymo riby. Sios informacijos
saugumo valdymo problemos (spragos) analizei atliktas dokumentinis atvejo

tyrimas.
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Informacijos saugumo reikalavimu laikymasis Lietuvos valstybés
institucijose
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9 pav. Reikalavimy laikymasis Lietuvos valstybés institucijose (pagal
Aleliiinas, Kinduryté ir Kiskina, 2007)

Informacijos saugumo valdymo dokumentinis atvejo tyrimas

Siekiant patikrinti ar informacijos saugumo valdymo dokumenty turinio
analizés 4 iSvada, Kad ,,Lietuvos valstybés institucijose informacijos saugumo
valdymo reikalavimy taikymo objektu teisés aktais jtvirtinta informacinés
sistemos ir registrai, todél duomeny saugos nuostatus (informacijos saugumo
politikos dokumentg) privalo parengti ir patvirtinti visi informaciniy sistemy ir
registry valdytojai. Si situacija kelia sunkumy institucijoms, kurios valdo
daugiau nei vieng valstybés informacing sistemq ar registrq, o institucijos,
kurios nevaldo né vienos formalizuotos informacinés sistemos ar registro,
pasilieka uz informacijos saugumo valdymo reikalavimy taikymo riby*
pagrjsta, atliktas dokumentinis atvejo tyrimas Lietuvos Respublikos
ministerijose.

Atvejo tyrimui atlikta Lietuvos Respublikos vidaus reikaly ministerijos
specialisty sukaupty valstybés institucijy, kurios pagal nustatytus Bendruosius
elektroninés informacijos saugos valstybés institucijy ir jstaigy informacinése
sistemose reikalavimus teikia ministerijai derinti saugos dokumentus, duomeny
analizé. Buvo tiriama, kiek ir kokiy galiojan¢iy saugos dokumenty yra

parengusios, suderinusios su Lietuvos Respublikos vidaus reikaly ministerija ir
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pasitvirtinusios Lietuvos Respublikos ministerijos. Analizuojant Lietuvos
Respublikos vidaus reikaly ministerijos sukauptuose derinimo sgraSuose
esancius jraSus apie 14 Lietuvos Respublikos ministerijy, galima rasti net 45
galiojanéius duomeny saugos nuostatus (saugumo politikos dokumentus). Sios
analizés rezultatai pateikti 10 paveiksle. Pastebétina, kad tik viena ministerija
turi vienus, visas jos valdomas informacijos sistemas apimancius duomeny
saugos nuostatus (virSutinis 10 paveiksle pateiktos diagramos stulpelis),
vienuolika ministerijy turi 2 ir daugiau duomeny saugos nuostaty, kai kurios 1§
Ju turi net po 4 ir daugiau patvirtinty saugos politikos dokumenty atskirai
kiekvienai valdomai informacinei sistemai (vidurinis 10 paveiksle pateiktos
diagramos stulpelis). Taip pat Siame sarase galima rasti dvi ministerijas, kurios
neturi patvirtinto jokio saugos politikos dokumento (apatinis 10 paveiksle
pateiktos diagramos stulpelis) ir nevaldo jokios teisés akty nustatyta tvarka

jteisintos informacinés sistemos.

Informacijos saugumo politikos dokumenty skaicius ministerijose
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10 pav. Informacijos saugumo politikos dokumenty skaicius

ministerijose

Pasiremiant prielaida, kad optimaliai organizacijoje turéty buti vienas
auksciausio lygmens informacijos saugumo valdymo strateginis dokumentas,

kuris vienareikSmiskai nustatyty organizacijos informacijos saugumo valdymo
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tikslus ir uZzdavinius, galima daryti iSvada, kad strateginés informacijos
saugumo valdymo dimensijos jgyvendinimo pozZiiriu (politikos dokumenty
jvertinimu), tik vienoje ministerijoje i$ keturiolikos yra optimali informacijos
saugumo valdymo situacija, vienuolikoje neoptimali, 0 2 ministerijos i§ ViSO

netaiko informacijos saugumo valdymo reikalavimy vykdydamos savo veikla.

Apibendrintos dokumenty turinio analizés ir dokumentinio atvejo
tyrimo iSvados

Apibendrinant dokumenty turinio analizés ir dokumentinio atvejo
tyrimo rezultatus, galima teigti, kad Lietuvos valstybés institucijoms teisés
aktais yra nustatyti informacijos saugumo valdymo reikalavimai, kurie i§ dalies
remiasi informacijos saugumo jgyvendinimo priemonémis, taciau Sie
reikalavimai neapima visy Lietuvos valstybés institucijy. Informacijos
saugumo jgyvendinimo kontekste galima iSskirti tris pagrindines informacijos
saugumo valdymo problemas: pirma — galiojantys informacijos saugumo
reikalavimai 1§ esmés tik rekomenduoja valstybés institucijoms taikyti
tarptautinius informacijos saugumo valdymo standartus, todél, norint nustatyti,
ar valstybés institucijos jgyvendina informacijos saugumo valdymo priemoniy
turinj, reikia atlikti papildoma detalig lyginamgja analize ir palyginti teisés
aktais jtvirtinty galiojanCiy informacijos saugumo valdymo reikalavimy
Lietuvos valstybés institucijoms, tarptautiniy informacijos saugumo valdymo
priemoniy ir paciy institucijy patvirtinty vidiniy informacijose saugumo
valdymo dokumenty turinj; antra — Lietuvos Respublikos Vyriausybé be
jstatyminio pagrindo neturi galiy reglamentuoti jai nepavaldziy institucijy
veiklos, todél tokioms vieSojo sektoriaus institucijoms informacijos saugumo
valdymo reikalavimy taikymas nustatytas tik kaip rekomendacija; frecia
problema susidaro dél informacijos saugumo valdymo reikalavimy taikymo
informaciniams iStekliams (sistemoms ir registrams), o ne paciai organizacijai
(organizacijos informacijai), todél formaliai informaciniy sistemy nevaldancios

institucijos informacijos saugumo reikalavimy netaiko, o valdancios kelias
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sistemas turi papildomy sunkumy derindamos kelis aukSciausio lygio
informacijos saugumo politikos dokumentus.

Atlikus zvalgomajj tyrimg Lietuvos valstybés institucijoms galiojanciy
teisés aktais jtvirtinty informacijos saugumo valdymo reikalavimy turinio
analiz¢ bei jvertinus Siy reikalavimy taikymo Lietuvos Respublikos
ministerijose situacijg, galima teigti, kad Lietuvos valstybés institucijose
informacijos saugumas negali biiti pavadintas valdomu, t. y. Lietuvos valstybés
institucijose néra uztikrinama objektyvaus saugumo biisena. Siekiant
suformuoti pasitilymus, kaip uztikrinti efektyvy informacijos saugumo
valdyma Lietuvos valstybés institucijose, tikslinga suformuoti detalig

vertinimo prieigg ir atlikti gilesnius bei detalesnius tyrimus.

1.4. Pirmos darbo dalies apibendrinimas ir tolesniy tyrimy

Kryptys

Pirmoje disertacijos dalyje, iSnagrinéjus Lietuvos ir uzsienio tyréjy
teorinius konceptus, buvo susistemintos informacijos saugumo sgvokos, aptarta
informacijos saugumo samprata ir jos genezé. Konstatuota informacijos
saugumo valdymo turinio kaita nuo siauro techninio poziiirio iki plataus
informacijos saugumo valdymo poreikio suvokimo, isryskintas informacijos
saugumo objektas — informacija, iSskirti informacijose saugumo tikslai —
konfidencialumas, vientisumas ir prieinamumas. ISanalizavus informacijos
saugumo moksliniy tyrimy apréptis, aktualiis informacijos saugumo aspektai
sugrupuoti j strategine, zmogiSkaja ir technologing dimensijas. Apjungus
informacijos saugumo valdymo objekta, tikslus ir dimensijas, apibréztas
informacijos saugumo valdymo turinys.

Remiantis plaCiausiai taikomy tarptautiniy informacijos saugumo
valdymo priemoniy (standarty, metodiky ir modeliy) lyginamgja analize,
konstatuota, kad visos nagrinétos priemonés informacijos saugumo objektu
taip pat jvardija informacija, sutampa ir jy deklaruojami informacijos saugumo

valdymo tikslai. Dimensijy lygmenyje $ios priemonés taip pat turi daug
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bendrumy, taciau iki galo neatspindi suformuoto informacijos saugumo
valdymo turinio.

Disertacijos pirmoje dalyje taip pat aprasytas 2010-2011 m. atliktas
zvalgomasis tyrimas — Lietuvos valstybés institucijoms galiojanéiy
informacijos saugumo reikalavimy turinio analizé ir dokumentinis atvejo
tyrimas. Sio zvalgomojo tyrimo rezultatai leidzia teigti, kad Lietuvos valstybés
institucijose neuztikrinamas informacijos saugumo valdymas. Pagrindinés to
priezastys: 1) galiojantys informacijos saugumo valdymo reikalavimai remiasi
tik rekomenduojamu informacijos saugumo jgyvendinimo priemoniy taikymu;
2) informacijos saugumo valdymo reikalavimai patvirtinti subjekto, kuris
neturi jgaliojimy teikti privalomy nurodymy visam Lietuvos vieSajam
sektoriui; 3) galiojan¢iy informacijos saugumo valdymo reikalavimy objektas —
informacinés sistemos — neapima visos organizacijose tvarkomos informacijos.
Taigi, siekiant efektyvaus ir visapusisko informacijos saugumo valdymo
Lietuvos wvalstybés institucijose, butina koreguoti informacijos saugumo

valdymo reikalavimus.

Apibendrinant pirmosios disertacijos dalies rezultatus galima daryti Sias
esmines i§vadas ir pagrijsti tolesniy tyrimy poreikj:

1. Informacijos saugumo incidenty augimo mastai iliustruoja
sisteminiy informacijos saugumo valdymo problemy praktiniame lygmenyje
egzistavima.

2. Moksliniy tyrimy kontekste Salia technologiniy sprendiniy taikymo
problematikos ryskéja aktualtis zmogiSkieji, ekonominiai ir kiti aspektai, kyla
platesnio vadybinio pozilirio poreikis bei tampa akivaizdu, kad esamos
informacijos saugumo valdymo priemonés nebéra pakankamos informacijos
saugumui valdyti.

3. Informacijos saugumo valdymo objektu iSgryninus informacija,
stipr¢ja disertacijoje keliama esminé¢ mokslin¢ prielaida, kad informacijos

saugumas turéty biiti nagriné¢jamas kaip informacijos vadybos sudedamoji dalis
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ir naujy informacijos saugumo valdymo sprendiniy reikéty ieskoti informacijos
vadybos moksluose.

4. Zvalgomasis tyrimas parodé, kad Lietuvos valstybés institucijose
informacijos saugumas néra tinkamai valdomas, todél efektyviy ir moksliskai
pagristy informacijos saugumo valdymo sprendimy paieska aktuali ir Lietuvos
kontekste.
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II DALIS. INTEGRALUS INFORMACIJOS SAUGUMO
VALDYMO MODELIS

Disertacijos pirmoje dalyje iSnagrinéjus teorines mokslininky jZvalgas
rySkéja, kad informacijos saugumo moksliniy tyrimy laukas nuolat pleciasi.
Ilgg laikg vyrave techniniai informacijos saugumo klausimai tebéra aktualis,
taCiau pastebima ryski informacijos saugumo moksliniy tyrimy problematikos
slinktis platesnio, apimancio vis daugiau aspekty, vadybinio poziiirio link.
Atlikta Siuo metu pladiausiai taikomy informacijos saugumo valdymo
priemoniy (metodiky, standarty, modeliy) lyginamoji analiz¢ leidzia
konstatuoti augancig taikomy priemoniy turinio asimiliacijg, ta¢iau stebint
nuolat kylan¢ias informacijos saugumo problemas (pavyzdziui, informacijos
saugumo incidenty skaiCiaus augima), ryskéja, kad esamos priemonés néra
pakankamos informacijos saugumui valdyti.

Aptartos tendencijos formuoja moksliniy tyrimy poreikj ieskoti naujy
informacijos saugumo valdymo priemoniy. ISskirtas informacijos saugumo
valdymo objektas (informacija) stiprina moksling prielaida, kad informacijos
saugumo valdymas turéty biiti nagrin¢jamas kaip sudétiné informacijos
vadybos dalis, o informacijos saugumui valdyti galéty buti pasitelkiami
informacijos vadybos jrankiai.

Sioje disertacijos dalyje, nagrin¢jant pagrindiniy informacijos vadybos
tyréjy jzvalgas, ieSkoma sgsajy su disertacijos pirmoje dalyje suformuluotu
informacijos saugumo valdymo turiniu, siekiama identifikuoto saugumo vieta
informacijos vadybos moksly kontekste. Taip pat aktualu iSnagrinéti
informacijos vadybos jrankiy taikymo informacijos saugumo valdymui
galimybes, ypa¢ esamy informacijos saugumo valdymo priemoniy trikumy
kontekste.

Identifikavus Siy diskursy sgsajumg, siekiama suformuoti teorinj
integraly informacijos saugumo valdymo modelj, jungiantj informacijos

vadybos jrankius ir informacijos saugumo valdymo turinj.
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2.1. Saugumas informacijos vadybos moksluose

Siekiant pagrjsti disertacijoje suformuotg esming¢ moksling prielaida,
kad informacijos saugumas turéty biiti tiriamas kaip informacijos vadybos
sudétiné dalis, Siame disertacijos skyriuje siekiama atskleisti saugumo teorinj
iStirtuma aprépiant informacijos vadybos ir kitas gretutines informacines
vadybos koncepcijas. Disertacijoje suformuluoty informacijos saugumo
valdymo turinio dedamyjy ieSkoma informacijos vadybos, informacijos iStekliy

vadybos, informacijos irasy, Ziniy vadybos moksly tyréjy jzvalgose.
2.1.1. Saugumas informacijos vadybos kontekste

Informacijos vadybos apibréztis ir reikSme nagrinéjo daug informacijos
vadybos teoretiky: T.Davenport, T.Wilson, D. Chaffey, G. White,
D. Marchand, E. Orna, Ch. Schlogl, S.Wood, Ch. Choo, Z. Atkocitiniené,
E. Maceviciaté, A. Augustinaitis, R. Gudauskas, L. Markevicitte ir kiti.

Remiantis Siy tyréjy darbais, informacijos vadybos sgvokos raida
galima skirti ] tris etapus: 1) SeStojo deSimtmecio antroje puséje pradéta
naudoti informacijos vadybos sgvoka dazniausia buvo taikoma duomeny
apdorojimo kontekste; 2) astuntojo deSimtmecio antroje pusé¢je sagvoka pradéta
glaudziai sieti su informatika, informaciniy sistemy naudojimu; 3) nuo 1990
mety sgvoka vis daugiau jgavo vadybos bruozy, pabréziamas démesys
pazangiems vadybos sprendimams, efektyviam informacijos apdorojimui,
naudojant informacines technologijas, atsiranda organizaciniai, kulttriniai,
strateginiai aspektai. Siuo metu informacijos vadyboje skiriamos dvi
problematikos nagrinéjimo kryptys — informacijos vadyba, orientuota j
informacijos technologijas, ir informacijos vadyba, orientuota | turinj
(Atkocitinien¢, 2009a; Vodacek 1998; Schlogl, 2005).

ISanalizavus informacijos vadybos tyré¢jy formuluojamas informacijos
vadybos sgvokas, tyrimy objektg bei tikslus, informacijos saugumas, kaip
informacijos vadybos dedamoji, pradeda rySkéti apibréziant informacijos

vadybos tyrimo objekta, t.y. informacijos vadyba nagrin¢ja informacijos
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vertes, kokybés, nuosavybés, naudojimo aktualumo, prieinamumo, legalumo ir
saugumo problematika organizacijos kontekste (Wilson, 1997; Maceviciiteé ir
Wilson, 2002; Chaffey ir White, 2011).

Informacijos vadybos srityje pabréZziama informacijos kokybés svarba,
kokybeés vertinimo kategorijose taip pat galima rasti informacijos saugumo
dedamgja. Informacijos kokybei vertinti i$skiriami pozymiai skirstomi |
keturias kategorijas: esminé kokybés kategorija, susijusi su tikslumu,
objektyvumu, patikimumu ir reputacija; prieinamumo kokybés kategorija,
apimanti prieinamumo ir saugumo pozymius; kompleksiné kokybés kategorija,
jungianti relevantuma, pridéting verte, savalaikiSkumg ir i1Ssamuma;
reprezentatyvumo kokybés kategorija, pabrézianti interpretavimo, nuoseklumo,
suprantamumo ir glaustumo poZymius (Wang ir Strong, 1996). Taigi vertinant
saugumg informacijos kokybés kontekste, jis iSskiriamas kaip prieinamumo
kokybés kategorijos sudedamoji dalis.

Informacijos saugumas taip pat iSskiriamas kaip viena i§ informacinés
veiklos profesiniy kompetencijy Salia tokiy svarbiy informacinés veiklos
kompetencijy kaip organizacijos vadybos kompetencija, informacijos vadybos
kompetencija, informaciniy paslaugy vadybos kompetencija ar informaciniy
technologijy taikymo kompetencija (Abels et al, 2003).

Vertinant informacijos sauguma per riziky maZzinimo prizme, saugumas
atsispindi strateginiame poziiiryje j informacijos vadybos svarba — strateginis
poziiiris | informacijos vadybg organizacijoms leidZia sumaZzinti iSlaidas, riziky
neapibréztuma, sukurti pridéting verte esamiems produktams ar paslaugoms
bei kurti naujus, informacija grjstus produktus ir paslaugas (Choo, 2008;
Debowski, 2006). Seékmingai informacijos vadybai visg informacijos gyvavimo
ciklg prielaidas leidzia sukurti organizacijos informacijos vadybos programa,
kurios sudétiné dalis turéty buti ir informacijos saugumas (Detlor, 2010).

Informacijos saugumo dedamyjy galima aptikti ir analizuojant
informacijos vadybos modelius. Pagrindiniais informacijos vadybos modeliais
i§skirtini — Ch. Choo (2002) sudarytas informacijos vadybos procesinis

modelis (11 paveikslas) ir T.Davenport ir L.Prusak (1997) ekologinis
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informacijos vadybos modelis (12 paveikslas). Siy modeliy kiréjai tiesiogiai
nepazymi informacijos saugumo kaip informacijos vadybos proceso ar
dedamosios, taciau gretinant Ch. Choo modelio apraso teorini koncepta su
T. D. Wilson i$sakytu poziiiriu, galima i$skirti informacijos vadybos procesinio
modelio informacijos sklaidos procesg (pilka spalva pazyméta 11 paveiksle).
Sio proceso turinio apibréz&iai Ch. Choo ir T. D. Wilson ryskina informacijos
pristatymo reikiamam asmeniui, reikiama forma, reikiamu laiku svarbg; tai
suponuoja butinybe nustatyti tinkamus informacijos saugumo lygius konkreciai
informacijai bei uztikrinti atitinkamy prieigos teisiy nustatymg ir valdyma
(Choo 2002; Wilson 1997). Si jzvalga siejasi ir su jau minéta informacijos
kokybés prieinamumo kategorija, kurioje R. Wang ir D. Strong (1996) taip pat
iSskyré saugumo dedamajg. IS esmés prieigos valdymas priskiriamas prie
pagrindiniy informacijos saugumo uZtikrinimo priemoniy, o informacijos
saugumo tiksly (konfidencialumo, vientisumo ir pricinamumo) kontekste
prieigos valdymas aktualiausias uztikrinant informacijos konfidencialuma, taip
pat i§ dalies ir vientisumg. Konfidencialumas itin svarbus, kad tik sankcionuoti
(turintys leidimus) vartotojai galéty prieiti prie informacijos. Vientisumas
svarbus tiek, kiek tai susije su informacijos vartotojy teisiy (pvz., informacijos
skaitymas, informacijos jraSymas, informacijos naikinimas) valdymu, t.Yy.
apribojus prieigos teises, galima sumazinti rizika, kad tyCiniu ar nety¢iniu budu
bus pakeista ar sunaikinta informacija ir taip paveikti informacijos vientisumo
1$saugojima.

Apibendrinant saugumo paieskas informacijos vadybos teorinése
izvalgose, galima teigti, kad nors ir fragmentiskai, taciau saugumas tyrinéjamas
kaip sudétiné informacijos vadybos dalis. Kai kurie informacijos vadybos
teoretikai saugumg tiesiogiai jvardija kaip vieng i$ informacijos vadybos
tyrimo objekty; saugumas nagrin¢jamas kaip sudétiné informacijos kokybes,
informacinés veiklos kompetencijos sudedamyjy daliy; labiausiai saugumas
iSrySkinamas informacijos sklaidos procesuose tyrinéjant prieigos valdymo

priemoniy naudojima.
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R Informacijos organizavimas ir saugojimas
Informaciniai

poreikiai A y

Y

v Informacijos v
produktai/paslaugos

Informacijos jgijimas . Informacijos

.| Adaptyvus elgesys
naudojimas "

Informacijos sklaida

11 pav. Informacijos vadybos procesinis modelis (Choo, 2002).

I13oriné aplinka

Verslo rinka — Technologijy rinka — Informacijos rinka

Organizaciné aplinka

Verslo situacijos — Fizinis pasirengimas — Investicijos j technologijas

Informaciné aplinka

Strategija — Procesai — Politika — Architektlira — Personalas - Kultira

12 pav. Informacijos vadybos ekologinis modelis (Davenport ir Prusak,
1997).

Vertinant mokslines diskusijas apie informacijos vadybos turinj,
tikslinga iSplésti informacijos saugumo dedamosios paieSkas ] giminingas
informacines vadybos koncepcijas — jrasy vadyba, informaciniy iStekliy
vadyba, informaciniy technologijy vadyba, duomeny vadyba, informacijos
sistemy vadyba ir kt. Siai tyrimo plétotei vertinga pasiremti M. Wollnik
sudarytu trijy lygiy modeliu, susisteminusiu poziirius j informacijos vadyba
(13 paveikslas), kuriame iSskiriamas auksciausias — informacijos vadybos
lygmuo, vidurinysis — informaciniy sistemy valdymo lygmuo ir Zemiausias —
informacinés infrastruktiros valdymo lygmuo, sudarantis technologinj

pagrindg (platforma), reikalingg aukstesniems lygmenims (Wollnik, 1988).
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Informacijos naudojimo lygmuo

Informacinés infrastrukttros lygmuo

A
Reikalavimai

- = - -=-=---"--"-"-"F"-""-""""="-""""=""=""=""=""=-==-"= _______________I
1

! Paslaugos \
. I
1

! Informaciniy sistemy lygmuo :
| - |
! 1
! 1
! |
I

! Paslaugos :
. I
! 1
! 1
! 1
! 1
! 1
! 1

e ikttt IT valdymas -----

13 pav. Trijy lygiy informacijos vadybos modelis (Wollnik, 1988).

Identifikavus saugumo ir informacijos vadybos tarpusavio ryS§j bei
iSryskinus informacijos saugumo tyrimy tendencijas (kaip aptarta disertacijos 1
dalyje, didziausias techniniy informacijos saugumo aspekty istirtumas),
tikétina zemesniuose (labiau techniniuose) informacijos vadybos lygiuose rasti

dar glaudesnes saugumo ir informacijos vadybos sasajas.
2.1.2. Saugumas informacijos iStekliy vadybos kontekste

Informacijos iStekliy vadybos apibréztis nagrin¢jo ir modelius sukiire
C.Burk, D.Marchand, F.Horton, N.Willard, D. Skyrme, J. Hoven,
Z. Atkocitiniené, L. Markeviciaté ir kiti.

Kaip teigia Z. Atkocitiniené, tikslios ir vienareik§miskos informacijos
iStekliy apibrézties néra, o iSskiriant kokybinius informacijos apdorojimo
lygmenis ,,duomenys—informacija—zinios®, isteklius kaip informacija gali biti
bet kuriuo i§ lygmeny (Atkocitiniené, 2009a). D. Marchand ir F. Horton
poziuriu, galima iSskirti informacijos iStekliy vadybos sgvokos geneze nuo
popieriniy laikmeny optimizavimo iki informacijos ir Siuolaikiniy technologijy

valdymo strategijy siekiant jgyvendinti organizacijos tikslus, taigi i§ esmés
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informacijos isStekliy vadyba remiasi informacijos vadyba (Marchand ir
Horton, 1986).

Analizuojant saugumo vieta informacijos istekliy vadybos srityje,
tikslinga iStirti pagrindinius informacijos iStekliy vadybos modelius, taip pat,
atsizvelgiant | disertacijos konteksta (temg), analizei pasitelkti ir Lietuvos
tyréjy suformuotg bendrgjj informacijos istekliy vadybos modelj.

Vieng pirmyjy nuosekliy informacijos iStekliy vadybos modeliy sukiiré
C. Burk ir F. Horton. Sie autoriai aprasé keturis informacijos istekliy valdymo
etapus (istekliy identifikavima, iStekliy paskirstyma, iStekliy vertés nustatyma,
iStekliy Zzemélapio sudaryma (Burk ir Horton, 1988), taciau né vieno etapo
aprasyme saugumo dedamosios neisskyreé.

N. Willard informacijos iStekliy valdymo modelyje iSskyré penkis
pagrindinius elementus: identifikavimas ir apraSymas, nuosavybés ir
atsakomybés nustatymas, vertés ir naudos nustatymas, vystymas ir didesnés
pridétinés vertés kiirimas, naudojimas organizacijos veikloje. Véliau prie Siy
elementy buvo pridétas rizikos elementas, kuris apima rizikas, kylancias
organizacijai praradus, sunaikinus ar treCioms Salims nesankcionuotai
pasinaudojus organizacijos informaciniais iStekliais (Willard, 1993, 2003).
Paskutinysis, rizikos elementas, gali buti siejamas SuU Saugumu ir yra
aktualiausias informacijos saugumo kontekste.

Siekiant efektyviai valdyti informacijos iSteklius, platy spektra principy
suformulavo D. Skyrme. Sio informacijos vadybos teoretiko teigimu,
svarbiausia — suvokti informacijos reikSme¢ organizacijos veiklai; aiskiai
paskirstyti atsakomybes uz informacijos iStekliy vadybos veiklas; sukurti aiskig
informacijos istekliy valdymo politika, apimancig nuosavybés, informacijos
vientisumo ir sklaidos aspektus; identifikuoti (audituoti) turimus informacijos
ir ziniy iSteklius, vertinti jy naudinguma, vert¢ ir sgnaudas; uztikrinti sgsajas su
vadybos procesais; nuolat vykdyti organizacijos iSorés ir vidaus veiklos
stebéseng, vertinti iSteklius, kurie yra svarbiis organizacijos veiklai; pasirinkti
tinkamas programines ir technines priemones, vidaus ir iSorés informacijai

sisteminti ir naudoti; skaiCiuoti ir optimizuoti léSas, skiriamas informacijos
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iStekliams jsigyti; integruoti informacijos rinkimo ir analizés procesus aktualiai
informacijai apdoroti; vystyti modernias technologines sistemas; iSnaudoti
technologijy konvergencija; skatinti palankios informacijai dalintis kultiiros
kirimagsi (Skyrme, 1999). Saugumo kontekste aktualiausias Sio modelio
informacijos valdymo politikos principas, apimantis informacijos vientisumo ir
sklaidos aspektus.

J. Hoven savo darbuose pabrézia, kad turi biiti glaudus sarysis tarp
organizacijos tiksly ir informacijos iStekliy vadybos tiksly, ir tai turéty biti
integruota organizacijos verslo plane. Sékmingai informacijos istekliy vadybai
autorius iSskiria Sias veiklos sritis: skatinti duomeny svarbos ir jy valdymo
atsakomybés supratimg; siekti, kad visoje organizacijoje dalinantis
duomenimis biity naudojama bendra terminologija, apibréztys ir
identifikatoriai; sukurti bendra visai organizacijai duomeny architektiira,
aiSkiai parodancig rySius tarp duomeny, esanciy jvairiuose organizacijos
padaliniuose; uZztikrinti duomeny vientisumg; uZtikrinti saugumg taikant
ekonomiskai efektyvias priemones, apsaugancias iSteklius nuo atsitiktinio ar
samoningo pakeitimo, sunaikinimo ir neteisétos prieigos; uztikrinti
pricinamumg prie aktualiy duomeny; skatinti duomeny naudojimg, siekiant
pateikti duomenis veiklai patogia forma; kurti ir iSlaikyti sgsajas su
organizacijos veikla (Hoven, 2001). Siame modelyje galima jzvelgti ir su
saugumu sieti duomeny vientisumg ir duomeny saugumo priemoniy taikyma,
netiesiogiai dar gali buti priskirta prieinamumo prie aktualiy duomeny
uztikrinimo sritis. Aktualus ir J. Hoven iSryskintas ekonomiskumo aspektas
taikant saugumo priemones: kaip buvo aptarta disertacijos antroje dalyje,
lyginant informacijos saugumo valdymo priemones su informacijos saugumo
valdymo turiniu, ekonominiy aspekty plétotés esamose informacijos saugumo
valdymo priemonése pasigesta.

Z. Atkocitniené ir L. Markevicituté, apibendrindamos informacijos
iStekliy teorinius tyrimus, pastebéjo, kad autoriai daznai nesiekia apibrézti viso
informacijos iStekliy komplekso, o akcentuoja ir analizuoja tik tam tikrus

informacijos iStekliy valdymo aspektus. Autorés, pasiremdamos N. Willard,
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D. Skyrme, C.Burk ir F.Horton ir kity darbais, suformulavo bendrajj
informacijos istekliy vadybos modelj, kuris susideda i§ devyniy veiklos sriciy:
rinkimo, formos optimizavimo, apskaitos, atsakomybés, paieskos, sklaidos,
apsaugos, audito ir technologijy taikymo (Atkocitiniené ir Markeviciité, 2005).
Siame modelyje aiskiai ir tiesiogiai jvardinamas informacijos istekliy apsaugos
aspektas.
Apibendrinant aptartus informacijos iStekliy vadybos modelius
informacijos saugumo tiksly — prieinamumo, vientisumo ir konfidencialumo
kontekste — galima konstatuoti, kad informacijos iStekliy saugumui néra
skiriama daug démesio (3 lentelé). C. Burk ir F. Horton modelyje informacijos
iStekliy saugumas neminimas, D. Skyrme savo modelyje tik i§ dalies paliecia
papildytame N. Willard modelyje minimi konfidencialumo ir prieinamumo
aspektai, galima i8skirti J. Hoven informacijos iStekliy valdymo modelj, kuris
tiesiogiai pamini visus tris informacijos saugumo aspektus — vientisuma,

prieinamumag ir konfidencialuma.

3 lentelé. Informacijos istekliy valdymo modeliy sgsajos su informacijos

saugumo tikslais (sudaryta autoriaus).

Informacijos | Burkir | Willard | Skyrme Hoven | Atkocitinienés
iStekliy vadybos | Horton | modelis | modelis | modelis ir
modeliai | modelis Markevicitités
\ modelis
Informacijos
saugumo tikslai
Prieinamumas - + - + +
Vientisumas - - + + -
Konfidencialumas - + - + +

Vertinant informacijos iStekliy vadyba, tikslinga pazyméti jrasSy vadybos
dedamaja. Nuo jrasy tvarkymo pradzios pasitaikydavo informacijos praradimo
bei manipuliavimo duomenimis, tafiau gera organizacijos vadyba turi apimti

Visos organizacijos informacijos (taip pat ir visy jrasy) tinkamg apsaugs.
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Organizacijos turi ripintis, kad tokia funkcija bty aiSkiai priskirta
atsakingiems Zmonéms bei uztikrinta tinkama funkcijos vykdymo kontrolé.
Organizacijos valdomos informacijos netinkamas atskleidimas gali pazeisti
privatumo, konfidencialumo ar kitus teisinius reikalavimus, o informacijos
praradimas gali lemti organizacijos sukaupty ziniy, intelektinés nuosavybés ar
konkurencinio pranasumo praradimg (Willis, 2005; Lomas, 2010).

Jrasy vadybos tikslas yra koordinuoti jrasy valdyma viso jy gyvavimo
ciklo metu. [raSy gyvavimo ciklas apima jrasy kiirimg, sklaida, naudojima,
saugojima, prieiga, archyvavimg ir naikinimg. Viso §io ciklo metu jraSai turi
atitikti jiems keliamus naudingumo, tinkamumo ir pasiekiamumo reikalavimus
(Schlogl, 2005; Markeviciute, 2008; Xiaomi, 2003).

Remiantis A. Willis jzvalgomis, galima pazyméti, kad jraSy vadyba yra
vienas pagrindiniy organizacijy vadybos komponenty, ypac¢ svarbus
organizacijos atskaitomybei ir kasdienei veiklai. Pagrisdamas Siuos teiginius,
jis 18skyre SeSis jraSy ir informacijos vadybos komponentus, kurie svarbiis
sékmingai organizacijy vadybai, — tinkamas procesas, skaidrumas,
atskaitomybé, atitikimas, teisétumas, saugumas (Willis, 2005).

P. Emery, nagrinédama jraSy vadybos turinj, pazyméjo, kad ijrasy
saugumui daznai naudojamos rolémis gristos prieigos teis€s, taip pat akcentavo
saugy jrasy naikinimg jy gyvavimo ciklo pabaigoje (Emery, 2003).

Apibendrinant saugumo sasajumg su informacijos iStekliy vadyba,
pastebétas platesnis saugumo ryskinimas nei informacijos vadyboje. Beveik
visuose pagrindiniuose informacijos iStekliy valdymo modeliuose galima
pastebéti tiesiogiai integruotus informacijos saugumo tikslus. Nagrinéjant jrasy
vadybos tyréjy jzvalgas sékmingam jrasy vadybos ciklui, aiskiai galima
identifikuoti pasiekiamumo, konfidencialumo, prieigos valdymo ir kity

saugumo priemoniy akcentuotg.
2.1.3. Saugumas Ziniy vadybos kontekste

Ziniy vadybos tyréjai P. Drucker, G.Probst, K.Wiig, I. Nonaka,
Y. Malhorta, L. Prusak, T.D.Wilson, Z. Atkocitniené, A. Augustinaitis,
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R. Gudauskas ir Kiti kairé ir plétojo ziniy vadybos apibréztj, Ziniy valdymo
procesy aprasa bei modelius. M. Nordin ir Kiti, ieSkodami ziniy vadybos istaky,
apibendrino L. Prusak, J. M. Pemberton, C. Amistead, K. Wiig,
R. L. Baskerville, D. Skyrme, E. Davenport ir kity atliktus tyrimus ir i$skyreé,
kad ziniy vadyba artimai yra susijusi su ekonomika, sociologija, filosofija,
psichologija, bibliotekininkyste, informatika, informacijos mokslais,
informacijos ir informacijos iStekliy vadyba, kokybés vadyba, pokyc¢iy vadyba,
organizacine elgsena, ZmogiSkyjy iStekliy vadyba, procesy inZinerija,
organizacijy teorija, besimokancia organizacija ir kitais mokslais bei tyrimy
sritimis (Nordin et al., 2009). Pazymeétina, kad mokslinéje diskusijoje Ziniy
vadybos sgvoka tebéra svarstoma, kritinio pozitrio Salininkai teigia, jog zZiniy
vadyba yra tik kitas informacijos vadybos pavadinimas, bandantis jvertinti ir
formaliai neiSreikstg informacijg (Wilson, 2002).

Ziniy vadyba sulaukia daug Lietuvos ir uZsienio autoriy démesio, Zinios
priskiriamos prie Kkertiniy organizacijos sékmés istekliy, sékminga Ziniy
vadyba tampa esminiu konkurenciniu pranaSumu, tafiau ziniy saugumui
démesio beveik neskiriama (Salisbury 2003; Randeree, 2006; Atkociiiniené,
2009b; Gudauskas, 2004).

Viename pirmyjy moksliniy straipsniy apie organizacijos ziniy sauguma
J. Liebeskind nagrinéjo organizacijos strategijos ir ziniy sgsajas bei akcentavo,
kad organizacijoms bitina rapintis Zziniy, kurios uztikrina organizacijos
strategin] pranaSumg, saugumu. Autorés nuomone, €samos Ziniy saugumo
priemonés — patentus, autorines teises ir komerciniy paslapéiy apsauga
reglamentuojantys teisés aktai — apima tik labai mazg dalj organizacijos Ziniy,
juos sudétinga ir brangu jdiegti, taip pat jie turi daug kity laiko, erdvés bei
turinio apribojimy, todél organizacijos, kurdamos savo veiklos strategijas, turi
imtis platesniy priemoniy tinkamam organizacijos Ziniy saugumui uztikrinti
(Liebeskind, 1996).

Uzuominy apie sauguma taip pat galima rasti ir kituose ziniy vadybos
moksliniuose tyrimuose. K. Wiig saugumg kaip vieng i§ aspekty mini

aptardamas ziniy vadybag vie$ojo administravimo srityje. J. Bloodgood ir
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D. Salisbury, aptardami sgsajas tarp informaciniy technologijy, strateginiy
pokyCiy ir Zziniy vadybos strategijy, pazyméjo, kad svarbu apsaugoti
organizacijos zinias nuo konkurenty, kontroliuoti prieigg prie ziniy bei taikyti
kitas priemones ziniy saugumui uztikrinti (Bloodgood ir Salisbury, 2001);
Wiig, 2000).

A. Gold ir kiti i$skyré pagrindines efektyvios ziniy vadybos prielaidas ir
sudaré ziniy vadybos jtakos organizacijos efektyvumui modelj (14 paveikslas).
Siy tyréjy pozidiriu, svarbiausios prielaidos — Ziniy infrastruktira, apimanti
organizacijos technologijas, struktiirg bei kultura, ir Ziniy procesy architektiira,
sujungianti Ziniy jgijimo, pritaikymo, naudojimo ir saugumo procesus. Siame
modelyje Ziniy saugumo procesai svarbiis kaip uZztikrinantys organizacijos
zinly apsauga nuo neteiséto ar netinkamo naudojimo bei vagystés. Studijoje
pastebima, kad Ziniy saugumui skiriama per mazai démesio, ir tai yra
sudétingesnis procesas nei vyraujantis pozilris, kad saugumas yra tik techninés
infrastruktiiros ar teisés aktais nustatytos nuosavybés teisiy apsaugos dalis.
Esama situacija kelia grésme, kad organizacijos veiklai svarbios zinios gali
prarasti savo svarbias kokybines savybes, o tai daryty neigiamg jtakg
organizacijos konkurenciniam pranaSumui (Gold, Malhotra ir Segars, 2001).

Véliau §j modelj panaudojo K. Lindsey, M. Jennex ir S. Zyngier ir Kiti,
taikydami jj ziniy vadybos efektyvumui vertinti ir Ziniy vadybos vertinimo
rodikliams sékmingai nustatyti (Lindsey, 2002; Jennex ir Zyngier, 2007).
Jennex ir Zyngier, analizuodami saugumo reikSme¢ Ziniy vadybos srityje,
pazyméjo, kad dalyje ziniy vadybos modeliy galima numanyti, jog tyréjai ziniy
saugumg laiko sudétine Ziniy vadybos sistemy technine dalimi, todél saugumo
neisskiria nagrinedami Ziniy vadybos problematika. Siy autoriy atliktas teorinis
tyrimas ir atvejy analizé leido konstatuoti, kad ziniy saugumas turi biiti
integrali Ziniy vadybos dalis, apimanti vadovybés palaikyma, riziky vertinima,
sistemingg veiksmy planavimg, organizacijos kultirg ir organizacijoje

vykstancius procesus (Jennex ir Zyngier, 2007).
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Technologijos \

Ziniy
— . _
infrastruktara

Organizacijos
efektyvumas

Ziniy procesy
architektira

NaudOJlmas

Saugumas

14 pav. Ziniy vadybos jtaka organizacijos efektyvumui (Gold et al.,
2001).

Ziniy saugumas taip pat iskiriamas kaip vienas i§ dvylikos kritiniy
ziniy vadybos projekty sékmés faktoriy. Tokig iSvada padaré tyrimo autoriali,
1§studijave Ziniy vadybos efektyvumg ir apibendring daugiau kaip 30 studijy,
vertinusiy per 70 ziniy vadybos projekty, rezultatus (Jennex ir Olfman, 2005;
Jennex, Smolnik ir Croasdell, 2009).

Saugumo vietg ziniy vadybos srityje iliustruoja ir paciy Ziniy
vadybininky pozitiris | jy atsakomybe¢ ir vykdomas funkcijas. A. Aslani ir
F. Luthans atliko 307 Ziniy vadybininky apklausg ir jos rezultatus palygino su
1980 mety analogiska studija. Si lyginamoji analizé parodé, kad Ziniy
vadybininky veikloje sumazéjo rutininio komunikavimo funkcijy ir ypac
padaugéjo darbo, sietino su zmogiskyjy iStekliy vadyba, taciau be kontrolés
funkcijos nebuvo identifikuota jokia veikla, susijusi su Ziniy saugumo
uztikrinimu. King ir Kiti kokybiniu delfi metodu atliko 3 pakopy studija, i kuria
buvo jtraukta daugiau nei 2 tiikst. Ziniy vadybos praktiky ir vadybininky. Sie
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respondentai sauguma ziniy vadybos srityje identifikavo kaip desimta pagal
svarbg faktoriy (Aslani ir Luthans, 2003; King et al., 2002).

G. Probst ir Kkiti, aptardami ziniy proceso valdymo etapus
(15 paveikslas), pazyméjo, jog butina uztikrinti, kad organizacijai reikalingos
zinios bty i§saugotos. Autoriaus teigimu, organizacijos daznai susiduria su
problemomis, kada reikalingos zinios prarandamos, todél organizacijos,
siekdamos efektyviai valdyti zinias, turéty jdiegti procesus, kurie uztikrinty
nuolatinj reikalingy Ziniy saugojimg (Probst, Raub ir Romhardt, 1999).

Analizuojant moksling literatirg, nagrinéjanig ziniy ir saugumo
sasajas, galima iSskirti dvi tyrimy kryptis — Ziniy saugumg (dar sutinkamas
terminas saugi Ziniy vadyba) ir zZiniy (kompetencijy) apie sauguma vadyba,
t. y. kaip Ziniy vadyba gali padéti efektyviai rinkti, apdoroti, perduoti ir saugoti
zinias apie sauguma (Bertino et al., 2006; Probst, Raub ir Romhardt, 1999;
Upadhyaya, 2006).

GrjZtamasis rysys

Ziniy objektai < Ziniy jvertinimas
| T
Ziniy identifikavimas Ziniy issaugojimas
- \ ~n-" ~
- - v / - ~
P oo ! T
v 2= A T3 _— .
Ziniy jgijimas <o 77777 TRt T o2 Ziniy panaudojimas
SO~ [ N | PEIr
\\ “h"-! 4 N l” -
v .
A
Ziniy plétojimas Ziniy platinimas

15 pav. Ziniy proceso valdymo etapai (Probst, Raub ir Romhardt,
1999).

S. Upadhyaya ir Kiti sudaré ir aptaré saugios ziniy valdymo sistemos
modelj, sujungiantj Zinias, vadybg ir saugumg bei ziniy valdymo sistemos
Kritinius komponentus — turinj, perdavimg ir bendradarbiavimg. Kad bty

uztikrintas ziniy turinio, jo perdavimo ir bendradarbiavimo saugumas,
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remdamiesi sukauptomis ziniomis, tyrimo autoriai iSskyré tris pagrindinius
aspektus — saugias programavimo kalbas, leidziancias sukurti saugias Ziniy
perdavimo ir bendradarbiavimo priemones, skaitmeninj teisiy valdymg,
reikalingg saugial prieigai prie Ziniy turinio uZztikrinti, ir saugias turinio
valdymo priemones ziniy bazei valdyti apjungiant turinio tvarkymg ir jo

perdavimg (Upadhyaya et al., 2006, 16 paveikslas).

Saugumas

K [ - ' K ]
i Turinys ME-------s=- SAUUS TUMINIO = =D = = = = = = » Perdavimas 1
1 valdymas 1

Skaitmeninis teisiy Saugios
valdymas programavimo kalbos

~ -

~ z Vadyba

Zinios

F 3
A 4

~ -
~ -

e T &l _____
1 . . 1
1 Bendradarbiavimas 1

]

16 pav. Saugios ziniy valdymo sistemos modelis (Upadhyaya, Rao ir
Padmanabhan, 2006).

Apibendrinant saugumo vieta ziniy vadybos kontekste, visy pirma
pazymeétinos tyréjy jzvalgos, jog zinios kaip konkurencinis pranasumas turi
biti tinkamai saugomos, bitina riipintis tinkama prieigos prie Ziniy kontrole.
Pazymétina, kad kai kurie ziniy tyré¢jai saugumg laiko sudétine (technine) ziniy
sistemos apsaugos dalimi arba ziniy vadyba sieja su Zziniy apie sauguma

tinkamu valdymu.

2.1.4. Saugumas informacijos vadybos moksly teoriniu jZvalgu

kontekste

[Sanalizavus informacijos vadybos, informacijos istekliy vadybos ir
giminingas informacijos vadybos moksly koncepcijas galima teigti, kad $iuo

metu daugiausia démesio saugumui skiriama informacijos vadybos
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disciplinose ir atitinkamuose moksliniuose tyrimuose, kuriuose rySkinamas
technologinis informacijos valdymo aspektas — jrasy vadybos ir informacijos
iStekliy vadybos srityse. Galima konstatuoti, kad j informacijos jrasy vadyba
yra glaudziai integruoti informacijos saugumo  prieinamumo  ir
konfidencialumo tikslai, o informacijos iStekliy vadybos moksliniuose
tyrimuose rySkinami Visi trys informacijos saugumo tikslai.

Jvertinus aptartas mokslines jzvalgas, galima daryti iSvadg, kad
saugumas néra placiai tirtas informacijos vadybos moksly kontekste.
[Sanalizavus informacijos vadybos teoretiky tyrimus, nustatytos saugumo
sgsajos su informacijos vadybos tyrimy objektu, informacijos vadybos
procesais, naudojimu, informacinémis technologijomis ir sistemomis bei
informacijos vadybos kompetencijomis. Kokybiska informacija taip pat turi
atitikti informacijos saugumo valdymo tikslus. 17 paveiksle pavaizduotos
informacijos saugumo sasajos su M. Wollnik (1988) trijy lygiy informacijos
vadybos modeliu. Siame paveiksle pateikta schema grafiskai atspindi istirtas
saugumo problematikos lauko slinkties tendencijas nuo technologiSky
informacinés infrastruktiros bei informacijos sistemy lygmeny j vadybinj —

informacijos naudojimo lygmen;.

Informacijos na#dojimo lygmuo

“y
.
.y -
-
wef
ot

- .
Reikalavimai & s, Paslaugos
- * '
- *
A Ce
Inforptaciniysistemy lygmuo
+ +
[ L

- -
Informacijos .

Reikalavimai Paslaugos

mm
L LT
LE TR L

saugumas
£ h 4

Inform'aginés infrastruktarosdygmuo

ITvaldymas -----

17 pav. Informacijos saugumo sgsajos su trijy lygiy informacijos

vadybos modeliu (sudaryta autoriaus).
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Vertinant Ziniy vadybos ir informacijos saugumo sgsajumg, galima
teigti, kad nors saugumas yra jvardijamas kaip viena i§ Ziniy vadybininky
funkcijy bei vienas 1§ ziniy vadybos sékmés faktoriy, Ziniy vadybos procesuose
saugumas daugiausiai suprantamas kaip Ziniy iSsaugojimas arba kaip
informacinés (Ziniy) sistemos kirimo technologin¢ dalis, taciau vis daugiau
ziniy vadybos teoretiky pazymi, kad Zinios yra kritinis organizacijos isteklius,
suteikiantis konkurenciniy pranasumy, todél biitina pasirtipinti tinkamu Ziniy
saugumu. Analizuojant rySkéjan€ig ziniy saugumo problematikos svarba,
galima manyti, kad §i tematika ateityje gali tapti svarbia savarankiSka saugumo
studijy kryptimi, ypa¢ vertinant neiSreikSty Ziniy svarbos augimg bei Ziniy
konversijos biidus kaip pagrindg naujoms zinioms formuoti (Polanyi, 1982;
Nonaka ir Takeuchi, 1995), tafiau vertinant mokslines diskusijas dél paciy
informacijos vadybos ir ziniy vadybos sgvoky, dél jy sasajumo bei,
atsizvelgiant | Sios disertacijos tikslus, disertacijoje placiau nenagrinéjamas
ziniy kaip atskiro nuo informacijos objekto saugumas.

[Sanalizavus informacijos vadybos teoretiky tyrimus ir konstatavus
nepakankamg jy sgsajumg su informacijos saugumo turiniu, galima iSryskinti
rimtg spraga moksliniuose tyrimuose. Mokslinése jZvalgose, akcentuojant
informacijg kaip kritinj organizacijy resursg bei esminj konkurencinj
pranasumg, menkas informacijos vadybos teoretiky démesys Sio resurso
saugumui uztikrinti tampa aktualia moksline problema, o moksliSkai
nejtvirtintas informacijos saugumo valdymas lemia problemas, kurios isryskéja

ir praktiniame lygmenyje.

2.2. Informacijos vadybos jrankiai ir jy taikymas informacijos

saugumo valdymui

Disertacijoje formuluojant esming moksling prielaida, kad informacijos
saugumas turéty buti sudétiné informacijos vadybos dalis, informacijos

saugumo valdymui turéty biti pasitelkti ir informacijos vadybos jrankiai. Sioje
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disertacijos dalyje siekiama iSnagrinéti pagrindinius informacijos vadybos
jrankius bei, gretinant jy apibréztis su informacijos saugumo valdymo turiniu,
teoriniame lygmenyje patikrinti galimybe juos taikyti efektyviam informacijos

saugumo valdymui uztikrinti.
2.2.1. Informacijos vadybos jrankiai

Informacijos vadybos jrankius, jy apibréztis ir svarbg nagrinéjo
D. Chaffey, S. Wood, C. Schlogl, Ch. Choo, D. Skyrme, M. J. Earl, E. Orna,
T. H. Davenport, T. D. Wilson ir kiti. Apibendrinant $iy informacijos vadybos
tyréjy mokslines jzvalgas, pagrindiniais informacijos vadybos jrankiais
jvardytina informacijos politika, informacijos strategija, informacijos auditas,
informaciniai procesai ir aplinka bei informacijos kokybé.

Organizacijos informacijos politika sieja informacijos valdymag su
organizacijos veiklos procesais, nustato tikslus ir prioritetus (Orna, 2004),
informacijos strategija apibrézia informacijos politikos jgyvendinimo kryptis
(Schlogl, 2005), informacijos auditas padeda jvertinti esamg informacijos
vadybos veikla, nustatyti, ar organizacijos iStekliai naudojami efektyviai,
identifikuoti problemas, numatyti galimus jy sprendimo buidus (Botha ir Boon,
2003; Orna, 2004). Informaciniy procesy nenutrikstamas ciklas ir aplinkos
komponenty analiz¢ leidZia organizacijai prisitaikyti prie besikeiCiancios
aplinkos ir koordinuotai jgyvendinti uzsibréztus tikslus (Choo, 2002;
Davenport ir Prusak, 1997). Informacijos kokybés valdymas uztikrina, kad
organizacija valdo vertingg, atitinkancig organizacijos lukes¢ius ir pridéting
verte kuriancig informacijg (English, 2004).

Ieskant gilesniy informacijos saugumo ir informacijos moksly sasajy ir
bendrumy, vertinant pagrindiniy informacijos vadybos jrankiy tinkamuma
valdyti informacijos sauguma, tikslinga detaliau atskleisti $iy jrankiy apibréztj,

tikslus ir turinj.
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2.2.1.1. Informacijos politika ir strategija

Pagrindinis informacijos politikos tikslas — pateikti pagrindiniy principy
sara$a, kuris leisty jvertinti informacijos reikSme ir vienareikSmiskai sieti jg su
organizacijos tikslais ir prioritetais. Informacijos valdymas visy pirma
priklauso nuo organizacijoje vyraujancios informacinés politikos. Mokslinéje
literattiroje iSskiriami tokie informacinés politikos modeliai (Davenport, Eccles
ir Prusak, 1992, Davenport ir Prusak, 1997):

1. Technokratiskas utopizmas — pasizymi tuo, kad informacijos
valdymui pasitelkiamos technologijos ir pagrindinis démesys teikiamas biitent
joms;

2. Anarchija — budingas absoliutus bet kokios bendros informacijos
valdymo politikos nebuvimas, personalas pats tvarko savo informacija
individualiai remdamasis savo nuomone ir poreikiais;

3. Feodalizmas — informacija valdoma centralizuotai pagal padalinius ar
atliekamas funkcijas, taip informacija nesidalinama visos organizacijos lygiu;

4. Monarchija — informacija tvarkoma ir informaciné veikla vykdoma
pagal grieztai tik vadovo nustatytas taisykles;

5. Federalizmas — informacijos valdymas ir prieiga prie jos paremta
bendru sutarimu ir jos svarbos supratimu.

Informacijos politika glaudziai siejasi su informacijos strategija, kuri
uztikrina kryptinga informacijos politikos jgyvendinima. Remiantis teoriniais
tyrimais organizacijos informacijos strategija, nustatanti organizacijos siekius
ir veiklos Kkryptis, turi integruoti organizacijos informaciniy sistemy,
informaciniy technologijy, informacijos iStekliy bei informacijos vadybos
strategijas (Schlogl, 2005; Earl, 1996), apimti organizacijos informacijos
iStekliy organizavimg, kontrolg, Zmoniy ir technologijy koordinavimg (Chaffey
ir Wood, 2005; Chaffey ir White, 2011).

Vertinant informacijos politikos ir strategijos jrankiy reikSminguma
informacijos saugumo valdymo kontekste, galima identifikuoti iy jrankiy

sgsajas su informacijos saugumo valdymo politikos dokumentu ir jame
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nustatytais informacijos saugumo tikslais — konfidencialumu, vientisumu ir
prieinamumu. Politika, remiantis bendrais organizacijos tikslais, turi nustatyti
informacijos saugumo valdymo svarbg Kity organizacijos valdymo sriciy
kontekste, suformuoti pagrindinius informacijos saugumo prioritetus,
identifikuoti, kurie informacijos saugumo tikslai organizacijos veiklai
svarbiausi, kas turi biti atsakingas uz jy jgyvendinimg. Strategijos jrankis
jgalina koordinuoti organizacijoje vykdomas veiklas, nustatyti politikos

igyvendinimo kryptis, priemones ir atsakomybes.
2.2.1.2. Informacijos auditas

Informacijos audito problematika nagrinéje autoriai (H. Botha, E. Orna,
C. Burk, F.Horton, P. Drucker ir Kkiti) isryskino, kad informacijos auditas
tampa jrankiu padedanciu valdyti informacija, suderinti informacijos poreikius
ir verslo uzdavinius, iSrySkinti informacijos valdymo spragas, klaidas ir
problemas, numatyti jy sprendimo budus, jvertinti kokius iSteklius valdo
organizacija ir ar jie naudojami efektyviai.

Atliekant informacijos audita, priklausomai nuo organizacijos poreikiy
ir audito tiksly, svarbu tinkamai pasirinkti konkretaus audito komanda —
vidinius ar iSorinius auditorius. Kiekvienas atvejis turi savy trukumy ir
privalumy, taciau nors vidiniy auditoriy privalumas yra greitis, pigumas,
organizacijos procesy ir prioritety iSmanymas, jy galimo subjektyvaus poziiirio
padeda iSvengti reguliarus iSoriniy auditoriy pasitelkimas.

Néra visuotinai pripazinto informacijos audito proceso modelio, taciau,
remiantis minéty tyréjy jzvalgomis, apibendrintai galima identifikuoti bendrus
informacijos audito proceso etapus — audito planavimas, auditui reikalingy
duomeny rinkimas, vertinimas ir analiz¢, audito ataskaitos (rasty trukumy ir
rekomendacijy) parengimas ir pateikimas vadovybei, dalyvavimas rengiant
trikumy Salinimo ir rekomendacijy jgyvendinimo plang, plano jgyvendinimo
vertinimas.

Audito jrankis neabejotinai svarbus ir informacijos saugumo valdymo

kontekste, ypa¢ kada ieSkoma problemy valdant informacijos sauguma. Sio

86



jrankio taikymas jgalina jvertinti, ar tinkamai funkcionuoja kontrolés sistema,
turinti uztikrinti informacijos saugumo strategijoje numatyty priemoniy
jgyvendinimg, ar pasiekti numatyti rezultatai, ar Sie rezultatai yra siekiami
maziausiomis sgnaudomis. Auditas taip pat leidzia jvertinti, ar teisingali
pasirinkta ir pati informacijos saugumo politikos tiksly jgyvendinimo

strategija.
2.2.1.3. Informacijos procesai ir aplinka

Siekiant sékmingo informaciniy procesy vykdymo bei informacijos
valdymo, randasi vis daugiau informacijos valdymo sistemy. Tai nulemta
sparciai besivystanc¢iy informaciniy technologijy bei jy teikiamy galimybiy
didéjimo. Vertinant C. Schldgl jzvalgas, | informacijos valdyma galima zitréti
pagal tai, | kg, valdant informacijg, kreipiama daugiausiai démesio. Galima
skirti tokias informacijos valdymo rusis:

. 1 technologijas orientuotas informacijos valdymas;

. ] turinj orientuotas informacijos valdymas (Schlogl, 2005).

Taciau norint uztikrinti organizacijos prisitaikymag prie besikeiciancios
aplinkos siektina taikyti Ch. Choo pasitlyta procesinj informacijos modelj,
kuriame pateikiamas nenutriikstamas ir glaudziai susijusiy veikly (informacijos
poreikiy identifikavimas, informacijos jsigijimas, informacijos organizavimas
ir saugojimas, informacijos produkty ir paslaugy vystymas, informacijos
sklaida ir informacijos naudojimas) ciklas, ir T.Davenport bei L. Prusak
ekologinj informacijos vadybos modelj, kuris nusako, kad turéty bati vertinami
tiek 1Sorinés (veiklos, technologijy ir informacijos rinkos), tiek organizacinés
(verslo situacijos, fizinis pasirengimas, investicijos | technologijas), tiek ir
informacinés (strategija, procesai, politika, architektiira, darbuotojai, kultiira ir
elgsena) aplinkos komponentai (Choo, 2002; Davenport ir Prusak, 1997).

Informacijos vadybos teoretikai, nagrinéje informacijos vadybos
procesus ir informacing aplinka, neisrySkino saugumo dedamosios, i§skyrus jau
aptarta informacijos sklaidos procesg, kuriame akcentuota prieigos valdymo

svarba, t.y. uztikrinimas, kad informacija pasiekty tik tuos, kam ji skirta.

87



Gretinant informacijos vadybos procesinio modelio procesus ir ekologinio
modelio aplinkas su informacijos saugumo valdymo priemoniy turiniu ir
1§skirtomis informacijos saugumo valdymo dimensijomis, galima aiskiai
identifikuoti sgsajas — siekiant tinkamai valdyti informacijos sauguma, jis turi
buti integruotas i visus informacijos vadybos procesus bei informacijos aplinky

dedamasias.
2.2.1.4. Informacijos kokybés valdymas

S¢kmingas organizacijos informacijos valdymas priklauso nuo
informacijos kokybés. Informacijos kokybé gali biti pripaZzjstama pagrindine
informacijos verte. Informacijos kokybei biidingos esmés, pricinamumo,
konteksto ir reprezentatyvumo kategorijos, apimancios tikslumo, objektyvumo,
patikimumo, reputacijos, prieinamumo, saugumo, relevantumo, pridétinés
vertés, savalaikiSkumo, iSsamumo, vienareikSmiskumo, suprantamumo,
glaustumo bei nuoseklumo pozymius (Wang ir Strong, 1996). Informacijos
kokybé priklauso nuo organizacijos informacinés brandos, kuri iSreiskia ir visy
darbuotojy bei vadovybés poziiirj 1 informacijg. Informacinés brandos tyréjai
(English, 2004; Markeviciate, 2009; Griffin, 2006) isskiria informacinés
brandos lygius, kurie nuo zemiausio iki auk$¢iausio gali biiti jvardinami kaip
neapibréztumo, pirminis, iniciatyvos, valdymo ir optimizavimo, bei kriterijus,
kuriy atzvilgiu Siuos lygius galima vertinti. Tokiy Kriterijy pavyzdziai galéty
biiti: pozitris j informacijg, informacijos organizavimas, informaciniai procesai
ar informaciniy technologijy integravimas procesams optimizuoti. Taigi galima
teigti, kad vienas svarbiausiy sékmingo organizacijos tiksly jgyvendinimo
veiksniy yra organizacijos informaciné branda, kuri tiesiogiai siejasi Su
organizacijos informacijos kokybés valdymu.

Lyginant minéty informacijos brandos tyréjy (English, 2004 ir kiti)
i§skirty informacijos brandos lygiy turinj su informacijos saugumo brandos
lygiy (COBIT metodikos autoriai) ir ziniy vadybos brandos lygiy (Ehms ir
Langen, 2002) turinio apibréztimis galima identifikuoti akivaizdZias sgsajas.

Tyréjai, naudodami penkiy pagrindiniy lygiy skal¢ (Cobit metodikoje
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papildomai dar i$skiriamas nulinis lygis), labai panasiai apibtidina $iuos lygius:
nuo zemiausio (pradedant menku organizacijy supratimu apie poreikj ka nors
(informacija, Zinias, informacijos saugumg) valdyti) iki aukS¢iausio (iki
brandziy optimizuoty vadybiniy procesy, glaudziai integruoty ] strateginius
organizacijos tikslus ir kasdiening veikla (Siy lygiy turinys detaliai atskleistas
disertacijos 7 priede).

Taigi organizacijos brandos lygis lemia tiek informacijos vadybos, tiek
ir informacijos saugumo valdymo kokybe. Vertéty iSrySkinti organizacijos
brandos lygio ir taikomy vadybos priemoniy priklausomybe, t.y. pagal
organizacijos brandos lygj turéty buti parenkami ir atitinkami vadybos
metodai. Aukstesnés brandos organizacijos, kurios supranta ir turi patirties bei
kompetencijos taikyti tiek informacijos vadybos, tiek ir informacijos saugumo
valdymo metodus, gali taikyti vis sudétingesnius vadybos metodus ir taip
uztikrinti kokybés augimg ir prieSingai — Zemos brandos organizacijoms
sudétingi valdymo metodai i§ karto laukiamos naudos neduos, jos turéty

nuosekliai kelti organizacijos kompetencijg ir branda.

2.2.2. Informacijos vadybos jrankiuy taikymo informacijos saugumo

valdymui analizés apibendrinimas

[Sanalizavus pagrindiniy informacijos vadybos jrankiy turinj bei sgsajas
tarp informacijos vadybos bei informacijos saugumo valdymo problematiky,
galima apibendrintai jvertinti informacijos vadybos jrankiy aktualumg
informacijos saugumo valdymui.

Informacijos politika tiesiogiai sietina su informacijos saugumo politika,
Jjoje nustatomais informacijos saugumo tikslais ir prioritetais, kurie turi aiskiai,
glaustai ir vienareikSmiskai identifikuoti pagrindinius informacijos saugumo
valdymo principus. Informacijos strategijos reikSmé yra svarbi informacijos
saugumo valdymui ir leisty apibrézti informacijos saugumo valdymo
atsakomybes, koordinavimg, orientavimg ] pagrindinius organizacijos

procesus, audito bei informaciniy technologijy taikyma.
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Informacijos audito tikslai aktualiis vertinant informacijos saugumo
kontekstg. Informacijos audito analogijas su informacijos saugumo auditu
galima jZvelgti vertinant tiek audito tikslus, tiek informacijos audito komandos
sudarymo (pasirinkimo tarp vidiniy ir iSoriniy auditoriy), tiek ir paties audito
proceso (planavimas, duomeny rinkimas, duomeny analizé¢ ir jvertinimas,
rekomendacijy pateikimas ir jy igyvendinimas) etapus.

Gretinant informacijos vadybos ir informacijos saugumo valdymo
jrankius, galima daryti prielaidg, kad sékmingas informacijos saugumo
valdymas, kaip ir organizacijos informacijos valdymas, priklauso nuo
organizacijos informacinés brandos. Informaciné branda priklauso nuo visy
darbuotojy bei vadovybés pozitirio j informacijos kokybe, taip pat ir j
informacijos sauguma. Cia galima daryti sasajas su disertacijoje aptarta
jzvalga, kad tik saugi ir patikima informacija gali buti pavadinta kokybiska.
Atlikus informacijos vadybos, ziniy vadybos ir informacijos saugumo valdymo
brandos lygiy turinio analize, identifikuotas jy sgsajumas. Organizacijos branda
taip pat sietina su organizacijos sugeb¢jimu taikyti pazangias valdymo
priemones, uztikrinti visy informacijos procesy saugumo valdymg bei savalaikj
reagavimg ] iSoriné€s, organizacinés bei informacinés aplinkos komponenty
poky¢ius.

Jeigu organizacijoje yra aiski informaciné politika ir strategija, nuolat
atliekamas auditas, valdomi visi informaciniai procesai, operatyviai
prisitaikoma prie aplinkos poky¢iy bei yra aukStas informacinés brandos lygis,
galima pagrjstai tikeétis, kad bus uztikrintas ir informacijos saugumo valdymas.

Jvertinus disertacijos pirmoje dalyje iSskirtg informacijos saugumo
valdymo turinj (objekta, tikslus ir dimensijas), pagrindiniais jrankiais
informacijos saugumo valdymui i$skirtini — informacijos saugumo politika,
informacijos saugumo strategija ir informacijos saugumo auditas. Informacijos
saugumo procesy, aplinkos komponenty ir informacijos saugumo brandos
vertinimas priskirtinas prie papildomy jrankiy, kuriy taikymas teoriniame ir
praktiniame lygmenyse galéty biiti nagrinéjamas kaip pasitilymai informacijos

saugumo valdymo brandai ir kokybei gerinti.
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2.3. Integralus informacijos saugumo valdymo modelis

Atlikus informacijos saugumo ir informacijos vadybos diskursy tyrima,
disertacijos pirmoje dalyje suformuluoti informacijos saugumo valdymo
turinio elementai — objektas, tikslai ir dimensijos, disertacijos antroje dalyje
aptarti pagrindiniai informacijos vadybos jrankiai — informacijos politika,
informacijos strategija ir informacijos auditas.

IStyrus teorinius konceptus ir pagrindus informacijos saugumo valdymo
ir informacijos vadybos sgsajuma, galima gretinti informacijos saugumo
valdymo turinio elementus su informacijos vadybos jrankiais. Pasiremiant
atskleista Siy abiejy diskursy sudedamyjy daliy apibréztimi, galima jungti
abiejy diskursy politikos lygmenj, kuriame nustatomi tikslai ir pagrindiniai
principai, t.y. informacijos saugumo objektas (informacija) ir tikslai
(konfidencialumas, vientisumas ir prieinamumas). Strategijos lygmuo sujungia
priemones, kuriomis bus sickiama politikoje jvardyty tiksly ir kurias
apibendrintai iSreiSkia saugumo dimensijos (strategin¢, zmogiskoji ir
technologing) bei leidzia uztikrinti nuolatinj Siy priemoniy valdymo procesa.
Remiantis disertacijoje pateiktais informacijos saugumo valdymo priemoniy
analizés rezultatais, galima konstatuoti, kad kaip placiausiai aptartas ir
universaliausias proceso valdymo jrankis gali biiti naudojamas Demingo
(2000) ciklas.

Audito lygmuo uztikrina efektyvaus valdymo kontrole, padeda nustatyti
valdymo spragas, jvertinti apibrézta informacijos politika bei politikos
jgyvendinimo strategija. Bet kokiems procesams valdyti biitinas jgalinantis
veiksnys — jgalioti veikéjai, t.y. pakankamy istekliy (kompetencijos)
delegavimas. Kokybés (brandos) kélimas jvardytinas kaip antrasis procesy
tobulinimg jgalinantis veiksnys. Audito lygmuo leidzia jvertinti ir S$iuos
jgalinancius veiksnius.

Integralus teorinis informacijos saugumo valdymo modelis, sujungiantis
aptarta informacijos vadybos moksly ir informacijos saugumo valdymo

sgsajuma pateikiamas 18 paveiksle.
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Modelio centre pavaizduotas informacijos saugumo objektas -
informacija. Pirmasis modelio Ziedas iliustruoja informacijos saugumo tikslus.
Sias modelio dedamasias sujungia informacijos politikos jrankis ir apibrézia,
kas turéty buti saugoma (modelyje iSskirta tamsiai pilka spalva). Antrasis
ziedas iliustruoja informacijos saugumo dimensijas, treiasis — procesus. Sias
modelio dedamasias Sujungia informacijos strategijos jrankis ir nusako, kaip
turéty biti saugoma (modelyje iSskirta Sviesiai pilka spalva). Informacijos
audito jrankis leidZia patikrinti politikos ir strategijos pilnumg bei jvertinti, ar
yra kitos prielaidos informacijos saugumo valdymui, t.y. ar paskirti veikéjai

(deleguoti iStekliai ir kompetencijos), ar uztikrinama veiklos kokybe.

INFORMACIOS
POLITIKA

-Objektas
—Tikslai

VEIKEJAI
Kompetencija, istekliai, jgaliojimai

18 pav. Integralus informacijos saugumo valdymo modelis (sudaryta

autoriaus).

Sis modelis formuoja visuminj poziiirj j informacijos saugumo valdyma,
apibrézia, kas ir kaip turéty buti valdoma. Integralaus informacijos saugumo

valdymo modelio kompleksiSkuma iSreiSkia ir tai, kad modelyje integruoti
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informacijos vadybos jrankiai — politika, strategija, auditas, kokybé (branda),
veikéjai (kompetencijos) yra sietini su identifikuotu esamy informacijos
saugumo valdymo priemoniy trikumu strateginés ir Zmogiskosios dimensijy
kontekste. Tinkamas informacijos vadybos jrankiy jdiegimas informacijos
saugumo valdymui galéty padéti jvertinti bei sustiprinti esamas silpnas vietas ir

taip uztikrinti efektyvy ir kompleksiSkg informacijos saugumo valdyma.

Sioje disertacijos dalyje, iSanalizavus informacijos vadybos tyréjy
jzvalgas, konstatuota, kad saugumo dedamoji informacijos vadybos srityje néra
iSplétota. Mokslinése jZzvalgose, akcentuojant informacijg kaip kritinj
organizacijy resursg, menkas informacijos vadybos teoretiky démesys S§io
resurso saugumui uztikrinti tampa aktualia moksline problema, o moksliSkai
nejtvirtintas informacijos saugumo valdymas lemia problemas, kurios iSryskéja
ir praktiniame lygmenyje.

Ivertinus disertacijos pirmoje dalyje iSskirta informacijos saugumo
valdymo turinj (objekta, tikslus ir dimensijas) bei iSanalizavus pagrindiniy
informacijos vadybos jrankiy turinj bei sgsajas tarp informacijos vadybos bei
informacijos saugumo valdymo problematiky, pagrindiniais jrankiais
informacijos saugumo valdymui i$skirti — informacijos saugumo politika,
informacijos saugumo strategija ir informacijos saugumo auditas, taip pat
svarbiis aplinkos procesai bei informacijos saugumo branda. Sie jrankiai
atspindi identifikuotus trilkumus esamose informacijos saugumo valdymo
priemongse. Identifikavus Siy jrankiy vert¢ informacijos saugumo valdymui,
konstatuota, kad jeigu organizacijoje yra aiSki informaciné politika ir strategija,
nuolat atliekamas auditas, valdomi visi informaciniai procesai, operatyviai
prisitaikoma prie aplinkos pokyc¢iy bei yra aukstas informacinés brandos lygis,
galima pagrjstai tikeétis, kad bus uztikrintas ir informacijos saugumo valdymas.

Analizés rezultatai leido sumazinti spragg moksliniuose tyrimuose ir
parodyti teorinj mokslinés problemos sprendimg Zzvelgiant j informacijos

saugumo valdymo problemg informacijos vadybos kontekste. Aptarty tyrimy
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rezultatai sukiiré teorinj pagrindg suformuoti integraly informacijos saugumo
valdymo modelj. Suformuotas teorinis modelis integruota ir i§plétota saugumo
dedamaja praplété informacijos vadybos ribas.

Teorinis integralus informacijos saugumo valdymo modelis suformuoja
visuminj pozitrj j informacijos saugumo valdymo turinj, nusakantj, kas ir kaip
turéty biiti valdoma, ir apibrézia informacijos vadybos jrankius, kurie sudaro
salygas jvertinti ir uztikrinti informacijos saugumo valdymo kompleksiskuma.

Tikétina, kad suformuotas teorinis integralus informacijos saugumo
valdymo modelis gali buti taikomas tiek teoriniame, tiek ir praktiniame
lygmenyse. Modelio praktiniam pritaikymui informacijos saugumui valdyti

tikslinga atlikti tolesnius tyrimus.
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III DALIS. EMPIRINIS TYRIMAS: INTEGRALAUS
INFORMACIJOS SAUGUMO VALDYMO MODELIO
TAIKYMAS LIETUVOS VALSTYBES INSTITUCIJOMS

Atlikus informacijos saugumo ir informacijos vadybos diskursy tyrima,
disertacijos pirmoje dalyje suformuluoti informacijos saugumo valdymo
turinio elementai — objektas, tikslai ir dimensijos, disertacijos antroje dalyje
aptarti pagrindiniai informacijos vadybos jrankiai — informacijos politika,
informacijos strategija, informacijos auditas, informacijos kokybé (branda) bei
veikéjai. Sujungus Siuvos elementus sudarytas teorinis integralus informacijos
saugumo valdymo modelis. Sis modelis suformuoja visuminj pozidrj j
informacijos saugumo valdymo turinj, nusakantj, kas ir kaip turéty buti
valdoma, ir apibrézia informacijos vadybos jrankius, kurie sudaro sglygas
jvertinti ir uztikrinti informacijos saugumo valdymo kompleksiSkuma.

Teoriniame lygmenyje suformuotas integralus informacijos saugumo
valdymo modelis, tikétina, gali biiti taikomas ne tik moksliniy tyrimy plétotei,
bet ir praktinio lygmens problemoms spresti. Siai prielaidai patikrinti atliktas
integralaus informacijose saugumo valdymo modelio taikymo Lietuvos

valstybés institucijoms empirinis tyrimas.
3.1. Empirinio tyrimo metodologinis pagrindimas

Empirinio tyrimo tikslas
Empirinio tyrimo tikslas — nustatyti teorinio integralaus informacijos

saugumo valdymo modelio praktinio pritaikomumo galimybes.

Empirinio tyrimo objektas
Empirinio tyrimo objektas — integralaus informacijos saugumo valdymo
modelio praktinis taikymas informacijos saugumo valdymui Lietuvos valstybés

institucijose.
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Empirinio tyrimo uzdaviniai:

1.

Suformuoti informacijos saugumo valdymo vertinimo prieiga,

jrankius ir vertinimo kriterijus.

2. Nustatyti Saltinius, formuojan¢ius informacijos saugumo

valdymo reikalavimus Lietuvos valstybés institucijoms.

Istirti  identifikuoty Saltiniy turinj remiantis suformuotos
informacijos saugumo valdymo prieigos jrankiais ir vertinimo
Kriterijais.

Ivertinti, kaip Lietuvos valstybés institucijos jgyvendina

galiojancius informacijos saugumo reikalavimus.

Empirinio tyrimo hipotezeés:

1.

Informacijos saugumo valdymui pasitelkiant informacijos
vadybos jrankius gali buiti uztikrintas efektyvus informacijos
saugumo valdymas.

Informacijos saugumas Lietuvos valstybés institucijose néra
tinkamai valdomas, dél informacijos saugumo reikalavimy
fragmentiskumo ir vyraujancio formalaus techninio poziirio.
Integralus informacijos saugumo valdymo modelis leidzia
identifikuoti informacijos saugumo valdymo Lietuvos valstybés
institucijose trikumus, o S$iuos trikumus pasSalinus, uztikrinti

kompleksiska ir efektyvy informacijos saugumo valdyma.

Empirinio tyrimo modelis

Empirinio tyrimo modelis sudarytas i§ §iy elementy: 1) teorinio

integralaus

informacijos saugumo valdymo modelio; 2) galiojanciy

informacijos saugumo valdymo reikalavimy Lietuvos valstybés institucijoms
(formalioji aplinka); 3) realios informacijos saugumo valdymo reikalavimy
jigyvendinimo Lietuvos valstybés institucijose situacijos (realioji aplinka). Siy
modelio elementy sgsajas (tikéting neatitikimg) turéty atskleisti empirinio

tyrimo rezultatai. Remiantis tyrimy rezultatais, formuluojami sitlymai, kaip
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uztikrinti integralaus informacijos saugumo valdymo modelio, informacijos
saugumo valdymo reikalavimy Lietuvos valstybés institucijoms ir S§iy
reikalavimy jgyvendinimo atitikima, t.y. kaip teorinj integraly informacijos
saugumo valdymo modelj perkelti | formalig informacijos saugumo valdymo
reikalavimy Lietuvos valstybés institucijoms aplinkg ir wuZtikrinti Siy
reikalavimy jgyvendinima realioje Lietuvos valstybés institucijy aplinkoje. Siy
siilymy jgyvendinimo galimybés rodo teorinio integralaus informacijos
saugumo valdymo modelio praktinio jgyvendinimo galimybes.

Empirinio tyrimo modelis pavaizduotas 19 paveiksle.

Integruotas

informacijos

saugumo valdymas

(teorinis modelis)

Informacijos Informacijos

saugumo valdymas saugumo valdymas

Lietuvos valstybés Lietuvos valstybés

institucijose institucijose

(reikalavimai) (igyvendinimas)

19 pav. Empirinio tyrimy modelis.

Empirinio tyrimo metodai

Empiriniam tyrimui atlikti taikyta miSriy metody prieiga derinant
kokybiniy ir kiekybiniy tyrimy metodus — dokumenty turinio analizg¢, eksperty
interviu ir anketing institucijy apklausg. Pagrindiniai misriy metody prieigos
taikymo motyvai: siekis surinkti jvairesne, turtingesne empiring medziagg bei

pagristi tyrimo rezultatus skirtingais duomeny $altiniais ir formomis (Creswell
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ir Clark, 2006). Misriy metody strategijoje skirtingy metody derinimas leidzia
vienu metodu surinktus ir iSanalizuotus duomenis papildyti bei patikrinti kitu
metodu surinktais ar iSanalizuotais duomenimis. Taigi derinant Siuos metodus
galima uztikrinti visapusi$kai argumentuotus ir patikimus tyrimo rezultatus
teorinio integralaus informacijos saugumo valdymo modelio praktinei
realizacijai ir pagrindimui.

Empirinio tyrimo duomenims analizuoti taikyta nuosekliy procediiry
tyrimo strategija. Kokybiniai ir kiekybiniai duomenys renkami nuosekliai vieni
po kity, renkamais duomenimis detalizuoti, praplésti bei papildyti anksc¢iau
surinkty duomeny pagrindu gauti rezultatai. Remiantis teoriniu integraliu
informacijos saugumo valdymo modeliu buvo suformuota informacijos
saugumo vertinimo prieiga, iSskirti informacijos saugumo valdymo jrankiai ir
apibrézti  vertinimo kriterijai. Si prieiga taikyta identifikuoty 3altiniy,
formuojanciy informacijos saugumo valdymo reikalavimus Lietuvos valstybés
institucijoms, turiniui analizuoti. Analizés rezultatai panaudoti formuluojant
klausimus ekspertams, o kartu su eksperty interviu jzvalgomis (iSkeltais
probleminiais klausimais) — sudarant kiekybinio tyrimo (institucijy apklausos)
anketas. Taigi nuosekliy procediiry tyrimo strategijos taikymas leido
dokumenty turinio analizés rezultatus patikrinti Kitu kokybiniu metodu —
eksperty interviu ir, pritaikius kiekybinius metodus (anketine apklausg),
surinktais statistiniais duomenimis, reprezentuojanciais empirinio tyrimo
populiacija, — Lietuvos valstybés institucijas.

Aptarta miSriy metody prieiga ir nuosekliy procediiry tyrimo strategija
sudaro prielaidas empirinio tyrimo tikslui pasiekti ir iSkeltiems uzdaviniams

igyvendinti.

Dokumenty turinio analizé

Pagrindinis informacijos saugumo valdymo Lietuvos valstybés
institucijose tyrimo metodas — dokumenty turinio analizé. Sis metodas
taikytinas pirminiams duomenims rinkti, kai pagrindiniu informacijos $altiniu

naudojami dokumentai. Metodo patikimumg uztikrina oficialiy dokumenty
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naudojimas (Tidikis, 2003). Dokumenty turinio analizés metodu jvairiais
pjuviais iSanalizuoti Lietuvos valstybés institucijoms galiojantys informacijos
saugumo valdymo reikalavimai, institucijy nuostatai ir kiti identifikuoti, su
informacijos saugumo valdymu susij¢ norminiai dokumentai.

Dokumenty turinio analizé. Tyrimo strategija ir etapai. Dokumenty
turiniui analizuoti taikyti trys etapai: 1) remiantis teoriniu integraliu
informacijos saugumo valdymo modeliu suformuoti vertinimo prieigg ir
vertinimo kriterijus, 2) atlikti aktualiy Saltiniy, formuojanciy informacijos
saugumo valdymo reikalavimus Lietuvos valstybés institucijoms, atranka, 3)
remiantis suformuota vertinimo prieiga ir vertinimo Kriterijais, dokumenty
turinio analizés metodu istirti atrinktus Saltinius.

Dokumenty turinio analizé. Informacijos saugumo valdymo vertinimo
prieiga. Integralaus informacijos saugumo valdymo modeliui taikyti
informacijos saugumo valdymui Lietuvos valstybés institucijose vertinti
suformuota informacijos saugumo valdymo vertinimo prieiga. Siai prieigai
suformuoti dekomponuotas integralus informacijos saugumo valdymo modelis
iSskleidziant informacijos vadybos jrankius bei $iy jrankiy turinj susiejant su
informacijos saugumo valdymo turinio dedamosiomis (objektu, tikslais,
dimensijomis) ir taip suformuojant vertinimo Kriterijus.

Informacijos saugumo valdymo vertinimo prieiga taikyta dokumenty
turinio analizei — identifikuoti Saltiniai nagrinéjami vertinant ar (ir kaip) juose
apibréztas jvardinty jrankiy taikymas, Siam vertinimui taikomi iSkirti kriterijai,
kurie suformuluoti kaip klausimai, i kuriuos turéty biiti atsakyta atliekant
dokumenty turinio analize.

Informacijos saugumo valdymo vertinimo prieiga taip pat naudota ir
kitais tyrimy metodais gauty rezultaty aptarimui struktarizuoti, tai leido
dokumenty turinio analizés rezultatus nuosekliai papildyti ir praplésti kitais
tyrimo metodais gautais rezultatais.

Informacijos saugumo valdymo vertinimo prieiga pateikta 4 lenteléje.
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4 lentele. Informacijos saugumo valdymo vertinimo prieiga (sudaryta

autoriaus).

Jrankis

Vertinimo kriterijus

Informacijos saugumo

politika

Ar nustatytas informacijos saugumo valdymo objektas?
Ar nustatyti informacijos saugumo tikslai (konfidencialumas,

vientisumas ir prieinamumas)?

Informacijos saugumo

strategija

Ar nustatytos strateginés informacijos saugumo politikos
igyvendinimo kryptys, prioritetai, uzdaviniai?

Ar nustatytos strategijos jgyvendinimo priemonés, ar §ios
priemonés apima strateging, zmogiskaja ir technologing
dimensijas?

Ar apibréztas informacijos saugumo procesy ciklas,

uztikrinamas reagavimas i aplinkos pokycius?

Informacijos saugumo

auditas

Ar apibréztas audito procesas, atsakomybés, periodiskumas ir
vykdymo kontrolé?
Ar vykdomas informacijos saugumo politikos jgyvendinimo

strategijos ir informacijos saugumo veikéjy veiklos vertinimas?

Informacijos saugumo

veikéjai

Ar apibréztas informacijos saugumo organizavimas ir nustatytos
atsakomybés?
Ar paskirtos informacijos saugumo valdymo atsakomybés ir

jgaliojimai (kompetencijos)?

Informacijos saugumo

branda

Ar nustatyti informacijos saugumo brandos lygiai?

Ar vertinama informacijos saugumo branda?

[vertinant tai, kad informacijos saugumo valdymas valstybés lygmenyje

galimas tik uztikrinus informacijos saugumo valdyma organizacijy lygmenyje

(valstybés institucijose), tikslinga tirti esamg informacijos saugumo valdymo

situacijg institucijy ir valstybés lygmenyse.

Dokumenty turinio analizé. Saltiniy analizé. Dokumenty turiniui

analizuoti reikalingi norminiai dokumentai atrinkti pasinaudojant viesai

prieinama Lietuvos Respublikos Seimo teisés akty baze'. Sioje bazéje buvo

ieSkoma teisés akty, reglamentuojanciy informacijos sauguma, paieSkos

19 jetuvos Respublikos Seimas. Dokumenty paieska // http://www3.Irs.It/dokpaieska/forma_l.htm (Zidiréta

2012 m. kovo 8 d.)
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kriterijumi pasirenkant reikSminius zodZius ,,sauga‘, ,,saugumas®, ,,apsauga‘,
,informacijos sauga“ ,,informacijos saugumas®, ,,informacijos apsauga‘, taip
pat pagal analogija kombinacijas su reikSminiais ZodZiais ,.elektroninis®,
»informacinés sistemos®, ,jinformacinés technologijos* ir ,,duomenys®.
Atrinkus aktualius Saltinius, gilesn¢ paieSka buvo vykdoma pasiremiant teises
akty bazés nuorodomis ] susijusius teisés aktus bei teisés aktuose rastomis
nuorodomis. Papildomos Saltiniy paieSkos atliktos atrinktuose teisés aktuose,
nurodytuose juos jgyvendinanCiy institucijy interneto svetainése. Buvo
analizuojami $iy institucijy parengti teisés aktai, metodiniai dokumentai,
ataskaitos, nuostatai, struktiira, etaty sarasai ir pareigybiy aprasymai.

Atlikta tyrimui reikalingy Saltiniy paieSka leido sudaryti informacijos
saugumg reglamentuojanciy teisés akty saraSa (chronologinis teisés akty
sgraSas pateiktas disertacijos 3 priede). Analizuojant Siy teisés akty turinj
konstatuotina, kad Lietuvoje néra specialaus jstatymo, nuosekliai
reglamentuojancio su informacijos saugumu susijusius santykius. Pazymétina,
kad nors jau kelios paskutinés Lietuvos Respublikos Vyriausybés savo
programose numaté parengti Elektroniniy ryS$iy tinkly ir informacijos saugumo
jstatymg, kuriuo biity siekiama kompleksiskai reglamentuoti informacijos
saugumo valdyma, taciau toks jstatymas iki Siol nepriimtas.

Siuo metu jstatymai (auk3¢iausios galios teisés aktai), bent i§ dalies
reglamentuojantys informacijos sauguma, yra Lietuvos Respublikos
elektroniniy rysiy jstatymas, Lietuvos Respublikos asmens duomeny teisinés
apsaugos jstatymas bei 2012 m. sausio 1 d. jsigaliojes Lietuvos Respublikos
Valstybés informaciniy istekliy valdymo jstatymas. Sis jstatymas pakeité iki
2012 m. galiojusi Lietuvos Respublikos valstybés registry jstatymq.
Informacijos saugumas taip pat reglamentuotas zemesnés teisinés galios
norminiuose dokumentuose — Lietuvos Respublikos Vyriausybés nutarimuose,
ministry ir kity jgalioty institucijy vadovy jsakymuose bei kituose
dokumentuose.

Lietuvos wvalstybés institucijoms galiojanciy informacijos saugumo

reikalavimy rysiai pateikti 20 paveiksle. Kairéje Sio paveikslo pus¢je iSdéstyti
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aktuallis jstatymai, Lietuvos Respublikos Vyriausybés nutarimai, atsakingy
institucijy jsakymai ir metodiniai dokumentai (valstybés lygmuo), deSinéje —
vidiniai dokumentai, kuriuos privalo parengti Lietuvos valstybés institucijos
(institucijy lygmuo). Siame paveiksle rodyklés nurodo prievole nustatanéius
rySius, punktyrinés rodyklés — metodinius dokumentus, padedancius parengti

privalomus dokumentus.

‘ Teisés aktai, reikalavimai, metodikos ‘ ‘ Institucijy vidaus dokumentai ‘
Jstatymai /i"{ Informacinés sistemos nuostatai ‘
Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas
Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas
Lietuvos Respublikos elektroniniy ry3iy jstatymas Duomeny saugos nuostatai

Saugaus elektroninés informacijos
Vyriausybés nutarimai tvarkymo taisyklés
Valstybés informaciniy sistemy steigimo ir jteisinimo taisyklés Z/' Informacinés sistemos veiklos testinumo
Valstybés registry ir kadastry steigimo, reorganizavimo ir likvidavimo taisyklés valdymo planas
Bendrieji elektroninés informacijos saugos valstybés institucijy ir jstaigy Informacinés sistemos naudotojy
informacinése sistemose reikalavimai administravimo taisyklés

Jsakymai, metodikos

Valstybés institucijy ir jstaigy informaciniy sistemy klasifikavimo pagal jose
tvarkoma elektronine informacijg gairés

Valstybés institucijy ir jstaigy informaciniy sistemy elektroninés informacijos
techniniai saugos reikalavimai

Bendryjy reikalavimy valstybés ir savivaldybiy institucijy ir jstaigy interneto
svetainems aprasas

Bendrieji reikalavimai organizacinéms ir techninéms duomeny saugumo
priemonéms

LST ISO/IEC 17799:2006. Informacijos technologija. Praktiniai informacijos
saugumo valdymo aspektai

LST1SO/IEC 27001:2006. Informacijos technologija. Saugumo metodai.
Informacijos saugumo valdymo sistemos. Reikalavimai

Valstybés informaciniy sistemy karimo metodika

20 pav. Informacijos saugumo valdymo reikalavimy sqrysiai (sudaryta

autoriaus).

Eksperty interviu

Socialiniams reiSkiniams geriau pazinti daZznai taikomas eksperty
interviu metodas. Eksperty interviu metodas — tai specialiai parinktos grupés
7moniy, kurie i§mano tam tikra sritj, apklausa. Sis metodas leidzia patikrinti
metodologijos kokybeg, pagrjsti praktiniy rekomendacijy argumentavimg,
tokiomis apklausomis siekiama mokslinio objektyvumo (Tidikis, 2003).
Atliekamame tyrime, taikant eksperty interviu metods, siekiama pagrjsti ir

papildyti dokumenty turinio analizés rezultatus. Sio metodo taikymas leidzia
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susieti teorin] lygmenj su praktinio jgyvendinimo realybe, jvertinti teoriniy
iSvady pritaikomumo galimybes.

Eksperty interviu. Eksperty parinkimas. Tinkamas eksperty
parinkimas yra esminis $io metodo patikimumo Kkriterijus, todél respondentams
atrinkti vykdyta tiksliné atranka, kuriai taikyti Sie kvalifikaciniai kriterijai:

1. Ne mazesné nei 5 mety darbo patirtis informacijos saugumo srityje

dalyvaujant informacijos saugumo politikos formavimo procese ir
(arba) ja igyvendinant, kada valdomi ypatingos svarbos valstybés
informaciniai istekliai;

2. Atstovavimas skirtingoms organizacijoms.

Sie kriterijai pasirinkti norint tyrimui pasitelkti ekspertus, kurie turi
pakankamg patirt] informacijos saugumo srityje, tiesiogiai dalyvauja
formuojant informacijos saugumo politikg ar yra atsakingi uz Sios politikos
igyvendinimg valdant ypatingos svarbos valstybés informacinius isteklius, taip
pat iSmano valstybés institucijy veiklos specifikg ir néra tiesiogiai tarpusavyje
susije pavaldumo ar kitais rySiais. Sie kriterijai leidzia uZtikrinti kompetentingy
bei visapusiSky nuomoniy jtraukimg, kartu uZtikrina, kad ekspertai vykdeé
funkcijas ilgiau nei vieng Lietuvos Respublikos Vyriausybés kadencija, kas
leidZia sumazinti galimg ,,politinj* kontekstg (tai aktualu, nes ekspertai aukstas
pareigas uzimantys valstybés tarnautojai). Atsizvelgiant ] Siuos kriterijus
ekspertais buvo pasirinkti atstovai is:

1. Institucijy dalyvavusiy rengiant Elektroninés informacijos saugos

(kibernetinio saugumo) plétros 2011-2019 metais programag,

2. Institucijy paskirty atsakingomis uz Elektroninés informacijos saugos
(kibernetinio saugumo) plétros 2011-2019 metais programos
1gyvendinima;

3. Prieziiiros ir kontrolés institucijy;

4. Institucijy valdan¢iy ypatingos svarbos valstybés informacinius
iSteklius.

Remiantis S$iais kriterijais kokybiniam tyrimui buvo atrinkti 6 ekspertai.

Visi Sie ekspertai turi daugiau nei 5 metus profesinés darbo patirties valstybés
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institucijose ir dalyvaujant informacijos saugumo politikos formavimo procese
ir (arba) ja jgyvendinant. Atrinkty eksperty tiesioginés funkcijos yra susijusios
su informacijos saugumo politikos formavimu; teisés akty rengimo
organizavimu; dalyvavimu darbo grupése, rengusiose informacijos saugumo
strateginius dokumentus ir (ar) reikalavimus bei koordinuojanciose Siy
dokumenty jgyvendinimg; ypatingos svarbos valstybés informaciniy istekliy
valdymu ir jy saugumo uztikrinimo koordinavimu; institucijy veiklos kontrole
bei reguliavimu informacijos saugumo srityje.

Siekiant surinkti kuo objektyvesnius duomenis bei sudaryti salygas
ekspertams atvirai ir kritiSkai jvertinti informacijos saugumo valdymo Lietuvos
valstybés institucijose situacijg, nebutinai sutampanciag su oficialia jy
atstovaujamy  institucijy = pozicija, ekspertams  buvo  garantuotas
anonimiSkumas, tod¢l detalesné informacija apie ekspertus ir jy atstovaujamy
institucijy pavadinimus neatskleidZiama.

Eksperty interviu. Tyrimo projektavimas ir eiga. Informacijg is$
eksperty geriausia rinkti giluminio eksperty interviu bidu, leidzianciu
visapusiSkai suprasti analizuojamg situacijg. Giluminis interviu yra
apibréziamas kaip tyréjo ir informanto dialogas, siekiant gauti detalios
informacijos nagriné¢jamu klausimu. Kokybiniams tyrimams vykdyti
priimtiniausiu laikomas i$ dalies strukttiruotas (kryptingas) interviu. Tokio
interviu metu tyréjas i§ anksto numato pokalbio temas, bet pats interviu néra
grieztai jspraudziamas ] temy eiliSkumg. Toks tyrimo biidas padeda surinkti
iSsamius duomenis svarbiais tyrimui klausimais (Kardelis, 2002; Tidikis,
2003).

Dél aptarty pranaSumy kokybiniam tyrimui atlikti pasirinktas kryptingas
interviu: ekspertams suformuluoti i§ dalies struktiiruoti Klausimai sieti su
informacijos saugumo valdymo turinio (objekto, tiksly, dimensijy) ir jo sasajy
su informacijos vadybos jrankiais (politikos, strategijos, audito, veikéjy ir
kokybés) kontekstu. Apibendrintos klausimy grupés buvo suformuotos
atsizvelgiant ] dokumentu turinio analizés metu iSkeltus probleminius

klausimus.
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Ekspertams formuluotos $ios penkios pagrindinés klausimy temos:

1. Informacijos saugumo valdymo objektas ir tikslai.

2. Informacijos saugumo valdymo organizavimas, kompetencijos ir

atsakomybés.

3. Informacijos saugumo brandos vertinimo Kkriterijai ir poreikis.

Institucijy situacija.

4. Informacijos saugumo funkcijy centralizavimo poreikis ir apimtys.

5. Informacijos saugumo stebésenos ir kontrolés sistemos kiirimas ir

vertinimo kriterijai.

Bendraujant su ekspertais, kaip pagrindinis komunikavimo metodas,
buvo naudojamas interviu akis-j-akj, su keliais ekspertais buvo bendrauta
telefonu. Interviu vidutiniskai truko devyniasdeSimt minuciy, Kkai kurie
klausimai bei papildomi aspektai su ekspertais buvo tikslinami elektroniniu
pastu.

Eksperty interviu. Tyrimo rezultaty analizés metodas. Kokybinio
tyrimo rezultaty analizei atlikti taikytas surinktos medziagos turinio analizés
metodas, gristas fenomenologijos paradigma. Taikant §] metoda
rekomenduojama analizuojant surinkta tyrimo medziagg sudaryti eksperty
interviu iSraSus (pateikta disertacijos 8 priede), isskirti pagrindines temas ir
parengti apibendrinamajg lentele (pateikta disertacijos 9 priede) bei formuluoti
i§samius temy apibendrinimus.

PabrézZtina, kad eksperty nuomonés analizuotais klausimais i§ esmes
nesiskyré, i§sakyti pozitriai diskutuotomis temomis papildé vienas kitg. Tokia
unitarinio pobidzio interviu medziaga leido suformuoti iSsamy ir, manoma,
objektyviai atitinkant] realybe informacijos saugumo valdymo Lietuvos

valstybés institucijose padéties vaizda.

Anketiné institucijy apklausa
Sis kiekybinio tyrimo metodas leidZia aikinti ir prognozuoti socialinius
objektus, priezastinius rySius bei funkcionavimo veiksnius, iSmatuoti ir

statistiSkai apibtidinti tiriamus poZymius, taikant matematinius analizés
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metodus jvertinti tiriamy pozymiy ry$] (Kardelis, 2002). Empirinio tyrimo
kiekybiniams duomenims surinkti taikytas anketinés apklausos metodas. Sis
metodas leidZia iSmatuoti tirlamy objekty pozymius ir identifikuoti jy rySius.

Kiekybinis tyrimas taikytas statistiniams duomenims surinkti, Sie
duomenys reikalingi kokybiniy tyrimy rezultatams pagristi bei atsakyti i1
kokybiniy tyrimy metu iSkeltus probleminius klausimus.

Institucijy apklausos anketa sudar¢ 3 dalys:

1. Pirmoji anketos dalis skirta iSsiaiskinti tiriamos valstybés institucijos
pilng pavadinimg, dydj (darbuotojy skai¢iy), informaciniy technologijy bei
informacijos saugumo padaliniy egzistavima.

Institucijos pilnas pavadinimas leidzia nustatyti jos statusg (centrinés ar
regioninés valdzios) bei pavalduma Lietuvos Respublikos Vyriausybei. Si
informacija aktuali siekiant istirti, Kiek institucijos pavaldumas veikia nustatyty
reikalavimy laikymasi, ypac atsizvelgiant ] tai, kad dauguma informacijos
saugumo reikalavimy yra patvirtinti Lietuvos Respublikos Vyriausybés ir jai
tiesiogiai nepavaldzioms institucijoms buvo tik rekomendacinio pobudzio.
Informaciniy technologijy ir informacijos saugumo padalinio (atsakomybiy)
identifikavimas leido nustatyti valstybés institucijos pozitirj j informacijos
sauguma, t. y. ar tiriama institucija turi informaciniy technologijy padalinj bei
kam pavesta atsakomybé uz informacijos saugumo uztikrinimg — specialiam
darbuotojui (padaliniui) ar tam paciam, uz informacijos technologijy priezitirg
atsakingam padaliniui.

2. Antroji anketos dalis skirta iSsiaiskinti, kiek ir kokiy valstybés
informaciniy istekliy valdo tiriama valstybés institucija.

Si informacija aktuli atsizvelgiant j tai, jog dokumenty turinio analizés
metu buvo nustatyta, kad informaciniai iStekliai yra Lietuvos valstybés
institucijoms galiojantis informacijos saugumo valdymo objektas, bei | tai, kad
tik trims 1§ keturiy informaciniy istekliy raSiy yra tiesiogiai taikomi
informacijos saugumo valdymo reikalavimai. Taigi surinkta informacija leisty

jvertinti, ar visos tiriamos institucijos valdo informacinius isteklius, kokia
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informacijos saugumo valdymo situacija valstybés institucijose, kurios nevaldo
informaciniy iStekliy ar valdo kelis.

3. TreCioji — skirta issiaiskinti valstybés institucijos pozilrj |
informacijos saugumo tikslus (kiek Sie tikslai aktualls tiriamai institucijai,
kuriam tikslui skiriamas prioritetas); informacijos saugumo valdymui taikomus
reikalavimus ir metodikas; saugos jgaliotinio egzistavimg bei o vietg
institucijoje (pareigas, pavaldumg); informacijos saugumo audito ir kity
vertinimo bei kontrolés priemoniy taikyma; institucijos turimus informacijos
sauguma reglamentuojancius dokumentus ir jy aktualumg; informacijos
saugumo mokymy vykdyma institucijoje; pagrindines problemas ir i§siikius, su
kuriais susiduria valstybés institucija, siekdama uztikrinti informacijos
saugumg, bei institucijos nuomong, kokias informacijos saugumo funkcijas
reikéty organizuoti centralizuotai, kokias palikti vykdyti paciai institucijai.

Si informacija aktuali analizuojant, kaip valstybés institucijos laikosi
galiojan¢iy informacijos saugumo valdymo reikalavimy, bei formuluojant
siilymus dél $iy reikalavimy tobulinimo.

Apklausos anketos priedas buvo skirtas duomenims apie kiekvieng
valstybés institucijos valdoma informacinj iStekliy surinkti.

Anketoje pateiktiems klausimams jvertinti naudota nominaliné (siekiant
nustatyti, kokiai kategorijai priklauso poZymis, pavyzdzZiui, valdomy iStekliy
rasis), ranginé (siekiant nustatyti pozymio vertes, jy didéjimo tvarka,
pavyzdzZiui, identifikuoti informacijos saugumo tiksly svarba konkreciai
valstybés institucijai) ir intervaliné (siekiant nustatyti ir jvertinti poZymio dydj,
pavyzdziui, identifikuoti institucijos dydj) skalés.

Anketos ir jos priedo klausimynas pateiktas disertacijos 10 priede.

Anketiné institucijy apklausa. Imties dydis ir parinkimas. Vienas i$
pagrindiniy kiekybiniy tyrimy patikimumo kriterijy — imties dydis. Norint
rezultatus taikyti platesnei populiacijai, biitina formuoti imtj tikimybiniu btdu,
parenkant tokj atvejy skaiciy, kuris leisty reprezentuoti tiriamajg populiacija.

Visi potencialiis empirinio tyrimo stebiniai vadinami generaline aibe. Sio
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empirinio tyrimo generaliné aibé yra Lietuvos valstybés institucijos. IS viso
buvo identifikuota 140 valstybés institucijy (11 priedas).
RuoSiantis atlikti empirin} tyrimg apskaiciuotas reprezentatyvus imties

dydis, kuris leisty daryti iSvadas apie visg tiriamg populiacija (Yamane, 1967):

Kur n — atvejy skaicius atrankingje grup¢je (imties dydis);

N — generalinés aibés dydis (Siuo atveju 140);

A — leidziamas paklaidos dydis (0,05); skaiCiuojant 95 proc.
patikimumu, jprastu socialiniuose moksluose.

Pagal pateiktg formule reikéty apklausti 104 institucijas; jvertinta kiek
daugiau — 106 institucijos.

Baigtiniy populiacijy imties dydZio reprezentatyvumag gali parodyti ir

koeficientas K, kuris skai¢iuojamas pagal formulg (Yamane, 1967):
n
K= ﬁ X 100 %

Kur n — imties dydis (Siuo atveju 106),

N — populiacijos dydis ($iuo atveju 140).

Sio tyrimo imties reprezentatyvumo koeficientas — 75,71 proc., tai yra
daugiau nei pakankamai. Tyrimy rezultaty reprezentatyvuma uztikrina ir tai,
kad tyrime dalyvavo tiek centrinés valdzios Lietuvos valstybés institucijos,
(ministerijos ir kitos (departamentai, Seimo, Prezidento kanceliarijos)), tiek ir
regioninio lygmens valstybés institucijos (savivaldybiy administracijos).
Kiekybinio tyrimo reprezentatyvumo duomenys pateikti 5 lenteléje. Galima
identifikuoti didziausig reprezentatyvuma ministerijy ir kity institucijy grupéje,
kuriai priskirtos Lietuvos Respublikos Vyriausybei ir ministerijoms pavaldzios

tarnybos, departamentai, inspekcijos ir Kkitos institucijos bei Seimo ir
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Prezidento kanceliarijos). Maziausias reprezentatyvumas savivaldos grupéje,
taCiau, vertinant tai, kad tyrime dalyvavo du tre¢daliai savivaldybiy, o
analizuojant tyrimo rezultatus pastebétas statistiSkai nedidelis skirtumas tarp
savivaldybiy administracijy pateikty atsakymy, galima vertinti, kad visose

grupése respondenty tyrimo reprezentatyvumas yra pakankamas.

5 lentele. Kiekybinio tyrimo reprezentatyvumas.

IS viso Ministerijos Savivalda Kitos
Institucijy imtis 140 14 60 66
Gauta atsakymy 106 12 40 54
Procentas 75,71 85,71 66,67 81,82

Siekiant uZztikrinti didesn; griztamaji ryS] Lietuvos valstybés
institucijoms apklausos anketa buvo iSplatinta bendradarbiaujant su Lietuvos
Respublikos vidaus reikaly ministerija. Vidaus reikaly ministerija parengta
anketa iSsiunté centrinés valdzios institucijoms — ministerijoms, tiesiogiai
Lietuvos Respublikos Vyriausybei pavaldzioms institucijoms, Lietuvos
Respublikos Prezidento, Ministro Pirmininko ir Seimo kanceliarijoms bei
Lietuvos savivaldybiy asociacijai, prasydama uztikrinti joms pavaldziy
institucijy jtraukimg ] anketing apklausg. Vertinant aptartus 5 lenteléje
pateiktus sugretintus valstybés institucijy ir gauty atsakymy duomenis, galima

teigti, kad ankety platinimo biidas leido uZztikrinti tyrimo reprezentatyvuma.

Empirinio tyrimo vykdymo laikotarpis

Dokumenty turinio analizé vykdyta 2012 m. sausio—rugpjacio
ménesiais, rezultaty apdorojimas ir analizé — 2012 m. kovo—rugséjo ménesiais.

Kokybinis tyrimas (ekspertu interviu) vykdytas 2012 m. geguzés—liepos
meénesiais. Kokybinio tyrimo rezultaty apdorojimas — 2012 m. liepos—rugséjo

ménesiais.
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Kiekybinis tyrimas (anketiné apklausa) vykdytas 2012 m. liepos—
rugpjicio ménesiais, rezultaty apdorojimas ir analizé — 2012 m. rugpjucio ir

rugsejo menesiais.
3.2. Dokumenty turinio analizés rezultatai

Identifikuoti tyrimo Saltiniai analizuoti pagal suformuotg informacijos
saugumo valdymo tyrimo prieigg, remiantis iSskirtais informacijos saugumo
politikos, strategijos, audito, brandos ir veikéjy jrankiais bei suformuotais

vertinimo kriterijais.

3.2.1. Informacijos saugumo valdymo politika Lietuvos valstybés

institucijose

Analizuojant Lietuvoje galiojan¢ia informacijos saugumo valdymo
politikg iSskirti Sie vertinimo Kkriterijai — informacijos saugumo valdymo

objektas ir tikslai.

Informacijos saugumo valdymo objektas

Remiantis atrinkty tyrimui Saltiniy turinio analize, konstatuota, kad
Lietuvoje néra specialaus jstatymo, nuosekliai reglamentuojancio su
informacijos saugumu susijusiy santykiy. Siuo metu jstatymai (auk$&iausios
galios teisés aktai), bent i§ dalies reglamentuojantys informacijos sauguma, yra
Lietuvos Respublikos elektroniniy rysiy jstatymas, Lietuvos Respublikos
asmens duomeny teisinés apsaugos jstatymas bei Lietuvos Respublikos
valstybés informaciniy istekliy valdymo jstatymas. Analizuojant Siy jstatymy
turinj bei atsizvelgiant | jy reglamentuojamg sritj, galima iSskirti juose
apibréztus informacijos saugumo valdymo objektus. Sie informacijos saugumo
valdymo objektai pateikti 6 lenteléje. Atsizvelgiant j empirinio tyrimo objekta,
aktualiausias Lietuvos valstybés institucijoms galiojantis informacijos

saugumo valdymo objektas yra informaciniai istekliai.
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6 lentele. Teisés aktais jtvirtinti informacijos saugumo valdymo objektai

(sudaryta autoriaus).

Eil. | Lietuvos Respublikos Saugumo valdymo objektas

Nr. | jstatymas

1. | Elektroniniy rySiy Viesyjy rysiy tinkly elektroniniy rysiy
jstatymas infrastruktiiros apsauga
Viesyjy rysiy tinkly ir vieSyjy elektroniniy

ry$iy paslaugy saugumas ir vientisumas

2. | Asmens duomeny teisinés | Fizinio asmens asmens duomeny

apsaugos jstatymas saugumas

3. | Valstybés informaciniy Valstybés informaciniy iStekliy sauga
iStekliy valdymo
jstatymas

Informaciniy iStekliy funkcionavimo aplinkos analizei iki 2011 m.
gruodzio 31 d. svarbiausi galiojantys teisés aktai — Lietuvos Respublikos
Valstybés registry jstatymas ir Lietuvos Respublikos Vyriausybés nutarimai,
kuriais patvirtinta: Valstybés registry ir kadastry steigimo, reorganizavimo ir
likvidavimo taisyklés (2005); Valstybés informaciniy sistemy steigimo ir
jteisinimo taisyklés (2004); Bendrieji elektroninés informacijos saugos
valstybés institucijy ir jstaigy informacinése sistemose reikalavimai (2007).

Remiantis Siy teisés akty turinio analize (teisés akty turinys detaliai
atskleistas 4 disertacijos priede), Lietuvos Respublikos valstybés institucijos
valdo 4 riisiy informacinius iSteklius — valstybés registrus, Zinybinius registrus,
valstybés informacines sistemas ir vidaus administravimo informacines
sistemas.

Tikslinga aptarti kiekvienos informaciniy istekliy rtsies specifika,
iSskiriant tyrimui aktualius gyvavimo ciklo ir informacijos saugumo
uztikrinimo reikalavimus:

1. Valstybés registry (kadastry) veikla reglamentuota Lietuvos

Respublikos valstybés registry jstatymu, jy steigimas, reorganizavimas ir
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likvidavimas nustatytas Lietuvos Respublikos Vyriausybés patvirtintomis
valstybés registry veiklag reglamentuojanCiomis taisyklémis. Valstybés
registruose tvarkomos informacijos saugumas, remiantis galiojanciais teisés
aktais, turi biiti uztikrinamas vadovaujantis Lietuvos Respublikos Vyriausybés
patvirtintuose Bendruosiuose elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemose reikalavimuose nustatyta tvarka.
Galima teigti, kad $iai informaciniy iStekliy grupei tiek gyvavimo ciklo, tiek ir
saugumo reikalavimai nustatyti aiSkiai ir nedviprasmiskai.

2. Zinybiniy registry veikla, kai Zinybinj registra valdo valstybés
institucijos, pavaldZios Lietuvos Respublikos Vyriausybei, pavesta organizuoti
vadovaujantis Lietuvos Respublikos Vyriausybés patvirtintomis valstybés
registry veiklg reglamentuojan¢iomis taisyklémis tiek, kiek tai atitinka
zinybiniy registry specifika, kitoms jstaigoms Siomis taisyklémis vadovautis tik
rekomenduojama. Remiantis minétomis taisyklémis, Zinybiniuose registruose
tvarkomos informacijos saugumas turi buti uztikrinamas vadovaujantis
Lietuvos Respublikos Vyriausybés patvirtintais Bendraisiais elektroninés
informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose
reikalavimais. Taigi zinybiniy registry atveju situacija yra dichotomiska —
Lietuvos Respublikos Vyriausybei pavaldzioms institucijoms galioja privalomi
zinybiniy registry gyvavimo ciklo ir saugumo reikalavimai, 0 nepavaldzios gali
rinktis ar taikyti gyvavimo ciklo reikalavimus (informacijos saugumo valdymo
reikalavimai be gyvavimo ciklo reikalavimy netenka prasmés).

3. Valstybés informaciniy sistemy veikla reglamentuota Lietuvos
Respublikos Vyriausybés patvirtintomis Informaciniy sistemy steigimo ir
jteisinimo  taisyklémis. Istaigoms nepavaldzioms Lietuvos Respublikos
Vyriausybei Sios taisykleés yra rekomendacinio pobiidZio. Remiantis minétomis
taisyklémis, valstybés informacinése sistemose tvarkomos informacijos
saugumas turi buti uZtikrinamas vadovaujantis Lietuvos Respublikos
Vyriausybés patvirtintais Bendraisiais elektroninés informacijos saugos

valstybés institucijy ir jstaigy informacinése sistemose reikalavimais. Vertinant
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Sios iStekliy rusies teisinj reglamentavima, galima pastebéti reikalavimy
taikymo analogija zinybiniy registry atvejui.

4. Vidaus administravimo informaciniy sistemy veiklos tiesiogiai
nereglamentuoja jokie teisés aktai. Siose sistemose tvarkomos informacijos
saugumui uztikrinti taikytini Lietuvos Respublikos Vyriausybés patvirtinti
Bendrieji elektroninés informacijos saugos valstybés institucijy ir jstaigy
informacinése sistemose reikalavimai, taCiau, kaip ir zinybiniy registry atveju,
informacijos saugumo reikalavimai, be informacinés sistemos gyvavimo ciklo
reikalavimy, ,,pakimba ore“. Taigi galima konstatuoti, kad Sios informaciniy
iStekliy rasies veikla yra silpniausiai reglamentuota, realiai nei gyvavimo ciklo,
nei informacijos saugumo valdymo reikalavimai $iai informaciniy istekliy
rasiai tinkamai netaikomi, jy funkcionavimas paliktas istekliy valdytojy valiai.

Apibendrinti informaciniy i$tekliy gyvavimo ciklo ir saugumo valdymo
reikalavimai pateikti 7 lenteléje. Pazymétina, kad iki 2011 m. gruodzio 31 d.
tik valstybés registry funkcionavimas (tarp jy ir saugumo valdymas), buvo
apibréZztas jstatyminiu lygiu, o visy kity informaciniy istekliy funkcionavimag
nustate Lietuvos Respublikos Vyriausybeé. Atsizvelgiant | tai, Zinybiniy
registry, valstybés informaciniy sistemy ir vidaus administravimo sistemy
valdytojams, kurie tiesiogiai nepavaldiis Lietuvos Respublikos Vyriausybei
(Lietuvos Respublikos Seimas, Lietuvos Respublikos Prezidentiira,
savivaldybiy administracijos, teismai, prokuratiira ir pan.), gyvavimo ciklo ir
saugumo reikalavimai buvo tik rekomendacinio pobiidZzio arba i§ viso
neapibrézti (7 lenteléje pazyméta zvaigzdute).

Nuo 2012 mety sausio 1 dienos, jsigaliojus Lietuvos Respublikos
valstybés  informaciniy istekliy ~ valdymo  jstatymui, Kuris valstybés
informacinius iSteklius apibrézé kaip ,,informacijos, kurig valdo institucijos,
atlikdamos teisés akty nustatytas funkcijas, apdorojamos informaciniy
technologijy priemonémis, ir jg apdorojanciy informaciniy technologijy
priemoniy visuma*“, valstybés informaciniy iStekliy ,, kiarimg, tvarkymaq,
valdymgq, naudojimgq, prieZitirq, sqveikq, planavimgq, finansavimq ir saugq*

apibréze butent Sis jstatymas.
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7 lentele. Informacijos istekliy gyvavimo ciklo ir saugumo reikalavimy
taikymas iki 2011 gruodzio 31 d. (* pazymétas taikymas Lietuvos

Respublikos Vyriausybei nepavaldzioms institucijoms).

. Vidaus
. Valstybés L .
T Valstybés P . L administravimo
IStekliai LT Zinybiniai registrai informacinés . ..
registrai - informacinés
sistemos ;
sistemos
. Gyvsanﬁo;u,, Kraujo donory, Sder.OS’. Dokumenty
Pavyzdziai Juridiniy Mokini Vyriausiosios valdymo, finansy
asmeny 4 rinkimy komisijos apskaitos
Apibréztas Apibréztas
Gy\_/awmo Apibréztas Neapibréztas
ciklas
Rekomenduojamas* | Rekomenduojamas*
Privalomas Privalomas Privalomas
Saugumas Privalomas
Rekomenduojamas* | Rekomenduojamas* | Rekomenduojamas*

Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatyme

taip buvo apibréztos Sios naujos valstybés informaciniy iStekliy riisys:

., 1) ypatingos svarbos valstybés informaciniai istekliai. Juos sudaro
visai valstybei svarbi informacija, apdorojama valstybés informacinése
sistemose ir pagrindiniuose valstybés registruose, ir jq apdorojancios
valstybés informacinés sistemos ir pagrindiniai valstybés registrai;

2) svarbiis valstybés informaciniai istekliai. Juos sudaro kelioms
institucijoms svarbi informacija, apdorojama valstybés informacinése
sistemose ir valstybés registruose, ir jq apdorojancios valstybés informacinés
sistemos ir valstybés registrai;

3) zinybinés svarbos valstybés informaciniai istekliai. Juos sudaro
vienai institucijai svarbi informacija, apdorojama valstybés informacinése
sistemose ir Zinybiniuose registruose, ir jg apdorojancios valstybés
informacinés sistemos ir zinybiniai registrai,

4) kiti valstybés informaciniai istekliai. Juos sudaro informacija, kurig

valdo institucija, atlikdama vidaus administravimo funkcijas, apdorojama
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kitomis informacinése sistemose ir Siq informacijqg apdorojancios
informacinés sistemos. Siame punkte minimy informaciniy sistemy steigimo,
kitrimo, modernizavimo ir likvidavimo tvarkq nustato Lietuvos Respublikos
Viyriausybés jgaliotos institucijos “.

Apibrézus valstybés informaciniy iStekliy gyvavimo ciklg ir jy saugumo
uztikrinimg jstatyminiu lygiu, Sie reikalavimai tapo privalomi visam Lietuvos
vieSajam sektoriui, taCiau vidaus administravimo informacinéms sistemoms
(Lietuvos  Respublikos valstybés informaciniy istekliy jstatyme dar
jvardinamoms Kkaip ,, kiti valstybés informaciniai istekliai*) gyvavimo ciklo
reikalavimai vis dar néra apibrézti, o jstatymo straipsnis, nustatantis valstybés
informaciniy iStekliy sauga, vidaus administravimo informacinéms sistemoms
netaitkomas. Pazymétina, kad Lietuvos Respublikos valstybés informaciniy
istekliy valdymo jstatyme, naudojant informacijos, sudarancios valstybés
informacinius iSteklius, svarbos sgvoka, ivestos naujos informaciniy iStekliy
ruSys. Remiantis §ia klasifikacija, minétame jstatyme nustatyti specialiis
reikalavimai valstybés institucijoms, valdanc¢ioms ypatingos svarbos valstybés
informacinius iSteklius (rengti ,,informaciniy technologijy plétros plano
projektqg“, tokioms sistemoms ,,ne reciau kaip kartg per trejus metus
atliekamas informaciniy technologijy auditas ‘), taip pat iSskirti specialls
gyvavimo ciklo reikalavimai informacinéms sistemoms, kuriose valdoma
informacija svarbi visai valstybei arba kelioms institucijoms, taciau, remiantis
informacijos svarbos kriterijumi, jokie specialiis informacijos saugumo
valdymo reikalavimai §iame jstatyme nenustatomi. Taip pat galima pastebéti,
kad aptartoms jstatymo nuostatoms jgyvendinti reikalingi teisés aktai,
pavyzdziui, informacijos svarbos jvertinimo tvarka, kriterijai ir kita, vis dar
nepatvirtinti.

Taigi nuo 2012 m. sausio 1 d. informacijos saugumo reikalavimai
privalomai taikomi platesniam Lietuvos vieSojo sektoriaus subjekty ratui,
tatiau vidaus administravimo sistemy valdytojams, kurie néra tiesiogiai
pavaldiis Lietuvos Respublikos Vyriausybei, informacijos saugumo valdymo

reikalavimai néra privalomi (8 lentel¢).
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8 lentele. Informacijos istekliy gyvavimo ciklo ir saugumo reikalavimy
taikymas nuo 2012 sausio 1 d. (* pazymétas taikymas Lietuvos

Respublikos Vyriausybei nepavaldzioms institucijoms).

y Valstybés Vidaus
U Valstybés Zinybiniai . yobes administravimo
Istekliai oo N informacinés - -
registrai registrai X informacinés
sistemos .
sistemos
. Sodros,
.. . Gyvgnfto;q, Kraujo donory, | Vyriausiosios Dokumenty
Pavyzdziai Juridiniy L. — valdymo, finansy
Mokiniy rinkimy ;
asmeny Komisijos apskaitos
G)::\illi:le:;no Apibréztas Apibréztas Apibréztas Neapibréztas
Privalomas
Saugumas Privalomas Privalomas Privalomas
Rekomenduojamas*

Apibendrinant galima pastebéti, kad nors nuo 2012 m. sausio 1 d.
informacijos saugumo reikalavimai privalomai taikomi platesniam Lietuvos
vieSojo sektoriaus subjekty, valdancéiy informacinius iSteklius, ratui, taciau
tebéra aktualus tikslas — sukurti sglygas, kad visiems vieSojo sektoriaus
informacijos iStekliams biity taikomi informacijos saugumo reikalavimai
(21 paveikslas).

Atsizvelgiant ] tai, kad vidaus administravimo informaciniy sistemy
veikla néra reglamentuota, sunku numatyti, ar tai yra spraga uztikrinant
informacijos saugumg Lietuvos valstybés institucijose ir (jei taip) koks Sios
potencialios spragos mastas. Tiksliausias Saltinis problemai identifikuoti —
kiekybiniy tyrimy metody pasitelkimas. Atliekant empirinio tyrimo
sudedamaja dalimi numatytg institucijy anketing apklausa, j apklausos anketa
jitrauktini atitinkami klausimai, kurie leisty nustatyti vidaus administravimo
sistemy naudojimo mastus bei ar valstybés institucijos, valdancios S$iuoS
informacinius iSteklius, taiko rekomenduojamus informacijos saugumo

valdymo reikalavimus.
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/ Organizacija \ Organizacija

Registrai / Valstybés informacines sistemos

Registrai / Valstybés informacineés sistemos

IS1 152 IS5 IS n

Finansyvaldymo Kiti informaciniai
sistema resursai
Dokumenty valdymo Dokumenty valdymo
\ sistemna / sistema

21 pav. Esama situacija (kairéje) ir siekiama situacija (tamsi spalva

IS1 152 IS5 ISn

Finansyvaldymo Web svetainés Kiti informaciniai
sistema resursai

vaizduoja informacijos saugumo reikalavimy taikymo objektq, sudaryta

autoriaus).

Informacijos saugumo valdymo tikslai

Remiantis galiojanc¢iu Lietuvos Respublikos valstybés informaciniy
istekliy valdymo jstatymu , tvarkant valstybés informacinius isteklius,
privaloma jgyvendinti saugos priemones, skirtas uztikrinti duomeny ir
informacijos tikslumgq ir apsaugoti juos <..> nuo atsitiktinio ar neteiséto
sunaikinimo, pakeitimo, sugadinimo, atskleidimo, neteiséto pasisavinimo,
paskelbimo, pateikimo ar kitokio panaudojimo, taip pat nuo bet kokio kito
neteiséto tvarkymo “.

Lyginant Sig jstatymo nuostatg su disertacijoje aptarty informacijos
saugumo valdymo tiksly (konfidencialumo, vientisumo ir prieinamumo)
turiniu, galima daryti i§vada, kad galiojantys reikalavimai apima tik du i$ trijy
informacijos saugumo valdymo tiksly, t.y. Lietuvos valstybés institucijoms,
valdan¢ioms valstybés informacinius iSteklius, jstatyminiu lygiu reikalavimas
uztikrinti informacijos prieinamuma nejtvirtintas (9 lentelé). ISanalizavus
zemesnes teisinés galios informacijos saugumo valdymo norminiy dokumenty
turinj (Vyriausybés patvirtintus Bendruosius elektroninés informacijos saugos
valstybés institucijy ir jstaigy informacinése sistemose reikalavimus, vidaus
reikaly ministro nustatytus Valstybés institucijy ir jstaigy informaciniy sistemy
elektroninés informacijos techninius saugos reikalavimus (disertacijos 4 priedo

2 ir 3 lentelés)), informacijos prieinamumo uztikrinimo reikalavimas aptiktas
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tik techniniuose, Lietuvos Respublikos vidaus reikaly ministro patvirtintuose

saugos reikalavimuose.

9 lentele. Informacijos saugumo valdymo tikslai, galiojantys Lietuvos

valstybés institucijoms (sudaryta autoriaus).

Informacijos saugumo Lietuvos valstybés institucijoms galiojantys informacijos
valdymo tikslai saugumo valdymo tikslai

Konfidencialumas Privaloma jgyvendinti saugos priemones, skirtas <...> apsaugoti

nuo <..> atskleidimo, neteiséto pasisavinimo, paskelbimo,

pateikimo ar kitokio panaudojimo, taip pat nuo bet kokio kito

neteiséto tvarkymo.

Prieinamumas -

Vientisumas Privaloma jgyvendinti saugos priemones, skirtas uztikrinti

duomeny ir informacijos tikslumg ir apsaugoti juos <...> nuo

atsitiktinio ar neteiséto sunaikinimo, pakeitimo, sugadinimo.

Aptarti Saltiniai, formuojantys informacijos saugumo politikg valstybés
lygmenyje, nustato ir atitinkamus informacijos saugumo politikos reikalavimus
instituciniam lygmeniui. Apibendrintai vertinant informacijos saugumo
valdymo politika institucijy lygmenyje, remiantis Bendryjy elektroninés
informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose
reikalavimy nuostatomis, Lietuvos valstybés institucijos informacijos saugumo
politika turi iSdéstyti rengiamuose duomeny saugos nuostatuose, kuriuose
nustato institucijoje taikomus informacijos saugumo uztikrinimo ir valdymo
principus bei pagrindines taisykles, 1 kurias atsizvelgiant derinami institucijos
informaciniy sistemy veiklos ir naudojimo procesai, procediiros bei rengiami
juos reglamentuojantys dokumentai.

Siekiant jvertinti, ar (ir kaip) Lietuvos valstybés institucijos laikosi $iy

reikalavimy, j kiekybinio tyrimo anketa jtrauktini atitinkami klausimai.

3.2.2. Informacijos saugumo valdymo strategija Lietuvos

valstybés institucijose

Analizuojant Lietuvos valstybés institucijoms galiojan¢ig informacijos

saugumo valdymo strategija iSskirti Sie vertinimo kriterijai: informacijos
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saugumo valdymo politikos jgyvendinimo kryptys, prioritetai ir uzdaviniai;
strategijos jgyvendinimo priemonés ir jy turinys (strateginés, zmogiskosios ir
technologinés dimensijy kontekste); informacijos saugumo valdymo procesy

ciklas, reagavimas j aplinkos poky¢ius.

Informacijos saugumo valdymo politikos jgyvendinimo kryptys,
prioritetai ir uzdaviniai

Lietuvoje apibrézta valstybés institucijy strateginiy dokumenty
hierarchija iSdéstyta Strateginio planavimo metodikoje (2002). Remiantis Sia
metodika ir dokumenty turinio analizei i$skirtais Saltiniais (disertacijos 3
priedas), identifikuoti aktualtis informacijos saugumo valdymo strateginiai
dokumentai.

Auksciausio lygmens Lietuvos Respublikos strateginio dokumento,
numatancio Salies vystymosi prioritetus ir perspektyvas iki 2030 m., —
Valstybés pazangos strategijos (2012) projekte, nors yra nuoroda |
Nacionalinio saugumo strategija, — informacijos saugumas tiesiogiai
neiSskirtas. Paminétina, kad $is dokumentas tebéra svarstymo stadijoje.

Analizuojant kity strateginiy Salies dokumenty turinj ir tiriant sgsajas su
informacijos saugumu, paminétina 2012 metais Lietuvos Respublikos Seimo
patvirtinta Nacionalinio saugumo strategija (2012). Sioje strategijoje
informacijos ir kibernetinis saugumas minimi tarp pirmaeiliy Lietuvos
nacionalinio saugumo interesy. Strategijoje koncentruotai ir aiSkiai iSdéstyti
tikslai — ,,visapusiskai stiprinti nacionalinés kibernetinés erdvés saugumg,
uztikrinti  elektroninés  informacijos  konfidencialumq, vientisumqg ir
prieinamumg”. Siems tikslams jgyvendinti numatoma kurti ,nacionaline
koordinavimo sistemq kibernetinio saugumo srityje*, tobulinti ,,nacionalinj
elektroninés informacijos saugos (kibernetinio saugumo) srities teisinj
reglamentavimg®, dalyvauti ,,tarptautinése teisinio reglamentavimo tobulinimo
iniciatyvose*, stiprinti ,,nacionalinius gebéjimus reaguoti j elektroninés
informacijos saugos incidentus (iskaitant kibernetines atakas) nacionalinéje

kibernetinéje erdvéje ir likviduoti jy padarinius®, ,uztikrinti nacionaliniam
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saugumui strategiskai svarbios informacinés infrastruktiros saugq® bei
»elektroninés informacijos saugos (kibernetinio saugumo) kultirg®, plétojant
,wbendradarbiavimg tarp vieSojo, privataus, nevyriausybinio ir mokslo sektoriy
bei su tarptautiniais partneriais“. Galima pastebéti, kad Sioje strategijoje
aiSkiai identifikuoti svarbiausi strateginio lygmens trikumai, Vvaldant
informacijos sauguma, ir nustatyti prioritetiniai tikslai jiems 3alinti. Siy tiksly
jgyvendinimas deleguotas Lietuvos Respublikos Vyriausybei, taigi sékmingas
iskelty tiksly jgyvendinimas tiesiogiai priklauso nuo Vyriausybés sugebéjimo
jtvirtinti atitinkamas priemones savo ir pavaldziy valstybés institucijy
priemoniy planuose bei uztikrinti tinkama iy plany jgyvendinimo kontrolg.

Analizuojant su informacijos saugumo valdymu susijusius Lietuvos
Respublikos  Vyriausybés patvirtintus  kitus strateginius dokumentus,
pazymeétinas siekis ,,UZtikrinti elektroninés erdvés saugumq ir patikimumg,
didinti gyventojy ir jmoniy pasitikéjimq elektronine erdve*, jtvirtintas tarp
Lietuvos informacinés visuomenés plétros 2011-2019 mety programos (2011)
prioritety, taciau analizuojant Sios programos jgyvendinimo priemones,
akcentuojamos tik siauros elektroninés tapatybés patikimumo ir elektroniniy
dokumenty autentiskumo, vientisumo ir issaugojimo problemos.

Detaliai informacijos saugumo tikslai, uzdaviniai ir jy jgyvendinimo
vertinimo kriterijai nustatyti 2011 mety birzelio 29 d. Lietuvos Respublikos
Vyriausybés patvirtintoje FElektroninés informacijos saugos (kibernetinio
saugumo) plétros 2011-2019 metais programoje, kurios tikslas — apimti ne tik
vie$aji, bet ir visus kitus sektorius. Sios programos uzdaviniy jgyvendinimo
vertinimo Kkriterijy reikSmés nustatytos 2015 ir 2019 metams, tarpinius
uzdavinius ir jy jgyvendinimo vertinimo Kriterijus pavesta nustatyti
atitinkamoms atsakingoms institucijoms savo planuose. Pazymétina, kad tik
kai kurios atsakingos institucijos, patvirtindamos savo metinius veiklos planus,
numaté darbus, kuriuos planuoja atlikti informacijos saugumo valdymo srityje

2012 metais, pavyzdziui, Vidaus reikaly ministerija'*. Jokie kiti detalesni

1 Lietuvos Respublikos vidaus reikaly ministerijos 2012-yjy mety veiklos planas //
http://www.vrm.It/index.php?id=1174, (zitréta 2012 m. birzelio 5 d.)
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tarpinstituciniai veiklos planai dar nepatvirtinti, todél Siuo metu néra galimybiy
atlikti detalesnés dokumento jgyvendinimo analizés ir vertinimo.
Vadovaujantis Strateginio planavimo metodikoje nustatyta planavimo
dokumenty schema (disertacijos 6 priedas) ir iSanalizuotais strateginiais
informacijos saugumo valdymo dokumentais, galima sudaryti valstybés
lygmens strateginiy informacijos saugumo dokumenty schema (22 paveikslas).
Apibendrinant informacijos saugumo valdymo strategija formuojanciy
dokumenty turinio analizg, galima konstatuoti, kad svarbiausi valstybés
lygmens strateginiai informacijos saugumo valdymo dokumentai yra
Nacionalinio saugumo strategija ir Elektroninés informacijos saugos
(kibernetinio saugumo) plétros 2011-2019 metais programa. Sie dokumentai
nustato strateginius informacijose saugumo valdymo tikslus ir uzdavinius,
nurodo pagrindines jy igyvendinimo kryptis, taCiau pastebétas detaliy

jgyvendinimo plany trilkumas.

Valstybés paZangos strategija Nacionalinio saugumo
strategija

/\ —

Lietuvos informacinés visuomenés Elektroninés informacijos saugos
plétros 2011-2019 mety programa | <----- > (kibernetinio saugumo) plétros
2011-2019 metais programa

v

Tarpinstitucinis veiklos
planas

v

Strateginiai veiklos planai

v

Metiniai veiklos planai

22 pav. Strateginiy informacijos saugumo valdymo dokumenty schema

(sudaryta autoriaus).

Vertinant institucijy lygmenj, galiojantys teisés aktai nenustato pareigos
valstybés institucijoms rengti specialius strateginius informacijos saugumo

valdymo dokumentus.
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Informacijos saugumo valdymo priemonés (dimensijy kontekste)

Analizuojant Lietuvos Respublikos valstybés informaciniy istekliy
valdymo jstatymg, reikSminga §io jstatymo nuostata, kad ,, registro ar valstybés
informaciniy sistemy varkytojai privalo <..> wztikrinti  reikiamas
administracines, technines ir organizacines duomeny saugos priemones ir
tokiy priemoniy laikymgsi“, taCiau Sio jstatymo tik rekomendaciné nuostata,
kad ,,organizuojant valstybés informaciniy istekliy saugq, rekomenduojama
vadovautis pripazinty standartizacijos organizacijy ir standartizacijos
institucijy priimtais ir paskelbtais standartais*“, neleidZia vienareik§misSkai
teigti, ar Lietuvos vieSajame sektoriuje privaloma taikyti priemones,
visapusiS$kai apimancias pagrindines informacijos saugumo valdymo
dimensijas, — strategine, technologing ir zmogiskgjq.

Ivertinus kitag nagrinéjamo jstatymo nuostata, kad ,,siekiant uztikrinti
valstybés informaciniy istekliy saugq, vadovaujantis Vyriausybés patvirtintais
bendraisiais elektroninés informacijos saugos reikalavimais, rengiami,
derinami ir tvirtinami valstybés informacinés sistemos ar registro saugos
dokumentai “, galima daryti i§vada, kad tolesné saugumo reikalavimy turinio
analizé, apibrézty informacijos saugumo valdymo dimensijy kontekste, turéty
remtis $iy dimensijy turinj gretinant su Lietuvos Respublikos Vyriausybés
patvirtinty Bendryjy elektroninés informacijos saugos valstybés institucijy ir
istaigy informacinése sistemose reikalavimy turinio nuostatomis.

Minéty dokumenty turinio analizei pasitelktas disertacijos 1.1.4
poskyryje aptartas informacijos saugumo valdymo dimensijy turinys
(informacijos saugumui aktualtis aspektai, kuriuos apjungia dimensijos) ir
Bendryjy elektroninés informacijos saugos valstybés institucijy ir jstaigy
informacinése sistemose reikalavimy turinio nuostatos. Atlikus turinio analiz¢
galima teigti, kad Bendryjy elektroninés informacijos saugos valstybés
institucijy ir jstaigy informacinése sistemose reikalavimy turinys turi daug
bendrumy su informacijos saugumo valdymo dimensijy turiniu, taciau galima

identifikuoti Siuos pagrindinius reikalavimy turinio trukumus: strateginés
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dimensijos kontekste — neapimami ekonominiai aspektai, techninés dimensijos
— neiSryskinti kriptografijos aspektai (galima numanyti sgsajas su reikalavimu
duomeny perdavimui tinklais), zmogiSkosios dimensijos — pastebimas
psichologiniy ir etiniy aspekty jtraukties triikumas. Analizés rezultatai pateikti

10 lentel¢je.

10 lentele. Informacijos saugumo dimensijy lyginamoji lentelé (sudaryta

autoriaus).
Informacijos | Integralus informacijos Bendrieji elektroninés informacijos
saugumo saugumo valdymo saugos valstybés institucijy ir jstaigy
valdymo modelis informacinése sistemose reikalavimai
priemoné
Saugumo Strateginé Saugumo tikslai, organizavimas, prioritetai,
dimensijos (administraciniai, duomeny svarba ir pagrindiniai
organizaciniai, valdymo, reikalavimai;
ekonominiai, standarty, teisés akty sarasas;
teisiniai, geryjy praktiky ir | informacijos kategorijy sarasas;
kiti aspektai); duomeny vientisumo pazeidimy fiksavimo
ir pazeisty duomeny atkiirimo tvarka;
veiklos testinumo valdymas;
incidenty tyrimo tvarka;
rizikos vertinimas;
plany tikslinimas;
prieigos ir kontrolés tvarka;
technologiné (informaciniy | techniniy ir fiziniy saugos priemoniy
technologijy, techniniy ir apraSymas;
programiniy priemoniy, perdavimo tinklais reikalavimai;
matematiniai,
kriptografiniai ir Kiti
aspektai);
zmogiskoji (saugumo personalo kvalifikaciniai reikalavimai;
kultarros, etiniai, supazindinimo su saugos dokumentais
kompetencijy, mokymy, principai;
psichologiniai ir kiti atsakomybé uz pazeidimus;
aspektai). naudotojy mokymas.
Saugumo Planuoti, daryti, tikrinti, Reikalavimai dokumenty perzitrai,
procesy veikti sistemos pokyc¢iy valdymas, periodinis
cikliskumo atitikties ir rizikos vertinimas.
valdymas
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Informacijos saugumo valdymo procesy ciklas, reagavimas j aplinkos
pokycius

Valstybés lygmeniu informacijos iStekliy valdymo procesy ciklas
analizuotas nagrinéjant informacijos saugumo valdymo objekta ir informacijos
iStekliy funkcionavimo (gyvavimo ciklo) aplinkg (7 ir 8 lentelés), t. y. valdymo
procesai nustatyti valstybés registrams, valstybés informacinéms sistemoms ir
zinybiniams registrams, tac¢iau vis dar neapibrézti vidaus administravimo
informacinéms sistemoms. Institucijy lygmeniu Lietuvos valstybés institucijos
pareigotos atlikti rizikos analize ir atitikties vertinimg, nuolat perzitreéti
informacijos saugumo valdymg reglamentuojanius dokumentus ir valdyti
sistemos pokyCius (10 lentel¢, eiluteé ,,Saugumo procesy cikliSkumo
valdymas®). Taciau tiek vienu, tiek ir kitu atveju reikalavimo jgyvendinimo
kontrolés tvarka neapibrézta, todél apibendrintoms iSvadoms, kaip Siy
reikalavimy laikosi valstybés institucijos, formuluoti tikslinga atitinkamus

klausimus jtraukti j tolesnius tyrimus.

3.2.3. Informacijos saugumo valdymo auditas Lietuvos valstybés

institucijose

Analizuojant Lietuvoje galiojantj informacijos saugumo auditg isskirti
Sie vertinimo kriterijai — audito procesas, atsakomybés, periodiskumas ir
vykdymo kontrolé; saugumo politikos jgyvendinimo strategijos ir informacijos

saugumo veikéjy veiklos vertinimas.

Lietuvos Respublikos auks$c¢iausioji valstybinio audito institucija yra
Valstybés kontrolé. Sios institucijos pagrindiné funkcija — prizifiréti, ar teisétai
ir efektyviai valdomi ir naudojami valstybés finansai ir kitas turtas bei Kkaip
vykdomas valstybés biudzetas.

Valstybés kontrolé, jgyvendindama savo funkcijas, atlieka valstybinj
audita, kuris yra dviejy raSiy — finansinis (teisétumo) ir veiklos auditas.
Finansinio (teisétumo) audito tikslas — jvertinti, ar audituojamas subjektas

teisingai tvarko savo finansus, ar pateikia teisingas finansines ir Kkitas
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ataskaitas, taip pat ar valstybés léSos ir kitas turtas valdomas ir naudojamas
teisétai, taip, kaip numatyta jstatymuose. Veiklos auditu siekiama jvertinti, ar
audituojamas  subjektas vadovaujasi ekonomiSkumo, efektyvumo ir
rezultatyvumo principais, ar valstybés 1éSos ir turtas naudojamas taupiai ir
racionaliai.

Valstybés kontrolé yra atlikusi ne vieng audita, kurio metu buvo
vertinamas ir informacijos saugumo valdymas Lietuvos valstybés institucijose.
Paskutinis auditas tiesiogiai skirtas informacijos saugumo valdymo
strateginiam vertinimui — ISankstinio tyrimo ataskaita. Strateginés informacijos
sauga (2009). Sio iSankstinio tyrimo metu buvo nustatytos dvi pagrindinés
informacijos saugumo valdymo problemos, sietinos su informacijos saugumo
valdymo politika ir jgyvendinimo strategija:

, 1. Strateginio planavimo ir teisinio reglamentavimo tritkumai
(neapibrézti planavimo procesai, nepakankamas teisinis reglamentavimas,
neidentifikuoti strateginés elektroninés informacijos saugos objektai).

2. Nesukurta strateginés elektroninés informacijos stebésenos sistema ir
nepakankamai apibrézta Sig sritj koordinuojanciy institucijy kompetencija
(nebaigta formuoti organizaciné struktira ir valdymas, nenustatyta grésmiy ir
pazeidziamumy, prevencijos, incidenty pasekmiy valdymo ir likvidavimo
sistema) . (ISankstinio tyrimo ataskaita. Strateginés informacijos sauga,
2009).

Nors Valstybés kontrolé §j audita vykdé 2009 metais, dar iki
patvirtinant aptarta Elektroninés informacijos saugos (kibernetinio saugumo)
plétros  2011-2019 metais programg, po kurios priémimo planuotas
pakartotinis auditas vis dar neatliktas, vertinant Valstybés kontrolés iSvadas
empirinio tyrimo kontekste, jos tebéra aktualios. Taip pat pazymétina, kad
Valstybés kontrolé¢ néra jtraukta tarp institucijy, atsakingy uz Elektroninés
informacijos saugos (kibernetinio saugumo) plétros 2011-2019 metais
programos jgyvendinima.

Informacijos saugumo auditas i§ dalies apibréziamas Lietuvos

Respublikos valstybés informaciniy istekliy valdymo jstatymo nuostatomis, kad
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Vidaus reikaly ministerija ,, organizuoja informaciniy technologijy priemoniy
valdymo ir saugos vertinimg“ ir , atliecka saugos reikalavimy laikymosi
prieziirg“ bei, remiantis jstatymo 14 straipsnio nuostatomis, kad, vertinant
valstybés informaciniy sistemy, kuriomis apdorojama visai valstybei svarbi
institucijos valdoma informacija, ir pagrindiniy valstybés registry, taip pat
valstybés informaciniy sistemy ir registry, kuriems kurti ar modernizuoti
virsytas Vyriausybés ar jos jgaliotos institucijos nustatytas lésy dydis, valdymg
ir saugq, ne reciau kaip kartq per trejus metus atliekamas informaciniy
technologijy auditas* ir ,,informaciniy technologijy auditg atlieka visuotinai
pripaZinty  tarptautiniy organizacijy sertifikuoti informaciniy sistemy

‘

auditoriai“. Pazymétina, kad iki Siol tvarka Sioms jstatymo nuostatoms
igyvendinti ir kontroliuoti nepatvirtinta, informacijos saugumo valdymo audito
priemoniy nenumatyta ir FElektroninés informacijos saugos (kibernetinio
saugumo) plétros 2011-2019 metais programos jgyvendinimo priemoniy
plane.

Vertinant institucinj lygmenj, pazymétina Bendryjy elektroninés
informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose
reikalavimy nuostata, kad saugos politikos dokumentus valstybés institucijos
su Vidaus reikaly ministerija privalo derinti pries juos patvirtindamos. Taip pat
,saugos dokumentai valstybés institucijoje turi biiti persvarstomi (perziiirimi)
ne reciau kaip kartqg per metus <..> po rizikos analizés ar informaciniy
technologijy saugos atitikties vertinimo atlikimo arba valstybés institucijoje
jvkus esminiams organizaciniams, sisteminiams ar kitiems pokyciams “. Taigi
galima teigti, kad egzistuoja administracinés priemonés, uZtikrinancios
informacijos saugumo auditg instituciniame lygmenyje, tafiau atkreiptinas
démesys, kad procediira, kaip turéty biti kontroliuojamas nuolatinis Siy
reikalavimy jgyvendinimas, nenumatyta.

Siy jzvalgy aktualuma galima pagrjsti nagrinéjant Valstybés kontrolés
audity, kuriuose vertintas ir informacijos saugumo valdymas Lietuvos
valstybés institucijose (audity sarasas pateiktas disertacijos 1 priede), iSvadas.

Visuose audituose Valstybés kontrolé atkreipia démesj ne tik j formalius
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galiojan¢iy informacijos saugumo reikalavimy neatitikimus, pavyzdZiui,
turinio spragas perkeliant galiojancius informacijos saugumo reikalavimus j
vidines institucijy informacijos saugumo valdymo tvarkas, bet ir | esmines
problemas realiai jgyvendinant tvarkose nustatytas procediiras. Dauguma
vertinty valstybés institucijy nesilaiko formalizuoty informacijos saugumo
reikalavimy, néra uztikrinama $iy reikalavimo jgyvendinimo kontrolé.
Atsizvelgiant ] iSdéstytas aplinkybes, galima teigti, kad institucijy
lygmenyje periodinis informacijos saugumo audito privalomumas nustatytas,
valstybés lygmenyje nuostata dél periodinio informacijos saugumo audito yra
jtvirtinta jstatymu, taciau $iy reikalavimy jgyvendinimo ir kontrolés tvarka néra
uztikrinta. Taigi aktualu iStirti, kaip laikomasi privalomy reikalavimy, kuriy
jgyvendinimas néra kontroliuojamas, ir | tolesnius tyrimus jtraukti atitinkamus

klausimus.

3.2.4. Informacijos saugumo valdymo veikéjai Lietuvos valstybés

Institucijose

Analizuojant informacijos saugumo valdymo veikéjus isskirti Sie
vertinimo Kriterijai — informacijos saugumo organizavimas, atsakomybés ir

jgaliojimai (kompetencijos).

ISanalizavus Lietuvos Respublikos ministerijq12 ir kity institucijy
nuostatus ir vykdomas funkcijas, vertinant informacijos saugumo valdymo
organizavimg ir koordinavimg galima iSskirti Siuo metu didziausig jtaka
uztikrinant informacijos sauguma turincias institucijas: Lietuvos Respublikos
vidaus reikaly ministerija (pagrindinés funkcijos informacijos saugumo
kontekste — valstybés institucijy informacijos saugumo politikos formavimas),
Lietuvos Respublikos susisickimo ministerija (rySiy saugumo politikos
formavimas), Lietuvos Respublikos teisingumo ministerijg (asmens duomeny

apsaugos politikos formavimas), RySiy reguliavimo tarnybg (rySiy operatoriy

12| jetuvos Respublikos ministerijos // http://www.Irv.It/lt/vyriausybe/apie-vyriausybe/ministerijos/, (ziiiréta 2012
m. kovo 2 d.)
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priezitira, saugumo incidenty stebésena), Policijos departamentg prie Lietuvos
Respublikos vidaus reikaly ministerijos (elektroniniy nusikaltimy tyrimas).
Valstybés institucijy veiklai koordinuoti dar 2006 m. Lietuvos Respublikos
Vyriausybé 1§ minéty atsakingy valstybés institucijy atstovy sudaré nuolating
Elektroninés informacijos saugos koordinavimo komisija®®, kurios veiklai
vadovauja Vidaus reikaly ministerijos atstovas. | Sios komisijos sudétj taip pat
buvo jtraukti Ministro Pirmininko tarnybos atstovas, Asmens duomeny
apsaugos inspekcijos atstovas ir Informacinés visuomenés plétros komiteto prie
Lietuvos Respublikos susisiekimo ministerijos atstovas, kurj véliau pakeité
Lietuvos Respublikos krasto apsaugo ministerijos atstovas. Sudarytai komisijai
pavesta koordinuoti institucijy veiklag jgyvendinant informacijos saugumo
uztikrinimo darbus ir vykdomus projektus, skatinti informacijos saugumo
kultiros kélimg, analizuoti informacijos Saugumo tendencijas ir pavojus,
bendradarbiauti su privaciu sektoriumi, teikti rekomendacijas ir sprendimy
projektus Lietuvos Respublikos Vyriausybei. Vertinant FElektroninés
informacijos saugos koordinavimo komisijai pavestas funkcijas galima teigti,
kad komisija vykdé koordinacines, rekomendacines ir stebésenos funkcijas,
taiau neturéjo jgaliojimy tiesiogiai duoti nurodymy ar priimti sprendimy,
privalomy kokiems nors iikio subjektams. Vertinant komisijos veikla,
pazymeétina, kad $i komisija atliko placig esamos situacijos analizg¢ ir padéjo
pamatus naujai informacijos saugumo strategijai parengti. Véliau buvo
sudarytos net kelios specialios darbo grupés™, jtraukiant ir kity institucijy,
pavyzdziui, Valstybés saugumo departamento atstovus, kurios parengé nauja
strateginj dokumenta — Elektroninés informacijos saugos (kibernetinio
saugumo) plétros 2011-2019 metais programg. Si programa buvo patvirtinta
Lietuvos Respublikos Vyriausybés 2011 m. birzelio 29 d. sprendimu. Uz

atskiry Elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011—

13 Lietuvos Respublikos Vyriausybés nutarimas //
http://wwwa3.Irs.It/pls/inter2/dokpaieska.showdoc_1?p_id=288880&p_query=&p_tr2=, (ziaréta 2012 m. kovo 2 d.)
% Ministro Pirmininko sprendimai dél Darbo grupés sudarymo //
http://www3.Irs.It/pls/inter3/dokpaieska.showdoc _1?p id=322412&p_query=kibernetinio&p tr2=2;
http://wwwa3.Irs.It/pls/inter3/dokpaieska.showdoc 1?p id=358836&p_query=informacijos%20saugos&p_tr2=2,
(zitréta 2012 m. kovo 2 d.)
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2019 metais programos uzdaviniy jgyvendinimg paskirtos atsakingomis —
Vidaus reikaly, Krasto apsaugos, Susisiekimo, Svietimo ir mokslo, Ukio,
Energetikos bei Finansy ministerijos, Valstybiné duomeny apsaugos
inspekcija, Rysiy reguliavimo tarnyba, Policijos departamentas prie Vidaus
reikaly ministerijos, Ministro Pirmininko tarnyba, Lietuvos mokslo ir studijy
institucijy  kompiuterinio tinklo LITNET taryba, Valstybés saugumo
departamentas.

Sios Programos koordinatore paskirta Lietuvos Respublikos vidaus
reikaly ministerija. Tarpinstituciniam bendradarbiavimui stiprinti 2012 mety
balandzio 25 d. Lietuvos Respublikos Vyriausybé savo sprendimu™ dar karta
atnaujino minétos Elektroninés informacijos saugos koordinavimo komisijos
sudét], ja pavadino Elektroninés informacijos saugos (kibernetinio saugumo)
koordinavimo komisija ir j jos sudétj papildomai jtrauké Uzsienio reikaly
ministerijos bei Valstybés saugumo departamento atstovus (23 paveikslas).

Vertinant institucijoms pavestas informacijos saugumo valdymo
koordinavimo funkcijas, galima konstatuoti, kad Lietuvoje Sios funkcijos
decentralizuotos ir atsakomybé uz pavienes sritis formaliai isdalinta tarp keliy
institucijy. Pagrindine informacijos saugumo valdymo koordinatore paskirta
Vidaus reikaly ministerija, tarpinstituciniam darbui organizuoti ir koordinuoti
taip pat jkurta Elektroninés informacijos saugos (kibernetinio saugumo)
koordinavimo komisija. Taigi uz tam tikras informacijos saugumo valdymo
funkcijas atsakingy institucijy kompetencijos néra persidengiancios, taciau
teises aktais néra aiSkiai apibrézti Siy institucijy tarpusavio rysiai, pavyzdziui,
kieno atsakomybes sritis — kritinéS informacinés infrastruktiiros saugumas,
apimantis ir informacines sistemas, ir rySiy tinklus, priklausancius tiek
valstybei, tiek ir privaciam sektoriui. Informacijos saugumo prieziiiros,
reguliavimo ir teisékiiros procesuose taip pat dalyvauja ir kitos valstybés
institucijos (jy funkcijy, vykdomos veiklos, tarpusavio santykiy bei pavaldumo

Klausimai néra iSspresti).

13 Lietuvos Respublikos Vyriausybés nutarimas //
http://wwwa3.Irs.It/pls/inter2/dokpaieska.showdoc_1?p_id=423568, (zitréta 2012 m. birzelio 6 d.)
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Lietuvos Respublikos Vyriausybé

UZdaviniai Sitlymai, rekomendacijos

Elektroninés informacijos saugos (kibernetinio saugumo) koordinavimo komisija

‘ Teisingumeo ministerija ‘ | Vidaus reikaly ministerija | ‘ Susisiekimo ministerija ‘

| Rysiy reguliavimo tarnyba | | Ministro Pirmininko tarnyba | | Krasto apsaugos ministerija |
| Valstybés saugumo departamentas | | Kriminalinés policijos biuras | | Uisienio reikaly ministerija |
Rysiy ir informaciniy sistemy tarnyba prie Informatikos ir ry3iy departamentas Valstybiné asmens duomeny apsaugos
KAM prie VRM inspekcija
Stebésena, koordinavimas 1 1 Bendradarbiavimas
‘ Valstybés iﬁstitucijos ‘ ‘ Privatus s;e ktorius ‘

23 pav. Elektroninés informacijos saugos (kibernetinio saugumo)

koordinavimo komisijos sudétis ir sgsajos (sudaryta autoriaus).

Siekiant jvertinti institucijy galimybes vykdyti pavestas informacijos
saugumo valdymo koordinacines funkcijas, atlikta iy institucijy zmogiskyjy
iStekliy analizé. Analizés metu iSnagrinéti Elektroninés informacijos saugos
(kibernetinio saugumo) komisijos sudétyje esanciy institucijy ir jy padaliniy,
tiesiogiai atsakingy uZ informacijos saugumo koordinavimo funkcijy vykdyma,
nuostatai ir struktoira bei Siuose padaliniuose dirbanciy darbuotojy pareigybiy
apraSymai. Si analizé leido identifikuoti zmogiskuosius isteklius, dedikuotus
informacijos saugumo valdymo koordinavimui.

[Sanalizavus Lietuvos Respublikos vidaus reikaly ministerijos (VRM)
administracijos padaliniy'® nuostatus ir jais patvirtintas iy padaliniy funkcijas,
iSskirtas Elektroninés valdzios politikos skyrius, kurio nuostatuose tiesiogiai
jraSytos atsakomybés uZ informacijos sauguma: ,,formuoti valstybés politikq
informaciniy technologijy saugos srityje, organizuoti, koordinuoti ir
kontroliuoti jos jgyvendinimg‘‘. Pazymétina, kad Lietuvos Respublikos vidaus
reikaly ministras 2012 m. lapkri¢io 5 d., patvirtino Sio skyriaus nuostaty nauja
redakcija. Vertinant Siy nuostaty turinj pastebéta, kad naujoje redakcijoje

didzioji dalis skyriaus funkcijy sietinos su tiesiogiai informacijos saugumo

18 Lietuvos Respublikos vidaus reikaly ministerija: Ministerijos administracijos padaliniai //
http://www.vrm.It/go.php/lit/Struktura-ir-kontaktai/12/5, (ziaréta 2012 m. rugséjo 21 d.)

130


http://www.vrm.lt/go.php/lit/Struktura-ir-kontaktai/12/5

valdymu (Lietuvos Respublikos vidaus reikaly ministerijos Elektroninés
valdzios politikos skyriaus nuostatai, 2011, 2012). I$ viso Siame skyriuje dirba
9 darbuotojai, ta¢iau i$nagrinéjus $io skyriaus valstybés tarnautojy funkcijas®,
rastas tik vienas valstybés tarnautojas, kurio funkcijos tiesiogiai susijusios su
informacijos saugumo valdymu, bei vienas valstybés tarnautojas, kuriam
saugumo koordinavimo funkcijos priskirtos kartu su kitomis (skyriaus
vadovas).

Informatikos ir rySiy departamente prie Lietuvos Respublikos vidaus
reikaly misterijos (IRD prie VRM) identifikuotas Saugos skyrius'®, kurj sudaro
Sesi valstybés tarnautojai, taciau jvertinus jiems priskirtas ir jslaptinty sistemy
priezitiros funkcijas, galima i$skirti tris darbuotojus, kuriy funkcijos tiesiogiai
susijusius su informacijos saugumo valdymo koordinavimu.

Nagrinéjant atitinkamas Lietuvos Respublikos susisiekimo ministerijos
(SM) funkcijas, pastebétas Informacinés visuomenés politikos departamento
Elektroniniy rysiy skyrius®®. Siame skyriuje i§skirti du valstybés tarnautojai;
vieno i§ jy vykdomos funkcijos siejasi su dalyvavimu koordinuojant
informacijos saugumo uztikrinimg bendrgja prasme, Kkito susijusios su
informacijos saugumu el. rysiy srityje.

Nagrin¢jant Lietuvos Respublikos teisingumo ministerijos (TM)
administracijos padaliniy nuostatus ir valstybés tarnautojams pavestas vykdyti
funkcijas, isskirtas Registry departamento Registry teisinio reguliavimo
skyrius?. Siame skyriuje dirba 6 valstybés tarnautojai, i§ kuriy penkiems viena
i§ pavesty funkcijy yra susijusi su asmens duomeny apsauga, ir vienas
valstybés tarnautojas, kurio funkcijos tiesiogiai siejasi su asmens duomeny

apsauga.

7 Lietuvos Respublikos vidaus reikaly ministerijos Elektroninés valdzios politikos skyrius //
http://www.vrm.It/go.php/lit/ ELEKTRONINES-VALDZIOS-POLITIKOS-SKYRIUS/15, (zitréta 2012 m.
rugséjo 21.d.)

18 Informatikos ir ry3iy departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos /
http://www.ird.It/viewpage.php?page id=12, (zitréta 2012 m. rugséjo 5 d.)

¥ jetuvos Respublikos susisiekimo ministerija //
http://www.transp.It/It/struktura_ir_kontaktai/kontaktai/ministerijos_kontaktai, (zitréta 2012 m. birzelio 10 d.)
2 jetuvos Respublikos teisingumo ministerija // http://www.tm.lt/struktura/kontaktineinfo/12, (Zifiréta 2012 m.
birzelio 10 d.)
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RySiy reguliavimo tarnyboje (RRT), pagal interneto svetainéje
skelbiama informacija®', jkurtas specialus struktirinis padalinys — Tinkly ir
informacijos saugumo departamentas, kuriame dirba septyni darbuotojai; trijy
i ju funkcijos priskirtinos tiesiogiai informacijos saugumo problemoms
spresti; dar dviejy tik i$ dalies.

Valstybin¢je asmens duomeny apsaugos inspekcijoje (VDAI) pagal
etaty saraSa ir paskelbtus pareigybiy apra§ymus® buvo rasti trys valstybés
tarnautojai, kuriy viena 1§ funkcijy — asmens duomeny, apdorojamy
informacinémis technologijomis, apsauga.

Policijos departamento Kriminalinés policijos biure galima iSskirti
specialia Nusikaltimy elektroninéje erdvéje tyrimo valdyba®, tagiau jos etaty
sgrasas ir konkrec¢ios funkcijos internete neskelbiamos.

Lietuvos Respublikos Ministro Pirmininko tarnybos etaty se}raﬁuose24
nepavyko atskleisti padalinio ar valstybés tarnautojo, atsakingo uz informacijos
saugumo valdymo koordinavima. Lietuvos Respublikos krasto apsaugos
ministerija (KAM), Rysiy ir informaciniy sistemy tarnyba prie KAM, Lietuvos
Respublikos uzsienio reikaly ministerija bei Valstybés saugumo departamentas
savo padaliniy funkcijy ir darbuotojy pareigybiy apraSymy internete neskelbia.

Susisteminti ZmogiSkyjy istekliy, atsakingy uZ informacijos sauguma,
skaiCiai pateikti 11 lenteléje. Zmogiskieji iStekliai iSskirti nevertinant
atitinkamy valstybés institucijy vadovy ir bendryjy funkcijy padaliniy, tokiy
kaip biuro administravimo, teisés ir pan., kurie prisideda prie visy
organizacijos funkcijy vykdymo.

Apibendrinant Lietuvos Respublikos valstybés institucijy, atsakingy uz
informacijos saugumo valdymo organizavimo ir koordinavimo funkcijas,

galima teigti, kad formaliai funkcijos yra padalintos tarp keliy pagrindiniy

2! Lietuvos Respublikos Rysiy reguliavimo tarnyba - Struktiira ir kontaktai » Struktiira ir kontaktai » Kontaktai //
http://www.rrt.It/1t/struktura-ir-kontaktai/struktura-ir-kontaktai_838/kontaktai.html, (ziGréta 2012 m. birzelio 10
d)

22 Valstybiné duomeny apsaugos inspekcija // http://wwwv.ada.lt/index.php?Ing=It&action=page&id=57 , (Ziiiréta
2012 m. birzelio 10 d.)

2 policijos departamentas prie VRM » Kriminalinés policijos biuras //
http://www.policija.lt/index.php?id=7441&0u=3053, (zitréta 2012 m. birzelio 10 d.)

# LR Vyriausybé - Ministro Pirmininko tarnybos kontaktai // http://www.Irv.lt/It/kontaktai/ministro-pirmininko-
tarnyba/ , (zidréta 2012 m. birzelio 10 d.)
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institucijy; veiksmy koordinavimui uZtikrinti specialiai sudaryta Elektroninés
informacijos (kibernetinio saugumo) koordinavimo komisija. ISanalizavus
zmogiskuosius Siy institucijy iSteklius, akivaizdu, kad institucijos (ypac
pagrindinis koordinatorius VRM), neturi pakankamai zmogiSkyjy iStekliy
koordinuoti informacijos saugumo valdyma Lietuvos valstybés institucijose.
Sia i§vada pagrjsti, empirinio tyrimo sudétine dalimi numatyto ekspertu

interviu metu, tikslinga pateikti atitinkamus klausimus ekspertams.

11 lentele. Zmogiskyjy istekliy, atsakingy uZ informacijos saugumo
valdymo  funkcijy  vykdymo  koordinavimg Lietuvos  valstybés

institucijose, skaicius (sudaryta autoriaus).

D L kuriu funkeiios 18
. Darbuotojuy, tiesiogiai vykdanciy arbuot(_)m, LT SURRCYOs 18
Eil. - it o dalies susijusios su
Institucija funkcijas, susijusias su . .
Nr. : .. informacijos saugumu,
informacijos saugumu, skaicius oy
skaicius
1. |VRM 1 1
2. | IRD prie VRM 3 3
3. SM 1 1
4, ™ 1 5
5. | RRT 3 2
6. | VDAI - 3

Vadovaujantis Lietuvos Respublikos valstybés informaciniy istekliy
valdymo jstatymu ir Kitais aptartais teisés aktais, instituciniame lygmenyje
pagrindinis informacijos saugumo valdymo veikéjas — saugos jgaliotinis, kurj
privalo paskirti kiekvienos valstybés institucijos, valdancios informacinius
iSteklius, vadovas. Saugos jgaliotinis atsako uz saugos reikalavimy vykdyma ir
atliecka kitas teisés aktuose nustatytas funkcijas. IStirti, kaip valstybés
institucijos laikosi Sio reikalavimo, t.y. ar valstybés institucijy vadovai yra
paskyre saugos jgaliotinius, j Kiekybinio tyrimo anketg jtrauktinas atitinkamas

klausimas.
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3.2.5. Informacijos saugumo valdymo branda Lietuvos valstybés

institucijose

Analizuojant informacijos saugumo valdymo brandq iSskirti Sie
vertinimo kriterijai — informacijos saugumo brandos lygiai; informacijos

saugumo brandos vertinimas.

[Sanalizavus atrinkty Saltiniy turinj, galima iSskirtt Elektroninés
informacijos saugos (Kibernetinio saugumo) plétros 2011-2019 metais
programg, Kkurioje numatyta, kad bus vertinamas informaciniy sistemy
valdytojy elektroninés informacijos saugos valdymo brandos lygis, taiau
Lietuvos valstybés institucijoms informacijos saugumo brandos lygiai teisés
aktuose neapibrézti, vertinimo sistema nenumatyta. Sios spragos reikime

tikslinga aptarti numatyto eksperty interviu metu.
3.3. Dokumenty turinio analizés rezultaty aptarimas

Remiantis suformuota informacijos saugumo valdymo vertinimo
prieiga, dokumenty turinio analizés metodu detaliai iSanalizavus informacijos
saugumo valdymo reikalavimus Lietuvos valstybés institucijoms ir Kitus
galiojan¢ius su informacijos saugumo valdymu susijusius formalius
dokumentus organizacijy ir valstybés lygmenyse, galima teigti:

1. Informacijos saugumo valdymo objektas Lietuvos valstybés
institucijose — valstybés institucijy valdoma informacija, apdorojama valstybés
ir Zinybiniuose registruose, valstybés ir vidaus administravimo informacinése
sistemose (valstybés informaciniuose iStekliuose). Valstybés informaciniy
iStekliy kiirimg, tvarkyma, valdyma, naudojima, prieziiira, saveika, planavima,
finansavimg ir saugg reglamentuoja Lietuvos Respublikos valstybés
informaciniy istekliy valdymo jstatymas ir kiti pojstatyminiai aktai.

2. Lietuvos valstybés institucijy informacijos saugumo valdymo politika
nustatyta Lietuvos Respublikos valstybés informaciniy istekliy valdymo

jistatyme ir specializuotuose, Lietuvos Respublikos Vyriausybés patvirtintuose,
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informacijos saugumo valdymo reikalavimuose. Reikalavimai S§iuo metu
tiesiogiai netaikomi vienai i$ keturiy valstybés informaciniy iStekliy rasiai —
vidaus administravimo informacinéms sistemoms. Aptarti reikalavimai remiasi
rekomenduojamu tarptautiniy informacijos saugumo valdymo standarty ir
metodiky taikymu, taciau tiesiogiai taikomi tik dviem i§ trijy pagrindiniy
informacijos saugumo tiksly — informacijos konfidencialumui ir vientisumui,
tatiau neapima informacijos prieinamumo (Sis tikslas iSrySkintas tik
techniniuose informacijos saugumo reikalavimuose).

3. Informacijos saugumo valdymo jgyvendinimg Lietuvos valstybés
institucijose koordinuojancia institucija paskirta Lietuvos Respublikos vidaus
reikaly ministerija, taip pat sudaryta nuolatin¢ Elektroninés informacijos
saugos (kibernetinio saugumo) koordinavimo komisija. Pastebétas su
informacijos saugumo valdymo organizavimu ir koordinavimu sietinos
atsakomybés decentralizavimas bei formalus paskyrimas kelioms valstybés
institucijoms. Taciau iStyrus valstybés institucijy, atsakingy uz informacijos
saugumo valdymo organizavimg ir koordinavima, ZmogiSkuosius iSteklius,
paskirtus institucijai deleguotoms funkcijoms vykdyti, galima vienareikSmiskai
konstatuoti, kad Sie iStekliai néra pakankami.

4. Lietuvos valstybés institucijy ilgalaiké informacijos saugumo
strategija nustatyta dviejuose strateginiuose dokumentuose — Nacionalinio
saugumo strategijoje ir Elektroninés informacijos saugos (kibernetinio
saugumo) plétros 2011-2019 metais programoje. Sie dokumentai nustato
ilgojo ir vidutinio laikotarpio tikslus ir vertinimo Kkriterijus (pavyzdziui,
Elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019
metais programoje numatyti siekiniai ir jy vertinimo kriterijai 2015 ir 2019
metams), taciau artimojo laikotarpio veiksmai ir priemones detalizuojantys
dokumentai sioms strategijoms jgyvendinti nepatvirtinti.

5. Elektroninés informacijos saugos (kibernetinio saugumo) plétros
2011-2019 metais programoje numatyta, kad bus vertinamas informaciniy

sistemy valdytojy informacijos saugumo valdymo brandos lygis, taciau
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Lietuvos valstybés institucijoms informacijos saugumo brandos lygiai
neapibrézti, vertinimo sistema nenumatyta.

6. Ypatingos svarbos valstybés informaciniy iStekliy periodinis
informacijos saugumo auditas yra jtvirtintas jstatymu, taciau S$ios nuostatos
1gyvendinimo tvarka ir kontrolé néra uztikrinta.

7. Pagal teisés aktais jtvirtintus principus, Lietuvos vieSajame
sektoriuje, rengiant valstybinius strateginius dokumentus, vykdoma aplinkos
analizé (riziky vertinimas), taciau nuolatinio pokyc¢iy vertinimo ir reagavimo ]
juos proceso kontrolé neapibrézta. Lietuvos valstybés institucijos jpareigotos
nuolat perzitréti informacijos saugumo politikos dokumentus, taciau kaip (ar)
Institucijos tai atlieka, kontrolés sistemoje taip pat nenumatyta.

Apibendrinti teorinio dokumentinio tyrimo rezultatai pateikti 12

lentel¢je.

12 lentele. Informacijos saugumo valdymo jrankiy taikymas pagal

vertinimo prieigq (sudaryta autoriaus).

Irankis Valstybés lygmuo Institucinis lygmuo
Informacijos Informacijos saugumo Informacijos saugumo
saugumo politika: | politika apibrézta Valstybés | politika apibrézta
informaciniy i$tekliy Institucijos informacijos
valdymo jstatyme ir saugumo politikos
Vyriausybés patvirtintuose dokumentuose (duomeny
reikalavimuose. saugos nuostatuose).
Ar nustatytas Informacijos saugumo Institucijos valdomi
informacijos valdymo objektas — Valstybés | valstybés informaciniai
saugumo valdymo | informaciniai istekliai. iStekliai.
objektas?
Ar nustatyti Aiskiai nustatyti tikslai — Aiskiai nustatyti tikslai —
informacijos informacijos konfidencialumo | informacijos
saugumo tikslai? ir vientisumo uztikrinimas. konfidencialumo ir
vientisumo uztikrinimas,
techniniuose reikalavimuose
jtvirtintas ir prieinamumo
tikslas.
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Irankis

Valstybés lygmuo

Institucinis lygmuo

Informacijos
saugumo
strategija:

Ar nustatytos
strateginés
informacijos
saugumo politikos
igyvendinimo
Kryptys, prioritetai
ir uzdaviniai?

Ar nustatytos
strategijos
igyvendinimo
priemonés, ar §ios
priemonés apima
strateging,
Zzmogiskaja ir
technologing
dimensijas?

Ar apibréZtas
informacijos
saugumo procesy
ciklas,
uztikrinamas
reagavimas |
aplinkos pokycius?

Patvirtinta Nacionalinio
saugumo strategija ir
Elektroninés informacijos
saugos (kibernetinio
saugumo) plétros 2011-2019
metais programa.

Nustatytos jgyvendinimo
kryptys, prioritetai ir
uzdaviniai su vertinimo
kriterijais 2015 ir 2019
metams.

Detaliy priemoniy plany ir jy
vertinimo Kriterijy néra,
taciau Bendryjy elektroninés
informacijos saugos valstybés
institucijy ir jstaigy
informacinése sistemose
reikalavimy turinys i§ esmeés
atitinka informacijos
saugumo valdymo dimensijy
turinj.

Rengiant strateginius
informacijos saugumo
dokumentus atliekama
aplinkos analizé, taciau
informacijos saugumo
procesy ciklas ir nuolatinis
aplinkos pokyc¢iy vertinimas
nenumatytas.

Institucijos nejpareigotos
rengti specialios
informacijos saugumo
strategijos.

Kryptys ir prioritetai
nustatomi Duomeny saugos
nuostatuose ir kituose
saugumo politika
igyvendinanciuose
dokumentuose.

Institucijos, rengdamos
vidinius dokumentus, turi
vadovautis Bendraisiais
elektroninés informacijos
saugos valstybés institucijy
ir jstaigy informacinése
sistemose reikalavimais,
kuriy turinys i§ esmes
atitinka informacijos
saugumo valdymo
dimensijy turinj.

Teises aktais nustatyta, kad
saugos politikos dokumentai
valstybés institucijoje turi
biiti perzitirimi ne rec¢iau
kaip kartg per metus, atlikus
rizikos analiz¢ ar saugos
atitikties vertinimg arba
valstybés institucijoje
jvykus esminiams
organizaciniams,
sisteminiams ar kitiems
poky¢iams.

Detali tvarka ir jos
igyvendinimo kontrolé
nenumatyta.
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Irankis

Valstybés lygmuo

Institucinis lygmuo

Informacijos
saugumo auditas:

Ar apibréztas
audito procesas,
atsakomybés,
periodiSkumas ir
vykdymo kontrolé?

Svarbiausiy informaciniy
iStekliy auditas nustatytas
Valstybés informaciniy
iStekliy jstatyme,
jgyvendinimo tvarka ir
atsakomybés nenustatytos.

Institucijos privalo vykdyti
periodinius auditus ir
nustatyti atsakingus
asmenis.

Neéra apibréztas kontrolés
procesas, ar institucijos
vykdo audita.

Informacijos
saugumo veikéjai:

Ar apibréztas

Informacijos saugumo
igyvendinimag
koordinuojancia institucija
paskirta Lietuvos

Institucijos informacijos
saugumo organizavimas ir
atsakomybés nustatomos
Duomeny saugos

informacijos Respublikos vidaus reikaly nuostatuose ir kituose
saugumo ministerija, sudaryta saugumo politika
organizavimas ir nuolatiné Elektroninés igyvendinanc¢iuose
nustatytos informacijos saugos dokumentuose.
atsakomybés? (kibernetinio saugumo) Teisés aktais nustatyta, kad
Ar paskirtos koordinavimo komisija jstaigos vadovas privalo
informacijos tarpinstituciniam paskirti saugos jgaliotinj
saugumo valdymo | koordinavimui. informacijos saugumui
atsakomybés Atsakingos institucijos neturi | valdyti organizacijoje.
(kompetencijos)? pakankamai zmogiskyjy

iStekliy funkcijoms vykdyti.
Informacijos Elektroninés informacijos Brandos lygiai neapibrézti,

saugumo branda:

Ar nustatyti
informacijos
saugumo brandos
lygiai?

Ar vertinama
informacijos
saugumo branda?

saugos (kibernetinio
saugumo) plétros 2011-2019
metais programoje numatyta,
kad bus vertinamas
informacijos saugumo
valdymo brandos lygis, taciau
tokio vertinimo sistema
nenumatyta, brandos lygiai
neapibrézti.

vertinimo sistema
nenumatyta.

Dokumenty turinio analizé leido identifikuoti Saltinius formuojancius
informacijos saugumo valdymo reikalavimus Lietuvos valstybés institucijoms,
iSryskinti jy trokumus bei iskelti probleminius klausimus. Empirinio tyrimo
metodologijoje pazyméta, kad dokumenty turinio analizés rezultatams pagrjsti,

tikslinga juos patikrinti eksperty interviu metodu.
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3.4. [Eksperty interviu rezultaty analizé

Ekspertams buvo formuluojamos penkios pagrindinés klausimy grupés:

1. Informacijos saugumo valdymo objektas ir tikslai.

Aptardami informacijos saugumo valdymo objektg ir tikslus ekspertai
aptaré tarptautine situacija, istorine raidg Lietuvoje, jvardijo esamos situacijos
privalumus ir trikumus bei i§saké savo nuomones dél ateities perspektyvy.

Ekspertai pazyméjo, kad Lietuvoje ir tarptautinéje erdvéje vyksta
diskusijos apie tai, kas turéty biiti informacijos saugumo objektas (,,tarp
saugos specialisty nuolat kyla diskusijy dél informacijos saugumo objekto —

¢

sistemos ar tinklai*; ,, Europos Sgjungoje néra bendros nuomoneés, kas turéty
buti informacijos saugumo objektu*; Lietuvoje ,, informacijos saugumo objektu
valstybés institucijose susiklosté informacinés sistemos  , taCiau pastebéta, kad
,iSkyla opus klausimas — kaip apsaugoti informacijq, kai ji perduodama is
sistemos | sistemq*). Si diskusija ir tyrime dalyvavusius ekspertus paskatino
kelti prielaidas dél informacijos saugumo objekto, taikytino Lietuvos valstybés
Institucijoms,  keitimo  (,,informacijos saugumo objektas turéty biiti
informacija, kaip vienetas, tiesiogiai nesiejant nei su informacinémis
sistemomis ar istekliais, nei su rysiy tinklais*; , deréty apmagstyti saugumo
objekto pletimg, galbiit sujungiant informacines sistemas ir rysiy tinklus <...>
svarstytinas klausimas dél informacijos kaip bendrinio saugos objekto
apibrézimo*; , pagrindas yra informacija ir duomenys, juos ir reikéty
saugoti‘; , galbut vertéty maZinti objekty skaiciy, informacijos saugumo
reglamentavimq galima biiti sieti su organizacija“; pazyméta, kad ,, tai aktualu
daugiau istekliy valdancioms institucijoms *).

Vertinant istorinj konteksta eksperty teigta, kad ,,nuo seno Lietuvoje
susiklosté informacinés sistemos, kaip saugumo objektas “, taciau ,, buvo didelé
spraga vertinant bendrq institucijose valdomos informacijos kiekj, kuriam

saugumo reikalavimai nebuvo taikomi*. EKspertai pazyméjo, kad nuo $iy mety

pradzios jsigaliojes , naujasis Valstybés informaciniy istekliy valdymo
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istatymas apémé daug didesnj iStekliy skaiciy ir praktiskai dengia visas
informacijos valdymo formas institucijose “, o tai ,, sudaro kaip niekad geras
prielaidas informacijos saugai uztikrinti“. Taigi jungiant eksperty nuomones,
konstatuotina, kad ,, Lietuvoje informacijos saugumo objektu, priémus naujg
istatymgq, tapo informacijos istekliai” ir, nors §is informacijos saugumo
valdymo objektas turi minéty trikumvy, ,,istoriskai susiklosciusiq situacijq
labai sudétinga pakeisti, tam reikéty labai daug resursy ir pastangy *“.

Kitas aspektas, kurj pabrézé ekspertai, — ,,siuo metu yra tarpinis
laikotarpis <...> Valstybés informaciniy istekliy valdymo jstatymas jau
galioja, <...> taciau teisés aktai, kuriy reikia Siam jstatymui jgyvendinti, dar
tik planuojami*“, kartu atkreiptas démesys, kad ,,Sie metai yra rinkiminiai,
todél sunku prognozuoti, ar planuojami teisés aktai laiku ir tinkamai bus
priimti .

Vertindami teisés aktais jtvirtintus informacijos saugumo tikslus
Lietuvos valstybés institucijoms ekspertai min¢jo, kad ,, tikslai néra tiesiogiai
deklaruoti, taciau vertinant <...> visumgq, galima juos jzvelgti“, (teisés aktais
yra ,,jtvirtinti saugumo tikslai, apimantys konfidencialumq®, , formalizuotas
vientisumo uztikrinimo poreikis “, ,, prieinamumo klausimai taip pat svarbiis,
<...> galbit néra aiskiai ir formaliai deklaruoti, taciau galima jzvelgti Sio
tikslo siekimg *).

Vertindami tai, kad visoms Lietuvos valstybés institucijoms galioja
vienodi informacijos saugumo valdymo tikslai, neisskiriant prioritety, ekspertai
iSsaké nuomones, kad tokia situacija yra ydinga (,,situacija, suvienodinusi
visas institucijas prioritetu klausimu, tikrai néra pati tinkamiausia. Brandzios
institucijos turéty turéti galimybe pacios pasirinkti, ,, reikalavimai turéty buti
labiau detalizuojami pagal duomeny svarbumgq*, ,, saugumo tikslai, taikomos
saugos priemonés turéty remtis informacijos klasifikavimu*®, , saugant
informacijg, tikslais pagal prioritetus galéty biiti jvardinti — CIA?, tinklus —
AIC*).

% pagal angliskus terminus Confidentiality, Integrity, Availability (atitinkamai konfidencialumas, vientisumas,
prieinamumas).
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Kartu buvo iSkeltos aktualios problemos — Siuo metu ,, galioja kiek
komplikuotas informacijos klasifikavimas, anksciau buvo keturios kategorijos,
jsigaliojes jstatymas numato kiek kitokiq klasifikacijq*, taip pat teisés aktais
yra i$skirta asmens duomeny kategorija, kuriai taikomi kiti reikalavimai, jnesa
papildomy neaiSkumy (,,asmens duomeny apsaugai taikomi specializuoti
reikalavimai. Galéty biiti ieSkoma bendrumy tarp Siy kategorijy ir tik esant
isskirtiems ypatumams taikomi specializuoti reikalavimai*).

Kaip netinkamg pavyzd] ekspertai paminéjo tai, kad ,, pirmos
kategorijos  (svarbiausioms) sistemoms  neproporcingai  sureikSmintas
informacijos prieinamumo reikalavimas — sistemos atstatymas per 15 min.
nepasiekiamas net ir institucijoms, valdancioms kritinés svarbos sistemas “, bei
teigé, kad toks nekorektiSkas , reikalavimas jgyvendinamas tik formaliai,
tinkamas jo realizavimas pareikalauty labai daug finansiniy resursy “.

Galima konstatuoti, kad §i iSsakyta mintis apibendrina eksperty
nuomones: ,, institucijoms turéty biiti labiau leidziama pasirinkti joms aktualius
saugumo tikslus ir atitinkamai jy siekimo priemones, taciau procesas turi biiti
gerai apgalvotas, nepamatuoti keitimai gali sukurti daug bereikalingo
biurokratinio darbo ir neatnesti jokios papildomos naudos saugumui “.

Kartu pazyméta, kad ,,institucijy poziiris j saugumo prioritetus <...>

néra tirtas, buty jdomu issiaiskinti jy poziurj“.

2. Informacijos saugumo valdymo organizavimas, kompetencijos ir
atsakomybes.

Ekspertai pazyméjo, kad neseniai i§ naujo sudaryta Elektroninés
informacijos saugos (kibernetinio saugumo) koordinavimo komisija, joje
atsirado Uzsienio reikaly ministerijos, Valstybés saugumo departamento
atstovai, taigi ,, galima tikétis, komisija pradés koordinuoti darbus . Komisijai
vadovauti ir pagrindine informacijos saugumo koordinatore paskirta Vidaus
reikaly ministerija. Sudarytas sgraSas teisés akty, kuriuos bitina parengti
naujam Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymui

igyvendinti, tarp jy yra ir susijusiy SU saugumu.
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Vertindami informacijos saugumo valdymo organizavimg ekspertai
beveik vienbalsiai sutaria: formaliai $i sritis reglamentuota (,, saugumo valdymo
organizavimas tikrai neblogas formaligja prasme*, , formaliai institucijoms
iSdalintos atsakomybés sritys“, ,,atsakomybe dalinasi visa eilé institucijy “,
., Institucijy kompetencijos gana aiskios*, , koordinatore paskirta Vidaus
reikaly ministerija®, |, tarpinstitucinge koordinacine funkcijq Lietuvoje vykdo
<...> koordinavimo komisija‘), tafiau pradéjus nagrinéti realig situacijg
stebimi dideli formalios situacijos jgyvendinimo tritkumai (,,koordinatoriy
daug, o realius darbus dirbti néra kam*; , koordinavimo klausimai deleguoti
tarpinstitucinei komisijai, konsultavimo klausimai — konsultacinei tarybai,
deja, siuo metu ji dar nesudaryta*™; ,,saugos atsakomybés isdalintos po truputj
daugelyje institucijy “; ,, bendra tendencija — kompetencijos tritkumas ir Zmoniy
stoka. Su esamu etaty skaiciumi is atsakingy institucijy sunku tiketis proverzio
ar dideliy darby. Jau kurj laikq galima stebéti létq reikalingy teisés akty
rengimgq, uZtrunkantj nuostaty ir kity saugos dokumenty derinimq*; ,,po kelis
Zmones institucijose, ypac vertinant biurokratinio darbo mastus, tikrai negali
nuveikti dideliy darby*, | triksta resursy saugos funkcijoms vykdyti <...>
tritksta tiek etaty, tiek kompetencijos, tiek ir finansy*“; , pastebima gana aiski
valstybiniam sektoriui budinga tendencija — kompetentingy specialisty, finansy
ir kity resursy trikumas. Daznai saugos prioritetai pasimeta tarp kity
institucijy funkcijy “; ,, paskutiniu metu atsakingy institucijy, gal isskyrus Rysiy
reguliavimo tarnybq, kompetencija saugos srityje pastebimai sumenko “,
., Vidaus reikaly ministerija, turéjusi dedikuotus padalinius saugos problemoms
koordinuoti ir spresti, krizés metu visai isbarsté kompetencijq *).

Vertinant tokj unitarinj eksperty poziiir] bei konstatavima, kad ,,su Sia
valdzia iki naujy rinkimy mazai tikétinas koks nors proverzis “, galima iSskirti
keleta svarbiy eksperty sitilymy situacijai optimizuoti — visy pirma ekspertai
pasteb&jo teigiamg Valstybés kontrolés idirbj ir iSsaké sitlymus ji iSnaudoti
(,,daugiau tvarkos padéty jnesti ir Valstybés kontrolés aktyvesné veikla
analizuojant  saugos  jgyvendinimq institucijose”). Kitas sitlymas -

kompetencijos trikumo klausimus spresti  bendradarbiaujant  viesajam

142



priva¢iam ir mokslo sektoriams (,,kolegialiqg institucijg galéty pastiprinti
viesojo ir privataus sektoriy bendradarbiavimo pagrindu veikiantis
kompetencijos centras, kuris galéty jungti ir akademinio sluoksnio
specialistus *“; ,,privalumas biity veikianti idéjy generavimo, konsultacinée
struktiira“). Sis bendradarbiavimas galéty remtis tarptautine geraja praktika
(,,galeéty biti pasisemta patirties, kaip tokie dariniai veikia uzsienio Salyse, ir
isnaudota galimybé pasitelkti akademinj bei privaty sektorius*; ,, bity galima
pasimokyti i Estijos, kurioje labai sékmingai veikia savanoriska organizacija
— Saugumo lyga, pavyzdzio“; ,,siuo pavyzdziu ketina sekti ir kaimynai latviai,
susidoméjimgq isreiské ir kitos Salys‘‘) bei s¢kmingais pavyzdziais Lietuvoje
(,,geri papildomos kompetencijos pritraukimo pavyzdziai — kai kuriy
ministerijy bendradarbiavimas su universitetais. Ar dalyvavimas tarptautiniy
organizacijy veikloje*; ,buriasi kompetencijy centrai bendradarbiaujant
didziosioms savivaldybéms su universitetais ir pan. ). Siame kontekste svarbi
eksperty jzvalga, kad , galima pastebéti tiek verslo, tiek ir akademinio
sluoksniy  pageidavimus dalyvauti platesnio pobiidzio konsultaciniame
procese “.

Ekspertai aiskiai isskiria ir kita svarbig ,,spraga” — démesio trilkuma
kritinei informacinei infrastruktiirai (,, Lietuvoje véliausial susiriipinta kritinés
infrastruktiiros saugumo funkcijomis “; ,, kritinés infrastruktiiros klausimai néra
tinkamai sprendziami — neturime ne tik vienareikSmiskai atsakingos
institucijos, bet net ir Sios infrastruktiiros apibrézimo*; , neatsakyty klausimy
islieka dél kritinés infrastruktiiros identifikavimo ir apsaugos *).

Vertinant informacijos saugumo valdymo Lietuvos valstybés
institucijose organizavimo tolesne plétra, pastebéta, kad ,, issiskiria institucijy
nuomonés dél tolesnio (platesnio) informacijos saugumo reglamentavimo <...>
specialiu  saugos jstatymu* ar esamo Lietuvos Respublikos valstybés
informaciniy istekliy valdymo jstatymo tobulinimo (,,galima modernizuoti

saugumo reglamentavimg esamo <...> jstatymo bazéje ).
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3. Informacijos saugumo brandos vertinimo Kkriterijai ir poreikis.
Institucijy situacija.

Eksperty pastebéjimu, pagal galiojancius teisés aktus (Elektroninés
informacijos saugos (kibernetinio saugumo) plétros 2011-2019 metais
programoje) ,,numatytas brandos stebéjimas, taciau kol kas néra bendros
metodikos brandai vertinti, nebuvo vykdyti platis tyrimai* (,, neteko girdéti
apie platesnius brandos vertinimus ‘). Tokig metodika, eksperty teigimu,
vertéty kurti tarptautiniy metodiky pagrindu (,, galéty remtis COBIT, ITIL ar
kitos tarptautinés metodikos principais*; , tikrai vertéty sukurti brandos
vertinimo sistemq valstybés institucijoms, kad ir COBIT ar panaSios metodikos
pagrindu ). Ekspertai pazymi, kad ,, institucijos paliktos savieigai, stipresnés
juda, silpnesnés — labai sunkiai® ir nors, jy teigimu, ,,institucijy branda ir
saugumo reikSmés supratimas tikrai jvairus‘, pakankamai pana$iai vertina
institucijy dabartinj brandos lygi (,,is pavieniy tyrimy galima numanyti, kad
mazdaug du trecdaliai Lietuvos institucijy atitinka mazdaug pirmgq, trecdalis —
antrq brandos lygj (is penkiy), galbiit su labai retomis isimtimis “; ,, stipresnés
jau dabar atitinka saugumo valdymo standartus*; ,,galima numanyti
,mazgsias *“ institucijas esant nuliniame ar pirmajame lygyje‘; , net ir didelés
institucijos, investavusios Zenklias sumas j sistemas ir saugq, nesugeba isvengti
incidenty, o taip neturéty biiti “; ,, institucijy branda yra labai jvairi, tikrai yra
institucijy, smarkiai pazengusiy, taciau kas darosi, pavyzdziui, savivaldybiy
lygmenyje, labai sunku pasakyti “; ,, néra aiski institucijy brandos biiklé, nors
pastebima, kad institucijos pradeda po truputj suprasti pridéting jos verteg ).
Taigi akivaizdu, kad , vertinimai labiau proginés veiklos nei sistema®, 0
platesnio masto ,, tyrimai Siame kontekste nedaryti ir tikrai biity aktualiis “.

Brandos lygis (ar jo siekimas) , galéty biti siejamas su institucijy
valdomy informaciniy istekliy svarba (kategorija). Kuo svarbesnius isteklius
valdo institucija, tuo aukstesnio brandos lygio ji turéty siekti “, taCiau ,, brandos
lygiai turéty sietis ir su taikymo apimtimi, nebiitina taikyti visy saugumo
priemoniy, isdéstyty standartuose Simtu procenty“, NeS ,, tiesioginis standarty

jgyvendinimas sietinas ir su nemazu lésy poreikiu “.
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4. Informacijos saugumo funkcijy centralizavimo poreikis ir apimtys.

Aptariant §] klausimg ekspertai sutaria — ,, centralizuoti funkcijas tikrai
yra poreikis““ ir pazymi, kad ,, tai leisty taupyti finansinius isteklius, lengviau
palyginti institucijy situacijq “.

Grupuojant eksperty nuomones, galima i$skirti dvi pagrindines sitilomas
funkcijy centralizavimo kryptis:

1) infrastruktira (,, Centralizavimas tikrai praversty techninés
infrastruktiiros lygmenyje*; ,, Funkcijos galéty biiti centralizuojamos jvairiais
lygmenimis, pavyzdziui, , vyriausybés debesis® (angl. Government Cloud),
kolektyvinés rysiy gynybos sistemos ar kitos infrastruktirinés priemonés *,
,buty  sveikintinas dalykas — infrastruktiiros centralizavimas <..>
institucijoms tai leisty maziau ripintis su tiesiogine veikla nesusijusiomis
funkcijomis, lengviau atitikti iSkeltus saugos reikalavimus), tam pradZziai
siiloma inventorizuoti valstybés institucijy valdoma turta (,, Valstybé turéty
aiskiai suinventorizuoti turimq turtq ir tada biity galima spresti dél valstybés
institucijy valdomos infrastruktiiros konsolidavimo, centralizuoto naudojimo *)
It ,, nebekurti dar kartq esamy funkcionalumy “.

2) metodin¢é pagalba (,,esant tokiai kompetencijos situacijai valstybés
sektoriuje, tikrai reikia galvoti apie kompetencijy centrus, institucijos
nesugebés kiekviena sau islaikyti profesionaliy specialisty“; , brandzios
institucijos galbut gali ,, savimi pasirupinti“, taciau maziau brandzioms tikrai
praversty centralizuota pagalba — kompetencijos kélimo, audito, rizikos
analizés klausimais *“; ,, net ir brandzioms institucijoms vertinga gali biiti iSorés
audito nuomoné ,,is Salies*; , funkcijy centralizavimo sritis galéty biiti
mokymy  vykdymas ar bent organizavimas; informacijos saugumo
kompetencijos tritkumas ir konsultacijy poreikis pastebimas visuose lygiuose *,
., galéty biiti svarstomas centralizuotas rizikos analizés ir vertinimo, saugos ir
valdymo audito vykdymas. Labai naudinga bity vienoda metodika ir
palyginami kriterijai*; ,,rengiamos vienodos metodikos, daromos rizikos

‘

analizés ar intervenciniai auditai*; ,, svarbus veiksnys — stipri koordinuojanti
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institucija, turinti pakankamai kompetencijos koordinuoti darbus, organizuoti
centralizuotus saugos vertinimus, auditus, rizikos analizes, metodinius
dokumentus, mokymus ir pan.*; ,, galéty biiti apibrézti taikytini informacijos
saugumo sertifikatai auditoriams ir institucijoms, iSorinio audito tvarka, galbiit
Jjis irgi galéty biti vykdomas (uzsakomas) centralizuotai ).

Kita tendencija eksperty jzvalgose — funkciniai kompetencijy centrai
(,,galety buti centralizuojamos funkcijos apimant valdomas sistemas pagal
veiklos sritis. Ministerijos galéty centralizuotai vykdyti mokymus, saugos
vertinimq, tipiniy teisés akty rengimgq visoms savo pavaldzioms institucijoms “,
., kompetencijos centrai galéty biti ir pagal funkcines sritis ).

Analizuojant informacijos saugumo valdymo tobulinimg taip pat
ISsakyta nuomoné, kad ,,verta biity svarstyti <...> finansiniy resursy paieskos

klausimy centralizuotg paskyrimq kokiai nors institucijai “.

5. Informacijos saugumo stebésenos ir kontrolés sistemos kiirimas ir
vertinimo Kkriterijai.

Anot eksperty, ,,tokios sistemos poreikis yra“, ypaC atsizvelgiant ]
informacijos saugumo valdymg koordinuojan¢iy valstybés institucijy
kompetencijg ir turimus zmogiskuosius iSteklius (,,su esama kompetencija ir
resursais sunkiai tikétina reikSminga stebésena ir kontrolé®), taigi ,,tokia
sistema turéty biiti esminis koordinuojancios institucijos darbo jrankis *.

Jau dabar , egzistuoja rimta automatizuota incidenty ir anomalijy
tinkluose stebésenos sistema*, taciau platesniy ,,stebésenos <...> priemoniy
<..> triksta”, tokiai sistemai, eksperty manymu, tikrai netrukty naudingy
funkcijy (,, tokia sistema leisty stebéti institucijy atitiktj saugos reikalavimams,
dokumenty savalaikj parengimg ir atnaujinimq*;, ,, galéty biti stebimas ir
organizacijy brandos lygis ir jo kitimas*; , jrankis galéty padéti apibrézti ir
stebéti tq pacig institucijy brandq, atitiktj teisés aktuose jtvirtintiems
reikalavimams, audity, rizikos analiziy rezultatus, spresti apie institucijy

kompetencijq ir pagalbos joms poreikj ‘).
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3.5.  Kokybiniy tyrimy rezultaty aptarimas

Eksperty apklausa leido pagrjsti ir praplésti dokumenty turinio analizés
rezultatus, iSdéstytus 12 lenteléje. Apibendrinty kokybiniy tyrimy rezultaty
aptarimui struktiirizuoti panaudota suformuota informacijos saugumo valdymo
vertinimo prieiga.

Informacijos saugumo politikos lygmenyje buvo identifikuota, kad
informacijos saugumo politika valstybéje nustato Lietuvos Respublikos
Valstybés informaciniy istekliy valdymo jstatymas, institucijose — saugumo
politikos dokumentas (duomeny saugos nuostatai). Sie dokumentai
informacijos saugumo valdymo objektu jvardija informacijg, valdoma
informaciniais istekliais. Taigi tyrimo rezultatai iSryskino, kad informacijos
saugumo valdymo objektas — pavieniai valstybés institucijy valdomi
informaciniai istekliai. Sis objektas turi triikumy tiek dél to, kad toks objektas
vienareikSmiSkai neapima visos valstybés institucijos valdomos informacijos,
tiek dél to, jog Siuo metu informacijos saugumo valdymo reikalavimai galioja
ne visiems informaciniams iStekliams. Ekspertai pripaZino §j trikuma, taciau
iSsaké nuomonge, kad esamo informacijos saugumo valdymo objekto keitimas
kainuoty pernelyg daug finansiniy ir administraciniy istekliy. Apibendrintai
vertinant eksperty jzvalgas labiau tinkamas sprendimas — patvirtinti trikstamus
informacijos saugumo valdymo reikalavimus vidaus administravimo
sistemoms ir informacijos saugumo valdymg reglamentuojancius dokumentus
kompleksiskai taikyti visiems valstybés institucijos valdomiems informacijos
iStekliams, t.y. siekti, kad nepriklausomai nuo to, kiek informaciniy istekliy
valdo valstybés institucija, joje bty vienas informacijos saugumo valdymo
politikos dokumentas (duomeny saugos nuostatai), kuriuo bity bendrai
apibréziami visi tos valstybés institucijos valdomi informaciniai iStekliai.

Dokumenty turinio analizé leido identifikuoti, kad informacijos
saugumo valdymo politikg formuojantys reikalavimai tiesiogiai apima tik du i$
trijy informacijos saugumo valdymo tiksly — konfidencialumg ir vientisuma,

t. y. neapima prieinamumo, taciau eksperty interviu rezultaty analizé iSrySkino,
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kad aukS¢iausio lygmens teisés aktais neapibréZtas prieinamumo reikalavimas
téra formalus trikumas. PavyzdZiui, valstybés institucijos, valdan¢ios pirmos
kategorijos (svarbiausias) valstybés informacines sistemas, informacijos
saugumo prieinamumo tikslg taiko atsizvelgdamos j Lietuvos Respublikos
vidaus reikaly ministro patvirtintus techninius reikalavimus, kurie, eksperty
manymu, netgi neproporcingai per griezti. Taip pat buvo pazyméta, kad per
griezti reikalavimai daznai jgyvendinami tik formaliai. Ekspertai iSsaké
abejones ir dél tapaciai taikomy informacijos saugumo tiksly visoms valstybés
institucijoms. Jy manymu, institucijos turéty turéti galimybe pacios nusistatyti
prioritetus Siems tikslams taikyti atsizvelgdamos ] institucijoje valdomos
informacijos specifika.

Informacijos saugumo strategijos lygmenyje dokumenty turinio
analizés metu buvo identifikuota, kad valstybés institucijos nejpareigotos
rengti specialios informacijos saugumo strategijos, o valstybés lygmenyje
strateginiai dokumentai galioja, taCiau dar néra patvirtinty detaliy
jgyvendinimo priemoniy plany. Vertinant informacijos saugumo strategijos
jgyvendinimo priemoniy turin] informacijos saugumo dimensijy (strateginés,
zmogiskosios, technologinés) kontekste, svarbios eksperty jzvalgos dél
kompetencijos trikumo (Zmogiskosios dimensijos sudedamoji dalis),
nevertinamo ekonominio konteksto, nustatant racionaliai nepagrjsty, brangiai
kainuojanciy techniniy priemoniy privalomo taikymo (strateginés dimensijos
sudedamoji dalis). Informacijos saugumo valdymo procesas apibréztas tiek
jstatymu, tiek ir pojstatyminiais aktais, taiau néra uZztikrinamas $io pProceso
nuolatinis taikymas.

Informacijos saugumo audito lygmenyje dokumenty turinio analizé
leido nustatyti, kad institucijos privalo vykdyti periodinius auditus, — Lietuvos
Respublikos valstybés informaciniy istekliy valdymo jstatymas bei Kiti
reikalavimai apibrézia informacijos saugumo audito vykdyma valstybés ir
institucijy lygmenyse, taciau $iy reikalavimy jgyvendinimo tvarka néra
nustatyta. Kokybiniame tyrime dalyvave ekspertai taip pat pabrézé, kad tiek

vidinio, tiek iSorinio audito vykdymas bity naudingas ir reikalingas, taciau
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nevykdomas. Ekspertai iSsaké sitlymg parengti vienoda metodikg ir
centralizuoti informacijos saugumo valdymo audito atlikimg (ar bent
uzsakymg), 1 valstybés institucijy informacijos saugumo valdymo auditavima
labiau jtraukti Valstybés kontrole.

Informacijos saugumo veikéju (kompetencijos) lygmenyje atlikta
dokumenty turinio analizé atskleidé decentralizuotg informacijos saugumo
valdymo organizavimo ir koordinavimo modelj — pavienés sritys formaliai
iSdalintos kelioms atsakingoms institucijoms (iSskyrus kritinés infrastruktiiros
apsaugos funkcija, kuri vienareikSmiskai niekam nepriskirta), taciau
1Sanalizavus kompetentingy institucijy funkcijas ir etaty sarasus akivaizdziai
matyti, kad koordinuojancios institucijos néra pajégios vykdyti iskelty joms
uzdaviniy. Eksperty interviu rezultatai patvirtino Sias jzvalgas: ekspertai
pazymeéjo, kad nors yra sudarytas kolegialus koordinavimo organas, paskirtos
kompetentingos institucijos, tafiau informacijos saugumo organizavimas
pasiZymi Zema institucijy kompetencija, specialisty trikumu, létu paskirty
uzduoCiy vykdymu bei vieSojo ir privataus sektoriy bendradarbiavimo
neiSnaudojimu. Eksperty manymu, siekiant valstybés institucijy veiklos
efektyvumo, reikéty centralizuoti informacinés infrastruktiiros naudojima
(pries tai ja inventorizavus), stiprinti centralizuota metodologing pagalba
institucijoms  (pasitelkiant  vieSojo, privataus ir mokslo sektoriy
bendradarbiavimg) bei uZztikrinti nuolatinj informacijos saugumo valdymo
vertinimg ir kontrol¢ pagal vienoda metodika ir aiSkius vertinimo kriterijus.

Informacijos saugumo brandos lygmenyje dokumenty turinio analizé
parodé, kad informacijos saugumo brandos lygiai ir vertinimo sistema néra
nustatyti. Eksperty interviu metu respondentai praktiSkai vienbalsiai pabrézé
brandos lygiy nustatymo ir vertinimo privalumus. Pagal institucijy brandos lygj
galéty biiti parenkamos informacijos saugumo valdymo priemonés, svarbesnius
iSteklius valdancios institucijos turéty siekti atitinkamai aukStesnio brandos
lygmens. Eksperty manymu, brandos lygiams apibrézti galéty biti taikytinos
tarptautinés metodikos (COBIT ar pan.).
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3.6. Kiekybinio tyrimo rezultatai ir juy interpretacija

Kaip pazyméta empirinio tyrimo metodologijoje, pirmoji kiekybinio
tyrimo dalis skirta iSsiaiSkinti institucijos statusg (centrinés ar regioninés
valdzios bei pavaldumg Lietuvos Respublikos Vyriausybei), dydj bei
informaciniy technologijy ir informacijos saugumo valdymo atsakomybes.

Anketa buvo i8siysta 140 Lietuvos Respublikos valstybés institucijy, i$
kuriy gauti 106 atsakymai. Tyrime dalyvavusiy institucijy pasiskirstymas pagal
pavalduma — 62 proc. institucijy pavaldzios Lietuvos Respublikos Vyriausybei,
38 proc. nepavaldzios. Taigi galima konstatuoti, kad apklausoje dalyvavusiy
respondenty imtis atitinka tyrimui kelta uzdavinj jvertinti jvairaus pavaldumo
Institucijas. Skirtingo pavaldumo institucijos tyrimui svarbios, vertinant tai,
kad iki 2012 m. sausio 1 d. visoms tiesiogiai nepavaldzioms Lietuvos
Respublikos Vyriausybei valstybés institucijoms, informacijos saugumo
valdymo reikalavimai buvo tik rekomendacinio pobudzio, todél Sios
institucijos yra svarbi tyrimui tiksliné grupé, kuri gali reikSmingai veikti
bendrus tyrimy rezultatus. Vertinant aptartg konteksta prasminga §ios grupés
respondenty rezultatus jvertinti ir atskirai nuo bendro rezultaty srauto

(24 paveikslas).

Vertinty valstybés institucijy pavaldumas Darbuotojy skai€ius vertintose valstybés
institucijose

' = iki50
50-100
Nepavaldi LRV 18%
= 100-200
H per 200

24 ir 25 pav. Lietuvos valstybés institucijy, dalyvavusiy tyrime,

M Pavaldi LRV

pavaldumas ir dydis.
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Atsizvelgiant ] tyrime dalyvavusiy institucijy dydj (pagal darbuotojy
skaiCiy), galima teigti, kad tyrimo rezultatuose atspindéta jvairiy institucijy
specifika, taip pat galima pastebéti, kad beveik 70 proc. dalyvavusiy tyrime
valstybés institucijy dirba per 100 darbuotojy, o tai vertintina kaip pakankamai
stambios organizacijos, kuriose apdorojamas reikSmingas informacijos kiekis
(25 paveikslas).

Vertinant Lietuvos valstybés institucijose vyraujancig atsakomybe uz
informaciniy technologijy valdymg, galima pastebéti, kad beveik trecdalyje
valstybés institucijy (daugumoje mazesnése) tuo uzsiima vienas konkretus
darbuotojas, pusé jy turi dedikuotus padalinius (90 proc. iki 10 darbuotojy
dydzio), taip pat pastebétina, kad beveik penktadalis tyrime dalyvavusiy
valstybés institucijy informaciniy technologijy atsakomybe delegavusios
iSorinéms bendrovéms (tarp jy absoliuti dauguma centrinés valdZios
institucijos). Analizuojant informacijos saugumo valdymo atsakomybe —
beveik du tre¢daliai institucijy (61 proc.) turi paskirtg specialy uz informacijos
saugumo valdymo atsakinga darbuotojg ar netgi visg padalinj, taciau beveik
40 proc. visy tyrime dalyvavusiy valstybés institucijy informacijos saugumo
valdymas yra informaciniy technologijy padalinio atsakomybé (26 ir
27 paveikslai). Savivaldybiy lygmenyje $is procentas virSija 50, vertinant
situacija ministerijose — tik ketvirtadalyje 1§ jy informacijos saugumo funkcijos

patikétos informaciniy technologijy padaliniams.

IT valdymo atsakomybé valstybés institucijoje Informacijos saugumo valdymo atsakomybé
valstybés institucijoje

3%

3% B Specialus darbuotojas
Specialus padalinys

m [Sorinis padalinys 36%

m Specialus darbuotojas

IT padalinys

® Specialus padalinys
- X
®Samdyta bendrove  $orinis padalinys

49%

26 ir 27 pav. Informaciniy technologijy ir informacijos saugumo

valdymo atsakomybé Lietuvos valstybés institucijose.
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Antroji kiekybinio tyrimo dalis buvo skirta i$siaiSkinti, kokius valstybés
informacinius iSteklius valdo institucija. Tyrime dalyvavusios valstybés
institucijos deklaravo valdancios 285 jvairius informacijos iSteklius, taigi
statistiSkai viena valstybés institucija valdo 2,7 informacijos istekliy
(pazymétina, kad vienai ministerijai vidutiniSkai tenka 5,2, o savivaldybés
administracijai tik 1,15 valdomo informacijos iStekliaus). Tarp Lietuvos
valstybés institucijy valdomy informaciniy iStekliy vyrauja vidaus
administravimo informacinés sistemos (47 proc. visy informaciniy istekliy,
savivaldybiy administracijy atveju — 87 proc.). Si jzvalga ypa¢ aktuali tyrimui
vertinant tai, kad vidaus administravimo informacinéms sistemoms vis dar néra
patvirtinty  privalomy informacijos saugumo valdymo reikalavimy
(28 paveikslas), o ir savivaldybiy administracijoms ilgg laikg informacijos

saugumo reikalavimai nebuvo tiesiogiai taikomi.

Valstybés institucijy valdomi informaciniai istekliai

B Valstybés registrai

Zinybiniai registrai

Nepavaldi LRV . - H Valstybés informacinés sistemos

B Vidaus administravimo
. informacinés sistemos
IS viso 29

0 100 200 300

28 pav. Lietuvos valstybés institucijose valdomi informaciniai istekliai
(informaciniy istekliy sqvoka ir rasys naudojamos remiantis Lietuvos

Respublikos valstybés informaciniy istekliy valdymo jstatymu).

Trecioji kiekybinio tyrimo dalis skirta iSsiaiSkinti valstybés institucijos
pozitur] ] informacijos saugumo tikslus (kiek Sie tikslai aktualis tiriamai

institucijai, kuriam tikslui skiriamas prioritetas); informacijos saugumo
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valdymui taikomus reikalavimus ir metodikas; saugos jgaliotinio egzistavima
bei jo vietg institucijoje (pareigas, pavalduma); informacijos saugumo audito ir
kity wvertinimo bei kontrolés priemoniy taikymg; institucijos turimus
informacijos saugumg reglamentuojancius dokumentus ir jy aktualuma;
informacijos saugumo mokymy vykdyma institucijoje; pagrindines problemas
informacijos sauguma, bei institucijos nuomong, kokias informacijos saugumo
funkcijas reikéty organizuoti centralizuotai, Kokias palikti vykdyti paciai
institucijai.

Dauguma tyrime dalyvavusiy valstybés institucijy, vertindamos
informacijos saugumo valdymo prioritetus, nors pirmenybe ir atidavé
vientisumo prioritetui (vidurkis 4,67 baly i$ 5 galimy), 0 maziausiai vertino
konfidencialumg (4,33 baly), tarp Siy tiksly svarbos valstybés institucijoms,
vertinant tiek bendrus rezultatus, tiek atskirai pagal institucijy statusa, néra
statistiskai reik§mingo skirtumo (29 paveikslas).

Nagrinéjant valstybés institucijy taikomas informacijos saugumo
valdymo priemones, beveik visos institucijos paminéjo taikancios Lietuvos
Respublikos Vyriausybés patvirtintus Bendruosius informacijos saugumo
reikalavimus (96 proc., ministerijy atvejy — 100 proc.). Salia $iy reikalavimy
26 proc. institucijy nurodé taikancios ir tarptautinio informacijos saugumo
valdymo standarto 1SO 27000 reikalavimus, o beveik 6 proc. dar kartu taiké ir
tarptautines metodikas COBIT ir ITIL (30 paveikslas). Institucijy pavaldumas
rySkiai rezultatuose neatsispind¢jo, taciau svarbu paminéti, kad nors tiesiogiai
Bendrieji saugumo reikalavimai savivaldybiy administracijoms tiesiogiai
netaikomi, net 93 proc. nurod¢ juos taikancios. Apklausus valstybés institucijas
taip pat paaiskéjo, kad beveik 30 proc. valstybés institucijy turi aktualy
informacijos saugumo strategijos dokumenta, nors tokio dokumento turéti
galiojantys informacijos saugumo reikalavimai nereikalauja. Galima numatyti,
kad §; dokumenta institucijos pasitvirtino besivadovaudamos ,,gerosiomis

praktikomis®.
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Informacijos saugumo valdymo tikslai (prioritetai) Informacijos saugumo valdymo priemonés

4,55
COBIT I
ITIL I

[

Bendriej relkalavimai _

T T T T

Konfidencialumas Vientisumas Prieinamumas 0 20 40 60 80 100

5 4,67
45 4,33

29 ir 30 pav. Lietuvos valstybés institucijy informacijos saugumo

valdymo prioritetai ir taikomos priemonés.

Pagal Lietuvos valstybés institucijoms galiojan¢ius informacijos
saugumo valdymo reikalavimus, institucijos privalo paskirti saugos jgaliotinj,
kuris tiesiogiai atsako uz informacijos saugumo reikalavimy jgyvendinimag.
78 proc. apklausty institucijy tokj jgaliotinj paskyré (31 paveikslas), 36 proc.
valstybés institucijy saugos jgaliotinis tiesiogiai pavaldus institucijos vadovui
(ministerijose Sis skaiCius nesiekia 10 proc.). Saugos jgaliotinio pavaldumo
reikalavimas néra jtvirtintas teisés aktais, taCiau ,,gerosios praktikos* nurodo,
kad Sis pareigiinas turéty biiti pavaldus tiesiogiai organizacijos vadovui.

Vertinant paskirto saugumo jgaliotinio uzimamas pareigas institucijoje,
galima konstatuoti, kad beveik 60 proc. atvejy paskirtasis saugumo jgaliotinis
kartu yra ir institucijos informaciniy technologijy padalinio darbuotojas, o
33 proc. atveju netgi $io padalinio vadovas (savivaldybiy administracijy atveju
atitinkamai 73 proc. ir 50 proc., ministerijy — 50 proc. ir 10 proc.). Taigi galima
konstatuoti, kad wvalstybés institucijose vyrauja techninis pozidris |
informacijos saugumo valdymg, o neatskirtas vadovavimas informaciniy
technologijy ir informacijos saugumo valdymo veikloms aiskiai pazeidzia
igyvendinimo ir prieZiiiros funkcijy atskyrimo principa. Si problema ypa¢ ryski

savivaldybiy administracijose.
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Saugos jgaliotinis valstybés institucijoje

H/ Néra

Tiesiogiai pavaldus organizacijos

76% vadovui

B Netiesiogiai pavaldus

’/’ organizacijos vadovui

31 pav. Saugos jgaliotinis Lietuvos valstybés institucijose.

Analizuojant Lietuvos valstybés institucijy informacijos saugumo
valdymo dokumenty turinj, pastebéta, kad tik 38 proc. tiesiogiai nepavaldziy
Lietuvos Respublikos Vyriausybei institucijy nurodé, jog turi patvirtintg
informacijos saugumo politikos dokumenta — duomeny saugos nuostatus, 0 i$
pavaldziy Lietuvos Respublikos Vyriausybei valstybés institucijos per 90 proc.
turi bent vieng tokj dokumenta. Vertinant optimalig situacija, kai institucija turi
vienus visus jos informacinius iSteklius apimancius duomeny saugos nuostatus
abiejuose institucijy grupése, Sis rodiklis siekia apie ketvirt] institucijy
(32 paveikslas). Vertinant Lietuvos Respublikos ministerijas, trecdalyje ju
situacijg galima jvardyti kaip optimaliag, 8 proc. informacijos saugumo
valdymo reikalavimy netaiko (palyginti su zvalgomo tyrimo duomenimis
(aprasyti disertacijos 1.3 skyriuje) — optimali situacija buvo 7 proc. ministerijy,
reikalavimy netaiké — 14 proc.).

Gretinant aptartus kiekybinio tyrimo rezultatus rySkéja, kad nemazai
valstybés institucijy tik deklaruoja taikancios Bendruosius elektroninés
informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose
reikalavimuos. Sie reikalavimai nurodo, kad valstybés institucijos vadovas turi
paskirti saugos jgaliotinj bei patvirtinti duomeny saugos nuostatus. Taciau nors
96 proc. valstybés institucijy deklaravo taikancios Siuos reikalavimus, tyrimo

rezultatai parodé, kad tik 76 proc. i$ jy turi paskirta saugos jgaliotinj ir tik 72
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proc. — patvirtintus duomeny saugos nuostatus. Dar rySkiau §i tendencija
atsispindi savivaldos lygmenyje — 93 proc. savivaldybiy administracijy nurodé
taikan¢ios Bendruosius elektroninés informacijos saugos valstybés institucijy
ir jstaigy informacinése sistemose reikalavimus, taiau tik 65 proc. jy turi
paskirtus saugos jgaliotinius ir tik 38 proc. — patvirtintus duomeny saugos

nuostatus.

Informacijos saugumo valdymo dokumenty taikymas institucijose

- -

I S
Nepavaldsios LRV F_ N m
Pavaldsios LRV _

l [ l l l l l [ |
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

® Apima visus valdomus informacijos isteklius Apima dalj valdomy informacijos istekliy ® Néra

32 pav. Informacijos saugumo valdymo dokumentai Lietuvos valstybés

institucijose.

Vertinant informacijos saugumo mokymy organizavimg Lietuvos
valstybés institucijose, daugiausia tokiy mokymy vykdoma informaciniy
technologijy personalui — beveik du tre¢daliai jy yra dalyvave mokymuose;
maziausiai valstybés institucijy vadovai — tik apie trec¢dalis jy dalyvavo
tokiuose mokymuose (33 paveikslas). Tyrimo rezultatai taip pat akivaizdziai
atskleidzia, kad informacijos saugumo mokymai néra nuolatinio pobidzio:
bent karta per metus saugumo mokymuose yra dalyve maziau nei 20 proc.
informaciniy technologijy ar informacijos saugumo personalo, o dazniau nei

kartg per metus tokiuose mokymuose dalyvauja vos 5 proc.
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Informacijos saugumo mokymai (kartais per metus)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

m>1k./m. 1k./m. m<1k./m. mNiekada

33 pav. Informacijos saugumo mokymy vykdymas Lietuvos valstybés

institucijose.

Analizuojant valstybés institucijose taikomas informacijos saugumo
vertinimo priemones, populiariausios priemonés — riziky analizé ir saugumo
auditas, atitinkamai apie 70 proc. ir 60 proc. tyrime dalyvavusiy institucijy yra
jas bent kartg taikiusios. [silauzimy testavimg iSbandé 44 proc. tirty institucijy.
Vertinant nuolatinj tokiy priemoniy taikyma, jis nesiekia nei 10 proc.
(34 paveikslas). Informacijos saugumo vertinimo priemoniy taikymo skirtumai
itin rySkis atsizvelgiant | valstybés institucijy statusg — 83 proc. pavaldziy
Lietuvos Respublikos Vyriausybei institucijy nors kartg taiké riziky analizg
(ministerijy atveju — 92 proc.), o tarp nepavaldziy Vyriausybei institucijy —
maziau nei 50 proc.; jsilauzimy testavimo priemones taiké atitinkamai 57 ir 23
proc. institucijy. Manytina, kad Sie skirtumai susiformavo dé¢l galiojanciy
informacijos saugumo valdymo reikalavimy pobtdzio — riziky analizés
vykdymas yra apibréztas Vyriausybés patvirtintuose Bendruosiuose
elektroninés informacijos saugos valstybés institucijy ir jstaigy informacinése
sistemose reikalavimuose, taigi yra privalomas pavaldzioms Vyriausybei
institucijoms ir tik rekomendacinio pobiidZio — nepavaldzioms. Sie kiekybinio
tyrimo rezultatai akivaizdziai iliustruoja, kad, siekiant uztikrinti reikalavimy
laikymasi (efektyvy informacijos saugumo valdymg), vien rekomendacijy

neuztenka.
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Institucijos bent karta taikiusios informacijos saugumo vertinimo
priemones

JsilauZimy testavimas | |

Saugumo auditas

Riziky analizé | | |

o

10 20 30 40 50 60 70 80 90 100

B Pavaldzios LRV Nepavaldzios LRV B[S viso

34 pav. Informacijos saugumo vertinimo priemoniy taikymas Lietuvos

valstybés institucijose.

ISanalizavus Lietuvos valstybés institucijy deklaruoty informacijos
galima pastebéti tai, kad valstybés institucijos, tiesiogiai pavaldzios Lietuvos
Respublikos Vyriausybei, yra Siek tiek maziau ,jautrios® informacijos
panaSios. Valstybés institucijos kaip pagrinding informacijos saugumo
problemg jvardija 1éSy trikuma. Nedaug atsilieka centralizuoto vadovavimo,
informacijos saugumo ziniy bei informacijos saugumo darbuotojy trikumas;
kaip maziausia problema jvardijama dazna informacijos saugumo personalo
kaita (35 paveikslas).
valstybés institucijos iSskyré — techninius gedimus, elektros trikdzius (ypac
akcentuota institucijy, nepavaldziy Lietuvos Respublikos Vyriausybei,
(savivaldos)) ir virusus; maziausiai problemy tyrime dalyvavusioms valstybés
institucijoms kelia jsilauzimai j informacines sistemas ir konfidencialios

informacijos nutekéjimas (36 paveikslas).
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Informacijos saugumo problemy aktualumas

Triksta lesy [

Triksta vadovavimo

Sudetingi reikalavimai

Saugumo personalo kaita

Triksta saugos darbuotojy

Traksta saugos Ziniy

Traksta IT rastingumo

Saugumas néra prioritetas [

Informacijos saugumo isSiikiy aktualumas

Elektros trikdZiai

Techniniai gedimai

Nepasiekiamos IS

Duomeny praradimas

Informacijos nutekéjimas

JsilauZimai

Snipinéjancios programos

Virusai

Pavaldzios LRV M I3 viso u NepavaldZios LRV PavaldZios LRV ™ I3 viso

¥ NepavaldZios LRV

35 ir 36 pav. Informacijos saugumo problemy ir issitkiy aktualumas.

Vertinant institucijy nuomong¢ apie informacijos saugumo valdymo
funkcijy centralizavimg, labai aiSkiai galima i8skirti vyraujancius institucijy
atsakymus apie tai, kokios funkcijos turéty biiti organizuojamos centralizuotai,
— institucijy vadovy ir informacijos technologijy personalo informacijos
saugumo mokymai, jspéjimai apie aktualias grésmes, konsultacijos
informacijos saugumo Kklausimais; prie centralizuotai vykdytiny funkcijy
sitiloma priskirti informacijos saugumo auditg, informacijos saugumo valdymo
dokumenty  rengimg, darbuotojy mokymus bei jsilauzimy testavimg.
Maziausio ,kiSimosi“ tyrime dalyvavusios institucijos pageidauty taikant
centralizuotas informacijos saugumo priemones ir jsigyjant informacijos
saugumo jrangg (37 paveikslas). Pazymétina, kad vertinant institucijy
pavalduma nuomoné dél funkcijy, kurios turéty biti centralizuotos (vykdomos
pacios institucijos), nesikeité. Savivaldos institucijos tik dar ryskiau akcentavo
visy funkcijy centralizuoto vykdymo poreikj (iSskyrus tas pacias informacijos

saugumo priemoniy jsigijimo ir diegimo funkcijas).
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Informacijos saugumo valdymo funkcijy organizavimas
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B Centralizuotai Institucijos

37 pav. Valstybés institucijy nuomoné dél informacijos saugumo

valdymo funkcijy organizavimo pobiidzio.

3.7. Empirinio tyrimo iSvados

Informacijos saugumo valdymo empiriniy tyrimy rezultatai leido
pagristi integralaus informacijos saugumo valdymo modelio praktinio taikymo
galimybes. Taikant Sio modelio pagrindu suformuotg informacijos saugumo
valdymo vertinimo prieiga, nustatytos informacijos saugumo valdymo
problemos Lietuvos valstybés institucijose.

Informacijos saugumo politikos lygmuo.

Informacijos saugumo politikg valstybéje nustato Lietuvos Respublikos
valstybés informaciniy istekliy valdymo jstatymas, institucijose — saugumo
politikos dokumentas (duomeny saugos nuostatai). Sie dokumentai
informacijos saugumo valdymo objektu jvardija informacija, apdorojamag
valstybés informaciniais iStekliais (valstybés registrais, zinybiniais registrais,
valstybés informacinémis sistemomis ir vidaus administravimui skirtomis
informacinémis sistemomis).

Siuo metu galiojantys informacijos saugumo valdymo reikalavimai,

taikomi pavieniams valstybés informaciniams iStekliams, turi trikumy dél to,
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kad $is objektas vienareik§miskai neapima visos valstybés institucijos
valdomos informacijos, taip pat dél to, jog Siuo metu privalomi informacijos
saugumo valdymo reikalavimai nepatvirtinti vidaus administravimui skirtoms
sistemoms, kurios sudaro 48 proc. visy Lietuvos valstybés institucijose
valdomy informaciniy iStekliy. Empirinio tyrimo rezultatai atskleide, kad
rekomendaciniy informacijos saugumo valdymo reikalavimy nesilaiko daugiau
nei pus¢ Lietuvos valstybés institucijy. Taigi siekiant efektyvaus informacijos
saugumo valdymo, turéty buti patvirtinti privalomi informacijos saugumo
valdymo reikalavimai, apimantys visus valstybés informacinius isteklius ir
nustatantys, kad kiekvienoje valstybés institucijoje biity vienas informacijos
saugumo valdymo politikos dokumentas (duomeny saugos nuostatai), kuriuo
biity bendrai apibréziami visi tos valstybés institucijos valdomi informaciniali
iStekliai.

Informacijos saugumo valdymo reikalavimy tikslas turéty buti —
uztikrinti visos valstybés institucijos valdomos informacijos konfidencialuma,
vientisumg ir prieinamumg (Siuo metu néra vienareikSmiskai apibréztas
prieinamumo tikslo siekinys). Siy tiksly prioritetai turéty bati nusistatomi pagal
konkrecios institucijos valdomos informacijos specifika, pagal tai parenkant ir
taikomas informacijos saugumo uZtikrinimo strategines, zmogiSkasias ir
technines priemones. Atsizvelgiant | empirinio tyrimo rezultatus, kurie
iSryskino, kad institucijos neturi pakankamai kompetencijos pacios nusistatyti
prioritety efektyviam ir bendram informacijos saugumo valdymo procesui
uztikrinti, turéty buti parengti aiSklis prioritety nustatymo ir priemoniy
pasirinkimo kriterijai.

Informacijos saugumo strategijos lygmuo.

Empirinio tyrimo metu buvo nustatyta, kad valstybés informacijos
saugumo valdymo strategija patvirtinta ir nustato ilgalaikius tikslus, uzdavinius
bei Siy siekiniy vertinimo Kriterijus, taciau Vis dar neapsispresta dél detaliy
jgyvendinimo veiksmy. Taip pat pazymétina, kad strategijai jgyvendinti néra
uztikrintas nuolatinis informacijos saugumo valdymo ciklas — tik 7 proc.

valstybés institucijy nuolat taiko reagavimo j aplinkos pokycius priemones
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(riziky analizes ir pan.), o informacijos saugumo valdymo priemonés
nustatytos nejvertinus ekonominio konteksto (kai kuriy galiojanéiy
informacijos saugumo priemoniy jgyvendinimas nepagrjstai brangiai
kainuoja), taip pat per mazas démesys skiriamas zmogiskajam faktoriui.

Informacijos saugumo audito lygmuo.

Lietuvos Respublikos valstybés informaciniy istekliy jstatymas ir Kiti
norminiai dokumentai, formuojantys informacijos saugumo reikalavimus
Lietuvos valstybés institucijoms, nustato informacijos saugumo audito
vykdyma. Taciau empirinio tyrimo rezultatai iSrySkino, kad informacijos
saugumo audito procesas néra tinkamai apibréztas ir vykdomas, neuztikrinama
kontrole, kaip valstybés institucijos jgyvendina informacijos saugumo valdymo
reikalavimus. Tinkamai neaudituojamas informacijos saugumo politikos
jgyvendinimo procesas, atsakingy uZ informacijos saugumo valdymo
koordinavimg institucijy funkcijy vykdymas, dél to didel¢ dalis institucijy
galiojan¢ius reikalavimus taiko tik formaliai, o informacijos saugumo
koordinavimo funkcijas turinéios vykdyti institucijos néra pajégios vykdyti
savo funkcijy.

Informacijos saugumo veikéjuy lygmuo.

Empirinio tyrimo metu nustatytas decentralizuotas informacijos
saugumo valdymo organizavimo ir koordinavimo modelis — pavienés sritys
formaliai iSdalintos atsakingoms valstybés institucijoms (iSskyrus kritinés
infrastruktiiros apsaugos funkcija, kuri vienareikSmiskai niekam nepriskirta),
veiklos tarpinstituciniam koordinavimui jkurta kolegiali koordinaciné komisija.
ISanalizavus kompetentingy institucijy funkcijas ir jas palyginus su institucijy
struktlira, etaty sarasais bei pareigybiy apraSymais, akivaizdziai matyti, kad
koordinuojancios institucijos néra pajégios vykdyti iSkelty joms uzdaviniy —
informacijos saugumo organizavimas pasizymi zema institucijy kompetencija,
specialisty trikumu, létu paskirty uzduo€iy sprendimu (pavyzdziui, Lietuvos
Respublikos valstybés informaciniy iStekliy jstatymas jsigaliojo 2012 m. sausio
1 d., tac¢iau dauguma jam jgyvendinti reikalingy teisés akty vis dar neparengta).

Kiekybinis informacijos saugumo valdymo Lietuvos valstybés institucijose
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tyrimas taip pat padéjo nustatyti rimtg spragg institucijy lygmenyje — 60 proc.
atvejy valstybés institucijose uz informacijos saugumo valdyma paskirti
informaciniy technologijy padaliniy darbuotojai ar net vadovai. Tokia situacija
aiSkiai prieStarauja vykdymo ir kontrolés funkcijy atskyrimo principui bei
trukdo efektyviai uztikrinti informacijos saugumo valdyma. Sie tyrimy
rezultatai taip pat atskleidZia valstybés institucijose vyraujantj techninj poZiiir]
] informacijos saugumo valdyma.

Siekiant valstybés institucijy veiklos efektyvumo, reikéty stiprinti
koordinuojancias institucijas (vienareikSmiSkai ir konkreciai paskiriant
atsakomybe), joms pavesti centralizuoti informacinés infrastruktiiros
naudojima (prie§ tai ja inventorizavus), teikti centralizuota metodologing
pagalbg institucijoms (pasitelkiant vieSojo, privataus ir mokslo sektoriy
bendradarbiavimg) bei uZtikrinti nuolatinj informacijos saugumo valdymo
vertinimg ir kontrol¢ pagal vienoda metodikg ir aiSkius vertinimo kriterijus.

Informacijos saugumo brandos lygmuo.

Empirinio tyrimo metu buvo iSrySkinti brandos lygiy nustatymo ir
vertinimo privalumai. Pagal institucijy brandos lygj galéty biiti parenkamos
informacijos saugumo valdymo priemonés, svarbesnius iSteklius valdancios
institucijos turéty siekti atitinkamai aukStesnio brandos lygmens. Dokumenty
turinio analizé leido nustatyti tai, kad valstybés institucijoms informacijos
saugumo brandos lygiai ir jy jvertinimo tvarka neapibrézta. Informacijos
saugumo brandos lygiams apibrézti ir vertinimo tvarkai nustatyti tikslinga

pasiremti tarptautinémis metodikomis ir praktikomis.

Apibendrinant informacijos saugumo valdymo Lietuvos valstybés
institucijose tyrimy rezultatus, galima teigti, kad Siuo metu valdomos tik
pavienés informacijos saugumo uztikrinimo dalys, triiksta visuminio poziiirio,
netaikomi jrankiai, kurie jgalinty valdomo informacijos saugumo, kaip

objektyvios saugumo biisenos, sukiirimg ir i§laikyma.
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Remiantis aptartais empirinio tyrimo rezultatais, galima isskirti, kokie
integralaus informacijos saugumo valdymo modelio elementai nejgyvendinami
valdant informacijos sauguma Lietuvos valstybés institucijose.

Politikos lygmenyje rastos dvi spragos. Informacijos saugumo valdymo
objektas (informaciniai iStekliai) turi bati keiCiamas arba visiems o
elementams (vidaus administravimo sistemoms, kurios sudaro 48 proc. visy
informaciniy iStekliy) turi bati nustatyti trikstami tiek gyvavimo ciklo, tiek ir
informacijos saugumo reikalavimai. Informacijos saugumo reikalavimai
(jtvirtinti  jstatymu ir Vyriausybés nutarimais) neapima informacijos
prieinamumo tikslo. Sio tikslo siekis tampa ypa¢ aktualus vertinant paskutiniy
mety tendencijas — jvairias kibernetinés erdvés atakas, kai informacijos
iStekliai tampa neprieinami.

Strategijos lygmenyje iSskirta problema, kad néra uztikrinamas
strategijos jgyvendinimas valstybés lygmenyije, t.y. tiek priimtam Lietuvos
Respublikos valstybés informaciniy istekliy valdymo jstatymui, tiek
Elektroninés informacijos saugos (Kibernetinio saugumo) programai
igyvendinti reikalingi teisés aktai dar nepriimti.

Didziausia problema pastebéta audito lygmenyje — valdant informacijos
sauguma Lietuvos valstybés institucijose, neuztikrinama audito funkcija nei
valstybés, nei instituciniame lygmenyse. Si problema lemia tai, kad valstybés
institucijos daugumg informacijos saugumo valdymo pareigy atlieka tik
formaliai, néra uztikrinama informacijos saugumo reikalavimy jgyvendinimo
kontrol¢, nezinoma reali situacija Lietuvos valstybés institucijose, nevaldomi
informacijos saugumo procesai.

Vertinant bandos ir veikéjy lygmenis, tyrimo metu paaisSkéjo, kad
pagrindinés uz informacijos saugumo valdyma atsakingos institucijos neturi
zmogiskyjy istekliy vykdyti savo funkcijoms, institucijose nepaskirti arba
paskirti netinkami saugos jgaliotiniai, 0 bendrai informacijos saugumo
valdymo kokybei (brandai) kelti triiksta esminio elemento — neapibrézti

brandos lygiai ir vertinimo sistema.
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Tyrimo rezultaty iliustracija pateikta 38 paveiksle. Siame paveiksle
tamsiai pilka spalva iSskirti integralaus informacijos saugumo valdymo
modelio elementai, kurie yra apibrézti ir taitkomi Lietuvos valstybés
institucijose; Sviesiai pilka spalva — nevisiSkai apibrézti arba apibrézti, taciau

nejgyvendinami; balta spalva — neapibrézti ir nejgyvendinami.

INFORMACUIOS
POLITIKA

-Objektas
Tikslai

INFORMACUOS
STRATEGUA OBJEKTAS

Informacija

-Dimensijos
-Procesai

=

INFORMACLIOS

AUDITAS

- Strategija

- Veikajai VEIKEJAI

- Kokybe |:> Kompetencija, istekliai, jgaliojimai

38 pav. Integralaus informacijos saugumo valdymo modelio

jgyvendinimas Lietuvos valstybés institucijose (sudaryta autoriaus).

Empirinio tyrimo rezultatai, leidzia teigti, kad:

1) informacijos saugumo valdymui pasitelkiant informacijos vadybos
jrankius gali buti uZtikrintas efektyvus informacijos saugumo valdymas;

2) informacijos saugumo valdymo reikalavimai Lietuvos valstybés
institucijoms yra fragmentiski;

3) valstybés institucijose, uztikrinant informacijos sauguma, Vvyrauja

techninis formalus pozilris;
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4) integralus informacijos saugumo valdymo modelis leidzia
identifikuoti informacijos saugumo valdymo Lietuvos valstybés institucijose
trukumus, o Siuos trikumus paSalinus, uztikrinti kompleksiska ir efektyvy

informacijos saugumo valdyma.
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ISVADOS

1. Nuolat augantys informacijos saugumo incidenty atvejai ir mastai
iliustruoja, kad informacijos saugumo problemy aktualumas tampa kritinis, o
esamos informacijos saugumo valdymo priemonés néra pakankamos
informacijos saugumui valdyti. Siaurg informacijos saugumo, kaip
technologinés problemos, supratimg plecia ekonominiy, vadybiniy,
psichologiniy, teisiniy ir kity susijusiy aspekty jtaka informacijos saugumui.

2. Informacijos saugumo valdymo mokslinés problemos laukas néra
visiSkai susiformaves, stebétina tyrimy plétra, taciau vyrauja diskretyvi
pavieniy aspekty analizé: pernelyg rySkinami technologiniai aspektai; truksta
moksliSkai pagrjsty sisteminiy informacijos saugumo valdymo koncepty, kurie
praplésty informacijos saugumo valdymo teoriniy tyrimy laukg bei lemty
teoriniy paradigmy taikymg sprendziant rySkéjancias praktines informacijos
saugumo valdymo problemas tiek Lietuvoje, tiek ir globaliu mastu.

3. Informacijos saugumo valdymui tirti biitina sglyga — vienareikSmiskai
jvardytas objektas, ta¢iau moksliniy tyrimy bei praktinio taikymo kontekste
nepakankamai aiskiai ir pagristai pateikiama informacijos saugumo valdymo
objekto apibréztis (stebimas informacijos, informaciniy sistemy, informacijos
technologijy ir kity saugumo objekty vartojimas).

4. Disertacijoje vienareikSmiskai jvardytas informacijos saugumo
valdymo objektas — informacija. Objekto jvardijimas leidzia iSskirti
informacijos saugumo valdymo tikslus bei informacijos saugumo valdymui
aktualius aspektus. Moksliniame darbe pagrindiniais informacijos saugumo
valdymo tikslais iSryskintas informacijos konfidencialumo, vientisumo ir
prieinamumo uZtikrinimas, o aspektai, aktualiis informacijos saugumo
valdymui, sugrupuoti ] strateging, zmogiskaja ir technologing dimensijas.
Apibendrinus Sias jzvalgas, disertacijoje informacijos saugumo valdymas

apibréztas kaip siekis uztikrinti informacijos konfidencialumg, vientisumg ir
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prieinamumg subalansuotai derinant strateging, ZmogiSkaja ir technologing
dimensijas.

5. Informacijos saugumo valdymui uZztikrinti nepakanka suformuoti jo
apibréztj, biitina numatyti ir priemones, kuriomis informacijos saugumas galéty
biti valdomas. Teigiant, kad informacijos saugumo valdymo objektas yra
informacija, informacijos saugumui valdyti pasitelktini informacijos vadybos
metodai ir budai.

6. Efektyvi informacijos vadyba pasizymi suderintu jrankiy taikymu.
Informacijos saugumui valdyti i$skirti informacijos vadybos jrankiai — politika,
strategija, auditas, branda ir veikéjai. Jungiant informacijos saugumo valdymo
apibrézt] ir iSskirtus informacijos vadybos jrankius, siekiama, kad biity
apibrézta informacijos saugumo valdymo politika ir strategija, nuolat
atlickamas auditas, valdomi visi informacijos saugumo uztikrinimo procesali,
operatyviai prisitaikoma prie aplinkos pokyciy, paskirti kompetentingi veikéjai
bei siekiamas aukStas brandos lygis. Suderinus S$iy jrankiy taikyma, galima
pagristai tikétis, kad bus uztikrintas efektyvus informacijos saugumo valdymas.

Identifikavus ir kritiskai jvertinus informacijos vadybos Dbei
informacijos saugumo valdymo diskursy sgsajas sukurtas teorinis pagrindas
suformuoti integraly informacijos saugumo valdymo model;.

7. Teorinis integralus informacijos saugumo valdymo modelis
suformuoja sisteminj pozitrj j informacijos saugumo valdymo turinj, nusakantj
objekta, tikslus bei priemones, ir apibrézia informacijos vadybos jrankius,
kurie sudaro salygas jvertinti ir uZtikrinti informacijos saugumo valdymo
kompleksiskumg. Modelio kompleksiskumg isrySkina ir tai, kad modelyje
integruoti informacijos vadybos jrankiai — politika, strategija, auditas, branda ir
veikeéjai — yra sietini ir su esamy informacijos saugumo valdymo priemoniy
trikumais. Taigi informacijos vadybos jrankiy jdiegimas informacijos
saugumo valdymui leidZia sustiprinti esamas silpnas vietas ir taip uztikrinti
efektyvy ir kompleksisSka informacijos saugumo valdyma.

8. Teoriniame lygmenyje sukonstruoto integralaus informacijos

saugumo valdymo modelio praktinj reiksmingumq atskleidzia empirinio
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informacijos saugumo valdymo Lietuvos valstybés institucijose tyrimo
rezultatai:

v’ Specialaus jstatymo, nuosekliai reglamentuojanéio su informacijos
saugumu susijusius santykius, Lietuvoje néra. Informacijos
saugumo politikg valstybéje nustato Lietuvos Respublikos valstybés
informaciniy iStekliy valdymo jstatymas, institucijose — Ssaugumo
politikos dokumentas (duomeny saugos nuostatai). Sie dokumentai
informacijos saugumo valdymo objektu jvardija informacija,
apdorojamg valstybés informaciniais iStekliais (valstybés registrais,
Zinybiniais registrais, valstybés informacinémis sistemomis ir
vidaus administravimui skirtomis informacinémis sistemomis).

v Informacijos saugumo valdymo reikalavimai, taikomi pavieniams
valstybés informaciniams iStekliams, turi trukumy — Sis objektas
vienareikSmiskai neapima visos valstybés institucijos valdomos
informacijos, o privalomi informacijos saugumo valdymo
reikalavimai  nepatvirtinti  vidaus administravimui  skirtoms
sistemoms, kurios sudaro 48 proc. visy Lietuvos valstybés
institucijose valdomy informaciniy iStekliy (Siems iStekliams
reikalavimai yra rekomendacinio pobiidzio, o rekomendaciniy
informacijos saugumo valdymo reikalavimy nesilaiko daugiau nei
pusé Lietuvos valstybés institucijy).

v’ Valstybiné informacijos saugumo valdymo strategija dokumentuota,
nustatyti ilgalaikiai tikslai, uzdaviniai bei §iy siekiniy vertinimo
kriterijai, taCiau vis dar neapsispresta del detaliy jgyvendinimo
veiksmy bei nepriimti strateginiams nuostatams jgyvendinti
reikalingi teiseés aktai.

v Nuolatinis informacijos saugumo valdymo ciklas néra uztikrintas —
tik 7 proc. valstybés institucijy nuolat taiko reagavimo j aplinkos
pokyCius priemones (riziky analizes ir pan.), o informacijos
saugumo valdymo priemonés nustatytos nejvertinus ekonominio

konteksto (kai kuriy galiojan¢iy informacijos saugumo priemoniy
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jgyvendinimas nepagristai brangiai kainuoja), taip pat per mazas
démesys skiriamas zmogiskajam faktoriui.

Norminiai dokumentai, formuojantys informacijos saugumo
reikalavimus Lietuvos valstybés institucijoms, nustato informacijos
saugumo audito vykdyma. Taciau pats informacijos saugumo audito
procesas néra tinkamai apibréztas ir vykdomas, neaudituojama
informacijos saugumo politika ir jos jgyvendinimo procesas,
atsakingy uZ informacijos saugumo valdymo koordinavima
institucijy funkcijy vykdymas, neuZztikrinama kontrol¢, kaip
valstybés institucijos jgyvendina informacijos saugumo valdymo
reikalavimus, nezinoma reali situacija Lietuvos valstybés
institucijose, nevaldomi informacijos saugumo procesai. Didele
dalis valstybés institucijy galiojanCius reikalavimus taiko tik
formaliai.

Informacijos saugumo valdymui koordinuoti Lietuvoje taikomas
decentralizuotas modelis — su informacijos saugumo valdymo
koordinavimu susijusios funkcijos paskirtos kelioms institucijoms
(i8skyrus  kritinés infrastruktiiros apsaugos funkcija, kuri
vienareikSmiskai  niekam  nepriskirta), jkurtas  kolegialus
tarpinstitucinio koordinavimo organas — nuolatiné komisija. Ta¢iau
informacijos saugumg koordinuojancios institucijos néra pajégios
vykdyti iskelty joms wuzdaviniy — informacijos saugumo
organizavimas pasizymi Zema institucijy kompetencija, specialisty
trukumu, létu paskirty uzduociy sprendimu.

Lietuvos valstybés institucijose vyrauja techninis pozilris |
informacijos sauguma; tinkamai neatskirtos informacijos saugumo
valdymo jgyvendinimo ir kontrolés funkcijos trukdo efektyviai
uztikrinti  informacijos saugumo valdyma (tyrimo rezultatai
atskleide, kad 60 proc. atvejy valstybés institucijose uz informacijos
saugumo valdymg paskirti informaciniy technologijy padaliniy

darbuotojai ar net vadovai).
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v Informacijos saugumo brandos lygiai ir jy jvertinimo tvarka
Lietuvos valstybés institucijoms neapibrézti. Branda yra vienas
svarbiausiy sékmingo tiksly igyvendinimo ir valdymo procesy
tobulinimo veiksniy, pagal institucijy brandos lygj turéty buti
parenkamos informacijos saugumo valdymo priemonés, svarbesnius
1Steklius valdancios institucijos turéty siekti atitinkamai auksStesnio
brandos lygmens.

9. Empirinio tyrimo rezultatai leidzia teigti:

v uztikrinant informacijos sauguma Lietuvos valstybés institucijose
valdomos tik pavienés informacijos saugumo uztikrinimo dalys,
vyrauja formalus techninis poziiiris, netaikomi jrankiai, kurie
jgalinty valdomo informacijos saugumo, kaip objektyvios saugumo
biisenos, sukiirimg ir i§laikyma;

v' Lietuvos vieSajame sektoriuje vyraujantis formalus pozidris j
informacijos saugumg pasireiSkia patvirtinty, taiau nejgyvendinty
teisés akty ir neparengty jgyvendinanc¢iy dokumenty gausa (triksta
informacijos saugumo reikalavimams, jtvirtintiems jstatymu ir
strateginiais dokumentais, jgyvendinti biitiny teisés akty; institucijy
vidiniai informacijos saugumo valdymo dokumentai neperziiirimi ir
neatnaujinami;  formaliai  jtvirtinty  priemoniy  tinkamas
jgyvendinimas nekontroliuojamas);

v’ pastebéta didesné branda valstybés institucijy, kurioms galiojantys
informacijos saugumo valdymo reikalavimai jau ilgg laikg yra
privalomojo pobiidZio (ministerijos, kitos Vyriausybei pavaldZios
institucijos).

10. Siekiant efektyvaus informacijos saugumo valdymo Lietuvos
valstybés institucijose, Salia aptarty trikumy Salinimo, informacijos saugumo
valdymas turéty biiti tobulinamas Siomis kryptimis:

v' Lietuvos valstybés institucijoms turéty buti patvirtinti privalomi

informacijos saugumo valdymo reikalavimai, apimantys visus

valstybés informacinius iSteklius ir nustatantys, kad kiekvienoje
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valstybés institucijoje biity vienas informacijos saugumo valdymo
politikos dokumentas (duomeny saugos nuostatai), kuriuo biity
bendrai apibréziami visi tos valstybés institucijos valdomi
informaciniai iStekliai.

v Informacijos saugumo valdymo reikalavimy tikslas turéty bati —
uztikrinti visos valstybés institucijos valdomos informacijos
konfidencialumg, vientisumg ir priecinamumg (Siuo metu néra
vienareik§miskai apibréztas prieinamumo tikslo siekinys, o tai
tampa ypac aktualu vertinant pastaryjy mety tendencijas — jvairias
kibernetinés erdvés atakas, kurioms pavykus, informacijos iStekliai
tampa neprieinami). Siy tiksly prioritetai turéty biiti nustatomi pagal
konkrecios institucijos valdomos informacijos specifika, pagal tai
parenkant 1ir taikomas informacijos saugumo uZtikrinimo
strategines, zmogiskasias ir technines priemones. Atsizvelgiant j tai,
kad valstybés institucijos neturi pakankamai kompetencijos pacios
nusistatyti prioritety, bendram efektyviam informacijos saugumo
valdymo procesui uztikrinti, turéty buti parengti aiSkiis prioritety
nustatymo ir priemoniy pasirinkimo kriterijai.

v' Siekiant valstybés institucijy veiklos efektyvumo, reikéty stiprinti
koordinuojancias institucijas (vienareikSmiSkai ir konkreciai
paskiriant atsakomybe), joms pavesti centralizuoti informacinés
infrastruktiiros naudojimg (prie§ tai jga inventorizavus), teikti
centralizuota metodologing pagalbg institucijoms (pasitelkiant
vieSojo, privataus ir mokslo sektoriy bendradarbiavimg) bei
uztikrinti nuolatinj informacijos saugumo valdymo vertinimg ir
kontrole pagal vienoda metodikg ir aiSkius vertinimo kriterijus.
Informacijos saugumo brandos lygiams apibrézti ir vertinimo
tvarkai nustatyti tikslinga pasiremti tarptautinémis metodikomis ir
praktikomis.

11. Teoriniame lygmenyje sukonstruotas integralus informacijos

saugumo valdymo modelis atskleidzia kompleksinj poziiir; j informacijos
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saugumg, integruoja informacijos vadybg ir informacijos saugumo valdyma bei
leidzia identifikuoti informacijos saugumo valdymo Lietuvos valstybés
institucijose trikumus, o Siuos trikumus paSalinus, uZtikrinti kompleksiska ir
efektyvy informacijos saugumo valdymg. Empirinis tyrimas ir gauti rezultatai
pagrindé¢ teoriniame lygmenyje sukonstruoto modelio pritaikomumg tiek
tolesniems teoriniams moksliniams tyrimams, tiek praktin¢je Lietuvos
valstybés institucijy veikloje.

Atlikty teoriniy ir empiriniy tyrimy rezultatai leidzia teigti, kad
disertacijos tikslas pasiektas, — teoriniame lygmenyje suformuotas integralus
informacijos saugumo valdymo modelis yra teoriskai bei empiriskai patikrintas

ir gali buiti taikomas Lietuvos Respublikos valstybés institucijoms.
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PASIULYMAI

Siekiant uztikrinti efektyvy informacijos saugumo valdyma Lietuvos
valstybés institucijose, atsizvelgiant j disertacijoje aptartus teoriniy ir empiriniy
tyrimy rezultatus, galima pateikti Siuos apibendrintus sitlymus Lietuvos
valstybés institucijy informacijos saugumo valdymo politikg formuojanciai
institucijai:

1. Paskirti vieng informacijos saugumo valdyma koordinuojancia
institucija  su  aiSkiai  suformuluotomis funkcijomis ir dedikuotais
zmogiSkaisiais bei finansiniais iStekliais. Informacijos saugumo valdyma
koordinuojanti institucija turéty organizuoti informacijos saugumo valdymo
politikos formavimg, reikalavimy rengima, audito ir riziky analizés vykdyma,
brandos vertinima, informacijos saugumo mokymus. Siai institucijai turi biti
suteikti aiskis jgaliojimai ir pareiga kontroliuoti tai, kaip Lietuvos valstybés
institucijos jgyvendina informacijos saugumo valdymo reikalavimus.

Sustiprinti ir Kitas valstybés institucijas, kurioms paskirtos su
informacijos saugumo koordinavimu susijusios funkcijos (elektroniniy rysiy,
asmens duomeny, incidenty stebésena, nusikaltimy tyrimas), kad Sios
institucijos turéty zmogiSkyjy ir finansiniy iStekliy pavestoms funkcijoms
vykdyti arba Sias funkcijas perduoti informacijos saugumo valdyma
koordinuojanciai institucijai.

Paskirti valstybés institucija, atsakinga uz kritinés infrastruktiiros
apsaugos funkcijy vykdyma, arba §ig funkcijg perduoti informacijos saugumo
valdyma koordinuojanciai institucijai.

2. Apibrézti triukstamus gyvavimo ciklo ir informacijos saugumo
valdymo reikalavimus informacinéms sistemoms, kuriose valdoma informacija
skirta institucijy vidaus administravimo funkcijoms vykdyti.

3. Apibrézti reikalavimus informacijos saugumo valdymo auditoriams,

nustatyti informacijos saugumo audito vykdymo tvarka.
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4. Apibrézti informacijos saugumo brandos lygius ir nustatyti jy
vertinimo tvarka.

5. Patvirtinti  valstybiniams informacijos saugumo strateginiams
dokumentams (Valstybés informaciniy istekliy valdymo jstatymo, Nacionalinio
saugumo strategijos, Elektroninés informacijos saugos (kibernetinio saugumo)
plétros 2011-2019 metais programos) jgyvendinti reikalingas priemones.

6. Praplésti Lietuvos valstybés institucijoms galiojancius informacijos
saugumo valdymo reikalavimus:

a) | Siuos reikalavimus jtraukti informacijos saugumo prieinamumo

tiksla;

b) nustatyti, kad Sie reikalavimai turi remtis organizacijy branda,
saugumo priemongés turi biiti parenkamos pagal saugumo tiksly aktualuma,
taikyting konkrecios organizacijos valdomos informacijos svarbai,

C) nustatyti Siuo metu pavieniams valstybés institucijy informaciniams
iStekliams taikomy duomeny saugos nuostaty privalomg taikymg bendrai
visiems institucijos valdomiems informaciniams iStekliams;

d) nustatyti rekomenduoting informacijos saugumo jgaliotiniy
pavalduma tiesiogiai organizacijos vadovui, atskirti technines funkcijas nuo
informacijos saugumo valdymo atsakomybiy.

7. Papildyti detalius Lietuvos valstybés institucijoms galiojancius
informacijos saugumo valdymo reikalavimus ir, nustatant konkrecias
informacijos saugumo valdymo priemones, atsizvelgti j $iuo metu netinkamai
reglamentuojamus ekonominius, saugumo kultiiros, psichologinius ir kitus
aspektus.

8. Viesojo ir privataus sektoriy bendradarbiavimo pagrindu jtraukiant ir
mokslo sektoriaus atstovus suformuoti patariamgjj informacijos saugumo
kompetencijos centra. Sis centras turéty vykdyti eksperting funkcija padédamas
paskirtai informacijos saugumo valdyma koordinuojanciai institucijai spresti
strateginius informacijos saugumo valdymo klausimus, rengti informacijos
saugumo valdymo reikalavimus, vertinti valstybés institucijas bei spresti

iSkilusias kritines informacijos saugumo problemas ir incidentus.
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1 Priedas. VALSTYBINIAI INFORMACIJOS SAUGUMO
AUDITAI

Valstybiniai auditai, kuriuose analizuotos problemos, susijusios su

informacijos saugumo valdymu?®

Nr. | Data Pavadinimas Objektas Tikslai Subjektai

1. | 2006 m. Lietuvos Respublikos KAM valdomos Ivertinti KAM valdomy | KAM
krasto apsaugo kompiuterizuotos kompiuterizuoty
ministerijos (KAM) finansinés ir kitos IS finansiniy ir kity IS
valdomy bendraja kontrolg ir
kompiuterizuoty pateikti rekomendacijas
finansiniy ir kity
informaciniy sistemy
bendrosios kontrolés
vertinimas

2. | 2006 m. Valstybiniy Valstybiniy institucijy 1. Siekta jvertinti Lietuvos
informaciniy sistemy informaciniy sistemy valstybiniy institucijy Respublikos
bendroji kontrolé bendroji kontrolé informaciniy sistemy vidaus reikaly

valstybinio lygmens ministerija
bendraja kontrole. (VRM),
2. Siekta apibendrinti Informacinés
informaciniy sistemy visuomenés
bendrosios kontrolés plétros
biikle valstybinése komitetas
institucijose. (IVPK) ir
kitos
valstybinés
institucijos,
kuriose iki
2006 mety
rugpjucio
buvo atlikti
informaciniy
sistemy
bendrosios
kontrolés
vertinimai.

3. | 2007 m. VRM informaciniy VRM informaciniy Ivertinti VRM VRM,
sistemy bendrosios sistemy bendroji informaciniy sistemy Informatikos
kontrolés vertinimas kontrolé bendraja ir kiirimo ir rysiy

kontrolg ir pateikti departamentas
rekomendacijas. prie VRM
(IRD)

4. | 2007 m. Akcinés bendroveés Informaciniy sistemy Ivertinti informaciniy AB Ryty
Ryty skirstomyjy tinkly | bendrosios kontrolés sistemy bendraja skirstomieji
informacinés sistemos vertinimas kontrolg ir pateikti tinklai
bendrosios kontrolés rekomendacijas
vertinimas

5. | 2007 m. Valstybiniy institucijy Valstybés informaciniy | Apibendrinti valstybés VRM, IVPK,
informaciniy sistemy sistemy bendrosios informaciniy sistemy Valstybiné
valdymas elektroninés kontrolés organizavimas | bendrosios kontrolés duomeny
valdzios kontekste biikle atsizvelgiant j el. apsaugos

valdzios konteksta; inspekcija
ivertinti valstybés

informaciniy sistemy

kiirimo, steigimo,

saugos teisinj

reglamentavima;

% yalstybés kontrolé. Audito ataskaitos. http://www.vkontrole.lt/meniu.aspx?id=3 (ziiiréta 2012 m. spalio 6 d.)
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Nr.

Data

Pavadinimas

Objektas

Tikslai

Subjektai

jvertinti el. valdzios
projekty jgyvendinimo
prielaidas ir eiga;
jvertinti 2006 mety
valstybés informaciniy
sistemy bendrosios
kontrolés vertinimo
valstybinio audito
rekomendacijy
igyvendinima; pateikti
valstybiniy auditoriy
pastebéjimus, i$vadas ir
rekomendacijas
nustatytiems veiklos
trikumams $alinti.

2008 m.

Europos Sajungos
struktiiriniy fondy
léSomis finansuojamy
informacinés
visuomenés plétros
projekty valdymas

ES strukttiriniy fondy
1éSomis finansuojamy
IVP projekty valdymas

Surinkti, papildyti ir
atnaujinti informacija
apie 2004-2006 m. ES
struktiiriniy fondy
1éSomis finansuojamus
IVP projektus ir ju
valdyma; jvertinti I\VP
projekty atrankos ir
derinimo procediiry
vykdyma; jvertinti, kaip
vykdoma IVP projekty
igyvendinimo
stebésena; jvertinti, kaip
vykdomas IVP projekty
rezultaty vertinimas;
nustatyti problemas,
susijusias su ES
struktiiriniy fondy
1éSomis finansuojamy
IVP projekty valdymu,
ir pateikti
rekomendacijas.

IVPK, V3]
Centriné
projekty
valdymo
agentura
(CPVA)

2008 m.

Saugaus valstybinio
duomeny perdavimo
tinklo operatoriaus
veikla

Saugaus valstybinio
duomeny perdavimo
tinklo operatoriaus
veikla

Ivertinti Saugaus
valstybinio duomeny
perdavimo tinklo
operatoriaus veikla

VI
,,Infostrukttira

13

VRM

2008 m.

Ekstremaliy situacijy
valdymo organizavimas

Ekstremaliy situacijy
valdymas

Ivertinti ekstremaliy
situacijy valdymo
organizavima

VRM,
PrieSgaisrinés
apsaugos ir
gelbéjimo
departamentas
prie VRM

2009 m.

Strateginés informacijos
sauga

Strateginés informacijos
sauga

I$nagrinéti su
strateginés elektroninés
informacijos sauga
susijus;j teisinj
reglamentavima, sritj
koordinuojanciy
institucijy funkcijas ir jy
taikomy priemoniy
efektyvuma, nustatyti
strateginés elektroninés
informacijos saugos
problemines sritis.
[$nagrinéjus numatytas
sritis, nustatyti audito
tikslus ir subjektus,
nuspresti, ar tikslinga
pradéti pagrindinj
tyrima

Valstybés
institucijos
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Nr. | Data Pavadinimas Objektas Tikslai Subjektai
10. | 2009 m. Valstybés jmonés VI Registry centro Ivertinti V] Registry VI Registry
registry centro informaciniy sistemy centro informaciniy centras (RC)
informaciniy sistemy kontrolé sistemy bendraja
kontrolé kontrole ir
nekilnojamojo turto
sandoriy vieSosios
elektroninés paslaugos
projekta
11. | 2009 m. Vyriausiosios rinkimy Vyriausiosios rinkimy Ivertinti Vyriausiosios Lietuvos
komisijos informaciniy | komisijos informacinés | rinkimy komisijos Respublikos
sistemy kontrolé sistemos informaciniy sistemy vyriausioji
kontrole rinkimy
komisija
12. | 2010 m. Valstybinés mokesciy VMI informaciniy Ivertinti VMI IS vidaus | VMI
inspekcijos (VMI) sistemy kontrolé kontrolg ir su mokesciy
informaciniy sistemy apskaita susijusiy IS
kontrolé kiirima, projektavimg ir
diegimag
13. | 2010 m. Valstybés tarnautojy Valstybés tarnautojy Vertinti valstybés VRM,
pazyméjimy pazyméjimy tarnautojy pazyméjimy IVPK,
panaudojimas panaudojimas panaudojimo Lietuvos
elektroninéje erdvéje elektroninéje erdvéje elektroninéje erdvéje archyvy
efektyvuma ir departamentas
rezultatyvuma. Pateikti | prie LRV,
rekomendacijas, kurios | Gyventojy
leisty suaktyvinti el. registro
dokumenty mainus, tarnyba prie
uztikrinty galimybeg VRM,
valstybés tarnautojams Valstybés
naudoti informaciniy tarnybos
sistemy ir registry departamentas
duomenis panaudojant prie VRM,
pazyméjimus Asmens
dokumenty
iSraSymo
centras prie
VRM, RC
14. | 2011 m. Elektroninés sveikatos Elektroninés sveikatos Ivertinti elektroninés Lietuvos
informacinés sistemos informacinés sistemos sveikatos informacinés Respublikos
plétra ir audito plétra ir audito sistemos plétros sveikatos
rekomendacijy rekomendacijy efektyvumg ir apsaugos
igyvendinimas igyvendinimas audito rekomendacijy ministerija
jgyvendinimag
15. | 2011 m. Vie$ojo transporto Viesojo transporto Vertinti vie$ojo Lietuvos
elektroninio bilieto elektroninio bilieto transporto elektroninio Respublikos
sistemos Lietuvoje sistemos bilieto sistemy kiirimo susisiekimo
rezultatyvuma ministerija,
Vilniaus,
Kauno ir
Klaipédos
miesty
savivaldybiy
administracijo
s, AB
,,.Lietuvos
gelezinkeliai®
ir CPVA
16. | 2012 m. Finansy ministerijos Finansy ministerijos Ivertinti Finansy Lietuvos
informaciniy sistemy informaciniy sistemy ministerijos Respublikos
bendroji ir kiirimo bendroji ir kiirimo informaciniy sistemy finansy
kontrolé kontrolé bendraja ir ktirimo ministerija

kontrolg
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2 Priedas. INFORMACIJOS SAUGUMO VALDYMO
STANDARTU 27000 GRUPE

ISO 27000 standarty grupe

Si standarty grupé kilusi i§ britiskojo standarto BS-7799 ir pakeitusi
informacijos saugumo valdymo tarptautinj standarta ISO 17799. Sios grupés
standartai skirti tiesiogiai informacijos saugumo valdymui, saugumo valdymo
sistemai kurti, praktinéms diegimo priemonéms, jvertinimui ir organizacijos
sertifikavimui. Tai placiausiai taikomi informacijos saugumo valdymo
standartai.

Siuo metu yra i§leisti $ie grupés standartai:

ISO/IEC 27000:2009. Informacijos technologija. Saugumo metodai.
Informacijos saugumo valdymo sistemos. Apzvalga ir Zodynas.

ISO/IEC 27001:2005. Informacijos technologija. Saugumo metodai.
Informacijos saugumo valdymo sistemos. Reikalavimai.

ISO/IEC 27002:2005. Informacijos technologija. Saugumo metodai.
Informacijos saugumo valdymo praktikos kodeksas.

ISO/IEC 27003:2010. Informacijos technologija. Saugumo metodai.
Informacijos saugumo valdymo sistemos diegimo gaireés.

ISO/IEC 27004:2009. Informacijos technologija. Saugumo metodai.
Informacijos saugumo valdymo sistemos. [vertinimas.

ISO/IEC 27005:2008. Informacijos technologija. Saugumo metodai.
Informacijos saugumo rizikos valdymas.

ISO/IEC 27006:2011. Informacijos technologija. Saugumo metodai.
Reikalavimai, keliami jstaigoms, atlickancioms auditg ir sertifikuojan¢ioms
informacijos saugumo valdymo sistemas.

ISO/IEC 27007:2011. Informacijos technologija. Saugumo metodai.

Informacijos saugumo valdymo sistemy auditavimo gaireés.
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ISO/IEC TR 27008:2011. Informacijos technologija. Saugumo metodai.
Informacijos saugumo kontrolés priemoniy gairés auditoriams.

ISO/IEC 27010:2012. Informacijos technologija. Saugumo metodai.
Informacijos saugumo valdymas komunikacijose tarp organizacijy ir sektoriy.

ISO/IEC 27011:2008. Informacijos technologija. Saugumo metodai.
Informacijos saugumo valdymo gairés elektroniniy rySiy organizacijoms.

ISO/IEC 27031:2011. Informacijos technologija. Saugumo metodai.
Informacijos ir rySiy technologijy parengimo veiklos testinumui gairés.

ISO/IEC 27032:2011. Informacijos technologija. Saugumo metodai.
Kibernetinio saugumo gairés.

ISO/IEC 27033-1:2009, ISO/IEC 27033-2:2012, ISO/IEC 27033-
3:2010 — trijy daliy standartas, skirtas rySiy tinkly saugumo technologijy
valdymui.

ISO/IEC 27034-1:2011. Informacijos technologija. Saugumo metodai.
Aplikacijy saugumas. 1 dalis. ApZvalga ir Zodynas.

ISO/IEC 27035:2011. Informacinés technologijos. Saugumo metodai.

Informacijos saugumo incidenty valdymas.

Taip pat Siuo metu rengiami dar 33 Sios grupés standartai, kurie nustatys
gaires informacijos saugumo valdymo auditui, kontrolés priemonéms diegti,
rizikai valdyti, informacijos saugumo valdymo sistemoms diegti, debesy
kompiuterijos saugumui, incidentams valdyti, jkal¢iams elektroninéje erdvéje
rinkti, programinés jrangos kiirimui saugoti, ISO 27000 ir ISO 20000 (Cobit)
gairiy integruotam diegimui, specifines informacijos saugumo valdymo gairés
finansiniy ir draudimo paslaugy saugumui, ry$iy tinkly saugumo valdymui,
bevieléms rysiy tinkly technologijoms ir kitos informacijos saugumo valdymo

sritims.
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3 Priedas. INFORMACIJOS SAUGUMA
REGLAMENTUOJANTYS LIETUVOS TEISES AKTAI

Lietuvoje su informacijos saugumo reglamentavimu susijusi daug teisés
akty. Siame disertacijos priede pristatomi svarbiausi jstatymai ir pojstatyminiai
aktai, reglamentuojantys informacijos sauguma. Sie dokumentai naudoti kaip
Saltinis dokumenty turinio analizei nagrinéjant informacijos saugumo valdyma
Lietuvos valstybés institucijose.

1996 m. sausio 30 d. priimtas Lietuvos Respublikos kompiuteriy
programy ir duomeny baziy teisinés apsaugos jstatymas, Kkuris
watsizvelgiant j kompiuteriy programy ir duomeny baziy, kaip autoriaus teisés
dalyko, specifikg, nustato asmeninius neturtinius ir turtinius santykius, kurie
atsiranda rysium su kompiuteriy programy ir duomeny baziy sukirimu, jy
apsauga ir naudojimu . 1999 m. geguzés 18 d. §j jstatymg pakeité Lietuvos
Respublikos autoriy teisiy ir gretutiniy teisiy jstatymas (nauja reakcija nuo
2003 m. kovo 31 d.). Siais jstatymais reguliuojama autoriy teisiy j kirinius,
tarp jy ir duomeny bazes, apsauga.

1996 m. birzelio 11 d. buvo priimtas Lietuvos Respublikos asmens
duomenuy teisinés apsaugos jstatymas, 2003 m. ir 2008 m. iSdéstytas nauja
redakcija. Sis jstatymas aktualus tuo, kad , reglamentuoja santykius, kurie
atsiranda tvarkant asmens duomenis automatiniu biidu, taip pat neautomatiniu
biidu tvarkant asmens duomeny susistemintas rinkmenas: sqrasus, kartotekas,
bylas, sgvadus ir kita. [statymas nustato fiziniy asmeny, kaip duomeny
subjekty, teises, Siy teisiy apsaugos tvarkq, juridiniy ir fiziniy asmeny teises,
pareigas ir atsakomybe tvarkant asmens duomenis “.

Istatymas nustato, kad ,,duomeny valdytojas ir duomeny tvarkytojas
privalo jgyvendinti tinkamas organizacines ir technines priemones, skirtas
apsaugoti asmens duomenims nuo atsitiktinio ar neteiséto sunaikinimo,

pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo. Minétos
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priemonés turi uztikrinti tokj saugumo lygj, kuris atitikty saugotiny asmens
duomeny pobidj ir jy tvarkymo keliamgq rizikq, ir turi biti isdéstytos rasytinés
formos dokumente (duomeny valdytojo patvirtintose asmens duomeny
tvarkymo taisyklése, duomeny valdytojo ir duomeny tvarkytojo sudarytoje
sutartyje ir pan.)“. [statymas taip pat apibrézia, kad bendruosius reikalavimus
organizacinéms ir techninéms duomeny saugumo priemonéms nustato ir §io
jstatymo vykdymo prieziiirg bei kontrole vykdo Valstybiné duomeny apsaugos
inspekcija.

1996 m. liepos 2 d. buvo priimtas Lietuvos Respublikos visuomenés
informavimo jstatymas, kuris 2006 m. iSdéstytas nauja redakcija. Sis
jstatymas aktualus tuo, kad nustato, kokia informacija yra viesa ir galima viesai
skelbti.

1996 m. rugpjiicio 13 d. buvo priimtas Lietuvos Respublikos valstybés
registry jstatymas (2004 m. nauja redakcija). Sis jstatymas nustaté ,, valstybés
registry (kadastry) steigimq, tvarkymgq, reorganizavimg ir likvidavimg;
valstybés registry sistemq ir bendruosius valstybés registry sqveikos principus
ir vadovaujanciyjy valstybés registry tvarkymo jstaigy, valstybés registry
tvarkymo jstaigy, valstybés registry prieziiiros institucijy, valstybés registry
tvarkytojy, valstybés registry duomeny teikéjy ir gavéjy teises ir pareigas .
Aktualiausia jstatymo dalis — duomeny, tvarkomy registre, Saugumo
reglamentavimas. [statyme nustatoma pareiga uztikrinti duomeny sauga,
vadovaujantis Lietuvos Respublikos Vyriausybés patvirtintais bendraisiais
duomeny saugos reikalavimais.

1996 m. lapkricio 29 d. Lietuvos Respublikos Vyriausybé savo
nutarimu Nr. 1418 susistemino valstybés registry steigimo tvarkg ir patvirtino
Valstybés kadastry, Kklasifikatoriy, registry steigimo, projektavimo ir
reorganizavimo tvarka bei Lietuvos Respublikos valstybés registro
tipinius nuostatus (2005 m. ir 2012 m. naujos redakcijos) bei nustaté registro
duomeny apsaugos uztikrinimo pareigg ir tvarka.

1997 m. rugséjo 4 d. buvo priimtas Lietuvos Respublikos Vyriausybés

nutarimas Nr. 952 ,,Dél duomeny apsaugos valstybés ir vietos savivaldos
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informacinése sistemose, 2002 m., veliau 2007 m. jsigaliojo naujos Sio
nutarimo redakcijos. Nutarimu patvirtinami Bendrieji duomeny saugos
reikalavimai, kuriy tikslas — ,, sudaryti sqlygas saugiai automatiniu biidu
tvarkyti elektroning informacijq valstybés informacinése sistemose ir valstybés
ar zinybiniuose registruose arba kitose informacinése sistemose “.

Sie reikalavimai nustaté, kad , uZtikrinant informacijos saugq,
rekomenduojama vadovautis Lietuvos standartais LST ISO/IEC 17799:2006,
LST ISO/IEC 27001:2006, taip pat kitais Lietuvos ir tarptautiniais
, Informacijos  technologija. Saugumo metodai* grupés standartais,
apibidinanciais saugy informacinés sistemos duomeny tvarkymg® bei
apibrézeé, kad informaciniy sistemy valdytojai privalo turéti saugos politikos
dokumenta, kuris apibréztas kaip ,, pagrindiniai taikytini informacijos saugos
uztikrinimo ir valdymo principai, pagrindinés taisyklés, j kuriuos atsizvelgiant
turi biiti derinami informacinés sistemos (ar informaciniy sistemy) veiklos ir
naudojimo  procesai, procediiros ir rengiami juos reglamentuojantys
dokumentai . Informacijos saugos politika iSdéstoma informacinés sistemos
valdytojo tvirtinamuose Informacinés sistemos duomeny saugos nuostatuose,
taip pat privalo biti patvirtinti Sig politikg jgyvendinantys dokumentai.

1999 m. lapkricio 25 d. buvo priimtas Lietuvos Respublikos valstybés
ir tarnybos paslapcCiy jstatymas, o 2004 m. jsigaliojo nauja jstatymo
redakcija. Istatymas reguliuoja automatizuoty duomeny apdorojimo (ADA)
sistemy ir tinkly, kuriuose yra saugoma, apdorojama ar kuriais perduodama
islaptinta informacija, apsauga, leidimy apdoroti jslaptinta informacija ADA
sistemomis ir tinklais i§davima.

2000 m. liepos 11 d. buvo priimtas Lietuvos Respublikos elektroninio
paraSo jstatymas. Sis jstatymas reglamentuoja elektroninio parago kirima,
tikrinimg, galiojima, paraso naudotojy teises ir atsakomybeg, nustato
sertifikavimo paslaugas ir reikalavimus jy teikéjams bei elektroninio paraso
priezitiros institucijos teises ir funkcijas.

2001 m. gruodzio 22 d. Lietuvos Respublikos Vyriausybés nutarimu Nr.

1625 buvo patvirtintas pirmasis informacijos saugumo valdymg Lietuvos
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valstybés institucijose strategiskai apibréziantis dokumentas — Informacijos
technologijy saugos valstybiné strategija.

Vadovaujantis Informacijos technologijy saugos valstybine strategija:

1. 2002 m. gruodzio 31 d. nutarimu Nr. 2105 Lietuvos Respublikos
Vyriausybé patvirtino naujga Bendryjy duomeny saugos reikalavimy redakcija.
Naujoje redakcijoje buvo nurodytas Siy reikalavimy tikslas — saugiai tvarkyti
automatizuotu biidu duomenis valstybés registruose ir kitose valstybés
informacinése sistemose saglygy sudarymas.

2. 2003 m. sausio 27 d. jsakymu Nr. 1V-33 Lietuvos Respublikos
vidaus reikaly ministras patvirtino Informacijos Kklasifikavimo pagal
duomeny grupes rekomendacijas. Rekomendacijose duomeny svarbumas
buvo apibréztas informacinés sistemos kategorija, kuri nustatoma pagal
informacinés sistemos duomeny grupes ir ty grupiy savybiy jtakg informacinés
sistemos darbui.

3. 2003 m. liepos 16 d. jsakymu Nr. 1V-272 Lietuvos Respublikos
vidaus reikaly ministras patvirtino Tipinius duomeny saugos nuostatus.
Juose nurodoma, kad valstybés registro ar kitos valstybés institucijos
informacinés sistemos valdytojas, kuris vadovaujasi Siais nuostatais, rengia ir
suderings su Vidaus reikaly ministerija tvirtina savo informacinés sistemos
duomeny saugos nuostatus, kurie kartu su rengtinomis detaliomis
instrukcijomis, procediiry aprasymais ir saugaus darbo su duomenimis tvarkos
taisyklémis apibréZia informacingés sistemos saugumo politika.

4. 2004 m. geguzés 6 d. jsakymu Nr. 1V-156 Lietuvos Respublikos
vidaus reikaly ministras patvirtino Informaciniy technologijy saugos
atitikties vertinimo metodika. Si metodika parengta vadovaujantis
Bendraisiais duomeny saugos reikalavimais, ja sickiama sudaryti sglygas
jvertinti informaciniy technologijy saugos valstybés registruose arba kitose
informacinése sistemose sutikimg su Siais reikalavimais.

5. 2004 m. geguzés 14 d. jsakymu Nr. V-167 Lietuvos Respublikos
vidaus reikaly ministras patvirtino Saugaus valstybinio duomeny perdavimo

tinklo (toliau — SVDPT) nuostatus ir paslaugy teikimo taisykles. SVDPT
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funkcijas pavesta vykdyti valstybés jmonei ,,Infostruktiira®. 2004 m. $is tinklas
sujungtas su ES institucijomis ir valstybiy nariy administracijy duomeny
perdavimo tinklu TESTA (angl. Trans-European Telematics Networks for
Administrations). SVDPT paskirtis apima: LR ir ES institucijy saugaus
duomeny keitimosi salygy sudarymg; LR institucijy tarpusavio saugaus
duomeny keitimosi salygy sudarymg; LR institucijy IT priemoniy kaSty
mazinimo salygy sudarymg; LR fiziniy ir juridiniy asmeny saugaus darbo
elektroninés valdzios aplinkoje saglygy sudaryma, uztikrinant saugy bendravima
su ES institucijomis ir ES valstybiy nariy administracijomis.

6. 2004 m. geguzés 21 d. jsakymu Nr. 1V-176 Lietuvos Respublikos
vidaus reikaly ministras patvirtino Interneto tarnybiniuy stociy apsaugos
rekomendacijas. Rekomendacijomis siekiama uztikrinti interneto tarnybiniy
stoCly saugg apibréziant bendro pobiidZio priemoniy tarnybinéms stotims
valstybés institucijose ir jstaigose apsaugoti nuo iSoriniy ir vidiniy grésmiy
visumg.

2002 m. liepos 1 d. jsigaliojo Lietuvos standartas ,Informacijos
technologija. Praktiniai informacijos saugumo valdymo aspektai‘, tapatus
tarptautiniam standartui ISO/IEC 17799:2000, kurj Lietuvos standartizacijos
departamentas patvirtinimo bidu perémé 1§ Tarptautinés standartizacijos
organizacijos ir Tarptautinés elektrotechnikos komisijos. Sis tarptautinis
standartas buvo parengtas pagal Didziosios Britanijos standartag BS 7799.

2004 m. balandzio 19 d. nutarimu Nr. 451 Lietuvos Respublikos
Vyriausybé patvirtino Valstybés informaciniy sistemy steigimo ir jteisinimo
taisykles. Taisyklése pazymétina, kad informacinés sistemos steigéjas Vidaus
reikaly ministerijai turi pateikti steigiamos sistemos nuostatus ir sios sistemos
duomeny saugos nuostatus, kurie turi biiti parengti pagal anks¢iau nurodytus
Tipinius duomeny saugos nuostatus.

2006 mety birzelio 19 dieng Lietuvos Respublikos Vyriausybé,
jgyvendindama savo 2004-2008 mety programg, priémé nutarima, kuriuo
patvirtino  Elektroninés informacijos saugos valstybés institucijy

informacinése sistemose valstybine strategija iki 2008 mety bei

209



Elektroninés informacijos saugos valstybés institucijy informacinése sistemose
valstybinés strategijos iki 2008 mety jgyvendinimo priemoniy plang.
Igyvendinant Sig Strategija buvo priimti Sie sprendimai ir teisés aktai:

1. 2006 m. gruodzio 13 d. nutarimu Nr. 1266 Lietuvos Respublikos
Vyriausybé sudaré¢ Elektroninés informacijos saugos koordinavimo
komisija.

2. 2007 m. balandZio 25 d. nutarimu Nr. 410 Lietuvos Respublikos
Vyriausybé naujai patvirtino atnaujintus Bendruosius duomeny saugos
reikalavimus.

3. 2007 m. geguzés 8 d. jsakymu Nr. 1V-172 Lietuvos Respublikos
vidaus reikaly ministras patvirtino Saugos dokumenty turinio gaires,
pakeitusias Tipinius duomeny saugos nuostatus.

4. 2007 m. birzelio 29 d. jsakymu Nr. 1V-241 Lietuvos Respublikos
vidaus reikaly ministras patvirtino Saugaus elektroninés informacijos
teikimo sutarties pavyzdin¢ forma.

5. 2007 m. liepos 11 d. jsakymu Nr. 1V-247 Lietuvos Respublikos
vidaus reikaly ministras nauja redakcija patvirtino:

a. Valstybés instituciju ir jistaigy informaciniy sistemy
klasifikavimo pagal jose tvarkomg elektronine¢ informacijq gaires.

b. Valstybés instituciju ir jstaigy informaciniy sistemy
elektroninés informacijos saugos reikalavimus.

2011 mety birZelio 29 d. Lietuvos Respublikos Vyriausybé patvirtino
naujg strateginj dokumentg — Elektroninés informacijos saugos (kibernetinio
saugumo) plétros 2011-2019 metais programa. Sio dokumento tikslas —
apimti visus, ne tik viesaji, sektorius, taciau dar nepatvirtinti jokie dokumentui
jgyvendinti reikalingi teisés aktai, tod¢l Siuo metu néra galimybiy atlikti
detalesnés dokumento analizes ir vertinimo.

2012 mety sausio 1 d. jsigaliojo Lietuvos Respublikos valstybés
informaciniy i§tekliy valdymo jstatymas. Sio jstatymo tikslas — uZtikrinti

tinkamg valstybés informaciniy iStekliy kirima, tvarkymg, valdyma,
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naudojima, prieZiiira, saveika, planavima, finansavima ir sauga. Siuo jstatymu
taip pat pripazintas netekusiu galios Valstybés registry jstatymas.

2012 mety birzelio 26 d. Lietuvos Respublikos Seimo patvirtino
Nacionalinio saugumo strategija. Sioje strategijoje informacijos ir
kibernetinis saugumas minimi tarp pirmaeiliy Lietuvos nacionalinio saugumo
interesy, joje iSdéstyti tikslai — ,,visapusiskai stiprinti nacionalinés kibernetinés
erdvés saugumgq, uztikrinti elektroninés informacijos konfidencialumg,
vientisumq ir prieinamumg® — bei $iy tiksly jgyvendinimo uzdaviniai.

Strategijos igyvendinimas deleguotas Lietuvos Respublikos Vyriausybei.
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4 Priedas. INFORMACIJOS SAUGUMO REIKALAVIMAI

Siame priede pateikta Lietuvos valstybés institucijoms galiojanciy
informacijos saugumo reikalavimy, nustatyty Lietuvos Respublikos teisés
aktuose, turinio analizé. Analizés vykdymo laikotarpis — 2010-2011 metai.

Analiz¢ pateikta vertinant informacijos sauguma reglamentuojancias
nuostatas, jtvirtintas jstatymais (4 priedo 1 lentel¢), Lietuvos Respublikos
Vyriausybés nutarimais (4 priedo 2 lentel¢) ir Lietuvos Respublikos vidaus
reikaly ministro jsakymais (4 priedo 3 lentelé).

Analizuojamu laikotarpiu Lietuvos valstybés institucijos valdé 4 riiSiy
informacinius iSteklius — valstybés registrus, Zinybinius registrus, valstybeés
informacines sistemas ir vidaus administravimo informacines sistemas.

Tikslinga aptarti kiekvienos iStekliy raisies veiklos (a) ir informacijos
saugumo uztikrinimo (b) reikalavimus:

1. Valstybés registrai (kadastrai): a) veikla, reglamentuota Valstybés
registry jstatymu, jy steigimas, reorganizavimas ir likvidavimas nustatytas
Vyriausybés patvirtintomis taisyklémis; b) valstybés registruose tvarkomos
informacijos  saugumas  uztikrinamas ~ Vyriausybés  patvirtintuose
Bendruosiuose informacijos saugumo reikalavimuose nustatyta tvarka.

2. Zinybiniai registrai: a) veikla, kai zinybinj registrg valdo
institucijos, pavaldzios Vyriausybei, pavesta organizuoti vadovaujantis
Vyriausybés patvirtintomis valstybés registry veikla reglamentuojanciomis
taisyklémis, kiek tai atitinka zinybiniy registry specifikg, Kitoms jstaigoms
rekomenduojama vadovautis Siomis taisyklémis; b) zinybiniuose registruose
tvarkomos informacijos saugumas turi biti uztikrinamas vadovaujantis
Vyriausybés patvirtintais Bendraisiais informacijos saugumo reikalavimais.

3. Valstybés informacinés sistemos: a) veikla, reglamentuota
Vyriausybés patvirtintomis informaciniy sistemy steigimo ir jteisinimo

taisyklémis, jstaigoms, nepavaldzioms Vyriausybei, Sias taisykles taikyti
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rekomenduojama; b) valstybés informacinése sistemose tvarkomos
informacijos saugumas turi biiti uztikrinamas vadovaujantis Vyriausybés
patvirtintais Bendraisiais informacijos saugumo reikalavimais.

4. Vidaus administravimo informacinés sistemos: a) veiklos tiesiogiali
nereglamentuoja jokie teisés aktai; b) tvarkomos informacijos saugumui
uztikrinti taikytini Vyriausybés patvirtinti Bendrieji informacijos saugumo

reikalavimai.
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4 priedo 1 lentelé. Lietuvos Respublikos jstatymai, reglamentuojantys informacijos saugumo konteksta

Pavadinimas Valstybés registru jstatymas Asmens duomeny teisinés apsaugos jstatymas Elektroniniy rysiy jstatymas

Patvirtino Lietuvos Respublikos Seimas Lietuvos Respublikos Seimas Lietuvos Respublikos Seimas

Priémimo data 1996 m. rugpjucio 13 d. 1996 m. birzelio 11 d. 2004 m. balandZzio 15 d.

Paskutinis 2009 m. lapkricio 12 d. 2011 m. geguzes 12 d. 2011 m. birzelio 28 d.

atnaujinimas

Taikymas Istatymas nustato: Istatymas reglamentuoja santykius, kurie atsiranda Istatymas reglamentuoja visuomeninius santykius,

1) valstybés registry (kadastry) steigima, tvarkyma, tvarkant asmens duomenis automatiniu biidu, taip pat susijusius su elektroniniy rysiy paslaugomis, tinklais ir
reorganizavima ir likvidavima; neautomatiniu buidu tvarkant asmens duomeny su jais susijusiomis priemonémis bei paslaugomis,

2) valstybés registry sistemg ir bendruosius valstybés | susistemintas rinkmenas: sgraSus, kartotekas, bylas, elektroniniy rysiy iStekliy naudojimu, taip pat

registry sgveikos principus; savadus ir kita. Jstatymas nustato fiziniy asmeny, kaip | visuomeninius santykius, susijusius su radijo

3) vadovaujanciyjy valstybés registry tvarkymo duomeny subjekty, teises, Siy teisiy apsaugos tvarka, irenginiais, galiniais jrenginiais ir elektromagnetiniu
istaigy, valstybés registry tvarkymo jstaigy, valstybés | juridiniy ir fiziniy asmeny teises, pareigas ir suderinamumu.

registry priezitiros institucijy, valstybés registry atsakomybe tvarkant asmens duomenis.

tvarkytojy, valstybés registry duomeny teikéjy ir

gavéjy teises ir pareigas.

Apribojimai Neéra Istatymas netaikomas jeigu asmens duomenis tvarko Istatymas nereglamentuoja visuomeniniy santykiy,
fizinis asmuo ir tik asmeniniams poreikiams, susijusiy su paslaugomis, teikiamomis naudojant
nesusijusiems su verslu ar profesija, tenkinti. elektroniniy rySiy tinklus ir paslaugas, taip pat
Istatymas netaikomas mirusiy asmeny asmens elektroniniy ry$iy tinklais perduodamo turinio ir su juo
duomeny tvarkymui. susijusiy paslaugy.

Tvarkant asmens duomenis valstybés saugumo,
gynybos tikslais, §is jstatymas taikomas tiek, kiek kiti
istatymai nenustato kitaip.

Tikslas Zr. Taikymas Ginti Zmogaus privataus gyvenimo nelieCiamumo teise¢ | Nustato reikalavimus viesyjy rysiy tinkly ir viesyjy
tvarkant asmens duomenis. elektroniniy rysSiy paslaugy saugumui ir vientisumui

bei asmens duomeny saugumui.

Aktualios Valstybés registras (kadastras) — teisiniy, Asmens duomenys — bet kuri informacija, susijusi su Elektroniniy rysiy paslauga — paprastai uz atlygij

savokos organizaciniy, technologiniy priemoniy visuma, fiziniu asmeniu — duomeny subjektu, kurio tapatybé teikiama paslauga, kurig visiskai ar daugiausia sudaro

skirta registruoti jstatymy nustatytus registro
objektus, rinkti, kaupti, apdoroti, sisteminti, saugoti
bei teikti fiziniams ir juridiniams asmenims
registruojamy objekty kiekybinius, kokybinius,
geografinius ir kitus duomenis bei dokumentus.
Zinybinis registras — teisiniy, organizaciniy,
technologiniy priemoniy visuma, skirta registruoti
valstybés ar savivaldybés institucijos ar jstaigos
sprendimu nustatytus registro objektus ir tvarkyti
registro objekty registravimo duomentis.

yra zinoma arba gali biiti tiesiogiai ar netiesiogiai
nustatyta pasinaudojant tokiais duomenimis kaip
asmens kodas, vienas arba keli asmeniui biidingi
fizinio, fiziologinio, psichologinio, ekonominio,
kultiirinio ar socialinio pobtidZio pozymiai.

signaly perdavimas elektroniniy rysiy tinklais, jskaitant
telekomunikacijy paslaugas ir perdavimo (siuntimo)
paslaugas transliavimui (retransliavimui) naudojamais
tinklais. Elektroniniy rySiy paslaugos neapima
elektroniniy rysiy tinklais ar naudojant elektroniniy
rySiy paslaugas perduodamos informacijos turinio
teikimo ar redakcinés turinio kontrolés paslaugy, tarp
ju informacinés visuomeneés paslaugy, kuriy visiskai ar
daugiausia nesudaro signaly perdavimas elektroniniy
rysiy tinklais.

Saugumo incidentas — jvykis, veiksmas ar neveikimas,
kuris sukelia ar gali sukelti neteiséta prisijungima ar
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Pavadinimas Valstybés registry jstatymas Asmens duomeny teisinés apsaugos jstatymas Elektroniniy rysiy jstatymas
sudaryti salygas neteisétai prisijungti prie informacinés
sistemos ar elektroniniy rysiy tinklo, sutrikdyti ar
pakeisti, jskaitant valdymo perémima, informacinés
sistemos ar elektroniniy ry$iy tinklo veikima,
sunaikinti, sugadinti, i§trinti ar pakeisti elektroninius
duomenis, panaikinti ar apriboti galimybe¢ naudotis
elektroniniais duomenimis, taip pat sudaryti saglygas
pasisavinti ar kitaip panaudoti nevieSus elektroninius
duomenis tokios teisés neturintiems asmenims.
Igyvendinantys | Registrai steigiami, reorganizuojami ir likviduojami Valstybiné duomeny apsaugos inspekcija nustato Valstybinés duomeny apsaugos inspekcijos parengtos
dokumentai §io jstatymo ir Vyriausybés nustatyta tvarka. bendruosius reikalavimus organizacinéms ir metodinés rekomendacijos asmens duomeny saugumui
Registro duomeny saugos nuostatai rengiami techninéms duomeny saugumo priemonéms. uztikrinti.
vadovaujantis Vyriausybés patvirtintais bendraisiais Rysiy reguliavimo tarnyba gali nustatyti techninius ir
duomeny saugos reikalavimais. organizacinius reikalavimus viesyjy rysiy tinkly ir
viesyjy elektroniniy rysiy paslaugy saugumui ir
vientisumui uZztikrinti.
Kita aktuali Kad buty uztikrinta registro duomeny sauga, Duomeny valdytojas ir duomeny tvarkytojas privalo
informacija vadovaujantis Vyriausybés patvirtintais bendraisiais igyvendinti tinkamas organizacines ir technines

duomeny saugos reikalavimais, rengiami ir
vadovaujanciosios registro tvarkymo jstaigos
tvirtinami registro duomeny saugos nuostatai. Juose
nustatomos reikiamos registro duomeny saugos
priemonés, registro duomeny saugaus tvarkymo
reikalavimai ir jy jgyvendinimas.

priemones, skirtas apsaugoti asmens duomenims nuo
atsitiktinio ar neteiséto sunaikinimo, pakeitimo,
atskleidimo, taip pat nuo bet kokio kito neteiséto
tvarkymo. Minétos priemonés turi uztikrinti tokj
saugumo lygj, kuris atitikty saugotiny asmens duomeny
pobiidj ir jy tvarkymo keliamg rizika, ir turi buti
iSdéstytos rasytinés formos dokumente (duomeny
valdytojo patvirtintose asmens duomeny tvarkymo
taisyklése, duomeny valdytojo ir duomeny tvarkytojo
sudarytoje sutartyje ir pan.).

215




4 priedo 2 lentelé. Lietuvos Respublikos Vyriausybés patvirtinti norminiai dokumentai, reglamentuojantys informacijos saugumo

konteksta
Pavadinimas Valstybés informaciniy sistemuy steigimo ir Bendrieji elektroninés informacijos saugos valstybés Valstybés registry ir kadastry steigimo,
iteisinimo taisyklés institucijy ir jstaiguy informacinése sistemose reikalavimai | reorganizavimo ir likvidavimo taisyklés
Patvirtino LRV LRV LRV

Priémimo data

2004 m. balandzio 19 d.

1997 m. rugséjo 4 d., 2002 m. gruodzio 31 d.,
2007 m. balandzio 25 d.

1996 m. lapkricio 29 d.

Paskutinis 2011 m. geguzés 4 d. 2011 m. geguzés 4 d. 2010 m. lapkricio 10 d.
atnaujinimas
Taikymas ir Ministerijy, Vyriausybés istaigy, istaigy prie Valstybés informacinés sistemos ir valstybés ar zinybiniai Valstybés registrams ir kadastrams.
apribojimai ministerijy ir kity Lietuvos Respublikos registrai arba kitos informacinés sistemos. Valstybés institucijoms ir jstaigoms, pavaldZioms
Vyriausybei atskaitingy valstybés institucijy ir Netaikomi jslaptintos informacijos tvarkymui automatiniu Lietuvos Respublikos Vyriausybei, pavesta
istaigy valstybés informacinéms sistemoms. btdu, i$skyrus riboto naudojimo informacija. vadovautis Siomis taisyklémis steigiant ir kuriant
Netaikomos informacinéms sistemoms, kuriose zinybinius registrus, kiek tai atitinka zinybiniy
tvarkomi duomenys yra valstybés ar tarnybos registry specifika. Kitoms jstaigoms
paslaptis. rekomenduojama vadovautis Siomis taisyklémis.
Tikslas Nustato valstybés informaciniy sistemy (iSskyrus | Informacija turi biti patikima ir apsaugota nuo atsitiktinio ar Reglamentuoja valstybés registry ir kadastry
valstybés ir Zinybinius registrus) steigimo, klirimo | neteiséto sunaikinimo, pakeitimo, atskleidimo, kokio nors steigima, reorganizavimg ir likvidavima.
ir jteisinimo, modernizavimo ir likvidavimo kitokio neteiséto jos tvarkymo.
procediiras.
Savoka Valstybés informaciné sistema — valstybés Informacijos saugos politika iSdéstoma informacinés sistemos | Nustatytos Valstybés registry jstatyme.
institucijai teisés akty nustatytoms funkcijoms, valdytojo tvirtinamuose Informacinés sistemos duomeny
i§skyrus vidaus administravima, atlikti reikiamos | saugos nuostatuose.
informacijos apdorojimo procesus (duomeny ir
dokumenty tvarkymo, skai¢iavimo, bendravimo
nuotoliniu badu ir t. t.) vykdanti sistema, Kuri
veikia informaciniy technologijy pagrindu.
Igyvendinantys | Informacinés sistemos nuostatai, Informacinés sistemos valdytojas privalo turéti pagal Vidaus Registro nuostatai ir kiti steigimo dokumentai,
dokumentai Informacinés sistemos duomeny saugos nuostatai. | reikaly ministerijos tvirtinamas Saugos dokumenty turinio Registro duomeny saugos nuostatai.

gaires parengtus, su Vidaus reikaly ministerija suderintus ir
patvirtintus Siuos saugos dokumentus:

1. Informacinés sistemos duomeny saugos nuostatus;

2. Saugaus elektroninés informacijos tvarkymo taisykles;

3. Informacinés sistemos veiklos testinumo valdymo plang;
4. Informacinés sistemos naudotojy administravimo taisykles.

Kita informacija

Informacinés sistemos duomeny saugos nuostatai
ir kiti saugos dokumentai rengiami, derinami ir
tvirtinami Bendryjy elektroninés informacijos
saugos valstybés institucijy ir jstaigy
informacinése sistemose reikalavimy nustatyta
tvarka.

Rekomenduojama vadovautis Lietuvos standartais LST
ISO/IEC 17799:2006, LST ISO/IEC 27001:2006, taip pat
kitais Lietuvos ir tarptautiniais ,,Informacijos technologija.
Saugumo metodai® grupés standartais, apibtidinanciais saugy
informacinés sistemos duomeny tvarkyma.

Registro duomeny sauga reglamentuoja duomeny
saugos nuostatai ir kiti saugos dokumentai, kurie
rengiami, derinami ir tvirtinami Bendryjy
elektroninés informacijos saugos valstybes
institucijy ir jstaigy informacinése sistemose
reikalavimy nustatyta tvarka.
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4 priedo 3 lentelé. Lietuvos Respublikos vidaus reikaly ministro norminiais dokumentais patvirtintos informaciniy sistemy kategorijos ir
joms taikomi informacijos saugumo reikalavimai®’

Pavadinimas | Valstybés institucijy ir jstaigy informaciniy sistemy Valstybés instituciju ir jstaigu informaciniy sistemuy elektroninés informacijos techniniai
klasifikavimo pagal jose tvarkoma elektronine informacija saugos reikalavimai
gairés

Informacinés | Informacinés sistemos charakteristika Reikalavimai

sistemos

kategorija

Pirma 1. Informaciné sistema, kurioje logiskai tarpusavyje susijusiy 1. Taikomi visi Zemesniy kategorijy informaciniy sistemy reikalavimai.

kategorija duomeny konfidencialumo, vientisumo ir (ar) prieinamumo 2. Institucija turi jgyvendinti Lietuvos standarte LST ISO/IEC 17799:2006 nurodytas technines
praradimas gali sukelti ypa¢ sunkius padarinius valstybei; saugos priemones, iSskyrus priemones, kurios netaikytinos dél institucijos veiklos, informacinés
2. Informaciné sistema, kurios pagrindu funkcionuoja sistemos ar naudojamos informacinéje sistemoje techninés jrangos pobiidzio.
pagrindinis valstybés registras; 3. Atliekant atitikties vertinima, turi buti atlieckamas atitikties reikalavimy vertinimas, kurj turi
3. Valstybinio socialinio draudimo fondo funkcijy vykdyma atlikti nepriklausomi specialistai.
uztikrinanti informaciné sistema;
4. Mokesc¢iy administratoriaus funkcijy vykdyma uztikrinanti
informaciné sistema;
5. Informaciné sistema skirta valstybés piniginiams iStekliams
planuoti, kaupti, iSduoti, jy apskaitai tvarkyti, naudojimo
kontrolei atlikti, rengti atskaitomybeg ir stebéti valstybés
piniginiy istekliy srautus.

Antra 1. Informaciné sistema, kurioje logiskai tarpusavyje susijusiy 1. Taikomi visi Zemesniy kategorijy informaciniy sistemy reikalavimai.

kategorija duomeny konfidencialumo, vientisumo ir (ar) prieinamumo 2. Atitikties vertinimas turi buti atliekamas ne reciau kaip karta per metus, jei teisés aktuose

praradimas gali turéti sunkiy padariniy valstybés institucijos ar
istaigos darbui bei turéti neigiamg jtaka kity valstybés institucijy
ar jstaigy veiklai.

2. Informaciné sistema, kurioje tvarkomi duomenys yra teikiami
pirmos kategorijos informacinei sistemai.

3. Informaciné sistema, kurioje tvarkomi ypatingi asmens
duomenys, i$skyrus duomenis, susijusius su asmens sveikata.

4. Informaciné sistema, kuri uztikrina pirmos kategorijos
informaciniy sistemy sgveika.

5. Informaciné sistema, kurioje tvarkomi i$ pirmos kategorijos
informacinés sistemos gauti duomenys.

6. Informaciné sistema, kurios pagrindu funkcionuoja valstybés
registras.

7. Informaciné sistema sudaryta i§ ne maziau kaip 5 posistemiy,

nenustatyta kitaip.

3. Turi biiti reglamentuota neSiojamyjy kompiuteriy, skirty informacinés sistemos elektroninés
informacijos tvarkymui, naudojimo ne institucijos patalpose tvarka.

4. Svarbiausia kompiuteriné jranga ir duomeny perdavimo tinklo mazgai turi turéti rezervinj
maitinimo Saltinj, uZtikrinantj §ios jrangos veikimg ne maziau kaip 30 min.

5. Svarbiausia kompiuteriné jranga, duomeny perdavimo tinklo mazgai ir rySio linijos turi bati
dubliuoti ir jy techniné buklé nuolat stebima.

6. Kompiuterinés jrangos gedimai turi biiti registruojami Zurnale.

7. Kompiuterinése darbo vietose turi biiti naudojamos centralizuotai valdomos kenksmingosios
programinés jrangos aptikimo priemonés, kurios turi biiti reguliariai atnaujinamos.

8. Programineés jrangos diegima turi atlikti tik jgalioti asmenys.

9. Programingés jrangos testavimas turi buti atliekamas naudojant atskirg tam skirtg testavimo
aplinka.

10. Informaciné sistema turi registruoti visus elektroninés informacijos pakeitimus, juos atlikusj

z Valstybés institucijy ir jstaigy informaciniy sistemy klasifikavimo pagal jose tvarkoma elektroning informacija gairés //
http://wwwa3.Irs.It/pls/inter3/dokpaieska.showdoc _1?p id=301844&p query=&p tr2=, (ziaréta 2012 m. liepos 4 d.)

Valstybés institucijy ir jstaigy informaciniy sistemy elektroninés informacijos techniniai saugos reikalavimai //
http://wwwa3.Irs.It/pls/inter3/dokpaieska.showdoc [?p_id=330054, (zitréta 2012 m. liepos 4 d.)
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saugos reikalavimai

vykdanciy elektroninés informacijos, reikalingos valstybés
institucijai teisés akty nustatytoms funkcijoms, iS§skyrus vidaus
administravima, atlikti, apdorojimo procesus.

naudotoja ir pakeitimy atlikimo laika.

11. Tarnybiniy stoCiy jvykiy zurnaluose (angl. event log) turi biiti registruojami ir nustatyta
laikg saugomi duomenys apie: jjungima, i§jungima, sékmingus ir nesékmingus bandymus
registruotis informacingje sistemoje, bandymus prieiti prie informaciniy iStekliy, kitus svarbius
saugai jvykius, nurodant informacinés sistemos naudotojo identifikatoriy ir jvykio laika, §i
informacija turi biiti reguliariai analizuojama.

12. Patekimas | tarnybiniy sto¢iy patalpas turi bati registruojamas.

13. Tarnybiniy sto¢iy patalpy durys turi biti Sarvuotos ir apsaugotos bent dviem skirtingos
konstrukcijos spynomis.

14. Tarnybiniy stoCiy patalpose turi biiti oro kondicionavimo ir drégmés kontrolés jranga.
15. Visose patalpose turi biiti jrengti gaisro ir jsilauzimo davikliai, prijungti prie pastato
signalizacijos ir apsaugos tarnyby.

16. Patekimas prie darbo viety turi buiti kontroliuojamas.

17. Atsarginés patalpos turéty tenkinti pagrindinéms patalpoms keliamus reikalavimus arba
institucijos informacinés sistemos veiklos testinumo valdymo planas turi nustatyti, kaip per
minimaly laikotarpj pasiekti Siy reikalavimy atitiktj.

18. Kopijos turi biiti saugomos uzrakintoje nedegioje spintoje, kitose patalpose, nei yra
jrenginys, kurio elektroniné informacija buvo nukopijuota, arba kitame pastate.

19. Patekimas j patalpas, kuriose laikomos kopijos, turi biiti registruojamas zurnale.

20. Slaptazodis turi biiti kei¢iamas ne reciau kaip kas 3 ménesius.

21. Slaptazodj turi sudaryti ne maZiau kaip 8 simboliai.

22. Keiciant slaptazodj informaciné sistema neturi leisti nustatyti slaptazodzio i§ buvusiy 6
paskutiniy slaptazodziy.

23. Administratorius savo tapatybe turi patvirtinti slaptazodziu, kuriam keliami aukstesni
reikalavimai negu naudotojy slaptazodziams, arba kitomis autentiSkumo patvirtinimo
priemonémis (pvz., biometrinémis, lustinémis kortelémis ir pan.).

Trecia
kategorija

1. Informaciné sistema, kurioje logiskai tarpusavyje susijusiy
duomeny konfidencialumo, vientisumo ir (ar) prieinamumo
praradimas gali turéti neigiamg jtakg valstybés institucijos ar
istaigos veiklai.

2. Informaciné sistema, kurioje tvarkomi asmens duomenys.

3. Informaciné sistema, kurioje tvarkomi i$ pirmos kategorijos
informacinés sistemos gauti apibendrinti arba nuasmeninti
duomenys.

4. Informaciné sistema, kurios pagrindu funkcionuoja Zinybinis
registras.

5. Informaciné sistema sudaryta i§ ne maziau kaip 3 posistemiy,
vykdanc¢iy elektroninés informacijos, reikalingos valstybés
institucijai teisés akty nustatytoms funkcijoms, i§skyrus vidaus
administravima, atlikti, apdorojimo procesus.

1. Atitikties vertinimas turi biiti atliekamas ne re¢iau kaip karta per dvejus metus, jei teisés
aktuose nenustatyta kitaip.

2. Informaciné sistema turi perspéti administratoriy, kai pagrindinéje informacinés sistemos
kompiuteringje jrangoje sumazéja iki nustatytos pavojingos ribos laisvos kompiuterio atminties
ar vietos diske, ilgg laikg stipriai apkraunamas centrinis procesorius ar kompiuteriy tinklo
sasaja.

3. Viesaisiais telekomunikaciniais tinklais perduodamos informacinés sistemos elektroninés
informacijos konfidencialumas turi baiti uztikrintas naudojant Sifravima, virtualy privaty tinkla
(angl. virtual private network), skirtines linijas, saugy valstybinj duomeny perdavimo tinkla ar
kitas priemones.

4. Informaciné sistema turi turéti jvestos elektroninés informacijos tikslumo, uzbaigtumo ir
patikimumo tikrinimo priemones.

5. Informacinéje sistemoje turi biiti registruojami ir nustatytg laikg saugomi duomenys apie
informacinés sistemos jjungima, i§jungima, s¢kmingus ir nesékmingus bandymus registruotis
informacinéje sistemoje, kitus saugai svarbius jvykius, nurodant informacinés sistemos
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naudotojo identifikatoriy ir jvykio laika; Si informacija turi bati reguliariai analizuojama.

6. Patekimas j informacinés sistemos tarnybiniy sto¢iy patalpas turi buti kontroliuojamas;

7. Rezervinis maitinimo $altinis turi uztikrinti informacinés sistemos pagrindinés kompiuterinés
jrangos veikimg ne maziau nei 10 min.

8. Jei informacinés sistemos tarnybiniy stociy patalpose esancios jrangos bendras galingumas
yra daugiau nei 10 kilovaty, turi biiti jrengta oro kondicionavimo jranga.

9. Institucija turi numatyti atsargines patalpas,  kurias galéty laikinai perkelti informacinés
sistemos jranga, nesant galimybiy testi veikla pagrindinése patalpose; institucijos informacinés
sistemos veiklos testinumo valdymo planas turi uztikrinti informacinés sistemos veiklos
atnaujinima atsarginése patalpose per tokij laikotarpj, kad nebtity nusiZzengta institucijos
isipareigojimams, susijusiems su informacings sistemos veikla.

10. Kopijy darymas turi biiti fiksuojamas zurnale.

11. Kopijos turi biiti saugomos uzrakintoje nedegioje spintoje.

12. Elektroniné informacija kopijose turi buti uzsifruota arba turi bati imtasi kity priemoniy,
neleidZianéiy panaudoti kopijy neteisétam elektroninés informacijos atkairimui.

13. Periodiskai turi biiti atlickami elektroninés informacijos atkiirimo i§ kopijy bandymai.

14. Atsarginés laikmenos su programine jranga turi biiti laikomos nedegioje spintoje.

15. Slaptazodis turi biti kei¢iamas ne reéiau kaip kas 6 ménesius.

16. Slaptazodj turi sudaryti ne maziau kaip 6 simboliai.

17. Slaptazodis turi biiti sudarytas i$ raidziy, skaiéiy ir specialiyjy simboliy.

18. Keiciant slaptazodj informaciné sistema neturi leisti nustatyti slaptazodzio i§ buvusiy 3
paskutiniy slaptazodziy.

19. Slaptazodziams neturi biiti naudojama asmeninio pobiidzio informacija.

20. Pirmojo prisijungimo prie informacinés sistemos metu i§ informacinés sistemos naudotojo
turi biiti reikalaujama, kad jis pakeisty slaptazodj;

21. Turi biiti draudziama slaptazodzius atskleisti tretiesiems asmenims.

Ketvirta
kategorija

Visos kitos informacinés sistemos.

Bendrieji informaciniy sistemy elektroninés informacijos techniniai saugos reikalavimai:

1. Turi buiti periodiskai atliekamas informacinés sistemos informaciniy technologijy saugos
atitikties vertinimas.

2. Informaciné sistema turi registruoti bent vieng paskutinj informacinés sistemos elektroninés
informacijos pakeitima atlikusj informacinés sistemos naudotoja ir pakeitimo laika.

3. Informacinés sistemos priezitiros funkcijos turi biiti atliekamos naudojant atskira tam skirta
administratoriaus identifikatoriy, kuriuo naudojantis nebiity galima atlikti informacinés sistemos
naudotojo funkcijy.

4. Kiekvienas informacinés sistemos naudotojas turi biti informacinéje sistemoje unikaliai
identifikuojamas — informacinés sistemos naudotojas turi patvirtinti savo tapatybe slaptazodziu
arba kita autentiSkumo patvirtinimo priemone.

5. Informacinés sistemos naudotojui teisé dirbti su konkrecia elektronine informacija turi buti
ribojama ar sustabdoma, kai informacinés sistemos naudotojas atostogauja, vykdomas
informacinés sistemos naudotojo veiklos tyrimas ir pan.; pasibaigus tarnybos (darbo)
santykiams, informacinés sistemos naudotojo teisé¢ naudotis informacine sistema turi biiti
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panaikinta.

6. Baigus darba turi biti imamasi priemoniy, kad su elektronine informacija negaléty susipazinti
pasaliniai asmenys: atsijungiama nuo informacinés sistemos, jjungiama ekrano uzsklanda su
slaptazodziu, dokumentai padedami j pasaliniams asmenims neprieinama vietg ir pan.

7. Informacinés sistemos naudotojui neatliekant jokiy veiksmy, informaciné sistema turi
uzsirakinti, kad toliau naudotis informacine sistema galima bty tik pakartojus tapatybés
nustatymo ir autentiSkumo patvirtinimo veiksmus.

8. Institucija turi iSsiaiskinti, kiek ji ilgiausiai gali testi savo funkceijy jgyvendinima neveikiant
informacinei sistemai ar jos daliai; institucijos informacinés sistemos veiklos tgstinumo
valdymo planas turi uztikrinti informacinés sistemos veiklos atkiirima per §j laikotarpj; turi bati
parengtas veiksmy planas, uztikrinantis informacinés sistemos veiklos atnaujinima ketvirtosios
kategorijos informacinéms sistemoms per 16 val., treciosios kategorijos informacinéms
sistemoms — per 8 val., antrosios kategorijos informacinéms sistemoms — per 1 val., pirmosios
kategorijos informacinéms sistemoms — per 15 min.

Reikalavimai informacinés sistemos jrangai ir patalpoms:

1. Pagrindiné informacinés sistemos kompiuteriné jranga turi turéti jtampos filtra arba (ir)
rezervinj maitinimo S$altinj;

2. Turi biiti naudojamos kenksmingosios informacinés sistemos programinés jrangos aptikimo
priemonés, kurios turi biiti reguliariai atnaujinamos.

3. Turi biiti operatyviai jdiegiami informacinés sistemos operacinés sistemos ir naudojamos
programinés jrangos gamintojy rekomenduojami atnaujinimai.

4. Informacingje sistemoje turi biiti naudojama tik legali programiné jranga.

6. Irangos priezilirg ir gedimy Salinimg turi atlikti kvalifikuoti specialistai.

7. Turi buiti apribota fiziné prieiga prie informacinés sistemos tarnybiniy sto¢iy (atskiros
rakinamos patalpos arba rakinama spinta).

8. Patalpose, kuriose yra informacinés sistemos tarnybinés stotys, turi biiti jrengti gaisro ir
jsilauzimo davikliai, prijungti prie pastato signalizacijos ir apsaugos tarnyby.

9. Turi bati uztikrintas informacinés sistemos prieinamumas ketvirtosios kategorijos
informacinéms sistemoms ne maziau kaip 70 proc. laiko darbo metu darbo dienomis, treciosios
kategorijos informacinéms sistemoms — ne maziau kaip 90 proc. laiko darbo metu darbo
dienomis, antrosios kategorijos informacinéms sistemoms — ne maziau kaip 96 proc. laiko visg
para, pirmosios kategorijos informacinéms sistemoms — ne maziau kaip 99 proc. laiko visg para.
10. Turi buti daromos atsarginés elektroninés informacijos kopijos (toliau — kopijos), kurios turi
buti laikomos atskiroje patalpoje.

11. Informacinés sistemos elektroninés informacijos perdavimo tinklas turi biti atskirtas nuo
viesyjy telekomunikaciniy tinkly naudojant uzkarda ar kitas priemones.
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5 Priedas. LIETUVOS IR TARPTAUTINIU INFORMACIJOS SAUGUMO REIKALAVIMU

LYGINAMOJI LENTELE

Informacijos ISO 27000 COBIT Bendrieji elektroninés informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose
saugumo reikalavimai
valdymo
priemoné
Saugumo Informacija Informacinés Informacija
objektas technologijos
Saugumo Konfidencialumas Konfidencialumas Patikima ir apsaugota nuo atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, kokio nors kitokio
tikslai Prieinamumas Prieinamumas neteiséto jos tvarkymo
Vientisumas Vientisumas
Saugumo Saugumo politika; Saugumo valdymas; Informacinés sistemos duomeny saugos nuostatuose nustatoma:
dimensijos saugumo saugumo planas; 1. Informacijos saugumo tikslai, svarba ir esama buklé;
organizavimas; tapatybés valdymas; 2. Informacijos saugumo uztikrinimo prioritetinés kryptys;
vertybiy naudotojo paskyros 3. Informacinés sistemos ir Sioje sistemoje tvarkomy duomeny svarba ir pagrindiniai informacinei
klasifikavimas ir valdymas; sistemai, jos dalims ir funkcijoms keliami saugos reikalavimai, pagal kuriuos bus parenkamos atitinkamos

kontrolé;
personalo
saugumas;

fizinis ir aplinkos
saugumas;
komunikacijos ir
operacijy
valdymas;
prieigos kontrolé;
sistemy kurimas ir
prieziiira; incidenty
valdymas;

veiklos testinumo
valdymas;
atitikimas

saugumo testavimas,
prieziiira ir stebésena;
saugumo incidento
apibrézimas;
saugumo technologijy
apsauga;
kriptografinio rakto
valdymas;
kenksmingos
programinés jrangos
prevencija, aptikimas
ir koregavimas;

tinklo saugumas;
keitimasis diskretiskais
duomenimis

saugos priemones;

4. Saugaus duomeny tvarkymo reikalavimai, kurie apima:

4.1. teisés akty, kuriais vadovaujamasi tvarkant duomenis ir uZtikrinant jy sauguma, sarasa;

4.2. informacinés sistemos valdytojo personalo kvalifikacinius reikalavimus;

4.3. pagrindines informacinés sistemos valdytojo nuostatas dél rizikos veiksniy vertinimo, pagrindiniy
rizikos vertinimo kriterijy apibtidinima;

5. Informacinés sistemos naudotojy supazindinimo su saugos dokumentais principai;

6. Atsakomybé uz saugos dokumenty reikalavimy pazeidimus;

Saugaus elektroninés informacijos tvarkymo taisyklése pateikiama:

1. Informacinéje sistemoje esancios informacijos kategorijy sarasas ir kiekvienai kategorijai priskirtini
duomenys;

2. Techniniy ir kity saugos priemoniy apraS§ymas, apimantis kompiuterinés jrangos, sisteminés ir
taikomosios programinés jrangos duomeny perdavimo tinklais saugumo uztikrinimo, patalpy ir aplinkos
(j¢jimo kontrolé, elektros tiekimas, aplinkos drégnumas, darbo vietos temperatiira, prieSgaisriné sauga),
informacinés sistemos darbo apskaitos ir kitas priemones informacijos saugai uZztikrinti;

3. Informacinés sistemos sauga uztikrinantys reikalavimai, keliami nuomojamy ar perkamy informaciniy
sistemy funkcionavimui reikalingoms paslaugoms (patalpos, jrangos ir sistemy prieziiira, duomeny
perdavimas tinklais ir kitos paslaugos);

4. Informacinés sistemos ir duomeny vientisumo pazeidimy fiksavimo ir pazeisty duomeny atkiirimo
tvarka (naudotojy veiksmy registravimas, atsarginés duomeny kopijos, jy saugojimas, saugojimo kontrolé
ir kita);

5. Saugaus duomeny perkélimo ar perdavimo tvarka, Nuostaty jgyvendinimo kontrolés tvarka,;

6. Duomeny perdavimo tinklais reikalavimai.

221




Informacijos
saugumo
valdymo
priemoné

ISO 27000

COBIT

Bendrieji elektroninés informacijos saugos valstybés institucijy ir jstaigy informacinése sistemose
reikalavimai

Informacingés sistemos veiklos testinumo valdymo planui keliami §ie reikalavimai:

1. Informacinés sistemos veiklos testinumo valdymo plane turi biiti nurodyta saugos jgaliotinio,
administratoriy, informacinés sistemos naudotojy funkcijos, jgaliojimai ir veiksmai atkuriant informaciniy
sistemy veikla, informacijos saugos incidenty, jvykusiy informacinéje sistemoje, tyrimo tvarka.

2. Informacinés sistemos veiklos tgstinumo valdymo plano nuostatos turi biiti pagrjstos tam tikrais
principais. Privalomi $ie pagrindiniai principai:

2.1. informacinés sistemos naudotojy gyvybés ir sveikatos apsauga (biitina uztikrinti visy informacinés
sistemos naudotojy gyvybés ir sveikatos apsaugg ir sauguma, kol trunka nenumatyta situacija ir
likviduojami avarijy padariniai);

2.2. informacinés sistemos veiklos atkiirimas (informaciniy sistemy veikla atkuriama pagal Siame plane
numatytg informaciniy sistemy funkcijy prioriteta);

2.3. informacinés sistemos naudotojy mokymas (informacinés sistemos naudotojai turi biiti supazindinti su
minétu planu ir teisés aktais, nustatanciais kiekvieno informacinés sistemos naudotojo atsakomybe);

2.4. reguliarus $io plano veiksmingumo iSbandymas (plano veiksmingumas turi biiti reguliariai
i8bandomas praktinio mokymo metu; plano veiksmingumo isbandymas gali biiti planinis arba neplaninis;
atsizvelgiant | gautus rezultatus, $is planas turi biti atitinkamai tikslinamas).

3. Informacinés sistemos veiklos tgstinumo valdymo plano nuostatos, be to, gali biiti pagristos nenumatyty
situacijy ir likviduojamy avarijy padariniy valdymo, valstybés institucijos veiklos atkiirimo ir kitais
principais.

Informacinés sistemos naudotojy administravimo taisyklése nustatoma:

1. prieinamumo prie duomeny principai;

2. informacinés sistemos naudotojy supazindinimo su saugos dokumentais tvarka;

3. saugaus duomeny teikimo informacinés sistemos naudotojams kontrolés tvarka (informacinés sistemos
naudotojy registravimas, teisés dirbti su informacinés sistemos duomenimis suteikimas, informacinés
sistemos naudotojy iSregistravimas, informacinés sistemos naudotojy tapatybés nustatymas, specialios
informacinés sistemos naudotojy tapatybés nustatymo priemonés, elektroninis parasas ir kita);

4. informacinés sistemos naudotojy, turinéiy prieigg prie informacinés sistemos ar atskiry jos komponenty,
jgaliojimai, teisés ir pareigos.

Saugumo
sistemiSkumo
valdymas

Planuoti, daryti,
tikrinti, veikti

Planavimas ir
organizavimas,
jsigijimas ir jdiegimas,
paslaugy teikimas ir
palaikymas, stebé&jimas
ir jvertinimas
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6 Priedas. STRATEGINIO PLANAVIMO DOKUMENTU
SCHEMA

Planavimo dokumenty schema (Pagal Strateginio planavimo metodikq):

Valstybés pazangos strategija
(vizija, prioritetai, jgyvendinimo kryptys, rodikliai)

Vyriausybés programa ir jos

>

i igyvendinimo etapai
Y
Vienos arba keliy valdymo Nacionalinés pazangos
sri¢iy plétros programa v programa

Kasmetiniai Vyriausybés veiklos
prioritetai ir planuojami pasiekti
rezultatai ministrams pavestose
valdymo srityse

J

T mStlmleal Veﬂ(lOS /\

planai 4| Strateginiai veiklos planai

Metiniai veiklos planai
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7 Priedas. INFORMACIJOS SAUGUMO, ZINIU VADYBOS IR
INFORMACINES BRANDOS LYGIU LYGINAMOJI

LENTELE

Lygis Informacijos saugumo brandos lygiai Ziniy vadybos Informacinés

(COBIT metodika) brandos lygiai (Ehms, | brandos lygiai

Langen, 2002) (English, 2004)

Nulinis Organizacija nesupranta IT saugos

poreikio. Nepaskirta atsakomybé ir

atskaitingumas uz saugos uztikrinima.

Nevykdomos priemongs, palaikanéios IT

saugos valdyma. Neinformuojama apie IT

sauga ir nereaguojama j IT saugos

pazeidimus. Visiskai néra atpazjstamo

sistemos saugos administravimo proceso.
Pirminis / Ad Organizacija supranta poreikj IT saugai. Procesai néra NeapibréZtumas.
hoc Supratimas apie saugos poreikj visy pirma | sgmoningai Mes nezinome,

priklauso nuo individualiy darbuotojy. I IT
sauggq atsizvelgiama pagal aplinkybes, ji
nevertinama. Aptikus IT saugos
pazeidimus, ieSkoma kaltyjy nes neaiski
atsakomybé. Reagavimas j IT saugos
pazeidimus yra nenuspéjamas.

kontroliuojami; dideli
pasiekimai dél turimy
Ziniy vertinami kaip
s¢kmé, o ne kaip tiksly
nustatymo ir planavimo
rezultatas.

kodél mes turime
informacijos
kokybés problemy.

Pasikartojantis,
bet intuityvus

Atsakomybe ir atskaitingumas uz IT sauga
yra paskirti IT saugos koordinatoriui, nors
koordinatoriaus vadovavimo jgaliojimai

yra riboti. Supratimas apie saugos poreikj

Organizacija pripazjsta
ziniy vadybos reiksme
verslui; organizaciniai
procesai pavieniy Ziniy

Prabudimas. Ar
neisvengiama yra
nuolat ruréti
problemy su

yra fragmentiSkas ir ribotas. Nors sistemos | vadybos pionieriy i$ informacijos
teikia tiesiogiai su sauga susijusia dalies apibtidinami kaip | kokybe?
informacijg, ji neanalizuojama. Treciyjy ziniy vadybos veiklos;

Saliy paslaugos gali neatsizvelgti | vykdomi bandomiegji

konkrec¢ius organizacijos saugos poreikius. | ziniy vadybos projektai.
Formuojama saugos politika, taciau

jgiidZiai ir priemonés nepakankami.

Atsiskaitymas apie IT sauga

nepakankamas, klaidinantis ar netinkamas.

Saugos mokymai prieinami, ta¢iau

daugiausia vyksta pavieniy darbuotojy

iniciatyva. | IT saugg visy pirma zitirima

kaip i IT atsakomybe. Veikla nelaiko, kad

IT sauga yra jos atsakomybiy srityje.

Apibréztas Vadovai skatina supratimg apie saugg. IT | Nuolat praktikuojamos | Suvokimas.
saugos procediiros apibréztos ir veiklos, kurios Didé¢jant valdymo
suderintos su IT saugos politika. efektyviai remia ziniy jsipareigojimams ir
Atsakomybeé uz 1T saugg yra paskirta ir vadybg pavieniuose geréjant
suprantama, bet vykdoma nenuosekliai. organizacijos informacijos
Sukurtas IT saugos planas ir saugos sektoriuose; sios veiklos | kokybei,
sprendimai, juos palaiko rizikos analizeé. yra integruotos j identifikuojamos ir
Informavimas apie saugq néra aiskiai kasdienio darbo sprendziamos
orientuotas j veiklg. Atliekamas ad hoc procesus ir palaikomos | problemos.

saugos testavimas (pvz., jsibrovimo
testavimas). Saugos mokymai prieinami IT
ir veiklos atstovams, bet planuojami ir
valdomi tik neformaliai.

atitinkamy
technologiniy sistemy.
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Lygis Informacijos saugumo brandos lygiai Ziniy vadybos Informacinés
(COBIT metodika) brandos lygiai (Ehms, | brandos lygiai
Langen, 2002) (English, 2004)
Valdomas ir Atsakomybeé uz IT sauga yra aiskiai Nuolat matuojami ziniy | I$mintis.
vertinamas paskirta, valdoma ir vykdoma. Nuosekliai | vadybos veiklos Informacijos
atliekama IT saugos rizikos ir poveikio efektyvumo rodikliai; §i | kokybés problemy
analizé. Saugos politika ir procediros veikla atlieka ilgalaikj prevencija yra
atliekamos remiantis konkreciais saugos vaidmenj] organizacijoje | nuolatiné misy
baziniais rodikliais. Privaloma taikyti ir yra suderinta su operacijy dalis.
metodus, skatinanéius supratima apie socialinémis
sauga. Standartizuotas naudotojo technologinémis Ziniy
identifikavimas, autentiskumo vadybos sistemomis.
patvirtinimas ir jgaliojimy suteikimas.
Vykdomas uz saugos auditg ir valdyma
atsakingy darbuotojy saugos
sertifikavimas. Saugos testavimas
atliekamas remiantis standartizuotais
jformintais procesais, vedanciais prie
saugos lygiy gerinimo. IT saugos procesai
koreliuoja su bendra organizacijos saugos
funkcija. Atsiskaitymas apie IT sauga yra
susietas su veiklos tikslais. IT saugos
mokymai teikiami tiek veiklai, tiek IT. Jie
planuojami ir valdomi taip, kad atitikty
veiklos poreikius ir apibréztus saugos
rizikos profilius. Saugos valdymo tikslai ir
metrikos yra apibrézti, bet dar
nevertinami.
Optimalus IT sauga yra bendra veiklos it IT vadovy | Ziniy vadybos Isitikinimas. Mes

atsakomybeé, integruota j organizacijos
saugos veiklos tikslus. IT saugos
reikalavimai aiskiai apibrézti, optimizuoti
ir jtraukti j patvirtintg saugos plang.
Naudotojai ir klientai vis labiau atskaitingi
uz saugos reikalavimy apibréztj, 0
projektavimo etape saugos funkcijos
integruotos j taikomasias programas.
Saugos incidentai tuojau pat sprendziami
iformintomis reagavimo j incidentus
procediiromis, palaikomomis
automatizuoty priemoniy. Periodiskai
atliekamas saugos vertinimas siekiant
jvertinti saugos plano jgyvendinimo
rezultatyvuma. SistemiSkai renkama ir
analizuojama informacija apie grésmes ir
silpnasias vietas. Tuojau pat praneSama
apie atitinkamas rizikos mazinimo
kontrolés priemones ir imama jas taikyti.
Saugos testavimas, saugos incidenty
esminiy priezas¢iy analizé ir aktyvus
rizikos nustatymas naudojamas nuolat
tobulinti procesq. Saugos procesai ir
technologijos integruojamos j visq
organizacijg. Saugos valdymo metrika
vertinama, kaupiama ir apie jg
informuojama. Vadovybé §iuos vertinimo
rodiklius naudoja nuolatiniame fobuléjimo
procese saugos planui koreguoti.

matavimo priemonés
derinamos su Kitais
strateginés kontrolés
instrumentais; néra
negaléty biti jveikti
pasitelkiant ziniy
vadybos priemones.

Zinome, kodel mes
neturime
informacijos
kokybés problemy.
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8 Priedas. EKSPERTU INTERVIU ISRASAI

Ekspertas 01
Informacijos saugumo valdymo objektas ir tikslai.

(Informacijos saugumo objektas: informacija, informacinés sistemos,
technologijos, tinklai; Saugumo tikslai: CIA triada — konfidencialumas
(confidentiality), vientisumas (integrity) ir prieinamumas (availability)).

Europos Sajungoje néra bendros nuomonés, kas turéty biiti informacijos
saugumo objektas. Rengiant strateginius saugumo dokumentus netgi galvojama apie
Europos Sajungos Interneto saugumo programg, manoma, kad Kibernetinio saugumo
strategija skamba per daug techniskai, ypa¢ auksciausio lygio vadovybei, todel sunku
atkreipti vadovy démesj j saugumo problemas. Lietuvoje informacijos saugumo
objektu, priémus naujg jstatyma, tapo informacijos istekliai; Latvijoje, Estijoje —
daugiau akcentuojami rysiy tinklai, kibernetiné erdveé.

Saugant informacija, tikslais pagal prioritetus galéty buti jvardinti — CIA,
tinklus — AIC. Lietuvoje galbut formaliai Sie tikslai néra tiesiogiai deklaruoti, taciau
vertinant visa teisés akty ir reikalavimy visuma, galima juos jzvelgti. Paciy institucijy
poziliris ] saugumo prioritetus, vertinant savo situacijg, néra tirtas, buty jdomu
1§siaiSkinti jy pozilrj, kas joms svarbiausia, o ypaC vertinant deklaruojamus

prioritetus su realiai taikomomis saugos priemonémis.

Informacijos saugumo valdymo organizavimas, kompetencijos ir
atsakomybés.

Tarpinstitucing koordinacing funkcijg Lietuvoje vykdo iSplésta Saugos
koordinavimo komisija. Patvirtinus naujg Elektroninés informacijos saugos
(kibernetinio saugumo) plétros programag, jos jgyvendinimo koordinatore paskirta
Vidaus reikaly ministerija. Kibernetinio saugumo programoje numatytas naujas
patariamasis organas — konsultaciné taryba. Jos sudarymas planuojamas artimiausiu
metu. Jgyvendinant pavienes saugos funkcijas, atsakomybe dalinasi kelios institucijos

— pvz., Susisiekimo ministerija atsako uz tinkly sauguma ir pan. Lietuvoje véliausiai
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susirfipinta kritinés infrastruktiros saugumo funkcijomis, Siuvo metu tik pradedami
veiksmai siekiant identifikuoti tokia infrastruktiirg, parengti saugumo reikalavimus.

Bendra tendencija valstybiniame sektoriuje — triksta resursy saugos
funkcijoms vykdyti ir institucijose, besirtipinanciose savo saugumu, ir institucijose,
vykdanciose platesnes prieziliros ar koordinavimo funkcijas. Triiksta tiek etaty, tiek
kompetencijos, tiek ir finansy.

Privalumas buty — veikianti 1déjy generavimo, konsultaciné strukttra, kitas
klausimas, ar ji sugebés ka nors nuveikti. Cia biity galima pasimokyti i§ Estijos,
kurioje labai sékmingai veikia savanoriska organizacija — Saugumo lyga, pavyzdzio.
Si organizacija aktyviai veikia iskilus jvairiems incidentams, padeda su sunkumais
susidiirusioms organizacijoms, veikia kaip reagavimo j incidentus (CERT) padalinio
rezervas. Pazymétina, kad nors ji savanoriska, taciau j Sig organizacijg priimami tik
kompetentingi saugos profesionalai, institucija sukarinta, veikianti pagal grieztas
taisykles, o valstybé islaiko tik nedidele administracija, visi kiti dirba neatlygintinai.
Beje, Siuo pavyzdziu ketina sekti ir kaimynai latviai, susidoméjimg isreiské ir kitos

Salys.

Informacijos saugumo brandos vertinimo Kriterijai ir poreikis. Institucijy
situacija.

Pagal Kibernetinio saugumo programa numatytas brandos stebéjimas, taciau
kol kas néra bendros metodikos brandai vertinti, nebuvo vykdyti platiis tyrimai. Tokia
metodika galéty remtis COBIT, ITIL ar kitos tarptautinés metodikos principais. IS
pavieniy tyrimy galima numanyti, kad mazdaug du trecdaliai Lietuvos institucijy
atitinka mazdaug pirmg, trecdalis antrg brandos lygj (i$ penkiy), galbiit su labai
retomis i§imtimis.

Brandos lygis ar jo siekimas taip pat galéty buti siejamas su institucijy
valdomy informaciniy iStekliy svarba (kategorija). Kuo svarbesnius isteklius valdo

institucija, tuo aukstesnio brandos lygio ji turéty siekti.
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Informacijos saugumo funkcijuy centralizavimo poreikis ir apimtys.

Funkcijos galéty buti centralizuojamos jvairiais lygmenimiS, pavyzdziui,
,vyriausybés debesis“ (angl. Government Cloud), kolektyvinés rySiy gynybos
sistemos ar kitos infrastrukttirinés priemonés.

Taip pat galéty biti rengiamos vienodos metodikos, daromos rizikos analizés
ar intervenciniai auditai. Tai leisty taupyti finansinius iSteklius, lengviau palyginti

Institucijy situacijg.

Informacijos saugumo stebésenos ir kontrolés sistemos Kkiirimas ir
vertinimo Kkriterijai.

Igyvendinant Kibernetinio saugumo programg planuojamas stebésenos
sistemos kiirimas. Tokia sistema leisty stebéti institucijy atitikt] Saugos
reikalavimams, dokumenty savalaikj parengimg ir atnaujinimg. Sistema apimty
rizikos analizes, iSorinius ir vidinius auditus, jy rezultatus bei Siy rezultaty

igyvendinima. Galéty biiti stebimas ir organizacijy brandos lygis ir jo Kitimas.

Ekspertas 02
Informacijos saugumo valdymo objektas ir tikslai.

(Informacijos saugumo objektas: informacija, informacinés sistemos,
technologijos, tinklai; Saugumo tikslai: CIA triada — konfidencialumas
(confidentiality), vientisumas (integrity) ir prieinamumas (availability)).

Informacijos saugumo objektu valstybés institucijose susiklosté informacinés
sistemos, taciau S§iuo metu vis daugiau duomeny perduodami rySiy tinklais, ypac
vertinant jsivyraujancias ,,debesy kompiuterijos* tendencijas. ISkyla opus klausimas —
kaip apsaugoti informacija, kai ji perduodama i$ sistemos j sistema, akivaizdu, kad
deréty apmastyti saugumo objekto plétima, galbiit susijungiant informacines sistemas
ir rySiy tinklus, taip pat svarstytinas klausimas dél informacijos, kaip bendrinio
saugos objekto, apibrézimo.

[vairaus lygio teisés aktuose jtvirtinti Saugumo tikslai, apimantys
konfidencialumg, taip pat jau formalizuotas vientisumo uztikrinimo poreikis. Siuo
metu kaip tik rengiami reikalavimai, kurie detalizuoty vientisumo apibrézimg ir

apimtj. Prieinamumo klausimai taip pat svarbis, kokia nauda i§ sistemy, jei jomis
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negalima pasinaudoti. Sie klausimai galbiit néra aigkiai ir formaliai deklaruoti, taciau
galima jzvelgti §io tikslo siekima per kritiniy incidenty turinj. Siuo metu Europos
Sajungos mastu bandoma apibrézti kritinius incidentus, kurie iSreiSkiami per
incidento poveikj vartotojy skaiCiui ir per incidento trukme. Taigi prieinamumo

uztikrinimo siekj galima jZvelgti.

Informacijos saugumo valdymo organizavimas, kompetencijos ir
atsakomybés.

Lietuvoje, jsigaliojus naujai Kibernetinio saugumo programai, koordinavimo
klausimai deleguoti tarpinstitucinei komisijai, konsultavimo klausimai — konsultacinei
tarybai, deja, Siuo metu ji dar nesudaryta. Galima pastebéti tiek verslo, tiek ir
akademinio sluoksniy pageidavimus dalyvauti platesnio pobiidzio konsultaciniame
procese. Formaliai institucijoms iSdalintos atsakomybés sritys, Siuo metu daug
institucijy dalyvauja jgyvendinant Kibernetinio saugumo programa (Susisiekimo,
Svietimo ir mokslo, Vidaus reikaly ir kitos ministerijos, Rysiy reguliavimo tarnyba,
Valstybiné asmens duomeny apsaugo inspekcija ir kitos), veiksmy koordinavimas
paskirtas Vidaus reikaly ministerijai. Kitas klausimas — kaip Sioms institucijoms
sekasi realiai jgyvendinti savo funkcijas? Pastebima gana aiski valstybiniam sektoriui
biudinga tendencija — kompetentingy specialisty, finansy ir kity resursy trilkumas.
Daznai saugos prioritetai pasimeta tarp kity institucijy funkcijy. Galima pastebéti, kad
ir kritinés infrastruktiiros klausimai néra tinkamai sprendziami, — neturime ne tik
vienareikSmiskai atsakingos institucijos, bet net ir Sios infrastruktiiros apibrézimo.
Galbiit paminéciau Siokig tokiag Valstybés kontrolés audity teigiama jtaka institucijy

veiksmams stiprinant saugumg.

Informacijos saugumo brandos vertinimo Kkriterijai ir poreikis. Institucijy
situacija.

Galima numanyti, kad institucijy branda yra labai jvairi, tikrai yra institucijy,
smarkiai pazengusiy, taCiau kas darosi, pavyzdziui, savivaldybiy lygmenyje, labai

sunku pasakyti. Tyrimai Siame kontekste nedaryti ir tikrai biity aktualis.
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Informacijos saugumo funkcijy centralizavimo poreikis ir apimtys.

Sis klausimas gali biiti siejamas tiek su institucijy branda, tiek ir su valdomos
informacijos svarba. Labiau brandzios institucijos galbtt gali ,,savimi pasirlpinti®,
taiau maziau brandzioms tikrai praversty centralizuota pagalba — kompetencijos
kélimo, audito, rizikos analizés klausimais. Kita vertus, net ir brandzioms
institucijoms vertinga gali biti iSorés audito nuomoné ,,i§ Salies”. Verta bty svarstyti
tokiy funkcijy kaip atsakomybés ir finansiniy resursy paieskos klausimy centralizuota

paskyrimag kokiai nors institucijai.

Informacijos saugumo stebésenos ir kontrolés sistemos Kkiirimas ir
vertinimo Kkriterijai.

Siuo metu egzistuoja rimta automatizuota incidenty ir anomalijy tinkluose
stebésenos sistema. Taip pat aktyviai dirbama su operatoriais, uzsienio partneriais,
ENISA. Galima pastebéti, kad tokios sistemos imlios ir Zzmogaus darbui, taciau ne
visada tam pakanka resursy.

Stebésenos ir tyrimy organizaciniy priemoniy, institucijy kompetencijy kaip ir

brandos lygmenyje triiksta.

Ekspertas 03
Informacijos saugumo valdymo objektas ir tikslai.

(Informacijos saugumo objektas: informacija, informacinés sistemos,
technologijos, tinklai; Saugumo tikslai: CIA triada — konfidencialumas
(confidentiality), vientisumas (integrity) ir prieinamumas (availability)).

Remiantis teisés aktais, valdytojai rengia saugos dokumentus, anksc¢iau
objektas buvo registrai ir informacinés sistemos, jsigaliojus Lietuvos Respublikos
valstybés informaciniy istekliy valdymo jstatymui, objektu tapo informaciniai
itekliai. Kol kas néra priimti reikalingi teisés aktai, todél sunku prognozuoti, ar kas
nors keisis, taciau informaciniai iStekliai — tai tie patys registrai ir informacinés
sistemos. Galbut vertéty mazinti objekty skai¢iy, informacijos saugumo
reglamentavimg galima biti sieti su organizacija. Tai aktualu daugiau istekliy

valdanc¢ioms institucijoms.
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Galiojan¢iuose informacijos saugumo reikalavimuose pirmos kategorijos
(svarbiausioms) sistemoms neproporcingai sureikSmintas informacijos prieinamumo
reikalavimas — sistemos atstatymas per 15 min. nepasiekiamas net ir institucijoms,
valdan¢ioms kritinés svarbos sistemas. IS esmés Sis reikalavimas jgyvendinamas tik
formaliai, tinkamas jo realizavimas pareikalauty labai daug finansiniy resursy. Net
tarptautinés svarbos duomenis valdanfioms sistemoms ir Europos Sajungos
reikalavimus turin€ioms tenkinti institucijoms prieinamumo reikalavimai néra tokie
griezti. Reikalavimai turéty biiti labiau detalizuojami pagal duomeny svarbuma,
daugeliui valdytojy gali biiti reikSmingesnis paciy duomeny i§saugojimo (vientisumo)
ar konfidencialumo reikalavimas. Pagal Siuos reikalavimus operatoriy darbo vietoms
taikome grieZtas tinklo atskyrimo nuo iSorés tinkly bei identifikavimo priemones,

kurias dar labiau stiprinsime pasitelkdami Europos Sgjungos parama.

Informacijos saugumo valdymo organizavimas, kompetencijos ir
atsakomybés.

Isigaliojus minétam Valstybés informaciniy iStekliy valdymo jstatymui,
atsakingos institucijos (ministerijos) pradéjo tikslinti savo nuostatus, kurie Siuo metu
derinami. Parengtas ir pavirtintas Siam jstatymui jgyvendinti reikalingy teisés akty
sgraSas. Tikétinas institucijy funkcijy ir atsakomybiy persiskirstymas, naujy ar
patikslinty saugumo reikalavimy atsiradimas. Bendra tendencija — kompetencijos
trikumas ir Zmoniy stoka. Su esamu etaty skai¢iumi i§ atsakingy institucijy sunku
tikétis proverzio ar dideliy darby. Jau kurj laikg galima stebéti 1étg reikalingy teisés

akty rengima, uztrunkantj nuostaty ir kity saugos dokumenty derinimg.

Informacijos saugumo brandos vertinimo Kriterijai ir poreikis. Institucijy
situacija.

Institucijy branda ir saugumo reik§més supratimas tikrai jvairus, vienose
saugumu riipinasi vos vienas darbuotojas, kuris turi ir kity, nesusijusiy su saugumu,
funkcijy, kitose tuo uzsiima dedikuoti skyriai. Kai kurios institucijos uzsisako iSorinio

atitikties vertinimo paslaugas ir jau dabar atitinka saugumo valdymo standartus.
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Informacijos saugumo funkcijy centralizavimo poreikis ir apimtys.

Galéty buti centralizuojamos funkcijos bent jau apimant valdomas sistemas
pagal veiklos sritis. Ministerijos galéty centralizuotai vykdyti mokymus, saugos
vertinimg, tipiniy teisés akty rengimg visoms savo pavaldZioms institucijoms. Taip
pat bty sveikintinas dalykas — infrastruktiiros centralizavimas, pavyzdziui, dviejy
valstybés ,,debesy* sukiirimas. Institucijoms tai leisty maziau ripintis su tiesiogine
veikla nesusijusiomis funkcijomis, lengviau atitikti iSkeltus saugos reikalavimus,

stebéti jy pokycius.

Informacijos saugumo stebésenos ir kontrolés sistemos Kkiirimas ir
vertinimo Kkriterijai.
Su esama kompetencija ir resursais sunkiai tikétina reikSminga stebésena ir

kontrolé. Tikétina, kad jgyvendinus numatytus darbus tai bus sukurta.

Ekspertas 04
Informacijos saugumo valdymo objektas ir tikslali.

(Informacijos saugumo objektas: informacija, informacinés sistemos,
technologijos, tinklai; Saugumo tikslai: CIA triada — konfidencialumas
(confidentiality), vientisumas (integrity) ir prieinamumas (availability)).

Buvo diskusijy dél objekto keitimo, taciau istoriSkai susiklosCiusig situacijg
labai sudétinga pakeisti, tam reikéty labai daug resursy ir pastangy. Galbiit vertéty
sujungti daugiau iStekliy valdanciy institucijy rengiamus saugos dokumentus, galima
stiprinti reikalavimus Elektroniniy rySiy jstatyme.

Deréty perziaréti reikalavimus jgyvendinant naujus teisés aktus — Valstybés
informaciniy iStekliy valdymo jstatymg, Kibernetinio saugumo programa.
Institucijoms turéty biti labiau leidZziama pasirinkti joms aktualius saugumo tikslus ir
atitinkamai jy siekimo priemones, taCiau procesas turi biiti gerai apgalvotas,
nepamatuoti keitimai gali sukurti daug bereikalingo biurokratinio darbo ir neatnesti

jokios papildomos naudos saugumui.
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Informacijos saugumo valdymo organizavimas, kompetencijos ir
atsakomybés.

Neseniai i$ naujo sudaryta Elektroninés informacijos saugos (kibernetinio
saugumo) koordinavimo komisija, joje atsirado Uzsienio reikaly ministerijos,
Valstybés saugumo departamento atstovai. Galima tikétis, komisija pradés
koordinuoti darbus, rinkti ir svarstyti institucijy ataskaitas. Komisijai tebevadovauja
Vidaus reikaly ministerijos viceministras, §i institucija taip tik kei¢ia savo nuostatus,
planuojama jrasSyti platesn¢ saugumo koordinavimo funkcijg. Taip pat sudarytas
saraSas teisés akty, kuriuos bitina parengti naujam Valstybés informaciniy iStekliy
valdymui jgyvendinti, tarp jy yra ir susijusiy Su saugumu.

Siaip saugumo srityje, kaip daZnai biina valstybés institucijy sektoriuje,
koordinatoriy daug, o realius darbus dirbti néra kam, kg yra pastebéjusi ir Valstybés
kontrolé. Aisku, tam reikia ir kompetencijos, po kelis Zmones institucijose, ypac
vertinant biurokratinio darbo mastus, tikrai negali nuveikti dideliy darby. Su Sia

valdzia iki naujy rinkimy mazai tikétinas koks nors proverzis.

Informacijos saugumo brandos vertinimo Kriterijai ir poreikis. Instituciju
situacija.

Institucijos paliktos savieigai, stipresnés juda, silpnesnés — labai sunkiai.
Vertinimai labiau proginés veiklos nei sistema. Net ir didelés institucijos,
investavusios Zenklias sumas ] sistemas ir saugg, nesugeba iSvengti incidenty. Taip

neturéty buti.

Informacijos saugumo funkcijy centralizavimo poreikis ir apimtys.

Centralizuoti funkcijas tikrai yra poreikis. Esant tokiai kompetencijos situacijai
valstybés sektoriuje, tikrai reikia galvoti apie kompetencijy centrus, institucijos
nesugebés kiekviena sau iSlaikyti profesionaliy specialisty. Vertéty jungti pajégumus
ir saugos srityje, turi atsirasti saugumo kompetencijos centras.

Kompetencijos centrai galéty biiti ir pagal funkcines sritis, pavyzdziui, savo
kompetencijg ir kitus pajégumus galéty sujungti Valstybiné mokesCiy inspekcija,

SODRA, Muitinés departamentas.
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Informacijos saugumo stebésenos ir kontrolés sistemos Kkirimas ir
vertinimo Kriterijai.
Numatytos kelios priemonés Kibernetinio saugumo programos jgyvendinimo

plane, 18 tiesy tokios sistemos poreikis yra.

Ekspertas 05
Informacijos saugumo valdymo objektas ir tikslai.

(Informacijos saugumo objektas: informacija, informacinés sistemos,
technologijos, tinklai; Saugumo tikslai: CIA triada — konfidencialumas
(confidentiality), vientisumas (integrity) ir prieinamumas (availability)).

Tarp saugos specialisty nuolat kyla diskusijy dél informacijos saugumo
objekto — sistemos ar tinklai, o pagrindas yra informacija ir duomenys, juos ir reikéty
saugoti. Deja, jie dazniausiai apdorojami informacinémis technologijomis, todél
daZnai galima sutikti dar ir sureikSminamg informaciniy technologijy saugumo
sgvoka. Nuo seno Lietuvoje susiklosté informacinés sistemos kaip saugumo objektas,
jose kaip ir registruose tikrai valdoma svarbiausia valstybei informacija, ta¢iau buvo
didel¢ spraga vertinant bendrg institucijose valdomos informacijos kiekj, kuriam
saugumo reikalavimai nebuvo taikomi. Naujasis Valstybés informaciniy istekliy
valdymo jstatymas apémé daug didesnj iStekliy skaiCiy ir praktiSkai dengia visas
informacijos valdymo formas institucijose, vertinant tai, kad institucijos, valdancios
kelis ar keliolika informacijos iStekliy gali Sujungti jy saugos reglamentavima
viename pagrindiniame dokumente. Sis jstatymas sudaro kaip niekad geras prielaidas
informacijos saugai uztikrinti.

Informacijos prioritetai tikrai svarbus klausimas, taCiau esama situacija,
suvienodinusi visas institucijas prioritety klausimu, tikrai néra pati tinkamiausia.
BrandZzios institucijos turéty turéti galimybe pacios pasirinkti — konfidencialumas,
prieinamumas ar vientisumas joms didesnis prioritetas, ir pagal tai rinktysi saugos

priemones.

234



Informacijos saugumo valdymo organizavimas, kompetencijos ir
atsakomybés.

Saugumo valdymo organizavimas tikrai neblogas formaligja prasme — yra
jstatymas, reikalavimai, institucijy jdirbis, taciau paskutiniu metu atsakingy
institucijy, gal iSskyrus RySiy reguliavimo tarnybg, kompetencija saugos srityje
pastebimai sumenko. Pagrindiné koordinatoré — Vidaus reikaly ministerija, turéjusi
dedikuotus padalinius saugos problemoms koordinuoti ir spresti, krizés metu visai
iSbarsté kompetencija, panasios tendencijos pastebimos ir kitose institucijose, saugos
atsakomybés iSdalintos po truputj daugelyje institucijy. Sioks toks kompensavimo
mechanizmas yra neseniai i§ naujo sudaryta Elektroninés informacijos saugos
koordinavimo komisija, ja sustiprino Uzsienio reikaly ministerijos bei Valstybés
saugumo atstovai. Galbiit tai duos kazkokiy rezultaty. Sia kolegialia institucija galéty
pastiprinti vieSojo ir privataus sektoriy bendradarbiavimo pagrindu veikiantis
kompetencijos centras, kuris galéty jungti ir akademinio sluoksnio specialistus.

Galbiit daugiau tvarkos padéty jnesti ir Valstybés kontrolés aktyvesné veikla

analizuojant saugos jgyvendinimg institucijose.

Informacijos saugumo brandos vertinimo kriterijai ir poreikis. Institucijy
situacija.

Neteko girdéti apie platesnius brandos vertinimus, galima numanyti
,Mmazgsias“ institucijas esant nuliniame ar pirmajame lygyje, matyt, daugiau
palypéjusios biity labiau finansuojamos Finansy ar Krasto apsaugos ministerijy
kuruojamos jstaigos. Tikrai vertéty sukurti brandos vertinimo sistemg valstybés

institucijoms, kad ir COBIT ar panaSios metodikos pagrindu.

Informacijos saugumo funkcijy centralizavimo poreikis ir apimtys.

Many¢iau, be bent jau kai kuriy funkcijy ir veikly centralizavimo, valstybés
institucijoms sunkiai pavyks kg nors reikSmingo nuveikti. Centralizavimas tikrai
praversty techninés infrastruktiros lygmenyje — apsaugotas valstybés institucijy
tinklas, ,,dubliuotas valstybinis debesis®, kolektyviné gynybos sistema tikrai zenkliai

sustiprinty institucijy situacija.
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Kitas labai svarbus veiksnys — stipri koordinuojanti institucija, turinti
pakankamai kompetencijos koordinuoti darbus, organizuoti centralizuotus saugos

vertinimus, auditus, rizikos analizes, metodinius dokumentus, mokymus ir pan.

Informacijos saugumo stebésenos ir kontrolés sistemos Kkirimas ir
vertinimo Kriterijai.

Tokia sistema turéty biiti esminis koordinuojancios institucijos darbo jrankis.

Ekspertas 06
Informacijos saugumo valdymo objektas ir tikslai.

Informacijos saugumo objektas turéty biti informacija, kaip vienetas, tiesiogiai
nesiejant nei su informacinémis sistemomis ar iStekliais, nei su rysiy tinklais. Siuo
metu yra tarpinis laikotarpis, nors jprastai pojstatyminiai aktai turéty jsigalioti kartu
Su jstatymu, Siuo atveju Valstybés informaciniy iStekliy valdymo jstatymas jau galioja
nuo mety pradzios, taciau teisés aktai, kuriy reikia Siam jstatymui jgyvendinti, dar tik
planuojami. Tam yra parengtas specialus planas. Dalis Siy teisés akty turéty buti
priimti iki mety pabaigos, kiti 2013-aisiais. Taciau reikty vertinti, kad Sie metai yra
rinkiminiai, todél sunku prognozuoti, ar planuojami teisés aktai laiku ir tinkamai bus
priimti. Beje, institucijy veiksmy ,nespartina“ ir tai, kad Kibernetinio saugumo
programoje numatyti vertinimo kriterijai tik 2015 ir 2019 metams.

Saugumo tikslai, taikomos saugos priemonés turéty remtis informacijos
klasifikavimu. Pastebétina, kad Siuo metu galioja kiek komplikuotas informacijos
klasifikavimas, anksc¢iau buvo keturios kategorijos, jsigaliojes jstatymas numato kiek
kitokig klasifikacija, i1Sskiriami ypatingos svarbos, svarbiis ir pan. informaciniai
iStekliai. Taip pat reikty vertinti asmens duomeny, vieSos informacijos kategorijas.
Asmens duomenims apsaugoti taikomi specializuoti reikalavimai. Galéty biti
ieSkoma bendrumy tarp Siy kategorijy ir tik esant iSskirtiems ypatumams taikomi

specializuoti reikalavimai.

236



Informacijos saugumo valdymo organizavimas, kompetencijos ir
atsakomybés.

Institucijy kompetencijos gana aiskios, Valstybés informaciniy iStekliy
valdymo jstatymas taip pat sudéliojo kai kuriuos klausimus. Daugiausiai neatsakyty
klausimy islieka dél kritinés infrastruktiiros identifikavimo ir apsaugos. Siuo metu
Siek tiek iSsiskiria institucijy nuomonés dél tolesnio (platesnio) informacijos saugumo
reglamentavimo — Seimo informacinés visuomenés plétros komiteto atstovai yra
iSsake nuomone dél informacijos saugumo reglamentavimo specialiu saugos
jstatymu, taciau Vidaus reikaly ministerija laikési pozicijos, kad galima modernizuoti
saugumo reglamentavimg esamo, Valstybés informaciniy iStekliy valdymo, jstatymo
bazéje. Galéty biti ir keli jstatymai, svarbu jie veikty.

Paminétina ir numatyta steigti tarpinstituciné, konsultacin¢ Taryba, nors jos
statusas vis dar néra aiskus, taciau galéty buti pasisemta patirties, kaip tokie dariniai
veikia uzsienio Salyse, ir iSnaudota galimybé pasitelkti akademinj bei privaty
sektorius. Geri papildomos kompetencijos pritraukimo pavyzdziai — kai kuriy
ministerijy bendradarbiavimas su universitetais. Ar dalyvavimas tarptautiniy
organizacijy veikloje. Pastebétina, kad brandesnés organizacijos daugiau pasiekusios,
pavyzdziui, buriasi  kompetencijy centrai  bendradarbiaujant  didziosioms

savivaldybéms su universitetais ir pan.

Informacijos saugumo brandos vertinimo Kriterijai ir poreikis. Instituciju
situacija.

Siuo metu néra aiski institucijy brandos biiklé, nors pastebima, kad institucijos
pradeda po truputj suprasti pridéting jos verte. Informacijos saugumo patirtis ir
kompetencija kyla kartu su branda.

Brandos lygiai turéty sietis ir su taikymo apimtimi, nebiitina taikyti visy
saugumo priemoniy, iSdéstyty standartuose, Simtu procenty. Kai kurios institucijos
yra priverstos tai daryti teisés aktais, taCiau tiesioginis standarty jgyvendinimas
sietinas ir su nemazu 1éSy poreikiu. Naujai jsigalioj¢ teisés aktai (Valstybés
informaciniy iStekliy valdymo jstatymas ir Elektroninés informacijos (kibernetinio
saugumo) programa) lieia ir brandos klausimus, ta¢iau dar per mazai laiko poveikiui

vertinti.

237



Informacijos saugumo funkcijy centralizavimo poreikis ir apimtys.

Valstybe turéty aiskiai suinventorizuoti turimg turtg ir tada buty galima spresti
dél wvalstybés institucijy valdomos infrastruktiros konsolidavimo, centralizuoto
naudojimo. Konsolidavimo uZuomazgas sudaro Valstybés informaciniy iStekliy
jstatyme apibréziama sveikumo platforma, kuria siekiama iSnaudoti esamus iSteklius
ir paslaugas, nebekurti dar kartg esamy funkcionalumy.

Kita funkcijy centralizavimo sritis galéty biiti mokymy vykdymas ar bent
organizavimas; informacijos saugumo kompetencijos trikumas ir konsultacijy
poreikis pastebimas visuose lygiuose. Galéty biiti svarstomas centralizuotas rizikos
analizés ir vertinimo, saugos ir valdymo audito vykdymas. Labai naudinga biity
vienoda metodika ir palyginami kriterijai, esami jrankiai jau nebeatitinka realybés.
Taip pat galéty buti apibréZzti taikytini informacijos saugumo sertifikatai auditoriams
ir institucijoms, iSorinio audito tvarka, galbiit jis irgi galéty biiti vykdomas

(uzsakomas) centralizuotai.

Informacijos saugumo stebésenos ir kontrolés sistemos kurimas ir
vertinimo Kriterijai.

Tokios sistemos kiirimas numatytas, girdéti Vidaus reikaly ministerijos
ketinimai tokia sistema kurti. Sis jrankis galéty padéti apibrézti ir stebéti ta pacia
institucijy branda, atitiktj teisés aktuose jtvirtintiems reikalavimams, audity, rizikos

analiziy rezultatus, Spresti apie institucijy kompetencijg ir pagalbos joms poreikj.

238



9 Priedas. EKSPERTU INTERVIU APIBENDRINAMOJI

LENTELE
Tema Citata Eksperto Nr.
Informacijos ,»Europos Sajungoje néra bendros nuomonés, kas Ekspertas Nr. 1
saugumo turéty buti informacijos saugumo objektu®.
valdymo ,,<...> galvojama apie Europos Sgjungos Interneto Ekspertas Nr. 1
objektas ir saugumo programa, manoma, kad Kibernetinio
tikslai saugumo strategija skamba per daug techniskai, ypac

auksciausio lygio vadovybei, todél sunku atkreipti
vadovy démesj ] saugumo problemas*.

,Lietuvoje informacijos saugumo objektu, priémus
nauja jstatyma, tapo informacijos iStekliai®.

Ekspertas Nr. 1

»Saugant informacija, tikslais pagal prioritetus galéty
bti jvardinti — CIA, tinklus — AIC*.

Ekspertas Nr. 1

,»<...> tikslai néra tiesiogiai deklaruoti, ta¢iau vertinant
<...> visuma, galima juos jzvelgti‘.

Ekspertas Nr. 1

»<...> Institucijy pozilris j saugumo prioritetus <...>
néra tirtas, biity idomu iSsiaiskinti jy poziiir]*“.

Ekspertas Nr. 1

,Informacijos saugumo objektu valstybés institucijose
susiklosté informacinés sistemos*.

Ekspertas Nr. 2

,»<...> deréty apmastyti saugumo objekto plétima,
galbiit sujungiant informacines sistemas ir rysiy tinklus
<...> svarstytinas klausimas dél informacijos kaip
bendrinio saugos objekto apibréZimo*.

Ekspertas Nr. 2

»ISkyla opus klausimas — kaip apsaugoti informacija,
kai ji perduodama 1S sistemos ] sistema*.

Ekspertas Nr. 2

,»<...> jtvirtinti saugumo tikslai, apimantys
konfidencialuma®.

Ekspertas Nr. 2

,,<...> formalizuotas vientisumo uZztikrinimo poreikis®.

Ekspertas Nr. 2

,Prieinamumo klausimai taip pat svarbis, <...> galbut
néra aiskiai ir formaliai deklaruoti, tac¢iau galima
1zvelgti Sio tikslo siekimg*.

Ekspertas Nr. 2

,»<...> anksciau objektas buvo registrai ir informacinés
sistemos, jsigaliojus Valstybés informaciniy iStekliy
valdymo jstatymui, objektu tapo informaciniai
iStekliai®.

Ekspertas Nr. 3

,»Galbiit vertéty mazinti objekty skaiciy, informacijos
saugumo reglamentavimg galima biiti sieti su
organizacija“.

Ekspertas Nr. 3

,,Lal aktualu daugiau istekliy valdan¢ioms
institucijoms®.

Ekspertas Nr. 3

,,<...> pirmos kategorijos (svarbiausioms) sistemoms
neproporcingai sureik§mintas informacijos
prieinamumo reikalavimas — sistemos atstatymas per
15 min. nepasiekiamas net ir institucijoms,
valdanc¢ioms kritinés svarbos sistemas*.

Ekspertas Nr. 3

,»<...>reikalavimas jgyvendinamas tik formaliai,
tinkamas jo realizavimas pareikalauty labai daug
finansiniy resursy‘.

Ekspertas Nr. 3

239




Tema

Citata

Eksperto Nr.

,Reikalavimai turéty biti labiau detalizuojami pagal
duomeny svarbuma“.

Ekspertas Nr. 3

,,<...> istoriskai susiklosciusig situacija labai sudétinga
pakeisti, tam reikéty labai daug resursy ir pastangy‘.

Ekspertas Nr. 4

»Institucijoms turéty buti labiau leidZziama pasirinkti
joms aktualius saugumo tikslus ir atitinkamai jy
siekimo priemones, taciau procesas turi biiti gerai
apgalvotas, nepamatuoti keitimai gali sukurti daug
bereikalingo biurokratinio darbo ir neatnesti jokios
papildomos naudos saugumui‘.

Ekspertas Nr. 4

, larp saugos specialisty nuolat kyla diskusijy dél
informacijos saugumo objekto — sistemos ar tinklai“.

Ekspertas Nr. 5

,»<...> pagrindas yra informacija ir duomenys, juos ir
reikéty saugoti®.

Ekspertas Nr. 5

,NUO seno Lietuvoje susiklosté informacinés sistemos
kaip saugumo objektas*.

Ekspertas Nr. 5

,»<...> buvo didel¢ spraga vertinant bendra institucijose
valdomos informacijos kiekj, kuriam saugumo
reikalavimai nebuvo taikomi®.

Ekspertas Nr. 5

»Naujasis Valstybés informaciniy iStekliy valdymo
Istatymas apémé daug didesnj iStekliy skaiciy ir
praktiSkai dengia visas informacijos valdymo formas
institucijose”.

Ekspertas Nr. 5

,»<...>sudaro kaip niekad geras prielaidas informacijos
saugai uztikrinti®.

Ekspertas Nr. 5

,,<...> situacija, suvienodinusi visas institucijas
prioritety klausimu, tikrai néra pati tinkamiausia.
Brandzios institucijos turéty turéti galimybe pacios
pasirinkti®.

Ekspertas Nr. 5

,Informacijos saugumo objektas turéty biiti
informacija, kaip vienetas, tiesiogiai nesiejant nei su
informacinémis sistemomis ar iStekliais, nei su rysiy
tinklais*.

Ekspertas Nr. 6

,,Siuo metu yra tarpinis laikotarpis <...> Valstybés
informaciniy iStekliy valdymo jstatymas jau galioja,
<...>taciau teisés aktai, kuriy reikia Siam jstatymui
igyvendinti, dar tik planuojami®.

Ekspertas Nr. 6

,,<...> §ie metai yra rinkiminiai, tode¢l sunku
prognozuoti, ar planuojami teisés aktai laiku ir
tinkamai bus priimti®.

Ekspertas Nr. 6

»Saugumo tikslai, tatkomos saugos priemonés turéty
remtis informacijos klasifikavimu®.

Ekspertas Nr. 6

,»<...> galioja kiek komplikuotas informacijos
klasifikavimas, anks¢iau buvo keturios kategorijos,
jsigaliojes jstatymas numato kiek kitokia
klasifikacijg“.

Ekspertas Nr. 6

»Asmens duomeny apsaugai taikomi specializuoti
reikalavimai. Galéty biiti ieSkoma bendrumy tarp $iy
kategorijy ir tik esant iSskirtiems ypatumams taikomi
specializuoti reikalavimai®.

Ekspertas Nr. 6
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Tema Citata Eksperto Nr.
Informacijos ,» Larpinstitucing koordinacing funkcija Lietuvoje Ekspertas Nr. 1
saugumo vykdo <...> koordinavimo komisija“.
valdymo ,»<...> koordinatore paskirta Vidaus reikaly Ekspertas Nr. 1
organizavimas, | ministerija“.
kompetencijos | ,<...> atsakomybe dalinasi visa eilé institucijy*. Ekspertas Nr. 1

ir atsakomybés

,,<...> triikksta resursy saugos funkcijoms vykdyti <...>
truksta tiek etaty, tieck kompetencijos, tiek ir finansy*.

Ekspertas Nr. 1

,Lietuvoje véliausia susiriipinta kritinés infrastruktiiros
saugumo funkcijomis®.

Ekspertas Nr. 1

»Privalumas biity veikianti idéjy generavimo,
konsultaciné strukttra“ .

Ekspertas Nr. 1

,»<...> bty galima pasimokyti i$ Estijos, kurioje labai
s¢kmingai veikia savanoriSka organizacija — Saugumo
lyga, pavyzdzio®.

Ekspertas Nr. 1

,»<...> §iuo pavyzdziu ketina sekti ir kaimynai latviai,
susidoméjimg isSreiske ir kitos Salys®.

Ekspertas Nr. 1

,,<...> koordinavimo klausimai deleguoti
tarpinstitucinei komisijai, konsultavimo klausimai —
konsultacinei tarybai, deja, Siuo metu ji dar
nesudaryta®.

Ekspertas Nr. 2

,Galima pastebéti tiek verslo, tiek ir akademinio
sluoksniy pageidavimus dalyvauti platesnio pobiidzio
konsultaciniame procese*.

Ekspertas Nr. 2

,Formaliai institucijoms iSdalintos atsakomybés
sritys®.

Ekspertas Nr. 2

,»<...> pastebima gana aiski valstybiniam sektoriui
biidinga tendencija — kompetentingy specialisty,
finansy ir kity resursy trilkumas. DaZnai saugos
prioritetai pasimeta tarp kity institucijy funkcijy®.

Ekspertas Nr. 2

,,<...> kritinés infrastruktiros klausimai néra tinkamai
sprendziami — neturime ne tik vienareik$miskai
atsakingos institucijos, bet net ir Sios infrastruktiiros
apibréZzimo*.

Ekspertas Nr. 2

,Bendra tendencija — kompetencijos trikumas ir
zmoniy stoka. Su esamu etaty skai¢iumi 1§ atsakingy
institucijy sunku tikétis proverzio ar dideliy darby. Jau
kurj laikg galima stebéti letg reikalingy teisés akty
rengima, uZtrunkantj nuostaty ir kity saugos
dokumenty derinima.

Ekspertas Nr. 3

,(Galima tikeétis, komisija pradés koordinuoti darbus®.

N

Ekspertas Nr.

,»<...> koordinatoriy daug, o realius darbus dirbti néra
kam*.

N

Ekspertas Nr.

,»<...> po kelis Zmones institucijose, ypa¢ vertinant
biurokratinio darbo mastus, tikrai negali nuveikti
dideliy darby®.

Ekspertas Nr. 4

,»Su §ia valdzia iki naujy rinkimy mazai tikétinas koks
nors proverzis®.

Ekspertas Nr. 4

»Saugumo valdymo organizavimas tikrai neblogas
formaligja prasme*.

Ekspertas Nr. 5
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Tema

Citata

Eksperto Nr.

,»<...>paskutiniu metu atsakingy institucijy, gal
18skyrus Rysiy reguliavimo tarnyba, kompetencija
saugos srityje pastebimai sumenko®.

Ekspertas Nr. 5

,,Vidaus reikaly ministerija, turéjusi dedikuotus
padalinius saugos problemoms koordinuoti ir spresti,
krizés metu visai iSbarsté kompetencijg*

Ekspertas Nr. 5

,»<...> saugos atsakomybés i§dalintos po truputj
daugelyje institucijy*.

Ekspertas Nr. 5

»<...> kolegialig institucijg galéty pastiprinti vie$ojo ir
privataus sektoriy bendradarbiavimo pagrindu
veikiantis kompetencijos centras, kuris galéty jungti ir
akademinio sluoksnio specialistus®.

Ekspertas Nr. 5

,»<...> daugiau tvarkos padéty jnesti ir Valstybés
kontrolés aktyvesné veikla analizuojant saugos
igyvendinimg institucijose®.

Ekspertas Nr. 5

LHInstitucijy kompetencijos gana aiskios*.

Ekspertas Nr. 6

,»<...> neatsakyty klausimy iSlieka d¢l kritinés
infrastruktiiros identifikavimo ir apsaugos®.

Ekspertas Nr. 6

,»<...> 18siskiria institucijy nuomonés d¢l tolesnio
(platesnio) informacijos saugumo reglamentavimo
<...> specialiu saugos jstatymu‘.

Ekspertas Nr. 6

,»<...> galima modernizuoti saugumo reglamentavima
esamo <...> jstatymo baz¢je®.

Ekspertas Nr. 6

,,<...> galéty biiti pasisemta patirties, kaip tokie
dariniai veikia uzsienio Salyse, ir iSnaudota galimybe
pasitelkti akademinj bei privaty sektorius®.

Ekspertas Nr. 6

,»@Geri papildomos kompetencijos pritraukimo
pavyzdziai — kai kuriy ministerijy bendradarbiavimas
su universitetais. Ar dalyvavimas tarptautiniy
organizacijy veikloje.*.

Ekspertas Nr. 6

,»<...> buriasi kompetencijy centrai bendradarbiaujant
didziosioms savivaldybéms su universitetais ir pan.*.

Ekspertas Nr. 6

Informacijos
saugumo
brandos
vertinimo
Kriterijai ir
poreikis.
Institucijy
situacija

,,<...> numatytas brandos stebé¢jimas, taciau kol kas
néra bendros metodikos brandai vertinti, nebuvo
vykdyti platiis tyrimai“.

Ekspertas Nr. 1

,»<...> metodika galéty remtis COBIT, ITIL ar kitos
tarptautinés metodikos principais)®.

Ekspertas Nr. 1

,»I$ pavieniy tyrimy galima numanyti, kad mazdaug du
trecdaliai Lietuvos institucijy atitinka mazdaug pirma,
trecdalis antrg brandos lygj (i§ penkiy), galbt su labali
retomis 1§imtimis*.

Ekspertas Nr. 1

,»<...> galéty biti siejamas su institucijy valdomy
informaciniy iStekliy svarba (kategorija). Kuo
svarbesnius iSteklius valdo institucija, tuo aukstesnio
brandos lygio ji turéty siekti®.

Ekspertas Nr. 1

,»<...> Institucijy branda yra labai jvairi, tikrai yra
institucijy, smarkiai pazengusiy, tac¢iau kas darosi,
pavyzdziui, savivaldybiy lygmenyje, labai sunku
pasakyti®.

Ekspertas Nr. 2

,» Tyrimai Siame kontekste nedaryti ir tikrai biity
aktualtis®.

Ekspertas Nr. 2
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Tema Citata Eksperto Nr.
»Institucijy branda ir saugumo reikSmeés supratimas Ekspertas Nr. 3
tikrai jvairus®.

,,<...> jau dabar atitinka saugumo valdymo standartus*. | Ekspertas Nr. 3
,Institucijos paliktos savieigai, stipresnés juda, Ekspertas Nr. 4
silpnesnés — labai sunkiai‘.
,,vertinimai labiau proginés veiklos nei sistema“. Ekspertas Nr. 4
,»Net ir didelés institucijos, investavusios zenklias Ekspertas Nr. 4
sumas ] sistemas ir sauga, nesugeba iSvengti incidenty.
Taip neturéty biiti*.
,,Neteko girdéti apie platesnius brandos vertinimus®. Ekspertas Nr. 5
,»<...> galima numanyti ,,mazgsias‘ institucijas esant Ekspertas Nr. 5
nuliniame ar pirmajame lygyje®.
,»T1krai vertéty sukurti brandos vertinimo sistema Ekspertas Nr. 5
valstybés institucijoms, kad ir COBIT ar panasios
metodikos pagrindu®.
,»<...> néra aiski institucijy brandos btklé, nors Ekspertas Nr. 6
pastebima, kad institucijos pradeda po truputj suprasti
pridéting jos verte™.
»Brandos lygiai turéty sietis ir su taikymo apimtimi, Ekspertas Nr. 6
nebiitina taikyti visy saugumo priemoniy, iSdéstyty
standartuose, Simtu procenty*.
,»<...> tiesioginis standarty jgyvendinimas sietinas ir su | Ekspertas Nr. 6
nemazu 1ésy poreikiu®.
Informacijos ,Funkcijos galéty biti centralizuojamos jvairiais Ekspertas Nr. 1
saugumo lygmenimis, pavyzdziui, ,,vyriausybés debesis* (angl.
funkcijy Government Cloud), kolektyvinés rysiy gynybos
centralizavimo | sistemos ar kitos infrastruktiirinés priemonés‘.
poreikis ir ,,<...> rengiamos vienodos metodikos, daromos rizikos | Ekspertas Nr. 1
apimtys analizés ar intervenciniai auditai®.

,»Lai leisty taupyti finansinius iSteklius, lengviau
palyginti institucijy situacija.

Ekspertas Nr. 1

»<...> brandZios institucijos galbtt gali ,,savimi
pasiriipinti, ta¢iau maziau brandzioms tikrai praversty
centralizuota pagalba — kompetencijos kélimo, audito,
rizikos analizés klausimais®.

Ekspertas Nr. 2

,»<...>net ir brandzioms institucijoms vertinga gali biiti
iSorés audito nuomoné ,.i$ Salies.

Ekspertas Nr. 2

,Verta bty svarstyti <...> finansiniy resursy paieskos
klausimy centralizuotg paskyrima kokiai nors
institucijai‘.

Ekspertas Nr. 2

,»(@aléty biti centralizuojamos funkcijos apimant
valdomas sistemas pagal veiklos sritis. Ministerijos
galéty centralizuotai vykdyti mokymus, saugos
vertinima, tipiniy teisés akty rengimg visoms savo
pavaldzioms institucijoms®.

Ekspertas Nr. 3

,»<...> biity sveikintinas dalykas — infrastruktiiros
centralizavimas <...> institucijoms tai leisty maziau
ripintis su tiesiogine veikla nesusijusiomis
funkcijomis, lengviau atitikti iskeltus saugos
reikalavimus®.

Ekspertas Nr. 3
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Tema

Citata

Eksperto Nr.

,Centralizuoti funkcijas tikrai yra poreikis®.

Ekspertas Nr. 4

,,Esant tokiai kompetencijos situacijai valstybés
sektoriuje, tikrai reikia galvoti apie kompetencijy
centrus, institucijos nesugebés kiekviena sau islaikyti
profesionaliy specialisty®.

Ekspertas Nr. 4

,Kompetencijos centrai galéty biiti ir pagal funkcines
sritis®.

Ekspertas Nr. 4

,Centralizavimas tikrai praversty techninés
infrastrukttros lygmenyje*.

Ekspertas Nr. 5

,,<...> svarbus veiksnys — stipri koordinuojanti
institucija, turinti pakankamai kompetencijos
koordinuoti darbus, organizuoti centralizuotus saugos
vertinimus, auditus, rizikos analizes, metodinius
dokumentus, mokymus ir pan.*.

Ekspertas Nr. 5

,» Valstybe turéty aiSkiai suinventorizuoti turimg turtg ir
tada buty galima spresti dél valstybés institucijy
valdomos infrastrukttiros konsolidavimo, centralizuoto
naudojimo*.

Ekspertas Nr. 6

,,<...> nebekurti dar kartg esamy funkcionalumy*.

Ekspertas Nr. 6

,»<...> funkcijy centralizavimo sritis galéty biti
mokymy vykdymas ar bent organizavimas;
informacijos saugumo kompetencijos truokumas ir
konsultacijy poreikis pastebimas visuose lygiuose*.

Ekspertas Nr. 6

,Galéty biiti svarstomas centralizuotas rizikos analizés
ir vertinimo, saugos ir valdymo audito vykdymas.
Labai naudinga biity vienoda metodika ir palyginami
kriterijai‘.

Ekspertas Nr. 6

,»<...> galéty buti apibrézti taikytini informacijos
saugumo sertifikatai auditoriams ir institucijoms,
1Sorinio audito tvarka, galbut jis irgi galéty buti
vykdomas (uZsakomas) centralizuotai.

Ekspertas Nr. 6

Informacijos
saugumo
stebésenos ir
kontrolés
sistemos
kiirimas ir
vertinimo
kriterijai

,, Tokia sistema leisty stebéti institucijy atitikt] saugos
reikalavimams, dokumenty savalaikj parengima ir
atnaujinima‘.

Ekspertas Nr. 1

»(Galéty buti stebimas ir organizacijy brandos lygis ir
jo kitimas®.

Ekspertas Nr. 1

»<...> egzistuoja rimta automatizuota incidenty ir
anomalijy tinkluose stebésenos sistema.

Ekspertas Nr. 2

»Stebeésenos <...> priemoniy <...> tritksta“.

Ekspertas Nr. 2

,»SUu esama kompetencija ir resursais sunkiai tikétina
reikSminga stebésena ir kontrolé®.

Ekspertas Nr. 3

,,<...> tokios sistemos poreikis yra“.

N

Ekspertas Nr.

,, Tokia sistema turéty buti esminis koordinuojancios
institucijos darbo jrankis®.

ol

Ekspertas Nr.

,»<...> Jrankis galéty padéti apibrézti ir stebéti tg pacia
institucijy branda, atitiktj teisés aktuose jtvirtintiems
reikalavimams, audity, rizikos analiziy rezultatus,
spresti apie institucijy kompetencijg ir pagalbos joms
poreikj®.

Ekspertas Nr. 6
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10 Priedas. KIEKYBINIO TYRIMO ANKETA

Informacijos saugumo Lietuvos valstybés institucijose tyrimo

ANKETA

Sio tyrimo tikslas — jvertinti esama situacijg Lietuvos valstybés institucijose valdant
informacijos sauguma. Tyrimas padés identifikuoti valstybés institucijy valdomus informacijos iSteklius,
informacijos saugumo prioritetus, taikomus informacijos saugumo valdymo jrankius bei isstkius, su kuriais
susiduria valstybés institucijos.

Tyrimo rezultatai bus naudojami Lietuvos Respublikos vidaus reikaly ministerijos vykdant
pavestas funkcijas, apibendrinti duomenys — Vilniaus Universiteto Komunikacijos moksliniame tyrime.

Anketa pildoma viena visai organizacijai. Anketos priedas (Valstybés informacinio istekliaus
kortelé) pildomas kiekvienam organizacijos valdomam istekliui atskirai.

Dékojame uz skirtg laika.

1. Apie organizacija

1.1. Jasy institucijos ar jstaigos (toliau — organizacija) pilnas pavadinimas:

Jrasykite

1.2. Kiek darbuotojy dirba Jiisy organizacijoje?

kiso [ | 50-100 [ | 100-200 [ | Per 200 | |

PaZymékite tinkamq variantg
1.3. Jisy organizacijoje uZ informaciniy technologijy (IT) prieZiiirq atsakingas:
Dedikuotas darbuotojas (-ai) D
Specialus organizacijos padalinys, kuriame dirba Iki 10 D 10-50 D 50-100 D per 100 D

ISorinis pavaldumo rysiais susijes padalinys, kuriame Iki 10 D 10-50 D 50-100 D per 100 D
dirba

Pasamdyta bendrové (-és) D

Kita (jrasyti)

PaZymeékite (jrasykite) visus tinkamus variantus
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1.4. Jasy organizacijoje uZ informacijos saugumgq atsakingas:

Dedikuotas informacijos saugumo darbuotojas (-ai) D

UZ IT prieZilirg atsakingas padalinys D

Specialus organizacijos informacijos saugumo Iki 5 D 5-10 |:| 10-50 D per 50 D
padalinys, kuriame dirba

ISorinis pavaldumo rysiais susijes padalinys, kuriame Iki 5 D 5-10 I:' 10-50 D per 50 D
dirba

Kita (jrasyti)

PaZymeékite (jrasykite) visus tinkamus variantus

2. Valdomi valstybés informaciniai iStekliai
2.1. Kokius valstybés informacinius isteklius valdo Jasy organizacija?

IStekliy rasis IStekliy skaicius

| Valstybés registra (-us) | |

| Zinybinj registra (-us) | |

| Valstybés informacine sistemg (-as) | |

| Vidaus administravimo informacine sistema (-as) | |

| Kita (jrasyti) | | |
Jrasykite valdomy istekliy skaiciy

3. Informacijos saugumo valdymas
3.1. Kokie informacijos saugumo tikslai (prioritetai) aktualds Jisy organizacijai?

Prioritetai Neaktualu Labai aktualu

Informacijos konfidencialumas | 1 ] 2] 3] 4] s
(informacija turi bati prieinama tik tiems, kas turi tokiq teise)

Informacijos vientisumas | 1 | 2 | 3 | 4 | 5
(informacija turi bati autentiska, apsaugota nuo tycinio ar netycinio nesankcionuoto pakeitimo)

Informacijos prieinamumas | 1 | 2 | 3 | 4 | 5
(informacija turi biti pasiekiama, kai jos reikia)

Apibraukite (paryskinkite) kiekvieno prioriteto aktualumgqg
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3.2. Jisy organizacija informacijos saugumui uZtikrinti taiko (visos organizacijos mastu):

Bendruosius elektroninés informacijos saugos valstybés institucijy ir jstaigy informacinése
sistemose reikalavimus (Patvirtinti LR Vyriausybés)

| Informacijos saugumo valdymo 1SO 27000 Seimos standartus |

| Informaciniy technologijy metodika ITIL |

| Informaciniy technologijy metodikg COBIT |

Kita (jrasyti)

PaZymeékite (jrasykite) visas taikomas priemones

3.3. Organizacijos saugos jgaliotinis

Ar JUsy organizacija turi oficialiai paskirtg saugos jgaliotinj? Taip |:| Ne
PaZymeékite vienqg tinkamaq variantgq, jei atsakymas ,,Ne”, eiti prie 3.4. klausimo

Ar saugos jgaliotinis tiesiogiai pavaldus organizacijos vadovui? Taip I:l Ne
PaZymeékite vienq tinkamg variantg
Organizacijos saugos jgaliotinis yra (jei paskirti keli, koordinuojantis):

Specializuoto (informacijos) saugumo padalinio Vadovas |:| Darbuotojas
Vidaus audito padalinio Vadovas I:l Darbuotojas
IT padalinio Vadovas |:| Darbuotojas

Kita (jrasyti)

PaZymeékite ar jrasykite vienq tinkamq variantq

3.4. Ar Jasy organizacijoje vykdoma riziky analizé (visos organizacijos mastu)?

Rizikos analize atliko organizacijos darbuotojai:
Pastaraisiais metais D Prie$ 2—3 metus |:| Seniau nei prie$ 3 metus |:| Niekada |:
Rizikos analize atliko iSorinés organizacijos:
Pastaraisiais metais D Prie$ 2—3 metus |:| Seniau nei prie$ 3 metus |:| Niekada I:
Ar buvo parengtas nustatyty riziky valdymo planas?
Taip D Ne |:|

PaZymeékite visus tinkamus variantus (pvz.: jei riziky analizé daroma kasmet, visus 3 pirmus langelius ir pan.)
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3.5. Ar jisy organizacijoje vykdomas informacijos saugumo auditas (visos organizacijos mastu)?

Informacijos saugumo auditg atliko organizacijos darbuotojai:

Pastaraisiais metais I:' Prie$ 2—3 metus |:| Seniau nei prie$ 3 metus I:l Niekada

Informacijos saugumo auditg atliko iSorinés organizacijos:

Pastaraisiais metais |:| Prie$ 2—3 metus |:| Seniau nei prie$ 3 metus |:| Niekada

Ar buvo pateiktos audito rezultatais pagrjstos rekomendacijos?

Taip |:| Ne |:|

Ar buvo parengtas audito metu pastebéty trikumy Salinimo planas?

Taip |:| Ne |:|

PaZymeékite visus tinkamus variantus (pvz.: jei auditas daromas kasmet, visus 3 pirmus langelius ir pan.)

3.6. Ar Jisy organizacijoje vykdomi imitaciniai jsilauZimy testavimai?

Imitacinius jsilauzimy testus vykdo organizacijos darbuotojai:
Dazniau nei kartg per metus D Kasmet |:| Reciau nei kartg per metus I:l Niekada
Imitacinius jsilauzimy testus vykdo iSorinés organizacijos:

Dazniau nei kartg per metus D Kasmet |:| Reciau nei kartg per metus |:| Niekada

PaZymeékite visus tinkamus variantus

3.7. Ar Jasy organizacija turi formalizuotq informacijos saugumo strategijos dokumentq?

Turi, atitinkantj realig situacijg |:| Turi, bet neatitinkantj realios situacijos |:| Neturi I:l
PaZymeékite vienq tinkamq variantq

3.8. Ar Jasy organizacija yra atlikusi kibernetiniy grésmiy analize?

Taip, atliko organizacijos darbuotojai I:l Taip, atliko iSorés organizacija I:l Neatliko I:l
PaZymeékite vieng tinkamq variantq
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3.9. Ar Jasy institucijoje vyksta specializuoti informacijos saugumo mokymai:

Organizacijos vadovams:
Dazniau nei kartg per metus I:' Kasmet D Reciau nei kartg per metus |:| Niekada

Visiems organizacijos darbuotojams:

DaZniau nei kartg per metus I:' Kasmet D Reciau nei kartg per metus |:| Niekada
IT personalui:
Dazniau nei kartg per metus I:l Kasmet D Reciau nei kartg per metus I:' Niekada

Informacijos saugumo personalui:

Dazniau nei kartg per metus I:' Kasmet D Reciau nei kartg per metus I:' Niekada

PaZymeékite visus tinkamus variantus

svy =

3.10. Su kokiais issikiais susiduria Jisy organizacija, uZtikrindama informacijos saugumgq:

ISSakis Nesutinku Sutinku

| Informacijos saugumas organizacijai néra prioritetas | 1 | 2 | 3 | 4 | 5 |
| Organizacijos darbuotojams triksta kompiuterinio rastingumo Ziniy | 1 | 2 | 3 | 4 | 5 |
| Organizacijos darbuotojams triiksta informacijos saugumo Ziniy | 1 | 2] 3] 4] 5 |
| Triksta informacijos saugumo darbuotojy | 1 | 2] 3] 4] 5 |
| Informacijos saugumo darbuotojai dazna keiiasi | 1 | 2] 3] 4] s

| Per daug sudétingi informacijos saugumo reikalavimai | 1 | 2 | 3 | 4 | 5

| Triksta centralizuoto vadovavimo ir veiksmy koordinavimo | 1 | 2 | 3 | 4 | 5 |
| Triksta le3y informacijos saugumo priemonéms jsigyti | 1 ] 2] 3] 4] 5 |

Kita (jrasyti)

vy =
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3.11. Pagrindinés saugumo problemos, su kuriomis susiduria Jisy organizacija:

Problema Neaktualu Labai aktualu
| Virusai | 1 | 2 | | 4 | 5
| Snipingjantios programos | 1 | 2 | | 4 | 5
| Isilauzimai j sistemas | 1 | 2 | | 4 | 5
| Konfidencialios informacijos nutekéjimas | 1 [ 2 ] | 4 | s
| Duomeny praradimas (sunaikinimas, sugadinimas) | 1 [ 2 ] | 4 [ s
| Neveikiangios (nepasiekiamos) sistemos | 1 [ 2 ] | 4 | s
| Techninés jrangos gedimai | 1 ] 2 ] | 4 | s
| Elektros tiekimo trikdZiai | 1] 2 ] | 4 | s

Kita (jrasyti)

Apibraukite (paryskinkite) problemos aktualumgqg

3.12. Jasy nuomone, Sios funkcijos turéty bati organizuojamos:

Funkcija

Centralizuotai

Organizacijos

Informacijos saugumo dokumenty rengimas

Organizacijos vadovy informacijos saugumo mokymai

Organizacijos darbuotojy informacijos saugumo mokymai

IT personalo informacijos saugumo mokymai

Informacijos saugumo auditas

Rizikos analizé

Imitacinis jsilauzimy testavimas

Informacijos saugumo techninés ir programinés jrangos jsigijimas

Ispéjimai apie aktualias grésmes

Saugumo priemoniy taikymas (pvz., tinklo apsaugos, jsilauzimy)

Konsultacijos informacijos saugumo klausimais

Kita:

PaZymeékite (jrasykite) nuomone apie funkcijas; funkcijos gali biti vykdomos ir centralizuotai, ir organizacijos

Anketa uzpildeé:

Vardas Pavarde Telefono numeris
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VALSTYBES INFORMACINIO ISTEKLIAUS KORTELE
Si kortelé pildoma atskirai kiekvienam organizacijos valdomam valstybés informaciniam istekliui.

Jasy institucijos ar jstaigos (toliau — organizacija) pilnas pavadinimas:

Jrasykite
1. Apie Valstybés informacinj iStekliy

1.1. Jasy organizacijos valdomo Valstybés informacinio istekliaus pavadinimas:

Jrasykite
1.2. Sis Valstybés informacinis isteklius yra:
Valstybés registras I:l Zinybinis registras I:l

Valstybés informaciné sistema |:| Vidaus administravimo informaciné sistema I:l

| Kita (jrasyti) | |
PaZymeékite (jrasykite) vieng tinkamgq variantg

1.3. Sio Valstybés informacinio istekliaus kategorija yra: | 1 ] 2 | 3 | 4 [Nepriskirta |
PaZymékite (paryskinkite) tinkamq variantg

1.5. Ar patvirtinti Sio Valstybés informacinio istekliaus nuostatai? Taip |:| Ne I:l

| Kita (jrasyti) | |
PaZymeékite (jrasykite) tinkamgq variantg

1.6. Ar siam Valstybés informaciniam istekliui taikoma (atlikta):
Rizikos analizé I:' Vidinis informacijos saugumo auditas D ISorinis informacijos saugumo auditas I:I

150 27000 [_] m ] coBiT [ |

| Kita (jrasyti) | |
PaZymékite (jrasykite) tinkamg variantg
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2. Valstybés informacinio iStekliaus saugos dokumentai

2.1. Ar Sis iSteklius turi pavirtintus duomeny saugos nuostatus?

Taip |:| Taikomi bendri organizacijos saugos nuostatai I:l Ne

Jei atsakymas ,,Ne”, eiti prie 2.2. klausimo
Ar duomeny saugos nuostatai perzitrimi kartg per metus? Taip u Ne
Ar duomeny saugos nuostatai buvo keisti per pastaruosius 2 metus? Taip |:| Ne

PaZymeékite tinkamus variantus

2.2. Ar Sis iSteklius turi pavirtintas Saugaus elektroninés informacijos tvarkymo taisykles?

Taip |:| Taikomos bendros organizacijos taisyklés I:I Ne
Jei atsakymas ,,Ne”, eiti prie 2.3. klausimo

Ar taisyklés buvo keistos per pastaruosius 2 metus? Taip |:| Ne
PaZymeékite tinkamus variantus

2.3. Ar Sis iSteklius turi pavirtintg IS veiklos testinumo plang?

Taip |:| Taikomas bendras organizacijos planas I:l Ne

Jei atsakymas ,,Ne”, eiti prie 2.4. klausimo
Ar planas buvo keistas per pastaruosius 2 metus? Taip |:| Ne

Ar planas buvo iSbandytas? Taip I:' Ne
PaZymeékite tinkamus variantus

2.4. Ar Sis iSteklius turi pavirtintas IS naudotojy administravimo taisykles?

Taip |:| Taikomos bendros organizacijos taisyklés I:l Ne ’—
Jei atsakymas ,,Ne“, baigti pildyti anketq

Ar taisyklés buvo keistos per pastaruosius 2 metus? Taip |:| Ne ’—
PaZymeékite tinkamus variantus

Anketg uzpilde:

Vardas Pavarde Telefono numeris El. pasto adresas
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11 Priedas. LIETUVOS VALSTYBES INSTITUCIJU SARASAS

1. Seimo kanceliarija

2. Prezidento kanceliarija

3. Ministro Pirmininko tarnyba

4. Aplinkos ministerija

5. Energetikos ministerija

6. Finansy ministerija

7. Krasto apsaugos ministerija

8. Kultiiros ministerija

9. Socialinés apsaugos ir darbo ministerija
10.  Susisiekimo ministerija

11.  Sveikatos apsaugos ministerija

12.  Svietimo ir mokslo ministerija

13.  Teisingumo ministerija

14.  Uzsienio reikaly ministerija

15.  Ukio ministerija

16.  Vidaus reikaly ministerija

17.  Zemés tikio ministerija

18.  Lietuvos vyriausiojo archyvaro tarnyba

19.  Kino kulttiros ir sporto departamentas prie
LRV

20.  Narkotiky, tabako ir alkoholio kontrolés
departamentas prie LRV

21.  Statistikos departamentas prie LRV

22.  Valstybiné atominés energetikos saugos
inspekcija

23.  Valstybiné maisto ir veterinarijos tarnyba
24.  Rysiy reguliavimo tarnyba

25.  Valstybés kontrolé

26.  Seimo kontrolieriy jstaiga

27.  Specialiyjy tyrimy tarnyba

28.  Lietuvos standartizacijos departamentas
prie AM

29.  Lietuvos geologijos tarnyba prie AM

30.  Nacionalinis akreditacijos biuras prie AM
31.  Valstybiné mokesciy inspekcija prie FM
32.  Muitinés departamentas prie FM

33.  Valstybés dokumenty technologinés
apsaugos tarnyba prie FM

34.  Kultaros paveldo departamentas prie KM
35.  Socialiniy paslaugy prieziiiros
departamentas prie SADM

36.  Valstybinio socialinio draudimo fondo
valdyba prie SADM

37.  Nejgalumo ir darbingumo nustatymo
tarnyba prie SADM

38.  Lietuvos darbo birza prie SADM

39. LR Valstybiné darbo inspekcija

40.  Valstybiné keliy transporto inspekcija prie
SM

41.  Valstybiné gelezinkelio inspekcija prie SM
42.  Informacinés visuomenés plétros komitetas
prie SM

43.  Lietuvos automobiliy keliy direkcija prie
SM

44,  Valstybiné ligoniy kasa prie SAM

45.  Valstybiné vaisty kontrolés tarnyba prie
SAM

46.  Valstybiné akreditavimo sveikatos
priezitiros veiklai tarnyba prie SAM

47.  Radiacinés saugos centras

48.  Registry centras

49.  Ekstremaliy sveikatai situacijy centras
50.  Centriné hipotekos istaiga

51.  Kaléjimy departamentas prie LR
teisingumo ministerijos

52.  Valstybiné duomeny apsaugos inspekcija
53.  Imoniy bankroto valdymo departamentas
prie UM

54,  Valstybinis turizmo departamentas prie UM
55.  Valstybiné ne maisto produkty inspekcija
prie UM

56.  Viesyjy pirkimy tarnyba

57.  Losimy prieziiiros tarnyba prie FM

58.  Valstybiné metrologijos tarnyba

59.  Lietuvos metrologijos inspekcija

60.  Valstybiné teritorijy planavimo ir statybos
inspekcija prie AM

61. Asmens dokumenty iSraSymo centras prie
VRM

62.  Finansiniy nusikaltimy tyrimo tarnyba prie
VRM

63.  Gyventojy registro tarnyba prie VRM

64.  Policijos departamentas prie VRM

65.  Informatikos ir ry$iy departamentas prie
VRM

66.  Migracijos departamentas prie VRM

67.  PrieSgaisrinés apsaugos ir gelbéjimo
departamentas prie VRM

68.  Vadovybés apsaugos departamentas prie
VRM

69.  Valstybés sienos apsaugos tarnyba

70.  Valstybés tarnybos departamentas prie
VRM

71.  Valstybinis studijy fondas

72.  Transporto investicijy direkcija

73.  Civilinés aviacijos administracija

74.  Pasienio kontrolés punkty direkcija prie SM
75.  Ginkly fondas prie VRM

76.  Nacionaliné zemés tarnyba prie ZUM

77.  Nacionaliné mokéjimo agentiira prie ZUM
78.  Valstybiné augalininkystés tarnyba prie
ZOM

79.  Zuvininkystés tarnyba prie ZUM

80.  Lietuvos saugios laivybos administracija



81.  Vilniaus miesto savivaldybés administracija

82.  Alytaus miesto savivaldybés administracija
83.  BirStono miesto savivaldybés administracija
84.  Druskininky miesto savivaldybés

administracija

85.  Kauno miesto savivaldybés administracija
86.  Klaipédos miesto savivaldybés
administracija

87.  Marijampolés miesto savivaldybés
administracija

88.  Neringos miesto savivaldybeés
administracija

89.  Palangos miesto savivaldybés
administracija

90.  Panevézio miesto savivaldybés
administracija

91.  Siauliy miesto savivaldybés administracija
92.  Visagino miesto savivaldybés
administracija

93.  Akmenés rajono savivaldybés
administracija

94.  Alytaus rajono savivaldybés administracija
95.  Anyksciy rajono savivaldybés
administracija

96.  Birzy rajono savivaldybés administracija
97.  Ignalinos rajono savivaldybés
administracija

98.  Jonavos rajono savivaldybés administracija
99.  Joniskio rajono savivaldybés administracija
100. Jurbarko rajono savivaldybés administracija
101. Kaisiadoriy rajono savivaldybés

administracija

102. Kauno rajono savivaldybés administracija
103. Keédainiy rajono savivaldybés
administracija

104. Kelmés rajono savivaldybés administracija
105. Klaipédos rajono savivaldybés
administracija

106. Kretingos rajono savivaldybés
administracija

107. Kupiskio rajono savivaldybés
administracija

108. Lazdijy rajono savivaldybés administracija
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109. Mazeikiy rajono savivaldybés
administracija

110. Moléty rajono savivaldybés administracija
111. Pakruojo rajono savivaldybés
administracija

112. Panevézio rajono savivaldybés
administracija

113. Pasvalio rajono savivaldybés administracija
114. Plungeés rajono savivaldybés administracija
115. Prieny rajono savivaldybés administracija
116. Radviliskio rajono savivaldybés
administracija

117. Raseiniy rajono savivaldybés administracija
118. Rokiskio rajono savivaldybés
administracija

119. Skuodo rajono savivaldybés administracija
120. Sakiy rajono savivaldybés administracija
121.  Sal¢ininky rajono savivaldybés

administracija

122.  Siauliy rajono savivaldybés administracija
123. Silalés rajono savivaldybés administracija
124. Silutés rajono savivaldybés administracija
125.  Sirvinty rajono savivaldybés administracija
126. Svengioniy rajono savivaldybés

administracija

127. Tauragés rajono savivaldybés
administracija

128. Telsiy rajono savivaldybés administracija
129. Traky rajono savivaldybés administracija
130. Ukmergeés rajono savivaldybés
administracija

131. Utenos rajono savivaldybés administracija
132. Varénos rajono savivaldybés administracija
133. Vilkaviskio rajono savivaldybés
administracija

134. Vilniaus rajono savivaldybés administracija
135. Zarasy rajono savivaldybés administracija
136. Elektrény savivaldybés administracija

137. Kalvarijos savivaldybés administracija

138. Kazly Ridos savivaldybés administracija
139. Pagégiy savivaldybés administracija

140. Rietavo savivaldybés administracija



