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Informacijos saugos politika, strategija, saugumo procesy dokumentacija, riziky analizé, IT Outsorsingas,
organizacijos veiklos testinumas, saugumo standartai ir metodikos, teisinis reguliavimas, saugumo rinkos

statistika.

Magistro darbo objektas — informacijos apsaugos politikos formavimas, Siuolaikinés verslo aplinkos
kontekste. Darbo tikslas — iSnagrinéti informacijos apsaugos procesus, pagrindinius elementus ir pateikti
rekomendacijas, kurios biity naudingos kuriant funkcionalig ir efektyvia saugumo politika

ISsiaisSkinti informacijos saugos samprata, iSskirti pagrindiniai darbo uzdaviniai elementus, apibrézti
informacijos saugumo politikos samprata, iSnagrinéti pagrindinius jos formavimo etapus, apzvelgti ir
pristatyti tarptautiniy standarty asociacijy rinkoje siiilomus sprendimus, supazindinti su saugumo
strategijos ir dokumentacijos pagrindiniais etapais, apibrézti pagrindinius organizacijos brandos modelius,
naudojamus rizikuy analizéje, iSanalizuoti, kokia situacija saugos politikos srityje yra Lietuvos

organizacijose, taip pat apzvelgti, kokie sprendimai yra sitilomi Lietuvos rinkoje.

Geras organizacijos vadovybés informacijos svarbos suvokimas, sugeb¢jimas iSskirti pagrindinius
informacinius resursus ir numatymas, kokia itaka verslo s€kmingumui turés saugumo politikos idiegimas,
gali lemti sekminga saugumo jgyvendinima. Analizuojant saugumo politikos pagrindinius etapus, procesus
ir remiantis jvairiomis saugumo metodikomis, galima identifikuoti pagrindinius pavojus, lengviau pasalinti
esancias problemas. Taip pat svarbu jvertinti imonés veiklos apimtis, specifikaq ir pagal tai pasirinkti
atitinkamas technologijas ir metodikas.Bitina taip pat ne tik rinktis metodikas, bet ir nepamirsti jvertinti
,»Outsorsingo®  teikiamy privalumy ir pavojy, teisingai valdyti investicijas, sukurti veiklos tegstinumo
mechanizma, vertinti rizikas ir dar daug kity su saugumu susijusiy procesu. Todél tik sékmingai valdant ir

planuojant paminétus ir kitus veiksnius, galima tikéti sekmes.

Sis magistro darbas — susisteminta informacija apie pagrindinius saugumo politikos etapus ir procesus,
populiariausius standartus, pasitaikanc¢ias problemas ir patarimus kaip ju iSvengti. Todél Sis darbas galéty
buti panaudojamas, kaip apibendrinta ir susisteminta teoriné priemoné apie pagrindinius saugumo

procesus ir etapus. Ji gali biiti naudinga visiems besidomintiems informacijos saugumu.
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IVADAS

Globalinéje informacin€je visuomenéje zinios ir informacija turi iSskirting vert¢. Informacijos
pagrindu kuriamos zinios tampa esminiu modernios visuomenés pozymiu. Naujos informacinés
technologijos sukiiré puikias salygas greitesniam informacijos perdavimui, did¢jantis informacijos
poreikis paskatino sparty informacinés visuomenés vystymasi. Ta¢iau negalima pamirsti, kad sparti
skaitmeniniy technologiju ir nuo juy neatsiejamos informacinés visuomenés plétra valstybei ir jos
informacijos amziuje, kai nuo informacijos tikslumo, jos pateikimo greicio priklauso daugelio Zmoniy
gyvenimas. Informacija ir jos apdorojimo sparta tapo neatsiejama verslo imoniy, valstybiniy istaigy bei
kity organizacijy dalimi. Tam tikros informacijos turé¢jimas gali suteikti konkurencinj pranasuma, o jos

praradimas — atnesti nuostoliy.

Siandieninéje aplinkoje vis sparéiau plinta ir tobuléja informaciniy technologijy bazéje sukurti darbo

{rankiai. Darbui su moderniomis IT priemonémis pasirengusi vis didesné visuomenes dalis.

Taciau informacijai tapus vienu i§ svarbiausiy resursy, iSkilo klausimas, kaip §i resursa apsaugoti.
Informacija vis labiau kompiuterizuojant, iSkyla pavojus, jog ji gali patekti | vieSuma arba gali buti
pavogta Tai gali biiti pavojinga paprastam zmogui, nekalbant apie nuostolius, kuriuos gali patirti

organizacija.

Informacija gali biiti saugoma daug kur: knygose, Zmoniy galvose, uzrasuose, bréziniuose,
kompiuteriy sistemose. Nepriklausomai nuo to, kur informacija yra saugoma visada islieka pavojus,

jog ji gali buti bet kada sugadinta, prarasta ar pakeista.

Organizacijos, vystancios savo veikla informacijos amziuje ir norédamos sé¢kmingai konkuruoti
vis tobul¢jancios rinkos salygomis, yra priverstos nuolat tobulinti savo informacijos apsaugos
metodus, naudotis geromis praktikomis, ir diegti naujas apsaugos priemones. Tarptautiniy standarty
asociacijy (ISACA- COBIT, International - Educational - ISO 13335, British Standard. Predecessor to
ISO 17799) ir kity organizacijy sukurtose metodikose pateikiama daug praktiniy patarimy, pavyzdziy,
kurie gali biiti naudingi formuojant imonés saugumo politika. Tai yra sudétingas procesas, apimantis
strategijos formavima, pagrindiniy procesy dokumentavima, esamos organizacijos riziky iSaiskinima,
darbuotoju mokymus ir kitus svarbius veiksnius. Norint sékmingai tgsti imonés veikla, visiems jos
procesams turi biiti skiriamas vienodai svarbus démesys. Tod¢l informacijos politikos formavimo

proceso svarba negali biiti nuvertinama.

Informacinés visuomenés vystymosi pradzioje, nedaug Zzmoniy suvokeé, kas ta informacija ir kodél ja
reikéty saugoti, tod¢l tuomet tai buvo tik IT profesionaly tyrin¢jama sritis, kuriai nebuvo skiriama daug

démesio. Taciau informacijai tampant vis svarbesniu verslo elementu, organizacijoms patiriant vis
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didesnius nuotolius d¢l duomeny praradimo, ar kitokio pakenkimo, §ia sritimi buvo pradéta domeétis
daug labiau. Organizacijy vadovai pradéjo suprasti, kad nepakanka idiegti informacijos saugos
politika, ji turi biiti glaudziai susijusi su imonés strategija, vizija. Siai sri¢iai tampant vis aktualesnei,
jau minéty tarptautiniy standarty organizacijy parengti ,,gery praktiky“ rinkiniai ir standartai tapo
populiartis. Jie tapo puikia priemone palengvinancia apsaugos procesy diegima. Atsirado kompanijuy,
kurios pradéjo sitlyti specifines ,IT Outsorsing™ paslaugas, kurios organizacijoms leido joms
neparankias sritis perduoti specialistams.

Sitlomi sprendimai, bégant laikui darési vis tobulesni, geriau orientuoti | organizacijy verslo procesus
ir poreikius. Tam tobul¢jimui jtakos tur¢jo technologinis vystymasis, tobuléjantys nusikaltéliy
naudojami metodai, besikeiCiantis teisinis reguliavimas ir kiti veiksniai. Saugumo srities specialistai,
stengdamiesi padéti organizacijoms, sukiiré jau minétus standarty ir geriausiy praktiky rinkinius, kurie
leidzia daug lengviau analizuoti procesus ir pasirinkti tinkamus sprendimus atsizvelgiant | kiekvienos
organizacijos specifika. Todé¢l Zodziai ,,saugumo politika" ir ,,formavimas* Siame darbe bus vartojami
kontekste, susijusiame su organizacijos informacijos saugumo savoka, esminiais informacijos
saugumo principais, pagrindiniais informacijos saugumo politikos formavimo etapais ir organizacijos
vadovybés poziliriu i saugumo politika ir jos formavima. Sis darbas nepretenduoja tapti i§samiu
vadovu, kaip sukurti ir palaikyti organizacijos saugumo politika, taCiau jame bus stengiamasi
iSanalizuoti ir pateikti pagrindinius saugumo politikos formavimo etapus, naudojamas metodikas,
zmogiskojo faktoriaus klaidas, kurios gali sukelti pavojy organizacijos turimai informacijai,
duomenims. Darbe pateikiama medziaga gali biiti naudinga ir padéti suzinoti, kokie sprendimai yra
siilomi Siandienin¢je rinkoje, kokie svarbiausi Zzingsniai turi biti Zengti, norint jgyvendinti
informacijos saugumo politika, kod¢l §i politika kartais biina nefunkcionali, kaip suvaldyti netikétumus
ir kt.

Temos aktualumas. Organizacijoms tenka vystyti savo veikla vis intensyvesnéje rinkoje, tam didelés
itakos turi sparciai besivystancCios technologijos, kurios suteikia daug naujy galimybiy tiek
organizacijoms, tiek privatiems Zzmonéms. Organizacijos susiduria su biitinybe vis daugiau investuoti {
savo svarbiausiy resursy apsauga. Nusikaltéliai, vykdantys nusikaltimus, taip pat tobuléja, todél
organizacijos turi skirti vis didesni démesj apsaugai. Imonés sugebéjimas apsaugoti net tik savo,
klienty bei partneriy informacija, bet ir sugeb¢jimas uztikrinti savo veiklos nepertraukiamuma, gali jai
padéti sutaupyti daug laiko ir resursy.

Temos problematika. Daugelis organizacijy susiduria su problema, kuria sukelia daznai neefektyvus
1sigytu technologiju panaudojimas, nemokéjimas jvertinti esminiy imonés resursy, nepakankamas
darbuotojy mokymas, riziky valdymas, netikslingos investicijos, netinkamas IT procesu tgstinumo

valdymas taip pat idiegtos saugumo politikos nepasiteisinimas, kartais ir Zlugimas.
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Darbo #yrimo objektas — informacijos apsaugos politikos formavimas Siuolaikinés verslo
aplinkos kontekste. Darbo tikslas — iSnagrinéti informacijos apsaugos procesus, pagrindinius
elementus ir pateikti rekomendacijas, kurios biity naudingos kuriant funkcionalia ir efektyvia saugumo

politika. Siekiant jgyvendinti $i tiksla buvo uzsibrézti uzdaviniai:

v' i8siaiSkinti informacijos saugos samprata, apibrézti pagrindinius informacijos saugos

elementus;

v’ apibrézti informacijos saugumo politikos samprata, i$nagrinéti pagrindinius jos formavimo

etapus;

v’ apzvelgti ir pristatyti tarptautiniy standarty asociacijy rinkoje sitlomus sprendimus,
supazindinti su saugumo strategijos ir dokumentacijos pagrindiniais etapais, apibrézti

pagrindinius riziky analizés etapus ir naudojamus metodus

v’ istirti | ka reikéty atsizvelgti skiriant investicijas, organizacijos informacijos saugumui,

apibrézti veiklos tgstinumo savoka, iSvardinti jos privalumus

v' apzvelgti kokie teisiniai aktai Lietuvoje ir Europos sajungoje yra reguliuoja veikla susijusia

su informacijos apsauga.

v’ iSanalizuoti, kokia situacija saugos politikos srityje yra Lietuvos organizacijose, taip pat

apzvelgti, kokie sprendimai yra siiilomi Lietuvos rinkoje;
Siekiant igyvendinti darbe uzsibréztus tikslus, darbas buvo suskirstytas i tris pagrindines dalis.

Pirmoje darbo dalyje apzvelgiamos informacijos saugos savokos. Taip pat skiriami ir
analizuojami pagrindiniai informacijos saugumo principai. Jie yra labai svarbiis norint suvokti
informacijos apsaugos svarba, nes jei kuris nors i§ ty principy yra pazeidziamas, tolesné¢ informacijos

sauga tampa netikslinga.

Antroje darbo dalyje démesys skiriamas pagrindiniu saugumo politikos elementy analizei.
Pateikiami pagrindiniu savoku apibrézimai. Analizuojami saugos politikos formavimo etapai: saugumo
strategijos formavimas, pagrindiniy procesy dokumentavimas, riziky ivertinimas, investicijy valdymas,
kokios metodikos ir standartai yra naudojami diegiant saugumo politika, taip pat analizuojamos
priezastys, dél kuriy saugumo politika tampa nelanksti, neveiksni ir neatlieka visy numatytu funkcijy.
Darbe pateikiama naujausia su saugumo susijusi statistika( investicijos { sauguma, ,,IT paslaugy
outsorsingas ir kt.). Pateikiami patarimai kaip uZztikrinti imonés veiklos tgstinuma, kaip valdyti

nenumatytas situacijas.
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Paskutin¢je darbo dalyje apzvelgiami Lietuvos ir ES teisiniai bei rekomendacinio pobiidzio

aktai, kurie turi itakos procesams susijusiems su informacijos apsauga. Imonés sugeb¢jimas apsaugoti
net tik savo, klienty bei partneriy informacija, bet ir sugebéjimas uztikrinti savo veiklos
nepertraukiamuma, gali jai padéti sutaupyti daug laiko ir resursuy. Pateikiama su darbo tema susijusiy,
Lietuvoje atlikty tyrimy statistika, paminimi Lietuvoje siiilomi sprendimai, ivardijamos imonés,

pasinaudojusios tais sprendimais.

Darbo pabaigoje pateikiamos rekomendacijos, kurios gali biti naudingos imonéms
formuojancios saugumo politika. Darbo prieduose pateikiama, tyrimy, kuriais buvo remtasi darbe
tikslesné, statistika, ir vieno i§ saugumo standarty apraSas . Prieduose pateikta informacija gali biiti

panaudota, kaip statistin¢ informacija, naudinga asmenims, besidomintiems informacijos apsauga.

Darbo pradzioje uzsibrézty uzdaviniy jgyvendinimui buvo naudotasi sisteminés analizés
metodais, su informacijos sauga susijusiais tarptautiniais tyrimais, apzvelgtos tarptautiniy asociacijy
metodikos ir standartai (COBIT, ITIL, CRAMM, NIST 800 ir kt.). Siekiama pateikti sisteminga
informacija apie organizacijos saugos politika, jos pagrindinius elementus, geriausias metodikas, riziky
ir investicijy vertinimo metodus, pagrindines problemas. Visa tai gali turéti jtakos uZztikrinant
sékminga organizacijos politikos formavima. Todél Sis darbas galéty papildyti informacijos saugos
tyrimy sritj. Kuriai visame pasaulyje skiriamas labai didelis démesys, tuo tarpu Lietuvoje §i sritis vis
nepakankamai iStirta. RaSant §] magistro darba, buvo stengtasi kuo placiau pasinaudoti visais galimais
informacijos Saltiniais. Remtasi informacija, paskelbta jvairiuose straipsniuose, konferencijuy
pranesSimais, saugumo metodikomis, geriausiy praktiky rekomendacijomis. Darbe nagrinéjama sritis
Lietuvos organizacijy dar néra pakankamai vertinama, bet pamazu atsiranda tendencijy, jog
organizacijos ima vis labiau suvokti informacijos saugos svarba pavyzdziui, galima paminéti Lietuvoje
vykstan¢ias tarptautines saugumo tematikos konferencijas, kuriamus specializuotus portalus

(eSaugumas), pazangos informacijos ir tinkly saugumo srityje memoranduma ir kt.

Bibliografiniy nuorody saraSe pateikiamos knygos, elektroniniai Zurnalai, internetiniuose
puslapiuose pateikta medziaga, kurioje nagrinéjami darbo tematikos aspektai. Saltiniai yra lietuviy ir

angly kalbomis.
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1. INFORMACIJOS SAUGUMO SAVOKA

Informacija visais laikas buvo vertinama. Tac¢iau gyvenant informacijos amziuje, jos verté padidéjo dar
labiau. Todél ne veltui sakoma, jog tas, kas valdo informacija, valdo pasauli. Informacijos vientisumas
gali buti pazeidZziamas ne tik vagystés ar ty¢inio sunaikinimo biidu. Biitina {vertinti ir atsitiktinumo
faktoriy, jis dazniausiai apima nenumatytas sistemos klaidas, kurios ivyksta perduodant ar apdorojant
duomenis. Taip pat tai gali biiti ir zmogiskoji klaida, kuomet duomenys yra suvedami klaidingai. Tokia
informacija taip pat gali sutrikdyti organizacijos veiklos nepertraukiamuma ir atnesti nuostoliy. Svarbu
i$siaiskinti, kaip turima informacija galima apsaugoti, kas apskritai yra informacija ir kaip suvokiamos
jos ir jos saugumo savokos.
Informacija — tai zinios, perduodamos vieny asmeny kitiems Zodziu arba ziniasklaidos priemonémis:
per spauda, radija, televizija, kina, kompiuteriy tinklus.[1]
Informaciné sauga — tai veiksmy ir specifiniy priemoniy visuma, kuri yra skirta apsaugoti informacija
nuo neautorizuotos prieigos, sunaikinimo, modifikavimo, atskleidimo ir neteiséto panaudojimo. [15 ]
Informaciné sauga apima duomenuy sukiirimo, ju jvesties, apdorojimo ir iSvesties procesy apsauga.
Informacinés saugos tikslas - apsaugoti sistemos vertybes, apsaugoti ir uztikrinti informacijos tiksluma
ir vientisuma bei sumazinti nuostolius, kurie gali buiti patirti, jei informacija biity modifikuota arba
sunaikinta. Norint pasiekti, kad informacija biity saugi, bitina fiksuoti visus jvykius, kuriy metu
sukuriama ir modifikuojama informacija, prie jos suteikiama prieiga ar atlickami jos platinimo
veiksmai.[9]
Jei imonéje yra sékmingai gerinami visi informacinés saugos elementai, tuomet galima tikétis, kad
organizacijoje Sie veiksmai bus vykdomi efektyviau:

e bus geriau uztikrinamas (bttina paminéti, kad jokios priemonés negali garantuoti 100

apsaugos) kritinés informacijos konfidencialumas;
e informacijos ir su ja susijusiy procesy (kiirimo, jvesties, apdorojimo ir i§vesties) vientisumas;
e bus galima prieiga prie informacijos, kai jos reikia;

e geriau vykdoma su informacija susijusiy procesy apskaita.[9]

Paskutiniame praeito amziaus deSimtmetyje informacijos reikSmé verslui, ekonomikai ir visuomenés
gyvenimui labai padidé¢jo. .

Informacijos saugumo problema pamazu tampa vienu i$ labai rimty stabdziy tolimesniam informaciniy
technologiju vystymuisi ir ypa¢ taikymui. Ne veltui Microsoft kompanijos prezidentas Bilas Gates,
2003 mety didziausioje pasaulyje informaciniy technologijy konferencijoje Comdex Las Vegase

nebepristatinéjo didingu Microsoft kompanijos ateities kompiuteriy vystymosi ir taikymo vizijy. Visas
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jo praneSimas buvo skirtas zemiskiems ir, atrodyty, nejdomiems dalykams: programinei jrangai,
galimybei palengvinti ir pagreitinti saugumo skyliy lopyma, naujai ugniasienei ar kovos su ,,spamu
iniciatyvai.

Tradiciniai kovos su informacijos nutekéjimu, vagystémis budai remiasi dviem pagrindiniais metodais:
pagal ivairius poZymius yra tikrinamas autentiSkumas, siekiant uZztikrinti, kad informacija bty
prieinama tik legaliems jos vartotojams, ir bandoma kaip galima anks¢iau aptikti isilauzimus.
Iprastiniame gyvenime tai biity spynos ir signalizacijos sistemos. Kompiuteriniuose tinkluose sukurta
ir naudojama daug jvairiy autentiSkuma uZztikrinanciy, slaptazodziais, magnetinémis arba lustinémis

kortelémis su slaptais kodais, vartotojo biometrine informacija paremty sistemy.

2. PAGRINDINIATI INFORMACIJOS SAUGUMO PRINCIPAI

Toliau darbe gilinsimés { informacijos saugumo principus. Dauguma $ios srities tyrinétojy ir eksperty
teigia, kad norint uztikrinti informacijos sauguma, reikia iSsaugoti jos Konfidencialumq, Vientisumq
ir Prieinamumgq. Sie terminai i lietuviy kalba yra veréiami skirtingai, tod¢l darbe bus pateikiamos jy

reikSmés angly kalba:
e Confidentiality
o Integrity
e Availability.[38]

Toliau bus detaliau apzvelgiamas kiekvienas i§ Siy terminy atskirai, bus bandoma issiaiskinti, koki
poveiki kiekvienas ju turi bendram informacijos saugumui.

2.1 Konfidencialumas (Confidentiality)

Konfidencialumas — tai procesas skirtas uztikrinti, kad su informacija galéty susipazinti tik tie
asmenys, kurie turi teisg¢ su ja susipazinti, ir ji nebus tycia ar netycia atskleista kitiems asmenims.[38]
Konfidencialumo paZeidimas - tai ty€inis ar netyCinis informacijos atskleidimas paSaliniams
asmenims.

Konfidencialumo paZeidimai ir jy keliami pavojai

Paprasciausi tokio pazeidimo pavyzdZziai - organizacijos konfidencialios informacijos atskleidimas
pasaliniams. Konfididencialumo pazeidima gali sukelti daug veiksniy: isilauzimas i kompanijos
duomeny baze, papirkus organizacijos darbuotojus, ar dokumentus palikus nesaugomoje vietoje.
Konfidencialumo praradimas ne visada baigiasi nuostoliais. Kartais dé¢l to gali biiti sutrikdyta imonés
veikla. Galima paminéti Lietuvos Interneto rinkos kiirimosi laikotarpi, kuomet daug imoniy buvo
sujungg savo kompiuterius { tinklus ir apie apsauga nebuvo galvojama. Prie imonés duomeny galé¢jo

prieiti bet kuris su informacinémis technologijomis susipazings asmuo.
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2.2 Vientisumas (Integrity)

Vientisumas — antrasis saugumo principas, kurio pagrindinis tikslas uztikrinti, kad informacija, kuri
yra informacinése sistemose, nebus pakeista nesankcionuotu buidu, sugadinta arba visiSkai prarasta.
[38]

LietuviSkuose S$altiniuose $is terminas kartais verCiamas kaip ,,integralumas“. Su informacijos
vientisumu susije pazeidimai — tai dazniausiai nesankcionuoti prisijungimai prie IS ir joje atlikti
pakeitimai, dalinis arba visiSkas informacijos praradimas. Prie vientisumo pazeidimy taip pat
priskiriami jau minéti nesklandumai, tarp sistemy perduodant duomenis arba kai isivelia klaida
darbuotojams juos jvedingjant. Sie pazeidimai gali biti ty&iniai arba netyéiniai.

Vientisumo paZeidimai ir jy keliami pavojai

Sis saugumo principas yra sudétingesnis negu konfidencialumas, nes yra susijgs ne tik su
kompiuteriuose saugoma informacija, bet ir su paciomis informacinémis sistemomis. Dazniau

pasitaikantys vientisumo pazeidimy pavyzdziai:

e nesankcionuotas prisijungimas prie kompiuteriy tinklo, tinklo komponenty parametry
pakeitimas. Piktavaliams asmenims daznai pavyksta isilauzti | apsaugotus organizacijos

tinklus, pries tai pakeitus tam tikrus tinklo {renginiy parametrus.

o nesankcionuotas papildomy teisiy suteikimas naudotojams. Kartais gudresni naudotojai
specialiomis programomis ar kitais budais gali suteikti sau daugiau teisiy, nei numatyta
organizacijos saugumo politikoje, taip jie susikuria sau galimybes susipazinti su konfidencialia

ar kitiems asmenims priklausancia informacija.

e nesankcionuotas duomenuy bazés ar kity dokumenty irasy pakeitimas, informacijos
sugadinimas. Tokia problema gali nutikti planuojant tycia, siekiant pakenkti arba netycia - dél
nezinojimo ar zmogaus klaidos. Taip pat informacija gali tapti nebeprieinama dél kompiuteriy

gedimy ir jvairiy virusu. [38]

Informacijos vientisumo pazeidimo padariniai gali biiti kur kas blogesni, nei anks¢iau aprasSyti
informaciniy sistemy konfidencialumo pazeidimai. Pavyzdziui, galima paminéti situacija, kuomet
organizacija siun¢ia mokesciy deklaracija Valstybinei mokesciy inspekcijai. Informacijos perdavimo
metu jvyksta klaida ir inspekcija gauna kitus duomenis. Dél Sios klaidos imoné gali prarasti laiko ir

turéti kity problemu,
Informacijos vientisumo pazeidimo pavyzdziy ir pazeidimo motyvy galima iSvardinti daug ir jvairiy,
nes informaciniy sistemy yra labai jvairiy. Pateiksime pora pavyzdziy:

e interneto svetainés turinio pakeitimas (angl. deface). Tai vienas populiariausiy saugumo

pazeidimy pastaraisiais metais. Jauni kompiuteriy specialistai keicia svetainiy turinj daugiausia
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1§ sportinio intereso, bando sumenkinti konkurenty prestiza. Taip pat ,,nulauZziamos* svetainés
ir jose skelbiamos {jvairios politinés deklaracijos. Nors tokie isilauzimai dazniausiai turi tik
moraliniy padariniy, taciau sulaukia pla¢iausio atgarsio pasaulyje.
banko sistemy apgaudin¢jimas. Bankai tai neigia ir neigs - né vienas bankas nenorés pasirodyti
nepatikimas ir neleis klientams suabejoti ten saugomu pinigy saugumu. Taciau $i problema
egzistuoja, galima paminéti Lietuvoje neseniai ivykdyta pasikésinima 1§ Hanza banko klienty
iSvilioti slaptazodzius, naudojamus jungiantis prie e-banko. Kol kas nuostoliai buvo nedideli ir
bankai netur¢jo problemy. Dar galima paminéti tai, kad prie§ penkerius metus buvo populiaru
pirkti internetu svetimo zmogaus saskaita. UZsakant pakakdavo nurodyti kredito kortelés

numeri, ir prekés atkeliaudavo nurodytu adresu. Dabar bankai apsaugojo klientus nuo panasSiy
pavoju.

kiti nesankcionuoti ivairiy duomeny baziy ir registry keitimai.

2.3 Prieinamumas (Availability)

Prieinamumas - treCiasis saugumo principas, skelbiantis, kad reikiami informaciniy sistemy resursai

bet kuriuo metu yra prieinami jgaliotiems asmenims.[38]

Sis terminas dar gali buti ver¢iamas kaip ,,pasiekiamumas®, ,,veiksmingumas* arba ,,darbingumas®,

taCiau né vienas i$ lietuvisky terminy visiskai neatspindi anglisko availability.

Prieinamumo paZeidimas — tai pilnas arba dalinis informacinés sistemos darbingumo pazeidimas, dél

kurio informacija ir sistemos resursai tampa nepasiekiami visiems arba daliai jos naudotoju. Siauresne

prasme prieinamumas gali biiti suprantamas kaip informacinés sistemos darbingumas. [18]

Prieinamumo paZeidimai ir jy keliami pavojai

Prieinamumo pazeidimai dazniausiai susij¢ su sabotazo aktais. Prie §io tipo saugumo pazeidimy

priskiriama:

kompiuterinés jrangos vagystés;

ry$io kabeliy nutraukimas;

stichinés ir kitos nelaimés, trukdancios sklandziam informaciniy sistemu darbui (drégme,
dulkés, zaibas, pastato griuvimas, kitos nelaimés);

kompiuterinés ir programings jrangos gedimai, darbo sutrikimai dél kompiuteriniy virusy;
tyc¢iniai trukdymai sistemos darbui (sistemos konfigiiracijy pakeitimai, puolimas per interneta);

kiti veiksmai, trikdantys prieiga prie informacinés sistemos resursy. [18]

Gali atrodyti keista, jog sistemy darbingumas, prieinamumas laikomas saugumo problema. Taciau Sie

trys prie§ tai paminéti principai yra glaudziai susije. Jei bent vienas i§ jy yra pazeidZiamas,

organizacijai iSkyla realus pavojus patirti nuostoliy. Todé¢l ir formuojama organizacijos saugumo

problema, kuri padéty i§vengti tokiy problemuy. Kaip pavyzdj galima paminéti problemas, kai prekybos
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centre negalima atsiskaityti kreditinémis kortelémis. Tai gali nutikti dél jvairiy priezasCiy. Tai biity
galima padaryti praneSant, kad kortelémis negalima atsiskaityti. Taip galima iSvengti klienty
nepasitenkinimo, ir i§vengti nuostoliy, bet galima tikeétis, kad klientas, kuris buvo informuotas, sugris

pirkti { Sia parduotuve.

Saugumo pazeidimy prieZastys
Saugumo pazeidimy priezas¢iy gali buti daug ir jos visos yra labai ivairios. Toliau pateiksime keleta
pavyzdziy:
e sickiant asmeninés naudos (kompiuterinés irangos ir informacijos vagystés);
e siekiant atkerSyti ar pakenkti;
e S ,sportinio intereso";
e politin¢ veikla;
e netyCiné pavojinga veikla (nezinojimas);
e kompiuterinés technikos ir programinés jrangos gedimai, kompiuteriniai virusai;
e stichinés ir kitos nelaimés;
e kiti saugumo pazeidimai.[18]
Saugumo pazeidimy rezultatai taip pat gali biiti labai jvairs:
e tiesioginiai finansiniai nuostoliai;
e sumazéja darbo veiksmingumas (atsiranda papildomo darbo);

e reputacijos praradimas. [38]

Toliau bus pateikta JAV organizacijy statistika, kuri atspindi su kokiais saugumo pazeidimu tipais
susiduria organizacijos ir kokius nuostolius dél to patiria. Lietuvoje, deja, néra atliekami Sios srities
tyrimai, net ir organizacijos néra linkusios pateikti tokios informacijos. DidZiausia nerima kelia Zymiai
padidéjes neteisétos prieigos ir slaptos informacijos vagys¢iu atvejai. Dél neteisétos prieigos 2004
buvo patirta 51547 doleriy nuotoliy, o0 2005 daugiau kaip 300 000. Slaptos informacijos vagystés 2004
sudare apie 170000 doleriy, 2005, jau 355000. Specialistai teigia jog §i padidé¢jima, 1éme tai kad
organizacijos didziausia démesi skyré kovai su virusais, ir paprasCiausiai neivertino Siy sriciy

svarbumo.[36]
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Saugumo pazeidimy tipai

Organizacijy patiriami nuostoliai(tikst. dol.)

Internetiniy svetainiy pazeidimas | 115

Telefoninés apgavystés | 242
Sabotazas | 34()

PiknaudZiavimas bevieliu interneto ry$iu | 544

Isilauzimai  sistema, [ 841

PiktnaudZiavimas vieSomis interneto paslaugomis [] 2227
Finansinés apgaulés [] 2565

Nesiojamy kompiuteriy vagystes 1410
Piktnaudziavimas vidine informacija 1 6856

Prieigos blokavimas 17810

Slaptos informacijos vagysté ‘ ‘ ‘ | 30933
Neteiséta prieiga | 31 233
Virsai 142787

0 10000 20000 30000 40000 50000
Organizacijy nuostoliai 2005m. 13010400 dol.(639)

1 Diagrama. Organizacijy patiriami nuostoliai. [36]



http://www.pdfonline.com/easypdf/?gad=CLjUiqcCEgjbNejkqKEugRjG27j-AyCw_-AP

16

3. ORGANIZACIJOS SAUGUMO POLITIKA

Ankstesniame skyriuje buvo apzvelgti pagrindiniai informacijos saugos principai. Paminéti principai
neduos jokios naudos, jei organizacijos vadovybé nesidomés saugumo problemomis, nebus diegiama
saugumo politika. Tod¢l siekiant, kad organizacijos informacija nenukentéty, reikia, kad visas procesas
bty suplanuotas, suderintas, visi organizacijos darbuotojai remtusi patvirtintais ir visiems zinomais
saugumo standartais. Toliau bus apibréZzta saugumo politikos savoka ir analizuojamos jos sudétinés

dalys.

Saugumo politika — oficialus vadovybés patvirtintas veiksmy ir taisykliy rinkinys, kuriy privalo
laikytis visi organizacijos darbuotojai bei kiti asmenys, besinaudojantys organizacijos paslaugomis,
informacija ir technologijomis. [9]

Terminas ,,saugumo politika" atitinka angliSka savoka Security Policy. Organizacija, investavusi
Simtus tiikstanciy lity i ivairias modernias technines ir programines saugumo priemones, yra maziau
saugi uz organizacija, kuri turi isidiegusi ne tokias modernias priemones, bet turi savo saugumo
politika. Skirtumas tarp ty dviejy organizacijy yra tas, kad antroji tiksliai Zino, ka saugo ir kokiu keliu
jai reikia eiti. Saugumo priemoniy pirkimas ir diegimas neturint aiskios saugumo politikos yra

neveiksmingas. Tyréjai iSskiria tris pagrindinius organizacijose stebimus saugumo politiky tipus:

e Neegzistuojanti,
e Abejinga;

e Traktatas apie slaptazodziy naudojima.[38]

Saugumo politikos formuotojai

Saugumo politika nustato aukSciausia organizacijos vadovybé. Rekomenduojama, kad sudarant
saugumo politika dalyvauty visi arba bent dalis vadovaujanciy organizacijos darbuotoju. Saugumo
politikos formavimo procese labai didelis vaidmuo tenka IT skyriaus vadovui. Kity padaliniy vadovai
didZiausias problemas ir prioritetus mato savo veiklos sektoriuje: vyr. finansininkui svarbiausi yra
buhalteriniai duomenys, pardavimo vadovui — rySiy su klientais ir pardavimo sistema, gamybos
vadovui — resursy valdymas, IT skyriaus vadovui — nenutriikstama kompiuteriniy sistemy veikla. Todél
lemiama sprendima ir politikos krypti turi nustatyti organizacijos vadovas, nes tik jis geriausiai zino

ilgalaikius ir strateginius organizacijos tikslus. [9]
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Saugumo politikos aprasSymas
Visi saugumo politikos reikalavimai informaciniy sistemy ir jose saugomos informacijos saugumui yra
aprasomi oficialiame, aukS$ciausios organizacijos vadovybés patvirtintame — Saugumo politikos
dokumente.
Siame dokumente apraSoma norima pasiekti informaciniy sistemy saugumo biiklé, konkreios
saugumo sistemos, sprendimai, technologijos, numatyty sistemos darby atlikimo datos, bendrieji
saugumo principai, iSvardijama saugoma informacija ir resursai, nustatomi saugumo prioritetai.
Saugumo politikos dokumento reikalavimai turi buti privalomi visiems darbuotojams ir kitiems
asmenims, besinaudojantiems organizacijos informacinémis sistemomis. Tod¢l $is dokumentas turi

turéti statusa, savo galiomis prilygstanti vadovo isakymui.

Saugumo politikos dokumento nauda

Sis dokumentas, kaip jau min¢jome, yra labai svarbus. Neturint galiojan¢io saugumo politikos
dokumento, nesukonkretinus ir neuzfiksavus saugumo reikalavimy, duomeny saugos priemoniy
isigijimas ir diegimas gali buti netikslingas ir neefektyvus, neatitinkantis strateginiy organizacijos
tikslu. Jei organizacija turés galiojanti saugumo dokumenta, kuris padés sutaupyti organizacijos laiko
ir 163y, jis jai labai pravers sprendziant saugumo klausimus ateityje. Sio dokumento privalumus galima
iliustruoti Siais pavyzdziais.

e iSkilus tam tikriems su saugumu susijusiems klausimams kartais pakaks paskaityti Saugumo
politikos dokumenta, o ne kiekvienu atveju trukdyti auksciausia vadova, laukti, kol jis galés
skirti laiko susidariusiai situacijai iSspresti.

e turint aiSkius ir auk$ciausio vadovo parasu patvirtintus saugumo reikalavimus, galima pradéti
1sigyti reikalingas saugumo priemones, planuoti biudzetus. [9]

Sis dokumentas, priklausomai nuo organizacijos tipo, dydzio, veiklos ir kity veiksniy, gali biiti keliy
arba keliy Simty puslapiy dydzio.

Saugumo politikos dokumentas gali apimti visa organizacijos turima informacija (raSyting,
spausdinting, zoding ir t. t.). Ir atvirk§¢iai — informaciniy sistemy saugumo reikalavimai gali biiti
itraukti 1 visuotini organizacijos saugumo politikos dokumenta. Kuriant $§j dokumenta
rekomenduojama pasisamdyti tos srities profesionalus: gautas rezultatas bus kokybisSkesnis, pasikeis
vadovaujan¢iy darbuotoju poziliris | sauguma, bus gauti objektyvesni {jvertinimai, pateikti
profesionaliis pasitilymai, kaip spresti vienas ar kitas problemas (pavyzdziui, kaip klasifikuoti
informacija, kaip paskirstyti naudotojus).

Labai klaidinga nuomoné¢ yra ta, kad kai dokumentas yra sukurtas, nicko daugiau jau nebereikia daryti.
Taciau reikia nepamirsti, kad keiCiantis organizacijos veiklai, informacinéms sistemoms, aplinkai,

keiciasi ir saugumo reikalavimai, todél §i dokumenta reikia nuolat (bent kas pora metuy) perzitiréti ir
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pakoreguoti, kad jis atitikty organizacijos tikslus. Reikia nepamirsti, kad organizacijos saugumo

politikos palaikymas yra besitgsiantis nuolatinés priezitiros reikalaujantis procesas.

3.1 Organizacijos saugumo strategijos formavimas

Organizacijos saugumo politikos formavimas, tai procesas reikalaujanti daug laiko ir pastangy. Todél
norint, kad jis buty igyvendintas sékmingai, visi susij¢ veiksmai turi biti atliekami nuosekliai. Toliau
bus pateikiamas saugumo strategijos apibrézimas

Informacijos saugos strategija — tai veiksmu rinkinys, apjungiantis organizacijos veiklos tikslus,
informacija Siems tikslams pasiekti ir organizacijos kompiuterines sistemas. [26]

Organizacijos vadovybei suvokus informacijos saugumo principus, ivertinus kokius nuostolius galima
patirti jei jie bus pazeisti, galima pradéti formuoti saugumo strategija.

Ypac didele svarba informacijos saugos strategija igijo iSaugus technologiju vystymosi tempams.
Remdamasi organizacijos poreikiais, strategija nurodo tikslus, nedetalizuodama juy pasiekimui
taikytiny technologiju.

Veiksmingam strategijos igyvendinimui svarbus yra ir organizacijos lankstumas — lemiama reikSmg jis
turi neiSvengiamai iskilus situacijoms, kuriy neimanoma numatyti.

Specialistai( Isect Ltd., Dr. Gary Hinson), dirbantys su informacijos saugumo valdymu, iSskiria ir
pabrézia, koks svarbus yra rySys tarp informacijos saugumo kontrolés pagerinimo ir riziky
sumazinimo, bei teikia rekomendacijas, kaip Siuos procesus reikéty sureguliuoti.[33] Taciau daznai
organizacijose pasitaiko tokiy situacijy, kuomet vadovybé investicijas i sauguma laiko eilinémis
nereikalingomis iSlaidomis. D¢l to susidaro, tokia situacija, kad informacijos saugumo jgyvendinimas,
tarsi nukeliamas i antra plana. Pirmenybé skiriama kitoms veikloms ir kitiems procesams. Todél (Isect
Ltd.) organizacijos specialistai i§skyré 6 pagrindinius saugumo strategijos zingsnius, kuriy laikantis
galima pasirinkti geresnius sprendimus ir organizacijai priimtinesnes priemones. Saugumo strategijos
zingsniuose aprasyti veiksmai ir rekomendacijos jau yra praktiskai realizuoti uzsienio imonése. Todél
uzsienio kompanijy patirtis, valdant organizacijos informacijos sauguma, galéty biiti naudinga maziau
patirties turin€ioms organizacijoms. Taip galima sutaupyti laiko ir resursy bei sukurti geresng
organizacijos saugumo struktiira, tiksliau apibrézti funkcijas bei iSvengti dalies potencialiy problemuy.
Zinoma, $ie strategijos Zingsniai negali §imtu procenty garantuoti, kad ja remiantis sékmingai pavyks
igyvendinti gera saugumo politika visose organizacijose. Taciau suformuoti strategijos zingsniai gali
biiti naudingi ir sukelti min¢iy kaip geriau valdyti saugumo formavimo procesa. Taigi Sie Zingsniai yra

svarbus etapas, prie§ pradedant kurti organizacijos informacijos politika.
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Strateginis pozZiuris, kuris veikia

Nepriklausomai nuo to, ar informacijos saugumas tik pradedamas kurti, ar tobuliname esanti sistema,
rekomenduojama suplanuoti tiek ilgalaikius, tiek trumpalaikius veiksmus, numatyti ju ivykdymo
plana, nenumatyty situacijy sprendima ir kt. Veiksmai atlieckami trumpuoju—taktiniu laikotarpiu, gali
pagerinti siaury sri¢iy veiklos jgyvendinima, taip pat suteikti informacijos apie didesnes ir
sudétingesnes problemas. Tokio tipo informacija turi biiti perduodama atitinkamiems asmenims, nes
jei ji bus sena, gali i8kilti pavojus informacijos saugumui.

Toliau pateikiamy strategijos zingniy, tyrinétojai (Dr. Gary Hinson) nevertinio grieztais laiko
intervalais

Organizaciju aplinka nuolat keiciasi, todél sunku ivertinti, kiek laiko reikés strategijai igyvendinti. Jei
ji bus bandoma idiegti didelése organizacijose, tam gali prireikti keleriy mety, jei — maZose, tai galima
vykdyti greiciau.

Pirmas Zingsnis: Pagrindiniy kontrolés taskuy jgyvendinimas

Specialistai Siame etape, akcentuoja investicijy svarba. Organizacija turi turéti finansiniy pajégumu
keisti nusistoveéjusia tvarka ir jgyvendinti nauja projekta. Taip pat svarbu iStirti esama situacija, ar
saugumu buvo ripinamasi anksCiau. Jei informacijos saugumui nebuvo skiriamas démesys,

organizacijoje gali buti daug ivairiy problemy. Jas bty galima pasalinti tokias budais:

e pradéti Salinti, paCias seniausias problemas, tai daryti bendromis visos organizacijos

pastangomis;

e Organizacijos vadovams pateiki duomenis, statistika, kuri padéty irodyti, kad naujais metodais
problemas gali iSspresti greiiau. Turint tokia statistika, bus lengviau gauti reikalingas
investicijas.[ 33]

Bazines saugumo priemones galima jsigyti, tam neskiriant per ne lyg dideliy investiciju. Taip pat kai
yra kuriama strategija, rekomenduojama atsizvelgti | tai ar organizacijos saugumo tikslai, atitinka
bendra imonés strategija ir jos tikslus. Vienas i§ populiaresniy naudojamy standarty yra ISO 17799
(BS7799). Jame yra pateikiama daug praktinés informacijos, kuri naudinga formuojant saugumo

strategija. Galima paminéti tokius $io standarto pateikiamos informacijos elementus:

e organizacijos informacijos saugumo funkcija turi buti suderinta su vyresniaja vadovybe, uz jos

palaikyma turi biiti atsakingi kompetentingi darbuotojai.
e Ar organizacijoje yra gera fiziné apsauga: geri dury uzraktai, storos sienos ir kt.?

e Ar daromos atsarginés duomeny kopijos, ar jos saugomos, ar tikrinama kaip veikia atsarginiy

kopijuy darymo mechanizmas?
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Ar | organizacijos sutartis, kontraktus jtraukti kity Saliy isipareigojimai saugumo klausimais?
Ar organizacijoje yra naudojama slaptazodziy politika?

Ar naudojama antivirusiné jranga, ar ji reguliariai atnaujinama ?

Saugumo aspektai turi atsispindéti organizacijos operacijose ir procediirose.

Ar organizacijoje vykdoma programa, kurios tikslas didinti darbuotoju zinias apie informacijos

sauguma, ar visi darbuotojai turi galimybg ja pasinaudoti?

Ar informacijos saugumas jdiegtas { sistemos vystymo ir testavimo procesa ?

ISanalizavus prading situacija, organizacijoms rekomenduojama pacias svarbiausias problemas spregsti

1§ karto, nelaukiant pilnos rizikos analizés.

Organizacijai bus lengviau vertinti saugumo svarba jei ji atsizvelgs i toliau pateikiamus etapus:

Organizacija rekomenduojama turéti samata, kurioje atsispindéty suplanuotos investicijos, taip
pat sugebéti ivertinti netikétai atsiradusiy investicijy veiksminguma ir kokia pridéting verte jos

suteiks organizacijai

Vertinant saugumo svarba, biitina apzvelgti kuo daugiau elementy kuriuos ta sauga apims, taip

bus sudaromas tikslesnis vaizdas, ir bus lengviau jvertinamas investiciju i sauga dydis.
Organizacijos sukaupti duomenys apie saugumo spragas gali biiti naudojami kaip argumentai,
jog esama situacija reikéty gerinti. Taip pat reikéty numatyti ir jvertinti iSlaidas, kurios atsiras

tobulinant valdyma ir iSvengiant pasikartojan¢iy problemy. [32, p.23]

Organizacijose kuriose yra formuojama saugumo strategija, rekomenduoja supazindinti visus

darbuotojus su naujai atsirasian¢iomis atsakomybémis (z.y. informacijos saugumas, fizinis saugumas,

rizikos vertinimas ir kt.). Vadovyb¢ turéty kontroliuoti vykdomus veiksmus, ir Salinti iSkylancius

netikslumus.

Antras Zingsnis: saugumo riziky analizé

Rizikos analizé yra sudétingas procesas nuo kurio labai priklauso organizacijos s¢ékmé. Todél jis bus

detaliau analizuojamas atskirame darbo skyriuje.
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Trecdias Zingsnis: verslo paruoSimas pasikeitusiai kontrolei

Siame strategijos Zingsnyje biitina aptarti tuos pakeitimus, kuriuos tikimasi atlikti. Svarbu jvertinti ar
tie nauji pakeitimai bus efektyviis. Atnaujinimo darbus rekomenduojama pradéti nuo organizacijos
procediiry tobulinimo. Nes vien jau paciy procesu patobulinimas duos teigiamy rezultaty. Dr. Gary
Hinson nuomone, proceduriné kontrolé, turéty apimti rutinines saugumo uzduotis slaptazodziy
keitima, antivirusinés {rangos atnaujinima ir kt. Organizacijai iSanalizavus savo procesus ir
nusprendus, jog ju patobulinimui yra bitina isigyti procesus galin¢iy modernizuoti priemoniy. Biitina
nepamirsti parengti personala, darbui su naujomis priemonémis, tai savo ruoztu padés padidinti Siy

priemoniy veiksminguma.

e organizacijos vadovyb¢ turéty rengti mokymus darbuotojams, kuriuose biity identifikuojami
pagrindiniai jmonés resursai, ir kaip juos reikéty saugoti. Taip pat perteikti darbuotojams, kad
jie taip pat yra informaciniai imonés istekliai, ir kad jie taip pat turéty saugoti savo turimas
zinias.

e imong¢je turi biti isidiegusi veiklos testinumo rizikos valdymo sistema, kuri padéty sumazinti
nuostolius, jei organizacija iStikty nenumatytos problemos. Apie veiklos tgstinumo valdyma

bus kalbama atskirame skyrelyje

Ketvirtas zZingsnis: organizacijos informacijos saugos programa
Kai organizacija ivykdo pries tai analizuotus tris strategijos zingsnius, galima pradéti imonés saugumo
tobulinimo programa. Ji dar kitaip vadinama metiniu informacijos saugumo planu. Siame plane yra

suderinti visi pagrindiniai ir smulkesni su saugumu susij¢ elementai.

Rekomenduojama jsitikinti, ar organizacija turi pakankamai iStekliy igyvendinti savo suplanuotai
programai. Biitina stebéti kaip diegiami pasirinkti sprendimai, ar viskas atlieckama laiku, ar jie atitinka
imones veiklos specifika, ir jei procese pastebimi nesklandumai, biitina juos pasalinti. [monéje, turi
biiti numatytas 1éSy fondas, kuris biity panaudojamas, jei diegimo metu bty susiduriama su

nenumatytomis islaidomis.[33]

Penktas Zingsnis: saugumo programos vykdymo kontrolé ir rezultaty pateikimas

Vykdomai programai turi biiti skiriamas toks pat démesys, kaip ir prekybai, logistikai ir kitiems
organizacijoje vykstantiems darbams. Sékmingas programos igyvendinimas galimas tuomet kai yra

parengti tinkami projektiniai planai, vykdoma biudZeto kontrolé, vertinami pasiekti rezultatai ir kt.
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Rekomenduojama surinkti kompetentinga organizacijos saugumo komanda, kuri savo veikloje naudoty
geriausias saugumo praktikas ir produktus, kurie duoty ilgalaikés naudos organizacijai. Siame etape
turi buti suformuota ir vystoma informacijos saugumo infrastruktiira, kuria rekomenduojama vystyti
kartu su organizacijos strategija. Taip pat apibréziama esama, ir kokia bus pagerinta informacijos

saugumo kontrolé.

Sestas Zingsnis: pasiektos paZangos vertinimas

Paskutinis strategijos zingsnis i§ esmés yra rekomendacinis, jame patariama nuolat perziiiréti ir naujai
tvertinti informacijos apsaugos aspektus, atsizvelgti | besikeiCian¢ia verslo aplinka, atsirandancius
naujus pavojus.

Jei nusprendziama remtis kitos jmonés paslaugomis, turi biiti numatyti ir paslaugos sutartyje i$skirti
Saliy isipareigojimai ir atsakomybeés. Taip pat jei matoma, kad projektas yra netikslus, biitina ji
patobulinti.

Taip pat bitina atkreipti démesi ar su duomenimis dirba tik atitinkamus prieigos leidimus turintis
personalas. Nes pasitaiko situaciju kuriy metu Zzmonés, kurie turéty biti atsakingi tik uz procesy ir
sistemy priezitira, gali prieiti prie jiems nepriklausanciy duomeny. Apibendrinant galima teigti, kad
organizacija atsizvelgianti | iSvardintus strategijos zingsnius gali tikeétis, kad jos saugumo programa

bus sékminga ir taps viena i§ gerai funkcionuojanc¢iy saugumo politikos daliy. [33]

3.2 Saugumo procesy dokumentacija

Kai jmong¢je yra apibrézta saugumo politikos savoka, Zinomi jos privalumai, pasiremiant svarbiausiais

zingsniais sukurta saugumo strategija, galima pradéti imonés saugumo procesy dokumentacija.

Organizacijos saugumo dokumentacija - tai jos politikos, architektiiros, standarty, nurodymuy,
procesy ir kt. visuma, kuria remdamasi organizacija gali geriau apsaugoti savo svarbiausius duomenis,
lengviau isidiegti apsaugos standartus, nenukrypstant ir nepakenkiant organizacijos tikslams. [27,

p-107]
Toliau bus pateikiami iSskiriami svarbiausi elementai kuriuos organizacijos turéty dokumentuoti:

e Saugumo politika;

e Informacijos iStekliy vertinimas;
e Sistemos ir jy aplinka;

e Atsakomybeés sritys;

e Saugumo sistemos ir procediiros;

e [rasai, ataskaitos ir jy archyvavimas;



http://www.pdfonline.com/easypdf/?gad=CLjUiqcCEgjbNejkqKEugRjG27j-AyCw_-AP

23
e Saugumo auditas ir verslo tgstinumo planavimas;

e Standarty laikymasis.

1. Politika

Saugumo politikos savoka ir pasitaikantys jos tipai buvo apzvelgti darbo pradzioje. Cia bus
pateikiamos tik tos rekomendacijos, kurios turéty biiti dokumentavimo fazé¢je. Organizacijos saugumo
pareigiinai turi batinai konsultuotis ir bendrauti tiek su jmonés vadovais, tiek su darbuotojais. Siy
veiksmy déka galima geriau iStirti ir tiksliau dokumentuoti esamus ir planuojamus organizacijos
veiksmus. Vykdoma dokumentacija, padés lengviau jvertinti ir numatyti kokie sprendimai ir procesu
pakeitimai gali turéti jtakos organizacijos saugumui.

Turi buti dokumentuojama ar ju vykdoma veikla, veiksmai, kuriamos saugumo politikos atitinka
teisinius ir tarp organizacijy, partneriy sudaryty sutar¢iy reikalavimus

Visi paminéti veiksniai gali turéti vienokios ar kitokios itakos informacijos saugai. Organizacijy
vadovams rekomenduojama, itraukti | dokumentacija savo, tiek ir samdomuy darbuotoju prieiga prie
informacijos, ju galimybes ta informacija disponuoti. Tai padés i§vengti nereikalingy iSlaidy ir jmonés

veiklos sutrikdymo.[32, p.108]

2. Informacijos iStekliy jvertinimas

Kaip jau buvo uzsiminta darbe, turi buti jvertinti informacijos resursai paskirtos atitinkamos teisés
dirbti su vienokia ir kitokia informacija. Svarbiausi informaciniai iStekliai turéty buti identifikuoti ir
18skirti vadovybés. Jei prieigos prie informacijos bus paskirstytos netinkamai, galimas informacijos
konfidencialumo praradimas, bus pazeistas jos vientisumas, taip pat kuri laika jie gali biiti
nepasiekiami, o tai gali sukelti veiklos sutrikimy.

Organizacijos rekomenduojama, jei yra galimybiy, pavaizduoti informacinés sistemos, duomeny ir
informacijos saugojimo, apdorojimo ir perdavimo procesus. Dokumentuojant problemas, susijusias su

informacijos saugumu, reikéty nepamirsti ir bent minimaliai dokumentuoti verslo procesus.[29]

3. Sistemos ir jy aplinka

Sioje dokumentacijos dalyje, turi biiti pateikiami vertinimai ir charakteristikos su IS susijusiais visais
organizacijos procesais ir jrenginiais. Problemos dazniausiai atsiranda, kai reikia nuolat atnaujinti
dokumentacija, tai ypac¢ sunku padaryti didelése tinklinése organizacijose. Todél dideliy organizacijy
IT departamentams rekomenduojama reikiama dokumentacija teikti elektroniniu budu. Jei iSkilty
papildomy duomeny poreikis, tuomet saugumo darbuotojai kreiptysi reikiamos informacijos { savo
departamenta.

Jei saugumo sistemos dokumentacija vykdoma pagal visus reikalavimus, tuomet darbuotojai yra laiku

supazindinami su aktualia informacija. O tai savo ruoztu padeda palaikyti priimting saugumo lygi.
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4. Atsakomybés
Kaip jau minéta darbo pradzioje, organizacijos informacija turi vertinti jos vadovybe . Ji turi suvokti,
jog jos praradimas arba netinkamas panaudojimas, gali turéti labai neigiamy padariniy. Todél ir
organizacijos saugumo politika, ir saugumo sistemos nebus efektyvios, jei imonéje saugumui nebus
skiriamas pakankamas démesys. Geros praktikos rekomendacijos, teigiama, kad atsakomybiy
dokumenta turéty parengti asmenys atsakingi uz sauguma, ir parengta dokumenta teikti patvirtinti
vadovybei.
Tokiu biidu lengviau galima wvaldyti prieiga prie informacijos, specialistai gali konsultuoti
organizacijos darbuotojus ir atsakyti i jiems aktualius klausimus. Dokumentacijoje turi buti numatyti
darbuotojy mokymai, jy dalyvavimas ir uz tai atsakingas asmuo. Turi buti atkreiptas démesys i sutartis,
kurios yra sudaromos su treciosiomis Salimis dél jvairiy paslaugu. Jei organizacijoje ivyktuy incidentas,
pazeidziantis nustatytas saugumo normas, remiantis saugumo dokumentacija turéty biiti galima
nustatyti tokius faktus:

¢ identifikuoti darbuotojus, kurie nesilaiké nustatyty organizacijos saugumo normu.

e taip pat kokios saugumo normos buvo pazeistos ir kokios uz tai yra numatytos nuobaudos.

5. Saugumo sistemos ir procediiros

Sioje saugumo dokumentacijos dalyje, turi bati aiskiai i§déstytos ir aprasytos sistemos sudedamosios
dalys: ugniasienés, VPN, autentifikavimo kortelés, antivirusiné programiné jranga, slaptazodziai ir kt.
Didzioji Sios informacijos dalis yra susijusi su kity procesy dokumentacija, todé¢l reikia stengtis, kad
visa tai biity suderinta. Asmenys, atsakingi uz informacijos sauguma, turi turéti tokia prieiga kuri
atitikty ju pareigas. Jie juy pareigos yra priziiiréti informacijos sistema, tai ta jie ir turi daryti, o ne
stengtis i§siaidkinti kokie duomenys yra perduodami. Sioje vietoje galima paminéti IT administratoriy
problema.

Siandien rinkoje labiausiai paplitusios ,,Microsoft Windows" tinklo operacinés sistemos. Siose
sistemose (kaip, beje, ir beveik visose kitose) IT administratorius yra visagalis: jis gali ,,nepastebétas"
prieiti prie bet kokios informacijos, perskaityti visus laiSkus, susipazinti su slapCiausiais organizacijos
duomenimis, padaryti nelegalias ju kopijas ar net iSsiysti Internetu. Ir niekas to nepastebés. IT
administratorius gali net iSsiysti laiSka kito asmens vardu.

IStrynus pédsakus (,,logus") net aukstos kvalifikacijos audituojantis IT specialistas negalés nieko
pasakyti apie atliktus blogus veiksmus. Deja, Siuo metu jokio veiksmingo prieSnuodzio Siam pavojui
néra. Tod¢l IT administratoriy patikimumo ir pasitikéjimo jais klausimas turi buti sprendziamas nuo

pat juy priémimo { darba.
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Pagrindinis kriterijus priimant administratoriy dazniausiai yra jo kvalifikacija ir patirtis. Darbo patirtis
deSimtyje bendroviy neretai priimama kaip didelis privalumas, neuzduodant sau klausimo, kodél jis
taip daznai keicia darba. Kartais administratoriaus patikimumas gali biiti svarbesnis nei jo auksta
kvalifikacija.
Tarp auksScCiausios organizacijos vadovybés ir IT administratoriy turi buti pasitikéjimas, antraip
informacijos galbiit geriau visai nesaugoti kompiuteriuose.[9]

Vykdant §ios srities dokumentacija saugumo vadybininkai dazniausiai susiduria su $iais klausimais:

e Kaip saugumo sistemos ir procediiros yra susij¢ su kitomis sistemomis ir organizacijos aplinkos
dokumentacija?
e Kokia iy saugumo procediiry ir sistemy jtaka organizacijai, kokios organizacijos vertybés,
kaip ir kas jas saugo nuo pavoju?
o Kokie gali biiti pavojai, kurie yra nepaminéti saugumo sistemos procediirose?
e Ar organizacijoje yra naudojamasi geriausiy praktiky pavyzdziais?
e Ar sudarytas veiksmy planas, kaip reaguoti | netikétus pazeidimus ir atakas? [29]
I Stuos klausimus galima atsakyti, tik atlikus nuosekly saugumo politikos audita. Jo déka galima geriau
identifikuoti ir dokumentuoti sistemos fizinius ir loginius elementus, pagrindinius pazeidZziamumus,
kaip
vertinama informacija ir kt. Taip pat biitina dokumentuoti saugumo audita, nes tai gali biti naudinga

ateityje, sprendziant panasias problemas.

6. [rasai, ataskaitos ir jy archyvavimas

Organizacijos vadovybé turéty dokumentuoti teisinius reikalavimus. Sios srities dokumentacijoje
turéty

biti numatyta, kaip bus tvarkomi organizacijos finansiniai pervedimai, atsiskaitymai, duomenys apie
sutartis su kitomis organizacijomis, istatyminiai nuostatai. Kiekvienoje organizacijoje vyksta daug
veiksmy ir procesy, todél reikia nepamirsti, kad visos imonés dokumentacijos turi buti susijg.
Organizacijoje esanti dokumentacija gali biiti naudinga iSkilus teisinéms ir kitokioms problemoms.

Visi duomenys turi biiti nuolat atnaujinami ir pasiekiami bet kuriuo metu, iSkilus krizinei situacijai.

7. Saugumo auditas ir verslo testinumo planavimas

Jei yra tobulinama ar kuriama nauja organizacijos politika, rekomenduojama atlikti organizacijos
audita. Tod¢l, jei imonéje prieS audita buvo rengiama organizacijos procesu dokumentacija, auditas
vyks greiCiau ir bus gautos tikslesnés ataskaitos. Jos naudingos gerinant organizacijos saugumo

politika, ataskaity déka galima geriau identifikuoti pagrindines problemas ir gauti rekomendacijas,
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kaip jas paSalinti. Darbuotojams rekomenduojama dokumentuoti net tik ataskaitas, bet ir sekti
vykdomus veiksmus organizacijoje, taip pat atkreipti démesi 1 naujausias tendencijas ir
rekomendacijas, stebéti pasikeitimy vykdymo grafika, perteikti vadovybei, kaip igyvendinami

procesai, kurie i$ jy jau jgyvendinti, kurie dar ne ir kokios problemos tai trukdo padaryti.

8. Nustatyty reikalavimy laikymasis

Paskutiniame dokumentacijos etape pateikiami duomenys, pagal kuriuos organizacijos vadovybe gali
matyti, kaip vyksta organizacijos saugumo politikos formavimas. Ar yra jgyvendinami visi
strategijoje numatyti tikslai, su kokiomis problemomis susiduriama, kokios praktikos naudojamos, ar
darbuotojai laikosi nustatyty reikalavimy, ar buvo iskilg¢ nenumatyty problemy ir kt. Galima sakyti,

jog tai apibendrinanti dalis, kuriag rekomenduojama nuolat tobulinti viso projekto metu. [ 29]

3.3 Organizacijos riziky analizé

Organizacijos vadovybé kurdama savo saugumo politika, turi labai gerai jvertinti su kokiomis
rizikomis organizacijai teks susidurti, kurios i§ jy pavojingiausios, kokia itaka jos gali padaryti, taip pat
kaip reikéty reaguoti { jas ir kt. Taigi prie§S pradedant bet koki darba naudinga apibudinti siekiama
tiksla. Lygiai taip pat prie§ diegiant sauguma jmong¢je, investuojant nemazas sumas i j{vairius saugumo
sprendimus, labai naudinga numatyti, ka norime apsaugoti. PrieSingu atveju tai bus ,,darbas dél darbo",
t. y. be aiSkaus tikslo. Kaip jau buvo analizuota pirmasis zingsnis yra gana paprastas - tereikia i§vardyti
informacija ir tarnybas (dar kitaip vadinamas resursais), kuriuos reikia apsaugoti.

Kadangi darbe analizuojama tema yra glaudziai susijusi su IT, biitina paminéti kas yra IT rizika. IT
prasme rizika - tai galimy nuostoliy, kurie gali jvykti dél sumazéjusios paslaugy kokybés, neivykdyty
uzduociy ar tiesiog neveikianciy informaciniy paslaugy, tikimybé. Rizika, glaudziai susijusi su IS
naudojimo sprendimais, gali biiti suprantama kaip vertés praradimo galimybé pasikeitus informacinés
sistemos funkcijoms, suprastéjus kokybei ar kai néra kontrolés.

Toliau pateikiami pagrindiniai su rizikos analize susij¢ terminai:

Rizikos analizé - tai rizikos lygio identifikavimas, apskai¢iuotas jvertinant turto verte ir jam gresianciy
pavoju bei pazeidziamumo lygi. [9]

Rizikos identifikavimas — tai pirmasis zingsnis rizikos valdymo procese, sudarytas i§ salygy ir
rezultaty. Rizikos identifikavimas turi apimti rizika, susijusia su Zmoniy veiksmais, procesais,
technologija ir aplinka. Rizikos identifikavimo rezultatas turéty biiti riziky sarasas. [9]

Rizikos valdymas - tai kontrpriemoniuy, parinkty pagal ivertintas rizikas, gresianCias turtui,

identifikavimas, atranka ir pritaikymas, leidZiantis sumazinti tas rizikas iki priimtino lygio.[38]
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Rizikos valdymo procesas
Pirmasis Zingsnis rizikos valdymo procese turéty buti — rizikos nustatymas kuri sudaro salygos ir
rezultatai. Rizikos nustatymas turi apimti rizika, susijusia su Zzmoniy veiksmais, procesais, technologija
ir aplinka, o rezultatas turéty biiti rizikos sarasas.

Vertinant, kokie gali biiti organizacijos nuostoliai, reikia atsizvelgti 1 kelias sritis:

o ISlaidos. Informacinés sistemos infrastruktiira gali veikti nepriekaiStingai, bet ji bus per brangi
ir neatsipirks

o NaSumas

o Pajégumas

e Saugumas

Informaciné sistema gali neapsaugoti organizacijos informacijos arba biiti nepakankamai lanksti bei
neuZztikrinti pri¢jimo prie jos. Sekantis organizacijos Zingsnis, tai pradéti galvoti apie IT rizikos
valdyma ir rizikos valdymo kultiira organizacijoje. Ja turi palaikyti organizacijos vadovybé, ir tai turi
tapti visy darbuotojy darbo dienos dalimi. Sios kultiiros tikslas - kad organizacijos rizikos valdymas
tapty kasdiene visy darbuotojy veikla, kuri uzkirsty kelia nuostoliams ir organizacijai leisty
instinktyviai priimti veiksmingus sprendimus. Sunkumai diegiant IT rizikos valdyma organizacijoje

daZniausiai yra susij¢ su tuo, kad:

o rizikos valdymas yra per daug kompleksiskas ir nesuprantamas.
e néra darbuotojy motyvacijos.
o informacinés sistemos naudotojai ir susij¢ asmenys (angl.Stakeholders) nemato naudos.

o auksciausia organizacijos vadovybé nepalaiko Sios iniciatyvos.[9]

Pagrindinis rizikos valdymo tikslas - ne kaip galima geriau taisyti klaidas, bet juy iSvengti. ISankstinis
rizikos valdymas organizacijoje gali buti vykdomas sukuriant rizikos valdymo komiteta, kaupiant
informacija apie sistemos klaidas ir juy sprendimo biidus. Tai reikalauja daug pastanguy, o rezultatai
dazniausiai biina neap¢iuopiami ir sunkiai pamatuojami (nieko blogo nejvyksta).

Rizikos analizés procesas

Sékminga rizikos analizé¢ priklauso nuo daugelio ivairiy veiksniy. Tai aiSkiai apibrézta apimtis,
galiojantys dokumentai, neSaliSkumas, rizikos analizés proceso brandumas, informacijos ir duomeny
apsaugos uztikrinimo metodai ir organizavimas, rizikos analizéje dalyvaujan¢iy darbuotoju
kompetencija, patirtis ir jy vaidmuo organizacijoje. Rizikos analiz¢ yra privalomas procesas kiekvienai
organizacijai, siekianciai valdomo saugumo. Bitina atsizvelgti i $ias rizikos rizikos analizés proceso

savybes:
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e saugumo politika, uzdaviniai ir veiksmai turi atspindéti organizacijos uzdavinius;
e diegiamos saugos priemones turi atitikti organizacijos kulttira;
e bitina akivaizdi vadovybés parama ir démesys;
e Dbiitinas geras saugumo reikalavimu, rizikos analizes ir rizikos valdymo supratimas;
e Dbiitinas efektyvus saugumo reikSmés iSaiSkinimas visiems vadovams ir darbuotojams;
e duomenys apie informacijos apsaugos politika ir standartus turi biti iSplatinta visiems
darbuotojams ir rangovams;

e Dbiitina uztikrinti reikalinga Svietima ir mokymus;[2, p.15-21]

Norint, kad rizikos analizé bty sékminga, reikia pastebéti, jog vadovybé turéty ivertinti savo
organizacijos branduma. Tai yra vienas i$ svarbiausiy elementy, kurie gali turéti didelés jtakos
saugumo analizei. Toliau darbe bus pristatomi organizacijos brandos modeliai (juos analizuojant

remtasi COBIT IT valdymo metodologija).

Organizacijos brandumas - tai jgiidziy visuma, igalinanti efektyvy procesy igyvendinima.

Sio modelio pagalba galima nustatyti, ar organizacija yra pajégi igyvendinti procesus, planuoti ty
procesy tobulinimo biidus ir taikyti procesy igyvendinimo priemones, atitinkancias jos brandumo lygj.
Brandumo

modelis yra patogus tuo, kad juo brandumo lygj gali nustatyti pati organizacija. Sugebé¢jimy brandumo
modelis buvo sukurtas ir paskelbtas 1995 m. Carnegie Mellon universiteto Programinés jrangos
ktrimo institute Pitsburge, JAV.

Modelio pagrindinis uzdavinys buvo uZztikrinti sisteminj poZzitiri { programinés irangos kiirimo procesy
tobulinima. Taciau sukurtas modelis buvo patogus ir paprastas naudoti, todé¢l ji pradéjo naudoti kiti
specialistai (pvz., CobIT IT valdymo metodologija), nes jis leido atsakyti i klausima, kod¢l vienoje
organizacijoje veiksminga procediira, kitoje pasirodo visiSkai neefektyvi ar net kenksminga. Tai
galima paaiskinti tuo, kad kiekviena organizacija funkcionuoja skirtingoje aplinkoje, todé¢l kiekvienai
1§ jy tinka skirtingos priemonés ir jas reikia taikyti skirtingai. Todél organizacija turi biiti pakankamai
subrendusi, kad galéty taikyti sudétingus sprendimus ir procesus, nes jei tai darys nepakankamai
subrendusi, tuomet iSkyla rizika, kad tas idiegimo procesas bus nes¢kmingas. Todé¢l tyréjai iSskyre
tokias pagrindines pozymiy grupes, kuriomis remiantis galima nusprgsti, ar organizacija yra

subrendusi ar ne:
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Nesantis
Visiskas bet kokiy atpazistamy procesy nebuvimas. Organizacija net néra suvokusi, kad egzistuoja
problema, kuria reikia spresti. Politika (arba procesai) néra dokumentuoti, ir anks¢iau organizacija
nebuvo suvokusi veiklos rizikos. Todél tokia problema organizacijos viduje net nebuvo svarstoma.
Tokioje organizacijoje taip pat nevyksta procesy ir veiklos sprendimu rizikos analizé. Organizacija
nejvertino su saugos pazeidziamumu ir plétros projekty neaiSkumu susijusios rizikos poveikio veiklai.
Organizacijoje rizikos valdymas nebuvo identifikuotas kaip IT sprendimy isigijimo ir IT paslaugy

tickimo sudétiné dalis.[2]

Pradinis

Organizacijoje yra tam tikry poZymiy, jog organizacija pripazino, kad problema egzistuoja ir ja reikia
spresti. Sioje stadijoje daZniausiai dar néra standartizuoty procesy, yra tik ,.ad hoc* (specialiis)
sprendimai, taikomi atskiriems asmenims arba atskiriems atvejams. Bendras poziiiris i rizikos valdyma
yra dezorganizuotas. Matoma, kad kai kurie organizacijos nariai jau suvoké ir pripazino rizikos
valdymo vertinguma. Taciau rizikos valdymas atlieckamas ,,ad hoc “ principu.[2]

Neéra nei formaliai dokumentuotos politikos, nei procesy, o jei kuriuos nors i$ jy ir bandoma jvesti, tai
yra jgyvendinami nenuosekliai. Apskritai rizikos valdymo projektai atrodo chaotisSki ir
nekoordinuojami, o rezultatai néra nei ivertinami, nei audituojami.

Organizacija suvokia savo teisinius ir sutartinius isipareigojimus, bet tvarko IT rizika ,,ad hoc*
principu, neturédama apibréztos politikos ir procesu. Neformali projekto rizikos analizé atlickama
kiekvienam projektui atskirai ir taip, kaip jame nustatyta. Rizikos analizé¢ néra iSskiriama projekto
plane ir néra

pavedama konkretiems projekte dalyvaujantiems vadovams. IT vadovybé nenurodo atsakomybés uz
rizikos valdyma pareiginiuose nuostatuose ir nedetalizuoja jos kitais biidais. Specifiné su IT susijusi
rizika, tokia kaip saugumas, prieinamumas ir vientisumas, kartais yra analizuojama kiekvieno
konkretaus projekto atveju. Su IT susijusi rizika, veikianti kasdienes darbines operacijas, kartais
aptariama vadovybés

susirinkimuose, bet rizikos prevencijos priemonés yra nenuoseklios.

Kartotinis
Procesai jau yra iSplétoti iki tokio lygio, kad skirtingi Zmoné¢s, atliekantys identiSkas uzduotis, laikosi
panaSiy procediry. Formaliis mokymai ir informavimas apie standartines procediiras néra

organizuojami,
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o atsakomybé paliekama kiekvienam asmeniui atskirai. Kartais pernelyg pasitikima atskiry darbuotojy
ziniomis, todél vykdant tam tikrus procesus galimos klaidos. Rizikos valdymas suvokiamas visos
organizacijos mastu
Rizikos valdymo procesas yra kartotinis, bet nebrandus. Procesas néra visiskai dokumentuotas, taciau
veikla vykdoma reguliariai, ir organizacija siekia sukurti visapusi rizikos valdymo procesa, 1 kuri biity
itraukta ir jos aukSciausioji vadovybé. Formalils rizikos valdymo mokymai arba informavimas apie
rizikos valdymo procesus néra vykdomi, atsakomybé uz ju igyvendinima yra palieckama atskiriems
darbuotojams. Organizacijoje did¢ja supratimas, kad IT rizika yra svarbi ir kad i ja reikia atsizvelgti.
Egzistuoja tam tikra rizikos analiz¢, taciau procesas tebéra nebrandus — jis vis dar vystymosi stadijoje.
Rizikos analize paprastai atlickama auk$c¢iausiame lygyje ir taikoma tik svarbiausiems projektams.
Vykdomy operacijy analizé paprastai priklauso tik nuo to, ar IT vadovai pasistengia itraukti $i
klausima | darbotvarke, o jie tai daro dazniausiai tik iskilus problemai. Bendrai IT vadovybé néra

nustaciusi procediiry arba pareiginiy instrukciju, formalizuojanciu rizikos valdyma.[2]

ApibréZztas

Procediiros jau yra standartizuojamos ir dokumentuojamos, su jomis darbuotojai yra supazindinti
mokymu metu.Tadiau Siy procediiry laikymasis paliktas darbuotoju nuoziiirai, ir atsirandantys
nukrypimai nuo normy fiksuojami gana retai. Pacios procediiros néra iSplétotos, jos tiesiog
formalizuoja egzistuojancia praktika. Organizacija yra priémusi formaly sprendima imtis rizikos
valdymo visomis jégomis ir jgyvendinti savo informacijos apsaugos programa. Pamatiniai procesai yra
sukurti, jie turi aiSkiai nustatytus tikslus, o taip pat apima procediiras, leidZianCias juos pasiekti ir
fvertinti procesy sékminguma. Yra rengiami tam tikri rudimentiniai rizikos valdymo mokymai
rengiami visam personalui.

Pagaliau organizacija aktyviai jgyvendina savo dokumentuotus rizikos valdymo procesus. Rizikos
valdymo politika, taikoma visos organizacijos mastu, nustato, kada ir kaip reikia atlikti rizikos analizg.
Rizikos analizé¢ vykdoma, laikantis nustatyty procediiry, kurios yra dokumentuotos ir su kuriomis
darbuotojai buvo supazindinti mokymuy metu. Sprendima d¢l procediiriniy reikalavimy laikymosi ir
dalyvavimo mokymuose priima kiekvienas darbuotojas savo nuoziiira.

Metodologija yra darni ir veiksminga, uztikrinanti, kad pagrindiniai veiklos rizikos tipai bus
identifikuoti. Procediiriniy reikalavimy laikymasis paliktas kiekvieno atskiro IT vadovo nuoZiiirai, néra
procediros, uztikrinancios, kad rizikos analizé bus atliekama kiekvieno projekto atveju, ir kad jau

vykdomos operacijos bus reguliariai jvertinamos rizikos pozymiai.[2. p. 19]
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Valdomas
Yra galimybé prizitréti ir kontroliuoti procediiry laikymasi, o taip pat imtis veiksmy, paaiskéjus, kad
procesas néra pakankamai efektyvus. Procesai nuolat tobulinami, atsizvelgiant | pasiteisinusia
praktika.
Automatizacija ir techniniai instrumentai naudojami ribotai arba fragmentiskai.
Visuose organizacijos lygmenyse egzistuoja iSsamus rizikos valdymo supratimas. Rizikos valdymo
procediiros yra sukurtos, procesas yra aiSkiai apibréztas, placiai skatinamas samoningumas, rengiami
griezti mokymai, o taip pat egzistuoja kai kurios pradinés priemonés, leidZiancios (vertinti
seékminguma. Rizikos valdymo programai yra skirti pakankami iStekliai, daugelis organizacijos
padaliniy yra patyrg jos naudinguma, o Saugumo rizikos valdymo grupé yra pajégi nuolat tobulinti
procesus ir instrumentus.
Rizikos analizé yra standartiné procediira, ir jos nesilaikymo atvejus gali pastebéti IT vadovybe. IT
rizikos valdymas yra suvoktas auksciausios vadovybés ir yra jiems priklausanti funkcija. Procesas yra
i§plétotas, rizika analizuojama tiek atskiro projekto lygyje, tiek reguliariai visos IT sistemos veikimo
pozitriu.
Vadovybé informuojama apie IT aplinkos pakeitimus, galincius i§ esmés paveikti rizikos scenarijus,
tokius kaip padidintas pavojus i$ tinklo pusés, arba techninius sprendimus, darancius jtaka IT
strategijos vidinei logikai. Vadovybé yra pajégi prizitréti rizikos situacija ir priimti pagristus
sprendimus dél rizikos lygio priimtinumo.[30 p. 245]
Auksciausioji vadovybe ir IT vadovybé yra nustaciusi organizacijos toleruojama rizikos lygi ir turi
standartines priemones rizikos ir rezultaty santykiui jvertinti. Vadovyb¢ skiria biudzeto 1¢S5y operacinés
rizikos analizés projektams, leidZiantiems reguliariai pervertinti rizika. Sioje stadijoje yra sukurta

imones rizikos valdymo duomeny baz¢.

Optimizuotas

Procesai yra iStobulinti iki geriausios praktikos lygio, remiantis nuolatinio tobulinimo rezultatais ir
brandumo modeliavimu kartu su kitomis organizacijomis.

IT yra nuosekliai naudojamos darbui automatizuoti, jos teikia kokybés ir efektyvumo gerinimo
instrumentus ir leidzia jmonei greitai prie ju prisitaikyti.

Organizacija saugumo rizikos valdymui skiria pakankamai 1¢Su, o darbuotojai siekia uztikrinti, kad
problemos ir ju sprendimai biity numatomi prie§ kelis ménesius ir metus. Rizikos valdymo procesas
yra gerai perprastas ir stipriai automatizuotas, pasitelkus atitinkamus instrumentus (sukurtus pacios
organizacijos arba isigytus i§ nepriklausomu programinés jrangos tiekéjy). Nustatoma kiekvieno
saugumo incidento pirminé priezastis ir imamasi tinkamy veiksmy, leidZianc¢iu iSvengti jo

pasikartojimo. Darbuotojams rengiami jvairaus kvalifikacinio lygio mokymai. Rizikos analizé yra
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iSplétota iki tokio lygio, kad visos organizacijos mastu yra jgyvendinamas struktiiruotas, reguliariai
pirminiy priezasCiy analize¢ atliekami visoje organizacijoje. Rizikos valdymo duomeny fiksavimas,
analizavimas ir praneSimas yra stipriai automatizuotas. Specialistai yra parenge instrukcijas, o IT
organizacija dalyvauja patirties keitimosi grupiy darbe. Rizikos valdymas yra realiai integruotas i visa

organizacijos veikla ir IT operacijas, ji pripazista ir jame placiai dalyvauja IT paslaugy vartotojai.[2]

Todél apibendrinant galima teigti, kad brandumo lygi lemia trys pagrindiniai veiksniai — Zmoniy
kompetencija, organizacija ir naudojamos technologijos. Taip pat nereikéty pamirsti, kad rizikos
valdymo procesai ir rizikos analizés procesai gali pasirodyti identiski.

Taciau bitina suprasti ju skirtumus ir sasajas. Rizikos valdymo proceso tikslas yra sumazinti rizika iki
priimtino lygio, tuo tarpu rizikos analiz¢ atlickama tam, kad jos rezultatai biitu panaudoti kaip
pagrindas

rizikos mazinimo procesams jgyvendinti ir ju veiksmingumui jvertinti. Sie procesai giliau nagrinéjami
nebus, nes norint iSanalizuoti visus rizikos niuansus biity galima parasyti atskira darba.

Rizikos planavimas procesas

Todél daznai organizacijos apsiriboja tik paslaugy tgstinumo planavimu, turi darbuotojus ar ju grupes,
atsakingas uz nepaprastasias padétis, ar remiasi tiesiog siaurais mokymais, susijusiais su tuo, kaip
1Svengti vienos ar kitos rizikos.

IT rizikos valdymas apima nemazai veiksmy, susijusiy su jmoniy ar organizacijy rizika, kuri gali
pasireiksti eksploatuojant ar diegiant informacines sistemas. Rizikos valdymo tikslas - sumazinti
galima neigiama itaka organizacijai, iskaitant ir alternatyviy verslo galimybiy praradima. IT rizikos
valdymas taip pat apima ir iSankstinius (angl. proactive) veiksmus, kuriy tikslas - ne tik sumazinti
organizacijos nuostolius ivykus vienam ar kitam nenumatytam atvejui, bet ir apskritai neleisti, kad §i
rizika pasireiksty.

ISankstiniai, integruoti ir nuolatiniai veiksmai uztikrina geresnius rezultatus.

Rizikos valdymo procesa galima aprasyti Siais pagrindiniais etapais:

Nustatymas

Rizikos analizé
Planavimas

Stebéjimas ir ataskaitos

Kontrolé

AN o e

Patirties analiz¢[9]
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Kalbant apie rizikas, dar reikéty paminéti Siuos rizikos mechanizmo elementus: rizikos stebéjimas,
rizikos kontrole, patirties analizé. Procesus ir veiksnius susijusius su rizikomis biity galima nagrinéti
detaliau, taciau dé¢l darbo apimties jie analizuojami nebus. Darbe buvo iSskirti tie procesai kurie mano

nuomone yra svarbiausi ir darantys didziausia itaka saugos politikai.

3.3.1 Organizacijos veiklos testinumo valdymas

Si sritis yra labai svarbi organizacijoms netik formuojant savo saugumo politika, bet ir vykdant bet
kokia kita veikla. Todél toliau trumpai bus apzvelgiamos pagrindinés Sios veiklos savokos ir jos
teikiami privalumai.

IT paslaugy/veiklos testinumo valdymas (IT Service Continuity Mangement ) - procesas, apimantis
informacinés sistemos teikiamy paslaugy atkiirimo planus. Sis procesas labai glaudziai susijes su

analizuotu organizacijos rizikos valdymu. [9]

I besiplecianciy ir brestanciy ir savo saugumo politikas kurianc¢iy organizacijy sékmés veiksniy sarasa
jau galime {jtraukti ir veiklos tgstinumo rizikos valdymo sistemas. Susiduriama su problema, kad
daugelis imoniy turi vienokias ar kitokia veiklos testinumo rizikos valdymo sistemas, apsaugos
komponentus, idiegtas apsaugos priemones, bet dazniausiai jos nepakankamai yra suderintos
tarpusavyje, d¢l ko imoné anksCiau ar veliau patiria jvairiy problemy. Veiklos tgstinumo rizikos
valdymas tiesiogiai veikia organizacijos turta. Organizacijy veiklos rezultatai labai priklauso nuo turto
naudojimo ir valdymo metody bei irankiy. Pazeidus informacijos ar duomeny, vientisuma,
prieinamuma, tapatuma ir patikimuma, bus padryta zala organizacijos veiklai ir jos rezultatams. Tad
svarbu apsaugoti turta ir garantuoti, kad organizacija veikty esant priimtinam rizikos lygiui. Démesys
turto apsaugai ypac¢ svarbus dabartiniu metu, nes daugelyje organizacijy yra didelé darbuotojy kaita,
daug reikSmingos informacijos yra elektroninése laikmenose, kurios ir viduje, ir iSoriSkai yra susietos
informacijos technologiju sistemy tinklais.

Veiklos testinumo rizikos valdymas - tai procesas, kuriuo siekiama uztikrinti, kad vykstant
pokyciams veiklos testinumo rizika identifikuosime, kontroliuosime, sumazinsime ar net pasalinsime.

Veiklos tgstinumo rizikos valdyma sudaro Sie elementai:

Veiklos testinumo rizikos valdymo sistema

e turtas ir jo reikSme organizacijai (turtas ir galima zala jo netekus);

e grésmé (potenciali nepageidaujamy jvykiy, galin¢iy padaryti Zala organizacijai, galimybe);

e pazeidziamumas (silpnos turto ar turto grupés pusés, kuriomis gali pasinaudoti grésme);

e rizika (potenciali galimybé, kad konkreti grésmé pasinaudos turto ar turto grupés

pazeidziamumu ir sunaikins ar sugadins turta);
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e apsaugos priemongs (praktinés priemonés, procediiros ar mechanizmai, mazinantys rizika).[10]

Veiklos testinumo rizikos valdymo sistemos jgyvendinimas apima Sias sritis:

e organizacijos saugumo tiksly, strategijos ir politikos nustatymas;

e organizacijos saugumo reikalavimy nustatymas turtui;

e grésmiy turto saugumui organizacijos viduje nustatymas ir analize;

e rizikos nustatymas ir analiz¢;

e atitinkamy apsaugos priemoniy specializavimas;

e priemoniy, efektyviai apsauganciy turta organizacijos viduje, idiegimo ir naudojimo prieziiira;
e saugumo isisamoninimo programos plétra ir diegimas;

e incidenty atskleidimas ir reakcija i juos.

Veiklos tgstinumo rizikos valdymo procesai gerai atsispindi toliau pateikiamoje schemoje.

Yeiklos testinumo rizikos valdymo sistemos ciklas

Vertininmas i plaravinras

Planuolk:
) Rriziky wertinimas, )
Suml:Eresuul:us plany sudaryrmas Suml:Eﬂ:suul:us
Ealys o Ralys
Politika
Darylk Yeil
_ _ _ WTRWS
Reilkcalavimai | WTRMS Yaldoma
. N plany gerinimrmas _
¥YTRY¥S ir su ja idiegirnas veiklos
susije ldkesciai testinuno
Dieginas rizika

# Tilerinkc #

WTRWS stebé&jimas
ir perZidra

PrieZigdra i kontrolée

1 schema. Veiklos testinumo rizikos valdymo sistemos ciklas [10]

Veiklos tgstinumo rizikos valdymo sistemos igyvendinimas gali padéti:

e uztikrinti suinteresuoty Saliy lukescius igyvendinant strateginius tikslus;
¢ identifikuoti turta ir jo reik§mg organizacijoje;
e nustatyti veiklos tgstinumui gresiancias rizikas, organizacijos trikumus ir jy reikSmingumo

laipsni (ivertinant grésmes, pazeidziamumus);

». Ccreated using
|@@ BCL easyPDF
Printer Driver
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uzsibrézti norima ir nustatyti turima apsaugos priemoniy lygi;

e racionaliai panaudoti apsaugos priemonéms skirtus iSteklius;

padidinti darbuotojy sauguma ir pasitenkinima;

operatyviai reaguoti | incidentus garantuojant veiklos testinuma;

3.4 Organizacijy investicijos IT saugumui

Informaciniy sistemy saugumas - bene pati aktualiausia pastaryju mety tema. Jai skiriamas vis didesnis
démesys, kuriasi $ios srities problemas tyrinéjancios profesionaly organizacijos, forumai, kuriuose
saugumo temos yra nagrin€jamos nuo visuotiniy teisiniy ir organizaciniy problemy iki siauriausiy ir
giliausiy techniniy aspekty, raSomi straipsniai ir net moksliniai darbai.

Saugumo sprendimai dazniausiai nemazai kainuoja. Taciau kalbant apie versla visos investicijos
privalo biiti nukreiptos { tai, kad padidinty paskuting eilut¢ metinéje finansinéje ataskaitoje arba imonei
atnesty kitokia finansing nauda. Tad kaip ivertinti investiciju i informaciniy sistemy sauguma dydi ir
teikiama nauda?

Saugumui skirtuose renginiuose galima iSgirsti teiginj, kuris jau tapo aksioma: ,,.Diegiamuy saugumo
priemoniy islaidos negali virSyti saugomos informacijos vertés". [9]

Apskaiciuoti saugumo diegimo iSlaidas nesunku - tereikia zinoti, ko nori, ir i$siysti klausima keletui
firmy. Kiek sunkiau nustatyti saugoma vertg, ypac jei ta informacija nuolat kinta Deja, { §i klausima
atsakyti sunkiausia. Informaciniy sistemy apsauga yra ne biiklé, o nuolatinis procesas, reikalaujantis
nuolatinés prieziiiros ir investiciju. Ir kol neiSrasta stebuklinga formulé¢ ir pagal ja neparaSyta
kompiuteriné programa, tenka pacioms (su IT ir kity specialisty pagalba) bandyti nustatyti ,,protingas"
i$laidas norimo lygio saugumui uztikrinimui.

Tik nedaugelis imoniy vadovy gali tiksliai pasakyti, kokios saugumo priemonés turéty isidiegti ju
kompanija. Taciau jie zino, kiek gali mokéti uz viena ar kita priemong, lygindami tai su galimais
padariniais jmonei pazeidimo atveju.

Sioje vietoje labai svarbu vadovams rasti bendra kalba su IT specialistais: nesileidziant i technines
detales pakanka paprastai nurodyti informacijos konfidencialumo lygmenis, tarnybu darbingumo
reikalavimus, paaiskinti vieno ar kito kompiuterizuoto proceso reikSme organizacijos veiklai. Galutinis
variantas - IT specialistai ir organizacijos vadovai turi sutarti dél priimtiny sumy, kurios reikalingos

norint pasiekti reikalaujama saugumo lygi.

Nepriklausomai nuo informacijos vertés ir jos prieinamumo, visada gali atsirasti norin€iyju ja pavogti
arba sugadinti. Taciau jei néra saugumo priemoniy organizacijoje, tai nesankcionuoto priéjimo prie
informacijos galima netgi nepastebéti. Toliau pateikiama JAV organizacijy 2005 m. i$laidy, skirty IT

saugumui uztikrinti, statistika.
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Organizacijy IT biudzeto dalis skiriama saugumui
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2 Diagrama. Organizacijy skiriamas biudzZetas IT saugumui [35]

3.4.1 IT saugumo nauda

Informacinés sistemos yra puiki priemoné, padedanti apsaugoti versla nuo finansiniy netekciy
kompiuteriniy nusikaltimy ar kitokiy nelaimiy atvejais. Deja, pinigai, kurie yra investuojami i
sauguma, tiesioginio pelno neduoda, §$iy investiciju pagrindinis rezultatas yra S§is, kad uZztikrinamas
stabilus verslo funkcionavimas ir iSvengiama nereikalingy praradimuy. Gali kilti klausimas, jei jau
turime organizacijos informacijos sistema, tai kaip i§ jos galima paimti duomenis. Sj klausima galima
pailiustruoti tokiu pavyzdziu, kuri mégsta cituoti dauguma informacinés saugos specialisty:
,Vienintelé tikrai saugi informaciné sistema bty tokia, kuri yra idiegta atskirame kompiuteryje. Sis
turi biiti iSjungtas, visi laidai atjungti (net maitinimo laidas iStrauktas i$ lizdo), pats jrenginys saugomas
seife su devyniais uzraktais ir sudétinga signalizacijos sistema, o seifas irengtas bunkeryje, kurj saugo
divizija rinktiniy, iki danty ginkluoty kareiviy. Bet ir tada nebiity visisko saugumo". [9]

Todél matome, jog tokio dalyko kaip Simtaprocentinis saugumas, negali buti. Tafiau naudojantis
Ivairiomis saugumo priemonémis pavojuy galima sumazinti iki priimtino lygio.

Informacinése sistemose saugumo priemoniuy diegimas ne visuomet yra tik grynosios iSlaidos.

Pastaruoju metu atsirado naujas pozitiris | informaciniy sistemy sauguma: tam tikrais atvejais idiegtos
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saugumo sistemos versla leidzia pakelti | nauja lygmenij, atveria naujy veiklos perspektyvu:
pavyzdziui, uztikrinus reikiama sauguma uzsienyje ir Lietuvoje pastaraisiais metais labai paplito
internetiné bankininkysté, jos saugumui uztikrinti yra naudojama daug jvairiy priemoniy, taciau apie
jas Siame darbe nebus kalbama. Apibendrinant galima pasakyti, kad informacijos saugos priemoniy
diegimas:

e gali padéti iSvengti nuostoliy;
e leidzia diegti naujas technologijas, su kuriy pagalba imoné gali veiksmingiau organizuoti

savo veikla.

Matome, kad dalis organizacijy informacijos saugumui skiria daugiau finansy, kitos maziau. Taciau
organizacijos turéty jvertinti savo investiciju tikslinguma, ir atsipirkima. Todél kalbant apie IT
saugumo nauda negalima praleisti finansinés pusés. Tai svarbus investicijy i organizacijos sauguma
aspektas. Organizacija, investuodama | saugumo priemones, tikisi, kad jos duomenys bus geriau
apsaugoti, taip pat, kad tos organizacijos investicijos padés pasiekti geresnius rezultatus. Siandien yra
naudojami Sie pagrindiniai investicijy 1 IT vertinimo biidai:

e tradiciniais finansiniais,

e kokybiniais,

e tikimybés. [31 p. 110]
Sie dalykai nebus tyrinéjami, tiktai reikéty paminéti, kad kuriant informacijos saugumo sistema reikia
stengtis, kad ji neprarasty savo lankstumo, nenaudoti specifiniy techniniy, programiniy priemoniy, dél
kuriy palaikymo véliau gali kilti problemy, ir kad pasikeitus technologijoms, ar pasaulinéms
tendencijoms, sistema buty galima patobulinti ir pritaikyti prie naujy reikalavimy. Taip pat nekurti
didelés ir sudétingos sistemos, kuri véliau nepasiteisins. Ir gerai jvertinti ar iSlaidos tai informacijai yra
tikslingos, t.y. ar informacija verta iSleisty pinigy. Tai dar karta parodo saugumo politikos svarba ir
vadovybés rimta poziiiri | organizacijos duomeny apsauga, kurios déka identifikuojami pagrindiniai

informaciniai resursai ir taip lengviau apsaugomi pagrindiniai dalykai.

3. 5 IT paslaugy Outsorsingas

Pasak IT rinkos eksperty, besikeiCiantis poziiiris | IT paslaugy nuoma rodo augancia informacijos
technologiju infrastruktiiros, o ypatingai geb¢jimy ja valdyti, svarba siekiant uztikrinti bendrovés
efektyvia veikla. Todel vis populiaresné darosi specializuoty IT paslaugy teikimo forma. Ji vadinama
,Outsorsingu®.

IT outsourcing - tai informaciniy technologiju verslo procesu perkélimas i iSorines organizacijas. Tai

IT srities paslauguy teikimas uz sutarta mokesti, suteikiant galimybg pacCiam klientui pasirinkti
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pageidaujama IT paslaugy paketa. Paslauga apima duomeny saugyklas, gedimu Salinima, IT turto,
tinklo, sistemy valdyma, konsultacijas ir t. t.[ 24]

Organizacijos saugumo politikos, techniniy priemoniy pasirinkimas kiekvienai organizacijai gali
sukelti nemazai problemuy. Nes ne visos turi tokios patirties, ir joms saugumo proceso kirimas ir
uztikrinimas gali pareikalauti daug iSlaidy ir laiko, tod¢l mazesnéms organizacijoms reikéty
pasidometi, vis labiau populiaréjanciomis ,, Outsoursingo* paslaugomis. Galima paminéti privalumus
kuriuos teikia ,,Outsorsingas‘

e [Slaidy mazinimas

o Atlickamy darby kokybé

e Veiklos kontrole

e Koncentracija ties pagrindine jmongs veikla

e Atsakomybé¢ ir lankstumas

e PranaSumas prie§ konkurentus
Taciau jis turi ir minusy, 18 kuriy i8skiriami trys pagrindiniai :

e Loginis IS saugumas (57%)

e Priklausomybeé nuo paslaugy teikéjo (45%)

e Teisiniai padariniai (38%)
Organizacijy vadovybei svarbu jvertinti teisinius faktorius, ir tai koki nuostoliai gali biiti patiriami jei
paslauga teikianti jmoné pazeis saugumo reikalavimus. Visa tai turi biiti aptarta ir iSdéstyta
pasiraSomose sutartyse. Taip pat pries ,,outsorsinant® biitina identifikuoti pagrindinius organizacijos
iSteklius ir identifikuoti “uotsorsingo® itaka verslui. Toliau pateikiama bendra saugumo funkcijy
»outsorsingo“ statistika. Toliau pateikiama JAV ,IT Outsorsingo* rinkos 2005 m. statistika.

3 Diagrama. Organizacijy outsorsinama saugumo funkcijy dalis.[35]
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Statistika rodo, kad dar pakankamai didel¢ dalis imoniy nepasitiki kity paslaugomis ir nori visus
procesus valdyti pacios. Lietuvoje §i sritis dar yra ganétinai nauja, taCiau pastebimas vis didesnis
susidoméjimas Siuo rinkos segmentu. Lietuvoje nebuvo atlikta daug tyrimy, kiek imoniy naudojasi
Siomis paslaugomis. Tod¢l darbe bus pateikti didziausios Lietuvoje vieSosios nuomongés ir rinkos
tyrimy bendrovés “TNS Gallup® atlikto tyrimo rezultatai. Jie atskleid¢é, kad vis daugiau imoniy,
turinCiy  kompiuterius, konsultacijoms informacijos technologijy (IT) srityje renkasi joje
besispecializuojancia iSorés kompanija. Atlikto tyrimo duomenimis, 2005 metais, palyginti su 2004-
aisiais, bendroviy, kurios dél savo IT tikio konsultuodavosi su ji priziiirin¢ia IT kompanija, skaicius
padidégjo - iki 36 procenty. Tyrime buvo apklausti 600 imoniy atstovai.[21]

Prognozuojama, kad IT paslaugy nuomos rinkos augimas turéty nesulétinti tempy ir $iais metais.

Kaip pagrindines Sio augimo priezastis galima paminéti tai, jog kompanijos vis dazniau konsultuojasi
su IT kompanijomis bei apsisprendzia joms perduoti savo IT ikio aptarnavima ir valdyma, yra
augantis bendroviy pasitikéjimas iSorés partneriais. Taip pat didéjant bendroviy verslo plétros tempams
ir siekiant juos iSlaikyti, auga ir bendroviy poreikiai jy informacinéms sistemoms, todél daznai Siems
poreikiams patenkinti vidinio bendrovés IT padalinio nebeuztenka.

Bendradarbiaudamos su iSorés partneriais, bendroveés spéjo izvelgti ir daugel; kity privalumy. Anot IT
konsultanty, nuomodamos paslaugas i§ iSorés verslo organizacijos ne tik pasitelkia IT srityje
besispecializuojaniy partneriy kompetencija, bet jos taip pat turi galimybg gauti ir panaudoti
naujausias tos verslo srities zinias bei perimti gerasias verslo vadybos praktikas — daug greiciau, nei

Sias zinias pritaikyty, pasikliaudamos tik savo jégomis.
3.6 Informacijos apsaugos standartai ir metodikos

Siame skyriuje Bus apZvelgiami tarptautiniy standarty organizacijy, vyriausybiy(DidZioji Britanija), IT
specialisty sukurtos ir siiilomos metodikos, ir standartai. Sios metodikos yra sudétingos ir didelés,

todél bus pateikti tik patys bendriausi ju ypatumai ir savybés.

Tarptautiné standartizacijos organizacija (ISO) Didziosios Britanijos informacijos apsaugos standarto
BS7799-1 pagrindu yra parengusi informacijos apsaugos priemoniy rinkini, kurio visas pavadinimas:
ISO/IEC 17799:2005 Informacijos technologija. Saugumo metodai. Informacijos saugumo
valdymo praktikos kodeksas. Sis standartas yra patvirtintas Lietuvos standartizacijos departamento ir
priimtas kaip Lietuvos standartas LST ISO/IEC 17799:2005.

Standartas i$ esmes btina dviejuy daliy: ISO/IEC 27001:2005 yra standartiniai nurodymai Informacijos

Saugumo Valdymo Sistemoms (ISVS). ISVS yra priemoné, kurios pagalba aukstesnioji administracija
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tikrina ir valdo savo sauguma, minimizuodama likuting verslo rizika ir uztikrindama, kad saugumas ir
toliau vykdys korporacijos, kliento ir teisinius reikalavimus. Ji sudaro organizacijos vidinés kontrolés
sistemos dalj.

ISO/IEC 17799:2005 yra standartiniai veiklos principai ir gali biiti laikomi i§samiu gery saugumo
dalykuy, kuriuos verta daryti, zinynu. Reikia paminéti, kad ISO/IEC 27001:2005 yra naujas standartas,
kuris iSleistas (2005 mety spalio 14 d.). Jis pakeité BS 7799-2:2002.
ISO/IEC 27001:2005 duoda nurodymus, kaip taikyti ISO/IEC 17799 ir kaip sukurti, valdyti, iSlaikyti
ir gerinti ISVS. 1999 m. leidime buvo k pateikiama informacija, tik kaip pritaikyti ISO/IEC 17799 ir
kurti ISMS.[16]
Pagrindinius ISVS komponentus galima pavaizduoti toliau pateikiama schema. Darbai nuolat sukasi
ratu PLANUOK-DARYK-TIKRINK-VEIK cikle. [18]

P:::il::‘l:::s- -o*. o - Kontrolés priemonés

Rizikos jvertinimas - & Q'.- Porsongio mpiyme|

- I5tekli id
Rizikos valdymo planas - & Stendiy valdymas
Tinkamumo patvirtinimas -\

&

*o - Vidiniai auditai
,*' - Vadovybés patikrinmai

&\

ISVS tobulinimas - b
Prevenciniai veiksmai - Q
Koregavimo veiksmai - ,"
Incidenty aptikimas ir 4‘
reagavimas | juos s

2 schema. Pagrindiniai saugumo ciklo veiksniai [ 18]

Toliau bus trumpai apzvelgti visi pagrindiniai ciklo veiksmai ir juos sudarantys etapai.

PLANUOK

Pirmiausiai reikia nustatyti ISVS apimti. Ji gali apimti visa organizacija. Tai taip pat gali buti
orientuota i kokia nors konkrecia veikla ar srit, tai priklauso nuo organizacijos poreikiy.

ISVS Politika

Kaip jau buvo minéta, organizacija turi atsakyti i tokius klausimus:

Kodél jai svarbi informacijos apsauga? Ar yra konkreciy grésmiy ar kity ripesciy, kelianciy nerima
organizacijos vadovybei? Ka organizacija nori pasiekti, pavyzdziui, dél informacijos konfidencialumo,
integralumo ir naudingumo? Kai iSsiaiSkinama, bitina dokumentuoti atsakymus prie§ pateiktus
klausimus politikos dokumente. Biitina nepamirsti, kad tas politikos dokumentas apima visa ISVS, ne

tik saugumo valdymo priemones. Tod¢l jis yra daug platesnis nei ,,informacijos saugumo politika®,
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kuri nurodoma organizacijy veiklos principuose. Organizacijos turéty zinoti, kad tai turéty buti
santykinai trumpas dokumentas (1-3 puslapiai), pasirasytas vadovaujancio darbuotojo. Saugumas, kaip

ir visos kitos vidinés kontrolés priemonés atkeliauja i§ organizacijos virSaus.

Rizikos jvertinimas

Riziky vertinimas jau buvo analizuotas ankstesniame darbo skyriuje. Kalbant apie saugumo standartus,
organizacijoms reikéty nepamirsti, kad jei planuojama poveikio kilimo tikimybg lyginti su poveikio
reikSmingumu, reikia zinoti, kad yra tokios rizikos, dél kurios nereikia labai jaudintis, nes:

- net jei ji turéty dideli poveiki, ji yra ypatingai nejtikétina,

- arba, jei ji kilty nuolat, ji turéty nereikSminga poveiki.

Kai yra pabaigtas rizikos vertinimas pagal BS7799-2:1999 standarta, organizacijos vadovybés
prasoma nuspresti, kaip ta rizika valdyti. Naujesn¢je ISO versijoje, taip pat ir 2002 mety leidime, kurie
yra brandesni standartai, jau yra pateikiama patarimu kaip elgtis su rizika. Organizacijai reikia
nuspresti, ar ji tiesiog priims rizika ir pasikliaus savo sugebéjimais greitai nustatyti bei reaguoti i
saugumo incidentus. (Beje, tokia procediira bus reikalinga organizacijai, kad biity galima laikytis
standarto.) Ar vadovybé vengs rizikos, perkeldama ja treciajai pusei (pvz., per outsorsinga), ar bus
taikomi atitinkami valdymo svertai.

Ne visi iSvardinti BS7799-2 elementai tinka visoms organizacijoms, todél reikéty atsizvelgti i
konkrecias situacijas.

Tinkamumo Patvirtinimas (TP)

Organizacijai reikés nustatyti, kokias saugumo kontrolés priemones pasirinkti, ir pagristi, kodél jas
pasirinko, ar jos yra tinkamos, ir kurios BS7799 valdymo priemonés yra nesvarbios. Taip pat reikia

susieti valdymo priemones su rizikos ivertinimu.

DARYK

Sioje ciklo dalyje reikalaujama, kad baty idiegti reikalingi prieZidiros metodai. Tam atlikti bus
reikalingos procediiros, galincios uztikrinti greita incidenty aptikima ir reagavima i juos. Reikia siekti,
kad visi darbuotojai suprasty sauguma ir biity tinkamai apmokyti bei kompetentingi igyvendinti savo
atitinkamas

saugumo uzduotis. Norint, kad tai buty pasiekta, reikia isitikinti, kad organizacija turés resursy tiems

veiksmams atlikti. [18]
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TIKRINK
Tikrinimo fazéje stengiamasi uztikrinti, kad kontrolés metodai biity vietoje ir pasiekty savo tikslus.
Yra daug {vairiy galimy tikrinimo veiksmuy, taciau tik vidiniai ISVS ir vadovybés patikrinimai
priskiriami privalomiems reikalavimams. Kiti Zemiau pateikiami veiksmai yra laisvai pasirenkami:

e [sibrovimo nustatymas

e Incidenty valdymas

e Einamieji patikrinimai

e Savikontrolés procediiros

e Mokymasis i$ kity (pvz., CERT)

e Vidinis ISVS auditas

e Valdymo patikrinimas[18]
VEIK
Veiksmai yra TIKRINK veiklos rezultatas. Yra trys ju rusys:

e Koregavimo veiksmai;

e Prevenciniai veiksmai;

e Tobulinimas. [18]

Dar biity galima paminéti, kad ISO/IEC 17799:2005 nustato 132 saugumo valdymo svertus, sudarytus
pagal 11 pagrindiniy kategorijuy, kad leisty organizacijoms nusistatyti konkrecius saugiklius, kurie tikty
konkrec¢iam verslui ar konkreciai atsakomybés sri¢iai. [ Siuos saugumo valdymo svertus jeina
papildomi detaltis valdymo svertai, bendrai labai daug (apie 5000 su virSum geriausios praktikos
valdymo) priemoniy ir elementy.

Taigi, kaip matome, $is standartas nuolatos tobulinamas, koreguojamas ir papildomas, prie jo sukiirimo
ir tobulinimo prisid¢jo daug valstybiniy ir komerciniy organizacijy Didziojoje Britanijoje ir kitose
Salyse. Todél Sio darbo rezultatas yra pats iSsamiausias, nuolat atnaujinamas informacijos apsaugos
priemoniy rinkinys. Atskirai jmonei néra biitina naudoti visy jame iSvardyty informacijos apsaugos
priemoniy. Taciau siekiant uZztikrinti reikiama informacijos apsaugos lygi, reikéty perzitiréti visas
standarte iSvardytas apsaugos priemonés ir, jeigu kazkuri i§ priemoniy néra naudojama, turi biti
zinoma, kodél ji nenaudojama. Standartas pabrézia rizikos valdymo svarba ir aiskiai pasako, kad

organizacijai nebiitina jdiegti kiekvienos atskiros rekomendacijos — tik tas, kurios yra jai aktualios.

ISO/IEC 15408 (LST ISO/IEC 15408:2002) standartas pavadinimu ,,Saugumo metodai. Informacijos

technologijy saugumo jvertinimo kriterijai*, priimtas 1999 m., susideda i$ trijy daliy:
e LSTISO/IEC 15408-1:1999(E) ,,Ivadas ir bendras modelis*,

e LSTISO/IEC 15408-2:1999(E) ,,Saugumo funkciniai reikalavimai®,
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o LSTISO/IEC 15408-3:1999(E) ,,Saugumo uztikrinimo reikalavimai*.

Standartas skirtas jvairios paskirties IT sistemy bei IT produkty saugumo jvertinimui ir nustato
bendruosius kriterijus (angl. Common Criteria), nepriklausan¢ius nuo konkre¢iy IT objekty, kuriy
deka, priklausomai nuo grésmiy ir saugumo reikalavimy, pagal bendruosius reikalavimus sudaromi
apsaugos profiliai (angl. Protection Profile). Standarte taip pat suformuluoti septyni jvertinimo
patikimumo lygiai (angl. Evaluation Assurance Level), kurie nustato patikimumo matavimo skalg,
individualius patikimumo komponentus, i§ kuriy sudaryti patikimumo lygiai, ir apsaugos profiliy
ivertinimo kriterijus. Sis standartas gali bati naudojamas tiek IT produkty gamintojy, tiek vartotoju,

tiek auditoriy, kontroliuojanciy IT sauguma..[16]

ISO/IEC 27001 (BS7799-2) Informacijos technologija. Saugumo metodai. Informacijos apsaugos
valdymo sistema.
Gali buti sekmingai naudojamas kartu su ISO 17799 standartu. Metodika paremta procesiniu poziiiriu {

riziky valdyma.

ISO/IEC 13335 Informacijos technologija. Informacijos technologijy saugumo valdymo gairés.

Tai daugiau techninis informaciniy technologiju (IT) apsaugos standartas, sudarytas i§ penkiy daliy:

1. IT saugumo savokos ir modeliai;
IT saugumo valdymas ir planavimas;
IT saugumo valdymo metodai;

Apsaugos priemoniy parinkimas ;

nok WD

Tinklo saugumo valdymo patarimai[16].

Tarptautinius ISO standartus ar ju lietuviskas versijas galima isigyti Lietuvos standartizacijos
departamente.

ITIL — Information Technology Infrastructure Library

Pagrindinis ITIL standarto ir metodikos tikslas — IT paslaugy valdymo igyvendinimas. Tai geriausiy
pavydziy, naudojamy siekiant $io tikslo, rinkinys. ITIL gali padéti imonei pasiekti informacijos
apsaugos

politikoje numatyty tiksly ir gali biiti naudojamas kartu su ISO 27001/27002 standartais.

Siuolaiking ITIL - tai populiariausia pasaulyje IT jmoniy bei imoniu IT padaliniy valdymo

metodologija, kombinuojanti paprastuma su gana iSsamiais verslo isipareigojimais bei IT veiklos
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optimizacija.[14] Remiantis tyrimais, visa IT veikla gali buti suskirstyta i tris dalis, kuriy svarba

dazniausiai pasiskirsto taip:

* Technologijos (technika, programos ir pan.) —20%
* Darbuotojai (kvalifikacija, atsakingumas ir pan.) — 40%

* Procesai (procediiros, instrukcijos, ivykiy registravimas ir t.t.) — 40%

Pastebima, kad dauguma IT kompaniju bei imoniu IT padaliniy didziausia démesi kreipia i
technologijas (jrangos, programy ir t.t. atnaujinima), kiek mazesnj démesj - | darbuotojus (ju atranka,
kvalifikacijos kelima), todél dazniausiai procesai licka menkai formalizuotais ir nesutvarkytais. Taigi,
daugumai bent kiek stambesniy IT imoniy bei IT padaliniy (10-15 Zmoniy ar daugiau) lieka labai
didelés galimybés pagerinti veikla, tiesiog sutvarkant IT procesus, kitaip tariant — jdiegiant ITIL.

ITIL yra paremta keliomis teorinio apibendrinimo idé¢jomis: visy pirma siekiant tiksliai apraSyti
galimus procesus, ITIL sukuria specifing terminija, skirta procesy apraSymui: daug ITIL naudojamy
savoky ne visiskai tiksliai atitinka jprastas atitinkamy zodziy prasmes, pvz., Incidentas ITIL
terminologijoje reiSkia bet koki paslaugos sutrikima, nepriklausomai nuo jo kilmés, o Problema — ne
vartotojo patiriama

paslaugos sutrikima, o tik Incidento priezasti. Tokia terminija garantuoja tiksly ir vienareikSmj imonéje
vykstan¢iy procesu apraSyma, tacCiau truputi apsunkina pacios ITIL teorijos greita isisavinima.
Pritaikant ITIL teorija jvairioms kalboms, pirmiausiai btina iSver¢iamas ITIL terminy zZodynas. Siuo

metu Lietuvisko ITIL terminy Zodyno néra. 8]

ITIL gana abstraktus standartas, jis nekonkretizuoja procesy, ar kokios priemonés turéty biti
naudojamos. Nepaisant to, ITIL stengiasi supazindinti su labiausiai vykusiais IT valdymo
metodologiju pavyzdziais.
ITIL moduliy skaicius, einant laikui, keiiasi. Tradiciniai ITIL moduliai yra 6:

e service support (paslaugy parama)

e service delivery (paslaugy perteikimas)

e planning to Implement Service Management ( Planavimas jgyvendinti paslaugu valdyma)

e [CT Infrastructure Management ( ICT infrastrukttros valdymas)

e applications Management (Panaudojimo valdymas)

e The Business Perspective (Verslo perspektyvos)
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Taip pat yra ir du naujesni moduliai:

security Management (Saugumo valdymas)

software Asset Management ( Programinés jrangos resursy valdymas)

Siuo metu yra kuriamas naujas, patobulintas ITIL leidimas, kuriame specialisty skiriami tokie 5

moduliai:

service Strategies (Paslaugy strategija)

service Design (Paslaugu projektavimas)

service Introduction (Paslaugy pristatymas)

service Operation (Paslaugu veikimas/funkcionavimas)

sontinuous Service Improvement (Besitgsiantis paslaugy/eksploatacijos tobulinimas)[13]

Dabartiniame ITIL svarbiausi yra du moduliai, kuriuos idiegus imon¢je, galima tarti, kad $i yra "ITIL-

zuota":

Service support — su paslaugy aptarnavimu susij¢ procesai

service desk - klienty aptarnavimas

incident management - incidenty (paslaugos sutrikimy) taisymas

problem management - ilgalaikiy problemy (incidenty priezasciy) taisymas

configuration management - dokumentacijos palaikymas

change management - bendras procesy valdymas ir dokumentacijos teisingumo palaikymas

rRelease management - naujy paslaugy ivedimo ar esamy paslaugy pakeitimo valdymas[13]

Service delivery - su paslaugy sukiirimu ir pateikimu susij¢ procesai

availability management - paslaugos pateikiamumo jvertinimas
capacity management - resursy valdymas

fnancial management - finansy valdymas

srvice level management - jsipareigojimy vykdymo prieZiiira

IT Service continuity management - katastrofiniy situacijy valdymas

IT Security management - duomeny saugumo ir konfidencialumo valdymas

Nors daugelis dalyky ITIL teorijoje atitinka CobIT samprata, ITIL yra daugiau orientuota | kokybeés

gerinima, o ne i taupy 1éSu panaudojima, todél labiau tinka valstybinéms staigoms, imonéms, kurioms

IT veikla yra kritiSkai svarbi bei IT firmoms, besiorientuojanc¢ioms i virSutinj rinkos sektoriy. Kita
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vertus, skirtingai nei CoblIT, ITIL nekelia ypatingy reikalavimu, susijusiy su auditais ir pan., todél

diegiama Zzymiai lengviau. [14]

COBIT - Control Objectives for Information and related Technology

Tai audito kompanijy parengta metodika, kuri turi padéti vartotojams, imonéms ir auditoriams
planuoti, igyvendinti ir audituoti IT valdymo priemones. Kaip ir ITIL, COBIT gali padéti imonei
sustiprinti informacijos apsauga. Sékmingai veikiancios organizacijos suvokia, kad IT padeda joms
kurti pridéting vertg. Todél vystantis informacinéms technologijomis, organizacijos s€kmés faktorius
vis labiau priklauso nuo sékmingo ju pritaikymo. Bendradarbiaujant IT specialistams buvo sukurta

COBIT metodika. [4;11].

COBIT metodika yra tiek valdymo, tiek pagalbin¢ priemoné, kuri daugiausia yra skirta organizacijos
darbuotojams dirbantiems su informacijos apsauga. Jos déka galima lengviau uzpildyti tarpus
organizacijoje tarp kontrolés reikalavimuy, techniniy problemuy ir egzistuojanciu pavoju verslui. COBIT
yra naudingas organizacijoms, kurios kuria ar vysto jau esancia saugumo politika, taip pat padeda
geriau pritaikyti ,,gerus® praktinius IT kontrolés organizacijose pavyzdzius. Organizacijos,
naudojancios §ia metodika, padeda padidinti vertg, gaunama 1§ IT. Specialistai COBIT standarta
rekomenduoja organizacijoms, kuriose IT kaitos iniciatyvos yra planuojamos ir valdomos, taip pat yra
numatyta organizacijos informacinés sistemos strategija. Jo déka galima daug paprasciau ir praktiskiau

uztikrinti IT srities tobulinima ir valdyma. [36]

SE-CMM - Systems Security Engineering Capability Maturity Model

SSE-CMM yra organizacijos brandos lygio matavimo modeliai. Sie modeliai yra sukurti matuoti ir
tobulinti organizacijos saugumo projektavimo sugebéjimus. SSE-CMM metodikos tikslas yra sukurti
toki pasitikéjimo laipsni, kuris atitikty organizacijos klienty poreikius. Organizacijoje metodika jungia

tokius elementus:

e organizacijai lengviau vertinti ir gerinti procesus, kuriy metu organizacija transformuoja

klienty isivaizduojamas saugumo vizijas ] realias paslaugas ir produktus, kuriuos jie noréty
isigyti.
e organizacija savo klientams galés pasiiilyti sertifikuotas ir patikimas paslaugas klientams.

e monei bus lengviau vykdyti savo veikla rinkoje, nes klientai rinksis jos paslaugas ir produktus

zinodami, kad jie atitinka juy poreikius.[41]
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Organizacijos naudojan¢ios SSE-CMM turéty sugebéti gerai identifikuoti, igyvendinti ir perduoti
klienty poreikius susijusius su informacijos sauga. Taip suteikti klientams galimybes iSbandyti ju

siilomos produktus.

NIST 800 serija
Tai JAV Nacionalinio standartizacijos ir technologijos instituto parengtas informacijos apsaugos
metodiky ir priemoniy rinkinys. Visa medziaga pateikiama nemokamai. Sioje metodikoje didZiausias

démesys yra skiriamas Siems elementams. [40]

Kriptografiniai standartai ir jy naudojimas

Organizacijoms teikiami patarimai ir rekomendacijos, kaip kriptografiniy metody déka apsaugoti
informacijos integraluma, konfidencialuma ir informacijos resursy autentiSkuma. Taip pat skiriamas
démesys: techninei sri¢iai, PKI, sudétingoms autentifikavimo sistemoms, kriptografinei kontrolei ir
interfeisams, TOKEN raktams, ir kt. Standartai padeda plac¢iau naudoti kriptografines paslaugas
privacioje

ir valstybingje sferoje.

Saugumo standartai
Siose metodikos daugiausia skirtos vyriausybei ir dideléms pramoninéms organizacijoms. Jomis
remiantis patogiau kurti saugesnes sistemas, geriau valdyti, vystyti ir kurti saugumo vertinimo

rankius. Taip pat galima kurti metodologijas, testavimo metodikas ir kt.

Saugumo tyrimai / saugumo technologijos

Si metodikos dalis padeda organizacijai geriau suvokti ir pagerinti saugumo situacija imonés viduje.
Taip pat skleisti supratima, kad technologijos padeda geriau identifikuoti ir suSvelninti jvairius
pazeidziamumus. Pateikiama pavyzdziy, kaip vykdyti isilauzimy kontrolg, kokias ugniasienes
pasirinkti,

kaip valdyti pri¢jimo prie informacijos kontrolg ir kt.
Saugumo valdymas ir konsultacijos

Sioje srityje daugiausia démesio saugumo valdymo nurodymai nukreipti i tokias sritis: rizikos
valdymas, saugumo programos valdymas, apmokymai ir supratimas, nenumatyty situacijy valdymas,

personalo saugumas, administracinés priemongés, saugumo jgijimas ir palengvinimas.
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ISF — The Information Security Forum Standard of Good Practice

ISF — tai Informacijos saugumo forumo, kurj sudaro daugiau nei 200 didziausiy pasaulio kompanijy
parengtas informacijos apsaugos priemoniy rinkinys. Jo pripazinimas ir populiarumas yra mazesnis
negu ISO 17799 standarto, taciau Sis rinkinys yra platinamas nemokamai.

Minéras rinkinys yra skirtas padéti organizacijoms, nepriklausomiems rinkos sektoriams vertinti
pavojus, susijusius su informacinémis sistemomis. Tai yra efektyvus irankis, padedantis gerinti
saugumo kontrolés efektyvuma ir patogesni pritaikyma organizacijai. [39]

ISF standarte yra sukaupta 16 mety didelémis investicijomis paremta medziaga, kurioje pateikiama
daug praktiniy duomeny ir informacijos saugumo forumo specialisty patarimy. Jame informacijos
saugumo suvokimas, pateikiamas i§ verslo perspektyvuy. Tai naudinga vadovams, nes teikia praktiniy
patarimy, kurie yra sufokusuoti | informacijos sauguma ir geras praktikas. Saugumo forumas remia
gery praktiky skleidima visoms pasaulio organizacijoms. Taip pat padeda organizacijoms, kurios néra
ISF narés. Jis padeda testuoti informacijos sauguma viso pasaulio mastu ir yra atnaujinamas kas du
metai.

CRAMM (CCTA Risk Analysis and Management Methodology) — tai D. Britanijos Vyriausybés
uzsakymu sukurta ir visame pasaulyje taikoma informacijos apsaugos riziky analizés ir valdymo
metodika. CRAMM metodika yra nuolat tobulinama jau beveik 20 mety ir yra nepakei¢iama priemoné
saugumo vadovams ir analitikams.

CRAMM - tai laipsniSkas ir metodiSkas biidas analizuoti ir valdyti tiek techninius (pavyzdziui, IT
techning ir programing iranga), tiek netechninius (pavyzdziui, fizinius ir Zmogiskuosius) informacijos
apsaugos aspektus.

Norint juos jvertinti, CRAMM metodikoje naudojami trys etapai:

1. Vertybiy identifikacija ir jvertinimas;

CRAMM leidzia identifikuoti fizines (pavyzdziui, techniné i{ranga), programines (pavyzdziui,
taikomoji programiné jranga), duomeny (pavyzdziui, informacija, esanti informacinése sistemose)
vertybes bei vietas, kuriose yra informacinés sistemos.

Fizinés vertybes yra vertinamos pagal ju pakeitimo kastus. Duomeny ir programingés vertybés yra
vertinamos pagal tai, koki poveiki sukels organizacijos veiklai, jeigu informacija bus neprieinama,

sunaikinta, nesankcionuotai atskleista ar pakeista. [5]
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2. Grésmiy ir paZeidZiamumy jvertinimas;

Zinant saugumo incidenty poveiki ir problemas, kurias jie gali sukelti, kitas Zingsnis yra nustatyti, kiek
tikétina, kad problemos iskils. CRAMM apima pilna ty€iniy ir atsitiktiniy grésmiy, galinciy paveikti

informacines sistemas, spektra, iskaitant:

e Isilauzimus;

e Virusus;

e Techninés ir programinés jrangos veikimo sutrikimus;
o Tycing zala arba terorizma;

« Zmoniy klaidas ir t.t. [5]

3. Kontrolés priemoniy parinkimas ir rekomendacijos.

CRAMM metodikoje yra sukaupta labai didelé kontrolés priemoniy biblioteka, kuria sudaro vir§ 3000
kontrolés priemoniuy, suskirstyty 1 70 loginiy grupiu. CRAMM programiniai jrankiai lygina praeitame
zingsnyje gautus rizikos lygius su kontrolés priemoniy apsaugos lygiais (kurie uztikrina tam tikra
apsaugos lygi), siekiant nustatyti, ar rizika yra pakankamai didel¢, kad biity pateisintas tam tikros

kontrolés priemonés diegimas.

CRAMM taip pat turi gana daug pagalbos priemoniy, kaip antai, griztis (angl. Backtracking), ,,Kas,
jeigu® (angl. What if?), prioretizavimo, ataskaity kiirimo ir kitas priemones, skirtas palengvinti
kontrolés priemoniy jgyvendinimui bei efektyviam identifikuoty riziky valdymui.

Lietuvoje informacijos apsaugos rizikos analizés ir valdymo metodika CRAMM turi isigije Sie
klientai:
e AB ,Lietuvos energija*

e AB ,Lietuvos gelezinkeliai‘
e Lietuvos Respublikos finansy ministerija

e Lietuvos Respublikos vidaus reikaly ministerija. [5]
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3.7 Kodél saugumo politikos tampa neveiksniomis?

Kaip jau buvo minéta darbe, néra Simtaprocentinés apsaugos, ja tik galima sumazinti iki priimtino lygio.
Organizacijos naudoja jvairaus sudétingumo saugumo politikas, taciau kartais saugomo politika nebeatitinka
reikiamy normy ir tampa neveiksni. Toliau bus analizuojamos situacijos, pateikiama pavyzdziy kodéel taip
nutinka.

Pirmiausiai bus apzvelgiami veiksniai, kuriuos (Globat networked IT services) kompanijos specialistai
tvardija ,,Nattraliais silpnumais™ (angl. Natural weaknesses). Pradéjus formuoti saugumo politika, Sie
veiksniai gali atrodyti nereikSmingi, taciau veéliau saugumo politikai tampant sudétingesnet, jai valdyti reikia
vis daugiau ¢Sy ir pastangy, ir tam tikru momentu dél per didelio savo sudétingumo, ar natiiraliy veiksniy

tampa neveiksnia. [42]

Saugumas — barjeras organizacijos paZangai

Apsaugos priemonés, ir kiti su sauga susij¢ veiksniai visada apsunkina verslo procesy vykdyma.
Organizacijos naudojami saugumo sprendimai, tam tikru laipsniu sumazina informacijos apsikeitimo
tarp darbuotoju greiti. Todél darbuotojai tas priemones dazniausiai vertina kaip klititis ir mano, kad jos
neteikia jokios praktinés naudos. Nes imonés personalas nori, kad procesai vykty greitai ir jie gauty
jiems reikalinga informacija. Viena i§ politikos neveiksnumo priezasCiy yra tai, kad vadovai norédami
pasiekti geresniy rezultaty, renkasi sudétingus technologinius sprendimus neatsizvelgdami i darbuotoju
nuomones. D¢l to kartais darbuotojai biina nepasiruose pasikeitimams. Tod¢l bitina jvertinti saugumo
poveiki klientams ir verslo procesams, ir suvokti kad ir nesudétingos priemonés sumazins veiklos
produktyvuma. [42]

Saugumas - tai elgesys kurio iSmokstama

Kiekvienas zmogus pasizymi savisaugos jausmu, o tai yra instinktyvus elgesys. O saugumo vertinimas,
priskiriamas aukstesniam lygmeniui, kurio individai iSmoksta. Darbuotojai neturintys specifiniy Ziniy ir
patirties ne visada gali pilnai jvertinti rizikq ir atpaZinti potencialius pavojus saugumui. Taigi neveiksnuma
sukelia strategijoje nenumatytas, arba numatytas, taciau ne iki galo igyvendintas darbuotojy mokymas ir
netinkamas pagrindiniy resursy identifikavimas. Taip pat dazna politikos funkcionalumo sutrikimo

priezastis yra ta, kad, organizacijos darbuotojai nejvertina ar nezino savo sukauptos informacijos vertés.
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Kasdien laukti netikétumy

Organizacijose vyksta daug ir jvairiy procesy, su kuriais yra susij¢ daug vartotojy keliose organizacijose.
Taigi kuo organizacija didesn¢, tuo didesné galimybe¢, kad gali jvykti, kazkas nenumatyta, kas gali jtakoti
veiklos vientisumo sutrikdyma. Apie vientisumo uZztikrinima buvo kalbéta analizuojant riziky sudétinius
elementus. Galima tik pasakyti, kad geri saugumo darbuotojai, turi kasdien tikétis ivairiy netikétumy ir

pavoju, taip pat nuolat prizitiréti, saugiklius padésiancius greiciau identifikuoti pavojus.[42]

Tobuly sistemy néra

Kaip jau buvo minéta darbe, Informaciniy sistemy apsauga yra ne biiklé, o nuolatinis procesas. Nuolat
keiciasi rinkoje sitlomos technologijos, organizacijos saugumo sistema sensta, maz¢ja sistemos
efektingumas ir kt. Organizacijoje nevykstant jokiems saugumo incidentams, saugumo pareigiinai ir
darbuotojai pradeda manyti, kad ju turima sistema tobula ir jai niekas negresia. Ir kuomet jvyksta
nenumatyta kriziniy situacijy politika tampa neefektyvi. Galima prisiminti saugumo pareigiiny
meégstama teigini ,,Negalima tikétis, jog saugumo sistema yra tobula ir ramiai eiti namo. Saugumas tai

darbas vykstantis 24h, jis niekada nesibaigia®.

Taigi organizacijoms rekomenduojama nepamirsti ,,nattiraliyjy silpnumy™ ir tik tuomet stengtis isigyti daug
investicijy reikalaujancias apsaugos priemones. Daznai organizacijos patiria nuostolius de¢l darbuotojy
nepatyrimo, arba tikslingo sabotazo. Galima paminéti tokius dazniausiai pasitaikancius saugumo
pazeidimus: atsisakymas aptarnauti (angl. denial of service), jvairlis informacijos konfidencialumo,
prieinamumo ir vientisumo pazeidimai. Nusikaltéliai norédami gauti konfidencialius duomenis naudojasi vis
tobulesnémis technologijomis ir metodais. Toliau pateikiamas pavyzdys kuriame pavaizduojama kaip
organizacijos saugumo politika tapo neveiksnia.

pernelyg daug neaktyviy elektroninio pasto prieigu (angl. acount). Todél jis kreipési 1 vadovybg prasydamas,
kad ji patvirtinty elektroninio paSto politika, pagal kuria nauja pasto prieiga biity kuriama tik gavus
vadovybés leidima (ja sudare trys valdybos nariai). Taigi naujos prieigos buvo kuriamos gana daznai, taciau
uztrukdavo kol pasiraSydavo visi trys vadovai. Jie pasiraSydavo net nezinodami, kad tie darbuotojai kuriem
reikalingas elektroninis pastas. Vadovai norédami, kad tas procesas bty greitesnis, pasiraSydavo
dokumentus, kurie yra reikalingi, ir juo perduodavo darbuotojams atsakingiems uz ta sritj.

Taciau viena diena, buvo neteiséta prieita prie slaptos organizacijos informacijos. Ji buvo paskelbta Internete
anoniminio vartotojo. D¢l to kompanija patyré nuostolius, nes tie pavieSinti duomenys neigiamai paveike jos

varda ir kt.
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Po Sio ivyki organizacijoje buvo atliktas ,logy*“ ir prieigy auditas, kurio metu buvo nustatyta, kad
“JOPUBLIC* pri¢jo prie duomeny kurie véliau buvo paskelbti. Tolimesnis tyrimas parodé, kad $i prieiga
buvo patvirtinta prie§ kelis ménesius, taciau niekas nezinojo kas tas darbuotojas ir kas kreipési dél jo
prieigos. I§ Sio pavyzdzio galima daryti iSvada, kad nebiitina padaryti dideli poveik] saugumo sistemai,
kartais uztenka nedidelés spragos k Taigi kyla klausimas kokios buvo priezastys dél kuriy organizacijos
saugumo politika, neatliko savo funkcijos. Matome, kad imoné formuodama savo politika neivertino to
kad leidimy i8davimas, bus papildomas procesas organizacijos verslo cikle. Ir vadovai tvirtinantys
leidimus, neturéjo laiko tikrinti kiekvieng vartotoja. Taigi saugumo darbuotojy pasirinktas vartotojy
identifikavimo ir paskyrimo metodas buvo netikslus. Buvo vykdoma netinkama komunikacija su
valdybos nariais. Todé¢l biitina jvertinti naujai norimas panaudoti priemones, galima rizika ir tik tuomet

jas teikti tvirtinti vadovybei.

3.8 Diegiamos saugumo sistemos ir pasirinkty priemoniy jvertinimas
Kai organizacija jau yra suformavusi savo saugumo politika, parengusi saugumo dokumentacija,
vertinusi rizikas, uZtikrinus veiklos tgstinuma. Gali pradéti vykdyti esamos biklés patikrinima,
i$siaiskinti kokia biiklé yra pasiekta, taip pat ko jai triikksta iki saugumo politikos dokumente pateikty
reikalavimuy. Kaip ir Saugumo politikos dokumentai, Sie patikrinimai gali biiti tiek labai i§samiis, tiek
labai pavirSutiniski arba specifiniai, orientuoti i specifinius saugumo aspektus. Todél yra skiriamos
tokios pagrindinés saugumo patikrinimo grupés:

e techninis saugumo patikrinimas

e formalus procediirinis auditas

e saugumo ekspertizé (neprocediirinis auditas).[9]

3.8.1 Techninis saugumo patikrinimas
Sio tipo saugumo patikrinimai orientuoti i konkreéiy (daZniausiai jau veikianéiy) saugumo sistemy
techninj patikrinima ir neturi nieko bendra su saugumo politika. Tokiy paslaugu pavyzdziai:

e ctiSkas jsilauzimas;

e ugniasienés (angl.Firewall) konfigiiracijos tikrinimas;

e pazeidziamumo jvertinimas, tarnybiniy sto¢iy saugumo tikrinimas;

¢ tinklo skenavimas ieSkant silpny viety ir pan. [9]
kitas saugumo elementas.
Naudingas yra etiSkas isilauzimas, jei jo budu pavyksta isilauzti { sistema, matoma, jog ji nesaugi, ir ja
reikia tobulinti. Jei isilauzti nepavyksta, reiSkia saugumui skiriamas pakankamas démesys. Taip

lengvai galima nusakyti esama saugumo biikle. Todé¢l Sis biidas padeda nustatyti, netgi, atrodo, gerai
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veikiancios sistemos spragas. Rekomenduojama nuolat atlikinéti tinklo pazeidimo prevencija
(skenavima). Si ganétinai nebrangi paslauga leisty pastebéti visas skyles, esandias sistemoje, ir jas

pasalinti dar neiskilus problemoms.

3.8.2 Formalus procediirinis auditas

Tai formalus jvertinimas, kuris atliekamas pagal tam tikras metodologijas kompetentingy specialisty.
Metodologija — tarsi formalus rinkinys principu, 1 kuriuos reikia atsizvelgti atliekant audita. Labai
svarbus procediirinio audito aspektas — patikrinimas, ar veiksmingai veikia idiegtos saugumo
priemongs. Siame etape techniniy patikrinimo testy atlikinéti nebitina.

Techninés paslaugos metu atlieckami testai, bandoma isilauzti, tikrinamos sistemos konfigiiracijos.
Procediirinio audito metu tikrinama, kaip veikia ugniasiené, kaip reaguojama | praneSimus apie
saugumo pazeidimus, ar atlieckamos nuolatinio atnaujinimo, darbingumo uZztikrinimo procediros ir
pan.

I§ tokiy saugumo metodologiju Siandien pagrindiniu yra laikomas ISO 17799 standartas, pries tai buvo
naudojamas angly sukurtas BS 7799 standartas.[16] Taciau bus jvardijami 10 elementy kuriuos su §iuo

standartu dirbantys specialistai rekomenduoja isidiegti:
1. Turéti Saugumo politikos dokumenta.
2. Nustatyti atsakingus asmenis.
3. Informuoti ir mokyti naudotojus.
4. Reaguoti { saugumo incidentus.
5. Kontroliuoti virusus.
6. Turéti veiklos tgstinumo plana.
7. Kontroliuoti informacijos srautus.
8. Apsaugoti duomenis nuo praradimo.
9. Uztikrinti istatymy vykdyma.
10. Turéti priemones, padedancias jrodyti atitikima saugumo politikai. [9]

Procediiriniai auditai atlieckami formaliai, uZzpildant visus reikiamus dokumentus, numatytus
metodologijoje. Procediirinis auditas salygiSkai yra ilgas ir brangus procesas, galintis kainuoti net
Simtus tikstanciy lity. Paprastai juos atlieka tik didelés organizacijos. Lietuvoje paskutiniu metu tokiy
audity nebuvo atliekama daug. Keletas i3 ju buvo atlikti uzsienio organizacijy. Siuo metu jau¢iamas
Sias paslaugas teikianCiy organizaciju poreikis, Lietuvoje yra tai galinCiy atlikti specialisty

(Informaciniy technologijy audito grupé, ISACA).
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3.8.3 Saugumo ekspertizé

Saugumo ekspertizé (ivertinimas) yra tarpinis variantas tarp techniniy saugumo patikrinimy ir
procediirinio audito. Jo metu vertintojas gali naudotis tam tikrais procedurinio audito elementais, taip
pat patikrinti kai kuriy arba visy tinklo mazgy atsparuma pazeidimams. Toks patikrinimas néra toks
i§samus kaip procediriniais saugumo auditais, taciau ir jis gali biiti pakankamai veiksmingas siekiant
patikrinti, kiek reali situacija atitinka apraSytaja Saugumo politikos dokumente, padéti parengti
saugumo priemoniy diegimo plana.

PaprasCiausias variantas tai padaryti, palyginti kiek reali situacija atitinka aprasytaja saugumo politikos
dokumente. Taciau tokiu atveju reikéty nepamirsti patikrinti ir kity svarbiy saugumo elementy, kurie
galbiit nepaminéti dokumente, Sioje vietoje daznai verta pasidométi geros praktikos (angl. good
practices) atvejais.

Sis biidas palankiausias daugumai mazy ir vidutiniy jmoniy, kuriy pagrindinis tikslas paslaugos kaina,
atlikimo greitis, veiksmingumas. Sioms imonéms i§samus procediirinis auditas bity prabanga, kuri

daugeliu atvejuy buty netikslinga.

3.8.4 Saugumo priemoniy idiegimo jmonéje planas

Sis planas turéty biti sudaromas tuomet, kai audito pagalba yra i$siaiskinta kokia situacija yra jmonéje,
ir kiek yra nukrypta nuo saugumo politikos dokumento reikalavimy. Uz Sio plano ir jo igyvendinimo
grafika turéty buti atsakingas IT skyriaus vadovas, ar kitas atsakingas pareigas uZimantis saugumo
darbuotojas. Jei diegimas bus vykdomas be plano, tuomet gero rezultato tikétis neverta. Praktika rodo,
kad parengus saugumo priemoniy diegimo plana ir numacius tam resursy, saugumo diegimo
veiksmingumas organizacijoje tampa nepalyginti auksStesnis, ypac jei ta plang pasiraso imonés vadovas
ir uztikrinamas stabilus finansavimas.

Kita vertus, specialisty vertinimais, uztikrinti jau veikian¢ios informacinés sistemos sauguma kainuoja
kelis kartus daugiau, nei tai buty kainave kuriant sistema.

Kai organizacija suvokia pagrindinius informacijos saugumo principus, ir kodél informacija reikia
saugoti. Tik tuomet galima pradéti planuoti ir igyvendinti organizacijos informacijos saugos politika.
Saugumo politikos valdymas ir kontrolé¢ yra sudétingas ir sunkus procesas, kurj organizacijai tenka

vykdyti, dinamiSkoje nuolat besikei¢iancioje aplinkoje.
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4. TEISINIS REGULIAVIMAS LIETUVOJE IR EUROPOS SAJUNGOJE
Organizacijos kurian¢ios savo saugumo politika svarbu Zinoti, kad juy veikla turi atitikti galiojancius
Istatymus ir teisés normas. Todé¢l daznai jmonés diegdamos saugumo sistema susiduria su klausimu,
kokia jtaka istatymai turés juy diegiamy informaciniy saugos priemoniy ir pacios politikos
funkcionavimui. Taciau taip jau susiklosté, kad valdzia daugiausiai biina ne informaciniy specialisty
rankose. Tod¢l kai kuriems Zzmonéms IT néra pilnai suprantamos, todé¢l kelia jvairias baimes. Galima
pasidziaugti, kad Lietuvoje saugumo specialistai sistemuy saugojimo srityje nemato jokiy neprotingu
suvarzymy, taciau kai kuriose Salyse tokiy jstatymy yra. Pavyzdziui, Pranciizijoje be specialaus
leidimo draudziama Sifruoti kompiuteryje saugoma arba kompiuteriy tinklais perduodama informacija.
Matyt, kazkada pranciizy saugumo tarnybos pamaté, kad informacijos Sifravimas ,,trukdo" ju darbui, ir
jiems pavyko nueiti ,,paprasciausiu” keliu. Toks nemodernus pozitris yra naudingas nusikaltéliams.
Taigi beliek pasidziaugti kas pas mus kol kas tokiy suvarzymuy néra. Tod¢l organizacijai plétojant

veikla uzsienio Salyse biity naudinga susipazinti su ten galiojanciomis nuostatomis.

Lietuvoje elektroniniy rySiy veikla yra reguliuojama RySiy reguliavimo tarnybos, kuri savo veikla
vykdo remdamasi Lietuvos Respublikos ,, Elektroniniy rysiy jstatymu “. Sis jstatymas priimtas 2004
m. balandZzio 15 d. [statymas reglamentuoja visuomeninius santykius, susijusius su elektroniniy rySiy
paslaugomis, tinklais ir su jais susijusiomis priemonémis bei paslaugomis, elektroniniy rysiy iStekliy
naudojimu, taip pat visuomeninius santykius, susijusius su radijo jrenginiais, galiniais {renginiais ir
elektromagnetiniu suderinamumu.[17]

v —

reguliavimo tarnyba (RRT). Tai savarankiska valstybeés istaiga, veikianti pagal §j ir kitus {statymus
bei savo nuostatus, iSskyrus tas jstatymo nuostatas, uz kuriy igyvendinima ir laikymosi prieziiira pagal
kompetencija atsakingos kitos valstybés institucijos. Galima paminéti, tai , kad RRT, siekdama suteikti
kuo platesng ir aktualesng¢ informacija IT saugumo klausimais, nuolat skelbs informacija apie:
e Lietuvos IT saugumo padéties Error! Hyperlink reference not valid.
e teisés aktus, reglamentuojancius IT sauguma.
e clektroniniais tinklais plintancius tinkly ir informacijos saugumo incidentus.
e kompiuteriniy incidenty tyrimo grupés (CERT) veikla
e RRT bendradarbiavima su kitomis IT saugumo srityje dirban¢iomis Lietuvos Error!
Hyperlink reference not valid..
e Europos tinkly ir informacijos saugumo agenttros (ENISA), veikla bei RRT dalyvavima Sios
agentiiros veikloje.

e bei kita aktualig informacija IT saugumo klausimais.[10]
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Kadangi organizacijos naudojasi konfidencialiais asmens duomenimis, turi jvertinti ty duomeny
apsaugos svarba ir tai turi atsispindéti organizacijos saugos politikoje.
Lietuvoje asmens duomeny apsauga, reglamentuoja ,,Asmens duomeny teisinés apsaugos jstatymas“
nustatantis asmeniniy duomeny kaupimo ir apdorojimo reikalavimus. Remiantis §iuo istatymu visos
organizacijos, kaupiancios informacija apie privacius asmenis kompiuterine forma (telekomunikaciju
operatoriai, komunaliniy paslaugy imonés) turi registruotis kaip asmens duomeny saugotojai ir
uztikrinti saugomy duomenu apsauga.[23] Istatymo igyvendinima ir duomenu apsauga Lietuvoje
galima rasti inspekcijos internetiniame puslapyje (www.ada.lt).
Organizacijoms rekomenduojama saugumo politikos dokumente ivertinti asmens duomeny svarba, ir
ju apsaugai skirti atitinkama démesj. Nes jeigu Sie duomenys bus pavieSinti arba pavogti, bendrove
gali biiti atimta veiklos licencijos, o tai nulemty didelius nuostolius ir gali biiti viena i ijmonés zlugimo
priezasciy.
Lietuvoje taip pat 2000 m. liepos 11 d. buvo priimtas ,,Elektroninio paraSo jstatymas* . Jis

reglamentuoja Sias sritis:

1. Elektroninio paraso kirima, tikrinima, galiojima, paraso naudotojy teises ir atsakomybg,
nustato sertifikavimo paslaugas ir reikalavimus jy teikéjams bei elektroninio paraSo prieziiiros

institucijos teises ir funkcijas.

2. Sis istatymas nereglamentuoja paraso formavimo ir tikrinimo duomeny bei elektroninio

paraso irangos naudojimo elektroniniy duomeny konfidencialumui uztikrinti. [10]

Nors S§is istatymas yra priimtas, taciau Lietuvoje kol kas néra iki galo sutvarkyta istatyminé baze, ir

organizacijos negali pilnai iSnaudoti visy verslo galimybiy. Taciau i tai darbe toliau gilinamasi nebus.

2005 m. kovo 24 d. Lietuvos Respublikos Vyriausybés nutarimas Nr. 315 dél Lietuvos Respublikos
Vyriausybés 2004-2008 mety programos igyvendinimo priemoniy patvirtinimo buvo numatyta iki
2006 mety pabaigos jsteigti kompiuteriniy incidenty tyrimo padalinj (CERT) Lietuvos Respublikos

ry$iy reguliavimo tarnyboje.

Europoje taip pat skiriamas démesys informacijos apsaugai. Kaip viena svarbiausiy organizacijy,
dirbanciy Sioje srityje Europos Sajungos Salyse, biitina paminéti 2004 m. kovo 10 d. ikurta agentiira
ENISA.
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ENISA (angl. European Network and Information Security Agency) -tai Europos tinkly ir
informacijos saugumo agentiira, isteigta pagal Europos Parlamento ir Tarybos reglamentq (EB) Nr.
460/2004. Ji siekia pagrindinio tikslo — koordinuoti elektroniniy rySiy tinkly ir informacijos saugumo

veiksmus Europos lygmeniu. ENISA taip pat stengiasi igyvendinti Siuos siekius:

o stiprinti Bendrijos, Saliy nariy ir verslo bendruomenés pajégumus uzkirsti kelig tinkly ir
informacijos saugumo problemoms, jas nustatyti ir { jas reaguoti;

o teikti pagalbg ir patarti Europos Komisijai bei Salims naréms klausimais, susijusiais su tinkly ir
informacijos saugumu;

o remdamasi nacionalinémis ir Bendrijos pastangomis, didinti kompetencija bei skatinti aktyvy
dalyviy i$ valstybinio ir privataus sektoriy bendradarbiavima;

o komisijai paprasius, ENISA jai padeda atlikti techninius parengiamuosius darbus atnaujinant ir
toliau tobulinant Bendrijos teisés aktus, reglamentuojancius tinkly ir informacijos saugumo

srit.[37]

Kalbant apie Europos Sajunga reikéty pastebéti, kad saugumo politika, informacijos saugumo
problemas reguliuojanciy teisiniy akty néra. Yra tik pateikiamos jvairios rekomendacijos, ir raginimai
susirfipinti aktualiomis sritimis. Valstybinéms institucijoms, bankams, registry centrams ir kitos
specifinés paskirties objektams yra skirti specialiis teisiniai nutarimai, specifinés rekomendacijos

skirtos juose saugomu duomeny apsaugai.

Taip pat biitina paminéti, kad 2005 m. lapkric¢io 23 d. RRT, Lietuvos banky asociacija (LBA) ir
asociacija “Infobalt” pasirasé¢ “Pazangos informacijos ir tinkly saugumo srityje memoranduma”,
kuriuo siekiama kurti bei ugdyti visuoting, stipria informacijos ir tinkly saugumo kultiira Lietuvoje.
Visuomenés Svietimas, mokymas, informavimas, saugumo priemoniy naudojimas, galimy saugumo
incidenty tyrimai, bendradarbiavimas stiprinant teising bazg¢ — pagrindinés priemoneés, kurias

1gyvendins memoranduma pasirasiusios Salys. [7]
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5.SAUGUMO POLITIKOS PANAUDOJIMAS LIETUVOS ORGANIZACIJOSE

Tiriamai sri¢iai Lietuvoje kol kas néra skiriamas didelis démesys. Buvo apzvelgti, keli Sios srities
tyrimai kuriy duomenys pateikiami darbe. Buvo naudotasi Siais tyrimais (Tinkly ir informacijos
saugumo biuiklé Lietuvoje; ,,eEurope + 2003“ progreso ataskaita,Lietuvos Interneto prieigos
paslaugy teikéjy tinkly ir informacijos saugumo valdymas). Sio tyrimo metu anketinéje apklausoje
tiesioginio interviu biidu dalyvavo 500 Lietuvos imoniy atstovy, atsakingy uz IT administravima
imonése (toliau - Imonés) bei 31 Interneto paslaugy teikéjas, atsakgs i 1§ anksto parengtus
klausimynus. Sio tyrimo metu buvo siekiama iSsiaiskinti tinkly ir informacijos saugumo valdymo
politikos naudojimo Imoné¢se ir IPT (Interneto paslaugu tiekéjas) masta, kiek ir su kokiais tinkly ir
informacijos saugumo incidentais susiduriama, kaip daznai naudojamos jvairios apsaugos nuo $iy
incidenty priemonés bei kokia zala dél $iy incidenty yra patiriama. [20] Visi tyrimo duomenys bus
pateikiami 1 darbo priede.

Todél galime pateikti tyrimo metu nustatyta situacija. Galima pastebéti, jog dazniausiai pasitaikantys
tinklo ir informacijos saugumo incidentai, su kuriais susiduria jmon¢s ir Interneto paslaugy teikéjai
(IPT), yra kompiuteriniai virusai ir nepageidaujami elektroniniai laiSkai (angl.spam).

Kompiuterinius virusus, kaip didziausia grésme, nurodé 79 proc. Imoniy ir net 100 proc. IPT.
Atitinkamai 76 proc. Imoniy ir 100 proc. IPT nurod¢ susiduriantys su nepageidaujamais elektroniniais
laiskais.

Nedidelé dalis Imoniy ming¢jo isilauzimus i imonés kompiuterius (5 proc.), duomeny vagystes (3
proc.), taip pat atsisakymu aptarnauti (DoS) atakas (3 proc.).

Su $iais saugumo incidentais Zymiai dazniau susiduria IPT — atitinkamai 28 proc., 6 proc. ir 44 proc.
Tyrimo metu paaiskéjo, jog tik 9 proc. imoniy nurod¢ nesusidiirusios su tinkly ir informacijos
saugumo incidentais. Taciau su jais susidiiré visi be iSimties [PT

Dazniausiai Imoniy ir IPT naudojama apsaugos nuo tinkly ir informacijos saugumo incidenty
priemon¢ — antivirusinés programos, skirtos kovai su kompiuteriniais virusais. Sig programing jranga

nurodé naudojantys net 93 proc. apklausty imoniy ir 81 proc. IPT.

Pastebétas teigiamas aspektas, jog imonés ir IPT aktyviai naudoja kita apsaugos priemong — nuolatini
operaciniy sistemy atnaujinima (ypac kritiniy faktoriy saugumui uztikrinti) — atitinkamai 80 proc. ir 91
proc.

Nustatyta, jog nepakankamai aktyviai imonése yra naudojamos §ios apsaugos priemonés — ugniasienés

(angl. firewall) diegimas, nepageidaujamy elektroniniy laiSkuy (spam) blokavimo priemonés, apsaugos
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priemonés nuo $nipingjanéiy programy (antispyware). Sias priemones naudoja tik mazdaug trecdalis
Imoniy. Interneto paslaugy teikéjai Sias priemones naudoja Zymiai dazniau.

Nustatyta teigiama tendencija, pagal kuria tik 0,2 proc. Imoniy nurodé nenaudojancios jokiy tinklo ir
informacijos saugumo priemoniy.

Tiek operaciniy sistemy, tiek antivirusiniy programu atnaujinimas (atitinkamai 56 proc. ir 65 proc.)
daugelyje Imoniy yra vykdomas automatiskai, pagal programos nustatymus. IPT automatinj operaciniy
sistemy ir antivirusiniy programy atnaujinima naudoja dazniau — atitinkamai 78 proc. ir 84 proc.

IS apklaustuy organizacijy tik 29 proc. organizacijy ir 45 proc. IPT nurodé, jog pas juos saugumo
valdymo politika yra jgyvendinama, pati imoné vykdo nuolating jos priezilira bei atnaujinima. Net
penktadalis apklausos dalyviy — 22 proc. Imoniy ir 23 proc. IPT - teigia, jog ju imonéje néra jokios
saugumo valdymo politikos. [20]

Nors dauguma jmoniy naudoja apsaugos priemones, visgi nemaza ju dalis yra patyre zalos dél
saugumo incidenty - 25 proc. [moniy ir 68 proc. apklausoje dalyvavusiy IPT.

Imonés, patyrusios Zalos dél saugumo incidenty nurodé, kad dazniausiai pasitaikanti zalos forma — tai
sutrikusi normali imoniy komerciné veikla. Tai nurodé 52 proc. Imoniy ir 41 proc. IPT.

Taip pat nurodoma sugadinta kompiuteriy programiné jranga - 43 proc. Imoniy ir 41 proc. IPT, ar
sugadinti jmonés kompiuteriai — 24 proc. [moniy ir 3 proc. IPT.

Tik nedidelé dalis Imoniy ir IPT naudoja elektronini parasa konfidencialios informacijos Sifravimui ir
siuntimui. DaZnai elektroninj para$a naudoja 12 proc. Imoniy ir 9 proc. IPT, naudoja kartais — 13
proc.

Imoniy ir 25 proc. IPT. Net 73 proc. Imoniy ir 66 proc. IPT elektroninio paraSo nenaudoja.

Kitas RRT atliktas su informacijos saugumu susij¢s tyrimas, kuri reikéty paminéti tai “Lietuvos
Interneto prieigos paslaugy teikéjy tinkly ir informacijos saugumo valdymas“ Sis tyrimas buvo
atliktas 2005 m. sausio — vasario mén. RRT apklaus¢ Lietuvos Respublikos Interneto prieigos
paslaugos teikéjus (toliau — IPT) dél tinkly ir informacijos saugumo (toliau — IT saugumo) pazeidimu
priezitiros elektroniniy ry$iy tinkluose. Anketos buvo iSsiystos 93 IPT, atsakymai gauti i§ 38 IPT.
Dalyviu aktyvumas buvo maziau nei vidutiniskas - 41 %. Toliau pateikiami klausimai, kuriuos gavo

IPT. Taip pat bus pateikiami apdoroti tyrimo duomenys.

1 klausimas. Ar Jusy organizacijoje yra vykdomas tinkly ir informacijos saugumo paZeidimy
valdymas?
Gauti atsakymai parodé, kad 68 proc. IPT vykdo IT saugumo valdyma, organizacijos Interneto tinkle,

kai tuo tarpu 32 % IPT tokios veiklos nevykdo ir savo tinklo bei vartotojy saugumu riipinasi mazai.
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2 klausimas. Ar yra suformuota specialiai Siam tikslui vykdyti kompiuteriniy
incidenty reagavimo grupe? Jeigu taip, kiek personalo jtraukta ir kaip organizuojamas darbas.
IPT atsakymai parode, kad 16 % IPT yra suformav¢ Kompiuteriniu incidenty reagavimo grupes (taip
vadinamas CERT grupes, (angl. CERT — Computer EmergencyResponse Team), kurios gali
operatyviai reaguoti | tinkly ir informacijos saugumo pazeidimus organizacijos tinkluose ir koordinuoti
veiksmus, Salinant tuos pazeidimus, ypa¢ kai yra potenciali rizika tinklo funkcionalumui ar duomeny
saugumui. Asmeny sudaranc¢iy CERT grupes dydis Lietuvoje yra svyruojantis, o tuo tarpu statistinis
CERT personalo vidurkis yra 8 zmonés.
Didzioji dalis IPT (sudaro 52 %) IT saugumo paZeidimu prieZiiira atlicka be CERT grupés pagalbos.
Dauguma Sios grupés IPT savo organizacijoje yra idiegg tam tikras IT saugumo valdymo technines
priemones, dazniausiai tai biina ugniasienes (angl. firewall) ar antivirusinés programos, o IT saugumo
valdymo funkcijas priskiria organizacijos tinklo administratoriui, kuris vykdo IT saugumo pazeidimo
Salinima. Pateikti duomenys leidzia teigti, kad, kad tinkly ir informacijos saugumo priezitira Interneto
tinkluose vykdoma labai skirtingai, dél ko kiekviename tinkle pasiekiamas nevienodas tinklo ir

vartotoju informacijos saugumo lygis.[20]

3 klausimas. Ar gaunate nusiskundimu i§ vartotojy dél kompiuteriniy jsilauzimy, virusy ir pan.?

Jei taip, nurodykite ju kiekj bei pobudi.

66 proc. atsakiusiy i $i klausima kompanijy, nuolat gauna nusiskundimy i§ vartotoju dél IT saugumo
pazeidimy, daugiausiai nusiskundimy yra susij¢ su kompiuteriniais virusais. Sio tipo paZzeidimy
skaiCius svyruoja gana Zymiai, nuo keleto ir keliy Simty per ménesj priklausomai nuo kompanijos
tinklo dydzio, vartotojy skaiCiaus ir organizacijos priemoniy pritaikyty IT saugumo valdymui.
Statistika rodo, kad kiekviename tinkle, fiksuojama po 9 IT saugumo pazeidimus per para. Likusi dalis
Imoniy teigé neuzfiksave vartotoju nusiskundimy.

4 klausimas. Kokiy priemoniy, Jiisy nuomone, valstybes institucijos taréty imtis kovoje prie§

tinkly ir informacijos saugumo pazZeidimus?

Apklausoje dalyvave organizacijos pateiké, tokius jy nuomone svarbius pasiilymus:

e Formuoti vieninga informacinj ir veiksmy koordinavimo centra, kuris uzsiimty IT saugumo
klausimais, vykdyty saugumo incidenty tyrimus, informuoty apie saugumo grésmes bei teikty
techning pagalba sprendziant IT saugumo problemas (toki pasitilyma pateike 53 % IPT);

e Vykdyti visuomenes Svietimg ir informavima IT saugumo klausimais (toki pasitilyma pateike

24 % IPT);
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e Tobulinti Lietuvos Respublikos teisés aktus grieztinant atsakomybe IT saugumo pazeidéjams
(tokio pasitlymo buvo sulaukta 1§ 19 % IPT);

e Rengti rekomendacijas IPT dél IT saugumo pazeidimy priezitiros (toki pasiiilyma pateikeé 10 %

IPT).

Imongés taip pat pateike pasiiilymus, ka ju nuomone reikéty tobulinti Lietuvoje. Ju rekomenduojamos
sritys sutapo, su darbe jau aptartomis ir minétomis problemomis: reikéty skatinti ir didinti IT saugumo
priemoniy panaudojima IPT tinkluose, taip pat ir kitose organizacijose, skirti didesni démesi atvirojo
kodo programinei jrangai, skirti daugiau léSy ir didinti kompiuterini visuomenés rastinguma. Taip pat
Sioje vietoje turéty prisidéti valstybe, skirdama didesni finansavima, taip padédama isigyti IT saugumo
priemones.

Tyrimo ,,Lietuvos pazanga IT sektoriuje®, kurj atliktos Informacinés visuomenés plétros komitetas
(IVPK)

buvo vertinama Lietuvos pazanga ,.eEurope + 2003 programoje. Tyrime buvo analizuota

daug vairiy faktoriy, taciau iS juy noréciau iSskirti tokius su saugumu susijusius duomenis.

Interneto vartotojy skaicius emesis ITT saugumo priemoniy
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4 Diagrama. Interneto vartotojy skaicius, émesis I'TT saugumo priemoniy.[6]

Diagramoje pateikta statistika rodo, kad Lietuvoje lyginant su kitomis ES Salimis, dar nedaug Interneto
vartotojy naudojasi kokiomis nors saugos priemonémis, §i problema dazniausiai kyla dél to kad dalis

zmoniy nezinos kas tas saugumas ir kodél reikety saugotis, kita dalis mano kad ju tai nepalies ir
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neskiria tam pakankamo démesio. Gyventojy informavimas dar néra pakankamas, taciau biitina
pastebeti, kad tam skiriama vis daugiau démesio, rengiami jvairlis su Sia tematika susij¢ projektai.
Galima paminéti viena i8 jy, tai RRT ir saugumo spendimus siiilan¢iy kompanijy rengiamas projektas
,Apsaugok savo kompiuteri“. Sios akcijos metu bus pagaminta ir iSdalinta gyventojams 100 000
nemokamu kompaktiniy disky, kuriuose bus sudéta antivirusing, kovai su nepageidaujamais laiSkais
(angl. spam) ir Trojos arkliais skirta programin¢ jranga, ir kiti su informacijos sauga susij¢ sprendimai.

Akcija planuojama vykdyti visoje Lietuvoje 2006 m. liepos ménesi.

Saugiy interneto serveriy skaicius milijonui gyventojy
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5 Diagrama. Saugiy Interneto serveriy skaic¢ius milijonui gyventojy. [6]
Lietuvoje veikianc¢iy saugiy Interneto serveriu yra tik 14. Tai tikrai blogas rezultatas, parodantis, kad
vis dar didelé dalis imoniu neskiria pakankamo démesio informacijos saugai. O tai automatiskai
mazina verslo pelninguma. | $ia sriti reikéty atsizvelgti, nes vis daugiau organizacijy savo paslaugas

perkelia { elektroning erdveg. Ir jei nebus uZztikrinamas pakankamas saugumas, galima tikeétis
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nuostoliy.
Asmeny patyrusiy ITT saugumo problemuy per pastaruosius 12 men. proc.
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6 Diagrama. Asmeny, patyrusiy ITT saugumo problemy per pastaruosius 12 mén., proc. [6]

Pagrindiné problema su kuria susiduria tyrime dalyvave¢ asmenys yra — virusai. Su konfidencialios
informacijos praradimu Lietuvoje susiduré tik 12 procenty asmeny, taciau ir toks procentas rodo, kad
yra problemy, dél tokios informacijos apsaugos. Kovojant su informacijos spragomis, pazymint.
Pasaulio informacinés visuomenés diena (geguzés 17). Lietuvos Respublikos rySiy reguliavimo
tarnyba (RRT) siilo namy tkiy Interneto vartotojams patikrinti ir jvertinti kompiuterio ir jame
saugomy duomeny saugumo lygi. RRT parengé paprasta savitikros testa, kurj atlik¢ vartotojai suzinos,
ar pakankamai apsaugotas yra ju kompiuteris ir jame esantys duomenys. Gavg testo rezultatus,
vartotojai galés suzinoti pagrindines rekomendacijas, kaip sumazinti saugumo incidenty elektroninéje
erdvéje rizika. Sia iniciatyva siekiama paraginti asmeniniy kompiuteriy vartotojus biiti budresnius ir

atidziau saugoti savo privatuma elektroninéje erdvéje.

Dar noréciau pateikti kompanijos ,,IBM Lietuva® uzsakymu, visuomenés nuomongs ir rinkos tyrimy
centro ,,Vilmorus* atliko tyrimy rezultatus. Kurie parod¢, kad Lietuvos gyventojai nesibaimina
kompiuteriniy isilauzéliu. Saugumui Internete tampant vis aktualesne problema, dauguma lietuviu, tiki,

kad juy kompiuteriai yra saugis.
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Net trec¢dalis apklaustyju mano, kad i ju kompiuterius niekas neisilauzinéja. Taip pat beveik trecdalis
atsaké nezinantys, kiek karty per para i ju kompiuteri bandoma isilauzti. 11 proc. yra isitiking, kad
namy kompiuteris sulaukia iki 10 isilauzeliy per para. Tik 2 proc. mano, kad vadinamieji ,,hakeriai*
juos atakuoja nuo 11 iki 100 karty per 24 valandas. Ir tik 0,7 proc. atsaké, kad kompiuteris kasdien

kencia nuo daugiau kaip Simto isilauzeliy.

Vyrai drasesni nei moterys — 36 proc. vyry tiki, kad niekas nebando isilauzti, kai tokiy motery yra 27
proc. Idomu, kad kompiuteriy isilauzéliu visai nebijo 37 proc. kaimo gyventoju, tokiy drasiy vilnieciuy

yra 29 proc. [19]

Tuo tarpu saugumo programinés jrangos gamintojo ,,Webroot Software* 2006 mety pirmojo ketvir¢io
ataskaita ,,The State of Spyware* parod¢, kad 87 proc. namuy kompiuteriy yra uzkrésti
nepageidaujamais programiniais objektais. Vidutinis ju skaicius viename kompiuteryje — 29, i§ kuriu
apie 20 yra sekimo slapukai, o kiti — nepageidaujama reklama, priverstinio nukreipimo Internete
priemonés arba Snipinéjanti programing jranga.

29 proc. namy kompiuteriy turi bent viena ,, Trojos arkli™ — tai reiskia, jog kas ketvirtas kompiuteris
internete néra savininko pilnai kontroliuojamas. Tai akivaizdziai rodo, kad per didelis optimizmas yra
nepagristas ir bet kuriam kompiuteriui biitina taikyti saugumo priemones, siekiant sumazinti rizikos
laipsni.[19]

Matome, kad Lietuvoje, dar skiriamas nepakankamas démesys gyventojy Svietimui apie pavojus,
susijusius su naujausiomis technologijomis. Tod¢l tiek organizacijoms, tiek paprastiems gyventojams

reikéty geriau pasiriipinti savo duomeny apsauga.

5.1 Sprendimai siiilomi Lietuvos rinkai

Lietuvoje yra organizaciju kurios rinkai siiilo profesionalias ,,IT Outsorsingo®, saugumo audito,
saugumo politikos formavimo, organizacijos veiklos tgstinumo uztikrinimo ir kitas paslaugas. Sie
organizacijy sprendimai ir paslaugos yra grindziamos visame pasaulyje naudojamomis metodikomis ir

standartai. Galima paminéti keleta i$ ju:

COBIT (Control Objectives for Information and Related technologies) — informaciniy technologijy
uzdaviniy, valdymo ir kontrolés gebéjimu organizacinis ugdymas strateginiame lygyje (Lietuvoje §i

standarta naudoja Hansa bankas, BITE GSM, UAB Ingman Vega);

ISO 17799 (International Standards Organisation Information Security Guidelines) — tarptautinis

rekomendacinis informacijos saugumo standartas;
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ITIL (IT Infrastructure Library) —informaciniy technologijy aptarnavimo ugdymas operaciniame
lygyje;
MSF (Microsoft Solutions Framework ) ir MOF (Microsoft Operations Framework) — verslo rezultaty
ir IT sprendimy sugretinimo plano parengimas ir IT sprendimy operacinés prieziiiros kompetenciju
kiirimas.
SEI SWA CMM (Software Engineering Institute Software Acquisition Capability Maturity Model) —

informaciniy technologijy isigijimo planavimas, rizikos valdymas ir IT tiekéjuy parinkimas. [12]

Taip pat organizacijoms sitilomos informacijos apsaugos valdymo ciklo paslaugos(Blue bridge):

e informacijos apsaugos politikos sukiirimas,

e informacijos apsaugos biklés analizé,

e informacijos apsaugos stiprinimo plano sudarymas,

¢ informacijos apsaugos priemoniy diegimas,

e informacijos apsaugos sistemos priezitra.[3]
Lietuvoje paslaugas, susijusias su informacijos apsauga, teikia ir dideliy tarptautiniy organizacijy
padaliniai. IS ju biity galima paminéti IBM. IBM saugos konsultantai kartu su jusy darbuotojais sukurs
18samy darbo plang ir uztikrins, kad visi atliekami darbai atitikty jiisy organizacijos poreikius. Siekiant
uztikrinti taip sukuriamos strategijos atitikima jiisy veiklos poreikiams ir galimybg ja realizuoti, IBM
remiasi savo bendrovés vidaus saugumo programos elementais (pvz., nurodymais ir standartais) bei
"geriausia praktika" i§ standarty komercinei terpei Siose srityse: organizacija, personalas, fizinis
valdymas, nuosavybés klasifikavimas ir valdymas, tinkly ir kompiuteriy valdymas, veiklos

vientisumas, taikomyjy programy kiirimas ir atitiktis.[19]

Remdamiesi informacija, gauta pokalbiuose su jisy pagrindiniais veiklos ir IT vadybininkais, IBM

saugos konsultantai sukurs bendra saugumo strategija, kurioje, be kita ko, pateikiama:

o informacijos saugumo apibrézimas, aiskiai nurodant vadovybés ketinimus;

o konkreciy saugumo poreikiy paaiSkinimas, numatant:

> atitikima istatymu bei sutarciy reikalavimams;

> mokyma saugos srityje, virusy aptikima ir apsauga nuo jy, veiklos vientisumo
uztikrinimo planavima;

> bendryju ir konkreciu vaidmeny bei atsakomybés uz jvairius informacijos saugumo
programos aspektus apibrézima;

> butinybés registruoti jtariamus saugumo pazeidimus bei atitinkamo proceso

paaiskinima;
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> strategijos dokumenty tvarkymo procediira, numatanc¢ia vaidmenis ir atsakomybes.

Informacijos valdymo ir apsaugos sprendimus siiilo ,,Alna Intelligence®, taip pat UAB ,,Compservis®.
Si organizacija siiilo informacijos apsaugos riziky analizés ir valdymo metodika CRAMM. Taip pat
organizacijos gali naudotis informacijos apsaugos ir sistemy audito paslaugomis, galima paminéti, jog
Lietuvoje jas sitlo ,,ITAG* — Informaciniy technologijy audito grupé, taip pat ,,ISACA Lietuva® -

Informaciniy sistemy audito ir valdymo asociacija.[11]

Galima pasidziaugti, kad miisy Salyje taip pat yra organizacijy, kurios suvokia informacijos apsaugos
projekty  svarba, ir yra  isidiegg  atitinkamas  informacijos  apsaugos  sistemas.
Praktika rodo, kad vidutinés imoniy investicijos i informacijos sauguma ir IT kriziy prevencija beveik
visada yra mazesnés uz nuostolius, patiriamus Salinant net nedideles duomenuy apsaugos problemas.
Neveikianti arba stringanti informacijos sistema imonei dazniausiai reiskia prarastus klientus, negautas
pajamas, baudas del nejvykdyty isipareigojimy, kenkia jmonés jvaizdziui, o nedideléms bendrovéms
rimti sistemos sutrikimai ilgesni laika gali reiksti net bankrota.[3]

Kaip s¢kminga pavyzdi galima paminéti ,, Lietuvos energijos* imong, kuri savo veikloje naudojasi
Siuolaikine informacijos valdymo ir apsaugos sistema, skirta apsaugoti imonés verslui svarbius
duomenis. Specialisty pagalba visi darbai buvo atlikti kompleksiskai ir laikantis tarptautiniy standarty,
taip maksimaliai uZtikrinant jmanoma duomeny saugumo lygj vienai didZiausiy Lietuvos organizacijy.
Sios imonés sékmeé, galéty buti pavyzdziu kitoms organizacijoms, tai padéty joms suprasti, kad
informacijos saugumu biitina ripintis nuolat, ir kad tai yra besitgsiantis procesas. Saugumo sprendimus
sitilan¢iy kompaniju duomenimis paskutinius kelis metus visoje Lietuvoje buvo ne daugiau kaip kelios
desimtys imoniy, vykdziusiy kompleksiskus informacijos saugos projektus. Didzioji dalis i§ saugos
projektus buvo didelés Salies draudimo, telekomunikaciju, energetikos bendrovés. Taip pat specialistai
pazymi, kad pastaruoju metu saugos problematika aktyviai dométis émé ir kai kurios finansiniy
paslaugy bei gamybos imonés.

Praktika rodo, kad vidutinés imoniy investicijos i informacijos sauguma ir IT kriziy prevencija beveik
visada yra mazesnés uz nuostolius, patiriamus Salinant net nedideles duomenuy apsaugos problemas.
Nefunkcionali arba stringanti informacijos sistema jmonei dazniausiai reiSkia prarastus klientus,
negautas pajamas, baudas dé¢l nejvykdytuy isipareigojimy, kenkia imonés jvaizdziui, o nedideléms
bendrovéms rimti sistemos sutrikimai ilgesni laika gali reiksti net bankrota. Todél reikéty vengti tokiy
situacijy, kuomet

»Informacijos verté dazniausiai iSaiSkéja per vélai — tik po to, kai susiduriama su problema“.[3]
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ISVADOS

Informacija, kuri buvo gauta lyginamosios analizés pagalba ir buvo pateikta darbe, leido
puikiai isitikinti jmonés sékminga veikla ir vystymasis priklauso nuo sugebéjimo atlikti tinkamus
saugumo politikos sprendimus,gebéjimo valdyti priemones ir procesus. Darbo pabaigoje, dar karta
rekomenduotina paminéti ir, viena svarbiausiy s€ékmingo saugumo principy, t.y. ,,saugumas — tai
besitesiantis procesas, kuris niekada nesibaigia“. Labai svarbu, kad organizaciju vadovai suvokty ne
tik svarbiausius informacijos saugumo principus, bet ir tai, kad nupirkus ir idiegus saugumo
priemones, visos problemos issispres. Netgi idiegus moderniausias priemones, sékmes tikétis biity
sunku, jei nebus Zinoma, kokius organizacijos iSteklius norima apsaugoti. Norint iSvengti netikslingy
investicijy, sutaupyti laiko, imoniuy vadovams rekomenduojama, kuriant savo imonés veiklos vizija ir
strategija, atsizvelgti { darbe analizuotas saugumo diegimo metodikas, gery praktiky rinkinius,
specialisty (Peltier, Thomas R, Palmer, I., G. Potter, Gertz M, ISF, ISACA ir kt.) pateikiamas
rekomendacijas organizacija gali tikétis sukurti savo organizacijai tinkama apsaugos politika, kuri bus
funkcionali, atitinkanti jos poreikius, apsaugoti svarbiausius jmonés resursus ir kartu prisidedanti prie
s¢kmingos imonés plétros ir jos veiklos tgstinumo uztikrinimo.

Visa informacija, kuri buvo surinkta rasant $i darba leido isitikinti, kad svarby vaidmeni

informacijos apsaugos procese atlicka Zmogus. Zmogaus turimos Zinios, sugebéjimai vertinti
informacija kuriant saugumo politika, gali turéti didele reikSme. Todél zmonés, kuriantys saugumo
politika, turi biiti sukaupg pakankama ziniy bagaza, kuris padéty jiems sékmingai pasinaudoti
moderniomis technologijomis, metodikomis ir jas efektyviai panaudoti. Technologijos turi biiti
zmogaus darbo ir kiirybos inagis. Tod¢l ne veltui rekomenduojama skirti atitinkama démesi darbuotojy
mokymui, juy kvalifikacijos kélimui. Manytina viena 1§ nesékmiy priezas¢iy yra nepakankamas
démesys darbuotojuy mokymui, tokias iSvadas leidzia daryti darbe apzvelgta Lietuvos imoniy situacija.
Todél Siai sriciai reikéty skirti daugiau démesio.
RasSant darba buvo pasiektas darbo ivade apibréztas tikslas igyvendinti uzsibrézti uzdaviniai. Darbe
pateiktos dazniausiai su pagrindinémis saugumo formavimo procese sutinkamos savokos, terminai.
ISanalizuoti ir pateikti, svarbiausi saugumo politikos formavimo etapai, apzvelgtos dazniausiai
sutinkamos ir naudojamos saugumo metodikos, paminéti privalumai ir pavojai, kuriuos suteikia “IT
outsorsingas®, taip pat atskleista, kod¢l toks svarbus yra imonés veiklos tgstinumo uztikrinimas,
1Svardinti veiksniai, dé¢l kuriy kartais nefunkcionalios tampa ir atrodyty geros saugos politikos.

Siekiant, kad darbas biity naudingesnis, apzvelgtos Lietuvos ir ES teisinés normos ir

rekomendacijos. Rasant darba buvo ieskota ir pasiremta aktualiais 2004-2006 m. tyrimy duomenimis,
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kuriy pagrindu buvo stengtasi apzvelgti saugumo situacija, iSskirti ir paminéti aktualiausias problemas
misy Salyje veikian¢ioms jmonéms.

Darbe analizuota sritis yra aktuali ir problematiSka. Nuolat besikeiCiant technologijoms,
didéjant pasaulio globalizacijai, imoniy sugebéjimas vertinti ir valdyti informacijos sauguma, tampa
vienu i§ veiksniy garantuojan¢iy imonés iSlikima. Pastebéta, kad tam tikru laikotarpiu organizacijy
vadovybé didziausia démesi skyré moderniy technologiju isigijimui.. Tafiau organizacijos pastebé&jo,
tik sukiirus tinkama plana, apmokius darbuotojus, parengus organizacija pokyc¢iams galime tiketis.

Rasant darba buvo analizuoti Saltiniai angly ir lietuviy kalbomis. Angly kalba pateikiama daug
naudingos informacijos tiek apie techninius, tiek bendrus dalykus, tyrinétojai yra parenge geru
praktiky ir kity rekomendacijy. Taip pat pastebétas didelis Sios tematikos knygy ir vadovéliy trikumas.
Lietuvoje yra ne viena imon¢ teikianti saugumo valdymo, diegimo paslaugas ir tam pasitelkianti
tarptautines metodikas. Taciau didzioji dalis tos informacijos yra mokama ir paprastam vartotojui ja
gauti sudétinga. Manyc¢iau, saugumo srities problemy, sprendimy populiarinimui turéty skirti tiek
privatus, tiek valstybinis sektorius.

Galima paminéti, kad Sioje srityje vyksta teigiami procesai, kuriami speciallis saugumo
tematika nagrin¢jantys portalai. Informacija, pateikiama tuose portaluose, gali buti naudinga tiek
asmenims besidomintiems saugumo problemomis, tiek specialistams.

Sis darbas galéty biiti panaudojamas, kaip apibendrinta ir susisteminta teoriné¢ priemoné apie
pagrindinius saugumo procesus ir etapus. Ji gali biiti naudinga visiems besidomintiems informacijos
saugumu. Bibliografiniame saraSe pateikiamos papildomos nuorodos i platesnius ir specifinius
informacijos Saltinius.

Analizuojant darbe pateikta informacija, taip pat remiantis asmenine patirtimi, igyta dirbant
realiai veikianCioje organizacijoje, kasdien dirbant su imonés informaciniais resursais. Galima
pastebéti, kad Lietuvoje dar didelé dalis darbuotojy, vadovy ir klienty nezino apie informacijos sauga
ir galimus nuostolius, jei bus paZzeisti pagrindiniai informacijos saugumo principai. Taip pat gana
didel¢ dalis imoniy vadovy informacijos apsauga laiko nereikalingomis investicijomis,
nesukurian¢iomis jokios apciuopiamos pridétinés vertés. Taipogi darbe jau minétas per didelis
pasitikéjimas technologijomis, nesugebéjimas jvertinti savo esminiy resursy, imonés veiklai
netinkanciy sprendimuy pasirinkimas. Darbe buvo analizuoti saugumo specialisty (Peltier, Thomas, R,
Palmer. 1.G. Potter) darbai, taip pat apZvelgtos ir pristatytos tarptautiniy saugumo organizacijy (ISF,
ISACA, CSI ir kt.) saugumo diegimo metodikos, gery praktiky rinkiniai. Todél darbo gale noréciau
pateikti savo rekomendacijas, kurios i§ visy apzvelgty, atrodo svarbiausios sékmingam organizacijos

saugumo jgyvendinimui:
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Prie§ pradédama formuoti savo saugos politika organizacija turéty iSanalizuoti dabarting
organizacijos biikle, identifikuoti pagrindinius informacijos iSteklius, jvertinti potencialias
rizikas, organizacijos situacija rinkoje ir tik tuomet pradéti saugos politikos formavima.
Pasitikrinti, ar tikrai gerai organizacija jvertino, koki poveiki jos funkcionavimui turés
saugumo (diegimas. Negalima pamirsti, kad bet koks saugumas verslo procesus padarys Siek
tiek sudétingesnius.
Stengtis, kad saugos politika, biity vienas i$ sudétiniy imonés strategijos ir vizijos elementy, o
ne priverstinai sukurtas taisykliy rinkinys.
Ivertinti ir pasirinkti jmonés veiklos specifika ir norimos apsaugoti informacijos verte
atitinkancias technologijas. Taip pat naudoti laiko patikrintas ir pasiteisinusias metodikas, taip
pat rekomenduojama iSanalizuoti savo partneriy, klienty naudojamas metodikas ir sistemas.
Todél patartina naudoti panasius, lengviau suderinamus saugumo sprendimus.
Ivertinti savo sugebéjimus ir resursus, s€kmingai {sidiegti saugumo sistema. Ir jei manoma, kad
organizacija bus nepajégi tai padaryti, apsvarstyti galimybes Siuos procesus perduoti kitai
organizacijai.
Nuolat rengti mokymus darbuotojams, taip suteikiant jiems naujausia informacija apie
paskutines saugumo naujienas ir tendencijas, kartu tai padés iSvengti {vairiy netikétumuy.
Ir nepamirsti, kad Simtaprocentinis saugumas yra nejmanomas. Tai procesas vykstantis 24

valandas per para ir 7 dienas per savaitg.
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THE FORMATION OF INFORMATION SECURITY POLICY IN A MODERN ORGANIZATION

SUMMARY

The main object of work — creation of information security policy, in modern organization. The main
purpose of this work — to analyze and in the end of this work give recomendations, that wuold be
useful and wil help organization to know better what is security policy and implement this policy in
organizaton. Main tasks, determined in the final work are: determinate conception of information
security policy, to explore the main stages of security policy creation; review and introduce
internationals standarts and formats which are available on market, to familiaraise with most
imoportan steps of security strategy and documentaition; determinate main organization maturity
models, which are used in security threats analysis. To analize, what size investition are allocated to
secure company’s information; to explore that situation is in Lithuanian market, which security

metodics and products are available for Lithuanian organization.

Successful implementation of security policy in organization depends, from that, how organization will
perceive security importance, how they will identify most important information resources, and
forecast how this new policy will impact business activity. Also very important is not to make
mistakes, choosing methodic ant technologies, which would be adequate to organizations activity.
According to the analysis of security methodic and most important security policy steps, is easier to
asses the main problems in security process, and to identify reasons which may make security policy
inefficient. Successful implementation of security policy, employees training, good manager’s security
understanding will help to avoid many problems.

This work is systematized information about main security policy steps and process, most popular
standards, occurring problems ant recommendations how to avoid them. So this work, can be used as a
broad — brush and structures theoretical tool, about mains security process. It can be useful, to

everyone who is interested in information security.
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PRIEDAI

1 Priedas. Tinkly ir informacijos saugumo biiklés Lietuvoje tyrimas. Imoniy ir IPT apklausa.

Tinkly ir informacijos saugumo incidenty tipai, su kuriais susiduria Imonés ir IPT (procentais)[20]

Kompiuteriniai wvirusai 100
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Tinkly ir informacijos saugumui uztikrinti naudojamos priemonés (procentais)[20]

Antivirusing programing [ranga

Spam blokavimo priemongas

Muolatinis operaciniy sistemuy atnaujinimas
SauguUmo spragy istaisymui

"Ugnies" uZkardos (firewall) naudojimas
bendral apsaugai
Antispywiare [rangos naudojimas pries
Snipingjancias programas
|sibrovimo aptikimo sistemy (D)
naudojimas

Menaudoja jokiy saugumo priemaoniy, g
14 mlmones

Menuradé wlPT

Operaciniy sistemy atnaujinimo [moniy ir IPT kompiuteriuose daznumas (procentais)[20]

Automatinis OS5 atnaujinimas pagal
Programos nustatymus

Kartg per ménes|

Kartg per savaite
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Saugumo valdymo politikos naudojimas [monése ir IPT (procentais)[20]

Mustatyta saugumo valdymo
politika ir jos nuolating prieZidra bei
sthaujinimas

Mustatyta nekintanti saugumo
valdymo politika
Mustatyta saugumo valdymo
politika, wwkdama nuolating
prieZidra, athaujinimas, auditas

45

Mera jdiegtos saugumo politikos

Kita

Hl|mones

14
RIFT

Menurode

[moneés ir IPT, patyrusios Zalos dél tinkly ir informacijos saugumo incidenty (procentais)[20]

|mones IPT
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W ra patyrusi Zalg,
Menurode

mMeéra patyrusi Zalos
W ra patyrusi Zalg
MNenurode
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I[moniy ir IPT patirtos zalos dél tinkly ir informacijos saugumo incidenty pobudis (procentais)[20]

Sutriko normali jmonés komercing 52

veilkla

Sugadinta kompiuteriy programing

lranga
Sugadinti monés kompiuteri ai

|mong patyre materialing Zalg

Kita

B mones
16 mIPT

Menurodé

[monés ir IPT, naudojancios elektronini parasq konfidencialios informacijos Sifravimui ir
siuntimui (procentais) [20]

Imonés IPT

73

2

13 12 25
mhaudoja daznai  mMNaudoja kartais mMaudoja daznai mMNaudoja kartais
mMenaudoja Menuradé mMenaudoja
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2 Priedas. Lietuvos Interneto prieigos paslaugy teikéjy tinkly ir informacijos saugumo

valdymo tyrimas

IT saugumo valdymo IPT tinkluose tyrimo rezultatai [RRT]

IT saugumo valdyms IPT tinkluose

@ IPT, kuriose yra wkdomas IT saugumo valdymas

m IPT, kuriose IT saugumo valdymo weikla newkdoma

IPT apklausos del kompiuteriniy incidenty reagavimo grupés rezultatai [RRT]

IPT apklausos dél CERT rezultatai

17%

49%

@ IPT turintys CERT grupe
B IPT neturintys atskiro CERT, tagiau vykdantys IT saugumo valdymg
0O IPT, kuriose néera wkdomas IT saugumo valdymas
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Vartotojy nusiskundimy tyrimo rezultatailRRT]

Vartotojy nusiskundimai

66%

@ IPT, kurie gauna nusiskundimy i$ vartotojy

B IPT, kurie negauna nusiskundimy i$ vartotojy
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3 Priedas. ISO/IEC 17799:2005 apsaugos standarto priemoniy sarasas su trumpu paaiskinimu.

ISO/IEC 17799:2005 [8]

1. Saugumo politika

1. Informacijos apsaugos politika

1.

1i.

(1) Informacijos apsaugos politikos dokumentas (patvirtintas organizacijos
vadovybés politikos dokumentas, su kuriuo supazindinami visi darbuotojai)
(2) Informacijos apsaugos politikos perziira (dokumentas perzilirimas

periodiskai arba atsiradus didesniems pokyc¢iams organizacijoje ar aplinkoje)

2. Informacijos apsaugos organizavimas

1. Vidinis organizavimas

1.

ii.

1il.

1v.

Vi.

vil.

Vii.

(3) Vadovybés isipareigojimai informacijos apsaugai (vadovybé uztikrina
sauguma organizacijoje, demonstruodama palaikyma, bei numatydama
atsakomybes)

(4) Informacijos apsaugos koordinavimas (informacijos apsaugos veiksmai turi
biti koordinuojami, dalyvaujant atstovams i8S skirtingy organizacijos skyriy)

(5) Informacijos apsaugos atsakomybiy priskyrimas (visos atsakomybeés,
uztikrinant informacijos apsauga, turi buti aiskiai apibréztos)

(6) Informacijos apdorojimo priemoniy autorizavimo procesas (valdomas
informacijos apdorojimo priemoniy autorizavimo procesas turi biiti nustatytas ir
1gyvendintas)

(7) Konfidencialumo reikalavimai (turéty buti nustatyti ir reguliariai perzitrimi
konfidencialumo reikalavimai, atspindintys organizacijos poreikius)

(8) Kontaktai su informacijos apsaugos prieziiiros institucijomis (turi buti
palaikomi ry$iai su atitinkamomis priezitiros institucijomis)

(9) Kontaktai su specialistais (turi buti palaikomi rySiai su informacijos
apsaugos specialistais)

(10) Nepriklausomas informacijos apsaugos auditas (organizacijos informacijos

apsaugos buklé turj biiti reguliariai perzitirima nepriklausomuy eksperty)

2. Saugumas, susijes su treciosiomis Salimis
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(11) Riziky, susijusiy su trec¢iosiomis Salimis, identifikavimas (pries suteikiant
prieiga treCiosioms Salims, turi buti jvertintos rizikos ir priimtos atitinkamos
priemonés)
(12) Saugumo aspektai dirbant su klientais (turi biiti jvertinti visi saugumo
reikalavimai, prie§ suteikiant klientams prieiga prie organizacijos informacijos
ar vertybiy)
(13) Saugumo reikalavimai sutartyse su treCiosiomis Salimis (sutartyse su

treCiosiomis Salimis turi bati jtraukti visi reikalingi saugumo reikalavimai)

3. Vertybiy valdymas

1. Atsakomybé uz vertybes

1.

ii.

1il.

(14) Vertybiy inventorizacija (visos organizacijos vertybés turi biti
inventorizuotos)

(15) Vertybiy savininkai (visos organizacijos vertybés turi turéti savininka)

(16) Tinkamas vertybiu naudojimas (turi biiti nustatytos, dokumentuotos ir

igyvendintos tinkamo vertybiy naudojimo taisyklés)

2. Informacijos klasifikavimas

1.

ii.

(17) Klasifikavimo gairés (informacija turi biti klasifikuojama jos vertés,
teisiniy reikalavimy, svarbumo bei kritiSkumo organizacijai aspektais)

(18) Informacijos Zym¢jimas ir naudojimas (atsizvelgiant | organizacijos priimta
informacijos klasifikavimo schema, turi buti parengtos ir jgyvendintos

informacijos zyméjimo ir naudojimo procediiros)

4. Personalo saugumo aspektai

1. Iki idarbinant

1.

ii.

1il.

(19) Vaidmenys ir atsakomybés (atsizvelgiant | organizacijos saugumo politika,
turi blti nustatyti ir apibrézti su informacijos apsauga susij¢ darbuotojuy
vaidmenys ir atsakomybés)

(20) Patikrinimas (turi buti atliekamas darbuotojy, rangovy, ar treciyju Saliy
pateikty fakty, biografijos patikrinimas, atitinkantis teisiniy akty ir etikos
reikalavimus)

(21) Terminai ir savokos darbo sutartyse (darbuotojai, rangovai ar tre¢iosios
Salys turi pasiraSyti sutartis, kuriose numatyta juy atsakomybé¢, susijusi su

informacijos apsauga)

2. ]darbinus
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(22) Vadovybiné atsakomybé (organizacijos vadovybé turi uztikrinti, kad
darbuotojai, rangovai ar treCios Salys laikytysi saugumo reikalavimy,
atsizvelgiant { organizacijos politika ir atitinkamas procediiras)
(23) Informacijos apsaugos Svietimas ir mokymas (visi organizacijos
darbuotojai turi biiti mokomi ir SvieCiami informacijos apsaugos klausimais,
atsizvelgiant { jy atliekamas funkcijas)
(24) Disciplinarinis procesas (turétu buti numatytas formalus disciplinarinis

procesas darbuotojams, pazeidusiems saugumo reikalavimus)

3. Sutarties nutraukimas/pakeitimas

1.

ii.

1il.

(25) Atsakomybés, nutraukiant darbo sutarti (turi buti aiskiai apibréztos ir
priskirtos atsakomybés, nutraukiant darbo sutarti)

(26) Vertybiu grazinimas (visi darbuotojai, rangovai ar trecCios Salys privalo
grazinti organizacijai informacines vertybes iki nutraukiant sutartj)

(27) Prieigos teisiy panaikinimas (darbuotojams, rangovams ar treciosioms

Salims suteiktos prieigos teisés turi buti panaikintos iki nutraukiant sutartj)

5. Fizinis ir aplinkos saugumas

1. Saugios zonos

1.

1i.

1il.

1v.

vi.

(28) Fiziné perimetro apsauga (turi buti uztikrinama zony, kuriose randasi
informacija ar jos apdorojimo priemonés, perimetro fiziné apsauga)

(29) Fiziné pra¢jimo kontrolé (saugiose zonose turi biiti numatyta atitinkama
pragjimo kontrolé , siekiant uztikrinti praé¢jima tiktai autorizuotam personalui)
(30) Biury, kabinety ir informacijos apdorojimo priemoniy apsauga (turi buti
numatytos fizinés patalpy ir irangos apsaugos priemongs)

(40) Fiziné apsauga nuo iSoriniy ir aplinkos grésmiy (turi biiti numatyta fiziné
apsauga nuo iSoriniy ir aplinkos grésmiu, tokiu kaip gaisrai, uzliejimas vandeniu
ir kt.)

(50) Darbas saugiose zonose (turi biiti numatyta darbo tvarka saugiose zonose)
(60) VieSos prieigos, pristatymo ir iSkrovimo zonos (vieSos prieigos, pakrovimo
ir iSkrovimo zonos, t.y. zonos, i kurias patenka neautorizuoti asmenys, turi biiti

kontroliuojamos ir, jei tai imanoma, izoliuotos nuo informacijos apdorojimo

irengimy)

2. Informacijos apdorojimo jrangos apsauga

1.

(61) Saugus jrangos iSdéstymas (planuojant jrangos iSdéstyma, pastatymo vietas
turi biiti numatyta jos apsauga nuo aplinkos grésmiy ir nuo neautorizuotos

prieigos)
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(62) Palaikymas (turi biiti numatytos apsaugos priemonés, apsaugancios nuo
elektros tiekimo sutrikimy, kondicionavimo sutrikimy, kity informacijos
apdorojimo priemoniy veikla palaikanciy funkcijy sutrikimy)
(63) Elektros ir duomenu perdavimo liniju apsauga (elektros ir duomeny
perdavimo linijos, kabeliai turj biiti apsaugoti nuo pazeidimuy)
prieinamuma ir vientisuma)
(65) Irangos uz organizacijos riby apsauga (turi biiti jvertintos rizikos ir
uztikrinta jrangos, esancios uz organizacijos riby, apsauga)
(66) Saugus irangos utilizavimas ir pakartotinis panaudojimas (visa jranga,
turinti galimybg saugoti informacija, turi biiti patikrinama prie§ utilizuojant ar
pakartotinai panaudojant)
(67) Nuosavybés apsauga (negalimas neautorizuotas jrangos ar informacijos

patekimas uZz organizacijos riby)

6. Rysiai ir operacijy valdymas

1. Veiklos procediiros ir atsakomybés

1.

ii.

1il.

1v.

(68) Dokumentuotos veiklos procediiros (veiklos procediiros turi biti
(69) Poky¢iy valdymas (turi biiti valdomi informacijos apdorojimo priemoniy ir
sistemy pokyciai)

(70) Pareigy atskyrimas (pareigos ir atsakomybiu ribos organizacijoje turi biiti
atskirtos)

(71) Kirimo, testavimo ir veiklos aplinky atskyrimas (turi biiti numatytas Siy
aplinky atskyrimas, siekiant apsaugoti nuo neautorizuotos prieigos prie sistemos

ar jos pakeitimo)

2. Treciyjuy Saliy paslaugy teikimo valdymas

1.

ii.

1il.

(72) Paslaugy teikimas (turi biiti uztikrinta, kad treciosios Salys, teikiancios
paslaugas, laikytusi sutartyje apibrézty paslaugy lygio ir saugumo priemoniy)
(73) Treciyjy Saliuy teikiamy paslaugy stebéjimas ir perziiira (turi biiti atlickamas
teikiamy paslaugu stebéjimas ir kontrolé)

(74) Treciyjy saliy teikiamy paslaugu keitimy valdymas (turi biti atliekamas

teikiamy paslaugy pokyc¢iy steb¢jimas ir kontrole)

3. Sistemy planavimas ir priémimas

1.

(75) Pajégumy valdymas (turi biiti stebimas resursy panaudojimas, ir atlickamas

pajégumy planavimas, siekiant uztikrinti reikalaujama sistemos nasuma)
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ii.  (76) Sistemy priémimas (turi biiti numatyti naujuy sistemy, atnaujinamy sistemuy
priémimo naudojimui kriterijai)

4. Apsauga nuo kenksmingos programings jrangos ir mobilaus kodo

i.  (77) Apsauga nuo kenksmingos programinés jrangos (turi biti jgyvendintos
steb¢jimo, prevencijos ir atstatymo priemonés apsaugai nuo kenksmingos
programinés {rangos, taip pat turi biiti numatytas vartotojy Svietimas)

ii.  (78) Apsauga nuo mobilaus kodo, angl. - mobile code (turi biti uztikrinama, kad
mobilaus kodo naudojimas biity autorizuotas ir atitikty saugumo politika.
Mobilaus kodo pavyzdziai - JavaScript, VBScript, Java appletai, ActiveX
priemonés)

5. Atsarginés kopijos

i.  (79) Informacijos atsarginés kopijos (turi biiti reguliariai daromos informacijos
kopijos, ir iSbandomas atstatymas atsizvelgiant i patvirtinta atsarginiu kopiju
darymo politika)

6. Tinklo saugumo valdymas

i.  (80) Tinklo valdymas (organizacijos tinklas turi biiti valdomas tam, kad biity
uztikrinta apsauga nuo grésmiy, uZztikrintas sistemy ir informacijos tinkle
saugumas)

ii. (81) Tinklo paslaugy (servisy) apsauga (turi biiti nustatyti saugumo
reikalavimai, paslaugy lygiai ir valdymo reikalavimai visoms tinklo
paslaugoms)

7. Laikmeny naudojimas

i.  (82) PerneSamy informacijos laikmeny valdymas (turi biiti parengtos perneSamy
laikmeny valdymo procediiros)

ii.  (83) Laikmeny utilizavimas (informacijos laikmenos turi biiti saugiai
utilizuojamos, laikantis formaliy procediiry)

iii.  (84) Informacijos naudojimo procediros (turi biiti parengtos informacijos
naudojimo ir saugojimo procediiros)

iv.  (85) Sisteminés dokumentacijos apsauga (sisteminé¢ dokumentacija turi biti
apsaugota nuo neautorizuotos prieigos)

8. Informacijos apsikeitimas

i.  (86) Informacijos apsikeitimo politika ir procediiros (siekiant uztikrinti

informacijos apsikeitimo apsauga, turi biti parengtos formalios politikos

procediros ir priemongés)
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(87) Informacijos apsikeitimo sutartys (informacijos apsikeitimas tarp
organizacijos ir kity Saliy turi biiti reglamentuotas sutartyse)
(88) Fizin¢ laikmeny apsauga (transportuojant informacijos laikmenas uz
organizacijos riby, turi buti uztikrinta laikmeny apsauga nuo neautorizuotos
prieigos ar praradimo)
(89) Elektroninis susirasinéjimas (informacija, perduodama elektroninio
susirasin¢jimo metu, turi buti tinkamai apsaugota)
(90) Biznio/biuro informacinés sistemos (turi biiti numatytos politikos ir
procediiros, siekiant apsaugoti biznio/biuro informacinése sistemose esancia

informacija)

9. Elektroninés komercijos paslaugos

1.

ii.

1il.

(91) Elektroniné komercija (elektroninés komercijos informacija, perduodama
(92) Elektroniniai mok¢jimai (elektroniniy mokéjimy informacija turi biiti
apsaugota nuo jai kylanciy grésmiy)

(93) Viesai prieinama informacija (turi buti uztikrinta vieSai prieinamos

informacijos vientisumo apsauga)

10. Stebé¢jimas

1.

ii.

1il.

1v.

vi.

(94) Zurnaliniai jradai (turi bati pildomi ir nustatyta laiko tarpa saugomi
zurnaliniai jrasai apie vartotoju veiksmus ir saugumo ivykius)

(95) Sistemy naudojimas (turi buti parengtos procediiros, leidziancios registruoti
informacijos apdorojimo priemoniy panaudojima)

(96) Zurnaliniy jra$y apsauga (Zurnaliniai jraSai turi bati apsaugoti nuo
neautorizuotos prieigos ir pakeitimo)

(97) Administratoriy ir operatoriy veiksmy zurnaliniai {rasai (sistemy
administratoriy ir operatoriy veiksmai turi biiti registruojami)

(98) Gedimy registravimas (gedimai turi buti registruojami, analizuojami ir
priimamos atitinkamos priemonés)

(99) Laiko sinchronizavimas (laikas visose organizacijos informacijos

apdorojimo priemonése turi biiti sinchronizuotas)

7. Prieigos valdymas

1. Veiklos reikalavimai prieigos valdymui

1.

(100) Prieigos valdymo politika

2. Vartotojo prieigos valdymas

1.

(101) Vartotojo registravimas
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(102) Teisiu valdymas
(103) Vartotojo slaptazodzio valdymas
(104) Vartotojo teisiy perzitra

3. Vartotojo atsakomybés

1.
ii.

1il.

(105) Slaptazodzio naudojimas
(106) Iranga palikta be priezitiros

(107) Svaraus stalo ir §varaus ekrano politika

4. Tinklo prieigos valdymas

1.
ii.
1ii.
1v.
V.
Vi.

Vii.

(108) Tinklo paslaugu (servisy) naudojimo politika

(109) Vartotojo autentifikavimas iSoriniams prisijungimams
(110) Irangos tinkle identifikavimas

(111) Nuotoliniy prieziiiros ir administravimo prieigy apsauga
(112) Tinkly atskyrimas

(113) Tinkly sujungimo valdymas

(114) Tinkly marSrutizavimo valdymas

5. Prieigos prie operacinés sistemos valdymas

i.
il.
1ii.
1v.
V.

Vi.

(115) Saugi isiregistravimo procediira

(116) Vartotojo identifikavimas ir autentifikavimas
(117) Slaptazodziy valdymo sistema

(118) Sisteminiy programiniy priemoniy naudojimas
(119) Sesijos time-out‘as

(120) Sujungimo laiko apribojimas

6. Prieigos prie aplikacijy ir informacijos valdymas

1.

1i.

(121) Prieigos prie informacijos ribojimas

(122)Svarbiy sistemy izoliavimas

7. Mobilis ijtaisai ir nuotolinis darbas

1.

ii.

(123) Mobilis itaisai ir komunikacijos

(124) Nuotolinis darbas

8. Informaciniy sistemy jsigijimas, kiirimas ir prieZiora

1. Saugumo reikalavimai informacinéms sistemoms

1.

(125) Saugumo reikalavimy analiz¢ ir specifikavimas

2. Tikslus programingés jrangos duomeny apdorojimas

1.
ii.

1il.

(126) Ivedamy duomeny tikrinimas
(127) Vidinio duomeny apdorojimo kontrolé

(128) Duomeny vientisumas

87
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iv.  (129) Rezultato sutikrinimas
3. Kiriptografinés priemonés
i.  (130) Kriptografiniy priemoniy naudojimo politika
ii.  (131) Rakty valdymas
4. Sisteminiy byly apsauga
i.  Operacinés programings jrangos kontrole
ii.  Sistemos testavimo duomeny apsauga
1ii.  Prieigos prie programinio kodo valdymas
5. Apsauga kiirimo ir palaikymo procese
i.  Poky¢iy valdymo procedira
ii.  Techniné sistemy perzitira pakeitus operacing sistema
iii.  Programinés jrangos pakety keitimo ribojimai
iv.  Informacijos nutekéjimas
v.  Trecioms Salims perduotos programinés irangos (outsourced) kiirimas
6. Techniniy pazeidziamumy valdymas

i.  Techniniy pazeidziamumy valdymas

Si standarta galima jsigyti Lietuvos standartizacijos departamente arba kitose platinimo vietose.
Reikéty pazymeéti, kad daugelis standarte naudojamy priemoniy néra labai iS§samiai detalizuojamos,
todél, igyvendinant pagal $i standarta parinktas priemonés, rekomenduojama naudotis ir detalesniais,
techniniais atskiry sriiy standartais ar metodikomis, kaip pavyzdziui IT saugumo ,techninis*

standartas ISO/IEC 13335.
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