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ReikSminiai Zodziai: elektroninis parasas, reikalavimai, sertifikaty centras, sertifikatas,
kvalifikuotas sertifikatas, veiklos nuostatai, Gyventojy registro sertifikaty centas, skaitmeniniy
sertifikaty centras, registry centro sertifikaty centras, paraSo taisyklés, laitko Zymos tarnyba,
elektroninio paraso infrastruktiira.

Magistro darbo objektas — elektroninis parasas.

Darbo tikslas — nustatyti priezastis, kod¢l elektroninio paraso technologija taip sunkiai
diegiama Lietuvoje, ir pasitlyti budus, kaip diegima galima biity palengvinti.

Darbo uZdaviniai:

1. ISsiaiSkinti elektroninio paraSo veikimo principus.

2. ISnagrinéti ir pateikti el. paraso pritaikymo galimybes ir sritis.

3. ISanalizuoti ir pateikti, kur ir kaip asmenys turéty isigyti el. paraso naudojimui biitinus
dokumentus ir jranga.

4. Atlikti el.paraSo idiegimo lygio analize kitose Salyse.

5. Suformuluoti galimas diegimo problemos priezastis.

6. ISanalizuoti ir palyginti Lietuvoje veikianciy sertifikavimo centry veiklos nuostatus ir
paraso taisykles, iSskirti informacijos trikumus.

7. Pateikti pasitlymus, kaip palengvinti el. paraSo technologijos diegima Lietuvoje.

Remiantis egzistuojanciais el. paraSo apibiidinimais, galima teigti: el. parasas — tai
skaitmeniné technologija, leidzianti ne tik pasirasyti dokumenta el. budu, bet ir identifikuoti
pasiraSiusiji asmeni, uztikrinant dokumento originaluma. ISanalizuoti vieSojo rakto infrastruktiirai
skirti standartai bei teisiniai dokumentai. Nustatyta, kad didZiausia problema kuriant ir vystant el.
paraso infrastruktiira — jai keliami auksti reikalavimai. Reikalavimy privalu laikytis, norint sukurti
patikima ir kvalifikuota el. paraSo infrastruktiira.

Palyginus Lietuvoje esama situacija su kitomis pasaulio Salimis, matyti, jog svetur S§i

technologija paZzengusi gerokai toliau ir placiau. Nors Lietuvoje {statyminé bazé parengta anksciau



nei kitose, daugiau sertifikaty centry turinCiose Salyse (Latvija, Lenkija, Vokietija, Indija). [vertinus
situacija Lietuvoje, nustatyta jog i§ penkiy sertifikavimo paslaugas teikian¢iy institucijy,
kvalifikuotus sertifikatus iSduoda trys: UAB ,,Skaitmeninio sertifikavimo centras®, VI , Registry
centras® bei Gyventojy registro tarnyba. Daroma prielaida, kad ,,UAB Omnitel”“ ir ,,UAB Bité
Lietuva®™ i $i sarasa nepatenka, nes netenkina daugumos Siame darbe paminéty ir nepaminéty
reikalavimy.

Magistro darbas gali biiti naudingas tiek privadioms verslo imonéms, tiek valstybinéms
organizacijoms, ketinancioms teikti sertifikavimo paslaugas, taip pat Zmonéms norintiems labiau

suprasti el. paraso veikima, paskirti ir nauda.
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SANTRUMPU SARASAS

El — elektroninis.

CA  — Certificate Authorities, sertifikaty centras.

CP — Certificate Policy, sertifikaty taisyklés.

CPS  — Certificate Practice Statement, veiklos nuostatai.

CRL  — Certificate Revocation List, atSaukty sertifikaty sarasas.
GRSC - Gyventoju Registro Sertifikavimo Centras.
OCSP — Online Certificate Status Protocol, uzklausy sistema realiu laiku.

RCSC - Registry Centro Sertifikaty Centras.

RSA  — Rivest Shamir Adelman, algoritmo pavadinimas.

SCA  — Signature creation Application, parasSo formavimo programa.

sPIN  — secure Personal ldentification Number, saugus asmeninis identifikavimo numeris.
SSC  — Skaitmeninio Sertifikavimo Centras.

SSCD — Secure Signature Creation Device, saugus paraso formavimo irenginys.



[VADAS

Informaciné visuomené salygojo daugybg pokyciy organizacijy veikloje. Svarbiausias i§ ju —
tai tradicinés dokumento sampratos pasikeitimas. Organizacijose Siuo metu vis svarbesng vieta
uzima elektroniniai dokumentai (toliau el. dokumentai), kuriy teisiné galia turéty biti tokia pati,
kaip ir spausdinty dokumenty. El. dokumenty parengimas bei siuntimas kompiuteriy tinklais yra
daug pigesnis ir greitesnis biidas, nei siuntimas paprastu pastu. Sie kriterijai tampa ypatingai
svarbiis, plétojantiems tarptautini versla.

Naudojant el. dokumentus iSkyla dvi problemos: 1) kaip pasiraSyti dokumenta, t. y. kaip
uztikrinti gavejui, jog gauti duomenys yra tokie patys, kokius perdavé siuntéjas (nebuvo pakeisti) ir
2) kaip identifikuoti dokumenta pasiraSiusiji asmeni? D¢l §iy prieZasCiy, buvo iSrastas elektroninis
parasSas, taciau Lietuvoje Sios technologijos pritaikymas kol kas kelia daug sunkumuy.

El par$o istatymas Lietuvoje priimtas dar 2000 m. Ziiirint i $ios technologijos diegimo lygi
Lietuvoje (t.y. kaip placiai 8i technologija naudojama, kiek apie ja zmoniy Zino ar bent yra girdéjg),
tai rezultatai yra labai menki.

Praktikoje el. paraSo technologijos pritaikymas labai platus: bankuose, statistikos
departamente, elektroniniam balsavimui, susiraSiné¢jimui su Vyriausybe, Sodroje, mokes¢iu
inspekcijoje, tarptautiniam ir vietiniame versle, ir t. t. Ilga laika el. paraSui vystytis trukdé bankai,
nes ju iSduodamos klienty identifikavimo priemonés, jungimuisi prie el. bankininkystés, klaidingai
buvo laikomos el. parasu. Nemazai problemy sukelia ir politiniai veiksniai, pvz., tam prieSinasi
dalis Seimo.

Svarbiausi $altiniai, tiesiogiai susij¢ su el. paraSu: el. paraso istatymas, direktyvos (pradinis
taskas, be kurio kvalifikuoto el. paraso technologija iSvis nebiity imanoma), standartai (dokumentai
nusakantys, kaip ir kokiy reikalavimy reikia laikytis kuriant vieSojo rakto infrastruktiira); CP ir CPS
(dokumentai, kuriais istaigos irodo, kad laikosi ir kaip atitinka minétus standartus), techniné
literattira (skirta programuotojams, joje vyrauja Sifravimo algoritmai, programy kodai, jy Sablonai ir

kt).

Darbo objektas. El. parasas ir vieSojo rakto infrastruktiira.
Darbo tikslas. Nustatyti priezastis, kodé¢l elektroninio paraso technologija taip sunkiai
diegiama Lietuvoje, ir pasiiilyti budus, kaip diegima galima bty palengvinti.
Darbo uZdaviniai:
1. IssiaiSkinti elektroninio paraso veikimo principus.

2. ISnagrinéti ir pateikti el. paraSo pritaikymo galimybes ir sritis.



3. ISanalizuoti ir pateikti, kur ir kaip asmenys turéty isigyti el. paraSo naudojimui biitinus
dokumentus ir jranga.

4. Atlikti el.paraso idiegimo lygio analizg kitose Salyse.

5. Suformuluoti galimas diegimo problemos priezastis.

6. ISanalizuoti ir palyginti Lietuvoje veikianciy sertifikavimo centry veiklos nuostatus ir
paraso taisykles, iSskirti informacijos trukumus.

7. Pateikti pasitlymus, kaip palengvinti el. paraso technologijos diegima Lietuvoje.

Darbe buvo pasirinkti tradicinés dokumenty analizés, indukcijos, dedukcijos ir
palyginimo metodai. Biitent Sie metodai, geriausiai padeda pasiekti i§sikeltus uZdavinius ir tiksla.
Pasirinktas tradicinés dokumenty analizés metodas iSrySkina analizuojamos medZiagos esmg.
Palyginimo metodas, tai vienas i§ kokybiniy tyrimo metody, kuris pagristas logika ir
samprotavimais, kai gretinant kelis objektus iSskiriami ju panaSumai ir skirtumai. Indukcijos
metodas tai ,,samprotavimo bidas, kai iStyrus kai kuriuos vienos klasés objektus ir nustacius, kad
Jjie turi tam tikrq savybe, padaroma apibendrinancio pobudzio isvada, kad tq savybe turi visi tos
klasés objektai* [PRLP]. Kai kuriais atvejais, formuojant iSvada, nepakanka iStirti kelis klasés
objektus, reikia iStirti visus objektus. Visy klasés objekty iStyrimas vadinamas pilnaja indukcija, nes
iSvada visuomet yra teisinga, o tai, faktiSkai, yra dedukcija. Dedukcija tai dar vienas naudojamas
tyrimo metodas, kai remiantis logikos désniais i§ keliy teisingy teiginiy suformuojamas naujas
teiginys ar iSvada. Svarbiausi Saltiniai, skirti nagrin€¢jamai problematikai yra standartai, sertifikaty
centry veiklos nuostatai ir sertifikaty centry paraso taisyklés. Biitent Siems dokumentams pagrinde
ir tatkomi minéti tyrimo metodai.

Darbas susideda i$ keturiy daliy. Pirmoje dalyje apibréziama el. paraso samprata: kas tai yra,
kam $i technologija naudojama ir kam reikalinga, kaip ji veikia, kas ja sudaro, kur ja isigyti. Antra
dalis skirta apzvalgai: apzvelgiama pagrindiné literatiira, jvardinamos galimos el. paraSo diegimo
klititys, keliamy reikalavimy sritys, analizuojamas iStirtumas — kas yra padaryta kaimyninése ir
kitose Salyse. Trecioje dalyje analizuojami standarty reikalavimai vieSojo rakto infrastruktiirai, jos
komponentams, pateikti konkretis reikalavimai, jie suskirstomi i grupes. Ketvirta dalis skirta
sertifikaty centry, Lietuvoje iSduodanciy kvalifikuotus sertifikatus, dokumenty palyginimui.
Analizuojami svarbiausi sertifikaty centry dokumentai: paraSo taisyklés ir veiklos nuostatai.
Tarpusavyje gretinami trijy sertifikaty centry - UAB ,,Skaitmeninio sertifikavimo centro", V]
»Registry centro" ir Gyventojy registro tarnybos - dokumentai bei vertinama, kurio i§ Siy centry

teikiama paslauga yra kokybiskesné.



1. APIE ELEKTRONIN] PARASA

1.1. Elektroninio paraso poreikis

Sparciai besivystant informacinei visuomenei, vis daugiau atsiranda visokiy el. dokumentuy:
bréziniai, ataskaitos, saskaitos, sutartys, apskaitos dokumentai ir t. t. Kol nebuvo kompiuteriy visi
ivairiy sriciy dokumentai buvo spausdinami ant popieriaus ir patvirtinami antspaudu ir/arba parasu.
Taciau dvideSimto amziaus pabaigoje tokie dokumentai pradéjo biiti tvarkomi kompiuteriais, o
18sivysCius telekomunikacijoms jie buvo ir perduodami. Toks perdavimas yra Zymiai greitesnis ir
pigesnis, nei tai biity daroma paprastu paStu. Be to el. dokumenty saugojimas reikalauja daug
maziau vietos. Greitas ir pigus dokumenty perdavimas ypac svarbus yra tiems, kas uZsiima

tarptautiniu verslu, o el. komercija be el. dokumenty i§ vis neegzistuoja.

Kokia paraso ar antspaudo esmé? Ant atspausdinto lapo padétas paraSas ar antspaudas
patvirtina, jog autorius pritaria dokumente esanciai informacijai, informacija néra iSkraipyta, taip
pat, identifikuojamas asmuo ar istaiga, kurie yra atsakingi uz patvirtinta dokumenta bei jo turinj.
Toks pat patvirtinimas bei asmens ar istaigos identifikavimas turi biiti ir el. dokumentuose, kad juos
gaves zmogus 1§ karto matyty, jog el. dokumentas pasiraSytas konkretaus asmens bei pateikti

duomenys nebuvo pakeisti ar iSkraipyti siuntimo metu. Visa tai uztikrina el. parasas.

1.2. Kas yra elektroninis parasas?

»El. parasas — duomenys, kurie jterpiami, prijungiami ar logiskai susiejami su kitais
duomenimis pastaryjy autentisSkumui patvirtinti ir (ar) pasirasanciam asmeniui identifikuoti‘ [EP]0;
KARY]. EL parasas suteikia didesni sauguma finansinéms transakcijoms atlikti, o asmeny
bendravimas su jvairiomis institucijomis tampa patogesnis ir greitesnis. Zifirint i§ techninés pusés,
el. paraSas — tai produktas duomeny Sifravimo sistemos, kuri uzsifruodama duomenis (dokumenta)
paverCia juos nesuprantama simboliy seka, o deSifruodama simboliy seka atstato prading,

suprantama duomeny forma.
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1.3. Sifravimo mechanizmas

Kaip buvo minéta anksCiau, el. paraSas — tai Sifravimo sistemos produktas. Duomenims
Sifruoti yra taikomi du Sifravimo metodai: simetrinis ir asimetrinis. El. paraSas naudoja biitent
asimetrinj Sifravimo metoda. ,,7ai skaitmeninis metodas. Todél daznai vietoje termino “el. parasas”™

R AN13

naudojamas ,, skaitmeninis parasas” “ [VAUN]. Norint toliau $nekéti apie el. parasa ir suprasti jo

veikimo principa, butina iSsiaiskinti, kaip veikia asimetriné Sifravimo sistema.

Pagrindinis skirtumas tarp simetrinio ir asimetrinio Sifravimo metody yra toks, kad Sifravimui
simetriniu metodu sugeneruojamas tik vienas raktas, o asimetriniu — du matematiskai tarpusavy
susieti raktai. Jei dokumentas buvo uZSifruotas asimetrinio metodo vienu poros raktu, tai deSifruoti
imanoma tik kitu poros raktu. Deja, naudojant §1 metoda, duomeny Sifravimo bei deSifravimo greitis
yra daug mazesnis, nei tai buty daroma simetriniu metodu. Svarbus faktas tai, kad jei vienas i§

poros rakty yra Zinomas tretiesiems asmenims, atskleisti kito poros rakto praktiSkai nejmanoma.

Sugeneruotos poros raktai turi savo pavadinimus. Vienas raktas yra privatusis (private), jis
duodamas paraSo savininkui, kitas — vieSasis (public), ji gali suzinoti bet kuris norintis. Privatusis
raktas privalo biiti saugomas itin grieztai: kompiuteryje, intelektualioj kortel¢j (smartcard), o
pasiekiamas turi biti tik jvedus slaptazodj ar/ir biometrinius duomenis (pvz., pirity atspaudus). Siy
rakty ilgis, priklausomai nuo reikalaujamo saugumo lygio, gali biiti nuo 512 iki 4096 bity. T.y. nuo
64 iki 512 simboliu (8 bitai = 1 simbolis). Paprastai tokius raktus sugeneruoja tokios paslaugos

tiek&jai, nors tai padaryti gali ir pats asmuo, jeigu zino kaip.

1.4. Elektroninio paraso istorija

Sifruojant asimetriniu metodu, daZniausiai naudojamas ,,RSA* algoritmas. Si algoritma
sukiiré¢ trys Masaciusetso instituto profesoriai: R. Rivest, A. Shamir ir L. Adleman. Pagal ju
pavardziy pirmas raides ir buvo pavadintas Sis algoritmas. Asimetrinio Sifravimo biidas buvo
sukurtas 1978 m. Tokj atsiradima paskatino simetrinio Sifravimo metodo triikumas. Simetrinis
metodas turi tik viena rakta, todél ji suZinojg¢ tretieji asmenys, gali ne tik perskaityti uzSifruota
informacija, bet ir siysti klaidinga informacija kito Zmogaus vardu. Dar daugiau, jeigu siun¢iama
informacija norima paskleisti tarp daug gavejuy, tai kiekvienam i§ ju saugiai perduoti rakta yra labai
sunku ir nepatogu. Tuo tarpu naudojant vieSojo rakto infrastruktiira (Public Key Infrastructure —
PKI) pastaroji problema dingsta. VieSasis raktas yra prieinamas visiems norintiems, tod¢l nereikia

ripintis deél saugaus perdavimo ar rakto slaptumo. [HFPS]
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1.5. Elektroninio paraso naudojimas

Susigeneravus rakty pora, tuoj pat galima pasirasinéti dokumentus. Deja, toks paraSas neturés
jokios juridinés galios. Parasas turi buti susietas su pasirasan¢iuoju asmeniu, t. y. turi buti
patvirtinimas, jog raktai priklauso asmeniui. Ir tai reikia padaryti oficialiai. Todél asmens duomenys
kartu su vieSuoju raktu pateikiami oficialioms institucijoms, kurios sudaro to asmens sertifikata,
pasiraSo ji savo elektroniniu parasu, perduoda ji uzsakiusiam asmeniui ir pagal uzklausas teikia

visiems kitiems, kam prireikia tikrinti to asmens el. paraSus.

1.5.1. Sertifikatas

Norint dokumentus pasiraSinét el. parasu, visy pirma, reikia turéti sertifikata. ,,Sertifikatas —
tai elektroninio pavidalo liudijimas, patvirtinantis, kad Sifravimo rakty pora priklauso sertifikate
nurodytam asmeniui.* [VAUN]. Sertifikatai gali buti dviejy rai$iy: paprastieji ir kvalifikuoti.
Kvalifikuotus sertifikatus iSduoda tik nustatytus reikalavimus atitinkantys sertifikavimo centrai
(Certificate Authorities — CA).

Pagal standarta X.509 kiekviename sertifikate privalo biiti toki duomenys:

e sertifikato versija;

e unikalus sertifikato numeris;

e sertifikata iSdavusios istaigos duomenys (pavadinimas, adresas, ...);

e sertifikato galiojimo laikas (pradzios ir pabaigos datos);

e asmens duomenys (vardas, pavard¢);

e vieSasis raktas, atitinkantis asmens turima privatyji rakta;

e papildomi duomenys (rakto naudojimo salygos, sertifikato naudojimo paskirties

apribojimai, privataus rakto naudojimo terminai ir t.t.). [HFPS]

Sertifikavimo sistema yra sukurta tam, kad bty galima patikrinti, jog pasirasyti el. duomenys
1§ tikro priklauso sertifikate nurodytam asmeniui. Dar tiksliau kalbant, reikia paliudyti, jog vieSasis
raktas priklauso tam asmeniui, kurio vardu yra pasiraSyti duomenys. Toki vaidmeni atlicka

sertifikavimo centrai (CA).
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1.5.2. Dokumento pasira§ymas

Kai turime rakty pora ir sertifikata, galima pradéti pasirasinéti dokumentus. El. paraSo kiirimo
metu sukuriami papildomi duomenys, vadinami santrauka. Tai pasiraSomy duomeny, pasiraS§ymo
laiko, vietos, sertifikato nuorodos, paraso taisykliy nuorodos ir t. t. santrauka. Jos ilgis paprastai yra
nuo 16 iki 20 simboliy. Gauta santrauka uzSifruojama siuntéjo privac¢iuoju raktu ir taip gaunamas el.
parasas. Tuomet jis yra pridedamas prie dokumento, kuris toliau jraSomas i laikmena arba

siun¢iamas kompiuteriy tinklais.

1.5.3. Dokumento tikrinimas

Gaveéjas priemes ,,siuntini ji perskaito. Jei dokumento tipas néra labai svarbus arba turinys
toks, kokio ir tikétasi, gavéjas gali net nesidométi dokumento autentiSkumu ir tikéti tuo ka mato.
Taciau, jei reikalingas patvirtinimas, tuomet vykdoma paraSo tikrinimo (deSifravimo) procedira.
Atskirai paimami atsiysti duomenys (pasiraSyti duomenys, pasiraSymo laiko, vietos, sertifikato
nuorodos, paraSo taisykliy nuoroda ir t.t. — tai atviri duomenys) ir i§ juy, tuo paciu principu, kaip ir
paraSo formavimo metu, suformuojama santrauka. Lygiagreciai vykdoma kita operacija. IS gauto
dokumento atsiystos duomeny visumos paimama nuoroda | siuntéjo sertifikata. Nuoroda 1
sertifikata reikalinga tam, kad suzZinotume siuntéjo viesaji rakta. Nuoroda i sertifikata visuomet yra
saugoma el. paraso viduje. El. parasa paveikus vieSuoju raktu atstatoma siuntéjo sudaryta santrauka.
Tuomet gautos dvi santraukos yra lyginamos tarpusavy ir jeigu santraukos identiSkos, tai duomenys
tikrai nebuvo iSkraipyti siuntimo metu, o siuntéjo tapatyb¢ yra patvirtinama. Iki pilnos laimés ir
uztikrintumo, reikia isitikinti, jog nuoroda i sertifikata atsiunté ir dokumenta pasiras¢, vienas ir tas
pats asmuo. Tokia paslauga teikia sertifikatus teikiancios istaigos. Taip pat reikia atkreipti démesi 1
tai, ar dokumentas nebuvo pasirasSytas tuomet, kai buvo pasibaiges asmens sertifikato galiojimo

laikas.

1.6. Sertifikaty jsigijimas

Norint pradéti naudotis el. parasu reikia susigeneruoti privaciojo ir vieSojo rakty pora. Tam,
kad el. paraSas turéty teising galia, reikia sertifikato, kuris oficialiai susieja rakty pora su savininku.
Kol kas Lietuvoje yra trys registruoti kvalifikuotus sertifikatus sudarantys sertifikavimo paslaugy
teikejai:

e UAB ,,Skaitmeninio sertifikavimo centras®;

e VI ,Registry centras®;
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e Gyventoju registro tarnyba prie Lietuvos Respublikos vidaus reikaly ministerijos. [[VPK]

Paprastai, rakty pora suteikia sertifikata iSduodanti istaiga ir vartotojui nebereikia tuo ripintis
paciam. Taciau ne viskas auksas, kas auksu ziba: imkime kad ir ,Registry centra“. Sertifikatas
kriptografiné¢je USB laikmenoje arba valstybés tarnautojo pazyméjime dviems metams kainuoja
127,60 1t. Pasibaigus sertifikato galiojimo terminui, jis pratgsiamas dviems metams uz ta pacia,
127,60 1t suma. Atrodyty daug, taciau lyginant su SSC (Skaitmeninio Sertifikavimo Centras)
teikiama paslauga, ¢ia uz kvalifikuota (gali iSduoti ir nekvalifikuotus. Tokie sertifikatai yra
pigesni) sertifikata metams reikia sumokeéti 150 lt., o uz USB ar kitokias laikmenas reikia sumokeéti
atskirai. Pasibaigus sertifikato galiojimo terminui, jis pratgsiamas vieneriems metams uz ta pacia,
150 It. suma. Lyginant su pirmaja istaiga, SSC paslauga yra daugiau negu dvigubai brangesné.

Sertifikavimo paslauga teikia ir didieji Lietuvos mobiliojo rySio operatoriai:

e UAB , Bité Lietuva“;

e UAB ,,Omnitel“. [IAER]

Siy operatoriy teikiama paslauga vadinasi Siek tiek kitaip. Vietoj ,.elektroninis paragas“
paslauga vadinama ,,mobilusis elektroninis paraas®. Sios paslaugos pagrindinis skirtumas tas, kad
kiekvienai pasiraSymo operacijai reikia i$siysti sms zinut¢ su savo, pasiraSymui skirtu, kodu (sPIN).
[SODR]. Trumposios zinutés iSsiuntimas atstoja pasiraSymo fakta. Omnitel svetain€je apie
paslaugos kaina yra teigiama: ,.Siuo metu néra taikomi jokie mokesciai naudojantis Lietuvoje.
Reikia pripazinti, taip ir yra. Paskambinus i klienty aptarnavimo centra, buvo patvirtinta jog
siun¢iamos zinutés nieko nekainuoja. Naudojantis Bités paslaugomis taikomas ménesinis, 1 It
mokestis. Be to, reikia sumokéti nepilnai 15 It uz paslaugos jjungima.

Lietuvos Respublikos Rysiy reguliavimo tarnyba registruoja kvalifikuotus sertifikatus
sudarancius sertifikavimo paslaugy teikéjus ir vieSai skelbia tik Lietuvoje iregistruoty ir
prizitirimy paslaugy teikéju (sudaranciy kvalifikuotus sertifikatus) sarasa. I §i sarasa nei UAB
,Omnitel“, nei UAB ,Bit¢ Lietuva® nepatenka. Todél, pagal Informacinés visuomenes plétros
komiteto tinklalapyje paskelbta informacija galima teigti, jog Sie mobilaus rySio operatoriai teikia

nekvalifikuotus sertifikatus.
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2. EL. PARASO DIEGIMO APZVALGA

2.1. EL paraSo diegimo kliiitys

El. paraso atsiradimas Lietuvoje yra naujové, bet tai naujovei idiegti reikia iveikti eilg
problemu. El. paraso procese dalyvauja keturi dalyviai:

e sertifikavimo centrai;

e pasiraSantieji asmenys;

e paraso tikrintojai;

e laiko Zymos tarnybos.

Kiekvienam i§ $iy dalyviu egzistuoja daugybé dokumenty. Tai taisyklés ir reikalavimai, kuriy
privalo laikytis visi dalyviai. Pvz.: reikalavimai sertifikavimo centry (toliau CA) veiklai ir
naudojamai jrangai; reikalavimai el. paraso struktiirai, pasiraSymo ijrangai, procediroms bei
aplinkai; reikalavimai el. paraSo tikrinimo aplinkai ir procediiroms; reikalavimai laiko Zymu tarnyby

(toliau TSA — Time Stamp Authorities) veiklai ir jrangai.
2.2. PKI dalyviams keliami reikalavimai

DidZiausi reikalavimai yra keliami CA, t. y. ju teikiamoms paslaugoms bei irangai. Siy
paslaugu ir jrangos kokyb¢ turi biiti jvertinta atitinkamuy institucijy, kurios, vél gi, turi laikytis
atitinkamy vertinimo procediiry bei taisykliy. Viena i§ tokiy instituciju buvo EESSI (European
Electronic Signature Standardization Initiative). Ji parengé irangos ir procediiry atitikties
nustatytiems reikalavimams vertinimo vadovus. Kadangi §i institucija buvo tam ir sukurta, tai
igyvendinus tiksla, ji buvo panaikinta 2004 m. El paraSo diegime turi dalyvauti ir valstybé: ,,CA
pasirengimo atlikti savo funkcijas lygiui jvertinti valstybés turi biiti parengusios CA savanoriskos
akreditacijos reikalavimus ir akreditavimo tvarkq.* [VAUN]

Dar vienas bendras ir svarbus reikalavimas CA, el. paraSo kiiréjams ir tikrintojams bei TSA
yra toks, kad ju naudojama iranga turi biiti gauta i§ gamintoju, kurie privalo turéti patikimy kokybés
kontrolés institucijy iSduotus sertifikatus ar pazyméjimus. Taigi 1§ ¢ia iSplaukia dar vienas
reikalavimas jrangos gamintojams — jie patys turi pasiriipinti i§leidZiamos jrangos {vertinimu pagal

atitikties nustatytus reikalavimus.

15



2.3. El. paraSo prieziuros institucija

Pagal Elektroninio paraso istatyma ir Lietuvos Respublikos Vyriausybés 2002 m. gruodzio 31
d. nutarima Nr. 2108 CA (tokiy valstybéje skaiCius neribotas) turi biiti prizilirimi auksStesnés
institucijos. ,,Tokia el. paraSo prieziliros institucija turétu akredituoti, tikrinti CA veikla™ [VAUN].
Lietuvos respublikos, Elektroninio paraso istatymo, 14 straipsnio 1 punktas teigia: ,,Elektroninio
paraso prieziuiros institucijos funkcijas atlieka Vyriausybés jgaliota institucija“[EP10]. Lietuvoje tai
daro Lietuvos Respublikos Rysiu reguliavimo tarnyba. Dar svarbu paminéti, jog priezitiros
institucijos negali biti susijusios su el. paraso jrangos gamintojais ar paslaugos tiekéjais, jokia

bendra veikla. [EP[0]

2.4. Problematika

Nors pasaulyje elektroninio paraSo infrastruktiira, kuria sudaro techniné¢ bei programiné
lranga, teisés aktai ir standartai, buvo pradéta plétoti 1989 metais ir buvo pristatytas pirmasis
produktas, leidegs pasiraSyti dokumentus skaitmeniniu paraSu, taciau Lietuvoje Si technologija dar
néra labai populiari. Elektroninio paraSo jstatymas, kuris reglamentuoja elektroninio paraso kiirima,
tikrinima galiojima, paraso naudotoju teises ir atsakomybe, nustato sertifikavimo paslaugas ir
reikalavimus ju teikéjams bei el. paraSo prieziiiros institucijos teises ir funkcijas, Lietuvoje buvo
priimtas 2000 metais [EPNT]. Nemazai iSleista ir poistatyminiy akty, atrodyty jog belieka tik diegti
Sia technologija ir plésti, taciau iki Siol pasiekti rezultatai (Sertifikavimo centry skaiCius, klienty
skaiCius ir naudojamumas) yra menki. ,,Apie realy, masiSkai naudojama elektronini parasa daugelis
tikriausiai iSgirdo neseniai vykusios parodos ,InfoBalt 2007 metu* [GYRE], todél natiiralu, jog
kyla klausimas: kas gi stabdo, kas trukdo Sios technologijos diegima ir vystymasi?

Viena i§ galimy priezasCiy, kuri ilga laika stabdé elektroninio paraso plétra, yra bankai, kuriy
i8duodamos klienty identifikavimo priemonés, skirtos prisijungimui prie internetinés bankininkystés
sistemy, buvo klaidingai laikomos elektroniniu parasu [EVLI]. Kita daug realesné priezastis yra
sunkumai, susij¢ su atitinkamy tarnyby steigimu ar techniniy ir programiniy sprendimy priémimu,
kaip:

1. Sertifikavimo centrai (CA — Certificate Authorities). Norint isteigti sertifikavimo centra,
kuris veliau biity laikomas kaip kvalifikuotus sertifikatus iSduodanti jstaiga, reikia, jog minéta
istaiga atitikty Vyriausybés nustatytus reikalavimus kuriuos, savaime suprantama, néra taip lengva

igyvendinti.
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2. Laiko Zymos tarnybos (TSA — Time Stamp Authorities). Tam, kad elektroninio paraso
vartotojas gauty laiko Zzyma, jis turi kreiptis | laiko Zymos tarnyba, kuriai vél keliama daug
reikalavimy.
3. Programiné jranga. Tiek sertifikavimo centrai, tiek laiko Zymos tarnybos, tiek elektroninio
paraso vartotojai, naudoja atitinkama programing iranga, kuriai taip pat keliami auksti reikalavimai.
4. Techniné jranga. Programiné {ranga nekabo ore, ji egzistuoja tik tam tikroje techninéje
irangoje, kuri néra iSimtis ir jai lygiai taip pat keliami ivairlis saugumo reikalavimai.

Kaip matosi yra daugybé reikalavimy, kuriy igyvendinimas atsiremia | kaina, laika ir

patikimuma.

2.5. EL paraSo technologijos iStirtumas

2.5.1. Kas padaryta kaimyninése valstybése

Latvijoje 2002 mety pabaigoje parlamentas patvirtino elektroniniy dokumenty istatyma. 2005
m. liepos mén. Latvijos pastas tapo pirmuoju kvalifikuotu elektroninio paraso paslaugos teikéju,
taip pat buvo akredituotas kaip kvalifikuoty sertifikaty iS§davimo centras. Dabartin¢ Latvijos rinkos
situacija yra tokia, kad jie turi laiko Zymos tarnyba, naudoja saugaus paraso kiirimo iranga (SSCD —
Secure Signature Creation Device). Klienty programiné jranga, kuri skirta dokumento pasiraSymui,
laiko Zymos gavimui bei paraso patikrinimui, duodama nemokamai. Per darbo savait¢ apytiksliai
uzdedama 10 laiko Zzymuy [EREG].

Lenkijoje elektroninio paraSo istatymas buvo priimtas 2001 metais, kuris buvo kuriamas
laikantis Europos sajungos direktyvos (99/93/EC). Sios technologijos diegimas prasidéjo 2002
metais. Galima sakyti jog nuo istatymo isSleidimo elektroninis parasas turéjo tokia pacia teising
galia, kokia turi ir paprastas parasas [WAPA]. Dabar Lenkija turi keturis kvalifikuotus sertifikatus
i8duodancius sertifikavimo centrus.

Rusijoje elektroninis paraSas dar néra paplitgs. Ji naudoja tik federalinis izdas (Federal
Treasury), siunciant dokumentus | savo regioninius filialus. Savo sertifikavimo centry neturi, o
naudojasi Microsoft kompanijos sertifikatais. Rusijos federalinio izdo direktoriaus pavaduotojo
Alexei Popov teigimu planuojama diegti vieSojo rakto infrastruktiira, kurios numatomi vartotojai
bus didieji bankai, federalinis izdas ir tikriausiai banky klientai, kurie vykdys piniginius
apmokeéjimus. Kaip matyti nei paprasti pilie€iai, nei imonés negalés naudotis elektroninio paraSo
paslaugomis. PanaSu jog norintiems uzsiiminéti elektronine komercija, Rusija dar néra pati

tinkamiausia vieta tai pradeti [ELME].
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Baltarusijoje elektroninio paraSo istatymo projektas dar tik neseniai buvo paduotas {

parlamento posédi svarstymui (2009 m.), todé¢l apie rezultatus dar anksti kalbéti [MIDO].

2.5.2. Kas padaryta ES ir kitose valstybése

Vokietijoje elektroninio paraso istatymas isleistas 2001 metais. Nuo to laiko vieSojo rakto
infrastruktiira yra intensyviai plétojama. Dabar jau yra deSimt akredituoty istaigy, i$ kuriy SeSios yra
sertifikavimo centrai, teikiantys kvalifikuotus sertifikatus ir laiko zymas, trys sertifikavimo centrai,
kurie teikia tik kvalifikuotus sertifikatus, ir viena istaiga, kuri teikia tik laiko zymas. Visy Siy istaigy
veikla priziiiri ,,Federalin¢ tinkly agentiira® (Bundesnetzagentur). AnalogiSka institucija Lietuvoje
yra Lietuvos Respublikos RySiy reguliavimo tarnyba. Taip pat minéta vokieCiy institucija yra
Sakninis sertifikavimo centras (root), kuris turi teis¢ steigti ar naikinti kitus jam pavaldZius
sertifikavimo centrus [BNET].

Italija turi 16 sertifikavimo centry ir dar yra 18 tokiy, kurie jau pasitrauké i§ rinkos arba
pakeité savo varda. Visus $iuos centrus priziiiri ,,Nacionalinis IT vieSajame administravime centras‘

(CNIPA — Centro Nazionale per Informatica nella Pubblica Amministrazione) [CNIP]. Taip pat

CNIPA yra parengusi dokumenta (,,skaitmeninio paraSo naudojimo techninis vadovas®), kuris
skirtas padéti pavieniams vartotojams ir kompanijoms naudotis elektroniniu parasu. Siame
dokumente yra atskiras skyrius, kuriame pateikiama konkreti programiné iranga, kuria vartotojai
gali parsisiysti nemokamai ir instrukcijos, kaip ja naudotis [CNGA]. IS to galima daryti iSvada, jog
nei vienas 1§ sertifikavimo centry néra prisiri$¢s prie savo programings jrangos ir, turint sertifikatus
1§ ivairiy sertifikavimo centry, elektronini parasa galima formuoti su viena programa. Panasu, jog
sistema yra centralizuota ir patogi, Ziiirint i$ vartotojo pusés.

Nors Indija laikoma treCiojo pasaulio Salimi, bet ji turi neblogai iSvystyta vieSojo rakto
infrastrukttira. Yra vienas Sakninis sertifikavimo centras, kuris isteigtas 2007 metais pagal X.509
standarta. Yra Kkiti sertifikavimo centrai, kuriy sertifikatus pasiraso Sakninis sertifikavimo centras.

v —

,Controller of Certifying Authorities” (CCA). I$ viso Indijoje yra septyni kvalifikuotus sertifikatus

teikiantys sertifikavimo centrai [COCA].

Labai jdomus sertifikavimo centry pasiskirstymas Amerikoje. Ten sertifikavimo centrai
steigiasi ir priklauso ne visai valstybei, bet konkreciai valstijai. Tokiy valstijy, kuriom priklauso
akredituoti sertifikavimo centrai yra septynios (Utah, Oregon, North Carolina, California,
Washington, Nebraska, Texas) ir pastebimas toks désningumas, jog kiekviena i§ septyniy valstijy

turi po 2-4 akredituotus sertifikavimo centrus. Dar daugiau, visur kartojasi beveik tie patys
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sertifikavimo centrai: VeriSign, Inc., ID Certify, Inc., Digital Signature Trust Company, kurie yra

puikiai zinomi visame pasaulyje [TPKI].

Beveik visos valstybés, kurios jau yra isidiege ir naudoja elektroninio paraso technologija,
istatymus yra priémusios apie 2000 metus (+/- 2 metai). Tai kodél gi vienos valstybés sugeba
iSvystyti ir iSpopuliarinti Sia technologija, o kitos ne, kokie reikalavimai trukdo vystytis S$iai

technologijai?
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3. REIKALAVIMAI PKI TARNYBOMS IR JU NAUDOJAMALI
IRANGALI

3.1. Reikalavimai sertifikavimo centry struktirai

Paprastai kiekvieno sertifikavimo centro paskirtis ir funkcijos sutampa, todél norint vykdyti
tas funkcijas reikalingos atitinkamos sertifikavimo centro tarnybos:

1. Registravimo tarnyba. Ji i§ asmeny priima biitinus duomenis sertifikatams sudaryti,
patikrina juos ir perduoda sertifikaty sudarymo tarnybai. sertifikavimo centras gali turéti kelias
tokias tarnybas, pavyzdziui, ivairiose vietovese.

2. Sertifikaty sudarymo tarnyba. Ji i§ registravimo tarnybos gauty asmens duomeny ir
viesSojo rakto sudaro sertifikata, pasiraso ji savo elektroniniu paraSu ir atiduoda sertifikaty duomenuy
teikimo tarnybai.

3. Sertifikaty duomeny teikimo tarnyba. Sertifikatas atiduodamas jo savininkui ir
uzraSomas | sertifikaty duomenu baze — kataloga. IS pastarosios pagal uzklausas sertifikaty
duomenys teikiami elektroniniy parasy tikrintojams.

4. Sertifikaty atSaukimo tarnyba. Sios tarnybos funkcijos yra nutraukti sertifikato
galiojima papraSius paciam sertifikato savininkui, teisésaugos institucijy sprendimu, papraSius
asmeniui, kuriam atstovauja sertifikato savininkas. Tai turi biti atlickama greitai, sugaiStant ne
daugiau nustatyto laiko. Informacija apie atSauktus sertifikatus kaupiama atSaukty sertifikaty sarase
(CRL - Certificate Revocation List), kuris periodiskai perduodamas CRL teikimo tarnybai.

5. CRL teikimo tarnyba. Ji informacija apie atSauktus sertifikatus laiko pas save ir
operatyviai pagal uzklausas teikia elektroniniy parasy tikrintojams. Tie elektroniniai parasai, kurie
buvo sukurti sertifikato galiojimo laikotarpiu, iSlieka galiojantys. Elektroninis parasas, sukurtas
negaliojant ar nesant sertifikatui, yra negaliojantis [VAUN].

Sertifikavimo centrui neturint tokios struktiiros (1 pav.), jo veikla negalima. Be to tai néra

labai sunku jgyvendinti, lyginant su kitais reikalavimais.
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1 pav. Sertifikavimo centro struktiira [VAUN].

3.2. Reikalavimai sertifikavimo centry veiklai

Tam, kad sertifikavimo centras galéty pradéti savo veikla, pirmiausia jis turi parengti veiklos
nuostatus (CPS - Certification Practice Statement). Veiklos nuostatai — tai pagrindinés sertifikavimo
centro veiklos taisykles, kuriose detaliai apraSyti sertifikavimo centro atliekami veiksmai.
Registruodamasis elektroninio paraso priezitiros institucijoje, sertifikavimo centras turi pateikti savo
veiklos nuostatus, pagal kuriuos (gali biti ir kity dokumenty) minéta institucija nusprendzia, ar
sertifikavimo centras yra tinkamas vykdyti savo funkcijas, ar ne. Jeigu tinkamas, tada i8duodamas
leidimas sertifikaty centrui, kuris turi uztikrinti tokias veiklas:

1. Sertifikavimo centro veiklos nuostaty rengimas. Sertifikavimo centras turi parengti
savo veiklos nuostatus (CPS), kurie atitikty pasirinktas sertifikato taisykles (CP) ir uztikrinty
patikima paslaugy teikima, ir paskelbti internete paslaugy teikimo salygas.

2. Rakty tvarkymas. Sertifikavimo centras turi uZtikrinti:
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a) kad raktai buty kuriami kontroliuojamoje aplinkoje, naudojant saugia elektroninio
paraso iranga (SSCD) ir dalyvaujant bent dviems jgaliotiems darbuotojams;

b) Sertifikavimo centro privaciojo rakto konfidencialuma ir sauguma;

c) sertifikatuose esantiems sertifikavimo centro parasams tikrinti skirto vieSojo rakto
sauguma ir autentiSkuma bei Sio rakto saugy teikima elektroninio paraso naudotojams;

d) kad sertifikavimo centras nelaikyty ir nekopijuoty abonentams parengty privaciyjy
rakty;

e) kad sertifikavimo centro privatusis raktas biity naudojamas saugiai ir tik sertifikatams
bei CRL saraSams pasiraSyti, o pasibaigus $io rakto galiojimo laikui, jis biity
sunaikinamas;

f)saugy rakty poru kiirima, kai juos savo abonentams teikia sertifikavimo centras, ir
privaciyjy rakty slaptuma;

g) saugios paraSo formavimo irangos (SSCD), jei sertifikavimo centras ja teikia savo
abonentams, saugy rengima.

Sertifikaty tvarkymas. Sertifikavimo centras turi uZtikrinti:

a) kad abonentai iki sutarties pasiraSymo bty tinkamai informuoti apie sertifikaty
teikimo ir naudojimo salygas bei $iy salygu laisva teikima elektroninémis priemonémis;

b) kad buty tinkamai patikrinta asmens, kuriam sudaromas sertifikatas, tapatybe¢ ir kiti jo
duomenys;

¢) kad jau anksCiau uzregistruoto asmens praSymas sudaryti nauja arba atnaujinti senaji
sertifikata pagal patikslintus asmens duomenis biity iSsamus ir sankcionuotas;

d) sertifikaty sudarymo sauguma, padedantj iSsaugoti ju autentisSkuma;

e) kad sertifikaty duomenys esant uzklausai bty teikiami abonentams ir elektroniniy
parasy tikrintojams;

f) savalaikj sertifikaty atSaukima ar galiojimo sustabdyma remiantis praSymais asmenu,
kurie turi teisg pateikti tokj praSyma, ir patikrinus juy tapatybe.

. Valdymas ir veikla. Sertifikavimo centras turi uztikrinti, kad:

a) jo organizacing struktiira, administracinés ir valdymo procediiros biity patikimos;

b) jo informacija ir visa paslaugoms teikti reikalinga iranga biity tinkamai apsaugota;

c) personalas biity reikiamos kvalifikacijos ir laikytysi sertifikavimo centro nustatyty
taisykliy ir paslaugy teikimo tvarkos;

d) bty naudojama patikima sertifikaty tvarkymo sistema, apsaugota nuo modifikavimo;
e) tik jgalioti asmenys turéty prieigq prie patikimos sertifikaty tvarkymo sistemos ir ji

biity naudojama teisingai su minimaliu sutrikimy pavojumi;
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f) fiziné prieiga prie kritiniy paslaugos viety (pvz., sertifikaty sudarymo ir pasira§ymo)
biity kontroliuojama;

g) nesé¢kmés atveju, iskaitant sertifikatams pasiraSyti naudojamo sertifikavimo centro
privaciojo rakto kompromitacija, paslaugy teikimas biity kaip galima grei€iau atstatytas;
h) bity minimizuota potenciali abonenty ir elektroninio paraso tikrintoju zala
sertifikavimo centrui nutraukus veikla, ir su sudarytais sertifikatais susijusi informacija
kaip jrodinéjimo priemon¢ biity teikiama teismams bet kuriuo metu to prireikus;

1) bity laikomasi teisés akty reikalavimy (pvz., asmens duomeny teisinés apsaugos
Istatymo);

J) visa sutartyje su abonentu nurodyta informacija, susijusi su sertifikatais, bty
uzraSoma ir saugoma nurodyta laika, kad galima biity ja panaudoti kaip jrodinéjimo
priemong teisme;

k) bty apdrausta sertifikavimo centro civiliné atsakomybé. To reikia, kad sertifikavimo
centras galéty padengti abonenty nuostolius savo klaidos arba nenumatytais atvejais;

1) sertifikavimo centro veikla bty nutraukiama vadovaujantis jstatymais. Siuo atveju
turi biiti nutraukiamas galiojimas visy sertifikavimo centro sudaryty sertifikaty, o atSaukty
sertifikaty saraSas (CRL) perduotas kitam sertifikavimo centrui arba elektroninio paraso

priezitros institucijai. [VAUN].

Akivaizdu, jog reikalavimai veiklai yra Zymiai grieztesni, labiau apibrézti ir ju yra kur kas

daugiau. Tai gali buti tik viena i§ priezas¢iy, kodél sunkiai diegiama elektroninio paraso

technologija.

3.3. Reikalavimai laiko Zymos tarnyboms, jy veiklai

Laiko zZymos tarnyba (TSA) - tai patikima trecioji Salis, kuri vartotojui kreipusis uzdeda laiko

zyma, kuri yra kaip irodymas, jog elektroninis parasas buvo sukurtas ne veéliau, negu zymoje

nurodytas laikas. Kaip TSA turi kurti Zymas ir valdyti Zymos kiirimo procesa, kad jomis galéty

pasitikéti vartotojai, nusako tokie reikalavimai:

1.

TSA veiklos nuostatai ir jy skelbimas:

a) TSA savo veikla turi uZtikrinti patikima laiko Zymos paslaugy teikima;

b) TSA turi parengti savo veiklos nuostatus ir juos bei laiko Zymos paslaugy teikimo
salygas paskelbti internete visiems vartotojams.

Rakty tvarkymas:

a) TSA turi uztikrinti, kad bet kokie kriptografiniai raktai biity generuojami laikantis
standarty;
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b) TSA turi uztikrinti savo privaciojo rakto konfidencialuma ir vientisuma;

c) TSA turi uztikrinti pasitikin¢ioms Salims platinamo TSA vieSojo rakto ir bet kuriy kity
susijusiy parametry vientisuma ir autentiSkuma;

d) TSA sertifikato galiojimo ir atitinkamo privaciojo rakto naudojimo trukmé turi buti
ribota, atsizvelgiant i naudojamus duomeny santraukos apskai¢iavimo ir paraso kurimo
algoritmus bei laiko Zymoms pasirasyti naudojamo rakto ilgi;

e) TSA turi uztikrinti, kad jos privatusis raktas laiko Zzymoms pasiraSyti nebebiity
naudojamas pasibaigus sertifikate nustatytam terminui;

f) TSA turi uztikrinti laiko Zymoms pasirasyti naudojamo kriptografinio modulio sauguma,
viso jo gyvavimo ciklo metu.

Laiko Zymos kiirimas:

a) TSA turi uztikrinti, kad laiko Zymos biity kuriamos saugiai ir { jas biity itraukiamas
teisingas laikas;

b) TSA turi uztikrinti, kad jos laikrodis paskelbtu tikslumu biity sinchronizuotas su
universaliuoju laiku UTC.

TSA valdymas ir darbas:

a) TSA turi uztikrinti, kad administracinés ir valdymo procediiros atitikty pripaZintus
standartus;

b) TSA turi uztikrinti, kad jos informacija ir kitoks turtas biity tinkamai apsaugoti;

c) TSA turi uztikrinti, kad personalas ir samdomi darbuotojai stiprinty ir palaikyty TSA
veiksmy patikimuma ir kad darbuotoju sukcéiavimo galimybés biity sumazintos iki
minimumo;

d) TSA turi uztikrinti, kad fiziné prieiga prie kritiniy paslaugos viety (laiko Zymos
formavimo ir pasiraSymo) buty kontroliuojama ir fizinis pavojus jos turtui biity
minimizuotas;

e) TSA turi uztikrinti, kad TSA sistemos komponentai biity saugiis ir biity naudojami
teisingai, su minimaliu sutrikimy pavojumi;

f) TSA turiuztikrinti, kad tik jgalioti asmenys turéty prieiga prie TSA sistemos;

g) TSA sistemoje naudojami komponentai (kriptografinis modulis, kt.) turi biiti apsaugoti
nuo modifikavimo;

h) TSA turi uztikrinti, kad atsitikus ivykiams, turintiems ijtakos laiko Zymy teikimo
saugumui, jskaitant TSA privaciojo rakto kompromitacija arba pastebejus laikrodZio

sutrikimus, vartotojai biity tinkamai informuojami;
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1) TSA turi uztikrinti, kad biity minimizuota potenciali vartotojy zala TSA nutraukiant
veikla, ir, kas ypaC svarbu, kad biity nepertraukiamai teikiama informacija, reikalinga
anksciau sukurty laiko Zymy teisingumui patikrinti;
j)  TSA turi uztikrinti, kad nebiity pazeidziami istatymy ir kity teisés akty reikalavimai,
pvz., asmens duomeny apsauga;
k) TSA turi uztikrinti, kad visa reikiama informacija, susijusi su laiko zymy kiirimu, audito
tikslams biity uzraSoma ir saugoma atitinkama laika, kad, reikalui esant, galima buty ja
panaudoti kaip jrodin¢jimo priemong teisme. [VAUN].

Vél matosi didelis kiekis reikalavimy, taigi turime dar vieng galima kliat;, diegiant

elektroninio paraSo technologija.

3.4. Reikalavimai programinei jrangai

3.4.1. Kliento programiné jranga

Programiné jranga reikalinga ne tik sertifikavimo centrams, laiko Zymuy tarnyboms, bet ir
klientams, kurie naudosis elektroniniu parasu. Zemiau pateiktas sarasas reikalavimy, kuriuos turi
tenkinti kliento programiné jranga (aplikacija):

1. Saveikos nuoseklumas. Formuojant parasa, komunikatorius (SSC - SCDev/SCA
Communicator) uzmezga rysj tarp paraso kirimo irenginio (SCDev) ir paraSo kiurimo aplikacijos
(SCA). Sis komponentas yra labai jautrus saugumo atzvilgiu, todél bet koks veiklos sutrikimas
(pvz., dél piktavalisko bandymo isiskverbti i sistema) gali sugadinti parasa. 2 pav. iliustruoja, kokia

eilés tvarka vyksta saveika.

Rysio -~ SCDev -~ Programinés | PasiraSanciojo
uzmezgimas "| informacija "| irangos pasirinkimas | 4 autentifikacija
Cikla kontroliuoja ."
pasiraSantysis asmuo. t.y. WSC.I"FIﬁl‘{a'[UL
nebus pasirasyta be pasi- iSsirinkimas

raSanciojo patvirtinimo

A 4
Sertifikato ir

pasiraS§ymo duomeny
pasirinkimas

¢ ----—-=— == —- -4

Proceso zur- |, ParaSo
nalizavimas karimas

Atsijungimas [*

2 pav. [vykiy seka tarp paraso formavimo jrenginio ir programos [CWAO].
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Bruks$nin¢ linija rodo, jog vienokia paraso formavimo ijranga gali reikalauti vartotojo
autentifikacijos kiekvieno paraso formavimo metu, kitokia gali reikalauti autentifikacijos tik viena
karta, kol nebus iSjungta programa ar atjungtas paraso formavimo irenginys. Jeigu paraso kiirimo
programa suteikia galimybe pasirinkti, kurj varianta naudoti, tuomet tokia konfigiiravimo funkcija

privalo buti apsaugota, t. y. tik pasirasantysis asmuo turi teis¢ keisti tokius nustatymus.

2. Fizinio rysio kiirimas. ParaSo formavimo aplikacija privalo turéti bent viena fizini rysi su
paraso formavimo jrenginiu. Tokiems jrenginiams, kai rySys uzmezgamas dinamiskai (pvz., ikiSant
USB rakta ar kortelg 1 atitinkama lizda), turi biiti uztikrinti Sie dalykai:

a) pakankamas elektros srovés padavimas, o itampa negali iSeiti uZ nustatyty normu.
Tokiu biidu bus uztikrintas stabilus jrenginio veikimas;

b) takty generatoriaus veikimas atitinkamu dazniu. Tokiu biidu sinchronizuojamas bity
perdavimas;

¢) paraso formavimo aplikacija turi palaikyti perdavimo protokolus, kuriuos naudoja

paraSo kiirimo irenginys.

3. ParaSo formavimo jrenginio funkcijos pasirinkimas. Toks reiskinys gali buti realizuotas
irenginyje (pvz., USB rakte), kuris savyje turi ne viena, o kelias funkcijas. Dar daugiau, paraso
formavimo jrenginio funkcijos gali bti dalis didesnés aplikacijos, kuri turi daugiau funkcijy, ne tik
paraSo kiirimo (pvz., namy bankininkystés programa). Jeigu yra naudojamas toks multifunkcinis

frenginys, tuomet paraso formavimo aplikacija turi pasirinkti viena i$ tokiy.

4. Sertifikaty iSsirinkimas. Paraso formavimo irenginyje gali buti keli sertifikatai (pvz.,
pasirasanciojo sertifikatai su skirtingomis pareigomis arba sertifikatai skirtingiems pasiraSymo
raktams). Jeigu taip yra, tuomet toks jrenginys turéty pateikti tokia informacija:

a) kaip pasirinkti sertifikata;

b) nuoroda 1 sertifikata; (PasiraSantis asmuo gali turéti kelis sertifikatus. PasiraSydamas jis
turi nurodyti, kuri sertifikata naudos);

c) atskirti, kuris sertifikatas priklauso kuriai sertifikaty grandinei.

Priklausomai nuo paraSo formavimo irenginio gamintojo saugumo taisykliy sertifikato
pasirinkimas gali buti atviras arba uZdaras, t. y. pasiraSantysis asmuo sertifikata gali pasirinkti bet

kada arba tik autentifikavesis.

5. ParaSo formavimo duomeny pasirinkimas. ParasSo formavimo jrenginyje gali biiti jrasyti

keli paraSo formavimo duomenys (privatieji raktai), tuomet Zmogui turi biti sudaryta galimybe,

26



salygos pasirinkti reikiama, t. y. ta, kuris atitinka pasirasanciojo tiksla ar ketinimus. Pasirinkus
norimus paraso formavimo duomenis (privatyji rakta), turi biiti nurodomas ir ta rakta atitinkantis
sertifikatas, tai uztikrina irenginio atpazinimo zyme (Token), kuri turi informacija, Zymincia rysi

tarp sertifikato ir nuorodos { paraSo formavimo duomentis.

6. Pasirasanciojo autentifikavimas. Jeigu paraso formavimo irenginys neturi autentifikacijos
duomeny jvedimo irenginio, tuomet komunikatoriaus (tarp programos ir jrenginio) komponentas i$
autentifikacijos komponento saugiu kanalu gauna pasirasanciojo autentifikacijos duomenis ir su
atitinkama komanda pasiuncia viska 1 paraSo formavimo jrengini tam, kad biity palyginti duomenys.
Rezultatas turéty biiti vienas i8S Siy:

a) patikrinimas sékmingas;
b) patikrinimas nesékmingas;

¢) patvirtinimas uzblokuotas dél per didelio nes¢kminguy bandymy skaiciaus.

Rezultatas grazinamas atgal | autentifikacijos komponenta, kuris vartotojui iSmeta atitinkama

praneSima.

7. Skaitmeninio paraSo (santraukos) skai¢iavimas. Paskutinis paraSo formavimo procesas
yra santraukos skai¢iavimas. Santrauka yra sukuriama paciame paraSo formavimo jrenginyje, kuris
ja turi pateikti kaip bity seka.

8. Saugumo reikalavimai komunikatoriaus (tarp programos ir jrangos) komponentui:

a) tam, kad dél fizinés sasajos veikimo sutrikimo nebiity blogai sukurtas parasSas, visy §io
komponento palaikomy fiziniy sasajuy parametrai neturi iSeiti uz nustatyty normy riby;

b) jeigu tarp parasSo kiirimo aplikacijos ir paraso kiirimo jrenginio yra naudojamas bevielis
rysSys, komunikatorius turi turéti priemones draudziancias slapta sekti ar kitaip isiterpti i §i rysi.

¢) komunikatorius turi biiti apsaugotas nuo bet kokio neautorizuoto modifikavimo.

[CWADO].
3.4.2. Paslaugos teikéjy ir klienty paraso kiirimo programiné jranga
Zemiau pateiktas saradas reikalavimu, kuriuos turi tenkinti paslaugos teikéjy gaminama ir
teikiama vartotojams programiné jranga, parasams kurti ir tikrinti:

1. Saugus kanalas. Tai reikalavimai kanalui, kad bty apsaugoti pasiraSomi duomenys, kol jie

keliauja 1 saugy paraso formavimo jrengini:
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a) baziniai saugaus kanalo reikalavimai. Pirma, programiné jranga turi apsaugoti nuo
ty¢inio ar atsitiktinio pasiraSomy duomeny iskraipymo, t. y. uztikrinti pasiraSomuy
duomeny vientisuma. Antra, kanalas turi uztikrinti vartotojo duomeny
konfidencialuma, t. y. uZztikrinti vartotojo autentifikacijos duomeny, pasiraSomuy
duomeny ir ju komponenty slaptuma;

b) viesuju pasiraSymo terminaly reikalavimai. Tam, kad nebutu atskleisti ar netinkamai
panaudoti pasirasanciojo autentifikacijos duomenys bei pasiraSomi duomenys, visi
su parasu susij¢ duomenys turi buti iStrinami po kiekvienos pasiraSymo operacijos.
Toks terminalas negali kopijuoti ar kaip nors kitaip uZlaikyti Siy elementy;

¢) pasiraSomy duomeny ir paraSo atributy apsaugos reikalavimai. Programiné jranga
turi uztikrinti, kad pasiraSomi duomenys ar juy dalys néra sukeisti. T. y. dokumento
perziiiros (preview) metu vartotojo matomi duomenys turi islikti tokie patys ir
pasiraS§ymo metu.

2. Jei paraso kiirimo programos iSskaidytos. Moduliai sudarantys paraSo kiirimo programa gali
biiti pasiskirste per kelias skirtingas platformas, tai reiskia jog yra grésme, kad informacija gali
biiti perduodama nepatikimais komunikaciniais rysiais, nepatikimomis programy sasajomis ar
nepatikimais programinés/techninés jrangos moduliais. Taigi, programiné jranga turi uztikrinti,
jog kelias, kuriuo vartotojo autentifikacijos duomenys, pasiraSomi duomenys bei ju elementai
keliauja 1§ vieno programos komponento i kita (pvz., tarp skirtingy programos ar techninés
frangos moduliy), biity saugis ir garantuoty duomeny vientisuma ir konfidencialuma.

3. Sistemos, tiesiogiai nedalyvaujancios paraso formavimo metu. Tai sisteminiai ar
programiniai procesai, kurie dalyvauja toje pacioje aplinkoje (pvz., operacing€je sistemoje) kaip
ir pasiraSymo programiné jranga, tac¢iau néra naudojami, nereikalingi paraso formavimo metu.
Todél turi buti uztikrinta apsauga, kad joks nepatikimas procesas nejsiterpty i pasiraSymo
procesa.

4. ParaSo patvirtinimas po pasiraS§ymo. Labai rekomenduojama, kad vartotojui biity sudaryta
galimybé padiam patvirtinti, jog skaitmeninis parasas buvo susietas su reikiamais pasiraSomais
duomenimis ir paraSo atributais.

5. Reikalavimai pasiraSomiems duomenims. PasiraSomus duomenis privalo sudaryti:

a) pasiraSomas dokumentas;

b) pasirasanciojo sertifikatas, kurj jis pats pasirenka;

c) pasiraSomo dokumento duomeny tipas (pvz. doc, avi, jpg, ir t.t.), kad tikrintojas

zinoty su kokia programa atverti duomenis. [CWAUO].
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Zinoma, pasiraSomus duomenis gali sudaryti ir daugiau para$o atributy, tatiau auks¢iau
iSvardinti yra privalomi, o lik¢ dedami priklausomai nuo elektroninio paraso formato (BES, EPES,

ES-T, ES-C, ES-X).

3.4.3. Paslaugos teikéjy ir klienty paraso tikrinimo programiné jranga

Yra reikalaujama, jog paraSas turi buti patikimai patvirtintas, o pats patvirtinimas bty
korektiSkai atvaizduotas.

1. Bendrieji reikalavimai. Visi paraSo tikrinimo sistemos komponentai turi biti realizuoti
saugioje aplinkoje. Tai aplinka, kurioje atmintis, duomeny apdorojimas ir procesai yra
apsaugoti nuo neteiséty modifikaciju ar nepageidaujamos veiklos. Tokiai aplinkai
1gyvendinti turi biiti pasirinkta kuri nors i§ iy priemoniy:

a) saugumo priemonés programinéje jrangoje. Saugumas, kuris gali buti pasiektas,
priklauso nuo operacinés sistemos saugumo lygio. Kompiuteriuose su standartine
operacine sistema deréty turéti papildomas apsaugos priemones;

b) saugumo priemonés ,,Tamper-evident“ modulyje. Tai toks procesas ar jrenginys,
kuris saugomame objekte leidzia lengvai aptikti nepageidaujama veikla. Todél, net jei ir
nepavyksta apsisaugoti nuo nepageidaujamos veiklos ar bandymo kazka neteisétai
modifikuoti, vartotojas gali tai aptikti. Kompiuteriuose su standartine operacine sistema
toks modulis galimas tik kaip atskiras iSorinis jrenginys;

¢) saugumo priemonés , Tamper-resistant* modulyje. Tai toks modulis, kuris
nepageidaujama veikla ar neteisétas modifikacijas padaro beveik nejmanomas
saugomame objekte ar sistemoje. Kompiuteriuose Siuo metu tokie moduliai jmanomi tik
kaip atskira iSorin¢ jranga. Tai jau nebepriklauso nuo to, kokia operaciné sistema yra
naudojama.

Be abejo galima naudoti ne kurig nors viena priemong, o ju kombinacijas, taciau tuomet
reikia nepamirsti, jog bendras sistemos saugumas bus lygus silpniausios priemonés
saugumo lygiui.

2. Reikalavimai ,,tamper-evident® ir ,tamper-resistant* moduliams:

a) instaliavimo metu turi biiti uZtikrintas visy komponenty programinés ir techninés
frangos integralumas ir autentiSkumas;

b) duomenys ir procesai esantys saugioje aplinkoje turi buti apsaugoti nuo neteiséty
modifikacijy;

c) turi biiti atpazjstamos saugios aplinkos jrenginiy neteisétos modifikacijos.
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3. Instaliavimo ir tikrinimo prielaidos. Paraso tikrinimo programinés jrangos tiekéjas turéty

pateikti jranki, su kuriuo vartotojas bet kuriuo metu galéty patikrinti, ar jo programiné jranga

kaip nors nebuvo pakeista po instaliacijos. Kai tik tikrinimo ijranga yra paruosiama darbui,

vartotojas privalo galéti aptikti bet kokia manipuliacija pries atliekant paraso patvirtinimo

procesq.

4. Bitinos salygos. Visa sistema turi buti saugi, kas reiSkia, kad bet kokia informacija gauta i$

bet kurios sistemos dalies turi biti tiksli ir neiSkraipyta:

a)

b)

d)

patvirtinimo procesas. patvirtinimo procesas turi aiSkiai, demonstratyviai parodyti
el. paraso patvirtinima, kaip to reikalauja paraSo taisyklés;
elektroninio paraSo pasirinkimas patvirtinimui. Vartotojo sasaja turi leisti
vartotojui pasirinkti pasiraSoma dokumentg ir jei galima, elektronini parasa;
tinkamy paraSo taisykliy pateikimas. Vartotojo sasaja paraSo tikrintojui turi
pateikti patikimu, nedviprasmiSku ir nemanipuliuojamu biidu parasSo taisykliy
identifikatoriy, paraso taisykliy programos apraSyma ir salygas susijusias su el.
parasu;
pasiraSomo dokumento pateikimas. Vartotojo sasaja paraso tikrintojui turéty
pateikti patikimu, nedviprasmiSku ir nemanipuliuvojamu biidu nedviprasmiSka
pasiraSoma dokumenta. Gali biti taip, kad dokumente yra jterptas kodas ar makro
komandos taip, kad patvirtintojui yra pateikiamas kazkas kito, negu jis
pasirasé. Tuomet sasaja turi duoti koki nors ispéjant] praneSima, apie galima
bandyma pakenkti.
pasiraSiusiojo ir papildomos informacijos pateikimas. Vartotojo sasaja, paraso
tikrintojui turi pateikti patikimu, nedviprasmiSku ir nemanipulivojamu biidu
pasirasiusiojo varda. Sis vardas kartu su sertifikaty centro vardu turi biti i$gauti i§
pasirasanciojo sertifikato. Kita informacija, kaip pasiraSymo laikas, pasirasiusiojo
gyvenamoji vieta, taip pat turéty buti pateikta. Jei vykdomas pirminis tikrinimas, turi
biiti pateikiama viena i$ trijy buseny:

- patikrinimas baigtas;

- patikrinimas nesékmingas;

- patikrinimas nebaigtas.
Jei vykdomas vélesnis patikrinimas, tuomet turi biiti pateikta viena i§ dviejy biiseny:

- patikrinimas baigtas;

- patikrinimas nesékmingas;
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f) Ilgalaikio galiojimo elektroninio paraSo uzklausa. Jei reikia ilgalaikio galiojimo
paraso, tuomet vartotojo sasaja turi leisti tikrinanciajam uzfiksuoti informacija, kuri

leisty el. parasui galioti ilgesni laika [CWAT].

3.4.4. Laiko Zymos protokolo reikalavimai

Laiko zymos protokola sudaro klientas — paprastas vartotojas, ir serveris — tarnyba, todél ir
reikalavimai dalinasi i dvi dalis:
1. Reikalavimai kliento irangai

a) reikalavimai formuojant uzklausas 1 TSA;
- nepateikti praplétimo (extension) lauky;
- kuriant informacijos, kuriai bus dedamas laiko Stampas, maiSos funkcija, naudoti
SHA-1, MDS5, RIPEMD-160 algoritmus. (Dabar MD5 jau nerekomenduojamas,
nes néra toks saugus kaip anksc¢iau);

b) reikalavimai tikrinant gautus atsakymus i§ TSA;
- turi biiti palaikomas ir suprantamas tikslumo (accuracy) laukas;
- turi buti palaikomos nurodymu (ordering) lauko reikSmés — ,,missing arba
,»FALSE®;
- turi biiti palaikomas parametras ,,nonce;
- praplétimo (extension) laukas biiti neprivalo;
- parasui sukurti turi biiti palaikomi SHA-1 ir RSA algoritmai;
- kuriant parasa RSA algoritmo rakto ilgis turi buti 1024 arba 2048 bity ilgio;
- DSA algoritmui naudojamu pirminiy skai¢iy (p ir q) ilgis negali buti mazesnis
negu 1024 bity;

2. Serverio reikalavimai:

a) reikalavimai formuojant uzklausas { TSA;
- turi biiti palaikomas parametras ,,nonce;
- turi biiti palaikomas parametras ,,certReq*;
- praplétimo (extension) laukas biiti neprivalo;
- turi buti atpazistami maisos algoritmai, SHA-1, MD5, RIPEMD-160;

b) reikalavimai atsakymams i§ TSA;
- genTime parametras turi atvaizduoti laika vienos sekundés tikslumu;
- laiko accuracy lauke tikslumas turi biiti nemazesnis nei viena sekundé;
- turi biti palaikomos nurodymy (ordering) lauko reik§més — ,,missing® arba

FALSE*;
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- praplétimo (extension) laukas biiti neprivalo;

- jei ,,extension‘ laukas yra, tada jis negali buti kritinis, esminis;

- turi biiti naudojama atitinkama, laiko Zymos protokola naudojancio serverio,
vardo struktiira, kuri yra apraSyta ISO 9594-6 standarte;

- turi buti palaikomi maisos algoritmai, SHA-1, MD5, RIPEMD-160;

- paraSui sukurti turi biiti palaikomi SHA-1 ir RSA algoritmai;

- kuriant paraSa RSA algoritmo rakto ilgis turi buiti 1024 arba 2048 bity ilgio;
[ETSI].

AkivaizdZiai matosi, jog kliento programiné jranga negali biti bet kokia. Tai dar vienas

akmenukas 1 elektroninio paraso diegimo problemuy darzel.

3.5. Reikalavimai techninei jrangai

Pagrindinis jrenginys, kuriam keliami didZiausi saugumo reikalavimai yra saugaus paraso
formavimo jrenginys (toliau SSCD — Secure Signature Creation Device). Sie jrenginiai yra trijy
tipu:

1 tipas. Sio tipo jrenginys skirtas tik rakty poros sugeneravimui. Sugeneruoti raktai (vieasis
ir privatusis), turi buti perkelti 1 2 tipo iranga, todél turi biiti uztikrintas saugus perdavimo kanalas.

2 tipas. Sio tipo jrenginys skirtas elektroninio parago kiirimui. Privatusis raktas gaunamas i§ 1
tipo irangos, tod¢l biitina uztikrint saugy perdavimo kanalg. Taip pat $is jrenginys yra asmeninis
kiekvienam vartotojui ir, norint juo pasinaudoti, riekia jvesti autentifikacijos koda, todél ¢ia turi biiti
uztikrinta betarpisSka sasaja su vartotoju arba saugus perdavimo kanalas.

3 tipas. Sio tipo jrenginys yra kombinacija 1 tipo ir 2 tipo jrangos. T.y. jame sugeneruojama
rakty pora ir juo formuojamas elektroninis parSas. Tod¢l privatusis raktas niekad i iSore nepatenka.
Siuo jrenginiu pasinaudoti galima tik suvedus autentifikacijos duomenis, todél kaip ir 2 tipo
irenginyje Cia turi biiti uZtikrinta betarpiSka sasaja su vartotoju arba saugus perdavimo kanalas
[CWAQ9].

2 ir 3 tipo franga - tai yra visiem gerai zinomos lustinés kortelés ar USB laikmenos. 3 tipo
franga laikoma saugiausia. Lietuvoje, tokio tipo jrangai priskiriamos gyventojy registry centro

i8duodamos asmens tapatybés kortelés.

32



4. LIETUVOJE KVALIFIKUOTUS SERTIFIKATUS
IgDUODANCIU SERTIFIKAVIMO CENTRU VEIKLOS
NUOSTATAI IR SERTIFIKATO TAISYKLES

Ankstesniuose skyriuose kalbéta apie vartotoju irangos reikalavimus, tac¢iau yra daugybé
organizaciniy, veiklos reikalavimy paslaugy teikéjams: ka daryti, kaip daryti, naudojant jau aptarta
iranga. IS tikryjy tai yra specialus dokumentas, kuriame apraSoma, kaip turi buti vykdomos
funkcijos, kad biity tenkinami keliami reikalavimai. Toks dokumentas vadinamas veiklos
nuostatais (CPS — Certification Practice Statement). Tai tokios CA veiklos taisyklés, kuriose
smulkiai apraSyta CA vykdoma veikla. Pagal §i dokumenta el. paraSa prizilrinti institucija
sprendzia, ar i8duoti leidima veiklai, ar ne.

Kitas dokumentas, kuriame iSreik$ti reikalavimai yra paraso taisyklés (CP — Certificate
Policy). Kad naudotojy grupés (pvz. bankai, valstybinés istaigos) pasitikéty CA iSduodamais
sertifikatais, jos parengia dokumenta, kuriame yra iSdéstomi reikalavimai, ka turéty daryti CA
sudarant, tvarkant ir naudojant sertifikatus. Abu Sie dokumentai yra vieSai prieinami ir pateikti
kiekvieno CA svetainése.

Lietuvoje yra trys, kvalifikuotus sertifikatus teikiantys, sertifikavimo centrai: SSC — UAB
»Skaitmeninio sertifikavimo centras®, RCSC — ,,VI Registry centro sertifikavimo centras“, GRSC -
Gyventoju registro tarnybos sertifikavimo centras prie LR vidaus reikaly ministerijos. Tod¢l ir bus
analizuojami sertifikavimo teikéju veiklos nuostatai ir sertifikato taisyklés (taisyklés, nustatancios
kriptografinéje USB laikmenoje irasomu sertifikaty sudarymo ir tvarkymo reikalavimus,
sertifikavimo paslauguy teikéjo bei sertifikaty naudotoju teises ir pareigas) panasumai bei skirtumai,
didesni démesi skiriant skirtumams. Ju iSrySkinimui, Lietuvos sertifikaty centrai lyginami su

,Verisign® (labiausiai pazengusiu sertifikaty centru pasaulyje)

4.1. Veiklos nuostaty palyginimas

Pastebétina tai, jog RCSC ir SSC priedus yra pateikg paciuose veiklos nuostatuose, todél ju
apimtis zymiai didesn¢, nei GRSC veiklos nuostaty. Nors sertifikavimo centry veiklos nuostaty
puslapiy skaiciaus standartas (IETF RFC 3647) ir neapibrézia, taciau lyginant su Verisign (ju
veiklos nuostatus sudaro 121 puslapis) — miisy vidutiniskai du kartus trumpesni. Taigi, gali biiti, jog
milsy sertifikavimo centry nuostatuose yra praleista daug punkty. Gal bit taip yra todel, kad misy

vartotojams néra poreikio.
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Verta paminéti, jog SSC savo veiklos nuostaty kiekviename puslapyje skelbia: ,, © SSC C4,
2005. Visos teisés saugomos. Jokia sio dokumento turinio dalis negali biti atgaminta ar platinama
jokia forma ir jokiomis priemonémis be isankstinio rastisko UAB ,, Skaitmeninio sertifikavimo
centras “ sutikimo “. [SSC1] Remiantis LR Autoriy teisiy ir gretutiniy teisiy istatymu, 5 straipsniu,
konstatuojama, jog autoriy teisiy objektais nelaikomi:

a) idéjos, procediiros, procesai, sistemos, veiklos metodai, koncepcijos, principai,

atradimai ar atskiri duomenys;
b) teisés aktai, oficialis administracinio, teisinio ar norminio pobudzio dokumentai
(sprendimai, nuosprendziai, nuostatai, normos, teritoriju planavimo ir kiti oficialiis

dokumentai), taip pat jy oficialiis vertimai.

Kyla klausimas: ar jie rémési LR Autoriy teisiy ir gretutiniy teisiy istatymu rengdami CPS?
Todél gali kilti abejoniy dél Sio sertifikavimo centro kvalifikacijos bei veiklos patikimumo.
Dar vienas dalykas, kuris krenta { akis tai, kad GRSC nuostatuose néra turinio, todél labai

apsunkina skaitytoja, nes visiskai neaiski dokumento struktiira.

4.1.1. Gin¢y sprendimo tvarka

Sertifikavimo centrai veiklos nuostatuose pateikia gincy tarp sertifikavimo centro ir klienty
(sertifikato naudotoju ar paraSo tikrintoju) gincy sprendimo tvarka, kuri Siek tiek skiriasi:

e GRSC: ,Visi gincai, susije su sertifikaty sudarymu ir tvarkymu, sprendziami vadovaujantis
LR istatymais*. [GRSC]

e RCSC: ,,Bet kokie gincai tarp CA ir sertifikaty naudotojy sprendziami deryby keliu.
Neissprendus ginco, jis sprendziamas teismo tvarka*. [RCSC]

o SSC: ,,Bet kokie gincai <...> sprendziami geranoriskomis Saliy derybomis, konsultacijomis.
Jei tokie nesutarimai negali biiti iSspresti deryby keliu, juos sprendzia kompetentingas SSC
CA buveinés vietos teismas*. [SSCI1]

e VeriSign: Gincai tarp sertifikaty naudotoju sprendziami deryby keliu, o jei { gin¢a yra
isivelgs pats Verisign, tuomet gincas sprendZiamas federaliniame arba valstijos teisme tam

skiriant 60 dieny laikotarpi. [VCPS]
Gin¢y sprendima deryby keliu nurodo RCSC ir SSC, taciau neaiSki liecka SSC pozicija dél

gin¢y sprendimo, jei deryby kelias negalimas. Matyt, ginfa sprendZia ,kompetentingas buveinés

vietos teismas®‘.
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4.1.2. Viesai teikiama informacija

Pastebétina tai, jog vienintelis i§ tirty sertifikavimo centry SSC apriboja vartotojams
informacijos apie sertifikaty statusa gavima OCSP budu (Online Certificate Status Protocol):
,<..> turi teise apriboti OCSP uzklausy skaiciy iki 10 uzZklausy vienam naudotojui per 24
valandas. Asmenims, kuriems dél jy veiklos prigimties daznas OCSP naudojimas yra biitinas,
biitina sudaryti atskirq sutarti su SSC CA*. [SSC1]

Sertifikavimo centrai veiklos nuostatuose pateikia, kokio tipo informacija ir kada jie skelbia
savo internetinéje svetainéje. Apie atSaukty sertifikaty saraSus informacija pateikta atskirai, taciau
RCSC ir GRSC 1$skiria kito turinio dokumentus, tokius kaip praSymy Sablonai ar CA veiklos
tikrinimo 1Svados, kuriuos isipareigoja paskelbti iSkart po ju patvirtinimo arba gavimo. SSC tokio
pobiidZio informacijos nepateikia. Verisign isipareigoja visada skelbti: sertifikaty taisykles, veiklos
nuostatus, abonenty sutarties salygas (subscriber agreements) ir pasitikin¢iy Saliy susitarimus

[SSC1; RCSC; GRSC; VCPS]

4.1.3. Veiklos tikrinimas

Visuose analizuojamy sertifikavimo centry veiklos nuostatuose pateikiami veiklos tikrinimo
procesai, metodai, reikalavimai. GRSC ir RCSC savo veikla isipareigoje tikrinti ne re¢iau kaip karta
per vienerius metus, o SSC patikrinimy daznumo nenurodo. GRSC ir RCSC aiskiai apibrézia, kas
gali tikrinti jy veikla (tikrintojai), tai yra sertifikavimo paslaugy teikéjo auditorius ir saugumo
pareigiinas. Labai keistai ir neskaidriai atrodo tai, jog SSC patys jvertina savo veiklos atitikima CP
ir CPS. Néra kvalifikaciniy ar kity reikalavimy tikrintojui. Sertifikaty centrai (GRSC ir RCSC)

pateikia skirtingas tikrinamas veiklos sritis (1 lentel¢) savo veiklos nuostatuose.

1 lentelé. Tikrinamos veiklos sritys

Veiklos sritis SSC | RCSC | GRSC | VERISIGN
Fizinis saugumas - + + +
Sertifikata sudaryti praSanciyjy asmeny tapatybés + +
tikrinimo procediira ) )
Sertifikavimo paslaugos ir jy teikimo procediiros - + + +
Programinés jrangos ir sistemos prieigos kompiuteriy

: - + + +
tinkly saugumas
Personalo patikimumas - + - +
Registracijos Zurnaly ir sistemos tvarkymo procediiros + + +

Informacijos atsarginiy kopiju darymas -

Archyvy tvarkymo procediiros -
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Irasai apie CA struktiiros keitimus - + - +

[rasai apie techninés ir programinés jrangos tikrinima
ir prieziiira

SSC apie tikrinamas veiklos srtis nepateikia jokios informacijos (zr. 1 lentelg), todél galima teigti,
jog tikrinamos sritys ne tik néra apibréztos, bet kyla klausimas, ar apskritai kas nors yra tikrinama.

[SSC1; RCSC; GRSC; VCPS].

4.1.4. Sertifikaty savininky vardy sudarymas

Sudarydami sertifikaty savininky vardus sertifikavimo centrai laikosi to pacio standarto
rekomendacijy, tik skirtingy versiju (2 lentel¢). Dideliy skirtumy tarp $iy versiju nepastebéta,
pabréziama tik tai, jog SSC rekomendacijose yra elektroninio pasto adreso laukelis ir laukeliai

juridiniy asmeny informacijai jrasyti (zr. 1, 2, 3 priedus).

2 lentelé. Naudojami standartai sertifikaty savininky vardy sudarymui
Sertifikaty centrai SSC | RCSC | GRSC VERISIGN
Standarto rekomendacijos X.501 | X500 X.500 X.501

SSC konstatuoja, jog sertifikatuose yra galimas pseudonimy naudojimas, taciau sertifikavimo
tarnybos privalo turéti tinkama irodyma, kad yra rySys tarp to vardo (pseudonimo) ir subjekto,

kuriam priklauso vardas. GRSC ir RCSC pseudonimy sudarant sertifikatus naudoti neleidzia.

4.1.5. Sertifikato galiojimo nutraukimas ir sustabdymas

ReikSmingy skirtumy sertifikato galiojimo nutraukimui tarp sertifikavimo centry nepastebéta,
taCiau Siokie tokie yra (3 lentel¢). Normalu, jog GRSC automatiSkai nutraukia sertifikato galiojima
pasibaigus asmens tapatybés kortelés galiojimui, kiti sertifikavimo centrai to nedaro, nes jie
neiSduoda minéto tipo lustiniy korteliy. Reikia atkreipti démesi i tai, jog Si lentelé¢ sudaryta
remiantis iSskirtais punktais veiklos nuostatuose, ji pagrista ne speliojimu, o konkreCiomis
nuostatomis, tod¢l, neradus punkto 3-oje lenteléje dedamas minusas. Todél, kai kuriais atvejais,
gali pasirodyti, jog sertifikavimo tarnyby elgesys (pozicija) yra nelogiskas. PavyzdZziui, kai
pazeidziamas CA privaciojo rakto ir naudojamos sertifikaty tvarkymo sistemos saugumas, keliantis
pavoju sudaryty sertifikaty patikimumui, GRSC ir RCSC pabréZiama, jog sertifikaty savininkams i$

karto nutraukiamas sertifikato galiojimo laikas (tai galima padaryti ir be sertifikato savininko zZinios
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ir tik véliau ji informuoti). SSC Siuo konkre€iu atveju isipareigoja informuoti sertifikato savininka,

o kokiy veiksmy imasi véliau, lieka neivardinta (tikétina, jog sertifikato galiojimas nutraukiamas,

bet gi tai ir turi biiti jvardinta veiklos nuostatuose).

3 lentelé. Sertifikato galiojimo nutraukimas

kortelei, kurioje irasyti sertifikatai

Sertifikato galiojimas nutraukiamas SSC | RCSC | GRSC
Sertifikato savininko praSymu + + +
Paaiskeéjus, kad sertifikato duomenys daugiau néra teisingi - + +
Paaiskéjus, kad sertifikatas buvo sudarytas remiantis neteisingais + + +
duomenimis

CA nutraukia veikla ir joks kitas sertifikavimo paslaugy teikéjas | + +
neperima sertifikavimo veiklos

CA sprendimu, paaiskéjus, kad sertifikato savininkas nesilaiko | + +
sertifikato naudojimosi salygy

Sertifikato savininkui praradus sertifikata atitinkan¢iy paraso + + +
formavimo duomeny kontrole

Remdamasis sertifikato galiojimo apribojimais, nurodytais + + +
sertifikate ji sudarant

Kai sertifikato savininkas nusprendzia nutraukti susitarimq su | + i
sertifikata jam sudariusiu CA

Kai paZeidziamas CA privaciojo rakto ir naudojamos sertifikaty

tvarkymo sistemos saugumas, keliantis pavoju sudaryty sertifikaty | - + +
patikimumui

Sertifikato savininkui pazeidus elektroninio paraSo naudojima

reglamentuojancius teisés aktus arba sutarties su sertifikavimo | + - +
paslaugy teikéju salygas

Asmens, kuriam pagal sertifikate nurodyta informacija pasirasantis + i i
asmuo turi teis¢ atstovauti, praSymu

Gavus praneSima, kad sertifikato savininkas tapo neveiksnus + + +
Gavus praneSima, kad sertifikato savininkas miré + + +
Kitais LR jstatymy numatytais atvejais + - +
Nutraukiamas visais atvejais, nustojus galioti asmens tapatybés | ) +

Visi sertifikavimo centrai sustabdo sertifikato galiojima, tokiais atvejais:

1) gavus sertifikato savininko prasyma;

2) teisésaugos institucijy reikalavimu, siekiant uzkirsti kelig nusikaltimams;

3) gavus informacijos ar kilus itarimui, kad sertifikato duomenys yra neteisingi arba sertifikato

savininkas prarado sertifikata atitinkanciy paraso formavimo duomeny kontrolg.

PraSymus, sustabdyti sertifikato galiojima visuose aptariamuose sertifikavimo centruose, gali

teikti sertifikato savininkas ir teisésaugos institucijos. RCSC toki praSyma gali teikti ir CA

igaliotasis asmuo (pavyzdZiui, saugumo administratorius), o SSC - asmenys, kuriems pagal
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sertifikate nurodyta informacija pasirasantis asmuo turi teis¢ atstovauti (turima omenyje juridini

asmeni). [SSC1; RCSC; GRSC]
4.1.6. Asmens tapatybés tikrinimas
Siame veiklos nuostaty skyriuje pastebéta skirtumy ir netgi trikumy (neaiskumy). Kiekvienas

sertifikavimo centras asmens tapatybe tikrina skirtingai, todél pateikiamos kiekvienos i§ ju

tikrinimo schemos (3, 4, 5 pav).

Asmens veido ir asmens tapatybés
korteléje esancio veido atvaizdo
vizualinis atitikimas

Asmens tapatybés kortelés
tikrumas ir galiojimas

sutapimas asmens
tapatybés korteléje

Duomenys apie asmenj tikrinami

Duomeny nurodyty prasyme }
LR gyventojy registro centrinéje DB }

N YN Y

3 pav. GRSC asmens tapatybés tikrinimas

Asmens tapatybés kortelés
tikrumas ir galiojimas

Duomenys apie asmenj
tikrinami LR gyventojuy
registro centrinéje DB

4 pav. RCSC asmens tapatybés tikrinimas
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SSC

( 1 klasés ) 2 ir 3 klasés
sertifikatui gauti sertifikatams gauti
. J
4 ) I I
Asmens vardas Tapatybe Juridinio
identifikuojantys asmens tikrinama
S ) dokumentai atstovauiamoio
Elektroninio (vardas ir pavardé\ ( Pavadinimas, )
pasto adresas teisiné forma
. J . J . J
Asmens kodas ) ( Buveing, )
imonés kodas
. J . J
Jei ne LR pilietis: ) ( RP* numeris ir )
gimimo data ir iSdavimo data
kt. duomenvs ) q )
Igalinimai ir
treciyjy asmeny
N DB J

5 pav. SSC asmens tapatybés tikrinimas

Pastebéta tai, jog vienintelis GRSC jvardina bei pabrézia, jog tikrina asmens veido ir asmens
tapatybés korteléje esancCio veido atvaizdo vizualini atitikima bei tikrina praSyme nurodyty
duomeny atitikima su asmens tapatybés dokumente (kortel¢je, pase) nurodyta informacija. Taciau
Siame skyriuje, analizuojant SSC veiklos nuostatus, kyla svarbesnis klausimas: kur SSC tikrina
asmens tapatybés duomenis? SSC veiklos nuostatuose tik konstatuojama: ,,SSC RA patikrina, ar
pateikti visi paraiskoje reikalaujami duomenys, o esant reikalui, pareikalauja papildomy
dokumenty ir paaiskinimy. Surinkes visus reikalaujamus dokumentus, SSC RA priima sprendimq, ar
asmuo gali tapti sertifikavimo sistemos klientu. [SSC1] Daugiau duomeny nepateikta. [GRSC],
[RCSC]
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1)

2)

3)

4)
5)

6)

7)

4.1.7. Sertifikavimo paslaugy teikéjy uztikrinimai

Visi analizuoti sertifikavimo paslaugy tiekéjai uztikrina, jog:

sudaromi kvalifikuoti sertifikatai atitinka elektroninio paraSo jstatyme kvalifikuotiems
sertifikatams nustatytus reikalavimus (SSC tik 3-os klasés sertifikatams);

kvalifikuoti sertifikatai atitinka Lietuvos standarto LST ETSI TS 101 862 ,Kvalifikuoto
sertifikato profilis“ sertifikaty sandarai nustatytus reikalavimus;

kriptografiniy rakty poros generavimo procediira yra saugiai susieta su sertifikato sudarymo
procediira;

saugi paraSo formavimo jranga sertifikato savininkui perduodama saugiai;

privac¢iam raktui generuoti naudojama Lietuvos standarto LST ISO/IEC 15408
LInformacijos technologija. Saugumo metodai. Informacijos technologiju saugumo
vertinimo kriterijai® tre¢iojo saugumo lygmens (SSCD Type 3) reikalavimus atitinkanti
saugi paraSo formavimo jranga;

sudarytame sertifikate nurodyti asmens identifikavimo duomenys yra unikalis ir
nepriskirtini kitam asmeniui;

sertifikatams sudaryti naudoty duomeny konfidencialumas ir integralumas uztikrinamas viso

sertifikato gyvavimo ciklo metu [SSC1], [RCSC], [GRSC].

4.1.8. Negaliojanciy sertifikaty sarasy skelbimas

Visi minéti sertifikavimo centrai sertifikaty galiojima sitilo tikrinti dviem biidais:

1))
2)

sertifikaty saraSe (CRL);
naudojant uzklausy sistema realiu laiku (OCSP), 24 val. per para.

SaraSai skelbiami kas savaite, taciau aktualioje negaliojanciy sertifikaty saraso versijoje, kitos

versijos paskelbimo laika nurodo tik RCSC ir GRSC. [SSC1], [RCSC], [GRSC]

4.1.9. Duomeny apie sertifikavimo centry veikla kaupimas

GRSC kaupia Siuos duomenis apie veiklq:

1.

2.

Dokumentai:
a) praSymai;
b) sutartys.
Sertifikaty valdymo sistemos techninés priezitiros Zurnalas:

a) kriptografinés jrangos gyvavimo ciklo {vykiai,
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b) sertifikaty gyvavimo ciklo jvykiai ir kt.;
3. Elektroninis sistemos audito Zurnalas:

a) privaciyju kriptografiniy rakty publikavimo ivykiai ir kt.
4. Elektroninis sistemos saugumo diagnostikos Zurnalas:

a) visi su sistemos saugumu susij¢ ivykiai. [GRSC]

RCSC kaupia Siuos duomenis apie operacijas:
1. Operacijy Zurnalas:
a) sertifikato statuso keitimas;
b) CRL generavimo ir publikavimo irasai ir kt.
2. CA sistemy veiklos registravimo Zurnalai:
a) sistemy veiklos sutrikimai, klaidos.
3. Diagnostikos Zurnalas:
a) sistemy veikimo analizé;
b) diagnostika;
¢) sutrikimy Salinimas ir kt.
4. Klaidy Zurnalas:
a) sistemy sutrikimai ir klaidos, nurodant sutrikimo laika, Saltini, apraSyma ir detalia

informacija. [RCSC]

SSC fiksuoja Siuos reikSmingus jvykius:
1. Rakto galiojimo laikotarpio tvarkymas:
a) CA rakto generavimas, saugojimas, atstatymas ir kt.;
b) kriptografinés jrangos veikimo laikotarpio tvarkymas.
2. Sertifikaty galiojimo laikotarpio tvarkymo jvykiai:
a) praSymai ir kt.,
b) sertifikaty ir CRL generavimas ir sudarymas ir kt.
3. Saugumas:
a) se¢kmingi ir nesekmingi bandymai prieiti prie PKI sistemos;
b) saugos profiliy poky¢iai ir kt.
4. Informacija apie praSymus sudaryti sertifikatus:
a) asmens, priimanc¢io praSyma, tapatybe;
b) metodai, taikomi nustatyti identifikavimo dokumenty tikruma, jei tokie metodai
taikomi ir kt. [SSC1]
Siy Zurnaly jrasus GRSC ir SSC perzvelgia karta per savaitg, o RCSC karta per ménesi.
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4.1.10. Atsarginés kopijos ir archyvai

Sertifikavimo centrai daro jvairias duomeny baziy ar programinés jrangos atsargines kopijas ir

vieni didesni démesi skiria duomeny bazéms, o kiti operacinei sistemai (4 lentelé).

4 lentelé. Atsarginés kopijos

Duomeny tipas

SSC

RCSC

GRSC

VERISIGN

Operaciniy sistemy konfiguracijos duomeny kopijos

Pilnos operaciniy sistemy kopijos

Sertifikaty duomeny bazés kopijos

Negaliojanéiy sertifikaty sarasy kopijos

Sistemos audito Zurnalo kopijos

+| +| +| +

Instaliacinio disko su sistemos programine jranga

Instaliacinio disko su CA 1ir RA taikomosiomis
programomis

+

WWW serverio ir saugyklos instaliaciniai diskai

Asmeny, kuriems yra sudaryti sertifikatai, duomenys

CA sistemos operacijy ir veiklos registravimo zurnalai

Saugyklos (repository) duomenuy kopija

+| | |+

GRSC saugo duomenis remiantis LR dokumenty ir archyvy istatymo nustatyta tvarka. RCSC

archyvas saugomas laikantis Registry centro numatytos vidinés tvarkos ir LR dokumenty ir archyvy

istatymo. SSC atsargines duomeny kopijas daro visy archyvuojamuy duomeny ar dokumenty, taciau

neuzsimena apie duomenu baziy, taikomyjy programy ar operaciniy sistemuy atsargines kopijas.

Duomenys GRSC ir RCSC archyvuose saugomi 10 mety, tolesnis ju saugojimas uztikrinamas

Dokumenty ir archyvy istatymo nustatyta tvarka. SSC minimalus archyvavimo laikotarpis yra 5

metai. Duomeny archyvuose saugomi jvairaus turinio dokumentai (5 lentel¢). [SSC1; RCSC;

GRSC; VCPS]
5 lentelé. Sertifikavimo centry archyvai
Archyvuoja SSC | RCSC | GRSC | VERISIGN
Asmeny prasymy registravimo duomenis + - + -
Asmeny, kuriems buvo sudaryti sertifikatai, DB - - -
Veiklos registravimo Zurnalai - + +
Pasibaigusio galiojimo sertifikaty duomenis - - + +
Negaliojanciy sertifikaty saraSus + + +
CA sistemos operacijy zurnalus - ? +
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CA priklausanciy rakty istorija nuo juy sugeneravimo | - + - +
iki sunaikinimo

SusiraSin¢jimo informacija su tarnybomis ir sertifikaty | + + - -
naudotojais (paslaugy vartotojais)

Asmens tapatybés patvirtinimo informacija + - - -
Sertifikaty DB + + - +

4.1.11. Sertifikavimo paslaugy teikéjo veiklos nutraukimas

Visi minéti sertifikavimo centrai ne véliau kaip prie§ viena ménesj isipareigoja informuoti
sertifikaty savininkus ir kitus asmenis ar institucijas apie savo veiklos nutraukima. GRSC
Isipareigoja per viena ménesi po paskelbimo apie veiklos nutraukima sukauptus veiklos duomenis
perduoti veiklos peréméjui ar elektroninio paraSo priezitros institucijai, kurie turi uztikrinti
duomeny, reikalingy sertifikato statusui tikrinti, teikima sertifikatais pasitikin¢ioms Salims. RCSC
nutraukia sertifikaty galiojima (nejvardinta kada), jei néra veiklos peréméjo. SSC gali nutraukti

sertifikaty galiojima po vieno ménesio nuo veiklos nutraukimo paskelbimo. [SSC1; RCSC; GRSC]

4.1.12. Saugumo priemonés

Dazniausiai skirtinguose sertifikaty centruose taikomos skirtingos saugumo priemonés. SSC
taikomos biometrines priemonés, RCSC — identifikaciniy korteliy sistema, GRSC — biometrinés
1€jimo kontrolés sistema. Saugiam kriptografiniy rakty poru generavimui sertifikavimo centrai taiko
Siuos reikalavimus: LST ISO/IEC 15408 ,Informacijos technologija. Saugumo metodai.
Informacijos technologiju saugumo jvertinimo kriterijai* treciojo saugumo lygmens (SSCD Type 3)
reikalavimai; FIPS PUB 140-2 ,Saugos reikalavimai kriptografiniams moduliams® treciojo
saugumo lygmens reikalavimai; LST CWA 14168 ,,Saugi paraso formavimo jranga EAL 4 ir kitus.
Sertifikaty centrai generuoja skirtingo dydzio kriptografinius raktus (6 lentele).

6 lentelé. Kriptografiniy rakty dydziai

. SSC
Rakto tipas GRSC RCSC IKL 2 KL KL VERISIGN
Sakninés
sertifikavimo 4096 bitai 4096 bitai - - 1000 bity
TS*
Nuostaty
sertifikavimo 2048 bitai 2048 bitai - - 1024 bitai
TS*
Darbinés 2048 bitai 2048 bitai - - 1024 bitai
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sertifikavimo

TS*
Asmeny 2048 bitai ﬁﬁ:ig arba 1024 1 515 by 1024 bitai | 1024 bitai

*TS — tarnybiné stotis.

Kriptografiniy rakty galiojimo terminai asmenims taip pat skiriasi (7 lentel¢), o sertifikato

galiojimo pradzios terminas paprastai sutampa su sertifikato sudarymo data.

7 lentele. Kriptografiniy rakty galiojimo terminai

Sertifikaty centrai GRSC |RCSC |SSC | VERISIGN
1kl [2kl |3kl
Trukmé metais 3 1-2 2 2-5 2-5 2.5

Analizuojami sertifikavimo centrai veiklos nuostatuose pateikia kompiuteriy saugumo
priemones (8 lentele). Reikia atkreipti démesi  tai, kad minusai ties Verisign stulpeliu reiskia, jog
savo veiklos nuostatuose ties skyrium ,.kompiuteriy saugumas‘ apie Sias saugumo priemones néra
nieko uzsimenama. Tiksliau sakant tos priemonés néra taip smulkiai detalizuotuos. Grei¢iausiai jos

i8sibarste po kitus skyrius.

8 lentele. Kompiuteriy saugumo priemonés

Priemoné GRSC | RCSC | SSC VERISIGN
OS ir taikomyjy programy lygiu numatytas + + i -
privalomas registravimasis
Savo nuozitirai palikta prieigos kontrolé - + + -
Prisijungimams reikiamy duomeny kaupimo i + i -
tikrinimas
[galinti atskirti pareigas, leistinas sistemoje + + + -
Prisijungianc¢iy asmeny pareigu identifikavimas ir -
: . + + +
autentifikavimas
Kriptografinés informacijos apsauga, perduodant ja + + i -
tinklu
Archyvo apie kompiuterius ir duomenis tvarkymo i + i -
istorijos fiksavimo kontrole
Patikimas darbuotojy ir ju pareigy kaitos fiksavimas - + - -
Nesankcionuotos prieigos prie  kompiuteriniy + + i -
resursy valdymas ir informavimas

SSC, GRSC ir RSCS naudoja ugniasienes (firewalls) siekdamos apsaugoti gamybinj tinkla
nuo jsiverzimo i§ vidaus ir i§ iSorés bei apriboti pri¢jimo prie produkcijos sistemy galimybg. [SSC1;

RCSC; GRSC; VCPS]

44



4.1.13. Sertifikavimo veiklos nuostaty administravimas

Nuostaty pakeitimai gali buti esminiai ir neesminiai. Sitlymus keisti, perzitréti veiklos
nuostatus gali teikti tiek sertifikavimo paslaugy teikéjas, darbuotojai, tiek ir sertifikaty naudotojai.
Esminiy pakeitimy atveju parengtas naujos nuostaty redakcijos projektas turi buti teikiamas
suinteresuotoms Salims pastaboms ir pasitilymams, paskelbiant projekta internete:

e GRSC - 30 kalendoriniy dieny laikotarpiui,
e SSC - 15 dieny laikotarpiui;
e RCSC - informacijos nepateikia. [SSC1; RCSC; GRSC]

45



4.2. Sertifikaty taisykliy palyginimas

Sertifikaty taisyklés, tai taisykliy pilnas dokumentas, kuris nusako bendry saugumo
reikalavimo lygi ir CA iSduodamy sertifikaty taikyma tarp dalyviu. ,,Sertifikato taisykléemis (CP)
sertifikato naudotojas GALI naudotis, norédamas nustatyti ar sertifikatas ir ji isleidusi institucija
yra pakankamai patikima, kad ji biity galima taikyti kurioje nors srityje.* [SSCP]

Lyginant bendra dokumento struktiirg labai iSsiskiria GRSC dokumentas, kuris pirmiausia
néra standartiniame ,,pdf‘ formate, turinys ir jo pateikimas labiau primena referata nei oficialy
dokumenta, o dokumento struktiira ir skyriy pavadinimai tik pradzioje sutampa su tais, kurie yra
naudojami tokio tipo dokumentuose. Tuo tarpu SSC patys ispé¢ja skaitytoja, jog dokumento
struktiira atitinka RFC 2527 standarta. RCSC nors ir nieko Siuo klausimu nepamini, bet aiskiai
matosi, jog ju dokumentas rengtas taip pat remiantis Siuo standartu. [RFC3]

IS triju Lietuvoje kvalifikuotus sertifikatus iSduodanciy istaigy tik vienas GRSC isipareigoja
konsultuoti sertifikaty naudotojus. GRSC ir RCSC draudzia savo veikla 100.000 lity sumai vienam
draudiminiam jvykiui, vieneriy mety laikotarpiui ir jsipareigoja atlyginti ne didesng¢ kaip minéto
dydzio zala. Tuo tarpu SSC konstatuoja, jog neprisiima jokios finansinés atsakomybés iSduotu
sertifikaty savininkams. Nuostoliai atlyginami pagal SSC civilinés atsakomybés draudima (daugiau

informacijos Siuo klausimu nerasta). [GRCP; RCCP; SSCP]

4.2.1. Sertifikaty savininky jsipareigojimai

Sertifikaty savininkai yra jpareigoti teikti tikslia ir pilna informacija CP ir CPS nustatyta
tvarka, tinkamai pasiriipinti, kad kiti asmenys nepanaudoty ju privaciojo kriptografinio rakto ir jo
aktyvavimo duomeny, naudoti vieSojo ir privaciojo rakty pora tik pagal paskirti, nurodyta
sertifikate. Jie privalo sutikti, kad CA atsakomyb¢ yra ribojama ir leisti naudoti ir saugoti asmens
duomenis, taip kaip apibrézta CP ir CPS. Privaciojo rakto sukompromitavimo atveju, sertifikato
savininkas privalo nedelsiant ir visiSkai nutraukti jo naudojima. SSC kaip sertifikato savininko
isipareigojima pateikia sertifikavimo veiklos nuostaty perskaityma.

Sertifikaty savininkai privalo nedelsiant informuoti kai prarandama paraSo formavimo
duomeny kontrole, kai atskleisti elektroninés laikmenos aktyvavimo duomenys, apie privaciojo
rakto sukompromitavima, kai privatusis raktas buvo pamestas, pavogtas ir kai pastebéti sertifikato

netikslumai arba reikalingi pakeitimai jame. [GRCP; RCCP; SSCP]
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4.2.2. Sertifikavimo centry pareigos prie§ pasirasant sertifikato savininkui sutartj

GRSC ir RCSC veiklos nuostatuose aiskiai iSskirta, kokia informacija sertifikavimo centrai

privalo pateikti sertifikato savininkui, prie§ pasirasant sutarti (zr. 9 lentelg).

9 lentelé. CA pareigos pries$ sutarti

Sertifikaty sudarymo ir tvarkymo salygose privalomi pateikti GRSC | RCSC

+

Sertifikavimo paslaugy teikéjo pavadinimas ir kontaktai

Sertifikaty naudojimo paskirties apribojimai

Sertifikato galiojimo tikrinimo, nutraukimo ir sustabdymo proceduiros

Sertifikavimo paslaugy teikéjo pareigos ir atsakomybeé

+| +H| |+

Sertifikato savininko pareigos ir atsakomybe

Pasitikin¢iy Saliy pareigos ir atsakomybe

Garantiniai CA isipareigojimai ir draudimo programos

Sutarciy, CP, CPS identifikacija ir nuorodos

Rinkliavos uz teikiamas sertifikavimo paslaugas

Taikomy piniginiy 1éSy sugraZinimo taisykliy aprasas ir nuorodos

e o S B S ) B A
1

Taikomos teisés nustatymas, skundy procediira, gin¢y sprendimo
mechanizmai

+
1

Taikomuy asmens duomeny apsaugos taisykliy aprasas ir nuorodos

+
1

Informacija apie sertifikavimo paslaugy teikéjo statusa

Jei buvo atliktas auditas, pateikiama audito ataskaita + -

Pazymétina tai, jog SSC sertifikato taisyklése tokio skyriaus néra, taciau lenteléje esantys
elementai egzistuoja, tik jie yra iSsibarst¢ po visa dokumenta. IS pateikty lenteléje duomeny matyti,
jog daugiausiai informacijos sertifikato savininkui pateikia GRSC, tac¢iau kiekis ne visada geriau uz

kokybe. [GRCP] , [RCCP], [SSCP]

4.2.3. Sertifikavimo veiklos reikalavimai

GRSC sertifikato taisyklése konstatuojama, jog sertifikavimo veiklos procediiros, saugumo,
techniniai ir personalo reikalavimai turi biiti detalizuoti sertifikavimo veiklos nuostatuose, kurie turi
atitikti sertifikato taisykles. Nors pagal Siy dokumenty rengimo standarta reikalaujama, kad tokia
informacija bty patiekta ir Siame dokumente. RCSC ir SSC sertifikavimo veiklos procediiry,
saugumo, techninius ir personalo reikalavimus pateikia kaip priklauso. Visi analizuojami
sertifikavimo centrai pateikia personalo patikimumo kontrolg. Geriausiai pastebimi panaSumai

vyrauja tarp GRSC ir RCSC:
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1.  Bendri reikalavimai:

a) aukstasis iSsilavinimas, kompetencija (zinios, patirtis, kvalifikacija);

b) pareigybiy aprasymai, kuriuose turi buti nurodyti reikalavimai igiidziams ir patirc¢iai,

c) personalo vykdomos administracinés ir valdymo procediiros bei procesai atitikty CA

informacijos saugumo valdymo procediiras.

2. Reikalavimai su sertifikaty sudarymu ir tvarkymu susijusioms pareigoms:

a) vadybininkams reikalinga patirtis (el. paraso technologiju srityje, informacijos

saugumo ir rizikos valdyme);
b) ypatingo pasitikéjimo pareigoms bitinas diplomatiSkumas, kurias apima:
1) saugumo pareiglinus;
2) sistemos administratorius;
3) sistemos operatorius;

4) sistemos auditorius.

3. CA neturi idarbinti asmeny, kuriais nebiity galima pasitikéti dél teistumo ar kitokiy

kaltinimy nusikalstama veikla. [GRCP], [RCCP]

Lyginant su GRSC ir RCSC reikalavimais SSC reikalavimai atrodo maziau apibrézti ir néra

toki konkretiis, taCiau jie yra: ,,CA veiklq vykdantis personalas PRIVALO biti techniskai ir

profesiskai kompetentingu. Kiekviena atitinkama CA savo CPS TURETU aprasyti kitas, §i isskirtinj

klausimq detalizuojancias, nuostatas ir su tuo susijusius dalykus“.[SSCP] Personalo kontrolés

priemongés reikalavimus sudaro biografiniai, kvalifikaciniai, patirties ir leidimy reikalavimai, tokie

kaip ankstesnio darbo patirtis, rekomendacijos, iSsilavinimas, teistumas, kreditinés / finansinés

informacijos patikrinimas, sodros jrasy tikrinimas ir kita informacija.

4.2.4. Sertifikato saugojimo kriptografinés laikmenos

Paprastai kiekvienas sertifikavimo centras sertifikatus iraSo 1 jy paciy iSduodamas

kriptografines laikmenas. Kokias laikmenas i§duoda Lietuvoje veikiantys kvalifikuotus sertifikatus

i8duodantys CA, iliustruoja Zemiau pateikta lentelé (zZr. 10 lentelg).

10 lentele. Kriptografinés laitkmenos

Laikmena GRSC RCSC SSC
Asmens tapatybés kortele + - -
Valstybés tarnautojo pazZyméjimas + + -
Lustiné kortelé + +
USB raktas - + +
SMART SIM mobilaus telefono kortele - - +
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Asmens tapatybés kortelé bei valstybés tarnautojo pazyméjimas yra lustinés kortelés, o i
kitokio tipo lusting kortelg GRSC sertifikaty neiraSo, todél lenteléje, GRSC celé ties lustine kortele,
tuscia. [domus faktas tai, jog RCSC internetinéje svetainéje pateiktame dazniausiai uzduodamy
klausimy sarase teigiama: ,Ar galima jsigyti RCSC sertifikatq kliento asmeninéje sertifikaty
laikmenoje? - Taip, galima. [raSoma tik i kriptografines sertifikaty laikmenas.“ [RDUK] tik pries tai
darant rekomenduotina jsitikinti ar nesikeicia sertifikato savininko atsakomybé ir CA prisiimama

atsakomybé. [GRCP; RCCP; SSCP]
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ISVADOS

Sparciai besivystant informacinei visuomenei neiSvengiamai daugéja elektroniniy dokumenty.

Tokiyu dokumenty klastojimas néra sudétingas, todél autentiSkumo uztikrinimas tampa labai

svarbus. Tam buvo sukurta ir pradéta taikyti tokia technologija, kaip elektroninis parasas. Pastebéta:

1.

El. parasas tai papildomi duomenys kurie logiSkai sujungti su pasiraSomu dokumentu
pastarojo autentiSkumui uztikrinti. Si technologija padeda uZtikrinti pasirasyto dokumento
integraluma bei identifikuoti pasirasiusiji asmeni, taip apsaugant siun¢iamo dokumento
turini. El. paraSo veikimo principas pagristas kriptologijos mokslu, t.y. duomeny
uZzSifravimu bei deSifravimu.

El. parasas gali biiti reikalingas bankams, statistikos departamentui, elektroniniam
balsavimui, susiraSinéjimui su vyriausybe, Sodroje, mokes¢iy inspekcijoje, tarptautiniame ir
vietiniame versle, pavieniams asmenims ir t. t.

Kvalifikuoto el. paraSo ir sertifikavimo paslaugas Siuo metu Lietuvoje teikia UAB
»Skaitmeninio sertifikavimo centras®, VI ,Registry centras* bei Gyventoju registro tarnyba.
Isigyti el. paraso jranga, bei sertifikata gali bet kuris Zmogus, turintis asmens koda, pateikes
asmens tapatybe patvirtinanti dokumenta, susimokéjes atitinkama mokest] uz suteikiama
paslauga.

Lietuvoje, kaip ir daugelyje kitu elektronini parasa naudojanciy valstybiy, istatyminé el.
paraSo bazé¢ buvo sukurta 2000m., taciau pirmoji kvalifikuotus sertifikatus teikianti
institucija (SSC) buvo sukurta tik 2005 m. Tokj ilga laiko tarpa lémé tai, kad valstybé,
taupant léSas, nutaré¢ nekurti atitinkamos valstybinés institucijos. 2007 m. antroje puséje
lyginant su ES vidurkiu, el. paraso diegimas ir naudojimas Lietuvoje nebuvo létas, taciau
buvo tikslinga tai paspartinti vykdant valstybés tarnautoju pazyméjimy ir daugiafunkcinés
lustinés asmens tapatybés kortelés projektus.

VieSojo rakto infrastruktiiros diegimas yra labai ilgas ir sudétingas procesas, kuriam yra
keliami auksti reikalavimai. Be to el. paraso technologijos yra brangios ir §iuo metu mazai
pelningos, todél pelno siekiancios organizacijos neskuba uzimti Sios rinkos dalies. El. paraso
technologijai ilga laika vystytis trukdé bankai. Ju iSduodamos klienty identifikavimo
priemonés, naudojamos prisijungiant prie internetinés bankininkystés sistemy, buvo
klaidingai laikomos elektroniniu parasu.

Ziiirint i§ vartotojo pusés, beveik néra reklamos, todél daugelis vartotojy net nezino ir néra
girdéje apie elektroninio paraso technologija ir jos teikiama nauda. Be to, paprastam
vartotojui ir néra didelés buitinybés naudoti Sia technologija, nes Siuo metu elektronini parasa

galima naudoti tik dokumenty pasiraSymui.
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Kita priezastis yra sunkumai, susij¢ su atitinkamy tarnyby steigimu ar techniniy ir
programiniy sprendimy priéemimu. Egzistuoja daug ivairiy dokumenty, standarty, teisés
akty, kuriuose pilna reikalavimy. Tokie reikalavimai el. paraso infrastruktiros kiréjus
ispraudzia i labai siaurus rémus. Tam, kad biity igyvendinta tokie kiekiai reikalavimy, reikia
gery specialisty, kurie sugebétu juos realizuoti. Norint pasamdyti auksta kvalifikacija
turinCius specialistus, reikés daug piniginiy 1éSy. Taip pat IéSuy reikés ijrangai bei
technologijoms, nekalbant apie laika, kurio prireiks igyvendinant visus reikalavimus.
Akivaizdu, jog reikalavimy visuma yra pagrinding ir pati didziausia priezastis, dél kurios el.
paraso technologija taip sunkiai skinasi sau kelia.

Atlikus konkre€iy istaigy - UAB ,,Skaitmeninio sertifikavimo centro®, VI ,,Registry centro*
ir Gyventoju registro tarnybos - veiklos nuostaty ir paraso taisykliy analize—palyginima
tarpusavyje galima teigti: GRSC sertifikavimo veiklos nuostatuose ir sertifikaty taisyklése
yra daug nuorody i reglamentuojancius LR istatymus, standartus ar kitus dokumentus. Tai
yra gerai. Taiau nuostatai ir taisyklés yra nemazai nukrype nuo ju rengimo standarto.
GRSC veiklos nuostatuose ir paraso taisyklése praleista daug punktuy, greiCiausiai dél to, jog
tokiy punktai néra aktualiis vartotojams.

Visy technologiju diegimas ar plétra priklauso nuo auksciausius postus uzimancéiy asmenuy.
Tokiu atveju, pirmiausia, reikéty valdzios atstovams parodyti, jog el. paraso technologija yra
tikrai saugi, patikima ir ja galima pritaikyti daugelyje sriciy. Reikéty daugiau 1€Sy skirti Sios
technologijos reklamai ir diegimui. Taip atsirasty didesné paklausa, kas lemty savaimini $ios
technologijos naudojimo augima. Istaigoms, kurios jau iSduoda sertifikatus, ar tos, kurios
dar tik ketina steigtis, rekomenduotina daugiau vadovautis parengtais standartais ir lygiuotis
1 didziausias, labiausiai pazengusias kompanijas, tokias kaip Verisign. Gilinantis i techninius
dalykus, programavimo darbus turéty atlikti tik patirt; ir auksta kvalifikacija turintys
programuotojai, kitaip vadinami ,,Senior programers®. Tg¢siant §ia tema, reikéty atlikti
apklausa kvalifikuotus sertifikatus iSduodanciuose sertifikaty centruose, siekiant iSsiaiskinti,
kuriuos dalykus buvo sunkiausia igyvendinti. Taip pat deréty apklausti ir Informacinés
visuomengs plétros komiteta prie Susisiekimo ministerijos, del kokiy priezasCiy dazniausiai

sertifikaty centrai nebuvo registruojami, kaip kvalifikuotus sertifikatus iSduodantys.
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SUMMARY

Karolis Rubinas, Public Key Infrastructure implementation problems.

The main object is a digital signature. The aim of this work is to find out the difficulties,
witch prevents Public Key Infrastructure implementation. Goals was to: clear up the definition of a
digital signature, find out how digital signature works and what is it for; analyze the structure and
introduce it to the reader; compare the existing PKI situation in Lithuania with other countries;
identify possible problems implementing a digital signature; compare Lithuanian qualified CA’s CP
and CPS.

Taking digital signature definitions into generalization, it is possible to conclude, that this is a
digital technology, witch enables the user not only to sign the digital document and identify the
person who signed, but also keeps the document from distortion and makes it unique. After
analyzing the standards and legal documents I may say that the biggest problem implementing and
developing PKI is REQUIREMENTS. In every step there are requirements witch you have to fulfill
if you want to create a trustworthy and qualified PKI. Comparing the existing situation in Lithuania
Digital signature in other countries is way more used and spread even though juridical base was
completed by Lithuanians earlier than other countries, with more CAs. In addition it was revealed
that there are five CAs in Lithuania, but only three of them produce qualified certificates. These are:
UAB ,Skaitmeninio sertifikavimo centras®, VI "Registry centras“ and ,,Gyventoju registro
tarnyba®. “,,UAB Omnitel“ and ,,UAB Bité¢ Lietuva®“ is not included in this list. This may be
because of lack of meeting most of the requirements that were mentioned and those were not
mentioned in this work.

This work could be useful for business companies as well as for public organizations witch
want to offer digital signature service. Also this is useful for digital signature users, who want to

understand more about the digital signature operation, its purpose and benefits.
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PRIEDAI

1 priedas. Sertifikato dalis pagal X.500 standarta

Unikalaus vardo lauko  Nurodoma reik§mé
Zyméjimas ir jo paskirtis
Sertifikavimo paslaugu teikéjo unikalus vardas

C (angl. Country), salis LT

O (angl. Organization), Gyventoju registro tarnyba prie LR

organizacija VRM —i.k. 188756767

OU (angl. Organization  Nacionalinis sertifikavimo centras (NSC)

Unit), organizacijos

padalinys

CN (angl. Common Name) Nacionalinis  sertifikavimo centras
(IssuingCA)

Fizinio asmens, sertifikato savininko unikalus vardas

G (angl. Given Name) Asmens vardas

SN (angl. Surname) Asmens pavarde

CN (angl. Common Name) Asmens vardas, pavardé

Serijinis numeris Asmens kodas

2 priedas. Sertifikato dalis pagal X500 standarta

paskirti

CA sudarytojo DN

C (Country — salis) LT

O (Organizacija) VI Registru Centras - Lk. 124110246

OU (Organization Unit — organizacijos Registru Centro Sertifikavimo Centras

padalinys)

CN (Common Name) W1 Registru Centras RCSC (IssuingCA)
Sertifikato savininko DN

CNM (Common Name — asmens vardas) Asmens vardas, pavarde

Serijinis numeris Asmens kodas

C (Country — &alis) Salis (1SO 3166 code)



3 priedas. Sertifikato dalis pagal X.501 standarta

Artributas

Jrasas

Valstvhe (C=)

“LT7”, arba netaikoma.

Pazirasvtojas (CIN=

WVardas, pavarde arba psendonimas

Juadinis asmuo (0=)

I jundinio asmens atributa wrasoma:

*  Galutinio Nandotojo uridinio asmens pavadinimas

AtstovaTino teisé

MNurodoma:
- Pasradvtojo tersés veikt muidinio asmens vardu;
- igaliniom apimtis;
- igalinimm pagrindas;
- igalinimn trukmé (terminas).

Vietove (L=)

Nurodoma vietove (adresas), knnioje yra Galutinis Naudotojas, arba
netatkoma.

Iprastis pavadinimas (CIN =

Siame atribute raioma:
*  undinio asmens pavaduumas (jer atobutas vra serufikate, kurmo
pasiratomas kodas/objektas);

®  vardas (pavadinimas) (jei atabutas yra fizinio asmens sertifikate).

Elektroninio pajto adresas (E =)

Elektronuuo paito adresas (je1 atubutas vra fizinio asmens sertifikate).
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