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1. Ivadas

AutentiSkumo uztikrinimo problema yra viena i§ pagrindiniy kriptografijos problemy.

Autentifikavime iSskiriami trys pagrindiniai veikéjai: siuntéjas, gavéjas ir oponentas.
Siuntéjas siuncia praneSima nesaugiu kanalu gavéjui. Gavéjas, gaves praneSima, nori buti
uztikrintas, kad tas praneSimas nebuvo sufalsifikuotas ir buvo siystas siuntéjo, o ne kieno nors
kito. Trecias veikéjas — oponentas — nori apgauti arba suklaidinti gavéja, modifikuodamas
originaly praneSima arba apsimesdamas siuntéju. Egzistuoja keli metodai §iai problemai i§spresti,
tokie kaip specialios kriptografinés schemos, tarp ju ir skaitmeninis parasas. Cia taip pat galima
paminéti ir autentifikavimo kodus.

Tarp klaidas taisanciy kody ir autentifikavimo kody egzistuoja rysys: autentifikavimo kodai
gali biiti sukonstruoti i§ klaidas taisanciy kody ir atvirksciai.

Literatiiros apZvalgoje yra apraSyta autentifikavimo schema, aprasyti autentifikavimo kodai
bei ju rySys su klaidas taisanciais kodais, taip pat pateiktas biidas, kaip gali biiti sukonstruotas
autentifikavimo kodas i$ klaidas taisancio kodo.

Siame darbe siekiama istirti su kokiais klaidas taisanéiais kodais gaunami geriausi
autentifikavimo kodai. I§ pradziy bus suformuluoti kriterijai, pagal kuriuos bus lyginami
autentifikavimo kodai ir sprendZiama, ar jie yra efektyviis. Taip pat bus nustatyti reikalavimai,
kuriuos turi tenkinti klaidas taisantys kodai, kad i§ ju sukonstruoti autentifikavimo kodai bty
efektyviis. Atsizvelgiant | nustatytus reikalavimus, siekiama pasitlyti konkrety klaidas taisanti
koda, i$ kurio gali biiti sukonstruotas efektyvus autentifikavimo kodas. Taip pat planuojama
iSbandyti praktiskai autentifikavimo kodo konstravimo procesa ir remiantis gautais teoriniais bei
praktiniais rezultatais suformuluoti rekomendacijas, kurios praversty renkantis klaidas taisanti

koda, norint sukonstruoti efektyvy autentifikavimo koda.



2. Literaturos apzvalga

Siame skyrelyje pateikiama literatiiros, susijusios su klaidas taisan¢iy kody naudojimu

autentifikavimo schemose, apZvalga.

2.1 Klaidas taisanciy kody panaudojimas kriptografijoje

Kriptografija (remiantis [Sta02])— tai mokslas, nagrin¢jantis matematines priemones rysio
saugumui uZtikrinti.
Pagrindiniai kriptografijos uZdaviniai yra $ie:
- perduodamos informacijos slaptumo uztikrinimas,
- perduodamos informacijos vientisumo ir autentiSkumo patvirtinimas,
- rySio subjekty identiteto patikrinimas,
- i§siZadéjimo paneigimas.
Taigi, pagrinding kriptografijos problema galima suformuluoti taip:
Siuntéjas nori nusiysti pranesimq gavéjui taip, kad kiti nesuZinoty pranesimo turinio.
Kriptografiniai metodai, leidZiantys iSspresti §ia problema, remiasi tokia idéja (pagal
[Ada91]): pranesima reikia uZzSifruoti (encrypt) ir siusti kanalu uZSifruota pranesSima. Desifruoti
(decrypt) pranesima gali tik teisétas gavéjas, vadinasi, tik jis suZinos pranesimo turini. Sia idéja

schematiskai galima pavaizduoti taip:

sluntéjas Gavéjas
Pradinis Pradinis
pranefin as pranefimas
Ciponental
Sifravimas Desifravimas
(encryption) idecryption)
Tzdifruotas Uziifruotas
praneiimas N KANALAS | pranefimas
Lencrypted message) lencrypted message)
Triukgmas

Pav.1 Kriptografiné schema pranesimo slaptumui uZtikrinti



Kanale daznai biina triukSmas, kuris gali paveikti praneSima, t.y. ji transformuoti. Net
nezymiy pakeitimy pasekme gali biti tai, kad gavéjas nesugebés teisingai deSifruoti pranesima.
Vienas i$ buidy Sia problema iSspresti — tai naudoti klaidas taisancius kodus, kurie gali aptikti ir
iStaisyti klaidas i§ kanalo i$¢jusiame praneSime. Reikia suderinti kriptografijos schema su klaidas

taisanciu kodu. Sprendimas pavaizduotas pav.2.

Sluntéjas Gavéjas
Fradiniz Fradinis
pranefimas pranefimas
Sifravimas Degifravimas
(encryption) (decryption)
TTiifryotas TTEifruotas
praneiimas pranefimas
lenerypted message) lenerypted message)
. Oponentat .
Eodavimas ¥ Dekodavimas
(encoding) {decoding)
Tk oduotas Téroduotas
pranefimas S KANALAS L g pranefimas
Triulkimas

Pav.2. Kriptografiné schema su klaidas taisanciu kodu

Siuntéjas uzsifruoja praneSima ir prie§ siunciant ji kanalu, dar uzkoduoja pagal vieno i
klaidas taisaniy kodu taisykles(encode). Pranesimas keliauja kanalu, kuriame gali biti
triukSmas. Kai gavéjas gauna pranesSima, jis, naudodamas klaidas taisancio kodo dekodavimo
taisyklg, dekoduoja praneSima (tuo paciu yra iStaisomos klaidos, jei jos yra) ir jau iStaisytam
pranesimui taiko kriptografinés schemos deSifravimo taisykle, kad gauty pradinj teksta.

Yra du budai naudoti klaidas taisancius kodus kriptografijoje:

1) Naudoti klaidas taisanti koda klaidy iStaisymui (apie tai buvo $nekéta auksciau, Zr. Pav.2);



2) Sifravimas su klaidas taisan¢iu kodu (remiantis [Ada91]).
Kiekvienas dvejetainis tiesinis (n,k) kodas K gali biiti naudojamas Sifravimui (encryption).
Iveskime tokius Zyméjimus:
H — kontroliné matrica,
n — kodo Zodzio ilgis,
w — kodo Zodis,
s — sindromas.
Kiekvienam kodo ZodZiui w galima paskaiciuoti sindroma s:
H¥w' =s".
Sindromo ilgis lygus n-k, kadangi H ,_, ., * W ,.,= s(Tn_k),k1 =>S g -

I§ viso turésime 2* ZodZiy. Visi ZodZiai w, kuriy sindromai lygiis sudaro klase.
Pradinj praneSima reikia i$skaidyti n-k ilgio blokais s. Kiekvienam blokui galima parinkti
atsitiktinai Zodi w i$ klasés visy ZodZiy su sindromu s, kitaip tariant kiekviena bloka s mes

uzSifruojame ZodZiu w. Taigi, pradinis n-k ilgio Zodis Sifruojamas n ilgio ZodZiu:

Informacijos lygis = Linl
n

Desifruoti lengva: gauname Zodi w ir ieSkome ji atitinkantj sindroma s, kuris ir bus -

desifruotas Zodis.

Klaidas taisantys kodai gali biiti naudojami ir vieSojo rakto kriptosistemose, ir privataus

rakto kriptosistemose.

2.1.1 Klaidas taisanciy kody naudojimas vieSo rakto kriposistemose

Priminkime, kad vieSo rakto kriptosistemose Sifravimo taisyklé (arba Sifravimo raktas,
encryption key) yra vieSai skelbiamas, tod¢l bet kas panor¢jes gali uzsifruoti pranesima ir nusiysti
gavéjui. Reikia pabrézti, kad Sifravimas tokiose sistemose néra sunkus procesas, kadangi
Sifravimo raktai yra visiems Zinomi. Taciau deSifravimas vieSo rakto kriptosistemose yra
sudétingas, praktiSkai neimanomas atlikti, neZinant slapto deSifravimo rakto. Taigi niekas,

iSskyrus gavéja, kuriam buvo adresuotas praneSimas, negali deSifruoti praneSimo. Pats gavéjas



gali lengvai deSifruoti jam adresuota praneSima ir ji perskaityti, kadangi jis Zino slapta
deSifravimo rakta.
Egzistuoja keli klaidas taisanc¢iy koduy panaudojimo vieSo rakto kriptosistemose biudai,

taCiau mes pateiksime ¢ia viena kaip pavyzdi.

2.1.1.1 McEliece vieSo rakto kriptosistema

Paimkime t klaidy taisantj tiesini koda vir§ GF(2), kurio generuojanti matrica yra G ., .
Priminkime, kad kodas vadinamas t klaidas taisan¢iu kodu, jei naudojant minimalaus
atstumo taisykle jis teisingai dekoduoja Zodj, kuriame siuntimo metu ivyko ne daugiau, kaip t

iSkraipymu.
.. k
Kodo koeficientas lygus —.
n

Tegul (pagal [RN87])

S - atsitiktinai pasirinkta k*k nevienetiné matrica, taip vadinamas Sifratorius,
P — atsitiktinai pasirinkta n*n perstatos matrica,

G’ — vieSa generuojanti matrica, G’ = SGP,

M - pradinis ilgio k praneSimas,

C — ilgio n Sifras,

Z — atsitiktinai parinktas ilgio n klaidy vektorius, kurio Hamingo svoris lygus t.

Raktai:
(t, G’) — viesas raktas,

(S, G, P) — privatus raktas.

Sifravimas

Pradinis tekstas suskaidomas ilgio k ZodZiais M, kiekvienas Zodis uZSifruojamas tokiu biidu:
C =MG’ +Z.

Panagrinékime placiau, kas atlickama Siame Zingsnyje.

Kadangi G’ = SGP, tai C = MG’ + Z=MSGP + Z = M’GP +Z, kur M’ =MS.



DeSifravimas
Gavéjas gauna Sifra C.
Desifravimas susideda i$ keliy Zingsniy:
1) Gav¢jas skaiciuoja
C=CP" =M'GP+2)P" = M'G+ZP" =M’G+Z’,
kurZ’ = ZP".

2) Dekodavimas ir klaidy taisymas.
Siame Zingsnyje gali bati taikomi jvairiis dekodavimo algoritmai, pvz., Petersono
algoritmas, Barlekamp-Massey algoritmas ir kiti. Dekoduojant, kartu iStaisomos klaidos,
jei jos yra. Sio Zingsnio rezultate, mes gauname M’ = MS.

3) Atgaminamas pradinis prane$imas:

M=MS".

Tretieji asmenys arba priesai Zino uZSifruota praneSima C ir G’, bei Sifravimo biida. Taciau,
jie negali deSifruoti C tol, kol nesuzinos privaty rakta — matricas S, G ir P, kurios buvo pasirinktos
atsitiktinai i$ daugelio galimybiy.

Panagrinékime galimas atakas([Til98], [RN87]).

Ataka 1.

Oponentas gali bandyti atspéti matricas S ir P, kad galéty paskaiciuoti generuojancia matrica
G i§ G’. Jei jam pavykty tai padaryti, jis galéty deSifruoti praneSima M. Taciau matricy S ir P
parinkimo varianty skaicius yra labai didelis, todél oponentui bus ypa¢ sunku parinkti teisingas S

ir P matricas.

Ataka 2.
Oponentas galéty palyginti Sifra C su visais Zodziais, generuotais su matrica G’, ir rasti
arCiausia Zodj. Taigi, oponentas suzinos MG’, o i§ Cia jis gali atstatyti ir M (Gauso eliminavimo

biidu). Siai atakai prireiks 2* palyginimuy.

Ataka 3.



Si ataka panasi | antra ataka. Oponentas gali rasti Sifrui C artimiausia Zodi, skai¢iuojant
sindroma. Toliau testi kaip Ataka 2. Siam baidui reikia maZiau bandymuy, nei antrai atakai, kadangi

$iuo atveju bandymu skaiius yra proporcingas sindromy skaiéiui (= 2"*).

Ataka 4.
Tegul

M=m, m, m,...m,

j=1,..,n
(t klaidas taisancio kodo generuojanti matrica)
Oponentas gali bandyti spresti tokia lygciy sistema:

¢c,=mG,,"+m,G,’+...+m, G,  +z,

c,=m,;G,,"+m,G,,"+...+m,G,," +z,

c,-m,G,’+m,G,’'+...+m,G, +z,

Tam, kad iSspresti k nezinomyjy (m, , m,, m,, ... m, ) lygciy sistema, oponentui reikia
apytiksliai k* Zingsniy.

Kadangi t yra maZesnis, nei n-k, tai oponentas gali bandyti atspéti k lyg€iy, kuriose néra
klaidy, t.y. jis gali parinkti k lyg€iy i§ n galimy ir spresti pasirinktas lygtis su prielaida, kad jose
néra klaidy. Tikimybe, kad k parinkty lyg€iy neturi klaidy yra:

k-1
e, - []o-
i=0

Oponentas gali parinkinéti ir spresti lygtis iki tol, kol negaus prasmingos M. Taigi, lygciu

t
).
n—i

parinkimas ir sprendimas gali kartotis (P, )" karty. Todél, vidutini¥kai oponentas turés atlikti

k**(P ‘ )~' Zingsniy (ta¢iau ¢ia nejskaiciuoti Zingsniai, skirti patikrinimui, ar M turi prasme).
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Ketvirta ataka reikalauja maZziausiai Zingsniy, nei pirmos trys atakos, taciau vis tiek Zingsniy

skaicius lieka pakankamai didelis.

Ka tik apraSytoje McEliece vieSo rakto kriptosistemoje sitiloma naudoti Goppa kodus. Taciau
§i kriptosistema reikalauja daug papildomy skaiciavimy, be to bloky ilgis turi buti gana didelis,
kad sistema galéty efektyviai iStaisyti daug klaidy (n = 1000 bity, t = 50). Todél buvo pasitlytas
dar vienas sprendimas — McEliece vieSo rakto kriptosistemos modifikacija — privataus rakto
kriptosistema, naudojanti klaidas taisan¢ius kodus. Modifikuota sistema labai panasi i pirmaja, bet
vieSa matrica G’ modifikuotoje sistemoje laikoma privacia. Kitame skyrelyje pateikiamas

detalesnis modifikuotos McEliece kriptosistemos apras§ymas.

2.1.1.2  Modifikuota McElice kriptosistema

Kaip jau buvo minéta, §i kriptosistema (remiantis [RN87]) buvo pasitilyta siekiant sumazinti
skaiciavimy kieki (butent Sifravimo ir deSifravimo metu). Be to, Sioje kriptosistemoje numatytas
paprastesniy klaidas taisanc¢iy kody naudojimas, tokiy, kaip Hemingo kodai arba BCH kodai su
atstumu 5.

Visos matricos S, G, P ir G* — laikomos paslaptyje, kad biity pasiektas didesnis saugumo

lygis. Taigi, (S, G, P, G’) — privatus raktas.

Sifravimas

Visy pirma skaic¢iuojama G’ = SG, kur
S — k*k nevienetiné matrica,
G — k*n klaidas taisancio kodo generuojanti matrica,
G’ —k*n kodavimo matrica.

Toliau Sifruojamas pradinis praneSimas tokiu bidu:

C=MG’ + Z)P, kur

M - pradinis ilgio k praneSimas,
C — uzkoduotas ilgio n praneSimas,
P — n*n perstatos matrica,

Z — atsitiktinai parinktas klaidy vektorius.
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DeSifravimas
Panagrinékime Sifravimo algoritma:
C=MG’ + Z)P=MG’P + ZP = MSGP + ZP = M’GP + ZP, kur M’ = MS.
Desifravimas gali biiti atliekamas, naudojant privaty rakta. Desifravimui reikés S, H" (gali
biiti i§skaiciuota i§ G, kadangi G H' = 0) ir P" . Desifravimas susideda i trijy Zingsniy:
1) Reikia paskaiciuoti C’ :
C=CP" =M'G+Z
2) Siame Zingsnyje iStaisomos klaidos M’. Siam tikslui gali biiti naudojama sindromy
lentelé. Tada skaiCiuojamas sindromas:
CH"=M"GH" +ZH" =ZH" (Sindromas) .
Lenteléje ieSkomas gautas sindromas ir nustatomas ji atitinkantis klaidy vektorius,

pagal kurj iStaisomos klaidos M’.

3) Atgaminamas pradinis pranesimas:

M=MS".

Praeitame skyrelyje buvo pateikta bendra schema, kaip gali biiti panaudoti klaidas
taisantys kodai kriptografijoje. Taigi, klaidas taisanc¢ius kodus galima derinti su
kriptografiniais protokolais: naudoti klaidas taisanti koda klaidy iStaisymui (Zr. Pav.2) ir
Sifravimas su klaidas taisan¢iu kodu. Siuos du badus galima panaudoti autentiSkumo
uZztikrinimo uZduociai spresti.

Pirmo biidas: naudoti kriptografini protokola, kuris uZtikrina autentikuma (pvz. Snoro
schema, Fiat-Samiro schema), o klaidas taisantj koda naudoti tik klaidy taisymui. Siuo atveju
klaidas taisantis kodas autentiSkumo uZtikrinime tiesiogiai nedalyvauja, kadangi tai atlieka
autentifikavimo protokolas, o klaidas taisantis kodas uZtikrina klaidy prevencija.

Antras biidas (pavyzdZiu gali biiti McElice vieSo rakto kriptosistema, kurios apra§ymas
pateiktas 2.1.1.1 skyrelyje) leidZia sukurti autentifikavimo sistema, naudojant klaidas
taisancius kodus, kuri pasiZymés tokiomis savybémis:

- Sifravimas néra sudétingas,

- gavéjas zinodamas privaty raktg (matricas S, G, P) gali lengvai deSifruoti praneSima,

- apsaugo nuo apsimetimo ir turinio pakeitimo ataky.
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Be Siy dvieju budy egzistuoja kitos galimybés uZtikrinti autentiSkuma. Tai autentifikavimo

kodai (A-kodai). Panagrinékime juos placiau.

2.2 Autentifikavimo kodai

Autentifikavimo kodai (arba A-kodai) buvo sukurti apsimetimo ir turinio pakeitimo ataky
prevencijai (pagal [Jon03]).

Priminkime, kad apsimetimo ataka — tai oponento bandymas apsimesti siunt&ju ir nusiysti
gavéjui apgaulinga pranesima, o turinio pakeitimo ataka — tai oponento bandymas perimti ir
padaryti pakeitimus originaliame praneSime, o modifikuota praneSima persiusti toliau gavéjui.

Atkreipkime démesj i tai, kad tie kodai, kuriuos toliau nagrinésime, neuZtikrina
informacijos slaptumo, t.y. jie apsaugo nuo apsimetimo ir turinio pakeitimo ataky, bet
oponentas Zino kokia informacija siunc¢iama kanalu.

Iveskime tokius Zyméjimus:

P, - didZiausia apsimetimo atakos s€kmés tikimybe,
P, - didZiausia turinio pakeitimo atakos sékmés tikimybe,
P ,, - didZiausia pavykusio suk¢iavimo tikimybeé.
Bendru A-kodu laikomas ketvertas (S, E, M, g), kur
S — baigtiné pradiniy biiseny arba pradiniy praneSimy aibé,
E — baigtiné kodavimo taisykliy aibé,
M - baigtiné praneSimy aibe,
g: S*E = M - kiekvienam elementui e i§ aibés E pavercia aibe S i ilgio ISI aib¢ M.
Kitaip tariant, kiekviena taisyklé e E apibrézia atvaizdi S i M.
P, ir P iSraiSkos tokios:

P, = max P (m — priimtas ),
meM

P, = max P(m’ — priimtas vietoj m),
m,m'e M
m#m'

salyga m # m’ reiskia, kad m’ bus dekoduota kitaip, nei m (t.y. dekodavg m’ mes gausime kita
pradinj pranesima, kuris skirsis nuo to, kuris buvo uzkoduotas).
Apgavystes tikimybé P, apibréZiama taip:

P,=max (P, ,Pg).
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Jei A-kodo praneSime me M figiiruoja pradinis praneSimas s, tai toks kodas vadinamas
sistematiniu A-kodu, kai kuriose literatiiros Saltiniuose dar vadinamas Dekarto A-kodu
(Cartesian A-code).

Pateikime atskirg sistematiniy kody apibréZima:
Sistematiniu A-kodu laikomas ketvertas (S, E, Z, f), kur
S — baigtiné pradiniy praneSimy arba pradiniy biiseny aibé,
E — baigtin¢ kodavimo taisykliy aibe,
Z — autentifikatoriy aibé,
f: S¥*E > Z - kiekvienam e€ E ir s€ S turime praneSima m = (s,z) € S*Z, kur z = f(s,e).
Kitaip tariant, e nusako atvaizdi S>Z.
Elementas z vadinamas autentifikatoriumi.
Visy praneS§imy aibe M galima apibréZti tokiu budu:
M ={m=(s, f(s,e)): se S, ee E}.
Kaip matome, sistematinio kodo pranesimo sudedamoji dalis — neuZkoduotas pradinis
pranesimas s.
Kodavima galime aprasyti taip:
Z=e(S),
t.y. Ve nusako atvaizdi S>Z.
Taigi, V (s,z) € (8,2), E(s,z) = { ee E: e(S)=z }.
Kodavimo unikaluma galima apibréZti taip:
E(s,2)NE(s,2)= D,z # z
V seS, E= E)E(s,z).

Gavéjas gali patikrinti gauto prane§imo (s,z) autentiSkuma tokiu budu:

Reikia patikrinti, ar z = f(s,e)( arba e(s) = z), kur e — (slapta) kodavimo taisykle, Zinoma tik
siuntéjui ir gavéjui.

Tarkime, kad oponentas turi galimybg siysti naujus praneSimus i kanalg ir modifikuoti
praneSimus, kuriuos siunt¢jas siuncia gaveéjui. Be to, tarkime, kad oponentas Zino viska apie
autentifikavimo schema i$skyrus konkrecia kodavimo taisykle, kurig tuo laiko momentu naudoja
siuntéjas ir gavéjas.

Sistematiniams kodams kitaip apibréZziami P, ir Pg:

.. | E(s,2) |
P, = max P((s,z) —priimtas ) = max (—Z)
meM ,seS meM ,seS | E|

Turinio pakeitimo ataka:
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Oponentas perima praneS§ima m = (s,z), pakeicia ji kitu praneSimu m’=(s’,z’), s#s’ ir siuncia

toliau gavéjui.

P,= r(nlq;g P((s’,2”) — priimtasl (s,z) — buvo siystas) =

s'#S

ma [{e€ Ele(s)=z,e(s") =7}
Gowesz  |{ee Ele(s)=z)1

s'#S

Sistematiniams kodams teisinga tokia teorema:
Teorema. Bet kuriam sistematiniam kodui teisinga tokia nelygybé:
P, 2P, .

Irodymas pateiktas [JKS96].

2.2.1 Rysys tarp autentifikavimo kody ir klaidas taisan¢iy kody

Buvo pastebéta (remiantis [JKS94]), kad tarp A-kodu ir klaidas taisanciy kody egzistuoja
rySys — i§ A-kodo galima sukonstruoti klaidas taisanti koda ir atvirksciai, i$ klaidas taisancio kodo
galima sukonstruoti A-koda. Panagrinékime $j rysi placiau.

Pazymékime n = [El, g=IZI.

Atkreipkime démesj, kad mus domi keturi pagrindiniai parametrai:

- apsimetimo atakos s¢kmés tikimybe P, ,
- turinio pakeitimo atakos s¢kmes tikimybe P ¢,
- rakto ilgis,

- A-kodo kardinalumas (pradiniy pranesimy skaicius).

2.2.1.1 A-kodo konstravimas i$ klaidas taisan¢io kodo

Siame skyrelyje pateiktas apraSymas, kaip gali biiti sukonstruotas sistematinis
autentifikavimo kodas (S, E, Z) i$ klaidas taisanc¢io kodo (n, M, d).
Priminkime, kad klaidas taisan¢io kodo parametrai (n, M, d) reiskia:

n — kodo ilgis (kodo ZodZio ilgis),
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M - kodo dydis,

d — kodo minimalus Hemingo atstumas.

Paimkime bet kuri (n, M, d) koda C vir§ kiino GF(q), tenkinantj salyga

c e C = VAe GF(q) teisinga [c + A *1] € C,

kur 1 — vektorius (Zodis) (1,1,....... ).

Apibrézkime ekvivalentumo sarysi, kuri Zymésime “~":

¢ ~ ¢’ tada ir tik tada, kai ¢ - ¢’ = A1, A € GF(q), ¢,c’ € C.

Pagal ~ sary$i ir A reikSmes visus kodo C vektorius galima suskirstyti i klases po q
elementy kiekvienoje klaséje:
i vieng klase patenka vektoriai c, ¢’ tokie, kad c - ¢’ = A, 1, A, e GF(q), i = 1..q.

A-kodo aibé S yra klaidas taisan¢io kodo aibés M poaibis. [ aib¢ S jeina M/q vektoriy — po
viena atstova i§ kiekvienos klasés. Taigi, aibé S — tai musy konstruojamo A-kodo pradiniy
biiseny aibé¢, kurios kardinalumas lygus M/q.

Pazymekime GF(q) elementus o, a,,..., o, . ApibréZkime g-nariy vektoriy aibg V,
kurios ilgis yra nq:

V={vW=(s+a*Ls+0,*l,..,s+a, *1)]se S}.

Vektoriy v’ galima pavaizduoti ir taip:
v = (e,(s),e,(8), -, € g ()

A-kodo kodavimo taisykly aibé E bus aibés V vektoriu koordinaciy aibé. Taigi, IK| = nq.
Pranesimo s autentikatorius z skaiCiuojamas paprastai - imama e-oji vektoriaus v
koordinaté, kur e — naudojamas raktas, e E:

z=1(s,e)=(v"),.
Pabandykime jvertinti P, ir P.
Oponentas, norédamas apsimesti siuntéju ir nusiysti praneSima s gavéjui Zino, kad aibéje

s+a,*l,s+a,*1,....,s+0 ’ *1) kiekvienas simbolis pasitaiko su vienoda tikimybe. Todél
tikimybe, kad oponentas pasirinks teisinga autentikatoriy lygi 1/q.

Jei oponentas norés perimti pranesima (s, z), kur z = (v”),, ir pakeisti ji kitu praneSimu
(s’, z’), jis turi rasti prane§ima s’ # s toki, kad vektoriaus v"’ koordinatése parinktas
autentikatorius z’ uzimty kuo daugiau poziciju. Kadangi ZodZio ilgis yra n, o Hemingo atstumas
yra d, tai z’ galés uzimti n-d poziciju, nes s ir s’ yra skirtingi kodo ZodZiai. Todél sékmingo turinio

pakeitimo tikimybé yra (n-d)/n =1 — d/n.
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Taigi, sukonstruoto autentifikavimo kodo parametrai yra tokie:
pradiniy praneSimy skaicius ISI = M/q,
rakto ilgis |[El = nq,
apsimetimo atakos sékmes tikimybé P, = 1/q,

turinio pakeitimo atakos sékmés tikimybe P (=1 — d/n.

2.3 Autentifikavimas su arbitravimu

Auksciau nagrinéti autentifikavimo kodai apsaugo siuntéjg ir gavéja nuo galimy oponento
neteiséty veiksmy — apsimetimo ir turinio pakeitimo ataky. Reikia pabrézti, kad Siame modelyje
daroma prielaida, kad siuntéjas ir gavéjas pasitiki vienas kitu, t.y. jie nesukc¢iauja, o sukciauti gali
tik oponentas. Tafiau tai ne visai atitinka realybg, nes ne visada dvi komunikuojancios Salys
pasitiki viena kita. PavyzdZiui, siuntéjas siuncia praneSima gaveéjui, bet véliau neigia, kad buvo
iSsiuntgs praneSima. Gavéjas savo ruoztu irgi gali teigti , kad gavo pranesima i§ siuntéjo, bet i
tikryjy siuntéjas nieko nesiunté. Siai problemai spresti yra pasitlytas autentifikavimo modelis su
arbitru (pagal [Jon98]), kuriame laikoma, kad ir siunt¢jas, ir gavéjas, ir oponentas gali suk¢iauti.
Sis modelis papildytas dar vienu veikéju — arbitru, kuris Zino privadius raktus ir nesukéiauja.
Autentifikavimo kodai, kuriose numatytas arbitravimas vadinami autentifikavimo kodais su
arbitravimu, arba A’ - kodais. Panagrinékime juos pladiau. PradZiai pateikiamas detalesnis

autentifikavimo modelio su arbitravimu apraSymas (zr. 2.3.1 skyreli), galimos atakos(zr. 2.3.1.1

skyrelj), pateikiamas A* -kodo apibréZimas(Zr. 2.3.1.2 skyrelj).

2.3.1 Autentifikavimo modelis su arbitravimu.

Autentifikavimo modelyje su arbitravimu dalyvauja keturi dalyviai: siuntéjas, gavéjas,
oponentas ir arbitras. Siuntéjas nori nusiysti gavéjui pradini praneSima, kuris dar vadinamas
pradine biisena. Gavéjas, gaves praneSima, nori biti uZtikrintas, kad tas praneSimas nebuvo
sufalsifikuotas ir buvo siystas siuntéju, o ne kuo nors kitu. Tai pasiekiama tokiu biidu: pradiné
bisena s i$ aibés visy galimy pradiniy biiseny S uzkoduojama praneSimu m i§ aibés visy galimy

praneSimy M. PraneSimas m siunciamas kanalu. Slapta kodavimo taisyklé e,, pagal kurig i$
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pradinés busenos s gaunamas pranesimas m, parenkama i§ aibés visy galimy kodavimo taisykliy
E , . Taigi, siuntéjas naudoja funkcija f tokia, kad:
f:S*E, > M.

Atkreipkime démesi, kad turi biti tenkinama tokia salyga: gavéjas turi vienareikSmiskai
nustatyti prading biisena i§ gauto pranesimo. Si salyga uzra§oma taip:

f(s,e,)=1(s’,e,) =>s=5".

Gavéjas, gaves praneSima, turi patikrinti ar $is praneSimas nebuvo suklastotas. Siam tikslui
gavéjas naudoja savo slapta kodavimo taisyklg e, i§ aibés galimy kodavimo taisykliy E, ir
funkcija g, kuri leidZia nustatyti, ar praneSimas m € M autentiskas, t.y. nesufalsifikuotas ir buvo
siystas siuntéju.

g M*E, = SU {SUKCIAVIMAS},
f(s,e,) =m = g(m, e,) = s — i savybe turi biti teisinga visoms galimoms poroms
(B, Eg).

Arbitras — prizitirintis dalyvis, kuris Zino visa informacija, visus raktus, iskaitant E . ir E .
Taciau jis nedalyvauja komunikavimo procese, kadangi jo pareiga sprgsti gincus tarp siuntéjo ir
gavejo, jei gincai iSkyla. Kaip jau buvo minéta, arbitras nesukéiaujal.

Kodavimo taisyklés E ;. ir E , gali buti paskirstytos keliais biidais. Vienas buidas biity toks:
gavéjas parenka savo kodavimo taisykle E ., slaptai persiuncia ja arbitrui, o arbitras jau
i§skaiciuoja kodavimo taisykl¢ E, ir persiuncia jg siuntéjui. Galima daryti paprasCiau: arbitras
parenka abi kodavimo taisykles E ., E , ir siuncia jas atitinkamai siuntéjui ir gavéjui.

Siame modelyje galimos penkios skirtingos atakos, kurios aprasytos 2.3.1.1 skyrelyje.

2.3.1.1 Autentifikavimo modelio su arbitravimu atakos

a) Oponento apsimetimo ataka

Oponentas siuncia praneSima gavejui. Ataka pavyksta, jei gaveéjas priima oponento
siysta praneSima kaip autentiska.

b) Oponento turinio pakeitimo ataka

1 . . . O . . . . . .. . .- .
Bendresniame autentifikavimo modelyje $i prielaida néra daroma ir arbitras irgi gali sukciauti
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Oponentas perima originaly praneS§ima ir padaro jame pakeitimus, modifikuota
praneSima persiuncia toliau gavéjui. Ataka pavyksta, jei gavéjas priima oponento
siysta praneSima kaip autentiska.

¢) Siuntéjo apsimetimo ataka

Siunt¢jas siuncia praneSima gavéjui. Taciau tas praneSimas néra i§ ty, kurivos gali
sugeneruoti siuntéjas, naudodamas savo kodavimo taisyklg. Ataka pavyksta, jei
gavé¢jas priima siuntéjo siysta prane§ima kaip autentiska.

d) Gavéjo apsimetimo ataka

Gavéjas tvirtina, kad gavo praneSima i§ siuntéjo. Ataka pavyksta, jei nustatoma, kad
praneSimas galéty biiti sugeneruotas siuntéju, naudojant jo kodavimo taisykle.

e) Gavéjo turinio pakeitimo ataka

Gav¢jas gauna praneSima i$ siuntéjo, bet tvirtina, kad gavo kitoki pranesima. Ataka
pavyksta, jei nustatoma, kad tas kitas praneSimas galéty biti sugeneruotas siuntéju,

naudojant jo kodavimo taisykle.

Visose apraSytose atakose manoma, jog apgavikas naudoja optimalia strategija,
parinkdamas praneSima, kitaip tariant, apgavikas parenka tokj pranesima, kuris maksimizuoja
atakos sékmés tikimybg.

Iveskime tokius Zyméjimus:

P, - oponento apsimetimo atakos s¢kmés tikimybe,

P - oponento turinio pakeitimo atakos sékmés tikimybe,

P, - siuntéjo apsimetimo atakos sekmes tikimybe,

P, - gavéjo apsimetimo atakos seékmes tikimybe,

P . - gavéjo turinio pakeitimo atakos sékmés tikimybe.

Tada sékmingos atakos tikimybe P ,, gali biiti iSreikSta taip:

P, =max(P,,P,,P,, Py, P).

Dabar galime pateikti formaly A * -kodo apibrézima (Zr. 2.3.1.2 skyrelj).
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2.3.1.2 Autentifikavimo kodo su arbitravimu apibrézimas

Kaip jau buvo minéta auksciau, autentifikavimo kodas (A-kodas) gali biiti apibréZiamas
ketvertu A(S, E, M, f), kur f : S*E - M. PanaSiai apibréZiamas ir A ? _kodas.

A? -kodas apibréZiamas SeSetu A (S, M, E,,E;.f g),kur

S — pradiniy biiseny arba pradiniy pranesimy aibé,

M - aib¢ galimy uZkoduoty pranesimy,

E, - aibé galimy siuntéjo kodavimo taisykliy,

E ; - aibeé galimy gavéjo kodavimo taisykliy,

f: S* E, = M - siuntéjo funkcija,

gM*E, > SU {SUKCIAVIMAS} — gavéjo funkcija.

A’ -kodas vadinamas lygiateisiu, jei P, =P, =P, =P,, =P,,.

Buvo jrodyta, kad A * -kodo P , = 1/q, vadinasi kodavimo taisykliy aibiy kardinalumai turi
tenkinti Sias nelygybes:
|E.l>q” irlE,| >q*.

Jei P, =1/qirlE,l=q’, IE,I=q", tai A* -kodas vadinamas absoliuciai lygiateisiu.

Panagrinékime gavéjo apsimetimo ir turinio pakeitimo ataky atveji, kai gavéjas tvirtina,
jog gavo prane$ima i siuntéjo, kurio i¥ tikryju siuntéjas nesiunté. Siai problemai i$spresti
siuntéjas galéty pasirasyti pradini praneSima s€ S, kuri jis nori nusiysti gavéjui. Dabar, jei gavéjas
norés apsimesti, jog gavo praneSima i§ siuntéjo, jis turés mokéti pasiraSyti, kaip siuntéjas, t.y.
sukurti siunt¢jo parasa. Paraso jvedimas gali biiti tradiciniy autentifikavimo kody panaudojimu:

S*E> M= (S, o).

PraneSimas m turés pavidalg (s, o), kur o0 = os, e) — parasas. Taigi, siuntéjas pradini
pranesima s€ S pavercia kitu “pradiniu praneSimu” ze Z, tokiu pat kaip s, tik su jtrauktu parasu.
Sis naujas pradinis prane§imas z = (s, ) gali biiti siun¢iamas gavéjui naudojant dar viena
autentifikavimo koda, kad apsisaugoti nuo oponento apsimetimo ir oponento turinio pakeitimo

ataky. Taigi, siuntéjo sugeneruotas praneSimas turés toki pavidala:

m=(s, 0s,e,), P, e,)) =, p).
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Gavéjas, gaves praneSima m ir norédamas patikrinti autentiSkuma, tikrina tik ar teisingas
B. Taciau, jei gavéjas tvirtina, kad gavo pranesima i$ siuntéjo, kurio siuntéjas nesiunté, tai gavéjas
turi mokeéti sugeneruoti parasa O.

Toks dveju A-kodu sujungimas leidZia apsisaugoti nuo oponento apsimetimo, oponento
turinio pakeitimo, gavéjo apsimetimo ir gavéjo turinio pakeitimo ataky. Taciau néra jokios
siuntéjo apsimetimo atakos prevencijos. Tam, kad iSspresti ir $ig problema, reikia pamodifikuoti

antra aprasytos schemos dalj taip, kad siunciamas praneSimas biity tokio pavidalo:
m=(s, o, 7Y) =(s, oY, e,)).
Tai reiskia, kad gaveéjas, tikrindamas praneSimo autentiSkuma, tikrina dar ir ar y=Y(s, o, € ,).
Jei praneSimas teisingai sugeneruotas ir o - tikras siunt€jo paraSas, tai tenkinama tokia

lygybé:
VseS B(s,e,)=7(s,0,¢,).

Reikia pabréZti, kad e, € E, ir e, € E, turi biti parinkti taip, kad tenkinty Sig lygybe
(apie e,€ E, ire, e E, parinkima buvo Snekéta aukScCiau, Zr. 4.1 skyrelj). Dabar jei siuntéjas
norés sukciauti, tai ne tik turés pakeisti savo paraSa, bet ir jvesti pakeitimus Y( s, ¢, €,), 0 tai jau
bus sunku.
Pavyzdys:
Laikykime, kad S =s,E, =(e,,e,,e;, e, )irE,=(,,f,,f,), kure,,f,,se F,.
Tegul siuntéjo paraso funkcija bus tokia: (S, E,)=¢e,+s*e,,0B(S,E,)=¢e,+s*e,.
Taigi, siuntéjas generuoja toki pranesima:
m={(s, e,+s%*,, e;+s*e,).
Tegul gavéjo funkcija y bus tokia: Y( S, o, E,) =1, + o*f, +s* f,. Taigi, gavéjas priima
praneSimus, kuriy pavidalas yra toks:
m=(s, o f, +o*f,+s* £,).
Kodavimo taisyklés turi biiti parinktos taip, kad biity tenkinama tokia lygybé:
PGS, E;)=vS, 0 Ep),
arba e +s*e, =1, +o*f,+s*f,
e;+s*e, =1 + (e, +s%e,)*, +s* I,
arba e =f, +e *f,,

= *
e,=f, +e,*f,.
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3. Autentifikavimo kody ir klaidas taisanciy kody pagrindinés savokos

Trumpai priminkime kas yra autentifikavimo kodas, klaidas taisantis kodas ir kokia prasmg
turi jy parametrai.
Autentifikavimo kodai (arba A-kodai) buvo sukurti apsimetimo ir turinio pakeitimo ataky
prevencijai. Priminkime, kad apsimetimo ataka — tai oponento bandymas apsimesti siuntéju ir
nusiysti gavéjui apgaulinga pranes§ima, o turinio pakeitimo ataka — tai oponento bandymas perimti
ir padaryti pakeitimus originaliame praneSime, o modifikuota praneSima persiysti toliau gavéjui.
Atkreipkime démesi i tai, kad tie kodai, kuriuos toliau nagrinésime, neuZtikrina informacijos
slaptumo, t.y. jie apsaugo nuo apsimetimo ir turinio pakeitimo ataky, bet oponentas Zino kokia
informacija siunciama kanalu.
Priimta Zymeéti:
P, - didZiausia apsimetimo atakos sékmés tikimybe,
P - didZiausia turinio pakeitimo atakos sékmés tikimybe,
P , - didZiausia pavykusio suk¢iavimo tikimybe.

P, ir P iSraiSkos tokios:

P, = max P (m — priimtas ),
meM

P, = max P(m’ — priimtas vietoj m),
m,m'e M
m#m'

salyga m # m’ reiskia, kad m’ bus dekoduota kitaip, nei m (t.y. dekodavg m’ mes gausime kita
pradini pranesima, kuris skirsis nuo to, kuris buvo uzkoduotas).
Apgavystes tikimybé P, apibréZiama taip:

P,=max (P, ,P;).

Bendru A-kodu laikomas ketvertas (S, E, M, g), kur

S — baigtiné pradiniy praneSimy aibe,

E — baigtiné kodavimo taisykliy aibé (¢ia kodavimo taisyklés prasmé analogiSka
slaptam raktui kriptografijoje),

M - baigtiné praneSimy aibe,

g: S*E 2 M - kiekvienam elementui e i§ aibés E pavercia aibg S i galios ISI aibg

M. Kitaip tariant, kiekviena taisykl¢ e€ E apibrézia atvaizdi S { M.
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Mes naudosime sistematinius (arba Dekarto) autentifikavimo kodus, kurie pasizymi tuo, kad
tokio kodo pranesime me M figliruoja pradinis praneSimas s, kur M — baigtiné praneSimy aibé¢.

Taigi, sistematiniu A-kodu laikomas trejetas (S, E, Z), kur

S — baigtiné pradiniy praneSimy arba pradiniy biseny aibe,

E — baigtin¢ kodavimo taisykliy aibe,

Z — autentifikatoriy aibé.

Funkcija f: S¥*E - Z - kiekvienam e€ E ir se S turime praneSima m = (s,z) € S*Z,
kur z = f(s,e). Kitaip tariant, e nusako atvaizdi S>Z.
Elementas z vadinamas autentifikatoriumi.

Visy praneSimy aibe M galima apibréZti tokiu biidu:

M ={m=(s, f(s,e)): se S, ee E}.

Kaip matome, sistematinio kodo praneSimo sudedamoji dalis — neuzkoduotas pradinis
pranesimas s.

Kodavima galime apras$yti taip:

Z=e(S),

t.y. Ve nusako atvaizdi S>Z.
Taigi, V (s,z) € (8,2), E(s,z) = { ee E: e(S)=z }.

Kodavimo unikaluma galima apibréZzti taip:
E(s,2)NE(s,2)= D,z # z

V seS, E= k7JE(S,Z).

Taigi, siuntéjas siuncia kanalu praneSima i§ aibés M = { m = (s, f(s,e)): s€ S, e E}.

Gavéjas gali patikrinti gauto praneSimo (s,z) autentiSkuma tokiu bidu:

Reikia patikrinti, ar z = f(s,e) (arba e(s) = z), kur e — (slapta) kodavimo taisykle, Zinoma tik
siuntéjui ir gavéjui.

Klaidas taisantys kodai naudojami galimiems informacijos iSkraipymams iStaisyti, tam, kad
bty galima atstatyti pirming¢ informacija, kuri buvo siun¢iama triukSmingu kanalu. Pries$ siunciant
informacija, ji yra uZkoduojama, t.y. pridedama papildoma informacija, kuri dekodavimo metu
leidzia iStaisyti klaidas, jei jos ivyko. Kodas vadinamas t klaidas taisanc¢iu kodu, jei naudojant
minimalaus atstumo taisykle jis teisingai dekoduoja Zodj, kuriame siuntimo metu ivyko ne
daugiau kaip t iSkraipymuy.

Priminkime, kad klaidas taisantis kodas Zymimas (n, M, d), kur:

n — kodo ilgis (kodo ZodZio ilgis),
M - kodo dydis,
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d — kodo minimalus Hemingo atstumas.

Naudojant minimalaus atstumo dekodavimo taisykle (n, M, d) kodas gali iStaisyti visas

klaidas, jeigu ju ivyko ne daugiau kaip t = {%J .

Kodas C vadinamas tiesiniu, jei C yra tiesinés erdvés F poerdvis, kur
p — pirminis skaicius,
n — nattiralusis skai¢ius, n = 1,
F )" kinas,
F';, - visy ilgio n vektoriy, kuriy koordinatés priklauso kunui F  aibe.
Tiesinis kodas Zymimas [n, k], kur
n — kodo ilgis,

k — kodo dimensija (bazés vektoriy skaicius).

4. Autentifikavimo kodo konstravimas i$ klaidas taisanc¢io kodo

Siame skyrelyje aprasytos taisykles, pagal kurias bus konstruojamas autentifikavimo kodas i3
klaidas taisanc¢io kodo (remiantis [Til98]).

Tarkime, turime klaidas taisantj koda (n, M, d) ir i§ jo konstruosime sistematini
autentifikavimo koda (S, E, Z).

Paimkime bet kuri (n, M, d) koda C vir§ kiino GF(q), tenkinantj salyga

c e C = VAe GF(q) teisinga [c + A *1] € C,
kur 1 — vektorius (Zodis) (1,1,....... ).
Apibrézkime ekvivalentumo sarysi, kurj Zymésime “~”:
¢ ~ ¢’ tada ir tik tada, kai ¢ - ¢’ = A1, A e GF(q), ¢,c’ € C.

Pagal ~ sarysj ir A reikSmes visus kodo C vektorius galima suskirstyti i klases, kur i kiekviena
klasg ieis po q elementy.

Apibrézkime aibg S, i kuria jeina po vieng atstova i§ kiekvienos klasés. Aibé S bus kodo C
poaibis. [ aibe S jeina M/q vektoriy — po viena atstova i$ kiekvienos klasés. Taigi, aibé S — tai

misy konstruojamo A-kodo pranesimy aibé¢, kurios kardinalumas lygus M/q.
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Pazymékime GF(q) elementus ,, ., ,..., & . ApibreZzkime g-nariy vektoriy aibg V, kurios
vektoriy ilgis yra nq:
V={v®=(+a*Ls+a,*L, ... s+a, *)lse S}
Vektoriy v galima pavaizduoti ir taip:
vO=(e,(s),e,(s), ....e,, (s)).
A-kodo kodavimo taisykly aibé E bus aibés V vektoriy koordinaciy aibé. Taigi, |IEl = nq.

Pranesimo s autentikatorius z skai¢iuojamas paprastai - imama e-oji vektoriaus v koordinaté,

kur e — naudojamas raktas, e E:

z=1(s,e)=(v"),.

5. Efektyvaus autentifikavimo kodo konstravimas

Masy tikslas yra istirti su kokiais klaidas taisanciais kodais gaunami geriausi autentifikavimo
kodai naudojant auk$¢iau apraSytas konstravimo taisykles (Zr. 4 skyreli). Bet prie§ tai reikia
suformuluoti kriterijus, pagal kuriuos bus lyginami autentifikavimo kodai.

Vertinant autentifikavimo koda, atsizvelgiama { apsimetimo atakos s¢kmés tikimybg P, ir
turinio pakeitimo atakos sékmés tikimybg P ;. Mes norime turéti tokj autentifikavimo koda, kurio
P, ir P reikSmés yra kuo maZesnés.

Kitame skyrelyje apraSyta kaip gali buti apskai¢iuojamos P, ir P reikSmés bei ju sarySis su

klaidas taisancio kodo parametrais.

5.1 Klaidas taisancio kodo ir autentifikavimo kodo parametry sarysis

[vertinant P, ir P reikSmes pasinaudosime tokia teorema ([JKS94]):

Teorema 1. Tarkime, turime koda C su parametrais (n, M, d) tenkinanti salyga ¢ € C
= VAe GF(q) teisinga [c + A*1] € C, A € GF(q). Tada egzistuoja atitinkamas autentifikavimo

kodas su tokiais parametrais:
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ISl=Mq ™', [El=nq, P, = 1/q, P = 1- d/n.

Toks autentifikavimo kodas gaunamas naudojant 4 skyrelyje aprasyta konstravimo biida.

Cia galima paminéti, kad egzistuoja dar vienas biidas sukonstruoti autentifikavimo koda i¥
klaidas taisan¢io kodo, naudojant giminingas transformacijas. Sis buidas apra§ytas [XT99]. Tagiau
mes jo nenagrinésime, kadangi Siuo biidu sukonstruoti a-kodai turi prastesnes P, ir P reikSmes,
t.y. apsimetimo atakos sékmés tikimybé apskai¢iuojama taip pat: P, = 1/q, o turinio pakeitimo
atakos sékmés tikimybé yra didesné: Pg= 1 — (q-1)d/qn . Todél naudosime konstravimo buda,
aprasyta 4 skyrelyje.

Taigi, remiantis Teorema 1, mes galime i$ anksto apskaiciuoti ir jvertinti apsimetimo ir turinio
pakeitimo ataky sékmés tikimybes. Mes turime, kad

P, =1/q, Py=1-dmn.
Kaip matome, P, ir P, reikSmés priklauso nuo klaidas taisanCio kodo parametry n, d ir q
reikSmiy.

Remiantis [JKS96], kiekvienam autentifikavimo kodui teisinga tokia lema:

Lema 1. Kiekvienam A-kodui teisinga

QLI TIEY
IBI | Bl-1

1

kur S - autentifikavimo kodo pradiniy praneSimy aibé,

B — autentifikavimo kodo praneSimy aibé. Tai yra tie praneSimai kurie siun¢iami kanalu,
kiekvienas toks pranesimas turi informacing dalj ir autentikatoriy.

Taigi, autentifikavimo kodo P, ir P¢ reikSmés priklauso nuo jo parametry S ir B. S ir B
reikSmés savo ruoztu priklauso nuo klaidas taisanCio kodo, kuri naudojant konstruojamas
autentifikavimo kodas, parametry. PavyzdZziui, i§ apraSyto konstravimo btido (Zr. 4 skyreli) mes
matome, kad konstruojamo A-kodo praneSimy aibés B kardinalumas lygus M/q, kur M — klaidas

taisancio kodo dydis.

Taigi, Zinodami sarysi tarp klaidas taisancio kodo parametry ir konstruojamo autentifikavimo
kodo P, ir P ¢ reikSmiy, mes galime iSkelti reikalavimus klaidas taisan¢iam kodui, kuriuos jis turi

tenkinti, kad i§ jo sukonstruotas autentifikavimo kodas biity efektyvus. Sie reikalavimai apragyti

toliau.
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5.2 Reikalavimai klaidas taisan¢iam kodui

Kaip jau min¢jome, mes norime turéti tokj autentifikavimo koda, kurio P, ir P reikSmés yra
kuo mazesnés. Kadangi P, = 1/q ir Py= 1- d/n (Zr. 5.1 skyrel}), tai klaidas taisancio kodo
parametrai d, n ir g turi tenkinti Siuos reikalavimus:

q turi biiti kuo didesnis, nes jo reikSmé yra atvirk$c¢iai proporcinga P, reikSmei,

d/n santykis turi buti kuo didesnis, tada P ¢ reikSmé bus maZesne.

Sukonkretinkime P, ir P reikSmes, t.y. nustatykime mums priimtinas P, ir P . Laikykime,

kad mus tenkins autentifikavimo kodai, kuriy P, < 0.1 ir P,< 0.1. Cia galima paminéti, kad
. o L o L _ 1 .. ey
literattroje daugiausia nagrinéjami atvejai, kai P, arba P yra lygts > taCiau praktiSkai mus

tokie kodai netenkinty, todél mes stengsimes rasti autentifikavimo koda su geresniais P, ir P.

5.3 Tinkamy klaidas taisanciy kody parinkimas

Kaip buvo minéta praeitame skyrelyje, mus domina tokie kodai, kuriy d/n santykis ir q yra

kuo didesni, nes nuo Siy parametry priklauso apsimetimo atakos sékmeés tikimybg P, ir turinio

pakeitimo atakos sékmés tikimybg P ;. Tokiu btudu, pavyzdZiui kodai vir§ kiino GF(2) arba GF(3)
netinka, nes tada apsimetimo atakos s¢kmés tikimybg P, bus per didele: 1 ir 1 atitinkamai.

Panagrinékime kai kurias kody Seimas ir nustatykime, ar ty Seimy kody parametrai tenkina
nustatytus reikalavimus ir ar tinka autentifikavimo kody konstravimui. ISrinkime i$ ju labiausiai
tinkancias kody Seimas. Nagrinésime Hammingo kodus, Reed-Muller kodus, BCH kodus ir Reed-

Solomon kodus.

5.3.1 Hemingo kodai

q -1

Hemingo kodas Ham , (q) vir$ baigtinio kiino GF(q), r = 2, yra tiesinis ilgion = 1
q-

kodas, kurio kontrolinés matricos stulpeliai yra visi galimi ilgio r skirtingi nenuliniai vektoriai.

Kontrolinés matricos dydis yra r X (q"-1)/(q-1). Kodas turi tokius parametrus:
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[q_—l,q_—l_r’ 3].
g-1 ¢g-1

Kaip matome, Hemingo kodo minimalus atstumas d = 3. [vertinant mus dominanti d/n
santyki, gauname d/n = 3/n. Kadangi mes norime, kad d/n biity kuo didesnis, o d/n = 3/n, tai
reiskia, kad n reikSmé turi buti kuo arciau 3, t.y n turi buti lygus 4. Taciau tokia n reikSmé mus
netenkina: visy pirma n =4 per mazas kodo ilgis, be to Py=1-d/n =1 -34 = 0.25 — per didele
turinio pakeitimo atakos sekmés tikimybe.

Taigi, Hemingo kody Seima netinka efektyviy autentifikavimo kody konstravimui.

5.3.2 Reed-Muller kodai

Reed-Muller kodai — tai dvejetainiai kodai, kurie yra Zymimi R(r,m) ir turi tokius parametrus:
ilgisn=2",
minimalus atstumas d =2""",
iStaiso  2"7"'- 1 klaidy.
Reed-Muller kodu, kurio ilgis yra n ir laipsnis r (=0, 1, ..., m) yra laikomas dvejetainis kodas
R(r, m), turintis visus dvejetainius ilgio n ZodZius, kuriy kaip Boolean polinomy didZiausias
laipsnis yra .

Kaip jau buvo minéta, dvejetainiai kodai mums netinka, nes i§ tokiy kody sukonstruoty

autentifikavimo kody apsimetimo atakos sékmés tikimybg P, = % yra per didelé. Todél
panagrinékime apibendrintus Reed-Muller kodus (Generalized Reed-Muller codes) vir§s GF(q™),
kurie leidZia pasirinkti didesnj q ir tuo paciu sumaZzinti P, .

Apibendrintas g-narinis laipsnio r ir ilgio n Reed-Muller kodas vir§ GF(q™) Zymimas RM K, (r,
m), kur q = p", p —pirminis, 0 < r < m(q-1). Remiantis [PW04] kodas RM , (r, m) turi tokius

parametrus:

Kodo ilgis n = q”, minimalus atstumas d = (q - r)q”", kair < q.

o . d
Ivertinkime santykj —:
n



28

d _(@-09"" _(g-ng" _q-r

m

n q q"q q
Mes turime, kad 0 <r <m(qg-1). [ gauta iSraiska jstatykime didZiausia r reikSme:

—~ —m(g—1 —gm+
q-r _g-mg-D _g-gm+tm _gq gm m _,  _ m

q q q q q q q

[vertinkime P g :

Pi=1-dn=1-(1-m+ 2 )=1-1+m-2=m-2.
q q

Kad P reikSmé biity maZesné uz 1, reikia imti m = 1, didesnés m reikSmés netinka. Todél,
mus tenkinty apibendrintas RM F, (r, 1) kodas. Remiantis [PW04] RM , (r, m) kodas, kai m = 1
yra Reed-Solomon RS(r) kodas, t.y. RS(r) = RM , (r, 1).

Taigi, apibendrinti Reed-Muller kodai mums tinka, kai turime RM F, (r, 1), o tai yra Reed-

Solomon kody atvejis. Reed-Solomon kodai bus apraSyti véliau.

5.3.3 BCH kodai

Ilgio n BCH kodu su “konstrukciniu” atstumu & (vir§ kiino GF(q) )vadinamas ciklinis kodas,
kurio generuojantis polinomas yra:
k N o
g(x) =MBD (P" (x), P*"! (x), ..., P"*" 2 (x)),

kur k — sveikasis skaicius,

P’ (x) — polinomas, kurio $aknys yra kiino GF(q™) primityvils elementai o (Ock, a*t,...,
ak+5—2 ) .

Kodas turi tokius parametrus:

n=q" -1,
d>9,
k =n - deg g(x).

BCH kodai leidZia mums pasirinkti d ir sukonstruoti atitinkama BCH koda. Todél mes turime
galimybg konstruoti BCH koda su mus tenkinanciais n, k, d parametrais. Vadinasi, BCH kodai

gali biiti naudojami efektyviy autentifikavimo kody konstravimui.
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5.3.4 Reed-Solomon kodai

Reed-Solomon kodai yra BCH kody atskiras atvejis.
Reed-Solomon kodas vir§ GF(q) — tai ilgio n = q - 1 BCH kodas (q niekada nelygus 2). Kodo

m+l1 m+2 m+6-1

generuojantis polinomas yra g(x) = (0 + x) (o + X)... (o + x), kur m - sveikasis
skaicius (daZniausiai imama m = 0), a — kiino GF(q) primityvus elementas. Cia & - taip vadinamas
“konstrukcinis” kodo atstumas (designed distance).

Reed-Solomon kodo dimensijak =n—deg g(x)=n-90+ 1,
minimalus atstumas d =n — k + 1. [state { minimalaus atstumo lygtj k israiska, gauname:
d=n-(n-0+ 1) =29. Vadinasi, nuo parinkto “konstrukcinio” kodo atstumo priklauso kodo
minimalus atstumas, o tai reiSkia, kad mes galime parinkti tokius Reed-Solomon kodo parametrus,
kad 1S jo biity galima sukonstruoti efektyvy autentifikavimo koda.

Taip pat ¢ia svarbu paminéti, kad literatiiroje patariama naudoti Reed-Solomon kodus arba

iSpléstinius Reed-Solomon kodus efektyviy autentifikavimo kody konstravimui.

6. Tinkamo Reed-Solomon kodo paieska

Kadangi, kaip jau buvo minéta praeitame skyrelyje, literatiiroje patariama naudoti Reed-
Solomon kodus autentifikavimo kody konstravimui, parinksime Reed-Solomon kodo parametrus
taip, kad toks kodas tikty sukonstruoti efektyvy autentifikavimo koda.

Paimkime kiing GF(q), kur q = 2". Reed-Solomon g-arini koda vir§ GF(2") galima lengvai
paversti dvinariu ([Ada91]), o to mums gali prireikti, norint iSbandyti sukonstruota
autentifikavimo koda praktiskai (programuojant ir pan.). Mums reikia parinkti parametrus r, 9, k
taip, kad d/n bty kuo didesnis, o kodo ilgis nebiity per didelis. Taip pat mes turime, kad n
priklauso nuor, t.y. n =2"-1, o d priklauso nuo 9, t.y d = d.

Tegul r =4, 8 = 14, m = 0. Paimkime koda RS(16, 14) su generuojan¢iu polinomu
g(x) = (o + x)( o’ + x)( o’ +x)...( " +x) vir§ kiino GF(16), kur GF(16) sudarytas naudojant
polinoma x* + x + 1.

Kodo RS(16, 14) parametrai yra tokie:

n=2%1=15,
k=2*-14=2,
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d=14,
ICl=@2%)* =256.
Taigi, kodas turi 256 Zodzius. Konstruojant autentifikavimo koda, turésime suskirstyti visus
7odzius i ekvivalentumo klases pagal A reik§mes, A € GF(16) (Zr. 4 skyrelj). Konstruojamas

autentifikavimo kodas turés tokias P, ir P ; reikSmes:
P, =1/16 = 0.0625,
Py=1-14/15=1/15 = 0.0667.
Kaip matome, P, ir P reikSmés mus tenkina, tod¢l sitiloma naudoti §j koda autentifikavimo

kodo konstravimui. Kitame skyrelyje pateiktas apraSymas autentifikavimo kodo konstravimo i$

pasiiilyto RS(16, 14) kodo procesas.

6.1 Autentifikavimo kodo konstravimas i§ RS(16, 14) kodo

Siame skyrelyje pateiksime apra$yma, kaip praktikai konstruojamas autentifikavimo kodas i3
klaidas taisancio kodo (Siuo atveju mes turime RS(16, 14) koda). ApraSomo proceso rezultate mes
gausime konkrety autentifikavimo koda su konkreciais (S, E, Z) parametrais.

Tam, kad sukonstruoti autentifikavimo koda, mums reikia Zinoti visus kodo RS(16, 14)
7odzius. Kaip jau buvo minéta, kodas RS(16, 14) turi 256 Zodzius. Raskime juos. Prie$ tai mums
reikia Zinoti visus kiino GF(16), kuris sudarytas naudojant polinoma x * + x + 1, vektorius bei rasti
kodo generuojancia matrica. Turime generuojanti polinoma g(x) = (& + x)( &% + X)( &’ +x)...(
o +x), kur o - primityvus elementas. Atlikus tam tikrus skaiGiavimus, kurie pateikti priede

a_kodas_is_RS.mws, mes gauname generuojancig matricg :

2 3 2 2 3 3 2 2 33 2 3 2 3
WA v A A T o A Sl o A o AR S w A i I A O B S oA o A O A« A AR & AR Tl R B A o A o A o' AR B S o' AR o' A

3=
U,CI,OL+C12,O£3+OL+0£2,062+OE,3+1,OL3+1+OL,OLz+1+OL,O£2+OLB,O£3+1 ,1+O£,OE,2,OL+O£3,1+062,O£3,
Padauginus visus kiino GF(16) elementus i§ generuojancios matricos, gauname kodo ZodZiy
aibeg ,kuri pateikta Priede 1.
Gautas kodas tenkina salyga ¢ € C = VAe GF(q) teisinga [c + A *1] € C, taigi galime
pradéti konstruoti autentifikavimo koda.

TR

Suskirstykime kodo C ZodZius i klases pagal ekvivalentumo sarysi
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¢ ~ ¢’ tada ir tik tada, kai ¢ - ¢’ = A1, A e GF(q), c,¢’ € C (Zr. 4 skyrelj). Misy atveju A turi
16 reikSmiy:
0,L,a,o0>, 0’ 1+o, a+a’, o’>+o’, a’+1+a, 1+0%, a+a’, 0’ +1+a, o + o+ a?,
l+o+o’+o’, 0 +a’+1, 0’ +1

Kaip jau buvo minéta, pagal ~ sary§j ir A reikSmes visus kodo C vektorius galima suskirstyti {
klases, kur i kiekvieng klasg ieis po q elementy. Taigi, turésime 256/q = 256/16 = 16 klasiuy,
kurios pateiktos Priede 1.

Sukonstruokime aibg S, i kuria jeina po viena atstova i§ kiekvienos klasés. Tai bus miisy

konstruojamo A-kodo pradiniy pranesSimy aibé.

S=

[[al+1+0, 1+0%,0+0’, 0 +1+a, 0’ +a+o’ l+oa+o’+a’, o’ +a’+1,
o+1, 1,005 0 1+, a+0? a?+o’], [1, 1+, a’+1+0, I +o+ 0+,
o’+ado+a’o+olol+a’t+ Lot o l+aral+1+o, 0% a’+1,0], [
CHl+oa’+l+a, 0’ +l+o, a0’ +1+a, 0 +1+o, o’ +1+a, 0 +1+a,
+l+o, o’ +l+a, 0+ l+a, 0+ 1+, 0’ +1+0, 0+ 1+a, 0+ 1+a,
o’ +1+al, [ +1+a, 0o’ +1,0,1, 1 +0, 0®+ 1+, 1 +o+o”+a’, o’ +a,
a+o, oa+a’, e+’ + 1,00 o L+l [Lol+1+a e’ +1+a,0,1+0a
l+oa+o’+o’, o, a+a?, o+ 1, 0% e+l + 1, 02 + o, o + o+ o, o+ o, o]
(0,0, 02+, 1+o+o’+a, o+, 1+0% o +o+02, 0’ +1+a, 1, a0+ a?
o, ol +1+a,0+a 1+, al, [L,ad+1+o,0+0’, o, 0> +0’+1,0,0° + 1,
oo+’ al+a+ot,arar l+ol 1+o, 1+a+a’+o’, a’], [o’+1+0a,0,
T+l 1+a+o+ao’, o, o+ ol o+ 1, 0% o + o + 1, o + o, o + o+ o,
o+o o La?+1+al,[0,a), 0’ +1+o, a?+a’+1, 1,0+ 0> 1 +a+a?+ o,
l+o% o, 02+’ 1+o, 0’ +o+0o a’+1+o, o+0% o], [1,0, 0, o+ o’
roa+otal+ol+ 1,0 +1+o, a0’ +1+a,0’+0, a’+1,1+a, o’ a+o’,
l+a% o], [0, 1+0, 1+0% 0+ 1,0, 0>+ 1+a, 0’ +a’+ 1, a+ 0o, a?
CH+l+a,a+0’ l+a+0’+o’, 0’ +a+0,0’+0’, o], [0’ + 1 +a,
o+ 1+, 02+adol+1, 1+0, 0% o+ 0’ 1+0 a0’ 1,0, o o+ o2,
o +a+ara’+al+1][Lad o+ al+1l+o, l+a+a’+o’, o+ 1+a, o

ool +o+0l 1+a’0,0+0’, 0’ +a’+1, 1+, 0> +a’], [1, o+ o, o,
o+l+o,a+a’, T+o, 0,0, 02, 0>+, 1+a+a’+a’, 0’ +1,1+0a?

od+ra+a’od+1+al, [0, 1+ 1+a+a’+a’ o’ o+o o +1,a
o+at+ L al+0, P +o+o0do+0’, o Lal+l+o, 0 +1+al,[1, o%+0o’,
l+o, a0’ o0+, a, o+, o’ +1, l+o+o’+0o, 1+a, o, a’+a’+1,

o’ +1+00 0+0+a’]]
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Taigi, ISI = 16.
Dabar mums reikia apibrézti g-nariy vektoriy aibg V, kurios vektoriy ilgis yra nq:

V={vW=(s+a*Ls+a,*l, ..., s+a, *1)Ise S},
o, 0, ,..., 0, yra kino GF(q) elementai.

Miisy atveju q = 16, todél V = {v¥W=(s + o, *1, s + o0, *1, s+ 0, *1, .., s + O, *1 | s€

ShLkura, =0, a0, =1, 0=, 0,=a’,...,0,,=a° +1.

Gauta V aibé pateikta Priede 1. Cia galima paminéti, kad aibé¢ V turi $eSiolika ilgio 15
vektoriu.
Kaip jau buvo minéta, kiekviena vektoriy v’ galima pavaizduoti ir taip:
v =(e,(s),e,(s), ..., €,, (%)
A-kodo kodavimo taisykly aibé E bus aibés V vektoriy koordinaciy aibé. Taigi, |[El = nq.
E={1,2,3,...,240}

Prane§imo s autentikatorius z skai¢iuojamas paprastai - imama e-oji vektoriaus v’

koordinaté, kur e — naudojamas raktas, ec E:

z=1(s,e)=(v"),.

PavyzdZiui, paimkime praneSima s =
[P+1+0, 0%, 0°+1,0, 1,1+, 0°+1+0, 1 +o+0’+a’, o’+a’, a+a’, a+a
o’+at+ 1,0 a, 1 +a?]

Tadav® =

table([0=[1,0,a, a+ 0 o’ +a+ o o>+’ + 1,02+ 1+, 0>+ 1+, 0>+ 0,
’+ 11+ o’ a+o), 1+a? o], 1=[0,1,1+0, a®+1+a, | +o+o’+a’
al+ot o+t arot ol o+ Lot o l+at o+ 1+, 0h ol +1],2=]
1+, 0,0,0% 0+, l+a+o’+o, o+ 1, 1+a?, &’ +a+o’ o’ +1+a, 1,
o+o0% 0,0l + 1+, a+a’],3=[1+0% a2, a+a’ a,o+0o’, o+ 1,
l+oa+a’+0, 1+o, 0, a?+o’+1,0°+1+0, 0,0 +a+0% 1,a’+0’],4=[
o+ 1,0} a+od, ol +a+o’o+or 1+0l 1+0, 1+o+0”+a’ 01,
C+l+o, o+, a0’ +a’+1,0],5=[o, 1+, 1, 1+0% a?+a’+1,
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oo+’ ol ol l+a+o’+0d, a+0’ 0,0 +1+a, 0’ +1,a+a’
od+l+al,6=[a’+1+o 0+0% 00,0, 0’ +1+0, 0>+’ +1,1, 00+,
l+oa+a’+0, 1+, o, a’+0, 1+o, a®+o+0’],7=[a’+a’+ 1, a®+ o,
o+oa+ota+od, o l,0l+l+o o’ +14+0a,0, 1+’ 1+a+a’+ao’ o,
o+o%,ol+1,02],8=[a+a’ o’ +1+o,a’+ 1,02+’ +1,1+a% a+a%0,
ol+adol+l+o, a0 l+a+a’+o’, L,al+oa+o® 1+al,9=[a> 1 +0?
o?+l+o, l+o, 0 +1+0, 0 a’+a+o’ o, o+ 1, 0% +0, o+ 0 1,
l+oa+o’+0’, 0,0+ + 1], 10=[o* + 1 + 0, o+, o, o + o, o,
o+1+a, L,al+al+ Lo+’ l+o, 0+ 1,0 +a+a0,1+a+0’+0°, al,
Il=[a+o’ad’+1+a, l+a’ 1,0+ 1, a+a’ a’+0’0,a’+1+a0,
+a+al o’ l+a,0’+a’+ Lo l+o+0’+0’], 12=[1+a+a’+a’,
oo+’ ol+a’ 00, 1+a, 1+ o+ 1, 0,0 +1+0, 02+’ + 1, a+ o,
o, o+ 1+, a+a’], 13=[a*+a+0% l+o+o’+a’ a’+o’+1,0°+1, 1,0,
o, o, 1+o, o+02, o2+0, 0 +1+a, 1+0, a+o’, a’+1+al], 14=[a>+a’,
a+ot+ L l+oa+ol+od, o’ +1+a, 1+0,0, 0+ o+a’, 1,0 o + o+ o,
o’ +1, 02+ 1+, 0, 1+a2],
15=[a,a’+L,®+1+a, l+a+a’+o’, 0>+ 1+a,0 o o’ +o+a 1+
0,0+0 0+’ +1, 1+ o +0a 1]

D

Tarkime slapta kodavimo taisyklé e = 119, tada autentikatorius z = (v*) , = o’ + o+ o

Taigi, kanalu siunciamas pradinis pranesimas ir autentikatorius:
message ==[o>+1+o, 0>, 0> +1,0, 1, 1 + o, 0>+ 1+, I + o0+ o> + o, o + o,
a+o’,a+o’ o+t + 1,00 o, 1 +o?], o+ o+ o

Sukonstruoto autentifikavimo kodo apsimetimo atakos sekmes tikimybé yra
P, =1/q=1/16 =0,0625,
turinio pakeitimo atakos s€¢kmés tikimyb¢ yra

P,=1-dn=1-14/15=1/15=0.0667.

Taigi, P, ir P rodikliai yra geri. Taciau Cia iSkyla viena problema. Kaip matome, kodas
RS(16, 14) turi 256 7odZius. Realizuojant autentifikavimo schema, pradini pranesima paversime |
dvejetainj formata, suskaidysime i vektorius ir kiekviena vektoriy uzZkoduosime, naudojant koda
RS(16, 14). Toliau, i kiekviena uZkoduota Zodi mes galime Zitiréti kaip i autentifikavimo kodo
pradini praneSima, kuriam reikia paskaiCiuoti autentikatoriy. Taciau sukonstruotas

autentifikavimo kodas turi tik 16 Zodziy pradiniy praneSimy aibéje, o kodas RS(16, 14) turi 256
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7Zodzius. Taigi, ne visi RS(16, 14) kodo Zodziai gali biiti autentifikavimo kodo pradiniais
pranesimais. Sitiloma pasinaudoti vienu i dvieju pateikty sprendimuy:

1) Remiantis autentifikavimo kodo konstravimo i$ klaidas taisanc¢io kodo schema (zr. 4
skyreli), mes buvom suskirstg vektorius i klases pagal ekvivalentumo sarysi ¢ ~ ¢’ tada ir tik
tada, kai ¢ - ¢’ = Al, A eGF(q), c,c’ € C. Taigi, jei pridésime Al vektoriy prie pradinio
prane§imo, tai gausime vektoriy i§ tos pacios ekvivalentumo klasés. Mes Zinome, kad
autentifikavimo kodo pradiniy pranesSimy aibé susideda i vektoriy — atstovy nuo kiekvienos
ekvivalentumo klasés. Todél mums svarbu gauti ta atstova, pridedant jvairias A reikSmes prie
pradinio praneSimo. Kodo RS(16, 14) ZodZziai buvo suskirstyti i 16 klasiuy, po 16 vektoriy
kiekvienoje klaséje. Taigi, pridéjus Al vektoriy prie pradinio prane$imo, gausime vektoriy,
jeinanti i autentifikavimo kodo pradiniy praneSimy aibg, kuriems mes galime paskaiciuoti
autentikatoriy. Siuo atveju siuntéjas siys gavéjui pora (s, z), kur s — pradinis prane§imas, o z
— modifikuoto praneS§imo autentikatorius. Gavéjas, Zinodamas Sia technika, galés patikrinti
autentiSkuma, nes vis tiek turés nemodifikuotg pradinj pranesima.

2) Sis buidas nenumato kodavimo su klaidas taisan¢iu kodu. Prane§ima, kurj norime
iSsiysti, reikia suskaidyti i tam tikro ilgio vektorius (ilgis parenkamas toks, kad galétumém
gauti lygiai tiek skirtingy bity kombinacijy, kiek autentifikavimo kodas turi elementy pradiniy
praneSimy aib¢je S. Tokiu biidu mes kiekvienai kombinacijai i§ anksto galime
vienareikSmiskai priskirti atitinkama autentifikavimo kodo pradini praneSima). Misuy atveju
praneSima reikéty skaidyti i 4 bity vektorius, turésime 16 ivairiy vektoriy (bity kombinacijy) ir
kiekvienam vektoriui galima priskirti atitinkama autentifikavimo kodo pradini pranesima,

kuriam savo ruoZtu galima paskaiciuoti autentikatoriy.
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7. Pastabos ir rekomendacijos

Panagrinéjus  plaCiau gauto autentifikavimo kodo savybes bei autentifikavimo kodo
konstravimo procesa, galima suformuluoti tam tikras pastabas ir rekomendacijas.

Visy pirma yra svarbu, kad klaidas taisantis kodas, kuriuo naudojantis planuojama
sukonstruoti a-koda, tenkinty Teoremos 1 (Zr. skyreli 5.1) salyga: c € C = VA e GF(q) teisinga
[c + A*1] € C, A eGF(q). Tik tada galima suskirstyti kodo ZodZius | ekvivalentumo klases.
Pastebéta, kad jeigu klaidas taisan¢iam kodui priklauso vienetinis vektorius ir vektoriai pavidalo
A*1, tai toks kodas tenkins Teoremos 1 minéta salyga.

Skyrelyje 6.1 buvo pasiiilyti sprendimo biidai i$spresti problemai, kai praneSimas, kuriam
norima uZtikrinti autentiSkuma, nejeina i naudojamo autentifikavimo kodo pradiniy pranesimuy
aib¢. Sitloma pridedant jvairias A (tiksliau A*1) reikSmes prie pradinio prane§imo rasti
ekvivalenty pradiniam pranesimui zodj, t.y. i§ tos pacios ekvivalentumo klasés. Numatoma, kad
Sis paieskos procesas turéty vykti realiame laike, t.y. kiekviena karta bus ieSkomas ekvivalentus
zodis, jei to reikia. Tod¢l, didindami q (norédami turéti maZesne apsimetimo atakos sékmés
tikimybe P, = 1/q), mes maZiname autentifikavimo proceso greitj, kadangi proporcingai q
reiksmei didiname paieskos laikq kiekvienoje ekvivalentumo klaséje. Antras biidas nenumato tokio
paieskos proceso, kadangi praneSimas skaidomas | tam tikro ilgio vektorius, o kiekvienam
vektoriui i§ anksto priskirtas atitinkamas autentifikavimo kodo pradinis praneSimas. Taciau
naudojant antra buida, padidéja autentikatoriy skaicius, nes sumaZzéja autentikuojamo praneSimo
ilgis ( kadangi savo pranesima mes skaidome { dalis ir kiekvienai daliai ieSkome autentikatoriaus).

Pagal apraSyta konstravimo buida, i kiekviena ekvivalentumo klasg jeina q elementy, o tokiu

. IC I .. : . v s . .. .
klasiy bus —— . Taigi, kuo daugiau turime kodo ZodZiy, tuo daugiau turésime ekvivalentumo

klasiy. Turédami fiksuota q reikSme, mes galime imti didesnj arba maZesnj klaidas taisantj koda.
Taciau sukonstruoto a-kodo apsimetimo atakos sékmés tikimybé nuo ekvivalentumo klasiy
skaiciaus nepriklauso, kadangi P, = 1/q, todél turéti didesnj a-kodq néra saugiau. TaCiau turéti
didesnj a-kodq yra efektyviau greicio atzvilgiu. Kuo daugiau ekvivalentumo klasiy turésime, tuo
didesné tikimyb¢, kad miisy praneSimas pateks i a-kodo pradiniy praneSimy aibg ir nereikés gaisti
laiko ieSkant ekvivalentaus Zodzio, kuris priklauso a-kodo pradiniy pranesimy aibei.

A-kodo saugumui jtakos turi ir klaidas taisanc¢io kodo Zodziy ilgis. Remiantis naudojamu
konstravimo procesu, prapleciant a-kodo pradiniy praneSimy aibg S iki aibés V, kodo ZodZiy ilgis

n turi jtakos aibés V Zodziy ilgiui (tiesiSkai proporcingas). Kadangi A-kodo kodavimo taisykliy
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aibé E yra aibés V vektoriy koordinaciy aibé, tai kuo ilgesnis aibés V vektorius, arba kuo ilgesnis
klaidas taisancio kodo Zodis, tuo daugiau kodavimo taisykliy (rakty) mes turésime. Ta pati galima
pasakyti ir apie parametra g, nes aibés V vektoriaus ilgis yra lygus nq.

Kaip matome, didéjant q didéja saugumas (rakty skaiCius didéja, P, maZéja ), taCiau sulétéja

pats autentifikavimo kodo naudojimo procesas.
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8. ISvados

Darbe buvo atliekamas tyrimas ir siekiama nustatyti su kokiais klaidas taisanciais kodais
gaunami efektyviis autentifikavimo kodai. IS pradZiy buvo suformuluoti kriterijai, pagal kuriuos
buvo vertinami ir lyginami autentifikavimo kodai. Taip pat buvo nustatyti bendri reikalavimai,
kuriuos turi tenkinti klaidas taisantys kodai, kad i§ ju sukonstruoti autentifikavimo kodai bty
efektyviis. AtsiZvelgiant | nustatytus reikalavimus, buvo nagrinéjamos kelios kody Seimos
(Hemingo, BCH, Reed-Muller, Reed-Solomon) ir ieSkomos labiausiai tinkancios. IS ju buvo
atrinktas ir pasiiilytas konkretus klaidas taisantis kodas, i§ kurio gali biiti sukonstruotas efektyvus
autentifikavimo kodas. Autentifikavimo kodo konstravimas buvo iSbandytas praktiSkai ir
aprasSytas paZingsniui, to rezultate buvo gautas konkretus a-kodas, tenkinantis iSkeltus
reikalavimus apsimetimo atakos sékmés tikimybei ir turinio pakeitimo atakos sékmés tikimybei.
Remiantis gautais teoriniais ir praktiniais rezultatais, bei iSnagrin¢jus autentifikavimo kodo
konstravimo procesa, buvo suformuluotos pastabos ir rekomendacijos, kurios galéty praversti
renkantis koda, norint sukonstruoti autentifikavimo koda kai svarbios tam tikros konstruojamojo
autentifikavimo kodo savybés (pvz., vienu atveju gali buti svarbus greitis, kitu atveju —

saugumas).
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Summary

To begin with,  there is a relationship between error-correcting codes and authentication
codes. The thing is, that authentication codes can be constructed using error-correcting codes and
visa versa.

The objective of the work was to determine what error-correcting codes are the most suitable
for constructing effective authentification codes. Error-correcting codes and authentication codes
were overviewed and construction method was described. Then some criteria for evaluating
authentication codes were proposed in order to be able to compare authentication codes and
choose the most suitable ones. Also some basic requirements for error-correcting codes were
established. Error-correcting codes must satisfy above-mentioned requirement in order to be able
to produce effective authentication code. According to that, some families of error-correcting
codes were studied (such as Hamming codes, BCH codes, Reed-Muller codes, Reed-Solomon
codes) and as the result the most suitable family was chosen and a concrete code was offered.

A construction of authentication code using error-correcting code was tried practically as well.
According to acquired practical and theoretical information some comments and
recommendations were proposed, which could help when choosing an error-correcting code in
order to construct an authentication code if some features of authentication code are important

(speed, security, etc.)



Priedas 1. Autentifikavimo kodo konstravimas is RS(16, 14) kodo

RS(16, 14) kodo ZodZiai (patekta tik dalis, pilna aibé pateikta kompaktiniame diske)

[[al+1+0, 1+0%0+0’, 0>+ 1+, 0’ +a+a 1 +o+o’+a’ o+ a’+1,
o*+1, L0050 1+, a+0 a?+o’], [1, 1+, a’+1+0, | +o+0’+a’,
o+ado+ado+a’ol+at+ Lok l+aral+1+o, 0% al+1,0], [

+l+o, o’ +l+o, o+ l+a, 0 +1+o, 0’ +1+0, o +1+a, 0+ 1+a,
+l+o, 0 +1+0, 03 +1+0, 03 +1+0, 02 +1+0, 03 +1+0, 0> +1+0,
o’+1+al],[0,0,0,0,0,0,0,0,0,0,0,0,0,0,0],

(L, L1, L, L L L L L e+ 1+, 0, o +1,0,1, 1+,
o+l+o, l+a+0?+0’, 0’ +a’,o+a’,o+a® o’+a’+1, 0 a 1+a?], [0,
a,a+0l, ad+a+ola’+o’+ Lo+ 1+ 0+ 1+a 0’+0’,ad+1,1+a,
o, o+o’, 1+az o’ 1], [La’+l+o, o’ +1+00, 1+a’ 1+a+a’+0’ o,
o+al o+ L, aa’+al+ L, 02+, 0’ +a+ata+a’al, [0 +1+a,0’+1,
o+’ + 1, 1+ a+0%0,a’+a’, 0’ +1+o, o, 0, 1 +a+a’+a’l,

o +a+arl+o,a+a’],[0,0% 0> +0’ 1 +a+a’+a’, o +1,1+a?
o+a+arat+l+o, Lat+to® ol a’+l+o, o+0, 1+o, o], [1,0°+1+a,
o+l o0+l +1,0,00 +1, 0% a+a’ ol +a+a’a+oi 1+02 1+,
l+a+a’+0’, a?,[*+1+0,0, 1+ 1+o+o’+a, o’ a+a a’+1, o
o+at+ L2+, P +o+odo+0’, o 1, al+1+al, [0, 0, a’+1+a,
o+’ + 1L, Loa+o), l+o+a’+a’, 1+0 o, 0’ +0’, 1 +o, o + o+ o,

o’ +1+o, 0+0%a’],[1,0,0,a+a’ o +a+a’ o’ +a’+ 1,00 +1+a,
+l+o, o+, + 1L, 1+o, 0% a+0’, 1+0% o], [a’+1+0o, 1, o+ 0> o,
+l+o,a+0’, 1+, 0,00 0>+, 1+a+a’+o, a+1,1+0a?

o +a+a’l, [0, 1+, l+a’, 0+ 1, a0+ 1+, a’+a’+1, 0+’ o
C+l+o,a+a’ l+a+o’+o’, 0’ +a+a’ a’+o’, o], [1,1+a’

+at+ Lol +a+0t, 0,0k l+o+ol+a’,a+a’ 0,02 +1+o, o’ +1,
o+ol, ol +1+o,a, l+al,[cl+1+a, 1+0a,0,0+00+0° 1,0

+at+alat+ L al+l+o,0’ 1+0% 02 +a’,0l+a’+ 1, l+o+o’+a’], [
0,0+0%o+0’ Lot al+oa+o?, o’ +1, 0%+ 1+, o, 1+ 02 o+ o,

+at+Ll+oa+o’+ad,al+1+o, 1+al,[1,1+a+0’+00, 0> +a’+1,
o+at+ail+a+o’+o’, 0+l + 1, [l +T1+0, 0, 1+, 1,140’

>+’ + L, ol +a+a’ o’ all+oa+o’+o’, a+a’,0,0+1+0, 0+ 1,
o+o’], [+ L, + 1,0+, + Lo+, + 1,0+, + 1,08+ 1, 0+ 1,
o+, + L+ Lo+ 1,00 +1]]



Kodo ZodZiy suskirstymas { klases
Turime 16 klasiy, kiekvienoje klaséje po 16 nariy. Priede pateikta tik 1 klase, visos 16 klasiy

pateiktos kompaktiniame diske.

Klasé 1

table([l =[o*+ 1 +a, 1+0%, o+, a?+1+0, o’ +a+0% 1 +oa+o+ o,
o+’ + L0+ 1,1, a,0% 0 1+o,a+a’ o’ +a’],2=[a+a’, o o’ +1+a0,
oa+or l+a+a’+a’, o +oa+ara’+a’, 0,0, 1+0, 1+ a’+1,0q,
+l+o,a’+o+1,3=[*+1,a°+1+o, o, 1+0% o> +0’, 0> +o’+ 1,
l+a+o’+o’, 0’ +1+0, 1+, 0,a+0’,0+a’ 1,0 o’ +a+a’],4=]
l+o+a’+0’, Lal+a+ol 1+a,a+0’, a+1+a, 0+ 1, 0+’ + 1,
l+o%o+0%0,02+0, 0 +1+a, 0,0, 5=[1+0a, >+ +1, 0,
l+o+a’+0o’, o+’ 0’+1+0o,1+0% 1,0+ 1, 00+ 0’, 0’ +0’,0,0°+1+a,
o} +a+a’ o’ 6=[0 a+0’a’+1, 0% 0’ +od+ 1,02+ 0’ o+ a+a’
o+od o, La?+l+o, 0’ +1+0a,0, 1+a’, 1+a+0’+a’],7=[0®>+a’+1,
l+o,a’+a’, Lol o+, +1+o, l+a+a’+ao’, o+ 1+, o, o
o+a+a’l1+0%0,a+a’,8=[a’+1l+o, 0’ +1,00+0% 0’ +1+0a, a,l+a,
Li+o?o?+o’+1, a8 +o+0% a0’ 0’ l+o+o’+a’ o+0’,0],9=[0,
odra+0 o+’ 1+0% 0t a+a’ o, o+’ 0P+ 1, 1+o+0’+0’1+a,
o, o0l+ol+ L, a’+1+a],10=[c’+a+0a%0, 1 +a+a’+o’ o, a’+1+a0,
o+0’, 0} 0l+a, 0,0+ 1+, l,ol+a’+L,a+o®, l+o, 0 +1],11=[1,
l+o+o’+0 0,0+’ + 1,05 1+a2, 0’ +1+0, 1 +o, 0’ +1+a, o,
t+a+o a0+, 0’4+’ a+0’], 12=[c?+0’ o, a’+ 0’ +1,0,0° + 1, 0,
a+o’ od+a+ad,atot 1+ol 1+, l+o+a’+a’, o 1, e’ +1+a], 13=]
l+ol, o+ 1+, 0% o’ +1,0, 1, 1+0, a®+ 1 +a, 1 +o+o’+o?, o’ +a,
o+o’,o+0l,0+at+ 1,0 al,14=[0% a+0’ 1 +a’ 0’ 1,0, o o+ a?
+at+alal+ol+ L, P+ 1+, 0+l +o, 02 +0, 0+ 1, 1+a],15=]
o+ol o, a’+ 1+, a+a l+a, 0,0 0% 0’+a’ I +a+o’+a’ o+ 1,

l+o’, o’ +a+a a’+1+a, 1],
16=[a, 0+, 1+, a’+a+0% o> +1+a,o0+0 00, o, o®+1+a,

o+’ + 1, L a+o’, T+o+o+0a’ 1+ a?]
D



Aibé V(prapleésta aibeé S)

(pateiktas tik vienas aibés V elementas, visa aibé pateikta kompaktiniame diske)

([O=[cf+1+o 14+ a+a, o+ 1+ of +o+ o 1+t o +a,
o+l o+ 1, 1,05,03,053,1+c:.5,c:.5+052,03+c¢3],1:[c:.5+o§, oo+ 14a,
o T4+t of +o, oo+ o ot o, ot 0 T4+ 1+a, of+ 1, a
el ot +1] 2=+ 1, ot + 1+ o, T+, o4 o ot o+ 1,
1+05+052+o§,c13+1+os,1+cz,0,cz+052,oa+cz3,],czz,cz3+oz+og],3=[
l+a+e?+od, o +ated I+ ot e+ l+acd+ 1, e +1,

T4+ a4+ 0, e+, e+ 1+ o ] d=[1+o o+ 0+ 1, o
Tta+o+o, ot ol +l1+a 14+ Lo+ ot o, o+, 0, 0+ 1+,
053+05+052, 2],5=[c13,-1+c12,o¢3+1,a2, cz2+-:£3+],052+-:£3, 053+05+CL2,
05+053,oa,1,052+]+05,c13+1+05,0,1+052,1+c:.5+c12+053],6:[03+053+1,
T+ o+ 1, e o+ 1, b+ 1+ T+o+od+o’ o+ 1+, o o

ot 1+l 0, o+ L 7=+ 14+ oo+ 1, o+, o+ 14+ o 1+
1, 1+052, o:2+oi3+1,o§+cz+a2, 053, 052, 1+-:£+052+o§,c1+o§,0],8=[0
o+l Lat+ad, 1+of of, at+ed o a+ol e+ L 1+ a+rod +o”, 1+

o, ot a4+ 1, e+ T+ a] = [t e, O v+ o+ o o+ 1+

El

a4 o o, ot et 1o Lt ot Lot od 14 af+ 1], 10=11,
T+a+e+a, 0+ + 1, e 1+, e+ 14+ 1+ o +1+a, o,
a3+a+oa2,oa,c13+1,oa2+o?,a+oa2],11:[@2+cf,05,c12+o§+1,0, a+1, o
cto ettt ated, 1+ T4+o T+ated+o, o, 1 ed +14+a], 12=]
T+ed e+ 1+ e, o+ 1,01, T4+ e+ 14 T+ ot o+ o, o+,
05+053,t:£+052, 052+053+1,o§, ], 13=[-:£2,r:c+o:3,1+-:£2, 053, 1,0,-:1’,-:1+an2,
ool ottt Sl ol et o, a1 Tl =]
oot ol ot o o, T+ 008 o+ o, T+ ad+a+a, o+ 1,
T+ ol o+, o+ 14 1],
15=[cc,-:£2+c13,1+cz,053+05+c12,o¢2+1+cc,cc+c12,czz,0,oa3,c13+1+cz,
ol + 11, adt ol 1+c1+or;2+053,1+052]
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