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Ivadas

Siuolaikinio Zmogaus jau nebenustebinsi kazkokiom gudriom informacijos kodavimo
masinom, ar slaptais rySio kanalais. Kiekvienas personalinis kompiuteris jau turi pakankama
kieki pvairiy sauguma uZztikrinan¢iy priemoniy. Mes naudojamés slaptazodziy saugojimo
sistemomis, pasiraSome siunc¢iamus laiSkus, balsuojame internetu (elektroninio balsavimo
apygardos buvo naudojamos Amerikoje per paskutinius prezidento rinkimus), prisijungiame
prie specializuoty sisteminiy resursy, sudarome slaptus vaizdo ir garso rysius su savo draugais
kitoje pasaulio dalyje, naudojame koduotus rySio kanalus duomenims ar kitai bankinei arba
apskaitos sistemai pasiekti. Bet daug vartotoju daznai nezino kaip toks programinis arba
sisteminis funkcionalumas yra pasiekiamas. AiSku, daugeliui to zinoti ir nereikia, nes
Siuolaikinés kriptografinés schemos yra labai sudétingos ir reikalauja daug matematiniy,
statistiniy, bei kartais ir fizikos Ziniy. Todé¢l tam tikry Ziniy suvokimas ir isisavinimas tampa
tikrai sunkiu Ziniy apdorojimu. Taciau nepaisant visy saugumo sistemy sudétingumo, ju
poreikis su kiekvienais metais vis labiau didéja. Daugiausia Siy sistemy populiaruma lemia
Siuolaikiniy technologiju skvarba | misy kasdienini gyvenima, o ypa¢ informacinés
visuomenes formavimasis ir vystymasis. Prisiminkite, kada paskutinj karta Jis padaréte koki
nors pavedima, arba nupirkote prekes parduotuvéje ir uz pirkini sumokejote kreditine ar
debetine kortele. Taciau, turbiit, né karto nepagalvojote, kas uZtikrina Jisy duomeny —
saskaitos, pinigy, konfidencialios informacijos — sauguma. Visgi duomenys perduodami
internetiniu kanalu! Kaip gi saugus duomeny perdavimas, ar kitoks informacijos saugumas,
tapo musy kasdieninio gyvenimo dalimi, ir mes atlikdami viena ar kita veiksma, pasamonéje
tikimés, kad tai, ka mes darome bus ne tik atlikta teisingai, bet ir tais duomenimis negalés
pasinaudoti kiti asmenys, kurie gali biiti miisy priesai ar Siaip nedraugiskai nusiteikg zmones.

Apie saugiy ir patikimy sistemy egzistavima ir jy nauda galima kalbéti labai daug,
atsizvelgiant | jvairius sistemy projektavimo, programavimo, diegimo ir kitus aspektus.
Taciau norétysi atkreipti démesi i tai, kas gi itakoja tokiy sistemy atsiradima, tiksliau
pasakius, kokios zinios mums leidzia, kurti tokias sistemas. Cia mes ir susiduriame su
kriptografija, konkreciau kalbant su matematiniais modeliais, skirtais skaitmeninés
informacijos saugumui uZztikrinti. Tokie matematiniai modeliai vadinami kriptografinémis
schemomis.

Kriptografiniy schemuy, kaip ir skirtingu obuoliy risiy, yra daug. Jos skirtos duomeny
kodavimui, vartotoju identifikavimui ir autentifikavimui, elektroniniy dokumenty

pasiraSinéjimui, taip pat yra daug kitokiy tokiy schemy naudojimo sri¢iy. Taciau kiekvienas



matematinis modelis pagristas tam tikrais matematiniais skai¢iavimais — tai yra teorija. Ka
reiskia matematinis modelis, pagristas kazkokia teorija? Sis klausimas yra natiiralus, nes zodis
teorija yra labai abstraktus ir turi daugybe reikSmiy skirtinguose kontekstuose. Kalbant apie
matematinius modelius, mes turime omenyje tam tikros matematinés Sakos algoritmy
sudétinguma arba neiSsprendziamuma per polinominj laika. Pavyzdziui RSA algoritmas
pagristas dideliy skai¢iy faktorizacijos sudétingumu, t.y. RSA algoritmas pagristas skaiiy
teorijos faktorizacijos uzdavinio sudétingumu. Sis uzdavinys neturi efektyvaus sprendimo,
taciau jei toks atsirasty, RSA schema netekty savo prasmes.

Paskutiniu metu yra daug dirbama ties jvairiy kriptografiniy sistemy kiirimu ir seny
sistemy saugumo patikrinimu. Buvo sukurta daug matematiniy modeliy, pagristy ne tik
skaiciy teorija. Kaip alternatyva Sioms schemoms buvo sukurtos schemos, pagristos klaidas
taisan¢iy koduy teorija. Siame darbe bus nagrin¢jamos [Ste90] ir [Ste94] darbuose pasiiilytos
schemos. Detaliau apzvelgsime pagrindines schemy idéjas, kaip ir teorines kurios buvo
pasitlytos auksc¢iau iSvardintuose darbuose, taip ir praktines, t.y. schemy realizacijos aspektus
— atsitiktinés matricos generavima. Panagrinésime schemy saugumo aspektus: galimas atakas,
tveikimo laika esant vienodom pradiném salygom. Atsizvelgsime i praktinius aspektus —

tokius kaip kodavimo/dekodavimo grei€ius. Aptarsime galimus schemy patobulinimus.

Identifikavimo schemos

Prie§ pradedant tirti koki nors gamtos reiSkinj ar matemating problema, svarbu suvokti,
kokie darbai toje srityje jau yra padaryti, su kokiais reikiniais ar sistemom mums reikés
susidurti. Taip pat idomus ir pats istorinis problemos atsiradimo arba reiskinio pasteb&jimo
aspektas. Todél dabar apibudinsime svarbiausius nagrinéjamos srities objektus —
analizuojamas schemas. Pateiksime trumpas schemuy, itakojusiy nagrin¢jamy schemy
atsiradimui, apraSymus. Lengvesniam nagriné¢jamos srities ir susijusiy algoritmy supratimui,

trumpai apibréSime teorines savokas ir susijusius taikomus algoritmus.

Klaidas taisantys kodai

Klaidas taisantys kodai buvo sugalvoti, klaidy taisymui perduodant duomenis triukSmingu
kanalu. Tarkime turime kokia nors telegrafing stotj ir linija Vilnius — Klaipéda, kuria galima
siysti 0 arba 1. Pas mus atéjo vyriSkis ir praso skubiai informuoti savo drauga esanti
Klaipédoje. Pritaikius tam tikras teksto transformavimo taisykles mes siunciame telegrama i

Klaipéda.



Dazniausiai siunciant 0 kitame linijos gale mes irgi gausime 0. Taciau kai mes turime
triukSminga kanala, Klaipédoje mes galime gauti ne 0, o 1. Taip pat vietoj 1 kitame laido gale

mes galime gauti 0. Tarkime kas Simtasis bitas bus klaidingas, tai reiskia kad kiekvienas
simbolius gali buti iSkraipytas su tikimybe p = %OO - tai reiSkia kad tikimybé kad kanale

ivyks klaida bus p . Zemiau pateiktame paveikslélyje pavaizduotas apraSomas kanalas, kitaip

vadinamas dvejetainiu simetriniu kanalu.

Pav. 1. Dvejetainis simetrinis kanalas.

Jeigu Sito kanaly perduodama daug svarbiy praneSimy ir mes nenorime kad jie bity
iSkarpyti. Pavyzdziui palydovas, kuris buvo iSsiystas i Marsa, nufotografavo daugeliui girdéta
,kauke® ir siunéia nuotraukas i Zeme. Suprantamai antros nuotraukos padaryti gali jau ir ne
pavykti, nes palydovas gali tik praskristi pro Marsa, taip pat siunciant duomenys gali {vykti
duomeny iSkraipymas. Tai gali jvykti del jvairiy elektromagnetiniy bangy arba del sugedusio
imtuvo. Nepaisant visy galimy informacijos iSkraipymo galimybiy ir prieZas¢iy, mes norime,
kad siundiama nuotrauka buty saugiai gauta Zeméje. Tam uztikrinti mes uzkoduojame
siunc¢iama informacija.

Tarkime kad siun¢iama informacija tai yra 1 ir 0 seka, tada mes galime ja skaidyti { k ilgio

blokus m =m,m,...m,, kur m, € {0,1} ir 1<i<k. Sitas blokas bus koduojamas kaip
vektorius x = x,x,...x,, kur x, € {0,1}, 1 <i <k ir n > k. Tokie kodo zZodZiai x sudaro koda.

Dabar sukonstruokime paprasciausia koda. Tarkime kad pirma kodo dalis yra siunc¢iamas
praneSimas: x, =m,,m, =m,,..,.x, =m,, o likg n—k bity bus kontroliniai bitai
X;,15 X405+, X, . Kontrolinius bitus mes galime parinkti taip kad jie tenkinty lygti:

X

X,

H =Hx" =0

X

n

Cia matrica ((n —k)xn) - H, vadinama kodo kontroline matrica ir turj pavidala:

H=[4]1,,]



Cia A — kazkokia fiksuota ((n—k)xk) matrica, kuria sudaro 0 ir 1, o I, , - vienetiné
(n—k)x(n—k) matrica.

Taciau atsiranda labai natiiralus klausimas, o kaip turint praneSima m gauti jam
atitinkanti kodo zodj x ? Tarkime, kad mes turime kazkokio kodo kontroling matrica H. Tada
sukonstruokime matrica G pavidalo:

G=[I|-4"]

Cia I, yra vienetiné k x k matrica, 0 — A" - atvirkstiné transponuota kontrolinés matricos
A matrica. Tokiu atveju, matrica G vadinama klaidas taisan¢io kodo generuojancia matrica. Ir
jeigu mes norime praneSimui m rasti zodj x priklausanti kodui uzkoduotam generuojancios
matricos G, mums tiesiog reikia paskaiciuoti sekancia iSraiska:

x=mG

Tacliau, ka daryti, kai mes gauname uzkoduota zodi? Tarkime kad Zodis m = mm,...,m,
yra uzkoduotas | kodo Zodi x = x,x,...x,, kuris buvo perduotas kanalu. Kadangi mes turime
triukSmingg kanala, tada gautas vektorius y = y,,y,,...,y, gali skirtis nuo iSsiusto vektoriaus
x. Tada vektorius e=y—x=¢e,e,,...,e, vadinamas klaidy vektoriumi. Vadinasi dekoderis

pagal gauta praneSima y turi rasti, koks buvo siystas praneSimas m. Kartais lengviau rasti
koks buvo iSsiustas pranesimas x. Aisku, dekoderiui pakakty rasti klaidy vektoriy e, kadangi
x = y—e. Taciau dekoderis niekados negali zinoti kokose pozicijoje jvyko klaida, tai reiskia,
kad jis negali nustatyti, koks buvo vektorius e? Dekoderio strategija — pagal gauta vektoriy y,
rasti labiausiai tikéting klaidy vektoriy e. Su prielaida, kad visi kodo zodziai turi vienoda
pasirodymo tikimybe.

Kadangi tikimyb¢, kad perduodant zodi x ivyks viena klaida didesné uz tikimybe¢ kad
tvyks dvi klaidos. Todél dekodavimo strategija biity tokia: y dekoduojasi { artimiausia pagal
Hemmingo atstuma jam Zodj x. Kitaip tariant, parankamas klaidy vektorius e turintis
maziausia svorj. Toks dekodavimas vadinamas dekodavimy i artimiausia zZodj.

Hemmingo atstumu tarp vektoriy x =x,x,..x, iIr y=y,,¥,,..,», vadinamas pozicijy

n
skaiCius, kuriose Sie vektoriai skiriasi. O vektoriaus x = x,x,...x, Hemmningo svoris bus
skaicius vektoriaus nenuliniy koordinac¢iy Akivaizdu, kad dist(x,y) = wt(x — ).

. . . . K 1 - - v .- . . v . .. .
Jeigu mes perrinksim visus 2" binarinio kodo ZodZius ir rasime Zodj artimiausia y, toks
dekodavimas vadinamas — dekodavimas su pilnu perrinkimu. Sis biidas yra geras, kai mes

turime mazus kodus, taciau, kai k reikSmé yra didelé, toks biidas yra netinkamas. Vienas i§



kodo teorijos uzdaviniy — paieska dekodavimo algoritmo, kuris skiriasi nuo pateikto auksciau
algoritmo.

Dar vienas i§ labai svarbiy klaidas taisanc¢io kodo parametry, tai minimalus atstumas.
Klaidas taisancio kodo minimaliu atstumu vadinamas minimalus Hemmingo atstumas tarp
visy kodo zodziu:

d = min{dist(u,v)} = min{wt(u —v)}

Kur ueC, veC ir u#v. C — klaidas taisantis kodas. Klaidas taisantis kodas ilgio n,

dimensija k ir minimaliu atstumu d vadinsis C[n,k,d] kodu.

Kodas C[n,k,d] gali iStaisyti ¢ = [?J klaidy. Ir jeigu d dalinasi i§ dviejy, tada kodas

gali iStaisyti ¢ = % klaidy ir aptikti % klaidy.

Jei turime C[n,k] koda vir$ kiino q, tai kodo klase sudarys visi vektoriai pavidalo:

a+C={a+x:xeC}

Kiekvienas kodas turi ¢"* —1 klase, kuria sudaro ¢* vektoriu.

Tarkime, kad dabar dekoderis gauna vektoriy y. Jeigu Sis vektorius nepriklauso kodui,
vadinasi jis turi priklausyti kazkokiai kodo klasei. Tada gauname, kad klaidy vektoriai gali
biiti visi Sios klases vektoriai.

Pagal esama dekodorio strategija, jo uzdavinys biity i§ klasés, kuriai priklauso Zodis vy,
18rinkti maziausio svorio klaidy vektoriuy y ir dekoduoti gauta Zzodi x = y —e. Kodo klasés
vektorius, turintis maziausia svori, vadinamas klasés lyderiu. Jeigu tokiy vektoriy yra ne
vienas, atsitiktinai pasirenkame viena i$ ju ir pavadiname klasés lyderiu.

Vienas i§ galimy klaidas taisanc¢iy kody dekodavimo metody biity sekancios lentelés

sudarymas:
PraneSimas - 00...00  00...01 1.1
............................................................... 0000 0111 01...00
................................ 00,11 1100 10...10
................................ 0110 00 11 01...10
___________ oo o1l 11...01

Lenteléi 1. Galima dekoderio dekodavimo lentelé.
Pirma Sios lentelés eilut¢ sudaro galimi praneSimo Zodziai. Antra eiluté — tai atitinkamy

praneSimu kodo zodziai. Kiekvienos toliau einancios eilutés pirmas zodis tai Zodis turintis



maziausia svori tarp visy dar nejrasyty i lentele zodziy. O visi kiti eilutés zodziai yra sumos
pirmo eilutés Zodzio su atitinkamu kodo Zodziu. Gaunasi, kad kiekviena eiluté atspindi kodo
klasg, o pirmas eilutés zodis yra klasés lyderis.

Egzistuoja dar vienas buidas suzinoti ar vektorius priklauso kodui, ar ne. Tam gauta Zodi y

reikia padauginti i§ kodo kontrolinés matricos H ir jeigu gautas vektorius bus nulinis
vektorius, tada ir tik tada Zodis priklauso kodui. Vektorius s = Hy' vadinamas ZodZio
sindromu. Kadangi y=x+e, kur xeC, vadinasi s=Hy' = Hx' + He' = He'. O tai
reiSkia, kad zodzio sindromas yra ne kas kita, o visy kontrolinés matricos stulpeliy, kuriose
ivyko zodzio iSkraipymas, tiesine kombinacija. Taip pat, pagal anksciau pateikta teigini, visi
vienai klasei priklausantis zodziai turi vienoda sindroma.

Pagal §; teiginj, galima Siek tiek sumaZinti dekoderio naudojama lentele. Kaip matome,
tam, kad suzinoti kokiai klasei priklauso zodis, mums pakanka iSskai¢iuoti Zodzio sindroma ir
pagal ji surasti klasés lyderi. Anks€iau mums reikéjo saugoti visus klasés vektorius, dabar
dekoderio lentel¢je mums pakanka iSsaugoti klasés lyderj ir jam atitinkantj sindroma. Dabar

dekoderio lentelé galéty atrodyti taip:

Sindromas

Lentelé 2. Dekoderio patobulinta dekodavimo lentelé.
Trumpai apibiiding nagriné¢jama sritj, apzvelkime nagrinéjamas schemas, susijusius
straipsnius ir §iy schemy atsiradimui itakojusius schemas.

Pateikime viena pavyzdj. Tarkime turime klaidas taisanti koda C[4, 2] su generuojancia

1011
C:
{0101}

Tada dekoderio dekodavimo lentel¢ atrodys taip. ISkart pastebésim, kad papildomas

matrica:

stulpelis — Sindromas — skirtas supaprastintai lentelei, taciau, kad vaizdziau pateikti, kaip

atrodo skirtingos dekodavimo lentelés, ir nepaiSyti keliy lenteliy, apjungsim jas i viena:



PraneSimas 00 10 01 11 Sindromas
0
Kodas 0000 1011 0101 1110 (OJ
1
1000 0011 1101 0110 (J
0
Klasé 2 0100 1111 0001 1010 {lj
1
0010 1001 0111 1100 (Oj

Lentelé 3. Kodo C[4, 2] dekodavimo lentelé.
Kad suvesti lentelg i pirma pavidala, reikia iSmesti sindromo stulpeli. Tam, kad suvesti 1

sutrumpinta — reikia iSmesti stulpelius 10, 01, 11.

McEliece vieSo rakto kriptoschema

Sis algoritmas yra vienas i§ pirmy algoritmu, kuris naudoja klaidas taisan¢ius kodus. Kaip
zinome, norint atrinkti uzduoto svorio vektoriy i visos tiesinio kodo kody aibés yra NP-pilna
problema. Biitent Sio uzdavinio sudétingumu ir remiasi $i kriptoschema.

Tarkime mes turime (n, k) tiesini binarini koda virs$ kiino GF(2), kuri generuoja matrica G
ir kuriam mes turime dekodavimo algoritma, kuris gali iStaisyti ne daugiau nei t klaidy. Mes
atsitiktinai pasirenkame matrica S, kuri turi atvirkSting matrica, ir perstaty matrica P. Tada
trejetas <G, S, P> bus privatus sistemos raktas, o <t, W> - viesas, kur W = SGP .

Pati schema yra labai paprasta ir labai panaSi 1 RSA kriptoschema.

e Kad persiysti k-bity praneS§ima m, vartotojas — A - uzkoduoja pranesima:

c=mW De,
kur e yra atsitiktinis klaidy vektorius, kurio svoris yra nedidesnis uz t. Ir i§siuncia praneSima

kitam vartotojui — B.

e B gaves pranesima ji deSifruoja,

-1 -1
cP" =mSG ® eP
Tarkime isilauzélis nori veikti McEliece kriptoschema ir zZino vieSai prieinama matrica W
ir gali perimti kanalu perduodama reikSme¢ c. Norint jveikti §ia kriptoschema isilauzelis gali

taikyti sekancias taktikas. Pirmoji biity pabandyti atkurti generuojancia kodo matrica G i$
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zinomos W matricos. Antra ataka — tai bandymas sukurti toki prasminga pranesima m', kad
c=m'W+e.

[Mce78] straipsnio duomenimis, atlikti pirmo tipo ataka yra labai sunku, ypac¢ kai n ir t
yra labai dideli (¢ia n — generuojancios klaidas taisan¢io kodo matricos stulpeliy skaicius, o t
— skaiCius klaidy, kurias gali iStaisyti klaidas taisantys kodas). Nes esant dideliems n ir t
parametrams egzistuoja labai daug galimy matricos G varianty. Nekalbant jau apie P ir S
matricy galimus variantus.

Taikant antra taktika, galima sulaukti geresniy schemos iveikimo rezultaty. Antros
schemos atakos metu, isilauzéliui reikia surasti tokias m' ir e' reikSmes, kad salyga
c=m'W +¢' biity teisinga. Taciau dar viena problema: tokiy pory (m',e') gali biti daug,
tadiau prasmingy pranesimy tik keletas. Sita problema taip pat yra neisprendziama per
polinominj laika.

Pagal anksciau pateikto straipsnio duomenys rekomenduotini schemos parametrai yra n =
1024, k =524 ir t = 50. Tada operacijy skaiCius reikalingas jveikti nagrin¢jama schema bty
2%,

Taciau jau 1986 buvo pasiilyta kriptoschema, kurioje vietoj klaidas taisan¢io kodo

generuojancios matricos G buvo naudojama kodo kontroliné matrica H.

Niederreiter kriptoschema

1986 metais savo straipsnyje [Nie86] H. Niederreiter pasitlé nauja idéja — vietoj klaidas
taisan¢io kodo generuojancios matricos nauduoti klaidas taisancio kodo kontroling matrica.
Dabar bendrai apraSykime kaip veikia pasiiilyta kriptoschema.

Tarkime mes turim (n, k) tiesinj klaidas taisanti koda C vir§ GF(q) kiino. H — kodo C
kontrolin¢ matrica. Tada, kaip ir McEliece schemos atveju, mes sugeneruojame klaidas
taisancio kodo kontroling matrica H, atsitiktinai pasirenkame matrica S, kuri turi atvirksting
matrica, ir perstaty matrica P. Tada matrica K = MHP bus Niederreier‘io schemos vieSas
raktas. O schemos slapta rakta sudarys M, H ir P matricos.

Norint i$siusti prane§ima m su Hemmingo svoriu t, vartotojas skai¢iuoja sekancia iSraiSka
c=Km" irsiuncia uzkoduota zodj c kitam sistemos vartotojui.

Gavéjas gaves praneSima c daugina ji i matricos M atvirkStinégs - M ™', ir gauna
HPm" = HmP")" . Toliau papras¢iausiai dekoduojame gauta pranesima ir gauname vektoriy

mP” , i§ kurio galime lengvai atstatyti pradini pranesima m.
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Sitai, kaip ir au$¢iau minétai McEliece kriptoschemai, galima taikyti tokias paéias
1veikimo taktikas.

Apie skirtingus kriptografinius algoritmus galima kalbéti daug, bet Siame darbe kalbésime
tik apie identifikavimo kriptoschemas.Taciau, prie§ aprasSant nagrin¢jamas schemas, reikéty
apibudinti dar viena kriptografing schema, kurios idéja buvo pabauduota nagrinéjamose

kriptoschemose.

Fiat-Shamir identifikacijos protokolas

Pries kalbant apie identifikavimo protokolus be paslapties atskleidimo(zero-knowledge),
pagristus kodu teorijos algoritmy sudétingumais, reikéty keleta Zodziy tarti ir apie tai, kaip
tokie protokolai atsirado ir kokia ju prasme.

Narsant internetu arba naudojantis kazkokiom paslaugom, kurios reikalauja vartotojo
identifikacijos ir autentifikacijos, mes patys nezinodami galime pateikti vertingos
informacijos kokiam nors nepatikimam arba prieSiskai nusiteikusiam zmogui. Pabandykime
truputi pafantazuoti: tarkime, Jiis esate koks nors itakingas politikas, aiSku, kaip visi jtakingi
ir garsiis Zzmonés turite kaip gery ir patikimy draugy, taip politiniy ar kitokio pobudzio
»priesy. Ir atlikdami vienokias ar kitokias operacijas, pagal paprastus identifikavimo
protokolus, patys to nenorédami paliekate vienokius ar kitokius savo darbo sistemoje
pozymius. Tai gali biiti saugumo {raSai, kuriuose atsispindi Jiisy prisijungimo vardas — pagal
kuri nesunku atsekti, kas buvo prisijunges prie sistemos, arba kokia nors kitokia panasaus
pobiidZzio informacija. Jei Jus netgi neatlikote jokiy neteiséty veiksmy, bet pavyzdziui
kalbéjote su prieStaringos reputacijos Zmoném, pasinaudojus interneto technologijomis, toks
pokalbis Jus gali stipriai sukompromituoti, jei apie ji suzinoty zZurnalistai. Todél visai logiSka
sukurti tokias identifikacijos schemas, kuriuos uztikrina ir vartotojo tapatybe ir neatskleidzia
jokios slaptos ar nepageidautinos informacijos apie vartotoja. Apie tokius protokolus mes
kalbésime toliau.

Pirma karta tokio tipo schema buvo pristatyta 1985 m.Goldwasser, Micali ir Racoff
bendrame darbe. O primas protokolas, turintis prakting galia, buvo pasiiilytas 1987 m. A. Fiat
and A. Shamir (Fiat-Shamir identifikacijos schema - tai interaktyviy zero-knowledge irodymuy
ir identifikacijos schemy kombinacija) straipsnyje. Naudojant $ia schema vartotojo tapatybe
irodoma be bendry arba vieSy rakty naudojimo algoritmuy. Schema pagrista kvadratinés
Saknies traukimo sudétingumu, kai mes nezinome skai¢iaus n faktorizacijos.

Sios schemos funkcionavimui reikia patikimo asmens Z (kokios nors patikimos

organizacijos — karinio Stabo, kompanijos gaminancios kredity korteles, vyriausybés), kurio
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vaidmuo — iSduoti asmens tapatybés jrodymo kortelg asmeniui, pries tai fiziskai patvirtinus jo
tapatybg. Taciau Cia treCio asmens pagalba ir pasibaigia, tolimesniam schemos darbui -
irodymu generavimui ir patikrinimui — tre¢io asmens pagalbos nereikés. Be to, pasinaudojant
Sia schema galima sukurti tapatybés atpazinimo sistema su neribotu vartotoju skai¢iumi. Dar
vienas didelis Sios schemos pliusas tai, kad vartotojuy skaiius sistemoje niekaip nejtakoja
sistemos veikimo greicio ir neapkrauna kazkokios fizines duomeny bazés, nes naudojantis Sia
sistema nereikia kaupti informacijos apie sistemos vartotojus arba turéti bendra vartotoju
sarasa. Be to, identifikavimo kortelés bus apsaugotas nuo korteliy atgaminimo tapatybe
tikrinancios Salies.

Prie§ pradedant gaminti tapatybés jrodymo korteles, patikimas asmuo Z, pasirenka
moduli n ir hash funkcija f, kuri bet kokia teksting eilutg pavercia skai¢iumi 1§ intervalo [0, n).
Modulis n tai yra dviejy priminiy skai¢iy p ir q sandauga ir tiktai patikimas asmuo Zinos
modulio faktorizacija.

Bendra informacija apie schemos duomenis jau jvardinom, dabar aptarkime kortelés
duomeny struktira. Kai koks nors asmuo paprasys iSduoti jam kortelg, korteliu platinimo
centras sudarys tam tikra eilut¢ s { kuria itrauks vartotojo varda ir pavarde, gimimo metus, lyti
ir dar kokia nors svarbia, jo nuomone, informacija. Tai gali biti kortelés galiojimo data,
apribojimai kortelés naudojimui ir daug daug kity poZymiy, kurie priklauso nuo kortelés
taikymo srities. Toliau korteliy platinimo centras atlieka sekancius zingsnius:

e Skaiciuoja v; = f{s, ), kazkokiom maZom j reikSmém.
e Pasirenka k skirtingy j reikSmiy, kurioms egzistuoja kvadratiné Saknis 1§ Vj'l moduliu n
ir paskaiciuoja s;, kur s; yra maZiausia Vj'l (mod n) kvadratine Saknis.
e Sukuria kortelg, 1 kuria jraso s ir k s; reikSmes ir jy indeksus.
Pastaba:

Kad supaprastinti schemos apraSyma, tarkime kad mes visa laika imame pirmas k
reikSmiy, tada gaunme indeksus, lygius 1, 2, 3, ... k.

Jei funkcija f néra tobula, galima iSkraipyti s reikSme pridéjus prie jos kazkokia atsitikting
eilute R, kuria pasirenka korteliy platinimo centras.

Mes apibrézéme bendrus ir kortelés duomenis. Dabar apraSysime identifikacijos
schema. Kad biity parprasciau suprasti pacia schema, ivardinkime du Sios schemos dalyvius.
Primas dalyvis biity pati tapatybés kortelé — jai atiteks irodinétojo vaidmuo. Antras asmuo, tai
kortelés tikrinimo aparatas, kuris savyje turi mikroprocesoriy, truputi atminties ir
tvedimo/iSvedimo interfeisa. Vienintel¢ informacija, kuri turi biiti saugoma Siame jrenginyje,

tai modulis n ir funkcija f. Kai kortelé idedama i jrengini, ji pasako, kad Zino kazkokias
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reikSmes s; sk, taciau neatskleidzia juy reikSmiy. Tada tapatybés irodymui naudojamas
sekantis protokolas:
1. A (kortel¢) siuncia B (jrenginiui) reikSme s.
2. B (irenginys) generuoja v; = f(s, j), kurj=1 ... k
3. A pasirenka atsitiktini skai€iy r; priklausanti aibei [0, n). Ir siuncia x; = ri? (mod n)
asmeniui B.
4. B gaves rj reikSme iSsiuncia A atsitiktini binarinj vektoriy (ej; ... €ix)

5. A skaiciuoja reikSme y; ir siuncia ja B, kur
vy, =r. I1 s,(modn)
eljzl
6. B gavaus y; reikSme paskaiciuoja x;, kur
2
X, =y, ]_[1 v, (mod n)
eij =

Zingsnius nuo 3 iki 6 reikia pakartoti t karty.

Protokolas yra jvykdytas, t.y. B priims A identifikacijos irodyma, jei visi t Zingsniy bus
s¢kmingi. PrieSingu atveju, identifikacija bus atmesta. Nesunku jrodyti kad remiantys Sio
protokolu, vartotojo identifikacija bus atlikta sékmingai:

2 2 2 2
Vi ij =7 H(Sjvj) =rn = xi(mod n)
e =1 e =1
Sios schemos saugumas, t.y. tikimybé kad mus palaikys kitu asmeniu, yra 2 Tarkime

kad A neZzino s; reikSmiy ir per polinominj laika negali paskai¢iuoti kvadratinés Saknies i8
kg, €
[T v,” (mod n)

Tada vienintelé galimybé sukciauti yra atspéti vektoriy {e;}, bet tokia tikimybé vienai
iteracijai 2%, o tokiy iteracijy mes turime t, tai reiSkia kad schemos saugumas yra lygus P
ApraSant §i protokola pamatém, kad laikas oM yra daug mazesnis uz laika, kurio reikés norint
faktorizuoti moduli n. Taip pat, jei asmuo A generuos polinomiskai daug tapatybés irodymu,
tai nepadidins tikimybés iveikti protokola: A naudoja x; tik viena karta kiekvienai uzklausai
atsakyti ir vienodos reikSmeés x; gali pasikartoti, jei tik bus atsiystos vienodos uZzklausos.
Todé¢l tikimybeé jveikti algoritma nepasikeicia (Z'kt).

Algoritmo greiciui padidinti, galima atlikti kai kuriuos veiksmus lygiagre€iai, t.y. A
1§siuncia visus X;, 0 B siuncia visus ¢;; ir A siuncia visus y;. Taciau dél techniniy priezasCiy

toks algoritmas jau nebus zero-knowledge.
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Tikimybeés 2™, kad algoritmas bus jveiktas, visidkai pakanka ir visiskai néra butina
didinti k ir t reikmes, atsizvelgiant i tolimesne technikos pazanga. Tikimybés 27° visiskai
uzteks, nes niekas neiteiks negaliojancio paso pasienyje, nemeégins ikiSti blogos kreditinés
kortelés banke, nesieks apgauti policininko, bandyti prasmukti i uzdara teritorija, kai
tikimybé, kad pasiseks atlikti neteisétus veiksmus, bus lygi vienas prie milijono. Taciau
nacionaliniam saugumui, gal to ir nepakaks, tod¢l galima sumazinti jsilauzimo tikimybeg iki 2’
3% Tarkime, kad pagaminti viena identifikacijos kortele kainuoja apie 1 doleri. Vadinasi labai
turtingas isilauzelis galés pabandyti kelis kartus per dieng ir kaip nors prasmukti nepastebétas.
Taciau, kad ir kiek turtingas buty isilauzélis, jis gali bandyti jrodyti savo tapatybg, nors ir
1000 karty per diena, jam vis tiek prireiks apie 3000 mety kad ta pasekti.

Kad pasiekti saugumo lygj lygu 27%°, reikia pasirinkti k = 5 ir t = 4 (iki 27, kiekviena
parametra reikia padidinti vienetu). Tada tam, kad sugeneruoti arba patikrinti tapatybés
frodyma vidutiniSkai prireiks t(k + 2) / 2 operacijy (14). Tarp A ir B bus persiysta 323 baitai
duomeny ir s; reikSméms saugoti bus iSnaudota 320 baity ROM‘o. Jei mes naudosime e;;
vektorius kuriy svoris yra 3, kiekvienai iteracijai mes galésime pasirinkti 988 skirtingus
vektorius. Jei iteracijy skaiciy sumaZzinsime iki t = 2, tikimybeé jveikti schema vis tiek bus lygi
mazdaug vienas prie milijono, o perduodamos informacijos kiekis sumazeés iki 165 ir vidutinis
daugybos operacijy skaiCius — 7.6. Kaip matome, keisdami k,t ir e;; parametrus mes galime
modifikuoti schemos sauguma pagal mums reikalingus kriterijus (atsizvelgiant | resursy
kiekj). Ir kadangi schemoje naudojamos tik daugybos operacijos, ji yra tinkama realaus laiko

sistemoms.

Alternatyvus Fiat-Shamir protokolas

Auksciau buvo apraSytas pirmasis zero-knowledge identifikacijos protokolas, kuris bovo
pasitilytas Amos Fiat ir Adi Shamir darbe, 1987 m. Ir kaip buvo minéta auk$ciau, egzistuoja
daug panaSiy protokoly, bet pagristy skirtingais sudétingais matematiniais uzdaviniais. Taciau
Siame ir kituose skyriuose apzvelgsime zero-knowledge identifikacijos protokolus, pagristus
klaidas taisanc¢iy kody teorija.

Sis identifikacijos protokolas naudoja tik paprastas operacijas. I§ tikro tai bus daugyba i§
matricos vir§ kiino i§ dviejy elementy {0, 1}. T.y. mums prireiks tik dvieju operaciju —
sudéties ir daugybos moduliu du. O | matrica mes galime zidiréti kaip | tiesino binarinio
klaidas taisan¢io kodo kontroling matrica. Mintis panauduoti klaidas taisanciy kody matricas,
prima karta buvo iSreiksta S. Harari (1988 m.), bet protokolas, kuris apraSytas Zemiau yra ne

tik paprastesnis, bet ir Zymiai saugesnis.



15

Prie§ pradedant nagrinéti schemos protokola, trumpai aptarkime bendrus schemos
duomenis ir parametrus. Kaip buvo pateikta auksciau, schema naudoja (n-k, n) matrica - H,
kuri yra tiesinio binarinio klaidas taisancio kodo kontroliné matrica. Be to, Si matrica yra
bendra visiems sistemos vartotojams ir dazniausiai sudaroma atsitiktiniu biidu. Dar vienas
bendras duomeny masyvas — tai n bity ilgio zodZiy w; ... wq saraSas, kurio prasmé bus
paaiskinta zemiau.

Kiekvienas vartotojas pasirenka slapta rakta s, kuris yra n bity ilgio zodis. Taciau
pasirinkto slapto rakto svoris w(s) turi biiti lygus p. T.y. vienety skaiCius Zodyje s turi biiti
lygus p. p — taip pat yra schemos bendras parametras. Toliau vartotojas skaifiuoja savo
identifikatoriaus reikSme

i =H(s)

Detaliau §i operacija bus apraSyta zemiau, ¢ia norisi pabrézti, kad H(s) uZrasas, atspindi

iSraiska H(S) =H-s" )

Zodziai w ... wq bus naudojami kaip atsitiktiniy skaiciy generatorius. Tarkime, turime n
bity ilgio zodi z, tada atsitiktinai pasirenkame du sveikus skaiCius a ir c, kur a turi buti
pirminis su q. Tada galime sugeneruoti pseudo-atsitiktiniy skai¢iy seka:
1< j<g¢g

z. . =z® w

j aj +c mod ¢
Dabar keleta zodziy reikia tarti ir apie sudétingiausia Sios schemos dalj, tai n ilgio zodzio

parasas. N bity ZodZio parasu laikysime seka H(u,) ... H(u), sukurta i8 n ilgio Zodziy u; ... u,

{uiouj =0
/
EBi:l ul

=u

kur

Kur e yra loginé daugybos operacija (AND), o @ - sudétis moduliu du (XOR). Aisku,
geriausiai sukurti Zodzio paraSa atsitiktinai suskaidzius zodi i segmentus {1 ... 1}, o véliau
prapleésti kiekviena 1§ sudaryty daliy iki n ilgio zodZio . Kitaip tariant paraSas bus naudojamas
kaip hash funkcijos rezultatas, norint paslépti u; ... u; reikSmes i§ kuriy jis yra sudarytas.
Paraso teisinguma galima patikrinti atskleidus reikSmes u; ... u;, o tada kiekvienas gali
patikrinti miisy tapatybe, padauginus kiekviena u; 1 <j <118 matricos H.

Dabar apraSysime dar viena protokola, kuris igalina kiekviena vartotoja (A) irodyti kitam
asmeniui (B) savo tapatybg. Protokola sudaro r etapy, kurie susideda i§ sekanciy zingsniy:

1. A pasirenka atsitiktini n bity ilgio Zodj y ir i§siuncia yir y @ s paraSus asmeniui B.
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2. B patikrina ar x = Xx'®i , kur i = H(s), x=H(y), 0 X'=H(y®s). Ir jei salyga yra
teisinga, tai siuncia A atsitiktini Zodi z, kurio ilgis lygus n.
3. A paskaiCiuoja n;, =w(y®z;) ir m, =w(y®z, ®s), kur w(v) yra vektoriaus v

svoris, o z; yra skaiCiy seka, sugeneruota naudojant atsitiktiniy skaiciy generatoriy,
kuris apraSytas aukSc¢iau. Po to siun¢ia B paraSus kiekvienai i$ sugeneruoty seky n; ir
m;, kur 1<i<q, 1<j <q.

4. B sugeneruoja atsitiktini skai¢iy b i aibés {0, 1, 2}

5. Jei b lygus 1 arba 0, tai A paskelbia parasa Zodziui y*, kur y'=y@b*s. Ir dar
paskelbia viena 1§ ZodZiy — nj, jei b = 0 ir m;, jei b = 1. Jeigu b = 2, A paskelbia
informacija apie sekas n; ir m;.

6. Jeib =0 arba 1, B patikrina ar paraSai buvo sudaryti teisingai ir ar skaiciai n; arba m;

buvo paskaiciuoti tesingai. Jei b = 0, B patikrina seky parasus ir paskaiciuoja:

1 q
p=—=> wn,—m,
q j=i

Ir priima sprendima apie etapo rezultata, pagal nelygybe:

1 <1.07,/p

Trumpai aptarkime schemos sauguma. Pirmiausia norétysi sustoti ties galimomis schemos
vieSyju rakty kolizijomis. Tarkime mes turime du raktus s ir s* su vienoda h-funkcija. Tada
zodis s @ s' turi didziausia svori lygu 2p. Dabar prisiminkime kad H sugeneruota atsitiktinai,
taip, kad klaidas taisantis kodas turi gera klaidy taisymo galimybeg. T.y., yra zinoma, kad tokie
kodai turi tenkinti Gilbert-Varshamov salyga. Remiantys §ia salyga, mes turime, kad k = n/2
matricos parametrams, bet koks nenulinis vektorius turés svori = 0.11n. Tai reiSkia, kad p turi
biiti mazesnis uz 0.055n, kad apsaugoty koda nuo galimy kolizijy. Bet, net jei mes ir
neiSpildysim Sios salygos, kolizijos tikimybé yra labai maza.

Kadangi schemos saugumas pagristas funkcijos

s —> H(s)
saugumu, kai jos argumentai yra ,,geri“ slapti raktai. Kaip mes zinome, kad nustatyti kokiam
zodziui s su svoriu < p atitinka ilgio k Zodis 1 yra NP-pilna problema.

Kad sukompromituoti schema, nezinant slaptojo rakto, turi biiti taikomos sekancios
strategijos:

o Paruosti kazkoki y ir reikSme, kuri yra labai arti w(y®z;) , vietoj m. Siuo atvejy

isilauz¢lis tikisi kad B atsiys 0 arba 2 ir tikimybé, kad jam pasiseks lygi (2/3)", kur r
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yra etapy skaicius. PanaSi strategija gali buti taikoma ir y@ s atveju. Tada mes
gauname tokia pat isilauzimo tikimybg.

Antra galimybé - tai paruosti tokius skaicius y ir y @ ¢, kur t toks Zzodis, kad H(¢) =i .
Aisku, t néra s, bet isilauzélis stengsis parinkti toki t, kad jo ir realaus s skirtumas biity
kuo mazesnis. Jeigu isilauzélis manys, kad Siame raunde jam nepasiseks, jis gali grizti

prie pirmo varianto.

Dabar aprasSysim sistemos parametry variantus, kuriy déka algoritmas, naudojantis klaidas

taisan¢ius kodus, galés uzkirsti kelia jsilauzimui. Sie sistemos parametrai pagristi tuo, kad

isilauzélis gali generuoti kodus, kuriy svoris yra artimas vidutiniam H ' (i) elementy svoriui.

Tarkime n=512, k=256, 1=4, p=30, q=128. Tarkime jsilauz¢élis gali generuoti H ' (i)
elementus su vidutiniu svoriu 0.2n. Darant tokia prielaida, kiekviena karta, kai
isilauzélis bando kazkokia t reikSme, jis turi galimybe sugeneruoti tinkama p, kuri yra
artima ribai  1.074/30 ~ 5.86, lygia 9*10” (vienai minutei skai¢iavimo). Tai aiku
Zenkliai nepadidina galimybés sukciauti. Tada tikimybé sékmingai jveikti r etapy bus
lygi (0.67)".

Tarkime sistema turi sekancius parametrus n=1024, k=512, 1=8, p=40, q=128, su
prielaida kad jsilauzélis gali generuoti H ' (i) elementus su svoriu artimu 0.12n. Pagal
Gilbert-Varshamov lygti tai beveik optimalus variantas, i$skyrus atvejus, kai
algoritmas gali atskleisti s reikSme¢. Darant tokia prielaida, galimybé sugeneruoti
tinkama p artima 6.76 yra 1.03*107. Ir tai irgi nezenkliai padidina isilauzimo

efektyvuma, palyginus su pagrindine taktika.

Dar reikéty irodyti, kad né vienas i§ saZiningy sistemos vartotoju nebus atmestas

identifikavimo metu. Kaip matome i§ schemos tai néra akivaizdu, kai asmuo B atsiuncia

asmeniui A b = 2. Todé¢l reikéty atlikti tam tikrus tyrin¢jimus, kad isitikinti, kad taip nebus.

Tarkime mes turime atsitiktini n bity ilgio zodj t. Tada:

m=w(t),m'=w({t®Ds)

mus domina, ne konkre¢ios m ir m* reikSmés, o w(m — m") . Jei tarsime, kad

T = (i)

s(i)=1

tada matosi, kad w(m —m") yralygus w(2T — p). Dabar mes turime iSanalizuoti atsitiktinio

kintamojo w(2T — p) reikSmg. Galime paskaiciuoti v matemating vilti:
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v = 1f2—p ~ 0.798 \/p
T
2p
o=.p-"£~0.603/p
T

Tada, reikSmes w(n; —m), kurios buvo paskaiCiuotos 6 Zingsnyje, yra lygios w(2T — p)

O jo standartinis nuokrypis,

reikSmei, priklausomai nuo to, koks atsitiktinis vektorius t buvo sugeneruotas atsitiktiniy
reik§miy generatoriumi - =y ® Z ;. Dabar, pasinaudojant (vidurio reikSmés) teorema,
parodysime, kad suskaiciuota p reikSmé nedaug skiriasi nuo matematinés vilties v. Aisku, tai

néra visiSkai teisinga, nes w; yra fiksuoti, todél mes neturime nepriklausomy kintamuyjy

reikSmiy. Bet w; reikSmes yra pasirinktos atsitiktinai. Tada turime:

00 2 2 2 2 . 2
Pl v rfph< [ e v 22 | 2 gmia L 09620553
o ro\7pq r\q

Istacius r = 0.272, gauname, kad tikimybé gauti p, kuris virSys 1.07\/; , bus 6.96*%107,
kai q = 128. Netgi jei etapuy skaicius bus 60, tada, teoriSkai, vidutiniy reikSmiy paskaic¢iavimas
vyks 20 karty. Bendra tikimybé atmesti vartotojo identifikacija yra 1.4*10”. Bet tai lengva
veikti, leidziant atlikti identifikavima dar karta.

Vienas 1§ didziausiy Sios schemos triilkumy - tai atminties kiekis reikalingas Sios schemos
darbui. Matricos H ir ZodZiy w; saugojimui atmintyje vienu atvejuy, kai n = 512, reikia 150
kbity, o saugesniu atveju, kai n = 1024, reikia 630 kbity. Taciau schema naudoja paprastas
operacijas su bitais, todél ji gali buti efektyviai realizuota aparattiriSkai. AiSku, schemos
komunikavimo protokolas yra sudétingas, bet ne ypa¢ daug skiriasi nuo Fiat-Shamir schemos
komunikavimo protokolo. Kadangi n; reikSmés nuo 256 skiriasi ne daugiau kaip 128-ais, to
atveju kai n = 512, tai viena n; skaiCiy galime uzkoduoti 8-ais bitais. Tada 4-iy parasSy sekai
perduoti reikés 4000 bity ilgio eilutés.

Schemos saugumui padidinti, galima padidinti q ir r reikSmes. Atsitiktinis w; Zodziy
generavimas, taip pat teigiamai atsilieps schemos saugumui. IS kitos pusés padidéja
persiunciamy duomeny kiekis. Be to, sistemos didesniam efektyvumui ir saugumui uztikrinti
galima lygiagreCiai atlikti kelis etapus, taip sumazinant etapuy skaiciy ir laika, per kuri

1silauzélis turg jveikti sistemos apsauga.
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Sumazinus p reikSmg, schema gali tapti visiSkai nesaugi, nes zZodZiai su mazais svoriais

gali biiti greitai surasti. Todél schemos autoriai sitilo nauduoti p reikSmes ne mazesnes uz 20.

Patobulinta alternatyvi identifikavimo schema

1996 m. auk$¢iau minétos schemos autorius, Jacques Stern, pasiiilé nauja patobulinta
identifikavimo schema. Schema, kaip ir jos pradmininkai, naudoja (n-k x n) matrica H vir§
kiino GF(2). Matrica yra bendra visiems schemos dalyviams ir sugeneruota atsitiktiniai.
Idealiai, kiekvienas matricos elemento reikSmeés i§ aibés {0, 1}pasirodymas, turi biiti
nepriklausomas ivykis. H yra kontrolin¢ klaidas taisancio kodo matrica su gera klaidy taisymo
galia.

Kiekvieno vartotojo registracijos metu, jam iSduodamas unikalus raktas s. Raktas yra n
bity ilgio Zodis su zinomu svoriu p. Svoris p irgi yra sistemos parametras. Norint
identifikuotis vartotojas turi suskaiciuoti savo viesa identifikatoriy, taip:

i=H-s

Rakta galima patalpinti 1 koki nors atvira kataloga arba kitokia lengvai prieinama vieta.
Tam, kad identifikacijos metu bet kokia protokolo Salis galéty laisvai gauti jai reikiama
informacija — vieSa identifikatoriy.

Schema, kaip ir ankS$¢iau sitlyta schema, naudoja parasus. ParaSas - tai budas laikinai
paslépti stating bity seka u. Aiskiai matosi, kad $i procesa sudaro dvi dalys — kodavimo ir
dekodavimo. Kodavimo dalyje: vektoriaus u reikSme praleidZia per visiems prieinama hash-
funkcija ir grazina rezultata <u> . Dekodavimo dalyje: vartotojas paskelbia u reikSmg, tada
kiekvienas i§ schemos dalyviy gali lengvai patikrinti <u> reik§mg, pasinaudojus atvira hash-
funkcija. Teoriskai, kaip hash-funkcija mes galime nauduoti bet kokia vienakrypte funkcija,
kuri uztikrina, kad negalima rasti tokiy x ir y zodziy, kad juy hash-funkcijos reikSmés bus
lygios <x> = <y>. Tafiau praktiSkiau pasinaudoti standartinémis hash-funkcijomis —
tokiomis kaip SHA arba MDS5. Pasinaudoj¢ hash-funkcija mes uztikriname kad niekas negalés
paskelbti tokios reikSmeés y, kad <u> = <y>. Bet hash-funkcijos naudojimas neuZtikrina
informacijos slaptumo, t.y. mes nesame tikri, kad 1§ gautos hash-reikSmés negalima atstatyti
jokio pradinés informacijos fragmento. Kad uztikrinti ir antra prielaida, mums reikia
pasinaudoti randomizuota hash-funkcija. Tokios funkcijos yra apraSytos ivairiy autoriy ir
puikiai realizuotos [BER93] straipsnyje. Kitas biidas pridéti atsitiktinumo pasirinktai hash-
funkcijai: tai vietoj funkcijos argumento u, ieSkoti reikime p || p@u, kur u yra miisy
turimas slaptas Zodis , p — atsitiktinis n bity ilgio vektorius, o || yra suliejimo (concatenation)

operacija. Sia technologija pavadinsime — atsitiktiniu heavimu.
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Dabar apraSysime identifikacijos protokola, kuris leis vartotoja A (irodinétojas) irodyti
savo tapatybg vartotojui B (tikrintojas). Protokola sudaro r raundy, kiekviena i§ kuriy sudaro
sekantis zingsniai:

e A pasirenka atsitiktinj n bity ilgio Zod] y ir atsitikting perstata 6. © yra atsitiktinis {z}"
vektorius, kur z € {l..n} ir z;, # z,, kur 1<i<n, 1<j <n, i#. Ir siun¢ia B sekancius
parasSus (formulése o, tai perstato vektorius paverstas {0, 1} seka. O funkcija y.c — tai
y reikSmé pritaikius perstata ¢ ):

¢, = (o | H(y))
¢, = < y.0'>
cy = <(y @ s).0'>

e Asmuo B siuncia atsitiktinj skai¢iy b € {0,1,2} .

e Jeib=0,tada A siuniay ir c. Jei b =1, tada A siunia y @ s ir c. Jei b =2, tada A
atskleidzia y.c ir s.c.

e Jei b =0, tai asmuo B tikrina reikSmés c; ir c,, kurios buvo paskaiciuotos pirmame

zingsnyje. B atlicka sekan¢ius skaiiavimus: tarkime kad 3 Zingsnyje mes gavome y

ir o reikSmes, tada mes skaiCiuojame:

q=@anﬁ
czz<;g>

Jei b =1, B patikrina reik§miy c; ir c; korektiSkuma: tarkime kad 3 Zingsnyje mes gavome

y ir o reikSmes. I§ reiSkinio H(y)=H(y ®s)®i isplaukia sekantis identi§kumo

patikrinimai:
q=<anHuo@§ﬁ
¢, = <y .a>
Jei b = 3, asmuo B patikrina vektoriaus s.c svori w(s.c) ir isitikina, kad c; ir c3

paskaiCiuoti teisingai: tarkime kad 3 Zingsnyje mes gavome jp ir s reikSmes. Pirma

pasitikrinama ar geras vektoriaus s svoris: w(s ) = p. Toliau atlicka sekancius skai¢iavimus:
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o= ()

c, = )N/@;

AiSku, jei mes pasinaudosime atsitiktiniu heSavimu: kiekvienas parasSas c¢;, j = 1,2,3
naudoja atsitiktini vektoriy p; j = 1,2,3. Tada reikés Siek tiek pakeisti trecig algoritmo zingsni:
» Jeib=0,tada A siunciay, o ir p;, p2. Jeib =1, tada A siunéia y @ s, o ir p;, p3. Jeib =
2, tada A atskleidzia y.o, 5.6 p2, ps3.
Taip pat atitinkamai reikés pakeisti ir ketvirta zingsni, kad identifikavimas bty sekmingas.

Kaip ir ankstesnio schemos varianto, Kadangi schemos saugumas pagristas funkcijos

s — H(s)
saugumu, kai jos argumentai yra ,,geri* slapti raktai.

Kalbant apie schemos efektyvuma, reikia pabrézti sekancius aspektus:

e (@ali pasirodyti, kad schemos darbui reikés daug darbinés atminties, taciau tai néra
visiSkai taip. I§ vienos pusés visos operacijos yra labai paprastos, todél gali biti
efektyviai realizuotos aparatiiriSkai. IS kitos puseés, jei bus tik(ir dalin¢) programiné
schemos realizacija, tai nebiitina saugoti visa H matrica, pakanka iSsaugoti tik jos
dalis, o kitas matricos reikSmes papildyti atsitiktiniu reik§miy generatoriumi.

e Dviejy asmeny komunikavimo protokolas, palyginus su Fiat-Shamir schema, taip pat
néra labai sudétingas. Ir persiunciamy bity skaiius per viena raunda nedaug virSija
1000 bity, kai n = 512.

e Schemos saugumas gali biiti padidintas atitinkamai padidinus schemos parametrus n,
m ir p. ReikSmés n = 512, m = 256 ir p = 56 yra minimalios galimos schemos
parametry reikSmes.

e Atsizvelgiant | tai, kad vieno raundo jveikimo tikimybé yra 2/3, sitilomas raundy
skaiCius turi buti nemazZesnis uz 35 raundus.

e Pagal [FiS87] straipsni, schema galima paversti | paraso schema (Pagal pirma zingsni

paruosti reikSmes ¢/, ¢, ¢, kur j =1, ... j ir iSsiusti jos kartu su prane$imo m tekstu).

Schemuy saugumas

Kadangi kriptografinés schemos naudojamos sistemos, verslo, duomeny ir kitokiy su

zmogaus veikla susijusiu procesy ir objekty saugumui uZztikrinti, todél schemos saugumas yra
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vienas i§ svarbiausiy schemy atributy. Dabar apibendrinsime nagrinéjamy schemy saugumo
aspektus.

Schemy saugumas pagristas funkcijos

s — H(s)
»saugumu®, kai jos argumentai yra ,,geri“ slapti raktai. Visas atakas i kriptoschemas, pagristas
kody teorija, galima suskirstyti { tokias grupes:

e Dekodavimo atakos - bandymai iStaisyti atsitiktinio klaidas taisan¢io kodo klaidas,
arba kitaip tariant, Sios atakos metu stengiamasi surasti toki vektoriy x, kad jo
sindromas atitikty vartotojo slapto rakto sindromui.

e Struktiirinés atakos: atakos, sutelktos i kodo struktiiros atskleidima.

Atsizvelgiant | [CHA95] pateiksime skaitinius nagrinéjamy schemy parametry jvertinimus:

e n=512,m=256,p=56

e n=768, m=384,p=2_84

e n=1024, m=512,p=110

Taciau reikia pabrézti, kad parametrai pasirinkti atsizvelgiant tik i tiesioginio perrinkimo

ataka, kai slapta reikSme s bando nustatyti i§ zinomos kontrolinés matricos H ir sindromo 1i.

Cia pateikti parametrai atitinka tiesinius kodus su kodo koeficientu, lygiu %. [CHA95]

Saltinio duomenimis, pagal Zinomus algoritmus galimyb¢, kad paslaptis bus atskleista, lygi
O(t"), kur auksiau nurodytom reik§mém t = 1,18. Tada parinktom minimaliom reikSmém T
bus apytikriai lygus 2'°. Identifikuotis sistemoje neZinant slapto rakto arba neturint galimybés
atlikti dekodavimo arba struktiiros atakas, galima sekanciais budais:

e Paruosti y ir ¢ reikSmes ir pakeisti neZinoma s reikSmg¢ vektoriumi t, kurio svoris yra
p.-Tada isibrovélis tikisi, kad atsiysta b reikSmé bus lygi 0 arba 2. Jei b lygi O,
isilauzelis atskleidZzia y ir ¢ reikSmes, o jei 2 — tai bus atskleistos y. ¢ ir t. ©
reik§meés. Tai reiskia kad su tikimybe (2/3) isibrovelis gali jveikti vieng raunda ir su
tikimybe (2/3)" visus schemos raundus.

e PanaSia strategija galima taikyti ir y @ sreikSmei. Tada isibrovéelis tikisi gauti b
reikSmes 1 ir 2 atitinkamai.

e (QGalima paruosti 6, y ir y ®@1¢, kur t yra kazkoks Zodis nelygus s ir H(t) =1 ir w(t) # p.
Tada bus tikimasi gauti 0 ir 1 reikSmes.

AiSku, galima bandyti keisti strategijas priklausomai nuo kiekvieno raundo, taiau

tikimybé jveikti schema tokiu biidu vis tiek lieka ta pati. Tokio tipo atakos vadinamos —

schemos protokolo atakomis.
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T. Johansson ir F. Jonsson savo darbe [JJ02] iSanalizavg populiariausius algoritmus, kurie
priskiriami dekodavimy ataky grupei, ir parodé, kad i§ visy zZinomy dekodavimo ataky
efektyviausia Canteaut ir Chabaud [CC98] pasiiilyta ataka. Savo darbe jie pasitulé dar viena
zodziy su mazais svoriais paieSkos algoritmg. Taciau dabar, modifikuotas Canteaut ir
Chabaud algoritmas vis tiek lieka efektyviausiu dekodavimo tipo algoritmu.

IS ataky, priskiriamy kodo struktiros atskleidimo grupei, efektyviausia yra [Sen00]
pasiiilyta ataka, taciau jos efektyvumas mazesnis uz [CC98] pasitilyta ataka, todé¢l pagrindinis
akcentas vertinant schemas sutelkiamas | dekodavimo atakas.

Dabar pateiksime dekodavimo atakai {vykdyti reikiamo operacijy skaiciaus jvertinimus.
Iskart reikia pastebeti, kad [Cha95] tai ne algoritmas, o straipsnis, kuriame pateikti

kriptografiniy schemu iveikimy jvertinimai.

Kriptoschema

Dekodavimo algoritmas McEliece Stern
[Ste89] PA 273
[CC98] 2%+ 297
[Cha95] 2% 272

Lentelé 4. Schemy jveikimo faktoriy lentelé.

IS lentelés 3 duomeny matome, kad Canteaut ir Chabaud algoritmas yra vienas i
efektyviausiy dabar egzistuojanciy dekodavimo algoritmuy. Biitent Situo algoritmu ir remsimeés
savo darbe.

Taip pat pagal lentelés 2 duomenis, pateikty algoritmy, kaip McEliece ir Stern atveju,
rezultatai pageréjo mazdaug 2° karty. Aisku, tai yra rimtas Zingsnis schemos jveikimo link,
tatiau 2°* McEliece ir 2 Stern schemos darbo faktorius vis tiek yra didelis.

Apibendrinus schemy sauguma, biity labai naudinga pakalbéti apie schemy realizacijg ir

ju greitaveika.

Schemy palyginimas ir realizacija

Kaip matome, nagrinéjamos schemos yra tarpusavyje labai panaSios: naudoja klaidas
taisancius kodus, neatskleidzia informacijos apie identifikuojama asmeni (zero-knowledge),
naudoja kontroling H kodo matrica, kiekvieno vartotojo registravimo metu jam suteikiamas
unikalus raktas su zinomu svoriu p, Taip pat schemos turi panaSy praneSimuy atskleidimo
mechanizmga. Taciau pirma schema turj specifini Zodziy w; ... wq rinkinj, kuris naudojamas
kaip atsitiktiniy skai€iy generatorius. Tokio tipo ZodZiy, beje kaip ir tokio tipo atsitiktiniy

zodziy generatoriaus, néra. Tadiau panasy principa galima rasti §iy schemuy ,,protévyje* A.
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Fiat ir A.Shamir darbe [FiS87], kur naudojamos v; reikSmés, kurios néra vektoriai, taCiau
skirtos informacijai paslépti. Antra schema naudoja atsitikting perstata — o: atsitiktinis {z}"

vektorius, kur z € {l..n} ir z, # z, ,kur I<i<n, 1<) <n, i#.

Reikéty pastebéti, kad abi schemos nauduoja ne generuojancia kodo matrica G, kaip
McEliece kriptoschema [Mce78], o kontroling kodo matrica H, kuria pirma karta pasitlé
nauduoti H. Niederreiter savo darbe [Nie86] 1986 m. Véliau Robert H. Deng Yuan Xing Li ir
Xin Mei Wang irodé, kad saugumo aspektu, su tais paciais parametrais, abi Sios id¢jos yra
ekvivalencios. [DW94]. Tadiau A. Canteaut ir F. Chabaud savo darbe [CC98] parodé¢, kad
Niederreiter pasitlyta kriptoschema turi kelis privalumus, tokius kaip slapto rakto dydis ir
operacijy skai¢ius uzkoduojant duomenis.

Kaip buvo minéta auksc¢iau, abu algoritmai naudoja atsitiktines kontrolines matricas, todeél
svarbu schemy realizavimo etape atkreipti démesi i atsitiktiniy matricy generavimo

algoritmus.

Atsitiktiniy matricy generavimas

Kalbant apie atsitiktiniy matricy, turin€iy atvirksting matrica, generavima, 1 galva iSkart
ateina vienas 1§ paprasCiausiy biudy sugeneruoti atsitikting matrica — tiesiog paimti ir
atsitiktinai sugeneruoti matrica pseudo atsitiktiniy skaiCiy generatoriaus pagalba. T.y.
kiekvieno matricos elemento generavima galima traktuoti kaip nepriklausoma ivyki, todél
atsitiktinés matricos generavimas susives i n’, kur n yra kvadratinés matricos eilugiu/stulpeliy
skaicius, atsitiktiniy skai¢iy generavima. Taigi paprasCiausias algoritmas geléty atrodyti taip:

1. Sugeneruoti atsitikting matrica M.
2. Paskaiciuoti matricos M determinanta, ir jei jis nelygus nuliui, tai mes gavome
reikalinga matrica. Kitaip pereiname prie pirmo Zingsnio.

TacCiau toks algoritmas néra deterministinis, nes mes nezinome po kiek Zingsniy mes

gausime reikalinga matrica. Nors Yuang-Xian Li, Da-Xing Li, Chuan-Kun Wu savo darbe
[YDC92] irodé¢, kad sékmingo atsitiktinés matricos generavimo vir§ kiino GF(2) tikimybe
didesné uz 0,25 ir teigé kad mums prireiks mazdaug 4 kartus pergeneruoti matrica.
Tarkime, kad P(w) - tai tikimybé, kad atsitikting matrica pavyko sugeneruoti ne daugiau kaip
po k karty, kur @ - tai sékmingo atsitiktinés matricos sugeneravimo ivykis. Tarkime, kad
tikimybé sugeneruoti atsitikting matrica yra p = 0,25, o prieSingo ivykio tikimybé p‘ = 0,75.
Tada:
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-1
P(@)=) p*p'
i=0

Gauname, kad P(w=4) = 0.68. Tikrai su didele tikimybe mums pavyks sugeneruoti
tinkama atsitikting matrica, taiau mes nesame tikri, kad mums tikrai pasiseks ir mes
sugeneruosim matrica po 4, 5, 50 iteracijos zingsnio. Dar didele itaka generavimui turi
(pseudo) atsitiktiniy skaiCiy generatorius. Taigi, pasitilytas algoritmas yra tikrai paprastas,
taciau nedeterministinis.

Norint pasinauduoti kitokiu deterministiniu atsitiktiniy matricy generavimo algoritmu,
reikés idéti daugiau pastangy i1 algoritmo realizacija, taciau tai turi savy privalumy. Vienas i$
tokiy algoritmy buvo pasiitilytas D. Randall straipsnyje [Ran93]. Si algoritma panagrinékime
atidziau. Be to jis naudojamas ir nagrin¢jamy schemy realizacijoje.

Algoritmas veikia rekursiviai, kiekviename Zzingsnyje taisant reikiama eilutg/stulpeli
kiekvienoje 1§ matricy. Rekursijos metodu surandame maZesng¢ matrica, kuri tenkina
apibréztas savybes, ir griztant padidiname matricos dimensija.

Pagrindiné algoritmo idéja - tai sugeneruoti dvi matricas, kuriy sandauga yra ieSkoma
matrica. Pirma matrica yra ieSkoma matrica, o antra - tiesiné¢ pirmos matricos transformacija.
Kaip sugeneruoti reikiama matrica? Kad atsakyti { $i klausima apibrézkime kai kuriuos
algoritmy parametrus. I[sivaizduokime vektoriy €; su viena nenuline koordinate - <1, 0, 0, ...,
0> ir ji atitinkant] minora (1,1). Tai mes galime apibendrinti. Tarkime, turime vektoriy e, <0,
0,.,1, .., 0> kur w(e,) = 1, w — vektoriaus svoris ir 7 yra vienetuko pozicijos numeris, ir (1,
r) atitinkamas minoras. Tarkime, turime atsitiktini vektoriy veI'\{0}, kur r yra r-toji
pirmojo vienetuko pozicija atsitiktiniame vektoriuje v. Kol kas tai gali atrodyti painu dél
dvigubo r apibrézimo, taciau, kai pristatysime algoritma, viskas paaiskés. Kaip buvo kalbéta
auk3ciau, ieSkoma matrica sudaro atsitiktinai generuojamy matricy sandauga 4*7. Sekanciu
Zingsniu sugeneruojame atsitiktini vektoriy v, apskaiciuojame vektoriaus v pirmo vienetuko
pozicija, sugeneruojame atitinkama e, vektoriy su vienetu r-joje pozicijoje ir kiekviename
zingsnyje matricos A virSutinei eilutei priskirsime e, reikSmg, o matricai 7 atsitiktinio

vektoriaus v reikSme.
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NonSing(n):
Begin
Gen(A, T, n);
Return(A*T);
End.

Gen(A, T, n):
Begin
Jei f=1 tada

Tegul Al,l =1;

Pasirenkame Tl,l €, '\{0};
Kitaip
Pasirenkame V €, r"\ {0"} toks kad v # 0" ;
Tegul r bus pirma nenuliné vektoriaus v koordinaté;
// Priskirsim reikSmes matricai A
Tegul pirma matricos 4 eiluté lygi e,.
// Priskirkim rek§mes matricai T
Tegul r-toji matricos eilute ligi v;
Kiekvienam 1 <i<nm kari # r, Tl.r =0,
Gen(A[1,r], T[r,t], n-1);
End;

Kadangi Sis algoritmas naudoja rekursija, matricos generavimas gali biti neefektyvus
resursy atzvilgiy, nes rekursija gali reikalauti didelio atminties kiekio. Taigi, pateiksiu
patobulinta generavimo algoritma, be rekursijos naudojimo:

Tegul i einamoji matricos A eilute, t.y. algoritmo darbo pradZzioje ji ligi 1 ir didinama su

kiekviena iteracija. Trumpai apibiidinkime misy algoritma:

1. Jeii =n-1, tada i matricos A/n, ,paskutinis neisbrauktas stulpelis ‘] = 1 ir T, paskutinis neisbrauktas
stulpelis ‘,, paskutinis neisbrauktas stulpelis ‘] = 1. Baigti darba.

Generuojame atsitiktini vektoriy v ilgio n-i.

Surandame pirma nenuling koordinatg r.

I pirmaja neisbraukta matricos 4 eilutg 7 iraSome e, vektoriy.

I matricos 7 r-taja eilute iraSome vektoriy v.

Uzdedame pozymi, kad eiluté/stulpelis yra isbraukta(s).

A A s

Padidiname i vienetu ir einame prie pirmo punkto.

Tarkime 1§ pradziy susigeneravo vektorius v =<0, 0, 1, 1, 0>. Tada r = 3 ir i A matricos

pirma eilute jrasysime reik§mg <0, 0, 1, 0, 0> o 1 T matricos r-taja eilutg¢ — v vektoriaus
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reik§mg ir iSbrauksime atitinkamas eilutes, t.y. tolimesnius veiksmus atliksime su matricos

minorais:

OO m

000 : 00004

Pav. 2 Matricos A m
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[]
g
HiEn

L]
u
L]
[l

Pav. 3 Matricos T minoras
Tada pereiname prie kitos eilutes, t.y. padidiname 1 reikSmg 1. Vél generuojame vektoriy

v =<0, 0, 0, 1>, surandame r = 4 ir iSbraukiame atitinkamas eilutes ir stulpelius. Gauname

tokius minorus:
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Pav.4 Matricos inoras
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Pav.5. Matricos T minoras

Ir taip toliau, kol kiekvienos kvadratinés matricos minoro dimensija netaps lygi 1. Tada
likusiems minorams priskiriame reik§Sme 1 ir uzbaigiame matricy generavimo procesa.

Kad gauti ieSkoma matrica liko tik sudauginti sugeneruotas matricas A ir T.
Autoriai jrodé, kad algoritmo sudétingumas yra M (n)+O(n”), kur M (n) laikas reikalingas

nxn matricy daugybai.
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Schemy greitaveika

Sukiirus nauja algoritma arba teorija visada i{domu, kaip tai veiks praktiSkai. Todél Siame
skyrelyje mes iStirsime nagrin¢jamy schemy greitaveika.

Viena i§ svarbiausiy kriptografiniy savybiy yra schemos efektyvumas, t. y. kaip greitai
schema atpazista/uzkoduoja/dekoduoja vartotojo informacija. Miisy atveju labai svarbus
laikas, per kuri schema gali identifikuoti arba atmesti pazeidéja. Aisku, schemos greitaveikos
tyrimas turi vykti su prasmingais schemos parametrais, todél mes pasinaudosim [Ste90] ir
[Ste94] pasitlytais schemy parametrais.

Eksperimento metu patikrinsime schemu efektyvuma naudojant 512x256, 768x384,
1024x512, 2048x1024, 4096x2048, 6144x3072, 8192x4096 ir 10240x5120 dydzio matricas.
Taciau pirma schema turi dar papildoma parametra — Zodziy aibg, kuri naudojama atsitiktiniy
70dziy generatoriaus. Sis parametras labai svarbus [Ste90] schemos saugumui. Tod¢l | miisy
tyrima mes jtraukéme ir Sios aibés galia. Taip pat eksperimente dalyvaujanc¢iose schemose
naudosime 70 etapy, tam, kad objektyviau jvertinti schemy identifikavimo laika. Priklausomai
nuo pasirinktos uzklausos priklauso schemos naudojamuy operacijy skaicius. O turint omeny,
kad atsakymo pasirinkimas yra nepriklausomas jvykis, galima teigti, kad atlikus daug iteraciju

gausime apytiksli algoritmo greicio jvertinima.
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Pav. 6 Laiko sanaudos [Ste90] ir [Ste94] schemose.

Pagal a$i x yra iSvardintos klaidas taisan¢io kodo kontrolinés matricos dydZziai. Kadangi
mes naudojame kodus, kuriy efektyvumas yra 2. Todél néra butina vardinti abi matricos
dimensijas. T.y. jeigu mes turime pagal x a$i reikSm¢ 512, tai reiSkia, kad kontrolinés
matricos dydis bus 1024x512 ir t.t. Pagal y a8i nurodytas vartotojo identifikavimo greitis
sekundém.

Taciau Sio tipo grafike nesimato, kad antras algoritmas su mazomis reikSmémis —
matricomis iki 4096x2048 - lenkty pirma algoritma. Taciau, didinant matricy parametrus,
didéja ir reikiamy operaciju skaiCius, ir antrasis algoritmas parodo blogesnius rezultatus. Toki

atvej] pademonstruosime dar vienu grafiku ir pateiksime palyginimy rezultaty lentelg.
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Pav. 7 Laiko sanaudos [Ste90] ir [Ste94] schemose.
Sitas grafikas taip pat atspindi vartotojo identifikavimo greidius, tadiau &ia mes galime
matyti, koks algoritmas su kokiais parametrais pirmauja jvairiuose etapuose. Taip pat pagal x

a8} iSvardintos kodo kontroliniy matricy dydziai. O pagal y a$i atvaizduotas vartotojo

identifikavimo laikas.

Matricos dydis = [Ste94] (=70, p=40)

[Ste90](w=100,r=70,p=35) = [Ste90](w=256,r=70,p=40)

512x256 0,484 0,625 1,016
768x384 0,953 1,296 1,75
1024x512 1,625 1,89 2,61
2048x1024 6,031 6,219 7,625
4098x2048 23,5 22,437 25,281
6144x3072 54,323 48,5 54,313
8192x4096 93,609 85,359 90,516
10240x5120 154,453 133,343 138,25
Lentelé 5 Laiko sanaudos [Ste90] ir [Ste94] schemose.
Pastaba: R iSreiSkia etapy skaiciy, P — vartotojo identifikatoriaus Hemmingo svori,o0 W —

schemoje [Ste90] naudojamy vektoriy aibés galia.
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Patobulintos identifikavimo schemos

Visos pateiktos ir nagrinéjamos [Ste90] ir [Ste94] straipsniy schemos sudarytos vir$
GF(2") kuny. Logiska biity patyrinéti kaip pasikeis schemy saugumas jei schemos bus
sudarytos vir§ kity GF(q") kiny. Todél kity darbo skyriy, kaip ir viso darbo, pagrindinis
akcentas teks tokiy schemy sudarymui ir tyringjimui.

Aisku, schemos néra skirtos naudojimui vir§ kitokiy kiiny, todél mums reikés atitinkamai

pakeisti pasiiilytas identifikavimo schemas, kad jos atitikty musy kriterijy.

Pakeistos identifikavimo schemos

Modernizuosim nagrinéjamas schemas taip kad jos veikty vir§ GF(q") kuny. Aisku, toks
modernizavimas Siek tiek atsilieps schemu identifikavimo greiciui, nes operacijoms vir§
GF(2") kany galima nauduoti postumio ir logines operacijas, tuo tarpy modernizuotoms
schemoms tai netiks. Kaip matome i$ treCios lentelés duomeny, misuy realizacijoje modulio

dydis (jeigu modulio dydis nevirSija 4 baity) beveik nejtakoja schemos vykdymo proceso:

| ; Vidutinis laikas
0,532 0,62 0,62 0,594 0,62 0,62 0,62 0,62 i 0,60575

"""" 70 2,186 2,314 2,188 2,31 2,344 2,376 2,312 2,344 | 2,29675
70 8,44 8,966 9,282 9,44 9,156 9,282 9,596 9,812 : 9,24675
70 32,784 35,812 37,22 37,938 37,594 37,406 37,908 36,47 | 36,6415

70 131,904 : 139,374 : 148,844 145,188 141,376 143,126 153,688 153,688 | 144,6485
70 541,626 | 571,028 : 602,344 576,94 574,218 598,624 587,718 580,44 | 579,1798
| 70 ¢ 2188,688 : 222297 : 233725 : 2393,596 @ 2320,188 : 2298,564 : 2399,028 | 2411,592 = 2321,485

Lentelé 6 Modifikuoty schemy greitaveikos priklausomybés nuo modulio dydzio

analizés lentelé'.

Taigi, pagrindiniai schemy parametrai dabar bus tokie: m = n-k — nusako H matricos dydi.
Kadangi mes naudojame matricas, kuriy santykis tarp n ir m yra ', gauname, kad misy
matricos dydis yra m x 2m. p — slapto vartotojo rakto s svoris. Originaliose schemose tai buvo
vienety skaiCius pasirinktame vektoriuje, kas yra lygu ekvivalenty vektoriaus Hammingo
svoriui. r — schemos etapy skaicius. Kaip buvo minéta aukS¢iau, schemos saugumas ir

greitaveika tiesiogiai priklauso nuo schemos etapy skaiciaus, todél Sis parametras irgi labai

! Lenteléje 6 q — tai GF(q) parametras, m- klaidas taisancio kodo kontrolinés matricos eilu¢iy skaiius, r —
schemos etapy skaiCius, kadangi ankséiau visos schemu realizacijos naudojo 70 etapy, todél ir patobulinto

schemos naudos 70 etapu. Be to 70 etapy tai yra rekomenduotinas schemy saugumo parametras.
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svarbus. Senesnei schemai taip pat svarbus parametras yra atsitiktinio generatoriaus zodziy w
aibe ir jos galia. Taciau kaip ir slapto rakto atveju, Sie vektoriai taip pat turi biiti formuojami
vir§ didesniy kiiny, todé¢l generuojant Siag w aibg .

Pagrindiniai schemy pakeitimai yra susij¢ su sugeneruoty parasy tikrinimu. Kadangi
atliekama daug parasy tikrinimy, kurie sudaryti vir§ didesniy kiiny, o tikrinimo salygos yra
nepakeistos, gaunami klaidingi rezultatai. PavyzdZziui, analizuojant [Ste94] straipsnyje
pateikta schema, buvo pastebéta, kad paraSo tikrinimo metu, kai yra atskleistos o ir
y @ s reikSmeés, salygos niekados negali biti iSpildytos. Visuy pirma, vietoj sudéties moduliuy
2, mums reikia naudoti sudéty moduliu ¢, - tai yra natiralu. Taciau lygybés

H(y)=H(y®s)®i patikrinti, kaip tai buvo siiiloma schema aprasanéiame straipsnyje
neiseis, nes lygybé ¢, = <G | H(y)® i> visada duos neigiama rezultata, jei q > 2.
Pavyzdziui, moduliu 2, 1+1 = 0, taciau vir§ didesniy kiiny tai toli grazu ne tas pats. Tod¢l Siai

salygai uztikrinti reikia uztikrinti sekancia lygybe ¢, = <U | H(y)® i > , kur

;tenkina salyga i ® i= 0, ty. i ir i yra atvirkStinis vektorius sudéties atzvilgiu. PanaSi
situacija yra ir su senesne schemos versija. Trumpai apzvelgsime pakeitimus, kurie buvo
reikalingi norint nauduoti pirmaja Sterno vartotoju identifikacijos schema vir§ GF(q") kiinu.
Kaip ir aukSciau aprasytoje schemoje, mums reikés pakeisti kai kuriuos skai€iavimus, kad
algoritmas bty tinkamas nauduoti vir§ didesniy kiiny.
Taigi, pirmoje pasiiilytoje [Ste90] schemoje reikia atlikti sekancius pakeitimus:
1. Jei atsitiktinai iSkritgs skaiCius b = 0, tada reikia patikrinti ar visos n;
reik§més yra paskaiciuotos teisingai. Sio parago tikrinimo metu kiekvienai n;
reikSmeli patikrinti ar y'=n T2 kur y'=y
2. Jei atsitiktinai iSkritgs skaiCius b = 1, tada reikia patikrinti ar visos my
reik§meés yra paskaiGiuotos teisingai. Sio paraso tikrinimo metu kiekvienai
m; reikSmei patikrinti ar y'=m, —z,, kur y'=y+s.
Antroje Stern‘o pasiiilytoje [Ste94] schemoje reikalingi tokie pakeitimai:

1. Jei atsitiktinai iSkritgs skaiCius b = 1, tada c; paraSo tikrinimui skai¢iuojame
sekancia iSraiSka - ¢, = <5— | H (;;) ® ;> , kur 7 tenkina salyga i ® i= 0,

i — vartotojo slapto rakto sindromas.
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Kaip matome, schemoms pritaikyti prie didesniy kiiny reikia minimaliy pakeitimy, taciau

kiek tai yra efektyvu ir kaip tai veikia schemy sauguma bus {vertinta kituose skyriuose.

Patobulinty schemy greitaveika

Kaip buvo minéta anksciau, schemy greitaveika vir§ kiiny su skirtingu parametru q esant
vienodoms m reikSméms yra mazdaug vienoda, todél i§ visy eksperimenty su vienodais m =
n-k dydziais iSvesim vidurki ir ji naudosime kaip algoritmo laika su q ir m parametrais. Tada

gausime tokia lentelg:

Ste90 | Ste94
0,60 2,45

2,29 7,68
9,24 19,81
36,64 63,87
144,64 | 185,71
579,17 635,78
2321,48 | 2557,56

Lentelé 7 Patobulinty algoritmy vartotoju

identifikavimo greiciai.

—e— Ste90
—u— Ste94

64 128 256 512 1024 2048 4096

Pav. 8 Grafinis algoritmy grei¢iy palyginimas.

Grafike pagal x aSyje nurodyti kodo kontroliniy matricy dydziai. Kadangi mes naudojame

kodus kuriy efektyvumas yra %2. Tod¢l néra biitina vardinti abi matricos dimensijas. T.y. jeigu
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mes turime pagal x a$j reikSmg 512, tai reiSkia, kad kontrolinés matricos dydis bus 1024x512
ir t.t. Pagal y aSyje nurodomas vartotojy identifikavimo greitis.

Kaip matome i§ auksc¢iau pateikty laiko jverciu, algoritmai yra mazdaug lygiaverciai ir
nuo padaryty pakeitimy praktiSkai niekas nepasikeité - pirmas algoritmas vis dar Siek tiek
greitesnis uz antra, nes antrame vidutiniskai daugiau atliekama daugybos ir sudéties operacijy,

kai tuo tarpu pirmame dominuoja palyginimo operacijos.

Patobulinty schemy saugumas

Kaip buvo minéta auk$¢iau, norint jveikti Sias schemas galima taikyti dvi taktikas:

e Schemos protokolo ataka — kai isilauz¢lis bando paruosti klaidingus paraSus.

e Schemos hash funkcijos ataka — kai pagal turimus duomenys bando jveikti schemos

hash funkcija H(s)=H -s" .

Pirmo tipo atakos galima iSvengti arba sumazinti jos efektyvuma didinant protokolo etapu
skaiciy, kas pagal Sterno [Ste94] straipsni yra labai efektyvu, nes tikimybé iveikti protokola
auga eksponentiSkai. Todel pagrindini démesi skirsime antro tipo atakoms. Taip pat, kaip
buvo minéta auks§ciau, tokio tipo atakoms vykdyti galima i$skirti kelias taktikas:

e Kodo struktiiros atskleidimo ataka (Struktiirinés).

e Dekodavimo ataka.

Taciau, Zinomy algoritmy realizacijoms kodo struktiiros atskleidimo atakoms vykdyti,
reikia didesnio operacijy skai¢iaus nei dekodavimo tipo atakoms. Be to egzistuoja tokie kodai,
pvz. Goppa kodai, kuriems struktiiros atskleidimo algoritmai néra Zinomi. Tod¢l visa démesi

sutelksim i dekodavimo tipo atakas.

Nagringjamy schemy saugumas remiasi S — H (S ) funkcijos invertavimo

sudétingumu. Tarkime, turime slapta vartotojo rakta s € G[n,k,d]. Tada protokolo
vykdymo metu identifikacijos siekiantis vartotojas siuncia savo slapto rakto s hash funkcijos
reikdme i, kur i=H *s r , ¢ia H tai ECC kontroliné matrica. Gauname m= n-k ilgio hash
funkcijos reik§me, kuri yra ne kas kita, o sindromas. Vadinasi, kad jveikti schema, isilauzéliui
reikeés rasti tokj zodj x, nepriklausantj kodui G[n,k,d], kad H * x =i w(x) = p, kur w()
— zodzio Hemingo svoris, o p — algoritmo parametras. Paprasciausias btidas tam pasiekti, tai
perrinkti visus ilgio n zodzius kuriy atstumas nevirSija d ir Zodis nepriklauso kodui.

Papras¢iausia ataka, kuri ateina i galva, tai pilnas perrinkimas. Siuo metodu reikia perrinkti

visus n ilgio zodzius. Patikrinimas ar Zodis priklauso kodui gaunasi gana sudétingas. Zodi
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reikia padauginti i§ kontrolinés matricos arba turéti paruosus visa kody lentelg, kas dideliems
kodams yra problematiska. Todel paprasciausias buidas - perrinkti visus kodo Zodzius iS eilés,
o zodziai, kurie priklauso kodui, turés sindroma lygy nuliui.

Dabar panagrinékime, kas pasikeis, kai mes perrinkimo budu ieSkosime reikiamo Zodzio
vir§ skirtingy kiiny. Tam, kad perrinkti visus n ilgio zodZzius vir§ GF(2) kiino, mums reikeés
iSanalizuoti 2" skirtingy zodziu. Jei tai bus GF(3) kiinas, tai ZodZiy kiekis bus lygus — 3". Tai
bendru atveju gauname q" Zodziy. Tokiu atveju didesniy kiiny naudojimas Zymiai padidina
schemy realizaciju sauguma. Taciau, kas bus, jei mes pritaikysime algoritmus naudojancius
euristikas? Kaip pasikei¢ia algoritmy saugumas? Ar jis vertas visy pastangy?

Patikrinti kaip pasirinktas kiinas jtakoja dekodavimo atakos operaciju kieki, naudosime
Canteaut ir Chabaud [CC98] pasitlyta atakos algoritma. Kaip buvo minéta anksciau, tai
efektyviausias dabar Zinomas dekodavimo atakos algoritmas, taCiau jis skirtas kodams vir$
GF(2) kuny dekoduoti, nors, kita vertus, ji labai lengvai galima modifikuoti ir pritaikyti
bendram atvejui — kodams vir§ GF(q) kuiny. Dabar trumpai supazindinsime su analizuojamu
algoritmu ir pateiksime teorinius operacijy augimo iSskaic¢iavimus.

Trumai apraSysime nagrin¢jama algoritma:

Inicializacija: Kodo generuojanc¢iai matricai G pritaikome Gauso eliminacija atsitiktinai
pasirinktoje stulpeliy aibéje 1 i§ visy kodo N koordinaciy. Gausime kodo generuojancia
matrica G pavidalu (I,,,Z).

Algoritmas:

1. Atsitiktinai padaliname aib¢ 1{ du poaibius, tokius, kad I, =|k/2] ir 1, =[k/2].

Tada Z matricos eilutés suskaidomos i dvi dalis Z, ir Z,. Taip pat atsitiktinai
pasirenkame ¢ dydzio aibeg L tokia, kad xe L =>xeJ =N\I

2. Kiekvienai tiesinei n eilu¢iy kombinacijai A, (arba A,) i§ matricos Z, (arba Z,),
paskaiCiuojame A, (A, ) reikSmg ir i§saugome ja q° ilgio hash lenteléje.

3. Pasinaudojus hash lentele kiekvienai porai (A,,A,), tokiai, kad A, =A,,,
patikriname ar wi((A, —A,),,) =w—27. Jei toks zodis rastas, jis dar turi tenkinti
tokia salyga: wt(c; ) =wi(cy ) =7 ir wt(c,)=0.

4. Jeigu tokio vektoriaus neradome, tada iSmetame vienag 1§ matricos I stulpeliy ir
pakeiciame ji kitu stulpeliu i§ Z aibés, tokiu, kad naujo vienetinio vektoriaus y-tojoje
pozicijoje irgi buty 1. Ir pradedame algoritma nuo pirmo zingsnio.

Zingsniy seka nuo 1 iki 4 vadinama algoritmo etapu.
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Pagal [CCO98] straipsnio autoriy iSskai¢iavimus, bendras operaciju kiekis reikalingas
surasti svorio w ir ilgio n kodo C|n, k, d], generuojamo generuojancios matricos G, zodZziui,
apskaiciuojamas pagal formulg:

Q. E(N)
7,0 A (1.1)

w
Kur O r.o yra skaiCius operacijy, reikalingas vienam etapui ivykdyti, E(N)-
numatomas etapy skaicius, reikalingas surasti ieSkoma kodo zodj, A - skai¢ius kodo Cln, k,
d] zodziy, kuriy svoris yra w.

Kadangi mus domina tik kaip pasikeis reikalingy operacijy skaiCius pakeitus kiina, tai

mums pakanka iSskai¢iuoti santyki:
wi Q! E(N) A’
T,0 — 7,0 * w (1 2)
w? Af Q2 E(N)

.o

Kur q > 2, ir atspindi pakeista GF(q) kuna, Q,r,a - operacijy skaicius reikalingas vienam

etapui vir§ GF(2) kiino, Qi,a - operacijy skaicius reikalingas vienam etapui iveikti vir§
GF(q) kiino. Atitinkamai A’ - skai¢ius kodo zodZiy, kuriy svoris yra w, kai mes naudojame
kodus virs GF(2") kainy, A? - skai¢ius kodo zodZiy, kuriy svoris yra w, kai mes naudojame
kodus vir§ GF(q") kiinu.

Kadangi pagal algoritmo specifika numatomas etapy skaicius nepriklauso nuo pasirinkto

kiino, (1.2) formuléje E(N) reikSmés susiprastina. Dabar reikia jvertinti tik du dydZzius -

q
QF ., A“.

[CC98] autoriy pasitilytus i§skai¢iavimus pritaikant miisy atvejui, kai naudojami GF(q")
kiinai, gauname sekancig iSraiska:

(2/2)2

Q”’G = 2;2-0(1;/2)+27r(n—k—g)_+32(7[(1;/2)+q0)+m
q

2

o

(1.3)
Kur:

k2
(z

. ) - matricos Z1 (atitinkamai Z2) m skirtingy eiluciu tiesiniy kombinacijy
skaiCius. Ju paskai¢iavimas ir i§saugojimas hash lenteléje reikalauja apytiksliai

7o operacijuy.
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e Vidutinis pory (A,A,), tokiy kad (A, +A,), =0, skaiCius lygus G ——, Ir
q

kiekvienai iS$ ju reikia paskaiciuoti gauto (n — k — o) vektoriaus svori.
e 32(z(*?)+q°) - operacijy skaicius, reikalingas dinamiskai i$skirti atmintj hash

lentelés reikSméms saugoti.

k(n—k)

5 - operaciju skaicius reikalingas matricos Z atnaujinimui.
Kadangi mes turime tipo (2mxm) matricas, formulé (1.3) atrodys taip:

2

Ny (k/2)2 y k
0., =200+ 2000 -0) ) 320 g+
q

Dabar reikia jvertinti A? dydj. Tegul mes turime atsitiktinai parinkta koda C[n, m] vir§ GF(q)

kiino, w - zodzio ¢ Hemingo svoris, tada aibés V¥ = {c:c e C[n,k] ir wt(c)=w} galia A?
galima jvertinti pagal:
ar _@=D"C)
w n—k (1.5)
q

Kadangi vidutiniskai visi kodo Zodziy svoriai yra pasiskirst¢ pagal normalaus
pasiskirstymo deésni, tai reiskia, kad ir visy kodo klasiy svoriai vidutini$kai pasiskirst¢ pagal
normalyji pasiskirstymo désni. (nes C,=a+C, kur C, yra kodo C klasé¢). Vadinasi,
vidutiniSkai visi svorio w ir ilgio n vir§ kiino GF(q) zodziai tolygiai pasiskirste tarp visu kodo

klasiy. Kadangi visuy n ilgio ir w svorio vir§ kiino GF(q) vektoriy skai¢ius yra baigtinis ir
W . . - -k e .
lygus (¢ —1)"(]), o visy klasiy skaiCius yra ¢ "™, gauname, kad vidutinis analizuojamy

@-)"C)

zodziy skaicius atsitiktinai parinktame kode yra —

Kaip matome i§ formulés (1.5), tam tikro svorio w kodo Zodzio pasirodymas kazkokiame
atsitiktiniame kode skyrési priklausomai nuo kodo n ir k parametry, o taip pat nuo kiino.
Taigi, kad efektyviau jvertinti patobulinty schemy saugumus, fiksuosime kodo generuojancios
matricos dydi. Pavyzdziui 1024x512. Tada, atsizvelgiant 1 [CHA95] straipsnio
rekomendacijas, paimsime schemos vir§ GF(2) rekomenduoting parametra p, kur p yra

vartotojo slapto rakto svoris, ir pabandysime rasti tokia naujos schemos parametro p'

maksimalig reikSme, kad Af, bty ko artesné Ai.
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Zemiau pateiksime nagrinégjamy ir patobulinty algoritmy vidutinio algoritmo darbo

q
7,0

2
7,0

faktoriaus padidé¢jima. F, = - darbo faktoriaus padidé¢jimas, parametrai n=2 ir c=15 -

dekodavimo algoritmo [CC98] parametrai. p* — patobulintos identifikacijos schemos vartotojo

slapto rakto svoris. q — atitinka patobulintos schemos GF(q).

3 81 33

5 107 10*
11 137 10®
23 157 10"
419 199 10%
1357 208 10*
5501 215 10>

Lentelé 8 Binarinio kodo 512x256, su vartotojo slapto

rakto svoriu lygu 56, palyginimas®.

3 160 33

5 212 10*
11 273 10®
23 313 10"
419 397 10%
1357 415 10*
5501 430 10%

Lentelé 9 Binarinio kodo 1024x512, su vartotojo slapto

rakto svoriu lygu 110 palyginimas. *

Taip pat i§ (1.3) formulés galima pastebéti, kad schemos realizacija vir§ GF(q) kiiny yra
sudétingesné, nes 2° auga zymai 1é¢iau negu q°, kur q > 2. Taciau yra dar viena priezastis, dél
kurios schemos jveikimas tampa sudétingesnis — tai atminties kiekis. Pagal [CC98] algoritma,
visos reik§meés saugomos hash lentelése ir kiekvienos lentelés rakty aibés dydis turi biti q°, o

tai didéjant q reikSmei tampa ,,didele nasta“, nes reikalauja daug atminties.

2 Visy nagringjamy schemy ECC kody kontroliniy matricy dydziai vienodi.

3 Visy nagrinéjamy schemy ECC kody kontroliniy matricy dydziai vienodi.
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ISvados

Detaliai apzvelgéme pagrindines schemy [Ste90] ir [Ste94] idéjas: tiek teorines, kurios
buvo pasitlytos auksciau iSvardintuose darbuose, tiek ir praktines, t.y. schemy realizacijos
aspektus. Istyréme schemy saugumo aspektus: galimas atakas, iveikimo laika esant vienodom
pradiném salygom. Palyginome nagrin¢jamas schemas su kitomis zinomomis
kriptografinémis schemomis. Pateikéme schemy su prasmingais schemy parametrais veikimo
grei¢iy {jvertinimus. I§vardijome nagrinéjamy schemy patobulinimo biidus. Apra$éme
patobulinty schemy realizacijos pricipus. IStyréme patobulinty schemy saugumo aspektus.

Pagal atliktus tyrimus, patobulintos identifikacijos schemos yra saugesnés, nei originalios
Stern identifikacijos schemos, t.y. jos reikalauja atlikti daugiau operaciju ir naudoja daugiau

atminties dekodavimo atakai atlikti, taciau jos sunkiau realizuojamos.
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Summary

In this paper we discussed [Ste90] and [Ste94] identification schemes theoretical and
practical aspects, such as: security aspect — main attack types, time needed to break any of
discussed schemes (with the same parameter values). We compared the discussed
identification schemes with other identification schemas based on other mathematical
problems. In this paper we computed user identification time with practical parameters of all
presented schemas, described possible improvements of our schemes, and examined proposed
improvement of schemes.

According to our research, all improved identification schemes are more safe then original
Stern proposed identification schemes. They demand more operations and memory resources

to perform decoding attack. However implementation of improved schemes is more difficult.
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