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Anotacija

Darbe atlikta naujos kartos dedikuotos pasiraSymo ir Sifravimo kriptosistemos, pavadintos
Signcryption, teoriné apzvalga bei teorinis ir praktinis Sios kriptosistemos efektyvumo
palyginimas su populiariy vieSojo rakto pasiraSymo arba Sifravimo kriptosistemy
kompozicija. Palyginimui parinktos RSA (Rivest, Shamir, Adleman) kriptosistema, kurios
saugumas paremtas dideliy skaiCiy faktorizacijos uzdavinio sprendimo sudétingumu, ir
ElGamalio kriptosistema, kurios saugumas paremtas diskretaus logaritmo problemos
sprendimo sudétingumu.

Kriptosistemy efektyvumas apibréZiamas dviem parametrais:

1. PranesSimo pasiraSymo, Sifravimo, deSifravimo ir paraSo patikrinimo operacijy trukmé,

2. Perduodamos perteklinés informacijos kiekis — praneSimo ilgio padidéjimas atlikus

pasiraSymo ir Sifravimo operacijas

Taip pat pasitlyti du efektyvis Signcryption praktinio pritaikymo algoritmai: grupei skirto
Sifro be slenkscio ir su slenksciu schemos.



Summary
This submission called “Efficient encryption and digital signature schemes” consists of
three parts.

In Part I theoretical analysis of popular public key cryptosystems RSA (Rivest,

Shamir, Adleman) with security based on the large integer factorization problem and

ElGamal with security based on the discrete logarithm problem, along with new

cryptographic primitive termed as "signcryption" proposed by Y. Zheng which

simultaneously fulfills both the functions of digital signature and public key

encryption in a logically single step, and with a cost significantly smaller than that

required by "signature followed by encryption" using popular public key cryptosystem

composition is done. For the completeness of analysis description of supplemental

algorithms and functions such as AES block cipher, SHA hash functions, HMAC

keyed hash function is present.

In Part II the results of the practical implementation done in Python programming

language are analyzed. Effectiveness is described by two factors:

o Total computation time of signing — encryption — decryption — verification
operations;

o Communication overhead — signed and encrypted message length increase
compared to the original plaintext.

In Part III two effective Signcryption implementation algorithms are proposed: secret

sharing without threshold and (k, n) threshold schemes.

Results of analysis prove Signcryption being secure and extremely effective signature

and encryption cryptosystem. It has very low requirements for the computational power as
well as provides almost no data expansion. These properties make it perfect solution for
battery-powered small devices such as smart cards, mobile phones and personal digital
assistants (PDAs) and applications operating in resource-constrained environment such as
contactless wireless identification tokens.



Ivadas

Bendravimas vis labiau persikelia ] virtualig ir tuo paciu metu nesaugia viesg erdve. Vis
daZniau susiduriama su uzduotimi kaip efektyviai perkelti j elektroning erdve bendravima,
kuris pasiZzyméty dviem svarbiom ,,popierinio pasto savybém:

1. praneSimai turi biiti asmeniniai — naudojant vieSus nesaugius komunikacijos kanalus

Sig savybe uZztikrina Sifravimas,

2. turi buti galimybé laiSkus pasirasyti — siuniant praneSimus vieSais nesaugiais
komunikacijos kanalais jie turi buti pasiraSyti skaitmeniniu parasu.

Siuo metu Sios uZduotys patikétos vieSojo rakto kriptosistemoms, tatiau populiarios
vieSojo rakto kriptosistemos buvo kurtos ne abiems operacijoms kartu, o kiekvienai atskirai,
dél to, norint uZzSifruoti ir pasiraSyti, naudojama elementari kompozicija: pirmg kartg
algoritmas pritaikomas pasiraSymui, antrg — Sifravimui. Du kartus naudoti tg patj algoritmg
néra efektyvus uzduoties sprendimas. Padét] kiek pataiso maiSos funkcijos — pirmg kartg
(pasirasant) nebereikia algoritmo taikyti visam praneSimui, pakankama ,,pasirasyti* santrauka,
taCiau turi buti efektyvesniy uzduoties sprendimy nei kompozicija. Vieng tokiy budy 1997
metais pasiiile Y. Zhengas, kuris pateiké naujos kartos vientisg vieSojo rakto Sifruoto ir
pasiraSyto praneSimo sukiirimo kriptosistema, kurig pavadino Signcryption [Zhe97].

Sio darbo tikslas — apzvelgti §iuo metu naudojamas klasikines vieSojo rakto Sifravimo ir
skaitmeninio paraSo sistemas bei naujos kartos Signcryption kriptosistemg ir atlikti
dedikuotos pasiraSymo ir Sifravimo kriptosistemos efektyvumo palyginimg su pasiraSymo
arba Sifravimo kriptosistemy kompozicija bei pasitlyti praktinio pritaikymg naujos kartos
Signcryption kriptosistemai.

Darbe apzvelgtos Sios kriptosistemos:

1. RSA (Rivest, Shamir, Adleman) — klasikiné vieSojo rakto pasiraSymo arba Sifravimo
kriptosistema, kurios saugumas paremtas dideliy skai¢iy faktorizacijos uzdavinio
sprendimo sudétingumu,

2. ElGamalio — klasikin¢ vieSojo rakto pasiraSymo arba Sifravimo kriptosistema, kurios
saugumas paremtas diskretaus logaritmo problemos sprendimo sudétingumu,

3. Signcryption — naujos kartos vieSojo rakto pasiraSymo ir Sifravimo kriptosistema,
realizuota modifikuotos ElGamalio skaitmeninio paraso schemos pagrindu.

Minétos kriptosistemos apZvelgtos teoriSkai, sukurta praktin¢ jy realizacija ir apZvelgti

rezultatai bei palygintas jy efektyvumas, kuris apibréZiamas dviem parametrais:
1. PraneSimo pasiraS§ymo, Sifravimo, deSifravimo ir paraso patikrinimo operacijy
trukmé,
2. Perduodamos perteklinés informacijos kiekis — praneSimo ilgio padidé¢jimas
atlikus pasiraSymo ir Sifravimo operacijas.

Taip pat apZzvelgtos kriptosistemy realizacijoje naudotos papildomos funkcijos bei
algoritmai, tokie kaip AES blokiniai Sifrai, SHA maiSos funkcijy Seima, HMAC kontrolinis
paraSas bei pasitlyti du efektyviis Signcryption praktinio pritaikymo algoritmai: grupei skirto
Sifro be slenkscio ir su slenks¢iu schemos.



1 Blokiniai Sifrai

Blokiniais Sifrais vadinamos kriptosistemos, kuriy Sifravimo algoritmai transformuoja
fiksuoto ilgio teksto Zodzius (blokus) i tokio pat ilgio Sifro ZodZius. Raktas, valdantis
Sifravimo operacija, irgi paprastai renkamas i$ fiksuoto ilgio ZodZiy aibés [Sta07].

Blokiniai Sifrai priklauso simetrinio rakto kriptosistemoms, tai yra tas pats raktas
naudojamas tiek Sifravimui, tiek deSifravimui, taigi tenkinama lygybé:

M=dec(enc(M, K), K).
Kur:
M — norima perduoti informacija,
enc — tam tikra Sifravimo funkcija,
dec — tam tikra deSifravimo funkcija,
K - Sifravimo/ deSifravimo raktas.

1.1 AES

Pazangus Sifravimo standartas AES (Advanced Encryption Standard, angl.) yra
elektroniniy duomeny Sifravimo specifikacija 2001 metais patvirtinta Nacionalinio Standarty
ir Technologijy instituto (National Institute of Standards and Technology (NIST), angl.) kaip
JAV Federalinis informacijos apdorojimo standartas (Federal Information Processing
Standard (FIPS)). AES pakeité anksc¢iau naudotg DES standartg.

AES standartas apibréZia Rijndael (pavadinta ,,ZaidZiant* autoriy, — belgy kriptografy
Vincent Rijmen ir Joan Daemen, — pavardziy raidémis) algoritmg — simetrinio blokinj §ifra,
kuris Sifruoja 128 bity dydzio blokus, naudojant 128, 192 ir 256 bity dydZio raktus [Fips197].

AES-128 (skaiCius po pavadinimo nurodo naudojamo rakto dydj bitais) sudaro 10
vienodos struktiros Zingsniy. Kiekvienai operacijai i§ kriptosistemos bendro rakto sudaromas
dalinis raktas. Sifravimas prasideda sudéties su pradZios raktu veiksmu. Pirmieji devyni
Zingsniai vienodi - atlieckamos baity keitimo (SB), eilu¢iy postiimio (SR) ir stulpeliy maiSymo
(MC) operacijos. Paskutiniame Zingsnyje stulpeliy maiSymo néra [Sta07]. Bendra algoritmo
AES-128 schema pateikta / pav.
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1 paveiksliukas. Algoritmo AES-128 schema



2 VieSojo rakto kriptosistemos

Viesojo rakto kriptosistemos taip buvo pavadintos, nes jos paremtos dviejy rakty, kuriy
vienas yra slaptas (privatus), o kitas viesas panaudojimu. Be to Sis pavadinimas leidZia jas
aiSkiai atskirti nuo tradiciniy kriptosistemy, Zinomy simetrinio rakto, bendros paslapties,
slapto rakto, privataus rakto pavadinimais.

XX a. simetrinio Sifravimo algoritmai buvo labai iStobulinti ir Siuo metu egzistuoja visa
eile efektyviy, didelj saugumo lygj uZtikrinanciy simetrinio rakto kriptosistemy, taciau
sparciai vystantis telekomunikacijoms ir ypatingai internetui iSkilo vadinama ,rakty
paskirstymo problema“ (key distribution problem, angl.). Jos esmé¢, kad prie§ vykdant privaty
duomeny apsikeitimg naudojantis privataus rakto kriptosistema vieSais komunikacijos
kanalais, turi biiti jvykdytas papildomas privatus duomeny apsikeitimas — slapty rakty
pateikimas praneSimy siuntéjui ir gavéjui. Dazniausiai tam naudojamas Kkurjeriy pastas.
Taciau Sis sprendimas nepriimtinas elektroninio paSto sistemose, kuriy pagrindiniai
privalumai yra greitis ir maZzi kastai.

1976 metais W. Diffie ir M. Hellman pasiilé btida, pavadinta vieSojo rakto kriptosistema,
kuris leisty informacijos siuntéjui ir gavéjui apsikeisti Sifravimo raktais naudojant viesus (t.y.
nesaugius) komunikacijos kanalus, nekeliant pavojaus kriptosistemos saugumui [DH76]. Tam
reikia, kad Sifravimas ir deSifravimas biity atliekami skirtingais raktais K. ir Kge., tokias, kad
turint K,,, iSskaiCiuoti Kg., skaiCiavimy prasme biity nejmanoma (pvz. reikalauty 10'%°
operacijy). Tada Sifravimo raktas K., galéty biiti skelbiamas vieSai, neatskleidZiant
desifravimo rakto Kg... Tokiu biidu dviejy asmeny komunikacija galéty buti vykdoma slaptai,
kai siun¢iama informacija Sifruojama gavéjo viesuoju raktu K, = K,,., o ja desifruoti gali tik
privataus rakto K, = K, turétojas. Taigi vieSojo rakto kriptosistema privalo tenkinti lygybe:

M=dec(enc(M, K,), K,), K, # K,,.
Kur:
M — norima perduoti informacija,
enc — tam tikra Sifravimo funkcija,
dec — tam tikra deSifravimo funkcija,
K, — Sifravimui naudojamas viesasis raktas,
K, — deSifravimui naudojamas privatus raktas.

2.1 RSA kriptosistema

1978 R. Rivest, A. Shamir, L. Adleman pasitlé kriptosistemg, kurios saugumas pagristas
faktorizacijos (skaiCiaus skaidymo pirminiais daugikliais) uzdavinio sudétingumu [RSA78].

Autoriai pasiiilé tokig kriptosistemos realizacijg: norint uzsifruoti pranesimg M, naudojant
vieSg rakta (e, n), kur e ir n laisvai parinkti sveiki teigiami skaiciai, reikia praneSimg paversti
sveiku teigiamu skaiCiumi tarp O ir n-1 (ilgesnius praneSimus reikia iSskaidyti j bloky seka,
kiekvieng sekos blokg paverciant natiiraliuoju skai¢iumi, tenkinan¢iu paminétg salyga).

Sifruotas prane§imas C gaunamas keliant prane§ima M e — uoju laipsniu moduliu n:

C=EM) = M* (mod n).
Desifravimas atliekamas Sifruotg pranesima C keliant laipsniu d, taip pat moduliu 7:

D(C) = ¢ (mod n).



Kaip matome Sifravimo raktas yra nattraliyjy skaiciy pora (e, n), o deSifravimo raktas yra
natiiraliyjy skaiciy pora (d, n). DeSifravimo raktas pateikiamas vieSai, Sifravimo — saugomas
paslaptyje.

Norint teisingai sudaryti raktus reikia:

1. Parinkti du didelius pirminius skaicius p ir g;
2. n gaunamas sudauginus p ir g, t.y.:
n=p-q.

3. laisvai parinkti nattiralyjj skaiciy d, kuris biity tarpusavyje pirminis su (p-1) -(g-1),
t.y. tenkinty salyga ged(d, (p-1) -(g-1)) = 1, ¢ia gcd — didZiausias bendras daliklis
(greatest common divisor, angl.);

4. naudojantis Euklido algoritmu rasti skaiciy e, kad:

e-d=1(mod ((p-1) - (¢-1)).

ApskaiCiavus n, e ir d, pirminius skaiCius p ir g tikslinga sunaikinti, siekiant maksimizuoti
kriptosistemos saugumag, nes jy daugiau nebeprireiks. Nors n pateikiamas vieSai, p ir ¢
radimas prilygsta faktorizacijos uZdavinio sprendimui, bitent todél Sios kriptosistemos
saugumas ir prilyginamas faktorizacijos uzdavimo sprendimo sudétingumui.

2.2 ElGamalio kriptosistema

1985 metais T. ElGamalis pasitilé kriptosistema, kurios saugumas pagristas tuo, kad
dideliam pirminiam skaiciui p diskretaus logaritmo radimo uZdavinj spresti yra sunku. Be to
iki Siol néra jrodyta, kad kriptosistemos saugumas tapatus efektyvaus biido spresti diskretaus
logaritmo uzdavinj dideliems pirminiams skai¢iams p radimui, t.y. net jei bty rastas
efektyvus metodas skaicCiuoti diskreCius logaritmus nebitinai reikSty kad S$io tipo
kriptosistemos tapo nebesaugios [EIg85].

T. ElGamalis savo kriptosistemoje panaudojo algoritma, apraSyta Diffie — Hellman
apsikeitimo raktais schemoje: tarkime A ir B nori apsikeisti paslaptimi Kjp bei tik A Zino
slapta x4, o tik B slapta xp. Tegul p yra didelis pirminis skaiCius, o a primityvioji Saknis mod
p, abu Sie elementai vieSai zinomi. Tada A apskaiCiuoja ys/=a*4mod p ir persiuncia jj B,
analogiSkai B apskai¢iuoja yg=a*Bmod p ir persiuncia jj A. Tada paslaptis K4 apskai¢iuojama
taip:

Kap= a*4*® (mod p) = y,” (mod p) = yz*(mod p).
Taigi, tarkime A nori perduoti B praneSimg m, kur 0 < m < p-1 (jei praneSimas ilgesnis nei
p, jis turi biti iSskaidomas | blokus, kurie tenkina Sig salyga). Visy pirma A pasirenka skaiciy
k, tokj, kad 0 < k < p-1. Sis skaiius k bus naudojamas kaip A paslaptis x4. Tada A
apskaiciuoja ,,rakta*

K=y§ (mod p).

kur yg= a*Bmod p vieSai paskelbtas arba persiystas B. Tada Sifruotas praneSimas bus pora
(c1, ¢2), kur

= ak (mod p), c;= K - m (mod p).

Pazymeétina, kad Sifruoto praneSimo ilgis dvigubai didesnis nei neSifruoto pranesimo.



PraneSimo deSifravimas vyksta dviem etapais. Visy pirma reikia nustatyti raktg K. B jj gali
lengvai rasti, nes K=(a*)*3 mod pch Bmod p, o xp Zinomas tik B. Antras Zingsnis — c;
padalinus i§ K gauti praneSima m.

3 Skaitmeninis parasas

Atsiradusi galimybé telekomunikaciniais tinklais saugiai perduoti informacija, salygojo
naujo poreikio ,,pasirasyti“ dokumentus elektroniniu biidu atsiradimg. Skaitmeniniam paraSui
taip pat naudojama asimetriniy rakty pora K, ir K,,, o algoritmai turi savybe:

ver(M, yl K,)=1, y=sig(MIK,), K, ¥ K,.

Kur:

M - tekstas, kuriam kuriamas parasas,

y — teksto M skaitmeninis parasas,

sig — tam tikra paraSo kiirimo funkcija,

ver — tam tikra paraSo tikrinimo funkcija,

K, — paraSo kirimui naudojamas privatus raktas,

K, — paraSo tikrinimui naudojamas vieSasis raktas.

Pazymétina, kad nors informacijos kodavimui ir skaitmeniniam paraSui naudojami
asimetriniai kodavimo algoritmai su vieSo ir privataus rakty pora, tai yra atskiros
savarankiSkos sistemos ir naudojamos skirtingos rakty poros.

Skaitmeninis parasas ,,atlieka* tris funkcijas, aiSkumo délei naudokime pavyzdzius:

e autentifikavimo (authentication, angl.) — kai skaitmeninis parasas yra susietas su
virtualiu, — esanciu elektronin¢je erdvéje, — asmeniu, pavyzdzZiui Simu, teisingas
(tenkinantis patikros lygtj) paraSas uZtikrina, kad praneSimo siuntéjas yra butent
susietasis vartotojas, t.y. virtualus asmuo Simas;

e vientisumo (integrity, angl.) — i savybé uztikrina, kad siuntimo metu praneSimas
nebuvo pakeistas: teisingas paraSas uztikrina, kad jo turinys yra toks, kokj sukiiré
siuntéjas. Taigi, jei praneSimas tenkina patikros lygt] naudojant Simo skaitmeninj
parasa, galima teigti kad pranesimo turinys yra biitent toks, kokj suktiré Simas;

e nepaneigiamumo (non-repudiation, angl.) — tai labai svarbi funkcija, susiejanti
elektronine erdve su realiu pasauliu. Si funkcija uZtikrina, kad virtualus asmuo, su
kuriuo yra susietas skaitmeninis paraSas, ir asmuo realiame pasaulyje yra tapatis,
t.y. vartotojas, elektronin¢je erdvéje prisistatantis Simu ir turintis susietg
skaitmeninj parasa, realiame pasaulyje taip pat yra Simas, o ne Sandra.

Kaip matosi 1§ pateikty funkcijy, skaitmeninio paraSo sistemos néra naudojamos
praneSimo turiniui perduoti, tod¢l kyla klausimas ar tikslinga pasiraSyti visg pranesima, t.y.
taikyti paraSo kirimo funkcija visam praneSimui, kuris gali buti labai ilgas? Pasirodo ne —
pakanka panaudoti maiSos funkcijg ir pasirasSyti praneSimo santrauka (placiau Zr. 4. Maisos
funkcijos).

3.1 RSA skaitmeninio paraso schema

Kadangi RSA kriptosistemoje Sifruojama ir deSifruojama tuo paciu algoritmu tik su
skirtingais raktais, tai, norint RSA naudoti kaip skaitmeninio paraso schema, nieko nereikia
keisti, taciau egzistuoja tam tikri praktinio realizavimo keblumai [Sta07].

Jei A vieSasis RSA raktas yra Ky = (na, ea), 0 privatus Kps = (n4, ds), tai praneS$imo x
parasa A gali sudaryti taip:



. _.d
y=sig (x| Kpa) = x4 (mod ny).
paraso tikrinimas — pranesimo deSifravimas su A vieSuoju raktu:
-
x=y 4 (mod ny).

Siekiant uztikrinti privatumg patartina, kad praneSimo gave¢jas B taip pat naudoty RSA
kriptosistema, su savo raktais Ky g = (ng, ep), o privatus Kpp = (ng, dp). Siuo atveju A galés
uZzSifruoti praneSima su B vieSuoju raktu, taip uZtikrinant privatuma.

Jei praneSimas pasiraSomas siuntéjo A privaciu raktu ir Sifruojamas gavéjo B vieSuoju
raktu gauname Sifravimo ir skaitmeninio paraSo sistemy kompozicijg, kuri gali biiti dviejy
tipy: ,,Sifravimas — po to — pasira§ymas* (encrytion — then — signature arba EtS, angl.) arba
,PasiraSymas — po to — Sifravimas‘ (signature — then — encrytion arba StE, angl.), placiau apie
kompozicija aprasyta 4 Sifravimas ir skaitmeninis parasas, taigi A turi du pasirinkimus:

csi=e( sig( x 1 dp) | ep) ir cps=sig( e( x | ep) | dy).

Taciau Sie variantai nelygiaverciai — tarkime ny > ng, tuomet norint uzsifruoti parasg y =
sig (x | dy), turi biiti teisinga nelygybé y < np. Taciau jei ng > np, tai gali biti ir y < ng. Tokiu
atveju galime naudoti tik EtS schema, kuri turi eile trukumy, pavyzdZziui pasiduoda ‘“Zmogaus
per vidurj” (man in the middle, angl.) tipo atakoms.

Sie keblumai lengvai i¥sprendZiami susitarus, kad kiekvienas RSA kriptosistemos
naudotojas turés po dvi poras rakty: vieng skirtg pasiraSymui, kita — Sifravimui. Be to
sutariamas tam tikras slenkstis 7, toks, kad pasiraSymui skirty rakty moduliai turi biti
mazesni nei 7, o Sifravimui — didesni.

3.2 ElGamalio skaitmeninio paraso schema

1985 metais T. ElGamalis pasiilé ne tik kriptosistemg, kurios saugumas pagristas
diskreciojo logaritmo radimo uZdavinio sudétingumu, bet ir skaitmeninio paraSo schema,
kurios saugumas taip pat pagrjstas diskreciojo logaritmo radimo uZdavinio sudétingumu.
Pagal Sig schemga skaitmeninio paraSo tikrinimui naudojami tie patys vieSieji raktai, kurie
naudojami Sifravimui — y=¢* mod p, kur p — didelis pirminis skaicius, g < p — primityvioji
multiplikatyviosios grupés IF;, Saknis, y — vieSasis raktas, x — privatus raktas [EIg85].

PraneSimo m (0 < m < p-1) pasiraSymui vartotojas A pasinaudodamas privaciu raktu x turi
galéti sukurti tokj parasa, kad visi vartotojai galéty patikrinti jo autentiSkumg naudodami
vieSaji raktg y (kartu su vieSais ¢ ir p), taCiau neZinant x nebiity jmanoma sukurti netikro
paraso.

PraneSimo m parasas bus pora (r, s), kur 0 < r, s < p-1, parinkta taip, kad tenkinty lygybe:

q"=y"r’ (mod p), (D
PasiraSymo procediira atliekama trimis zingsniais:
1) Parenkamas atsitiktinis natiiralusis skaicius k, toks, kad 0 <k < p-1 ir ged(k, p-1) = 1;
2) Apskaic¢iuojamas r:

r=g¢" (mod p), 2)

3) Tada (1) galime perrasyti:
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Xr

q"=q* - q* (modp), 3)

Sig lygtj galime panaudoti s radimui Zinodami, kad:

m=xr + ks (mod (p-1)), “4)
arba
s=(m- xr) - k' (mod (p-1)). (5)

(4) lygtis turi sprendinj s tik tuomet, jei k parinktas taip, kad gcd(k, p-1) = 1.
Paraso tikrinimo procediira labai paprasta: kadangi vieSasis raktas yra (y, ¢, p), o
praneSimo m parasas (r, s) tai i (1) lygti iraSius m, r, s lygybé turi biiti teisinga.

4 MaiSos funkcijos

MaiSos funkcijos (hash function, angl.) — tokios funkcijos, kurias pritaikius norimam
duomeny blokui, — pavyzdZiui praneSimui, — graZinama fiksuoto ilgio santrauka. Ideali maiSos
funkcijas turi pasiZzyméti Siomis savybémis:

e vienpusiSkumas (one-way property, angl.), $i savybeé reiSkia, kad:
o bet kokiam praneSimui paskaiciuoti santraukg turi biiti paprasta;
o turint santraukg nejmanoma paskaiciuoti paties pranesimo;
e atsparumas kolizijoms' (collision resistance, angl.), §i savybé reiskia, kad:

o nejmanoma pakeisti praneSimo taip, kad nepasikeisty santrauka;

o neegzistuoja du skirtingi praneSimai su vienodomis santraukomis.
Maisos funkcijos santrauka paprastai yra nuo 128 iki 512 bity ilgio, t.y.
santraukos priklauso baigtinei skaiciy aibei, o praneSimy skaicius yra begalinis,
tod¢l akivaizdu, kad kiekviena praktiné maiSos funkcijos realizacija turi be galo
daug kolizijy. D¢l Sios priezasties praktikoje atsparumas kolizijoms reiSkia, kad
nors kolizijos tikrai egzistuoja, jy nejmanoma aptikti [FS05].

Kaip matosi i§ pateikty maiSos funkcijos savybiy, santraukos pasiraSymas yra tapatus
pranesimo pasiraSymui, taigi taikyti parasSo kiirimo funkcijg visam praneSimui néra tikslinga,
pakanka pasiraSyti praneSimo santrauka, D¢l Sios prieZasties skaitmeninio paraSo sistemos yra
neatsiejamos nuo kriptografiniy maiSos funkcijy.

4.1 SHA -2 maiSos funkcijy Seima

SHA-2 (secure hash algorithm, angl.) maiSos funkcijy Seima, kurig sudaro SHA-224,
SHA-256, SHA-384, SHA-512 funkcijos (skaiCius prie pavadinimo nurodo kiek bity ilgio
santrauka sudaroma naudojant funkcijg) buvo sudaryta Nacionalinés saugumo agentiiros
(National Security Agency (NSA), angl.) ir 2001 metais patvirtinta Nacionalinio Standarty ir
Technologijy instituto (National Institute of Standards and Technology (NIST), angl.) kaip
JAV Federalinis informacijos apdorojimo standartas (Federal Information Processing
Standard (FIPS)) [Fips180]. SHA-2 Seimos maiSos funkcijy savybiy palyginimas pateiktas /
lenteléje.

SHA-224 ir SHA-256 naudoja SeSias logines funkcijas, kiekviena i§ funkcijy atlieka
operacijas su 32 bity ZodZiais, Zymimais x, y ir z. Kiekvienos funkcijos rezultatas — naujas 32
bity Zodis:

Ch(x,y,Z) = (x/\y)@(—'x/\z),

! Kalbant apie maios funkcijas kolizija vadinamas situacija, kai egzistuoja du skirtingi prane§imai m, ir
my, tokie, kad h(m;) = h(my).
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Maj(x, y, 7)= XA XA DHA2),

»25(x) = ROTR(x) ® ROTR"(x) ® ROTR*(x),

»25(x) = ROTR’(x) ® ROTR"(x) ® ROTR® (%),

ol** = ROTR(x) ® ROTR"(x) ® ROTR(x),

o®* = ROTR"(x) ® ROTR”(x) ® ROTR"’(x).

Kur:

A— bitiné IR operacija,

V- bitiné ARBA operacija,

® - bitiné XOR operacija,

—— bitin¢ papildymo operacija,

<< - pastiimimo ] kaire operacija, kur x << n gaunamas atmetus »n bity i§ Zodzio x
kairés bei uzpildant » bity i§ deSinés nuliais,

>>— pastiimimo ] deSin¢ operacija, kur x >> n gaunamas atmetus »n bity i§ Zodzio x

deSinés bei uzpildant n bity i§ kairés nuliais,
ROTR"(x) — pasukimo j kaire operacija, kur x — w-bity ilgio Zodis, n natiiralusis skai¢ius 0
<n<w.ROTR'(x)=(x<<n) V (x >>w - n).
SHA-384 ir SHA-512 funkcijy veikimas analogiSkas, tik jos atlieka operacijas su 64 bity
Zodziais, o kiekvienos funkcijos rezultatas — naujas 64 bity Zodis.

Algoritmas PraneSimo Bloko dydis Zodzio dydis PranesSimo
dydis (bitais) (bitais) (bitais) santraukos ilgis
(bitais)
SHA-224 <% 512 32 224
SHA-256 <% 512 32 256
SHA-384 ' 1024 64 284
SHA-512 <8 1024 64 512

1 lentelé. SHA-2 Seimos maiSos funkcijy savybiy palyginimas

4.2 Kontrolinis parasas HMAC

Kriptografijoje HMAC (Hash-based Message Authentication Code, angl.) vadinama tam
tikra schema, apskaiciuojanti praneSimo kontrolinj parasa naudojant maiSos funkcijg kartu su
Sifravimo raktu (Keyed Hash Function, angl.) [Rfc2104].

HMAC apibréZimui reikia maiSos funkcijos, kuri Zymima H ir Sifravimo rakto K.
Pagrindinis reikalavimas maiSos funkcijai — ji turi iteratyviai naudoti tam tikras funkcijas
duomeny blokams, taigi apraSytoji SHA-2 Seimos funkcija puikiai tinka. Bloko dydis baitais
zymimas B (SHA-224 ir SHA-256 atveju B=64, SHA-384 ir SHA-512 B=128), pranesimo
santraukos dydis baitais Zymimas L (28, 32, 48 ir 64 baitai atitinkamai SHA-224, SHA-256,
SHA-384 ir SHA-512). Sifravimo raktas turi biiti L < K < B, jei turimas raktas ilgesnis nei B,
pries jj naudojant reikia jj perskaiCiuoti su maiSos funkcija H — tokiu atveju raktas taps L
dydzio.

Papildomai naudojami du zZodZiai:

ipad = baitas 0x36 pakartotas B karty,
opad = baitas 0x5C pakartotas B karty.

Norint paskaiciuoti kontrolinio paraSo HMAC reik§Sm¢ praneSimui m reikia atlikti Siuos
veiksmus:
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1. prie rakto K i galo pridéti tiek nuliy, kad jo ilgis biity lygus B (t.y. jei rakto K ilgis
yra 32 baitai, o0 B=64, K turi biiti papildytas 32 nuliniais baitais 0x00),

2. atlikti XOR operacijg su raktu K, gautu atlikus (1) aprasyta operacija, ir ZodZiu
ipad,

3. prie (2) zingsnyje gauto zodZio pridéti praneSima m,

4. pritaikyti maiSos funkcija H ZodZiui, gautam (3) Zingsnyje,

5. atlikti XOR operacijg su raktu K, gautu atlikus (1) aprasyta operacija, ir ZodZiu
opad,

6. prie (5) Zingsnyje gauto Zodzio pridéti maiSos funkcijos santrauka, gauta (4)
Zingsnyje,

7. pritaikyti maiSos funkcijg H ZodZiui, gautam (6) Zingsnyje.

Sia seka galima uZrasyti kaip formule:
H (K XOR opad, H (K XOR ipad, m)).
5 Sifravimas ir skaitmeninis parasas

Siekiant perkelti komunikacija nuo jprasto pasto i elektronine erdve, reikia uZtikrinti
dviejy svarbiy ,,popierinio pasto* savybiy perkélima: (a) praneSimai turi biiti asmeniniai —
naudojant vieSus nesaugius komunikacijos kanalus §ig savybe uZtikrina Sifravimas, ir (b) turi
buti galimybé laisSkus pasirasyti — siunciant praneSimus vieSais nesaugiais komunikacijos
kanalais jie turi buti pasiraSyti skaitmeniniu parasSu.

Siuo metu, siekiant uZtikrinti §ias dvi ,,popierinio pa$to“ savybes, paprastai naudojama
elementari pasirinkty vieSojo rakto kriptosistemos ir skaitmeninio paraSo schemos
kompozicija, apie kurig jau uZsiminta 3./ RSA skaitmeninio paraso schema. Kaip jau minéta,
kompozicija galima realizuoti dviem buidais:

1. ,.Sifravimas — po to — pasira§ymas“ (encryption — then — signature arba ErS, angl.)
— realizuojant §iuo biidu prane§imas pirma uZSifruojamas, po to pasira§omas. Sio
budo pagrindinis privalumas — lengva praneSimy srauto kontrolé: jei patikrinus
praneSimo autentiSkuma jis nepasitvirtina, praneSimas tiesiog atmetamas,
nevykdant jo deSifravimo. Sio budo trikumas — jis neatitinka kriptografijoje
naudojamo Hortono principo, pagal kurj reikia autentifikuoti tai kas noréta
pasakyti, o ne tai kas pasakyta, t.y. mes pasiraSome ir tuo paciu tvirtiname
prasmingg atvirg teksta, o ne jo uzsifruotg atitikmenj — beprasmj simboliy rinkinj.

2. ,PasiraSymas — po to — Sifravimas‘ (signature — then — encryption arba StE, angl.) —
realizuojant iuo bidu praneSimas pirma pasiraSomas, po to uZifruojamas. Sio
budo privalumas — atitikimas auksSc¢iau paminétam Hortono principui. Trikumas —
pries jsitikindami praneSimo autentiSkumu mes turime jj deSifruoti.

Praktiniai Siy kompozicijy pritaikymo niuansai paminéti 3./ RSA skaitmeninio paraso
schema, be to egzistuoja dar visa eilé Siy dviejy kompozicijos budy palyginimy saugumo
aspektu, kurie nusveria pasirinkimg antrojo biido naudai, be to Siuolaikiniai Sifravimo
algoritmai yra pakankamai iStobulinti, o kompiuteriné techniné jranga pakankamai nasi, kad
galima biity neatsizvelgti i Siek tiek didesne apkrova, tenkancig procesoriui, tod¢l praktikoje
daZniausiai sutinkamos antruoju biidu sukurtos realizacijos [FS05].

1997 metais Y. Zhengas pateiké Sifruoto ir pasiraSyto praneSimo sukiirimo kriptosistema,
kuri Zenkliai sumaZina tokio tipo praneSimo kirimo kaStus, lyginant su tradicinémis StE
schemomis. Pasitilytoji kriptosistema atlieka ne vieng is, o abi operacijas kartu, todé¢l galima
teigti, kad pasialyta kriptosistema yra naujos kartos — atsiradusi nattralios evoliucijos,
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siekiant optimizuoti praktikoje pasitaikan¢iy uzdaviniy sprendimg, biidu. Anot autoriaus $i
kriptosistema reikalauja 58% (50%, atitinkamai) maZziau skai¢iavimo laiko ir 85% (91%,
atitinkamai) sumazina Sifruoto ir pasiraSyto praneSimo ilgio padidé¢jima lyginant su StE
kriptosistemomis, kuriy sudétingumas pagristas diskreciojo logaritmo radimo uZdavinio
sudétingumu (faktorizacijos — sveikyjy skaiciy skaidymo ] pirminiy skai¢iy sandauga
uzdavinio sudétingumu, atitinkamai). Teorinis Siy teiginiy (skai€iy) patvirtinimas pateiktas 2
lenteléje. Pasitilytoji kriptosistema buvo pavadinta ,,Signcryption‘ [Zhe97].

Schema Skaiciavimo sudétingumas PraneSimo pailgéjimas
(bitais)
StE schema RSA parasas ir | EXP=2, HASH=1, ENC=1 In,| + Ing!
Sifravimas (EXP=2, HASH=1, DEC=1)
StE schema DSS+ElGamal EXP=3, MUL=1, DIV=1 2lql + Ipl
Sifravimas ADD=1, HASH=1, ENC=1

(EXP=2.17, MUL=1, DIV=2
ADD=0, HASH=1, DEC=1)

StE schema Schnorr paraSas | EXP=3, MUL=1, DIV=0 lhash(-)I + Igl + Ipl
+ ElGamal Sifravimas ADD=1, HASH=1, ENC=1
(EXP=2.17, MUL=1, DIV=0
ADD=0, HASH=1, DEC=1)

Signcryption SCS1 EXP=1, MUL=0, DIV=1 IKH. ()l + Iql
ADD=1, HASH=2, ENC=1

(EXP=1.17, MUL=2, DIV=0
ADD=0, HASH=2, DEC=1)

Signcryption SCS2 EXP=1, MUL=1, DIV=1 IKH. ()l + Iql
ADD=1, HASH=2, ENC=1

(EXP=1.17, MUL=2, DIV=0
ADD=0, HASH=2, DEC=1)

2 lentelé. StE ir Signcryption schemy palyginimas

Cia:

EXP = keélimo laipsniu moduliu skaicius (trupmena nurodo viduting verte),

MUL = daugybos moduliu operacijy skaicius,

DIV = dalybos moduliu operacijy (inversijy) skaicius,

ADD = sudéties arba atimties moduliu operacijy skaicius,

HASH = operacijy su maiSos funkcija skaicius,

ENC = Sifravimo operacijy, naudojant privataus rakto Sifra, skaiCius,

DEC = desifravimo operacijy, naudojant privataus rakto §ifra, skaicius,

Skliausteliuose pateikiamas operacijy skaicius vykdant deSifravimg ir parasSo tikrinimg arba
Unsigncryption funkcija.

6 Signcryption

6.1 Sutrumpintas ElGamalio skaitmeninis parasas

Kaip jau minéta 3.2 ElGamalio skaitmeninio paraso schema, ElGamalio skaitmeninis
paraSas praneSimui m yra pora (7, s):

r=g* (mod p), ()

s=(hash(m) - xr) - k' (mod (p-1)). )
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Kur:
p — didelis pirminis skaicius,
g — primityvioji multiplikatyviosios grupés [F;, Saknis,
k — nattiralusis skaicius, toks, kad 0 <k <p-1 ir gcd(k, p-1) =1,
X — privatus raktas,
hash — maiSos funkcija.
Sutrumpintas ElGamalio skaitmeninis paraSas sudaromas pakeitus r ir s skai¢iavimg
[Zhe98]:
1. Nustatome, kad r =hash(d, m), kur d = g* (mod p), g natiiralusis skai¢ius laipsnyje
g moduliu p, 0 <d <p-1,
2. s skaiCiavimg pakei¢iame taip:
a. (1) hash(m) pakeic¢iame j 1 ir palieckame r arba r pakei¢iame i 1, o hash(m) 1
r,
b. pakeiCiame formgiSs=(...)/ kis=k/(..).
Patikrinimui ar (r, s) yra praneSimo m paraSas, reikia apskaiciuoti d = gk (mod p) su
Zinomais r, s, g, p ir ya ir patikrinti ar hash(d, m) lygus r.
Oje pateikiamos sutrumpintos paraso schemos, pazymétos SDSS1 ir SDSS2, kur:
1. pirma raidé ,,S* reiSkia sutrumpinimg (shortened, angl.),
2. parametrai p, g ir g sutampa su naudojamais DSS,
3. k yra natiralusis skaiCius [1, ..., g-1], x4 privatus raktas, ys4=g*4 (mod p) vieSasis
raktas,
4. Itl nurodo skaiciaus 7 dydi (ilgj) bitais,
5. SDSSI1 yra efektyvesné nei SDSS2, nes antru atveju reikia atlikti papildoma
daugybos moduliu veiksma.

Pavadinimas | PraneSimo m parasas (r, s) | Paraso tikrinimas Paraso ilgis

SDSS1 r = hash(g" (mod p), m), d=(ys-¢g")" (mod p), lhash(-)l+lg |
s=k/(r + x4) (mod q). tikrinama ar hash(d, m) = r.

SDSS2 r = hash(g" (mod p), m), d=(ys-¢g")’" (mod p), lhash(-)l+lg |
s=k/(1 + x4 - r) (mod q). tikrinama ar hash(d, m) = r.

3 lentelé. Sutrumpintos skaitmeniniy parasy schemos

6.2 Signcryption realizacija sutrumpinto skaitmeninio paraso schemos
pagrindu
Vienas i§ pagrindiniy motyvy pasirenkant SDSS schema Signcryption realizacijai yra tai,
kad nors sutrumpintoje skaitmeninio paraso schemoje g* mod p néra pateikiamas, jis gali buti
lengvai apskai€iuojamas i$ paraSo (r, s) ir kity vieSy schemos parametry.
Signcryption schemoje naudojami parametrai pateikti 4 lenteléje.

VieSai pateikiami parametrai:

p — didelis pirminis skaicius,

g — primityvioji multiplikatyviosios grupés IF;, Saknis,

g — natiiralusis skai¢ius laipsnyje ¢ moduliu p, [0 <d <p -1],

hash — tam tikra maiSos funkcija, kurios santrauka ne trumpesné nei 128 bitai,
KH — tam tikra kontrolinio paraso maiSos funkcija,

(E, D) — privataus rakto (simetriniai) Sifravimo ir deSifravimo algoritmai.

Pranesimo siuntejo A raktai:
X4 — privatus siunt€jo A raktas, pasirinktas atsitiktiniu budu i§ [1, ..., g -1],
ya — vieSas siuntéjo A raktas (y4=g*4 (mod p)).
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Pranesimo gavéjo B raktai:
Xxp — privatus gavejo B raktas, pasirinktas atsitiktiniu budu 1§ [1, ..., g -1],
yp — vieSas gavéjo B raktas (yg=g*B (mod p)).

4 lentelé. Signcryption schemoje naudojami parametrai

Metodo apraSyme E ir D Zymimi privataus rakto (simetriniai) Sifravimo ir deSifravimo
algoritmai (pavyzdZiui aprasytasis AES). PraneSimo m Sifravimas su raktu k, paprastai Sifry
bloky grandinés, — CBC (cipher block chaining, angl.), — reZimu, Zymimas Ey(m), Sifruoto
teksto ¢ deSifravimas su raktu k Zymimas Di(c). Zyméjimas KHi(m) naudojamas norint
pazymeéti kontrolinio paraso maiSos funkcijos KH su raktu k£ panaudojima.

Signcryption schemos realizacija labai paprasta: jei praneSimo siunté€jas A nori iSsiysti
praneSimg gavéjui B, jam reikia atlikti Sias operacijas:

1. Atsitiktinai pasirinkti x i§ [1, ..., ¢ -1] ir paskai¢iuoti k = hash(yg (mod p)).
Perskelti k pusiau i du raktus k; ir k; (jei naudojama maiSos funkcija su 128 bity
santrauka, gaunami du 64 bity ilgio raktai),

2. Paskaiciuoti r= KHy,(m),

3. Paskaiciuoti
s=x/ (r + x4) mod g, jei naudojama SDSS1 schema arba
s=x/(1+ x4 -r)mod g, jei naudojama SDSS2 schema,

4. Tada Sifruotas praneSimas bus ¢ = Ey, (m),

5. Nusiysti praneSimo gavéjui B Signeryption schemos rezultatg, — Sifruotg ir
pasiraSyta teksta, — (c, r, 5).

Unsigncryption schemoje pasinaudojama tuo, kad praneSimo gavéjas B, gali lengvai
paskaiciuoti g* mod p, turédamas r, s, g, p. Gaves iS siuntéjo A pranes$img (c, r, s) gavéjas B
atlieka Siuos veiksmus:

1. ApskaiCivojakiSr, s, g, p, ya It xz:

k = hash((y, - g") **B(mod p)) jei naudojama SDSS1 schema arba
k = hash((g - y4) **B(mod p)) jei naudojama SDSS1 schema,

2. Perskelti k pusiau j du raktus k; ir &,

3. m= Dy, (o),

4. Priimti paraneS$img m tik jei KHy,(m) lygus r.

7 Praktinis patikrinimas

Praktiniam patikrinimui buvo sukurtos realizacijos Python (64-bity 2.7.2 versija)
programavimo kalba, naudojant kriptografing bibliotekg pyCrypto (2.5 versija). Bandymai
buvo atlieckami kompiuteryje su AMD Phenom™ II X2 550 (3.10GHz) 64- bity procesoriumi,
4 GB operatyviosios atminties, Windows 7 Ultimate SP1 64-bity operacine sistema.

Kiekvienai kriptosistemai buvo atlikta po 100 iteracijy kiekvienai rakto ir teksto dydziy
porai. Skai¢iuojama buvo su trim skirtingais rakto dydziais: 1024 bity, 1536 bity ir 2048 bity,
Sifruojami buvo 2048 baity, 10240 baity ir 51200 baity ilgio praneSimai. Taigi kiekvienai
kriptosistemai buvo atlikta po 900 iteracijy, bendrai atlikta 2700 iteracijy. Analizei
naudojamas trukmeés aritmetinis vidurkis sekundémis, skliaustelivose pateikiamas
eksperimentinio standartinio aritmetinio vidurkio nuokrypio santykis su aritmetiniu vidurkiu
procentais:

o =1 -Jl- (B G, =100,

n n—
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7.1 RSA Kkriptosistema

VieSojo rakto kriptosistemos negali Sifruoti pranesimy, ilgesniy nei naudojamo rakto ilgis,
todél realizuotame algoritme praneSimas buvo skaidomas i blokus, kuriy ilgis sutampa su
naudojamu raktu: naudojant 1024 bity dydZio rakta, praneSimas buvo skaidomas j 1024 bity
ilgio blokus, naudojant 2048 bity rakta — j 2048 bity ilgio blokus. UZSifruoti blokai jungiami |
vientisg Sifruotg praneSimg. DeSifravimo metu analogiSkai — Sifruotas praneSimas skaidomas }
blokus, desifravus blokg jis jungiamas j vientisg pranesima.

2 paveiksliuke pateikiamos Sifravimo ir deSifravimo bei paraso patikros trukmes, jskaitant
Sifravimo rakto radimo laikg. Kiekvienai rakto dydzio ir teksto ilgio porai pateikiamas atskiras

blokas, kuriame:

e Antrasté sudaryta pagal principg AAA_BBBB_CCCCC, kur:

O
O
O

AAA — kriptosistemos pavadinimas;
BBBB - naudojamo rakto ilgis bitais;
CCCCC - sifruojamo praneSimo dydis baitais;

e QGreta antraS$tés pateikiama operacijos trukmée sekundémis;
e RSA kriptosistemai operacijos apima:

o Sifravimo raktas — pirminiy skaiéiy p ir ¢ radima, n=p* g paskaiiavima,
sveiko skaiCiaus 1 < e < ¢@(n) parinkimg bei d=e’! (mod ¢(n))
paskaiciavimg. VieSas raktas yra pora (n, e), privatus — (n, d);

o PasiraSymo raktas — apskaiCiavimas analogiSkas Sifravimo rakto
skai¢iavimui;

o PasiraSymas ir Sifravimas — apima praneS§imo santraukos panaudojant MD35
maiSos funkcijg radima, santraukos pasiraSyma bei santraukos ir paraSo
Sifravima;

o DeSifravimas — apima Sifruoto praneSimo deSifravimg bei praneSimo ir
skaitmeninio paraSo atskyrima;

o ParaSo patikra — apima skaitmeninio paraSo tikrinimo operacijg.

RSA_1024_2048 3,4087 (1,26%) RSA_1024_10240 4,4938 (1,43%) RSA_1024_51200 8,0917 (0,79%)

m Sifravimo raktas m Sifravimo raktas m Sifravimo raktas
1,5868 (1,84%) 1,8312 (2,07%) 0% 1,9109 (2,24%)

mPasiraiymo raktas m Pasiraiymo raktas m Pasiraiymo raktas
1,8014 (2,26%) 1,8847 (2,15%)

W Pasiradymas ir W Pasiradymas ir
Zifravimas Sifravimas
0,0189 {5,72%) 0,0870 (4,34%)

W Desifravimas \ W Desifravimas
0,8422 (1,14%) \ 4,2089 (0,76%)

1%

1,6366 (1,89%)

W Pasirafymas ir
Zifravimas
0,0074 (7,33%)

M Dedifravimas
0,1777 (2,57%)

m Paraso patikra m Paraso patikra m Paraso patikra

0,0001 {7,01%) 0,0001 {5,18%) 0,0001 (8,36%)

RSA_1536_2048 4,8116 (2,10%) RSA_1536_10240 5,2595 (1,74%) RSA_1536_51200 8,6059 (1,23%)

m Sifravimo raktas m Sifravimo raktas 0% m 3ifravimo raktas

2,2709 (3,23%) 2,1641 (3,14%) 2,2918(3,46%)

m Pasiradymo raktas

2,2305 (2,92%)

m Pasiradymo raktas
2,1342 (2,85%)

m Pasiradymo raktas
2,3073 (3,20%)
W Pasiradymas ir M Pasiradymas ir
Fifravimas

Sifravimas
0,0905 (3,79%)

0,0251(5,77%)
M Dedifravimas W Desifravimas
0,8396 (0,73%) J 4,0893 (0,52%)

W Pasiradymas ir
Sifravimas
0,0137 (7,04%)

W Desifravimas
0,2196 (2,03%)

m Paraso patikra m Parado patikra m Parado patikra
0,0002 (6,42%) 0,0002 (6,98%) 0,0002 (5,52%)
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RSA_2048_2048 5,7151 (2,87%) RSA_2048_10240 7,3603 (2,42%) RSA_2048_51200 11,4846 (1,61%)
mSifravimo raktas m3ifravimo raktas m3ifravimo raktas
0% 0% 2,6539 (4,21%) 3,1333 (3,49%) 3,1721(4,18%)
-\ W Pasiralymo raktas W Pasiraiymo raktas W Pasiralymo raktas
2,7919(3,79%) 3,0783 (4,04%) 3,0270(3,53%)
W Pasiradymas ir W Pasiradymas ir W Pasiradymas ir
Sifravimas Sifravimas Sifravimas
0,0186 (3,55%) 0,0353 (4,96%) 0,1070 (3,09%)
m Desifravimas W Deiifravimas W Dedifravimas
0,2504 (1,69%) 1,1131(0,56%) 5,1780 (0,36%)
W Paraso patikra M ParaZo patikra I Paraso patikra
0,0003 (3,17%) 0,0003 (3,82%) 0,0003 (5,52%)

2 paveiksliukas. RSA kriptosistemos Sifravimo ir desifravimo bei paraSo patikros trukmés, jskaitant
Sifravimo ir pasiraSymo rakty generavimo trukme, sekundeés

Kaip matosi i§ 2 paveiksliuko RSA kriptosistemoje daugiausiai trunka rakty generavimo
bei desifravimo operacijos, be to, kad deSifravimo trukme tiesiogiai jtakoja deSifruojamo
praneSimo ilgis. Tuo tarpu Sifravimo operacija atlickama labai spar€iai — ji trunka maZziau nei
1% visos operacijos trukmes.

3 paveiksliuke pateikiamos Sifravimo ir deSifravimo bei paraSo patikros trukmeés,
nejskaitant Sifravimo rakto radimo laiko. Bloky struktiira ir reikSmes identiSkos pateiktoms 2
paveiksliuke.

RSA_1024_2048 0,1853 (2,50%)

W Pasiradymas ir
Sifravimas
0,0074 (7,33%)

m Desifravimas
0,1777 (2,57%)

M Para3o patikra
0,0001 (7,01%)

RSA_1024_10240 0,8612 (1,11%)

M Pasiradymas ir
Sifravimas
0,0189 (5,72%)

m Desifravimas
0,8422 (1,14%)

M Paraso patikra
0,0001 (5,18%)

RSA_1024_51200 4,2960 (0,75%)

W Pasiradymas ir
Sifravimas
0.0870 (4,34%)

m Dedifravimas
4,2089 (0,76%)

M Parado patikra
0,0001 (8,36%)

RSA_1536_2048 0,2335 (1,88%)

W Pasiradymas ir
Sifravimas
0,0137 (7,04%)

m Desifravimas
0,2196 (2,03%)

W Para3o patikra
0,0002 (6,42%)

RSA_1536_10240 0,8650 (0,69%)

W Pasiradymas ir
Sifravimas
0,0251(5,77%)

m Desifravimas
0,8396 (0,73%)

M Paraio patikra
0,0002 (6,98%)

RSA_1536_51200 4,1800 (0,52%)

W Pasiradymas ir
fifravimas
0,0905 (3,79%)

m Desifravimas
4,0893 (0,52%)

M Paraso patikra
0,0002 (5,52%)
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RSA_2048_2048 0,2693 (1,60%) RSA_2048_10240 1,1487 (0,55%) RSA_2048_51200 5,2854 (0,34%)

0% 7% 0% 3% 0%_ 25
W Pasiradymas ir W Pasirasymas ir M Pasiradymas ir
Sifravimas Sifravimas Sifravimas
0,0186 (3,55%) 0,0353 (4,96%) 0,1070(3,09%)
Desifravimas | Desifravimas Desifravimas
0,2504 (1,69%) 1,1131(0,56%) 5,1780 (0,36%)
Paraio patikra Paraso patikra Paraso patikra
93% 0,0003 (3,17%) 97% 0,0003 (3,82%) 98% 0,0003 (5,52%)

3 paveiksliukas. RSA kriptosistemos Sifravimo ir desifravimo bei paraso patikros trukmés, nejskaitant
Sifravimo ir pasiraSymo rakty generavimo trukmeés, sekundés

3 paveiksliuke matosi, kad pasiraSymo ir Sifravimo operacijos taip pat priklauso nuo
praneSimo ilgio, tac¢iau didéjant praneSimo ilgiui Siy operacijy trukmés augimas Zenkliai
maZzesnis nei deSifravimo operacijos, d¢l to joms tenkanti santykiné trukmé mazéja.

4 paveiksliuke matosi, kad RSA rakto generavimo trukmé tiesiogiai ir beveik tiesiSkai
priklauso nuo jo dydZio.

RSA rakto generavimo trukme
3
) /f
2 /
1,5 T T 1
1024 1536 2048

4 paveiksliukas. RSA kriptosistemos Sifravimo rakto generavimo trukme, sekundés

5 paveiksliuke pateikiamas praneSimo ilgéjimas pasiraSant Sifruojant. IS jo matosi, kad
pailgéjimas tiek pasiraSant, tiek Sifruojant tiesiogiai priklauso nuo naudojamo rakto dydzio.
1536 bity dydzZio raktu Sifruojant 10240 baity praneSimg dydZio padidéjimas maZesnis nei
Sifruojant 2048 ir 51200 baity ilgio praneSimus yra d¢l atsitiktinai sutampanciy dydziy:
skaidant praneSima j 1536 bity ilgio blokus 10240 baity praneSimas skaidomas j 55,74 blokus,
tai yra iSnaudojama 74% paskutinio bloko ilgio, tuo tarpu 2048 ir 51200 baity ilgio
praneSimai skyla atitinkamai j 13,07 ir 269,07 blokus, t.y. iSnaudojama tik 7% bloko ilgio,

nors Sifruojamas visas blokas dél ko gaunamas papildomas nereikalingas pailgéjimas:
26 _ 50
G5 = 0o
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5 paveiksliukas. Pranesimo ilgio padidéjimas naudojant RSA StE algoritma, baitai

7.2 ElGamalio kriptosistema

Kaip minéta aprasant RSA kriptosistemg — vieSojo rakto kriptosistemos negali Sifruoti
praneSimy, ilgesniy nei naudojamo rakto ilgis, todé¢l realizuojant ElGamalio kriptosistemag
pranesSimas taip buvo skaidomas i blokus, kuriy ilgis sutampa su naudojamu raktu.

6 paveiksliuke pateikiamos Sifravimo ir deSifravimo bei paraso patikros trukmés, jskaitant
Sifravimo rakto radimo laikg. Kiekvienai rakto dydzio ir teksto ilgio porai pateikiamas atskiras
blokas, kuriame:

e Antrasté sudaryta pagal principg AAA_BBBB_CCCCC, kur:

o AAA - kriptosistemos pavadinimo sutrumpinimas;

o BBBB - naudojamo rakto ilgis bitais;

o CCCCC -sifruojamo pranesimo dydis baitais;

e (reta antra$tés pateikiama operacijos trukmé sekundémis;
e ElGamalio kriptosistemai operacijos apima:

o Sifravimo raktas — pirminio skai¢iaus p, primityviosios multiplikatyviosios
grupés [F;, Saknies g radimg, sveiko skaiCiaus 1 < x < p-1 parinkimg bei
y=g" (mod p) paskai¢iavima. VieSas raktas yra (p, g, y), privatus — (x);

o PasiraSymo raktas — apskaiCiavimas analogiSkas Sifravimo rakto
skai¢iavimuti;

o PasiraSymas ir Sifravimas — apima praneSimo santraukos panaudojant MD5
maisos funkcijg radima, santraukos pasiraS§ymag bei santraukos ir paraso
Sifravima;

o Desifravimas — apima Sifruoto praneSimo deSifravimg bei pranesimo ir
skaitmeninio paraSo atskyrima;

o Paraso patikra — apima skaitmeninio paraso tikrinimo operacij3.
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EG_1024_2048 6,5946 (2,89%)

mSifravimo raktas
0% 2,9136 (4,70%)

m Pasiradymo raktas

2,9273 (5,34%)

W Pasiradymas ir
Sifravimas
0,2873 (0,55%)

M Dedifravimas
0,4185 (0,62%)

‘

m Parado patikra

0,0155 (3,35%)

EG_1024_10240 8,9799 (2,17%)

mSifravimo raktas
2,9013 (4,61%)

mPasiraymo raktas
2,9971 (4,51%)

W Pasiradymas ir
Sifravimas
1,2190 (1,02%)

W Dedifravimas
1,8134 (1,04%)

m Parado patikra
0,0157 (3,70%)

EG_1024_51200 20,0244 (1,23%)

Ra

m Sifravimo raktas
2,7693 (5,29%)

W Pasiradymo raktas
2,8545 (5,23%)

W Pasiradymas ir
Sifravimas
5,7378 (0,79%)

W Deiifravimas

8,6117 (0,89%)

m Paraio patikra
0,0157 (3,90%)

EG_1536_2048 15,0449 (3,16%)

mS3ifravimo raktas
6,7995 (4,45%)

m Pasiradymo raktas
6,6140 (5,48%)

W Pasiradymas ir
Sifravimas
0,6362 (0,98%)

M Deiifravimas

0,9118 (0,82%)

(\

m Paraso patikra

0,0416 (2,21%)

EG_1536_10240 19,5466 (2,60%)

mSifravimo raktas
6,8595 (5,46%)

mPasiraymo raktas
6,8485 (5,36%)

M Pasiradymas ir
Sifravimas
2,3288(0,44%)

W Dedifravimas
3,4335 (0,41%)

0%
. m Parado patikra
0,0432 (3,58%)

EG_1536_51200 39,4703 (1,34%)

m3ifravimo raktas
6,7837 (4,86%)

m Pasiradymo raktas
6,7383 (5,49%)

W Pasiradymas ir
Sifravimas
10,4187 (0,28%)

W Deiifravimas

15,4545 (0,32%)

m Paraio patikra
0,0411 (1,76%)

EG_2048_2048 30,6101 (2,88%)

m3ifravimo raktas
- 13,8622 (4,62%)

W Pasiradymo raktas
13,9824 (4,83%)

W Pasiradymas ir
Jifravimas
1,0853 {0,07%)
W Dedifravimas

1,5574(0,14%)

¢

M Parado patikra
0,0853 (0,17%)

EG_2048_10240 46,4034 (2,75%)

m3ifravimo raktas
16,1145 (5,13%)

M PasiraSymo raktas
18,5202 (5,47%)

W Pasiradymas ir
fifravimas
4,6960 (0,30%)

W Dedifravimas
6,9194 (0,25%)

<‘”‘
®

W Paraio patikra
0,1089 (3,39%)

EG_2048_51200 78,6836 (1,82%)

m3ifravimo raktas
16,1359 (5,57%)

W Pasiradymo raktas
14,0016 (5,69%)

M Pasiradymas ir

Sifravimas
19,4729 (1,05%)
W Dedifravimas

28,9342 (1,05%)

mParafo patikra
0,1015 (3,06%)

6 paveiksliukas. ElGamalio kriptosistemos Sifravimo ir deSifravimo bei paraSo patikros trukmés, jskaitant
Sifravimo ir pasiraSymo rakty generavimo trukme, sekundeés

Kaip matosi 1§ 6 paveiksliuko ElGamalio kriptosistemoje rakty generavimo operacijos,

kaip ir RSA kriptosistemoje, trunka ilgai, taCiau, skirtingai nei RSA kriptosistemoje, didéjant
pranesSimo ilgiui ilgéja ne tik deSifravimo, bet ir pasiraSymo bei Sifravimo operacijy trukmé.

7 paveiksliuke pateikiamos Sifravimo ir deSifravimo bei paraso patikros trukmés,
nejskaitant Sifravimo rakto radimo laiko. Bloky struktiira ir reikSmes identiSkos pateiktoms 6
paveiksliuke.

EG_1024_2048 0,7213 (0,56%)

W Pasiradymas ir
Sifravimas
0,2879(0,55%)

m Deiifravimas
0,4185 (0,62%)

M Paraso patikra
0,0155(3,35%)

EG_1024_10240 3,0481 (1,00%)

W Pasiradymas ir
Sifravimas
1,2190(1,02%)

m Deiifravimas
1,8134 (1,04%)

M Paraio patikra
0,0157 (3,70%)

EG_1024_51200 14,3652 (0,84%)

W Pasiradymas ir
Sifravimas
5,7378 (0,79%)

m Desifravimas
8,6117 (0,89%)

M Paraso patikra
0,0157 (3,90%)
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EG_1536_2048 1,5895 (0,86%)

W PasiraSymas ir
Sifravimas
0,6362 (0,98%)
Desifravimas
0,9118 (0,82%)

M Paraso patikra
0,0416 (2,21%)

EG_1536_10240 5,8055 (0,39%)

1%.

)

W Pasirasymas ir
Sifravimas
2,3288(0,44%)

m Deiifravimas
3,4335 (0,41%)

59%
M Paraso patikra
0,0432 (3,58%)

EG_1536_51200 25,9143 (0,29%)

W Pasiradymas ir
gifravimas
10,4187 (0,28%)

m Deiifravimas
15,4545 (0,32%)

M Paraso patikra
0,0411 (1,76%)

EG_2048_2048 2,7279 (0,10%)

EG_2048_10240 11,7243 (0,25%)

EG_2048_51200 48,5086 (1,05%)

W Pasiradymas ir
sifravimas
1,0853 (0,07%)
Desifravimas
1,5574 (0,14%)

W Pasiraymas ir
sifravimas
4,6960 (0,30%)

m Deiifravimas
6,9194 (0,25%)

W Pasiradymas ir
Sifravimas
19,4729 (1,05%)

m Dedifravimas
28,9342 (1,05%)

M Paraso patikra
0,1089 (3,39%)

W Paraso patikra
0,0853 (0,17%)

W Paraso patikra
0,1015 (3,06%)

7 paveiksliukas. ElGamalio kriptosistemos Sifravimo ir deSifravimo bei paraso patikros trukmés,
nejskaitant Sifravimo ir pasiraSymo rakty generavimo trukmés, sekundés

7 paveiksliuke matosi, kad pasiraSymo ir Sifravimo bei deSifravimo operacijy trukmé yra
beveik tiesin¢je priklausomybeje: nepriklausomai nuo naudojamo rakto dydZio bei pranesSimo
ilgio jy santykis beveik nekinta. Pazymétina, kad deSifravimo operacijos trukmé visgi Siek
tiek labiau ilgéja priklausomai nuo praneSimo ilgio, tuo tarpu paraSo patikrinimo operacijos
trukme ilgéjant praneSimui nykstamai mazéja.

8 paveiksliuke matosi, kad ElGamalio rakto generavimo trukmeé tiesiogiai priklauso nuo jo
dydZio, be to auga Zenkliai spar¢iau nei did¢ja rakto dydis.

ElGamaliorakto generavimo trukme

15

5 ’-——.——___..--—

1024 1536 2048

8 paveiksliukas. ElGamalio kriptosistemos Sifravimo rakto generavimo trukmé, sekundés

9 paveiksliuke pateikiamas praneSimo ilgéjimas pasiraSant Sifruojant. IS jo matosi, kad
pailgéjimas tiek pasiraSant, tiek Sifruojant tiesiogiai priklauso nuo pranesimo ilgio ir Siek tiek
nuo naudojamo rakto dydzZio. D¢l ElGamalio kriptosistemos ypatybiy Sifruoto praneSimo ilgis
dvigube¢ja, kadangi mes ne tik Sifruojame, bet prie§ tai ir pasiraSome tai pritaikius StE
algoritmg pailgéjimas yra dvigubas praneSimo ir paraSo ilgis, paraSas savo ruoZtu — dvigubas
taikomos maiSos funkcijos santraukos ilgis.
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9 paveiksliukas. PraneSimo ilgio padidé¢jimas naudojant ElGamalio StE algoritma, baitai

7.3 Signcryption kriptosistema

Signcryption kriptosistemoje Sifravimas atliekamas naudojant blokinio S§ifro, — Sioje
realizacijoje AES-128, — algoritma, kuriame jau yra realizuotas praneSimo skaidymas i
atitinkamo ilgio blokus, dél to skirtingai nei RSA ir ElGamalio sistemy atvejy praneSimas i
blokus papildomai néra skaidomas.

10 paveiksliuke pateikiamos Sifravimo trukmés, jskaitant Sifravimo rakto radimo laika.
Kiekvienai rakto dydzio ir teksto ilgio porai pateikiamas atskiras blokas, kuriame:

e Antrasté sudaryta pagal principa AAA_BBBB_CCCCC, kur:
o AAA — kriptosistemos pavadinimo sutrumpinimas;
o BBBB - naudojamo rakto ilgis bitais;
o CCCCC - ssifruojamo pranesimo dydis baitais;
e (reta antraStés pateikiama operacijos trukmé sekundémis;
e Signcryption kriptosistemai operacijos apima:
o PasiraSymo raktas -  pirminio  skaiCiaus p,  primityviosios
multiplikatyviosios grupés IF}, Saknies g radima, sveiko skaiCiaus 1 < g < p-
1 parinkima, atsitiktinio skaiCiaus 1 < x4 < p-1 parinkimg (siuntéjo privatus
raktas), atsitiktinio skaifiaus 1 < xp < p-1 parinkimg (gavéjo privatus
raktas), ys=g*4 (mod p) ir yp=g*B (mod p) paskaiciavimg (atitinkamai
siunt€jo ir gavéjo viesieji raktai);
o Sifravimo raktas — prane§imo 256 bity santraukos panaudojant SHA-256
maisos funkcija radimas bei iSskaidymas j du 128 bity raktus &; ir k»;
o PasiraSymas ir Sifravimas — apima praneSimo Sifravimg blokiniu Sifru AES-
128, panaudojant raktg k;, ir parametry r = hmac(k,, m) bei s=x/(r + x4)
(mod ¢g) radima;
o Desifravimas — apima deSifravimo rakto k; = hash((y, - g") ** B(mod p)),
naudojant SHA-256 maiSos funkcija radima, 256 bity k,; iSskaidyma i du
128 bity raktus ky; ir kg2, Sifruoto praneSimo deSifravimg naudojant blokinj
Sifrag AES-128, naudojant rakta k,;;
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o ParaSo patikra — apima skaitmeninio paraSo tikrinimo operacijg: tikrinimg
ar teisinga lygybe m = hmac(kg, m).

SC_1024_2048 1,0582 (7,90%)

1% W Pasiradymo raktas
0% 1,0416 (8,03%)

1%

m Sifravimo raktas
0,0013 (1,06%)

W Pasiradymas ir
Eifravimas
0,0066 (5,13%)

W Desifravimas
0,0050 (0,88%)

m Parado patikra
0,0000 (1,15%)

$C_1024_10240 1,0756 (8,25%)

0% 1%

W Pasiradymo raktas
0% 1,0590 (8,38%)

[—

m Sifravimo raktas
0,0013(0,30%)

W Pasiradymas ir
Sifravimas
0,0069 (6,09%)

W Deiifravimas
0,0050 (0,11%)

m Parado patikra
0,0001(1,41%)

§C_1024_51200 1,1467 (6,86%)

1%. 0% W Pasiradymo raktas
0% e 1,1293 (6,96%)

m Sifravimo raktas

0,0013 (0,27%)

W Pasiradymas ir
ifravimas
0,0074(5,55%)

W Desifravimas
0,0052 (0,15%)

m Parado patikra

0,0002 {0,44%)

SC_1536_2048 0,9817 (7,80%)

0% 1% W Pasiraymo raktas

0% 0,9651 {7,93%)

m Sifravimo raktas
0,0013 {0,31%)

W Pasiradymas ir
Sifravimas
0,0067 (6,28%)

M Desifravimas
0,0049 (0,12%)

m Paraso patikra
0,0000 (1,25%)

SC_1536_10240 0,9400 (6,30%)

0% 1% W Pasiradymo raktas

P 0% 0,9233 (6,41%)
m Sifravimo raktas

0,0013 (0,34%)

W Pasiradymas ir
Sifravimas
0,0065 (5,79%)

W Deiifravimas
0,0050 (0,40%)

m Parado patikra
0,0001 (1,23%)

SC_1536_51200 0,9848 (7,31%)

0%, 1% W Pasiradymo raktas

o 0,9674 (7,44%)

e

m Sifravimo raktas

0,0013 (0,30%)

W Pasiradymas ir
ifravimas
0,0069 (5,41%)

W Desifravimas
0,0054 (1,31%)

m Parado patikra

0,0002 (2,29%)

SC_2048_2048 1,0264 (8,16)

W PasiraSymo raktas
1,0104 (8,29%)

w Sifravimo raktas
0,0013 (0,95%)

W Pasiradymas ir
Sifravimas
0,0066 (5,37%)

M Desifravimas
0,0050 (0,50%)

W Paraso patikra
0,0000 (1,18%)

SC_2048_10240 1,1209 (7,53%)

W Pasiradymo raktas
1,1049 (7,63%)

m Sifravimo raktas

0,0013 (0,30%)

M Pasirafymas ir
Sifravimas
0,0060 (4,75%)

W Desifravimas
0,0050 (0,12%)

W Paraso patikra

0,0001 (0,33%)

SC_2048_51200 1,1462 (7,59%)

1%, 0%

W Pasiraymo raktas
0% 1,1295 (7,70%)

m Sifravimo raktas
0,0013 (0,78%)

M Pasiradymas ir
Sifravimas.
0,0067 (5,13%)

W Dedifravimas
0,0053 (0,48%)

M Parado patikra

0,0002 {0,79%)

10 paveiksliukas. Signcryption kriptosistemos Sifravimo ir deSifravimo bei paraSo patikros trukmés,
iskaitant Sifravimo ir pasira§ymo rakty generavimo trukme, sekundés

Kaip matosi i§ 10 paveiksliuko Signcryption kriptosistemoje visy operacijy trukmé,

nepriklausomai nuo praneSimo ilgio bei rakto dydzio, praktiSskai lygi pasiraSymo rakto
generavimo operacijos trukmei.

Idomi detalé — Sio bandymo rezultaty ribose trumpiausiai trunka Sifravimo ir deSifravimo
bei paraso patikros operacijos su vidutiniu, — 10240 baity, — tekstu ir vidutinio dydZio, — 1536
bity, — raktu. Taip yra todeél, kad, kaip jau minéta, operacijy ilgis praktiskai lygus pasiraS§ymo
rakto generavimo laikui, o pasiraSymo rakto generavimas apima pirminio skaiciaus radimg —
atsitiktinio didelio sveiko skaiCiaus parinkimg ir Rabino — Millerio testo (Miller—Rabin
primality test, angl.) pagalba tikrinimo ar Sis skaiCius yra pirminis, taigi kiek uZtruks tokio
skaiCiaus radimas, o tuo paciu ir rakto generavimas yra laimés dalykas: maksimalus skaicius
operacijy (spejimy) yra 100*(logou+1), kur u — didZiausias norimo dydZio bitais skaicius, taigi
1024 bity dydZio skai¢iui maksimalus operacijy (spéjimy) skaicius yra 102500 (1536 bity —
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153700, 2048 bity - 204900) [FSOS]. Bitina paZymeéti, kad Sio bandymo rezultatas néra
désningumas — pakartotinai atlikus 100 iteracijy rezultatas gali pasikeisti.

11 paveiksliuke pateikiamos Sifravimo ir deSifravimo bei paraSo patikros operacijy
trukmes, nejskaitant Sifravimo rakto radimo laiko. Bloky struktiira ir reikSmés identiskos
pateiktoms 10 paveiksliuke.

SC_1024_2048 0,0116 (2,94%) SC_1024_10240 0,0119 (3,52%) SC_1024_51200 0,0128 (3,22%)
0% 1% 1%
m Sifravimo raktas m3ifravimo raktas m3ifravimo raktas
w 0,0013 (1,06%) 0,0013 (0,30%) 0,0013 (0,27%)
‘ W Pasiradymas ir W Pasiralymas ir W Pasiradymas ir
Sifravimas Zifravimas Sifravimas
0,0066 (5,13%) 0,0069 {6,09%) 0,0074 (5,55%)
M Dedifravimas M Dedifravimas W Dedifravimas
0,0050 (0,88%) 0,0050(0,11%) 0,0052 (0,15%)
M Paraso patikra M Paraso patikra M Paraso patikra
0,0000 (1,15%) 0,0001 (1,41%) 0,0002 (0,44%)
SC_1536_2048 0,0116 (3,59%) S$C_1536_10240 0,0116 (3,30%) SC_1536_51200 0,0124 (3,06%)
0% 1% 2%
m3ifravimo raktas m3ifravimo raktas m3ifravimo raktas
0,0013 (0,31%) 0,0013 (0,34%) 0,0013 {0,30%)
W Pasiradymas ir W Pasiralymas ir W Pasiralymas ir
Zifravimas Zifravimas Zifravimas
0,0067 (6,28%) 0,0065 (5,79%) 0,0069 (5,41%)
M Deiifravimas M Dedifravimas M Dedifravimas
0,0049 (0,12%) 0,0050{0,40%) 0,0054 (1,31%)
W Parago patikra M Paraso patikra M Paraso patikra
0,0000 (1,25%) 0,0001 (1,23%) 0,0002 (2,29%)
$C_2048_2048 0,0116 (3,09%) S$C_2048_102400,0111 (2,58%) SC_2048_51200 0,0121 (2,85%)
0% 1% 2%.
m3ifravimo raktas m 3ifravimo raktas m3ifravimo raktas
w 0,0013 (0,95%) 0,0013 (0,30%) 0,0013 (0,78%)
W Pasirafymas ir W Pasirafymas ir W Pasiraiymas ir
Sifravimas Sifravimas Sifravimas
0,0066 (5,37%) 0,0060 (4,75%) 0,0067 (5,13%)
m Desifravimas m Dedifravimas m Deiifravimas
0,0050 (0,50%) 0,0050(0,12%) 0,0053 (0,48%)
W Parago patikra W Paraso patikra W Paraso patikra
0,0000 (1,18%) 0,0001 (0,33%) 0,0002 (0,79%)

11 paveiksliukas. Signcryption kriptosistemos Sifravimo ir desifravimo bei paraso patikros trukmes,
nejskaitant Sifravimo ir pasiraSymo rakty generavimo trukme, sekundés

11 paveiksliuke matosi, kad tik paraSo patikrg jtakoja praneSimo ilgis, bet nejtakoja rakto
dydis. Visos kitos operacijos neturi aiSkios priklausomybés nuo rakto dydzio ir praneS$imo
ilgio.

12 paveiksliuke matosi, kad Signcryption pasiraSymo rakto generavimo trukmé
nepriklauso nuo jo dydZio, kaip jau minéta ji priklauso nuo atsitiktiniy skaiciaus
generatoriaus.
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Signcryption rakto generavimo
trukme

0,85 /',

0,8
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0,65 . . |

1024 1536 2048

12 paveiksliukas. Signcryption kriptosistemos pasiraSymo rakto generavimo trukme, sekundés

13 paveiksliuke pateikiamas praneSimo pailgéjimas naudojant Signcryption kriptosistema.
Sifravimas atliekamas blokiniu $ifru AES-128, todél Sifruoto pranesimo ilgis nesiskiria nuo
nesSifruoto. 35 baity padidéjimas, nepriklausomai nuo pranesimo ilgio ir rakto dydZio gaunasi,
nes kartu su Sifruotu praneSimu siun¢iami parametrai r ir s, kurie yra atitinkamai 16 ir 19
(arba 15 ir 20 atitinkamai) baity ilgio, jei r paskaiiavimui naudojamas HMAC kontrolinis
paraSas realizuotas MDS5 maiSos funkcijos pagrindu — biitent toks naudojamas bandomojoje
realizacijoje.
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O Pasirasius ir uzdifravus

13 paveiksliukas. Pranesimo ilgio padidé¢jimas naudojant Signcryption algoritma, baitai
7.4 Kriptosistemy palyginimas

14 paveiksliuke pateikiama palyginamoji StE algoritmo trukmé jskaitant ir nejskaitant
rakty generavimo laikg. Kaip matosi grei¢iausias algoritmas — Signcryption be rakto
generavimo, Zenkliai 1é¢iausias ElGamalio algoritmas su rakto generavimu.
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14 paveiksliukas. Palyginamoji StE algoritmo trukmé jskaitant ir nejskaitant rakty generavimo laika,
sekundes

Kadangi algoritmy vykdymo trukmé skiriasi labai Zenkliai: nuo 0,0111 iki 78,6836
sekundziy, reikSmiy pateikimas grafike néra pakankamai aiSkus, todeél reikSmiy skaitinés
vertés pateikiamos 5 lenteléje. Pateikiamas trukmes aritmetinis vidurkis 100-e iteracijy
sekundémis, skliausteliuose pateikiamas eksperimentinio standartinio aritmetinio vidurkio
nuokrypio santykis su aritmetiniu vidurkiu procentais.

Sign-
cryption be Sign- RSA be ElGamal be
rakto cryption rakto RSA rakto ElGamal
0,0116 1,0582 0,1853 3,4087 0,7213 6,5946
1024_2048 (2,94%) (7,90%) (2,50%) (1,26%) (0,56%) (2,89%)
0,0119 1,0756 0,8612 4,4938 3,0481 8,9799
1024_10240 (3,52%) (8,25%) (1,11%) (1,43%) (1,00%) (2,17%)
0,0128 1,1467 4,2960 8,0917 14,3652 20,0244
1024_51200 (3,22%) (6,86%) (0,75%) (0,79%) (0,84%) (1,23%)
0,0116 0,9817 0,2335 4,8116 1,5895 15,0449
1536_2048 (3,59%) (7,80%) (1,88%) (2,10%) (0,86%) (3,16%)
0,0116 0,9400 0,8650 5,2595 5,8055 19,5466
1536_10240 (3,30%) (6,30%) (0,69%) (1,74%) (0,39%) (2,60%)
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0,0124 0,9848 4,1800 8,6059 25,9143 39,4703
1536_51200 (3,06%) (7,31%) (0,52%) (1,23%) (0,29%) (1,34%)
0,0116 1,0264 0,2693 5,7151 2,7279 30,6101
2048_2048 (3,09%) (8,16%) (1,60%) (2,87%) (0,10%) (2,88%)
0,0111 1,1209 1,1487 7,3603 11,7243 46,4034
2048_10240 (2,58%) (7,53%) (0,55%) (2,42%) (0,25%) (2,75%)
0,0121 1,1462 5,2854 11,4846 48,5086 78,6836
2048_51200 (2,85%) (7,59%) (0,34%) (1,61%) (1,05%) (1,82%)

5 lentelé. Palyginamoji StE algoritmo trukmé jskaitant ir nejskaitant rakty generavimo laika, sekundés

15 paveiksliuke pateikiamas palyginamasis pranesimo pailgéjimas, palyginimui naudojant
deSimtainio logaritmo reikSmes. X aSyje naudojamas Zyméjimas AAAA_BBBBB, kur AAAA
— rakto dydis bitais, BBBBB — praneSimo ilgis baitais. Kaip matosi didZiausias praneSimo
pailgéjimas naudojant ElGamalio kriptosistema, maZiausias — Signcryption.

5,00
450 AN N -
. / 4.?1\ / 4,?2\ / 472
4,00
/m \/,ns \/,ns
3,50 -
3,50 3,53

3.00 3,43
2,50 .25 115 18 =1 Famin .}

1,88 1,88 187
2,00 i \\*:f/'f
1,50

1,54 1,54 1,54 1,54 1,54 1,54 1,54 1,54 1,54
1,00
0,50
D,DD T T T T T T T T 1

1024_2048 1024_102401024_51200 1536_2048 1536_102401536_51200 2048_2048 20485_102402048_51200

m—RGp s FGamal Signcryption

15 paveiksliukas. Palyginamasis pranesimo ilgio padidéjimas (logyg), baitai

8 Grupei skirto Sifro padalijimo schema

Iprastose kriptografinése schemose vientisas Sifro raktas laikomas vienoje vietoje
(kompiuteryje, Zmogaus galvoje ir pan.), o asmuo, turintis pri¢jimg prie Sio rakto, gali
vienasmeniSkai iSSifruoti informacijg. Grupei skirto Sifro padalijimo schema tai metodas,
leidZiantis padalinti paslapt] tarp grupés asmeny taip, kad kiekvieno i§ gavéjy turima
paslapties dalis nesuteikty jokios informacijos (galimybés atskleisti) apie paslaptj, taCiau
susirinkusi visa grupé galéty nesunkiai atskleisti paslapti.

Vienas i§ galimy grupei skirto Sifro padalijimo schemos algoritmy gali biiti toks:

e Paversti paslaptj sveiku skai¢iumi S;

¢ Kiekvienam i$ paslapties gaveéjy, iSskyrus viena, iteikti atsitiktinj sveika skaiciy r;;
e Vienam gavéjui duoti skaiCiys=S—r;— ... — r;;

e Tada susirinkusi visy gavejy grupe nesunkiai galéty paskaiciuoti S.
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Grupei skirty Sifry padalijimo schemos puikiai tinka itin svarbios informacijos saugojimui,
kai sprendimo teis¢ priklauso ne nuo vieno, o nuo keliy asmeny, pavyzdziui rakety paleidimo
kodai, banko saugykly slaptazodziai ir pan.

8.1 Grupei skirto Sifro Signcryption schema

Kaip nustatyta praktiniy bandymy metu (Zr. 7 skyriy) Signcryption yra efektyvi auksto
saugumo lygio kriptosistema, idealiai tinkanti kai reikia praneSimo slaptumo (Sifravimo), ir
praneSimo autentiSkumo bei vientisumo patvirtinimo (skaitmeninio paraSo), esant maZziems
skai¢iavimo ir energijos iStekliams bei ribotam ir (arba) brangiam informacijos perdavimui.

Pasirodo grupei skirto Sifro padalijimo schemg galima nesunkiai realizuoti Signcryption
kriptosistemos pagrindu. Signcryption schemoje naudojami parametrai pateikti 6 lenteléje.

VieSai pateikiami parametrai:

p — didelis pirminis skaicius,

g — primityvioji multiplikatyviosios grupés [F, Saknis,

g — natiralusis skaicius g=d? mod p, [0 <d <p -1],

hash — tam tikra maiSos funkcija, kurios santrauka ne trumpesné nei 128 bitai,

KH — tam tikra kontrolinio paraSo maiSos funkcija,

(E, D) — privataus rakto (simetrinis) Sifravimo ir deSifravimo algoritmas (pvz. AES-128).

Pranesimo siuntejo A raktai:
X4 — privatus siunt€jo A raktas, pasirinktas atsitiktiniu badu i§ [1, ..., g -1],
ya — vieSas siuntéjo A raktas (y4=g*4 (mod p)).

Pranesimo gavéjy B; raktai:

Xp,— privatus i-tojo paslapties gavéjo B raktas, pasirinktas atsitiktiniu budu i§ [1, ..., g -1],
Yp,~ viesas i-tojo paslapties gavéjo B raktas (yp =g*? (mod p)),

n — bendras paslapties gavejy skaiCius.

6 lentelé. Signcryption schemoje naudojami parametrai

Jei paslapties dalintojas A nori nusiysti praneSimg m gaveéjams B;, kur i=[1, ..., n], taip,
kad tik visi gavéjai, susirinke kartu galéty ji perskaityti, jam reikia atlikti Sias operacijas:
1. Atsitiktinai pasirinkti x i$ [1, ..., g -1],
PaskaiCiuoti gavéjy grupés viesgjj raktg yg=yp, * ... - ¥g, (mod p),
Paskaiciuoti K = hash(y} (mod p)),
Perskelti K pusiau i du raktus K; ir K>,
Tada Sifruotas pranesSimas bus ¢ = E K;(m),
Paskaiciuoti r= KH K>(m),
Paskaiciuoti
s=x/ (r + x4) (mod g), jei naudojama SDSS1 schema arba
s=x/(1+ x4 r)(mod g), jei naudojama SDSS2 schema (Zr. 7 skyriy),
8. Nusiysti paslapties gavéjams B Signcryption schemos rezultatg, — Sifruotg ir
pasirasytg praneSimag, — (c, r, s). ISties ¢ parametro (Sifruoto pranesimo) netgi
galima nesiysti, o patalpinti ji sutartoje vietoje, pavyzdziui deSifravimo jrenginyje.

NoUnkA wDN

Unsigncryption schemoje, kaip ir pacioje kriptosistemoje, pasinaudojama tuo, kad
paslapties gavéjai B, gali lengvai paskaiciuoti g* (mod p), turédami r, s, g, p. Gave i$ siuntéjo
A pranes$imag (c, r, ), kiekvienas gav¢jas B atlieka Siuos veiksmus:

9. ApskaiCivoja K;iS r, s, g, p, ya ir Xp,
Ki=(y, - g")**Bi(mod p) jei naudojama SDSS1 schema arba
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Ki=(g - y%) **Bi(mod p) jei naudojama SDSS2 schema (zr. 7 skyriy),

Tada susirinkusi paslapties gavéjy grupé gali paskaiciuoti:
10. K=hash([[%, K; (mod p)),
11. Perskelti K pusiau j du raktus K; ir K>,
12. PraneSimo desifravimas m = D K;(c),
13. Patikrinti parasg ir priimti praneSimg m tik jei KH K>(m) =r.

Kaip matome norint padalinti paslapt] tarp n gavéjy Signcryption kriptosistemos algoritme
praktiSkai nieko nereikia keisti, tereikia:

a) Signcryption algoritme prie§ skaiCiuojant pagrindinj raktg K (Zr. 3 algoritmo punktg)
paskaiciuoti grupés viesaji rakta, panaudojant visy paslapties gavejy vieSuosius raktus
— atlikti papildomg daugybos modulyje operacija.
Pastebétina, kad nereikia nei skaiCiuoti, nei siysti jokiy papildomy kintamyjy, taigi
siunc¢iamos informacijos kiekis nepadidéja.

b) Unsigncryption algoritme taip pat atsiranda papildoma daugybos modulyje operacija
K=hash([T}-, K; (mod p)) (Zr. 10 algoritmo punktg).

Norint padalinti kita paslaptj, — nusiysti kita praneSima, — tereikia atlikti visus
veiksmus nuo pradziy, t.y. nuo 1 algoritmo punkto.
Be to grupei skirto Sifro dalijimas pagal $ig schemg pasizymi labai jdomiom savybém:

1.

Paslapties gavéjai privalés kiekvieng kartg susirinkti visi, net jei kiekvieng kartg
bus siunCiamas tas pats praneSimas, nes parinkus kitg x pasikeiia ir visy
parametry, jskaitant K;, reikSmeés.

Susirinke paslapties gavéjai gali drgsiai pateikti savo K; reikSme, nes ji kiekvieng
karta, nesvarbu ar bus siun¢iamas tas pats pranesSimas ar kitas, parinkus kitg x taip
pat bus kita.

Pirmos dvi savybés suponuoja treCigja: kiekvieng karta siunciant pranesimg
biitina parinkti kitg x reikSme, nes jei naudosime tg pacia, o kaip Zinia parametrai
D> 4, & Xa, YA, XBi, Ypi IT€1 yra tie patys, netgi siunciant kitg pranesima reikSmeé K;,
nezilirint ] tai, kad jos apskaic¢iavimui bus naudojami kiti parametrai r ir s, irgi bus
ta pati.

Tiesa Sig savybe galima iSnaudoti ir teigiamai: jei pavykty sukurti jrenginj j kurj
kiekvienas gavéjas jveda savo rakto dalj K;, bet neatskleidZia jos kitiems gavéjams, tada
gavéjams nebereikéty kiekvieng kartg skaiCiuoti savo rakto reikSmés, o jie galéty turimg K;
naudoti panasSiai kaip PIN koda bankomatuose. Be to tada ir paslapties dalintojui nereikéty
parinkinéti jokiy papildomy reikSmiy (pvz. x) ir net skaiciuoti rakto, tereikty paskaiciuoti c, r

ir s.

Naudojant tam tikrg deSifravimo jrenginj, rakta K taip pat galima ,,paslépti nuo gavéjy
sukuriant kiek sudétingesn¢ matemating konstrukcijg — perrasant 10-13 algoritmo Zingsnius:

1.

Vietoje 10-12 zingsniy palikti tik viena: m = D (hash([]2; K; (mod p))[: 64])
(c), kur [:64] nurodo, kad deSifravimo funkcija D turi naudoti maiSos funkcijos
sukurtos santraukos 1 — 64 bitus (jei raktas K yra 128 bity, o atitinkamai K; ir K,
yra 64 bity);

13 zingsnyje tikrinti ar KH (hash([T%, K; (mod p))[64:])(m) = r, kur [64:]
nurodo, kad kontrolinio paraso funkcija KH turi naudoti maiSos funkcijos sukurtos
santraukos 65 — 128 bitus (atitinkamai jei naudojamas K yra 128 bity).

Siuo atveju raktas K nebus niekur atvaizduojamas.
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8.2 Shamiro (k, n) slenksc¢io grupei skirto Sifro schema

8.1. skyriuje pateikta grupei skirto Sifro schema puikiai tinka itin svarbios informacijos,
kai atskleisti paslaptj gali tik visi gavéjai kartu, saugojimui. Taciau egzistuoja situacijos kai
visy paslapties gavéjy dalyvavimas néra biutinas — pakanka kvorumo. Pavyzdziui banke tam,
kad iSduoti paskola, — pasirasyti paskolos suteikimo sutartj skaitmeniniu parasu, — reikia ne
maziau nei trijy valdybos nariy pritarimo. Bitent tokig grupei skirto Sifro schemg kai norint
atskleisti paslapti D, sudarytg i$ n daliy (padalintg tarp n paslapties gavéjy) pakanka Zinoti tik
k daliy (privalo dalyvauti k paslapties gavejy) 1979 pasitilé A. Shamiras ir pavadino ja (k, n)
slenkscio schema [Sha79].

Shamiro pasiiilyta schema paremta tuo, kad k-1 eilés daugianario apra§ymui reikia k tasky.
Taigi, norint padalinti paslapt] S pagal (k, n) slenks¢io schema, parenkamas pakankamai
didelis pirminis skaiCius p, p > n bei skirtingi xj, ..., x, € [F},. Sie skaiciai néra slapti, paslaptis
yra skaicius S € IF;,. Dalintojas atsitiktinai parenka ay, ..., ai; ir sudaro k-1 eilés daugianari:

1 2 k-1
f=S+ax' + axx’ + ...+ ax” € Fy[x].

Kiekvienam paslapties gavéjui D; (i=1 .. n) paskaiiuoja S; = f(x;) (mod p) ir jteikia pora
(x5, S;). Tuomet susirinke k ir daugiau dalyviy paslaptj S gali atkurti taip:

xit

N Si; [asesk Pa— (mod p).

t£j t j

Susirinke k-1 ir maZiau paslapties gaveéjy neturés pakankamai duomeny apskaiciuoti
paslaptj S.

8.3 Grupei skirto Sifro Signcryption schema su slenksc¢iu

Sioje schemoje naudojami tie patys parametrai pateikti 6 lenteléje, kaip ir schemoje be
slenkscio, tik papildomai kiekvienam paslapties gavéjui suteikiamas unikalus identifikatorius
IDBi # 0, kuris pateikiamas viesSai.

Tada jei paslapties dalintojas A nori nusiysti praneSimg m gavéjams B;, kur i=[1, ..., n],
taip, kad tik k gavéjy, susirinke kartu galéty ji perskaityti, jam reikia atlikti Sias operacijas:

1. Atsitiktinai pasirinkti x 1§ [1, ..., g -1],
2. Atsitiktinai parinkti ay, ..., a;; ir sudaryti k-1 eilés daugianari:

f@Q=x+a; 7 +a’ + ... + a7 € Fyz].

3. Paskai¢iuoti x; = f(IDg,), kurj nusiysti i-tajam gavejui,

Toliau analogiskai kaip schemoje be slenkscio:

Paskaiciuoti vie$ajj raktg y=¢"(mod p),

Paskaiciuoti K = hash( y* (mod p) ),

Perskelti K pusiau i du raktus K; ir K>,

Tada Sifruotas praneSimas bus ¢ = E K;(m),

Paskaiciuoti r= KH K>(m),

Paskaiciuoti

s=x/ (r + x4) (mod g), jei naudojama SDSS1 schema arba

s=x/(1+ x4 1) (mod g), jei naudojama SDSS2 schema (Zr. 7 skyriy),

10. Nusiysti paslapties gavéjams B Signcryption schemos rezultata, — Sifruotg ir
pasirasytg pranesima, — (c, 7, S).

O XA A

31



Unsigncryption schemoje ne maZiau nei k gavejy iS siuntéjo A gave savo x;:
11. Randa x pagal formulg:

IDL't
IDit—IDl-j'

]

12. ApskaiCivoja KiSr, s, g, p, ya ir x:
K =(ya - ¢")"" (mod p) jei naudojama SDSS1 schema arba
K =(y} - £)’" (mod p) jei naudojama SDSS2 schema (Zr. 7 skyriy),
13. Perskelia K pusiau j du raktus K; ir K>,
14. PraneSimo desifravimas m = D K;(c),
15. Patikrina parasg ir priima praneSimg m tik jei KH Ky(m) =r.

Kaip matome, norint padalinti paslapt] pagal grupei skirto Sifro Signcryption schemg su
slenksciu kaip ir paprastoje (be slenks¢io) schemoje praktiskai nereikia keisti kriptosistemos
algoritmo. Papildomos operacijos yra:

a) Signcryption algoritme reikia:

i.  papildomai sudaryti k-1 eilés daugianarij,
ii.  paskaiCiuoti ir paslapties gavéjams nusiysti jy paslapties dalis x;,
iii.  atlikti papildoma laipsnio kélimo modulyje operacijg — surasti parametrg y.

b) Unsigncryption algoritme susirinke k ir daugiau paslapties gavéjy prie§ deSifruojant

pranesimg turi paskaiciuoti Lagranzo interpoliacinj daugianarj — x reikSme.

Taip pat, kaip ir paprastoje (be slenksCio) schemoje, norint padalinti kitg paslapt], —
nusiysti kita praneSimg, — tereikia atlikti visus veiksmus nuo pradZiy, t.y. nuo 1 algoritmo
punkto.

Pasiiilyta schema taip pat pasiZymi labai jdomia savybe — jos algoritme nenaudojami
paslapties gaveéjy vieSieji raktai. Paslapties gavéjy vieSuosius raktus galima panaudoti jiems
persiunciant nesaugiais komunikacijos kanalais paslapties dalis x;, uZSifruotas pasirinkta
vieSojo rakto kriptosistema, kad ir Signcryption.

Pasitlyta schema taip pat atitinka Shamiro sglygg: susirinke k ir daugiau paslapties gavejy
gali nesunkiai apskaiCiuoti x ir atskleisti paslaptj, tuo tarpu k-1 ir maziau paslapties gavéjy
nesugebés apskaiciuoti x, tuo paciu ir atskleisti paslapties. Be to galima patikrinti siuntéjo
skaitmeninj parasSg — praneSimo tikruma.

2002 Z. Zhang, M. Cai, J. Qu taip pat pasitlé grupei skirto Sifro Signcryption schemag su
slenksCiu, ta¢iau mano sitiloma schema yra pranaSesné, nes reikalauja 2 kélimo laipsniu
modulyje operacijy Signcryption metu ir tik 1 kélimo laipsniu operacijos Unsigncryption
metu, kai Z. Zhang et al. schemoje reikia 2 kélimo laipsniu modulyje operacijy Signcryption
metu ir 2 kélimo laipsniu modulyje operacijy kiekvienam gavéjui Unsigncryption metu
[ZCQO2].

8.4 Praktinis patikrinimas

Kaip ir kriptosistemy palyginime praktiniam sitilomy schemy patikrinimui buvo sukurtos
realizacijos Python (64-bity 2.7.2 versija) programavimo kalba, naudojant papildomas
bibliotekas pyCrypto (2.5 versija), SciPy (0.10.1 versija) bet NumPy-MKL (1.6.1 versija).

Su kiekviena schema buvo atlikta po 100 bandymy atsitiktiniu biidu parenkant praneSimo
ilgi (2048, 10240 arba 51200 baity) bei rakto dydj (1024, 1536 arba 2048 bity). Visais atvejais
praneSimai buvo sékmingai uZzSifruoti bei deSifravus sékmingai atlikta skaitmeninio paraso
patikra.
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Schemoje su slenksc¢iu papildomai buvo atlikta 100 iteracijy bandant deSifruoti pranesima
su maZziau ir daugiau nei k pranesimo daliy bei jvairiais n (praneSimo gavéjy) ir k (reikalingy
desifravimui daliy) skaiCiais. Atlikti bandymai patvirtino, kad schema veikia su jvairiais k ir n
skaiciais bei kad su k-1 ir maZiau daliy deSifruoti praneSimo nepavyksta (skaitmeninio paraso
patikra buvo nesékminga) su k ir daugiau praneSimo daliy praneSimas sékmingai
deSifruojamas (skaitmeninio paraSo patikra sékminga).

Be to atliekant bandymus schemoje su slenksCiu buvo aptiktas papildomas reikalavimas
praktinei realizacijai: kadangi algoritme naudojamas x yra sveikasis skaicius (long, angl.), o
skai¢iuojant LagranZo interpoliacin] daugianarj laisvasis narys yra realusis skaicius (float,
angl.), prie§ galutinai parenkant atsitiktinj x reikia pasitikrinti ar interpoliuojant gaunama
reikSmé sutampa su parinktgja. Atlikus 200 iteracijy kiekvieng karta vidutiniSkai reikéjo
parinkti 2,1 (5,21%) x reikSmiy, kad Si salyga buty tenkinama (skliausteliuose pateiktas
eksperimentinio standartinio aritmetinio vidurkio nuokrypio santykis su aritmetiniu vidurkiu).
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ISvados ir rekomendacijos

Atlikus teoring apzvalga bei praktinio patikrinimo rezultaty palyginimg, pagal nustatytus
efektyvumo kriterijus:

1. PraneSimo pasiraSymo, Sifravimo, deSifravimo ir paraSo patikrinimo operacijy
trukme,

2. Perduodamos perteklinés informacijos kiekj, t.y. praneSimo ilgio padidéjima
atlikus pasiraSymo ir Sifravimo operacijas,

nustatyta, kad teorinés prielaidos, kuriomis paremtas Signcryption pranaSumas, lyginant su
iprastomis vieSojo rakto kriptosistemomis, praktikoje pasitvirtina: pagal nustatytus kriterijus
Signcryption kriptosistema Zenkliai pranoksta kitas dvi nagrinétas kriptosistemas. Atlikty
bandymy rezultatai parode, kad teorinés vertés: 58% (50% atitinkamai) maZiau skaiciavimo
laiko ir 85% (91% atitinkamai) sumazintas Sifruoto ir pasiraS§yto praneSimo ilgio padidéjimas
lyginant su StE kriptosistemomis, kuriy sudétingumas pagristas diskre¢iojo logaritmo radimo
uzdavinio sudétingumu (faktorizacijos uZdavinio sudétingumu atitinkamai), ne tik
pasitvirtina, bet netgi virSijamos: lyginant kriptosistemas su 1024, 1536, 2048 bity dydzio
raktais ir Sifruojant 2048, 10240, 51200 baity ilgio praneSimus, Signcryption algoritmui
vidutiniskai reikia 93,91% (81,99% atitinkamai) maziau skaiciavimo laiko, jei iskaitomas
Sifravimo ir pasiraSymo rakty radimo laikas, 99,60% (97,77% atitinkamai) maziau
skaic¢iavimo laiko, jei nejskaitomas Sifravimo ir pasiraS§ymo rakty radimo laikas, ir gaunamas
99,59% (93,46% atitinkamai) sumaZzintas Sifruoto ir pasiraSyto praneSimo ilgio padidéjimas
lyginant su StE kriptosistemomis, kuriy sudétingumas pagristas diskre¢iojo logaritmo radimo
uzdavinio sudétingumu, — ElGamalio, — (faktorizacijos uZdavinio sudétingumu atitinkamai, —
RSA).

Nepaisant efektyvumo, Signcryption kriptosistema turi maZesnes pritaikymo galimybes
nei kitos apzvelgtos kriptosistemos, nes skirtingai nei ElGamalio ar RSA kriptosistemos,
Signcryption negali biiti naudojama tik Sifravimui arba tik pasiraSymui, todél ja taikyti galima
tik ten, kur reikalingas ir praneSimo slaptumas (Sifravimas), ir praneSimo autentiSkumo bei
vientisumo patvirtinimas (skaitmeninis parasas).

Skaic¢iavimo trukmé parodo algoritmo poreiki skaiCiuojamajai galiai bei energijai, todél
Signcryption puikiai tinka nedidelés skaiCiavimo galios, mazas energijos atsargas turintiems
jrenginiams.

Itin mazas praneSimo ilgio padid¢jimas gali biiti lemiamu pranaSumu kai yra ribotos
informacijos perdavimo galimybés arba informacijos perdavimas yra brangus.

Nezitirint ] Zenkly pranasumg tiek skai¢iavimo greicio, tiek perteklinés informacijos kiekio
aspektais, Signcryption saugumas yra ne mazesnis nei kity apzvelgty kriptosistemy, nes
bandomoji realizacija sukurta modifikuotos EIGamalio skaitmeninio paraso schemos pagrindu
bei naudoja to paties dydzio raktus, o Sifravimui naudojamas AES-128 algoritmas, kurio
saugumo lygis yra 128 bitai, kas prilyginama RSA kriptosistemos saugumui naudojant 3072
bity dydzZio raktg [Bar07].

Apibendrinant galima daryti iSvada, kad Signcryption yra aukSto saugumo lygio
kriptosistema, idealiai tinkanti kai reikia praneSimo slaptumo (Sifravimo), ir praneSimo
autentiSkumo bei vientisumo patvirtinimo (skaitmeninio paraso), esant maziems skai¢iavimo
ir energijos iStekliams bei ribotam ir(arba) brangiam informacijos perdavimui, pavyzdZziui M-
verslui (M-Commerce, angl.). Be to pateiktos grupei skirto Sifro Signcryption schemos jrodo,
kad Signcryption, iSlaikant efektyvumag bei slaptumg ir autentiSkuma, gali biiti nesudétingai
pritaikoma kitose kriptografinése schemose.
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