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Mokslas, nagrinéjantis informacijos privatumo apsaugg.
Mokslas, tiriantis metodus kaip informacijg uzsifruoti ir
i8sifruoti.

Pradiniai duomenys, kuriuos Sifruojame arba norime
perskaityti.

PraneSimas, gautas pritaikius kriptografinj algoritma.
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néra atsitikting.
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Loginé sudétis.
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Anotacija

Pagrindinis magistro baigiamojo darbo tikslas buvo, pasinaudojant NIST SHA-3 maiSos algoritmy
kompresijos funkcijomis, sukurti pseudo-atsitiktiniy skaiCiy generatoriy ir atlikty juo sugeneruoty seky
statistinius testus. Darbo metu surinkau pagrinding teoring baze, reikalingg, norint susipazinti su naujosiomis
SHA-3 maiSos funkcijomis bei NIST pateikiamu statistiniy testy paketu. Detaliai iSanalizavau algoritmus,
kurie Siuo metu yra maisos funkcijy standartai, ir kuriy savybiy tenkinimas yra minimalus reikalavimas
SHA-3 algoritmy kandidatams. Detaliai pristaciau kiekvieng i§ penkiy finaliniy SHA-3 algoritmy, testavimo
algoritmus, kurie yra pateikti statistiniy testy pakete: aptariau jy idéjg ir tikslg, pateikiamus jvesties
kintamuosius, atlickamus algoritmy zingsnius, reikalavimus funkcijoms paduodamiems kintamiesiems bei
gauty rezultaty interpretavimo aspektus. Taip pat pristatiau sugalvotg pseudo-atsitiktiniy skaiciy
generatoriaus algoritmg ir jo Java realizacija. Sugeneravus testiniy duomeny paketa, ji jvertinau NIST
statistiniy testy pagalba.



Summary

The main aim of my final master paper work was to gather theoretical basis, which provides description
of cryptology and it‘s elements, valid hash function standards and NIST competition for SHA-3. During my
studies I’ve gathered needed information to understand hash algorithms which are represented by five
finalists of NIST SHA-3 competition. I’ve analyzed algorithms of current hash function standards and main
requirements participants must fulfil in order to become a winner of a competition in detail. I’ve represented
each SHA-3 finalist’s function with deep analysis. Also I’ve gathered theoretical basis, which provides
description of US National Institute of Standards and Technology created Statistical Test Suite. This
statistical test suite is testing binary streams generated by random or pseudorandom number generators. |
have given a detailed description of algorithms in given statistical suite: | have provided the main idea and
aim of those tests, variables used for input, steps of those algorithms, requirements for input data and
possible interpretation of results. Also I’ve introduced an algorithm of pseudorandom numbers generator and
have given its’ realization in Java. Finally I’ve created a test data suite and have assessed it with NIST
provided statistical test suite.



Ivadas

Kriptografija, kaip priemoné perduoti informacija, nesudarant galimybés bet kam jos perskaityti, minima
jau antikos laikais. Laikui bégant kriptografiniai $ifrai buvo tobulinami ir automatizuojami. Siais laikais
kriptografiniais protokolais remiasi dauguma kompiuteriniy saugumo standarty, sertifikaty. Vienas
kriptografiniy algoritmy — skaitmeninis paraSas — vis dazniau naudojamas patvirtinant dokumento
autentiSkuma.

Kriptografinés funkcijos ir algoritmai yra nuolat testuojami, ieSkant galimy trikumy, optimizuojami,
bandant padaryti juos spartesniais ir galinCiais operuoti didesniais informacijos blokais ir t.t. Dar viena
kriptografijos dalis yra maiSos funkcijos, Siuo metu daznai patenkancios j diskusijy centrg dél NIST
vykdomo SHA-3 maiSos funkcijy konkurso, kurio nugalétojas taps nauju maiSos funkcijy standartu.

MaiSos funkcijose tiek duomenys, tiek kriptografinis raktas dazniausiai biina bity srautas. Yra sukurtg be
galo daug jvairiausiy testy, leidzian¢iy nustatyti naudojamo bity srauto tinkamumga kriptografijai, taciau Siuo
metu Zymiausias yra JAV NIST pateiktas statistiniy testy rinkinys, leidziantis bity srautg iSanalizuoti
Jvairiausiais aspektais.

Pagrindinis magistrinio darbo tikslas buvo susipazinti su pagrindiniais kriptografijos elementais ir Siuo
metu galiojanciais maiSos funkcijy standartais, taip pat su NIST pateiktais statistiniais testais bei pristatyti
finalininky, pretenduojanciy tapti nauju SHA-3 standartu, algoritmus. Realizuoti pseudo-atsitiktiniy skaiciy
generatoriy, jo realizacijg Java kalba bei sugeneruoti testiniy duomeny paketg ir jj jvertinti, pasinaudojant
NIST statistiniy testy paketu.

Literatiiros analize bei pristatytus darbus vykdziau tokiais etapais.

e Surinkau informacijg apie bendrasias kriptografijos sagvokas, jos skaidyma j atskirus metodus.

e Trumpai pristaciau kriptografijos elementus, kurie biitini susipazjstant su kriptografija, tatiau mano

darbe néra pagrindiniai.

e Detaliai iSanalizavau simetrinio rakto kriptografija, pristac¢iau kiekvieng i§ trijy pagrindiniy jos
metody.

e Detaliai iSanalizavau MD4 ir MD5 algoritmy veikimo schemas, MD5 principg pristaciau savo darbe,
nurodziau §io algoritmo sarysj su mane dominancia SHA algoritmy Seima.

e Detaliai iSanalizavau kiekvieng SHA-1 ir SHA-2 grupiy algoritma, i§samiai pristaciau SHA-1 ir
SHA-256 algoritmy veikimo schemas, nurodziau kity likusiy SHA algoritmy panaSumus ir skirtumus
su jais.

e Susipazinau su NIST paskelbto SHA-3 maiSos funkcijy konkurso salygomis, reikalavimais
finalininkams ir ateities planais.

¢ ISsiaiSkinau penkiy konkurso finalininky maisos funkcijy veikimo principus ir detaliai juos pristaciau
savo darbe.

e Surinkau informacijg apie statistinius testus ir jy veikimo principus.

e Detaliai iSanalizavau NIST pateikta statistiniy testy paketa, pristaciau kiekvieno rinkinyje esancio
algoritmo:

o 1d¢ja ir tiksla;

o pateikiamus jvesties kintamuosius;

o atlieckamus algoritmy zingsnius;

o reikalavimus funkcijoms paduodamiems kintamiesiems;
o gauty rezultaty interpretavimo aspektus.

e Pasinaudodama virtualios masinos VirtualBox pagalba, sukompiliavau NIST statistiniy testy paketa
Linux aplinkoje.

e Sugalvojau pseudo-atsitiktiniy skai¢iy generatoriaus, kuris sekas generuoja pasinaudodamas SHA-3
maiSos algoritmuose naudojama kompresijos funkcija, algoritma bei realizavau jj Java programavimo
kalba.

e Sugeneravau testiniy duomeny paketa ir ji iSanalizavau pasinaudodama NIST statistiniy testy paketu.



I. Teoriné magistro darbo dalis
1. Kriptografija

Kriptografija [Orv11] (graikiskai kryptos — pasléptas ir graphein — rasyti) — tai mokslas, tiriantis metodus
kaip informacijg uzsifruoti ir i$Sifruoti.

Kriptografijos negalima priskirti nei vienai platesnei moksly kategorijai — §ig sritj galima priskirti
informacijos teorijai, matematikai ar net inzinerijai.

Kriptologija sudaro dvi sritys: kriptografija bei kriptoanalizé.

Siy dieny kriptografija galima suskirstyti j tokius metodus:

1) simetrinis (slaptojo rakto);

2) asimetrinis (vieSojo rakto);

3) maiSos funkcijos.

Toliau trumpai priminsiu apie maiSos funkcijas NIST vykdomg SHA-3 maisos funkcijy konkursa.

1.1. MaiSos funkcijos

Maisos funkcijos yra vienakryptés funkcijos, kurios bet kokio ilgio pranesimui suformuoja fiksuoto ilgio
maisSos reikSme¢ (santrauka). MaiSos funkcijos naudojamos informacijos vientisumo patikrinimui,
slaptazodZziy saugojimui, paieskos rakty formavimui duomeny bazése ir panasiai.

Pagal [MOV96], [Wull] pagrindinés maisos funkcijos savybés:

1) apibrézimo sritis didelé palyginti su fiksuoto dydzio reik§miy sritimi,

2) funkcija nesunku apskai¢iuoti bet kokiam argumentui;

3) daug karty kviec¢iant funkcijg su jvairiais argumentais, jos rezultatai pasiskirsto tolygiai;

4) pagal rezultatg negalima vienareikSmiskai nustatyti argumento;

5) labai sunku surasti du argumentus m; ir my tokius, kad h(m;) = h(m,) — itin svarbi savybé

kriptografijoje.

Kriptografinés maiSos funkcijos atlieka esminj vaidmen;j Siuolaikinéje kriptografijoje. MaiSos funkcijos
paima pranesimg ir suformuoja rezultata, vadinama maisos kodu, maiSos rezultatu, maiSos verte arba tiesiog
maiSa. Pagrindiné kriptografiniy maisos funkcijy id¢ja yra ta, kad maiSos reikSmés yra lyg kompaktiskas
praneSimo vaizdas ir gali biiti naudojamas su tuo praneSimu.

MaiSos funkcijos naudojamos duomeny vientisumui uztikrinti, jungiant kartu su skaitmeniniais parasais.
Tokiu atveju pirmiausia, pasinaudojant maiSos funkcija, gaunama praneSimo santrauka, ir po to ji
pasiraSoma skaitmeniniu paraSu.

Auksciausiame lygyje maiSos funkcijos dalinamos j dvi klases:

1) maiSos funkcijos neturinéios rakto — tai tokios funkcijos, kurios turi tik vieng jvesties parametrg —

pati pranesima;

2) maisos funkcijos turinCios rakta — tai tokios funkcijos, kurios turi du jvesties parametrus — pranesima

ir slapta rakta.

Formalus maiSos funkcijos apibréZimas reikalauja, kad buity tenkinamos tokios dvi savybes:

1) maiSos funkcijos kompresija — h sujungia baigtinio bity ilgio jvesties X, su fiksuoto bity ilgio n

rezultatu h(x);
2) maisos funkcijos skaiiavimy paprastumas — duota funkcija h ir jvesties parametras x, o rezultatg
h(x) yra lengva apskai¢iuoti.

Sios savybés taikomos maiSos funkcijoms be rakto. Biitent $ios mai$os funkcijos mus ir domina, nes yra
skiriamos 3 $iy maiSos funkcijy klasés:

1) maisos funkcijos paremtos blokiniais Sifrais;

2) maisos funkcijy variacijos;

3) maisos funkcijos paremtos moduline aritmetika.

1.2. SHA-3 maiSos funkcijos konkursas

NIST maisos funkcijos konkursas yra atviras visiem norintiems dalyvauti. Sj konkursa organizuoja
Nacionalinis standarty ir technologijy institutas, norint sukurti naujag SHA-3 maiSos funkcijg, kuri turéty
pakeisti senas SHA-1 ir SHA-2. Konkursas oficialiai pradétas 2007 metais lapkric¢io 2 dieng. NIST suteikia
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galimybe sukurti vieng ar kelias maiSos funkcijas, pasinaudojant vieSu konkursu. Panasiu principu buvo
sukurtas pazangus Sifravimo standartas (AES).

Dalyviai sukurtas maiSos funkcijas turéjo pateikti iki 2008 mety spalio 31 dienos, o ty paciy mety
gruodzio 9 dieng buvo paskelbtas visy | pirmg turg patekusiy dalyviy sarasas. 2009 mety vasarj NIST
sureng¢ konferencijg, kuriose autoriai pristaté sukurtus algoritmus, bei NIST teis¢jai nustaté kriterijus, pagal
kuriuos turi biiti atrinkti kandidatai j antrajj tura, i kurj pateko 14 kandidaty. Jy sarasas buvo paskelbtas 2009
mety liepos 24 dienos. 2010 mety rugpjacio 23-24, Kalifornijos universitete, Santa Barbaroje buvo surengta
antroji konferencija, kurioje buvo aptarti j antrajj etapa patek¢ kandidatai. Finalininkai buvo paskelbti 2010
mety gruodzio 10 dieng. Tikimasi konkurso nugalétojg paskelbti 2012 metais.

I pirmajj turg buvo atrinktas 51 kandidatas, j antragjj — 14, o finalininkai 5.

NIST paskelbé kelis kriterijus, pagal kuriuos buvo atrinkti finalistai.

1. Vykdymas: dalis algoritmy buvo atmesta dé¢l jy per didelio techniniy galimybiy reikalavimo.

2. Saugumas: dalis algoritmy buvo atmesta dél klaidy vykdant algoritma, nors ir nebuvo rasta akivaizdi

galimyb¢ jvykdyti pries juos atakas.

3. Analizé: dalis algoritmy atmesta, nes triko algoritmo kriptoanalizés ir susidaré jspiidis, kad

realizacija nebuvo pilnai iStestuota.

4. Ivairové: dalis algoritmy buvo atmesta dél algoritmy konstrukcijos jvairoves.

NIST iSleido dokumentg, kuriame detaliai iSdésté kiekvieno algoritmo trukumus, dél kuriy jis nepateko
tarp finalininky.

Dabar detaliai supazindinsiu su vieno i$ penkiy finalininky paskelbtu algoritmu. Platesné likusiy keturiy
algoritmy analizé bus pristatyta baigiamajame magistriniame darbe.

2. SHA-3 maiSos funkcijy konkurso finalininkai

2.1. BLAKE algoritmas

BLAKE [AHM+10] algoritmas yra sukurtas remiantis anks¢iau sukurty algoritmy komponentais.

e BLAKE algoritmo iteracijy modelis yra HAIFA — patobulinta Merkle-Damgard algoritmo versija.
Taip pat naudoja druska.

e BLAKE vidin¢ struktiira yra vidinis platus vamzdis, kuris buvo naudojamas ir su LAKE maiSos
funkecija. Jis neleidZia jvykti vidinéms kolizijoms.

e BLAKE kompresijos algoritmas yra modifikuota Bernsteino srautinio Sifro ChaCha versija, kurios
saugumas buvo intensyviai analizuotas ir rezultatai puikds.

BLAKE algoritmas tekina visus NIST i8keltus kriterijus.

e PranesSimo santraukos 224, 256, 384 ir 512 bity ilgio.

¢ Naudojami tokie patys parametry dydziai kaip ir SHA-2 algoritme.

e Vieno pragjimo srauto modelis.

e Maksimalus pranesimo ilgis bent 264 — 1 bitai.

BLAKE jgyvendino papildomai tokias savybes:

1) maiSos funkcija dirba su druska;

2) galimas paralelizavimas;

3) leidziamas vykdymo efektyvumo savybiy pasirinkimas;

4) tinkamas paprastoms aplinkoms.

2.1.1. Bendroji BLAKE algoritmo informacija

BLAKE algoritmy $eimg sudaro 4 funkcijos: BLAKE-224, BLAKE-256, BLAKE-384 ir BLAKE-512.
Kaip ir SHA-2 atveju BLAKE-256 yra 32 bity versijos, 0 BLAKE-512 yra 64 bity versijos. Kiti parametrai
yra i§vesti naudojant skirtingas pradines reikSmes, praplétimg ir skaidyta iSvedima.



Algoritmas Zodis PraneSimas Blokas Rezultatas Druska
BLAKE-224 32 < 26 512 224 128
BLAKE-256 32 < 264 512 256 128
BLAKE-384 64 < 2128 1024 384 256
BLAKE-512 64 < 2128 1024 512 256

2.1.1.1 Lentelé. BLLAKE algoritmo narametru reikimés TAHM+101.
,//’/ \
// e
//’- \
: i N s A g o Kita
Jurr;iglgmgjl Pradin¢ reikSmé Ciklai Pabaigimas jungi%m(?ji
reikSmeé

RN

Druska Skaitliukas PraneSimas  Jungiamoji Druska
reikSmé

Pav. 2.1.1.1. BLAKE algoritmo veikimo schema [AHM+10].

BLAKE maisos funkcija naudoja HAIFA iteracijos metoda: kompresijos funkcija priklauso nuo druskos
ir bity, apdoroty maiSos funkcijos, kiekio (skaitliuko), kad suspausty kiekvieng pranesimo bloka su
atitinkama funkcija. BLAKE kompresijos funkcija yra panaudota i§ LAKE algoritmo (zr.2.1.1.1 pav.):
didelé¢ pradiné bisena yra inicializuojama pradine reikSme, druska ir skaitliuku. Tada reikSmé yra
atnaujinama visuose cikluose ir galutinis suspaustas rezultatas grazinamas j seka. Tokia strategija yra
pavadinta vidiniu pla¢iu vamzdziu (angl. local wide-pipe).

Vidiné kompresijos funkcijos dalis yra pristatoma kaip 4 X 4 Zodziy matrica. BLAKE-256 ciklai yra
modifikuoti srautinio S§ifro ChaCha dvigubi ciklai: pirmiausia, nepriklausomai vienas nuo kito Yyra
atnaujinami visi keturi stulpeliai, o po to keturios jstrizainés. Atnaujinant kiekvieng stulpelj ar jstrizaing, du
praneSimo ZodZiai yra jvesties duomenys priklausomai nuo ciklo keitinio. Kiekvienas ciklas
parametrizuojamas skirtingomis konstantomis, taip sumazinant panaSumo galimybe. Po cikly sekos, biisena
yra sumazinama per pusg, priskiriant prading reik§me¢ ir druska.

BLAKE algoritmo realizacija nereikalauja galingos techninés jrangos ir yra greita tiek techningje, tiek
programinéje dalyje.

Tikimasi, kad visoms BLAKE maiSos funkcijoms neturéty biti sékmingesniy ataky nei standartiniai
brutaliosios jégos metodai:

e ieSkant kolizijy su ta pacia ar skirtinga druska;

e ieSkant atvaizdziy su sutartine druska.

Blake algoritmas turéty buti saugus naudojant atsitikting maiSg. Turéty biiti nejmanoma iSskirti BLAKE
pavyzdziy taikant nezinoma druska.

Galima 1Sskirti pagrindinius algoritmo privalumus.

Algoritmo yra paprastas struktiira, maiSa naudojama kartu su druska.
Algoritmas yra greitas tiek programinés, tiek techninés jrangy lygiuose.
Paremtas ilgai testuotu ChaCha algoritmo komponentu.

Atsparus jprastam antro atvaizdZzio atakai (angl. second preimage attack).
Atsparus paslépto kanalo atakai (angl. side-channel attack).

Atsparus pranes$imo ilgio praplétimui.

Deja néra algoritmy, neturin¢iy trikumy. BLAKE algoritmui priskiriami 3 trikumai.
1. Pranesimo ilgis yra apribotas iki 2% ir 2128 atitinkamai BLAKE-256 ir BLAKE-512 algoritmuose.
2. Atsparumas Joux ‘s daugiakolizijoms yra panasus j SHA-2.

3. Fiksuoti taskai surasti per trumpesnj laika, nei idealios funkcijos atveju.

Toliau pristatysiu BLAKE algoritmo veikimo schemg.
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2.1.2. BLAKE-256

BLAKE-256 maiSos funkcija dirba su 32-bity ZodZziais ir grazina 32 baity maiSos reikSme. Toliau
nuosekliai pristatysiu Sios funkcijos konstantas, kompresijos funkcijg ir iteracijas.

Konstantos

BLAKE-256 naudoja tokias pat pradines reikSmes kaip ir SHA-256:

IV, = 6A09E667
IV, = 3C6EF372
IV, = 510E527F
IV, = 1F83D9AB

BLAKE-256 naudojasi 16 konstanty:

co = 243F6A88
¢, = 1319842E
c, = A4093822
ce = 082EFA98
cg = 452821E6
¢1o = BE5466CF
Cip = CO0AC29B7
C1g = 3F84D5B5

IV, = BB67AES5
IV; = A54FF534
IVs = 9B05688C
IV, = 5BEOCD19

c; = 854308D3
¢; = 03707344
cs = 299F31D0
c; = ECAE6C89
¢y = 38D01377
¢11 = 34E90C6C
C13 = c97C50DD
¢1s = B5470917

BLAKE funkcijy naudojami keitiniai {0, ...,15} pateikti Zemiau esancioje lenteléje 2.1.2.1,

g | O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
op | 14 10 4 8 9 15 13 6 1 12 O 2 11 7 5 3
o, |11 8 12 0 5 2 15 13 10 14 3 6 7 1 9 4
a3 | 1 9 3 1 13 12 11 14 2 6 5 10 4 0 15 8
g, | 9 0 5 7 2 4 10 15 14 1 11 12 6 8 3 13
os | 2 12 6 10 O 11 8 3 4 13 7 5 15 14 1 9
o | 12 5 1 15 14 13 4 10 O 7 6 3 9 2 8§ 11
o; |13 11 7 14 12 1 3 9 5 0 15 4 8 6 2 10
og | 6 15 14 9 11 3 0 8 12 2 13 7 1 4 10 5
g, | 10 2 8 4 7 6 1 5 15 11 9 14 3 12 13 O

2.1.2.1 Lentelé. BLAKE funkcijy naudojami keitiniai {0, ...,15}
Kompresijos funkcija

BLAKE-256 kompresijos funkcijai yra paduodami keturi kintamieji:
tarpiné maiSos funkcijy grandinés reikSme h = hy, ..., hy;
praneSimo blokas m = my, ..., mys;

druska s = s, ..., S3;

skaitliukas t = tg, t;.

Sie keturi jvesties duomenys i§ viso atvaizduoja 30 Zodziy (t.y. 120 baity = 960 bity). Galime aprasyti
kompresijos funkcijg h’

h = compress(h,m,s,t).

Pradiniy reikSmiy suformavimas

Yra suformuoja 16-os zodziy biisena vy, ..., V15 taip, kad skirtingi jvesties duomenys pagamina skirtingas
pradines biisenas. Blisena yra apibréziama kaip 4 X 4 matrica, kuri yra uzpildoma taip:
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Vo Vi VvV U3 hy hy h; hs

Vs 14 Vg (% - h4 h5 h6 h7
Vg Vg Vo Vi1 So@Dcy s1Dc; s;Bc;  s3Dc3
Viz2 Vi3 Via Vss to®Dcy toBcs t1Dcg t1Dcy

Ciklo funkcija

Kai sukuriama busena v, kompresijos funkcija yra iteruojama 14 karty. Vienas ciklas yra biisenos v
transformacija, kuri apskaiciuoja

Go(vo, V4, Vg, V12) G1(v1, Vs, V9, V13) G2 (v, V6, V10, V14) G3(v3,v7,v11,V15)
G4 (vg, Vs, V10, V15) Gs(vy, vg, V11, V12) Ge(v,,v7,Vg,V13) G7(v3, V4, Vg, V14)

kur, cikle r, funkcija G;(a, b, ¢, d) jgauna reikSmes

a < a+b+(mg on®c, i)
d < (d®a) > 16

c—c+d

b « (b®c) > 12

a < a+b+ (Mg oi1y®C,20)
d « (d®a) > 8

c—c+d

b « (b®c) > 7

Pirmieji keturi funkcijos G kvietimai G, ..., Gz gali buti vykdomi paraleliai, nes kiekvienas jy redaguoja
atskirg matricos stulpelj. Procediira, apskaiCiuojanti G, ..., Gz, vadinama stulpelio Zingsniu. Taip pat
paskutinai keturi funkcijos G kvietimai G, ..., G; gali biti vykdomi paraleliai, nes kiekvienas jy redaguoja
atskirg matricos jstrizaing, todél tokia procediira yra vadinama jstrizainés zZingsniu. Kai ciklas r > 9,
naudojamo keitinio indeksas apskai¢iuojamas taip: 0y 04 10 (pavyzdziui, paskutiniame cikle r = 13
naudosime keitinj, kurio indeksas yra 043 ;04 10 = 03)-

Piesinukai 2.1.2.1 ir 2.1.2.2 grafiskai pavaizduoja funkcijos G;, stulpelio ir jstrizainés zingsniy veikima.

Cod2i+1) Con2i) [
Mg,2i) Mg, i1~
a -3 -1 a
b E+[>>> 12 P >>>7 b
c H tH o
d - ||>>> 16 - >>>8 d

Pav. 2.1.2.1. G; funkcija

Algoritmo pabaigimas

Atlikus cikly seka, 1§ pradiniy reikSmiy h = hy, ..., h;, biseny vy, ..., V15 I druskos s = sy, ..., S3
gaunama nauja mai$os funkcijy grandinés reik§miy dalis h’ = hy, ..., h;:

hé — h()@SO@v()@US
hl «— h1®sl®v1®v9
h; « hy @50, D0
h; « h3@s30v3Dvy4
hy < hy@so@v,Dv1;
11



h:S «— h5®$1®175@1713
h,6 — h6®52®v6®7}14
h; < h;@s3@v;Dv15

G
G, G, °
Vv
G \Vj V1 V2 a3
Vo ll v, || V2 [ v, 4 0
V
Ve || Ve 7
V..
Vs Vg Vio Vi Vg || Ve Vio i
L, Vv
Vio [l vig || V14|l v,s Voo || Vaa || Vaa [ 12
t
G,
Y
G G Ge
1 3

Pav. 2.1.2.2. Stulpelio ir jstrizainés zingsniai

MaiSos taikymas praneSimui

Dabar aprasysiu, kaip mai$os funkcija yra taikoma koduojant turimg pranes§ima m, kurio ilgis bitais yra
| < 2%*, Kaip ir visuose iteruojamose maiSos funkcijose, pirmiausias pranesimas yra praple¢iamas (BLAKE
naudoja labai panasig | HAIFA algoritmo praplétimo taisykle) ir tada suskaidytas j blokus yra apdorojamas
kompresijos funkcijos.

PraneSimo praplétimas

Pirmiausia praneSimas yra prapleCiamas taip, kad jo ilgis atitikty 447 moduliu 512. PraneSimo
praplétimas yra vykdomas taip: yra pridedamas bitas ,,1* ir likusi dalis po jo uzpildoma ,,0“. Visada yra
pridedamas bent vienas bitas. Tada sekos pabaigoje vél pridedamas bitas ,,1* ir 64 bity pranesimo ilgis (be
zenklo, labiausiai reikSmingas baitas eina pirmas):

m < m || 1000 ...0001(l)¢4-
Si procediira garantuoja, kad praplésto prane§imo ilgis bus 512 kartotinis.
MaiSos funkcijos iteracijos

Pries pradedant maiSos funkcijos iteracijas, praneSimas yra suskaidomas j 16 Zodziy blokus
m0, ...,m"~1. Tarkime ! Zymi pranesimo m?, ..., m' bity kiekj, t.y. pranesimo dalies, atmetus praplétima.
Pavyzdziui, jeigu originalaus praneSimo ilgis yra 600 bity, tai prapléstas praneSimas turés du blokus ir
1 =512 ir [! = 600. Kai paskutinis blokas neturi nei vieno originalaus pranesimo bito, turime specifing
situacijg (pvz., 1020 bity praneSimas, prapléstas turés tris blokus — atitinkamai 512, 508 ir O originalaus
pranesimo bity, tad nustatome [° = 512, [* = 1020 ir [? = 0). Pagrindiné taisyklé: jeigu paskutinis blokas
neturi nei vieno originalaus praneSimo bito, tuomet skaitliukas prilyginamas 0. Tai garantuoja, kad jeigu
[#j,taiirl; 1.
Druskos reikSme s pasirenka naudotojas bei jai priskiriama nuliné reik§meé, jeigu druskos naudoti
nereikia (t.y. so = s; = s, = s3 = 0). Tuomet praplésto prane$imo maisa yra:
12



h « v
fori=0,..,N—1

hitl « compress(hi, mi,s, ')
return h"

Procedura, atlieckanti BLAKE-256 maiSos funkcijos taikymg praneSimui m, yra Zymima BLAKE-
256(m,s) = h", kur m yra neprapléstas prane§imas ir s yra druska. Kai nenaudojama druska, maiSos
funkcija prane§imui galima Zzyméti ir taip: BLAKE-256(m) = hV.

BLAKE-512, BLAKE-224 ir BLAKE-384 veikia panasiai, kaip BLAKE-256 (Zr. 1 priedg).

2.2.  Groestl algoritmas

Groestl [GKM+11] algoritmas yra maiSos funkcija iteruota su kompresijos funkcija i§ dviejy fiksuoto
dydzio, atskiry keitiniy. Algoritmo projektas yra paremtas principais, kurie labai skirtingi nei naudoti SHA
funkcijy Seimoje. Du keitiniai yra sukonstruoti naudojantis plataus tako strategija, kuri leidzia tvirtai teigti,
kad Groestl algoritmas yra atsparus didziajai klasei kriptoanalitiniy ataky.

2.2.1. Bendrieji maiSos algoritmo tikslai

Groestl maiSos algoritmo autoriai iSkélé Siuos bendruosius tikslus.

e Analizés paprastumas, nes algoritmg sudaro nedidelis kiekis keitiniy, o ne blokinis Sifras.
e Saugi konstrukcija (darant prielaida, kad keitiniai yra idealiis).

e Néra iSskiriama tam tikra platforma ar Zodzio dydis.

Klaidoms toleranti§ka struktira

Neatsitiktinis keitiniy elgesys nebiitinai lemia neidealias kompresijos funkcijos savybes. Atakos,
nukreiptos prie$ kompresijos funkcija, nebiitinai paveiks pacig maiSos funkcija.

e Vidin¢ algoritmo biisena yra zymiai didesné nei gaunamas rezultatas, todél visos Zinomos atakos yra
atremiamos.

e Zinomi metodai, kuriuos taikant gaunamas ne idealus keitiniy veikimas, realizuoti tik
supaprastintuose algoritmo variantuose.

e Atakos, nukreiptos pries kompresijos funkcija, nebttinai paveikia pa¢ig maisos funkcija.

e Neéra zinoma tokiy kompresijos funkcijy ataky, kurios pasiekty vadinamajg ,,apating‘* atsparumo riba.

Algoritmo struktiiros svarba kompresijos funkcijoje

Tradiciniy maiSos algoritmy struktira yra paremta blokiniy Sifry savybémis, kurios yra gerai
suprantamos. Taciau rakto perdavimas blokiniame Sifravime tampa galima saugumo spraga. Dé¢l Sios
priezasties Groestl algoritmas yra paremtas keliy individualiy keitiniy apskai¢iavimu, o ne keitiniy,
numeruojamu nurodytu raktu, grupe. Galima i$skirti Siuos tokios algoritmo struktiiros privalumus:

e Néra silpno rakto atakos galimybés.

e Spartesnis algoritmo veikimas.

e Paprastumas.

2.2.2.  Groestl maiSos algoritmo struktura

Groestl yra maiSos funkcijy rinkinys, grazinantis nuo 1 iki 64 baity rezultato reikSme. Toliau detaliai
pristatysiu Groestl maiSos funkcijas.

MaiSos funkcijos konstrukcija

Groestl maiSos funkcijos iteracijos biidu taiko kompresijos funkcijg f. PraneSimas M yra prapleciamas ir
padalinamas j I-bity pranesimo blokus my, ... ,m;, kuriy kiekvienas yra apdorojamas eilés tvarka. Pradiné 1-
bity reikSmé hy = iv yra apibrézta, o praneSimo blokas m; yra panaudojamas taip

hi «— f(hi_l,mi), kuri = 1,..,t.
Taigi f pazymi dvi l-bity ilgio jvestis bei gauna l-bity ilgio iSvesties duomenis. Pirmoji jvestis yra

vadinama sekos jvestimi, o antrasis jvesties duomuo — praneS§imo bloku. Kai Groestl algoritmas graZina iki
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256 bity rezultata, 1 yra 512 bitai. Didesniems rezultatams 1 yra 1024 bitai.
Kai apdorojamas paskutinis praneSimo blokas, apskai¢iuojamas mai$os funkcijos rezultatas H(M)

HM) = Q(hy),
kur ( yra iSvesties transformacija. Q dydis yra n bity, bein < 2 - [ (zr. 2.2.2.1 pav.).

mq Mo ms 1My

L L} L N

f it I f Q) H(m)

¢ — 1 ¢ n

Pav. 2.2.2.1. Groestl maisos funkcija [GKM+11]
Kompresijos funkcijos struktiira
Kompresijos funkcija f yra paremta dviem | bity ilgio keitiniais P ir Q. Si funkcija yra apraSoma taip:
f(hm)=P(h@®m) @ Q(m) ® h.
Funkcijos f struktiira yra pavaizduota 2.2.2.2 pav.

}11_1 M

N

Pav. 2.2.2.3. Rezultato transformacija Q apskaiciuoja P (x)®x,
sutrumpina rezultatg ir grazina n bity [GMK+11]

Pav. 2.2.2.2. Kompresijos funkcija f
[GKM+11]

Maisos funkcijos rezultato transformacija

Tarkime, kad trunk,(x) yra operacija atmetanti visus bitus iSskyrus n paskutiniyjy. ISvesties
transformacija (0 yra pavaizduota 2.2.2.3.pav. ir aprasoma taip

Q(x) = trunk, (P(x) @ x).
Keitiniy P ir Q struktira

Kaip buvo paminéta anks¢iau kompresijos funkcija f gali buti dviejy tipy — trumpo ir ilgo pranesimy
rezultatai. Kiekvienas funkcijos tipas naudoja jam paskirtg ketiniy P ir Q pora. Taigi i§ viso yra apibrézti
keturi keitiniai. Reikiami keitiniai taikomi pagal naudojamg 512 arba 1024 bity algoritma.

P ir Q keitiniy struktiira buvo sukurta pagal Rijndael blokinj $ifrg. Tai reiskia, kad struktira sudaryta i$
cikly skaiciaus R, kuriuose yra tam tikras ciklo transformacijy skai¢ius. Kadangi keitiniai P ir Q yra didesni
nei 128 bitai, kurie buvo naudojami Rijndael algoritme, ciklo transformacijos yra apibréztos i$ naujo. Groestl
naudoja keturias ciklo transformacijas kiekvienam keitiniui. Jos yra tokios:

e AddRoundConstant (pridéti ciklo konstantg);

e SubBytes (pakeisti baitus);

o ShiftBytes (pastumti baitus);
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e MixBytes (sumaiSyti baitus).

Dideliems keitiniams Py,4 ir Q1924 Yra naudojama ShiftByteswWide transformacija. Kiekvienam keitiniui
AddRoundConstant ir ShiftBytes transformacijos yra skirtingos, o SubBytes ir MixBytes visada islicka
vienodos.

Vienas ciklas yra sudarytas i$ $iy keturiy transformacijy, atlickamy 2.2.2.4 paveikslélyje nurodyta tvarka.
Taigi,

R = MixBytes o ShiftBytes o SubBytes o AddRoundConstant.

Visi ciklai yra atliekami Siuo eiliSkumu. Cikly kiekj pazymime r.

AddRoundConstant
SubBytes

ShiftBytes
MixBytes

Pav. 2.2.2.4. Vieno Groestl ciklo keitiniai P ir Q yra keturiy transformacijy kompozicija [GKM+11].

Transformacijos atlickamos su baity matrica A. Trumpiems praneSimams matrica yra sudaryta i$ 8 eiluciy
ir 8 stulpeliy (zymime V), dideliems — 8 eilu¢iy ir 16 stulpeliy. Toliau trumpai aprasysiu, kaip baity seka
pazyméti matrica ir vél konvertuoti j seka bei kiekvieng i§ atliekamy ciklo transformacijy.

Baity sekos uZraSymas matrica ir atvirkséiai

Kadangi Groestl algoritmas dirba su baitais, reikia apraSyti, kaip ja atvaizduoti matricoje A.
Atvaizdavimas vykdomas panasSiai, kaip Rijndael algoritme. Taigi 64-baity seka 0001 02...3f | 8 X 8
matricg yra atvaizduojama taip:

00 08 10 18 20 28 30 38
01 09 11 19 21 29 31 39
02 0a 12 1la 22 2a 32 3a
03 0b 13 1b 23 2b 33 3b
04 Oc 14 1c 24 2c 34 3c|
05 0d 15 1d 25 2d 35 3d
06 0e 16 1le 26 2e 36 3e
07 of 17 1f 27 2f 37 3fl

8 X 16 dydzio matricai jis metodas yra prapleciamas kol uZpildomi visi 16 stulpeliy. Norédami i$
matricos A gauti baity seka, vykdome atvir§kine operacija.

AddRoundConstant

AddRoundConstant transformacija prie matricos A prideda (atliecka operacija XOR) nuo ciklo
priklausancios konstantos reikSme. Tiksliau, cikle i AddRoundConstant transformacija atnaujina matricg A

A< ADCli],

kur C[i] yra ciklo konstanta cikle i. Keitiniai P ir Q turi skirtingas ciklo konstantas.
Ciklo konstantos keitiniams Psq, ir Q515 Yyra
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00Pi 10Pi 20Pi 30Di 40Di 50Di 60Di 70D i
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
P, ici]=| 00 00 00 00 00 00 00 00
>12 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00

£ ff ff ff ff ff ff ff

£ ff ff ff ff ff ff ff

£ ff ff ff ff ff ff ff

P B ff ff ff ff ff ff
Qsiz :CliI=| ¢ ff ff ff ff ff ff
£ ff ff ff ff ff ff ff

0 ff ff ff ff ff ff ff

DI eof®i dfDi cfDi bfDi afdi 9 Di 8D il

kur i yra ciklo numeris, uzraSytas 8 bity reikSme, o visos kitos reik§més pateiktos SeSioliktainéje sistemoje.
Panasiai ciklo konstantos keitiniams Pjgy4 If Q1924 Yra

00D 10D 20Di 30Di 40Di 50Di 60Di 70Pi - 0PI
00 00 00 00 00 00 00 00 - 00
00 00 00 00 00 00 00 00 - 00
Pross s Clil =| 00 00 00 00 00 00 00 00 - 00
00 00 00 00 00 00 00 00 - 00
00 00 00 00 00 00 00 00 - 00
00 00 00 00 00 00 00 00 - 00
00 00 00 00 00 00 00 00 - 00 |
ir
£ ff £ ff ff ff ff £ e ff
£ ff ff ff ff ff ff £ o ff
£ ff ff ff ff ff ff o ff
T B ff ff ff ff ff o ff
Quze *ClIl=| g ff ff ff ff ff o ff
£ ff ff ff ff ff ff o ff
£ ff ff ff ff ff ff £ e ff
DI of®i dfDi cfDi bfDi af®i 9FDi 8fDi - OfPi

kur i taip pat yra ciklo numeris, uzrasytas 8 bity reikSme.
SubBytes

SubBytes transformacija kiekvieng matricos A baitg pakei¢ia Sbox S reik§me. Sbox yra naudojama tokia
pati, kokia ir Rijndael algoritme, ir jos apraSymas pateiktas priede Nr. 2. Taigi, jei a;; yra elementas, esantis
i eilutéje ir j matricos A stulpelyje, SubBytes atlieka tokia transformacija:

ai’j = S(ai,j), 0<i< 8;0 S] <v.
ShiftBytes ir ShiftBytesWide

ShiftBytes ir ShiftBytesWide periodiskai baitus pastumia eilute j kair¢ per tam tikrg pozicijy skaiciy.
Tarkime, kad ¢ = [0y, 01, ..., 07] yra skirtingi sveikieji skaiciai i$ intervalo nuo 0 iki v-1. Tada ShiftBytes
eilutéje i pastumia visus baitus matricos pozicijose o; j kaire. Vektorius ¢ keitiniams P ir Q yra skirtingas.
Atlikdami ShiftBytes transformacijg keitiniui P naudojame o = [0,1,2,3,4,5,6,7], keitiniui Q — o =
[1,3,5,7,0,2,4,6]. Panasiai atlikdami ShiftBytesWide transformacija, keitiniams P ir Q atitinkamai naudojame
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c=101,2,3,45,6,11]irc =[1,3,511,0,2,4,6].
MixBytes

Atliekant MixBytes transformacija, kiekvienas matricos stulpelis yra transformuojamas nepriklausomai
nuo kity. Norédami apraSyti Sig transformacijg pirmiausia turime apibrézti baigtinj laukg F,s5¢. Jis yra
apibréziamas taip pat kaip ir Rijndael algoritme pasinaudojant krastutiniu daugianariu x®@x*@®x3@®x®1.
Matricos A elementai gali baiti traktuojami kaip F,z5e nariai, t.y. kaip 7 laipsnio daugianariai su koeficientais
i$ {0,1}. Maziausiai reik§minis bitas kiekviename baite Zymi x° koeficients ir t.t.

MixBytes padaugina kiekvieng matricos A stulpelj i§ konstantos matricos B. Taigi visos matricos A
transformacija gali biiti uzrasyta taip:

A « B X A.

Matrica B yra uzraSoma taip

02 02 03 04 05 03 05 077
07 02 02 03 04 05 03 05
05 07 02 02 03 04 05 03
03 05 07 02 02 03 04 05
05 03 05 07 02 02 03 04/
04 05 03 05 07 02 02 03
03 04 05 03 05 07 02 02
02 03 04 05 03 05 07 02

Si matrica yra Ziediné, t.y. kiekviena nauja eiluté yra lygi pries tai éjusiai pasuktai j deSine per vieng
pozicijg. Trumpai biity galima uzrasyti B = circ(02,02, 03, 04, 05,03,05,07).

Cikly skaicius

Cikly skai¢ius r yra suderintas saugumo parametras. Rekomenduojamos tokios r cikly reik§més
keturiems keitiniams.

Keitiniai Rezultato dydis Rekomenduojamas cikly skaicius r
Ps12 01 Qs12 8-256 10
Po24 i1 Q1024 264-512 14

Pradinés reikSmés

Zemiau esanti lentelé rodo pradines reikSmes reikalaujamiems iSvestiems dydziams.

N iv,

224 00 .. 00 00 e0
256 00 .. 00 10 00
384 00 .. 00 10 80
512 00 .. 00 00 00

Pranesimo praplétimas

Kaip buvo minéta, kiekvieno bloko ilgis yra |. Kad biity galima apdoroti kintané¢io ilgio praneSimus,
reikia naudoti praplétimo funkcijg pad. Praplétimo funkcija ima N bity seka X ir grazina praplésta eilute
x* = pad(x), kurios ilgis yra | kartotinis.

Praplétimo funkcija atlieka tokius veiksmus:

1. prie eilutés x galo prideda vieng bitg ‘1°;

2. pridedaw = —N — 65 mod [ 0,

3. prijungia 64 bity (N + w + 65) /1 israiska. Sis skai¢ius nurodo pranesimo bloky skaiéiy prapléstoje

jo iSraiSkoje.
2.3. JH algoritmas

JH [Wull] algoritmy Seima sudaro keturi maios algoritmai: JH-224, JH-256, JH- ir JH-512. Sie
algoritmai yra produktyvis techniniame lygmenyje, nes yra sukurti remiantis paprastais komponentais. Taip
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pat jie yra produktyvis ir programinés jrangos lygmenyje drauge su SIMD instrukcijomis, kadangi paprasti
komponentai gali buti apskai¢iuojami ir paraleliai bei biiti tinkami bity skaidymo realizacijoje.

JH algoritme sitiloma nauja kompresijos funkcijos struktiira, skirta sukonstruoti kompresijos funkcijg i$
didelio blokinio Sifro su pastoviu raktu. Taip pat apibendrinama AES struktiiros metodologija didelése
dimensijose taip, kad 1§ mazy komponenty gali buti lengvai sukonstruojami dideli blokiniai Sifrai.
Atsizvelgiant | nauja kompresijos funkcijos struktirg ir apibendrinta AES dizaino metodologija, JH
algoritmo kompresijos funkcijos saugumas gali biiti analizuojamas labai lengvai.

JH algoritmas yra stiprus saugumo atzvilgiu. Kiekvienas praneSimo blokas sudarytas i§ 64 baity.
Pranesimo blokas leidziamas per 42 cikly kompresijos funkcija, kuri apima 10752 4 X 4 bity dydzio Sbox.
Buvo pastebéta, kad skirtumo takas kompresinésse funkcijose apima daugiau nei 700 aktyviy Sbox. Didelis
aktyviy Sbox skaicius uZztikrina, kad JH yra stiprus pries skirtumines atakas.

JH algoritme naudojamos dvi technikos. Buvo pasiiilyta nauja kompresijos funkcijos struktiira, skirta
sukonstruoti kompresijos funkcijg 1§ blokinio Sifro naudojantis pastoviu raktu, bei panaudota apibendrinta
AES dizaino metodologija, kad i§ mazy komponenty sukonstruoti didelj blokinj Sifra.

Auksciau aprasyta kompresijos funkcijos struktiira yra paprasta ir produktyvi. Kai blokinio Sifro raktas
yra pastovus, viduryje kompresijos funkcijoje nereikia jokiy papildomy kintamyjy, todél daug lengviau
analizuoti Sios funkcijos sauguma atsizvelgiant i skirtuming atakg. NeiSvalant rezultato Sifro bloko, $i
struktira yra gana veiksminga.

Atsizvelgiant ] skirtuming kriptoanalize buvo pastebéta, kad saugumo jvertinimo kaina yra mazesné¢; kai
tuo tarpu Davies-Meyer struktiiros saugumo jvertinimo kaina yra labai didelé.

Nauja kompresijos funkcijos struktiira

JH algoritmo kompresijos funkcija yra bijekcija (blokinis Sifras, turintis pastovy raktg). 2.3.1
paveikslélyje parodyta Sios funkcijos struktiira. Blokinio Sifro bloko dydis yra 2m bity. Vykdant kompresijos
funkcija, 2m-bity ilgio maios reik§meé H™ ir m-bity pranesimo blokas M® yra suspaudziami j 2m-bity
ilgio H) maiga. Pranesimo kompresijos funkcijos rezultatas yra m bity ilgio.

[ T | I](i n

M@

—<‘,=m<7:—

Ea'_ A‘lllb
| | ] H®

Pav. 2.3.1. JH kompresijos funkcijos struktiira [Wull].

JH kompresijos funkcijos struktiira yra paprasta ir efektyvi. Kadangi naudojamas pastovus (gautas
pritaikius keitinj) blokinio Sifro raktas, algoritmo vykdymo metu nereikia naudoti papildomy kintamyjy. Dél
Sios priezasties yra lengva analizuoti algoritmo saugumg atitinkamy ataky metu. Netrumpinant blokinio Sifro
rezultato, §i algoritmo struktiira taip pat yra ir gana efektyvi.

Neapibréztos AES struktiiros metodika

AES naudoja keitiniy-deriniy tinklg (angl. substitution-permutation network (SPN)), kurio jvesties
duomenys yra dvimatis masyvas. Lyginiy cikly metu (laikoma, kad pirmasis ciklas yra nulinis) dvimacio
masyvo stulpeliams yra taikoma MDS (maksimalaus atstumo atskirimo) matrica, 0 esant nelyginiams
ciklams, ji taikoma eilutéms. D¢l eiluciy posiikiy, cikly funkcijos AES algoritme yra vienodos.

JH autoriai AES struktiirg apibendrino taip, kad i§ mazy komponenty bty galima sukonstruoti didelj
blokinj §ifra. Naudojant $ig metodika, jvesties bitai yra suskaidomi j [1%>4 a;, (a; = 2) elementus, kurie yra
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d-dimensinis masyvas. Tiesiniame r ciklo lygyje (r mod d) dimensijai yra taikoma MDS. Algoritmo autoriai
yra jsitiking, kad neapibréztos AES struktiiros metodologija yra paprasc¢iausias buidas i§ mazy komponenty
sugeneruoti didelius blokinius Sifrus.

JH blokiniams Siframs konstruoti naudoja 8 dimensijy neapibréztos AES struktiirg. 1024 bity jvesties
duomenys yra suskaidomi j 256 4 bity elementus, kurie suformuoja 8 dimensijy masyva. Pastovis cikly
raktai yra suformuojami naudojantis 6 dimensijy blokiniu Sifru.

2.3.1. JH funkcijos
JH naudoja visas zemiau aprasytas funkcijas
Sbox
So Ir S; yra 4 x 4 bity ilgio JH algoritme naudojami Sbox. Vietoj to, kad paprascCiausiai buty atlickama

bity sudéties (XOR) operacija, kiekvieno ciklo konstanta parenka, kuri i§ Shox yra naudojama. Taip yra
padidinamas algebrinis algoritmo sudétingumas.

X 0 |1 |2 [3 |4 |5 |6 |7 |8 |9 |10 |11 |12 [13 |14 |15
Se(x) |9 |0 |4 |11 |13 |12 |3 |15 |1 |10 |2 |6 |7 |5 |8 |14
S, () |3 126 [13 |5 |7 |1 |9 [15]2 |0 |4 |11 ]10 [14 |8

Lentelé 2.3.1.1. Shox indeksai [Wu11]

Tiesiné transformacija

Tarkime A, B, C ir D yra 4 bity ilgio zodziai, t.y. A= A% || A* || A2 | A3, B=B"| B! | B? | B3,
c=clictiuc?ic® ir p=D°|D'|D?| D3 Daugianario forma A galima uzrasyti taip A%x3 +
Alx? + A%x + A3, 2-A yra A'x3 + A%x? + (A" + A®)x + A°, kur 2-A yra dvejetainio daugianario
daugyba moduliu x* + x + 1. Tada funkcija (C, D) = L(A, B) yra apskai¢iuojama taip:

DO — BO@Al; Dl — B1®AZ;
DZ — BZ®A3®AO; D3 — B3®AO;
c’ = A°@D%; ct = A'®D?%

C*=A*®D’®D" C°=A®D".
Keitinys P,
P, yra paprastas 2¢ elementy keitinys, panasus j AES eilu¢iy posikius. Jj sudaro m, P(;l ir ¢g. 2¢
vesties duomeny pazymime A = (ao, a, ..., azd_l), o iSvesties duomeny — B = (bo, by, ..., bzd_l).
Keitinys 1,
m, dirba su 2¢ elementy. B = 1, (A) yra apskai¢iuojamas taip:
byivo = A4i4o 1 €[0,2972 = 1];
baiv1 = Gaipr 1 €[0,2972 —1];
baisz = Q4142 1 €[0,2¢72 —1]
i €[0,2972 —1].

)

bsivz = Asiq3

Pav. 2.3.1.1. Keitinys m, [Wull].

Keitinys m, yra pavaizduotas 2.3.1.1 pav.
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Keitinys P,
P, yra 2¢ elementy keitinys. B = P, (A) yra apskai¢iuojamas taip:
b; = ay; i €[0,2¢7t —1];
b, pd-1 = Qi1 i €[0,2¢71 —1].
Keitinys P, yra pavaizduotas 2.3.1.2 pav.

oy ”l (l: a, a, [ de o dy a, dw U” al_' o, (I” 11:‘

b O b, b, b

0 ] ) 3 4

b b, by b b, b b, b b, b, b

Pav. 2.3.1.2. Keitinys P, [Wul1].

Keitinys ¢4
¢, yra 2% elementy keitinys. B = ¢, (A) yra apskai¢iuojamas taip:
b, = q i €024t —1];
baivo = Qpiy1 1 €[297%,2971 —1];
byiv1 = Qgiqo 1€ [297%,2¢471 —1].

Keitinys ¢, yra pavaizduotas 2.3.1.3 pav.

a, d, a, a, a, . «, ay o, ad, ay Ay a,, @y 4y a
b, b b b, b b b b, b by b, b, b, b, by b,

Pav. 2.3.1.3. Keitinys ¢, [Wull].

Keitinys P,

P, yra keitiniy 74, P, ir ¢, kompozicija:
Py=goPyomy

Keitinys P, yra pavaizduotas 2.3.1.4 pav.

Ciklo funkcija Ry

Ciklo funkcija R, realizuoja neapibréztos AES struktiirg. Ji yra sudaryta i$ trijy sluoksniy: Sbox, tiesinés
transformacijos ir keitinio P,. Ciklo funkcijos R, tiek jvesties, tick isvesties duomeny dydis yra 2¢+2 bitai.

a, & a a, a a4 a. a, a, Gy a, @ @, 4ad; d, da;

b b b by b b

O

b. b by b by, b, by b,

10 12

b

Pav. 2.3.1.4. Keitinys P, [Wul1l].
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Ciklo jvesties duomenys yra Zymimi A = (aO lagll - azd_l), kur a; zymi 4 bity ilgio Zodj, o rezultatas
~B = (b Il by Il Il bya_y), kur b; zymi 4 bity ilgio Zodj. 2¢ bity ilgio ciklo konstanta r-ajame cikle yra
symima € = D0 | ¢V ¢ Tarkime kiekvienas v, ir w; (0 < i< 2¢—1) Zymi 4 bity
ilgio zodj. Tuomet ciklo funkcijos rezultata B = R, (A, Cr(d)) galima apskaiciuoti taip:
1. fori=0to2?¢ —1
{
if Cr(d)'i = 0, then v; = Sy(a,);
if Cr(d)'i =1, thenv; = S;(a,);
}

2. (Wai, Wyip1) = L(g;,vi41), kai 0 < i < 29 — 1;
3. (b(), bl, cee, bZd—l) = P(Wo, Wi, "‘,Wzd_l).

Du R, ciklai yra pavaizduoti 2.3.1.5 pav.

a, o, a, a, a4, da,, [P ay a,:

ﬁﬁﬁﬁﬁﬁﬁn;nananan
(1[I ] | |

L+

b, b b b, b, b, b, b b, b, b, b, b, by b, b,
Pav. 2.3.1.5. Du R, ciklai (be ciklo konstantos) [Wul1].

Bijektyvi funkcija E4
Funkcija E, realizuoja neapibréztos AES struktiira. Ji yra sukonstruota i§ 6(d-1) R, cikly. 2¢+2 bity ilgio
jvesties ir i§vesties duomenys yra atitinkamai zymimi A ir B. Tarkime, kad Q, yra 2¢+2 bity ilgio Zodis, kai
0<r<e6(d-1),irQ, = (Qr,o lgr 1 Il -l qr'zd_l), kur Kkiekvienas q, ; zymi 4 bity ilgio zodj. Tuomet
rezultatas B = E; (A) apskai¢iuojamas taip:
1. A bitai sugrupuojami j 2¢ 4 bity ilgio ZodZius, kad biity galima gauti Qy;
2. kair=0iki 6(d —1) = 1, Qr41 = Ry (0, C\V);
3. 29 4 bity ilgio zodZiai pergrupuojami j Qs (a—1) taip, kad biity gaunamas rezultatas.
E ; ciklo konstantos
E; ciklo konstantos Cr(d) yra generuojamos i$ ciklo funkcijos R;_, (Visos R;_, ciklo konstantos yra 0).
Kiekviena ciklo konstanta Cr(d) yra 2¢ bity ilgio ZodZiai. Jos yra gaunamos taip:
s yra sveikoji (VZ — 1) x 22 dalis;
¢ = Ry—5(€14,0) kai 1 <7 < 6(d - 1).

Konstantos Cr(g) (0 < r < 41) reikSmés yra duotos priede Nr. 3.
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Kompresijos funkcija F 4

Kompresijos funkcija F; yra konstruojama i3 funkcijos E;. Kompresijos funkcija suspaudzia 24! bity
ilgio pranesimo bloka M@ ir 24+2 bity ilgio maisa H~V j 2¢4+2 bity ilgio H®:

H® = Fd(H(i_l),M(i)).

Pagal E; apibrézima, jvestis j kiekvieno pirmojo sluoksnio Sbox yra paveiktas dviejy pranesimo bity, o
rezultatui i$ kiekvieno paskutinio sluoksnio Sbox su dviem pranesimo bitais yra atlickama XOR operacija.

Fg

Fg yra JH algoritme naudojama kompresijos funkcija. Fg spaudzia 512 bity ilgio pranesimo bloka M® ir
1024 bity ilgio maisa HE~1 j 1024 bity ilgio H®. Fy yra sudaryta i§ Eg. Tarkime A, B Zymi du 1024 bity
ilgio zodzius. Tada maisa H® = Fg(H~Y, M®) yra apskai¢iuojama taip:

L A =HTYeMYT 0<j <511

A = gD 512 <j £1023;
3 H®J = gi 0 <j<511;

HOJ = pieMDJi=512 512 < j < 1023.
2.3.2. JH maiSos algoritmai

JH maiSos funkcijg sudaro penki zingsniai: praneSimo M praplétimas, praplésto pranesimo suskaidymas j
blokus, pradinés maisos H® apskai¢iavimas, galutinés maisos reikimés H®) radimas ir rezultato reik§més
generavimas sutrumpinant H®).

Pranesimo praplétimas

Pranesimas M yra praple¢iamas taip, kad biity 512 bity kartotinis. Tarkime, kad pradinio pranesimo ilgis
yra | bity. Prie pranes$imo galo prijungiame bitg ‘1°, paskui kurj seka 384 - 1 + (—Imod 512) nuliniai
bitai. Tuomet prijungiamas 128 bity ilgio blokas, kuris yra | dvejetainé israiska (labiausiai reikSminis bitas
eina priekyje). Taigi pradinis praneSimas M yra papildomas bent 512 bity.

Praplésto praneSimo skaidymas

Kai pranesimas yra praple¢iamas, jis suskaidomas j N 512 bity ilgio blokus M®, M@ ., M™ 512 bity
prane§imo blokas yra sudarytas i§ 4 128 bity ilgio zodziy. Pirmieji 128 bitai i pranesimo bloke yra Zymimi
M kiti 128 — M© ir taip toliau iki M.

Pradinés maiSos H® radimas

Pradinés maigos H® reik§mé yra nustatoma pagal pranesimo ilgj. Pirmieji du HP baitai yra nustatomi
tokie, kaip rezultato dydis, o likusiems H™1) baitams priskiriamas 0. Taip pat M) yra priskiriamas O.
Tuomet H® = Fg(HD, M©),

Tiksliau HS DO 1 HSD - 1 HSPP reikime TH-224, JH-256, JH-384 ir JH-512 algoritmuose yra
atitinkamai 0xX00EO, 0x0100, 0x0180 ir 0x0200.

Tarkime HCDJ = 0, kai 16 < j < 1023. 512 bity ilgio pranesimo blokui M© priskiriame 0. Tuomet
1024 bity ilgio pradinés maisos H©® reik§mé randama taip:

HO — Fg(H(_l),M(O)).
Galutinés maisos H™ radimas

Norint gauti H®) reikime, funkcija Fg yra nuosekliai taikoma kiekvienam blokui MM, M@, .., M®),
Tuomet galutiné 1024 bity ilgio maiSos reikSme yra apskai¢iuojama tokiu bidu:
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fori=1toN
H® = Fg(H(i_l),M(i)).

Rezultato reikSmés generavimas

Galutiné rezultato reik§mé yra randama sutrumpinant H®).

JH-224
JH-224 rezultatas yra paskutiniai HN) 224 bitai:

H(N),SOO I H(N),801 -l H(N),1023.
JH-256
JH-256 rezultatas yra paskutiniai HN) 256 bitai:

H(N),768 I H(N),769 -l H(N),1023.
JH-384
JH-384 rezultatas yra paskutiniai HN) 384 bitai:

H(N),64-0 I H(N),641 -l H(N)’1023.
JH-512
JH-512 rezultatas yra paskutiniai H® 512 bitai:

H(N),512 I H(N),513 -l H(N)’1023.

2.4.  Keccak algoritmas

Keccak [BDP+11] algoritmas yra sukurtas Sponge konstrukcijos pagrindu, bei paveldi daug jo savybiy,
tad jis priklauso Sponge funkcijy $eimai. Siame algoritme prane§imo blokai yra apdorojami j pradine bity
biisena, naudojantis XOR operacija. DidZiausias pavyzdys apima 5 X 5 dimensijos 64 bity ilgio ZodZiy
masyva, i$ viso turintj 1600 bity. Kol mazesnio laipsnio dydziai gali biiti naudojami testuoti kriptoanalitines
atakas, vidutinio dydZio (nuo w = 4, 100 bity, iki w = 32, 800 bity) taip pat suteikia praktines alternatyvas.

Vienas pagrindiniy algoritmo daliy yra Keccak bloky perstatos. Toks keitinys apibréZtas bet kokio
laipsnio dviejy Zodziy dydziui, w = 2! bity. Pagrindinés SHA-3 konkurso dalyvés naudoja 64 bity ilgio
zodzius, kai [ = 6.

Pagrindu gali bati laikomas 5 X 5 X w bity masyvas. Tarkime a[i, ], k] yra jvesties duomeny bitai,
18déstyti taip, kad maziausiai reikSmingas bitas eina pirmas, o kiti iSdéstyti didé¢jimo tvarka. Visos
aritmetinés operacijos atliekamos moduliu 5 arba w.

Pagrindiné bloko perstatos funkcija turi 12 + 2[ iteracijy penkiuose subcikluose, kuriy kiekvienas
individualiai yra labai paprastas.

Keccak algoritmo naudojama Sponge konstrukcija, ,,jsiurbia® praneSimg ] maiSos funkcijg duotu
momentu ir po to graZina rezultata. Tam, kad paimty r bity duomeny, yra atlicka XOR operacija su
pirmaisiais bloke esanciais bitais ir po to atliekama bloko perstata.

Vykstant NIST Hash funkcijos konkursui dalyviams buvo leista suskaidyti savo algoritmus, kad bty
pabrézta, kokie klausimai iskilo. Keccak algoritmas buvo pakeistas taip:

e padidintas cikly skai¢ius nuo 12 + 1 iki 12 + 21, kad biity dar labiau uZztikrinamas algoritmo

saugumas;

e praneSimo iSdéstymo schema i$ itin sudétingos buvo pakeista paprastesne;

e rodiklis r buvo pakeltas iki saugumo limito, nei apvalinamas iki artimiausio dvejeto laipsnio.

Keccak algoritmo autoriai teigia, kad jy algoritmas yra zymiai spartesnis techniniame lygmenyje nei kity
finalininky algoritmai.

Toliau pristatysiu algoritmo dalis, Keccak algoritmo naudojamus 7 keitinius ir Sponge funkcijas.

PraneSimo praplétimo taisyklés
Pranesimo M praplétimas X bity yra zymimas M || pad[x](|M]).

PraneSimo praplétimas vykdomas taip: prie bloko prijungiamas bitas ‘1, paskui kurj seka minimalus bity
‘0° skaicius, bei paskutinis bitas ‘1°. Praplésto bloko ilgis yra bloko ilgio kartotinis.
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PraneSimo praplétimo metu maziausiai yra pridedami 2 bitai, o daugiausiai — bloke esanciy bity skaicius
plius vienas bitas.

Keccak-f keitiniai

Keccak-f algoritmas naudoja 7 keitinius, Zymimus Keccak-f[b], kur b =25x2! ir [ € [0,6].
Keccak-f[b] yra keitinys vir§ Z3, kai bitai yra numeruojami nuo 0 iki b — 1. b yra vadinamas keitinio ploiu.
Keccak-f[b] keitinys yra biisenos a, kuri trimatis masyvas a[5][5][w], kur w = 2!, operacijy seka.
Keccak-f[b] yra kartotiné keitiniy seka, sudaryta i§ sekos n, cikly R, numeruojamy i, nuo 0 iki n, — 1.
Vienas ciklas yra sudarytas i§ penkiy zingsniy:
R=1toyomopod, Kai
4

4

0: alx]lyllz] « alx]lyllzl+ ) alx=111lz1+ ) alx+1]ly][z—-1],
yZ:o yZO

p: alx]lyllz] < alx]lyllz — (t + D(t +2)/2],

kaios<e<z24ir () 1) (H)=()

2 3/ \0 y
arbat =—-1,jeix =y = 0,’
mooadb] < allblka ()= (3 3) (5)
X: alx] « al[x]+ (a[x + 1]+ Dalx + 2],

L: a < a+RCJ[i,].
_ I8skyrus ciklo konstantas RC[i, ], §ie ciklo Zingsniai yra vienodi. Ciklo konstantos yra apskai¢iuojamos
taip:
RC[i J[0][0][2/ — 1] = rc[j + 7i,] visiems 0 < j < [,
ir visos kitos RC[i, ][x][v][z] yra nuliai. rc[t] reikSmés yra gaunamos taip:
rc[t] = (x' mod x® + x® + x> + x* + 1) mod x.
Cikly kiekis n, yra gaunamas i$ keitinio plocio taip:
n, =12 + 2L
Sponge funkcijos struktiira

Sponge struktiira apibrézia funkcija spongelf,pad,r], kuri, gavus kintamo dydzio jvesties duomenis,
grazina sutarto ilgio rezultata. Sponge funkcija naudoja fiksuoto ilgio keitinj (arba transformacijg) f,
praplétimo taisykle ,,pad“ ir bity daznio kintamajj r. Keitinys f yra vykdomas su fiksuoti ilgio bity eilute,
kurios plotis yra b. Kintamasis ¢ = b — r yra vadinamas tiriu.

Reik§mé 0° vadinama pradine ($aknine) biisena (angl. root state). Si reik§mé yra fiksuota ir nickada néra
paduodama kempinés funkcijai kaip jvesties duomuo. Tai yra biitina saugumo sglyga sponge funkcijoje.

Keccak algoritmo sponge funkcijos

Keccak naudoja Keccak|[r, c] kempinés funkcija, kuriai paduodamas Keccak-f[r + c] keitinys, prane$imo
praplétimas ir bity daznis .
Keccak[r,c] = sponge[Keccak — f[r,c],pad10 = 1,7].

Keccak|[r, c] apibréziamas bet kokiai r > 0 ir ¢, kai r 4+ ¢ yra Keccak-f palaikomas keitinio plotis,
kombinacijai.
Numatytoji r reik§mé yra 1600 — ¢, 0 numatytoji ¢ reik§mé yra 576:
Keccak[r] £ Keccak — f[r = 1600 — ¢, c],
Keccak[] 2 Keccak — f[c = 576].
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24.1. Keitiniai Keccak-f

Sioje dalyje trumpai pristatysiu algoritmo naudojamus keitinius Keccak-f, kurie yra labai svarbas, kad
buty uztikrintas algoritmo saugumas.

Postiimio invariantas
Tarkime b = 7(a), kur T zymi 1 bito postimj z aSies kryptimi. Kai 0 < z < w, turime b[x][y][z] =
a[x][y]lz — 1] ir, kai z =0, tada b[x][y][0] = a[x][y][w — 1]. Kai vykdomas postumis per t bity, tada
b[x][yliz] = a[x][y][(z — t) mod w]. Apskritai, postimis T[tx][ty][tz] gali biiti pavaizduotas trimac¢iu
vektoriumi (tx, ty, tz). Tada naujas koordinates atlikus postiimj apskai¢iuoti galima taip:
b[x][yllz] = a[(x — t,) mod 5][(y — ty) mod 5][(2 —t,) mod w].

Dabar galima apibréZzti postimio invariantg:
t[t ][ty |[t,] o @ = a o Tt ][t ]It,].
Keitinio Keccak-f Zingsnio atvaizdziai

Ciklas yra sudarytas i$ nurodyty atvaizdziy, kuriy kiekvienas atlieka tam tikra uzduotj, sekos.

Toliau pateiksiu kiekvieno keitinio Zzingsnio pseudo-koda, kur kintamieji a[x,y] zymi pradines
vienmacio bity, einanciy z asies kryptimi, reikSmes, o A[x,y] — naujas. Atlieckami veiksmai yra loginés
dvejetainés operacijos ir posiikiai. Pseudo-kode ROT(a,d) Zymi a postimj per d bitus, kai bitas, esantis z
pozicijoje, atvaizduojamas z + d mod w pozicija.

AtvaizdZzio y savybés

2.4.1.1 pav. grafiskai atvaizduoja, o 2.4.1.1 lenteléje esantis pseudo-kodas rodo atvaizdzio y veikimo
schema.

e

& & & & D

Pav. 2.4.1.1. AtvaizdZio y taikymas vienai eilutei [BDP+11]

Lentelé 2.4.1.1. Atvaizdis y
fory=0to4do
forx =0to4do
Alx,y] = a[x,y]EB((NOTa[x +1,y]) AND a[x + Z,y])
end for
end for

x yra vienintelis netiesinis keitinio Keccak-f elementas, be kurio keitinys bty tiesinis. Tai galima rodyti
kaip lygiagrety Sw Sbox taikyma 5 bity ilgio eilutéms. y yra postimio invariantas visomis kryptimis ir jo
algebrinis laipsnis yra lygus dviem.
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Atvaizdzio 0 savybés

2.4.1.2 pav. grafiskai atvaizduoja, 0 2.4.1.2 lenteléje esantis pseudo-kodas rodo atvaizdzio 6 veikimo
schema.

P e = Z
&>

X

Pav. 2.4.1.2. Atvaizdzio 8 taikymas vienam bitui [BDP+11]

Lentelé 2.4.1.2. Atvaizdis 6

forx =0to4do
Clx] = a[x, 0]
fory=1to4do
Clx] = C[x]®a[x,y]
end for
end for
forx =0to4do
D[x] = C[x — 1]®ROT(C[x + 1], 1)
fory=0to4do
Alx,y] = a[x,y]®D][x]
end for
end for

Atvaizdis 6 yra tiesinis. Jo veikimg galima apibudinti taip: prie kiekvieno bito a[x][y][z] yra pridedami
du stulpeliai a[x — 1][-][z] ir a[x + 1][-][z — 1]. Be atvaizdzio 8 Keccak-f ciklo funkcija neduoty jokio
reik§miy pasiskirstymo.

AtvaizdZio  savybés

2.4.1.3 pav. grafiskai atvaizduoja, o 2.4.1.3 lenteléje esantis pseudo-kodas rodo atvaizdzio m veikimo
schema. Taip pat efektyvioje programoje m gali biiti jgyvendinama nurodant netiesiogiai.

Lentelé 2.4.1.3. Atvaizdis

forx =0to4do
fory=0to4do
X 0 1\/x
)=G 3)06)
A[X,Y] = alx,y]
end for
end for

Atvaizdis m yra perstata. Be jo Keccak-f biity sudarytas i$ pasikartojanciy deriniy. m vykdomas tiesiskai:
bity eiluté i§ pozicijos (x,y) perkeliama j pozicija (x,y)MT, kur M yra dvimaté matrica (g ;) D¢l

matricos M bity eiluté i$ pradinés pozicijos (0,0) néra perstatoma. Kadangi m kiekvieng bity eiluté apdoroja
individualiai, atvaizdis 7 yra postimio invariantas z asies kryptimi. Atvirkstinis atvaizdziui 7 apibréziamas
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Pav. 2.4.1.3. Atvaizdzio 7 taikymas vienam pjiviui. Centro koordinatés visada x = y = 0 [BDP+11]

AtvaizdZio p savybés

2.4.1.4 pav. grafiskai atvaizduoja atvaizdzio p veikimo schema. 2.4.1.5 lenteléje yra pateiktas postiimio
poslinkiy sarasas. 2.4.1.4 lenteléje esantis pseudo-kodas rodo atvaizdzio p veikimo algoritma.

A

y* z (] d
o 4
‘-/_’:r 'T/

Pav. 2.4.1.4. Atvaizdzio p taikymas vienai bity eilutéms z agimi. Centro koordinatés visada x = y = 0 [BDP+11]

Lentelé 2.4.1.4. Atvaizdis p
A[0,0] = a[0,0]

X\ 1
(y) - (0)
fort =0to23do
A[X,Y] = ROT(a[x,y],(t+ 1)(t +2)/2)

6)=G 36

end for
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x=3 x=4 x=0 x=1 x=2

= 153 231 3 10 171
= 55 276 36 300 6
28 91 0 1 190

120 78 210 66 253
21 136 105 45 15

Lentelé 2.4.1.5. Atvaizdzio p postimiai

R
Il
Wb OoORFRN

25 postimio konstantos yra apibréziamos i(i + 1)/2 mod (bity sekos ilgis). Galima jrodyti, kad bet
kokiam | seka i(i + 1)/2 mod 2! turi perioda, kurio ilgis 2!*1. I3 to seka, kad bity sekos, kurios ilgis yra 64
ar 32 bitai, visos postimio konstantos yra skirtingos. Kai bity sekos ilgis yra 16, turime, kad 9 postiimio
konstantos pasikartos dukart ir 7 — viengkart. Kai bity eilutés ilgis yra 8, 4 ir 2, visos postiimio konstantos
pasikartos vienodai daznai.

AtvaizdZio t savybés

Atvaizdis ( yra sudarytas i$ ciklo konstanty sudéties. Jis atsakingas uz simetrijos suardymg. Be atvaizdZzio
t ciklo funkcija bty postimio invariantas z asies kryptimi ir visi ciklai biity vienodi. Ciklo konstanty aktyviy
bity pozicijy kiekis, t.y. bity pozicijos, kuriose ciklo konstantos néra lygios nuliui, yra [ + 1. Jeigu | did¢ja,
ciklo konstantos prideda vis daugiau asimetriSkumo.

Zingsniy tvarka cikle

D¢l Keccak-f naudojimo sponge funkcijos konstrukcijoje, ciklo funkcija pradeda nuo atvaizdzio 6. Sis
atvaizdis atlieka vidinés ir iSorinés bloko daliy maiS§yma. Kity atvaizdZiy naudojimo seka yra sutarting.

2.5.  Skein algoritmas

Skein [FLS+08] yra kriptografiné funkcija, viena i§ penkiy NIST maiSos funkcijy konkurso finalininkiy
bei pretendenciy j SHA-3 standarto vieta.

Skein yra maiSos funkcijy Seima, kuriose galimi trys vidiniy biiseny dydziai: 256, 512 ir 1024 bitai.

Pirmasis pasitilymas buvo Skein-512. Jis saugiai gali biiti naudojamas su visomis Siuometinémis maisos
aplikacijomis. Tuo tarpu Skein-1024 maisos funkcija yra itin konservatyvus sprendimas. Kadangi jos vidiné
dalis yra dvigubai didesné nei Skein-512, tai ji yra atspari atakoms. Kitaip sakant, jei ateityje kam nors
pavykty sékmingai atakuoti Skein-512 versija, tai panaSu, kad Skein-1024 algoritmas likty saugus. Taip pat
Skein-1024 algoritmas gali buti jvykdytas beveik dvigubai grei¢iau, nes Skein-512 yra sukurtas techninés
jrangos realizacijai. Ir paskutiné Skein Seimos funkcija yra Skein-256. Tai yra mazai atminties reikalaujantis
algoritmo variantas — realizacija gali biiti leidziama naudojant tik apie 100 RAM baity.

Visi Sie pradinés buisenos dydziai palaiko bet kokj rezultato dydj. Skein algoritmo idéja yra sukonstruoti
maisos funkcijg remiantis skaidinio blokiniu Sifru, kuris leidzia sumaiSyti konfigiiracijos duomenis su
jvesties tekstu kiekviename bloke ir sukurti kiekvieng kompresijos funkcijos rezultata unikaly. Sis atributas
pagerina Skein algoritmo lankstuma.

Konkreciau, Skein algoritmas yra sudarytas i$ $iy trijy komponenty.

e Threefish — yra skaidinio blokinis $ifras, naudojamas Skein branduolyje, apibréztas 256, 512 ir1024

bity blokais.

e Unikali bloko iteracija (angl. Unique Block Iteration — UBI) — sekos modelis, kuris naudojasi
Threefish, kad sukurty tokig kompresijos funkcija, kuri susieja sutartinio dydzio jvesties duomenis ir
fiksuoto dydzio rezultatus.

e Papildomy argumenty sistema (angl. Optional Argument System) — leidzia Skeino algoritmui
palaikyti daugybe papildomy parametry be jspiidingy implementacijy ar papildomy aplikacijy,
leidZian¢iy tomis savybémis naudotis.

Analizuojant Skein algoritmg pagal Siuos tris zingsniu yra lengviau jj suprasti, i§sianalizuoti ir jrodyti
anksCiau paminétas savybes. Threefish algoritmas pasirinktas ne atsitiktinai, jis pasirinktas remiantis metais
patirties ir analizés, studijuojant blokinius Sifrus. UBI yra jrodytai saugus ir gali biiti naudojamas su bet
kokiais skaidinio blokiniais Sifrais. Papildomy parametry sistema leidZia Skein algoritma pritaikyti jvairiems
tikslams. Visi Sie trys elementai yra tarpusavyje nepriklausomi ir naudojami savarankiskai. Taciau jy visy
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kombinacija parodo tikrus algoritmo privalumus. Ir kiekvienas Skein algoritmo aspektas buvo skurtas taip,
kad Siuos privalumus optimizuoty.

Threefish yra didelis skaidinio blokinis Sifras. Jis yra apibréztas trims bloko dydziams: 256, 512 ir 1024.
Rakto dydis yra toks pats, koks ir bloko, o skaidinio reik§mé yra 128 bitai visiems blokams, nepriklausomai
nuo jy dydzio. Threefish algoritmas naudoja tik tris matematines operacijas: moduling sudétj (XOR), sudétj
Ir pastovyji posiiki 64 bity zodziuose.

Threefish algoritmo branduolys yra funkcija MIX — paprasta, netiesiné maiSymo funkcija, dirbanti su 64
bity ilgio zodziais. Kiekviena MIX funkcija sudaryta i$ vieno sudéties, pastovaus postimio ir XOR veiksmy.

Unikalios bloko iteracijos sekos modelis sujungia jvesties sekos reikSmes su nustatyto ilgio pranesimo
tekstu ir sugeneruoja fiksuoto ilgio rezultata. PaprasCiausias biidas paaiskinti veikimg yra pasitelkiant
pavyzdj. | Threefish funkcijg kreipiamasi tris kartus. Kiekvienas praneSimo blokas My ir M; sudaryti i§ 64
baity duomeny, o M, yra i$skirtas blokas rezultatams, kurio dydis 38 baitai. Kiekvienam blokui skirstinio
reikSmé uzkoduoja, kiek baity buvo panaudota, ar tai yra pirmasis/paskutinis UBI skai¢iavimo blokas.

2.5.1. Pilnas Skein maiSos algoritmo aprasas
Bity ir baity eiliSkumas

Skein algoritmas visada naudoja tokj baity eiliSkuma, kai maziausiai reikSminis baitas eina pirmas. Bity
eiluté yra saugoma kaip baity eilute. Kiekviena 8 bity grupé yra koduojama viename baite. Pirmasis bitas
saugomas septintajame baito bite, kitas — SeStame baito bite ir t.t. Jeigu bity eilutés ilgis néra 8 kartotinis,
paskutinysis baitas yra panaudojamas tik dalinai (panaudojant tik Zemesnes bity pozicijas).

Norint baity seka isreiksti sveikuoju skai¢iumi, naudojama tvarka, kai maziausiai reik§minis baitas eina
pirmasis. Tarkime b, ..., b,, yra n baity eiluté. Tada

n—1
Tolnt(bg, by, ., by_y) == Z b, - 256,
t=0

Atvirkstinis veiksmas atliekamas ToBytes funkcija:

ToBytes(v,n) = by, by, ..., by,_1, Kur b; == l J mod 256.

-z

256t
Si funkcija taikoma tik tada, kai 0 < v < 256", kad baitai pilnai uzkoduoty v reikime. DaZniausiai

konvertuojami 8n baitai ir n 64 bity ilgio Zodziy eilutés. Tarkime turime by, ..., bg,,_1 baity eilute. Tada

BytesToWords(by, ..., bg,—1) = Wy, ..., Wp_1, Kur w; := Tolnt(bg;, bgi 41, .- bgn+7).
AtvirkStinis atvaizdavimas vykdomas taip:
WordToBytes(wy, ..., W,_1) = ToBytes(wy, 8) || ToBytes(wy,8) Il - I| ToBytes(w,_4,8).
2.5.2. Funkcijos Threefish aprasymas

Threefish naudoja nezymiai patobulintg (angl. tweakable) blokinj Sifra, kai bloko dydis yra 256, 512 arba
1024 bitai. Papildinys (angl. tweak) visada yra 128 bitai.

Sifravimo funkcija E (K, T, P) naudoja tokius kintamuosius:

K blokinio Sifro raktas; eilute, kurios dydis yra 32, 64 arba 128 baitai (256, 512 arba 1024 bitai).

T papildinys, eiluté, kurios ilgis 16 baity (128 bitai).

P atviras tekstas, baity eiluté, kurios ilgis toks pat kaip ir rakto.

Threefish dirba su 64 bity ilgio (be Zenklo) Zodziais. Visi jvesties duomenys yra konvertuojami j 64 bity
ilgio Zodziy eilutes. Tarkime, N,, yra ZodZiy rakte skaiCius. Raktas K yra sudarytas i§ raktiniy zodziy
(ko, k1, ..., ky,,—1), papildinys T yra sudarytas i3 zodziy (ty, t;) ir atviras tekstas i8 (pg, p1, .-, P, -1)-

ko, ....kn,—1 = BytesToWords(K)
to,t7 = BytesToWords(T)
Do, - PN, -1 = BytesToWords(P)

Cikly skaicius N, yra bloko dydzio funkcija, kuri parodyta 2.5.2.1 lenteléje.
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Bloko/Rakto # Zodziai # Ciklai
dydis N,, N,

256 4 72

512 8 72

1024 16 80

Lentelé 2.5.2.1. Cikly skaicius skirtingiems bloko dydziams

Tarkime v, ; yra i-ojo zodzio reikSmé atlikus d cikly. Pradinés reikSmés yra

170,1' = Di, kai i = 0, ...,NW —-1.
Tuomet atliekami N, ciklai, kurie numeruojamid = 0, ..., N,, — 1. Kiekviename cikle, jeigu d mod 4 =
0, yra pridedamas poraktis. Tada, kai i = 0, ..., N,, — 1, turime:

- (va; + kaya;) mod 2%, kaidmod 4 =0
“e Va,i» prieSingu atveju’
MaiSymas ir ZodZiy perstata yra apibréziama taip:
(Fazj fazj+1) = MIXy;(eqzj €qzj41), kaij=0,..,N,/2—1,
Vatrti =  Jfam@)» kaii=0,..,N, — 1.

fa: yra MIX funkcijos reik§més, o zodzio keitiniy rezultatas yra ciklo i§vesties duomenys. Zodziy
keitiniy () reik§més yra i§vardytos 2.5.2.2 lenteléje.

zvl 012 34 56 7 89 10 11 12 13 14 15
4]0 3 2 1
8l2 14 76 50 3

16/0 9 2 13 6 11 4 15 10 7 12 3 14 5 8 1

Lentelé 2.5.2.2. Zodziy keitiniy 7 (i) reikimés
Sifruotas tekstas C gaunamas:
¢ = (vn,;+ky g)mod2%* , kaii=0,..,N,—1,
C = WordsToBytes(c, ..., cy,—1)-
Funkcijos MIX

Funkcijai MIX,; yra paduodami du Zodziai (x, x1) ir jis grgZina du ZodZius (Y, ¥1), panaudodama $iuos
sarysius:

yo = (%9 + x;) mod 2°*
y1 = (%1 << Rigmoa 8);)®DYo
Kur << zymi posiikj j kairg. Konstantos R, ; reikSmés yra nurodytos 2.5.2.3 lenteléje.
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N, 4 8 16
j 0 1|0 1 2 3|0 1 2 3 4 5 6 7
5 56|38 30 50 53|55 43 37 40 16 22 38 12

36 28|48 20 43 31|25 25 46 13 14 13 52 57

13 46|34 14 15 27|33 8 18 57 21 12 32 54

58 44|26 12 58 7|34 43 25 60 44 9 59 34

26 2033 49 8 42[28 7 47 48 51 9 35 41

53 35|39 27 41 14|17 6 18 25 43 42 40 15

11 42]29 26 11 9|58 7 32 45 19 18 2 56

59 50|33 51 39 35|47 49 27 58 37 48 53 56

Lentelé 2.5.2.3. Posiikio konstantos R, ; kiekviename N,

~No o~ whNhhEFk O

Rakto schema
Rakto schema pradedama apibréziant du papildomus zodzius ky  ir t,:
ky, = [20%/31@@" k; irt, = t,®t,.
Konstanta |26* /3| uztikrina, kad prapléstas raktas nebiity sudarytas vien i§ nuliy. Tokiu atveju rakto

schema apibréziama taip:

128 120 112 96 }1 0

L First L BitPad
Final

TreeLevel

l | | ‘ Type reserved Position J

Pav. 2.5.3.1. Papildinio reikSmés laukai

ks,i = k(s+i) mod (N, +1) kaii = 0, ...,NW - 4,
ks,i = k(s+i) mod (N, +1) + ts mod 3 kaii =N, — 3,
ks,i = k(s+i) mod (N, +1) + t(s+1) mod 3 kaii = NW -2,
ks,i = k(s+i) mod (N,,+1) +5, kaii =N, —1,

kur visos sudéties operacijos atlickamos moduliu 264,
DeSifravimas

Threefish funkcijos deSifravimas atvirkStinai veiksmai, kurie buvo atlieckami Sifruojant. Porakciai yra
naudojama atbuline tvarka ir kiekvieng ciklg sudaro atvirkstiniai Zodziy keitiniai, po kuriy eina atvirkStinés
MIX funkcijos.

2.5.3. Detalus UBI aprasas

UBI jungimo metodas yra paremtas nezymiai patobulintu blokiniu $ifru, kurio bloko ir rakto dydziai yra
N, baity bei Papildinys, kurio dydis yra 16 baity. Funkcija UBI(G, M, T,) naudoja:

G pradiné reikSme, kurios ilgis N}, baity.
M sutartinio ilgio (iki 2°9 — 8 bity) pranesimo eiluté, uzkoduota baity eilute.
T 128 bity ilgio pradiné papildinio reikSmé.

UBI apdoroja pranesimo blokus, kiekvienam jy naudodama unikalig papildinio reik§me. Papildinio laukai
yra pavaizduoti 2.5.3.1 pav. ir 2.5.3.1 lenteléje.
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Pavadinimas Bitai ApraSymas

Position 0-95 Apdoroty bity skaicius.

reserved 96-111 Rezervuota vélesniam naudojimui (privalo biiti 0).

TreeLevel 112-118 Lygis maisos medyje.

BitPad 119 Nustatomas tik tada, kai bloke yra paskutinis pranesimo, kurio ilgis néra
integralus baity skaicius, baitas. 0 prieSingu atveju.

Type 120-125 Lauko tipas (konfigiiracija, praneSimas, rezultatas ir t.t.)

First 126 Nustatomas pirmam UBI kompresijos blokui.

Final 127 Nustatomas paskutiniam UBI kompresijos blokui.

Lentelé 2.5.3.1. Papildinio reikSmés laukai

Jeigu bity skaiCius praneSime M yra 8 Kartotinis, nustatome B:= 0 ir M: = M. Jeigu bity skaiCius
praneSime M néra 8 kartotinis, vadinasi paskutinis baitas néra pilnai panaudotas. ReikSmingiausios
paskutinio baito pozicijos laiko praneSimo bitus. Tokiu atveju, paskutinis baitas yra prapleciamas,
paskutiniam nepanaudotam reikSmingiausiam bitui priskiriant bitg “1° ir likusiems 0°. Tokiu atveju B:= 1 ir
M * yra prapléstas blokas.

Tarkime Ny, yra baity skai¢ius bloke M ‘. M* yra prapleciamas su p ‘0° bity tol, kol ilgis yra bloko dydzio
kartotinis, uztikrinant, kad uzpildomas bent vienas pilnas blokas.

. {Nb, jei Ny =0,
p= (—Ny) mod N, prieSingu atveju,
M’ =M | 0P

M** yra padalinamas j prane$imo blokus M, ..., M}, _,, kuriy kiekvieno dydis yra N, baitai. Funkcijos
UBI rezultatas yra apskaiciuojamas taip:
HO = G
Hi.1 = E(H;, ToBytes(T, + min(Ny, (i + 1)N,) + a;21%¢ + b;(B211° + 2127),16), M,)®M,,
kur ag = b;,_1 = 1, 0 visos likusios a; ir b; yra 0, E() yra blokiné Sifravimo funkcija ir H, yra UBI funkcijos
rezultatas.
Papildinio reik§mé kiekvienam blokui yra konstruojama taip:

T, + min(Ny, (i + DN,) + ;2126 + b, (B211° + 2127),
2.5.4. Skein algoritmo struktiira
Tipo reikSmés
Skein algoritmas sudarytas i§ daug galimy kintamyjy, kuriy kiekvienas (nesvarbu privalomas ar

pasirinktinis) turi unikaly tipa ir reik§me. Tipo reik§més priklauso intervalui [0..63]. Skein algoritmo
parametrai pateikiami didéjancia tvarka (zr. 2.5.4.1 lentel¢).

Simbolis ReikSmé Aprasymas
Tiey 0 Raktas
Terg 4 Konfigiracijos blokas
Tyrs 8 Personalizacijos eiluté
Tpx 12 Viesasis raktas
Thar 16 Rakto atpazinéjas
Toon 20 Sutartinis atsitiktinis skai€ius (srautiniams Siframs arba atsitiktinei maiSai)
Lnsg 48 PraneSimas
T, ut 63 Rezultatas

Lentelé 2.5.4.1. Tipo lauko reikSmés

Konfigaracijos eiluté

Konfigtracijos eiluté yra sudaryta i§ tokiy duomeny:
e Schemos atpazinéjas. Tai tiesioginé konstanta.
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e Versijos numeris, ateities plétiniams palaikyti.

e N,: skai¢iavimo rezultato ilgis bitai. Sis parametras uZtikrina, kad du Skein algoritmo skai¢iavimo
rezultatai, kurie skiriasi tik bity skai¢iumi, nebiity tarpusavyje susij¢.

e Y;: medzio lapo dydzio kodavimas. Nustatomas 0, jeigu medzio maiSa néra naudojama.

e Y, : maksimalus medzio aukstis. Nustatomas 0, jeigu medzio maiSa néra naudojama.

Rezultato funkcija

Rezultato funkcija Output(G, Ny) naudoja tokius kintamuosius:

G jungiamoji reikSmeé.

N, reikalingas iSvesties duomeny bity skaicius.

Si funkcija grazina N, bity ilgio rezultata.

Rezultatg sudaro svarbiausi [N, /8] baitai:

0 := UBI(G,ToBytes(0,8), T, 21%°) Il

UBI(G,ToBytes(1,8), T, 212°) |
UBI(G,ToBytes(2,8), T, 212°) |

Jeigu Ny mod 8 = 0, tai rezultatg sudaro integralus baity skai¢ius. Jeigu Ny mod 8 # 0, tai paskutinis
baitas panaudotas tik dalinai.
Paprastoji maisa
Paprastosios Skein maisos apskai¢iavimas naudoja tokius kintamuosius:
N, Vidinés biisenos dydis baitais. Privalo biiti 32, 64 arba 128.
Ny Rezultato dydis bitais.
M Pranesimas, kuriam bus skai¢iuojama maisos reik§mé (eiluté, sudaryta iki 2°° — 8 bity).
Tarkime C yra konfigtiracijos eiluté, kurios Y; = Y,,, = 0. Tada galime apibrézti:
K' = 0Nb eiluté i§ Ny, nuliniy baity
Go == UBI(K ,C,T,,2'%°)
Gy = UBI(Go, M, Tyy55 21%°)
H = Output(Gy, Ny)
kur H yra maisos rezultatas.
Pilnas Skein algoritmas

Pilna Skein algoritmo forma skai¢iavimams naudoja tokius kintamuosius:
I\ Vidinés busenos dydis baitais. Privalo biiti 32, 64 arba 128.
N, Rezultato dydis bitais.

K Ny baity dydzio raktas. Jeigu raktas nenaudojamas, paduodama tuscia eilute.

Y, Medzio lapo dydZio kodavimas.

Y, Maksimalus medzio dydis.

L t pory (T;, M;) saraSas, kur T; yra tipo reik§mé ir M; yra bity eiluté, atvaizduota baity eilutéje.
Turime:

L= (TO'MO)' e (Tt—l'Mt—l)-

Reikalaujame, kad T.rq < Ty, T; < T;4q Visiems i ir T,y < T,y . LeidZiama, kad sgraSas L biity tuScias.
Kiekvienas M; gali biiti iki 2°° — 8 bity dydzio.
Pirmiausia yra apdorojamas raktas. Jeigu N, = 0, pradiné reikSmé yra sudaryta i$ 0.

K' = 0N,
Jeigu N, # 0, tai raktas yra kompresuojamas naudojantis UBI funkcija ir gaunama pradiné reikSmé:

K' = UBI(0", K, Ty, 212°).
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Tarkime C yra konfigiracijos eiluté. Tada
Go = UBI(K',C, T s, 2?°).
Kintamieji yra apdorojami Sia tvarka:
Gy, = UBI(G;,M;, T;21?°), kaii = 0, ..., t — 1.

Taciau kintamieji Y} ir Y;,, néra lygts nuliui.
Galutinis Skein algoritmo rezultatas apskaiciuojamas:

H = Output(G, Ny).
3. Statistiniai testai

Pasak [Sta06], [RSN+10], vertindami bity seka, sprendziame klausimg, ar ji tinka kriptografijos
reikméms, ar ne. Hipoteziy tikrinimo terminologija ir metodai — geri jrankiai ieSkant atsakymo.

Toliau trumpai pristatysiu dviejy tipy atsitiktiniy seky generatorius bei pagrindines statistinio testo
savybes.

3.1.  Atsitiktiniy skaiciy generatoriai

Yra du pagrindiniai generatoriy tipai: atsitiktiniy skaic¢iy generatoriui (angl. Random Number Generators
— RNGs, [Ken05], [RSN+10]) ir pseudo-atsitiktiniy skai¢iy generatoriai (angl. Pseudorandom Number
Generators — PRNGs, [Ken05], [RSN+10]). Kriptografinéms programoms abiejy tipy generatoriai
sugeneruoja nuliy ir vienety seka, kuri gali biti padalinama | mazesnius srautus arba atsitiktiniy skaiciy
blokus.

Pirmasis sekos generatoriaus tipas yra atsitiktiniy skaiciy generatorius (RNG). RNG naudojasi
neapibréztu Saltiniu (t.y. entropiniu Saltiniu), kurio apdorojimo funkcija (t.y. entropijos distiliavimo
procesas) realizuoja atsitiktinumg. Apdorojimo funkcijos panaudojimas svarbus ir reikalingas, norint jveikti
bet kokius entropinio $altinio trikumus, kurie gali jtakoti ne atsitiktiniy elementy sugeneravimg (pvz., ilgy
nuliy ar vienety seky). RNG iSvesties duomenys gali biiti naudojami atsitiktiniams skai¢iams generuoti arba
paduoti pseudo-atsitiktiniy skaiciy generatoriui (PRNG). Jeigu RNG iSvesties duomenys naudojami
tiesiogiai (t.y. be tolimesnio apdorojimo), jie turi tenkinti grieZtus atsitiktinumo Kkriterijus, kurie yra
apibréziami statistiniais testais, skirtais nustatyti, ar RNG jvesties Saltiniai yra atsitiktiniai.

Kriptografiniais tikslais, RNG iSvesties duomenys turi biiti nenuspéjami, taciau kai kurie fiziniai Saltiniai
(pvz., datos/laiko vektoriai) yra gana nuspéjami. Be to, auksStos kokybés atsitiktiniy skai¢iy generavimo laiko
sgnaudos gali biiti pernelyg didelés, dél kuriy sugeneruoti didelj kiekj atsitiktiniy skaiiy tampa
problemati§ka. Norint generuoti daug atsitiktiniy skaiiy geriau naudotis pseudo-atsitiktiniy skaiciy
generatoriais (PRNGS).

PRNG naudojasi vienu ar keliais jvesties duomenimis, kad sugeneruoty kelis ,,pseudo-atsitiktinius*
skaiCius. PRNG jvesties duomenys vadinami pradine bity seka arba tiesiog sékla. Kadangi nenuspéjamumas
yra biitinas, pati pradiné bity seka turi biti atsitiktiné ir nenuspé¢jama. Taigi, pagal nutyléjima, pradiné bity
seka yra sugeneruojama RNG, t.y. kad veikty PRNG, yra bitinas ir RNG. PRNG rezultatai paprastai yra
apibréztos pradiniy bity sekos funkcijos, t.y. visas tikrasis atsitiktinumas yra apribotas Sios sekos
generavimu. IroniSka, taCiau pseudo-atsitiktiniai skaiCiai yra labiau atsitiktiniai nei gaunami i§ fiziniy
Saltiniy. Jeigu pseudo-atsitiktiniy skaiCiy seka yra sukonstruota tinkamai, kiekviena sekos reikSmé yra
gaunama i§ prie§ ja é&jusios, pasinaudojant transformacijomis, kurios ijtakoja atsitiktinumg. Tokiy
transformacijy rinkinys gali pasalinti statisting autokoreliacijg tarp jvesties ir iSvesties. Taigi PRNG gaunami
rezultatai gali buiti geresniy statistiniy savybiy ir generuojami greic¢iau nei RNG.

3.2.  Statistiniy testy savybés

Pasak [Ken05], [RSN+10], jvairiausi statistiniai testai gali buti taikomi sekai, kai norima palyginti ir
jvertinti, ar seka tikrai yra atsitiktiné. Yra begalinis galimy statistiniy testy, kurie jvertina, ar egzistuoja
apraSytas ,,modelis*, nurodantis, kad seka néra atsitiktine, skaicius, todél néra sukurta jokio specifinio testy
rinkinio, kuris buty laikomas pilnu ir galutiniu.

Statistinis testas yra suformuluotas iSbandyti specifing nuling hipoteze (Hy). Testuojamos sekos nuliné
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hipotezé reiskia, kad seka yra atsitiktiné. Su nuline hipoteze taip pat susijusi yra alternatyvioji hipotezé (H,),
kuri reiskia, kad seka néra atsitiktiné. Kiekvieno taikomo testo gauta iSvada arba sprendimas tenkina arba
atmeta nuling hipoteze, t.y. nurodo, ar generatoriaus pagaminta seka yra (néra) atsitiktine.

Atliekant kiekvieng bandyma, turi bati pasirinkta tinkama atsitikting statistika, naudojama patvirtinti arba
paneigti nuling hipoteze. Tokios statistikos teorinis reikSmiy pasiskirstymas pagal nuling hipoteze yra
apskaiciuojamas naudojantis matematiniais metodais. Yra apibréziama kritiné tokio pasiskirstymo reiksmé
(paprastai, 99% karty, $i reikSmé parenkama toli pasiskirstymo kraStuose). Atliekant bandyma, naudojantis
turimais duomenimis yra skai¢iuojama statistiné testo reikSmeé (tikrinama seka). Gauta statistiné bandymo
reikSmé yra lyginama su nustatyta kritine verte. Jeigu statistiné bandymo reikSmé yra didesné uz kriting, tai
nuliné hipotezé yra atmetama, prieSingu atveju yra patvirtinama.

Statistinis hipotezés testavimas yra iSvados generavimo procediira, turinti tik du galimus rezultatus: arba
priimti H, (duomenys yra atsitiktiniai), arba priimti H, (duomenys néra atsitiktiniai). Zemiau pateikta lentelé
nurodo ry$j tarp turimy duomeny ir i$ testavimo procediiros gauty rezultaty.

ISvada
Priimta H, Priimta H,
Duomenys yra atsitiktiniai (H, teigiama) Néra klaidos I tipo klaida
Duomenys néra atsitiktiniai (H, teigiama) Il tipo klaida Néra klaidos

Lentelé 3.2.1. Hipotezés patvirtinimo tipai [Ken05], [RSN+10].

Jeigu duomenys yra atsitiktiniai, tada tikimybe, kad nuliné hipotez¢ bus atmesta yra maza. Tokia i§vada
vadinama I tipo klaida. Jeigu duomenys néra atsitiktiniai, tada rezultatas, kai priimama nuliné hipotezé
vadinamas Il tipo klaida. Rezultatas, kuris priima H, hipoteze, kai duomenys yra tikrai atsitiktiniai bei
priima H, hipoteze, kai duomenys tikrai néra atsitiktiniai, yra teisingas.

I tipo klaidos tikimybé daznai yra vadinama testo reikimingumo lygiu. Si tikimybé gali biiti nustatyta iki
bandymo pradzios ir yra Zymima a. Testavimo metu $i tikimybé¢ reiskia, kad gaunamas rezultatas, jog seka
néra atsitikting, kai i§ tikryjy ji yra atsitiktiné. Tai reiSkia, kad net ,,gero generatoriaus sugeneruota seka turi
neatsitiktiniy elementy savybiy. Dazniausiai o reikSmés kriptografijoje yra apie 0,01.

II tipo klaidos atsiradimo tikimybé zZymima 3. Testavimo metu $i tikimybé¢ reiSkia, kad gautas rezultatas,
nurodantis, kad seka yra atsitiktine, kai i§ tikryjy ji tokia néra, t.y. ,,blogas* generatorius sugeneravo tokia
seka, kuri turi atsitiktinumo savybes tenkinan¢iy elementy. Skirtingai nuo a,  néra fiksuotas dydis. B gali
1gyti daug skirtingy reikSmiy, nes yra begalinis skaicius skirtingy bidy, nurodanciy, kad seka néra
atsitikting, ir kiekvienas buidas turi skirtingg [ reikSme. II tipo klaidos [ reikSmés skaiCiavimas yra
sudétingesnis nei a dél galimy skirtingy neatsitiktinumo rasiy.

Vienas 1§ pagrindiniy statistiniy testy tiksly yra sumazinti II tipo klaidos tikimybe, t.y. sumaZinti
tikimybe, kad ,,blogo* generatoriaus sugeneruota seka biity priimta kaip gera. Tikimybés a ir  yra susijusios
tarpusavyje ir su testuojamos sekos dydziu n taip, kad jeigu dvi i$ Siy reikSmiy yra nurodomos, trecioji
paskaiCiuojama automatiskai. Praktikai dazniausiai pasirenka sekos dydzio n ir o reik§mes (prisiminkime,
kad I tipo klaidos tikimybé — testo reikSmingumo lygis). Tada kritinis duotos statistikos taSkas parenkamas
taip, kad blity gaunama maziausia 3 reikSmé (II tipo klaidos tikimybé¢). Tai reiskia, kad tinkamas sekos dydis
pasirenkamas atsizvelgiant j tikimybeg, kad blogas generatorius gali sukurti tikrai atsitikting sekg. Tada
rezultato priimtinumas pasitenkamas taip, kad tikimybe klaidingai priimti seka kaip atsitikting yra maziausia.

Testo statistika yra naudojama apskaiciuoti P — reikSme, kuri apibendrina visy, prie§ nuling hipoteze
surinkty, jrodymy tvirtumg. Kiekviena P —reikSmé yra tikimybé, kad idealus atsitiktiniy skaiciy
generatorius sukurs tokig seka, kuri bus maziau atsitiktiné, jei anksCiau testuota, taip sukuriant
neatsitiktinumo pozymj, kurj testas nustatys. Jeigu testo P — reikSmeé lygi 1, tai seka yra idealiai atsitiktine.
Nulin¢ P — reikSmé nurodo, kad seka yra visiSkai neatsitiktiné. Jeigu P — reikSmé > «, tada nuliné
hipotezé yra patvirtinama, t.y. seka yra atsitiktiné, prieSingu atveju, seka néra atsitiktiné. DaZniausiai alfa
parenkamas i§ intervalo [0,001,0,01].

3.3.  NIST statistiniy testy rinkinys

NIST testy rinkinys ([RSN+10]) — tai statistinis paketas, kurj sudaro 15 testy, kurie buvo sukurti
1Sbandyti dvejetainiy seky, sugeneruoty RNG ar PRNG, atsitiktinumag. Siuose testuose démesys kreipiamas ]
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daugybe neatsitiktinumy, kurie egzistuoja sekose, pozymiy rasis. Kai kurie testai patys yra skaidomi
mazesnius testus. Sie 15 testy yra:

1) daznio (monobito) testas (angl. The Frequency (Monobit) Test);

2) daznio testas bloke (angl. The Frequency Test within a Block);

3) eigos testas (angl. The Runs Test);

4) ilgiausios vienety sekos bloke testas (angl. Tests for the Longest-Run-of-Ones in a Block);

5) dvejetainés matricos laipsnio testas (angl. The Binary Matrix Rank Test);

6) diskreCioji Furjé transformacijos (spektrinis) testas (angl. The Discrete Fourier Transform

(Spectral) Test);

7) nepersidengianciy Sablony parinkimo testas (angl. The Non-overlapping Template Matching Test);

8) persidengianciy Sablony parinkimo testas (angl. The Overlapping Template Matching Test);

9) Maurer ,,Universalus statistinis* testas (angl. Maurer s ,, Universal Statistical Test);

10) linijinio sudétingumo testas (angl. The Linear Complexity Test);

11) serijos testas (angl. The Serial Test);

12) vidutinés entropijos testas (angl. The Approximate Entropy Test);

13) sukaupty sumy (Cusums) testas (angl. The Cumulative Sums (Cusums) Test);

14) atsitiktiniy ekskursijy testas (angl. The Random Excursions Test);

15) atsitiktiniy ekskursijy varianty testas (angl. The Random Excursions Variant Test).

Siy i§vardinty testy taikymo seka yra sutartiné, taiau rekomenduojama pirmiausiai taikyti daznio testa,
nes jis pateikia daugiausia pagrindiniy jrodymy, kad analizuojama seka néra atsitiktiné, konkreciai — ieSko
sekoje vienodumy. Jeigu Sis bandymas nepavyksta, tikimybé, kad nepavyks ir visi kiti testai yra itin didelé.
Taip pat reikia paminéti, kad didziausiy laiko sagnaudy reikalauja linijinio sudétingumo testas.

Dalis testy rinkinyje yra standartinio normaliojo, dalis chi-kvadrat (X?) désnio. Jeigu bandoma seka i3
tikryjy néra atsitikting, apskaiCiuota testo statistika paklius i kraStutines pasiskirstymo dalis. Standartinio
normaliojo pasiskirstymo testas yra z = (x — w)/o, kur x yra testo statistikos reik§mé, o p ir o yra
atitinkamai tikétina bandymo statistikos reik§mé ir nuokrypis. X? pasiskirstymas yra naudojamas palyginti
testuojamy kriterijy ir hipotetiniame pasiskirstyme tikétiny kriterijy suderinamumus. Testo statistika yra
X2 = ¥ ((o; — ;)%/e;), kur atitinkamai o; ir e; yra testuojami ir tikétini kriterijy daznumai.

Daugeliui Siame rinkinyje esanciy testy yra keliamas reikalavimas, kad sekos ilgis n turi biti didelis
skai¢ius (nuo 103 iki 107). Biitent tokios ilgoms testuojamoms sekoms buvo igvesti ir pritaikyti testavime
asimptotiniai reikSmiy skirstiniai. Keliems bandymams gali naudoti ir mazesnius seky ilgius, taciau tokiu
atveju asimptotiniai skirstiniai biity netinkami ir juos reikty pakeisti tiksliais pasiskirstymais, o tai biity
sudétinga apskaiciuoti.

Visas detalus NIST statistiniy testy paketo aprasas pateiktas priede Nr. 4.
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I1. Praktiné magistro darbo dalis
1. Atsitiktiniy bity sekos generavimas, pasinaudojant kompresijos algoritmu

Sio algoritmo [Orv12] tikslas yra, pasinaudojant NIST SHA-3 maiSos funkcijy konkurso finalininky
algoritmais ir juose pateiktomis kompresijos funkcijomis, sugeneruoti pseudo-atsitiktinius bity srautus.

Zemiau pateiktoje 1.1 schemoje matome, kokiu biidu siiilau §j pseudo-atsitiktiniy skai¢iy generatoriy
realizuoti.

m
compress I compress , compress mEmm compress
l | o]
h° hl! h? . hV
H : hl hz EEEE hN

1.1 Schema. Bity srauto generavimo, pasinaudojant kompresijos funkcijomis, algoritmo schema [Orv12].

Algoritmas sudarytas i§ Siy zingsniy.

1. Pasirenkame bet kokj pranesimag m bei atitinkamai nuo naudojamos kompresijos funkcijos tipo n bity
druska s.

2. Siuos du kintamuosius paduodame kompresijos funkcijai ir gauname pirmaja maisg h°.
Pastaba. Si reikimé j atsitiktiniy skai¢iy srauta nejtraukiama.

3. Dabar turédami pirmaja maisSos reikSme, vel kreipiamés | kompresijos algoritma ir jam paduodame
druska s bei gauta pirmaja maisos reik§me h°. Kompresijos funkcija mums grazina nauja maisa h'.
Si seka bus pirmoji miisy generuojame sraute H = h'.

4. Vél kartojame 3 zingsnj, taciau §j karta kaip prane$ima paduodame h!. Gauname maisa h? ir ja
prijungiame prie srauto H = h' || h?.

5. Siuos zingsnius kartojame tol, kol kompresijos funkcija grazina maisa h". Taip turime sugeneruota
srauta H = h' || h? || --- || RV, kuriam taikome statistinius testus.

Vykdant mano aprasyta algoritmg, druska naudojama tik BLAKE Seimos maiSos funkcijose.

1.1. Druskos reik§mé

Pseudo-atsitiktiniy skai¢iy generatorius gali formuoti sekas imdamas du jvesties duomenis: praneSimg ir
druska. Taciau tik BLAKE SHA-3 maiSos algoritmas naudoja druskos reik§me¢ kompresijos funkcijai
vykdyti.

AS pasiiiliau dviejy tipy atsitiktines sekas, kurios generuojamos pasinaudojant BLAKE maiSos funkcijy
Seima. Pirmojo tipo sekos yra generuojamos naudojant konstanting druskos reikimeé. Si druska yra
sugeneruojama algoritmo vykdymo pradzioje ir nekinta iki pat pabaigos. Antrojo tipo sekos yra
generuojamos kiekvienoje iteracijoje naudojant naujg druskos reikSme — druska generuojama kiekvienos
iteracijos metu. Gautas sekas palyginau, iSanalizavus NIST statistiniy testy rinkinio pagalba.

Like SHA-3 maiSos algoritmai kompresijos funkcijose nenaudoja druskos reikSmés, todél turi tik vieng
ivesties duomenj — pranesima.

37



1.2. Iteracijos dydis N
Kompresijos funkcija aprasytame algoritme gali biiti vykdoma neribota kiekj karty. Mano pagrindinis
tikslas buvo gautas sekas iSanalizuoti, naudojantis NIST statistiniy testy paketu. Siame pakete ne vienas
testas reikalauja bent 10° bity duomeny. Dél §ios priezasties pasirinkau, kad kompresijos algoritmas biity
kartojamas 5000 karty. Tuomet tiek maziausia 224 bity ilgio gragzinama maiSa, tieck 512 bity ilgio
sugeneruojama pakankamo ilgio bity srautg, kuriam galima taikyti NIST statistinius testus.

2. Algoritmo JAVA realizacija

Sugalvotas pseudo-atsitiktiniy skai¢iy generatorius buvo realizuotas JAVA Applet pagalba. 2.1 pav.
matomas pagrindinis programos langas vykdymo metu.

@ TR — B
|4 Applet Viewer: GeneruotiSrautus.class S ‘ b ‘ ‘ s l=ls

Applet

Baigtas BLAKE384 algoritmas su kintancia druska.
Rezultatas iSsaugotas: C:\Users\Halina\workspace\SHA-3/Data/Dinaminiai/BLAKE384_Dinamic_2012-05-28_024013.618.txt.

Generuojamos BLAKES12 sekos...

Baigtas BLAKES12 algoritmas su pastovia druska.
Rezultatas iSsaugotas: C:\Users\Halina\workspace\SHA-3/Data/Statiniai/BLAKES 12_Static_2012-05-28_024013.618.txt.

Baigtas BLAKE512 algoritmas su kintancia druska.

?“(Sé'ﬁ'é'fﬂ'afi""sufﬁﬂfﬂg\é Rezultatas iSsaugotas: C:\Users\Halina\workspace\SHA-3/Data/Dinaminiai/BLAKE512_Dinamic_2012-05-28_024013.618.txt.

Generuojama Groestl224 seka...

Baigtas Groestl224 algoritmas druska.
Rezultatas iSsaugotas: C:\Users\Halina\workspace\SHA-3/Data/Kiti/Groesti224_2012-05-28_024013.618.txt.

m

Generuojama Groestl256 seka...

Applet started.

Pav. 2.1. Pagrindinis programos langas vykdymo metu.

Algoritmg sudaro trys pagrindinés klasiy grupés:

¢ SHA-3 maiSos algoritmy kompresijos funkcijos;

e atsitiktiniy seky generatorius praneSimui ir druskai kurti;

e pagrindiné algoritmo dalis, jungianti visas klases tarpusavyje.

Kiekviena SHA-3 maiSos algoritmo klasé¢ nurodo, koks maiSos algoritmas panaudotas ir kokio ilgio
maiSa yra graZzinama, pvz., BLAKE-224 klas¢ realizuoja BLAKE maiSos funkcija, kuri grazina 224 bity
ilgio maiSos rezultata. Visi Java dokumentai yra saugomi ,,src* kataloge, o jy sukompiliuotos klasés —
kataloge ,,bin*.

Sugeneruotos atsitiktinés sekos yra saugomos tekstiniuose rinkmenose ,,Data‘“ kataloge, kuris suskaidytas
1 smulkesnes rinkmenas. Yra naudojama atitinkama saugojimo struktiira:

e katalogas ,,.Dinaminiai“ — saugomi BLAKE algoritmo sugeneruoti srautai, kai buvo naudojama

kintanti druskos reikSmé;

e katalogas ,,Statiniai*“ — saugomi BLAKE algoritmo sugeneruoti srautai, kai buvo naudojama pastovi

druskos reikSmé;

e katalogas ,Kiti“ — saugomi Groestl, JH, Keccak ir Skein algoritmais sugeneruoti srautai (druska
nebuvo naudojama).

2.1.  Algoritmo veikimo schema

Paleidus Java programa, atsidariusiame lange yra matomas tik vienas mygtukas ,,Generuoti srautus® ir
laukas tekstiniams praneSimams generuoti. Aktyvavus srauty generavimg, suformuoti pseudo-atsitiktiniy
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skaiCiy srautai saugomi nurodytose direktorijose. Vienu programos vykdymu yra sugeneruojami 24
atsitiktiniy bity srautai.

Programos vykdymas yra pilnai automatizuotas — pradedant pradiniy reikSmiy generavimu, baigiant
tekstiniy byly, kuriose saugomi srautai, vardy sukirimu. Kiekvieno srauto bylos vardas yra sudarytas tokiu
bidu:

SHA — 3 algoritmo vardas + maiSos dydis bitais + sisteminé data.

D¢l tokios rinkmenos vardo struktiiros, apsisaugoma nuo dviejy ar daugiau identisky vardy.
3. Gauty srauty analizé NIST statistiniais testais

NIST statistiniy testy paketo testus taikiau kiekvienai sugeneruotai sekai. Testavau 10° bity ilgio srautus,
bei testus atlikau 30 karty. Tokiu budu surinkau pakankamai duomeny, kad galéciau atlikti lyginamasias
sugeneruoty srauty atsitiktinumo analizes. Atlikau daznio (monobito) ir linijinio sudétingumo testus. Tuomet
radau gauty testy tikimybiy vidurkj ir atlikau lyginima. Pirmiausia pagal gautus rezultatus pastebé&jau, kad
nesvarbu, kokio ilgio maiSos rezultatas yra grazinamas, taciau vienos Seimos funkcijy vidutiné tikimybé yra
beveik vienoda. 3.1 lenteléje pateiktos BLAKE Seimos, kai naudojama pastovi druskos reikSme, tikimybiy
vidurkiai.

224 256 384 512
0,131177 | 0,134838 | 0,145067 | 0,142375
Lentelé 3.1. BLAKE Seimos algoritmais

sugeneruoty srauty atsitiktinumo tikimybés
(kai druska yra pastovi)

D¢l Sios priezasties nebetyriau kiekvienos maiSos funkcijos Seimos nariy atskirai, bet émiau jy
atsitiktinumo tikimybiy vidurk] ir lyginau tarpusavyje pacias Seimas.

Pirmiausia palyginau BLAKE sugeneruoty srauty atsitiktinumo tikimybes, kai taikome pastovia, ir kai
taikome kintan¢ig druskos reikSme. 3.1 diagramoje yra akivaizdu, kad kai BLAKE algoritmui paduodama
kintanti druskos reik§mé, srauto atsitiktinumo tikimybé yra didesné — vadinasi gautas srautas yra labiau
atsitiktinis. Taciau skirtumas tarp Siy tikimybiy yra nedidelis, todé¢l atsizvelgiant j tai, kad kiekvienai
iteracijai kurdamas nauja druskos reikSme, algoritmas srauta generuoja ilgiau ir laiko sagnaudos yra didesnés,
turime nuspresti, ar algoritmas naudojantis kintanc¢ia druskos reikSme yra tikrai efektyvesnis.

0,25
0,2

0,15 ———
//-/ = Pastovi druska
0,1

= Kintanti druska

0,05

0 T rrrrrrrrrrrrrrrrrrrrrrrrrrr1rr11

1 3 5 7 9 11 13 1517 19 21 23 25 27 29

Diagrama 3.1. BLAKE algoritmy su kintancia ir pastovia druskos reik§me atsitiktinumo tikimybiy palyginimas.

Jeigu yra itin svarbus srauto elementy atsitiktinumas ir net vos didesné atsitiktinumo tikimyb¢ biitina,
tuomet BLAKE algoritmas, naudojantis kintan¢ig druskos reikSme yra geresnis pasirinkimas. Taciau jeigu

39



svarbesnis yra srauto generavimo laikas ir sistemos apkrova, geresnis yra BLAKE algoritmas su pastovia
druskos reikSme.

Toliau analogiskai palyginau Groestl, JH, Keccak ir Skein maiSos algoritmais sugeneruoty srauty
atsitiktinumo tikimybes.

3.2 diagramoje matome, kad i§ Siy keturiy maiSos algoritmy maziausiai atsitiktinés sekas sugeneravo
Groestl algoritmas, o like — JH, Keccak ir Skein sugeneruoti srautai, pagal atsitiktinuma konkuruoja
tarpusavyje.

0,6
0,4
e Groest|
0,3 e |H
Keccak
0,2
— o e Skein
0,1 i
O T T T T T T T T T T T T T T T T T T T T T T T T T T T T T 1
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29

Diagrama 3.2. Groestl, JH, Keccak ir Skein maiSos funkcijomis sugeneruoty seky atsitiktinumo tikimybés palyginimas.

Galiausiai tarpusavyje palyginau visus srautus. 3.3 diagramoje matome, kad labiausiai atsitiktinius
srautus generuoja Keccak ir Skein maiSos funkcijomis paremtas algoritmas, prasc¢iausiai BLAKE algoritmas,
naudojantis pastovig druskos reik§me (visos $iy srauty atsitiktinumo tikimybés pateiktos priede Nr. 5).

0,6
e Groestl
0,4
e | H
0,3 = Keccak
e Skein
0,2 —
;—M = Pastovi druska
0,1 e Kintanti druska
O T T T T T T T T T T T T T T T T T T T T T T T T T T T T T 1

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29

Diagrama 3.3. BLAKE, Groestl, JH, Keccak ir Skein mai$os funkcijomis sugeneruoty seky
atsitiktinumo tikimybés palyginimas.

Tad sugeneruoti srautai patenka j dvi dalis:

e BLAKE ir Groestl atsitiktinumo tikimybés nevirsija 0,2;

e JH, Keccak ir Skein generuojami srautai yra ne mazesnés nei 0,4 atsitiktinumo tikimybés.

3.2 lentel¢je yra pateikti kiekvieno algoritmo sugeneruoto bity srauto vidutiné atsitiktinumo tikimybe.
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BLAKE su BLAKE su
pastovia kintancia Groestl JH Keccak Skein
druska druska
0,138364 0,17826 0,145567 0,466538 0,535615 0,511943

Lentelé 3.2. Kiekvieno algoritmo sugeneruoto bity srauto vidutiné atsitiktinumo tikimybé

Akivaizdu, kad nors maiSos funkcijos JH, Keccak ir Skein yra sudétingesnés, atlicka zymiai daugiau

skai¢iavimy, taCiau generuojami srautai yra labiau atsitiktiniai ir jy atsitiktinumo tikimybé¢ yra didZiausia.
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ISvados

Rasydama magistro baigiamgjj darbag atlikau iSsamig literatiiros, statistiniy testy analize, ieSkojau
naujausiy straipsniy kriptografijos tema bei detaliy naujy algoritmy apraSymy, aiSkinausi NIST statistinio
testo paketo kompiliavimo subtilybes Linux aplinkoje.

Rasydama §j darbg galiu pateikti tokias pagrindines i§vadas.

Susipazinau su pagrindinémis kriptografijos savokomis ir dalimis. ISnagrin¢jau kriptografiniy
algoritmy skirstymg ir nustaciau, kuriai daliai priklauso mano nagrinéjamos funkcijos.
Susipazinau su kriptografinés maiSos funkcijos sgvoka. ISnagrinéjau jos veikimo principg ir kelis
pavyzdzius.
Detaliai iSsiaiSkinau MD4 ir MDS5 kriptografinius algoritmus, o MD5 veikimo principg i§désCiau ir
Siame darbe, nes Siais algoritmais yra paremta visa SHA funkcijy Seima.
Susipazinau su visais SHA Seimos algoritmais ir pasteb¢jau, kad:

o nors SHA-1 ir SHA-256 priklaus skirtingiems standartams, taciau tarpusavyje mazai skiriasi;

o pagrindiniai skirtumai tarp algoritmy SHA-2 klaséje yra operuojamo bloko ir jame esancio

zodZio ilgiai, pagal Siuos parametrus kinta ir visi Kkiti.

Susipazinau su NIST vykdomu SHA-3 maiSos funkcijos konkursu, reikalavimais ir kriterijais, pagal
kuriuos buvo atrinkti finalininkai.
Nagrinédama 5 finalininky algoritmus, pastebé¢jau, kad nei vienas néra tarpusavyje panasiis ir visi
algoritmo pagrindu naudoja skirtingas funkcijas.
Visi finalininky algoritmai nurodomi saugesni daugeliu zinomy ataky atzvilgiu, taip pat greiiau
veikia.
Susipazinau su statistinio testo sgvoka, pagrindiniais jo veikimo principais.
Susipazinau su atsitiktinés ir pseudoatsitiktinés generatoriy apibrézimu ir jy veikimo principu.
ISsianalizavau visus NIST statistinio paketo testus, jiems keliamus reikalavimus ir galimas rezultaty
interpretacijas.
Sugalvojau ir realizavau algoritmag, kuris, pasinaudodamas SHA-3 maiSos funkcijy finalininky
kompresijos funkcijomis, generuoja pseudo-atsitiktiniy bity seka.
Pasinaudodama sugeneruotu testiniu srauty paketu, jam taikiau NIST statistinius testus bei pateikiau
gautus rezultatus.
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Priedas Nr. 1

BLAKE-512

BLAKE-512 maisos funkcija dirba su 64 bity zodziais ir grazina 64 baity maiSos reikSme. Visy
kintamyjy ilgiai, lyginant su BLAKE-256, yra padvigubinti: tarpiné maiSos funkcijy grandinés reikSmés yra
512, pranesimo blokai — 1024, druska — 256 ir skaitliukas — 128 bity ilgio.

Konstantos
BLAKE-512 naudoja tokias pat pradines reikSmes kaip ir SHA-512:
IVy = 6A09E667F3BC(C908 IV, = BB67AE8584CAA73B
1V, = 3C6EF372FE94F82B IV3 = A54FF53A5F1D36F1
IV, = 510E527FADE682D1 IVs = 9B05688C2B3E6C1F
IVg = 1F83D9ABFB41BD6B IV; = 5BEOCD19137E2179
BLAKE-512 naudojasi 16 konstanty:
co = 243F6A8885A4308D3 c1 = 1319842E03707344
c, = A4093822299F31D0 c3 = 082EFA98EC4E6(C89
c, = 452821E638D01377 cs = BE5466CF34E90C6C
ce = COAC29B7C97C50DD c; = 3F84D5B5B5470917
cg = 9216D5D98979FB1B cg = D1310BA698DFB5AC
ciop = 2FFD72DBD01ADFB7 c11 = B8E1AFED6A267E96
c12 = BA7C9045F12C7F99 c13 = 24A19947B3916CF7
c14 = 0801F2E2858EFC16 c15 = 636920D871574E69

BLAKE-512 funkcija naudoja tuos pacius keitiniai {0, ...,15} (zr. 2.2.1.1 lentelg).

Kompresijos funkcija

BLAKE-512 kompresijos funkcija yra panasi | BLAKE-256, i$skyrus ciklo funkcija, kuri vietoj 14 karty
yra vykdoma 16 ir gaunamos G;(a, b, ¢, d) reikSmés

a < a+b+(mg,@n®c, i)

d < (d®a) > 32

ce—c+d

b « (b&®c) > 25

a < a+b+(mg,@in®c,en)

d < (d®a) > 16

ce—c+d

b « (b®c) > 11

Vienintelis funkcijy G skirtumas nuo BLAKE-256 yra zodzio ilgis (64 bitai vietoj 32) ir postkio
atstumai.

MaiSos taikymas praneSimui

BLAKE-512 algoritmui praneSimas prapleciamas taip: pridedamas ,,1* ir tiek ,,0, kol pranesimo ilgis
lygsta 895 moduliu 1024. Tada vél pridedamas ,,1* ir 128 bity praneSimo ilgis (be zenklo, labiausiai
reik§Smingas baitas eina pirmas):

m «m |l 1000 ...0001(l);,g.

Si procediira garantuoja, kad praplésto pranesimo ilgis bus 1024 kartotinis.
Iteracijos algoritmas yra identiSkas BLAKE-256 apraSytam.

BLAKE-224
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BLAKE-224 yra panasus | BLAKE-256, iSskyrus:
e naudoja SHA-224 pradines reikSmes:

IVy = C1059ED8 IV, = 367CD507
1V, =3070DD17 IV3 = F70E5939
IV, = FFCO00B31 IVs = 68581511
Ve = 64F98FA7 IV; = BEFA4FA4

e vykdant praneSimo praplétimg bitas, einantis prie pranesimo ilgj, pakei¢iamas ,,0:
m < m || 1000 ...0000(0)¢4
e rezultatas sutrumpinamas iki 224 pirmyjy bity, t.y. mai$a po iteracijy grazina h},...,h} vietoje
hN = h), ..., h}.
BLAKE-384

BLAKE-384 yra panasus | BLAKE-512, iSskyrus:
e naudoja SHA-384 pradines reikSmes:

IVy = CBBB9D5DC1059ED8 IVy = 6294292A4367CD507
IV, = 915901543070DD17 IV3 = 152FECD8F70E5939
1V, = 67332667FFC00B31 IVs = 8EB44A8768581511
Ve = DBOC2EOD64F98FA7 IV; = 47B5481DBEFA4FA4

¢ vykdant praneSimo praplétimg bitas, einantis prie pranesimo ilgj, pakei¢iamas ,,0:
m < m || 1000 ...0000(l)1,5

e rezultatas sutrumpinamas iki 384 pirmyjy bity, t.y. maiSa po iteracijy grazina hj,...,hY vietoje
hN = h), ..., h}.
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Priedas Nr. 2

Zemiau esanéioje lenteléje pateiktos Groestl algoritmo naudojamos Sbox reik§més:

00 01 02 03 04 05 06 07 08 09 Oa O Oc oO0d 0e of
00 | 63 7¢c 77 7o f2 6b 6f 5 30 01 67 2b fe d7 ab 76
10 | ca 8 c¢9 7d fa 59 47 fO ad d4 a2 af 9¢ a4 72 ¢0
20 | b7 fd 93 26 36 3f {7 cc 34 a5 e f1 71 d8 31 15
30| 04 c¢7 23 ¢33 18 9 05 9a 07 12 80 e2 eb 27 b2 75
40 | 09 83 2c la 1b 6e 5a a0 52 33b d6 b3 29 e3 2f 84
50 | 53 d1 00 ed 20 fc bl 5b 6a «cb be 39 4a 4c 58 cf
60 | dO ef aa fb 43 4d 33 8 45 f9 02 7f 50 3c of a8
70 | 561 a3 40 8 92 9d 38 f5 bc b6 da 21 10 ff f3  d2
80 | cd Oc 13 ec 5 97 44 17 c4 ar T7e 3d 64 5d 19 73
90 | 60 81 4f dc 22 2a 90 88 46 ee b8 14 de 5e Ob db
a0 | e0 32 3a 0a 49 06 24 5 c¢2 d3 ac 62 91 95 ed 79
b0 | e7 c8 37 6d 8 d5 4e a9 6c 56 f4 ea 65 7a ae 08
cO | ba 78 25 2e lc a6 b4 c¢6 e8 dd 74 1f 4b bd 8b 8a
do | 70 3¢ b5 66 48 03 f6 0Oe 61 35 57 b9 8 c1 1d 9e
e0 | el f8 98 11 69 d9 8 94 9 1le 87 €9 ce 55 28 df
fOo | 8¢ al 89 O0d bf e 42 68 41 99 2d Of b0 54 bb 16
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Priedas Nr. 3

Eg ciklo konstantos

Ciklo konstantos yra apskaiciuojamas naudojantis pirmojo ciklo konstantomis ir ciklo funkcija R6 (kai
R6 ciklo konstantos yra 0).

Cc00
01
c02
C03
c04
C05
C06
co7
08
c09
C10
C11
C12
C13
C14
C15
C16
c17
C18
C19
C20
C21
C22
C23
C24
C25
C26
Cc27
C28
C29
C30
C31
C32
C33
C34
C35
C36
Cc37
C38
C39
C40
c41

6a09e667f3bcc908b2fb1366ea957d3e3adec17512775099da2f590b0667322a
bb896bf05955abcd5281828d66e7d99ac4203494f89bf12817deb43288712231
1836€76b12d79¢55118a1139d2417df52a2021225ff6350063d88e5f1f91631c
263085a7000fa9¢c3317c6caB8ab65f7a7713cf4201060ce886af855a90d6a4eed
lcebafd51al56aeb62allfb3be2el4f60b7e48de85814270fd62e97614d7b441
e5564cb574f7e09c75e2e244929e9549279ab224a28e445d57185e7d7a09fdcl
5820f0f0d764cff3a5552a5e41a82b9%ef f6ee0aa615773bb07e8603424c3cf8a
b126fb741733c5bfcef6f43a62e8e5706a26656028aa897eclea4616ce8fd510

dbf0de32bca77254bb4f562581a3bc991cf94f225652c27f14eae958aeb6aab616
€6113be617f45f3de53cff03919a94c32c¢927b093ac8f23b47f7189aadb9bc67
80d0d26052ca45d593ab5fb3102506390083afb5ffel07dacfcba7dbe601al2b
43af1c76126714dfa950c368787c81ae3beecf956c85c962086ael6e40ebb0b4

9aeeB8994d2d74a5cdb7blef294eed5c1520724dd8ed58c92d3f0e174b0c32045
0b2aa58ceb3bdb9eleef66b376e0c565d5d8fe7bach8da866f859ac521f3d571

7a1523ef3d970a3a9b0b4d610e02749d37b8d57c1885fe4206a7f338e8356866
2c2db8f7876685f2cd9a2e0ddb64c9d5bf13905371fc39e0fa86e1477234a297
9df085eb2544ebf62b50686a71e6e828dfed9dbe0b106c9452ceddff3d138990
e6e5c42cb2d460c9d6e4791a1681bb2e222e54558eb78d5244e217d1bfcf5058

8f1f57e44e126210f00763ff57da208a5093b8ff7947534a4c260a17642f72b2
aedef4792ea148608cf116ch2bf f66e8fc74811266cd641112cd17801ed38b59

91a744efbf68b192d0549b608bdb3191fc12a0e83543cec5f8822500244f78e4
4b5d27d3368f9c17d4b2a2b216c7e74e7714d2cc03e1e44588cd9936de74357c

0eal7cafb8286131bda9%9e3757b3610aa3f77a6d0575053 fc926eea7e237df289
848af9f57eblab16e2c¢342c8cea528b8a95a5d16d9d87be9bb3784d0c351c32b
c0435cc3654fb85dd9335ba91ac3dbdelf85d567d7ad16f9de6e009bca3f95b5
927547 fe5e5e45e2fe99f1651ealcbf097dc3a3d40ddd21cee260543¢288ec6b

c117a3770d3a34469d50dfa7db020300d306a365374fa828c8b780eel1b9d7a34
8ff2178ae2dbe5e872fac789a34bc228debf54a882743caad14f3a550fdbe68f
abd06c52ed58ff091205d0f627574c8cbclfe7cf79210f5a2286f6e23a27efal
631f4ach8d3ca4253e301849f157571d3211b6¢c1045347befb7c77df3c6ca7bd
ae88f2342c23344590be2014fab4f179fd4bf7c90db14fa4018fcce689d2127b
93b89385546d71379fe41c39bc602e8b7c8b2f78e€914d1f0af0d437a189a8a4
1d1e036abeef3f44848cd76ef6baa889fcec56cd7967eb909a464bfc23c72435

a8e4ede4c5fe5e88d4fb192e0a0821e935bal45bbfc59¢2508282755a5df53a5
8e4e37a3b970f079ae9d22a499a714c¢875760273 f74a9398995d32c05027d810
61cfa42792f93b9fde36eb163e978709fafa7616ec3c7dad0135806c3d91a21b
f037¢5d91623288b7d0302c¢1b941b72676a943b372659dcd7d6ef408a11b40c0
2a306354ca3ea90b0e97eaebcea0abd7c6522399e885c613de824922c892¢490

3cabcdd788a5bdc5ef2dceeb16bca31e0a0d2c7e9921b6f71d33e25dd2f3cf53

f72578721db56bf8f49538b0ae6ea470c2fb1339dd26333f135f7def45376ec0
e449a03eab359e34095f8b4b55cd7ac7c0ec6510f2c4cc79fabblfee6b18c59¢e

73bd6978c59f2b219449b36770fb313fbe2da28f6b04275f071a1b193dde2072
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Priedas Nr. 4

1. Daznio (monobito) testas

Testo tikslas

Siame teste démesys kreipiamas nuliy ir vienety santykiui sekoje. Sio bandymo tikslas yra nustatyti, ar
nuliy ir vienety skaiCius sekoje yra apytiksliai toks pat, kokio biity tikimasi tikrai atsitiktinéje sekoje. Testas
jvertina vienety dalies artumg %, t.y. nuliy ir vienety kiekis sekoje turéty biiti beveik vienodas. Visi tolimesni
bandymai priklauso nuo Sio testo rezultato.

Kreipimasis j funkcija

Frequency(n), kur:

n bity srauto ilgis
Dar vienas jvesties duomuo, kurj naudoja funkcija, bet pateikiamas paties testo:
€ testuojama bity seka, kuri yra sugeneruota RNG arba PRNG; funkcijos kvietimo metu, pateikiama

tokiu pavidalu: € = ¢4, €, ..., €,.
Testo statistika ir reikSmiy pasiskirstymas

Sobs  absoliuti sumos X; reiksmé (kur X; = 2g; — 1 = +1) sekoje, padalinta i$ sekos ilgio kvadratinés
Saknies.
Testo statistikos reikSmiy pasiskirstymas dideliems n yra pusiau normalusis. (Pastaba. Jeigu z (kur
Z = Sops /V2) yra normaliojo pasiskirstymo, tai |z| yra pusiau normaliojo pasiskirstymo.) Jeigu seka yra
atsitikting, tai +1 vienas kita panaikins ir testo statistika bus artima 0. Jeigu yra per daug nuliy arba vienety,
tai testo statistika bus didesné uz nulj.

Testo aprasas

1. Keitiniai j +1: testui duotos sekos (€) nuliai ir vienetai yra konvertuojami j atitinkamai —1 ir +1 ir i§
jy suformuojama suma S, = X; + X, + -+ X, kur X; = 2¢; — 1.
2. Apskaiciuojama testo statistika S,,s = 'S—\/%l

Sf/b; ) kur erfc yra papildanti klaidos funkcija.

3. Apskai¢iuvojama P — reikSmé = erfc(

Apsisprendimo taisyklé (1% lygmenyje)

Jeigu apskaiciuota P — reik§mé < a, kur a € [0,001, 0,01], tai darome i§vada, kad seka néra atsitikting,
prieSingu atveju, kad seka yra atsitiktine.

ISvados ir gauty rezultaty interpretavimas

Reikia paminéti, kad jeigu P — reikSmé yra mazesné uz a, tai Sis rezultatas buvo gautas, nes |S,| arba
|Sops | buvo pakankamai didelis skai¢ius. Didelé teigiama S,, reik§mé nulemiama per didelio vienety kiekio
sekoje, o didelé neigiama reikSmé — per didelio nuliy kiekio.

Reikalavimai jvesties duomenims

Rekomenduojama, kad kiekviena testuojama seka biity bent 100 bity ilgio (t.y. n = 100).
2. Daznio testas bloke

Testo tikslas

Siame teste démesys kreipiamas vienety santykiui M-bity bloke. Sio bandymo tikslas yra nustatyti, ar
vienety dalis M-bity bloke yra apytiksliai M/2, kaip teigiama atsitiktinumo prielaidoje. Jeigu M = 1, tada
gaunamas daznio (monobito) testas.

Kreipimasis | funkcija
BlockFrequency(M, n), kur:

48



M kiekvieno bloko ilgis

n bity srauto ilgis
Dar vienas jvesties duomuo, kurj naudoja funkcija, bet pateikiamas paties testo:
€ testuojama bity seka, kuri yra sugeneruota RNG arba PRNG; funkcijos kvietimo metu,

pateikiama tokiu pavidalu: € = g1, &, ..., &,.
Testo statistika ir reikSmiy pasiskirstymas

X?%(obs) jvertinimas, kaip tiksliai vienety dalis duotame M-bity bloke tenkina santykj (1/2).
Testo statistikos reik§miy pasiskirstymas yra X2 skirstinys.

Testo aprasas

1. Seka padalinamaj N = [%J nepersidengianciy bloky. ISmetami nenaudojami bitai.
M
2. Naudojantis formule m; = W kur i € [1, N], apskai¢iuojamas vienety kiekis T; kKiekviename
M-bity bloke.
Apskai¢iuojama statistikos X? reik§meé: X?(obs) = 4M YN, (m; — 1/2)%.
4. Apskai¢iuojama P — reik§meé = igamc(N/2,X?(obs)/2), kur igamc yra nepilna gama funkcija

Qa,x).
Apsisprendimo taisyklé (1% lygmenyje)

w

Jeigu apskaiciuota P — reikSmé < a, kur a € [0,001,0,01], tai darome iS§vada, kad seka néra atsitiktiné,
prieSingu atveju, kad seka yra atsitiktiné.

ISvados ir gauty rezultaty interpretavimas

Reikia paminéti, kad mazos P — reikSmeés(< a) bty gautos esant dideliam nuokrypiui nuo reikiamo
nuliy ir vienety santykio bent viename bloke.

Reikalavimai jvesties duomenims

Rekomenduojama, kad kiekviena testuojama seka biity bent 100 bity ilgio (t.y. n = 100). Reikia
pazyméti, kad n > MN. Vadinasi bloko dydis M turéty bati pasirinktas toks, kad M > 20,M > 0,01n ir
N < 100.

3. Eigos testas

Testo tikslas

Siame teste démesys kreipiamas j nenutriikstamy identisky bity eiluéiy kiekj sekoje. Eiluté, kurios ilgis
yra k, yra sudaryta i§ k vienody bity bei pries ir po kurios yra prieSingos reikSmeés bitas. Sio bandymo tikslas
yra nustatyti, ar skirtingy ilgiy nuliy ir vienety eiluciy skaiéius yra toks, kokio tikimasi atsitiktinése sekose.
Be to, Sis testas nustato, ar svyravimas tarp tokiy nuliy ir vienety eilu¢iy yra per greitas ar per létas.

Kreipimasis | funkcija

Runs(n), kur:

n bity srauto ilgis
Dar vienas jvesties duomuo, kurj naudoja funkcija, bet pateikiamas paties testo:
£ testuojama bity seka, kuri yra sugeneruota RNG arba PRNG; funkcijos kvietimo metu,

pateikiama tokiu pavidalu: € = g1, &, ..., &,.
Testo statistika ir reik§miy pasiskirstymas

7,(obs) visy eiluciy skaicius (t.y. eilu¢iy i$ nuliy + eiluciy i$ vienety) sekoje.
Testo statistikos reik§miy pasiskirstymas yra X? skirstinys.

Testo aprasas
Pastaba. Eigos testas atlieka ir daznio testa.
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1. Pries atliekant testa, apskai¢iuojama vienety dalis T; sekoje: m; =

2
n
2. Nustatoma, ar daznio testas pavyko: jei galima tokia nelygybé |m — 1/2| > T, tada eigos testo vykdyti
nebereikia (t.y. daznio testas grazino neigiamg atsakymg). Tokiu atveju P — reiSkmé grazina 0. Reikia

pabrézti, kad Siam testui reikSmeé t = % yra aprasyta testo kode.

3. Apskaitiuojama testo statistikos V,(obs) = Y121 r(k) + 1 reikime, kur r(k) = 0, jeigu & = g1,
prieSingu atveju r(k) = 1.

4. Apskai¢iuojama P — reik§mé = erfc (lV“(;E/SZ)T;Zgil)_ﬂ)l)

Apsisprendimo taisyklé (1% lygmenyje)

Jeigu apskaiciuota P — reikSmeé < a, kur o € [0,001, 0,01], tai darome i$vada, kad seka néra atsitikting,
priesingu atveju, kad seka yra atsitikting.

ISvados ir gauty rezultaty interpretavimas

Reikia paminéti, kad didelés V, (obs) reikSmés bty per dazno bity eilutés pasikartojimo daznio, per
mazos reik§més — per reto bity eilutés pasikartojimo daznio pozymis. Bity pasikartojimo daznis — tai bity
kitimas 1§ nulio ] vienetg ir atvirkSc¢iai). Seka su mazu bity pasikartojimo dazniu yra laikoma turinti per
mazai pasikartojimy nei tikimasi atsitiktinéje sekoje.

Reikalavimai jvesties duomenims

Rekomenduojama, kad kiekviena testuojama seka bty bent 100 bity ilgio (t.y. n = 100).
4. llgiausios vienety sekos bloke testas

Testo tikslas

Siame teste démesys kreipiamas | ilgiausia nenutriikstama vienety eilute¢ M-bity bloke. Sio bandymo
tikslas yra nustatyti, ar ilgiausios vienety eilutés ilgis bloke yra artimas ilgiausiai vienety eilutei atsitiktinéje
sekoje. Reikia pabrézti, kad tikimosi ilgiausios vienety eilutés ilgio netaisyklingumas nurodo, kad toks pat
poZymis bus ir su ilgiausia nuliy eilute. Dél Sios prieZasties uZtenka tikrinti tik vienety eilutes.

Kreipimasis | funkcija

LongestRunOfOnes(n), kur:
n  bity srauto 1lgis
Papildomi jvesties duomenys, kuriuos naudoja funkcija, bet yra pateikiami paties testo:
€ testuojama bity seka, kuri yra sugeneruota RNG arba PRNG; funkcijos kvietimo metu, pateikiama
tokiu pavidalu: € = €4, &5, ..., &,.
M kiekvieno bity bloko ilgis. Kodas palaiko tris galimus bloko ilgius: M =8, M = 128 ir M = 10*
atitinkamai nuo bity srauto ilgio n:

Minimalus n M

128 8
6272 128
750000 10*

4.1 Lentelé. Srauto ir bloko dydziy santykis
N  bloky skaicius, randamas atitinkamai i§ bloko ilgio M.
Testo statistika ir reikSmiy pasiskirstymas

X%(obs) skaiGius, nurodantis, kaip tiksliai ilgiausios eilutés ilgis M-bity bloke atitinka tikimasi
ilgiausios eilutes ilgj atsitiktingje sekoje.
Testo statistikos reiksmiy pasiskirstymas yra X? skirstinys.
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Testo aprasas

1. Seka padalinama j M-bity blokus.

2. llgiausiy vienety bloke eilutés daznumas v; padalinamas i kategorijas, kur kiekvienas langelis saugo
duoto ilgio ilgiausios vienety eilutés skaiciy.
Pagal M palaikomas reikSmes, v; langeliai turés tokias reik§mes:

v, | M=8|M=128 | M =10*
9| <1 <4 <10
vy 2 5 11

v, | 3 6 12

v3| =4 7 13

Uy 8 14

Us > 9 15

Vg =16

4.2 Lentelé. v; reikSmés

N )2
3. Apskaigiuojama X?(obs) = YK NI eur N ir K reik$més apskai¢iuojamos pagal M reikSmés i§

i=0 N‘lTi ?
lentelés:

M K N

8 3 16

128 5 49

10* 6 75

4.3 Lentelé. K ir N reikSmés

2
4. Apskaic¢iuojama P — reikSmé = igamc (g'x (gbs)).

Apsisprendimo taisyklé (1% lygmenyje)

Jeigu apskaiciuota P — reik§meé < a, kur a € [0,001, 0,01], tai darome i$vada, kad seka néra atsitikting,
prieSingu atveju, kad seka yra atsitikting.

ISvados ir gauty rezultaty interpretavimas
Reikia paminéti, kad didelés X?(obs) reik§més reiskia, testuojama seka turi vienety grupes.
Reikalavimai jvesties duomenims

Rekomenduojama, kad kiekviena testuojama seka, buty tokio ilgio, kuris nurodomas 3.3.4.1 lenteléje.
5. Dvejetainés matricos laipsnio testas

Testo tikslas

Siame teste demesys kreipiamas j visos sekos matricy disjunkcijos laipsnj. Sio bandymo tikslas yra
patikrinti tiesing priklausomybe tarp fiksuoto ilgio eilu¢iy analizuojamoje sekoje.

Kreipimasis | funkcija
Rank(n), kur:

n  bity srauto ilgis
Papildomi jvesties duomenys, kuriuos naudoja funkcija, bet yra pateikiami paties testo:

£ testuojama bity seka, kuri yra sugeneruota RNG arba PRNG; funkcijos kvietimo metu, pateikiama

tokiu pavidalu: € = €4, &, ..., &,.
M eiluciy kiekis kiekvienoje matricoje. Testavimo rinkinyje M yra lygus 32.
Q  stulpeliy skai¢ius matricoje. Testavimo rinkinyje Q yra lygus 32.
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Testo statistika ir reikSmiy pasiskirstymas

X%(obs) skai¢ius, nurodantis, kaip tiksliai matricos laipsnis atitinka tikimgsi matricos laipsnj

atsitiktingje sekoje.

Testo statistikos reik§miy pasiskirstymas yra X2 skirstinys.

Testo aprasas

1.

N

4.
5.

Seka nuosekliai padalijama i M- Q atskirus blokus. Tokiy bloky bus N = lEJ I§ §iy bloky

suformuojamos MxQ matricos. Kiekviena eiluté yra nuosekliai iSdéstyti originalios sekos Q-bity
blokai.
Apskai¢iuojamas kiekvienos sekos dvejetainis laipsnis (R;), kurl =1, ...N.
Apibréziamas Fy — matricy skaicius, kuriy laipsnis yra Ry = M, Fy_; — matricy skaicius, kuriy
laipsnisyraR; = M — 1 ir N — Fy — Fy_1 — likusiy matricy skaicius.
(FM—0,2888N)?  (Fy—1—0,5776N)? = (N—Fy—Fp_1—0,1336N)?
0,2888N 0,5776N 0,1336N
Apskaiéiuojama P — reik§me = X" (0bs)/2,

Apskai¢iuojama X2 (obs) =

Apsisprendimo taisyklé (1% lygmenyje)

Jeigu apskaiciuota P — reikSmeé < a, kur o € [0,001, 0,01], tai darome i$vada, kad seka néra atsitiktiné,
priesingu atveju, kad seka yra atsitikting.

ISvados ir gauty rezultaty interpretavimas

Reikia paminéti, kad didelés X?(obs) bei atitinkamai mazos P — reik§més reiskia, laipsniy i§sidéstymo
nuokrypi nuo tikétinos atsitiktinés sekos.

Reikalavimai jvesties duomenims

Rekomenduojama, kad minimalus bity sekos ilgis biity n > 38MQ, t.y. biity sudarytos bent 38 matricos.

6.

Diskrecioji Furjé transformacijos (spektrinis) testas

Testo tikslas

Siame teste démesys kreipiamas j sekos diskre¢iosios Furjé transformacijos maksimumus. Sio bandymo
tikslas yra aptikti periodines analizuojamos sekos savybes, kurios lemty nuokrypi nuo atsitiktinés sekos
savybiy. Tikslas pastebéti, ar elementas virsija 95% slenkst] yra reikSmingi 5%.

Kreipimasis | funkcija

DiscreteFourierTransform(n), kur:

n

bity srauto ilgis

Papildomas jvesties duomuo, kurj naudoja funkcija, bet yra pateikiamas paties testo:

&

testuojama bity seka, kuri yra sugeneruota RNG arba PRNG; funkcijos kvietimo metu, pateikiama
tokiu pavidalu: € = €, &5, ..., &,.

Testo statistika ir reikSmiy pasiskirstymas

d

normalizuotas skirtumas tarp tiriamo ir tikétino komponenty, kurie yra Zemiau 95% slenkscio.

Testo statistikos reikSmiy pasiskirstymas normalusis skirstinys.

Testo aprasas

1.

2.

Keitiniai j +1: testui duotos sekos (&) nuliai ir vienetai yra konvertuojami j atitinkamai —1 ir +1 ir i§
ju suformuojama seka X = x4, Xy, ..., X, KUr x; = 2g; — 1.

Sekai X taikoma diskrecioji Furjé transformacija S = DFT(X). Gaunama kompleksiniy kintamyjy
seka, kuri atvaizduoja periodinius bity sekos komponenty pasikartojimus.

ApskaiGiuojamas M = modulus(S') = [S'], kur S’ yra pusé pirmyjy elementy i S, 0 modulio funkcija
sukuria maksimumy seka.
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4. ApskaiCiuojamas T = /(log ﬁ) n — 95% maksimaliy reikSmiy slenkstis. Pagal atsitiktinumo
prielaida, 95% iS testo gauty reikSmiy neturéty virSyti T.

5. ApskaiCiuojama teoriné maksimumy reikSmé Ng = 0,95n/2.

6. Apskaiciuojama reali maksimumy reikSmé N;.

7

8

e . . (N1—Np)
Apskaiciuojama d = T 055005
Apskaic¢iuojama P — reikSmé = erfc (%)

Apsisprendimo taisyklé (1% lygmenyje)

Jeigu apskaiciuota P — reikSmeé < a, kur o € [0,001, 0,01], tai darome i$vada, kad seka néra atsitikting,
priesingu atveju, kad seka yra atsitikting.

ISvados ir gauty rezultaty interpretavimas

Per maza d reikSmé, nurodo, kad buvo per mazai maksimumy zemiau reikSmés T ir per daug
maksimumy virs$ jos.

Reikalavimai jvesties duomenims

Rekomenduojama, kad kiekviena testuojama seka biity bent 1000 bity ilgio (t.y. n = 1000).
7. Nepersidengianciy Sablony parinkimo testas

Testo tikslas

Siame teste démesys kreipiamas j nurodyty eiludiy radima analizuojamoje sekoje. Sio bandymo tikslas
yra nustatyti tokius generatorius, kurie sukuria per daug ne periodiniy pasikartojimy. Tiek Siame teste, tieck
persidengianc¢iy Sablony parinkimo teste yra naudojamas m-bity langas, kurio uzduotis ieSkoti konkre¢iy m-
bity Sablony. Jeigu Sablonas nesurandamas, tai langas paslenkamas per vieng bitg, jei randamas — langas
perkeliamas  kita pozicijg i karto po rasto Sablono pabaigos.

Kreipimasis j funkcija

NonOverlappingTemplateMatching(m, n), kur:

m bity kiekis kiekviename Sablone
n bity srauto ilgis
Papildomi jvesties duomenys, kuriuos naudoja funkcija, bet yra pateikiami paties testo:
€ testuojama bity seka, kuri yra sugeneruota RNG arba PRNG; funkcijos kvietimo metu, pateikiama

tokiu pavidalu: € = €, &5, ..., &,.
B m-bity ilgio Sablonas.
M testuojamos eilutés i$ sekos ¢ ilgis bitais.
N nepriklausomy bloky kiekis. Teste §is kiekis yra 8.

Testo statistika ir reikSmiy pasiskirstymas

X?(obs) skaicius, nurodantis, kaip tiksliai matricos surasty $ablony skai¢ius atitinka tikétiny $ablony
skaiciy atsitiktingje sekoje.

Testo statistikos reik§miy pasiskirstymas yra X2 skirstinys.

Testo aprasas

Seka padalinama j N nepriklausomy bloky, kuriy kiekvieno ilgis yra M.

Apibréziamas W), kai j = 1, ..., N. W, — zymi, kiek karty Sablonas tikrino bloka j.

Remdamiesi atsitiktinumo prielaida, paskai¢iuojame teorines vidurkio p ir nuokrypio o2 reik§mes:
(M—m+1) 2 1 2m—1

=" ot =M (z_m 22m )

2
5. Apskai¢iuojama X?(obs) = XL, (W,G;Zu)

A wnhpe
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2
6. Apskaiciuojama P — reikSmé = igamc (g’x (obs)

). Reikia atkreipti démesj, kad bus gautos kelios
P — reikSmeés, t.y. kiekvienam Sablonui apskaiciuota viena P — reikSmé.
Apsisprendimo taisyklé (1% lygmenyje)

Jeigu apskaiciuota P — reikSmeé < a, kur o € [0,001, 0,01], tai darome i$vada, kad seka néra atsitikting,
prieSingu atveju, kad seka yra atsitiktiné.

ISvados ir gauty rezultaty interpretavimas
Jeigu P — reikSmé yra labai maza (< a), vadinasi sekoje yra nereguliar@is galimy $ablony atitikimai.
Reikalavimai jvesties duomenims

Rekomenduojama, kad m = 9 arba m = 10.
8. Persidengianciy Sablony parinkimo testas

Testo tikslas

Siame teste démesys kreipiamas j nurodyty eiludiy radima analizuojamoje sekoje. Sio bandymo tikslas
yra nustatyti tokius generatorius, kurie sukuria per daug ne periodiniy pasikartojimy. Tiek Siame teste, tieck
nepersidengianciy Sablony parinkimo teste yra naudojamas m-bity langas, kurio uzduotis ieskoti konkrec¢iy
m-bity Sablony. Vienintelis skirtumas nuo nepersidengianc¢iy Sablony testo yra tas, kad tiek neradus atitikimo
Sablonui, tiek jj suradus langas paslenkamas per vieng bito pozicijg ir paieska vykdoma toliau.

Kreipimasis | funkcija

OverlappingTemplateMatching(m, n), kur:
m  bity kiekis kiekviename Sablone
n  bity srauto ilgis
Papildomi jvesties duomenys, kuriuos naudoja funkcija, bet yra pateikiami paties testo:
€ testuojama bity seka, kuri yra sugeneruota RNG arba PRNG; funkcijos kvietimo metu, pateikiama
tokiu pavidalu: € = €4, &, ..., &,.
m-bity ilgio Sablonas.
laisves laipsniy skaicius.
testuojamos eilutés is sekos ¢ ilgis bitais. Siame teste M yra nustatytas 1032.
nepriklausomy bloky kiekis. Teste Sis kiekis yra 968.

= XTI

Testo statistika ir reikSmiy pasiskirstymas

X% (obs) skaiius, nurodantis, kaip tiksliai matricos surasty $ablony skai¢ius atitinka tikétiny Sablony
skaiciy atsitiktingje sekoje.

Testo statistikos reik§miy pasiskirstymas yra X2 skirstinys.

Testo aprasas

1. Seka padalinama j N nepriklausomy bloky, kuriy kiekvieno ilgis yra M.

2. Apskaiciuojamas atitikimo Sablonui B skaicius kiekviename bloke. Kiekvienas atitikimas Sablonui yra
pazymimas v; reikSmes padidinant vienetu, kur i = 0, ...,5. Jeigu seka neatitinka Sablono padidinama
vy reikSmé, jei randamas vienas atitikimui — padidinama v, reik§mé ir atitinkamai, jei randama 5 ir
daugiau atitikimy, padidinama vz reikSmeé.

3. ApskaiCiuojamos A ir mn reikSmés, kurios bus naudojamos apskaiCiuoti teorines tikimybes T;
atitinkamai pagal v; reikSmes:

A=(M—m+1))/2™ n=2x/2

N2
Apskaic¢iuojama X?(obs) = jszo%, kur my = 0,364091, m; = 0,185659, m, = 0,139381,

m3 = 0,100571, my, = 0,070432 ir m5; = 0,139865.
5 Xz(obs))
27 2 )

6. Apskaiciuojama P — reikSmé = igamc(

54



Apsisprendimo taisyklé (1% lygmenyje)

Jeigu apskaiciuota P — reikSmeé < a, kur o € [0,001,0,01], tai darome i$vada, kad seka néra atsitiktine,
priesingu atveju, kad seka yra atsitiktiné.

ISvados ir gauty rezultaty interpretavimas

Biitina atkreipti démesj, kad jeigu 2-bity ilgio Sablonui (B=11) visa seka turi per daug atitikimy, tada:
1) wvg reik8mé buty per didelé;

2) testo statistika biity per didelé;

3) P — reikSmé bity per maza (< a);

4) buty gauta iSvada, kad seka néra atsitiktiné.

Reikalavimai jvesties duomenims

NIST rekomenduoja, kad m = 9 arba m = 10, o testuojamos bity sekos ilgis biity ne maZesnis nei 10°
bity (t.y. n > 10°).

9. Maurer ,,universalus statistinis testas

Testo tikslas

Siame teste démesys kreipiamas j bity kiekj tarp rasty $ablony. Sio bandymo tikslas yra nustatyti, ar seka
gali buti pastebimai suspausta neprarasdama turétos informacijos. Pastebimai suspaudziama seka yra laiko
ne atsitiktine.

Kreipimasis | funkcija
Universal(L, Q,n), kur:

L bity kiekis kiekviename bloke.

Q  bloky kiekis sekoje.

n  bity srauto ilgis
Papildomas jvesties duomuo, kurj naudoja funkcija, bet yra pateikiamas paties testo:

£ testuojama bity seka, kuri yra sugeneruota RNG arba PRNG; funkcijos kvietimo metu, pateikiama

tokiu pavidalu: € = €4, &, ..., &,.

Testo statistika ir reikSmiy pasiskirstymas

fn  log, atstumy tarp rasty atitikimy L-bity Sablonui suma, t.y. bity tarp L-bity Sablony suma.

Testo statistikos reik§miy pasiskirstymas yra pusiau normalusis skirstinys.

Testo aprasas

1. n-bity seka (€) yra padalinama j dvi dalis: pradinj segmenta, turint] Q L-bity ilgio nepersidengianciy
bloky ir testavimo segmenta, turintj K L-bity ilgio nepersidengianciy bloky. Bitai nepatenkantys i
blokus yra atmetami. Pirmieji Q blokai yra naudojami pradéti testavima, lik¢ K blokai naudojami
vykdyti testavimg (K = |n/L] — Q).

2. Pradiniame segmente kiekvienai galimai L-bito reikSmei yra sudaroma lentelé (t.y. L-bito reikSmé
lentel¢je naudojama kaip tituliné dalis, indeksas).

3. Tikrinamas kiekvienas testavimo dalies blokas i§ K galimy ir nustatomas bloky skaicius, atitikusiy tg
pat] L-bity bloka. Lentel¢je yra pakei¢iama naujoji bloko vieta. PaskaiCiuotas atstumas yra
pridedamas prie log, sumos.

4. ApskaiCiuojama testo statistika f, =%Z?=BK+1log2(i—'I‘j), kur T yra atitinkamas L-bity bloko
deSimtainis atitikmuo sudarytoje lentel¢je.

f, —expectedValue (L) ) _ variance (L) =~ _ _ 08
o , kur o=c |——,c=07-—+

32\ K3/L e . . . R . .
(4 + T) =0 reik§meés expectedValue(L) ir variance(L) imamos i§ Zemiau pateiktos lentelés.

5. Apskai¢iuojama P — reikime = erfc(
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L | expectedValue(L) | variance(L) L | expectedValue(L) | variance(L)
6 5,2177052 2,954 12 11,168765 3,401
7 6,1962507 3,125 13 12,168070 3,410
8 7,1836656 3,238 14 13,167693 3,416
9 8,1764248 3,311 15 14,167488 3,419
10 9,1723243 3,356 16 15,167379 3,421
11 10,170032 3,384

9.1 Lentelé. expectedValue (L) ir variance(L) reik§més

Apsisprendimo taisyklé (1% lygmenyje)

Jeigu apskaiciuota P — reikSmeé < a, kur o € [0,001,0,01], tai darome i$vada, kad seka néra atsitiktiné,
prieSingu atveju, kad seka yra atsitiktiné.

ISvados ir gauty rezultaty interpretavimas
Jeigu f, stipriai skiriasi nuo expectedValue(L), tada seka yra stipriai suspaudziama.
Reikalavimai jvesties duomenims

Sis testas reikalauja ilgos duomeny sekos (n = (Q + K)L), kuri padalinama j dvi L-bity bloky dalis.
Geriausiai L rinktis i§ intervalo 6 < L < 16, 0 Q paskai¢iuoti i§ 10 - 2%, Pasirenkamos L, Q ir n reik§més
parodytos Zemiau esancioje lenteléje:

n L Q

= 387840 6 640
= 904960 7 1280
=> 2068480 8 2560
= 4654080 9 5120
= 10342400 10 10240
> 22753280 11 20480
=> 49643520 12 40960
= 107560960 13 81920
> 231669760 14 163840
> 496435200 15 327680
= 1059061760 16 655360

9.2 Lentelé. n, L ir Q reikSmés

10. Linijinio sudétingumo testas

Testo tikslas

Siame teste démesys kreipiamas j tiesinio grjztamojo rysio poslinkio registro (LFSR) ilgj. Sio bandymo
tikslas yra nustatyti, ar seka yra pakankamai sudétinga, kad biity laikoma atsitiktine. Atsitiktinémis sekomis
laikomos tokios sekos, kuriy LFSR yra ilgesnis. Per trumpas LFSR nurodo, kad seka néra atsitiktine.

Kreipimasis | funkcija

LinearComplexity(M, n), kur:
M bloko ilgis bitais.
n bity srauto ilgis
Papildomi jvesties duomenys, kuriuos naudoja funkcija, bet yra pateikiami paties testo:
£ testuojama bity seka, kuri yra sugeneruota RNG arba PRNG; funkcijos kvietimo metu, pateikiama
tokiu pavidalu: € = €4, &, ..., &,.
K laisvés laipsniy skai¢ius. Siame rinkinyje jis yra nustatytas K = 6.
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Testo statistika ir reikSmiy pasiskirstymas

X%(obs) skaicius, nurodantis, kaip tiksliai LFSR ilgiai atitinka tikétiny LFSR ilgius atsitiktinéje sekoje.
Testo statistikos reik§miy pasiskirstymas yra X2 skirstinys.

Testo aprasas

1. Seka padalinama j N nepriklausomy bloky, kuriy kiekvieno ilgis yra M.
2. Naudojantis Berlekamp-Massey algoritmu, nustatomas kiekvieno bloko tiesinis sudétingumas L;
3. Remdamiesi atsitiktinumo prielaida, paskai¢iuojame teoring vidurkio p reikSme:
_M (oMt (52)
4 u=o+ 36 L
5. Kiekvienai eilutei sekoje, apskai¢iuojame reiksme T; = (—1)M - (L; — ) + 2/09.
6. Atvaizduojame T, reikSmes kintamuosiuose vy, ..., V4 pagal tokig schema:
T, <-2,5 vy padidiname 1
—25<T;, <£-15 v; padidiname 1
-15<T;<£-05 v, padidiname 1
-05<T; <05 v padidiname 1
05<T;<1,5 v, padidiname 1
1,5<T;, <25 v padidiname 1
T, > 2,5 v padidiname 1
10.1 Lentelé. T; reikSmiy atvaizdavimas kintamuosiuose vy, ..., Vg
L 2
7. Apskaitiuojama  X?(obs) = $K,“NE kur mp =0,010417, m =0,03125, m, = 0,125,
3 = 0,5, my = 0,25, 5 = 0,0,0625 ir g = 0,020833.

2

8. Apskaiciuojama P — reikSmé = igamc (g'x (gbs)).

Apsisprendimo taisyklé (1% lygmenyje)

Jeigu apskaiciuota P — reik§mé < a, kur a € [0,001, 0,01], tai darome i$vada, kad seka néra atsitikting,
prieSingu atveju, kad seka yra atsitikting.

ISvados ir gauty rezultaty interpretavimas

Jeigu P — reikSmé yra labai maza (< a), vadinasi stebéti daznio T; kiekiai kintamuosiuose v; pakito nuo
tikétysi skaiciy. Tikimasi, kad dazniy T; pasiskirstymas kintamuosiuose v; bty proporcingas apskai¢iuotoms
m; reikSméms.

Reikalavimai jvesties duomenims

Rekomenduojama, kad bity srauto ilgis biity n > 10°, bloko ilgis M tenkinty lygybe 500 < M < 5000.
Tada galima tikétis, kad testas pateiks teisingus rezultatus.

11. Serijos testas

Testo tikslas

Siame teste démesys kreipiamas j visy galimy m-bity $ablony analizuojamoje sekoje daznj. Sio bandymo
tikslas yra nustatyti, ar atrasty m-bity Sablony skai¢ius yra apytiksliai toks pats, kokio tikimagsi atsitiktinéje
sekoje. Atsitiktinés sekos turi vienodumo savybe, t.y. kiekvienas m-bity Sablonas turi tokia paciag galimybe
atitikti dalj sekos kaip ir bet kuris kitas m-bity Sablonas. Jeigu m = 1, tai gaunamas daZnio testas.

Kreipimasis | funkcija
Serial(m, n), kur:
m  bity kiekis kiekviename Sablone
n  bity srauto ilgis
Papildomas jvesties duomuo, kurj naudoja funkcija, bet yra pateikiamas paties testo:
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€ testuojama bity seka, kuri yra sugeneruota RNG arba PRNG; funkcijos kvietimo metu, pateikiama
tokiu pavidalu: € = €4, &, ..., &,.

Testo statistika ir reikSmiy pasiskirstymas
Vi (obs) ir V2?2 (obs)  skaicius, nurodantis, kaip tiksliai m-bity $ablonai atitinka analizuojamg seka

palyginus su tikétinais.
Testo statistikos reik§miy pasiskirstymas yra X2 skirstinys.

Testo aprasas

1. Suformuojama papildyta seka €': seka praple¢iama prijungiant pirmus m — 1 bitus prie jos pabaigos.

2. Nustatoma visy galimy persidengianciy m-bity, (m — 1)-bity ir (m — 2)-bity ilgio Sablony atitikimo
daZniai. m-bity Sablono daZnj pazymime v;, ; , atitinkamai (m — 1) ir (m — 2) bity ilgio Sablony
daznius Vil---im—l ir Vi

1edm—2"
3. Apskaidiuoi . _2m n \2 2 2
. ApskaiCiuojama: Y, = TZil...im Vigim “om) = TZil...im Vijim — 1
m—1 2 m—1
m-—1 n £ i1.dm—1 om-1 n £ i1.dim—1
) 17..1;m —1 ) 11...1y—1
m— 2 m—
Wi = 2 v _.n _ 2 w2 0
m—2 n £ i1.im—2 2m—2 n £ i1.dm—2
11..1;m -2 11..1m -2

4. Apskai¢iuojama V2, = P2, — Q2 _; ir V2QZ = P2 — 292 _; + 202 _,.
5. Apskai¢iuojama P — reik§meél = igamc(2™ 2, V{iZ)) ir P — reik§mé2 = igamc(2™ 3, V2y2).

Apsisprendimo taisyklé (1% lygmenyje)

Jeigu apskaiciuota P — reikSmeé < a, kur o € [0,001,0,01], tai darome i$vada, kad seka néra atsitikting,
priesingu atveju, kad seka yra atsitikting.

ISvados ir gauty rezultaty interpretavimas

Jeigu V2, arba V22, reik§mé yra didelis skai¢ius, vadinasi m-bity blokams taikoma nevienodumo
savybe.

Reikalavimai jvesties duomenims

Rekomenduojama pasirinkti tokius m ir n, kad bty tenkinama nelygybé m < [log, n| — 2.
12. Vidutinés entropijos testas

Testo tikslas

Taip pat kaip ir serijos teste démesys kreipiamas j visy galimy m-bity Sablony analizuojamoje sekoje
daznj. Sio bandymo tikslas yra palyginti dviejy gretimy persidengiandiy bloky ilgius (m ir m + 1) su
tikétinais atsitiktinés sekos rezultatais.

Kreipimasis i funkcija

ApproximateEntropy(m, n), kur:
m  bity kiekis kickviename Sablone — §iuo atveju pirmojo bloko ilgis yra m, antrojo m + 1.
n bity srauto ilgis
Papildomas jvesties duomuo, kurj naudoja funkcija, bet yra pateikiamas paties testo:
£ testuojama bity seka, kuri yra sugeneruota RNG arba PRNG; funkcijos kvietimo metu, pateikiama
tokiu pavidalu: € = ¢4, &, ..., &,.

Testo statistika ir reikSmiy pasiskirstymas

X2 (obs) skaicius, nurodantis, kaip tiksliai tiriamos sekos ApEn(m) reik§mé atsitiktinés sekos rezultatus.
Testo statistikos reik§miy pasiskirstymas yra X2 skirstinys.
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Testo aprasas

1. Suformuojama papildyta seka prijungiant pirmus m — 1 bitus prie jos pabaigos.

2. SuskaiCiuojamas n persidengianc¢iy bloky dazniy skaicius (pvz., jeigu blokas, sudarytas nuo ¢; iki
& .+m—1, Yra testuojamas j laiko mementu, tai blokas, sudarytas nuo &;, iKi €, yra testuojamas j + 1
laiko momentu). Visy galimy m-bity ((m + 1)-bity) reikSmiy kiekis zymimas C, kur i yra m-bity
bloko reikSmeé.

Kiekvienai i reik$mei apskai¢iuojama C{" = %.

Apskai¢iuojama: @™ = 12:0_1 ; log m;, kur m; = C]-3 irj =log, i.

Pakartojami 1-4 algoritmo zingsniai m pakei¢iant m + 1.

Apskaigiuojama testo statistika X?(obs) = 2n[log 2 — ApEn(m)], kur ApEn(m) = @™ — @™+,

N ook w

2
Apskai¢iuojama P — reik§mé = igamc (Zm‘l,X?).
Apsisprendimo taisyklé (1% lygmenyje)

Jeigu apskaiciuota P — reikSmeé < a, kur o € [0,001, 0,01], tai darome i$vada, kad seka néra atsitikting,
priesingu atveju, kad seka yra atsitiktine.

ISvados ir gauty rezultaty interpretavimas

Verta pazyméti, kad mazos funkcijos ApEn(m) reik§més nurodo stipry taisyklinguma, o didelés reik§més
— duomeny kaitg ir asimetriskuma.

Reikalavimai jvesties duomenims

Rekomenduojama pasirinkti tokius m ir n, kad biity tenkinama nelygybé m < [log, n] — 5.
13. Sukaupty sumy (Cusums) testas

Testo tikslas

Siame teste démesys kreipiamas j maksimaly kelig (nuo nulio), kuris jveikiamas atsitiktiniu keliu,
apibréztu sukauptomis pritaikyty (-1, +1) skaitmeny sekoje sumomis. Sio bandymo tikslas yra nustatyti ar
sukauptos sumos rezultatas yra per mazas/per didelis lyginant su atsitiktinés sekos rezultatais. Tad sukauptos
sumos rezultatas gali biti vadinamas atsitiktiniu keliu. Atsitiktinéms sekoms nueitas atsitiktinis kelias turi
biiti artimas nuliui.

Kreipimasis | funkcija

CumulativeSums(mode, n), kur:

n bity srauto ilgis
Papildomi jvesties duomenys, kuriuos naudoja funkcija, bet yra pateikiami paties testo:
€ testuojama bity seka, kuri yra sugeneruota RNG arba PRNG; funkcijos kvietimo metu,

pateikiama tokiu pavidalu: € = ¢, &, ..., &,.
mode rodiklis nurodantis, kaip atlikti testg — j priekj per jvestg bity srautg (mode = 0) ar dirbant su
seka nuo galo (mode = 1).

Testo statistika ir reik§miy pasiskirstymas

z didziausias kelias sekoje.
Testo statistikos reik§miy pasiskirstymas normalusis skirstinys.

Testo aprasas

1. Suformuojama normalizuota seka: testui duotos sekos (&) nuliai ir vienetai yra konvertuojami j
atitinkamai j X; reikSmes, pagal X; = 2g; — 1 priskiriant reik§Smes —1 arba +1.

2. Apskaiciuojamos dalinés sumos S;, kuriy kiekvieng pradeda X4, jeigu mode = 0, ir X, jeigu mode =
1: Sy = Sk_1 + Xy, kai mode yra 0, ir Sy = Sy_1 + X, _x+1, kai mode lygus 1.
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3. ApskaiCiuojama testo statistikos reik§mé z = maX;q.<,|Sk|, Kur z = max;o.<,|Sx| yra didziausia
dalinés sumos Sy reikSme.
4. Apskai¢iuojama:
x (%_1)
_ e a4 7 (4k+1)z . (4k-1)z 2 (4k+3)z . (4k+1)z
peretime = 13 [0(2) - (S| 15 fo((422) o (2]

—\ X X
k_4

4
kur @ yra standartiné normalioji sudétiniy tikimybiy pasiskirstymo funkcija (angl. Standard Normal
Cumulative Probability Distribution Function).

—

2 y)

Apsisprendimo taisyklé (1% lygmenyje)

Jeigu apskaiciuota P — reikSmeé < a, kur o € [0,001,0,01], tai darome i$vada, kad seka néra atsitikting,
priesingu atveju, kad seka yra atsitikting.

ISvados ir gauty rezultaty interpretavimas

Esant mode = 0, gautos didelés testo statistikos reikSmeés rodo, kad sekoje yra arba per daug nuliy, arba
per daug vienety sekos pradzioje. Esant mode = 1, gautos didelés testo statistikos reikSmés rodo, kad sekoje
yra arba per daug nuliy, arba per daug vienety sekos pabaigoje. Mazos statistikos reik§més nurodo, kad
vienetai ir nuliai yra pasklide per vienodai.

Reikalavimai jvesties duomenims

Rekomenduojama, kad kiekviena testuojama seka bty bent 100 bity ilgio (t.y. n = 100).
14. Atsitiktiniy ekskursijy testas

Testo tikslas

Siame teste démesys kreipiamas cikly skai¢ius, gaunamas atliekant tiksliai K aplankymy sudétiniy sumy
atsitiktiniame kelyje. Atsitiktinio kelio ciklu, vadinama zingsniy seka, susidedanti i§ atsitiktinio pradzios
tasko ir sekos pabaigoje grjzimo j jj. Sio bandymo tikslas yra nustatyti ar atitinkamoje biisenoje atlikty cikly
skaidius yra panaSus j atsitiktinés sekos rezultatus. Sis testas i3 tikryjy yra atskiry 8 testy (ir jy i$vady) seka.
Vienas testas ir jo iSvada kiekvienai btsenai: -4, -3, -2, -1 ir +1, +2, +3, +4

Kreipimasis | funkcija

RandomExcursions(n), kur:
n  bity srauto ilgis
Papildomas jvesties duomuo, kurj naudoja funkcija, bet yra pateikiamas paties testo:
£ testuojama bity seka, kuri yra sugeneruota RNG arba PRNG; funkcijos kvietimo metu, pateikiama
tokiu pavidalu: € = €4, &, ..., &,.

Testo statistika ir reik§miy pasiskirstymas

X%(obs)  skaitius, nurodantis, kaip tiksliai konkregioje biisenoje cikly skaicius atitinka atsitiktinés
sekos rezultatus.
Testo statistikos reik§miy pasiskirstymas yra X2 skirstinys.

Testo aprasas

1. Suformuojama normalizuota (—1,+1) seka X: testui duotos sekos (&) nuliai ir vienetai yra
konvertuojami j atitinkamai j X; reikSmes, pagal X; = 2¢g; — 1 priskiriant reikSmes —1 arba +1.

2. Apskaiciuojamos dalinés sumos S; = S;_; + X;, kuriy kiekvieng pradedama X;. Suformuojamas

daliniy sumy rinkinys S = {S;}.

Sekos pradzioje ir pabaigoje pridedant nulius, suformuojama nauja seka S’ = 0,S;, S5, ..., S,,, 0.

4. Apibréziamas ] — nuliy skaiGius sekoje S . Sis parametras taip pat parodo, kiek sekoje yra cikly — nuliy
pradedamy ir pabaigiamy eiluciy.

5. Kiekvienam ciklui ir nenulinei buisenos reikSmei x (—4 < x < —1 ir 1 < x < 4), apskaiiuojama
kiekvieno x kiekviename i§ cikly daznis.

w
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6.

Kiekvienai i§ astuoniy X buseny, apskaic¢iuojamas visy cikly, kuriuose blisena x atsiranda lygiai k

karty, kiekis vi(x), kai k=0,1,..,5 (kai k=5, visi dazniai saugomi vs(X)). Pazymima, kad

Yoo Vk(®) =J.

Apskai¢iuojama  kiekvienos 1§  aStuoniy  buseny x  testo  statistikos  reikSmé
_ 2

X2(obs) = zﬁzo(vk(ﬂ+@<”, kur Jm(x) yra tikimybe, kad biisena x atsitiktiniame skirstinyje
k

pasirodys Kk karty.

E X2(obs)

2" 2

Apskaic¢iuojama kiekvienos i aStuoniy biiseny x P — reikSmé = igamc( ) Gaunamos 8

P — reikSmeés.

Apsisprendimo taisyklé (1% lygmenyje)

Jeigu apskaiciuota P — reikSmeé < a, kur o € [0,001,0,01], tai darome i$vada, kad seka néra atsitikting,
prieSingu atveju, kad seka yra atsitiktiné.

ISvados ir gauty rezultaty interpretavimas

Jeigu X?(obs) reik§més yra per didelés, tai rodo sekos nuokrypj nuo teorinio pasiskirstymo visuose
cikluose konkrecioje biisenoje x.

Reikalavimai jvesties duomenims

Rekomenduojama, kad kiekviena testuojama seka biity bent 1000000 bity ilgio (t.y. n = 10°).

15. Atsitiktiniy ekskursijuy varianty testas

Testo tikslas

Siame teste démesys kreipiamas j tai, kiek karty atsitiktinio sudétiniy sumy kelio metu yra aplankoma
tam tikra blisena. Sio bandymo tikslas yra nustatyti nuokrypj nuo atsitiktinés sekos rezultaty. Sis testas i$
tikryjy yra atskiry 18 testy (ir jy iSvady) seka. Vienas testas ir jo i§vada kiekvienai biisenai: -9, -8, ..., -1 ir
+1,+2, .., 49

Kreipimasis | funkcija

RandomExcursionsVariant(n), kur:

n

bity srauto ilgis

Papildomas jvesties duomuo, kurj naudoja funkcija, bet yra pateikiamas paties testo:

&

testuojama bity seka, kuri yra sugeneruota RNG arba PRNG; funkcijos kvietimo metu, pateikiama
tokiu pavidalu: € = €4, &, ..., &,.

Testo statistika ir reikSmiy pasiskirstymas

3

duotai biisenai x, skaicius, nurodantis, kiek karty ta biisena buvo aplankyta viso atsitiktinio kelio
metu, kaip nurodyta algoritmo 4-ajame Zingsnyje.

Testo statistikos reik§miy pasiskirstymas yra pusiau normalusis skirstinys (dideliems n).

Testo aprasas

1.

2.

w

Suformuojama normalizuota (—1,+1) seka X: testui duotos sekos (&) nuliai ir vienetai yra
konvertuojami j atitinkamai j X; reikSmes, pagal X; = 2g; — 1 priskiriant reikSmes —1 arba +1.
ApskaiCiuojamos dalinés sumos S; = S;_; + X;, kuriy kiekvieng pradedama X;. Suformuojamas
daliniy sumy rinkinys S = {S;}.

Sekos pradzioje ir pabaigoje pridedant nulius, suformuojama nauja seka S = 0,S;,S5, ..., Sy, 0.
Kiekvienam i§ 18 nenuliniy biiseny x, apskai¢iuojama testo statistika £(x) - biisenos x patekimo j ]
ciklus kiekis. ] — nuliy skaigius sekoje S', bei cikly skai¢ius sekoje.

15—

m). Gaunama 18 P — reikSmiuy.

Kiekvienai §(x) apskai¢iuojama P — reikSmé = erfc(
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Apsisprendimo taisyklé (1% lygmenyje)

Jeigu apskaiciuota P — reikSmeé < a, kur o € [0,001,0,01], tai darome i$vada, kad seka néra atsitiktine,
priesingu atveju, kad seka yra atsitiktiné.

ISvados ir gauty rezultaty interpretavimas

Jeigu &(x) reik§més yra per didelés, tai rodo sekos nuokrypj nuo teorinio pasiskirstymo visuose cikluose
konkrecioje busenoje x.

Reikalavimai jvesties duomenims

Rekomenduojama, kad kiekviena testuojama seka biity bent 1000000 bity ilgio (t.y. n = 10°).
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Priedas Nr. 5

BLAKE su

BLAKE su

. . .. Groestl JH Keccak Skein
pastovia druska | kintanc¢ia druska

0,099703 0,177477 0,15358 0,529349 0,524617 0,531808
0,100458 0,176647 0,156785 0,524982 0,515671 0,534885
0,111568 0,18185 0,159191 0,52543 0,521271 0,535378
0,123068 0,184814 0,158509 0,509142 0,517818 0,53371
0,11978 0,185896 0,157825 0,502586 0,523403 0,531873
0,122627 0,185401 0,161867 0,491051 0,527388 0,535155
0,126761 0,189805 0,162855 0,480729 0,522696 0,53001
0,133211 0,191403 0,161381 0,474758 0,532109 0,531296
0,134171 0,190643 0,16181 0,475988 0,527497 0,524708
0,13482 0,190819 0,163577 0,461282 0,534807 0,52348
0,142673 0,183274 0,155435 0,458402 0,533386 0,514914
0,152582 0,177093 0,157423 0,449707 0,53271 0,521888
0,15348 0,174581 0,153297 0,441101 0,542054 0,523447
0,150815 0,174278 0,14971 0,446722 0,540353 0,513254
0,148406 0,174578 0,148645 0,444104 0,555705 0,501926
0,15174 0,169199 0,149349 0,436937 0,54494 0,490917
0,149159 0,172319 0,14394 0,439951 0,546851 0,493997
0,147651 0,177979 0,13697 0,440151 0,549201 0,496518
0,144143 0,177093 0,132785 0,436252 0,548065 0,503392
0,145436 0,174581 0,132649 0,444843 0,553961 0,499448
0,142622 0,174278 0,127497 0,438017 0,550446 0,493705
0,143878 0,174578 0,133569 0,44279 0,554087 0,484775
0,146084 0,169199 0,131981 0,448332 0,550145 0,49473
0,142312 0,172319 0,132628 0,453921 0,546865 0,49922
0,142389 0,177979 0,126769 0,455355 0,54155 0,50273
0,14492 0,177093 0,126731 0,455871 0,530953 0,499442
0,150313 0,174581 0,130178 0,454729 0,525466 0,498503
0,148372 0,174278 0,131592 0,467532 0,530863 0,4998

0,148754 0,174578 0,131355 0,47941 0,524764 0,505605
0,14902 0,169199 0,137133 0,486705 0,518808 0,507773
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