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Anotacija

Pagrindinis $io darbo tikslas susipazinti su steganografijos mokslu bei statistiniais
stegoanalizés metodais, kuriy déka slepiama ir atrandama informacija jvairiuose failuose. Sitame
magistro darbe iSnagrinéti, aprasyti bei jgyvendinti du steganografijos ir du stegoanalizés
metodai. Visi metodai realizuoti JAVA programavimo kalba, daliai matematiniams

skai¢iavimams atlikti panaudota MAPLE programa. Darbo pabaigoje pateikta metody analizé.



Summary

Statistical Methods of Steganalysis

The main goal of the thesis is to review the methods of steganography and steganalysis and to
experiment with them. Steganography helps to embed hidden messages in such way that anyone
except the intended recipient is unaware of the existence of the message but with the use of
statistical steganalysis methods those hidden messages can be detected. This thesis consists of
two steganography (LSB and LSBH) and two steganalysis methods (RS and PoV) description
and implementation. All methods were implemented with JAVA code. Thesis is concluded with

a comparison of these methods' quality.



Ivadas

Vienas is efektyviausiy slaptos informacijos perdavimo biidy yra pacios informacijos
egsistavimo paslépimas. Informacijos slépimo biidai naudoti labai seniai. Prasidéjus
"skaitmeniniam" amziui, atsirado steganografijos mokslas, padedantis jgyvendinti informacijos
paslépima skaitmeniniuose objektuose. To pasekoje, atsirado ir stegoanalizé, kurios déka galima
aptikti paslépta informacija skaitmeniniuose objektuose.

PrieSingai nei kriptografija, kuri uzSifruoja informacija, steganografija slepia pacios
informacijos egzistavima. Steganografija dazniausiai naudojama kartu su kriptografija papildant
ja. Tokiu budu padid¢ja tikimybe, kad slapto praneSimo nesuzinos asmenys, kuriems ta
informacija néra skirta.

Prie§ nagrinéjant bei realizuojant stegoanalizés metodus, biitina paruo$ti duomenis. Tam
buvo jgyvendinti du steganografijos metodai. Kadangi steganografija néra nauja sritis, Siuo metu
galima surasti daugybe metoduy. Siame darbe nagrinéjami du steganografijos metodai — LSB
(maziausio reik§mingumo bito) ir LSBH (maziausio reik§mingumo bito naudojant Hammingo
koda). Pirmas metodas yra gerai Zinomas steganografijoje, antrojo metodo idéja yra originali.

Realizavus steganografijos metodus ir paruoSus duomenis stegoanalizés metodams,
pereiname prie statistiniy stegoanalizés metoduy, tokiy kaip reguliari-vienetiné (RS) ir reikSmiy
poros (PoV). Abu metodai yra aprasyti ir jgyvendinti.

Pabaigoje pateikta metody kokybés analizé. Pirmoji - steganografijos metody analizé, pagal
kuria galima spresti, kuris metodas:

a) kokybiskiau slepia informacija;
b) maziau iskraipo originaly vaizda;

c) yratinkamas trumpiems/ilgiems stegotekstams.

Antroji - statistiniy stegoanalizés metody kokybés analizé, apraSanti kuris metodas:
a) turi didesne tikimybe atrasti slapto stegoteksto egzistavima;
b) geriau pritaikytas vienam arba kitam steganografijos metodui;

c) skirtas trumpiems/ilgiems stegotekstams.



1. Stegoanalizé ir jos istorija

Ne visada uztenka siunciama praneSima tik uzSifruoti, gana daznai reikia paslépti pati
Sifravimo fakta.

Steganografija — mokslas apie informacijos slépimo btidus, stegoanalizé — mokslas apie tai,
kaip aptikti paslépta informacija arba pati slépimo fakta. Stegoanalitikas — asmuo, kuris bando
perskaityti paslépta teksta atsiystame pranesime. Tam atliekami trys zingsniai. Pirmiausiai, gaves
faila stegoanalitikas turi nustatyti, kuris steganografijos metodas buvo pritaikytas. Gautas failas
apdorojamas ir sudaromas galimy steganografijos metody sarasas, kuriais galéty bati uzkoduotas
pranesimas. Sio saraso déka stegoanalitikas gali atskleisti slapta pranesima. Véliau jis nagrinéja
steganografijos metody, kurios galé¢jo uzkoduoti ta informacija, ypatybes. Sékmingai atpazinus ir
iSnagrinéjus steganografijos metoda, stegoanalitikas gali iSgauti i§ failo slapta pranesima.

Kaip ir duomeny kodavimas, taip ir steganografija laikoma vienu i§ pagrindiniy informacijos
konfidencialumo saugojimo principy.

Manoma, kad steganografijos gimtiné yra Egiptas, nors steganografijos pranesimais biity
galima pavadinti ir senovés zmoniy paveiksliukus ant sieny. Pats terminas ,,steganografija“ kilo
1§ graiky kalbos (,,stegonos - paslaptis ir ,,graphy* — rastas) ir reiSkia slaptarastis, pasléptas
rastas. XV amziuje, steganografijos terminas pavartotas vokieciy autoriaus Johano Trihemijaus
(Johannes Trithemius) isleistoje knygoje ,,Steganografija“ ([Gre09]). Steganografijai skirta
daugelis slaptumo jrankiy tokiy, kaip permatomas raSalas, mazos nuotraukos, paslaptingi
kanalai, Zenkly pasiskirstymas ir t.t.

Steganografija yra maziau svarbi duomeny saugojimo atzvilgiu, nes ji ne pakeicia, o papildo
kriptografija. PraneSimo slépimas Steganografijos metodais sumazina tikimybe ji aptikti, taciau
jeigu praneSimas dar bus ir uzSifruotas kriptografijos metodais, tai saugumo lygis smarkiai
padides.

Kaip ir dauguma saugumo jrankiy, steganografija gali biiti naudojama skirtingiems tikslams.
Tai gali biiti:

e apsauginiai zenklai ant valiuty;

e skaitmeniniai paraSai, tokie kaip pirSty antspaudai, kurie patvirtina Zmogaus tapatuma,

autorines teises. Kalbant apie pir§ty antspaudus, tai vienas i§ geriausiy steganografijos

principy, kadangi atspaudas lieka ant paliesty daikty ir nepastebimas zmogaus akimi;



e podelio (angl. Cache) reikSmés keitimas - imamas jvesto kintamojo ilgis ir kei¢iamas {
statinj eilutés ilgj tam, kad bity patvirtinta jog jvestas kintamasis nebuvo pakeistas
vykdymo metu;

e paraSas, patvirtantis autorines teises, ant internete patalpinto paveiksliuko;

e slaptos informacijos saugojimas tam, kad baty apsisaugota nuo vagysCiy ir

nesankcionuotos perziliros.

Taciau steganografija yra naudojama ir neteisétiems veiksmams. Pavyzdziui, bandant i$siysti
pavogta informacija, ji jraSoma kitame faile arba failuose ir elektroniniu pastu siunc¢iama kaip
paprastas failas ar paveiksliukas. Be to steganografija galima naudoti, slepiant informacija
kietajame diske arba norint slaptai bendrauti su tam tikrais zmonémis.

DazZnai steganografija yra naudojama kartu su kriptografija. Kriptografija pagalba
stengiamasi apsaugoti pranesima nuo jsilauzéliy ir pristatyti ji tik tam asmeniui, kuriam jis buvo
skirtas. Tuo tarpu steganografija slepia ne tik siun¢iama pranesima, bet ir patj pranesimo slépimo
fakta. D¢l Siy priezas¢iy kartais yra efektyviau tas dvi metodikas naudoti kartu. Steganografija
sukuria saugy persiuntimo kanala, o kriptografija — duomeny apsauga. Tokiu bidu praneSimas
nukeliaus saugiu kanalu.

Steganografijos metodika negali biiti tiesiogiai priskirta kriptografijai. Jy bendras bruozas yra
tai, kad abi metodikos stengiasi kiek imanoma daugiau i$laikyti originalios informacijos, tai yra,
kuo maziau ja iSkraipyti.

Didéjant zmoniy priklausomybei nuo kompiuteriy, Steganografija tampa vis populiaresné
slepiant skaitmeninius duomenis. Dauguma faily, elektroniniy dokumenty, garso ir vaizdo jrasu
turi kazkiek nei$naudoty bity. Siuolaikiné steganografijos technologija isnaudoja $iu tuséiu
informacijos ploty galimybes, jrasant tam tikra informacija | tus¢ias vietas arba pakeiciant dalj
originalo informacijos Zmogui negirdima, nematoma informacija. Steganografijos budu,
dazniausiai informacija slepiama paveiksléliuose ir garso failuose, i§ pradziy uzsifruojant, o po
to 1diegiant 1 slepianti vaizda. PraneSimas gali biiti paprastas tekstas arba kitas vaizdas. Sujungus
slepiantj vaizda ir slepiama praneSima, gaunamas stegovaizdas. Stegorakto pagalba, kuris yra
ivedamas specialia Steganografijos programine jranga, praneSimas Yyra paslepiamas arba
ji. Steganografija skirstoma i tris kryptis ([Wikilla]):

o Kklasikiné steganografija;
e Kompiuteriné steganografija;

e skaitmeniné steganografija.



Toliau trumpai apzvelgsime kiekviena krypti.

1.1. Klasikiné steganografija

Laikoma, kad senovés Sumerai vieni i$ pirmyjy pradéjo naudoti steganografija, nes buvo rasta
daug dantirascio lenteliy i§ molio ant kuriy vienas uzraSas buvo slepiamas po molio sluoksniu, o
ant antro sluoksnio buvo uzrasytas kitas uzraSas. TacCiau istorikai tikrina, kad tai nebuvo
slépimas, o tik praktiskas panaudojimas.

Du informacijos slépimo metodus mini graiky istorikas Herodotas:

1. Ant skustos vergo galvos buvo raSomas praneSimas, kurj reikéjo perduoti asmeniui i$
kito krasto, ir buvo laukiama kol plaukai ataugs. Tada vergas buvo siun¢iamas pas
adresata, kuris vél nuskusdavo jam galva ir perskaitydavo pranesima.

2. PraneSimas buvo uzraSomas ant medinés lentelés, o tada lentelé buvo tepama vasku.
Véliau tas vaskas buvo nuskutamas ir pranesimas perskaitomas ([Gre09]).

Pagrindiné, Klasikinio stiliaus, steganografija naudoja permatomus rasalus, kurie matomais
tampa tik prie tam tikry salygy: Silumos, ap$vietimo, cheminiy medziagy ir t.t.

I1-0jo Pasaulinio karo metu aktyviai buvo naudojamas mikrotaskiukas, kurio diametras ne
didesnis nei vienas milimetras — mikroskopinés nuotraukos buvo iklijuojamos i teksta laisSke arba
telegramose.

Saltiniuose minimi ir Kiti slépimo metodai:

e uzrasas ant korty kaladés Sono;

e uzraSas virto kiausinio viduje;

e darkyti Zodziai, kurie turi kita reikSmeg;

o trafaretai, kurie uzdedant ant teksto, palicka matomas tik tas raides, i§ kuriy susideda
pranesimas;

e mazgai ant sitly ir t.t ([Wikilla]).

Siuo metu, informacijos slépimas tekstiniuose, vaizdiniuose ar garso failuose, realizuojamas

specialios programinés jrangos pagalba.

1.2. Kompiuteriné steganografija

Kompiuteriné steganografija — klasikinés steganografijos Saka, realizuota kompiuterinéje

aplinkoje. Siuolaikinis gyvenimas neatsiejamas nuo kompiuteriniy naujoviy, o su jomis atsiranda
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slaptumo bei saugumo reikalaujantys subjektai, todél buvo sukurti kompiuterinés steganografijos
metodai. Kaip pavyzdys gali buti StegFS (Steganographic File System) programa, kuri skirta
informacijos slépimui nenaudojamuose faily registruose, simboliyu pakeitimui faily
pavadinimuose, tekstinése steganografijose ir t.t ([Wikilla]). Slepiamais duomenimis gali buti
bet kokio formato informacija: paveiksliukas, vaizdo ar garso failas, ar paprastas tekstas.

Ziirint | dabarting situacija ir globaly augima kompiuterijos sferoje, steganografija tampa vis

populiaresné.

1.3. Skaitmeniné steganografija

Skaitmeniné steganografija — taip pat klasikinés steganografijos Saka, sukurta slépti
informacija iterpiant ja i skaitmeninius objektus. Tokiais objektais gali buti paveiksliukai,
nuotraukos, vaizdo, garso, 3D-objekty tekstira. Nukrypimas egzistuoja, taciau nedidelis,
zmogaus akimi sunkiai pastebimas.

Skaitmeniné steganografija, prieSingai nei kompiuteriné, nejterpia papildomy duomeny i
interneto protokolo antrastes, skirtingy faily formatus ar tekstinius pranesimus. Didziaja dalimi,
skaitmeniné steganografija yra skirta konfidencialios informacijos iterpimui ir skaitmeniniy
zenkly jterpimui | statinius objektus, pavyzdziui, i failus, kurie nenaudoja duomeny suspaudimo
(*.BMP). Taciau dabar atsiranda vis daugiau algoritmy skirty grafiniams failams su duomeny
suspaudimu, tokiems kaip JPEG ([Wikilla]).

Skaitmeniniy Zenkly metodas buvo sukurtas kaip legalus skaitmeninés steganografijos
metodas, skirtas autoriniy teisiy sistemai. Pavyzdziui, Adobe Photoshop programa leidzia i
paveiksliuka jdéti informacijq apie autoriy. Taciau Sitas zenklas néra gerai apsaugotas ir ji galima
panaikinti kitomis programomis.

Skaitmenings steganografijos algoritmus galima suskirstyti i kelias grupés:

e darbo su skaitmeniniu signalu, tokiu kaip LSB (Least Significant Bit), metodas;

e slaptos informacijos iterpimas i originaly faila (daZniausiai naudojamas Skaitmeniniy
zenkly metodas);

e naudojimasis specialiais faily formatais, t.y. meta-duomeny jraSymas | nepanaudotus
rezervuotus failo laukus ([Wikilla]).

[terpimui naudojami skirtingi steganografijos algoritmai.



2. Metodai, naudojantys maziausio reik§mingumo bitus

Pagrindiné darbo tema yra stegoanalizé¢, taCiau prieS nagrinéjant bei realizuojant
stegoanalizés statistinius metodus, reikéty paruosti duomenis atpazinimui. Tam reikéty
iSnagrinéti steganografijos metodus ir ju déka paslépti informacija nagrin¢jamame objekte.

IS daugybeés steganografijos metoduy buvo pasirinkti du:

e LSB metodas (Least Significant Bit i§ angly kalbos - maziausio reikSmingumo bitas) -
vienas i$ placiausiai naudojamuy;

e Hammingo kodo struktiira pagristas maziausio reikSmingumo bito metodas (LSBH).

Viena i$ svarbiausiy steganografijos uzduociy yra teisingai parinkti tinkama faila. Tam buvo
sukurti pagrindiniai Kriterijai parenkant faila. Vieni i§ svarbiausiy aspekty yra:
e triukSmas;
e staigls spalvos peréjimai;
e erdviy monotoniSkumo nebuvimas;

o didelis spalvy ryskumo Suoliy kiekis.

Nuo kokybiskai parinkto failo priklauso slapto pranesimo ilgis bei pranesimo paslépimo
atskleidimo tikimybe¢. D¢l to yra labai svarbu panaudoti tinkama metoda paveiksliuko parinkimui
tam, kad slapta informacijq faile biity sunku aptikti stegoanalizés metodais.

Metodai yra apraSyti bei igyvendinti, naudojant JAVA programavimo kalba. Nagrinéjamu
objektu buvo pasirinktas failo formatas, kuris nenaudoja duomeny suspaudimo, (*.BMP).
Slepiamas pranesimas (stegotekstas) yra skirtingo tipo duomenys: kiti paveiksliukai, tekstai bei
atsitiktiné bity seka.

2.1. Maziausio reik§mingumo bito metodas (LSB)

LSB (Least Significant Bit i$ angly kalbos - maziausio reik§mingumo bitas) — vienas i§ metody
skirtas slépti informacija statiniuose faily formatuose. Jo pagrindu realizuota daugelis programy
skirty slépti praneSimus paveiksliukuose, kurie skirti naudojimui Ziniatinklyje.

Sitas metodas dirba su maziausio reik§mingumo bitais paveikslélyje. Maziausio
reikSmingumo bitai pakeiciami slapto pranesimo bitais taip, kad rezultate nesimatyty pranesimo
buvimas. Patartina keisti tik tuos bitus, kurie nejeina i paveiksliuko vaizdo atkfirima (2.1. pav.
[Rgil1]).

10
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2.1 pav. [Rgill]

Tokiu budu zmogaus akims paveiksliukas liks nepasikeites, nebus juntamas skirtumas tarp
originalaus ir pakeisto paveiksliuko, taiau statistiniai paveiksliuko parametrai bus pakeisti.
Dazniausiai tokius paveiksliukus papildomai suspaudzia arba archyvuoja tam, kad jo apimtis
sumazety, o parametrai tapty artimesni atsitiktiniams parametrams.

Stegoteksto jterpimo atveju, t.y. kei¢iant LSB | atsitiktinj eiliSkuma, pikseliu kiekis porose
tampa lygus, o histograma - laiptuota. Stegoanalizés metodai, lygindami tokias histogramas gali
aptikti slepiamus bitus.

LSB metodas néra apsaugotas nuo jvairiy stegoanalizés metody, todél patartina naudoti tik

tiems paveiksliukams, kurie turi triukSma.

2.2. Maziausio reik§mingumo bito metodas naudojant Hammingo koda (LSBH)

Amerikie¢iy matematikas Ricardas Hammingas (Richard W. Hamming) dirbo Bells Labs
(Bell Labaratories, ankstesni pavadinimai - AT&T Bell Laboratories, Bell Telephone
Laboratories) kompanijoje su Bell Model V skai¢iavimo masina. Jis daznai budavo susierzings ir
praleisdavo savaitgalius darbe, nes jam pernelyg daznai tekdavo perkrauti savo programa dél
perforacinés kortos nepatikimumo. Keleta mety jis praleido kurdamas efektyvesni klaidy taisymo
algoritma. 1950 metais jis paskelbé savo sukurta metoda, kuris dabar yra garsus kaip Hammingo
kodas (Hamming Code) ([Sta06], [Wikillb]).

Hammingo pasitilytas algoritmas — tai specifinis algoritmo tipas skirtas atrasti bei pataisyti

klaidingus bitus, kitaip tariant — klaidas taisantis kodas [Dam03]. Jo principas: uzkoduoti 4 bitus

11



(m1, my, m3, my) i 7 segmentus pridedant tris kontrolinius (p1, p2, p3) bitus (2.2.1. pav.
[Wikilla]).

LV

2.2.1. pav. [Sta06]

,Kiekvienas kontrolinis bitas parinktas taip, kad bendras vienety skaicius jo apskritime yra

lyginis.*“ [Dam03].

P&
NaVAYANaY
&@D&

O+1+0+1=0 1+1+1+1=10 0+1+0+1=0

2.2.2. pav. [PA03]

Ziarint { pavyzdi virSuje (2.2.2. pav. [PA03]), galima pamatyti teisingus bitus, kai buvo
koduojami bitai M = (m1, m,, m3, my) = (1, 1, 0, 1) ir kontroliniai bitai K = (py, p2, p3) = (1, 0,
0). Jeigu visy apskritimy sumos lygios 0, reiSkia kad bitas yra teisingas.

Taciau jeigu koduojami bitai M = (my, my, mz, mg) = (1, 0, 0, 1) ir kontroliniai bitai K = (pa,

P2, P3) = (1, 0, 0), tai dvieju apskritimy bity sumos bus nelyginés (2.2.3. pav. [PA03]).

S

O+1+0+0=1 MNOT 0Kl 1T+0+1+1=1 NOT OKl

2.2.3. pav. [PA03]
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Kadangi dvieju apskritimy bity sumos yra nelyginés, tai galima daryti iSvada, kad m, bitas

yra klaidingas. Tai galima apskaiciuot naudojant sankirta (2.2.4. pav.).

S,
;

2.2.4. pav.

Hammingo (7,4) kodas gali atrasti ir pataisyti klaidinga bita. Pridedant kontrolinius bitus gali
buti aptikti (ta¢iau ne taisomi) ir du neteisingi bitai. Taigi visa kodo ypatybé yra ta, kad
klaidingai pasikeitus kuriam nors zodzio bitui, galima atrasti klaidingo bito numeri tinkamai
idedant kontrolinius bitus (netgi tuo atveju, kai klaida yra kontroliniame bite). Hammingo kodas
leidzia ne tik aptikti vieng klaida, bet ir iStaisyti ja.

Panaudojus Sita principa steganografijoje, galima uzslépti informacija maziausio
reik§mingumo bite. Taigi tam buvo sukurtas maziausio reik§mingumo bito metodas naudojant
Hammingo koda (LSBH - Least Significant Bit Hamming) ([Sta06]).

Metodo realizavimui paimami bitai, kurie turi buti paslépti s = sj, Sp, Sz, ... Tada imamas
pirmasis konteinerio baitas, naudojant tik pirmuosius septynis jo bitus Xi, X2, X3, X4, X5, Xg, X7
(¢ia x; maziausio reikSmingumo bitas). Septyniy bityu Zodis yra X = X3XpX3XaX5XeX7
interpretuojamas kaip Hammingo kodo Zodis (gali buti iskraipytas). Patikrinama, ar jis
neiskraipytas i$skaidant ji i 7 sektorius (mjg, My, M3, M4, P2, P1, P3) (2.2.1. pav. [Wikilla]) ir
patikrinant baito teisinguma, naudojant tris formules:

e p;NmpNmy N mg=0,
e popNMpN My Nmy =0,

(] pgﬂmlﬂ ms N my = 0.

Jeigu kazkuris bitas yra neteisingas, tai reikia ji surasti, o tada naudoti taisykles, tokias kaip
(zitrekite ,,2.2.1. pav.“ schema):
1. Jeigu baitas yra neiskraipytas, tikrinami xg Ir X7 (p1 ir ps) bitai su dviem

steganografijos bitais (515):
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a) jeigu poros sutampa, tada laikoma, kad du konteinerio baito bitai slepia du
stegoteksto bitus s;5; ir imamas sekantis konteinerio baitas.
b) jeigu nesutampa, x; (my) pakei¢iamas prieSingu, taip sugadindamas baita.
Imamas sekantis konteinerio baitas.
2. Jeigu baitas iSkraipytas ir sugadintas yra vienas i$ X, X3, X4 (M1, My, M3) bity, tada
tikrinama:
a) jei stegoteksto bitas lygus 0, tada laikoma, kad pakeistas baitas slepia O ir x;
(my) kei¢iamas prieSingu bitu. Imamas sekantis konteinerio baitas.
b) jei stegoteksto bitas lygus 1, tada niekas néra keiCiama. Imamas sekantis
konteinerio baitas.
3. Jeigu iskraipytas ir sugadintas baitas yra vienas i$ xs, Xg, X7 (P3, P1, P3) bity, tikrinama:
a) jei stegoteksto bitas lygus 0, tada nickas néra keiCiama. Imamas sekantis
konteinerio baitas.
b) jei stegoteksto bitas lygus 1, tada laikoma, kad pakeistas baitas slepia 1 ir tada
X1 (M) keiciamas priesingu bitu. Imamas sekantis konteinerio baitas.
4. Jeigu iskraipytas ir sugadintas baitas yra x; (my) bitas:
a) niekas néra keiCiama, t.y. laikoma, kad baitas neslepia jokios informacijos.
Imamas sekantis konteinerio baitas.

Analogiskai slepiami ir kiti sekos s bitai. Tokiu budu gaunama, kad kai kurie konteinerio
baitai bus iskraipyti, taciau nustatyti, kuris i§ bity yra klaidingas gali tik tas asmuo, kuris Zinos
Sitas salygas.

Atkuriant paslépta informacija, skaitomas kiekvienas baitas, tikrinama jo iSkraipytojo baito
pozicija ir naudojant taisykles bus nustatomas stegoteksto bitas:

1. Jeigu konteinerio baitas yra neiSkraipytas:
a) reiskia du paskutiniai konteinerio baitai slepia du stegoteksto bitus.
2. Jeigu konteinerio baitas yra iSkraipytas ir sugadintas yra vienas i§ Xz, X3, X4 (Mg, My,
m3) bity:
a) reiSkia stegoteksto bitas lygus 1.
3. Jeigu konteinerio baitas yra iskraipytas ir sugadintas yra vienas i§ Xs, Xg, X7 (P3, P1, P3)
bity:
a) reiSkia stegoteksto bitas lygus 0.
4. Jeigu konteinerio baitas yra iskraipytas ir sugadintas yra X; (ma):

a) reiskia baitas neslepia stegoteksto bity.
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Taip pereinamas visas paveiksliukas ir perskaitomas stegotekstas. Tam kad nustatyti
stegoteksto ilgj, Sifruojant galima | pradzia idéti stegoteksto ilgi arba stegoteksto galg uzdeéti

pabaigos simboli.
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3. Steganografijos metody realizacija bei rezultatai

Sukurtoje programoje buvo panaudoti du auksciau iSnagrinéti metodai. Konteineriu buvo
pasirinktas nespalvotas paveiksliukas BMP (BitMap Picture — taskinés grafikos skaitmeninis
paveiksliukas) formato. Steganografijos subjektas — tekstas arba nespalvoti paveiksliukai BMP
formatu. Programavimo kalba — JAVA.

Rezultate, panaudojus 80 000 bity teksta paveiksliukui 512 x 512, gaunama (3.1. pav.):

\ | ,.........w.uiihllln"lmMH
[

B
Originalas LSB LSBH

3.1. pav.

Jokiy skirtumuy paveiksliukuose nesimato, nors LSB metodu buvo pakeista 50,15 % baity i$
80 000 perzitréty (tai ~28 % viso paveiksliuko baity), 0 Hammingo kodo metodu — 47,40 %
baity i§ 100 295 perzitréty (tai ~38 % viso paveiksliuko baity). Tacdiau jeigu paziarésime i
paveiksliuky histogramas, galima pastebéti pasikeitimus (3.1. pav.).

Kito bandymo metu, paimtas paveiksliukas su didesniu elementy kiekiu (591 x 480), tai yra
paveiksliukas, kuris turi daugiau atvaizdo detaliy. Uzkoduojant jame 80 000 bity stegoteksta,

gaunamas rezultatas pavaizduotas 3.2. pav.:
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Originalas LSB LSBH

3.2. pav.

Vizualiai, paveiksliukuose nesimato jokiy skirtumy zmogaus akimi, nors LSB metodu buvo
pakeista net 49.84 % baity i§ 80 000 perzitréty (tai ~28 % viso paveiksliuko baity), 0 LSBH
metodu — 47.92 % baity 1§ 97 041 perzitréty (tai ~34 % viso paveiksliuko baity). Tac¢iau
pazitréjus | histogramas, matomi aiskis pakeitimai paveiksliukuose.

Rezultaty suvestiné, slepiant 100 295 bity stegoteksta turint skirtinga kieki paveiksliuky, yra
tokia (3.3. lentelé):

Kiekis % pakeisty bity
Paveiksliuky Stegoteksty LSB LSBH
1 500 50,32 45,01
500 1 50,16 45,59

3.3. lentelé
Jeigu i viena paveiksliuka bus idéta 500 skirtingo ilgio ir tipo stegotekstu (tekstas,
paveiksliukas, atsitiktiné bity seka), bet stegoteksto ilgio bitais skaicius bus per puse mazesnis uz

paveiksliuko dydzio baitais skai¢iy (nes buvo pastebéta, kad LSBH metodas daug baity
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praleidZia nekeisdamas, dél to kad sutinka iSkraipyta baitq), tai gaunamas rezultatas, kad LSB
metodas pakeicia apie 50,32 % baity, o LSBH — iki 5 % maziau. Kitame variante buvo paimta
daug skirtingo dydzio paveiksliuky ir vienas stegotekstas. Gaunamas rezultatas - LSBH metodas
taip pat iskraipo maziau baity negu LSB metodas.

Taip pat buvo atlikta analizé su spalvotais BMP formato paveiksliukais. Buvo paimtas
spalvotas 600 x 800 pikseliy paveiksliukas ir jdétas 480 000 bity dydzio (viso paveiksliuko
dydzio baitais skaiCius) stegotekstas LSB ir LSBH metodais. Buvo kei¢iami konteinerio
raudonos spalvos maziausio reik§mingumo bitai.

Rezultatas gavosi panasus | rezultata gauta apdorojant nespalvotus paveiksliukus: vaizdas

zmogaus akimis nepasikeité, bet histogramose pastebimas skirtumus (3.4. pav.).

‘/ o '.. . :‘ .‘ ..‘.:‘ ; vt;v - ; R :‘-) ;‘.‘.‘ '&, - / i z' . :‘- f.i' -
[ N N
Originalas LSB LSBH
3.4. pav.

Paveiksliuke buvo pakeista 50,18 % baity LSB metodu ir 46,84 % baity LSBH metodu.
Pazitréjus i histogramas, matome, kad LSB metodu pacios histogramos aukstis tolygiai pakylo,
o stai LSBH metodu matomas netolygus histogramos issiskirstymas.

Streganografijos metody analizei buvo parinkta vir§ 300 spalvoty 600 x 800 pikseliy dydzio
paveiksliuky, { kuriuos buvo bandoma iterpti skirtingo dydzio stegotekstus. Jeigu paveiksliuka
sudaro 10 000 baity, tai stegoteksto ilgis bus 5 000 bity (50 %), 2 500 bity (25 %).

Iterpti vir§ 50 % stegoteksto ilgio negalima, kadangi LSBH metodas slepia informacija ne
kiekviename baite, todél $io metodo eigoje yra pereinama daugiau baity, nei stegoteksto ilgis.

Jeigu paimsime 600 x 800 = 480 000 baity paveiksliuka ir { ji bandysime ijterpti 50 % ilgio
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stegoteksta (240 000 bity), tai LSB metodu bus perziaréta 50 % baity, o LSBH metodu — 80 %, o
tai yra net 30 % daugiau, nei LSB metodu.

Stegotekstu buvo parinkta atsitiktiné bity seka, kadangi taip yra lengviau nustatyti
stegoteksto ilgj, be to, paveiksliuke biina pakei¢iama daugiau bity, o nuo to gali pasikeisti
paveiksliuko vaizdas. Tuo siekiama geriau jvertinti ir palyginti steganografijos metodus.

Buvo gautas rezultatas, kad abu metodai gerai slepia stegoteksta, t.y. iSkraipo nedaug bitu.
Taip pat galima pastebéti, kad geriau stegotekstas yra slepiamas LSB metodu, nes sugadina iki
10 % maziau baity, nei LSBH metodas (3.5. lentelé, 3.6. diagrama). Tac¢iau LSBH metodas

perskaito daugiau baity, nei LSB metodas, 0 tai sumazina galimybe jterpti ilgesnj stegoteksta.

Stegoteksto ilgis, % Pakeisty baity, %
LSB LSBH
10 5,01 8,98
25 12,47 21,78
33 16,64 28,99
50 25,00 44,04
3.5. lentelé

LSB ir LSBH metody palyginimas

[
o

[COR N
o O

i

o

Pakeisty baity procentas,
%
N
o

10 25 33 50
Stegoteksto ilgis, %

——LSB ——LSBH

3.6. diagrama

Taigi, galima teigti, kad abu metodai LSB ir LSBH gerai slepia informacija nespalvuotuose
bei spalvotuose paveiksliukuose. Tik specialus steganografijos metodai ir zmoniy budrumas gali
pastebéti iSkraipyta paveiksliuka. Be to galima pabrézti, kad i$ Sity dviejy metodu, nespalvotiems
paveiksliukams geresnis yra LSBH, kadangi jo algoritmas sugadina maziau baity, taciau zitirint {
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histogramas — spalvotiems geresnis yra LSB metodas. Jo déka yra mazesné tikimybé, kad
zmogus pastebés netikslumus konteineryje.

Pastebéta, kad LSBH metodas tikrina daugiau baity, nei LSB metodas, todél buvo bandoma
patobulinti i aspketa. Analizei buvo bandoma patobulinti LSBH metoda. Idé¢jos tikslas -
iSnaudoti neiskraipyta baita. Tam patobulinamas 14psl., 1.b punktas: Jeigu baitas yra
neiskraipytas ir pirmi du stegoteksto bitai nesutampa su paveiksliuko paskutiniais dviems bitais,
tai:

a) jeigu slepiamo bito reikSmé yra lygi 1, tai pakeisti X, bita prieSingu;
b) jeigu slepiamo bito reik§mé yra lygi 0, tai pakeisti x5 bita bita prieSingu.

Tokiu budu, atkuriant paslépta informacija, daugiau baity bus iskraipyta, taciau apdorota
maziau (tiek pat kiek ir LSB metodu) ir kiekvienas i§ ju nes§ informacija. Patestavus Sita
patobulinima buvo padaryta iSvada, kad LSBH metodas skanuoja zymiai maziau baity ir
sugadinty baity procentas sumazéja. Taciau, metodo kokybé pablogéja. Tokiu biidu paveiksliuky
spalvos i$sikraipomos ir pasikeitimas matomas net zmogaus akimi, kadangi kei¢iami yra ne tik
maziausio reikSmingumo bitai. Tolimesnése analizése Sitas patobulinimas nebuvo naudojamas

(3.8. pav.).

M....MN

Originalas LSBH (pakeista 65,79 %) LSBH + patobulinimas
(pakeista 61,25 %)

3.8. pav.
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3.1. Maziausio reik§mingumo bito metodo realizavimo rezultatai

Sukurtos programos apraSymas: programai paduodama skirtingu dydziu nespalvoty bei
spalvoty BMP formato paveiksliuky biblioteka ir stegotekstai, kurie turi bati paslépti
paveiksliukuose. Steganografijos tipas gali buti tekstas, nespalvotas BMP formato paveiksliukas
arba atsitiktiné bity seka.

Pateiktas stegotekstas skaidomas po bita. Tam, kad patikrinti ar stegoteksto dydis yra
tinkamas, perskaitomas paveiksliukas ir apskai¢iuojamas jo dydis. Jeigu steganografijos dydis
tinka Siam paveiksliukui, tada vykdomas bity patikrinimas (paskutinis kiekvieno paveiksliuko
baito bitas su kiekvienu stegoteksto bitu). Jeigu atrandami nesutapimai — paveiksliuko bitas
kei¢iamas stegoteksto bitu. Tokiu baidu stegotekstas yra slepiamas maziausio reik§mingumo bite.

Taip yra kartojama su visais paveiksliukais ir stegotekstais.

Rezultatas (t.y., pasléptas stegotekstas), kaip ir buvo pateikta teorijoje, yra nepastebimas
zmogaus akimi. Tinkamai parinktame paveiksliuke nesimato pakeitimy, taciau stegotekstas jame

yra pasléptas. Tai ir buvo $io darbo tikslas. Slepiant stegoteksta LSB metodu problemy neiskilo.

3.2. Maziausio reik§Smingumo bito metodo naudojant Hammingo koda

realizavimo rezultatai

Sukurtos programos apraSymas: programai paduodama skirtingy dydZziuy nespalvoty arba
spalvoty BMP formato paveiksliuky biblioteka ir stegotekstai, kurie turi biiti paslépti
paveiksliukuose. Slapto pranesimo tipas gali bati tekstas, nespalvotas BMP formato
paveiksliukas arba atsitiktiné bity seka. Stegoteksto dydis turi biiti mazesnis nei pusé konteinerio
dydzio, kadangi LSBH metodas slepia stegoteksta ne kiekviename baite. Taciau, jeigu nutinka
taip, kad programos eigoje telpa ne visa steganografija, programa apie tai iSveda praneSima.
Bendriems LSB ir LSBH metody testavimams prane$imy ilgiai buvo lygus LSB metodu
perskaitomy baity ilgiui tam, kad buty galima tinkamai patikrinti metody kokybg. Rezultate
uzsléptas stegotekstas yra nepastebimas Zmogaus akimi (iSskyrus LSBH-+patobulinimas
varianta).

Lyginant su LSB metodu, realizuojant antra steganografijos metoda LSBH buvo susidurta su
viena problema: sunku i§ anksto nustatyti tinkama Stegoteksto ilgi. Kadangi LSB metodas skaito
po vieng paveiksliuko baita lygindamas paskutinj bita su stegoteksto bitais ir pakeicia, jeigu jie
nesutampa, galima teigti, kad LSB metodui galima pateikti paveiksliuko dydzio stegoteksta.
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Taciau antrojo metodo eigoje ne kickvienas baitas yra pakei¢iamas stegoteksto bitu, o iSpildzius

viena i$ salygu, gali bati interpretuojami is karto du stegoteksto bitai.
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4. Stegoanalizés metody apzZvalga

Kadangi paveiksliuky, kuriose slepiama informacija, yra daug ir ju struktira yra skirtinga,
tam buvo sukurta daugybé stegoanalizés metody, kurie dalijami i:

e metodus, skirtus pastebéti slepiama informacija, pagal tam tikrus steganografijos
algoritmus;
e aklieji“ atradimo metodai ([Rgill]).

Metodai, kurie skirti tam tikriems steganografijos algoritmams yra Zzymiai geresni ir ju
stegoteksto atradimo tikimybé yra aukstesné. Taciau jie turi trikuma: jeigu nezymiai pakeistume
steganografijos algoritma, tai jam skirtas stegoanalizés metodas stegoteksto neatras. Tokiu budu
,»aklieji“ stegoanalizés metodai kartais yra efektyvesni ([Rgill]).

Taipogi, stegoanalizés metodai skirstomi i pasyvius ir aktyvius metodus. Pasyviis metodai
atranda stegoteksta su tam tikra tikimybe, arba atpaZzista algoritma, kuriuo buvo slepiamas
praneSimas. Aktyviis metodai nustato slepiamo pranesimo ilgi, jo pozicija, tam tikrus algoritmo
iterpimo parametrus bei iSima slepiama informacija ([Rgill1]).

Pagal paieskos objekta failuose, statistinius stegoanalizés metodus galima iSskirstyti |
7enklinius ir tikimybinius. Zenkliniai — tai metodai, kurie sukurti kody fragmenty paieskai
failuose, Kitaip tariant "pirsty antspaudy”, kurie lieka po steganografijos programos darbo.
Tikimybiniy metody pagrindas yra tikimybés rodikliy analizé, skirta slaptiems praneSimams
failuose (stegotekstams) ([Rgill]).

Prie Zenkliniy metodu galima priskirti vizualias atakas, kai po stegoteksto jterpimo Zmogus
vizualiai gali pamatyti skirtumus, bei nereikalingos informacijos paieska. Nereikalinga
informacija - tai papildomi paveiksliuko baitai, kurie jraSomi { paveiksliuko gala arba i ta spalva,
kuri paveiksliuke dubliuojasi. Prie tikimybiniy metody galima priskirti Chi-kvadrato ( ?)
statistikos analizg.

Taigi, vieni is zinomiausiy Stegoanalizés metody yra:

e reguliarios ir vienetinés poros (angl. Regular and Singular (RS)) ([FGDO01]);

e reikSmiy poros (angl. Pairs of Values (PoV)) ([Sta05]);

e vizualios atakos (angl. Visual Attacks) ([WP99]);

o universalus aklumas (angl. Universal Blind) ([FGD02]);

o diskretiné kosinuso transformacija (DCT - Discrete Cosine Transform) ([FGDO02]);
e unikali "pirsty antspaudy™ (Unique Fingerprints) ([FGDO02]);

e irtt.
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Vieni i$ populiariausiy statistiniy stegoanalizés metody yra reguliarios ir vienetinés poru bei
reikSmiy pory statistinés stegoanalizés metodai.

Kaip jau buvo minéta, stegoanalizé — tai mokslas, kuris atskleidzia steganografijos metodais
paslépto praneSimo faile buvima ar nebuvima. O pagrindiné steganografijos uzduotis — paslépti
informacija kitame faile taip, kad stegoanalizés metodai jos neatrasty. Kitaip tariant,
stegoanalizés tikslas yra nustatyti slapto praneSimo egzistavimo fakta su kuo didesne
patikimumo tikimybe. Kartais stegoanalizés tikslu bina ir prane$imo i$§ifravimas, nors tai ir néra
jo pirminis tikslas.

Vienas i§ placiausiai naudojamy metody yra LSB, kadangi jis yra paprastesnis,
nereikalaujantis sudétingy formuliy. Siuo metodu uzkoduotas pranesimas paveiksliuke yra
vizualiai nepastebimas. Manoma, kad LSB metodas ideda reikSmes pagal atsitikting eilg, taciau
jeigu isigilintume i metodo veikima, galima suprasti, kad i§ tikryju tai néra tiesa. Sitas metodas
slepia stegoteksto bita kiekviename Kkonteinerio baite. Taciau, jis pakei¢ia maziausio

reik§mingumo bita, todél vizualiai paveiksliuke nesimato pakeitimy.
4.1. Reguliari - Vienetiné stegoanalizé

Reguliari - Vienetiné stegoanalizé (Regular - Singular (RS)) — tai stegoanalizés metodas, kurj
pristaté Jessica Fridrich, Rui Du ir Meng Long kolektyvo 2001 metais, Niujorke ([BB07]).

Metodo realizacija — tai dviguba statistika reguliariy ir vienetiniy pory, gretutiniy pikseliy. Jis
turi auksta slapto pranesimo atradimo tiksluma ir leidzia apytiksliai nustatyti jo ilgi. Matematinis
modelis yra nesudétingas, dazniausiai kvadratiné lygtis.

Taigi visy pirma paveiksliukas dalinamas i n pikseliy grupes G(X1, X2 ,..., X5 ), kur n yra
lyginis skaiCius (pavyzdziui 2) pikseliy(3alia vienas kito) poru - pagal histogramos horizontalg.
Tai pikseliy grupei nustatoma reguliarumo arba glodumo f(G) funkcija. Tokia funkcija gali buti
bet kokia, tarkim reik§miy dispersija grupéje arba skirtumy suma tarp gretutiniy pikseliy.

Pikselis tai sveikas skai¢ius P nuo 0 iki 255 ([FGDO01]) :

n-1
(X X,) = 3 o =X £ (X X,) € R
i=1

Funkcija F(x) vadinama veidrodiniu atspindziu (angl. flipping) ir turi savybe F(F(x)) = x ,
Vx e P. Suformuluotos dvi veidrodinio atspindzio funkcijos - F; (tai Zemesniojo bito inversija)

ir F, (inversija su perkélimu | aukstesniji bita) ([FGDO01]):
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Fi: 01,2 3, .., 254 < 255;
Fo:255 0,1 2, 34..,253 « 254,255 < 0.

Panaudojus F; ir F, grupei G(x) gaunam pertvarkyta pikseliy grupg. Toliau pertvarkytos

pikseliy grupés dalinamos i klases:
e reguliarios grupés: G € R & f(F(G)) > f(G);
e vienetiniai grupés: G € S & f(F(G)) < f(G);
e nenaudojamos grupés: G € U & f(F(G)) = f(G).

Rysis tarp grupiy ir paveiksliuko yra svarbiausia tyrimo dalis. IS pradziy nustatomi grupiy,
patekusiy i klases kiekiai Ry, Sy, Um, Rom, S-m, Uaw, Kur indeksai M ir —M reiskia pasiskirstyma i
F1 ir F.1. Pagrindinis tikslas yra nustatyti, kokiu badu jterptas slaptas praneSimas, LSB metodu,
gali jtakoti pikseliy grupiy statistika ([FGDO1]).

RS - stegoanalizés metodas sukurtas statistiniu pagrindu, nustatyti ar | paveiksliuka jterptas

pranesimas. Jeigu stegoteksto néra, turéty biti tenkinama lygybé ([FGDO1]):
Ru=Rm,Su=S\m.

Kitaip tariant, jeigu paveiksliukas originalus, tai santykis tarp reguliariy ir vienetiniy grupiy
turi buti artimas vienas kitam, tai yra mazai skirtis. Jeigu taip néra, tai tikimybé, kad paveiksliuke

kazkas uzslépta, yra didele.

4.2. ReikSmiy pory stegoanalizé

Andreas Westfeld ir Andreas Pfitzmann pasiiilé kita metoda, ,,reikSmiy poros® (Pair of
Values — PoV), kuris pladiai naudojamas JPEG paveiksliukuose ([Sta05]). Sitas metodas
sukurtas statistiniu Chi-kvadrato ( ) pozymiu lyginant gauto paveiksliuko histograma su
originalu. Metodo rezultatas — tai stegoteksto egzistavimo tikimybé konteineryje.

ReikSmiy pory metodas efektyviai naudojamas stegoanalizéje nagrin¢jant paveiksliukus,
sukurtus LSB metodu, kai maziausio reikSmingumo bitas pakei¢iamas slepiamo pranesimo bitu.
Westfeld — Pfitzmann metodas yra grindziamas ieSkant modeliy rySkumo jver¢iy tikimybés
tikruose ir paveiksliukuose su jterptu slaptu praneSimu. Pakeifiant maziausio reikSmingumo
spalvingumo komponentés bita { slapto praneSimo bita, rySkumo pikselis tampa lygus originalaus
paveiksliuko pikselio rySkumui, arba pasikeicia vienetu su apytiksliai 2 tikimybe.

Tam kad atsekti slépimo pédsakus buvo sukurtas reikSmiy pory analizés metodas, kuris ieSko
atsirandantj spalvuy rySkumo daznio désninguma. Tokios poros skiriasi tik maziausio

reikSmingumo bito reikSme (LSB).
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Taigi, jeigu turime paveiksliuka, kurj sudaro paleté i§ 256 spalvy (Ci), o tai reiskia, kad PoVs
daugiausiai gali biiti n = 128. Spalvy daZniai paskirstomi i dvi vektoriy grupes: X 8** jry 128x1
tokias, kad xx (kur i =2 * k) ir yx (kuri =2 *k +1), 0 <k < 127. Véliau apskai¢iuojami
gretutiniy atspalviy vidurkiai, pagal formule ([Sta05]):

_ (X% +y)
Zk -_ .
2

Westfeld — Pfitzmann metodas nustato minimaly spalvos daznuma, jeigu X + Yk < 4, tada Xk
=yk=2z=0irn=n- 1. Kitaip tariant, jeigu 2*k ir 2*k+1 daznumo suma lygi arba maZesné nei
4, tai individualios 2*k ir 2*k+1 reikSmés yra prilyginamos nuliui ir kategoriju skaicius n yra
sumazinamas vienetu. Chi-kvadrato ( 2) statistika n-1, apskai¢iuojama pagal formule ([Sta05]):

127 (X -7 )2
Zr?—l = Z X . ’
k=0 Zy
kai laisvés laipsniy skaicius yra n-1. Tikimasi, kad jeigu konteineris laiko slapta pranesima, tai

;{fﬁl reik§mé bus maza, nes Xy reik§mé bus arti z reikSmei. Atvirks¢iai, jeigu konteineris neturés
stegoteksto, tai y?, reik¥mé bus didelé, nes X« reiksmé bus didesné uz z4 reikme ([Sta05]).

Paskutinis zingsnis — apskai¢iuoti p reik§mé, kuri parodo stegoteksto egzistavimo tikimybe
([Sta05]):

2
_ n-1
Xn-1 _i |

— je 2y 2 dx
ZTF(n—l) 0
2

Jeigu y?2, reik§mé didelé, tai p bus lygus nuliui, t.y., stegoteksto néra.

p=1-

Pasak Westfeld ir Pfitzmann, jeigu maziau nei 100% pikseliy turi iterpta informacija, tuomet
stegoteksto egzistavimo tikimybé zenkliai sumaZéja, kuomet patikrinamas didesnis procentas

pikseliy ([Sta05]).
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5. Stegoanalizés metody realizacija bei rezultatai

Darbo tikslas palyginti dviejy stegoanalizés metody kokybe (kuris metodas geriau atranda
slapta praneSima konteineryje: PoV ir RS. Abu metodai buvo realizuoti JAVA programavimo
kalba. Programa skirta atpazinti Stegoteksto buvimo tikimybe spalvotame BMP formato
paveiksliuke. Pries testuojant tuos metodus reikéjo surasti tinkamus duomenis. Jie buvo sukurti
naudojant LSB ir LSBH metodus.

Stegoanalizés metody analizei buvo parinkta virS§ 300 spalvoty 600 x 800 pikseliy
paveiksliuky. Paveiksliukuose LSB ir LSBH metodais buvo paslépti skirtingy dydziy (nuo
ketvirtadalies iki pilno paveiksliuko dydzio) stegotekstai. Kiek pakeisty bity laiko kiekvienas
paveiksliukas, Sitoje stadijoje mums néra svarbu, todél jeigu paveiksliuka sudaro 10 000 baity,
tai 100 % stegoteksto ilgis bus 10 000 bity).

Buvo pastebéta, kad naudojant teksta ar kita paveiksliuka kaip stegoteksta, yra pakei¢iamas
mazas paveiksliuko procentas. Dél to buvo pasirinkta slépti skirtingy ilgiy atsitikting bity seka.
Tokiu budu yra lengviau kontruoliuojamas paveiksliuko pakeisty baity kiekis.

Pradzioje programai buvo paduodami originalas paveiksliukai tam, kad isitikinti, jog
programa teisingai priima jvestus duomenis. Véliau buvo dirbama su paveiksliukais, | kuriuos
buvo jterpiami 25 %, 50 %, 75 % ir 100 % ilgio stegotekstai (5.1. lentel¢). Kaip teorijoje buvo
pateikta, RS stegoanalizés metodas gerai tinka histograminiams steganografijos metodams, nes
jis atranda stegoteksta paveiksliuke su didesne tikimybe. Priklausomai nuo stegoteksto ilgio,
tikimybé, kad RS metodas tai pastebés yra didelé — net iki 91 %. Taciau, kartais metodas klysta
ir net iki 19 % origanaliy paveiksliuky nustaté stegoteksto egzistavima. Nors to priezastis gali

bati netinkamai parinkti paveiksliukai arba per didelé paklaida.

Slépimo egzistavimo tikimybe, %
Stegoteksto RS PoV
ilgis, % LSB LSBH LSB LSBH
0 18,77 2,00
25 23,33 21,67 17,00 0
50 37,67 26,33 41,67 0
75 59,67 43,33 79,33 0
100 91,00 62,67 100,00 0
5.1.  lentelé
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Taip pat pateiktoje diagramoje (5.2. diagrama) galima pamatyti metody kokybe. Taigi, zitirint
1 metody rezultatus, galima padaryti iSvada, kad kuo ilgesnis tekstas, tuo didesné tikimybé, kad
abu stegoanalizés metodai, PoV ir RS, ji pastebés su gana didele tikimybe.

Darant iSvadas 1§ slépimo pusés, geriau slépti stegoteksta yra LSBH metody, nes jo déka
maziau baity yra iSkraipstama ir tokius paveiksliukus sunkiai atpazista RS ir PoV metodai.
Kalbant apie tuos, kurie nori atrasti slapta informacija — geriau naudoti RS metoda, nes jo déka
gana didelé tikimybé atrinkti tuos paveiksliukus, kurie savyje laiko slapta pranesima, uzkoduota

LSB arba LSBH metodais.

Stegoanalizés metody palyginimas

100,00 /
90,00 /'
-

80,00 /

70,00 / /
60,00 / /

50,00 / / /
40,00 / / /

30,00 / /

20,00 - J/

10700 /

0,00 T T T T 1
0 25 50 75 100

Slépimo egzistavimo tikimybé, %

Stegoteksto ilgis, %

|—RS-LSB—RS-LSBH—POV-LSB—POV-LSBH|

5.2. diagrama

Bendrame metody palyginime, galima teigti, kad RS metodas yra kur kas efektyvesnis, nes
PoV metodas visiS$kai nemato LSBH metodu paslépty stegoteksty. Kaip buvo pastebéta teorijoje,
PoV metoda reikia taikyti ne visam paveiksliukui, o tik jo daliai, nes p reik§mé kinta su
maz¢janciu laipsniu ilgéjant pranesimo ilgiui.

Kartais norint su didesné tikimybe atrasti steganografija, reikia pritaikyti keleta stegoanalizés
metody. Pabandymui, keliems paveiksliukams su 50 % ilgio stegotekstais pradzioje buvo
pritaikytas RS metodas. Paveiksliukai, kurie buvo aptikti dé¢l steganografijos buvimo buvo iSimti
i$§ bibliotekos ir likusiems buvo pritaikytas PoV metodas. Po RS metodo buvo aptikta 23,33%
paveiksliuky, o po PoV metodo dar 4% paveiksliuky.

Taigi teorija, kad geriau taikyti keleta stegoanalizés metody pasitvirtina.
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5.1. ,Reguliari-Vienetiné“(RS) stegoanalizés metodo realizavimo rezultatai

Sukurtos programos apraSymas: programai paduodama spalvoty, BMP formato, paveiksliuky
biblioteka. Biblioteka sudaro paveiksliuky rinkiniai su ,Svariais paveiksliukais, t.y. su
paveiksliukais, kurie neturi steganografijos viduje, ir paveiksliukai su skirtingo ilgio
steganografijomis. Steganografijos tipas gali buti tekstas, nespalvotas BMP formato
paveiksliukas arba atsitiktiné bity seka. Tam, kad bity patogiau lyginti metodus bei bty
iSkraipoma daugiau bity, stegoteksto tipu buvo isrinkta atsitiktiné bity seka.

Programa apskaiciuoja visas RS metodo grupes ir palygina R ir S reikSmes. Tam, kad
programiSkai nustatyti ar tos reikSmés yra apytiksliai lygios, reikSmiy santykiai yra sudedami
naudojant 2% paklaida.

Pateikiant rezultata, programa iSveda atsakyma: ,,Paveiksliuke uzsléptas stegotekstas® arba

»Paveiksliukas neturi stegoteksto®.

5.2. ,,Reiksmiy poros*“(PoV) stegoanalizés metodo realizavimo rezultatai

Sukurtos programos aprasymas: programai paduodama spalvoty BMP formato paveiksliuky
biblioteka (tokia pat kaip ir RS metodui).

Programa apskai¢iuoja Chi-kvadrato ( %) reikime, n reikimes ir jas jstato i tikimybe p
iSreiSkianc¢ia formulg. Taciau buvo susidurta su problema, kad nevisada teisingai yra
apskaiciuojamas integralas JAVA klaséje, todel patikrinimui visos p reikSmés dar karta buvo
perskai¢iuojamos MAPLE programoje.

Sitam metodui taip pat buvo pasirinkta paklaida, 20 %. Tai yra, programa apskai¢iuoja Chi-
kvadrato ( ), istato i p apskaitiavimo formulg. Jeigu programa isveda p > 0,2, tai laikoma, kad
stegotekstas egzistuoja.

Realizuojant PoV stegoanalizés metoda, buvo pastebéta, kad maza y>, reik§mé gaunama
tuomet, kai ji yra apitiksliai lygi laisvés laipsniuy skai¢iui n-1. Pavyzdziui, paémus paveiksliuka
600 x 800 be stegoteksto, jo >, reikimé bus apie 284,82, o jterpus i ji 25% ilgio stegoteksta —
237,47, iterpus 50 % - 206,66, iterpus 100 % - 62,88.

Pateikiant rezultata gaunamas paveiksliuky skaicius su steganografijos egzistavimu.
Pastebéta, kad dél Zenkliai LSBH metodu idkraipytos histogramos, Chi-kvadrato ( ?) reik§més
didéja priklausomai nuo stegoteksto ilgio, dél ko véliau sudétinga aptikti slapta praneSima PoV

metodu.
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6. ISvados

Didé¢jant internetiniu paslaugy ir internete atlieckamy veiksmy skaiciui, nei§vengiamai
didéja ir duomeny saugojimo-slépimo poreikis, todél galima teigti, kad ekonominiu
pozitriu, investicijos ir tyrimai Sioje srityje yra naudingi ir pelningi.

Steganogramos yra efektyvesnis duomeny saugojimo biidas, kadangi prieSingai nei
kriptografija, yra paslepiami patys duomenis, o ne Sifruojami, todé¢l steganogramas
gali aptikti tik specialistai - stegoanalitikai. Taip sumazinamas potencialiy asmenu,
kurie gali aptikti slepiama informacija, skaiius, o tuo paciu ir slaptos informacijos
nutekéjimo tikimybe.

Kuo didesnis skirtingu steganografijos metody skaicius, tuo didesnis stegoanalizés
metody skaicius, kadangi kiekvienas stegoanalizés metodas turi savo formules.
Panaudojant keleta stegoanalizés metodu vienam steganografijos metodui, tikimybé
aptikti stegoteksta padid¢ja.

Didziausias steganografijos efektyvumas yra pasiekiamas naudojant nespalvotus,
monotoniskus vaizdus, turin¢ius minimaly kiekj pieSinio elementy.

Norint sumazinti stegoteksto aptikimo tikimybe, reikia naudoti toki metoda, kuriam
bty galima pritaikyti kuo maziau stegoanalizés metodu.

Stegoanalizés metodo efektyvumas priklauso nuo jo universalumo, tai yra, kiek
skirtingy steganografijos metody gali biiti analizuojami.

IS aprasyty stegonalizés metody, geresniu laikomas reguliarios—vienetinés metodas,
kadangi jo efektyvumas maZiau jautrus jvedimo parametrams, naudoja maZiau
kompiuterio resursy, beto pasizymi aukstu jautrumu.

RS metodas pranaSesnis uz PoV, nes slapta praneSima galima aptikti nuskai¢ius vos
kelis modifikuotus paveiksliuko bitus.

LSBH metodu uzsléptas praneSimas yra sunkiau aptinkamas PoV metodu; kuo
ilgesnis stegotekstas, tuo labiau iSkraipoma histograma ir PoV metodas sunkiai
aptinka ji.

Steganografijos metodams, kurie naudoja histogramas, geriau naudoti RS metoda.
PoV metoda geriau taikyti po RS metodo, arba su kitais steganografijos metodais,
iSskyrus LSB ir LSBH.

Nepriklausomai nuo pasirinkto steganografijos metodo, jaufiama tendencija, kad
aptikimo tikimybé proporcinga stegoteksto ilgiui, todél norint efektyviai perduoti
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slapta informacija, yra naudingiau ja skaidyti ir perduoti naudojant keleta
konteineriy, nei siysti visa praneSima naudojant viena konteineri.

Kadangi LSBH+patobulinimas metodas turi didesnius vizualinius iskraipymus, jo
efektyvuma galima padidint naudojant mazo formato paveiksliukus ir trumpus
stegotekstus; tokiu biidu sumazéja vizualinis originalo ir pakeisto paveiksliuko
skirtumy jvertinimas.

Kadangi dalis stegoanalizés metody paremtos steganografijos algoritmy ieskojimu,
siekiant sukurti nauja steganografijos metoda, nebiitina kurti i§ naujo, o galima

modifikuoti esantj.
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