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Santrauka

Darbe nagrinéjama atributinés informacijos sertifikavimo Siuo metu naudojamuose
elektroniniuse paraSuose problema. Trumpai apzvelgiami elektroninio paraso principai ir
supazindinama su vieSyju rakty infrastruktiira, nurodant galimybes jai iSplésti, iSkilus poreikiui
uztikrinti aukStesni saugumo lygi keiCiantis papildoma (atributine) informacija. Nagrin¢jami
ivairls atributinés informacijos sertifikavimo metodai, vieSyju rakty infrastruktiiroje ivedant
atributy sertifikato ir atributy sertifikavimo centro savokas. Pateikiamas tinkamiausio metodo
pritaikymo pavyzdys, modeliuojant elektroninio paraso naudojimo situacija, artimq dabartinei
situacijai  Lietuvoje. Sprendimo pritaikymas demonstruojamas apibréZiant patobulintos

elektroninio paraSo infrastruktiiros prototipa.

Raktiniai Zodziai: atributy sertifikavimas, autorizacija, autentifikacija, atributiné
informacija, elektroninis parasas, sertifikavimas, sertifikatas, sertifikavimo centras, X.509,
paraSo taisyklés, prototipas, skaitmeninis parasSas, vieSyju rakty infrastruktira, sertifikavimo

veiklos nuostatai.



Summary

This paper analyses issues of attribute certification in currently used electronic signatures.
Fundamentals of electronic signatures and public key infrastructure are briefly described,
focusing on possibilities of achieving higher security level in communication when attribute
information is important. Various suggestions for attribute certification are analysed, introducing
atribute certificates and atribute authorities. Different certification methods are compared and
evaluated, applying the most suitable one in the public key infrastructure usage model, that is
constructed by simplifying the current situation of electronic signatures. The solution is

represented by describing the prototype of improved electronic signature infrastructure.

Keywords: attribute certification, authorization, autentification, digital signature, electronic
signature, certificate, certificate authority, X.509, signature policy, prototipe, public key

infrastructure, certificate practice statement



Ivadas

Sio darbo tiriamasis objektas yra elektroninio paraso infrastruktiira ir jos tobulinimo
galimybés. Darbe nagrin¢jama viena i§ elektroninio paraso infrastruktiiros plétros krypciy —
atributinés informacijos sertifikavimas. Potencialus poreikis sertifikuoti papildoma informacija
elektroniniame parase iSkeliamas kaip pagrindiné problema. Gilesniam jos suvokimui pateikiami
bendrieji elektroninio paraso infrastruktiiros principai, apibréziama dabartiné elektroninio paraso
naudojimo situacija Lietuvoje.

Galimi problemos sprendimai formuluojami remiantis moksliniuose straipsniuose ir
publikacijose sitilomais atributinés informacijos sertifikavimo biidais. Pagal esama elektroninio
para$o naudojimo situacija apraSomas elektroninio para$o infrastruktiiros modelis. Siam
modeliui parenkamas tinkamiausias atributinés informacijos sertifikavimo metodas. Jo
pritaikymo galimybé demonstruojama pateikiant patobulintos elektroninio paraSo infrastrukttiros

prototipa.

Problemos formulavimas

Standartinio elektroninio parasSo (EP) pagrindinés dalys yra uzSifruota duomeny santrauka,
nuoroda { asmens sertifikata ir nuoroda i pasiras§yty duomenu tipa. Dar jame gali biiti jrasSyti
papildomi atributai, tokie kaip paraSo taisyklés, pasiraSymo laikas, vieta, laiko Zyma,
pasirasiusiojo pareigos ir kita. Vieni atributai yra asmens pasiraSomi, t. y. asmuo uz juos atsako,
kitus pasiraSo specialios el. paraso infrastruktiiros tarnybos [Und03]. Biity gerai, kad asmens
pasiraSomy atributy teisinguma kazkas paliudyty (sertifikuoty). Vienas is tokiy atributy yra, pvz.,
pasirasanc¢iojo pareigos (rol¢), priklausymas partijai, specialisty asociacijai ar kt. PasiraSytos
informacijos gavéjas norés patikrinti, ar i§ tikryjy pasiraSymo metu Sie duomenys buvo teisingi.
Pagrindinj pasiraSyta dokumenta jis patikrins, pasinaudodamas i el. parasa idétu sertifikatu.
Sertifikatus iSduoda ir ju galiojimu riipinasi specialios istaigos — sertifikaty centrai (CA -
Certificate Authorities). Atributams paliudyti galima pasinaudoti tuo paciu sertifikatu, bet
siekiant aukStesnio patikimumo ir didesnio lankstumo tam gali buti skirtas atskiras atributinés
informacijos sertifikatas (AC — Attribute Certificate). Juos iSduoda atributinés informacijos
sertifikaty centrai (AA — Attribute Authorities). Kadangi atributai laikui bégant gali keistis, o
pasiraSyto dokumento turinys nebesikeis, AA turi ripintis ne tik AC i§davimu, bet ir atnaujinimu.

Gilinantis { Sia problema, toliau darbe detaliau nagrinéjama elektroninio paraSo

infrastruktiira, CA ir AA darbo principai, svarstomi AC pritaikymo el. parase budai.



Problemos aktualumas

Elektroninis paraSas Lietuvoje reglamentuotas jau 2000 metais. Nors Siuo metu jis dar néra
masiSkai naudojamas, taciau poreikis ji naudoti didéja [Rep07]. EL paraso diegimui paspartinti
2006 metais buvo pradéta vykdyti Elektroninio Paraso Proverzio Programa (E3P).

Dabartinis Lietuvos el. paraSo istatymas nereglamentuoja, kaip konkreciai i el parasa turi
biti itraukiama, uzkoduojama ir véliau tikrinama pasirasiusiojo asmens atributiné informacija
(AI) [LRSOO]. [statyme téra paminéta, kad el. paraso kvalifikuotame sertifikate gali biti
nurodomi pasiraSanciojo asmens specialiis atributai.

PasiraSant el. parasu, i ji visada ijtraukiami pasiraSiusiojo asmens tapatybés duomenys.
TaCiau kai kuriais atvejais | paraSa reikia ijtraukti ir papildoma informacija, tokia, kaip
pasirasiusiojo pareigos, igaliojimai, pasiraS§ymo data, vieta ir panaSiai. Gavus tokiu budu
pasiraSyta dokumenta svarbu mokéti patikrinti Sios Al teisinguma. Egzistuoja jvairiis Al
sertifikavimo modeliai, paremti vieSyju rakty infrastruktiiros principu [FPKO07]. Juose pateiktos
informacija pateikianc¢ios ir priimancios Saliy komunikavimo schemos, standartai, taisyklés, kaip
turi biiti perduodama ir tikrinama AI. Sie modeliai orientuojasi i informacijos perdavimo
internetu protokoly tobulinima, taciau juos galima pabandyti pritaikyti ir el. paraso srityje.

Viesai skelbiamy gatavy pavyzdziy, kaip kokiame nors realiame projekte buvo realizuotas
EP su AI sertifikavimu, praktiSkai néra. TacCiau negalima sakyti, kad $i problema dar néra
svarstoma. Internete publikuojami ne tik jprasto EP standartai bei jo taisykliy ir kity susijusiu
dokumenty pavyzdziai, bet ir Al sertifikavimo apybraizos, kuriose orientuojamasi i atributing
informacija interneto protokoluose. Kompiuteriy inzinerijos tyrimy centrai yra pavieSing

prezentaciju, kuriose uzsimenama apie galimybg sertifikuoti Al elektroniniame parase.

Darbo naujumas ir tikslas

Sis darbas yra naujas tuo, kad jame nagrinéjami ne tik bendrieji EP klausimai, bet
gilinamasi { konkrecia EP infrastruktiiros plétros krypti — atributy sertifikavima. Lietuvisky
moksliniy publikacijy, kuriose bty tyrinéjama S§i kryptis, Siai dienai néra. Praktikoje EP
patobulinimui daugiau gilinamasi i laiko zymas [[VP03].

Darbu siekiama parodyti, kad Al sertifikavimas elektroniniuose paraSuose yra prasmingas
ir jgyvendinamas. Atrinkti tinkamiausia Al sertifikavimo metoda esamai EP situacijai. Pateikti

pavyzdinj EP infrastrukttiros su Al sertifikavimu prototipa.

Darbo uzdaviniai

Siekiant apsibrézty darbo tiksly, reikia:



A o e

ISsiaiSkinti elektroninio paraSo infrastrukttira.

ISnagrinéti Lietuvos elektroninio paraso reglamenta.

Istirti elektroninio paraso realizacijas Lietuvos projektuose.

ISanalizuoti, kaip gali buti sertifikuojama Al.

Surasti ir palyginti siilomus elektroninio paraSo infrastruktiiros (su Al sertifikavimu)
modelius, kiirimo metodikas, pavyzdzius.

Sudaryti pavyzdini EP infrastruktiiros modeli, kuris atspindéty labiausiai paplitusia EP
panaudojimo situacija Lietuvoje.

Patobulinti modelj, parenkant tinkamiausia Al sertifikavimo metoda, ir pagal ji sukurti

EP infrastruktiiros su Al sertifikavimu prototipa.

. ISnagrinéti, kokiy standartiniy nuostaty turi laikytis AA tarnybos.

Suformuluoti prototipe aprasSytos AA organizacijos preliminarius nuostatus.



1. Elektroninio paraSo principai ir taikymas Lietuvoje

Skyriaus tikslas — pagal informacija, surinkta i§ literatiiros Saltiniy, sudaryti vaizda apie
dabarting EP technologing situacija Lietuvoje ir uzsienyje, atkreipiant démesi i Al jtraukimo { EP
ir jos tikrinimo galimybes.

Pirmame skyrelyje pateikiami bendrieji EP principai ir jy taikymas Lietuvoje
naudojamuose EP. Antrame skyrelyje nagrin¢jami jgyvendinty EP projekty pavyzdziai,

pagrindziantys dabarting situacija.

1.1. Elektroninio paraSo pagrindai

Kad biity galima kalbéti apie EP atributinés informacijos sertifikavima, pirmiausia biitina
aptarti pagrindinius EP principus. Siame skyriuje pateikiama medziaga i§ $altiniy, nagrinéjandiy

techninius EP jgyvendinimo Lietuvoje klausimus.

1.1.1. EP paskirtis

EP garantuoja pasirasyty el. duomeny (el. dokumenty) autentiSkuma ir padeda nustatyti
pasirasiusio asmens tapatybe. Jis sudaro prielaidas patikimam, greitesniam, mazesniy sanaudy
reikalaujan¢iam asmeny bendravimui tarpusavyje ir su jvairiomis institucijomis, padeda greiciau
plétoti versla, suteikia aukstesnj finansiniy operacijy sauguma, pagerina jvairiy institucijy veikla

[TVP10].

1.1.2. Duomeny Sifravimas

EP id¢ja yra paremta duomeny Sifravimu [Und03, 7]. Dabartiniu metu EP technologija
pagrista asimetrinio Sifravimo metodu. Kitas metodas — simetrinis Sifravimas — dazniausiai
taikkomas duomenu konfidencialumui uZztikrinti. Asimetrinio Sifravimo algoritmo rezultatas:
sugeneruota rakty pora. Rakty pora sudaro privatusis ir vieSasis raktas. Duomenys, uZzSifruoti
vienu 18 $iy rakty gali biiti atSifruoti tik kitu raktu. Tokiu algoritmu pagrista EP infrastruktiira yra

vadinama vieSojo rakto infrastruktiira (PKI — Public Key Infrastructure).

1.1.3. EP kiirimas

Duomeny, kurie yra pasiraSomi EP, apimtis gali bati dideleé ir {vairi, tod¢l pasiraSoma yra
tik duomeny santrauka (angl. pavadinimai hash, message digest, imprint). Be to, daZniausiai EP
pasiraSomas ne vien pats el. dokumentas, bet ir papildoma informacija (pvz., nuoroda i

pasirasiusio asmens sertifikata ir kt.). El. dokumentui ir papildomai informacijai sugeneruojama



viena duomeny santrauka. Ji uzsifruojama pasiragandio asmens privadiuoju raktu. Si uZsifruota
informacija ir yra EP. PasiraSyti duomenys — tai duomenys plius EP [[VP10].
Duomeny santrauka turi pasizyméti tokiomis savybémis [[VP10].:
e 1§ santraukos nejmanoma atstatyti originaliy duomenuy;

e praktiskai neijmanoma rasti dvieju skirtingy duomeny, kuriy santraukos biity vienodos.

1.1.4. EP tikrinimas

Gaves pasirasytus duomenis, ju gavéjas parasui tikrinti naudoja atitinkama iranga ir
siuntéjo viesaji rakta. AtSifruojant EP siuntéjo vieSuoju raktu, atstatoma siuntéjo sukurta
duomeny santrauka [IVP10]. Pagal gauta el. dokumenta ir papildoma informacija gavéjas taip
pat sugeneruoja duomeny santrauka. Sia santrauka jis palygina su atSifruota santrauka ir taip
isitikina paraso tikrumu. Jei duomenys nebuvo iSkraipyti ir EP sukiiré asmuo, turintis privatyji
rakta, kuris atitinka naudota viesaji rakta, Sios santraukos sutaps.

Viesasis raktas yra pasiraSiusiojo asmens sertifikate, kuris siunciamas kartu su pasiraSytais
duomenimis. Galimybg pasitikrinti, ar pasiraSytus duomenis ir sertifikata i§ tikro atsiunté
prisistatgs asmuo, suteikia sertifikaty sudarytojai - sertifikavimo paslaugy teikéjai (sertifikavimo
centrai). Tikrinant paraSa taip pat svarbu isitikinti, ar paraso kiirimo metu galiojo pasirasiusio
asmens sertifikatas, ar nepazeisti sertifikate nustatyti apribojimai.

PasiraSymas EP ir jo tikrinimas pavaizduotas 1 pav.

Pradzia
Pasiraganéiojo privatusis
raktas
Y
El. duomeny -
paruosimas » Santrauka ! . Eb:::’g’:gls
pasiraymui Santraukos UzZsifravimas P
sudarymas

Duomeny perdavimas tinkle
arba laikmeny pagalba

Gauti el. Pasiradiusiojo vieSasis Gautas
duomenys raktas elektroninis
paragas
Kreipimasis |
Santraukos sertifikaty centrg (CA)
sudarymas sertifikatui patikrinti
A\ ¥
Duomeny
perzidra
Santrauka Santrauka |« -
|188ifravimas
Duomenys pakeisti Rezultaty Duomenys nepakeisti
perdavimo metu Santraukos nesutampa palyginimas Santraukos sutampa perdavimo metu

1 pav. EP kiirimo bei patikrinimo schema [IVP10]
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Si schema vaizduoja viena paprasCiausiy EP kiirimo ir tikrinimo scenarijy. Stebint
veiksmus, atlickamus su paraSo atributais, galima pamatyti, kad Siuo atveju pasiraSanciojo
sertifikatas ir kiti paraso atributai tiesiog itraukiami i duomenu santrauka, kuri véliau
uzSifruojama. Jei paraSo tikrinimo metu i§ sertifikaty centro (CA — Certificate Authority)
gaunamas patvirtinimas, kad sertifikatas tikrai priklauso pasiraSiusiajam asmeniui, ir santraukos
sutampa, gavéjas isitikina Sios informacijos tikrumu:

1. Perdavimo metu duomenys nebuvo pakeisti (pavaizduota schemoje — Zzalias
kvadratas).

2. Dokumenta pasira$é tikrai tas pats asmuo, i§ kurio buvo gautas EP.

3. Sertifikatas buvo galiojantis pasiraSymo metu, t.y. pasiraSantysis tur€jo teise
pasirasyti dokumenta.

4. Visi paraSo atributai yra teisingi. Pavyzdziui, jei pasirasantysis asmuo | EP jtrauke
atributa ,,pareigos ir jame nurod¢ konkrecias pareigas, vadinasi, paraso sudarymo
metu jis tas pareigas tikrai €jo.

Pirmaji punkta pagrindZia santrauky sutapimas. Patvirtinimas i§ CA pats savaime
pagrindzia antraji teigini. Trecio punkto informacija yra 1§ tikryjy teisinga, jei CA pakankamai
ripinasi ne tik sertifikaty i§davimu, bet ir jy palaikymu: tikrinimu, suspendavimu ir atSaukimu.
Nustatyti, ar EP tikrai buvo sukurtas iki tam tikro laiko galima, jei 1 EP jtraukiama laiko zyma.
TacCiau norint pagristi paskutini punkta, patvirtinimo i§ CA gali nepakakti. Sertifikata
pasirasanc¢iajam asmeniui CA iSduoda ilgam laikotarpiui, o atributiné informacija (pasirasanc¢iojo
pareigos, priklausymas kazkokiai grupei ir kt.) gali keistis dazniau. Kai kuriose situacijose gauto
EP atributinés informacijos teisingumas gali biiti ypa¢ reikSmingas. Tokiu atveju prireikia

papildomy veiksmy Sios informacijos patikrinimui.

1.1.5. Sertifikatai

Sertifikatas EP jstatyme apibréZiamas kaip elektroninis liudijimas, kuries susieja paraSo
tikrinimo duomenis su pasirasanciu asmeniu ir patvirtina arba leidZzia nustatyti pasirasancio
asmens tapatybe [LRSO00, 2].

Skaitmeninj sertifikata sudaro sertifikavimo paslaugas teikianti organizacija CA, ji
pasirasanti savo privaciuoju raktu. CA taip teikia sertifikaty duomenis paraSo naudotojams EP
tikrinti [[IVP10].

Paprastai skaitmeninis sertifikatas susideda is:

1. Savininko vieSojo rakto.
2. Savininko vardo.

3. VieSojo rakto galiojimo termino.
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4. Skaitmenini sertifikata teikian¢io CA pavadinimo.
5. Skaitmeninio sertifikato serijinio numerio.
6. Sertifikata teikiancio CA elektroninio paraso.

Tikslesng skaitmeninio sertifikato struktiira nustato RFC 5280 standartas. Jame
pateikiamas sertifikato formatas X.509, skirtas Interneto aplikacijoms, apimanc¢iomis WWW, el.
pasta, vartotoju autentifikacija, Interneto protokolo apsauga (/Psec) [CSFO0S8, 5]. Specifinés
aplikacijos, sickdamos i$pildyti savo reikalavimus, gali pritaikyti $i formata ji papildydamos.

Sertifikatai skirstomi { paprastus ir kvalifikuotus. Kvalifikuota sertifikata sudaro
Vyriausybés ar jos igaliotos institucijos nustatytus reikalavimus atitinkantis sertifikavimo
paslaugu teikéjas [LRS00, 3].

Toks sertifikatas talpina daugiau informacijos, nei paprastas. Jame nurodoma:

1. UzraSas, kad tai yra kvalifikuotas sertifikatas.

2. CA 1r jo buveinés Salies identifikatoriai.

3. Pasirasanc¢io asmens vardas ir pavard¢ arba slapyvardis.

4. PasiraSan¢io asmens speciallis atributai, jei tai reikalinga atsiZvelgiant { numatomus
sertifikato naudojimo tikslus.

5. ParaSo tikrinimo duomenys (vieSasis raktas), atitinkantys pasirasancio asmens
turimus paraso formavimo duomenis (privatyji rakta).

6. Sertifikato galiojimo pradzios ir pabaigos terminai.

7. Sertifikato identifikatorius, kurj suteikia CA.

8. CA saugus elektroninis parasas.

9. Sertifikato naudojimo paskirties apribojimai, jei tai nustatyta.

10. Leistina operaciju pinigin¢ verté, kada sertifikatas gali buti naudojamas, jei tai
nustatyta.

Specialiis pasirasan¢io asmens atributai akcentuojami ketvirtame i$ Siy punkty. Salyga ,,jei
tai reikalinga atsizvelgiant { numatomus sertifikato naudojimo tikslus* leidzia suprasti, kad
istatymas numato, jog daZniausiai §i informacija néra reikSminga. Tiesiogiai interpretuojant $i
punkta, galima suprasti, kad tais retais atvejais, kai Al yra esminé, jos patvirtinimui uzteks
patikrinti kvalifikuotame sertifikate skelbiamy atributy sarasa.

Tarkime, asmuo, pasiraSydamas el. dokumenta teigia, kad jis priklauso politinei grupei X.
Jis tai igyvendina sukurdamas paraSo atributa ,,grupe® su reikSme ,,X*“. Gavejas, tikrindamas EP,
turéty surasti sertifikate nurodyta atributa ,,grupé® ir patikrinti ar Siame atribute nurodyta ta pati
reikSme. Problemos Sioje situacijoje gali iSkilti tuomet, kai kvalifikuoto sertifikato galiojimo
laikas nesutaps su asmens atributy galiojimo laiku. Imant ta pati pavyzdj, tarkime, kad

pasiraS§ymo metu sertifikatas, iSduotas pasiraSan¢iam asmeniui vis dar galioja, ta¢iau pasiraantis
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asmuo nebepriklauso grupei X. Nenorédamas to atskleisti, pasiraSantis asmuo apsimeta vis dar
priklausantis Siai grupei ir sukuria ,,grupés‘ atributa su reik§me ,,.X“. Kadangi sertifikate jrasytas
atributas vis dar iSlieka toks pats, tikrindamas EP, gavéjas patikés Sia informacija ir bus

suklaidintas.

1.1.6. Teisiniai aspektai

Igyvendinant EP sprendimus, svarbu atsizvelgti ne tik | esamas technologines galimybes,
bet ir { EP teisini reguliavima toje Salyje, kurioje EP diegiamas. Lietuvos elektroninio paraso
Istatymo nuostatos numato, kad teisme irodomaja galia turi tik saugus elektroninis paraSas, kuris
yra sukurtas saugia paraSo formavimo jranga ir patvirtintas galiojan¢iu kvalifikuotu sertifikatu.
Kvalifikuotus sertifikatus teikiantiems sertifikavimo paslaugy teikéjams yra numatyta prievole
registruotis EP prieziiiros institucijoje, t.y. Informacinés visuomenés plétros komitete (IVPK)
prie Lietuvos Respublikos Vyriausybés. Akivaizdu, kad EP, patvirtintas kvalifikuotu sertifikatu,
yra patikimesnis, nei patvirtintas paprastu.

Svarbu paminéti, kad pagal Europos Sajungos EP Direktyvos principus, kvalifikuotas
sertifikatas gali biiti i8duotas tik fiziniam asmeniui, kuris veikia savo vardu, arba kito — juridinio
ar fizinio asmens arba jo atstovaujamos esybés — vardu [[VP10]. RaSytiniuose Saltiniuose néra
pateikiama statistika apie kvalifikuoty ir “nekvalifikuoty” sertifikaty naudojima. Matyt tokia
statistika dar néra sukaupta. Bendra tendencija yra tokia, kad vieSojo administravimo sferoje,
netgi “uzdarose” taikomosiose sistemose, tokiose kaip dokumenty apsikeitimas tarp
administraciju Europos Sajungos Saliy mastu, yra jau naudojamas ir planuojama pilnai pereiti

prie kvalifikuoto sertifikato naudojimo.

1.1.7. EP formatai

EP formatas nusako, kokios formos EP turi biiti kuriamas bei apibrézia papildomus EP
funkcionalumus [IVP10]. Vienas i§ pirmyjy EP jgyvendinimo techniniy sprendimy buvo
XMLDSIG rekomendacija. Ji apibréz¢ EP formata XML kalba. Tadiau pirminé XMLDSIG
struktiira netenkino saugaus EP reikalavimy ir Sis sprendimas buvo tobulinamas toliau. ETSI
isleido standarta 7S 101903 , XML saugiis elektroniniai parasai (XAdES)“ [ETS02]. Siame
standarte nurodyta, kad pats parasas yra saugomas XMLDSIG dalyje, o paraSo atributai —
XAdES dalyje.

XAdES apibrézia 7 EP formas, i§ kuriy 4 yra pagrindinés ir 3 — papildomos. Kiekviena
forma papildo pries tai buvusia forma tam tikru funkcionalumu.

Jau pirmoje (paprasciausioje) XAdES-BES formoje, { EP jtraukiami tokie atributai kaip:

e pasirasiusio asmens nurodytas pasiraSymo laikas (SigningTime);
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e pasirasiusio asmens vaidmuo (SigningRole);

e pasirasiusio asmens nurodyta pasiraSymo vieta (SignatureProductionPlace).

Taciau Siy atributy tikrinimas vistiek atlieckamas paprastu budu: jei EP galiojimas
patvirtinamas, daroma iSvada, kad Sie pateikti atributai yra teisingi. Kity XAdES formy
pridedamas funkcionalumas orientuotas 1 iSreiksStinai pateikty paraso taisykliy tikrinima
(XAdES-EPES), pasiraSymo laiko validavima (XAdES-T), sertifikaty galiojimo tikrinima
(XAdES-C), papildomos laiko Zymos pridéjima (XAdES-X, XAdES-X-L) ir sertifikaty
archyvavima (XAdES-A).

1.1.8. Laiko Zymos

NemaZai problemy, susijusiy su EP galiojimo patvirtinimu, sprendzia laiko Zymuy
itraukimas 1 EP. Laiko Zyma galima laikyti dar vienu EP atributu, kuris néra pasiraSomas. Toks
atributas numatomas tiek XAdES-T, tick kitame - CAJES-T el. para$o formato standartuose. Sis
EP elementas iSsiskiria i§ kity atributy (tokiy, kaip, pvz., jau minéty pasiraSancio asmens
pareigas ar priklausyma kazkokiai grupei nurodanciy atributy, pasiraSymo vietos ir kt.) tuo, kad
ji sukuria (deda) dar viena patikima trecioji Salis — laiko Zymuy tarnyba (TSA — Time Stamping
Authority) [Und03, 12]. EP kiirimo metu, asmuo, noré¢damas gauti laiko Zyma el. duomenims,
nusiuncia { TSA uzklausa su ty duomeny santrauka. Laiko Zyma yra irodymas, kad el. duomenys
buvo sukurti anks¢iau nei Zymoje uzfiksuotas laiko momentas.

Tikrindamas EP su laiko Zyma, gavéjas kreipiasi ne tik | CA d¢l pasiraSiusiojo asmens
autorizavimo bet ir { TSA dél laiko Zymos patikrinimo. Taip | EP infrastruktiira itraukiama dar
viena dalyvaujanti Salis. Tokia infrastruktiira galima laikyti pavyzdine ieSkant patikimesnio ir

lankstesnio buido pasirasyti ir tikrinti kit pasirasanc¢iojo atributing informacija.

1.1.9. EP pasirasyti dokumentai

EP gali biiti taikomas ne vien elektroniniy dokumenty pasiraSymui — skaitmeniniai
sertifikatai naudojami autentifikacijai tarp ivairiy komunikuojanciy Saliy (pavyzdziui, kliento
prisijungimas prie banko sistemos). Siame darbe orientuojamasi i pirmaji dokumenty EP
panaudojimo atveji — elektroniniy dokumenty pasiraSyma.

Kad keitimasis EP pasiraSytais elektroniniais dokumentais tapty imanomas, turi biiti
nutarta, kokie dokumentai gali biiti pasiraSomi, kaip jie turi biiti parengti, kokie EP turi biti
naudojami jy pasiraSymui ir daugybé kity detaliy. Lietuvos archyvy departamentas 2009 metais
parengé ,Elektroniniu paraSu pasiraSyto elektroninio dokumento specifikacija ADOC-
V1.0 [LADO9]. Specifikacijoje nurodyti reikalavimai, kuriuos turi tenkinti EP pasira§inéjami

elektroniniai dokumentai. Reikalavimai apibrézia ,.elektroninio dokumento pakuotg™, kuri
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apjungia pasiraSomus duomenis ir parasus 1 viena rinkmena. Specifikacijoje iSdéstyta
elektroninio dokumento loginé struktiira (pagrindinis dokumentas, kiti dokumentai, elektroniniai
parasai, metaduomenys) ir jos atvaizdavimas i fizing struktira (katalogai, bylos). Detaliai
aprasoma, kuri elektroninio dokumento papildoma informacija (metaduomenys) turi biiti
pasiraSoma, taCiau nustatyta, kad kurdami EP asmenys juose nurodo vieninteli savo asmens
sertifikata. Tai reiSkia, kad tikrinant EP gali biiti nustatyta tik pasirasiusiojo tapatybé, bet ne kiti

jo duomenys.

1.2. EP pritaikymo pavyzdziai

Skyrelyje trumpai apzvelgiami keli per pastaraji deSimtmeti igyvendinti EP diegimo
projektai. Visi jie suteikia galimybe iSbandyti dokumenty pasiraSyma ir EP tikrinima, iSskyrus
Project BalticTime, kuris skirtas kurti ir validuoti EP laiko zZymas. ISsamiau nagrinéjant Siuos
projektus, nustatyta, kad nei vienas 1§ ju nepateikia galimybés Salia pasiraSomy dokumenty
pridéti atributinés informacijos (paprasCiausiu atveju pasirasaniojo asmens atributy) ir jos

patikrinti.

1.2.1. DigiDoc

DigiDoc — tai dokumenty pasiraSymo EP priemoné. Estijoje Sis irankis yra de-facto
naudojamas standartas, kuri Lietuvos Elektroninio paraso proverzio programa (E3P)
rekomenduoja kaip pasira§ymo priemong [E3P09]. Siai priemonei buvo sukurtas portalas

(https://digidoccheck.sk.ee), kuriame vartotojai gali elektroninius dokumentus pasirasyti EP,

keistis pasiraSytais duomenimis bei patikrinti parasuy autentiSkuma. Pasirasyti dokumentus
galima naudotis isigijus Omnitel mobilyji telefona su specialia jranga ir gavus EP sertifikata
(placiau aprasyta 2.4 skyrelyje). Dokumenty patikrinimui iSduoto sertifikato turéti nebttina.

Taip pat DigiDoc pateikia taikomaja programa, veikian¢ia Windows aplinkoje, kuria
naudojantis taip pat galima pasiraSinéti ir tikrinti el. dokumentus. [ pasiraSomus dokumentus

itraukti papildomos informacijos DigiDoc neleidzia.

1.2.2. JustaGE

"Justa GE" — IVPK uZsakymu sukurta ir nemokamai platinama EP formavimo ir tikrinimo
taikomoji programiné jranga, kurianti EP pagal Lietuvos standarta LST ETSI TS 101 903
"Patobulintieji XML elektroniniai parasai (XAdES)" bei atitinkanti IVPK rekomendacijas
[TVP10]. Sios programinés jrangos galimybés ir savybeés:

e bet kurio formato failo pasiraSymas;

e vieno failo pasiraSymas keliais elektroniniais paraSais;
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e keliy faily pasiraSymas vienu metu;

e patogus pasiraSymas ir tikrinimas per kontekstini meniu;
o sertifikato galiojimo busenos tikrinimas;

e patogi ir informatyvi parasSo naudotojo sasaja;

e pritaikyta Windows ir Linux operacinéms sistemoms.

Atributinés informacijos itraukimo i EP ir jos patikrinimo galimybés Justa GE nesuteikia.

1.2.3. Project BalticTime — TSA

Sio projekto tikslas buvo sukurti viesai prieinama laiko Zymy i§davimo ir tikrinimo sistema
ir padidinti pasitikéjima laitko Zymy tarnybomis [PFI07]. Projekto svetainéje patalpintas
demonstracinis laiko Zymy irankis. Juo naudojantis galima EP pasiraSytam dokumentui uzdeéti
laiko Zyma ir jq patikrinti.

Projektas demonstruoja, kad egzistuoja poreikis turéti tobulesni EP. Kaip vienas i§
patobulinimy, pateiktas laiko zymos itraukimas | EP. Tokio patobulinimo sékmingas

realizavimas skatina apsvarstyti tolimesni EP tobulinima.

1.2.4. ,,Omnitel“ mobilusis elektroninis parasas

E3P iniciatyva 2007m. Lietuvoje buvo pradétas platinti mobiliojo rySio operatoriaus
Omnitel mobilusis elektroninis parasas. Toks EP leidzia atsisakyti papildomy prietaisy, nes
pasiraS§ymo jrengini pakei¢ia mobilusis telefonas, kuriame idedama nauja SIM kortel¢ su EP
kiirimo galimybe [OmnO7a]. Sitaip kuriamas EP i§ pradziy buvo skirtas prisijungti prie
internetinés bankininkystés ,,Hansabanke* mobiliuoju telefonu. Véliau vartotojams buvo
pristatyta galimyb¢ tokiu budu pasiraSyti el. dokumentus, pasinaudojant DigiDoc projekto
portalu [Omn07b].

Galimyb¢ { mobilyji EP ijtraukti papildoma (atributing) informacija, Siame projekte

svarstoma nebuvo.

1.2.5. ,,Bité Lietuva* mobilusis elektroninis parasas

Dar vienas E3P projektas buvo vykdomas kito mobiliojo rySio operatoriaus — Bités. Jo
rezultatas — mobiliojo EP paslauga vartotojams. Sis EP leidzia nustatyti pasira§iusio asmens
tapatybg ir uZtikrina juo pasiraSyty elektroniniy dokumenty autentiSkuma [Bit08]. Klientams,
pasirasiusiems EP paslaugos sutartj, suteikiama SIM kortel¢ su saugiu kriptografiniu moduliu ir
1§ karto dviem sertifikatais:

e prisijungimo sertifikatas skirtas prisijungti prie sistemy internete. Jis leidZia elektroniniu

biidu nustatyti pasirasan¢io asmens tapatybg;
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e pasiraSymo sertifikatas skirtas pasiraSyti sutartis (ar kitokius el. dokumentus) elektroniniu
bidu.

Sie sertifikatai apibréziami kaip asmens dokumento atitikmenys, kuriais galima jrodyti

savo asmens tapatybe arba teisg prieiti prie reikalingos informacijos internete. Taciau detalesnés

informacijos, kaip sertifikatas uztikrina $iy teisiy valdyma, néra.

1.2.6. LietuviSka parasy jranga ,,Signa“

Gyventoju registro tarnyba, kurios siilomos paslaugos placiau apraSytos 3.1 skyrelyje,
teikia jranga, kuri leidzia kurti EP naudojantis naujos kartos asmens tapatybés kortele [GRT11].
Norint naudotis asmens tapatybés kortelés elektroninio paraso funkcijomis visy pirma reikia
1sigyti korteleés skaitytuva. ISduodamose kortelése idedamas asmens tapatybés sertifikatas, kuriuo
naudojantis galima kurti EP, pasirasant elektroninius dokumentus ar autentifikuojantis sistemose.
Elektroniniy dokumenty, atitinkan¢iuy specifikacijos ADOC-V1.0 reikalavimus (zr. 1.1.9 skyrely),

kiirimui bei tikrinimui sitiloma nemokama programine iranga SIGNA BETA.

1.3. Situacijos apibendrinimas

Apzvelgus dabarting elektroninio paraso (EP) situacija Lietuvoje, susidaro ispudis, kad EP
principai yra pakankamai gerai apibrézti ir itvirtinti. Nors EP dar néra paplitgs visuotinai,
Informacinés visuomenés plétros komitetas (IVPK), valstybinés istaigos ir telekomunikacijy
bendroves aktyviai vykdo EP projektus. Daugumos Siy projekty tikslas yra pristatyti viesojo
rakto infrastruktiiras (Public key infrastructure — PKI), suteikian¢ias galimybe¢ didelei vartotoju
grupei naudotis EP. Tokio EP vartotojai gali lengvai patikrinti pasiraSytame dokumente nurodyto
pasirasiusiojo asmens ar subjekto tapatybe¢ ir taip nuspresti, ar EP laikyti galiojanciu. Taciau
tokie EP nepatenkinty poreikio oficialiai patikrinti papildomos informacijos apie pasiraSiusiji
asmen]. Infrastruktiiroje dalyvaujanti trecioji Salis — sertifikaty centras (Certificate authority —
CA) i8duoda sertifikatus, liudijancius tik pasirasiusiojo tapatybe. Tuo tarpu atributiné
informacija, itraukta { EP, tokia kaip pasiraSiusiojo pareigos, kai kuriais atvejais gali buti
pakankamai svarbi, kad irgi biity liudijama treciyjy Saliy.

Toliau darbe nagrinéjami, lyginami ir vertinami {vairls atributinés informacijos (arba
tiesiog atributy) sertifikavimo sprendimai. ApraSomas konkretus PKI naudojimo modelis,
sukurtas atsizvelgiant { EP naudojimo situacija Lietuvoje. Pagal §i modelj kuriamas EP su Al
sertifikavimu infrastruktiiros prototipas, parenkant ir pritaikant tinkamiausia i§ iSnagrinéty
atributy sertifikavimo varianty. Prototipas pateikiamas aprasant:

o EP taisykles (Signature policy — SP), apibréZiancias modifikuoto EP struktiira, kiirimo ir

tikrinimo procediiras, naudojimo sritis ir salygas;
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e suformuluotus tarnyby, uzsiimanciy reikiamy sertifikaty iSdavimu, veikimo principus,
pateikiant pavyzdinius nuostatus;

e modifikuotas EP kiirimo, perdavimo ir tikrinimo procediiras.
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2. Atributy sertifikavimo variantai

Uzsienyje atributy sertifikavimo klausimas buvo pradétas nagrinéti apytiksliai prie§ deSimt
mety. Moksliniai straipsniai sidilo {vairius sprendimus, kaip atributinés informacijos
sertifikavimas galéty buti jtrauktas | EP infrastruktira. Taciau Siems sprendimams pagristi
truksta placiai paskelbto pavyzdzio, kuris pademonstruoty, kaip tai buvo (ar galéty biiti)
igyvendinta realioje situacijoje.

Daugiausia apzvelgty atributinés informacijos sertifikavimo idéjy remiasi X.509 standarte
numatyta sertifikaty iSplétimo galimybe. Pavyzdziui, straipsnyje [Nyk0O] pristatomi atributy
sertifikatai, pritaikyti X.509 karkasui, kuriy vedimas 1 PKI leisty naudoti $ia infrastruktiira ne tik
autentifikavimui bet ir autorizavimui. Galima i8skirti dvi pagrindines sitilomy sprendimy kryptis:

e atributy liudijima pavesti CA, i8duodanciam tapatybeés sertifikatus;
e steigti papildomas tarnybas ir naudoti atskirus atributy sertifikatus.

Toliau darbe formuluojami konkretiis atributy sertifikavimo variantai, paremti kuria nors 1§

Sty krypc€iy. Taip pat i§vardinami kiekvieno 1§ juy privalumai ir trilkumai, bei nurodomos taikymui

tinkamos situacijos.

2.1. Nesertifikuoti atributai

PasiraSiusiojo subjekto atributing informacija galima paprasCiausiai itraukti Salia kity
paraSo atributy, kuriems pasiraSymo metu kuriama santrauka ir véliau skaitmeninis parasas. Uz
Siy atributy teisinguma atsako pasiraSantysis, todél tai néra pats patikimiausias budas.
PasiraSantysis subjektas, kurdamas parasa, turi laikytis SP nurodyty paraSo patvirtinimo taisykliy.
Jos nurodo, kokie atributai turi biiti pateikti paraSe, kad jis biity laikomas potencialiai galiojanc¢iu
[Und10, 90]. Taciau i Siuos atributus subjektas gali jtraukti kokias nori reikSmes, kurios gali biiti
ir neteisingos. Pavyzdziui, paraso patvirtinimo taisyklés reikalauja nurodyti pareigy atributa. Ji
pildydamas subjektas gali nurodyti reikSmg ,,direktorius®, nors i8 tikryju $iy pareigy jis neina.

Tokiame parase dalyvauja vienintelis prie paraso pridedamas sertifikatas (arba jo nuoroda),
idduotas tre¢iosios Salies — CA. Sis sertifikatas toliau bus vadinamas tapatybés sertifikatu, arba
vieSojo rakto sertifikatu (Public key certificate — PKC). Jis liudija, kad tam tikras vieSasis raktas
priklauso tam tikram subjektui. ParaSo tikrintojas patikrina jo galiojima ir atSifruoja gauta
santrauka jame nurodytu vieSuoju raktu. Jei PKC pasiraS§ymo metu buvo galiojantis ir santrauka
atSifruojama sékmingai (t. y. sutampa su paties tikrintojo sugeneruota gauto dokumento
santrauka), toks EP laikomas galiojanciu. Kitaip tariant, tikrintojas jisitikina, kad dokumenta
pasirase nurodytas subjektas. Tuo paciu jis turi patikéti ir paraso atributy teisingumu — o tai kai

kuriais atvejais (tokiais, kaip anksciau pateiktame pavyzdyje) gali buti klaidinga iSvada.
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Santraukos radimas

Pasirajomo | Pasirafomo Asmens Pasiraiusio ParaSo Pasirajomas L
dokumento dokumento nurodytas subjekto taisykliy T — Pasirafantis

irat tapatybeés nuoroda i
formatas santrauka pasiradymo cenifilato subjektas

lakas (PKC) nuoroda

Kiti veiksmai Pasiraomi duomenys

Pasirasanéiojo
subjekto atributa:
Nepasiraomi (pareigos, role, kt.)
atributal
(laiko Zyma, CRL)

Pasiradyto _—
Skatmeninis dokumento Pasirasytas
parasas komponavimas dokumentas

2 pav. ParaSo kiirimo (jtraukiant nesertifikuotus atributus) informacinis modelis

Toki atributinés informacijos jtraukimo i EP sprendima atitinka 2 pav. pavaizduotas EP
kiirimo informacinis modelis. Siame EP modelyje dalyvauja atributai, kurie néra sertifikuojami
apskritai, todé¢l tokio sprendimo negalima priskirti nei vienai i§ anks¢iau paminéty krypciy.
Tokie EP turéty buti naudojami uzdaroje aplinkoje, kurioje pasirasantys asmenys yra
pakankamai patikimi ir atributus visada nurodo teisingai. Realybéje tokios situacijos itin retos,

todél Sis modelis toliau nebus vertinamas.

2.2. Atributai tapatybés sertifikate

Atviroje aplinkoje, kurioje EP tikrintojai ne itin pasitiki pasirasanciaisiais, atsakomyb¢ uz
atributinés informacijos teisinguma gali biiti perduodama treCioms (patikimoms) Salims.
Paprasciausias sprendimas yra liudyti subjekto atributus kartu su jo tapatybe. Tam galima
pasinaudoti CA iSduodamais PKC, jei jie atitinka X.509 standarta, kuris reikalauja, kad PKC

biity numatyti i$plétimo laukai. Juose ir iraSoma atributin¢ informacija (3 pav.)
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Santraukos radimas

Pasirafomo | Pasirafomo Asmens Pasirafusio Parago Kiti Pasirafomas S
dokumento dokumento nurodytas subjekto taisykliy atributai dokumentas PasiraSantis

formatas santrauka pasiradymo tapatybeés nuoroda subjektas
laikas sertifikato
(PKC) nuoroda

Kiti veitksmai Pasirafomi duomenys

Tapatybes sertifikatas (PKC)

Subjekto | Vie3asis | Galiojimo
vardas raktas penodas

Nepasirasomi (ID)

atributal
(latko Zyma, CRL)

Atributasl]:
reikimel
Pastradyto — f:gil}?;:laesg :
Skattmeninis dokumento Pasirafytas
parasas

komponavimas dokumentas

AtnibutasN:
reikimeN

3 pav. ParaSo kiirimo informacinis modelis. Atributai sertifikuojami PKC

SP turi biiti nurodyta, kad tam tikri atributai bus nurodomi ne parasuose, bet pasirasanciojo
PKC. PasiraSantysis subjektas tuo turi pasiriipinti i§ anksto, prie§ kurdamas paraSus. PraSydamas
i8duoti PKC, jis pateikia CA ne tik savo tapatybés informacija, bet ir atributus, kuriuos norés
itraukti 1 sertifikata. CA, patikrinusi Siuos duomenis, sukuria jprasta PKC, uzpildo jo iSplétimo
laukus atributais ir viska pasiraso savo parasu. Taip ji tampa atsakinga ir uz subjekto tapatybés ir
uz jo atributinés informacijos teisinguma.

Tokio modelio privalumai:

1. Nesikei¢ia PKI infrastruktura — sertifikavime dalyvauja vienintelé trecioji Salis (CA),
nereikia steigti jokiy papildomy tarnyby.

2. ParaSo tikrinimo procediira lieka nepakitusi. Jei tikrintojas nustato, kad PKC yra
galiojantis, vadinasi jame pateikti atributai yra teisingi.

3. Paprastesnis EP formatas — nereikia parase papildomy atributy.

4. Nesikei¢ia komunikavimo protokolas. Laikantis jo ir toliau siunciami pasiraSyti
duomenys ir tas pats nepasiraSomy atributy komplektas.

Modelio trikumai:

1. Realybé¢je subjekto atributai kei€iasi ir buna atSaukiami dazniau nei tapatybé. Bent
truputi pasikeitus atributinei informacijai, subjektui tenka atSaukti turimg PKC ir
prasyti iSduoti nauja. Taip apkraunamas CA darbu ir greitai pleciasi atSaukiamy

sertifikaty sarasai (Certificate revocation list - CRL).
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2. CA, pries iS8duodamas PKC, turi atlikti papildomus patikrinimus. Ji turi biiti jgaliota
patikrinti ne tik subjekty tapatybg bet ir kit informacija (atributus).

3. PasiraSantysis, naudodamas viena PKC, negali keisti pridedamy atributy saraso. SP
gali buti numatyta galimybé EP nurodyti ivairius atributus, be to skirtingiems
tikrintojams gali rapéti skirtingi subjekto atributai. Pavyzdziui, vienam tikrintojui gali
biiti svarbios pasirasiusiojo pareigos, o kitam gali riipéti subjekto priklausymas tam
tikrai organizacijai. Taciau i Siame modelyje naudojamus PKC visada itraukiamas
fiksuotas atributy sarasas, todél tikrintojas gauna galimybe prieiti ne tik prie tu
atributy, kurie jam aktualiis, bet ir prie ty, kuriy subjektas galbiit nenoréty atskleisti.

Sis modelis ypa¢ tinkamas naudoti tokiose aplinkose, kur atributinés informacijos
gyvavimo trukmé yra fiksuota. SP turi biiti nurodyta, kad néra numatyta galimybés atSaukti
atributus anksdiau nei pasibaigs PKC galiojimo periodas. Sis tvirtas tapatybés ir atributy
susiejimas realybéje pasiteisinty tokiais atvejais:

e kai atributo gyvavimo trukmé yra nesibaigianti. Tarkime vienas 1§ subjekto atributy
nurodo asmens mokslinj laipsni ar titula — tai informacija, kuri galioja iki gyvenimo
pabaigos. Toks atributas nustos galioti tik atSaukus PKC ar pasibaigus jo galiojimo
periodui. Prireikus i§duoti nauja PKC, atributas vel bus idedamas i §i sertifikata;

e kai atributo gyvavimo trukmé yra trumpalaiké. Tai ypatingi atvejai, kai PKC iSduodami
ypa¢ trumpam laikotarpiui. Pavyzdziui, imonés viduje organizuojama konferencija,
kurios nariai naudosis EP komunikavimui tarpusavyje. Imoné turi isteigusi viding CA,
arba uzsisako iSorinés CA paslaugas. CA kiekvienam konferencijos nariui iSduoda PKC,
kuris kartu su asmens tapatybe liudija ir asmens pozicija grupé€je (vadovas,
administratorius, eilinis narys ir kt.). Vykstant konferencijai, nariai keiciasi pasirasytais
elektroniniais dokumentais arba komunikacijai naudoja sistema, autentifikuojancia ir

autorizuojancia vartotojus. Pasibaigus konferencijai visi PKC nustoja galioti.

2.3. Atributai atskirame sertifikate (,,push* modelis)

ArCiau kasdienybés yra tokie atvejai, kai atributiné¢ informacija keiciasi greiCiau nei
atSaukiamas ar nustoja galioti PKC. Tada atributams liudyti gali buti naudojamas atskiras
sertifikatas (Attribute certificate — AC). Sis sertifikatas skirtas susieti subjekta su jo atributais,
vieSasis raktas jame neskelbiamas (tam yra PKC).

AC gali biiti iSduodamas to paties sertifikaty centro, kuris iSduoda PKC (toliau $is centras
bus vadinamas tiesiog CA), arba specialiai tam jsteigtos jstaigos — atributinés informacijos
sertifikavimo centro (Attribute authority — AA). Rekomenduojama atskirti Sias dvi tarnybas,

todél toliau bus laikoma, kad visus AC iSduoda AA.
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Subjektas, praSydamas AA iSduoti AC, turi irodyti, kad pateikiama atributiné informacija
yra teisinga. Skirtingiems atributams paliudyti gali biiti reikalingi skirtingi AC, kuriuos velgi gali
iSduoti ta pati arba skirtingos AA. ISduodamas AC yra pasiraSomas AA paraSu — taip jam

perleidziama atsakomyb¢ uz atributy teisinguma.

Santraukos radimas

Pasirasomo PasiraSomo Asmens Pasirafusio Parago Kiti Pasiradomas o
dokumento dokumento nurodytas subjekto taisykliy | seibutai dokumentas Pasirafantis
formatas santrauka pasiradymo tapatybés nuoroda subjektas

litier: sertifikato
(PKC) nuoroda

-
Atributy sertifikatas (AC)

Susiejimo su Galiojimo
subjektu arba periodas
PKC informacija

Nepasirafomi atributa
(lacko Zyma CRL, AC)

Atributasl:
reikimel
At:jib utas2:
Pasiradyto — reikime2
arasas komponavimas okumentas -
p p

reikimeN

4 pav. ParaSo kiirimo informacinis modelis. Atributai sertifikuojami atskirame sertifikate

4 pav. pavaizduotame modelyje atributai su pasiraSytais duomenimis susiejami nurodant
papildoma sertifikata — AC. Vienas AC gali liudyti kelis atributus, arba pasiraSyto dokumento
komponavime gali dalyvauti keli AC (priklausomai nuo SP nurodymy). AC duomenys (visas
sertifikatas arba jo nuoroda) pridedami jau suformavus skaitmenini parasa — tai subjekto
nepasirasSomi atributai (tokie, kaip laiko Zyma ar CRL). PKC (arba jo nuoroda) jtraukiamas i

pasirasSomus atributus, kaip jprastai.
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AA

1. Prafymasufregistruoti vieng
Asmuo ar kells atrlbutus Atributy
(subjektas) W registravimas
’ b4 -
/ \\\ ~ ACiSdavimas
! 6. AC|traukimas] S
pasiradyty - 3. Afributy patikrinimas
AC dokuments EP ™
kiirfme metu \N >-ACpristatymas AC
l’ \\
‘ ]
NepasiraSomi afributa \ genera'nn mas
ML (e () \\\ E 4. Sugenerucio AC
erdavimas
_ N "
E Pasirasvto i Pasiraytas \ A'C
— .. _.i dokumélto é_, dokumentas A~
E komponavimas | platlnlmas
Sertifikaty
Komunlkavimo 7. Paslra3yto atSaukimas
kanal dolumento gavimas
malas 8. AC gallojimo AC
patikrinimas __ \.-» bi
] e
Gaveéjas J tikrinimas

9, Tikrinimo
rezultatas

(tikrintojas)

5 pav. AC perdavimo tikrintojui push modelis

Tikrintojas, gaves pasiraSyta dokumenta, turi atlikti du patikrinimus. Pirmasis yra

tapatybés nustatymas (jprasta procediira tikrinant PKC). Antrasis yra atributy patikrinimas —

tikrintojas turi jsitikinti, ar pasiraSytame dokumente nurodyti reikalingi AC. Kokie AC turi biiti

itraukti i pasirasSyta dokumenta, kaip nepasiraSomi atributai, nurodo SP. Tikrintojas patikrina ar

visi AC yra galiojantys (nebuvo atSaukti). Modelio privalumai:
1.
2.
3.

Galimybe¢ atributing informacija keisti ir atSaukti nesukeliant pakeitimy PKC.
Nesikei¢ia CA veikla ir atsakomybés.

I pasiraSyta dokumenta gali biiti itraukiami ivairis AC. Skirtingos SP gali reikalauti
skirtingy atributy patvirtinimo, tam i$pildyti nereikia kurti papildomy PKC.
Nesikei¢ia EP formatas, i pasiraSytus duomenis pridedamas tik vienas papildomas

nepasirasomas atributas.

Modelio trukumai:

1.

Sudétingesné infrastruktiira — reikalinga papildoma tarnyba (AA), kuri turi apsibrézti
savo nuostatus, uZztikrinti patikimuma, gebéti iSduoti ir atSaukti AC, bei suteikti

informacija apie jy galiojima.
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2. Sudétingesné tikrinimo procediira. Tikrintojui reikia tikrinti ir PKC, ir AC galiojima.

3. Papildomi veiksmai paraso kiirimo procediroje — kiekviena karta kuriant EP reikia
parinkti reikiamus AC ir juos jtraukti { nepasiraSomus EP atributus. Be to, jei su
kiekvienu pasiras§ytu dokumentu siunc¢iama ne AC nuoroda, o visas sertifikatas, itin

padidéja komunikavimo kanalo apkrova (5 pav.).

2.4. Atributai atskirame sertifikate (,,pull* modelis)

Sis modelis nuo pries tai nagrinéto skiriasi tuo, kad tikrintojas gauna AC informacija ne i3
pasiraSyty duomeny, bet autentifikavgs subjekta savarankiskai kreipiasi 1 AA, praSydamas
suteikti reikiamo subjekto AC. Nors EP formavime AC nedalyvauja, pasiraSantysis vis vien turi
1§ anksto pasirtipinti, kad AA jam i8duoty reikiamus AC. Skirtingais atvejais gali reikéti skirtingy
rinkiniy — juos nurodo SP. Pavyzdziui, jose gali biiti numatyti tokie atvejai:

e pasiraSant paprastas sutartis AC i$vis netikrinami,
e pasiraSant pinigy perdavimo aktus reikia AC, liudijancio subjekto pareigas;
e pasiraSant rekomendacijas reikia turéti AC, kuriame nurodytas priklausymo organizacijai

atributas.

Asmuo
(subjektas)

Mepasirafomi atributa
(laiko Zyma, CRL)

Pasiradyto
dokumento
komponawnmas

Pasiraiytas
dokumentas

Gavejas
(tikrintojas)

6 pav. AC perdavimo tikrintojui pull modelis

Sio modelio privalumai:
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1. EP karéjui nereikia rapintis AC idéjimu i pasiraSytus duomenis.
2. Nesikei¢ia EP formatas ir pasiraSytyu duomeny struktiira. Komunikacijos kanalu tarp
subjekto ir tikrintojo nesiuntinéjami AC duomenys.

Modelio trikumai:

1. Tikrintojui, gavus pasirasSytus duomenis, reikia kreiptis | AA, kad gauty subjekto AC.
2. AA reikia ne tik saugoti iSduotus AC, bet ir sugebéti atlikti paieskas AC saugykloje
pagal subjekto tapatybés (ar kitokius) duomenis.

I$ tikryju tikrintojas bet kokiu atveju turés kreiptis i AA, nes jam reikés patikrinti AC
galiojima. Taciau naudojantis AC biisenos tikrinimo paslauga daZniausiai praSoma pateikti visa
subjekto AC (arba jo nuoroda), bet ne subjekto tapatybés duomenis (ar kita parametra). Push
modelyje tikrintojas gauna AC arba jo nuoroda kartu su pasiraSytu dokumentu. Tuo tarpu pull
modelyje tikrintojas Siy duomeny kartu su pasira§ytu dokumentu negauna, todél naudojasi AC
platinimo paslauga, teikdamas uzklausa gauti reikiamo AC informacija pagal subjekto duomenis,
vieSojo rakto ID, ar kitus parametrus (SP turi biiti nutarta, su kuo siejami AC: ar su subjekto
tapatybe, ar su subjekto PKC nurodytu vieSuoju raktu, ar su PKC identifikatoriumi) [PS00, 124-
125].

Toks modelis tinkamas uzdarose aplinkose, kai sertifikavimu uZsiima vidiné tarnyba
(pavyzdziui, imoné¢ turi isteigusi savo CA ir AA). Tada daznesnis tikrintoju komunikavimas su
AA nesukelia problemy, o AC saugykloje saugomas nedidelis kiekis sertifikaty uztikrina greita
paieska. Vykstant dazniems dokumenty mainams tarp subjekty ir tikrintoju, palaikoma nedidelé
komunikavimo kanalo apkrova. Tikrintojai, daznai komunikuodami su tam tikrais subjektais,
gali viena karta pasinaudoj¢ AA teikiama AC platinimo paslauga, subjektuy AC informacija
iSsisaugoti trumpalaikéje atmintyje ir taip véliau sutaupyti laiko (nebereikés kreiptis 1 AA dar

karta).

2.5. Kiti atributy sertifikavimo sprendimai
Tarp dviejy krasStutiniy Al sertifikavimo varianty (vienas - ivesti AA bei grieZtai atskirti
CA ir AA, kitas — nenaudoti AC, atributy liudijima patikéti CA) egzistuoja ir “tarpiniy”

sprendimy, kurie gali biiti lengvai pritaikomi kai kuriose situacijose.

2.5.1. Smart certificates

Smart certificates, pristatyti [PS99], yra suderinami su X.509, nes islaiko ta pati duomeny
formata. 7 pav. pavaizduotus atributus pasiraso skirtingi AA (paveikslélyje jie ivardinti kaip
Att n CA). Atributai susiejami su pagrindiniu sertifikatu, panaudojant iSplétimo laukus

(extensions). Po to, kai CA i8duoda asmeniui pagrindini X.509 sertifikata, AA prideda atributus
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iSplétimo lauke, dar karta pasiraso pradini sertifikata (kartu su atributais) ir §i parasa ideda i kita,
specialiai tam skirta i§plétima. Siuos veiksmus kelis kartus gali atlikti kelios skirtingos AA.
Tikrinimo metu pirmiausia verifikuojamas pagrindinis sertifikatas (atlickama autentifikacija) ir
tik to po tikrinami AC.

,Gudrusis” sertifikatas (Smart certificate)

4 o N\
Pagrindinis sertifikatas ISpletimai
4 N 4 N
Versija
Serijos numeris —F——1——"—"—-— — - Atributo_1_informacija®
Leidéjas
| — — — Subjektas | Pasirago
Galiojimo terminas | At 1 CA
! VieSojo raktoinformacija | | 00 T T — T Elokt AtLT_CA <
Pasirago | Neprivalomi laukai (v2) | exironinis parasas
pagrindinis| ™
CA | _ s ~
Pagrlr:nc!|n|o CA N~
Elektroninis parasas I ™~ -
J T
I s
H -
: |\A1ributc_n_informacija°w
| Pasirago
Att_n_CA
(A= S Att_n_CA
Elektroninis parasas
\ S
\ J

*Atributo informacija; atributai, atributy leidéjas, atributy galiojimo terminas ir kt.

7 pav. Atributy pasiraSymas Smart certificate struktiiroje [PS99, 7]

Smart certificates igalina prizitréti vieSyjuy rakty ir atributy informacija nepriklausomai.
Pavyzdziui, jei subjekto atributai, iSduoti vienos AA, yra atSaukiami arba pasibaigia ju galiojimo
laikas, kity atributy ir rakty poros informacija lieka galiojanti. Jeigu pasibaigia pagrindinio
sertifikato galiojimo laikas, arba sertifikatas atSaukiamas, visi jo atributai tampa bereikSmiai. Be
to, nors teoriSkai SC leidzia kontroliuoti atributy ir vieSyjuy rakty informacija skirtingoms

tarnyboms nepriklausomai, apjungus Sias tarnybas i vieng sistemos valdymas tampa paprastesnis.

2.5.2. FlexiCert

Publikacijoje [LZ03] apibréziama dar viena X.509 sertifikaty klase, pavadinta FlexiCert.
Sie sertifikatai jgalina atributing informacija saugiai ir efektyviai pridéti prie tapatybés sertifikato
jo galiojimo periodu (taip i§ karto iSsprendziant sertifikaty suspendavimo, atnaujinimo ir
atSaukimo klausimus).

FlexiCert sukurtas remiantis NewPKI [LZ03, 2]. NewPKI pristatoma kaip vieSyju rakty
struktiira, kurios palaikymui nereikia iSreikStinai ripintis atSaukimo (revocation) klausimais.

Maksimalus sertifikato galiojimo laikas padalinamas { trumpus intervalus. Pagal sertifikato
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savininko (arba jo virSininko) pageidavima, sertifikato galiojimas gali buti nutraukiamas ties
kiekvieno intervalo pabaiga. Tokio sertifikato tikrintojams nereikia papildomai kreiptis i CA dél
sertifikaty atSaukimo informacijos pateikimo (CRL ar OCSP). Sertifikato turétojui, norin¢iam
iSlaikyti savo sertifikato galiojima, suteikiama galimybé¢ kas tam tikra laika atnaujinti sertifikato
galiojimo pabaigos data. Norint, kad sertifikatas nebegalioty, uztenka nebeatlikti Sio veiksmo.

Tokia schema gerai pasiteisina verslo srityse, kur CA ir AA yra zZinomos viena kitai ir CA
leidziama sertifikuoti AA tapatybe [LZ03, 4]. Pavyzdys: organizacijoje tapatybés sertifikatus
iSduoda centralizuota CA, o atributy priskyrimu subjektams riipinasi kelios AA, kurios siejamos
su skirtingais organizacijos padaliniais.

Kaip jprasta, X.509 tapatybés sertifikatai dazniausiai néra modifikuojami per visa savo
galiojimo laikotarpi, tod¢l jo negalima pildyti atributais. Be to, CA daZniausiai neprisiima
atsakomybeés uz jos tiesiogiai nekontroliuojamy atributy atSaukimo valdyma. Taciau [LZ03, 4]
teigiama, kad nemaZinant saugumo galima modifikuoti tapatybés sertifikata jo galiojimo
laikotarpiu, jei tik CA palaiko tokia operacija. Jei su sertifikatu susieto vieSojo rakto galiojimas
nekeiiamas, galima modifikuoti sertifikata jo neatSaukiant ir neiSduodant i§ naujo.

Kokie atributai gali biiti pridedami prie tapatybés sertifikato ir kas tokius atributus iSduoda,
nusprendzia CA. Pagal anksc¢iau pateikta organizacijos pavyzdi, CA galés pridéti tuos atributus,
kuriuos iSduos kity padaliniy AA. Tokiu atveju AC praranda savo paskirt] susieti atributus su
tapatybe ir yra naudojami tik atributy, iSduoty AA perdavimui CA. Tapatybés sertifikaty

atnaujinimu riipinasi specialus CA modulis. Atnaujinimo modulio veikimo schema pavaizduota

8 pav.
Sertifikaty centras
(CA)
ﬁ//' Atnaujinimo
€ modulis
‘?\a‘f‘\ N pC
/ efi\'wa\ra
ﬂ"egs
<2%°

-+—2 |Sducti AC
Atributy sertifikavimo

(AA) serveris

vartatops —— 1. Reikalauti AC———»|

8 Pav. Sertifikaty atnaujinimo procesas [LZ03, 4]

Vartotojas, gavgs AC i§ AA, gali ji kartu su tapatybés sertifikatu pateikti Siam moduliui.

Tada bus atlickami tokie veiksmai:
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1. Atnaujinimo modulis patikrins ar tapatybés sertifikatas vis dar galioja ir buvo iSduotas
CA, kuriai priklauso atnaujinimo modulis.
2. Modulis patikrins, ar AC buvo iSduotas patikimos AA ir ar pateikiamas atributas
prisilaiko NewPKI atributy struktiiros.
3. Jei tikrinimas pra¢jo sékmingai, sukuriamas ir vartotojui grazinamas naujas FlexiCert
sertifikatas, kuriame:
o iSsaugoma visa tapatybés sertifikato informacija;
o tapatybés sertifikatas iSplec¢iamas pridedant NewPKI atributa;
o modifikuotam sertifikatui sukuriamas parasas.

Jei prireikia atSaukti kurj nors atributa, ji i8davusi AA nustoja atnaujinti AC. Atnaujinimo
procesas gali biiti pakoreguotas taip, kad i atnaujinimo modulj vartotojui nereikéty perduoti
abiejy sertifikaty. AA, iSdavusi AC, gali kitu Zingsniu ji pati pateikti CA atnaujinimo moduliui.
Taciau tai pasiteisina tik CA ir AA esant vienos organizacijos ribose, nes §ios tarnybos tampa
susietos ir nebelieka galimybés AA i8duoty AC perduoti i kitos organizacijos CA.

Taigi esminé FlexiCert savybé yra gebéjimas pernesti atributing informacija nenaudojant
AC. Kiti FlexiCert privalumai [LZ03, 5]:

e Paprastesnis valdymas tiek vartotojui tiek aplikacijai. Naudojamas tik vienas X.509
sertifikatas vietoje keliy.

e CA dalyvauja atributy, ijtraukiamy 1| tapatybés sertifikata, patvirtinime. Tikrinant
sertifikatus uztenka kreiptis { vienintelg patikima tre¢iaja Salj — CA.

e Automatiskai valdomas atributy atSaukimas, kadangi atributai laikosi NewPKI formato.

e Nereikia modifikuoti naudojamy protokoly, kad jie gebéty perduoti atributy sertifikatus.

Komunikuojama tik tapatybés sertifikatais.

2.6. Tapatybés ir atributy sertifikaty susiejimo buidai

Jei atributingé informacija sertifikuojama naudojantis AC, reikia nuspresti, kokiu biidu $is
sertifikatas bus susietas su ,,identifikaciniu® PKC. Smart certificates autoriy straipsnyje [PS00]
i8skiriami trys metodai, nurodantys, kaip galima susieti PKC, skirtus pasiraSaniojo tapatybei
nustatyti (PKC Siame skyriuje bus vadinamas “ID sertifikatu™), ir AC, skirta jam priskirty

atributy galiojimo patikrinimui. Susiejimo klausimas detalizuotas 3 pav.
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ID sertifikatas Atributy sertifikatas

4 — - ™ ' ™
apatybés informacija (Susiejimo informacija )
Subjekto vardas Informacija, susieta su
Subjekto el. pastas atitinkamais ID sertifikatais
Subjekto numeris
pasirazo | [Autentifikavimo informacija Kaip )
pagrindinis Susietl? F'_asirﬂéén
CA __| | Subjekto Viesojo rakto informacija ||og | atribuly CA
N Subjekto slaptazodzio informacija i i Kita informacija L
‘ . " Serijos numeris I
‘ Kita informacija Leidéjas |
) Galiojimo periodas
‘ Serijos numeris Kt. |
Leidejas
‘ Galiojimo periodas |
Kt.
| J \ ]
— *‘G’agrindinio CA Elektroninis paraéas) ( Atributy CA Elektroninis parasas }‘ —

Pastaba: kiekvieno bloko konkretus turinys priklauso nuo nustatyty taisykliy arba aplikacijos

9 pav. ID sertifikato, AC struktira ir ju susiejimo problema [PS00, 122]

ID sertifikate ir AC esanti informacija 9 pav. padalinta | blokus pagal savo pobidi.
Tapatybés (identity) ir autentifikacijos (authentication) blokai yra neatsiejama ID sertifikato
dalis. Kita informacija (other info) yra neprivaloma. Visa ID sertifikato virSutinéje dalyje esanti
informacija pasiraSoma CA (3 pav. §i tarnyba pavadinta ID CA). Atributy sertifikatas pats
savaime neturi prasmes, tod¢l jame butinai turi biiti apibrézta, kaip jis siejamas su ID sertifikatu.
Dazniausiai AC yra susiejamas su X.509 atitinkanc¢iu ID sertifikatu pagal subjekto varda ir ID
sertifikato (kuriame nurodytas subjekto viesasis raktas) serijos numerj. ID sertifikatas ir AC gali
biti komplektuojami i viena rinkinj arba laikomi atskirai. Vieno rinkinio variantas supaprastina
transakcijas, nes toki sertifikata galima naudoti tiek autentifikavimui tiek autorizavimui. Taip pat
nekyla problemy toki sertifikata pradéti naudoti sistemose, palaikanciose tik ID sertifikatus.

Toliau apzvelgiami trys metodai tapatybeés ir atributy susiejimui: monolitinj, autonominj ir
grandinini [PS00, 123]. Autonominis metodas leidzia pasirinkti, kokios ID sertifikate esancios

informacijos rinkinys bus naudojamas susiejimui su atributy sertifikatais.

2.6.1. Monolitiniai parasai

Jei kontroliuoti tapatybg ir atributus leidZiama tai paciai tarnybai, ji gali abu informacijos

rinkinius pasirasSyti vienu parasu. Tokio paraso pavyzdys pateikiamas 10 pav.
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ID sertifikatas

s : N
Tapatybés informacija :
1 Atributy sertifikatas
Subjekto vardas '
Subjekto el. pastas E
Subjekto numeris !
:
[}
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Ch C pagrindinis
| | |Subjekto Viesojo rakto informacija | o
Subjekto slaptaZodZio informacija . 1
| : |
| Kita informacija |
| Serijos numeris |
Leidéjas
I Galigjimo periodas |
| Kt. |
N /
| ]

"E Pagrindinio CA Elektroninis paradas -

Pastaba: kiekvieno bloko konkretus turinys priklauso nuo nustatyty taisykliy arba aplikacijos

10 pav. Monolitinio paraso schema [PS00, 123]

Kadangi tapatybés ir atributy informacija saugoma viename sertifikate, leidziama “kitos
informacijos” blokus i§ ID sertifikato ir AC apjungti i viena. Toks sertifikatas pasizymi didele
tapatybés ir atributy sankiba (tightly-coupled), t.y. iSdavus toki sertifikata, jame esanti
informacija negali buti kei¢iama, nebent iSduodamas naujas sertifikatas. Monolitinio sertifikato
privalumas yra toks, kad sistema, naudojan¢ia tokius sertifikatus lengva valdyti. Uztenka
patikrinti vienintelés CA parasa, kad bty isitikinta sertifikato galiojimu.

Taciau monolitiniai parasai nepalaiko keliy tarnyby varianto. Jei prireikia nepriklausomai
kontroliuoti kiekviena informacijos tipa (pvz., tapatybg, mokyklos atributa, kompanijos atributa
ir kt.) ir Siai informacijai suteikti skirtingus galiojimo terminus, toks parasas nepasiteisina. Taigi,

del padidéjusio patogumo sumazéja lankstumas.

2.6.2. Autonominiai parasai

Tokiuose paraSuose leidziamas keliy sertifikavimo tarnyby dalyvavimas ir palaikomas
skirtingas tapatybés ir atributy galiojimo laikotarpis. ID sertifikata sukuria ir pasiraSo CA, tada
tvairios AA gali kurti ir pasiraSinéti AC, bei juos susieti su tapatybés sertifikatu pagal pasirinkta

informacijos rinkini (binder) i$ Sio sertifikato. Autonominio paraso schema pavaizduota 11 pav.
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ID sertifikatas Atributy sertifikatas
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Pastaba: kiekvieno bloko konkretus turinys priklauso nuo nustatyty taisykliy arba aplikacijos

11 pav. Autonominio paraSo schema [PS00, 124]

Susiejimo informacijos rinkinys dazniausiai sudaromas i§ subjekto vardo arba ID
sertifikato serijos numerio. Kitokie rinkiniai, pavyzdziui, subjekto vieSasis raktas, vieSojo rakto
santrauka, uzSifruotas slaptazodis ar jo santrauka, taip pat leidziami. Aplikacijos parenka
susiejimo informacijos rinkinius pagal savo dalyking sriti. Nors Sio paraSo esme¢ yra
autonomiskumas, techniniu ir fiziniu poziiiriu tapatybés ir atributy sertifikatai vistiek gali biiti
komplektuojami kartu.

Skirtingos AA gali pasirinkti skirtingus informacijos rinkinius i$ tapatybés sertifikato
susiejimui su AC. Tarkime, vienam asmeniui CA sugeneravo ir pasiras¢ ID sertifikata. AA,
atsakinga uz, pavyzdziui, mokslinio laipsnio atributus, iSduoda AC, kurio atributy lauke jraSytas
asmens mokslinis laipsnis. Taip pat AC nurodomas Sio atributo galiojimo periodas ir
informacijos rinkinys, naudotas susieti AC su ID sertifikatu (schemoje — “Binder info””). CA
paraso reikSmes i $i rinkini itraukti neleistina, nes kitaip biity gautas grandininio paraso atvejis
(apraSytas tolimesniame skyrelyje). Taigi, sakykime, susiejimo informacijos rinkinui sudaryti
parenkamas asmens vieSasis raktas. Tada | “Binder info” bloka itraukiama asmens vieSojo rakto
informacija, kuri buvo nurodyta ID sertifikate, ir visai AC informacijai sugeneruojamas AA
parasas. Kita AA tarnyba, tarkime, atsakinga uZ pareigy kompanijoje atributa (sakykime asmens
pareigos yra ‘“vadybininkas”), kurdama savo AC gali pasirinkti kita susiejimo informacijos

rinkinj, pavyzdziui, ID sertifikato serijos numer;.
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Taigi AC susiejamas ne su konkrec¢iu ID sertifikatu, o tik su dalimi juose esancios
informacijos. Todé¢l, jeigu susiejimui buvo pasirinkta informacija, kuri nesikeifia kuriant
skirtingus ID sertifikatus tam paciam asmeniui, AC tikrinimas igyja tam tikry niuansy. Tarkime,
susiejimui buvo pasirinktas tik asmens slaptazodis. Tuomet tikrinant AC, pirmojo Zingsnio
(autentifikavimo) metu galima naudoti bet Kurj i§ asmens turimy ID sertifikaty, jei tik juose
nurodytas tas pats slaptazodis. Si autonominio paraso savybé gali bati tiek pageidautina, tiek
vengtina, priklausomai nuo aplikacijos dalykinés srities. Todél susiejant AC su ID sertifikatu,
biitina apgalvoti, koks informacijos rinkinys bus naudojamas susiejimui.

Kadangi autonominiame parase naudojamas tik informacijos, patalpintos ID sertifikate,
poaibis, toks paraSas yra silpnai sukibgs (loosely-coupled). KeiCiantis ID sertifikato informacijai,
atributy sertifikatai iSlieka galiojantys, nebent pasikeiCia ta tapatybés sertifikato informacija, kuri
buvo panaudota susieti ji su AC. Taigi, autonominis parasas yra lankstesnis nei monolitinis ar

toliau aprasytas grandininis.

2.6.3. Grandininiai paraSai

Kaip ir autonominiai, Sie paraSai palaiko skirtingus tapatybés ir atributy galiojimo laikus,
taip pat nepriklausomas CA ir AA tarnybas. Taciau kaip ir monolitiniy parasy atveju, jie sukuria

stipria sankiba (tightly-coupled) tarp tapatybés ir atributy. Grandininio paraso schema pateikiama

12 pav.
ID sertifikatas Atributy sertifikatas
s — - N 4 Y
apatybés informacija
Subjekto vardas Susigjimo informacija
Subjekto el. pastas Susieimui " I
Subjekto numeris usiejimui su atributy K L ..
sertifikatu naudojamas ,* E:g!sr::mo CA Elektroninis
- - ] - pagrindinio CA s
Pasiazo | [Autentifikavimo informacija parasas A Pasiago
pagrindinis S atributy CA
CA __| Subjekto Viesojo rakto informacija K o —
r Subjekto slaptazodzio informacija s Kita informacija 1
‘ .'.‘ ."" Serijos numeris I
‘ Kita informacija S Leidéjas |
S S Galiojimo periodas
| Serijos numeris 0 Kt. |
Leidejas K '.‘
‘ Galiojimo periodas S |
Kt. ‘l" P
AN \ J
— ""‘G’agrindinio CA Elektroninis parasas>' ( Atributy CA Elektroninis paradas )4- —

Pastaba: kiekvieno bloko konkretus turinys priklauso nuo nustatyty taisykliy arba aplikacijos

12 pav. Grandininio paraSo schema [PS00, 125]
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AC susiejimui su ID sertifikatu yra naudojamas vieno i§ asmens ID sertifikaty paraSas.
Taigi visos AA, kurios kurs ir pasiraSinés AC, ju susiejimui su ID sertifikatu privalés naudoti ta
padia informacija — CA parasa. Si bitinybé palengvina atributy tikrinima — nereikia papildomai
nagrinéti kiekvieno AC struktiiros ir aisSkintis, koks informacijos rinkinys buvo naudojamas
susiejimui su ID sertifikatu. Taip pat kiekvienas AC susiejamas su vieninteliu ID sertifikatu —
nelieka tikimybés, kad tikrinant atributing informacija jos galiojimas priklausys nuo to, koks ID
sertifikatas bus pateiktas autentikacijai. Taciau bent Siek tiek pasikeitus ID sertifikato
informacijai, jam naujai sukurtas CA parasas nebeatitiks to, kuris buvo nurodytas visuose AC
(susiejimui su ID sertifikatu).

Kai tapatybé ir atributai fiziSkai saugomi tame paciame rinkinyje, tokio sertifikato
suradimas (discovery) yra ganétinai lengvas. Suradimo sudétingumas iSauga, jei ID sertifikatas ir
AC saugomi ne tame paciame rinkinyje, nes tokiu atveju reikia papildomai ieskoti nuorodomis
susiety sertifikaty. Apibendrintas aptarty schemy palyginimas pateikiamas 1 lentel¢je.

1 lentelé. Monolitiniy, autonominiy ir grandininiy parasy palyginimas [PS00, 126]

Monolitinis parasas

Autonominis parasas

Grandininis parasas

Sertifikavimo
tarnybos

Vienintelé

Galimos kelios

Galimos kelios

ID sertifikaty ir
AC galiojimo

Biitinai toks pats

Gali buti skirtingas

Gali buti skirtingas

periodas

Sankiba Stipri Silpna Stipri
Sertifikato Lengvas Vidutinio Sudétingas
suradimas sudétingumo

Pakartotinis Mazas Didelis Vidutinis
panaudojamumas
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3. Pavyzdinis PKI naudojimo modelis

VieSojo rakto infrastruktiira (PKI) naudojama {vairiais mastais. Paprastu atveju PKI gali
bati idiegta imonés viduje, siekiant uztikrinti duomeny apsauga. Zvelgiant pla¢iau, PKI gali bati
pritaikyta didesnei vartotoju grupei, pavyzdziui, suteikiant galimybe valstybés gyventojams
pasiraSinéti dokumentus EP ar autentifikuotis bankinése sistemose.

Siame skyriuje pateikiamas vienas i§ PKI pritaikymo varianty. Atsizvelgiant i praktinj EP
taikyma Lietuvoje, kuriamas PKI naudojimo modelis, kuriame apibréziama EP vartotoju grupé,

jos poreikiai, sertifikavimo centro (CA) veikla ir naudojamos EP taisykleés.

3.1. Lietuvos skaitmeninio sertifikavimo centrai ir ju paslaugos

Paprastas budas susidaryti vaizda apie realia PKI naudojimo situacija yra aplankyti
sertifikavimo paslaugy teikéjuy internetines svetaines ir pasidomeéti, kokias paslaugas jie teikia. [
IVPK skelbiama Lietuvos Respublikos priziirimy ir/ar akredituoty sertifikavimo paslaugy
teikéjy ,,Patikima SaraSa* [IVP11] Sie CA:

e VI Registry centro Sertifikaty centras (RCSC);

e gyventojy registro tarnybos prie Lietuvos Respublikos vidaus reikaly ministerijos
sertifikaty tvarkymo skyrius;

e UAB ,,Skaitmeninio sertifikavimo centras* (SSC).

RCSC sitilomos paslaugos ,,leidzia vartotojams nustatyti savo tapatybe, pasiraSyti bei
patikrinti pakeistus duomenis dokumente, identifikuoti asmenj elektroninéje erdvéje™ [RSC11].
Sios paslaugos tiekiamos valstybiniu mastu, RCSC registravimo tarnybos veikia visuose
Lietuvos rajonuose. Sis CA teikia i¥duoda bei kontroliuoja PKC, o vartotojams kuriant EP dar ir
dalyvauja PKI kaip laiko zymos tarnyba (TSA). RCSC klientai, isigij¢ PKC, gali saugiai

identifikuotis kai kuriuose el. paslaugy portaluose (www.evaldzia.lt, deklaravimas.vmi.lt ir kt.),

bei pasiraSinéti PDF dokumentus EP.

Gyventojy registro tarnyba savo paslaugy apraSyme akcentuoja pilie¢iams iSduodamas
asmens tapatybés korteles, kuriose jraSomi du sertifikatai — asmens atpazinimo elektroninéje
erdvéje sertifikatas, bei kvalifikuotas sertifikatas EP tvirtinti [GRT11]. Nors tapatybés kortelés
i8duodamos visiems valstybés gyventojams, kvalifikuotus sertifikatus §i tarnyba nuo 2009 m.
i8duoda siauresnei vartotojy grupei - valstybes tarnautojams.

SSC svetain¢je teigiama, kad Sis centras Siuo metu yra pagrindinis ir vienintelis
sertifikavimo paslaugu teikéjas Lietuvoje [SSCI1]. Si jstaiga nuo 2005 m. IVPK yra

uzregistruota kaip kvalifikuotas sertifikavimo paslaugy tiekéjas tiekti kvalifikuotas sertifikavimo
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paslaugas. SSC yra igyvendinusi valstybinio masto asmens autentifikavimo sprendimus

(www.vmi.lt, www.sodra.lt ir kt.), taip pat teikia virtualiy PKI diegimo istaigose paslaugas.

Galima sakyti, kad praktikoje laikomasi principo turéti kelis patikimus sertifikavimo
centrus (CA), kurie aptarnauja dideles vartotoju grupes. Atsizvelgiant i $ig realia PKI naudojimo
situacija, toliau konstruojamas pavyzdinis PKI naudojimo modelis vaizduoja tariamos
organizacijos vartotoju grupeg, kuriai aktualus saugus vidinis komunikavimas ir kuri naudojasi

vieSomis sertifikavimo paslaugomis.

3.2. PKI taikymo apimtis

Tarkime, kad turime viduting vartotojy grupe (pavyzdziui, vidutinio dydZio imong¢ ir jos
darbuotojai), kurioje PKI naudojama autentifikuotis imonés informacinéje sistemoje bei
pasirasinéjant elektroninius dokumentus (kuriant ir tikrinant EP). Vartotojas, norédamas
pasinaudoti Siomis galimybémis, privalo turéti jam iSduota kvalifikuota sertifikata (Sis
sertifikatas susieja asmens tapatybe su jo vieSuoju raktu, todél ir toliau bus vadinamas PKC).
Teoriskai sertifikavimo paslaugy tiekéju gali buti keletas, be to, kai kurie i§ ju gali sudaryti
sertifikavimo paslaugy grandines, t. y. aukStesnio lygio CA iSduoti sertifikatus kitiems CA ir
1galioti juos teikti sertifikavimo paslaugas. Sekdami RCSC bei SSC pavyzdziais 1§ praktikos,
sutarkime, kad jmoné nutaria sertifikavimo paslaugas uzsakyti i§ vienintelés istaigos —
pavadinkime ja tiesiog CA. Sis patikimas sertifikaty centras pats sau iSduoda sertifikata,
leidZiantj kurti PKC ir tampa ,,Sakniniu‘ CA.

D¢l paprastumo, laikysime, kad visi vartotojai yra fiziniai asmenys, todé¢l ju tapatybés
nustatymo procedira néra komplikuota ir CA turi pakankamai jgaliojimy nustatyti bet kurio i§
esamy ar naujy vartotoju tapatybe. Vartotojy tikslas, savaime suprantama, yra saugi
komunikacija. EP naudojimo atveju laikysime, kad jis yra pasiektas, jei bet kuris EP gav¢jas,
tikrindamas pasirasiusiojo subjekto tapatybg, néra suklaidinamas. Kitaip sakant, EP yra
naudojamas tik autentiSkumui patvirtinti. Vartotojy autentifikacija informacinéje sistemoje PKI
naudojimo poziliriu yra panasi 1 EP kiirimo bei tikrinimo procediiras, todél Siy atvejy atskirai

nenagrinésime.

3.3. CA principai ir paslaugos
Sertifikavimo centro (CA) tikslas yra suteikti galimybg vartotojams naudotis kvalifikuotais
sertifikatais. Jam pasiekti, CA uztenka teikti tokias paslaugas:
1. Registruoti asmenis, praSancius sudaryti sertifikata, patikrinti jy tapatybe.
2. Sudaryti sertifikatus.
3. Tvarkyti sertifikaty duomentis.

36


http://www.vmi.lt/
http://www.sodra.lt/

4. Sustabdyti arba atSaukti sertifikaty galiojima, gavus atitinkama praSyma.
5. Teikti atSaukty sertifikaty duomenis EP tikrintojams.

Sekant SSC pavyzdziu, modelyje turéty dalyvauti vienintelis CA, kuris atSaukty sertifikaty
duomenis teikia ne CRL pavidalu, bet naudoja OCSP (Online Certificate Status Protocol)
[MAMO99, 2] ir leidzia kiekvieno iSduoto PKC biisena tikrinti realiu laiku.

Tarkime, kad vartotoju grupé yra parengusi sertifikato taisykles (Certificate policy — CP),
kuriose nurodyta, kad naudojami PKC yra formato, pavaizduoto 2 lentel¢je. Sis formatas gautas
supaprastinus X.509 v3 standarte rekomenduojama formata [ETSO1, 8].

2 lenteleé. Pavyzdinio PKC laukai.

PKC

Laukas Paaiskinimas
Versija Sertifikato versija.
Serijos numeris Jipriskiria CA. Unikalus tarp visy PKC, iSduoty CA.
Galiojimas PKC galiojimo periodas.
Asmuo Asmens tapatybés ID
Subjekto vieSojo Subjekto vieSasis raktas
rakto informacija
Paraso algoritmas Algoritmas, kuris buvo naudojamas CA pasirasSant §] PKC.
Paraso reikSmé CA paraSo, sugeneruoto pasirasant §] PKC, reikSmeé.

I §1 formata nebuvo ijtraukti versijos ir leidéjo laukai. Dél paprastumo tarkime, kad
sertifikato versija yra nekintanti. PKC leid¢jas Siame modelyje yra visada tas pats CA, todél Sis
laukas taip pat nebiitinas. Dar dél paprastumo subjekto vieSojo rakto informacijoje nenurodomas
algoritmas (ar jo identifikatorius), pagal kuri jis buvo sugeneruotas. Taip pat nenurodomas
algoritmas, kuri naudoja CA, iSduodama ir pasiraSydama PKC. Laikysime, kad abiem atvejais

taikomas vienas i§ populiariausiy algoritmy, pavyzdziui, RSA.

Tarkime, kad CA yra paskelbusi vartotojy grupei savo veiklos nuostatus (Certificate
practice statement — CPS), kuriose nurodyta, kad CA iSduoda PKC, atitinkanCius pasirinktos
vartotojuy grupés pageidaujamas CP. Laikysime, kad Sios CP yra pripaZistamos ir taikomos
placiai, o CA CPS dokumentuoti pasirinktai imonei priimtina tvarka. Detalus Siy dokumenty

turinys nepateikiamas.

3.4. Laiko Zymos tarnyba

Kad biity galima tvirtinti pasiraS§ymo laika, 1 $1 modelj itrauksime laiko Zymos tarnyba
(Time stamping authority — TSA). Jos pagrindinis tikslas yra generuoti laiko zymas, kurios

pridedamos prie pasiraSyto dokumento kaip vienintelis nepasiraSomas atributas. Laikysime, kad
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TSA atlieka savo funkcijas nepriekaiStingai, ir kiekvienas sukurtas EP turi laiko Zymos atributa
(kaip nurodyta toliau aprasytose SP).

Sekant RCSC pavyzdziu, galima biity TSA sutapatinti su CA — laikyti, kad Sis pagrindinis
sertifikavimo centras ne tik iSduoda PKC, bet ir iS§duoda laiko zymas vartotojams, kuriantiems

EP. Nepaisant Sio pavyzdzio, modelyje TSA ir CA laikysime atskiromis istaigomis.

3.5. ParaSo taisyklés

Tarkime, kad vartotojuy grupé yra nutarusi naudotis vieneriomis SP. Jos yra paraSytos
laisvo teksto pavidalu, suprantamu Zmonéms ir laisvai prieinamos internetu. Tod¢l kuriant EP,
kad bty paprasCiau, SP ar ju nuoroda i pasiraSomus atributus néra itraukiamos. Kitaip sakant,
Siame PKI naudojimo pavyzdiniame modelyje SP nurodomos netiesioginiu biidu. Kiekvienam
(potencialiam) vartotojui leidziama susipazinti su SP ir nusprgsti, ar jos yra priimtinos.

Kadangi vartotoju grupé yra vidutiné, SP gali biti pritaikytos naudoti tiek uzdaroje, tiek
atviroje aplinkoje. D¢l paprastumo, laikysime, SP naudojamos imonés ribose, t. y. uzdaroje
aplinkoje.

Paraso taisyklés yra tinkamos jvairioms vieno paraSo transakcijoms, t. y. SP leidzia
tikrintojui priimti sprendima, ar EP yra galiojantis, patikrinant vienintelj pasirasiusiojo nurodyta
PKC.

Siose SP nurodyta, kad pasirasantysis asmuo gali pasira§inéti tik save iniciatyva, t. y.
negali nurodyti, kad EP yra sukiirgs vykdydamas tam tikras pareigas. Taip pat SP nurodyta, kad
kartu su pasiraSytu dokumentu subjektas neturi galimybés pateikti papildomos informacijos
(pavyzdziui, nurodyti savo role, privilegijas, priklausyma grupei, organizacijai ir kt.).

SP nurodo tokias paraso patvirtinimo taisykles:

1. Pasirasgs asmuo formuojamame paraSe pateikia:
1.1. PasiraSomus atributus:
1.1.1. PasiraSomo dokumento formata (tarkime, kad leidziami tik vienintelio sutarto
formato dokumentai, kaip, pavyzdziui, RCSC atveju — tik PDF dokumentai).
1.1.2. PasiraSomo dokumento santrauka (pavyzdZiui, sugeneruota SHA-1 algoritmu).
1.1.3. Nurodyta pasiraS§ymo laika (priimto standarto formatu).
1.1.4. Nuoroda i PKC.
1.1.5. Paraso paskirties tipa (duomenims patvirtinti, duomeny gavimo faktui patvirtinti ar
kt.)
1.2. Nepasirasomus atributus:
1.2.1. Laiko Zyma, sugeneruota TSA.

2. Tikrinantis asmuo laiko parasa galiojanciu, jei;
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2.1. Subjekto nurodytas pasiraSymo laikas yra ne vélesnis nei laiko Zymoje nurodytas laikas.

2.2. ParaSe nurodytas PKC buvo galiojantis pasiraSymo metu (remiantis laiko Zyma).

2.3. Gauta pasirasyto dokumento santrauka sutampa su santrauka, sugeneruota tikrintojo,
naudojantis subjekto vieSuoju raktu.

SP nurodyta, kad pasirasantysis asmuo kartu prie suformuoto EP visada turi pridéti
pasiraSomaji dokumenta. SP yra bendros visiems parasy tipams.

Taisyklése prie PKC patikimumo salygu nurodoma, kad visi tapatybés sertifikatai turi biti
iSduoti pagrindinés (ir $iuo atveju vienintelés) CA. PKC galiojimo statusas tikrinamas OCSP
protokolu.

Kita bendroji informacija, esanti SP, tokia kaip leidéjo pavadinimas, SP identifikatorius ar
i8leidimo data nebus detalizuojama. Laikysime, kad Sioms vieninteléms naudojamoms SP

nereikalinga papildoma ju autentiSkumo ar vientisumo apsauga.
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4. EP infrastrukturos su atributy sertifikavimu prototipas

Prie§ tai apraSytas pavyzdinis PKI naudojimo modelis pakankamai tenkina vartotoju
grupés poreikius, kol jie susije tik su autentifikacija. Siame skyriuje nagrinéjama situacija, kai
pavyzdin¢je imonéje iSkyla poreikis autorizuoti vartotojus. Atsiranda atributo sgvoka, kai tampa
svarbu nustatyti ne tik pasirasiusiojo tapatybe, bet ir jo atributing informacija (toliau naudojamas
pareigy atributo pavyzdys). Skyriuje formuluojamas pasikeitusios infrastruktiiros prototipas,
kuris tenkina iskilusius poreikius.

Tolesniuose skyreliuose i8déstomi pavyzdiniai sukonkretinti imonés reikalavimai, kuriuos
turt tenkinti modifikuota PKI, samprotavimai apie atributinés informacijos sertifikavimo
variantus. Tinkamiausias sprendimas detalizuojamas, pateikiant naujai steigiamos AA struktiirg

ir teikiamas paslaugas, apraSant pasikeitusias SP.

4.1. Autorizacijos poreikis

Bandyma kai kuriuos vartotojus iSskirti 1§ bendros grupés, pagal kazkokia ju savybg
(atributus) Siandien jau galime pastebéti ir Lietuvoje. RCSC svetainéje [RSC11] pazyméta, kad
kvalifikuoti sertifikatai yra iSduodami fiziniams asmenims, taciau tam tikrai ju grupei — valstybés
tarnautojams — iSduodami dar ir kitokie sertifikatai. ,,Kvalifikuotu sertifikatu“ RCSC vadina
fizinio asmens tapatybe liudijanti sertifikata. Tuo tarpu valstybés tarnautojams iSduodami
sautentifikavimo ir ,kvalifikuoti* sertifikatai, kurie jraSomi | tarnautojo pazyméjima.
Prasydamas iSduoti Siuos sertifikatus, tarnautojas isipareigoja ,,informuoti RCSC, dél
kvalifikuoty sertifikaty galiojimo nutraukimo, kai:

- asmuo, kuriam iSduotas kvalifikuotas sertifikatas, perkeltas i kitas pareigas;

- asmuo, kuriam iSduotas kvalifikuotas sertifikatas, prarado valstybés tarnautojo statusa®.
Nors S§io antrojo, ,kvalifikuoto* sertifikato struktiira néra vieSai skelbiama, taciau i§ Sio
Isipareigojimo galima spresti, kad sertifikatas liudija asmens pareigas bei statusa. Galime teigti,
kad jis yra panaSus { anksciau pristatyta AC, taigi turime Al sertifikavimo pavyzdi praktikoje.
RCSC atveju tapatybés (,autentifikavimo®) ir atributy (,.kvalifikuoti®) sertifikatai pateikiami
viename komplekte, o uz jy iSdavima atsakinga ta pati organizacija, todél $is Al sertifikavimo
sprendimas panaSiausias i aprasyta 2.2 skyrelyje.

Kadangi valstybés tarnautoju néra daug, palyginus su visais fiziniais asmenims, ir jy
pareigos bei statusas kinta ne taip daZnai, toks sprendimas Siai dienai galbtit yra tinkamiausias.
Taciau vartotoju grupeg ateityje gali prireikti skaidyti ir pagal kitokius pozymius, kurie keisis
dazniau. Todé¢l toliau darbe modeliuojamas autorizacijos poreikis, kylantis panasioje, bet Siek

tiek kitokioje situacijoje. Vietoje realios vartotoju grupés (fiziniy asmeny) bei jos poaibio
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(valstybés tarnautoju), imama paprastesné — menamos imonés darbuotojai, kurie i$siskiria vieni
nuo kity pareigomis, t.y. toliau nagrin¢jamas ir pleCiamas EP infrastruktiiros modelis, aprasytas 3
skyriuje.

Tarkime, kad pavyzdinés imonés viduje keiCiantis elektroniniais dokumentais iskilo
poreikis nustatyti ne tik pasirasiusiojo asmens tapatybe, bet ir pareigas, kurias pasiraSymo metu
asmuo vykdé. To gali prireikti ir uz imonés riby, elektroniniais parasais pasirasant sutartis su
kitomis jmonémis. Pavyzdziui, viena imoné, nezinodama apie kitos imonés darbuotojus (kas
kokias pareigas eina), gali pageidauti, kad tam tikros sutartys biity pasirasomos tik direktoriaus
(sekretores, administratoriaus). PasiraSiusiojo tapatybe paliudys i1 EP itrauktas pasiraSiusiojo
asmens sertifikatas, taCiau iSlieka poreikis taip pat greitai ir saugiai isitikinti, kad asmuo tikrai
¢jo tokias pareigas, kokias jis nurodé pasiraSydamas.

Tarkime, kad sukonkretinti poreikiai pateikiami Siais reikalavimais:

Reikalavimas nr. 1. Tam tikrus dokumentus turi biiti leidziama pasiraSyti tik asmenims,

einantiems tam tikras pareigas. Imonés nuostatuose nurodoma, kokiais atvejais kokios
pareigos reikalaujamos. Pasirasiusiojo dokumenta subjekto pareigos ir tapatybé turi biiti
nustatoma EP tikrinimo metu. PasiraSytus dokumentus tikrinantys asmenys neturi
galimybés oficialiai nustatyti pasirasiusiojo tapatybés bei jo pareigu kitu biidu.
Komentaras. Galima nurodyti ir kitus atributus, kuriy reikalaujama tam tikrais atvejais.
Pavyzdziui, kai kuriuos dokumentus gali pasiraSyti tik tam tikrame skyriuje dirbantis darbuotojas.
Tada galima reikalauti, kad tam tikrais atvejais pasiraSanciajam biitina nurodyti ir pareigy ir
priklausymo skyriui atributus. Dél paprastumo toliau bus kalbama tik apie vieninteli subjekto
atributa — pareigas.

Reikalavimas nr. 2. [monei turi biiti suteikta galimybé suteikti atributus asmenims,

nustatyti jy galiojimo trukme ir prireikus juos atSaukti. Atributus bei ju galimas reikSmes
tvirtina tam tikra tarnyba (atributy tvirtinimo padalinys), kurios patvirtinti atributai yra
pripazistami imonéje. Komunikuojant tarp imoniy, turi biiti sutarta, kad Sios tarnybos
iSduotus atributus kitos jmonés taip pat pripazins
Komentaras. Siuo atveju yra tik vienas pareigy atributas. Jo reikimés, sakykime, yra tokios:
,darbuotojas®, ,skyriaus vadovas®, ,sekretoré®. Sias reik§mes gali redaguoti (keisti, atSaukti,
pridéti naujy) atributy tvirtinimo tarnyba (paprastesniu atveju, kai komunikuojama vienos
imonés viduje — tos pacios imonés padalinys, kuris toliau bus vadinamas ,,Atributy tvirtinimo
padaliniu®).

Reikalavimas nr. 3. [moné neturi biiti ver€iama steigti papildomy tarnyby savo viduje.

Sertifikavimo paslaugas jai ir toliau turi teikti tik iSorinés organizacijos — sertifikaty

centrai (CA).
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Komentaras. Papildoma tarnyba néra laikomas ,atributy tvirtinimo padalinys“. Si savoka
ivedama tik tokiu atveju, kai komunikacija vyksta tik vienos jmonés viduje. Sis ,,padalinys* gali
net nepriklausyti imonei, bet tada jis turi biiti pakankamai patikimas, kad galéty teikti jai
(sudétingesniu atveju — ir kitoms imonéms) atributy tvirtinimo paslaugas.

Reikalavimas nr. 4. Tobulinant naudojama PKI, joje naudojami komunikacijos kanalai,

dokumenty perdavimo protokolai bei EP formatas turi keistis kiek ijmanoma maziau.

Komentaras. Manykime, kad imoné yra tvirtai prisitaikiusi prie dabartinés PKI. Todél
kiekviena infrastruktiiros modifikacija turés savo kaina bei itaka jprastinei imonés veiklai. [moné,
Zinoma, nori jgyvendinti naujus reikalavimus kuo mazesniais kastais.

Toks poreikis, zinoma, gali atsirasti nebiitinai jmonés viduje ar imonéms bendraujant
tarpusavyje. Atskiri subjektai taip pat tam tikrose situacijose gali pareikalauti patvirtinti
papildoma informacija apie pasiraSiusiji. Tai mazZiau tikétina, nes atributiné informacija
daZniausiai nurodo kazkoki bendrai sutarta dalyka (priklausyma grupei, mokslini laipsny). Dél

vaizdingumo, toliau nagrin¢jamas imoniy ir jy darbuotoju variantas.

4.2. Reikalavimy analizé ir atributy sertifikavimo sprendimo pritaikymas

Akivaizdu, kad ymoné nori patobulinti EP paskirti. Todél visy pirma reikia modifikuoti
naudojamas SP. Tada priderinti CA (ir galbut kity organizacijy) sertifikavimo paslaugas prie
pasikeitusiy SP.

Atsizvelgiant | realybg, atsakomybés uz atributy teisinguma paprasCiausiai perduoti
vartotojams negalima — tai biity pernelyg nesaugu. Todél 2.1 skyrelyje aprasyta sprendima
(nesertifikuoti subjekto atributai) galima atmesti i$ karto.

Nagrinéjant pirmaji reikalavima, reikéty isivaizduoti, kad imon¢ ir toliau norés pasiraSinéti
dali dokumenty jprastu biidu — kai EP tikrintojui svarbu nustatyti tik pasirasiusiojo tapatybe.
Todél vienas i§ galimy sprendimy SP nurodyti, kad atributai yra liudijami tapatybés sertifikate
(2.2 skyrelis) néra itin tinkamas. Visu pirma, keiCiantis PKC struktiirai, reikéty pakeisti
naudojamas CP. Antra, kiekvieno vartotojo PKC reikéty atSaukti ir iduoti nauja, kartu liudijanti
ir tapatybe, ir atributus. Tai gerokai padidinty atSaukty sertifikaty sarasa, kuri turi palaikyti CA.
Be to, atliekant tokia procediira CA turéty surinkti duomenis apie kiekvieno vartotojo atributing
informacija (Siuo atveju tik apie pareigas). Kol $i procediira nebus baigta, vartotojai negalés
pasirasinéti dokumenty. Dar daugiau, kad CA galéty atlikti tokius veiksmus ir iSdavinéti
modifikuotus PKC, ji turéty pakeisti savo CPS. Kadangi CA yra nepriklausoma organizacija, ji
vargu ar sutiks keisti savo veikla dél vienoje i§ aptarnaujamy imoniy atsiradusiy poreikiy. [steigti

nuosava CA, imonei neapsimoka (Zr. treciaji reikalavima).
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Taigi Siai situacijai tinkamesnis sprendimas yra atributus liudyti atskiruose sertifikatuose
(AC). Priimti sprendima, ar AC ir PKC iSduos tas pats centras, ar bus isteigtas atskiras AA, vélgi
padeda esama situacija. Vélgi, nepanasu, kad CA sutikty teikti papildomas paslaugas
(administruoti AC), dél to, kad tam tikrai vartotoju grupei iskilo toks poreikis. Siuo atveju
geriausia yra visiSkai nesikisti { CA veikla, palickant §i centra atsakingu tik uz PKC i§davima ir
tvarkyma. Taip padidés sprendimo lankstumas, t.y. vartotojai galés kurti ir tikrinti EP
atsizvelgdami i atributus arba juos ignoruodami (jprastas variantas).

Sioje vietoje galima prisiminti tokius atributy sertifikavimo variantus, kaip Smart
Certificates bei FlexiCert. Nenaudoti AC, grieztai atskirty nuo PKC, atrodyty paprastesnis ir
tinkamesnis variantas (ypac jei atributai yra reikSmingi tik vienos imonés ribose). Taciau tokie
sprendimai prieStarauty nuostatai nemodifikuoti CA veiklos ir palikti iSduodamus PKC tokius,
kokie yra.

Kitas Zingsnis yra pasirinkti viena 1§ dviejuy AC perdavimo modeliy. Push modelio (2.3
skyrelis) igyvendinimas Siek tiek apkrauty komunikacijos kanala, biity kei¢iamas duomeny
perdavimo protokolas ir pats EP formatas (ne taip gerai igyvendinamas ketvirtas reikalavimas).
Taciau tikrintojui, gavusiam pasiraSyta dokumenta, nebereikéty kiekviena karta kreiptis 1 AA,
praSant surasti tam tikro subjekto reikiamus AC. Jam belikty tik jsitikinti, ar subjekto AC galiojo
EP sukiirimo metu. Pul/l modelis (2.4 skyrelis) Siuo atveju néra tinkamiausias, nes jis reikalauja
specialiy AA paslaugy, tokiy kaip iSduoty AC paieska pagal subjekto tapatybe bei perdavimas
tikrintojams. Siame modelyje laikomés principo, kad sertifikavimo paslaugy tiekéjai néra
imonés vidinés tarnybos, t. y. yra vieSi CA ir AA, kurie aptarnauja ne viena imong. Reikia
priimti sprendima, kuris patenkins ne tik Siuo metu modeliuojama vienos imonés atributy
sertifikavimo poreiki, bet ir galés biiti pritaikytas kitose panaSiose situacijose. AA struktiirg ir

veiklos pobiidi maziau jtakoja push modelis, todél jis ir turéty biiti jgyvendintas.

4.3. AA veiklos

AA tikslas yra teikti vartotojams tokias sertifikavimo paslaugas [ETS03]:

1. Registruoti atributus.

2. Priimti praSymus i8duoti AC.
3. Generuoti AC.

4. Platinti AC.

5. AtSaukti AC.

6.

Patikrinti AC galiojima remiantis AC CRL.
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Atributy

tvirtinimo

Asmuo padalinys
(subjektas)

UZsakovas
(imoné)

Pasiradytas
dokumentas
+AC

Gavejas
(tikrintojas)

13 pav. AA paslaugos ir juy vartotojai

13 pav. vaizduojama, kaip {jvairlis vartotojai naudojasi AA paslaugomis. Atributy
tvirtinimo padalinys tvarko atributus ir ju reikSmes. Vartotoju grupei nutarus pakeisti SP, Sis
padalinys kreipiasi { AA su tam tikru prasymu. Jei viena i§ atributy reikSmiy yra Salinama
(pavyzdziui, nebelieka pareigy ,,sekretoré®), atributy tvirtinimo padalinys praso atSaukti visus
i8duotus AC, kurie liudijo atributus, turinCius tokia reikSme. Jei keiCiasi (ar yra Salinamas) visas
atributas (pavyzdziui, pareigy atributas tampa nebereikSmingas), atSaukiami visi AC kuriuose
buvo liudijami $ie atributai.

Uzsakovui (Siuo atveju — imonei) gali prireikti priskirti atributo reikSme tam tikram
subjektui arba atSaukti tam tikra iSduota AC. Ji naudojasi AA atributy registravimo ir AC
atSaukimo paslaugomis.

Norédamas pradéti naudotis AC, vartotojas (subjektas) turi pasitikrinti, ar reikiami atributai
jam yra priskirti (AA atributy registravimo paslauga) bei pateikti praSyma iSduoti AC, liudijanti
Siuos atributus. Prasymas iSduoti AC patikrinamas AA viduje ir pasinaudojant AC generavimo
paslauga sukuriamas AC. Laikantis push modelio, sugeneruotas AC perduodamas praSyma

pateikusiam vartotojui, kuris pasiraSydamas duomenis AC itraukia i EP.
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Tikrintojas gauna AC informacija kartu su pasiraSytais duomenimis ir jam, nustacius

pasiraSiusiojo tapatybe, belicka pasinaudoti AA teikiama AC biisenos tikrinimo paslauga.

4.4. AA nuostatai

Veiklos, kuriomis uzsiima AA, turéty biti apibréztos oficialiame dokumente -

sertifikavimo veiklos nuostatuose (CPS). CPS paaiskina, kaip tam tikras CA (ar AA) igyvendina

sertifikaty taisykles (CP). Nenorédama atskleisti visy sertifikaty gamybos ir palaikymo detaliy,

CA arba AA gali viesai paskelbti tik nuostaty santrauka (CPS abstract).

Kurdama savo CPS, CA arba AA gali remtis vieSai skelbiamomis rekomendacijomis.

Pavyzdziui, pagal schemoje [RFC3647] nurodyta CPS dokumento struktiira, AA nuostaty

struktiiros prototipas galéty buti toks:

1.

Ivadas.

1.1. Apzvalga. Sis pavyzdinis CPS glaustai apibiidina konkre¢ios AA veikla. Dokumentas
sudarytas laikantis [RFC3647] rekomenduojamos struktiiros, remiantis CA CPS
pavyzdziais .

1.2. Pavadinimas ir identifikatorius. ,,AA veiklos nuostatai® (AACPS-1).

1.3. PKI dalyviai:

1.3.1. AC i8duodanti AA. Atsakinga uz AC gyvavimo ciklo palaikyma. Sudétingesniais
atvejais, kai vienoje AA ikuriami keli registravimo padaliniai, jie gali biiti iSskirti |
atskirg dalyviy grupg, su savo atsakomybémis.

1.3.2. AC uzsakovai. [monés, kurios uzsako atributy sertifikavimo paslaugas ir jomis
naudojasi. Kaip pavaizduota 13 pav., jos registruoja atributus (pavyzdiniu atveju tai
bus vienintelis atributas — asmens pareigos), bei reikalui esant praSo atSaukti
subjekto AC.

1.3.3. AC subjektai. Siuo atveju, tai fiziniai asmenys, turintys i§duota AC.

1.3.4. Susijusios Salys. Atributy tvirtinimo padalinys, kuris atstovauja vartotojy grupei ir
tvirtina bei atSaukia atributus (dél paprastumo laikome, kad patvirtintas vienintelis
galimas atributas — pareigos).

1.4. Sertifikaty naudojimo sritys.

1.4.1. Sertifikaty tipai. VieSai AA iSduoda tik vieno tipo sertifikatus — asmeninius
pareigy sertifikatus. Kitais atvejais sertifikaty tipy gali biiti daugiau, pavyzdZiui,
sertifikatas, skirtas saugiai komunikacijai tarp serveriy SSL kanalu. Sis prototipas
apsiriboja vieninteliu panaudojimo atveju — kai AA iSduotus sertifikatus asmenys
(subjektai) naudoja pasiraSydami elektroninius dokumentus EP. I parasa itrauktas

AC leis tikrintojui nustatyti pasiraSiusiojo pareigas. Vienintelis ne atributus
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liudijantis sertifikatas, iSduotas AA pacios sau, naudojamas pasirasyti iSduodamus
AC.

1.5. Atsakingoji institucija. Cia turéty biti pateikti AA, kaip vienintelio auk$¢iausio lygio
patikimo taSko, kontaktiniai duomenys.

1.6. Apibrézimai ir santrumpos. Siame CPS naudojamy santrumpy paaiskinimai yra $io
darbo pabaigoje.

Informacijos teikimas ir teikéjo atsakomybé. AA nekaupia ir neteikia duomenuy, nesusijusiu

su AC sertifikatais. AA publikuoja:

2.1. CRL duomenis. Taip pat teikia atsakymo 1 OCSP uZzklausas paslauga.

2.2. Sakninio sertifikato duomenis (sertifikato sudaryto AA pacios sau).

2.3. AC duomenis, kuriuos pagal praSyma iSduoda tik asmeniui, kuris yra AC turétojas. (Jei
prototipas laikytusi pull modelio, AC biity iSduodami tikrintojams, pateikusiems
pasirasiusiojo tapatybés duomenis).

AA pasilieka teisg prireikus publikuoti AC informacija treciosioms Salims.

Asmeny atributy autentiSkumo tikrinimas.

3.1. Reikalavimai atributy pavadinimams. Kadangi Sios AA iSduodami sertifikatai gali
liudyti vienintel] atributa - pareigas, reikalavimy atributy pavadinimams galima ir
nenumatyti. Taiau, patvirtinus daugiau atributy bei atsiradus daugiau nei vienam AC
uzsakovui, gali kilti atributy identifikavimo problema. Kad biity galima atskirti AC
vartotojy grupes, atributo pavadinimas turi buti sudarytas i§ uzsakovo unikalaus
identifikacinio numerio (pavyzdziui, OID) bei atributo identifikacinio numerio.
Pavyzdys: pareigy atributas imoné€je A identifikuojamas kaip: ,,A OID 00001-
Pareigos 0001

3.2. Pradinis asmens atributy autentiSkumo patikrinimas. Atributy autentiSkuma nustato
atributy registravimo padalinys. Jei | registravimo padalini kreipiasi AC uZsakovas,
nurodydamas subjektus ir jiems priskirtinas atributy reikSmes (pavyzdziui, imoné
pateikia darbuotojy sarasa su ju pareigomis), papildomi tikrinimo veiksmai neatlieckami.
Jei AC praSo i8duoti subjektas, kurio atributo reik§meé AA dar néra Zinoma, registravimo
padalinys kreipiasi 1 AC uzsakova su praSymu pateikti (arba patvirtinti) subjekto
duomentis.

3.3. Prasymy pakeisti AC raktus tikrinimas. Tokiy praSymy AA neaptarnauja.

3.4. PraSymy atSaukti sertifikaty galiojima tikrinimas. Gavusi praSyma atSaukti sertifikata (ar
atributa) i§ bet kurio PKI dalyvio, AA atlieka procediiras dalyvio tapatybei nustatyti.
Priklausomai nuo to, ar tapatybé buvo nustatyta sékmingai, AA atSaukia sertifikata arba

atributa (t.y. visus AC, iSduotus su nurodytu atributu).
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4. Sertifikaty tvarkymo operaciniai reikalavimai.

4.1

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

. PraSymas sudaryti sertifikata. Tokie praSymai gali biiti priimami i§ vienintelio PKI

dalyvio - subjekto. PraSyma subjektas pateikia siysdamas uzklausa AC iSdavimo
padaliniui. Kad praSymas biity pradétas vykdyti, turi biiti patvirtinta subjekto tapatybé.
PrasSymo sudaryti sertifikata vykdymas. AC iSdavimo padalinys atlicka procediira
subjekto nurodyto atributo reikSmés patikrinimui. Jei atributas su nurodyta reikSme
priklauso subjektui, kreipiamasi { AC generavimo padalini.
Sertifikato sudarymas. [ sertifikata jraSomi subjekto tapatybés duomenys (pagal kuriuos
AC galés biiti siejamas su PKC), atributo tipas (pareigos), reikSme ir kiti sertifikato
duomenys (galiojimo periodas, serijos numeris, vartotoju grupé ir kt.). Si informacija
pasiraSoma AA privaciuoju raktu (AA rakty pora saugoma paties sau iSduoto AA
sertifikate), kad sugeneruota AC véliau buty galima patikrinti. Pastaba: de¢l specifinés
AC paskirties, prieSingai, nei kuriant PKC sertifikata, 1 AC néra jraSoma naujai
sugeneruota (ar subjekto pateikta) rakty pora.
Sertifikato patvirtinimas. ISpildzius subjekto prasyma sudaryti AC, platinimo padalinys
turi pristatyti AC subjektui. Jei subjektas AC nepriima (dél AC duomeny netikslumo ar
kity priezasCiy), sertifikatas turi biiti nedelsiant atSaukiamas ir (pagal pageidavima)
i8duodamas i§ naujo. ISduoto sertifikato duomeny AA nesaugo ir AC platinimo teisé
paliekama subjektui.
Sertifikaty naudojimas. Subjektai naudoja AC prireikus i kuriamus EP jtraukti paliudyta
atributing informacija (Siuo atveju - pareigas). | pasiraSomus duomenis subjektas pagal
poreiki itraukia AC. Tikrintojas gali jsitikinti subjekto nurodyty atributy teisingumu,
tikrindamas AC galiojima.
Sertifikaty atnaujinimas. Sertifikaty atnaujinimo, kaip ir galiojimo sustabdymo, paslauga
neteikiama.
Sertifikaty modifikavimas. Sertifikata gali prireikti modifikuoti tik pasikeitus atributy
reik§mei. Tokiu atveju atSaukiamas anksciau subjektui iSduotas AC ir iSduodamas naujas.
Sertifikaty atSaukimas ir galiojimo sustabdymas.
4.8.1. PraSymai atSaukti sertifikata turi bati priimami nuolat (24/7). Atsakymus apie
praSymo patenkinima ar atmetima AA turi pateikti nedelsiant.
4.8.2. Jei praSymas patvirtinamas (pagal 3.4), AC turi buti atSauktas nedelsiant
(atSaukimas turi uZtrukti ne ilgiau nei minutg).
4.8.3. Nauja CRL versija turi biiti i§leidZiama po kiekvieno patenkinto AC atSaukimo.
4.8.4. Tarp atSaukimo ir naujos CRL versijos iSleidimo leistinas maksimalus 1 valandos

intervalas.
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4.8.5. Sertifikaty galiojimo sustabdymo paslauga neteikiama.

4.9. Informacijos apie sertifikaty biiseng teikimo paslaugos. AC tikrintojams turi biti nuolat
prieinama OCSP paslauga.

4.10. Abonemento pabaiga. AC nustoja galioti pasibaigus jame nurodytam galiojimo
laikotarpiui.

Be $iy skyriy, CPS dar turi buti nurodomi fizinés aplinkos reikalavimai, kontrolés principai,
techninis saugumas, sertifikaty, CRL ir OSCP profiliai, atitikties audito procediira, bei kiti
veiklos ir teisiniai klausimai. Sie CPS skyriai turéty bati detaliai apradyti prototipa derinant prie
realiy AA steigimo aplinkybiy.

Toks CPS patvirtina, kad jkuriama AA turi biiti nepriklausoma organizacija (niekuo
nesusijusi su, pavyzdziui, CA, kurios paslaugomis taip pat naudojasi vartotoju grupé¢), ji turi biti
vienintelé, pagrindiné ir patikimai bei efektyviai administruoti atributy sertifikatus. Praktikoje
gali atsirasti poreikis isteikti papildomas AA, ar bent kelias atributy registravimo tarnybas

(vartotoju patogumui), tuomet Siuos nuostatus reikéty patobulinti.

4.5. Pakeitimai paraso taisyklése

Kad vartotoju grupé pradétuy naudotis pasikeitusia infrastruktiira, ji turi bati sutarusi dél
pakeitimy SP. Laikydamiesi anks¢iau apibrézty SP, tarkime, kad jos iSlieka paraSytos laisvo
teksto pavidalu ir vartotojams prieinamos viesai.

SP aplinka velgi gali likti tiek uzdara, tiek tapti atvira. Kol atributiné informacija bus
svarbi vienos imong¢s ribose, uztenka, kad SP laikytuysi visi jos darbuotojai. Komunikuojant AC
papildytais EP tarp imoniy, jos turi biiti susipazinusios su SP i§ anksto.

Atsiradus sertifikuojamiems atributams EP gavéjui ne visada pakaks patikrinti vieninteli
pasirasiusiojo nurodyta PKC. SP atsiranda nurodymas, kokias atvejais tikrintojas turi papildomai
kreiptis 1 AA su gautu pasiraSiusiojo AC ir jsitikinti jo galiojimu. Taip pat SP turi biti iSvardinti
atvejai, kuriais subjektas i formuojama paraSa privalo itraukti AC. Anksciau apraSyty SP
skyriuose turéty atsirasti tokie nauji punktai (paryskinta):

1. Pasirasgs asmuo formuojamame parase pateikia:
1.1. PasiraSomus atributus:
1.1.1. PasiraSomo dokumento formata.
1.1.2. PasiraSomo dokumento santrauka.
1.1.3. Nurodyta pasiraSymo laika.
1.1.4. Nuoroda i PKC.
1.1.5. Paraso paskirties tipa.

1.2. Nepasirasomus atributus:
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1.2.1. Laiko Zyma, sugeneruota TSA.
1.2.2. Sertifikata, liudijantj pasiraSiusiojo pareigas (AC).
2. Tikrinantis asmuo laiko parasa galiojanciu, jei;

2.1. Subjekto nurodytas pasiraS§ymo laikas yra ne vélesnis nei laiko Zymoje nurodytas laikas.

2.2. ParaSe nurodytas PKC buvo galiojantis pasiraSymo metu (remiantis laiko Zyma).

2.3. Parase nurodytas AC buvo galiojantis pasiraSymo metu (remiantis laiko Zyma).

2.4. Gauta pasirasyto dokumento santrauka sutampa su santrauka, sugeneruota tikrintojo,
naudojantis subjekto vieSuoju raktu.

Atvejais, nenurodytais papildytose SP, pasiraSymas ir tikrinimas iSlieka toks pats, t.y.
punktai 1.2.2 ir 2.3 ignoruojami. Taigi SP nebeliecka nurodymo, kad kartu su pasiraSytu
dokumentu subjektas neturi galimybés pateikti papildomos informacijos. Sutarus, kad Al
sertifikavimo paslaugas teikia vienintelis AA, prie patikimumo salygy SP turi biiti nurodyta, kad
visi AC turi biiti i8duoti Sios tarnybos. D¢l paprastumo, SP nurodoma, kad AC galiojimo statusas

(taip pat kaip ir PKC) tikrinamas OCSP protokolu.

4.6. AC formatas

Siame skyrelyje apibréZiamas pavyzdinis supaprastintas AC formatas. 3 lenteléje
apibiidinami esminiai Sio sertifikato laukai. Standartiné AC struktiira detaliai aprasyta RFC 3281
standarte [FHO2, 10].

3 lentelé. Pavyzdinio AC laukai

AC
Laukas PaaiSkinimas
Savininkas AC turétojas. Siuo lauku AC susiejamas su subjektu.
Serijos numeris Jipriskiria AA. Unikalus tarp visy AC, iSduoty AA.

AC galiojimo periodas | AC galiojimo laikotarpis.

Vartotoju grupé Nurodomas vartotoju grupés identifikatorius, kurioje Sis AC tures
prasmg. Jei AC yra vieSas, Sio lauko galima nepildyti. Pagal pavyzdini

atveji, Siame lauke bus iraSomas tariamos imonés identifikatorius.

Atributai Esmin¢ informacija: atributai, kurie susiejami su AC turétoju.

Paraso reikSme Rezultatas, gautas AA pasiraSius AC.

Tarkime, kad papildytose SP nurodyta, jog AC yra susiejami (Zr. 2.6 ,,Tapatybés ir atributy
sertifikaty susiejimo bitidai*) su subjekto tapatybe (savininko laukas AC). Tai reiSkia, kad
pasikeitus ar nustojus galioti asmens PKC, AC liks galiojantis. Kai subjektas gaus nauja PKC, jis
vel galés pasiraSineti dokumentus. Dél paprastumo, AC standarte nurodyti laukai ,,versija“,

»leidejas®, . leidéjo unikalus ID*, bei ,,Paraso algoritmas®, neitraukiami. Laikysime, kad versija
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yra nekintanti, o AC leidé¢jo bei jo naudojamo paraso algoritmo duomenys pateikiami

papildytose SP.

4.7. AA ir AC autonomiskumas

Sitlomas PKI patobulinimas leidzia vartotojams naudotis jvairiais AC (pagal atvejus,
nurodytus SP) nepriklausomai nuo turimy PKC. Atributui nustojus galioti, ji liudijantys AC
atSaukiami ir tai uzfiksuojama AA saugomuose CRL. PKC isduodanc¢ios CA veikla nesusiejama
su AC i8duodancios AA veikla, tode¢l atSaukus viena ar kelis subjekto AC, jo PKC lieka
galiojantis. Taciau jei atSaukiamas PKC, subjektas nebegalés kurti EP, nesvarbu, kad visi jam
i8duoti AC yra galiojantys. Kitaip sakant, naudoti PKC be AC iSlieka prasminga (atvejais, kai

tikrintojui nesvarbi atributiné informacija), o AC be galiojancio PKC prasmés neturi.

Siame sprendime i PKI jtraukiamas vie$as AA (derinantis prie CA apibrézimo) , todél jis
galéty teikti paslaugas ivairioms vartotojy grupéms. Tarkime, jei panaSus atributy sertifikavimo
poreikis i8kilty kitoje panasioje imon¢je (jau besinaudojancia CA paslaugomis), ji taip pat galéty
kreiptis 1 AA, kuris i8davinéty AC, skirtus naudoti $ios imonés ribose. Kuriai vartotoju grupei

yra skirtas AC, galima atskirti pagal lauka ,,Vartotojy grupé®.

50



Rezultatai ir iSvados

Rezultatai

Darbe iSnagrinéta el. parasy (EP) atributinés informacijos sertifikavimo problema ir §iuo
metu jmanomi jos sprendimo budai.

Atliktas dabartinés EP infrastruktiiros Lietuvoje tyrimas parodé, kad el. parasas jau yra
tapes rimta el. komercijos dalimi (isleisti istatymai, specifikacijos, vykdomi projektai). Pastebéta,
kad Siandien naudojantis el. paraSu pasirasanciojo asmens atributiné informacija dar néra tokia
svarbi ir néra akivaizdaus poreikio ja sertifikuoti.

Darbe iSanalizuoti ir palyginti jvairiis atributinés informacijos sertifikavimo metodai,
suformuluotas juy tinkamumas tam tikrose situacijose. Parodyta atributy sertifikato, kaip atskiro
dokumento, svarba, pateiktos galimybés Siuos sertifikatus ir juos iSduodancias istaigas itraukti |
iprasta EP infrastruktiira.

Galimyb¢ diegti atributinés informacijos sertifikavimo siiiloma sprendima darbe
demonstruojama remiantis sukurtu EP infrastrukttiros modeliu, atspindin¢iu dabarting el. paraso
naudojimo situacija Lietuvoje. Prognozuojant atributinés informacijos sertifikavimo poreiki,
esamam EP infrastruktiiros modeliui yra iskelti nauji reikalavimai, atlikta Siy reikalavimy analize,
pasiiilytas tinkamiausias sprendimo metodas. Rekomenduojamo sprendimo pagristumas
parodytas pateikiant pavyzding atributy sertifikavimo tarnybos struktiira, jos veiklos nuostaty

metmenis, naujai jvedamo atributy sertifikato esmines dalis.

ISvados

Atributinés informacijos sertifikavimo problemos sprendimas reikalauja gero EP
infrastrukttiros principu supratimo.

Lietuvoje S§i problema dar néra aktuali, todél darbo praktiné reikSmé turéty padidéti
velesniame el. paraso naudojimo etape.

Remiantis uzsienio publikacijose sitilomais metodais, konkretus atributinés informacijos
sertifikavimo sprendimas gali biiti taikomas tik gerai zinant realia EP infrastruktiiros naudojimo
situacija: kokia yra vartotoju grupé ir jos interesai, kaip jie naudojasi asmens tapatybés
sertifikavimo centry paslaugomis, kokiy paraSo taisykliy laikosi infrastrukttiros dalyviai.

I8kilus realiam atributy sertifikavimo poreikiui, sukurto EP infrastruktiros modelio

tobulinimo rekomendacijos turéty biiti tikslinamos, prisiderinant prie esamy galimybiy.
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