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1. Ivadas

Siais laikais Lietuvoje sutinkama jmoniy, nenorinéiy ar negalinéiy investuoti j IT infrastruktiira
kurios naudojasi nemokamais atviro kodo sprendimais. Deja, tobuléjant technologijoms dalis
jmoniy nespéja ar neturi galimybiy atsinaujinti esamos infrastruktiros. Kuo ilgiau laukiama, tuo
sudétingesni tampa naujy sprendimy pritaikymai, esamy sistemy-duomeny migravimai. Tokie
uzsisenéje¢ IT sprendimai tampa itin pazeidziami saugumo bei duomeny praradimo atzvilgiu

(Pachomov A., 2013).

Sio darbo tikslas, i$analizavus tokio tipo jmone ar jstaiga sukurti universaly sprendimo modelj,
leisianti su minimaliomis investicijomis pasiekti Siuolaikiniy nemokamy bei atviro kodo sistemy
standarty jmonés ar jstaigos IT infrastruktiroje. Kartu su sistemy atnaujinimo galimybémis, bus
aptariami nepertraukiamo paslaugy teikimo (angl. High-Availibility), duomeny replikavimo (angl.

replication) bei saugumo priezitiros proceso standartizavimo pritaikymai.

Taipogi Siame darbe analizuojamos standartu tampancios paslaugos, tokios kaip stebéjimo (angl.
monitoring), gedimy registravimo, automatinio atsarginiy kopijy darymo bei sisteminiy jrasy

konsolidacija. Sios paslaugos palengvina bendra IT infrastruktiiros prieZiiira bei palaikyma.



2. Teoriné dalis

2.1. Istaigos analizé

2.1.1. Istaigos pasirinkimas
Siame darbe tyrimo duomeny faktiné bazé paremta konkredios jstaigos esamos kompiuteriniy
sistemy IT infrastruktiira. Analizuojama jstaiga — Siauliy valstybiné kolegija, Ausros al. 40, Siauliai

LT-76241, Istaigos kodas 111968241.

Kolegijos IT infrastrukttra sudaro apytiksliai 30 virtualiy bei fiziniy serveriy, naudojanciy tiek
Linux tieck Windows OS. Tiekiama apie 10 skirtingy baziniy IT paslaugy tiek vidiniams tiek

iSoriniams jstaigos vartotojams. Administruojama apie 500 darby viety.
Zemiau i§vardytos pagrindinés dél uZsisenéjusios programinés jrangos jstaigos problemos:

o iSskirstytos autentifikavimosi sistemos;

¢ neuztikrintas nepertraukiamas paslaugy teikimas;

e duomeny praradimo rizika;

e necentralizuotas sistemy valdymas;

e pritaikytos IT infrastruktiiros priezitiros paslaugos pilnavertiskai neiSnaudojamos;
e teikiamy paslaugy nelankstumas;

e sudétingas naujy paslaugy integravimas.

2.1.2. Tiekiamos paslaugos bei jranga
Kaip minéta anksciau jstaigoje pagrinding paslaugy IT infrastruktiirg sudaro apie 30 skirtingy
virtualiy bei fiziniy serveriy. Teikiamas paslaugas galima padalinti j Zemiau pateiktas pagrindines

dalis:

o faily saugykla skirta failams saugoti bei keistis;

e LDAP bei MySQL duomeny bazes;

¢ tinklinés programinés aplinkos (angl. web-applications);
e prieglobos (angl. hosting) paslaugos;

e el. pasto;

e vidinés tinklo tiekimo paslaugos.



Yra naudojama ir daugiau tinkliniy sistemy. Istaigos analizei bus apsiribota Siomis teikiamomis
sistemomis. Reikia jvertinti, jog visa $i tinkliné programiné jranga nebuvo pradéta eksploatuoti
vienu metu, pirma buvo pradétos naudoti vienos sistemos, laikui bégant, atsirado ir kity. DidZioji
dalis paslaugy veikia atskirai ant jai dedikuoty sistemy. Kai kurios dedikuotos sistemos yra
praktiSkai neiSnaudojamos, kitoms nepakanka resursy, esamame sprendime sudétinga sumazinti ar

padidinti resursy.

2.1.3. Problemy analizé

Isskirstytos autentifikavimosi sistemos problema — tai reiskia, kad, kiekvienai paslaugai,
nesvarbu ar tai faily saugykla, el. pastas ar bet kuri tinkliné programiné aplinka, visos jos, turi
atskirus prisijungimo duomenis. Paprastu atveju, jeigu jstaigoje priimamas naujas darbuotojas ar
studentas, jis registruojamas deSimtyje skirtingy sistemy. Kasmet j kolegija istoja apie tiikstantj
studenty. Vienu metu besimokanciy studenty apytiksliai yra apie tris tokstancius, tad vienu metu
sistemose yra apie 9 tiikstancius registruoty (neskaitant personalo) aktyviy vartotojy kuriuos reikia
prizitiréti. Bendru atveju jvertinant ir personala, aktyviy vartotojy skaicius gali virSyti 10 tiikstanciy
aktyviy vartotojy, tarp kuriy tiikstantis yra itin dinamiSkas (kasmet keiciasi), o realiy asmeny — tik
apie 3 tukstancius. Taigi vienas jstaigos darbuotojas privalo atsiminti daugiau negu desimt skirtingy
prisijungimo vardy, slaptazodziy, bei sistemy aplinky. Administravimo nasta taipogi proporcingai
didele, kai reikia registruoti ar Salinti vartotojus i§ iSskirstyty sistemy. Netgi turint automatizavimo
jrankius, laiko sagnaudos vis tiek bus didesnés tiek karty, kiek yra skirtingy sistemy, taipogi kyla

problemy dél vartotojy vientisumo visuose sistemose.

Neuztikrinto nepertraukiamas paslaugy teikimo problema — bet kuriam atskiram serveriui tapus
nepasiekiamu ar nustojus veikti, visiems vartotojams paslauga tampa nepasiekiama. Jeigu tai
techninés jrangos gedimas, paslauga gali biiti neaktyvi gana nemazg laikg kol jrangos dalys bus
pakeistos ir sutrikdyti sklandy jstaigos darbg. Jeigu imoné ar jstaiga uzsiima finansine veikla,

kritinés paslaugos sutrikimas gali pridaryti finansinés Zalos.

Duomeny praradimo rizikos problema — jmonés bei jstaigos turi svarbius vidinius duomenis,
kuriy praradimas gali sustabdyti visg darbo veiklg, tad jy nuolatinis pasiekiamumas yra labai
svarbus. Imonés bei jstaigos pasiriipina svarbiy duomeny atsarginémis kopijomis, taciau, Sioje
situacijoje yra svarbus ir laikas. Kaip minéta anksc¢iau, atsarginés kopijos yra svarbu, taciau dirbant

su dinaminiais duomenimis, atsarginés kopijos turi trukumy, tokiy kaip senesniy duomeny



atstatymas (angl. rollback), priklausomai nuo duomeny dydzio atstatymo procesas gali uztrukti,

atsarginiy kopijy darymo proceso metu apkrauti sistemas ir t.t..

Necentralizuoto sistemy valdymo problema — per didelj laiko tarpa, imonés ar jstaigos plecia
savo IT infrastruktirg pagal poreikius. Kartais poreikiai i§ anksto nebtina numatyti, pavyzdziui jeigu
atsiranda naujo tipo paslaugos pagerinanéios darbo sglygas ar jstaiga nusprendzia tiekti naujas
paslaugas. Jeigu infrastruktiira néra i§ anksto parengta plétimui ir sistema nedokumentuota, naujoms
paslaugoms yra imamos naujos platformos, taip sukuriant bendra infrastruktiirg netvarkingg. IT
infrastruktira gali iSsiplésti iki to, kad administracinis personalas naudoja didelj skaiciy jvairiy
aplinky su skirtingais saugumo, prieigos bei eksploatacijos parametrais. Tokios sistemos turi

tendencijg tapti nestabilios ir palikti jvairiy saugumo spragy.

Pritaikytos IT infrastruktiros priezitiros paslaugos pilnavertiSko neiSnaudojamo problema
atsiranda kai, viena ar kita paslauga ar serveris naudoja prieziiiros jrankius tik sau. Pavyzdziui, jeigu
kiekvienos sistemos atsarginés kopijos, steb&jimo bei konsolidacijos procediiros atlickamos
kiekvienam serveriui atskirai, atitinkamai auga bendras resursy panaudojimo skaicius. Turint n
serveriy, kiekviename reikia atlikti nustatymus individualiai, atitinkamai auga kompiuteriniy
resursy, elektros bei laiko sagnaudos. Taip pat svarbu jvertinti, jog prieziliros operacijos naudoja tuos
pacius resursus kuriuos naudoja ir paslaugos. Taipogi sudétinga tampa suzitiréti visy serveriy jvykiy

iraSus, bukle ir t.t..

Teikiamy paslaugy nelankstumo problema — tarkime Linux OS serveryje, yra isleistas
atnaujinimas kurioje yra iStaisytos kokios nors saugumo spragos kuriai nors programavimo kalbai
(pvz. placiai interneto tinklalapiams naudojamai PHP). DaZnai programiniai jrankiy paketai Linux
OS yra siejami su bibliotekomis, kurias naudoja kiti sistemos komponentai, kas gale gali priversti
prie bendro visos sistemos naujinimo. Kolegijos atveju, kai kurios masinos naudoja Slackware
Linux OS distribucija, kuri naudoja ,,slackbuild* tipo programinius paketus. Slackware yra laikoma
viena greiciausiy Linux OS distribucijy, taciau greitis ateina su naujinimo sunkumais. Beveik bet
kuris OS kartos atnaujinimas reikalauja rankinio jsikiSimo, ir sistema biina neaktyvi tol, kol
atnaujinimas nepabaigiamas bei neiStestuojamas. Tokioms problemoms spresti, greitas biidas yra
pakety kompiliavimas tiesiogiai sistemoje, taCiau paslaugy serveriuose, laikyti kompiliavimo
jrankius, yra laikoma nesaugu, kadangi jsilauzéliai patekg vidun turéty galimybes pasigaminti bet

kokius jiems reikiamus jrankius. Taipogi nuolatinis pakety kompiliavimas gali palikti sistemoje



daug ,siuks$liy“, pavyzdziui dideli kiekj biblioteky kurios reikalingos paslaugy ar pakety

kompiliavimo, bet ne veikimo metu.

Sudétingo naujy paslaugy integravimo problema panaSi | necentralizuoto sistemy valdymo
problema, taciau apima kiek daugiau. Esminé problema, tai kad naujoms paslaugoms naudojamos
tusc¢ios platformos dél nesuderinimo su jau esanciomis, taip efektyviai neiSnaudojant turimy resursy.
Taipogi iSlaikoma saugumo spragy bei administravimo laiko sagnaudy problema. Kitais atvejais, dél
neturimo bendro autentifikavimosi modelio naujai kuriamos tinklinéms programinés aplinkos
naudoja atskiras vartotojy duomeny bazes, kadangi pagrindiné néra pritaikyta tokiai eksploatacijai.
Taip didéja saugomy duomeny apimtis bei maze¢ja paslaugos serverio nasumas, nors i§ esmés yra

saugomi tie patys duomenys.
2.2. Nepertraukiamas paslaugos tiekimas (High-Availibility)

2.2.1. Klasteris (angl. cluster)
IT sferoje, terminas klasteris sutinkamas daznai ir jvairiose srityse. Sio termino apibrézimas gali
skirtis priklausomai nuo jo panaudojimo srities, ta¢iau yra tam tikros gairés biidingos klasterio

apibrézimui visose jo panaudojimo srityse (Wensong, Z. 2003):

e sudaryta i§ dviejy ar daugiau panasiy mazgy, turiniy vienodg (ar panaSig) OS,
nepriklausomai nuo to, kad techniniai mazgy parametrai gali skirtis;

e mazgai sujungti j vieninga tinkla. Nors ir nebiitina, bet efektyviausias nasumas bus pasiektas
jei mazgai bus sujungti vietiniu tinklu (LAN);

e visi mazgai tarpusavyje yra patikimi (angl. trusted system), kad biity jmanomas atskiry
mazgy valdymas;

e dalis saugyklos resursy yra bendra visiems klasteriy mazgams (arba sinchronizuojama
papildomais jrankiais);

e jeigu formuojamo klasterio visy mazgy resursai turi biiti galimi iSnaudoti vienos programos
vykdymui, jose turi biti jdiegtos MPI (Message Passing Interface) bibliotekos bei taikomos

aplikacijos.

Jeigu paimti terming globaliai ,.kompiuteriy klasteriu“ vadinama kompiuteriy-serveriy visuma

sujungta ] vieningg architektiirg, galutiniam vartotojui matoma kaip viena sistema. Pati klasterio
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formavimo idéja yra pagrindas daugumai zinomuose sprendimuose tokiuose kaip lygiagreciyjy

skai¢iavimy centrai (angl. Grid) arba debesy kompiuterija (angl. Cloud).

Klasterio panaudojimas tokioms paslaugoms kaip tinklalapiai, el. pastas, DNS ir kiti yra

i§skiriamas j dvi pagrindines grupes:

apkrovos paskirstymas (angl. load balancing);

nepertraukiamo paslaugos tiekimo klasteris (angl. High-availibility cluster)

Klasterio panaudojimo i$skyrimas j dvi grupes yra skirtas gilesnei Siy grupiy analizei, taciau tai
nereiskia, kad klasteris negali biiti vienu metu skirtas balansavimui ir nepertraukiamam paslaugy
tiekimui. Praktikoje daznai sutinkamas butent $is atvejis, kai formuojami klasteriai yra naudojami

balansavimui ir nepertraukiamam paslaugy tiekimui.

Apkrovos paskirstymo klasteris paprastai naudojamas tuo atveju, kai teikiamai paslaugai reikia
daugiau resursy nei jmanoma jy turéti viename mazge. Pav.l pavaizduotas algoritmas atspindi el.

pasto srauto apkrovos paskirstyma tarp dviejy el. pasto serveriy ,,Round Robin* metodu.

Pradzia

C )

last:=o; intn = 2;
int IRo1=1; int
IRo2=2

v

Ateina el. laiskas

v

Laiskas patenka jIRo3

v

last:= (last + 1)%n

4 /

—

Internetas

IRo2

)

NE

USo1 - siuntéjas siunciantis el. laiSka

«NE_

IRo1 — srauto balansavimo jrenginys TQ'P TAIP
IRo1 — pirmas el. pasto mazgas Laitkas Laitkas
IRo2 —antras el. pasto mazgas Klaida siun¢iamas | siun¢iamas
n—el. pasto mazgy kiekis IRo2 IRo1

— |
S

Laukiama naujy el. laisky

Pav. 1. El. pasto srauto balansavimo algoritmas
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Kai konfigliruojamas apkrovos paskirstymas, galima atitinkamai pasirinkti balansavimo
metodus, jvertinant esanCiy klasteriy mazgy aplinkybémis. Itin svarbu pasirinkti tinkama
balansavimo metodg norint uztikrinti, kad paslauga stabiliai veikty visuose mazguose. Balansavimo
metodo pasirinkimui jtakag taipogi gali sudaryti skirtingi mazgy techniniai parametrai, inicijuoty
uzklausy skirtingo resursy kiekio sanaudos ir t.t. Keli pagrindiniai apkrovos balansavimo metodai

placiau aptarti 1 lenteléje.

1 lentelé. Srauto balansavimo metodai

Metodo pavadinimas

Apibudinimas

Kada naudojamas

Round Robin

Taili standartinis
balansavimo metodas, kai
kiekviena nauja
inicijuojamo rysSio
uzklausa paduodama
mazgams eiles tvarka.

Sis metodas yra patogus
daugumoje standartiniuy
konfigGraciju, ypac
efektyvus, jeigu
klasterio mazgai yra
vienody techniniy
parametry.

Ratio (node)

Naudojant $i metoda,
vartotojas nustato
statinius koeficientus
pagal mazga. Tokiu bidu,
mazgo sujungimy skaicius
yra proporcionalus
nustatytam koeficientui.

S8i metoda naudoja
vartotojas
atsiZvelgdamas i1 jam
reikalinga apkrovos
paskirstymg pagal
mazgus, pavyzdziui jei
vienas kuris nors
klasterio mazgas
naudojamas papildomai
kitoms paslaugoms.

Dynamic ratio (node)

Naudojant Si metodag
paskirstymo koeficientai
yra dinaminiai ir
keic¢iasi automatiskai
ivertinant mazgo
apkrova.

Sis metodas patogus tuo
atveju, kai klasterio
mazgal yra skirtinguy
techniniy parametry ir
negali teikti paslaugos
taip pat kaip kiti

mazgai.

Siame darbe, bus naudojamas nepertraukiamo paslaugos tiekimo klasteris, taip pat galimai
vadinamas automatinio-atstatymo klasteris (angl. failover cluster) arba tiesiog HA klasteris. Esminé
HA klasterio idéja yra, tai kad, sutrikus serveriui kurioje yra paslauga, nepasiekiamumo laikas (angl.
downtime) bus minimalus ir galutiniam vartotojui prakti$kai nepastebimas (Wensong, Z. 2000). HA
klasterio valdymas, nustatgs jog kuriame nors mazge atsirado rysio, techninés jrangos ar pacios
paslaugos sutrikimy, automatiskai paslauga suaktyvuos ant kito ,,sveiko* klasterio mazgo, o
sugedusj pasalins i§ klasterio. Sis procesas yra vadinamas automatiniu paslaugos atstatymu (angl.
failover). Sis procesas taipogi gali biiti kontroliuojamas ir rankiniu biidu, tai yra naudinga, kai
norima atlikti serverio naujinimg, naujy paslaugy diegima, perkrovima, testavimg ar bet kokig kitg

palaikymo (angl. maintenance) operacija, neiSjungiant paslaugos. Baigus darbus ar atstacius
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(sutaisius) mazga, galima jj grazinti atgal j klaster]. Pastaba - automatinio-atstatymo klasteris néra

apkrovos balansavimo klasteris ir ne visais atvejai §ig funkcija palaiko.

Paprastai serveryje esanciai paslaugai pasiekti yra suteikiamas I[P adresas. Kadangi HA
klasteriui minimaliai reikia 2 mazgy, tai atitinkamai reikés 3 IP adresy kuriais bus pasiekiama
paslauga. Treciasis IP adresas vadinamas virtualiu IP (vIP). Standartinéje HA klasterio
konfigiiracijoje vienu metu btina aktyvus tik vienas mazgas ir tas mazgas tuo metu turi priskirtg vIP
adresa. Jeigu aktyviajam mazgui kas nors nutikty, vIP adresas nedelsiant bus perkeltas ant sekancio

mazgo. Detalesnis pavyzdys analizuojamas pav. 2.

Pavaizduotoje schemoje matomi du mazgai ,,WebServerl“ — 192.168.0.11 ir ,,WebServer2*“ —
192.168.0.12. vIP adresas — 192.168.0.10. Tarp mazgy paslaugos resursai yra replikuojami. Ant
abiejy mazgy yra sukonfigiiruota tinklalapio paslauga intranete puslapiui
»Wwww.klasteriopavyzdys.lt*, taciau paslauga Siuo metu veikia tik ant vieno mazgo - ,,WebServerl“.
Sakykime yra vietinis DNS serveris skirtas vidiniam jmonés naudojimui, kuriame adresas

»Wwww klasteriopavyzdys.lt* yra susietas su vIP adresu 192.168.0.10.

Web Paslauga
jlungta

VIP: 192.168.0.10

Web Paslauga

nepasiekiama

vIP:192.168.0.10

IP:192.168.0.11 IP:192.168.0.12 IP:192.168.0.11 IP:192.168.0.12
S

5 O
<3 <&

WebServera WebServer2
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Pav. 2. Nepertraukiamo paslaugos tiekimo sutrikimo procesas
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Pateiktoje schemoje, kairéje aktyvus mazgas yra ,,WebServer1* tad narSykléje kreipiantis tiek
192.168.0.11, tiek 192.168.0.10 IP adresais, tinklalapj atidarys. Taciau kreipiantis narSyklé¢je DNS
vardu, bus kreipiamasi tik j vIP adresg. Tarkime, ,,WebServerl* sugedo procesoriaus ventiliatorius,
serveris perkaito ir iSsijungé, tada klasterio jranga, startuos tinklalapio paslaugg ant
»WebServer2“ mazgo ir vIP adresg perkels taipogi i antrag mazga, kaip pavaizduota pav.2 desSinéje.
Tad kreipiantis DNS vardu, paslauga bus pasiekiama i§ antrojo mazgo, nors pagal DNS, kreipiamasi

tuo paciu IP adresu.

2.2.2.Klasterio programiné jranga
Siuo metu yra zinomi keli HA klasterio programiniai jrankiai pagal skirtingas OS. Taipogi
reikia jvertinti kad skirtingai nuo OS pats jrankis gali skirtis, pvz. Linux OS HA klasterj sudaro 3
atskiri jrankiai, o Unix HP-UX OS, klasteriavimo jrankyje yra viskas viename. Juos galima

i§skirstyti pagal pagrindines OS Seimas:

e Linux — Linux OS Kklasteriui sukurti reikia trijy pagrindiniy skirtingy jrankiy. Paslaugy
valdymo aplinka ,,Pacemaker®, klasterio pasiekiamumo aplinka ,,Corosync* bei klasterio
valdymo aplinka ,,crm“ arba ,pcs®. Placiau apie Siuos komponentus, jy diegima bei
eksploatavima bus aptarta Sio darbo realizacijos dalyje.

e Unix — Unix OS Seima neturi bendro HA programinio paketo, kadangi didzioji dalis Unix
distribucijy yra mokamos, tad ir jrankiais pasiripina OS tiekéjai, pvz. HP-UX —
,ServiceGuard®, IBM AIX —,,PowerHA ir t.t..

e Windows — Windows Server Failover Clustering (WSFC).

e ESX‘i - tai virtualizacijos platforma skirta vmware produktams. Paprastai diegiama j serverj
kaip OS, tada susiejama su centralizuoto valdymo stotimi vadinama ,,vcenter* kuri valdoma

jrankiu vadinamu ,,vsphere* kur ir yra galimas HA klasterio realizavimas.

Taipogi svarbu Zinoti apie HA klasterio atitvérimo (angl. fencing) mechanizmg. Atitvérimo
mechanizmas naudojamas tokiu atveju, jei klasteryje dingsta rySys tarp mazgy, tada kiekvienas
mazgas gali ,nuspresti®, kad jis yra pagrindinis, nes kitas nepasiekiamas, angly kalboje tai
vadinama ,,Split brain scenario®. Linux OS sistemoje atitvérimo mechanizmas vadinamas
»STONITH* (Shoot The Other Node In The Head). Mechanizmo principas — pagal vartotojo

nustatytus papildomus parametrus, mazgas gali nustatyti ar kitas mazgas ,,neapsimeta“ aktyviuoju,
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tokiu atveju atsitveriantis mazgas ,,apsimetélj” perkrauna, tikédamasis, kad po perkrovimo mazgas

automatiskai atsistatys.

2.2.3.Bendra duomeny saugykla (angl. shared storage)

Pries$ tesiant apie bendras saugyklas, atlickama trumpa RAID (Redundant Array of Independent
Disks) technologijy apzvalga. Sios technologijos privalumas yra tas, kad galima apjungti du ar
daugiau vienody kietyjy disky i vieng bendra saugykla, ir uztikrinti, kad sugedus vienam i§ masyvo
disky, jis gali biiti pakeistas nauju neiSjungiant sistemos bei neprarandant duomeny. Masyvams
sukurti gali biiti taikoma tiek techniné tiek programiné jranga, taciau laiku iSbandyta, jog techninis
sprendimas yra pranaSesnis dauguma atvejy. Techniniam sprendimui pritaikyti yra naudojamas
komponentas vadinamas RAID adapteriu. Tokiu atveju, RAID yra kuriamas zemiau OS, ir OS mato
jrenginj kaip vienintelj diska neZzinodama, kad i3 tikro tai daugiau disky viename. Siuo metu
dazniausiai sutinkami RAID lygmenys yra 0, 1 ir 5 bei jy tarpusavio miSiniai. 2 lenteléje
palyginami lygmenys jvairiais aspektais (kur n — disky kiekis, DRS — disko skaitymo greitis, DWS —
disko jraSymo greitis, span — minimalus pilnavertiSkam RAID sprendimui reikalingas disky
skaicius). Pav. 3 parodytas duomeny paskirstymas tarp disky naudojant kiekvieng RAID lygmenj
atskirai.

: ) : )

Diskas Nr. 1 Diskas Nr. 2 Diskas Nr. 1 Diskas Nr. 2

N )

: N - N ; N O . N
Diskas Nr. 1 Diskas Nr. 2 Diskas Nr. 2 Diskas Nr. 2
[ DF_A_o2 J [ DF_A_o3 J [ DF_A_P j
[ DF_B_o2 J [ DF_B_P J [ DF_B_o3 J
[ DF_C_P J [ DF_C_o2 J [ DF_C_o3 J
DF_D. DF_D. DF_D.
[ Sy j [ LR J [ oL J DF - duomeny fragmentas
P — perteklinis fragmentas
- J - J - J U J

Pav. 3. Praktikoje paplitusiy disky masyvy lygmeny struktiiros
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2 lentelé. Praktikoje paplite disky masyvy lygmenys

Pav.

Minimalus
disky
skaicius

Utilizuojama
talpa

Kiek disky
galima
prarasti

Skaitymo
greitis

Jrasymo
greitis

Kada naudojamas

RAID O

n * DRS

n * DWS

Paspartina bendra
skaitymo ir
irasymo operaciju
greiti.

RAID 1

1/ n

n * DRS

1 * DWS

Paspartina bendrag
skaitymo
operaciiju greiti,
neprarandami
duomenys.

RAID 5

1/ n

(n -1 )
* DRS

(n -1 )
DWS

*

Patogu naudoti
turint dideli
disky skaiciuy.
Létesnis nei RAID
1+0, taciau
maksimaliai
utilizuojama
talpa.

RAID
1+0

2/ n

1 per
span

n * DRS

(n / 2)
DWS

*

Patogu naudoti
turint dideli
disky skaiciuy.
Bet kokiu atveiju,
nuo bendros
talpos
maksimaliai
utilizuoti galima
tik puse, taciau
itin paspartina
irasSymo ir
skaitymo
operaciju greiti.

Turint didesnj kiekj disky, sutinkami tarpusavyje sujungti RAID lygmenys, pavyzdZiui kaip

pateikta pav. 4 RAID 1+0 lygmuo, kuris yra RAID 1 bei RAID 0 junginys kuris jgyja abiejy

lygmeny savybes — disky gedimy toleravimas bei didesnis jraSymo greitis.

Diskas Nr. 1

RAID 1:

Diskas Nr. 2

RAID o

Diskas Nr. 1

RAID z:

Diskas Nr. 2

Pav. 4. Pirmojo ir nulinio disky masyvo lygmeny junginio struktiira
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Ivykus automatiniam paslaugos persijungimui klasteryje i kita mazga, reikia uztikrinti, kad
paslauga dirba su tais paciais failais. Tam uztikrinti yra naudojama bendros duomeny saugyklos
arba sinchronizacijos paslaugos. Kuris i§ metody pasirenkamas priklauso tiek nuo pacios paslaugos,
tiek nuo techniniy galimybiy. Yra i$skiriami keli pagrindiniai biidai Siam tikslui pasiekti — atskiri
saugyklos jrenginiai, specifinés bendro panaudojimo failinés sistemos (angl. file system) bei faily

sinchronizavimas.

Paduodama duomeny saugykla i$ atskiro jrenginiu, specialiuoju saugyklos vietiniu tinklu,
vadinamu SAN (Storage Access Network), taciau Sis buidas reikalauja atskiro jrenginio vadinamo
saugykla (angl. storage device) bei papildomy tinklo jrenginiy ir kity palaikymy komponenty
mazgams vadinamy HBA (Host Bus Adapter) adapteriais. Saugyklos turi integruotus RAID
adapterius, kurie uztikrina bendra disky greitaveikg bei duomeny saugumg. Vidutinio dydzio
talpyklos, gali talpinti apie 50 nepriklausomy kietyjy disky. Jeigu jvertinti skaitymo bei raSymo

greifius rpm, tai greitj galima sekancia paskaiciuoti formule:

rp =nx*diskRPM; wp = (g) * diskRPM; kur n — disky skaiCius; diskRPM —

disko rom Q)

Sis duomeny saugojimo biidy Siuo metu yra vienas patikimiausiy bei efektyviausiy, taciau jeigu
Jmon¢ ar jstaiga iki Siol Sio jrenginio nenaudojo, $is sprendimas néra palankus finansiniu atzvilgiu.

Saugyklos techniniai sprendimai yra gana brangis.

Jeigu bendrai saugyklai didelés talpos nereikia bei HA klasteryje mazgy néra itin daug, galima
naudotis ir iSskirstyty tinkliniy jrenginiy sprendimus, tokius kaip SAMBA, NFS arba DRBD
(Distributed Replicated Block Device). Taciau vel gi kiekvienas sprendimas turi buti jvertintas
pagal naudojimo aplinkybes. SAMBA sprendimas yra patogus tuo atveju, jeigu klasteryje yra
maiSomos OS pvz. Windows ir Linux, taciau kelia problemy dél naSumo. NFS sistema yra skirta tik
Linux OS, taciau jeigu bendrai klasteriui prieinami duomenys reikalauja jvairiy faily savininky

ribojimy, tai vél gi pasirinkimas ribojantis lankstuma.

DRBD tai iSskirstyta replikuojama failineé sistema skirta Linux platformai ir daZnai taikoma HA

Klasteriuose. Schema pavaizduota pav.5.
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’ Klasterizavimo sprendimas .
\ J

/dev/sd ev/sdb1

‘ ( ) ( ) ‘

Mazgas nr. 1 Mazgas nr. 2

\ DRBD DRBD 4 9
/dev/sde2 G TCP

A

Pav. 5. DRBD duomeny replikavimo mechanizmas

DRBD duomeny replikavimo principas yra tas, kad yra sukuriamos dvi failinés sistemos, kuriy
viena yra aktyvi, o j kitag yra daromos visos I/O (Input - Output) operacijy kopijos. Tokiu atveju
sugedus pagrindinei failinei sistemai j jos vietg bus pastatyta pasyvioji failiné sistema. Tai panasu j
RAID 1 lygmens technologija, tafiau tai néra tas pats. DRDB atveju prieSingai nei RAID, yra
sukuriamos dvi atskiros failinés sistemos, tad jei sugedus diskui, RAID nukreips 1/O operacija |
sveika diska ir aplikacija to nepastebés, DRBD atveju aplikacija nebepasieks savo faily. Biitent Siuo
atveju suveiks automatinis paslaugos atstatymas ir paslauga bus aktyvuojame antrame mazge kur
buvo DRBD failinés sistemos kopija. Sutvarkius sutrikusio mazgo failing sistemg, DRBD duomeny
replikavimo algoritmas uztikrina kad nepasiekiamumo metu jvyke duomeny pokyciai bity
sinchronizuoti. Didziausias DRBD privalumas, kad jis veikia tarp mazgy tinkle. Sis budas itin
patogus, kai duomenys yra labiau statiniai, retai kei¢iantys. Reikia jvertinti, kad DRBD taipogi
sukelia didele apkrova sistemoms, tad itin dinaminiy duomeny atveju, pavyzdziui duomeny baziy,

daugiau privalumy teikia sprendimas — naudoti paciy DB replikavimo jrankius.
2.3. Duomeny replikavimas

2.3.1. Replikavimo savoka
Duomeny replikavimu IT sferoje vadinamas metodas, kai yra realizuojamas informacijos
padalinimas tarp iSskirstyty programiniy ar techniniy resursy norint uztikrinti duomeny

pasiekiamuma, pasiekiamumo efektyvuma ar nepraradima (Kopper, K., 2005).

Replikavimo metodai yra skirstomi j aktyvius bei pasyvius. Aktyviu replikavimu vadinamas
metodas, kai visuose aplinkose (angl. instance) yra apdorojamos tos pacios uzklausos. Pasyvus

metodas skiriasi tuo, kad, uzklausa apdorojame tik vienoje aplinkoje, o i kitas aplinkas paduodamas
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tik rezultatas. Naudojant pasyvy replikavimo metoda yra ,,taupomi® procesoriaus resursai, taciau

tam tikrais atvejais tampa sudétinga, uztikrinti duomeny vientisuma.

2.3.2. Duomeny baziy replikavimas
Pries tai buvo aptartas DRBD failinés sistemos metodas, kuris replikuoja duomenis tarp dviejy
mazgy saugykly, taciau $is metodas atsiliepia mazgy nasumui jeigu duomenys yra itin dinamiski.
DRBBD taip pat patogus tuo, kad bendra vieta gali buti skirta neribotam skirtingy paslaugy skaiciui,
taCiau jeigu replikuojama paslauga yra tik duomeny bazé, verta paanalizuoti paciy duomeny baziy

teikiamus replikavimo jrankius.
Duomeny baziy replikavimo metodai yra iSskiriami j pagrindinius du:

e active-active (arba master-master);

e active-pasive (arba master-slave).

Pav. 6 pavaizduoti Sie du replikavimo metodai. Esminis skirtumas, yra tas, kad pasyvaus
replikavimo metode, vienu metu, aktyvi duomeny bazé yra viena ir visos jraSymo bei skaitymo
operacijos atliekamos tik vienoje aplinkoje vienu metu. Duomeny bazé keiciasi po duomeny
jraSymo ar modifikavimo, aktyviajame mazge, o tik tada, replikavimo agentai, informuoja pasyvius

mazgus apie pokycius, kad Sie pasivyty tuo metu aktyvios duomeny bazés biisena.

Aktyvaus replikavimo metode, visi duomeny baziy mazgai yra aktyviis, t.y. iraSymo operacijas

galima atlikti bet kuriame duomeny bazés mazge, o Sis pranesa kitiems mazgams apie pokycius.

MySQL ir LDAP yra skirtingos architektiiros duomeny bazés, MySQL — reliacin¢, LDAP —
hierarchiné. Duomeny baziy skirtinga architekttira ne vienintelis dalykas kuris jtakoja replikavimo

technologijy sprendima, taciau paaiskina kai kuriuos pasirinktus sprendimus.

Prie§ analizuojant abiejy duomeny baziy replikavimo metodikas, apibréZiamas standartinis

aktyvaus-pasyvaus mazgy replikavimo mechanizmas pav. 7.
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Aktywus replikavimas

Pasywus replikavimas

artotojas
) a = ( N (3 =\
Procesas Procesas Procesas Procesas Procesas Procesas
BUsena BUsena BUsena BUsena BUsena BUsena
\ J A J A\ J \ J Y A A J
Mazgas Mazgas Mazgas Mazgas Mazgas Mazgas
Nr.1 Nr.2 Nr.3 Nr.1 Nr.2 Nr.3
Pav. 6. Aktyvaus (kairéje) ir pasyvaus (deSinéje) duomenu replikavimo schema
( Aktyvus mazgas ) ( Pasyvus mazgas )
Nuskaitomos reiksmés s jrasy Zurnalo Nuskaitomos reikSmés is jrasy zurnalo
(jeigu jrasu néra, tai pati pirmoji sesija) (jeigu jrasu néra, tai pati pirmoji sesija)
int master_log_position :=o; (arba int slave_log_position := o;
reikSmé i3 failo) String master_IP :=192.168.0.13;
File master_log_file :=log_file_name;
Startuojamas pasyvus mazgas
( Startuojamas aktyvus mazgas ) ( 2 i 2 g )
Laukiama modifikacijos UZKIausos ) Kreipiama§ijrnaster_IP du9menq Qeigu aktlyvu'svserveris
- nepasiekiamas, operacija kartojama periodiskai)
NE Inicijuota nauja uzklausa f—>( Gaunamiduomenys )
NE
I5siunciami duomenys: og osi.tion< J
TAIP master_log-position, _log_position
TAIP master_log_file
Kreipési pasyvus mazgas,
Skaitomas master_log_file ir vykdomos visos uzklausos i5 eilés NE
nuo slave_log_position iki master_log_position
NE
NE
( Uzklausa jraSoma j master_log file ) ( slave_log_position := master_log_position )
( Uzklausa jvykdoma ) Darbo pabaiga _
( master_log-position := master_log_position++; ) T@"’
( Reik§més jrasomos j jvykiy zurnalg )
~— Darbo pabaiga
TAIP
A 4
( Reiksmés jrasomos j jwykiy zurnalg )
Y

Pav. 7. Duomeny replikavimo algoritmas master-slave rezime
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Kurj metoda pasirinkti, priklauso nuo panaudojimo paskirties bei aplinkybiy. 3 lenteléje

jvardinami metody privalumai ir triikumai gali padéti priimti sprendima, kuris replikavimo metodas

atsizvelgiant j tuometines aplinkybes ar poreikius (Kopper, K., 2005).

3 lentelé. Replikavimo reZimy privalumai be triikumai

Privalumai

Trakumai

Master-master

Vienam 13 mazgy nustojus
veikti neitakoja bendro
paslaugos veikimo, paslauga
btna pilnai prieinama.
Galima pritaikyti
balansavimo metoda, kad
paskirstyti apkrova mazgams.

Yra rizika, kad bus sugadintas
duomeny vientisumas.

Nuolatiné apkrova visiems mazgams.
Ivykus irasuy kolizijai,
replikavimo procesas sustoja,
nebus pratestas rankiniu buadu.

kol

Master-pasive

Pasyviajame mazge duomeny
bazéje draudziama atlikti
irasymo ar modifikavimo
operacijos, tad rizika
sugadinti duomeny vientisumg
kur kas mazesné.

Néra operaciju kolizijos
rizikos.

Papildomas skaitymo

Aktyviam mazgui nustojus veikti
paslauga galés naudotis tik
skaitymo iS duomenuy bazés
paslauga.

Pasyvaus ir aktyvaus mazgu
vaidmenuy sukeitimo procesas
reikalauja paslaugos sustabdymo.
Sudétingesnis duomeny bazés 13
atsarginés kopijos atstatymo

paslaugas (pvz. atsarginiuy
kopiju darymo) galima
nukreipti i pasyvuji mazga,
taip leidZiant pagrindinei
paslaugai utilizuoti
aktyvaus mazgo resursus
pilnai.

procesas.

Abiejy duomeny baziy atveju itin svarbus yra nepasiekiamumo (angl. downtime) aspektas.
Sustabdzius pasyviosios duomeny bazés paslaugg ir suaktyvavus po laiko, pasyvioji duomeny baze
»pasiveja“ aktyviosios duomeny bazés pokycius. Kadangi replikavimo procesas gali biti
pristabdytas, tai iSlaiko pasyviyjy mazgy privalomus, kurie leidzia mazga iSimti atlikti sistemos

palaikymo darbus.

MySQL duomeny bazés replikavimo mechanizmui svarbiausi elementai yra poky€iy jvykiy
zurnalas bei skaitymo pozicijos. Aktyviajame mazge yra vedamas SQL uzklausy jvykiy Zurnalas 1§
kurio skaito pasyvusis mazgas. Sustabdzius pasyvyj] mazga, jis atsimena kurioje vietoje jis nustojo

skaityti pagal pozicijg ir grizes | darbo rezima, prates skaityma iki tol, kol pasivys einamaja pozicija.

Kadangi jvykiy Zurnalas yra pildomas visomis uzklausomis (tiek jrasy pridéjimo, Salinimo ir
modifikacijy), tik laiko klausimas, kada Sie jrasai perpildys sistema. Deja, taupant resursus, yra
nustatomos maksimalios jvykiy jrasy saugojimo datos, ir virSijusios §j laikg, yra Salinamos. Jeigu

pasyvaus mazgo neaktyvumo laikotarpis virSija §ig datg, tolimesné replikacija nebejmanoma. Tokiu
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atveju, yra daroma nauja atsarginé kopija kuri yra atstatoma ] pasyvyjj mazgg ir replikacija

pratgsiama.

LDAP duomeny bazés replikavimo mechanizmas yra paprastesnis nei MySQL, taciau itin
remiasi mazgy laiku. Laikas tarp replikuojamy duomeny baziy mazgu privalo sutapti, tad yra
rekomenduojama naudoti ntp (Network Time Protocol) servisus mazguose. Taipogi replikuojant
LDAP duomeny baze, galima pasirinkti, kokiu budy apie replikavimo pokycius bus informuotas
pasyvus mazgas. Informacijos stimimo (angl. push) budas, i§ aktyviojo mazgo kas tam tikrg laiko
intervalg informuoja apie pokycius, o traukimo (angl. poll) metodu i aktyvyji mazga kreipiasi
pasyvusis mazgas pats. PrieSingai net MySQL duomeny bazés replikavimas, naujas LDAP pasyvus
mazgas neskaito jvykiy zurnalo, o tiesiog ,,perskaito visus jrasus nuo pradziy. Sioje situacijoje tai
yra patogu, dél to, kad LDAP duomeny bazé yra hierarchiné. Tik po to, kai naujai atreplikuota
duomeny bazé pasiveja aktyviosios jrasus, naujiems jrasams atlikti, yra naudojami aktyviojo mazgo

1vykiy zurnalo jraSai.

Pries tai 3 lenteléje buvo pateikti teiginiai, apie tai, kad yra rizika prarasti duomeny vientisuma,
taiau to galima iSvengti naudojantis papildomais duomeny vientisumo uztikrinimo duomeny
bazése jrankiais. Sie jrankiai nebuvo pristatyti kartu su replikavimo sprendimais, kadangi atsirado
veliau. MySQL ir LDAP duomeny baziy atveju, Siuos jrankius teikia ne pacios paslaugos tiekejai
(trecios Salies programiné jranga) ir dar néra pilnai iSbandyta, taciau laikui bégant tampa vis labiau

patikima. MySQL atveju yra vis labiau besiple¢iantis ,,Percona‘ jrankiy rinkinys.
2.4. Programinés jrangos autentifikavimo centralizavimas

2.4.1. Tapatybés valdymas ir vieninga autorizacija
Per pastarajj laikotarpj, jvairiems verslo sprendimams tinkliniy programiniy aplinky (angl. web-
applications) atsiranda vis daugiau, kartu su §ia programine jranga padidéjo vartotojy, grupiy ir
vaidmeny apimtis kuri turi biiti administruojama. Taip pat atsiranda papildomos informacijos
saugumo spragos, kadangi, tokios programinés jrangos dalinis administravimo funkcionalumas

daznai perkeliamas kitiems vidiniams jmonés darbuotojams (Pachomov, A., 2013).

Administravimo nasta vis didéja su tokios programinés jrangos plétimusi ir panaudojimu
Jjmonése ir jstaigose. Biutent Siuo atveju IdM (Identity Managment) gali sumazinti bendro
administravimo darbg, kai visa vartotojy informacija: vartotojy vardai, slaptazodziai, grupés,

vaidmenys ir Kiti atributai yra valdomos centralizuotoje sistemoje.
22



Tapatybés valdymo sprendimai finansiskai prieinami ne visoms jstaigoms, be to kyla problemy
su jau nusistovéjusia jranga, kadangi dauguma jmoniy susikiirusios anks$¢iau nei atsirado Sie

sprendimai.

Tapatybés valdymas — gali buti traktuojamas kaip individualiy tapatybiy valdymas vieningoje
sistemoje, tokioje kaip jmoné, tinklas ar net Salis. Verslo jmonése IT srityje, tapatybés valdymas yra
svarbiausias aspektas valdant vartotojy vaidmenis ir jy prieigos privilegijas individualiy tinkly
naudojimo atzvilgiu. Sios tapatybés valdymo sistemos apjungia jvairius jrankius ir technologijas

vartotojy bei su jais susijusios informacijos kontroliavimui organizacijos viduje.

Tapatybés valdymas neatskiriamai susietas su saugumu bei produktyvumu bet kurios
organizacijos susijusios su el. komercija. Organizacijos naudoja tapatybés valdymo sistemas ne tik
kontroliuoti savo vartotojy baze, bet ir verslo produktyvumui didinti. Centralizuota prieiga

sumazina esminiy procesy kaing bei sudétinguma.
Tapatybés valdymo sistemy privalumai:

e Si sistema organizacijoms suteikia galimybe plésti prieiga prie savo informacinés bazés
nekompromituojant saugumo. Tapatybiy kontroliavimas potencialus tiekimo atzvilgiu
asmenims 1§ iSorés (angl. outsiders).

e Dalj sistemos aspekty, jrankiy galima taikyti pagal organizacijos poreikius, taip
automatizuojant daug laiko uZimancias uzduotis.

e (Gerai parengta tapatybiy valdymo sistema reiSkia, kad yra platus vartotojy

kontroliavimas, kas priveda | sumaZintg vidiniy bei iSoriniy ataky rizika.
Tapatybés valdymo trikumai:

e Integravimas su nusistovéjusiomis sistemomis — ne visos jmonés pradejusios kurtis ir
plésti savo tinkliniy sistemy struktiiras numaté, jog ateityje bus tokios galimybés kaip
IdM, tad tarp naudojamos programinés jrangos, visada atsiras tokios, kurios naudoja
savotiSkus autentifikavimo metodus, bei turi tik savo vidines vartotojy bazes. Jeigu tokia
sistema ] vieng, bendra, vieningg sistema.

e Vartotojy privatumo informacija — kai kurie vartotojai (vadinami paranojiskais), prisibijo,
jog imonés turincios didelj kiekj jy asmeninés informacijos, gali ja panaudoti savo
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tikslams, pavyzdziui nutekinti, taip sudarant galimybe opozicijai sukompromituoti
pacius vartotojus.

e Saugumo pazeidziamumas — kadangi IdM sistemos turi stipriai palengvintas ir puikiai
susistemintas valdymo bazes, kurios vilioja internetinius nusikaltélius. Internetiniy
nusikaltéliy pagrindiniai tikslai [dM — registruoty vartotojy informacija, bei ,,atsarginiy

dury“ tipo vartotojai su aukStomis privilegijomis sistemoje.

Tinkliniy sistemy, vartotojy didelio kiekio problemai yra jau taikomi sprendimai, kurie mazina
darbo administratoriy darbo laiko sanaudas, diding administravimo ir paciy vartotojy terpés

patoguma.

IdM sistemos kaip ir visos kitos, turi savo trilkumy, taciau prie§ darant iSvadas, reikia jvertinti,

koks reik§mingumo skirtumas tarp Sios sistemos privalumy bei trikumy.

Platesnis IdM aspektas, kai pradedama apjungti jvairiy jmoniy ar jstaigy IdM sprendimus, kai
vienos jmonés ar jstaigos vartotojai gali autorizuotis kitoje, patikimoje jmonéje ar jstaigoje.
Jungimas (angl. federation) skirtos dalintis skaitmeniniais identifikatoriais su patikimais partneriais.
Kitaip tariant, tai autentifikavimo-bendrinimo (angl. authentication-sharing) mechanizmas sukurtas
leisti prieiti prie ne savo jstaigos ar jmonés sistemy su savo jstaigos ar jmonés vartotojo vardu,
slaptazodziu ar kitais prisijungimo duomenimis. Sis mechanizmas dar Zinomas kaip - Single Sign-
On. Vienas 1§ SSO vartotojams globaliai prieinamy pavyzdziy yra ,Google” bei

,, Youtube* vartotojy bazes.
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3. Projektiné dalis

3.1. Irankiy ir priemoniy pasirinkimy analizé
Siame darbe panaudojama tiek jstaigoje esanti tiek sprendimui pritaikymui reikalinga

programiné jranga. Jrankiai iSskirstyti j kategorijas:

e operacinés sistemos — Slackware linux v13, CentOS 6.5;

e programavimo kalbos — PHP, Bash shell scripting, Perl;

e paslaugy tickimo programiné jranga — mysql server, mysql client, Idap server, Idap client
tools, pacemaker, corosync, crm shell, mdadm, http server, postfix, drdb utils,

holland_backup, opennms, syslog-ng.

IS operacinés sistemos Slackware linux bus migruojama j CentOS 6.5. CentOS operaciné
pasirinkta dél keliy priezasCiy. Pagrindin¢ priezastis ta, kad OS yra paremta RHEL (Red Hat
Enterprise Linux) operacinés sistemos atviru kodu. RHEL Linux distribucija yra komerciné ir turi
nuolatinj palaikymag bei yra pripazinta viena geriausiy verslo klasés (angl. enterprise) linux
distribucijy. Taipogi, RHEL finansuoja CentOS distribucijos palaikyma, kad pastaroji galéty
konkuruoti su kitomis verslo klasés linux distribucijomis. Sekanti priezastis 1émusi pasirinkimg tai,
kad CentOS naudoja rpm (Red Hat Package Manager) programinius paketus, kurie yra suderinami
su dauguma verslo klasés distribucijomis tokiomis kaip Fedora, SLES ir kitomis. Paskutiné
priezastis lémusi §j pasirinkima yra tai, kad OS yra nesudétingai naujinama bei atnaujinimai del
spragy yra pakankamai greitai pateikiami. Kaip pavyzdZiu galima remtis pastaruoju jvykiu susijusiu
su ,,openssl® bibliotekos vadinamu ,,Heartbleed pazeidziamumu viesai paskelbtu 2014-04-07
18:39 , jau keliy dieny bégyje, RHEL ir CentOS iSleido atnaujintus programinius paketus
pazeidZiamumui iStaisyti.

Programavimo kalbos pasirinktos dvi. PHP kalbos pasirinkimg 1émé jstaigoje esancios tinklinés
programinés aplinkos. Si kalba §iame darbe itin naudojama nebus, tiesiog bus analizuojamas
autentifikavimo testams (standartinis PHP autentifikavimo testavimo kodas pateiktas priede nr. 6).
Bash shell scenarijy raSymo kalba pasirinkta OS lygmenyje automatizavimo tyrimo testo procesams
atlikti. Perl programavimo kalba naudojama jvairiais aspektais. Siame darbe didZiausi Perl
programavimo kalbos privalumai yra tai, kad programavimo kalba palaiko tiek LDAP tiek MySQL
modulius leidzianc¢ius nesudétingai dirbti su duomeny baziy duomenimis. Kitas svarbus aspektas,

Perl yra glaudus su pacios Linux OS valdymo procesais.

25



Programinés jrangos pateikti tik pagrindiniy pakety pavadinimai, reikia atkreipti démesj jog
priklausomy pakety bei biblioteky nurodyta néra. Paprastai, diegiant paketa, per programiniy pakety
valdikl] (CentOS vadinamas ,,yum®), jis automatiSkai parinks visus reikiamus pagalbinius
programinius paketus bei bibliotekas. Pakety kompiliavimo atsisakyta dél jvairiy priezaséiy, beveik
visi sprendimai bus diegiami tik per oficialias distribucijos repozitorijas.

Minéta anksciau, kad klasterio valdymui Linux OS yra kelios skirtingos aplinkos — ,,pcs* ir
»erm®. Kuris jrankis tiekiamas kaip standartinis priklauso nuo distribucijos. CentOS atveju, tai
»pcs®, tad norint naudoti ,crm* gali prireikti pasinaudoti papildomomis ne distribucijos
repozitorijomis. Siuo atveju, klasterio valdymo jrankiy tiekéjai, turi oficialia repozitorija kuria bus
naudojamasi Siame darbe. Klasterio formavimui bei valdymui pagrindiniai skirti paketai yra:
pacemaker, corosync, crm shell.

Likusi pries§ tai jvardyta programiné jranga yra skirta bazinéms paslaugomos tiekti arba RAID

bei bendros saugyklos formavimui bei valdymui.

3.2. Pradinis projekto apraSymas
Siame darbe kuriamas sprendimas yra skirtas Siauliy valstybinés kolegijos IT infrastruktiros
naudojantis esancia programine ir technine jranga su minimaliomis investicijomis pasiekti

Siuolaikiniy nemokamy bei atviro kodo sistemy standarty bei i$naudoti jy privalomus.

Naudojantis kuriamu sprendimu siekiama, jog jstaigoje tiekiamos paslaugos bus
nepertraukiamos (techninés ar programinés jrangos gedimo atveju nebus prastovy), bus likviduotos
darbo pradzioje pateiktos problemos. Taip pat siekiama minimizuoti IT infrastruktiirg tiek
prizitrinCiy tiek besinaudojanciy priezitiros bei naudojimosi apkrova. Sprendimo modeliavimo
metu, bus aptariamos saugumo gairés, leisiancios geriau suprasti galimus infrastruktiiros pavojus

bei kaip jy iSvengti.

Galutiniame $io projekto sprendimo modelyje bus pateikti du pagrindiniai aspektai, kuriais

vadovaujantis jstaiga turés galimybe atsinaujinti esamg infrastruktiirg:

e IT paslaugy infrastruktiros architektiira;

e (Centralizuota nepertraukiamo tiekimo vartotojy duomeny baze.
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Istaigos IT infrastruktiira pateikta pav. 8. Infrastruktiira yra iSskaidoma trejais
pagrindiniais aspektais: potinkliais, paslaugy serveriy klasteriy bei rySio kanalais. Schemos

zyméjimo paaiskinimai pateikti pav. 9.

Tinklo paslaugy Vartotojy duomeny bazé Infrastruktdriniy paslaugy
serveriai

Paslaugy serveriai

Administracinis
tinklas -‘
Serviceso1 Serviceso2

Pav. 8. Izoliuoto autentifikavimosi bei nepertraukiamy paslaugy jmonés ar jstaigos infrastruktiira su

prieZiiira

Rysio su isore tinklo stotelé

N
Rysio tarp iSorés bei jmonés vidaus klasteris. Klasteryje
konfigoruojamos paslaugos: DNS, Firewall, NAT, Proxy.

J

— Cl'inklo praleidimai vienpusiai

> Cl'inklo praleidimai abipusiai

Rysio su isore tinklas

Paslaugy klasteris. Pagrindinés paslaugos: Webserver,

Vidinio IT infrastruktiros serveriy tinklo stotelé
Fileshare, Email ir kitos (pvz. specifinés).

o)
AN J

Vidinis IT infrastruktdros serveriy tinklas

2
Vartotojy duomeny bazés klasteris. Pagrindinés paslaugos:

Vidinio vartotojy tinklo stotelé MySQL, LDAP.

(= <)

J

Vidinis vartotojy tinklas

S
Infrastruktdrinés priezZidros klasteris. Pagrindinés paslaugos:
Backup, Monitoring, Syslog, Repo.

(@ =)

Izolivotas tinklas vartotojy autentifikavimui

G(HA klasteris

@ (Ugniasiené tarp vidinio vartotojy ir iSorinio tinklo

J

@ (Namq ar vidiniai jmonés vartotojai - darbo vietos

A A AL A A AL A A A__A_

N

& GT prieZioros administracijos darbo vietos {Pastaba - rodykliy linijy, spalva, sriftas ar storis nieko nezymi

Pav. 9. Zyméjimy paaikinimai i¥ pav. 8
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Sekanc¢iame pav. 10 pateikta duomeny

autentifikavimo duomeny bazés veikima.

srauty diagrama atspindinti centralizuoto

Vartotojui jungiantis prie
paslaugos

Jungiasi prie
paslaugos

Vartotojas P
Inicijavimas

Prisijungimo
duomenys

Pranesimas apie
atmetima

Paslaugos
Autorizavimas

Prisijungimo
duomenys

Duomeny bazés
autorizavimas

Vartotojo
duomenys

Paslaugos
duomenys

Prijungimas
darbui su
paslauga

Administratorivi redaguojant
ar kuriant naujus vartotojus

Pildomi ar
redaguojami
duomenys

Inicijavimas P 3
! Administratorius

Vartotojo duomenys

Pranesimas apie

5 atmetima
Vartotojy

duomenys
apdorojami

Duomeny

VartotojyDB <" ",
jradymas

Pav. 10. Autentifikavimosi duomeny srauto diagrama

Projekto galutiniame modelyje, bus aptarti svarblis saugumo aspektai, susij¢ su

praleidimais vidinio IT infrastruktiiros tinkle, kuriy pagalba visisSkai izoliuojamas nepageidaujamas

jeinantis rysys.
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3.3. Projekto vykdymo planas

1 2 4 5 7
2012 rugseéjis + +
2012  spalis + +
2012  lapkritis + +
2012 gruodis +
2013 sausis +
2013 vasaris + +
2013  kovas + +
2013 balandis + +
2013 geguié + +
2013  birzelis +
2013 liepa +
2013 rugpjutis + +
2013  rugsejis +
2013 spalis +
2013  lapkritis +
2013 gruodis + +
2014  sausis +
2014 vasaris +
2014 kovas +
2014 balandis +
2014 geguzé
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4. Realizaciné dalis

4.1. Darbuy eigos grafas

1 2 3 4 5 6 7 8
2012 rugséjis + + +
2012  spalis + +
2012  lapkritis + +
2012 gruodis + + +
2013  sausis + +
2013 vasaris + +
2013  kovas + +
2013 balandis + +
2013 geguzé + + + + +
2013 birzelis +
2013 liepa +
2013  rugpjutis + +
2013  rugsejis + +
2013 spalis +
2013  lapkritis +
2013 gruodis + +
2014  sausis + + + +
2014  vasaris +
2014 kovas +
2014 balandis +
2014 geguzié + +

4.2. Tinklo topologija
Kadangi darbe atliekamas esamy sistemy migravimas, reikia atkreipti démes;j | tai, ar migravimo
metu senyjy serveriy pasiekiamumas biitinas, jeigu taip, naujoji infrastruktiira integruojama j esama

tinklo topologija. Jeigu yra galimybés rekomenduojama kurti naujg infrastruktiirg lygiagreciai.
Tinklo topologija jstaigos infrastruktiiroje sudaro sekantys elementai:

e LAN adresavimas;
e ugniasien¢;

e NAT.

PradZioje pasirenkama kokie potinkliai bus naudojami vidiniam vartotojy, vidiniam klasteriy bei
rySio tarp paslaugy ir duomeny baziy klasteriy tinklui. Rekomenduojamos gairés | kurias reikéty

atsizvelgti pasirenkant nauja tinklo topologija:
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e Nenaudoti pirmojo C klasés IP adresy potinklio. Sis potinklis daznai naudojamas kaip
standartinis  nedidelio  aptarnavimo  masto  jrenginiuose, pvz. bevicliame
marSrutizatoriuose. Panasaus jrenginio pajungimas j jau esamg tinkla su Siuo potinkliu
priveda prie sutrikimy tinkle.

e Tarp vidinio vartotojy ir klasteriy serverio rekomenduojama naudoti skirtingos klasés IP
adresy potinklius, tai supaprastina NAT pakety transliavimo sprendima.

e Jeigu jstaigoje yra numeruojami kabinetai, galima patogiai pritaikyti A klasés IP adresy
potinklius kaip kabinety Zenklinimg. Pavyzdziui, 1 a. 2 kab. 5 komp. —10.1.2.5, 3 a. 7 k.
2 komp. —10.3.7.2 ir t.t.

Kuriant lygiagreciai nauja infrastruktiirg Siame darbe rekomenduojama IT infrastruktiros
vietiniam potinkliui naudotis B klasés, o vartotojy vietiniam potinkliui A klasés IP adresavimu. B
klasés IP potinkliai turi didesnj kiekj adresy nei C, nors 255 IP adresy per potinklj atrodo
pakankamai, taciau susiduriama su problemomis kai norima izoliuoti vieny serveriy potinklius nuo

kity, arba suristi adresus su serveriy pavadinimu ar kontekstu.

4.3. Vartotojuy valdymo centralizavimas

Tapatybés valdymo esamy sprendimy modeliai reikalauja dideliy kasty, bei valstybinés jstaigos
tiesiogiai jsigyti pasirinktos produkcijos negali, dél vieSyjy pirkimy. [prastu atveju, jstaigos taiko
atviro kodo nemokamg programine jranga, arba jranga, kuri privalo buti pagal pasiraSytas
partnerystes sutartis. Tapatybés valdymo esantys sprendimai taip pat gali buti atmetami ir dél
esanCio pernelyg didelio funkcionalumo ar kaip minéta prie§ tai, dél sudétingo senyjy sistemy

migravimo.

Atviro kodo tinklinés programinés jrangos autentifikavimosi biidus galima iSskirti ] pagrindines

tris grupes:

e Savadarbés (angl. custom) sistemos arba sistemos naudojancios autentifikavimuisi duomeny
bazes — jvairaus pritaikomumo sistemos kuriy vartotojo autentifikavimosi duomenys
saugomi duomeny bazése. | Sia grupg¢ jeina ir tokios sistemos kaip — jvairas TVS (turinio
valdymo sistemos) sprendimai, el. pastas ir kiti.

e Sistemos integruotos su Linux OS — tokiose sistemose autentifikavimas vyksta remiantis
pagrindinéje OS sistemoje registruotais vartotojais. | $ia grupe jeina ir tokios sistemos kaip —
Samba (faily bendrinimo servisas), FTP (faily perdavimo sistema) ir kiti.
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e Unikalios sistemos — tokiose sistemose autentifikavimas gali baiti jvairus — nestandartizuotas
ar unikalus, priklausomai nuo kuiréjo, pavyzdziui, kai sistemos vartotojai saugomi atskirame
faile. | Sia grupe¢ jeina ir tokios sistemos kaip — Ezproxy (igaliotojo serverio servisas),

smbldap (Perl LDAP sprendimas) ir Kiti.

Iprastu atveju didziausig dalj tinklinés programinés jrangos istaigose bei jmonése apima

savadarbés arba duomeny bazes autentifikavimui naudojancios sistemos.

Remiantis Siauliy valstybinés kolegijos duomenimis, $iuo metu didZiausia dalj apima
informacinés sistemos, jy yra daugiau nei desimt, ir autentifikavimosi duomenys saugomi atskirose

duomeny bazése (Zr. 4 lentelg).

4 lentelé. Pavyzdinés jstaigos dabartiné autentifikavimosi situacija

E. paslauga Prisijungimo vardas SlaptaZzodis Galimybé pasikeisti
slaptazodi

El. pastas v.pavarde@domenas.lIt Generuojamas Yra
(komplikuotas)

Studenty darbo vieta varpav[n] Paskutiniai $e$i asmens | Yra
kodo skaiciai

Darbuotojy darbo vieta vardas Néra Yra

Intranetas vardpa[m] NevieSinama Néra

Gedimy sistema Nesusisteminta Asmeninis Yra

Igaliotasis bibliotekos | OASMENSKODAS NevieSinama Néra

serveris

Moodle Nesusisteminta Nesusisteminta Yra

Informacinés sistemos Nesusisteminta Nesusisteminta Néra

Kitos, ITC  skyriaus | Nesusisteminta Nesusisteminta Yra

nevaldomos tinklinés

sistemos

Moodle skirtingy sistemy kolegijoje yra daugiau nei trys. Informaciniy sistemy — daugiau nei
deSimt, ir visos jos turi atskiras autentifikavimosi duomeny bazes. Kai kuriomis sistemomis kai
kurie darbuotojai nebesinaudoja vien dél to (pavyzdziui gedimy), kad nepamena prisijungimy ar net
paciy sistemy. Kai kuriomis sistemos, skirtomis naudotis dideliam kiekiui vartotojy, naudojasi vos

keli asmenys.

4 lentel¢je pateiktas reikSme ,,Nesusisteminta“ yra bet kokia simboliy seka (gali buti atsitikting)
ir néra lygi kitai, taip pat jvardytai reikSmei. ReikSmeés ,,NevieSinama* pasléptos, del galimo
slaptazodziy sistemos pazeidimo, reikia jvertinti tik tai, kad jose naudojamos slaptazodziy sistema

taip pat skiriasi nuo visy kity ir nelygios tarpusavyje.
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Siekiama pertvarkymu sukurti sistema, kurioje prisijungimo vardas bei slaptazodis yra susieti
tarp visy sistemy, t.y. ar vartotojas jungiasi i ,,Moodle* ar | kokig informacing sistema, naudoja ta

pat] vartotojo vardg ir slaptazodj (zr. 5 lentel¢je):

5 lentelé. Pavyzdingés jstaigos pritaikius sprendima autentifikavimosi situacija

E. paslauga Prisijungimo vardas SlaptazZodis Galimybé pasikeisti
slaptazodi
El. pastas Vartotojo ID@domenas.lt Vartotojo_Pass Yra
Studenty darbo vieta Vartotojo _ID Vartotojo_Pass Yra
Darbuotojy darbo vieta Vartotojo _ID Vartotojo_Pass Yra
Intranetas Vartotojo _ID Vartotojo_Pass Yra
Gedimy sistema Vartotojo _ID Vartotojo_Pass Yra
Igaliotasis bibliotekos | Vartotojo_ID Vartotojo_Pass Yra
serveris
Moodle Vartotojo ID Vartotojo Pass Yra
Informacinés sistemos Vartotojo ID Vartotojo Pass Yra
Kitos, ITC  skyriaus | Vartotojo_ID Vartotojo_Pass Yra
nevaldomos tinklinés
sistemos

Visa unifikacijos procesg galima atlikti, tiesiogiai nekeiCiant esamy sistemy. Darbo pradziai
svarbu apsibrézti reikiamg techning ir programing jrangg. Kadangi planuojama sistema, turi biiti
centralizuota, rekomenduojama ja diegti Svariame serveryje ar virtualioje masinoje. Reikalinga
atviro kodo programiné jranga — operaciné sistema su uzduoéiy valdymo jrankiu (angl. job
scheduler), sinchronizacijos jrankis bei duomeny bazeé. Tinkamos programinés jrangos pavyzdys:

Linux OS (CentOS distribucija), ,,cron®, ,,rsync*, ,,mysqld* ir ,,PHP*.

Siekiant unifikuoti visas sistemas, 1§ pradziy reikia sumodeliuoti unifikacijos sprendimus

kiekvienai tinklinés programinés jrangos autentifikavimosi grupei atskirai.

Savadarbés (angl. custom) sistemos arba naudojancios autentifikavimuisi duomeny bazes
sistemos — kaip aptarta anks¢iau, visos $io pobiuidzio sistemos autentifikavimuisi naudoja duomeny
bazes, tik kiekviena — skirtingas. Tokiu atveju, kuriama nauja duomeny bazé, kuri bus bendra
visoms sistemoms. Reikia jvertinti, kad duomeny bazés architekttra, turi baiti tinkamai parengta —
joje turi biiti visoms sistemoms reikalinga informacija apie vartotojus, bei informacija apie sistemas,
kuriomis vartotojas gali naudotis (Zr. pav. 11). Lengviausias pritaikymas yra savadarbéms
sistemoms, sudétingesnis atvejis darant su kity kuréjy jranga — reikés papildomy laiko sanaudy
pritaikyti kity kuréjy tinkling programine jranga pagal pertvarkoma sistema, taciau kadangi jranga
atviro kodo, tai yra jmanoma. Esant tokiai duomeny bazei, nesudétinga sukurti primityvy tinklalapj,

kuriame vartotojai prisijunge galés pasikeisti slaptazodzius.
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ID Vardas Pavardé  Vartotojo_ID Vartotojo_Pass Veikla Kita_Informacija Sistema001 Sistema002 Sistema003

1 Vardenis Pavardenis 19829876 74b87337454200d4d33f80c4663dc5e5  Studentas Esant poreikiui 0 1 0
tokiy lauky gali
biti daugiau

2 Vardené Pavardené 19829817 7815696ecbf1c96e6894b779456d330e  Darbuotojas Esant poreikiui 1 1 0
tokiy lauky gali
biti daugiau

3 Administratorius  Administrius 19828223 b5b037a78522671b89a2c1b21d9b80c6 Darbuotojas Esant poreikiui 1 1 1
tokiy lauky gali
biti daugiau

Pav. 11. Unifikuotos autentifikavimosi pavyzdinis duomeny bazés fragmentas

Integruotos su Linux OS sistemos — pacios OS sistemos vartotojai paprastai saugomi
»passwd* faile, o slaptazodziy maisos (angl. hash) — faile ,,shadow*. Jvykus pakitimams duomeny
baze¢je, OS scenarijy bei uzduoCiy valdymo pagalba, Sie failai pergeneruojami naudojantis
duomenimis i§ duomeny baziy. Tokios sistemos kaip FTP, ar ,,Samba®“, su papildomomis
komandomis, gali uZzregistruoti — iSregistruoti vartotojus servisam naudotis, tad pavyzdziui
kei¢iantis ,,passwd* failui, jis lyginamas su pries§ tai esanéiu, ir jei atsiranda vartotojy, kuriy jau
nebereikia, scenarijuje ivykdoma to serviso iSregistravimo komanda (jeigu norima atskirti
naudojimosi servisus (pvz. vartotojui norima suteikti naudotis OS viena bet ne kita sistema). Kad,

3

iSlaikyti viskg vientisai visose sistemose, pasikeitus ,,passwd“ ir ,shadow® failams, su
»rsync® pagalba, galima atnaujinti Siuos failus ir kituose serveriuose. ISimtis, kai serveriams
nereikia autentifikavimosi faily sinchronizacijos, savarankiski (dirba tiesiogiai su duomeny baze —

pavyzdziui LDAP).

Unikalios sistemos — sukurti universaliy autentifikavimosi galimybiy Sioms sistemoms néra,
kitaip jos nebuty unikalios. Kiekvienai tokiai sistemai, automatizuotus vartotojy sarasg turincius
failus kurti reikia atskirai, pries tai pilnai i$siaiskinus jsigalinus j pateikta atvirg koda kaip veikia

sistemos autentifikavimas.

Unifikavus grupes atskirai, galima jas jungti j bendra sistemg. Unifikuotos sistemos pagrindinio
mechanizmo modelis sudarytas i§ Siy daliy: vartotojy duomeny bazés, uzduoc¢iy valdymo jrankio
fiksuojancio pakitimus duomeny bazeje, scenarijy, Linux OS sistemos vartotojy autentifikavimosi
faily, bei unikaliy sistemy autentifikavimosi faily. [vykus pakitimui duomeny bazéje, uzduociy
valdymo jrankis paleidZia pagrindinj scenarijy, kuris remiantis informacija i§ duomeny bazés
sugeneruoja naujus operacinés ir unikaliy sistemy autentifikavimosi failus. Siais failais sistema
pakeiCia senus autentifikavimosi failus, o sinchronizacijos jrankis pastebéjes pakitimus,

sinchronizuoja naujus autentifikavimosi failus su nutolusiomis sistemomis (zr. pav. 12).
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passwd — Linux OS sistemos vartotojy failas
shadow — Linux OS sistemos slaptaZodziy failas
DB S N kiti — unikaliy sistemy autentifikavimosi failas(-ai)

k lvykus pakltlmm DB

—— -] e SN
— \\\\
—~=i \\;
N\ Generuojamas naujas_
A = :,j
h passwd I \ )]
A _Generuojamas naujas //

Sinchronizuojama = e e . e
Su kitomis sistejmomis ,' - Generuslamas:naulas(-) Scenarijus
/l
O k /

ke
o
wn
w
S
S

<

shadow shadow

kiti

Pav. 12. Bendro visy sistemu autentifikavimosi mechanizmas
Scenarijai sudaryti i§ OS komandy ir PHP programavimo kalbos darbui su duomeny bazémis
elementais. Scenarijaus tikslas, sugeneruoti taisyklingus Linux OS bei unikaliy sistemy
autentifikavimosi failus, uZregistruoti naujus sistemos vartotojus, iSregistruoti senus ar
nereikalingus sistemos vartotojus, pakeisti senus naujai sugeneruotais autentifikavimosi failais.
Kaip aptarta integruotomis su Linux OS sistemy unifikavimo modelyje sudaryme, galima
uzregistruoti — 1iSregistruoti specifinius vartotojus, tik pasirinktoms sistemoms. Pavyzdziui

vartotojui pakeitus slaptazodj bus atliekami tokie zingsniai:

1. Duomeny bazéje pagal vartotoja pakeic¢iama slaptaZzodZio maisa.

2. Ivykus DB pakitimams OS uzduociy tvarkyklé paleidZia integruotos su Linux OS vartotojy
registravimo scenarijy.

3. Scenarijus generuoja naujus ,,passwd* , ,,shadow* ir unikaliy sistemy failus.

4. Sugeneraves failus, tikrinama ar reikia iSregistruoti kuriuos nors vartotojus i§ kuriy nors
servisy, jei tokiy randa, iSregistruoja ir t¢sia darba, prieSingu atveju tiesiog tesia darba.

5. Pakeicia senus failus naujais.

6. ,,rsync pastebéjes pasikeitusius failus, sinchronizuoja pokyc¢ius su kitomis sistemomis.

7. Visy sistemy duomenys atnaujinti.

Analogiski Zingsniai galioja ir naujy vartotojy registravimui, iSregistravimui, prieigos prie

sistemy suteikimui bei draudimui.
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Buvo atliktas praktinis testas su 4 mazgais nustatyti, ar toks mechanizmas jmanomas. Pilnas
praktinio testo atviras kodas pateiktas priede nr. 6. Pabréziama, kad kodas buvo pritaikytas pagal
minimalig infrastruktirg ir tik testavimui, tad Sis kodas tiesiogiai naujoje infrastruktiiroje taikymui
netinka. Sis kodas tinkamas tik kaip pavyzdys kuriant analoginj taikytina scenarijy jmonés ar

istaigos esamai-kuriamai infrastruktiirai.

Scenarijai raSyti perl bei bash programavimo(scenarijy) kalbomis. Pagrinde iSskiriami du

rinkianiai jrankiy:

a. master_sso — pagrindinis perl scenarijus ir jo papildiniai skirti centralizuotam
vartotojy valdymui i§ centrinio mazgo. Diegiama vartotojy DB klasteryje.
b. client_sso — bash scenarijai, atlickantis vartotojy modifikacijy darbus sistemos viduje,

pagal master_sso sync inicijavima.

Duomenys paduodami i$ *SSO Perlsync scenarijaus
algortimo” “Sinchronizavimo” pakopoje

{ Inicijuojamas scenarijus mazguose su )
atitinkamu veiksmu:
TAIP 05, h veik

0S._sistema =1 /manage_user.sh veiksmas )

§ Inicijuojamas veiksmas atliekamas
NE} tiesiogiai pagrindinés DB mazge

[ Tesiamas darbas j

Inicijuojamas scenarijus mazguose su)

atitinkamu veiksmu:
3psimanage_user.sh veiksmas )

TAIP

{J

TAI

DB_sistema=1

C
NEy

3ps_sistema =1

Tesiamas darbas ] —>

[ Darbo pabaiga - pokyciy fiksavimas, jvykiy uzraSymas ]

Algoritmas 1. Klientinés dalies sinchronizacijos algoritmas

N[EJ
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Inicijuojamas
s50_sync

String Vartotojo_vardas_pavarde, String prisijungimo_vardas,
String slaptazodis, Int OS_sistema, Int DB_sistema,int 3ps_sistema,
String veiksmas

Atidaromas
standartinis mazgy
sgrasas

Atidaromas
nebaigty uzklausy
mazgy sarasas

Inicijuotas
tiesiogiai

TAIP

o Nustatomas )

Ll . )
\ veiksmas )

NE

TAIP

Vartotojas kuriamas
pagrindinéje SSO

bazéje
veiksmas = Zalinti Vartotojas salinamas i5
y TAIP pagrindinéje SSO bazés
a )
) Va rto_tqgs_modﬁkawm_as
TAIP pagrindinéje SSO bazéje
& J
v

Klientinés

veiksmas = keisti

Synchronizavimas dalies
\_ ) sinchronizijg
Y
( N
NE » DarbouZdarymas
& J
Y

( Pabaiga )

Algoritmas 2. SSO perl sync scenarijaus algoritmas
Pirmasis bei antrasis pateikti algoritmai, atspindi centralizuoto vartotojy valdyma. Scenarijai

naudojami iSskirstytuose mazguose. Tarpusavyje mazgai turi bati ,,patikimi® (pvz. suristi RSA
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raktais specifinio vartotojo privilegijomis). Scenarijai iSskaidomi j mazgus, pagal jy paskirtj.
Centralizuotos duomeny bazés mazge jkeliami ,,master sso“ scenarijai ir sutvarkoma uzduociy
tvarkyklé ,,cron“ pagal priede pateiktas instrukcijas. Valdomuose mazguose, visuose jkeliam

»client sso* scenarijai®, kurios jvykus pokyciams inicijuos centralizuotas duomeny bazés mazgas.

4.4. Klasterio formavimas

Siame darbe pasirinktas aktyvaus-pasyvaus HA Klasterio formavimas su dviem mazgais.
Pradinis pasirengimo zingsnis yra operacinés Sistemos diegimas. Diegiama CentOS 6.5 distribucija.
Operacinés sistemos diegimas virsija Sio darbo taikymo srities rézius, tad detalus diegimo procesas
neaptariamas. Daugiau informacijos dél diegimo pateikta 1-ajame priede. Toliau darbe apibréziami

diegiamy serveriy pavadinimai: mazgas_01, mazgas_02.

Sekantys pasirengimo zingsniai yra serveriy pajungimas j vieng potinklj. [prastu atveju uztenka
rezervuoti tris IP adresus paslaugos pasiekimui. Nors nebiitina, taciau yra rekomenduojama paduoti
papildomg izoliuota potinklj su dar dviem IP adresais. [vardyti trys adresai bus naudojami serveriy
bei paslaugos pasiekimui, o papildomi du ,3irdies plakimui® (angl. heartbeat) stebéti. ,,Sirdies
plakimu* HA klasteriy terminologijoje vadinamas procesas klasteriy mazgy bei jais kontroliuojamy
resursy pasiekiamumui stebéti. Paprastai Sis procesas yra atlickamas izoliuotame tusciame
potinklyje ,,unicast arba ,,multicast tinklo protokolu. Kadangi potinklis izoliuotas, tus¢ias ir
niekam daugiau nenaudojamas, tokiu atveju yra uZtikrinamas itin greitas klasterio mazgy

pasiekiamumo patikrinimas tinkle.

# Rezervuojami adresai pirmajame potinklyje
mazgas 01 = 172.16.10.11/24

mazgas 02 = 172.16.10.12/24

vIP = 172.16.10.10/24

# Rezervuojami adresai heartbeat potinklyje
mazgas 01 = 172.16.15.11/24

mazgas 02 = 172.16.15.12/24

Idiegus OS mazguose, sekantys veiksmai yra klasterio pakety diegimas. Pastaba — diegimo ir
konfigiiracijos veiksmai atliekami abiejuose mazguose. CentOS pakety diegimui naudojamas
ank$¢iau minétas jrankis ,,yum*. Toliau jvardijamy pakety diegimui galima naudoti standarting
oficialia CentOS pakety repozitorija, taciau joje nebus ,,crm® klasterio jrankio, kadangi tiekiama
alternatyvi ,,pcs“. Norint naudoti ,,crm* reikia papildyti sistema papildoma repozitorija. Tai galima

atlikti suktirus nauja failg kataloge /etc/yum.repos.d/clusterlabs, ir i jj irasius:
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[network ha-clustering Stable]

name=Stable High Availability/Clustering packages (CentOS Cent0S-6)
type=rpm-md
baseurl=http://download.opensuse.org/repositories/network:/ha-
clustering:/Stable/Cent0S Cent0S-6/

gpgcheck=1
gpgkey=http://download.opensuse.org/repositories/network:/ha-
clustering:/Stable/Cent0OS Cent0S-6/repodata/repomd.xml.key
enabled=1

Toliau inicijuojamas jrankiy diegimas:

yum install corosync pacemaker crmsh

Sekantys zingsniai, yra programings jrangos konfigtiravimas klasterio formavimui. Svarbu prie$
pradedant konfigtiruoti klasterio jranga, suderinti ntp servisg, kad abiejy mazgy laikas bty visiSkai
vienodas. Suderinus ntp, pereinama prie corosync konfigiiravimo failo /etc/corosync/corosync.conf
(Salia kataloge galima rasti pavyzdinj failg corosync.conf.example). | failg jraSome, heartbeat

potinklio sgsaja su mazgais.

compatibility: whitetank

aisexec |
user: root
group: root
}
totem |
version: 2
secauth: off
interface |
member {
memberaddr: 172.16.15.11
}
member |
memberaddr: 172.16.15.12
}
ringnumber: 0
bindnetaddr: 172.16.15.0
mcastport: 5405
ttl: 1
}
transport: udpu
}
logging {
fileline: off
to logfile: yes
to syslog: yes
logfile: /var/log/cluster/corosync.log
debug: off
timestamp: on
logger subsys {
subsys: AMF
debug: off
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Rekomenduojama kad abu mazgai buty pasickiami DNS vardais. Ta galima atlikti IT

infrastruktiros DNS serveryje arba lokaliai serveryje, irasius sasajas /etc/hosts faile.

Prie§ startuojant klasterj, jeigu yra naudojama ugniasiené, reikia pridéti taisykle, praleisiancia

,heartbeat™ uzklausas. CentOS tai galima atlikti jvykdzius §ig komanda:

iptables -A INPUT -p udp -m multiport --dports 5404,5405 -j ACCEPT
# Norint kad $i taisyklé i3liktuy po ugniasienés perkrovimo, ja reikia pridéti i
/etc/sysconfig/iptables faila.

Abiejuose mazguose paleidziamas corosync servisas. Sj servisa (bei kitus svarbius klasterio
formavimui, pvz. ntp) reikia jjungti, kad biity paleidziamas sistemos startavimo metu. Tokiu atveju,

sutrikes mazgas, po perkrovimo galés vél prisijungti prie HA klasterio.

chkconfig ntp on
chkconfig corosync on
chkconfig pacemaker on

chkconfig | egrep 'ntplcorosync|pacemaker'

corosync 0:0ff l:0ff 2:0on 3:0on 4:o0on 5:0on 6:0ff
ntpd O:0ff l:0ff 2:0on 3:on 4:on 5:0on 6:0ff
ntpdate O:o0ff l:0ff 2:0ff 3:0ff 4:0ff 5:0ff 6:0ff
pacemaker O:0ff l:0ff 2:0on 3:on 4:on 5:on 6:0ff

/etc/init.d/corosync start

# Tikriname ar mazgas sékmingai prisijungé prie klasterio
corosync-cfgtool -s

Printing ring status.
Local node ID 873638080

RING ID O
id = 172.16.15.11
status = ring 0 active with no faults

Printing ring status.
Local node ID 873638080

RING ID O
id = 172.16.15.12
status = ring 0 active with no faults

Svarbi saugumo isimtis ,,selinux® perjungimas j leisting (angl. permissive) rezima. Sis jrankis
yra CentOS dalis kuris numatytai veikia priverstinio vykdymo (angl. enforcing) rezimu. [rankis
skirtas papildomos programinés jrangos stebéjimui ir jos veiksmy ribojimui, jei veiksmai pagal
»selinux®*  politikg yra draudZiami. Kartai sutinkama programiné jranga, kuri paZeidzia
»selinux® numatyta politika, tad tenka redaguoti politika arba jrankj iSjungti. Dél sudétingo
»selinux® konfigiiravimo sistemy administratoriai daznai pasirenka §j jrankj tiesiog iSjungti. Jeigu

»selinux* trukdé klasterio formavimui ir pasirinkta jrankj i§jungti, svarbu palikti leisting reZima, o
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neiSjungti jrankj aplamai. Tokiu atveju, draustini jvykiai bus jrasyti i /var/log/audit/audit.log failg
bet nebus pritaikyti, tad ieSkant saugumo kompromitavimo jvykiy sistemoje galima bus naudotis

Siais jrasais. ISjungti jrankj galima atlikus:

setenfore 0
# norint ijungti $i reZima visam laikui, faile /etc/selinux/config nustatome
atributa SELINUX=permissive

Sioje pakopoje turimas suformuotas dviejy mazgy klasteris, tadiau kol kas nesukonfigiiruoti
automatinio perjungimo jrankiai. Startuojamas pacemaker servisas ir atlickama klasterio biisenos

patikra.

/etc/init.d/pacemaker start
crm status

Last updated: Thu May 8 21:09:19 2014

Last change: Wed Apr 30 13:56:06 2014 via crm attribute on mazgas 01
Stack: classic openais (with plugin)

Current DC: mazgas 01 - partition with quorum

Version: 1.1.10-14.el6 5.3-368c726

2 Nodes configured, 2 expected votes

0 Resources configured

Online: [mazgas 0l mazgas_02]

Pagal statusa matoma, kad suformuotame klasteryje yra 2 mazgai, taciau néra sukonfigiiruoti
jokie resursai. Resursais vadinamas servisai ar paslaugos stebimos bei valdomos ,,pacemaker,
pavyzdziui, kad uZtikrinti jog resursai bus perkelti j kita mazga sutrikus mazgui ant kurio jis buvo

aktyvus. Sukuriamas naujas resursas VIP adresui priskirti.

crm configure primitive ClusterIP ocf:heartbeat:IPaddr2 \
params 1ip=172.16.10.10 cidr netmask=32 \
op monitor interval=30s

# patikriname ar atsirado resursas

crm status

Last updated: Thu May 8 21:16:51 2014

Last change: Wed Apr 30 13:56:06 2014 via crm attribute on mazgas 01
Stack: classic openais (with plugin)

Current DC: mazgas 0l- partition with quorum

Version: 1.1.10-14.el6 5.3-368c726

2 Nodes configured, 2 expected votes

1 Resources configured

#Online: [mazgas 0l mazgas 02]
Resource ClusterIP
ClusterIP (ocf::heartbeat:IPaddr2): Started mazgas 01

# patikriname kaip atrodo priskirti IP ant mazgas 01
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ip a
1: eth0: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc pfifo fast state UP
glen 1000

link/ether 00:15:5d:5c:26:0b brd ff:ff:ff:ff:ff:ff

inet 172.16.10.11/24 brd 172.16.15.255 scope global ethO

inet 172.16.10.10/32 brd 172.16.15.255 scope global ethO

inet6 fe80::215:5dff:fe5c:260b/64 scope link

valid 1ft forever preferred 1ft forever

# patikriname kaip atrodo priskirti IP ant mazgas 02
ip a
1: eth0: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc pfifo fast state UP
glen 1000

link/ether 00:15:5d:5c:26:0b brd ff:ff:ff:ff:ff:ff

inet 172.16.10.12/24 brd 172.16.15.255 scope global ethO

inet6 feB80::215:5dff:fe5c:260b/64 scope link

valid 1ft forever preferred 1ft forever

Sioje pakopoje sukonfigiiruotas dviejy mazgy Klasteris su vIP adresu, kuris bus automatiskai
perskirtas i§ mazgas 01 | mazgas 02 pirmojo mazgo sutrikimo atveju. Dabar, kai HA klasteris
suformuotas, klasterj galima papildyti paslaugy resursais, tokiais kaip web servisas, duomeny bazés
ir t.t. Naujy resursy pridéjimas yra atlieckamas analogiskai VIP resurso sukiirimui. Priede nr.2 ir nr.3
yra pateikti rankinio ,,corosync* crmsh ir pcs aplinky valdymo komandy rinkiniai bei pavyzdziai

kaip pridéti kity paslaugy resursus.

4.5. Replikavimo formavimas

Nors yra ir daugiau atviro kodo nemokamy duomeny baziy sprendimy, Siame darbe yra
nagrin¢jamos tik MySQL ir LDAP. Prie§ tai minéta jog MySQL ir LDAP yra skirtingos
architektiiros duomeny bazés, MySQL — reliaciné, LDAP — hierarchiné. MySQL replikavimo
formavimo procesas sudétingesnis nei LDAP, tad toliau bus pateiktas tik Sios duomeny bazés
replikavimo metodas. Priede nr. 4 yra papildomos informacijos kaip atlikti LDAP duomeny bazés

replikavima.

Prie§ pradedant MySQL duomeny bazés replikavima, abiejuose mazguose reikia atlikti Siuos

pasirengiamuosius veiksmus:

e sukurti replikavimo vartotoja;
e ugniasienéje atlikti MySql prievado praleidima;

e suderinti ntp servisa.

Pasirinktas replikavimo metodas master-master, i$ tiesy yra master-slave, tiesiog abu mazgai

vienu metu vienas kitam ir master ir slave. Taigi i§ pradziy bus padarytas vienpusis master-slave
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rezimas ir tada papildytas iki master-master. Nors ir ne biitina, bet darbg palengvina, jei abiejy
mazgu replikavimo vartotojas su tuo paciu slaptazodziu. Nauju replikavimo vartotojo sukiirimas,

vykdyti abiejuose mazguose:

# mazgas 01

mysql> grant replication slave on *.* to 'replica'@'1l72.16.10.12' identified by
"7=ZRqWgyd' ;

mysql> flush privileges;

# mazgas 02

mysql> grant replication slave on *.* to 'replica'@'172.16.10.11' identified by
"7=ZRqWgyd' ;

mysql> flush privileges;

Toliau kuriamas master tiekéjo rezimas abicjuose mazguose. Si konfigiiracija atlickama
/etc/my.cnf faile, svarbu, kad kiekvienas replikuojamas mazgas konfigiiracijoje turi savo ID, ir Sie

ID negali sutapti su kity mazgais.

# mazgas 01 /etc/my.cnf
[mysqgld]

server-id=1
log-bin=node 01 mysqgl-bin

# jeigu vartotoju slaptaZodZiai skirtingi, svarbu, kad MySQL vartotojuy duomenuy
bazé nebity sinchronizuojama

binlog-ignore-db=mysqgl

# mazgas 02/etc/my.cnf

[mysqgld]

server-id=2
log-bin= node 02 mysqgl-bin

# jeigu vartotoju slaptazZodziai skirtingi, svarbu, kad MySQL vartotoju duomenu
bazé nebity sinchronizuojama
binlog-ignore-db=mysql

Atlikus Siuos pakeitimus ir startavus MySQL duomeny baze, Sioje pakopoje, abu mazgai jau
veikia master rezimu, ty. veda jraSus apie ateinancias uzklausas ir pasiruo$usios perduoti
informacija slave mazgams. Sioje pakopoje, rekomenduojama atlikti master duomeny bazés
atsarging kopija ir jg iSskleisti | slave mazga. Tokiu atveju, svarbu uzfiksuoti Siuos parametrus:
binlog file, binlog file position. Sie duomenys bus reikalingi inicijuojant slave mazga.
Rekomenduojamas jrankis atlikti atsarginei kopijai yra ,holland backup* apie ji bus pateikta

daugiau informacijos ,,Paslaugy migravimas* skiltyje.

43




mysqgl> show master status\G,
khkk Ak hkkhkkhkhkhkkhkhkhkkhkkhkhkhkkhk ki khkhkxk l- Trow khkkhkhkhkkhkkhkhkhkkhkhkhkkhkkhk Ak khkhkhkkhkhkk*xk
File: node 01 mysqgl-bin.000001
Position: 103
Binlog Do DB:
Binlog Ignore DB: mysqgl

Jeigu matomas panasus rezultatas abiejuose mazguose, reiskia master replikavimas jau veikia.

Taigi, Sioje pakopoje, beliko jjungti replikavimg. Slave mazge, atlickama §j komanda:

mysql> CHANGE MASTER TO MASTER HOST='172.16.10.11', MASTER USER='replica',
MASTER PASSWORD='2f5ccee#>vr) ', MASTER LOG FILE=' node 01 mysgl-bin.000001',
MASTER LOG P0OS=103;

mysqgl> start slave;
mysql> show slave status\G;

R e d b i dh b A b b B SR S b b i b 1 Trow R e A b i dh b S b b B SR S b b b

Slave IO State: Waiting for master to send event
Master Host: 172.16.10.11

Master User: replica

Master Port: 3306

Connect Retry: 60

Master Log File: node_ 01 mysql-bin.000001
Read Master Log Pos: 103
Slave IO Running: Yes

Slave SQL Running: Yes

Replicate Do DB:

Replicate Ignore DB:

Jeigu matomas panasus vaizdas, reiskia kad replikavimas jau vyksta. Sioje pakopoje mazgas 01
yra master, 0 mazgas 02 slave. Pirmajame mazge atlickami analogiski veiksmai slave rezimo
inicijavimui. Atlikus $iuos veiksmus, turimas master-master rezimo replikavimas tarp dviejy mazgy.

Kaip atlikti replikavimo patikrinimg placiau priede nr. 5.

4.6. Paslaugy migravimas

Prie§ tai realizacinéje dalyje yra aptartos: centralizuoto vartotojy valdymo, HA klasterio bei
replikuojamos duomeny bazés jgyvendinimo metodikos. Realizavus Sias dalis, iki pateikto galutinio
stovio modulio lieka dvi dalys — baziniy paslaugy migravimo bei IT infrastruktiiros priezitiros
diegimo procesai. Paslaugy migravimui poreikis atsiranda, kai norima esamas sistemas perkelti ]
naujesnes, patikimesnes platformas, kas Sio darbo atveju ir yra siekiama. Paslaugos sudarytos i$
dviejy pagrindiniy komponenty — darbui bei atvaizdavimui reikalingy duomeny bei duomeny bazeés.
Migruojant bet kokig paslaugg svarbu atsizvelgti j tai, kaip bus atlieckamas Siy dviejy komponenty
migravimas. Taipogi turi biiti jvertinta, kad platforma j kuria migruojama jau yra atitinkamai

sukonfigtiruota, pvz. konfigiiracijos nustatymai ir pan. Rekomenduojama kopijuojant paslaugy
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failus bei eksportuojant duomeny bazes paslauga sustabdyti, tam kad iSsaugoti duomeny vientisuma

(t.y. kad duomenis nebiity pakeisti kopijavimo proceso metu).

Darbui ir atvaizdavimui duomeny perkélimas yra atlickamas itin paprastai. Uztenka failus
tiesiog nukopijuoti j naujg migruojama platformg. Svarbu atsizvelgti j kopijuojamy faily ir katalogy
teises. PaprasCiausias btidas uztikrinti kad jraSymo/skaitymo teisés nepakisty, suarchyvuoti visus
paslaugos failus | bendrg archyva. Jeigu archyvavimo metodas nepriimtinas, galima naudotis
kopijavimo papildomais atributais, pvz. linux ,,cp -p, SCp -p*, kur ,,-p** reiskia iSlaikyti esamas faily

ar katalogy prieigos teises.

Duomeny MySQL ar LDAP bazés migravimas gali buti kiek sudétingesnis procesas nei faily
kopijavimas, taciau metodas visiSkai tas pats. Stabdoma paslauga bei jos duomeny bazé, duomeny
bazés jrankiu pagalba atliekama duomeny bazés kopija. Atlikta kopija perkeliama i nauja platforma,
kurioje taipogi duomeny bazés jrankiais yra importuojama j naujaja duomeny baze. Sis metodas
reikalauja paslaugos sustabdymo, bei kol paslauga nebus paleista ant naujos platformos, senosios
naudojimas tampa beprasmis, kadangi nebus islaikyti migravimo procese daromi pakeitimai. Jeigu
paslaugos pasiekiamumas migravimo metu labai svarbus, galima pasinaudoti prie§ tai Siame darbe
aptarta replikavimo metodika duomeny bazéms migruoti. Tokiu atveju, imanoma uztikrinti, kad kol
senoji paslauga veiks, tuo paciu metu naujai migruojama paslauga turés tuos pacius duomenis su
visais pakeitimas. Tada prastovos laikas skiriamas tik paslaugos prieinamumui perjungti (kuris

paprastai trumpa itin nedaug laiko).
Apibendrinti paslaugos migravima galima atliekant $iuos Zingsnius:

atliekama analogiska paslaugos konfigiiracija platformoje j kurig bus migruojama;
stabdoma senoji paslauga;
perkeliami senosios paslaugos duomenys;

startuojama nauja paslauga;

o & w0 D

atliekamas paslaugos prieinamumo pasiekiamumo perjungimas.

Siuo metodu galima perkelti visas bazines paslaugas teikiamas $io darbo analizuojamoje

Istaigoje, tokias kaip:

o faily saugykla skirta failams saugoti bei keistis;
e LDAP bei MySQL duomeny bazés;
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tinklinés programinés aplinkos (angl. web-applications);

prieglobos (angl. hosting) paslaugos;

el. pastas;

vidinés tinklo tiekimo paslaugos.

4.7.1T infrastruktiiros prieziiira

IT infrastruktiiros prieziiirai iSskiriamos trys pagrindinés paslaugos:

e paslaugy prieinamumo prieziiira;
e atsarginés kopijos;

e sisteminiy jraSy konsolidacija.

Siy paslaugy turéjimas infrastruktiiroje uztikrina, kad tiekiamos paslaugos yra pasiekiamos
maksimaliai jmanomg laikg, neprarandami duomenys, jmanomas duomeny atstatymas, yra
centralizuotas jvykiy zurnalas bei sistemy naSumo grafikai kuriais remiantis galima lengviau

nustatyti sistemos gedimus bei poreikius.

Paslaugy prieinamumo priezitiros jrankiai, tai jrankiai, kurie dazniausiai naudoja standartinius
SNMP (Simple Network Management Protocol) sprendimus rinkti tam tikrus duomenis apie
sistemas bei standartinius tinkle pasiekiamumo jrankius tokius kaip ,,ping*, ,netcat” ir pan. Siy
jrankiy junginys, suvedamas ] vieninga sistema, kurioje galima stebéti sistemy nasumo grafikus bei
susikonfigiliruoti prane$imus, jei mazgas arba vienas jo prievady tinkle tampa nepasickiamas. Siuo
metu vienas didZiausiy tokio tipo verslo klasés atviro kodo jrankiy yra ,,OpenNMS*“. MazZesnio
masto, taiau patenkinanti minimalius poreikius stebéjimui yra ,,Cacti“ bei ,,Zabbix“ jrankiai.
Kiekvieno $io jrankio diegimas yra specifiskas, tad prie§ diegiant reikéty susipaZinti su jrankiy

dokumentacija.

Atsarginiy kopijy darymas yra biitinas dalykas, norint uZtikrinti, kad paslaugy duomenys nebiity
prarasti jvykus nenumatytam sutrikimui. Tac¢iau kuo dazniau daromos atsarginés kopijos sistemoje,
tuo daugiau resursy yra tam sunaudojama. Jeigu padarytos kopijos laikomos toje pacioje sistemoje,
tad sutrikus sistemai yra galimybé, kad visos atsarginés kopijos dings kartu su sistema. Atsarginiy
kopijy darymo daznumo reikalavimg galima sumazinti iki karto per diena, kadangi replikavimo
sprendimas pasiriipina tuo, kad duomenys biity vientisi. Tokiu atveju, turint sistemy naSumo

stebéjimo grafikus, galima nustatyti, kuriuo paros metu, sistemoje atlikti atsargines kopijas
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geriausia. Atsarginéms kopijoms yra jvairiy jrankiy, leidzianCiy procesa atlikti centralizuotai ir
pagal nustatytus grafikus, taciau kartais paslaugos buna itin specifiskos, o visos sistemos atsarginés
kopijos darymas, gali biiti traktuojamas kaip vietos Svaistymas. Tokiu atveju, galima tiesiog

parasSyti scenarijus sistemose, kuriuos nutolusi sistema inicijuos pagal nustatytg tvarkarast;.

Sisteminiy jrasy konsolidacija, tai kai, visy infrastruktiiroje esanciy sistemy parinkty jvykiy
zurnaly kopijos yra siun¢iamos j centralizuotg serveri. JraSy kopijy turéjimas atskiroje sistemoje yra
itin patogus dauguma atveju, taciau Siame darbe i$skiriami tik $ie du — kai jvykiy jrasy failai tampa
itin dideli, apdorojimui OS sunaudoja didelius kiekius resursy bei sutrikus sistemai, apie sutrikimag
bus rasti jraSai kitoje, veikiancioje sistemoje. Linux OS tokiai paslaugai teikti yra atviro kodo
nemokamas ,,syslog-ng“ programinis paketas. Taipogi yra $io paketo agentai skirti ir kitoms OS,

tokioms kaip Windows ar Unix.

Visy S§iy paslaugy turéjimas, palengvina bendrag nasta paslaugy sistemoms bei
administruojanc¢iam personalui dauguma atveju. Taciau tokios sistemos daznai naudoja apsaugos
trumpinius (angl. shortcuts), pvz. i§jungta ugniasiené, prieiga prie administracinio vartotojo tarp
mazgy be slaptazodzio. Patekus ] vieng i§ tokiy sistemy, galimas pavojus visai bendrai

infrastrukttirai. Norint minimizuoti $iuos pavojus rekomenduojama:

e specifinéms operacijoms atlikti, sistemoje kurti atskirus privilegijuotus vartotojus
neturin€ius pilny teisiy, ir leisti be slaptazodZio nutolusioms sistemoms jungtis tik prie jy,
o ne prie pilnas teises turinciy vartotojy;

e i§jungti nuotoling prieiga prie pilnas administracines teises turin¢iy vartotojy (pvz. root),
naudoti privilegijuotus vartotojus;

e sukonfigliruoti ugniasieng¢ kiekvienam mazgui atskirai gali tapti nemaZai laiko

reikalaujantis bei painus procesas, ta¢iau svarbus sistemy saugumuli.

4.8. Galutinis projekto stovio aprasymas

Realizacingje Sio darbo dalyje yra parodyta, kaip atlieckami sprendimai, kurie atitinka pradinio
projekto apra§ymo schemg pateikta pav. 8. ISanalizuota kur pritaikyti ir kaip realizuoti: HA klasteri,
duomeny replikavimg, paslaugy migravimg, vartotojy centralizavimg bei IT infrastruktiros
priezitros sprendimg. Darbo pradzioje pateikiamos jstaigoje tyrimo metu aptiktos problemos dél
pasenusios programinés jrangos, yra iSsprendziamos pateiktas realizacijos sprendimais. Sekanciame
saraSe pateiktos problemos priminimui, bei paaiskinimai, kurios realizacijos dalys jas iSsprendzia:
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e iSskirstytos autentifikavimosi sistemos — iSsprendziamas pritaikius vartotojy centralizavimo
sprendima;

e neuztikrintas nepertraukiamas paslaugy teikimas — iSsprendziamos pritaikius HA klasterj bei
replikavima;

e duomeny praradimo rizika — iSsprendziamos pritaikius HA klasterj, replikavima, bei
atsarginiy kopijy darymo centralizavima;

e necentralizuotas sistemy valdymas — iSsprendziamas pritaikant pav.8 infrastruktiiros schema;

e pritaikytos IT infrastruktiiros prieziiros paslaugos pilnavertiSkai neiSnaudojamos —
i§sprendziamos jdiegus centralizuotg IT infrastruktiiros priezitirg infrastrukttroje;

o teikiamy paslaugy nelankstumas — i§sprendziamas atsisakius senyjy sistemy;

sudétingas naujy paslaugy integravimas — iSsprendZiamas atsisakius senyjy sistemy.

4.9. Rekomendacijos
Sio darbo pritaikymas yra paremtas atviro kodo nemokamais sprendimais stengiantis kuo
daugiau sumazinti jmoniy ar jstaigy islaidas atnaujinant savo IT infrastruktiira. Zemiau pateikty

punkty gilesné analiz¢ ir pritaikymas gali praplésti Sio darbo pritaikymo galimybes:

e Autentifikavimo duomeny bazés formavimas bei optimizavimas darbe néra iSsamiai
analizuojamas, ta¢iau duomeny bazés susiejimas su paslaugomis, jy prieiga, bazés
architektiiros bei panaudos efektyvumo optimizavimas gali itin paspartinti Vvisos
infrastruktiiros darbg bei palengvinti migravimo procesus.

e Darbe minima aukstesné IdM pakopa vadinama Single Sign on (SSO). SSO sprendimas,
leidzia autentifikuotis savo jmonés ar jstaigos vartotojais kitose patikimose jstaigose ar
Jmonése. Jeigu darbe tinkamai panaudotas IdM sprendimas, jis tinkamas federaciniam
apjungimui su kitomis jstaigomis (Vilda, S, 2012). Rekomenduojama tolimesné Sio
aspekto analizé Siame darbe.

e Darbe ,,vartotojy valdymo centralizavimo* skiltyje apraSomas realizacijos mechanizmas
yra pavyzdinio tipo. Galima atlikti iS§samig analiz¢ ir koda perraSyti optimizuojant
saugumo bei vientisumo vietas. Realizacijos modelj galima standartizuoti ir sukurti visus

reikalavimus atitinkancius paketus bei galimybe diegti per repozitorijas.

48



5. ISvados

Remiantis atlikta jstaigos analize, galima teigti, jog Lietuvoje yra jstaigy bei jmoniy, Kurios
savo IT infrastruktiirai stengiasi naudoti tik nemokamg programine jrangg. Taipogi remiantis
tolimesne analize, galima teigti, jog ilgalaikis tokios jrangos eksploatavimas be atnaujinimy IT

infrastruktiirg padaro nestabilia, pazeidziamag bei nelankscig.

Atlikus tyrimg paaiskéjo, kad galima dinamiSkai atnaujinti - permigruoti visg IT sistemy
infrastruktiira remiantis tik atviro kodo nemokamais sprendimais, bei nepertraukiant arba

pertraukiant labai trumpam paslaugy tickima.

Atlikus tyrimg paaiskéjo, kad remiantis tik atviro kodo nemokama programine jranga, galima

sukurti patikima, saugia bei nepertraukiamo paslaugy tiekimo IT infrastruktiira.

Darbe pateiktas dinaminis infrastruktiiros modelis yra rodiklis, kuriuo remiantis galima planuoti

istaigos ar jmonés pilng IT infrastruktiiros atnaujinimg bei migravima.
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7. Anotacija
Pachomov A. Dinaminis kompiuteriniy sistemy infrastruktiiros atnaujinimo modelis, pagrjstas
atviro kodo sprendimais. Vadovas doc. Dr. Liudvikas Kaklauskas — Siauliy universitetas

Matematikos ir informatikos fakultetas, 2014.

Siame darbe analizuojamos jmonés su uZsistovéjusia bei pasenusia programine jranga dinaminis
atnaujinimas utilizuojant naujos atviro kodo nemokamos jrangos galimybes. Formuojamas
dinaminis modelis, kuriame pritaikomi nepertraukiamy paslaugy, vartotojy centralizuoto valdymo
bei neprarandamy duomeny sprendimai. Taip pat pateikiama analiz¢, kaip atlikti paslaugy jrangos
migravimg bei sukurti pagalbing IT infrastruktiros dalj, optimizuojanc¢ia sistemy priezitrg bei

nasumg.

Raktiniai Zodziai: duomeny replikavimas, Klasteris, nepertraukiamos paslaugos tiekimas,

paslaugy migravimas.
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8. Summary

Pachomov A. Dynamic update model of computer systems infrastructure based on
open source solutions. Tutor doc. Dr. Liudvikas Kaklauskas — Siauliai university, Faculty of

Mathematics and informatics, 2014.

This paper analyzes, dynamic systems software updates for institution with deprecated
system infrastructure using free, open source based solutions using most of it possibilities. Dynamic
model is formed, which includes identity management, high availability clustering, data replication
and data integrity solutions. Also additional analysis is included for IT infrastructure usage

optimization.

Keywords: clustering, high-availability (HA) clustering, date replication,

uninterrupted service supply, service migration.
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9. Priedai

2.

CentOS diegimo instrukcija pateikta papildome priedy kataloge ,,addon 01%. Diegimo

instrukcija paimta i§ http://www.tecmint.com/centos-6-3-step-by-step-installation-guide-

with-screenshots/

»crmsh® bei ,,pcs* valdymo komandy rinkinys bei paaiSkinimai pateikti papildome priedy
kataloge ,,addon_02°. Paimta i$ https://qgist.github.com/beekhof/5589599.

Pacemaker resursy prid¢jimas, bei ,heartbeat palaikomy resursy biblioteka pateikti

papildome  priedy  kataloge ,addon 03“ . Paimta i§  http://www.linux-

ha.org/wiki/Resource Agents.

LDAP replikavimo instrukcija pateikta papildome priedy kataloge ,,addon 04‘. Paimta i$

http://www.openldap.org/doc/admin24/replication.html.

Replikavimo testai atlickami su replikuojamos duomeny bazés jrankiais. Replikavimo
patikros mechanizmas bendras - jrasyti ,,master” mazge jrasa, ir patikrinti ar ,,slave* mazge
atsiranda jraSas. Jeigu tai MySQL, tai galima atlikti su standartiniais ,,SELECT®,
»~INSERT*“  bei ,UPDATE® jrankiais. Jeigu LDAP, tada su ,ldapadd,

ldapmodify* komandomis.
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