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SANTRAUKA

Mikroservisy architektiiros modelis Ziniatinklio programai kurti

Siame baigiamajame darbe yra nagrinégjamos programinéje jrangoje naudojamy
architekttiry problemos. Programinéje jrangoje naudojamy architektiry problemoms nustatyti
baigiamajame darbe yra nagrinéjama monolitiné architektiira bei j servisus orientuota architektiira, 0
joms spresti buvo pasirinkta mikroservisy architekttra. Atsizvelgiant j aktualias mikroservisy
architektiiros problemas, sukurtas mikroservisy architektiiros modelis. Pagal suprojektuota modelj
sukurta ziniatinklio programa, tenkinanti reikalavimus, formuluojamus pagal konkre¢ios jmonés

poreikius.

SUMMARY

Microservices architecture model for web application development

In this final thesis the issues of architectures used in software are examined. In order to
define the problems of architectures used in software, monolithic architecture and service-oriented
architecture are examined and to solve these problems, microservices architecture is chosen. Taking
into consideration the current problems of microservices architecture, a microservices architecture
model was developed. According to the designed model, a web application that meets the

requirements formulated according to the needs of specific company was developed.



IVADAS

Pagal 8altinj [11], dalis ziniatinklio programy kiiréjy susiduria su programiniy produkty
zlugimu ir tg jtakoja ne naudojamos priemonés realizacijai, o netinkamai apgalvotas ziniatinklio
programy planavimo procesas ir ne pilnai atlikta kuriamo produkto analizé. Kai kuriose
organizacijose, naudojanciose ziniatinklio programas verslo poreikiams jgyvendinti, néra
apgalvojama, kaip naudojama ziniatinklio programa jtakoja verslo procesy veikima ir kaip reikia
valdyti Siy programy kiarimo procesg [11]. Kuriant ziniatinklio programas, taip pat yra svarbu
atsizvelgti i jy tobulinimo ir plétros poreikj ateityje, jy sudétingumg [11]. Sékmingam ziniatinklio
programy kiirimui yra biitina planuoti kiirimo procesa, apgalvoti, kokius procesus ziniatinklio
programa turi jgyvendinti, kaip ji turi buti struktiirizuojama, taip pat yra svarbu apgalvoti galimus

VW —

i88ukius ateityje ir kaip jy buty galima iSvengti [11].

Saltinyje [24] yra akcentuojama programinéje jrangoje naudojamos architektiiros
netinkamumo problema. Dél rinkos konkurencingumo ir siekio jgyvendinti verslo procesus, atsiranda
poreikiy jgyvendinimui [24]. Architektiiros netinkamumo problemai spresti neretai yra renkamasi
keisti programinés jrangos architektirg, tadiau tam, jog pasirinkta architektiira buity tinkama

atitinkamiems poreikiams, ji turi turéti rys$j su jmonés vykdomais procesais ir jos aplinka [24].

Pagal saltinj [23], programinéje jrangoje naudojamy architektiiry problemoms spresti
naudojama mikroservisy architekttira. Remiantis [15] Saltinio duomenimis, mikroservisy architektiirg
pradéjo naudoti vienos i§ zinomiausiy pasauliniy jmoniy, tokiy kaip: Netflix, Spotify ir Uber. Sias
imones naudojama architekttira pakeisti j} mikroservisy architekttirg paskatino plétros poreikis dél
didéjancios teikiamy paslaugy paklausos [15]. Naudojamos architektiiros pakeitimas j mikroservisy
architektiirg Sioms jmonéms suteiké privalumy, tokiy kaip: programiniy klaidy toleravimas,
patikimumas, lankstumas bei kokybiskesnis paslaugy teikimas [15]. Saltinyje [9] yra teigiama, jog
vis dar yra neapibrézty Sios architektiiros problemy ir tobulinimo galimybiy, 0 tai apsunkina Sios
architektiiros panaudojimg praktikoje. Tikslingai panaudoti mikroservisy architekttirg vis dar gali buti
sudétinga, kadangi truksta informaciniy Saltiniy, aprépianciy visas galimas problemas ir kaip Sios
problemos gali biiti sprendziamos [23].

Atsizvelgiant j Saltiniuose pateikiama informacija galima teigti, jog viena i§ priezaséiy,
kodél yra susiduriama su programinés jrangos architektiiros netinkamo pasirinkimo problema, yra
programiniy produkty kiirimo eigos ir tolimesnio verslo vystymo planavimo stoka. Naudojantis
Saltiniy, kuriuose yra akcentuojama $i problema, informacija, galima daryti prielaida, jog

programinés jrangos architektiira yra skirtinga priklausomai nuo to, koks programinis produktas yra



kuriamas ir kokius keliamus tikslus jis jgyvendina. Atsizvelgiant j tai, Kuriamos programinés jrangos

architektiiros problemoms nustatyti yra reikalingas architekttiros praktinis pritaikymas.

Nagrinétuose literatiiriniuose Saltiniuose apibtidinamoms programinés jrangos
problemoms spresti baigiamajame darbe yra pasirenkama mikroservisy architektiira, kuri yra
panaudojama Ziniatinklio programos komponentams ir saveikai tarp jy suformuoti. Sj pasirinkima
paskatino didéjantis Sios architektiiros naudojimo populiarumas ir informacijos, kaip §ig architektiirg

naudoti siekiant spresti aktualias programinés jrangos architektiiros problemas, triikumas.

Baigiamojo darbo tikslas — Sukurti ziniatinklio programa, kuri remiasi mikroservisy

architekturos modeliu.

Baigiamojo darbo uzdaviniai:

1. Naudojantis literattiriniuose Saltiniuose pateikta informacija, nustatyti, kokias programinés

jrangos architektiiros problemas sprendzia mikroservisy architekttra.
2. Sukurti mikroservisy architektiiros modelj.

3. Sukurti ziniatinklio programos komponentus, tenkinancius mikroservisy architektiiros

modelj, ir juos apjungti j vientisg Ziniatinklio programa.

4. Atlikti reikalingus sukurtos ziniatinklio programos testavimus pagal apibréztus testavimo

atvejus ir jvertinti, kokias mikroservisy architektiiros problemas pavyko isspresti.



1. PROGRAMINES JRANGOS ARCHITEKTURA IR MIKROSERVISU
ARCHITEKTUROS MODELIS

1.1. Vizualinés perspektyvos Ziniatinklio programy architektiirai jvertinti

Ziniatinklio programos kiirimo procese yra ypa¢ svarbu tinkamai pasirinkti, kokia
architekttira turi biiti naudojama. Siekiant apibrézti, kaip yra apibiidinama Ziniatinklio programy
architektiira, nagrinéjamas Saltinis [6]. Norint iSanalizuoti Ziniatinklio programy architektiirg ir
jvertinti visus jos aspektus, vienos vizualinés perspektyvos neuztenka [6]. Saltinyje [6] yra teigiama,
jog ziniatinklio programos architektiirg galima suvokti ir suprasti atlikus analiz¢ i8S iy perspektyvy:

1. Dizaino. Sioje perspektyvoje yra analizuojami Ziniatinklio programos reikalavimai ir yra
apibréziamos problemos.

2. Procesy. Procesy perspektyvoje galima iSanalizuoti programos Vveikimo procesus ir jy
charakteristikas, taip pat jzvelgti kuriamos sistemos nasuma.

3. Igyvendinimo. Sioje perspektyvoje yra analizuojami Ziniatinklio programos tarpusavyje
sgveikaujantys komponentai.

4. Panaudos atvejy. Panaudos atvejy perspektyvos pagalba galima jzvelgti ziniatinklio
programos naudotojy saveika su pacia programa.

5. Diegimo. Sioje perspektyvoje yra vizualizuojami fiziniai mazgai, kuriuose yra diegiami

komponentali, ir jy tarpusavio saveika.

Ziniatinklio programos architektiiros esminiams aspektams ir kylanéioms problemoms
jvertinti yra reikalingos jvairaus tipo pozilrio sritys, orientuotus j skirtingus aspektus. Atsizvelgiant

1 tai, mikroservisy modeliui kurti yra naudojamos Siame skyrelyje apibréztos vizualinés perspektyvos.

1.2. Programinés jrangos architektiiry tipai

Atsizvelgiant | tai, jog programinés jrangos architektiiros gali bati skirtingos
priklausomai nuo jos panaudojimo, vienos architektiiros analizés, siekiant apibrézti jose
egzistuojandias problemas, neuztenka. Saltinyje [24] yra i§skiriami trys naudojamy programinés
rangos architektiiry tipai: monolitiné architektiira, | servisus orientuota architektiira ir mikroservisy
architektiira. Siame skyrelyje, naudojantis literatiiriniy $altiniy informacija, yra detalizuojamos
anksCiau minéty programinés jrangos architektiiry charakteristikos, $iy architekttry naudojimo
privalumai ir kylanc¢ios problemos.

Monolitiné (angl. Monolithic) architektira. Programos, kuriose yra taikoma
monolitiné architektiira, yra vientisos, tai yra: visos egzistuojancios programos funkcionalumo

elementai yra talpinami toje pacioje programoje [12].



Saltinyje [3] yra i§skiriami 8ios architektiiros privalumai: monolitinéje programoje yra
atliekama komunikacija tarp vidiniy jos procesy, todél informacijos apsikeitimas vyksta greiciau, taip
pat tokig programa yra lengviau stebéti, taisyti, kuomet ji néra pakankamai sudétinga.

Tobulinamos monolitinés programos sudétingéja, o dél to taip pat tampa sudétinga
diegti naujoves arba tam tikry veikianCiy servisy pakeitimus, nes jy diegimas gali sglygoti programos
dalies neveiksnuma [3]. Programose, kuriose yra naudojama $i architektiira, funkciniai elementai yra
vienas nuo kito priklausomi, tod¢l monoliting programa laikui bégant tampa vis sunkiau valdyti
didéjant jos apim¢iai [20].

I servisus orientuota architektiira (Angl. Service-Oriented Architecture). Saltinyje
[2] i servisus orientuota architektiira (Angl. trumpinys — SOA) yra apibréziama taip: ,,I servisus
orientuota architektira (SOA) — tai architektiros stilius, kuris nustato gaires, kaip servisai yra
apibiidinami, surandami ir naudojami. Sios architektiiros tikslas yra nustatyti programos kiirimo
reikalavimus paskirstytos informacijos sistemoms, kurios yra laisvai susietos ir potencialiai
nevienalytés“. Anot Saltinio [30], naudojant §ig architektiirg, programa yra suskaidoma j atskirus
komponentus, galin¢ius komunikuoti tarpusavyje. Saltinyje [10] j servisus orientuota architektiira yra
palyginama su mikroservisy architektiira ir yra iSrySkinamos | servisus orientuotos architekttiros
charakteristikos: servisai gali buti skirtingos apimties ir jiems néra biidingas duomeny valdymo
atskyrimas.

Vienas 1S Sios architektiiros privalumy yra tai, jog servisai gali laisvai migruoti ir | juos
gali buti kreipiamasi pagal tam tikrus Kriterijus neatsizvelgiant tai, kur $is servisas yra talpinamas,
taciau §io privalumo jgyvendinimui yra reikalingas registras, kuriame yra registruojami servisai [30].
Saltinyje [30] taip pat yra i$skiriami ir kiti $ios architektiiros privalumai: daugialypio servisy
panaudojimo ir pritaikymo galimybé¢, taip pat programos, kurioje yra taikoma j servisus orientuota
architektiira, plétros galimybé.

Saltinyje [4] yra akcentuojama viena i§ pagrindiniy $ios architektiiros problemy —
serviso keitimo problema. Naudojant Sig architekttirg atsiranda centralizuoto valdymo ir sgsajos, kuria
naudojantis galima pasiekti servisus, poreikis ir Siam poreikiui patenkinti yra realizuojami
komponentai, atsakingi uz servisy valdyma ir jy pasiekiamuma [4]. Kei¢iant tam tikrg servisg, Kuris
jtakoja §iuos komponentus, tuo paciu gali prireikti perdiegti ir Kitus servisus [4]. Dél §ios problemos
serviso keitimas gali jtakoti visos programos veikimg [4].

Mikroservisy (angl. Microservices) architektiira. Saltinyje [20] mikroservisy
architekttira (Angl. trumpinys — MSA) yra apibréziama taip: ,,Mikroservisy architektiiros (MSA)
stilius — tai budas sukurti vieng programg kaip mazy servisy rinkinj, kuriame kiekvienas servisas
veikia atskirame procese ir tarpusavyje komunikuoja naudojant nesudétingus mechanizmus

(pavyzdziui: HTTP API).“. Programg, kurioje yra taikoma mikroservisy architektiira, yra lankstesné,

8



kadangi visi programos komponentai yra dalinami j atskirus, mazos apimties ir tarpusavyje laisvai
susietus komponentus, kurie gali buti atskirai diegiami [20]. Trikdziy atveju, komponento
neveiksnumas nejtakoja visos programos gritties [20].

Vienas iS mikroservisy architektiros privalumy yra galimybé stebéti kiekvieno
mikroserviso apkrovg ir naudojamy resursy kiekj ir atsizvelgiant j tai bei esant poreikiui, kurti jy
identiSkas kopijas (angl. replicate) ir paskirstyti tiek vidiniy, tiek iSoriniy uzklausy apkrovg j kelis
mikroservisus arba Sias kopijas sunaikinti, kuomet jos yra nereikalingos [8]. Kitas privalumas,
minimas Saltinyje [8], yra mikroservisy elastiSkumas, dél kurio yra tinkamiau iSnaudojami resursai.
Priklausomai nuo mikroservisy panaudojamy resursy, jie gali buti lengvai perkeliami j kitas sistemas
arba pleciami atsizvelgiant j tai, ar yra uzfiksuojamas resursy trilkumas, ar turimy resursy yra per
daug ir jie nebus iSnaudojami [8].

Mikroservisy architektiiros trikumai yra identifikuojami Saltinyje [7] aprasytame
tyrime. Sio tyrimo metu buvo identifikuotas didZiausias trikumas — bendros mikroservisy sistemos
veikimo valdymo sudétingumas, kadangi atskiry mikroservisy funkcionalumo apjungimui j vieng
veikiancia sistema didéja stebéjimo bei mikroservisy valdymo poreikis [7]. Taip pat saltinyje [7] yra
i§skiriami ir kiti svarbis $ios architektiiros problemos: duomeny vientisumo problema, kuomet atskiri
mikroservisai gali valdyti tik tuos duomenis, kurie yra reikalingi jy funkcionalumui bei
komunikacijos tarp mikroservisy problema, kuomet dél komunikacijos daznumo gali suprastéti
programos, kurioje naudojama mikroservisy architektiira, kokybe, taip pat saugumo uztikrinimo ir
programinés jrangos testavimo sudétingumas [7].

Apzvelgiant 1§ literatiiriniy Saltiniy surinkta informacija apie tris naudojamas
programinés jrangos architektiiras galima pasakyti, jog visos nagrinétos architekttiros turi joms
budingus privalumus, ta¢iau tuo paciu egzistuoja ir kiekvienai architekttirai badingos problemos bei
18Stikiai. Galima daryti prielaida, jog programinés jrangos architektiiry tipy jvairove jtakoja aktualios
problemos, su kuriomis susiduria programinés jrangos kiiréjai, O atitinkamos architektiiros
pasirinkimas padeda iSspresti jau egzistuojancias problemas. Nors Siame skyrelyje minétos
problemos yra iSsprendziamos pasirinkus atitinkamg architektiira, atsiranda naujy, nepriklausomai
ir problemuy, kurias programingés jrangos kiir¢jai turi jvertinti ir pritaikyti papildomas priemones §ioms

problemoms spresti.



1.3. Mikroservisy architektiiros modelis. Mikroservisu architektiiros problemu
apibrézimas

Mikroservisy architektiiros problemoms jzvelgti ir jy sprendimo btidams rasti, yra
reikalingas mikroservisy architektiiros modelis, aprépiantis $ias problemas. Saltinyje [21] yra
i§skiriamos $ios Sgvokos, apibréziancios bendro mikroservisy architektiiros model;:

1. Atskirai jdiegti vienetai.
2. Servisy komponentai, turintys skirtingg detaluma.
3. ISskaidyta architektiira.

D¢l programinés jrangos, kurioje yra naudojama mikroservisy architektiira, jvairoves,
sukurti modelj, atvaizduojantj visas architektiiros problemas yra sudétinga. Nors bendrasis
mikroservisy architektiiros modelis gali atvaizduoti bendras Sios architektiiros problemas,
praktiniame pritaikyme $io modelio neuztenka. Siekiant nustatyti, kokie modeliai yra naudojami
praktikoje, nagrinéjamas $altinis [16]. Saltinyje [16] yra apraomas atliktas tyrimas, kurio metu buvo
analizuojami moksliniai ir pramoniniai Saltiniai ir pagal surinkta informacija yra iSskiriami
architekttiros modeliai, sprendziantys skirtingas mikroservisy architekttiros problemas.

D¢l tyrime uzfiksuoty architektiros modeliy, sprendzianéiy skirtingas problemas,
gausos, mikroservisy modeliui kurti buvo pasirinkti Sie architekttiros modeliai:

1. API wuzklausy varty modelis. Pagal $altinj [16], Siame modelyje yra apibréziama
komunikacijos tarp iSoriniy klienty ir programos servisy problema.
Servisy registro modelis.
Servisy atpazinimo modelis.
Stebéjimo (Angl. Monitoring) modelis.
Rezultaty saugyklos modelis.

© a0k~ w N

Duomeny bazé yra servisas (Angl. Database is the service) modelis. Pagal $altinj [16], Siame
modelyje yra vaizduojama duomeny bazés panaudojimo problema mikroservisy
architektiiroje.

7. Konteinerio modelis. Siame modelyje yra apibréziama mikroservisy diegimo problema.

Nors $altinyje [16] aprasytame tyrime yra i$skiriami mikroservisy modeliai praktiniam
pritaikymui, orientuoti j diegimo, komunikacijos, palaikymo ir valdymo problemas, tac¢iau jame néra
apibréziamas joks modelis, orientuotas ] Saugumo uztikrinimo naudojant mikroservisy architekttiros
problemas. Remiantis Saltinyje [22] pateikiamomis saugumo problemomis ir jy sprendimo budais,
galima suformuluoti §iuos modelius, kurie yra naudojami Siame baigiamajame darbe:

1. Autentifikacijos ir autorizacijos modelis. Sio modelio pagalba yra sprendziama iSorinés

komunikacijos ir vidinés komunikacijos saugumo problemos.
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2. Saugumo filtry modelis. Sio modelio pagalba yra sprendziama programoje veikianéiy servisy
pasiekiamumo problema.

Atsizvelgiant | Siame skyrelyje nagrinétuose Saltiniuose pateiktg informacija galima
pasakyti, jog mikroservisy architekttiros problemoms jZzvelgti yra reikalingi specializuoti modeliai,
aprépiantys tiek bendrai mikroservisy architektiirai, tick praktiniame pritaikyme btidingas problemas.
IS to seka, jog mikroservisy modelis skirtas konkreciai programinei jrangai kurti, yra sudarytas i$
keliy modeliy, priklausomai nuo realizacijos pobidzio. Siame baigiamajame darbe mikroservisy
modelis yra sudaromas 1§ bendro mikroservisy modelio ir devyniy specializuoty modeliy, skirty

ziniatinklio programos, kurioje yra naudojama mikroservisy architektiira, problemoms jzvelgti.
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2. ZINIATINKLIO PROGRAMOS, PAREMTOS MIKROSERVISU
ARCHITEKTUROS MODELIU, PROJEKTAVIMAS

2.1. Ziniatinklio programos kiirimo etapai

1. Nustatyti Ziniatinklio programos reikalavimus.

2. Apibrézti mikroservisy modelj kuriamai ziniatinklio programai, remiantis nustatytais
ziniatinklio programos reikalavimais.

3. Pasirinkti tinkamas priemones ir jrankius ziniatinklio programai kurti ir jos keliamiems
reikalavimams jgyvendinti.

4. Pasitelkiant pasirinktas realizacijos priemones ir jrankius, sukurti programinius komponentus,
igyvendinancius keliamus reikalavimus reikalavimy specifikacijoje.

5. Sujungti atskirus programinius komponentus | vientisg Ziniatinklio programa ir atlikti Sios
programos testavimus remiantis sukurtu testavimo planu.

6. Apibendrinti visa kirimo procesa, izvelgti galimus trikumus ir nustatyti tobulinimo

galimybes.
2.2. Mikroservisy modelio realizacija. Ziniatinklio programos reikalavimy specifikacija

Tam, jog bty galima spresti mikroservisy architektiiros problemas, yra kuriama
Ziniatinklio programa, kuriai yra keliami reikalavimai pagal konkrecios jmonés poreikius (Zr. priedg
Nr.1).

Mikroservisy architektiiros problemoms atvaizduoti grafiskai yra naudojamas
mikroservisy modelis, apibréZiantis mikroservisy architektiiros problemas, btdingas tiek
mikroservisy architektiirai nepriklausomai nuo jos realizacijos, tiek problemas, kurios kyla
realizuojant butent §ig ziniatinklio programg. Mikroservisy modelis yra kuriamas apjungiant 1.3
skyrelyje apibréztus modelius, o jis yra atvaizduojamas pasitelkiant tris skirtingas perspektyvas:

1. Panaudos atvejy (Zr. priedg Nr.1 1 pav. ir 2 pav.). Si perspektyva yra atvaizduojama
naudojant panaudos atvejy diagramas. Panaudos atvejy perspektyvoje yra vaizduojamas steb¢jimo
panaudos atvejai, priklausantys stebéjimo modeliui, autentifikacijos ir autorizacijos panaudos atvejai,
priklausantys autentifikacijos ir autorizacijos modeliui, taip pat yra apibréziami specializuoti
panaudos atvejai, kuriuos gali atlikti programos naudotojai.

2. Diegimo (Zr. priedg Nr.l 6 pav.). Si perspektyva yra atvaizduojama naudojant
diegimo diagrama. Diegimo perspektyvoje yra aprépiamas bendras mikroservisy architektiiros
modelis, konteinerio modelis, taip pat yra vaizduojamas kituose modeliuose esan¢iy komponenty

diegimas.
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3. Igyvendinimo (Zr. priedg Nr.1 3,45 pav.). Si perspektyva yra atvaizduojama
naudojant seky diagramas. Jgyvendinimo perspektyvoje yra vaizduojamas API uzklausy varty
modelis, servisy registro modelis, servisy atpazinimo modelis, duomeny bazé yra mikroservisas
modelis, taip pat yra detalizuojami stebéjimo bei autentifikacijos ir autorizacijos modeliai.

Kuriamoje ziniatinklio programoje taip pat yra pasitelkiami saugumo filtry ir grandinés
pertraukties modeliai. Pagal $iy dviejy modeliy principus yra pritaikomi papildomi mechanizmai
ziniatinklio programoje siekiant iSspresti Siuose modeliuose apibréziamas problemas, taiau Sie
modeliai vizualinése perspektyvose néra atvaizduojami.

Ziniatinklio programoje JFAM yra sprendziamos $ios mikroservisy architektiiros
modelio problemos:

1. Servisy isskaidymo ir jy veikimo sri¢iy apibrézimo problema.

ISorinés ir vidinés komunikacijos problema.
Autentifikacijos ir autorizacijos problema.
Servisy veikimo steb&jimo problema.

Duomeny bazés panaudojimo problema.
Servisy registro ir servisy atpazinimo problema.
Servisy pasiekiamumo saugumo problema.

Klaidy toleravimo problema.

© 0o N o g Bk~ wDn

Klaidy pasekmiy mazinimo problema.

10. Servisy talpinimo j konteinerius problema.

2.3. Ziniatinklio programos ir jos architektiiros modelio kiirimo priemoniy pasirinkimas

Mikroservisy modelio kairimas. Mikroservisy modeliui kurti buvo naudojama vieningoji
modeliavimo kalba (Angl. Unified Modelling Language). Atsizvelgiant j reikalavimy specifikacijoje
(Zr. priedg Nr.1) keliamus tirazavimo reikalavimus, vieningajai modeliavimo kalbai panaudoti buvo
pasirinkti du modeliavimo jrankiai: draw.io ir Lucidchart. Kadangi modeliavimui naudojant vieninga
modeliavimo kalbg skirty jrankiy jvairové yra didelé¢, biitent Siy jrankiy pasirinkimg paskatino Siuose
jrankiuose esanti vieningosios modeliavimo kalbos diagramy ir jose turin¢iy atsispindéti komponenty

vairove, platus jrankiy naudojimo Zinynas.

Karkasas ir jame naudojama programavimo kalba. Ziniatinklio programai, kuri remiasi
mikroservisy modeliu, kurti buvo pasirinkta Java programavimo kalba ir Sios kalbos karkasas Spring.
Naudojant Spring karkasa, programinés jrangos kuréjams yra suteikiama galimybé |

kuriamus projektus integruoti papildomas $io karkaso sitilomas integracijas, pavyzdziui: Spring Boot,
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Spring Security, Spring Cloud [32]. Naudojant §j karkasg ir kartu integruojant Spring palaikomus
karkasus, yra palengvinamas mikroservisy ir jy architektiiros kiirimo procesas, kuomet kuriamy
programy funkcionalumas yra praplé¢iamas naujomis bibliotekomis, Sablonais ir serveriais [32].
Vienas i$ §io karkaso privalumy — informatyvus ir placios apimties pagalbos zinynas, Spring karkaso

pamokos, gidai, bei mokymosi kursai [13].

Karkaso integracijos. Pagal keliamus reikalavimus reikalavimy specifikacijoje (Zr. priedg Nr.1) ir
pagal karkaso teikiamas integracijos galimybes, Zemiau yra pateikiamos panaudotos integracijos.

Spring Boot. Sios integracijos privalumas yra tai, jog §i integracija pagal standarting
konfigliracija turi savyje integruota tinklo serveri (angl. web server) Apache Tomcat, todél
panaudojus §ig integracija, kuriamas programas galima paleisti ir vykdyti be papildomos
konfigtiracijos [25].

Spring Cloud. Spring Cloud integracija praplecia Spring karkaso funkcionalumg ir
suteikia debesijoje naudojamy ir priemoniy palaikyma, tokiy kaip: servisy atpazinimas, apkrovos
paskirstymas, klaidy toleravimo priemonés [26].

Spring Security. ] § karkasa jeina Spring karkaso sitilomi autentifikacijos ir
autorizacijos mechanizmai, papildomos sauguma prie$ atakas uZztikrinancios priemonés, kurias
atitinkamai galima panaudoti, keisti ir pritaikyti uztikrinant kuriamy programiniy produkty sauguma
[27].

Spring WebFlux. Sis Spring karkasas yra integruojamas j bazinj Spring karkasa ir
suteikia galimybg programinés jrangos kiréjams kurti reaktyvias programas (angl. reactive

applications) bei yra suteikiama galimybé siysti API uzklausas asinchroniskai [18].

Duomeny bazé ir jos valdymas. Keliamiems reikalavimams duomenims, sistemy integravimo
apribojimui Nr. 2 ir saugumo reikalavimui Nr.1 (Zr. priedg Nr.1) jgyvendinti, buvo pasirinkta
reliaciné MySQL duomeny bazé.

Duomeny bazés valdymui buvo pasirinktas atvirojo kodo duomeny baziy valdymo
jrankis DBeaver, palaikantis dazniausiai naudojamas duomeny bazes, tokias kaip: MySQL,
PostgreSQL, SQLite [1]. Sis jrankis buvo pasirinktas dél grafinés sasajos ir jos valdymo patogumo,
taip pat dél to, jog Sis jrankis yra tobulinamas ir butent jo naudojimas gali pasitarnauti keliamy

reikalavimy jgyvendinime.

ISorinés integracijos. Siekiant jgyvendinti keliamus reikalavimus, apibréztus reikalavimy
specifikacijoje, tuo paciu atsizvelgiant j apibréztus apribojimus, Zemiau yra pateikiamos pasirinktos
1Sorings integracijos.
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Prometheus. Prometheus — tai atviro kodo jrankiy rinkinys, skirtas programinés jrangos
parametry stebé&jimui, jy surinkimui bei praneSimy apie juos generavimui ir pateikimui [19]. | §j
jrankiy rinkinj jeina Prometheus serveris, gebantis atpazinti veikianCius servisus ir surinkti
programingés jrangos pateikiamus parametrus, pranesSimy valdiklis, kuris yra atsakingas uz pranesimy
sugeneravima ir jy perdavimg [19].

Grafana. Grafana — tai atviro kodo programiné jranga, suteikianti galimybe stebéti ir
vizualizuoti parametrus, nepriklausomai nuo to, kur jie yra talpinami [5]. Grafana geba siysti
uzklausas j duomeny Saltinius, kurie talpina informacija, susijusig su parametrais ir taip iSgauti
reikalingus duomenis, kurie, pagal Grafana naudotojy poreikj, gali biiti vizualizuojami grafikuose,
kuriuose pasikeitimai gali buti atvaizduojami realiu laiku [5].

Docker. Docker — tai atvira platforma, orientuota j programinés jrangos kiirima bei jos
paleidima ir ji leidzia programing jrangg diegti j izoliuotos aplinkos konteinerius, kurie yra i§ anksto
sukonfigtiruoti taip, jog palaikyty programinés jrangos veikimg [31]. Kuriamg programing jrangg
galima talpinti ] Docker konteinerius, kuriuos galima patogiai testuoti, diegti produkcingje aplinkoje,
juos plésti priklausomai nuo programinés jrangos, kurioje jie yra talpinami, sunaudojamy resursy
kiekio [31].

Keycloak. Keycloak — tai atviro kodo tapatybés ir prieigos valdymo platforma,
orientuota j autentifikacijos, autorizacijos, naudotojy valdyma programinéje jrangoje. Si platforma
palaiko OpenlD Connect autentifikacijos protokola, OAuth 2.0 autorizacijos standartg, SAML ir SSO
autentifikacijos standartus, kartu uztikrinant tapatybés nustatymo ir jos valdymo sauguma [17].

Si platforma Ziniatinklio programos kiirimui buvo pasirinkta dél autentifikacijos,
autorizacijos ir naudotojy valdymo galimybiy lankstumo, tuo paciu uztikrinant sauguma naudojant
tam specializuotus standartus.

Resilience4j. Resilience4j —tai papildomai integruojama biblioteka, kurig sudaro klaidy
toleravimo funkcijos, tokios kaip: grandinés pertrauktis, kartojimo mechanizmas ar daznumo
limitavimo priemoné, 0 §ig bibliotekg galima naudoti funkcinése sgsajose ar metoduose [14].

Netflix Eureka. Netflix Eureka — tai atviro kodo Netflix kompanijos sukurtas servisy
registras, daznai naudojamas programingje jrangoje, kuri yra paremta mikroservisy architektiira [28].
Servisy registras atlieka servisy atpazinima bei servisy veikimo ir biiklés nustatymo funkcijas [28].

Thymeleaf. Thymeleaf — tai HTML 8ablony valdymo sprendimas, leidZiantis j §iuos
Sablonus integruoti papildoma funkcionaluma [29]. Sj $ablony valdymo valdiklj galima integruoti

kartu su Spring karkasu siekiant kuriamus Sablonus papildyti naujomis ypatybémis [29].

Ziniatinklio programai kurti buvo pasirinkta Java programavimo kalba ir jos karkasas

Spring. Sis karkasas buvo pasirinktas atsizvelgiant j jo siiloma priemoniy, integracijy jvairove, taip
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pat j kuriamos ziniatinklio programos Veiksnumui uztikrinti naudojamy iSoriniy integracijy
palaikymg. Spring karkaso pasirinkimg jtakojo ir Sio karkaso Zzinynas, kuriame apraSomos
mikroservisy architektiiros panaudojimo praktinés problemos ir pateikiami jy sprendimo biidai,
aktualts kuriant Ziniatinklio programg JFAM.

Auksc¢iau aprasomos Spring karkaso sitilomos integracijos buvo pasirinktos dél mazo
ju konfigtiracijos poreikio Siekiant sutaupyti laikg ir tuo paciu jgyvendinti keliamus reikalavimus,
aprasSytus reikalavimy specifikacijoje bei i$spresti apibréztas mikroservisy architektiiros problemas.
Kadangi $iy integracijy atitikmeny kurti nereikia, jos gali biiti tiesiogiai integruojamos j kuriamus
komponentus.

ISorinés integracijos buvo pasirinktos atsizvelgiant i tai, ar §ios integracijos gali biiti
integruojamos j naudojamg Spring karkasg. KonkreCiy iSoriniy integracijy pasirinkimg lémé jy
funkcionalumo tinkamumas siekiant jgyvendinti ziniatinklio programos kurimui suprojektuotus

Kriterijus.
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3. ZINIATINKLIO PROGRAMOS KURIMO PROCESAS

3.1. Mikroservisy ir ju funkcionalumo riby apibrézimas

Pries$ pradedant kurti ziniatinklio programa, paremtg mikroservisy modeliu, buvo ypac
svarbu apsibréZzti Sioje programoje naudojamus mikroservisus ir jy funkcionalumo ribas. Naudojantis
parengtoje reikalavimy specifikacijoje (Zr. priedg Nr.1) keliamais reikalavimais ir juos

atvaizduojan¢iomis vizualinémis perspektyvomis, buvo isskirti Sie mikroservisai:

Pagrindinis programos mikroservisas. Pagrindinis programos mikroservisas naudojant HTTP
siuncia uzklausas } duomeny bazés mikroserviso galutinj taskg (angl. endpoint) siekiant gauti jJdomiy
fakty apie mikroservisus sarasg. Priklausomai nuo to, koks uzklausos atsakymas yra gaunamas, yra
suformuojamas fakty saraso atsakymas:

e Jeigu yra gaunamas jdomiy fakty sarasas i§ duomeny bazés mikroserviso, jis yra apdorojamas
ir paruosSiamas pateikimui grafinéje sgsajoje.

e Jeigu idomiy fakty sarasas i§ duomeny bazeés néra gaunamas, yra tikrinama laikinoji duomeny
saugykla. Jeigu yra saugomy duomeny laikinoje duomeny saugykloje, jie yra panaudojami
kaip gautas sgrasas i§ duomeny bazés mikroserviso, tac¢iau kartu yra sugeneruojamas
praneSimas, jog yra naudojami duomenys i§ laikinosios duomeny saugyklos ir siunciant
uzklausg duomeny bazés mikroservisui, atsakymas nebuvo gautas. Jeigu jokiy duomeny
laikinoje duomeny saugykloje néra saugoma, jdomiy fakty sgrasas néra formuojamas, taciau

yra sugeneruojamas pranesimas, jog néra jokiy duomeny, kuriuos galima pateikti.

Pagal tai, koks grafinés sgsajos langas yra rodomas JFAM ziniatinklio programos naudotojui, po
atskleidimo valdiklio paspaudimo, jame yra atvaizduojamas jdomiy fakty apie mikroservisus sgrasas
ir pranesimas:

e Naudotojams yra pateikiamas jdomiy fakty apie mikroservisus sarasas. Jeigu duomenys yra
gaunami tiesiogiai i§ duomeny bazés mikroserviso, joks prane§imas néra rodomas. Jei
duomenys yra naudojami i$ laikinosios duomeny saugyklos, arba jei nebuvo gautas atsakymas
i§ duomeny bazés mikroserviso ir laikinoji duomeny saugykla yra tuséia pateikiamas

praneSimas apie duomeny pateikimo biiseng ir kokio pobiidZio jie yra.

Duomeny bazés mikroservisas. Siam mikroservisui gavus HTTP uzklausa j jo galinj taska,
pirmiausia yra surenkami uzklausai reikalingi parametrai (duomeny bazés prisijungimo duomenys,
duomeny bazés URL), gaunami i§ duomeny bazés mikroserviso konfigiiracijos failo. Tada,

atitinkamai pagal gauta uzklausa galutiniame taske, yra suformuojama ir siunc¢iama uzklausa j
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duomeny baze duomenims gauti. Gauti duomenys yra surenkami j sgra$g ir yra grazinami kaip

atsakymas ] uzklausg mikroservisui, kuris kreipési i duomeny bazés mikroserviso galinj taska.
3.2. Pagalbiniy servisy realizacija yra juy apibrézta veikimo sritis

Remiantis reikalavimy specifikacija (Zr. priedg Nr. 1), buvo sukurti Sie pagalbiniai

servisai, kurie néra priskiriami mikroservisams, taciau yra reikalingi mikroservisy palaikymui:

API uzklausy vartai. API uzklausy vartai dalyvauja kaip sasaja tarp ziniatinklio programos kliento
(ziniatinklio programos naudotojo arba administratoriaus) ir ziniatinklio programos.

Ziniatinklio programos naudotojas, norédamas pasiekti Ziniatinklio programa, turi pateikti HTTP
uzklausg |1 API uzklausy vartus. API uzklausy vartai nukreipia srautg j pagrindinj programos
mikroservisg ir klientui atlikus autentifikacija ir autorizacijg, yra rodoma grafiné sasaja, kuri yra
pateikiama pagrindinio programos mikroserviso.

API uzklausy vartuose yra pritaikytas mechanizmas, kuris paskirsto apkrova tarp pagrindinio
programos mikroserviso veikian¢iy kopijy (angl. replicas).

API uzklausy vartuose yra pateikiama prisijungimo grafiné sgsaja, kurioje programos naudotojas turi
jvesti prisijungimo duomenis. Tuomet prisijungimo duomenys yra surenkami ir yra siunc¢iama
uzklausa j iSorinj tapatybés teikéja Keycloak, kuris atlicka kliento autentifikacijg ir autorizacijg ir

grazina prieigos zetona.

Servisy registras (Eureka serveris). Servisy registras ziniatinklio programoje atlicka servisy
atpazinimo ir servisy buiklés stebéjimo funkcijas.

Servisy atpaZinimas. Servisy registras siuncia ,,Sirdies duZius* (angl. ,, heartbeats *) |
duomeny bazés mikroservisg, pagrindinj programos mikroservisg ir APl uzklausy varty pagalbinj
servisg (Eureka klientams). Servisy registras turi iSanksting konfigiiracija, kurioje yra nurodoma, koks
turi buti ,,Sirdies duziy“ siuntimo daznis, kiek laiko turi servisas biti laikomas aktyviu. Prie§ servisy
atpazinima, kiekvienas Eureka klientas yra papildomai sukonfigiiruojamas, jog jis biity atpaZjstamas
kaip Eureka klientas, taip pat, yra nustatomas Eureka kliento vardas, pagal kurj yra atpazjstamas
servisas. Servisy registro atpazinti servisai yra pasiekiami tame paciame tinkle, todél kreipiantis
naudojant HTTP uzklausa, galima kreiptis nurodant serviso varda vietoj jo IP adreso.

Servisy biiklés stebéjimas. Eureka serveris, sulaukgs uzklausos | jo galinj taska (angl.
endpoint), pateikia grafine sgsajg, kurioje yra matomi $iuo metu uzfiksuoti kaip veikiantys servisai,

taip pat yra rodomas Eureka serverio veikimo laikas.
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3.3. Duomenu bazés struktiira ir jos veikimas Ziniatinklio programoje

IFAM ziniatinklio programoje yra naudojama MySQL reliaciné duomeny baze, i kuria
gali kreiptis tik jj valdantis mikroservisas, §iuo atveju — duomeny bazés mikroservisas.
Duomeny bazés sandara. Duomeny baze sudaro viena lentelé, kurioje yra apibrézti Sie
atributai (stulpeliai):
e id (Duomeny tipas: bigint). Sio atributo paskirtis yra indeksuoti jrasus lenteléje.
e facts (Duomeny tipas: varchar(255)). Sis atributas yra naudojamas laukams, kuriuose yra
saugoma jdomiy fakty apie mikroservisus informacija, apibrézti.
Duomeny bazés veikimas. Duomeny bazéje yra saugoma informacija apie jdomius
faktus apie mikroservisus, gavus SQL uzklausg | duomeny baze, atitinkamai nuo uzklausos pobiidzio
(Siuo atveju, visiems faktams surinkti), yra atliekamos operacijos uzklausai patenkinti. Tuomet yra

grazinamas atsakymas uzklausos siuntéjui.

3.4. ISoriné autentifikacijos, autorizacijos ir programos naudotojy valdymo integracija

Ziniatinklio programoje jos naudotojy valdymui, jy autentifikacijai ir autorizacijai
atlikti yra naudojamas iSorinis tapatybés teikéjas (Angl. Identity provider) Keycloak.

Tapatybés teikéjo platformos veikimo metu yra suteikiama administratoriaus grafiné
sasaja, 1 kurig prisijungus pateikiant Keycloak administratoriaus prisijungimo duomenis, yra
atveriamas konfigtiracijy langas. Tapatybés teikéjo administratoriaus grafinéje sgsajoje yra atliekama
tapatybés teikéjo papildoma konfigiiracija naudotojy valdymui, autentifikacijai ir autorizacijai.

Pirmiausia, yra sukurta karalysté (angl. realm) — tai konfigtiracijos (naudotojy, roliy,
nukreipimo, autentifikacijos, autorizacijos) valdymo sfera. Karalystéje yra sukuriami du klientai:
Ziniatinklio programos naudotojy klientas (web-app) ir Ziniatinklio programos vidinés komunikacijos
klientas (app-mgmt). Klientai — tai esybés, kurios gali praSyti autentifikuoti naudotojg arba
pasinaudoti kliento autentifikacijos informacija komunikacijai tarp servisy, apsaugoty Keycloak.

Ziniatinklio programos naudotojy klientas yra atsakingas uZ iSoriniy Ziniatinklio
naudotojy autentifikacijg ir autorizacijg, Sio kliento konfigtiracijoje yra nustatomi OpenlD Connect
autentifikacijos ir OAuth 2.0 autorizacijos nustatymai, taip pat nustatomos nuorodos, kurios jtakoja
§ klientg: galimos nukreipimo nuorodos, nukreipimo nuoroda atsijungiant, Sio kliento veikimo sferos
(Siuo atveju, API uzklausy varty serviso) adresas. Papildomai yra nustatoma Sio kliento
autentifikavimo priemoné: Kliento ID ir kliento paslaptis - Sie du parametrai yra reikalingi kliento
autentifikacijai atlikti. Taip pat yra sukuriamos dvi atskiros rolés: user (rolé¢ yra orientuota j

naudotoja) ir admin (rolé yra orientuota j administratoriy)
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Vidinés komunikacijos klientas yra atsakingas uz viding komunikacijg tarp
mikroservisy. Vidinés komunikacijos kliento konfigiiracijoje nustatoma, jog Sis klientas bus
konfidencialus ir jis bus pasiekiamas tik su Bearer zetonu, taip pat yra nustatomi Kliento ID ir kliento
paslapties parametrai. Siam klientui taip pat yra sukuriamas nauja kliento apibréztis (angl. client
scope)

Naudotojy konfigiracijoje yra sukuriami du atskiri naudotojai: user, admin. Siems
naudotojams yra sukuriami prisijungimo vardai ir papildomai yra nustatomi Kiti prisijungimo
duomenys: elektroninis pastas, sugeneruojamas. Papildomai Siems klientams yra priskiriamos rolés:
user naudotojui — rolé ,,user”, admin naudotojui — rolé ,,admin®. Sios rolés bus reikalingos tam, jog
juos bty galima ateityje atlikti naudotojy valdyma pagal roles.

Lygiagreciai su tapatybés teikéjo platforma yra paleidziama siam teikéjui skirta MySQL
duomeny bazé, kurioje yra talpinamos visos konfigiiracijos pagal aktyvias karalystes. Keycloak
dokumentacija S§ios duomeny bazés struktiiros nenurodo, taciau ji yra pasiekiama prisijungus prie $ios

duomeny bazés pateikiant prisijungimo duomenis, kuriuos naudoja Keycloak.

3.5. Komunikacija tarp Ziniatinklio programos naudotoju ir API uzklausy varty

API uzklausy vartuose yra nustatoma papildoma OpenID galiniy tasky (angl. endpoints)
konfigiiracija, kuri yra pateikiama karalystés nustatymuose, esan¢iuose Keycloak administratoriaus
grafinéje sgsajoje. Papildomai yra nustatomas naudojamo kliento ID ir kliento paslaptis, kurie yra
reikalingi naudotojy, bandanciy pasiekti API uzklausy vartus, autentifikacijai ir autorizacijai.
Ziniatinklio programos naudotojams bandant pasiekti API uzklausy vartus, jie yra nukreipiami j
Keycloak prisijungimo puslapj. Naudotojui pateikus prisijungimo duomenis, jis yra
autentifikuojamas (nustatoma, kas tai per naudotojas) ir autorizuojamas (nustatomos Sio kliento rolés
ir apibréztys), tada Sis tapatybés teikéjas grazina prieigos zetona (angl. access token) atgal | API

uzklausy vartus ir naudotojas yra patvirtinamas.

3.6. Komunikacija tarp mikroservisy

Sioje ziniatinklio programoje naudojami mikroservisai: pagrindinis programos
mikroservisas ir duomeny bazés mikroservisas yra papildomai sukonfigliruojami: pagrindiniame
programos mikroservise yra naudojamas vidinés komunikacijos klientas ir tolimesniems veiksmams
atlikti (kreiptis j} duomeny bazés mikroservisg) yra naudojama Sio kliento konfigiiracija. Pagrindiniam
programos mikroservisui prie§ siunciant uzklausa duomeny bazés mikroservisui, pirmiausiai yra
siunciama uzklausa j Keycloak Zetony galinj taska kartu pateikiant vidinés komunikacijos kliento ID
ir kliento paslapt] ir 1§ jo gauna atsakyma su Sio kliento prieigos Zetonu. Tuomet yra siunc¢iama

uzklausa naudojant gautg Zetong kaip Bearer Zetong ] duomeny bazés mikroservisg. Duomeny bazés
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mikroserviso saugumo filtras gavus uzklausg tikrina, ar Siame zetone yra nurodytas vidinés

komunikacijos apibréztis ir jeigu taip, uzklausa yra patenkinama.
3.7. Ziniatinklio programos komponentuy ir i§oriniy integracijy talpinimas j konteinerius

Ziniatinklio programos iSorinés integracijos ir jy duomeny bazés yra talpinamos j
Docker konteinerius naudojant Docker Compose. Konteineriuose yra nurodomos papildomos
konteineriy konfigtiracijos, nurodoma, kokie yra naudojami atvaizdai ir kur yra saugoma informacija

lokalioje sistemoje, jeigu buty nutraukiama konteineriy veikla.
3.8. Ziniatinklio programos pagalbiniuy servisu ir joje esan¢iy mikroservisy stebéjimas

Naudojant Spring Boot Actuator, pagrindiniam programos mikroservisui, duomeny
bazés mikroservisui, API uzklausy vartams, Eureka serveriui (servisy registrui) yra automatiskai
sukuriamas naujas galinis taskas, kuriame yra pateikiamos visi veikimo parametrai (gyvybés, veikimo
laiko ir kiti.), kurie padeda nusakyti veikiancio serviso charakteristikas.

Prometheus integracija. Prometheus serveris yra papildomai sukonfigiiruojamas:
specialiame konfigiiracijos faile yra nustatomi darbai, kuriuos §is serveris turi atlikti, Siuo atveju,
servisy parametry gavimas (angl. scrape). Kiekvienam darbui yra nurodomas darbo objektas (angl.
target), kelias, kuriame yra pateikiami parametrai (angl. metrics path), Papildomai yra nustatoma,
koks yra parametry i$gavimo intervalas. Siuo atveju, Prometheus serveris yra naudojamas Grafana
integracijai palaikyti.

Grafana integracija. Grafana serveris yra papildomai sukonfigiiruojamas:
konfigiiracijos faile, sukurtame po jo konteinerio paleidimo, yra nustatomas duomeny Saltinis, | kurj
Grafana geba siysti uzklausas ir i§gauti parametrus, kuriuos galima vizualiai atvaizduoti, $iuo atveju
— Prometheus i§gauty parametry vizualizacijai. Grafana sitilo grafing s3saja, kurioje galima kurti
skydelius (angl. dashboards) ir juose atvaizduoti pasirinktus grafikus, juos konfigiiruoti ir pritaikyti
pagal poreikius. JFAM Ziniatinklio programos parametry informacijai atvaizduoti yra sukuriamas
skydelis, kuriame administratorius gali pasirinkti tam tikro serviso filtravima, pagal kurj yra
atvaizduojamas jo veikimo laikas, operatyviosios atminties, procesoriaus, disko resursy

sunaudojimas, taip pat suteikiama galimybé kurti papildomus grafikus ar naujus skydelius.

3.9. Klaidy toleravimas ir jy pasekmiy mazinimas

Apkrovos paskirstymo filtras. API uzklausy vartuose yra naudojamas apkrovos paskirstymo filtras.
Sis filtras yra panaudojamas Ziniatinklio programos naudotojo nukreipimo j pagrindinj programos
mikroservisa konfigliracijoje. Sis filtras palaiko servisy registro servisy atpazinimga ir yra veikiantis
tik tada, kuomet yra kelios pagrindinio programos mikroserviso identiskos kopijos (angl. replicas).

Kartu pritaikant servisy atpazinima, yra nurodoma, kokiu vardu veikianciy servisy apkrova reikia

21



paskirstyti, §iuo atveju —nurodomas pagrindinio programos mikroserviso vardas. Negana to, jei viena

1§ kopijy tampa nepasiekiama, automatiskai vyksta nukreipimas j kitg veikianciag kopija.

Grandinés pertrauktis. Grandinés pertrauktis yra naudojama pasitelkiant Resilience4j bibliotekg ir
Sis mechanizmas yra naudojamas API uzklausy vartuose ir pagrindiniame programos. Grandinés
pertrauktis API uzklausy vartuose yra naudojama kartu su srauto nukreipimu, mikroservisuose —
uzklausy siuntimo metu.

Grandinés pertrauktis veikia skaiciavimo principu, kuomet yra skai¢iuojama, kiek yra
nepavykusiy i8$siysti paskutiniy uzklausy ir pagal tai yra kei¢iama grandinés biisena. Naudojamos
grandinés biisenos yra Sios: atidaryta, pusiau atidaryta ir uzdaryta. Uzdarytos grandinés metu
grandinés pertrauktis nesiima papildomy veiksmy, taciau pagal nustatyta konfigiiracijg tikrina
paskutines siystas uzklausas. Jeigu nepavykusiy i$siysti uzklausy nustatytas limitas yra virSijamas,
grandin¢ yra atidaroma ir uzklausos nebéra siunciamos. Pra¢jus nustatytam laiko limitui nuo
grandinés atidarymo, grandiné yra pusiau atidaroma — uzklausy siuntimas tampa nebeblokuojamas.
Tikrinimo metu yra siun¢iamos uzklausos pacios grandinés pertraukties ir jei uzfiksuojamas
nepavykusiy uzklausy kiekis didesnis arba lygus nustatytai ribai, grandiné vél yra atidaroma. Jei
nepavykusiy uzklausy kiekis yra mazesnis — grandiné yra uzdaroma.

Grandinés pertraukties konfigtiracijoje papildomai yra nustatomi skai¢iavimo principo
parametrai: tikrinamy uzklausy kiekis, nepavykusiy uzklausy limitas, atidarytos grandinés laikas,
uzklausy siuntimo kiekis pusiau atidarytos grandinés metu, minimalus uzklausy kiekis nesékmiy
rodikliui skaiciuoti, taip pat papildomai yra nurodoma, jog grandinés pertrauktis galéty automatiskai

pakeisti buisena i§ atidarytos ] pusiau atidaryta.

Laikinoji duomeny saugykla. Si saugykla yra naudojama pagrindiniame programos mikroservise.
Laikinoje duomeny saugykloje yra talpinami gaunami duomenys uzklausy siuntimo metu. Kuomet
yra gaunamas atsakymas i§ duomeny bazés mikroserviso, pagrindiniame programos mikroservise
laikinoji duomeny saugykla yra papildoma po s¢kmingos uzklausos j duomeny bazés mikroservisa
gautais jdomiais faktais apie mikroservisus. Kartu panaudojant grandinés pertrauktj, laikinoji
duomeny saugykla gali biiti naudojama nesiunciant iSoriniy uzklausy norint gauti atsakymg ir
panaudojant laikinoje duomeny saugykloje saugomg informacijg gautai uzklausai patenkinti. Kadangi
§i duomeny saugykla yra sukuriama tik mikroserviso paleidimo metu, ji yra laikinojo pobidzio,

naudojant ja, sumazinamos galimy iskylanciy klaidy neigiamos pasekmés.
3.10. Ziniatinklio programos testavimas

Ziniatinklio programos testavimams apibrézti buvo sukurtas testavimo planas, kuris yra
pateikiamas priede Nr. 2 (Zr. priedq Nr.2). Atlikti testavimai Ziniatinklio programoje:
22



1)Testavimo atvejis

e Testavimo priemonés: JUnit ir Mockito

e Testavimo aplinka: Spring karkasas, konkreciai, duomeny bazés mikroservisas.

e Testavimo charakteristikos: Testavimo metu buvo testuojamas metodas, atsakingas uz
duomeny surinkimg. Duomeny bazés jraSams simuliuoti buvo pasirinkti du jrasai.

Gauti rezultatai:

1. Gauty duomeny sgrasas néra tuscias, yra matomi du jrasai

2. Gauty duomeny sarase yra du elementai

3. Tikrinant abu simuliuojamus jrasus, yra aptinkami abu jrasai pagal jy parametrus.

5) Testavimo atvejis

e Testavimo priemonés: JUnit ir Mockito

e Testavimo aplinka: Spring karkasas, konkreciai, pagrindinis programos mikroservisas.

e Testavimo charakteristikos: Testavimo metu buvo testuojamas metodas, atsakingas uz
grafinés sgsajos pateikimg. Duomeny bazés jraSams simuliuoti buvo pasirinkti vienas jrasas,
praneSimui simuliuoti buvo pasirinktas vienas pranesimas.

Gauti rezultatai:

1. I naudotojo grafing sgsajg yra pridedami du atributai: fakty atributas ir prane$imy atributas

2. Grazinama naudotojo grafiné sgsaja

3. Testavimo metu yra iSkvie¢iami duomeny surinkimo i§ duomeny bazés ir vidinés
komunikacijos prieigos zetono gavimo metodai, kuriy vykdymas yra simuliuojamas

6) Testavimo atvejis

e Testavimo priemonés: JUnit ir Mockito

e Testavimo aplinka: Spring karkasas, konkreciai, pagrindinis programos mikroservisas.

e Testavimo charakteristikos: Testavimo metu buvo testuojamas metodas, atsakingas uz
grafinés sgsajos pateikimg. Duomeny bazés jraSams simuliuoti buvo pasirinkti vienas jrasas,
praneSimui simuliuoti buvo pasirinktas vienas pranesimas.

Gauti rezultatai:

1. | administratoriaus grafing sgsaja yra pridedami du atributai: fakty atributas ir pranesimy
atributas

2. Gragzinama administratoriaus grafiné sgsaja

3. Testavimo metu yra iSkvie¢iami duomeny surinkimo i§ duomeny bazés ir vidinés
komunikacijos prieigos Zetono gavimo metodai, kuriy vykdymas yra simuliuojamas

12) Testavimo atvejis
e Testavimo priemonés: JUnit ir Mockito

e Testavimo aplinka: Spring karkasas, konkreciai, API uzklausy vartai.
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e Testavimo charakteristikos: Testavimas atlieckamas metode, grazinan¢iam grafinés s3sajos
langa
Gauti rezultatai:
1. Pateikiama grafiné sgsaja, kurio yra pateikiamas praneSimas apie pagrindinio programos
mikroserviso neveikimag
13) Testavimo atvejis
e Testavimo priemonés: JUnit ir Mockito
e Testavimo aplinka: Spring karkasas, konkreciai, API uzklausy vartai.

e Testavimo charakteristikos: Testavimas atlickamas metode, grazinan¢iam grafinés s3sajos

langa
Gauti rezultatai:

1. Pateikiama grafiné sgsaja, kurio yra pateikiamas pranesSimas apie servisy registro neveikimag
14) Testavimo atvejis
e Testavimo priemonés: JUnit ir Mockito
e Testavimo aplinka: Spring karkasas, konkreciai, API uzklausy vartai.
e Testavimo charakteristikos: Testavimas atlickamas metode, grazinan¢iam grafinés sasajos
langa
Gauti rezultatai:
1. Pateikiama grafiné sgsaja, kurio yra pateikiamas praneSimas apie Grafana neveikima
15) Testavimo atvejis
e Testavimo priemonés: JUnit ir Mockito
e Testavimo aplinka: Spring karkasas, konkreciai, API uzklausy vartai.
e Testavimo charakteristikos: Testavimas atlieckamas metode, grazinan¢iam grafinés sgsajos
langa
Gauti rezultatai:
1. Pateikiama grafiné sasaja, kurio yra pateikiamas pranesimas apie Prometheus neveikima
16) Testavimo atvejis
e Testavimo priemonés: Postman
e Testavimo aplinka: Postman jrankis Testavimo charakteristikos: testuojama pagrindinio
programos mikroserviso ir duomeny bazés mikroserviso komunikacija.
e Testavimo charakteristikos: Testavimas atliekamas gaunant vidinés komunikacijos prieigos
raktg (imituojant rakto gavimo metodg) ir siunciant uzklausg ; duomeny bazés mikroserviso
galinj taska (imituojant duomeny surinkimo metoda)

Gauti rezultatai:
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1. Pagrindinis programos mikroservisas gauna vidinés komunikacijos (app-mgmt Kkliento)
prieigos raktg i$ tapatybés teikéjo
2. Pagrindinis programos mikroservisas siuncia uzklausas su Bearer Zetonu j duomeny bazés
mikroservisg
3. Duomeny bazés mikroservisas priima uzklausg tik su vidinés komunikacijos prieigos Zetonu.
24) Testavimo atvejis
e Testavimo priemonés: Postman
e Testavimo aplinka: Postman jrankis
e Testavimo charakteristikos: Testavimas atlickamas siunciant uzklausas j API uzklausy varty
galinius taskus (nukreiptus pagrindinio programos mikroserviso taskus).
Gauti rezultatai:
1. API uzklausy varty galiniai taskai yra pasiekiami naudojant API uzklausas, tadiau yra
pateikiamas prisijungimo langas.
25) Testavimo atvejis
e Testavimo priemonés: Vizualus testavimas
e Testavimo aplinka: internetiné narsyklé
e Testavimo charakteristikos: atliekamas vizualinis testavimas siunciant uzklausas j API
uzklausy varty galinius taskus (nukreiptus pagrindinio programos mikroserviso taskus).
Gauti rezultatai:
1. Jeigu yra aktyvi naudotojo sesija, Ziniatinklio programos naudotojui yra pateikiamas grafinés
sasajos langas, | kurj kreipési
2. Jeigu néra aktyvios sesijos, yra pateikiamas prisijungimo langas
26) Testavimo atvejis
e Testavimo priemonés: Postman
e Testavimo aplinka: Postman jrankis
e Testavimo charakteristikos: Testavimas atlickamas siunéiant uzklausas | pagrindinio
programos mikroserviso taskus.
Gauti rezultatai:
1. Jeigu uzklausos siuntimo metu yra pridedamas aktyvus prieigos zetonas, pagrindinis
programos mikroservisas yra pasiekiamas, gaunamas HTTP 200 kodas.
2. Jeigu uzklausos siuntimo metu yra nepateikiamas prieigos Zetonas, yra gragzinamas HTTP 401
kodas.
3. 3.Jeigu uzklausos siuntimo metu yra pateikiamas klaidingas prieigos Zetonas, grazinamas
HTTP 401 kodas

27) Testavimo atvejis
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Testavimo priemonés: Vizualus testavimas
Testavimo aplinka: internetiné narSyklé
Testavimo charakteristikos: Atliekamas vizualinis testavimas siun¢iant uzklausas j

pagrindinio programos mikroserviso taskus

Gauti rezultatai:

1.

Naudojant grafine sgsajg, pagrindinis programos mikroservisas yra tiesiogiai nepasiekiamas,

yra gragzinamas HTTP 401 kodas.

28) Testavimo atvejis

Testavimo priemonés: Postman
Testavimo aplinka: Postman jrankis
Testavimo charakteristikos: Testavimas atlickamas siunciant uzklausas | duomeny bazés

mikroserviso taskus

Gauti rezultatai:

1.

Jeigu uzklausos siuntimo metu yra pridedamas vidinés komunikacijos kliento (app-mgmt)
prieigos Zetonas, duomeny bazés mikroservisas yra pasiekiamas, grazinamas HTTP 200
kodas.

Jeigu uzklausos siuntimo metu yra nepateikiamas prieigos zetonas, yra grazinamas HTTP 401
kodas.

Jeigu uzklausos siuntimo metu yra pateikiamas klaidingas prieigos Zetonas, graZzinamas HTTP
401 kodas.

Jeigu uzklausos siuntimo metu yra pateikiamas ziniatinklio programos naudotojo (web-app)

prieigos Zetonas, grazinamas HTTP 401 kodas.

29) Testavimo atvejis

Testavimo priemonés: Vizualus testavimas
Testavimo aplinka: internetiné narSyklé
Testavimo charakteristikos: Atlieckamas vizualinis testavimas siunciant uzklausas j duomeny

bazés mikroserviso taskus

Gauti rezultatai:

1. Naudojant grafine sgsaja, duomeny bazés mikroservisas yra nepasiekiamas, yra grazinamas

HTTP 401 kodas.
3.11. Ziniatinklio programos JFAM Kiirimo isikiai

Ziniatinklio programos kiirimo ir realizacijos planavimo metu teko susidurti su iSoriniy

sistemy integracijos problemomis, dél kuriy nepavyko jgyvendinti visy keliamy funkciniy ir
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nefunkciniy reikalavimy. JFAM buvo nejgyvendinta atsijungimo (sgsajos nutraukimo sistema), kuri
yra apibréziama priede Nr.1 1 ir 2 pav., taip pat 4 ir 7 funkciniuose reikalavimuose (Zr. priedg Nr.1).

Dar vienas kriterijus, kuris nebuvo jgyvendintas kiirimo procese — roliy valdymas pagal
naudotojo tipa. Sis funkcionalumas yra apibréziamas 1 funkciniame reikalavime (Zr. priedg Nr.1)
Viena i$ priezasCiy, kuri Iémé Siy kriterijy nejgyvendinima yra iSorinio paslaugy teikéjo programings
jrangos ir karkaso, kuris buvo naudojamas ziniatinklio programai kurti, §io funkcionalumo palaikymo
sprendimy trikumas.

JFAM zZiniatinklio programa yra dalinai realizuota, buvo jgyvendinti visi funkciniai
reikalavimai, i§skyrus 1 ir 7 reikalavimus (Zr. priedg Nr.1). Tam, jog biity galima jsitikinti, ar §i
Ziniatinklio programa jgyvendina visus keliamus reikalavimus ir jg biity galima diegti | jmonéje
naudojamas sistemas, yra bitina jg iStestuoti pagal visus keliamus testavimo atvejus, esancius
testavimo plane (Zr. priedg Nr.2). Ziniatinklio programos kiirimo procese teko susidurti su testavimo
i18Stkiais, kuomet dél mikroservisy architektiirai biidingo iSskaidymo buvo ganétinai sudétinga

apibrézti visus testavimo atvejus.
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ISvados

Atlikus literattiriniy Saltiniy apzvalga buvo identifikuotos programinés jrangos problemos,
kurios yra sprendziamos naudojant mikroservisy architektiirg.

Mikroservisy architektiiros problemoms nustatyti buvo sukurtas mikroservisy architekttiros
modelis, sudarytas i§ deSimties | skirtingas problemas specializuoty modeliy, 0 modelis yra
atvaizduojamas skirtingose vizualinése perspektyvose.

Pagal keliamus konkrecios ziniatinklio programos reikalavimus ir vizualines perspektyvas,
buvo sukurti ziniatinklio programos komponentai: mikroservisai, pagalbiniai servisai ir buvo
pritaikytos iSorinés integracijos. Visi komponentai yra apjungti j vientisg ziniatinklio
programa.

I$ Ziniatinklio programos testavimo rezultaty seka, jog buvo i$sprestos visos mikroservisy
architekttiros modelyje apibréziamos problemos, isskyrus autentifikacijos ir autorizacijos bei
servisy talpinimo j konteinerius problemas. Siekiant jsitikinti, jog problemy sprendimo budai

neturi i$ anksto nenumatyty trikumy, yra biitina atlikti tolimesnius testavimus.
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Rekomendacijos

1. Tam, jog biity jgyvendinami visi reikalavimai reikalavimy specifikacijoje ir bty iSlaikomas
mikroservisy architektiiros principas, mikroservisus ir pagalbinius servisus reikia patalpinti j
konteinerius, jog juos bty galima apjungti i klasterius ir diegti, taciau prie§ diegimg reikia
atlikti papildomus testavimus ir rasti sprendimus pritaikyti reikalingus mechanizmus, tokius
kaip: programos naudotojy skirstymas j atskiras roles, sesijos nutraukimas (atsijungimas).

2. Sukurtos ziniatinklio programos pilnam funkcionalumui ir tinkamumui jvertinti, reikia
integruoti jau jmonés sferoje naudojamas duomeny bazes tiek duomenims talpinti, tiek
informacijai apie naudotojus saugoti, taip pat integruoti ir papildomas jmonés sistemas.

3. Sukurtai ziniatinklio programai konfigtruoti reikia sukurti centruota konfigiiracijy serverj,
kuriame biity galima valdyti visy pagalbiniy servisy ir mikroservisy konfigtiracijas vienoje
erdvéje. Siuo metu konfigiiracija kiekviename komponente yra atlickama atskirai, todél §io
konfigiliracijos serverio pritaikymas sumazinty konfigiiravimo laika, taip pat padéty iSvengti

tolimesniy konfigtiracijos tarp atskiry komponenty nesuderinamumo.
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Priedai

Priedas Nr. 1

Reikalavimuy specifikacija

Ivadas

Realizuojamos Ziniatinklio programos pavadinimas
Kuriamos ziniatinklio programos pavadinimas: ,,Jdomis faktai apie mikroservisus®. Sio pavadinimo

trumpinys naudojamas reikalavimy specifikacijoje — [FAM

Ziniatinklio programos reikalingumas
Ziniatinklio programa yra naudinga jmonei ,.Cherry Servers®, kuri teikia debesijos paslaugas ir
uzsiima dedikuoty serveriy priegloba. Sios jmonés plétra paslaugy teikimo sferoje ir vis didéjanti kity
imoniy konkurencija skatina imtis inovacijy, kuriy déka siekiama uztikrinti nenutriikstama paslaugy
teikima, tuo paciu uztikrinant ir $iy paslaugy kokybe. Norint visa tai uztikrinti, yra bitina tobulinti
imonés vidine infrastruktiirg atsizvelgiant j rinkoje naudojamas sistemas, jy privalumus, trakumus,
pritaikymo ir panaudojimo galimybes, tuo paciu uZztikrinant klienty, jmonés ir jos darbuotojy

duomeny sauguma.

IFAM ziniatinklio programos paskirtis

Vienas 1§ biidy, kurj siekia tobulinti jmon¢ ,,Cherry Servers® — naudojamy vidiniy programy ir jy
sistemy architekttra ir $i Ziniatinklio programa, paremta mikroservisy architektiira, padés jvertinti

infrastruktiiros tobulinimo galimybes.

SprendZiamos problemos

. Siuo metu jmonéje taikomos architektiiros vidinéje infrastruktiroje problema.
Sios problemos priezastis yra nuo jmonés sukiirimo besitgsianti jmonés plétra tiek paslaugy
sektoriuje, tiek imonés viduje. Bégant laikui, buvo atlieckamos analizés plétros jvertinimui ir
rengiami plétros planai, kuriy pagalba buvo tobulinamos jau esamos ir tuo paciu integruojamos
naujos sistemos taikant monolitinés architektiiros principus. Nors §i problema i§ pradziy nebuvo
pastebima dél tuo metu teikiamy paslaugy pobiidzio ir klienty kiekio, taciau palaipsniui Si
problema tampa vis didesné. Monolitinés sistemos, kurias naudoja imoné, daznu atveju yra viena

nuo kitos priklausomos, turi maza klaidy toleravimg ir jas plésti yra sudétinga, todél jmoné nori
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pradéti taikyti mikroservisy architektiirg, kuri galéty Sias problemas iSspresti.

. Mikroservisy architektiiros sampratos ir jos palaikymo problema. Nors jmonéje
yra norima taikyti mikroservisy architektiira, Siuo metu ji néra taikoma, todel néra zinoma, kaip
ja galima bty pritaikyti vidingje infrastruktiiroje. Siekiant i§laikyti paslaugy teikima, monolitines
sistemas bity reikalinga perdaryti ir skaldyti j smulkesnius servisus — mikroservisus. Ziniatinklio
programa JFAM mikroservisy architektiiros pagrindu padés jvertinti Sios architektiiros principus,
taip pat jos pritaikymga infrastruktiiroje, kuomet vidines jmongs sistemas bus galima panaudoti bei

integruoti j §ig ziniatinklio programa veikimo ir taip bus galima jvertinti realiy procesy veikima.

IFAM naudotojai

Administratorius. Administratorius yra jmonés viduje paskirtas asmuo, Kuris yra atsakingas uz §ios
programos administravimg bei stebéjima.

¢ Reikalinga kvalifikacija — aukstasis i$silavinimas IT srityje.

¢ Reikalinga patirtis imonéje — darbo su vidinémis jmonés sistemomis patirtis pagal turima

kompetencija.
e Susipazinimas su programinés jrangos veikimu - reikalingas
e Programinés jrangos kiirimo, integravimo ir tobulinimo priemoniy taikymo patirtis -

reikalinga

Naudotojai. Naudotojai yra jmonés darbuotojai, kurie pagal savo kvalifikacija jmongje, naudos $ia
programa su ribota prieiga.
e Reikalinga kvalifikacija — aukstasis i$silavinimas IT srityje.
e Reikalinga patirtis imonéje — darbo su vidinémis jmonés sistemomis patirtis pagal turimg
kompetencija
e SusipaZinimas su programine jrangos veikimu — reikalingas
e Programinés jrangos kiirimo, integravimo ir tobulinimo priemoniy taikymo patirtis -

nereikalinga

Ziniatinklio programos apribojimai
Struktiiros apribojimai
e JFAM turi biiti Ziniatinklio programa ir turi remtis Ziniatinklio programos principais.
e JFAM turi biiti paremta mikroservisy architektiira ir grieztai laikytis jos principy.
Diegimo apribojimai

e Ziniatinklio programa turi biiti diegiama ,,Cherry Servers® nuomojamuose serveriuose.
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e Serveriai, kuriuose diegiama ziniatinklio programa, turi buti jdiegta viena i§ jmonés sitilomy
ir virtualiuose serveriuose palaikomy Linux distribucijy.
e JFAM komponentai turi buti talpinami konteineriuose, jog juos bity galima diegti |

konteineriy klasterius.

Sistemy integravimo apribojimai
e JFAM turi palaikyti vidinéje infrastruktiiroje naudojamy sistemy integracija.
e JFAM turi palaikyti $iy iSoriniy sistemy integracijag: MySQL, Docker, Keycloak, Grafana,
Zabbix.
e JFAM turi turéti modifikavimo galimybg, jog, esant poreikiui, programg biity galima

integruoti j kitas vidinés infrastruktiiros sistemas.

Naudojimo apribojimai
e Programa turi naudotis tik jmonés darbuotojai, programoje panaudojami duomenys ir
pateikiama informacija neturi biiti pricinama asmenims, kurie néra apibréZti §ios ziniatinklio

programos naudotojai.

Ziniatinklio programos funkciniai reikalavimai

IFAM panaudojimas jmoné¢je

JFAM ziniatinklio programa turi biiti kuriama remiantis mikroservisy modeliu. Sios Ziniatinklio
programos déka biity galima analizuoti mikroservisy architektiirg, jos esmines charakteristikas.
Negana to, yra biitina atsizvelgti ir | imonéje vykstancius procesus — kuriamg ziniatinklio programa
turi turéti integracijos galimybe, kuomet tiek pacia programa, tiek j ja biity galima integruoti jau
naudojamas sistemas, tokias kaip:

e Reliacinés duomeny bazes (MySQL).

e Steb¢jimo ir klaidy fiksavimo priemonés (Grafana, Zabbix).

e Kiti jmonés darbingje srityje naudojami jrankiai, servisai, komponentai.

IFAM Ziniatinklio programos panaudojimo atvejai pagal programos naudotoja

Zemiau yra pateikiami Ziniatinklio programos panaudos atvejai pagal naudotojus: Naudotojas (Zr. 2

pav.), Administratorius (Zr. 2 pav.)
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|doms faktai apie mikroservisus ziniatinklio programa

Atsijungimas i§ programos }_
<<include>>

Programos naudotojo

—" - —®

<<Include>>

Tapatybes teikejas

|domiy fakty apie
mikroservisus sgraso
stebéjimas

Naudotojas

1 pav. Naudotojo panaudos atvejy diagrama

Jdomas faktai apie mikroservisus Ziniatinklio programa

Atsijungimas i$ programos }...

|domiy fakty apie
mikroservisus saraso
stebéjimas

“z<include>>

<<include>>

<<include>>

Q

Tapatybes teikéjas

Programos funkcionalumo \ .-~~~
stebeéjimas

Administratorius
Programos

autentifikacija ir autorizacija

“Zzextend>>

<<extend>>

Fakty pateikimo busenos
jvertinimas

Mikroservisy bisenos
stebéjimas

<<extend>>

Laikinos duomeny
saugyklos basenos
stebejimas

<<extend>>
<<extend>>

<<extend>>

Grafiky,
kuriuose pateikiama
susisteminta informacija
apie mikroservisus,
stebéjimas

Kiekvieno mikroserviso
basenos parametry
stebejimas

Mikroservisy registro ir
jame registruoty
mikroservisy stebéjimas

2 pav. Administratoriaus panaudos atvejy diagrama

Reikalavimai duomenims

Ziniatinklio programoje turi biiti panaudojama duomeny baz¢, kuria tiesiogiai gali pasiekti tik

vienas mikroservisas

Kuriama duomeny bazeé turi biiti reliacinio pobtidzio. Sis reikalavimas yra apibréziamas dél

galimos duomeny kiekio ir pobtidzio kaitos.

Panaudos atveju vykdymas laike
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Zemiau yra pateikiamos panaudos atvejy vykdyma laike atvaizduojandios seky diagramos (Zr.3,4,5

pav.)

Tapatybés
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3 pav. Naudotojo bei administratoriaus autentifikacijos ir autorizacijos seky diagrama

1apdlyves
API Pagrindinis Duomenu Faktuy teikejo
Naudotojas / uzklausy Mikroservisy programos bazes duomeny Tapatybés duomeny
Administratorius vartai mik i baze teikéjas baze

© © © 000 O

Opt ) : |
—Siungiama uZklausa gauti visus faktu '

u—’} Siuniama uzklausall servisy registra

H a2 dél serviso Z
Ii——— —

uZklausa |

Siundiama uZklausa i i servlsu reglstra
' f———————i|
del SEMSO

>

&

j I 'l
Lf Slunuama uZkiausa dél duomenq gavimo

: ! : ‘
) ' - Kl d tejo 1 bei patvirtinti
| : uZl aus.a siuntéjo ‘apaly i patvirtin Wkdoma,
: \ : ' Tlcnnama |apa|ybe| naudotojas
i : : Grazmamas atsakymas 2 aple tapatybe | administratorius
! : ! pasirenka visy
! | ' GWEE"’E“L‘“"”E apie “’“w“ s fakiy saraso
| | i Siungiama uzklausa dél duomenu gawmo pateikima
| | Grla_zmamas alsakymas
3 GraZi ‘amas uik!ausos aisa‘kymas
: 1

i
H Apdorojami gauh duomenys

) Gi
D Pateikiamas atsakymas

mas atsakymas del fakm sqrasoqa\nmo

Opt

Siunéiama uZklausa atsijungimui

Vykdoma,
uZklausa j fjungimui ir sesijos nutraukimui | ! ' naudotojas
| ; ' Siuntiama atsijungimo uZklausa administratorius
} ; ] N L e LA N | pasirenka
1 ' ' Gr =

del

3 i s
o ! I< / programos

T H /

: : /

4 pav. Naudotojo bei administratoriaus sqgraso pateikimo ir atsijungimo seky diagrama

37



Vykdoma,
administratorius
pasirenka
mikrosenvisy
stebéjimg

pasirenka fakiy
pateikimo
bisenos
jvertinima

Zemiau yra pateikiama diegimo diagrama, kuria galima nusakyti, kaip Ziniatinklio programos
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5 pav. Administratoriaus stebéjimo panaudos atvejy seky diagrama

Ziniatinklio programos diegimas serveriuose

komponentai turi biiti diegiami ir kaip turi vykti komunikacija tarp jy (Z. 6 pav.)
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6 pav. [FAM diegimo diagrama

Funkciniai reikalavimai

Pagal [FAM panaudos atvejus, jy vykdyma laike yra apibréziami Sie funkciniai reikalavimai:

Reikalavimas Nr.1

AprasSymas: Priklausomai nuo Ziniatinklio naudotojo grupés, turi biiti pateikiamos
skirtingos grafinés sasajos panaudos atvejams atlikti

Reikalavimas Nr.2

ApraSymas: Turi buti jgyvendinta galimybé¢ integruoti iSorines sistemas } Ziniatinklio
programa

Reikalavimas Nr.3

ApraSymas: Ziniatinklio programoje turi biiti jgyvendinti duomeny mainai tarp duomenis
valdan¢io mikroserviso ir duomeny bazés

Reikalavimas Nr.4

Apradymas: Ziniatinklio programa jos naudotojas turi pasiekti tik per viena kelia

Reikalavimas Nr.5

ApraSymas: Ziniatinklio programoje turi biiti jgyvendintas apkrovos balansavimo sistema

Reikalavimas Nr.6

AprasSymas: Turi biiti jgyvendinta Ziniatinklio programos naudotojo autentifikacija ir
autorizacija
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Reikalavimas Nr.7

AprasSymas: Pagal programos naudotojo pasirinkimg ir aktyvios sesijos biiseng,
ziniatinklio programoje turi biiti jgyvendintas sesijos pradzios ir jos nutraukimo
mechanizmas

Reikalavimas Nr.8

ApraSymas: Pagal ziniatinklio programos naudotojo pasirinkima, grafin¢je sasajoje turi
biti atvaizduojamas visy jdomiy fakty apie mikroservisus saraSas

Reikalavimas Nr.9

Aprasymas: Ziniatinklio programoje kiekvienam mikroservisui ir pagalbiniam servisui turi
buti pritaikytas jo gyvybés, veikimo charakteristiky surinkimas

Reikalavimas Nr.10

ApraSymas: Ziniatinklio programoje turi biti pritaikytas kickvieno mikroserviso ir
pagalbinio serviso gyvybés, veikimo charakteristiky atvaizdavimas

Reikalavimas Nr.11

Aprasymas: Turi biiti jgyvendinta komunikacija tarp mikroservisy ir juos palaikanciy
servisy

Reikalavimas Nr.12

AprasSymas: Turi biti sukurta mikroservisy registravimo ir jy blisenos nustatymo sistema

Reikalavimas Nr.13

AprasSymas: Turi buti jgyvendintas mikroservisy registravimo ir jy biisenos nustatymo
sistemos stebéjimas

Reikalavimas Nr.14

Aprasymas: [FAM turi biti jgyvendintas gyvybés, veikimo, biisenos charakteristiky
grafinis atvaizdavimas

Reikalavimas Nr.15

Apra$ymas: Ziniatinklio programoje turi biiti sukurtas klaidy toleravimo mechanizmas

Reikalavimas Nr.16

ApraSymas: [FAM turi biti pritaikoma laikinoji duomeny saugykla (Angl. temporary data
cache)

Reikalavimas Nr.17

ApraSymas: Turi biiti jgyvendintas laikinosios duomeny saugyklos biisenos stebéjimas.
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Ziniatinklio programos nefunkciniai reikalavimai
Vizualiniai reikalavimai
Sioje dalyje yra pateikiami nefunkciniai reikalavimai, kurie apibréZia vizualizacijos kriterijus.
Grafinés sasajos iSvaizdos reikalavimai

e (rafingje sgsajoje esantys komponentai turi biiti aiskiai iSskirti i§ grafinés sgsajos aplinkos.

Stiliaus reikalavimai
e JFAM turi bti pasirinktas vizualinis stilius, atitinkantis jmonés tematika, kadangi ziniatinklio

programa bus naudojama jmonés darbuotojy. Pasirinktos spalvos: raudona, balta, pilka.

Panaudojimo reikalavimai
Paprastumo reikalavimai
e JFAM turi buti taip realizuojama, jog biity aiSkiai suprantama, kaip naudotis programos

funkcijomis tiek paprastam naudotojui, tiek administratoriui.

Kalbos reikalavimai
e JFAM turi biiti pateikiama informacija angly kalba tam, jog biity uztikrinamas suprantamumas
jmonés darbuotojams, kurie naudojasi $ia Ziniatinklio programa. Sj reikalavima jtakoja

jmonés darbuotojy jvairové ir skirtinga gimtoji kalba.

Suprantamumo reikalavimai
e Ziniatinklio programoje naudotojams turi biiti pateikiama tik ta informacija, kuri yra aktuali
pagal kvalifikacijos lygj ir jmonés viduje egzistuojancig hierarchijg. Pagal programos
naudotojo role, neturi biti pateikiama papildoma informacija, kuri gali apsunkti programos

naudotojo darba.

Kokybés reikalavimai
Greicio ir uzdelsimo reikalavimai

e Komunikacijos tarp Ziniatinklio programos naudotojo ir servisy atsako laikas — 2 sekundés.
Jeigu atsakymo reikia laukti ilgiau, turi biiti fiksuojama, jog serviso, i§ kurio tikimasi gauti
atsakyma, veikimas yra sutrikdytas.

e Komunikacijos tarp skirtingy servisy atsako laikas — 5 sekundé¢s. Jeigu atsakymo reikia laukti
ilgiau, turi biti fiksuojama, jog serviso, i§ kurio tikimasi gauti atsakyma, veikimas yra
sutrikdytas.

e Komunikacijos tarp servisy ir kritiniy resursy atsako laikas — 5 sekundés. Jei atsakymo reikia
laukti ilgiau, turi biiti fiksuojama, jog komunikacija tarp servisy ir jiems priklausanciy kritiniy

resursy yra sutrikdytas.
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e Komunikacijos grandinés pertraukties veikimo pradzia — 2 sekundés po serviso ar kritinio
resurso sutrikimo uzfiksavimo.
e Servisy registre registruojamy servisy biisena turi biti atvaizduojama ne daugiau kaip su 2

sekundziy paklaida priklausomai nuo realiu laiku esamos servisy buisenos.

Saugumo reikalavimai

e JFAM turi buti uztikrinama programos naudotojy jvedamy duomeny saugumas. Naudotojy
duomenys, kurie yra naudojami autentifikacijos metu, turi biiti slaptinami ir Sifruojami.

e JFAM turi buti uztikrinamas autorizacijos saugumas tiek tarp kliento ir jam prieinamy servisy,
tiek tarp servisy, komunikuojanciy tarpusavyje. Kiekvienai iSorinei uzklausai turi biiti
naudojama OAuth 2.0 autorizacija.

e Ziniatinklio programoje turi buti uztikrinta, jog resursai gali bati prieinami tik atlikus

autentifikacijg ir autorizacija.

Tikslumo reikalavimai

e JFAM turi biiti pateikiama tiksli informacija, kuri yra gaunama uzklausy siuntimo metu.

Patikimumo ir klaidy toleravimo reikalavimai
e JFAM turi buti pritaikytos klaidy toleravimo priemonés, kurios galéty likviduoti klaidy
padarinius, padéty iSvengti galimy klaidy arba sumazinty iSkylanciy klaidy tikimybe.
e Ziniatinklio programoje turi bati taikomos priemoneés, kurios uztikrinty, jog programos
veikimas buty nenutriikstamas atsiradus klaidoms. Integruojant iSorines sistemas, turi biiti

uztikrinama, jog atsiradus klaidoms ar gedimams, jy padariniai bty kuo mazesni.

Juridiniai reikalavimai
e Ziniatinklio programoje naudojama programiné jranga turi biiti atviro kodo ir laisvai

prieinama. Jei programiné jranga néra atviro kodo, ji turi biiti licencijuota.
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Priedas Nr. 2

Testavimo planas

Ivadas

Testavimo plane yra aprasomi reikalingi atlikti testavimo atvejai, kurie remiasi

kuriamos Ziniatinklio programos reikalavimais.

Testavimo objektali

Testavimai turi buti atliekami ziniatinklio programoje, kuri remiasi mikroservisy
modeliu. Dél mikroservisy architekttiros charakteristiky, testavimai turi bati atliekami visiems jos
komponentams ir komunikacijai tarp jy: naudojamy mikroservisy, pagalbiniy servisy ir iSoriniy

integracijy.

Testavimo metodologija

Dél ziniatinklio programos, sukurtos naudojant mikroservisy modelj sudétingumo,
testavimams pasirinkta ,,pilkos dézés“ metodologija. Tai yra ,baltos dézés“ ir ,juodos dézés*
metodologijy derinys, kuomet yra testuojamas tiek vidinis ziniatinklio programos JFAM veikimas,

tiek testuojamas iSorinis veikimas, kuris yra matomas iSorinio Ziniatinklio programos naudotojo.

Testavimo objekto darbiné sritis

Testavimo objektas — ziniatinklio programa, iSskaidyta j atskirus komponentus,
sgveikaujanCius tarpusavyje. Jeigu komponentas yra mikroservisas, jis turi savo apibréztg veikimo
srit], yra vienas nuo kito nepriklausomi ir tarpusavyje bendrauja naudodami HTTP API uzklausas.
Norint patenkinti funkcionalumo poreikius, yra reikalinga sgveika tarp jy. Siems mikroservisams
sgveikauti ir Ziniatinklio programos funkcionalumui jgyvendinti ir naudojami pagalbiniai servisai,
kurie néra priskiriami mikroservisams dél savo misraus pobiidzio. Kuriamos Ziniatinklio programos
funkciniai, nefunkciniai reikalavimai, apribojimai ir veikimo principas yra pateikiami reikalavimy

specifikacijoje (zr. priedg nr.1)

Testavimy tipai

Testavimams, aprépiantiems skirtingus aspektus, atlikti yra naudojami Sie testavimy tipai:
e Vienety testavimas. Sio testavimo metu yra testuojami mikroserviso arba pagalbinio serviso
klasése esantys metodai. Jie yra uzdari, testuojama tik konkretaus metodo veikimo sritis,

iSoriniai duomenys yra imituojami.
43



e Komponenty testavimas. Komponenty testavimo metu yra testuojami mikroserviso arba

pagalbinio serviso komponentai. Komponentams priklauso keli metodai, kurie sgveikauja

tarpusavyje. Sio testavimo metu iSoriné komunikacija yra imituojama.

e Integracijos testavimas. Integracijos testavimo metu yra testuojami atskiry ziniatinklio

programos komponenty integracija ir komunikacija tarp juy.

e Nuo galo iki galo testavimas. Sio testavimo metu yra tikrinamas bendras Ziniatinklio

programos veikimas remiantis ,,juodos dézés* metodologija

e Kokybés testavimas. Kokybés testavimo metu yra testuojami ziniatinklio programos

nefunkciniai reikalavimai.

Testavimo priemonés

Testavimams atlikti turi biiti naudojamos $ios priemongs:

e JUnit ir Mockito testavimo karkasai.

e Postman jrankis API uzklausy simuliavimui

e Wiremock biblioteka API uzklausy simuliavimui

Sios priemonés yra palaikomos Ziniatinklio programos karkaso ir yra integruojamos skirtingiems

testavimo tipams atlikti.

Testavimo atvejai

Vienety testavimas

Testavimo atvejis

Tikétinas rezultatas

1) Fakty saraso gavimas duomeny bazés 4. Gauty duomeny sgraSas néra tuscias
mikroservise i§ duomeny bazés testavimas 5. Gauty duomeny sarase yra tiek
elementy, kiek jy yra apibrézta
6. Tikrinant konkrety saraso elementa,
yra randamas atitikmuo
2) Sékmingas fakty saraso gavimas i$ 1. Gauty duomeny sarasas néra tuscias
duomeny bazés mikroserviso pagrindiniame 2. Gaunamas atsakymas su HTTP 200
programos mikroservise testavimas kodu
3. Gauty duomeny sarase yra tiek
elementy, kiek jy yra apibrézta
4. Tikrinant konkrety saraso elementa,
yra randamas atitikmuo
5. Grandinés pertraukties biisena yra
uzdaryta
6. Laikinoje duomeny saugykloje yra
kaupiami paskutinés sekmingos
uzklausos duomenys
7. Duomenys i$ laikinosios duomeny
saugyklos néra naudojami
8. PraneSimas néra kuriamas
3) Duomeny panaudojimo i$ laikinosios 1. Gauty duomeny sgrasas yra tuscias
duomeny saugyklos, jei joje yra duomeny, 2. Gaunamas atsakymas su HTTP 503

kodu
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negavus fakty saraso i§ duomeny bazés
mikroserviso testavimas

3. Laikinoje duomeny saugykloje yra

duomeny

Gauty duomeny néra

Tikrinant konkrety sgraso elementg

laikinoje duomeny saugykloje, yra

randamas atitikmuo

6. Grandinés petraukties biisena yra
atidaryta

7. Laikinoje duomeny saugykloje nauji
duomenys yra nekaupiami

8. Yranaudojami duomenys i$
laikinosios duomeny saugyklos

9. Sukuriamas pranesimas, jog
duomeny bazés mikroservisas yra
nepasiekiamas ir duomenys yra
naudojami i$ laikinosios duomeny
saugyklos.

ok~

4) Fakty sgraSo praneSimy pateikimo, jei
negautas atsakymas i§ duomeny bazés
mikroserviso ir laikinoji duomeny saugykla
tuscia, testavimas

1. Gauty duomeny sgrasas yra tuscias

2. Gaunamas atsakymas su HTTP 503
kodu

3. Laikinoje duomeny saugykloje néra
duomeny

4. Gauty duomeny i$ duomeny bazés
mikroserviso néra

5. Grandinés petraukties blisena yra
atidaryta

6. Laikinoje duomeny saugykloje nauji
duomenys yra nekaupiami

7. Duomenys 1S laikinosios duomeny
saugyklos néra naudojami

8. Sukuriamas pranesimas, jog
duomeny bazés mikroservisas yra
nepasiekiamas ir duomenys 1§
laikinosios duomeny saugyklos néra
naudojami.

5) Fakty sgraso ir pranesimo pateikimo
naudotojo grafinéje sasajoje testavimas

1. [ grafing sgsajg yra pridedami

tinkami atributai

GraZinama tinkama grafiné sasaja

3. Testavimo metu yra iSkvie€iami
reikalingi metodai funkcionalumui
atvaizduoti

N

6) Fakty sagraso ir pranesimo pateikimo
administratoriaus grafingje sasajoje
testavimas

1. [ grafing sgsaja yra pridedami
tinkami atributai

2. Grazinama tinkama grafiné sgsaja

3. Testavimo metu yra iSkvie€iami
reikalingi metodai funkcionalumui
atvaizduoti

7) Prieigos prie servisy registro grafinés
sgsajos pateikimo pagrindinio programos
mikroserviso grafin€je sasajoje testavimas

Paspaudus ant specialaus mygtuko, yra
atveriamas servisy registro grafinés sgsajos
langas
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8) Prieigos prie kiekvieno mikroservisy
parametry grafinés sgsajos pateikimo
pagrindinio programos mikroserviso
grafinéje sgsajoje testavimas

Paspaudus ant specialaus mygtuko, yra
atveriamas kiekvieno mikroservisy
parametry (Prometheus) grafinés sasajos
langas

9) Prieigos prie grafiky pateikimo
pagrindinio programos mikroserviso
grafinéje sasajoje testavimas

Paspaudus ant specialaus mygtuko, yra
atveriamas Grafana grafinés sgsajos langas

10) Laikinosios duomeny saugyklos
biisenos atvaizdavimo testavimas

1. Jeigu duomenys yra tiesiogiai
naudojami i§ duomeny bazés
mikroservisy grazinto atsakymo,
joks praneSimas néra rodomas

2. Jeigu duomenys néra gaunami i$
duomeny bazés mikroserviso, taciau
duomeny laikinoje duomeny bazéje
yra, pateikiamas pranesimas, jog
duomeny bazés mikroservisas
nepasiekiamas ir duomenys yra
naudojami i$ laikinosios duomeny
saugyklos

3. Jeigu duomenys néra gaunami i$
duomeny bazés mikroserviso ir
laikinoje duomeny saugykloje néra,
pateikiamas pranesimas, jog
duomeny bazés mikroservisas yra
nepasiekiamas ir laikinoje duomeny
saugykloje duomeny néra

10) Duomeny panaudojimo i$ laikinosios
duomeny saugyklos pagrindiniame
programos mikroservise testavimas

1. Jeigu pagrindinio programos
mikroserviso grandinés pertraukties
bisena yra atidaryta arba pusiau
atidaryta, naudojami duomenys i§
laikinosios duomeny saugyklos

2. Jeigu pagrindinio programos
mikroserviso grandinés pertraukties
biisena yra uzdaryta, duomenys i$
laikinosios duomeny saugyklos néra
naudojami

11) Grandinés pertraukties pagrindiniame
programos mikroservise testavimas

1. Grandiné yra atidaroma, jei yra
gaunamas HTTP 503 kodas 18§
duomeny bazés mikroserviso

2. Grandiné yra visada uzdaryta, jei
néra gaunamas HTTP 503 kodas

12) Grandinés pertraukties pagrindiniam
programos mikroservisui API uzklausy
vartuose testavimas

Atidarius granding, yra pateikiamas grafinés
sgsajos langas, kuriame yra pateikiamas
pranesimas, jog Sis mikroservisas yra
nepasiekiamas

13) Grandinés pertraukties servisy registrui

API uzklausy vartuose testavimas

Atidarius granding pateikiamas grafinés
sgsajos langas, kuriame yra pateikiamas
pranesimas, jog servisy registras yra
nepasiekiamas

14) Grandinés pertraukties Grafana sasajai
API uzklausy vartuose testavimas

Atidarius granding, pateikiamas grafinés
sgsajos langas, kuriame yra pateikiamas
pranesimas, jog Grafana yra nepasiekiama
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15) Grandinés pertraukties Prometheus
sasajai API uzklausy vartuose testavimas

Atidarius granding, yra pateikiamas grafinés
sgsajos langas, kuriame yra pateikiamas
pranesimas, jog Prometheus yra
nepasiekiamas

Integracijos testavimas

Testavimo atvejis

Tikétinas rezultatas

16) Komunikacijos tarp pagrindinio
programos mikroserviso ir duomeny bazés
mikroserviso testavimas

1. Pagrindinis programos mikroservisas
gauna vidinés komunikacijos prieigos raktg
1§ tapatybés teikéjo

2. Pagrindinis programos mikroservisas
siuncia uzklausas su Bearer zetonu |}
duomeny bazés mikroservisg

3. Duomeny bazés mikroservisas priima
uzklausg tik su vidinés komunikacijos
Zetonu.

17) Komunikacijos tarp API uzklausy varty
ir pagrindinio programos mikroserviso
testavimas

API uzklausy vartai nukreipia naudotojy
srautg ] pagrindinj programos mikroservisa
kartu perduodant prieigos zetona.

18) Servisy registro komunikacijos su
atpazjstamais servisais testavimas

Servisy registras siuncia ,,Sirdies diizius* |
registruojamus servisus ir servisai yra
registruojami servisy registre

19) API uzklausy varty komunikacijos su
iSoriniu tapatybes teikéju testavimas

Ziniatinklio programos naudotojo duomenys
yra surenkami ir siun¢iami iSoriniam
tapatybés teikéjui autentifikacijai ir
autorizacijai atlikti ir iSorinis tapatybés
teikéjas grazina atsakyma su $io naudotojo
prieigos Zetonu.

Komponenty testavimas

Testavimo atvejis

Tikétinas rezultatas

20) Pagrindinio programos mikroserviso
naudotojo grafinés s3sajos pateikimas su
reikalingais duomenimis ir elementais

1. Grafinés sgsajos pateikimo metodas,
vidinés komunikacijos prieigos rakto
gavimo metodas, uzklausos siuntimo
1 duomeny bazés mikroservisa
metodas veikia kartu.

2. Naudotojo grafinéje s3sajos
pateikimo metu yra pateikiamas
idomiy fakty apie mikroservisus
sgraSas, yra pateikiami reikalingi
praneSimai ir yra sukuriamas
mygtukas atsijungimui

3. Vidinés komunikacijos prieigos
rakto gavimo metodo vykdymo metu
yra gaunamas prieigos Zetonas

4. Uzklausos ; duomeny bazés
mikroservisg metodo vykdymo metu
yra grazinamas fakty saraSas ir
pranesimas

21) Pagrindinio programos mikroserviso
administratoriaus grafinés sasajos

1. Grafinés sgsajos pateikimo metodas,
vidinés komunikacijos prieigos rakto
gavimo metodas, uzklausos siuntimo
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pateikimas su reikalingais duomenimis ir
elementais

1 duomeny bazés mikroservisg
metodas veikia kartu.

2. Naudotojo grafinéje sasajoje yra
pateikiamas jdomiy fakty apie
mikroservisus sgrasas, yra
pateikiami reikalingi praneSimai, yra
sukuriami mygtukai stebéjimo
galiniams taSkams pasiekti ir yra
sukuriamas atsijungimo mygtukas

3. Vidinés komunikacijos prieigos
rakto gavimo metodo vykdymo metu
yra gaunamas prieigos Zetonas
Uzklausos i duomeny bazés
mikroservisg metodo vykdymo metu
yra grazinamas fakty sarasas ir
pranesimas

Nuo galo iki galo (angl. end-to-end) testavim

as

Testavimo atvejis

Tikétinas rezultatas

22) Ziniatinklio programos bendro veikimo
i$ programos naudotojo perspektyvos
testavimas

Ziniatinklio programa i§ naudotojo
perspektyvos atlieka §j funkcionaluma:
pateikiama prisijungimo grafing sgsaja,
prisijungus yra pateikiama grafiné sasaja,
kurioje galima pasirinkti visy fakty saraSo ir
laikinosios duomeny saugyklos biisenos
stebéjimo pateikima, servisy registro
stebéjima, veikian¢iy servisy parametry
steb¢jima, grafiky stebéjima, taip pat yra
mygtukas, leidZiantis nutraukti sesijg
(atsijungti).

Kokybés testavimas

Testavimo atvejis

Tikétinas rezultatas

23) Apkrovos tarp pagrindinio programos
mikroserviso veikianc¢iy kopijy testavimas

Apkrova yra s¢kmingai paskirstoma tarp
pagrindinio programos mikroserviso
veikianciy kopijy ir srautas yra
nukreipiamas ] veikiancias kopijas, jei
sutrinka veikimas vienos i§ kopijy.

24) API uzklausy varty pasiekiamumo
naudojant API uzklausas testavimas

API uzklausy vartai yra pasiekiami
naudojant API uZklausas, taciau yra
pateikiamas prisijungimo langas.

25) API uzklausy varty pasiekiamumo
naudojant grafing sgsaja testavimas

1. Jeigu yra aktyvi naudotojo sesija,
ziniatinklio programos naudotojui
yra pateikiamas grafinés sasajos
langas, j kurj kreipési

2. Jeigu néra aktyvios sesijos, yra
pateikiamas prisijungimo langas

26) Pagrindinio programos mikroserviso
pasiekiamumo naudojant API uzklausas
testavimas

1. Jeigu uzklausos siuntimo metu yra
pridedamas aktyvus prieigos
zetonas, pagrindinis programos
mikroservisas yra pasiekiamas,
gaunamas HTTP 200 kodas.
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2. Jeigu uzklausos siuntimo metu yra
nepateikiamas prieigos Zetonas, yra
grazinamas HTTP 401 kodas.

3. Jeigu uzklausos siuntimo metu yra
pateikiamas klaidingas prieigos
zetonas, grazinamas HTTP 401
kodas

27) Pagrindinio programos mikroserviso
pasiekiamumo naudojant grafing sgsaja
testavimas

Naudojant grafine sgsaja, pagrindinis
programos mikroservisas yra tiesiogiai
nepasiekiamas, yra gragzinamas HTTP 401
kodas.

28) Duomeny bazés mikroserviso
pasiekiamumo naudojant API uzklausas
testavimas

1. Jeigu uzklausos siuntimo metu yra
pridedamas vidinés komunikacijos
Kliento (app-mgmt) prieigos Zetonas,
duomeny bazés mikroservisas yra
pasiekiamas, grazinamas HTTP 200
kodas.

2. Jeigu uzklausos siuntimo metu yra
nepateikiamas prieigos Zetonas, yra
grazinamas HTTP 401 kodas.

3. Jeigu uzklausos siuntimo metu yra
pateikiamas klaidingas prieigos
zetonas, grazinamas HTTP 401
kodas,

4. Jeigu uzklausos siuntimo metu yra
pateikiamas Ziniatinklio programos
naudotojo (web-app) prieigos
zetonas

29) Duomeny bazés mikroserviso
pasiekiamumo naudojant grafing sasaja
testavimas

Naudojant grafing sgsaja, pagrindinis
programos mikroservisas yra
nepasiekiamas, yra grazinamas HTTP 401
kodas.

30) Pagrindinio programos mikroserviso
naudotojo grafingje sasajoje atvaizduojamy
komponenty testavimas

Grafingje sasajoje yra atvaizduojami visi tai
grafinei sgsajai priskirti komponentai ir jie
yra vizualizuojami pagal nefunkcinius
reikalavimus.

31) Pagrindinio programos mikroserviso
administratoriaus grafingje sasajoje
atvaizduojamy komponenty testavimas

Grafin¢je sgsajoje yra atvaizduojami visi tai
grafinei sgsajai priskirti komponentai ir jie
yra vizualizuojami pagal nefunkcinius
reikalavimus.

32) Grandinés petraukties veikimo API
uzklausy vartuose testavimas

Pasiekus nustatyta nepavykusiy siunciamy
uzklausy ribg, grandiné tampa atidaryta.
Toliau yra tikrinamas nepavykusiy uzklausy
kiekis ir pagal jj atitinkamai yra kei¢iama
grandings pertraukties biisena.

33) Grandinés petraukties veikimo
pagrindiniame programos mikroservise
testavimas

Pasiekus nustatyta nepavykusiy siunciamy
uzklausy ribg, grandiné tampa atidaryta.
Toliau yra tikrinamas nepavykusiy uzklausy
kiekis ir pagal jj atitinkamai yra kei¢iama
grandings pertraukties biisena.
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