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Siame darbe nagrinéjama kibernetinio atsparumo ir rizikos valdymo strategijy praktika Lietuvoje, analizuojant
organizacijy pozitirius j iSorines kibernetines grésmes ir jy taikomas kibernetinio saugumo strategijas.
Pagrindinis démesys skiriamas analizei, kaip (ir ar) organizacijos Lietuvoje pereina nuo tradiciniy rizikos
valdymo pozilriy, orientuoty j grésmiy prevencija, prie integruoty atsparumo valdymo metody, kuriuose
pabréziama ne tik grésmiy aptikimo ir prevencijos svarba, bet ir geb¢jimas atsigauti ir prisitaikyti po
kibernetiniy incidenty.

Darbo tikslas buvo jvertinti, ar ir kaip organizacijos, taikydamos atsparumo didinimo strategijas, sumaZzina
kibernetiniy ataky poveikj ir uztikrina savo veiklos testinumg. Pateikiami penki pagrindiniai tyrimo atvejai ir
organizacijos: Ignitis grupé, Vilniaus savivaldybé, Vilniaus rajono savivaldybé, Vilniaus Universitetas, ir
Kauno technologijos universitetas, kuriuose buvo analizuojami kibernetiniy incidenty valdymo procesai ir
atsparumo didinimo strategijos. Atvejy ir interviu analizé¢ parodé, kad organizacijos, investuojancios i
atsparumo didinima, turi geresnes galimybes greitai atsigauti po kibernetiniy ataky ir ilaikyti ilgalaikj
funkcionaluma.

Tyrime remiamasi atsparumo mokslo teorija ir metodais, siekiant iSanalizuoti, kaip organizacijos pritaiko
keturis pagrindinius atsparumo komponentus — pasirengima, absorbcijg, atsigavima ir prisitaikyma. Pateikiama
praktiné analizé, kaip Sios strategijos igyvendinamos Lietuvos organizacijose, ir kaip jos prisideda prie
kibernetinio atsparumo stiprinimo. I§vados atskleidzia, kad, nors prevencija vis dar yra svarbi, organizacijos
vis daugiau démesio skiria ir atsparumo valdymui, kuris uZtikrina ne tik greita reagavimg i incidentus, bet ir

ju poveikio sumazinima.
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1. Ivadas

Siuolaikingje skaitmeninéje eroje kibernetiné erdvé tapo itin svarbia sritimi, darancia jtaka
nacionaliniam saugumui, ekonominiam stabilumui ir visuomenés gerovei. Kompiuteris dabar yra
dvidesimt pirmojo amziaus gyvenimo dalis - jrankis receptams kataloguoti, (pa)leidziant raketas,
skraidant léktuvams ar eksploatuojant atomines elektrines. Taciau toks efektyvumas ir iSpléstas
patogumas taip pat turi ir savo kastus. Kompiuteriai ir internetas turi daugybe saugumo spragy,
kuriomis sumaniai pasinaudojus, gali buti parklupdyta bet kuri nuo jy priklausanti valstybe.!
Tobul¢jant ir populiaréjant technologijoms, didéja ir $ios srities grésmeés - nuo kibernetiniy ataky prie$
ypatingos svarbos infrastruktiirg iki duomeny saugumo pazeidimy ir dezinformacijos kampanijy.
Biitent pasaulio iSgyvenami i$Siikiai ir augancios grésmes, didéjantis ataky skaicius ne tik pasaulyje,
bet ir Lietuvoje, bei did¢janti Siy jvykiy jtaka vieSajam valdymui ir visuomenés gyvenimui tampa
ypac aktualus. Biitent Sios grésmes ir jy reiSkimasis gali sukelti krizes ar kitus reikSmingus jvykius.
Sios krizés paskatina galimybiy lango vieSosios politikos kaitai atsiradima, iryskina esamy sistemy
veikimo spragas. VieSasis sektorius, kuriam pavesta saugoti nacionalinius interesus, vis dazniau
remiasi strateginiais dokumentais ir politika, kad galéty valdyti ir mazinti Sias grésmes. Taciau vis
dazniau susirlpinimg kelia tai, kad iSorinés grésmés néra kontroliuojamos ir priklausancios nuo
vidiniy veikéjy. Tai iSryskina riziky ir grésmiy valdymo modelio ribotuma, ir vercia susimastyti ar
atsparumo grésméms didinimas, kuris lemty peré¢jima nuo bandymo iSvengti grésmiy, prie bandymo
apsiginti ir kuo greiciau atsistatyti grésmiy, néra labiau logiska ir veiksminga kibernetinio saugumo
politikos formavimo strategija.

Prie§ gilinantis placiau  patj atsparumo valdymo ir strategijos modelj, svarbu aptarti ir
suprasti grésmiy valdyma ir jo formavima, kas yra jtraukiama ir suprantama kaip grésmés bei kokie
i8skiriami kovos su jomis/pries jas i$Sukiai. Tai padéty geriau suprasti butent kaip veikia iSorinés
kibernetinio saugumo grésmes ir padéti suprasti, kodél yra sunku jas kontroliuoti ar jy iSvengti.

Kalbant apie kiberneting erdve, jos grésmés ir jy keliamos problemos yra visiSkai kitokio ir
neregéto pobtidZio, nei jprastos politiniy grésmiy erdvéje. Jy nepriskirsi nei prie tradiciniy saugumo
kategorijy, grindziamy individualia saugumo atsakomybe, ekonominémis ar jmoniy saugumo
problemomis, karinémis saugumo problemomis, ar Saliy vidaus ir tarptautinémis problemomis. Taip
pat kibernetinis saugumas néra geografinis, todé¢l teritorinis atsakomybés pasidalijimas neturi

prasmés. Kadangi kompiuteriné informacija sklinda po visg pasaulj, vietinés valstybés saugumo

' Richard J. Harknett, and James A. Stever, The new policy world of cybersecurity, (Public Administration Review 71.3,
2011), 455.



organizacijos, siekdamos iSaiskinti kibernetinius nusikaltimus, vis dazniau turi bendradarbiauti su
uzsienio teisésaugos institucijomis.?

Kibernetinés erdvés keliamos grésmeés yra kitokios savo pobtidziu, o vienas pagrindiniy
grésmingy veikimo biidy pasitelkiant kiberneting erdve yra kibernetinis karas (angl. Cyberwar).
Autorius Chandra Kamal Borah bitent ir apraSo kibernetinio karo grésm¢ ir veiksmus, kuriuos
valstybém reikéty daryti bandant apsisaugoti. Autorius kalba, kad dél nesifruojamo interneto zinuciy
pobiidzio kibernetinis karys gali lengviau gauti informacija, o tai, kad néra tarptautinés institucijos,
kuri reguliuoty tarptautine kibernetine veiklg, yra dar viena kliftis saugiai kibernetinei erdvei.? Kaip
autorius teigia - silpnybés skatina naujas iniciatyvas.* 1995 m. buvo sudaryta JAV prezidento
komisija dé¢l ypatingos svarbos infrastruktiros (PCCIP), kuri nustaté, kad kibernetiné¢ erdvé yra
pazeidziamiausia infrastruktira, susijusi su kiekviena ypatingos/kritinés svarbos infrastruktiira -
elektros tinklais, logistikos grandine, finansy sistema ir pan. Sis suvokimas sustipréjo po to, kai JAV
susidiire su keliomis kibernetinémis krizémis. Nors ir po ataky JAV daznai imtasi iniciatyvy
saugumui sustiprinti, taciau susidurta su sunkumais del didZiulés privatiems veikéjams priklausanciy
kritiniy infrastruktiiry, kuriy tiesiogiai nekontroliuoja vyriausybé, gausos. JAV kariné kibernetiné
vadovybé turi galimybe ir jgaliojimus apsaugoti tik karinius tinklus, bet ne visos Salies kibernetine
erdve, nuo kurios didele dalimi priklauso JAV gyventojai. Siuo atveju Kinija gerokai lenkia JAV, nes
turi galimybiy ir priemoniy atjungti savo kiberneting erdve nuo likusio pasaulio bet kokio rimto
kibernetinio karo atveju.’

Reaguodami | tokj pazeidZiamuma, autoriai, sitilo sprendima, kuris eina butent link grésmes
valdymo, o ne atsparumo valdymo teorijos link - ,,gynybin¢ triada™ kibernetiniam saugumui
uztikrinti. Pirmasis gynybinés triados komponentas yra ,,Serdis* (Angl. the core). Kibernetinés erdves
,serdis - tai ,,interneto paslaugy teikéjas, kuris yra susij¢s su kiekvienu svarbiu Salies infrastrukttros
komponentu. Antrasis elementas yra elektros tinklas, be kurio biity nutrauktas kiekvienos ypatingos
svarbos infrastruktiros veikimas, o kibernetiné ataka galéty sukelti ilgalaikj tiekimo nutraukima.
Trecioji gynybinés triados grandis yra pats Gynybos departamentas (DoD). Yra buve incidenty, kai
buvo pazeisti DoD visiSkai slaptieji tinklai (angl. Secret Internet Protocol Router Network
(SIPRNET) ir Joint Worldwide Intelligence Communications System (JWICS)). Autoriai aptaria
,Deep Pocket Inspection System*®, skirtg ,,nulinés dienos kenkéjisSkoms* (angl. Zero-Day Malware)

programoms pazeidziamose juodajame internete filtruoti. UZtikrinus gynyba, autoriai pasisako uz

2 [bid, 455-456.

3 Chandra Kamal Borah, Cyber war: the next threat to national security and what to do about it? by Richard A. Clarke
and Robert K. Knake, (Strategic Analysis, 39:4, 2015), 459.

* Ibid, 459.

® Ibid.



deklaratyvig kibernetinio karo pozicija siekiant atgrasyti potencialias grésmes ir jtvirtinti JAV
pranaSumg kibernetingje erdvéje.®

Tarptautingje arenoje egzistuoja ir daugiau i$ kibernetinés erdvés kylanc¢iy grésmiy. Remiantis
Lietuvos Nacionaline Kibernetinio Saugumo ataskaita 2023, pastaryjy dvejy mety pasaulinés krizés
suteiké suk¢iams galimybe kurti apgaulingas schemas, susijusias su aktualiais jvykiais (pavyzdziui,
Rusijos invazija j Ukraing, zemés drebéjimai Turkijoje ir Sirijoje).” Taciau nepaisant to 2023 m.
uzregistruotos nusikalstamos veikos elektroninéje erdvéje (3 912 nusikalstamos veikos) neturéjo
jtakos registruoto nusikalstamumo augimui ir jy grésmes lygis gerokai nukrito, palyginti su 2022 m.
(5 309 nusikalstamos veikos elektroninéje erdvéje).®

Tarp aktualiy kibernetiniy grésmiy reikéty atskirai iSskirti ir prie§ tai minétus kibernetinius
nusikaltimus - sukéiavimag bei socialinés inZinerijos metodus.” [vairiy formy elektroniniai
nusikaltimai kelia vis didesn¢ grésme ES. Kibernetinés atakos, seksualinis vaiky iSnaudojimas ir
suk¢iavimas internete yra sudétingi nusikaltimai, pasireiSkiantys skirtingais veikimo biuidais. Vienas
i§ iSSukiu, su kuriuo yra susiduriama bandant suvaldyti kibernetinés erdvés grésmes - nusikaltéliai
ir toliau labai lengvai prisitaiko prie naujy technologijy ir visuomenés pokyciy, kartu nuolat
stiprindami bendradarbiavima ir tobulindami specializacija. Nusikaltimai elektroningje erdvéje vis
placiau plintg bei daro didele¢ Zzala asmenims, vieSajam ir privaciam sektoriui, organizacijoms, ES
ekonomikai ir saugumui. Taip pat pastaraisiais metais kibernetinés erdvés saugumui pasaulyje turéjo
Ukrainos-Rusijos karas ir geopolitiné situacija. Daugiausia dé¢l to, kad buvo jvykdyta daug DDoS
(angl. Distributed Denial of Service) ataky, kenkianCiy nacionalinéms ir regioninéms vieSosioms
institucijoms. Sios atakos daznai buvo politiskai motyvuotos ir koordinuojamos prorusisky jsilauzéliy
grupiy, reaguojant j pasisakymus ar veiksmus, kuriais remiama Ukraina. Invazija | Ukraing taip pat
dar karta parodé kibernetiniy nusikaltéliy gebéjima prisitaikyti prie tarptautinés politinés situacijos ir
oportunizma. Internete sukciai greitai reagavo j aplinkybes ir pasinaudojo krize kurdami jvairius su

ja susijusius scenarijus.!?

® Ibid, 460.

7 Krasto Apsaugos Ministerija, Nacionalinés kibernetinio saugumo biiklés ataskaitq 2023m., Skelbta 2024m. GeguZzés
21d., Ziliréta 2024 Birzelio 19d., 55.
https://www.nksc.lt/naujienos/pristatyta 2023 m_nacionaline kibernetinio saugumo.html

8 Ibid.

% Ibid, 58.

10 Organizuoto nusikalstamumo internete grésmiy vertinimo ataskaita 2024 (angl. Internet Organised Crime Threat
Assessment (IOCTA 2024)). Prieiga per interneta

https://www.europol.europa.eu/cms/sites/default/files/documents/Internet%200rganised%20Crime%20Threat%20Asse
ssment%20I0CTA%202024.pdf



Atsizvelgus | ilgalaike sukciavimy elektroninéje erdvéje spartaus augimo tendencija, galima
daryti iSvada, kad 2023 m. Lietuvoje buvo daznesni socialinés inzinerijos metodai, kurie neturéjo
poveikio informacinéms sistemoms ir (ar) jy duomenims. Socialiné inzinerija, tai duomeny
iSviliojimo atakos, kuriomis siekiama i§ aukos iSgauti prisijungimo ar kredito korteliy duomenis.
Apgaule gali pasireiksti iSgalvotu tekstu ar netikro, suklastoto siuntéjo vardu el. laiskuose ar SMS
trumposiose zinutése. Duomeny viliojimo atakos iSlieka populiarios ir jomis naudojasi visy tipy
kibernetiniai nusikaltéliai. Pasikeitus ES reguliavimui ir apsunkinus suk¢iavimo schemuy,
pasitelkian¢iy moke¢jimo korteles, galimybes, nusikaltéliai daugiau démesio pradéjo skirti korteliy
naudotojams, o ne manipuliavimui skaitmeninémis sistemomis. Duomeny viliojimas yra pagrindiné
priemong, kurig naudoja sukciai savo internetinio suk¢iavimo schemose ir kenkimo ataky atvejais,
kai siekia jsilauzti j sistemas, pavogti duomenis arba i$vilioti pinigus.'!

Sio darbo problema: Jei iSorinés grésmés yra nei§vengiamos ir jy negalima visiskai
kontroliuoti, kodél organizacijos Lietuvoje vis dar pasikliauja grésmiy valdymo strategijomis,
sickdamos iSvengti ataky, uzuot investavusios j sistemos atsparumo didinima? Kitaip tariant,
problema yra neatitikimas tarp grésmiy valdymo strategijy ir realybés, kai atakos vyksta ir daro zala.
Ar ataky daznumas gali biiti susij¢s su valstybés atsparumo trikumu? Kokie esminiai skirtumai tarp
organizacijy, kurios iSvengia ataky poveikio, ir ty, kurias jos paveikia? Ar skirtingas pozitris }
valdymo strategijas lemia Siuos skirtumus?

Pagrindinis Sio tyrimo tikslas — iStirti organizacijy, kurios sékmingai iSvengia ataky arba
suSvelnina jy poveikj, praktikg ir palyginti jas su organizacijomis, kurios susiduria su didesnémis
neigiamomis pasekmémis. Tyrimas analizuos, kurios organizacijos renkasi grésmiy valdymo
strategijas, kurios — atsparumo stiprinimg, bei kokie veiksniai lemia Siuos pasirinkimus. Bus
nagrin¢jama, kas skatina tiek privacias, tiek vieSas organizacijas keisti pozitirj i kibernetinj sauguma
ir ar tai lemia augantis suvokimas, jog organizacijos turi biiti atsparesnés.

Nors pripazjstama, kad iSorinés kibernetinés grésmeés yra neiSvengiamos ir negali biiti visiskai
kontroliuojamos, organizacijos Lietuvoje ir toliau remiasi tradicinémis kibernetinio saugumo (rizikos
valdymo) strategijomis, orientuotomis j grésmiy prevencijg ir mazinimg, uzuot investavusios ]
visapusiskas atsparumo didinimo strategijas. Siame tyrime keliamos dvi hipotezés. Pirmoji hipotezé
teigia, kad peréjimas prie kibernetinio atsparumo — pabréziant jvairove, dubliavima, junglumag ir
tarpsektorinj bendradarbiavimg — ne tik geriau parengty organizacijas atlaikyti kibernetinius
incidentus ir atsigauti po jy, bet ir uztikrinty nepertraukiama veiklg ir prisitaikyma po incidento. Todél
hipotezéje teigiama, kad organizacijos, taikancios j atsparumgq orientuotas strategijas, greiciausiai

sumazins kibernetiniy ataky neigiamq poveikj ir grésme, bei islaikys ilgalaikj funkcionalumg,

" Krasto Apsaugos Ministerija, Nacionaliné kibernetinio saugumo biiklés ataskaita 2023, 56.



palyginti su organizacijomis, kurios daugiausia naudoja tik jprastines kibernetinio saugumo
priemones.

Antroji hipotezé pabreézia, kad, nors iSorinés grésmes yra neiSvengiamos ir negali biti visiskai
(su)kontroliuojamos, norint veiksmingai reaguoti j kibernetines grésmes, reikia teikti pirmenybe
atsparumui, o ne vien rizikos/saugumo valdymui. Toks poziiiris galéty padéti sumazinti ataky
pasekmes ir uztikrinti tgstinuma, geb¢jima prisitaikyti ir atsigavima.

Sio tyrimo uZdaviniai yra susije su keliomis pagrindinémis tyrimo kryptimis. Pirmiausia, bus
iStirta, kaip organizacijos Lietuvoje renkasi grésmiy valdymo ir atsparumo didinimo strategijas bei
kokie veiksniai lemia $iuos pasirinkimus. Tai padés geriau suprasti, kaip organizacijos reaguoja j
kibernetines grésmes ir kokie yra jy prioritetai, siekiant uZztikrinti veiklos testinumg. Antrasis
uzdavinys — sukurti tyrimo modelj, skirtg analizuoti organizacijy atsparuma kibernetinéms grésmeéms,
naudojant tiek teorinius, tiek praktinius duomenis. Tyrimo modelis bus pagristas strukttruotais
interviu ir dokumenty analize, siekiant giliau suprasti, kaip organizacijos jgyvendina atsparumo
strategijas. TreCiasis uzdavinys apima klausimyno parengimg ir interviu atlikima su jvairiy sektoriy
organizacijy atstovais, kad bty jvertintas jy pozitris | kibernetinio saugumo strategijas ir atsparumo
stiprinimg. Galiausiai, ketvirtasis uzdavinys — atlikti dokumenty analizg, jvertinant Lietuvos
kibernetinio saugumo teisés aktus ir jy poveikj organizacijy atsparumo didinimui, ypac atsizvelgiant

1 vieSojo ir privataus sektoriaus bendradarbiavima.



2. Teoriné dalis

Kalbant apie kibernetinj sauguma, viena i§ svarbiausiy diskusijy temy - geriausias budas
apsaugoti skaitmenines infrastruktiiras vis labiau susijusiame pasaulyje. TradiciSkai kibernetinio
saugumo strategijose daugiausia démesio skiriama rizikos prevencijai, aptikimui ir mazinimui, kad
biity iSvengta kibernetiniy ataky ir didelés zalos. Taikant §iuos metodus pirmenyb¢ teikiama stiprios
gynybos priemoniy kiirimui, kad grésmés biity sustabdytos pries joms jvykstant, remiantis prielaida,
kad iSorinius pavojus galima numatyti ir uzkirsti jiems kelig vykdant stebéseng ir prevencija.

Taciau tobuléjant technologijoms ir sudétingéjant kibernetinéms grésméms, manoma, kad §io
1 prevencija orientuoto modelio nebepakanka. Kritikai atkreipia démesj ] vis sudétingesnes atakas,
pavyzdziui, i§pirkos reikalaujancias programas, ,,phishing® ir DDoS atakas, ir teigia, kad pasikliauti
vien tik prevencija yra nerealu. Kibernetiniy grésmiy nenusp¢jamumas ir nuolatiné raida aiSkiai rodo,
kad né viena sistema negali biiti visiSkai apsaugota nuo jsilauzimo.

D¢l to démesys pereina prie atsparumo koncepcijos, kurioje pabréZziamas geb¢jimas atsigauti
ir prisitaikyti, kai kibernetinés atakos neiSvengiamai jvyksta kaip nekontroliuojama iSoriné grésme.
Uzuot sutelkus démesj ne tik i gynyba nuo grésmiy, atsparumo strategijose prioritetas teikiamas
uztikrinimui, kad sistemos galéty greitai atsigauti ir toliau veikti net ir po atakos. Tai apima tokiy
priemoniy, kaip dubliavimas, iStekliy pritaikomumas ir greito atkiirimo protokolai, jgyvendinima.

Diskusijos tarp rizikos valdymo ir atsparumo taip pat apima ir tai, kaip turéty buti skirstomi
iStekliai. Tradicinio rizikos valdymo Salininkai pasisako uz dideles investicijas i gynyba, kad
pirmiausia bty uzkirstas kelias atakoms. Kita vertus, atsparumo Salininkai teigia, kad organizacijos
taip pat turéty investuoti j savo gebéjima atsigauti ir prisitaikyti po atakos, taip sumazinant ilgalaike
zalg veiklai.

Sioms diskusijoms jsibégéjant, atsparumas tampa vis svarbesne visapusiskos kibernetinio
saugumo strategijos dalimi. Juo pripazjstama, kad nors né viena sistema negali biiti visiSkai apsaugota
nuo visy grésmiy, organizacijos vis tiek gali uztikrinti savo iSsilaikyma ir tolesnj veikima,
sutelkdamos démes;j | tai, kaip sekmingai jos gali atsigauti. Toks besikei¢iantis pozidris j kibernetinj
saugumg reikalauja dinamiskesnio poziiirio, kuris suderina ir prevencija, ir gebé¢jimg greitai

prisitaikyti ir atsigauti po kibernetiniy incidenty.
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2.1 Auganti kibernetiné grésmé tarptautinéje arenoje

Viena labiausiai pasaulyje kylan¢iy ir aptariamy 2021-ais metais kibernetinio saugumo
grésmiy buvo duomenis Sifruojantis ir i$pirkos reikalaujantis kenkimo kodas (angl. ransowmare).!?
Per 2023-us metus jy skaicius tik augo'3, to paties tikimasi ir 2024-iais metais, vis augant nelegaliai
pavieSintos privacios informacijos skai¢iui'®. Pasak 2022-y mety grésmiy nacionaliniam saugumui
vertinimo, ,,ransomware* ataky skaidius kasmet tik auga.'S Sio tipo atakos pasizymi tuo, kad
dazniausiai neturi valstybinio virSininko ar ,,galvos®, bet daznai taikomos pries$ tokius veikéjus kaip
valstybinés organizacijos, dirbancios su sveikatos duomenimis, ar su valstybiniy organizacijy
duomenimis dirbancias institucijas. Tai atakos, kuomet grupé individy gaung prieigg prie objekto
kompiuteriy sistemos, daznai naudojant kitg ataky rasj — informacijos rinkimo atakas (angl. phishing),
bei taip pat jtraukia ir jsilauzima j virtualy privaty tinklg (angl. virtual private network arba VPN),
kurio pirminé paskirtis btina riboti bei filtruoti darbuotojy prieiga prie vidinés jmonés IT sistemos,
kai dirbama ne i§ ofisy, saugumo sumetimais. [sibrovéliams patekus j sistema, yra palickama
kenkeéjiska sistema/programa, kuri uzsifruoja kompiuteriuose ir sistemoje esancig informacija taip
neleidziant jos pasiekti. Pavogus prieiga prie resursy, grupuotés reikalauja iSpirkos mainais }
duomeny i$8ifravima.!® Kaip teigiama Kibernetinio Saugumo ataskaitoje, 2023 m. sumoketi i$pirka
buvo prasoma tiek valiuta, tieck konvertuojant ja i kriptovaliutg ir pervedant j nurodyta piniginés
adresg. 2023 m. reikalauty iSpirky dydis buvo nuo 186,8 ETH (400 Eur) iki 900 000 USD (832 254
Eur), o didziausia 2022 m. prasoma iSpirkos suma buvo 1000 BTC (22 529 000 Eur). 2023 m.
nustatyta, kad elektroniniams duomenims uz$ifruoti buvo naudojami 11-os Seimy elektroninius
duomenis uZsifruojantys ir ispirkos reikalaujantys kenkimo programinio kodo virusai'’.

Taip pat tarp populiariy grésmiy iSskiriamos ir anks¢iau minétos DDoS atakos, kurios
pasireiskia kaip informaciniy sistemy sutrikdymo programos, kuriy metu yra perkraunami sistemy
serveriai, siekiant jy ,,uzlizimo*. Kaip raSoma Nacionalinio Kibernetinio Saugumo strategijoje, 2023

m. pradéti 2 ikiteisminiai tyrimai (arba 1-u maziau nei 2022 m.) dél informaciniy sistemy trikdymo

12 Krasto Apsaugos Ministerija, Nacionaliné kibernetinio saugumo bitklés ataskaita, 2021..

'3 Krasto Apsaugos Ministerija, Nacionaliné kibernetinio saugumo biiklés ataskaita 2023, 62.

14 Avast, Avast 2023 Predictions Highlight Increase Risk for Detrimental Damage Caused By Rnasomware Gangs, 2022,
zitréta 2024m. Birzelio 16d., https:/press.avast.com/avast-2023-predictions-highlight-increased-risk-for-detrimental-
damage-caused-by-ransomware-gangs

' Lietuvos valstybés saugumo departamentas, Grésmiy Nacionaliniam saugumui vertinimas 2022, (2022), 46.

' Dan Milmo, ,,NHS Ransomware attack: what happened and how bad it is?“, The Guardian, 2022, Zitiréta 2024m.
Birzelio 16d.,

https://www.theguardian.com/technology/2022/aug/1 1/nhs-ransomware-attack-what-happened-and- how-bad-is-it

7 Krasto Apsaugos Ministerija, Nacionaliné kibernetinio saugumo biiklés ataskaita 2023, 62.
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DDoS atakomis. Nuo 2020 m. Lietuvos policijos tyrimy, pradéty dél DDoS ataky, skaicius iSlieka
stabilus (2020-2023 m. laikotarpio vidurkis —iki 3-jy atvejy per metus). Vienas i$ ikiteisminiy tyrimy
buvo pradétas del masiniy DDoS ataky prie§ Lietuvos valstybiniy institucijy ir verslo interneto
svetainiy paveikimo nuo 2023 m. geguzes 6 d. iki 2023 m. birzelio 4 d. (ne maziau kaip 40 svetainiy)
ir nuo 2023 m. liepos 10 d. iki 2023 m. liepos 13 d. (ne maZiau kaip 21 svetainé). Sioms DDoS
atakoms, kuriomis buvo reaguojama j Lietuvos valstybés parama, skirtag padéti Ukrainai atremti
Rusijos karing agresija, taip pat | NATO virSiiniy susitikimg 2023 m. liepos ménesj Vilniuje,
organizuoti susivienijo ne maziau kaip 17 Rusijos programisiy grupiy. Tarp jy buvo ir 2022 m. prie$
Lietuva veikusi Rusijos programisiy grupé ,,Killnet. Atakuoty Lietuvos svetainiy sarasus ir poveikio
joms rezultatus Rusijos programisiy grupé ,,Noname05716“ viesino ,,Telegram* kanale.!8

Tarp jvairiy kibernetiniy grésmiy mokslininkai taip pat jvardija kibernetinj terorizma kaip
dideli susirtpinima kelianc¢ig problema. Autoriy Denniso Broederso, Fabio Cristiano ir Daano
Weggemanso straipsnyje nagrinéjama nacionalinés politikos ir tarptautinés diplomatijos kibernetinio
terorizmo srityje raida ir sgveika Jungtiniy Tauty Saugumo Tarybos penkiy nuolatiniy nariy grupéje
ir JT procesai, susije su kibernetinémis normomis. Autoriai atskleidzia, kaip nacionalinéje politikoje
kibernetinis terorizmas vis dazniau jvardijamas kaip informacinio saugumo klausimas, taikant
prevencines priemones, taitkomas mazo poveikio kibernetinei veiklai ir interneto turiniui. Jie taip pat
problematizuoja i§samiy ir netiksliy apibréz¢iy priemimg diplomatine kalba, kuri gali suteikti
tarptauting paramg autoritariniams rezimams, kovojantiems su terorizmu, kad persekioty vidaus
opozicijg ir pazeidziamas grupes. Be to, autoriai daro iSvada, kad norint uztikrinti Zmogaus teisiy
apsaugg visame pasaulyje, biitina derinti normatyvines diskusijas dél kibernetinio terorizmo ir
diskusijas dél informacinio saugumo.!”

Straipsnyje pabréziami kibernetinio terorizmo apibrézimo ir kovos su juo isSikiai, pazymint,
kad daugumoje apibrézimy atskiriami politiSkai motyvuoti smurtiniai veiksmai naudojant internetg ir
parengiamoji  veikla, pavyzdziui, verbavimas ir bendravimas. D¢l terorizmo ,,mazos
tikimybés/rizikos, didelio poveikio* pobiidzio vyriausybés pirmiausia sutelkia démesj i kova su Sia
parengiamaja veikla. D¢l to atsirado skaitmeninés prieziliros tendencija ir iSskirtiniy saugumo
priemoniy taikymas platesnei veiklai internete. Autoriai teigia, kad skaitmeninés prieZitiros
jgaliojimy iSplétimas kovojant su kibernetiniu terorizmu kelia didelj susiriipinimg dél pagrindiniy

teisiy, tokiy kaip privatumas ir Zodzio laisvé. ISskirtiniy priemoniy normalizavimas liberaliose

'8 Ibid, 62.
1% Dennis Broeders, Fabio Cristiano & Daan Weggemans, Too Close for Comfort: Cyber Terrorism and Information

Security across National Policies and International Diplomacy, (Studies in Conflict & Terrorism, 46:12, 2023), 2426.
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demokratinése Salyse gali pakenkti juy, kaip skaitmeniniy teisiy gynéjy, pozicijai ir tapti precedentu
autoritariniams reZimams pateisinti represinius veiksmus.?

Taip pat kibernetinj terorizmg minj autoriai Hulisi Ogiit, Srinivasan Raghunathan ir Nirup
Menon. Siame straipsnyje nagrinéjami kibernetinio saugumo rizikos ir grésmiy valdymo i$3ukiai
tiek 1§ jmones (privaciy veikéjy), tiek i8 politikos perspektyvos. Autoriai nagrinéja koreliuotos rizikos,
netobulos galimybés jrodyti nuostolius ir galimybés stebéti savisaugos pastangas poveiki imoniy
kibernetinio saugumo strategijoms. Jie nustaté, kad dél Siy veiksniy imonés i savisaugg ir draudimag
investuoja maziau, nei buty socialiai optimalu. Tyrime sitiloma, kad tinkamos vieSosios politikos
intervencijos, pavyzdziui, savisaugos subsidijos ir draudimo jmoky mokesciai, gali pagerinti
kibernetinio saugumo rizikos ir grésmiy valdyma.

Pirma, autoriai aiSkina, kad jmonés susiduria su koreliuojancia rizika dél bendry technologijy
ir tarpusavyje susijusiy sistemy, kurios gali sustiprinti pazeidziamuma. [vykus pazeidimui, jmonéms
daznai sunku jrodyti draudikams savo nuostolius, ypac¢ kai tai susij¢ su nematerialiais nuostoliais,

! Sig problema apsunkina tai, kad iSorés Salims, pavyzdZiui,

tokiais kaip (gera) reputacija.?
draudikams, sunku stebéti jmoniy savisaugos bei apsaugos priemones, tod¢l nepakankamai
investuojama j saugumg ir draudima.?
Pavyzdziui, jei draudikai gali stebéti jmonés savisaugos priemones, tuomet savisauga ir draudimas
veikia kaip vienas kita papildantys elementai. Tokiu atveju savisaugos subsidija gali paskatinti
jmones optimaliai investuoti ir | apsauga, ir | draudima. Ir atvirk$¢iai, jei savisaugos nejmanoma
stebéti, savisauga ir draudimas veikia kaip pakaitalai. Siuo atveju draudimo jmoky mokestis gali
paskatinti jmones investuoti j savisaugg.?

Analiz¢je apzvelgiama esama literatira apie rizikos valdyma ir draudimg, pabréziant
pagrindinius Ehrlicho ir Beckerio bei Rothschildo ir Stiglitzo darbus. Sie darbai suteikia pagrinda

suprasti savisaugos ir draudimo sgveikg.>* Autoriai taip pat gilinasi j kibernetinj draudima,

pazymeédami, kad nors jis yra ribotas, taciau labai svarbus kibernetinei rizikai valdyti. Majuca ir kt.

%0 Ibid, 2427, 2430, 2432, 2437.
2! Hulisi Ogiit, Srinivasan Raghunathan, and Nirup Menon, Cyber security risk management: Public policy implications
of correlated risk, imperfect ability to prove loss, and observability of self-protection, (Risk Analysis: An International
Journal 31.3, 2011), 497.
22 Hulisi Ogiit,, Srinivasan Raghunathan, and Nirup Menont, 498.
2 Ibid, 499.
24 o .
1bid, 498-499.
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bei Gordon, Loeb ir Sohail tyrimuose pabréziama, kad kibernetiniam draudimui reikalingi tinkami
kainodaros modeliai.?

Autoriai daro iSvada, kad dél koreliuojancios rizikos ir netobulos galimybés jrodyti nuostolius
jmonés nepakankamai investuoja j savisaugg ir draudimg. Siekiant paskatinti jmones investuoti
socialiai optimaliu lygiu, biitina imtis vieSosios politikos intervencijy, pritaikyty prie to, ar savisauga
yra stebima, ar ne. Si analizé galioja nepriklausomai nuo to, ar draudimo rinka yra tobulai
konkurencinga, ir pabrézia, kad vien tik draudimo rinkos reformos nepakanka, norint pasiekti
veiksmingg kibernetinio saugumo rizikos ir grésmiy valdymg.?®

Be kylan¢iy saugumo grésmiy kibernetingje erdvéje, taip pat yra susiduriama ir su grésmiy ir
ataky ,,atgrasymu*. Tai placiai aptaria Autorius Joseph Nye. Mokslininkai vis daugiau démesio skiria
sudétingai kibernetinio saugumo ir vieSosios politikos dinamikai. Pagrindinis Sios srities klausimas -
ar Salys gali veiksmingai atgrasyti kitus nuo zalos kibernetinéje erdvéje darymo. Buves Estijos
strategijy kibernetinéms grésmeéms jveikti poreikj.2’” Sparti interneto, kuris dabar jungia beveik puse
pasaulio gyventojy ir reikSmingai prisideda prie pasaulio ekonomikos augimo, plétra sukiiré naujy
tarptautinio (ne)saugumo aspekty. Prie interneto prijungty jrenginiy plitimas ir didéjanti
ypatingos svarbos infrastruktiiros priklausomybé nuo kibernetinés erdvés pabréZia didéjantj
kibernetiniy ataky paZeidiiamumgq ir Zalos potencialg. Pavyzdziui, Jungtinés Valstijos tapo labai
priklausomos nuo kibernetinés erdvés jvairioms ypatingos svarbos funkcijoms vykdyti, todél jos
neproporcingai pazeidziamos tiek nacionaliniy valstybiy, tiek nevalstybiniy veikéjy keliamy
kibernetiniy grésmiy. Sis paradoksas isry$kina sunkumus kuriant veikianéia ir efektyvia grésmiy
valdymo kibernetinio saugumo politika, kuri galéty neatsilikti nuo besikeiciancios grésmiy aplinkos.
Josephas Nye, nagrin¢jo tradiciniy atgrasymo teorijy apribojimus kibernetinéje erdvéje, atkreipdami
Literatiiroje taip pat pabréziama tarptautinio bendradarbiavimo, vieSojo ir privaciojo sektoriy
partnerystés ir patikimy reguliavimo sistemy svarba siekiant padidinti kibernetinj saugumg.?8
Apskritai, mokslingje diskusijoje pabréziama, kad reikia jvairiapusio pozitirio i kibernetinj sauguma,
integruojant technines, politines ir strategines perspektyvas, kad bty galima spresti sudétingas ir

dinamiskas kibernetiniy grésmiy problemas.

% Ibid, 500.
% Ibid, 502-503.
2 Joseph S. Nye Jr., Deterrence and dissuasion in cyberspace, (International security 41.3, 2016), 44.

2 Nye, 68-71.
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Aptariant kibernetines grésmes ir reglamentus, labai svarbu suprasti mechanizmus ir
subjektus, atsakingus uz Siy reglamenty jgyvendinima, kuris Zymiai prisideda ne tik prie kibernetinio
saugumo grésmiy valdymo strategijy, bet lygiai taip pat ir tampa svarbus komponentas vykdant
kibernetinio atsparumo didinimo/valdymo strategijose. Per pastaruosius deSimtmecius kibernetinis
saugumas uzéme svarbig vieta Europos Sajungos politinéje darbotvarkéje. Toks démesys léme
Europos Sajungos kibernetinio saugumo agentiiros (ENISA), kuri yra pagrindinis ES kibernetinio
saugumo pastangy veikéjas, jsteigimg. Myriam Dunn Cavelty ir Maxo Smeetso straipsnyje
siekiant jgyti episteminj autoriteta. Remdamiesi politiniy dokumenty, antriniy Saltiniy ir pusiau
struktliruoty interviu duomenimis, autoriai analizuoja agentiiros pastangas iSsikovoti specifinj
vaidmenj platesnéje ES kibernetinio saugumo ekosistemoje. Jie atskleidzia ENISA formavimosi
sudétingumg, parodydami, kaip agentiiros vaidmenj lémé vykstanti politiné kova ir poreikis
prisitaikyti prie besikei¢ian¢iy technologijy ir grésmiy.?’

Autoriai teigia, kad ENISA vystymosi “kelioné¢” pabrézia platesng¢ saugumo valdymo
dinamika ES, kur reguliavimo metodai daznai vyrauja prie$ tiesiogini valstybés isikiSima. Jie
kuriais susiduria reguliavimo agentiiros, siekdamos uzsitikrinti episteminj autoriteta. Straipsnyje
teigiama, kad nors ENISA trajektorija palaiko reguliavimo valdymo bandymus, jos vaidmuo nuolat
kinta ir i3licka didesnés, sudétingos saugumo valdymo sistemos dalimi. Sis tyrimas padeda suprasti,
kaip saugumo valdymas turi i§likti lankstus, kad galéty prisitaikyti prie hibridiniy formy ir politiniy

kowvy, pabrézdamas, kad reikia niuansuoto poziirio j saugumo valstybiy reguliavimo analize.*°

2.2 Atsparumas

Aptarus kibernetinio saugumo arba kitaip grésmiy, rizikos valdymo strategijas, reikéty
aptarti ir kibernetinio atsparumo supratimg ir apibrézima, kad galima biity siekti visokeriopo
supratimo apie tai, kuo skiriasi Sios dvi kibernetinés erdvés politikos strategijos.

Kalbant apie kiberneting erdve ir jos sauguma, neatsiejama sgvoka tampa ir kibernetinis
atsparumas. Autoriai Kottas ir Linkovas savo darbe apie kibernetinio atsparumo matavima, pabrézia,
kad kibernetinis atsparumas skiriasi nuo kibernetinio saugumo grésmiy ir rizikos valdymo, kuriuo

tradiciskai siekiama uzkirsti kelig grésméms.?! Kol kibernetinio saugumo grésmiy ir rizikos valdymas

2 Myriam Dunn Cavelty & Max Smeets, Regulatory cybersecurity governance in the making: the formation of ENISA
and its struggle for epistemic authority, (Journal of European Public Policy, 30:7, 2023), 1331.

3 Myriam Dunn Cavelty & Max Smeets, 1342.

31A. Kott., & Linkov, 1. To Improve Cyber Resilience, Measure It. (IEEE Computer, 2021, 54(2)), 80-85.
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labiau kreipia démes;j j grésmés kelio uzkirtimq, jy aptikimq ir grésmés sumazinimgq, nuolat bandant
jas aptikti, stebéti ir laiku issikisti, vietoj to kibernetinis atsparumas sutelkia démesj j sistemos
gebéjimg pasipriesinti, atsistatyti ir adaptuotis po jsilauZimo. Skirtingai nuo tradiciniy rizikos
valdymy ir vertinimy (saugumo), kuriais matuojama konkre¢iy komponenty gedimo/pazeidimo
tikimybé/rizika esant nustatytoms grésméms, kibernetinis atsparumas pripaZzjsta kibernetiniy grésmiy
tikimybe/rizika ir sutelkia démesj j sistemos atsigavimo trajektorija po nepageidaujamo jvykio. Sis
pokytis pabrézia, kad svarbu atsparumag vertinti ne tik pagal pirminj atsparumag (atsparumag nuo
atakos), bet ir pagal tai, kaip efektyviai ir greitai sistema gali atkurti funkcijas ir prisitaikyti prie naujy
grésmiy.*?

Kott ir Linkovas pabrézia, kad kibernetinio atsparumo pasiekimas ir vertinimas yra
sudétingas, nurodydami, kad daugelis atsparumo strategijy paprasciausiai sutvirtina sistemas, o ne
uztikrina adaptyvy atsistatymgq. Jie pazymi, kad pridéjus per daug apsaugos priemoniy, gali atsirasti
pazeidziamumy, nes padidéja pacios atakos plotas ir gali kilti grandininiy klaidy. Taigi, norint
uztikrinti tikrg kibernetinj atsparuma, reikia taikyti matavimo metodus, kuriais bity vertinami ne
statiSki sutrikimy tikimybés rodikliai, o laikini atktirimo ir prisitaikymo modeliai. Autoriai teigia, kad
reikia taikyti empirinius, grieztus atsparumo kiekybinio jvertinimo metodus, lyginant juos su
medZziagy savybiy matavimu fizikoje, kad biity uztikrinta, jog sistemos gali i§laikyti kritines funkcijas
esant kibernetiniams spaudimo veiksniams/sglygoms. Jy metodas apima uzduociy, kurios yra
svarbios tikslui, apibrézima, ivairiy priesiSky veiksniy spaudimo taikymg ir sistemos tvaraus
funkcionalumo jvertinima, siekiant sukurti patikimg kibernetinio atsparumo vertinimo ir gerinimo
sistemg.*3

Remdamiesi ankstesniu Kotto ir Linkovo kibernetinio atsparumo, kaip sistemos gebé&jimo
atsigauti ir prisitaikyti po kompromiso, tyrimu, Linkovas ir Kottas knygoje ,,Fundamental Concepts
of Cyber Resilience: Introduction and Overview” praplecia §j supratimg, aptardami did¢jancia
Siuolaikinés visuomenés priklausomybe nuo sudétingy kibernetiniy sistemy, kurios yra pazeidziamos
vis didesnio kibernetiniy grésmiy skai¢iaus**. Kibernetinis atsparumas, kaip jie jj apibrézia, perZengia
tradicinio kibernetinio saugumo ribas, sutelkdamas démesj | sistemos gebéjima pasirengti,
absorbuoti, atsigauti ir prisitaikyti prie nepalankiy kibernetiniy jvykiy*. Nors tradiciniuose rizikos
vertinimuose rizika apskaiiuojama remiantis Zinomomis grésmémis, pazeidZiamumais ir

pasekmémis, jie teigia, kad toks pozilris yra ribotas, kai reikia atsizvelgti | nenusp¢jama kibernetiniy

%2 Ibid,

% Ibid.

3. Linkov, & Kott, A. Fundamental Concepts of Cyber Resilience: Introduction and Overview. (In Cyber Resilience of
Systems and Networks, Springer, 2018), 1-13.

% Ibid.
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grésmiy pobiidj ir grandininj poveikj, kurj Sios atakos gali sukelti tarpusavyje susijusioms
sistemoms*®. Dél to reikia pereiti prie atsparumo, panasaus j biologinj imuniteta, siekiant padidinti
sistemy gebéjima reaguoti ir atsigauti po kibernetiniy pazeidimy *7.

Autoriai taip pat paaiSkina, kad kibernetinis atsparumas apima keliy sri¢iy - fizinés,
informacinés, kognityvinés ir socialinés - ypatybes, pabrézdami, kad kiekvienoje i§ jy reikalingi
atsparumo mechanizmai®®. Jie nurodo, kad atsparumas yra kiles i§ jvairiy discipliny, nuo ekologijos
iki inzinerijos, kuriy kiekviena prisideda prie skirtingy, taciau persidengianc¢iy principy. Tarp jy -
kritinés svarbos charakteristikos, adaptyvus valdymas ir jsiminimas, butini norint i$laikyti veiklos
efektyvuma krizés metu. Jau anksCiau minéta, kad atsparumg apibrézia keturi komponentai.
Kibernetinj atsparuma taip pat apibrézia ir Nacionaliné mokslo akademija (angl. National Academies
of Science), kaip geb¢jima planuoti, absorbuoti, atsigauti ir prisitaikyti; Linkovas ir Kottas pritaria
$iai apibréziai, pazymédami, kad ji pladiai taikoma visose socialinése ir techninése sistemose®. Si
iSsami atsparumo struktiira leidzia jvairiapusiS$kai ji suprasti, neapsiribojant vien tik grésmés
atgrasymu/uzkirtimu (kas budinga grésmiy valdymui ir rizikos valdymy gristoms kibernetinio
saugumo strategijoms), pripazistant, kad tam tikro laipsnio poveikis yra neiSvengiamas, ir sutelkia
démes;j j tai, kaip greitai ir veiksmingai sistema gali atsigauti*’.

Remdamasis Kotto ir Linkovo fundamentalia diskusija apie kibernetinj atsparuma kaip
priemone, padedancig iSlaikyti sistemos funkcionalumag po pazeidimo, Hauskenas iSplecia Sig
koncepcija, nagrinédamas kibernetinj atsparuma ir jvairiuose visuomenés veikéjy ir organizacijy
lygmenyse*!. Hauskenas mano, kad kibernetinis atsparumas apima ne tik sistemas ir kompiuteriy
tinklus, bet ir veikéjy - - individy, organizacijy ar vyriausybiy - elgsena, resursus ir pasirinkimus.
Svarbu tai, kad jis atskiria grésmés nekelianc¢ius veikéjus, kurie stengiasi didinti kibernetinj
atsparuma, ir grésme keliancius veikéjus, kuriy veikla trukdo atsparumui. Be to, jis pateikia hibridiniy
veikéjy, kurie, priklausomai nuo jy tiksly ir aplinkybiy, gali ir palaikyti, ir mazinti atsparuma,
sgvokg*?.

Hauskenas pabrézia, kad kibernetinis atsparumas, prieSingai nei grésmiy ir rizikos valdymy
gristas kibernetinis saugumas, turi prisitaikyti prie sudétingos veikéjy saveikos ir grésmiy aplinkos

nenuspéjamumo. Uzuot sutelkes démesi ne tik i sistemy stiprinima, Hauskenas teigia, kad strategijos

% Ibid.

% Ibid.

% Ibid.

% Ibid.

*0 Ibid.

“1 Kjell Hausken, Cyber resilience in firms, organizations and societiesm, (Internet of Things 11,2020, 100204), 2.
*2 Ibid, 3.
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turi apimti atsparumg didinancias priemones ir kompetencijas, pavyzdziui, iStekliy paskirstyma,
technologinius atnaujinimus ir prisitaikymo strategijas tarp organizaciniy ir individualiy dalyviy*.
Toks pozitris yra biitinas siekiant spresti Siuolaikinéms infrastruktiiroms budingus pazeidziamumus,
pavyzdziui, dalyky interneto (angl. Internet of Things, IoT) infrastruktiiroms, kuriose kibernetiniy ir
fiziniy trikdziy potencialas sudaro milziniska ataky plota. Hauskenas pazymi, kad placiai paplitusi
IoT integracija ir dirbtinio intelekto bei kompiuterinio mokymosi jtraukimas gali palengvinti
kasdienes funkcijas, taciau taip pat kelia didele eting, technine ir saugumo rizikg**.

Hauskenas taip pat nagrin¢ja kibernetinio draudimo, kaip rizikos perkélimo mechanizmo,
kuris gali paskatinti organizacijas taikyti patikimas kibernetinio saugumo priemones, vaidmen;.
Nustatydamos prisijungimo reikalavimus ir sitilydamos reagavimo j incidentus ir duomeny atkiirimo
paslaugas, draudimo bendrovés gali padidinti apdrausty organizacijy kibernetinj atsparuma.
Hauskenas teigia, kad veiksmingos atsparumo strategijos turi apimti pasirengimo, istekliy
paskirstymo ir prisitaikymo kombinacija, taip pat grieztus standartus ir bendradarbiavima dalijantis
informacija tarp sektoriy ir veikéjy®. Sis daugiasluoksnis pozitris j atsparumga atspindi platesnes
atsparumo apibreztis, kurios apima tokias sritis kaip ekologija ir inZinerija ir yra nuosekliai pagrjstos
sistemos gebéjimu pasirengti, absorbuoti, atsigauti ir prisitaikyti prie jvykiy*.

Rasa Bortkevic¢ien¢, Vitalis NekroSius, Inga Patkauskaité-Tiuchtiené, Ramunas VilpiSauskas
atsparumg jvardina kitaip - ne kaip tam tikry kriziniy situacijy ir grésmiy iSvengima, bet kaip
atsispyrima ir atsistatyma nuo jy. Autoriai atsizvelgia j kelis aspektus. Pirmiausia tai, kad vieSasis
sektorius vis dazniau susiduria su kompleksinémis problemomis ir rutininiy jvykiy mastg virSijanciais
jvykiais, dél ko sisteminiy grésmiy ateityje tik daugés. Antra - nejmanoma i§ anksto suplanuoti visy
grésmiy ir joms pasirengti, dél to svarby stiprinti institucijy atsparuma, jog vienoje srityje sukelti
reikSmingi iSStukiai nesustabdyty kity sistemos daliy veikimo. Autoriai taip pat pabrézia, kad nors ir
su atsparumo sgvoka dazniausiai yra siejamas institucijy ar sistemy gebéjimas atsigauti po patirty
Soky ir grjzti | prading pozicija, socialinéje srityje labiau pastebimas ne poreikis “atSokti atgal”, o
“atsispirti nuo” reik§mingy jvykiy, prisitaikant prie veikimo naujoje realybéje.*’ Autoriai atsparuma
supranta kaip vieSojo sektoriaus institucijy geb¢jima suvaldyti reik§mingus jvykius bei prisitaikyti

prie pakitusiy veikimo salygy, pritaikant iSmokas pamokas ir tobulinant vieSosios politikos

3 Ibid, 4.
“ Ibid. 7.
S Ibid, 5.
8 Ibid, 6.

neiseity j gera? Reiksmingy jvykiy jtaka viesosios politikos kaitai Lietuvoje 2004-2020m. (2024).
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uzdavinius, priemones, jgyvendinimo saranga bei gebéjimus, siekiant apsisaugoti nuo panasSiy
reiSkiniy ateityje ar sumazinti jy galimg poveikj.*8

Autoriai taip pat teigia, kad atsparumo sgvoka néra vienalyte¢ ir yra skiriamos skirtingos jos
dimensijos: socialinis (sietinas su visuomengs, institucijy tinklo veikla Soko akivaizdoje ir po jo),
fizinis arba techninis (sietinas su esama infrastruktiira, jos geb&jimu vykdyti funkcijas susidiirus su
krizémis ar nelaimémis) bei informacinis (sietinas su keitimusi informacija ir duomenimis reikSmingo
ivykio metu) atsparumas*’. Nors skirtingos dimensijos pasizymi skirtingais atsparumo kriterijais,
galima pastebéti ir horizontaliy, visoms atsparumo kategorijoms buidingy charakteristiky, pavyzdziui:
jvairove (veikejy, iStekliy ir kt.), sudaranti galimybeg pasirinkti i§ keliy veikimo alternatyvy; sampyna,
uztikrinsianti, jog ta pacig funkcija gali atlikti kelios institucijos ar veikéjai; susietumas, leidziantis
sklandziai keistis informacija ir iStekliais, reikalingais sistemoms veikti. Taip pat, galiausiai,
atsparumo stiprinimas sietinas su skirtingy veikéjy, institucijy ir sektoriy bendradarbiavimu,
suteikianciu prieiga prie gausesniy fiziniy ir informaciniy i$tekliy>.

Remdamiesi koncepcijomis, kuriose pabréZiamas strateginis kibernetinio atsparumo vaidmuo
ypatingos svarbos infrastruktiiroje, Harropas ir Mattesonas nagrin¢ja, kaip Jungtiné Karalysté ir JAV
taiko saugumo priemones, kad apsaugoty nacionalinj saugumg ir bitingsias paslaugas didé¢jant
kibernetinéms grésmeéms.>! Kibernetinis atsparumas, kaip jie apibrézia, yra ne tik gynybiné priemoné,
bet ir pagrindiné nacionalinio saugumo kryptis, kuria sprendziami vis labiau tarpusavyje susijusiy
infrastruktiiry pazeidziamumo klausimai. Jy analizéje pabréziami iSSukiai, kylantys dél pazangiy,
koordinuoty kibernetiniy ataky prie§ ypatingos svarbos nacionaling infrastruktirg (angl. critical
national infrastructure, CNI), ir ypatinga rizika, kurig kelia “daikty internetas™ (angl. Internet of
Things, IoT), dar labiau i$pleéiantis ,,atakos pavirsiy*“ dél tarpusavyje sujungty jrenginiy tinkly.>2

Harropas ir Mattesonas iliustruoja aktyvius veiksmus, kuriy émési abi Salys, siekdamos
nustatyti, atgrasyti ir likviduoti kibernetines grésmes. Pavyzdziui, JAV pripazjsta kiberneting erdve
kaip nacionalinio saugumo sritj, jsteigé Jungtiniy Valstijy kiberneting vadaviet¢ (USCYBERCOM)
ir jgyvendina tokias iniciatyvas kaip VisapusiSka nacionalin¢ kibernetinio saugumo iniciatyva

(CNCI), kad sustiprinty ypatingos svarbos infrastruktiirg nuo kibernetiniy incidenty.’® Tuo tarpu

*® Ibid, 62-63.

* Ibid, 63.

% Ibid, 64.

1 W. Harrop, & Matteson, A. Cyber resilience: A review of critical national infrastructure and cybersecurity
protection measures applied in the UK and USA. (Journal of Business Continuity & Emergency Planning, 2014, 7(2)),
150.

% Ibid, 151.

% Ibid, 157.
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Jungtiné Karalysté sukiire tvirtas sistemas, tokias kaip Nacionalinés ypatingos svarbos infrastruktiiros
apsaugos centras (angl. Centre for the Protection of Critical National Infrastructure, CPNI), ir pradéjo
jgyvendinti Kibernetinio dalijimosi informacija partneryst¢ (angl. Cyber Information Sharing
Partnership, CISP), kuria siekiama skatinti vyriausybés ir verslo bendradarbiavima realiu laiku.>* Sios
iniciatyvos atspindi bendra supratima, kad kibernetiniy ataky grésmé ypatingos svarbos
infrastruktiirai - nuo energetikos tinkly iki transporto tinkly - reikalauja ne tik techniniy apsaugos
priemoniy, bet ir nuolatinio koordinavimo ir dalijimosi informacija tarp sektoriy.

Be to, abi Salys nuolat diskutuoja dél privatumo ir etinés stebésenos, kuri yra kibernetinio
atsparumo dalis, poveikio. Pavyzdziui, 2012 m. JAV Kibernetinio saugumo jstatyme buvo sitiloma
placiai stebéti elektroninius duomeny perdavimus siekiant apsaugoti infrastrukttira, taciau galiausiai
jis buvo atmestas dél susirGipinimo privatumo teise.’® PanaSiai ir Jungtinés Karalystés iniciatyvos
sukélé visuomenés susirlipinimg dél steb¢jimo, ypa¢ po informacijos nutekinimo apie PRISM
programg.>® Harropas ir Mattesonas teigia, kad tokios priemonés, nors ir prieStaringos, pabréZia
sudétingg atsparumo, saugumo ir pilietiniy laisviy pusiausvyra nacionalingje politikoje.

Apibendrindami Harropas ir Mattesonas pabréZzia kibernetinio atsparumo svarbg nacionalinei
infrastruktiiros apsaugai, ypa¢ did¢jant technologinei priklausomybei. Jy darbe pabréziama, kad
kintantis kibernetiniy grésmiy pobidis reikalauja ne tik tvirty saugumo sistemy, bet ir nuolatinio
prisitaikymo ir bendradarbiavimo tarp vieSojo ir privaciojo sektoriy, kad buty iSlaikytas pagrindiniy
paslaugy atsparumas.

Kalbant apie atsparumo terming, jo taikymas yra kur kas platesnis nei kibernetinés erdves
srityje; atsparumas apima daugybe sri¢iy - nuo aplinkosaugos sistemy ir civilinés infrastrukttros iki
socialiniy ir ekonominiy struktiry. Bostick, Connelly, Lambert ir Linkov iliustruoja §ig placia
atsparumo taikymo sritj civilinés infrastruktiiros srityje, kur atsparumas politikoje ir investicijose
prisitaiko prie jvairiy ir daznai nenusp¢jamy grésmiy, pavyzdziui, stichiniy nelaimiy ir sisteminés
rizikos didelio masto infrastruktiros tinkluose.’’ Autoriai teigia, kad pastarojo meto atSiauris
meteorologiniai reiSkiniai, jskaitant 2017 m. uragany sezong Atlanto vandenyne, kurio nuostoliai
sieké beveik 200 mlrd. doleriy, pabrézia tradiciniy metody, orientuoty tik i rizikos ir tikimybés
mazinimg, ribotumg ir reikalauja naujy atsparumu grindziamy strategijy, kuriose pabréZiamas

atsigavimas ir gebéjimas prisitaikyti.>®

% Ibid, 153.
%5 Ibid, 160.
% Ibid, 160.
57 Thomas P. Bostick, Connelly, E. B., Lambert, J. H., & Linkov, 1., Resilience science, policy and investment for civil
infrastructure, (Reliability Engineering & System Safety 175, 2018), 19.
58 17 .
1bid, 3.
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Civilingje infrastruktiiroje atsparumas apima ne tik i§gyvenimg krizés metu, bet ir sistemos
gebéjimg atsigauti ir vystytis. Autoriai apibrézia esminj skirtuma tarp tradicinio rizikos/saugumo
valdymo, kuris orientuotas | zinomy grésmiy kiekybinj jvertinimg (kiek ir kokiy grésmiy yra, taip
vertinant jy pavojingumg ir rimtuma) ir mazinima, ir atsparumo mokslo, kuris pabrézia sistemos
gebéjimg atlaikyti, prisitaikyti ir atsigauti po jvairiy ir nenumatyty sutrikimy.> Sis skirtumas atitinka
naujas politikos kryptis, pavyzdziui, JAV vykdomaji isakymg Nr. 13653, kuriame raginama
projektuoti infrastruktiirg taip, kad buty uztikrintas gebéjimas prisitaikyti ir greitai atsistatyti,
pabréZiant holistiniy atsparumo strategijy poreikj Siuolaikinése infrastruktiiros sistemose.®

Autoriy sitloma atsparumo sistema apima keturis, jau minétus ir pristatytus ankstesniy
autoriy, etapus: pasirengimg, absorbcijg, atsigavimg ir prisitaikymg. Sis visapusis pozitris leidzia
suinteresuotosioms Salims jvertinti infrastruktiiros veikimag prie§ (su)trikdancius jvykius, jy metu ir
po juy ir padeda priimti sprendimus, kuriais suderinami neatidéliotini atstatymo poreikiai ir ilgalaikiai
atsparumo tikslai®!. Bostick ir kt. pabrézia, kad atsparumas yra tiek fizing, tiek socialiné ir techniné
charakteristika, grindziama sistemy lankstumu ir Ziniy, gauty i$ ankstesnés patirties, integravimu, kad
biity galima informuoti apie biisima atsaka, taip sukuriant grjztamajj rysj, padedantj nuolat tobuléti.®?

Apibendrindami Bostick ir kt. pasisako uz didesnj atsparumo mokslo integravimg i
nacionaling ir regioning infrastruktiiros politikg. Neapsiribojant tik rizika ir grésmeémis grindZiamais
modeliais, atsparumo mokslas yra esminis pagrindas investicijoms, kuriomis i§laikomos svarbiausios
funkcijos ir didinamas geb¢jimas prisitaikyti, uztikrinant, kad sistemos biity pasirengusios jvairiems

63

ateities neapibréztumams.®> Toks pozitris ne tik didina fizinj atsparumg, bet ir suderina

infrastruktiiros plétra su kintanciais visuomenés poreikiais ir vertybémis.

2.3 Atsparumas VS grésmiy ir rizikos valdymas

Taigi, susipazinus su kibernetinio saugumo rizikos bei grésmiy valdymo ir atsparumo
sgvokomis, galima gilintis i $iy dviejy savoky skirtumus ir i§$iikius, ypac siekiant geriau suprasti, kuri
i$ jy gali biiti tinkamesné, aktualesné ir svarbesné Siy dieny besikeiciancioje skaitmeninéje aplinkoje.

Kibernetiniy grésmiy valdymo srityje tradiciSkai daugiausia démesio skiriama grésmiy
prevencijai, aptikimui ir mazinimui, siekiant iSlaikyti sistemy ir duomeny konfidencialuma,

vientisumg ir prieinamuma. Pagrindinis jo tikslas - apsisaugoti nuo konkreciy grésmiy jgyvendinant

%9 Ibid, 4.
€0 1bid, 6.
1 Ibid, 12.
®2 Ibid, 14.

63 Bostick, Thomas P., et al, 18.
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apsaugos priemones, stebé¢jimo ir stebésenos sistemas, kuriomis siekiama nustatyti kenkeéjiskus
subjektus/veikéjus ir kovoti su jais. Taikant §j metoda daug démesio skiriama grésmiy Zvalgybai
(pavyzdys - Lietuvos kritinés energetikos infrastruktiiros ir finansy sektoriaus kibernetiniy grésmiy
analiz¢, Grésmiy nacionaliniam saugumui vertinimas), prieigos kontrolei ir tinklo saugumui, kad buty
sukurta apsauga aplink informacines sistemas ir uzkertamas kelias jsilauzéliams prasiskverbti }
gynybines sistemas®. PrieSingai, kibernetinis atsparumas apima ne tik prevencija, bet ir gebéjima
atlaikyti sutrikimus ir atsigauti po jy. Atsparumas sutelkiamas j veiklos tgstinumo (nepertraukimo)
uztikrinimg net ir atakos metu, taip pat pabréziamas geb¢jimas prisitaikyti ir atsigauti po jvykusio
incidento. Kibernetiniame atsparume pripazjstama, kad ne visy grésmiy galima iSvengti, todel
pirmenybé¢ teikiama sistemy, galinCiy absorbuoti sutrikdymus, atnaujinti esmines operacijas ir
prisitaikyti prie kintanéiy grésmiy, karimui®. Sis pozidris atitinka realig situacija, kad grésmés
veikéjai nuolat kuria naujus metodus Zalos darymui, atakoms, todél visisSka prevencija tampa vis

Siekiant jsivardinti kibernetiniam atsparumui budingas charakteristikas, galima remtis
anksCiau Rasos BartkeviCienés, Vitalio NekroSiaus, Ingos Patkauskaités-Tiuchtienés, Ramiino
VilpiSausko pristatytomis bendromis atsparumo charakteristikomis.®® Nors skirtingos atsparumo
dimensijos pasizymi savitais kriterijais, yra universaliy savybiy, kurios biidingos visoms, jskaitant
kibernetinio atsparumo kategorijoms. Tarp tokiy savybiy galima iSskirti jvairovg — tai jvairiis
technologiniai sprendimai, skirtingi veikéjai ir iStekliai, leidZiantys pasirinkti alternatyvius veikimo
biidus kibernetinio incidento atveju. Sampyna uztikrina, kad ta pacia kiberneting funkcija gali atlikti
kelios sistemos ar technologijos, taip sumazinant priklausomybg nuo vieno infrastruktiirinio elemento
ir didinant atsparumg. Susietumas skatina sklandy informacijos ir duomeny mainy procesa tarp
skirtingy kibernetiniy saugumo struktiry, kas padeda greitai identifikuoti ir neutralizuoti grésmes.
Galiausiai, kibernetinio atsparumo stiprinimas neatsiejamas nuo tarpsektorinio bendradarbiavimo
tarp vieSojo ir privataus sektoriaus, akademiniy institucijy ir tarptautiniy partneriy, suteikiancio
prieigg prie platesniy technologiniy ir informaciniy resursy, reikalingy greitam reagavimui ir sistemy

atkirimui po incidenty.

Tipas Kuo pasireiSkia / Tikslas Sékmés matavimas

Kibernetiniy riziky ir Bando Apsisaugoti nuo ataky - Kibernetinio  saugumo  sékmé

prevencija, aptikimas, daznai vertinama pagal tai, kaip

grésmiy valdymas
mazinimas. Apsaugos priemoniy

64 Hausken, K. 7.
& Kott, A., & Linkov, 1. To Improve Cyber Resilience, Measure It., 1-13.
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jgyvendinimas, steb¢jimas,
démesys sistemy “zvalgybai”,
prieigos kontrolé ir démesys tinklo
saugumui, kad grésmés aktorius
neprasiskverbty j gynybines
sistemas. Kibernetinis grésmiy/
rizikos valdymas grindziamas
aktyviu/realiam laike esanciy
grésmiy valdymu, naudojant ir
analizuojant realaus laiko
informacijg ir duomenis, kad biity
galima i$ anksto reaguoti j galima
rizika ir kylancig grésme.
Kibernetinis grésmiu/rizikos
valdymasgrindziamas aptikimu ir

intervencija.

gerali pavyksta sustabdyti arba

suzlugdyti (iSvengti) atakas;

Kibernetinis atsparumas

Neneigia, kad atakos jvyks. Teigia,
kad reikia zitréti kaip greit
atsistato sistemos ir kaip galima
suamzinti jy poveikj bei zala.
Tvirtumas bei greitas atsistatymas
eina kartu. Visa esmé yra
pasirengti, absorbuoti, atsigauti
ir prisitaikyti - sutelktas démesys
] veiklos tgstinumo uZztikrinima,
net ir ataky metu, bei prisitaikyma
ir atsigavima po incidento.
atsparumo valdymas yra labiau
strateginis ir orientuotas j sistemos
patikimuma, dubliavima (angl.
redundancy) ir lankstuma, siekiant
valdyti ir susvelninti atakos
padarinius. Atsparumo valdyme
pirmenybe¢ teikiama pasirengimui

ir gebé¢jimui prisitaikyti

Atsparumas matuojamas pagal tai,

kaip  greitai ir  veiksmingai

organizacija gali  atsigauti ir

atnaujinti _ jprasta  veikla  po

incidento

skirtumas

Atsparumas apima ne tik
prevencija, bet ir geb¢jima
atlaikyti sutrikimus ir atsigavima

po ju.
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Kibernetiniy grésmiy ir rizikos valdymo srityje siekiama uZzkirsti kelig grésméms, o
kibernetinio atsparumo srityje daroma prielaida, kad pazeidimai yra neiSvengiami, todel
pabréziamas gebéjimas greitai ir veiksmingai atsigauti. Kibernetiniy grésmiy ir rizikos valdymas
grindZiamas aktyviu/realiam laike esan¢iy grésmiy valdymu, naudojant ir analizuojant realaus laiko
informacija ir duomenis, kad biity galima i§ anksto reaguoti j galimg rizikg ir kylan¢ig grésme®’.
PrieSingai, atsparumo valdymas yra labiau strateginis ir orientuotas j sistemos patikimuma,
dubliavima (angl. redundancy) ir lankstuma, siekiant valdyti ir su§velninti atakos padarinius. Sis
démesio skirtumas lemia ir skirtingus metodus: kibernetiniy grésmiy ir rizikos valdymas grindziamas
aptikimu ir intervencija, o atsparumo valdyme pirmenyb¢ teikiama pasirengimui ir geb¢jimui

prisitaikyti. Kibernetiniy grésmiy ir rizikos valdymo sékmé daznai vertinama pagal tai, kaip gerai

pavyksta sustabdyti arba suzlugdyti (iSvengti) atakas: tadiau atsparumas matuojamas pagal tai, kaip

greitai ir veiksmingai organizacija gali atsigauti ir atnaujinti jprasta veikla po incidento®®.

Kiekviena i§ Siy strategijy yra susijusios su unikaliais i§§tukiais. Kibernetinio iy grésmiy ir
Salinti pazeidZziamumus ir stebéti galimg rizikg. Kadangi grésmés veikéjai tampa vis sudétingesni,
kibernetinis saugumas turi tobuléti tokiu pat tempu, reikalaudamas daug islaidy ir i$tekliy®. Be to,
stipréjant stebéjimui/sekimui, kyla etiniy problemy dé¢l privatumo ir pilietiniy laisviy, ypa¢ tada, kai
vykdomas plataus masto duomeny rinkimas ir steb&jimas’®. Suderinti §iuos etinius aspektus i§laikant
patikimas saugumo priemones darosi vis sudétingiau. Kita vertus, kibernetinis atsparumas turi savo
ribotumy - jis susiduria su pasirengimo ir sgnaudy iSSiikiais, nes prisitaikanc¢ioms ir patikimoms
sistemoms kurti reikia dideliy investicijy. Atsparumas reikalauja organizacinio jsipareigojimo sukurti
atsarginius mechanizmus, perteklines sistemas ir reagavimo | krizes protokolus. Laikantis tokio
pozitrio reikia reguliariai testuoti ir tobulinti reagavimo | incidentus strategijas, o tai gali apkrauti
isteklius’!. Be to, atsparumas gali susidurti su instituciniu pasiprieSinimu, jei organizacijos pirmenybe
teikia neatidéliotinam iSlaidy taupymui, o ne ilgalaikéms investicijoms | atkiirimg ir geb¢jima
prisitaikyti. Kita vertus, kalbant apie atsparuma, galima iSvengti fokusavimosi | techninius jo

aspektus, bet labiau socialiniai - komunikacija ir bendradarbiavimas. Kibernetinis atsparumas apima

7 Dennis Broeders, Fabio Cristiano, and Daan Weggemans., Too Close for Comfort: Cyber Terrorism and Information
Security across National Policies and International Diplomacy, (Studies in Conflict & Terrorism 46.12 (2023)), 2426.
68 Bostick, Connelly, Lambert, and Linkov, 18.

% Harrop & Matteson, 19.

70 Broeders et al., 2426.

" Kott, Linkov, To Improve Cyber Resilience, Measure It, 80.
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ne tik sistemas ir kompiuteriy tinklus, bet ir veikéjy - individy, organizacijy ar vyriausybiy - elgsena,
resursus ir pasirinkimus’2.

Atsizvelgiant j vis sudétingesnes kibernetines grésmes, kurios daznai sukurtos taip, kad buty
galima apeiti prevencines priemones, kibernetinis atsparumas tampa itin svarbus uztikrinant, kad
organizacijos galéty testi veiklg net atakos metu ir po jos. Pripazinimas, kad grésmiy nebegalima
visiSkai i§vengti, pabrézia atsparumo, kaip pamatinés skaitmeninio saugumo strategijy dalies, poreik].
Kibernetinis atsparumas pabrézia ne tik geb¢jimg atlaikyti atakas, bet ir prisitaikyti reaguojant }
besikeiCianCias grésmes, todél jis ypa¢ aktualus dinamiskoje grésmiy aplinkoje, kurioje visiSka
prevencija yra nepasiekiama’®. Kaip ir minéta ankséiau - sparti interneto, jungian¢io beveik puse
pasaulio gyventojy ir reikSmingai prisideda prie pasaulio ekonomikos augimo, plétra sukiir¢ naujy
tarptautinio (ne)saugumo aspekty. Prie interneto prijungty irenginiy skaiciaus augimas ir ypatingos
svarbos infrastruktiry didéjanti priklausomybé nuo kibernetinés erdvés iSryskina vis didesnj
kibernetiniy ataky pazeidziamumg ir potencialig zalg. Tai akivaizdu remiantis 2022 mety Lietuvos
Grésmiy Nacionaliniam Saugumui vertinimu bei 2023 mety Nacionalinés kibernetinio saugumo
ataskaita, kuriose pateikiama statistika apie nuolat augantj kibernetiniy ataky ir nusikaltimy skaiciy.
Sie duomenys rodo ne tik grésmiy augima, bet ir didéjantj jy neidvengiamumo tikimybe, o tai dar
kartg patvirtina kibernetinio atsparumo butinybe.”*

Apibendrinant galima teigti, kad nors kibernetiniy grésmiy ir rizikos valdymas iSlieka labai
svarbus, kibernetinis atsparumas vis dazniau laikomas biitinu papildymu, suteikianc¢iu organizacijoms
priemoniy, padedan¢iy atlaikyti incidentus ir atsigauti po jy. Siandieninéje aplinkoje atsparumas gali
biti praktiSkiausias kelias siekiant apsisaugojimo nuo iSorés grésmiy, kadangi juo pripazjstama i$

iSorés kylanciy grésmiy ir pazeidimy nei§vengiamybé ir daugiausia démesio skiriama atktirimui ir

Vv —

72 Hausken K., 7.
73 Bostick et al., 2426.

74 Krasto Apsaugos Ministerija, Nacionaliné kibernetinio saugumo biiklés ataskaita 2023, 62.
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2.4 Metodologija

Siame tyrime, taikant atvejo tyrimo metodg ir struktiruotus eksperty interviu, nagrinéjama
Lietuvos kibernetinio saugumo aplinka ir vertinama, ar Salis pereina nuo rizikos valdymo modelio
prie kibernetinio atsparumo modelio, kiek Lietuvoje atsispindi kibernetinio atsparumo konceptas.

Sio darbo aktualumas - dinamiskas kibernetiniy grésmiy aplinkos pobudis reikalauja
nuolatinio prisitaikymo, ypac¢ atsizvelgiant | sparty kibernetiniy grésmiy augima ir vis platesnj
iSmaniyjy technologijy ir daikty interneto tinkly naudojima. Technologijoms vis labiau skverbiantis
] organizacinj, verslo ir individualy visuomenés lygmenj, atsparumu grindZziamo poziiirio - tokio,
kuris pabrézia gebéjima ne tik uzkirsti kelig grésméms, bet ir palaikyti veiklg ataky metu bei greitai
atsigauti po jy - poreikis tampa itin svarbus. Atsizvelgiant ] tai, Lietuvoje apskritai pirmenybe
teikiama rizikos ir grésmiy valdymui, kaip rodo Kibernetinio saugumo jstatymas, Nacionalinio
kibernetinio saugumo centro strategijos ir naujausios nacionalinés kibernetinio saugumo grésmiy
ataskaitos. TacCiau §is poziiiris gali buti ribotas, nes iSorés grésmiy nejmanoma visiskai i§vengti; nors
prevencija iSlieka labai svarbi, poveikio mazinimas pasitelkiant atsparumg gali uztikrinti tvaresng
gynyba.

Iki 2019 mety Lietuva sparciai vijosi kity pasaulio Saliy pavyzdzius kibernetinio saugumo
srityje. 2019 metais Lietuva pagal kibernetinio saugumo indeksg uzémé ketvirtg vietg pasaulyje. 7°
Taciau dinamiskas kibernetinés erdvés pobudis vercia nuolat prisitaikyti prie naujy grésmiy ir
apsisaugojimo priemoniy, ypac sparciai tobuléjant kibernetinéms grésméms bei pleciantis iSmaniyjy
technologijy ir IoT tinklui. Technologijoms jgaunant vis didesng svarba tiek organizaciniu, tiek verslo
lygmeniu, jos taip pat vis labiau jsiskverbia | kasdienj Zmoniy gyvenima.

Kadangi kibernetiné erdvé ir grésmés joje greitai kinta, tradicinés tik grésmiy ir riziky
valdymy paremtos strategijos tampa nepakankamos. Vis dazniau démesys sutelkiamas ir j atsparumo
valdyma — geb¢jima ne tik i§vengti grésmiy, bet ir iSlikti funkcionaliems po atakos, sparciai atsigauti
bei prisitaikyti prie naujy salygy. 7

Lietuvos atveju, gilinantis tiek j Kibernetinio saugumo jstatymo nuostatomis, tiek
Nacionalinio kibernetinio saugumo centro strategija ir komunikacija bei leidziamomis ,,Nacionalinés
kibernetinio saugumo grésmiy ataskaitomis®, Siame darbe daroma prielaida, kad pirmenyb¢ vis dar
teikiama grésmiy valdymui. Vis délto $i strategija yra ribota, nes iSorinés grésmés negali biiti visiSkai

iSvengiamos. Nors apsisaugojimas nuo iSorés grésmiy yra ribotas, jy poveiki galima sumazinti.

75 Skaitmeninés Etikos Centras, ldomu: Lietuva pasaulinio kibernetinio saugumo reitingo 10-tuke, zitréta 2024m.
Gruodzio 26d., https://e-ctika.lt/idomu-lietuva-pasaulinio-kibernetinio-saugumo-reitingo-10-tuke/

76 Kott & Linkov, To Improve Cyber Resilience, Measure It, 80-85.
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Sio tyrimo metodologiné sistema grindziama Bostick”” ir Kott & Linkov’® suformuluotais

atsparumo mokslo modeliais, kuriuose atsparumas pristatomas kaip daugiapakopis procesas,

reikalaujantis pereiti nuo tradicinio rizikos mazinimo prie adaptyvaus valdymo reaguojant j

nenuspéjamus sutrikdymus. Taip pat | metdologing sistemg jtrauktos ir Rasos Bortkevicienés, Vitalio

Nekrosiaus, Ingos Patkauskaités - Tiuchtiené¢, Ramiino VilpiSausko pasiiilytos atsparumo

charakteristikos”. Tyrimo kriterijai, padésiantys atskirti, ar organizacijos Lietuvoje taiko kibernetinio

atsparumo ar kibernetinio saugumo ir rizikos valdymo strategijas, apims kelis svarbius aspektus,

susijusius su keturiais atsparumui biidingais kriterijais, sujungiant anks¢iau pristatytas atsparumui

buidingas charakteristikas bei kriterijus - pasirengti, absorbuoti, atsigauti ir prisitaikyt. Minétos

visoms atsparumo kategorijoms budingos charakteristikos - jvairové, sampyna, susietumas.

Kibernetiniam atsparumui tirti bus priskiriami Sie kriterijai:

1.

IStekliy paskirstymas (jvairové bei pasirengimas) — ar organizacijos investuoja | atsarginiy
sistemy kiirima, atkirimo protokolus ir prisitaikymo strategijas, kurios uztikrina greitg
atsigavimg po atakos ir veiklos tegstinumg. Apims iStekliy paskirstymo ir kompetencijy
vertinimg, siekiant jvertinti investicijy lygi ir technologinius jsipareigojimus, skirtus
atsparumui skatinti, ir tai palyginti su rekomenduojama atsparumo praktika®®. Vertinamas
planavimas pries jvykius ir galimy kibernetiniy grésmiy valdymo protokolai.

Tarpusavio ir tarptautinis bendradarbiavimas (sampyna, absorbavimas)— ar
igyvendinamos iniciatyvos, skatinan¢ios informacijos mainus tarp institucijy ir bendrg atsako
priemoniy koordinavima, siekiant veiksmingai atsigauti po kibernetiniy incidenty.
Kibernetiniy incidenty poveiki mazinanéiy ar atitolinan¢iy mechanizmy vertinimas.
Analizuojama, kaip greitai ir veiksmingai po incidento sistemos vel pradeda veikti jprastai.
Ilgalaikés strategijos (atsistatymas, atsigavimas ir prisitaikymas) — ar organizacijos
politikos dokumentuose skatinama atsparumo elementy integracija kaip esminé kibernetinio
saugumo dalis, leidZianti prisitaikyti prie naujy salygy po atakos. Taip pat ar egzistuoja

perziiiréjimas sistemy ir protokoly patobulinimy, kad buty pasirengta bisimiems jvykiams.

Kibernetiniy grésmiy ir rizikos valdymui tirti bus priskiriami $ie kriterijai:

1.

Technologiniy priemoniu naudojimas grésmiy identifikavimui ir neutralizavimui — ar
organizacijos didziausia démesj skiria pazeidziamumy Salinimui, ataky prevencijai ir

sustabdymui.

77 Bostick, Thomas P., et al, 19-23.
8 Kott & Linkov, To Improve Cyber Resilience, Measure It, 80-85.

80 1pid.
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2. ISankstinés apsaugos strategijos — ar strategijos orientuojamos ] grésmiy prevencija,
uzkertant kelig atakoms prie$ joms jvykstant.

3. Operatyvinis reagavimas — ar prioritetas skiriamas greitam ir tiksliam atsakui j incidentg
siekiant neutralizuoti grésme ir iSvengti didesnés Zalos.

Toks kriterijy i8skyrimas leis sistemingai jvertinti, kurios organizacijos laikosi atsparumo
principy ir investuoja j gebéjima atsigauti bei prisitaikyti, o kurios remiasi tradicinémis kibernetinio
saugumo priemonémis, orientuotomis j grésmiy valdymg ir rizikos mazinimg. Be to, bus vertinama,
kaip organizacijos subalansuoja $iy strategijy diegimg ir kaip jy poziris koreliuoja su jstatymy bei
politikos nuostaty reikalavimais. Sis tyrimas neapsiribos vien technologiniais sprendimais — bus
atsizvelgiama ir ] organizacines bei socialines priemones, kurios prisideda prie kibernetinio
atsparumo stiprinimo. Tai apima darbuotojy mokymus, samoningumo didinimo programas ir
koordinacijg tarp jvairiy sektoriy, siekiant uztikrinti holistinj atsaka i kibernetines grésmes.

Atsizvelgiant | suformuluotas hipotezes ir pateikta informacija, pagrindiniai §io tyrimo
klausimai yra Sie: kokiu mastu organizacijos Lietuvoje teikia pirmenybe atsparumo strategijoms,
palyginti su tradiciniais rizikos valdymo metodais, ir kaip tai atsispindi jy kibernetinio saugumo
sistemose? Kokios konkrecios atsparumo priemonés, pavyzdziui, dubliavimo mechanizmai,
reagavimo ] krizes protokolai ir tarpsektorinis bendradarbiavimas, buvo idiegtos siekiant uztikrinti
atsparumg, ir kokj poveikj jos daro organizacijy gebé¢jimui atlaikyti ir atsigauti po kibernetiniy
incidenty? Taip pat svarbu iStirti, kaip atsparumo praktikos skiriasi tarp skirtingy organizacijy tipy —
privaciy jmoniy, vieSojo sektoriaus institucijy ir universitety — bei kokie i$Sukiai ir klittys kyla
organizacijoms pereinant nuo rizikos valdymo prie atsparumo orientuoty strategijy. Tyrimas taip pat
nagrinés, kokig jtaka atsparumo praktiky diegimui daro nacionaliné politika, jskaitant Kibernetinio
saugumo jstatymo ir Nacionalinés kibernetinio saugumo strategijos nuostatas, ir koks vaidmuo tenka
tarp-organizaciniam bei tarpsektoriniam bendradarbiavimui stiprinant kibernetinj atsparuma
Lietuvoje, lyginant tai su ES ir kaimyniniy Saliy, pavyzdziui, Estijos, praktika.
tradicinio rizikos valdymo prie atsparumg grindziamo poziiirio j kibernetinj saugumga. Pagrindiniai
i8ukiai apima vieSojo ir privataus sektoriy koordinavimo trukumus, léta politikos priémimo procesa
bei struktiirines spragas atsakomybéje ir tarpzinybiniame bendradarbiavime. Sie veiksniai prisideda
prie atotriikio tarp strateginiy tiksly ir realiy rezultaty, trukdydami organizacijoms uztikrinti veiklos
testinuma ir gebeéjima greitai atsigauti po kibernetiniy iSpuoliy. Tyrimo tikslas — i$siaiskinti, kodél kai
kurios organizacijos s¢kmingai susidoroja su kibernetinémis grésmémis, o kitos patiria didele Zala.
Ieskant atsakymuy, siekiama suprasti, kaip atsparumo praktikos, pasiruoSimas ir gebéjimas greitai

Vv —

stiprinti sektoriy koordinavima, aiSkinti atsakomybes ir integruoti visapusiskas atsparumo priemones,
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kad bty sumazintas iSoriniy grésmiy poveikis ir uztikrintas organizacijy ilgalaikis prisitaikymas prie
kintancios grésmiy aplinkos.

Siame tyrime numatyta taikyti atvejo analize kartu su struktiiruotais eksperty interviu, siekiant
iStirti organizacijy Lietuvoje kibernetinio atsparumo veiksmus ir tendencijas, bei jvertinti, ar
organizacijos Salyje pereina nuo tradiciniy rizikos/grésmiy valdymo metody prie atsparumu
grindZziamo pozilirio. Atvejy tyrimai bus atrenkami pagal jvairius kriterijus, tokius ankstesné
kibernetiniy ataky patirtis, organizacijos tipas (organizacijos, nepatyrusios ataky, bet tokio
paties tipo kaip atakos, kurios buvo paZeistos ataky ar patyré atakas). Pagrindiniai atvejai apims
tiek nukentéjusias organizacijas, kurioms teko spresti kibernetiniy iSpuoliy poveikj, tiek tas, kurios
aktyviai jgyvendino atsparumo priemones ir i§vengé rimty padariniy.

Socialiné realybé néra iki galo pazini. Taciau, atsikleidZiant veikéjy patirtis ir poZziiirj j tam
tikrg jvykj, reidkinj ar procesa, jmanoma patikimai analizuoti jy socialinés realybés supratimg®'.
Siekiant to, Siame tyrime bus atliekami pusiau struktiiruoti ekspertiniai interviu, leidziantys tiriamus
jvykius ir organizacijas suprasti ir tirti i§ respondenty perspektyvos. Atsizvelgiant j tai, kad pats
tyrimas yra skirtas teorijai testuoti, pasirinktas sisteminantis ekspertiniy interviu tipas, sudarantis
galimybiy surinkti visapusi§ka ir struktiiruotg eksperting informacijg®?. Struktiirizuoty eksperty
interviu tikslas yra gauti jzZvalgas i$ atsakingy pareigtiny, kibernetinio saugumo specialisty ir valdzios
atstovy, tiesiogiai dalyvaujanciy strateginio atsako ir kibernetiniy strategijy planavimo procesuose.
Siy dalyviy atrankos kriterijai apima jy dalyvavimg kibernetinio atsparumo srityje, ir interviu metu
siekiant atsparumo.

Struktiirizuoti interviu buvo atlickami su valstybés tarnautojais, kibernetinio saugumo
pareigiinais, organizacijy vadovais ir vieSojo sektoriaus atstovais, dalyvaujanciais kibernetinio
saugumo, atsako, grésmiy planavime ir reagavime j incidentus.

Atlikti Sesi interviu su penkiy institucijy atstovais, i§ kuriy trys yra organizacijy, patyrusiy
kibernetines atakas, ir trys i§ institucijy, nepatyrusiy kibernetiniy ataky. Tokia sudétis leidzia lyginti
1zvalgas organizacijy, kurios tiesiogiai patyre kibernetinio saugumo incidentus, ir organizacijy, kurios
laikosi apsisaugojimo pozicijy, jZvalgas. Anot autorés, ] problemg orientuotas interviu yra vertingas
siekiant i$siaiskinti, kaip eksperty asmeninés perspektyvos daro jtaka jy profesiniams veiksmams ir

strategijoms®®. Naudodamas pusiau struktiiruoto interviu gaires, planuoju sukurti dialogo aplinka,

8 Stefanie Doringer, The problem-centred expert interview’. Combining qualitative interviewing approaches for

investigating implicit expert knowledge, (International journal of social research methodology 24.3, 2021), 265-278.

8 Déringer, Stefanie, 269.
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kurioje ekspertai galéty pasidalyti savo aiSkiomis ziniomis apie kibernetinés strategijos formavimo
praktika, kartu atskleisdami pagrindines prielaidas, numanomas strategijas ir geb¢jima prisitaikyti
reaguojant  kibernetines grésmes.

Sis metodas ypa¢ tinka tyrimui, nes leidZia niuansuotai suprasti, kaip ir ar skirtingos
institucijos Lietuvoje pereina nuo rizikos valdymu grindziamo poziiirio prie atsparumu grindZiamo
pozitrio. Pateikiant tikslinius klausimus ir pasikartojancias diskusijas, siekiu atskleisti, kaip
organizacijos strategijos, iStekliai ir bendradarbiavimas prisideda prie kibernetinio atsparumo
didinimo ar mazinimo. Tai leis visapusiSskai pazvelgti | tai, kaip kibernetinis atsparumas
konceptualizuojamas ir praktikuojamas jvairiose institucinése aplinkose, ir potencialiai pasiilyti
pagrijsta teorijg apie strateginius organizacijy pasirinkimus didéjant kibernetinéms grésméms®*,

Interviu atlikti sudarytas standartinis temy sarasas, kylantis i§ tyrimo teorinio pagrindo. Temy
saraSas apima jvadinius klausimus, susijusius su reikSmingu jvykiu ar jo prevencija susijusius (jeigu
vykis jvyko - su jvykusiu jvykiu; Jeigu nejvyko - su prevencija) ir kaitos procesg atskleidziancius,
bei baigiamuosius klausimus. Interviu ir atvejy analizé lygins atsparumu grindZiamas strategijas su
rizikos bei grésmiy valdymu, siekiant iSanalizuoti kelias sritis. Bus nagrin¢jami atkiirimo/sistemy
atstatymo protokolai/strategijos ir prisitatkymo mechanizmai, lyginant juos su pazeidziamumo
Salinimu ir grésmiy maZinimu. Atsparumui biidingi jgyvendinimo i$Siikiai, tokie kaip investicijos }
dubliavimo (angl. back-up) sistemas, atkirimo mechanizmus ir krizés valdymo protokolus, bus
palyginami su tradiciniy saugumo priemoniy kasty strukttira. Taip pat bus jtraukti etiniai klausimai,
susij¢ su atsparumo ir kibernetinio saugumo praktikomis, jskaitant privatumo apsaugg bei galimas
problemas dél duomeny rinkimo ir stebéjimo. Atsparumo strategijos turi subalansuoti Siuos etinius

aspektus, kartu iSlaikant veiksmingas saugumo priemones.

2.5 Atvejai - organizacijos

Lietuvos pozitirj | kibernetinj atsparuma per pastaruosius penkerius metus lémé keli kritiniai
kibernetiniai incidentai, paveike $alies ir organizacijy bei savivaldybiy infrastruktiiras. Siame tyrime
analizuojamos penkios organizacijos, tiesiogiai ar netiesiogiai susijusios su ar priklausancios taip
paciai industrijai, kad buty galima susidaryti i§samesnj vaizda apie tarp organizacijy Lietuvoje
pasirinktas kibernetines strategijas bei kokios priezastis lemia tai, kad vienos organizacijos tapo
pazeidziamos ataky, o kitos ne.

2017 m. Vilniaus rajono savivaldybé susidure su didele kibernetine ataka, dél kurios sutriko
socialiniy i¥moky, jskaitant vaiko pinigus, mokéjimas. Sis incidentas i$ryskino savivaldybés

kibernetinés gynybos pazeidziamuma, tode¢l laikinai buvo sustabdytos svarbiausios paslaugos.

84 Ibid, 271.
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Nacionalinis kibernetinio saugumo centras (NKSC) intensyviai dirbo siekdamas atkurti paveiktas
sistemas ir pirmenybe teikti pasalpy mokéjimo atnaujinimui. Pasak administracijos direktoriaus
Vladislavo Kondratoviciaus, dauguma iSmoky buvo greitai atkurtos ir pervestos daugiau kaip 20 000
gavéjy, o jy suma virSijo 2 min. eury.®S Sis atvejis pabrézia veiksmingy kibernetinio saugumo
bendradarbiauti vieSajam ir privac¢iam sektoriams ir laipsniSko kibernetinio saugumo politikos
priémimo sistemos daznai lieka veikiamos sudétingy grésmiy. Panasios problemos buvo pastebétos
ir 2017 m. ,,NotPetya* atakos metu, kuri paveiké daugelj sektoriy visame pasaulyje.

Vilniaus miesto savivaldybé taip pat jgyvendina reikSmingas kibernetinio saugumo
priemones, sieckdama stiprinti atsparuma prie$ galimas kibernetines grésmes. Skirtingai nuo Vilniaus
rajono savivaldybés, kuri 2017 m. susidiré¢ su dideliais i$Sukiais dél kibernetinés atakos,
sutrikdziusios socialiniy iSmoky teikima, Vilniaus miesto savivaldybé 2024 m. jgyvendina aktyvias
prevencines ir atsparumo stiprinimo priemones, kad iSvengty tokiy incidenty.

Viena i§ pagrindiniy Vilniaus miesto savivaldybés iniciatyvy yra bendradarbiavimas su
NORD Cyber Security — Siam projektui skirta 2,9 mln. eury, siekiant padidinti kibernetinés erdvés
atsparumg ir uZtikrinti saugumg nuo potencialiy i§puoliy®®. Vilniaus miesto savivaldybé 2024 m.
sureng¢ vie$a konkursa, skatinantj kibernetinio saugumo entuziastus ir ekspertus aktyviai prisidéti
prie saugumo spragy identifikavimo, sitilydama atlygj iki 3 tiikst. eury uz kiekvieng rasta spraga
savivaldybés sistemose®’.

Sios ir prevencinés priemonés rodo Vilniaus miesto savivaldybés atsakinga pozidirj j
kibernetinio saugumo strategija, pabréziant tiek rizikos valdyma, tiek atsparumo stiprinima.
Atsizvelgiant | tai, jog Vilniaus miestas nesusidiiré¢ su reikSmingomis kibernetinémis atakomis, $i
savivaldybé tampa svarbiu pavyzdziu, kaip nuoseklios investicijos j saugumg ir tarpsektorinis
bendradarbiavimas gali prisidéti prie tvarios kibernetinés gynybos.

2023 m. gruodzio 8 d. Kauno technologijos universitetas (KTU) patyré didele kibernetine

ataka, kuri tapo reikSmingu saugumo incidentu ne tik universitetui, bet ir platesnei Lietuvos

8 Made In Vilnius, After the cyber attack, the Vilnius district municipality is already transferring the child's money,
Made In Vilnius, 2023m. Gruodzio 20, zitréta 2024 m. Birzelio 21d,, https://madeinvilnius.lt/en/news/district/after-the-
cyber-attack%?2C-the-Vilnius-district-municipality-is-already-transferring-the-child%?27s-money/

8 ELTA, ,NRD Cyber Security ir Vilniaus savivaldybé uz 2,9 mln. eury stiprins kibernetinés erdvés atsparuma “, LRT,

ziiréeta  2023m. Lapkricio 12d.,  https://www.Irt.It/naujienos/verslas/4/2102993/nrd-cyber-security-ir-vilniaus-

savivaldybe-uz-2-9-mln-euru-stiprins-kibernetines-erdves-atsparuma

87 Vilniaus Miesto Savivaldybe, ,,I$skirtinis démesys Vilniaus kibernetiniam saugumui: entuziastai kvieciami dalyvauti
konkurse ir ieSkoti spragy®, zitréta 2023m, Lapkric¢io 12d, https://vilnius.1t/1t/2024/10/11/isskirtinis-demesys-vilniaus-

kibernetiniam-saugumui-entuziastai-kvieciami-dalyvauti-konkurse-ir-ieskoti-spragu/
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kibernetinio saugumo bendruomenei®®. Per $ig atakq jsilauzéliai gavo prieigg prie KTU informaciniy
sistemy ir nutekino jvairius asmens duomenis, kurie véliau pasirodé tamsiajame internete.® Nutekinti
duomenys apémé svarbig ir jautrig informacijg apie universitetg bei jo bendruomenés narius, o tai
sukele susiriipinimg dél duomeny apsaugos ir kibernetiniy grésmiy valdymo Lietuvos Svietimo
istaigose.

Po Sio jvykio KTU skubiai émési veiksmy, sickdamas sumazinti atakos padarinius.
Universitetas pradéjo sistemy atstatyma ir atnaujinima, siekiant sustiprinti savo informaciniy sistemy
apsauga ir sumazinti galimybes panaSioms grésmeéms ateityje. VieSai buvo pranesta, kad dalis sistemy
jau buvo atkurta, taciau galutinis atsigavimas uztruko dél biitinybés i§ naujo idiegti saugumo
protokolus bei patikrinti sistemos komponentus.*

KTU incidentas atskleidé isSuikius, su kuriais susiduria Svietimo institucijos kibernetinio
saugumo srityje, ir parode¢, kad grésmiy valdymas, grindziamas vien tradicinémis apsaugos
priemonémis, gali biiti nepakankamas. Tokios organizacijos kaip KTU turi ne tik gerinti rizikos
valdymo strategijas, bet ir stiprinti atsparumo strategijas, siekiant greiciau atsigauti po kibernetiniy
ataky bei uztikrinti, kad tokie incidentai nepadaryty esminés Zalos jy veiklai.

Taip pat darbe tiriama Vilniaus universiteto (VU) kibernetinio saugumo strategijos bei
pastangos. Skirtingai nei KTU, VU pastaruoju metu nesusidir¢ su reikSmingais kibernetiniais
incidentais, ta¢iau universitetas aktyviai stiprina ir kreipia daug démesio savo kiberneting apsauga.
To pavyzdys jdiegdamas dviejy veiksniy autentifikavimo (2FA/MFA) sistema®'. Sis Zingsnis yra
svarbus rizikos valdymo srityje, nes 2FA technologija suteikia aukStesnj vartotojy tapatybés
patvirtinimo lygj, taip efektyviai sumazinant galimy jsilauzimy rizika ir padedant uztikrinti sistemy
sauguma.

VU taip pat dalyvauja kibernetinio saugumo ir kibernetinés Zzvalgybos eksperty rengimo

projekte kartu su kitais Europos universitetais, pabrézianciu kibernetinio saugumo svarba aukstojo

8 KTU, ,Dél asmens duomeny nutekéjimo per gruodzio 8 d. jvykdyta kiberneting ataka pries KTU*, zitréta 2023m.,

Lapkri¢io 11d., https://ktu.edu/news/del-asmens-duomenu-nutekejimo-per-gruodzio-8-d-ivykdyta-kibernetine-ataka-

pries-ktu
8 LRT, BNS, ,Per kiberneting ataka nutekinti KTU duomenys pardavinéjami tamsiajame internete”, LRT, zifiréta

2024m. Lapkricio 11d,, https://www.Irt.lt/naujienos/mokslas-ir-it/11/2153835/per-kibernetine-ataka-nutekinti-ktu-

duomenys-pardavinejami-tamsiajame-internete

% KTU, Dél asmens duomeny nutekéjimo per gruodzio 8 d. jvykdytg kiberneting atakg pries KTU, ziuréta 2024m.
Lapkricio 11d.

9 Vilniaus Universitetas, ,INSTRUKCIJA tekstu - ,,Microsoft Authenticator” diegimas ir konfigliravimas”, Zzitiréta
2024m. Lapkricio 11d., https://santaka.vu.lt/pages/viewpage.action?pageld=181829791
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mokslo srityje®?. Si iniciatyva apima moksline ir prakting parengtj kibernetiniams incidentams,
stiprinant ne tik universiteto, bet ir platesnés akademinés bendruomenés apsaugos geb¢jimus.

Tyrime bus lyginama VU ir KTU kibernetinio saugumo praktika, analizuojant, kaip vienas
universitetas reagavo ] kiberneting ataka ir kokius veiksmus atliko po jos, o kitas — kaip aktyviai
stiprina prevencines priemones be biitinybés reaguoti j rimta incidenta. Sis lyginimas leis suprasti,
kokie konkretiis veiksniai gali buiti esminiai siekiant uZtikrinti kibernetinj atsparuma Lietuvos
universitetuose, ir ar egzistuoja aiSkus skirtumas tarp strategiju, orientuoty j prevencija, ir
strategiju, orientuoty j atkiirima bei prisitaikyma po incidenty.

Siame tyrime taip pat nagrinéjama viena didziausiy Lietuvos energetikos grupiy ,,Ignitis, kuri
pastaraisiais metais susidiré su reikSmingomis kibernetinémis grésmémis. ,Ignitis* patyré du
reik§Smingus kibernetinius incidentus: pirmajj 2022 m., o antrajj, palyginti nedidelj, 2024 m. 2024 m.
ataka, priskiriama prokremliSkai grupuotei, pazeidé ,,Ignitis* sistemas, taciau buvo greitai suvaldyta,
o tai rodo bendrovés taikomas atsparumo uztikrinimo priemones. Pasak generalinio direktoriaus
Dariaus Maiksténo, uzpuolikai gavo tik laiking prieigg prie treCiosios Salies suteiktos iSorinés
debesijos sistemos, nukopijavo kai kuriuos duomenis ir trumpam sutrikdé jy ikrovimo stoteliy veikla.
Pazymétina tai, kad Sis sutrikimas buvo labai trumpas; ,,Ignitis“ sakési esg isidege daugybe apsaugos
priemoniy. Sutrikimai truko nuo keliy minuciy iki poros valandy, kaip teigé D. Maiks$ténas®®. Toks
reagavimas rodo, kad ,,Ignitis* daug démesio skiria greitam sistemy atktrimui, siekiant kuo labiau
sumazinti poveikj operacijoms, o tai rodo tvirtg jsipareigojimag uZztikrinti atsparuma

PrieSingai, pirmasis 2022 m. jvykdytas iSpuolis pries ,,Ignitj*, kuriam vadovavo su Rusija
kibernetinis incidentas, apibiidinamas kaip rimciausias iSpuolis pries ,Ignitis* per daugiau nei
deSimtmet], pakirto bendrovés gynybinius pajégumus masine paskirstyto atsisakymo aptarnauti
(DDoS) ataka.’* Nepaisant ,,Ignitis* kibernetinio saugumo priemoniy, atakos mastas ir intensyvumas

sukéle dideliy veiklos sutrikdymy. Sis jvykis isry$kino organizacijos paZzeidziamuma, kadangi dél

92 Vilniaus Universitetas, ,,VU ir dar trys Europos universitetai rengs kibernetinio saugumo ir kibernetinés zvalgybos
ekspertus®, zitréta 2024m. Lapkricio 11d.,

https://naujienos.vu.lt/vu-ir-dar-trys-europos-universitetai-rengs-kibernetinio-saugumo-ir-kibernetines-zvalgybos-

ekspertus/
% Rasa Lukaityté-Vnarauskiené, ,,Maik$ténas — apie jau iSsiaiSkinta kiberneting ataka: veiké prokremliné grupuoté

Delfi, zitiréta 2024m. Lapkricio 11d. https://www.delfi.lt/verslas/energetika/maikstenas-apie-jau-issiaiskinta-kibernetine-

ataka-veike-prokremline-grupuote-95875633

% Karolina Konopko, ,,] Ignitis grupe* nusitaiké ,,Killnet programiSiai: didziausig ataka per deSimtmet] pavyko

suvaldyti®, 15min, zitréta 2024m. Lapkricio 11d., https://www.15min.lt/naujiena/aktualu/lictuva/killnet-atakuoja-ignitis-

grupe-tai-didziausia-ataka-per-desimtmeti-56-1900188
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atakos intensyvumo ,,Ignitis* sunkiai galéjo islaikyti paslaugy testinuma be dideliy nutraukimy.®
2022 m. incidentas pabréz¢ pazangesniy atsparumo strategijy poreikj, kad ateityje biity galima
veiksmingai atremti tokias didelio poveikio grésmes.

Atlikdama tyrimg, analizuosiu pagrindinius Saltinius, tokius kaip kibernetinio saugumo
istatymas ir jo pakeitimai, bei organizacijy bendradarbiavimg su NKSC ir vieSojo sektoriaus
institucijomis. Atsakymy tikslas — suprasti, kaip organizacijos vertina jstatymo pokycius ir kokia jy
praktika bendradarbiaujant su NKSC, kad biity galima analizuoti, kaip Sie pokyciai veikia
kibernetinio saugumo atsparumg ir prisitaikymg prie teisés akty reikalavimy. Analizuosiu ir
kibernetinio saugumo teisés akty poveiki atsparumui, ypac skirtuma tarp vieSojo ir privataus
sektoriaus pranesimy apie kibernetinius incidentus. Sis skirtumas atskleidzia bendradarbiavimo ir
komunikacijos spragas, galinias neigiamai paveikti nacionalinj atsparuma. Be to, nagrinésiu neseniai
atliktus Kibernetinio saugumo jstatymo pakeitimus, kurie stiprina nacionaling kibernetinio saugumo
sistemg ir skatina sektoriy bendradarbiavimg. Bus siekiama i$siaiskinti, kaip Sie pokyciai veikia
atsparumo priemones ir organizacijy prisitaikyma. [Zvalgos apie NKSC ir jstatyma padés suprasti,
kaip poky¢iai veikia kibernetinio saugumo praktika Lietuvoje ir kokie zingsniai gali padidinti

atsparumg bei skatinti geresnj bendradarbiavima tarp vieSojo ir privataus sektoriy.

% Ibid.
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3. Atsparumas nacionalinéje kibernetinio saugumo struktiiroje - Kibernetinio saugumo

jstatymas ir jo pakeitimai

Lietuvos Respublikos kibernetinio saugumo jstatymas buvo priimtas 2014 m. gruodzio 11 d.
ir jsigaliojo 2015 m. sausio 1 d. Nuo to laiko jstatymas buvo kei¢iamas, siekiant atsizvelgti i
besikeicianc¢ig kibernetinio saugumo situacijg ir Europos Sajungos teisés akty reikalavimus.
Pavyzdziui, 2024 m. spalio 18 d. jsigaliojo atnaujinta jstatymo redakcija, perkelta Europos
Parlamento ir Tarybos direktyva (TIS 2), siekiant suvienodinti kibernetinio saugumo lygi visoje
Europos Sajungoje.”®

2014 m. gruodzio 11 d. priimtu Lietuvos Respublikos kibernetinio saugumo jstatymu
siekiama apibrézti nacionalinius kibernetinio saugumo reikalavimus ir atsakomybe vieSiesiems ir
privatiems subjektams, sutelkiant démesj j ypatingos svarbos informacinés infrastruktiiros apsaugg ir
saugios kibernetinés aplinkos uztikrinima Lietuvoje.

Sis jstatymas pirmiausia atspindi rizikos valdymo poziirj, daugiausia démesio skiriant
kibernetinio saugumo incidenty prevencijos, aptikimo ir reagavimo j juos priemonéms. Jo elementai,
tokie kaip saugumo protokoly nustatymas, atitikties uztikrinimas visuose sektoriuose ir reikalavimas
pranesti apie incidentus, atitinka rizikos valdymo principus: jais sieckiama sumazinti Zinomas grésmes
ir pazeidZziamumga uZtikrinant apsaugos priemones ir kontrole.

Taciau Siame jstatyme taip pat pastebimi atsparumo valdymo aspektai. Pavyzdziui, jstatyme
taip pat pabréZiama, kad kibernetinis saugumas - tai visumg teisiniy, informacijos sklaidos,
organizaciniy ir techniniy priemoniy, skirty kibernetiniams incidentams i§vengti, aptikti, analizuoti ir
reaguoti 1 juos, taip pat jprastinei elektroniniy rysiy tinkly, informaciniy sistemy ar pramoniniy
procesy valdymo sistemy veiklai, jvykus Siems incidentams, atkurti (2 strp. 5d). Bitent aptikti ir
analizuoti, reaguoti | incidentus, veiklai, ivykus incidentams, atkurti, galima priskirti prie anksciau
minéty kibernetiniam atsparumui priskiriamy savybiy - pasirengti, absorbuoti, atsigauti ir prisitaikyt.
Jame taip pat pabréziamas ypatingos svarbos paslaugy nepertraukiamumas, visy pirma reikalaujant,
kad vieSieji ir privatiis ypatingos svarbos informaciniy technologijy operatoriai turéty procediiras,
kaip iSlaikyti pagrindines paslaugas incidenty metu ir po jy. Bitent Siose dalyse atsispindi, kad
jstatymu netiesiogiai skatinamas atsparumas, nes jame reikalaujama pasirengti trikdziams bei
atsispindi pagrindiniai kibernetiniam atsparumui biidingi elementai. Tokiu btuidu Lietuvos jstatymas

remia pirminius zingsnius atsparumo link, stiprindamas sistemos tgstinumg ir prisitaikyma, taciau

% Lietuvos Respublikos Krasto Apsaugos Ministerija, [sigalioja atnaujintas Kibernetinio saugumo jstatymas.:
pagrindiniai pokyciai ir jgyvendinimo etapai, 2024-10-18, Ziaréta 2024m. Gruodzio 13d., https://kam.lt/isigalioja-

atnaujintas-kibernetinio-saugumo-istatymas-pagrindiniai-pokyciai-ir-igyvendinimo-etapai/?utm_source=chatgpt.com>,
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jame 1§ esmés pabréziamas prevencinis rizika grindziamas poziiiris, o ne holistin¢ atsparumo sistema,
kuri apima atstatymg ir adaptacijg kaip pagrindinius komponentus.

Lietuvos kibernetinio saugumo jstatyme, pirmiausia nustatoma nacionalinés kibernetinio
saugumo sistemos organizavimo, valdymo ir kontrolés sistema. Nors jstatyme aptariami pagrindiniai
kibernetinio saugumo principai ir pateikiamos incidenty prevencijos, aptikimo ir reagavimo j juos
gairés, jame daug démesio skiriama kibernetinés rizikos valdymui, o ne iSsamioms kibernetinio
atsparumo strategijoms. [statyme akcentuojamos rizikos vengimo ir mazinimo priemongs,
pavyzdziui, nustatomi techniniai ir organizaciniai reikalavimai ypatingos svarbos informacinei
infrastruktirai ir vieSiesiems tinklams (5 straipsnio 3 dalis, 13, 14 straipsniai). Tai i§ esmés yra rizikos
valdymo praktika, orientuota j paZzeidziamumo mazinimg ir incidenty prevencija. Prievolés pranesti
apie kibernetinio saugumo incidentus (13, 14, 15 str.) ir incidenty valdymo plany rengimas sustiprina
tradicinéms rizikos valdymo sistemoms biidingg reaktyvy poziiirj j grésmiy valdyma.

Istatymo nuostatos lieia atkiirimo ir testinumo priemones, uz kurias ypac atsakingas
Nacionalinis kibernetinio saugumo centras (NKSC). Pavyzdziui, centrui pavesta sukurti
nacionalinius ir konkreciy sektoriy incidenty valdymo planus ir stebéti, kaip jy laikomasi (6, 10 str.).
Taciau tai daugiau operatyvinés ir procediirings, o ne strateginés atsparumo didinimo iniciatyvos. |
atsparumg orientuotos priemongs, pavyzdziui, tos, kuriomis pabréziamas prisitaikymo pajégumas,
sistemy dubliavimas, ilgalaikis atsigavimas ir prisitaikymas, néra aiSkiai nurodytos.

Istatyme nustatyti tarpzinybinio bendradarbiavimo ir keitimosi informacija mechanizmai (17,
18 straipsniai), kurie yra atsparumo stiprinimo pagrindas. VieSojo ir privaciojo sektoriy partnerystés
itraukimas ir NKSC vaidmuo skatinant bendrus projektus (10 str. 9 d.) yra teigiami poky¢io link
labiau integruotos kibernetinio saugumo ekosistemos rodikliai. Vis délto Sios pastangos néra
pakankamai iSplétotos ir jose daugiau démesio skiriama skubiam reagavimui ] incidentus, o ne
gebéjimo prisitaikyti ir atsparumo skatinimui.

Naujausi pakeitimai ir patikslinimai:

Istatymo atnaujinimai, ypa¢ nacionaliniy kibernetinio saugumo incidenty valdymo plany
integravimas (5 straipsnio 4 dalis, 6 straipsnio 2 dalis), rodo pazangg siekiant atsparumo, nes
pabréziamas pasirengimas ir sisteminis valdymas. Taciau Siuose atnaujinimuose vis dar teikiama
pirmenybe¢ reikalavimy laikymuisi ir reagavimui, o ne atsparumo praktikos naujovéms.

Istatyme aiSkiai neaptariamas iStekliy pasiskirstymas, tarpusavio rySiai, tarpsektorinis
bendradarbiavimas ar iStekliy jvairové ir kompetencijy vertinimas, siekiant jvertinti investicijy lygj
ir technologinius jsipareigojimus - pagrindiniai atsparumo elementai pagal Siuolaikines atsparumo

mokslo sistemas®’. - pagrindiniai atsparumo elementai pagal Siuolaikines atsparumo mokslo

7 Kott & Linkov, To Improve Cyber Resilience, Measure It, 80-85.
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sistemas®®. Nors tam tikri aspektai, pavyzdZiui, NKSC vaidmuo valdant ilgalaikius planus ir vykdant
modeliavima (10 straipsnio 7 dalis), yra uzZuomina apie atsparuma, jie néra visiskai operacionalizuoti
teisiniame tekste.”

Nors | Lietuvos kibernetinio saugumo jstatyma jtraukta visapusiska rizikos valdymo sistema,
jo dvasia 1§ esmés tebéra jtvirtinta prevencijos ir poveikio mazinimo srityje. Pastangos didinti
atsparuma, ypac pasitelkiant koordinavimg ir planavima, yra akivaizdzios, ta¢iau nepakankamai
iSplétotos. Reikia tolesniy teisiniy korekcijy, kad buty aiskiai skatinamas sisteminis atsparumas -
pabréziant pasirengima, atkiirimg ir gebéjima prisitaikyti - siekiant uztikrinti tvirtesn¢ apsauga nuo
kintan¢iy kibernetiniy grésmiy.

Siy mety Spalio 18d. jsigaliojo atnaujinta Kibernetinio saugumo jstatymo versija, sustiprinanti
kibernetinio saugumo valdysenos modelj Lietuvoje. Istatymas numaté investicijy | kibernetinj
saugumg didinima ir kibernetinio saugumo ekosistemos sutvirtinima, siekiant uztikrinti bitent tai,
kad Lietuva tapty atsparesné kibernetinése grésmése. Naujuoju jstatymu ] nacionaling teis¢ yra
perkeliama Europos Sajungos priimta Tinkly ir informaciniy sistemy direktyva (TIS 2), kuri numato,
kad didéjant kibernetinéms grésméms organizacijos turi biiti pasiruoSusios uZztikrinti savo tinkly ir
sistemy sauguma, nes incidentai gali turéti rimty pasekmiy jy veiklai ir visuomenei. Kibernetinio
saugumo jstatymas bus taikomas skirtinguose sektoriuose veikian¢ioms jmonéms, vie$ojo sektoriaus
institucijoms ir fiziniams asmenims, o pokyciai palies ir kiekvieng Lietuvos gyventoja. RuoSiant
naujaji istatyma, KraSto apsaugos ministerija ne tik sieké igyvendinti TIS 2 direktyva, bet ir atliepti
privataus verslo atstovy, asociacijy, akademiky saugumo poreiki ir lukes¢ius naujam teisiniam
reguliavimui. Interviu su Krasto Apsaugos KSITPG atstove Inga Stinelaitiene, buvo uzsiminta, kad
“Ruosiant naujajj jstatyma, KrasSto apsaugos ministerija ne tik siekeé jgyvendinti TIS 2 direktyva, bet
ir atliepti privataus verslo atstovy, asociacijy, akademiky saugumo poreikj ir lukes¢ius naujam
teisiniam reguliavimui”.!%

Pagal atnaujintg Kibernetinio saugumo jstatymg, organizacijos turéty imtis keliy svarbiy
veiksmy. Pirmiausia, butina jsivertinti, ar jy veikla patenka j jstatymo reguliavimo sritj, ypac jei
organizacija veikia sektoriuose, kurie yra esminiai ES socialinei ir ekonominei gerovei. Didesnj

démesj turi atkreipti vidutinés ir didelés jmonés, o mazos bei labai mazos imongés bus reguliuojamos

9 Bostick, Thomas P., et al, 19-23.
% Lietuvos Respublikos Seimas, Lietuvos Respublikos Kibernetinio Saugumo jstatymas, 2014m. Gruodzio 11d., zitréta

2024m. Gruodzio 13d., https://e-seimas.lrs.It/portal/legal Act/It/ TAD/f6958¢2085dd11e495dc9901227533¢e

190 1 jetuvos Respublikos Krasto apsaugos ministerija, ,,Lietuva stiprina dar viena gynybos linijg: kaip pasiruosti netrukus

isigaliosian¢iam Kibernetinio saugumo jstatymui?*, 2024-09-19, zitréta 2024m. Gruodzio 13d., https://kam.It/lictuva-

stiprina-dar-viena-gynybos-linija-kaip-pasiruosti-netrukus-isigaliosianciam-kibernetinio-saugumo-istatymui/
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tik iSimtiniais atvejais, jei jy veiklos sutrikimai galéty reikSmingai paveikti visuomenés sauguma ar
sveikatg.!%!

Kitas zingsnis — pradéti ruostis atitikti kibernetinio saugumo reikalavimus dar pries
isigaliojant prieziiirai, kuri bus pradéta tik po 12 ménesiy nuo organizacijos itraukimo i Kibernetinio
saugumo subjekty registrg. Ankstyvas pasiruoSimas ne tik sumazins islaidas, bet ir suteiks galimybe
samdyti aukstos kvalifikacijos specialistus bei diegti efektyvesnes priemones.!%?

Organizacijos taip pat turéty suburti komanda, atsakingg uz informacijos saugos valdymo
sistemos diegima. Si komanda turéty apimti informacijos saugumo pareigiing (CISO), kibernetiniy
incidenty specialista, teisininkg ar atitikties pareigiing, mokymy koordinatoriy ir kitus specialistus.
Vadovas privalés paskirti atsakingg asmenj uz kibernetinio saugumo reikalavimy jgyvendinima.!%?

Galiausiai, svarbu ugdyti kibernetinio saugumo kultirg organizacijoje. Visi darbuotojai,
iskaitant vadovus, turés dalyvauti kibernetinio saugumo mokymuose, kurie yra privalomi bent karta
per dvejus metus. Be to, organizacijos turés uztikrinti tieckimo grandinés sauguma, nustatydamos
saugumo reikalavimus tiekéjams ir rangovams. Sie Zingsniai padés uztikrinti, kad organizacija atitikty
Kibernetinio saugumo jstatymo reikalavimus ir biity pasiruosusi veiksmingai reaguoti i kibernetinius

CV v —

issukius. 104
3.1 Organizaciné praktika: Atsparumas praktikoje bei jo isSukiai

Kalbant apie kibernetinio atsparumo koncepta Lietuvoje, svarbu ne tik iSsiaiSkinti, kaip
kibernetinis atsparumas atsispindi jstatymuose, pirminiuose Saltiniuose ir teis¢kiiros praktikoje, bet ir
suprasti, kiek jis yra taikomas Lietuvos organizacijy veikloje bei organizacinéje praktikoje. Siekiant
Sio supratimo, buvo pagal anksc¢iau aptartus atvejus pasirinktos ir apklaustos Lietuvos organizacijos
bei jose dirbantys kibernetinio saugumo ekspertai.

Interviu su kibernetinio saugumo ekspertais atskleidé¢ idomiy izvalgy apie kibernetinio
atsparumo koncepta ir teorijag Lietuvoje bei tarp Lietuvos organizacijy. Viena i§ beveik visuose
interviu paminéty bendry temy buvo pripazinimas, kad abi kibernetinio saugumo dalys — prevencija

ir atsparumas — yra svarbios. Vis délto buvo pastebéta, kad prevencija vis dar dominuoja tarp Lietuvos

Vv —

191 Lietuvos Respublikos Krasto Apsaugos Ministerija, [sigalioja atnaujintas Kibernetinio saugumo jstatymas:

pagrindiniai pokyciai ir jgyvendinimo etapai, Zitiréta 2024m. Gruodzio 13d.
192 1bid, Zitiréta 2024m. Gruodzio 13d.
193 1bid, Zitiréta 2024m. Gruodzio 13d.
194 1bid, Zitiréta 2024m. Gruodzio 13d.
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Sartinas Kongius, Kauno technologijos universiteto duomeny registro kibernetinio saugumo
vadovas, kalbédamas apie kibernetinio atsparumo principus, akcentavo svarba paskirstyti
organizacijos iSteklius j tris pagrindines dalis: prevencija, detekcija ir reagavimg. Tai, kaip jis
apibiidino, gerai atspindi atsparumo kriterijy, tokiy kaip pasirengimas, absorbcija, atsigavimas ir
prisitaikymas, strukttrg. Kaip ir Siame darbe iSskirti atsparumo aspektai, taip ir respondentas teige,
kad organizacijos turi rasti tinkama balansa tarp Siy trijy funkcijy, kad uZztikrinty tvary ir greitg atsaka
1 kibernetinius incidentus. Pasak jo, organizacijos neturéty manyti, kad apsaugoti save nuo visy
galimy grésmiy yra jmanoma, tod¢l turéty biiti pasirengusios greitai reaguoti ir atkurti veikla, kai
jsilauzimas vis tiek jvyksta. Tai puikiai atitinka §io darbo poziiirj j atsparumo iStekliy paskirstyma,
ypac 1 tai, kaip organizacijos investuoja ] atsargines sistemas, atkiirimo protokolus ir prisitaikymo
strategijas, kad uztikrinty veiklos testinumg po atakos.!%

Interviu metu S. Kon&ius aptaré, kaip jy organizacijoje suprantamas ir jgyvendinamas
kibernetinis atsparumas. Jis pabréz¢, kad KTU pozitris | kibernetinj atsparumg yra subalansuotas tarp
rizikos valdymo, prevencijos ir reagavimo. Pasak jo, organizacija turéty savo resursus paskirstyti j
tris dalis: siekti, kad nejvykty jsilauzimas, pastebéti jsilauZima ir biuiti pasiruosSusi reaguoti.
Organizacija vadovaujasi ISO 27001 standartu, kuris skiria i$teklius kibernetiniam saugumui | tris
pagrindines sritis: uzkirsti kelig jsilauzimams, aptikti juos ir efektyviai reaguoti i jau jvykusius
pazeidimus. Jis pabrézeé, kad organizacijos neturéty remtis tik prevencija, bet taip pat turi buti
pasirengusios pastebéti ir reaguoti | jsilauzimus: ,,negali apsisaugoti, tas jsilauzimas vis tiek jvyks,
todél reikia pagalvoti, kaip pastebéti ir reaguoti“!®®. Toks pozitris rodo, kad organizacija turi ne tik
siekti iSvengti ataky, bet ir biiti pasirengusi jas efektyviai valdyti ir minimalizuoti Zalg. Tai ypac
svarbu dirbant su moderniomis sistemomis, paremtomis ,.Zero Trust* principu, kuris, pasak
respondento, ,,leidZia uztikrinti sauguma net tada, kai ataka jvyksta“!?’. Organizacijos neturéty remtis
tik prevencija, bet taip pat turi biiti pasirengusios pastebéti ir reaguoti | jsilauzimus. Biitent minétas
“Zero Trust“ modelis, kuris veikia pagal prielaidg, kad jsilauzimas yra neiSvengiamas, todél
kiekvienas prisijungimas turi biti laikomas nepatikimu. Sis pozifris puikiai atitinka mano
analizuojamus kibernetinio atsparumo komponentus — pasirengimas, absorbcija, atsigavimas ir
prisitaikymas. KTU duomeny registro strategija, kai pasirengimas atakoms, sistemy tobulinimas,
atsarginiy sistemy kiirimas ir prisitaikymas nuolatiniam pokyciui, aiSkiai iliustruoja visapusiska

kibernetinio atsparumo modelj.!%®

195 Sariinas Konéius (KTU Domreg), virtualus interviu, 2024m. Gruodzio 12d.
106 Ibid.
197 Ibid.
108 Ibid.
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Taip pat, kaip pabrézé S.Konéius, svarbu jvertinti ilgalaikes strategijas, kurios uztikrina
organizacijos atsparumg ir gebéjima prisitaikyti. Tai labai susij¢ su atsparumo aspektu, kad
organizacijos nuolatos turi perziiiréti savo sistemas ir atnaujinti protokolus, kad bty pasiruosusios
politikos dokumentuose turi biiti skatinama integruoti atsparumo elementus kaip esming kibernetinio
saugumo dalj, taip pat perzitiréti sistemas ir protokolus, kad biity pasiruosusios biisimiems jvykiams.
Sie aspektai — prevencija, detekcija, reagavimas ir ilgalaikés strategijos — puikiai atspindi esminius
kriterijus, kuriuos naudojant kibernetinio atsparumo tyrimams galima analizuoti organizacijos
pasirengima ir jos gebéjima susidoroti su kibernetiniais incidentais.!®

Igni¢io grupés vyriausiasis informacijos saugumo pareigtinas (angl. Chief Information
Security Officer), Donatas Vitkus, pabrézé, kad sunku isskirti, ka reikéty labiau prioterizuoti,
kadangi, jy strategija orientuota j abu - ir j prevencija, grésmiy aptikima, uzkardyma, ir j atsparuma,
t.y. veiklos testinuma, uzkardyma, atstatyma, ataka j atakg. Prioriteto kazkuriam vienam néra. Taciau
Jis taip pat pazymejo, kad Simtu procentu saugiy sistemy néra - “Incidentas vis tiek jvyks. Klausimas
yra tame, kaip greit sureaguosi, kaip sukoordinuosi darbus viduje, kaip iSkomunikuosi, kaip atsistatysi
i$ po incidento”!!?, Donatas Vitkus pabrézé, kad ,Ignitis“ organizacijoje strateginis poziiiris ]
kibernetinj sauguma visada apémé visg cikla — nuo prevencijos ir aptikimo iki korekciniy veiksmy ir
sistemy atsistatymo. ,,Visa strategija visada primenu nuo A iki Z: nuo aptikimo, prevencijos iki
atsistatymo,” — saké Vitkus. Tokia holistin¢ strategija yra bitina uztikrinti ilgalaikj organizacijos
atsparumg, nes ji apima visus svarbius kibernetinio saugumo aspektus — tiek prevencija, tiek
atsistatyma po incidenty.!!!

Taciau lygiai taip pat buvo pripazinta, kad tarp daugelio Lietuvos organizacijy, ypac tarp
imoniy vadovy, vis dar yra paplites poziiiris, jog prioritetas yra prevencijai ir bet kokiam bandymui
iSvengti ataky. Tarp imoniy vadovy dar vis yra paplites supratimas, kad jeigu “jeigu a$ jau investavau
daug j kibernetinj sauguma, nusamdziau geriausius ekspertus, supirkau brangiausig jrangg, kad

incidento neatsitiks ir esu apsisaugojes. Ir ¢ia jokiy atstatymo plany nereikia”!!2

. Tai sukuria tam tikrg
silpng vieta, kuomet iSorés grésmiy neisvengsi ir nesukontroliuosi.

Vilniaus rajono savivaldybé taip pat akcentuoja svarba tiek kibernetiniy grésmiy ir riziky
valdymui, tiek atsparumo uZtikrinimui. Stanislav Sokolovski, Vilniaus rajono savivaldybés
informaciniy technologijy skyriaus vyr. pataréjas, laikinai einantis vadovo pareigas, pabréze, kad

savivaldybé investuoja ] nepertraukiamg darbg ir atsparuma, skirdama daug démesio tiek

199 Jbid.
119 Donatas Vitkus (Ignitis), Interviu, Vilnius, 2024m. Lapkri¢io 19d.
" Ibid.
12 Ibid.
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programinei, tiek techninei jrangai (hardware ir software). Svarbiausias tikslas yra uztikrinti, kad biity
iSvengta jsilauzimy, taiau taip pat nemaziau svarbus yra ir veiksmy planas, paruoStas siekiant
sumazinti galimg zalg jvykus kibernetinei atakai. Tai rodo, kad savivaldybé¢ ne tik pasikliauja
prevencija, bet ir aktyviai rengia strategijas, kurios uZztikrinty organizacijos atsparumg ir geb¢jima
greitai atsigauti po incidenty.!'!?

Vilniaus universiteto (VU) kibernetinio saugumo strategija puikiai atspindi tendencija, kur
organizacijos derina tiek prevencija, tiek atsparumg. Interviu metu, Viktoras Bulavas, duomeny
privatumo ir informacijos saugumo centro vadovas pabréz¢, kad nuo 2016 mety, kai NATO priemé
sprendimg jteisinti kibernetinés gynybos pajégas kaip oficialig kariuomenés rasj'!4, organizacija
pradéjo derinti abu poziiirius — tiek prevencija, tiek atsparumg. Tai rodo, kad organizacija ne tik
investuoja ] kibernetiniy ataky prevencija, bet taip pat stiprina geb¢jimag greitai atkurti sistemas ir
prisitaikyti prie naujy grésmiy. V. Bulavas nurod¢, kad po svarbiy kibernetiniy incidenty, tokiy kaip
2021 m. VGTU ir 2023 m. KTU atakos, organizacija vis daugiau démesio skiria greitojo atsistatymo
procesams ir infrastruktiirai. Tai atspindi atsparumo pozilrj, kurio svarba auga, kai kibernetiniai
incidentai tampa vis daznesni.!'!?

Anksc¢iau organizacija daugiausia reaguodavo pagal kiekvieno darbuotojo gebéjimus, taciau
po $iy incidenty pripazinta bendros gynybos poreikis, o strategija "kiekvienas uz save" pasikeité j
bendra apsauga. Tai rodo, kad organizacija peréjo prie holistinio pozitirio, kuris apima tiek prevencija,
tiek greitg atsistatyma ir prisitaikyma. V. Bulavas taip pat pabréze, kad universiteto IT paslaugy
centras aktyviai ieSko spragy ir atlieka tinklo stebéjima, kad uztikrinty sauguma. Tai taip pat rodo,
kad organizacija stengiasi uzkirsti kelig grésméms ir tuo paciu uztikrinti, kad net ir jvykus incidentui,
infrastruktiira biity greitai atkuriama. Taip pat svarbiis minkstieji, kultiiriniai aspektai, kurie apima
darbuotojy Svietimg ir jy aktyvy isitraukimg ] organizacijos saugumo procesus, kurie yra bitini
siekiant uztikrinti ilgalaikj atsparuma.!!®

Vilniaus universiteto atstovas Viktoras Bulavas, atsakydamas ] klausimg apie pereinamajj
procesa nuo rizikos ir grésmiy valdymo poziiirio prie atsparumo grindziamo poziiirio, pabréze, kad
tradiciniame rizikos valdyme daugiausia démesio skiriama grésmiy identifikavimui ir jy Salinimui,
taciau atsparumo poZiiris reikalauja visiSkai kitokios mgstysenos. ,,Daugeliui organizacijy sunku

prognozuoti, kokios grésmés ir incidentai gali jvykti, todél neaiSku, kurioms sritims teikti

113 Stanislav Sokolovskis (Vilniaus Rajono Savivaldybg), interviu, interviu telefonu, 2024m. Gruodzio 10d.
14 European Council, EU-NATO joint declaration, zitréta 2024m. 12 19d.,

https://www.consilium.europa.eu/en/press/press-releases/2016/07/08/eu-nato-joint-declaration/

115 Viktoras Bulavas (Vilniaus Universitetas), virtualus interviu, 2024m. Gruodzio 10d.

16 1bid.
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prioritetg“, — saké V. Bulavas, pabrézdamas, kad $is poziiiris akcentuoja ne tik prevencija, bet ir
greitg atsistatymga bei prisitaikyma.!!’

Jonas Pidkovas, Vilniaus savivaldybés IT ir Inovacijy komandos vadovas, aptaré
organizacijos pozilrj i kibernetinj atsparuma, pabrézdamas, kad Siuo metu organizacijos tikslas yra
sukurti holistinj pozitirj, kuris apima tiek prevencija, tiek greitg atsistatyma po incidenty. Jo teigimu,
,vienas lauke ne karys®, todél svarbu, kad komanda, dirbdama su kibernetiniu saugumu, bty
integruota ir bendradarbiauty. Organizacija ne tik vertina savo kibernetinio atsparumo lygj, bet ir
reguliariai vykdo praktinius testus, tokius kaip duomeny atstatymo pratybos ir grésmiy, tokiy kaip .
aktyviai iesko technologiniy sprendimy, kurie galéty uztikrinti greitg atstatyma po incidenty, taip pat
atsizvelgiant i kasty efektyvuma. ,,Netgi nagrin¢jame technologinius sprendimus, kurie pigesni buty,
architekturiskai, kur eit, kad atsitatyt greitai®, — sakeé jis, taip pabrézdamas, kad sprendimy priémimas
yra pagristas tiek saugumo, tiek efektyvumo aspektais.!'® Vilniaus savivaldybés pasiruo$ima
kibernetinio atsparumo klausimais parodo ir administracijos vadovo Adomo Buzinsko supratimas ir
pozitris ] tai. Adomas pabrez¢, kad buvo jkurta ir atskiras atsparumo skyrius, pabréZiant, kad iSoriniy
grésmiy neiSvengsi, jos jvyks —,,Tai gaunasi, kad vis tiek sistema....as kaip vadovas administracijos
negaliu pasakyti, kad viskas ok, kol miisy subsidijos néra pasiruosusios. Tai apie tai yra tas atsparumo
skyrius, kad miisy bendra standartg pritaikyti kitur ir kai biina tos didesnés atakos, ir jie daro srauta,
kad tas srautas nueity j nepasiruosusias organizacijas, tai vat...bet i§ tos pusés mes niekad nesakom,
kad esam fully pasiruose, bet ¢ia yra neklausimas “ar gali jsibrauti?”, o “per kiek laiko?”. kol kiti yra
silpniau pasiruose, mes esam stipris.”!

Kalbant apie vertinimo rodiklius, Vilniaus savivaldybé nustaté konkre€ius kibernetinio
atsparumo tikslus ir naudoja KPIs, kad stebéty, kiek veiksmingai jie igyvendina savo strategija.
., Lurimé pasidare, kaip pasakyt, kartais paklitina tokie dalykai, kur greit negali iStaisyt juy, kad iStaisyt
reikia laiko*, — nurodé J. Pikdovas, pabrézdamas, kad organizacija siekia kuo grei¢iau reaguoti ]
kibernetines grésmes ir nuolat tobulinti savo atsistatymo procesus. Be to, jis pamingjo, kad
organizacija reguliariai tikrina, kaip darbuotojai reaguoja j potencialias grésmes, pvz., ,,phishingo*
bandymus, kad galéty jvertinti jy atsparuma ir veiksminguma. ,,Tai Sita, tada kiek kas paspaude ir
suvede savo duomenis®, — sake jis, atskleidziant, kad tokie rodikliai yra naudojami ne tik kaip jrankiai
vertinant atsparuma, bet ir kaip biidas jvertinti organizacijos pasirengima reaguoti j grésmes realiuoju

laiku.!20

17 Ibid.
18 Jonas Pidkovas (Vilniaus Savivaldybé), interviu, Vilnius, 2024m. GruodZio 4d.
19 Adomas Buzinskas (Vilniaus Savivaldybé), interviu, Vilnius, 2024 mety, Gruodzio 11d.
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Vilniaus savivaldybés poziiiris ] kibernetinj atsparuma atspindi augantj organizacijy siekj ne
tik uzkirsti kelig grésmeéms, bet ir uztikrinti greita atsistatyma bei adaptacija, kad organizacija galéty
iSlikti funkcionali net ir susidiirusi su kibernetiniais incidentais. Prie Vilniaus savivaldybés
kibernetinio atsparumo praktikos galima pridéti ir jy supratima apie investicijas kibernetiniam
atsparumui. Adomas Buzinskas dalinasi, kad jis, kaip vadovas, supranta gery specialisty
kompetencijos svarba Sioje srityje, kurie sudélioja investicijas. Pabréziama, kad butent §i sritis
reikalauja daug investicijy: ,,mes i§ vadybinés pusés, jeigu taip grynai, tai mano tikslas yra susamdyt
gerus zmones savo srityse ir tas sritis padengti. Tai tas sritis nebuvo padengta, mes sukiirém ta
padalinj, a$ i§ esmes neateinu ir nenurodau jiems kaip ka daryt, jie ateina pas mane su sprendimais,
biudzeto poreikiu ir panasiai, tai jau tg mes managin‘am. Bet faktas, kad jkiire ta skyriy, ka as jau
mingjau administracijai, kad tu pasidarysi audita tam tikry sriciy, I'T saugumo ir pamatysi, kur esam,
tavo biudZeto poreikis smarkiai iSaugs. Tai vat planuojant 2025y mety poreiki jau yra daug cyber
security daliy, kurias mes uzdengiam ir jos eina milijonais, reik suprasti. §itoj dalyje yra prioritetas,
ta prasme Cia tiesiog a$ tai vertinu net ne kaip prioriteta, bet kaip higiena, kaip uZsirakinam duris
vakare pastato, taip ir sistema turi mano buti be skiliy visa.“ A. BuZinsko nuomone, kibernetinio
saugumo priemon¢s tampa ne tik prioritetu, bet ir biitinybe, kurios integracija uztikrina organizacijos
atsparumg bei ilgaamziSkuma. Tai rodo, kad siekiant uztikrinti tinkamg kibernetinj atsparuma,
organizacijoms reikia nuolatos investuoti ] tiek zmogiskuosius iSteklius, tiek technologijas, o
kibernetinio saugumo praktikos turi tapti jprasta dalimi organizacijos kasdienybés.!?!

Apibendrinant §j skyriy, galima teigti, kad Lietuvoje kibernetinio atsparumo praktikoje
iSryskéja svarbus balansavimas tarp prevencijos ir reagavimo, kur prevencija daznai dominuoja,
taciau organizacijos vis daugiau démesio skiria atsparumo uztikrinimui ir greitam atsigavimui po
incidenty. Pavyzdziui, Kauno technologijos universiteto ir Vilniaus rajono savivaldybés atstovai
pabréze svarba ne tik uzkirsti kelig kibernetinéms atakoms, bet ir turéti strategijas, leidziancias greitai
reaguoti ir atkurti sistemas, kai ataka jvyksta. Tai atitinka keturis pagrindinius atsparumo
komponentus, kurie buvo nagrinéti metodologijoje — pasirengima, absorbcijg, atsigavimg ir
pasitikima tik prevenciniais jrankiais, o ne investuojama | ilgalaikes atsparumo strategijas ir
reagavimo mechanizmus. A. BuZinsko, V. Bulavo, S. Kon¢iaus, D. Vitkaus ir J. Pidkovo pasisakymai
atskleidzia, kad atsparumas néra vienkartinis procesas, bet nuolatinis, dinamiSkas procesas,
reikalaujantis visapusiskos strategijos, jskaitant tick prevencija, tiek greita reakcija ir adaptacija, kad
biity uztikrintas organizacijos gebéjimas atlaikyti kibernetines grésmes ir iSlikti funkcionalia net ir po

incidenty. Viktoras Bulavas, atstovaujantis Vilniaus universitetui, pabrézé, kad organizacija po

21 Ibid.
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svarbiy kibernetiniy incidenty sustiprino savo greito atsistatymo procesus ir infrastruktiira, taip pat
peréjo prie holistinio poziiirio, kuris apima ir bendrg gynyba, ir greita prisitaikyma. Sis poZiris
puikiai papildé¢ anksCiau minétus komponentus ir pabréze ilgalaikés kibernetinio atsparumo

strategijos svarba, ypac¢ kai organizacijos susiduria su vis dazn¢janciomis grésmémis.

3.2 Atsparumo i$Sukiai ir gerosios praktikos organizacijose

Atsparumo i8Stikiai Lietuvoje ir gerosios praktikos organizacijose yra susijusios su
nuolatiniais kibernetinio atsparumo vertinimais, testavimais ir prisitaikymu prie naujy grésmiy.
Analize atskleidé, kaip skirtingos organizacijos suvokia ir taiko atsparumo principus bei metodikas,
susijusias su pasirengimu, absorbcija, atsigavimu ir prisitaikymu, kad uztikrinty ilgalaikj atsparuma
ir geb¢jima sékmingai reaguoti j kibernetinius incidentus.

Vilniaus universitetas (VU) kibernetinio atsparumo vertinimui naudoja kelias metodikas ir
nuolat atlickamus vertinimus. Viktoras Bulavas pabréz¢, kad organizacija reguliariai atlieka rizikos
vertinimus kartu su papildomu valdymo procesy brandos vertinimu. ,,Pirmiausia (2016 m.) pradéjome
nuo informaciniy sistemy valdymo procesy pagal ISO 2700x vertinimg, naudojome ISO 33020
modelj, — teige jis, pridurdamas, kad véliau, reaguodami j BDAR (Bendrasis duomeny apsaugos
reglamentas), jvertino ir ISO 29151, kuris apima privatumo ir asmens duomeny apsaugos procesus.
Siemet taip pat buvo atliktas SOC (Security Operations Center) procesy brandos vertinimas pagal
SOC-CMM metodikg!'?2. Tai gerai atspindi pasirengimo ir absorbcijos aspektus — nuolatinis
vertinimas padeda organizacijai pasiruo$ti galimiems incidentams ir greitai prisitaikyti prie
besikeician¢iy grésmiy. VU ypatingg démesj skiria laikui, per kurj atstatomos paslaugos po incidenty.
Bulavas taip pat pamingjo, kad ,,periodiskai iSsibandome svarbiausias sistemas ir jy atkuriamuma po
incidenty, ypa¢ po didesniy infrastruktiriniy pakeitimy, vykdome veiklos tgstinumo atktirimo
iSbandymus®, taip uztikrinant, kad po incidento paslaugos biity atstatytos per priimting laika. Tai
rodo, kad organizacija derina jvairius vertinimo metodus ir nuolat tikrina savo pasirengima uztikrinti
atsparumg ir veiklos testinumga, atsizvelgiant j informacijai keliamus reikalavimus ir svarbg. VU
metodika orientuojasi j atsparumo laiko tikslus, priklausancius nuo informacijos svarbos, ir atspindi
atsigavimo bei prisitaikymo aspektus, nes tai reikalauja nuolatinio prisitaikymo prie organizacijos ir
jos sistemos poreikiy.'??

Viktoras Bulavas papasakojo placiau ir apie tai, kaip KTU ataka paveike jy bendras sistemas

ir infrastruktiirg. 2023 mety gruodzio 8 d. jvykes kibernetinis incidentas Kauno technologijos

122 SOC-CMM, ,,SOC-CMM About®, zitréta 2024m. Gruodzio 19d., https://www.soc-cmm.com/about/

123 Viktoras Bulavas (Vilniaus Universitetas), virtualus interviu, 2024m. Gruodzio 10d.
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universitete (KTU) tur¢jo tiesioginj poveikj ir Vilniaus universiteto (VU) sistemoms, nes abu
universitetai yra susij¢ per bendrg LITNET infrastruktiirg. Siekiant uzkirsti kelig incidento plétrai,
buvo priimtas sprendimas laikinai atjungti tam tikrus tinklus, taciau tai lém¢ dalies vidutinés svarbos
paslaugy prastova, o pilnai paslaugos buvo atnaujintos tik po keturiy dieny. ,,Nors buvome
pasitvirting, kad ty paslaugy priimtino neveikimo laikas yra 5 dienos, tapo aisku, kad toks neveikimo
laikotarpis, nustatytas beveik prie§ 10 mety, nebeatitinka naudotojy lukesCiy, todél émémes
papildomy priemoniy sutrumpinti atstatymo laika*, — pasakojo V. Bulavas. Tai rodo, kad po incidenty
organizacija nuolat atnaujina savo atsparumo strategijas ir technologinius sprendimus. V. Bulavas
nurodé, kad Si situacija paskatino universiteta atlikti papildomus veiksmus, jskaitant greitesnj
reagavimo procesg, tinklo segmentavimg ir papildomy automatizuoty atsarginiy kopijy atkiirimo
procediry jdiegimg.!?*

Tuo tarpu Donatas Vitkus, kalbédamas apie ,Ignitis“ organizacija, akcentavo tiek
technologinius, tiek procediirinius aspektus, kurie sudaro organizacijos atsparumo praktika. ,,Mes
reguliariai atliekame testavimus, kad jvertintume, kaip efektyviai miisy sistemos atsako i
kibernetinius incidentus®, — teigé Vitkus. Tai rodo, kad praktiniai testavimai yra butini norint
uztikrinti ne tik greitg atsistatyma, bet ir tiksly reagavima j galimas grésmes. D. Vitkus pabréze, kad
kibernetinio atsparumo plane turi buti aiSkiai apibrézti incidenty valdymo procesai — nuo grésmiy
aptikimo iki praneSimo ir atsako. Kaip interviu pazymejo D. Vitkus, organizacijoms kibernetinio
atsparumo pagrindu tampa poveikio veiklai vertinimai (angl. Business Impact Analysis), kuriuose
analizuojami tokie aktuallis rodikliai kaip kritiniai procesai, kritiniai resursai, juos palaikantys
procesai ir palaikantys resursai. Taip pat pabréziamos reikSmés, susijusios su atstatymo laiku
(Recovery Time Objective, RTO) ir atkiirimo tasko tikslu (Recovery Point Objective, RPO): ,,Reikéty
turéti pirmiausia tai poveikio veiklai vertinimus (angl. Business impact analysis), analizes su
aktualiais rodikliais - tai yra kritiniai procesai, kritiniai resursai, palaikantys procesai, palaikantys
resursai. Tada indikuotos <RPO ir RTO> reikSmés - atstatymo laikas ir “Recovery Point Objective”.
IS to turi sekti veiklos testinumo planas, kur numatyti alternatyvis veikimo biidai, poveikio mazinimo
biidai, komunikacija, kriziy komunikacija ir lygiagreciai statymo planas (angl. disaster recovery). Tai
yra detalios instrukcijos, kaip atstatyti, kur guli “backup’ai”, kokios instrukcijos, kokie prisijungimo
duomenis. Tai nu, a§ matyciau, kg turéty turét. AS manyciau, kad mes visus tuos dalykus turim, bet
dar kai kai kuriuos planus reikéty atnaujinti.” — teigé D. Vitkus. Siy rodikliy pagrindu formuojami
veiklos tgstinumo planai, kuriuose numatomi alternatyviis veikimo scenarijai, poveikio mazinimo
priemonés, komunikacijos ir kriziy komunikacijos strategijos. Lygiagreciai svarbus ir atkiirimo

planas (angl. Disaster Recovery), kuriame pateikiamos detalios instrukcijos, kaip atkurti veikla, kur

124 Ibid.
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saugomos atsargines duomeny kopijos, kokios naudojamos instrukcijos ir prisijungimo duomenys.

Taip pat, kaip buvo pabréziama, nors organizacija turi Siuos elementus, pastebima, kad vienas i$

CV v —

Vv —

ir kriziy komunikacijai, kuri taip pat turi svarby vaidmenj uztikrinant greita organizacijos atsistatyma.

Kalbédamas apie veiklos testinumg ir atstatyma, D. Vitkus pabrézeé, kad organizacijos
gebéjimas s¢kmingai valdyti incidentus priklauso nuo dviejy pagrindiniy faktoriy: aiSkaus plano ir
nuolatinio testavimo. ,,Pratyby ir testavimy svarba Lietuvoje yra nejkainojama, nes jie padeda
sustiprinti organizacijy atsparumg ir pasirengima krizéms*, — saké Vitkus. Tai atspindi kibernetinio
atsparumo komponentus — atsigavimg ir prisitaikyma, nes tik testavimai leidzia organizacijai biiti
yra svarbus ne tik techninis pasirengimas, bet ir geb¢jimas reaguoti Zingsnis po Zingsnio, kaip pabrézé
D.Vitkus dalyvaves pratybose, tiek Lietuvoje, tick NATO organizuotose. Tai padeda iSlaikyti ramybe
ir tinkamai reaguoti.'?¢

Kalbant apie organizacijy s¢kminguma, ,,Ignitis* grupé yra viena i§ organizacijy, turéjusiy
nesmagia patirtj su kibernetinémis atakomis, kai pries keleta mety pries juos buvo vykdyta anksciau
minéta ir pristatyta DDoS ataka. Taciau pastaruoju metu grupé iSvengé bet kokiy rimtesniy
pazeidimy, nors ataky taip pat buvo. Kaip vieng i$ skirtumy, Donatas Vitkus pabréz¢, kad buvo imtasi
papildomy priemoniy. ,,Tai priemonés, kuriy imameés — aisku, yra planai ir plany testavimai, kai
DDoS visada buvo jvardintas kaip galima grésmeé. Visgi DDoS testavimas yra sudétingas, nes tai tik
testavimas — ne reali ataka. <...> Siuo atveju suvaldymas turéjo bati miisy interneto tiekéjo puséje,
nes atakos dydis buvo toks, kad organizacija pati to nebevaldo,* — teige. D. Vitkus. Taip pat, nors ir
tarp organizacijy labiau paplite yra reguliariis info saugos mokymai, mokymai naujai priimtiems

b

darbuotojas, “phishing’o” testam mokymai pagal skirtingas pareigybes, i$ tiesy tokios situacijos yra
labiau prevencijos didinimui. Bet vis délto, jeigu kalbant apie tai, kas praktikoje didinty atsparuma,
tai minéty veiklos testinumo plany testavimai, atstatymo plany testavimai. Anot D. Vitkaus -
“Panasiai kaip ir su evakuacijom. Evakuacijas, tarp kitko, irgi darom kartg per ketvirtj. Visas ofisas
i8sievakuojam su gaisro signalu. Tai tu jau zinai, kg daryti. Tai darome testavimus veiklos testinumo
ir atstatymo planams”.!?’

Pasak Donato Vitkaus, po ankstesniy incidenty ,Ignitis* pradéjo diegti nuolating 24/7

stebésena, kuri pad¢jo greitai atpazinti galimus pazeidimus. Vis délto, kaip pavyzdj jis pateike ir kitus

125 Donatas Vitkus (Ignitis), Interviu, Vilnius, 2024m. Lapkri¢io 19d.
126 Ibid.
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incidentus, tokius kaip slaptazodziy nutekéjimas ar reputaciniai pavojai, kuriuos lémé iSorinés
aplinkybés ir treciyjy Saliy sistemy saugumo spragos. Vitkus pazymejo: ,,Tiek ,,Ignitis ON®, tiek ,,I
Solar* sistemy mes nevaldome tiesiogiai — tai tre€iyjy Saliy jrankiai, kurie, deja, neturi dviejy faktoriy
autentifikavimo. Tai yra iSoriniy sistemy apribojimas, kurio techninémis priemonémis negalime
i¥spresti.” Sie pavyzdziai isrykina dvi pagrindines problemas — technologiniy spragy kontrole ir
treciyjy Saliy atsakomybe uz sistemy sauguma. ,,Ignitis* patirtis rodo, kad net ir pazangios priemonés,
tokios kaip stebésena ar planavimas, negali Simtu procenty uztikrinti kibernetinio atsparumo, kai tam
tikri komponentai yra uZ organizacijos tiesioginés kontrolés riby.!?®

Jonas Pidkovas, Vilniaus savivaldybés IT ir Inovacijy skyriaus vadovas, taip pat iSskyré
svarbg nuolat vertinti grésmes ir greitai prisitaikyti prie jy. ,,Mes zitirime ] tai, kas atsitikty, jei atsitikty
ekstremaliis jvykiai, kaip karas ar kitos situacijos, — sake J. Pidkovas. Savivaldybé aktyviai stebi ir
numato potencialias grésmes, dalyvaudama jvairiose komunikacijos platformose ir analizuodama
informacija i§ neoficialiy $altiniy, tokiy kaip ,, Telegram* ar ,, Twitter”, bei dark web. Sis ,,predikcijos*
metodas padeda organizacijai iSlikti pasirengusiai greitai reaguoti | kylancius pavojus. Tokie
prevencijos metodai atspindi pasirengimo ir absorbcijos principus, nes tai rodo organizacijos
gebéjima ne tik apsaugoti nuo grésmiy, bet ir jvertinti rizikas, kurios galéty iskilti dél nenumatyty
situacijy.!?

Be to, Jonas Pidkovas pamingjo, kad Vilniaus savivaldybé siekia sukurti holistinj pozitrj i
kibernetinj atsparuma, apimantj tiek prevencija, tiek greita reagavima ir atsistatyma po incidenty.
,2Hack me if you can* programa, kurios tikslas buvo iSbandyti sistemas, rodo, kad organizacija
neapsiriboja tik teorinémis priemonémis, bet aktyviai siekia tobulinti savo atsparumag nuolatiniame
praktiniame testavime. ,, Tai parodo, kad mes aktyviai siekiame tobulinti savo kibernetinio atsparumo
strategija“, — teigé J. Pidkovas. Tokie testai pad¢jo organizacijai atskleisti savo pazeidziamumus ir
pagerinti savo atsparuma, o rezultatai buvo jtraukti j tolesnj strateginiy veiksmy planavimg. Tai
parodo, kad Vilniaus savivaldybé neapsiriboja tik teorinémis priemonémis, bet aktyviai siekia
tobulinti savo kibernetinio atsparumo strategija per nuolatinius praktinius testus. Si strategija puikiai
atspindi visus keturis atsparumo principus: pasirengima, absorbcija, atsigavimg ir prisitaikyma, nes
organizacija ne tik kuria atsparumo planus, bet ir juos nuolat tikrina realiomis salygomis.!3°

J. Pikdovas taip pat pabrézé, kad organizacija laikosi atsarginio plano principo, uztikrindama,
kad turéty du skirtingus planus ir jrankius, kad buty pasiruoSusi greitai atsistatyti po bet kokio
incidento. ,Jo, kai turi du planus, jrankius. Kas lieCia technologinius dalykus, mes turime ir

alternatyvius jrankius, ir atsarginius planus, kurie leidzia greitai pereiti prie kito veikimo metodo, jei

128 Ibid.
129 Jonas Pidkovas (Vilniaus Savivaldyb¢), interviu, Vilnius, 2024m. Gruodzio 4d.
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pirmas nepavyksta. Tai suteikia mums lankstumo ir uztikrina, kad net ir netikétos situacijos nepaliks
miisy be atsako. Biitent $is dviejy plany ir jrankiy principas leidzia mums uZtikrinti, kad net esant
kritiniams jvykiams, mes galésime greitai atsigauti ir tgsti darba®, — saké J. Pidkovas. Toks pozitris
atspindi organizacijos pasirengima ne tik reaguoti | grésmes, bet ir uztikrinti sparty atsigavima,
nepriklausomai nuo situacijos sunkumo. Taip pat J. Pidkovas i§skyre, kad jstatymy laikymuisi daznai
prioritetas tampa dokumentacijos, taciau norint greito reagavimo, ko daznai reikalauja kibernetiné
erdveé ir jos grésmes, tai néra paranku. D¢l to ne visuomet pasiteisina ilgalaikiai planai ar
dokumentacija. Kaip pavyzdj jis pateiké naujos sistemos diegima, kuomet reikia greito “persimetimo”
i$ vienos sistemos ] kita. Jis pabréze, kad “jeigu turétume griezty strategija, negalétume greit dabar |
Sitg persimesti”. Taigi, tam tikrais momentais planai ir strategijos gali trukdyti greitai reaguoti }

Be prevencijos ir atsistatymo priemoniy, Vilniaus savivaldybé taip pat akcentuoja
bendruomenés jsitraukima ir bendradarbiavima su kitomis organizacijomis, siekiant pasidalinti geraja
praktika ir jvertinti naujas grésmes. ,,Turim ta bendruomeng, | ja jeina kas nori, pasakojame apie
realius atvejus...“, — saké J. Pidkovas'32. Tai rodo, kad bendruomenés jtraukimas j kibernetinio
atsparumo procesg padeda ne tik gerinti atsparumg organizacijos viduje, bet ir skleisti gerasias
praktikas visame sektoriuje. Bendruomenés svarba tapo akivaizdi ir Vilniaus universitete, kur
Viktoras Bulavas akcentavo, kad ziniy dalijimasis ir bendruomenés jtraukimas padeda stiprinti viso
sektoriaus atsparuma. ,,Kai pradé¢jome bendruomeng¢je skystis dél ty visy programy, kur pranesa ir
gauna per galva, tada pradéjome mastyti, kaip ta bendruomene, kuri irgi nori prisidéti, jtraukti, kad
biity tas atsparumas®, — saké V. Bulavas'?®. Tai rodo, kad kibernetinio atsparumo gerinimas reikalauja
ne tik techniniy sprendimy, bet ir organizacinés kultiiros kiirimo.

Pasak Vilniaus universiteto atstovo Viktoro Bulavo, pereinant nuo tradicinio rizikos valdymo
pozitrio j atsparumo grindZiama pozitirj, reikia visiSkai kitokios mastysenos: ,,Daugeliui organizacijy
sunku prognozuoti, kokios grésmes ir incidentai gali jvykti, tod¢l neaisku, kurioms sritims teikti
prioriteta™. Jis pabréz¢, kad atsparumo poziiiris akcentuoja ne tik prevencija, bet ir greitg atsistatymag
bei prisitaikymg. Sis poziiiris tapo dar svarbesnis prasidéjus karui Ukrainoje, kai VU perziiiréjo
pagrindinius ataky vektorius ir pasidalino Sia informacija su kity auks$tyjy mokykly darbuotojais:
,ZAtlikome eilg patikrinimy ir susijusiy pakeitimy, kurie turéty padéti sumazinti zalg jvykus panaSioms
atakoms®. V. Bulavas pabrézé, kad organizacija turi ,,gyva™ (nuolat atnaujinamg ir perzitirima)
svarbiausiy kibernetinio saugumo priemoniy jgyvendinimo plana, kuris apima tiek infrastrukttrinius

poky¢ius, tiek socialinio bendruomenés atsparumo pratybas. Pavyzdziui, VU dalyvauja Nacionalinio
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kibernetinio saugumo centro organizuojamose pratybose, tokiose kaip ,,Kibernetinis skydas®, kuriose
per kelis metus dalyvavo daugiau nei Simtas Lietuvos organizacijy. Universiteto dalyvavimas §iose
pratybose buvo dvipusis: tyr¢jai dalyvavo modeliuojant ir jgyvendinant pratyby poligonus, o kita
dalis bendruomenés patyré pacias pratybas. Tai rodo, kad VU ne tik riipinasi techniniais kibernetinio
saugumo aspektais, bet ir aktyviai skatina bendruomenés jsitraukima j atsparumo didinimo
procesus. '3
Stanislav Sokolovski, aptardamas 2024 m. gruodzio 5 d. ivykdyta kiberneting ataka pries savivaldybe.
Vilniaus rajono savivaldybés IT skyriaus vadovo Stanislav Sokolovski pateiktas pavyzdys apie
kiberneting ataka parodo, kaip organizacija susidire su realiais i§Stkiais reaguojant j incidentg ir kaip
po to buvo atlikti reikSmingi organizaciniai poky¢iai: “Kai jvyko ataka ir darbuotojai pradéjo kreiptis
pagalbos, nelabai atrodé¢, kad organizacija tiksliai zinojo, kg reikia daryti. Galbit jie zinojo, ka reikia
atlikti teoriSkai, bet praktikoje — nelabai. Organizacija turi baz¢ ir instrukcijas, taciau realiai
daugiausia pagalbos suteike ,, Telia“. Po atakos buvo skirtos baudos uz tai, ko nepadaréme, bet niekas
nesigilino ] tikraja situacija. Be to, kai paprasai pagalbos, ne visada aiskiai pasako, ka ir kaip reikia
daryti. Krasto apsaugos sistema suteikia daugiau realios pagalbos, ypa¢ organizuojant phishingo
testus. ,,KVTC* taip pat kazkiek padeda, bet truksta kvalifikuoty Zzmoniy. Jei reikia pagalbos iS tinklo
specialisty, tai uztrunka labai ilgai, o patyr¢ specialistai brangiai kainuoja. Jei paimsime, pavyzdziui,
mazesng savivaldybe, kaip Akmenés, sunku jsivaizduoti, kaip jie viskg tvarkys. Reikalavimy daug,
instrukcijos sudétingos, o resursy ir ziniy — mazai. Vilniuje vis tiek turime daugiau istekliy ir
supratimo, bet net ir ¢ia Zmoniy trikumas labai jauciamas. Jei giliniesi ] licencijas, tai nelieka laiko
tvarkyti kity svarbiy uzduoc¢iy.” Jo teigimu, savivaldybé nebuvo tinkamai pasirengusi tokiam
incidentui — triiko specialisty, i§ esmés dirbo tik du su puse zmogaus, atsakingy uz 700 zZmoniy
sistema. Po Sios atakos buvo priimti papildomi specialistai, suformuotas naujas skyrius ir glaudziai
bendradarbiauta su KVTC (Kertinis valstybés komunikacijy centras). Visa duomeny bazé ir serveriai
buvo perkelti | duomeny centra, o saugumui uztikrinti jsigyta naujos kartos antivirusiné programa.
Tai rodo, kad organizacijos, norédamos pasiekti ilgalaikj atsparuma, turi ne tik investuoti j prevencija
ir aptikima, bet ir nuolat stiprinti savo atsistatymo bei prisitaikymo gebéjimus, kad galéty greitai
reaguoti j bet kokias nenumatytas grésmes. '3

Skyrius buvo sustiprintas, siekiant i§vengti atsakomybiy sukoncentravimo vieno Zmogaus
rankose, kadangi vienam atsakingam darbuotojui buvo per sunku susidoroti su tokio masto i$siuikiais.

Ataka buvo jvykdyta labai profesionaliai, naudojant sudétingas programines priemones, todel tai
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buvo rimtas ir sudétingas incidentas. Stanislav Sokolovski teigé, kad jei buty buve daugiau
zmogiskyjy istekliy, reakcija gal¢jo biiti greitesné — pavyzdziui, serveriai gal¢jo biiti laiku atjungti
nuo tinklo. Siuo metu jgyvendintos priemonés uztikrina, kad jvykus panasiai atakai, bity prarasta tik
keletas dieny ar ménesiy duomeny, o ne metai, kaip buvo $ios atakos metu. Vis délto, S. Sokolovski
pripazino, kad jsilauzéliai taip pat tobuléja: ,,vieni kuria programing jrangg su spragomis, kiti jas
aktyviai iesko.*!%6

Palygindami Siuos atsparumo aspektus su mano metodologijoje naudojamais keturiais
atsparumo principais — pasirengimu, absorbcija, atsigavimu ir prisitaikymu — matome, kad dauguma
organizacijy Lietuvoje orientuojasi | visapusiSskg atsparumo kiirimg. Pasirengimas yra susijes su
grésmiy vertinimu ir rizikos analizémis, kaip pabrézta VU ir Ignityje, kai organizacijos reguliariai
tikrina savo sistemas ir plétoja atsparumo planus. Absorbcija ir atsigavimas atsispindi nuolatinése
pratybose ir plany testavime, kaip matome ,,Ignitis* ir Vilniaus savivaldybg¢je, kur organizacijos ne
tik kuria planus, bet ir juos tikrina praktikoje. Prisitaikymas yra akivaizdus tiek Vilniaus universiteto,
tiek Vilniaus savivaldybés pozitriuose, nes organizacijos aktyviai stebi naujas grésmes ir prisitaiko
prie besikei¢iancios kibernetinés aplinkos. Tai rodo, kad Lietuvos organizacijos supranta kibernetinio
atsparumo svarbg kaip visapusiSka ir nuolatinj procesa, kuris apima ne tik technologijas, bet ir

organizacines praktikas bei kultiira.
3.3 Atsiliepimas apie jstatyma ir analizé: poveikis ir praktinis jgyvendinimas

Vienas i§ Kibernetinio saugumo jstatyme numatyty aspekty yra organizacijy atsakomybe uz
bendradarbiavimg ir priezilirg kibernetinio saugumo srityje Lietuvoje. Vienas i§ §io darbo siekiy —
iSsiaiSkinti, kiek Sis bendradarbiavimas realiai vyksta ir kaip organizacijos bendradarbiauja su
institucijomis, tokiomis kaip Nacionalinis Kibernetinio Saugumo Centras (NKSC) ar Krasto
apsaugos ministerija, ypa¢ ataky atvejais.

Anot Donato Vitkaus, ,,Ignitis* grupé glaudziai bendradarbiauja su Siomis institucijomis:
,Pirmiausia, bendradarbiaujame su Nacionaliniu kibernetinio saugumo centru, Krasto apsaugos
ministerija — tai pagrindinés Salys, su kuriomis mes dirbame. Visa kita yra daugiau ekspertinio
lygmens bendradarbiavimas. D. Vitkus taip pat pazymejo, kad grupé bendradarbiauja su Lietuvos
kariuomene, taciau Sis bendradarbiavimas néra tiesiogiai jpareigotas jstatymy, o vyksta ekspertiniame
lygmenyje. Tai rodo, kad bendradarbiavimas su valstybés institucijomis, nors ir svarbus, néra
pakankamai reglamentuotas, o tai gali kurti spragas, kurias reikia uzpildyti aiSkesniais jstatyminiais

reikalavimais.!3’

136 Ibid.
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D. Vitkus i8skyre, kad bendradarbiavimas daugiausia vyksta prevencijos srityje, jskaitant
keitimagsi geraja praktika ir dalyvavimg kibernetinio saugumo pratybose. Atakos atveju ,,Ignitis*
pasitelkia Lietuvos kariuomenés rysiy bataliong ar Krasto apsaugos ministerijos greitojo reagavimo
komanda, o NKSC informuojama pagal jstatyma. Si praktika rodo, kad, nors bendradarbiavimas yra
stiprus ir glaudus, realiy atsparumo stiprinimo priemoniy triksta. Vitkus pazymeéjo, kad jstatymas
daugiausia nustato prevencinius reikalavimus ir priemones, o atsparumo mechanizmams triksta
detalumo.!38

Dabartingje sistemoje organizacijoms privalu turéti veiklos tgstinumo planus, taciau $iy plany
turinys ir kokybés kriterijai paliekami jy paciy interpretacijai. Vitkus teigia, kad ,.tai jokios jtakos
dideléms organizacijoms, tokioms kaip ,,Ignitis grupé*, neduoda, ta¢iau mazoms jmonéms galéty biiti
pagalba.* Tai rodo, kad dabartinis jstatymas neturi aiskiy gairiy, kaip formuoti ir jgyvendinti veiklos
testinumo planus, o tai gali lemti nevienodg pasiruo$img tarp sektoriy. Mazesnés organizacijos,
turin¢ios mazesnius iSteklius, patiria sunkumy pritaikydamos atsparumo strategijas ir
jgyvendindamos jstatymy reikalavimus, todél reikalingos aiSkesnés gairés, kaip sukurti ir vykdyti

Siuos planus.!’® Ta palia tema uzsiminé ir Sartinas Konc¢ius (KTU Domreg’as). Jis aptaré kelis

CV v —

fv v —

néra dideli taikiniai kibernetiniams nusikaltéliams. ,,Mazos organizacijos daznai mano, kad niekas
pas jas neateis, nes jos yra per mazos, taciau nusikaltéliai daznai renkasi lengviau pazeidziamus
taikinius®. Pasak jo, tai klaidinga nuostata, nes kibernetiniai nusikaltéliai, siekdami lengvai pasiekti
pelna, daznai taiko automatizuotas atakas prie§ maZzas organizacijas. Taip pat, jis pamin¢jo, kad
Naujojo kibernetinio saugumo jstatymo direktyva pradeda labiau orientuotis i mazas ir vidutines
imones: ,,.Dabar Sis jstatymas labiau orientuotas j mazas ir vidutines jmones, kad jos pradéty rimc¢iau
zitréti j savo sauguma®. Si direktyva skatina organizacijas uztikrinti, kad net mazos jmonés biity
pasirengusios reaguoti j kibernetinius incidentus.!4°

Paklaustas apie jstatymo tobulinimo galimybes, D. Vitkus i$skyr¢, kad buity naudinga jtraukti
detalesnes gaires dé¢l veiklos testinumo plany turinio. Tai padéty organizacijoms lengviau integruoti
atsparumo strategijas | savo veikla. Taip pat, jis pazyméjo, kad dabartiniame reguliavime truksta
gairiy, kaip pasirinkti ar jgyvendinti Siuos planus, dél ko jie daznai tampa formalds ir néra Zitirima }

juos po incidenty. Tokie patobulinimai leisty ne tik fokusuotis | prevencija, bet ir skatinty

138 Ibid.
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prisitaikymg bei greita atsistatymg po incidenty, ypa¢ svarby mazoms ir vidutinéms
organizacijoms.'#!

Apibendrinant, dabartiné¢ reguliavimo sistema orientuojasi j prevencijg ir bendradarbiavima,
taciau atsparumo stiprinimo mechanizmai yra nepakankamai detalizuoti. Tai ypac aktualu mazesnéms
organizacijoms, kurioms triiksta resursy savarankiSkai parengti veiksmingus planus. Gairiy del
atsparumo priemoniy detalizavimas galéty sustiprinti bendra Lietuvos kibernetinio saugumo
strategija, prisidedant prie efektyvesnio kibernetiniy grésmiy valdymo ir adaptacijos mechanizmy
kiirimo.

Kalbant apie grésmiy valdymo praktikas ir strategijas, Donatas Vitkus paaiskino, kad jy
organizacija $ias analizés vykdo pati, taiau naudoja jvairius Saltinius, kaip, pavyzdziui, Nacionalinj
kibernetinio saugumo centrg (NKSC) ir ENISA ,threat analysis®. Pasak D. Vitkaus, nors NKSC
ataskaitos néra visada aktualios, nes jos apibendrina jau pateiktus duomenis, vis tiek naudingos
siekiant suprasti, kokios grésmés yra jvykusios praeityje ir kokie incidentai gal¢jo paveikti
organizacija. ENISA, savo ruoztu, teikia prognozes apie galimas grésmes ateinanciais metais, taciau
Sios prognozés dazniausiai yra bendro pobtidzio ir daugiau orientuotos j platesne grésmiy aplinkg.!?

Donatas Vitkus paaiSkino, kad nauji kibernetinio saugumo jstatymo pakeitimai, jskaitant
ypatingos svarbos infrastruktiros saraso pakeitima, nepaveike jy organizacijos kasdieniy praktiky,
nes jie jau buvo jtraukti j kritinés infrastrukttros sarasg. Naujasis jstatymas pakeité savokas ir dabar
apibrézia ,,svarbius subjektus® ir ,,esminius subjektus®, taciau jy situacija i§ esmés nesikeicia, nes jie
jau priklauso kritinés infrastruktiiros grupei.'#?

Kalbédamas apie Lietuvos kibernetinio saugumo politikos stiprybes ir silpnybes, D. Vitkus
pabréze, kad stiprybé yra vienodas ,,baseline’as* visoms organizacijoms, kuris uztikrina pagrindinius
saugumo standartus. Tai teigiamai veikia organizacijy politika, nes leidzia sukurti bendrus standartus
ir principus, kuriy turi laikytis visos organizacijos. Taciau jis taip pat pamin¢jo, kad mazoms
organizacijoms reikia daugiau metodinés pagalbos, kad jos galéty tinkamai jgyvendinti kibernetinio
saugumo reikalavimus. Mazesnés jmonés daznai susiduria su iStekliy ir specialisty trikumu, kas
apsunkina jy galimybes uztikrinti reikiama kibernetinj atsparumg. Nors didelés organizacijos jau
investavo ] kibernetinio saugumo vystyma ir turi aukStesn¢ branda, mazesnéms jmonéms bitina
suteikti daugiau pagalbos, kad jos galéty pasiekti reikiamg saugumo lygj.!4*

D. Vitkus pabrézé, kad bendradarbiavimas su Nacionaliniu kibernetinio saugumo centru

(NKSC) per incidentus, nors ir reikalauja informacijos teikimo, netrukdo spresti problemos. Jis teige,

41 Donatas Vitkus (Ignitis), Interviu, Vilnius, 2024m. Lapkri¢io 19d.
42 Ibid.
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kad raportuojant apie situacijg, biitina pateikti tam tikrg informacija, kaip kas atsitiko, kada ir kodél,
kas padeda strukturizuoti atsakymus ir uztikrina, kad nebiity pamirsta svarbiy detaliy, kurios galéty
biiti praleistos esant stresui. D. Vitkus pabrézé, kad NKSC nereikalauja jokios papildomos
informacijos, kuri buity nereikalinga, ir kad organizacijos jau turéty rinkti Siuos duomenis savo viduje,
todél toks informacijos pateikimas gali tik palengvinti incidenty valdyma.!#®

D. Vitkus pritar¢ teorijai, kad kai kurios organizacijos vengia dalintis informacija apie
ivykusias kibernetines atakas su vieSuoju sektoriumi dél bausmiy, kurios gali biiti taikomos uz Sias
atakas. Jis mano, kad toks poziiiris yra klaidingas ir, su laiku, jis turi keistis, nes organizacijy brandos
lygis auga. D. Vitkus pabréz¢, kad, Zvelgiant i§ platesnés bendruomenés perspektyvos, organizacijos,
kurios patiria kibernetines atakas, vis dar daznai neigiamai vertina tokius incidentus ir stengiasi juos
slépti, manydamos, kad tai yra didelis nes¢kmés Zenklas. Taciau, jo nuomone, svarbu komunikuoti,
kad néra nieko, kas biity visiSkai atsparus kibernetinéms atakoms. Jis paminéjo, kad jy organizacija
jau pasisakée uz viesg kibernetiniy ataky komunikavima, jei jos biity reikSmingos, ir jie neslépty tokiy
jvykiy. D. Vitkus mano, kad bendruomené turi pereiti nuo poziiirio, jog atakos yra kazkas, ka reikia
paslépti, link poziiirio, kad tai yra nattralus procesas ir reikalinga dalytis patirtimi, kad visos
organizacijos galéty iSmokti ir tobuléti. Tai reikalauja tam tikros brandos, kuri, kaip jis tikisi, su laiku
atsiras.!46

Kalbédamas apie kibernetinio saugumo jstatymo poky¢ius, Sariinas Kon&ius (KTU
Domregas) teige, kad pirmasis jstatymas buvo orientuotas j didesnes organizacijas, taciau dabar, su
antrosios versijos direktyva, jis tapo labiau jtraukiantis ir mazas jmones: ,,Pirmasis jstatymas buvo
skirtas dideléms organizacijoms, bet dabar, su antros versijos direktyva, jis tampa jtraukiantis ir
mazas jmones, kad jos rim¢iau zitiréty i sauguma“. Pasak jo, Sie pokyciai gerai atspindi tarptautinius
standartus ir padeda organizacijoms, tiek dideléms, tiek mazoms, uztikrinti savo kibernetinj
atsparumg. Jis teigé - ,,Esminiai pokycCiai apima aiSkesn] atsakomybés pasiskirstymg — jeigu
organizacija nesilaiko saugumo reikalavimy, atsakomyb¢ tenka vadovams, o ne tik IT vadovams®.
Tai rodo, kad jstatymas pradeda labiau skatinti atsakomybe uz kibernetinj sauguma visose
organizacijos grandyse, o ne tik technologiniuose departamentuose.'’

Vilniaus rajono savivaldyb¢ susidiiré su rimtais i$Stkiais po neseniai jvykusios kibernetinés
atakos. Stanislav Sokolovski pabrézé, kad, nors savivaldybé tur¢jo bazinius instrukcijas, praktiskai
buvo neaisku, ka tiksliai reikia daryti. DaZniausiai pagalba suteiké ,,Telia®, taciau po atakos buvo

paskirtos baudos uz atlikty veiksmy tritkuma, nors realis i§Stkiai nebuvo tinkamai jvertinti. Tai rodo,
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kad, nors laikomasi teisiniy reikalavimy, realus pagalbos teikimas ne visada atitinka praktinius
poreikius.'#®

S. Skolovski taip pat pazyméjo, kad nors Krasto apsaugos sistema teikia pagalba, jskaitant
phishingo testus, ir Nacionalinis kibernetinio saugumo centras (NKSC) taip pat teikia pagalba, taciau
triksta kvalifikuoty specialisty, o jy paslaugos yra brangios. Tai iSryskina skirtumus tarp teisinio ir
praktinio kibernetinio atsparumo. Mazesnés savivaldybés, kaip Akmen¢, susiduria su dar didesniais
sunkumais, nes joms triiksta tiek resursy, tiek ziniy, kad tinkamai jgyvendinty teisés aktus ir atitikty
kibernetinio saugumo reikalavimus.!'#’

Vilniaus savivaldybés IT ir inovacijy vadovas ir administracijos vadovas, Jonas Pidkovas ir

CV v —

Vv —

reikalaujantys laikytis tam tikry taisykliy dél jrangos tiekimo ir sistemy atnaujinimo, kartais
nesutampa su praktinémis salygomis, ypac pereinant prie pazangesniy technologiniy sprendimy. Jis
taip pat pridure, kad kibernetinio atsparumo ir prevencijos klausimai Lietuvoje vis dar yra
neatskiriami, ir daznai investicijos ] atsistatyma, atsigavimg po incidenty, néra pakankamai
jvertinamos. ,,] vieng suplakama, nes ir standartuose ir dokumentacijoje, visur daznai j vieng
suplakama®, — nurodé J. Pidkovas. Jis pabrez¢, kad tai budinga ir jstatymui.'>! Tai rodo, kad Lietuvoje
vis dar triksta aiSkios diferencijacijos tarp prevencijos ir atsistatymo strategijy, taciau Vilniaus
savivaldybé¢ jau imasi zingsniy, kad atskirty Sias sritis ir jgyvendinty strukttirizuotus veiksmus tiek
prevencijos, tiek atstatymo srityse.

Adomas Buzinskas taip pat pabrézé, kad savivaldybé ne tik reaguoja i teisés aktus, bet ir siekia
aukstesniy saugumo standarty. Nors vadovai atlieka papildomus veiksmus, kad uztikrinty didesnj
sauguma, jie taip pat nuolat susiduria su biurokratiniais ir praktiniais i§Stkiais. ,,Mes daug ka darom
patys, ta keitimg pats turi inicijuot, jeigu susiduri su problema®, — saké A. Buzinskas. Tai rodo, kad
organizacijos turi bti pasirengusios pritaikyti teisés aktus ir integruoti juos j savo strategijas, kad jie
atitikty praktinius poreikius.!

Vilniaus savivaldybés atstovas Jonas Pidkovas ir KTU Domreg atstovas S. Konéius, taip pat Ignitis

atstovas Donatas Vitkus, visi pabrézeé, kad treciosios Salys, turinios prieigg prie organizacijos
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sistemy, gali turéti tiesioginj poveikj saugumui. J. Pidkovas paminéjo, kad organizacija jdiege
grieztas prieigos kontrolés priemones, kad uZtikrinty tiekimo grandinés sauguma.!>® D. Vitkus taip
pat pazyméjo, kad organizacijos pradéjo stebéti iSorinius resursus, pavyzdziui, vykdo ,,web’o*
stebéseng, kad nustatyty galimas grésmes i$ treCiyjy Saliy, kurios gali turéti jtakos organizacijos
saugumui.'>*

pabrézia, kaip svarbu investuoti j tiekimo grandinés stebéjimag ir uZztikrinti, kad tiekéjai laikytysi
auk$ty saugumo standarty. Taip pat biitina nuolat bendrauti su tiekéjais ir stebéti jy saugumo

priemones, kad bty iSvengta galimy saugumo spragy ir apsaugota organizacijos infrastruktiira.

3.4 Pagrindiniai pokyc¢iy indikatoriai: vadovavimas ir vadovai

Vadovy lyderysté ir poziuris | kibernetinj atsparumg yra esminiai veiksniai, lemiantys
organizacijos geb¢jima efektyviai reaguoti | kibernetinius incidentus. Stanislav Sokolovski (Vilniaus
savivaldyb¢) pabrézé, kad vadovai turi suprasti situacijos rimtumg ir biiti pasirenge investuoti |
saugumg ne tik po incidento, bet ir i§ anksto. Svarbu atlikti praktinius testus, tokius kaip phishingo
testai, kad vadovai galéty jvertinti grésmiy rimtuma: ,,IS anksto perspekite apie patikrinima, o po to
parodykite vadovui, kiek procenty darbuotojy neatpazino paprasty grésmiy.* Tai rodo, kad praktiniai
pavyzdziai padeda vadovams jvertinti kibernetinio saugumo svarbg ir priimti reikiamus
sprendimus. !>’

Deja, dauguma vadovy rimtai zidiri i Siuos klausimus tik po ivykusios atakos. Stanislovas
klausia: ,,Ar verta laukti, kol atsitiks incidentas, kad pradétume veikti?* Tai rodo, kad proaktyvus
poziiiris ir vadovy Svietimas yra butini, kad buty iSvengta situacijy, kai saugumo investicijos
atliekamos tik po krizes. Jis taip pat atkreipé¢ démesj, kad daznai vadovai perkelia visg atsakomybe
uz kibernetinj sauguma j IT komanda, tac¢iau IT specialistai turi ir kity svarbiy uzduociy - ,,IT
specialistai turéty turéti galimybe mokytis ir tobuléti, nes kibernetinis saugumas sparciai keiciasi.*
Tai pabrézia, kad tik su tinkama vadovy lyderyste organizacijos atsparumas gali buti stiprinamas ir
pritaikytas nuolat kintan¢ioms grésméms.!>¢

Donatas Vitkus taip pat pabréz¢, kad vadovy poziiiris yra esminis veiksnys, lemiantis jau
minéty svarbiy atsparumo strategijy jgyvendinimg. Kai kurie vadovai mano, kad investavimas }

kibernetinio saugumo sistemas ir ekspertus uztikrina visiSka apsauga nuo incidenty, ignoruojant
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atstatymo plany svarbg. Vadovai turi suprasti, kad incidentai jvyksta anksc¢iau ar véliau, ir pasirengti
ne tik atitikti reikalavimus, bet ir parengti organizacija valdyti incidentus. Tai apima iStekliy svarba
ir prioritety nustatyma, kad biity uztikrintas sklandus atstatymas. D. Vitkus pazyméjo, kad tik realiis
incidentai padeda vadovams suprasti organizacijos silpnybes, todé¢l biitina nuolat testuoti atsparumo

strategijas.!®’

Panasy pozitrj iSsaké S. Sokolovski, kuris teige, kad vadovai turi rimtai priimti IT
rekomendacijas, kad biity pasiekta sekmé: ,,Jei vadovas atsakingai ziiirés i situacija, bus pasiekta 50%
sekmes. 158

Pereinant nuo rizikos valdymo poziiirio prie atsparumo grindziamo pozitirio, svarbu tinkamai
paskirstyti atsakomybes. S. Skolovski pabreze, kad IT ir saugumo skyriai turi biiti atskirti, nes jy
uzduotys skiriasi. Tai padeda geriau valdyti saugumo problemas ir uztikrinti, kad komanda galéty
susitelkti j savo srit]. Nors komanda negal¢jo dalyvauti seminaruose dé¢l darbo kriivio, dabar vykdoma
spamo ir phishingo testavimai, kurie atskleidé zmogaus klaidy grésme: ,,IS 200 Zmoniy apie 40% vis
tiek uzpildé netikras formas.* Siuo metu jdiegtos papildomos saugumo priemonés, tokios kaip aktyvi
direktorija, kad sumazinty nesankcionuotg prieiga. Tai rodo, kad pereinant | atsparuma grindZziama
poziiirj, butina stiprinti ne tik technines priemones, bet ir nuolatinj darbuotojy $vietima.!>

Vilniaus savivaldybés IT ir Inovacijy komanda ir jos vadovo Jono Pidkovo patirtis rodo, kaip
svarbu, kad organizacijoje kibernetinis saugumas nebiity laikomas tik IT skyriaus atsakomybe. Tai
ypac aktualu, kai del kasdieniy uzduociy IT komanda daZznai nesugeba skirti pakankamai démesio
kibernetiniam atsparumui. Jonas Pidkovas paaiskino, kad jy komanda, skirtingai nei tradicinés
organizacijos, neapsiriboja tik teoriniais principais, bet praktiskai taiko kibernetinio saugumo
priemones: ,,Mes kuom skiriames nuo kity truputélj, kad mes ne pagal teorijg dirbam, miisy komanda
visa yra inovacijy ir technologijy grup¢, yra visi adminai, tinklistas, darbo viety prieziiiros specialistas
ir jie kaip komanda kazkiek valandy biitent skyré kibersaugai®. Tai rodo, kad Vilniaus savivaldybe
supranta IT komandos galimybes ir suformavo atskirg kibernetinio saugumo komanda, kuri skiria
laiko ir iStekliy Siam svarbiam darbui. Komanda neapsiriboja tik vidiniais procesais, bet taip pat
pradeda plésti savo veikla, konsoliduodama kity vieSojo sektoriaus institucijy, pavyzdziui,
polikliniky, kibernetinio saugumo vertinimus. Tai rodo, kad kibernetinis saugumas tampa
organizacijos prioritetu, ne tik IT komandos atsakomybe, leidZiant efektyviau spresti atsparumo
klausimus ir iSplésti jy taikyma platesniame sektoriuje.'®°

Norint pakeisti vadovy poziiirj ir paskatinti juos pripazinti kibernetinio atsparumo svarba, J.

Pidkovas pabrézé praktiniy vertinimy ir pratyby svarba, nes jos atskleidzia organizacijos
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pazeidziamumg. ,,Tai pasitelkém komanda, vienas i§ komandos nariy turéjo uzduotj sutrikdyti
operacijas, ir gavosi taip, kad pamatém, kokie mes neatspariis kaip jmone®, — pasakojo J. Pidkovas.
Sis atvejis rodo, kad organizacijai reikia tiesiogiai parodyti savo silpnybes, kad biity paskatintas
pokytis. Remdamasis $iuo jvykiu, jis paminéjo, kad nors organizacija buvo pazeidZiama, jie
nesibaimino pateikti Sias i§vadas vadovybei, ir tai paskatino pradéti tobulinti kibernetinio saugumo
praktika. ,,Ir palaipsniui pradé¢jom Zitiréti biitent ta savo higieng, tas pradinés rekomendacijas kaip
igyvendinti*, — pridaré jis.'®!

Be to, J. Pidkovas pazymeéjo, kad, apibrézus kibernetinio atsparumo veiksmy plang ir
zingsnius, buvo galima pradéti bendradarbiauti su iSorinémis organizacijomis, kurios dalinasi geraja
patirtimi ir nustato standartus. ,,Stojom } organizacija, kuri dalinasi patirtimi ir skaitosi kaip standarta
apsiraSius kibernetinio saugumo paslaugas savo viduje®, — sake jis. Tai rodo, kad struktiirizuotos
iniciatyvos ir bendradarbiavimas su iSorés organizacijomis yra biitini norint sustiprinti kibernetinio
atsparumo priemones ir priversti vadovybe matyti $io proceso svarbg.!6?

Vilniaus savivaldybe taip pat atskiria kibernetinio saugumo funkcijas nuo IT komandos,
siekdama uztikrinti, kad atitikties klausimai biity tvarkomi nepriklausomai. ,,Turime dalinj atitikties,
atskirai prie, kuris nepriklauso nuo miisy, arciau prie administracijos direktoriaus®, — paaiskino J.
Pidkovas. Tai rodo, kad organizacija ne tik jgyvendina prevencija, bet ir uztikrina atitiktj teisés
aktams, jdiegdama papildomg struktiira, kurioje dirba CISO specialistas, atsakingas uz teisés akty
laikymasi ir organizacijos kibernetinés saugos stebéjima. Toks integruotas poziris, apimantis tiek
prevencija, tiek gebéjima prisitaikyti ir atsigauti, yra esminis kibernetinio atsparumo planavimui ir
praktikai.!3

Vilniaus savivaldybés patirtis rodo, kad vadovy pozitris ir kibernetinio atsparumo
prioritetizavimas turi tiesioginj poveikj organizacijos geb¢jimui jgyvendinti efektyvias kibernetinio
saugumo strategijas. J. Pidkovas pabréz¢, kad norint sukurti efektyvy kibernetinio atsparumo modelj,
pirmiausia reikia turéti gerg IT vadova, kuris galéty nustatyti prioritetus ir strategijas. ,,Vadovo
atsakomyb¢é nepamesti proto ir skirti pakankamus resursus“, — saké J. Pidkovas. Tai rodo, kad
kibernetinio atsparumo uztikrinimas priklauso nuo vadovy gebe¢jimo apibrézti prioritetus ir sukurti
salygas, kuriomis specialistai galéty veikti efektyviai.!®

Vilniaus savivaldybeé pasitelké inovatyvy poziiirj, jsteigdama atskira kibernetinio atsparumo

skyriy, kad $is galéty uztikrinti atitikt] teisés aktams ir suteikti daugiau démesio kibernetinio saugumo
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klausimams. Tai leidzia IT komandai susitelkti j kasdienes uzduotis ir uztikrinti, kad kibernetinis
atsparumas nebiity apleistas dél operatyviniy problemy.

Adomas Buzinskas, Vilniaus savivaldybés administracijos vadovas, taip pat pabréz¢, kad
kibernetinio saugumo prioritetas kyla i§ vadovy sprendimy ir geb¢jimo vertinti rizikas. ,,Mes taip pat
galvojame apie tai, kas gali atsitikti, jeigu to nebus, ir tai kyla i§ vadovo atsakomybés®, — nurodé A.
Buzinskas. Tai rodo, kad kibernetinis atsparumas ne tik reikalauja finansiniy investicijy, bet ir
nuolatinio vadovy jsitraukimo, kad buty uztikrinta ilgalaiké organizacijos apsauga. Vilniaus
savivaldybé pripazjsta kibernetinés rizikos svarbg ir investuoja ] ilgalaikius sprendimus, kad
atsparumo lygis buty nuolat didinamas.!%

A. Buzinskas taip pat pabréze, kad organizacija suvokia, jog negalima tikétis greito ir lengvo
sprendimo, todé¢l svarbu turéti iSsamy kibernetinio saugumo ir atsparumo plana, kurj nuolat tikrinty
reikia uztikrinti tinkamg biudZeto paskirstyma, kad biity galima investuoti } ilgalaikes saugumo
priemones. Tai rodo, kad Vilniaus savivaldybé suvokia kibernetinio atsparumo svarbg ir pripazjsta,
kad tam reikalinga nuolatiné priezilira, testavimas ir bendradarbiavimas su iSorinémis
organizacijomis. %

Sarinas Kongius taip pat pabrézé vadovy vaidmens svarbg kibernetinio atsparumo
igyvendinime, ypa¢ mazose ir vidutinése imonése. ,,Vadovas turi galéti priimti sprendimus greitai ir
efektyviai, nes jeigu nepriimsi laiko sprendimy, gali atsirasti didelés problemos® - teigé S. Kon&ius.
Pasak jo, organizacijos turi investuoti i zmones ir sukurti kompetentingg komanda, kuri galéty veikti
kibernetiniy incidenty atveju: ,,Organizacijos turi sukurti tinkamas komunikacijos ir veiksmy
procediiras, kad greitai reaguoty i grésmes®“. Vadovy gebéjimas priimti greitus sprendimus yra
esminis, norint uztikrinti organizacijos atsparumg ir pasirengimg kibernetinéms grésméms.'¢’

S. Konéius taip pat pazyméjo, kad maZos organizacijos daznai nesugeba uztikrinti tinkamy
resursy ir pasitelkia iSorinius paslaugy teikéjus, kad uztikrinty savo kibernetinj atsparuma. ,,Jeigu
organizacija neturi resursy, ji gali pasinaudoti iSoriniy paslaugy teikéjy pagalba, kad pasiekty
reikiama saugumo lygj“. Tai rodo, kad kibernetinis atsparumas néra tik vidinés organizacijos
atsakomyb¢ — jis turi buti integruotas ] visg organizacijos tiekimo granding ir bendradarbiavimg su

iSoriniais partneriais.!6®
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3.5 Teorijos papildymas

Atlikdama ekspertinius interviu, taip pat radau viety, kur galima papildyti teorijg. Kai kurie
respondentai iSskyré keleta kritikos viety, kurios atskleidzia naujus aspektus kibernetinio atsparumo
ir rizikos valdymo srityje. Pavyzdziui, Donatas Vitkus minéjo, kad kalbant apie kibernetinj rizikos
valdyma ir kibernetinj atsparuma, reikéty isskirti ir trecigji komponenta — stebéseng. Jis pabréze, kad
be dviejy pagrindiniy komponenty — atsparumo ir rizikos valdymo — stebésena taip pat vaidina labai
svarby vaidmenj. Vitkus teigé: ,,Paprastai stebime, kurie iSoriniai resursai yra pasiekiami internete.
Pakankamai neseniai pradéjome atlikti ir ,,web’0* stebéseng — stebime, ka apie tave kalba forumuose,
kokie slaptazodziai nutekinti, arba kur atsiranda ,,Igni¢io* vardas.“!®® Tai leidZia nustatyti, kur
treciosios Salys gali biiti patyrusios atakg ir kur jau miisy organizacijos duomenys gali biiti platinami.
Si i§plestiné stebésenos praktika yra bitina, norint turéti i§samesnj poziiirj j kibernetinj atsparumg ir
nustatyti potencialias grésmes prie§ incidentg.

Vilniaus universiteto Duomeny ir Informacinés saugos vadovas Viktoras Bulavas taip pat
pabrézeé, kad kibernetinio atsparumo modeliuose reikéty atsizvelgti i platesnj pozitri, kuris pranokty
tik kairés ir deSinés dimensijas. Jis teigé, kad Siuolaikinéje politikoje nebéra paprastos kairés-desinés
skirstymo, atsiranda trecioji dimensija, pavyzdziui, populizmas. ,,Kibernetinio atsparumo modeliai
turéty apimti trecigja ir net ketvirtajg asis, tai galéty apimti bendruomeniy suvokimo skatinimg ir
technologinio atsparumo stiprinima.“!7° Sis pozitiris prapleéia teorija, jtraukiant naujus kibernetinio
atsparumo aspektus, kurie gali pagerinti organizacijy pasirengima ir adaptacija. Ypatingai svarbus
yra dirbtinio intelekto taikymas, kuris gali biiti naudojamas kibernetinio saugumo srityje. Dirbtinis
intelektas leidZia pereiti nuo tradiciniy rizikos valdymo metody prie automatizuoty sistemy, kurios
sugeba atpazinti ir reaguoti ] naujus kibernetinius grésmes.

Donatas Vitkus pabréze, kad nors kibernetiné erdvé nuolat keiciasi, pagrindiniai saugumo ir
atsparumo principai iSlieka nepakite. Pasak jo, Zvelgiant | kibernetinio saugumo situacija prie$
trisdeSimt mety, galima pastebéti, kad dauguma temy ir problemy buvo panaSios, todel radikaliy
poky¢iy kibernetinio atsparumo srityje tikétis nereikia. Metodai, kurie buvo naudojami anksc¢iau, i$
esmes nesikeiCia, taciau reikia atsizvelgti | turinio, ypac susijusio su dirbtinio intelekto taikymu
jvairiems kibernetiniams iSpuoliams, pokycius. D. Vitkus nurodé¢, kad dirbtinis intelektas gali biiti
pritaikytas tiek socialinés inzinerijos metodams, tiek ,,deepfake® skambuciams, o kenkeéjiskas kodas
jau gali buti sukuriamas bet kieno, naudojant tokius jrankius kaip ,,ChatGPT* ar kitus GPT modelius.

Tuo paciu jis pabrézé, kad esminé problema iSliecka Zmoniy Svietimas, nes jie vis dar yra silpnoji
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grandis. Nors jis nemato dideliy revoliuciniy poky¢iy per artimiausius penkerius metus, jis akcentavo,
kad reikia nuolat palaikyti atsparumo ir riziky vertinimo praktika, jvertinant naujas grésmes ir ieSkant
bidy, kaip su jomis kovoti.!”!

Dirbtinio intelekto kontekste kyla svarbi skirtis tarp masininio mokymo ir kalbinio modelio
taikymo. Masininio mokymo metu apmokamos Al sistemos, kad jos reaguoty ir aptikty incidentus,
tatiau vystantis technologijoms kalbiniai modeliai pradeda atlikti svarby vaidmenj. Sie modeliai gali
biiti apmokomi analizuoti ir tirti kibernetinius incidentus realiuoju laiku, suteikdami papildomy
apsaugos sluoksniy, analizuojant ir prognozuojant kibernetines grésmes pagal kalbos modelius. Tai
yra nauja ir vis labiau vystoma sritis kibernetinio saugumo tyrimuose, kuri gali tapti esminiu jrankiu
siekiant sustiprinti organizacijy atsparuma.

Pladiau zvelgiant i kibernetinio atsparumo konteksta Lietuvoje, $is teorijos papildymas
pabrézia biitinybe jtraukti pazangias stebésenos praktikas ir dirbtinio intelekto sprendimus. Kadangi
organizacijos vis dazniau tampa sudétingy kibernetiniy grésmiy taikiniais, svarbu suprasti, kad tiek
kibernetinis atsparumas, tiek rizikos valdymas turi tobuléti, kad apimty Sias dinamiskas ir vis
sudétingéjancias technologijas. Tyrimo metu naudojama atsparumo mokslo sistema bus taikoma
vertinant, kaip organizacijos jvairiuose sektoriuose, iskaitant viesaji, privatyji sektorius ir akademines
institucijas, valdo savo kibernetinj atsparumg.

Interviu su Sariinu Koné¢iumi i§ Kauno technologijos universiteto duomeny registro buvo
naudinga ne tik analiz¢je apie kibernetinj atsparuma, bet ir atskleidé¢ kai kuriuos teorijos apribojimus,
kuriuos galima apibrézti atsizvelgiant j realig organizacijy praktika ir pozitrius. Pirmiausia, S.
Koncius pabrézé, kad kibernetinio atsparumo idéja néra visiskai nauja ir yra tiesiogiai susijusi su jau
seniai egzistuojanciais tarptautiniais standartais. Jis paminéjo ISO 27001 standarta, kuris, pasak jo,
buvo pirmas, kuris iSskyré atsparumo komponentus kaip atskiras sritis — prevencija, jsilauzimy
atpazinimg ir reagavimg ] incidentus. ,,Pati idéja Sita néra labai nauja, nes jeigu pazitréti, kur ji
atsispindi, tai a§ sakyciau, pats ISO 27001 standartas® - teigé S. Kongius.'7? Tai rodo, kad teorija,
kuria remiasi mano tyrimas, néra visiskai novatoriSka ir remiasi jau sukurtomis ir pripaZintomis
struktliromis. Tai galéty buti laikoma viena i§ teorijos riby — tai, kad ji remiasi placiai taikytomis ir
daznai naudojamomis normomis, kurios néra visiSkai naujos.

Be to, S. Konéius pabrézé, kad dauguma organizacijy, jskaitant KTU, daugiausia démesio
skiria praktikai ir kasdieniam darbui su saugumo priemonémis, o ne tik teoriniams modeliams. Jis
teige: ,,Mes dalyvaujame pratybose, kur patikriname, kaip veikia miisy sistema ir kaip miisy Zmon¢s

reaguoja j kibernetinius incidentus“.!”® Tai rodo, kad organizacijos, kaip KTU, labiau linkusios
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naudoti praktinius metodus ir atlikti nuolatinj testavima, o ne tik vadovautis teoriniais modeliais. Tai
gali biiti teorijos ribojimas, nes praktinis pozitris daznai nesuderinamas su grieZtomis teorinémis
struktliromis, ypac kai kalbama apie kibernetinio atsparumo komponentus, kuriuos teorija bando
jvesti j vieningg struktiira.

Sariinas Kongius taip pat paminéjo, kad kibernetinio atsparumo teorija turi biiti lanksti ir
adaptuota pagal besikeiCiancias aplinkybes: ,,Tai yra natiiralus bendradarbiavimas. Ir tu bisi
priverstas kilsteléti savo brandos lygmenj iki priimtino - saké S. Konéius.'”* Sis teiginys atskleidzia,
kad kibernetinio atsparumo valdymo teorija, kurig a$§ naudoju savo darbe, turi buti nuolat tobulinama
ir pritaikoma prie konkre¢iy organizacijos poreikiy ir situacijos. Tai rodo, kad teorija néra absoliuti
ir turi buti lanksciai pritaikyta, atsizvelgiant j organizacijos dydj, iSteklius ir grésmes, su kuriomis ji
susiduria.

Be to, i$ interviu galima pastebéti, kad kibernetinio atsparumo teoretikai ir praktikai daznai
turi skirtingus pozidrius. S. Konéius teigé, kad ,, Tai buvo padaryta gana paprastai, nes negali po §itais
reikalavimais pakisti“.!”> Tai pabrézia, kad kibernetinis atsparumas praktikoje néra toks paprastas,
kaip teoriSkai apibrézta. Nors teorija siiillo i§samy atsparumo komponenty apraSyma, reali praktika
daznai reikalauja paprastesniy ir greitai jgyvendinamy sprendimy, kurie gali nesutapti su sudétingais
teoriniais modeliais.

Galiausiai, kibernetinio saugumo jstatymo poky¢iai, kuriuos paminéjo S. Konéius,
atskleidZzia, kad teisés aktai taip pat yra dinamiski ir kad jie turi biiti nuolat atnaujinami, kad atitikty
besikei¢iancias organizacijy poreikius: ,,Naujoji direktyva ir jstatymas pradeda labiau orientuotis ]
mazas ir vidutines jmones, kad jos pradéty riméiau Zidiréti j savo sauguma® - saké S. Konéius.!”¢ Tai
rodo, kad teisés aktai ir kibernetinio saugumo standartai néra statiski, bet turi biiti nuolat atnaujinami,
kad atitikty naujas grésmes ir praktikas. Tai yra svarbus teorijos apribojimas, nes rodo, kad
kibernetinis atsparumas ir susijusios teorijos turi biiti nuolat tobulinamos ir pritaikytos realioms

salygoms, kad biity veiksmingos ir atitikty nuolat besikei¢iancig technologijy ir grésmiy aplinka.
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4. ISvados

Siame darbe buvo analizuojama kibernetinio atsparumo ir kibernetinio rizikos valdymo
praktika Lietuvoje, nagrin¢jant, kaip organizacijos reaguoja j iSorines kibernetines grésmes bei
gilinantis i jy kibernetinio saugumo praktikas bei strategijas. Tyrimo metu buvo suformuluotos dvi
hipotezés. Pirmoji hipotezé teigé, kad organizacijos, kurios pereina prie kibernetinio atsparumo
metody, jskaitant iSsekliy paskirstyma/jvairove, duomeny ir sistemy dubliavimg ir tarpsektorinj
bendradarbiavima, ilagalikes strategijas ir pasirengimg atakoms, geba geriau atlaikyti kibernetinius
incidentus ir uztikrina ilgalaikj funkcionavimg bei prisitaikyma po ataky, palyginti su
organizacijomis, kurios orientuojasi tik j grésmiy prevencija ir mazinima. Antroji hipotezé teigia, kad
Lietuvos organizacijos vis dar daugiausia pasikliauja tradiciniais rizikos valdymo metodais, o ne
investuoja j atsparumo didinima, todél jy gebéjimas reaguoti | kibernetinius iSpuolius ir atsigauti po
Jju yra ribotas.

Pirmoji hipotezé pasitvirtino, kadangi tyrimas parodé, kad organizacijos, taikancios |
atsparumg orientuotas strategijas, greiciausiai turés mazesnj kibernetiniy ataky istorijg ar bus geriau
su jom susitvarkiusios ir iSlaikys ilgalaikj veiklos testinuma. Pavyzdziui, Vilniaus rajono
savivaldybés atvejo analizé parodé¢, kad po kibernetinés atakos, kuri vyko 2024 m. gruodzio 5 d.,
savivaldybé émesi reikSmingy organizaciniy pokyciy, jskaitant papildomy specialisty priémimg ir
naujo atsparumo skyriaus suktirimg. Tai pavirtina ir parodo, kad organizacijos, kurios geba greitai
prisitaikyti ir investuoti j atsparumo didinima, sugeba veiksmingai atlaikyti atakas ir atsigauti po juy.

Antroji hipotezé, kad Lietuvoje vis dar dominuoja grésmiy valdymo metodai, pasitvirtino tik
i§ dalies. Nors dauguma organizacijy Lietuvoje ir toliau naudoja tradicines grésmiy prevencijos
priemones, daugelis jau prad¢jo pereiti prie atsparumo didinimo strategijy, ypac kalbant apie didesnes
organizacijas, suprasdamos, kad iSorinés grésmeés negali buti visiskai kontroliuojamos.

Tyrimas taip pat atskleid¢, kad didziausi i$Siikiai iSlieka susij¢ su ZzmogiSkyjy istekliy
trikumu, nepakankamu vadovy jsitraukimu ir i$laidy valdymu. Tac¢iau tuo paciu metu organizacijos,
kurios sugeba s¢kmingai valdyti ir tvarkytis su Siomis kliutimis, geriau tvarkosi ir implementuoja
Jvairias atsparumo strategijas bei sékmingiau vertina save kibernetinio atsparumo srityje. Atlikti
interviu ir dokumenty analizé parodé poreikj investuoti ne tik j prevencijos priemones, bet ir ]
ilgalaikj atsparumo didinimg. Kaip parodé¢ interviu, bitina stiprinti vadovy lyderystés gebéjimus ir
supratimg apie atsparumg, kad biity uztikrintos greito reagavimo ] incidentus galimybés bei
minimalizuotas nuostolis. Be to, kaip pabrézé keli respondentai — bendruomeniskumas ir
bendruomené, dalinimasis komptencijom ir praktikom taip pat gali buti iSskirta kaip atsparumo
aspektas. Rekomenduojama skatinti tarpsektorinj bendradarbiavima ir keitimasi geraja praktika tarp

organizacijy, kad buty pasiekti geresni rezultatai kibernetinio saugumo srityje
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Pagrindinés iSvados rodo, kad nors Lietuvoje yra kuriama nacionaliné kibernetinio saugumo
struktiira, vis dar i§lieka praktinio jgyvendinimo organizacijose spragy. Siame tyrime nustatyta, kad
daugelis organizacijy, ypa¢ mazosios ir vidutinés organizacijos, ir toliau labai pasikliauja tradicinémis
rizikos valdymo strategijomis, kuriose daugiausia démesio skiriama prevencijai, 0 ne pasirengimui
neiSvengiamiems kibernetiniams incidentams ir greitam atsigavimui bei veiklos testinumui uztikrinti.

Tyrimas rodo, kad Lietuvos kibernetinio atsparumo strategijos, nors popieriuje ir yra
pasikliaujama galiojanciy reguliavimo nuostaty laikymusi, o ne aktyviu ir integruotu pozitriu j
atsparumg. Tyrimas taip pat rodo, kad, palyginti su geriausia tarptautine praktika, Lietuva atsilicka
tokiose srityse kaip naujy technologijy, pavyzdziui, dirbtinio intelekto, integravimas grésméms
aptikti ir atkurti, taip pat tarpsektorinio vieSojo ir privataus sektoriy subjekty bendradarbiavimo
skatinimas.

Analiz¢je taip pat pabréziamas nacionalings teisinés ir reguliavimo sistemos, ypa¢ Lietuvos
kibernetinio saugumo jstatymo, vaidmuo, kuris, nors ir yra labai svarbus kuriant nacionalinés
kibernetinio saugumo politikos pagrindus, turi biiti toliau tobulinamas, kad bity jtrauktos iSsamesnés
ir praktiskai pritaikomos gairés organizacijoms. Tarp rekomendacijy - gerinti Svietima kibernetinio
atpsarumo srityje, perziliréti reguliavimo sistema, kad biity skatinamos investicijos | atsparumo
priemones, ir skatinti glaudesnj sektoriy bendradarbiavima, siekiant pagerinti bendra Salies saugumo
bukle. Be to, tyrime Lietuvos organizacijoms rekomenduojama i kibernetinio saugumo sistemas
integruoti adaptyvias strategijas, kad biity galima geriau pasirengti biisimoms grésméms ir uztikrinti
veiklos testinuma atakos atveju.

Sis tyrimas prisideda prie platesnio diskurso apie kibernetinj atsparuma, pateikdamas jzvalgas
tik prevenciniu kibernetinio saugumo poziiiriu, o atsparumg suvokti kaip esminj nacionalinio ir
organizacinio saugumo komponents. Siame tyrime raginama laikytis labiau integruoto, j ateit]
orientuoto poziiirio j kibernetinj sauguma, kuris suderinty prevencijos poreikj su geb¢jimu atsigauti
ir prisitaikyti prie vis sudétingesniy kibernetiniy grésmiy.

Tyrimo i§vados taip pat atskleidzia dar vieng svarby aspekta — kad vis dar iSlieka tam tikri
neatitikimai tarp supratimo ir suvokimo ,rizikos valdymo* bei ,,atsparumo valdymo* terminy ir
sudedamyjy daliy. Pavyzdziui, “Ignitis” apie savivaldybés “Hack me if you can” programa labiau
laike ,,rizikos valdymu®, nes ji orientuojasi | pazeidziamumy identifikavima ir grésmiy sustabdyma,
taciau pati savivaldybé uzsiminé, kad nors ir i§ pradziy id¢ja buvo siekti surasti sistemy spragas ir jas
“uzlopyti”, dabar ja apibrézia kaip atsparumo valdyma, kadangi, kaip véliau buvo pastebéta, Siuo

metu programa orientuojasi j sistemos gebéjima atlaikyti atakas. Sis skirtumas rodo, kad nors
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organizacijos gali naudoti skirtingus terminus, jy praktikos ir strategijos daznai persipina, ir svarbu
atkreipti démes;j i §j aspekta, siekiant iSvengti painiavos tarp skirtingy valdymo pozitriy.

Galiausiai, Sio darbo i§vados patvirtina, kad kibernetinis atsparumas ir rizikos valdymas turi
biiti vertinami ir taikomi kartu. Organizacijy praktika Lietuvoje parodo, kad organizacijos geba
derinti Siuos du poziiirius ir iSnaudoja tiek prevencijos, tiek atsparumo stiprinimo metodus, yra geriau
pasirengusios atsispirti kibernetinéms grésméms ir uZtikrinti savo veiklos testinuma.

Ateities tyrimams bty naudinga gilintis | kibernetinio atsparumo ir rizikos valdymo
integracija bei tolesnj jy praktinj pritaikyma organizacijose. Galima tirti, kaip skirtingos pramonés
Sakos ir organizacijos, turinCios jvairius iSteklius ir technologijas, pritaiko atsparumo valdyma,
siekdamos efektyviau reaguoti | kibernetines grésmes. Taip pat vertinga biity tirti, kaip dirbtinio
intelekto sprendimai gali biiti integruojami j kibernetinio atsparumo modelius, ypa¢ steb¢jimo ir
grésmiy prognozavimo srityje. Be to, rekomenduojama iSplésti tyrimus j mazas ir vidutines jmones,
kurios daznai susiduria su i$8ukiais, susijusiais su ribotais iStekliais, ir iStirti, kaip jos gali prisitaikyti
prie greitai besikeicianciy grésmiy bei iStekliy (zmogisSkyjy ar finansiniy) trikumu. Analizuojant
praktines organizacijy patirtis, biity jdomu jvertinti, kaip Sios jmonés gali naudoti naujausias
technologijas ir bendradarbiauti su kitomis institucijomis, siekdamos stiprinti savo atsparuma ir

uztikrinti kibernetinj sauguma.
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Summary

Cyber Resilience in Lithuania: An Analysis of Cyber Resilience and Risk Management
Approaches

This thesis addresses the growing importance of cyber resilience and risk management strategies in
Lithuania in response to increasingly complex and evolving cyber threats. While traditional risk
management strategies have primarily focused on prevention, this research emphasizes the critical
need for organizations—both public and private—to develop strategies that prioritize recovery,
adaptation, and overall resilience to cyber threats. Specifically, the study investigates Lithuania's
national frameworks for cyber resilience and examines how selected organizations are integrating
resilience strategies to handle or avoid cyber incidents.

The research argues that as cyber threats become more sophisticated, a paradigm shift is necessary,
where risk management and cyber resilience strategies work together to mitigate the impact of
cyberattacks, ensuring organizational continuity and swift recovery. The study’s objectives are: 1) to
assess the state of cyber resilience in Lithuania; 2) to analyze the integration of resilience strategies
in Lithuanian organizations, especially those that have experienced cyber attacks or have avoided
them; and 3) to explore the role of Lithuania’s legal and regulatory framework in supporting cyber
resilience. The research methodology is primarily qualitative, utilizing interviews to gather insights
from practitioners and experts in the field.

The goal of this study is to provide a comprehensive understanding of Lithuania’s approach to cyber
resilience and demonstrate the challenges faced by organizations in integrating effective resilience
measures. Key findings show that while Lithuania has made substantial progress in creating a national
cybersecurity framework, significant gaps still exist in its practical application within organizations.
The study reveals that many organizations, especially small and medium-sized enterprises (SMEs),
continue to rely heavily on traditional risk management strategies that focus on prevention rather than
preparing for and recovering from inevitable cyber incidents.

The research supports the idea that organizations that adopt resilience-focused strategies—such as
data redundancy, system backups, and cross-sector collaboration—are better equipped to withstand
cyber incidents and maintain operational continuity. A notable example is the Vilnius District
Municipality, which, after a cyberattack in December 2024, took significant organizational steps to
enhance resilience, including hiring additional cybersecurity staff and establishing a new resilience
department. This case demonstrates that organizations that can adapt quickly and invest in resilience

are more capable of effectively managing and recovering from cyber incidents.
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While the second hypothesis—that Lithuanian organizations still predominantly rely on traditional
risk management methods—holds partially true, the study also shows that larger organizations have
begun to recognize the limitations of a purely preventive approach. Some organizations, like Kaunas
University of Technology, are shifting towards resilience-focused strategies, acknowledging that
external cyber threats cannot be fully controlled. However, many smaller organizations continue to
focus primarily on risk management, underestimating the need for resilience strategies.

The research highlights several key challenges, including a shortage of skilled human resources,
insufficient managerial involvement, and financial constraints. Organizations that successfully
overcome these barriers tend to implement more comprehensive resilience strategies, strengthening
their overall cybersecurity posture. The study emphasizes the importance of improving leadership's
understanding of cyber resilience, as this is critical for ensuring rapid incident response and
minimizing losses. Additionally, the research advocates for fostering greater intersectoral
collaboration and the sharing of best practices to enhance overall national cybersecurity.

The study also reveals that while Lithuania’s cyber resilience strategies are solid on paper, they are
not always reflected in practice. Many organizations continue to rely on regulatory compliance rather
than adopting an active, integrated resilience strategy. Compared to international best practices,
Lithuania lags in areas such as integrating emerging technologies—like artificial intelligence—for
threat detection and recovery, as well as in fostering collaboration between the public and private
sectors.

The role of the national legal and regulatory framework, particularly the Lithuanian Cybersecurity
Law, is also highlighted. While it lays the groundwork for national cybersecurity policy, it requires
further development to provide more actionable guidelines for organizations. The study recommends
strengthening cybersecurity education, revising the regulatory framework to encourage investments
in resilience, and promoting closer collaboration across sectors. It also advises that organizations
integrate adaptive strategies into their cybersecurity frameworks to better prepare for future threats
and ensure business continuity during cyberattacks.

This research contributes to the broader discussion on cyber resilience, offering insights into the
specific challenges and solutions faced by Lithuania. It compares Lithuania’s practices with global
standards, emphasizing the need for a shift from solely preventive measures to a more comprehensive
approach that includes resilience. The study calls for a more integrated, forward-looking approach to
cybersecurity, balancing the need for prevention with the capability to recover and adapt to the rapidly

evolving cyber threat landscape.
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Priedas nr. 1 Interviu respondentai

Organizacijos pavadinimas

Respondentas

Pozicija

Vilniaus Universitetas

Viktoras Bulavas

Informaciniy sistemy

departamento direktorius

Vilniaus Rajono Savivaldybe

patar¢jas, 1. e. vedé¢jo

pareigas)

Stanislav Sokolovskis (Vyr.

IT skyriaus vadovas;
Vyriausiasis informacijos

saugumo pareigiinas (CISO)

Kauno Technologijos

Universitetas

Sariinas Koné¢ius (CISO);

Informaciniy sistemy

departamento direktorius

Vilniaus Savivaldybé

Jonas Pidkovas

Adomas Buzinskas

Inovacijy ir technologijy

grupés vadovas

Ignitis

Donatas Vitkus (CISO)

Vyriausiasis informacijos
saugumo pareigiinas (CISO);
Kibernetinio saugumo

operacijy vadovas

Nacionalinis Kibernetinio

Saugumo Centras

NKSC direktorius;
Incidenty reagavimo

skyriaus vadovas
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Priedas nr. 2 Interviu klausimai

Remiantis hipoteze ir metodika, pateikiamas interviu klausimy sarasas, pritaikytas jvertinti, kokiu
mastu (ir ar) Lietuvos organizacijos pereina nuo tradicinio rizikos valdymo prie atsparumu
grindziamo kibernetinio saugumo modelio. Sie klausimai suformuluoti taip, kad atskleisty

Cv v —

rizikos valdymo ir atsparumo strategijy palyginimui.

Pagrindiniai klausimai

1. Ar galétumete apibudinti savo organizacijos pagrindinj poziiirj j kibernetinio saugumo rizikos
valdyma?
a. Ar galétuméte teigti, kad jusy strategijoje daugiausia démesio skiriama ataky
prevencijai, ar taip pat greitam sistemy atsistatymui ir prisitaikymui?
2. Kaip Siuo metu jiisy organizacija vertina savo kibernetinio saugumo atsparumo lygi?
a. Kokie rodikliai ar metrikos naudojami atsparumui vertinti ir kaip daznai Sie vertinimai
atnaujinami?
3. Kokiy konkreciy priemoniy €émési jlsy organizacija, kad pasiruosty galimiems kibernetiniams
incidentams?
a. Aryrajdiegtos atsarginés sistemos arba atkiirimo protokolai? Kaip apie $ias priemones
komunikuojama organizacijoje?
4. Kokie, jisy nuomone, yra pagrindiniai i$§tkiai pereinant nuo rizikos valdymo pozitirio prie
atsparumu grindziamo pozitirio?
a. Su kokiomis konkre¢iomis klititimis susidiiréte jgyvendindami kibernetinio saugumo
(ar atsparumo) strategijas, jei tokiy yra?
5. Ar galite pateikti neseniai jvykusio kibernetinio incidento pavyzdi, jei toks buvo, ir apibiidinti
savo organizacijos atsakg?
a. Kokia buvo iSmokta patirtis ir kaip $i patirtis paveiké jlisy organizacijos kibernetinio
saugumo planavima?
6. Kokj vaidmenj jiisy organizacijos kibernetinio saugumo strategijoje atlicka atsparumas bei
bendradarbiavimas su iSorés organizacijomis (vieSosiomis ar priva¢iomis)?
a. Kaip $is bendradarbiavimas paveiké jlisy organizacijos atsparuma?
7. Arjisy organizacija jtraukia atsparumo didinimo planavima j platesng strateging sistema? Jei

taip, kaip?
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10.

11

12.

13.

14.

a. Ar yra specialiy komandy ar resursy, skirty uztikrinti atsparuma atakoms, ir kuo S§is
pozitris skiriasi nuo tradicinio rizikos valdymo?

b. Kaip jiisy organizacija sprendzia balansg tarp duomeny saugumo ir darbuotojy ar
klienty privatumo? Kokig jtaka Siai pusiausvyrai turi teisés akty laikymosi
reikalavimai?

Kokios mokymo ar informuotumo didinimo programos padeda igyvendinti jlisy organizacijos
kibernetinio saugumo atsparumo strategija?

a. Ar Siomis programomis siekiama labiau skatinti rizikos maZzinima, ar jomis taip pat
siekiama pagerinti atsparumg - reagavima ir prisitaikyma po incidento?

Lyginamieji klausimai apie atsparumgq ir rizikos valdymgqg

Kalbant apie jusy organizacijos kibernetinio saugumo strategija, ar pasakytuméte, kad ji
labiau orientuota ] atsparuma (tgstinuma/sistemy nepertraukiamuma ir gebéjima prisitaikyti),
ar | tradicinj rizikos valdyma (ataky prevencijg ir zalos mazinima)?

a. Kokie pagrindiniai veiksniai lemia tokj orientavimasi?

Kokig konkrec¢ig atsparumo praktika, pavyzdziui, atsarginiy kopijy sistemas, reagavimo
protokolus ar tarpzinybinj bendradarbiavimg, igyvendino jiisy organizacija, kad uztikrinty
veiklos testinuma atakos metu?

a. Kaip manote, kiek veiksminga $i praktika, remiantis ankstesniais incidentais?

. Kokios praktikos, jlisy nuomone, padeda uztikrinti organizacijy, kurios s¢ékmingai susidoroja

su kibernetiniais incidentais ir patiria minimalius trikdZius, atsparuma?
a. Ar manote, kad tai yra praktika, kurig jisy organizacija galéty pritaikyti, o gal yra
priezasCiy, del kuriy ji netaikytina?
PrieSingai, kodél, jiisy nuomone, kai kurios organizacijos patiria didelj poveiki kibernetiniy
iSpuoliy metu, o kitoms pavyksta i§vengti dideliy trikdziy?
a. Ar, remiantis jusy patirtimi, tai visy pirma susij¢ su iStekliy, planavimo ar reagavimo
strategijy skirtumais?
Kaip jlisy organizacija pasiruoSusi reaguoti j galimus naujy technologijy kibernetinius
Su valdymu ir politika susije klausimai
Kaip Nacionalinis kibernetinio saugumo centras (NKSC) daro jtaka jlisy organizacijos
kibernetinio saugumo politikai ar atsparumo strategijoms?
a. Ar NKSC gairés paskatino kokius nors konkrecius poky¢ius, susijusius su kibernetinio
saugumo incidenty valdymu?
Kaip vertinate naujausius Lietuvos kibernetinio saugumo jstatymo pakeitimus ir kaip jie

veikia jiisy pozilir] j atsparuma?
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a. Ar manote, kad Sie pakeitimai remia atsparumu grindziama pozilrj, ar jie ir toliau
labiau orientuoti i tradicinj rizikos valdyma?
15. Ar jusy organizacija privalo pranesti NKSC apie kibernetinius incidentus? Jei taip, kaip tai
veikia jiisy kibernetinio saugumo planavima ir reagavimg?
a. Jei pranesti neprivaloma, ar manote, kad savanoriSkas praneSimy teikimas galéty biiti
naudingas, ar yra trikumy?
16. Kokios, jusy pozitriu, yra pagrindinés Lietuvos bendros kibernetinés politikos sistemos
stiprybés ir silpnybés, susijusios su atsparumo palaikymu?
a. Kokius patobulinimus sitilytuméte, kad biity padidintas nacionalinis atsparumas, ypac
vieSojo ir privaciojo sektoriy bendradarbiavimo srityje?
Baigiamieji klausimai
17. Apmastydami savo patirt], kg patartuméte kitoms Lietuvos organizacijoms, norin¢ioms
padidinti savo kibernetinio saugumo atsparumg?
a. Ar manote, kad atsparumo strategijos uztikrina geresnius rezultatus nei tradiciniai |
rizikg orientuoti metodai?
18. Kokie, jisy nuomone, yra esminiai veiksniai, padedantys jgyvendinti veiksmingg atsparumo
strategija Lietuvos kontekste?
a. Ar Sie veiksniai yra pasiekiami pagal dabarting politikos sistema, ar jiems reikia

papildomos reguliavimo ar iStekliy paramos?

Siais klausimais siekiama atskleisti jzvalgas apie tai, kaip organizacijos pereina prie atsparumo,
nustatyti s€kmingas atsparumo strategijas lemiancius veiksnius ir suprasti nacionalinés kibernetinio

saugumo politikos jtaka vietos praktikai.
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Priedas nr. 3. Interviu transkribcijos

Donatas Vitkus (Ignitis), Interviu, Vilnius, 2024m. Lapkricio 19d.

Dominyka: Taip, tai jau jraSinéju. Man tai pirmasis mano klausimas ir buty butent kalbant, jei
lyginciau Ignicio grupés kaip organizacijos kibernetinio saugumo strategija, ar labiau pasakytuméte,
kad ta strategija orientuota ] atsparuma, tai tg tgstinuma, sistemy nepertraukiamuma, geb¢jima labai
greitai prisitaikyti prie atakos ir po jos atsigauti, ar vis d¢l to labiau dominuoja poziiiris j tradicinj
grésmiy / rizikos valdyma, biitent ataky prevencija ir t3 Zalos mazinima, kad apskritai jos nebiity?
Donatas: Sunku isskirti, ka reikia labiau, nes misy strategija orientuota ir i prevencijg - grésmiy
aptikima, uzkardyma ir atsparuma, taip pat- veiklos tgstinuma, uzkardyma, atstatyma, atsakg j ataka.
Tai a$ sakyCiau, nu ir j tg ir j ta;

Dominyka: tokia kombinacija, kad néra iSskiriama, kad vienas svarbiau, bet abu yra pakankamai
svarbios dalys?.

Donatas: Jo, prioriteto néra kazkuriam vienam

Dominyka: supratau. Supratau ai. O tada antras klausimas buty: kaip apskritai Siuo metu
vertintumeéte savo organizacijos kibernetinio atsparumo lygi? Galbiit yra tam tikri netgi rodikliai,
kuriuos i$skirtumete, kaip apskritai vertinate?

Donatas: O pagal kg matuotume?

Dominyka: Sakyciau, a$, kadangi neturiu to techninio supratimo...

Donatas: jo, bet kaip bandome jvertinti, ar 10 baly sistemoje...?

Dominyka: turbtt pagal tikslus, kuriuos esate iSsikéle ir kiek esate igyvending, bet su tikslu, kad va
taip turéty biti strategijoje.

Donatas: Sakyciau tarp 75-80, 85 proc. Didele dalj esame pasidare, dar Siek tiek triiksta pilnam
padengimui taip, kaip mes matytuméme, kad reikia pasidaryti dar Siek tiek truksta.

Dominyka: Supratau: o tada gal turite kazka, ka iSskirtuméte kaip pagrindinés tas atsparumo,
kibernetinio saugumo dalis, ka tikrai organizacijos turéty turéti Sitoje srityje?

Donatas: Reikéty turéti pirmiausia tai poveikio veiklai vertinimus (angl. Business impact analysis),
analizes su aktualiais rodikliais - tai yra kritiniai procesai, kritiniai resursai, palaikantys procesai,
palaikantys resursai. Tada indikuotos <RPO ir RTO> reik§més - atstatymo laikas ir “Recovery Point
Objective”. IS to turi sekti veiklos testinumo planas, kur numatyti alternatyviis veikimo biidai,
poveikio mazinimo btuidai, komunikacija, kriziy komunikacija ir lygiagreciai statymo planas (angl.
disaster recovery). Tai yra detalios instrukcijos, kaip atstatyti, kur guli “backup’ai”, kokios
instrukcijos, kokie prisijungimo duomenis. Tai nu, a§ matyciau, kg turéty turét. A§ manyciau, kad
mes visus tuos dalykus turim, bet dar kai kai kuriuos planus reikéty atnaujinti.
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Dominyka: Supratau. O jie (planai), neatnaujinami yra tiesiog, nes tam tikry resursy ar ir iStekliy néra,
ar tiesiog?

Donatas: jo tai viena prie viena priezas¢iy yra riboti resursai, bet ¢ia bet kuriuo atveju yra kasdienybe,
tiesiog yra prioritety klausimas. Toliau, pacioje organizacijoje yra irgi prioritety klausimas, dél ko
konkretiis resursai neskiriami tiems kazkokiems atnaujinimams. Kai kuriose jmonése ir pokyciy
buvo, tai tame pokyciy etape nevyko kazkokie atnaujinimai. Tai tiesiog tas uzsitesé laike.
Dominyka: Labai logiska, supratau aciii. Tuomet dar noréciau jiisy paklausti - kalbant apie konkrecias
priemones, velgi, kokias organizacija imasi, tai, kokios buvo konkre€ios priemones, kuriy
organizacija imtysi, kad pasiruosty galimiems kibernetiniams incidentams? Cia gal konkreéiai
kalbant, irgi a$ labiau domiuosi vat pries du metus buvo visai nemaza DDoS ataka, kurios auka irgi
buvo ir ,,Ignitis*. Taip pat skai¢iau, kad mety pradzioje vélgi buvo vykdyta ataka pries vieng i§ grupés
imoniy, dirbanciy su saulés elektrinéms. Ataka labai gerai buvo atlaikyta. Man labai jdomu, i$ tiesy,

kokios priezastys, ko imasi organizacija, kad pati irgi pakankamai neblogai suvaldo Sias grésmes?

Donatas: Jo - tai priemonés, kuriy imamés, aiSku, yra planai ir plany testavimai, kai DDoS visada
buvo jvardintas kaip galima grésmé. Tiktai su DDoS, Zzitirint i§ techninés pusés, yra toks niuansas,
kad yra pakankamai sunku. Gali iStestuoti, bet tas testavimas bus testavimas - ne reali ataka. Tai tuos
scenarijus tu zinai, kg daryti, kai jvyksta DDoS ataka. Siuo atveju tas suvaldymas jau turéjo biiti miisy
interneto tiekéjo puséje, duomeny centre. Ne pas mus. Atakos dydis buvo toks, kad tiesiog jprastai
jau organizacijos tokiy ataky nebevaldo, jos yra valdomos jau pries organizacija. Ir tos priemonés pas
mus jos buvo suplanuotos, ir mes zinojome, kad tai turi suveikti, o praktika parode¢, kad jos nesuveike.
Tai dél to tai viena i§ priezasCiy, dél ko tas DDoS buvo prie§ du metus. O kg mes po to émémés, tai
nuolating stebésena, 24-7h. Ji jau buvo ir iki to, nes po karo Ukrainoje pradéjom ta dalyka daryti. Tai
mes pastebéjome pirmi pastebéjome <atakg>. Tiesiog srautas toks didelis, kad misy turimom
priemoném to suvaldyti nebegaléjom. Dabar, kalbant apie “Ignitis ON”, ten buvo ne DDoS ataka, ten
buvo nutekinti slaptazodziai. Tiesiog dél zmogiSkojo faktoriaus, pavadinkime, taip neatsargiai
zmogus pasielge - slaptazodis liko pas piktavalius, ir tiesiog po to buvo panaudoti.

Dominyka: Supratau dar kaip tik prie to paties skaiciau dabar, irgi rugsé¢jo meénesj buvo straipsnis,
kad buvo dar vieng ataka, kur ,,Ignitis* irgi labai gerai atsilaike pries Sita.

Donatas: Tai ¢ia analogiskus atvejis kaip su “Ignitis ON”. Tam, kad suprasti, tai pas mus yra keturi
su puse tukstancio darbuotojy ir d arome stebéseng dark web’o, monitoringo, visy slaptazodziy, ten
tieck musy, tieck misy klienty “nuleakint’u” randam tikrai daug. Bet niekada Simtu procenty
neuztikrinsi, kad sistemos biity saugios. Tai, kas atsitiko rugsé¢ji, lygiai taip pat slaptazodis kazkur
dark web’e plaukiojo, vélgi - prisijungta, bet ten tiesiog poveikio nebuvo, nes tiesiog sistema ties

skirta ne valdymui, o monitoringu, stebésenai, tai daugiau tokiy reputaciné Zinuté buvo. Bet vélgi
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priezastis téra slaptazodzio nutekinimas, tiek “Ignitis ON”, tiek “I Solar” cloud’as (sistema), jos yra
ne misy valdomos. Mes jas perkame, kai yra treciyjy Saliy, “klaudinés” paslaugos, kazkokiy kity
produkty. Tai miisy vat ,,Ignitis* montuoja saulés elektrinés, o tam, kad galéty stebéti didziyjy klienty
darba, teikti pagalba, inverteriy gamintojas duoda jrankj, kuris i§ saugumo pusés néra pakankamai
saugus, nes neturi dviejy faktoriy autentifikavimo. “Ignitis ON” lygiai taip pat - stoteliy tinklas yra
miisy, bet jy valdymas yra kito jrankio pagalba, kurj ne mes valdome. Tai tiesiog tokiy iSoriniy jrankiy
negalime sukontroliuoti ir techniném priemoném apriboti.

Dominyka: Supratau tai vat ¢ia vienas i§ darbe mano irgi tiriamy tokiy daliy yra, kad ¢ia gaunasi vat
ir yra tas, kad yra kibernetinés grésmés ir yra tos iSorés grésmes ir $itoje vietoj, ka jiis Snekate,
tikriausiai yra ta dalis, kur labiau reikia tada kreipti démesj Sitoje vietoj kaip tos sistemos gali
atsistatyti ir neturéty tokio didelio poveikio. Jeigu nesuvaldysi.

Donatas: Pritariu nutlipéme jau Simtu procenty saugiy sistemy néra. Incidentas vis tiek jvyks.
Klausimas, kaip greitai sureaguosi, kaip sukoordinuos darbus viduj, kaip iSkomunikuosime, kaip
atsistatysi 1§ po to incidento.

Dominyka: Aisku, aciti. Tuo paciu - kalbant, va tada apie tg, vélgi, minétg kibernetinj atsparumg ir
kibernetinj sauguma grésmiy valdyma, tai, jisy nuomone, kokie pagrindiniai i§§iikiai pereinant nuo
to rizikos grésmiy valdymo strategijos pozilri,0 prie to atsparumo grindziamo poziiirio. Ar ¢ia i$
tiesy, kaip as$ iSskyriau, kad yra per¢jimas nuo vieno prie kito? Bet jiis min¢jote, kad organizacija
naudoja tam tikrg derinima. Tai gal a$ irgi tokj parasiau klausima, kad yra i$stkiai, bet galbiit jy néra?
Galbit tai tiesiog yra papildymas vienas kito?.

Donatas: Apie milsy organizacija, tai per¢jimo nebuvo, nes mes tiesiog visada, kiek a§ pamenu, nuo
pat pradziy statéme taip kad yra prevencija, aptikimas ir korekciniy veiksmai, atsistatymas. Visa
strategija visada primenu nuo A iki Z, nuo aptikimo, nuo prevencijos aptikimas ir atsistatymas. Kitose
organizacijose, kiek man tenka ar teke matyt, bet kai taip i§ kity organizacijos organizacijy patir¢iy
a$ galéciau i8skirti, kad pagrindinis trikdis, tai yra vélgi vadovy galvose, manant, kad jeigu a$ jau
investavau daug j kibernetinj sauguma, nusamdziau geriausius ekspertus, supirkau brangiausig jranga,
kad incidento neatsitiks ir esu apsisaugojgs. Ir ¢ia jokiy atstatymo plany nereikia.

organizacija imasi, tarkim, kibernetinio atsparumo strategijos didinimo ir gerinimo, jgyvendinimo, ar
esat susidiirgs, nebitinai i$ savo, bet i§ kity organizacijy, kokie dazniausiai i$Stukiai biina, jeigu
organizacijos, tarkim, nori, labiau suinvestuot dabar pinigus?

Donatas: DidZiausi i8$iikiai yra vadovy démesys. Reikia “impact analysis” padaryti, poveikio veiklai
vertinimg ir net jau ¢ia pradedant daryto poveikio veiklai vertinima,vadovai nenori jsitraukti. Reikia

skirti laiko, “brainstorm’0” sesijy tam, kad identifikuoti, kokie resursai kritiniai. Tai vienas i$ i$§tkiy,
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kad vadovai to démesio nenori skirti, ir ¢ia tada viskas gali pagriti, nes ekspertai jvertins taip, kaip
jie supranta poveikj veiklai. Jeigu neteisingai vertini - neteisingi prioritetai.

Dominyka: O kaip jus suprantate patj poveikj veiklai?

Donatas: Tai yra tiesioginis poveikis dé¢l kazkokiy sustojusiy procesy. t.y. negautos pajamos, baudos,
nuostoliai, ir tg zino tiktai verslas. Mes galime padéti uzvesti ant keliy. Tarkim, jvyksta DDoS,
neveikia savitarna, ir tiktai jau pats verslas galés zinot, verslas, aukstesnio lygio vadovus gali Zinot,
o ka tai reiSkia jmon¢je. Tarkim, SeStadien] neveiké savitarnos portalas. Arba didesni kokj objekta,
kokia nors elektriné. Kas, jeigu neveikia, vat nebegalime valdyti, koki nors elektrinés katila? Ka tai
mums reiSkia? AS tai sakau d¢l to, kad jei kaip mes, kaip prie§ darydami pas save, pries§ keleta mety,
as kazkaip galvojau, kad a$ puikiai suprantu tg poveikj. Bet pasikalbéjusi su vadovais supranti, kad
toli grazu ir tada tu zinai, kiek kg reiSkia elektrinis stabdymas. Kga reiskia paleidimas, ka reiskia
negaminti, tarkim, elektros priekiném valandom ir pan.. Visai kitoks tas vertinimas. Ir tada tu jau
sudélioji prioritetus taip, kaip jie turéty biiti pagal poveikj verslui, veiklai. Ten, kad ten kokie nors
Outlook neveiks, team’sai neveiks...Kas jiems..

Dominyka: Jo ¢ia turbiit va tas ir yra jdomu, kad jusy organizacija dar jtraukta j t3 ypatingos svarbos
infrastruktira, ir tikriausiai tas poveikis veiklai i§ vienos pusés “outlookas” biity nesvarbu, bet i$ kitos
puses, jeigu kur nors kitur, ne ten nueity ta ataka, tai tada tikrai didelis poreikis. Supratau, aciii uz
i$samy atsakyma.

Prie to paties - tada noréciau dar paklausti: Tai vat kokj vaidmen] biitent organizacijai ir ypac kai
,lgnitis® yra kritiné infrastruktiira, kibernetinio, biitent, saugumo, arba Sturmo, strategijose, sudaro
bendradarbiavimas su iSorés organizacija, tiek ir su vieSom, ir privaciom, su kibernetinio saugumo
centru ar yra jis kazkoks? Tikriausiai yra kazkoks vaidmuo Sitam. Bet mano klausimas bty koks?
Donatas: Pirmiausia jo, bendradarbiaujam su Nacionaliniu kibernetinio saugumo centru, Krasto
apsaugos ministerija - tai ¢ia pagrindiniai, pagrindinés Salys, su kuriomis mes bendradarbiaujame.
Visa kita yra daugiau toks ekspertinio lygio bendradarbiavimas. Su kokia nors <neiSgirdau>.
Bendradarbiaujame su Lietuvos kariuomene, bet tas bendradarbiavimas ekspertiniame lygmenyje. Ne
del to, kad €ia jstatymai jpareigoja. Tai taip pasakyciau.

Dominyka: O tada pasigilinant - tai Sitoje vietoj gaunasi, kad ekspertiniam lygmenyje
bendradarbiaujat labiau siekiant kazko iSvengti. Be o, pavyzdziui, jeigu jvyksta ataka, tarkim, tai ar
biina koks nors <bendradarbiavimas>? Yra galiausiai protokolai?

Donatas: Jeigu jvyksta ataka... Jo, tai, tai mes bendradarbiavome gal daugiau tokioj prevencijos
srityje - keitimosi geraja praktika, dalyvavimui kibernetinio saugumo pratybose, o incidento atveju i§
vienos pusés yra du, matyt, instrumentai, kuriuos galétuméme pasitelkti - tai ekstra atveju Lietuvos

kariuomen¢ ir rySiy batalionas, ir po to prie Krasto apsaugos ministerijos yra Europoje tiksliai
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nejvardinsiu, bet greitojo reagavimo komanda. Nu ir NKSC, mes jau pagal istatyma privalome
informuoti.

Dominyka: Supratau, o Cia dar Siek tiek uzbégsiu klausimams uz akiy, bet, jiisy manymu, vat tas
kibernetinio saugumo centras, ar apskritai tas Nacionalinio kibernetinio saugumo jstatymas, jisai
labiau Zitiri ir nustato gaires prevencijai, kad iSvengti ataky? va tas keitimasis gerosiom praktikom.
Ar labiau tai yra vis tiek butent nurodo ir padeda susidélioti atsparuma, tuos punktus apie tai, kas
ivykus atakai <vykty>, aip turéty veikti, kad tas keitimasis informacija, kad greiciau atsistatyty.
Donatas: Daugiausiai, mano nuomone, nustato daugiausiai prevencija, tai nustato reikalavimus,
priemones.

Dominyka: Manote, kad reikéty papildyti?

Donatas: Sunku atsakyt.

Dominyka: labiau gal perfrazuosiu klausima, ar to, kas yra dabar, uztenka, ar biity tam tikry daliy,
sri¢iy, kaip, tarkim, kibernetinis atsparumas, kg reikéty jtraukti?

Donatas: I8 Zvelgiant i§ misy organizacijos, tai a$ sakyc¢iau, uztenka, nes mum tai jokios jtakos
neduoty. Mazom jmoném gal tai biity pagalba.

Na dabar, ka turime dabartiniame reguliavime, tai, kad organizacija turi turéti veiklos tgstinumo
plana, statmenj, bet néra detalizuojama, kas joje, kas juose turéty buti arba kaip turéty atrodyti geras
tas planas. Kazkokiy gairiy, kaip ji pasirinkti.

Dominyka: Supratau.

Donatas: tai daznai tie planai biina tokie formalis, kur, atsitikus kazkokiam incidentui, | juos net
nezilirima.

Dominyka: Supratau aisku. Aciti. Tada turéciau sekantj klausima - kaip ir aptaréme, kad ,,Ignitis*
grupé kaip organizacija jtraukia abu tiek atsparuma, tiek tg kibernetiniy grésmiy valdyma, prevencija
1 savo strategija. Kalbant apie tg tikriausiai platesng strategija, tai tik pasitikslinimui, tai vélgi ir buty
tikriausiai ta platesné strategija, kuri susidaro i$ ty dviejy komponenty? Ar vis délto, kai vat atrodo ta
platesng kibernetine strategija jusy organizacijos?

Donatas: Jo yra Sitie du komponentai. Dar trecias, gal pridécCiau: stebéseng. ISplésting, t. y.
pazeidziamumy paieskos, ataky ploto identifikavimas, t.y. ieskai, kokie iSoriniai resursai pasiekiami
internete. Pakankamai neseniai pradéjome daryti dar “web’0” stebésena. Ziiiri, ka apie tave kalba
kazkur forumuose, kokie slaptazodziai nutekinti, arba kur tas “Igni¢io” vardas atsiranda. Galbut
kazkur treciosios Salys patyré ataka, duomenys jau misy plaukioja. Tai mes dar Sitg esam prasipléte.
Dominyka: o ¢ia dabar jsivardyty, labiau vis tiek kaip kibernetiniy grésmiy valdymas?

Donatas: Jo, jau jeigu tai priskirti - prie grésmiy valdymo.

Dominyka: Supratau mano, kaip tik sekantis klausimas tur¢jo biiti - kaip visa organizacija sprendzia

balansg tarp biitent duomeny saugumo ir to bandymo aptikti tas grésmes visas ir nuolatinés tos
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stebésenos, ir biitent darbuotojy klienty privatumo? Bet ¢ia tikriausiai, jis kg kalbat, tai yra atskiras
resursas kaip grupé, kuri stebi iSorés dalykus. Nei nei klienty, nei darbuotojy ¢ia néra?

Donatas: Balansas tarp klienty darbuotojy privatumo - tai i§ iSoriniy grésmiy, iSoriniy grésmiy
aptikimui tai jtakos neturi, nes mes nerenkame papildomos informacijos nei apie darbuotojus, nei
apie klientus. Tai a§ sakyciau, mes Zitirime duomenis, kurie jau dabar yra vieSai prieinami. Nerenki
papildomos informacijos, kuri galéty, arba esamos informacijos, nei kategorizuoji, nei profiliuoji, i$
tos vidinés informacijos, jos papildomai neagreguoji, renkant tik tai, kas yra prieinama i§ iSorés.
Dominyka: Tai Sitoje vietoj gaunasi, kad grésmés klienty duomenims ne tiek yra, kiek, realiai, vat
tam nepertraukiamam elektros tiekimui ir paciai sistemy veiklai?

Donatas: Grésmes apie klienty duomenis renkame. Jeigu pastebime, kad yra nutekinta klienty
duomenis, tai mes informuojame klienta, kad reikéty pasikeisti slaptazodj. Tai, bet jo privatumas
niekaip néra jtakojamas. Mes nerenkame apie apie klienta duomeny arba apie darbuotoja duomeny.
Mes renkame duomenis,ilnformacija, kuri turi raktazodziy su miisy interneto adresais, savitarna arba
kitais resursais, [P adresais, domenais - tai techniné informacija ir Salia tokios informacijos randi, kad
pardavingjamas kokia nors didelé duomeny bazé, kurioje yra daug jrasy, tame tarpe ir <Igni¢io>
klienty duomeny. Desimt kokiy klienty. Tuos klientus informuoja, kad reikia pasikeisti slaptazodj arba
darbuotojams automatiskai tada. AS kaip suprantu, klausimas yra balanso tarp grésmiy zvalgybos ir
poveikio privatumui, tai vidinés Zvalgybos mes nedarome, tai to poveikio privatumui kaip ir néra.
Tas balansas iSlaikytas.

Dominyka: Cia mano pagrindinis klausimas buvo i$ to, kad viena i§ i§§tkiy tarp kibernetiniy grésmiy

VW —

CV v —

Donatas: Ne néra, nes tiesiog mes disponuojame vieSai prieinama informacija.Tg pacig informacija
renka NKSC, kartais irgi mus informuoja.

Dominyka: Supratau, supratau. Dar nor¢jau paklausti - kalbant apie mokymo ir informatumo
didinimo programas, tai kokios tos mokymo ir informuotumo didinimo programos padéjo, padeda
igyvendinti jiisy organizacijos kibernetinio saugumo / atsparumo ta strategija? Arba nebitinai
kibernetinio atsparumo, bet apskritai kaip tos strategijos prisideda prie jlsy tos visos strategijos?
Donatas: Jo, tai mes turime tik kelis metodus, pavadinkime, taip - yra privalomi mokymai visiems
darbuotojams, naujai priimtiems darbuotojams, kurie yra kasmetiniai, reguliariis, na tokie baziniai
info saugos mokymai visiems, jie yra reguliariis. Tada turime visiems darbuotojams “phishingo”
testus. Tada turime specifinius mokymus pagal pareigybes, ten administratoriai ir jvairiy ty kritiniy

renginiy inZinieriai.
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Ir kas veikia, tai veikia, i8 tikryjy, praktiniai dalykai. Veikia “phishingo” simuliacijos. Karts nuo karto
padarom suzaidybintus mokymus. Dazniausiai ¢ia buna spalj, kaip kibernetinio saugumo ménesio
iniciatyva - tai jvairis USB <fléSiuky> palikimai, perdavimai, stebésena, ka su jais daro arba
viktorinos esam dare¢, darém protmusius. Tai tokie praktiniai dalykai labiausiai veikia, nes ir po to,
darant <fiSingo> simuliacijas po tokiy suZaidybinty mokymy tas “pakibusiy” darbuotojy skaicius
krenta.

Dominyka: Supratau, labai jdomu, pirma karta, tiesg sakant, girdziu, apie tokias smagias veiklas.
Supratau, o tada kyla klausimas - Sitas visas veiklas ir jy rezultatus, vaisius priskirtuméte labiau, kad
tai didina organizacijos tg atsparuma ar labiau biitent prevencija, grésmiy iSvengiama?

Donatas: Prevencija. Beveik visos situacija yra prevencija. Kas didina atsparuma, tai didina veiklos
testinumo plany testavimai ir atstatymo plany testavimai. PanaSiai kaip ir su evakuoacijom.
Evakuacijas, tarp kitko, irgi darom kartg per ketvirtj. Visas ofisas i§sievakuojam su gaisro signalu.
Tai tu jau Zinai, kg daryti. Tai darome testavimus veiklos testinumo ir atstatymo planus.

Dominyka: Supratau aciti, bet tikrai jdomus pasiruoSimas.Labai toks jdomus poziiiris | t3
informuotumo didinimg. Tada mano irgi pakankamai platus klausimas. Bet irgi labai noréjau
paklausti - kaip jus, organizacija yra pasiruoSusi reaguoti  galimus naujy technologijy kibernetinius
labai greit keiciasi ir vystosi, ir vat idomu, ar turite kazkokj pasiruoSimo plang?

Donatas: Jo, kazkokio atskiro plano néra, bet ¢ia keli momentai yra. Taip, kibernetinéje erdvéje jinai
keiciasi, bet principai saugumo ir atsparumo yra tie patys. Pazitréti, kas buvo apie kibernetinj
saugumg kalbama prie$ kokius trisdeSimt mety, tai labai panaSius dalykus visi kalbéjo ir dar¢, rase,
tai kazkokio perversmo tame nebus. Nu metodai tie patys. Tiktai turinj reikia zitréti. Kalbant 1S to
turinio perspektyvos, tai greifiausiai reikés jvertinti dirbtinio intelekto pritaikymg jvairiom atakom.
Socialinés inZinierijos metodui, “deepfeiko” skambuciam ir t. t.. Taip pat reik jsivertinti, kad atakos,
ar ten “cybercrimas”, ar “ransomware”, daro prieinamg tokias atakas bet kam. Taip pat kenkéjiska
koda, matyt, gali jau paraSyti irgi bet kas su kokiu nors su kokiu “ChatGPT” ar kokiy nors kity GPT.
Tai | Sitg reikia atsizvelgti. Bet ar ¢ia kazkokio perversmo tame reik, matyt, tiesiog reikia ir vienu ir
kitu atveju reikia edukuoti zmones. Zmonés vis dar silpnoji grandis ir grei¢iausiai taip isliks. Tai a§
kazkaip kazkokios revoliucijos per artimiausius 5 metus nematyc¢iau, kas kas keisty labai viska. IS
esmes tai tiesiog reikia palaikyti. Kokios grésmeés yra tai kaip darai grésmiy analize, riziky vertinima,
taip ir toliau darai ir tiesiog atsizvelgia j naujas grésmes ir ieSkai priemoniy, kaip suvaldyti.
Dominyka: O vat grésmiy analizés ir tas strategijas jiis darote patys? Ar vadovaujatés tuo, ka

paruosia?
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Donatas: Mes darome patys, bet kaip Saltinj, tu vis tiek paémi NKSC. Nors gal maziau aktualus. Bet
organizacijai i§ buvusiy incidenty, jvykiy kazkur.

Dominyka: O kodé¢l, kodél sakote, kad ne taip aktualu kibernetinio saugumo centro?

Donatas: Jie daro apzvalga buvusiy mety. Apibendrina realiai apibendrintus duomenis, kuriuos mes
jiems patys pateikiam. Kalbant apie energetikos sektoriumi, tai gali pasakyti, kiek jvyko incidenty
energetikos sektoriuje. Tarkim, kokia nors ENISA pasisako, kas tikétina, kad bus aktualu, ateinaciais
metais.

Dominyka: Supratau, ja suskaicius. Aisku, Aciii. Dabar turiu keletg klausimy biitent apie atsparuma,
rizikos valdyma, techniniai apie pacia strategija. Siek tiek mes aptariame, bet taip dar uztvirtinant -
tai biitent kokiag konkrecig atsparumo praktika, sakytuméte, kad jlisy organizacija igyvendina, kad
uztikrinti biitent tg veiklos testinuma, tg nepertraukiamuma? IS esmés ir yra tas atsparumas.
Donatas: Tai poveikio veiklai vertinamos veiklos tgstinumo planai, atstatymo planai. Tai Cia ta
procediiriné dalis. Technologing dalis, tai kritiniy resursy dubliavimas. interneto rysSio dubliavimas,
duomeny centrai dubliuoti. Alternatyvis interneto tiekéjai, tada turi uzsitikrinti, kad duomeny centrai,
sistemos veikty ten dél elektros nutrikimy, védinimo ir pana$iai. O atsarginés kopijos, karStos
atsarginés kopijos, archyvinés atsarginés kopijos, atsarginés kopijos kazkur tai debesyse, jeigu Cia
kazkas Lietuvoje nutikty, ir tada testavimas - ty kopijy atstatymas, plany testavimas, kad darbuotojai
zinoty, kaip reikéty reaguoti, tai ¢ia su planais. Prie atsparumg dar priskir¢iau biitent tiek, kiek mes
¢ia kalbame, tai incidenty valdymo planas - nuo aptikimo arba raportavimo incidentui. Tai yra vidineé
komunikacija, tiek atsakingi zmonés, kas ka turi informuoti ir kiek laiko. Pratybas dél kibernetinio
saugumo galima pridéti, treniruojiesi. Ir treniruojasi nuo incidenty ir incidenty aptikimo analizg, bet
ir valdyma, ta komunikacing dal;.

Dominyka: Supratau, supratau. Aisku. O kai kaip manote, kiek veiksminga §i praktika Ziiirint j jusy
tuos incidentus i§ praeities, remiantis ankstesniais incidentais?

Donatas: Paprastai sakyc¢iau, kad labai veiksminga. Jeigu neteko dalyvauti kokiose nors pratybos, tai
sunku suprasti, bet kai dalyvauji, vélgi yea teorisSkai kg tu turi Zinoti, bet yra, kai atsitinka jvykis, Salia
to, kg tu turi zinoti, atsiranda kiti faktoriai - kaip jaudulys, skub¢jimas, kazkoks tai tada iSorinis
spaudimas, jeigu ti to nesi atidirbes, tada labai sunku. Ramioje aplinkoje tu gali pasakyti, kad atsitiks
incidentas, na, tai atsiversiu plang ten, tada...Praktikoje taip nejvyks. Tai mums...AS teigiamai
vertin¢iau...Mes dalyvavome keliuose pratybose, ir ne tik Lietuvoje ir NATO. Tai ta pratyby
atmosfera taip padeda suprasti, kad didelis incidentas téra stresiné situacija ir turi step by stepjau

zinot, kg tu turési daryti ir Saltai reaguoti. Ir tg leidZia treniruoti.
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Dominyka: Prie to paties irgi mano sekantys klausimai tur¢jo biiti - rai vat, jiisy nuomone, kas lemia,
padeda uztikrinti vieny organizacijy s¢kminguma, kad jos susitvarko su incidentais, ir atvirksciai -
Kodél kai kuriomis nesigauna? ir ¢ia tikras ir buity atsakymas?

Donatas: Tai du dalykai - aiSkus planas ir testavimas padeda.

Dominyka: O tada i$Sukiai - tai biina tikriausiai tas stresas ir nesivaldymas Sito nebuvimas?
Donatas: stresas, tai natiirali biisena, a$ irgi nuo saves dar pridéciau - jeigu néra aiSkaus plano, tai
atsiras tikrai visi viska nori zinoti ir neatstoja. Tai aiSkus komunikavimo planas, komunikavimo
granding sudé¢lioja, kad incidentg valdanti komanda turéty maksimaliai susikoncentruoti i incidenta,
o ne | tikstancio klausimy atsakymus. | tukstanc¢ius klausimy.

Dominyka: Supratau, o Sitoje vietoj tada kyla klausimas - kur yra apibendrinamas tas, kad reikia to
bendradarbiavimo su kibernetinio saugumo centru, kai vyksta, tarkim, ataka, tai tikriausiai tas
reikalavimas, kad turi bti ir keitimasis informacija, Sitoje vietoj kartais netgi pablogina situacija, nes
tada reikia atsakinéti  tuos tikstantj klausimy, o ne i8 tiesy spresti problema?

Donatas: nu ne, nesakyc¢iau taip, nes NKSC raportuoji apie situacija, ir tu bet kuriuo atveju tu...Gal
net ir padeda, nes téra formalumas kaip turi atrodyti tavo tyrimo ataskaita. Tu turi atsakyti j tam tikrus
klausimus - kas atsitiko, kada atsitiko, kodél atsitiko ir taip... Ir tu raportuodamas NKSC turi
privalomai surinkti tam tikrg informacija, kurig tu galbiit praleistum toj stresinei biisenoj. Sakyciau,
kad netrukdo. NKSC nereikalauja nieko papildomai, kas biity nereikalinga. Organizacija ir taip turéty
dél saves tg informacijg susirinkti.

Dominyka: Supratau aiSku. Acitu. Tada irgi kalbant toliau apie Nacionalinj kibernetinio saugumo
centra, as jau buvau uzdavus panasy klausimg pradzioje, bet tai, kokig jtaka organizacijos kibernetinio
saugumo politikai daro NKSC, jeigu daro apskritai kazkokia. Tikriausiai tai, kad yra kazkiek tokie
reikalavimai keitimosi informacijos, tai ¢ia biity teigiamg jtaka?

Donatas: Kokig jtaka daro politikai?

Dominyka: Ir ka tai keicia.

Donatas: Nu NKSC nustato formalius reikalavimus, kuriuos organizacijos turi atitikti. Uzdeda,
pavadinkime taip minimaly “backgrounda”, jau ka minimum organizacija turi atikti.

Dominyka: Nu tai ¢ia toks pozityvus dalykas.

Donatas: jo, pozityvus dalykas, kad yra nustatomas visiems vienodas “baseline’as”. Taip pavadinkim.
Dominyka: Supratau, tada dar turiu klausimg apie ta nauja kibernetinio saugumo jstatymo keitimg ir
as zinau, kad anksciau buvo tas kibernetinio saugumo, kritinés infrastrukttiros sudarytas saraSas. Bet
dabar jiis buvote jtraukti ir ypatingos svarbos infrastruktiirg. Tai mano klausimas bty kaip biitent tie
nauji pakitimai ir ar apskritai paveiké jusy kasdienes praktikas ir planavima?

Donatas: Ne misy nepaveiké, nes, kaip ir sakei, mes jau buvome jtraukti j jas. Dabar a§ patikslinsiu

del savoky. Priémus naujg jstatyma, nebelieka ypatingos svarbos infrastrukttiros kaip tokios. Yra
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svarbus subjektas ir esminis subjektas. Dabar mes greic¢iausiai dar tiktai gal buisime jtraukti prie ty
esminiy subjekty, bet miisy Sitas niekaip nejtakoja, nes mes ir iki tol buvome nu va tam kritinés
infrastrukttiros sarase.

Dominyka: supratau. Tai formalumas. AiSku, Tada sekantis klausimas biity - jusy, kaip eksperto
poziiiriu, kokios biity pagrindinés Lietuvos tos kibernetinés politikos sistemos stiprybés, siplnybés ir
apskritai susijusios biitent su atsparumu galbiit arba apskritai - kurioje vietoj galéty biiti geriau? Ka
galima biity taisyti arba kaip tai, kas yra labai gerai?

Donatas: niekad negalvojau apie tai. Stiprybé - tai, kad turime vienodg “baseline’a” visiems, o kas
galéty buti geriau - tai pagalba mazoms organizacijoms, regionuose. Mazom jmonénm bet kurios daro
kazkokig reikSmingg veikla. Tai didelis organizacijos ir iki $iol investavo ] kibernetinj sauguma, ir
tikriausiai jy kibernetinio saugumo branda buvo, yra aukStesné negu kity subjekty. Bet kalbant apie
tuos mazus, tai jiems reikéty daugiau pagalbos, tos metodinés pagalbos, kaip jgyvendinti
reikalavimus.

Dominyka: Supratau, bet ¢ia labiau planavimo ar iStekliy klausimas?

Donatas: bendraja prasme yra iStekliy ir resursy klausimas. Nes, jsivaizduokime, turime kokiam nors
nezinau, ar rajone kokiose nors Prienuose kokius nors Silumos tinklus. Ten dirba deSimt Zzmoniy, ir
jiems dabar pagal jstatyma reikia turéti kibernetinio saugumo specialista ir valdyti kibernetinj
saugumg. Tai visy pirma ten pritraukt specialistai  rajong yra sudétinga. Tikriausiai taip, kazka galima
surasti, bet vienas lauke ne karys, tai labai sudétinga. Tai metodiné pagalba, a§ manau, kad jinai gal
atsiras, bet $iai dienai, sakyciau, metodinés pagalbos dé¢l brandos, tom mazom organizacijom. Didelés
organizacijos kaip Ignitis, Telia tai jos ir taip jau ta kibernetinio saugumo brandg turi.

Dominyka: Supratau,aiSku,dar prie to paties irgi turéjau klausima, irgi toks uZztvirtinimui. Tai kai
kalb¢jome apie bitent vieSojo - privataus sektoriaus bendradarbiavima, tai, jlisy nuomone, Sitoje
vietoj kaip ir nebiity labai kazko, ka reikéty jtvirtinti, tikrinti, stiprinti, kad tai jau pakankamai
sklandziai yra aprasyta, nurodyta?

Donatas: a§ manau ir kaip galima bendradarbiauti. Verslas kuria sprendimus, paslaugas, kalbant apie
kibernetinj sauguma, tai manau, kad galéty bendradarbiavimo principu dalytis ir su viesuoju
sektoriumi. Sakykime taip.

Dominyka: O jis, jus, dalinatés?

Donatas: Taip, ekspertiniu lygiu, tai taip - kazkokiais sprendimais ar ten techniniais ne, apskritai
paslaugy, kaip kibernetinio saugumo paslaugy, | iSor¢, | kitas organizacijas, neteikiam, bet
konsultuojamés abi pusés ir mes konsultuojame, tiek NKSC, tiek kertinis valstybés telekomunikacijy
tinklas. Su LRTC esame kazkada kalb¢j¢ arba ten per kibernetiniy eksperty bendruomené. Tai
ekspertiniame lygyje mes konsultuojamés, keiiamasi geraja praktika. Bet ka a$ turiu omeny apie

verslo ir vieSo sektoriaus bendradarbiavimg. Tai paimkite tuos pacius SOC, kas yra saugos operacijy
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centras, kas yra privaloma pagal jstatyma kai kurioms jmonéms, tai valstybé¢ §iai dienai neturi savo
normaliai funkcionuojanciy, uzbaigtos SOC, kuris galéty teikti paslaugas mazoms jmonéms,
istaigoms, o lygiagreciai verslas turi ir teikia sau tokias paslaugas. Tai galbiit valstybei irgi néra biitina
iSrasti, iSradinéti dviracio. Bet ar ¢ia kritiSkai, tai ne.

Dominyka: o dabar noriu paklausti, kaip vyksta tas komunikacijos keitimasis tarp vie$ojo - privataus
sektoriaus, ypa¢ ataky atveju, kaip yra iSvengiamomis miss-komunikacijos? vis tiek atsiranda
tikriausiai ypac tokioje krizinéje stresinéje situacijoje tam tikry klaidy, kaip yra su tuo tvarkomasi ar
galbiit viskas taip gerai, kad nebiina?

Donatas: Gal sakyc¢iau, kad néra ten ty atvejy tiek daug, kad ¢ia ta komunikacija vykty kazkaip labai
daznai. Yra dabar Lietuvoje, taip sakykime dvi iniciatyvos dél formacijos keitimosi iniciatyvy. Tai
pirmas ] kibernetinio saugumo informacinis tinklas. Kitas yra Vilniaus miesto savivaldybé su,
NRDCS, daro, dar¢ projekta SOC-share, kur irgi kiiré jrankius ir metodikg del dalinimosi grésmémis
- tai kaip iSvengti tos miss-komunikacijos, tai yra susitarimo Protokolai ir tarpusavio pasitikéjimas.
Jeigu tu nu kazkokj “brieda” komunikuoja, tai tave atitinkamai kiti dalyviai sureitinguoja. Bet to
absoliuciai

Neisvengs.

Dominyka: nes dar yra viena tokia kita teorija, kuriai daznai kaip “policy: formavimo srityje girdime,
kad butent d¢l to, kad vis tiek yra tam tikros verslams baudos d¢l ty ataky, kad yra vengiama tam
tikrais atvejais dalintis su apskritais vieSuoju sektoriumi apie tai, kad atakos jvyko.

Donatas: jo yra ta teorija. AS manau, kad jinai egzistuoja ir Lietuvoje. AS manau, kad ¢ia ydinga,
ydingas poziiiris ir tikiu, kad su laiku tiesiog pasikeis, nes auga paciy organizacijy branda. Nu, aisku,
visy pirma pati bendruomeng, jeigu ziiirét placiai, ta, kuris patyré kiberneting atakg nulinciuoja taip
formaliai. Tai ¢ia yra minusas. Tai pagrinde, matyt, reikéty komunikuoti tg zinut¢, kad nu
neislauziamu néra, nes dabar dar dar didel¢ didel¢ dalis organizacijy galvoja, kad patirt, atakg yra
labai blogai. Mes pas save esam grupg¢je pasisake, kad mes, jeigu patiriame tokig reikSmingg ataka,
tai mes patys ir euname komunikuoti viesai, $ito neslépéme. Kazkaip jau ir atitolom nuo to pozitrio,
kad ¢ia bando kazka taip paslépti. Tiesiog as galvoju, kad ¢ia bendruomenei tos brandos Siek tiek
reikia. Tas per laikg turi susiformuoti.

Dominyka: Supratau, bet kai sakote vieSai komunikuoti, tai tikriausiai pirmiausia vyksta
komunikacija su atitinkamom institucijom, ir tada bendra zinuté? Ir tada eini ir sakai?

Donatas: Lygiagreciai. Lygiagre€iai ruo$i prane$img, teiki jj Ziniasklaidai. Lygiagreciai teiki
institucijomm institucijom papildai kazkokios tos techninés informacijos. Néra taip kad informuoja
NKSC ir ten atsiklausé jy ar ¢ia dabar galima komunikuoti? Ne tai, komunikuoji viska nuo pat

pradziy, bent jau mes taip dirbam.
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Dominyka: Aisku, kadangi liko astuonios minutés, tai tik pora. Manau, gal spésime, bet tokie labai
baigiamieji bendriniai. Tai pirmas, kad apmastydami vat savo patirt] ir apskritai savo ekspertize, ka
patartuméte kitoms Lietuvos organizacijoms, norin¢ioms padidinti savo kibernetinj atsparuma? Tai
uzbégant jvykiams uz akiy a$ dar planuoju su KTU pasikalbéti, vilniaus universitetu, Rajono
savivaldybe.

Donatas: noriu palinkéti, kad tikrai nuoSirdziai kalbésis, nes sunku, sunku prakalbinti. Gal taip
sakyciau, jeigu pavyko sutarti.

Dominyka: Dar ne pazitirésime, bet bent jau ¢ia yra Sitos temos, toks tokia problema, kad daug
organizacijy bijo $nekétis apie tai, nors €ia visas tas jraSinéjimas ir visa kita bus tiktai analizés
principy. Mano darbe, kur a$ nieko tenai labai necituosiu.

Donatas: tai koks palinkéjimas galéty buty, kaip padidinti atsparuma? Tai, taip, pirma tai nu nezinau,
kaip ta reikéty uZzraSyti, bet pirma, vadovai turi jsikalti, suvokti galvose, kad incidentas jvyks,
anksciau ir veliau. Ir tada jau tu turi ruostis realiai, o ne pauksciukui, kad atitiktum kazkokj reikala.
Cia yra §itas kritiska. Labai svarbu kokybiskas poveikio veiklai vertinimas, nes pagal tai tu tada
planuoji visg kitg atstatymo, testinumo plang. Aisku, ten nuo to atsatymas, matyt, nelabai priklauso,
bet tai leidzia toliau specialistams organizacijy jvertinti, kurie ¢ia resursai yra svarbs, ir atitinkamai
skirti prioritetus ir pasiruosti. Tai tas suvokimas turi ateiti, kad vis tiek kazkada jvyks.

Dominyka: Supratau, o, jisy manymu, tada kas padeda gerai jgyvendinti teisingai ta kibernetinio
saugumo, kibernetinio atsparumo strategija? Ar biity kazkas? Ar ¢ia yra tas?

Donatas: Litidna, bet tiesa, kad greiciausiai jvykes realus incidentas jau tada padeda jgyvendinti ir
atsparumo strategija. Daznai taip yra, kad kol neuzléki, tol nejvertini. Tai padeda suvokima atverti.
O jgyvendinimo prasme, tai yra testavimas. Testavimas parodo, kiek galimai atsparumo strategija yra
efektyvi.

Dominyka: Supratau. Maciau, kad ir Vilniaus savivaldybé dabar turi programa, kur samdosi Zmones,
kviecia juos bandyti nulauzti sistemg ir taip zituréti, kur silpnos vietos. Tai ¢ia tikriausiai ir biity
kazkas, kas padéty geriau jgyvendinti?

Donatas: Cia gal daugiau skaiGiau i§ grésmiy aptikimo. Tu ieskai silpny viety sistemos. I§ tos
klasifikacijos ka mes kalbéjome. Tai yra metodas, iSoriniy pazeidZziamumy paieSka pasitelkiant
bendruomene. Ne, ne kompanija samdant ne kazkokius jrankius naudojant. Sito rezultatas yra, kad
savivaldybé zino silpngsias vietas jy sistemos. Jie gali jau prevenciskai imtis veiksmy, kad ty skyliy
nebuty.

Dominyka: Supratau, jiis vis tiek labiau su Situo susidires, nes a$ i§ pradziy interpretavau, galvojau,
galbiit tai padeda suvokti, kiek 18 tiesy zalos kazkas gali padaryti, ir tada susidélioti vidinius procesus

reagavimo?
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Donatas: Ne, ten yra grynai grynai techninés skyles, kad, pavyzdziui, galima prisijungti prie sistemos,
tokiu ir tokiu biidu. radau atvirg prieiga. Slaptazodis silpnas, atspéjamas. Gimsta techninio pobtdZzio
skylés, pazeidziamumai.

Dominyka: Bet jeigu tiktai vieng tokia strategija taikyti, tai jau ¢ia nebiity gerai, nes vis tiek ta ataka
kazkada jvyks.

Donatas: Vienareik§SmiSkai taikyti abi. Net nezinau i$ tikryjy. Niekur nebuvau girdéjes, kad biity
sitiloma arba svarstoma rinktis alternatyva.

Dominyka: AS kazkaip irgi esu €ia gal tokia silpna vieta mano darbo, bet man pasirod¢, kad labiau
apskritai Lietuvoje yra bandoma parodyti, kad bandymas vat i§vengti zaly, grésmiy, ir investavimas
tas populiarus modelis, bet tai, kad tu ataky neiSvengi ir jos vis tiek atsitiks, néra toks populiarus. Ir
pas mane yra bandymas parodyti, kad vis tiek reikéty ir ten zitréti j abu. Tai ir teorija yra, kad vat
jeigu paimsi, kad KTU ir Vilniaus universitetg, tai KTU, kadangi patyr¢ ataka, tai galbut jau ne taip
ripinsis tuo atsparumo, o labiau buvo bandé iSvengti ty ataky ir daryti prevencija. O Vilniaus

universitetas galbiit jau vykdo tam tikras programas.

Jonas Pidkovas (Vilniaus Savivaldybé), interviu, Vilnius, 2024m. GruodZio 4d.

Dominyka: Jau jrasinéju. Kitas klausimas - ar Jiis biitumet nieko pries, jeigu naudosiu jusy varda kur
nors savo darbe.

Jonas: Nieko, nieko pries.

Dominyka: Gerai. Tai tuomet - esu Dominyka, raSau darbg apie kibernetinio atsparumo koncepta.
Interviu truks apie valandg. Pirmas klausimas yra biitent apie organizacijos kibernetinio
saugumo/atsparumo strategija. Taigi - kokia pas jus ji biity? ar ji labiau orientuojasi | ta sistemy
atsparumg (tam tikra nepertraukiama sistemy darba, neneigimas, kad ataka jvyks, visa esme yra jai
pasiruosti), ar vis délto labiau yra prioriterizuojama iSvengti grésmiy, lopyti spragas, kad tik jos
(atakos) neatsitikty ir panaSiai?

Jonas: Cia visko labai daug, bet gal pradedam truputj nuo paéios istorijos.

Dominyka: Gerai.

Jonas: Taip po ranka dabar neturiu, ¢ia buvo prie§ kelis metus. Daréme pratybas mes. Nezinau, gal
pamenat Vilniuje bandém ten geleZinio vilko (gatvéj) autobusiukas su vaikais uZstrigo, bandém
ziuréti kaip eismag reguliuojam, ir esminé mintis buvo pazitréti misy ir savivaldybés imoniy
atsparumag kibersaugoje. Tai pasitelkém komanda tokig vieng ir viena i$ ty komandos nariy kaip ir
uzduotus buvo sutrikdyti biitent operacijas. ir gavosi i§ to gimé, kad pamatém, kokie mes neatsparts,
kaip jmon¢. Tai nepabijojom pateikti ta ataskaitg buitent vadovybei. Ir palaipsniui pradéjom zitréti

biitent ta savo higiena, tas pradinés rekomendacijas kaip jgyvendinti. Ir gavosi, kad pereinant zitirim,

86



kad mes jau kaip ir truputeli isSiugdéme kompetencijy ir sikiiréme tokig apie save organizacija,
apraséme Vilniaus paslaugy krepselj, ka mes darome. Truputélj apsiraséme Zzingsnius nuo ko
pradésim ir kur judésim, kad butume atspartis arba bent stebétume ir matytume, kas vyksta pas mus.
Kai jau apisrasém S$itg, tai stojom ] tokig (neiSgirdau pavadinimo) organizacija, asociacija, kuri ten
dalinasi patirtimi ir skaitosi kaip standartg apsiraSius, kibersaugos paslaugas savo viduje. Bet mes
kuom skiriames nuo kity truputélj, kad mes ne pagal teorija dirbam, miisy komanda visa yra inovacijy
ir technologijy grupé, yra, sakykim, visi adminai, tinklistas, darbo viety priezitiros specialistas ir jie
kaip komanda kazkiek valandy butent skyré kibersaugai. Ir sudaro biitent ekstra atvejy, tas team’as,
sudaro kibersaugos komanda. Dabar, kaip ir sakiau, ple¢iames, pradé¢jom zitiréti ne tik savo bitent
organizacija, bet pradé¢jom konsoliduot ir ziiirét poliklinikas, kaip pas juos situacija. tai gaunasi taip.
O kas liecia labiau...koks ten klausimas buvo?

Dominyka: Ar galétumet teigti, kad Jiisy organizacijos strategijoje daugiausia démesio skiriama ataky
prevencijai ar tam sistemy prisitaikymui?

Jonas: Cia du lygiagretiis dalykai. Tik $iaip mes Zitrim biitent ta darbo resursy atstatymui, nes yra
papildomai vykdoma programa “kas X atvejy atsitikty”, jeigu ne duok dieve karas, ar kazkas. Tai mes
nagrin¢jame sistemas, kurios yra kritinés, jeigu ¢ia kazkas ar kur kitur atsistato, kas mums poreikis
yra, ar tvarkingai darome backup’us. Sekantis dalykas - zitirime, kas gali jvykti, prediction tokj darom
mes, srautuose dalyvaujam komunikaciniuose, kokie btuina “Telegramuose” ar “Twitter’yje”, kur
pataggina, dark web’uose Zitrim, kas gali vykti organizacijose i$ ty raktiniy Zodziy, ar prisijungimai
kokie organizacijoje. Ir kartu monitorinam, kas einamuoju metu vyksta. Bet papildomai, kadangi taip
organizacijoje pagal metodika negali biiti tas saugumo centras kartu su IT, tai turime dalin; atitikties,
atskirai prie, kuris nepriklauso nuo misy, ar¢iau prie administracijos direktoriaus, Adomo, ir jie
biitent ieSkos CISO specialisto, kuris ieskos atitiktj, kaip mes viska darom pagal patvirtintus teises
aktus tuos dalykus, teises aktus, visus tuos dalykus. Tai ten labiau vykdo tg prevencija, stebéjima

tokiy dalyky.

Dominyka: Supratau, aiSku, irgi, tikriausiai, kai galvojat apie ta sauguma, tai iSskiriat vienodai tuos

dalykus, kad vienodai svarbiis, vienas lauke ne karys.

Jonas: Jo tai daréme net pratybas duomeny atstatymo ten savo didelés sistemos dokumenty valdymo.
Ransomwary kriptavimus zitirim, kad galima bty apsisaugoti. Netgi nagrinéjame technologinius
sprendimus, kurie pigesni biity, architekttiriSkai, kur eit, kad atsitatyt greitai. Lygavertiskai zitirime,
ir matau tame pliusa, kad pati komanda perzitri kibersaugos architektiirg Sita, ir tuo paciu dalyvauja

savo konfiguravimuose, nes bendras susikalb¢jimas ir vizija nepasimeta.
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Dominyka: Supratau. O sekantis klausimas biity - kaip apskritai vertintumet savo kibernetinio
atsparumo lygj? Ar yra, konkreciau, kokie kriterijai, pagal kg vertinat? ar yra iSsiskirti stratrginiai

planai, ir tikrinat kiek juos atitinkat, ar esat iSsipild¢ savo KPIs?

Jonas: Tai i$ ty sistemy veikimo yra tie KPIs, kiek jie gali veikti, atstatomumas ir taip toliau. Esam
iSsikele kriterijy irgi, netgi pasitvirting veiklos tiksluose ir metiniuose planuose. Kas liecia ta
duomeny statyma ir veikimg. Kibersaugos kaip tik taip, turé¢jome prie$ kokius tris ménesius darbo
grupele kaip mes matuojame, pablikuot per savo organizacijas bitent pasilyginti ar mes gerai
vykdome darba, ar laiku sureaguojame, pamatuoti, pasizitréti tuos KPIs apskritai. Turime pasidare,
kaip pasakyt, kartais paklitina tokie dalykai, kur greit negali iStaisyt jy, kad iStaisyt reikia laiko. Tai
biitent id¢ja per kiek laiko sureaguoji ir padaria plang, pradedi taisyti savo kazkokia ten dalj...btina
kai darbo vietos, dabar stebim galin¢ jranga...po to, taip mintinai nepasakysiu, bet kas ketvirtj
fishingo, tai mes darbuotojam siuntinéjam kartas nuo karto tokius bandymus paveikti, i$ kiek laisky
jie...i8 kiek darbuotojy jtartinai, pamate, kad jtartinai ir persiunté mums, kur mes ten j pastg atsakys
robotukai. Tai Sita, tada kiek kas paspaudé ir suvedé savo duomenis ir t.t. i§ strateginiy turim,
sakykim, kaip dabar poliklinikas konsoliduojam taip ir sauga, biitent ka mes tuo projektu sakysim,

kad pasiekém.

Dominyka: Supratau

Jonas: Nu rodikliai reikalingi, jJdomiau dirbti ar pasiekei ar nepasiekei tiksly.

Dominyka: O ¢ia dar klausimas | tg patj, o turit pasitvirting kazkokius tai planus, jeigu kuris nors i$

darbuotojy suveda savo duomenis ir atsiranda pavojus breacho?

Jonas: D¢l sankcijy darbbuotojy dar ne, bet kai kazkas jvyksta su miisy duomeni, turim sudelioje¢
procediira, turim team lead’a, kuris kordinuoja procesa, pajungia vieSiuosius rysius, duomeny
apsaugos pareiginai, i§ IT, kas reikia, i$ tos veiklos ko reik. Tada vykdomas veiklos planas. Netgi

darém pratybas. Bet kol kas stalo pratybas.
Dominyka: Supratau, mano klausimas ¢ia Siek tiek kartosis su Jiisy, bet gal turésit ka papildyti, tai

kokiy konkreciy priemoniy savivaldybé émési, kad pasiruos galimiems kibernetiniams incidentams,

bet jiis jau mingjot ir phishingo testus, ir pratybas tam tikras kartas nuo karto.
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Jonas: Priemoniy daug. Ij pat pradziy mes labai daug padaréme kai pradéjom zitrét, kad triksta
jrankiy. Priemonés pas mus atéjo per praktika. Jau, kai nuiiminéjom zaliojo tilto skulptiiras matéme,
kad kazkas vyksta, jrangg kalibravom. Tada didelé¢ priemoné buvo patikrinti kaip paslaugy tiekéjai
testuoja ir daro sistemos patikras. Paleidom “hack me if you can”, kurie nori legaliai jsilauzti j
sistemas. Po to jau ta praktika ir iki vyriausybés nuéjo, po mety patvirtino. Tada jau piniginius prizus
paleidom. Dar kas gerai, tai kai paleidi tokig programa, kai nesupranta jos esmes, tai gali lygiagreciai
kalibruotis jranga, stebésenos jranga. Kaip atlieka, kaip darbuotojai sureaguoja. Tada darém
pasiruos$ima didelj prie§ NATO, labai ilgg laikg turéjom veiksmy plang, per NATO summitus turéjom
veikly ir daug tvarkémes. Gaunasi per praktikg viskas, ir geresni nei per popierius. Bet kas liecia
darbuotojai, tai turim nerasyta tokia taisykle pas save, jeigu darbuotojas matome, kad procentas
sumazéja, tiksliau i§ pradziy tik ta “paslystancia” auditorijg i§ kibersaugos imdavome, dabar jau
darome Svietima, kvieCiame pas save ] renginius i praktiniy pavyzdziu kaip kas vyksta, negasdinant
ju realybéje, apie paprastus buitinius dalykus. Ir i§ tiesy dar darome ketvirtinius tokius susirinkimus
su kibersaugos bendruomene. Kas lieia jau technologinius dalykus, ketvirtinius susitikimus su ta

kibersaugos bendruomeng.

Dominyka: O kas jeina j ta bendruomeng?

Jonas: SOC share, turim mes ta bendruomeng, i ja ieina kas nori, mes paskelbiam renginius,
pasakojame apie realius atvejus, kad kiti galéty i§ to kazka pasimokyt, kaip vyko jsilauzimas, kaip
uzkardinama, bet ten ne tik mes pasakojame, per imones, per kitus partnerius. Biitent Sitas projektas
gimé su privaciu partneriu. Buvo pirmas tiesiai miisy i§ europos projektas, kuriam nepabijojom teikti
paraiSka, prasifinansavom jrankiy stebésenas, tuo paciu ten ir darbuotojy kompetencijy didinimas yra,
tai gerai, kad galima tokius dalykus prasifinansuoti. Tai vat biitent su Siuo projektu pasiekem per du

metus, kiek per keturis turéjom pasiekt.

Dominyka: O ¢ia buvo projektas, a$ skai¢iau, su NRD security.

Jonas: taip taip, mes ieSkojom su valstybiném organizacijom su kuo eit j partnerius. A§ paskelbiau
forume kas noréty eit su mumis, jie atsiliepé ir pasirasém sutartj, buvo geras bendradarbiavimo
pavyzdys.

Dominyka: O tikslas projekto buvo, vélgi prevencija ar atsparumas, ar abu?

Jonas: tikslas labiau prevencija, nes €ia eina, buitiSka mintis...nors gal ir atsparumas.
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Dominyka: gali biti ir abu.

Jonas: nu Cia tikslas biitent pasidalinti Ziniomis, kad kiti suprasty kas vyksta, kas jsilauzia, kokie
scenarijai. Nu a$ ¢ia buitiSkai Sneku, bet mes pradéjom kelti jau tarptautiniai jvairias buidais, kas
vyksta pas mus ar bando vykdyti, keliam j tokig centralizuota sistema ir tada viskas sklinda po europa.
Ir gaunasi, kad i§ europos net NKS aplenkiam su tokiu pasidalinimu. Galvoju dabar ko ¢ia daugiau.
Nes gaunasi ir tas ir tas, nes jeigu reik rekomendacija pasitvarkyti kokig metoding, tai ¢ia gaunasi gal
labiau | kito vat kad jvykio iSvengti, tai gal ¢ia daugiau atsparumo, kad iSvengti jvykio...nes

prevencija jau bty labiau....

Dominyka: Supratau. Kitas klausimas, vis tiek, kiek galit pasakoti, ar galit pasidalinti neseniai
ivykusio incidento pavyzdziy, koks buvo organizacijos atsakas, kokie buvo déliojami procesai? Nes

a8 jokiy Zymiy pastaruoju metu neradau (apie jus), tai klausimas ar i§vis pas jus buvo.

Jonas: Nu incidentas jau biina kai jau kazkas jvyksta, bet iki incidento...bet buvo pries tai, pries, tik
laike nepasakysiu tiksliai, naujausias buvo ¢ia kazkada, bet ¢ia buvo uzkardinta, tai ne incidentas,
biity incidentas, jeigu kazkur jeity, bet prie§ metus ar du buvo microsoft klaida ir buvo nusiurbti miisy
prisijungimai visi, bet kai pamatém, kad klaida, tai paleidom slaptazodziy pakeitimus ir tik dabar
prie§ du ménesius pamatém, kad buvo bandyta su tais prisijungimais paveikti, prisijungti prie tam
tikry sistemy. Bandyta tik kazkodé¢l, bet susij¢ su Ziniose, kas paskelbta buvo, Vilnius su Ukraina

kazkas. Tai uzkardinta buvo tokia. Tada...

Dominyka: bet ¢ia labai idomu, as tik jsitarpsiu, darbe viena i mano teorijy yra, kad labai gerai sekasi

tvarkjytis, kad kazkas yra, kad jiis gerai susitvarkot, tai galit viska ka turit, pasakot.

Jonas: ...Tada, tokie dalykai, dar papasakosiu, kai tu jsidiegi jrankius, kai vat darkwebo stebéjimus,
tinklo stebéjima, galiniy jrenginiy stebéjima, kompiuteriy ir t.t. tu pradedi tiek daug ko matyt, tiek
daug darbo padaugéja, nes vos ne kiekvieng dieng reikig uzkardyt, didint tg atsparumg. Tai dabar
buvo, bet pas mus nebuvo jvykio, su VPN klientu, kai pasSte siuntin¢jo, tik neatsiminsiu kuris, nes
daug buna per pasta siuntinéja, ir kazkaip praleido tris pradzioj, nes nepamaté, kad per nuoroda
virusas, keistai buvo padaryta. Tai...pasteb&jom $ita, greitai pateikém, kadangi bendradarbiaujam net
su virusines gamintoju ESET’a, pateikém jiem iSkart tg turinj, informacija, ko reik, jie tada iSkart
atnaujina tas tam tikras taisykles, vadinasi. Ir tuomet uzkardém kitose savo darbo vietose, ir tuos

kompus mes iskart izoliavom ir sutvarkém. bet pastebéjom tokj dalyka, vienas i§ jdomesniy. Kitas
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jdomesnis irgi jmonéje, tik jau ne pas mus, kai prie§ gamintoja, ¢ia buvo Teltonikos kazkokia kalida,
jie neatnaujino ir § jy jrankius jsilauze, bet pamaté, kad buvo jsilauzta, bandyta, bet laiky uzkardyta,
bet jau ten didesnes biity buvusios pasekmés. Ir plius pacius vandens siurblius biity tuséia eiga
paleide, nes ten buvo tokie siurbliai, kur jeigu patvinsta kazkur, tai jie jsijungia. Tai net prie ty buvo
pamatyta, kad prieinama. O taip tai vyksta, labai jJdomu buvo kai per NATO summitg vyksta viskas,
vos ne per kara, leadinti, komunikuot, i§junginét. Bet ¢ia buvo DDoS labiau atakos, tur¢jom NATO
polapj, vieni i§ gamintojy, gery gamintojy, nor¢jo iSbandyt, mes daznai iSbandom, tai mes naudojom
organizacijoje vieng ir lygiagreciai kitg jrankj, ir pamatém, kad ryte buvo labai didelis suaktyvéjimas,
jie ten paband¢, Zinoma, nieko nepavyko padaryti, bet grizo ketvirtg valanda, ir taip grizo, kad net
organizacija, kuri saugojo mus, j3 pacia nulauze, bet kadangi mes turéjom tu lygiagreciai testuojamus
daiktus, tai greit perjungem j kita, o jie buvo pasiruose tai technologijai, tai jau nesuveike jy visi tie

poveikiai ir poveikiy jrankiai, kur bandyta jsilauzti.

Dominyka: Supratau, o Sitoj vietoj tik noriu pasitikslinti - turé¢jom kazkokj backup plana, jeigu taip

atsitikty.

Jonas: Jo, kai turi du planus, jrankius. Kas ¢ia dar, gal a$ atsidarysiu...paZilirésiu tuoj miisy kanale,

nes kazkaip labai nejsiminiau...direktyvos...

Dominyka: Tai jeigu kg prisiminsit, galit visuomet papildyti.

Jonas: gerai.

Dominyka: Noriu paklausti - ar esat apie tai galvoj¢ apskritai, bet kaip jlsy organizacija yra
metus? pagrindiné esmé, kad taip greit keiciasi technologijos ir kibernetin¢ erdvé, tai ar turit kokj

pasiruoS$imo plana, ar tik metai i priekj ir po to Zitirésim, tas pats Al

Jonas: Labiau mes tokio ilgamecio plano neturime, nes labai kazkaip greit viskas kinta, tai mes
stengiames dalyvauti, iSklausyti patir¢iy su kitom organizacijom, kur biitent Zitiri tokius trendus,
bando, pilotuoja, kas vyksta rinkoje ir spéti su ja tuo poky¢iy laiku. Dél dirbtinio intelekto, tai dabar
prie jo pratiname tik darbuotojus, bet vis tiek ten yra daug saugumo niuansy su duomenim. O
kibersaugoje tie jrankiai yra dar pilotuojami, bet ¢ia baisu pagalvot dabar, kuo daugiau, kai buvau vat
vienoj pasualingje konferencijoje, tai net su dirbtiniu intelektu jsilauzinéja su dirbtiniu intelektu per

tuos pavyzdzius, vos ne kazkada Al su Al kovos ir mes vos ne ant popieriaus rasysimes. Baisu net
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pagalvot, bet tokio vat kad ilgamecio ne, nes labai reaguoja greit viskas, mes kaip tik nagrin¢james

tuos trendus, kazkada tas VPN buvo populairus, dabar Zero-trust, einame dabar kartu su rinka.

Dominyka: aisku, a¢iti uz atsakyma. Noriu pasiklausinéti apie Jisy santykj su jstatymais ir vieSosiom
institucijom, vis tiek yra numatyti protokolai. Taigi, tai kokj vaidmenj Jiisy organizacijos kibernetinio
saugumo stratrgijoje atlieka bendradarbiavimas su iSorg¢s organizacijom, vieSom ar privacom, tai ¢ia
tuo paties ir guidline, kad yra tam tikri jstatymai, kuriuos turit followin’ti, tain mano klausimas kiek

jtakos tai Jums turi ir kaip tai veikia, ar apsunkina Jums situacijas ir reagavima?

Jonas: nu ar apsunkina, jeigu pavyzdziui, jeigu nebttume keleta mety ¢j¢ pazingsniui, tai galvotume,
kad mus apsunkina ta direktyva nauja, bet mes tam ruoSemeés, ¢jom, mum tai priimtina tiesiog. Tai
tiesiog jpareigoja teises aktas visus tai daryti, tam tikra auditorija jpareigoja. Nes jau kaip ir buvom,

kaip ir galvojom apie tai, buvom tam subrendg¢, mastymas kitoks truputélj kaip miisy organizacijos.

Dominyka: O kaip vyksta pats reagavimas, kai Jus turit pranesti apie tam tikrg ataka?

Jonas: Telefonu, pastu, jeigu kas ten baisesnio. Turim vidinius forumus, nacionalinis kabinetinis
centras pradéjo jau kalbétis, nebekiekvienas sau, pasiderinam strategijas. Nepasakyciau, kad

apsunkina.

Dominyka: Kitas klausimas tuomet - buvo ¢ia, kur keitési pats jstatymas, tie subjektai, ar pavyzdziui
Jums kazka Sitoj vietoj keiteé? Nes a$ kalb¢jau ir su Igniciu ir jie uzsiming, kad jiems kazkas labai

nesikeité, jie ir pries tai buvo vienoks objektas, dabar kitoks.

Jonas: Jo, tos organizacijos, kur turi kompetencijas, tai jos supranta, kad riek investuot i kibersauga,
tai kur laikési to, tai joms nieko, bet va dabar, kur kas nesiruos$é tam, nedirbo ta linkme, tai liecia gan
smarkiai, gan greit reik liesti. O mums tai jo, ten uzregistruot j sistema, neaiSku kaip ten vieks, nes
ten dar patys ruosiasi, bus sistemos, kur jrasytos ] registrus. kai kas apsunkina - pvz., iSleido teises
akta, kad kas valstybiniam tinkle, tai turi savo visas aplikacijas laikyti Lietuvos radijo ir televizijos
valstybiniame duomeny centre. Tai nepaziliréje ten SeSiadeSimt sistemy perkelti, kur kai kurias mes
cloudinam Azure, dar kitur, ta prasme su technologijom, kurios Siom dienom veikia, ten kibernete

sau viety ten nepasiruose, tai tokie nepasitarimai.

Domminyka: O tariamasi Siaip su specialistais?
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Jonas: Nu va kazkaip Siuo jstatymu tai nesitar¢, tik prie§ tai atsiunté rastu, kad va pateikite
pastabas,bet va kaip tik dél sistemy prvalumomo laikymo valstybiniam duomeny centre irgi nesitare.
Tik tarési biitent tada, kai iSleidinéjo, kad gali, kaip minéjau, kai turéjom jsilauzimo programa, kur
sankcijy neteiksim ir gali jsilauzinét, nesikreipsim mes j policija, tam tikras procediras, tai vat tada

kreipesi, kaip iSleist tas procediiras.

Dominyka: O va Sita programa, kur min¢jot vykdot, tai ¢ia man kilo klausimas - ar Cia skaitytysi

prevenvija, ar atsparumas? Ar pasiziiiréti kaip sulopyti spragas, ar reaguoti? ar abu?

Jonas: Pacioj prazdzioj buvo tikslas, kai iSsidiskutavom, kai buvo pacios pirmos pratybos, kai
pradéjom bendruomengje skystis, dél ty visy programy, kur pranesa ir gauna per galva, tada pradéjom
mastyti kaip ta bendruomeng, kuri irgi nori prisidéti, jtraukti, kad bty tas atsparumas. Tai ¢ia buvo
pirmas tikslas, ir kai jau pavyko, ir pamat¢ ja nacionaliniu mastu, tai jau pradé¢jom nebe padekas teikti,
o piniginius lygius pagal tam tikrus pranesimo tipus, tai jau tada buvo toks atsparumas paszitiréti kaip
misy sistemos 1§ tiesy ar tvarkingai padarytos, ar teisingai serveriai sukonfiguruoti. Bet mes
nezinojome, kad bus ir pasiziliréjimas ] miisy reagavima, nes kai paleidom, kad bus atsiskaitoma uz
tas rastas spragas, kai kurie, nors ir negalima DDoS, pradéjo kiti leisti automatinius toolsus, ir
pamatém, kad musy kai kurios sitemos sunkiai dirba. Pradéjom tobulinti savo jrankius, kurie padeda
tobulinti. Tai tuo momentu jsijungém, sakém kg darom dél to, tai nusprendém nerasyt tiem, kas daro
tai, bet mes nenumatém S$ito, tik jisijungé kaip mes konfiguriojam einamuoju momentu. Bet didesné
dalis atsparumo. Bet jsijungé¢ kartu, mes nenumatém, kad gali jsijungti ir dalis, kur kaip veikia misy

procesai ir susikalbéjimas. Bet kadangi turéjom anksciau patirtj ir su skulptiirom, ir su NATO...

Dominyka: Bet Siaip labai jdomus atvejis ta Jisy programa. Jau ir anks¢iau ir Jis paminéjot, kad
geriausia yra mokytis Sito grynai per praktika per atakas, bet jis sugalvojot kaip mokytis ne per

skaudzig praktika.

Jonas: Jo ir dar gaunasi, kad ir tu dar kazka dar suzinai, nes susiraSai su tais zmonémis ir pasidalinai

savo jzvalgomis dar ir gaunasi toks kompetencijy kelimas.

Dominyka: prie to paties, kokios praktikos padeda uztikrinti organizacijy, kurios sékmingai
susidoroja su kibernetiniais incidentais ir patiria minimalius trikdZius, s¢kme? arba tam tikras
rekomendacijas kaip ir j ka riek atkreipti démesj, kad s€kmingai tvarkytis su atsparumu ir kibernetinio

saugumo i$siikiais? kalbam apie viso dydzio visokias organizacijas.
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Jonas: AS tik prisiminiau dar vieng | pries tai atsakyma dél ty tvarky, uzsiminsiu dar. Kad palengivinti
misy organizacija, biitent kg jie turi atitikti ir kaip tvarkytis, kaip ¢ia pasakyti, yra daug visokiy
atitk¢iy ka turi atitkti organizacija, kad atikti ta branda atsparumo. Tai butent mes kaip jmone
padarém, kad mes esam jmoné, o apc¢ioj miisy dukretinés imongs, ir bendrg politikg parengém su
keliais dokumenty Sablonais, kad skaitomi jeigu atitiksti tuos punktus, darbo viety, serveriu, Zmoniy
ir t.t. tai tu skaitosi jau turi brandg ir atitiksi dalinai direktyva ir biitent tau vyriausybés aktai, ka iSleis
ar iSleido, mazai jtakos turés. tai tokig politika dabar padarém, kad biity lengviau miisy organizacijom,
kad nereikéty samdytis specialisty. Tai vat tu prie teises akty ten kazka minéjai. O griztant prie Sito

klausimo - vis tiek viskas prasideda nuo nuo darbuotojy, nup zmoniy kompetencijy, jy Svietimas.

Dominyka: Svietimas, tai kg turit konkrec¢iai omeny? ar kaip ko nepadaryt, ar kaip reaguoti?

Jonas: pradzia vis tiek yra kas tas yra ir kaip duomeny nenuleakinti nuo telefono ir rasto fleshiuko
ant Zzemes, kad jie labiau suvokty ir juos sukrésty. Tada, nezinau, ta higiena top deSimt, tas standartas
organizacijos. vis tiek reikeéty pasitvirtinti. Eity planas, mokymai, bent jau jsijungti, pamatyti, jeigu
kazka turi mazos organizacijos, kur turim bent penkiasdeSimt darbo biety, kad srautus kokius nors tai

matyty. Cia antivurisinés by default higiena, kopijos dar.

Dominyka: o kur dar reikia tobuléti?

Jonas: AS manau, kad jeigu organizacijoje néra brandos lygio, visuomet reikia pradéti nuo vadovo.

Parodyti jam kaip yra ir kas gali biti.

Dominyka: O turit poveikio veiklai vertinimag?

Jonas: Ta prasme poveikio sistemai turi, bet, kadangi, labai daug, tai iSrinkome TOP deSimt, tada

rotuojame, dabar vél darém, tai iSsirenkam, nes perdidelis scope gaunasi.

VW —

CV v —

saugumu? Ar tai gali biiti, kad maZesnés organizacijos neturi gery specialisty, néra gery specialisty,
néra, kas iSmanyty kibernetinj saugumg? Tarkim yra tik vadovai, kurie investuoja viska tik i

prevencija, bandydami i§vengti ataky?
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Jonas: Na, ka mes dabar matome, tai triikksta specialisty, nes reikéty juos ugdyti. Bandome dabar
mokyklose lygiagreciai pilotiniy, ne tik programavimo, bet ir kibersaugos mokome vaikus,
jsilauzimy, kad truputéli kita programa juos ugdyti, jeigu kas pasirinktu sritj. Bet ka dabar matome,
kad ir CISO specialisty néra Lietuvoj, daug organizacijy susidurs su Sia problematika, susidursim su
kompetenciju problematika. Auditorius dabar gali nueiti | kursus ir tapti CISO specialisty, tai
kompetencijy problematika. Su kg mes ir turime Lietuvoje, ¢ia mazai ty specialisty, jie, dazniausiai,
iSeina ] tarptautinius vandenis, mes negalime jy iSlaikyti. Kita problematika - jeigu kai kurie,
neapsimoka, arba per maza organizacija, samdo tg patj saugos jgaliotinj, arba paslaugg perka, tai kai
pagalvoji, jeigu, pvZ., tose paciose oeganizacijose tas pats jvykis, nes ta pati sistema, tai irgi kaip jis
sukordinuos? tokios vat rizikos yra. o dél jgyvendinimo, tai tas truputélj kartais, bet ¢ia ir nuo vadovo
priklauso, tas supratimas, kad jeigu jis supranta, kad jo duomenys svarbiis, nes jis gali nukentéti, per
medija, per kitus, tai jis investuos biitent | ta kibersaugg. Tai net nezinau, kas dar galéléty but.

Strateginiai tikslai nepasiekti, resursai taip pat, bet resursai atsiranda i$ atlygio, nes maza rinka.

Dominyka: Ar jiisy nuomone, tas konceptas kibernetinio atsparumo, yra suvokiamas lietuvoj?
Kibernetinis saugumas yra suvokiamas kaip pilnas konceptas, bet ar yra suvokiama skirtis kaip

prenvencija, kur turi iSvengti grésmiy, ir ar yra kur ivestuojama j atsistatyma? Ar | vieng suplakama?

Jonas: | vieng suplakama,nes ir standartuose ir dokumentacijoje, visur daznai j vieng suplakama.

Dominyka: O reikety iSskirti?

Jonas: Nu mes kaip ir i§skyrém dokumentacijoje ir planuoose pas save, nes tai ir komandos kitos.
Reikeéty i$skirti, bet ¢ia gaunasi dél to, kad dokumentuose visur suplakta j vieng, bet tg atstatumoma
daznai pamirsta, kai orientuojasi j kibersauga, galvoja jsidiegs vieng ar kitg jrankj ir bus atsparts, bet
kuo gilyn | miSka, tuo daugiau medziy, tu daugiau matai, daugiau resursy uzkardyt tam, atnaujinti,
arba turét kontraktg su tiekéjais istemy palaikymui. Net ta programa miisy nuo ko prasideda - kas 1§
to, kad turési rast ta spraga, o ja pataisyt negalési, tai mes seniai pradéjom tiekéjam kelti saglygas, kad
jeigu randam spragg, jie taiso uz savo resursus. turi turét jrankius pataisyt, nes jeigu miisy vidines
sistemos, tai miisy vidiniai darbuotojai pataiso. tai tu turi turét tuos jrankius, ruostis tam. O duomeny

atstatymui, tai vis tiek daug kur suplakta j viena...

Domninyka: O dokumentuose, tai ¢ia kur - jstatymuose?
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Jonas: Standartuose, jstatymuose ir pas mus yra atitiktis gal...atiktys gal kitaip dar supranta, ar tu
atitinki kazka, kaip pvz., yra patvirtintas kazkoks kibersaugos dokumentas ir ateina patikrinti kaip ji
atitinki, ar mes neperkam tam tikry prekiy ar dar ko. Bet tas atsparumas ir...bet mano nuomone }

vieng pus¢ viskas, bet ¢ia tik mano nuomone.

Domminyka: Dar jus mijéot, kad turi biiti dvi komandos - ¢ia deél to, kad turi biiti skirtingos

kompetencijos?

Jonas: jo.

Dominyka: Supratau. O tai, kad kibernetinis saugumas vis dar krenta po IT skyriumi, tai ar tai yra

CV v —

Jonas: Nu kiti skaito, kas turi galimybe, kai vienas asmuo atitinka uz vieng tam tikra drinj, kaip
kibersaugos centras, vienas ziiiri architektiira, kitas log’us...nu gal neziiiri, bet stebi vis tiek toj srity
turi dirbti, néra, kad vien zitiri | monitoriy. kiekviena persona turi savo funkcijas atskiras, tai reiskias
turi turéti didelj labai organizacija didele iSlaidy dalj, tai a§ tame matau pliusa, nes mes negalim to
leisti, ir Zzmogus, kuri turi dirbti toj srity, tai jis dalinai, kaip pas mus, pavyzdziui, vienas sistemas

prizidiri ir infrastruktiiring dalj, yra atsakingas uz architektiirg visg kibersaugumo jrankiy, jis Zino visa

v —

........

antivirusiniy standarta ir tas jrankis plius suriStas su antivirusine, tai tu optimizuoji procesa, tai ir taip
optimizuoji, kad maziau laiko sugaisty, bet tuo paciu optimizuoju SOCa. tai a§ matau daugiau pliusy,
juolab, kad dabar padaré¢, kad vir§ miisy bus asmuo, funkcija, kuri zitirés, kaip mes tai darom. aisku,
tas darinys tarpusavyj susikomunikaves gaunasi, knolwedge sharingas, grup¢je susikalbéjimas
didesnis, nes tose kitose organizacijose, kur sako, kad atskirai yra gerai, bet numeta tg vieng problema

ir sako jus IT - spreskit, tai kas gaunasi. O ¢ia kaip komanda kartu psrendZzia, reagavimas gretesnis

v —

Dominyka: paskutinis klausimas - jus minéjot, kad stebit tuos kompiuterius, kaip derinat duomeny

sekimo klausimus, darbuotojy? kaip sprendziat etiSkumo klausimg?

Jonas: pirmiausia dar ¢ia néra tas, kur mes stebim programos lygmeniu dar ka. bet jeigu truputélj, tai

vertina ar jsitraukia tas Zmogus ir jo duomenys, kaip kameros ar dar kazkas, tai deirnama su duomeny
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apsaugos poveikio vertinimu ir daromas zmoniy informavimas. Bet mes dar nenu¢jome Siuo atveju
taip tolii, kaip galim susekti kur nuplauké¢ dokumentas su asmens duomenim. Dar, sakkykim,
vertinam, kad jis nerenka asmens duomeny, nes jis stebi tik programinius jrankius ir jy koreliacija, ar
versija tam tikra. Nezitiri, kiek laiko koks softas atidarytas, nes yra standartinis softas ir jis jdiegtas.
Koreliuoja, tu zitiri tg darbo vieta, jeigu kazkas blogai, tai ziliri, jeigu jungiesi prie vartotojo, tai iSmeti
perspéjima ar sutinka, jeigu reguliuoji srautus tai ziiiri kokie srautai i§ jo eina. Ne Zmogy matai, o
darbo vietg ir pavadinima, ir tada jungiesi prie Zzmogaus. Kazkada galvojom diegti prohraming jranga
kuri matyty, jeigu nuteka asmens kodas su kompiuteriu. Buvo didelis politinis sukilimas, tai
nenupirkom, o dark web’o scriptina grynai zitiri, kas atsitinka, turi mintyje, pvz., ar emalas atsirado
dark web’e. Vienas jdomus atvejis buvo - zilirim dar web’e atsirado miisy vienos sistemos testinis
accountas, o ta sistema prieinama tik i§ vidaus. Tai pradéjom Zzitiréti ir Zidirim, kad ¢ia ne miisy, o
misy tiekéjo kompiuteris, projekty vadovo, tai mes pranesém, jie ppaziiiréjo, kad tikrai nulauztas
kompiuteris ir susitvarké. ¢ia toks vienas i§ jdomesniy kaip stebi ir gali paveigti ne tik nuo taves, bet

nuo kity.

Dominyka: trecios Salys yra tam tikra saugumo spraga, nes negali biiti uz juos atsakingas, bet jie

lemia tavo saugumg.

Jonas: taip, dél to savo procediiras jdiegé esam, kad jie net prie serverio neprieina, mes matome
sasajas ir t.t. Jeigu kiti musy tiekéjai kazka konfiguruoja, specifinj softa ar serverj, tai jungiasi per
programa, kad matyt jo veiksmus ir kg daré. Daug kas prieSinasi, nori senoviskai dirbti, tai kol iSugdai.
Tai didZiausia, gal net kel€iau j virSy, yra zmoniy kompetencija, kuri dirba su vartotojy ar sis adminy,
programuotojy kompetencijy iSugdymas dirbti su saugumo ijrankiais, kurie padeda tau uzkardyti
saugumo priemoném, su tom priemoném dirbti. Nes tu jjungti gali greit, bet kol iSmokai, jie nemokés
naudotis. o Siaip tai, kas lie¢ia dar va kod¢l neturim ilgalaikés strategijos, tai va neseniai laim¢jom i§
microsoft programa, kai pastebéjom, kad i$ jy reik jrankio steb¢&jimui saugumo i§ giliau, tai laiméjom,
kad microsoft finansuoja tam tikras programas. viena i§ programy - saugumo Zymy sudéliojimo co
pilot, kas kur gali prieiti, kaip teisingai tg politikg sukonfiguruoti, kad atitiktume, kad duomenys iseity
nuasmeninti j iSor¢, naudojant dirbtinj itelekta. Tai jeigu turétume strategija, negalétume dabar greit
1 Sitg persimesti. Reikia viduje jau greit diegti irankius kaip viduje darbuotojai elgiasi su duomenim,

tai va lygiagreciai iSkart paimam, mokomes ir diegiam sistemas, visuma, nes daug ten dalyky jeina.

CV v —
Vv —

CV v —
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Jonas: jo, biitent taip.

Dominyka: o kg jusy darbo roléje reiskia inovacijos?

Jonas: taip pavadinta inovacijy ir technologijy grupe.

Domiyka: o kokios tos inoovacijos?

Jonas: Inovacijy jvairiai yra, kartais tos invacijos labiau proceso veiklos pagerinimas, daug su veikla

dirbam ir su sistemy diegimo sgsajom.

Jonas: buvo prie§ du ménesius pratybos Lietuvos mastu, kur su kariuvomené, kariuomené vazynéjo,
mus jjungé, kaip bitent valstybinj rySio operatoriy, ir kg mes darytume, jeigu paveikty, tai turéjom
savo jrankius parodyt. buvo stalo pratybos kaip kas veikia. Kaip miisy valstybés operacijy grupé
veikia, ar i$ IT, i§ vieSyjy rySiy, kaip, tarkim, nukrites lektuvas, tai mes turé¢jom nusipirke palydovinj

ry$}, atrasém, tai visi nustebo, kad mes palydovin;j telefong turim nusipirke.

Viktoras Bulavas (Vilniaus Universitetas), virtualus interviu, 2024m. GruodZio 10d.
Pasikeité i§ esmés poziiiris ] tai, kad anksciau visi gyné kompiuterius namuose patys, o dabar yra
NKSC, vyksta jvairios pratybos, ir misy zmonés dalyvauja tuose mokymuose. Esu ir a§ juose
dalyvaves. Pasikeité bendras mastymas, nors jis dar nepasieke kiekvieno Zmogaus. Valstybé ir NATO
jau priima sprendimus, kad reikia imtis centralizuoty veiksmy. Dalis sistemy jau perkelta i saugesnius
tinklus.

Turime savo gynybos sistemas (pavyzdziui, VU). VU, KTU ir Klaipédos universitetas turi savo
reagavimo centrg — virtualig organizacija CERT. CERT ir CSIRT turi specifinius skirtumus.
Kadangi pasikeité mastymas, anksc¢iau universitete kiekvienas buvo atsakingas uz savo darbo vieta.
Dabar visi buvo pakviesti | "tvirtove", taciau ne visi prisijunge. Pasikeité pozitris: jgyvendinama
vidiné sauga administracijoms, o i vidinj potinklj kvie¢iami visi organizacijos nariai.

Strategija "kiekvienas uz save" pasikeité | bendra apsauga, bet tai nereiSkia, kad Zmogus neturi
ripintis savimi ir ginti savo sistemas. Kibernetiniy paslaugy centras ieSko spragy VU patikétam

paslaugy ruoze. Vykdomas skenavimas, tikrinama, ar viskas saugu, ir, jei randama silpny viety (pvz.,
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GMC), apie tai praneSama. Tos ,skylutés® stebimos, kad biity uztaisytos. Aktyviai stebimas ir
Pagal nauja direktyva mes nesame kibernetinio saugumo objektas. Nauja jstatymo redakcija numato,
kad iki balandzio 17 d. bus identifikuoti kibernetinio saugumo subjektai, taciau VU kol kas i §j sarasa
nepatenka. Pagal kriterijus, miisy veiklos iSlaidos ir pajamos neatitinka reikalavimy. Nepaisant to,
VU aktyviai jgyvendina saugos priemones, net jei direktyva mums yra tik rekomendacinio pobiidzio.
Lygiai pries metus KTU buvo masiSkai uzsifruoti. ISkeltas klausimas, ka daryti, kad miisy to neistikty,
ir parengtas priemoniy planas. Tie, kas yra vidiniame perimetre, turéty jaustis saugiau. Taciau per
metus vyksta apie 25 milijonus ataky, siekianc¢iy i$Sifruoti duomenis.

Démesys skiriamas vidinio atsparumo stiprinimui. Nors griezty demarkaciniy linijy néra, pavyzdziui,
prieiga prie sistemy suteikiama tik i§ autorizuoto tinklo. Atsarginés kopijos vis dar daromos — jei
ivykty uzsifravimas.

DDoS atakos stabdomos jvairiais lygiais — ugniasienémis, operatoriy ar serveriy lygiu. Taikomos
konkrecios priemonés, kad uzvaldytas serveris (pvz., kolegijos ar universiteto) nepatekty i uzsienio
agenty rankas ir neleisty jiems pulti i$ vidaus tinklo.

Sprendimy priémimas yra kolegialus — dalyvauja tarybos, LitNet atstovai ir CERT ekspertai. Vieni
stiprina apsaugas, kiti riipinasi reagavimu. Svarbu, kad daugiau Zmoniy mokety atskirti grésmes ir
reaguoti. Pratybos vyksta ne tik iSor¢je, bet ir viduje.

Bud¢jimas vyksta nuolat. Nauji sprendimai ir priemonés kyla reaguojant j iSorines grésmes.
Pavyzdziui, pragjusiais metais bibliotekos sistemos buvo atjungtos dél KTU atakos, taiau tai
nesukelé dideliy nepatogumy.

VU turi veiklos testinumo plang — jvertintos didziausios rizikos. Atsarginés kopijos, dubliuoti
jrenginiai ir apkrovos balansavimas uztikrina sistemy veikla. Geografinis pasiskirstymas leidzia
apsisaugoti net nuo masiniy trikdZiy. [renginiy autorizacija apsaugo nuo vagysciy — slaptazodj galima
pavogti, taCiau fizin¢ prieiga prie kompiuterio ribota.

Zmonés raginami laikytis kibernetinés higienos. Komunikacija apie rizikas nuolat atnaujinama. Taip
pat vykdomos socialinés inzinerijos pratybos — mokoma neatlikti veiksmy pagal abejotinus
atsparumas.

Néra organizacijy, kurios nebuvo iSlauztos — yra tik tos, kurios apie tai laiku nesuZinojo. Po
rezonansiniy atvejy, tokiy kaip CityBee, VGTU ar KTU, visi siekia didinti atsparumg. Taciau misy
atveju negalima sakyti, kad turime stebuklingg sprendimg — bendruomené¢ turi tobuléti kartu.
Teorinis modelis neturi buti tik juoda ir balta. Reikia ieskoti balanso ir platesniy perspektyvy,
iskaitant trecig ir ketvirta dimensijg. Tik per toki pozitirj galima uZztikrinti organizacijos atsparumg ir

efektyvuma.
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Stanislav Sokolovskis (Vilniaus Rajono Savivaldybé), interviu sntrauka, interviu telefonu,

2024m. Gruodzio 10d.

1. Kalbant apie jusy organizacijos kibernetinio saugumo strategijq, ar pasakytuméte, kad ji
labiau orientuota j atsparumq (testinumg/sistemy nepertraukiamumq ir gebéjimgq prisitaikyti),

ar j tradicinj rizikos ir grésmiy valdymq (ataky prevencijq ir Zalos maZinimg)?

Investuoja | nepertraukiama darbg ir atsparuma; daug démesio skiriama tiek programinei, tiek
techninei jrangai (hardware ir software), siekiant uZztikrinti, kad nebiity jsilauzimy. Ir ne tik
prevencija, siekiant iSvengti tokiy situacijy, bet ir rengiamas veiksmy planas, kuris uztikrinty, kad

ivykus atakai, biity padaryta kuo maziau zalos.

1. Ar galétuméte teigti, kad jiisy strategijoje daugiausia déemesio skiriama ataky prevencijai, ar
taip pat greitam sistemy atsistatymui ir prisitaikymui?
2. Kaip Siuo metu jiisy organizacija vertina savo kibernetinio saugumo atsparumo lygj?
1. Kokie rodikliai ar metrikos naudojami atsparumui vertinti ir kaip daznai Sie
vertinimai atnaujinami?
3. Kokiy konkreciy priemoniy émési jiisy organizacija, kad pasiruosty galimiems kibernetiniams
incidentams?
1. Ar yra jdiegtos atsarginés sistemos arba atkiirimo protokolai? Kaip apie Sias
priemones komunikuojama organizacijoje?
4. Ar galite pateikti neseniai jvykusio kibernetinio incidento pavyzdj, jei toks buvo, ir apibiidinti
savo organizacijos atsakq?
Apie incidentus galiu pasakyti, kad gruodzio 5 d. buvo jvykdyta savivaldybés ataka (TELIA turi
interviu apie §ig ataka). Rajono savivaldybé tokiai atakai nebuvo tinkamai pasiruosusi — triiko
specialisty, 1§ esmés dirbo tik du su puse Zzmogaus, atsakingy uz 700 Zmoniy sistema. Po Sios atakos
buvo suformuotas naujas skyrius, priimti papildomi specialistai ir glaudziai bendradarbiauta su
KVTC. Visa duomeny baz¢ ir serveriai buvo perkelti i duomeny centra, o saugumui uztikrinti jsigyta

naujos kartos antivirusiné programa.

Pirmiausia buvo suformuotas ir sustiprintas skyrius, siekiant iSvengti visy atsakomybiy
sukoncentravimo vieno zmogaus rankose, nes vienam atsakingam darbuotojui buvo per sunku

susitvarkyti su tokio masto i8Siikiais. Ataka buvo jvykdyta labai profesionaliai, naudojant sudétingas
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programines priemones, tod¢l tai buvo rimtas ir sudétingas incidentas. Manoma, kad jei biity turéta
daugiau zmogiskyjy iStekliy, reakcija galéjo biiti greitesne, pavyzdziui, laiku atjungti visus serverius

nuo tinklo.

Siuo metu jgyvendintos priemonés uztikrina, kad jvykus panaiai atakai biity prarasta tik keletas
dieny ar ménesiy duomeny, o ne metai, kaip buvo Sios atakos metu. Visgi reikia pripaZzinti, kad
jsilauzeliai taip pat tobul¢ja. Vieni kuria programing jranga su spragomis, o kiti tas spragas aktyviai

1esko.

1. Kokia buvo ismokta patirtis ir kaip 5i patirtis paveiké jiisy organizacijos kibernetinio saugumo
planavimg?
5. Kokie, jiisy nuomone, yra pagrindiniai isSitkiai pereinant nuo rizikos/gésmiy valdymo
poziirio prie atsparumu grindziamo poziirio?
Atakos paprastai iSsprendziamos greitai — tereikia pasakyti, ko reikia, ir mes tai suteikiame. Visgi
buvo suburti komanda ir aiSkiai paskirstyti atsakomybe: vieni atsakingi uz vienas sritis, kiti —uz kitas.
Didziausias darbo kriivis tenka aptarnavimui, nes Zzmonés nuolat skambina ir uzkrauna IT skyriy

netinkamomis problemomis. D¢l to nelieka laiko spresti tikryjy uzdaviniy.

Svarbu paminéti, kad IT ir saugumo skyrius turi biiti atskirti. Dél darbo kriivio neturé¢jome galimybés
lankyti seminary ar organizuoti mokymy. Taciau dabar jau pradedame rengti spamo ir phishingo
testus. Rezultatai buvo gana jdomiis: i§ mazdaug 200 zmoniy apie 40% vis tiek uzpildé netikras
formas. Didziausia grésmé kyla biitent is el. laiSky — Zzmonés nepatikrina, kg spaudzia, taip suteikdami

prieiga prie savo kompiuterio ir miisy tinklo.

Siuo metu jgyvendinome papildomas saugumo priemones. Administravimo dalykai yra sprendziami
per aktyvig direktorijg — visi kompiuteriai turi administravimo slaptazodzius, todé¢l niekas negali

savavaliskai instaliuoti programy ar atlikti kity nesankcionuoty veiksmy.

1. Su kokiomis konkreciomis kliiitimis susidiiréte jgyvendindami kibernetinio saugumo (ar
atsparumo) strategijas, jei tokiy yra?
6. Kokj vaidmenj jiisy organizacijos kibernetinio saugumo strategijoje atlieka atsparumas bei

bendradarbiavimas su iSorés organizacijomis (vieSosiomis ar privaciomis)?
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Kai jvyko ataka ir darbuotojai pradéjo kreiptis pagalbos, nelabai atrod¢, kad organizacija tiksliai
zinojo, ka reikia daryti. Galbiit jie zinojo, kg reikia atlikti teoriSkai, bet praktikoje — nelabai.
Organizacija turi baze ir instrukcijas, taciau realiai daugiausia pagalbos suteikée ,,Telia®. Po atakos
buvo skirtos baudos uz tai, ko nepadaréme, bet niekas nesigilino j tikraja situacija. Be to, kai paprasai

pagalbos, ne visada aiSkiai pasako, kg ir kaip reikia daryti.

KrasSto apsaugos sistema suteikia daugiau realios pagalbos, ypa¢ organizuojant phishingo testus.
,KVTC* taip pat kazkiek padeda, bet triksta kvalifikuoty Zmoniy. Jei reikia pagalbos i§ tinklo
specialisty, tai uztrunka labai ilgai, o patyr¢ specialistai brangiai kainuoja. Jei paimsime, pavyzdziui,
mazesng savivaldybe, kaip Akmenés, sunku jsivaizduoti, kaip jie viskg tvarkys. Reikalavimy daug,
instrukcijos sudétingos, o resursy ir ziniy — mazai. Vilniuje vis tiek turime daugiau istekliy ir
supratimo, bet net ir ¢ia Zmoniy trikumas labai jauciamas. Jei giliniesi ] licencijas, tai nelieka laiko

tvarkyti kity svarbiy uzduociy.

Turime dokumenty valdymo sistema, ta¢iau daznai kyla problemy. Pavyzdziui, ateina Zmonés ir sako,
kad vienas ar kitas dokumentas neturéty biiti matomas tam tikram asmeniui. Mes sitilome sudaryti
,medj“, kuris nurodo, kas ka gali matyti. Taciau po to paraSoma, kad IT skyrius turi tai jgyvendinti.
Tuo metu mes daznai nezinome, kas konkreciai turi prieiga prie ko, nes néra aiskiy taisykliy. Dabar
raSome taisykles, kurios padés viska struktiirizuoti. Kol taisyklés néra pilnai parengtos, kyla daug
klausimy ir netvarkos. Be to, IT skyriui tenka spresti ne tik techninius, bet ir saugumo, prieigos bei

kitus klausimus, kuriy turéty imtis skirtingi skyriai.

Kol taisyklés bus aiskiai apibréZtos ir patvirtintos, problemos dél prieigos ir saugumo isliks. Dél to
labai svarbu, kad kiekvienas ved¢jas atsakingai spresty savo srities klausimus ir nereikéty visos

atsakomybés uzkrauti IT skyriui.

7. Kaip Sis bendradarbiavimas paveike jiisy organizacijos atsparumgq?
8. Ar jusy organizacija jtraukia atsparumo didinimo planavimq j platesne strategine sistemq?

Jei taip, kaip?

Savo serverinés dar neperkéléme, taciau dabar pradedame organizuoti monitoringo sistema. Sistema
veiks taip, kad jei bus pastebéta ataka, visi rodikliai pradés zaliuoti arba raudonuoti, o budin¢iam

darbuotojui i8 karto bus pateikta reikiama informacija.

102



Kalbant apie el. laiskus, visi neaiSkiis laiSkai turi buti siunc¢iami tikrinimui — klausiama, ar galima
juos atidaryti, ar ne. Jei visgi jvyksta ataka, pagrindinis protokolas yra atjungti tinklg ir elektros
tiekimg. Tai yra svarbiausias veiksmas, kuris taikomas tik masinés atakos atveju, kai jsibrovélis jau

biina patekes j viding sistema.

Svarbu pazyméti, kad jsilauzeliai veikia ne taip, kad tiesiog randa spragg ir iSkart atakuoja. Jie gali
»gyventi sistemoje puse mety, ruosti savo sistemas, rinkti slaptazodzius ir ruosti ataka. D¢l to butina
stebéti anomalijas, kurios atsiranda sistemoje, pavyzdZziui, neaiskius prisijungimus i§ nezinomy

Saltiniy. Stebéjimo programos yra tam skirtos — jos seka veiklg ir fiksuoja jtartinus veiksmus.

Isilauzéliai yra gerai pasiruoSe, daug iSmano ir moka pasislépti. Tai néra atsitiktiniai zmones, o
profesionalai, kurie gerai supranta savo veiksmus. Tod¢l bitina ne tik stebéti sistema, bet ir nuolat
tobulinti saugumo priemones.
1. Aryra specialiy komandy ar resursy, skirty uzZtikrinti atsparumq atakoms, ir kuo Sis poZiiris
skiriasi nuo tradicinio rizikos/grésmiy valdymo?
9. Kaip jiisy organizacija sprendzia balansg tarp duomeny saugumo, bandymo aptikti grésmeés,

Jy isvengti, kas reikalauja sistemos stebéjimo ir darbuotojy ar klienty privatumo?

Su Sia problema kol kas nelabai susidiiréme. Darbuotojy slaptazodziai galioja tik konkreciam
darbuotojui ir jo paskyrai, niekas kitas jy nenaudoja. Taciau netrukus idiegsime monitoringo
programa, kuri leis stebéti, kas kg veikia sistemoje, kad darbuotojai netycia ar ty¢ia nenueity ten, kur

nereikia.

Taip pat yra darbuotojy, kurie dirba i§ namy su savo asmeniniais kompiuteriais (notebookais). Dabar
diegiame sistema, kuri leis i§ karto matyti, jei bus bandymai prisijungti prie tinklo. Bus aiSkiai
nustatytos leistinos ir neleistinos priemonés. Jei darbdavys nori prisijungti prie darbuotojo
kompiuterio, pavyzdziui, kad sutvarkyty technines problemas, darbuotojas turi suteikti leidimg. Tokiu

biidu uztikrinamas saugumas ir iSvengiama piktnaudziavimo.
Be to, informacija ir dokumenty valdymo sistema yra apribota pagal prieigos lygius: kiekvienas

darbuotojas mato tik tai, kas jam priklauso. Atlyginimus ir kita jautriag informacija mato tik

buhalterija. Visa §i sistema dar tobulinama ir bus jdiegta artimiausiu metu.
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1. Kokiq jtakq Siai pusiausvyrai turi teisés akty laikymosi reikalavimai?
10.  Kokios mokymo ar informuotumo didinimo programos padeda jgyvendinti jiisy organizacijos
kibernetinio saugumo atsparumo strategijq?
1. Ar Siomis programomis siekiama labiau skatinti rizikos/grésmiy mazinimg, ar jomis
taip pat siekiama pagerinti atsparumg - reagavimgq ir prisitaikymq po incidento?

11.  Kaip jusy organizacija pasiruosusi reaguoti j galimus naujy technologijy kibernetinius

evv -

Siuo metu jau turime aiskia vizija ir veiksmy plana, taip pat paruoita penkeriy mety strategija. Plane
numatyta, kokie projektai bus jgyvendinti, kokia jranga bus nupirkta, ir tam skirta konkreti biudzeto
suma.

Vis délto, reikia pripaZzinti, kad per penkerius metus situacija gali pasikeisti, taciau finansiniai resursai

jau yra suplanuoti ir numatyti biisimiems veiksmams.

Lyginamieji klausimai apie atsparumgq ir rizikos valdymgqg
10.  Kokig konkrecig atsparumo praktikq, pavyzdZiui, atsarginiy kopijy sistemas, reagavimo
protokolus ar tarpzinybinj bendradarbiavimgq, jgyvendino jiisy organizacija, kad uztikrinty veiklos
testinumgq atakos metu?

1. Kaip manote, kiek veiksminga si praktika, remiantis ankstesniais incidentais?
11.  Kokios praktikos, jiilsy nuomone, padeda uztikrinti organizacijy, kurios sékmingai susidoroja

su kibernetiniais incidentais ir patiria minimalius trikdZius, atsparumq?

Pirmiausia labai svarbus yra pacios organizacijos vadovo supratimas. Jei vadovas rimtai priims miisy
rekomendacijas, jvertins situacijg ir atsakingai | tai zitirés, jau bus pasiekta 50% s¢kmés. Likusig dalj
galime uztikrinti mes — Zinome, kaip aukléti darbuotojus, priziuréti, kad slaptazodziai buty tinkami,

ir palaikyti bendra kompiuterinés higienos standarta.

Dabar planuojame jdiegti ,,Google* antring sinchronizacijg — tai yra biitinas zingsnis, kurj privalome
atlikti. Tai yra pagrindas. Visa kita, pavyzdziui, log'y analizé, siekiant identifikuoti bandymus

isilauzti, taip pat bus sutvarkyta.

Esminis dalykas — uztikrinti kompiutering higieng. Turime priversti Zmones laikytis $iy taisykliy,
paaiskindami, kodél jos yra svarbios. Viskas turéty biiti pateikta labai paprasta kalba ir suprantamai,
pabréziant, kad negalima naudoti lengvai atspéjamy slaptazodziy. Tinkamas Svietimas ir aiSkus

komunikavimas yra raktas j s¢ékmg.
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1. Ar manote, kad tai yra praktika, kurig jiisy organizacija galéty pritaikyti, o gal yra priezasciy,
dél kuriy ji netaikytina?

12.  Priesingai, kodél, jisy nuomone, kai kurios organizacijos patiria didelj poveikj kibernetiniy
iSpuoliy metu, o kitoms pavyksta isvengti dideliy trikdziy?

Vadovai nepastebi, kada ivyksta ivykis, o taip tai ne. O kita spraga tai darbuotoju higiena.

1. Ar, remiantis jusy patirtimi, tai visy pirma susije su iStekliy, planavimo ar reagavimo
strategijy skirtumais?
Su valdymu ir politika susije klausimai
14.  Kaip Nacionalinis kibernetinio saugumo centras (NKSC) daro jtakq jusy organizacijos

kibernetinio saugumo politikai ar atsparumo strategijoms?

D¢l jstatymy viskas priklauso nuo to, kiek vadovai yra pasirengg¢ juos priimti ir jgyvendinti. Po miisy
praktikoje patirtos atakos i Siuos reikalavimus pradéjome zitiréti labai rimtai. Suprantame, kad Sie
procesai yra brangis, taCiau butina vykdyti bent jau tai, kas jstatyme numatyta kaip minimalds

reikalavimai.

Tie, kurie rengia jstatymus, raSo juos remdamiesi maksimaliomis galimybémis, taciau jgyvendinti tai
praktiSkai yra sudétinga, ypa¢ mazesnéms organizacijoms. (Biity verta pasidométi, ar jstatyme yra
numatyta diferenciacija tarp mazesniy ir didesniy organizacijy ir kaip jos turéty vykdyti Siuos

reikalavimus skirtingai.)

Mes tikriname, kaip suprantame jstatyma, ir lyginame, ar teisingai jj interpretuojame. Visgi lieka tam

tikra erdvé interpretacijai, todél svarbu nuolat vertinti savo veiksmus pagal keliamus reikalavimus.

1. Ar NKSC gairés paskatino kokius nors konkrecius pokycius, susijusius su kibernetinio
saugumo incidenty valdymu?
15.  Ar jusy organizacija privalo pranesti NKSC apie kibernetinius incidentus? Jei taip, kaip tai

veikia jiisy kibernetinio saugumo planavimgq ir reagavimq?
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1. Jei pranesti neprivaloma, ar manote, kad savanoriskas pranesimy teikimas galéty biiti
naudingas, ar yra trickumy?
16.  Pagal naujgjj kibernetinio saugumo jstatymo keitimq, jis priklausot ypatingos svarbos
sektoriui. Kaip nauji kibernetinio saugumo jstatymo pakeitimai paveiké jisy kasdienes praktikas ir
planavimg?
17.  Kokios, jusy poziiriu, yra pagrindinés Lietuvos bendros kibernetinés politikos sistemos
stiprybés ir silpnybés, susijusios su atsparumo palaikymu?
1. Kokius patobulinimus siiillytuméte, kad biity padidintas nacionalinis atsparumas, ypac¢
viesSojo ir privaciojo sektoriy bendradarbiavimo srityje?
Baigiamieji klausimai
18. Apmastydami savo patirtj, kg patartuméte kitoms Lietuvos organizacijoms, norincioms

padidinti savo kibernetinio saugumo atsparumgq?

irmiausia, reikia kantrybés ir tikslingo poziiirio bei gebéjimo paaiskinti vadovui, kod¢l Sie dalykai yra
svarbis ir kokios gali biiti pasekmeés. Reikia pateikti kuo daugiau konkreciy pavyzdziy. Jei tiesiog
nueisite pas vadovg ir jis nesupras situacijos rimtumo, rezultatas bus neigiamas. Todé¢l svarbu aiskinti
ir rodyti praktinius pavyzdzius, pavyzdziui, organizuoti phishingo testus ir parodyti jy ataskaitas. I$
anksto perspekite apie patikrinima, o po to parodykite vadovui, kiek procenty darbuotojy neatpazino

paprasty grésmiy. Tai padés vadovui suprasti problemos rimtumg ir gali paskatinti finansavima.

Daznai vadovai pradeda rimtai zidiréti j Siuos dalykus tik po jvykusios atakos. TaCiau ar verta laukti,
kol atsitiks incidentas, kad pradétume veikti? (Si idéja apie testus ir aktualumo parodyma yra labai
jdomi, nes tai leidzia apeiti situacija, kai tobulinama tik po ataky — per praktika.) Dauguma vadovy
mano, kad visa atsakomybé¢ tenka IT specialistams, tac¢iau IT komanda jau turi daug svarbesniy
uzduociy, tokiy kaip jstatymy perziiira, kibernetinis saugumas, o ne ,, Word* problemy sprendimas ar
kursy organizavimas. IT specialistai turéty turéti galimybe mokytis, tobuléti ir dométis naujovémis,

nes kibernetinis saugumas yra labai sparciai besikei€ianti sritis.

Svarbu, kad vadovai suprasty Siy klausimy rimtumg pries$ jvykstant incidentui, o ne po jo. Investicijos
1 sauguma neturéty biiti daromos tik po krizeés. Palaipsnis finansavimas yra daug efektyvesnis nei
vienkartinis didelis biudzetas. Be to, yra daug imoniy Lietuvoje ir pasaulyje, kurios supranta saugumo

svarbg ir yra pasirengusios uz tai sumokeéti.

Dar vienas geras pavyzdys — tai, kg padaré misy administracijos direktorius. Po atakos jis i$ karto

paskelbé¢ pranesima, kad rajonas buvo atakuotas, paslaugos sustabdytos, ir informavo visuomeng apie
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situacijg. Tai buvo labai teisingas zingsnis. Informacijos neslépimas padéjo sumazinti klausimy kiekj
ir leido ramiai dirbti toliau. Pavyzdziui, kai buvo pranesta, kad sistema nulauzta, buvo aiskiai
pasakyta, kad §i ménesj paramos mokéjimy nebus, o kita meénesj jie bus atnaujinti. Tokia
komunikacija padeda sumazinti jtampa. Jei informacija biity slepiama, Ziniasklaida vis tiek ja atrasty,

o tai sukelty daug daugiau klausimy ir problemy.

1. Ar manote, kad atsparumo strategijos uztikrina geresnius rezultatus nei tradiciniai j rizikq ir
grésmiy valdymgq orientuoti metodai?
19.  Kokie, jiisy nuomone, yra esminiai veiksniai, padedantys jgyvendinti veiksmingq atsparumo
strategijq Lietuvos kontekste?
1. Ar Sie veiksniai yra pasiekiami pagal dabarting politikos sistemgq, ar jiems reikia

papildomos reguliavimo ar istekliy paramos?

Siais klausimais siekiama atskleisti jzvalgas apie tai, kaip organizacijos pereina prie atsparumo,
nustatyti s€ékmingas atsparumo strategijas lemiancius veiksnius ir suprasti nacionalinés kibernetinio

saugumo politikos jtaka vietos praktikai.

Adomas BuZinskas, Vilniaus Savivaldybé, Administracijos Vadovas, interviu, Vilnius, 2024 mety,

GruodZio 11d.

Dominyka: Kaip srepndziat prioritetus biitent tarp kibernetinés saugos grésmiu / rizikos valdymo, tos
prevencijos, bandymo lopyti spragas, kad tos atakos neivykty, ir tos atsparumo, suvokimo, kad ataka

ivyks, ir reik viska dayrti, kad jai pasiruosti?

Adomas: Jonas atsakingjo i$ techninés pusés...mes turim savivaldybg¢je, kad bendrai jsivaizduot, vien
administracijoje apie 1050imt darbuotojy, visoj sistoj - 35is tikstancius. Taip gaunasi, kad mes kaip
didelis holdingas veikiam, Ziiirint i§ verslo pusés. Tai viena, kg mes Cia turim savivaldybéje, man
Jonas neleidzia sakyti, kad mes gerai susitvarke, bet manau, kad mes gerai susitvarke, yra Siek tiek
kitas lygis kitose organizacjose. Labai skiriasi nuo pacios organizacijos ir kuriam lygyje esam, tai kas
liecia savivaldybe, tia pacig administracija, tai tos atakos pastoviai vyksta, kiek a$ suprantu, tai mes
ruoSiames tam preventyviai Zinodami, kad tai jvyks, yra skirtingos programos, kur mokam, kad
zmones patys jsilauzynety ir rodyt$ spragas, tai pakankamai aisku, | kurig pus¢ iSjudam. Imonés

grup¢je daugiau aisku i kurig dalj eity, i ta dalj kaip ir mes, stiprios pakankamai organizacijos, ir yra
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dalis organizacijy, kurios dar su XP windowsais. Nu, ta prasme, labai neididel¢ dalis, bet ji irg yra. Ir
techniskai, jeigu ji iSteka i§ miisy sistemos duomenis, tai vis tiek esam atsakingi. Tai dabar, kad
suprast, tvarkomes sistemiskai mes, tokj atsparumo skyriy Siais metais jkurém, kuris turi ir cyber visg,
tai jo tikslas yra visg grupe apjungti, ne tik vienuolikg jmoniy, tai yra ir visas sveikatos sistemas, kad

visi turéty bent vienoda lygi.

Dominyka: Labai jdomu apie tg atsparumo skyriy paklausyti, nes jo, atsparumas yra tas konceptas, i$

kurio as vedu kibernetinj atsparuma. Kod¢l ¢ia sugalvojot ji sukurti?

Adomas: Tai ¢ia yra keletas dalyky, tai pirmas yra vindikacija, toks, kuris, matyt, yra vienas i$
pagrindy. Tai vindikacija yra susijusi su vidaus tvarka, kad neiStekéty pinigai ten, kur jie neturi
iSteketi, bet dazniausiai niekas nekuria ten tik tai ty vindikacijos skyriy, jie priskiria jiems platesne
kompetencijg. Tai be ty audity, preventyviy veiksmy, sankcijy kuravimo ir pan., jiems atitinka ir
cyber security kaip atsparumo dalis. Anksc¢iau Jonas tai darydavo iki to laiko, dabar jie daro kol kas
kartu. Faktas, kad igyvendins Jonas, bet atsparumo skyrius jau visg sistema, visg imoniy grupe nuleis
bendrus reikalavimus, ten jau cyberio zmonés plésis, kurie perzitrés ir sveikatos jstaigas, véliau
mokyklas, ir jau miisy jmoniy grupés atsparumo skyriy vadovai su jais konsultuojas ir panasiai. tai
Cia yra toks noras apjungti, nes per NATO summit’g aiSkiai matési, kad, tarkim, mes kaip organizacija
savivaldybés administracijg atlaikém, bet pvz., Go Vilnius stend’ai buvo nulauZzti, tai ten nelabai
pasimaté. Dar buvo viena ataka, kur misy sistemos neatlaiké vilniaus apsvietimo. Buvo jsilauzta
dienos metu ir atjungtas apSvietimas, tik kad dienos metu nebuvo aktualu, bet spéjom viska sutvarkyti
iki vakaro ir atlaikyti. Tai gaunasi, kad vis tiek sistema....a§ kaip vadovas administracijos negaliu
pasakyti, kad viskas ok, kol miisy subsidijos néra pasiruosusios. Tai apie tai yra tas atsparumo skyrius,
kad miisy bendrg standartg pritaikyti kitur ir kai btina tos didesnés atakos, ir jie daro srauta, kad tas
srautas nueity j nepasiruosusias organizacijas, tai vat...bet i$ tos pusés mes niekad nesakom, kad esam
fully pasiruosg, bet ¢ia yra neklausimas “ar gali jsibrauti?”, o “per kiek laiko?”. kol kiti yra silpniau

pasiruose, mes esam stipris.

Dominyka: supratau. tai kitas mano klausimas - kaip vertinate teiginj, kad iSorinés grésmés
neiSvengiamos, dél to svarbu investuot j atsparumo stiprinima ir ne tik j tg grésmiy prevencija, tai jau
ka tik pasakét, kad neiSvengiamos atakos, o toliau kalusimas biity ar $i nuostata atsispindi jlisy
vadovaujamame pozitryje? Tai a§, kaip suprantu, tai, kad yra tas skyrius kuriamas, viskas vis tiek

ateina i§ virSaus, tai tas poziiiris, kad...
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Adomas: nu tai mes i§ vadybinés pusés, jeigu taip grynai, tai mano tikslas yra susamdyt gerus zmones
savo srityse ir tas sritis padengti. Tai tas sritis nebuvo padengta, mes sukiirém tg padalinj, as i§ esmés
neateinu ir nenurodau jiems kaip ka daryt, jie ateina pas mane su sprendimais, biudzeto poreikiu ir
panasiai, tai jau tg mes managinam. Bet faktas, kad jkiire tg skyriy, ka as jau min¢jau administracijai,
kad tu pasidarysi auditg tam tikry sri¢iy, IT saugumo ir pamatysi, kur esam, tavo biudZeto poreikis
smarkiai iSaugs. Tai vat planuojant 2025y mety poreikj jau yra daug cyber security daliy, kurias mes
uzdengiam ir jos eina milijonais, reik suprasti. §itoj dalyje yra prioritetas, ta prasme ¢ia tiesiog as tai
vertinu net ne kaip prioriteta, bet kaip higiena, kaip uzsirakinam duris vakare pastato, taip ir sistema
turi mano buti be skiliy visa. Tik kol mes ja sutvarkysim, tai daug kainuos, bet to pasitikéjimo,
kasdieng gal tos paslaugos zmonés nejaucia, bet, jeigu kazkas nutikty, tai labai kaltu per pasitikéjima.
Kaip ir visos savivaldos paslaugos - atlieky vezimo ten, karSto vandens - nejauti tol, kol paslauga

veikia, bet jeigu jau kazkas sutrinka...

Dominyka: tikrai taip. Du klausimai i§ to plaukia - pirmas, tai vienas dalykas, kg pastebéjau,
kalbédama su Zmonémis, kad jie iSskiria kaip viena i§ sunkumy, biitent kibernetinio atsparumo to
viso, kad vadovai ne visuomet supranta poreikj, ir kad jiems reikia atnesti tam tikra informacija, nu
pvz., tikriausiai pasteb¢jot po NATO summit;o, kad vyksta atvejis, tada pastebi vadovai ir tam tikra
rimtg reikala, kad Cia reikia kazka daryti. Nes kitas dalykas, kg iSgirdau, ir kas buvo jdomu, tai kad
bitinai reikia atakos, kad greiCiausiai ir realiausiai mokaisi, kai jvyksta reali grésmé, bet uztenka
daryti tam tikrus testus ir rodyti rezultatus, kad yra prasti reikalai. Tai kas atkreipia démesj? kas butent

itikina, kad reikia kazkg daryti?

Adomas: nu tai man atrodo ¢ia i§ mano pusés Zitirinti apskritai svarbu turét IT vadova gera, tiek tos
vadybings dalies, tiek tos CTO, kuris prioritetus padraftinty, ir tada natiiraliai i$ to pasitikéjimo kyla
kiti prioritetai. Jie ateina su savo brangiais Zaislais, kaip a$ sakau, kur pasako, kad va nusipirksim S§itg
licenzija, kuri realiai organizacijos gyvenimo nepakeis, tu kaip eilinis darbuotojas ar vilnietis, ar
paslaugos gavejas nepamatysi, tai tu turi jverinti, kas gali atsitikti, jeigu to nebus. Tai kazkaip man
atrodo esm¢ yra, ypa¢ to vieSo adnistravimo tose jstaigose, versle tai tu viska vertini pagal tai,
pasiskaiciuoji rizika, kiek pinigy gali prarasti, jeigu paslauga neveiks, arba ten duomenys nutekeés.
Viesam sektoriuje gal yra Siek tiek kitaip, daug kas vyksta ciklais, vertinama per politing prizmg¢. Tai
a$ jsivaizduoju, kad kokiose mazose organizacjose tai yra daug sunkiau turéti , kokj biudzéta vien
delto, kad to nemato Zmonés. Tu neiSasfaltuosi to IT saugumo, ar nepastatysi jo kazkaip tai. tai Cia
yra pasitike¢jimo dalykas, me skazkaip neturim organizacijoje tos problemos. ir manau, kad tas
atsparumo skyrius ir tam tikri sprendimai, kuriuos darys CTO ar apskritai jegy sutaupys. Tai mes

esam tg Siek tiek su rezultatais suriSe, per procesy tobulinimg ir apskritai, tai tas IT biudzetas misy
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didelis, bet mes esam jau susigyven¢ su tuo kaip su higiena. Va dabar yra didesné iSlaidy eilute
dvidesimt penktiem metam, nes kabinam kitas jstaigas, kurios niekad gyvenime nei licenzijy
nesipirko nei ka, turésim samdyt kokius keturis papildomus zmones, tai bus, bet kitu atveju...nu ta
prasme i§ mano puses tai a$ suprantu, tai man...o kas tai jtikina, tai a$ sakyciau elementarus riziky
valdymas, nes jeigu kas ne taip nutikty, tai biity problema daug didesng. Jeigu tu reaktyviai reaguoji,

taip sakyciau.

Dominyka: Supratau. O tada, tarkim maZesnés organizacijos, a$ tik nezinau kaip vyksta tie viesSieji
valdymo procesai, ar jiis priversit jas susiimti ir daryt tam tikrus sprendimus ir jos bus pacios
atsakingos ir turés priimti tam tikrus sprendimus, ar jiis ir patys finansuojat tas maZesnes jmones ir
tuos sprendimus, kad jos turi susitvarkyti? Nes kitas klausimas turéty buti, kad mazos organizacijos

neturi nei resursy, nei pinigy tam.

Adomas: tai bendrai visa ta corporate valdymo logika misy veikia, kad mes i§leidziam akcininko
lukesciy laiskus, duodam jas valdybom, valdybos pagal akcininky likes¢iy laiSkus nustatinéja jmones
metinius tikslus, veiklos strategija draftina, tada tai atsigula j vieng veikla. Tai cybersecurity yra
vienas i$ nedaugelio prioritety jrasyty akcininky likesciy laisSke visose beveik organizacijose, ka
raSém, tai tokie beveik bendriné dalis, tai ta peasme i$ tos tokios korperatyvinés loogikos per tai
implementuojam, jeigu zitirét per tg didele organizacijg kaip mes ten priver¢iam nepriverciam, tai i$
tos korperatyvinés logikos jau valdyba akcininkui atsakines tik pagal likesciy laiskus, kur jau yra
paraSytas miisy prioritetas, ir jie formuodami biudZetas ir visg kita jau tam skirs démesio. kas liecia
mazesnes organizacijas ir patj finansavima, tai a§ gal biski apskritai kitaip j tai zitiriu, man didelio
skirtumo ar finansuojasi mazesné organizacija pati, ar mes, ar dar kazkas, tai vis tiek yra miesto
pinigai in general. Tai ar tu i§ vienos kiSenés, ar i§ kitos iStraukti, tai nu didelio skirtumo néra. faktas,k
ad dalj dalyky centralizuotai daryt yra tiesiog pigiau. Pvz., ka mes dabar darysim, tai visas licenzijas,
tai ten microsoft iki kitur pirksim centralizuotai. Tai paémus ar ten perkkam tikstantj licenzijy ¢ia, ar
ten desimt tikstanciy licenzijy per jmoniy grupe, as Cia i§ palubés tuos skaicius imu, tai ta prasme
kaina, salygos yra kita.Tai dalj dalyky pirkti centralizuotai, ne finansuot, bet pirkti, jau yra pigiau, o
kas lieia mazesnes organizacijas, tai jau dalj organizacijy full time cybersecurit Zzmogaus net
nereikia, tai mes jj smadom Cia ir jis coverina penkias organizacijas. Tai kai yra tas pasirpieSinimas
i8 tos puses, kad kazkas tai mazi, neturi pinigy ir tada mes tieisiog pasidarom centralizuotai ir biina

paprasciau, nes mazos organizacijos gali sukurti didel¢ problema, kuri vis tiek bus miisy, o ne jy.

Dominyka: noriu pasitikslinti - kai sakot, kad cyber Zzmogaus nereikia pilnu etatu, tai uz ka tas cyber

zmogus atsakingas, tik tai uz tg strategijy deliojima, ziniy pasidalinimag?
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Adomas: ne, tai as turiu omeny, nu jeigu tu esi, tarkim, nezinau, organizacija, kuri ten dirba kokioj
nors centralizuotoj platformoj, kuri nuo taves nepriklauso, tarkim e-sveikata, ir ten pas tave yra kokiy
desimt Zmoniy ir tu teiki tris paslaugas, tai tiesiog cyberistas neturés kg dirbti, i§ tos pusés. pas mus
tu gali 24/7 dirbti, ne i§ tos pusés, kad scope darby yra mazas, bet pacios organizacijos scope yra
mazas. Tarkim, mokyklose kokiose, tai yra mokykla, yra tas IT tkio dalj gali uzkabint ant kokio
paprastesnio Zmogaus, bet, tarkim, cyberistas jis biski ktius dalykus daro, tai tau jo mokykloj full time
tikrai nereikia. Dalis apskritai i§ iSorés perka ta paslauga, kas irgi yra variantas iSorinj jji turét, kas irgi

turi pliusy minusy, bet kol kas mes bandysim viduj ji turéti.

Dominyka: Jonas dar ming¢jo, kad IT skyrius riipinasi ir saugumu, kas, i§ esmes, yra sunku, nes tada
sunku déliotis prioritetus, nes tu gauni tuos tradicinius dalykus, kuriuos tvarko IT skyrius, kaip
naudotis word ir pan.,, ir tada yra rimtesnis prioritetai, kaip saugumas, kuriems ne visada uZtenka
laiko. tai jis mingjo atskiro kibernetinio saugumo skyriy, kad bus, bet gal jis turéjo omenj Sita

kibernetinio atsparumo skyriy?

Adomas: atsparumo, taip. Ne, tai dabar taip ir yra, kad taip buvo pas Jong ta visa atsparumo dalis, ir
1§ organizacinés pusés apskritai néra gerai, kai tu perki, jgyvendini ir kontroliuoji. Nu ta prasme Cia
jau ir i$ antikorupcinés pusés néra gerai, bet ir bendrai net su tuo paciu Jonu, kuris §iaip yra labai
normalus vadovas, jis sako mes pasitarém, tai gerai darom, bet nebiitinai mes ten gerai darom. dél to
ta cyber dalj atskiriam } ktig skyriy, kad gauty jie didesnj scope, kad nebiity taip, kad cyber dalj
suvalgo visa buitis, kaip sakant pajunginét kompus. Bet nereiskia, kad miisy IT skyrius, kuris dare
Sitg, ir daré gerai iki tol, dabar ten kazkur Sone yra, bet kuriuo atveju visg ta sistemg JOnas su
atsparumo skyriaus zmoném ir kuria. Bet kuriuo atveju Sitas yra ne pilni metai kaip jsteigtas, tai mes
taip step by step ziiirim ir déliojames sistema, ir Jonas bet kuriuo atveju visur dalyvauja kaip IT
vadovas, bet tik rankas mes permetam j tg skyriy, kad jgyvendinias ten bity, bet sprendimy priemime

bet kuriuo atveju dalyvauja ir jis, nes jis yra kertinis Zmogus visos sistemos.

Dominyka: Gerai, bet tada toliau einant toliau i§ visy Sity daltky, ka jvardinot, ka reikia pasidayrti,

kaip galvojat, ka mastot, tai kokie yra iSskirami i$Sukiai Sito kibernetinio atsparumo, apskritai gal

CV v —

CV v —

Adomas: nu tai ¢ia kaip ir visos ekonomikos dlema - kaip susidélioti prioritetus ribotais ekonominiais

iStekliais? tai ¢ia man atrodo bendrinis toks prioritetas, man atrodo, as kaip sakau, nenoriu girtis, kas
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veikia pas mus organizacijoje, bet man atrodo pas mus ta atspary sistema visai veikia. Mes ten tikrai
neturim rolls royce, taip sakant, pagal visg saugumo dalj, kg galim daryt, bet tikrai ir ne su golfu
vazing¢jam. Ta mes man atrodo esam visai sveikam viduriuke. Faktas, kad visad IT Zzmonés ateis ir
nes§ geriausius ir saugiausius dalykus, bet man atrodo vadovo atsakomybé nepamesti proto A, o B
skirti pakankamus resursus, tai vat kg mes dabar ir darom su sveikatos prieziiiros jstaigom, tai man
atrodo geras pratimas nuo A iki Z, kai buvo trys variantai pateikti kaip galima juos tvarkyt, ten bazinis,
tada toks patenkinamas ir jau super mega. tai faktas, kad mes eisim link vidurinio, bet kai eisi blogoje

padetyje, su XP windowsais vaziuoji, tai néra taip, kad nusiperki brangiausig ir turi dar labai daug

SV W —

CV v —

kur renkiesi tarp naujos jrangos ir cyber security, tai jtampa atsiranda, bet ¢ia jau yra vadovybes ir
vadovy atsakomyb¢ prie§ juos atstovéti ir tas investicijas pasidaryt, nes kitu atveju tai vis tiek bus
miisy problema. Pozitirio klausimas. man atrodo svarbiausia yra ne kaip padéti,bet kiap netrukdyti
jiems, nes jeigu atsirenki gerus Zmones, tai jie visg darba uz tave padaro, tik reikia kertiniais
momentais prilaikyti biyki arklius, kai jie nusprendzia aspispirkinéti, o jie visada atne$ geriausia, kas
yra ir jeigu jau iSkyla jtampy politiniam lygmenyje, a$ kaip vadovas turiu atstovét, kad juos apginti,
nes ¢ia galima primanipuliuoti, ypatingai savivaldoje, ar statom naujg darZelj, ar IT skyriaus biudzeta

didinam? nu a§ hiperbolizuoju, nu bet visada taip bus.

Dominyka: supratau.

Adomas: Cia ir yra ta politiné dilema, kuo skiriasi nuo corporate levelio, kur tu apsigini biudzeta ir
viskas, dirbi sau ramiai. Ir tave gali pushinti tik i§ operaciniy kasty mazinimosi, bet visi ta cyber
security mato i§ biznio puses kaip tai, kad jeigu tu jo nepadarysi, tai tau in the end tai kainuos. tai ¢ia
yra biski kitaip yra, nes kita logika paremtas vieSasis sektorius. tai §love daugiau dalyky atneSa. bet
kazkaip mes tvarkomes. Kadangi as pries tai Silumos tinklu valdybom vadovavau, tai Zinau, k3 reiskia

daryti daug milijony investicijy po Zeme, jeigu to niekas nemato.

Dominyka: Tai gerai, Jono darbas yra atnesti patj geriausig ir saugiausig sprendima, o jisy darbas yra

rasti kompromisa, kad nereikety daug isleisti, bet vis tiek biity decent saugu.

Adomas: nu ¢ia, ta prasme, yra Siaip vadovo pagrindinis dalykas. Turi visi iSeit biski nepatenkinti,
reiSkias yra kompromisas. Bet $iaip tai taip. Bet ¢ia veikia tai, kai yra pasitikéjimas. AS taip galiu su
Jonu dirbti, nes mes pakankamai esam atidirbe, vienas kitu pasitikim, ir jis neatneSinés man dalyky

dirbtinai uzsimetes, kad paskui kazka dirbtinai cutnsiu, bet ¢ia jau yra susidirbimo dalykas. bet jo,
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mintis yra ta, kad a$ bet kokiu atveju galiu atnesti tokius struktiirinius pokyc¢ius kaip tg atsparumo
skyriy ir visg kita kur man atrodo kaip jau turi deliotis, bet kg jau ¢ia verda viduj, tai jie jau man turi
parodyti, o paskui jau sprendziu a$ ar tai yra problema ar ne. mes galéjom sakyti, kad su sveikatos
prieziliros institucijom, kad jau gyvenat taip trisdeSimt mety, galit dar deSimt mety pagyvent, bet kol
tu nepasidarai audito ir nezinai realiai kaip blogai yra, tol tu gali biski ignoruot. Bet kai pakeli ta

lavona, tai pradeda jau smirdét.

Dominyka: Yra kibernetinio saugumo jstatymai, yra tie visi keitimai, kur jis yra tvarkomas,
koreguojamas, tai jie lieCia ir vilniaus savivaldybg. Ar yra, kad jis iS tiesy pastebit, kad yra kazkokiy
istatymy pokyciy, kurie lemia tai, kad reikia sésti, spresti, atitkti tam tikrus reikalavimus, ar tai labiau

toksai galiojantis, pvZ., organizacijom mazesném, kuriom reik atitkti tam tikrg higieng?

Adomas: a$§ manau, kad jie Siaip, i§ principo, veiksmingi, bet mes biski kitaip gyvenam. AS cia
nenoriu labai mandrai pasirodyti, bet nu mes nelabai lygiuojames | ta skitas valstybes jstaigas, mes
vis tiek labiau save vertinam tiek atlyginimy, tiek specialisty prasme lyginames su rinka bendrai, o
ne su kitom valstybiném institucijom, tai tikétina tai, kas iSeina i$§ nacionaliniy kazkokiy reikalavimy,
tai arba mes jau esamp adarg, arba esam padarg ir parekomendave jiems padaryt. tai skamba, kad
labai mandravojam, bet tiesiog esam didesni ir galim nsusimdayt gerensius Zmones, ir taip veikia visa
sistema. bet kad nu nacionaliniy lygiy ta baz¢ turi logika ir veikia, tai faktas, tik nu iki ty savivaldybiy
jos kol ateina...ir yra dalyky kurie pakeisti pries du metus, ir kuriuos kitos savivaldybés suzino apie

tuos reikalavimus i§ miisy, kai mes kazaka bendrai darom, tai ta prasme yra ir tokiy savivaldybiy.

Vv —

yra, ka jis pastebéjo, kad jstatymas reikalauja, kad viskas biity graziai apsirSyta ir dokumentuota, bet

kol jiis veikiat ir bandot viska tvarkyti, ne visada sp¢jat apsidokumentuot.

Adomas: nu jstaymas taip veikia, jie eina daznai forma prie$ turinj, bet nu a$ sakau, realiai tarkim
kinik$i visi dalykai, Sitoj vietoj visiSkai vieni esam, mes ten pvz., eidavom pas VSD, kad kazka
padaryty, kad mes galétumem kinisko $iido nepirkti, galiausiai jie mum rekomenduoja nepirkti, bet
istatymiskai nieko nepakeicia, bbet jeigu itraukiam tai j visSyjy pirkimy Sita, tai apskundzia mus ir
uzbanina pirkima kaip nekonkurencijg. tai per kokius keturius metus iSsimusém, kad kameras
iSbraukty. Dabar darom autobusy pirkima, turéty iki 2027m 400 naujy elektriniy autobusy atvaziuot.
Nu mes paslaugg perkam, bet autobusam reikalavimus rasom. tai kinisko $iido privezty labai greitai,
susisgribom, papushinom, jtraukém vieSojo vezimo paslaugas kaip kritines valstybei, dél ko negalima

kiniskos, tai mes daug kg darom patys, tg keitimg pats turi inicijuot, jeigu susiduri su problema. tai
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viena yra, kas iSeina, mes turim apsirasyt, sakau ten j ta mes Zitirim paparasciau, bet daug ka patys ir
pushinam. Nu tai va dabar kaip lektuvas, tarkim, nukrito - tai mes gale dienosa atsisédom, jau viska
principe padare ir sakom nu gerai, ar turi valstybé kazkokj mechanizma avia katastrofos atveju. Tai
kol visi susidrado, pasirodo, yra pasiraSytas. AStuoni punktai, ka reik daryt, tai viska principe
padarém. Bet kai yra kazkas tai tu neiskai Sito, kad ar reikia Zzmones gelbéti ar ne? Su IT gal yra kitaip,

bet ten surasSyti baziniai dalykai tam jstatyme.

Sarinas Kondius (KTU Domreg), virtualus interviu, 2024m. GruodZio 12d.

Dominyka: Aha, jrasin¢ju. Tai vat tada trumpai papasakosiu truputj apie savo darba, kad geriau
suprastuméte bendrg idéja. Tai a$ Siaip studijuoju Tarptautiniy santykiy institute ir rasau savo dabar
magistro darbg i to, kad turiu tokig teorija, kad yra kibernetinis saugumas, kuris susidaro i§ tam tikry
prevencijy ataky, t. Y. Visko, ka tu bandai padaryti, kad iSvengti atakos. Ir tada yra kita dalis
kibernetinis atsparumas, ir to dar kaip ir neneigia, kad ta ataka apskritai jvyks, negali iSvengti iSoriniy
grésmiy ir tada darai viska, kad apsisaugoti ir mazinti zalg ir vykdyti nepertraukiama veikla. Ir
kadangi tas kibernetinis riziky valdymas, ta prevencija ir bandymas apsisaugoti nuo ataky yra
pakankamai "popular" dalykas, a$§ nusprendziau patyrinéti, kiek atsparumas i§ tiesy Lietuvos
organizacijose iSties yra toks dalykas, kuriuo kazkas apskritai uzsiima ir kiek strategijose, tarkime,
imoniy atsispindi arba kiek prioterizuoja tai, kad kazkas, kad buvo tas apsisaugojimas jau nuo pacios
jvykusios atakos. Tam, kad paremti savo teorijg, tai a$ atlieku tam tikrus atvejo studijas tai apie
ivykusias jau anksciau atakas ir tada kalbinu Zmones, ekspertus, kurie su tuo dirba, kad pasizituréti,

ka jie apskritai apie tai kalba. Jus esate vienas i§ eksperty.

Sariinas: Tai a§ gal tada tik trumpai pasakysiu, kad pati idéja §ita jinai néra labai nauja, nes jeigu
paziiiréti, kur ji atsispindi, tai a§ sakyciau pats ISO 27001 standartas. Galbiit tas aiSkiau dvideSimt
antry mety versijoje yra padaryta. Jisai siekia, kad organizacija turéty, sakykim, tokius gal tuos savo
resursus, skirtus kibernetiniam saugumui paskirsté j tris dalis. Viena dalis tai butent siekti, kad
nejvykty jsilauzimas, tada antra dalis, kad pastebéti jsilauzima, nes tu turi pastebéti, turi priemones
turéti, nes gali gintis ir neturéti priemoniy, kad pamatytum, jog pas tave jau kazkas nutiko. Ir tada
trecia dalis buti pasiruoSus tam jsilauzimui ir reaguoti, kada jisai vyksta, kad padarytum, sustabdytum
zalingg veikla ir atkurty duomenis. Jeigu jie buvo pazeisti, tai kiekviena jmoné¢ turéty rasti tinkama
balansg tarp Sity trijy daliy. O ta id¢ja, kad tu turbiit negali apsisaugoti, tas isilauzimas vis tiek jvyks.

Tai ryskiausiai atsispindi ir zero-trust iniciatyvoje, i§ kurios seké ir labai techniniai dalykai, kurie
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sako, kaip Siuolaikinéje Siuolaikiniai sistemoje visa tai reikéty bandyti sieti jj | vieng visuma, tai

daugelis technologijy Siuolaikiniy Zero Trust idéjomis yra jau paremtos.

Dominyka: Supratau, o tada gal dar prie§ iSvis einant j klausimus nor¢jau paklausti, gal placiau
papasakotumet tai, kg jiis esate, kuo uzsiimate ir KTU, Nes a8, kaip supratau, tai, kg jus dirbate, yra

Siek tiek kitaip. Su sistema, kurioje dirbate, tai galvoju pasitikrinimui.

Sartinas: Tai gerai, tai mano darbas KTU yra susijes su pirmaja versija Kibernetinio saugumo
jstatymo Lietuvoje. Kada tas buvo padaryta? Kada atsirado Nacionalinis kibernetinio saugumo
centras. Jie irgi svarsteé, kam skirti savo resursus, ir nutar¢, kad tai turéty biiti skirta ypatingos svarbos
infrastruktiirai apsaugoti. Taip buvo sukurtas jstatymas, apibiidinantis, kas tai yra, ir jie, irgi rémési
ne, ne patys sugalvojo daugeliu atvejy, bet jie pasieme ta tinklo informacijos saugos direktyva pirmaja
versija dabar, kur antroji versija Europos jsigaliojo ir jstatymas atitinkamai buvo atnaujintas, kad
atitikty antrg versija, nes antrosios versijos apimtis ir turbut gylis jie yra didesni ryskiai negu
pirmosios ir negu pirmosios versijos lietuvisko jstatymo. Tai a§ sakyciau ir | gylj labiau, ir | plotj
labiau §iuo momentu, kas yra padaryta. Tai pagal pirmajj jstatymg reikéjo neutralaus zmogaus, kuris
buty nu grubiai toks vidinis auditorius. Galbit tai, KTU buvo jtrauktas I ta ypatingos svarbos
organizacijy sarasa, nes turi registra, kuris yra kritiskai svarbus. Tai tas registras yra taSkas LT DNS
vardy zona, nes KTU istoriskai valdo Sita3 zong. Vadinasi, pats tas valdymas yra ganétinai
komplikuotas, nes pats KTU Sitoj vietoj nedaro. Pakeitimy pakeitimai yra daromi per partnerius.
Sakykim, jus kreipétés 1 koki nors serverj.LT. Sakote a$ noriu nusipirkti domena, tai serveriai LT
perduoda tg uzsakyma, tinkamg forma, kad $i visai atsidurty KTU tame registre. Tai tas, kuris valdo
aukSciausio lygmens zona, kaip ir taskas LT. Jisai turi laikytis tarptautiniy standarty ICANN
organizacijos, kuri kontroliuoja Situos dalykus ir sako, kaip viskas turéty biiti sutvarkyta. Kita vertus,
zilrint 1§ jstatymo pusés, tai yra ir tam tikra nuosavybeg, ir visi tie dalykai, kas yra tame registre, jie
yra nuosavybés jrodymas. Lygiai taip pat, kaip , pavyzdziui, jvykty, biity sunaikintas koks nors
registry centras ir neturéty rezervinés kopijos, pavyzdziui, ten Zemés nuosavybés dokumenty. Tai ¢ia
yra tas pats. Domenas priklauso. Tai teisiSkai yra turtas. Tai vadinasi, Sitie dalykai i8 tikryjy svarbis.
Nu ir teko vykdyti tuos jpareigojimus, kuriuos davé Nacionalinis kibernetinio saugumo centras. O
tenai buvo, jeigu taip paimsim, tai va tie trys dalykai, kur pasakyta tai kg tu darai, kad apsisaugoty?
Tai ten ta dalis apima rizikos valdyma ir tada tu turi turéti plana, kaip reaguosi, jeigu vyksta incidentas
ir turi turéti buti atsparus, turi turéti rezervines kopijas, i$ kuriy atstatys duomenis ir atitinkamai. Ir
reikia galvoti ne apie vieng duomeny centra, apie keleta, nes Ziiirint j tg atsparumo pus¢ po atsparumo
slepiasi turbiit keli dalykai tiek pasiekiamumas angliskai availability, tiek veiklos testinumas -

“Continuity”. Tai kaip jau tu sugalvosi tuos dalykus, taip. ta pati sistema, kuri kateriy yra sugalvota
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kaip tai veikty? Tai buvo padaryta gana paprastai. Akivaizdu, kad tai néra viso KTU reikalas. Negali
puostais reikalavimais pakisti, sakykim, bet kokios ten katedros ar ar viso fakulteto, bet tam tikras
bendrai naudojamas dalis kity, be jokios abejonés, tai lie¢ia. Pavyzdziui, jeigu vienas i§ duomeny
centry, kurj naudoja Domregas, yra KTU duomeny centras, vadinasi auditas, kurj darys pagal ISO
27001. Jisai lies ir ta centra. Tai taip ir buvo padaryta, kad tos vietos, kurios turi biiti pakeltos iki to
lygmens, juos buvo kilstel¢jus pats Domrego padalinys, jisai buvo iStrauktas i§ Informaciniy
technologijy departamento ir padarytas tame paciame lygyje, nes kitaip vidinés tvarkos neleidzia
sutvarkyti Sity dalyky. Ir, sakykim, tas mechanizmas, kuris leido vadovams jsitikinti, kad atitinka,
sakykim, tg istatyma, nes tokios atitikties NKSC neturi, kad ateity tikrinty reguliariai. Jie patvirtina
msako Taip, jisy dokumentai geri jiisy procediiros, kurios numato ten, sakykim, reagavima, jos yra
geros. Istatyme yra numatyti tam tikri kriterijai, sakykim, laikai, per kiek laiko turi sureaguoti,
pranesti NKSC policijai, Valstybinei duomeny apsaugos agentiirai, inspekcijai, tai visi Sitie dalykai
yra, bet patikrinimo nedaroma ir buvo nutarta. Kitas mechanizmas, kuris leisty atitiktj uztikrinti, yra
ISO 27001 standartas, kas padengia didziaja dalj suteikty reikalavimy. Tai tas buvo padaryta vat vieno
padalinio lygyje, departamento lygyje. Ir a§ manau, kad pasiteisino, nes privert¢ dokumentuoti tuos
dalykus, kurie anks¢iau nebuvo dokumentuojami ir priverté truputélj kitaip pasizitréti j tas
procediiras, kurios galbiit atrodé anksciau. Tokios biurokratines, reikia padaryti dél varnelés. Tai,
sakykim, tas pats rizikos valdymas. Ji gal a$ ten truputélj stumteléjau j tinkama vieta jau atéjes, nes
buvo daromas pagal metodikas, kas yra jprasta ir Lietuvoje vieSajame sektoriuje naudoti. Bet vat, kad
suvesti galus tai daroma labai paprastai. Informacija, iSvados, kurios biina padaromos atitinkamo
laikotarpio, jos turi pagristi biudzeta kity mety, tai jeigu tau kazko reikia, tu turi parodyti, kad tai yra
ne tod¢l, kad tu pats sugalvoji, o tod¢l, kad ir rizika galbtt iSaugo, padidé¢ja. Ir tai, aiSku, yra Sitie
dalykai numatyti sudétingiau ne vien tiktai biudzetavimo laikotarpiu. Yra tam tikras kaupiamas
rizikos fondas, nes ten gali biti visokiy kitokiy teisiniy aspekty ar dar kazko tokio, zodziu, reikia
turéti. Tai tas leidZia taip pat sureaguoti | kazkokias grésmes, gerokai padidéjusias, kaip, pavyzdziui,
karas Ukrainoje. Tai tas leido daryti neeiling perziiirg ir pagalvoti, ko triiksta, kad mes biitume

pasiruosg¢ tai situacijai, nelaukiant finansiniy mety pabaigos.

Dominyka: Supratau aciii labai labai jdomu. Acid, kad iSsiplététe. Dabar jau dalis klausimy, netgi gal
ir persidengia, bet mano pagrindinis klausimas buvo vat kaip, kalbant apie jiisy, kaip pacios
organizacijos saugumo strategija arba kazkokius planus, kuriuos turit gaires, ar pasakytumete, kad
vat labiau orientuota yra, tarkim atsparumo sistema, tas testinumas, sistemy nepertraukiamuma, ar vis
delto labiau j geb¢jima, | tradicinj rizikos valdyma, ta grésmiy ir labiau gebéjima vykdyti ataky

prevencija?
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Sartinas: a§ saky¢iau, kad yra balansas. Nes negali tik j kazkurig viena puse nueiti, nes tada tavo tas
brandos lygis jisai, nu tik vienoj vietoj bus uzauges. Labai daug sudedamyjy daliy yra, nes ¢ia yra ir
zmones, kuriuos turi turéti, kad jie tuos tas savo roles vykdyty, kur jy reikia Ir. Nes mes turim ir
pasyvy budé¢jima, ir 18 tikryjy kas 24/7 reaguoty, jeigu reikia, tie dalykai yra iSbandomi, tikrinami.
Tai vat kol nevyksta pratybos, tai as galbiit nuosaly darau dalj, mes turim auditg kasmetinj pagal ISO
standartg ir sakykim irgi, jeigu zitiréti ar matom nauda i$ to, tai aiSku matom, nes jeigu darai ne, ne
vien tiktai popieriais, bet sakykim, susieji tuos dalykus su praktiniais aspektais, kg tu turi pasidaryti,
tai labai greitai ta tvarka pasidaro tinkama. Na, ne, ne vien tiktai popieriuose tai ir jskaitant kokia
jranga naudoji. Kaip pirkimus vykdai? Galbut dél to pirkimai pailgeja, bet pirkimo, sakykim, ty
gebéjimy turi ir vietiniai zmoneés. Bet ¢ia, sakykim, KTU su savo resursais prisideda gana stipriai ir
tos vietos, kur persidengia, jos irgi yra daromos bendrai. Kas dél duomeny centro patalpy, kity dalyky
tiesiog negali nebiini, sakykim, visai vienas ar ten kazkur tai vakuume, tai tie dalykai kur prisiliecia,
aisSku, stengiasi, kad tikrai minimumas biity padarytas, nes taip Sito dalyko reikia pagrinde domregui.
Bet a§ manau, kad pavyksta suderinti tuos interesus ir dabar pamacius, kad i§ tikryjy veikia gerai, tai
yra galvojama, kad reikia iSplésti truputelj veikla, nes nattraliai dél del veiklos specifikos KTU pats
dromregas vysto ir daugiau veikly, kurios néra jtrauktos j ypatingos svarbos tg infrastruktira. Ir dabar,
kada atéjo antroji ta tinklo informacijos direktyva, tenai yra atsiradgs elementas, kuris vercia dar
labiau dar placiau pasiziiiréti, nes, sakykim, ko neturi rimtai, rimta apimtimi nei ISO standartas, nei
prie§ tai buves Kibernetinio saugumo jstatymas, tai tiekimo grandinés valdymo ir ¢ia tiekimo
grandinés valdymo klausimas yra i§ dviejy pusiy, nes, sakykim, net yra j tg sagrasa svarbiy imoniy,
NKSC tave gali jtraukti todél, kad tu pats atitinka kriterijus. Bet gali biiti taip, kad tavo klientai, kurie
naudojasi tavo paslaugom tiesiogiai arba galbiit netgi per partnerius, rodo, kad tu esi tas svarbus ir tu
busi jtrauktas ne todél, kad tu pats savaime esi svarbus, bet dél to, kad tu esi dalis tiekimo grandinés.
Tai buvo jvertinta, kad tos paslaugos, kurios anks¢iau nebuvo jtrauktos i ta kritiSkai svarbia, jos irgi
palieciamos dél tos kritinés grandinés, nes tiesiog tie partneriai, kurie dalyvauja veikloj, jir naudojasi
toms informacinéms sistemoms. Ir dél tiekimo grandinés, sakykim, ta apimtis dabar did¢ja. Tai aisku
tvarkos, kurios yra ir kadangi organizacijai patogu, jeigu jos veikia, jeigu jos néra biurokratines, tai
ta iSplétimg padaryti ne taip jau ir sunku, bet zmonéms krivis didéja. Na ir sakykim, ty pokyciy dar
mes nematom visy iki galo ko ko reikés. Bet sakykim, tai, kas ateina, pavyzdziui, ISO auditas ir
atnaujinimas to standarto, tai jau tenai zilirim placiau, nes tas galiausiai nueis placiau ir | rizikos

valdymo dalj. Bet mes turim laiko metus dar gerus, tai manau, kad viska spésim pasidaryti.

Dominyka: Tai tada kitas klausimas ta pacia tema. Tai dabar vistiek esate jau kazka dalj pasidarg,
Kaip ir gal netgi kokius kriterijus KPIs turite i§siskyré vertinti savo kibernetinio atsparumo lygj? Kaip

apsibrézti jo géri?
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Sartinas: Tai i§ to turbiit vat ka ka pasakiau matosi, kad vadovai nutaré, kad tas indikatorius ar ten
KPIs pagrindiniai yra atitiktis ISO standartui. Ir aiSku, NKSC tai NKSC vykdo pratybas, tuose
pratybose mes biitinai dalyvaujam ir jos leidZia pasitikrinti ir zmoniy kompetencija, kompetencija ir
kaip veikia pacios procediiros tai aisku, to tikrinimo mes turim pasidare ir be to yra, yra tam tikri
standartiniai veiksmai, kurie realiai kiekviena meénesj kaZzkas vyksta. Yra tiesiog iSdélioti
patikrinimai, kad jie nebiity kazkoks pikas specialiai tam, bet ir Zitirint j darbus, kad, pavyzdziui, turi
atsarginj duomeny centrg. Vat jeigu sutrikty veikla, nesvarbu technologijy rysiy kanaly pirmame
duomeny centre, tu turi perkelti Sitg savo veiklg aktyvy duomeny centrg i tg kitg vieta, tai tas gali biiti
Lietuvoje, tas gali buti uzsienyje. Tai kaip daryti patikrinima, tai patikrinimg turi daryti. Jis yra
jpareigojamas daryti, pavyzdziui, karta per ketvirtj. Bet jeigu po momentu patikrinimas yra dalis
procediiros ten netikétos arba suplanuotos, nesvarbu. ir tu tiesiog padarei kaip dalj pratyby, tai
uzskaitoma, kad ta ketvirtj Sitas tikrinimas jau buvo padarytas. Tai vat tas toks sujungimas ty tikry
kasdieniy operacijy ir ty tikrinimy jisai leidzia nuo tik ne biurokratiskai zitiréti. Ir jeigu nebuvo
tikrinimo, tu jj turi padaryti todél, kad tai yra dalis operacijy. Jeigu buvo tikrinimas, matosi, kad buvo,
yra dokumentuoti, tai ir planas reagavimo NKSC turi buti patvirtintas, tai Sitas dalykas yra padarytas.
O pratybos pacios, kurios vyksta, jos rudenj, paprastai vyksta spalio ménesj kazkur. Tai jos leidzia
patikrinti komunikacija su tomis organizacijomis, kuriom yra numatyta, kad tu jiems kazka turi
atiduoti. Tai vat tas NKSC, policija. Ir tada dar dar be Sito, sakyCiau, mes esame linke¢ pasitikrinti
komunikacijg ISorei, tieisog komunikacijai, kuri iSeity i$ kity. Tai Cia yra keletas Zmoniy, kurie tame
dalyvauja. Kazkas domreg lygj, kazkas centralizuotam domrego lygyje. Sitie dalykai irgi yra
sugalvoti, nes nu to to irgi reikia. Tai tokie dalykai kaip Sablony pasidarymas, kad jeigu reikty kazka
daryti netgi zmogui tiesiogiai su tuo nesusijusiems, bet minimaliai kazkg iSleisti, tai yra ir instrukcijos,

ir Sablonai, viskas paruosta. Taip, bet i$ esmés tai yra dalis dalis plano, kaip tu reaguosi i incidenta.

Dominyka: Supratau, iSkart atsakéte ir j mano sekantj klausimg apie tai, ka, kg daréte, kad pasiruosti
kibernetiniam incidentams. Tai tada einam prie ketvirto klausimo - Ar turite kokj nors atvejj, pavyzdj,
kuriuo galite pasidalinti, kuris neseniai, tarkim, jvyko biitent i§ bandymo atakuoti arba atakosm kaip

tvarketes, koks buvo atsakas? Gal jeigu | detales neinant, tai apskritai kaip viskas suveiké?

Sariinas: Nebuvo pas mus tokiy incidenty, sakykim kaip pa¢io KTU situacija ¢ia buvo prie§ pries 2
metus su trupuciu. Bet grésmés lenda nuolat. Tai yra, sakykim, stebéjimas vykdomas nuolat ir
stebéjimas vykdomas ty kanaly, i§ kur mes jvertinome, kad ta grésmé galéty galbiit biiti netikeéta,

netikétai didelé, nelaukta iki tol nezinota. Tai vat €ia irgi labai daug turi remtis tieckimo grandiném,
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nes vienas i§ ty stebéjimy kazkas vyksta, tai yra praneSimy gavimas i$ partneriy, kieno jranga mes
turim apie pazeidziamumus, kuriuos jie suzinojo, tai partneriai. Bet jeigu mes matom, kad tos
informacijos neuztenka, arba kazkurie partneriai pavéluotai tuos dalykus paskelbia, tai tada mes
zitrime | resursus, kurie yra nepriklausomi, treciy Saliy ar bendruomenés. Tai ty Saltiniy kiekis
prisideda. Ir Sitais dalykais riipinasi ir centralizuota NKSC. Sakykim, mes dalyvaujam ten to
vadinamo SITO veikloj, kur jie formuoja tg tinkla, nes tas tinklas vietinis, jisai gali duoti specifikos
lietuviskos, ko kiti galbtit nemato. Jeigu tas kazkoks blogas veiksmas vykty Lietuvoje, tai ¢ia jau yra
tokie, klausimas kiek tu nori matyti Sitos informacijos, nes irgi turi biiti balansas. Jeigu tos
informacijos ateis labai daug, ir net jeigu, sakykim, viskas bus susij¢ su tavo turimais elementais
infrastruktirai, tai turi turéti zmoniy komanda, kas tai reaguoty? Nes atéjes pranesimas, i kurj niekas
nesureagavo, jisai nenaudingas. Tai Zidiriu, kad biity tas balansas. Ziiirime, kad tie prane§imai biity
apdoroti, bent minimaliai dokumentuoti. Ir tada yra pastebimos kazkokios atakos, sakykim, tos
atakos, jos reaguojama yra ir | vartotojy atakas, nes darbuotojas galéty biiti uzpultas, sakykim, tiek
tiksling atakg naudojant, tiek ne tai vartotojy puséje, mes irgi stebime labai jvairius resursus, jskaitant
lietuviskus bendruomenés resursus. Tai, sakykim, kol kas aiSku, tai labiau pratybos gaunasi, nes
dalyvaujam tose pratybose, kur darbuotojai gauna laisSkus. Tik miisy atveju, iprasti laiSkai jie néra
tokie, kad darbuotojai atsigauty. Mes turim savo dalykus organizuoti viduje su su miisy paciy
specifika susijusios, kad tg budruma iSlaikytume, nes bendri dalykai, kurie galbiit viso universiteto
darbuotojams i$ tikryjy biity neatpazinti. Mes truputélj kitas sistemas naudojame ir ir kas ateity tenai,
mums néra pavojinga.

Dominyka: Jdomu. Supratau. O dar gal irgi toks klausimas. Minéta, kad ataka buvo, bet kai
atakuojamas, tarkime, yra KTU, tai jlisy sistemos yra atskiros ir jiisy nepaveikia tai, kas paveike

KTU?

Sartinas: Taip, jeigu Zitirésime j, pavyzdZiui, vartotojo autentifikavima, mes naudojame KTU pasta,
sakykime, KTU pasto dézutés mano, pavyzdziui, a§ nesu Domrego darbuotojas, KTU paSto déZutes
naudoju, tai mano komunikacija per KTU, mano komunikacijg elektroniniu pastu buvo sutrikusi. Bet
Domregas turi savo izoliuotas sistemas ir sakykim, jie naudoja ir tg i tg ir t pasta, nes organizacijai
reikia. Bet vat tiems visiems, sakykim, reikalams, susijusiems su registry vidiniais dalykais, yra
naudojamos atskiros izoliuotos sistemos, tai tas visiSkai nepaveikia ta prasme nieko, nieko bendro,

tik tai, kad atskiros spintos duomeny centre atskiri tinklo kanalai. ZodZiu, izoliacijos lygis yra didelis.

Dominyka: Supratau, o kadangi, KTU tikriausiai atskirai man pakalbinti nepavyks, nes atsisake tenai.
O gal tada zinot, irgi galit man paaiSkinti skirtumg tarp -Tai gerai, tai jus, jeigu tarkim j tam tikras

saugumo sistemas, tai jus esate atsakingas tik uz domrega, ir tai kg KTUturi, tai irgi néra?

119



Sariinas: Jie jau mangs neklausyty. Sakyty, taip a$ jiems taip pat dalinu patarimy truputélj, bet viso
labo tai yra rekomendacijos. Tai a$ neturiu jokiy jgaliojimy, kad spausti juos kazka daryti.
Dominyka: Supratau, supratau. Nu bet kuriuo atveju tikriausiai reikés priversti man juos atsakyti bent
1 klausimus, nes mano...

Sartinas: Zinokit dabar galvoju, jeigu iSeina gauti ta informacija ir tada vadovas Ziliukas Daré
prezentacija. Dabar galvoja, kas tai galé¢jo buti. Gal Verslo Ziniy renginys ar kazkas tokio. Kur jid
truputelj pasakojo, kas tai vyko, kaip tai vyko, bet tiek, kiek leidzia situacija, nes dar vyksta tyrimas.
Policija tiria. Tai jisai yra nesibaiges, tai net ir tuos dalykus, kur jiis galbiit galéty pasigirti, jis negaléjo
pasigirti. Tai Siek tiek aptakiai. Tai vat, neZinau ar prieinamas video, bet man atrodo buvo daromas

video, tai tik a3 tiksliai neprisimenu koks kas daré renginj. Cia tas buvo prie$ pora ménesiy.

Dominyka Turbtit pabandysiu susirasti. Nes a$ irgi. Kadangi kita organizacija, kuri, su kuria kalb¢jo,
buvo Vilniaus universitetas, tai man buvo jdomu palyginti, kokias kokias funkcijas naudoja. Tiek

KTU jau tiek VU. Buvau su idéja, kad gali kazkas skirtis, bet ¢ia tikriausiai reikés jy paciy paprasSyti.

Sartinas: Tai zinokit, jie naudoja ir labai bendrus dalykus, nes universitetai turi, jie yra susijunge j
tinkla, LITNET tinkla, LITNET ir KTU, zitrint j patj KTU, Daugelis dalyky sutampa, tai gali buti,
kad kazkurios savo vietose, pavyzdziui, KTU CERT, tai yra ta jau saugumo tarnyba, kuri reaguoja i
ivykusius incidentus, tuo paciu yra dalis LITNET certo. Tai, pavyzdziui, to padalinio vadové Milda
Mimiené. Tai Sitie dalykai ka jinai pastebéjo, sakykim, kas bus viduje isleista, kaip komunikacija
keliaus visam LITNET tinklui ir ta gaus visi universitetai Lietuvoje, plius jie mokykloms teikia
paslaugas litneto, tai mokyklos irgi Situos dalykus turéty pastebéti. Aisku, mokyklos ten minimaliai,
nes savy resursy jos nelabai turi. Bet vat i§ tokio hostinimo pusés LITNET S$itoj vietoj savo darba
padarys tai truputélj yra apgalvotai. Bet Sitoje vietoje a$ nezinau visy detaliy kaip tos sgsajos atrodo,
nes LITNET operacijos pagrinde yra padalintos tarp dviejy duomeny centry Vilniaus ir Kauno. Ir
Kaune uz tai KTU yra labiau atsakingas, Vilniuje turbiit VU sakyc¢iau. Tai ¢ia irgi dar t3 sasaja jinai

gali gal biit padet kazka iSsiaiSkinti kaip ji, kaip jie dirba, nes ten jie tikrai ir resursais dalinasi.

Dominyka: AS galvojau turéjau pradéjus rasyt darbg ir nekalbéjus dar su Zmoném, dariau teorija, kad
i$ tiesy bus kazka, ka daro kitaip, tarkim, arba KTU, kg dar¢ ir VU kazka tur¢jo. Bet dabar suprantu,
kad vélgi ty iSoriniy grésmiy nekontroliuoja ir KTU, tikriausiai, tiesiog nepasiseke Sitoje vietoje, Nes

vat kaip mano tirta sistema yra bendra ir...
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Sartinas: KTU uZpuolé grupuoté, kurie fokusuojasi truputélj j universitetus. Tai yra tarptautiné. A§
nemanau, kad ¢ia kokiai nors vienai Saliai priklauso ir jie irgi dviracio neisradinéjo. Jie éjo kanalais,
kurie matosi, kad atviri. O kaip taisykle, universitetai turi daugiau visokiy atviry dalyky, palikty
tiesiog todel, kad ta akademiné laisvé ten daznai Yra didesné negu negu poreikiai, reikalavimai
laikytis kibernetinio saugumo. Ir tiktai vat kazkokie tokie jvykiai, jie privercia truputélj ta laisve
apriboti, nes ¢ia ne vien IT poziiiris, nes jeigu jiis su Ziliuku irgi kalbétuméte, tai jisai t ta punkta
labai pabrézia. AS as$ ji suprantu, a$ pats skaitau, mokiausi, bet a$ prisimenu, ka as iSdarinéjo, kai
studentas buvau, tai tie darbuotojai netur¢jo labai dziaugtis. Bet yra kitas kitas momentas, kad kada
tu vertini rizika, tu matydamas padidéjusia rizika, kuri iSaugo dél technologijos, dél aplinkos, kad
tiesiog dabar situacija tokia susiklosté. Tu turi priimti sprendimg nelaukdamas ir nebandydamas cia
su visais susitarti. Nes jeigu, sakykim, kibernetinis saugumas yra kazkam paskirtas kad tai biity ir to
zmogaus atsakomybe, jisai turi galéti priimti sprendimg ir galbut laiking. Bet tos grieztos priemonés
turi biiti panaudotos greitai ir ryztingai. Tai aiSku, ¢ia yra daug dalyky tokiy klasikiniy, susijusiy su
specifiném technologiném sritim. Turbiit didziausia béda ir didziausias, didziausia vieta, kurig
atakuoja, yra kaip Cia lietuviskai, paskyros, Identity Men komentaras. Tai slaptazodziai, slaptazodziy
politika, antro faktoriaus autentifikavimas. Visi Sitie klausimai, jie turéty buti iSspresti. Ir jeigu
atsakyme tam paciam domrege Sitie dalykai yra i$spresti ir ten nuo labai seny laiky, tai Sitas dalykas
vienas padalinys, kuris savaip sprendzia, kaip viskas veikty tai universiteto lygyje ta sunku padaryti.
Turi atsirasti kazkokia labai stipri jéga, kuri sugebéty parodyti, kad Sitie dalykai yra svarbis. Jeigu
jUs pazitrésite ] universitetus, Vilniaus universitetas turbiit yra iSviso paskutinis, kuriame IT buvo
centralizuotas kazkokiu kazkokiu mastu. Tai tas Zzmogus, kuris dabartinis eiti vadovas. Jisai atéjo 8
Lietuvos energijos padaliniy ir tuo momentu jis buvo labai pazangus. Vienas i§ geresniy eiti vadovy,
Tai jam Sitg dalyka uztruko padaryti, a§ manau, kokia penkiolika mety. Bet ¢ia yra universiteto
situacija. Ir 18 tikryjy VU buvo tas iki centralizuoto IT tarpas daug didesnis negu negu pas kitus. KTU
ta centralizacija jvykusi anksc¢iau. NeZinau, kaip jiems pavyko. AS ten gal irgi prisidéjau i§ tokiy
architekttriniy sprendimy, bet kaip politiSkai jie tuos dalykus sprendé, negaliu pasakyti. Tiesiog gal
jiems pasiseke, gal LITNET svoris KTU puséje buvo didesnis, gal pasitikejimas padaliniu. Padalinys
savo pastata labai nuo seno turéjo, tas gali reiksti. Zodziu, daug daug labai aspekty. Zitrint j kitus
universitetus, kurie irgi tokie didelé jau ne Lietuva zitirint, tai tas de centralizavimo klausimas yra iki
Siol aktualus, nes kg tai reiskia? Tai reiskia, kad kiekviena katedra i$ esmés, kuri sako man ¢ia reikéty
daryti tyrimus. AS turiu pinigy tyrimui, gali nusipirkti jrangos, jrangos, jsidéti | savo maza
infrastruktiira, niekam nieko nesakyti, pradéti naudoti, nes jiems to reikia moksliniams tikslams ir jy,

kaip ir niekas neturéty drausti tai jsivesti tg drausme IT pus¢j universitete yra ganétinai sunku.
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Dominyka: Aha, supratau. Aisku, Siaip labai jdomu yra iSgirsti. AS tikriausiai, ¢ia gal apie Bulava

mes ir Snekam. IT j vadovg VU?

Sariinas: Bulavas i§ akademiniy sluoksniy. Cia man reikty pasiziaréti palaukit, ne Bulavas. A$

uzmirSau pavardes.

Dominyka: Bulava esu kalbinus. Tai d¢l to ir klausiu.

Sariinas: Su Bulavu labai gerai pasikalbéti dél visy dalyky, nes jis vat kaip nuleisti atéjusias, sakykim,
kazkokias direktyvas, kurios turéty veikti, tai jos per ji paprastai eina, garantuotai GDPR, pavyzdziui,
¢jo per ji Vilniaus universitete. Galiu, galiu garantuoti. O ¢ia reikty man pasiziiiréti labiau. IT
Vadovas ¢ia labiau, sakykim, ne as$ i§ operacijy Galbiit dalies anks¢iau jis nebuvo matomas. Galésiu

elektroniniu pastu atsiyst vardg. Varda, pavard¢ neturiu dabar greitai po ranka pasidéjes supratau.

Dominyka: Tada dar noriu paklausti. Tai vat i§ jisy jau mes apie tai irgi Siek tiek aptariam apie tuos
bandant pereiti arba daryti pakitimus tarp rizikos ir grésmiy valdymo einant prie, tarkime, atsparumo
grindZiamo poziiirio, tai ¢ia gali biiti netgi kelios vietos konkreciai einant per techninius dalykus arba
netgi kalbinau vieng organizacija. Ir ji, tarkim, kalbéjo, kad kai kurios imonés i$ jy patirties apskritai
turi problemy su vadovy, tarkim, suvokimu, kurie labiau eina prie prevencijos ir visko apsisarvavimo,

kad tik nejvykty ta ataka ir pamirsSta visiSkai atsparuma. Bet ¢ia toks platus klausimas.

Sarinas: Jeigu turbiit yra pirmiausia, tai yra labai didel¢ priklausomybé nuo to, kokio dydzio
organizacija. Didesnei organizacijai paprastai tas suvokimas yra ir geresnis. Mazesnei vidutinei gali
biti, kad jis atsiranda tiktai dabar todé¢l, kad aplinkui kazkas girdisi todél, kad ta naujoji direktyva,
kaip ir juos, jau turéty liesti. Todeél, kad visi veiksmai, kuriuos dar¢ NKSC, pastaruoju metu irgi
atsisuka Siek tiek j smulkias ir vidutines jmones. Tai tas dydis jisai labai jtakoja, nes galbiit tos mazos
organizacijos jos tiesiog dominuoja. Tas manymas, kad mes mazi, mes niekam nejdomdis, Niekas ¢ia
pas mus neateis, kai tas yra netiesa, nes akivaizdu, kad tie nusikaltéliai, jie irgi nezaidzia zaidimy.
Jiems ten kokia nors garbé ar dar kazkas tokio nebejdomu. Klausimas pinigy pirmiausia yra, tai jie
eina, tiesiog ima Zemai kabancius vaisius, o tie mazi, net jeigu jie galbit is jy tiek daug ne iSpesi, bet
jie yra puikus taikinys, kurj galbut netgi visiSkai automatizuotomis priemonémis gali nulauzti. Tai ¢ia
vat $itas suvokimas §itg suvokimag taiso truputélj ir dabartinis naujas kibernetinio saugumo jstatymas
ir jisai perémé §itg nis 2/3 2 direktyvos pozilirj, nes ten kas pasikeité. Vat esminis pokytis ten yra i

ivardinta, kad kas turi susimokéti bauda, jeigu bus nustatyta, t.y. vadovas ir jau dabar nebéra jokiy IT
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vadovas, kazkas, tai jmonés vadovas. Tas yra tiksliai pasakyta ir ¢ia yra vienas i§ tokiy didesniy
pasikeitimy. Tai a§ labai tikiu, kad jisai ta situacija pradés keisti truputélj ryskiau. Tada antras
momentas. Antras momentas yra, kad i§ tikryjy partneriai, kurie teikia tas paslaugas maziesiems,
vidutiniams ir Nuo seniau Savo veikla vykdantys $itoj srity specialistai laikosi isikandgs seny dalyky,
seny nuostaty todel, kad jiems kazkada tas veiké ir nepasidairo kas yra naujo. Kaip keiciasi situacija?
Aisku, jie pastebi tuos visiskai naujus dalykus ir pastebi, kad grésmiy kiekis ten daug greic¢iau auga
ir panasiai, ir reaguoja | tai, bet labiau technologiSkai pasizitréti, kad kazka reikty daryti kitaip, va
tas pats Zero Trust taikymas. Zero Trust pagrindinis skirtumas, kuris yra- Zero Trust sako galvok
taip, kad jau tave nulauz¢. Tai tas prasidé¢jo kokiais Du tukstanciai antri du tiikstanciai ketvirti metai,
turbiit, kai tai buvo pradéta. formuluoti pirmieji, kurie padaré pas save veikiantj sprendimg, buvo
Googlas. Bet googlas tam reikalui skyré¢ labai daug pinigy. Ir kitiems atkartoti §ita sprendima tuo
momentu buvo labai sunku. Bet daugelis pasiémé tuos principus. Ir Siaip Zero Trust principai jie kaip
ir nieko nekainuoja. Ir vat tas, kad tu turétum skirti kazkiek resursy ir turéti tikriausiai priemoniy, kad
pastebétum, jog pas tave jau jsilauzé. Sis momentas yra labai svarbus, nes jeigu tu to nedarai, tas
jsilauzelis pas tave sédés ramiai tol, kol susirinks pakankamai informacijos tol, kol gaus
administratoriaus prieiga. Tai a$ nezitr¢jau paskutiniy statistiky, bet, sakykim, dar prie§ porg mety
buvo sakoma, kad po SeSis septynis ménesius jsilauzélis sédi ir stebi, kas kas vyksta, zitiri, ar galima
nueiti kazkur tai giliau, toliau tai tu laiko turi, turétum tikrai garantuotai pastoviai vyksta kazkokie
dalykai, kurie ne tipiniai, tai tu turétum priemones, kad tai pastebéti. Tai Sita dalis jinai tikrai dar néra
tame lygyje, kur a$ noréciau matyti. Bet jeigu bandoma balansuoti, bandoma remtis kazkuo tuo paciy
ISO standarty. Sitas dalykas ten jau yra paraytas. Dabar kas dar dél ty seny naujy dalyky - kai kas
yra | galva jkalta taip stipriai toj pacioj saugumo srityje, kad dabar, kai iSgirsti naujove, tau gali
atrodyti, kad ¢ia tave tiesiog bando apgauti. Tai vienas i$ tokiy dalyky, tiesiog iliustruojanciy tai, kad
reikeéty daugiau lankstumo ir tokio greitesnio reagavimo i naujienas, kurios yra akivaizdzios, istirtos
ir net rekomenduotos, tai reguliarus reikalavimas vartotojui pasikeisti slaptazodi. Ar teko su tuo
susidurti ten, darbe savo pavyzdziui? jeigu mes ji paimsime, rekomendacinis madas diktuoja vis tiek
amerikieciai, tai jie turi ta tokj Nest institutg. Nacionalinis informaciniy ir saugumo technologijy
institutas. Jy rekomendacijos, iSleistos daznai tampa tiek ISO standarty dalimi, tiek jtakoja,
garantuoju, kad Sita europin¢ direktyva tikrai zitir¢jo i ten, kas yra rekomenduojama, Zero Trust
palaikymo dalykai, tai, pavyzdziui, jy iSleista rekomendacija 2017-18 metai - sako, nebereikty
reikalauti i§ vartotojo reguliariai keisti slaptazodi, nes tas maza, kad neduoda naudos, tas sukelia
apgaulingg jausma, kad tas slaptazodis yra saugus, nes tu ji neseniai pasikeitei. O kodel? Todél, kad
vartotojai dabar vis tiek kada keicia slaptazodi, keicia turbut paskuting raide ar paskutinj skaiciuka.
Jeigu tas slaptazodis kazkur nutekéjo ir hashas jo buvo silpnai apsaugotas, tai i§ esmés atkasti atgal

koks buvo slaptazodis - galima. Tai atkasus ta, tada darant tokig labiau tikslig ataka, pakeisti paskutine
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raide labai greitai galima, o jeigu tai yra skaiciukas, tai i§ viso 10 pabandymui | tg 10 pabandymy,
galbiit netgi kaip slenkst]j nesureaguos apsaugos sistema, nes 10 pabandymui yra labai mazas
slenkstis, tai paprasCiausiai net nepastebési. Antras faktorius ten yra apibréztas, kad jisai turi biti ir
jisai yra tas, kg kuo dabar reikéty rupintis. Ir jeigu jsidiegé antrg faktoriy, tai klausimas o kam reikia
reguliariai  keisti vartotojo slaptazodj? Tas galioja paprastiems vartotojams. Negalioja
administratoriams administratoriy prieiga ten kitas klausimas kaip ja apsaugoti, bet vat kas pakeite
Sita, sakykim, pozilrj ir nustojo i§ vartotojo reikalauti slaptazodzio keitimo. Tai a$ kai keliose
organizacijose dirbu tai uzsienietiSka organizacija Skandinavijoje kurta, Crayon nustojo reikalauti
slaptazodzio keitimo reguliariai, nes kaip ir pamaté, kad nebéra tikslo. KTU -nenustojo. AS ka tik
gavau priminima, kad mano slaptaZzodzio galiojimas baigési. Turéciau pasikeisti, tai a§ dar kartelj
nueisiu pas jy saugumo specialistus. Sakysiu, kad néra ¢ia geroji praktika Siuo metu. Bet tikiu, tai yra
tik mano, mano sitilymas §itoj vietoj, o kitur irgi reikéty zituréti, kaip | tai yra reaguojama, nes labai
natiiralu, kodél tas negali veikti technologiskai? Todé¢l, kad per tinklg slaptazodis ne Sifruotas niekada
néra siun¢iamas, jeigu viskas gerai padaryta, vadinasi, kliento puséje, kas tai bebuty narSyklé ar
tiesiog kompiuteris, kada tu suvede nauja slaptazodj ir nusiunt¢ ji nuvaziuoja hasho sistema jau
serverio pus¢, kuri tikrina ar geras slaptazodis, tai jis gali patikrinti pagal silpny slaptazodziy sarasa
pagal paskutinius tavo dvideSimt keturis kokius naudotus slaptazodzius, ar tu kartais nebandai naudoti
tokio paties? Bet ar pasikeité paskutiné raid¢ is negali matyti hashas sukdamas i§ maiSo tg slaptazod;j
ir vienos raidés pakeitimas duoda visiskai skirtingg hasha, tu is to negali suprasti, kiek daug vartotojas
slaptazodj pakeité. O technologiskai pati slaptazodi apsaugant mes S§itoj vietoj serverio puseéj
nezinom, kiek daug vartotojo slaptazodj pakeité. O tai, kad jisai gudrauja ir tiktai paskutinj simbolj
pakeit¢ daznai labai daznai dabar taip buna. Tai va, ¢ia vienas irgi i§ pavyzdziy, nes Nest
rekomendacijos tikrai yra 2017-18 mety Sitos, Sitos dalies, Sitos vietos ir per tg laika, pajudéjimas
ivyko, Crayon, pavyzdziui, slaptazodZio keitimo atsisaké tiktai Siemet. Tai laikas labai labai didelis.
Cia jeigu galvoti irgi apie tai, kas jtakoja - senas poziiris ir tas toks skeptiikas reagavimas j naujienas.
Ir aisku, visada galvojimas, kad mes esame labai unikalis, kitokie negu kiti. Cia tie standartiniai budai

pas mus netinka. Sitas irgi irgi veikia labai stipriai.

Dominyka: Jo, a$ netgi kai skaitau tas teorijas ir kg raso, tai sako, kad kai per daug, jau netgi pradedi
visokiy atsparumo ir prevencijos biidy naudoti, tai tiesiog jy pasidaro ir Zzmonés apatiski, ir labai

sunku sumanaginti tg sistema, tai deja, sutinku.

Sartinas: Ir ir aidku, ypatingai, kai tas paveikia vartotojus. A§ esu mates situacija gyvai vienoje
organizacijoje - naujas atéjes administratorius pasake, kad slaptazodziai naudojami yra per silpni.

Nors jie buvo asStuoniy simboliy ilgio. Ir jisai jjungé, pasitaré su IT vadovu, reikalavimus ilgesniam
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slaptazodiui. Man atrodo, 8 simboliai pasidaré minimumas ir i§ karto slaptazodis tur¢jo pasidaryti
sudétingas. Tos didZiosios mazosios raidés, simboliai ir ir skaiciai turéjo biti. Tai tas irgi jeigu zitiréti
pagal Nesta, nerekomenduojama, tai kaip sakant iSkarto kit diena, kadangi prievarta netgi visiems
buvo pakeista ne tai, kad laukiama sekancio keitimo, visi tur¢jo pasikeisti. Pas daugelj ant monitoriy
atsirado priklijuotas lapelis su uzrasytu naujuoju sudétingu slaptazodziu. Tas tas nutiko. Tai ¢ia vat.
O 18 tokiy labai baisiy situacijy Lietuvoj a$ esu matgs - realiai tai yra vidutinio dydzio gamybos imoné.
Regione esanti ne i§ didziyjy miesty ir dalykai ten ne super paslaptingi, pas juos ten euro paletés ir
panasiai. Tai jie reikalavo vartotojy keisti slaptazodj kas dvi savaites ir as neZinau, ar tas reikalavimas
yra panaikintas, bet tiesiog tai visiSkas neatitikimas to, kokie jie yra, ka jie pas save laiko, kokig

informacija, kaip reikéty saugoti ir koks reikalavimas iSkeltas slaptazodziui.

Dominyka: Jei idomu, idomu. Tada turiu, matau, kad ¢ia musy laikas irgi eina i pabaiga, Tai toks
keleta dar klausimy uzduosiu. Ar yra kazkokiy nors informuotumo didinimo programy, kurias vat,
nezinau savo duomeny Registry centre, kuriuos dabar naudojate, kurios padeda gyventi, organizacijos

saugumo, atsparumo strategija? Bet jiis minéjote tuos laisSkus, kad jie kitokio ir kitokio principo

Sartinas: Gal gal a§ ne nelabai supratau patj klausima tu ¢ia vartotojams, kad siysti, kad jy budruma

didinti? Ar ¢ia kazkas kito?

Dominyka Organizacija Cia tie, kas dirba su tom, nu i§ esmés teoriskai ¢ia turéty but KTU kaip paciai

kaip organizacijai, bet ¢ia jau dabar jusy atskirai nuo KTU

Sariinas: Pagios pagios sistemos gaunasi miisy specifika irgi labai didelé, nes DNS'as jisai veikia labai
zemame lygyje. Vartotojai, kurie kreipési 1 mus, ] serverius miisiskius, jie netgi neformuoja rysio
sesijos. Srautas gaunasi dél to labai mazas. Tai technologiSkai nieko visiSkai sudétingo ir netgi, tiesa
sakant, iki miisy tas tikryjy vartotojy srautas neateina, nes yra jprasta, kad DNS'o paslaugg teikia
interneto rysio tiekéjas. Tai mes pas save dazniausiai to tokio nematome, kad tiesiogiai i mus kazkas
kreiptysi. Prevencinés priemones, prie kuriy prisidedame darydami, yra bitent kazkoks jrankis, kuris
leisty panaudoti tg patji DNS kaip saugesnj jrank]j, tai yra, sakykim turéti bazg jtartiny adresy ir jdigu
kazkas kreipési ir sako koks ¢ia tas IP adrsas, tai yrs DNS uzklausg gavus blokuoti prasme, neleisti
nueiti i ta puslapj, tai Sitas Sita priemoné yra padaryta. Mes ja, domregas j3 padaré kartu su NKSC ir
pas NKS tai vadinasi uzkarda. O realiai tai yra kaip tik padarytas tas tas dalykas, kuris leidzia blokuoti
DNS. Bet tau reikia pasitiketi ir naudoti DNSuzklausa siysti j ta miisy serverj, kuris ta daro. Arba
dabar jau galima truputélj ir gudriau tg dalyka daryti -narSyklé tavo gali biiti saugesniu kanalu,

nukreipta j t. Tai tas yra rekomenduojama mokykloms kitiems, nes ten yra keli dalykai, kaip patenka.
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Ta prasme, patikimos organizacijos turéty daryti blokavima, tai blokavimg daro NKSC suradg, vat,
pradéjo vaikscioti kazkokie laiskai, kurie nukreipia tave j apgaulinga puslapj, kad suvesty slaptazodj.
Jie uzblokuoja ta puslapi DNS sistemoje ir tada jeigy vartotojai, kurie netgi negavo jokios
informacijos. Sakykime, kad tai pavojinga, jie pabandys nueiti ten ir jy nejleis, parodys kitg puslapi
ir sakys, kad ten yra blogai. Neik ] tg puslapj. Tai vat tokio tipo priemonés jos yra. Jos kazkiek yra
naudojamos, bet kitos organizacijos, kurios irgi ateina, jos saugo nuo zalingo turinio. Tai sakykim
neprisimenu pavadinimo, bet ta organizacija, kuri loSimy bendrovémis ripinasi, tai jie daznai
blokuoja ten kazkokiy loSimy bendroves, kurios nelegalios. Kad pas jasnepaklitti, tai tau uzkarda,
jinai tave stabdys ne tik dél to, kad ten yra kenkéjiska kazkas, bet ir turinys Zalingas. Tas veikia kartu
jungtyje. Tai vat tokios priemonés, a§ manau jos padaryty teisingg darba ir jas reikéty placiau naudoti.
O jeigu kalbame apie organizacijy organizacijos vidy, tai tos priemonés jos yra reikalingos visose
visose tose trijose srityse, kur mes apsaugg darom. Tai apsauga privalo prasidéti nuo nuo klasikos -
atnaujinimai operacinei sistemai, programoms ka turi, ugniasien¢, kompiuteryje turéty biiti jjungta
kompiuterio nustatymai patys padaryti saugesnéj, ypac jeigu tu turétum prisiliesti ar baiti svarbesneés
infrastruktiiros dalis. Tai ¢ia pradedam nuo to. Tada biity labai gerai turéti kontrolés mechanizma,
kuris padéty pamatyti tuos vat kompiuterius, vartotojy prisijungimus, tai yra stebéti, monitoringa
daryti, kad tu galétum sureaguoti, jeigu jeigu kazkas ne taip pagal Zero Trust, idealiu atveju, iekvienas
ry$io seansas, kuris daromas, kiekviena rySio sesija, kuri uzmezgama, turéty patikrinti, ar kazkada,
ne vieng kartg per dieng adminas atéjo rankiniu budu pasiziiiréjo ar ten viskas gerai, bet automatinés
priemonés turéty reaguoti. Tai vat biity gerai turéti tas automatines priemones, tada antroji dalis
pastebéti jsilauzima, koks jis bebtty, vadinasi, kazkur tinklo srauta sugaudyti arba bent jau turéti
ivykius, uzfiksuotussurinkty i§ skirtingy viety, daug jvykiy uzfiksuoty ir gebéty juos sugretinti,
sujungti, pazitiréti, kurie yra susije ir galbiit irgi pastebéty seka, kuri rodyty, jog vyksta ataka. Tai tas
tas momentas, bet ¢ia yra paciy stebéjimo ar pas tave ne isilauzia ir tada kiti dalykai, kurie leisty
greitai reaguoti. Tai tas greitas reagavimas turbiit irgi lemia architekttira, kaip tu, kaip tu pasidarysi,
kaip tu tinklg | segmentus sudélios, kaip tu serverius sutvarkysi. Pavyzdziui, jeigu tau ateina greitas
poreikis perkelti savo operacijas i§ vieno duomeny centro j kita, kad aktyvus pasidaryty kitas, bet kiek
laiko tai uztruks? Kas Kas tavo organizacijai yra priimtina? Tai ¢ia tgstinumo tas klausimas, nes jisai
kai kartu siejasi su prieS§ tai darytais veiksmais, nes tu jau tur¢jai pasidaryti rezerving kopija ir
tikriausiai netgi skirtumy ta perdavima organizuoti, transakcijas, replikuoti. Nesvarbu ka naudos, bet
pagalvoti vat ar kokiu greiciu tu sugebési atkurti savo operacijas. Tai Sitie dalykai jie turéty buti
apgalvoti ir iSbandyti pries tai, kada tau 18 tikryjy reikés jau ta panaudoti. Biity gerai, kad tu Zinotum,
tai a$ sakyciau, reikia balanso tarp $ity trijy tasSky. Bet aisku, gali bti, kad reikéty dar kazko apie ka
a$ nesu pagalvojes. Nes Sita tema labai fokusuota, tai Zidiriu j kazka ir gali biti, kad pla¢iai nematau.

AS galvoju, kad bendrai tokius klausimus biity galima pabendrauti su Viliumi Benec¢iu, kuris yra NRD
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CS kompanijos vadovas ir tuo paciu labai bendruomene palaiko lietuviska kibernetinio saugumo §itoj

vietoj, jis apie tuos dalykus garantuotai yra pagalvojgs.

Dominyka: O jis turit dar 10 minuciy, ar jiis bégate j kita susitikimg?

Sariinas: AS tuoj pasizitirésiu, kas matosi.

Dominyka: Nes a$ turéciau dar du tokius klausimus bendrinius, bet galvoju gerai.

Sariinas: AS, as galiu deSimt minuciy galiu. Gerai, galiu.

fv v —

valdymo. Dabar klausimas tai kapastebéjote, kas yra gerai, o kas kokius, kokias gerasias praktikas,

tarkim, organizacijos taiko bandydamos islaikyti tg gerajj balansa tarp rizikos valdymo ir atsparumo?

Sariinas: Tai a§ manau, kad rizikos valdymas savaime yra labai geras dalykas ir man labai patinka
dabartiné tendencija, kad daug kur rizikos valdymu viskas prasideda. Tai pati ta vizdu direktyva irgi
akcentuoja rizikos valdyma. Jeigu kas anksciau to nedare, Ziiiréjo galbiit vien i§ technologinés pusés
dabar bus labai sveika pradét daryti. Nes, man atrodo, Sitie akcentai rizikos valdymo kaip tik irgi
sudéti ir naujajame Kibernetinio saugumo jstatyme, nes jie nu persikelia praktiskai i§ tos tos
direktyvos. Tai Sita dalis man man patiko, patinka, nes a§ manau, kad tas kaip tik leidzia pamatyti,
apie kg tu galvoji. Ar tu tikrai galvoji apie visas reikalingas sritis ir kaip kurig rizika tu vertini, tau
padéty atsirinkti tai, kas yra §Siuo momentu prioritetas. Jeigu ta dalyka daryti ne tik todél, kad vien
lentele nusipiesti, bet ir ar€iau ty tikry situacijy pritraukti. Tai man Sita dalis, kad rizikos valdymas
vis dazniau naudojamas vis labiau patinka.

Dominyka: O atsparumo?

Sariinas: O atsparumas. Mes diskutuojam dél keliy dalyky, jau ¢ia ne KTU, turbiit, nors $ie dalykai
nulemtas ICAAN organizacijos ir geryjy praktiky reikalvimy. Ir ten yra tam tikri momentai, ko negali
daryti. Ta vadinama split-brain konfiguracija kada, sikkim, ta pati zona taskas LT vienoj vietoj
atrodyty vienaip, kitoj kitaip. Pagal dabartinj modelj taip nesidaro. Jeigu karas prasideda ir nutrtksta
tarptautinis interneto rySys, tai patj ta modelj, ka mes darysim tokioj situacijoj, ji reikia kurti, tai
atsparumas vienos organizacijos, jisai iki tam tikry sistemy, kurios neglobalios ir neturi rys$iy su kitais,
jos gali buti labai lengvai sugalvotos kaip padaryti ar netgi iSbandytos. O kada tu darai ir galvoji apie

testinumga kazkieno, kas sieja tave su kitom organizacijom, ta patj elektroninj pasta, kai galvoji kaip
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darysi, tai kita organizacija turi naudoti tuos pacius biidus. Nes jeigu jie naudosis kitaip, tas neveiks.
Pvz., jeigu remsimes, Ukrainos pavyzdys ta rodo, kad ir mobily rysj labai sunku uzmusti, ir naudotis
debesy kompiuteryje yra labai geri, nes tu nesi priklausomas nuo savo duomeny centro. Vadinasi tau
reikia tada turéti kazkokiy rySio primeoniy, kad nuo kuriy bus taco dabartiniams kanalams, tu galétum
naudotis. Tai vat tas Starlinkas yra viena i$ ty priemoniy, kurig turbtit urétum jsigyti ir patikrinti kaip
naudoja ir veikty. Jeigu darai kita plang, kad pas save kazkur i§saugosi vieng kitg serverj ir tas serveris
tada turéty naudoti elektroniniam pastui siysti ¢ia Lietuvoje, kad kelios susijusios organizacijos
veikty, tas planas Siuo momentu atrodo niekiap nesuderinamas su tuo kitu, kas renkasi debesy
kompiuteryje kaip varianta, kad ¢ia neunaikinsi duomeny centro ir toliau galési naudotis, nes placiai
pasiskirstyta ry$j sunkiau nutraukti. Tai ¢ia reikety pagalvoti. AS suprantu, kad tos strategijos vaziuoja
labai skirtingas puses ir net gali biiti, kad tarpusavyje nesudeirinamos. Tiesiog apie tai reikia galvoti.
Ir yra varianty apie tg viding strategija jinai turéty jtraukti tavo partnerius, tiekejo kanalas arba
partnerystés kanalas, kuris tau reikalingas irgi turéty biiti dalis to sprendimo. Tai tas sudétinga. Vienas
to sprendimo padaryti negali.

Dominyka: Tuomet paskutinis mano klausimas - mingjot ir tg kibernetinio saugumo jstatyma, kaip
Jus apskritai vertinat - Jau a$ supratau, kad Jiisy pozilris yra visai teigiamas, kad jis veikia ir apskritai
ka jis ten nurodo yra geras reikalas, bet gird¢jau visokiy nuomoniy, kad ir interpratavimas uzima laiko
ir kad ta dokumentacija trukdo greit reaguoti i besikei¢ianca dinamiSka aplinkg ir reaguot | grésmés,
kad negali i8kart, reik viskg apsirasyt ir tada veikti, tai kartais nesp¢ji apsirasyti. Tai vat jdomu, koks
biity Jiisy poziiiris ] bendravimg su NKSC ir jstatyma.

Sartinas: Tai a§ galvoju, kad ir pirmasis kibernetinio saugumo jstatymas, kuris buvo skirtas ir ne
mazoms organizacijoms, jis jtraukdavo kai kurias mazas organizacijas, nieko nepadarysi. Ir i§ esmés
tas reiskia, kad tose organizacjose turéty atsirasti resursy, arba turéty atsirasti galimybé outsourcinti
tuos resusus, kad galétum panaudoti. Tai pirmam jstatyme taip gerai nebuvo sudéliota viskas, Sitas
dalykas daug geriau sudéliotas dabar. AS dar nemaciau zinutés, kuriag NKSC skelbé mazom ir
vidutinés organizacijoms, jie jau turéjo vieng susitikima, Zada pakartoti Sausj ar Vasarj, ta a$ sakiau
biitinai paklausysiu, nes Sita mintis man Siaip yra jdomi, a$ irgi galvoju, kg galima bty padaryti,
dairausi kitur, nes akivaizdu, kad sakykim viso to tokio formalumo $itos mazos organizavijos nepaes.
Dideléms organizacijoms tai yra atitikties klausimas, ir jeigu tu esi jpareigotas tg daryti, tai privalai
rasti budy kaip tg padarysi. O tai, kad NKSC ir KAMAS, kurie perkelin¢jo Sita reglamenta, jie
neband¢ nieko iSrasti Lietuvisko. Jeigu i§ esmés pazilirésim ten, tai tg patj [ISO 27001 aprasyta, tai
yra ziauriai gerai, nes jeigu tu jau Sitg esi pasidares, tai tu jau 80-85 procentus biisi padargs tai, ko
reikia. Tai kad $ita sistema padaryta dinamiska, tai tu busi jtrauktas i ta sistemg svarbiy organizacijy,
jeigu atitiksi tam tikrus kriterius ir gali biiti iSbrauktas iS ten, tai tas yra labai gerai, tai mes jau turim

reiSkias pakankamai aiSkius atrankos kriterijus ir tas rodyty kada reik jtraukti organizacijg ir jeigu dar
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atsiras tos rekomendacijos, kg turéty daryti maza ir vidutiné jmone, kurie ten gali patekti del tiekimo
grandings, tai viskas yra labai gerai, nes tu i$ tiesy dalj Sito viso veiksmo gali atiduoti kazkam, kas
ten specializuojasi. Dabar turéti savo SOC ar CERT, tai yra operacijy lygmens padalinj, kuris
reaguoja ] incidenta, jeigu tas nedraudziama, o sakoma - neturi resursy, pasiimk is iSorés $itg paslauga,
viskas tvarkoj. Nes ta organizacija, kuri ateis i iSorées, tai jie irgi norés apsizitréti, kaip jie galés
reaguoti, nes tai yra nattiralus bendradarbiavimas. Ir tu busi priverstas kilsteléti savo branos lygmenj
iki priimtino. Tai kaip kiekvienas galés, taip kiekvienas dirbs. Kaip patikrinti Sitg atitkt] - neZinau,
nes Sitg norétysi dayrit, nes visi tikrai nesugebés sudalyvauti pratybose, bet kuo toliau, tuo labiau
pratybos tam branduoliui, kas j¢jo ] sarasg ty kritiSkai svarbios infrastruktiiros, tai va ten yra, nes ten
ta vieta, kurig i8 tiesy labiausiai reikéty saugoti. O kiti dalykai pasitemps. A manau labai teigiamai.
Man labai patiko kaip Sita naujoji direktyva buvo nuleista j lietuviska jstatyma ir NKSC poziiiris labai

Siuo momentu patinka.
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