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IVADAS

Darbo temos aktualumas. Beveik kiekvienas asmuo Siame pasaulyje nori ir noréty turéti
daugiau finansinio turto. Tam, kad finansiniai pajégumai leisty iSpildyti savo svajones, Zmonés
atranda jvairiy budy uzsidirbti pinigy ar pakelti savo turimo turto vert¢. Dalis zmoniy renkasi dirbti
per du darbus, dalis zmoniy renkasi nuosavo turto nuomos galimybes, 0 dalis investuoja j finansines
priemones. Visose i$vardintose srityse yra galimybé ne tik uzdirbti pinigy taciau ir juos prarasti. Ne
iSimtis ir investavimas. Nuo 2014 mety iSpopuliaré¢jo nauja galimybé — investuoti j decentralizuoty
finansy rinkg Anna Fleck (2022), Consensys (2019), Gandal ir kt. (2014). Tai yra rinka, kuri veikia 7
dienas per savaitg, 24 valandas per para, rinka, kurioje investuojant yra galimybé greitai praturtéti,
bet taip pat ir greitai prarasti pinigus, dél dideliy kainy poky¢iy j investuojamus vienetus — virtualig
valiutg. Virtuali valiuta — skaitmeniné finansiné priemoné, kurios disponuojamos bloky grandinése
bei kuriy apsikeitimui néra reikalingi tarpininkai, tokie kaip finansinés institucijos (Tierno, 2023).
Taciau kaip ir tradiciniai finansai, taip ir decentralizuoti finansai susiduria su suk¢iavimo ir apgaulés
rizikomis. Decentralizuotuose finansuose, kaip ir visur Kitur, kartu su iSpopuliaréjimu padaugéjo ir
suk¢iavimo, apgavystés bei nusikaltimy apraiS$ky dél savo ypatingy decentralizuoty finansy savybiy,
tokiy kaip - pseudonimiSkumas ir tarpininky nebuvimas (Marc Truchet, 2022; Zheng ir kt., 2023).
Dabartiniai investuotojai, o ypac ,,mégejai* investuotojai, kurie investuodami j virtualias valiutas ar
ju pagrindu kurtus zetonus, mazai domisi ar net nesupranta kokiu pagrindu jos yra pagamintos, daznu
atveju nukencia ir taip kelia nepasitikéjima decentralizuota finansy rinka (Chainalysis, 2022). Batent
del to Siame darbe pasirinkta iSnagrinéti Siuos nusikaltimus, jiems biidingus bruozus, daznuma,
i$sirinkti populiariausia bei didziausig Zalg neSantj nusikaltima, ji iStirti bei pateikti biidus kaip nuo to
apsisaugoti. Siame magistro darbe ne vien pateikiama kaip veikia decentralizuota finansy rinka ar joje
vykstantys nusikaltimai, taciau ir §iy nusikaltimy pozymiai. Darbe detaliai iSnagrinétas ir pasirinktas
dar neseniai, 2021 metais, iSpopuliaréjes ,,Rug pull decentralizuoty finansy finansinis nusikaltimas,
kurio metu investuotojai gali prarasti visas savo investuotas léSas Crystal Blockchain’s Analytics
Team (2023), Sharma ir kt. (2024), Stangl ir Neumann (2024). Taip pat, darbe pastebéjus, jog Siam
nusikaltimui neturint susisteminty prevenciniy priemoniy, o jos yra reikalingos, siekiant netapti
suk¢iavimo auka, buvo nusprgsta sukurti modelj, kuriuo remiantis ir jvykdzius visus modelio
zingsnius investuotojas galéty atsidurti etape, kur lieka tik pafiam apsispresti ar tikrai jis nori

investuoti ] norimg virtualy vienetg, nes galiausiai investuotojas investuoja tam, kad praturtéti ir



1Spildyti savo svajones, o ne tam, kad prarasti 1€Sas ir taip pat prarasti pasitikéjimg tuo, kas Siuo metu
pasaulyje ne vieng zmogy padaré milijonieriumi ar net milijardieriumi — decentralizuota finansy rinka.

Analizuojamos temos iStyrimo lygis — mokslininkai tirdami finansinius nusikaltimus
decentralizuoty finansy ekosistemoje yra iStyr¢ ir apras¢ S$iy nusikaltimy naujumg, metodus,
sampratas bei sagvokas. Nors decentralizuoti finansai yra gana nauja tema, taciau teoriniu aspektu
mokslininkai yra detaliai iSanalizave didziaja dalj finansiniy nusikaltimy. Remiantis Sio darbo
tolimesne eiga, buvo pastebéta, kad 2021 metais atsiradusio ,,Rug pull“ decentralizuoty finansy
finansinio nusikaltimo aspektas per tokj trumpa laikg teoriSkai yra iSanalizuotas detaliai, taciau
duomeny ir atlikty tyrimy kiekis Sia tema, tikétina kol kas, yra minimalus ir pagrindiniai Saltiniai
duomenims rinkti yra dideliy kompanijy, kurios tiria virtualias valiutas, internetiniai tinklapiai.
Pavyzdziui, Cernera ir kt. (2022) autoriai atliko mokslinj tyrima susijusj su virtualiais Zetonais ir
likvidumo fondais esanéiais Eterio bei ,,BNB Smart Chain* bloky grandinése. Sio tyrimo tikslas buvo
palyginti Zetony bei ty Zetony kiiréjy gyvavimo trukme. Galiausiai buvo sukurtas robotas, kuris turéjo
pirkti Zetonus, taciau jis tapo pacios nagrin¢jamos temos auka, tai yra, jsigijo zZetony, susijusiy su
,Rug pull“. Xia ir kt. (2021) savo moksliniame darbe analizuoja zetonus, susijusius su ,,Rug pull®
finansiniu nusikaltimu, ,,Uniswap V2* likvidumo fonde. Tyrimui atlikti duomenys buvo surinkti 1§
internetinés svetainés ,,The Graph* (The Graph, 2024), ta¢iau $iuo atveju, siekiant surinkti duomenis
1§ Sio puslapio privalu Zinoti - konkrety Zetong (Zetono adresa). Taip pat atliekant i§samig moksliniy
tyrimy analize, pastebéta, kad yra nagrinéjami realiis jvyke ,,Rug pull” atvejai. Rahmanda (2024)
moksliniame straipsnyje atliekama teisinés literatiiros apzvalga, kurios metu apzvelgiama kaip 1 ,,Rug
pull” atvejus reaguoja teisiné aplinka. Zhou ir kt. (2024) moksliniame tyrime taip pat tiria jvykusius
,Rug pull* atvejus, kuriy déka investuotojai patyré didelius nuostolius. Sio tyrimo metu duomenys
buvo surinkti remiantis finansiniy nusikaltimy analizés ataskaitomis bei praneSimais, tokiais kaip
Chainalysis (2023). Tyrimo metu buvo identifikuotos keturios ,,Rug pull* rizikos, nusakancios kas
galéty parodyti, kad Zetonas yra susijes su ,,Rug pull“ nusikaltimu, taciau tyrime néra nurodyta, kaip
Sias rizikas gali pasitikrinti investuotojas, kad neinvestuoty pinigy, i su ,,Rug pull® nusikalstama
veikla susijusj Zetong.

Darbo naujumas — Siame magistro darbe atliekamas pervedimy j decentralizuoty finansy
finansiniy nusikaltimy ,,Rug pull* virtualiy zetony kiekio ir Eterio to meto vertés palyginimas, nes
iSnagrin¢jus mokslinius tyrimus, nustatyta, kad tyrimai yra atlikti tik koncentruojantis j ,,Rug pull®
atvejus, taCiau néra analizuojama, kas lemia, jog ,,Rug pull” finansiniai nusikaltimai jvyksta. Taip pat

pateikiamas dar neegzistuojantis modelis apsisaugojimui nuo investavimo j ,,Rug pull® finansinio



nusikaltimo tipo sukurtus virtualius Zetonus, nes iSanalizavus mokslinius tyrimus pastebéta, kad iki
Siol néra pateikta biidy, kuriais biity galima iSvengti ,,Rug pull“, taip pat pastebéta, kad kuriami
modeliai identifikuoja, jog jvyko ,,Rug pull“, remiantis tik istoriniais duomenis, ir galiausiai
identifikuota, kad nors ir yra pateikiami ,,Rug pull“ rizikos faktoriai, kurie parodo, kad Zetonas gali
buti susijes su ,,Rug pull®, taciau néra atskleidziama kaip investuotojas zinodamas minétus rizikos
faktorius, gali pats pasitikrinti zetona.

Darbo problema — investavimas $iais laikais labai populiarus biidas pakelti savo turimo turto
verte. Ne iSimtis yra ir investavimas ] decentralizuoty finansy rinkag bei jos siiilomus vienetus.
Nesvarbu ar tai baity virtuali valiuta ar virtualus Zetonas, taciau ar decentralizuoty finansy rinka yra
saugi?

Darbo tikslas — iSnagrinéjus finansiniy nusikaltimy decentralizuoty finansy ekosistemoje
teorinius aspektus, atlikti finansiniy nusikaltimy decentralizuotoje finansy ekosistemoje vertinima.

Darbo uzdaviniai:

1. ISnagrinéjus moksling literatiira, iSryskinti finansiniy nusikaltimy decentralizuoty finansy
ekosistemoje ir ,,Rug pul“ finansinio nusikaltimo nagrinéjimo aktualuma, bei pateikti
,Rug pull“ finansinio nusikaltimo tipologija;

2. Parengti metodologija decentralizuoty finansy finansiniy nusikaltimy ir virtualiy valiuty
palyginimui, ,,Rug pull” finansinio nusikaltimo vertinimui ir atpazinimui, bei modelio,
skirtam apsisaugojimui nuo ,,Rug pull® decentralizuoty finansy finansinio nusikaltimo,
kairimui;

3. Palyginti decentralizuoty finansy finansiniy nusikaltimy aktyvuma su Eterio verte
pasirinktais laikotarpiais bei istirti kaip pasirinktais laikotarpiais Eterio kainy kitimas
koreliuoja su investuotojy pervedimais | decentralizuoty finansy finansinio nusikaltimo
»Rug pull* virtualius Zetonus;

4. Sukurti modelj apsisaugojimui nuo ,,Rug pull“ decentralizuoty finansy finansinio
nusikaltimo.

Darbe taikyti metodai. Mokslinés literatiros S$altiniy nagrinéjimas bei informacijos
susisteminimas, komparatyvinés analizés, inferencinés statistikos, T.testo, Pearsono koreliacijos
metodai.

Darbo struktiira. Magistro darba sudaro trys dalys. Pirmoje darbo dalyje pateikiama
decentralizuoty finansy samprata bei skirtumai ir panaSumai lyginant tradicinius ir bei

decentralizuotus finansus. Taip pat yra apzvelgiamos virtualiy valiuty nepastovumo ypatybés ir



identifikuojama, kad viena i§ nepastovuma lemianéiy prieZaséiy yra jtartini sandoriai. Sioje darbo
dalyje yra iSrySkinamas ,,Rug pull“ finansinio nusikaltimo aktualumas bei pateikiama detali ,,Rug
pull“ finansinio nusikaltimo analiz¢ ir nustatoma, jog néra sukurta jokio modelio apsisaugojimui nuo
Sio nusikaltimo. Antrojoje darbo dalyje pateikiama Eterio kainy ir finansiniy nusikaltimy su
tuometinémis Eterio virtualios valiutos kainomis lyginamosios analizés, detali kiekvieno virtualaus
zetono susijusio su ,,Rug pull decentralizuoty finansy finansiniu nusikaltimu ir Eterio kainomis
koreliacijos bei modelio kiirimo metodologija. Trecioji darbo dalis apima Eterio kainy ir finansiniy
nusikaltimy su tuometinémis Eterio virtualios valiutos kainomis lyginamgja analizg, ,,Rug pull®
decentralizuoty finansy finansinio nusikaltimy vertinima, bei pervedimy, ] tokiy nusikaltimy Zetona,
skaiCiy palyginimg su tuometinémis Eterio kainomis pasirinktais laikotarpiais. Taip pat, remiantis
atlikta mokslinés literatiros analize, jgyta patirtimi atlickant magistro darbo tyrimo dalj, sukuriamas
modelis, skirtas apsaugoti investuotojus nuo investavimo ar 1é8y praradimo investuojant j
decentralizuoty finansy finansiniy nusikaltimo ,,Rug pull* virtualius Zetonus. Magistro darbo apimtis
— 79 puslapiai, j kuriuos jeina: jvadas, trys skyriai, suformuluotos i§vados ir pasitilymai, baigiamajame
magistro darbe naudoti literatiiros Saltiniai, santrauka parasyta lietuviy bei angly kalbomis, 9 lentelés,

12 paveiksly bei 8 priedai.



1. FINANSINIU NUSIKALTIMU DECENTRALIZUOTOJE FINANSU
EKOSISTESMOJE TEORINIAI ASPEKTAI

Pirmojoje magistro darbo dalyje pateikiamas yra decentralizuoty finansy apibrézimas,
samprata bei skirtumai ir panasumai lyginant tradicinius bei decentralizuotus finansus. Taip pat yra
apzvelgiamos virtualiy valiuty nepastovumo ypatybés ir identifikuojama, kad viena i$ nepastovuma
lemianéiy priezasCiy yra jtartini sandoriai. Be t0 yra analizuojami decentralizuoty finansy finansiniai
nusikaltimai bei iSrySkinamas ,,Rug pull“ finansinio nusikaltimo nagrinéjimo aktualumas. Galiausiai,
yra pateikiama detali ,,Rug pull® finansinio nusikaltimo analiz¢, atskleidziama kokie yra kriterijai
siekiant nustatyti, kad Zetonas yra susijes su finansiniu nusikaltimu ,,Rug pull” bei identifikuojama,
kad modelio, kuriuo remiantis asmenys gali apsisaugoti nuo investavimo j Zetonus, susijusius su ,,Rug

pull nusikalstama veika, néra.

1.1 Decentralizuoty finansy samprata

Siekiant ai$kiau suprasti decentralizuotus finansus, pirmiausia svarbu suprasti jy sgvoka.
Mokslingje literatiiroje pastebima, kad decentralizuoti finansai (santrumpa — DeFi) siejami su bloky
grandinémis (angl. blockchain) (Beinke ir kt., 2024; Bekemeier, 2023; Marc Truchet, 2022; OJOG,
2021; Ozili, 2022; Schuler ir kt., 2024). Bloky grandiné yra sukurta technologija, kurios pagalba
istoriniai duomenys yra saugojami. Pacios bloky grandinés sgvoka apibiidina jos veikima, tai yra,
informacija yra kaupiama i duomeny rinkinius, kurie decentralizuotoje duomeny sistemoje yra
sujungiami (Firdaus ir kt., 2019; Katina ir kt., 2019; Lewis ir kt., 2017; Valiente ir Tschorsch, 2021).
Duomeny rinkiniai (blokai) apima dvi dalis: bloko antrast¢ (angl. block header) ir bloko duomenis.
Bloko antrast¢ sudaro $esi komponentai: bloko versija, Merkle medzio Saknies (angl. Merkle tree
root) maiSos kodas, ankstesnio bloko maiSos kodas, laiko zyma, nbitai ir unikalus skai¢ius vadinamas
,,Nonce* (Dong ir kt., 2023; Moosavi ir kt., 2024; Two Hop Ventures, 2017). Bloky antrastés
komponentai aprasyti 1 lenteléje.

Antroji bloko dalis apima visy jvykusiy operacijy skai¢iy bei konkrecias jvykusias operacijas
(Dong ir kt., 2023; Moosavi ir kt., 2024; Two Hop Ventures, 2017). Siekiant suprasti kas yra bloky
grandinés operacijos, svarbu iSsiaiskinti, kaip jos sudaromos. Bloky grandinés naudotojai, j kuriuos

jeina jrenginiai, pavyzdziui, kompiuteriai ar serveriai, yra vadinami mazgais (Askar ir kt., 2021; Islam
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ir Apu, 2024; Moosavi ir kt., 2024; Tmeizeh ir kt., 2023). Bloky grandinés naudotojai bloky
grandinéje atlicka sandorius. Sandoriai vykdomi naudojant skaitmeninj parasg (angl. digital
signature). Skaitmeninis parasas apima dviejy tipy kriptografinius raktus: viesajj (angl. public key) ir
privatyjj (angl. private key). VieSasis raktas yra matomas ir zinomas visiems mazgams, tafiau
privatyjj rakta zino tik atitinkamas mazgas. Tai reiSkia, kad zinant vie$gjj rakta galima atsekti, kas
atliko pasiraSyma, tafiau nezinant privaciojo (unikalaus asmeninio) rakto nejmanoma atlikti
pasira§ymo funkcijos (Abdelrahman, 2022; Moosavi ir kt., 2024). Svarbu paminéti, kad tiek viesas,
tiek privatus raktas yra sudaromas arba sugeneruojamas i atsitiktiniy simboliy sekos. Siuo atveju
tarpusavio sandoriai, patvirtinami paciy mazgy skaitmeniniais parasais, nereikalauja finansiniy
institucijy, kaip tarpininko, jsitraukimo todél $is modelis vadinamas lygiarangis rySys (angl. peer-to
peer network, santrumpa P2P) (Sarode ir kt., 2021). Sandoriy informacija yra paskleidZziama visiems
mazgams ir §is procesas yra vadinamas paskaly protokolu (angl. Gossip protocol) (Shaleva ir
Korkhov, 2021).

1 lentelé

Bloky antrastés komponentai

Bloky antrastés komponentas Komponento aprasymas Saltinis

Pateikiama informacija, kuri nurodo, kokia i N
(Dong ir kt., 2023; Moosavi ir kt.,

Bloko versija taisyklé (kaip skai¢iuojamas unikalus
2024; Two Hop Ventures, 2017)

skai¢ius) naudojama konkrec¢iam blokui.

(Dong ir kt., 2023; Moosavi ir kt.,
2024; Two Hop Ventures, 2017)
(Dong ir kt., 2023; Moosavi ir kt.,
2024; Two Hop Ventures, 2017)

Merkle Saknies maiSos kodas Visy ankstesniy bloky operacijy maisa.

Ankstesnio bloko maiSos kodas | Ankstesniojo bloko operacijy maisa.

Informacija, kada naujas duomeny rinkinys ) o
(Dong ir kt., 2023; Moosavi ir kt.,

Laiko zyma buvo prijungtas prie ankstesnio duomeny
o 2024; Two Hop Ventures, 2017)
rinkinio
Bitai Naujai sudaryto (einamojo) bloko maisos (Dong ir kt., 2023; Moosavi ir kt.,
nBitai
kodo sutrumpinta versija 2024; Two Hop Ventures, 2017)
Unikalus skai¢ius (angl. number used
) once, santrumpa Nonce), kuris prasideda (Dong ir kt., 2023; Moosavi ir kt.,
Unikalus skai¢ius .
nuliu. Siuo skai¢iumi yra sukuriama 2024; Two Hop Ventures, 2017)

kiekvieno bloko duomeny mai$os kodas.

Saltinis: sudarytas autorés, remiantis lenteléje nurodytais autoriais
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Duomeny vientisumui, uztikrinimui, kad egzistuoja sandoriai, naudojamas Konsensuso
protokolas (angl. Consensus Protocol) (Rahmani, 2022). Decentralizuotose finansuose protokolas yra
laikomas taisykliy ar standarty rinkinys, kuris naudojamas bloky grandinése (Metelski ir Sobieraj,
2022). Konsensuso protokolas naudoja 3 metodus: darbo jrodymas (angl. Proof of Work. Toliau —
PoW), dalyvavimo jrodymas (angl. Proof of Stake. Toliau — PoS) ir deleguoto dalyvavimo jrodymas
(angl, Delegated Proof of Stake. Toliau — DpoS). Dazniausiai naudojamas POW. Siuo atveju mazgai
turi i$siaisSkinti unikaly skaic¢iy (Nonce), kuriuo patvirtinty, kad blokas ir jame pateikiama informacija
yra teisingi. Alternatyvis mechanizmai yra PoS ir DPoS. Siuo atveju bloko teisinguma tikrina mazgai,
kurie atrenkami pagal turima virtualios valiutos kiekj. Galiausiai DPoS, tai mechanizmas, kurio metu
yra balsuojama ir iSrenkami bloky tvirtintojai ir naujy bloky kairéjai (Dong ir kt., 2023; Moosavi ir
kt., 2024; Two Hop Ventures, 2017).

1 paveikslas

Grafinis bloky grandinés atvaizdavimas

-

Bloko antrasté

EBloko versifa

Merklio saknies
maifos bodas

Ankztesnio dloko
maiios kodas

Laiko Zyma

Bitai

Lilalus skhaicing

Bloko informacija

Operacify skaidius

Somdorial

-

Bloko antrasté

EBloko versifa

Bloko antrasté

Merklio saknies
maifos bodas

EBloko versifa

Ankztesnio dloko
maiios kodas

Merklio saknies
maifos bodas

Laiko Zyma

Ankztesnio dloko
maiios kodas

Bitai

Laiko Zyma

Lilalus skhaicing

Bitai

Bloko informacija

Lilalus skhaicing

Operacify skaidius

Bloko informacija

Somdorial

Operacify skaidius

Somdorial

Saltinis: sudarytas autorés, remiantis Moosavi ir kt. (2024)

Issiaiskinus, kg apima vienas blokas, svarbu suprasti kaip ankstesnis blokas sujungiamas su
naujuoju bloku. Taigi, bloky grandinés rinkiniai tarpusavyje yra sujungiami j naujausio bloko antrastg
jraant ankstesniojo bloko maisos koda (angl. hash codes). Sie maisos kodai yra pseudoatsitiktiniai ir
generuojami naudojant kriptografing maisos funkcija. Kriptografinés maiSos funkcija tai yra
algoritmas, kuris sudarytas i$ atsitiktiniy simboliy (raidziy ir skai¢iy) (Kuznetsov ir kt., 2023; Long
ir kt., 2023). Atkreiptinas démesys, kad kriptografiné maiSos funkcija uztikrina duomeny
nekintamumg. Siekiant pakeisti tam tikros operacijos turinj ar norint jterpti naujaja operacija, tekty

pakeisti ne tik atitinkamg bloka, taciau ir visus vélesnius bloky grandinés blokus, o tai pareikalauty
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dideliy skaiciavimo pastangy (Felix Adebayo Bakare ir kt., 2024). Bloky grandinés sudarymas
pateikiamas 1 paveiksle.

Taip pat decentralizuoty finansy neatsicjama dalis yra iSmaniosios sutartys (angl. smart
contracts) (Albina Hysaj, 2023; Beinke ir kt., 2024; Marc Truchet, 2022). Mokslinéje literatiiroje
iSmanioji sutartis yra apibréziama kaip bloky grandinéje suformuotas kodas, kuris uztikrina, kad
sutarties salygos automatiskai buty jvykdytos, tai yra, jpareigoja sutarties Salis jvykdyti savo
jsipareigojimus (Massimo Doria ir kt., 2024; Moosavi ir kt., 2024; Savelyev, 2016; Taherdoost, 2023,;
Wu ir kt., 2022). ISmaniosios sutartys bei finansiniy institucijy tarpininkavimo nebuvimas yra
decentralizuoty finansy esminés savybés, kurios identifikuoja, kad tai néra tradiciniai finansai (Marc
Truchet, 2022). Taigi, iSanalizavus mokslinius $altinius, galima apibrézti, kad decentralizuoti finansai
tai yra finansy rinky dalis, kurie sukuria galimybe tam tikras finansines operacijas atlikti naudojantis
automatiSkai vykdomais programiniais kodais bloky grandinéje be finansiniy institucijy jsitraukimo
(Auer ir kt., 2024; Bourveau ir kt., 2024; Wieandt ir Heppding, 2023).

Decentralizuotose programose yra disponuojama virtualiomis valiutomis (angl.
cryptocurrencies). Virtuali valiuta apibiidinama kaip skaitmeniné finansiné priemoné, kurios
disponuojamos bloky grandinése bei kuriy apsikeitimui néra reikalingi tarpininkai, tokie kaip
finansinés institucijos (Tierno, 2023). Virtualios valiutos gali buti suskirstytos j du tipus: stabilias
monetas (angl. stablecoins) ir nestabilias monetas (angl. non-stablecoins). Stabilios monetos yra
apibréziamos kaip monetos, kurios yra susietos su ,fiat“ valiutomis, o tai lemia jos stabilumg
(Makarov ir Schoar, 2022; Tierno, 2023). Stabilios monetos i$saugo savo verte tol, kol galima ja
iSkeisti 1 ,,fiat* valiuta. ,,Fiat* valiuta tai fizin¢ valiuta, kuri daZniausiai apibtidina eurg ar JAV dolerj
(Makarov ir Schoar, 2022). Mokslin¢je literatiroje Makarov ir Schoar (2022) yra nurodoma, kad
pagrindinés stabilios monetos susietos su ,,fiat* valiuta yra ,,Tether®, ,,Binance USD* ir ,,USD Coin*.
Kalbant apie nestabilias monetas, jos sudaro didele grupe visy virtualiy valiuty. Nestabiliy monety
kainos labai svyruoja ir priklauso nuo investuotojy nuotaiky. Pirmiausia, kaip nestabilias monetas
galima laikyti virtualias valiutas, kurios turi tik verte, tadiau jokios kitos funkcijos neatlieka. Siai
nestabiliy monety grupei priskiriamos paplitusios valiutos kaip ,,Bitcoin“ (toliau — Bitkoinas),
»Litecoin®. Kita, taip didele rinkos dalj uZimanti grupé, yra nestabilios monetos, kurios
disponuojamos iSmaniyjy sutar¢iy programose. Tokias nestabilias monetas galima laikyti kaip
,,Binance Smart Chain®, ,,Solana®, ,,Ethereum® (toliau — Eteris). Sios nestabilios monetos programos
tipo verté priklauso nuo decentralizuotoje programoje veikianciy programings jrangos apimties ir jy

skaiciaus. Kitas nestabiliy monety tipas yra apibidinamas kaip decentralizuoto finansavimo
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programos, kurios apima decentralizuotus virtualiy valiuty mainus, skolinimg ir skolinimasi.
Decentralizuota birza arba decentralizuoti mainai (angl. decentralized exchange, DEX) apibiidinami
kaip P2P rinka, kurioje sandoriai yra vykdomi be tarpininky. Skirtingai nuo centralizuoty birzy,
decentralizuoti mainai suteikia teis¢ savo privacius raktus kontroliuoti patiems rinkos dalyviams.
ISmaniyjy sutarciy technologija decentralizuotoje birzoje panaikina rinkos dalyviams sandorio Salies
rizikg. Decentralizuotos birzos pagrinde naudoja automatinius rinkos formuotojo (angl. automated
market maker, AMM) protokolus, kurie sukuria galimybe¢ keistis vienu metu dvejomis virtualios
valiutos monetomis. Decentralizuoty birzy pavyzdziai galéty biiti ,,Uniswap®, ,,Sushiswap* ar
,,PancakeSwap*. Skolinimosi ir skolinimo rinkos, kuriose yra naudojami decentralizuoti protokolai
kontroliuojami iSmaniyjy sutar¢iy pagalba, leidzia rinkos dalyviams skolinti arba pasiskolinti virtualy
turta. ISmaniyjy sutarciy pagalba yra nustatomos rinkos paliikany normos, skolos grazinimo salygos,
paskolos sumos bei trukmé. Skolinimo ir skolinimosi rinkos apima tokias decentralizuotas programas
kaip ,,Aave”, MakerDAO* ar ,,Compound®. Galiausiai, treCiasis nestabiliy valiuty tipas yra
nepakeiciamieji Zetonai (angl. Non-fungible tokens, NFT). Nepakei¢iamieji zetonai yra apibaidinami
kaip vienetinis, unikalus bloky grandinés skaitmeninis, fizinis turtas arba teis¢ naudotis tam tikru
turtu. Vienas i$ nepakei¢iamy zetony pavyzdziy galéty buti skaitmeninis koliazas, apimantis penkis
tikstancius vaizdy, kuris buvo parduotas 2021 mety kovo ménesj. ,,Beeple* pseudonimu pasivadings
menininkas minétg meno kiirinj pardavé uz Sesiasdesimt devynis milijonus JAV doleriy (Makarov ir
Schoar, 2022). Svarbu atkreipti démesj, kad auk$¢iau minimy monety pagrindu yra sukuriami zetonai
(angl. tokens). Eteris yra labiausiai paplitusi Zetony kiirimo programiné jranga dél joje egzistuojancios
iSmaniosios sutarties funkcijos. Eterio bloky grandinéje sukurti Zetonai vadinami ,,ERC-20* standarto
Zetonais, o nepakeiCiamieji zetonai — ,,ERC-721“ ir ,,ERC-1155“. Pagrindinis skirtumas yra jy
struktiira ir paskirtis. Monetos veikia savo bloky grandinéje ir jos yra laikomos kaip mainy priemong,
taCiau Zetonai veikia jau sukurtose bloky grandinése, tokiose kaip Eterio, ir sitilo daugiau funkcijy.
Sie Zetonai yra susieti su atitinkamu protokolu ar projektu bloky grandingje (Huang ir kt., 2023;
Schueffel ir kt., 2019).

Pasitelkiant bloky grandinés technologija bei P2P yra sukurtos decentralizuotos programos
(angl. decentralized application. Toliau — dApp) (Garg Aakash ir kt., 2023; Zheng ir kt., 2023).
ISnagrinéjus mokslinius Saltinius pastebéta, kad yra iSskiriami keturi dApp tipai: vietinis klientas
(angl. native client), iSmaniosios sutartys, narSyklés ir sutar¢iy bendras veikimas bei visiska
decentralizuota programa. Vietinio kliento decentralizuotos programos pavyzdys bty virtuali valiuta

Bitkoinas. Siekiant atlikti operacijas susijusias su Bitkoinais reikalinga lokali mobili programa, tai
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yra, operacijos atlickamos mobilios programinés jrangos pagalba, tac¢iau operacijy atlikimas néra
pasickiamas narSykléje. Tokj mechanizma taip pat naudoja ir kitos ankstyvosios Virtualios valiutos
tokios kaip ,,Litecoin* ar ,,PPcoin®. Vietinio kliento decentralizuotoje programoje naudojama tik
bloky grandiné. ISmaniosios sutarties decentralizuota programa papildo vietinio kliento programa.
Siuo atveju bloky grandiné pasipildo nauju aspektu — i$maniaja sutartimi. Programos vartotojai
atlikdami operacijas gali naudotis i§maniosios sutarties narSykle, taciau tai reikalauja programavimo
ziniy, nes nedaugelis iSmaniyjy sutarties narSykliy turi grafines sasajas (angl. graphical user
interface), kuriomis biity galima naudotis neturint programavimo ziniy. ISmaniosios sutarties dApp
pavyzdys buty virtuali valiuta Eteris. Trecioji decentralizuota programa papildo antrajj dApp tipa
grafine sgsaja, kuri vartotojams palengvina naudojimasi decentralizuotomis programomis bei prieiga
prie virtualiy valiuty. Minétosios decentralizuotos programos pavyzdziai buty ,,MakderDAO®,
,Uniswap®, ,,Curve® ir kiti. Ketvirtoji decentralizuota programa skiriasi nuo treciosios dApp tuo, jog
ji naudoja ne centralizuotus serverius, tai reiskia, kad narSyklés grafiné sgsaja saugoma ne vienoje
vietoje. Sios ketvirtosios dApp pavyzdys biity ,,TornadoCash* (Zheng ir kt., 2023).

ISsiaiskinus, kas yra decentralizuoti finansai yra svarbu suprasti kokie yra skirtumai tarp
decentralizuoty finansy ir centralizuoty finansy. Kaip ir buvo minéta anksciau vienas i$§ pagrindiniy
skirtumy tarp tradiciniy ir decentralizuoty finansy yra tarpininkai. Tradiciniuose finansuose
tarpininkai yra finansy institucijos, kuriy yra atliekamos operacijos. Tuo tarpu decentralizuotuose
finansuose tarpininky néra, juos pakeicia i§maniosios sutartys, kuriy déka sandoriai yra patvirtinami
automatiSkai. Kitas aspektas yra komponavimas. Decentralizuoti finansai leidzia skirtingoms
paslaugoms ar produktams bei skirtingoms programinéms jrangoms Veikti vienoje vietoje bloky
grandinés principu, ta¢iau tradiciniai finansai tokiy galimybiy neturi, nes viena i$ priezas¢iy yra tai,
jog sistemos yra uzdaros (Aramonte Sirio ir kt., 2021; Autorité des Marchés Financiers (AMF), 2023;
Hazim ir kt., 2022). Dar vienas reik§mingas skirtumas tarp tradiciniy ir decentralizuoty finansy yra
,pazink savo klientg“ (angl. Know your customer. Toliau — KYC) procesas. Tradiciniy finansy atveju
klientas norédamas atidaryti saskaitg banke, pagal jstatymus, turi pateikti tapatybe patvirtinancius
dokumentus, taciau decentralizuoty finansy atveju, KYC néra reguliuojamas, todél programings
jrangos naudotojas daznu atveju neturi patvirtinti savo tapatybés, o taip pat jo asmeniniai duomenys,
pavyzdziui, vardas ir pavarde, gali skirtis. Kalbant apie apribojimus, tai decentralizuotuose finansuose
néra kontroliuojancios institucijos, néra ribojimy kokie veiksmai programinése jrangose gali biiti
atlickami bei taip pat néra apribojimy, kurie nustatyty kokiomis sumomis galima disponuoti

programinése jrangose (Hazim ir kt., 2022). Tradiciniuose finansuose, subjektai vykdantys paslaugas,
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susijusias su finansinémis priemonémis, yra atskaitingi tik atitinkamoms institucijoms, taciau
decentralizuotuose finansuose bloky grandinés principas uztikrina, tokiais mechanizmais kaip
duomeny nekintamumas, kriptografija bei konsensuso protokolai, auksta duomeny skaidrumo bei
saugumo lygj (Felix Adebayo Bakare ir kt., 2024; Hazim ir kt., 2022). Taip pat ir tarpininkavimo
mokesciai skiriasi tarp tradiciniy ir decentralizuoty finansy. Tradiciniy finansy tarpininky siekis yra
gauti pelno i§ jvykusiy sandoriy, taciau decentralizuotuose finansuose tarpininkavimas yra
automatizuotas, todél tarpininkavimo mokesciai yra patrauklesni nei tradiciniuose finansuose (Hazim

ir kt., 2022). Skirtumai tarp tradiciniy ir decentralizuoty finansy pateikiami 2 lenteléje.

2 lentelé

Tradiciniy ir decentralizuoty finansy skirtumai

Tradiciniai finansai

Decentralizuoti finansai

Tarpininkai

Finansinés institucijos

ISmaniosios sutartys

Lésy laikymas

Lésos laikomos finansinése institucijose

LéSos laikomos skaitmeninése piniginése,
kurias valdo programinés jrangos
naudotojai

Ar yra galimybé
komponuoti

Ne

Taip

Pinigy srautas

Pinigy srauty valdyma uztikrina
finansings institucijos

Pinigy srauty valdyma uztikrina
programinés jrangos naudotojai

Operacijy jvykdymas

Operacijy ivykdymas gali uztrukti

Greitas operacijy jvykdymas

Pazink savo klientg

Reikalinga tapatybé ir naudotojo
asmeniniai duomenys

Pseudonimiskumas

Apribojimai

Egzistuoja

Neegzistuoja

Prieinamumas

Prieinama tik tiems asmenims, kurie turi
saskaita finansinéje institucijoje

Neribojama, jei vartotojai turi interneto
prieiga

Lésy prieinamumas

Darbo valandomis

Lésy prieinamumas 24 valandas per para

Duomeny skaidrumas

Ne

Taip

Duomeny pasiekiamumas

Apribotas

Visuotinis

Naudos gavéjai

Finansinés institucijos

Programinés jrangos naudotojai

Saltiniai: sudaryta remiantis Hazim ir kt. (2022), The European Union Blockchain Observatory (2022)

Apibendrinant skirtumus tarp tradiciniy ir decentralizuoty finansy, galima teigti, kad
decentralizuoti finansai vartotojams suteikia didesnj finansy sistemos efektyvumg ir lankstuma,
didesnj prieinamuma skirtingiems vartotojams bei skaidrumg (Marc Truchet, 2022). Taciau kaip ir
tradiciniuose finansuose, decentralizuoty finansy veikla susijusi su rizikomis. Viena i§ decentralizuoty
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finansy riziky yra finansiné rizika. Siuo atveju finansiné rizika yra susijusi su nepastovumu bei
likvidumu. Decentralizuotuose finansuose pagrinde operacijy turinys yra susij¢s su virtualiomis
valiutomis, kurios i§ saves yra nepastovios, todél decentralizuoty programy naudotojai gali patirti
nuostoliy. Taip pat virtualios valiutos tarpusavyje yra susijusios, todél staigus dominuojancios
skaitmeninés valiutos kainos pasikeitimas gali reikSmingai paveikti koreliuojan¢ias virtualias
valiutas. Likvidumo rizika S$iuo atveju pasireiskia tuo, kad decentralizuoty finansy dalyviams néra
galimybés atsiimti savo turto bei juo disponuoti. Tai gali jvykti tuomet kai programinéje jrangoje
nebéra pakankamai turto (Hafner ir kt., 2023; Marc Truchet, 2022; Zheng ir kt., 2023). Kita
decentralizuoty finansy rizika yra susijusi su neteiséta veikla. Pseudonimiskumas turi jtakos didesnio
masto nusikaltimams, nes asmenys gali pasislépti po anonimiskumu. Be to, finansiniy institucijy, kaip
tarpininko, kurie uztikrinty reguliavimg, nebuvimas — paskatina neteisétos veiklos tankj. Galiausiai,
galima baty i$skirti technologine rizika. Siuo atveju ji gali biti susijusi su i$maniyjy sutaréiy
pazeidziamumu. Nors iSmaniosios sutartys yra automatizuotos, taciau jy programinis kodas gali turéti
klaidy, kuriais gali pasinaudoti neteiséta veikla uzsiimantys asmenys (Marc Truchet, 2022; Zheng ir
kt., 2023).

1.2 Virtualiy valiuty rinky nepastovumo ypatybés

Kaip ir buvo aptarta 1.1 skyriuje decentralizuoti finansai susije su nepastovumu (angl. market
volatility). Svarbus aspektas yra tas, kad didesnis nepastovumas yra spekuliacijy ir padidéjusiy jtartiny
sandoriy priezastis (Cheraghali ir kt., 2024; Khan ir Ali Hakami, 2022). Rinkos nepastovumas yra
apibidinamas kaip tam tikro turto kainos staiglis svyravimai per atitinkama laiko tarpa. Didesnis bei
daznesnis kainos kitimas lemia didesnj rinkos nepastovumg. Didesnis nepastovumas indikuoja, kad
atitinkamas turtas yra rizikingesnis palyginus su kitais ir tai reiskia, kad jis gali lemti galimybe patirti
didesnius nuostolius arba graza (De Silva ir kt., 2017; International Monetary Fund, 2003; Kissell,
2014; Raimond James, 2023). Kalbant apie tradiciniy bei decentralizuoty finansy priemones,
moksliniuose Saltiniuose pabréziama, kad nepastovumas yra didesnis skaitmeniniy valiuty rinkose.
Azar ir kt. (2022) teigimu virtualios valiutos, lyginant su tradicinémis finansinémis priemonémis,
patiria didesnj svyravimg finansy rinky normalaus veikimo laikotarpiais, tradiciniy rinky sutrikimo
laikotarpiais skaitmeninés valiutos gali biiti tokios pat nepastovios kaip ir tradicinés finansinés

priemones, o decentralizuoty rinky sutrikimo laikotarpiais virtualios valiutos svyravimai yra kur kas
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didesni nei tradiciniy finansiniy priemoniy. Mehdi Manaa ir kt. (2019), Sila ir kt. (2024) taip pat
pabrézia, kad tradicinés finansinés priemonés pasiZzymi maZzesniu kintamumu nei virtualios valiutos.

Virtualiy valiuty nepastovuma gali lemti keletas aspekty. Viena i§ priezasCiy, kodél
skaitmeninés valiutos patiria svyravimus, yra kainos nustatymas (Brini ir Lenz, 2024).
Decentralizuoty finansy rinka yra ganétinai nauja, pavyzdziui, Bitkoinas, pirmoji virtuali valiuta,
egzistuoja tik 15 mety (Campbell-Verduyn, 2018). Tai reiskia, kad skaitmeniniy valiuty rinka laikui
bégant vis daugiau sulauks susidoméjimo, ir naujy rinkos dalyviy atsiradimas darys jtaka
svyravimams. Kaip ir buvo paminéta prie$ tai, skaitmeniniy valiuty rinka yra vis dar formavimosi
stadijoje. Nors ji susilauké didelio susidoméjimo, taciau jos dydis palyginti su tradicinémis finansy
priemonémis yra ganétinai mazas. Khan ir Ali Hakami (2022) teigimu, virtualiy valiuty mazas rinkos
dydis lemia didesnius kainy svyravimus. Dar viena priezastis, lemianti skaitmeniniy valiuty
svyravimus yra pasiiilos ir paklausos dinamika. Virtualiy valiuty pasitila yra ribota, nes jy kiekis
rinkoje priklauso nuo skaitmeninés valiutos ,.kasé¢jy” (angl. miners), o tai sudaro sglygas kainy
nepastovumui, nes reik§mingai iSaugusi paklausa gali lemti kainy padidéjima (Zhang ir kt., 2024).
Kitas aspektas, kuris turi jtakos virtualiy valiuty kainy nepastovumui, yra rinkos sentimentas arba
kitaip dar vadinamas - rinkos nuotaikomis. Rinkos sentimentas tai rinkos dalyviy pozitiris j atitinkamag
finansy rinka. Rinkos nuotaikos daro jtaka kainy pokyciams, nes jos paskatina pasiiilg ir paklausa.
Kainy kilimas sukuria pakilias rinkos nuotaikas, kurios dar labiau didina kainas ir atvirkSciai
(Aggarwal, 2022). Rinkos sentimento jtakos kainy nepastovumui pavyzdys bty jmonés ,,Tesla®
Bitkoino jsigijimas 2021 mety sausio ménesj. Sios jmonés Bitkoino jsigijimas lémé optimistiska
rinkos sureagavima ir Bitkoino kainos vélesniais ménesiais iSaugo rekordiskai — mazdaug iki 69 000
JAV doleriy (Mironeanu ir kt., 2021). Be abejo, virtualiy valiuty rinky reguliavimo neegzistavimas,
taip pat lemia jy nepastovuma. Autorius Chokor ir Alfieri (2021) pabréZia, kad virtualiy valiuty rinkos
reguliavimo pagrindinis tikslas yra uztikrinti kainy stabilumg dél dviejy aspekty: augantis
investuotojy susidoméjimas nauja spekuliacine priemone, tai yra, bloky grandinés technologija, bei
taip pat pinigy judéjimo spartumui daranti jtaka virtuali valiuta. Galiausiai, taip pat svarbus aspektas
yra virtualios valiutos rinkos veikimas 24 valandas per para, 7 dienas per savaite. PrieSingai vyksta
tradicinése rinkose, kuomet ten yra prekiaujama nuo pirmadienio iki penktadienio nustatytomis
valandomis. Tai reiSkia, kad néra nustatyty mechanizmy, kurie privercia sustoti prekybine veiklg ir
taip apsaugoti rinkg nuo per didelio nepastovumo, rinkos manipuliavimo ar turto pardavimo, kuris
lemia panika (BIS, 2023). Minimi mechanizmai vadinami automatiniu pertraukikliu (angl. circuit-
breaker).
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ISanalizavus virtualias valiutas buvo pastebéta jog naujai susiformave decentralizuoti finansai
yra itin nepastovis dél keliy aspekty — pirma dél kainy nustatymo, antra dél pasitlos ir paklausos
dinamikos bei trecia — rinkos sentimenty (rinkos nuotaiky). Didelj virtualiy valiuty kainy svyravima
taip pat lemia 24/7 rinka, kuri niekada nesustoja ir neatitinka jprastos tradicinés rinkos tvarkos, kurioje
priveréiama sustabdyti prekybine veiklg kas apsaugoja tradicing rinkg nuo nepastovumo,
manipuliavimo ja ar rinkos ir turto pardavimo taip sustabdant panikg. Asmenys lydimi Sios panikos
daznai priima skubotus sprendimus investuojant ar parduodant savo virtualy turtg ir tokiais momentais
dél neapdairumo bei skubotumo papuola ] nusikaltéliy rankas taip tapdami nukentéjusiais finansy

nusikaltimy decentralizuotuose finansuose statistikos dalimi.

1.3 Finansiniy nusikaltimy samprata ir tipologija decentralizuoty finansy kontekste

D¢l decentralizuoto veikimo, triikstamo reguliavimo bei anonimiskumo - decentralizuoty
finansy sritis tampa vis patrauklesné nusikalstamai veiklai. Todél yra svarbu ir aktualu analizuoti
finansinius nusikaltimus decentralizuoty finansy ekosistemoje, tam kad zinoti kaip juos atpazinti ir
kaip nuo jy apsisaugoti. Siekiant suprasti finansinius nusikaltimus, svarbu aptarti kokiy tipy
decentralizuotuose finansuose jy galima sutikti. Finansinis nusikaltimas gali biiti apibréziamas kaip
asmeny grupés ar vieno asmens neteiséti veiksmai, kuriais siekiama gauti finansinés naudos
pasinaudojant egzistuojané¢iomis finansy rinky ar paslaugy priemonémis (Reagan Ronald, 2023).

Viena 1§ labiausiai paplitusiy virtualiy valiuty nusikaltimo temy yra ,,pinigy plovimas* (angl.
money laundering). ,,Pinigy plovimas® apibiidinamas kaip veiksmas, kurio metu yra siekiama
integruoti j teisétg ekonomika neteisétu budu gautus pinigus (Murphy, 2024). Taigi, decentralizuotose
finansy rinkose pasinaudodami bloky grandinés anonimiskumo galimybémis nusikalstama veikla
uzsiimantys asmenys siekia gautus neteisétus pinigus perkelti j reguliuojamg ir teiséta bankine
sistema. Vienas i§ pinigy plovimo pavyzdZiy, yra pinigy plovimo jgyvendinimas per decentralizuotas
birzas. Nusikalstama veikla uzZsiimantis asmuo jsilauzimo  birza biidu gauna Eterio arba juo pagrindu
sukurtas monetas tokias kaip — ,,Tether”, ,,USD Coin®, ,,Uniswap® ar ,,Arbitrum®, tuomet asmuo
minétas monetas perkelia | savo turimg decentralizuotos birzos piniging. Nelegaliu biidu gautos
monetos yra keiciamos j kitas monetas, kurios tampa teisétos ir legalios. Siekdamas iSvengti
nereikalingo susidoméjimo, nusikalstama veikla uzsiimantis asmuo, daznai naudojasi ,,maiSytuvy‘
(angl. mixer) programine jranga. Virtualios valiutos ,,maiSytuvas‘ apibiidinama kaip paslauga, kurios

metu skaitmeniniy valiuty jungimo biidu yra paslepiama informacija, tokia kaip virtualios valiutos
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savininkas ar 1¢8y kilmé (World economic forum, 2023). Viena i$ paplitusiy maiSymo programiniy
jrangy yra ,,Tornado Cash* dApp. Minéta paslauga leidzia apjungti tiek neteisétu biidu, tiek teisétu
blidu gautas 1ésas ir Sios paslaugos pagalba neteisétos 1éSos tampa sunkiau atsekamos (Elliptic, 2020).
Mokslingje literattroje pateikiama keletas pavyzdziy, susijusiy su ,,pinigy plovimu®. Vienas i§
zinomy ,,pinigy plovimo* atvejy, susijes su virtualiomis valiutomis, jvyko 2017 metais. Larry Harmon
buvo apkaltintas ,,iSplovus“ daugiau nei 354 tukstancius Bitkoiny, kuriy tuo metu verté sieké 311
milijony JAV doleriy. Sis asmuo sukiiré ,,Coin Ninja“ programing jranga bei virtualia pinigine
,»DropBit*“. Larry Harmon ,,pinigy plovimg* atliko naudojantis ,,Helix* programine jranga, kuomet
Sios programos naudotojai atlikdavo pervedimus per tamsyjj tinklg (angl. dark net). 2020 metais
vasario ménesj minétas asmuo buvo suimtas ir jam buvo pareiksti kaltinimai, dél ,,pinigy plovimo®.
Teigiama, kad Larry Harmon gresia 20 mety kal¢jimas bei 500 tukstanciy JAV doleriy bauda
(Homeland Security, 2022). Kita atvejj, susijusj su ,,pinigy plovimu®, aptaria ,,Elliptic bloky
grandinés analizuotojy komanda, kuri tiria finansinius nusikaltimus, susijusius su virtualiomis
valiutomis. Elliptic (2020) ataskaitoje nurodomas ,,pinigy plovimo atvejis, susijes su virtualiy valiuty
birza ,,RG Coins*. Ataskaitoje nurodoma, kad 2020 mety rugséjj buvo nuteistas ,,RG Coins* jkiiréjas,
dél ,,pinigy plovimo*. Savo birzoje jis leido veikti nusikalstamai organizacijai ir atlikti ,,pinigy
plovimo® operacijas. Nusikalstama organizacija siilydama patrauklias, taciau netikras, prekes
internetinéje svetainéje ,,eBay*, pasisavindavo asmeny pinigus, kuriuos véliau pervesdavo j virtualiy
valiuty birza ,,RG Coins*. Nurodoma, kad padaryta zala sieke 4,9 milijonus JAV doleriy.

Kitas finansiniy nusikaltimy tipas yra ,,rug pull* metodas arba lietuviSkai vadinamas ,.,kilimo
patraukimas®. ,,Rug pull* tai yra metodas, kurio metu asmenys jgyvendina nauja virtualios valiutos
projekta, kurio metu jnirtingai bando pritraukti investuotojus. Virtualiai valiutai pasiekus auk$¢iausia
verte, asmenys sukiire naujgjj virtualios valiutos projekta, likviduoja savo léSas, o visy investuotojy
1éSos tampa bevertés (Sun ir kt., 2024). Sun ir kt. (2024) moksliniame straipsnyje identifikuoja, kad
,»Rug pull veikia dviem principais: pirmuoju atveju sukuriam0s monetos ir uzprogramuojamos taip,
kad tik monetos kiiréjas turi teis¢ parduoti turimas monetas, antrasis, kuomet agresyvios rinkodaros
pagalba yra iSpu¢iama monetos kaina ir kainai pasiekus auksc¢iausig taSkg monetos kiir¢jai pasitraukia
su visomis 1éSomis palikdami kitus investuotojus su bevertémis monetomis. Kitame Zhou ir kt. (2024)
moksliniame Saltinyje nurodoma, kad ,,Rug pull® gali pasireiksti keturiais biidais. Pirmasis biidas
apibiidinamas kaip juodasis sarasas (angl. Black list). Siuo atveju, Zetono kiiréjai gali apriboti atlikti
pervedimy operacijas konkretiems adresams, tai reiSkia kad zetono pradininkai gali neleisti

investuotojams atlikti zetony pardavimy. Taip pat nurodoma, kad Siuo atveju zZetony kiir¢jai be
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apribojimy gali sumazinti Zetono likvidumg parduodant zetonus, kas lemty Zetono nuling vertg.
Panasiu principu veikia ir kitas ,,Rug pull“ biidas, kuomet Zetono kiiréjai neteisétai pakeicia zetono
pardavimo laiko tarpa, kas lemia, jog investuotojas laiku neatlikes Zetono pardavimo prarandg teisg i
Zetona. Sis bidas vadinamas laiko apribojimu (angl. time limit). Kitas ,,Rug pull“ biidas apibréziamas
kaip balanso pakei¢iamumas (angl. Modifiable balance). Siuo atveju Zetono kiiréjai turi galimybe
pakeisti piniginés likutj. Tokie pakeitimai néra teiséti. Siuo ,,Rug pull procesu yra pasalinamas
didelis kiekis virtualiy zetony i§ apyvartos, kas lemia likvidumo sumazéjimg. Galiausiai tai sukelia
greitg Zetono kainos zlugima. Taip pat atkreipiamas démesys, kad Siuo atveju Zetony kiré¢jai gali
neteisétai pasisavinti investuotojy Zetonus, tai yra, perkelti juos j savo pinigines. Ketvirtasis,
paskutinis, ,,Rug pull“ metodas yra apiblidinamas kaip iSoriné priklausomybé (angl. alien depend).
Siuo atveju j pagalba yra pasitelkiamos iSorinés programos, kurios gali padéti atlikti ,,Rug pull®
finansinj nusikaltimg per laiko apribojima, balanso pakeitimag ar juodajj sarasa (Zhou ir kt., 2024).
ISanalizavus Zhou ir kt. (2024) mokslinio straipsnio tipus, pastebéta, kad Kketvirtasis autoriy
pateikiamas ,,Rug pull* tipas yra labiau kaip jrankis, padedantis kitiems ,,Rug pull* tipams veikti, o
ne “Rug pull” rasis. Sharma ir kt. (2024) moksliniame straipsnyje nurodomos trys ,,Rug pull®
finansinio nusikaltimo rasys. Pirmoji rtsis yra apibréziama kaip sunkusis (angl. hard) ,,Rug pull®,
kurio metu zetono kiir¢jai pasisaving 1éSas nebereaguoja | investuotojy zinutes arba panaikina
paskyras per internetines svetaines tokias kaip ,,Discord ar ,,Twitter*. Kitas ,,Rug pull* metodas,
kurio metu Zetono kiir¢jai panaikina likviduma, taciau palieka projekta aktyviu, vadinamas Svelniuoju
(angl. soft) ,,Rug pull“. Treciasis ,,Rug pull* finansinio nusikaltimo metodas apibréziamas kaip
iSpléstinis ,,Rug pull® (angl. rug pull by extension), kuomet kiiréjai tuo paciu piniginés adresu sukuria
kelis Zetonus, susijusius su ,,Rug pull* finansiniu nusikaltimu. Taip pat nagriné¢jant moksling literatiira
pastebéta, kad sukc¢iavimo metodas ,,kainos isptitimas ir zetono iSpardavimas* (angl. pump and dump
scam) yra tas pats ,,Rug pull® finansinis nusikaltimas, nes kainos i$ptitimas ir Zetono iSpardavimo
sukCiavimas apibiidinamas kaip Zetony kiiréjy staigus Zetony pardavimas, prie§ tai §j Zetong
iSreklamavus, kuris lemia Zetony kainos kritima iki nulio ir investuotojy 1é8y praradimg (Chainalysis,
2024). Taigi, iSnagrinéjus moksling literatiirg susijusia Su ,,Rug pull” finansinio nusikaltimo rii§imis
ir pastebéjus jog skirtingi autoriai apraso ,,Rug pull® tipologija skirtingai buvo nuspresta apibendrinti
Siy autoriy pateikiamus ,,Rug pull tipus. Taigi, susisteminus informacija identifikuota, kad ,,Rug
pull” finansinis nusikaltimas gali biiti susiskirstomas ] tris tipus, remiantis Sharma ir kt. (2024):
Svelnyji ,,Rug pull®, kuomet zetono kiiréjai pasisaving investuotojy léSas nedingsta ir palieka Zetong

rinkoje, sunkyjj ,,Rug pull®, kuomet zetono kiiréjai pasisaving investuotojy 1éSas — pradingsta ir
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nebereaguoja ir pasikartojantis ,,Rug pull”, kuomet tas pats adresas (Zetono kiir¢jas) sukuria kelis
zetonus, susijusius su ,,Rug pull“ nusikalstama veika. Taip pat nustatyta, kad pats finansinis
nusikaltimas ,,Rug pull“ gali jvykti trejomis kryptimis, remiantis Chainalysis (2024), Sun ir kt. (2024),
Zhou ir kt. (2024) autoriais. Pirmasis kryptis - apribojant Zetony pardavimg, kuomet zetono kiiréjas
uzprogramuoja zetong arba nustato Zetono pardavimo laika, kas lemia kad abiem atvejais
investuotojas praranda teis¢ parduoti zetong. Antrgja kryptimi galima biity jvardinti staigy likvidumo
pasalinimg, kas lemia kainos kritimg. Likvidumas yra pasalinamas tuomet, kai kaina pasiekia
auks$cCiausig taSkg arba Zetono kiiréjas pakeicia piniginés likutj. Galiausiai tai lemia kainos kritimag, 0
Zetonai tampa beveréiais. Paskuting, trecioji Kryptis — kainos iSpttimas ir Zetono pardavimas, kurios
metu, ziniasklaidos ir socialinés medijos pagalba, iSpuciama Zetono kaina ir Zetono kainai pasiekus
pika, jis yra parduodamas Zetony kiréjy, taip paliekant zetonus beverciais. Grafiné ,Rug pull

tipologijos vizualizacija pateikiama 2 paveiksle.

2 paveikslas

,,Rug pull“ finansinio nusikaltimo tipologija

"Eug pull” finansinio

nusikaltimo tipai
Svelnusis "Rug pull" Sunkusis "Rug pull Pﬂsikﬂitcrja;lﬁs "Rug pull"
v h w
Apﬂ"bcrtasl zetonn Likevidumo pagalinimas Kainos iﬁpﬁﬁﬂﬂlﬂj ir Zetono
pardavimas pardavimas

Saltinis: sudarytas autorés, remiantis Chainalysis (2024), Sharma ir kt. (2024), Sun ir kt. (2024), Zhou
BNRist ir kt. (2024)

ISnagring¢jus moksling literatiirg, nustatyta, kad ,,Rug pull“ yra vienas ziauriausiy
decentralizuoty finansy finansiniy nusikaltimy. Teigiama, kad ,,Rug pull* yra viena i§ Zalingiausiy
skaitmeniniy valiuty suk¢iavimo atvejy, kuris padaro jtaka ne tik individualiems investuotojams, bet
ir stipriai mazina pasitikéjimg decentralizuoty finansy sektoriumi (Chainalysis, 2022). Taip pat
moksliniuose straipsniuose nurodoma, kad po 2020 metais iSpopuliaréjusiy decentralizuoty finansy ir
nepakeiiamyjy zetony 2021 metais, ,,Rug pull” tapo vienas i§ pagrindiniy finansiniy nusikaltimy

schemy, atsizvelgiant | pasisavinty 1éSy kiekj bei nusikaltimy daznuma (Crystal Blockchain’s
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Analytics Team, 2023; Sharma ir kt., 2024; Stangl ir Neumann, 2024). Taip pat identifikuota, kad kol
kas néra sukurto metodo, kaip uzkirsti kelig ,,Rug pull* finansinio nusikaltimo jvykimui (Cernera ir
kt., 2022). Vienas i$ zinomiausiy sukéiavimo ,,Rug pull® atvejy yra su ,,SQUID*“ moneta, kurio metu
Siy monety kaina per kelias savaites iSaugo daugiau nei keturiasdeSimt tukstancCiy procenty.
Investuotojai pastebéje iSaugusias kainas suskubo parduoti savo turimas ,,SQUID* monetas, taciau
paaiskéjo, kad pardavimo teise turéjo tik Sios virtualios valiutos kiiréjai. Virtualios valiutos kiiréjai
iSmaniyjy sutarciy pagalba apribojo visus ,,SQUID* valiutos turétojus tik jos pirkimu, bet ne
pardavimu. ,,SQUID* valiutos kuréjams iSsigryninus 1éSas, virtualios valiutos kaina nukrito iki
maziau nei cento (SharkTeam, 2021). Kitas ,,Rug pull* nusikalstamos veikos atvejis, kurio metu buvo
pasisavinta 2 milijardai JAV doleriy, yra susij¢s su ,,Thodex* virtualiy valiuty birza, kuri dingo 18
rinkos 2021 mety balandzio ménesj. Sios birzos savininkas viesai paskelbé, kad ,,Thodex“ veikla
turéjo nutraukti, kad apsaugoty investuotojy lésas, taciau paaiskéjo, kad tokiu principu buvo jvykdyta,
ne kas kita kaip ,,Rug pull. ,,Thodex* savininkui bei visoms susijusioms Salims, kurios prisid¢jo prie
Sios nusikalstamos veikos, siekiama skirti laisvés atémimo bausme iki gyvos galvos, nes nusikaltimo
aukomis tapo daugiau nei 2000 asmeny. Sis ,,Rug pull nusikaltimas laikomas didZiausiu 2021 mety
nusikaltimu (Botha ir kt., 2023; Chainalysis, 2022). Dar vienas, laikomas antruoju didZiausiu, pagal
pasisavinty 1¢8y dydj, ,,Rug pull“ nusikaltimy atvejis yra susijes su ,,AnubisDAO*. Sis projektas
reklamavosi kaip alternatyva, kuri teiks laisvai plaukiojancia, decentralizuota valiuta. Atkreiptinas
démesys, kad ,,AnubisDAO* projektas neturéjo sukurtos internetinés svetainés, ataskaitos, kuri
apraso §j naujaji projekta (angl. white paper). Sis projektas sulauké didziulio susidoméjimo ir maziau
nei per para surinko daugiau nei 58 milijonus JAV doleriy verty virtualiy valiuty. Pra¢jus 20-Ciai
valandy po 1€8y surinkimo Zetono kir¢jai, persivedé likvidumo 1éSas | savo privacias pinigines, kas
lémé Zetono kainos kritimg iki nulio, tai reiSkia, kad investuotojai prarado visas savo suinvestuotas
1¢sas (Botha ir kt., 2023; Chainalysis, 2022). Chainalysis (2022) teigimu, ,,AnubisDAO* yra geras
pavyzdys, kaip svarbu yra jvertinti ar investuoti naujus Zetonus, jeigu jiems nebuvo atliktas kodo
auditas.

Dar viena finansiniy nusikaltimy raiSis yra greityjy paskoly (angl. flash loans) atakos.
Decentralizuotuose finansuose greitoji paskola yra apibidinama kaip virtualios valiutos
pasiskolinimas ir grazinimas per tg patj bloko grandinés sandorj nenaudojant savo 1¢8y kaip uzstato.
ISpuoliai yra vykdomi remiantis greityjy paskoly teikiamu likvidumu, nes nusikalstama veikla

uzsiimantiems asmenims suteikiama galimybé iSnaudoti iSmaniosios sutarties pazeidziamuma,
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manipuliuoti virtualios valiutos kainomis ar neteisétai pasisavinti protokolo 1éSas (Aramonte Sirio ir
kt., 2021).

ISanalizavus finansinius nusikaltimus, kurie vyksta paciose decentralizuoty finansy rinkose,
svarbu atkreipti démes; ir ] tai, kad finansiniai nusikaltimai gali biti susij¢ virtualiomis valiutomis,
tatiau nevykti paciose bloky grandinése. Toliau pateikiami finansiniai nusikaltimai, kuriems
igyvendinti pasinaudojama virtualiy valiuty erdve.

Vienas i$ tokiy finansiniy nusikaltimy yra iSpirkos reikalaujanti kenkéjiska programa (angl.
Ransomware). Tai yra kenk¢jiska programa, kuri nelegaliu biidu jsilauzia j fizinio ar juridinio asmens
kompiuterj, kompiuteriy sistema, Serverius, uzSifruoja asmeniui svarbius dokumentus, panaikina
prieiga prie atitinkamy programy, internetiniy puslapiy, pradeda kasti virtualig valiuta naudojantis
asmens ar jmonés kompiuteriais ir galiausiai praso iSpirkos, kad asmenims bty sugrazinta prieiga
prie norimy dokumenty ar duomeny. Taip pat, tokia kenkéjisSka programa gali sudaryti visg tinklg
kompiuteriy skai¢iuojant juos tikstanciais ar net deSimtimis tikstanc¢iy. Minima kenkéjiSka programa
1 kompiuter] gali patekti jvairiais biidais: per apgaulingas internetines nuorodas, kurios siun¢iamos
elektroniniais pastais naudojant socialing inZinerija, per netikrus internetinius puslapius, atsisiystas
programas, o ypac per nelegaliai atsisiystas programas, tiesiogiai tinklu ar prisijungus prie atviro tinko
vieSojoje erdvéje, per namy interneta, kuris yra gan atvirai prieinamas i§ iSorés bei daugybés kity
biidy, kurie priklauso nuo jsilauzélio sukurto kodo ar vaizduotés bei sugebéjimy. Nusikaltéliai daZnai
1§ anksto naudodami atvirus Saltinius ar atvirais Saltiniais prieinama informacija pasidomi apie jmong¢
ir jy viding infrastruktiirg. Atsizvelgiant | jmonés jrangos saugumg ar personalo kompiuterinj
rastingumga yra pasirenkama kokiu bidu kompiuteriai ar jmonés serveriai bus infekuojami — tiesiogiai
tinklu ar naudojantis socialine inZinerija per neiSsilavinusius asmenis. Infekavus kompiuterius bei
uzblokavus duomenis ir prieigas prie jy, daznu atveju, nusikaltéliai kaip iSpirkos mokéjimo biida
pasirenka - virtualias valiutas, tokias kaip Bitkoinas ar Eteris, atsizvelgiant j tai, kad virtualiy valiuty
sandoriai yra pseudoniminiai (1éSy gavéjo atsekamumo nebuvimas), sandoriai jvyksta greitai, nes
Jjiems patvirtinti nereikia tarpininky paslaugy, tai yra, banky, o ir pinigy gavimas yra tarptautinis, tai
reiSkia, kad Sioms neteis€toms operacijoms jvykti nereikalinga ta pati dviejy asmeny lokacija
(Aurangzeb ir kt., 2017; Hoseini, 2022; Simoiu ir kt., 2017). Chainalysis (2022) virtualiy valiuty
nusikaltimy ataskaitoje yra nurodoma, kad 2020 metais buvo atlikta apie 692 milijony JAV doleriy,
0 2021 metais daugiau nei 602 milijonai JAV doleriy pervedimy, kurie buvo susije su iSpirkos
reikalaujanéiu kenkéjiskos programos finansiniu nusikaltimu. Nustatyta, kad vieno pervedimo

vidurkis, susijes su iSpirkos reikalaujanciu kenkéjiskos programos finansiniu nusikaltimu, 2020
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metais sieke 88 tiikstanc¢ius JAV doleriy, 0 2021 metais — 118 tiikstanc¢ius JAV doleriy. Teigiama, kad
vidutinj pervedimy dydj iSaugino nukreiptas nusikaltéliy démesys nebe | pavienius asmenis, o didelis
apyvartas turinCias organizacijas (Chainalysis, 2022).

Kitas finansiniy nusikaltimy tipas yra terorizmo finansavimas. Terorizmo finansavimas
apibréziamas kaip procesas, kurio metu IéSos yra surenkamos ir kuriomis yra remiamos teroristinés
veiklos, teroristinés grupuotés ar pavieniai asmenys. Pirminis pinigy gavimas gali apimti tiek legalius,
tiek nelegalius pinigy $altinius, ta¢iau galutinis finansavimas yra susijes su neteiséta veikla (FATF,
2019). Virtualiy valiuty erdvé nusikalstama veikla uzsiimantiems asmenims yra patogi dél keliy
aspekty. Vienas tokiy aspekty yra anonimiskumas, kuris leidzia nusikaltéliams atlikti virtualiy valiuty
pervedimus neatskleidus savo tapatybés. Nors sandoriai yra viesai skelbiami bloky grandinése, taciau
nusikaltimg vykdantys asmenys, naudodami papildomas priemones ir programas, gali paslépti savo
tikraja tapatybe. Kaip ir iSpirkos reikalaujancios kenkéjiskos programos finansinis nusikaltimas,
terorizmo finansavimas naudojasi virtualiy valiuty erdve dél greito ir lengvo pinigy pervedimo, kuris
nereikalauja tarpininky patvirtinimo atlikti sandorj. Taip pat terorizmo finansavimas virtualiomis
valiutomis gali vykti tamsiajame tinkle, kuriame yra parduodamos teroristinei veiklai naudojamos
priemongs, tokios kaip ginklai, suklastoti dokumentai, kuriy pagalba nusikaltéliai gali paslépti savo
tikrajg tapatybe. Jog sandoriai biity kuo maziau atsekami, nusikalstama veikla uzsiimantys asmenys
gali naudoti ,,maisytuvus®, kurie padéty jiems paslépti tikraja pinigy kilme¢ (Congressional Research
Service, 2024; Egmont group, 2023). Taciau jsitraukus teisésaugos institucijoms, galima atrasti
atvejy, kuomet teroristin¢ veikla yra sustabdoma. Pavyzdziui, 2019 metais ir 2020 metais federaliniy
tyrimy biuras ir kitos teisésaugos institucijos konfiskavo daugiau nei 1 milijong JAV doleriy virtualios
valiutos formatu i§ grupuotes ,,Al-Qaeda‘, kurie savo veikla reklamavo tokiose programose kaip
»lelegram® ir ,,Facebook*. Kitas pazymétinas atvejis, kuris buvo pirmasis skaitmeninés valiutos, kuri
susijusi su terorizmo finansavimu, konfiskavimas, yra susijes su ,,Hamas* nusikalstama grupuote.
Izraelio Nacionalinis kovos su terorizmu finansavimo biuras (angl. Israel’s National Bureau for
Counter Terror Financing (NBCTF)) 2021 mety birzelio 30 dieng spaudos konferencijoje paskelbé,
kad buvo konfiskuota virtuali valiuta, padalinta per kelias asmeny pinigines, susijusi su ,,Hamas*
nusikalstamos veikos rémimu. Tyrimo metu buvo konfiskuotos jvairios skaitmeninés valiutos tokios
kaip Bitkoinas, Eteris, ,,Tether* (Chainalysis, 2022; Congressional Research Service, 2024).

Dar vienas paplitgs finansinis nusikaltimas, taciau neiSsiskiriantis didelémis sumomis, yra
romantinis suk¢iavimas (angl. romance scam) arba dabartiniais laikais Zinomas kaip ,kiaulés

skerdimo* (angl. pig butchering) suk&iavimas. Sj pavadinima sugalvojo nusikaltéliai, kurie savo
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aukas vadina ,.kiaulémis®, nes aukos yra ,,penimos‘ iki tol, kol jos gali biiti ,,paskerdziamos‘ (Acharya
ir Holz, 2024). Taigi, romantinis suk¢iavimas apibréziamas kaip sukéiavimo schema, kurios metu
nusikalstama veika uZzsiimantis asmuo apsimeta, kad ieSko romantinio rySio ir emocinio
manipuliavimo metu iSvilioja pinigus i$ aukos. RySys tarp aukos ir apgaviko yra uzmezgamas jvairiais
internetiniais kanalais — per socialinius tinklus, pazin¢iy svetaines. Kuomet nusikaltélis uzmezga
romantinj ry$j su auka, jis pateikia aukai jtikinama priezastj, kod¢l jam yra reikalinga tam tikra pinigy
suma, ir kaip pinigy pervedimo biidg aukai pasitlo virtualiy valiuty erdve. Skaitmenines valiutas kaip
pinigy alternatyva nusikaltéliai, susij¢ su romantiniu suk¢iavimu, renkasi dél ty paciy priezasciy kaip
ir buvo minéta anksc¢iau. Viena i$ priezas¢iy yra anonimiSkumas, nes nusikaltélis tiek sukc¢iavimo
metu, tiek virtualiy valiuty sandoriy metu neatskleidzia savo tapatybés, todél atsekamumas yra beveik
nejmanomas. Taip pat greitas sandorio jvykimas, be tarpininky, irgi lemia tai, kodél nusikaltéliai
iSvilioja pinigus virtualiy valiuty forma, nes asmuo pakliuves | tokig situacijg neturi laiko susivokti,
jog jis tapo suk¢iavimo auka, o sandorio atSaukimas $iuo atveju néra galimas (Acharya ir Holz, 2024).
Chainalysis (2022) virtualiy valiuty nusikaltimy ataskaitoje yra nurodoma, kad nusikaltimy, susijusiy
su romantiniais suk¢iavimais, kiekis iSaugo 85 kartais nuo 2020 mety iki 2023 mety.

Taigi, siekiant atskirti ir suprasti, kuris sandoris yra susijes su nusikalstama veikla, svarbu
suprasti kokie yra jtartiny sandoriy bruozai. Jtartinas pervedimas apibréZziamas kaip finansiné
operacija, kuri yra susijusi su nusikalstamos veiklos metu gautomis 1éSomis (Financial Intelligence
Unit, 2022). Decentralizuoty finansy ekosistemoje jtartini sandoriai gali biiti siejami su nejprastu
vieno pervedimo dydziu, daznesniu sandoriy kiekiu per ganétinai trumpg laiko tarpa, gauty léSy
padalinimu per skirtingas pinigines ar maiSymo programiniy jrangy naudojimas tolimesnéms
finansinéms operacijoms atlikti (Elliptic, 2020). Atsizvelgiant j tai, kad nagrinéjant moksling
literatiirg buvo nustatyta, jog ,,Rug pull“ po decentralizuoty finansy iSpopuliaréjimo tapo viena i§
ziauriausiy ir pagrindiniy nusikalstamos veikos schemy iki pat Siy dieny, taip pat Sio nusikaltimo
aukos praranda negriZztamai savo lésas, o ir budy kaip laiku uzkirsti kelig ,,Rug pull” finansiniam
nusikaltimui néra. Vertinant visus $iuos iSvardintus aspektus apie ,,Rug pull” finansinj nusikaltima

buvo nuspresta detaliau nagrinéti §j ir Siomis dienomis aktualy finansinj nusikaltima.

1.4 ,,Rug pull*“ decentralizuoty finansy nusikaltimo savybés ir atpaZinimas

Taigi, atsizvelgus ] ,,Rug pull® finansinio nusikaltimo decentralizuotoje finansy sistemoje

nagrinéjimo aktualuma, toliau yra analizuojami kokie moksliniai tyrimai buvo atlikti atsiZvelgus }
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»Rug pull®. Atkreiptinas démesys, kad ,,Rug pull* finansinio nusikaltimo tyrimy atlikta ganétinai
mazai, nes tai nauja finansiniy nusikaltimy sfera. Cernera ir kt. (2022) autoriai atliko mokslinj tyrima
susijusj Su virtualiais zetonais ir likvidumo fondais esanciai Eterio bei ,,BNB Smart Chain* bloky
grandinése. Sio tyrimo tikslas buvo palyginti Zetony bei ty Zetony kiiréjy gyvavimo trukme. Galiausiai
buvo sukurtas robotas, kuris turéjo pirkti Zetonus, taciau jis tapo pacios nagriné¢jamos temos auka, tai
yra, isigijo zetony, susijusiy su ,,Rug pull“. Taip pat savo moksliniame darbe pabrézia, kad ,,Rug pull*
yra nauja ir mazai iSnagrinéta tema, todél iki Siol néra pateikta biidy, kuriais biity galima iSvengti
,Rug pull“ finansinio nusikaltimo. Xia ir kt. (2021) savo moksliniame darbe analizuoja Zetonus,
susijusius su ,,Rug pull* finansiniu nusikaltimu, ,,Uniswap V2* likvidumo fonde. Tyrimui atlikti
duomenys buvo surinkti i§ internetinés svetainés ,,The Graph* (The Graph, 2024), ta¢iau Siuo atveju,
siekiant surinkti duomenis i§ §io puslapio privalu Zinoti - konkrety Zetona (Zetono adresa). Sio tyrimo
autorius identifikuoja, kad sukurtas modelis aptikti ,,Rug pull* nusikaltimus, remiasi tik istoriniais
duomenimis. Taip pat atlickant i§samig moksliniy tyrimy analizg, pastebéta, kad yra nagrinéjami
realis jvyke ,,Rug pull“ atvejai. Rahmanda (2024) moksliniame straipsnyje atliekama teisinés
literatiiros apzvalga, kurios metu apZvelgiama kaip j ,,Rug pull® atvejus reaguoja teisiné aplinka. Zhou
ir kt. (2024) moksliniame tyrime taip pat tiria jvykusius ,,Rug pull* atvejus, kuriy déka investuotojai
patyré didelius nuostolius. Sio tyrimo metu duomenys buvo surinkti remiantis finansiniy nusikaltimy
analizés ataskaitomis bei praneSimais, tokiais kaip Chainalysis (2023). Tyrimo metu buvo
identifikuotos keturios ,,Rug pull* rizikos, nusakancios kas galéty parodyti, kad Zetonas yra susijes su
,,Rug pull“ nusikaltimu (jos analizuojamos 1.3 magistro darbo skyriuje), ta¢iau tyrime néra nurodyta,
kaip Sias rizikas gali pasitikrinti investuotojas, kad neinvestuoty pinigy, i su ,,Rug pull* nusikalstama
veikla susijusj Zetong. Taigi, i$nagrinéjus mokslinius tyrimus, nustatyta, kad tyrimai yra atlikti tik
koncentruojantis  ,,Rug pull* atvejus, taiau néra analizuojama, kas lemia, jog ,,Rug pull* finansiniai
nusikaltimai jvyksta. Todél §io magistro darbo tyrime siekiama atskleisti, kad ,,Rug pull* finansiniams
nusikaltimams turi jtakos virtualiy valiuty kainos, konkreciai analizuojant Eterio pagrindu sukurtus
zetonus. ISnagrinéjus moksling literattira ir juose nurodomus tyrimus, buvo pastebéta, kad vieSuose
internetiniuose puslapiuose, kuriuose pateikiama informacija susijusi su bloky grandinémis, néra
galimybés atrinkti duomeny, kurie susij¢ su decentralizuoty finansy nusikalstama veikla, kaip ir buvo
apraSyta analizuojant Xia ir kt. (2021) mokslinj tyrimg. Minimuose puslapiuose yra galimybé
informacijg atruSiuoti pagal adresus, Zetonus, vardo korteles (angl. name tags), domeny pavadinimus,

internetinius puslapius, tai reisSkia, kad siekiant atrtiSiuoti tokig informacija, privalu zinoti adresus,

.....
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nusikalstama veika. I$nagrinéjus mokslinius $altinius, Garin ir Gisin (2023) moksliniame straipsnyje
pastebétas sukurtas internetinis puslapis, kuriame identifikuojami adresai, susij¢ su nusikalstama
veika. Minimas puslapis vadinasi ,,BitcoinAbuse®, kurio analizuojamu laikotarpiu pavadinimas yra
pakeistas j ,,Chainabuse®. Todél tyrimui atlikti buvo analizuojami atvejai, pateikiami (Chainabuse,
2024). Isanalizavus mokslinius tyrimus ir atsizvelgus j tai, kad iki $iol néra pateikta biidy, kuriais bty
galima iSvengti ,,Rug pull®, taip pat atsizvelgus | tai, kad kuriami modeliai identifikuoja, jog jvyko
»Rug pull”, remiantis tik istoriniais duomenis, ir atsizvelgus i tai, kad nors ir yra pateikiami ,,Rug
pull*“ rizikos faktoriai, kurie parodo, kad Zzetonas gali biiti susijes su ,,Rug pull®, taciau néra
atskleidziama kaip investuotojas zinodamas minétus rizikos faktorius, gali pats pasitikrinti zetona,
treciojoje magistro darbo dalyje nuspresta sukurti modelj, kuriuo remiantis investuotojas galéty
pasitikrinti, kad Zetonas yra susijes su nusikalstama veika ,,Rug pull®.

Siekiant suprasti, kad zetonas yra susijes su ,,Rug pull decentralizuoty finansy finansiniu
nusikaltimu, buvo nuspresta iSnagrinéti mokslinius Saltinius ir nustatyti, kokie yra galimi ,,Rug pull*
,susijusio su zetonu, kriterijai. Pirmiausia, svarbu suprasti ar Zetono kiiréjas yra Zinomas ir ar Zetong
reklamuojantys asmenys yra patikimi (Sharma ir kt., 2024). Kitas aspektas yra staigus kainos
pakylimas. Zetono karéjai, siekdami gauti maksimaly neteiséta pelna, yra suinteresuoti, kad jy
sukurtas Zetonas atrodyty patrauklus — dirbtinai iSpuciama kaina atliekant zetony pirkimus i3
asmeniniy piniginiy (Huang ir kt., 2023). Chainalysis (2022) virtualiy valiuty nusikaltimy ataskaitoje
nurodoma, kad Zetonas tapo populiarus ir buvo pasiektas susidoméjimas juo tuomet, kai asmenys,
nesusij¢ su didziausiais Zetono turétojais, jsigijo Zetong daugiau nei penkis kartus. Taip pat
moksliniuose straipsniuose nurodoma, kad daznu atveju ,,Rug pull® yra atliekami per pirmaja zZetono
sukiirimo dieng. Cernera ir kt. (2022) moksliniame straipsnyje yra nurodoma, kad tyrimo metu buvo
i$siaiskinta, jog 81,2 procentai sukurty naujy Zetony, kurie buvo susij¢ su ,,Rug pull” finansiniu
nusikaltimu, egzistavo vieng dieng. Kitas aspektas, rodantis ,,Rug pull“ nusikalstamos veikos
tikimybe, yra neuZrakintas likvidumas. NeuZrakintas likvidumas rodo, kad bet kuriuo momentu,
zetono kiiréjai gali pasisavinti visas investuotojy 1ésas. Nurodoma, kad likvidumas turi bti uZrakintas
ir galioti maziausiai tris metus (Stangl ir Neumann, 2024; Sun ir kt., 2024; Xia ir kt., 2021). Taip pat
yra moksliniuose $altiniuose nurodoma, kad ,,Rug pull* nusikaltimas gali pasireiksti ir tuomet kai yra
nepakankamas likvidumas. Teigiama, kad nepakankamas likvidumas yra tuomet, kai likvidumas
sickia maziau nei 95 procentus (Stangl ir Neumann, 2024; Sun ir kt., 2024; Xia ir kt., 2021).
Chainalysis (2022) virtualiy valiuty nusikaltimy ataskaitoje yra taip pat identifikuojama, kad ,,Rug

pull* nusikaltimas jvyko tuomet, kai daugiau nei 70 procenty likvidumo buvo pasalinta i§ likvidumo
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fondo, o likes likvidumas siekia 300 JAV doleriy ar net maziau. Taip pat, kaip ir buvo minéta 1.3
magistro darbo dalyje, dar vienas budas jsitikinti, kad Zetonas gali buti susij¢s su ,,Rug pull* finansiniu
nusikaltimu yra patikrinimas ar zetonu galima prekiauti, tai yra, jsigijus ji ar bus galimybé minéta
zetong parduoti (Sun ir kt., 2024). Analizuojant moksling literatiirg taip pat pastebéta, kad Zetonai
susije su nusikalstama veikla, pasizymi tokiomis savybémis kaip trumpalaikis prekybos ciklas, tai
reiskia, kad operacijos susijusios su zetonu pagrinde jvyksta per pirmgsias Zetono sukiirimo dienas.
Taip pat zetonai kiréjams duoda didele graza, neskaitant investicijy, kuriomis siekiama padidinti
zetono zinomumg ir patrauklumg (Jeleskovic, 2024).

Taigi, iSnagrinéjus moksling literatiirg identifikuota, kad decentralizuoti finansai suteikia
vartotojams ne tik didesnj finansy sistemos efektyvuma lankstuma, prieinamumg skirtingiems
vartotojams bei skaidruma, taciau kaip ir tradiciniai finansai, patiria rizikas, tokias kaip finansiné
rizika. Decentralizuoty finansy atveju finansiné rizika yra susijusi su dideliu nepastovumu, kurj lemia
spekuliacijos ir daugéjantys jtartini sandoriai. Mokslinés literatiiros analizés metu nustatyta, kad
nusikalstamy atvejy skaiiy didina — decentralizuotas veikimas, trikstamas reguliavimas bei
anonimiSkumas. Taip pat buvo identifikuota, kad ,,Rug pull® yra viena i§ Zalingiausiy skaitmeniniy
valiuty suk¢iavimo atvejy, kuris padaro jtakg ne tik individualiems investuotojams, bet ir stipriai
mazina pasitikéjima decentralizuoty finansy sektoriumi. Atsizvelgus j auks$¢iau minimus faktus ir taip
pat atsizvelgus ] tai, kad tik nuo dabar yra stiprinamas virtualiy valiuty kontroliavimas, parodZius,
kokie aspektai gali parodyti, kad zetonas yra susijes ,,Rug pull® finansiniu nusikaltimu, treciojoje
darbo dalyje yra analizuojami pervedimai j Zetonus, susijusius su vienu i§ finansinio nusikaltimo tipy
»Rug pull”. Atsizvelgus | tai, kad suk¢iavimas nejvyksta be operacijy, kurias atlieka aukos
(investuotojai) ir ] tai, kad Eteris yra labiausiai paplitusi zetony kiirimo programing jranga dél joje
egzistuojan¢ios iSmaniosios sutarties funkcijos, nuspresta treCiojoje darbo dalyje palyginti Eterio
kainas su pervedimy skai¢iumi ] Zetonus, susijusius su nusikalstama veika ,,Rug pull“. Taip pat
siekiant apsaugoti investuotojus nuo pinigy praradimo ir identifikavus, kad modelio, kuris pateikty
zingsnius kaip pasitikrinti ar Zetonas nesusij¢s su ,,Rug pull® finansiniu nusikaltimu, néra, treciojoje
magistro darbo dalyje yra sukuriamas modelis Zingsnis po zingsnio kg daryti investuotojui, kuris nori

pasitikrinti ar Zetonas nesusij¢s su ,,Rug pull finansiniu nusikaltimu.
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2. ,RUG PULL* FINANSINIO NUSIKALTIMO VERTINIMO
METODOLOGIJA

Antrojoje magistro darbo dalyje yra pateikiama tyrimo metodologija, kuria remiantis atlikta
vienos i§ zinomiausiy virtualios valiutos — Eterio — kainy ir decentralizuoty finansy finansiniy
nusikaltimy palyginimas, kuris buvo atliktas lyginamosios analizés principu. ISanalizavus
decentralizuoty finansy bruozus, parodzius skirtingus galimus decentralizuoty finansy nusikalstamos
veiklos tipus, atskleidus, kad viena i$§ finansiniy nusikaltimo kategorijy ,,Rug pull“ yra susijusi su
rimtais investuotojy 1é8y praradimais ir siekiant parodyti, kad pagrindiniy virtualiy valiuty kainos daro
jtaka j Eterio pagrindu sukurty zetony, Kurie susije su ,,Rug pull* finansiniu nusikaltimu, pervedimy
skaiCiui, inferencinés statistikos metodo pagalba, buvo nuspresta parodyti, kad — Eterio kainoms
kintant (didéjant arba maz¢jant) jvyksta daugiau ,,Rug pull finansiniy nusikaltimy, susijusiy su
virtualiomis valiutomis. Patvirtinus hipoteze¢, yra sukuriamas modelis, kuris padés iSvengti pinigy

praradimo investuojant j virtualius zetonus susijusias su nusikalstama veikla (zr. 3 pav.).

3 paveikslas

Tyrimy isdéstymo pagal darbo eigq seka

Virtualiy valiuty ir finansiniy nusikaltimy palyginimas

Eterio kainy ir j Eterio pagrindu sukurty Zetony, kurie susije su ,,Rug pull*
finansiniu nusikaltimu, pervedimy skaic¢iaus palyginimas

Sukurto modelio, kuris padés iSvengti jsitraukimo j ""Rug pull" nusikalstama
veikla, apibendrinimas

Saltinis: sudarytas autorés

Tyrimo tikslas — patvirtinus hipoteze, jog Eterio kainy kitimas lemia j Eterio pagrindu sukurty
zetony, kurie susije su ,,Rug pull” finansiniu nusikaltimu, pervedimy skai¢iy padidéjima, sukurti
modelj, kuris padéty investuotojams apsisaugoti jsitraukimo ] "Rug pull" nusikalstamg veikla.

Tyrimo objektas — j Eterio pagrindu sukurty nestabiliy monety, kurios susijusios su ,,Rug

pull finansiniu nusikaltimu, pervedimy skaicius.
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Tyrimo uzdaviniai:

1. Palyginti Eterio kainy kitimus su decentralizuoty finansy finansiniy nusikaltimy
skaiiumi.

2. I8analizuoti | Eterio pagrindu sukurty zetony, susijusiy su ,,Rug pull“ finansiniu
nusikaltimu, pervedimy skai¢iy.

3. Sukurti modelj, kuriuo galéty remtis investuotojai, kad jsitikinti Zetono patikimumu.

2.1 Eterio kainy ir finansiniy nusikaltimy lyginamoji analizé

Siekiant atlikti Eterio kainy kitimo ir finansiniy nusikaltimy, susijusiy su virtualiomis
valiutomis, skai¢iaus palyginima, yra pasirenkamas lyginamosios (komparatyvinis) analizés metodas,
kuris apima kokybinio tyrimo surinktus duomenis. Sis metodas yra priskiriamas prie
neeksperimentiniy tyrimo budy. Lyginamasis metodas apibréziamas kaip atvejy ir jy savybiy, kurios
jvardinamos kaip lyginamieji objektai, sociologinis tyrimas. Komparatyvinis metodas taikomas tais
atvejais, kai tyrimui skirty atvejy skaicius yra per mazas, kad buity galima naudoti statistinius metodus.
Si metoda galima pradéti naudoti tuomet, kai yra bent du tiriami atvejai (Gudavigitité, 2021; Zenonas,
2008).

Sia lyginamaja analize siekiama parodyti, kad Eterio kainos kylimas bei kritimas turi jtakos
finansiniy nusikaltimy skaiciaus didé¢jimui. Lyginamajai analizei atlikti buvo naudojami duomenys 1§
tokiy vieSai prieinamy S$altiniy kaip, internetinio puslapio CoinGecko (2024) bei ataskaitos
Chainalysis (2024). Tam, kad biity lengviau apsibrézti bei analizuoti pateiktus duomenis, virtualiy
valiuty gyvavimas ir vertingumas buvo suskirstytas j penkis etapus — pirmasis etapas — pradzia (nuo
2014 mety iki pat 2020 mety galo), antrasis etapas — pirmasis pakilimas (nuo 2021 mety iki 2021
mety pabaigos), treciasis etapas — pirmasis kritimas (nuo 2021 mety galo iki 2022 mety vidurio),
ketvirtasis etapas — stagnacija (nuo 2022 mety vidurio iki 2024 mety pradzios) ir penktasis etapas —
antrasis pakilimas (nuo 2024 mety pradZios iki $iy dieny). Etapai atvaizduojami paZymint atitinkamus
laikotarpius spalvomis: pirmasis etapas — pazyméta zaliu sta¢iakampiu, antrasis etapas pazymeétas
oranziniu sta¢iakampiu, treciasis etapas — pazymétas geltonu staCiakampiu, ketvirtasis etapas —
pazymétas melsvu staCiakampiu ir penktasis etapas — pazymétas raudonu staiakampiu. Siekiant
atvaizduoti tinkamai, kad Eterio kainy pasikeitimas koreliuoja su finansiniy nusikaltimy skai¢iumi,
informacija pateikiama paveiksly forma. JrodZius, kad Eterio kainy pasikeitimas koreliuoja su

finansiniy nusikaltimy skai¢iumi, o taip pat ir ,,Rug pull* finansinio nusikaltimo kiekiams turi jtakos
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Eterio kaina, toliau yra atlieckamas Eterio kainos palyginimas su pervedimais, kurie buvo atlikti ]

zetonus, susijusius su ,,Rug pull* nusikalstama veikla.

2.2 Eterio kainy ir pervedimy i Zetonus, susijusius su ,,Rug pull“, atvejo analizé bei modelio

karimas

Siekiant parodyti, kad virtualiy valiuty kainy kilimas bei kritimas daro jtaka ,,Rug pull*
nusikalstamos veiklos padidéjimui, pirmiausia buvo atliekamas pervedimy skaiciaus j Eterio pagrindu
sukurtus Zetonus, susijusius su ,,Rug pull“ finansiniu nusikaltimu vertinimas, remiantis inferencine
statistika, kuri yra vienas i$ kiekybinés analizés biidy tyrimui gautiems duomenims nagrinéti. Pastaroji

statistika (statistinés iSvados), gali buti apibréziama kaip tyrimas, nagrinéjantis tam tikrg imtj

v —

v —

2013). Hipotezés tikrinimo procesas yra padalijamas j keturis nuoseklius etapus (zr. 4 pav.).

4 paveikslas

Statistinés hipotezés patikrinimo etapai

Iisikeliama tyrimo Suformuluojama | Analizuojami I Pateikiamos isvados
hipotezé statistiné hipotezé duomenys
Saltinis: sudarytas autorés, remiantis Gudaviciate (2021), LiDA (2020)

Tyrimo hipotezé, apibtidinama kaip tikslus problemos teiginys, kuris gali buti patikrinamas
tiesiogiai empiriniu tyrimu, tai yra, tyrimu, kuri i§vados yra pagristos gautais jrodymais (Lazar ir kt.,
2017). Parodzius, kad virtualiy valiuty kainy kitimas daro jtakg decentralizuotuose finansuose
vykstantiems finansiniams nusikaltimams, atsizvelgus j tai, kad investuotojai jsitrauke j ,,Rug pull
nusikalstamg veiklg negrijZtamai praranda savo lésas, ir identifikavus, kad | Zetonus, susijusius su
sukC¢iavimu pervedimai, atliekami didZiausia apimti pirmosiomis Zetono sukiirimo dienomis,
suformuluojama hipotezé ir teigiama, kad Eterio kainos kylimas ar kritimas lemia iSaugusj sukurty

zetony, susijusiy su ,,Rug pull®, Kiekj, o tai reiSkia, kad pervedimy skaicius koreliuoja atvirksc¢iai
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(kuomet Eterio kaina kyla arba krenta, pervedimy skaicius j atskirg zetong, susijusj su ,,Rug pull®

nusikalstama veika, mazéja):

H,: Eterio kainos zymus pokytis lemia pervedimy skaiciaus mazéjimg i dauguma Zetony, susijusiy
su ,,Rug pull* nusikaltimu L)
H,: Eterio kainos zymus pokytis lemia pervedimy skaiciaus didéjimg | dauguma Zetony, susijusiy
su ,,Rug pull* nusikaltimu

Antrajame etape pateikiama statistiné hipoteze, kuri apibiidinama kaip teiginys apie
populiacijos prigimtj, kuris iSreiskiamas skaitine israiska (Cekanavidius ir Murauskas, 2001;
Gudaviciate, 2021; Ross, 2017):

Ho:pZ v
2
{Hl:p<u @)

kur:

Ho — salyga patvirtinanti hipotezg;

H: — salyga nepatvirtinanti hipotezés;

p — zetony, Susijusiy su ,,Rug pull“ nusikalstama veika, skaiCius, j kuriuos atliekami
investuotojy pervedimai, statistiSkai reikSmingai neigiamai koreliuoja su Eterio virtualios valiutos
kainos augimu ir teigiamai koreliuoja su Eterio kainos kritimu;

M - Zetony, susijusiy su ,,Rug pull nusikalstama veika, skaiCius, j kuriuos atliekiami
investuotojy pervedimai, turéty statistiSkai reikSmingai neigiamai koreliuoti su Eterio virtualios

valiutos kainos augimu ir teigiamai koreliuoti su Eterio kainos kritimu.

Norint Siame etape iSreiksti statisting hipoteze skaitine iSraiSka, biitina nustatyti duomeny
analizés imties dydj, kuris padés pagristi tyrimo patikimumg. ApskaiCiuoti imties dydziui yra
pasitelkiama Paniotto formulé, kurig pateikia Ruzevicius (2016):

n=— 3)

24—
A+N

kur:

n — imties dydis;

A — ribiné atrankos paklaida (nuo 5 procenty iki 10 procenty socialiniuose moksluose galima
naudoti paklaida);

N — tyréjo numatyta visuma.
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Kaip teigiama moksliniame $altinyje Vaghela (2024) atsizvelgus ] ribotg imties pricinamumg
bei tyrimo pobudj socialiniuose moksluose galima naudoti 90 procenty pasikliovimo lygj, tai yra, 10
procenty ribing atrankos paklaida. Atsizvelgus ] tai, kad perzitir¢jus visus praneSimus susijusius su
»Rug pull“ nusikaltimu ir atmetus netinkamus duomenis, tyrimui atlikti buvo galima pasinaudoti tik
146 sukurty Zetony, susijusiy su ,,Rug pull“ nusikaltama veikla, duomenimis, pasirenkamas 10
procenty imties paklaidos dydis. Taigi tam, kad parodyti, jog tyrimas yra patikimas, buvo

apskaiciuotas 85 Zetony, kurie susij¢ su finansiniu nusikaltimu ,,Rug pull®, imties dydis:

n= @~ 85 (5)
kur:
n — imties dydis;
A-0,1,

N — 2024 mety gruodzio 2 dienos Chainabuse (2024) duomenimis 583 praneSimai susij¢ su

»Rug pull“ nusikalstamos veikos atvejais.

Taigi, norint parodyti, jog Zetony, susijusiy su ,,Rug pull® nusikalstama veika, skai¢ius, j
kuriuos atliekami investuotojy pervedimai, statistiS8kai reikSmingai koreliuoja su Eterio virtualios
valiutos Zymiais kitimais ir nustacius, kad imties dydis turéty apimti 85 Zetonus, susijusius su ,,Rug
pull“ nusikalstama veika, daroma i§vada, jog anks¢iau minéta hipotezé patvirtinama tuomet, kai
daugiau nei pusés j Zetonus, susijusius su ,,Rug pull* nusikalstama veikla, pervedimy skai¢ius mazéjo,
kuomet Eterio kainos kilo ir mazéjo kuomet Eterio kaina krito. Zemiau pateikiama statistiné hipotezé:

Hy:p =43
{lep <43 ©)

Duomeny analizés etapu (Zr. 3 pav.) atlickama surinkty duomeny apie pervedimus j Zetonus,
susijusius su nusikalstama veika — ,,Rug pull”. Kaip ir buvo minéta anksCiau, perzitréti visi
praneSimai, kurie susije su vienu i§ finansiniy nusikaltimy kategorijy — ,,Rug pull® ir atsizvelgus i
atrinktus praneSimus, i§ viso buvo paimta 146 Zetony, kurie susije su ,,Rug pull®, operacijos (zr. [
priedg).

Siekiant parodyti, kad egzistuoja rySys tarp Eterio kainy kitimo ir pervedimy skaiciaus, kurie
atlieckami i su ,,Rug pull” nusikalstama veika sukurtus zetonus, atlickamas T.testas. Pasirenkamas
T.testas, nes tyrimo metu norime jvertinti ar tarp dviejy kintamyjy, tai yra pervedimy skaiciaus |

zetonus, susijusius su nusikalstama veikla ,,Rug pull®, ir Eterio kainy, egzistuoja ne atsitiktinis ry8ys,
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tai reiSkia, kad siekiama parodyti, jog Eterio kainy kylimas ar kritimas daro jtaka pervedimy skaiciaus
mazéjimui j zetonus, susijusius su ,,Rug pull” nusikalstama veikla. Atkreipiamas démesys, kad
skai¢iuojamas dvipusis T.testas, nes yra tikimasi, kad koreliacija tarp anks¢iau paminéty kintamyjy

gali bati tiek teigiama, tick neigiama (Allua ir Thompson, 2009; Marshall ir Jonker, 2011).

t= N_l’%j @)

kur:

t — T.testo apskaiciuota reikSme;

r — koreliacijos koeficientas apskai¢iuotas tarp pervedimy skaiCiaus j Zetonus, susijusius su
nusikalstama veikla ,,Rug pull®, ir Eterio kainy;

n — pervedimy skaicius j Zetonus, susijusius su nusikalstama veikla ,,Rug pull®.

Tam kad iSsiaiSkinti ar egzistuoja reikSmingas rySys, papildomai apskaiciuota Kritiné t-
reik§mé ir palyginta su T.testo apskaiciuota reikSme (T.testo reikSmé turi buti didesné nei kritiné t-
reik§me). Kritiné t-reik§mé, naudojama teiginio ar hipotezés pagristumui patikrinti, Siuo atveju padés
jvertinti ar rySys tarp pervedimy skai¢iaus j zetonus, susijusius su nusikalstama veikla ,,Rug pull®, ir
Eterio kainy yra statistiSkai reikSmingas. Kritiné t-reikSmé gaunama 18 t skirstinio, kuris yra tikimybiy
skirstinio tipas. Tikimybiy skirstinys apibiidinamas kaip grafikas, rodantis visus galimus konkrecios
situacijos padarinius ir kiekvieno rezultato tikimybe (Elst, 2019). Siuo atveju yra pasinaudojama
Microsoft Excel 2016 programinés jrangos teikiama formule, kuri apskaic¢iuoja kriting t-reikSme:

kritiné t-reikSmé= T.INV .2T(reik§mingumo lygis, laisvés laipsniai) (8)

Kur:

Reik$§mingumo lygis — 0,05 (Elst, 2019);

Laisves laipsniai - pervedimy skaicius 1 zetonus, susijusius su nusikalstama veikla ,,Rug pull*

minus 2.

Apskaiciuojant koreliacijg tarp pervedimy, kuriuos atlieka investuotojai, j zetonus, susijusiy
su ,,Rug pull* nusikalstama veika, ir Eterio virtualios valiutos Zymiy Kitimy pasirenkama skai¢iuoti
labiausiai paplitusj Pearsono koreliacijos koeficienta (Marshall ir Jonker, 2011). Siuo atveju yra taip
pat pasinaudojama Microsoft Excel 2016 programinés jrangos teikiama formule, kuri apskai¢iuoja
Pearsono koreliacijos koeficientg:

=CORREL (pirmasis masyvas, antrasis masyvas) 9)

kur:
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pirmasis masyvas — Eterio kainos;

antrasis masyvas - pervedimy skai¢ius j Zetong, Susijusj su nusikalstama veikla ,,Rug pull®.

Taigi, apraSius tyrimo etapus, toliau yra nurodoma, kokie duomenys ir kokiais biidais
duomenys yra atrenkami tyrimui. Atliekant tyrimg buvo naudojami duomenys i§ Chainabuse (2024).
Internetinis puslapis, kuriame galima rasti praneSimus, susijusius su jvairiomis decentralizuoty
finansiniy nusikaltimy kategorijomis, buvo pasirinktas remiantis Garin ir Gisin (2023) moksliniu
straipsniu. Siame internetiniame puslapyje galima rasti prane§imus, susijusius su jvairiomis
decentralizuoty finansiniy nusikaltimy kategorijomis, tame tarpe ir praneSimus apie ,,Rug pull®.
Perziiiréjus visus praneSimus, susijusius su viena i§ decentralizuoty finansy finansiniy nusikaltimy
»Rug pull“ riiSiy, buvo atmetami praneSimai, tokie kaip: praneSimai, kurie Siuo metu saugumo
sumetimais ir siekiu neatskleisti nusikaltimo tyrimo eigos yra neprieinami, praneSimai, pagal kuriuos
Zetonal ir su juo susijusios operacijos yra panaikintos ir neprieinamos, praneSimai, kuriuose
pateikiami tik internetiniy puslapiy nuorodos, pranesimai, kurie susij¢ su Zetonais susietais ne su
Eterio moneta ir todél néra galimybés pamatyti bei pasiimti operacijy i$ ,,Eterio bloky grandinés
nagrinéjimo** internetinio puslapio (Etherscan, 2024). Taigi, duomenims sisteminti yra pasirenkami
praneSimai, kuriuose pateikiami konkre¢iy asmeny piniginiy adresai, kurie sukiiré zetonus, susijusius
su ,,Rug pull” finansiniu nusikaltimu bei paciy zetony, kurie susije su ,,Rug pull, adresai. Atrinkus
piniginiy bei Zetony adresus, buvo atlickama paieska Etherscan (2024) internetiniame puslapyje.
Pirmiausia buvo perziiiréti asmeny piniginiy adresy, susijusiy su ,,Rug pull nusikaltimu, operacijos.
Operacijy perziiira buvo atlickama tam, kad biity identifikuoti Siy asmeny sukurti Zetonai, kurie
operacijy jraSy visumoje pateikiami kaip operacija ,,Contract Creation“. Identifikavus konkreciy
asmeny sukurtus Zetonus bei atsirinkus konkrety Zetono adresg tyrimui buvo iStraukiama visa
egzistavusiy operacijy informacija i§ Etherscan (2024) internetinio puslapio. Papildomai, kad
isitikinti, jog Zetonai yra susij¢ su ,,Rug pull nusikalstama veikla, atlieckama kiekvieno Zetono analizé
internetiniame puslapyje Solidus Labs (2024) atsizvelgus j nurodytus kriterijus 1.4 magistro darbo
dalyje. Kaip ir buvo paminéta anks¢iau, tyrimui buvo atrinkti 146 Zetonai. I$ surinkty duomeny
sudaroma duomeny bazé naudojant Microsoft Excel 2016 programing jrangg. Surinkus visu $iuos
duomenis | bendra analize, padaryty pervedimy j Zetonus, sukurtus atlikti ,,Rug pull* finansinj
nusikaltimus, kiekis buvo palygintas su Eterio virtualios valiutos kainos kilimo bei kritimo etapais.
Taip pat, renkant duomenis, buvo pastebéta jog Eterio kainai kylant minimy zetony sukuriamas

skaicius irgi kyla, dél investuotojy poreikio greiCiau pakelti savo portfelio verte arba Eterio kainai
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krentant virtualiy Zetony skaicius kyla dél noro investuotojams kompensuoti prarastg valiutos verte,
kol suinvestuoty pinigy i Eteri verté krito. Taip pat, verta paminéti, jog kai kurie tiriami zetonai
tiriamy etapy metu persikerta su etapy pabaigos ir pradzios laikais. Sie etapai plagiau aprasyti 3.1
magistro darbo dalyje. Nagrinéjamas laikotarpis taip pat pasiriktas atsizvelgus j sukurty pranesimy
datas, tai yra nuo 2020-07-24 iki 2024-12-02. Atsizvelgus j iSkelta hipoteze bei nagrinéjamus
laikotarpius, minimus 2.1 magistro darbo dalyje, detaliau nagrinéjami trys laikotarpiai: antrasis
laikotarpis — 2020-11-03 — 2021-11-08, treciasis laikotarpis — 2021-11-09 — 2022-06-18 bei penktasis
laikotarpis — 2023-09-25 — 2024-12-02, nes S$iais laikotarpiais Eterio kaina krito arba Kkilo.
Apzvelgiami, taciau detaliau nenagrinéjami du laikotarpiai: pirmasis laikotarpis — 2020-01-01 — 2020-
11-02 ir ketvirtasis laikotarpis — 2022-06-19 — 2023-09-24, nes pirmuoju laikotarpiu Eterio kaina
nebuvo populiari, o ketvirtuoju laikotarpiu identifikuota, kad kaina vyravo panasiame lygyje. Eterio
istorinés kainos buvo paimtos i$ internetinio puslapio Investing.com (2024).

Galiausiai, 3.3 darbo dalyje pateikiamas modelis, kuris parodo kaip pasitikrinti, jog Zetonas
susijes su ,,Rug pull® nusikalstama veikla. Modelis, kuris pateikiamas 3.3 magistro darbo dalyje yra
kurtas papras¢iausiu biidu vadinamu Zingsnis po Zingsnio (angl. step-by-step). Sis biidas nurodo
asmeniui zingsnis po zingsnio, etapas po etapo, kg reikia padaryti ar pasitikrinti prie§ investuojant j
Eterio pagrindu kurta zetong. Kuriant modelj buvo remtasi 1.4 magistro darbo dalyje nurodytais

aspektais bei patirtimi, kuri buvo sukaupta atliekant 3.2 magistro darbo dalies tyrima.
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3. »,RUG PULL* FINANSINIO NUSIKALTIMO VERTINIMAS

Trecioji darbo dalis apima Eterio kainy ir finansiniy nusikaltimy su tuometinémis Eterio
virtualios valiutos kainomis lyginamaja analize, ,,Rug pull“ decentralizuoty finansy finansinio
nusikaltimy vertinima, bei pervedimy, j tokiy nusikaltimy Zetona, skai¢iy palyginima su tuometinémis
Eterio kainomis pasirinktais laikotarpiais. Taip pat, remiantis atlikta mokslinés literattros analize,
jgyta patirtimi atlickant magistro darbo tyrimo dalj, sukuriamas modelis, skirtas apsaugoti
investuotojus nuo investavimo ar 1éSy praradimo investuojant j decentralizuoty finansy finansiniy

nusikaltimo ,,Rug pull® virtualius Zetonus.

3.1 Eterio kainy ir finansiniy nusikaltimy palyginimas

Remiantis atlikta literatiiros analize pirmoje darbo dalyje buvo nuspresta atlikti lyginamaja
analize ir jsitikinti, jog virtualiy valiuty ir finansiniy nusikaltimy kiekis yra koreliuojantys dydziai.
Kadangi skaitmeninés valiutos yra labai nauja decentralizuota finansiné rinka, tyrimui naudojami
internetiniai $altiniai bei jy pateikiami duomenys. Toliau pateikiama bendra virtualiy valiuty verté
nuo 2014 mety iki dabar, remiantis CoinGecko (2024) (zr. 5 pav.). Analizei pasirinktas laikotarpis dél
iSaugusio populiarumo, kurj teigia - Anna Fleck (2022), Consensys (2019), Gandal ir kt. (2014).

5 paveikslas

Virtualiy valiuty kainy kitimas nuo 2014 m. iki 2024 m. gruodzio 2 d.

Al pr
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Saltinis: Sudaryta autorés, remiantis CoinGecko (2024) saltiniu
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[vertinus pateiktus duomenis ir tam, kad biity lengviau apsibréZzti bei analizuoti pateiktus
duomenis, virtualiy valiuty gyvavimas ir vertingumas buvo suskirstytas j penkis etapus — pirmasis
etapas — pradzia (nuo 2014 mety iki pat 2020 mety galo (pazyméta zaliu staciakampiu)), antrasis
etapas — pirmasis pakilimas (nuo 2021 mety iki 2021 mety pabaigos(pazymétas oranZiniu
staCiakampiu)), treCiasis etapas — pirmasis kritimas (nuo 2021 mety galo iki 2022 mety
vidurio(pazymeétas geltonu staciakampiu)), ketvirtasis etapas — stagnacija (nuo 2022 mety vidurio iki
2024 mety pradzios (pazymétas melsvu staciakampiu)) ir penktasis etapas — antrasis pakilimas (nuo

2024 mety pradzios iki $iy dieny (pazymétas raudonu sta¢iakampiu)) (Zr. 5 pav.).

6 paveikslas

Gauta neteisétais adresais bendra virtualios valiutos verté 2018-2023 mety laikotarpiu
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Saltinis: sudarytas autorés, remiantis Chainalysis (2024)

Remiantis pateikta 2 darbo dalyje hipoteze nutarta pateikti decentralizuoty finansy finansiniy
nusikaltimy grafika tais paciais laikotarpiais tam, kad nustatyti koreliacija tarp skaitmeniniy valiuty
kainy kilimo ir nusikaltimy kiekio susijusiy su virtualiomis valiutomis bei investavimu j jas. Kadangi
skaitmeninémis valiutomis atlieckamus nusikaltimus susekti nejmanoma arba itin sudétinga yra

pateikiamas virtualiy valiuty vertés gavimas naudojantis nelegaliais adresais. Remiantis Chainalysis
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(2024) duomenimis nuo 2018 mety iki 2023 mety atlikta analize (7. 6 pav.) galima atkreipti démesj,
jog antrojo etapo metu — pirmojo pakilimo virtualios valiutos vertés gavimas yra smarkiai pakiles ir
iSsiskiria i§ gauty ver¢iy pradzios ar stagnacijos etapy metu ir sudaro 39,6 milijardus doleriy. Kadangi
antrojo etapo pradzia buvo 2021 metais tai paaiSkina dar palyginus su 2022 metais ne tokig didele
rodomg reikSme, taciau tai jau buvo gan aktyvus procesas, dél to sutampa su stagnacijos etapo
duomenimis. 2021 metais neteisétais virtualiy valiuty adresais nelegaliy sandoriy verté sieké 23,2
milijardus doleriy, 0 2023 metais 24,2 milijardus doleriy. Jvertinus §iuos duomenis galima teigti, jog
kylant virtualiy valiuty vertei atsiranda naujy buidy ir daugiau asmeny norin¢iy pavogti, gauti, apgauti
asmenis turincius ar investuojancius ] virtualias valiutas ir taip praturtéti.

Atlikus auksciau pateikiamy duomeny analize yra matoma, jog virtualiy valiuty verté ir
atlieckamy finansiniy nusikaltimy, susijusiy su skaitmeninémis valiutomis, kiekiai koreliuoja
tarpusavyje. Analizuojant ,,Chainalysis“ finansiniy nusikaltimy ataskaitas tarp visy populiariausiy
nusikaltimy rtsiy egzistuojanéiy decentralizuotuose finansuose 2021 metais buvo pastebéta, jog nuo
minimy mety j nusikaltimy, susijusiy su virtualiomis valiutomis, rinkg atéjo nusikaltimas vadinamas
,»Rug pull® ir ypa¢ iSpopuliaréjes tarp Eteriu pagrjsty zetony (Chainalysis, 2022). 2021 metais ,,Rug
pull” tapo pagrindiniu finansiniu nusikaltimu, nes sudaré 37 procentus visy pajamy gaunamy is$
virtualiy valiuty sukéiavimy (Chainalysis, 2022). Chainalysis (2022) teigimu ,,Rug pull* yra viena i$
zalingiausiy skaitmeniniy valiuty sukciavimo atvejy, kurie padaro jtaka ne tik individualiems
investuotojams, bet ir stipriai mazina pasitikéjima decentralizuoty finansy sektoriumi, todél antrojo
tyrimo metu bus atliekama statistiSkai reikSmingos koreliacijos nustatymas tarp pervedimy ] ,,Rug

pull“ metodu atliktus nusikaltimus ir virtualios valiutos — Eterio — vertés kitimy.

3.2 ,,Rug pull“. Konkretaus virtualaus Zetono nusikaltimo atvejis ir jo palyginimas su Eterio

virtualios valiutos verte

Kaip ir minéta anksCiau, antrame tyrime atliekama atvejo, konkreciai ,,Rug pull metodu
pavogty pinigy analizé lyginant su virtualiy valiuty vertés kitimu, t.y. kilimu ir kritimu. Atliekant
tyrimg buvo naudojami duomenys i§ Chainabuse (2024). Antrame priede pateikiamas visy j zetonus,
kurie susij¢ viena i§ nusikalstamos veiklos kategorijy ,,Rug pull“, atlikty pervedimy ir virtualios
valiutos Eterio, kurio pagrindu yra daugiausiai kuriama zetony, kainos palyginimas. Pirmasis
laikotarpis, tai yra, nuo 2014 mety iki 2020 mety galo (konkreciai lapkri¢io ménesio trec¢ios dienos)

yra apzvelgiamas, taCiau nenagrinéjamas, nes nestabili moneta — Eteris — nebuvo populiarus. Taip pat
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tyrimo metu pastebéta ir identifikuota, kad praneSimai, susije¢ su ,,Rug pull* nusikalstama veikla, buvo
pradéti kurti tik 2020 mety liepos ménesio pabaigoje. Tyrimo metu nustatyta, kad nuo 2020 mety
liepos dvideSimt septintos dienos iki 2020 mety lapkri¢io 3 dienos buvo sukurti 2 praneSimai
internetiniame puslapyje Chainabuse (2024) apie 2 Zetonus (,,FinNexus* (FNX) ir ,,WPPToken*
(WPP)), kurie susije su ,,Rug pull“ nusikalstama veika.

7 paveikslas

Pervedimy j “Rug pull” nusikalstama veika susijusius Zetonus palyginimas su Eterio kainomis

laikotarpiu 2020-01-01 — 2020-11-02
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Saltinis: sudaryta autorés, remiantis (Etherscan, 2024; yahoo!finance, 2024; Solidus Labs, 2024)

Tam kad papildomai jsitikinti, kad Sie Zetonai yra susij¢ su neteiséta veikla, jie buvo patikrinti
internetiniame puslapyje ,,Token Sniffer* (Solidus Labs, 2024). , Token Sniffer internetiniame
puslapyje nurodyta, kad ,,WPPToken* Zetonas buvo sukurtas — 2020-07-24, o ,,FinNexus® — 2020-
07-27. Nustatyta, kad ,,WPPToken* (WPP) ir ,,FinNexus* (FNX) Zetony jvertinimas yra nulis ir
desimt i§ Simto ir viena i$ priezasCiy, lémusiy tokius abiejy zetony jvertinimus yra nepakankamas ir
neuzrakintas likvidumas. 2024 mety gruodzio antros dienos duomenimis ,,WPPToken* (WPP)
likvidumas siekia 0,08 Eterio (291,48 JAV doleriy), kai pradinis likvidumas sieké¢ 35,1 Eterio
(127886,15 JAV doleriy), tai yra, likvidumas per visg Zetono gyvavimo laikotarp] sumazejo 438,75

karto. Kalbant apie ,,FinNexus* (FNX), 2024 mety gruodzio antrg dieng likvidumas sieké 0,78 Eterio
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(2841,91 JAV doleriy), kai pradinis likvidumas — 3902,64 Eterio (14219190,79 JAV doleriy), tai yra,
likvidumas per visg Zetono gyvavimo laikotarpi sumazéjo 5003,38 karto. ,,WPPToken* (WPP) buvo
atlikta 3642 operacijos, o ,,FinNexus* (FNX) — 15407. Taigi, pagal pateikta 7 paveiksla galima matyti,
kad ,,FinNexus* (FNX) operacijy kiekis, kuomet Eterio kaina 2020-09-01 pasirinktu nagrin¢jamu
laikotarpiu sieké auksciausig kainos taska (475,8 JAV doleriy) buvo atlikta daugiausiai pervedimy —
3009.

Toliau yra nagrinéjamas 3.1 magistro darbo dalyje minimas antrasis laikotarpis, tai yra, nuo
2020 mety lapkricio 3 dienos iki 2021 mety lapkri¢io 8 dienos (imtinai). Tyrimo metu nustatyta, kad
nagrin€¢jamu laikotarpiu buvo sukurta 16 Zetony, kurie susij¢ su ,,Rug pull* nusikalstama veika, apie
kuriuos buvo sukurti pranesimai internetiniame puslapyje Chainabuse (2024), taip pat papildomai yra
nagrin¢jami 2 zetonai, apzvelgti pirmuoju nagrinéjamu laikotarpiu, j kuriuos buvo atlikti pervedimai

tyrimo laikotarpiu (Zr. 3 lentele, 3 priedg).

3 lentelé

Antruoju tyrimo analizuojamu laikotarpiu 2020-11-03 — 2021-11-08 nagrinéjami Zetonai

Pervedimy skaicius
Eilés numeris Zetono pavadinimas Zetono sukiirimo data nagrinéjamu laikotarpiu
1 | WPPToken (WPP) 2020-07-24 1823
2 | Crypto Coven (WITCH) 2021-11-04 64
3 | Emblem (EMB) 2021-02-15 8430
4 | WinterBears (WB) 2021-09-18 5660
5 | 8 BIT UNIVERSE (8BIT) 2021-08-21 2045
6 | BONEHEADS (BONE) 2021-08-20 5204
7 | Buzzed Bear Hideout (BEAR) 2021-07-15 4733
8 | RichKids (RKS) 2021-09-26 5068
9 | TrippieHeadz (TRIPP) 2021-11-04 825
10 | DAO Turtles (DTS) 2021-10-03 6293
11 | Acid Apes Candy Syndicate (AACS) 2021-09-24 69
12 | Trippy Ape Yacht Club (TAYC) 2021-08-16 1369
13 | High Club (HC) 2021-07-19 731
14 | Ethermonkeys (EB) 2021-10-11 3092
15 | Etherbananas (EB) 2021-10-05 796
16 | ZombieMonkeys (ZM) 2021-10-15 1082
17 | FinNexus (FNX) 2020-07-27 9916
18 | EvolvedApes (EVA) 2021-07-23 18005

Saltinis: sudarytas autorés, remiantis Solidus Labs (2024)

Tam kad papildomai jsitikinti, kad 16 Zetony, nagrinéjamy antruoju laikotarpiu, yra susije su
»Rug pull“ finansiniu nusikaltimu, jie buvo patikrinti internetiniame puslapyje ,,Token Sniffer*

(Solidus Labs, 2024). Nustatyta, kad ,,Emblem® (EMB) Zetonas yra jvertintas nuliu i§ §imto, nes viena
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1§ priezasciy, lémusiy tokj zetono jvertinimg yra nepakankamas ir neuzrakintas likvidumas. 2024 mety
gruodzio antros dienos duomenimis ,,Emblem* (EMB) likvidumas sieké 0,01 Eterio (36,43 JAV
doleriy) kai pradinis likvidumas sieké 201,95 Eterio (735800,79 JAV doleriy), tai yra, likvidumas per
visg Zetono gyvavimo laikotarp] sumazéjo 3902,64 karto. Kiti Zetonai (,,Crypto Coven* (WITCH),
»WinterBears“ (WB), ,,8 BIT UNIVERSE* (8BIT), ,,BONEHEADS“ (BONE), ,,Buzzed Bear
Hideout“ (BEAR), ,,RichKids* (RKS), ,,TrippieHeadz* (TRIPP), ,,DAO Turtles* (DTS), ,,Acid Apes
Candy Syndicate” (AACS), ,,Trippy Ape Yacht Club“ (TAYC), ,,High Club*“ (HC), ,,Ethermonkeys*
(EB), ,,Etherbananas“ (EB), ,,ZombieMonkeys* (ZM), ,.EvolvedApes* (EVA)) yra nepakeiciamieji
zetonai. Nustatyta, kad minimi nepakeifiamieji zetonai yra jvertinti nuliu i§ Simto, nes viena i$
priezasCiy, Iémusiy tokius jvertinimus yra analizuojamu laikotarpiu nepakei¢iamy zetony negalimas
pardavimas. Atsizvelgus j tai, kad internetiniame puslapyje ,,Token Sniffer néra nurodoma ar
nepakei¢iamy zetony likvidumas yra uzrakintas, papildomai buvo perzitrétos nepakei¢iamyjy Zetony
kiiréjy piniginés, kuriose turéty biiti nurodyta ar zetono kiiréjas uzrakino ar neuzrakino likvidumg.
Perzitréjus Siy nepakeiciamy zetony kiiréjy piniginiy operacijas, nustatyta, kad nei vienas Zetono
kiréjas néra uzrakines likvidumo. Taip pat svarbu paminéti, kad tyrimo metu nustatyta, kad is Siy 15
nepakeiCiamy zetony apie 3 zetonus yra sukurti straipsniai, kuriy teigimu §ie zetonai yra i$ ties ,,Rug
pull” finansinio nusikaltimo atvejai. Pavyzdziui, teigiama, kad ,,WinterBears* (WB) kiiréjy komanda
zad¢jo prizus, tokius kaip “Pudgy Penguins” nepakei¢iamuosius Zetonus pasiekus 25% pardavimy ir
“Cool Cat” nepakei¢iamuosius zetonus pasiekus 50% pardavimy, taciau Sie pazadai buvo pasalinti i$
»WinterBears® (WB) internetinés svetainés 2021 mety spalj, o prizai nebuvo jteikti. Taip pat
»WinterBears* (WB) kiiréjy komanda sumokéjo nuomones kiiréjai “ArtChick™ 5 Eterius (2024 mety
gruodzio antros dienos duomenimis — 18217,4 JAV doleriy), kad ji pirkty ,,WinterBears* (WB) ir taip
sukurty dirbtinj susidoméjima projektu. Tai pritrauké daugiau investuotojy, kurie man¢, kad projektas
yra populiarus. Galiausiai minimo nepakei¢iamo Zetono kiiréjy komanda zadéjo finansuoti ,,DAO*
fondg su vertingais nepakeiciamais zetonais ir 1éSomis, ta¢iau, nepaisant surinkty daugiau nei 1000
Eteriy (2024 mety gruodzio antros dienos duomenimis — 3643480 JAV doleriy), Sie pazadai nebuvo
igyvendinti (Kitonyi, 2022; NFT degenz, 2022). Kito ,,BONEHEADS®“ (BONE) nepakei¢iamojo
zetono ,,Rug pull* finansinio nusikaltimo atvejis buvo nagrin¢jamas Kanadoje iSkeltame
kolektyviniame ieskinyje, kurio suma sieké 3,1 milijong JAV doleriy. Teigiama, kad 2021 mety
gruodZzio ménesj projektas pristaté 10000 nepakei¢iamyjy zetony rinkinj, kurio kiekvieno kaina sieke
0,1 Eterio (2024 mety gruodzio antros dienos duomenimis — 364,35 JAV doleriy). ,,Boneheads*

zetono kuréjy komanda buvo apkaltinta sutarties su investuotojais pazeidimu, nes nejgyvendino
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projekto plano, pasisavino 1éSas, apgaulingai teiké klaidinan¢ius duomenis. Teigiama, kad projekto
ikiréjai j asmenines saskaitas persivedé mazdaug 3,1 mln. JAV doleriy 1éSy ir investavo j didelés
vertés nepakei¢iamus zetonus, tokius kaip ,,CryptoPunks® ir ,,Bored Ape Yacht Club“ (NFTevening,
2023; Quarmby, 2023). Galiausiai, buvo sukurtas praneSimas apie vieng i§ Zinomiausiy nepakei¢iamy
zetony ,,Rug pull* atvejy - ,,EvolvedApes™ (EVA). ,,EvolvedApes™ buvo nepakei¢iamy Zetony
projektas, kuris 2021 metais sulauké daug démesio. Tai buvo ,,NFT” kolekcija, kurig sudaré 10000
skaitmeniniy paveiksly, vaizduojanciy bezdziones, kurios buvo parduodamos uz 0.08 Eterj (2024
mety gruodzio antros dienos duomenimis — 291,48 JAV doleriy). Projektas sulauké didelio
susidoméjimo, ta¢iau po to, kai visi nepakeic¢iamieji Zetonai buvo parduoti, zetono kiiréjai pasitrauké
su surinktais 2,7 milijono JAV doleriy ir nepaliko jokiy ziniy apie projekta. Jungtiniy Amerikos
valstijy institucijos pateiké ieSkinj pries 3 Jungtinés Karalystés gyventojus, kuriems gresia maksimali
bausme — 20 mety kaléjimo (Millard, 2024; United States Attorney’s Office, 2024).

Taigi, atlikus antrojo laikotarpio, tai yra, nuo 2020 mety lapkri¢io 3 dienos iki 2021 mety
lapkricio 8 dienos (imtinai), duomeny analizg, nustatyta, kad i§ 18 Zetony, susijusiy su ,,Rug pull*
nusikalstama veikla, 17 zetony apskai¢iuotos t-testo reikSmés virsija apskaiciuotas kritines t-reikSmes,
tai reiskia, kad yra statistiSkai reikSminga koreliacija tarp Eterio kainos augimo ir j 17 Zetony, kurie

susije su finansiniu nusikaltimu ,,Rug pull“, atlikty pervedimy (Zr. 4 lentele, 4 priedq).

4 lentelé

Zetono T.testo reik§mé ir kritiné t-reik§mé analizuojamu 2020-11-03 — 2021-11-08 laikotarpiu

Eilés numeris Zetono pavadinimas T.testo reikSmé Kritiné t-reikSmé
1 | WPPToken (WPP) -0.84 -1.96
2 | Crypto Coven (WITCH) -3.43 -2.00
3 | Emblem (EMB) -9.22 -1.96
4 | WinterBears (WB) -32.63 -1.96
5 | 8 BIT UNIVERSE (8BIT) -11.42 -1.96
6 | BONEHEADS (BONE) -6.49 -1.96
7 | Buzzed Bear Hideout (BEAR) -3.02 -1.96
8 | RichKids (RKS) -49.51 -1.96
9 | TrippieHeadz (TRIPP) -6.49 -1.96

10 | DAO Turtles (DTS) -29.10 -1.96
11 | Acid Apes Candy Syndicate (AACS) -4.73 -1.99
12 | Trippy Ape Yacht Club (TAYC) -7.87 -1.96
13 | High Club (HC) -17.86 -1.96
14 | Ethermonkeys (EB) -43.76 -1.96
15 | Etherbananas (EB) -13.64 -1.96
16 | ZombieMonkeys (ZM) -9.91 -1.96
17 | FinNexus (FNX) -28.85 -1.96
18 | EvolvedApes (EVA) -51.74 -1.96

Saltinis: sudarytas autorés
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Atkreiptinas démesys, kad Siy Zetony statistiSkai reikSminga koreliacija yra neigiama, tai yra,
kad kainai didéjant maz¢ja pervedimy skaicius. Atsizvelgus i tai, kad pervedimy skaicius i Zetonus,
susijusius su ,,Rug pull“ nusikaltimu, yra dalinamas per nagrin¢jamus laikotarpius, o taip pat atskirai
nagrin¢jant pervedimus ] Zetonus galima matyti, kad pervedimy skaicius yra labai didelis, kuomet yra
sukuriamas Zetonas, papildomai yra apskaiCiuota bendroji T.testo reikSmé nagrin€¢jamu antruoju
laikotarpiu. Nustatyta, kad bendroji T.testo reikSmé — 51,03, o kritiné t-reiksmé — 1,96, tai reiskia,
kad bendroji koreliacija teigiamai statistiSkai reikSminga. Tai parodo, kad kainai pradéjus augti,
padaugéjo pervedimy j zetonus, susijusius su ,,Rug pull nusikalstama veikla. Taip pat 8-jame
paveiksle pateikiama grafiné vizualizacija | zetonus, susijusius su ,,Rug pull* finansiniu nusikaltimu,

atlikty pervedimy skaiciaus ir Eterio kainos palyginimas.

8 paveikslas

Pervedimy j “Rug pull” nusikalstama veika susijusius Zetonus palyginimas su Eterio kainomis

laikotarpiu 2020-11-03 — 2021-11-08
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Saltinis: sudaryta autorés, remiantis Etherscan (2024), yahoo!finance (2024), Solidus Labs (2024)

Toliau yra nagrin¢jamas 3.1 magistro darbo dalyje minimas treciasis laikotarpis, tai yra, nuo
2021 mety lapkric¢io 9 dienos iki 2022 mety birzelio 18 dienos (imtinai). Tyrimo metu nustatyta, kad

nagrinéjamu laikotarpiu buvo sukurti 32 Zetonali, kurie susije¢ su ,,Rug pull* nusikalstama veika, apie
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kuriuos buvo sukurti prane$imai internetiniame puslapyje Chainabuse (2024), taip pat papildomai yra
nagrinéjami 2 Zetonai, apzvelgti pirmuoju ir antruoju nagriné¢jamu laikotarpiu, j kuriuos buvo atlikti

pervedimai tyrimo laikotarpiu (zr. 5 lentelg).

5 lentelé

Treciuoju tyrimo analizuojamu laikotarpiu 2021-11-09 — 2022-06-18 nagrinéjami Zetonai

Zetono Zetono
Eilés sukiirimo Eilés sukiirimo
nr. Zetono pavadinimas data nr. Zetono pavadinimas data
1 | WPPToken (WPP) 2020-07-24 26 | 8 BIT UNIVERSE (8BIT) 2021-08-21
2 | Crypto Coven (WITCH) 2021-11-04 27 | MaskBillionaireClub (MBC) 2022-02-28
Rich Dwarves Tribe
3 | Cookies N Kicks (CNK) 2022-02-08 28 | (DWARF) 2022-02-09
4 | Evolution Apes (EA) 2022-01-31 29 | BONEHEADS (BONE) 2021-08-20
HypedHuskyMetaCityNFT
5 | (HHMCQC) 2022-01-25 30 | Buzzed Bear Hideout (BEAR) | 2021-07-15
6 | Kong Ape Boss Club (KABC) | 2022-12-21 31 | Miss Universe NFT (MU) 2021-12-12
7 | BitFrenchie (BF) 2022-12-13 32 | Automated Assassins (AA) 2022-06-01
8 | Metamon (METAMON) 2022-04-14 33 | RichKids (RKS) 2021-09-26
9 | THE HUMARS (TH) 2021-12-20 34 | TrippieHeadz (TRIPP) 2021-11-04
10 | Rich Jaguarz (RJ) 2022-01-25 35 | Ancient Cats Club (CAT) 2021-11-27
11 | Naughty Bape Club (NBC) 2021-12-20 36 | Crazy Camels (CAMEL) 2021-11-14
12 | Cyclops Monkey Club (CMC) | 2021-12-06 37 | Project Shura (SHURA) 2022-01-04
Empower Women Planet
13 | (EWP) 2022-01-26 38 | DAO Turtles (DTS) 2021-10-03
Bored Ape Tattoo Shop
14 | Lucky Elephant Club (LEC) 2021-11-18 39 | (BATS) 2021-11-18
Trippy Ape Yacht Club
15 | Cyber Zombie Society (CZS) | 2021-11-20 40 | (TAYC) 2021-08-16
16 | Alien Alliance (AA) 2021-12-05 41 | High Club (HC) 2021-07-19
17 | Fud Token (FUD) 2021-11-17 42 | Ethermonkeys (EB) 2021-10-11
18 | Smol Boyz (SMOLBOYZ) 2022-03-07 43 | Etherbananas (EB) 2021-10-05
19 | Emblem (EMB) 2021-02-15 44 | ZombieMonkeys (ZM) 2021-10-15
20 | ToolsOfTheGreat (TOTG) 2022-05-21 45 | Billionaire Dogs Club (BDC) | 2021-12-11
TokyoClone
21 | (TOKYOCLONE) 2022-04-25 46 | FinNexus (FNX) 2020-07-27
22 | WinterBears (WB) 2021-09-18 47 | EvolvedApes (EVA) 2021-07-23
23 | The Sloth Tribe (SLOTHS) 2021-11-16 48 | ThePlayBox (PLAYBOX) 2022-03-28
24 | Apes In Space (AIS) 2021-12-03 49 | HighRise Land (HIGHRISE) 2022-03-26
25 | Clash of Shiba (COS) 2022-03-22

Saltinis: sudarytas autorés, remiantis Solidus Labs (2024)

Tam kad papildomai jsitikinti, kad 32 Zetonai, nagrinéjamy treciuoju laikotarpiu, yra susij¢ su

»Rug pull finansiniu nusikaltimu, jie buvo patikrinti internetiniame puslapyje ,,Token Sniffer*
(Solidus Labs, 2024). Visi 32 zetonai yra nepakeiCiamieji zetonai. Nustatyta, kad minimi
nepakeiciami Zetonai yra jvertinti nuliu i§ §imto, nes viena i§ prieZas¢iy, lémusiy tokius jvertinimus
yra analizuojamu laikotarpiu nepakei¢iamy monety negalimas pardavimas. Atsizvelgus ] tai, kad
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internetiniame puslapyje ,,Token Sniffer néra nurodoma ar nepakei¢iamy zetony likvidumas yra
uzrakintas, papildomai buvo perzitirétos nepakeic¢iamyjy Zetony kiiréjy piniginés, kuriose tiréty biti
nurodyta ar zetono kiiréjas uzrakino ar neuzrakino likviduma. Perziiiréjus iy nepakeic¢iamy zetony
kiiréjy piniginiy operacijas, nustatyta, kad nei vienas zetono kiir¢jas néra uzrakings likvidumo.
Tyrimo metu nustatyta, kad i§ $iy 32 nepakei¢iamy Zzetony apie 9 Zetonus yra sukurti
straipsniai, kuriy teigimu §ie zetonai susij¢ su ,,Rug pull“ finansiniu nusikaltimu. Pirmasis straipsnis
susijes su ,,The Naughty Bape Club*“ (NBC) nepakeic¢iamuoju Zetonu. ,,Rug Pull Finder* tris ménesius
tyré nepakeiciamyjy zetony projekty grupe, kuri bendrai pavogé daugiau nei 40000 Eterio (2024 mety
gruodzio antros dienos duomenimis — 145739200 JAV doleriy). ,,Rug Pull Finder* remiasi ,,The Rug
Busters® darbu, kuriame atskleista, kad olandas Vasco Rouw, susijgs su daugiau nei 17
nepakeiCiamyjy Zetony, tame tarpe ir ,,The Naughty Bape Club“ (NBC), yra pagrindinis asmuo,
atlikes ,,Rug pull” finansinius nusikaltimus, susijusius nepakeic¢iamais Zetonais. Jis sukiiré apgaulingg
»XPOSE* Zetong ir, naudodamas pseudonimus, infiltravosi 1| NFT rinka. | pagalba pasitelkgs 10
zmoniy komanda, isleido didziosios dalies projekty likvidumg ir paliko Zetonus bevercius (Kar,
2022). Kitas ,,Rug pull“ nusikalstamos veikos atvejis susijes su ,,Smol Boyz*“ (SMOLBOYZ)
nepakei¢iamuoju zetonu. 2022 mety kovo ménesj ,,OnlyFans® modelio Vanessa Sierra pradétas
projektas i§ investuotojy surinko mazdaug 127 ETH (2024 mety gruodZio antros dienos duomenimis
—462721,96 JAV doleriy). Taciau projektas buvo apkaltintas netinkamu 1€y tvarkymu, jskaitant
nepakei¢iamyjy Zetony prekyba, siekiant dirbtinai iSpisti kainas, ir galiausiai buvo apleistas, paliekant
investuotojams bevertj turtg (Flagship Team, 2022). Tre¢iojo nepakei¢iamojo zetono ,,Rich Dwarves
Tribe* (DWARF) projektas jvykdé ,,Rug pull* nusikaltimg 2022 mety pradzioje, kurio metu
investuotojai prarado apie 3 mln. JAV doleriy. Sis projektas buvo reklamuojamas jzymybiy. Kiréjai
pardave¢ nepakei¢iamuosius Zetonus, atsisake projekto dingo su investuotojy 1éSomis (Dubey, 2022).
Kitas ,,Rug pull* atvejis susijes su nepakei¢iamuoju Zetonu ,,Ancient Cats Club®“ (CAT). D¢l
nepakei¢iamojo Zetono projekto investuotojai patyré apie 1,7 min. JAV doleriy nuostolio. Projekta
reklamavo jZymybe ,,Rich The Kid“, kuri prisidéjo prie pradinio minétos monetos populiarumo.
Taciau iSpardavus nepakei¢iamuosius zetonus, kiréjai dingo ir investuotojai liko su beverciais
zetonais (CoinCu, 2023). Panasi situacija jvyko su ,,Crazy Camels* (CAMEL) nepakei¢iamuoju
zetonu, kuomet pardavus visus Zetonus kiir¢jai dingo. Patirta zala sieké apie 1,6 mln. JAV doleriy
(Gaurav, 2024; Zmudzinski, 2023). Tokiu paciu principu buvo jvykdyti ir ,,Project Shura“ (SHURA)
bei ,,Bored Ape Tattoo Shop* (BATS) nepakeiciamyjy Zetony projekty ,,Rug pull* nusikaltimai, kuriy
metu investuotojai patyré 1,7 min. ir 2,8 min. JAV doleriy nuostoliy (Boyle, 2022;
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en.ethereumworldnews.com, 2022). Galiausiai, nepakei¢iamyjy zetony ,,Billionaire Dogs Club*

(BDC) projektas jvykde ,,Rug pull” finansinj nusikaltima, kurio metu kiiréjai surinke investuotojy

1€Sas, pervedé jas i daugybe zetono kiiréjy piniginiy taip pavogdami i§ investuotojy 960000 JAV

doleriy (Ahmed, 2022).

6 lentelé

Zetono T.testo reik§mé ir kritiné t-reik§mé analizuojamu 2021-11-09 — 2022-06-18 laikotarpiu

Saltinis: sudarytas autorés

T.testo | Kritiné t- T.testo | Kritiné t-
Zetono pavadinimas reikSmé | reik§mé Zetono pavadinimas reik§mé | reik§mé

WPPToken (WPP) 4.23 1.97 8 BIT UNIVERSE (8BIT) 0.64 1.96
Crypto Coven (WITCH) 16.64 1.96 MaskBillionaireClub (MBC) 0.30 1.96

Rich Dwarves Tribe
Cookies N Kicks (CNK) 6.82 1.96 (DWARF) 12.56 1.96
Evolution Apes (EA) 10.65 1.96 BONEHEADS (BONE) 0.19 1.96
HypedHuskyMetaCityNFT Buzzed Bear Hideout
(HHMCQC) -1.33 -1.97 (BEAR) -0.02 -1.96
Kong Ape Boss Club (KABC) 4.79 1.97 Miss Universe NFT (MU) 10.09 1.96
BitFrenchie (BF) 34.12 1.96 Automated Assassins (AA) 18.95 1.96
Metamon (METAMON) 2.36 1.96 RichKids (RKS) 0.84 1.96
THE HUMARS (TH) 3.11 1.96 TrippieHeadz (TRIPP) 8.24 1.97
Rich Jaguarz (RJ) -4.21 -1.98 Ancient Cats Club (CAT) 18.10 1.96
Naughty Bape Club (NBC) 7.61 1.96 Crazy Camels (CAMEL) 14.71 1.96
Cyclops Monkey Club (CMC) 27.88 1.96 Project Shura (SHURA) 17.31 1.96
Empower Women Planet
(EWP) -1.07 -1.96 DAO Turtles (DTS) 0.81 1.96

Bored Ape Tattoo Shop
Lucky Elephant Club (LEC) 6.86 1.96 (BATS) 1.62 1.97

Trippy Ape Yacht Club
Cyber Zombie Society (CZS) 10.24 1.96 (TAYQC) 1.82 1.98
Alien Alliance (AA) 9.47 1.96 High Club (HC) 0.46 2.03
Fud Token (FUD) 6.59 1.96 Ethermonkeys (EB) 7.07 1.96
Smol Boyz (SMOLBOQYZ) -0.86 -1.96 Etherbananas (EB) 3.62 1.97
Emblem (EMB) 9.44 1.96 ZombieMonkeys (ZM) 4.26 1.96
ToolsOfTheGreat (TOTG) 4.86 1.97 Billionaire Dogs Club (BDC) 10.22 1.96
TokyoClone (TOKYOCLONE) 21.12 1.96 FinNexus (FNX) 0.49 2.00
WinterBears (WB) 6.55 1.96 EvolvedApes (EVA) -1.08 -1.96
The Sloth Tribe (SLOTHS) 6.98 1.96 ThePlayBox (PLAYBOX) 8.46 1.96
Apes In Space (AlS) 41.41 1.96 HighRise Land (HIGHRISE) 4.81 1.97
Clash of Shiba (COS) 2.51 1.98

Taigi, atlikus antrojo laikotarpio, tai yra, nuo 2021 mety lapkri¢io 9 dienos iki 2022 mety

birzelio 18 dienos (imtinai), duomeny analize, nustatyta, kad 1§ 49 Zetony, susijusiy su ,,Rug pull*

nusikalstama veikla, 35 Zetony apskaiciuotos t-testo reikSmés virsija apskaiciuotas kritines t-reikSmes,

tai reiskia, kad yra statistiskai reikSminga koreliacija tarp Eterio kainos augimo ir j 35 Zetonus, kurie
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susije su finansiniu nusikaltimu ,,Rug pull®, atlikty pervedimy (zZr. 6 lentelg). 34 zetony statistiSkai

reikSminga koreliacija yra teigiama, tai yra, Eterio kainai mazéjant maz¢ja pervedimy skaicius. 1

zetono statistiSkai reikSminga koreliacija yra neigiama, tai yra, kad Eterio kainai didéjant padaugéjo

pervedimy skaicius. Atsizvelgus |} tai, kad pervedimy skaicius  Zetonus, susijusius su ,,Rug pull*

nusikaltimu, yra dalinamas per nagrinéjamus laikotarpius, o taip pat atskirai nagrin¢jant pervedimus

1 zetonus galima matyti, kad pervedimy skaiCius yra labai didelis, kuomet yra sukuriamas Zetonas,

papildomai yra apskaiciuota bendroji T.testo reikSmé nagrinéjamu treciuoju laikotarpiu. Nustatyta,

kad bendroji T.testo reik§mé — 105,34, o kritiné t-reikSmé — 1,96, tai reiSkia, kad bendroji koreliacija

teigiamai statistiSkai reikSminga. Tai parodo, kad Eterio kainai tik pradéjus kristi, padaugéjo

pervedimy j Zetonus, susijusius su ,,Rug pull” nusikalstama veikla ir véliau jy kiekis palaipsniui

maz¢jo. Taip pat 9-jame paveiksle pateikiama grafiné vizualizacija j Zetonus, susijusius su ,,Rug pull*

finansiniu nusikaltimu, atlikty pervedimy skaiciaus ir Eterio kainos palyginimas.

9 paveikslas

Pervedimy j “Rug pull” nusikalstama veika susijusius Zetonus palyginimas su Eterio kainomis

laikotarpiu 2021-11-09 — 2022-06-18
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Saltinis: sudaryta autorés, remiantis Etherscan (2024), yahoo!finance (2024), Solidus Labs (2024)
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Toliau apzvelgiamas, ta¢iau nenagrin¢jamas ketvirtasis laikotarpis, tai yra, nuo 2022 mety
birzelio 19 dienos iki 2023 mety rugséjo 24 dienos (imtinai), nes Siuo laikotarpiu Eterio kaina buvo
nusistovéjusi. Tyrimo metu nustatyta, kad nagrinéjamu laikotarpiu buvo sukurti 35 Zetonai, kurie
susije¢ su ,,Rug pull“ nusikalstama veika, apie kuriuos buvo sukurti praneSimai internetiniame
puslapyje Chainabuse (2024), taip pat papildomai yra nagrinéjami 48 Zzetonai, apzvelgti pirmuoju,
antruoju ir treciuoju nagrin¢jamais laikotarpiais, | kuriuos buvo atlikti pervedimai tiriamuoju

laikotarpiu (zr. 7 lentele, 5 priedq).

7 lentelé

Ketvirtuoju tyrimo analizuojamu laikotarpiu 2022-06-19 — 2023-09-24 nagrinéjami Zetonai

Saltinis: sudarytas autorés, remiantis Solidus Labs (2024)

L Zetono pavadinimas _Z e:tono LA Zetono pavadinimas _Z e.tono
nr. sukiirimo data nr. sukiirimo data
Tradecurve (TCRV) 2023-04-28 19 [ XXX (XXX) 2023-07-26
2 | Wall Street Memes (WSM) 2023-05-30 20 (S&RRAATT?SHF:I')\'AGAMOTO 2023-07-27
3 | shibaMemu (SHMU) 2023-06-28 21 '("E"’lm’;gtéeacl\)ﬂb)amason'czo'”” 2023-07-27
4 | JUGS ($JUGS) 2023-05-02 22 | 0xCoco (COCO) 2023-07-28
5 | Kizuna Al (KIZUNA) 2023-08-29 23 | tetris (TETRIS) 2023-07-28
6 | EspressoBot (ESPS) 2023-08-31 24 | RNS (RNS) 2023-07-29
7 | Bitcoin30 (BTC30) 2023-08-13 25 | iBOT (IBOT) 2023-07-29
8 | watcher (WATCHER) 2023-08-13 26 | Pond Coin (PNDC) 2023-08-05
9 | Sugartown (SUGARTOWN) 2023-08-14 27 | Towelie (TOWELIE) 2023-07-22
10 | Unibot X (UNIBOT X) 2023-08-16 28 | voQui Token (VOQUI) 2023-06-08
11 | Jada Al (JADA Al) 2023-08-18 29 | Mojo Jojo (MOJO) 2023-07-17
https://symbiosis.finance/ YouGetNothing.eth
12 (SYMBIOSIS) 2023-08-28 30 (NOTHING) 2023-07-11
13 | world Al (WORLD Al) 2023-08-11 31 | PUMBAA (PUMB) 2023-07-05
14 | SHIBBOT (SHIBBOT) 2023-08-16 32 | Torochain (TORO) 2023-05-07
15 | SHIC (SHIC) 2023-09-04 33 | Eggs Pepe (EGGSPEPE) 2023-05-03
16 | ~~F 4 (HACHIKO) 2023-08-12 34 | Matrix (MATRIX) 2022-10-02
17 | SOPH Al Token (SOPH) 2023-07-25 35 | Pixel Cats (PIXCATYS) 2022-07-21
18 | Algobot (ALGO) 2023-07-25

Tam kad papildomai jsitikinti, kad Sie Zetonai yra susij¢ su neteiséta veikla, jie buvo patikrinti
internetiniame puslapyje ,,Token Sniffer (Solidus Labs, 2024). Nustatyta, kad ,,Token Sniffer*
internetiniame puslapyje zetony jvertinimas yra nulis ir de$imt i$ Simto ir viena i§ prieZas¢iy, lémusiy
tokius zetony jvertinimus yra: ,, Tradecurve® (TCRV), ,,voQui Token* (VOQUI) (nepakei¢iamasis
Zetonas) zetony negalimas pardavimas, ,,ShibaMemu* (SHMU) zetono neuzrakintas likvidumas,
,»Wall (WSM),  ,,Sugartown” (SUGARTOWN),
,https://symbiosis.finance/* (SYMBIOSIS), ,,SHIBBOT* (SHIBBOT), ,,SHIC* (SHIC), ,,/\F &3

vienuolikos  — Street  Memes*
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(HACHIKO), ,,Mojo Jojo*“ (MOJO), ,,YouGetNothing.eth“ (NOTHING), ,,P UMBAA*“ (PUMB),
,»LTorochain“ (TORO), ,,Pixel Cats* (PIXCATS) — zetony nepakankamas ir neuzrakintas likvidumas,

bei dvideSimt vieno —

UGS ($JUGS), ,Kizuna AI“ (KIZUNA), ,,EspressoBot“ (ESPS),

,,Bitcoin30“ (BTC30), ,,watcher (WATCHER), ,,Unibot X* (UNIBOT X), ,,Jada AI*“ (JADA Al),
,world AI“ (WORLD AlI), ,,SOPH AI Token“ (SOPH), ,,Algobot“ (ALGO), ,,XXX* (XXX),
»SARATOSHI NAGAMOTO* (SARATOSHI), ,,HarryPotterObamaSonic20Inu“ (ETHEREUM),
,0xCoco*™ (COCO), ,tetris“ (TETRIS), ,,RNS*“ (RNS), ,,iBOT*“ (IBOT), ,,Pond Coin“ (PNDC),
»lowelie®“ (TOWELIE), ,,Eggs Pepe*“ (EGGSPEPE), ,Matrix“ (MATRIX) — Zetony negalimas

pardavimas, nepakankamas bei neuzrakintas likvidumas.

8 lentelé

Zetonq, kuriy dabartinis likvidumas maziau nei 0,01 Eterio, likvidumo analizé

Eilés Pradinis | Likvidumas 2024-12-02 Likvidumo

nr. Zetono pavadinimas likvidumas | duomenimis, JAV dol. | pokytis, Kartais
1 | JUGS ($JUGS) 22 80156.56 2200
2 | Kizuna Al (KIZUNA) 2 7286.96 200
3 | EspressoBot (ESPS) 5 18217.40 500
4 | Bitcoin30 (BTC30) 10 36434.80 1000
5 | watcher (WATCHER) 5 18217.40 500
6 | Sugartown (SUGARTOWN) 10 36434.80 1000
7 | Unibot X (UNIBOT X) 10 36434.80 1000
8 | Jada Al JADA Al) 10 36434.80 1000
9 | https://symbiosis.finance/ (SYMBIOSIS) 10 36434.80 1000
10 | world Al (WORLD Al) 15 54652.20 1500
11 | SHIBBOT (SHIBBOT) 10 36434.80 1000
12 | SHIC (SHIC) 47.88 174449.82 4788
13 | /~F 2 (HACHIKO) 20 72869.60 2000
14 | SOPH Al Token (SOPH) 10 36434.80 1000
15 | Algobot (ALGO) 10 36434.80 1000
16 | XXX (XXX) 10 36434.80 1000
17 | SARATOSHI NAGAMOTO (SARATOSHI) 13 47365.24 1300
18 | HarryPotterObamaSonic20Inu (ETHEREUM) 5 18217.40 500
19 | 0xCoco (COCO) 25 91087.00 2500
20 | tetris (TETRIS) 20 72869.60 2000
21 | RNS (RNS) 15 54652.20 1500
22 | iBOT (IBOT) 15 54652.20 1500
23 | Pond Coin (PNDC) 10.5 38256.54 1050
24 | Towelie (TOWELIE) 1.11 4044.26 111
25 | Mojo Jojo (MOJO) 5.01 18253.83 501
26 | YouGetNothing.eth (NOTHING) 0.7 2550.44 70
27 | PUMBAA (PUMB) 18.02 65655.51 1802
28 | Torochain (TORO) 22.28 81176.73 2228
29 | Eggs Pepe (EGGSPEPE) 3.5 12752.18 350
30 | Matrix (MATRIX) 2.1 7651.31 210
31 | Pixel Cats (PIXCATS) 1.01 3679.91 101

Saltinis: sudarytas autorés, remiantis Solidus Labs (2024)
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2024 mety gruodzio antros dienos duomenimis ,, Tradecurve® (TCRV) likvidumas sieké 5,02
Eterio (2024 mety gruodzio antros dienos duomenimis — 18290,27 JAV doleriy), kai pradinis
likvidumas sieké 55,5 Eterio (2024 mety gruodzio antros dienos duomenimis — 202213,14 JAV
doleriy), tai yra, likvidumas per visg zetono gyvavimo laikotarpj sumazéjo 11,06 karto. Kalbant apie
,»Wall Street Memes®™ (WSM) 2024 mety gruodzio antrg dieng likvidumas sieké 0,06 Eterio (2024
mety gruodzio antros dienos duomenimis — 218,61 JAV doleriy), kai pradinis likvidumas — 738,14
Eterio (2024 mety gruodzio antros dienos duomenimis — 2,69 min. JAV doleriy), tai yra, likvidumas
per visg zetono gyvavimo laikotarpj sumazéjo 12302,33 karto. Kity Zetony pradinis likvidumas ir
likvidumo pasikeitimas per visg zetony gyvavimo laikotarp] pateikiamas 8 lenteléje, nes visy Siy
zetony dabartinis likvidumas yra mazesnis nei 0,01 Eterio (2024 mety gruodzio antros dienos

duomenimis — 36,43 JAV doleriy).

10 paveikslas

Pervedimy j “Rug pull” nusikalstama veika susijusius Zetonus palyginimas su Eterio kainomis

laikotarpiu 2022-06-19 — 2023-09-24
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Saltinis: sudaryta autorés, remiantis Etherscan (2024), yahoo!finance (2024), Solidus Labs (2024)
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Taigi, pagal pateiktg 10 paveikslg galime matyti, kad Eterio kainai iSliekant ganétinai pastoviai

operacijy kiekis i zetonus, susijusius su ,,Rug pull” nusikalstama veikla, yra nedidelis. Daugiausiai

pervedimy buvo atlikta 2023-07-22 i zetong ,,Towelie* (TOWELIE) — 617.

9 lentelé

Penktuoju tyrimo analizuojamu laikotarpiu 2023-09-25 — 2024-12-02 nagrinéjami Zetonai

Saltinis: sudarytas autorés, remiantis Solidus Labs (2024)

Zetono Zetono
Eilés sukiirimo Eilés sukiirimo
nr. Zetono pavadinimas data nr. Zetono pavadinimas data
1 | Based Chill Guy (CHILLGUY) 2024-11-22 32 | BVM (BVM) 2024-05-23
2 | Rexas Finance (RXS) 2024-09-11 33 | Espresso Systems (ESP) 2024-04-24
3 | Ethereum Games (ETHG) 2024-06-22 34 | LayerZero (ZRO) 2024-04-21
4 | Pepe Unchained (PEPU) 2024-08-17 35 | Renzo Protocol (EZ) 2024-04-23
5 | American True Hero (TRUMP) 2024-11-18 36 | RedSHIB (REDSHIB) 2024-01-24
6 | Trump MAGA (TRUMPMAGA) 2024-10-30 37 | Trism Al (TRISM) 2024-04-14
47th President of the United States
7 | (TRUMPA4T) 2024-10-22 38 | BD20 (BD20) 2024-04-12
8 | MOG CAT (MOG) 2024-09-14 39 | Espresso (ESP) 2024-04-07
9 | Bridge Payments (BRIDGE) 2024-10-27 40 | NVIDIA Al (NVIDIA Al 2024-04-05
10 | BOME TRUMP (TRUMP) 2024-09-07 41 | AZTEC (AZT) 2024-03-25
11 | Neiro Pump (NEIRO) 2024-09-24 42 | MetaStreet (MSTR) 2024-03-25
12 | BlockDAG (BDAG) 2024-07-07 43 | PIKAMOON (PIKA) 2024-03-12
13 | Polymarket (POL) 2024-09-05 44 | Apeiron (APRS) 2024-03-16
14 | Babylon (BABL) 2024-08-25 45 | SNAP (NAP) 2024-03-17
15 | XELON (XELON) 2024-08-27 46 | Fire (FIRE) 2024-02-19
16 | BlackMythWukong (WUKONG) 2024-08-20 47 | SUBSQUID (SQD) 2024-02-04
17 | Morpho (MORPHO) 2024-08-09 48 | Fluid Finance (FLUID) 2024-02-03
18 | Linea Network (LINEA) 2024-08-02 49 | Fuel Network (FUEL) 2024-02-01
19 | ZKEVM (ZKE) 2024-07-18 50 | RAIT (RAIT) 2023-12-07
20 | GanNamDog (GNDOG) 2024-07-31 51 | Moon App (APP) 2024-10-10
21 | Tos Coin (TOS) 2024-06-22 52 | BEBE (BEBE) 2023-12-19
22 | FreeDurov Token (FREED) 2024-08-24 53 | Venom Network (VENOM) 2023-12-11
23 | W Token (W) 2024-10-26 54 | WRAPPED Protocol (WRAP) | 2023-12-13
24 | PEIPEI coin (PEIPEI) 2024-09-10 55 | Circle Coin (CIRCLE) 2023-11-30
25 | LayerZero (ZRO) 2024-06-19 56 | BonkBob (BOBONK) 2023-11-30
wagmicatgirlkanye420etfmoon
26 | DADDY TATE (DADDY) 2024-06-13 57 | hero (WCGH) 2023-11-17
27 | SupraOracles (SUPRA) 2024-05-19 58 | LINEA (L) 2023-10-17
28 | Chaos Labs (CHAOS) 2024-05-24 59 | Paxos Coin (PAXOS) 2023-10-30
PEPECIassic
29 | Scroll (SCROLL) 2024-05-31 60 | (PEPECLASSIC) 2023-10-10
30 | Monad (TBD) 2024-05-30 61 | Fish (FISH) 2023-09-25
31 | Scroll (SCROLL) 2024-05-18

Galiausiai yra nagrin¢jamas 3.1 magistro darbo dalyje minimas penktasis laikotarpis, tai yra,

nuo 2023 mety rugséjo 25 dienos iki 2024 mety gruodzio 2 dienos (imtinai). Tyrimo metu nustatyta,

kad nagrinéjamu laikotarpiu buvo sukurti 61 Zetonas, kurie susije su ,,Rug pull* nusikalstama veika,
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apie kuriuos buvo sukurti praneSimai internetiniame puslapyje Chainabuse (2024), taip pat
papildomai yra nagrin¢jamas 61 Zetonas, kurie buvo apzvelgti pirmuoju — ketvirtuoju nagrinéjamu
laikotarpiu, j kuriuos buvo atlikti pervedimai tiriamuoju laikotarpiu (Zr. 9 lentele, 6 priedq).

Tam kad papildomai jsitikinti, kad Sie Zetonai yra susij¢ su neteiséta veikla, jie buvo patikrinti
internetiniame puslapyje ,,Token Sniffer (Solidus Labs, 2024). Nustatyta, kad ,,Token Sniffer*
internetiniame puslapyje zetony jvertinimas yra nulis ir de$imt i$ Simto ir viena i§ priezas¢iy, lémusiy
tokius Zetony jvertinimus yra: ,47th President of the United States” (TRUMP47), ,MOG CAT*
(MOG), ,,BOME TRUMP*“ (TRUMP), ,Neiro Pump*“ (NEIRO) Zetony negalimas pardavimas,
,Ethereum Games* (ETHG), ,,W Token* (W), ,,PEIPEI coin“ (PEIPEI) Zetony neuzrakintas
likvidumas, ,,Rexas Finance® (RXS), ,,Pepe Unchained (PEPU), ,,BlockDAG* (BDAG), ,,Linea
Network® (LINEA), ,,PIKAMOON* (PIKA), ,,PIKAMOON* (PIKA), ,,Moon App“ (APP) Zetony
negalimas pardavimas bei neuzrakintas likvidumas, dvideSimt dviejy — ,,American True Hero*
(TRUMP), ,,Polymarket* (POL), ,,Morpho*“ (MORPHO), ,zZkEVM* (ZKE), ,,Tos Coin“ (TOS),
,FreeDurov Token* (FREED), ,LayerZero*“ (ZRO), ,,Chaos Labs*“ (CHAOS), ,,Monad*“ (TBD),
»Scroll“ (SCROLL), ,,BVM*“ (BVM), ,,Espresso Systems™ (ESP), ,,LayerZero“ (ZRO), ,,Renzo
Protocol* (EZ), ,,NVIDIA AI“ (NVIDIA Al), ,,MetaStreet (MSTR), ,,SUBSQUID* (SQD), ,,Fluid
Finance* (FLUID), ,,RAIT* (RAIT), ,,LINEA“ (L), ,,Paxos Coin“ (PAXOS), ,,PEPEClassic*
(PEPECLASSIC) — Zetony nepakankamas ir neuzrakintas likvidumas, bei likusiy dvideSimt Sesiy —
Zetony negalimas pardavimas, nepakankamas bei neuzrakintas likvidumas.

2024 mety gruodZio antros dienos duomenimis ,,Based Chill Guy* (CHILLGUY) likvidumas
siekeé 0,58 Eterio (2024 mety gruodZio antros dienos duomenimis —2113,22 JAV doleriy), kai pradinis
likvidumas sieké 1 Eterj (2024 mety gruodzio antros dienos duomenimis — 3643,48 JAV doleriy), tai
yra, likvidumas per visg Zetono gyvavimo laikotarpj sumazejo 1,72 karto. Kalbant apie ,,FreeDurov
Token* (FREED) 2024 mety gruodZio antrg dieng likvidumas sieké 0,76 Eterio (2024 mety gruodzio
antros dienos duomenimis — 2769,04 JAV doleriy), kai pradinis likvidumas — 8 Eterio (2024 mety
gruodZzio antros dienos duomenimis — 29147,84 JAV doleriy), tai yra, likvidumas per visg Zetono
gyvavimo laikotarpj sumazejo 10,53 karto. Kity zetony pradinis likvidumas ir likvidumo pasikeitimas
per visg Zetony gyvavimo laikotarpj pateikiamas 7-ajame priede, nes visy $iy zetony dabartinis
likvidumas yra mazesnis nei 0,01 Eterio (2024 mety gruodZio antros dienos duomenimis — 36,43 JAV
doleriy).

Taigi, atlikus antrojo laikotarpio, tai yra, nuo 2023 mety rugséjo 25 dienos iki 2024 mety

gruodzio 2 dienos (imtinai), duomeny analize, nustatyta, kad 1§ 122 Zetony, susijusiy su ,,Rug pull*
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nusikalstama veikla, 24 Zetony kritiniy t-reikSmiy nejmanoma apskaiciuoti, nes pervedimai buvo

atlikti tik vieng diena.

11 paveikslas

Pervedimy j “Rug pull” nusikalstama veika susijusius Zetonus palyginimas su Eterio kainomis
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Saltinis: sudaryta autorés, remiantis Etherscan (2024), yahoo!finance (2024), Solidus Labs (2024)

Taip pat nustatyta, kad 51 Zetono apskaiciuotos t-testo reikSmes virSija apskai¢iuotas kritines

t-reikSmes, tai reiskia, kad yra statistiSkai reikSminga koreliacija tarp Eterio kainos augimo ir i 51

zetong, kurie susije su finansiniu nusikaltimu ,,Rug pull®, atlikty pervedimy (zr. 8 priedq). 32 zetony

statistiSkai reikSminga koreliacija yra neigiama, tai yra, Eterio kainai didéjant mazéja pervedimy
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skaicius, o 19 zetony statistiSkai reikSminga koreliacija yra teigiama, tai yra, kad Eterio kainai
maz¢jant padaugéjo pervedimy skaiCius. Atsizvelgus | tai, kad pervedimy skaiCius | zetonus,
susijusius su ,,Rug pull“ nusikaltimu, yra dalinamas per nagrinéjamus laikotarpius, o taip pat atskirai
nagriné€jant pervedimus j Zetonus galima matyti, kad pervedimy skaicius yra labai didelis, kuomet yra
sukuriamas zetonas, papildomai yra apskaiciuota bendroji T.testo reikSmé nagrinéjamu penktuoju
laikotarpiu. Nustatyta, kad bendroji T.testo reik§mé — -171,74, o kritiné t-reikSmé — -1,96, tai reiskia,
kad bendroji koreliacija neigiamai statistiskai reikSminga. Tai parodo, kad Eterio kainai tik pradéjus
augti, padaugéjo pervedimy j Zetonus, susijusius su ,,Rug pull nusikalstama veikla ir véliau jy kiekis
palaipsniui maz¢jo Taciau svarbu atkreipti démesj ] tai, kad Eterio kaina, paskutiniu nagriné¢jamu
laikotarpiu, gali buti dar nepasiekus piko, tai reiskia, kad tolimesniais, nenagriné¢jamais laikotarpiais,
Eterio kaina galéjo kilti ir todél vertinant bendrajj pervedimy skaiciy j zetonus, susijusius su ,,Rug
pull® nusikaltimu, gali biti neteisingas. Taip yra todel, kad Eterio kainai kylant, daugéja kuriamy
zetony, susijusiy su nusikalstama veika ,,Rug pull®, ta¢iau praneSimai yra sukuriami tik tuomet kai,
investuotojas supranta, kad zetonas yra susijes su suk¢iavimu. Taip pat 10-jame paveiksle pateikiama
grafiné vizualizacija | Zetonus, susijusius su ,,Rug pull finansiniu nusikaltimu, atlikty pervedimy
skaiCiaus ir Eterio kainos palyginimas.

Taigi, susisteminus visus gautus rezultatus, atsizvelgiant i tai, kad antruoju bei penktuoju
laikotarpiais Eterio kaina kilo, o tre¢iuoju — Krito, rezultate buvo gauta, kad 100 Zetony, kurie susij¢
su finansiniu nusikaltimu ,,Rug pull®, atlikty pervedimy skaiCius, atsizZvelgiant ; nagrin¢jamus
laikotarpius, statistiSkai reikSmingai neigiamai arba teigiamai koreliuoja, atsizvelgiant j tai ar Eterio
kaina kilo ar mazéjo (statistiSkai reikSmingai neigiamai koreliuoja 79 Zetony, kurie susij¢ su finansiniu
nusikaltimu ,,Rug pull“, atlikty pervedimy skaicius su augancia Eterio kaina, o su mazéjancia Eterio
kaina, statistiSkai reikSmingai teigiamai koreliuoja 21 zetono, kurie susij¢ su finansiniu nusikaltimu
»Rug pull”, pervedimy skaicius). Tod¢l rezultate parodoma, kad atlikus tyrimg daugiau nei pusés
jvertinty ] Zetonus, susijusius su ,,Rug pull* nusikalstama veika, atlikty pervedimy skai¢ius mazg¢jo,
lyginant su Eterio kainos zymiu pokyc¢iu (10 formulé).

Ho: 100 > 43 (10)

Daroma i$vada, kad Ho, iSkelta, magistro darbo 2.2 dalyje, hipotezé yra patvirtinama (6
formulé), ir teigiama, kad Eterio kainos Zymus pokytis lemia pervedimy skaiiaus mazéjima ]
daugumga Zetony, susijusiy su ,,Rug pull” finansiniu nusikaltimu. Taip pat, susisteminus visas gautas

ir minétas anksCiau zinias apie ,,Rug pull* finansinj nusikaltimg, jvertinus gautus duomenis bei

55



patvirtinus hipoteze ir jau teorin¢je dalyje pastebéjus, jog nuoseklaus apsisaugojimo metodo ar

modelio investuotojui i virtualius Zetonus néra, yra pereinama prie tokio modelio sukiirimo.

3.3 Modelis, skirtas investuotojams jsitikinti, kad Zetonas néra susijes su ,,Rug pull“ finansiniu

nusikaltimu

Remiantis magistrinio darbo teorine ir tyrimo dalimis, buvo pastebéta, jog asmenys pastebéje
virtualiy valiuty, tokiy kaip Eteris, kainy kylima ar kritima pradeda investuoti neatsakingai. Siais
atvejais asmenys susiduria su jvairiomis apgaulés formomis susijusiomis su virtualiomis valiutomis
ir Sie neapdairiis veiksmai, gali lemti didelj nuostolj investuotojams. ISanalizavus moksling literattirg
pirmoje magistro darbo dalyje ir pateikus jvairius su skaitmeninémis valiutomis susijusius
nusikaltimus, buvo pastebéta, jog nuo 2021 mety tapo populiariu ,,Rug pull“ virtualios valiutos Eterio
pagrindu kuriamy Zetony suk¢iavimo budas, kuriam iki Siy dieny dar néra sukurty prevenciniy
priemoniy. Atsizvelgus i tai, kad ,,Rug pull* finansiniam nusikaltimui jvykdyti reikia mazai kasty, o
taip pat minimas suk¢iavimo atvejis yra sékmingai jvykdomas, nes néra sukurty prevenciniy
priemoniy tokiam nusikaltimui sustabdyti, Sis budas vis dar taikomas praktikoje, o investuotojai vis
dar atiduoda savo pinigus netikry Zetony kiiréjams. Mokslinéje literatiiroje pateikiami tam tikri
aspektai, kuriuos galima pasitikrinti prie$ investuojant j tokius apgaulingus zetonus, ta¢iau nenurodant
kokiais biidais tai turi biiti atlikta. Tiriant ,,Rug pull* nusikaltimus, o ypac atsekant pavedimus buvo
identifikuota kaip pasitikrinti ar Zetonas, yra susij¢s su ,,Rug pull* nusikalstama veika. Tokiu atveju
remiantis moksliniais straipsniais, ir pridéjus istirta bei pastebéta informacija, Sioje magistro darbo
dalyje sukuriamas modelis, kuris padés asmenims investuojant j zetonus, prie$ tai pasitikrinti ir
nepapulti j virtualiy valiuty nusikaltimy pinkles.

Taigi, sukurta modelj sudaro 9 Zingsniai. 7 pirmieji zingsniai yra pateikiami, remiantis
iSanalizuotais Kriterijais 1.4 magistro darbo dalyje, kurie padeda suprasti, kad Zetonas yra susijes su
,Rug pull“ decentralizuoty finansy finansiniu nusikaltimu, kuriuos pateikia Cernera ir kt. (2022),
Chainalysis (2022), Huang ir kt. (2023), Jeleskovic (2024), Sharma ir kt. (2024), Stangl ir Neumann
(2024), Sun ir kt. (2024), Xia ir kt. (2021) ir taip tyrimo metu jgyta praktika, kaip praktiskai Siuos
zingsnius atlikti. Taciau, kuriant modelj pastebéta jog Siy 7 Zingsniy negana ir remiantis asmenine bei
tyrimo metu jgyta patirtimi, buvo sukurti dar 2 nauji modelio etapai, kurie uztikrins dar didesnj Sio
modelio efektyvumg. Tesiant apie teoring dalimi remiantis kurtus Zingsnius — pavyzdziui, 2-0jo

zingsnio atveju, remiantis tyrimui atrinktais duomenimis, galima identifikuoti, kad i§ 146 zetony,
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susijusiy su ,,Rug pull* finansiniu nusikaltimu, j 138 Zetonus, Zetony kiiréjas atliko daugiau negu
vieng pervedima. 3-10j0 zingsnio atveju, remiantis tyrimui atrinktais duomenimis, nustatyta, kad 10
Zetony, susijusiy su ,,Rug pull nusikaltimu, gyvavo tik vieng diena, o 8 astuoni zetonai — tik 2 dienas.
5-0jo zingsnio atveju, nustatyta, kad 1§ 146 Zetony, susijusiy su ,,Rug pull* finansiniu nusikaltimu,
141 Zetony, tai yra, 96,6 procentai visy analizuojamy zetony, buvo neuzrakintas likvidumas. 6-0jo
zingsnio atveju, remiantis internetinio puslapio ,,Token Sniffer duomenimis, identifikuota, kad 83
zetony likvidumas yra nepakankamas, tai yra, 56,8 procentai visy analizuojamy zetony, i$ kuriy, 81
zetono likvidumas nesiekia 300 JAV doleriy. 7-0jo zingsnio atveju buvo nustatyta, kad 58 zetony,
kurie susije su ,,Rug pull“ nusikalstama veika, remiantis internetinio puslapio ,,Token Sniffer*
duomenimis, nebuvo galima parduoti. Galiausiai, 8-ojo Zingsnio atveju, nustatyta 5 Zetony kiréjai
suktiré daugiau negu 2 zetonus susijusius su ,,Rug pull® nusikaltimu. 2 zetono kiiréjai sukiiré po 2
zetonus, 1 zetono kiréjas sukairé — 3 zetonus, 1 Zzetono kiiréjas sukiiré — 6 Zetonus ir 1 zetono kiiréjas
suktre — 10 Zetony. Taigi, galima matyti, kad praktiné patirtis, atsizvelgiant j teorinius aspektus, rodo,
kad 1§ tiesy tokie kriterijai, kaip neuzrakintas, nepakankamas likvidumas ar negalimas Zetony
pardavimas lemia, kad buvo jvykdyta ,,Rug pull* nusikalstama veika susijusi su Zetonais, todél yra
svarbu iStransliuoti biisimiems ir esamiems investuotojams, kas parodo, kad Zetonas gali biiti susijes
suk¢iavimu, konkreciai ,,Rug pull* atveju.

Toliau pateikiamas modelis, skirtas investuotojams jsitikinti, kad Zetonas néra susijes su ,,Rug

pull® finansiniu nusikaltimu (zr. 12 pav.).

12 paveikslas

Apsisaugojimo  modelis nuo su ,,Rug pull” finansiniu nusikaltimu susijusio Zetono

Saltinis: sudarytas autorés
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1 Zingsnis. Anoniminiy kiiréjuy vertinimas. Investuotojas turéty atsizvelgti | asmenis,
atsakingus uz naujy virtualiy valiuty projekty kiirima, patikimuma. Reikéty jsivertinti tokius dalykus
kaip - ar karéjai ir projekto reklamuotojai yra zinomi virtualiy valiuty bendruomengéje bei kokia yra
ju reputacija? Tai galima padaryti, naudojantis internetinius S$altinius, tokius kaip ,Twitter*,
prisijungiant ] komunikacijai skirtas programines jrangas, tokias kaip ,,Discord* ir kitais prieinamais
ziniasklaidos Saltiniais. Taip pat, jeigu Zetono kiiréjai, turi sukiir¢ internetinius puslapius, susijusius
su zetonais, verta paanalizuoti informacija apie Zetonus. Jeigu jokios informacijos apie kiiréjus néra,
tai gali buti labai svarbus Zenklas, jog vertéty j tokj Zetong neinvestuoti.

2 zingsnis. Staigaus ir didelio kainy pokycio (angl. skyrocekting price movement)
vertinimas. Didelis kainy pokytis yra daznas variantas pasitaikantis tik sukiirus naujg projekta, taiau
dazniausiai didelis kylimas nurodo, jog tai tiesiog zetono vertés uzkélimas pries didelj smukimg. Jeigu
Zetonas susijes su Eteriu, kainos svyravima galima pasitikrinti ,,Etherscan internetiniame puslapyje,
pasirinkus norima Zetong (i paieskos lauka suvedus Zetono adresg arba Zetono pavadinimg), ir nuéjus
i skiltj ,,Analytics (Etherscan, 2024)“. Atkreiptinas démesys, kad kainy augima gali lemti patys Zetono
kiir¢jai, todél taip pat svarbu patikrinti ar zetono kiiréjas, siekdamas i$piisti zetono kaing, neatliko
didelio kiekio pervedimy tik sukiirus zetong. Siuo atveju reikéty atlikti Zetono operacijy analize. Kaip
ir minéta anksciau, tai galima atlikti internetiniame puslapyje ,,Etherscan®. Pasirinkus norima Zetong
(1 paieskos lauka suvedus zetono adresg arba Zetono pavadinima) reikéty perzitiréti Zetono pirmasias
operacijas. Identifikavus Zetono kiir¢jo adresg (pirmoje operacijoje, stulpelyje ,,In* yra nurodoma,

(1113

kad zetonas yra sukurtas ,,Create: ,,zetono pavadinimas*“, o stulpelyje ,,From* yra nurodomas Zetono
kiir¢jo adresas), investuotojas turéty perziiiréti kiek j Zetong buvo atlikta Zetono kiiréjo pervedimy.

3 zingsnis. Projekto gyvavimo laikotarpio vertinimas. Investuotojams reikéty pasisaugoti
nuo ka tik sukurty ir nezinomy zetony, kadangi daznu atveju suk¢iavimai, taip ir ,,Rug pull® atveju,
ivyksta per pirmasias projekto gyvavimo dienas. Jeigu projektas gyvuoja ilgiau nei vieng dieng ar net
daugiau, tai zenklas, ta¢iau ne pats patikimiausias, jog zetonas néra susijes su nusikalstamos veikos
atveju. Zetono gyvavimo laika galima pasitikrinti internetiniame puslapyje ,,Token sniffer* (Solidus
Labs, 2024).

4 Zingsnis. Zetono operaciju analizé. Investuotojams reikéty iSanalizuoti operacijy kiekj per
pirmasias projekto dienas, nes Zetonai susij¢ su nusikalstama veikla, pasizymi tokiomis savybémis
kaip trumpalaikis prekybos ciklas, tai reiskia, kad operacijos susijusios su Zetonu pagrinde jvyksta
per pirmasias Zetono sukirimo dienas. Sj Zingsnj galima atlikti pasinaudojant ,,Etherscan® internetiniu

puslapiu, jei Zetonas buvo sukurtas Eterio pagrindu (Etherscan, 2024). Vienas i$ budy tai atlikti, yra
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rankiniu badu perzitirint Zetono operacijas, kuomet ,,Etherscan internetiniame puslapyje pasirinkus
norimg zetong (i paieSkos lauka suvedus zetono adresg arba Zzetono pavadinimg), galima matyti
stulpelyje ,,Age* kada ir kokios operacijos buvo sukurtos arba galima issitraukti visy zZetony operacijy
istorija, paspaudus lauka ,,Download: CSV export®.

5 Zingsnis. NeuZzrakinto likvidumo patikrinimas. Vienas i$ paprasciausiy budy patikrinti ar
zetonas, | kurj planuojama investuoti, néra susijes su ,,Rug pull“ nusikalstama veika, yra likvidumo
tikrinimas. Jeigu likvidumas néra uzrakintas, projekto kiiréjui niekas nedraudzia atsitraukti iStraukus
visg likviduma. Likvidumas nuo Zetono pasitilymo yra uzrakinamas ir galioja dazniausiai tris ar net
penkis metus. Ar zetono likvidumas yra uzrakintas, galima pasitikrinti internetiniame puslapyje
,»Token sniffer (Solidus Labs, 2024). Jei Zetonas yra nepakeiCiamasis Zetonas, ar likvidumas yra
uzrakintas, galima patikrinti zZetono kiiré¢jo piniginé€je — prie operacijy, susijusiy su kiiréjo Zetonu turi
buti nurodyta angliskai ,,Locked liquidity*, naudojantis internetiniu puslapiu ,,Etherscan* (Etherscan,
2024).

6 zingsnis. Pakankamo likvidumo patikrinimas. Taip pat investuotojas turéty pasitikrinti
likvidumo fondo procenta, jeigu jis yra uzrakintas. Vertinama, kad tinkamas likvidumas yra daugiau
nei 95 procentai viso likvidumo fondo arba ne maziau nei 300 JAV doleriy. Ar Zetono likvidumas yra
pakankamas, galima pasitikrinti internetiniame puslapyje ,,Token sniffer” (Solidus Labs, 2024).

7 Zingsnis. Zetony patikrinimas. Visi saugiis Zetony projektai pereina treiyjy Saliy
patikrinimus bei saugos reikalavimy atitikimus - auditus. Jeigu nerandate informacijos i$ patikimy ir
gerai zinomy treciyjy Saliy tikrintojy tai taip pat, gali biiti dar vienas zenklas jog vienetas, ] kurj norima
investuoti yra nepatikimas. Ar Zetonas yra saugus investuoti, tai galima pasitikrinti internetiniame
puslapyje ,,Token sniffer, skiltyje ,,Score* (Solidus Labs, 2024).

8 zingsnis. Dirbtinio intelekto pasitelkimas. Dirbtinis intelektas $iais laikais yra puiki
priemoné¢ ne tik generuoti paveikslélius ar pasiklausti jprastiniy, kasdieniy klausimy, taciau
mokan¢iam juo naudotis, tai yra galimybé atlikti sunkias ir laiko uztrunkancias analizes bei
palyginimus. Biitent dirbtinis intelektas Siame modelyje gali greitai ir efektyviai patikrinti informacija
bei pateikti analize, tokiu formatu kokiu jo paprasysite, apie pasirinkta virtualy Zetona. Sioje vietoje
galima pasikliauti pasaulyje populiariausiais ir vieSai prieinamais sukurtais dirbtiniais intelektais
tokiais kaip ,,Chat GPT*, ,,Claude.ai ar ,,Microsoft Copilot*.

9 Zingsnis. ISpléstinio ,,Rug pull®“ atvejo analizé. Mokslinés literatiiros analizés metu, buvo
identifikuotas ,,Rug pull* finansinio nusikaltimo metodas apibréziamas kaip iSpléstinis ,,Rug pull®,

kuomet kiiréjai tuo paciu piniginés adresu sukuria kelis zetonus, susijusius su ,,Rug pull* finansiniu
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nusikaltimu (Sharma ir kt., 2024). Todél 9-ajame Zingsnyje sitiloma, atlikus visus auk$¢iau minétus
zingsnius ir identifikavus zetono kiir¢jg ir Zetona, kurie susije¢ su ,,Rug pull” finansiniu nusikaltimu,
perziuréti ar zetono kiiréjas néra suktres daugiau Zetony, tam kad nereikéty atlikti visy modelio
zingsniy 1§ naujo pasirenkant kitg zetong, kuris susijgs su tuo paciu zetono kuréju, j kurj norima

investuoti.
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1.

ISVADOS IR PASIULYMAI

ISnagrin€¢jus mokslinius S$altinius, pirmiausia buvo iSryskinti decentralizuoty ir tradiciniy
finansy panasumai bei skirtumai. Taip pat nustatyta, kad dél decentralizuoto veikimo,
trikstamo reguliavimo bei anonimiskumo - decentralizuoty finansy sritis tampa vis
patrauklesné nusikalstamai veiklai. Remiantis anks¢iau paminétu faktu, identifikuota, kad yra
svarbu ir aktualu analizuoti finansinius nusikaltimus decentralizuoty finansy ekosistemoje,
tam kad zinoti kaip juos atpazinti ir kaip nuo jy apsisaugoti. Atlikus mokslinés literatiiros
analize identifikuota, kad ,,Rug pull” finansinis nusikaltimas yra svarbus analizés atvejis, nes
2021 metais, ,,Rug pull“ tapo vienas i§ pagrindiniy finansiniy nusikaltimy schemy,
atsizvelgiant | pasisavinty 1éSy kiekj bei nusikaltimy daznuma. ISnagrinéjus mokslinius
Saltinius, nustatyta, kad bendro sutarimo, kokie finansinio nusikaltimo ,,Rug pull* tipai néra,
tod¢l remiantis moksline literatiira ir susisteminus ja, buvo sukurta ,,Rug pull” finansinio
nusikaltimo tipologija. Nustatyta, kad ,,Rug pull“ gali baiti suskirstoma j tris tipus: Svelnusis
»Rug pull®, sunkusis ,,Rug pull® ir pasikartojantis ,,Rug pull®. Taip pat identifikuota, kad ,,Rug
pull“ gali jvykti trejomis kryptimis: apribojant Zetony pardavimus, pasalinant likviduma bei
i1Sputus kainas atliekamas staigus zetono pardavimas.

Atlikus i8samig literatiiros analize ir identifikavus, kad net iki dabar dar néra sukurty
priemoniy, kurios identifikuoty ,,Rug pull® finansinius nusikaltimus decentralizuotoje finansy
rinkoje, taip pat iSgryninus, kad 2021 metais, ,,Rug pull* tapo vienas i$ pagrindiniy finansiniy
nusikaltimy schemy, atsizvelgiant | pasisavinty 1€8y kiekj bei nusikaltimy daznuma, antrojoje
magistro darbo dalyje pateikiama metodologija, kurios pagrindu yra atliekama treciojoje
darbo dalyje: Eterio kainy ir finansiniy nusikaltimy lyginamoji analizé, Eterio kainy ir
pervedimy | zetonus, susijusius su ,,Rug pull®, palyginimas, modelio, kaip patikrinti, jog
Zetonas susijes su ,,Rug pull® nusikalstama veikla, kiirimas.

Pasirinkus Eterio kainos analizuojamga laikotarpj, tai yra, nuo 2014 mety iki dabar, dél
iSaugusio virtualiy valiuty populiarumo, jvertinus pateiktus duomenis ir tam, kad biity
lengviau apsibrézti bei analizuoti pateiktus duomenis, virtualios valiutos Eterio gyvavimg ir
vertingumga suskirs¢ius j penkis etapus, buvo atliktas palyginimas su decentralizuoty finansy
finansiniy nusikaltimy aktyvumu. Nustatyta, kad virtualiy valiuty vert¢ ir atliekamy finansiniy

nusikaltimy, susijusiy su skaitmeninémis valiutomis, kiekiai koreliuoja tarpusavyje. Pritaikius
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inferencinés statistikos metoda Eterio kainy kitimo ir investuotojy pervedimy j decentralizuoty
finansy finansinio nusikaltimo ,,Rug pull® virtualius Zetonus palyginimui, patvirtinta hipoteze,
kad Eterio kainos zymus pokytis lemia pervedimy skai¢iaus maz¢jimg i dauguma Zetony,
susijusiy su ,,Rug pull finansiniu nusikaltimu.

4. ldentifikavus, kad nuo 2021 mety tapo populiariu ,,Rug pull® virtualios valiutos Eterio
pagrindu kuriamy Zetony suk¢iavimo budas, ir nustacius, kad iki $iy dieny dar néra sukurty
prevenciniy priemoniy siekiant apsisaugoti nuo ,,Rug pull* finansinio nusikaltimo, treciojoje
magistro darbo dalyje buvo sukurtas modelis, skirtas investuotojams jsitikinti, kad Zetonas
néra susijes su ,,Rug pull* finansiniu nusikaltimu. Sukurtas modelis susideda i§ 9 zingsniy:
pirmasis zingsnis — anoniminiy kiir¢jy vertinimas, antrasis — staigaus ir didelio kainy pokyc¢io
vertinimas, treCiasis — projekto gyvavimo laikotarpio vertinimas, ketvirtasis — zZetono operacijy
analizé, penktasis — neuzrakinto likvidumo patikrinimas, SeStasis — pakankamo likvidumo
patikrinimas, septintasis — zetony patikrinimas, astuntasis — dirbtinio intelekto pasitelkimas,

devintasis — i$pléstinio ,,Rug pull® atvejo analizé.

Remiantis magistro darbo tyrime gautais rezultatais ir sukurtu modeliu, skirtu investuotojams
isitikinti, kad Zetonas néra susijes su ,,Rug pull® finansiniu nusikaltimu, teikiami pasitlymai:

1. Atliktos mokslinés literatiiros analizés metu pastebéta, jog nuo 2021 mety iSpopuliaréjusio
,»-Rug pull* decentralizuoty finansy finansinio nusikaltimo néra susisteminto btido apsisaugoti.
Tyrimo dalyje jvertinus keliamus nuostolius ir pasteb&jus, jog investuotojai yra linke
investuoti | virtualius Zetonus yra siiloma investuotojams naudotis sudarytu modeliu i§ 9
zingsniy, eiliSkumo tvarka, kuriy visy laikydamasis investuotojas galés pasitikrinti ir jsitikinti,
jog virtualus Zetonas ] kurj planuojama investuoti néra eilinis ,,Rug pull® decentralizuoty
finansy finansinis nusikaltimas.

2. Remiantis jgyta praktika atliekant magistro darbo tyrimo dalj, buvo pastebéta, jog analizuojant
virtualius zetonus ir tiriant jy savybes daznai tenka naudoti ne vieng jrankj, svetaing ar
programine jrangg. Atsizvelgus ] sunaudojamus laiko kastus, atliekant kiekvieng modelio
zingsnj, ir siekiant lengviau pasiekti susistemintg informacijg apie decentralizuotus finansus
yra sitiloma jsigyti treCiyjy Saliy, tokiy kaip ,,Chainalysis®, analizés paslaugas. Tai internetiné
svetainé, treCiosios S$alies, kuri atlieka jvairiapusius auditus susijusius su virtualiomis
valiutomis. Tai patogus ir paprastas naudotis, d¢l savo nesudétingos grafinés sasajos, jrankis

virtualiy valiuty ar Zetony analizei.
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3. Atsizvelgiant | tai, kad investuotojai vis dar investuoja j virtualius Zetonus susijusius su ,,Rug
pull” finansiniu nusikaltimu buvo pastebéta, jog programiné jranga ir sistemos pritaikytos
prekiavimui virtualiais Zetonais turi nepakankama apsauga. Sitiloma programingje jrangoje ir
sistemose, kuriose yra prekiaujama tokiais zetonais jdiegti automatizuotg apsaugos sistema,
kuri neleisty paleisti projekto viesai pries tai jo atsakingai nepatikrinus.

4. Tesiant Sio magistro darbo mintj, sitloma iSnagrinéti kitus finansinius nusikaltimus
decentralizuoty finansy ekosistemoje ir iSnagrinéjus ty nusikaltimy ypatybes bei jvertinus kity
mokslininky pateikiamus rezultatus, sudaryti modelius apsisaugojimui nuo decentralizuoty

finansy finansiniy nusikaltimy.
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SANTRAUKA

Darbg sudaro: 79 puslapiai, 12 paveiksly, 9 lentelés, 124 literattiros Saltiniai ir 8 priedai.
Decentralizuotuose finansuose, padauggjo ir suk¢iavimo, apgavystés bei nusikaltimy apraisky
dél savo ypatingy decentralizuoty finansy savybiy, tokiy kaip - pseudonimiskumas ir tarpininky
nebuvimas. Siame magistro darbe pasirinkta i$nagrinéti §iuos nusikaltimus, jiems badingus bruozus,
daznuma, i8sirinkti populiariausig bei didZiausig Zalg neSantj nusikaltima, jj iStirti bei pateikti budus
kaip nuo to apsisaugoti. Darbe detaliai iSnagrinétas ir pasirinktas 2021 metais iSpopuliaréjes ,,Rug
pull“ decentralizuoty finansy finansinis nusikaltimas, kurio metu investuotojai gali prarasti visas savo
investuotas 1éSas. Darbo tikslas — iSnagrinéjus finansiniy nusikaltimy decentralizuoty finansy
ekosistemoje teorinius aspektus, atlikti finansiniy nusikaltimy decentralizuotoje finansy ekosistemoje
vertinimg. Darbe taikyti metodai: mokslinés literatiiros Saltiniy nagrinéjimas bei informacijos
susisteminimas, komparatyvinés analizés, inferencinés statistikos, T.testo, Pearsono koreliacijos
metodai. Darbo i§vados atsako j iSsikeltus magistro darbo metu uzdavinius: iSryskintas finansiniy
nusikaltimy decentralizuotuose finansuose ir ,Rug pul®“ finansinio nusikaltimo nagrinéjimo
aktualumas, bei pateikta ,,Rug pull“ finansinio nusikaltimo tipologija, parengta metodologija
decentralizuoty finansy finansiniy nusikaltimy ir virtualiy valiuty palyginimui, ,,Rug pull* finansinio
nusikaltimo vertinimui ir atpaZinimui, bei modelio, skirtam apsisaugojimui nuo ,,Rug pull®
decentralizuoty finansy finansinio nusikaltimo, kiirimui, palygintas finansiniy nusikaltimy aktyvumas
su Eterio verte pasirinktais laikotarpiais, istirta kaip pasirinktais laikotarpiais Eterio kainy kitimas
koreliuoja su investuotojy pervedimais j finansinio nusikaltimo ,,Rug pull Zetonus, galiausiai
sukurtas modelis apsisaugojimui nuo ,,Rug pull* finansinio nusikaltimo. Taip pat buvo suformuluoti

pasitlymai: siiloma investuotojams naudotis magistro darbe sudarytu modeliu, kuris leidZia patikrinti
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ar Zetonas yra susijes su decentralizuoty finansy finansiniu nusikaltimu ,,Rug pull, siekiant lengviau
pasiekti susistemintg informacijg apie decentralizuotus finansus yra siiiloma jsigyti treCiyjy Saliy
analizés paslaugas, taip pat sitiloma programinéje jrangoje ir sistemose, kuriose yra prekiaujama
zetonais jdiegti automatizuota apsaugos sistemg, galiausiai sitiloma i$nagrinéti kitus finansinius
nusikaltimus decentralizuoty finansy ekosistemoje ir iSnagrinéjus ty nusikaltimy ypatybes bei
jvertinus kity mokslininky pateikiamus rezultatus, sudaryti modelius apsisaugojimui nuo

decentralizuoty finansy finansiniy nusikaltimy.
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SUMMARY

The work consists of: 79 pages, 12 figures, 9 tables, 124 literature sources and 8 appendices.

In decentralized finance, the manifestations of fraud, fraud and crime have also increased due to the
special characteristics of decentralized finance, such as pseudonymity and the absence of
intermediaries. In this master's thesis, it was chosen to examine these crimes, their characteristic
features, frequency, choose the most popular and the most damaging crime, investigate it and present
ways to protect yourself from it. The paper examines in detail and selects the "Rug pull” decentralized
finance financial crime that became popular in 2021, during which investors can lose all their invested
funds. The aim of the work - after examining the theoretical aspects of financial crimes in the
decentralized financial ecosystem, perform an assessment of financial crimes in the decentralized
financial ecosystem. Methods used in the work: examination of scientific literature sources and
information systematization, comparative analysis, inferential statistics, T.test, Pearson's correlation
methods. The conclusions of the work respond to the tasks set during the master's work: highlighted
the relevance of investigating financial crimes in decentralized finance and "Rug pull™ financial crime,
presented a typology of "Rug pull" financial crime, developed a methodology for comparing
decentralized finance financial crimes and virtual currencies, evaluating and recognizing "Rug pull”
financial crime, and a model for to protect against "Rug pull” decentralized finance financial crime,
development, financial crime activity compared to Ether value in selected time periods, investigated
how Ether price variation in selected time periods correlates with investor transfers to Rug pull
financial crime tokens, finally developed a model to protect against Rug pull financial crime.
Proposals were also formulated: it is suggested that investors use the model created in the master's
thesis, which allows checking whether the token is related to the financial crime of decentralized

finance "Rug pull", in order to facilitate access to structured information about decentralized finance,

78



it is proposed to purchase third-party analysis services, and it is also proposed to implement an
automated security system in the software and systems where tokens are traded, it is finally proposed
to examine other financial crimes in the decentralized finance ecosystem and after examining the
characteristics of those crimes and after evaluating the results presented by other scientists, create

models for protection against financial crimes of decentralized finance.
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PRIEDAI

1 Priedas. Atsizvelgus | atrinktus prane$imus, atrinkti 146 Zetonai, kurie susij¢ su ,,Rug pull*

(Saltinis: sudaryta autoriaus, remiantis Chainabuse (2024); Solidus Labs (2024).

Eilés nr. | Zetono pavadinimas Eilés nr. | Zetono pavadinimas
1 | Based Chill Guy (CHILLGUY) 74 | Naughty Bape Club (NBC)
2 | Rexas Finance (RXS) 75 | Cyclops Monkey Club (CMC)
3 | Ethereum Games (ETHG) 76 | Empower Women Planet (EWP)
4 | Pepe Unchained (PEPU) 77 | Lucky Elephant Club (LEC)
5 | American True Hero (TRUMP) 78 | Cyber Zombie Society (CZS)
6 | Trump MAGA (TRUMPMAGA) 79 | Alien Alliance (AA)
7 | 47th President of the United States (TRUMP47) 80 | Fud Token (FUD)
8 | MOG CAT (MOG) 81 | JUGS ($JUGS)
9 | Bridge Payments (BRIDGE) 82 | Smol Boyz (SMOLBQYZ2)
10 | BOME TRUMP (TRUMP) 83 | Fish (FISH)
11 | Neiro Pump (NEIRO) 84 | Kizuna Al (KIZUNA)
12 | BlockDAG (BDAG) 85 | EspressoBot (ESPS)
13 | Polymarket (POL) 86 | Bitcoin30 (BTC30)
14 | Babylon (BABL) 87 | watcher (WATCHER)
15 | XELON (XELON) 88 | Sugartown (SUGARTOWN)
16 | BlackMythWukong (WUKONG) 89 | Unibot X (UNIBOT X)
17 | Morpho (MORPHO) 90 | Jada Al (JADA Al)
18 | Linea Network (LINEA) 91 | https://symbiosis.finance/ (SYMBIOSIS)
19 | ZkEVM (ZKE) 92 | world Al (WORLD Al)
20 | GanNamDog (GNDOG) 93 | SHIBBOT (SHIBBOT)
21 | Tos Coin (TOS) 94 | SHIC (SHIC)
22 | FreeDurov Token (FREED) 95 | ~NF 4 (HACHIKO)
23 | W Token (W) 96 | SOPH Al Token (SOPH)
24 | PEIPEI coin (PEIPEI) 97 | Algobot (ALGO)
25 | LayerZero (ZRO) 98 | XXX (XXX)
26 | DADDY TATE (DADDY) 99 | SARATOSHI NAGAMOTO (SARATOSHI)
27 | SupraOracles (SUPRA) 100 | HarryPotterObamaSonic20Inu (ETHEREUM)
28 | Chaos Labs (CHAOS) 101 | 0xCoco (COCO)
29 | Scroll (SCROLL) 102 | tetris (TETRIS)
30 | Monad (TBD) 103 | RNS (RNS)
31 | Scroll (SCROLL) 104 | iBOT (IBOT)
32 | BVM (BVM) 105 | Pond Coin (PNDC)
33 | Espresso Systems (ESP) 106 | Towelie (TOWELIE)
34 | LayerZero (ZRO) 107 | voQui Token (VOQUI)
35 | Renzo Protocol (EZ) 108 | Mojo Jojo (MOJO)
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1 Priedo pabaiga

Eilés nr. | Zetono pavadinimas Eilés nr. | Zetono pavadinimas
36 | RedSHIB (REDSHIB) 109 | YouGetNothing.eth (NOTHING)
37 | Tradecurve (TCRV) 110 | Emblem (EMB)
38 | Trism Al (TRISM) 111 | PUMBAA (PUMB)
39 | BD20 (BD20) 112 | Torochain (TORO)
40 | Espresso (ESP) 113 | Eggs Pepe (EGGSPEPE)
41 | NVIDIA Al (NVIDIA Al) 114 | Matrix (MATRIX)
42 | AZTEC (AZT) 115 | ToolsOfTheGreat (TOTG)
43 | MetaStreet (MSTR) 116 | TokyoClone (TOKYOCLONE)
44 | PIKAMOON (PIKA) 117 | WinterBears (WB)
45 | Apeiron (APRS) 118 | The Sloth Tribe (SLOTHS)
46 | SNAP (NAP) 119 | Apes In Space (AlS)
47 | Fire (FIRE) 120 | Clash of Shiba (COS)
48 | SUBSQUID (SQD) 121 | 8 BIT UNIVERSE (8BIT)
49 | Fluid Finance (FLUID) 122 | MaskBillionaireClub (MBC)
50 | Fuel Network (FUEL) 123 | Rich Dwarves Tribe (DWARF)
51 | Wall Street Memes (WSM) 124 | BONEHEADS (BONE)
52 | ShibaMemu (SHMU) 125 | Buzzed Bear Hideout (BEAR)
53 | RAIT (RAIT) 126 | Miss Universe NFT (MU)
54 | Moon App (APP) 127 | Automated Assassins (AA)
55 | WPPToken (WPP) 128 | RichKids (RKS)
56 | BEBE (BEBE) 129 | TrippieHeadz (TRIPP)
57 | Venom Network (VENOM) 130 | Ancient Cats Club (CAT)
58 | WRAPPED Protocol (WRAP) 131 | Crazy Camels (CAMEL)
59 | Circle Coin (CIRCLE) 132 | Project Shura (SHURA)
60 | BonkBoh (BOBONK) 133 | DAQ Turtles (DTS)
61 | wagmicatgirlkanye420etfmoonhero (WCGH) 134 | Bored Ape Tattoo Shop (BATS)
62 | Crypto Coven (WITCH) 135 | Acid Apes Candy Syndicate (AACS)
63 | LINEA (L) 136 | Trippy Ape Yacht Club (TAYC)
64 | Paxos Coin (PAXOS) 137 | High Club (HC)
65 | Cookies N Kicks (CNK) 138 | Pixel Cats (PIXCATS)
66 | Evolution Apes (EA) 139 | Ethermonkeys (EB)
67 | HypedHuskyMetaCityNFT (HHMC) 140 | Etherbananas (EB)
68 | Kong Ape Boss Club (KABC) 141 | ZombieMonkeys (ZM)
69 | BitFrenchie (BF) 142 | Billionaire Dogs Club (BDC)
70 | PEPECIassic (PEPECLASSIC) 143 | FinNexus (FNX)
71 | Metamon (METAMON) 144 | EvolvedApes (EVA)
72 | THE HUMARS (TH) 145 | ThePlayBox (PLAYBOX)
73 | Rich Jaguarz (RJ) 146 | HighRise Land (HIGHRISE)
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2 Priedas. Visy | zetonus, kurie susije viena i§ nusikalstamos veiklos kategorijy ,,Rug pull®, atlikty pervedimy ir virtualios valiutos Eterio
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kainos palyginimas (Saltinis: sudaryta autoriaus, remiantis Chainabuse (2024), Etherscan (2024), Solidus Labs (2024)).
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2 Priedo pabaiga
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3 Priedas. Antruoju tyrimo analizuojamu laikotarpiu nagrinéjami visi Zetonai (Saltinis: sudaryta

Eilés nr. Zetono pavadinimas Zetono sukiirimo data Pervedimy skaicius

1 | WPPToken (WPP) 2020-07-24 448

2 | Crypto Coven (WITCH) 2021-11-04 7220

3 | Cookies N Kicks (CNK) 2022-02-08 2861

4 | Evolution Apes (EA) 2022-01-31 5763

5 | HypedHuskyMetaCityNFT (HHMC) 2022-01-25 264

6 | Kong Ape Boss Club (KABC) 2022-12-21 416

7 | BitFrenchie (BF) 2022-12-13 2043

8 | Metamon (METAMON) 2022-04-14 686

9 | THE HUMARS (TH) 2021-12-20 585
10 | Rich Jaguarz (RJ) 2022-01-25 121
11 | Naughty Bape Club (NBC) 2021-12-20 769
12 | Cyclops Monkey Club (CMC) 2021-12-06 6734
13 | Empower Women Planet (EWP) 2022-01-26 1169
14 | Lucky Elephant Club (LEC) 2021-11-18 526
15 | Cyber Zombie Society (CZS) 2021-11-20 689
16 | Alien Alliance (AA) 2021-12-05 1115
17 | Fud Token (FUD) 2021-11-17 2256
18 | Smol Boyz (SMOLBOYZ) 2022-03-07 880
19 | Emblem (EMB) 2021-02-15 938
20 | ToolsOfTheGreat (TOTG) 2022-05-21 190
21 | TokyoClone (TOKYOCLONE) 2022-04-25 1290
22 | WinterBears (WB) 2021-09-18 4606
23 | The Sloth Tribe (SLOTHS) 2021-11-16 1050
24 | Apes In Space (AIS) 2021-12-03 9644
25 | Clash of Shiba (COS) 2022-03-22 134
26 | 8 BIT UNIVERSE (8BIT) 2021-08-21 791
27 | MaskBillionaireClub (MBC) 2022-02-28 2753
28 | Rich Dwarves Tribe (DWARF) 2022-02-09 6121
29 | BONEHEADS (BONE) 2021-08-20 544
30 | Buzzed Bear Hideout (BEAR) 2021-07-15 729
31 | Miss Universe NFT (MU) 2021-12-12 1685
32 | Automated Assassins (AA) 2022-06-01 3844
33 | RichKids (RKS) 2021-09-26 574
34 | TrippieHeadz (TRIPP) 2021-11-04 468
35 | Ancient Cats Club (CAT) 2021-11-27 4553
36 | Crazy Camels (CAMEL) 2021-11-14 2919
37 | Project Shura (SHURA) 2022-01-04 6320
38 | DAO Turtles (DTS) 2021-10-03 688
39 | Bored Ape Tattoo Shop (BATS) 2021-11-18 179
40 | Trippy Ape Yacht Club (TAYC) 2021-08-16 139
41 | High Club (HC) 2021-07-19 34
42 | Ethermonkeys (EB) 2021-10-11 2013
43 | Etherbananas (EB) 2021-10-05 226
44 | ZombieMonkeys (ZM) 2021-10-15 579
45 | Billionaire Dogs Club (BDC) 2021-12-11 2079
46 | FinNexus (FNX) 2020-07-27 66
47 | EvolvedApes (EVA) 2021-07-23 1010
48 | ThePlayBox (PLAYBOX) 2022-03-28 716
49 | HighRise Land (HIGHRISE) 2022-03-26 258

autoriaus, remiantis Chainabuse (2024), Etherscan (2024), Solidus Labs (2024)).
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4 Priedas. Tre¢iuoju tyrimo analizuojamu laikotarpiu nagrinéjami visi Zetonai (Saltinis: sudaryta

autoriaus, remiantis Chainabuse (2024), Etherscan (2024), Solidus Labs (2024)).

Eilés nr. Zetono pavadinimas Zetono sukiirimo data Pervedimy skaicius

1 | Tradecurve (TCRV) 2023-04-28 2

2 | Wall Street Memes (WSM) 2023-05-30 57

3 | ShibaMemu (SHMU) 2023-06-28 3

4 | WPPToken (WPP) 2020-07-24 483

5 | Crypto Coven (WITCH) 2021-11-04 2683

6 | Cookies N Kicks (CNK) 2022-02-08 136

7 | Evolution Apes (EA) 2022-01-31 226

8 | HypedHuskyMetaCityNFT (HHMC) 2022-01-25 13

9 | Kong Ape Boss Club (KABC) 2022-12-21 25
10 | BitFrenchie (BF) 2022-12-13 75
11 | Metamon (METAMON) 2022-04-14 84
12 | THE HUMARS (TH) 2021-12-20 6
13 | Rich Jaguarz (RJ) 2022-01-25 1
14 | Naughty Bape Club (NBC) 2021-12-20 36
15 | Cyclops Monkey Club (CMC) 2021-12-06 245
16 | Empower Women Planet (EWP) 2022-01-26 71
17 | Lucky Elephant Club (LEC) 2021-11-18 35
18 | Cyber Zombie Society (CZS) 2021-11-20 29
19 | Alien Alliance (AA) 2021-12-05 16
20 | Fud Token (FUD) 2021-11-17 37
21 | JUGS ($JUGS) 2023-05-02 160
22 | Smol Boyz (SMOLBOY?Z) 2022-03-07 134
23 | Kizuna Al (KIZUNA) 2023-08-29 72
24 | EspressoBot (ESPS) 2023-08-31 72
25 | Bitcoin30 (BTC30) 2023-08-13 10
26 | watcher (WATCHER) 2023-08-13 21
27 | Sugartown (SUGARTOWN) 2023-08-14 15
28 | Unibot X (UNIBOT X) 2023-08-16 23
29 | Jada Al (JADA Al) 2023-08-18 8
30 | https://symbiosis.finance/ (SYMBIOSIS) 2023-08-28 17
31 | world Al (WORLD Al) 2023-08-11 15
32 | SHIBBOT (SHIBBOT) 2023-08-16 16
33 | SHIC (SHIC) 2023-09-04 490
34 | /T8 (HACHIKO) 2023-08-12 641
35 | SOPH Al Token (SOPH) 2023-07-25 25
36 | Algobot (ALGO) 2023-07-25 21
37 | XXX (XXX) 2023-07-26 68
38 | SARATOSHI NAGAMOTO (SARATOSHI) 2023-07-27 33
39 | HarryPotterObamaSonic20Inu (ETHEREUM) 2023-07-27 49
40 | 0xCoco (COCO) 2023-07-28 240
41 | tetris (TETRIS) 2023-07-28 27
42 | RNS (RNS) 2023-07-29 93
43 | iBOT (IBOT) 2023-07-29 26
44 | Pond Coin (PNDC) 2023-08-05 268
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4 Priedo pabaiga

Eilés nr. | Zetono pavadinimas Zetono sukiirimo data Pervedimy skai¢ius
45 | Towelie (TOWELIE) 2023-07-22 822
46 | voQui Token (VOQUI) 2023-06-08 416
47 | Mojo Jojo (MOJO) 2023-07-17 233
48 | YouGetNothing.eth (NOTHING) 2023-07-11 89
49 | Emblem (EMB) 2021-02-15 824
50 | PUMBAA (PUMB) 2023-07-05 160
51 | Torochain (TORO) 2023-05-07 481
52 | Eggs Pepe (EGGSPEPE) 2023-05-03 121
53 | Matrix (MATRIX) 2022-10-02 55
54 | ToolsOfTheGreat (TOTG) 2022-05-21 38
55 | TokyoClone (TOKYOCLONE) 2022-04-25 354
56 | WinterBears (WB) 2021-09-18 2320
57 | The Sloth Tribe (SLOTHS) 2021-11-16 20
58 | Apes In Space (AlS) 2021-12-03 1210
59 | Clash of Shiba (COS) 2022-03-22 39
60 | 8 BIT UNIVERSE (8BIT) 2021-08-21 466
61 | MaskBillionaireClub (MBC) 2022-02-28 176
62 | Rich Dwarves Tribe (DWARF) 2022-02-09 159
63 | BONEHEADS (BONE) 2021-08-20 393
64 | Buzzed Bear Hideout (BEAR) 2021-07-15 1177
65 | Miss Universe NFT (MU) 2021-12-12 31
66 | Automated Assassins (AA) 2022-06-01 291
67 | RichKids (RKS) 2021-09-26 256
68 | TrippieHeadz (TRIPP) 2021-11-04 57
69 | Ancient Cats Club (CAT) 2021-11-27 72
70 | Crazy Camels (CAMEL) 2021-11-14 181
71 | Project Shura (SHURA) 2022-01-04 253
72 | DAO Turtles (DTS) 2021-10-03 261
73 | Bored Ape Tattoo Shop (BATS) 2021-11-18 8
74 | Trippy Ape Yacht Club (TAYC) 2021-08-16 72
75 | High Club (HC) 2021-07-19 19
76 | Pixel Cats (PIXCATS) 2022-07-21 29
77 | Ethermonkeys (EB) 2021-10-11 206
78 | Etherbananas (EB) 2021-10-05 65
79 | ZombieMonkeys (ZM) 2021-10-15 82
80 | Billionaire Dogs Club (BDC) 2021-12-11 80
81 | FinNexus (FNX) 2020-07-27 234
82 | EvolvedApes (EVA) 2021-07-23 338
83 | ThePlayBox (PLAYBOX) 2022-03-28 12
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5 Priedas. Ketvirtuoju tyrimo analizuojamu laikotarpiu nagrin¢jami visi Zetonai (Saltinis: sudaryta

autoriaus, remiantis Chainabuse (2024), Etherscan (2024), Solidus Labs (2024)).

Eilés nr. Zetono pavadinimas Zetono sukiirimo data Pervedimy skaicius
1 | Tradecurve (TCRV) 2023-04-28 2
2 | Wall Street Memes (WSM) 2023-05-30 57
3 | ShibaMemu (SHMU) 2023-06-28 3
4 | WPPToken (WPP) 2020-07-24 483
5 | Crypto Coven (WITCH) 2021-11-04 2683
6 | Cookies N Kicks (CNK) 2022-02-08 136
7 | Evolution Apes (EA) 2022-01-31 226
8 | HypedHuskyMetaCityNFT (HHMC) 2022-01-25 13
9 | Kong Ape Boss Club (KABC) 2022-12-21 25
10 | BitFrenchie (BF) 2022-12-13 75
11 | Metamon (METAMON) 2022-04-14 84
12 | THE HUMARS (TH) 2021-12-20
13 | Rich Jaguarz (RJ) 2022-01-25
14 | Naughty Bape Club (NBC) 2021-12-20 36
15 | Cyclops Monkey Club (CMC) 2021-12-06 245
16 | Empower Women Planet (EWP) 2022-01-26 71
17 | Lucky Elephant Club (LEC) 2021-11-18 35
18 | Cyber Zombie Society (CZS) 2021-11-20 29
19 | Alien Alliance (AA) 2021-12-05 16
20 | Fud Token (FUD) 2021-11-17 37
21 | JUGS ($JUGS) 2023-05-02 160
22 | Smol Boyz (SMOLBOYZ) 2022-03-07 134
23 | Kizuna Al (KIZUNA) 2023-08-29 72
24 | EspressoBot (ESPS) 2023-08-31 72
25 | Bitcoin30 (BTC30) 2023-08-13 10
26 | watcher (WATCHER) 2023-08-13 21
27 | Sugartown (SUGARTOWN) 2023-08-14 15
28 | Unibot X (UNIBOT X) 2023-08-16 23
29 | Jada Al (JADA Al) 2023-08-18 8
30 | https://symbiosis.finance/ (SYMBIOSIS) 2023-08-28 17
31 | world Al (WORLD Al) 2023-08-11 15
32 | SHIBBOT (SHIBBOT) 2023-08-16 16
33 | SHIC (SHIC) 2023-09-04 490
34 | ~F 48 (HACHIKO) 2023-08-12 641
35 | SOPH Al Token (SOPH) 2023-07-25 25
36 | Algobot (ALGO) 2023-07-25 21
37 | XXX (XXX) 2023-07-26 68
38 | SARATOSHI NAGAMOTO (SARATOSHI) 2023-07-27 33
39 | HarryPotterObamaSonic20Inu (ETHEREUM) 2023-07-27 49
40 | 0xCoco (COCO) 2023-07-28 240
41 | tetris (TETRIS) 2023-07-28 27
42 | RNS (RNS) 2023-07-29 93
43 | iBOT (IBOT) 2023-07-29 26
44 | Pond Coin (PNDC) 2023-08-05 268
45 | Towelie (TOWELIE) 2023-07-22 822
46 | voQui Token (VOQUI) 2023-06-08 416
47 | Mojo Jojo (MOJO) 2023-07-17 233
48 | YouGetNothing.eth (NOTHING) 2023-07-11 89
49 | Emblem (EMB) 2021-02-15 824
50 | PUMBAA (PUMB) 2023-07-05 160
51 | Torochain (TORO) 2023-05-07 481
52 | Eggs Pepe (EGGSPEPE) 2023-05-03 121
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5 Priedo pabaiga

Eilés nr. | Zetono pavadinimas Zetono sukiirimo data Pervedimy skaicius
53 | Matrix (MATRIX) 2022-10-02 55
54 | ToolsOfTheGreat (TOTG) 2022-05-21 38
55 | TokyoClone (TOKYOCLONE) 2022-04-25 354
56 | WinterBears (WB) 2021-09-18 2320
57 | The Sloth Tribe (SLOTHS) 2021-11-16 20
58 | Apes In Space (AIS) 2021-12-03 1210
59 | Clash of Shiba (COS) 2022-03-22 39
60 | 8 BIT UNIVERSE (8BIT) 2021-08-21 466
61 | MaskBillionaireClub (MBC) 2022-02-28 176
62 | Rich Dwarves Tribe (DWARF) 2022-02-09 159
63 | BONEHEADS (BONE) 2021-08-20 393
64 | Buzzed Bear Hideout (BEAR) 2021-07-15 1177
65 | Miss Universe NFT (MU) 2021-12-12 31
66 | Automated Assassins (AA) 2022-06-01 291
67 | RichKids (RKS) 2021-09-26 256
68 | TrippieHeadz (TRIPP) 2021-11-04 57
69 | Ancient Cats Club (CAT) 2021-11-27 72
70 | Crazy Camels (CAMEL) 2021-11-14 181
71 | Project Shura (SHURA) 2022-01-04 253
72 | DAQ Turtles (DTS) 2021-10-03 261
73 | Bored Ape Tattoo Shop (BATS) 2021-11-18 8
74 | Trippy Ape Yacht Club (TAYC) 2021-08-16 72
75 | High Club (HC) 2021-07-19 19
76 | Pixel Cats (PIXCATS) 2022-07-21 29
77 | Ethermonkeys (EB) 2021-10-11 206
78 | Etherbananas (EB) 2021-10-05 65
79 | ZombieMonkeys (ZM) 2021-10-15 82
80 | Billionaire Dogs Club (BDC) 2021-12-11 80
81 | FinNexus (FNX) 2020-07-27 234
82 | EvolvedApes (EVA) 2021-07-23 338
83 | ThePlayBox (PLAYBOX) 2022-03-28 12
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6 Priedas. Penktuoju tyrimo analizuojamu laikotarpiu nagrin¢jami visi Zetonai (Saltinis: sudaryta

autoriaus, remiantis Chainabuse (2024), Etherscan (2024), Solidus Labs (2024)).

Eilés nr. Zetono pavadinimas Zetono sukiirimo data Pervedimy skaicius

1 | Based Chill Guy (CHILLGUY) 2024-11-22 5

2 | Rexas Finance (RXS) 2024-09-11 953

3 | Ethereum Games (ETHG) 2024-06-22 6484

4 | Pepe Unchained (PEPU) 2024-08-17 709

5 | American True Hero (TRUMP) 2024-11-18 5

6 | Trump MAGA (TRUMPMAGA) 2024-10-30 6

47th President of the United States

7 | (TRUMP47) 2024-10-22 3358

8 | MOG CAT (MOG) 2024-09-14 3495

9 | Bridge Payments (BRIDGE) 2024-10-27 341
10 | BOME TRUMP (TRUMP) 2024-09-07 6483
11 | Neiro Pump (NEIRO) 2024-09-24 4018
12 | BlockDAG (BDAG) 2024-07-07 560
13 | Polymarket (POL) 2024-09-05 14
14 | Babylon (BABL) 2024-08-25 270
15 | XELON (XELON) 2024-08-27 334
16 | BlackMythWukong (WUKONG) 2024-08-20 181
17 | Morpho (MORPHO) 2024-08-09 2258
18 | Linea Network (LINEA) 2024-08-02 640
19 | zZKEVM (ZKE) 2024-07-18 65
20 | GanNamDog (GNDOG) 2024-07-31 301
21 | Tos Coin (TOS) 2024-06-22 350
22 | FreeDurov Token (FREED) 2024-08-24 262
23 | W Token (W) 2024-10-26 162
24 | PEIPEI coin (PEIPEI) 2024-09-10 73
25 | LayerZero (ZRO) 2024-06-19 2844
26 | DADDY TATE (DADDY) 2024-06-13 2
27 | SupraOracles (SUPRA) 2024-05-19 212
28 | Chaos Labs (CHAOS) 2024-05-24 32
29 | Scroll (SCROLL) 2024-05-31 62
30 | Monad (TBD) 2024-05-30 41
31 | Scroll (SCROLL) 2024-05-18 135
32 | BVM (BVM) 2024-05-23 111
33 | Espresso Systems (ESP) 2024-04-24 254
34 | LayerZero (ZRO) 2024-04-21 527
35 | Renzo Protocol (EZ) 2024-04-23 1538
36 | RedSHIB (REDSHIB) 2024-01-24 468
37 | Tradecurve (TCRV) 2023-04-28 1620
38 | Trism Al (TRISM) 2024-04-14 273
39 | BD20 (BD20) 2024-04-12 8
40 | Espresso (ESP) 2024-04-07 211
41 | NVIDIA Al (NVIDIA Al 2024-04-05 157
42 | AZTEC (AZT) 2024-03-25 346
43 | MetaStreet (MSTR) 2024-03-25 32
44 | PIKAMOON (PIKA) 2024-03-12 22431
45 | Apeiron (APRS) 2024-03-16 835
46 | SNAP (NAP) 2024-03-17 63
47 | Fire (FIRE) 2024-02-19 137
48 | SUBSQUID (SQD) 2024-02-04 207
49 | Fluid Finance (FLUID) 2024-02-03 335
50 | Fuel Network (FUEL) 2024-02-01 470
51 | Wall Street Memes (WSM) 2023-05-30 87465
52 | ShibaMemu (SHMU) 2023-06-28 612
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6 Priedo tesinys

Eilés nr. | Zetono pavadinimas Zetono sukiirimo data Pervedimy skai¢ius
53 | RAIT (RAIT) 2023-12-07 22
54 | Moon App (APP) 2024-10-10 12314
55 | WPPToken (WPP) 2020-07-24 581
56 | BEBE (BEBE) 2023-12-19 205
57 | Venom Network (VENOM) 2023-12-11 2015
58 | WRAPPED Protocol (WRAP) 2023-12-13 1484
59 | Circle Coin (CIRCLE) 2023-11-30 538
60 | BonkBob (BOBONK) 2023-11-30 104

wagmicatgirlkanye420etfmoonhero
61 | (WCGH) 2023-11-17 36
62 | Crypto Coven (WITCH) 2021-11-04 622
63 | LINEA (L) 2023-10-17 1077
64 | Paxos Coin (PAXOS) 2023-10-30 744
65 | Cookies N Kicks (CNK) 2022-02-08 26
66 | Evolution Apes (EA) 2022-01-31 70
67 | Kong Ape Boss Club (KABC) 2022-12-21 4
68 | BitFrenchie (BF) 2022-12-13 38
69 | PEPECIassic (PEPECLASSIC) 2023-10-10 20
70 | Metamon (METAMON) 2022-04-14 7
71 | THE HUMARS (TH) 2021-12-20 2
72 | Naughty Bape Club (NBC) 2021-12-20 3
73 | Cyclops Monkey Club (CMC) 2021-12-06 94
74 | Empower Women Planet (EWP) 2022-01-26 21
75 | Lucky Elephant Club (LEC) 2021-11-18 13
76 | Cyber Zombie Society (CZS) 2021-11-20 6
77 | Alien Alliance (AA) 2021-12-05 2
78 | Fud Token (FUD) 2021-11-17 14
79 | JUGS ($JUGS) 2023-05-02 4
80 | Smol Boyz (SMOLBOYZ) 2022-03-07 5
81 | Fish (FISH) 2023-09-25 26
82 | SHIC (SHIC) 2023-09-04 10
83 | /T (HACHIKO) 2023-08-12 14
84 | XXX (XXX) 2023-07-26 1
85 | 0xCoco (COCO) 2023-07-28 3
86 | tetris (TETRIS) 2023-07-28 1
87 | RNS (RNS) 2023-07-29 2
88 | Pond Coin (PNDC) 2023-08-05 1
89 | Towelie (TOWELIE) 2023-07-22 15
90 | Mojo Jojo (MOJO) 2023-07-17 2
91 | Emblem (EMB) 2021-02-15 51
92 | PUMBAA (PUMB) 2023-07-05 1
93 | Torochain (TORO) 2023-05-07 9
94 | ToolsOfTheGreat (TOTG) 2022-05-21 3
95 | TokyoClone (TOKYOCLONE) 2022-04-25 33
96 | WinterBears (WB) 2021-09-18 283
97 | Apes In Space (AIS) 2021-12-03 180
98 | Clash of Shiba (COS) 2022-03-22 4
99 | 8 BIT UNIVERSE (8BIT) 2021-08-21 113
100 | MaskBillionaireClub (MBC) 2022-02-28 46
101 | Rich Dwarves Tribe (DWARF) 2022-02-09 49
102 | BONEHEADS (BONE) 2021-08-20 55
103 | Buzzed Bear Hideout (BEAR) 2021-07-15 365
104 | Miss Universe NFT (MU) 2021-12-12 15
105 | Automated Assassins (AA) 2022-06-01 19

90



6 Priedo pabaiga

Eilés nr. | Zetono pavadinimas Zetono sukiirimo data Pervedimy skaicius
106 | RichKids (RKS) 2021-09-26 74
107 | TrippieHeadz (TRIPP) 2021-11-04 18
108 | Ancient Cats Club (CAT) 2021-11-27 24
109 | Crazy Camels (CAMEL) 2021-11-14 21
110 | Project Shura (SHURA) 2022-01-04 37
111 | DAQ Turtles (DTS) 2021-10-03 48
112 | Bored Ape Tattoo Shop (BATS) 2021-11-18
113 | Acid Apes Candy Syndicate (AACS) 2021-09-24
114 | Trippy Ape Yacht Club (TAYC) 2021-08-16 14
115 | Ethermonkeys (EB) 2021-10-11 60
116 | Etherbananas (EB) 2021-10-05 9
117 | ZombieMonkeys (ZM) 2021-10-15 25
118 | Billionaire Dogs Club (BDC) 2021-12-11 12
119 | FinNexus (FNX) 2020-07-27 66
120 | EvolvedApes (EVA) 2021-07-23 82
121 | ThePlayBox (PLAYBOX) 2022-03-28 1
122 | HighRise Land (HIGHRISE) 2022-03-26 1
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7 Priedas. Zetony, kuriy dabartinis likvidumas maZiau nei 0,01 Eterio, pradinis likvidumas ir

likvidumo pokytis Kartais (Saltinis: sudaryta autoriaus, remiantis Solidus Labs (2024)).

Eilés nr. st T _Prgdinis Likvidun_1as_ 2024-12-02 Lik\_/idumo )

likvidumas duomenimis, JAV dol. pokytis, kartais
1 | American True Hero (TRUMP) 1 3,643.48 100
2 | Trump MAGA (TRUMPMAGA) 1 3,643.48 100
3 | Bridge Payments (BRIDGE) 12.4 45,179.15 1240
4 | Polymarket (POL) 10 36,434.80 1000
5 | Babylon (BABL) 69.42 252,930.38 6942
6 | XELON (XELON) 5 18,217.40 500
7 | BlackMythWukong (WUKONG) 335 122,056.58 3350
8 | Morpho (MORPHO) 50 182,174.00 5000
9 | zKEVM (ZKE) 6 21,860.88 600
10 | GanNamDog (GNDOG) 66.59 242,619.33 6659
11 | Tos Coin (TOS) 8 29,147.84 800
12 | LayerZero (ZRO) 15 54,652.20 1500
13 | DADDY TATE (DADDY) 5 18,217.40 500
14 | SupraOracles (SUPRA) 6.61 24,083.40 661
15 | Chaos Labs (CHAOS) 9.97 36,325.50 997
16 | Scroll (SCROLL) 25 9,108.70 250
17 | Monad (TBD) 10.63 38,730.19 1063
18 | Scroll (SCROLL) 10 36,434.80 1000
19 | BVM (BVM) 75 27,326.10 750
20 | Espresso Systems (ESP) 8 29,147.84 800
21 | LayerZero (ZRO) 30.99 112,911.45 3099
22 | Renzo Protocol (EZ) 8 29,147.84 800
23 | RedSHIB (REDSHIB) 52.84 192,521.48 5284
24 | Trism Al (TRISM) 15 54,652.20 1500
25 | BD20 (BD20) 10 36,434.80 1000
26 | Espresso (ESP) 3.7 13,480.88 370
27 | NVIDIA Al (NVIDIA Al) 3 10,930.44 300
28 | AZTEC (AZT) 8.8 32,062.62 880
29 | MetaStreet (MSTR) 4 14,573.92 400
30 | Apeiron (APRS) 35.49 129,307.11 3549
31 | SNAP (NAP) 10 36,434.80 1000
32 | Fire (FIRE) 74.99 273,224.57 7499
33 | SUBSQUID (SQD) 145 52,830.46 1450
34 | Fluid Finance (FLUID) 8 29,147.84 800
35 | Fuel Network (FUEL) 30 109,304.40 3000
36 | RAIT (RAIT) 10 36,434.80 1000
37 | BEBE (BEBE) 44.93 163,701.56 4493
38 | Venom Network (VENOM) 7.06 25,722.97 706
39 | WRAPPED Protocol (WRAP) 3.63 13,225.83 363
40 | Circle Coin (CIRCLE) 3.67 13,371.57 367
41 | BonkBob (BOBONK) 6 21,860.88 600
wagmicatgirlkanye420etfmoonhero 300

42 | (WCGH) 3 10,930.44
43 | LINEA (L) 99.1 361,068.87 9910
44 | Paxos Coin (PAXOS) 98 357,061.04 9800
45 | PEPECIassic (PEPECLASSIC) 29.9 108,940.05 2990
46 | Fish (FISH) 31 11,294.79 310
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8 Priedas. Analizuojamu laikotarpiu apskai¢iuota T.testo reik§mé ir kritiné t-reik§mé (Saltinis:

sudaryta autorés).
Eilés nr. Zetono pavadinimas T.testo reik§mé Kritiné t-reik§meé
1 | Based Chill Guy (CHILLGUY) -0.78 -2.57
2 | Rexas Finance (RXS) 3.50 1.96
3 | Ethereum Games (ETHG) 3.82 1.96
4 | Pepe Unchained (PEPU) -5.32 -1.96
5 | American True Hero (TRUMP) 0.73 2.57
6 | Trump MAGA (TRUMPMAGA) -0.01 -2.45
7 | 47th President of the United States (TRUMP47) -32.83 -1.96
8 | MOG CAT (MOG) -15.14 -1.96
9 | Bridge Payments (BRIDGE) 1.71 1.97
10 | BOME TRUMP (TRUMP) -35.12 -1.96
11 | Neiro Pump (NEIRO) -32.95 -1.96
12 | BlockDAG (BDAG) 0.46 1.96
13 | Polymarket (POL) -0.41 -2.14
14 | Babylon (BABL) -0.27 -1.97
15 | XELON (XELON) 10.35 197
16 | BlackMythWukong (WUKONG) -6.10 -1.97
17 | Morpho (MORPHO) -8.15 -1.96
18 | Linea Network (LINEA) -5.13 -1.96
19 | zkKEVM (ZKE) 4.46 2.00
20 | GanNamDog (GNDOG) 23.36 1.97
21 | Tos Coin (TOS) 2.10 1.97
22 | FreeDurov Token (FREED) 8.41 197
23 | W Token (W) -0.61 -1.97
24 | PEIPEI coin (PEIPEI) 29.91 1.99
25 | LayerZero (ZRO) 14.72 1.96
26 | DADDY TATE (DADDY) nejmanoma apskaiiuoti
27 | SupraOracles (SUPRA) 4.15 1.97
28 | Chaos Labs (CHAOS) 3.65 2.04
29 | Scroll (SCROLL) 1.58 2.00
30 | Monad (TBD) 291 2.02
31 | Scroll (SCROLL) 1.94 1.98
32 | BVM (BVM) nejmanoma apskaiiuoti
33 | Espresso Systems (ESP) -0.41 -1.97
34 | LayerZero (ZRO) 2.07 1.96
35 | Renzo Protocol (EZ) -4.83 -1.96
36 | RedSHIB (REDSHIB) -6.46 -1.97
37 | Tradecurve (TCRV) 244 1.96
38 | Trism Al (TRISM) 0.02 197
39 | BD20 (BD20) nejmanoma apskaiciuoti
40 | Espresso (ESP) 10.15 1.97
41 | NVIDIA Al (NVIDIA Al) 194 1.98
42 | AZTEC (AZT) -1.52 -1.97
43 | MetaStreet (MSTR) 3.61 2.04
44 | PIKAMOON (PIKA) 45.70 1.96
45 | Apeiron (APRS) 7.44 1.96
46 | SNAP (NAP) -3.49 -2.00
47 | Fire (FIRE) -2.71 -1.98
48 | SUBSQUID (SQD) -3.54 -1.97
49 | Fluid Finance (FLUID) -7.43 -1.97
50 | Fuel Network (FUEL) -15.23 -1.97
51 | Wall Street Memes (WSM) -144.92 -1.96
52 | ShibaMemu (SHMU) -7.93 -1.96
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8 Priedo tesinys

Eilés nr. | Zetono pavadinimas T.testo reik§mé Kritiné t-reik§meé
53 | RAIT (RAIT) -2.07 -2.07
54 | Moon App (APP) -11.92 -1.96
55 | WPPToken (WPP) -1.57 -1.96
56 | BEBE (BEBE) -4.58 -1.97
57 | Venom Network (VENOM) -14.67 -1.96
58 | WRAPPED Protocol (WRAP) -8.51 -1.96
59 | Circle Coin (CIRCLE) -71.47 -1.96
60 | BonkBob (BOBONK) -8.19 -1.98
61 | wagmicatgirlkanye420etfmoonhero (WCGH) -2.47 -2.03
62 | Crypto Coven (WITCH) -2.48 -1.96
63 | LINEA (L) -13.47 -1.96
64 | Paxos Coin (PAXOS) -11.48 -1.96
65 | Cookies N Kicks (CNK) -1.59 -2.06
66 | Evolution Apes (EA) 1.96 1.99
67 | Kong Ape Boss Club (KABC) nejmanoma apskaiiuoti
68 | BitFrenchie (BF) 0.69 2.02
69 | PEPECIassic (PEPECLASSIC) -2.99 -2.09
70 | Metamon (METAMON) -1.74 -2.36
71 | THE HUMARS (TH) nejmanoma apskaiiuoti
72 | Naughty Bape Club (NBC) nejmanoma apskaiiuoti
73 | Cyclops Monkey Club (CMC) 0.43 1.99
74 | Empower Women Planet (EWP) 1.18 2.08
75 | Lucky Elephant Club (LEC) nejmanoma apskaiiuoti
76 | Cyber Zombie Society (CZS) nejmanoma apskaiiuoti
77 | Alien Alliance (AA) nejmanoma apskaiciuoti
78 | Fud Token (FUD) 017 | 214
79 | JUGS ($JUGS) nejmanoma apskaiiuoti
80 | Smol Boyz (SMOLBOYZ) -27.16 | 257
81 | Fish (FISH) nejmanoma apskaiciuoti
82 | SHIC (SHIC) -0.77 -2.23
83 | /T (HACHIKO) -1.12 -2.14
84 | XXX (XXX) nejmanoma apskaiciuoti
85 | 0xCoco (COCO) nejmanoma apskaiciuoti
86 | tetris (TETRIS) nejmanoma apskaiciuoti
87 | RNS (RNS) nejmanoma apskaiciuoti
88 | Pond Coin (PNDC) nejmanoma apskaiciuoti
89 | Towelie (TOWELIE) -0.29 | 213
90 | Mojo Jojo (MOJO) nejmanoma apskaiiuoti
91 | Emblem (EMB) -1.39 | 2.01
92 | PUMBAA (PUMB) nejmanoma apskaiiuoti
93 | Torochain (TORO) -0.19 | -2.26
94 | ToolsOfTheGreat (TOTG) nejmanoma apskaiiuoti
95 | TokyoClone (TOKYOCLONE) -0.11 -2.03
96 | WinterBears (WB) 0.28 1.97
97 | Apes In Space (AIS) -0.03 -1.97
98 | Clash of Shiba (COS) nejmanoma apskaiciuoti
99 | 8 BIT UNIVERSE (8BIT) -1.51 -1.98

100 | MaskBillionaireClub (MBC) -0.93 -2.01
101 | Rich Dwarves Tribe (DWARF) -2.02 -2.01
102 | BONEHEADS (BONE) -0.01 -2.00
103 | Buzzed Bear Hideout (BEAR) -3.77 -1.97
104 | Miss Universe NFT (MU) -3.03 -2.13
105 | Automated Assassins (AA) 1.23 2.09
106 | RichKids (RKS) 1.78 1.99
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8 Priedo pabaiga

Eilés nr. | Zetono pavadinimas T.testo reik§mé Kritiné t-reik§meé
107 | TrippieHeadz (TRIPP) -1.76 -2.10
108 | Ancient Cats Club (CAT) 2.28 2.06
109 | Crazy Camels (CAMEL) 0.90 2.08
110 | Project Shura (SHURA) 0.69 2.03
111 | DAOQ Turtles (DTS) -0.62 -2.01
112 | Bored Ape Tattoo Shop (BATS) nejmanoma apskaiciuoti
113 | Acid Apes Candy Syndicate (AACS) nejmanoma apskaiciuoti
114 | Trippy Ape Yacht Club (TAYC) -0.53 -2.14
115 | Ethermonkeys (EB) -1.58 -2.00
116 | Etherbananas (EB) -0.59 -2.26
117 | ZombieMonkeys (ZM) -1.54 -2.06
118 | Billionaire Dogs Club (BDC) 1.29 2.18
119 | FinNexus (FNX) -1.57 -2.00
120 | EvolvedApes (EVA) -0.95 -1.99
121 | ThePlayBox (PLAYBOX) nejmanoma apskaiiuoti
122 | HighRise Land (HIGHRISE) nejmanoma apskaiiuoti
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