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SANTRUMPU SARASAS

API — Aplikacijy programavimo sgsaja (angl. Application Programming Interface)

BIP — standartai, specifikacijy ir pasitilymy rinkiniai, skirti Bitcoin protokolui tobulinti (angl. Bitcoin
Improvment Proposal).

CLI — Komandinés eilutés sgsaja.

CSI — tai jungtis, naudojama kameroms prijungti prie procesoriy ar mikrokontrolieriy.

DeFi — Decentralizuotas finansavimas.

EAL — Vertinimo uztikrinimo lygis, tarptautinis standartas (angl. Evaluation Assurance Level).
ECDSA — Elipsiniy kreiviy skaitmeninio paraso algoritmas, Sifravimo algoritmas. (angl, Elliptic Curve
Digital Signature Algorithm).

GUI — Grafiné vartojo sgsaja.

HDMI — standartizuota sgsaja, skirta perduoti aukstos raiskos vaizdo ir garso signalus tarp jrenginiy.
HDR — vaizdo technologija, kuri pagerina spalvy, kontrasto ir spalvy diapazong.

LCD — ekrano technologija, kuri naudoja skystuosius kristalus §viesai moduliuoti.

MITM — ,.Zmogus viduryje®, atakos forma, kai uZpuolikas perima ir galimai modifikuoja rysj tarp
dviejy Saliy.

NFC — Artimojo lauko rySys (angl. Near Field Comunication).

PSBT — standartizuotas Bitcoin operacijos formatas, skirtas sudaryti ir dalinai pasirasyti operacijas
(angl. Partially Signed Bitcoin Transaction).

QR kodas — dvimaté bruksniniy kody forma, kuri koduoja informacija j kvadrating matrica.

SE — Saugus elementas.

SHA-256 — Saugus maiSos algoritmas, kriptografiné funkcija.

SPI — duomeny perdavimo protokolas, skirtas mikrokompiuteriy ir periferiniy jrenginiy rysiui.

USB - standartizuota sgsaja, skirta duomeny perdavimui ir energijos tiekimui tarp jrenginiy.
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Eligijus Abromikas (2025). Prototype of an offline air-gapped hardware bitcoin wallet. MBA
Graduation Paper. Kaunas: Vilnius University, Kaunas Faculty, Institute of Social Sciences and

Applied Informatics. 74 p.

SUMMARY

The contemporary financial sector, particularly the cryptocurrency and Bitcoin ecosystem, is
undergoing rapid transformation, driving and development of new technological solutions and financial
innovations. As their adoption and value continue to grow, the need for secure and reliable storage
methods has become increasingly critical. While many users still store cryptocurrencies online, there is
a rising demand for solutions that offer enhanced security and greater user control. To address this
need, the market has introduced various commercial hardware wallets capable of safeguarding users’
private keys by storing them offline, within the wallet, rather than on a network.

However, many hardware wallets users encounter security vulnerabilities related to the
collection and potential misuse of personal data, especially in the context of social engineering attacks.
Supply chain attacks pose additional risks during production or logistics, as devices may be
compromised with malicious software or hardware.

Non-custodial wireless hardware Bitcoin wallets, operating without direct network
connectivity, has emerged as an innovative and reliable solution that ensures greater security,
anonymity and independence from third party control. The objective of this study was to develop a
non-custodial wireless air gapped Bitcoin wallet constructed using standard, universal components that
were not originally designed for the fintech or cryptocurrency markets.

A prototype of the wallet was successfully developed, functioning offline and utilizing QR
codes for transaction operations. The prototype, was assembled from universal and standard
components and with Python base software, delivers all the basic Bitcoin wallet functionalities. Its
modular architecture and use of standard components mitigate the risk with supply chain attacks,
enhancing overall security. The developed wallet is non-custodial, operates offline, and effectively

renders attacks such as social engineering or software-based exploits ineffective.

This paper has 55 pages, 9 tables and 12 pictures.



IVADAS

Temos aktualumas

Siuolaikinio finansy sektorius sparéiai transformuojasi, skatindamas naujy technologiniy
sprendimy ir finansiniy inovacijy kiirimg. Kriptovaliutos, tokios kaip Bitcoin, tapo neatsiejama finansy
rinky dalimi, kei¢ianCia tradicinio finansy valdymo ir investavimo biidus, pritraukiancius tiek
institucijy, investuotojy, tiek individualiy vartotojy démesj. Didéjant jy naudojimo mastui ir vertei, vis

aktualesnis tampa saugaus ir patikimo jy laikymo poreikis.

Daugelis kritptovaliutas saugo internete, taciau, didéjant sumoms bei augant kibernetiniy
grésmiy skai€iui, kai technologija pradeda suprasti vis daugiau Zmoniy, iSryskéjo poreikis kurti saugias
ir nepriklausomas nuo interneto aparatines pingines, kurios leidZia apsaugoti turimus skaitmeninius
aktyvus. Populiaréjant kriptovaliuty naudojimui, didéja ir poreikis jdiegti atitinkamus sprendimus,
uztikrinancius didesnj sauguma. Rinkoje Siam poreikiui patenkinti atsirado jvairiy komerciniy ir net tik,
aparatiiriniy piniginiy, kurios gali uztikrinti didesnj sauguma, saugant vartotojy privacius raktus, juos
laikant piniginés viduje, o ne tinkle. Komercinés aparatinés piniginés, daznai veikiancios su tinklo
rySiu, taip pat kelia papildomy pavojy, susijusiy su asmeniniy duomeny rinkimu ir jy galimai neteisétu
panaudojimu. Tokios aplinkybés sukuria butinybe ieSkoti sprendimy, kurie uztikrinty didesnj vartotojy

sauguma, anonimiskuma ir nepriklausomybe.

Belaidés aparatinés Bitcoiny piniginés, veikiancios be tiesioginio tinklo rySio, i8ryskéja kaip
inovatyvus ir patikimas sprendimas, uZtikrinantis didesnj saugumg, anonimiskumg bei
nepriklausomuma nuo treciyjy Saliy kontrolés. Atsizvelgiant | sparty kriptovaliuty naudojimo augima,
tokios piniginés ne tik atitinka saugumo reikalavimus, bet ir atliepia reguliavimo institucijy bei
vartotojy poreikius dél didesnio kriptovaliuty valdymo skaidrumo ir kontrolés. Moksliniame darbe
nagrin¢jama, kod¢l i§ nepriklausomy elementy surinkta belaidé nuo tinklo atjungta aparatiirin¢ Bitcoiny
piniginé yra optimalus sprendimas, kuris apsaugo vartotojy privatumg, iSlaiko anonimiSkumg ir
sumazina kibernetiniy grésmiy, tokiy kaip socialinés inZinerijos, tickimo grandinés rizikas.

Problemos iStyrimo lygis

Siuolaikingje skaitmeninéje ekonomikoje Bitcoin, kaip decentralizuota kriptovaliuta, jgyja vis
didesnj populiarumg, taciau kartu auga ir su ja susijusios saugumo rizikos. Aparatinés piniginés,
laikomos saugesnémis uz internetines alternatyvas, vis delto néra visiSkai apsaugotos nuo grésmiy.

Moksliniai tyrimai rodo, kad net ir neprijungtos prie interneto piniginés néra visiskai apsaugotos nuo



saugumo grésmiy (Davenport ir Shetty (2019), Guri, (2018)). Literatiiroje apraSomos Salutinio kanalo
atakos, kenkéjisky programy panaudojimas ir socialinés inZinerijos ataka (Park ir kt. (2023), Voletly ir
kt., (2019)). Be to, tyrimai rodo, kad Bitcoin piniginiy naudotojai kartais nesilaiko saugumo
rekomendacijy, tod¢l padidéja jy pazeidziamumas. Pavyzdziui, jie gali naudoti silpnus slaptazodzius,
nepakankamai apsaugoti savo jrenginius arba tapti suk¢iavimo aukomis (Khanum ir Mustafa, (2022),

Houy ir kt. (2023)).

Belaidés nuo tinklo atjungtos aparatiirinés Bitcoiny piniginés saugumo problemy sprendimas
yra itin svarbus dél keliy priezasCiy (finansiniy nuostoliy prevencija, pasitikéjimo kriptovaliuty
ekosistema skatinimas ir reguliaciniy reikalavimy atitikimas). Atsizvelgiant ] tai, itin svarbu kurti ir
tobulinti saugias, patikimas ir naudotojui patogias Bitcoiny pinigines, kurios biity atsparios jvairioms
saugumo grésméms. Sio tyrimo tikslas — istirti ir jvertinti belaidés nuo tinklo atjungtos aparatiirinés
Bitcoin piniginés prototipo saugumo aspektus, siekiant prisidéti prie Bitcoin ekosistemos saugumo

stiprinimo.

Darbo problema. Kaip sukurti belaidés nuo tinklo atjungtos aparatiirinés Bitcoiny piniginés prototipa,

kuris buity decentralizuotas, privatus, sudarytas i$ standartiniy elementy ir atjungtas nuo tinklo?

Darbo objektas. Belaidé nuo tinklo atjungta aparatiiriné Bitcoiny piniginé.
Darbo tikslas. Sukurti anonimiska, decentralizuotg belaidés nuo tinklo atjungtos aparatiirinés Bitcoiny
piniginés prototipa, kuris uztikrinty nepriklausoma veikima be interneto rysio ir leisty atlikti pavedimus

naudojant belaidzio rySio sprendimus.
Darbo uzdaviniai:

1. ISnagrinéti esamus kriptovaliuty piniginiy tipus, jy veikimo principus, privalumus.

2. Nustatyti aparatiniy kriptovaliuty piniginiy trikumus ir Saugumo spragas.

3. ISanalizavus egzistuojanc¢ias problemas, pasitlyti pinginés sprendima, prototipg Kuris sumazina
tiekimo grandinés, tarpininko ir socialinés inZinerijos grésmiy rizika.

4. Atlikti prototipo sukiirimg ir testavima.

5. Ivertinus eksperimentus ir sukurta prototipa, suformuluoti iSvadas ir galimus tolimesnius

veiksmus, sprendimus, kuriant belaidg nuo tinklo atjungta aparatiiring Bitcoiny piniging.

Darbo struktiira
Pirmojoje darbo dalyje ,,Aparatiiriniy Kriptovaliuty piniginiy apzvalga“ atlikta iSsami esamy
aparatiiriniy Bitcoin piniginiy analizé. Aptariami jy tipai, funkcionalumo ypatumai ir pagrindinés
klasifikacijos, pabréziant jvairius technologinius sprendimus bei naudojamus kriptografinius
9



algoritmus. Taip pat analizuojamos ir saugumo problemos, jvardijami kibernetiniy ataky metodai,
dazniausiai taikomi prie§ vartotojus, siekiant identifikuoti pagrindinius aparatiriniy piniginiy

pazeidziamumus.

Antroje darbo dalyje ,,Prototipo sprendimo metodika ir modelis® pristatomas siiilomas
sprendimas pagrindiniy aparatiiriniy piniginiy pazeidziamumy, nustatyty pirmojoje dalyje, sprendimui.
Detalizuojami prototipui naudojami techniniai komponentai ir programiné jranga, kartu pateikiama
pagrista argumentacija dél pasirinkimo. Taip pat pateikiamas iSsamus modelio veikimo principy

apraSymas.

Tre€iojoje darbo dalyje ,,Belaidés nuo tinklo atjungtos aparatiirinés Bitcoin piniginés

prototipas® pagal pateikta sprendimg kuriamas prototipas.

Darbo pabaigoje pateikiama atlikto darbo rezultatai ir i§vados, sililymai, kaip biity galima tobulinti

sukurtg prototipg bei gairés tolimesniems tyrimams.
Darbe naudoti literatiiros Saltiniai

Teorinéje dalyje remtasi uZsienio autoriy moksliniais tyrimais, analizuojanciais aparatines
Bitcoin pinigines, jy tipus ir problematika, i$skiriant pagrindinius aparatiniy piniginiy pazeidziamumus.
Naudota moksliné literatira, nagrinéjanti piniginiy veikimo principus ir technologijos pagrindus,
informacija i§ internetiniy Saltiniy, kur pateikiama i§sami analizé apie aparatiniy piniginiy programing
bei aparatiring jranga, apimant technines specifikacijas, veikimo principus ir praktinio pritaikymo

aspektus.
Darbo ir tyrimo metodai

Analizuojant aparatines Bitcoiny pinigines, jy tipus ir problematika, taikyti lyginamosios
analizés, mokslinés literatiros analizé, sintezés, abstrahavimo, indukcijos ir dedukcijos metodai.

Kuriamas pasitilytas piniginés prototipas.
Darbo rezultaty teoriné ir praktiné reik§mé

e [Sanalizuoti ir aprasyti rinkoje esantys aparatiiriniy piniginiy tipai.

e [Sanalizavus esamas aparatlirines pinigines, palyginti esami sprendimai ir technologijos.

e Susistemintos literatiiros Saltiniuose pateikiamos atakos prie$ aparatiirines pinigines, jy tipai.

e [Sanalizavus problemas, pasitlytas sprendimas, prototipas, kuris iSsprendzia tiekimo grandinés,
socialin€s inZinerijos ir programavimo grésmiy rizika.

e Suskurtas piniginés prototipas.
10



¢ Jgyvendinus prototipg pateikiamas rekomendacinis tobulinimy apraSymas.
Darbo apribojimai ir sunkumai

Belaidziy neprijungty aparatiniy Bitcoin piniginiy inovatyvumas ir technologinis naujumas
léme ribota moksliniy tyrimy ir literatiros kiekj Sia tema. Itin mazai darby, susijusiy su savadarbémis

aparatiirinémis piniginémis, taciau tokiy pavyzdziy yra daugiau ne mokslinio pagrindo erdvéje.
Darbo struktiira ir apimtis

Darbg sudaro jvadas, 3 darbo dalys, iSvados ir pasitilymai. Pagrindiné darbo dalis 55 puslapiai,

jskaitant 9 lenteles ir 12 paveiksly. Literattiros sarasg sudaro 38 $altiniai.
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1. APARATURINIU KRIPTOVALIUTU PINIGINIU APZVALGA

Siame skyriuje analizuojama kriptovaliuty piniginiy tipai, ypatinga démesj skiriant aparatiniy
Bitcoin piniginiy klasifikacijai. Aptariamos skirtingos aparatiniy piniginiy rasys, jy funkcionalumo
ypatumai ir technologiniai sprendimai. Pateikiama naudojamy komponenty apzvalga, atlickamas esamy
piniginiy palyginimas, iSrySkinami jy trukumai ir aptariamos pagrindinés problemos. Taip pat

nagrin¢jami kibernetiniai iSpuoliai ir kiti potencialiy grésmiy tipai, nukreipti prie§ aparatines pinigines.
1.1. Bitcoin, kaip finansinio instrumento, svarba finansy rinkose

Bitcoin, kaip pirmoji ir Zinomiausia kriptovaliuta, nuo savo atsiradimo 2009 m. tapo reikSmingu
finansiniu instrumentu, daran¢iu vis didesne jtaka tradicinéms finansy rinkoms. Siame skyriuje
analizuojama Bitcoin reik§mé finansy rinkose, akcentuojant jo unikalius bruozus, teikiamas galimybes
kriptovaliutos saugojimo priemones, siekiant uztikinti jos efektyvy ir saugy naudojima.

Pasak Dumitrescu (2017), vienas pagrindiniy Bitcoin privalumy yra tai, kad §i valiuta yra
atspari infliacijai. Dél savo ribotos pasitilos kiekio yra puikus apsidraudimo nuo infliacijos jrankis,
ypac¢ Salyse, kuriose infliacija itin auksta. Autorius taip pat i$skiria, kad atsiskaitymai kriptovaliutomis
uztikrina anonimiskuma, apsaugo vartotojy privatumg ir suteikia papildomg saugumo lygj. Autoriai
Badea ir Mungiu-Pupazan (2021) taip pat pazymi, kad Bitcoin yra globaliai prieinama valiuta,
leidzianti atlikti sandorius visame pasaulyje bet kuriam asmeniui, turin¢iam interneto prieiga, todél ja
galima laikyti universaliu finansiniu instrumentu. Autoriy teigimu, valiuta veikia decentralizuotame
tinkle, ji nepriklauso nuo jokios centrinés institucijos, tokios kaip bankas ar Salies vyriausybé, ir Si
savybé tampa itin reikSminga siekiant finansinés nepriklausomybeés.

Didé¢jant Bitcoin vertei ir populiarumui, vis svarbesnis tampa saugus ir patikimas §ios valiutos
saugojimas. Neprijungtos prie interneto (angl. offline) piniginés tampa vis populiaresnés, nes jos yra
atsparesnés jsilauzimams ir kitoms saugumo grésméms. Siame darbe nagrin¢jama, kaip neprijungtos
prie interneto piniginés gali prisidéti prie Bitcoin, kaip patikimos finansinés priemonés, plétros.

Bitcoin yra novatoriskas finansinis instrumentas, galintis pakeisti finansy rinky veikimg. Nors

VW —

Tolesniuose Sio darbo skyriuose iSsamiau nagrin¢jamos konkrecios Bitcoin taikymo sritys ir jy
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pasekmés finansy sistemai, ypatingg démesj skiriant saugioms ir patikimoms Bitcoin saugojimo

priemonéms.

1.2. Kriptovaliuty piniginiy tipai

Kriptovaliuty piniginés — pagrindinis jrankis, uZztikrinantis vartotojams galimybe saugiai
saugoti, siysti ir gauti Bitcoin bei kitas kriptovaliutas, taip sudarant sglygas efektyviam ir patikimam
Siy skaitmeniniy aktyvy valdymui. Jos veikia kaip virtualios piniginés, kuriose yra saugomi vartotojo
viesieji ir privatiis raktai, leidziantys pasiekti ir valdyti jy turimus turto aktyvus. Kriptovaliuty piniginés
gali biti jvairiy formy — internetinés, programinés ar fiziniai jrenginiai, suteikiantys vartotojams platy
pasirinkimy spektra atsizvelgiant | jy individualius poreikius. Bitcoin piniginés turi svarbig vietg
finansy ekosistemoje, nes jos uztikrina saugy ir patogy biida tvarkyti savo turimg turtg, kartu
palaikydamos vartotojy privatuma ir sauguma.

Pasak Taylor, Kim ir kity (2022), yra iSskiriamos trys Bitcoin piniginiy rii§ys: programinés
piniginés, aparatiirinés piniginés ir popierinés piniginés. Programinés piniginés tokios, kurias galima
atsiysti ] savo kompiuterj, mobilyjj telefong ar kitg iSmanyjj jrenginj. Aparatiirinés piniginés yra kaip
atskiras jrenginys, skirtas laikyti ir atsiskaityti kriptovaliutomis (Siam jrenginiui atskiros programinés
jrangos nereikia). Popierinés piniginés, pasak autoriy— ant popieriaus ar kito pagrindo sugeneruotas QR
kodas, kurj galima taip pat vadinti pinigine, nes j ja galima pervesti 1éSas. Skirtingai nuo Taylor, Kim ir
kt. (2022), Masahiko ir Kento (2019) iSskiria tik dvi Bitcoin piniginiy rusis: Saltas ir karstas. KarStos
piniginés yra tokios, kurios veikia nuolat prijungtos prie interneto rysio, todél jas galima naudoti realiu
laiku atliekant sandorius. O Saltos piniginés yra nepriklausomos nuo interneto rysio, jos veikia
autonomiskai arba gali buti naudojamos kaip ilgalaikés kriptovaliuty saugyklos. Khanum ir Mustafa
(2022) savo tyrime iSskiria dvi Bitcoin piniginiy rusis: ,,Custodial® ir ,,Non-Custodial®. ,,Custodial*
tokia, kuri saugo piniginés turétojo raktus, slaptazodZzius treciojoje Salyje, o ,,Non-Custodial“— kai
raktai ir slaptazodziai yra saugomi vartotojo piniginéje.

Dar viena pinginiy ri§j — universalias pinigines — isskiria Jorgensen ir Beck (2022). Sios
piniginés gali buti tiek programinés tiek aparatiirinés. Jy iSskirtinumas yra tas, kad jos paremtos
kriptografiniu algoritmu ir jose galima saugoti ne tik kriptovaliutas, bet ir jvairius asmens tapatybés
atpazinimo dokumentus, biometrinius duomenis, vairuotojo pazymeéjimus, universiteto ar Kkitos
mokymo jstaigos baigimo diplomus ar pazyméjimus. Sio tipo piniginés, anot autoriy, yra ateitis — ji

palengvins miisy atpazinimg internete, uztikrins didesnj saugumg ir privatuma.
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Kriptovaliuty
pinginés
Karstos Sa}lt'os.
piniginés pmigines
— Web/Tinklo Popierinés Aparatirinés
— Kompiuterinés Laidiné
— Mobiliosios Belaide

Saltinis: sudarytas autoriaus.
1 pav. Kriptovaliuty piniginiy tipai

Kaip matyti i§ 1 pav., kriptovaliuty piniginés skirstomos i dvi pagrindines kategorijas: karstas ir
Saltas. KarStos piniginés, skirtos nuolatiniam naudojimui su interneto rySiu, apima internetines,
kompiuterines ir mobiligsias pinigines. Saltos piniginés, veikiangios nepriklausomai nuo interneto,
skirstomos ] popierines bei aparatiirines, kurios gali buti laidinés arba belaidés, uztikrinant didesnj
saugumo lygj.

Apibendrinant galima teigti, kad Bitcoin piniginés yra esminis jrankis, leidZiantis vartotojams
saugiai laikyti, siysti ir gauti Bitcoin bei kitas kriptovaliutas. Jos veikia kaip virtualios piniginés,
kuriose yra saugomi vartotojo raktai ir slaptazodziai, leidZiantys pasiekti ir valdyti jy turimus kripto
turto kiekius. Sios piniginés gali bati tiek internetinés, tiek programinés jrangos arba netgi fiziniy
jrenginiy forma ir suteikia vartotojams jvairias pasirinkimo galimybes, priklausomai nuo jy poreikiy ir
saugumo reikalavimy. Bitcoin piniginés uZima svarbig vieta kriptovaliuty ekosistemoje, nes jos
uztikrina saugy ir patogy bida tvarkyti savo portfelius, kartu palaikydamos vartotojy privatumag ir
sauguma. Skirtingi autoriai i$skiria jvairias bitcoin piniginiy rasis, taciau visos jos atlieka svarby
vaidmenj kriptovaliuty saugumo ir prieinamumo srityje.

Zemiau esanéiame skyriuje pladiau nagrinéjamos aparatinés kriptovaliuty piniginés, jy tipai ir

naudojamos technologijos bei pateikiami pavyzdziai.

1.2.1 Aparatirinés kriptovaliuty piniginés, technologinés savybés ir funkcionalumo analizé

Aparatinés kriptovaliuty piniginés yra specializuoti jrenginiai, skirti saugiai saugoti privacius

raktus. Jos veikia izoliuotai nuo interneto rysio, tod¢él yra atsparios jsilauzimams ir kenkéjiSkoms
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programoms. Sios piniginés naudoja saugias mikroschemas ir pazangius kriptografinius algoritmus,

uztikrinan¢ius auk$Ciausig saugumo lygj jisy skaitmeniniam turtui. Siame skyriuje apzvelgiamos

aparatinés kriptovaliuty piniginés, iSsamiai analizuojami jvairGs jy tipai ir pagrindinés technologijos,

uztikrinancios saugy skaitmeniniy valiuty saugojimg. Analizuojami populiariausi gamintojy modeliai,

pavyzdziai, kurie padeda geriau suprasti, kaip Sie jrenginiai veikia ir kuo jie skiriasi.

Analizuotos aparattrinés kriptovaliuty piniginés, jy poZymiai, technologiniai skirtumai ir

veikimo principai palyginamos lenteléje Nr. 1:

Aparatiiriniy Kriptovaliuty piniginiy tipai

1 lentelé

Piniginés RySys ir Piniginés Privalumai, kam skirta Kaip veikia
tipas prisijungimas pavyzdys
Nejungiama | Naudoja QR kodus ColdCard, Itin aukstas saugumo lygis, | Operacijos pasiraSomos visiSkai
belaidé arba microSD SafePal X1 nes neturi rySio su internetu, | neprisijungus prie tinko, taip
piniginé korteles; neturi todél yra sumazinta nuotoliniy | uzkertant privaciy rakty
(angl. air- papildomy funkcijy ataky rizika. Tinka ilgalaikiam | nutekéjimui.  Norint  pervesti
gapped) tokiy kaip NFC ar turto saugojimui (10 000 — | lésas, transakcija  sukuriama
Bluetooth ar tinklo 100 000 € wvertés). Skirta | iSoriniame jrenginyje,
plokstés. asmenims ir jmonéms kurie | perduodama j piniging QR koda
siekia uzsitikrinti skaitmeninio | ar mircsoSD, pasiraSoma
turto  sauguma, duomeny | neprisijungus ir grazinama |
privatumg ir valdymo kontrole | iSorinj jrenginj, kuris perduoda i
be tarpininky. tinkla.
Bluetooth Bluetooth 4.1 ar Ledger Nano | Patogu naudoti mobiliuosiuose | Operacijos atlickamos jrenginio
piniginé naujesnis protokolas, | S, Trezor jrenginiuose. Palaiko daugiau | viduje nepriklausomai nuo
(angl. veikimo nuotolis iki Model One negu 100 kriptovaliuty ir gali | iSorinio jrenginio. Transakcija
Bluetooth 100 metry veikti  iki 6  wvalandy | sukuriama mobiliajame telefone
Wallet) nepertraukiamo veikimo | arba kompiuteryje, prijungtame
rezime. prie Bluetooth piniginés. Piniginé
gauna transakcijos informacijg ir
pasiraso ja savo viduje esanciu
privaciu raktu. Pasirasyta
transakcija siunciama atgal |
mobilyjj  jrenginj, kuris ja
perduoda j bloky granding per
interneta.
NFC pinginé | NFC rysys, veikimo Tangem, Greitos ir patogios | Operacijos inicijuojamos
(angl. NFC nuotolis iki 4 cm ColdCard bekontaktes operacijos, | suderinamame jrenginyje
Wallet) MK4 daugiau tinkancios | (dazniausiai iSmaniajame
kasdieninéms operacijoms ir | telefone).  Piniginé  pasiraSo
prekybos vietose. Gali | operacija  naudodama  NFC,
palaikyti iki 1000 nuskaitymo | i$laikydama  privadius raktus
sesijy iki kito pakrovimo. saugius korteléje.
USB USB 2.0, 3.0 arba Trezor Universalios,  kurios  gali | Prisijungia prie kompiuterio per
piniginé USB-C, suderinamos | Model One, | palaikyti daugiau negu 1000 | USB. Operacijos atlieckamos
(angl. USB su ,, Windows", Ledger Nano | kirpto valiuty ir yra labiau | piniginés viduje, kompiuteriui
Wallet) ,,MacOS*“ ir ,,Linux*“ | SPlus, skirtos pradedantiesiems. suteikiant tik transakcijy
operacinémis Ellipal Titan inicijavimo ir siuntimo funkcijas.
sistemomis
Vienkartiné¢ | Pradiné prieiga per OpenDime Labai saugi ir praktiSka | Vienkartinés piniginés
pinginé USB, véliau piniginé fiziniam vertés perdavimui — | naudojamos kaip fiziniai vertés
(angl. naudojama tik su tinka palikimui ar dovanoms. | perdavimo jrenginiai. Privatiis
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Disposable fizine prieiga Naudojamas  kaip  fizinis | raktai laikomi paslépti tol, kol
Wallet arba pinigy  ekvivalentas, nes | piniginé¢ fiziSkai neatidaroma ar
One-time leidzia atskleisti privaty rakta | nesugadinama, kad biity pasiektas
Wallet) tik sunaikinus jrenginj. privatus raktas.
Keliy parasy | Bluetooth, NFC, BitBox02, Padidintas saugumas dél keliy | Reikalauja keliy jrenginiy arba
piniginé USB, priklauso nuo Passport parasy reikalavimo, | asmeny, kad biity pasiraSyta
(angl. Multi- | jrenginio operacijoms reikalingas keliy | operacija. Kiekviena S$alis turi
signature specifikacijos asmeny ar jrenginiy sutikimas. | dalj privataus rakto, uztikrinant,
Wallet arba Naudojamas dideléms | kad joks vienas asmuo neturi
Multisig sumoms, bendroms | visiskos kontrolés.
Wallet) saskaitoms saugoti.
Kortelés tipo | Reikalingas korteliy Satochip, Labai saugi, daznai naudojama | Privatiis raktai saugomi saugioje
piniginé skaitytuvas pagal D'CENT kartu su papildomu PIN kodu. | mikroschemoje kortelés viduje.
(angl. Card- | ISO/IEC 7816 Gali biiti naudojama saugiam | Kortelé jdedama j skaitytuva, o
based autentifikavimui ir | operacijos patvirtinamos
Wallet) skaitmeniniam  pasira§ymui, | naudojant PIN koda. Naudotojas
labiau tinkamos juridiniams | inicijuoja transakcijg
asmenims, nes galima | suderinamame korteliy
pasiskirstyti. skaitytuve, dazniausiai
mobiliajame telefone ar
kompiuteryje. Transakcija
pasiraSoma kortelés
mikroschemoje, o pasiraSyta
transakcija grizta | irenginj, kuris
ja i8siuncia j tinkla.
Modulinés Ivairis prisijungimo Blockstream | Pritaikoma ir lanksti, leidzia | Funkcionalumas priklauso nuo
pinginés budai (Bluetooth, Jade, Zymbt | vartotojams pasirinkti norimas | naudojamy konkreciy
(angl. NFC, USBirt.t.) HSM6 funkcijas ir galimybes, gali | komponenty. Kai kurie moduliai
Modular buti pritaikyta specifiniams | gali pasitlyti neprisijungus prie
Wallet) poreikiams, galimybé ateityje | tinklo pasiraSymg, o kiti gali
atnaujinti ir plésti. naudoti Bluetooth arba NFC.
Savadarbés | [vairiis prisijungimo PiTrezor, Pritaikoma ir lanksti, pats | Funkcionalumas priklauso nuo
aparatirinés | budai (Bluetooth, SeedSigner | vartotojas pasirenka, i§ kokiy | naudojamy konkreciy
pinginés NFC, USB ir t.t.) komponenty - seno | komponenty. Kai kurie moduliai
(angl. DIY kompiuterio ar paprasto USB | gali pasiilyti neprisijungus prie
Hardware kietojo disko. Kuriama | tinklo pasiraSyma, o kiti gali
Wallet) siekiant decentralizuoto | naudoti Bluetooth arba NFC.
valdymo ir norit apsaugoti nuo
pagrindiniy kenkeéjisky ataky:
fiSingo ir jsilauzimo ataky.
NPC Prisijungiama prie Trust Wallet, | NPC piniginés yra mobiliosios | Naudotojas sukuria transakcijg
piniginés iSmaniojo jrenginio, MetaMask, programinés jrangos piniginés, | programéléje ir pasiraSo jg, o
(angl. Non- naudojant internetg Torus, kurios dazniausiai veikia kaip | pasiraSyta transakcija siunciama j
Custodial TokenPocket | programos telefonuose arba | tinkla tiesiogiai per programéle,
Wallet) nar§yklés  plétiniai.  Sios | naudojant interneto ry§j. NPC
piniginés neturi treciosios | piniginés dazniausiai  palaiko

Salies, kontroliuojancios 1ésas
— privatis raktai saugomi tik
vartotojo jrenginyje.

jvairias bloky grandines, todél
gali siysti transakcijas ] kelis
tinklus (pvz., ,,Ethereum*,
,,Bitcoin‘).

Saltinis: sudarytas autoriaus.

Lentel¢je Nr. 1 pateikiama iSsami ir struktiiruota aparatiniy kriptovaliuty piniginiy apzvalga,

atskleidzianti jy funkcionalumo ir pritaikomumo jvairove skirtingiems vartotojy poreikiams. Piniginés

klasifikuojamos pagal rysio tipa, techninj funkcionalumg ir fizing forma, leidziancius Sias pinigines
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palyginti ir iSskirti privalumus. Belaidés piniginés, tokios kaip ,,Ledger Nano X* ir ,,Trezor Model T,
iSsiskiria patogumu naudoti ir galimybe prisijungti prie mobiliy jrenginiy. Jos palaiko platy funkcijy
spektra, jskaitant decentralizuoty finansy rinky paslaugas, taip pat leidzia lengvai valdyti turimas
kriptovaliutas tiesiai i§ mobilaus jrenginio. USB tipo piniginés, pavyzdziui, ,Ledger Nano S ir
,Irezor Model One*, yra sukurtos taip, kad privatus raktai visada lieka apsaugotoje mikroschemoje,
kad nebuty atskleisti iSoriniams jrenginiams. Jos taip pat pasizymi ilgesniu fiziniu patvarumu, nes yra
kompaktiskos ir atsparios aplinkos veiksniams. NFC piniginés yra labai patogios naudoti kasdieniams
mokéjimams ir dazniausiai yra kompaktiskos, kortelés formos, todél jas lengva neSiotis pinigingje ar
kiSenéje. Funkcionalumo poziiiriu vienkartinés piniginés idealiai tinka Saltam saugojimui ir siuntimui,
o keliy parasy piniginés, pavyzdziui, ,,BitBox02“, uztikrina papildomg saugumo sluoksnj, nes
reikalauja bent dviejy ar daugiau patvirtinimy prie$ atliekant operacijas. Tokia struktiira mazina vieno
tasko gedimo rizika ir apsaugo nuo neteiséty operacijy, kai naudojama didelés vertés turto saugojimui.
Modulinés pinigings, tokios kaip ,,Cobo Vault* ar ,,Blockstream Jade®, suteikia vartotojams galimybe
pritaikyti piniging konkre¢iam naudojimo scenarijui. Modulinés piniginés dazniausiai yra atsparios
dulkéms, vandeniui ir smiigiams, todél puikiai tinka naudoti ekstremaliomis aplinkos sglygomis. O
kortelés tipo piniginés iSsiskiria savo kompaktiSkumu ir patogumu neSiotis, tafiau yra jautresnés
fiziniams paZeidimams nei kity tipy piniginés. Savadarbés piniginés yra skirtos labiau paZengusiems
naudotojams, kurie vertina galimybe patys kontroliuoti kiekvieng piniginés aspekts.

Apibendrinant galima teigti, kad aparatinés kriptovaliuty piniginés yra pagrindiné saugumo
priemone Siuolaikiniame skaitmeniniy finansy sektoriuje. Jos suteikia auks$ta apsaugos lygi nuo
kibernetiniy grésmiy, uztikrindamos kriptovaliuty sauguma nuo jsilauzimy ir kenkejisky programy.
Nors rinkoje yra jvairiy tipy ir modeliy, kiekvienas jy pasiZymi specifiniais privalumais ir trilkumais,
todel vartotojams svarbu jvertinti savo individualius poreikius ir prioritetus prie§ pasirenkant tinkama
sprendimg. Aparatiné pinigine yra strategiSkai svarbi investicija, prisidedanti prie skaitmeninio turto
apsaugos ir suteikianti vartotojams uZtikrintumo bei pasitikéjimo valdyti savo finansus.

Zemiau pateiktame skyriuje pla¢iau nagrinéjamos savadarbés aparatinés Bitcoin piniginés, ju

tipai, prototipai ir kokiy $iuo metu galima rasti rinkoje.

1.2.2. Savadarbés aparatinés kriptovaliuty piniginés

Be komerciniy gamintojy siilomy aparatiniy piniginiy, egzistuoja alternatyvus metodas,
leidziantis vartotojams individualiai konstruoti unikalias Bitcoin pinigines, pasitelkiant jvairias

komponentes ir programing jranga. Sis nestandartinis ir inovatyvus poziiiris reikalauja specifiniy
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techniniy ziniy tiek kiirimo, tiek valdymo etapuose, taCiau suteikia vartotojams didesn¢ kontrole ir
lankstumg. Vartotojai, pasirinke $j kelia, daznai vadovaujasi nepasitikéjimu esamais piniginiy tiekéjais,
siekiu eliminuoti treCiyjy Saliy jtaka ir uztikrinti maksimaly sauguma nuo kibernetiniy grésmiy,
kurioms komerciniy piniginiy gamintojai gali buti labiau pazeidziami dé¢l savo zinomumo ir
patrauklumo jsilauzéliams. Individualiai kuriamos piniginés leidzia vartotojams pritaikyti saugumo
parametrus pagal savo poreikius, pasirinkti patikimiausius komponentus ir programing jranga, taip pat
kontroliuoti visus piniginés veikimo aspektus. Siame skyriuje detaliai analizuojami tokiy individualiai
kuriamy aparatiniy piniginiy tipai, jy veikimo principai, reikalingi komponentai ir programiné jranga,
taip pat kiekvieno modelio privalumai ir trikumai, siekiant jvertinti jy technologinj potencialg ir
saugumo lygj. Taip pat nagrin¢jami jvairlis techniniai sprendimai, aptariami galimi i$§tikiai ir rizikos,

susijusios su individualiu piniginiy kiirimu.

— USB atmintinés pagrindu

— Seno kompiuterio/telefono pagrindu

Komercinio gamintojo programinés
jrangos pagrindu

Savadarbés aparattrinés piniginés

— Mikrokompiuterio pagrindu

Saltinis: sudarytas autoriaus.
2 pav. Savadarbiy piniginiy tipai

Kaip matyti i§ 2 pav., galima iSskirti 4 pagrindines risis, kokiu pagrindu yra pagamintos ir
veikia, aparatiirinés pinigines.

USB atmintinés pagrindu sukurta Bitcoin piniginé yra patrauklus pasirinkimas tiems, kurie
iesko ekonomisko ir lanksgiai pritaikomo sprendimo savo kriptovaliuty saugojimui. Sis metodas
suteikia vartotojams galimybe individualiai pasirinkti ir jdiegti norimg piniginés programing jranga bei
Sifravimo algoritmus, taip pat uztikrina didesnj anonimiSkuma, nes nereikalauja registracijos ar

asmeninés informacijos pateikimo. Taciau svarbu suprasti, kad Sis sprendimas reikalauja didesnio
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vartotojo atsargumo ir sgmoningumo dé¢l padidéjusios rizikos. Skirtingai nuo komerciniy piniginiy,
USB atmintinés pagrindu sukurtos piniginés neturi integruoty saugumo funkcijy, tokiy kaip saugis
lustai, PIN kodo apsauga ar atsarginés kopijos atkiirimo mechanizmas, todél yra labiau pazeidziamos
tiek fiziniy, tiek programiniy ataky. Todé¢l butina imtis papildomy saugumo priemoniy, tokiy kaip
stipriy slaptazodziy naudojimas, programinés jrangos atnaujinimas, atsarginiy kopijy kiirimas ir
saugojimas bei vengimas prijungti piniging prie nesaugiy jrenginiy ar tinkly. Nepaisant Siy i$Sukiy,
USB atmintinés pagrindu sukurtos piniginés iSlieka patrauklia alternatyva tiems, kurie vertina kontrolg,
lankstuma ir privatuma, taciau yra pasirenge prisiimti didesn¢ atsakomybe uz savo skaitmeninio turto
sauguma.

Kito tipo savadarbiy aparatiniy piniginiy kiirimo metodas apima nebenaudojamy iSmaniyjy
telefony, planSetiniy kompiuteriy ar ne$iojamy kompiuteriy panaudojima. Siy piniginiy kiirimo
principas yra analogiSkas USB atmintinés pagrindu sukurtoms piniginéms: jrenginys atjungiamas nuo
interneto ir jdiegiama pasirinkta kriptovaliuty piniginés programiné jranga, pvz.. ,,Electrum®,
»Mycelium®, | Exodus®, ,,Wasabi Wallet*. Siekiant padidinti sauguma, galima jdiegti specializuotas,
saugumu orientuotas operacines sistemas, tokias kaip ,,GrapheneOS* ar ,,CopperheadOS*. Kai kurie
vartotojai netgi modifikuoja jrenginiy aparatiirg, pasalindami nereikalingus komponentus. Transakcijy
atlikimui naudojama ,.tik perzitros* (angl. view-only) piniginé, kuri negali pasiraSyti operacijy, tac¢iau
yra naudojama kaip neprisijungus vykdomy operacijy pasiraS§ymo dalis. Si piniginé sukuria
nepasiraSytus sandorius, kurie véliau pasiraSomi neprijungtoje pinigingje ir galiausiai iSsiunciami ]
tinkla. Sio tipo pinginés privalumai — tvarumas, nes yra panaudojami nebenaudojami jrenginiai, taip
sumazinant elektronikos atlieky kiekj ir nereikalaujant papildomy i$laidy naujai jrangai, lankstumas
(vartotojai gali pasirinkti ir jdiegti norimg piniginés programing jranga bei operacing sistemg ir, jei
jrenginys turi kamerg ir atitinkamas jungtis ar aparatiiring jranga, pvz., Bluetooth ar NFC, galima atlikti
biti labiau pazeidziama jsilauzimy ir kenkéjisky programy, todél bitina imtis papildomy saugumo
priemoniy. Operaciné sistema gali automatiskai prisijungti prie interneto norédama atsinaujinti, taip
sukeldama rizikg pavieSinti jisy privacius raktus, todél nuolatinis atjungimas nuo interneto yra biitinas
siekiant uztikrinti maksimaly sauguma. Be to, vartotojai turi biiti technologiskai iSprus¢ ir pasiruose
skirti laiko bei pastangy tinkamam piniginés konfigiiravimui ir priezitirai, nes kiekvienas neatsargus
zingsnis gali turéti rizikos lésy atskleidimui.

Alternatyvus savadarbiy aparatiniy kriptovaliuty piniginiy kiirimo metodas apima atvirojo kodo
programinés jrangos, daznai sukurtos komerciniy gamintojy, integravima j mikrokompiuterius arba

komercinés piniginés aparatiiros kopijas. Sis poziiiris leidzia vartotojams pasinaudoti zinomomis ir
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patikimomis programinémis sistemomis, tokiomis kaip ,,Trezor®, pritaikant jas prie individualiy
poreikiy ir jtraukiant papildomus saugumo funkcionalumus. Pavyzdziui, ,,PiTrezor” projektas leidzia
idiegti ,,Trezor* programing jranga i ,,Raspberry Pi mikrokompiuterj, taip suteikiant vartotojams
galimybe naudotis pazjstama sgsaja ir funkcijomis, kartu papildant jas dviejy faktoriy autentifikavimu
ar operacijy Sifravimu. Atvirojo kodo pobudis leidzia vartotojams modifikuoti programing jranga,
jtraukiant palaikymg naujiems Zetonams ar papildomoms funkcijoms. Savadarbiy aparatiniy piniginiy
kiirimas, naudojant atvirojo kodo programing jranga, suteikia vartotojams reikSmingy privalumy,
iskaitant zymiai mazesn¢ kaing nei komercinés alternatyvos, platy modifikavimo galimybiy spektra,
leidziant] pritaikyti piniging pagal individualius poreikius bei galimybe apeiti sankcijas Salyse, kuriose
Kriptovaliutos yra ribojamos. Be to, aktyvios atvirojo kodo bendruomenés teikia vertingg pagalbg ir
palaikymg vartotojams. Taciau $is metodas turi ir minusy, tokiy kaip specializuoty saugumo lusty ar
kity aparatiiros lygio apsaugos mechanizmy trilkumas, retesni programinés jrangos atnaujinimai,
reikalaujantys didesnio vartotojo atsargumo, biitinybé turéti techniniy jgudziy, reikalingy piniginés
sukfirimui ir priezidirai, bei rizika parsisiysti uzkrésta atvirojo kodo programine jranga i§ nepatikimy
Saltiniy.

Savadarbiy aparatiniy piniginiy kiirimas naudojant mikrokompiuterius, tokius kaip ,,Raspberry
Pi« ar ,,M5StickV*, bei atvirojo kodo arba individualiai kuriama programing jrangg, yra dar vienas
alternatyvus metodas kriptovaliuty saugojimui. Siuo metu egzistuoja jvairiis atvirojo kodo projektai,
pavyzdziui, ,,SeedSigner*, ,,Krux® ir ,,Jade DIY*, teikiantys i§samias instrukcijas ir programing jranga,
skirta savadarbiy piniginiy kirimui. Sio metodo privalumai apima: ekonominj efektyvuma (Savadarbiy
piniginiy kaina yra Zymiai mazesné nei komerciniy alternatyvy), lankstuma ir modifikavimo galimybes
(vartotojai gali pritaikyti piniginés funkcionalumg pagal savo poreikius, jskaitant jvairias transakcijy
pasira$ymo opcijas) ir papildomy jrenginiy, tokiy kaip QR kodo skaitytuvai, NFC, integravima. Sis
metodas taip pat turi trikumy: aparatiirinés apsaugos truikumg (mikrokompiuteriai dazniausiai neturi
specializuoty saugumo lusty ar kity aparatiiros lygio apsaugos mechanizmy, buidingy komercinéms
piniginéms), zmogiskyjy klaidy rizikg (netinkamas programinés jrangos kiirimas ar konfigliravimas
gali lemti pazeidziamg piniging), todél Sis metodas reikalauja techniniy ziniy ir kruop$tumo.
Apibendrinant galima prieiti prie iSvados, kad savadarbiy piniginiy kirimas, naudojant
mikrokompiuterius ir atvirojo kodo programing jranga, suteikia vartotojams lankstumo ir ekonominio
efektyvumo, taciau reikalauja techniniy jgiidziy ir sgmoningumo dél galimy saugumo riziky.

Savadarbiy aparatiniy kriptovaliuty piniginiy kiirimas yra patraukli alternatyva komerciniams
sprendimams, suteikianti vartotojams didesne kontrolg, lankstuma ir ekonominj efektyvuma. Sios

piniginés gali biiti kuriamos naudojant jvairius metodus, tokius kaip USB atmintinés, nebenaudojami
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jrenginiai, mikrokompiuteriai su atvirojo kodo arba individualiai sukurta programine jranga. Nors
kiekvienas metodas turi unikaliy privalumy, tokiy kaip anonimiSkumas, modifikavimo galimybés ir
tvarumas, jie taip pat kelia tam tikry i8Sukiy, susijusiy su saugumu, techniniy ziniy poreikiu ir
papildomy saugumo priemoniy taikymu. Nepaisant to, savadarbés piniginés isliecka patrauklia
alternatyva tiems, kurie vertina individualy pritaikymg ir yra pasirengg¢ prisiimti didesn¢ atsakomybe uz
savo skaitmeninio turto sauguma.

Kitame skyriuje analizuojami aparatiniy piniginiy saugumo mechanizmai ir jy atsparumas
kenkéjiSkoms atakoms, jskaitant jvairiy apsaugos sistemy, tokiy kaip saugts elementai, kriptografiniai

algoritmai ir fizinés saugos priemongs, taikymg..

1.3. Aparatiniy piniginiy algoritmai ir jy taikomi saugumo mechanizmai

Siame skyriuje analizuojami esminiai aparatiniy kriptovaliuty piniginiy saugumo aspektai,
siekiant iSsamiai iSanalizuoti jy atsparumg jvairioms kenke¢jiSkoms atakoms ir uztikrinti vartotojy
skaitmeninio turto saugumg. Aparatinés piniginés, kaip izoliuoti ir specializuoti jrenginiai, yra
laikomos vienu saugiausiy biidy saugoti kriptovaliutas, taciau jy patikimumas priklauso nuo daugelio
veiksniy. Todé¢l Siame skyriuje nagrinéjami ne tik pagrindiniai saugumo mechanizmai, tokie kaip
saugls elementai, kriptografiniai algoritmai ir fizinés saugos priemonés, bet ir jy tarpusavio saveika,
uztikrinanti privaciy rakty ir vartotojy léSy apsauga, aptariama, kaip veikia aparatinés piniginés ir
kokios technologijos yra naudojamos siekiant uZtikrinti aukSciausia saugumo lygj.

Pasak Guri (2018), neprijungtos prie interneto aparatiniy kriptovaliuty piniginés saugumas yra
tiesiogial proporcingas jy gebéjimui uZzSifruoti ir saugoti privacius raktus. Saugiausios piniginés
pasizymi daugiasluoksne kriptografine apsauga, reikalaujancia jsilauzéliui jveikti kelis saugumo lygius
prie§ pasiekiant pagrindinj rakta. Davenport ir Shetty (2019) pabrézia, kad privaciy rakty saugumas
priklauso nuo sinergetinio jvairiy saugumo priemoniy, tokiy kaip saugiis elementai, PIN kodo
generatoriai ir programingé jranga, veikimo. Taciau Suratkar, Shirole ir Bhirud (2020) teigia, kad net ir
pazangiausios saugumo sistemos negarantuoja visiSko saugumo, jei vartotojas nesilaiko atsakingo
elgesio ir prijungia piniging prie interneto ar vietinio tinklo, taip padidindamas rizika patirti kenkejiskas
atakas, duomeny nutekinima ar piniginés klonavima, dél kuriy gali biiti prarastos visos 1¢3os.

Norint geriau suprasti, kaip yra apsaugota aparatiirin¢ kriptovaliuty piniginé ir kokias saugumo
sistemas, aparatiirines ir programines sistemas naudoja jy gamintojai, reikia kiekvieng komponenta

detaliai apzvelgti.
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Aparatiniy kriptovaliuty piniginiy saugumo uZztikrinime esminj vaidmenj atliecka saugus
elementas, specializuotas mikroprocesorius, skirtas privaciy rakty apsaugai. Park ir kt. (2023) tyrimas
pabrézia, kad piniginés be §io lusto yra itin pazeidziamos kompromitavimui ir 1Sy praradimui. Saugus
elementas, dazniausiai integruotas j pagrinding ploksSte arba veikiantis kaip atskiras lustas, uztikrina
privaciy rakty izoliacijg ir apsaugg saugioje, kriptografiskai apsaugotoje atmintyje. Visi kriptografiniai
veiksmai atliekami lusto viduje, o su pagrindiniu procesoriumi bendraujama tik perduodant transakcijy
duomenis ir pasiraSytus rezultatus. Piniginés su SE pasizymi padidintu saugumu, neprisijungus
veikianCiu rakty generavimu, saugiu transakcijy pasiraSymu ir atsparumu fizinéms atakoms. SE daZnai
sertifikuojami pagal bendruosius kriterijus (CC), o jy saugumo uZtikrinimo lygis (EAL) siekia iki CC
EAL5+. Siuos lustus naudoja Zinomi komerciniai gamintojai, tokie kaip , Trezor, Ledger” ir
,ColdCard®, taip patvirtindami jy svarbg uztikrinant auks¢iausig kriptovaliuty turto saugumo lygi.
Apibendrinant galima teigti, kad saugiis elementai yra esminis komponentas, uztikrinantis aparatiniy
piniginiy atsparumg jvairioms grésméms ir didinantis kriptovaliuty saugojimo sauguma, lyginant su
kitais metodais.

Siekiant visapusiSkai suprasti privaciy rakty saugojimo aparatiirinése piniginése mechanizmus,
biitina detaliai i$analizuoti jy generavimo procesa, kuris yra neatsiejamas nuo tikryjy atsitiktiniy skaiciy
generatoriaus. Sis generatorius yra esminis komponentas, uZtikrinantis privadiy rakty sauguma ir
unikalumg. Sio lusto pagrindiné funkcija yra generuoti unikalig pradine sékla, kuri yra ne tik pamatinis
elementas formuojant privaty rakta, bet ir naudojama operacijy pasiraSymui, taip sukuriant papildoma
saugumo sluoksnj. Si sékla yra kritiné kuriant atsargine piniginés kopija, nes ji leidzia atkurti privaty
rakta ir susigrazinti prieigg prie léSy. Svarbu pabrézti, kad generatoriai gali biiti dviejy tipy:
aparatiriniai ir programiniai. Aparatiriniai iSsiskiria savo patikimumu ir yra atsparesni nuspéjamumui,
kadangi jie remiasi fiziniais procesais, siekiant generuoti atsitiktinius skaicCius. Programiniai, kita
vertus, remiasi algoritmais ir yra potencialiai grei€iau pazeidZiami, jei algoritmas yra Zinomas arba turi
trikumy. Integruojant atsitiktiniy skaiCiy generatoriy j aparatines pinigines, didZiausias prioritetas
teikiamas aparatiiriniams dél jy aukStesnio saugumo lygio. Vis délto jy integravimas yra sudétingesnis
ir brangesnis, todél kai kuriais atvejais gamintojai gali rinktis programinius dél jy mazesnés kainos ir
paprastesnio jdiegimo. Remiantis Voletly ir kt. (2019) tyrimu, §io generatoriaus integravimas, ypac
aparatiirinio, yra efektyvi strategija, uztikrinanti operacijy aparatirinése piniginése sauguma ir
atsparumg jvairioms atakoms, jskaitant tradicines atakas, nukreiptas j privataus rakto atskleidima.

PIN kody generatoriai yra esminis pirminis autentifikavimo mechanizmas, naudojamas
aparatirinése Bitcoin piniginése. Jie veikia kaip skaitmeninis barjeras, neleidziantis neautorizuotai

prieigai pasiekti jrenginio ir jo turinio. PIN kodas, dazniausiai sudarytas i§ 4—8 skaitmeny, yra bitinas
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tiek jrenginio atrakinimui, tick operacijy autorizavimui. Semyanova ir Grezina (2023) savo tyrime

pabrézia, kad PIN kody generatoriai suteikia papildomag saugumo lygi, ypa¢ pametus jrenginj.

Neteisingai jvedus PIN koda kelis kartus, visi pinigin¢je esantys duomenys gali biti iStrinti, taip

apsaugant vartotojo 1€Sas nuo neteisétos prieigos.

,,Shamir® atsarginés kopijos ir BIP-39 séklos frazés yra du esminiai kriptografiniai metodai,

naudojami aparatiirinése kriptovaliuty piniginése siekiant uztikrinti skaitmeninio turto saugumg.

»ohamir® atsarginés kopijos leidzia padalinti atktirimo fraz¢ (mnemoning¢ fraze¢) i kelis fragmentus,

kurie gali biiti saugomi skirtingose vietose, taip apsaugant nuo fiziniy vagys¢iy ir duomeny praradimo.

O BIP-39 frazés yra standartizuotas, Zmonéms suprantamas formatas, naudojamas generuoti ir atkurti

pinigines, suteikiantis vartotojams patogy biidg valdyti savo kriptovaliuty prieigg. Taiau svarbu

pazymeti, kad abi Sios frazés yra labai jautrios ir neturéty biiti atskleidziamos jokioms treciosioms

Salims.
2 lentele
Aparatiniy piniginiy naudojami algoritmai ir procesoriai
Piniginés Naudojamas Naudojami
pavadinimas procesorius, SE kriptografiniai Saugumo funkcijos
(gamintojas) saugumo sertifikatas algoritmai
Privatis raktai saugomi izoliuotoje aplinkoje saugumo
elemente. Naudojama apsauga nuo ,.tamper detection®,
SHA-256, ] ] )
Saugumo elementas kur, aptikus nenormalius signalus (pvz., bandant
Ledger Nano S/X AES-128, ) )
ST31H320,CC CC nuskaityti  atmintj lazeriu), procesorius  iSkart
(Ledger) ECDSA, o .
EAL5+ HMAC iSjungiamas arba sunaikina duomenis. PIN apsauga, po
3 nesékmingy bandymy jrenginys iStrina visus
duomenis
Néra atskiro saugumo elemento, todél visos
STM32F205 ARM SHA-256, kriptografinés ~ operacijos  vykdomos  bendroje
Trezor One /T
) Cortex-M, ECDSA, STM32F205 architektiroje. PIN kodo apsauga:
(SatoshiLabs) o
nesertifikuotas BIP39/BIP44 | eksponentinis laiko vélavimas po kiekvieno neteisingo
PIN jvedimo.
ECDSA, ECC | Turi ATECC608A saugumo elementa, kuris Sifruoja
(Elliptic Curve | ECC su ECDSA parasais ir AES-128 palaikymu. Turi
ColdCard STM32ARM Cortex-M
o - Cryptography), | ,,Anti-tamper ir ,,Active sheald ir yra belaidé (angl.
(Coinkite) (SE), nesertifikuotas )
AES-128, airgaped)
SHA-256
SeedSigner Raspberry Pi zero SHA-256, Privatiis raktai laikomi Raspberry RAM atmintyje,
(SeedSigner) ARM Cortex-M, ECDSA, todél, uzgesus jrenginiui, visi laikini duomenys
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nesertifikuotas BIP39/BIP44 | prarandami.

SHA-256,
Neturi jokios fizinés apsaugos. Naudoja tik bazing PIN
Krux (Krux) Xtensa LX6 ECDSA, )
BIP39/BIP44 apsauga nuo pazangesniy ataky.
SHA-256, Turi Silumos, vibracijos, elektromagnetiniy lauky
Cobo Vault Saugumo elementas, ECDSA, jutiklius. Aptikes nejprasta signala, jrenginys sunaikina
(Cobo) CC EALS+ BIP39/BIP44 | duomenis. Saugumo elementas, esantis viduje, turi
registra, kuriame fiksuojami visi duomenys.
SHA-256,
ECDSA, Visos zinutés Sifruojamos AES-128 algoritmu. Taip pat

Blockstream Jade | STM32 ARM Cortex-
BIP39/BIP44, | naudoja HMAC funkcija, kuri tikring ry§j prie§

(Blockstream) M, nesertifikuotas . .
AES-128 ir perduodant duomenis
HMAC
. ] SHA-256, Saugumo elementas naudojamas tik kriptografiniai
BitBox02 (Shift | STM32 ARM Cortex- ) ) ) )
ECDSA, apsaugai, visi skai¢iavimai atlickami = STM32
Crypto) M (SE), CC EAL5+ o
BIP39/BIP44 | procesoriuje.
) SHA-256,
SatoChip ISmaniosios kortelés ECDSA Naudoja PIN ir PUK kodus nuo fiziniy ataky. Saugumo
(SatoChip) SE su CC EAL5+ ' elementas naudojamas tik kriptografiniai apsaugai.
BIP39/BIP44
SHA-256, Gali aptikti mikroprocesoriaus lygio manipuliacijas ir,

. . Saugumo modulis su L ) o )
Zymbit (Zymbit) ECDSA, jei taip nutinka, automatiskai istrina visus duomenis.

CCEALG6+, CC EAL6+
BIP39/BIP44 | Turi auksto lygio CC EAL6+ lygio apsaugg.

Saltinis: sudarytas autoriaus

2 lentel¢je lyginamos skirtingos aparatinés pinginés, skirtos kriptovaliuty saugojimui, saugumo
funkcijos, kriptografiniai algoritmai ir procesoriai. Kiekviena piniginé naudoja specifinius procesorius
ir saugumo sertifikatus, skirtus privaciy rakty apsaugai. Pavyzdziui, ,,Ledger Nano* modeliai naudoja
CC EALS5+ sertifikuotg saugy elementa (ST31H320), kuris saugo raktus izoliuotoje aplinkoje ir turi
jsilauzimy aptikimo funkcija, iStrinan¢ia duomenis po nenormaliy signaly ar daugybés nesékmingy
prisjjungimo bandymy. ,,Trezor modeliai neturi saugaus elemento ir remiasi bendrosios paskirties
ARM Cortex-M architektira su pagrindine PIN kodo apsauga, kuri eksponentiskai didina uzlaikyma po
neteisingy PIN jvedimy. ,,ColdCard*“ ir ,,Cobo Vault* integruoja papildomus saugumo jutiklius ir
atsparias jsilauzimams funkcijas, apsaugancias nuo neteisétos prieigos, o kiti modeliai, tokie kaip
»deedSigner®, laikinai saugo raktus nepastovioje atmintyje, kuri praranda duomenis iSjungus jrenginj.
Kai kurios pinigings, tokios kaip ,,BitBox02* ir ,,SatoChip*“, koncentruojasi j kriptografing apsauga

naudodamos saugius elementus, bet neturi pazangiy fizinés apsaugos mechanizmy. PrieSingai, tokie
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modeliai, kaip ,,Zymbit* su ,,CCEAL6+", sertifikatu aptinka manipuliacijas procesoriaus lygmenyje ir
automatiskai iStrina visus duomenis neteisétos prieigos bandymo atveju. Aparatinés jrangos ir saugumo
mechanizmy jvairové Siose piniginése suteikia vartotojams skirtingus apsaugos lygius, atitinkancius jy
specifinius saugumo poreikius ir su tuo susijusias rizikas.

Aparatiniy kriptovaliuty piniginiy fizinés saugumo priemonés yra tokios pat svarbios kaip ir jy
skaitmeninés apsaugos sistemos. Siekdami uztikrinti, kad jrenginys nebiity paZeistas fiziskai,
gamintojai diegia jvairias technologijas. Pavyzdziui, ,,Trezor” modeliai pasizymi tvirtais metaliniais
korpusais, kurie yra atspartis smiigiams ir lenkimui, o ,,Ledger Nano X* turi tvirtg plastikinj korpusg su
neriidijanc¢io plieno dangteliu, kuris apsaugo ekrang ir mygtukus. Kai kurie gamintojai, pavyzdziui,
,ColdCard®, naudoja specialius korpusus, kurie yra atsparlis vandeniui, smiigiams ir dulkéms. Be to,
,,Bi1tBox02* turi unikalig savybe - korpusas yra pagamintas i§ aliuminio, kuris yra atsparus jbrézimams
ir korozijai. Kai kurios pinigings, tokios kaip ,,Ledger Nano S* ir ,,Trezor Model T*, turi korpuso
technologijas, kurios paliecka matomus pédsakus, jei kas nors bando neteisétai atidaryti jrenginj. Tai
suteikia vartotojams papildoma saugumo lygji, nes jie gali lengvai pastebéti, ar jy jrenginys buvo
pazeistas.

Kitame skyriuje nagriné¢jami esminiai aparatiniy kriptovaliuty piniginiy saugumo aspektai,
siekiant uZztikrinti vartotojy skaitmeninio turto saugumg. Aparatiros piniginés, kaip izoliuoti ir
specializuoti jrenginiai, latkomos vienu saugiausiy buidy saugoti kriptovaliutas, taciau jy patikimumas
priklauso nuo daugelio veiksniy. Cia aptariami pagrindiniai saugumo mechanizmai: saugiis elementai ,
kriptografiniai algoritmai, fizinés saugos priemonés ir jy tarpusavio sgveika. Saugus elementas yra
specializuotas mikroprocesorius, skirtas privaciy rakty apsaugai. Tikryjy atsitiktiniy skaiciy
generatorius yra esminis komponentas, uztikrinantis privaciy rakty saugumg ir unikalumg. PIN kody
generatoriai yra pirmoji gynybos linija, apsauganti aparatiiring piniging. ,,Shamir* atsarginés kopijos ir
BIP-39 zodZiy frazeés yra du esminiai kriptografiniai metodai, naudojami aparattirinése kriptovaliuty
piniginése, siekiant uztikrinti skaitmeninio turto sauguma. Sie jvairlis saugumo mechanizmai kartu

uztikrina, kad aparattrinés piniginés buty patikima ir saugi priemoné¢ kriptovaliuty saugojimui.

1.4. Aparatiriniy kriptovaliuty piniginiy saugumo problemos

Vv —

aktualumas. Siame skyriuje analizuojami esminiai saugumo aspektai, su kuriais susiduria aparatiniy
piniginiy naudotojai, siekiantys uZtikrinti savo skaitmeninio turto nelieCiamumga. Nors aparatinés

piniginés suteikia patogy ir universaly pri¢jimg prie kriptovaliuty, jos taip pat tampa potencialiu
25



taikiniu jvairioms grésméms — tiek kibernetinéms, tiek fizinéms. Didéjanti kriptovaliuty rinkos
kapitalizacija ir reikSmingos Sioje technologijoje saugomos 1éSos skatina vartotojus ir verslo subjektus
aktyviai ieSkoti efektyviy saugumo sprendimy, siekiant apsisaugoti nuo tokiy grésmiy kaip piniginés
kompromitavimas, kibernetiniai jsilauzimai, socialinés inZinerijos atakos ir kitos. Siame skyriuje
detaliai aptariami pagrindiniai  kriptovaliuty saugumo isStkiai, analizuojamos dazniausiai
pasitaikancios ir veiksmingiausios ataky formos, siekiant suteikti vartotojams iSsamy supratimg apie
grésmiy pobud; ir galimus jy prevencijos buidus.

Thomas, Piscitelli, Shavrov, ir Baggili (2020) savo tyrime iSskiria fizines atakas, kada
uzpuolikas gauna fizing prieiga prie jrenginio, ji atémes ar pavoges i§ tiesioginio jo valdytojo. Pingine
turédamas savo rankose, jis ja gali iSardyti, naudoti kitus jvairius metodus iSgauti pinginés privacius
raktus, PIN kodus ar kitg susijusig informacijag. Anot autoriy jeigu piniginé néra apsaugota saugumo
elementu, fizine atakg buty galima jvykdyti ir be dideliy technologiniy ziniy.

Autoriai Park ir kt. (2023) savo tyrime analizuoja, kaip veikia Sonininio kanalo atakos,
daugiausia démesio skirdami energijos analizés atakoms, kurios iSnaudoja aparatinés jrangos piniginiy
energijos suvartojimo modelius atliekant kriptografines operacijas. Sios atakos i$naudoja informacija,
nutekéjusig jrenginio veikimo metu, pvz., energijos suvartojimg ar elektromagneting spinduliuote.

ISanalizave Siuos Soninio kanalo signalus, uzpuolikai gali i88ifruoti privacius raktus.

Saltinis: sudarytas autoriaus, remiantis Pedro, Servant ir Guillement (2019)

3 pav. Soninio kanalo ataka
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Soninio kanalo ataka analizuoja autoriai Pedro, Servant ir Guillement (2019), kurie savo
tyrime stebi, kaip osciloskopo pagalba galima fiksuoti aparatiirinés piniginés fizinius elgesio signalus,
kad buty jmanoma iSgauti jautrig informacijg (zr. 3 pav.). Mokslininkai savo tyrime naudojo $ig ataka,
kad iSgauty PIN raktus ir, atlikdami Sig ataka, nustaté kiekvieng PIN kodo skaitmenj apeinant visas
saugumo sistemas. Taip pat jiems pavyko pazeisti skaliarinés daugybos procesa, kuris yra esminis
atskleidziant piniginés saugumo spragas privaciy rakty apsaugoje.

Dar kitg ataky raisj analizuoja Guri (2018), kuris savo tyrime jrodo, jog, nors aparatinés jrangos
piniginés yra izoliuotos ir atjungtos nuo interneto, kenkéjiskos programos vis tiek gali j jas jsiskverbti
jvairiomis priemonémis. Autorius analizuoja, kaip kenkéjiskos programos, tokios kaip ,,BeatCoin*, gali
uzkrésti pinigines per uzkréstus USB diskus arba pazeistas programinés jrangos diegimo programas.
Kai kenkéjiska programa yra jrenginyje, ji gali isfiltruoti privacius raktus, naudodama slaptus kanalus
(pvz., elektromagnetinius, akustinius ar optinius signalus).

Guri (2018) taip pat analizuoja kita ataky metoda prie$ aparatiirines pinigines ir iSskiria, kad,
nors mazai tikétina, bet visada gali jvykti tiekimo grandinés ataka. Jsilauzeliai gali sugadinti jrenginio
aparating ar programing-aparating jrangg, jtraukdami pazeidziamumy, kuriais véliau bus galima
pasinaudoti; Sios atakos nukreiptos ] aparatinés jrangos piniging gamybos ar platinimo metu.
Semyanova and Grezina (2023) jvardija, kad $i ataka gali bati atlikta, jei vartotojas perka ir naudotg
aparattring pinging, siekdamas sutaupyti 1éSas ir nusipirkti jg pigiau antrojoje rinkoje. Pardavéjas gali
biti jdieges pazeista programing jrangg ar pakeites piniginés komponentus.

Semyanova and Grezina (2023) taip pat i$skiria ir dar vieng ataky rasj, kada uzpuolikas naudoja
kody generatorius ar jvairius kitus algoritmus, kad atspéty pinginés PIN koda ar sékla. Nors dabartinés
pinginés yra apsaugotos nuo $iy ataky, limituodamos neteisingo PIN kodo jvedimy skaiciy, taciau, jei
piniginé turi silpnus algoritmus ar neturi visiSkos apsaugos prie$ slaptazodziy generatoriy ataka,
uzpuolikai gali iSbandyti visus jmanomus derinius, kad iSSifruoty piniging ir pasiekty privacius raktus.

Ivanov ir Yan (2021) savo tyrime i$skiria socialinés inZinerijos ataka, kuri iSnaudoja vartotojy
elgseng. Analizuojama ,,EthClipper ataka, kuri apima nukopijuoto Kriptovaliutos adreso pakeitimg
vizualiai pana$iu, kurj valdo uZpuolikas, apgaule iSviliojant vartotoja, kad jis patvirtinty kenkéjiska
operacija.

Veksler (2024) i8skiria, kad vartotojai daznai praranda savo turimas 1éSas ne tik del kenkéjisky
ataky, bet ir dél paprastos zmogisSkosios klaidos. Jis teigia, kad vienas dazniausiai pasitaikanciy 1€y
praradimo atvejy yra, kai vartotojas pamirSta savo atkuriamajg séklg ar PIN kodg. Suvesdamas Siuos
kodus neteisingai, vartotojas uzblokuoja savo piniging — Kkartais taip, kad jos atkurti tampa

nebejmanoma (ypa¢ tai buidinga Ledger piniginés vartotojams). Pasak Jorgensen ir Beck (2022),
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zmogiskoji klaida yra viena antroji po sukciavimo (angl. phishing) ataky, kurios déka daugiausiai
prarandama turto. Zmonés pamirsta, pameta savo uZsiraSytas atkiirimo séklas ar uzsirao jas klaidingai.
Todél jie turi buti atsakingi ir techniSkai iSpruse, kitaip jy 1€Sos, turimos investicijos gali buti greitai
prarastos.

Dar viena ataka, pavojy iSskiria Semyanov ir Grezina (2023), kurie iSskiria, kad uzpuolikai gali
pasinaudoti jrenginio programinés jrangos trukumais ir kartu su programinés jrangos atnaujinimu
jrasyti kenkéjiSka programg. Vienas i§ galimy aparatiniy piniginiy pazeidZziamumy yra susij¢s su
programinés jrangos atnaujinimo procesu. KenkejiSkos programos gali biiti jdiegtos kartu su
legitiminiais atnaujinimais apeinant saugumo mechanizmus ir suteikdamos prieigg prie privacios
informacijos. Tokios atakos gali buti vykdomos tiek kompromituojant programinés jrangos tiekimo
granding, tiek tiesiogiai jdiegiant kenkéjiska koda atnaujinimo proceso metu. Sios atakos gali biti
sunkiai pastebimos. Todél svarbu sekti tik oficialiuose gamintojy portaluose skelbiamg informacijg apie
galimus programings jrangos atnaujinimus ir nepasikliauti melaginga informacija.

Vienas pagrindiniy ir dazniausiai pasitaikian¢iy metody, naudojamy kriptovaliuty savininkams
apgauti, yra suk¢iavimo (angl. phishing) atakos. Veksler (2024) i$skiria, kad nusikaltéliai kuria netikras
svetaines, identiSkas komerciniy aparattiriniy piniginiy teikéjy puslapiams, siekdami iSgauti vartotojy
prisijungimo duomenis ar privacius raktus. Thomas, Piscitelli, Shavrov, ir Baggili (2020) isskiria, kad
taip pat naudojami ir suklastoti el. laiSkai, SMS Zinutés ar socialiniy tinkly praneSimai, kuriuose
pateikiama melaginga informacija ir praSoma atskleisti asmening informacijg ar suvesti privacius
raktus, prisijungimo duomenis. Sios atakos daznai biina labai jtikinamos ir sunkiai pastebimos, todél
vartotojams svarbu biiti budriems ir atidziai tikrinti visus gaunamus praneS§imus bei vengti spausti

Jtartinas nuorodas.

Lentelé 3
Atakos prie§ aparatiirines kriptovaliuty pinigines
Atakos Apibiidinimas Pavyzdys Prevencija PazZeidZiamos

pavadinimas piniginés tipai
Fiziné ataka Aparatiiriné piniginé yra | 2018 m. Trys uZpuolikai | Prievartos PIN kodas: | Visi  tipai  yra
(angl. fiziskai  pavagiama i§ | jsiverzé | kriptovaliuty | kai kuriose aparatinés | pazeidziami
Physical vartotojo  ar  laikinai | investuotojo namus, jj | jrangos piniginése yra
Attack) pasisavinama, kad buty | priverté atrakinti pinging, | priverstinio PIN arba

iSgauti privatiis raktai ar
kita asmeniné informacija.

késindamiesi | jo gyvybe.
Investuotojas atskleide
visus privaéius raktus ir
pervedé turimus léSas |
uzpuoliko piniging.

kodo funkcija, leidzianti
jvesti netikrg PIN koda,
kuris suaktyvina paslépta
piniging arba savaiminio
sunaikinimo

mechanizmg. Keliy
parasy piniginés:
naudojant keliy parasy
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pinigines, kai  kelios
Salys turi jgalioti
operacijas, gali  buti
papildomas apsaugos
nuo fiziniy ataky
sluoksnis.
Programiné Kai su piniginés | 2023 m. Ledger patyré | Visada athaujinimus | USB, NPC, NFC,
ataka (kai programos jrangos | ataka, kai NPM modulio | siystis tik i§ oficialiy | Bluetooth
jraSoma atnaujinimu, jos spraga, ar | atnaujinimo metu | gamintojy puslapiy.
kenkéjiska nesaugia USB jungtimi ar | uzpuolikas pamaté | Programing jranga
programa) kita jraSoma kenkéjiska | programing spraga, iterpé | atnaujinti i§jungus
(angl. programa, kuri leis | kenk¢jiska koda, kurio | interneto  ry$j.  Sekti
Software pasisavinti lésas ar | pagalba i§ vartotojy buvo | oficialius gamintojo
Attack) nutekinti privacig | pasisavinta daugiau nei | puslapius ir pasitikrinti,
informacija. 600 000 eury vertés | ar tikrai yra isleistas
kriptovaliuty. atnaujinimas ir kokia jo
versija.
Soninio Stebima aparattriné | 2017 m. buvo | Isigyti pinigines, kurios | Visi  tipai  yra
kanalo ataka | pinginé ir matuojamos jos | pademonstruota, kaip, | turi  specialus HSM | pazeidziami,
(angl. Side- fizinés charakteristikos | naudojant modulius, galin¢ius | i8skyrus NPC
channel (energijos  suvartojimas, | elektromagneting analizg, | apsaugoti nuo Soninio
Attack) Siluma, elektromagnetinés | PIN  tikrinimo proceso | kanalo atakos, ar bent
bangos) veikimo metu ir | metu buvo atspétas Trezor | prailginti laika, kol ataka
taip, taikant specialus | One piniginés PIN raktas. | bus jgyvendinta.
algoritmus,  iSgaunamas | 2020 m. ChipWhisperer
privatus raktas. jrankis, kuris analizuoja
elektrinius  skleidziamus
signalus, juo naudojantis
buvo nulauztas, atskleisti
privatis raktai pinginiy:
Trezor Model T, Ledger
Nano S, Keepkay.
Tiekimo Gamybos ar platinimo | 2020 m. buvo | Visada pirkti komercines | Visi tipai, ypaé
grandinés metu yra pazeidziama | pardavinéjamos padirbtos | aparatiirines pinigines tik | USB,  Bluetooth,
ataka (angl. pinginé, programiskai arba | Ladger Nano S pinginés. | i§ oficialaus gamintojo. | NFC tipo
Supply Chain | sugadinant esancig | Po §io gamintojo duomeny | Niekada nepirkti tokio
Attack) aparatiiring iranga, | nutekinimo ir vartotojy | tipo piniginés antrojoje
jdiegiant kenkéjiskas | duomeny atskleidimo | rinkoje, siekiant
programas tol, kol | (2020 m.) nusikaltéliai | sutaupyti. Pinginiy
jrenginys nepasiekia | siunté kenkéjiskus laiskus, | gamintojai pateikia
galutinio naudotojo. kurivose uz ,,aéin“ situlé | instrukcijas, kaip
$ios piniginés modelj. Sie | patikrinti jisy jrenginio
netikri jrenginiai sukurti | autentiSkuma. Tai apima
taip, kad priminty tikrus | pakuotés, paties
Ledger gaminius su | jrenginio ir atkirimo
ipakavimu ir | lapo konkre¢iy saugos
dokumentacija. Taciau jie | funkcijy patikrinima.
buvo i§ anksto jkelti su
kenkéjiska programa,
skirta pavogti vartotojo
atkiirimo fraze.
Socialinés Manipuliavimas ir | Ledger netikros klienty | Stebéti, i§ kur ateina el. | Visos komercinés
inZinerijos apgaudinéjimas vartotojy, | aptaravimo zinutés, | laiSkai ar zinutés. Prie§ | piniginés
ataka (angl. kad Sie atskleisty | elektroniniai laiskai | patvirtindami operacijas,
Social neskelbting, privadig | vartotojams, kurie | dar kartg patikrinkite
Engineering informacija, taip sukeliant | siunciami iki Siol. 2022 m. | gavéjy adresus. Niekada
Attack pavoju piniginés | buvo  aptikta  Trezor | su niekuo nesidalykite
(Phishing)) saugumui. Daznai  yra | gamintojo netikra | savo  atkiorimo  fraze.
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renkama informacija apie | svetainé, kuri net turéjo | Prie§ jvesdami
vartotoja, o tik véliau | galiojantj SSL sertifikata, | neskelbting informacija,
pradedama ataka prie$ jj, | taip  atrodydama kaip | visada dar karta

panaudojant surinktus | oficiali. Vartotojai, juose | patikrinkite svetainiy
duomenis. suvede atktrimo faze, i§ | URL ir el. pasto adresus.
karto prarasdavo léSas. Patikrinti oficialias

gamintojy svetaines, nes
ten reguliariai skelbiama
informacija apie tokio
tipo atakas.

Tarpininko Uzpuolikas pertraukia ry$j | Bluetooth Low Energy | Naudoti patikimus ir | Visi tipai, ypac
ataka (angl. tarp piniginés ir | (BLE) ataka prie§ Ledger | saugius rySius, vengti | USB, Bluetooth,
Man in the kompiuterio/ programos ar | Nano X pinging (2019). | vie$y interneto tinkly. | NFC tipo

Middle kito jrenginio, kad | UZpuolikas perima signalg | Prie$ atlickant
Attack) pavogty, manipuliuoty | tarp piniginés ir mobiliojo | transakcija  ar  kita
informacija.  Tarpininkas | rysio, kuris veikia | operacija, patikrinti
gali atsirasti tarp jvairiy | Bluetooth pagalba, taip | svetainiy, kodo, ir
rysiu, tokiy kaip | uzpuolikas gali matyti | programy autentiskuma.
Bluetooth, NFC, Wifi ir t.t. | atliekama operacija, ar net
vesti kenkéjimas
programas.

Saltinis: sudarytas autoriaus

Kad buty galima geriau suprasti, kaip veikia ir kokios btina, dél kokiy priezasCiy aparatiiriniy
piniginiy turétojai praranda savo turimas léSas, visos galimos atakos yra palyginamos lentel¢je Nr. 3.
Joje lyginamos skirtingos atakos, apibiidinant jy veikimo mechanizmus ir pateikiant konkrecius
pavyzdzius, kaip jos buvo panaudotos realiame pasaulyje. Be to, lentel¢je pateikiamos praktinés
prevencinés priemonés, kuriy naudotojai gali imtis, kad apsisaugoty nuo kiekvienos atakos rusies, taip
pat pabréZiama, kaip svarbu buti budriems ir imtis aktyviy veiksmy, siekiant apsaugoti savo
skaitmeninj turtg.

1 skyriuje nagrinéjama Bitcoin, kaip finansinio instrumento, svarba finansy rinkose, pabréziant
kriptovaliutos saugojimo priemonéms. Taip pat Siame skyriuje apzvelgiamos jvairios Bitcoin piniginés,
ju tipai, veikimo principai, privalumai ir trikumai bei saugumo mechanizmai, kurie padeda apsaugoti
vartotojy léSas ir uztikrinti saugias operacijas. Be to, analizuojami ir pagrindiniai saugumo issiikiai, su
kuriais susiduria aparatiniy piniginiy naudotojai, siekiantys uZtikrinti savo skaitmeninio turto
nelie¢iamumag. Apibendrinant galima reziumuoti: 1 skyriuje pateikiama i§sami Bitcoin ir jo piniginiy
apzvalga, pabréZiant Bitcoin svarbag finansy rinkose, jvairiy tipy piniginiy privalumus ir trikumus,
galimus pavojus, susijusius su kriptovaliuty saugojimu ir naudojimu.

1 skyriuje nagrinéjama Bitcoin, kaip finansinio instrumento, svarba finansy rinkose, pabréziant

Cv v —

30




kriptovaliutos saugojimo priemonéms. Taip pat Siame skyriuje apzvelgiamos jvairios Bitcoin piniginés,
Ju tipai, veikimo principai, privalumai ir trikumai, bei saugumo mechanizmai, kurie padeda apsaugoti
vartotojy léSas ir uztikrinti saugias operacijas. Be to, Siame skyriuje analizuojami ir pagrindiniai
saugumo iSStikiai, su kuriais susiduria aparatiniy piniginiy naudotojai, siekiantys uZztikrinti savo
skaitmeninio turto nelieCiamuma. Apibendrinant, 1 skyriuje pateikiama iSsami Bitcoin ir jo piniginiy
apzvalga, pabréziant Bitcoin svarbg finansy rinkose, jvairiy tipy piniginiy privalumus ir trikumus,
saugumo mechanizmus ir i§§tkius. Si informacija yra svarbi norint suprasti Bitcoin ekosistemg ir
galimus pavojus, susijusius su kriptovaliuty saugojimu ir naudojimu.

IS atliktos analizés nustatyta, kad tiek komercings, tiek savadarbés aparatiirinés Bitcoin
piniginés turi reikSmingy trikumy, kurie kelia saugumo, privatumo ir patogumo riziky. Komercinés
piniginés, tokios kaip ,,Ledger®, ,,Trezor®, ,,SafePal® ir kitos, nors ir pla¢iai naudojamos dél patogumo
ir jmontuoty saugumo mechanizmy, turi svarbiy trikumy. Visy pirma, jos yra priklausomos nuo
interneto rySio tam tikroms funkcijoms, tokiomis kaip programinés jrangos atnaujinimams, kas
padidina galimybe tapti kibernetiniy ataky taikiniu. StatistiSkai atnaujinimai atlickami kas 1-3
meénesius, vadinasi, per §] periodg jums reikés jungti savo piniging ] tinklg. Tai reiSkia, kad kibernetinés
atakos galimybé¢ iSlieka, ypa¢ kai prisijungiama prie nesaugaus tinklo arba naudojamos uzkréstos
programinés jrangos atnaujinimai, o, nejsidiegus atnaujinimy, nusipirkta piniginé gali veikti netinkamai
arba visiSkai sutrikti jos veikimas. Vartotojui gali buti sunku atskirti oficialius atnaujinimus nuo
kenkejisSky. Taip pat kai kurios komercinés piniginés naudoja Bluetooth arba Wi-Fi rySius patogumui
uztikrinti, taciau tai kelia papildomy riziky. Naudojantis nesaugiu Bluetooth rysiu (pavyzdziui, vieSose
vietose), jsilauzéliai gali pasinaudoti spragomis ir uZgrobti ry§j, perimti duomenis ar net pasirasyti
neteisétas operacijas. Wi-Fi rySys taip pat gali biiti nesaugus, ypac jei jungiamasi prie atviry ar
nesifruoty tinkly, kuriuose jsilauzéliai gali stebéti srautg ir iSnaudoti pazeidziamumus, sieckdami pavogti
privacius raktus ar prieigg prie piniginés. [silauzéliai daznai taikosi | S$ias zinomas platformas dél
didesnés potencialios naudos, Zinomumas ir didelé vartotojy bazé¢ daro Sias pinigines patraukliu
taikiniu. Pasak ,,Kaspersky*, apie 21% visy socialinés inzinerijos ataky 2021 metais buvo nutaikytos ]
kriptovaliuty vartotojus, ypa¢ komerciniy piniginiy, turin¢iy milijonines vartotojy bazes, tokias kaip
»Ledger ir , Trezor”, savininkus. Sios atakos daznai imituoja programinés jrangos atnaujinimus, o
apgaulingi el. laiSkai nukreipia vartotojus | kenksmingas svetaines. Komercinés piniginiy gamintojai
daznai reikalauja, kad vartotojai pateikty asmenine¢ informacija, pavyzdziui, el. pasta ar kitus duomenis,
registracijai ir naudojimui. Tai kelia rizikg, kad Sie duomenys gali biiti saugomi ir pasiekiami ne tik
jmonéms, bet ir nusikaltéliams, jei jmonés duomeny bazés bus paZeistos. Sis centralizuotas duomeny

saugojimo modelis pazeidzia kriptovaliuty esm¢ — anonimiskumg ir privatumg. Savadarbés piniginés,
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tokios kaip ,,SeedSigner ar ,,Krux“, nors suteikia daugiau kontrolés ir anonimiskumo, taip pat turi
dideliy trikumy. Jy programiniai kodai ne visada yra visiskai aiSklis ar atviri ir ne visi vartotojai gali
atlikti reikiamg patikrg, ar jie yra saugis. Tai sukuria rizika, kad j koda gali buti jraSytos saugumo
spragos arba netinkamai parasyti algoritmai. Siy piniginiy programinis kodas turi apie 3000 eiluéiy, ir
be kriptografijos Ziniy nejmanoma nustatyti, ar jis yra visidkai saugus. Sios piniginés neturi integruoty
saugumo mechanizmy, tokiy kaip saugiis elementai (SE), kurie naudojami komercinése piniginése
apsaugoti nuo Salutinio kanalo ataky ar fiziniy jsilauzimy. Tiek komercinés, tiek savadarbés Bitcoin
piniginés gali biiti paveiktos tiekimo grandinés ataky, pazeidziamumai gali biiti jdiegiami jau gamybos
metu, o vartotojas apie tai nezinos. 2020 metais apie 62% visy kibernetiniy ataky buvo jvykdyta per
tiekimo granding, todél rizika kyla tiek komercinéms, tiek savadarbéms piniginéms.

IS analizés matyti, kad tiek komercinés, tiek savadarbés aparatirinés piniginés turi rimty
trikumy. Komercinés piniginés yra pazeidziamos kibernetiniy ataky dél priklausomybés nuo interneto
ir reikalauja asmeninés informacijos, ir tai sudaro didesn¢ rizika kibernetiniy ir socialinés inzinerijos

ataky. Savadarbés piniginés neturi pakankamy saugumo mechanizmy ir gali turéti programiniy spragy.
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2. PROTOTIPO SPRENDIMO METODIKA IR MODELIS

Siame skyriuje aptariama siiiloma sprendimo metodika, detalizuojama sistemos architektira,
transakcijy apdorojimo algoritmai ir taikomi kriptografiniai bei fiziniai saugumo mechanizmai. Sio
skyriaus tikslas — pristatyti prototipo struktlira, veikimo principus ir pagrindinius techninius

sprendimus.

2.1. Prototipo sitilymas ir technologijy pasirinkimas

Didé¢jant kriptovaliuty vertei ir daugéjant kibernetiniy ataky, saugiy Bitcoin laikymo
sprendimy poreikis rinkoje sparCiai auga. Aparatinés piniginés, ypa¢ veikiancios neprisijungus ir
pagristos fiziniais jrenginiais, tampa patrauklia alternatyva, nes jos uztikrina privaéiy rakty apsaugg ir
sumazina kibernetiniy grésmiy rizikg. Internetinés ir komercinés piniginés daznai tampa jsilauzéliy
taikiniu, o aparatinés neprisijungusios pinigines leidzia iSlaikyti aukS$ta saugumo lygi be interneto rysio.
Sie sprendimai tenkina augantj vartotojy poreikj apsaugoti savo turta nepriklausomai nuo interneto ir
treciyjy Saliy prieZitiros.

Pagrindinis darbo tikslas yra sukurti belaide¢ nuo tinklo atjungta aparating Bitcoin piniging,
uztikrinan¢ia auksta saugumo ir anonimiskumo lygj. Sis sprendimas uztikrinty, kad privatiis raktai,
esminiai kriptografiniai elementai ir jy valdymas likty visiSkai izoliuoti nuo internetiniy tinkly, taip
minimizuojant duomeny vagystés rizikg. Tyrimas, atliktas Nowroozi ir kt.(2023), rodo, kad belaidés
nuo tinklo atjungtos aparatinés piniginés Zenkliai sumazina kibernetiniy ataky pavojy, nes jos néra
tiesiogiai susietos su tinklo rySiais, o atnaujinimai gali buti atliekami tik fiziSkai atjungus jrenginj nuo
tinklo. Be to, §io tipo piniginése paprastai naudojami aukSto lygio Sifravimo algoritmai, tokie kaip
ECDSA ir SHA-256, kurie uztikrina papildomg duomeny apsaugg.

Ebrahimi ir kt. (2021) savo tyrime Sias pinigines vadina Saltomis ir savo tyrime teigia, kad 90
% ataky, tokiy kaip MITM ar socialinés inZinerijos atakos, prie§ aparatiirines pinigines yra vykdomos
per interneto rysj, todel visiSkas atjungimas nuo tinklo drastiSkai sumaZina rizikas. Autoriai taip pat
teigia, kad Sio tipo piniginés sumazina Salutinio kanalo ataky galimybe, kadangi dazniausiai jos yra
vykdomos skaiCiuojant galios pokycius jrenginiuose, kad buty galima nuskaityti privacius raktus.
Belaidé piniginé néra prisijungusi prie tinklo, neturi dideliy galios sunaudojimo pokyciy, todél
sumazina tokios informacijos nutekéjimo galimybe, kadangi galios signalai osciloskopu yra sunkiau

fiksuojami.
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Papildomy neprijungty prie interneto belaidziy piniginiy privalumy iSskiria Ernile ir kt.
(2023), kurie savo tyrime pabrézia, kad Sios piniginés pasizymi paprastu ir patogiu naudojimu. Autoriy
teigimu, Sio tipo piniginés dazniausiai naudoja QR kodus arba kitus fizinius duomeny perdavimo
budus, kurie leidzia saugiai ir efektyviai vykdyti transakcijas net ir neprijungtoje aplinkoje. Toks
sprendimas ne tik padidina vartotojo patogumg, bet ir uztikrina papildomg saugumo lygj, nes
eliminuojama biitinybé naudotis interneto rySiu, kuris daznai tampa pagrindiniu kibernetiniy ataky
taikiniu.

»Non-custodial®“ aparatés kriptovaliuty piniginés yra viena i§ pagrindiniy decentralizuotos
finansy (DeFi) ekosistemos inovacijy, suteikian¢iy vartotojams visiSka savo privaciy rakty ir turto
kontrole, nereikalaujant pasitikéjimo treciyjy Saliy saugotojais. Pasak Bower ir kt. (2024), tokios
piniginés padidina sauguma, nes suteikia vartotojams galimybe¢ savarankiskai valdyti savo raktus, taip
sumazinant rizika, su centralizuotomis sistemomis bei kibernetinémis grésmémis susijusias rizikas. Be
to, autoriai Barbereau ir Bodo (2023) pabrézia, kaip ,,non-custodial® sprendimai palaiko vartotojy
privatumg ir anonimiSkumg, o taip pat prisideda prie finansinés jtraukties spragy mazinimo,
suteikdami nebrangig prieigg prie finansiniy paslaugy asmenims, kuriems triksta banky infrastruktiros.
Vadlamani ir Sharma (2023) taip pat akcentuoja, kad Sios piniginés yra efektyvi priemoné finansiniy
paslaugy prieinamumui didinti, ypa¢ socialiai ir ekonomiskai atskirtoms grupéms. D¢l jy saveikumo su
jvairiomis platformomis jos tampa esminiu jrankiu, skatinan¢iu inovacijas ir maZzinanciu
priklausomybe¢ nuo tarpininky. Kaip teigia Barbereau ir Bodo (2023), ,,non-custodial piniginés yra
transformacinis Zingsnis decentralizuotos, atsparios ir prieinamos skaitmeninés ekonomikos link, kuri
stiprina ne tik technologing ir ekonoming¢ paZanga, bet ir Zymi nauja finansy sistemos etapa.

Remiantis autoriy jZvalgomis ir ankstesne piniginiy tipy analize, siekiant uztikrinti maksimaly
kriptovaliuty turto sauguma, nepriklausomybe nuo treciyjy Saliy ir i8laikyti anonimiSkuma, Sio darbo
autorius siiilo sukurti belaid¢ nuo tinklo atjungta aparating Bitcoin piniging. Toks sprendimas suteikia
jos vartotojui visiS8ka turimos informacijos kontrol¢ uZtikrinant auk$ta apsaugos lygj ir maZinant
kibernetiniy ataky rizika. Sis tipas yra pasirinktas dél §iy savybiy:

e Saugumas — apsauga nuo internetiniy ir tinklo grésmiy, nes privatus raktas bus laikomas
neprijungtoje aplinkoje.

e AnonimiSkumas — visiSkas vartotojo duomeny ir transakcijy privatumas be treCiyjy Saliy
1sikiSimo ar informacijos rinkimo.

e Patikimumas ir prieinamumas — stabili patikima aplinka ir paprastai suprantamas bei

programuojamas programos kodas.
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e Komponenty prieinamumas — Siam prototipui sukurti reikalingi techniniai komponentai yra
lengvai prienami ir placiai naudojami rinkoje uztikrinant sprendima, kurj galima susirinkti ir
naudoti jvairiose vietose.

e Universali ir lanksti — piniginés prototipas, paremtas ,,Raspberry Pi Zero* mikrokompiuteriu,
leidzia vartotojui pasirinkti ir pritaikyti komponentus, tokius kaip ekranas, mygtukai ar déklas,
atsizvelgiant j individualius poreikius bei naudojimo aplinka.

Prototipui pasirinkta Bitcoin valiuta dél jos plataus pripazinimo, naudojimo, stabilumo ir
unikaliy savybiy, kurios ypac tinkamos neprijungusiam sprendimui. Smales (2020) pazymi, kad
Bitcoin uzsitarnavo auks$tg pasitikéjimg rinkoje ir laikomos diversifikacijos pagrindu, padedanciu
mazinti portfeliy rizikag dél savo stabilumo lyginant su kitomis kriptovaliutomis.  Bitcoin
decentralizuota struktiira ir UTXO modelis, kaip teigia Bouri ir kt. (2018), uztikrina efektyvy
transakcijy valdyma ir apsauga nuo kibernetiniy grésmiy ir centralizuoty sistemy pazeidziamumy.

Koutmos ir kt. (2021) Bitcoin apibiidina kaip ,,skaitmeninj auksa®, veiksminga apsidraudimo
priemon¢ ekonominio neapibréztumo salygomis, o Shahzad (2020) pazymi, kad mazas koreliacijos
lygis su tradiciniais finansy aktyvais padeda diversifikuoti turtg. Be to, atvirojo kodo bendruomené ir
stipri palaikymo bazé uZtikrina Bitcoin technologijos sauguma ir ilgaamZziSkuma.

Bitcoin tinklas pasizymi itin aukStu ,hash rate®, siekian¢iu apie 250 EH/s, kas uztikrina
apsaugg nuo iSpuoliy, pranokstant kity kriptovaliuty, tokiy kaip Ethereum ir Litecoin, saugumo lygi.
Placiai i$skirstyta tinklo struktiira suteikia atsparumag cenzirai ir nepriklausomyb¢ nuo centralizuoty
institucijy, kas itin svarbu be tinklo veikian¢ioms piniginéms. D¢l §iy savybiy Bitcoin yra idealus
pasirinkimas neprisijjungusiam prie tipo prototipui, siekiant uZtikrinti vartotojy turto saugumg ir
stabilumg jvairiomis rinkos sglygomis.

Aparatinés, neprisijungusios prie interneto Bitcoin piniginés sprendimas grindZiamas auganciu
poreikiu uztikrinti kriptovaliuty sauguma ir anonimi$kuma, mazinant kibernetiniy grésmiy rizika. Sis
pasirinkimas leidZia i8laikyti privaciy rakty izoliacijg nuo tinklo, naudojant UTXO model;j ir paZzangius
Sifravimo algoritmus, tokius kaip ECDSA ir SHA-256, kurie uztikrina auk$tag duomeny apsaugos lygj.
Be to, §i piniginé iSsiskiria universalumu — jg galima lengvai pritaikyti pagal individualius poreikius,
naudojant QR kody s3gsaja ir pasirenkamus techninius komponentus. Bitcoin, kaip valiutos,
pasirinkimas suteikia papildoma pranasuma dé¢l jo stabilumo ir saugumo, kas yra ypac¢ reikSminga

siekiant patikimo ir ilgaamzio sprendimo neprisijungusioje aplinkoje.
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2.2. Privatumo ir anonimiskumo aspektai kriptovaliuty technologijose

AnonimiSkumas ir privatumas kriptovaliuty prekyboje yra neatsiejami nuo Siuolaikiniy
decentralizuoty finansy sistemy, uztikrinan¢iy saugumag ir apsauga nuo kibernetiniy grésmiy.
Pastaraisiais metais Sios savybés tapo itin svarbios dél auganciy vartotojy privatumo nuoggstavimy,
interneto reguliavimo i8Stukiy ir kibernetiniy grésmiy masto.

AnonimiSkumas leidzia naudotojams atlikti finansines operacijas nesidalijant asmenine
informacija, taip mazinant galimy piktnaudziavimy rizikg. Pavyzdziui, QR kodais pagristos
neprisijungus veikian¢ios Bitcoin pinigings, kaip aptarta moksliniuose tyrimuose, uztikrina privatumo
ir saugumo balansg, leidziant naudotojams valdyti savo léSas neprisijungus prie interneto, kas
reikSmingai sumazina kibernetiniy ataky tikimybg.

Mokslinés analizés rodo, kad neprisijungus veikiancios piniginés, tokios kaip ,,Ledger ar
,Trezor®, yra vertingos, nes i§ esmés eliminuoja internetines saugumo spragas. Sios technologijos ne
tik apsaugo nuo galimo kibernetinio jsikiS§imo, bet ir padeda apsaugoti vartotojo asmeninius duomenis
uztikrindamos, kad operacijos lieka anoniminés.

Neprisijungus prie interneto veikianti belaidé aparatiiros Bitcoin piniginé su QR kody funkcija
gali biiti esminis sprendimas uZtikrinant aukS$ta anonimiSkumo ir saugumo lygi
kriptovaliuty operacijose. Kaip nurodo Erinle ir kt. (2023), QR kody naudojimas leidZia atlikti
sandorius neprisijungus, minimalizuojant duomeny nutekéjimo rizikg ir uzkertant kelig galimoms
kibernetinéms atakoms. Jusy kuriamo prototipo funkcionalumas, pagristas vien QR kodais, eliminuoja
poreikj tiesioginiam rySiui su internetu. Tokia architektiira suteikia naudotojams galimybe saugiai
generuoti ir perduoti operacijy informacijg neprisijungus, taip uztikrinant, kad privatus raktai ar kiti
jautriis duomenys likty izoliuoti nuo galimy kibernetiniy grésmiy. Hunter ir Kerr (2019) savo tyrime
pabrézia, kad tokie anonimiSkumag skatinantys sprendimai atliecka svarby vaidmenj kovojant su
privatumo pazeidimais bei uztikrina vartotojy pasitikéjimg decentralizuotomis sistemomis.

Privatumo svarbg dar labiau pabrézia ,,blockchain® technologijos skaidrumo ypatybés, kurios
leidzia matyti visas operacijas, bet nesuteikia tiesioginés informacijos apie vartotojo tapatybe. Si
technologija yra kritiSkai svarbi ne tik siekiant apsaugoti vartotojus nuo reguliavimo pertekliaus, bet ir
uztikrinant jy teise¢ i finansinj privaty savarankiSkuma. Tokios kriptovaliutos kaip ,,Monero* ir ,,Zcash*
naudoja pazangius Sifravimo metodus, kad sustiprinty operacijy anonimiSkuma, tuo paciu papildant
neprisijungus veikian¢iy piniginiy sauguma.

Ekonominiu pozitriu anonimiskumas taip pat uztikrina apsauga nuo nepastoviy reguliavimo

poky¢iy ir galimo turto konfiskavimo. Tokios priemonés ypa¢ aktualios regionuose su griezta
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valstybine prieziira. Be to, jos padeda palaikyti decentralizuoto finansy modelio stabilumg ir
prieinamumga, skatindamos inovacijas ir decentralizuoto finansy sektoriaus plétra.

Apibendrinant galima teigti, kad anonimiSkumas ir privatumas yra kertiniai Siuolaikiniy
decentralizuoty finansy principai. Sie bruozai ne tik skatina pasitikéjima technologijomis, bet ir
prisideda prie ilgalaikio finansinio sistemos atsparumo, uztikrindami asmens teises bei sauguma

globalioje skaitmeningje erdvéje.

2.3. Prototipo sistemos architektiira ir veikimo principu analizé

Aparatinés Bitcoiny piniginés prototip0 kirimui, pasirinkti standartiniai ir universalis
komponentai kurie néra tiesiogiai pritaikyti Kirptovaliuty rinkai, ta¢iau uztikrina reikiamg saugumag ir
efektyvuma neprisijungusio prie tinklo sprendimo kontekste. Siame skyriuje i§samiai nagrinéjami
pagrindiniai aparatiiriniai elementai, formuojantys belaidé nuo tinklo atjungta Bitcoiny piniging, bei
analizuojama jy tarpusavio sgveikia. Taip pat pateikiamos techninés priezastys, pagrendancios
kiekvieno komponento pasirinkimg, iSvardinama kokie parametrai reikalingi, kuriant prototipa.
Komponenty atranka atlikta, atsizvelgiant j jy pajéguma vykdyti sudétingas kriptografines operacijas,
atvaizduoti ir uzfiksuoti QR kodus bei techninémis charakteristikomis, kurios garantuos aukstg
duomeny saugumo lygj, sistemos patikimuma.

Aparatiiriniai komponentai, sudarantys prototipa:

e Raspberry Pi Zero V 1.3 — mikrokompiuteris, turintis 1 Ghz procesoriy ir 512 MB
operatyviosios atminties, yra kompaktiSkas, pakankamai galingas, kad galéty atlikti visus
reikiamus kriptografinius algoritmus ir QR kody apdorojimg. Integruotos universalios
Ivesties/iSvesties jungtys leidzia lengvai prijungti papildomus komponentus, tokius kaip ekranas
ir mygtukai. Taip pat Sis kompiuteris gali efektyviai valdyti Phyton tipo programas, kuriy
pagrindu kuriamas prototipas. Jis neturi nei Wifi, nei Bluetooth moduliy, tod¢l yra visiskai
atjungtas nuo tinklo.

e Ekrano ir mygtuky modulis — LCD ekranas, turintis 240x240 tasky raiska, kuris bty
suderinamas su Raspberry Pi Zero kompiuteriu uztikrina pakankamg detalumag sudétingy QR
kody atvaizdavimui, kurie naudojami transakcijy duomenims perduoti. Taip pat §is ekranas turi
SPI sgsaja, kuri leidzia duomenis greitai perduoti j ekrang, be to kompaktiskas ekrano dydis

leidzia visg sistemg laikyti neSiojamg. Integruoti mygtukai, valdomi universalios

37



jvesties/iSvesties jungtimis, uztikrina paprastg ir saugy vartotojo sgveikos mechanizma, kuris
leidzia vartotojui fiziSkai patvirtinti kiekvieng veiksma.

e Kamera - 5 MP kamera yra naudojama QR kody nuskaitymui. Kamera uztikrina greitg ir tiksly
QR kody nuskaityma, belaidj duomeny nuskaityma be jokio tinklo ry$io turint omenyje, kad
visa transakcijy informacija yra izoliuota nuo iSoriniy rysiy.

e Energijos Saltinis — naudojamas Li-ion akumuliatorius arba USB power bankas (3000 mAh,
5V 2A).

e SD kortelé — 32 GB talpos, uZztikrina patikimg duomeny saugojimg ir palaiko greitg prieigg prie
operacings sistemos bei programinés jrangos, biitinos neprisijungusiai piniginei.

Sie prototipo komponentai buvo pasirinkti atsizvelgiant j techninés galimybes siekiant
uztikrinti neprisijungusios sistemos funkcionalumg. Sistema sukurta i§ komponenty, kurie lengvai
prieinami prekybos tinkluose ir elektroninése parduotuvése, néra brangls ir ypa¢ tinkami maziems
projektams jgyvendinti. ,,Raspberry Pi Zero V 1.3 pasirinktas dél 1 GHz procesoriaus ir 512 MB
operatyviosios atminties, kurios pakanka kriptografiniams skai¢iavimams bei rakty generavimui.
Pasirinktas mikrokompiuteris turi universalias jvesties/iSvesties jungtis, kurios leidzia prijungti jvairius
komponentus ir lengvai surinkti kompaktiSkg prototipg. 5 MP ,Waveshare* gamintojo kamera
pasirinkta dél jos techniniy savybiy kurios turéty uZztikrinti gera QR kody nuskaityma neprisijungusioje
aplinkoje. Kamera suderinama su Raspberry Pi Zero per CSI sasaja, kuri palaiko didelés spartos
duomeny perdavima, o 5 MP raiSka (2592x1944 pikseliy), turéty uztikrinti sudétingy kody nuskaityma.
»Waveshare“ gamintojo ,,1.3-inch 240x240 IPS LCD (HAT)“ ekranas pasirinktas dél savo 240x240
raiSkos ir IPS technologijos, kuri uZtikrina gera spalvy atkiirimg ir plataus kampo matomuma. Mazas
ekrano buferis (~57,600 baity su 8-bit spalvy gylio schema) puikiai tinka mazo galingumo
mikrokompiuteriams. Taip pat pasirinktas ekranas naudoja SPI protokolg, kuris uZztikrina greitg
duomeny perdavimg su minimalia procesoriaus duomeny apkrova. Visos detalés, skirtos Siam
jrenginiui, yra standartizuotos ir lengvai prieinamos. Taip pat $is mikrokompiuteris iSsiskiria placiu
suderinamumu su Python bibliotekomis, tokiomis kaip ,,bitcoinlib®, ,,grcode* ir ,,PIL*, kurios biitinos
rakty valdymui, QR kody generavimui bei nuskaitymui.

Siame skyriuje aptarta Bitcoin piniginés prototipo sistemos architektiira ir veikimo principai.
Prototipas sukurtas naudojant komponentus, kurie uZtikrina neprisijungusios piniginés sauguma,
efektyvuma ir patikima vartotojo sgveiky. Parinkti komponentai, tokie kaip Raspberry Pi Zero W,

ekranas, mygtukai, kamera, energijos Saltinis ir SD kortel¢, sudaro belaide izoliuota nuo tinklo aplinka.
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Sie elementai buvo pasirinkti dél jy tinkamumo kriptografinéms operacijoms bei lengvai prieinamy

sprendimy, kurie suteikia galimyb¢ sukurti funkcionalig ir prieinamg piniginés prototipo sistema.

2.3.1. Mikrokompiuteriy analizé ir pasirinkimo Kkriterijy pagrindimas

Pasirenkant mikrokompiuterj Siam Bitcoin piniginés prototipui, buvo atlikta palyginimo
analizé, jvertinus pagrindinius savadarbiy piniginiy projektuose naudojamos modelius, kuriuos renkasi
tokie projektai kaip ,,Seedsigner®, ,,Krux“, ,,Coldcard”. Buvo palygintos jy techninés specifikacijos,
apdorojimo pajégumas, pritaikomumas kriptografinéms algoritmams, jvesties/iSvesties jungtys ir
priedai, Phyton programavimo kalbos palaikymas. Tyrimas taip pat nustato Kkiekvieno
mikrokompiuterio prieinamumg rinkoje ir jvertina bendruomengs, kurios uztikrina techning pagalba,
instrukcijas ir papildomg dokumentacija jvairiems projektams Kurti.

Lentel¢je Nr. 4 pateikiama i§sami mikrokompiuteriy analizé:

4 lentelé
Mikrokompiuteriy palyginimo lentelé
Mikrokompiuteris Procesorius Operatyvioji | Ives¢iy/iSvesciy Phyton SD Kaina (€)
atmintis jungc¢iy kiekis | palaikymas kortelés
(RAM) palaikymas
Raspberry Pi Zero 1GHz 512 MB 40 Didelis Taip ~15-20
V1.3 ARM1176JZF-S
NanoPi Neo Air 1.2 GHz Cortex 512 MB 24 Didelis Ne ~20-25
Onion Omega2+ 580 MHz MIPS 128 MB 15 Ribotas Taip ~10-15
CPU
M5StickV Kendryte K210 8 MB 8 Labai ribotas Ne ~40-50

Saltinis: sudarytas autoriaus

Atlikta analizé jrodé, kad geriausiai kuriamam prototipui tinka ,,Raspberry Pi Zero V1.3“. Sis
mikrokompiuteris turi palyginti galinga 1 GHz procesoriy ir 512 MB darbing atmintj, kurie yra daugiau
negu pakankami atlikti kriptografinius skai¢iavimus. Jis taip pat turi didelj jvesc¢iy/iSvesciy, leidZianciy
prijungti jvarius periferinius komponentus, skai¢iy. Taip pat Sis kompiuteris puikiai palaiko Phyton
bibliotekas, tokias kaip ,bitvoinlib“, ,qgecode®, ,cv2“ ir ,hashlib“, kurios yra skirtos kurti
kriptografinius algoritmus ar QR kodo apdorojimg. ,,Raspberry Pi Zero V1.3 turi SD kortelés
palaikyma, leidziant] naudoti iSoring saugyklg operacinei sistemai ir duomeny failams, kas yra itin
naudinga neprisijungusiam sprendimui, kai reikalinga talpi ir lanksti atmintis.
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,Nano Neo Air“ turi 1.2 GHz keturiy branduoliy Cortex procesoriy ir 512 MB RAM atminti
aprapintas mikrokompiuteris, palaikantis Linux sistemas ir Python bibliotekas. Nors jis turi integruota
8 GB atmintj, jam triksta atminties kortelés palaikymo ir turi tik 24 jungtis, kas riboja jo
funkcionalumg. Palyginus su ,,Rasberry Pi Zero V 1.3% ,,Nano Neo Air“ pasizymi auks$tesne kaina,
mazesniu pasiekiamumu rinkoje ir riboty priedy pasirinkimu, bei maZesné bendruomene, bei
palaikymy, todél jis néra tinkamas mikrokompiuterio pasirinkimas.

,onion Omega2+“ mikrokompiuteris turi 580 MHz MIPS procesoriy ir 128 MB RAM
atminti. Nors §is mikrokompiuteris turi pilnavertj Linux operacinés sistemos palaikyma, taciau ji yra
skirtingo tipo (OpenWRT) ir tik dalinai palaiko Python bibliotekas. Taip pat ,,Omega2+* turi maziau
jungéiy tik 15, o priedy ir periferiniy jrenginiy pasirinkimas yra ribotas. Nors §is mikrokompiuteris yra
pigesnis nei ,,Raspberry* jis néra tinkamas pasirinkimas piniginés prototipo kiirimui.

,,M5StickV* su Kendryte K210 (RISC-V) procesoriumi ir 8 MB RAM, nors ir silpnesnis uz
aptartus jrenginius, taciau aptartas dél plataus naudojimo savadarbiy piniginiy projektuose. Dél RISC-
V architektiiros ir riboto Python palaikymo $is mikrokompiuteris néra tinkamas visoms kriptografinéms
operacijoms, reikalaujanc¢ioms ,.bitcoinlib® ar ,,ecdsa“ biblioteky. Nors M5StickV gali vykdyti kai
kurias kriptografinio apdorojimo funkcijas, jo ribotas jung€iy skaiCius ir maZas bendruomenés
palaikymas apsunkina $io mikrokompiuterio pritaikyma Bitcoin piniginei. Be to, M5StickV neturi SD
kortelés palaikymo, todél negali tinkamai atlikti iSorinés duomeny saugojimo funkcijos, biitinos
neprisijungusiam sprendimui.

Atlikta analizé rodo, kad ,,Raspberry Pi Zero V 1.3 yra optimaliausias pasirinkimas Bitcoin
piniginés prototipui dél savo funkcionalumo, plataus programinés jrangos palaikymo ir iSoriniy
komponenty integravimo galimybiy. Sis mikrokompiuteris uztikrina reikiama stabiluma ir lankstuma,
svarby kriptografiniams skai¢iavimams bei duomeny saugojimui neprisijungus. Kiti variantai, kaip
»Nano Neo Air“, ,,Onion Omega2+* ir ,,M5StickV*, ne visiSkai atitinka reikalavimus dél riboto
pritaikomumo ir nepalaiko visy biitiny funkcijy, todél néra tinkami Bitcoin piniginés funkcijoms

uztikrinti.

2.3.2. Prototipo architektiiros struktira ir veikimo schema

Siame skyriuje aptariama kuriamo prototipo architektiira ir veikimo schema (zr. 4 pav.), kaip
ir kokiomis Python bibliotekomis tarpusavyje bendrauja ir veikia atskiri komponentai bei kokig

funkcija atlieka. Si architektiira yra sukurta siekiant islaikyti visiska izoliacija nuo iSoriniy tinkly.
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Mikrokompiuteris ,,Raspberry Pi Zero V 1.3* yra pagrindinis valdikis, kuriame jdiegta Python
programa, atsakinga uz pagrindiniy piniginés funkcijy vykdyma. Sios funkcijos apima Bitcoin
piniginés adresy generavima, nepasirasyty ir dalinai pasiraSyty kriptografiniy operacijy dekodavima bei
operacijy pasiraSyma. Siekiant uztikrinti auksSciausig saugumo lygi, visos kriptografinés operacijos
atlickamos neprisijungus prie tinklo. Privatiis raktai yra Sifruojami kriptografinémis bibliotekomis,
,hashlib ir ,,ecdsa®“ ir yra saugomi atminties kortel¢je, kurioje taip pat yra metaduomenys bei laikini
operacijy failai. Prieiga prie kortelés yra valdoma per ,,OS* biblioteka, kuri jgalina saugias skaitymo ir
raSymo operacijas.

Vartotojo sgsaja yra sukurta aplink jvesties/iSvesties jungtimis prijungtais mygtukais,
naudojant ,,RPi.GPIO* biblioteka. Fiziniai mygtukai leidzia vartotojams bendrauti su minimalistine
prototipo meniu sistema. LCD ekranas veikia kaip pagrindinis iSvesties jrenginys, veikiantis per
,»ST7789 biblioteka ir SPI, perteikiantis grafinius elementus, tokius kaip tekstas ir QR kodai.

Sandoriy duomenys perduodami j mikrokompiuterj per prijungta 5 MP kamerg, naudojant
biblioteka ,,picamera“. Kamera fiksuoja QR kodus su operacijy duomenis, kurie i8Sifruojami j tinkamus
formatus naudojant ,,pyzbar biblioteka. Kamera pajungta per mikrokompiuterj esanéiag CSI jungtj. Sis
metodas suteikia saugy ir izoliuota buida perkelti operacijy duomenis j piniging, laikantis oro tarpo

veikimo pricipo ir visiskai iSvengiant tinklo.

Atminties kortelé 32 GB . . .
(Operaciné sistema ir faily Fiziniai mygtukai QR skaitytuvas (programa)
saugykla)
IRPi.GPIO

0s rcode

pyzbar

Mikrokompiuteris
Raspberry Pi Zero 1.3 grcode
A ST7789,
Csl SPI v
Kamera 5 MP LCD 240x240 ekranas

Saltinis: sudarytas autoriaus
4 pav. Prototipo veikimo schema
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Pinginés kriptografinés funkcijos jgyvendinamos naudojant ,,bitcoinlib®, ,,hashlib* ir ,.ecdsa“
bibliotekas, kurios palaiko pla¢iai naudojamus Bitcoin standartus, jskaitant BIP-32, BIP-39 ir BIP-174.
Sistema iSvesti duomenims j iSor¢ naudoja ,,qrcode* biblioteka, kuri generuoja QR kodus, nurodancius
piniginés adresus arba pasira$ytas operacijas. Sie QR kodai rodomi skystyjy kristaly ekrane, kad juos
biity galima nuskaityti iSoriniu jrenginiu ir saugiai perduoti operacijy duomenis.

Darbo eiga prasideda nuo to, kad vartotojai per fotoaparata nuskaito nepasiraSytus operacijy
QR kodus j piniging. Operacijos duomenys iSkoduojami, pasirasomi privaciu raktu, saugomu atminties
kortel¢je, ir iSvedami kaip pasiraSytas operacijos QR kodas. PasiraSyta operacija galima nuskaityti
atskiru, tinkle veikian¢iu jrenginiu, transliuoti j Bitcoin tinklg. Sis Zingsnis po Zingsnio procesas
garantuoja, kad jautrios operacijos, tokios kaip privataus rakto tvarkymas ir operacijy pasiraSymas,
bity atliekamos tik neprisijungus prie pinigings.

Prototipo architektiira uztikrina maksimaly saugumg, vykdant operacijas visiskai izoliuotoje
aplinkoje, be tiesioginio ryS$io su tinklu. Kuriamos sistemos struktiira pagrista moduliSkumu, saugumo
principy laikymusi ir efektyvia Python biblioteky integracija, uztikrinancia patikimg kriptografiniy
funkeijy jgyvendinima.

2.4. Naudojamos Python bibliotekos

Siame skyriuje nagrinéjama kuriamo prototipo programiné architektira ir pasirinktos
bibliotekos, i$samiai aprasant, kaip tarpusavyje sgveikauja ir kokias funkcijas atlicka skirtingi
komponentai, naudojant Python programavimo kalbos bibliotekas. Pagrindinis démesys skiriamas
sistemai, sukurianciai visiSkai izoliuotg nuo iSoriniy tinkly aplinka.

Naudojamas Raspberry Pi Zero V 1.3 mikrokopiuteris yra sukurtas lengviems projektams ir
operacijoms, kadangi 1 GHz ARMI1 procesorius néra galingas ir turi limituotg resursg. Python
naudojimas yra tinkamas tokioms aplinkoms, nes gali atlikti tiek aukSto, tiek Zemo lygio operacijas be
dideliy procesoriaus uzkrovimo islaidy. Taip pat jis gerai pritaikomas naudojamoje Raspberry Pi
Legacy Lite operacing¢je aplinkoje. Veiksmingas Python atminties valdymas sumazina iStekliy
naudojima. Tai uztikrina, kad mikrokompiuteris gali atlikti kelias uzduotis tuo paciu metu, tokias kaip
QR kodo nuskaitymas, kriptografinés operacijos ir fotoaparato jvestis, be dideliy problemy. Lengvi
procesai ir modulinis Python dizainas leidzia sumazinti dideliy priklausomybiy poreikj, taip iSsaugant

ribotg naudojamo jrenginio darbing atmintj. Python siilo tiesiogines bibliotekas, skirtas sgveikai su
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aparatiiros periferiniais jrenginiais, tokiais kaip GPIO kaisciai ir kameros moduliai, tuo pat metu
jgalindamas auksto lygio kriptografinius skai¢iavimus ir programinés jrangos projektavima.

Python programavimo kalba sitilo reikSmingus privalumus, kuriant belaide, nuo tinklo atjungta
Bitcoin piniging. Vienas i§ pagrindiniy jos pranasumy — galimybé efektyviai integruoti aparatinés ir
programinés jrangos funkcionalumus. Python leidZia tiesiogiai valdyti aparating jranga, pavyzdziui,
GPIO sasajas, uztikrinant sklandy duomeny maing tarp fiziniy komponenty ir kriptografiniy procesy.
Tai itin svarbu uZztikrinant patikima veikima nuo tinklo izoliuotoje aplinkoje. Be to, modulinis Python
architektiiros pobudis suteikia galimybe lengvai iSplésti piniginés funkcionaluma, jtraukiant tokias
funkcijas kaip daugiaparasy (angl. multi-signature) palaikymas ar papildomy Bitcoin protokoly, pvz.,
BIP-44, integravimas.

Siame projekte naudojamos bibliotekos (Zr. lentelg Nr. 5) buvo pasirinktos atsizvelgiant j jy

technines savybes ir testavimo metu atliktus bandymus.

5 lentelé

Naudojamos Python bibliotekos prototipo kode

Pavadinimas Techninés funkcijos

RPi.GPIO - Igalina tiesioginj jvesties/i$vesties kai$¢iy valdyma per Python koda;

UZztikrina minimaliy atsakymy realiuoju laiku delsg (<1 ms);

- Visiskai suderinamas su Raspberry Pi BMC architektiira.

grcode - Koduoja Bitcoin adresus ir sandoriy duomenis j QR kodus;

Palaiko iki 4296 raidiniy ir skaitmeniniy simboliy viename QR kode;

Igyvendina klaidy taisyma, kad jos biity lengvai nuskaitomos, bei uztikrina mazg iStekliy naudojima

generuojant QR koda. Naudoja Reed-Solomon algoritma klaidy taisymui.

pyzbar - Dekoduoja jvairiy tipo kodus: QR, DataMatrix, PDF417;
- Naudoja ,,zbar“ bibliotekos branduolj greitam ir tiksliam dekodavimui;
- Apima klaidy aptikimo mechanizmus, susijusius su pazeistais arba nei§samiais QR kodais;

- Uztikrina tiksly duomeny gavima neprisijungus prie tinklo saugioje aplinkoje.

picamera - Vaizdo apdorojimo modulis, fiksuoja aukstos kokybés kadrus, reikalingus QR kody identifikavimui.
- Idiegti vaizdy apdorojimo mechanizmai (pvz. triuk§mo mazinimas, histogramy analizé, spalvy
balansavima).

- Palaiko JPEG, PNG ir kitus formatus.

hashlib - Jdiegia SHA-256 saugiam kriptografiniam maiSymui, kuris bitinas Bitcoin sandoriams;

- Uztikrina Bitcoin protokolo standarty laikymasi.

ST7789, PIL - Leidzia valdyti TFT LCD ekrang naudojant SPI sg3saja.
- Uztikrina aukstos kokybés spalvy vaizda (262K arba 16-bit RGB spalvy palaikymas).

- Optimizuotas mazam iStekliy naudojimui, tinkamas realaus laiko atvaizdavimo operacijoms.

Saltinis: sudarytas autoriaus
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Python taip pat iSsiskiria placia biblioteky ekosistema, kuri yra itin naudinga realaus laiko
reakcijy ir saugaus kriptografinio funkcionalumo uztikrinimui. Bibliotekos, tokios kaip ,,pyzbar ir
,»PIL®, leidzia greitai apdoroti QR kody nuskaitymg ir inicijuoti sandorius, o kriptografinés bibliotekos,
tokios kaip ,hashlib®“ ir ,bitcoinlib“, uztikrina patikimg rakty valdymg ir skaitmeniniy parasy
generavimg pagal Bitcoin standartus. Python efektyviai naudoja sistemos resursus, todél gali vykdyti
procesoriaus istekliy reikalaujancias uzduotis, tokias kaip QR kody generavimas ar kriptografiniai
skai¢iavimai, net ir tokiuose riboty galimybiy jrenginiuose kaip ,,Raspberry Pi Zero V 1.3“. Sios

savybés daro Python idealia technologija saugiai, funkcionaliai ir naSiai piniginés plétrai.

2.4.1. Prototipo pagrindinio variklio pasirinkimas: Bitcoinlib, Electrum ir Btcpy palyginimas

Kriptovaliuty saugumo srityje, ypa¢ kalbant apie neprisijungusias Bitcoin pinigines, kelios
programinés jrangos bibliotekos iSpopuliar¢jo del savo tvirty funkcijy ir bendruomenés palaikymo.
Kuriant tokias saugias savadarbes piniginiy sistemas, daznai naudojami ,,Bitcoinlib®, ,,Electrum® ir
»btepy. Kuriant $ig neprisijungusia prie tinklo Bitcoin piniging, reikia jsivertinti ir pagrindinius
programinés jrangos jrankius, naudojamus valdyti kriptografines operacijas, operacijy eigg ir saugius
duomeny perdavimo elementus. Siame skyriuje jvertinamos ir palyginamos trys bibliotekos
(,,Bitcoinlib*, ,,Electrum® ir ,btcpy*), daugiausia démesio skiriant jy tinkamumui naudoti Siame
prototipe. ISnagrinéjami pagrindiniai veiksniai, tokie kaip priklausomybés valdymas, neapdoroty
operacijy kiirimo palaikymas, suderinamumas su oro tarpy darbo eigomis ir QR kodo integravimas. Si
analizé nustato, kad ,,Bitcoinlib*“ yra patikimiausias ir efektyviausias sprendimas. Vertinimas ne tik
pabreézia ,,Bitcoinlib* technines stiprigsias puses, bet ir nustato Sias galimybes pagal platesnius saugios
ir minimalistinés Bitcoin piniginés sistemos reikalavimus, taip padédamas pagrindg jos pasirinkimui
pagal sitiloma dizaina.

Python programavimo kalbos biblioteka ,,bitcoinlib* yra tinkamas sprendimas aplinkoms be
grafiniy vartotojo sgsajy (angl. GUI), todél jis tinkamas ,,Raspberry Pi Legacy Lite* operacinei
sistemai, kurioje pirmenybé teikiama minimaliam iStekliy naudojimui. Skirtingai ,.electrum®, siiilo
komandy eilutés sgsajg (angl. LCI), bet yra paremta iSoriniy serveriy arba asmeniniy ,.elektrum*
serveriy, ,,bitcoinlib® iSvengia nereikalingo sudétingumo. Papildomos ,.elektrum* priklausomybeés,
jskaitant ir grafing vartotojo sgsajos komponentus, tokius kaip ,,PyQt®, tik apsunkina jo naudojima

aplinkoje be GUI. PanaS$iai, nors ,btcpy“ yra lengvas ir tinkamas pagrindinéms kriptografinés
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operacijoms, bet jame trikksta integruoty piniginiy valdymo funkcijy, o tai apriboja jo naudojimo
galimybes.

,Bitcoinlib“ palaiko ,,Bitcoin Improvement Proposals* (BIP), pvz., BIP32, BIP39 ir BIP44,
palaikyma, kurie yra bitini hierarchiniam deterministiniam (HD) piniginés valdymui. Sios funkcijos
leidzia sukurti saugias ir neSiojamas Bitcoin pinigines, visiSkai suderinti su mnemoninémis frazémis ir
atlikti patikimas kriptografines operacijas, jskaitant elipsinés kreivés skaitmeninio paraSo algoritmo
(ECDSA) pasirasyma. ,,Elektrum®, nors ir palaiko BIP32 ir BIP39, Sias funkcijas glaudziai su savo
programos architekttira, sumazindama darbo eigos neprisijungus prie tinklo, lankstuma. ,.Btcpy* siiilo
pagrindines kriptografines galimybes, taiau triiksta abstrakcijos sluoksniy, todé¢l reikia papildomy
biblioteky ir elementy, norint pasiekti panasias funkcijas, kurias turi ,,electrum® ar ,,bitcoinlib®.

Esminis Sio prototipo ir Bitcoin piniginiy bruozas yra QR kody naudojimas saugiai transakcijy
duomenims perduoti tarp neprisijungusiy interneto sistemy. ,,Bitcoinlib® palengvina sklandy
integravimg su kitomis Python bibliotekomis, leidZia generuoti pasiraSyty operacijy QR kodus ir juos
i$8ifruoti, kad biity galima importuoti operacijy duomenis i§ tinklo jrenginiy. ,,Elektrum* neturi vietinio
QR kodo palaikymo, todél Siai funkcijai atlikti reikalingi iSoriniai jrankiai ir papildomos bibliotekos.
,Btepy® nesitlo jokio tiesioginio QR kodo skaitymo, integravimo ir palaikymo, todél bitinas
pritaikymas, diegimas, bibliotekos ir iSoriniai jrenginiai ir dar labiau apsunkina darbo eiga.

Lengvas ,bitcoinlib® dizainas sumazina iSorines priklausomybes, ataky pavirSiy ir uztikrina
suderinamumg izoliuotose neprijungtose aplinkose, tokiose kaip ,,Raspberry Pi Legacy lite®, kuri
naudojama prototipo kiirime. Sio dizainas priestarauja ,.elektrum® siilomam, kuriai reikalinga grafiné
vartotojo sasaja, iSnaudojanti daug operatyvinés mikrokompiuterio atminties ir taip apsunkinanti
diegimg minimalistinése aplinkose, tokiuose projektuose kaip §is. Nors ,,btcpy* turi minimalistinj
dizaing, jo funkcionalumas apsiriboja neapdorotomis Bitcoin protokolo operacijomis, nes truksta
integruoty funkcijy. Kartu $ios stipriosios pusés jrodo, kad ,,bitcoinlib* — efektyviausias, saugiausias ir
universaliausias neprijungtos prie interneto belaidés ,,Bitcoin“ piniginés diegimo sprendimas. Lentel¢je
Nr. 6 pateikiama detalesné Siy biblioteky analizé.

Lentele Nr. 6

ISpléstinis biblioteky ,,Bitcoinlib, ,,Electrum* ir ,,btcpy* palyginimas

Funkcija Bitcoinlib Electrum btcpy
Suderinimas su ne Optimalus, pilnai pritaikytas Vidutinis: CLI reikalauja Tinkamas, minimalistinis ir
GUI aplinka CLI apliktoms. papildomy konfigiiracijy. veikia be GUI.
Neapdoroto Visiskai pritaikomas su Palaikomas, bet reikalauja Palaikymas, taciau reikalauja
sandorio kiirimas intuityviais metodais papildomy JSON procesy rankinio jgyvendinimo.
Sandoriy Pilnai funkcionalus su ECDSA, Funkcionalus, bet turi Galimas, bet reikia papildomy
pasiraSymas neprisijungusiam prie tinklo papildomy priklausomybiy nuo iSpléstiniy nustatymy.
neprisijungus naudojimui biblioteky ,,ecdsa“ ir ,,protobuf™
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QR kodo
integracija

Lengvai integruojama su
iSoriniais jrenginiais, ,,qrcode
biblioteka

113

Galimas, bet reikalauja
papildomy biblioteky ,,qrcode”
ir ,,Pillow*

Nepalaikoma, reikia iSoriniy
biblioteky ar pritaikymy
rankiniu budu,

BIP32/39/44

Visapusiskas, HD piniginés ir

Palaikomas BIP32 ir BIP39 per

Palaiko tik BIP32, triksta

palaikymas mnemoninés fazés serverio ,,ElectrumX* BIP39/44. Riboja naudojima su
architektiira mnemoninémis frazémis
Diegimo Paprastas, minimalios Vidutinis, nes reikalauja Paprastas, bet reikalingos
paprastumas priklausomybés papildomy GUI procediiry. didesnés techninés Zinios.
Lankstumas ir Lankstus: Moduliné API, Vidutinis: Maziau lankstus dél Ribotas: Triksta piniginés
pritaikymas tinkama pritaikymui. serverio, API integracijos. abstrakcijos.
Naudojimas Pritaikytas: Minimalios iStekliy Apribotas: Didelés Tinkamas, bet reikalauja
paprastose sanaudos RAM naudojimas ~30 | priklausomybés sudaro klidtis. papildomy biblioteky. RAM
sistemose MB, tinkamas senesnéms RAM naudojimas 50-80 MB, naudojimas ~20 MB

platformoms, Python 3.6+.

Python 3.7+

Python 3.8+

Saltinis: sudarytas autoriaus

,Bitcoinlib* yra aiskiai pranasesnis pasirinkimas, kuriant neprisijungusia (air-gapped) Bitcoiny
pinigine, dél savo techninio patikimumo, minimalistinio dizaino ir pritaikomumo ne-GUI aplinkoms.
Jo suderinamumas su komandine eilute (CLI), pvz., ,,Raspberry Pi Legacy Lite* sistemoje, uztikrina
efektyvy veikima riboty istekliy sistemose. Integruota QR kody funkcionalumo palaikymo galimybé
leidzia uztikrinti saugy duomeny perdavima neprisijungusio darbo srauto metu. ,,Bitcoinlib* sitilo
i$samig piniginés valdymo, neapdoroty sandoriy kiirimo ir kriptografinio pasiraSymo palaikymo
sistema, kuri suteikia patikima pagrindg saugioms ir izoliuotoms Bitcoin operacijoms. Be to, modulinis
ir lankstus API dizainas leidzia kiiréjams pritaikyti darbo srautus jvairioms neprisijungusio veikimo
situacijoms. Lyginant su alternatyvomis, tokiomis kaip ,.electrum* ar ,,btcpy*, ,,bitcoinlib* issiskiria
kaip lengvas, funkcionalus ir gerai subalansuotas sprendimas, todel jis laikomas optimaliausiu
pasirinkimu, kuriant saugias Bitcoiny pinigines neprisijungusioje aplinkoje.

Python programavimo kalba ir jos biblioteka ,bitcoinlib* pasirodé kaip technologiskai
pazangiis sprendimai, tinkami neprisijungus veikianciai Bitcoin piniginei kurti. Python i$siskiria savo
universalumu, leidZianciu valdyti tiek aukSto, tiek Zemo lygio operacijas, o jo moduliné¢ architekttra
uztikrina sklandZia saveika tarp aparatiiros ir kriptografiniy funkcijy. Naudojant tokias bibliotekas kaip
,»RPi.GPIO%, ,.qrcode®, ir ,,pyzbar“, Python uztikrina stabily duomeny perdavima, rakty valdyma bei
skaitmeniniy para$y kiirima laikantis Bitcoin protokoly standarty. Sios funkcijos leidzia pasiekti auksta
sistemos efektyvuma net riboty resursy jrenginiuose, pvz., Raspberry Pi Zero V1.3.

,Bitcoinlib*, lyginant su ,.electrum* ir ,btcpy*, parodé didZiausig suderinamumg su projekto
reikalavimais. Jo pranasumai apima sudétingas, bet intuityvias kriptografines operacijas, QR kody
generavimo palaikymag bei mazg priklausomybiy lygj. Palyginus su ,electrum®, Kkuris reikalauja
serveriy integracijos, ,.bitcoinlib“ yra lengvesnis ir paprasCiau pritaikomas neprijungtoms darbo

eigoms. ,,Btcpy®, nors ir minimalistinis, triiksta piniginiy valdymo funkcijy ir patogumo. Todél
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,.bitcoinlib* buvo pripazinta optimaliausia biblioteka, leidzian¢ia uZtikrinti saugy, funkcionaly ir

efektyvy Bitcoin piniginés prototipo jgyvendinima.

Apibendrinant galima teigti, kad Python programavimo kalba ir Bitcoinlib biblioteka uztikrina

tvirta techninj pagrindg kuriant neprisijungusias Bitcoin pinigines, kurios atitinka saugumo,

funkcionalumo ir efektyvumo standartus. Sie pasirinkimai pabrézia jy svarba kriptografiniy sprendimy

plétrai riboty resursy aplinkose.

2.5. Prototipo lyginamoji analizé su rinkoje egzistuojanciais sprendimais

Siekiant iSsamiau jvertinti sitiloma prototipo teikiama pridéting verte, atlikta jo palyginamoji

analizé su Suo metu rinkoje populiariausiomis komercinémis aparatiirinémis kritpovaliuty piniginémis,

tokiomis kaip ,,Trezor Model T*, ,,Trezor Model One*, ,,Ledger Nano S ir ,,.X* bei ,,Ethical Titan*

taip pat savadarbe pingine, projektu ,Krux“. Toks vertinimas leidzia iSskirti esamus prototipo

privalumus, bei jvertinti jo potencialg rinkoje.

Prototipo palyginimas su aparatiirinémis piniginémis

Lentelé Nr. 7

Ypatybé Prototipas Trezor Model Ledger Nano S/X Ethical Titan Projektas Krux
One/T
Kaina 60 € 80/220 € 80/150 € 100 € 60 €
Prieinamumas Aukstas, Aukstas, galima Aukstas, galima Ribota platinimo Vidutinis,
surenkamas i§ jsigyti oficialiame | jsigyti oficialiame geografija komponentai yra
standartiniy tinklapyje, taciau tinklapyje. sunkiau gaunami
komponenty yra regioniniai arba ribojami dél
apribojimai sankcijy
Programinés Atviro kodo, I8 dalies, kadangi Uzdarojo kodo, Atviro kodo, Atvirojo kodo,
jrangos naudojamas Trezor remiasi pilnai priklauso taciau aparatiné taciau visiskai
skaidrumas »Microphyton* treciyjy Saliy nuo gamintojo, jranga néra priklausoma nuo
paslaugomis néra galimybés visiskai bendruomenés su
kurios néra patikrinti dokumentuota ribotu
visiskai skaidrios dokumentavimu
Centralizacijos Zema, visiskai Vidutiné, Auksta, Ledger Vidutiné, Vidutiné
rizika decentralizuota, | ,,Firmware* atvira, infrastruktiira aparatinés Priklauso projekto
néra gamintojo | taciau priklausoma pilnai gamybos bendruomenés
priklausomybés nuo Trezor centralizuota, centralizacija ir
priklausomybé gamintojo
nuo gamintojo kontrolé
sprendimy
Duomeny Neéra, visiSkai Vidutinis, Trezor Aukstas, Neéra, visiSkai Neéra, visiSkai
rinkimas atjungta nuo gali rinkti centralizuotai atjungta nuo tinklo atjungta nuo

tinklo, belaidis
sprendimas

metaduomenis per
Trezor ,,Suite*
integracijas

kontroliuoja
gamintojas, 2020
m. duomeny
nutekéjimas ta
parodé

tinklo, taciau

priklauso nuo
surenkamy

komponenty
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Naudotojo Auksta, leidzia Viduting, séklos Zema: RNG Vidutiné: Séklos Viduting, ribota
kontrolé pilnai kontroliuoti generavimas procesas pilnai generavimas séklos sukiirimo
séklos generavimg priklauso nuo valdomas uzdaro priklauso nuo kontrolé
RNG gamintojo uzdaro Ethical naudotojui
mikrovaldiklio algoritmo proceso
Apsauga nuo Auksta, surinktas Vidutiné, Zema, tiekimo Vidutine, Vidutine,
tiekimo i§ komponenty, komponentai grandiné ne karta centralizuotos reikalingi spec.
grandinés kurie yra tiekimo metu gali buvo paZeista. detalés, tiekimo tre¢iyjy Saliy
atakos universalds ir néra biti pakeistos. metu gali buti komponentai,
skirti tik kripto pakeistos ar kurie gali bati
rinkai uzkréstos tiekimo metu
pazeisti
Apsauga nuo Auksta, fizine Viduting, Zema, Auksta, tinklo Auksta, fiziné
socialinés sgsaja ir visiska socialinés centralizuota izoliacija ir fizinis izoliacija nuo
inZinerijos izoliacija nuo inzinerijos atakos gamintojo kontaktas butinas | tinklo ir aparatinés
atakos tinklo sumazina galimos per infrastruktiira operacijoms jrangos
ataky pavojy. tre¢iyjy Saliy sukuria papildomy atlikti. konfigtiracijos
integracijas ir vektoriy atakoms. uztikrina
metaduomenis sauguma.

Saltinis: sudarytas autoriaus

Lenteléje Nr. 7 pateikta lyginamoji penkiy kriptovaliuty piniginiy prototipy analizé,
daugiausiai démesio skiriant techninei informacijai. Piniginiy kaina svyruoja nuo 60 iki 220 eury, Krux
ir belaidés nuo tinklo aparatinés bitcoiny piniginés prototipas yra pacios prieinamiausios. Daugumos
piniginiy prieinamumas yra didelis. ,,Ethical Titan* susiduria su geografiniais ribojimais, yra labiau
prieinamas Azijos ir Siaurés Amerikos rinkoms, o projektas ,,Krux* priklauso nuo sunkiau gaunamy
komponenty, su kuo teko susidurti ir pa¢iam S§io darbo autoriui, kadangi uZsakytas i§ Kinijos
mikrokompiuteris ,,M5StickV*, §io projekto aparatiiriné dalis, nebuvo gautas ir uzsakymg teko
atSaukti. Programinés jrangos skaidrumas taip pat skiriasi: ,,Ledger* ir ,,Trezor* néra pilnai atvirojo
kodo, be to, ,,Ledger* centralizacija yra pati didziausia.

Duomeny rinkimas sitilomame prototipe, ,,Krux* ir ,,Ethical Titan*, nerenka visiskai jokiy
vartotojy duomeny, skirtingai nei ,,Trezor* ar ,,Ledger“. Naudotojo kontrol¢ sé¢kly generavimui yra
didziausia belaidés nuo tinklo aparatinés bitcoiny piniginés prototipe, 0 Ledger ir Ethical Titan riboja
kontrole dél uzdary sistemy. Kuriamas prototipas pasiZymi skaidrumu, decentralizavimu ir vartotojo
visiSku valdymu, tod¢l yra saugus ir | vartotojg orientuotas sprendimas.

Prototipo palyginimas su populiariausiomis kriptovaliuty piniginémis atskleidzia jo
pranasumus, tokius kaip skaidrumas, decentralizacija ir aukStas naudotojo kontrolés lygis. Skirtingai
nei komerciniai sprendimai, prototipas visiSkai yra atvirojo kodo, nerenka vartotojy duomeny, néra
priklausoma nuo treciyjy Saliy ir uZztikrina privatumag dél neprisijungimo prie tinklo. Todél Sis
prototipas gali biiti laitkomas saugiu ir ] vartotoja orientuotu sprendimu, pranokstanciu daugelj esamy
rinkos alternatyvy.
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3. BELAIDES NUO TINKLO ATJUNGTOS APARATINES BITCOIN
PINIGINES PROTOTIPO EKSPREIMENTAS

Siame skyriuje analizuojamas siilomas sprendimas, orientuotas j belaidés nuo tinklo atjungtos
Bitcoiny piniginés prototipo kiirimg. Aprasoma pagrindiniy prototipui reikalingy jrankiy diegimo ir
sujungimo procesai. Atlieckamas sukurto prototipo testavimas siekiant patikrinti, ar pasiilytas

prototipas veikia ir ar atlieka visas pagrindines funkcijas.

3.1. Prototipo surinkimas, reikalingy jrankiy diegimas ir biblioteky testavimas

Kaip aptarta prie§ tai i§ visy aparatiiriniy komponenty buvo surinktas belaidés nuo tinklo

atjungtos Bitcoiny piniginés prototipas (Zr. 5 pav.)

Saltinis: sudarytas autoriaus.

5 pav. Sujungtas prototipas

Sujungus komponentus j atminties kortele, buvo jdiegta ,,Raspberry Pi Legacy Lite* operaciné
sistema, kuri yra ,,Linux*“ pagrindu ir neturi vartotojo grafinés sgsajos, nereikalingos riboty iStekliy
irenginiuose. Pirminis tikslas buvo idiegti naujesn¢ ,,Rasberry Pi OS Lite* operacing sistema, taciau, ja
sudiegus ir pradéjus jrasyti antroje darbo dalyje apraSomas bibliotekas (Zr. lenteles Nr. 5 ir Nr. 6), buvo
susidurta su problemomis, kadangi niekaip nepavyko prisijungti ir iStestuoti, ar veikia LCD ekranas.
Problemai spresti buvo pritaikytos jvairios modifikacijos prototipo kode, jvairios Python bibliotekos,

tokios kaip ,lcd“, ,Pillow*, taCiau jos taip pat nedavé rezultaty. D¢l uzsitgsusio testavimo buvo
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susisiekta su ekrano ir mygtuky modelio gamintoju ,,Waveshare* ir pateikta uzklausa dé¢l nesékmingo
ekrano testavimo. Modulio gamintojas nurodé, kad ekranui valdyti naudojama biblioteka ,,ST7789
neveikia su naujausia operacine sistema ir §iuo momentu jie neturi pasitilymo, kaip tai i§spresti. Todél
buvo nuspresta jdiegti gamintojo rekomenduojamg ,,Raspberry Pi Legacy Lite* operacing sistema, kuri
leido jjungti ir iStestuoti, ar veikia LCD ekranas ir mygtuky modulis.

Paskui, naudojantis Python bibliotekomis ,,picamera™ ir ,,PIL®, iStestuota prijungta 5 MP
kamera. Buvo iStestuotas uzfiksuoty elementy atvaizdavimas LCD ekrane bei ekrane per HDMI jungtj,
taip pat fotofiksacijy saugojimas ir daugkartinis atvaizdavimas sistemoje.

Véliau buvo sudiegtos visos antrojoje dalyje aprasomos bibliotekos (zr. lenteles Nr. 5 ir Nr. 6)
ir paraSytas pagrindinis prototipo kodas (zr. priedg Nr. 5), atliksiantis visas funkcijas. Kadangi
kuriamas prototipas turi bati saugus ir nepriklausomas nuo treciyjy Saliy, buvo istestuotos ir ViS0S
1diegtos bibliotekos ir elementai tikslu uZtikrinti, kad né viena i§ jy nekaupia jautrios informacijos ir
neturi jokiy paSaliniy prisijungimy. Kadangi prototipas sukurtas ant mikrokompiuterio ,,Raspberry Pi
Zero V1.3% kuris neturi nei tinklo, nei Bluetooth modulio, viskas buvo testuojama atjungtoje prototipo
aplinkoje. Testavimui pasitelkti buvo panaudotos ir iSraSytos papildomos bibliotekos ,,strace® ir ,,Isof*.

8 lentele

Testavimo bibliotekos ,,strace® ir ,,Isof*

Pavadinimas Techninés funkcijos

strace - Stebi sistemos iskvietimus, tokius kaip ,,open®, ,,write*, ,,connect* ir ,,read*.

- Stebi su tinklu susijusius iskvietimus tokius kaip ,,conncet, ,sendto, ,recvfrom®, kad aptikty
neautorizuota tinklo veikla.

- Seka visus procesus ir potvarkius, pateikdamas i§samy visy inicijuoty programy sistemos veiksmy

atvaizda.

Isof - Parodo visus atidarytus failus, bibliotekas, lizdus ir jungtis, kuriuos naudoja sistema ar kodas;
- Stebi visg vykdoma veikla ir procesy atidaromus failus, uztikrindamas, kad nebiity neteisétos

prieigos. Veiksminga stebint tinklo lizdus ir procesy naudojamus isteklius.

Saltinis: sudarytas autoriaus.

Idiegus papildomas programinés jrangos priezitros bibliotekas, buvo atlikta kuriamos
piniginés prototipo kodo analizé, siekiant jvertinti jo veikimo sauguma ir patikrinti, ar néra vykdomi
nereikalingi arba potencialiai kenksmingi veiksmai. Taip pat uztikrinti, kad sukurtas programinis kodas
nefiksuoja ir nebando perduoti jautrios informacijos, kaip sé€klos frazé ar privatiis raktai. Sistemos
1Skvietimy analizé, paleidus programos koda, atlikta naudojantis ,,strance* jrankj, apémé pagrindines

faily operacijas, tokias kaip ,,open®, ,read“, ,write” ir ,close”. Rezultatai parod¢, kad piniginés
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programinis kodas naudoja tik i$ anksto nustatytus iSteklius, failg ,,pin_hash.txt.“ ir piniginés duomeny
baz¢ bei biblioteka ,,bitcoinlib“. Papildomai buvo patikrint ar néra vykdomi ir tinklo iSkvietimai
»socket™, | .connect” ir ,,sendto”. Atlikus analizé, buvo patvirtina, kad néra vykdomi tinklo iskvietimai,
kad néra inicijuojamos neleistinos iSorinés komunikacijos, kurios galéty kelti rizikag saugumui.
Naudojant jrankj ,,Isof* identifikuoti visi failai ir lizdai yra naudojami tinkamai. Analizé neparodé nei
vienos netikétos tinklo veiklos, nei duomeny nutekéjimo pozZymiy, kas uztikrina, kad programa veikia
saugial.

Apibendrinant, buvo integruoti visi biitini komponentai ir jdiegtos visos reikiamos bibliotekos
1 sukonstruota Bitcoin piniginés prototipa, iskaitant ir operacing¢ sistemg. Atlikta iSsami sukurto
programinio kodo analizé parodé, kad naudojamos Python bibliotekos nekaupia ir neperduoda jokios

jautrios informacijos.

3.2. Prototipo valdymas ir funkciju paskirtis

Kuriant pagrindin] piniginés belaidés nuo tinklo atjungtos Bitcoin piniginés koda, buvo
panaudotos visos 2 darbo dalyje aptartos bibliotekos, jos sudétos j funkcijas. Siame skyriuje aprasomos
pagrindinés kodo (Zr. 5 prieda) funkcijos ir veikimo principai, aptarta kokias uzduotis jos atlieka, ir
kaip yra valdomas piniginés prototipas.

9 lentele

Sukurto prototipo kodo funkcijy paskirtis

Funkcijos
dini kod Techninés funkcijos
pavadinimas kode

def hash_pin - Uztikrina, kad PIN kodas buity uzsifruotas ir saugiai saugomas.
- Naudoja ,haslib.sha256*“ duomeny Sifravimui, generuoja 64 simboliy SeSioliktaing maiSag PIN
kodui saugoti.

def sha256_hash - Uztikrina, kad PSBT transakcijos biity Sifruoti ir apsaugoti nuo klastojimo.
- Naudoja ,haslib.sha256“ Sifravimo algoritma, kuris informacija uZsifruoja SeSioliktainio
formatu.
def pin_exists - Visos funkcijos susijusios su PIN jvedimu ar uzkrovimu.
def save_pin - pin_exists patikrina ar PIN failas ,,pin_hash.txt.“ egzistuoja, ir nustato ar reikia kurti naujg koda
def load_pin ar naudoti esama.

- save_pin saugo uz§ifruotg vartotojo naujai jvesta PIN kodg ,,pin_hash.txt.“ dokumente.
- defload pin nuskaito PIN koda i§ ,,pin_hash.txt. dokumento.

def display_text - Sukuria ir atvaizduoja LCD ekranui perduodama informacija (teksta, QR kodus).

- Naudoja ,,PIL*, ,,ST7789“ bibliotekas.

- Nauda ,,PIL.Imagedraw* jrankj, atvaizduoti teksta RGB ekrane, kurio dydis 240x240 pikseliy.
- Leidzia vartotojui aiSkiai matyti PIN jvedimo biisena, meniu ar kitg perduodama informacija.

def input_pin - input_pin PIN kodo atvaizdavimas ir jvedimas naudojant GPIO mygtukus.
def request_pin - request_pin tvarko PIN nuskaitymag ir autentifikacijg.
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def wallet_exists - Naudojantis “os.path.expanduser® Bitcoinlib bibliotekos duomeny bazéje tikrina ar yra
egzistuojanti piniginé ar néra.
- Naudoja ,,0s“ biblioteka, kuri ieSko duomeny ,,~/.bitcoinlib/wallets/” direktorijoje.

def - Jei yra egzistuojanti jau sukurta pinigine, ja uzkrauna ir perSoka j meniu langa.
create or load wallet | - Jei piniginés néra, sukuria naujg, sukirus atvaizduoja pinigines BIP-39 sekla LCD ekrane,
naudojantis ,,mnemonic* biblioteka, padalindamas ja j 6 dalis.
- Sukurta piniginé ,,SegWit* tipo, uZtikrina piniginés suderinamuma su Bitcoin tinklo standartais

def - Atvaizduoja informacija QR kodu, naudojantis ,,qrcode.QRCode* biblioteka. Konfigiruoja QR
kodo dydi ir parametrus, kad biity suderinamas su LCD ekranu

- Parodo piniginés gavimo adresa kaip QR koda. Vaizdas konvertuojamas | RGB formata, kad
bty suderinamas su ,,ST7789* modifikuota biblioteka.

show_wallet_address

def sign_psbt - Skanuoja QR koda, isSifruoja gauta informacija, pasiraSo nuskanuota PSBT transakcija ir
atvaizduoja ja LCD ekrane pasirasyta, kaip QR koda.

- Naudoja ,,picamera“ biblioteka uZfiksuoti QR kodo vaizdg. Nuskaitomas 640X480 pikseliy
rezoliucijos formatas.

- Naudoja ,,pyzbar®, kad dekoduoty QR kodo vaizdg ir iSgauty PSBT duomenis eilutés formatu.

- Jrankiu ,,wallet.transaction_sign‘ pasiraso transakcija privaciais raktais ir jg uzsifruoja.

def main_menu - Atvaizduoja pagrindinj piniginés menu, kur galima pasirinkti kokia operacija norima atlikti
- Suteikia grafine vartotojo sasaja (GUI) piniginés operacijoms valdyti, naudojant mygtukus.
- Atpazista ka jveda vartotojas, stebi mygtuky jvesti ir iSkviecia atitinkamas funkcijas.

def main - Tarnauja kaip kodo jéjimo taSkas, koordinuojantis autentifikacijg, piniginés valdyma ir
vartotojo saveika.

Saltinis: sudarytas autoriaus.

Lentel¢je Nr. 9 aptartos visos pagrindiniame kode naudojamos funkcijos. IS viso naudojamos
14 funkcijy valdyti pinginés prototipg. Funkcijos ,.display_text* ir ,,show_wallet_address* naudoja
»PIL* ir ,,ST7789“ bibliotekas tekstui ir QR kodams atvaizduoti LCD ekrane. Kriptografinése
operacijose, tokiose kaip operacijy kiirimas ar pasiraSymas, deterministiniam piniginés valdymui
laikantis BIP standarty naudojamos ,bitcoinlib“, ,hashlib* ir , mnemonic* bibliotekos. Funkcija
Lrequest pin“ patvirtina 4 skaitmeny PIN koda, naudodama GPIO mygtukus per ,,RPi.GPIO*
bibliotekg. Piniginés valdyma atlieka ,,wallet_exists* ir ,create_or_load_wallet” funkcijos, kurios
naudoja ,,bitcoinlib* ir ,,mnemonic* bibliotekas BIP-39 mnemoninés frazés kiirimui ir atvaizdavimui.
Transakcijy operacijos apdorojama ,,sing_psbt, kuri nuskaito ir i88ifruoja PSBT, naudojant bibliotekas
,picamera“ ir ,,pyzbar®, ir saugiai jas pasiraso. Funkcija ,,show_wallet_address« tiesiog atvaizduoja
piniginés adresg gauti 1éSoms QR kodu. Prototipo kodo integracija su kriptografinémis bibliotekomis,
aparatinés jrangos valdikliais ir bloky grandinés standartais uZztikrina saugia, nuo interneto atskirtg
aplinka Bitcoin operacijy valdymui, siilant vartotojui patogy, taciau itin saugy sprendima
neprisijungusioms piniginéms.

Belaidés nuo tinklo piniginés prototipas yra valdomas 3 mygtuky pagalba. Mygtukai aukstyn

ir Zemyn naudojami, narSymui PIN kodo jvedimui ir pagrindiné¢je meniu operacijos pasirinkimui.
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Mygtukas ,, KEY1*“ naudojamas kaip patvirtinimo mygtukas, jvairiose darbo eigos dalyse, leisti
vartotojui patvirtinti veiksmus arba pereiti prie kito zingsnio.

Siame skyriuje aptartos pagrindinés prototipo kodo operacijos, ir kokias funkcijas jos atlieka.
ISanalizuotus pagrindinés funkcijos ir jy veikimo principai, kokios bibliotekos buvo panaudotos. Taip

pat aptartas ir prototipo valdymas.

3.3. Piniginés veikimo analizé ir transakciju atlikimas

Siame skyriuje analizuojamas belaidés nuo tinklo atjungtos aparatinés Bitcoin piniginés
veikimas ir transakcijy vykdymo procesas, Pateikiama, kaip piniginé sgveikauja su vartotoju, kaip
apdorojamos operacijos. Taip pat aptariami techniniai i$§tkiai ir problemos su kuriomis buvo susidurta
igyvendinant prototipo funkcionalumg. Démesys skiriamas pagrindinéms programinémis ir

aparatiirinéms klititims, kurios iSryskéjo testuojant ir vystant piniginés sistema.

| Enter New PIN ) / = Confirm PIN
- m [ 1
N
|
;l

|| UP: +1| DOWN: -1 | keva \ UP: +1 | DOWN: -1 | KEVL

Saltinis: sudarytas autoriaus.

6 pav. PIN kodo jvedimas

Jjungus piniginés prototipa, pirmasis veiksmas yra PIN kodo sukiirimas. Kodas susideda i§ 4
skaitmeny, ji suvedus reikia dar kartg patvirtinti. Antrg kartg jjungus programinis kodas automatiskai
tikrina ar kodas egzistuoja, jei egzistuoja uzkraung jj. Sukurtas kodas yra saugomas atskirame faile,
kuris naudojantis ,hashlib“ biblioteka yra uzSifruotas SHA-256 algoritmu. PIN kodo jvedimui

naudojama valdymo svirtis ,,aukS$tyn” ir ,Zemyn“, kai ,aukStyn“ padidina skaiciy,” Zemyn* —
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sumazina. Sis procesas yra atvaizduojamas meniu apacioje, o jvedima patvirtina , KEY1*, kuris
fiksuoja vartotojo pasirinkimg.

Teisingai jvedus PIN koda, sistema automatiskai atlieka vieng i$ dviejy veiksmy: uzkrauna jau
egzistuojancig pinigine (jeigu ji buvo sukurta anksc¢iau) arba sugeneruoti nauja Jei kodas jvedamas
neteisingai, vartotojui suteikiamos dar dvi galimybés atlikti korektiska jvedimg. Nesékmingai jvedus
PIN koda, programa automatiskai uzsidaro. Patvirtinimo ir atmetimo teksta galima matyti priede Nr. X.
Sis sprendimas uztikrina bazinj saugumo lygj.

Ivedus PIN koda teisingai, sistema pereina prie kito veiksmy etapo, kuris susideda i§ dviejy
daliy. Pirmiausia piniginés kodas automatiskai tikrina, ar piniginé buvo sukurta. Jei piniginé egzistuoja,
programa tiesiai keliauja j pagrindinj meniu lauka. PrieSingu atveju, jei piniginés néra sukurtos, sistema
automatisSkai generuoja naujg piniging ir ekrane atvaizduoja BIP39 mnemoning fraze, sudarytg i§ 12
zodziy. Dél nedidelio LCD ekrano dydzio sistema automatiskai padalina fraze j SeSias dalis, rodydama

du zodzius vienu metu (Zr. 7 pav.).

d > " r -
| Seed Phrase 2/6 gl 2 | Seed Phrase 4/6
| i S |

2o, | “fiscal scrub e \ month toy
¢ )| d ,
0‘ ' | s \

.

Press KEY1 to continue { - Press KEY1 to continue

Saltinis: sudarytas autoriaus.

7 pav. Mnemoninés frazés atvaizdavimas

Mnemonin¢ frazé¢ ekrane rodoma tik vieng karta, todél vartotojui butina uzsiraSyti ir
1§sisaugoti jg saugioje vietoje. Testuojant prototipa, buvo naudojamas pirminis ,,bitcoinlib* bibliotekos
jrankis ,,mnemonic*. Taciau detalesnés analizés metu paaiskéjo, kad Sio jrankio generuojama sékla
neatitinka BIP-39 standarto. Ji yra specifiné ,,bitcoinlib“ bibliotekai ir nepalaikoma kitose piniginése.
Sis trikumas buvo isprestas, priimant sprendima pereiti prie naujos ,,mnemonic® bibliotekos.

Nauja biblioteka leidZia generuoti séklos fraze, kuri atitinka BIP-39 standartg. Tai uztikrina,
kad sugeneruotg piniging bus galima atkurti kitose platformose ar jrenginiuose, nepriklausomai nuo

naudojamos piniging€s tipo. Sugeneravus s¢klos frazg, sistema toliau keliauja j pagrindinj meniy langa.
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Pagrindiniame meniu lange (zr. 8 pav.) vartotojui pateikiami du pagrindiniai pasirinkimai:
atvaizduoti sugeneruotos piniginés QR koda ekrane arba pasirasyti PSBT transakcija. Sis pasirinkimas

uztikrina bazinj prototipo funkcionaluma, biiting pagrindinéms operacijoms su pinigine atlikti.

] UP: Show Address
DOWN: Sign PSBT

Saltinis: sudarytas autoriaus.
8 pav. Pagrindinis meniu langas

Testavimo  metu  buvo  sugeneruota nauja  piniginé  kurios  adresas  yra
bclge9u7mauvt8l072j5ztyuqcf739yejx6z7h07t5. Sis adresas néra tiesiogiai atvaizduojamas ekrane,
kaip tekstas, todeél jj galima pasiekti tik pasirinkimus meniu funkcija ,,Show Address®. Pasirinkus
valdiklio aukStyn, sistema automatiSskai sugeneruoja QR kodg ir ji atvaizduoja ekrane (zr. 9 pav.).
Sugeneruotas kodas yra rodomas 10 sekundZiy, po kuriy sistema automatiskai grjzta i pagrindinj meniu
langg. Grjzus ] pagrindinj langg vartotojui v¢l suteikiama galimybé pasirinkta vieng 1§ dviejy galimy

operacijy.

Saltinis: sudarytas autoriaus.
9 pav. Piniginés adresas QR kodu

Toliau testuojant belaidés atjungtos nuo tinklo aparatiirinés piniginés prototipa, buvo atlikta
transakcija ] piniging, siekiant jos funkcionalumg patikrinti realiomis sglygomis. Testavimo metu

karstoje piniginéje buvo nuskenuotas sukurtos piniginés adresas ir perversta 0.2 mBTC (Zr. priedg Nr.
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1). Testavimas buvo vykdomas Bitcoin tinkle, kadangi t¢stinio tinklo veikimas tuo metu buvo
nestabilus ir ribojo galimybes pademonstruoti sklandy transakcijy atlikima.

Sugeneruotas transakcijos ID
76a9655bd72f9e8f779c6a8a74d8399d675dbcclbcc76b6ae727ede7e406¢cffe  leido  tinkle — stebéti
transakcijos eigg (zr. priedg Nr. 1) . Naudojant ,Elektrum® darbalaukio piniging, buvo sukurta
stebéjimo rezimo (angl. watch-only) piniginé $io prototipo testavimui. Sio tipo piniginé leidzia stebéti
vieSuosius piniginés adresus, gauti pilng piniginés transakcijy istorijg ir stebéti gaunamus mokéjimus.
Ji neleidzia atlikti tokiy aktyviy veiksmy kaip 1éSy pervedimas ir adresy generavimas. Sukurtg
stebéjimo piniging galima matyti 10 paveiksle.

Stebéjimo piniginé ypac¢ naudinga prototipams, veikiantiems visiskai autonominiu rezimu,
kokia yra §i kuriama piniginé, nes suteikia saugiai stebéti Bitcoin balansa. Si piniginé taip pat palaiko
PSBT transakcijy generavimo funkcija, kuris taip pat naudojamas Siame prototipe. Kaip matyti i§ 10
paveikslo, atlikta transakcijg jau galima stebéti pinigingje, taciau ji vis dar néra patvirtinta.

Prag¢jus tam tikram laikui, Bitcoin tinklo platformoje ,,Blockstream® buvo uzfiksuota, kad
transakcija yra patvirtinta ir 1éSos sékmingai pasieké prototipo sugeneruota adresg. Informacija buvo
patvirtina tiek stebéjimo rezimo piniginéje, tiek bloky grandinés duomenyse (zr Prieda. Nr. 1, 2). Sis
rezultatas patvirtino, kad prototipas tinkamai atlieka pagrindines savo funkcijas: jis generuoja tinkamus

Bitcoin adresus ir uztikrina galimybe pervesti 1éSas | sugeneruota piniging.

Electrum 4.5.8 - Air_gapped_test [imported, watching only]
= History 4 Send = Receive 4 Channels

1 transactions

Date ~ | Description | Amount | Balance
o% Unconfirmed [7.2 sat/vB,0.35 vMB] +0.2

0 confirmations

() Balance: 0.2 mBTC

Saltinis: sudarytas autoriaus.
10 pav. Sugeneruota stebéjimo piniginé
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Sékmingai pervedus léSas | prototipg, buvo pereita prie tolesnio funkcionalumo testavimo,
transakcijy PSBT pasira§ymo funkcijos isbandyme. Sis procesas yra vienas esminiy belaidés
neprijungtos prie tinklo aparatinés piniginés funkcionalumo elementas. Testavimo metu buvo siekiama
patikrinti, ar prototipas sékmingai pasiraso transakcijas.

Pasirinkus valdikiu meniu funkcijg ,,Sign PSBT®, sistema pereina j naujg rezimg, kuriame
inicijuojamas QR kodo nuskaitymo procesas. Atsidariusiame lange pateikiama informacija, kad
aktyvuojama kamera, skirta QR nuskaitymui. Tai patvirtina ir raudonos spalvos lemputé, kuri
signalizuoja, kad kamera veikia ir fiksuoja QR koda (Zr. 11 pav.).

Jei kodo nuskaitymas nepavyksta, LCD ekrane pasirodo pranesSimas, kad kodas nebuvo rastas.
Tokiu atveju griztama ] pagrindinj meniu, kuriame vél galima inicijuoti transakcijos pasira§yma. Jei
sistema sékmingai atpazjsta ir dekoduoja perduodamg informacija, prototipas naudoja piniginéje
saugomg privaty rakta transakcijos pasiraSymui. Procesas atlickamas automatiSkai. PasiraSius
transakcija, LCD ekrane pateikiama informacija, kad transakcija pasiraSyta sékmingai. Po to
automatiskai sugeneruojamas QR kodas, kuriame uzkoduota pasirayta transakcija. Sj QR koda galima
nuskaityti naudojant prie tinklo prijungta piniging ir transliuoti transakcija j Bitcoin tinkla, taip

uzbaigiant visg procesg.

=T 3

! No QR Found!

i

Saltinis: sudarytas autoriaus.
11 pav. Transakcijos pasiraSymas

Patvirtinus 1¢éSy gavimg Bitcoin bloky grandinéje, pradétas testuoti transakcijy

funkcionalumas. PasiraSymui buvo panaudota prie§ tai sukurtoje ,.Elektrum® stebéjimo rezimo
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piniginés funkcija PSBT. Sis sprendimas pasirinktas atsizvelgiant j tai, kad surinktame prototipe
idiegtos tik bazinés funkcijos, kurios neleidzia tiesiogiai jvesti piniginés adresy ar siunciamos valiutos
kiekio, ir dél to, kad piniginé visiSkai veikia rezime be tinklo.

PSBT pasirodé tinkamas sprendimas, nes pinigin¢ suteikia galimybe atlikti iSsamig
transakcijos konfigtiracija. Joje galima nurodyti adresata, pervedamag valiutos kiekj, nustatyti
transakcijos mokestj, be véliau transakcijos duomenis atvaizduoti kaip QR koda. Sukurtas prototipas
buvo pritaikytas dirbti su PSBT formatu: programinis kodas issifruoja perduodamus transakcijos
duomentis, pateikus juos QR kodo formatu, ir automatiskai pasiraso juo naudodamas privacius raktus,
saugomus aparatinéje pinigingje.

Sukurtoje stebéjimo rezimo piniginéje buvo sukurta PSBT transakcija ir ji atvaizduota kaip
QR kodas (zr. prieda Nr. 2). Padidinus QR koda, ir atvaizdavus jj rySkesniame ekrane, pavyko
nuskaityti transakcijos QR koda. Nuskaicius koda, atsirado informaciné Zinuté, kad transakcija yra
pasiraSyta, ir ji buvo atvaizduota (Zr. 12 pav.). Véliau, naudojantis prie tinklo prijungta pinigine, $is
kodas buvo istransliuotas j bloky granding. Pra¢jus tam tikram laikui, transakcija buvo patvirtinta ir ja

galima buvo matyti tiek bloky grandingje, tiek sten¢jimo rezimo pinigin¢€je (Zr. priedg Nr. 3, 4).

Saltinis: sudarytas autoriaus.

12 pav. PasiraSytos transakcijos atvaizdavimas

Lésy pervedimas buvo sekmingai 1vykdytas, transakcijos ID
913d616fc518e46e7e34dd1785712elc7abb74e2da91299557e5dad25caec762. Identifikatorius atspindi
operacijos registracija bloky grandinéje.

Apibendrinant galima reziumuoti, kad Siame skyriuje buvo iStestuotos bazinés belaidés nuo
tinklo atjungtos piniginés funkcijos, jskaitant PIN kodo jvedimg, mnemoninés frazés generavima,
transakcijy pasiraSyma ir QR kody naudojima. Analizuojami techniniai i$Sukiai, kuriuos pavyko

i§spresti testavimo metu.
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3.4. Prototipo jvertinimas ir tobulinimo galimybiy analizé

Siame skyriuje jvertinamas sukurtas belaidés atjungtos nuo tinklo Bitcoin piniginés prototipas.
Aptariamos technologinés klittys ir iSSuikiai, su kuriais buvo susidurta kuriant, testuojant prototipo
sistema.

Sukurtas prototipas uztikrina visas bazines Bitcoin piniginés funkcijas, veikiant visiSkai
autonominiu rezimu, atjungus nuo tinklo, o informacija perduodant naudojantis QR kodais. Prototipas
uztikrina patikimg piniginés privac¢iy rakty saugojima, papildomai juos Sifruojant naudojantis
,,Bitcoinlib* biblioteka. Testavimu buvo patikrintas PIN kodo mechanizmas, kuris uztikrina paprasta
bazinj piniginés saugumag. Taip pat buvo sékmingai iStestuotas naujos piniginés, kuri leidZia generuoti
naujus privacius ir vieSuosius raktus, kiirimas. Prototipas sékmingai atvaizdavo BIP-39 standarto, 12
zodziy mnemonés fraze, kuri naudojama piniginés atktirimui. Atlikus prototipo testavima, nustatyta,
kad léSy pervedimas ] piniging yra intuityvus ir paprastas, LCD ekranas aiSkiai atvaizduoja piniginés
adresg QR kodu, kurj galima nuskaityti net i§ fotografijos. Testavimo metu paaiskéjo, kad kamerai
reikalingas rySkus ekranas ir apSvietimas tam, kad tinkamai atpazinty QR koda, kas skatina poreikj
tolimesniam techninés jrangos tobulinimui.

Piniginés prototipas buvo sukurtas naudojantis standartinius komponentus, kurie néra
specialiai pritaikyti kriptovaliuty saugojimui ar Fintech sprendimams. Pagrindiniai techniniai elementai
apima ,,Raspberry Pi Zero V 1.3 mikrokompiuterj, 240x240 LCD ekrang su integruotais mygtukais
bei 5 MP kamera. Sie komponentai yra universalaus pobidZio ir dazniausiai naudojami jvairiuose
elektronikos sistemy projektuose tokiuose kaip: matavimo jrenginiai, vaizdo stebéjimui, ar daikty
interneto  sprendimams. Naudoti komponentai yra prieinami jvairiuose elektronikos prekiy
parduotuvése, todél Sios piniginés surinkimas yra gana paprastas ir prieinamas.

Moduliné architektiira sudaryta i§ visiSkai nepriklausomy ir tarpusavyje nesusiety daliy, o tai
7ymiai sumazina tiekimo grandinés ataky rizika. Sis paZeidziamumas, kaip buvo apraSyta pirmoje
darbo dalyje, yra daZnas tarp komerciniy aparatiniy piniginiy gamintojy, tokiy kaip ,.Legder ir
,lTrezor, kur gamybos ar platinimo metu, gali biiti jdiegiami kenkéjiski jskiepiai ar programinis kodas.
Naudojant atskirus komponentus, jsigytus i§ skirtingy tiekéjy, dar labiau sumazinama rizika ir
tikimybe, kad gali biiti jtarta apie numatoma projekto paskirtj.

Kadangi sukurta pinigin¢ yra ,non-custodial® tipo, ji veikia visiSkai autonomiSkai ir
nepriklausomai nuo tre¢iyjy Saliy tiekéjy. Privatiis raktai yra saugomi atskirai nuo tinklo. Tai leidzia
1Svengti nepageidaujamy atnaujinimy ir pazeidimy, izoliacija uztikrina, kad visi programinés jrangos
pakeitimai ir patobulinimai biity grieztai valdomi tik vartotojo. Architekttriniy pozitriu sistema
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teoriskai pasizymi atsparumu Soninio kanalo atakoms, nes jrenginio spinduliuotés, elektromagnetiniy
bangy skleidimas yra minimalios. Taciau §is teiginys reikalauja eksperimentinio patikrinimo, naudojant
elektromagnetinio nutekéjimo analiz¢ osciloskopu. Unikali prototipo architekttra, kartu su belaidziu
nuo tinklo atjungtu sprendimu ir pilnai vartotojo kontroliuojama sistema, uztikrina tvirtg sprendima
kriptografinio turto apsaugai.

Atlikus eksperimentg taip pat pastebéti ir tobulinti dalykai, kurie galéty pagerinti prototipo
funkcionalumg ir naudojimo patirtj. Pirmiausia vertéty pasirinkti ekrana, kuris galétu palaikyti
naujesnes operacines sistemas. PavyzdZiui, gamintojo ,,Waveshare* ekranas ,,3.5 HDMI IPS LCD
Resistive Touchscreen®, kurie prie ,,Raspberry Pi“ mikrokompiuterio jungiasi per GPIO ir HDMI
jungtis, galéty bati tinkamas sprendimas. Sis ekranas galéty veikti naudojantis naujausias operacines
sistemas. Tai leisty jdiegti papildomas bibliotekas ,,ecsda®, ,,pycryptodome* bei ,,secp256k*, kuriy
integracija suteikty galimybe jgyvendinti BIP-32 tyliuosius moké&jimus (angl. silent payments), kurie
uztikrinty dar didesnj privatumo lygi. Naudojant Sig technologija, moke¢jimai tapty neatskleidziami
bloky grandinés analizés jrankiams, o operacijy susiejimas su konkreciais piniginés adresais biity
apsunkintas.

Eksperimentas ir testavimas parodé, kad jei buty naudojama geresnio modelio kamera QR
kody skenavimas galéty vykti efektyviau, ypa¢ sudétinguose apSvietimo salygose. Pavyzdziui,
,Raspberry Pi Camera Module 3, turinti 12 megapikseliy jutikl; ir auks§to dinaminio diapazono (HDR)
technologija, galéty uztriktini detalesnj ir kokybiskesn; vaizdo atvaizdavimg. Toks atnaujinimas
palengvinty QR kody nuskaitymg, padidinamas greitj esant sudétingoms aplinkybém:s.

Piniginés prototipo konstrukcijai vertéty sukurti specialiy dékla, naudojantis 3D spausdintuvu.
Deéklas uztikrinty fizing komponenty apsaugg ir patogesnj valdyma. Jdiegus specialias tvirtinimo vietas
kameros modulis biity stabiliai pritvirtintas, apsaugant jj nuo pazeidimy ir eliminuojant judéjimo

trikdzius fiksuojant QR koda.
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ISVADOS

1. Atlikta kriptovaliuty piniginiy analizé parodé, kad S§is jrankis yra esminis skaitmeninio turto
ekosistemos dalis. Piniginés yra klasifikuojamos j dvi pagrindines kategorijas: programinés ir
aparatines. Aparatinés pinginiy, tokiy kaip USB, Bluetooth ir NFC jrenginiai, privatis raktai yra
saugomi izoliuotai jrenginyje. Sios piniginés naudoja saugius elementus (SE) bei paZangius
kriptografinius algoritmus, tokius kaip SHA-256 ir ECDSA, siekiant maksimaliai apsaugoti
vartotojy turta.

2. Darbe isskiriami pagrindiniai aparatiniy kriptovaliuty piniginiy saugumo trikumai ir SUSijusios
gréesmés. Komercinés piniginés, tokios kaip ,,Ledger ar ,Trezor”, pazeidziamos dé¢l vieSai
prieinamos informacijos apie jy jsilauzimo metodus. Tiekimo grandinés atakos sukelia pavojy
gamybos ar logistikos metu, nes jrenginiai gali biiti uzkrésti kenkéjiska programiné ar aparatiirine
jranga. Informacijos rinkimas apie piniginiy vartotojus gali biiti panaudotas socialinés inzinerijos
atakoms vykdyti. Savadarbés piniginés daznai turi nepakankamus saugumo mechanizmus, kurie
didina programiniy ataky rizika.

3. Pasitlytas sprendimas — belaidé nuo tinklo atjungta Bitcoiny aparatiné piniginé — paremta
»Raspberry Pi Zero V 1.3 ir standartiniais komponentais, kurie néra specialiai pritaikyti
kriptovaliuty saugojimui ar Fintech sprendimams. Sis mikrokompiuteris uztikrina saugy privadiy
rakty valdymg ir Sifravima naudojant SHA-256 algoritmg, kurie jgyvendinami per Python
bibliotekas, tokias kaip ,bitcoinlib“ ir ,hashlib®“. QR kody technologija, integruota naudojant
»qrcode® ir ,,pyzbar bibliotekas, leidzia duomenis perduoti neprisijungus prie tinklo.

4. Sukurto prototipo komponentai sujungti | vieningg sistema, jdiegtos bibliotekos ,,bitcoinlib®,
,hashlib“, | ,qrcode®, ,,pyzbar®, ,,ST7789%, ,,PIL*, ,,picamera‘“, ,,mnemonic* ir RPi.GPIO bibliotekos.
Dél papildomo saugumo, sukurtas prototipo programinis kodas buvo testuotas ,,strace® ir ,,Isof*
jrankiais, kurie patvirtino, kad kodas nekaupia ir neperduoda jokios jautrios informacijos.

5. Sukurta Bitcoiny piniginé uZtikrina autonominj veikima nuo tinklo, naudojant QR kodus duomeny
pardavimui. Naudojant ,,Bitcoinlib* biblioteka, privatis raktai yra Sifruojami, PIN kodas apsaugo
nuo neautorizuotos prieigos, 0 BIP-39 mnemoniné frazé leidzia piniginés atk@irimg. Moduliné
architektiira ir standartiniai komponentai mazina tiekimo grandinés atakos rizika. Prototipas veikia
be tinklo ir nepriklausomai nuo treciyjy Saliy, sumazindama jsilauzimo galimybeg, tarpininko ir

socialinés inzinerijos ataky rizikas.
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PASIULYMAI

1. Siekiant gerinti sukurtg piniginés prototipg sitiloma sukurti 3D spausdintuvu pagaminta dékla, kuris
uztikrinty fizing komponenty apsauga ir stabilizuoty kamera.

2. Norint pagerinti QR kody skenavimo greiti ir kokybé esant sudétingoms apSvietimo salygoms,
vertéty atnaujinti prototipo kamera su didesne raiska ir auksto dinaminio diapazono technologija.

3. Piniginés prototipo saugumui ir funkcionalumui gerinti vertéty atnaujinti ekrang, suderinama su

naujesne operaciné sistema.
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PRIEDAI
1 PRIEDAS

Transakcijos atlikimas j sukurtg piniginés prototipa
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2 PRIEDAS

Transakcija sugeneruotoje ir matoma stebéjimo piniginéje

Electrum 4.5.8 - Air_gapped_test [imported, watching only]
& History 4 Send = Receive {r Channels

1 transactions

Date ~ | Description | Amount | Balance
& 2024-12-14 00:20 +0.2

O Balance: 0.2 mBTC

Sugeneruotas PSBT t kcijos QR kodas, 1éSoms perversti

Electrum 4.5.8 - Air_gapped_test [imported, watching only]
B History -4 Send = Receive 4 Channels

Pay to
Description

Amount

Invoices

Date ~ | Description | Amount Status |
@ 2024-12-14 00:40  Air Gapped Wallet Test 0.18 & Unpaid

@ salance: 0.2 meTC ﬂ X @

Transaction c8c389¢6b8c2¢691399f911174611c847f18e176ec58c6e350bb356d31belafd

Transaction ID:
c8c389cbb8c2c691399131117461Fc847f18el76ec58c6e350bb356d31belafd

Status: Unsigned Size: 110 vbytes
Amount sent: 0.18 mBTC Replace by fee: True
Fee: 0.02 mBTC ( 18.2 satfvbyte ) - Warning: high fee ratio! LockTime: 874628 (height)

Inputs (1)

B74628x2544x77 bclgedu7mquvt8l@725ztyuqcf739ye jx627h@7t

o () = Wallet Addrass \{Varn.ing: _Some data.(prev t_xs ] "f_uII utxqs") was left out of the QR codg as it would n_ot
fit. This might cause issues if signing offline.As a workaround,try exporting the tx as file

c8c389cEbB:0 bclg216jscs4kchxbpvreuddf2x jtef8kadfwsz73r 9.18 or text instead.

Copy Image Save Close

Share,, Add to History Combing,,




3 PRIEDAS

Pasirasytos transakcijos atvaizdavimas steb&jimo piniginéje

Electrum 4.5.8 - Air_gapped_test [imported, watching only]
= History -4 Send = Receive 4 Channels
2 transactions

Date ~ | Description | Balance
¢% Unconfirmed [7.1 sat/vB,1.80 vMB]
& 2024-12-14 00:20

Balance: 0.mBTC

Electrum 4.5.8 - Air_gapped_test [imported, watching only]
B History 4 Send = Receive f Channels

2 transactions

Date ~ | Description | Amount | Balance
s 2024-12-14 01:33  Air Gapped Wallet Test -0.2
¥ 2024-12-14 00:20 +0.2

Balance: 0.mBTC




4 PRIEDAS

Pasirasytos transakcijos atvaizdavimas bloky grandinéje

blockstream.info,

1) Blockstream Explorer

Dashboard Blocks Transactions

Transaction

616fc518e46e7e34dd1785712e1c7abb74e2da91299557e5dad?2

110 Confirmations

874640

2024-12-14 02:37:25 GMT +2
0.00007140 BTC (8.4 sat/vB)
1651B

846 vB

3382 WU
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5 PRIEDAS
Belaidés atjungtos nuo tinklo Bitcoiny piniginés sukurtas programinis kodas

import os

import hashlib

import time

import RPi.GPIO as GPIO

from PIL import Image, ImageDraw, ImageFont
import grcode

from mnemonic import Mnemonic
from bitcoinlib.wallets import Wallet
from pyzbar.pyzbar import decode
import picamera

import ST7789

#Mygtuku konfiguracija
KEY_UP_PIN =6
KEY_DOWN_PIN = 19
KEY_LEFT_PIN=5
KEY_RIGHT_PIN = 26
KEY_PRESS_PIN = 21

GPIO.setmode(GPIO.BCM)

GPIO.setwarnings(False)

GPIO.setup(KEY_UP_PIN, GPIO.IN, pull_up_down=GPIO.PUD_UP)
GPIO.setup(KEY_DOWN_PIN, GPIO.IN, pull_up_down=GPIO.PUD_UP)
GPIO.setup(KEY_LEFT_PIN, GPIO.IN, pull_up_down=GPIO.PUD_UP)
GPIO.setup(KEY_RIGHT_PIN, GPIO.IN, pull_up_down=GPIO.PUD_UP)
GPIO.setup(KEY_PRESS_PIN, GPIO.IN, pull_up_down=GPIO.PUD_UP)

# LCD ekrans

LCD_WIDTH = 240

LCD_HEIGHT = 240

FONT = ImageFont.truetype("/usr/share/fonts/truetype/dejavu/DejaVuSans-Bold.itf", 22)
FOOTER_FONT = ImageFont.truetype("/usr/share/fonts/truetype/dejavu/DejaVuSans-Bold.itf", 16)

lcd = ST7789.ST7789()
Icd.Init()

Icd.clear()
Icd.bl_DutyCycle(50)

WALLET_NAME = "Airgapped_wallet"
PIN_FILE = "pin_hash.txt"
# Funkcijos
def hash_pin(pin):
return hashlib.sha256(pin.encode()).hexdigest()

def sha256_hash(data):
return hashlib.sha256(data.encode('utf-8')).hexdigest()
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5 PRIEDAS (TESINYS)

def pin_exists():
return os.path.exists(PIN_FILE)

def save_pin(pin):
with open(PIN_FILE, "w") as f:
f.write(hash_pin(pin))

def load_pin():
with open(PIN_FILE, "r") as f:
return f.read().strip()

def display_text(lcd, text, footer=None):
image = Image.new("RGB", (LCD_WIDTH, LCD_HEIGHT), "black")
draw = ImageDraw.Draw(image)

lines = text.split("\n")

y=10

for line in lines:
draw.text((10, y), line, font=FONT, fill="white")
y += 30

if footer:
draw.text((10, LCD_HEIGHT - 30), footer, font=FOOTER_FONT, fill="white")

Icd.Showlmage(image)

def input_pin(prompt):
entered_pin ="
current_number = 1

while len(entered_pin) < 4:
display_text(
lcd,
f"{prompth\n[{current_number}]\n" + "*" * len(entered_pin),
footer="UP: +1 | DOWN: -1 | KEY1: OK",

if GPIO.input(KEY_UP_PIN) == 0:
current_number = current_number + 1 if current_number < 9 else 1
time.sleep(0.2)

elif GPIO.input(KEY_DOWN_PIN) == 0:
current_number = current_number - 1 if current_number > 1 else 9
time.sleep(0.2)

elif GPIO.input(KEY_PRESS_PIN) == 0:
entered_pin += str(current_number)
time.sleep(0.2)
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return entered_pin

def request_pin():
if not pin_exists():
display_text(lcd, "Set up your PIN")
new_pin = input_pin("Enter New PIN")
confirm_pin = input_pin("Confirm PIN")

if new_pin == confirm_pin:
save_pin(new_pin)
display_text(lcd, "PIN Set Successfully!")
time.sleep(2)
return True

else:
display_text(lcd, "PIN Mismatch!")
time.sleep(2)
return False

else:
stored_pin_hash = load_pin()
entered_pin = input_pin("Enter PIN")

if hash_pin(entered_pin) == stored_pin_hash:
display_text(lcd, "Access Granted")
time.sleep(2)
return True

else:
display_text(lcd, "Access Denied")
time.sleep(2)
return False

def wallet_exists(wallet_name):
wallet_path = os.path.expanduser(f'~/.bitcoinlib/wallets/{wallet_name}.sqlite")
return os.path.exists(wallet_path)

def create_or_load_wallet():
wallet_path = os.path.expanduser(f'~/.bitcoinlib/wallets/{WALLET_NAME}.sqlite")

try:

if os.path.exists(wallet_path):
wallet = Wallet(WALLET_NAME)
display_text(lcd, "Wallet Loaded")
time.sleep(2)
return wallet

else:
mnemonic = Mnemonic("english").generate(strength=128)
wallet = Wallet.create(

WALLET_NAME,

5 PRIEDAS (TESINYS)
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keys=mnemonic,

5 PRIEDAS (TESINYS)

network="bitcoin",

witness_type="segwit"
)
display_text(lcd, "Wallet Created\nSave Seed")
print(f'Seed Phrase: {mnemonic}")

words = mnemonic.split()

foriin range(0, len(words), 2):
chunk_index = (i // 2) + 1
progress = f"Seed Phrase {chunk_index}/6"
text = f"{progress)\n\n{" ".join(words[i:i + 2])}"
footer = "Press KEY1 to continue"
display_text(lcd, text, footer=footer)

while GPIO.input(KEY_PRESS_PIN) == 1:
time.sleep(0.1)
return wallet
except Exception as e:
display_text(lcd, f"Wallet Error!")
print(f"Error: {e}")
time.sleep(2)
return None

def show_wallet_address(wallet):
try:
address = wallet.get_key().address
print(f"Wallet Address: {address}")

gr = grcode.QRCode(version=1, box_size=4, border=4)

gr.add_data(address)

gr.make(fit=True)

gr_img = gr.make_image(fill="black", back_color="white").resize((LCD_WIDTH, LCD_HEIGHT))
gr_img = gr_img.convert("RGB")

Icd.Showlmage(qr_img)

time.sleep(5)

except Exception as e:
display_text(lcd, f"Error: {e}")
print(f"Error fetching address: {e}")
time.sleep(2)

def sign_psbt(wallet):
display_text(lcd, "Scan PSBT QR...")
time.sleep(2)

camera = picamera.PiCamera()
camera.resolution = (640, 480)
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camera.capture("psbt.jpg")

camera.close()

decoded = decode(lmage.open("psbt.jpg"))
if not decoded:
display_text(lcd, "No QR Found!")
time.sleep(2)
return

psbt = decoded[0].data.decode()
print(f"PSBT: {psbt}")

try:
signed_psbt = wallet.transaction_sign(psbt)
hashed_signed_psbt = sha256_hash(signed_psbt)
display_text(lcd, "Tx Signed!")
display_gr(lcd, hashed_signed_psbt)
print(f'Signed PSBT (hashed): {hashed_signed_psbt}")
time.sleep(5)

except Exception as e:
display_text(lcd, f"Error Signing Tx: {e}")
print(f"Error: {e}")
time.sleep(2)

def main_menu(wallet):
menu_text = "UP: Show Address\nDOWN: Sign PSBT"
display_text(lcd, menu_text)

while True:

if GPIO.input(KEY_UP_PIN) == 0:
show_wallet_address(wallet)
display_text(lcd, menu_text)

elif GPIO.input(KEY_DOWN_PIN) == 0:
sign_psbt(wallet)
display_text(lcd, menu_text)

time.sleep(0.1)

def main():
if not request_pin():

return

wallet = create_or_load_wallet()

if wallet:
main_menu(wallet)
if _name__=="_main_":
main()

5 PRIEDAS (TESINYS)
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