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SANTRAUKA

v —

intelligence systems in financial institutions. MBA Graduation Paper. Kaunas: Vilnius University,
Kaunas Faculty, Institute of Social Sciences and Applied Informatics. 92 p.

SUMMARY

The aim of this master's thesis is to develop a cyber security risk scenario generation method
for artificial intelligence (Al) systems used in financial institutions. The research seeks to identify
and evaluate potential cyber security threats that arise in Al systems within the financial sector.

The first part of the thesis examines the concept of artificial intelligence, its core elements,
and levels of autonomy. It explores the development of Al systems in the financial sector while
highlighting emerging security challenges. Additionally, the structure of financial institutions and the
regulatory environment for Al systems are analysed, along with the requirements for risk management
to ensure the reliability and security of these systems.

The second part focuses on the methodology for generating cyber security risk scenarios. It
discusses the fundamental components of risk scenarios, the taxonomy of scenario elements, and
compares existing tools available in the market. Furthermore, it explores cyber security risk
management standards, providing a foundation for systematic and structured risk modelling.

In the practical part, a cyber security risk scenario generator is implemented using the GPT-4
(OpenAl) system. This generator is designed to address the specific needs of Al systems within
financial institutions. The thesis analyses the development process, training stages, user interface
features, and technical characteristics of the generator. The functionality of the generator is tested
through experiments involving hypothetical financial institution cases to create and evaluate realistic
cyber security risk scenarios. Practical examples illustrate potential threats and highlight
opportunities to strengthen the security of Al systems. This tool assists organizations in effectively
managing cyber security risks, enhancing the protection of Al systems in the financial sector, and
contributing to the safer application of Al technologies.



IVADAS

Temos aktualumas

Kibernetinio saugumo sritis nuolat tobulé¢ja, taciau kartu did¢ja ir kibernetiniy grésmiy
sudétingumas, ypaé finansy sektoriuje. Sis sektorius yra vienas pagrindiniy kibernetiniy ataky
taikiniy, dél jame saugomy jautriy finansiniy duomeny ir vykdomy didelés apimties operacijy.
Siekdamos uztikrinti efektyvuma ir sauguma, finansy jstaigos vis dazniau naudoja dirbtinio intelekto
(DI) technologijas — nuo operacijy optimizavimo iki klienty aptarnavimo gerinimo bei suk¢iavimo
tapti reikSminga grésme sistemy saugumui, todé¢l butina skirti ypatinga démesj jy saugumui uztikrinti
(Deloitte, 2024a).

Naujausi tyrimai rodo, kad tradiciniai kibernetinio saugumo metodai nepakankamai efektyviai
prisitaiko prie nuolat kintanc¢io grésmiy krastovaizdzio, todél biitina taikyti pazangius ir dinamiskus
rizikos valdymo jrankius (OECD, 2024a). Siuo atzvilgiu DI pagristas kibernetinio saugumo rizikos
scenarijy generatorius gali tapti itin reikSmingu jrankiu, kuris padéty modeliuoti jvairius, realistiSkus
grésmiy scenarijus, imituojant galimas atakas ir jvertinant jy poveikj finansy jstaigy sistemoms. Tai
suteikty finansy jstaigoms galimybe ne tik identifikuoti naujus rizikos veiksnius, bet ir pasirengti
prevencinéms priemonéms, didinant organizacijos atsparumg (KPMG, 2024).

Kibernetinio saugumo rizikos scenarijy generatorius taip pat gali biti aktualus, dél galimybeés
mokytis i§ realiy duomeny ir tokiu biidu imituoti realistiSkus ataky modelius. DI technologijos gali
leisti generuoti didelj skai¢iy skirtingy ataky scenarijy, kuriuos sunku numatyti naudojant tradicinius
metodus, todél Sis generatorius gali biiti itin efektyvus norint identifikuoti kibernetines grésmes,
kurios galéty nepasireiksti naudojant standartinius saugumo testus. Be to, moksliniai tyrimai rodo,
kad DI sprendimai, kuriuose naudojami masininio mokymosi ir gilaus mokymosi algoritmai, yra
zymiai efektyvesni kibernetiniy grésmiy aptikime, lyginant su tradiciniais budais (Zacas Amosas,
2023).

Apibendrinant, galima teigti, kad augantis DI sistemy ir algoritmy naudojimas finansy jstaigy
sukurtas kibernetinio saugumo rizikos scenarijy generatorius gali pasitlyti galimybe generuoti
realistiSkus ataky modelius, kurie padéty identifikuoti galimus kibernetinius pavojus, dar iki jiems
pasireiSkiant. Tokie sprendimai padéty ne tik stiprinti organizacijos gebéjimg valdyti rizikas, bet ir
uztikrinty finansy sektoriaus atsparuma kibernetinéms grésméms, prisitaikant prie nuolat kintancios
kibernetinés aplinkos (Benjamin Christopher Ilg, 2024).



Problemos iStyrimo lygis

Dirbtinio intelekto (DI) sistemy kibernetinio saugumo rizikos scenarijy generavimas yra
svarbi, taCiau vis dar nepakankamai iStirta sritis, ypa¢ finansy jstaigy srityje. Nors DI kibernetinio
saugumo problematika yra placiai nagrinéjama, dabartiniai tyrimai daugiausia orientuojasi j bendrus
saugumo sprendimus ir grésmiy analiz¢, taCiau scenarijy generavimas kaip sistemingas ir
automatizuotas procesas finansy sektoriuje iki Siol néra pakankamai istirtas.

Dauguma moksliniy tyrimy sutelkia démes;j j kibernetinio saugumo i$Sukiy identifikavimg ir
rizikos valdymo sistemy kiirimg. ENISA, (2020) nagrin¢ja DI kibernetinio saugumo grésmes ir
pateikia bendras gaires jy valdymui, taciau Sios gairés neapima specifiniy metody, skirty rizikos
scenarijy generavimui. Be to, NIST (2021a) pateikia bendra dirbtinio intelekto rizikos valdymo
struktura, kurioje daugiausia démesio skiriama rizikos vertinimo ir valdymo procesams, taciau $ioje
struktiroje triksta praktiniy gairiy, kaip kurti ir taikyti konkrecius dirbtinio intelekto scenarijus. De
Silva & Alahakoon, (2022) taip pat akcentuoja DI gyvavimo ciklo saugumo svarbg ir kibernetiniy
riziky vertinimg kiekviename etape, taciau jy tyrime néra nagriné¢jamas scenarijy generavimas, kuris
padéty finansy jstaigoms i§ anksto pasirengti kibernetinio saugumo problemy sprendimui.

Kita vertus, organizaciniai ir etiniai kibernetinio saugumo aspektai yra plac¢iai diskutuojami
mokslingje literatiiroje. Raimondo, (2023) analizuoja rizikos valdymo strategijas, orientuotas i DI
sistemy integracijg organizacijose, ta¢iau $ie tyrimai daugiausiai koncentruojasi j strateginj valdyma,
o ne | konkreciy kibernetiniy grésmiy scenarijy modeliavima ir prognozavima. ISO/IEC 38507 (2022)
taip pat pateikia DI valdymo standartus, apimancius saugumo uztikrinimo priemones, taciau truksta
praktiniy gairiy, skirty realiy grésmiy imitacijai ir scenarijy kiirimui finansy sektoriuje.

Dabartin¢je praktikoje kibernetiniy riziky scenarijams kurti dazniausiai taikomi grésmiy
modeliavimo metodai (angl. ,,Threat Modelling*) bei rizikos vertinimo analizés, tokios kaip
OCTAVE ir FAIR metodologijos (Cisco Press, 2017; Yusuf Enoch et al., 2021). Sie metodai remiasi
grésmiy identifikavimu, vertinimu ir valdymu pagal konkrecius techninius ir organizacinius
parametrus. Taciau tradiciniai metodai turi esminiy trikumy: jie yra statiski, orientuoti j istorinius
duomenis ir dazniausiai reikalauja daugiau Zmogiskyjy resursy. Be to, tokios metodologijos
neatsizvelgia | DI specifika, kaip, pavyzdziui, modeliy pazeidziamuma, duomeny SaliSkumo
1Snaudojimg ar autonominiy sprendimy keliamg rizikg (Dr. Emmanuel Tsukerman, 2020; Yusuf
Enoch et al., 2021) .

Nepakankamas tyrimy lygis taip pat atsiskleidZia ir automatizuoto kibernetiniy riziky
scenarijy generavimo kontekste, kur DI sistemos biity naudojamos ne tik grésmiy identifikavimui,
bet ir scenarijy modeliavimui (Aleksas MakFarlandas, 2024). Finansy jstaigy DI sistemos reikalauja
specifiniy priemoniy, gebanciy dinamiskai ir greitai modeliuoti kibernetines grésmes, kad biity
galima prognozuoti galimus ataky scenarijus realiuoju laiku (Microsoft, 2024c). Siuo metu tokie
jrankiai néra iSsamiai apraSyti nei moksliniuose tyrimuose, nei praktikoje. Tod¢l Siame tyrime
siilomas kibernetinio saugumo rizikos scenarijy generatorius finansy jstaigoms sprendZia
egzistuojant] metodologinj trukuma. Kur generatorius remtysi dirbtinio intelekto technologijomis,
leisdamas automatizuotai generuoti jvairius kibernetiniy riziky scenarijus, atsizvelgiant | finansy
istaigy veiklos specifikg bei DI sistemy pazeidziamumus. Toks jrankis padéty dinamiskai prisitaikyti
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prie nuolat kintan¢iy grésmiy ir pasitlyti realiais duomenimis pagrjstus scenarijus, taip uztikrinant
efektyvesn] finansy jstaigy pasirengimg kibernetinéms atakoms. Be to, Sis jrankis galéty padéti
sumazinti zmogiskyjy resursy poreikj, tuo paciu didinant saugumo priemoniy greitj ir efektyvuma.

Taigi, mokslinés publikacijos ir tyrimai pateikia issamias kibernetiniy riziky valdymo gaires,
bet esamy metody ribotumas, jy statiSkumas bei nepritaikymas DI sistemy kontekstui atskleidzia
poreikj naujam sprendimui. Siillomas finansy jstaigoms skirtas kibernetiniy riziky scenarijy
generatorius galéty biti reiksmingas indélis j Siq sritj, kuris padéty integruoti automatizuotus DI
sprendimus, kurie leisty kurti dinamiskus, praktikoje pritaikomus kibernetinio saugumo rizikos
scenarijus.

Darbo problema

Kaip automatizuotai generuoti finansy jstaigose naudojamy dirbtinio intelekto sistemy kibernetinio
saugumo rizikos scenarijus, reikalingus Sios rizikos valdymui?

Darbo objektas — Finansy jstaigose naudojamy dirbtinio intelekto sistemy kibernetinio saugumo
rizikos valdymas.

Darbo tikslas — Pasiiilyti finansy jstaigose naudojamy dirbtinio intelekto sistemy rizikos scenarijy
generavimo metoda, kuris leisty automatizuoti dalj kibernetinio saugumo rizikos valdymo proceso.

Darbo uzdaviniai:

1. Atskleisti dirbtinio intelekto sistemy sampratg ir taikymga finansy jstaigose.

2. Nustatyti reikalavimus rizikos scenarijy sudedamosioms dalims.

3. Sudaryti dirbtinio intelekto sistemy rizikos scenarijy generavimo metodologijg.
4. Sukurti dirbtinio intelekto sistemy rizikos scenarijy generatoriy.

5. Atlikti eksperimentinj dirbtinio intelekto sistemos rizikos scenarijy generavimg.

Darbo struktiira

Pirmojoje darbo dalyje ,Dirbtinio intelekto sistemy samprata ir taikymas finansy
Jstaigose® nagrinéjamos dirbtinio intelekto sgvokos, elementai ir autonomiskumo lygiai.
Analizuojamas dirbtinio intelekto gyvavimo ciklas, finansy rinkos strukttra bei dirbtinio intelekto
taikymas finansy sektoriuje. Pateikiamos dirbtinio intelekto vystymosi tendencijos finansy srityje ir
apzvelgiamos jo pritaikymo galimybés finansiniy paslaugy saugumui uztikrinti.
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Antrojoje dalyje ,,Reikalavimai rizikos scenarijy sudedamosioms dalims® nagrin¢jama
dirbtinio intelekto reguliaciné aplinka bei rizikos valdymo standartai. Taip pat aptariami reikalavimai
rizikos scenarijy formavimui.

Treciojoje  dalyje ,Dirbtinio intelekto sistemy rizikos scenarijy generavimo
metodologija® aprasomos rizikos scenarijy sudedamosios dalys ir jy elementy taksonomijos.
Atliekamas dirbtinio intelekto jrankiy — ChatGPT-4, Google Gemini 1.5 Flash, IBM Watson Al,
Microsoft Copilot — palyginimas ir jrankiy analiz¢. Taip pat suformuojama uzklausos struktiira rizikos
scenarijams generuoti.

Ketvirtojoje dalyje ,,DI sistemos rizikos scenarijy generatorius‘ sukuriamas rizikos scenarijy
generatorius, naudojant GPT-4 jrankj. Detaliai apraSomas generatoriaus kiirimo, apmokymo procesas,
vartotojo s3sajos ypatumai bei uztikrinama generuojamy scenarijy saugumo ir privatumo apsauga.

Penktojoje dalyje ,,Eksperimentas su sukurtu generatoriumi® atliekamas eksperimentas su
hipotetinémis finansy jmonémis: kredito ir mokéjimy, draudimo, finansiniy priemoniy, kriptoturto
rinkose. Taip pat atliekami eksperimentai bendradarbiaujant su kibernetinio saugumo ekspertais,
siekiant jvertinti generuojamy rizikos scenarijy efektyvuma ir pritatkomumga praktikoje.

Darbe naudoti literataros $altiniai

Teorinéje darbo dalyje daugiausiai buvo naudotasi uzsienio autoriy moksliniais darbais,
susijusiais su dirbtiniu intelektu ir kibernetiniu saugumu, bei jvairiomis kibernetinio saugumo
publikacijomis, paskelbtomis tokiy organizacijy kaip ENISA, Europos Parlamento ir Europos
Sajungos Tarybos, NIST, MITRE. Saltiniuose buvo nagrinéjamos pagrindinés direktyvos ir aktai,
susije su dirbtinio intelekto rizikomis kibernetinio saugumo kontekste. Finansy temos kontekstui
pagristi buvo pagrinde remtasi DORA reglamentu, OECD gairémis bei Lietuvos banko paskelbtomis
publikacijomis, kurie detaliai analizuoja finansy jstaigy kibernetinio saugumo reguliavima.
Praktiniams vertinimams ir pastebéjimams finansy jstaigy dirbtinio intelekto sistemy kibernetinio
saugumo riziky generatoriaus naudg bei problematika pagrjsti naudotasi straipsniais ir kitais Lietuvos
bei uzsienio autoriy Saltiniais internete.

Darbo ir tyrimo metodai

Analizuojant teoring dalj — dirbtinio intelekto sistemy taikyma finansy jstaigose ir kibernetinio
saugumo rizikos scenarijy generavimg, buvo naudojami Sie tyrimo metodai: lyginamoji mokslinés
literatiiros analizé, sintezé, abstrahavimas ir sisteminimas. Sie metodai padéjo jvertinti esamas
teorines nuostatas, identifikuoti dirbtinio intelekto taikymo tendencijas finansy sektoriuje ir apibrézti
pagrindinius kibernetinio saugumo rizikos elementus.

Metodologinéje dalyje buvo pasitelkti analizés, sintezés, sisteminimo ir klasifikavimo
metodai. Siy metody taikymas leido apibrézti rizikos scenarijaus sudedamasias dalis, atlikti rizikos
elementy taksonomijos sudarymg bei uzklausy standarto kiirima. Be to, buvo jvertinti skirtingi
dirbtinio intelekto jrankiai, tokie kaip ChatGPT-4, Google Gemini 1.5 Flash, IBM Watson Al ir
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Microsoft Copilot, siekiant nustatyti tinkamiausig jrankj finansy jstaigy rizikos scenarijy generavimo

procesui.

Darbo

Darbo

Darbo

teoriné reikSmeé

ISanalizuota dirbtinio intelekto samprata: apsibrézta dirbtinio intelekto savoka, iSanalizuoti
pagrindiniai DI elementai ir jy autonomiSkumo lygiai ir identifikuoti dirbtinio intelekto
gyvavimo ciklo etapai.

IStirta finansy jstaigy struktira ir DI sistemy vystymosi tendencijos finansy sektoriuje,
siekiant suprasti dirbtinio intelekto jtaka Sio sektoriaus plétrai ir saugumui.

Ivertinti galimi dirbtinio intelekto taikymo privalumai ir i8Siikiai finansinése paslaugose,
ypatingg démes;j skiriant kibernetinio saugumo aspektams.

Istirti DI kibernetinés saugos rizikos valdymui taikomi rizikos valdymo standartai ir
rekomendacijos, siekiant sudaryti prielaidas efektyviam rizikos valdymui.

Nustatyti reikalavimai kibernetinés saugos rizikos scenarijams, siekiant uztikrinti, kad
scenarijai tinkamai atspindéty galimus kibernetinio saugumo incidentus.

Atlikta esamy reikalavimy ir standarty analiz¢, susijusi su DI sistemy rizikos scenarijy kiirimu
ir valdymu.

Apsibrézta rizikos scenarijy elementy taksonomija, kuri padés sistemingai klasifikuoti
kibernetinio saugumo grésmes, remiantis teoriniais tyrimais ir standartais.

Atliktas dirbtinio intelekto jrankiy palyginimas, jskaitant ChatGPT-4, Google Gemini 1.5
Flash, IBM Watson Al ir Microsoft Copilot, siekiant nustatyti efektyviausiag priemone
kibernetinio saugumo rizikos scenarijy generavimui finansy sektoriuje.

Sukurta uZklausos formavimo metodika, padedanti automatizuotai generuoti kibernetinio
saugumo rizikos scenarijus, pritaikytus finansy jstaigoms.

praktiné reikSmé

Sukurtas generatorius pasinaudojant ChatGPT, kuris pritaikytas efektyviam kibernetinio
saugumo scenarijy generavimui, orientuotam | finansy sektoriaus specifika.

Atliktas eksperimentas su sukurtu rizikos scenarijy generatoriumi, pritaikant jj hipotetinéms
finansy jstaigoms (kredito, draudimo, kriptoturto rinkoms). Eksperimento metu buvo
vertinamas generatoriaus efektyvumas, sugeneruoty scenarijy kokybé ir pritaikomumas
finansy jstaigy rinkoms.

struktiira ir apimtis

Darbg sudaro jvadas, 3 dalys, iSvados. Pagrindiné darbo medziaga apraSyta 92 puslapiy,

iskaitant 5 lenteles, 24 paveikslus. Taip pat pateikiama 14 priedy. Panaudotos literattiros sarasa sudaro
145 saltiniai.
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1. DIRBTINIO INTELEKTO SISTEMU SAMPRATA IR
TAIKYMAS FINANSU ISTAIGOSE

Sioje darbo dalyje analizuojama dirbtinio intelekto samprata: savoka, elementai ir
autonomiskumo lygiai. ApraSomas dirbtinio intelekto gyvavimo ciklas ir jo pagrindiniai etapai.
Atliekama finansy rinky struktiiros analiz¢ , aptariamas dirbtinio intelekto taikymas finansy jstaigose.

1.1. Dirbtinio intelekto sistemy samprata

Dirbtinio intelekto (DI) sistemy samprata yra plati ir jvairiapusé, atspindinti Sios technologijos
raidg nuo pirmyjy bandymy imituoti Zmogaus intelektg iki pazangiy autonominiy sistemy, gebanciy
savarankiskai spresti sudétingas problemas. Siame poskyryje toliau bus nagrin¢jama, kaip jvairiis
autoriai ir institucijos apibrézia DI sgvoka, kokie yra DI pagrindiniai elementai ir kokig reikSmg¢ turi
autonomiskumo lygiai bei gyvavimo ciklas efektyviam §iy sistemy pritaikymui.

,Dirbtinio intelekto* sgvoka siejama su 1956 m., kai Dartmuto koledze Naujajame HampSyre
buvo surengtas Dartmuto vasaros dirbtinio intelekto tyrimy projektas (DSRPAI), kuriame pirma karta
buvo pavartotas Sis terminas. DSRPAI projekto tikslas buvo suvienyti jvairiy sri¢iy mokslininkus,
kad buity sukurta nauja moksliniy tyrimy sritis, skirta kurti masinas, galin€ias imituoti Zmogaus
intelekta (Haenlein ir Kaplan, 2019). Toliau bus palyginama dirbtinio intelekto savoka, aprasSyta
skirtingy mokslininky.

Tiek mokslininkai, tiek praktikai neprieina vienos nuomoneés dél dirbtinio intelekto sgvokos
reikSmes, todél dirbtinis intelektas, kaip technologija turi keletg apibréZzimy, tokiy kaip: skai¢iavimo
metodas, masina, rinkinys, programin¢ jranga ar masinine sistema (1 lentele).
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1 lentelé. Dirbtinio intelekto sgvoky analizé

Saltinis Apibrézimas

Salehi ir Burguefio (2018) Skai¢iavimo metodas, kuriuo bandoma imituoti
zmogaus  pazinimo  galimybes, manipuliuojant
simboliais ir simboliskai struktiruotomis Ziniy

bazémis.

Rai et al. (2019) Masinos gebé¢jimas atlikti kognityvines funkcijas,
kurias mes siejame su Zmogaus protu.

Ai Hleg (2019) Sistema, kuri  demonstruoja  protingg  elgesi

analizuodama savo aplinkg ir imdamasi veiksmy — su
tam tikru savarankiSkumo laipsniu — konkretiems
tikslams pasiekti.

European Commission (2020) Technologijy, jungian¢iy duomenis, algoritmus ir
skai¢iavimo galig, rinkinys.

Leitner-Hanetseder et al. (2021) Dirbtinis intelektas yra savarankiSkai besimokanti
sistema.

OECD (2024) Masininé sistema, skirta i§ gautos jvesties padaryti

aiskiy ar numanomy objekty iSvadas.

Europos  parlamentas ir Europos | Programiné jranga, kuri naudoja vieng ar daugiau
sajungos taryba (2024) metody, galin€iy generuoti turini, prognozes,
rekomendacijas ar sprendimus, turin¢ius jtakos fizinei
ar virtualiai aplinkai.

Saltinis: sudaryta autorés.

1 lentel¢je matyti, kad Dirbtinio intelekto (DI) sgvokos varijuoja tarp skirtingy autoriy,
atspindédamos jvairius poziiirius apie dirbtinio intelekto samprata. Salehi ir Burguefio, (2018)
1SrySkina DI technologija, kaip skaiiavimo metodg, pabréZiant Zmogaus imitavimg, kuomet
bandoma manipuliuoti jvairiais simboliais ir Ziniy bazémis. Kai, Rai ir kt. (2019) akcentuoja, kad DI,
tai masina, kuri siejama su Zmogaus protu, galinti mokytis, samprotauti, spresti problemas ir priimti
sprendimus. O A1 Hleg, (2019) ir Leitner-Hanetseder ir kt. (2021), teigia, kad dirbtinis intelektas yra
savarankiskai besimokanti sistema. Kita vertus, European Commission (2020) ir OECD (2024) DI
apibudina kaip technologijy, algoritmy ir skaic¢iavimo galios rinkinj ar ma$ining¢ sistema, kuri geba
generuoti i1§vadas 1§ gautos jvesties, akcentuodami DI technologinj pobiidj. Tuo tarpu, ES Dirbtinio
intelekto akte yra jtvirtinta oficiali DI sistemos savoka, kur pagrindiné DI sistemy savybé yra ju
gebé¢jimas daryti iSvadas, t. y. procesas, kuriam vykstant gaunami iSvediniai, pavyzdziui, predikcijos,
turinys, rekomendacijos ar sprendimai, kurie gali turéti jtakos fizinei ir virtualiai aplinkai (Europos
parlamentas ir Europos sajungos taryba, 2024).

Si oficiali DI sistemos sgvoka, jteisinta ES Dirbtinio intelekto akte, ne tik apibiidina DI
funkcionaluma, bet ir atskleidZia, jog DI sistemos yra sudétingos strukttros, sudarytos i§ elementy,
kurie kartu sgveikauja ir vykdo uzduotis. DI sistemos elementai apima tris pagrindines dalis: jutiklius,
operacing logika ir vykdytojus (1 pav.).
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Dirbtinio intelekto sistema

Dirbtinio intelekto operacine logika

Jutikliai

Suvokimas: pradiniy duomeny
rinkimas. _Magina Modelis - taisykliy arba analitiniy funkcijy rinkinys,
- Zmogus kuris gali bati interpretuojamas Zmoniy arba ne.

Aplinka
Veikimas: veiksmy atlikimas Vykdytojai I I
pagal sistemos sprendimus. _Magina Modfeyo njl.terpre_rtﬁ ciia Modeliy kiirimas
—imogus (kiasifikacija, loginial Automatizuotas arba ne
samprotavimai)

1

N
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o

Tikslai

[ Veiklos vertinimo kriterijai J—'

[
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Tikslai
Eksperty Zinios
Istoriniai duomenys

[ Veiklos vertinimo kriterijai

Sudaryta autorés pagal: OECD, (2019). Scoping the OECD Al principles, p. 6.

1 pav. Dirbtinio intelekto sistema

Kaip matyti pagal 1 pav. dirbtinio intelekto sistemos elementas — jutikliai (angl. sensors) yra
atsakingi uz pradiniy duomeny rinkima i§ aplinkos, kuri gali biiti tiek fizing, tiek virtuali. PavyzdZiui,
DI sistema gali naudoti kameras, mikrofonus ar kitus jutiklius, kad gauty informacija i§ aplinkos.
Surinkti duomenys toliau yra apdorojami ir perduodami operacinei logikai. Operaciné logika (angl.
operational logic) yra pagrindinis sistemos blokas, kuriame vyksta duomeny apdorojimas, modeliy
kiirimas ir interpretavimas. Modelio kiirime yra apdorojami duomenys rankiniu biidu arba naudojant
automatizuotus jrankius, tokius kaip maSininio mokymosi algoritmai. Apdorojus duomenis modelio
interpretacijos procese, sistema analizuoja sukurtus modelius ir generuoja sprendimus ar
rekomendacijas, kurias véliau jgyvendina vykdytojai. (OECD, 2019)

Vykdytojai (angl. actuators) yra tre€iasis pagrindinis DI sistemos elementas, atsakingas uz
veiksmy atlikimg remiantis operacinés logikos pateiktais sprendimais. Vykdytojai gali biti tiek
mechaniniai, tiek informaciniai, kurie naudoja gautas modelio interpretacijas, kad suformuluoty
galutinius rezultatus. Pagal suformuluotus rezultatus yra atliekamas nustatytas veiksmas, kuris daro
tam tikra jtakg aplinkai, kurioje sistema veikia. Sio veiksmo atlikimas lemia tam tikra dirbtinio
intelekto sistemos autonomijos lygj, tai yra, kokiu mastu sistema gali veikti be Zmogaus jsikiSimo
(OECD, 2022):

e Néra veiksmo autonomijos (dar vadinama "Zmogaus parama"). Kai sistema negali veikti
pagal savo rekomendacijas ar i§vestis. Zmogus savo nuoziiira naudoja arba ignoruoja dirbtinio
intelekto sistemos rekomendacijas ar iSvestis.
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e Maza veiksmo autonomija (dar vadinama ,,zmogus cikle®). Sistema jvertina jvestis ir veikia
pagal savo rekomendacijas ar iSvestis, jei Zzmogus sutinka.

e Vidutiné veiksmo autonomija (dar vadinama ,,zmogus ant ciklo*). Sistema jvertina jvestis
ir veikia pagal savo rekomendacijas ar iSvestis, nebent Zmogus vetuoja.

e Didelé veiksmo autonomija (dar vadinama ,,zmogus uz ciklo riby‘). Sistema jvertina jvestis
ir veikia pagal savo rekomendacijas ar iSvestis be zmogaus jsikiSimo.

Sie autonomijos lygiai yra svarbiis, nes jie lemia DI sistemos veiklos laipsnj ir atsakomybés
pasiskirstyma tarp zmogaus ir dirbtinio intelekto sistemos. Kuo didesnis autonomijos lygis, tuo
daugiau atsakomybés tenka sistemai, o tai kelia klausimy dél skaidrumo ir atskaitomybés uz jos
veiksmus (OECD, 2022).

Be to, kaip papildoma struktiira pagrindinéms dirbtinio intelekto sistemos techninéms
charakteristikoms suprasti yra naudojamas dirbtinio intelekto gyvavimo ciklas, kuris yra svarbus
siekiant uztikrinti DI sistemy efektyvuma, sauguma ir atitikimg etikos bei teisiniams reikalavimames.
DI gyvavimo cikla paprastai sudaro keturi pagrindiniai etapai: projektavimas, duomeny rinkimas ir
modelio kiirimas; tikrinimas ir tvirtinimas; diegimas, bei veikimas ir stebésena (De Silva &
Alahakoon, 2022) (2 pav.).

r Y
Duomeny surinkimas ir

apdorojimas

% N

r b P -
Modelio kirimas <‘; > Planavimas ir
projektavimas

= y < y

N Patikrinimas ir [ "{ Diegimas ‘l 1] Veikimas ir stebéjimas
patvirtinimas Vil v

_—— e e e — — ——— —

Sudaryta autorés, pagal OECD, (2019). Scoping the OECD Al principles. ir Pupillo et al., (2021). Artificial Intelligence
and Cybersecurity.

2 pav. Dirbtinio intelekto gyvavimo ciklas

Pagal 2 paveikslg matyti, kad projektavimo, duomeny rinkimo ir modeliavimo aspektai gali
skirtis eiliskumo tvarka, priklausomai nuo kuriamos dirbtinio intelekto sistemos. Siame gyvavimo
ciklo etape planavimo ir projektavimo stadija yra fundamentine, joje yra formuojami pagrindiniai
sistemos tikslai ir reikalavimai, kurie lemia tolimesniy etapy eiga (OECD, 2019). Anot, ENISA,
(2020), projektavimo ir duomeny surinkimo etapuose biitina atsizvelgti i dirbtinio intelekto kuriamos
sistemos tikslus, naudojamy duomeny $altinius, bei jy kokybe. Tai apima iSsamig duomeny analizg,
Jy atrinkimg ir pirminj apdorojima, siekiant uztikrinti, kad duomenys biity tinkami sistemos mokymui.
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Duomeny rinkimo strategijos kiirimas apima duomeny Saltiniy identifikavimg ir jy integravimg |
bendrg sistemg. Tuo tarpu, OECD, (2019) pabrézia, kad duomeny privatumas ir saugumas turi biiti,
taip pat, apraSytas pirminiuose projektavimo etapuose, siekiant iSvengti potencialiy teisiniy ir
saugumo problemy ateityje. Taciau, teigia ir, kad pernelyg didelis démesys duomeny kokybei
projektavimo etape gali uzgozti kitus svarbius aspektus, tokius kaip etiniai ir privatumo klausimai.

Modelio kiirimo etapas prasideda nuo surinkty duomeny analizés ir modelio algoritmy kiirimo.
Siame etape vykdomas jvairiy modeliy testavimas ir optimizavimas, siekiant rasti geriausia
sprendima kuriamai sistemai. Anot, ISO/IEC 23894 (2023), svarbu uztikrinti, kad modelio mokymas
vykty su jvairiais duomeny rinkiniais, kad biity iSvengta modelio SaliSkumo. Modelio interpretavimas,
taip pat yra esminé dalis, nes reikia uztikrinti, kad modelio iSvados bty aiskios ir pagrjstos, o tai
reikalauja nuodugnios modelio veikimo analizés ir rezultaty vizualizacijos. Pasak, ENISA (2020),
taip pat, butinas nuolatinis tikrinimas ir atnaujinimas modelio parametry, kur biity jtraukti jvairiy
sriciy ekspertai, kurie uztikrinty modelio tinkamuma praktiniam naudojimui.

Tikrinimo ir tvirtinimo etapas yra esminis siekiant uztikrinti, kad sukurtas modelis atitikty
nustatytus reikalavimus ir baty pasiruoses diegimui. Siame etape atliekami jvairis testai, tokie kaip
modelio tikslumo, stabilumo ir patikimumo vertinimas, naudojant realius duomenis (Shahriar et al.,
2023). Anot, ENISA (2020), tikrinimo procesas apima modelio veikimo testavimg jvairiose salygose,
siekiant nustatyti galimus trikumus ir uztikrinti modelio patikimumg. ISO/IEC 23894 (2023)
akcentuoja, kad netinkamai praeitas tikrinimo ir tvirtinimo etapas gali sukelti netikéty sistemos
veikimo sutrikimy arba kokybés pablogéjima, kas pabrézia biitinybe skirti pakankamai démesio ir
iStekliy Siam etapui, siekiant uztikrinti, kad modelis biity ne tik techniskai teisingas, bet ir saugus, bei
patikimas.

Gyvavimo ciklo diegimo etape yra paruoSiamas modelis integravimui j produkcing aplinka.
Tai gali apimti modelio perkélimg j debesy kompiuterijos infrastruktiirg arba jdiegtj j konkrecius
jrenginius. Diegimo metu biitina uZtikrinti, kad modelis turéty reikalingus kompiuterinius ir atminties
resursus, kad galéty tinkamai veikti. Po diegimo svarbus nuolatinis steb¢jimas modelio veikimo ir
atlikimas reguliariy atnaujinimy, bei optimizacijy, siekiant uZtikrinti sistemos efektyvumg ir
patikimuma (Shahriar et al., 2023). ISO/IEC 23894 (2023) nustato, kad diegimo etape svarbu jtraukti
nuolatinius atnaujinimus ir modelio priezilira, siekiant palaikyti modelio efektyvuma ir atitikti
kintan¢ius organizacijy reikalavimus. Pagal, NIST (2023) diegimas tiesiogin¢je gamyboje apima
bandomgj; bandymg, suderinamumo su senosiomis sistemomis tikrinimg, reguliavimo atitikties
uztikrinima, organizaciniy poky¢iy valdyma ir vartotojy patirties vertinima.

Veikimo ir stebésenos etapas apima nuolatini modelio veikimo stebéjimg ir priezitirg. Tai
apima duomeny jvesties ir modelio rezultaty steb&jima, siekiant nustatyti galimus pokycius ar
nukrypimus nuo normos, kurie gali rodyti, kad reikia atlikti modelio atnaujinimus arba
persitreniravimg. Veikimo stebésena, taip pat apima modelio veikimo vertinimag pagal iSsikeltus
tikslus ir rezultaty analize (De Silva & Alahakoon, 2022). Pagal, ENISA, (2020) stebésena, taip pat,
yra nuolatinis procesas, kuris turi biiti integruotas j kasdienes organizacijos operacijas, siekiant
uztikrinti, kad modelis veikty optimaliai ir atitikty nustatytus tikslus.
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Taigi, apibendrinant, dirbtinio intelekto sampratq apima DI sgvoka, elementai,
autonomiskumo lygiai ir gyvavimo ciklas. Kur DI sqvokos apima jvairius aspektus, kurios atspindi
technologijos placig sritj - nuo skaiciavimo metody ir matematiniy apibrézciy iki savarankiskai
besimokanciy sistemy. Taciau Europos parlamento ir tarybos isleistas reglamentas pateikia oficialig
dirbtinio intelekto sqvokq jteisintqg teisés aktais, kur DI tai, programiné jranga, kuri naudoja vieng ar
daugiau metody, galinciy generuoti turinj, prognozes, rekomendacijas ar sprendimus, turincius
jtakos fizinei ar virtualiai aplinkai. DI sistemy veikimas yra grindzZiamas trimis pagrindiniais
elementais — jutikliais, operacine logika ir vykdytojais, kuriy tarpusavio sqveika uztikrina efektyvy
duomeny apdorojimq ir rezultaty generavimq. Autonomiskumo lygiai rodo sistemy gebéjimq veikti
nuo zZmogaus patvirtinimo iki visiSkai savarankisky sprendimy priémimo, o gyvavimo ciklas,
susidedantis is projektavimo, modelio kiirimo, tikrinimo, diegimo ir stebésenos etapy, garantuoja
sistemy patikimumg ir pritaikymq praktikoje. Taigi, DI sistemy samprata yra kompleksiska, apimanti
tiek teorinius pagrindus, tiek praktinio pritaikymo mechanizmus, kurie sudaro pagrindg technologijy
plétrai ir jy naudai jvairiose srityse. Sekan¢iame poskyryje bus atliekama finansy rinkos struktiiros
analize.

1.2. Finansy rinkos struktiira

Finansy jstaigos yra vienas i§ pagrindiniy ekonomikos sistemos elementy, uztikrinantis
kapitalo valdyma, investavima, skolinimg ir rizikos valdyma. Finansy jstaigos ne tik leidzia valdyti
kasdienes finansines operacijas, bet ir padeda formuoti ilgalaikius ekonominius sprendimus. Jvairiis
Siy jstaigy veiklos modeliai ir reguliavimo skirtumai sukuria sudétinga sistema, kurioje kiekviena
rusis atlieka savo specifinj vaidmenj. Nors tradiciniai bankai ir draudimo jmonés daugiausia uztikrina
stabiluma, bet tokios jstaigos kaip: mokejimo jstaigos ir investicijy valdymo organizacijos skatina
inovacijas ir efektyvuma. Tinkamas jy klasifikavimas pagal funkcijas, reguliavimo reikalavimus ir
technologinj pagrinda leidZia geriau suprasti jy poveikj ekonomikai bei tarpusavio sarysj (Loesch,
2018a). Toliau Siame poskyryje bus atliekama pagrindiniy finansiniy jstaigy rasiy analizé (3 pav.).
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Saltinis: sudaryta autorés

3 pav. Finansy rinkos struktiira

Kredito jstaigos, kaip bankai ir kredito unijos, vykdo finansinio tarpininkavimo funkcija, kur
daugiausia démesio skiria kapitalo paskirstymui ir kreditavimui. Bankai yra viena i§ pagrindiniy
finansy sistemos dalyviy, kuri teikia placiausig paslaugy spektra — nuo paskoly iki investiciniy
sprendimy. Universallis bankai sitilo jvairias paslaugas, jskaitant taupymo sprendimus, mokéjimus,
paskolas ir investicines paslaugas, o specializuoti bankai, tokie kaip hipotekos bankai, orientuojasi |
konkrecias niSas. Universaliis bankai taip pat pasizymi stabilumu ir kapitalo diversifikacija, taciau
del sudétingos struktiiros jie daznai yra létesni diegiant technologines inovacijas. Specializuoti bankai
yra labiau efektyvesni savo srityse, taCiau dél siauresnio veiklos spektro jie jautresni rinkos
svyravimams. Toks banky pasiskirstymas atskleidzia funkcinio klasifikavimo aspekta, kur
universaliis bankai labiau orientuojasi ] plataus spektro stabiluma, o specializuoti | efektyvumag
specifinése srityse (Europos Parlamentas, 2023; Loesch, 2018b). Tuo tarpu, kredito unijos veikia
pagal kooperatinj modelj, orientuotg j specifines klienty grupes, taciau jy mazesné kapitalo baze
riboja galimybes diversifikuoti rizikg. Skirtingai nei bankai, kredito unijos savo kapitalg kaupia per
nariy jnasus, o jy veikla yra labiau socialiai orientuota. Tai leidzia kredito unijoms geriau prisitaikyti
prie vietos rinkos poreikiy ir uztikrinti lanksCias salygas nariams, pavyzdziui, teikiant mazesnes
paskolas arba sitilant specializuotas taupymo programas (Lietuvos bankas, 2021) .

Mokejimo paslaugy teikéjai, koncentruojasi i skaitmeniniy technologijy taikyma, siekdamos
pagerinti operacijy efektyvumg ir sumazinti transakcijy kastus. Elektroniniy pinigy jstaigos (EP]) ir
mokéjimo jstaigos (MI) uZztikrina greitus, skaitmeninius mokéjimus. Kur jy veikla labiausiai
orientuojasi j elektroninius mokéjimus, pinigy pervedimus ir bekontakcius atsiskaitymus, kurie tampa
vis populiaresni skaitmeninés ekonomikos plétros kontekste. Siy jstaigy pagrindinis privalumas yra
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ju lankstumas ir geb¢jimas greitai prisitaikyti prie technologiniy naujoviy, tokiy kaip mobilieji
mokéjimai, skaitmeninés valiutos ar ,,blockchain® technologijos. Tac¢iau EP] ir MI veikla yra ribota
lyginant su bankais — jos negali teikti paskoly ar indéliy paslaugy, kas riboja jy verslo modelio
tvaruma ir masta. Sis apribojimas isryskina technologinio klasifikavimo svarba, kur technologijos yra
Ju pagrindas, taCiau tai kartu sukuria pazeidziamuma kibernetiniams pavojams, ypac jei reguliavimo
priemonés néra pakankamos (Europos Komisija, 2020; Lietuvos respublikos finansy ministerija,
2023). Kadangi EP] ir MI veikla remiasi technologinémis platformomis, kibernetinés atakos ar
sistemos sutrikimai gali sukelti didelius nuostolius tiek padioms jstaigoms, tiek jy klientams. Sis
aspektas akcentuoja grieztos reguliacinés aplinkos svarbg. Europos Sgjungos direktyvos ir DORA
reglamentas numato auksStus reikalavimus kibernetinio atsparumo ir operacinés rizikos valdymo
srityse, siekiant uztikrinti Siy jstaigy veiklos stabilumg ir klienty apsaugg (The European Parliament
and the councils of the European union, 2022). EP] ir MI taip pat iSsiskiria savo indéliu j finansine
jtrauktj. Sios jstaigos suteikia galimybe naudotis finansinémis paslaugomis klientams, kurie neturi
tradiciniy banko saskaity, ypa¢ besivystanciose rinkose. Taciau jy konkurenciné padétis daznai
ribojama banky dominavimo ir sudétingy reguliaciniy reikalavimy, kurie gali 1étinti plétra ir inovacijy
diegimg. Nepaisant to, EP] ir MI nuolat stengiasi didinti paslaugy spektra, bendradarbiaudamos su
kitomis finansy sektoriaus jmonémis, taip stiprindamos savo pozicijg rinkoje ir prisidédamos prie
skaitmeninés ekonomikos augimo (Europos Komisija, 2020; Lietuvos respublikos finansy ministerija,
2023).

Draudimo jmonés ir kredito jstaigos atlieka skirtingas, tac¢iau viena kitg papildancias funkcijas.
Draudimo jmonés, orientuotos j rizikos valdyma, uztikrina finansinj stabilumg asmenims ir verslams,
o perdraudimo bendrovés mazina sisteminés rizikos (pvz., stichinés nelaimés) poveik] visai rinkai.
Draudimo jmonés taip pat teikia paslaugas, apsaugancias nuo finansiniy nuostoliy, susijusiy su turto,
sveikatos ar gyvybés rizika. Kur §iy jmoniy veiklos pagrindas yra rizikos vertinimas ir valdymas,
siekiant uztikrinti, kad surinktos jmokos biity pakankamos padengti draudimo iSmokas bei veiklos
sgnaudas. Funkcinio klasifikavimo pozitiriu, draudimo jmonés papildo bankus ir investicijy valdymo
imones, suteikdamos ilgalaikius sprendimus, bet gali biiti maziau lankscios, reaguojant | greitus
rinkos pokyc¢ius. Kredito jstaigos, prieSingai, teikia tiesioginj kapitalg investicijoms ir vartojimui,
skatindamos ekonominj augima. Vis délto Siy dviejy sektoriy veikla turi ir trukumy: draudimo
imonéms triksta lankstumo likvidumo poreikiy tenkinimui, o kredito jstaigos yra labiau
pazeidZiamos ekonominiy kriziy metu dél negrazinamy paskoly rizikos (Lietuvos bankas, 2021;
Loesch, 2018b).

Finansiniy priemoniy rinkos dalyviai, tokie kaip makleriai ir turto valdymo jmonés, suteikia
tradicines investavimo galimybes ir uztikrina rinkos likviduma. Sie dalyviai paprastai veikia
reguliuojamoje aplinkoje, kuri uztikrina rinkos skaidrumg ir investuotojy apsauga, o direktyva kaip
MiFID 2 prisideda prie saziningos konkurencijos. PrieSingai, kriptoturto paslaugy teikéjai, veikiantys
decentralizuotose platformose, sitilo inovatyvius sprendimus, kurie sumaZzina tarpininky vaidmenj ir
operacijy kastus. Jie apima tokias platformas kaip kriptovaliuty birzos, tokeny (zetony) emitentai ir
decentralizuotos finansy (DeFi) sistemos, kurios suteikia vartotojams prieigg prie inovatyviy
finansiniy sprendimy. Taciau jy veikla susiduria su esminiais i8$iikiais, susijusiais su reguliavimo
neapibréztumu ir didelémis kibernetinio saugumo rizikomis. Tod¢l ES reglamentas ,,Markets in
Crypto-Assets* (MiCA) suteikia aiSky reguliavimo pagrindg §iai sparciai auganciai rinkai, apsaugoti
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vartotojus nuo nepastovumo ir uztikrinti rinkos stabilumg. Kriptoturto paslaugy tiekéjy veikla taip
pat iSsiskiria technologijy integracija — blockchain technologija leidzia uztikrinti sandoriy skaidruma,
decentralizuotumg ir patikimumg. Taciau Sios technologijos yra jautrios specifiniams rizikos
veiksniams, tokiems kaip kibernetinés atakos ar neteisétas kriptoturto naudojimas, jskaitant pinigy
plovimg ir terorizmo finansavimg. Be to, nepastovumas kriptovaliuty rinkoje sukuria
neprognozuojama aplinkg tiek investuotojams, tiek paslaugy teikéjams (Europos Komisija, 2020;
Lietuvos respublikos finansy ministerija, 2023).

Centriniai bankai ir finansy prieziiiros jstaigos, yra atsakingos uz sisteminj finansy rinky
stabiluma, makroekonominj balanso palaikymg ir sisteminés rizikos valdyma. Pavyzdziui, Lietuvos
bankas, reguliuojantis atsakingo skolinimo politika, gali uzkirsti kelig kredito burbuly susidarymui.
Tuo tarpu privatiis rinkos dalyviai, jskaitant komercinius bankus, draudimo bendroves, mokéjimo
paslaugy teikéjus, ar kriptovaliuty platformos, veikia daug dinamiskiau, orientuodamiesi j inovacijy
diegimg ir greitg prisitaikymg prie rinkos poreikiy. Komerciniai bankai veikia kaip kapitalo
paskirstytojai, siilydami kreditus ir investicinius produktus, o EP] / MI, naudodamos skaitmenines
technologijas, skatina mokejimo ir skolinimo paslaugy modernizavimg. Vis délto, valstybés jstaigy
létumas reaguojant j rinkos pokycius daznai riboja inovacijy tempa, o privatiis dalyviai, siekdami
pelno, kartais imasi pernelyg rizikingy veiksmy, kas kelia grésm¢ finansy rinkos stabilumui (Loesch,
2018b, 2018a).

Apibendrinant, galima teigti, kad finansy jstaigos atlieka kompleksines funkcijas, kurios
apima kapitalo perskirstymgq, rizikos valdymgq ir rinkos likvidumo uztikrinimg. Tarpusavio sqveika
tarp finansy jstaigy yra biitina siekiant uZtikrinti sisteminj rinkos stabilumgq. Tradicinés kredito ir
draudimo jmonés islieka svarbiausi finansinés infrastruktiiros elementais, taciau inovatyvios FinTech
ir kriptoturto platformos keicia nusistovéjusias rinkos taisykles. Kur jy tinkamas klasifikavimas,
veiksmingas reguliavimas ir subalansuota rinkos prieziiira leidZia efektyviau jgyvendinti reguliacines
nuostatas bei prisitaikyti prie sparciy technologiniy pokyciy, kurios yra biitinos sqlygos ilgalaikes
finansy sistemos tvarumui uztikrinti. Sekan¢iame poskyryje bus aptariamos dirbtinio intelekto
vystymosi tendencijos finansy srityje.

1.3. Dirbtinio intelekto sistemy vystymosi tendencijos finansy srityje

Dirbtinio intelekto technologijy plétra yra viena i8 reikSmingiausiy Siuolaikinés technologinés
revoliucijos kryp€iy, kurios poveikis jauciamas jvairiose ekonomikos srityse, jskaitant ir finansy
sektoriy (Vinothkumar & Karunamurthy, 2023). Dirbtinio intelekto technologijos sudaro galimybes
efektyvinti veikla, sumazinti sanaudas ir pasidlyti inovatyvias paslaugas vartotojams. Siy
technologijy naudojimas leidzia gerinti klienty aptarnavima, valdyti rizika, aptikti suk¢iavimo atvejus
ir automatizuoti rutining veikla. D¢l DI pritaikymo galimybiy finansy sektorius tampa dinamiskesnis
ir lankstesnis reaguojant j rinkos pokycius bei didéjant] reguliavimo sudétinguma. Tod¢l, dirbtinio
intelekto sistemos tampa svarbia ir neatsiejama Siuolaikinés finansy pramonés dalimi (OECD, 2021a).
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Generatyvinio dirbtinio intelekto technologijos yra viena i$ populiaré¢janciy naujoviy finansy
sektoriuje, pasizyminciu dideliu potencialu procesy automatizavimo srityje, kaip biidu uztikrinti
efektyvuma ir pagerinti produktyvuma finansiniy paslaugy operacijose ir rizikos valdyme (OECD,
2023). Pasak, McKinsey & Company, (2023a), generatyvinis DI gali pagerinti procesy efektyvuma
ir prisidéti prie naujy produkty, bei paslaugy kiirimo finansy srityje, leidziant analizuoti didelius
duomeny kiekius ir generuoti naujus sprendimus. Taip pat, nurodo, kad vienas pagrindiniy
generatyvinio DI privalumy biity gebé¢jimas automatizuoti laiko reikalaujancias uzduotis, tokias kaip
finansiniy ataskaity rengimas ar kredito vertinimas (McKinsey & Company, 2023b). Anot, BCG
(2023), generatyvinis dirbtinis intelektas leisty kurti sudétingas simuliacijas ir scenarijus, kurios
padéty finansy specialistams modeliuoti ir numatyti galimus rinkos pokycius.

Bankai yra viena i§ pagrindiniy jstaigy, placiai taikanc¢iy DI sprendimus. Pagrindinés
funkcijos apima kredity rizikos vertinima, sukcéiavimo prevencija ir klienty aptarnavimo
automatizavima (OECD, 2024c). Pavyzdziui, maSininio mokymosi algoritmai, tokie kaip
»XGBoost*“ ar ,,Random Forest“, leidzia analizuoti didelius klienty duomeny rinkinius, siekiant
tiksliai jvertinti jy mokumo galimybes. Tai gali biiti ypa¢ naudinga maZzinant kredito nuostolius ir
uztikrinant tikslingg paskoly suteikimg (Rachel Meltzer, 2023; Varun Raskar, 2024). Suk¢iavimo
aptikimas taip pat yra kritiSkai svarbi funkcija, kurig uztikrina realaus laiko duomeny analizés
sprendimai, tokie kaip ,,Visa Advanced Authorization®. Tokios technologijos ne tik padeda apsaugoti
finansinius sandorius, bet ir stiprina vartotojy pasitikéjimg banko teikiamomis paslaugomis (Visa,
2024).

Draudimo sektoriuje DI naudojamas rizikos vertinimui bei Zaly administravimui. Draudimo
kompanijos, remdamosi dideliy duomeny analize, gali kurti individualizuotus draudimo pasiiilymus,
atitinkancius konkrecius klienty poreikius (Cao, 2020). PavyzdZiui, ,,DataRobot* platforma gali
automatizuoti rizikos vertinimo procesa, kur biity galimybé analizuoti didelius duomeny kiekius,
leidziant draudikams pateikti personalizuotus pasiiilymus ir taip pat efektyviau prognozuoti galimas
rizikas, sumazinant apdorojimo laika ir sanaudas (DataRobot, 2024). Zaly administravimo procesy
automatizavimas leidzia spartinti Zalos vertinimg ir atsiskaitymus, kas didina klienty pasitenkinimag
ir mazina administracines iSlaidas (ENISA, 2015). Toks DI jrankis, kaip ,,Shift Technology* galéty
padéti suk¢iavimo atvejams aptikti ir zaly administravimui optimizuoti (SHIFT, 2024).

Investicijy valdymo srityje dirbtinis intelektas gali biiti naudojamas portfelio optimizavimui,
rinkos analizei ir algoritminés prekybos srityse. Algoritminé prekyba, paremta DI, leidZia
investicinéms jmonéms greitai reaguoti ] rinkos pokycius, taip sumaZzinant rizikg ir pagerinant
investicijy graza, o portfelio optimizavimo jrankiai, tokie kaip ,,.BlackRock Aladdin®, gali padéti
investuotojams priimti pagristus sprendimus, mazinant rizikg ir didinant investicijy graza (BlackRock,
2024; Cao, 2020). ,, Kensho* platforma, gali biiti taip pat naudinga rinkos duomeny analizei ir
investiciniy galimybiy identifikavimui. Sis DI sprendimas leisty analizuoti makroekonominius
duomenis ir sudaryti tikslines prognozes, kurios yra vertingos tiek investuotojams, tiek portfelio
valdytojams (Kensho, 2024). Be to, ,,Two Sigma* dirbtinio intelekto jrankis naudingas gali biiti
prekybos strategijoms, remiantis dideliais kiekiais istoriniy ir realaus laiko duomeny tasky (Two
Sigma, 2024). Taigi, Sios tendencijos rodo, kad investicinés jmonés DI sprendimus vis daZzniau
naudoja sieckdamos konkurencinio pranaSumo.
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Kriptoturto rinkoje DI technologijos tampa itin svarbios dé¢l didelio sandoriy skaiCiaus ir
decentralizuoty sistemy, kur DI taip pat gali buti taikomas rinkos prognozavimui, naudojant
algoritmus, analizuojancius kriptovaliuty kainy svyravimus (Cao, 2020). ,,Chainalysis“ dirbtinio
intelekto pagrijstas sprendimas gali padéti kriptoturto birzoms stebéti ir analizuoti sandorius, siekiant
uzkirsti kelig pinigy plovimui ir kitiems finansiniams nusikaltimams (Chainalysis, 2024). Be to,
,»Elliptic* sistema gali suteikti galimybe birzoms identifikuoti rizikingus adresus ir uZztikrinti atitiktj
reguliavimo reikalavimams (Elliptic, 2024). Kriptoturto rinkos plétros tendencijos rodo, kad saugumo
uztikrinimas ir sandoriy greitis yra prioritetings sritys.

Mokéjimy platformos yra kritiSkai svarbios finansy sektoriuje, nes jos tvarko didelius kiekius
transakcijy kasdien ir turi uztikrinti ne tik saugumag, bet ir efektyvumag. Dirbtinio intelekto
technologijos leidzia realiu laiku analizuoti sandorius, aptikti anomalijas ir uzkirsti kelig suk¢iavimo
atvejams (ENISA, 2014; OECD, 2024c). Tokios platformos kaip ,,Visa Advanced Authorization* gali
biiti naudojamos realaus laiko transakcijy analizei ir padéti atpaZinti anomalijas sandoriy duomenyse,
uzkertant kelig galimiems suk¢iavimo atvejams. Tai ne tik apsaugo finansines operacijas, bet ir
padeda jstaigoms laikytis griezty reguliavimo reikalavimy (Visa, 2024). ,,Mastercard Decision
Intelligence* platforma, kuri naudodama dirbtinj intelekta, taip pat gali analizuoti klienty operacijy
modelius ir padéti nustatyti anomalijas, apsaugodama vartotojus nuo galimy grésmiy (Mastercard,
2024). O ,,Forter* dirbtinio intelekto sprendimas gali padéti e. prekybos mokéjimams analizuoti ir
apsaugoti nuo suk¢iavimo. ,,Forter sistema naudoja masininio mokymosi algoritmus, kad analizuoty
vartotojy elgsena, transakcijy duomenis ir sukurty sprendimus, kurie realiu laiku uztikrina tiek
sandoriy sauguma, tiek klienty patirtj (Forter, 2024). Tendencijos rodo, kad DI sprendimai mokéjimy
sektoriuje vis labiau orientuojasi j klienty patirties gerinima, mazinant neteisingus operacijy
atmetimus, taip pat sukc¢iavimo prevencijos optimizavimg naudojant pazangius masininio mokymosi
algoritmus.

Reguliavimo institucijos taip pat aktyviai diegia DI sistemas, siekdamos stebéti finansy rinky
skaidruma ir laikytis sudétingy reguliavimo reikalavimy. Tai leidzia efektyviau prizitréti finansy
rinkas, uztikrinti skaidrumg ir grei¢iau reaguoti j galimus piktnaudziavimo atvejus (OECD, 2021a).
Pavyzdziui, ,,ComplyAdvantage* padeda identifikuoti neteiséta veikla finansy sektoriuje ir uZtikrina
atitiktj vietiniams bei tarptautiniams standartams. Tai tampa ypa¢ aktualu tarptautinése rinkose, kur
reguliavimo reikalavimai nuolat griezt¢ja (ComplyAdvantage, 2024). Taip pat ,,Ayasdi* gali buti
naudingas duomeny klasterizacijai ir anomalijy aptikimui. ,,Ayasdi* naudoja topologing duomeny
analizg (TDA), kad identifikuoty sudétingus rySius tarp sandoriy ir nustatyty jtartinus veiksmus, kurie
galéty rodyti neteiséta veikla (Ayasdi, 2021). Taigi, reguliavimo institucijose DI jrankiai gali padéti
greitai ir efektyviai apdoroti didziulius duomeny kiekius, kurie biity nejveikiami tradiciniais metodais.
DI sprendimai taip pat prisideda prie prevencijos, uZkertant kelig neteisé€toms finansinéms veikloms
ankstyvose jy stadijose.
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2 lentelé. Finansy jstaigos ir jy pagrindinés funkcijos, kurioms naudojamas DI

Finansy jstaigos rusis Pagrindinés funkcijos DI jrankiai/pavyzdzZiai
Bankai Kredity rizikos valdymas, | ,,XGBoost®“, ,,Random Forest*
suk¢iavimo aptikimas, klienty
aptarnavimo automatizavimas
Investicinés imonés Portfelio optimizavimas, | ,,BlackRock Aladdin®,

algoritminé prekyba, rinkos | ,,Kensho*, ,, Two Sigma“
analizavimas
Draudimo kompanijos Rizikos  vertinimas, zaly | ,,Shift Technology*®,
administravimas ,,DataRobot*
Mokéjimy platformos Transakcijy monitoringas, | ,,Visa Advanced
suk¢iavimo aptikimas Authorization®, , Mastercard
Decision Intelligence,
. Forter
Kriptoturto rinka Sandoriy saugumas, pinigy | ,,Chainalysis®, ,,Elliptic*
plovimo prevencija, rinkos
prognozavimas
Reguliavimo institucijos Atitikties uztikrinimas, | ,,ComplyAdvantage®,
anomalijy aptikimas »Ayasdi‘

Saltinis: sudaryta autorés

Taigi, dirbtinio intelekto sistemy vystymosi tendencijos finansy srityje atspindi sparty
technologinj progresg ir augant] Siy sprendimy pritaikymg finansy sektoriuje. Kur skirtingos finansy
istaigos orientuojasi i specifines funkcijas (2 lentel¢): bankai daugiausia démesio skiria suk¢iavimo
prevencijai ir rizikos valdymui, investicinés jmonés optimizuoja portfelius ir prekybos strategijas,
draudimo kompanijos naudoja DI zaly administravimo automatizavimui, o mok¢jimy platformos
pabrézia saugumo uztikrinimg. Reguliavimo institucijos, taikydamos DI, padeda uztikrinti rinkos
skaidrumg ir laikytis tarptautiniy reikalavimy, o kriptoturto rinkoje pagrindinis démesys skiriamas
rinkos prognozavimams ir saugumui vykdant transakcijas. Apibendrinant, galima teigti, kad dirbtinio
intelekto sistemy naudojimas finansy sektoriuje transformuoja ne tik esamas veiklos sritis, bet ir
skatina naujy sprendimy kiirimq. Bankai, investicinés jmonés, draudimo kompanijos ir kitos finansy
jstaigos taiko DI jvairioms funkcijoms - nuo rizikos vertinimo iki klienty aptarnavimo. DI
technologijos padeda jstaigoms geriau suprasti klienty poreikius, efektyviau valdyti rizikq ir uztikrinti
didesnj veiklos skaidrumgq. Sios tendencijos finansy jstaigose rodo, kad dirbtinis intelektas ir toliau
plés savo pritaikymo sritis finansy sektoriuje, didindamas tiek efektyvumgq, tiek paslaugy kokybe.
Sekanciame poskyryje bus apzZvelgiamas dirbtinio intelekto taikymas finansiniy paslaugy saugume.
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1.4. Dirbtinio intelekto taikymo finansiniy paslaugy saugumui apzvalga

Finansiniy paslaugy sektorius yra viena i$ labiausiai reguliuojamy ir jautriausiy sriciy, kurioje
kyla daugybé kibernetiniy riziky dél dideliy finansiniy srauty ir klienty duomeny apdorojimo.
Dirbtinis intelektas Sioje srityje jgauna vis didesne reikSme, nes jis gali padéti identifikuoti ir valdyti
kibernetines grésmes (Europos komisija, 2020a). Europos Sajungos NIS2 direktyva (Network and
Information Systems) ir DORA (Digital Operational Resilience Act) reglamentas, kartu su
kibernetinio saugumo strategijomis, pabrézia poreikj stiprinti finansiniy paslaugy sektoriaus
kibernetinj atsparumg naudojant pazangias technologijas (Europos Komisija, 2020b; Europos
Parlamentas ir Europos Sajungos Taryba, 2022; The European Parliament and The Council of the
European Union, 2022). Toliau, Siame poskyryje bus aptariama, kaip DI gali buti taikomas finansiniy
paslaugy saugumui, analizuojant pagrindinius kibernetiniy riziky valdymo aspektus bei prevencijos
priemones (4 pav.).

‘ Dirbtinio intelekto taikymas finansiniy paslaugy saugumui ‘

N

Rizikos valdymo sprendimai

Incidenty valdymas ir atsakas

v ¥

Grésmiy aptikimas realiuoju laiku Tiekimo grandinés saugumas

Sudaryta autorés, pagal: Europos komisija, Europos Sgjungos skaitmeninio deSimtmecio kibernetinio saugumo strategija
(2020b), ES skaitmeniniy finansy strategijos (2020a); Europos parlamentas ir Europos sgjungos taryba, Europos
parlamento ir tarybos direktyva (ES) 2022/2555 (2022)

4 pav. Dirbtinio intelekto taikymas finansiniy paslaugy saugumui.

Dirbtinio intelekto pagrjstos sistemos padeda bankams ir kitoms finansy jstaigoms greitai
aptikti kibernetines grésmes, jskaitant duomeny vagystes, kenk¢jiSkas programas ir vidines grésmes,
kurios gali buti maZiau pastebimos. Tokios sistemos automatizuoja daugelj procesy ir naudoja
didelius duomeny kiekius, kad mokytysi i$ ankstesniy grésmiy ir atitinkamai pritaikyty apsaugos
priemones. NIS2 direktyva reikalauja, kad finansy jstaigos aktyviai diegty rizikos valdymo priemones,
pagristas Siuolaikinémis technologijomis (Europos parlamentas ir Europos sajungos taryba, 2022).
nuo dideliy duomeny kiekiy, o tai kelia rizikg dél privatumo pazeidimy ir duomeny saugumo. Imonés
privalo uztikrinti, kad jy DI pagristos sistemos atitikty grieztus Europos Sajungos reglamentus,

susijusius su asmens duomeny tvarkymu ir saugojimu (Ana Hadnes Bruder et al., 2024).
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DORA reglamentas (the European Parliament and the council of the European Union, 2022)
apima visg finansy sektoriaus technologine ekosistema, jskaitant treciyjy Saliy paslaugy teikéjus ir
debesijos sprendimus, kuriuos jstaigos naudoja savo veiklai. Sis reglamentas nustato grieZtus
reikalavimus finansiniy jstaigy skaitmeniniam atsparumui ir operaciniam saugumui, pabrézdamas,
jog kibernetinés grésmes valdymas privalo buti vienas i§ pagrindiniy strateginiy prioritety. Pagal
DORA reglamenta, finansinés jstaigos turi nuolat stebéti, vertinti ir valdyti technologing rizika, o DI
gali padéti optimizuoti Siuos procesus, automatizuodamas tiek grésmiy aptikimg, tiek incidenty
valdyma realiuoju laiku. Pavyzdziui, ,,Darktrace® sistema naudoja dirbtinio intelekto algoritmus
tinklo srauto anomalijoms aptikti ir saugumui uztikrinti. Si sistema leidzia realiu laiku identifikuoti
netipinius veiksmus ir galimas grésmes. Nepaisant Sio privalomumo, ,,Darktrace* sistema yra ribota
del ,,juodosios dézes™ modelio veikimo, kur sprendimy priémimo logika néra aiski, todél kyla
sunkumy siekiant atitikti DORA skaidrumo reikalavimus, taip pat, ,,Darktrace* dazniau orientuojasi
1 esamy grésmiy atpazinima, o ne j proaktyvia jy prevencijg (Darktrace, 2024).

Tuo tarpu, ,,Vectra AI“ naudoja DI algoritmus aptikti anomalijas tinklo srautuose ir
identifikuoti vidines grésmes. Si sistema ypa¢ naudinga kovojant su grésmémis, kurias sukelia
kompromituoti vartotojo duomenys ar vidiniai jsilauzimai. Ji taip pat i$siskiria savo galimybe pateikti
vizualizacijas, leidziancias saugumo komandai stebéti tinklo aktyvuma ir aptikti nejprastus veiksmus.
Vis délto sistema reikalauja nuolatinio duomeny perdavimo j debesijos platformas, keliancio
duomeny privatumo ir apsaugos isSiikius, atsizvelgiant j Europos Sgjungos Bendrojo duomeny
apsaugos reglamento (GDPR) ir DORA reikalavimus. Be to, ,,Vectra AI*“ veikimas paremtas
analizuojant didelius duomeny kiekius, kas gali sukelti dideles veiklos sgnaudas ir apsunkinti
mazesniy finansy jstaigy naudojima (Vectra, 2024). O ,Microsoft Azure Sentinel* yra debesijos
pagrindu veikianti saugumo informacijos ir jvykiy valdymo bei saugumo automatizavimo ir
reagavimo platforma. Kuri finansy jstaigose gali biiti naudojama, siekiant centralizuoti grésmiy
stebéjima, aptikimg ir atsaka. Si sistema naudoja dirbtinio intelekto algoritmus, kad identifikuoty
anomalijas, analizuoty tinklo srautus ir optimizuoty kibernetinio saugumo procesus. ,,Azure
Sentinel* taip pat integruojasi su kitais Microsoft produktais, tokiais kaip ,,Microsoft Defender®, taip
suteikdama platesnj apsaugos spektra. Ta¢iau vienas i§ pagrindiniy Sios sistemos trilkumy yra, kad §i
sistema priklauso nuo debesijos technologijy. Nors tai suteikia privalumy, susijusiy su duomeny
prieinamumu ir apdorojimo galia, taciau taip pat kelia klausimy dél duomeny privatumo ir apsaugos.
Be to, ,,Azure Sentinel* modeliai gali generuoti klaidingai teigiamus jsp&jimus, dél ko tokie jspéjimai
gali sumazinti saugumo darbuotojy efektyvuma, nes biity priversti spresti nereikSmingus incidentus,
tuo metu galimai nepastebédami rimtesniy grésmiy (Microsoft, 2024d; Shlomi Kushchi, 2024).

DORA reglamentas (the European parliament and the council of the European union, 2022)
taip pat rekomenduoja finansinéms jstaigoms naudoti pazangias technologijas (9 straipsnis), kad biity
igyvendinti Sie tikslai:

1. Skaitmeninio atsparumo uZtikrinimas — visos finansinés jstaigos turéty turéti sisteminga
poziiir] ] skaitmeniniy grésmiy valdyma, jskaitant reguliarius vertinimus, testavimg (24-25
straipsniai). DI gali buti naudojamas siekiant optimizuoti testavimo procesus, automatizuoti
grésmiy aptikimg ir testuoti sistemy atsparuma (ENISA, 2020).
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2. IT rizikoes valdymas — finansinés jstaigos turi aktyviai valdyti informaciniy technologijy (IT)
rizikas (6-7 straipsniai). Kur DI gali buti kaip svarbi priemon¢ atlieckant duomeny analizg,
aptikimo ir prevencijos priemones, padedant iSvengti IT pazeidimy ir uztikrinant greita
incidenty nustatyma bei sprendimg (IBM, 2024b).

3. TrecCiyju Saliy rizikos valdymas — DORA akcentuoja tiekimo grandinés sauguma,
jpareigojant finansy jstaigas uztikrinti, kad jy IT paslaugy tiekéjai laikytysi auk$ciausiy
saugumo standarty (28-30 straipsniai). Naudojant DI, galima efektyviau analizuoti ir valdyti
Sig rizika, vykdyti pazangias sutarciy stebéjimo ir audito procediiras, taip mazinant
priklausomybe nuo iSoriniy paslaugy tiekéjy (Deloitte, 2024Db).

Be DORA reglamento, kitas svarbus teisés aktas, kuris sustiprina kibernetinio saugumo ir
dirbtinio intelekto taikymo aktualumg finansiniy paslaugy sektoriuje, yra NIS2 direktyva, kuri siekia
uztikrinti aukstg kibernetinio saugumo lygj ir nurodo, kad visos organizacijos, jskaitant finansy
Istaigas, privalo jgyvendinti efektyvias kibernetinio saugumo priemones, apimancias rizikos valdyma,
incidenty ataskaity teikima, tiekimo grandinés sauguma bei operatyvy reagavima j incidentus. Si
direktyva reikalauja, kad subjektai, patenkantys j jos taikymo sritj, nuolat stebéty ir analizuoty tinkly
bei informaciniy sistemy sauguma, taikydami tinkamas technines ir organizacines priemones
(Europos parlamentas ir Europos sajungos taryba, 2022). Tuo tarpu, dirbtinis intelektas ¢ia gali atlikti
svarby vaidmenj, kuris gali padéti efektyviau jgyvendinti reikalaujamg rizikos valdymo politika.
NIS2 direktyva aiskiai nurodo biitinybe reguliariai vertinti kibernetines grésmes ir incidentus, o DI
sistemos leidzia automatizuoti §j procesg. Pavyzdziui, DI jrankiai padeda sukurti iSmaniuosius
grésmiy modelius, kurie leidzia jmonéms jvertinti galimy incidenty poveik] ir sudaryti prevencijos
strategijas (ENISA, 2023b). Be to, NIS2 direktyva jpareigoja imones diegti patikimas incidenty
valdymo procediiras, kurios uZztikrinty greita atsigavima po ataky ir nuolatinj kibernetinio saugumo
stiprinimg, kur DI gali padéti jgyvendinti Siuos reikalavimus, nes dirbtinio intelekto sistemos gali
greitai reaguoti j kibernetines grésmes ir palengvinti incidenty valdyma. Tai apima realaus laiko
steb¢jima, incidenty analize bei informacijos pateikimg atsakingoms institucijoms, kaip reikalaujama
pagal NIS2 (Europos parlamentas ir Europos sgjungos taryba, 2022).

Kitas svarbus DI technologijos aspektas finansinése paslaugose yra galimybé modeliuoti
galimus kibernetiniy grésmiy scenarijus. Naudojant DI, galima kurti iSankstinius scenarijus, kurie
leidzia finansinéms jstaigoms jvertinti galimy kibernetiniy ataky poveikj ir imtis prevenciniy
priemoniy. Sios technologijos leidZia ne tik sumazinti grésmiy rizika, bet ir efektyviai panaudoti
i1Steklius pazeidziamiausiy sri¢iy apsaugai. Tai ypa¢ aktualu atsizvelgiant ; Europos Sajungos
skaitmeniniy finansy strategija, kuri pabréZia kibernetinio saugumo stiprinimo svarbg finansinéms
paslaugoms ir didesn;j pasitikejima skaitmenine infrastruktira (Europos komisija, 2020a).

Apibendrinant, galima teigti, kad dirbtinio intelekto taikymas finansiniy paslaugy saugumui
yra bittinas siekiant uztikrinti efektyvy rizikos ir incidenty valdymq, grésmiy aptikimq ir tiekimo
grandinés saugumq. DORA reglamentas ir NIS2 direktyvos reikalavimai aiskiai nurodo, kad finansy
jstaigos turi imtis griezty saugumo priemoniy ir uztikrinti, jog jy infrastruktiros biity atsparios
kibernetiniams ispuoliams. Naudojant DI galima automatizuoti kibernetiniy grésmiy stebéseng,
prognozuoti ataky scenarijus ir efektyviai valdyti rizikas, kas Zymiai prisideda prie bendros finansiniy
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paslaugy apsaugos. SekanCiame skyriuje bus analizuojami reikalavimai rizikos scenarijy
sudedamosioms dalims.

2. REIKALAVIMAI RIZIKOS SCENARIJU
SUDEDAMOSIOMS DALIMS

Siame skyriuje bus analizuojama dirbtinio intelekto reguliaciné aplinka, aptariami
pagrindiniai rizikos valdymo reikalavimai ir standartai. Taip pat, apraSyti pagrindiniai reikalavimai
rizikos scenarijams kurti.

2.1. Dirbtinio intelekto reguliaciné aplinka

Did¢jant dirbtinio intelekto paplitimui Siuolaikinéje visuomenéje, atskiros Salys ir tarptautinés
bendruomenés deda daug pastangy, kad sukurty inovacijoms palankia, taciau saugig reglamentavimo
aplinka. Tinkamas reglamentavimas yra labai svarbus siekiant kuo labiau padidinti dirbtinio intelekto
technologijy teikiamg naudg ir sumazinti su jomis susijusig rizikg. Taciau tie patys aspektai, kurie
sudaro salygas siekti socialinés ir ekonominés naudos naudojant dirbtinj intelekta, taip pat gali sukelti
nauja rizikg arba neigiamas pasekmes asmenims arba visuomenei. (Erdélyi & Goldsmith, 2022).
Vienas pagrindiniy dirbtinio intelekto reguliavimo aplinkos dokumenty Europos Sajungoje yra
Dirbtinio intelekto aktas (DI aktas), kuris kartu su tarptautiniy organizacijy, tokiy kaip ISO, gairémis,
yra suformave dirbtinio intelekto reguliacinés aplinkos pagrindg. Toliau Siame poskyryje bus
nagrin¢jama dirbtinio intelekto reguliaciné aplinka.

Pagrindiné dirbtinio intelekto akto mintis — reguliuoti DI, laikantis rizika grindZiamo poZiiirio:
kuo didesné rizika, tuo grieztesnés taisyklés (ES Taryba, 2023). DI akte dirbtinio intelekto rizika
nustatoma pagal keturiy rizikos lygiy kategorijas, kitaip vadinama ,,Rizikos kritiSkumo piramide* (5
pav.), kuri derinama su moderniu, daugiasluoksniu vykdymo uztikrinimo mechanizmu. Kitaip tariant,
kad atitinkamai rizikos kategorijai yra taikomos skirtingos taisyklés. Kuo didesné rizika, tuo
grieztesneés taisyklés yra taikomos. (Kop, 2021)
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Minimali rizika arba rizikos néra (angl. Minimal Risk)

Ribota rizika (angl. Limited Risk)

Didelé rizika (angl. High Risk)

Sudaryta autorés, pagal Europos komisija, Europos parlamento ir tarybos reglamentas (2021) ir Kop, (2021) EU Artificial
Intelligence Act: The European Approach to Al

5 pav. Dirbtinio intelekto akto kritiSkumo piramidé

Nepriimtina rizika laikomi dirbtinio intelekto naudojimo atvejai, kurie yra uzdrausti ES. Sie
atvejai susije su kognityviniu elgesio manipuliavimu (manipuliuojami asmenys naudojant pasagmong
veikian¢ius metodus), emocijy atpazinimu, socialinio vertinimo, bei nuotolinio biometrinio tapatybés
nustatymo sistemomis. Manipuliacinés sistemos naudoja pasamoningus metodus asmens elgesiui
iSkraipyti, sukeliant fizing ar psichologing Zalg. Tai gali apimti neteisétg biometrinés informacijos
panaudojima ar duomeny analitika, kurie paZeidZia asmeny privatuma. Tokios technologijos gali biiti
naudojamos kenk¢jiSkoms veikloms, todél jy reguliavimas ir draudimas yra biitinas siekiant apsaugoti
visuomen¢ nuo pavojingy kibernetiniy ataky ir uztikrinti Zzmogaus teisiy laikymasi. (Veale &
Zuiderveen Borgesius, 2021)

Didelés rizikos dirbtinio intelekto sistemomis yra leidZiama naudotis, ta¢iau joms yra taikomi
griezti reikalavimai ir pareigos, kurios yra susijusios su patekimu j ES rinka (Europos komisija, 2021):

e Auksta duomeny rinkiniy, kuriais grindziama sistema, kokybé, kad biity kuo labiau
sumazinta rizika ir diskriminaciniai rezultatai;

e Veiklos registravimas siekiant uZtikrinti rezultaty atsekamuma;

e ISsamils dokumentai, kuriuose pateikiama visa btina informacija apie sistema ir jos paskirtj,
kad institucijos galéty jvertinti, ar ji atitinka reikalavimus;

e AukStas patvarumo, saugumo ir tikslumo lygis;

e Tinkamos rizikos vertinimo ir mazinimo sistemos;

e Aiski ir tinkama informacija sistemos diegéjui;

e Tinkamos prieZiiiros priemonés rizikos mazinimui.

Vienas i§ pagrindiniy reikalavimy didelés rizikos DI sistemoms yra atitikties vertinimas, kurj
privalo atlikti tiekéjai prie§ pateikiant produktus rinkai. Sis vertinimas grindZiamas esminiy
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reikalavimy, nustatyty DI akte, laikymusi. Pavyzdziui, DI sistemy tiek¢jai privalo sukurti kokybes
valdymo sistema, jtraukti rizikos valdymo procesus, atnaujinamus per visg sistemos gyvavimo cikla,
ir uztikrinti, kad mokymo duomeny rinkiniai atitikty kokybés kriterijus, tokius kaip tikslumas,
1Ssamumas ir reprezentatyvumas. Tai ypac svarbu siekiant uzkirsti kelig netiesioginei diskriminacijai
ir uztikrinti, kad DI sistemos veikty teisingai ir nesSaliskai. Be to, DI akte yra numatyti reikalavimai
susije su sistemy saugumu ir patikimumu. Tai apima priemones, skirtas uzkirsti kelig kibernetinéms
grésméms ir uztikrinti sistemy atsparumg netinkamam naudojimui ar kenké¢jisSkoms atakoms. Didelés
rizikos DI sistemy tiekéjai, taip pat privalo uztikrinti techning dokumentacija, kuri apima iSsamius
apraSymus apie sistemos veikimag ir rizikos valdymo priemones, bei uztikrinti tinkamag zurnalo vedima,
leidziant] atsekti sistemos veikimo istorijg. Visi Sie reikalavimai padeda garantuoti, kad didelés
rizikos DI sistemos bty saugios, patikimos ir atitikty visus teisés akty reikalavimus. Taigi, dirbtinio
intelekto sistemomis Europos rinkoje leidziama prekiauti uztikrinant atitiktj aukSc¢iau pateiktiems
privalomiems reikalavimams. Taip pat, DI sistema priskiriama didelés rizikos sistemoms remiantis
numatytaja DI sistemos paskirtimi, laikantis galiojan¢iy gaminiy saugos teisés akty. Tod¢l sistemos
priskyrimas didelés rizikos DI sistemai priklauso ne tik nuo sistemos atliekamos funkcijos, bet ir nuo
konkrecios tos sistemos paskirties ir jos naudojimo biidy. (Europos komisija, 2021)

Ribota rizika susijusi su dirbtinio intelekto skaidrumu. Dirbtinio intelekto akte yra pateikiami
skaidrumo jpareigojimai, kuriais siekiama skatinti pasitikéjimga. Pavyzdziui, kai naudojamos DI
sistemos, kaip: pokalbiy robotai, zmonés turi biiti informuojami, kad jie saveikauja su masina, kad
galéty priimti atitinkamai informacijg. Paslaugy teik¢jai, taip pat turi uztikrinti, kad dirbtinio intelekto
sukurtg turinj biity galima atpazinti. Be to, dirbtinio intelekto sukurtas tekstas, skelbiamas siekiant
informuoti visuomeng¢ vieSojo intereso klausimais, turi buti pazymétas kaip dirbtinai sukurtas. Ir
laisviausiai leidZiamas naudoti minimalios rizikos dirbtinis intelektas, kuris kelia nereik§minga
pavoju sveikatai, saugumui ar pagrindinéms teiséms. Sios sistemos neapima gyvybiskai svarbiy
funkcijy ar sprendimy ir daZznai naudojamos kasdienése programose, kur kibernetinés saugos rizikos
yra minimalios. Minimali rizika reiSkia, kad Sios DI sistemos veikia grieztai kontroliuojamose
aplinkose, kuriose kibernetiniy grésmiy poveikis yra ribotas. Tai gali apimti sistemas, kurios
naudojamos asmeniniams asistentams, automatizuotoms klienty aptarnavimo platformoms ar
paprastoms rekomendacijy sistemoms internetinése parduotuvése. Sios sistemos daznai naudoja
maziau jautrius duomenis, o jy netinkamas veikimas ar kibernetinis pazeidimas neturi reikSmingo
poveikio naudotojy gerovei ar saugumui. (Europos komisija, 2021)

Dirbtinio intelekto reikalavimai saugume ir rizikos valdyme, apima keturias pagrindines
temas: techninius saugumo reikalavimus, socialinius-techninius reikalavimus, politinius ir
reguliavimo reikalavimus, bei rizikos valdymo strategijas. Techniniai saugumo reikalavimai yra
pagrindiné DI sistemy saugumo uztikrinimo dalis. NIST, (2021a) nurodo, kad techniniai rizikos
Saltiniai gali biti valdomi naudojant standartinius masininio mokymosi metody vertinimo kriterijus,
tokius kaip: tikslumas, patikimumas, tvarumas ir atsparumas. Tikslumas (angl. accuracy) nurodo, kiek
tiksliai DI sistema atlieka jai pavestas uzduotis, o patikimumas (angl. reliability) uZtikrina, kad
sistema veikty nuosekliai net ir esant nedideliems pokyc¢iams duomenyse. Tvarumas (angl. robustness)
rodo sistemos gebéjimg iSlaikyti efektyvuma jvairiomis sglygomis, o atsparumas (angl. resilience)
apima sistemos geb¢jimg atlaikyti kibernetines atakas ir kitus trikdZius. Tod¢l Sis reikalavimas yra
neabejotinai svarbus, nes tiesiogiai nulemia DI sistemy patikimuma ir sauguma. PavyzdZiui, netiksli
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arba nepatikima DI sistema gali priimti klaidingus sprendimus, kurie gali turéti rimty pasekmiy. Todél
svarbu nuolat vertinti ir gerinti Siuos rodiklius, siekiant uztikrinti, kad DI sistemos veikty patikimai
ir saugiai.

Socialiniai-techniniai reikalavimai apima ne tik techninius aspektus, bet ir DI sistemy sgveika
su zmonémis. Kaip nurodo MITRE (2023), svarbu, kad DI sistemos biity ne tik technologiskai
patikimos, bet ir suprantamos vartotojams. Vartotojy pasitikéjimas DI sistemomis didé¢ja, kai jos yra
aiSkinamos (angl. explainability) ir interpretuojamos (angl. interpretability) suprantamai.
Aiskinamumas reiskia, kad vartotojai turi galimybe suprasti, kaip DI sistema priima sprendimus. Tai
yra svarbu, nes vartotojai turi zinoti, kodél sistema priémé tam tikra sprendima, ypac kai tai susij¢ su
svarbiais klausimais, tokiais kaip sveikata ar finansai. Interpretavimas rodo, kad vartotojai gali
teisingai interpretuoti sistemos pateikta informacijg ir priimti pagristus sprendimus. Tai padeda
sumazinti rizikg, kad vartotojai neteisingai supras sistemos veikima ir priims neteisingus sprendimus.

Politikos ir reguliavimo reikalavimai yra biitini siekiant uztikrinti, kad DI technologijos biity
diegiamos ir naudojamos atsakingai. NIST, (2021b) nurodo, kad DI rizikos valdymas turéty apimti
aiskig ir skaidrig politika, procesus ir operacines proceduras, taip pat atsakomybés ir vaidmeny
apibrézima. Sie reikalavimai padeda uZtikrinti, kad DI sistemos atitikty teisinius ir etinius standartus,
pvz., zmogaus teisiy apsaugg, duomeny privatumg ir atsakomybe. Politiniai ir reguliavimo
reikalavimai, taip pat, apima atitikt] tarptautinéms normoms ir standartams. Pavyzdziui, European
commission, (2019) nurodo septynis pagrindinius principus, jskaitant: zZmogiskaji veiksnj ir zmogaus
atlickamg prieziurg, techninj tvaruma ir saugumg, privatumo ir duomeny valdyma, skaidruma,
jvairove, nediskriminavimg ir teisinguma, bei aplinkos ir visuomenés gerove ir atskaitomybes. Sie
principai padeda uztikrinti, kad DI sistemos biity kuriamos ir naudojamos atsakingai, atsizvelgiant |
visuomenés vertybes ir poreikius.

Be dirbtinio intelekto reikalavimy saugume ir rizikos valdyme, taip pat svarbus yra ir DI
sistemy kurimo ir diegimo aspektas — efektyvus rizikos valdymas. Kur NIST, (2021b) sitlo tris
pagrindines funkcijas: konteksto nustatymg ir riziky iSvardijima (angl. Map function), riziky analize¢
ir kiekybinj vertinima (angl. Measure function), ir riziky valdyma (angl. Manage function). Sios
funkcijos padeda organizacijoms struktirizuotai identifikuoti, analizuoti ir valdyti rizikas, susijusias
su DI sistemomis. Kur konteksto nustatymas apima sistemos aplinkos, tiksly ir galimy riziky
supratima. Sios funkcijos tikslas yra surasti, atpazinti ir apibtdinti DI sistemos keliama rizika, kurig
vykdant yra surenkama bazin¢é scenarijaus informacija, kuri padeda priimti sprendimus dé¢l modelio
valdymo, jskaitant sprendima, kuris gali biiti nepagristas arba netinkamas. Riziky analizé ir
vertinimas apima riziky kiekybinj vertinimg, naudojant metrikas ir metodus, siekiant nustatyti riziky
lygij ir jy pasekmes. Rizikos analizes funkcijos tikslas — suvokti rizikos arba poveikio pobiidj, bei jy
ypatybes ir palengvinti pacios rizikos valdyma. Si funkcija yra pagrindas nustatant, kaip turéty bati
valdoma rizika. Ir riziky valdymas, kuris apima riziky prioritety nustatymg ir valdymo strategijy,
tokiy kaip riziky vengimas, mazinimas, dalijimasis, perdavimas ar priémimas, taikyma. Rizikos
valdymo funkcijos tikslas yra padéti priimti sprendimus ir atrinkti, bei jgyvendinti rizikos risiy
Salinimo galimybes. Priimant sprendimus turéty biiti atsizvelgiama | aplinkybes ir faktines, bei
numanomas pasekmes iSorés ir vidaus suinteresuotosioms Salims, taip pat i siilomos sistemos sgveikg
su pasauliu ir ] galimas pereinamojo laikotarpio i§laidas (NIST, 2021b).
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Standartai, tokie kaip ISO 31000 ir ISO/IEC 27001, yra esminiai jrankiai, siekiant sukurti
efektyvig DI reguliacing aplinka. ISO 31000, (2018) standarte pabréziamas sistemingas rizikos
valdymo procesas, kuris apima rizikos nustatyma, analize, vertinimg ir valdyma, kurie yra svarbiis
siekiant identifikuoti ir suvaldyti potencialias rizikas, susijusias su DI technologijomis. Sis standartas
suteikia bendrg sistema, kuri gali buti pritaikyta jvairiuose sektoriuose, jskaitant DI, ir padeda
organizacijoms suprasti, bei valdyti rizikas, susijusias su naujomis technologijomis. Tuo tarpu,
ISO/IEC 27001, (2022) standartas suteikia struktiirg informacijos saugumo valdymui, uztikrinant,
kad DI sistemos biity apsaugotos nuo kibernetiniy grésmiy ir duomeny praradimo. Sis standartas
nustato informacijos saugumo valdymo sistemos reikalavimus, kurie padeda organizacijoms
apsaugoti savo duomenis ir procesus nuo grésmiy ir yra ypac¢ svarbus DI kontekste, kur duomeny
saugumas yra kritinis. Be to, ISO/IEC 27001 reikalauja jdiegti tinkamas saugumo kontrolés
priemones, kurios apimty tiek technines, tiek organizacines priemones, siekiant uztikrinti DI sistemy
sauguma ir patikimumg. Abu standartai papildo vienas kitg, nes ISO 31000 orientuojasi j bendra
rizikos valdyma, o ISO/IEC 27001 - j konkrecius informacijos saugumo aspektus. Kartu jie suteikia
iSsamy metodinj pagrinda, leidziant] organizacijoms ne tik identifikuoti ir valdyti rizikas, bet ir
uztikrinti, kad jy DI sistemos biity saugios ir patikimos. Toks integruotas poziiiris yra biitinas siekiant
s¢kmingai jgyvendinti DI technologijas ir sumazinti galimas rizikas visuomenei.

Nacionalinis standarty ir technologijy institutas (NIST) pateikia iSsamias rekomendacijas,
kaip uztikrinti dirbtinio intelekto sistemy sauguma, patikimumg ir etiSkumg. NIST (2023) akcentuoja
atsakingo DI kiirimo svarbg nuo pat sistemos kiirimo pradzios, pabréziant pagrindinius principus,
tokius kaip: skaidrumas, patikimumas, atsakomyb¢ ir sgziningumas. Skaidrumas uztikrina, kad DI
sprendimai biity suprantami ir paaiSkinami naudotojams, bei suinteresuotiems asmenims,
patikimumas rodo, jog DI sistemos veikia pagal numatytus kriterijus, o atsakomybé ir saZiningumas
uztikrina, kad kiir¢jai ir naudotojai naudoja technologijas atsakingai, vengdami diskriminacijos ar
neetiSky veiksmy. NIST (2024) pateikiamos praktinés rekomendacijos, kaip valdyti ir stebéti
generatyvias DI sistemas, pabréZiant, kad tokios sistemos turi biiti reguliariai stebimos ir vertinamos,
siekiant uztikrinti jy veikimg pagal numatytus tikslus ir sumazinti galimas rizikas. Generatyvios DI
sistemos taip pat turi biiti testuojamos realiomis saglygomis, kad biity galima identifikuoti ir iStaisyti
galimus trukumus. NIST, (2021) pateikiamos gairés, kaip integruoti atsakingo DI principus i
organizacijy veikla, naudojant rizikos valdymo metodikas, apimancias rizikos nustatyma, analizg,
vertinimg ir kontrolg. Sios metodikos padeda uztikrinti, kad DI sistemos biity saugios ir patikimos.
Taigi, NIST pateiktos visos Sios gairés suteikia iSsamy metodin] pagrindg organizacijoms, siekiant
jgyvendinti atsakinga DI kiirimg ir naudojima, uZtikrinant, kad DI sistemos atitikty auksciausius
etikos, saugumo ir patikimumo standartus. Integruotas pozitris j DI reguliavimg, apimantis
skaidruma, patikimuma, atsakomybg ir s3gZininguma, yra biitinas siekiant sumazinti galimas rizikas ir
uztikrinti DI sistemy naudg visuomenei.

Taigi, apibendrinant, dirbtinio intelekto reguliaciné aplinka yra dinamiska ir sudétinga sritis,
reikalaujanti nuolatinio démesio ir atnaujinimo. Tarptautiniai standartai, tokie kaip I1SO 31000 ir
ISO/IEC 27001, bei NIST gairés ir DI aktas, suteikia svarbias gaires ir priemones, kurios padeda
uztikvinti DI sistemy saugumgq, patikimumg ir etiskumgq. ISO 31000 standartas akcentuoja sistemingq
rizikos valdymq, o ISO/IEC 27001 nustato reikalavimus informacijos saugumo valdymo sistemoms,
siekiant apsaugoti DI sistemas nuo kibernetiniy grésmiy ir duomeny praradimo. NIST gairése,
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pabréZiami atsakingo DI kiirimo ir stebéjimo principai, apimantys skaidrumg, patikimumag,
atsakomybe ir sqziningumq. Sie standartai ir gairés papildo vienas kitg, suteikdami issamy metodinj
pagrindg organizacijoms, siekiant integruoti atsakingo DI principus j savo veiklq. Be to, DI aktas,
nustato taisykles ir reglamentus, skirtus uztikrinti DI technologijy saugumgq ir etiSkumqg Europos
rinkoje. Todél, integruotas poziuris j DI reguliavimg, kuris apima tarptautinius standartus, NIST
gaires ir DI aktq, yra biitinas siekiant sékmingai jgyvendinti DI technologijas ir sumazinti galimas
rizikas visuomenei, tuo paciu islaikant inovacijy potencialg ir skatinant atsakingq technologijy
naudojimq. SekanCiame poskyryje bus analizuojami dirbtinio intelekto reikalavimai saugumui ir
rizikos valdymui.

2.2. Dirbtinio intelekto rizikos valdymo standartai

Dirbtinio intelekto technologijy plétra ir pritaikymas jvairiose srityse kelia naujus i$Stkius
organizacijoms, susijusius su rizikos valdymu. Tod¢l, rizikos valdymo standartai tampa biitina salyga
siekiant uztikrinti DI sistemy saugumag, patikimumg ir etiSkuma. Siame poskyryje bus pateikiami
vieni i§ pagrindiniy tarptautiniy standarty, kurie reglamentuoja DI rizikos valdyma, ir jy taikymo
praktikas.

ISO/IEC 38507 (2022) standarte pateikiamos gairés organizacijoms, kaip valdyti DI
naudojima ir jo keliamas rizikas. Sis standartas pabrézia valdymo organy atsakomybe uztikrinti, kad
DI sistemy naudojimas biity etiSkas, atsakingas ir atitikty organizacijos strateginius tikslus, kur
valdymo organai privalo nuolat stebéti DI technologijy keliamas grésmes ir galimybes, atsizvelgiant
] sparciai kintancia aplinka. Standarte yra iSskiriami keli esminiai aspektai: skaidrumas ir
paaiskinamumas, atsakomybés priskyrimas, rizikos valdymas ir vertinimas, bei nuolatinis mokymasis
ir prisitaikymas. Skaidrumas ir paaiSkinamumas reikalauja, kad organizacijos pateikty aiskig
informacija apie DI sistemy veikimo principus ir sprendimy priémimo procesus. Atsakomybés
priskyrimas uztikrina, kad organizacijos galéty identifikuoti ir atsakyti uz veiksmus, susijusius su DI
sistemy naudojimu, o tai padeda sumazinti rizikg ir uztikrinti atitiktj teisiniams reikalavimams.
Rizikos valdymas ir vertinimas apima rizikos Saltiniy nustatyma, vertinimg ir valdymo priemoniy
diegimga, siekiant minimizuoti neigiamas pasekmes ir pasinaudoti galimybémis. Galiausiai, nuolatinis
mokymasis ir prisitaikymas yra biitinas norint i§laikyti DI sistemy efektyvuma ir sauguma ilgalaikeje
perspektyvoje, nes technologijos nuolat tobuléja ir keiciasi. Sis standartas suteikia i§samias gaires,
kaip organizacijos gali valdyti DI rizikas ir uZtikrinti, kad DI sistemy naudojimas prisidéty prie
organizacijos s€ékmes.

ISO/IEC 27005 (2018) skirtas informacijos saugumo rizikos valdymui ir jo procesams, kurie
yra bitini diegiant DI sistemas. Sis standartas pateikia struktiiruota metodologija, kuri padeda
organizacijoms identifikuoti, vertinti ir valdyti rizikas, susijusias su informacijos saugumu.
Pagrindinis §io standarto tikslas yra uztikrinti, kad informacijos saugumo rizikos biity valdomos
sistemingai ir efektyviai. Standarte nurodomi pagrindiniai rizikos valdymo proceso etapai: rizikos
vertinimas, rizikos valdymas, rizikos stebéjimas ir perziira (6 pav.). Rizikos vertinimas apima
grésmiy ir pazeidziamumy identifikavima, bei jy potencialaus poveikio vertinima, siekiant nustatyti
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rizikos lygj. Rizikos valdymas susij¢s su strategijy ir veiksmy plany kiirimu, kurie padeda sumazinti
rizikas iki priimtino lygio. Rizikos steb&jimas ir perzitira reikalauja nuolatinés rizikos valdymo
priemoniy efektyvumo kontrolés ir korekciniy veiksmuy, jei tai biitina. Pagal 6 pav. matyti, kad rizikos
saugumo valdymo procesas vyksta cikliSkai, pradedant nuo konteksto nustatymo, pereinant per
rizikos vertinimg ir valdyma, ir baigiant rizikos priémimu. Jei vertinimas ar valdymas néra
patenkinamas, procesas grizta j ankstesnius etapus, kol pasiekiamas patenkinamas rezultatas. Rizikos
valdymo procesas yra nuoseklus ir pradedamas nuo konteksto nustatymo po kurio eina rizikos
identifikavimo etapas, kuris apibréziamas kaip sistemingas procesas, kuriuo nustatomi potencialiis
rizikos $altiniai, grésmés, pazeidziamumai bei galimi poveikio scenarijai organizacijos sistemoms ir
procesams. Pagrindinés rizikos identifikavimo etape veiklos (ISO 31000, 2018; ISO/IEC 27005, 2018;
ISO/IEC 38507:2022, 2022):

e Konteksto analiz¢ — apibréziamas DI sistemy veiklos kontekstas, nustatant vidinius ir iSorinius
veiksnius, darancius jtaka rizikos aplinkai .

e Grésmiy ir rizikos Saltiniy nustatymas — identifikuojami visi galimi rizikos $altiniai, tokie kaip
techniniai triikumai, duomeny pazeidziamumas ar organizacinés klaidos .

e Pazeidziamumy analizé — nustatomos DI sistemy technologinés ir procesinés silpnybeés,
kurios gali lemti saugumo pazeidimus.

e Poveikio scenarijy formavimas — sudaromi galimi rizikos scenarijai, apzvelgiant grésmiy
poveikj organizacijai.

Mokslingje literatiiroje taip pat pabréziama, kad rizikos identifikavimo etapo rezultatai
nulemia tolimesnio vertinimo ir valdymo priemoniy veiksmingumg. Netinkamai atliktas
identifikavimas gali sukelti netiksly rizikos vertinima, dé¢l ko gali buti priimti neefektyvis valdymo
sprendimai (ISO/IEC 27005, 2018; Microsoft, 2024a). Todé¢l atsizvelgiant | rizikos identifikavimo
etapo svarba, magistriniame darbe toliau bus apsiribota ties Siuo etapu (6 pav.), kuriant kibernetinio
saugumo rizikos scenarijy generatoriy finansy jstaigoms. Magistrinis darbas apsiribos tik rizikos
identifikavimo etapu dél keliy esminiy priezasciy:

1. Rizikos identifikavimas sudaro pagrindg tolesnéms veikloms, kur be tinkamos grésmiy ir
pazeidziamumy identifikacijos, tolimesnés rizikos vertinimo ir valdymo priemonés tampa
neefektyvios (ISO 31000, 2018).

2. Finansy sektoriuje DI sistemos pasizymi specifinémis grésmémis, kuriy identifikavimas
reikalauja nuoseklios ir sistemingos analizés (ISO/IEC27005, 2022; OECD, 2021a).

3. Dél riboty tyrimo laiko ir resursy, darbas koncentruojasi ties rizikos identifikavimo etapu,
kuris yra kertinis etapas tolimesniems sprendimams priimti (ISO/IEC27005, 2022).

ISO/IEC 27005 (2018) standarte, taip pat pabréZiama informacijos saugumo kulttiros svarba
organizacijoje, akcentuojant, kad visi darbuotojai turi biiti jtraukti j rizikos valdymo procesg ir Zinoti
savo vaidmen] jame. Standarte pateikiamos gairés padeda organizacijoms ne tik sumazinti
informacijos saugumo rizikas, bet ir uztikrinti, kad jy informacijos saugumo valdymo sistema biity
nuolat tobulinama ir prisitaikyty prie naujy grésmiy ir technologiniy poky¢iy.
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6 pav. Rizikos saugumo valdymo procesas

ISO 31000 (2018) standartas pateikia iSsamig rizikos valdymo metodikg, kuri gali biti
taikoma visose organizacijos veiklos srityse. Sis standartas pabrézia, kad rizikos valdymas yra
nuolatinis procesas, kuris turi biiti integruotas j organizacijos valdymo struktiiras ir veiklos procesus.
Pagrindiniai $io standarto principai apima rizikos valdymo suderinamuma su organizacijos tikslais ir
strategija, vadovybés jsipareigojima ir darbuotojy jsitraukimg, bei nuolatinj rizikos vertinimg ir
perziiirg. Standartas iSskiria tris pagrindinius komponentus: principus, sistemg ir procesg. Rizikos
valdymo principai nurodo, kad efektyvus rizikos valdymas turi buiti sistemingas, strukttiruotas ir
integruotas, jgalinantis ir skatinantis nuolatinj tobul¢jimg. Sistema apima rizikos valdymo
integravimg, projektavimg, jgyvendinima, vertinimg ir tobulinima, kurie uztikrina, kad rizikos
valdymas biity integruotas j visas organizacijos veiklas. Procesas susideda i$ rizikos identifikavimo,
analizés, vertinimo ir apdorojimo etapy, taip pat nuolatinés rizikos stebésenos ir komunikacijos.
Standarte, taip pat pabréZiama, kad rizikos valdymas turi buti pritaikytas prie konkrecios
organizacijos konteksto ir aplinkybiy, atsizvelgiant j jos specifinius poreikius ir tikslus, kuriame
akcentuojama svarba suprasti ir jvertinti tiek vidinius, tiek iSorinius veiksnius, galin¢ius turéti jtakos
organizacijos tikslams. Sios gairés padeda organizacijoms kurti tvirta rizikos valdymo kultiira, kuri
yra esminé siekiant s€ékmingo ir tvaraus veiklos vykdymo ilgalaikéje perspektyvoje

ISO/IEC TR 24028 (2020) pateikia specializuotas gaires rizikos valdymui, susijusiam su DI
sistemomis. Sis standartas nagrinéja rizikos $altinius ir valdymo priemones, pritaikytas DI gyvavimo
ciklui, pradedant nuo pradinio projektavimo etapo iki diegimo, eksploatavimo ir nuolatinio
tobulinimo. Taip pat, yra pateikiamas rizikos valdymo procesas DI sistemoms, atsizvelgiant j jy

35



unikalumg ir sudétinguma. Vienas i§ svarbiausiy aspekty yra rizikos vertinimas ir kontrolé, ypac
atsizvelgiant j DI sistemos sprendimy priémimo proceso skaidrumg ir paaiSkinamuma.

Nors kiekvienas i§ aptarty standarty turi savo specifinj fokusa, jy tarpusavio sgveika ir
integracija gali suteikti organizacijoms tvirtesnj pagrinda DI rizikos valdymui. Pavyzdziui, ISO
31000:2018 bendrieji rizikos valdymo principai gali biiti naudojami kaip bazé, ant kurios galima
statyti specifinius DI rizikos valdymo procesus pagal ISO/IEC 38507:2022 ir ISO/IEC TR
24028:2020. Tuo tarpu, ISO/IEC 27005:2018 uztikrina, kad visos DI sistemos yra saugios ir atitinka
informacijos saugumo reikalavimus, kurie yra biitini siekiant iSvengti duomeny pazeidimy ir
kibernetiniy ataky. Taigi, tarptautiniai standartai, tokie kaip ISO/IEC 38507:2022, ISO/IEC
27005:2018, ISO 31000:2018 ir ISO/IEC TR 24028:2020, suteikia tvirtq pagrindg DI rizikos
valdymui. Jie padeda organizacijoms uztikvinti DI sistemy saugumg, efektyvumgq ir etiSkumg,
prisitaikant prie nuolat kintancios technologinés aplinkos. Integruotas ir struktiiruotas poZiiuris j
rizikos valdymq leidzZia organizacijoms veiksmingai valdyti rizikas ir pasiekti strateginius tikslus.
Naudojant Siuos standartus kartu, galima pasiekti geresniy rezultaty, nes jie papildomai stiprina
vienas kito teikiamas gaires ir rekomendacijas. Sekan¢iame poskyryje bus apraSomi reikalavimai
rizikos scenarijams.

2.3. Reikalavimai rizikos scenarijams

Rizikos scenarijai yra biitini veiksmingai rizikos valdymo strategijai, jie padeda identifikuoti
galimus pavojus ir vertinti jy poveik] organizacijos veiklai. Tinkamai sukurti ir analizuoti rizikos
vykiy tikimybe, bei grei¢iau ir efektyviau reaguoti ] incidentus. Rizikos scenarijai padeda
identifikuoti ir jvertinti potencialias grésmes, kurios gali turéti neigiama poveik] jy veiklai. Pagal,
MITRE (2016), efektyviis rizikos scenarijai leidZia suprasti, kokie pavojai gali kilti ir kokios yra jy
tikimybeés, o tai padeda formuoti tinkamas rizikos valdymo strategijas .

Siekiant, kad rizikos scenarijai biity veiksmingi, jie turi atitikti kelis svarbius reikalavimus,
kurie uztikrina jy tiksluma, iSsamuma ir praktiSkumg. Pirmiausia, rizikos scenarijai turi biiti kuriami
pagal sistemingg ir struktiiruotg metodikg. Pagal, ENISA, (2022) galima, teigti, kad rizikos scenarijy
kiirimo procesas turi biiti nuoseklus, jtraukiant visus galimus rizikos Saltinius — nuo techniniy gedimy
iki ZmogisSkyjy klaidy ir iSoriniy grésmiy, tokiy kaip kibernetiniai iSpuoliai ar gamtinés katastrofos.
Si struktiiruota metodika uztikrina, kad né viena rizikos sritis neliks neaptarta, o scenarijai bus
i§samis ir apims visas galimas grésmes. Be to, rizikos scenarijai turi buti realistiS$ki ir pagristi
faktiniais duomenimis. Todeél, remiantis, NIST (2018) galima, teigti, kad efektyviems rizikos
scenarijams biitina atlikti iSsamy rizikos vertinima, remiantis istorine incidenty analize ir patikimais
informacijos Saltiniais.

Antra, rizikos scenarijai turi biiti dinamiski ir nuolat atnaujinami. Kintancios technologinés,
ekonomineés ir politinés salygos gali reikSmingai pakeisti rizikos aplinka, todél rizikos valdymo
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galima daryti iSvadas, kad yra rekomenduojama reguliariai perziiréti ir atnaujinti rizikos scenarijus,
siekiant uztikrinti jy aktualumg ir efektyvuma. Tai apima naujy grésmiy identifikavima, esamy rizikos
vertinimy perziiirg ir prevenciniy, bei reagavimo veiksmy atnaujinimg. Taip pat, svarbu jtraukti tiek
vidines, tiek iSorines grésmes. ISO/IEC 27005, (2018) standartas mini, kad rizikos scenarijai turéty
apimti visus organizacijos veiklos aspektus, jskaitant technines infrastruktiiras ir ZzmogiSkuosius
iSteklius. Tai reiskia, kad rizikos valdymo komanda turi glaudziai bendradarbiauti su jvairiais
departamentais, sieckdama suprasti jy specifines grésmes ir rizikas. DI aktas (Europos komisija, 2021),
teigia, kad konteksto svarba turéty buti, taip pat, labai svarbi, todél rizikos scenarijy kiirime turéty
buti apsibréztos specifinés sglygos, kuriomis rizika gali pasireiksSti. Tai apima scenarijaus riby
nustatymg, galimy jvykiy seka ir jy pasekmes, padedant organizacijoms geriau suprasti, kaip
konkrecios grésmés gali paveikti jy veiklg ir kokiy veiksmy reikia imtis, siekiant sumazinti rizika.

Galiausiai, rizikos scenarijai turi buti aiSkiai dokumentuoti ir lengvai suprantami visiems
organizacijos nariams, jskaitant ir ne techninius darbuotojus. AiSkumas ir suprantamumas yra bitini,
kad visi organizacijos nariai galéty efektyviai dalyvauti rizikos valdymo procese ir zinoty savo
vaidmenis ir atsakomybes incidento atveju. NIST, (2018) mini, kad dokumentavimas turi buti atliktas
taip, kad informacija biity lengvai prieinama ir suprantama visiems suinteresuotiems asmenims. Ir,
rizikos scenarijai turi biiti suderinami su organizacijos bendrgja rizikos valdymo strategija ir
integruoti i platesnj rizikos valdymo procesa. Tai uztikrina, kad scenarijai nebiity izoliuoti dokumentai,
bet aktyvi rizikos valdymo dalis, kuri prisideda prie bendry organizacijos saugumo ir tgstinumo tiksly.
ISO 31000, 2018 standarte, taip pat, yra apraSoma suderinamumo svarba, siekiant veiksmingo ir
integruoto rizikos valdymo.

Rizikos scenarijus sudaro keli esminiai komponentai, kurie leidZia tiksliai jvertinti grésmes ir
planuoti veiksmingas atsakomasias priemones. Pirmiausia, tai yra grésmés apraymas. Si dalis turi
biiti itin detali, kuri apimty ne tik grésmiy Saltinius, bet ir jy veikimo biidus. Toks aprasymas leidZia
organizacijai geriau suprasti, kaip gali biiti vykdomos atakos ir kokiy priemoniy reikéty imtis siekiant
apsisaugoti (NIST, 2012a). Pazeidziamumy identifikavimas yra kita kriti§kai svarbi scenarijaus dalis.
Pazeidziamumai gali biiti technologiniai, organizaciniai ar net Zmogiskieji. ISO 31000, (2018)
rekomenduoja i§samiai analizuoti organizacijos sistemas, procesus ir personalg, siekiant nustatyti
silpnasias vietas, kurios gali buti iSnaudotos. PaZeidziamumy identifikavimas leidZia ne tik suprasti,
kuriose vietose yra didziausi pazeidZiamumai, bet ir padeda prioretizuoti saugumo priemones.

Tikétiny pasekmiy analizé yra biitina, siekiant jvertinti, kokj poveiki grésmés gali turéti
organizacijai. Pagal NIST (2012), svarbu jvertinti tiek tiesioginius, tiek netiesioginius padarinius,
jskaitant finansinius nuostolius, reputacijos pazeidimus, veiklos sutrikimus ir teisinius padarinius. Si
analiz¢ padeda suvokti galimy incidenty masta ir parengti tinkamas atsakomgsias priemones.
Atsakomosios priemonés yra esminé rizikos scenarijaus dalis. Jos apima konkreciy veiksmy
planavimg, kuriy organizacija imsis jvykus incidentui. ENISA (2022) rekomenduoja, kad Sios
priemonés turi biti praktiSkos ir lengvai jgyvendinamos, apimancios tiek techninius, tiek
organizacinius veiksmus. Tai gali apimti incidenty aptikimo ir reagavimo sistemas, atsarginiy kopijy
kiirima, avarinius planus ir komunikacijos strategijas. Atsakomosios priemonés turi biiti reguliariai
testuojamos ir atnaujinamos, siekiant uztikrinti jy veiksminguma realiomis salygomis.
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Apibendrinant, rizikos scenarijai yra esminé rizikos valdymo dalis, kuri leidZia efektyviai
pasiruosti ir reaguoti j galimas grésmes. Efektyviis rizikos scenarijai turi biiti vealistiski, issamiis,
pagristi tiksliais duomenimis ir nuolat atnaujinami, kad atitikty nuolat besikeiciancias grésmes ir
organizacijos pokycius. Svarbiausios rizikos scenarijaus sudedamosios dalys apima grésmiy
aprasymq, pazeidziamumy identifikavimg, tikétiny pasekmiy analize ir atsakomyjy priemoniy
planavimq. Kiekviena is Siy daliy turi buiti integruota j bendrq rizikos valdymo strategijq ir reguliariai
perziurima, siekiant uztikrinti veiksmingumq ir atitiktj naujausioms grésmeéms, bei pokyciams. Tokiu
biidu sukuriami veiksmingi rizikos scenarijai, padedantys apsisaugoti ir uztikrinti veiklos testinumq.
Sekanc¢iame skyriuje bus pateikiama dirbtinio intelekto sistemy rizikos scenarijy generavimo
metodologija.

3. DIRBTINIO INTELEKTO SISTEMU RIZIKOS
SCENARIJUU GENERAVIMO METODOLOGIJA

Siame skyriuje bus aprasomos rizikos scenarijaus sudedamosios dalys, rizikos scenarijaus
elementy taksonomijos, dirbtinio intelekto jrankiy palyginimas, uzklausos konteksto formavimas,
bei uzklausos standarto apsibréZimas dirbtinio intelekto rizikos scenarijams generuoti.

3.1. Rizikos scenarijaus struktiira ir elementy taksonomija

Rizikos scenarijus, tai rizikos valdymo komponentas, kuris apraSo galimus rizikos jvykius,
apibiidinant nepageidaujamas situacines aplinkybes ir pasekmes (Tony Martin-Vegue, 2021). Jy
kirimas padeda vadovautis rizikos vertinimo procesu, apibréziant ir iSskaidant veiksnius, kurie
prisideda prie nepageidaujamy reiSkiniy daznumo ir dydzio. Kad buty sukurtas iSsamus rizikos
scenarijus, jis susideda 1§ komponenty, tokiy kaip: veikéjai, grésmiy jvykiai, motyvai, padariniai,
turtas ir laikas (Morland-Austin IT GRC Knowledge Base, n.d.) (7 pav.). Toliau Siame poskyryje bus
apraSomos rizikos scenarijy sudedamosios dalys ir apzvelgiamos jy taksonomijos.

Rizikos scenarijy sudedamosios dalys

Veikejas/Gresmiy

bendruomené Grésmiy jvykiai Ketinimai/Motyvai Padarinys Turtas/IStekliai Laikas
(angl. Actor/Threat (angl. Threat Event ) (angl. Intent/Motivation.) (angl. Effect) (angl. Assel/Resource ) (angl. Timing)
Community)

Sudaryta autorés, pagal Morland-Austin IT GRC Knowledge Base, n.d., IT Risk Scenarios

7 pav. Rizikos scenarijaus sudedamosios dalys
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Ivairts veikéjai gali siekti pakenkti dirbtinio intelekto sistemoms naudojant kibernetines
priemones. Kibernetiniai nusikaltéliai dazniausiai yra motyvuoti pelno siekimu, jie gali panaudoti DI
vykdymui ataky, taip pat ir iSnaudoti esamus DI sistemy pazeidziamumus. Pavyzdziui, jie gali bandyti
nulauzti dirbtinio intelekto palaikomus pokalbiy robotus, kad pavogty kredito korteliy ar kitus
duomenis, arba inicijuoti programinés jrangos ataka prie§ dirbtinio intelekto pagrjstas tiekimo
grandinés valdymo sistemas. Sie veikéjai yra i$skirstomi j dvi grupes: vidine (personala, rangovus) ir
1Soring (konkurentai, pasaliniai asmenys, verslo partneriai, reguliavimo institucijos, rinka). Vidiné
grupé prieina prie vieSai neatskleidziamos informacijos, taip pat, turi prieigas prie vidiniy tinkly.
Tokie asmenys gali siekti pavogti ar sabotuoti duomeny rinkinius, naudojamus dirbtinio intelekto
sistemose (ENISA, 2020).

ISoriniy veikejy grupé yra kur kas platesné. Vieni i$ jy yra valstybés remiami, kurie yra labiau
pazenge, nei vidinés grupés veikéjai, jy pagrindinis tikslas yra panaudoti dirbtinio intelekto sistemas
atakoms pries kitas Salis (iskaitant pramongs Sakas ir ypatingos svarbos infrastruktiiros objektus), taip
pat naudojant DI sistemas vidiniams tinklams apsaugoti. Sie veikéjai aktyviai iesko dirbtinio intelekto
sistemy pazeidziamumy, kuriais galéty pasinaudoti kaip priemone pakenkti kitai Saliai. Kiti grésme
keliantys veikéjai yra teroristai, kurie siekia sukelti fizing zalg ar net gyvybiy atémimg. Pavyzdziui,
teroristai gali noréti jsilauzti | bepilo¢ius automobilius, kad panaudoty juos kaip ginklg. MaZiau
sudétingi grésmiy veikejai yra "script kiddies", kurie yra motyvuoti ideologiSskiems nusikaltimams.
Tai dazniausiai biina nepatyre asmenys, kurie naudoja kity parasytus kodus ar scenarijus, kad atakuoty
sistemas. Paprastai, Siems veikéjams triiksta kompetencijos patiems paraSyti kodus. Ir konkurentai,
kurie vis daZniau demonstruoja ketinimus atakuoti savo varZovus siekiant jgyti didesn¢ rinkos dalj
(ENISA, 2020).

Gresmés veikéjai naudoja taktikas: grésmeés jvykius, prie§ objektus, kuriuos nori pazeisti.
Siuos grésmiy jvykius apima skirtingi neigiami jvykiai, kurie yra suskirstyti j priesiskus (ziaréti 1
prieda) ir neprieSiSkus (Zitréti 2 priedg) atvejus, kuriy kiekvienas turi detalius apraSymus,
padedancius identifikuoti specifinius rizikos veiksnius ir jy jtakas aplinkiniams. Tai gali apimti
Jvairias situacijas — nuo duomeny vagysciy ir kibernetiniy ataky iki gamtiniy nelaimiy ir techniniy
klaidy. Visi Sie grésmiy jvykiai yra sukeliami grésmiy Saltiniy, kurie apiblidinami kaip: metodai,
kuriais siekiama pasinaudoti arba situacijos, kurios gali biiti nety¢ia panaudotos pazeidziamumui
(NIST, 2012b).

ENISA (2020) dokumente, taip pat yra pateikiama grésmiy klasifikacija siekiant identifikuoti
ir analizuoti pagrindines grésmes, susijusias su dirbtinio intelekto sistemomis (zr. 4 prieda). Si
taksonomija yra sudaryta pagal poveikio tipg klasifikuojant grésmes ir grésmiy kilme, leidziant taikyti
diferencijuotag pozitri i rizika. Pavyzdziui, neteisétas duomeny naudojimas gresia duomeny
konfidencialumo praradimu, kas yra itin aktualu finansy jstaigoms, saugan¢ioms jautrig informacija.
Tokios grésmés gali atsirasti dél nepakankamai saugomy duomeny ar per daug liberaliy prieigos teisiy.
Tuo tarpu, manipuliacijos DI sprendimy logika yra susijusi su neteisingu ar piktnaudziavimu grjstu
duomeny panaudojimu modeliy mokyme, kas gali lemti klaidingus ar SaliSkus sprendimus,
pavyzdziui, kredito suteikimo ar sveikatos priezitiros sektoriuose. Fiziniai iSpuoliai prie§ DI
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infrastrukturg kelia tiesioginj pavojy jrangai ir duomeny bazéms, kas gali sutrikdyti ne tik kasdieng
veikla, bet ir ilgalaik¢ organizacijos strategija.

Grésmiy taksonomijos yra suskirstytos j kelias pagrindines kategorijas (ENISA, 2020):

e Nedoras veiksmas/piktnaudziavimas: tai sgmoningi veiksmai, nukreipti prie§ informaciniy
ir ry$iy technologijy sistemas, siekiant pavogti, pakeisti ar sunaikinti duomenis ar jranga.

e Vengimas/jsibrovimas/jsilauzimas: veiksmai, kurie apima neleisting klausymasi, trukdyma
ar kontrole be trecios Salies sutikimo.

e Treciyjuy Saliy fiziniy turty panaudojimas: veiksmai, siekiant atskleisti, sunaikinti ar
pavogti fizinius iSteklius, tokius kaip: infrastruktiira, jranga ar neautorizuota prieiga.

e Netyciné Zala: atsitiktiniai veiksmai, kurie sukelia sugadinima, zalg ar suzeidimus.

e Sistemos gedimai: i$ dalies ar visiskai neveikiancio turto gedimai.

o Trikdziai: netikéti paslaugy teikimo sutrikimai ar kokybés pablogéjimas, nukrites Zemiau
reikalaujamo lygio.

e Katastrofos: staigiis jvykiai ar gamtinés katastrofos, sukeliancios zalg ir netektis.

e Teisiniai reikalavimai: treCiyjy Saliy teisiniai veiksmai, siekiant kompensuoti nuostolius ar
laikytis galiojanciy teisés akty.

Sios grésmiy taksonomijos kategorijos ne tik apibrézia grésmes, bet ir analizuoja jy poveiki
DI sistemoms, jy turtams ir poveikj pagal kiekvieng grésmés tipa. Patys grésmiy jvykiai taip pat gali
buti aprasomi: labai bendrais terminais (pvz., sukciavimas), labiau apraSomaisiais terminais,
naudojant taktikg, metodus ir procediiras, arba labai konkreCiais terminais (pvz., konkreciy
informaciniy sistemy, technologijy, organizacijy, vaidmeny ar viety pavadinimais). Taip pat, yra
apsvarstomi reprezentatyvils pavojingy jvykiy rinkiniai, kurie gali biti, kaip atspirties taskas
nustatant konkrecius pavojingus jvykius. Pavyzdziui, organizacijos gali atsizvelgti tik ] tuos grésmeés
vykius, kurie buvo pastebéti (viduje arba organizacijose, kurios yra lygiavertés / partnerés) arba visus
galimus grésmeés jvykius. Sie grésmiy jvykiai yra nustatomi pagal jvykio tikimybes, kurios yra
svertiniai rizikos veiksniai, pagristi tikimybémis, kad tam tikra grésmé gali pasinaudoti tam tikru
pazeidZziamumu (arba pazeidziamumy rinkiniu), analize. Tikimybé¢s rizikos veiksnys apima tikimybes,
kad grésmes jvykis bus inicijuotas, jverti su poveikio tikimybés jverciu (t. y. tikimybe, kad grésmeés
Ivykis sukels neigiama poveikj). PrieSisky grésmiy atveju jvykio tikimybés paprastai grindziamos:
prieSininko ketinimais, prieSininko pajégumu ir priesininko taikymusi. ISskyrus priesiskos grésmes
Ivykius, jvykio tikimybé¢ apskaic¢iuojama naudojant istorinius jrodymus, empirinius duomenis ar kitus
veiksnius. Grésmeés jvykio inicijavimas arba atsiradimo tikimybé apraSoma atsizvelgiant | konkrety
laikotarpi (pvz., ateinancius SeSis ménesius, kitus metus arba laikotarpi, kol bus pasiektas konkretus
orientyras) (NIST, 2012b).

Veikéjas pries atliekant grésmés jvyki turi turéti ketinimus/motyvacijas, dél ko nori atlikti tam
tikrus veiksmus, kurie gali potencialiai iSnaudoti turta. Motyvacija dazniausiai informuoja koks bus
atakos intensyvumas ir atkaklumas, taip pat veikéjai paprastai veikia pagal savo emocijg ar tam tikras
situacijas, kurios paprastai informuoja apie atakos biida. Yra apibrézti 10 motyvacijos elementy, kurie
apibiidina visus pagrindinius motyvus, kod¢l veikéjas atlieka tam tikrus veiksmus (grésmes jvykius)
(8 pav.). Pavyzdziui, ideologijos motyvuotas veikéjas gali turéti pakankamai kantrybés siekti
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ilgalaikiy tiksly ir tyliai dirbti ties Siuo tikslu mety metus, o kibervandalas iesko smiigiy, kurie sukurty
intensyvy ir démesj patraukiantj iSpuolj ir labai greitai praranda susidomeéjima ties tuo objektu. (Casey
& Rosenquist, 2016)

Atsitiktinumas -
veiksmas buvo atliktas

netvCia.

Dominavimas - siekis
kentroliuoti arba dominuoti Prievarta - veiksmas atliktas
tam tikroje situacijoje. délidorinio spaudimo ar

prievartos.

Ideologija - motyvuotas
politiniais, religiniais ar Asmeninis

kitokiais ideologiniais pasitenkinimas - vidinis
pasitenkinimas arba
asmeninis pasiekimas.

ksl —_— E——
tikslais. EE— VEIKEJAS

Nusivylimas - —
nepasitenkinimas, dél kazkokios / \

jvykusios situacijos. | Zinomumas - siekis tapti zinomu
‘ arba pripazintu.

Neprognozuojamas - l
atliekamiveiksmai netiketi
arba sunkiai Organizaciné nauda - siekimas Asmeniné finansiné nauda -
prognozuojami. organizacinés naudos. finansinis siekis kaip motyvacija.

Sudaryta autorés, pagal Casey & Rosenquist, Understanding Cyberthreat Motivations to Improve Defens (2016)

8 pav. Motyvacijos elementai

Padarinio komponentas nurodo pasekmes, kurios gali atsirasti dél grésmiy jvykiy ir yra
skirstomos ] tris pagrindines kategorijas: konfidencialumo paZeidimus, vientisumo sutrikimus ir
prieinamumo sumaz¢jimus. Konfidencialumo pazeidimai dazniausiai siejami su duomeny praradimu,
kurie yra vienti 18 labiausiai paplitusiy incidenty grésmiy. Vientisumo sutrikimai yra svarbis nustatant
finansinius suk¢iavimo atvejus, kurie daZnai jvyksta dél nepageidaujamo pakeitimo ar turinio
manipuliavimo. Prieinamumo sumaz¢jimai aptinkami daZniausiai per pertraukimo scenarijus, kurie
apima veikly sutrikdyma. Todél galima teigti, kad, padarinio komponentas leidZia geriau suprasti,
kokia rizikg kiekviena grésmé kelia, ir yra svarbus renkant atsakymus, bei vertinant saugumo
priemoniy efektyvuma (Ellerhold et al., 2023).

Svarbiausias grésmés scenarijaus elementas yra turtas, kuriam kyla grésmé. Turtas
apibréziamas kaip bet kas, kas turi vert¢ asmeniui ar organizacijai, todél reikalauja apsaugos.
Dirbtinio intelekto atveju turtas taip pat yra tas, kuris yra labai svarbus siekiant patenkinti poreikius,
kuriems jis naudojamas, tai biity: duomenys, programing jranga, aparatiné jranga, rysiy tinklai, taip
pat, dirbtinis intelektas turi turtg, tokj kaip: modeliai, procesoriai, artefaktai ir kiti (zr. 3 prieda), bei
duomenys, modeliai, aktoriai (sistemos naudotojai ar prieZiliros personalas), procesai ir jrankiai (Zr.
5 prieda), kurie gali biiti paZeisti ir (arba) sugadinti dél ty¢iniy / nety€iniy priezas¢iy (ENISA, 2020).
PavyzdZiui, duomenys yra vienas 1§ pagrindiniy DI sistemy komponenty, ir jy kiekis bei kokyb¢ gali
zymiai paveikti grésmiy poveikj. Didelis duomeny kiekis gali sukelti sunkumy neteisétai prieigai prie
duomeny ar jy manipuliavimui, nes sudétingesné duomeny struktiira ir apimtis reikalauja
sudétingesniy metody, kad buty galima juos analizuoti ar klastoti. Kita vertus, dél didelio duomeny
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kiekio gali kilti problemy uztikrinant duomeny kokybe ir apsauga, kadangi kiekvienas duomeny
elementas turi buti tinkamai apsaugotas, o tai gali reikalauti papildomy istekliy ir sudétingesniy
duomeny tvarkymo procesy. Tuo tarpu aukstos kokybés duomenys gali Zymiai padidinti DI sistemy
efektyvuma, sumazinti klaidy tikimybe ir pagerinti sprendimy tikslumg. Tac¢iau aukstos kokybés,
tiksli ir vertinga informacija taip pat gali tapti prioritetiniais taikiniais kibernetiniams nusikaltéliams,
siekiantiems i$naudoti Siuos duomenis neteisétam naudojimui.(ENISA, 2020)

Modeliai dirbtinio intelekto sistemose, kaip dar viena svarbi turto taksonomija, turinti didele
jtaka sistemos veikimui ir sprendimy kokybei, taip pat yra jautriis jvairioms grésméms. Sios grésmeés
apima ty¢inj modeliy klastojima, kur modeliai gali buiti modifikuojami taip, kad duoty klaidingus
rezultatus ar biity naudojami piktnaudziavimo tikslais, pavyzdziui, finansinése suk¢iavimo schemose
ar dezinformacijos platinime. Kitas grésmiy Saltinis yra neteisingai parinkti ar manipuliuoti mokymo
duomenys, kurie gali buti sgmoningai arba netyc¢ia suklaidinti modelio mokymo procese, dél ko
modelis jgyja klaidingg mokymo logika ir generuoja neteisingus sprendimus, kas gali turéti
tiesioginiy pasekmiy tokiose srityse kaip finansy valdyme. Be to, modeliai gali biiti pazeidziami dél
sistemos naudotojy ar prieziiiros personalo klaidy — netinkamas modelio naudojimas, nepakankamas
supratimas apie modelio veikimg ar netinkamas duomeny valdymas gali lemti netikslumus ar
nukrypti nuo numatytos operacijy eigos. (ENISA, 2020)

Laiko komponentas rizikos scenarijuose, parodo, kaip rizika gali keistis priklausomai nuo
laiko, ir kaip laiku jgyvendintos prevencinés priemonés gali zenkliai sumazinti ar neutralizuoti
potencialig grésme. Ypatingas démesys skiriamas laikotarpiams, kuriuose apibréziami optimalis
laiko intervalai efektyviam grésmiy Salinimui. PavyzdZiui, tam tikry saugumo atnaujinimy ar patikros
procediiry vykdymas per tam tikrg laikotarp; gali padidinti jy efektyvumg, sumaZzinant rizika, kuri
gali kilti dél iSoriniy ar vidiniy veiksniy. Taip pat, laiku atlikti veiksmai leidzia efektyviai valdyti ir
mazinti su laiku susijusias rizikas. Tai apima grésmiy nustatyma, jautrumo periody identifikavima ir
adekvaciy atsako priemoniy taikyma kritiniais momentais. Laiko aspektas taip pat susijes su geb&jimu
prognozuoti ir reaguoti | grésmes taip, kad biity iSvengta ar sumazinta jy jtaka turtui (Young, 2019).

Apibendrinant, galima teigti, kad rizikos scenarijus yra struktiiruotas pasakojimas, kuriame
komponentai — veikéjai, grésmés jvykiai, motyvai, padariniai, turtas ir laikas — sqveikauja
tarpusavyje, sudarydami nuosekliq istorijq apie galimas rizikas ir jy valdymgq. Veikéjai yra grésmés
Saltiniai, kuriy identifikavimas leidzia nustatyti potencialius pavojus, o jy motyvacija — ideologiné,
finansiné ar asmeniné — paaiskina veiksmy paskatas. Grésmés jvykiai — tai konkretits incidentai,
atskleidziantys saugumo spragas, kurios gali paveikti turtq, apimantj fizine infrastruktiirg,
informacines sistemas ir zmogiskuosius isteklius. Padariniai nusako pasekmes, tokias kaip finansiniai
nuostoliai, reputacijos Zala ar operacijy sutrikimai, tuo tarpu laikas pabréZia grésmés aktyvumo
momentq ir reagavimo bitinumg. Sivos elementus papildancios rizikos scenarijy taksonomijos yra
viena is esminiy priemoniy efektyviai identifikuoti, struktirizuoti ir valdyti grésmes. Taksonomijos
padeda suskirstyti grésmes pagal jy kilme, poveikj ir paZeidziamumus, taip uztikrinant tikslingq ir
sistemingq rizikos valdymgq. Toks poZiiiris yra ypac svarbus dirbtinio intelekto saugumo strategijose,
kur biitina ne tik reaguoti j potencialias grésmes, bet ir planuoti atsparumo stiprinimo veiksmus,
apsaugant duomenis, sistemas ir vartotojus. ISsamios taksonomijos leidzia kurti saugesnes sistemas,
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numatyti galimus incidentus ir uztikvinti efektyvy grésmiy mazinimg bei valdymgq. Sekanciame
poskyryje bus atlickama palyginamoji analizé dirbtinio intelekto jrankiy.

3.2. Generatyviniy DI jrankiy palyginimas

Kuriant finansinéms jstaigoms kibernetinio saugumo rizikos scenarijy generatoriy, itin svarbu
pasirinkti tinkamg generatyvinj dirbtinio intelekto jrankj, kuris uztikrinty auksta sauguma, tiksluma
ir pritatkomuma. Tokie jrankiai kaip: ChatGPT-4, Google Gemini, IBM Watson Al ir Microsoft
Copilot pasizymi skirtingomis techninémis savybémis, jskaitant architektiirg, zetony (angl. token)
dydj, mokymo duomeny apimtj, kalbos supratimo tiksluma, integracijos galimybes, saugumo
mechanizmus ir kainodarg. Si analizé padés toliau jvertinti, kuris i3 jy geriausiai atitinka finansy
sektoriaus poreikius, ypatingg démesi skiriant duomeny apsaugai, integracijai su kitomis
platformomis ir galimybei generuoti itin tikslius bei pritaikomus scenarijus.

3.2.1. ChatGPT-4

ChatGPT-4 architekttira yra pagrista transformatoriaus (angl. ,, Transformer) modeliu, kuris
yra laikomas vienu i§ pazangiausiy nattralios kalbos apdorojimo technologijy. Transformatoriuje
naudojamas saves démesio (angl. ,,self-attention*) mechanizmas, kuris analizuoja rySius tarp teksto
elementy bet kokiu atstumu — siekiant apdoroti ilgalaikius kontekstus tekste. ChatGPT-4 sukurtas
remiantis transformatoriaus dekoderio principu, kuris sudarytas i§ daugybés sluoksniy, kuriy
kiekviename naudojamos daugiafunkcés galvutés, skirtos apdoroti skirtingus jvesties aspektus.
Kiekvienas sluoksnis susideda i§ saves démesio mechanizmo ir uzmaskuoto démesio (angl. ,,masked
attention®), leidZian¢io modeliui generuoti teksta seka po sekos. Papildomai, naudojami pozicinés
koduotés (angl. ,,positional encodings*) metodai uZztikrina, kad modelis suprasty teksto eiliSkuma.
GPT-4 taip pat turi daugiau nei 1,75 trilijono parametry, kas suteikia galimybe atlikti sudétingesnes
uzduotis, tokiu biidu praplediant natiiralios kalbos apdorojimo galimybes. Si architektiira leidzia
efektyviai derinti didelio masto duomeny apdorojima, tiksluma ir geb¢jima generuoti itin kokybiska
teksta, priartinant jj prie Zmogaus raSymo stiliaus (Bhattacharya et al., 2024).

GPT-4 taip pat yra apmokytas su 240 TB tekstiniy duomeny, kurie apima jvairius Saltinius,
tokius kaip: moksliniai straipsniai, vieSai prieinami duomeny rinkiniai ir licencijuotas turinys.
ChatGPT-4 mokymo procesas yra iSskaidytas j dvi pagrindines dalis — iSankstinj mokyma (angl. ,,pre-
training®) ir koregavima (angl. ,.finetuning*), kur iSankstiniame mokyme yra mokama suprasti
bendrinés kalbos vartojimg ir konteksta, o koregavimo dalyje vyksta tikslinimas konkreciame
duomeny rinkinyje, kad biity optimizuotas GPT-4 naSumas konkreciose srityse, pvz., atsakymams ]
klausimus. Mokymo metodologija leidzia modeliui efektyviau apdoroti didelius duomeny rinkinius,
jsisavinti kalbinius modelius ir generuoti teisingus atsakymus (Bhattacharya et al., 2024). GPT-4
1$siskiria dar vienu geb¢jimu, tai apdoroti didelius tekstinius fragmentus, nes jo kontekstinis langas
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palaiko iki 128 tukst. Zetony (angl. ,,token*), o maksimalus iSvesties Zetonas gali buti net iki 16,384
(OpenAl, n.d.-a). Zetonas yra pagrindinis vienetas, kuriuo modelis apdoroja teksta, apimantis ZodZius,
ju dalis ar net atskirus simbolius. Didesnis kontekstinis langas leidZia modeliui analizuoti ilgesnius
tekstus, tokius kaip finansines ataskaitas, iSsamias technines dokumentacijas, be biitinybés skaidyti
juos j mazesnes dalis. Sis pranaumas suteikia didesnj lankstuma taikant GPT-4 realiose situacijose,
kur svarbu iSlaikyti turinio vientisumg ir konteksta. Be to, didesnis Zzetony limitas sumazina
informacijos praradimo ar iSkraipymo rizika ilgesniame tekste, todél modelis gali geriau suprasti ir
generuoti prasmingus atsakymus net ir sudétinguose scenarijuose (OpenAl, 2024h).

GPT-4 pasizymi dideliu kalbos supratimo tikslumu ir lankstumu jvairiose uzduotyse, jskaitant
teksto generavima, vertimus, santraukas ir techninius paaiSkinimus. Modelio veikimas vertinamas
naudojant standartinius vertinimo testus, tokius kaip MMLU (Massive Multitask Language
Understanding), kur GPT-4 rezultatai siekia vir§ 86% tikslumo NLP uzduotyse. Sios paZangos
pagrindas — modelio gebéjimas geriau analizuoti sudétingus lingvistinius priklausomumus, apdoroti
ilgesnius tekstus ir tiksliau generuoti atsakymus, atitinkancius uzduoties konteksta (OpenAl, 2023b).

ChatGPT-4 gali buti integruotas  jvairias programas per OpenAl API, leidziancig kiir¢jams
naudoti modelio galimybes savo produktuose ir paslaugose (kaip pavyzdziui: debesy paslaugose (pvz.,
»Azure®), mobiliosiose aplikacijose ir kitose sistemose). Tai suteikia lankstumo pritaikant modelj
skirtingoms uzduotims ir pramongs Sakoms (OpenAl, 2024c). Be to, GPT-4 palaiko daugiamodalinj
mokymasi, kuris leidzia apdoroti tekstinius ir vizualinius duomenis vienu metu, prapleciant jo
taikymo sritis. Modelis taip pat turi iSpléstines saugumo funkcijas, kurios mazina galimybe¢
piktnaudziauti technologija, iskaitant grieZtas generuojamo turinio kontrolés priemones ir nuolatinj
mokyma siekiant sumazinti klaidy ar SaliSkumo tikimyb¢ naudojant RLHF (Reinforcement Learning
with Human Feedback) metodg. Kur RLHF metodas apima zmogaus pateikiamy jzvalgy integravima
] modelio mokymo procesa, leidZziant modeliui geriau atitikti etinius standartus, generuoti
patikimesne informacijg ir uZztikrinti, kad atsakymai biity kontekstiSkai tinkami bei nepateikty
zalingos ar klaidinancios informacijos. Ir ChatGPT-4 gali biiti sukonfigiiruotas taip, kad vartotojo
pateikti duomenys nebiity saugomi ar naudojami modelio tolimesniam mokymui (OpenAl, 2023b).
Taip pat ChatGPT-4 turi nemokama versija su ribotomis galimybémis arba ,,Plus® versija (~20
USD/meén.), kur sitilomas pilnai prieinamas GPT-4 modelis (OpenAl, 20241).

3.2.2. Google Gemini 1.5 Flash

Gemini 1.5 Flash taip pat sukurta remiantis transformatoriy architektiira, iSplésta
multimodalinémis galimybémis. Si architektiira remiasi standartiniu transformatoriaus dekoderio
principu ir yra pritaikyta efektyviai valdyti ir integruoti skirtingus duomeny tipus, jskaitant teksta,
vaizdus, garsus ir video. Modelis kartu su transformatoriy architektiira naudoja ir misriy eksperty
(angl. ,,Mixture of Experts“ - MoE) strategija, kad dinamiSkai nukreipty skai¢iavimo resursus |
specifines uzduotis, taip pagerindamas nasumg ir sumazindamas skai¢iavimo sgnaudas. Tokia
architektiira taip pat leidZia greitesnj ir efektyvesn] mokyma bei prisitaikyma prie naujy uzduociy, o
jo lankstumas uZtikrina sklandy integravimg j jvairius programy sprendimus, pavyzdZziui, debesijos
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paslaugas ar lokalias DI sistemas (Gemini Team, 2024). Be to, Gemini 1.5 Flash modelis palaiko
didelj konteksto langg — iki 32 tiikst. Zetony (mokamoje versijoje iki 1 milijono), kuris leidzia apdoroti
didelio masto duomenis ir ilgas sekas, iSpleciant jo panaudojimo galimybes nuo sudétingy moksliniy
teksty analizés iki iSplésty dialogy apdorojimo (Gemini, 2024).

Kalbos supratimo srityje Gemini 1.5 Flash pasizymi aukStu kalbos supratimo tikslumu,
gebédamas atlikti sudétingas semantines ir sintaksines uzduotis, kurios buvo jvertintos naudojant
jvairius standartinius testus. Vienas i§ pagrindiniy vertinimo testy buvo MMLU testas, apimantis 57
skirtingas disciplinas, jskaitant matematika, istorijg ir teis¢. Remiantis 2024 m. rugs€jo mén.
duomenimis, Gemini 1.5 Flash Siame teste pasieké 67,3% tikslumg. Modelio treniravimas apima
didziulius duomeny rinkinius, apimancius tekstinius, vaizdinius ir kitus duomeny tipus, tod¢l jis gali
efektyviai spresti jvairias uzduotis. Pavyzdziui, modelis pasizymi gebéjimu generuoti logiskai
struktiiruotus tekstus, atpazinti kontekstinius niuansus ir atlikti programavimo kodo generavimo bei
redagavimo uzduotis (Google DeepMind, 2024).

Gemini 1.5 Flash yra suderinamas su jvairiomis platformomis, ypa¢ su ,,Google Cloud®, kur
jis gali buti integruotas per ,,Vertex Al jrankiy rinkinj. Tai leidzia kiiréjams lengvai pritaikyti modelj
savo poreikiams — nuo internetiniy paslaugy kiirimo iki analitikos jrankiy vystymo. Be to, atvira API
prieiga uztikrina greitg integravimg j esamas verslo sistemas. Jo lankstumas ir galimybé prisitaikyti
prie specifiniy poreikiy daro ji itin naudingu jvairiose industrijose, iskaitant sveikatos priezitirg,
Svietimg ir klienty aptarnavimg (Google DeepMind, 2024).

Saugumas taip pat yra vienas i§ pagrindiniy Gemini 1.5 Flash elementy. Modelis sukurtas
laikantis auk$ty duomeny privatumo standarty, jskaitant vartotojo duomeny anonimiSkumo
uztikrinimg ir apsauga nuo neteiséto naudojimo (Google Cloud, 2024). Taip pat modelis pasiZymi
ekonomiSkumu: jis sukurtas taip, kad biity prieinamas ir mazesniy organizacijy poreikiams, ypac del
mazesniy skai¢iavimo sgnaudy ir lanks¢iy kainodaros modeliy ,,Google Cloud* platformoje. Tai
leidzia vartotojams naudotis pazangiomis DI galimybémis, neperzengiant biudZeto riby. Siuo metu
Gemini 1.5 Flash siiilo nemokama versija prisijungus prie Google paskyros, o Gemini Advanced
planas sitilo platesnes galimybes su Gemini jrankiu uz 21.99 eur (Gemini, 2024).

3.2.3. IBM Watson Al

Watsonx.ai architektiira yra atvira, moduliné ir pagrista dekoderio principu, pritaikyta tiek
dideliy organizacijy, tiek mazZesniy jmoniy poreikiams (IBM, 2024a). Platforma naudoja
mikropaslaugy architekttirg, leidZiancig efektyviai valdyti atskiras funkcines dalis, tokias kaip
modeliy kiirimas, mokymas, dislokavimas ir valdymas. Si struktiira palaiko sklandzig integracija su
treciyjy Saliy jrankiais ir kitais IBM produktais, pvz., duomeny valdymo ar saugumo sprendimais.
Architektiira taip pat optimizuota dirbti su hibridiniais debesijos modeliais, suteikiant galimybe
vykdyti DI modelius tiek vietingje infrastruktiiroje, tiek vieSajame arba privaciame debesyje.
Naudojant atvirojo kodo technologijas ir API, platforma uZtikrina lankstumg bei suderinamumg su
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jvairiomis sistemomis ir technologijomis, tuo paciu palaikydama auksta saugumo lygj ir naSuma
(Nikhil Gopal, 2024).

Watsonx.ai modeliai yra sukurti remiantis pazangiomis tokenizacijos technologijomis, kur
vienas Zetonas apima apie 4 simbolius arba 0,75 ZodZio. Si technika leidZia efektyviai analizuoti ir
apdoroti didelius tekstinius duomenis (IBM watsonx, 2024b). Watsonx.ai suteikia ménesiui laiko 50
tukst. Zetony (IBM watsonx, 2024c). Patys mokymo duomenys kruopsciai atrenkami, siekiant
uztikrinti auksta tikslumg ir sumazinti SaliSkumo tikimybe. Naudojamos didelés apimties jvairiy
sri¢iy duomeny rinkmenos, leidzianc¢ios modeliams prisitaikyti prie skirtingy pramonés sektoriy
poreikiy ir situacijy. Kalbos supratimo tikslumas yra vertinamas remiantis tokiais testais kaip MMLU,
kurie leidzia jvertinti modelio gebéjima atlikti jvairias uzduotis. Pavyzdziui, Watsonx.ai Llama 3 70B
modelis yra pasiekes 82,0% tikslumag MMLU teste, o Llama 3 8B modelis — 68,4% (IBM, 2024a;
IBM Al community, 2024).

Integracija yra lengvai palaikoma su IBM paslaugomis ir treciyjy Saliy sprendimais,
pavyzdziui, duomeny valdymo ir analitikos jrankiais. Sauga yra viena 1§ platformos stipriyjy pusiy —
IBM taiko grieztas saugumo priemones, tokias kaip duomeny Sifravimas, prieigos kontrolé ir
reguliavimo atitiktis. Be pagrindiniy funkcijy, watsonx.ai siiilo jvairias papildomas galimybes, tokias
kaip duomeny paruo$imas, modeliy mokymas, diegimas ir valdymas (IBM watsonx, 2024a).
Watsonx.ai taip pat suteikia prieiga prie i§ anksto apmokyty modeliy bibliotekos, iskaitant IBM
sukurtus ir atvirojo kodo modelius, kuriuos galima pritaikyti specifiniams verslo poreikiams. Be to,
watsonx.ai integruojasi su kitomis IBM paslaugomis, tokiomis kaip watsonx.data ir
watsonx.governance, uztikrinant visapusiska Al sprendimy kiirimo ir valdymo ekosistemg (IBM
Watsonx, 2024). Watsonx.ai siiilo kelis kainodaros planus, jskaitant nemokama bandomaja versijg su
ribotomis galimybémis ir mokamus planus, pritaikytus skirtingiems verslo poreikiams. Kainodara
grindZziama naudojamy iStekliy kiekiu, jskaitant skai¢iavimo vienetus (angl. ,,Capacity unit hours®) ir
zetonus (angl. ,,Resource units*), kurie matuoja modeliy mokymo sgnaudas (IBM watsonx, 2024c).

3.2.4. Microsoft Copilot

Microsoft Copilot architektiira remiasi dideliais kalbos modeliais (angl. ,,Large Language
Models*, LLM), integruotais su Microsoft 365 ekosistema ir Microsoft Graph. Si architektiira leidzia
Copilot realiu laiku naudotis vartotojo duomenimis, tokiais kaip dokumentai, el. laiSkai ir
kalendoriaus jrasai, uztikrinant suasmenintg patirtj. Apdorojimo pajégumai priklauso nuo Azure
OpenAl infrastruktiros, kuri uztikrina didesnj greiti ir naSumg. Taciau, kaip ir visiems DI
sprendimams, tam tikros sudétingesnés uzklausos gali reikalauti daugiau resursy, ypac¢ dideliy
duomeny rinkiniy apdorojimo metu (Marius Sandbu, 2024). Be standartiniy integracijy, Copilot
Studio leidzia vartotojams jungtis prie iSoriniy duomeny Saltiniy ir kurti agentus specifinéms
uzduotims atlikti. Sis lankstumas leidZia organizacijoms pritaikyti DI pagal savo poreikius,
pavyzdziui, automatizuoti ataskaity kiirimg ar duomeny analiz¢. Papildomos galimybés apima
duomeny vizualizacija, turinio generavimg ir uzduociy supaprastinimg (Microsoft Copilot Studio,
2024).
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Copilot sitilo platy funkcionaluma, jskaitant turinio generavima, santrauky kiirimg ir duomeny
analizg. Integracijos galimybés su Word, Excel, PowerPoint, Outlook ir Teams suteikia vartotojams
galimybe dirbti vienoje platformoje, iSlaikant vientisag duomeny srautg. Copilot Studio dar labiau
praplecia Sias galimybes, leidziant kiir¢jams pritaikyti agentus specifinéms verslo reikméms,
integruojant treCiyjy Saliy duomeny Saltinius ir paslaugas. Toks lankstumas stiprina Copilot kaip
nepamainomg jrankj, skirta ne tik individualiam darbui, bet ir visos organizacijos procesy
optimizavimui. Copilot naudoja pazangius kalbos modelius, kurie leidzia uztikrinti aukstg kalbos
supratimo tiksluma. Jis yra optimizuotas darbui su natiiralia kalba, todél generuoja atsakymus, kurie
atitinka kontekstg ir vartotojo poreikius. Vis délto, vartotojams yra rekomenduojama patikrinti
sugeneruotg turinj, kad biity uztikrintas jo tikslumas ir atitiktis konkreciai uzduociai (Microsoft 365
Copilot, 2024b). Microsoft Copilot efektyvumas grindziamas Zetonais — teksto apdorojimo vienetais.
Kur kiekvienas Copilot uzklausos jvesties Zetonas sunaudoja 400 pajégumo vienety (angl. ,,Capacity
Units*, CU) sekundziy, o i§vesties zetonas — 1 200 CU sekundziy. Tikslus limitas Zetony oficialiose
Microsoft svetainése nenurodytas (Microsoft, 2024b).

Copilot laikosi aukS¢iausiy saugumo standarty, integruoty 1 Microsoft 365 infrastruktiira.
Vartotojo duomenys néra naudojami modeliy mokymui, o visi procesai atitinka tokius reglamentus
kaip: Bendrasis duomeny apsaugos reglamentas (GDPR). Be to, Copilot sitlo funkcijas, kurios
uztikrina, kad vartotojo duomenys biity saugomi ir naudojami tik tikslingai bei autorizuotai. Sios
saugumo priemongs yra ypac svarbios organizacijoms, dirban¢ioms su jautria informacija, uztikrinant
pasitikéjima sistema (Microsoft 365 Copilot, 2024a). Copilot yra sitilomas kaip papildoma Microsoft
365 prenumeratos paslauga, kurios kaina priklauso nuo pasirinkto plano ir organizacijos poreikiy
("Microsoft Copilot Pro" planas kainuoja $20.00 vartotojui per ménesj). Kainodara leidzia Copilot
naudoti tiek maZzoms komandoms, tiek dideléms korporacijoms, siekian¢ioms padidinti efektyvuma
ir sumazinti darbo kruvj. Taip pat yra siiloma nemokama versija su ribotomis galimybémis
(Microsoft 365, 2024).

3.2.5. Generatyviniy DI jrankiy palyginimas

Generatyviniai dirbtinio intelekto jrankiai vis spar¢iau integruojami j jvairias sritis, siekiant
automatizuoti procesus, didinti darbo efektyvuma ir pritaikyti inovatyvius sprendimus kasdienése
uzduotyse. Ankstesniuose poskyriuose buvo iSanalizuoti generatyviniai DI jrankiai, jvertinant jy
architektira, mokymo duomeny apimtis, funkcionalumus ir kitas savybes. Siekiant sistemingai
apibendrinti atliktg analize, Siame poskyryje pateikiamas Siy generatyviniy DI jrankiy — ,,ChatGPT-
4%, ,,Google Gemini®, ,,IBM Watson AI* ir ,,Microsoft Copilot* — palyginimas tarpusavyje (3 lentele),
kur biity iSskirtos pagrindinés jrankiy savybés, pagal kurias toliau buity apsibrézta, kuris jrankis bty
tinkamiausias tolimesniam darbui, kuriant kibernetinio saugumo rizikos scenarijy generatoriy finansy
jstaigoms.
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3 lentelé. Generatyviniy DI jrankiy palyginamas

Kriterijus ChatGPT-4 Google Gemini | IBM Watson | Microsoft Copilot
1.5 Flash Al
(Watsonx.ai)

Architektiara | Pagrjstas Pagrjstas Moduliné Remiasi dideliais
transformatoriy transformatoriy sistema su | kalbos modeliais
architektiira, architektiira, galimybe (LLM), integruotais
dekoderio dekoderio principu | pritaikyti su  Microsoft 365
principu modelius ekosistema ir

specifiniams Microsoft Graph
poreikiams.

Pagrijsta

dekoderio

principu.

Zetony dydis | iki 128 tikst. | iki 32 takst. Zetony | 50 tikst. | Tikslus dydis Zetony
Zetony zetony/mén. oficialiose Microsoft

svetainese
nenurodytas

Mokymo 240 TB tekstiniy | ,,Google* oficialiai | Tiksli mokymo | ,,Microsoft* oficialiai

duomeny duomeny neskelbia tikslios | duomeny neskelbia tikslios

apimtis ,Gemini“ modelio | apimtis néra | ,,Copilot®  modelio
mokymo duomeny | vieSai mokymo  duomeny
apimties.  Taciau | atskleista, apimties.
,Google* pabrézia, | tatiau IBM
kad modelis buvo | pabrézia, kad
apmokytas naudoja dideles
naudojant didelius | apimties
ir jvairius duomeny | duomeny
rinkinius. rinkinius

Kalbos vir§ 86% tikslumo | 67,3%  tikslumas | Pasizymi Naudoja  paZangius

supratimo NLP  uzduotyse | pasiektas teste | aukStu  kalbos | kalbos modelius,

tikslumas (MMLU testas) MMLU supratimo kurie uztikrina auksSta
tikslumu, kalbos supratimo
leidzianciu tiksluma.
efektyviai
atlikti uzduotis.

Funkcijos Multi-modalinis, | Multi-modalinis, Skirtas Teksty analizé,
gebantis suprasti | realaus laiko | duomeny duomeny
ir generuoti | uzduotys paruosSimuli, sujungimas,
teksta,  vaizdus, modeliy dokumenty kiirimas
koda mokymui, ir valdymas realiu

diegimui ir | laiku.
valdymui.

Integracija | API, platus | API, Google Cloud | Galima Integracija su
platformy ekosistema integruoti  per | jvairiomis Microsoft
palaikymas API ar | 365 programomis

specifinius
IBM jrankius
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3 lentelés tgsinys

Kriterijus ChatGPT-4 Google Gemini | IBM Watson | Microsoft Copilot
1.5 Flash Al
(Watsonx.ai)
Saugumas Modelis palaiko | Auksti  duomeny | Duomeny Vartotojo duomenys
serverio valdomg | privatumo Sifravimas, néra naudojami
duomeny saugg, | standartai, jskaitant | prieigos modeliy mokymui, o
konfidencialumg , | vartotojo duomeny | kontrolé, visi procesai atitinka
yra  pritaikytos | anonimiSkumo reguliavimo tokius  reglamentus
generuojamo uztikrinimg ir | atitiktys kaip: Bendrasis
turinio kontrolés | apsaugg nuo duomeny apsaugos
priemongs, neteiséto reglamentas (GDPR)
nuolatinis naudojimo
mokymas siekiant
sumazinti klaidy
ir SaliSkumo
tikimybe
Kaina Nemokama Nemokama versija | Nemokama Nemokama versija su
versija su | su ribotomis | bandomoji ribotomis
ribotomis galimybémis arba | versija su | galimybémis  arba
galimybémis arba | ,,Advanced” planas | ribotomis Microsoft 365
,»Plus® versija | (21.99 EUR/mén.) | galimybémis ir | prenumeratos
(~20 USD/men.) mokami planai, | paslauga, kurios
pagal kaina priklauso nuo
pritaikytus pasirinkto plano.
skirtingus
verslo poreikius

Saltinis: sudaryta autorés

Palyginus ChatGPT-4, Google Gemini 1.5 Flash, IBM Watson Al (Watsonx.ai) ir Microsoft
Copilot (3 lentel¢), galima teigti, kad ChatGPT-4 yra tinkamiausias jrankis kuriant kibernetinio
saugumo rizikos scenarijy generatoriy finansy jstaigoms. Vienas i§ pagrindiniy pranasumy, kad
ChatGPT-4 suteikia itin platy konteksto langa (iki 128 tukst. Zetony), kuriame gali buti efektyviai
apdoroti didelio masto ir ilgy seky tekstiniai duomenys. Tai ypac svarbu kibernetinio saugumo srityje,
kur reikia iSlaikyti sudétingy scenarijy konteksta, analizuoti ilgas technines ataskaitas ir istorinius
duomenis apie grésmes. Be to, ,,ChatGPT-4“ gali pasitlyti patogias integracijos galimybes su
esamomis finansy jstaigy sistemomis per API, o multimodalinés funkcijos gali suteikti galimybe
apdoroti ne tik teksting informacija, bet ir kitas duomeny formas, pvz., sistemy veikimo istorijg ar
koda, o tai uztikrina jrankio universalumg.

Palyginus su Google Gemini 1.5 Flash, kuris taip pat palaiko multimodalinj funkcionaluma,
ChatGPT-4 yra pranasSesnis kalbos supratimo tikslumu (86 % MMLU testuose, kai 67,3 % Gemini),
kas yra biitina finansy sektoriaus grésmiy prevencijai ir valdymui. Taip pat Gemini galimybés
apdoroti sudétingus ilgus tekstinius fragmentus yra ribotos, lyginant su ChatGPT-4. IBM Watson Al
i§siskiria pazangiais saugumo ir duomeny apsaugos sprendimais, tac¢iau jo moduliné sistema
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reikalauja didesniy sgnaudy ir sudétingesnés integracijos, kas gali apsunkinti efektyvy naudojima
maziau lanksciose situacijose. Microsoft Copilot, savo ruoztu, yra labiau pritaikytas darbui Microsoft
365 ekosistemoje, taciau jo funkcionalumas kibernetinio saugumo kontekste yra ribotas, ypac
analizuojant sudétingus scenarijus ar apdorojant didelés apimties duomenis.

Apibendrinant galima teigti, jog ChatGPT-4 yra optimalus pasirinkimas finansy jstaigy
kibernetinio saugumo scenarijy generavimo srityje. Jo aukstas kalbos supratimo tikslumas, ilgo
konteksto apdorojimo galimybés ir paprastas integravimas leidzZia efektyviai spresti kompleksines
uzduotis. Be to, konkurencinga kainodara ir multimodalinés funkcijos uztikrina, kad sis jrankis ne tik
gali atitikti finansy sektoriaus poreikius, bet ir suteikti galimybe jj lanksciai pritaikyti ateities
uzdaviniams. Sekanc¢iame poskyryje bus apraSomas uzklausos konteksto formavimas finansy jstaigy
rizikos scenarijams generuoti.

3.3. UZklausos konteksto formavimas rizikos scenarijams generuoti

Kuriant kibernetinio saugumo rizikos scenarijy generatoriy finansy jstaigoms, biitina
atsizvelgti | specifinj $iy organizacijy konteksta, grieztus reguliavimo reikalavimus ir rizikos valdymo
praktikas, kur uzklausos konteksto formavimas yra esminé¢ rizikos valdymo proceso dalis, leidZianti
tinkamai identifikuoti, analizuoti ir valdyti galimas grésmes. Remiantis tokiais standartais kaip ISO
31000:2018 ir ISO/IEC 23894:2023, rizikos valdymo kontekstas apibréziamas kaip sistemingas
procesas, kuris apima tiek vidinius, tiek iSorinius veiksnius (ISO 31000, 2018; ISO/IEC 23894, 2023).
Toliau, Siame poskyryje bus analizuojama, kaip organizacijos vidinis ir iSorinis kontekstas formuoja
pagrinda rizikos scenarijams generuoti.

Rizikos scenarijy generavimas prasideda nuo tinkamai suformuoto uzklausos konteksto. Jis
apima organizacijos vidiniy ir iSoriniy aplinkybiy analize¢, kurios pagrindu formuojamos uzklausos
dirbtinio intelekto modeliams. Tinkamai parengtas kontekstas leidzia (ISO 31000, 2018; ISO/IEC
23894, 2023):

e Identifikuoti kritinius organizacijos kibernetinio saugumo aspektus.
e UZtikrinti generuojamy scenarijy atitiktj realioms grésméms ir rizikos valdymo tikslams.
e Optimizuoti DI sistemy veikima, pateikiant tikslingus duomenis.

Konteksto formavimas yra svarbus procesas, kurio metu yra pateikiama iSsami informacija
apie organizacijos vidinius ir iSorinius aspektus. Konteksto formavimas finansy sektoriuje yra
nuoseklus procesas, skirtas nustatyti organizacijos vidinius ir iSorinius veiksnius, kurie turi jtakos
kibernetiniy grésmiy dinamikai. Remiantis ISO 31000 gairémis, procesas apima tris pagrindinius
etapus: vidinio konteksto analizg, iSorinio konteksto analiz¢ ir rizikos prioritety nustatyma. Vidinio
konteksto analizé pradedama nuo informacijos apie organizacijos struktiirg ir procesus rinkimo. Tai
apima IT infrastruktiiros apZvalga, kibernetinio saugumo biudZeto dydj, esamas rizikos valdymo
strategijas ir darbuotojy kompetencijas. (ISO 31000, 2018).
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ISorinio konteksto analizé apima reguliavimo aplinkos, rinkos salygy ir iSoriniy grésmiy
vertinimg. Finansy sektoriuje svarbu atsizvelgti | reguliacinius reikalavimus, tokius kaip DORA,
GDPR, bei | iSorines grésmes, pavyzdziui, suk¢iavimo schemas ar geopolitinius veiksnius, kurie gali
paveikti finansy jstaigas. Ir rizikos prioritety nustatymas yra paskutinis konteksto formavimo etapas.
Kur gavus konteksto rezultatus, identifikuojamos pagrindinés grésmés, kurios turi biiti jtrauktos ]
uzklausas. (ISO 31000, 2018; ISO/IEC 23894, 2023).

Pagal standartus ISO 31000:2018 ir ISO/IEC 23894:2023 buvo sudarytas konteksto
klausimynas i§ penkiy pagrindiniy temy (Sis klausimynas toliau bus naudojamas kibernetinio
saugumo rizikos scenarijy generatoriaus kiirime, formuojant konteksta uzklausoms), kurios apima
finansy jstaigy vidinj ir iSorinj konteksta, valdymo sistemas, grésmiy identifikavimg ir reakcijos
strategijas (6 priedas):

1. Organizacinis kontekstas: Sioje dalyje pateikiami klausimai, susij¢ su vadovybés
Isipareigojimais, biudzeto paskirstymu, atsakomybiy pasiskirstymu ir kultiiriniais veiksniais.
Pavyzdziui, klausimas ,,Kaip jlisy organizacija nustato kritines kibernetinio saugumo rizikas,
turinCias jtakos finansinéms operacijoms, ir nustato jy prioritetus?* Kur kritiniy riziky
nustatymas padeda uztikrinti, kad démesys bty sutelkiamas j pagrindines grésmes finansiniy
operacijy, pvz., suk¢iavimg ir reguliavimo pazeidimus.

2. ISorinis kontekstas: nagrinéja reguliacinius ir rinkos veiksnius, tokius kaip GDPR ar PSD2
laikymasis. PavyzdZziui, klausimas ,,Kaip jlisy organizacija stebi atsirandancias iSorines
grésmes, budingas finansy sistemoms?* padeda suprasti iSorines grésmes, kaip: suk¢iavimag
ar nacionalinés valstybés kibernetines atakas, kurios yra svarbios finansiniy organizacijy
rizikai apsibrézti.

3. Valdymas ir strategijos: nagrinéja, kaip organizacija integruoja kibernetinio saugumo
valdyma j bendra rizikos valdymo sistemg. Klausimai, tokie kaip: ,,Kaip daznai perzitirimos
ir atnaujinamos jusy kibernetinio saugumo politikos?*, leidzia jvertinti finansy jstaigos
prisitaikyma prie besikei¢ian¢iy grésmiy.

4. Grésmiy identifikavimas ir scenarijy kiairimas: nagriné¢jami kokie metodai naudojami
grésmiy identifikavimui ir scenarijy validavimui. Pavyzdziui, klausimas ,,Kokie metodai
naudojami siekiant nustatyti kibernetinio saugumo grésmes finansy sistemose?* padeda
uztikrinti veiksmingg pasirengima prie$ finansy sektoriui budingg rizika.

5. Incidenty valdymas ir atkiirimas: apima klausimus apie organizacijos reagavimo j
incidentus gebéjimus ir atklirimo strategijas. Pavyzdziui, klausimas ,,Ar iSbandéte reagavimo
1 incidentus planus pagal realius finansinius kibernetinius scenarijus?* leidzia nustatyti
pasirengimg ekstremalioms situacijoms.

Apibendrinus, uzklausos konteksto formavimas yra sudétingas, taciau esminis procesas,
siekiant sukurti efektyvias rizikos scenarijy generavimo sistemas. Pritaikant ISO standartus ir
iSsamiai analizuojant organizacijos kontekstq, galima uZtikrinti, kad generuojami scenarijai bus
praktiskai naudingi ir atitiks finansy sektoriaus specifinius poreikius. Atsizvelgiant j ISO 31000:2018
ir ISO/IEC 23894:2023 standarty gaires, uzklausos konteksto formavimas leidZia sistemingai
identifikuoti rizikos Saltinius, vertinti galimas grésmes ir kurti tikslingus rizikos scenarijus.
Struktiuruotas poziiris j konteksto analize ne tik uztikrina efektyviy kibernetinio saugumo sprendimy
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kiirimgq, bet ir padeda finansy jstaigoms prisitaikyti prie kintanciy technologiniy ir reguliavimo
aplinkybiy. SekanCiame poskyryje bus pateikiamas uzklausos standartas dirbtinio intelekto rizikos
scenarijams generuoti.

3.4. UZklausos standartas dirbtinio intelekto rizikos scenarijams generuoti

Kibernetinio saugumo rizikos scenarijy kiirimas yra viena i§ esminiy kibernetinio saugumo
rizikos valdymo veikly, padedanti nustatyti galimus grésmiy jvykius ir jy poveikj organizacijos turtui.
Dirbtinio intelekto jrankiai gali automatizuoti §] procesg, generuodami galimus rizikos scenarijus,
kurie padéty kibernetinio saugumo specialistams priimti informuotus sprendimus (Zacharis et al.,
2024). Toliau Siame poskyryje bus nagrinéjamas uzklausos inzinerijos (angl. prompt engineering)
konceptas, taip pat pateikiami uzklausos standartai, pagal kuriuos biity kuriami kibernetinio saugumo
rizikos scenarijai, kurie padéty finansy jstaigoms sistemingai vertinti galimas grésmes, uztikrinti
atitikt] reguliaciniams reikalavimams ir stiprinti bendrg kibernetinj atsparuma.

Uzklausy inzinerija yra disciplinuotas uzklausy kiirimo procesas, kuriuo siekiama sukurti
optimalias uzklausas dirbtinio intelekto modeliams, siekiant iSgauti tikslius ir naudotojui naudingus
atsakymus. Tai yra esminis metodas, leidziantis valdyti ir orientuoti DI modeliy atsakymus pagal
specifinius organizacijos poreikius, ypac finansy sektoriuje, kur kibernetinio saugumo rizikos yra itin
reikSmingos. Tinkamai pritaikytas uzklausy konstravimas uZztikrina, kad modelis ne tik suprasty
keliama uzduotj, bet ir pateikty atsakymus, kurie atitinka reguliavimo reikalavimus ir organizacijos
veiklos tikslus. Pagrindinis uzklausy inZinerijos privalumas, yra tas, kad yra galimybé kontroliuoti
modelio interpretacijg ir sumazinti galimy klaidy ar netikslumy rizikag (IBM, 2024b; OECD, 2021b).

Finansy sektoriuje, kuriame kibernetinis saugumas yra kritinis veiksnys, uzklausy inZinerija
gali padeti suformuoti tikslingas uzklausas, kurios gali biiti orientuotos i tokius klausimus kaip
suk¢iavimo prevencija, duomeny apsauga ar atitiktis reguliavimo reikalavimams. PavyzdZiui, vietoje
bendrinés uzklausos ,Nurodykite finansy sektoriaus grésmes,” galima pateikti konkrecig ir
struktiiruotg uzklausg: ,,Kaip gali biiti iSnaudojami duomeny saugumo trikumai mokéjimo sistemose,
ir kokias prevencijos priemones reikety taikyti pagal PCI DSS standartus?* Tokia uzklausa suteikia
DI modeliui aiSkesnj konteksta, leidziant] sugeneruoti naudingus scenarijus, ir kurie gali biiti
tiesiogiai pritaikomi praktikoje (ENISA, 2023a; IBM, 2024b). Efektyviy uzklausy kiirimas yra
pagrindinis uzklausy inZinerijos elementas. Finansy sektoriuje uzklausy formulavimas turi buti
sistemingai suplanuotas ir apimti Siuos standartus (ISO 31000, 2018; ISO/IEC 23894, 2023; OpenAl,
20241):

e Tikslus klausimy formulavimas: uzklausos formuluoté turi bati aiSki ir lengvai suprantama
tiek Zmogui, tieck DI modeliui. Uzklausos turi biiti aiSkiai apibréztos ir atspindéti organizacijos
poreikius. Pavyzdziui, vietoje ,,Nurodykite galimas rizikas* buity efektyviau klausti ,,Kaip
duomeny vagysté gali paveikti maZzmeninés bankininkystés klienty pasitikéjima pagal PCI
DSS standartus?*
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e Aiskiai apibréztas kontekstas: uzklausa turéty prasidéti nuo organizacijos specifikos ar
situacijos apraSymo. Pavyzdziui: ,,Organizacija veikia mazmeninés bankininkystés sektoriuje,
naudojant PCI DSS suderinamas mokéjimo sistemas.” Konteksto pateikimas padeda DI
modeliui geriau suprasti problema ir pritaikyti atsakymus.

e Struktiiruotas kontekstas: uzklausos turi jtraukti viding ir iSorin¢ informacija, pvz., imonés
IT infrastruktiiros detales ir galimus iSorinius veiksnius, tokius kaip naujos reguliavimo
taisyklés.

e Modelio supratimas: kiekviena uzklausa turi buti optimizuota pagal tai, kaip modelis
interpretuoja pateikta informacijg, siekiant uztikrinti tiksly atsakyma. Finansy srityje, kur
rizikos labai jvairios, butina uztikrinti, kad modelis tiksliai suprasty problema. Pavyzdziui,
uzklausa gali buti detalesné: ,,Nurodykite, kaip sukciavimo scenarijai gali biiti susij¢ su
neteisingu duomeny valdymu pagal GDPR reikalavimus®.

e AiSkumas: uzklausos formuluoté turi buti vienareik§mé. Reikty vengti bendriniy klausimy,
tokiy kaip: ,,Kokios yra grésmés?, ir naudoti aiSkius terminus, pvz., ,,Kokie techniniai
veiksniai padidina rizikg kibernetiniam sukciavimui?“

o Tikslumas rezultaty reikalavimams: uzklausoje turi biiti nurodyti reikalavimai rezultatams,
pvz., ,Sugeneruokite scenarijy, apimant] rizikos identifikavima, jos poveikj ir
rekomenduojamus sprendimus pagal ISO 31000.*

o Tiksly apibrézimas: uzklausoje turi buti aiskiai nurodyta, koks atsakymas reikalingas: ar tai
bty rizikos scenarijy rinkinys, rekomendacijos, ar duomeny analizé.

Sistemingai generuojant kibernetinio saugumo rizikos scenarijus finansy jstaigoms, bitina
atsizvelgti ] tinkamai suformuluotas uzklausas. Uzklausy formos turi biiti orientuotos i konkrety tiksla,
tokj kaip atakos tipo identifikavimas, tikétino poveikio apraSymas ar grésmiy valdymo strategijy
pasitilymai. UZklausos turi biiti struktiirizuotos taip, kad DI galety tiksliai identifikuoti potencialias
grésmes ir analizuoti galimus rizikos scenarijus (ISO 31000, 2018; ISO/IEC 23894, 2023). Toliau bus
pateikiamos uzklausy formos, sukurtos remiantis apsibréztais standartais. Sios uzklausos bus

VW —

grésmiy valdymo tikslams.
1. Uzklausos forma grésmiy Saltiniy nustatymui (angl. Actors)

Sios uzklausos forma skirta identifikuoti grésmiy $altinius (vidinius ir iSorinius) bei ju
motyvus, apraSant juos struktlirizuotai, remiantis tarptautinémis rizikos valdymo gairémis (9 pav.).
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[Instrukcija] Atsakykite j pateiktus klausimus, suskirstydami informacija pagal nurodytas kategorijas:
1. Organizacijos apibiidinimas (finansy jstaigos rfi§is, jmonés dydis).
2. Isvardinkite galimus vidinius ir iSorinius grésmiy Saltinius, apibiidindami juy pagrindines savybes.
3. Paaiskinkite, kokie yra jy tikétini motyvai (pvz., finansiné nauda, sabotazas, kerstas).
4. Nurodykite, kaip $ie Saltiniai gali paveikti jlisy organizacijos turta ar operacijas.
[Pateikimo formatas] Kiekvieng atsakyma struktirizuokite i kategorijas:

- Imoné

- Grésmés $altinis (vidinis arba iSorinis)

- Tikétini veiksmai (aprasykite konkrecius veiksmus)

- Motyvai (nurodykite tikétinus tikslus)

Saltinis: sudaryta autorés
9 pav. Uzklausos forma grésmiy Saltiniy nustatymui (angl. Actors)
2. Uzklausos forma grésmiy jvykiy nustatymui (angl. Threat Events)

Sios uzklausos forma skirta sukurti grésmiy scenarijus, kurie atitikty tarptautines gergsias

praktikas (10 pav.).

[Instrukcija] Sukurkite galimus kibernetiniy grésmiy jvykius:
1. Organizacijos apiblidinimas (finansy jstaigos raisis, jmonés dydis).
2. Aprasykite kiekviena grésmés jvyki, nurodydami Siuos elementus:
- Potencial@is grésmés veiksmai (pvz., duomeny vagysté, DDoS ataka).
- Pazeidziamumo tipai, kuriais gali pasinaudoti grésmé.
- Tikétinos pasekmés organizacijai.
3. Priskirkite kiekvienam jvykiui kategorija (pvz., technologiné, organizaciné, Zmogiskoji).

[Pateikimo formatas] Naudokite sarasa, kuriame aiskiai bty iSskiriami kiekvieno jvykio elementai.

Saltinis: sudaryta autorés

10 pav. Uzklausos forma grésmiy jvykiy nustatymui (angl. Threat Events)

3. Uzklausos forma poveikio analizei (angl. Impact)
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Sios uzklausos forma skirta jvertinti, kaip grésmeés gali paveikti organizacijos tikslus ir veikla,
pateikiant iSmatuojama poveikj (11 pav.).

[Instrukcija] Ivertinkite galimy grésmiy poveikj:
1. Organizacijos apibiidinimas (finansy jstaigos rfi§is, jmonés dydis).
2. Kokios organizacijos veiklos sritys biity paveiktos (pvz., finansai, reputacija, operacijos)?
3. Kaip 3is poveikis gali baiti iSmatuotas (pvz., finansiniai nuostoliai, veiklos pertraukimai)?
4. Nurodykite, kokiy veiksmuy reikéty imtis siekiant sumaZzinti $i poveikj.
[Pateikimo formatas] Kiekviena poveikio vertinima pateikite kaip:

- Imoné

- Poveikio sritis

- Pasekmiy tipas

- Galimos priemoneés rizikai sumazinti

Saltinis: sudaryta autorés
11 pav. UZklausos forma poveikio analizei (angl. Impact)
4. Uzklausos forma motyvy analizei (angl. Intentions/Motives)

Sios uzklausos forma skirta identifikuoti galimus grésmiy veikéjy tikslus ir juos apibadinti
(12 pav.).

[Instrukcija] Apibiidinkite galimus grésmiy veikéijy tikslus:
1. Organizacijos apibtidinimas (finansy jstaigos riisis, jmonés dydis).
2. Kokie tikslai galéty paskatinti Sivos veiksmus (pvz., ekonominé nauda, politinis spaudimas)?
3. Kaip Sie tikslai gali paveikti jisy organizacija?
4. Kokie prevencijos metodai galéty sumazinti $iy motyvy jgyvendinimo tikimybe?
[Pateikimo formatas] Informacija pateikite kaip:
- Imoné
- Tikslas
- Potencialus poveikis

- Prevencijos metodas

Saltinis: sudaryta autorés

12 pav. UZklausos forma motyvy analizei (angl. Intentions/Motives)
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5. Uzklausos forma turto analizei (angl. Assets)

Sios uzklausos forma skirta nustatyti ir jvertinti pazeidziamiausius organizacijos isteklius (13
pav.).

[Instrukcija] Nurodykite organizacijos svarbiausius turtus ir jy pazeidziamuma:
1. Organizacijos apibtidinimas (finansy jstaigos ruisis, imonés dydis).
2. Kokie organizacijos turtai yra labiausiai pazeidZziami?
3. Kaip jie gali buti paveikti konkre¢iy grésmiy scenarijy?
4. Kokius apsaugos metodus taikote?
[Pateikimo formatas] Kiekvieng atsakyma pateikite struktiirizuotai:
- Imoneé
- Turtas
- PazeidZiamumo tipas

- Apsaugos metodai

Saltinis: sudaryta autorés
13 pav. Uzklausos forma turto analizei (angl. Assets)
6. Uzklausos forma laiko aspektams (angl. Time)

Sios uzklausos forma skirta nustatyti grésmiy pasireiskimo laikotarpj ar trukme (14 pav.).

[Instrukcija] Ivertinkite grésmiy atsiradimo ir poveikio laikotarpj:
1. Organizacijos apibiidinimas (finansy jstaigos riiis, jmoneés dydis).
2. Kada labiausiai tikétina, kad grésmé gali pasireiksti?
3. Kiek laiko gali uztrukti grésmeés poveikis organizacijai?
4. Kaip galite efektyviai reaguoti per $j laikotarpi?
[Pateikimo formatas] Informacija pateikite aiskiai:
- Imone
- Laiko tarpas (tikétina pradZia ir trukmé)
- Tikétinos pasekmés

- Reagavimo priemonés

Saltinis: sudaryta autorés

14 pav. UZklausos forma laiko aspektams (angl. Time)
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7. Bendra uzklausos forma

Sios uzklausos forma skirta integruoti visus kriterijus j viena nuosekly procesa (15 pav.).

[Instrukcija] Atlikite visapusiska rizikos analize, apiman¢ia Siuos elementus:
1. Organizacijos apibfidinimas (finansy jstaigos raiis, imonés dydis).
2. Grésmiy Saltiniy identifikavimas.

3. Galimy grésmiy jvykiu sudarymas ir poveikio vertinimas.

5. Laiko aspekty ivertinimas ir reakcijos planavimas.

[Pateikimo formatas] Kiekviena dalj pateikite aiskiai ir struktiirizuotai, laikydamiesi $iy sekciju:
- Imone
- Grésmes
- Grésmiy jvykiai

- Poveikis

Saltinis: sudaryta autorés
15 pav. Bendra uzklausos forma

Visos Sios uzklausy formos buvo pagrjstos remiantis ENISA publikacijomis (ENISA, 2020,
2022), kurios buvo naudojamos kaip teoriné pagrindimo bazg, siekiant uztikrinti mokslinj uzklausos
struktiros pagristuma. ISO standartais, kur struktiira remiasi ISO 31000:2018 ir ISO/IEC 23894
gairémis, kad biity uztikrintas nuoseklumas (ISO 31000, 2018; ISO/IEC 23894, 2023). Ir OpenAl
dokumentacija (OpenAl, 2024g), kurioje pateikiami standartai kaip turéty biiti suformuotos uzklausos,
kad jos biity aiskios, konkrecios ir leisty gauti tikslius atsakymus (sugeneruotus scenarijus).

Atsakymy validacija padeda uZtikrinti, kad dirbtinio intelekto modelio sugeneruoti rezultatai
atitikty uzklausos konteksta, pateikiamg pacig uzklausa, finansy sektoriaus reikalavimus ir praktinius
poreikius. Finansy sektoriuje, kur rizikos valdymas yra grieZtai reglamentuotas ir priklauso nuo
tiksliy duomeny, atsakymy kokybés patikrinimas tampa biitinu procesu. Vienas i§ pagrindiniy
atsakymy validavimo etapy yra eksperty vertinimas. Kur sugeneruoti scenarijai pateikiami
kibernetinio saugumo specialistams, kurie jvertina jy tiksluma, naudinguma ir atitikti organizacijos
poreikiams. Pavyzdziui, jei DI modelis sugeneruoja scenarijy, kaip apsaugoti klienty asmens
duomenis nuo neteisétos prieigos, ekspertai gali perziliréti, ar jame pateikiamos rekomendacijos
atitinka GDPR 33 straipsnj (pranesimai apie duomeny pazeidimus) ir 35 straipsnj (poveikio duomeny
apsaugai vertinimas). Sis procesas padeda uztikrinti, kad atsakymai baty teisiskai suderinti ir
praktiSkai taikytini (DAIR.AI, 2024; OpenAl, 2024g).

Simuliacijos yra kitas svarbus validavimo etapas, leidZiantis praktiskai iSbandyti sugeneruotus
scenarijus realiose ar modeliuotose situacijose. Finansy sektoriuje simuliacijos gali biiti naudojamos
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testuojant organizacijos pasirengima j kibernetines grésmes. Pavyzdziui, sugeneruotas scenarijus apie
mokéjimo sukciavimo atvejj gali biiti iSbandytas simuliuojant realy incidenta, kad bty jvertintas
organizacijos incidenty valdymo planas. Tokios simuliacijos gali padéti nustatyti, ar DI pateiktos
rekomendacijos yra praktiskai jgyvendinamos ir ar jos efektyviai mazina grésmes. Atitikties analizés
validavimas uZztikrina, kad atsakymai atitikty ne tik organizacijos poreikius, bet ir tarptautinius
standartus bei reguliacinius reikalavimus. Tai ypa¢ svarbu finansy sektoriuje, kur kibernetinis
saugumas glaudziai susijes su tokiais reglamentais kaip DORA, GDPR ar PCI DSS. Dirbtinio
intelekto modelio sugeneruoti atsakymai turi biiti kruops$¢iai perzitirimi, siekiant uztikrinti, kad jie
bty suderinti su uzklausoje pateiktais reguliaciniais standartais. Pavyzdziui, jei modelis pateikia
rekomendacijg apie duomeny apsaugg, biitina patikrinti, ar ji visiSkai atitinka GDPR reikalavimus,
susijusius su asmens duomeny saugojimu ir pranesimy apie pazeidimus tvarka (DAIR.AI, 2024;
OpenAl, 2024g).

Validacija taip pat apima modelio veikimo analize, siekiant jvertinti, ar dirbtinio intelekto
modelis tinkamai interpretavo uzklausa ir ar jis teisingai pritaiké konteksta. Remiantis uzklausy
inZinerijos dokumentacijomis, validuojant atsakymus svarbu jvertinti §iuos aspektus (DAIR.Al, 2024;
OpenAl, 2024g):

e Aiskumas: ar sugeneruotas atsakymas yra aiSkus ir suprantamas vartotojui.
o Konteksto atitikimas: ar gauti rezultatai tiesiogiai susij¢s su uzklausos kontekstu.
e Nuoseklumas: ar atsakymas yra logiskai suderintas ir struktiiruotas.

Apibendrinant, galima teigti, kad aiskiai struktiruotos uzklausos, apibrézti reikalavimai ir
nuosekli atsakymy validacija uztikrina, kad dirbtinio intelekto sprendimai gali padéti efektyviai
valdyti  kibernetines grésmes, kylancias finansy sektoriuje. UZzklausy formos ir tinkamai
suformuluotas uzklausy kontekstas yra esminiai elementai, uztikrinantys, kad dirbtinio intelekto
modeliai finansy sektoriuje generuoty kokybiskus ir praktikoje pritaikomus scenarijus. Atsizvelgiant
| tarptautinius standartus, tokius kaip 1SO 31000 ir ISO/IEC 23894, uzklausos turi biiti aiskiai
struktiiruotos ir orientuotos j organizacijos poreikius. Toks pozituiris ne tik didina finansy jstaigy
efektyvumgq kibernetiniy grésmiy valdyme, bet ir skatina DI naudojimq atsakingai ir skaidriai. Taigi,
suformuotos septynios uzklausy formos yra svarbios, kaip metodinis instrumentas, kuris ne tik gali
supaprastinti grésmiy identifikavimq ir klasifikavimg, bet ir leisti kurti iSsamius rizikos scenarijus,
biitinus kibernetinio saugumo strategijy tobulinimui. Sekan¢iame skyriuje bus apraSomas sukurtas
kibernetinio saugumo rizikos scenarijy generatorius finansy jstaigoms.

58



4. DI SISTEMOS RIZIKOS SCENARDJU
GENERATORIUS

Siame skyriuje bus apra$ytas generatoriaus (nuoroda i generatoriy) kiirimo ir apmokinimo

procesas, vartotojo sgsaja, saugumo ir privatumo sprendimai.

4.1. Generatoriaus kiorimas

Generatoriaus kiirimo procesas buvo sudarytas i$ keliy svarbiy etapy, kurie leido sukurti
specializuotg jrankj finansy jstaigy kibernetinio saugumo rizikos scenarijy generavimui. Sie etapai
apima duomeny surinkimg, modelio apmokyma, testavima, validacijag bei optimizacija, siekiant
uztikrinti tikslumg ir pritaikomuma realioms situacijoms. Pats generatorius buvo jgyvendintas
naudojant ,,ChatGPT Editor* jrankj. Toliau, Siame poskyryje bus apraSomas generatoriaus kiirimo
procesas.

Pagrindinis generatoriaus tikslas buvo suteikti finansy jstaigoms jranki, leidziantj generuoti,
analizuoti ir valdyti jy naudojamy DI sistemy kibernetiniy grésmiy scenarijus. Sis tikslas buvo
apibréZtas remiantis Siais kriterijais:

e Riziky valdymo svarba: finansy jstaigos yra viena i§ labiausiai pazeidZiamiausiy sektoriy deél
darbo su jautria informacija ir priklausomybés nuo skaitmeniniy sistemy.

e Reguliavimo poreikiai: integruoti tokius reglamentus kaip DORA, GDPR ir kitus finansy
sektoriaus reguliavimo dokumentus.

e Lankstumas: suteikti galimybe individualizuoti scenarijus pagal organizacijos dydj, sektoriy
ir pasirengimo lygj.

Generatorius buvo sukurtas siekiant generuoti finansy jstaigoms realistiSkus kibernetiniy
riziky scenarijus, kuris leisty vartotojams suformuluoti uzklausas, pagrjstas jvairiomis kibernetinémis
grésmémis, pazeidZiamumais ar specifinémis atakomis, pavyzdziui, DDoS atakomis ar duomeny
nutekéjimu. Pagrindinis koncepcijos tikslas buvo suteikti vartotojams galimybe lengvai kurti
scenarijus be biitinybés turéti gilias technines Zinias apie kibernetinj saugumg. Pacio generatoriaus
vartotojo sgsaja suteikia greitg ir paprasta prieiga prie generavimo proceso, leisdama vartotojui
paciam suvesti poreiki uzklausos forma ir pateikti generatoriui, kuris sugeneruoja pagal uzklausa
galimus rizikos scenarijus, arba atsakyti j klausimyna, pagal kurj generatoriui yra pateikiamas jmonés
kontekstas ir pagal gautus atsakymus yra sugeneruojami scenarijai. Pats kiirimo procesas apéme
jvairiy finansiniy jstaigy kibernetiniy grésmiy duomeny analiz¢, naudojamg scenarijy generavimui.
Generuojant scenarijus, sistema naudoja finansy jstaigy reguliacinés aplinkos ir rizikos valdymo
duomeny baze (DORA, ENISA, MITRE, ISO standartai, NIST direktyvos ir kitas publikacijas),
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kurioje yra apibréziama finansy jstaigy reguliaciné aplinka ir kibernetiniy ataky metodai, bei jy
potencialios pasekmés, kurios yra susietos su realiais saugumo incidentais, pavyzdziui,
pazeidziamumais informacinése sistemose.

Sio generatoriaus kiirimui buvo naudojamas ,,ChatGPT Editor*, kuris leidzia modeliuoti
realias kibernetines grésmes ir kurti rizikos scenarijus. ,,ChatGPT Editor* suteiké pagrindines
galimybes integruoti scenarijy kurimo logika § GPT-4 modelj, leidziant vartotojams atsakyti }
klausimyng ar formuoti tiesiogiai uzklausas, o generatoriui — atsakyti sukurtais scenarijais.
Technologinis pagrindas remiasi dirbtinio intelekto ir natiiralios kalbos apdorojimo metodais, kurie
leidzia apdoroti ir generuoti prasmingus bei realius kibernetiniy ataky scenarijus. GPT-4 modelis
naudojamas siekiant suprasti vartotojo atsakymg (j klausimyng pateikta atsakyma arba pateikty
tiesioging uzklausa), identifikuoti esminius saugumo elementus ir pateikti realistiSkus atsakymus.
Pavyzdziui, kai vartotojas uzduoda klausimag apie DDoS ataka, modelis analizuoja grésmes,
remdamasis istoriniais duomenimis, ir pateikia tinkamus scenarijus, apibiidinanc¢ius galimas
pazeidziamas vietas (turtg) bei pasekmes. Be to, buvo naudojami jvairlis standartai, direktyvos,
reglamentai ir aktai kibernetinio saugumo ir finansy jstaigy reguliacinés aplinkos, skirti uztikrinti,
kad atsakymai biity tikslas ir atitikty vartotojy lukesc¢ius dél rizikos valdymo finansy jstaigose.

Kirimo procesas buvo padalintas | kelis etapus (16 pav.). Pirmasis etapas buvo idéjos
vystymas — siekis sukurti jrankj, kuris galéty generuoti kibernetiniy riziky scenarijus finansy
istaigoms, remdamasis finansy jstaigy reguliacine aplinka, grésmémis, ketinimais, padariniais ir
pazeidziamumais. Vélesniuose etapuose buvo nuspresta, kokios technologijos ir duomeny bazés bus
naudojamos, siekiant uztikrinti, kad scenarijai biity tiksls ir pagristi realiais duomenimis. Po to buvo
sukurta pagrindiné modulio struktiira, kurioje uzklausos paver¢iamos scenarijais, atsizvelgiant |
vartotojo pateikta informacijg ir buvo parengta klausimyno forma, leidzianti vartotojams pateikti
svarbiausig informacijg apie jy organizacijos rizikos valdymo situacija. UZklausos struktira, taip pat
buvo optimizuota, kad vartotojai galéty lengvai suformuluoti klausimus, susijusius su jvairiomis
grésmeémis ar ataky tipais. Galiausiai, buvo atlikta sistemos optimizacija, siekiant pagerinti naSumg ir
uztikrinti greitesnj uzklausy apdorojima.

Rizikos scenarijy generatoriaus kirimo proceso eiga

Koncepcija Modulio kurimas Optimizacija

Etapai °

.

Technologijy pasirinkimas UZklausy struktdira

Saltinis: sudaryta autorés

16 pav. Rizikos scenarijy generatoriaus kiirimo proceso eiga
60



Siekiant ChatGPT-4 modelj pritaikyti kibernetiniy riziky scenarijy generavimui, buvo atliktas

specializuotas apmokymo procesas, apimantis kelis svarbius etapus (17 pav.):

Duomeny rinkimo ir paruoSimo: DI apmokymo procesas prasidéjo duomeny surinkimu,
orientuotu j finansy jstaigy kibernetinio saugumo sritj. Sie duomenys apémé finansy jstaigy
reguliacing aplinkg ir didelj grésmiy tipy bei pazeidziamumy duomeny rinkinj i§ jvairiy
Saltiniy, jskaitant viesgsias finansy jstaigy ir kibernetinio saugumo duomeny bazes bei
mokslinius straipsnius.

Duomeny Zyméjimo: surinkti duomenys buvo suskirstyti pagal tam tikras kibernetinio
saugumo kategorijas, tokias kaip: grésmiy tipai, atakos ar galimi paZeidziamumai. Zyméjimo
procesas leido modelio apmokyma nukreipti tikslinémis kryptimis, siekiant, kad modelis
galéty greiGiau atpazinti ir diferencijuoti skirtingus kibernetiniy grésmiy aspektus. Sis
zingsnis buvo svarbus, kad modelis galéty identifikuoti ne tik pazeidziamumus, bet ir galimus
ju eksploatavimo scenarijus.

Modelio apmokymo: kitas etapas buvo modelio treniravimas, kuris apémé scenarijy
struktiros supratimo apmokyma, uzklausy interpretacijos tobulinima, individualizuoty
scenarijy generavimg ir taisykliy bei pavyzdiniy scenarijy pateikimg generatoriui (zr. 4.2
poskyri).

Vertinimo mechanizmy naudojima: po pirminio treniravimo generatorius buvo testuojamas
naudojant jvairius vertinimo kriterijus (7 priedas), kad biity patikrinta generuojamy scenarijy
kokybé ir atitikimas realiam kibernetinio saugumo kontekstui.

Duomeny Duomeny Modelio Modelio
o |::> . :> Apmokymas > _ |:> -
rinkimas paruosimas testavimas validacija

Saltinis: sudaryta autorés

17 pav. ChatGPT apmokinimo schema

Scenarijy generavimo logika taip pat buvo viena i§ svarbesniy generatoriaus elementy, kuri

leido generatoriui ne tik apdoroti vartotojo uzklausa, bet ir sukurti struktiiruotg ir logiska atsakyma,

kuris atitikty pateiktos uzklausos konteksta ir tikslg. Pirmasis §io proceso zingsnis prasideda nuo
uzklausos analizés, kur identifikuojamas kontekstas pateiktos uzklausos. Toliau uzklausa vertinama

atsizvelgiant | jos specifikg — ar vartotojas klausia apie bendras kibernetines grésmes, ar domisi
konkre¢iu scenarijumi, pavyzdziui, DDoS atakomis, duomeny nutekéjimu ar pazeidZziamumy

jvertinimu. Siame etape generatorius taip pat naudoja natiiralios kalbos apdorojimo metodus, kurie
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padeda nustatyti uzklausos tematikg ir grésmiy tipa, siekiant uztikrinti tiksly tolesnj duomeny
apdorojima.

Kai uzklausos kontekstas yra identifikuotas, generatorius pereina prie antrojo scenarijy
generavimo zingsnio, kuris apima kibernetiniy grésmiy ir rizikos faktoriy identifikavima.
Kibernetiniy grésmiy identifikavimo procesas vykdomas atpazinti grésmiy tipus ir jy charakteristikas
pagal pateikta informacija. Tai leidzia generatoriui jvertinti, kokie pazeidziamumai ar rizikos
veiksniai yra susije su vartotojo uzklausoje nurodytu scenarijumi. Pavyzdziui, jei vartotojas pateikia
uzklausg apie galimg sukciavimo atakg ( angl. ,,phishing®), sistema automatiskai identifikuoja Sios
grésmés pozymius ir galimus pazeidziamumus, kuriuos $i grésmé gali paveikti.

Sekan¢iame etape vyksta konkretaus scenarijaus struktiiravimas. Sis etapas svarbus, nes
generatorius ne tik surenka identifikuotus duomenis apie grésme ir pazeidZiamumus, bet ir
struktirizuoja atsakyma pagal kibernetinio saugumo scenarijy kiirimo komponentus. Kur kiekvienas
scenarijus yra suskaidomas j esminius komponentus: grésmés apraSyma, galimy pazeidziamumy
sarasa, atakas ir $velninimo strategijas. Si struktiira leidZia vartotojui aiskiai suprasti, kokia grésmé
aptikta, kokie gali biiti jos padariniai ir kaip ji gali biiti suvaldyta. Tokia struktiiruota informacija yra
ypac svarbi finansy organizacijoms, siekianc¢ioms jvertinti rizikg ir planuoti kibernetinio saugumo
veiksmus. Ir paskutinis etapas yra galutinio atsakymo pateikimas vartotojui, kur atsizvelgiant j
uzklausos sudétingumg ir pateikta konteksta, generatorius pateikia struktiiruota, suprantamg ir
patikimg atsakyma, kuriame aiskiai i8déstytos kibernetinés grésmés, pazeidziamumai ir apsaugos
metodai. 18 pav. pateikta schema, su pagrindiniais generatoriaus komponentais ir kaip jie tarpusavyje
sgveikauja.

Scenarijy

Vartotojo jvestis NLP algoritmas :> Scena.rul.! pateikimas
generavimas

vartotojui

Saltinis: sudaryta autorés

18 pav. Pagrindiniai generatoriaus komponentai ir jy tarpusavio sgveika

Apibendrinant galima teigti, kad generatoriaus kiirimo procesas buvo kompleksinis ir
orientuotas | praktinj pritaikomumq, kuris uZtikrino sistemos patikimumg ir pritaikomumq finansy
staigy kibernetinio saugumo srityje. Kiekvienas etapas nuo duomeny rinkimo iki rezultato pateikimo
padéjo uztikrinti, kad generatorius tiksliai identifikuoty grésmes, pateikty struktiiruotus atsakymus ir
atitikty finansy jstaigy poreikius bei standartus. Sukurtas generatorius gali padéti finansy jstaigoms
sumazinti rizikq, priimti informuotus sprendimus ir Sstiprinti organizacinj atsparumgq pries
kibernetines atakas. Sekanciame poskyryje bus apraSomas generatoriaus apmokinimo procesas.
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4.2. Generatoriaus apmokinimo procesas

Kibernetiniy riziky valdymo srityje itin svarbu kurti automatizuotus jrankius, galincius tiksliai
ir greitai generuoti realistiSkus scenarijus, pagristus kibernetinémis grésmémis ir pazeidziamumais.
Generatorius buvo sukurtas siekiant pateikti tikslius ir veiksmingus rizikos vertinimo scenarijus
finansy jmonémis, pagristus naujausiomis saugumo grésmiy ir ataky taksonomijomis. Toliau Siame
poskyryje bus apraSomas generatoriaus apmokinimo procesas.

Kibernetiniy riziky scenarijy generatoriaus kiirimo procesas reikalavo ne tik technologiniy
sprendimy, bet ir specifinio apmokymo, siekiant uztikrinti, kad jrankis tinkamai suprasty vartotojy
pateiktas uzklausas ir pateikty kokybiskus scenarijus. Pagrindiné apmokymo dalis buvo vykdoma
naudojant generatoriaus "Configure" -> "Instructions" lauka, kuriame buvo pateikiamos detalios
instrukcijos, kaip generatorius turi elgtis reaguodamas | jvairias uzklausas (8 priedas). Apmokymo
procesas buvo pagristas trimis pagrindinémis kryptimis:

1. Scenarijy struktiiros supratimo mokymu,

2. Uzklausy interpretacijos tobulinimu;

3. Individualizuoty scenarijy generavimu;

4. Taisykliy ir pavyzdiniy scenarijy pateikimu generatoriui.

Uzklausy valdymas Siame generatoriuje buvo pagristas natiralios kalbos apdorojimo
principais, kurie leidZia pafiam generatoriui suvokti uzklausas ir pateikti tinkamus atsakymus.
Pavyzdziui, jei vartotojas pateikia uzklausa, susijusia su DDoS ataka, generatorius analizuoja
uzklausos teksta, identifikuoja pagrindines atakos charakteristikas, ir, remdamasi turimais
duomenimis, sugeneruoja scenarijy. Pats generatorius per "Instructions" laukg buvo apmokinamas
per kelis pagrindinius etapus. Pirmas etapas buvo scenarijaus Sablono struktiirizavimas, kur kiekvieno
scenarijaus pagrindg sudaro Sesi pagrindiniai elementai:

e Veikéjas: galimas kibernetinés grésmes Saltinis. Tai gali buiti Zmogus ar sistema, pavyzdZiui,
vidiniai darbuotojai, iSoriniai jsilauZeliai arba kenksmingi DI agentai ar automatizuoti botai.
Veikéjy identifikavimas leidZia tiksliai suprasti, kokios galimos kibernetinés grésmés kyla 1§
vidiniy ar iSoriniy Saltiniy.

e Grésmiy jvykiai: identifikuojama kokia grésmé gali kilti sistemai, remiantis grésmiy
taksonomija. Tai gali buiti duomeny vagysté, DDoS ataka ar kita kibernetiné ataka, kuri gali
tureti kritinj poveikj finansy organizacijos informacinéms sistemoms.

e Ketinimai/motyvai: apibiidinamas grésmés veikéjo motyvas. Nurodomi, kokie gali biiti
ketinimai, pavyzdziui, finansin¢ nauda, politinis spaudimas, Snipin¢jimas, kerStas ar
informacijos kompromitavimas. Tai padeda tiksliau jvertinti grésmes, atsizvelgiant j veikéjo
tikslus.

e Padariniai: Siame etape pateikiami galimi padariniai, kuriuos grésme gali turéti sistemai ar
turtui. Pateikiami galimi neigiami padariniai, tokie kaip duomeny nutekéjimas, reputacijos
praradimas ar finansiné zala.
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Turtas/iStekliai: aprasoma, kokie turtai ar iStekliai yra pazeidziami dél grésmés, pvz.,
finansiniai duomenys, klienty informacija ar intelektiné nuosavybe, kurie gali biiti pazeisti
atakos metu. Tai padeda nustatyti, kurioms sistemoms gali biiti reikalingos papildomos
apsaugos priemones.

Laikas: apibiidinamas grésmiy jvykiy laikas arba laiko intervalas. Tai gali buti specifinis laiko
intervalas ar laikotarpis, per kurj jvyksta grésmé, pvz., per kelias minutes ar kelias savaites
trunkanti ataka. Laikas padeda suprasti, per kiek laiko gali jvykti konkretus kibernetinis jvykis
ir kokj poveikj tai gali turéti verslui.

Taigi, Si struktirizuota scenarijaus forma suteikia galimybe iSsamiai aprasSyti kiberneting

grésm¢ ir ja susieti su galimomis rizikomis finansy organizacijos infrastruktirai. Sekantis

apmokinimo etapas buvo sukurti kelis naudojimo rezimus, kurie buvo suskirstyti i kelis uzklausy
Sablonus (19 pav.):

1.

»Read the Instructions*: kur buvo orientuojamasi j vartotojy supazindinimg su generatoriaus
galimybémis ir veikimo logika. Sio uzklausos $ablono tikslas buvo pateikti aikias ir
nuoseklias instrukcijas, kaip vartotojas gali naudotis generatoriumi. Apmokymo metu §is
Sablonas buvo kuriamas taip, kad vartotojas galéty gauti informacijg apie scenarijy struktiirg
(pvz., veikgjas, gréesmiy jvykiai, ketinimai, padariniai, turtas/iStekliai, laikas). Instrukcijose
taip pat buvo pabrézti pagrindiniai generatoriaus principai, tokie kaip vartotojo uzklausy
formavimas, tikslinés informacijos pateikimas ir uzklausy tikslumas. Sis $ablonas buvo
naudojamas ne tik kaip instrukcijy pateikimas vartotojui paspaudus ant Sablono ,,Read the
Instructions®, bet ir generatoriaus apmokymui atpazinti, kokie elementai yra bitini kuriant
pilnavertj scenarijy. Pavyzdziui, buvo apibréZti tokie elementai kaip veikéjas (angl. Actor),
gréesmiy jvykiai (angl. Threat Events), ketinimai (angl. Intentions), poveikis (angl. Effect),
pazeidziami turtai/iStekliai (angl. Assets) ir laikas (angl. 7ime). Generatorius buvo apmokytas
interpretuoti Siuos elementus kaip uzklausos komponentus ir pateikti struktiirizuotg atsakyma,
uztikrinant, kad visi Sie punktai biity aptarti generuojamame scenarijuje. Sio rezimo
apmokymo metu buvo jtraukti ir pavyzdZiai, kaip kiekvienas elementas turéty biiti apraSomas,
pvz., ,,Grésmes jvykiai: DDoS ataka prie§ pagrindinj jmonés tinklalap;j.*

»Generate Scenarios: $is uZzklausos Sablonas buvo skirtas apmokyti generatoriy suprasti
vartotojy uzklausas ir konvertuoti jas j individualizuotus kibernetiniy grésmiy scenarijus. Sis
Sablonas buvo apmokomas taip, kad generatorius galéty apdoroti jvairiy sudétingumo lygiy
uzklausas. Apmokymo metu buvo naudojami konkretiis uzklausy Sablonai, kurie buvo
apsirasSyti metodologingje dalyje. Modelis buvo mokomas atpazinti pagrindines uzklausos
dalis, kaip grésmes tipa, veikéja, pazeidziamuma ir poveikj. Be to, buvo jtraukti jvairiis
hipotetiniai ir realiis grésmiy pavyzdZiai, kurie leido generatoriui mokytis adaptuoti scenarijus
pagal vartotojo konteksta. Kiekvienas sugeneruotas scenarijus buvo apmokintas remtis
tokiomis dokumentacijomis kaip jvairlis reguliavimo reikalavimai (pvz., DORA, ISO
standartai) ir pateikti praktines rekomendacijas rizikos mazinimui.

»Use Questionnaire®: rezimas buvo skirtas detalizuotiems vartotojo atsakymams rinkti ir
pagal juos generuoti scenarijus. Sio $ablono apmokymo metu pagrindinis démesys buvo
skiriamas integruotam klausimynui, kuriame pateikti klausimai apémé finansy organizacijos
valdyma, infrastruktiiros pazeidZziamumus, reguliavimo reikalavimus ir incidenty valdymo
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praktika. Kiekvienas klausimas buvo susietas su tam tikra scenarijaus dalimi, pavyzdziui,
klausimai apie organizacijos IT infrastruktiirg leido sugeneruoti i§samius scenarijus apie
galimus grésmiy veikéjus ir poveiki. Apmokant modelj, buvo iSbandomos jvairios vartotojy
atsakymy kombinacijos, kad biity uztikrintas scenarijy pritaikomumas skirtingose situacijose.
Taip pat buvo jtraukti aiSktis nurodymai, kad visi klausimai turi biiti atsakyti nuosekliai, o
neatsakyty klausimy atveju generatorius turéty prasyti papildomos informacijos. Sis rezimas
uztikrino, kad sugeneruoti scenarijai biity ne tik tiksliis, bet ir pritaikomi prie individualiy
organizacijos poreikiy.
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19 pav. Generatoriaus pagrindinis langas

Taip pat prie scenarijaus kriterijy papildomai generatorius buvo apmokintas generuoti
Svelninimo strategijas, kur biity pateikiamos rekomendacijos, kaip bity galimybé iSvengti
sugeneruoto scenarijaus (rekomendacijos formuluojamos remiantis standartais, direktyvomis,
publikacijomis, tokiomis kaip: ENISA, ISO, NIST, pagal kurias pateikiami tinkamiausi sprendimo
biidai apsisaugoti nuo pateikto rizikos scenarijaus). Ir galiausiai, generatoriaus kiirimo metu buvo
1§jungtos ,,Capabilities funkcijos: ,,Web Search®, ,,DALL-E Image Generation“ ir ,,Code Interpreter
& Data Analysis“. Sis sprendimas buvo priimtas siekiant uZtikrinti maksimaly generatoriaus
efektyvuma ir sauguma, laikantis ,,ChatGPT* dokumentacijos gairiy (OpenAl, 2024a). ISjungus
»Web Search®, buvo iSvengta priklausomybés nuo iSoriniy duomeny Saltiniy, uZtikrinant, kad
generatorius veikty tik su vidiniais, i§ anksto jkeltais dokumentais ir Ziniy baze, jskaitant ISO, NIST,
DORA standartus bei finansy sektoriaus ataskaitas. Tai taip pat sumazino rizika, susijusig su duomeny
nutekéjimu ar netinkamu informacijos pateikimu i§ iSoriniy Saltiniy. I§jungus ,,DALL-E Image
Generation®, buvo iSlaikytas generatoriaus funkcionalumo aiSkumas, nes vaizdiniai komponentai
nebuvo esminiai kibernetiniy grésmiy scenarijy generavimo procese. Tuo tarpu atsisakymas naudoti
,»Code Interpreter & Data Analysis* uztikrino, kad vartotojo pateikti duomenys biity apdorojami tik
naudojant tekstinius modelius, taip pagerinant uzklausy apdorojimo tikslumg ir greit;.
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Kuriant generatoriy taip pat buvo susidurta su i$siikiais, vienas i§ pagrindiniy i§§tkiy buvo
uztikrinti, kad sugeneruoti scenarijai biity tiek realistiSki, tiek naudingi vartotojams. Dirbtinio
intelekto modelio treniravimas pareikalavo optimizacijos, siekiant sumazinti klaidy skai¢iy ir
padidinti atsako greitj. Pradiniuose kiirimo etapuose buvo pastebéta, kad kai kurios uzklausos nebuvo
tinkamai suprantamos d¢l natiiralios kalbos apdorojimo niuansy. Sie i$$ukiai buvo sprendZiami
tobulinant duomeny baze, pridé¢jus daugiau grésmiy ir pazeidziamumy pavyzdziy, taip gerinant
sistemos geb¢jimg atpazinti ir apdoroti uzklausas. Taip pat buvo integruotos taksonomijos, kaip
grésmiy ir turto, kurios padéjo standartizuoti grésmiy ir ataky klasifikavima bei sisteminimg. Tai
suteiké aiskig struktiirg grésmiy analizei, o vartotojams buvo sudaryta galimybé pateikti nuoseklias
uzklausas, kurios biity tinkamai apdorojamos.

Kitas reikSmingas i$8tikis buvo natiiralios kalbos apdorojimo (sutrump. NLP) sudétingumas.
Kadangi vartotojai turi galimybe pateikti uzklausas naudodami laisva forma (ne struktiirizuotg kalba),
generatorius tur¢jo moketi tiksliai suprasti jvairias grésmiy apraSymo frazes ir grizti su tinkamais
rizikos scenarijais. NLP modeliai kartais netiksliai apdorojo jvestj, ypac esant sudétingoms arba labai
bazés, kurios padéjo pagerinti NLP modelio gebéjima atpazinti sudétingas grésmiy sasajas. Taip pat
buvo jgyvendinti papildomi algoritmai, skirti tikslinti uzklausas pagal jvesties specifiky. Taigi,
generatoriaus tikslas buvo sukurti ne tik tiksly, bet ir realistiSkg scenarijy, kuris biity pritaikomas
realiame pasaulyje. Taciau i$Stikis buvo surasti balansg tarp scenarijy detalumo ir jy praktinio
pritaikymo. Pradinés versijos scenarijai kartais buvo per abstraktiis, o tai ribojo jy naudinguma
praktikoje. Sprendziant Sig problema, generatorius buvo papildomai apmokintas prisitaikyti pagal
finansy sektorius ir specifinius verslo poreikius. Tai leido vartotojams generuoti ne tik universalius
scenarijus, bet ir pritaikytus konkrecioms finansy sritims, pavyzdziui, bankams, draudimo jmonéms
ar elektroniniy pinigy jstaigoms.

Taip pat buvo susidurta su simboliy limito ,,Instructions* lauke ribojimu iki 8000 simboliy,
del ko teko optimizuoti pateikiamas instrukcijas. Kiekvienas simbolis buvo kruopsciai jvertintas, o
pertekliné informacija paSalinta arba supaprastinta, kad biity pateikti tik svarbiausi apmokymo
elementai. Kitaip tariant, vietoj i§samiy instrukcijy turinio buvo integruoti tik esminiai punktai. Sis
ribojimas priverté sudelioti informacija taip, kad ji btity glausta, bet kartu uZtikrinty, jog generatorius
1Slaikyty auksSta atsakymy kokybe ir tikslumg. Be to buvo limituotas ir generatoriaus uzklausy
naudojimas vartotojams. Kur sukurtam generatoriui leido jvesti tik tam tikra uZklausy skaiciy per
nustatyta laika, po kurio sistema automatiskai nustatydavo apribojima, neleidziant naudoti jrankio tol,
kol nepraeis keliy valandy pauzé. Sis apribojimas kilo dél technologiniy resursy optimizavimo ir
modelio apkrovos valdymo. Nors §ie ribojimai padé¢jo iSlaikyti sistemos stabiluma, jie taip pat ribojo
vartotojy galimybe naudoti generatoriy intensyviai per trumpg laikotarpj. Tam tikslui vartotojams
buvo sukurtas naudojimosi instrukcijy Sablonas, kuriame pateikiamos gairés kaip reikty naudotis
generatoriumi ir kurti uzklausas struktiiruotas.

Apibendrinant, generatoriaus apmokinimo procesas buvo sudétingas ir daugialypis,
apimantis tiek techniniy sprendimy jgyvendinimg, tiek vartotojy poreikiy analize. Sio jrankio tikslas
buvo sukurti generatoriy, kuris generuoty realistiskus kibernetiniy riziky scenarijus finansy jstaigoms.
Generatoriaus apmokymas per ,, Configure “ -> ,, Instructions “ laukg buvo pagrindinis kitrimo etapas,
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kuris leido sistemingai apmokyti generatoriy suprasti vartotojy uzklausas, generuoti
individualizuotus scenarijus ir pritaikyti juos pagal finansy jstaigy poreikius. Naudojant iteracinj
metodq ir pavyzdinius scenarijus, generatorius tapo ne tik tikslus, bet ir efektyvus, uztikrinantis
vartotojy poreikiy patenkinimq ir atitiktj kibernetinio saugumo standartams. Nors apmokinimo metu
buvo susidurta su issikiais, tokiais kaip sudétingy kibernetiniy grésmiy modeliavimas, natiralios
kalbos apdorojimo tobulinimas ar tam tikry limity apribojimas, Sie isStuikiai buvo jveikti tobulinant
generatoriy ir pateikiant vis daugiau informacijos ir duomeny, kaip taksonomijos grésmiy ir turto,
jvairios direktyvos, standartai ir kita. Sekan¢iame poskyryje bus apraSoma generatoriaus vartotojo
sgsaja.

4.3. Generatoriaus vartotojo s3saja

Vartotojo sagsaja yra svarbi kiekvienos sistemos dalis, nes ji apibrézia, kaip vartotojas
sgveikauja su sistema. Rizikos scenarijy generatoriaus vartotojo sgsaja, ChatGPT platformoje,
pasizymi paprastumu ir efektyvumu. Kadangi ji nebuvo kuriama nuo pagrindy, o pritaikyta ChatGPT
teikiamame sgsajos réme, ji iSsiskiria minimalizmu ir patogumu, kas leidZia vartotojui lengvai ir
greitai pateikti uzklausas bei gauti atsakymus. Siame poskyryje detaliai nagrinéjama vartotojo sasaja,
jos elementai, veikimo principai ir tai, kaip sgsaja prisideda prie rizikos scenarijy generavimo proceso.

Rizikos scenarijy generatoriaus vartotojo sasaja yra paremta ChatGPT platformos struktiira,
kuri uztikrina intuityvy ir patogy naudojima. Vartotojo s3saja susideda i$ keliy pagrindiniy elementy,
kurie sudaro paprastg ir aiSkig sgveikos sistemg. Vartotojas turi prieigg prie tekstinio jvedimo lauko,
kur gali pateikti savo uZklausas, ir atsakymy laukas, kuriame rodomi grazinti rezultatai (20 pav.).
Sasaja pasizymi minimaliu dizainu, kuris orientuojasi ] funkcionalumg ir neapkrauna vartotojo
vizualiniais trikdziais. Tokiu biidu ChatGPT aplinkoje naudojama sgsaja leidzia vartotojui
koncentruotis tik | pagrindines uzduotis ir nesiblaskyti.

Vartotojo sagsaja taip pat pasiZymi i§ anksto numatyty instrukcijy, scenarijy kiirimo ir
klausimyno 3ablonais, kurie yra integruoti j ChatGPT aplinka (20 pav.). Sie $ablonai leidZia greitai
pradeéti darbg ir pateikia kontekstus, pagal kuriuos toliau yra formuojamos uzklausos ir 1§ jy rizikos
scenarijai. Toks Sablony naudojimas uztikrina, kad net ir pradedantys vartotojai lengvai jsisavinty,
kaip formuoti uzklausas bei naudotis sistema, taip pagerindami naudotojo patirtj.

67



%

Gar

D

Q @B cybor b

Cyber Risk Scenario Generator

e ik sz geverstar for frandal st

Sablonai

e Gerersmmsomarios | Lsa susstornaie Atsakymy laukas ———| 2 NETIR G286 o

3. GDPR and

4. ENISA Recos

Uzklauses jvedima laukas

\

(@ Mo plry ottt plany

20 pav. Generatoriaus vartotojo sgsaja.

Be to, sgsaja sukurta taip, kad vartotojas galéty lengvai naviguoti tarp skirtingy uzklausy ir
grizti prie ankséiau pateikty scenarijy. Kair¢je sgsajos dalyje yra ankstesniy uzklausy istorija (21 pav.),
leidZianti patogiai perzituréti arba redaguoti jau sukurtus scenarijus. Tai ypa¢ naudinga kuriant
kompleksinius rizikos scenarijus, kurie gali reikalauti keliy skirtingy zingsniy arba papildomy
paaiskinimy. Galimybé grjzti prie ankstesniy atsakymy ir scenarijy suteikia vartotojui daugiau
kontrolés ir lankstumo dirbant su sistema. Sgsajos minimalumas, taip pat leidZia vartotojui greitai
pradéti naudotis generatoriumi be papildomy mokymy. Kadangi sasaja yra intuityvi, nereikia jokiy
papildomy instrukcijy ar sudétingy nustatymy, kad biity galima pradéti pateikti uzklausas. Vartotojas
tiesiogiai raSo savo uzklausg tekstiniame jvedimo lauke, o sistema grazina iSsamius, suformuotus
atsakymus pagal pateiktg informacijg. Tokia paprasta ir aiSki sgsaja leidZia generatoriumi naudotis
efektyviai ir greitai, nes vartotojas nedelsdamas gali pradéti darbg ir gauti reikiamus rezultatus.
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21 pav. Generatoriaus sukurty uzklausy istorija

Pati vizualiné dalis yra itin minimali: vienintelis papildomas grafikos elementas — logotipas,
sukurtas specialiai Siam generatoriui. Logotipas yra vienintelis vizualinis identifikatorius, atspindintis
sistemos specifikg ir iSskiriantis jg 18 kity ChatGPT aplinkos sgsajy. Logotipas matomas virSuje, Salia
pavadinimo, todel jis nesukuria vizualinés apkrovos, o padeda lengviau atpazinti generatoriy. Tokio
dizaino pasirinkimas buvo strateginis sprendimas, siekiant iSlaikyti Svary ir funkcionaly vartotojo
sasajos dizaing, kuris atitikty ChatGPT platformos estetika.

Apibendrinant, vartotojo sgsaja yra patogi rizikos scenarijy generavimo uzduotims atlikti
ChatGPT platformoje. Minimali, taciau funkcionali sgsaja leidZia vartotojams greitai ir paprastai
pateikti uzklausas, gauti atsakymus bei pritaikyti is anksto nustatytus Sablonus. Sgsaja yra lengvai
suprantama ir nereikalauja papildomy mokymy, o logotipas suteikia sistemai atpazjstamumo be
perteklinés vizualinés informacijos. Sis dizainas uztikrina efektyvig ir intuityvig vartotojo patirtj,
leidZiancig vartotojams sklandZiai naudotis rizikos scenarijy generatoriumi ir susikoncentruoti ties
pagrindine jo funkcija — kibernetiniy rizikos scenarijy kiirimu. Sekan¢iame poskyryje bus apraSoma
generatoriaus saugumo ir privatumo apsauga.
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4.4. Generatoriaus saugumo ir privatumo apsauga

Siuolaikingje skaitmeninéje erdvéje kuriant ir naudojant dirbtinio intelekto sistemas, saugumo
ir privatumo apsaugos klausimai tampa itin aktualiis. Kibernetinio rizikos scenarijy generavimo
jrankis finansy jstaigoms, sukurtas naudojant ChatGPT Editor jrankj, taip pat susiduria su jvairiais
i8Stikiais, susijusiais su informacijos saugumu ir privatumu. Atsizvelgiant j tai, kad sukurtas
generatorius naudoja ChatGPT platformos infrastruktiirg ir jos taikomus privatumo bei saugumo
metodus, itin svarbu iSanalizuoti, kokios technologinés ir organizacinés priemonés taikomos
duomeny apsaugai uztikrinti. Siame poskyryje aptariami saugumo ir privatumo saugos aspektai, taip
pat vartotojo privatumg apsaugantys procesai ir kokios priemonés taikomos siekiant iSvengti
informacijos nutekéjimo ir apsaugoti generuojamus scenarijus nuo galimy kibernetiniy grésmiy.

Vienas svarbiausiy aspekty duomeny saugumo srityje yra Sifravimo metodai, kurie naudojami
apsaugoti tiek jvesties, tiek iSvesties informacijg tarp vartotojo ir ChatGPT sistemos. Remiantis
OpenAl saugumo gairémis, duomeny Sifravimas atlieckamas tiek perdavimo, tiek saugojimo metu,
siekiant uztikrinti, kad jautri informacija bty apsaugota nuo neteisétos prieigos. Taip pat OpenAl
riboja prieigg prie duomeny, siekiant apsaugoti vidinius ir iSorinius duomenis, o neautorizuotiems
vartotojams prieiga yra draudziama. Sie metodai yra ypatingai svarbis, nes kibernetiniy rizikos
scenarijy generavimo jrankyje gali buti naudojami konfidencialiis duomenys, susij¢ su jmonés
kibernetine sauga ar potencialiomis grésmémis (OpenAl, 2024e¢).

Kuriant ir naudojant dirbtinio intelekto sistemas, privatumo uztikrinimas tampa taip pat
svarbus, nes vartotojy jvesti duomenys gali biti jautriis. Siuo atzvilgiu, OpenAl privatumo politika
numato, kad vartotojy duomenys néra naudojami sistemos mokymui, nebent vartotojas duoda aisky
sutikimg. Tai uztikrina, kad vartotojy pateikta informacija scenarijy generavimo jrankiui biity
naudojama tik tam konkrec¢iam tikslui ir nebiity toliau panaudota be jy sutikimo. Siekiant dar labiau
uZztikrinti privatumo apsaugg, OpenAl taip pat taiko duomeny anonimizavimo metodus, kurie leidZia
deidentifikuoti pateiktg informacija, taip i$saugant asmeny privatumg. Si priemoné uztikrina, kad
duomenys, kurie gali biiti jautrs ir atskleisti privaty turinj, biity apsaugoti nuo neteiséto panaudojimo
ar analizuojami be vartotojo sutikimo (OpenAl, 2023a).

Prieigos kontrol¢ ir autentifikacija yra biitina siekiant uztikrinti saugy ir patikimg vartotojy
naudojimasi dirbtinio intelekto sistema. OpenAl jgyvendina prieigos kontrolés sistema, kuri leidZia
reguliuoti, kas ir kokiomis teisémis gali naudotis rizikos scenarijy generatoriumi, taip pat kitomis
ChatGPT funkcijomis (OpenAl, 2024f). Autentifikacijos sistema reikalauja vartotojy identifikacijos
pries suteikiant prieigg prie jrankio, o autorizacija nustato vartotojo teises ir prieigos lygius. Taip pat,
pat] generatoriy galima pasiekti tik turint nuoroda, vieSai generatorius néra pasiekiamas. Be to,
OpenAl stengiasi uztikrinti, kad autentifikacija ir autorizacija buty vykdoma atsizvelgiant |
naujausius saugumo standartus ir technologijas, siekiant sumazinti kibernetiniy grésmiy poveikj
(OpenAl, 2024d).
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ChatGPT atitiktis teisiniams reikalavimams, ypa¢ Europos Sajungoje galiojanc¢iam Bendrojo
duomeny apsaugos reglamentui (GDPR), yra taip pat itin svarbi duomeny apsaugos ir vartotojy
privatumo uztikrinimo dalis. OpenAl laikosi GDPR reikalavimy, kurie reglamentuoja asmens
duomeny tvarkyma ir suteikia vartotojams teis¢ valdyti savo asmening informacija (OpenAl, 2024b).
Pavyzdziui, vartotojai gali praSyti perziiiréti arba iStrinti savo asmens duomenis, taip uztikrinant, kad
ju informacija bus tvarkoma pagal teisinius reikalavimus. Be to, atitikties reikalavimai apima asmens
duomeny minimalizavimg ir skaidruma, kuriy laikantis ribojamas rinkty duomeny kiekis tik tam
tikslui, kuriam vartotojai sutiko juos pateikti (OpenAl, n.d.-a).

Galimy kibernetiniy grésmiy, tokiy kaip DDoS atakos ar neteiséta prieiga prie duomeny,
prevencija ir atsako mechanizmai yra svarbi saugumo dalis. OpenAl yra sukiirusi grésmiy stebéjimo
ir reagavimo sistemas, kurios realiu laiku analizuoja ChatGPT sistemos veikla, stebédamos galimus
kenkéjiskus veiksmus (OpenAl, 2023c¢). Be to, siekiant neutralizuoti potencialias grésmes, incidenty
valdymo komanda vykdo nuolatinius steb¢jimus ir greita reagavimg j grésmes. Jei yra aptinkamas
neteisétas prisijungimas arba jtartina veikla, sistema i$ karto blokuoja galimai kenkéjiska veiksma
(OpenAl, n.d.-b). Tokie atsako mechanizmai ne tik uztikrina sauguma, bet ir leidzia palaikyti
nuolatinj sistemos veikimg be dideliy trukdziy.

Apibendrinant, galima teigti, kad kibernetinio rizikos scenarijy generatorius taiko iSsamias
saugumo ir privatumo apsaugos priemones, jskaitant duomeny Sifravimq, anonimizavimg, prieigos
kontrole, grieztus autentifikacijos reikalavimus ir atitikti GDPR reikalavimams. Sie metodai uztikrina,
kad vartotojy pateikta informacija buty apsaugota ir tvarkoma saugiai bei atsakingai. Taip pat
nuolatiné grésmiy stebésena ir reagavimo priemonés leidzia sumazinti kibernetiniy ataky rizikq bei
suteikia vartotojams didesnj pasitikéjimq naudojantis Sia dirbtinio intelekto sistema ir joje sukurtais
jrankiais. SekancCiame skyriuje bus atlickamas eksperimentas su sukurtu rizikos scenarijy
generatoriumi.
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5. EKSPERIMENTAS SU SUKURTU GENERATORIUMI

Siame skyriuje bus pateikiamos keturios skirtingy finansy jstaigy rinky hipotetinés jmonés su
kuriomis toliau bus atlickami eksperimentai naudojantis kibernetinio saugumo rizikos scenarijy
generatoriumi. Kad jsitikinti sukurto generatoriaus veiksmingumu, papildomai bus atlikti dar du
eksperimentai su pasirinktomis hipotetinémis finansy jmonémis, pateikiant jmoniy kontekstus su
uzklausomis kibernetinio saugumo ekspertams.

5.1. Hipotetinés jmonés

Eksperimento metu buvo pasirinktos keturios skirtingos finansy sektoriaus hipotetinés jmonés.
Sios jmonés reprezentuoja svarbiausias finansy rinkas, remiantis sisteminiu pozitiriu j kibernetinio
saugumo rizikg. Buvo pasirinktos tokios finansy jstaigos, kuriose atsispindi didziausias dirbtinio
intelekto naudojimo mastas. Tokiu biidu buvo uZztikrinta, kad eksperimentas apimty aktualiausias ir
placiausiai atstovaujamas kibernetinio saugumo problemas. Hipotetinés finansy jmonés buvo
pasirinktos pagal Siuos kriterijus:

1. DI technologijy naudojimo mastas veiklos srityse — jmongs, kurios placiai diegia DI sistemas
rizikos vertinimui, suk¢iavimo prevencijai, rinkos analizei ir kitoms veikloms (McKinsey,
2023).

2. Pazeidziamumas kibernetinéms grésméms — pasirinktos jmonés, kuriy IT infrastruktira,
duomeny valdymo ypatumai ir paslaugy pobiidis sukuria didesnj kibernetinio saugumo rizikos
potencialg (World Economic Forum, 2023).

3. Imoniy skaicius ir reikSmé rinkoje — buvo atsizvelgta j tai, kurios finansy sektoriaus jmonés
yra placiausiai atstovaujamos rinkoje, kad eksperimentas biity reprezentatyvus ir aktualus
(OECD, 2024b).

Sie kriterijai leido atrinkti tokias jmones, kurios ne tik skirtingai naudoja DI ir kitas
technologijas, bet taip pat susiduria su skirtingais kibernetinio saugumo i$Siikiais:

e Kredito ir mokéjimy rinkos hipotetiné jmoné buvo pasirinkta, nes atitinka DI technologijy
naudojimo masto kriterijy — placiai diegia automatizuotas sistemas suk¢iavimo prevencijai ir
mokéjimy apdorojimui. Be to, $i rinka pasiZymi auks$tu pazeidziamumu, kadangi apima jautriy
klienty duomeny valdyma ir realiuoju laiku vykdomas finansines operacijas (Mark Cankett,
2022; McKinsey, 2023).

e Draudimo rinkos hipotetiné imoné buvo pasirinkta dél savo auksto pazeidziamumo kriterijaus,
kadangi ji valdo didelius klienty duomeny kiekius ir naudoja paZangias DI platformas rizikos
vertinimui. Be to, draudimo jmonés yra vienos i§ placiausiai atstovaujamy finansy rinkoje,
todél jy analizeé uztikrina reprezentatyvumg (OECD, 2020, 2024b).
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Finansiniy priemoniy rinkos hipotetiné jmoné¢ buvo pasirinkta dél didelio DI technologijy
naudojimo algoritmo pagrindu veikian¢iose prekybos sistemose ir portfeliy valdyme. Si
Jmon¢ taip pat pasizymi aukstu technologiniu pazeidziamumu, kadangi algoritminé prekyba
yra itin jautri kibernetinéms grésméms ir technologiniams trikdziams (Deloitte, 2024b; Dr
Florian Ostmann & Dr Cosmina Dorobantu, 2021).

Kriptoturto rinkos hipotetiné jmoné buvo pasirinkta remiantis pazeidziamumo ir rinkos
aktualumo kriterijais. Kriptovaliuty keitimo ir saugojimo paslaugos yra itin jautrios
kibernetinéms atakoms, o $i rinka sparciai auga ir tampa vis labiau aktuali, tod¢l jos analizé
leidzia tirti naujausius ir unikalius kibernetinio saugumo i$siikius (Bahaaeddin A. M. Alareeni
& Islam Elgedawy, 2023).

5.1.1. Kredito ir moké¢jimy rinkos hipotetin¢ jmoné

Bendra informacija:

Tai mazo dydZio finansiné jstaiga, kurioje dirba 45 specialistai. Imoné orientuojasi | vartotojy

ir smulkaus verslo mokéjimy sprendimus, kredito paskolas bei mokéjimo korteliy paslaugas. Ji

aptarnauja daugiau nei 10 000 klienty Baltijos regione ir stengiasi pritaikyti naujausias skaitmenines

technologijas, kad paslaugos bty patogios, greitos ir saugios.

Veiklos sritys:

Paskoly valdymas: asmeniniy ir smulkaus verslo paskoly suteikimas bei administravimas.
Mokéjimy apdorojimas: elektroniniy mokéjimy vykdymas, jskaitant vietinius ir tarptautinius
pervedimus.

Suk¢iavimo prevencija: automatizuoty sprendimy naudojimas, siekiant identifikuoti ir
uzkirsti kelig finansinéms apgavystéms.

IT infrastruktara:

Imoné naudoja debesijos paslaugas, tokias kaip ,,Amazon Web Services (AWS),, ir ,,Azure,
kad optimizuoty mokejimy procesus bei uztikrinty greita duomeny apdorojima.

Naudojamos paZangios masininio mokymosi sistemos, tokios kaip: ,,XGBoost* ir ,,Random
Forest®, rizikos ir suk¢iavimo analizei.

Naudojami vietiniai serveriai jautriy klienty duomeny saugojimui, uZtikrinant atitikt; GDPR
ir PCI DSS standartais.

Centralizuotos duomeny bazés klienty paskyroms ir operacijy valdymui.

Saugumo politika:

Standartinis duomeny Sifravimas naudojant svetainés Sifravimo protokolg — TLS 1.3.
Periodinés vidinés ir iSorinés saugumo audity proceduros.
Realiuoju laiku veikiancios anomalijy aptikimo sistemos, integruotos j operacijy procesus.
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5.1.2. Draudimo rinkos hipotetiné jmoné

Bendra informacija:

Vidutinio dydzio draudimo jmoné, teikianti paslaugas gyvybés, sveikatos, automobiliy bei

nekilnojamojo turto draudimo srityse. Jmoné turi daugiau nei 50 000 klienty ir aktyviai plecia

paslaugy spektra skaitmeninéje erdvéje. Joje dirba 120 darbuotojy, jskaitant draudimo rizikos
analitikus ir zaly ekspertus.

Veiklos sritys:

Rizikos vertinimas: klienty draudimo rizikos analiz¢ ir individualiy sprendimy kiirimas.
Zaly administravimas: automatizuota sistema, leidzianti greitai ir efektyviai tvarkyti draudimo
iSmoky paraiskas.

Draudimo rinkos analizé: paZangi duomeny analizé siekiant numatyti rinkos tendencijas ir
tobulinti draudimo paslaugas.

IT infrastruktura;:

Imoné naudoja ,,Guidewire* platforma, kuri leidzia automatizuoti draudimo operacijas ir
efektyviai tvarkyti klienty duomenis.

IT infrastruktiira apima debesijos integracija, uztikrinancig greita duomeny prieinamuma ir
lankstuma.

Vietiniai serveriai su RAID (Redundant Arrays of Independent Disks) saugojimo technologija
uztikrina jautriy duomeny saugumg ir pasiekiamuma.

Integruotos dirbtinio intelekto platformos (DataRobot) rizikos vertinimui ir draudimo
kainodaros modeliams.

Saugumo politika:

Visi draudimo duomenys apsaugoti AES-256 Sifravimu.

Dviejy faktoriy autentifikacija uztikrina tik patvirtinty vartotojy prieigg prie IT sistemy.
Kasmet vykdomi kibernetinio saugumo mokymai darbuotojams ir reallis grésmiy testavimo
scenarijai.

5.1.3. Finansiniy priemoniy rinkos hipotetin¢ jmon¢é

Bendra informacija:

Tai nedidelé, bet pazangi finansiniy investicijy bendrove, kurioje dirba 30 darbuotojy. Imoné

teikia paslaugas algoritminés prekybos, akcijy rinkos analizés ir portfeliy optimizavimo srityse. Ji
orientuojasi tiek j individualius, tiek ] institucinius klientus.

Veiklos sritys:
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e Algoritminé prekyba: automatinés prekybos sistemos, leidziancios vykdyti sandorius
realiuoju laiku.

e Investiciniy portfeliy valdymas: klienty turto valdymas, pasitelkiant Al algoritmus.
e Rinkos analizé: finansiniy duomeny apdorojimas siekiant prognozuoti rinkos tendencijas.

IT infrastruktara:

e Naudojama ,,BlackRock Aladdin“ platforma investicijy duomeny analizei.
e Jmoné naudoja ,Kensho* ir ,, Two Sigma‘* algoritmus, leidzianCius optimizuoti prekybos
strategijas.

e Serveriai su didelés talpos duomeny laikymo technologija, integruoti su debesijos sprendimais.
Saugumo politika:

e Operacijos apsaugotos bloky grandinés technologijomis, kad buty uZtikrintas duomeny
integralumas.

e Realaus laiko tinklo stebésena, naudojant pazangius jrankius, tokius kaip ,,Fortinet®.
e Reguliariai organizuojami darbuotojy mokymai, orientuoti i kibernetines grésmes.

5.1.4. Kriptoturto rinkos hipotetin¢ jmon¢e

Bendra informacija:

Imone¢ teikia kriptovaliuty keitimo, saugojimo ir decentralizuoty finansy paslaugas. Imonéje
dirba 40 darbuotojy, daugiausia IT specialistai ir kriptovaliuty analitikai.

Veiklos sritys:

e Kriptovaliuty keitimas: valiuty keitimo paslaugos.
e Kiriptovaliuty saugojimas: fizinés ir skaitmeninés piniginés sprendimai.
e Rinkos prognozés: duomeny analize, skirta nustatyti rinkos pokycius.

IT infrastruktara:

e Naudojamos bloky grandinés technologijos (,,Chainalysis®, ,,Elliptic*) sandoriy saugumui.
e Decentralizuoti serveriai ir saugumo priemongs Saltosioms piniginéms valdyti.
e Specializuota infrastruktiira, uztikrinanti greitus sandorius ir DDoS prevencija.

Saugumo politika:

e QGrieztos autentifikavimo procediros kiekvienam sandoriui.
e Bloky grandinés technologija apsaugo nuo klastojimo ir suk¢iavimo.
e Periodiniai kibernetinio testai nepalankiomis sglygomis ir iSorés auditai.
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5.2. Eksperimentas su generatoriumi ir hipotetinémis jmonémis

Eksperimento tikslas — jvertinti sukurto kibernetinio saugumo rizikos scenarijy generatoriaus
veiksmingumg finansy sektoriuje. Siam tikslui buvo pasirinktos keturios skirtingos hipotetinés
Jmones, kurios atspindi pagrindines finansy rinkas. Pateikus kiekvienos jmonés kontekstg, buvo
uzduotos specializuotos uzklausos kibernetinio saugumo rizikos scenarijy generatoriui. Eksperimento
metu bus siekiama pasiekti Siuos tikslus:

1. Jvertinti generatoriaus geb¢jima generuoti specifinius kibernetinio saugumo rizikos scenarijus,
atsizvelgiant | jmoniy IT infrastruktiiros ypatumus, DI naudojimo apimtj ir veiklos sritis.

2. Jvertinti, ar sugeneruoti scenarijai atspindi realius ir aktualius kibernetinio saugumo issiikius,
su kuriais susiduria finansy sektoriaus jmongs.

3. Identifikuoti, kokios kibernetinés grésmés yra pavojingiausios konkreCioms jmonéms, ir
lvertinti, ar generatorius sugeba atskleisti pagrindines pazeidZziamumo sritis.

Sie tikslai gali padéti ne tik patikrinti generatoriaus veikimo efektyvuma, bet ir nustatyti jo
prakting naudg stiprinant kibernetinio saugumo strategijas. Be to, eksperimento rezultatai suteiks
galimybe jvertinti, kaip skirtingos imoniy IT infrastruktiiros ir DI naudojimo lygiai daro jtaka jy
pazeidziamumui bei gebéjimui reaguoti | kibernetines grésmes.

Eksperimento eiga

1. Imoniy konteksty parengimas. Kiekvienos hipotetinés jmonés duomenys i§ 5.1 skyriaus bus

apdoroti ir pateikti generatoriui kaip kontekstinés uzklausos. Siame etape apimama:
e Imonés veiklos sritj ir IT infrastruktiros apraSymas.
e Saugumo politika ir naudojamas technologijas (pvz., DI sistemas, Sifravimo standartus).
e Potencialias sritis, kuriose gali pasireiksti kibernetinés rizikos.

e Galimybe konteksta vartotojui sugeneruoti atsakant i klausimynag, kuris yra aprasytas 3.5

skyriuje.

2. Rizikos scenarijy generavimas. Sukurtas generatorius, naudodamasis jmonés kontekstu,

sugeneruos kibernetinio saugumo rizikos scenarijus. Siame etape bus atlieckamos uzduotys:

o Analiz¢, kokie pazeidZiamumai daZniausiai gali kilti pasirinktos finansy jmonés

veiklos srityje.

o Specifiniy grésmiy scenarijy pateikimas, atsizvelgiant | naudojamas technologijas ir

taikomas saugumo priemones.

76



5.2.1. Eksperimentas su kredito ir mokéjimy rinkos hipotetine jmone

Eksperimentas buvo atliktas hipotetinéje kredito ir mokéjimy paslaugy imonéje, kuri yra
nedidel¢ finansy jstaiga, ir specializuojasi paskoly valdyme, mokéjimy apdorojime ir sukéiavimo
prevencijoje. Sio eksperimento tikslas buvo pasitelkti kibernetiniy grésmiy rizikos scenarijy
generatoriy, kad bty nustatyti ir jvertinti galimi organizacijos pazeidziamumai.

Vartotojas pateiké uzklausg pagal generatoriaus papraSyta struktiira (22 pav.). Vartotojo
pateikta uzklausa buvo labiausiai orientuota j grésmiy identifikavimg ir jy poveikio analiz¢ (9 pav.
Uzklausos forma grésmiy $altiniy nustatymui):

1. Organizacijos apraSymas:

Mazo dydzio finansy jstaiga, turinti 45 darbuotojus ir daugiau nei 10 000 klienty Baltijos
regione. Kurios pagrindinés veiklos sritys — paskoly valdymas, mokéjimy apdorojimas ir
sukciavimo prevencija. Ir taip pat naudoja debesy kompiuterijos sprendimus (,,Amazon Web
Services®, ,,Azure®), bei masininio mokymosi modelius. Imoné laikosi GDPR ir PCI DSS
standarty.

2. Greésmiy Saltiniy identifikavimas:
¢ Vidiniai $altiniai: darbuotojy klaidos, prieigos kontrolés trikumai.
e ISoriniai $altiniai: kibernetinés atakos, reguliavimo pazeidimai.
3. Tikétini veiksmai ir motyvai:
e Tikeétini veiksmai: duomeny vagysté, DDoS atakos, suk¢iavimo modeliy manipuliavimas.
e Motyvai: finansiné nauda, reputacijos kenkimas.

This is a small financial institution in the credit and payment
processing industry with 45 employees. The company prioritizes
compliance with GDPR and PCI DSS, protects sensitive customer data
using TLS 1.3 encryption, anomaly detection systems, and cloud
services like AWS and Azure, while addressing risks such as fraud, data
breaches, and potential DDoS attacks.

22 pav. Pirmo eksperimento pateikta uzklausa generatoriui

Generatorius, naudodamas pateikta uzklausa, sukiuré individualizuotus scenarijus,
atspindincCius hipotetinés jmonés paZeidZiamumus ir galimus grésmiy poveikius (9 priedas). Pagal
pateikta uzklausg generatorius sugeneravo penkis scenarijus:

1 scenarijus. Suk¢iavimo prevencijos sistemy manipuliacija

e ApraSymas: priesiskos atakos gali iSkraipyti maSininio mokymosi sistemy modelio prognozes,
leidziant suk¢iams pasinaudoti sistemos spragomis.
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Pasekmés: finansiniai nuostoliai, jmonés patikimumo praradimas.

Scenarijaus pagrindimas generatoriaus vidine duomeny baze:

o Scenarijus remiasi ENISA dokumentacija (ENISA, 2020), kurioje nurodoma, kad
dirbtinio intelekto modeliai yra jautriis manipuliavimui su DI sistemoje naudojamais
duomenimis.

o Imoné naudoja ,,XGBoost* ir ,,Random Forest* jrankius, tod¢l jiems kyla tiesiogin¢ rizika
su jautriy duomeny manipuliavimu.

Nauda jmonei: scenarijus padeda imonei identifikuoti masininio mokymosi modeliy apsaugos

trikumus ir pritaikyti prevencinius algoritmus, tokius kaip anomalijy aptikimas modelio

mokymo metu.

2 scenarijus. Vidinio darbuotojo neteiséta veikla su klienty duomenimis

Aprasymas: nepatenkintas darbuotojas tyCia pazeidzia sistemy konfigiiracija, sukeldamas
duomeny vagyste.

Pasekmeés: finansiniai nuostoliai, reputacijos praradimas.

Scenarijaus pagrindimas generatoriaus vidine duomeny baze: ISO 31000 (ISO 31000, 2018)
rekomenduoja vertinti vidinius grésmiy Saltinius kaip dalj organizacijos rizikos valdymo.
Nauda jmonei: §is scenarijus pataria jdiegti prieigos teisiy kontrolés politika ir darbuotojy
veiksmy steb¢jima.

3 scenarijus. DDoS ataka prie§ mokéjimy apdorojimo sistemas

ApraSymas: DDoS ataka gali sutrikdyti mokéjimy apdorojimo sistemy veikima, dél ko

laikinai gali nepavykti vykdyti operacijy.

Pasekmés: finansiniai nuostoliai, klienty pasitikéjimo praradimas.

Scenarijaus pagrindimas generatoriaus vidine duomeny baze:

o NIST (NIST, 2021d) rekomenduoja jmonéms parengti tinklo atsparumo strategijas
tokioms atakoms, kaip DDoS.

o ENISA dokumentacijoje (ENISA, 2020) pabréZiama, kad kibernetinés atakos, tokios kaip
DDoS, tiesiogiai gali pakenkti paslaugy testinumui.

o Jmonés veiklos apraSyme nurodyta, kad mokéjimy apdorojimas yra viena i§ pagrindiniy
veikly, tai tokia ataka tiesiogiai gali paZeisti jmonés operacijy stabilumg ir gali lemti
nepasitenkinimg tarp klienty.

Nauda jmonei: jmon¢ gali jgyvendinti tinklo apkrovos valdymo ir DDoS apsaugos priemones,

taip sumazinant galimg Siy ataky poveikj.

4 scenarijus. Debesy paslaugy saugumo pazeidimas

ApraSymas: kibernetiniai nusikaltéliai pasinaudoja netinkama AWS ar Azure platformos
konfigiiracija, jgaudami prieiga prie klienty duomeny.

Pasekmeés: duomeny nutekéjimas, pazeidziant GDPR reikalavimus, reputacijos ir klienty
pasitikéjimo praradimas.

Scenarijaus pagrindimas generatoriaus vidine duomeny baze:
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o ENISA (ENISA, 2020) nurodo, kad debesijos paslaugy platformos dazniausiai susiduria
su duomeny pazeidimo atakomis.
o GDPR (Europos parlamentas ir Europos sgjungos taryba, 2016) akcentuoja bitinybe
apsaugoti klienty duomenis ir numato sankcijas uz pazeidimus.
e Nauda jmonei: Sis scenarijus leidzia jmonei i$ anksto jvertinti debesy paslaugy konfigiiracijos
trikumus ir jdiegti grieztesnes prieigos kontrolés priemones.

5 scenarijus. DI skatinami suk¢iavimo bandymai apeinant anomalijy aptikimo sistemas

e ApraSymas: anomalijy aptikimo sistema generuoja klaidingai teigiamus rezultatus,
trukdancius jmonés operacijoms.

e Pasekmés: veiklos neefektyvumas, padidéjusios administracinés iSlaidos.

e Scenarijaus pagrindimas generatoriaus vidine duomeny baze: ENISA (ENISA, 2022)
rekomenduoja reguliariai testuoti anomalijy aptikimo sistemas, siekiant uztikrinti jy tiksluma

e Nauda jmonei: Sis scenarijus pasitilo jmonei tobulinti algoritmus ir sumazinti klaidingy
signaly tikimybe.

Taigi, eksperimentas patvirtino, kad pateikta vartotojo uzklausa buvo tinkamai struktiirizuota,
o scenarijy generatoriaus sugeneruoti scenarijai yra logiski, pritaikomi ir naudingi hipotetinio
subjekto kontekste. Sugeneruoti scenarijai ne tik identifikavo svarbiausius grésmiy Saltinius, bet ir
pateike praktiniy rekomendacijy, kaip juos valdyti. Tai patvirtino generatoriaus veikimo tikslumg ir
Jjo naudingumq praktiniame rizikos valdyme, kur hipotetiné jmoné gali pasinaudoti Siais rezultatais
stiprindama kibernetinj saugumgq bei gerindama savo procesy saugos ir atitikties valdymg. Sis
eksperimentas parodé, kad generatorius yra efektyvus jrankis, skirtas rizikos valdymo procesy
tobulinimui.

5.2.2. Eksperimentas su draudimo rinkos hipotetine jmone

Eksperimentas buvo atliktas su hipotetine vidutinio dydZio draudimo rinkos jmone, teikiancia
gyvybes, sveikatos, automobiliy ir nekilnojamojo turto draudimo paslaugas. Imoné aptarnauja
daugiau nei 50 000 klienty ir aktyviai veikia skaitmeningje erdvéje. Joje dirba 120 darbuotojy,
jskaitant draudimo rizikos analitikus ir Zaly ekspertus. Eksperimento tikslas — naudojant kibernetiniy
grésmiy rizikos scenarijy generatoriy, identifikuoti galimus organizacijos pazeidziamumus, jvertinti
labiausiai tikétinus ir maziausiai tikétinus scenarijus bei parengti rizikos valdymo rekomendacijas.

Vartotojas pateiké uzklausa pagal generatoriaus papraSyta struktirg (23 pav.). Vartotojo
pateikta uzklausa buvo labiausiai orientuota j grésmiy identifikavimg ir jy poveikio analiz¢ (9 pav.
Uzklausos forma grésmiy Saltiniy nustatymui):

1. Organizacijos apraSymas:

Vidutinio dydzio draudimo jmoné, teikianti jvairiy rasiy draudimo paslaugas. Naudoja

,»Guidewire* platformg draudimo operacijy automatizavimui, debesy kompiuterijos

sprendimus ir vietinius RAID serverius duomeny saugumui uZztikrinti. Taip pat
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»DataRobot* dirbtinio intelekto platformas rizikos vertinimui. Saugumo politika: AES-256
Sifravimas, dviejy faktoriy autentifikacija ir kasmetiniai darbuotojy mokymai.

Grésmiy Saltiniai:

¢ Vidiniai: netinkama sistemy konfigiiracija, darbuotojy klaidos.

e ISoriniai: kibernetiniai nusikaltimai, tre¢iyjy Saliy paslaugy teikimo spragos.

Tikeétini veiksmai ir motyvai:

e Veiksmai: netinkami dirbtinio intelekto sistemos gaunami rezultatai, darbuotojy klaidos,
duomeny vagystés.

e Motyvai: finansiné nauda, klienty duomeny i§gavimas.

Industry: Insurance industry specializing in life, health, automobile, and
property insurance.

Size: Medium-sized organization with over 120 employees and more
than 50,000 clients.

Cybersecurity solutions:

Guidewire platform for automated insurance operations and customer
data management.

Cloud-based infrastructure ensuring flexible and accessible data
processing.

RAID storage systems for secure and redundant data storage.
Al-driven platforms like DataRobot for risk evaluation and pricing.
AES-256 encryption and multi-factor authentication for securing
sensitive data.

Attack concerns:

Ransomware targeting customer and operational data.

Phishing targeting employees or customers.

Insider threats impacting sensitive information.

Vulnerabilities in cloud integration systems.

Regulatory or compliance requirements: Compliance with GDPR and
regular cybersecurity resilience testing.

23 pav. Antro eksperimento pateikta uzklausa generatoriui

Generatorius, naudodamas pateikta wuzklausg, sukiré individualizuotus scenarijus,

atspindin¢ius draudimo jmonés pazeidZiamumus ir galimus grésmiy poveikius (10 priedas). Pagal
pateikta uzklausg generatorius sugeneravo penkis scenarijus:

1 scenarijus. Ransomware ataka, klienty duomeny vagysté i$ ,,Guidewire* platformos

ApraSymas: kibernetiniai nusikaltéliai pasinaudoja platformos pazeidziamumais arba

netinkama prieigos kontrolés politika, siekdami prieigos prie klienty duomeny.

Pasekmés: uzsifruoti klienty ir veiklos duomenys, teisinés sankcijos, reputacijos praradimas.

Scenarijaus pagrindimas generatoriaus vidine duomeny baze:

o ENISA (ENISA, 2020) gairés pabrézia jautrumg duomeny vagystéms, jeigu platformos
pakankamai néra apsaugotos.
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o GDPR (Europos parlamentas ir Europos sgjungos taryba, 2016) pateikia reikalavimus
duomeny apsaugai.

o DORA reglamentas (the european parliament and the council of the european union, 2022)
akcentuoja, kad finansy jstaigos privalo turéti mechanizmus, skirtus IRT incidentams
valdyti ir pranesti apie duomeny saugumo pazeidimus, kad biity uztikrintas paslaugy
testinumas.

Nauda jmonei: Sis scenarijus leidzia perziiréti prieigos kontrolés mechanizmus ir diegti

papildomas Sifravimo bei stebéjimo sistemas.

2 scenarijus. Vidinio darbuotojo piktybinis ketinimas tyc¢ia sukelti duomeny pazeidimus

ApraSymas: nepatenkintas darbuotojas tycCia pakeicia klienty draudimo duomenis.

Pasekmés: GDPR pazeidimas, baudos, klienty pasitikéjimo praradimas ir teisiniai veiksmai.

Scenarijaus pagrindimas generatoriaus vidine duomeny baze:

o ISO 31000 (ISO 31000, 2018) pabrézia vidiniy grésmiy valdymo svarba, jskaitant prieigos
teisiy steb¢jimg ir kontrole

o DORA reglamentas (the European Parliament and the council of the European Union,
2022) akcentuoja, kad prieiga prie svarbiy IRT sistemy turi bati grieztai ribojama ir
stebima, siekiant i§vengti vidiniy grésmiy. Taip pat, reikalauja griezty prieigos kontrolés
politiky ir stebésenos mechanizmy, kurie uztikrinty darbuotojy veiksmy atsekamuma.

Nauda jmonei: skatina jdiegti veiksmingesnes darbuotojy prieigos kontrolés ir veiksmy

stebésenos priemones.

3 scenarijus. ISoriniy jsilauzeliy taikymas j API spragas.

ApraSymas: debesijos paslaugy pazeidziamumai per API spragas leidZia jsilauzéliams pasiekti

klienty duomenis.

Pasekmeés: klienty jrasy ir teisiniy reikalavimy pazeidimai, veiklos sutrikimas.

Scenarijaus pagrindimas generatoriaus vidine duomeny baze:

o DORA reglamentas (the European Parliament and the council of the European Union,
2022) rekomenduoja debesijos paslaugy rizikos valdyma ir akcentuoja treciyjy Saliy
paslaugy stebéjima, siekiant sumazinti rizika, susijusig su debesijos sprendimais.

o ENISA gairés (ENISA, 2020) taip pat apibiidina debesy paslaugy grésmiy valdymo svarba.

Nauda jmonei: skatina grieztesniy kontrolés priemoniy jgyvendinimg debesijos paslaugoms

ir sistemy konfigiiracijos tikrinima, siekiant uztikrinti duomeny sauguma.

4 scenarijus. Dirbtinio intelekto sistemy manipuliacija

ApraSymas: atakos metu klaidingi duomenys jvedami j ,,DataRobot“ platforma, sukuriant
netiksly rizikos vertinimg arba draudimo kainodaros sprendimus.

Pasekmeés: finansiniai nuostoliai dél neteisingy draudimo iSmoky arba nepakankamai
jvertintos rizikos.

Scenarijaus pagrindimas generatoriaus vidine duomeny baze:
o ENISA dokumentacija (ENISA, 2020) nurodo, kad DI modeliai yra jautriis duomeny
manipuliacijai ir nuodijimui (angl. data poisoning).
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o DORA reglamente (the European Parliament and the council of the European Union, 2022)
akcentuojama, kad finansy jstaigos turi reguliariai testuoti ir stebéti IRT sistemas, siekiant
uztikrinti jy tikslumg ir atsparumg klaidingiems duomenims.

Nauda jmonei: leidzia jmonei tobulinti modeliy apsaugos mechanizmus, diegti duomeny

tikrinimo procediras.

5 scenarijus. Sukciavimo ataka (angl. Phishing Attack) pries klientus.

ApraSymas: kibernetiniai nusikaltéliai imituoja organizacijg, sieckdami suklaidinti klientus per
masines suk¢iavimo kampanijas. Tikslas — iSgauti klienty asmening ir finansin¢ informacija.
Toks scenarijus tiesiogiai kenkia jmonés reputacijai ir klienty pasitikéjimui.

Pasekmés: klientai patiria finansinius nuostolius ir tapatybés vagyste, taip pat sumazéja

pasitikéjimas organizacija. Imoné gali susidurti su teisinémis pasekmémis dél nesugebéjimo

apsaugoti klienty duomeny.

Scenarijaus pagrindimas generatoriaus vidine duomeny baze:

o DORA reglamentas (the uropean Parliament and the council of the European Union, 2022)
akcentuoja finansy jmoniy atsakomybe valdyti kibernetines grésmes ir uZztikrinti, kad jy
sistemos ir paslaugos biity apsaugotos nuo ataky, kuriomis siekiama pakenkti klientams.
Taip pat turi buti pateikiami reikalavimai rizikos valdymui, siekiant apsaugoti finansy
subjekty turtg — klienty pasitikéjimg ir reputacija.

o ENISA (ENISA, 2022) rekomenduoja sukurti grésmiy stebéjimo ir aptikimo sistemas,
kurios galety apimti sukéiavimo ataky stebéseng. Be to, ENISA akcentuoja klienty
edukacijos svarbg siekiant sumazinti tokio tipo ataky poveikj organizacijos veiklai.

Nauda jmonei: $is scenarijus leidzia jmonei jgyvendinti proaktyvias priemones, skirtas

apsaugoti klientus nuo suk¢iavimo ataky, t.y. klientams gali biiti pateikiamos gairés, kaip

atpazinti suk¢iavimo atvejus ir apsisaugoti nuo jy. Taip pat stebéjimas tamsiojo Ziniatinklio

(angl. dark web), siekiant aptikti suk¢iavimo atvejus, susijusius su jmonés vardu ar domenais.

Bei siiilymas jdiegti specializuotus sprendimus, skirtus stebéti ir aptikti sukciavimo

kampanijas.

Eksperimento rezultatai parodé, kad kibernetiniy grésmiy scenarijy generatorius gali

sekmingai identifikuoti ir modeliuoti draudimo rinkos pazeidziamumus pagal pateikiamg jmonés

kontekstq. Sugeneruoti scenarijai buvo pagristi tokiomis dokumentacijomis kaip: 1SO standartais,

DORA reglamentu ir ENISA rekomendacijomis, pagal kurias buvo sugeneruotos aiskios gairés, kaip

valdyti ir identifikuoti grésmes. Sie scenarijai pateiké praktines jZvalgas ir rekomendacijas, kurios
gali padéti draudimo jmonei efektyviau valdyti rizikq ir stiprinti kibernetinj atsparumg.
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5.2.3. Eksperimentas su finansiniy priemoniy rinkos hipotetine jmone

Eksperimentas buvo atliktas su finansiniy investicijy hipotetine jmone, kuri teikia
algoritmingés prekybos, akcijy rinkos analizés ir portfeliy optimizavimo paslaugas. Jmoné aptarnauja
tiek individualius, tiek institucinius klientus. Eksperimento tikslas buvo panaudoti kibernetiniy
grésmiy rizikos scenarijy generatoriy, siekiant identifikuoti galimas rizikas jmonés veiklai pagal
turimus IT infrastruktiiros sprendimus bei pateikti rekomendacijas rizikos valdymui, remiantis
tarptautiniais standartais.

Vartotojas pateiké uzklausga pagal generatoriaus papraSyta struktiira (24 pav.). Vartotojo
pateikta uzklausa buvo labiausiai orientuota i grésmiy identifikavimg ir galimas pasekmes (9 pav.
Uzklausos forma grésmiy $altiniy nustatymui):

1. Organizacijos apraSymas:

Nedidelé finansiniy investicijy jmoné su 30 darbuotojais. Pagrindinés veiklos sritys:
algoritminé prekyba, investiciniy portfeliy valdymas, finansy rinkos analizé. Naudoja
»BlackRock Aladdin“ platforma investicijy duomeny analizei, ,,Kensho* ir ,,Two
Sigma* algoritmus prekybos strategijoms optimizuoti. Taip pat naudoja didelés talpos
duomeny saugojimo technologijas, integruotas su debesy sprendimais.

2. QGrésmiy Saltiniai:
e Vidiniai Saltiniai: darbuotojy klaidos, sistemy konfigtracijos trilkumai.
e [Soriniai Saltiniai: kibernetinés atakos, algoritmy manipuliavimas.
3. Tikétini veiksmai ir motyvai:
e Tikétini veiksmai: duomeny apsaugos paZeidimai, prekybos sistemy manipuliacija,
tieckimo grandings ataky pries integruotas debesijos paslaugas prevencija.
e Motyvai: finansiné nauda, konkurencinis pranasumas.
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Industry:
Financial industry, focusing on algorithmic trading, investment
portfolio management, and financial market analysis.

Size of the Organization:
Small (30 employees).

Cybersecurity Solutions in Use:

BlackRock Aladdin platform for financial data analysis.

Kensho and Two Sigma algorithms for optimizing trading strategies.
High-capacity servers with integrated cloud solutions.

Real-time network monitoring tools such as Fortinet.

Specific Attack Types and Concerns:

Risks of attacks on algorithmic trading systems.

Breaches in portfolio management data integrity.

Exploitation of vulnerabilities in blockchain-based transaction security.
Notable Vulnerabilities or Focus Areas:

Customer and institutional data protection.

Ensuring compliance with regulatory frameworks.
Preventing supply chain attacks on integrated cloud services.

24 pav. Antro eksperimento pateikta uzklausa generatoriui

Generatorius, naudodamas pateikta wuzklausg, sukiré individualizuotus scenarijus,

atspindin¢ius finansiniy investicijy jmonés pazeidziamumus ir galimus grésmiy poveikius (11

priedas). Pagal pateikta uzklausa generatorius sugeneravo penkis scenarijus:

1 scenarijus. Tiksliné kenkéjisky programy ataka prie§ algoritmines prekybos sistemas.

Aprasymas: Kibernetiniai nusikaltéliai manipuliuoja ,,Kensho* ar ,,Two Sigma* algoritmais,
siekdami paveikti prekybos sprendimus, sukelti nuostolius jmonei. Manipuliacija gali vykti
per netiksliai valdomus mokymosi duomenis ar tiesioging algoritmy veikimo intervencija.
Pasekmeés:

o Neapgalvoti algoritminés prekybos sprendimai sukelia finansinius nuostolius.

o Reputacijos praradimas tarp instituciniy klienty, kuriems svarbus stabilumas.

o llgalaikis pasitikéjimo sumazéjimas jmonés technologinémis galimybémis.

Scenarijaus pagrindimas generatoriaus vidine duomeny baze:

o Pagal ISO 31000 standartag (ISO 31000, 2018) yra nustatomi rizikos vertinimo procesai
taip pat pabréziama rizikos valdymo svarba organizacijos valdymo procesuose, kurie gali
sukelti organizaciniy ir finansiniy nuostoliy.

o NIST (NIST, 2021d) pateikia gaires kibernetinio saugumo integravimo j jmonés rizikos
valdymg. Dokumente taip pat aptariama, kad papildomos rizikos gali kilti dél dinamisko
Jmongs informacijos ir technologijy sudétingumo (tokiy kaip algoritmy pazeidimai), kurie
gali tapti svarbia kibernetine grésme.
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o ENISA (ENISA, 2020) akcentuoja DI sistemy pazeidziamumo valdymo butinybe¢ ir
rekomenduoja reguliariai testuoti modeliy sauguma.

Nauda jmonei: §is scenarijus gali padéti identifikuoti algoritmy apsaugos trikumus ir

sustiprinti DI sistemy sauguma, skatindamas jdiegti saugumo priemones, tokias kaip duomeny

vientisumo patikrinimai ar DI modeliy stebésenos sprendimai.

2 scenarijus. Duomeny pazeidimas portfelio valdymo sistemoje.

ApraSymas: nepatenkintas darbuotojas tyCia modifikuoja klienty portfeliy ar prekybos

strategijy duomenis, siekdamas sukelti jmonei finansiniy ar reputaciniy nuostoliy. Arba

kibernetinis nusikaltélis, kuris iSnaudoja silpnas prieigos kontrolés priemones, taip prieidamas
prie portfelio duomeny.

Pasekmeés:

o Klienty portfeliy valdymo duomeny vientisumo praradimas.

o Teisinés pasekmés dél sutartiniy jsipareigojimy nevykdymo klienty atzvilgiu.

o Ilgalaike Zzala jmonés patikimumui.

Scenarijaus pagrindimas generatoriaus vidine duomeny baze:

o ISO 31000 standarte (ISO 31000, 2018) minima, kad vidiniy ir iSoriniy grésmiy valdymo
politika yra esminé¢ siekiant uzkirsti kelia duomeny vientisumo pazeidimams.

o NIST dokumentas (NIST, 2021d) akcentuoja, kaip darbuotojy veiksmy kontrolé turi biiti
integruojama i imonés rizikos valdymo procesa.

o DORA reglamente (the European Parliament and the council of the European Union, 2022)
reikalaujama uztikrinti grieztas prieigos kontrolés sistemas, kurios mazinty vidiniy ir
iSoriniy grésmiy tikimybe.

Nauda jmonei: §is scenarijus skatina yjmone tobulinti darbuotojy prieigos valdyma, stebésenos

mechanizmus ir diegti veiksmy audito sistemas.

3 scenarijus. ,,Cloud Services* tieckimo grandinés ataka

ApraSymas: kibernetiniai nusikaltéliai pasinaudoja debesijos pagrindu veikian¢iy sprendimy

pazeidziamumo saugumo spragomis, siekdami jsiskverbti | vidines sistemas ir prieigos prie

jautriy jmon¢és duomeny.

Pasekmeés:

o Jautriy klienty ir finansiniy duomeny praradimas.

o GDPR paZeidimai ir su tuo susijusios sankcijos.

o Ilgalaikiai reputacijos ir finansiniai nuostoliai.

Pagrindimas dokumentacijomis:

o ENISA akcentuoja debesy sprendimy saugumo rizika ir nuolatinés stebésenos svarba.

o DORA nurodo, kad debesy infrastruktiira turi buti reguliariai audituojama ir apsaugota
nuo galimy saugumo spragy.

o ISO 31000 pateikia, kad duomeny saugumo rizikos vertinimas yra vienas i$ pagrindiniy
organizacijos rizikos valdymo aspekty.

Nauda jmonei: scenarijus skatina reguliarias debesy infrastruktiros saugumo perzitiras ir

stipresniy apsaugos mechanizmy diegimg ir dvigubos autentifikacijos prieigg prie debesies.
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4 scenarijus. Blockchain pagristy operacijy saugumo pazeidziamumy iSnaudojimas

ApraSymas:

Kenkéjiski veikejai, turintys blockchain technologijy patirties, pasinaudoja iSmaniosiose
sutartyse esanciomis saugumo spragomis arba vykdo 51% atakas (51% ataka yra subjekto ar
grupées, kontroliuojancios daugiau nei 50% tinklo ataka pries kriptovaliuty bloky granding
(Investopedia, 2024)), sickdami finansinio pelno ar suk¢iaujant atlikti sandorius.

Pasekmés:

o Finansiniai nuostoliai dél neteiséty sandoriy ar turto praradimo.

o Blockchain technologijos patikimumo sumazgjimas klienty ir partneriy akyse.

o Sutrikimai operacijy procese dél iSmaniosios sutarties pazeidimy.

Scenarijaus pagrindimas generatoriaus vidine duomeny baze:

o ISO 31000 standarte aptariama rizikos valdymo svarba jvairiose sistemose, kuriose
duomenys yra jautriis netikétoms spragoms.

o ENISA (ENISA, 2022) pabrézia paslaugy atsparumg galimoms atakoms kaip vieng
pagrindiniy saugumo aspekty, kurie gali apimti iSmaniyjy sutar¢iy auditus ir 51% ataky
prevencijos mechanizmus.

o DORA reglamentas (the European Parliament and the council of the European Union,
2022) apibrézia IRT rizikos valdyma finansiniuose subjektuose.

Nauda jmonei: §is scenarijus pasiiilo jmonei vykdyti reguliarius iSmaniyjy sutar¢iy auditus,

uztikrinant jy patikimumg. Taip pat kurti atsparumo mechanizmus, siekiant i§vengti 51%

ataky, pavyzdziui, decentralizuoto tinklo stiprinimg. Bei sumazinti operacinius sutrikimus ir

uztikrinti klienty bei instituciniy partneriy pasitikéjimg blockchain technologijomis.

5 scenarijus. DDoS ataka pries§ steb¢jimo infrastruktiirg realiuoju laiku

ApraSymas: kibernetiniai veikéjai, tokie kaip hacktivistai, vykdo DDoS ataka, siekdami

perkrauti realaus laiko tinklo stebésenos infrastruktiirg ( ,,Fortinet* platforma). Ataka siekiama

sutrikdyti stebésenos funkcionaluma, kad bity sudarytos salygos kitoms lygiagrecioms
atakoms.

Pasekmeés:

o Sumaze¢jes tinklo veiklos matomumas, kas leidzia atakoms likti nepastebétoms.

o Neaptikti tinklo pazeidimai, kurie gali sukelti duomeny vagystes ar kitas rizikingas
operacijas.

o Paslaugy teikimo sutrikimai, ypa¢ piko prekybos laikotarpiais, kas sukelia tiesioginius
finansinius nuostolius.

Scenarijaus pagrindimas generatoriaus vidine duomeny baze:

o ISO dokumente (ISO 31000, 2018) yra akcentuojama svarba valdyti operacines rizikas,
kaip pvz., tinklo steb¢jimo sistemy apsauga nuo DDoS ataky, kurios gali tiesiogiai
paveikti paslaugy tgstinuma.

o NIST (NIST, 2021d) rekomenduoja jtraukti tinklo apsaugos ir prieziiiros sistemas j bendrg
organizacijos rizikos valdymo procesa.
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o DORA reglamentas (the uropean parliament and the council of the european union, 2022)
nurodo butinybe uZztikrinti tinklo infrastruktiiros atsparumg atakoms, kurios gali paveikti
operacinj testinuma, ypac piko laikotarpiais.

o ENISA (ENISA, 2020) pabrézia tinklo infrastruktiiros atsparumo svarba, produkty tokiy
kaip realaus laiko sistemoms.

e Nauda jmonei: scenarijus leidzia jmonei jgyvendinti pazangius DDoS apsaugos sprendimus,
tokius kaip srauto filtravimo jrankiai. Taip pat sukurti papildomus stebésenos mechanizmus,
kurie uztikrinty tinklo stebéseng net esant pertekliniai apkrovai ir sustiprinti reagavimo planus,
kad buty uztikrintas tinklo stebéjimo testinumas per kritinius prekybos laikotarpius.

Taigi, treciasis eksperimentas, atliktas finansiniy priemoniy rinkos hipotetinéje jmonéje,
identifikavo grésmes, kurios apima algoritmy manipuliacijg, vidiniy darbuotojy piktavaliskus
veiksmus, DDoS atakas ir blockchain infrastruktiiros pazeidziamumus. Sugeneruoti scenarijai buvo
pagristi  tarptautinéemis gairémis, jskaitant 1SO 31000, NIST, DORA reglamentg, ENISA
rekomendacijas ir GDPR, kas patvirtina jy tikslumgq ir aktualumgq. Kiekviename scenarijuje buvo
pateikti visi scenarijy kriterijai, kurie isryskino potencialiy grésmiy pasekmes jmonei bei sprendimy
priemones, leidZiancias suSvelninti rizikas. Rezultatai pabrézé, kaip svarbu uztikrinti algoritminés
prekybos sistemy saugumq, stiprinti vidine kontrole, diegti tinklo apsaugos priemones ir reguliariai
audituoti blockchain sistemas. Eksperimentas atskleidé, kad jmoné, remdamasi Siais scenarijais, gali
ne tik sumazinti savo operacine ir reputacing rizikg, bet ir sustiprinti kibernetinj atsparumg,
uztikrinant veiklos testinumgq ir klienty pasitikéjimq.

5.2.4. Eksperimentas su kriptoturto rinkos hipotetine ymone

Ketvirtasis eksperimentas buvo atliktas su kriptoturto rinkos hipotetine jmone, kuri
specializuojasi kriptovaliuty keitimo, saugojimo ir decentralizuoty finansiniy paslaugy srityse.
Imon¢je dirba 40 darbuotojy, daugiausia IT specialistai ir kriptovaliuty analitikai. Eksperimento
tikslas buvo nustatyti potencialias kibernetines grésmes, rizikas ir galimus scenarijus, siekiant
uztikrinti jmonés sauguma ir atitiktj tarptautiniams standartams.

Eksperimentas buvo pasirinktas atlikti su generatoriaus pateikiamais klausimais i$ kuriy toliau
biity suformuluojamas jmonés kontekstas ir pateikiami kibernetinio saugumo rizikos scenarijai.
Klausimyno atsakymai buvo formuluojami remiantis jmonés apraSymu ir jos veiklos specifika, o
pateikti atsakymai atspindi esamus organizacijos prioritetus, procesus ir i§§ukius:

e Organizacinio (vidinio) konteksto atsakymai. Imoné demonstruoja aiSky vadovybés
jsipareigojimg valdyti kibernetines rizikas, integruodama jas j bendra verslo strategija. Didele
dalis IT biudzeto (20-30%) yra skiriama kibernetinio saugumo priemonéms, o tai pabréZia
prioritetinj Sios srities vaidmenj organizacijos veikloje. Vidin¢ kulttra taip pat yra gerai
struktirizuota — darbuotojy kibernetinio saugumo suvokimas vertinamas reguliariais apklausy
ir sertifikavimo procesais. Sie atsakymai patvirtina, kad jmoné kuria stipry vidinj pagrinda
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kovai su kibernetinémis grésmémis, kas itin svarbu veiklai, susijusiai su jautriomis
finansinémis technologijomis, tokiomis kaip bloky grandinés infrastruktiira.

ISorinio konteksto atsakymai. Kriptovaliuty rinka, biidama dinamiska ir globali, susiduria su
unikaliais iSoriniy grésmiy issukiais. Atsakymai atskleidzia, kad jmoné pasitelkia pazangias
grésmiy zvalgybos platformas, leidziancias stebéti iSorines kibernetines grésmes, tokias kaip
DDoS atakos ar blockchain manipuliacijos. Tre¢iyjy Saliy valdymas taip pat uzima svarbig
vieta — jmoné reguliariai audituoja ju saugumo praktikas. Si praktika atitinka specifinj
sektoriaus poreikj bendradarbiauti su iSoriniais tiekéjais ( ,,Chainalysis®, ,,Elliptic*), siekiant
uztikrinti sandoriy sauguma.

Rizikos valdymo sistema. Atsakymai rodo, kad jmoné turi stiprig rizikos valdymo sistema,
kuri yra integruota j bendra organizacijos veiklos valdyma. Naudojant ,.Enterprise risk
management* (ERM) sistemas, jmoné¢ efektyviai derina kibernetines rizikas su kitomis
veiklos rizikomis. Sis pozitiris ypa¢ svarbus kriptovaliuty rinkoje, kur kibernetinés grésmeés
gali turéti tiesioginj poveikj finansiniams rezultatams ir klienty pasitikéjimui. Pabrézta
atitiktis GDPR reikalavimams dar labiau sustiprina jmonés atsparumg reguliaciniams
i$Sukiams.

Rizikos vertinimas ir scenarijy kiirimas. Imoné savo rizikos vertinima grindZia istoriniy
duomeny ir tendencijy analize bei remiasi tarptautiniais standartais, tokiais kaip NIST ir ISO.
Tai leidzia kurti realistiSkus scenarijus, kurie atspindi galimas grésmes, tokias kaip
kriptovaliuty vagystés, Saltyjy piniginiy pazeidimai ar blockchain manipuliacijos. Atsakymai
pabrézia struktiirizuota pozilir] 1 rizikos scenarijy kiirimg, kas ypac¢ gali biti svarbu
organizacijai, dirbanciai su decentralizuotomis finansy technologijomis.

Incidenty valdymas ir atkiirimas. Imonés incidenty valdymo procesai yra nuosekliai
strukturizuoti. Reguliariai vykdomi incidenty valdymo plany testavimai ir pagrindiniy
procesy (pvz., duomeny atsarginés kopijos) jgyvendinimas rodo aukSta pasirengimo lygj.
Atsakomybé uZ incidenty raportavimg integruota j bendra atitikties sistemg, uztikrinant
atitikimg reguliaciniams reikalavimams, tokiems kaip GDPR. Tai dar kartg patvirtina jmonés
gebéjima efektyviai reaguoti | finansines ir kibernetines grésmes.

Klausimyno atsakymai pateikia aisky ir struktiruota kriptoturto rinkos hipotetinés jmonés

kibernetinio saugumo konteksta pagal kurj generatorius toliau pateiké sugeneruotus kibernetinio
saugumo riziky scenarijus (12 priedas):

1 scenarijus. Vidinio darbuotojo veikla, sukelianti duomeny nutekéjima.

ApraSymas: nepatenkintas arba aplaidus darbuotojas, turintis prieiga prie jautrios informacijos,

neteisétai dalijasi ar nutekina duomenis. Tai gali biiti padaryta tiek dél aplaidumo, tiek ty¢ia,

siekiant finansinés naudos arba kersto.

Pasekmeés:

o Reputacijos zala: klienty pasitikéjimo sumazéjimas, de¢l ko jmoné gali prarasti dalj savo
klienty.

o Reguliaciniy reikalavimy pazeidimai: GDPR taisykliy pazeidimas dél klienty duomeny
nutekéjimo gali sukelti dideles baudas.
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o Finansiniai nuostoliai: susij¢ tiek su reguliaciniy baudy dydziu, tiek su sumazéjusiomis
pajamomis dél klienty praradimo.

Pazeidziami istekliai: klienty finansiniai jrasai, patentiniy algoritmy duomenys, kriptovaliuty

transakcijy duomenys.

Scenarijaus pagrindimas generatoriaus vidine duomeny baze:

o ISO 31000 (ISO 31000, 2018) rekomenduoja reguliarias rizikos vertinimo priemones,
siekiant nustatyti vidines grésmes.

o ENISA (ENISA, 2020) akcentuoja griezty prieigos kontrolés mechanizmy ir darbuotojy
stebésenos svarba.

o GDPR (Europos parlamentas ir Europos sgjungos taryba, 2016) reikalauja uztikrinti
tinkamg asmens duomeny apsauga, siekiant iSvengti pazeidimy.

Nauda jmonei: scenarijus leidzia tobulinti vidiniy grésmiy valdymo politikg ir sustiprinti

darbuotojy atsakomybe, mazinant vidiniy incidenty rizika.

2 scenarijus. ISpirkos reikalaujanc¢ios programos ataka ( angl. Ransomware attack) prie§ kritines
finansy sistemas.

ApraSymas: kibernetiniai nusikaltéliai, naudodami socialinés inzinerijos technikas (pvz.,
phishing ataka), platina kenkéjiSkas programas, kurios Sifruoja jmonés duomenis ir reikalauja
iSpirkos uz jy atktirima.

Pasekmeés:

o Operacijy sustabdymas: dél pagrindiniy finansiniy sistemy uzSifravimo jmoné gali
prarasti geb¢jima vykdyti transakcijas.

o Finansiniai nuostoliai: susije¢ su tiek operacijy sustabdymu, tiek iSpirkos mokejimu.
Duomeny praradimas: jei duomeny atsarginés kopijos nepakankamos, jmoné gali prarasti
kritinius duomenis.

Pazeidziami 1Stekliai: pagrindinés finansinés sistemos, klienty jrasai ir transakcijy duomenys.

Scenarijaus pagrindimas generatoriaus vidine duomeny baze:

o NIST (NIST, 2021d) rekomenduoja naudoti incidenty valdymo planus ir grésmiy aptikimo
sistemas, kad buty galima uZkirsti kelig tokioms atakoms kaip, iSpirkos reikalaujanciy
programy.

o ENISA (ENISA, 2020) akcentuoja atsarginiy duomeny kopijy svarbg ir grésmiy zvalgybos
naudojima siekiant anksti nustatyti tokias kaip phishing atakas.

Nauda jmonei: Sis scenarijus skatina reguliariai tikrinti pasirengimg kritinéms situacijoms,

iskaitant atsarginiy kopijy efektyvuma ir atsako j grésmes greit;.

3 scenarijus. Treciosios Salies pardavejo saugumo pazeidimas.

ApraSymas: iSorinis veikéjas iSnaudoja treciosios Salies (tiekejo) sistemy pazeidZziamumus,
kad gauty prieigg prie jmonés dalijamy jautriy duomeny.

Pasekmes:

o Duomeny pazeidimai: kritiniy klienty duomeny nutekéjimas per tiekéjy sistemas.

o Reguliacinés baudos: de¢l GDPR reikalavimy paZzeidimy.

o Reputacijos zala: pasitikéjimo jmonés partneriais sumaz¢jimas.
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e Pazeidziami iStekliai: duomenys, kuriais jmoné dalijasi su tiekéjais, ir iSorinés paslaugy
sistemos.
e Scenarijaus pagrindimas generatoriaus vidine duomeny baze:
o DORA reglamentuoja treciyjy Saliy rizikos saugumo valdyma.
o ISO 31000 (ISO 31000, 2018) akcentuoja perioding perziiirg organizacijy (pavyzdziui,
tiekéjy) veiklos valdymo ir ataskaity teikimo.
o GDPR (Europos parlamentas ir Europos sgjungos taryba, 2016) reikalauja uztikrinti, kad
tieké&jai laikytysi tinkamy duomeny apsaugos priemoniy.
e Nauda jmonei: scenarijus leidzia stiprinti bendradarbiavimo su tiekéjais kontrolg ir sumazinti
priklausomybe nuo nepatikimy paslaugy.

4 scenarijus. Automatizuoty grésmiy aptikimo sistemy gedimas.

e AprasSymas: dél sistemos klaidy arba netinkamos konfigiiracijos nepastebimos kritinés
grésmés, tokios kaip anomalijos ar kenkéjiskos programos.

e Pasekmeés:
o Ilgalaikis pazeidziamumas ir nepastebétos atakos.
o Finansinés apgaulés ir duomeny kompromitavimas.

e Pazeidziami iStekliai: klienty duomenys (saskaitos) ir vidinés duomeny bazgs.

e Scenarijaus pagrindimas generatoriaus vidine duomeny baze:
o ENISA (ENISA, 2020) rekomenduoja automatizuoty sistemy reguliarius auditus, taip pat

akcentuoja atsarginiy kopijy svarbg aptikimo sistemoms.

e Nauda jmonei: §is scenarijus pabrézia poreiki dazniau tikrinti sistemas ir taikyti rankinius

patikrinimus.

5 scenarijus. DI sistemy manipuliacija finansinéms prognozéms.

e ApraSymas: iSmanis jsilauzéliai iSnaudoja DI modeliy spragas, siekdami manipuliuoti
finansinémis prognozémis (vertybiniy popieriy prekyba) ar rinkos duomenimis. Arba pradéti
prekiauti vieSai neatskleista informacija.

e Pasekmeés:

o Finansiniai nuostoliai.

o Rinkos destabilizavimas.

e PaZeidziami iStekliai: patentuoti DI modeliai ir finansiniai duomenys.

e Scenarijaus pagrindimas generatoriaus vidine duomeny baze:

o ISO/IEC 23894 (ISO/IEC 23894. Information Technology-Artificial Intelligence-
Guidance on Risk Management, 2023) rekomenduoja naudoti DI modeliy rizikos valdymo
sistemas.

o ENISA (ENISA, 2020) pabrézia DI sistemy stebésenos svarba.

e Nauda jmonei: skatina diegti DI modeliy rizikos valdymo sistemas, taip pat bendradarbiauti
su pramones kolegomis, kad nustatytuméte kylancias DI grésmes.

Taigi, ketvirto eksperimento metu sugeneruoti scenarijai parodé, kad kriptoturto rinkos
hipotetiné jmoné susiduria su itin jvairialypémis kibernetinémis grésmémis, apimanciomis tiek
vidinius, tiek iSorinius rizikos Saltinius. Kur eksperimento rezultatai (sugeneruoti scenarijai) parode,
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kad kriptoturto rinkos hipotetiné jmoné susiduria su specifiniais sektoriaus issikiais, jskaitant jautriy
duomeny apsaugq, bloky grandinés technologijy saugumgq ir DI algoritmy vientisumq. Generuojant
scenarijus buvo atsizvelgta j jmonés veiklos pobidj, naudojamas technologijas ir svarbq uztikrinti ne
tik reguliacine atitikti (GDPR, DORA), bet ir klienty pasitikéjimq. Eksperimente taip pat isryskéjo
svarbiausi veiksniai, kurie galéty sustiprinti jmonés kibernetinj atsparumgq, tokie kaip reguliarios
darbuotojy mokymo programos, treciyjy Saliy rizikos valdymas, DI rizikos stebésena, pabréztas
duomeny atsarginiy kopijy bei grésmiy zvalgybos platformy naudojimo poreikis. Ir visi sugeneruoti
scenarijai buvo pagristi tarptautiniais standartais (ISO, NIST, GDPR, DORA, ENISA), kurie suteikée
pagrindg logiskai ir struktiiruotai analizei.

5.3. Eksperimentas su kibernetinio saugumo ekspertais ir hipotetinémis
Jmoneémis

Sio tyrimo metu buvo siekiama atlikti palyginima tarp generatoriaus sugeneruoty scenarijy
kibernetinio saugumo rizikos scenarijy ir kibernetinio saugumo specialisty. Buvo papraSyta dviejy
kibernetinio saugumo specialisty (NATO kibernetinio saugumo inzinieriaus ir Nacionalinio
kibernetinio saugumo centro Tarptautinio kibernetiniy grésmiy analizés skyriaus ved¢jo) sukurti tris
labiausiai tikétinus kibernetinio saugumo scenarijus pagal pateikty hipotetiniy jmoniy apraSymus ir
suformuluotas uzklausas. Sio eksperimento tikslas buvo nustatyti, ar generatorius gali pateikti
tikslesnius, greiiau sugeneruojamus ir praktiSkai pritaikomus rizikos scenarijus lyginant su
specialisty sukurtais rankiniu biidu.

5.3.1. Eksperimentas su kredito ir mokéjimy rinkos hipotetine jmone

Sio eksperimento tikslas — jvertinti generatoriaus ir zmogaus sukurty kibernetinio saugumo
rizikos scenarijy skirtumus bei efektyvuma, analizuojant kredito ir mokéjimy rinkos hipotetinés
jmonés atvejj. Palyginimui buvo pasitelktas sukurtas generatorius ir NATO kibernetinio saugumo
inZinierius, kuris rankiniu baidu kiiré scenarijus pagal pateikta informacija. Si analizé siekia parodyti,
kaip generatorius gali supaprastinti ir palengvinti kibernetinio saugumo rizikos scenarijy kiirimo
procesa, pagristg tarptautiniais standartais (ISO, NIST, GDPR, ENISA, DORA).

Kibernetinio saugumo inzinieriui buvo pateikta informacija:

e Hipotetinés jmonés apraSymas. Mazo dydzio finansin¢ jstaiga, orientuota ] vartotojy ir
smulkiy verslo mokéjimy sprendimus, kredito paskolas bei mokéjimo korteliy paslaugas.
Pagrindiné veikla: paskoly valdymas, mokéjimy apdorojimas ir suk¢iavimo prevencija. IT
infrastruktiira apima debesy paslaugas (AWS, Azure), maSininio mokymosi sistemas
(XGBoost, Random Forest), vietinius serverius bei centralizuotas duomeny bazes. Saugumo
politika: TLS 1.3 Sifravimas, saugumo auditai ir anomalijy aptikimo sistemos.
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e Scenarijaus struktira. Specialistui buvo pateikta aiski struktiira, kokie komponentai turi biti
itraukti  kiekvieng scenarijy:
o Aktorius: Kas vykdo grésme (vidinis/ iSorinis veikéjas).
Grésmés jvykis: Koks konkretus grésmés jvykis vyksta.
Motyvai: Tikétini veikéjy tikslai (pvz., finansiné nauda, sabotazas).
Poveikis: Kokie nuostoliai ar zala kyla jmonei (finansai, reputacija, atitikties pazeidimai).
Turtas: Kas gali buti pazeista (duomenys, sistemos)

0 O O O O

Laikas: Kada grésmé greiciausiai gali buti jgyvendinta.
e Pateikti dokumentai, kuriais gali remtis: ISO 31000, NIST, GDPR, DORA, ENISA.
e Generatoriaus uzklausa. Specialistas gavo uzduotj, kuri analogiskai buvo pateikta generatoriui:

" Generate scenarios. This is a small financial institution in the credit and payment processing
industry with 45 employees. The company prioritizes compliance with GDPR and PCI DSS,
protects sensitive customer data using TLS 1.3 encryption, anomaly detection systems, and
cloud services like AWS and Azure, while addressing risks such as fraud, data breaches, and
potential DDoS attacks. "

Palyginimas atliktas remiantis trimis labiausiai tikétinais scenarijais, kuriuos sugeneravo

generatorius (9 priedas) ir rankiniu bidu sukiiré kibernetinio saugumo specialistas (13 priedas).

4 lentelé. Palyginimas tarp generatoriaus ir kibernetinio saugumo specialisto sukurty scenarijy
kredito ir mokéjimy rinkos hipotetinei jimonei

Kriterijus Generatorius Specialistas

Scenarijus | Phishing Attack Leading to | Duomeny vagysté per debesijos

1 Credential Theft paslaugu paZeidima

Atakos [Sorinis nusikaltélis vykdo phishing | [Sorinis nusikaltélis naudojasi debesijos

pobudis ataka, siekdamas pavogti prisijungimo | spragomis arba phishing metodais
duomentis. duomeny vagystei jgyvendinti.

Poveikis Prisijungimo duomeny vagysté lemia | Nutekeje klienty duomenys sukelia
klienty mokeéjimo duomeny | reputacijos Zalg ir baudas pagal DORA ir
sugadinimg, finansinius nuostolius ir | GDPR reglamentus.

GDPR pazeidima.

Panasumai | Abu scenarijai nurodo phishing atakas kaip pagrindinj jrankj pavogti duomenis.

Scenarijus | Insider Threat Resulting in Data | ,Ransomware“ ataka prie§ vietinius

2 Exfiltration serverius

Atakos Vidinis darbuotojas neteisétai prieina | ISorinis nusikaltélis vykdo

pobiidis prie duomeny ir juos isfiltruoja dél | ,,Ransomware™ ataka, uzSifruodamas
kersSto ar finansinés naudos. vietinius serverius.

Poveikis Jautriy duomeny vagyst¢ lemia | Sistemos uzSifravimas sukelia operacijy
reputacing Zalg ir GDPR paZeidimus. | sustabdymg ir finansinius nuostolius dél

i§pirkos mokéjimo.

PanaSumai | Abu scenarijai apima kritiniy duomeny pazeidziamuma, nors iSpildymas scenarijy
skiriasi.
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4 lentelés tesinys

Kriterijus Generatorius Specialistas

Scenarijus 3 | Distributed Denial of Service (DDoS) | Sukéiavimo ataka per mokéjimy
Attack apdorojimo sistemas

Atakos ISorinis oponentas (hacktivistai ar | Automatizuotas sukciavimas, siekiant

pobiudis konkurentai) vykdo DDoS ataka, kad | iSnaudoti mokeéjimy apdorojimo
sutrikdyty mokéjimy sistemas. algoritmy spragas.

Poveikis Paslaugy sutrikimas, prarastos | Netikry mokejimy vykdymas ar korteliy

transakcijos ir klienty pasitenkinimo | duomeny vagysté lemia finansinius
sumaz¢jimas. nuostolius ir DORA sankcijas.

PanaSumai | Abu scenarijai buvo pateikti su mokejimy apdorojimo sistemy veiklos sutrikdymu,

tik skirtingomis atakomis.

Saltinis: sudaryta autorés

Taigi, generatoriaus sugeneruoti scenarijai irodo savo tikslingumg ir nauda hipotetinei kredito

ir mokejimy rinkos jmonei, lyginant juos su kibernetinio saugumo specialisto sukurtomis
alternatyvomis. Pagal atliktg palyginimg matyti, kad generatoriaus scenarijai ne tik atspindi aktualias

grésmes, bet ir pateikia jas aiSkiai struktiiruotas, orientuotas j imonés veiklos specifika. Naudojantis
kibernetinio saugumo specialisto sugeneruotais scenarijais kaip pagrindu, galima patvirtinti, kad

generatoriaus pateikti rezultatai yra teisingi ir praktiSkai naudingi (4 lentel¢). Generatoriaus scenarijy

atitikimas specialisto pateiktiems leidzia jvertinti jy teisinguma, remiantis Siais aspektais:

1.

Abu pateike ,,Phishing® ataka kaip kriting rizikg finansy jstaigoms. Generatorius §ig grésme
papildé tikslesniu poveikio ir grésmés jvykio aprasymu, jskaitant darbuotojy prisijungimy
duomeny vagyste ir jos jtakg mokejimy sistemoms.

Duomeny vagysté pasikartoja tiek generatoriaus, tiek specialisto 2 scenarijuje, taciau
generatorius iSskyré vidinio darbuotojo rizika, o specialistas — debesijos infrastruktiiros
spragas. Tai parodo, kad generatorius geba apimti ir vidines, ir iSorines grésmes.

3 scenarijuje abu pateiké grésmes mokejimy sistemoms, taciau generatorius jtrauké DDoS
ataka, kuri iSplété rizikos suvokimg mokejimy sistemy veiklos testinumui.

Lyginant su specialisto sukurtai scenarijais, generatorius turi keleta reikSmingy pranasumy:

Generatorius scenarijus sugeneruoja per kelias sekundes, o specialistui sugeneruoti tris
scenarijus prireiké apie 7,5 valandy. Tai parodo privaluma, kur imonés gali greitai reaguoti |
grésmes, kai laikas yra kritinis veiksnys.

Generatorius yra ekonomiSkai efektyvesnis, nes nereikalauja brangiy specialisty darbo
valandy ir papildomo laiko duomeny analizei (uZtenka iSsipirkti ChatGPT plang, kurio
ménesiné kaina siekia 20 USD).

Apibendrinant, galima teigti, kad naudodamas maziau resursy ir generuodamas rezultatus

greiciau, generatorius gali biiti idealus jrankis organizacijoms, siekiancioms greitai ir efektyviai

identifikuoti kibernetines grésmes. Tai ypac svarbu finansy sektoriuje, kur tikslumas, laikas ir

ekonomiskumas yra kritiniai veiksniai uztikrinant veiklos testinumgq ir atitikimg reguliaciniams

reikalavimams.
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5.3.2. Eksperimentas su draudimo rinkos hipotetine jmone

Sio eksperimento tikslas buvo padaryti antrg palyginima sukurty scenarijy generatoriaus ir

kibernetinio saugumo specialisto su hipotetine draudimo jmone. Siame eksperimente buvo paprasyta

Nacionalinio kibernetinio saugumo centro Tarptautinio kibernetiniy grésmiy analizés skyriaus vedéjo
sukurti kibernetinio saugumo rizikos scenarijus pagal pateikta hipotetinés jmonés apraSymg ir

uzklausa.

Kibernetinio saugumo inzinieriui buvo pateikta informacija:

Hipotetinés jmonés apraSymas. Vidutinio dydzio draudimo jmoné, veikianti gyvybeés,
sveikatos, automobiliy ir nekilnojamojo turto draudimo srityse. IT infrastruktiira apima
debesijos integracija, RAID technologijas ir pazangias duomeny analizés platformas, tokias
kaip Guidewire ir DataRobot. Visi imonés draudimo duomenys apsaugoti AES-256 Sifravimu.
Taip pat yra idiegta dviejy faktoriy autentifikacija ir kasmet vykdomi kibernetinio saugumo
mokymai darbuotojams.

Scenarijy struktiira. Specialistui buvo pateikta aiski struktiira, kokie komponentai turi biti
itraukti j kiekvieng scenarijy: Grésmiy aktoriai, jvykiai, motyvai, poveikis, turtas ir laikas.
Pateikti dokumentai, kuriais gali remtis: ISO 31000, NIST, GDPR, DORA, ENISA.
Generatoriaus uzklausa. Specialistas gavo uzduotj, kuri analogiskai buvo pateikta generatoriui:

., Generate scenarios. Industry: Insurance industry specializing in life, health, automobile,
and property insurance. Size: Medium-sized organization with over 120 employees and more
than 50,000 clients. Cybersecurity solutions: Guidewire platform for automated insurance
operations and customer data management. Cloud-based infrastructure ensuring flexible and
accessible data processing. RAID storage systems for secure and redundant data storage. Al-
driven platforms like DataRobot for risk evaluation and pricing. AES-256 encryption and
multi-factor authentication for securing sensitive data. Attack concerns: Ransomware
targeting customer and operational data. Phishing targeting employees or customers. Insider
threats impacting sensitive information. Vulnerabilities in cloud integration systems.
Regulatory or compliance requirements: Compliance with GDPR and regular cybersecurity
resilience testing. “

Palyginimas atliktas remiantis trimis labiausiai tikétinais scenarijais, kuriuos sugeneravo

generatorius (10 priedas) ir rankiniu budu sukiiré¢ kibernetinio saugumo specialistas (14 priedas).
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5 lentelé. Palyginimas tarp generatoriaus ir kibernetinio saugumo specialisto sukurty scenarijy
draudimo rinkos hipotetinei jmonei

Kriterijus

Generatorius

Specialistas

Scenarijus 1

Ransomware ataka prie§ kliento ir
veiklos duomenis

Phishing ataka prie§ darbuotojus

Atakos pobiidis | Organizacija uzkreCiama | Socialinés  inZinerijos  pagrindu
,ransomware*, naudojant suk¢iavimo | vykdomos phishing atakos, siekiant
el. laiSkus darbuotojams. pavogti  darbuotojy  prisijungimo

duomenis.

Poveikis Duomeny uzsifravimas, veiklos | Jautriy klienty duomeny vagysté,
sutrikdymas ir reputacijos zala. suk¢iavimas zaly administravimo

sistemose.

PanaSumai Abu scenarijai iSryskina phishing kaip grésmés vektoriy, vedantj prie jautriy

duomeny pazeidimy ir finansinés rizikos.

Scenarijus 2

Viesai neatskleista grésme,
sukelianti duomeny pazZeidima

Paslaugy nepasiekiamumas dél
DDoS atakos

Atakos pobiidis | Vidinis darbuotojas isfiltruoja klienty | Kibernetinis  nusikaltélis  vykdo
duomenis per USB laikmenas ar | DDoS ataka, trikdydamas jmonés
debesijos platformas. veikla.

Poveikis GDPR pazeidimas, klienty | Paslaugy nepasiekiamumas, klienty
pasitiké¢jimo mazéjimas, teisminiai | pasipiktinimas, finansiniai nuostoliai
veiksmai. dél veiklos stabdymo.

PanaSumai Abu scenarijai pabrézia veiklos sutrikdymg ir duomeny jautruma, taciau i§

skirtingy grésmes vektoriy (vidinis darbuotojas ir iSorinis veikéjas).

Scenarijus 3

Debesu integracijos
paZeidZiamumo iSnaudojimas

,Brute-force“ atakos pries

paskyras

Atakos pobiudis

ISoriniai jsilauzéliai iSnaudoja API
saugumo spragas debesijos
platformose.

Automatizuotas slaptazodziy
spéliojimas siekiant prisijungti prie
darbuotojy paskyry.

Poveikis

Duomeny nutekéjimas, operaciniai
sutrikimai, reguliaciné kontroleé.

Neautorizuota prieiga prie draudimo
sistemy, galimi tolimesni iSpuoliai,
pvz., ransomware jdiegimas.

PanaSumai

Abu scenarijai atkreipia démesj j autentifikavimo ir API saugumo pazeidimus,
leidzianCius prieigg prie jautriy sistemy.

Saltinis: sudaryta autorés

Taigi, palyginus generatoriaus sugeneruotus scenarijus ir specialisto sukurtus scenarijus,

matyti, kad generatorius tinkamai generuoja scenarijus, kurie yra tiksldis, realiis ir panaSis |

specialisto suformuluotus:

1. ,,Phishing* ataka. Abu scenarijai (generatoriaus ir specialisto) identifikavo ,,phishing* atakas

kaip vieng pagrindiniy riziky draudimo bendrovese. Specialistas apibiidino ,,phishing® kaip
jrank] gauti prieigg prie jautriy duomeny, tuo tarpu generatorius papildomai numaté
~ransomware® jdiegimo galimybe, pasinaudojant ,,phishing* el. laiSkais, taip praplésdamas
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scenarijaus apimtj. Tai rodo, kad generatorius ne tik identifikuoja realias grésmes, bet ir
logiSkai sujungia galimas jy pasekmes, sukuriant platesnj rizikos kontekstg.

2. Vidin¢ darbuotojy grésmé (Insider Threat). Tiek generatoriaus, tiek specialisto scenarijai
pabréze vidiniy darbuotojy veikla kaip rizikos Saltinj. Specialistas iSskyré ,,brute-force* atakas
prieS darbuotojy paskyras, o generatorius numaté duomeny nutekéjimg per darbuotojy
privilegijuota prieigg ar debesijos platformas. Tai parodo, kad generatorius geba jvertinti
vidines grésmes ir jy poveikj, kuris yra itin aktualus draudimo sektoriuje, kur jautrts klienty
duomenys yra pagrindinis turtas.

3. Debesijos infrastruktiiros pazeidziamumai. Abu scenarijai identifikavo grésmes debesijos
sistemoms, nors jy pobudis skyrési. Specialistas apras¢ brute-force atakas kaip grésme
prieigai prie darbuotojy paskyry, o generatorius iSskyré API pazeidziamumy iSnaudojima kaip
svarby grésmés vektoriy. Sis skirtumas parodo, kad generatorius geba tinkamai numatyti
pazangias grésmes, tokias kaip API pazeidimai, kurie yra dazni moderniose debesijos
integracijose. Tai praturtina rizikos suvokimg ir uztikrina geresnj pasirengima.

Apibendrinant, galima teigti, kad generatoriaus sukurti scenarijai yra tikslingi, atitinkantys
draudimo jmonés veiklos specifikq. Lyginant su kibernetinio saugumo specialisto ranka parengtais
scenarijais, generatorius uztikrina greitesnj (generatorius per kelias sekundes sugeneravo scenarijus,
specialistas scenarijus parengé per 6val.), ekonomiskesnj ir tikslesnj kibernetiniy grésmiy
identifikavimq. Specialisto sukurti scenarijai taip pat patvirtina, kad generatorius sukuria tikslingus
ir praktinius scenarijus, kurie gali biiti naudojami organizacijose siekiant stiprinti kibernetinj
atsparumg.

5.4. Apibendrinimas

Eksperimento tikslas buvo jvertinti sukurto kibernetinio saugumo rizikos scenarijy
generatoriaus veiksminguma finansy sektoriaus hipotetinése jmonése, atsizvelgiant j rizikos scenarijy
identifikavima, aktualumo nustatyma, pazeidZiamumo analiz¢ ir scenarijy pritaikyma praktikoje.
Atlikus keturis eksperimentus su kibernetinio saugumo rizikos scenarijy generatoriumi ir papildomai
palyginus du eksperimentus tarp generatoriaus ir kibernetinio saugumo specialisty, buvo gauti tokie
eksperimenty rezultatai:

e Eksperimentas parodé, kad generatorius geba generuoti tikslius ir specifinius kibernetinio
saugumo rizikos scenarijus, atsizvelgiant i kiekvienos hipotetinés jmonés IT infrastrukttiros
ypatumus, naudojamas technologijas (pvz., DI sistemas, debesijos sprendimus) bei veiklos
sritis. Kiekvieno eksperimento metu buvo sugeneruoti 5 individualizuoti scenarijai, kurie
aiSkiai identifikavo tiek vidines (darbuotojy klaidos, prieigos kontrolés triikkumai), tiek
1Sorines grésmes (kibernetinés atakos, tiekimo grandinés pazeidimai). Tai patvirtina
generatoriaus geb¢jima strukttiruotai ir detaliai nustatyti rizikas.

e (Generatorius sugebeéjo per trumpg laika sukurti tikslius ir realistiSkus scenarijus, kurie atitiko
GDPR, NIST, ENISA, DORA. Pateikti scenarijai tokie kaip DDoS atakos pries mokéjimy
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sistemas, ransomware atakos pries$ kritines finansines sistemas ar DI modeliy manipuliacijos,
yra aktualiis tiek dabartiniy kibernetiniy grésmiy kontekste, tiek finansiniy technologijy
sektoriaus dinamikai. Si analizé parodé, kad generatorius sékmingai atspindi realius
Eksperimente nustatytos pagrindinés pazeidZziamumo sritys: technologinés spragos (tokios
kaip: debesy kompiuterijos pazeidziamumai, API saugumo trikumai, DI algoritmy
manipuliavimas), vidinés rizikos (darbuotojy klaidos, piktybiniai ketinimai, prieigos
kontrolés trilkumai), iSorinés grésmés (DDoS atakos, phishing kampanijos, ransomware ir
tiekimo grandinés saugumo pazeidimai). Sios paZeidZiamumo sritys parodé, kad kiekviena
finansy sektoriaus jmoné turi savo specifines pazeidziamumo sritis, taciau bendra tendencija
rodo bitinybg uztikrinti duomeny apsauga, stiprinti darbuotojy prieigos kontrolg bei
reguliariai tikrinti naudojamy technologijy sauguma.

Sugeneruoti scenarijai buvo ne tik detaliis, bet ir praktiSkai pritaikomi. Juose buvo pateiktos
rekomendacijos, kaip biity galima sustiprinti kibernetinj atsparuma, pvz.: tinklo apsaugos
stiprinime (DDoS apsaugos priemones, tinklo steb¢jimo sistemy patobulinimai), vidiniy
riziky valdyme (darbuotojy prieigos kontrolés politika, veiksmy stebésena, reguliarios
mokymo programos), technologinés rizikos valdyme (DI modeliy testavimas, debesijos
saugumo auditai ir tiekéjy valdymas). Tai rodo, kad generatorius ne tik identifikuoja rizikas,
bet ir pasiiilo praktines priemones, kurios gali biiti jgyvendintos realiose finansy sektoriaus
organizacijose.

Generatoriaus sugeneruoti scenarijai buvo ne tik panasis j kibernetinio saugumo specialisty
pateiktus rezultatus, bet kai kuriais atvejais pasizyméjo i§samesne riziky analize.
Generatorius sugebéjo sukurti scenarijus per kelias sekundes, kai tuo tarpu specialistams
reikéjo 6-8 valandy. Tai rodo reikSminga generatoriaus pranaSumg tiek laiko, tiek kaSty
pozilriu.

Eksperimentai atskleidé, kad generatorius gali biti vertingas jrankis finansy jmonése,
siekian¢ioms greitai ir efektyviai identifikuoti kibernetines grésmes.

Eksperimento rezultatai patvirtino, kad kibernetinio saugumo rizikos scenarijy generatorius

yra efektyvus jrankis finansy jstaigoms, skirtas:

identifikuoti kibernetines grésmes ir paZzeidZiamumus;
modeliuoti realistiSkus ir aktualius grésmiy scenarijus;
sitilyti praktines priemones rizikos valdymui.

Apibendrinant galima teigti, kad kibernetinio saugumo rizikos scenarijy generatorius yra

tikslus, greitas ir ekonomiskai efektyvus sprendimas finansy organizacijoms, siekiancioms stiprinti
savo kibernetinj atsparumgq. Generatoriaus taikymas gali padéti finansy sektoriaus jmonéms ne tik

geriau suprasti savo pazeidzZiamumgq, bet ir sukurti tikslingas strategijas kibernetiniam saugumui
stiprinti. Be to, rezultatai pabrézé, kad skirtingy finansy jmoniy IT infrastruktiros ir DI naudojimo

lygiai turi reikSmingq jtakq jy kibernetiniy grésmiy spektrui bei atsparumui. Eksperimentai taip pat

parodé, kad generatorius sugeba sukurti realistiSkus ir praktiskai pritaikomus scenarijus, kurie

prilygsta kibernetinio saugumo specialisty sukurtiems scenarijams. Taigi, Sis jrankis gali biiti toliau

plétojamas ir pritaikomas praktiniam naudojimui finansy sektoriuje.
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ISVADOS

e [Sanalizavus dirbtinio intelekto sistemy sampratg bei jy pritaikymo galimybes finansy
Jstaigose, nustatyta, kad DI technologijos atlieka svarby vaidmenj automatizuojant procesus,
mazinant veiklos sgnaudas ir didinant sprendimy priémimo tiksluma. Rezultatai parodé, kad
DI sistemy integracija i finansinius procesus gali zymiai padidinti efektyvuma ir operacijy
tikslumg. Taiau augant $iy sistemy svarbai, identifikuoti ir nauji kibernetinio saugumo
iSSukiai, kuriuos biitina spresti siekiant uztikrinti saugy DI sistemy naudojimg bei apsaugoti
jautrius vartotojy duomenis. Tai sudaro pagrindg tolesniems tyrimams apie rizikos valdymo
metodus DI sistemose.

e ISnagrinéta reguliaciné¢ aplinka, kibernetinio saugumo reikalavimai ir rizikos valdymo
standartai parodé, kad efektyviam DI rizikos scenarijy kurimui bitina aiSkiai apibrézti
reguliavimo gaires ir saugumo principus. Nustatyta, kad rizikos scenarijams keliami
reikalavimai turi buti visapusiski, apimantys tiek techninius, tiek teisinius aspektus, kad
sukurtos sistemos galéty atitikti tiek vidaus, tiek iSorés saugumo standartus. Pasiektas
rezultatas suteiké pagrinda DI rizikos scenarijy generavimui, leidziant modeliuoti realistiskus
ir pritaikomus kibernetinio saugumo scenarijus finansy jstaigoms.

¢ I3analizavus rizikos scenarijy sudedamasias dalis ir jy elementy taksonomijas, buvo sukurta
struktiruota metodologija, leidzianti nuosekliai identifikuoti galimas grésmes ir jy poveikj.
Atliktas generatyviniy dirbtinio intelekto jrankiy, tokiy kaip ChatGPT-4, Google Gemini 1.5
Flash, IBM Watson Al ir Microsoft Copilot, palyginimas parodé, kad ChatGPT-4 iSsiskyre
kaip paZangiausias jrankis, kuris pasizymi aukStu kalbos supratimo tikslumu, ilgo konteksto
apdorojimo galimybe ir galimybe efektyviai spresti kompleksines uzduotis, dél to ChatGPT-
4 buvo pasirinktas tolimesniam praktiniam darbui, kuriant finansy jstaigoms kibernetinio
saugumo rizikos scenarijy generatoriy. Sukurta metodologija suteiké aiskius zingsnius ir
principus, uztikrinancius, kad generuojami rizikos scenarijai biity strukttruoti, praktiskai
pritaikomi finansy jstaigoms ir tinkami kibernetinio saugumo grésmiy analizei.

e Sukiirus dirbtinio intelekto sistemy rizikos scenarijy generatoriy, buvo iSanalizuotas jo kiirimo
procesas, apmokymo etapai ir vartotojo sasaja. Tyrimas parode, kad naudojant generatyvinj
GPT-4 (OpenAl) modelj galima efektyviai kurti realistiSkus ir pritaikomus rizikos scenarijus,
atitinkancius finansy jstaigy kibernetinio saugumo poreikius. Generatorius uztikrino saugiy
duomeny naudojima, privatuma ir adaptacija vartotojy specifiniams reikalavimams. Sis
jgyvendinimas parodé, kad nuosekliai iSvystytas generatorius gali buti praktiSkai taikomas
kaip jrankis identifikuoti ir valdyti potencialias grésmes, taip didinant finansy jstaigy

o Atlikti eksperimentai su sukurtu rizikos scenarijy generatoriumi parodé jo pritaikomuma
skirtingy finansy rinky hipotetinése jmonése: kredity ir mokéjimy, draudimo, finansiniy
priemoniy bei kriptoturto srityse. Tyrimas atskleidé, kad DI pagrindu sukurtas generatorius
geba identifikuoti rizikos veiksnius ir modeliuoti realistiSkus scenarijus, pritaikytus
specifiniams finansy imoniy poreikiams. Papildomai atlikti eksperimentai su kibernetinio
saugumo specialistais leido jvertinti generatoriaus tikslumg, pritatkomumg ir praktinj
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naudingumg. Eksperty atliktos uzduotys patvirtino, kad sukurtas jrankis yra vertingas finansy
jstaigy kibernetinio saugumo grésmiy valdymo procese, suteikdamas galimybe modeliuoti
ivairiapusiSkas grésmes ir efektyviai reaguoti j potencialius pavojus.
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1 priedas. PrieSiSkuy grésmiu jvykiai

Reprezentaciniai pavyzdziai — prieSisky grésmiy jvykiai

Threat Events
(Characterized by TTPs)

Description

Perform reconnaissance and gather information.

Perform perimeter nefwork reconnaissance/scanning.

Adversary uses commercial or free software to scan organizational perimeters to
obfain a better understanding of the informafion technology infrastructure and
improve the ability to launch successful attacks.

Perform network sniffing of exposed networks.

Adversary with access to exposed wired or wireless data channels used to transmit
information, uses network sniffing to identify components, resources, and
protections.

Gather information using open source discovery of
organizational information.

Adversary mines publically accessible information to gather information about
organizational information systems, business processes, users or personnel, or
external relationships that the adversary can subsequently employ in support of an
attack.

Perform reconnaissance and surveillance of targeted
organizations.

Adversary uses various means (e.g., scanning, physical observation) over fime to
examine and assess organizations and ascertain points of vulnerability.

Perform malware-directed internal reconnaissance.

Adversary uses malware installed inside the organizational perimeter to identify
targets of opportunity. Because the scanning, probing, or observation does not cross
the perimeter, it is not detected by externally placed intrusion detection systems.

Craft or create attack tools.

Craft phishing attacks.

Adversary counterfeits communications from a legitimate/trustworthy source to
acquire sensitive information such as usemames, passwords, or SSNs. Typical
attacks occur via email, instant messaging, or comparable means; commonly
directing users to websites that appear to be legiimate sites, while actually stealing
the entered information.

Craft spear phishing atfacks.

Adversary employs phishing attacks targeted at high value targets (e.g., senior
leaders/executives).

Craft attacks specifically based on deployed information
technology environment.

Adversary develops attacks (e.g., crafts targeted malware) that take advantage of
adversary knowledge of the organizafional information technology environment.

Create counterfeit/spoof website.

Adversary creates duplicates of legitimate websites; when users visit a counterfeit
site, the site can gather information or download malware.

Craft counterfeit certificates.

Adversary counterfeits or compromises a cerificate authority, so that malware or
connections will appear legitimate.

Create and operate false front organizations fo inject
malicious components into the supply chain.

Adversary creates false front organizations with the appearance of legitimate
suppliers in the critical life-cycle path that then inject corupted/malicious information
system components into the organizational supply chain.

Deliverfinsertiinstall malicious capabilities.

Deliver known malware to internal organizational
information systems (e.g., virus via email).

Adversary uses common delivery mechanisms (e.g., email) to install/insert known
malware (e. ., malware whose existence is known) into organizational information
systems.

Deliver modified malware to intemal organizational
information systems.

Adversary uses more sophisticated delivery mechanisms than email (e.g., web
traffic, instant messaging, FTP) to deliver malware and possibly modifications of
known malware to gain access fo intemal organizational information systems.

Deliver targeted malware for control of internal systems
and exfiltration of data.

Adversary installs malware that is specifically designed to take control of internal
organizational information systems, identify sensitive information, exfiltrate the
information back to adversary, and conceal these actions.

Deliver malware by providing removable media.

Adversary places removable media (e.g., flash drives) confaining malware in
locations external to organizational physical perimeters but where employees are
likely to find the media (e.q., facilities parking lots, exhibits at conferences attended
by employees) and use it on organizational information systems.
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Threat Events
(Characterized by TTPs)

Description

Insert untargeted malware into downloadable software

andfor into commercial information technology products.

Adversary comupts or inserts malware into common freeware, shareware or
commercial information technology products. Adversary is not targeting specific
organizations, simply looking for entry points into internal organizational information
systems. Note that this is particularly a concem for mobile applications.

Insert targeted malware into organizational information
systems and information system components.

Adversary inserts malware into organizational information systems and information
system components (e.g., commercial information technology products), specifically
targeted to the hardware, software, and firmware used by organizafions (based on
knowledge gained via reconnaissance).

Insert specialized malware into organizational
information systems based on system configurations.

Adversary inserts specialized, non-detectable, malware into organizational
information systems based on system configurations, specifically targeting critical
information system components based on reconnaissance and placement within
organizational information systems.

Insert counterfeit or tampered hardware into the supply
chain.

Adversary intercepts hardware from legitimate suppliers. Adversary modifies the
hardware or replaces it with faulty or otherwise modified hardware.

Insert tampered critical components into organizational
systems.

Adversary replaces, though supply chain, subverted insider, or some combination
thereof, critical information system components with modified or corrupted
components.

Install general-purpose sniffers on organization-
controlled information systems or networks.

Adversary installs sniffing software onto internal organizational information systems
or networks.

Install persistent and targeted sniffers on organizational
information systems and neftworks.

Adversary places within intemal organizational information systems or networks
software designed to (over a continuous period of time) collect (sniff) network traffic.

Insert malicious scanning devices (e.g., wireless
sniffers) inside facilities.

Adversary uses postal service or other commercial delivery services fo deliver to
organizational mailrooms a device that is able to scan wireless communications
accessible from within the mailrooms and then wirelessly transmit information back
to adversary.

Insert subverted individuals into organizations.

Adversary places individuals within organizations who are willing and able to carry
out actions to cause harm to organizational missions/business functions.

Insert subverted individuals into privileged positions in
organizations.

Adversary places individuals in privileged posifions within organizations who are
willing and able to carry out actions fo cause harm to organizational
missions/business functions. Adversary may target privileged functions to gain
access to sensitive information (e.g., user accounts, system files, etc.) and may
leverage access to one privileged capability to get to another capability.

Exploit and compromise.

Exploit physical access of authorized staff to gain
access to organizational facilities.

Adversary follows (“tailgates”) authorized individuals into secure/controlled locations
with the goal of gaining access fo facilities, circumventing physical security checks.

Exploit poorly configured or unauthorized information
systems exposed to the Internet.

Adversary gains access through the Intemet to information systems that are not
authorized for Intemet connectivity or that do not meet organizational confiquration
requirements.

Exploit split tunneling.

Adversary takes advantage of external organizational or personal information
systems (e.g., laptop computers at remote locations) that are simultaneously
connected securely to organizational information systems or networks and to
nonsecure remote connections.

Exploit multi-tenancy in a cloud environment.

Adversary, with processes running in an organizationally-used cloud environment,
takes advantage of multi-tenancy to observe behavior of organizational processes,
acquire organizational information, or interfere with the timely or correct functioning
of organizational processes.

Exploit known vulnerabilities in mabile systems (e.g..
laptops, PDAs, smart phones).

Adversary takes advantage of fact that transportable information systems are
outside physical protection of organizations and logical protection of corporate
firewalls, and compromises the systems based on known vulnerabilities to gather
information from those systems.

Exploit recently discovered vulnerabilifies.

Adversary exploits recently discovered vulnerabilities in organizational information
systems in an attempt to compromise the systems before mitigation measures are
available or in place.
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Threat Events
{Characterized by TTPs)

Description

Exploit vulnerabilities on internal organizational
information systems.

Adversary searches for known vulnerabilities in organizational intemal information
systems and exploits those vulnerabilities.

Exploit vulnerabilities using zero-day aftacks.

Adversary employs attacks that exploit as yet unpublicized vulnerabilities. Zero-day
attacks are based on adversary insight into the information systems and applications
used by organizations as well as adversary reconnaissance of organizations.

Exploit vulnerabilities in information systems timed with
organizational mission/business operations tempo.

Adversary launches attacks on organizations in a time and manner consistent with
organizational needs to conduct mission/business operations.

Exploit insecure or incomplete data delefion in multi-
tenant environment.

Adversary obtains unauthorized information due to insecure or incomplete data
deletion in a mulfi-tenant environment (e.g., in a cloud computing environment).

Violate isolafion in multi-tenant environment.

Adversary circumvents or defeats isolation mechanisms in a multi-tenant
environment (e.g., in a cloud computing environment) to observe, corrupt, or deny
service to hosted services and information/data.

Compromise critical information systems via physical
access.

Adversary obtains physical access to organizational information systems and makes
modifications.

Compromise informafion systems or devices used
externally and reintroduced into the enterprise.

Adversary installs malware on information systems or devices while the
systems/devices are extemnal to organizations for purposes of subsequently infecting
organizations when reconnected.

Compromise software of organizational critical
information systems.

Adversary inserts malware or otherwise corrupts critical internal organizational
information systems.

Compromise organizafional information systems to
facilitate exfiltration of data/information.

Adversary implants malware into internal organizational information systems, where
the malware over time can identify and then exfitrate valuable information.

Compromise mission-critical information.

Adversary compromises the integrity of mission-critical information, thus preventing
or impeding ability of organizations to which information is supplied, from carrying
out operations.

Compromise design, manufacture, and/or distribution of
information system components (including hardware,
software, and firmware).

Adversary compromises the design, manufacture, and/or distribution of critical
information system components at selected suppliers.

Conduct an attack (i.e., direct/coordinate attack tools or activities).

Conduct communications interception attacks.

Adversary takes advantage of communications that are either unencrypted or use
weak encryption (e.g., encryption containing publically known flaws), targets those
communications, and gains access to transmitted information and channels.

Conduct wireless jamming attacks.

Adversary takes measures to interfere with wireless communications so as fo
impede or prevent communications from reaching intended recipients.

Conduct attacks using unauthorized ports, protocols and
Services.

Adversary conducts attacks using ports, protocols, and services for ingress and
egress that are not authorized for use by organizations.

Conduct attacks leveraging trafficidata movement
allowed across perimeter.

Adversary makes use of permitted information flows (e.g., email communication,
removable storage) to compromise internal information systems, which allows
adversary to obtain and exfiltrate sensitive information through perimeters.

Conduct simple Denial of Service (DoS) attack.

Adversary attempts to make an Internet-accessible resource unavailable to intended
users, or prevent the resource from funclioning efficiently or at all, temporarily or
indefinitely.

Conduct Distributed Denial of Service (DDoS) attacks.

Adversary uses multiple compromised information systems to attack a single target,
thereby causing denial of service for users of the targeted information systems.

Conduct targeted Denial of Service (DoS) attacks.

Adversary targets DoS attacks to critical information systems, components, or
supporting infrastructures, based on adversary knowledge of dependencies.

Conduct physical attacks on organizational facilities.

Adversary conducts a physical attack on organizational facilities (e.g., sets a fire).

Conduct physical attacks on infrastructures supporting
organizational facilities.

Adversary conducts a physical attack on one or more infrastructures supporting
organizational faciliies (e.g., breaks a water main, cuts a power line).

Conduct cyber-physical attacks on organizational
facilities.

Adversary conducts a cyber-physical attack on organizational facilities (e.g.,
remotely changes HVAC seftings).
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Threat Events
(Characterized by TTPs)

Description

Conduct data scavenging attacks in a cloud
environment.

Adversary abtains data used and then deleted by organizational processes running
in & cloud environment.

Conduct brute force login attempts/password quessing
attacks.

Adversary attempts to gain access to organizational information systems by random
or systematic guessing of passwords, possibly supporied by password cracking
utilities.

Conduct nontargeted zero-day attacks.

Adversary employs attacks that exploit as yet unpublicized vulnerabiliies. Attacks
are not based on any adversary insights into specific vulnerabilities of organizations.

Conduct externally-based session hijacking.

Adversary takes control of (hijacks) already established, legitimate information
system sessions between organizations and exiernal enfifies (e.g., users connecting
from off-site locations).

Conduct internally-based session hijacking.

Adversary places an enfity within arganizations in order to gain access fo
organizational information systems or networks for the express purpose of taking
contral (hijacking) an already established, legitimate session either between
organizations and external entities (e.g., users connecting from remote locations) or
between two locations within internal netwarks.

Conduct externally-based network traffic modification
{man in the middle) attacks.

Adversary, operating outside organizational systems, intercepis/eavesdrops on
5e55i0ns between organizational and extenal systems. Adversary then relays
messages between organizational and external systems, making them believe that
they are talking directly to each other over a private connection, when in fact the
entire communication is controlled by the adversary. Such attacks are of parficular
concem for organizational use of community, hybrid, and public clouds.

Conduct internally-based network traffic modification
(man in the middie) attacks.

Adversary operating within the organizational infrastructure intercepts and cormupts
data sessions.

Conduct outsider-based social enginesring to oblain
information.

Externally placed adversary takes actions (e.g., using email, phone) with the intent
of persuading or otherwise tricking individuals within organizations into revealing
critical/sensitive information (e.g., personally identifiable information).

Conduct insider-based social engineering to obtain
information.

Internally placed adversary takes actions (e.g., using email, phone) so that
individuals within organizations reveal crifical'sensitive information (e.g., mission
information).

Conduct attacks targeting and compromising personal
devices of critical employees.

Adversary targets key organizational employees by placing malware on their
personally owned information systems and devices (e.g., laptop/notebook
computers, personal digital assistants, smart phones). The intent is to take
advantage of any instances where employess use personal information systems or
devices to handle critical/sensitive information.

Conduct supply chain attacks targeting and exploiting
critical hardware, software, or firmware.

Adversary targets and compromises the operation of software (2.g., through
malware injections), firmware, and hardware that performs critical functions for
organizations. This is largely accomplished as supply chain attacks on both
commercial off-fhe-shelf and custom information systems and components.

Achieve results (i.e., cause adverse impacts, obtain information)

Obtain sensitive information through network sniffing of
exiernal networks.

Adversary with access to exposed wired or wireless data channels that
organizations {or organizational personnel) use to transmit information (e.g., kiosks,
public wireless networks) intercepts communications.

Obtain sensitive information via exfiltration.

Adversary directs malware on organizational systems to locate and surreptitiously
transmit sensitive information.

Cause degradation or denial of attacker-selected
services or capabilities.

Adversary directs malware on organizational systems to impair the comect and
timely support of organizational mission/business functions.

Cause deterioration/destruction of crifical information
system components and functions.

Adversary destroys or causes deterioration of critical information system
components to impede or eliminate organizational ability to carry out missions or
business functions. Detection of this action is not a concern.

Cause integrity loss by creating, deleting, andlor
modifying data on publicly accessible information
systems (e.g., web defacement).

Adversary vandalizes, or otherwise makes unauthorized changes to, organizational
websites or data on websites.

Cause integrity loss by polluting or corrupting critical
data.

Adversary implants corrupted and incorrect data in critical data, resulting in
suboptimal actions or loss of confidence in organizational datalservices.
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Threat Events
(Characterized by TTPs)

Description

Cause integrity loss by injecting false but believable data
into organizational information systems.

Adversary injects false but believable data into organizational information systems,
resulfing in suboptimal actions or loss of confidence in organizational data/services.

Cause disclosure of criical and/or sensifive information
by authorized users.

Adversary induces (e.q., via social engineering) authorized users to inadvertently
expose, disclose, or mishandle crifical/sensitive information.

Cause unauthorized disclosure andior unavailability by
spilling sensitive information.

Adversary contaminates organizational information systems (including devices and
networks) by causing them to handle information of a classification/sensitivity for
which they have not been authorized. The information is exposed to individuals who
are not authorized access to such information, and the information system, device,
or network is unavailable while the spill is investigated and mitigated.

Obiain information by externally located interception of
wireless network traffic.

Adversary infercepts organizational communications over wireless networks.
Examples include targeting public wireless access or hotel networking connections,
and drive-by subversion of home or organizational wireless routers.

Obtain unauthorized access.

Adversary with authorized access fo organizational information systems, gains
aceess io resources that exceeds authonization.

Obtain sensitive datafinformation from publicly
accessible information systems.

Adversary scans or mines information on publically accessible servers and web
pages of organizations with the intent of finding sensitive information.

Obtain information by opportunistically stealing or
scavenging information systems/components.

Adversary steals information systems or components (e. g., laptop computers or
data storage media) that are left unatiended outside of the physical perimeters of
organizations, or scavenges discarded components.

Maintain a presence or set of capabilities.

Obfuscale adversary actions.

Adversary takes actions to inhibit the effectivensss of the intrusion detection
systems or auditing capabilities within erganizations.

Adapt cyber attacks based on detailed surveillance.

Adversary adapts behavior in response to surveillance and organizational security
measures.

Coordinate a campaign.

Coordinate a campaign of multi-staged attacks (e.g.,
hopping).

Adversary moves the source of malicious commands or actions from one
compromised information system to another, making analysis difficult.

Coordinate a campaign that combines intemal and
external attacks across multiple information systems and
information technologies.

Adversary combines aftacks that require both physical presence within
organizational facilities and cyber methods to achieve success. Physical attack
sleps may be as simple as convincing maintenance personnel to leave doors or
cabinets open.

Coordinate campaigns across mulliple organizations fo
acquire specific information or achieve desired outcome.

Adversary does not limit planning fo the targeting of one organization. Adversary
observes multiple organizations to acquire necessary information on targets of
interest.

Coordinate a campaign that spreads afiacks across
organizational systems from existing presence.

Adversary uses existing presence within organizational systems to extend the
adversary's span of control io other organizational systems including organizational
infrastructure. Adversary thus is in position to further undermine organizational
ability to carry out missionsibusiness funcions.

Coordinate a campaign of continuous, adaplive, and
changing cyber altacks based on detailed surveillance.

Adversary attacks confinually change in response to surveillance and organizational
Security measures.

Coordinate cyber attacks using external (outsider),
internal (insider), and supply chain (supplier) attack
vectors.

Adversary employs continuous, coordinated attacks, polentially using all three attack
vectors for the purpose of impeding organizational operations.
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Threat Event Description
Spill sensitive Authorized user emoneously contaminales a device, information system, or network by placing on it or sending fo it
information information of a classification/sensitivity which it has not been authorized o handle. The informafion is exposed to

access by unauthorized individuals, and as a result, the device, system, or network is unavailable while the spill is
investigated and mitigated.

Mishandling of critical
and/or sensitive
information by
authorized users

Authorized privileged user inadveriently exposes crificalisensitive information.

Incorrect privilege
seftings

Authonzed privileged user or administrator erroneously assigns a user exceplional privileges or sets privilege
requirements on a resource too low.

Communications Degraded communications performance due to contention.

contention

Unreadable display Display unreadable due to aging equipment.

Earthquake at primary | Earthquake of organization-defined magnitude at primary facility makes facility inoperable.
facility

Fire at primary facility | Fire (not due to adversarial activity) at primary facility makes facility inoperable.

Fire at backup facility

Fire (not due to adversarial activity) at backup facility makes facility inoperable or destroys backups of software,
configurations, data, and/or logs.

Flood at primary Flood (not due to adversarial acivity) at primary facility makes facility inoperable.

facility

Flood at backup Flood (not due o adversarial activity) at backup facility makes facility inoperable or destroys backups of software,
facility configurations, data, and/or logs.

Hurricane at primary Hurricane of organization-defined strength at primary facility makes facility inoperable.

facility

Hurricane at backup Hurricane of organization-defined strength at backup facility makes facility inoperable or destroys backups of software,
facility configurations, data, and/or logs.

Resource depletion

Degraded processing performance due to resource depletion.

Introduction of
vulnerabiliies into
software products

Due to inherent weaknesses in programming languages and software development environments, emors and
vulnerabilities are infroduced info commonly used software products.

Disk ermor

Comupted storage due to a disk error.

Pervasive disk emor

Muliiple disk errors due to aging of a set of devices all acquired at the same fime, from the same supplier.

Windstorm/tornado at
primary facility

Windstorm/tornado of organization-defined strength at primary facility makes facility inoperable.

Windstorm/tornado at
backup facility

Windsterm/tornade of erganization-defined strength at backup facility makes facility inoperable or destroys backups of
software, configurations, data, andlor logs.
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PROCESSES

+ Data Ingestion

+ Data Storage

+ Data Exploration/Pre-processing
+ Data Understanding

« Data Labelling

* Data Augmentation

+ Data Collection

* Feature Selection

* Reduction/Discretization technique

+ Model selection/building, training,
and testing

+ Model Tuning

+ Model adaptation-transfer
learning/Model deployment

+ Model Maintenance

MODELS

+ Algorithms

+ Data Pre-processing Algorithms

+ Training Algorithms

+ Subspace (feature) Selection
Algorithm

* Model

* Model parameters

* Model Performance

+ Training Parameters

* Hyper Parameters

+ Trained Models

+ Tuned Model

3 priedas. Turto taksonomija 1

Dirbtinio intelekto turto taksonomija.

ENVIRONMENT/TOOLS

+ Communication Networks
+ Communication Protocols

+ Cloud

+ Data Ingestion Platforms

+ Data Exploration Platforms
* Data Exploration Tools

+ DBMS

+ Distributed File System

* Computational Platforms

* Integrated Development
Environment

« Libraries (with al|gcrithrn5 for
transformation, labelling, etc)

+ Monitoring Tools

+ Operating System/Software
+ Optimization Techniques

+ Machine Learning Platforms
+ Processors

+ Visualization Tools

8

ACTORS/STAKEHOLDERS

+ Data Owner

+ Data Scientists/Al developer

+ Data Engineers

+ End Users

+ Data Provide/Broker

+ Cloud Provider

+ Model Provider

* Service Consumers/Model Users
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ARTEFACTS

+ Access Control Lists

« Use Case

+ Value Proposition and Business
Model

+ Informal/Semi-formal Al
Requirements, GQM (Goal/
Question/Metrics) model

+ Data Governance Policies
+ Data display and plots
+ Descriptive statistical parameters

+ Model framework, software,
firmware or hardware incarnations

« Composition artefacts: Al models
composition builder

+ High-Level Test cases

* Model Architecture

+ Model hardware design

+ Data and Metadata schemata
+ Data Indexes

(@

+ Raw Data

+ Labelled Data Set

+ Public Data Set

+ Training Data

+ Augmented Data Set

+ Testing Data

+ Validation Data Set

+ Evaluation Data

« Pre-processed Data Set
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Grésmiy taksonomija sudaryta pagal ENISA.

Threat

Description

Potential
impact

Affected
assets

Category

Nefarious
Activity/Abuse

Access Control
List (ACL)
manipulation

Adversarial
examples

Backdoor/insert
attacks on
training datasets

Compromising Al
inference's
correctness - data

Compromise and
limit Al results

In Al data collection scenarios, group-based
ACLs for datasets may fail when the nesting of
large groups is changed. Given a data set and a
group of sources Sensor_Group_A which has
been granted access to update it, it is easy to
check if an individual user or sensor is a member
of Sensor_Group_A and inherits the
corresponding permissions. However, if
Sensor_Group_A is joined as a member to many
other groups, inherited permissions become
difficult to check for each sensor and escalation
of privileges of untrusted sources may result.
The threat involves Implicit privilege elevation
attacks take advantage of group nesting
modifications to upscale access permissions for
specific users.

Targeting the inference phase of ML and deep
learning systems that Al is based on is one of
the most prominent and highly publicized
threats. Adversarial examples refer to data that
include perturbations that are imperceptible to
the human eye, but that can have an impact on
the effectiveness and performance of ML
models.

Threaten the ML model's integrity by trying to
introduce spurious inferences. Attackers
introduce special trigger patterns in part of the
training data, and presenting the trigger in the
inference phase will cause targeted
misclassifications. For example, an attacker can
introduce in the training data of an image
classifier connected to a surveillance camera an
example including a certain pixel pattern and the
label “policeman”. Once the classifier is trained
and deployed, the attacker wears a t-shirt with
that pattern and passes by the camera with a
gun in hand without triggering any alarm.

This type of threats refers to possible
exploitations involving either data manipulation,
or selection bias in raw data, or modification of
labels and deletion or omission of labelled data
items. It may also refer to compromising Al
correctness by insertion of adversarial data
(poisoned/manipulated) in augmented data sets,
as well as by means of interruption of training or
modification of model parameters.

This type of threat can emerge due to
involuntary or unintentionally actions from Data
Owners, that may hide data due to business
secrets or by not recognizing its value; by Al/ML

Integrity

Integrity
Availability

Integrity

Integrity

Integrity
Availability

Artefacts

Model
Data

Data

Data

Model

Actors
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Threat

Category

Threat

Description

Potential
impact

Affected
assets

Compromising
ML inference's
correctness =
algorithms

Compromising
ML pre-
processing

Compromising
ML training =
augmented data

Compromising
ML training =
validation data

Compromise of
data
brokersiproviders

designers and engineers, that can intentionally
tamper or, due to lack of experience, miss to
include data. This threat may also be related to
AIML service users not being able to
understand the model capabilities and/or results.

Threats to the availability of the ML training
algorithm, as well as threats that aim at
compromising the training algorithm to adversely
affect the desired accuracy.

Flaws or defects of the data and metadata
schemata greatly influence the quality of the
analysis by applications that use the data. In Al
applications, a flawed schema will negatively
impact on the quality of the ingested information.
Flaws often result from of inconsistencies in the
use of modeling methodologies, but may also
depend on intentional schema poisoning, i.e. any
manipulation of a schema intended to
compromise the programs that ingest or pre-
process data that use it. It is also possible for
adversaries to mount Schema-based denial of
service attacks, which modify the data schema
so that it does not contain required information
for subsequent processing.

Threats to augmented datasets due to
inconsistency with the training set they are
derived from, and specifically when highly
diverse, automatically generated data are added
to a data set of collected data, which are very
consistent but highly representative of their
application domain, so there would be no need
to limit overfitting. Enriching data always entails
some risks. This threat can lead to non-
satisfaction of functional requirements, i.e. poor
inference.

This threat refers to shortening the training of the
ML model dramatically by compromising the
integrity of the validation dataset. It also
includes, generation of adversarial validation
data that are quite different from genuine training
set data

This threat refers to compromising data
brokers/providers to influence the machine
learning process as they can deliberately or
accidentally manipulate the data sent to the Al
process, in several different ways: poisoning-via-
insertion of malicious data; deleting registries to
eliminate features either by changing the data,
removing part of it or adding new registries. In
addition, sometimes the mere data availability
prevails over any consideration on data quality,
with the risk that leamning models are fed with
data streams that do not reflect the statistical
characteristics of a phenomenon and
determining likely biases in the subsequent
decisional processes.

Integrity
Availability

Integrity
Awailability

Integrity

Awvailabilityonfi
dentiality

Integrity
Awailability

Integrity
Availability

Artefact

Model

Data
Artefacts

Data

Data
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Threat
Category

Threat

Description

Potential
impact

Affected
assets

Compromise of
model
frameworks

Corruption of
data indexes

Data poisoning

Data tampering

DDoS

Elevation-of-
Privilege

Insider threat

Model frameworks fail when are misconfigured
or offer additional attack vectors with respect to
traditional software, firnware and hardware
environments. The ML platform’s data volume
and processing requirements mean that the
workloads are often handled on the cloud,
adding another level of complexity and
vulnerability. Moreover, the threat of backdoors
in libraries is also evident, similarly to the
potential threats of attacks on model input and
output data can be performed on the hardware,
firmware, Operating System (0OS) and software
level.

Data indexes threats manifest when their content
becomes corrupted. Corruption may be the
result of an attack, or due to system crashes or
loss of network connectivity during index
replication. The same events may cause
interruptions of index construction tasks, bringing
a partially built (and therefore defective) index to
production. Also, running out of storage capacity
during indexing or replication may cause an
entire data index to be deleted. Denial-of-service
attacks to indexes intentionally corrupt data
indexes to decrease the performance of data
access. Additionally, timing attacks to indexes
use access time to public items before and after
inserting them (which depend on the index
content) to infer the presence and size of
inaccessible data items.

This threat relates to the injection of
erroneous/tampered/wrong data in the training
set or the validation set by either getting
legitimate access or illegitimate one through
exploiting poor authentication/authorization
mechanisms. The aim is to adversely affect
operation of the Al system.

Actors like Al/ML designers and engineers can
deliberately or unintentionally manipulate and
expose data. Data can also be manipulated
during the storage procedure and by means of
some processes like feature selection. Besides
interfering with model inference, this type of
threat can also bring severe discriminatory
issues by introducing bias.

Distributed Denial of Service attacks may be
utilized by adversaries to reduce the availability
of online IT systems and disfributed file systems
(e.g. cloud storage) used to support Al systems
and their operation.

These threats refers to exploiting trained and
tuned models to gain access to parameters
values and even to understand whether some

data was part of the data set used.

Al designers and developers may deliberately
expose data and models for a variety of reasons,
e.g. revenge or extortion. Integrity, data

Integrity
Awvailability

Integrity
Availability
Confidentiality

Integrity
Availability

Availability
Integrity

Availability

Confidentiality
Availability

Confidentiality
Integrity

Artefacts

Environment/tools

Artefacts

Process
Environmenttools

Model

Process
Environment/tools

Model

Environment/tools

Model
Data
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Introduction of
selection bias

Label
manipulation or
weak labelling

Manipulation of
data sets and
data transfer
process

Manipulation of
labelled data

Manipulation of
model tuning

Manipulation of
optimization
algorithm

Misclassification
based on
adversarial
examples

Description

confidentiality and trustworthiness are the main
impacted security properties.

Data owners may introduce selection bias on
purpose when publishing raw data in order to
adversely affect inference to be drawn on the
dala.

This threat refers to supervised leaming
systemns, which not infer correctly due to wrong
or imprecise data labels. If adversaries can only
modify the training labels with some or all
knowledge of the target model, they need to find
the most vulnerable labels. Random perturbation
of labels is one possible attack, while additionally
there is the case of adversarial label noise
{intentional switching of classification labels
leading to deterministic noise, an error that the
model cannot capture due to its generalization
bias).

These threats are seen in context of storage of
data sets in infrastructures provided by third
parties, which make them remotely accessible.
The threat refers to manipulation and tampering
of the data stored and manipulation of the data
transfer process.

Threats to labelled data items occur when
enough labels and data are deleted/omitted,
when a sufficient number of spurious labelled
data is included into the data set, or when
enough labels are modified Since the labelled
data set is used for the purpose of training a ML
model in the supervised setting, all such
modifications affect the model training and
inference (e.q., shifting the model's classification
boundary)

Adversaries may fine-tune hyper-parameters
and thus influence the Al system’s behaviour.
Hyper-parameters can be a vector for accidental
overfitting. In addition, hard to detect changes to
hyper-parameters would make an ideal insider
attack. The usage of default hyper-parameters
may increase transferability of adversarial
attacks. When autormnatic optimization is done,
the Al/ML might also be compromised in case
the optimization algorithm is manipulated by
adversaries.

Optimization algorithms are often used in the
context of processes like Model Tuning to setup
hyper-parameters values. Accordingly, nefarious
abuse of such algorithms by adversaries may
lead to erroneous tuning of models.

This threat involves manipulation of model
parameters or use of adversarial examples
during inference to force misclassification of
model results. This type of threats is related to
the Actors category, as they have access to
models and data sets, such is the case of Cloud
providers, model providers and model users.

Potential

impact

Availability

Integrity
Availability

Availability
Integrity

Confidentiality
Integrity

Integrity

Integrity
Availability

Availability

Integrity
Availability

Affected
assets

Processes

Data

Environmentftools

Process
Model

Models

Processes

Actors

Processes
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ML model
confidentiality

ML Model
integrity
manipulation

Model backdoors

Model poisoning

Model Sabotage

Online system
manipulation

Overloading/conf
using labelled
dataset

Reducing data
accuracy

Reduce
effectiveness of
AlML results

Description

Misclassification can also be instigated by
Processes assets, such is the case of using
adversarial examples during training and transfer
learning stages, as well as during the inference
stage.

This threat refers to exploitation of the ML model
to leak (in its outputs or otherwise) some
information about its internal parameters or
performance to un-authorized parties.

This threat refers to manipulation of the ML
model by delivering output values that were not
generated based on its internal parameters or by
delivering overtly biased or useless outputs (e.q.
constant, or undistinguishable from random
noise).

It is often the case that 3rd parties provide
models (called as “Teacher™ models), previously
trained and fine-tuned with large datasets that
are useful to leam from small datasets and/or by
organizations without access to high
computational clusters. The resulting models
may be subject to backdoor threats that expose
their inner working (breach of confidentiality),
impact their operation (integrity breach) or
degradefcancel their perfformance (impact on
availability).

This threat refers to a legitimate mode file being
replaced entirely by a poisoned model file. In the
context of Al as a Service, with many types of
data and code being uploaded on cloud
infrastructures, this threat may be realized by
exploiting potential weaknesses of cloud
providers.

Sabotaging the model is a nefarious threat that
refers to exploitation or physical damage of
libraries and machine leaming platforms that
host or supply Al/ML services and systems.

This is related to model replacement by a
malicious backdoored model, used for targeted
or non-targeted attack, which can be exploited
by Actors like Cloud Providers during Processes
like mode! training or transfer.

Append attacks target availability by adding
random samples to the training set to the point of
preventing any model trained on that data set
from computing any meaningful inference. The
threat may lead to overfitting or underfitting the
labelled dataset.

This threat refers to the reduction of the degree
of data accuracy, by directly modifying the data
or by mixing datasets with highly different
degraes of quality.

Users can make erronsous usage of Al services,
either for not having a good understanding about
the model capabilities or by not being able to

Potential

impact

Confidentiality

Integrity

Integrity
Availability
Confidentiality

Integrity
Availability

Availability
Integrity

Confidentiality

Integrity

Availability

Integrity
Availability

Integrity
Availability

Affected
assets

Model

Model

Processes

Models

Aclors

Environment/tools
Model

Model

Processes

Actors
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Threat

Category

Unintentional
Damage

Threat

Sabotage

Scarce data

Transferability of
adversarial
attacks

Unauthorized
access to data
sets and data
transfer process

Unauthorized
access to models’
code

White-box,
targeted or non-
targeted

Bias introduced
by data owners

Description

understand when changes in the process imply
model maintenance, and possibly re-training
procedures. End-users can modify the input data
to the model that results in “de-training” the
model.

Sabotage involves intentionally destroying or
maliciously affecting the IT infrastructure that
supports Al syslems.

Al relies on the availability of consistent and
accessible data. This threat involves data
scarcity (deliberately created by an adversary)
that may compromise Al viability and/or
compromise and limit its results. This can be
exploited deliberately (for nefarious activities) or
unintentionally during Data Ingestion.

ML and deep leamning models are mostly based
on an inductive approach to problem solving, as
opposed to the deductive approach of traditional
mathematical modelling. This means that
experience matlers and not always it can be
given for granted that ML models can be
smoothly transferred and applied in a new
scenario and for a new Al application. This threat
refers to adversarial examples that may be
transferred to Al/ML applications and
Environment/Tools like AUML libraries and
machine learning platforms.

These threats are seen in context of storage of
data sets in infrastructures provided by third
parties, which make them remotely accessible.
The threat refers to unauthorized access of the
data stored and unauthorized access to the inner
workings of the data transfer process.

This threat refers to machine learning libraries
and machine leaming platforms being
manipulated to inject malicious code that will
exploit users models and gain access to
datasets.

This threat refers to misclassification to a

specific target class or to a different class rather
than the correct one. This type of threat is mainly
associated with Processes assets like Model
Selection/Building, Training, Testing, Transfer
Learning and Model Deployment and can be
exploited by Actors such as Model Providers.

Data Owners may try lo hide information that will
be fed to the Al systems as part of their business
interests. Moreover, they are also people that
may be biased themselves, as they tend to be
far from raw data and may be incapable of giving
good data to the models. This type of threat can
severely affect trustworthiness of Al systems.

Potential
impact

Availability

Availability

Integrity

Confidentiality
Integrity

Confidentiality
Integrity

Integrity
Availability

Availability
Integrity

Affected
assets

Environmentitools

Data

Processes

Process

Enviranmentitools

Environmentitools

Environmentitools
Model

Processes

Actors
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Threat

Compromising Al
inference’s
correctness - data

Compromise and
limit Al results

Compromising
ML inference's
correctness —
algorithms

Compromising
ML training -
augmented data

Compromising
feature selection

Compromise of
data
brokers/providers

Description

This type of threats refers possible exploitations
involving either data manipulation, or
unintentional selection bias in raw data, or
modification of labels and deletion or omission of
labelled data items. It may also refer lo
compromising Al correctness by insertion of
adversarial data in augmented data sets, as well
as by means of interruption of training or
modification of model parameters.

This type of threat can emerge due to
involuntary or unintentionally actions from Data
Owners, that may hide data due to business
secrets or by not recognizing its value; by Al/ML
designers and engineers, that can intentionally
tamper or, due to lack of expenence, miss lo
include data. This threal may also be related to
AlML service users not being able to
understand the model capabilities andfor results.

Threats to the availability of the ML training
algorithm, as well as threats that aim at
compromising the training algorithm to adversely
affect the desired accuracy.

Threats to augmented datasets due to
inconsistency with the training set they are
derived from, and specifically when highly
diverse, automatically generated data are added
lo a data set of collected data, which are very
consistent but highly representative of their
application domain, so there would be no need
to limit overfitting. Enrching data always entails
some risks. This threat can lead to non-
satisfaction of functional requirements, i.e. poor
inference.

This threat refers to performance degradation of

feature selection algorithms by delivering feature
sels thal are strongly predictive only for some for
some classes, neglecting other features that are

needed to discriminate difficult classes.

This threat refers to compromising data
brokers/providers o influence the machine
learning process as they can deliberately or
accidentally manipulate the dala sent to the Al
process, in several different ways: poisoning-via-
insertion of malicious data; deleting registries to
eliminate features either by changing the data,
removing part of it or adding new registries. In
addition, somelimes the mere data availability
prevails over any consideration on data quality,
with the risk that learning models are fed with
data streams that do not reflect the statistical
characteristics of a phenomenon and
determining likely biases in the subsequent
decisional processes.

Potential
impact

Integrity

Imtegrity
Availability

Integrity
Availability

Availability
Integrity

Integrity
Availability

Imtegrity
Availability

Affected
assets

Model
Actors

Artefact

Model

Model

Actor
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Threat

Compromise of
model
frameworks

Compromise
privacy during
data operations

Disclosure of
personal
information

Erroneous
configuration of
models

Label
manipulation or
weak labelling

Lack of sufficient
representation in
data

Description

Model frameworks fail when are misconfigured
or offer additional attack vectors with respect to
traditional software, firmware and hardware
environments. The ML platform’s data volume
and processing reguirements mean that the
workloads are often handled on the cloud,
adding another level of complexity and
vulnerability.

Data medification or erroneous handling during
Processes like Data Exploration’ or Pre-
Processing may lead to unintentional data
breaches respectively and accordingly lead to
legal concerns over privacy breaches.

At all stages of the Al lifecycle, disclosure of
personal information (either directly or by means
of correlation) is a noteworthy threat. The threat
is particularly manifested in the absence of
verified data accuracy of sources, lack of data
randomization, lack of pseudonymity
mechanisms |, elc.

This type of threat materializes when models are
used recklessly by end users (but also Al
experts) without proper consideration of
contextual factors that may not fit with the
phenomenon being analyzed. If there is a
mismatch between the goal and the model this
may result in biases and discriminations or bad
performance in general. Lack of expertise and
proper knowledge of Al models’ operation are
the main cause of these erroneous
configurations.

This threat refers to supervised leaming
systems, which not infer correctly due to wrong
of imprecise data labels. Messing with the labels
may introduce the same effects of threats that
are pertinent to adversaries attacking the
labelling process.

Raw data assets fail when they are not
sufficiently representative of the domain or unfit
for the Al business goal, e.g. due to sample size
and population characteristics. Data size does
not always imply representativeness. If data
selection is biased towards some elements that
have similar characteristics (selection bias) then
even a large sample will not deliver
representative data. Assessment of data
representativeness cannot be done a prior; it is
only possible after identifying the targeted
population and the purpose for collecting the
data. Selection bias can be alleviated by
employing balanced sampling technigues.
Correction of existing data sels does, however,
require information regarding the existence and
nature of the bias; when selection bias is
unknown to the Al model designer, no
correction-based approaches to the inference
process are possible.

Potential
impact

Integrity
Availability

Confidentiality

Confidentiality

Integrity
Availability

Availability

Availability

Affected
assets

Artefacts
Environmenttools

Data

All assels

Processes

Aclors

Processes
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Threat
Category

Threat

Description

Potential
impact

Affected
assets

Legal

Manipulation of
labelled data

Misconfiguration
or mishandling of
Al system

Mishandling of
statistical data

ML Model
Performance
Degradation

Online system
manipulation

Reducing data
accuracy

Compromise
privacy during
data operations

Unintentional threats to labelled data items occur
when enough numbers of labels and data are
deleted/omitted by mistake, when a sufficient
number of spurious labelled data is included into
the data set, or when enough labels are modified
Since the labelled data set is used for the
purpose of training a ML model, all such
modifications affect the model training and
inference (e.g., shifting the model's classification
boundary).

Al designers and developers may unintentionally
expose data and models or may even
misconfigure an Al system by mistake. Data
confidentiality and trustworthiness are the main
impacted security properties.

This may happen, for instance, if maximum
likelihood predictions are drawn from the
sample, correctly reflecting the way the majority
of individuals express a specific parameter that
may not mirror the way the minority will be
affected by the prediction. Also, other forms of
unintended bias may take place. For instance, in
ranking algorithms even if parameters under
analysis may be ranked fairly and in the correct
order, the rewards allocated to each “slot” (click
through rates, impressions or any other sort of
share of “good" to allocate) may not be fairly
distributed, with limited possibility to rebalance
such uneven situations.

The performance of an Al's system ML model
may degrade due to the data governance policy,
by omission or by corruption due to system
crashes or loss of network connectivity.

This is related to model replacement by a
backdoored model by mistake, used for targeted
or non-targeted attack. This can be the result of
unintended actions by Actors like Cloud
Providers during Processes like model training
or transfer.

This threat refers to the reduction of the degree
of data accuracy, by directly modifying the data
or by mixing datasets with highly different
degrees of quality.

Data manipulation or erroneous handling during
Processes like Data Exploration’ or Pre-
Processing may lead to intentional or
unintentional data breaches respectively and
accordingly lead to legal concerns over privacy
breaches.

Integrity
Confidentiality

Confidentiality

Availability
Confidentiality

Availability
Confidentiality

Confidentiality
Integrity

Integrity

Confidentiality

Actors

Process

Model

Model

Data

Data
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Threat

Category

Threat

Description

Potential
impact

Affected
assets

Corruption of
data indexes

Disclosure of
personal
information

Lack of data
governance
policies

Lack of data

protection
compliance of 3™
parties

Profiling of end
users

SLA breach

Data indexes threats manifest when their content
becomes corrupted. Corruption may be the
result of an attack, or due to system crashes or
loss of network connectivity during index
replication. The same events may cause
interruptions of index construction tasks, bringing
a partially built (and therefore defective) index to
production. Also, running out of storage capacity
during indexing or replication may cause an
entire data index to be deleted. Denial-of-service
attacks to indexes intentionally corrupt data
indexes to decrease the performance of data
access. Additionally, timing attacks to indexes
use access time to public items before and after
inserting them (which depend on the index
content) to infer the presence and size of
inaccessible data items.

At all stages of the Al lifecycle, disclosure of
personal information (either directly or by means
of correlation) is a noteworthy threat. The threat
is particularly manifested in the absence of
verified data accuracy of sources, lack of data
randomization, lack of pseudonymity
mechanisms , elc.

When personal data are processed, the
existence of data governance policies is part of
data controller's accountability. The GDPR
promotes the implementation of data protection
by design measures as a way to be effective in
the implementation of data protection principles,
and in situation of high risks requires the
implementation of a data protection impact
assessment (DPIA). Data controllers should
identify measurable goals and performance
indicators that give evidence, also in a
quantitative way, of their level of compliance with
the principles and implement a DPIA as default
option.

Third parties are frequently used in providing
and processing data, either directly or by means
of libraries and models that they provide. This
threat refers to the lack of compliance of the third
parties with respect to applicable data protection
regulations.

Labeling may lend itself to a potential threat to
anonymity and privacy by acting as a form of
profiling.

In the context of 3™ party dependencies, breach
of contractual obligations and Service Level
Agreements (SLAs) may lead to degradation of
performance or even unavailability of the Al
system to perform its operation.

Integrity
Availability

Confidentiality

Integrity
Confidentiality

Confidentiality

Confidentiality

Availability

Artefacts

All assets

Artefacts
Data

Actors

Data

Environment/tools
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Threat

Category

Threat

Description

Potential
impact

Affected
assets

Failures or
malfunctions

Vendor lock-in

Weak
requirements
analysis

Compromising Al
application
viability

Compromising
ML pre-
processing

Corruption of
data indexes

Compromise of
model
frameworks

Errors or timely
restrictions due
to non-reliable
data
infrastructures

When considering third parties to Al systems,
e.g. cloud providers, data storage, Al libraries,
etc. the threat of vendor lock-in involves the
reliance on a sole third part provider without
realistic alternative. While this might not
constitute necessarily a cybersecurity threat, the
lack of backup and overprovisioning might
hamper operations.

Al requirements may fail when they are built in
isolation from the social circumstances that
make Al applications necessary. Specifically,
functional requirements of Al systems about
executing Al tasks with the needed accuracy
may fail by not taking into account the impact of
the corresponding inherent bias. Non-functional
requirements of Al systems may fail by not
considering the severity of information leaks and
disclosures that can happen in virtualized high-
performance execution environments, or when
using untrusted software libraries. This is
particularly dangerous for Al systems working in
domains like healthcare, biotechnology, financial
services and law.

This type of threat refers to lack of
understanding of what A/ML are and how to
succeed with the business models.

Flaws or defects of the data and metadata
schemata greatly influence the quality of the
analysis by applications that use the data. In Al
applications, a flawed schema will negatively
impact on the quality of the ingested information.
Flaws often result from of inconsistencies in the
use of modeling methodologies.

Data indexes threats manifest when their content
becomes corrupted. Corruption may be the
result of an attack, or due to system crashes or
loss of network connectivity during index
replication. The same events may cause
interruptions of index construction tasks, bringing
a partially built (and therefore defective) index to
production. Also, running out of storage capacity
during indexing or replication may cause an
entire data index to be deleted.

Model frameworks fail when are misconfigured
or offer additional attack vectors with respect to
traditional software, firmware and hardware
environments. The ML platform’s data volume
and processing requirements mean that the
workloads are often handled on the cloud,
adding another level of complexity and
vulnerability.

This type of threat is related to data and
computational exposure and/or inadequate
capacity that may expose data and compromise
privacy preservation.

Availability

Availability

Availability

Integrity

Integrity
Availability

Integrity

Integrity
Availability

Environment/tools

Artefacts

Artefacts

Artefacts

Artefacts

Artefacts
Environment/tools

Environment/tools
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Threat

Category

Threat

Description

Potential
impact

Affected
assets

Inadequate/absen
t data quality
checks

Label
manipulation or
weak labelling

Lack of
documentation

ML Model
Performance
Degradation

Poor resource
planning

Scarce data

Given the importance of data and the need for
data to hold markers of their quality (e.g. in
terms of sample size, variances, applied data
collection methodologies, real vs synthetic data
provenance), the lack of or the inadequacy of
data quality checks may lead to poor
performance of an Al system.

This threat refers to supervised leaming
systems, which not infer correctly due to wrong
or imprecise data labels. If adversaries can only
maodify the training labels with some or all
knowledge of the target model, they need to find
the most wulnerable labels. Random perturbation
of labels is one possible attack, while additionally
there is the case of adversarial label noise
(intentional switching of classification labels
leading to deterministic noise, an error that the
maodel cannot capture due to its generalization
bias).

This threat generally manifests over the course
of time. In Al systems, model selection should be
made in a framework of accountability and trust
and “black-box™ approaches should be avoided.
At any stage the choice of algorithm parameters
should be justified and duly decumented.
Discarded alternatives should be disclosed and
the consequences of model under-fitting or
overfitting should be clearly explained. This set
of parameters and design choices are important
to be able to identify potential errors (intentional
or unintentional). Failure to properly maintain
documentation of the Al system threatens to
indirectly limit its failsafe operation.

The performance of an Al's system ML model
may degrade due to the data governance policy,
by omission or by coruption due to system
crashes or loss of network connectivity.

The proper functioning of an Al system may be
compromised by the lack of adequate
computational resources (storage capacity,
transmission speed, computational power). This
is particularly relevant in real time application
and in the health sector. In order lo deliver the
expected beneficial outcome, it is essential that
these resources are correctly dimensioned and
allocated, and that the final user is aware of such
infrastructural constraints. It is part of the
informational accountability of the developer to
provide user, and with prominent means, the list
of resources to arrange, and their configuration
settings, necessary to avoid failures and impacts
on the functioning of an Al system.

Al relies on the availability of consistent and
accessible data. This threat involves data
scarcity that may compromise Al viability and/or
compromise and limit its results. This can be
exploited deliberately (for nefarious activities) or
unintentionally during Data Ingestion.

Availability
Confidentiality

Confidentiality
Integrity

Integrity
Availability

Availability

Integrity
Availability

Availability

Data

Processes

Processes

Processes

Process

Model

Artefacts
Environment/tools

Data

Processes
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Threat

Category

Threat

Description

Potential
impact

Affected
assets

Eavesdropping
Interception
Hijacking

Stream
interruption

Weak data
governance
policies

Weak
requirements
analysis

3™ party provider
failure

Data inference

Data theft

Model Disclosure

Stream
interruption

This threat relates to the interruption of data
streams, during processes like data ingestion
and training. The lack of data and data
interruption, in case of stream processing, can
cause failures in an AML system

In Al applications, data governance policies have
been known to fail for defective data metrics,
absence of documentation and lack of
adaptability. Specifying data quality metrics for
ML training is not straightforward, often leading
to lack of numerical targets and insufficient
documentation of data governance policies.
Failure to monitor/record Al data usage (e.g. for
training, testing or validation), and to update data
governance policies based on Al systems
achievements and failures is another common
pitfall.

Al requirements may fail when they are built in
isolation from the social circumstances that
make Al applications necessary. Specifically,
functional requirements of Al systems about
executing Al tasks with the needed accuracy
may fail by not taking into account the impact of
the corresponding inherent bias. Non-functional
requirements of Al systems may fail by not
considering the severity of information leaks and
disclosures that can happen in virtualized high-
performance execution environments, or when
using untrusted software libraries. This is
particularly dangerous for Al systems working in
domains like healthcare, biotechnology, financial
services and law.

Failures or malfunctions of 3™ party providers,
e.g. cloud providers, data storage providers, Al
as Service providers, elc. may lead to
unavailability of an Al system and improper or
delayed operation.

This threat may be exploited by the Data
Providers and Model Providers, and can lad to
inference of data. Evidently, in the case of
personal data, such inference raises concerns in
terms of privacy andfor discrimination.

This threat may manifest during the
transportation of data, during Processes like
Data Ingestion and in the context of access to
data storage means. In these cases, data may
be intercepted and stole.

Threat of leaking information about trained
andfor tuned medels intemal parameters and
other settings of models. .

This threat relates to the interruption of data
streams, during processes like data ingestion
and training. The lack of data and data
interruption, in case of stream processing, can
cause failures in an AML system

Confidentiality
Integrity
Availability

Confidentiality
Integrity

Integrity
Confidentiality
Availability

Availability
Confidentiality

Confidentiality

Confidentiality
Integrity

Confidentiality

Confidentiality
Integrity
Availability

Processes

Antefacts

Artefacts

Environment/tools

Data

Model

Processes
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Threat
Category

Description

Potential
impact

Affected
assets

Physical
attacks

Outages

Weak encryption

Communication
networks
tampering

Errors or timely
restrictions due
to non-reliable
data
infrastructures

Infrastructure/sys
tem physical
attacks

Model Sabotage

Sabotage

Communication
networks outages

Infrastructure/sys
tem outages

In the context of Al, this threat is related to
assets of the Processes category, and refers to
potential eavesdropping of data or hijacking of
communications in the case of data
transfers/storage/processing. The threat when
materialized may expose data sets and even
personal and sensitive information.

Tampering of communication networks may lead
to their unavailability and thus is a major threat
that may be exploited by adversaries. The
corresponding outages may lead to delays in
decision-making, delays in the processing of
data streams and entire Al systems being placed
offline. Moreover, side-channel attacks may
expose private and sensitive information that
traverses communication networks.

This type of threat is related to data and
computational exposure and/or inadequate
capacity that may expose data and compromise
privacy preservation.

Physical attacks against infrastructure (IT and
corporate services) that supports Al systems’
operation and maintenance are a potential
threat. Manifestation of this threat leads to
degraded performance and even unavailability.
The threat manifests by physically attacking,
dismantling or even destroying the actual
physical infrastructure.

Sabotaging the model is a nefarious threat that
refers to exploitation or physical damage to
hardware hosting libraries and machine learning
platforms that host or supply AI/ML services and
systems.

Sabotage involves intentionally destroying or
maliciously affecting the IT infrastructure that
supports Al systems.

Qutages to communication networks may
adversely influence the performance and
operation of Al systems. Such outages may lead
to delays in decision-making, delays in the
processing of data streams and entire Al
systems being placed offline.

Qutages to infrastructure (IT and corporate
services) that supports Al systems' operation
and maintenance. Manifestation of this threat
leads to degraded performance and even
unavailability.

Confidentiality
Integrity

Confidentiality
Availability

Integrity
Availability

Availability

Availability

Availability

Availability

Availability

Data
Processes

Environment/tools

Environment/tools

Environment/tools

Environment/tools

Environment/tools
Model

Environment/tools

Environment/tools

Environment/tools

Disasters

Environmental
phenomena
(heating, cooling,
climate change)

Natural disasters
(earthquake,
flood, fire, etc.)

Environmental phenomena may adversely
influence the operation of IT infrastructure and
hardware systems that support Al systems.
Climate change in particular has been
consistently highlighted in ENISA reports on
telecom incident reporting as the main cause of
telecom outages. Such outages may lead to
delays in decision-making, delays in the
processing of data streams and entire Al
systems being placed offline.

Natural disasters may lead to unavailability or
destruction of the IT infrastructures and
hardware that enables the operation,
deployment and maintenance of Al systems.

Availability

Availability

Environment/tools

Environment/tools
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Category

Definition

Al Lifecycle
stage

Data

Augmented Data Set

Evaluation Data

Labeled Data Set

Metric Data Set

Pre-processed Data
Set

Public Data set

Raw Data

Testing Data

Training Data

An augmented data set is a (usually labeled) data set
which has been augmented by adding data produced by
transformations or by generative ML models.
Augmentation significantly increases labeled data sets’
diversity (which is supposed to prevent overfitting) in view
of using augmented datasets for training other ML
models. In image recognition, data augmentation
techniques include cropping, padding, and horizontal
flipping.

The evaluation data is used to evaluate the predictive
quality of the trained model. The ML system evaluates
predictive performance by comparing predictions on the
evaluation data set with true values (known as ground
truth) using a variety of metrics.

The term “Labeled Data” refers to a set of scalar or muilti-
dimensional data items that have been tagged with one or
more informative labels, usually for the purpose of training
a supervised ML model.

The sorts of numbers we collect when we measure
something. Metric data can be ratio scale, interval scale,
integer scale and cardinal numbers.

The data is pre-processed before feeding it into our ML
model.

Public data set is information that can be freely used,
reused and redistributed by anyone with no existing local,
national or international legal restrictions on access or
usage.

Raw data refers to any type of information gathered for Al
analysis purposes, possibly after cleaning but before it is
transformed or analyzed in any way.

It is a dataset used to provide an unbiased evaluation of a
final ML model fitted on the training dataset. We use
testing data to test the model. If the data in the test
dataset has never been used in training (e.g. in cross-
validation), the test dataset is also called a holdout
dataset.

Training data refers to the initial data that is used to
develop a ML model, from which the model adapts its
internal parameters to refine its rules.

Data pre-
processing

Model Tuning

Data pre-
processing

Feature
Selection

Data pre-
processing

Data Exploration

Data Ingestion

Data Ingestion

Model Training

Model Selection
/ Building

Model Training

Transfer
Learning
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Category

Definition

Al Lifecycle
stage

Models

Validation Data Set

Algorithms

Data Pre-Processing
Algorithms

Hyper-parameters

Training Algorithms

Model

Model parameters

Model performance

Validation data sets are labelled data sets, which differ
from ordinary labelled data sets only in their usage and,
usually, in their collection circumstances. Validation data
sets are mostly used to perform an evaluation of a ML
model in-training, for example by stopping the ML model's
training (early stopping) when the error on the validation
dataset increases too much, as this is considered a sign
of overfitting the model to the training dataset.

ML algorithms are programs (math and logic) that adjust
themselves to perform better as they are exposed to more
data. The “leaming” part of ML means that those
programs change how they process data over time, much
as humans change how they process data by leaming. So
a ML algorithm is a program with a specific way to
adjusting its own parameters, given feedback on its
previous performance in making predictions about a
dataset.

The data pre-processing employs techniques to clean,
integrate and transform the data, resulting in an improved
data quality that will improve performance and efficiency
by saving time during the analytic models’ training phase
and by promoting a better quality of results. Specifically,
the term data cleaning designates techniques to correct
inconsistencies, remove noise and
anonymize/pseudonymize data.

Hyper-parameters define high-level concepts about ML
medels, such as the frequency of the adjustment of the
internal parameters on the part of the training algorithm.
They cannot be leamt from input data but need to be set
by trial-and-error using model space search techniques.

Training algorithms are procedures for adjusting the
parameters of ML models. In supervised fraining, the
correct output for each input vector of a training set is
presented to the model, and multiple iterations through
the training data may be required to adjust the
parameters. In unsupervised training, the model
parameters are adjusted without specifying the correct
output for any of the input vectors.

The term ML model designates computer algorithms
implementing parametric mathematical models that
improve through experience.

A model parameter is a configuration variable that is
internal to the model and whose value can be estimated
from the given data.

The ML model performance is the accuracy and speed of
the model's computation that receives inputs from the
production-ready environment and outputs the model’
classifications, predictions or decisions.

- Model Tuning

- Model Training

- Data pre-
processing

- Model Tuning

- Model Selection
[ Building

- Model Training
- Model Tuning

- Model Selection
/ Building

- Model
Deployment

- Model
Maintenance

- Model Training

- Model Training
- Model Tuning
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Category

Definition

Al Lifecycle
stage

Actors

Subspace (Feature)
selection Algorithm

Trained models

Training parameters

Tuned Model

Cloud Provider

Data Engineers

Data Owner

Data Provider/Data
Broker

Feature selection algorithms are technigues that select a
subset of relevant features from an original feature set, in
order to increase the performance of ML models trained
on the subset. Some feature selection methods used for
classification problems are supervised and use class
labels as a guide.

A trained ML model is a model whose internal parameters
have been adjusted by training to reach a minimum of the
error function that defines the distance between the actual
and expected outputs.

ML model training parameters are quantities adjusted by
the learning process by applying training algorithms based
on training data. Training parameters values determine
the actual classification, prediction or detection function
computed by the ML model.

A tuned ML model is a model where the hyper-parameters
affecting the training algorithm operation have been set to
maximize the convergence and speed of the training
algorithm.

Cloud providers are third parties that offer computational
platforms, and even in some cases tend to offer some
data analyses capabilities or “Machine learning as
service” (for this please check Model Provider threats
below). Cloud provider adds to Al the same attack vectors
as to other domains: data breaches, insufficient
authentication and authorization, insecure interfaces, etc.

Data Engineers are professionals that prepare the
computational infrastructure and mainly focus on the
design, management and optimization of the flow of data.
They're usually more intervenient in the first stages of Al
Lifecycle: extraction and assembling of data from different
sources, transformation, cleaning and loading itin a
standardized format and in an adequate repository. Data
Engineers must have specialized skills in creating
software solutions around data: software engineering,
distributed systems, open frameworks, SQL, Cloud
platforms, data modelling.

Data owner can be a data broker or provider, as
described before, or the business owner, who asks for the
Al study. In this section, the focus is on the latter.

Third parties’ providing data for the Al process.

- Feature
Selection

- Model Training

- Transfer
Leaming

- Model Selection
[ Building

= Model training

- Model Tuning

- Data Ingestion
- Model training
- Model tuning

Data Ingestion
- Data Exploration

- Data pre-
processing

- Feature
Selection

- Model Selection
/ Building

- Model Training
= Model Tuning

- Model
Deployment

- Model
Maintenance

- Business Goal
Definition

- Data Ingestion

- Data Exploration

- Data Ingestion
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Category

Definition

Al Lifecycle
stage

Processes

Data Scientists / Al
designer/Al
developer

End Users

Model provider

Service consumers [
Model users

Data augmentation

Data Collection

Professionals that apply statistics, Machine Leaming and
analytic approaches to analyse different datasets of
different sizes and shapes and solve complex and critical
problems. Skills in computer science fundamentals and
programming, including experience with languages and
database (big/small) technologies are essential.

Those inside an organization that use and benefit from the
results provided by the Al/ML system/service.

In the context of transfer and/or federated leaming, third
parties that provide models (called as "Teacher” models),
previously trained and fine-tuned with large datasets that
are useful to learn from small datasets and/or by
organizations without access to high computational
clusters, with GPU.

Al/ML users that rely on pre-trained models, or consume
them through available services.

Technigues used to increase the amount of data by
adding slightly modified copies of already existing data or
newly created synthetic data from existing data. It helps
reduce overfitting when training a machine learning. Data
augmentation usually consists in applying transformations
which are known to be label-preserving, i.e. the model
should not change its prediction when presented with the
transformed data items.

It is the process of gathering and measuring information
on specific variables (needed for the Al system) from
countless different sources.

Business Goal
Definition

Data Ingestion
Data Exploration

Data pre-
processing

Feature
Selection

Maodel Selection
! Building

Maodel Training
Madel Tuning

Transfer
Learming

Model
Deployment

Model
Maintenance
Business Goal
Definition

Data Ingestion
Data Exploration

Model
Maintenance

Business
Understanding

Transfer
Leaming

Model
Maintenance

Business
Understanding

Data pre-
processing

Data Exploration

Data Ingestion
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Category

Definition

Al Lifecycle
stage

Data
Exploration/Pre-
processing

Data Ingestion

Data labelling

Data Storage

Data understanding

Feature selection

Model adaptation -
transfer learning /
Model deployment

Model Maintenance

Model
selection/building,
training and testing

Understanding, preparing and cleaning data.

Data Ingestion is the process related to data
transportation from multiple sources to compose multi-
dimensional data points. Data can be placed in a storage
medium where it can be accessed, used, and analyzed,
or, the data stream can be used directly in the ML
process.

It is the process of detecting and tagging data samples.
The process can be manual and time-consuming and
assisted by software.

Data can be stored locally, in a distributed file system, in
the cloud.

Data understanding is the knowledge you have about
data, data assets, the needs the data will satisfy, its
content and location.

During this process the number of dimensions or features
of the input vector is reduced, by identifying those that are
the most meaningful for the Al/ML model.

Transfer Learning is the ability to re-use previously
leamed knowledge to solve new problems faster.
Deployment is the process of taking a pre-trained model
and making it available to the users. Transfer leaming
emphasizes the transfer of knowledge across domains,
tasks, and distributions that are similar but not the same®™.
By using transfer learning, where a small number of highly
tuned and complex centralized models (called Teachers)
are shared with the general community, and are
customized by users or organizations for a given
application using limited training over small specific
domain datasets®".

After deployment, it is necessary to monitor the prediction
accuracy to detect possible changes or drift of concepts.
A decrease in model performance might be overcome by
retraining it using recent data and then redeploy itin
production.

During the training process the selected, or developed,
algorithm is trained with input data, this means algorithm
parameters, like weights and bias, will be learned from the
data. During this stage, the resulting prediction is
compared with the actual value for each data instance,
the accuracy is evaluated and model parameters adjusted
until the best values are found.

Data Exploration

Data pre-
processing

Data Ingestion

Data pre-
processing

Data Ingestion

Data Exploration

Feature
Selection

Transfer
Leaming

Madel
Maintenance

Model Selection
{ Building
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Category

Definition

Al Lifecycle
stage

Environment
ITools

(hardware/
software)

Model tuning

Reduction/Discretiza
tion technique

Cloud

Communication
networks

Communication
protocols

Computational
platforms

Data exploration
tools

Data ingestion
platforms

Database
management system

Tuning focus on setting up special parameters, often
called hyper-parameters. This process can be done
manually or automatically by searching the model
parameters’ space, through a so called hyper-parameter
optimization. While during the training process model
parameters are tuned, during the tuning process hyper-
parameters are adjusted by running the whole training job
and looking at the aggregated accuracy.

It is the process of converting a numerical attribute into a
symbaolic attribute by partitioning the attribute domain.

It is the on-demand availability of computer system
resources, especially data storage (cloud storage) and
computing power, without direct active management by
the user. The term is generally used to describe data
centres available to many users over the Internet.

Networks with internet connectivity for communication
purposes.

Communication protocol is a system of rules that allows
two or more entities of a communications system to
transmit information via any kind of variation of a physical
quantity. The protocol defines the rules, syntax, semantics
and synchronization of communication and possible error
recovery methods. Protocols may be implemented by
hardware, software, or a combination of both.

It is the environment in which a piece of software is
executed. It may be the hardware or the operating system
(OS), even a web browser and associated application
programming interfaces, or other underlying software, as
long as the program code is executed with it.

The tools used for data exploration. Tools such as
visualization tools and charting features are frequently
used to create a more straightforward view of data sets
than simply examining thousands of individual numbers or
names

It is the platform where data ingestion takes place.

It is the software that handles the storage, retrieval, and
updating of data in a computer system.

Model Tuning

Feature
Selection

Data Ingestion
Model training
Model tuning

Data Ingestion

Data Ingestion

Data pre-
processing

Feature
Selection

Model Selection
[ Building

Model Training
Maodel Tuning

Transfer
Leaming

Maodel
Deployment

Model
Maintenance

Data Exploration

Data Ingestion

Data Ingestion
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Distributed File
System

Integrated
Development
Environment

Libraries (with
algorithms for
transformation,
labelling, etc)

Machine Learning
Platforms

Definition

File System Distribution is a method for storing and
accessing files, which allows for multiple users to access
to and to share files from multiple machines, or multiple
hosts, via a computer network. Control of information
access and authorization is critical. In the context of
distributed file systems, distributed databases and data
stored in the cloud are encompassed.

It is a software application that provides comprehensive
facilities to computer programmers for software
development. An IDE normally consists of at least a
source code editor, build automation tools and a
debugger.

Pre-written programs implementing algorithms ready to be
used, for: scientific computation, tabular data, Time-Series
Analysis, Data Modelling and Preprocessing, deep
learning, among others. Their usage saves time and
facilitates the development of high-level analytical
functions, even for less trained ML developers. Some
examples are Apache Spark MLib, Scikit-learn Python,
Keras Python, etc.

Provide an ecosystem of tools, libraries and resources
that support the development of machine leaming
applications.

Al Lifecycle

stage

Data Ingestion

Data pre-
processing

Feature
Selection

Maodel Selection
/ Building

Model Training
Model Tuning

Data Exploration

Data pre-
processing

Feature
Selection

Model Selection
[/ Building

Model Training
Model Tuning

Data Exploration

Data pre-
processing

Feature
Selection

Model Selection
/ Building

Model Training
Maodel Tuning

Maodel
Deployment

Model
Maintenance
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Category

Definition

Al Lifecycle
stage

Artefacts

Monitoring Tools

Operating
System/software

Optimization
techniques

Processors

Visualization tools

Access Control
Lists

Tools that are used to continuously keep track of the
status of the system in use, in order to have the earliest

warning of failures, defects or problems and to improve
them.

It manages computer hardware, software resources, and
provides common services for computer programs.

Technigues used for optimization in model tuning such as
Grid Search, Random Search and Bayesian optimization.

A processor is the part of a computer that interprets
commands and performs the processes the user has
requested.

Any program, utility, routine or function that performs an
operation by dragging and dropping icons or by "drawing”
the solution. Visual tools are the norm in virtually every
graphics-based application.

An access control list (ACL) is a table that represents
which access rights each user has to a particular
resource, such as a file directory or individual file. In an
organization's Active Directory, the ACL of a resource
specifies the organization's access intent for that
resource. An ACL has an entry for each user account (or
user group) with access privileges, and each resource has
a security attribute that identifies its access control list.
The most common privileges include the ability to read a
file (or all the files in a directory), to write to the file or files,
and to execute the file (if it is an executable file, or
program). Collecting data for Al applications requires
checking read/write permissions on ACLs regarding
people as well as things', and taking into account
increasingly stringent safety and data privacy regulations.
Managing ACL permissions and access rights via groups
{and groups of groups) is a standard technique for
managing access to IT resources. User accounts will
inherit all access permissions to resources that are set on
the group of which they are (direct or indirect) members.

Data pre-
processing

Feature
Selection

Model Selection
/ Building

- Model Training
Model Tuning

Transfer
Leaming

- Model
Deployment

- Model
Maintenance

- Model
Deployment

- Model
Maintenance

Model Tuning

All stages

- Data Exploration

- Data Ingestion
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Category

Definition

Al Lifecycle
stage

Composition
artefacts: Al models
compositions

Data and Metadata
schemata

Data displays and
plots

Data Governance
Policies

Data Indexes

Compositions of Al models (also called ensemble
systems) put toegether multiple Al models, typically via
majority voting, in order to reduce the outputs' variance
and improve the accuracy of the overall composition with
respect to the ones of individual components. Ensemble
systems have been successfully used to address a variety
of problems, such as feature selection, confidence
estimation, missing data and concept drift from non-
stationary distributions, among others.

A data schema is a skeleton structure, often depicted by
means of schema diagrams, that defines how data is
organized and the relations among them. It also
formulates all the constraints that are to be applied on the
data. In turn, metadata schemata define the overall
structure for the metadata. They describes how the
metadata is set up, and usually rely on standards for
common components like dates, names, and places.
Discipline-specific metadata schemata are used to collect
the specific metadata needed by a discipline.

A data display (or data plot) is a graphical technique for
representing a data set as a graph, highlighting the
relationship between two or more variables. Data plots
provide a visual representation of the relationship
between variables, helping human experts to quickly gain
an understanding which may not come from lists of
values. Data plot technigues include, among others,
scatter and spectrum plots, histograms, pie charts,
probability and residual plots, box and block plots.

Data governance policies are sets of guidelines ensuring
that data and information assets are managed
consistently and used properly. They articulate the
principles, practices and standards that organizations
consider necessary to ensure they hold high-quality data
and that data assets are adequately protected. A data
governance policy is typically a composite artefact,
including individual policies for data quality, access,
security and privacy. It also specifies the organizational
roles and responsibilities for implementing those policies
and the methodology to be used for monitoring
compliance with them.

Data indexes are special data structures that store a small
portion of a data set in a form which is easy to traverse or
to search into. Indexes store the value of a specific field or
set of fields, ordered by the value of the field. The
ordering of the index entries supports efficient equality
matches and range-based query operations.

Data pre-
processing

Feature
Selection

Maodel Selection
[ Building

Model Training
Maodel Tuning

Model
Deployment

Model
Maintenance

Data Ingestion
Data Exploration

Data pre-
processing

Data Exploration

Data Ingestion

Data Ingestion
Data Exploration

Data pre-
processing
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Descriptive
Statistical
Parameters

High-Level Test
cases

Informal/ Semi-
formal Al
Requirements, GQM
(Goal/Question/Metri
cs) model

Model Architecture

Model hardware
design

Definition

Descriptive statistical parameters are the quantities that
characterize the probability distribution of a statistic or a
random variable. They can be regarded as a numerical
characteristic of statistical populations. Parametric
probability distributions include the normal or Gaussian
distribution, the Poisson distribution, the binomial and the
exponential family of distributions. For instance, the family
of normal distributions has two parameters, the mean and
the variance: if those are specified, the distribution is
known exactly. Statistical parameters are sometimes
unobservable; in this case it is the data scientists’ task to
infer what they can about the parameter, based on a
random sample taken from the population of interest.

High Level Test Cases (HLTCs) are inputs used to test Al
medels. HLTCs are the union of four different datasets:
the classic training, validation and test datasets (the latter
being often a subset of training dataset), and a held-out
dataset. HLTCs also include some specific inputs of
interest. Al models’ testing is the procedure for (i)
assessing the Al model's performance on each dataset
composing the HLTCs and comparing it to a pre-
determined minimum acceptable threshold (ii) computing
the model's outputs corresponding to some specific inputs
of interest. The rationale for the latter is that when a ML
model shows good aggregate performance, it can be hard
to notice whether its performance is acceptable on
specific types of inputs.

Semi-formal Requirements are often used to specify

functional and non-functional requirements for Al systems.

Functional requirements model the domain of interest, the
Al problem to be solved, and the task to be executed by
the Al system. Non-functional requirements include
architectural (hardware) and code (software) components.
For example, a CPU-based environment might not be
sufficient for large ML training loads and GPUs (cloud-
based or on-premises) could be required. Requirements
on network bandwidth and storage are also relevant.
Since Al can involve handling sensitive data such as
patient records, financial information, and personal data,
security requirements (usually, regarding the
Confidentiality-Integrity-Authenticity (CIA) triad) are also
important for Al systems. Goal Question Metrics (GQM)
models complement the non-functional requirements with
metrics such as computing performance/storage capacity
(for the architectural component) and source code and
complexity level (for the code component).

It defines the various layers involved in the Al/ML lifecycle
and involves the major steps being carried out in the
transformation of raw data into training data sets capable
for enabling the decision making of a system.

It may be viewed as a 'partitioning scheme,” or algorithm,
which considers all of the system's present and
foreseeable requirements and arranges the necessary
hardware components into a workable set of cleanly
bounded subsystems with no more parts than are
required.

Al Lifecycle

stage

- Data Exploration

- Business Goal
Definition

- Model
deployment

- Business Goal
Definition

- Model Selection
{ Building

- Model
deployment

- Model Selection
{ Building

- Model
deployment
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Category

Definition

Al Lifecycle
stage

Model frameworks,
software, firmware
or hardware
incarnations.

Use Case

Value proposition
and business model

Model frameworks include all software, firmware and
hardware components required to train and deploy an Al
model. Within model frameworks, developers use ML
libraries (e.q. Keras or TensorFlow) to describe their ML
model's structure and implement the corresponding
training algorithms. These libraries rely on math libraries
like NumPy to handle complex matrix operations used for
the gradient descent and loss function calculations. In
turn, math libraries build on lower level libraries such as
Basic Linear Algebra Subroutines (BLAS). To speed-up
model training and inference, software frameworks
typically rely on one or more graphics processing units
(GPUs) with comresponding GPU-enabled libraries.
Deployment in firmware moves the Al model to the (read-
only) memory of a Microcontroller Unit (MCU), which can
be embedded into industrial systems. Developers who
need increased performance turn fo Field Programmable
Gate Arrays (FPGAs) that embed memory blocks to
reduce the memory access bottleneck that limits
performance in these kinds of compute intensive
operations. Deployment in hardware deploys the ML
model as a custom hardware chip. Specialized Al
hardware will eventually provide significant performance
enhancements for ML models.

A specific situation in which the ML model could
potentially be used.

Value propositions are promises of value to be delivered
from organizations to stakeholders via a service ora
product, or expectations on the part of the latter of the
value (benefit) they will receive from the product or
service. Business models provide the rationale of how
organizations will create and deliver the value.

- Transfer
Leaming

- Model
Deployment

- Model
Maintenance

- Business
Understanding

- Business
Understanding
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6 priedas. Konteksto klausimynas

Konteksto klausimynas:

Organizational Context (Internal)

1. How does your leadership team demonstrate commitment to managing
cybersecurity risks specific to financial organizations?

1. Regular reviews and updates on cybersecurity issues
2. Active participation in cybersecurity initiatives
3. Delegated to specific teams or departments

4. Minimalor no involvement

2. What percentage of your IT budget is all ted to m i ity
risks?
1. <10%
2. 10-20%
3. 20-30%
4. 30%

3. How does your organization identify and prioritize critical cybersecurity risks
affecting financial operations?

1. Formal risk assessment processes

2. Ad hoc evaluations as needed

2. Periodic competency assessments

w

. Training only during significant changes

4. No specific mechanisms

7. How does your organization ensure alignment between its cybersecurity
strategy and its broader financial objectives?

1. Formal alignment processes and reviews

2. Informal coordination efforts

3. Ad hoc adjustments when necessary

4. No alignment efforts

8. What internal constraints (resources, expertise) limit your ability to manage
cybersecurity risks effectively?

1. Significant constraints impacting all areas

2. Moderate constraints affecting specific areas

3. Minimal constraints

4. No constraints

3. Based on regulatory requirements only

4. No systematic approach

4. What processes are in place to integrate cybersecurity risk management into

your organization’s overall risk management strategy?

1. Fullyi into the risk r ment framework

2. Partially integrated with limited scope

3. Minimali ion, s pr

4. No integration

5. How do you evaluate the impact of internal culture on cybersecurity practices?

1. Regular surveys or assessments

2. Informal feedback mechanisms

3. Minimal or sporadic evaluations

4. No evaluations conducted

6. What mechanisms are in place to assess the cybersecurity competency of

internal teams?

1. Regular training and certifications

9. How is accountability for managing cybersecurity risks distributed across your
organization?

1. Clearly defined roles and responsibilities

2. Partially defined roles and accountabilities

3. Shared broadly without clear structure

4. No defined accountability

10. How do you measure the effectiveness of your cybersecurity governance
framework?

1. Using key performance indicators (KP1s)

2. Internal or external audits

3. Adhoc reviews

4. No measurement conducted

External Context

11. Which financial regulations (e.g., DORA, GDPR, PSD2, PCI DSS) influence your

cybersecurity practices the most?

1. GDPR
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2. PSD2

3. DORA

4. Other [please specify)

12. How does your organization monitor emerging external threats specific to
financial systems?

1. Externalthreat intelligence services

2. Internal threat monitoring programs

3. Combination of internal and external methods

4. No systematic monitoring

13.What role do third-party vendors play in your cybersecurity framework, and how
do you evaluate their security posture?

1. Extensive role with formal evaluations

2. Moderate role with informal assessments

3. Limited role with ad hoc evaluations

4. No evaluations conducted

14. How do you incorporate customer feedback regarding cybersecurity concerns?

Governance and Risk Management Framework

17.How do you integrate cybersecurity risks into your organization's broader risk
management framework?

1. Fully integrated into enterprise risk management

2. Partially integrated with separate processes

3. Minimal integration

4, No integration

18.What processes are in place to ensure consistent application of cybersecurity
policies across all departments?

1. Formal, documented processes

2. Informal coordination efforts

3. Ad hocimplementation

4. No specific processes

19. How often are your cybersecurity policies and frameworks reviewed and
updated?

1. Quarterly

1. Regular surveys or customer forums

2. Informal feedback collection

3. Minimalintegration of customer input

4. No feedback processes

15.How do external market trends (e.g., technological innovations) influence your
cybersecurity strategy?

1. Regular analysis of market trends

2. Occasional adjustments based ontrends

8. Minimal consideration of market dynamics

4. No consideration of trends

16.What role does collaboration with other financial institutions play in improving
your cybersecurity practices?

1. Significant role through formal partnerships

2. Moderate role through informal collaboration

3. Limited collaboration efforts

4. No collaboration

2. Annually

3. Occasionally

4. Rarely or never

20. How does your or involve

cybersecurity risks?

ders in identifying and mitigating

1. Formal consultations and workshops

2. Informal discussions with key stakeholders

3. Minimal stakeholder involvement

4. No stakeholder involvement

Risk Assessment and Scenario Development

21.What methods are used to identify cybersecurity threats across financial
systems?

1. Advanced risk modeling techniques

2. Scenario analysis

3. Threat intelligence reports

4. Other (please specify)
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22.How do you assess the likelihood and impact of cybersecurity risks to financial

4. No specific validation processes
systems?

25. What tools and methodologies do you use to simulate cybersecurity incidents?

1. Quantitative analysis
1. Specialized simulation tools

2. Qualitative analysis

2. Custom-built testing frameworks

3. Hybrid approach (both quantitative and qualitative)

3. Manual processes

4. No formal evaluation

23.What criteria are used to determine acceptable residual risks? 4. No simulation tools used
1. Cost-benefit analysis Incident Response and Recovery
26. How does your or ization ri to fi ial cybersecurity incidents, such

. . as fraud or data breaches?
2. Alignment with regulatory standards

3. Industry benchmarks 1. Comprehensive incident response plans

4. No defined eriteria 2. Adhocresponse based on severity
24.How does your organization develop and validate cybersecurity risk scenarios?
3. Basic response framework without specific details
1. Regular tabletop exercises
4. No formal incident response

2. Simulation-based testing 27.Have you tested incident response plans against realistic financial cyber
scenarios?

3. Ad hoec scenario development

1. Regular scenario-based testing

2. Occasional ad hoc testing

3. Minimal testing efforts

4. No testing conducted

28. What recovery strategies are included in your incident response plans?

1. Full restoration of systems and operations

2. Partial restoration with prioritized systems

3. Minimalrecovery planning

4. Norecovery strategies

29. How do you ensure compliance with regulatory requirements for reporting
cybersecurity incidents?

1. Dedicated compliance team or system 1. Formal, predefined engagement protocols
2. Manualtracking and reporting processes 2. Informal communication as needed
3. Minimal compliance measures 3. Minimal involvement of external parties

4. No specific compliance efforts
P P 4. No external engagement protocols

30. How do you involve regulators and external stakeholders during major
cybersecurity incidents?
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7 priedas. Sukurto generatoriaus vertinimo Kriterijai

Siame priede pateikiami vertinimo kriterijai, kuriais buvo remtasi testuojant kuriama kibernetinio
saugumo rizikos scenarijy generatoriy finansy jstaigoms. Vertinimo kriterijai buvo sudaryti remiantis
ISO 27005, DORA, DI aktu ir ENISA publikacijomis ((ENISA, 2020, 2022) apibréziant svarbiausius
kriterijus, pagal kuriuos buvo vertinamas ir tobulinamas kuriamas kibernetinio saugumo rizikos
scenarijy generatorius finansy jstaigoms:

Kriterijus ApraSymas

Tikslumas Ar scenarijai yra realistiSki ir atitinka finansy
istaigos grésmes pagal pateikta konteksting
uzklausg?

Kompleksiskumas Ar generatorius sugeba pateikti tick paprastus,

tieck sudétingus scenarijus, jtraukiant kelias
grésmes vienu metu?

Pritaikomumas Ar scenarijai pritaikyti pagal finansy jstaigos
dydj, veiklos specifika?

Individualizavimas Ar vartotojai gali nurodyti specifinius kriterijus
ir ar scenarijai atitinka individualius poreikius?

Naudotojo sgsajos patogumas Ar jrankis yra lengvai naudojamas ir ar yra
pateikiamos naudojimosi instrukcijos
generatoriumi?

Atitikimas standartams Ar scenarijai atitinka kibernetinio saugumo

standartus (pvz., NIST, ISO) ir finansiniy jstaigy
reguliavimo aplinkas (pvz., DORA)?

Naudingumas Ar sugeneruoti scenarijai yra naudingi riziky
valdymui ir sprendimy priémimui finansy
Istaigose?

ISorinés ir vidinés grésmes Ar generuojami scenarijai jtraukia tiek iSorines

(pvz., kenk¢jisSky programy, jsilauzéliy ataky),
tiek vidines (pvz., darbuotojy klaidy, netycCiniy
nutekéjimy) grésmes?
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8 priedas. Generatoriaus apmokinimo instrukcijos

Generatoriaus apmokinime pateiktos instrukcijos:

Cybersecurity Risk Scenario Generator for Financial Organizations

This tool generates cyber risk scenarios, focusing on internal/external contexts, governance, risk
assessment, and incident response planning.

Option 1: Read the Instructions

When user selects this prompt from main window — print the whole part from Option 1, Example
Scenario Structure and Key Documents for Analysis parts. Do not print Option 2 and Option 3
Parts. After printing the instructions, ask user what he/she wants to do: Choose option 2 or use
option 3.

Read the Instructions.
1. Structure of Generated Scenarios

Each scenario consists of:

0 Actor: Source of threats (e.g., internal employees, external hackers, bots).

0 Threat Events: Potential incidents (e.g., data theft, DDoS).

0 Intentions/Motives: Goals (e.g., financial gain, espionage, revenge).

0 Effect: Impacts (e.g., data leakage, financial losses).

0 Assets/Resources: Vulnerable assets (e.g., financial data, IP).

0 Time: Duration or attack timing.

2. Using the Generator via Main Window

0 Connect to the Generator: Open the tool.

0 Select Generation Mode:

O Generate Scenarios: Formulate a query, submit, and review tailored scenarios.
0 Use Questionnaire: Answer structured questions to generate scenarios.

0 Generate Scenarios: Provide company context (size, attacks, industry, cybersecurity

solutions). Press "Enter" for tailored scenarios.

3. Using the "Use Questionnaire" Mode
0 Steps:
O Select "Use Questionnaire” and answer step-by-step questions on organization,

governance, training, tools, compliance, asset protection, and third-party risks.
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0 Generate scenarios based on responses.

Option 2: Generate Scenarios

When user select this prompt from main window or just start typing something, ask him to
provide company context, including industry, size, cybersecurity solutions, attack types, and
concerns. And generate cyber risk scenarios.

Scenarios will focus on actors, threats, impacts, and mitigation strategies.

Once context is provided, prepare the analysis of all the answers. Do not skip any of them. Then
generate 3 most probable and 2 not very probable cyber risk scenarios with structured evaluations
and mitigation strategies. Use Example Scenarios Structure and Key Documents for Analysis.
Show the documents and parts used to generate scenarios and analysis to prove your analysis and
decisions.

Option 3: Use Questionnaire

When the user selects this prompt from the main window, provide him guided question-by-
question approach from file Questionnaire.docx with answer option from the file to gather
comprehensive insights. Each section must be completed in sequence. Do not show next question
until the previous one is not answered. Do not finish until the whole list of 30 questions are not
answered. All the questions should be provided only from questionnaire. If user selected an
answer not from suggested ones, ask him to clarify the answer

Once all questions are answered, prepare the detailed analysis of all the answers. Do not skip any
of the answers while analyzing. Name the directives used for analysis. Then generate 3 most
probable and 2 not very probable cyber risk scenarios with structured evaluations and mitigation
strategies. Use Example Scenarios Structure and Key Documents for Analysis. Show the
documents and parts used to generate scenarios and analysis to prove your analysis and decisions.

Example Scenario Structure

. Actor: Source of threat (e.g., employees, hackers).

. Threat Events: Using ENISA taxonomy (e.g., data theft, DDoS).
. Intentions/Motives: Actor goals (e.g., financial gain, revenge).

. Effect: Consequences (e.g., data leakage, reputation loss).

. Assets/Resources: Vulnerable assets (e.g., customer data, IP

. Time: Duration of attack or window of occurrence.
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Generated scenarios include likelihood, impact, and vulnerable resources.

Key Documents for Analysis

Relevant standards and frameworks guide scenario generation:

1.
2.

6.
7.

ISO 31000: Risk management principles, processes (Pages 9-37).

NIST IR 8286A: Cyber risk integration with ERM (Pages 10-42).

DORA Regulation (EU 2022/2554): ICT risk and resilience testing (Pages 3-18).
Cybersecurity Strategy for the Digital Decade: Cross-sector strategies (Pages 5-22).
NIS2 Directive: Critical sector security measures (Pages 5-18).

Al Act (2021): Al risk and compliance (Pages 7-28).

MITRE AI Security Framework (2023): Threat modeling, risk management (Pages 3-12).

Data for Training:

Frameworks: ISO, NIST, EU regulations, DORA.
Risk Scenarios: Financial sector examples.
Al Assurance: Lifecycle practices.

Policies: Governance and cybersecurity guidelines.
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9 priedas. 1 eksperimentas su kredito ir mokéjimu rinkos
hipotetine imone

1 eksperimentas su kredito ir mokéjimy rinkos hipotetine jmone.

Generate scenarios

‘r‘.\_@'ﬁ To generate cyber risk scenarios, please provide specific details about the organization or context

you would like to focus on. Include the following:

1. Industry and Size: What is the size of the organization (e.g., SMB, enterprise)? What industry

does it operate in?

2. Cybersecurity Infrastructure: Outline the key cybersecurity measures or frameworks (e.g., ISO

27001, SOC2, DORA compliance).

3. Attack History or Concerns: Have there been prior incidents or specific attack types of concern

(e.g.. ransomware, insider threats)?

4. Assets and Resources: What are the critical assets or systems (e.g., financial data, customer

records, proprietary software)?

5. Specific Regulations: Mention relevant regulations (e.g., GDPR, PCI DSS) impacting cybersecurity

measures.

6. Goals: Are you looking to identify probable threats, explore innovative attacks, or assess specific

scenarios like supply chain risks?

This information will enable the creation of tailored, structured scenarios with detailed threat

modeling and mitigation strategies.

oD

This is a small financial institution in the credit and payment
processing industry with 45 employees. The company prioritizes
compliance with GDPR and PCI DSS, protects sensitive customer data
using TLS 1.3 encryption, anomaly detection systems, and cloud
services like AWS and Azure, while addressing risks such as fraud, data
breaches, and potential DDoS attacks.

3‘% Based on the context provided, here are three most probable and two less probable cyber risk
scenarios for your financial institution. Each scenario is structured according to the example structure

provided.
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Most Probable Scenarios

Scenario 1: Phishing Attack Leading to Credential Theft

Actor: External cybercriminals,

Threat Event: A phishing campaign targeting employees, resulting in stolen credentials to access

sensitive systems,

Intentions/Motives: Financial theft, gaining unauthorized access to payment systems,

Effect: Compromise of customer payment data, potential financial loss, and GDPR non-

compliance penalties,

Assets/Resources: Employee credentials, customer payment data.

Time: The attack could unfold over a few weeks, from phishing email delivery to breach

detection.

Mitigation:

+ Employee awareness training and simulated phishing te:
» Multi-factor authentication (MFA] for all critical systems.

» Anomaly detection systems to flag unusual legin behaviors,

Scenario 2: Insider Threat Resulting in Data Exfiltration

+ Actor: A disgruntled or opportunistic employee,

Threat Event: Unauthorized access and exfiltration of sensitive customer data,

Intentions/Motives: Financial gain, sabotage, or personal grievances,

Effect: Data breach impacting customer trust and regulatory penalties under GDPR.

Assets/Resources: Customer payment records, personal identifiable information (PI).

Time: Occurs during emplayee's tenure; detected weeks or months after,

Mitigation:
» Enforce strict access controls and role-based permissions.
» Regularinternal audits and monitoring of employee access logs.

+ Whistleblower programs and ancnymous reporting mechanisms,

Scenario 3: Al-Based Fraudulent Transactions
» Actor Cybercriminals using Al to mimic legitimate user behavior,
» Threat Event: Al-driven fraud attempts bypassing anomaly detection systems.
+ Intentions/Motives: Financial theft and fraud.

« Effect: Unauthorized transactions, financial losses, and custormer disputes,

+ Assets/Resources: Payment processing systems, anomaly detection algerithms,

» Time: Fraud detected after multiple incidents over weeks or months.
« Mitigation:
» Enhance anomaly detection systems with real-time Al monitoring tools.

» Implement additional behavioral biometrics for transaction verification.

» Conduct regular updates to fraud detection models to counter emerging tactics.

Analysis and References
The scenarios incorporate risk framewaorks from:

« 150 31000:2018 for risk management principles.

« NISTIR 8286A for integrating cybersecurity risks into enterprise risk management.

+ GDPR and PCl D55 requirements to ensure data protection and compliance.

» ENISA Reports on DDoS and insider threats in financial systems.

Scenario 3: Distributed Denial of Service (DDoS) Attack

Actor: Hacktiv

or competitors,

Threat Event: A large-scale DDo5 attack disrupting payment processing services,

Intentions/Motives: Disruption of services, tarishing reputation.

Effect: Service downtime, loss of transactions, and customer dissatisfaction.

Assets/Resources: Payment processing systems, web-facing services.

Time: The attack could last for several hours to days, depending on mitigation efforts,

Mitigation:
* Use DDoS protection services from AWS and Azure,
* Set up rate-limiting and traffic filtering mechanisms.

» Maintain an incident response playbook for quick action.

Less Probable Scenarios

Scenario 4: Supply Chain Attack via Cloud Service Provider

Actor: Advanced Persistent Threat (APT) groups targeting AWS or Azure vulnerabilities,

Threat Event: Exploitation of cloud service configurations to gain unauthorized acc

Intentions/Motives: Espionage or financial theft.

Effect: Indirect compromise of sensitive data stored in cloud environments,

Assets/Resources: Cloud-hosted payment data and systems.

Time: Months of undetected activities in the supply chain,

= Mitigation:

» Regular reviews of shared respensibility models with cloud providers,
* Independent audits of cloud configurations and access contrals.

» |mplement zero-trust principles for cloud resources,

Let me know if you want to explore deeper mitigation strategies or additional hypothetical scenarios.

»Ooo P

148



10 priedas. 2 eksperimentas su draudimo

hipotetine imone

2 eksperimentas su draudimo rinkos hipotetine jmone.

Generate scenarios

"3% To generate cyber risk scenarios, please provide specific details about the organization or context

you would like to focus on. Include the following:

1.

Industry and Size: What is the size of the organization (e.g., SMB, enterprise)? What industry

does it operate in?

. Cybersecurity Infrastructure: Outline the key cybersecurity measures or frameworks (e.g., ISO

27001, SOC2, DORA compliance).

. Attack History or Concerns: Have there been prior incidents or specific attack types of concern

(e.g., ransomware, insider threats)?

. Assets and Resources: What are the critical assets or systems (e.g., financial data, customer

records, proprietary software)?

. Specific Regulations: Mention relevant regulations (e.g., GDPR, PCI DSS) impacting cybersecurity

measures.

. Goals: Are you looking to identify probable threats, explore innovative attacks, or assess specific

scenarios like supply chain risks?

This information will enable the creation of tailored, structured scenarios with detailed threat

modeling and mitigation strategies.

dn

(L Y

This is a small financial institution in the credit and payment
processing industry with 45 employees. The company prioritizes
compliance with GDPR and PCI DSS, protects sensitive customer data
using TLS 1.3 encryption, anomaly detection systems, and cloud
services like AWS and Azure, while addressing risks such as fraud, data
breaches, and potential DDoS attacks.

ST
‘}% Based on the context provided, here are three most probable and two less probable cyber risk

scenarios for your financial institution. Each scenario is structured according to the example structure

provided.
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Most Probable Scenarios

Scenario 1: Phishing Attack Leading to Credential Theft

» Actor: External cybercriminals.

Threat Event: A phishing campaign targeting employees, resulting in stolen credentials to access

sensitive systems,

Intentions/Motives: Financial theft, gaining unauthorized access to payment systems.

ss, and GDPR non-

Effect: Compromise of customer payment data, potential financial lo

compliance penalties.

Assets/Resources: Employee credentials, customer payment data,

Time: The attack could unfold over a few weeks, from phishing email delivery to breach

detection,

Mitigation:
* Employee awareness training and simulated phishing tests,
. systems.

Multi-factor authentication (MFA) for all critical sys

* Anomaly detection systems te flag unusual login behaviors,

Les:

Scenario 3: Distributed Denial of Service (DDoS) Attack

Actor: Hacktivi

sts or competitors,
Threat Event: A large-scale DDoS attack disrupting payment processing services,
Intentions/Motives: Disruption of services, tarnishing reputation.
Effect: Service downtime, loss of transactions, and customer dissatisfaction,
Assets/Resources: Payment processing systems, web-facing services.
Time: The attack could last for several hours to days, depending on mitigation efforts,
Mitigation:

» Use DDoS protection services from AWS and Azure,

» Set up rate-limiting and traffic filtering mechanisms.

« Maintain an incident response playbook for quick action,

s Probable Scenarios

Scenario 4: Supply Chain Attack via Cloud Service Provider

Scenario 2: Insider Threat Resulting in Data Exfiltration

» Actor: A disgruntled or opportunistic employee,
.

Threat Event: Unauthorized access and exfiltration of sensitive customer data,

Intentions/Motives: Financial gain, sabotage, or personal grievances.

Effect: Data breach impacting customer trust and regulatory penalties under GDPR,

Assets/Resources: Customer payment records, personal identifiable information (PII).

Time: Occurs during employee's tenure; detected weeks or months after,

Mitigation:
« Enforce strict access controls and role-based permissions,
+ Regularinternal audits and menitering of employee access logs.

* Whistleblower programs and anonymous reporting mechanisms,

Scenario 3: Al-Based Fraudulent Transactions

# Actor: Cybercriminals using Al to mimic legitimate user behavior,

# Threat Event: Al-driven fraud attempts bypassing anomaly detection systemns.
» Intentions/Motives: Financial theft and fraud.

» Effect: Unauthorized transactions, financial losses, and custorner disputes.

« Assets/Resources: Payment processing systems, anomaly detection algorithms,
# Time: Fraud detected after multiple incidents over weeks or months.

.

Mitigation:

# Enhance anomaly detection systems with real-time Al monitoring tools.

5y

+ Implement additional behavioral biometrics for transaction verification.

Actor: Advanced Persistent Threat (APT) groups targeting AWS or Azure vulnerabilities,
Threat Event: Exploitation of cloud service configurations to gain unauthorized access,
Intentions/Motives: Espionage or financial theft.
Effect: Indirect compromise of sensitive data stered in cloud environments,
Assets/Resources: Cloud-hosted payment data and systems.
Time: Months of undetected activities in the supply chain,
Mitigation:

« Regular reviews of shared responsibility models with cloud providers,

» Independent audits of cloud configurations and access controls,

» Implement zero-trust principles for cloud resources,

» Conduct regular updates to fraud detection models to counter emerging tactics.

Analysis and References

The scenarios incorporate risk framewaorks from:
» |50 31000:2018 for risk management principles.
« NISTIR 8286A for integrating cybersecurity risks into enterprise risk management.

+ GDPR and PCl D55 requirements to ensure data protection and compliance.

« ENISA Reports on DDo5 and insider threats in financial systems.

Let me know if you want to explore deeper mitigation strategies or additional hypothetic

Py P

al scenarios.
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Generate scenarios

Analysis of Provided Context

1. Industry:

To generate scenarios, | need more context about the company er organization in question,
including: The financial industry, focusing on algorithmic trading and portfolic management, is highly

dynamic and technologically dependent, making it a target for sophisticated cyber threats.

Industry: (e.g., banking, insurance, fintech, etc)

+ Size of the organization: (.. small, medium, large) 2. Size of the Organization:
N o A small organization with 30 employees, indicating limited in-house cybersecurity resources but
«  Cybersecurity solutions in use: (e.g., firewalls, SIEM, SOC teams)
potentially nimble decision-making and rapid response capabilities.
«  Specific attack types and concerns: (e.g., ransomware, phishing, supply chain attacks)
3. Cybersecurity Solutions in Use:
+  Any notable vulnerabilities or focus areas: (e.g, customer data protection, regulatory
<compliance) «  Advanced platforms like BlackRock Aladdin, Kensho, and Two Sigma algerithms provide
robust tools for analytics and trading but may expose the organization to risks if not well-
Provide this information to help create tailored cybersecurity risk scenarios with actors, threats, secured.
impacts, and mitigation strategies.
+  Cloud-based solutions and high-capacity servers enhance scalability but increase exposure
to cloud-specific vulnerabilities and potential supply chain risks.
Industry: s Fortinet's real-time monitoring provides visibility but requires skilled personnel for effective

Financial industry, focusing on algorithmic trading, investment e
portfolio management, and financial market analysis.

4. Specific Attack Types and Concems:
Size of the Organization: ~ N
Small (30 employecs). +  Attacks targeting algorithmic trading systems could disrupt operations and create financial

losses.

Cybersecurity Solutions in Use: s Breaches of portfolio management data could erode customer trust and lead to regulatory
BlackRock Aladdin platform for financial data analysis. penalties.
Kensho and Two Sigma algorithms for optimizing trading strategies.
High-capacity servers with integrated cloud solutions.
Real-time natwork monitoring tools such as Fortinet. institutional partnerships.
Specific Attack Types and Concerns:

*  Blockchain vulnerabilities could undermine trust in transaction security, crucial for

5. Vulnerabilities/Focus Areas:
Risks of attacks on algorithmic trading systems. s Emphasis on data protection indicates awareness of the sensitivity of customer and
Breaches in portfolio management data integrity. institutional data.
Exploitation of vulnerabilities in blockchain-based transaction security.
Notable Vulnerabilities or Focus Areas: +  Compliance obligations require alignment with regulatory frameworks like GDPR, DORA,
and NIS2.

Customer and institutional data protection.
Ensuring compliance with regulatory framewaorks. »  Supply chain risks in cloud services highlight the interconnected nature of vulnerabilities.
Preventing supply chain attacks on integrated cloud services.
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Scenario 3: Supply Chain Attack on Cloud Services
«  Actor: Sophisticated hacking groups targeting third-party cloud vendors

»  Threat Events: Exploitation of vulnerabilities in cloud-based solutions to infiltrate internal
systems.
* Intentions/Motives: Unauthorized data access, espionage, or service disruption.
. . = Effect: Compromise of operational systems, data leakage, and potential downtime.
Scenarios Generation
= Assets/Resources: Cloud service provider infrastructure.

Three Most Probable Scenarios = Time: During a major software update.

Scenario 1: Targeted Malware Attack on Algorithmic Trading Systems * Mitigation:
« Actor: Nation-state actors or financially motivated hackers, *  Vendar risk assessments and continuous manitoring.
. - - _ *  Impl ting st AP ity.
= Threat Events: Introduction of malware to disrupt trading algorithms, potentially manipulating mplementing strong AR security.
- *  Multi-factor authentication (MFA) for cloud access.
stock prices.

* Intentions/Motives: Financial gain, market disruption, or competitive advantage.

= Effect: Erratic trades, financial losses, reputational damage, and potential regulatory scrutiny.

. . . . Two Less Probable Scenarios
*  Assets/Resources: Algarithmic trading systems, cloud servers hosting algorithms,

Scenario 4: in Exploitation for Financial Tr

* Time: During high market activity to maximize impact. + Actor: Exploitative individuals or groups with blackchain expertise.
« Mitigation: » Threat Events: Exploitation of smart contract vulnerabilities or 51% attacks.
- * Intentions/Motives: Transaction fraud or financial theft.
* Regular updates and patches for trading systems.
* Effect: Loss of assets, compromised trust in blockchain reliability.
» Implementing strict netwerk segmentation.
*  Assets/Resources: Blockchain-based transaction systems.

* Behavioral analysis of trading algorithms to detect anomalies. + Time: Post-major transaction deployment to maximize damage.

* Mitigation:
Scenario 2: Data Breach in Portfolioc Management System I
. + Regular audits of smart contracts.
= Actor: Insider threat or cybercriminal exploiting weak access contrals.
+  Redundancy mechanisms to prevent 51% attacks.
» Threat Events: Unauthorized access to portfolio data leading to theft or tampering.

Scenario 5: DDoS Attack on Real-Time Monitoring Infrastructure
* Intentions/Motives: Financial gain, sabotage, or extortion. B -

o Actor: Hacktivists or script kiddies.

*  Effect: Loss of sensitive customer data, regulatory penalties, and loss of client trust. « Threat Events: Distributed Denial of Service (DDoS) attack overwhelms monitoring systems.

* Assets/Resources: Portfolio management databases. = Intentions/Motives: Disruption and potential diversion for concurrent attacks.
« Time: Exploitad during system integration updates. = Effect: Reduced visibility into network activities, undetected breaches.

e e = Assets/Resources: Real-time network monitering tocls like Fortinet.
» Mitigation:

«  Time: During peak trading periods to maximize impact.
» Zero-trust security model implementation. . Mitigation:

* Encryption of sensitive data both at rest and in transit. «  Traffic filtering using advanced DDoS protection taols.

» Comprehensive background checks for employees. *  Redundant monitoring infrastructure.

Frameworks and References Used

« IS0 31000 for nsk assessment processes.

* ENISA Guidelines for securing financial systems and analyzing risks.

= NIST IR 8286A for integrating cybersecurity into enterprise risk management.

s DORA Regulation for managing ICT risk in financial entities.

These frameworks guided the identification of risks, actors, m
impact likelihood.

ation strategies, and evaluation of
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CnerEarEe Understood, your organization allocates 20-30% of the IT budget to managing cybersecurity risks.

Question 3: How does your organization identify and prioritize critical cybersecurity risks

. . . P i X . affecting financial operations?
Let's begin the questionnaire process. | will guide you step by step, with one question at a time. Each

response will help in developing tailored cybersecurity risk scenarios for your organization. Answer options:

Question 1: How does your leadership team demonstrate commitment to managing cybersecurity * Regular risk assessments and audits.
isk: ific to fi ial izations?
risks specilic to financial organizations = Using cybersecurity risk management frameworks (e.g., NIST CSF, SO 27001).

Answer options: o o
* Monitoring key threat intelligence sources

s Allocating specific budget and resources.
* Incident history and analysis.
® Establishing a dedicated cybersecurity committee.
L . ) i ® Other (please specify).
® Regular communication and training sessions on cybersecurity.

o Integration of cybersecurity priorities into overall business strategy. RUN R
o Other (please specify). 3
q G P
< Your organization identifies and prioritizes critical cybersecurity risks by monitoring key threat
intelligence sources.
Got it! Your leadership team demonstrates commitment to managing cybersecurity risks by Question 4: What processes are in place to integrate cybersecurity risk management into your
integrating cybersecurity priorities into the overall business strategy. organization’s overall risk 1t strategy?
Question 2: What percentage of your IT budget is allocated to managing cybersecurity risks? Answer options:
Answer options: e . N
P’ * Establishing a cross-functional risk management team.
o Less than 10%. ) i i .
* Conducting regular cybersecurity reviews as part of broader risk assessments.
*  10-20%.
* Developing integrated risk management frameworks.
*  20-30%.
* Using enterprise-wide reporting tools to monitor cybersecurity risks.
e Over 30%.
« F'mnot sure. * Other (please specify).
3 3
Your organization integrates cybersecurity risk management into its overall risk management
strategy by developing integrated risk management framewaorks. Your organization assesses the cybersecurity competency of internal teams through regular
. . . 3 ) competency assessments and certifications.
Question 5: How do you evaluate the impact of internal culture on cybersecurity practices?
. Question 7: How does your ization ensure ali between its cyb ity strategy and
Answer options: B . . L
its broader financial objectives?
* Employee surveys on cybersecurity awareness.
ploy Y V v Answer options:
* Monitoring adherence to cybersecurity policies. .
e Conducting regular strategy alignment meetings.
e Tracking participation in training and awareness programs. .y "
9P P 9 preg ® Establishing measurable key performance indicators (KPIs).
* Observing incident trends related to human error. + Embedding cybersecurity goals within financial objectives.
* Other (please specify). o Involving financial leadership in cybersecurity planning.
e 6P o Other (please specify).
1 (I R
3
You evaluate the impact of internal culture on cybersecurity practices by conducting employee
surveys on cybersecurity awareness L ) i i X )
Your organization ensures alignment between its cybersecurity strategy and broader financial
Let's proceed. objectives by embedding cybersecurity goals within financial objectives.
Question 6: What mechanisms are in place to assess the cybersecurity competency of internal Question & What internal constraints (resources, expertise) limit your ability to manage
teams? cybersecurity risks effectively?
Answer options: Answer options:
* Regular competency assessments and certifications. * Budget limitations.
*  Cybersecurity skill-building programs. ® Lack of skilled cybersecurity personnel.
* Internal or external penetration testing to evaluate team performance. * Inadequate tools or technologies.
o Feedback and performance evaluations from cybersecurity incidents. o Insufficient executive support.
o Other (please specify). o Other (please specify).
3 1 2
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Your organization faces a lack of skilled cybersecurity personnel as a constraint in effectively
managing cybersecurity risks.
for ing

Question 9: How is k ity risks distributed across your

organization?

Answer options:

Centralized under a Chief Information Security Officer (CISO).

Shared respensibility across departments.

Delegated to IT or cybersecurity teams only.

Managed by external consultants or third-party providers.

o Other (please specify).
(U
3
In your organization, accountability for managing cybersecurity risks is delegated to IT or
cybersecurity teams only.
Question 10: How do you measure the effectiveness of your cyt ity k?

Answer options:

Periodic internal audits and assessments.

External reviews and benchmarking.

Tracking metrics like incident response times and compliance rates.

Feedback from stakeholders (employees, customers, regulators).

Other (please specify).

Your organization monitors emerging external threats specific to financial systems by leveraging

threat intelligence platforms.

Question 13: What role do third-party vendors play in your cybersecurity framework, and how do

you evaluate their security posture?
Answer options:
* They handle critical functions, and regular security audits are conducted.
* They provide ancillary services, and security is evaluated during onboarding.
* They manage both critical and nen-critical functions, evaluated threugh continueus menitoring.
® Other (please specify).

PO P

Third-party vendors in your cybersecurity framework handle critical functions, and your organization

evaluates their security posture through regular security audits.
Question 14: How do you incorporate customer feedback regarding cybersecurity concerns?
Answer options:

s Regularly surveying customers on cybersecurity issues.

® Using customer support data to identify patterns and concerns.

® Proactively sharing updates on cybersecurity measures with customers.

* Other (please specify).

£ |
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Your organization measures the effectiveness of its cybersecurity governance framework through

periodic internal audits and assessments.
Let's continue with the next set of questions.

Question 11: Which financial regulations (e.g.. GDPR, DORA, PCI DSS) influence your cybersecurity

practices the most?
Answer options:
* General Data Protection Regulation (GDPR).
* Digital Operational Resilience Act (DORA).
& Payment Card Industry Data Security Standard (PCI DSS).
s Other (please specify).

(LI e

Your organization's qybersecurity practices are most influenced by the General Data Protection
Regulation (GDPR).
Question 12: How does your organization monitor emerging external threats specific to financial
systems?
Answer options:

* Leveraging threat intelligence platforms.

* Collaberating with industry peers and regulators.

o Engaging third-party cybersecurity vendors.

Regular updates and reviews of external risk landscapes.

o Other (please specify).

Your organizatien incorporates customer feedback regarding cybersecurity concerns by regularly

surveying customers on cybersecurity issues.

Question 15: How do external market trends (e.g., technological innovations) influence your

cybersecurity strategy?

Answer options:
* Adopting new tools and technologies in response to trends
* Adjusting policies to align with evolving threats.
* Engaging in industry forums and research initiatives.

* Other (please specify).

new tools and technologies in response to trends.

Question 16: What role does collaboration with other financial institutions play in improving your

cybersecurity practices?

Answer options:
* Sharing threat intelligence and best practices.
* Participating in joint incident response exercises.
* Engaging in industry-wide cybersecurity forums.

* Other (please specify).

Your organization's cybersecurity strategy is influenced by external market trends through adopting



Your organization improves its cybersecurity practices by sharing threat intelligence and best

practices with other financial institutions.

Question 17: How do you integrate cybersecurity risks into your organization’s broader risk

management framework?

Answer options:
* Including cybersecurity in enterprise risk management (ERM) frameworks.
o Aligning cybersecurity metrics with operational risk metrics.
* Reporting cybersecurity risks directly to the board.

s Other (please specify).

Your organization integrates cybersecurity risks into the broader risk management framework by

including cybersecurity in enterprise risk management (ERM) frameworks.

Question 18: What processes are in place to ensure consistent application of cybersecurity policies

across all departments?
Answer options

s Regular compliance audits and checks.

* Standardized training programs for all employees.

e Centralized cybersecurity management and monitoring.

o Other (please specify).

Your organization involves stakehalders in identifying and mitigating cybersecurity risks by providing

stakeholders with reports on cybersecurity performance and risks.
Question 21: What methods are used to identify cybersecurity threats across financial systems?

Answer options:

Automated threat detection tools (e.g., SIEM systems).

Manual reviews and penetration testing.

Collaboration with external cybersecurity experts.

Other (please specify).

Your organization identifies cybersecurity threats across financial systems using automated threat

detection tools (e.g., SIEM systems)
Question 22: How do you assess the likelihood and impact of cybersecurity risks to financial
systems?
Answer options:
* Quantitative risk modeling tools.
* Expert judgment and scenario analysis.
* Historical data and trend analysis.

e Other (please specify).
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Your organization ensures consistent application of cybersecurity policies across all departments

through regular compliance audits and checks.
Question 19: How often are your cybersecurity policies and frameworks reviewed and updated?

Answer options:

* Annually.
* Biannually.
* Quarterly.

* On an as-needed basis.

¢ Other (please specify).

3o P
Your organization reviews and updates its cybersecurity policies and frameworks quarterly.
Question 20: How does your organization involve stakeholders in identifying and mitigating
cybersecurity risks?
Answer options:

® Regular stakeholder meetings and discussions.

¢ Including stakeholders in incident response exercises.

* Providing stakeholders with reports on cybersecurity performance and risks.

* Other (please specify).

Your organization assesses the likelihood and impact of cybersecurity risks to financial systems using

historical data and trend analysis.
Question 23: What criteria are used to determine acceptable residual risks?
Answer options:

* Cost-benefit analysis.

e Alignment with regulatory requirements.

* Stakeholder risk tolerance levels.

® Other (please specify).

Your organization determines acceptable residual risks based on alignment with regulatory

requirements.
Question 24: How does your organization develop and validate cybersecurity risk scenarios?
Answer options:

* Using established risk frameworks (e.g., NIST, IS0).

« Conducting internal workshops with cross-functional teams.

* Engaging third-party consultants for scenario development.

* Other (please specify).



Your organization responds to financial cybersecurity incidents by following a predefined incident
response plan.

Your organization develops and validates cybersecurity risk scenarios by using established risk
frameworks (e.g, NIST, 1S0). Question 27: Have you tested incident response plans against realistic financial cyber scenarios?
Question 25: What tools and methodologies do you use to simulate cybersecurity incidents?

Answer options:
Answer options:

® Yes, regularly.
Cyber range platforms or simulations.

® Yes, but infrequently.
« Tabletop exercises with internal teams.
* No, but planning to.
e Automated penetration testing tools.
® No, not currently.
«  Other (please specify).
3

3{% Your organization simulates cybersecurity incidents using automated penetration testing tools.

Your organization regularly tests incident response plans against realistic financial cyber scenarios.
Question 26: How does your organization respond to financial cybersecurity incidents, such as Question 28: What recovery strategies are included in your incident response plans?
fraud or data breaches?

Answer options:
Answer options:

® Data backup and restoration processes.
o Following a predefined incident response plan.

Fallback to manual operations.

« Engaging external experts or cybersecurity firms.

Collaboration with external recovery teams.
* Forming ad-hoc teams to address specific incidents.

® Other (please specify).
* Other (please specify).

Your organization involves executive leadership in post-incident reviews by sharing detailed reports
with actionable recommendations.

This concludes the questionnaire. | will now analyze your responses to generate five tailored

cybersecurity risk scenarios, including three most probable and two less probable ones, along with

Your organization includes data backup and restoration processes in its incident response recovery

evaluations and mitigation strategies. Please allow me a moment to prepare the results.
strategies.

Question 29: How do you ensure compliance with regulatory requirements for reporting Based on your responses, | have generated five tailored cybersecurity risk scenarios. These scenarios
cybersecurity incidents?

reflect your organization's industry context, governance practices, resource allocation, and strategic

Answer options: approach to cybersecurity risks.

o Maintaining an incident reporting framework aligned with regulations.
o Conducting regular audits of reporting processes.

o Engaging legal and compliance teams to oversee reporting.

o Other (please specify). Most Probable Scenarios

Scenario 1: Insider Threats Leading to Data Leakage

1 * Actor: Dissatisfied or negligent employee with access to critical systems.

Threat Event: Unauthorized access or sharing of sensitive financial data.

Your organization ensures compliance with regulatory requirements for reporting cybersecurity

Motives: Negligence, financial gain, or retaliation.
incidents by maintaining an incident reporting framework aligned with regulations.

Effects: Reputational damage, compliance violations, and loss of customer trust.
Question 30: How do you involve executive leadership in post-incident reviews and lessons

| @ * Assets/Resources at Risk: Customer financial records, proprietary algerithms, and transaction
learned?
data.
Answer options:
N . ) * Time: Gradual, detected post-incident during compliance audits.
s Regular briefings and updates on incident findings.

o Including leadership in structured post-incident review meetings. * Mitigation Strategies:

® Sharing detailed reports with actionable recommendations. s Conduct regular competency assessments and implement strict access controls.
e Other (please specify).

* Enhance employee awareness programs to address cybersecurity and insider threats.

® Implement real-time activity monitoring and alert systems.
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Scenario 2: Ransomware Attack on C

al Financial Systems

Actor: Cybercriminal group using advanced social engineering techniques.

Threat Event: Malware infiltration through phishing campaigns.
Motives: Financial extortion.

Effects: Disruption of operations, data encryption, and financial loss.

Assets/Resources at Risk: Core banking systems, transaction data, and customer records.

Time: Instantaneous impact; recovery time depends on preparedness.

Mitigation Strategies:

* Regularly test incident response plans and maintain offline backups.

Scenario 4: Failure of Automated Threat Detection Systems
* Actor: Systemic error due to misconfiguration or outdated tools.

Threat Event: Missing critical alerts for malware or anomalous activity.
s Motives: Not applicable; unintentional.

= Assets/Resources at Risk: Customer accounts and internal databases.
= Time: Attack detected only after major damage.

= Mitigation Strategies:

» Schedule frequent tool audits and ensure tools are updated.

= Establish manual override procedures for high-risk scenarios.

Conduct penetration testing to validate system efficacy.

Effects: Prolonged exposure to attacks, financial fraud, and data compromise.

® Use threat intelligence platforms for early detection of phishing attempts.

* Adopt advanced endpoint detection and response (EDR) tools.

Scenario 5: Al System Manipulation in Financial Predictions

» Actor: Sophisticated hackers leveraging adversarial Al techniques.

s Threat Event: Manipulating Al models for stack trading or risk predictions.
Scenario 3: Third-Party Vendor Breach = Motives: Market manipulation or insider trading.

* Actor: External threat actor exploiting vendor vulnerabilities. = Effects: Financial losses and potential market destabilization.

» Threat Event: Accessing sensitive data through poerly secured vendor systems. = Assets/Resources at Risk: Proprietary Al models and financial data.

o Motives: Financial gain or espionage. « Time: Gradusl, as manipulations may remain undetected for months.

* Effects: Breach of customer data and regulatory penalties. *  Mitigation Strategies:

o Assets/Resources at Risk: Data shared with critical service providers. + Use Al risk management frameworks for model validation (e.g. ISO/IEC 23894:2023)
» Time: Months before detection due to insufficient vendor oversight. *  Enhance Al system monitoring and emplay adversaria| training techniques.

« Mitigation strategies: + Collaborate with industry peers to identify emerging Al threats.

* Conduct regular security audits for vendors handling critical functions.
* Include cybersecurity clauses in vendor contracts.

*+ Use continuous monitoring tools to assess third-party risks. These scenarios and strategies align with your organization's practices, including its emphasis on
integrated risk frameworks, regular assessments, and advanced tools. If you'd like further details or
adjustments, let me know!

An A A O
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raSyti trys labiausiai tikétini Kkibernetinio saugumo

scenarijai hipotetinei imonei

Kibernetinio saugumo specialisto (NATO kibernetinio saugumo inZinieriaus) paraSyti trys labiausiai

tikétini kibernetinio saugumo scenarijai hipotetinei jmonei — kredito ir mokéjimy rinkos.

1. Duomeny vagysté per debesijos paslaugy paZeidima

Actor: Kibernetiniai nusikaltéliai (hakeriai).

Threat Events: Duomeny vagysté (data theft) 15 debesijos infrastruktfros, pasinaudojant
neteisingai sukonfigGiruotomis saugumo nuostatomis,  AWS*/ _Azure* paZzeidziamumais
arba phishing metodu 18viliojant prisijungimo duomenis.

Intentions/Motives: Finansiné nauda per pavogty klienty duomeny pardavima juodojoje
rinkoje arba Santazuojant.

Effect: Klienty duomeny nutekejimas, klienty pasitikejimo praradimas, sankcijos pagal
DORA (Digital Operational Resilience Act) ir GDPR uz netinkama atsparumo
uztikrinima.

Assets/Resources: Klienfy duomenys (asmens tapatybés informacija, paskoly istorijos,
mokéjiny duomenys).

Time: Ataka gali bti (vykdyta per kelias dienas, tatiau jos aptikimas ir poveikio
valdymas gali uztrukti kelias savaites.

2. Ransomware ataka prie§ vietinius serverius

Actor: Hakerai arba organizuotos kibernetiniy nusikaltéln grupés.

Threat Events: Ransomware uzkrétimas, pasinaudojant socialinés inzinerijos metodais
(pvz., sukéiavimo laiskais) arba nei$taisytomis sistemy saugumo spragomis.

Intentions/Motives: Finansiné nauda reikalaujant i8pirkos arba siekis paralyzinoti
imoneés veikla.

Effect: Duomeny uzsifravimas, veiklos sustabdymas, finansiniai miostoliai deél i8pirkos
mokéjimo ir IT sistemy atkrimo. Galimi pazeidimai pagal DORA dél kritinés IT
infrastruktiros neveiksnumo.

Assets/Resources: Vietiniuose serveriuose saugomi klienty duomenys ir paskoly
administravimo sistemos.

Time: Ataka vykdoma per kelias valandas, ta¢iau visikas duomeny atkirimas gali
uztrukti kelias savaites, jei néra tinkamy atsarginiy kopiju.

3. Sukciavimo ataka per mokéjimy apdorojimo sistemas
+ Actor: Kibernetiniai nusikalteliai, naudojantys automatizuotas priemones.

« Threat Events: Sukéiavimas (fraud), pasinaudojant mokéjimuy apdorojimo algoritmu
spragomis arba apeinant anomalijy aptikimo modelius.

+ Intentions/Motives: Neteisétai atlikti finansines operacijas arba pavogti klienfy
mokéjimo informacija.

+ Effect: Finansimiai nuostoliai dél neteiséty operacijy, klienty pasitikéjimo praradimas,
galimos teisinés pasekmeés ir sankcijos pagal DORA dél nepakankamos operacijy
apsaugos.

+ Assets/Resources: Mokéjimy apdorojimo sistemos, klienty korteliy duomenys.

+ Time: Ataka gali buti greita ir jvykdyta per kelias valandas, tatiau jos aptikimas ir Zalos
valdymas gali uztrukti kelias dienas.
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14 priedas. Nacionalinio Kibernetinio saugumo centro
Tarptautinio Kkibernetinio grésmiuy analizés skyriaus
vedéjo paraSyti trys labiausiai tikétini Kkibernetinio
saugumo scenarijai hipotetinei imonei

Kibernetinio saugumo specialisto (Nacionalinio kibernetinio saugumo centro Tarptautinio
kibernetinio grésmiy analizés skyriaus ved¢jo) parasyti trys labiausiai tikétini kibernetinio saugumo
scenarijai hipotetinei jmonei — draudimo rinkos.

1 scenarijus. Phishing ataka pries darbuotojus
+ Aktorius: Socialinés inZinerijos kibernetiniai nusikaltéliai
+ Ruzikos grésme: Socialinés nzinersjos pagrindu vykdomos phishing atakos, skirtos apgauti
darbuotojus ir i§gauti prieiga prie jautriy duomeny arba IT sistemu.
+ Motyvai:

» Gauti neautorizuota prieigg prie klienty duomeny arba finansiniy sistemu.
» Pasinaudoti darbuotojo paskyra siekiant jvykdyti didesnio masto kibernetines atakas
(pvz., ransomware jdiegimas).

+ Povetkis:

» Duomeny saugumo pareidimai, kuriy pasekmes gali bati jautriy klienty duomeny
vagyste.
» Galimas sukciavimas draudimo Zaly administravimo sistemoje.

» Turtas: Darbuotoju el pasto paskyros, draudimo Zzaly administravimo sistemos,
LGuidewire” platforma.

» Laikas: Phishing atakos ijvykdymas gali uztrukti kelias valandas, tadiau pasekmiy
valdymas gali trukti kelis menesius.

2 scenarijus. Paslaugy nepasiekiamumas dél DDoS atakos
» Aktorius: Kibernetiniai nusikaltéliai, norintys sutrikdyti imoneés veikla.
» Grésmes jvykis: paskirstytojo paslaugos trikdymo ataka (DDoS).
« Motyvai: Paralyziuoti jmoneés veikla, galimai siekiant $antaZo ar iipirkos reikalavimo.

» DPoveikis: Draudimo paraifky ir zaly administravimo sistemos sutrikimai, klienty
nepasitenkinimas, finansiniai nuostolial del paslaugy teikimo sustabdymo ir galimos
sankeijos pagal DORA uz veiklos testinumo neuztikrinima.

» Turtas: ,,Guidewire“ platforma, debesijos infrastruktiira.

+ Lakas: Ataka pali prasidet: staiga ir trukti nuo kelny valandy k1 kel dieny.

3 scenarijus. ,Brute-force atakos pries darbuotoju paskyras
« Aktorius: Kibernetiniai nusikaltéliai, naudodami automatizuotus irankius
» Gresmiy jvykis: Automatizuotas slaptazodziu speliojimas (brute-force attack) siekiant
gauti prieiga prie darbuotojy paskyry.
« Motyvai:

> Prietga prie IT sistemy ar jautriy khienty duomemy.
> Paslaugy trikdymas arba finansiné nauda 1% pavogty duomeny.

« Povetkis:

» Neautorizuota prieiga prie draudimo Zaly administravimo sistemu.
»  Galimi tolesni i$puoliai, pvz., ransomware ar duomemy vagysté.
» Imones ir klienty pasitikéjimo mazéjimas.
» Turtas: Darbuotojy el. pasto ir IT paskyros, integruotos IT sistemos (pvz., .,Guidewire™).

« Laikas: Ataka gali bati jvykdyta per kelias valandas ar dienas, jei paskyros néra tinkamai
apsaugotos.
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