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SANTRUMPU SARASAS

STD — Skaitmeniné Tapatyb¢ Dékle

eIDAS — (eIDAS 1.0) Europos Parlamento ir Tarybos reglamentas (ES) Nr. 910/2014 dél elektroninés
atpazinties ir elektroniniy operacijy uZztikrinimo paslaugy vidaus rinkoje, kurio panaikinama
Direktyva 1999/EB

eIDAS — (eIDAS 2.0) Europos Parlamento ir Tarybos reglamentas (ES) Nr. 2024/1183, kurio i§
dallies kei¢iamas Reglamentas (ES) Nr. 910/2014, kiek tai susije su Europos skaitmeninés tapatybés
sistemos nustatymu

ES — Europos Sgjunga

PPP — Pinigy plovimo prevencija

KYC — Pazink savo klientg (angl. Know Your Customer)

AML — kova su pinigy plovimu (angl. Anti-Money Laundering)

SEPA — Europos Sajungos bendras naudojamas pervedimy standartas (angl. Single Euro Payments
Area)

SWIFT — tarptautiné tarpbankiné finansinés informacijos perdavimo ir mokéjimy sistema (angl.
Society for Worldwide Interbank Financial Telecommunication)

DI — Dirbtinis intelektas



Kareiva Tomas (2025). The method of using the European Union's Digital Identity Wallet to speed
up a customer onboarding process and money laundering prevention. MBA Graduation Paper.
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SUMMARY

Money laundering is a global threat to financial stability. The rapid evolution of digital
technologies and the virtual economy exacerbates these risks, creating new opportunities for
criminal activity while making it more difficult to detectability. In view of the new regulatory
environment of the European Union, together with the Digital Identity Wallet, which is dedicated
to secure digital identity verification, a secure digital identity environment that can increase trust
in accessing and providing services to both the public and private sectors. Aim of this case to assess
the use of the European Union Digital Identity wallet for the prevention of money laundering,
focusing on the processes of onboarding a new customer in financial institutions. This study aims
to thoroughly examine the theoretical and practical foundation of anti-money laundering (AML)
prevention, highlighting its significance, associated challenges, and the procedures involved in
client identification. And finally, the analysis focus on the client onboarding process, comparing
the currently remote onboarding with EU Digital Identity Wallet and what benefits it brings.
Experimental study an in-depth analysis of the scientific literature and the updated eIDAS
Regulation (No. 2024/1183) which legitimizes the European Digital ldentity ecosystem, is
conducted and compared with current client onboarding procedures. Through experimental
research, this study aims to demonstrate that the EU Digital Identity Wallet can effectively optimize
and accelerate the personal identity data entry process, ensuring anti-money laundering (AML)
prevention from the earliest stages of integration into financial institutions. The main findings show
that the use of Digital Identity Wallet significantly improves client’s identification by enabling the
rapid, secure, efficient and fair sharing of personal data, and digital documents in one environment.

Use of Digital Identity Wallet can improve and speed up financial transactions and reduce the
risk of fraud and prevent money laundering. The European Union Digital Identity Wallet simplifies
the identification of a person, completely abandons the need for manual work, provides security
and privacy, and helps to more effectively identify individuals and their financial transactions,

while at the same time ensuring anti-money laundering prevention.

This paper has 62 pages, 9 pictures.



IVADAS

Temos aktualumas. Pinigy plovimas iSlieka viena didZiausiy nacionalinio ir tarptautinio
lygmens grésmiy finansinei sistemai, kuri ne tik skatina nusikalstamg veikg ir terorizma, bet ir daro
zala ekonomikos stabilumui bei augimui (Wang, 2023). Pinigy plovimas didina bankininkystés rizika,
daro neigiamg poveikj teisétoms verslo operacijoms, prekiy ir paslaugy kainodarai, santaupoms,
uzimtumo lygj ir ekonomikos augimg (Kot, 2021). Globaliis duomenys atskleidzia, kad kasmet j
oficialig rinkg patenkancios neteisétos pajamos sickia nuo 800 mlrd. iki 2 trin. JAV doleriy (Isolauri
ir Ameer, 2022).

Sparciai kintan¢iy informaciniy technologijy ir skaitmeninés ekonomikos kontekste, ypac
elektroniniy ir virtualiy sandoriy srityje, dél pinigy plovimo Zenkliai auga grésmés susijusios su
finansy sistemy vientisumu, funkcionalumu, reputacija ir stabilumu (Bodescu, Achimb ir Rus, 2022).
Manytina, kad sparti finansiniy technologijy pazanga skatina globalios kovos su pinigy plovimu
komplikuotuma.

Europos Sajunga (ES), kaip viena i§ lyderiy kovoje su pinigy plovimu, nuolat iesko naujy,
efektyviy ir ekonomisky btidy, stiprinti esamas prevencines sistemas. ES siekis yra ne tik identifikuoti
ir sustabdyti pinigy plovimo veikla, skatinti finansiniy sistemy skaidruma, atsparuma nusikalstamy
veiky poveikiui ir patikimuma vartotojams bei investuotojams (Grigaité, Dias ir Magnus, 2021).

Skaitmeninés Tapatybés Déklé (STD), kaip instrumentas atitinkantis atnaujintg elDAS
reglamentg (Nr. ES 2024/1183), yra esminius poky¢ius ES finansy sistemoje skatinti priemoné, kuri
palies kiekviena. Sia priemone siekiama reik§mingai tobulinti skaitmeniniy tapatybiy valdymo ir
panaudojimo praktika visoje ES (Lietuvos Respublikos vidaus reikaly ministerija, 2024). STD suteiks
galimybg pilie¢iams ir jimonéms ES teritorijoje saugiau ir patikimiau patvirtinti duomenis, suteikiant
galimybe naudotis jvairiomis elektroninémis vieSomis ir privac¢iomis paslaugomis, tuo paciu
uztikrinant auk$to lygio tapatybés patikrinimg ir saugumg, suteikiant vartotojams galimybe
kontroliuoti savo asmenin¢ informacija (European Comission, 2023). Teigtina, kad §i iniciatyva
atspindi skaitmeniniy technologijy taikymo ES finansiniy sistemy tobulinimui prioritetus ir gali
sékmingai prisidéti prie kovos su pinigy plovimu uZztikrinimo.

Atnaujintas eIDAS reglamentas apibrézia trys reik§mingos naujovés: naujo tipo tapatybés
dokumentas (elD), pritaikytas naudoti skaitmeninéje aplinkoje, galimybé keistis skaitmeniniais,
kompiuteriui suprantamu formatu pateikiamais duomenimis (pvz.: identifikacinis dokumentas, vaisty
receptas, mokslo diplomas, socialinio draudimo pazyméjimas) ir tam yra pritaikytas instrumentas —
Skaitmeniné Tapatybés Deklé. Visos Sios naujoves suteikia galimybe greitai ir patikimai identifikuoti
asmenis bei jy finansines operacijas, tod¢l tai gali biiti naudinga identifikuojant ir uzkardant pinigy

plovimo atvejus (Podgorelec, Alber ir Zefferer, 2022).


https://vrm.lrv.lt/lt/

Problemos iStyrimo lygis. Pinigy plovimo prevencija (toliau — PPP) mokslinéje literataroje
placdiai nagrinéta tiek teoriniu, tiek praktiniu aspektu. Zavoli ir King (2021) tyré kovos su pinigy
plovimu priemoniy jgyvendinimg nekilnojamojo turto sektoriuje. Vijeyan ir Rahmat (2022) sieké
jvertinti kontrolés aplinkos, rizikos vertinimo, informavimo ir komunikacijos praktikos bei
stebésenos poveikj kovos su pinigy plovimu priemoniy veiksmingumui. Durguti ir kt. (2023) gilinosi
1 kovos su pinigy plovimu taisykliy veiksminguma vertinant Vakary Balkany Saliy banky sektoriaus
stabiluma.

Moksliniuose S$altiniuose nustatyta, kad sparciai tobuléjancios technologijos gali padéti
finansy jstaigoms, kovoti su finansiniais nusikaltimais (Akhtar, Khan ir Raza, 2023). Bodescu ir kt.
(2022) atskleide, kad technologijy integravimas turi jtakos pinigy plovimo rizikos maz¢jimui. Wang
(2023) nustaté, kad integruojant technologijas didinamas kovos su pinigy plovimu priemoniy ir
sistemy veiksmingumas (Wang, 2023).

Nepaisant dideliy kovai su pinigy plovimu skiriamy pastangy, finansiniy jstaigy dalyvavimas
neteisétoje veikloje, korupcija ir finansiniai nusikaltimai vis dar yra egzistuojantis reiskinys. Kartu
yra poreikis reaguoti | nuolating nusikalstamg veiklg vykdanciy asmeny elgesio ir metody kaitg
(Krsteski, 2020; Wang, 2023; Kot, 2021). Pazymétina, kad kibernetiniai nusikaltimai tapo svarbia
nusikaltéliy veiklos dalimi (Rocha-Salazar ir Segovia-Vargas, 2024; Bodescu et al., 2022), daugéja
pinigy plovimo atvejy panaudojant kriptovaliutas (Kolachala et al., 2021). Be to, Dzafarovos (2022)
teigimu, nusikaltéliams sumaniai naudojant iSmanigsias technologijas auganéioms finansiniy
technologijy (FinTech) jmonéms vis sudétingiau nuotoliniu biidu nustatyti klienty tapatybe.

Nors dauguma tyrimy koncentruojasi j gerai zinomas pinigy plovimo prevencijos priemones
(pvz., ,pazink savo klientg” - KYC, atsiskaitymy stebé&jimg ir tarptautinj bendradarbiavimg),
literatiroje truksta iSsamesnés Europos Sajungos Skaitmeninés Tapatybés Déklés analizés pinigy
plovimo prevencijos kontekste. Analizés triikuma pirmiausiai sglygoja tai, kad STD yra naujove,
kurios diegimas dar tik planuojamas. Todél egzistuoja aiski mokslinés literatiiros spraga, kuria
siekiama uzpildyti $iuo darbu.

Siuo mokslinio darbo metu bus siekiama istirti Skaitmeninés Tapatybés Déklés potencialg ir
galimybes pinigy plovimo prevencijos srityje, nustatant konkrecias naudas, galimybes ir i8sikius, su
kuriais susidurs finansy sektorius, taip pat rekomendacijas dél STD integracijos j esamas prevencijos
sistemas.

Darbo problema. Kokig jtakg ES Skaitmeninés Tapatybés Déklés panaudojimas gali turéti
pinigy plovimo prevencijos efektyvumui, kliento jvedimui j finansy jstaiga?

Darbo objektas. Europos Sajungos Skaitmeninés Tapatybés Déklés panaudojimo pinigy

plovimo prevencijoje, galimybiy analize, klienty jvedimo procese.



Darbo tikslas. Jvertinti klienty jvedimo greitj, panaudojant ES Skaitmeninés Tapatybés Dékle
galimybes taikant finansy jstaigose lyginant, kaip yra $iuo metu, uZztikrinant pinigy plovimo
prevencija.

Darbo uzdaviniai. Siekiant tikslo yra iSkelti tokie uzdaviniai:

1. ISnagrinéti pinigy plovimo prevencijos teorinius ir praktinius pagrindus, svarbg ir
18Suikius bei procesg susijusi su klienty jvedimo j finansy jstaiga.

2. lIvertinti ES STD reguliacing aplinka, analizuojant pritaikymo galimybes, pinigy
plovimo prevencijai, siiilant sprendimus Sioje srityje.

3. Analizuoti ES STD taikymo efektyvuma finansy jstaigy, klienty jvedimo procese,
lyginant dabartinj procesa, kuris atliekamas nuotoliu ir kokig nauda tai suteikia.

Darbo struktiira. Pirmoje darbo dalyje ,,Pinigy plovimo prevencijos aktualumas ir
problematika“ nagrinéjama su pinigy plovimo prevencijos problematika susij¢ aspektai: pinigy
plovimo ypatumai skaitmeniniy technologijy kontekste, pinigy plovimo prevencijos tipai, finansiniy
institucijy vaidmuo kovoje su pinigy plovimu bei tarptautinio bendradarbiavimo reikSmes siekiant
uzkardyti pinigy plovima. Sioje darbo dalyje yra pagrindziamas pinigy plovimo prevencijos
efektyvinimo poreikis.

Antroje darbo dalyje ,,Europos Sgjungos Skaitmeninés Tapatybés Déklés galimas vaidmuo
pinigy plovimo prevencijoje. Sitilomi sprendimai“ nagrin¢jamas ES STD galimas panaudojimas
uztikrinant pinigy plovimo prevencijg tam skirtuose procesuose. Atsizvelgiant j temos naujuma $ioje
dalyje atlickama detali STD taikymo galimybiy analizé. Aptariamos STD teikiamos galimybés
efektyviai atpazinti (identifikuoti) asmenis ir jy finansines operacijas, analizuojami jvairis
technologiniai privalumai ir i8Siikiai susij¢ su duomeny saugumu ir privatumu.

TreCioje darbo dalyje ,,Skaitmeninés Tapatybés Déklés efektyvumo vertinimas pinigy
plovimo prevencijoje“ pristatomos STD taikymo strategijos realiose situacijose. Nagrinéjant
praktinius panaudojimo atvejus bei lyginant su §iuo metu vykdomomis procediromis, atskleidziamas
STD taikymo poveikis, didinant klienty jvedimo (angl. onboarding) greitj ir kartu efektyvinant pinigy
plovimo prevencij3.

Darbo ir tyrimo metodai. Darbe naudojama mokslinés literatiiros ir atnaujinto eIDAS
reglamento (Nr. 2024/1183) jteisinancio ES STD analiz¢, lyginant Siuo metu taikomu klienty jvedimo

procesu, galimais sprendimais, vertinant pritaikymo galimybes finansy jstaigose.



1. PINIGU PLOVIMO PREVENCIJOS AKTUALUMAS IR
PROBLEMATIKA

Sioje darbo dalyje nagrin¢jama pinigy plovimo prevencijos problematika, skiriant ypatinga
démesj su naujausiomis skaitmeninémis technologijomis susijusioms problemoms. Siandieng
daugelis pinigy plovimo prevenciniy priemoniy ir veiksmy vis dar atlieckami rankiniu budu. Taciau
spar¢iai augant kriptovaliuty ir skaitmeniniy finansiniy operacijy populiarumui, tradiciniy rankiniy

metody veiksmingumas Zenkliai mazéja.

1.1. Pinigy plovimas skaitmeniniy technologijuy kontekste

Skaitmeniniy moké¢jimo sistemy paplitimas, interneto platformy plétra tapo svarbiu
Siuolaikiniy finansiniy paslaugy patogumo ir veiksmingumo veiksniu (Subbagari, 2023). D¢l
visuotinio skaitmeninimo proceso tarptautiniu mastu maZzéjo nacionaliniy sieny reikSme, vyko
prekybos liberalizacijos procesai. Skaitmeninis amzius sietinas ir su tokiomis naujovémis kaip
nuotolinis darbas, mobilioji bankininkysté ir e. prekyba (Bodescu et al., 2022). Technologinis
i$sivystymas ir Fintech inovacijos tur¢jo jtakos ekonominei integracijai, kapitalo liberalizavimui ir
finansiniy sandoriy spartai (Durguti et al., 2023). Pasak Lieonov ir kt. (2021), sparti technologiné
pazanga lémé transformacing finansiniy sandoriy revoliucijg, kuri suteiké klientams neregéta
patoguma ir operacijy greitj. 2016 m. Pasaulio ekonomikos forume buvo pripazinta ketvirtosios
pramongés revoliucijos pradzia. Svarbiausios $ig revoliucijg charakterizuojancios technologinés
inovacijos — dirbtinis intelektas, bloky grandiné, biotechnologijos, virtuali ir papildyta realybé,
debesy kompiuterija, biometrija, DevOps, daikty internetas (IoT), iSmaniosios taikomosios
programos (I-Apps), didieji duomenys ir analizé, roboty procesy automatizavimas (Rocha-Salazar ir
Segovia-Vargas, 2024). Siame poskyryje bus siekiama atskleisti, kokia jtaka skaitmeniniy
technologijy tobul¢jimas daro pinigy plovimo reiskiniui.

Pinigy plovimas — nusikalstama veika, kurios metu neteiséty budu jgytos 1éSos yra
integruojamos ] legalig ekonomika, slepiant jy tikraja kilme ir Zinant, kad Sis turtas yra gautas i§
nusikalstamos veikos arba dalyvaujant tokioje veikoje (LR pinigy plovimo ir teroristy finansavimo
prevencijos istatymas, 1997). PanasSiai pinigy plovimas apibiidinamas ir mokslininky. Remiantis
Krsteski (2020), pinigy plovimas yra sudétingas procesas, kurio metu neteisétai gautos léSos
paverCiamos teisétu turtu, siekiant nuslépti jy neteiséta kilme, taip pat sgmoningas tokio turto, gauto
1§ nusikalstamos veiklos, jgijimas, laikymas ar naudojimas. Waleed, Gadsen ir Yawney (2022) pinigy
plovimga apibuidina kaip procesa, kurio metu nusikaltéliai ir teroristinés organizacijos jteisina pajamas,

gautas 1§ neteisetos veiklos, daznai susijusios su sunkiais nusikaltimais, tokiais kaip prekyba



narkotikais ir terorizmas. Visuose apibrézimuose akcentuojamas pagrindinis pinigy plovimo tikslas
— nuslépti neteiséty turto kilme (Kot, 2021).

Elektroninéje erdvéje vykdomas pinigy plovimas patenka j kibernetiniy nusikaltimy sritj.
Kibernetiniai nusikaltimai — nusikaltimai, kuriems jvykdyti buvo panaudotos kompiuterinés
technologijos (Nacionaliné¢ kibernetinio saugumo biiklés ataskaita, 2022). Pinigy plovimas
elektroningje erdve¢je yra praktika, kai naudojami internetiniai sandoriai, pasizymintys dideliu
pasickiamumu, grei¢iu ir maZomis sgnaudomis bei anonimiskumu (Handa ir Ansari, 2022).
Vykdydami pinigy plovima nusikaltéliai daznai pasitelkia skaitmenines priemones, pvz., jsilauzdami
pavagia prieigos raktus ar slaptazodzius. Jgije Siuos finansinius iSteklius nusikaltéliai gali
manipuliuoti finansy sistema, kad ,,iSplauty” pavogtas 1éSas. Pinigy plovimas naudojant finansines
technologijas yra palyginti nauja nusikaltimy rasis, todél tyrimy vykdyma apsunkina teisésaugos
pareigiinams reikalingy specialiy Ziniy ir tikslumo stoka (Pratomo, Zainal ir Hakim, 2023). Pinigy
plovimas gali apimti jvairias veikimo schemas, ta¢iau paprastai galima i$skirti tris pinigy plovimo
procesg apimancius etapus (Rocha-Salazar ir Segovia-Vargas, 2024):

v’ patalpinimg — neteiséty 163y jvedimg j finansy sistemg;
v" sluoksniavimg — 18y $altinio nuslépima atliekant keletg operacijy;
v’ integravimg — pakartotinj iSplauty pinigy kaip teiséty jvedimg j ekonomika.

Neteisetos 1éSos cirkuliuoja visame pasaulyje, daznai kelis kartus pereidamos jvairiy sektoriy
jmones, kol yra investuojamos j nekilnojamajj turta, prabangias transporto priemones ir kita brangy
turtg (Durguti et al., 2023).

Naujosios skaitmeninés technologijos netiesiogiai iSple¢ia priemones, kuriomis tokia veikla
gali biti vykdoma, transformuojama ir slepiama (Rocha-Salazar, ir Segovia-Vargas, 2024). Pasak
Subbagari (2023), pinigy plovimo metodai vystomi siekiant pasinaudoti skaitmeniniy technologijy
silpnosiomis vietomis. Siuolaikinés technologijos, nors ir naudingos, pritraukia kibernetinius
nusikaltélius, kurie naudojasi neteisétais buidais siekdami finansinés naudos, tod¢l didéja kibernetiniy
nusikaltimy skaicius. Vykdant Kkibernetinius nusikaltimus naudojamasi informacinémis
technologijomis skirtingose jurisdikcijose ir skirtingomis tapatybémis, todél juos aptikti itin
sudétinga (Achim et al., 2021). Pasak Gerbrands ir kt. (2022), reaguodami i kovos su pinigy plovimu
grieztinimg nusikaltéliai vis dar geba kurti sudétingas ir sunkiai atsekamas nusikaltimo strategijas.
Tobul¢jant finansinéms technologijoms finansy jstaigos tapo pagrindiniais pinigy plovimo taikiniais,
kadangi dél plataus teikiamy paslaugy spektro suteikia jvairiy galimybiy nuslépti finansiniy operacijy
1esy kilme (Pratomo et al., 2023).

Virtualiy platformy, tokiy kaip kriptovaliuty keityklos, Zaidimy platformos ir virtualiy valiuty
prekybos vietos atsiradimas, suteiké nusikalstamoms organizacijoms naujy galimybiy plésti savo
neteisétg veikla, jskaitant pinigy plovimg. Nusikaltimams vykdyti pasitelkiama jvairi, iSmani

10



technologiné ir (arba) programiné jranga. Nepaisant reglamentavimo grieztinimo ir kovai su pinigy
plovimu skirty teisés akty, vis dar imanoma steigti ofSorines saskaitas. Moké&jimo technologijy, tokiy
kaip mobilioji bankininkyst¢ ir iSmaniosios kortelés, pazanga pakeité verslo operacijas ir suteiké dar
daugiau mokesciy vengimo galimybiy. Be to, finansinés technologijos iSnaudojamoms sukciavimui,
turto prievartavimui, pinigy plovimui ir neteisétam kriminalinés veiklos finansavimui (Bodescu et al.,
2022). Reaguojant | naujus finansiniy nusikaltimy i§Stukius reikalingi tyrimai, kurie pasizymi dideliais
kastais bei reikalauja nuolatinio jglidziy ir infrastruktiiros atnaujinimo, todél paprastai atsilieka nuo
tobuléjanéiy finansiniy nusikaltimy (Lieonov et al., 2021). Siuolaikiniy pinigy plovimo metody,
kuriuos skatina globalizacija ir technologiné pazanga, sudétingumas rodo, kad biitina imtis pazangiy
pinigy plovimo prevencijos strategijy.

Remiantis Subbagari (2023), verta i$skirti §iuos finansiniy sandoriy skaitmeninimo aspektus,
kurie apsunkina kova su pinigy plovimu:

1. AnonimiSkumas — daugelis skaitmeniniy platformy, jskaitant kriptovaliuty keityklas,
socialinius tinklus, e. prekybos svetaines, virtualius Zaidimus, virtualias valiutas ir kt., suteikia
galimybe veikti anonimiSkai arba naudoti privatumo funkcijas, skirtas paslépti tikraja
tapatybg. D¢l anonimiSkumo valdZios institucijoms sunku atsekti léSy kilme¢. Neturint
galimybés nustatyti sandoriuose dalyvaujanciy Saliy tapatybeés, sunkiau nustatyti ir jrodyti
neteisétg veika, pvz., pinigy plovima.

2. Globalumas — skaitmeniniai sandoriai atliekami tarptautiniu mastu ir nereikalauja fizinio
pinigy judé¢jimo, todel suteikia galimybe pasinaudoti skirtingy jurisdikcijy reguliavimo
sistemy skirtumais ir spragomis. Siekdami paslépti pédsakus ir sumaZinti neteisétos veiklos
rizikas, pinigy plovéjai gali nukreipti pinigus j $alis, kuriose galioja maziau grieztos taisyklés.

3. Greitis ir efektyvumas — skaitmeniniu biidu vykdomus sandorius galima atlikti itin greitai.
Vykstant spar¢iam 1éSy judéjimui ypa¢ sunku susekti ir sustabdyti jtartinas finansines
operacijas. Pinigy plové¢jai gali greitai pervesti dideles pinigy sumas.

Ypac didelis kovoje su pinigy plovimu turi biti skirtas su kriptovaliutomis susijusiai
problematikai. Galima teigti, kad per paskutinius keleta mety kriptovaliutos iSsivyste | reikSminga
ekonomikos ir finansy rinkos inovacija. Pradzioje $is valiutos tipas nebuvo placiai analizuojamas dél
trukstamo aiSkaus apibréZimo. 2012 m. Europos centrinis bankas kriptovaliuta apibréze kaip
naudojamg iSimtinai virtualioje aplinkoje, tai reiskia, kad su ja galima jsigyti tik virtualias prekes ir
(ar) paslaugas. Sis apibrézimas padidino susidoméjima kriptovaliuta ir galimomis specifinémis
funkcijomis. Nors kriptovaliuta yra investavimo galimybes praplecianti technologiné naujove,

Siandien pripazjstama, kad naudojant ja spekuliaciniais tikslais finansinéms institucijoms kyla

--------
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Kriptovaliuta apibréziama kaip tik skaitmeniné valiutos forma, neturinti centralizuoto pinigy
leidimo ar reguliavimo institucijos. Ji veikia decentralizuotoje sistemoje, kuri registruoja sandorius ir
valdo naujy vienety kirimg. Pinigy plovimo procesas per kriptovaliutas, prasideda nuo saskaity
atidarymo skaitmeniniy valiuty keityklose, taip sudaromos sglygos j kriptovaliuty sistemg jvesti savo
neteisétus pinigus. Tada pinigai perkeliami sistemoje naudojant jvairius kriptografinius metodus,
kuriais nuslepiama jy kilmé. Daznai tai apima pradinés kriptovaliutos sumaiSyma su kitomis 1éSomis
ir mazesniy sumy paskirstyma konkreciais adresais. D¢l santykinio kriptovaliuty naujumo su pinigy
plovimu kovojan¢ioms finansinéms institucijoms kyla nemazai i8§ukiy, nes oficialios reguliavimo
sistemos dar tik kuriamos (Javor, 2020).

D¢l savo gebéjimo veikti uz tradicinio finansy sektoriaus riby skaitmeninés valiutos reiskia
reik§mingg finansinés aplinkos pokytj. Naudojantis tokiomis kriptovaliutomis kaip ,,Bitcoin”, ar
,Ethereum” nereikia tradiciniy finansy ijstaigy dalyvavimo, todé¢l jmanoma visiSkai apeiti
regulivojamg finansy sistemg. Tai yra nusikalstamai veiklai palanki savybé. Yra Zinoma apie $iy
valiuty naudojimo nusikalstamoje veikloje, pvz., prekyboje narkotikais ir turto prievartavime, atvejus
(Bodescu et al., 2022). Kaip teigia Tiwari, Gepp ir Kumar (2020), vienas i§ pagrindiniy virtualiyjy
valiuty traukos objekty yra anonimiskumas, leidziantis vykdyti tarpvalstybines bankines operacijas
be grieztos stebésenos, vykdomos tradicinése banky sistemose. D¢l anonimiSkumo kriptovaliutos
ypac patrauklios asmenims, siekiantiems nuslépti neteisétais buidais jgytas 1éSas. Skirtingai nuo
tradicinés dekretinés valiutos, kuri yra fizinio pobtdzio, virtualiosios valiutos egzistuoja tik
skaitmenine forma internete ir veikia nepriklausomai nuo vyriausybés ar centrinio banko priezitiros.
Si decentralizuota sistema kartu su virtualiosioms valiutoms bidingu anonimiskumu yra didelis
i88ukis teisésaugos institucijoms, bandancioms atsekti neteisétus sandorius. Be to, greitis ir
paprastumas, kuriuo didelés pinigy sumos gali biiti pervedamos virtualiomis valiutomis, dar labiau
vilioja pinigy plovéjus, todel jie gali greitai ir saugiai perkelti 1éSas, iSlaikydami savo anonimiskuma
Viso proceso metu.

Kolachala et al. (2021) akcentuoja, kad vykdant struktiirizavimg sandoriai skaidomi i
mazesnius, o véliau paskirstomi jvairiems vartotojams, valiutoms ir geografinéms vietovéms. Pasak
Subbagari (2023), virtualiyjy valiuty naudojimas i§ tiesy tapo paplitusiu pinigy plovimo metodu.
Naudojantis virtualiomis valiutomis sukuriamas sudétingas tinklas, slepiantis léSy kilme ir srauta,
todél tampa itin sudétinga aptikti pinigy plovimo atvejus. Dar sudétingiau tampa dél painiy mokejimo
tinkly, kuriuose pirmenybé¢ teikiama vartotojy anonimiSkumui, todél atsekti operacijas iki jy Saltiniy
sektoriaus subjektams biitina naudotis pazangiausiomis priemonémis ir technologijomis, kurios
padéty sumazinti sandoriy struktiirizavimui ir anonimiskumui biidingg rizikg. PaZzangios priemonés
reikalingos siekiant gerinti sandoriy, kurie gali biiti susij¢ su neteiséta veikla, stebéseng ir nustatyma.
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Siy sandoriy stebésena dar labiau apsunkina tokios maigymo paslaugos kaip ,,Bitcoin Mixers”
naudojimas, siekiant sulieti pinigy srauta, sumaiSant neteisétas pajamas su teisétomis léSomis.
Naudojant §] metodg nusikaltéliams dar lengviau paslépti neteisétas operacijas bendroje virtualiyjy
valiuty ekosistemoje. Anot Kenneth (2022), ,,Bitcoin Mixer” (kriptovaliuty maiSymo paslauga) kelia
technologijos, trukdo valdzios institucijoms veiksmingai konfiskuoti ar perziiiréti sandoriy jrasus.

Kenneth (2022) pazymi, kad maiSytuvai taip pat tobuléja, atsiranda tokios funkcijos kaip
atsitiktiniy sandoriy sumy jtraukimas ir uzdelstas vykdymas, tod¢l jie pranoksta jprastus stebéjimo
metodus, dar labiau apsunkindama reguliavimo priezitirg. D¢l to kovos su pinigy plovimu standarty
vykdymo uztikrinimas tampa vis sudétingesnis. Reguliavimo aplinka susiduria su klititimis kovojant
su pinigy plovimu per maiSytuvus, daugiausia dél decentralizuoty bloky grandinés technologijos
ypatybiy. Nors kai kurios priemonés yra susijusios su sankcijomis maiSytuvy paslaugoms, surinkti
svariy jrodymy, tiesiogiai susiejanciy Sias paslaugas su konkreCiais neteisétais sandoriais, itin
sudétinga. Norint i$spresti pinigy plovimo problema kriptovaliuty srityje, reikia visapusiskos
strategijos, kuri uztikrinty privatumo teises ir sauguma. Be to, skaitmeninéje aplinkoje nusikaltéliai
gali uzsiimti papildoma neteiséta veikla, pvz., kriptovaliuty vagystémis ir (arba) plovimu per
internetines prekybos platformas (Rocha-Salazar ir Segovia-Vargas, 2024).

Yra zinoma, kad kriptovaliutos, ypa¢ bitkoinai, nuo pat jy atsiradimo pradzios, buvo siejamos
su neteisétais sandoriais, kuriuos galimai vykdo ekstremistinés grupuotés. Tokias kriptovaliutas, kaip
,,Bitcoin”, “Solana” arba “Ethereum” teroristinés organizacijos iSnaudojo siekdamos palengvinti
neteisétus sandorius, jskaitant prekyba narkotikais, ginklais ir kitomis nelegaliomis prekémis
pogrindinése rinkose. Be to, daugéja su kriptovaliutomis sietiny byly dél turto prievartavimo schemy.
Regionuose, kuriuose nepakankamai iSvystytos arba nestabilios finansy sistemos, kriptovaliutos
suteikia teroristams realig galimybe pritraukti 1éSy. Be to, kriptovaliutos pasitelkiamos kibernetinio
terorizmo veikloje siekiant palengvinti neteisétus sandorius “tamsiajame internete” (angl. Dark web)
(Padalkar, 2023). ,,Tamsusis internetas” yra interneto dalis, neprieinama naudojantis jprastinémis
nar§yklémis ir reikalaujanti specialiy jrankiy, prieigos. Si interneto sritis suteikia itin auksta
anonimiSkumo laipsnj tiek svetainiy kiiréjams, tiek lankytojams. D¢l Sios savybés tamsusis internetas
tapo populiariu ne tik tarp jvairiy nusikalstamy veikly vykdytojy, pvz., narkotiky prekybos, ginkly
pardavimo, neteisétos informacijos platinimo ar pinigy plovimo, atzvilgiu (Omar ir Ibrahim, 2020).

Galima teigti, kad pagrindiniai finansiniy sandoriy skaitmeninimo privalumai, nors ir
naudingi teisétiems naudotojams, taip pat suteikia daugiau pinigy plovimo galimybiy, kadangi
apsunkina finansiniy sandoriy reguliavima ir teis€saugos institucijy pastangas veiksmingai kovoti su
finansiniais nusikaltimais. Remiantis Handa ir Ansari (2022), galima i$skirti pagrindinius kovos su

pinigy plovimu skaitmeninéje aplinkoje susijusius sunkumus:
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1. Jurisdikciniai is$Stukiai — kibernetiniai nusikaltimai ir pinigy plovimas yra tarptauting
problema, dél to sudétinga uztikrinti teisés akty vykdyma skirtingose jurisdikcijose. Dél
reglamentavimo skirtumy finansy jstaigoms neretai sunku gauti reikiamus duomenis arba
veiksmingai veikti tarpvalstybiniu mastu. Globalus nusikalstamos veiklos pobiidis riboja
pinigy plovimo uzkardymo koordinavima.

2. Sandoriy apimtis — ekonominés globalizacijos kontekste did¢ja ir internetu atlieckamy
finansiniy sandoriy skaicius bei mastas. Kartu visame pasaulyje steigiamos naujos finansy
Jstaigos, aptarnaujancios vis daugiau klienty. D¢l augancios operacijy internete apimties vis
sunkiau nustatyti, kurios i$ jy yra jtartinos ar galimai susijusios su pinigy plovimo veikla.

3. Taisykliy ir reglamenty nenuoseklumas — visame pasaulyje skiriasi su pinigy plovimu
glaudziai susijusiy veiklos sfery reglamentavimas. Pavyzdziui, kibernetiniai nusikaltéliai
daznai yra linke naudotis lazyboms ir kazino zaidimams internete palankesne aplinka.

4. Konkurencinis spaudimas internetinés bankininkystés srityje — finansy istaigy konkurenciné
aplinka internetinés bankininkystés srityje gali trukdyti veiksmingai jgyvendinti "pazink savo
klientg" (angl. Know Your Customer — KYC) praktika. Siekdamos pritraukti ir iSlaikyti
klientus finansy jstaigos gali sumazinti savo budrumg ar deramg atidumg, nes siekia
konkurencinj pranaSuma jgyti ne saugumo priemonémis, o sitilydamos paprastuma bei didesnj
operacijy vykdymo greitj. Remiantis Padalkar (2023), netinkamai vykdant KYC kyla
sunkumy sekant ir uzkertant kelig finansiniams nusikaltimams kriptovaliuty erdvéje.

galimybes nusikaltéliams veiksmingai nuslépti savo tapatybe ir finansines operacijas. Tokios
technologijos, kaip Sifruoti komunikacijos kanalai, virtualiis privatis tinklai (VPN) sudaro salygas
itin sudétingai nusikalstamos veikos schemai. AnonimiSkumas ne tik apsunkina teisésaugos
institucijy gebéjima rinkti reikSmingus jrodymus, bet ir trukdo atskleisti neteiséty 1éSy kilme bei
pinigy srauty judéjima.

Finansiniy sandoriy skaitmeninimo kontekste atsiskleidzia ir tradiciniy kovos su pinigy
plovimu metody ribotumas. Taciau pripazjstama, kad diegiant skaitmenines technologijas galima
padidinti kibernetiniy nusikaltimy, jskaitant ir pinigy plovima, uZkardymo galimybes. Pereinant prie
technologiskai paZangiy metody kaip anomalijy aptikimas galima veiksmingai apdoroti didZiulius
duomeny kiekius ir padidinti kovos su finansiniais nusikaltimais rezultatyvuma (Waleed, Gadsen ir
Yawney, 2022). Skaitmeniniy technologijy taikymas padeda padidinti besivystanciy Saliy mokesciy
administracijy pajégumus, kadangi tobulinamas mokesciy pareigiiny turimos informacijos valdymas.
D¢l optimizuoto informacijos srauto ir geresniy paslaugy, auga mokes¢iy administravimo sistemos
veiksmingumas, kartu mazéja mokesciy vengimo atvejy ir auga mokesciy surinkimas (Achim, Borlea

ir Vaidean, 2021). Vis délto pripazjstama, kad egzistuoja su pazangiy duomeny mokslo metody
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naudojimu kovai su pinigy plovimu susijusios literatiiros ir moksliniy tyrimy trikumas (Waleed et
al., 2022). Gausesni ir i§samesni tyrimai reikalingi siekiant pagerinti nusikalstamy veikly aptikimo
metodikas ir stiprinti kova su pinigy plovimu sistemy atsparuma.

Apibendrinant galima teigti, kad Siuolaikinés technologijos pakeité finansiniy operacijy
pinigy plovimo prevencijai ir kontrolés metodams. Fintech inovacijos, skaitmeninés mokejimo
sistemos ir kitos technologijos, tokios kaip bloky grandinés ir dirbtinis intelektas, viena vertus padeda
gerinti finansiniy operacijy skaidrumg ir efektyvumg, kita vertus — suteikia pinigy plovéjams
priemones, kaip veikti greiCiau, anonimiskiau ir globaliau. Skaitmeninés technologijos keicia pinigy
plovimo schemas, apsunkina 1éSy kilmés nustatymg ir neteisétos veiklos sekimg. Kartu Siy
technologijy dinamiskumas reikalauja nuolat atnaujinti kovai su pinigy plovimu bitinas zinias ir
technologijas. Kovojant su pinigy plovimu svarbu palaikyti pusiausvyra tarp naujyjy technologijy
teikiamy naudy ir keliamy pavojy. Tai reikalauja inovatyviy ir dinamisky strategijy, kurios apima ir

technologing plétra, grieztg atitikimo ir stebésenos sistemy reguliavima.

1.2. Pinigy plovimo prevencijos principai

Pinigy plovimo prevencija gali tapti valstybés saugumo ir stabilumo veiksniu, kadangi ne tik
padeda stiprinti finansy jstaigy saZzininguma, bet ir atliecka gyvybiskai svarby vaidmen] puoseléjant
teising valstybe, skatinant etiska verslo praktikg ir iSsaugant visuomenés pasitikéjima finansy sistema
(Kurniawan, 2023). Spresdamos daugialypes pinigy plovimo problemas valstybés gali padidinti savo
atsparuma ekonominéms ir politinéms grésméms, kurias kelia neteiséti finansiniai srautai. Siame
poskyryje bus siekiama atskleisti pagrindinius pinigy plovimo prevencijos principus.

Visame pasaulyje skiriama daug pastangy kovoti su Siuo nusikalstamu reiskiniu, kadangi
pinigy plovimas daro tiesioginj neigiama poveikj gamybai ir investicijoms, didina makroekonominés
destabilizacijos rizika. LéSos, nepriklausancius oficialiai finansy sistemai, daznai nukeliauja i
ekonomikos sritis, kurios minimaliai prisideda prie nacionalinio biudzeto pajamy (Kot, 2021). Be to,
pinigy plovimas, skatina tiek vieSojo, tiek privataus sektoriaus korupcijg. Korupcinés veiklos
atzvilgiu jautrios Salys tampa maziau patrauklios uZsienio investuotojams ir jtvirtina nuolating
nelygybe (Waleed et al., 2022). Pinigy plovimo padariniai juntami ne tik finansy sistemose, bet ir
teisinei padéciai (Steblianko et al., 2020).

Pinigy plovimo prevencijai yra jgyvendinama taikant AML principus (angl. Anti-Money
Laundering). AML gali biiti apibiidinama kaip priemoniy, teisés akty ir procediiry visuma, nukreipta

uzkirsti kelig pinigy plovimui. AML apima jvairias teisines, finansines ir operacines priemones,
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taikomas pinigy plovimo rizikos atpazinimui ir steb&jimui (Demetis, 2008). Galima iSskirti tris

pagrindinius struktiirinius AML komponentus (Zr. 1 pav.).

POLITIKA

AML  FINANSU

TEISESAUGA APLINKA

Saltinis: Demetis (2008). A Systems Theoretical approach for Anti-Money Laundering informed by a Case Study in a
Greek Financial Institution. https://etheses.lse.ac.uk/2571/1/U615520.pdf

1 pav. AML komponentai

AML kaip priemoniy, teisés akty ir procediry visumg charakterizuoja §ie principai (Demetis,
2008):

e Klienty tapatybés nustatymas (,,Pazink savo klientg“, KYC) — veiksmai skirti nustatyti
kliento tapatybe ir jsitikinti, kad yra naudojamos teisétai jsigytos 1€3os.

e Sandoriy steb¢jimas — veiksmai, kuriais siekiama identifikuoti jtartinus sandorius.

e Rizikos vertinimas — identifikuojamos veiklos arba klienty kategorijos, kurios kelia
didziausig rizika ir turi sulaukti atidesnés kontrolés.

e Vidinés kontrolés sistemos — finansy organizacijos vadovaujasi procediiry ir taisykliy
visuma, skirta pinigy plovimo uZkardymui.

e Tarpinstitucinis bendradarbiavimas — informacija apie jtartinus sandorius yra
pateikiama atitinkamoms teis€saugos institucijoms.

Vienas svarbiausiy AML principy, aktualiy ir $io darbo kontekste, yra jau minéta KYC
praktika. KYC praktikg jpareigotos taikyti daugelis jvairiy finansiniy institucijy — bankai,
elektroniniy pinigy ir paslaugy teikéjai, investiciniai fondai, draudimo bendrovés, kriptovaliuty birZos
ir kt. KYC patikrinimai reikalingi, nes padeda patikrinti klienty tapatybe ir uZtikrinti, kad finansy
sistema nebiity naudojama neteisétais tikslais. KYC procesai paprastai apima asmeninés
informacijos, pvz., oficialiy asmens tapatybés dokumenty, adresy, o kartais ir 1éSy Saltiniy, rinkima
ir tikrinimg. Nepaisant $iy patikrinimy svarbos, kai kurios kriptovaliuty birzos dél jvairiy priezas¢iy
vengia taikyti grieztas KYC priemones, pvz., nereikalauja atlikti KYC patikrinimy, kai klientai
atsiima arba perveda savo 1€Sas. Dél to gali atsirasti spragy, kai neteisétos léSos naudojamos be
tinkamo patikrinimo (Padalkar, 2023). Internetingje aplinkoje ypa¢ sudétinga uztikrinti nuoseklia

KYC politikg. KYC politikoje paprastai reikalaujama, kad kliento tapatybé biity patvirtinta

16


https://etheses.lse.ac.uk/2571/1/U615520.pdf

dokumentais. Tai yra nesudétinga bendraujant akis j akj, tac¢iau skaitmeniniame kontekste, kai
naudotojas nebitinai pateikia tikslig asmening informacija, patikrinti tapatybe pagal KYC standartus
yra daug sudétingiau (Handa ir Ansari, 2022).

Pol (2020) teigimu, nepaisant keliy deSimtmeciy aktyvios kovos su pinigy plovimu, rodant
globalig politing valig uzkardyti Sig nusikalstamg veiklg, AML iSlicka pacia neefektyviausia
teisésaugos funkcija. Remiantis autoriaus pateiktais skaiciavimais, taikant AML priemones kasmet
pavyksta uzkardyti mazdaug tik 0,05 proc. globaliai plaunamy pinigy srauto. Tai reiskia, kad apie
99,95 proc. pinigy ir toliau s€ékmingai plaunama. Tod¢l kyla klausimas, kuria kryptimi AML vystési
pastaruosius kelerius metus susiduriant su dar didesniais nelegaliy sandoriy skaitmenizavimo
issukiais.

Kaip pastebi Bodescu ir kt. (2022), iki 2018 m. AML taisyklése triko mechanizmy, kurie
galéty veiksmingai iSspresti virtualiy valiuty naudojimg pinigy plovimui rizikg. Virtualiy valiuty
decentralizacija ir sudétingas atsekimas kelig didelj susirlipinimg dél jy panaudojimo finansiniuose
nusikaltimuose. Nepaisant to, kai kurie tyréjai mano, kad virtualiy valiuty technologijos gali prisidéti
prie naujovisky kovos su pinigy plovimu sprendimy banko sektoriuje. Taciau, norint praktiSkai
igyvendinti tokius sprendimus, reikia iSsamesniy tyrimy ir konkre¢iy atvejy analizés, nes
veiksmingos kovos su pinigy plovimu priemonés virtualiy valiuty srityje dar néra iStobulintos.

Reik$mingi pokyciai sietini su 2023 m. geguzés 31 d. priimtu ES reglamentu (2023/1114) dél
kriptovaliuty rinkos (MiCA), kuris nuo 2024 m. gruodzio 30 d. bus taikomas pilna apimtimi. Siuo
reglamentu siekiama nustatyti vieningas kriptoturto veiklos reguliavimo taisykles visoje ES,
uztikrinant didesnj skaidrumg ir sauguma rinkoje. Lietuvoje MiCA reikalavimai bus taikomi be
pereinamojo laikotarpio, todél po 2024 m. gruodzio 30 d. visos kriptoturto paslaugas teikiancios
Imongs privalés turéti atitinkama licencija. Iki Siol Lietuvos Respublikos pinigy plovimo ir teroristy
finansavimo prevencijos jstatymas (Nr. VII1-275) reglamentavo tik depozitiniy virtualiy valiuty
piniginiy ir virtualiy valiuty keityklos operatoriy veiklag. Depozitiniy virtualiy valiuty piniginiy
operatoriai yra juridiniai asmenys, teikiantys paslaugas, susijusias su virtualiy piniginiy valdymu
klienty vardu, o virtualiy valiuty keitykly operatoriai — juridiniai asmenys, teikiantys mokamas
paslaugas, susijusias su virtualios valiutos keitimu, pirkimu ar pardavimu (LR pinigy plovimo ir
teroristy finansavimo prevencijos jstatymas, 1997). Kity kriptoturto paslaugy teikéjy veikla Lietuvoje
iki Siol nebuvo reglamentuojama. Ta¢iau MiCA reglamentas reiskia esminj pokytj — nuo 2024 m.
gruodzio 30 d. kriptoturto paslaugy teikéjai bus reguliuojami zenkliai platesne apimtimi. Kriptoturto
paslaugy savoka apims ne tik virtualiy valiuty keityklas ir depozitiniy piniginiy operatorius, bet ir
kitus susijusius paslaugy teikéjus, jpareigojant juos laikytis griezty reguliavimo ir licencijavimo

reikalavimy (,,MiCA reglamentas: kg turéty Zinoti Lietuvos kriptoturto paslaugy teikéjai‘, 2024).
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Apibendrinant galima teigti, kad globali pinigy plovimo prevencija jgyvendinama pasitelkiant
priemoniy, teisés akty ir procediiry visuma, kuri dar apibudinama kaip AML (angl. anti-money
laundering). AML kaip sistema apima politinj, teisinj ir finansinj komponentg. Vienas i§ svarbiausiy
principy jgyvendinant AML praktikg yra finansiniy institucijy taikomas KYC — kliento tapatybés
nustatymas yra vienas pirmyjy zingsniy uZztikrinant, kad finansinis sandoris vykdomas naudojant
teisétas 1éSas. Daugelis finansiniy institucijy, pvz., bankai ar kriptovaliuty birzos, yra jpareigotos
vykdyti KYC. Placiau finansiniy institucijy jsipareigojimai dalyvaujant pinigy plovimo prevencijoje

bus atskleisti kitame poskyryje.

1.3. Finansiniy institucijy vidaus kontrolés mechanizmai ir nuotolinio tapatybés nustatymo
reik§mé piniguy plovimo prevencijoje
Finansiniy institucijy vidaus kontrol¢ apima jvairias strategijas, mechanizmus ir procediiras,
kurias organizacijos taiko, sickdamos patikrinti savo finansiniy ataskaity pagristuma ir tikslumg
(Musyoki, 2023). Patikima vidaus kontrolé padeda sumazinti klaidas, manipuliacijas ir suk¢iavima,
taip ribojant nusikaltimy plitimg ir uztikrinant rinkos konkurencingumg (Malahim et al., 2023).
Vidaus kontrolés stiprinimui skirtos kelios priemongs ir principai:

1. Pareigy atskyrimas — §i kontrolés priemoné uztikrina, kad né vienas asmuo nekontroliuoty
visy finansinés operacijos aspekty, todél mazéja tikimybé, kad sukciavimo atvejai liks
nepastebéti.

2. Nepriklausomos kontrolés funkcijos — Sias kontrolés priemones jgyvendina departamentai,
prieziiirg.

3. Kelios gynybos linijos — keliy skirtingy atsakomybés sritj turinciy priezitiros ir kontrolés
lygmeny derinimas, siekiant uZtikrinti, kad problemos biity uzfiksuotos jvairiais
lygmenimis, kol jos dar neiSsipléte.

4. Atsakomybé¢ ir atskaitomybé — aiSkumas apibréziant atsakomybes ir atskaitomybes padeda
uztikrinti, kad visi darbuotojai zinoty, ko 1§ jy tikimasi.

5. Struktiirizuotas karjeros kelias — aiskios karjeros galimybés gali motyvuoti darbuotojus
laikytis etikos standarty ir jmonés politikos, nes jie zino, kad asmeninis augimas ir pazanga
priklauso nuo saZiningumo ir darbo rezultaty.

6. Organizaciné struktiira — kontrolés priemonés turi buti jtrauktos j organizacing struktiira.

Taip sukuriama sistema palaikanti skaidruma, efektyvumg ir jstatymy bei kity teisés akty
laikymasi.
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7. Aktyvi prieziira — vidaus kontrol¢ yra suprantama kaip bendra visos organizacijos
atsakomybeé. Reguliariai atlieckami patikrinimai padeda ankstyvoje faz¢je nustatyti ir Salinti
pazeidziamumo veiksnius. Vidaus auditai leidzia padaliniams nuolat vertinti, kaip jie
laikosi kontrolés procediiry, ir atlikti reikiamus pakeitimus.

8. Technologiné integracija — integruojant technologijas j vidaus kontrole gerokai padidinimas
kontrolés veiksmingumas ir efektyvumas. Technologijos pagerina informacijos apdorojimo
savalaikiSkumg ir tiksluma.

9. Valdymas ir komunikacija — akcentuojamas vadovybés vaidmuo struktiirizuojant minétas
kontrolés priemones per aiskig politika ir proceduras. Siekiant veiksmingai jgyvendinti Sias
kontrolés priemones, svarbu uztikrinti darbuotojy informuotumg ir jtrauktj. Komunikacijos
kanalai ir informacijos srautas stiprina finansiniy institucijy gebéjima kovoti su pinigy
plovimu.

Pazymétina, kad ne visi subjektai (finansy jstaigos), igyvendinancios pinigy plovimo ir
teroristy finansavimo prevencijos priemones, susiduria su vienoda rizika. Rizikos skirtumai kyla dél
klienty jvairovés, produkty, paslaugy, operacijy ypatumy bei Saliy ar geografiniy regiony rizikos.
Imongs, teikiancios buhalterinés apskaitos ar mokesciy konsultavimo paslaugas, jmoniy steigimo bei
administravimo paslaugy teikéjai, taip pat nekilnojamojo turto agentai, asmenys, uzsiimantys
ekonomine komercine veikla, jtraukiant prekyba turtu su grynaisiais pinigais, néra licencijuojami ir
jiems netaikomas registracijos (jtraukimo j sarasa) rezimas. Tai reiskia, kad kai kuriems nurodytas
paslaugas teikiantiems subjektams yra privalomos numatytos veiklos priemonés, ta¢iau jie nepatenka
1 prieziliros institucijy akiratj (Finansiniy nusikaltimy tyrimo tarnybos ataskaita, 2023).

Pasak Lienov ir kt. (2021), reaguojant | inovacijy teikiamas galimybes banky sektoriui reikia
laikytis atsargaus ir ] ateit] orientuoto poZzitrio. Siekiant integruoti pazangiausias skaitmenines
inovacijas biitina iSlaikyti subtilia pusiausvyrg tarp sandoriy spartos ir geresnés prieigos prie
finansiniy paslaugy bei biitinybés uzkardyti pinigy plovimo veikla. Sig pusiausvyra galima pasiekti
kuriant strategine sistema, kurioje biity naudojamos naujos technologijos, pvz., bloky grandiné. Kartu
svarbu iSlaikyti pamating bankininkystés praktika, kuri ilgg laikg palaiké finansy sistemos vientisuma.
Siekdamos jveikti i8§tukius, kylancius dél naujy pinigy plovimo galimybiy, finansy jstaigos turi skirti
daugiau istekliy savo atitikties pajégumams stiprinti. Sis jsipareigojimas apima pazangiy stebésenos
sprendimy diegima, grieztg klienty tikrinimo procediiry nustatymg ir partnerystés su finansines
operacijas reguliuojanc¢iomis institucijomis glaudinimg. Kruopsc¢iai subalansuodami du tikslus —
inovacijas ir sauguma — bankai gali uZtikrinti, kad jy vykdoma skaitmenin¢ transformacija sustiprinty,
o ne susilpninty jy kovos su pinigy plovimu protokolus.

Ypac svarbus zingsnis uzkertant kelig skaitmeniniam nusikalstamumui — efektyvus, patikimas

ir saugus naujy klienty jvedimo (angl. onboarding) procesas. Sis procesas yra jau minétos kovoje su
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pinigy prevencija finansinéms institucijoms tenkancios prievolés pazinti savo klientg (KYC) dalis.
Vykdant naujy klienty jvedimg yra siekiama uZztikrinti, kad finansinés paslaugos biity prieinamos tik
teisétai jomis pasinaudoti ketinantiems asmenims. Klienty jvedimo procesas prasideda nuo
registracijos ir asmens tapatybés nustatymo (Gumus ir Cekerekli, 2024). Kai teikiamos nuotolinés
finansinés paslaugos, reikalingi nuotolinio tapatybés nustatymo metodai. Bidai, kuriais finansinés
institucijos gali identifikuoti vartotojo asmens tapatybeg, yra grieztai reglamentuojami. Remiantis
Stitiliu ir kt. (2011), teoriskai asmens autentiskumo patvirtinimas elektroningje erdvéje gali biiti
atlickamas taikant vieng ar daugiau i$ Siy principy: 1) zinojimo (tai, ka vartotojas zino, pvz.,
slaptazodis); 2) tur¢jimo (tai, kg vartotojas turi, pvz., €. parasas); 3) biidingumo (tai, kas vartotojui
biidinga, t. y., biometriniai duomenys). Finansiniy institucijy veikloje Zinojimo principo nepakanka,
todé¢l yra taikomi turéjimo arba budingumo principai.

Pastebima, kad iki 2016 m. Lietuvoje galiojo itin grieZtas nuotolinio tapatybés nustatymo
reglamentavimas pripaZzjstant tik asmens dokumentus (ar tinkamas jy kopijas), gaunamus i$ treciyjy
asmeny, kol buvo konstatuota, kad griezta teisiné baz¢ neatitinka Siuolaikinés skaitmenizuotos verslo
aplinkos poreikiy. Nuotolinio tapatybés nustatymo ribojimai 1émé verslo vélavimo ir neveiksnumo
problemas, todé¢l buvo jteisinti nauji nuotolinio tapatybés nustatymo biidai. Nuotolinio tapatybés
nustatymo reglamentavimas remiasi dviem kertiniais Europos Parlamento ir Tarybos direktyvoje
2014/92/ES itvirtintais principais. Visy pirma, tapatybés nustatymo reguliavimas turi buti
proporcingas pinigy plovimo rizikai. Antra, taikomos reguliavimo priemonés negali diskriminuoti
teisétai ES gyvenanciy vartotojy, kai tie vartotojai praso ES atidaryti mokéjimo saskaitg arba ja
naudojasi. 2016 m. spalio 26 d. Lietuvos Respublikos Vyriausybé jteisino $iuos naujus nuotolinio
asmens tapatybés identifikavimo biidus: a) kvalifikuotas elektroninis parasas; b) ES iSduotos auksto
arba pakankamo saugumo elektroninés atpazinties priemonés, c¢) tiesioginio vaizdo perdavimas.
Taigi, 1§ viso Lietuvos atsirado penkios nuotolinio asmens tapatybés identifikavimo galimybés.

Skirtingi nuotolinio tapatybés nustatymo biidai gali buti charakterizuojami iSskiriant tris
kriterijus — tikslumo, saugumo ir prieinamumo. Taip pat svarbu atsizvelgti j tris taikymo aspektus —
esamg paplitima, taikymo problemas ir plétros tendencijas. 2019 m. Moke¢jimy Tarybos iniciatyva
buvo atlikta galimybiy studija, kuri apémé visy reglamentuoty nuotolinio tapatybés nustatymo
priemoniy lyginamaja analizg¢ atskleidziant jy privalumus ir trikumus (,,Naujy tapatybés patvirtinimo
priemoniy galimybiy galimybiy ir atitikties pinigy plovimo prevencijos tikslams problematika®,
2019):

e Tiesioginio vaizdo perdavimas — pagrindiniai §ios priemonés privalumai yra susij¢ su
tapatybés nustatymo kastais ir pasiekiamumu. Taikydamos 8§ig priemone finansinés
institucijos patiria maziau sgnaudy, procesas gali buti pilnai automatizuotas. Be to, yra

galimybé lengviau pasiekti uzsienio klientus. Si tapatybés nustatymo priemoné yra patraukli
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vartotojams, todé¢l padeda sukurti gerg vartotojo patirtj. Tiesioginio vaizdo perdavimo kaip
priemoneés trilkumai yra susij¢ su saugumo aspektais — paslaugy teikéjai néra sertifikuoti,
stokojama priemoniy patikimumo kontrolei.

e El paraSas — i nuotolinio tapatybés patvirtinimo priemoné turi pranaSumg biitent saugumo
ir patikimumo srityje. E. paraSams biidingas aukstas saugumo ir informacijos tikslumo lygis,
taikymo reglamentavimas bei kontrolé, sertifikuoty paslaugos teikéjy veikimas. Be to, finansy
istaigos patiria salyginai mazai sgnaudy, nes tapatybés duomenis renka patikimumo
uztikrinimo paslaugy teikéjai. Nepaisant Siy privalumy e. parasai nejgijo masinio
populiarumo, pasigendama S$iai priemonei skirto vieSinimo. E. parasy populiaruma galimai
riboja tai, jog tai yra paslauga, uz kurig tiesiogiai moka vartotojas. Taip pat truksta techniniy
galimybiy pasiekti uzsienio klientus.

e Pervedimas ir dokumentas — tapatybés nustatymo priemoné, kuri nereikalauja specialiy
techniniy priemoniy, taciau islieka poreikis atlikti fizinio kontakto reikalaujancia procediirg
sudarant ir pateikiant tinkamg kopijg. Taip pat néra galimybés valdyti rizika, kuri gali kilti dél
netinkamo tapatybés nustatymo kredito jstaigoje, i§ kurios gautas mokéjimo pavedimas.

e Treciosios Salys — priemoné pasiZymi patogumu klientams, kadangi néra poreikio papildomy
klausimyny pildymui ir dokumenty pateikimui. Kartu tai yra priemoné, kuri leidZia finansy
istaigoms sumazinti duomeny ir dokumenty tikrinimo bei valdymo sanaudas. Taciau $i
priemoné taip pat turi nemazai reikSmingy trakumy. Pirmiausiai néra patikimo treciyjy Saliy
saraso, taip pat triiksta standartizuotos aplikacijy programavimo sgsajos. Antra, Lietuvos rinka
yra per maza, kad uZsienio Salyje veikiancios treciosios Salys biity suinteresuotos adaptuotis
prie Lietuvos teisés normy. Be to, Siy paslaugy kaina gali biiti ekonomiSkai nepagrista.

e Elektroniné atpazintis — priemoné, kuri pasizymi potencialiai aukS$tu saugumo ir
institucijos. Be to, paslaugas teikia sertifikuoti paslaugy teikejai (jei veikiama pagal eIDAS).
Kadangi paslaugas taip pat teikia sertifikuotas paslaugy teikéjas, finansinés institucijos patiria
maziau su duomeny tikrinimu ir valdymu susijusiy sagnaudy. Vis délto kol kas Siy priemoniy
paplitimas taip pat iSlieka zemas, triiksta verslo ir techniniy galimybiy pasiekti uzsienio
klientus. Be to, kai kurios e. atpazinties paslaugos yra mokamos ir reikalauja papildomos
techninés jrangos (skaitytuvo). Taip pat pazymétina, kad yra reikalingas bent vienas fizinis
kontaktas, kai pasiraSoma sutartis ir suteikiami personalizuoti saugumo pozymiai.
Apibendrinant galimybiy studijos rezultatus galima teigti, kad didziausiu saugumo lygiu

pasizymi e. pasto ir e. atpazinties priemoneés. Nesaugiausios priemonés — mokéjimo pavedimas ir
vaizdo perdavimo priemoneés. Kartu vaizdo perdavimo priemonés laikomos maziausiai tiksliomis.

Vis délto biitent vaizdo perdavimo priemonés buvo jvardintos kaip populiariausios ir pasizymincios
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didziausiu plétros potencialu. Maziausiai prieinama ir populiari priemoné — treciyjy Saliy informacija.
Todél daroma iSvada, kad labiausiai prieinamos yra priemongs, kurios pasiZymi automatizacija ir
nereikalauja specialios jrangos. Tai skatina manyti, kad nuotolinio tapatybés nustatymo srityje
prioritetas teikiamas paprastumui ir gerai vartotojo patirciai, kuri lemia konkurencinj finansinés
Jstaigos pranasumg. Kaip pastebima galimybiy studijoje skaitmeninimas yra finansiniy institucijy
konkuravimo strategija, tod¢l vadybiniu poziliriu Sioms institucijoms svarbu taikyti nuotolinio
tapatybés identifikavimo priemones, kurios tenkina vartotojy interesus ir uztikrina konkurencinguma
rinkoje. Cia vélgi susiduriama su Malahim (2023) pastebéjimu, jog finansinés jstaigos paprastai yra
privataus sektoriaus subjektai, todél konkurencinis pranaSumas ir tapatybés nustatymo kaStai yra
svarbesnis prioritetas nei procediiros saugumas ir tikslumas.

Tiek mokslinéje literatiiroje, tick vieSajame diskurse pripazjstama, kad pinigy plovimas tebéra
placiai paplitusi finansy sektoriaus problema (Malahim et al., 2023). ISanalizavus literatiirg iSskiriami
Sie finansiniy institucijy isipareigojimus kovoje su pinigy plovimu silpninantys ribotumai:

1. vidaus kontrolés statiSkumas;

2. priklausomybé nuo rankinio duomeny apdorojimo;

3. iStekliy trikumas;

4. nepakankamas vadovybés jsipareigojimas vykdyti AML;
5. darbuotojy saliSkumas;

6. rekomendacijy trukumas.

Vidaus kontrolés sistemy statiSkumas. Finansy jstaigy prevencinés veiklos skyriai jau taiko
taisyklémis pagristas sistemas, skirtas aptikti jtartinas bankines operacijas, kurioms biidingi pinigy
plovimo poZymiai. Siame kontekste taisyklé — tai i§ anksto nustatytas salygy rinkinys, kurj jvykdzius
1sp¢jama, kad sandoris gali biiti jtartinas. Kiekviena taisyklé atspindi jvairius kriterijus apimantj
rizikos profilj. Taciau vienas i§ esminiy S$iy taisyklémis grindziamy sistemy trikumy yra jy
statiSkumas. Kartg nustatytos taisyklés daznai ilga laika lieka nepakitusios, net jei nusikaltéliai
prisitaiko ir atranda veiksmy seka, kaip apeiti tokias kontrolés priemones. StatiSkomis taisyklémis
pagrista sistema gali greitai pasekti ir tapti neveiksminga. Mazéjant sistemos efektyvumui gali bti
daug klaidingai teigiamy atvejy, kai jprastos, teisétos operacijos pazymimos kaip jtartinos, ir
klaidingai neigiamy atvejy, kai tikroji neteiséta veikla lieka nepastebéta (Rocha-Salazar ir Segovia-
Vargas, 2024). Siekiant uztikrinti, kad kontrolés sistemos efektyviai pasiekty numatytus tikslus,
bitina nuolatiné jy stebésena ir atnaujinimas (Aminat, Ezekiel ir Obafemi, 2023). Kai stebésenos
mechanizmai yra silpni arba nepakankami, tampa lengviau nepastebétai vykdyti suk¢iavimo veikla.
Abei (2021) teigimu, finansinés institucijos nesugeba reguliariai atnaujinti savo vidaus kontrolés
sistemy ir todel atsiranda pazeidziamy viety, kuriomis gali pasinaudoti suk¢iai. Pastebétina, kad

nusikaltéliams néra sudétinga apciuopti finansiniy institucijy vidaus kontrolés trikumus. Visuomenés
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spaudimas paskatino bankus skaidrinti kovos su pinigy plovimu strategijas. Nors $is skaidrumo siekis
padeda geriau formuoti politika, kartu atskleidziami galimi banky apsaugos mechanizmy trikumai, o
§i informacija gali biiti naudinga ir nusikaltéliams (Lannoo ir Parlour, 2021).

Priklausomybé nuo rankinio duomeny apdorojimo. Abei (2021), pasiremdamas Baker et
al. (2017) tyrimu, kuriame buvo nagrin¢jami vidaus kontrolés trikumai didelio Pranctzijos banko
»Société Générale™ prekybos sistemose, pazyméjo, kad dél pernelyg didelio pasitikéjimo rankiniu
duomeny apdorojimu, kurj atlieka pagalbiniy tarnyby darbuotojai, atsiranda kontrolés triikumas,
jskaitant vadovy aplaidumg atlieckant operatyvinius patikrinimus, neefektyvy bendravima,
nepakankama sukéiavimo rizikos suvokima ir netinkamg priezitirg — visa tai sudaro dideles galimybes
sukciauti.

Kartu pastebétina, kad banky vidaus kontrolés sistemos yra ganétinai sudétingos, todél jas
daugiau sukéiavimo galimybiy (Aminat, Ezekiel ir Obafemi, 2023).

IStekliy trikumas. AML praktiky jgyvendinimas yra nemazai finansiniy ir zmogiskyjy
iStekliy reikalaujantis procesas (FATF, 2021). FATF (2019) ataskaitoje nurodoma, kad
nepakankamas biudZetas ir nepakankamas darbuotojy skai¢ius gali trukdyti vidaus auditoriams atlikti
1§samy pinigy plovimo ir (arba) teroristy finansavimo kontrolés audita arba vykdyti tolesnius auditus,
kad biity patikrintas taisomyjy priemoniy jgyvendinimas. I$ dalies d¢l iStekliy trikumo pastebimas
nepakankamas vidaus audito ir kity finansy jstaigy skyriy bendradarbiavimas. D¢l nepakankamo
vidaus audito bei kity organizacijos skyriy veiklos koordinavimo gali lemti fragmentiskg ir
nepakankamai integruotg poziiirj | pinigy plovima ir (arba) teroristy finansavimo kontrole. Esant
tokiai situacijai, skirtingi padaliniai gali veikti skirtingai, o tai sumaZina bendrg kontrolés priemoniy
efektyvumg. Toks komunikacijos lygis gali ne tik apsunkinti problemy identifikavimg ir sprendimy
priémima, bet ir padidinti rizika, kad svarbiis veiksniai bus ignoruojami ar tinkamai nejvertinti.
Vadovybés spaudima arba interesy konfliktus patiriantiems vidaus auditoriams gali biiti sunku
uztikrinti savo neSaliSkumg vertinant pinigy plovimo kontrolés priemones (Akinteye et al., 2023).
Taip pat Akinteye (2023) nurodo, kad vidaus auditoriams daznai triikksta specialiy Ziniy ir specifiniy
jgtidziy, reikalingy veiksmingai nustatyti pinigy plovimo rizikg ir trikumus. Sis kompetencijos
trukumas gali sumazinti vidaus audito poveikj pinigy plovimo kontrolés tobulinimui.

Pastebétina, kad seny technologijy pakeitimas naujomis reikalauja didesniy investicijy. Ypac
mazesnéms finansy jstaigoms daznai triksta vidiniy iStekliy ar geb&jimy jvertinti naujy technologijy
tinkamuma, todé¢l tampa sunku nustatyti, ar jos atitinka jstaigos rizikos profilj, klienty baze ir verslo
operacijas, arba veiksmingai jgyvendinti ir valdyti Siuos naujus sprendimus (FATF, 2021). Be to,
pastebétina, kad deél nepakankamo koordinavimo AML technologijy srityje sudétinga diegti

technologijas plac¢iu mastu, todél yra slopinamas jy ekonominis efektyvumas. Neturint galimybés
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didinti mastg, tam tikry technologijy atnaujinimas gali biiti ekonomiskai neperspektyvus (FATF,
2021).

Nepakankamas vadovybés isipareigojimas jgyvendinti AML. Pazymétina, kad bankai yra
1diege mokéjimo operacijy stebésenos sistemas, taciau kai kurie i$ jy atlieka tik pavirSutiniskg lésy
kilmés S$altinio patikrinimg, remdamiesi vien Kliento pateiktais atsakymais, t. y., jie nesireikalauja
jokiy papildomy dokumenty, patvirtinanéiy 1éSy S$altinj. Bankai naudoja mokéjimo operacijy
stebésenos sistemas, kurios daznai remiasi bendraisiais nustatymais, pvz., pervedimo sumos limitais.
Taip stebésenos sistemose atsiranda daug klaidingy signaly (angl. false positives). Veikdami SEPA
ir SWIFT sistemose bankai néra priversti patikrinti, ar 1¢Sy gavéjo vardas atitinka sgskaitos numerj,
tod¢l nusikalteliams leidziama manipuliuoti $ia informacija. Taip nusikaltéliai iSvengia tikrosios
gaveéjo identifikacijos ir tarptautiniy finansiniy sankcijy. Be to, finansinéms institucijoms yra
sudétinga patikrinti nerezidenty naudos gaveéjus, remiantis patikimais ir nepriklausomais Saltiniais, o
nerezidentai sudaro apie 3,5 proc. visy banko klienty (Finansiniy nusikaltimy tyrimo tarnyba, 2020).
Taip pat pastebima, kad kai kurie bankai atnaujina mazos rizikos klienty KYC informacija tik karta
per metus arba dar reciau, per tg laikg neatlickant jokiy automatinés patikros procediiry, pvz., ar
naudos gavéjas iSliko tas pats. Tokia praktika suteikia galimyb¢ nusikaltéliams naudotis banko
saskaita bent jau metus, kol bus atnaujinta KYC informacija (Finansiniy nusikaltimy tyrimo tarnyba,
2020).

Galima teigti, kad AML teisinis reguliavimas atspindi tik minimalias finansiniy institucijy
prievoles, taciau praktiniame lygmenyje institucijy jsitraukimas j pinigy plovimo prevencija priklauso
nuo vadybos jsipareigojimo taikyti grieztas KYC ir kitas prevencines praktikas. IS viso galima iSskirti
tris problemas, kurios kyla, kai finansinése institucijose stokojama jsipareigojimo AML
1gyvendinimui — pavirSutiniSkas 1éSy kilmeés patikrinimas, atitikties tarp saskaitos numerio ir gavéjo
tapatybés tikrinimo stoka, retas KYC informacijos atnaujinimas. Aminat, Ezekiel ir Obafemi (2023)
taip pat pastebi, kad finansiniy institucijy vidaus kontrolés procesai neretai pasiZymi nestabilumu,
kuris leidzia klestéti suk&iams ir daro Zalg banky sektoriui. Siy kontrolés priemoniy veiksmingumas
priklauso nuo kontrolés aplinkos patikimumo, kuris apima ir vadovybés jsipareigojimg laikytis
griezty standarty.

Darbuotojy SaliSkumas. Aminat, Ezekiel ir Obafemi (2023) teigimu, jvairiose Salyse daugéja
kontrolés priemoniy paZeidimy ir manipuliacijy finansiniais dokumentais, siekiant asmeninés naudos.
Saliski apskaitos pareigiinai, vedami godumo ir asmeniniy interesy, gali klastoti sandorius. Todél
pries patikint darbuotojams itin svarbias pareigas reikalinga atidZiai patikrinti vidaus kontrolés skyriy
pareigiinus (Musyoki, 2023). Abei (2021) akcentuoja, kad darbuotojai labiau linke racionalizuoti

suk¢iavimg, kai jaucia, kad su jais darbe elgiamasi neteisingai, todél saZiningumo palaikymas ir
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vertybiy skatinimas kontrolés aplinkoje gali gerokai sumazinti netinkamo darbuotojy elgesio ir
nesgziningo veikimo rizika.

Rekomendacijy trilkumas. Viena i$ objektyviy priezasciy lemianciy finansinéms institucijy
vykdomos pinigy plovimo prevencijos ribotumus yra rekomendacijy trukumas, kaip identifikuoti
su pinigy plovimu ir teroristy finansavimu taisykliy ir kontrolés priemoniy. Finansy jstaigoms
sudétinga nuolat susipazinti su naujais rizikos veiksniais ar konkretaus sektoriaus problemomis, todél
jie gali nepastebéti kylanciy grésmiy (Akinteye et al., 2023).

Apibendrinant galima teigti, finansiniy institucijy vidaus kontrolés mechanizmai yra biitini
siekiant sustabdyti pinigy plovimg. Yra sukurta ir taikoma daug jvairiy j pinigy plovimo prevencija
orientuoty vidaus kontrolés principy bei priemoniy, taciau praktinj jy jgyvendinimg riboja
statiSkumas, ZmogiSkyjy ir finansiniy iStekliy stoka, priklausomybé nuo rankinio duomeny
apdorojimo, nepakankamas vadovybés jsipareigojimas jgyvendinti AML, darbuotojy SaliSkumas,
rekomendacijy trikumas. Visos privaciame sektoriuje veikianc¢ios finansinés institucijos siekia pelno,
todél vadybiniu poziiiriu teikiamas prioritetas vartotojy patirciai ir konkurencingumui, taip pat ir
nuotolinio klienty tapatybés nustatymo srityje. Galima manyti, kad perspektyviausia laikoma
tapatybés nustatymo priemoné, kuri yra patogiausia ir prieinamiausia vartotojams, t. y., tiesioginis
vaizdo perdavimas, nors tai biitent §i priemoné pasizymi maziausiu saugumo ir tikslumo lygiu. Visa
tai suponuoja, kad finansinés institucijoms reikalingos priemonés, kurios dar labiau pagerinty

duomeny saugumo, tikslumo ir ekonominio efektyvumo kriterijus.

1.4. Tarptautinio bendradarbiavimo reik§mé pinigy plovimo prevencijoje

Vienas 1§ svarbiausiy pinigy plovimo skaitmenizacijos kontekste aspekty — Siy nusikaltimy
globalumas. ISnaudojant globaly interneto tinkle ir skaitmeniniy finansy privalumus finansiniai
sandoriai neretai perzengia valstybiy sienas. Teisiniy sistemy skirtumai jvairiose Salyse sudaro
galimybes pasinaudoti teisinémis spragomis. Teisiniy sistemy ir reguliavimo procediiry skirtumai
leidzia nusikaltéliams lengviau perkelti 1€Sas i Salis, kurioms biidingas silpnesnis finansiniy operacijy
reguliavimas. Nusikaltéliai naudojasi biurokratiniais susikirtimais, valstybiy suvereniteto apsauga ir
visiSku valstybiy nepajégumu, jskaitant korumpuotg ar silpng teisésaugos sistema, politinés valios
nebuvima. Pati suvereniteto savoka ir valstybés savarankiSkumas uZtikrinant jstatymy vykdyma kelia
sunkumy kovojant su tarptautiniu nusikalstamumu. Sie i§$ukiai reikalauja koordinuoto, savalaikio ir
veiksmingo atsako, kuris reikalauja stiprinti tarptautinio bendradarbiavimo sistemas (Iftikhar ir Igbal,
2021). Todel tikslinga atskirai aptarti tarptautinio bendradarbiavimo reikSme pinigy plovimo

prevencijoje.
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Pinigy plovimas skaitmeniniame amziuje daznai susijes su tarpvalstybiniais elementais,
kuriems naudingas tarptautinio bendradarbiavimo ir nenuoseklus reglamentavimo triitkumas.
Reaguojant | minétas pinigy plovimo globalumo problemas, pabréziama pasaulinio
bendradarbiavimo biitinybé. UZzuot izoliavus valstybes, kad jos spresty nusikaltéliy padarytus
nusikaltimus lokalial, t. y., savo teritorijoje, naujos jvairiy vyriausybiniy subjekty bendradarbiavimo
galimybés, palengvina kova su tarptautiniu nusikalstamumu, nes sustiprinamas jo iSaiSkinimas,
prevencija ir baudziamasis persekiojimas. Taciau jurisdikciniai skirtumai ir reguliavimo standarty
trikumas tampa klititimi veiksmingam tarptautiniy teisésaugos ir reguliavimo institucijy
bendradarbiavimui ir koordinavimui. D¢l to gali buti sunku atsekti neteiséty 1€Sy srautus ir imtis
vieningy tarptautiniy veiksmy prie§ pinigy plovimo veikla (Subbagari, 2023). Pasak Kao ir kt. (2023),
nors tarptautiniai kovos su terorizmu ir terorizmo finansavimu teisiniai dokumentai yra placiai
ratifikuoti, tarp jy nuostaty ir praktinio jgyvendinimo Salies viduje daznai egzistuoja didelis atotrukis.

Terminas “tarptautinis bendradarbiavimas” baudZziamosios justicijos srityje paprastai apima
savitarpio teising pagalbg ir ekstradicija — pagrindinés priemones, padedancias jveikti tarptautinio
nusikalstamumo keliamas kliitis. Kartu bendradarbiaujancios $alys vykdo jvairius susitarimus, kurie
leidzia keistis informacija apie nusikalstamg veiklg (Iftikhar ir Igbal, 2021). Tarptautinio
bendradarbiavimo aspektai apima sgveika, tiesiogiai susijusig su teisiniais procesais arba neteisiniais
bendradarbiavimo aspektais, jskaitant keitimgsi informacija tarp jvairiy kompetentingy institucijy.
Keitimasis informacija yra labai svarbus nustatant ir sekant neteiséta finansing veikla, renkant
duomenis ir rengiantis galimiems teisiniams veiksmams ar politikos formavimui. Tuo tarpu teisminis
bendradarbiavimas yra susijgs su keitimusi informacija arba jrodymy rinkimu specialiai teisminiam
nagrinéjimui. Teisminis bendradarbiavimas apima tokius procesus kaip savitarpio teisiné pagalba ir
ekstradicijos prasymai, t. y., oficialis procesai, kai viena Salis praSo kitos Salies padéti tirti
nusikalstamas veikas arba vykdyti baudZiamajj persekiojimg. Teisminis bendradarbiavimas butinas
nagrinéjant tarptautines sienas perzengiancius nusikaltimus, nes jame dalyvauja skirtingy jurisdikcijy
teisiniai subjektai. Struktiiriniai klausimai turi biiti sprendziami taip, kad atitikty kiekvienos
jurisdikcijos oficialius jsipareigojimus (Kao et al., 2023).

Kovoje su terorizmo finansavimu dalyvauja platus institucijy spektras — jskaitant muitines,
zvalgybos tarnybas, priezitiros institucijas (Finansiniy nusikaltimy tyrimo tarnybos, antstoliy riimai,
prabavimo rimai, LoSimy prieZitiros tarnyba ir kt.) bei teismy sistemas (Finansiniy nusikaltimy
tyrimo tarnyba, 2020). Kiekviena jurisdikcija gali bati veikti pagal savitus procedirinius ypatumus,
kurie daro jtakg bendradarbiavimo pobtidziui (Kao et al., 2023). Ivairiose jurisdikcijose skiriasi kovos
su pinigy plovimu taisyklés, todél pasauliné reguliavimo aplinka yra fragmentiSka. Kaip jau minéta,
dél suderinty kovos su pinigy plovimu standarty trikumo nusikaltéliai gali pasinaudoti reguliavimo
spragomis ir lengviau pervesti 1€Sas per jurisdikcijas, kuriose galioja silpnesni jstatymai arba ne taip
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grieztai jgyvendinami jstatymai (Subbagari, 2023). Dabartinés kovos su pinigy plovimu taisyklés yra
pernelyg placios ir nepakankamai konkrecios, kad biity veiksmingos tarp skirtingy jurisdikcijy. Toks
bendrumas gali sumazinti jy veiksminguma, todé¢l reikalingas universalus pozitris, kuris leisty
atsizvelgti ] unikalius kiekvienos Salies aspektus ir palengvinty visapusiska valstybiy
bendradarbiavimg uzkardant pinigy plovimag (Svensson, 2021).

Steblianko ir kt. (2020) akcentuoja, kad Salys, kuriose kovos su pinigy plovimu priemonés yra
nepakankamos, yra ypa¢ pazeidziamos, o jy pazeidziamumas labiau didina pasaulio ekonominj
nesauguma. Naujy technologijy, tokiy kaip kriptovaliutos, atsiradimas dar labiau apsunkino neteiséty
leésy sekimg, todél vis sunkiau veiksmingai kovoti su §ia nusikalstama veikla. Pastebimas poreikis
stiprinti tarptautinj bendradarbiavima pinigy plovimo prevencijos srityje. Anot Silvana (2021),
stokojant tarptautinio bendradarbiavimo ir neuzkardanti globalaus pinigy plovimo yra skatinamas
organizuotas nusikalstamumas ir didinama terorizmo grésmeé. Atsizvelgiant j tai, kad pinigy plovimas
perzengia tarptautines ribas, pasinaudojant nacionaliniy teisiniy sistemy trukumais, tarptautiniuose
susitarimuose ir konvencijose pabréziama biitinybé sudaryti kolektyvines teisines ir procediirines
sistemas. Sios sistemos yra orientuotos j pinigy plovimo praktikos kriminalizavima, savitarpio teising
pagalba ir laikinyjy priemoniy, tokiy kaip turto jSaldymas, priémima.

ISanalizavus literattirg galima iSskirti kelis vyraujancius tarptautinio bendradarbiavimo pinigy
plovimo prevencijoje ribotumus:

o Pasitikéjimo tarp valstybiuy triikkumas. Nepasitikéjimas gali kilti dél jvairiy priezasCiy —
teisinés valstybés pozymiy tritkumo, korupcijos, valstybés uzvaldymo, politinio nestabilumo,
Zzmogaus teisiy problemy, nesaugius rySiy kanalus, netinkamos konfidencialios ar
neskelbtinos informacijos apsaugos (Iftikhar ir Igbal, 2021). Stokojant pasitikéjimo Salys ar
agentiiros gali nesiryZti dalytis svarbia informacija su savo partneriais.

e Pernelyg grieztas dvigubo nusikalstamumo principo taikymas. Pagal § principa
reikalaujama, kad jtariama nusikalstama veika biity laikoma nusikalstama ir prasanciojoje, ir
praSomojoje valstybe¢je. Nors Sis principas yra labai svarbus tarptauting¢je baudziamojoje
teis¢je, iskaitant ekstradicija, jo grieztumas gali sulétinti procediiras, kurios néra tiesiogiai
susijusios su priverstinémis teisinémis priemonémis, trukdyti greitesniam procediiry
vykdymui ir kelti grésme teisminiams procesams (Iftikhar ir Igbal, 2021).

e IStekliy ir informuotumo trikumas. Daugelyje Saliy triiksta kovai su pinigy plovimu
reikalingy iStekliy, pvz., aukStos kvalifikacijos darbuotojy ir informacijos valdymo sistemy.
Sis trikumas daro didele jtaka valstybés galimybéms reaguoti j pagalbos praSymus ir aktyviai
ieskoti informacijos tarptautinio teroristy finansavimo bylose. Be to, neretai teisésaugos
institucijos apskritai yra nepakankamai informuotos apie tarptauting pagalba ir neteikia jai

prioriteto, nes vengia ilgai trunkanciy teisiniy procesy. Specializuoti darbuotojai galéty spresti
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Sias problemas, skatindami naudotis turimomis bendradarbiavimo priemonémis ir kanalais
(Kao et al., 2023).

e Politinis nestabilumas ir silpna teisiné aplinka. Pasak Kao ir kt. (2023), patirtis patvirtina,
kad teroristy ir nusikaltéliy rySiai stipriausi yra biitent nestabiliose ir konflikty paveiktose
valstybése. Konfliktai lemia valdymo tritkumus — sukuria aplinka, kurioje teisiné valstyb¢ yra
silpna, tod¢l sudaromos idealios sglygos nusikalstamai ir teroristinei veiklai susilieti.
Apibendrinant galima teigti, kad skaitmeniniai sandoriai daznai perzengia nacionalines

sienas, todel apsunkina neteiséty 1éSy srauty sekima, kadangi stokojama jurisdikcijy ir reguliavimo
standarty ir tarptautinio bendradarbiavimo. Teisiniy sistemy ir reguliavimo procedary skirtumai
leidzia nusikaltéliams lengviau perkelti 1€Sas | Salis, kurioms biidingas silpnesnis finansiniy operacijy
reguliavimas. Tarptautinj bendradarbiavimg kovoje su pinigy plovimu riboja pasitikéjimo, iStekliy ir
informuotumo, politinés valios tarp Saliy trukumas. Egzistuoja sudétinga teisiné pagalba ir

ekstradicijos procesai, kurie kartais sulétina arba trukdo operatyviems veiksmams.
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2. EUROPOS SAJUNGOS SKAITMENINES TAPATYBES DEKLES
GALIMAS VAIDMUO PINIGU PLOVIMO PREVENCIJOJE. SIULOMI
SPRENDIMAI

Sioje darbo dalyje aptariami teisiniai aspektai, susij¢ su skaitmeninés tapatybés jteisinimu ir
reguliavimu, apzvelgiant pakeitimus, kurie jvyko jsigaliojus atnaujintai eIDAS reglamento redakcijai.
Europos Parlamento ir Tarybos reglamento 2024/1183, kuriuo i§ dalies kei¢iamas Reglamentas Nr.
910/2014. Taip pat nagrin¢jamas elektroninés atpazinties, skaitmeninis asmens tapatybe
patvirtinantis dokumentas (Asmens identifikavimo duomenys, angl., PID), t. y., trecias visoje ES
jteisintas tapatybés jrodymo dokumentas, papildantis asmens pasa ir asmens tapatybés kortele.
I$skirtinis démesys bus skiriamas STD ir su ja susijusiai ekosistemai, bei $iy inovacijy taikymo

galimybéms pinigy plovimo prevencijoje.

2.1. Skaitmeninés Tapatybés Déklés teisiné reguliaciné aplinka

Nauja Europos skaitmeninés tapatybés sistema papildo 2014 m. liepos 23 d. Europos
Parlamento ir Tarybos reglamento Nr. 910/2014 versija, kuri reglamentavo elektroninés atpaZzinties
ir elektroniniy operacijy patikimumo uztikrinimo paslaugas ES vidaus rinkoje. Sios sistemos
atsiradimg 1émé skaitmeniniy paslaugy, DI pagrindu sukurty paslaugy poreikio augimas bei
did¢jancios kibernetinés grésmes.

Siekiant sukurti ES skaitmeninés tapatybés ekosistema 2024 m. balandzio 30 d. Europos
Parlamento ir Tarybos priimtas reglamentas, kuriuo i§ dalies pakei¢iamas 2014 m. reglamentas (ES)
Nr. 910/2014. Siame reglamente pripazjstama didéjanti vartotojy svarba suteikiant jiems daugiau
galimybiy valdyti savo asmens duomenis, neteikti perteklinés informacijos ir naudotis
skaitmeninémis paslaugomis. Reglamentas nustato teisinj pagrinda ir salygas, Kuriais remiantis
asmenys ir organizacijos jgalinti naudotis sukurtomis skaitmeninémis tapatybémis visose ES
valstybése narése. Pagal Sig reglamento (Nr. 2024/1183) versija pagrindinis tikslas iSlieka, uztikrinti
naudotojui visiSka mobilia, saugia ir patogia skaitmening aplinkg — Europos Skaitmeninés Tapatybés
Dékle (toliau — STD). Remiantis reglamentu (Nr. 2024/1183), STD - tai elektroniné priemoné,
leidZianti saugiai laikyti ir valdyti asmens tapatybés duomenis (angl. PID), taip pat ir elektroninius
pozymiy liudijimus (angl. electronic attestation of attributes), kad galéty juos pateikti
pasikliaujanc¢ioms Salims (angl. relying party).

Atnaujintoje reglamento (Nr. 2024/1183) versijoje teigiama, kad asmenys yra jgalinami biti
atsakingais uz savo tapatybés atskleidima internete, kartu uztikrinant jiems saugig prieigg prie

vieSyjy, privaciy ir tarpvalstybiniy skaitmeniniy paslaugy. Kartu su reglamentu panaikinamos
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administracinés ir institucinés kliiitys, apsunkinancios pilie¢iy galimybe naudotis vieSosiomis
paslaugomis internetu (Sjoholm, 2023). Reglamento tikslas — reglamentuoti ir jtvirtinti STD, kurioje
vartotojai galéty talpinti asmeninius duomenis ir taip geriau kontroliuoti jy atskleidimg. Dékléje
esantys asmeniniai duomenys gali bati naudojami ir tarpvalstybiniu mastu, tokiais tikslais kaip
naudojimasis vieSosiomis paslaugomis, medicinos paslaugomis, adreso pakeitimui, banko sgskaitos
atidarymui, deklaruojant mokes¢ius, amziaus patvirtinimui ar skaitmeninio vairuotojo pazyméjimo
iSdavimui bei naudojimui. Naudodamasis Sia priemone asmuo turés galimybe patvirtinti savo
tapatybe internetu arba net neprisijunges prie interneto, pateikti reikalingg informacija vieSosioms ar
privacioms paslaugoms gauti. STD, turéty palengvinti vienkartinio duomeny pateikimo principo
jgyvendinima, taip sumazinant administracing nasta bei skatinant tarpvalstybinj Europos Sajungos
pilieciy, gyventojy ir jmoniy mobiluma visoje Sajungoje, taip pat prisidéti prie saveikiy e. valdzios
paslaugy plétos visoje bendrijoje.

Europos Parlamento ir Tarybos Reglamentas (Nr. 910/2014 su papildyta reglamento versija
Nr. 2024/1183), nustaté bendras taisykles dél elektroninés atpazinties ir pasitikéjimo paslaugy,
siekiant uztikrinti saugig ir efektyvig elektroning sgveika tarp pilieciy, verslo ir valdzios institucijy
visoje ES. Naujoji reglamento (Nr. 910/2014) versija papildo reglamentg valstybéms skirtu
jpareigojimu isleisti bent vieng oficialig skaitmenine dékle, kurioje bity naujasis asmens tapatybe
patvirtinantis dokumentas, galimas susieti su kitais skaitmeniniais asmens dokumentais (pvz.,
vairuotojo pazyméjimu, profesiniu kvalifikacijos pazyméjimu, socialinio draudimo pazyméjimu ar
banko sgskaita). Naudodamiesi mobiliaisiais jrenginiais su STD pilie¢iai galés patvirtinti savo
tapatybe ir dalytis elektroniniais dokumentais. De¢kliy iSdavimo taisykliy nustatymo prerogatyva
paliekama Salims naréms.

Atnaujinto eIDAS reglamento (Nr. 2024/1183) papildymo preambulé aiskiai apibrézia ir
18désto ES skaitmeninés tapatybés sistemos ir skaitmeninés aplinkos plétros tikslus — uZtikrinti ne tik
skaitmeninés infrastruktiiros sauguma, bet ir palengvinti vieSyjy ir privaciyjy paslaugy prieinamuma,
stiprinant pasitikéjima skaitmenine erdve ir skatinti skaitmeninés ekonomikos augima. Akcentuotinos
Sios reglamento nuostatos:

1. ES pilie¢iams ir kitiems gyventojams turi biiti uztikrinta teisé kontroliuoti savo
skaitmening tapatybe, suteikiant galimyb¢ naudotis ir dalyvauti skaitmeningje
ekonomikoje. Dél to sukurta skaitmeninés tapatybés sistema, leidzianti naudotis
vieSosiomis ir privaciosiomis paslaugomis Vvisoje ES, tiek prisijungus, tiek neprisijungus
prie interneto.

1. Visiems ES gyventojams uztikrinama teisé saugiai tvarkyti su jy tapatybe susijusius
duomenis bei kontroliuoti jy naudojimg. Reglamentu uztikrinamas auk$¢iausias saugumo,
privatumo lygis, kartu laikomasi pagrindiniy teisiy ir nediskriminuojami tie, Kkurie
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nepasirinks naudotis STD. Siekiant iSvengti diskriminacijos ir priverstinio naudojimo §ia
sistema, ] reglamentg jtrauktos apsaugos priemonés, kurios garantuoja, kad asmenys
nusprend¢ nesinaudoti skaitmenine tapatybés dékle, nepatirs jokiy neigiamy pasekmiy.
Naudojimas STD isliks savanoriskas ir neprivalomas.

Naudojantis ES STD asmenys turés galimybe kurti ir visoje bendrijoje, naudoti
pripazjstamus kvalifikuotus elektroninius paraSus ir spaudus (angl. qualified electronic
seals). Tai turés galimybe automatiSkai ir nemokamai naudotis kvalifikuotais
elektroniniais parasais, be jokiy papildomy administraciniy procediry taikymo, patvirtinti
Ju paciy pateiktus teiginius ar pozymius.

Valstybés narés jpareigojamos teikti europines STD, grindziamas bendrais standartais ir
techninémis specifikacijomis, kurios padés uztikrinti IT saugumg ir atsparumg prie$
kibernetinius iSpuolius bei sumazinti bendrijos gyventojams bei jmonéms kylantj
skaitmenizacijos pavojy.

Stiprinant PID apsauga $iuo reglamentu nustatomi kibernetinio saugumo reikalavimai.
Uztikrinamas STD veikimo skaidrumas — sudaromos salygos asmens duomeny tvarkymo
patikrai, Kkartu valstybés narés jpareigojamos atskleisti STD naudotojo taikomas
programos, programiné jrangos komponenty, jskaitant su asmens ir juridiniais
duomenimis taikymo, pirminj kodg. Siekiama, kad visuomené, naudotojai ir kiréjai,
suprasty STD veikima ir atlikty kodo perziiirag. Skaidrumas yra svarbus uztikrinant
visuotinj naudotojy pasitikéjimg STD ekosistema bei stiprinant sauguma, kadangi visiems
suteikta galimybé informuoti apie kodo klaidas ar pazeidZiamuma. Taciau valstybéms
naréms palikta prerogatyva apriboti $io produkto naudojamy biblioteky, kity elementy
pirminio kodo atskleidimg visuomenés saugumo tikslais.

Skatinant STD diegima ir naudojima, valstybés narés jpareigojamos bendradarbiauti su
privaciuoju sektoriumi, akademine bendruomene. Bendradarbiavimas yra svarbus kuriant
mokymo programas, kuriomis biity siekiama sustiprinti pilie¢iy, pazeidziamy grupiy
(asmeny su negalia ar vyresnio amziaus asmeny) skaitmeninius jgidzius. Taip pat
valstybés narés jpareigojamos vykdyti Svietéjiska veikla, kuria buty informuotumas apie

STD nauda ir rizika.

Kol bus priecinami sertifikuoti nuo klastojimo apsaugantys sprendimai, sitloma naudoti

sertifikuotus iSorinius saugius elementus arba auksto lygio saugumo priemones, siekiant apsaugoti

duomenis, bet Sis reglamentas neturéty paveikti nacionaliniy teisiy dél sertifikuoty iSoriniy saugiy

elementy naudojimo pereinamuoju laikotarpiu.

Atnaujinto reglamento versija (Nr. 2024/1183) numato, kad elektroniniai registrai turéty

sukurti chronologing duomeny jrasy sekg. Kartu su kitomis technologijomis STD prisidés prie
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veiksmingesniy ir transformatyviy vieSyjy paslaugy, tokiy kaip e. balsavimas, muitiniy
tarpvalstybinis ir akademiniy institucijy bendradarbiavimas, nekilnojamojo turto nuosavybes
registravimas decentralizuotuose Zzemés registruose ir t. t. Kvalifikuoti elektroniniai registrai (angl.
Qualified electronic ledger) sukurs teisine prezumpcija, skirtg uztikrinti unikalia, tikslig ir nuoseklia
chronologinés registro duomeny jrasy tvarka bei vientisuma.

Uztikrinant teisinj tikrumg ir skatinant inovacijas teisiné sistema kuriama visos ES mastu -
teisiné sistema, pagal kurig numatomas patikimumo uZztikrinimo paslaugy, skirty registruoti duomenis
elektroniniuose registruose pripazinimas tarpvalstybiniu mastu. Sis Zingsnis galimai padés uzkirsti
kelig skaitmeninio turto kopijavimui ir pardavimui skirtingoms Salims daugiau nei vieng kartg.

Svarbu pazyméti, kad nepaisant reglamentavimo tarptautiSkumo atnaujintu reglamentu néra
daromas poveikis jokioms teisinéms elektroniniy registry naudotojy pareigoms pagal ES ar
nacionaling teis¢. Atsizvelgiant | STD teikiamas galimybes tikslinga manyti, kad $is jrankis ne tik
padés modernizuoti vie$gsias paslaugas, bet ir pasitarnaus su tokiomis grésmémis kaip pinigy
plovimas. Toliau bus aptariamos STD ypatybés susijusios biitent su kibernetinio saugumo stiprinimu.

Naujo tipo skaitmeniniy dokumenty karimui naudojami nauji standartai ar specifikacijos,
tenkinantys auks$tus saugumo ir privatumo reikalavimus. Siekiama uztikrinti dokumentg patikimuma,
lengva patikra ir atitiktj vartotojy bei institucijy poreikiams jvairiose situacijose.

1. Kuvalifikuoti elektroniniai pozymiy liudijimai ((Q)EAA) — skaitmeniniai dokumentai,
i8duoti organizacijy, kurios imasi papildomy saugumo veiksmy, uztikrinan¢iy dokumenty
patikimumg. Tokios organizacijos vadinamos kvalifikuotais patikimumo uZtikrinimo
paslaugy teikéjais, kaip apibrézta eiDAS reglamente EP ir Tarybos reglamentas (ES)
2024/1183). (Q)EAA dokumentams keliami auksciausio patikimumo reikalavimai.
Dazniausiai tai oficialiis dokumentai, tokie kaip socialinio draudimo pazyméjimas ar asmens
tapatybe patvirtinantis dokumentas. Kvalifikuotas elektroninis pozymiy liudijimas turi
tradiciniams popieriniams dokumentams prilygstancia teising galia.

2. Nekvalifikuoti elektroniniai pozymiy liudijimai (EAA) arba kvalifikuoti ir nekvalifikuoti
sertifikatai — skaitmeniniai dokumentai, iSduoti organizacijy, kurios néra kvalifikuotos
patikimumo uZtikrinimo paslaugy teikéjos, todél jiems taikomas mazZesnés apimties taisykliy
rinkinys. EAA skirti maziau svarbiems dokumentams, pvz., traukinio, autobuso ar koncerto
bilietai.

3. ISO/IEC 18013-5 standartas. Numatoma, kad elektroniniy dokumenty formatas bus
paremtas 1SO18013 arba Verifiable Credentials (Verifikuojamy kredencialy duomeny
modelis) specifikacijomis.

ISO18013 yra tarptautinis standartas, kurio pagrindinis tikslas yra apibrézti reikalavimus

skirtus skaitmeniniams vairuotojo pazyméjimams (angl. mobile Driving License, mDL). Sis
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standartas gali buti naudojamas ir kito tipo dokumentams. Pazymétina, kad dokumentas,
paruostas pagal Sig specifikacija, gali buiti patikrintas be skaitmeninio rysio, naudojant tam
pritaikytus jrankius, skirtus patikrinti dokumento autentiskumag ir galiojima.

4. Asmens tapatybés duomenys (PID) — duomeny rinkinys, pagal kurj nustatoma fizinio arba
juridinio asmens tapatybé. PID prieinami vienu i§ pagrindiniy formaty - (Q)EAA
kvalifikuoto elektroniniy pozymiy liudijimo standarta, atsizvelgiant j prieinamo rysio biikle.
Kai néra galimybés uzmegzti interneto rysio ar tiesioginio tinklo prieigos, numatoma taikyti
ISO18013 formatg (mDL). Esant interneto ryS$iui, tapatybés patikrinimui bus naudojami
Verifiable Credential, pagristi Selective Disclosure JSON Web Signature (SD JWS)
technologija. Sis formatas leis saugiai patvirtinti tapatybés informacij internetu, uztikrinant
duomeny vientisuma ir autentiskuma. Sie formatai uztikrins PID saugumg ir prieinamuma,
kai yra reikalingi. PID bus isduodami tik sertifikuoty vieSyjy ir privaciy organizacijy, kurias
pripazins valstybés narés. Prie§ jtraukiamos j patikimu PID teikéjy sgrasa $ios organizacijos
jsipareigos laikytis griezty gairiy. Sertifikavimo procesas uztikrins, kad PID ir susijusios
savybés atitiks auksciausius saugumo standartus, todél jais gali buti pasikliaujama visoje ES.

Svarbu akcentuoti, kad kvalifikuotas elektroniniy pozymiy liudijimas tobulina apsauga nuo
galimo skaitmeniniy dokumenty Klastojimo. Vartotojas gali patikrinti, ar gauta zinuté tikrai yra
iSsiysta i§ organizacijos, kuria prisistato. Tuo paciu paprastéja naujy paslaugy kirimas, klienty
aptarnavimas ir uZztikrinama geresné prieiga prie jvairiy internetiniy paslaugy. Kuriamoje
ekosistemoje numatomi elektroniniai registrai sukuria ekosistemos dalyvius jungiancius ir
pasitikéjimu grjstus rySius bei saugo skaitmeniniy dokumenty ruoSinius, kurie yra suprantami bet
kurioje ES $alyje naréje. Reglamento 5A straipsnyje nurodoma, kad STD taikomosios programinés
Jrangos komponenty pirminis kodas privalés biiti licencijuotas, kaip atviro kodo programiné jranga.
Tai reiskia, kad visuomené, jskaitant naudotojus ir kiiréjus, turés galimybe susipazinti su Siuo kodu,
atlikti jo auditg ir jvertinti, taip didinant pasitikéjima sistema. Atviro kodo licencija ne tik uztikrins
skaidruma, bet ir suteiks galimybe pranesti apie kodo paZeidziamumga bei klaidas, taip prisidedant
prie Europinés STD saugumo ir kokybés. Taciau valstybés narés gali nustatyti iSimtis ir dél tinkamai
pagristy prieZasCiy nuspesti neatskleisti tam tikry programinés jrangos komponenty kodo, ypac ty,
kurie néra jdiegti naudotojo jrenginyje. Tokie sprendimai gali buiti priimti siekiant apsaugoti
visuomenes saugumg arba dél kity tam tikry svarbiy interesy.

Viena i$ svarbesniy atnaujinto eIDAS reglamento (Nr. 910/2014 su papildyta dokumento
versija Nr. 2024/1183) reikalavimy yra suteikti reikiamg infrastrukttrg, kKuri leisty jgyvendinti
reglamentg. Specifikacijos apima skaitmeninés tapatybés ar kokio kito skaitmeninio dokumento
iSdavimo, jo priémimo ir laikymo, bei tokiy skaitmeniniy dokumenty patikrinimo nuostatas. ES
Skaitmeninés Tapatybés Déklé (STD) mobiliems jrenginiams skirta programélé, kurios pagalba
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privatiis ir juridiniai asmenys galés priimti, laikyti ir pateikti skaitmeninj tapatyb¢ patvirtinant]
dokumentg ar kitus su asmenybe susijusius skaitmeninius dokumentus. Visa tai suteiks galimybe ES
pilieiams ir jmonéms paprasc¢iau naudotis skaitmeniniu tapatybe patvirtinanc¢iu dokumentu ar Kitais
skaitmeniniais dokumentais, reikalingais naudojantis jvairiomis paslaugomis bendrijos ribose.
Naudodamiesi STD verslas ir (arba) valstybés institucijos galés saugiau, greiiau ir paprasCiau
identifikuoti asmens tapatybe, gauti kitus asmeninius duomenis tiek internetu, tiek fizinéje aplinkoje.

Stiprinant vartotojy duomeny apsauga atnaujinto reglamento 12 straipsnyje i$samiai
aprasomos asmeniniy duomeny kontrolés ir panaudojimo teisés. Numatoma, kad duomenys gali biiti
naudojami tik su vartotojo sutikimu. Sia nuostata taip pat sustiprina asmens duomeny apsauga.

Atnaujintas reglamentas nurodo, kad iki 2026 mety pabaigos kiekviena valstybé naré privalés
iSleisti bent vieng oficialia STD ir suteikti galimybg savo pilie¢iams jomis pasinaudoti uzsakant
paslaugas skaitmeninéje aplinkoje. Taip pat valstybés narés jsipareigos aptarnauti ir kity ES Saliy
pilie¢ius, besinaudojanéius ES STD. Sis jrankis vartotojams bus suteikiamas nemokamai, kartu su
nemokamais STD autentiikumo patvirtinimo mechanizmais. Sie mechanizmai taip pat turi uztikrinti
pasikliaujan¢ioms salims, pagal reglamento 5b straipsnj (Europos skaitmeninés tapatybés déklés
pasikliaujancios Salys — Relying Party), patikrinti tapatybés autentiSkumg ir galiojima. Reglamentas
reikalauja, kad valstybés narés nemokamai jdiegty ir palaikyty patvirtinimo mechanizmus (angl.
validation verify mechanisms), kurie leisty patikrinti skaitmeninés déklés ir ja naudojanciy subjekty
tapatybés autentiSkuma bei galiojima. Sios priemonés turéty padidinti pasitikéjima skaitmeninémis
paslaugomis ir uztikrinti jy sauguma.

Apibendrinant galima teigti, kad bendras STD skaidrumas ir jy teikéjy atskaitomybé yra
suvokiami kaip esminés visuomengs pasitikéjimo ir sistemos pripazinimo prielaidos. Atsizvelgiant |
tai valstybés narés turéty uztikrinti pirminio kodo, susijusio su asmens duomeny ir juridiniy asmens
duomeny tvarkymy, vieSsumag. Sistemos naudojai turi suprasti, kaip tvarkomi jy duomenys, kartu
jvertinti sistemos patikimumg bei saugumg. Reglamentu siekiama uZztikrinti nuoseklumg tarp
skaitmeninés tapatybés dékles, kaip elektroninés atpazZinties formos ir schemos, pagal kurig ji bus
18duodama. Taip siekiama uZztikrinti efektyvy, saugy ir sklandy Sios sistemos veikimg visose valstybés

narése.

2.2. Europos Sajungos Skaitmeninés Tapatybés Déklés ekosistema

Europos Sajungos Skaitmeninés Tapatybés Déklés (European Union Digital Identity Wallet)
ekosistema apima saugy ir patikimg skaitmeninés tapatybés valdymo tinkle sudarancius subjektus —

naudotojus, paslaugy teikéjus, tapatybés duomeny valdytojus ir kitas suinteresuotas Salis, kurios kartu
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uztikrina, kad asmens tapatybés informacija biity apsaugota ir efektyviai naudojama visoje ES.

Kiekvienas subjektas atlieka specifinj vaidmenj, uztikrinant ekosistemos funkcionalumg ir

vientisuma.

Zemiau pateiktame paveikslélyje grafiskai atvaizduota visa ES STD ekosistema (2 pav.).
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Saltinis: Eu digital identity wallet. Prieiga per https://eu-digital-identity-wallet.github.io/eudi-doc-architecture-and-

reference-framework/1.4.0/arf/#3-ecosystem

2 pav. ES STD ekosistema

Remiantis techniniu standartu (angl. Architecture Reference Framework) STD ekosistema

sudaro Sie komponentai:

juridiniai asmenys, kurie dékléje saugo, gauna ir pateikia asmening informacija bei
naudojasi PID. Taip pat naudotojai gali kurti kvalifikuotus elektroninius paraSus ir spaudus
(angl. Qualified Electronic Signatures and Seals).

Skaitmeninés Tapatybés Déklés paslaugy teikéjai (angl. EUDI Wallet Provider) -
valstybés narés arba organizacijos, kurias jgaliojo arba pripazino valstybés narés, kurioms
leidzia galutiniams naudotojams naudotis dékle. Jgaliojimo salygas nustato kiekviena
valstybé naré. Skaitmeninés Tapatybés Déklés teikéjai, naudodamiesi savo déklés
sprendimu, pateikia naudotojui keliy teisés akto pasiilyme numatyty produkty ir
patikimumo uztikrinimo paslaugy derinj, kuris suteikia PID ir elektroniniy pozymiy
liudijimy (QEAA, PuB-EAA arba EAA) ir visy kity asmens duomeny, esanciy jo déklés,

naudojimo kontrole. Techniniu pozitGriu yra uZztikrinta i$skirtiné neskelbtinos
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kriptografinés medziagos (pvz., privaciy rakty), susijusios su PID ir (ar) (Q)EAA kontrole,
iskaitant naudojimo atvejus elektroninei atpazin€iai ir paraSo ar antspaudo kurimui.
Skaitmeninés Tapatybés Déklés paslaugy teikéjai yra atsakingi uz tai, kad buity laikomasi
dekléje taikomy reikalavimy.

PID teikéjai (angl. Person Identification Data (PID) Providers) — yra patikimi subjektai,
atsakingi uz ES STD naudotojo tapatybe, laikantis auksty reikalavimy, iSduodant PID j
dekle suderintu bendru formatu ir pateikti informacija pasikliaujanciosioms Salims, kad
jos galéty patikrinti PID galiojimo laika. Siy paslaugy teikimo salygas nustato valstybés
narés. PID teikéjais gali buti tos pacios organizacijos, kurioms iSduodamos oficialds
tapatybés dokumentai arba iSduodancios ES Skaitmeninés Tapatybés Déklés paslaugas.
Patikimy sarasy registratorius (angl. Trusted Lists Registrar) — salis, atsakinga uz patikimo
sgraSo tvarkyma, valdyma ir publikavimg STD ekosistemoje.

(QEAA teikéjai (angl. (Q)EAA) Providers) — organizacijos atsakingos uz patikimy
elektroniniy poZymiy liudijimy, patvirtinanciy vartotojy tapatybés atributus (pvz., amziy,
pilietybe, issilavinima) teikima. Siuos teikéjus pripazjsta ir licencijuoja kvalifikuoti
patikimumo paslaugy teikéjai (angl. Qualified Trust Service Providers, QTSP), kurie
uztikrina liudijimy sauguma bei atitiktj reglamentui. Taip pat (Q)EAA teikéjai palaiko
sasajas su STD, kuriose vartotojai gali laikyti jvairius savo tapatybés patvirtinimo
atributus. Sios sasajos leidZia vartotojams saugiai teikti pra§yma ir gauti elektroninius
liudijimus. Be to, (Q)EAA teikéjai uztikrina abipusj autentifikavimg tarp naudotojy ir
patikimy Saltiniy, reikalingy patikrinti pateiktus atributus.

Vieso autentisko Saltinio elektroninio pozymiy liudijimo (PuB-EAA) teikéjai (angl. Public
Body Authentic Source Electronic Attestation of Attributes (PuB-EAA) Providers) — yra
uz autentiSka Saltinj atsakinga arba savo vardu jj iSduodanti vieSoji jstaiga. Autentisky
Saltiniy reikalavimu dél PuB-EAA iSdavimo ir veikimo siekiama suteikti
pasikliaujanciosioms Salims galimybe teisiniu lygmeniu pripazinti juos kvalifikuotais
liudijimais ((Q)EAA).

Nekvalifikuoti elektroninio pozymiy liudijimo (EAA) teikéjai (angl. Non-Qualified
Electronic Attestation of Attributes (EAA) Providers) — gali teikti bet kuris patikimumo
uztikrinimo paslaugy teikéjas (angl. Trust Service Provider — TSP). Nors Sie paslaugy
naudojimo ir pripazinimo taisykles dazniausiai gali biiti pagrjstos ir kitomis teisinémis,
kurios papildo ar praplegia eIDAS reglamentavimo ribas. Sis pozymiy liudijimas apima
Jvairias sritis, pavyzdziui vairuotojo pazymejimy iSdavimg, mokslo diplomo pazyméjimo

1Sdavima, atpaZinimg arba skaitmeninius mokeéjimus, taciau kai kuriais atvejais gali biti
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reikalaujama, kad paslaugos biity grindziamos kvalifikuotais elektroninio pozymiy
liudijimy teikéjais — (Q)EAA. Norint uztikrinti efektyvy elektroninio pozymiy liudijimo
(EAA) naudojima, patikimumo uztikrinimo paslaugy teikéjai (TSP) suteikia vartotojams
prieigg prie mechanizmo, leidziancio pateikti praSymus dé¢l EAA gavimo. Tai reiskia, kad
TSP privalo atitikti techninius reikalavimus, nustatytus Skaitmeninés Tapatybés Déklés
sasajoje.

QES nuotolinio kiirimo paslaugy teikéjai (angl. Qualified Electronic Signatures Remote
Creation Service Providers) — Sios jstaigos Skaitmeninés Tapatybés Déklés naudotojui
suteikia nemokamo kvalifikuoty elektroniniy paraSy karimo galimybe. Tai padidina
pasiraS8ymo naudojant STD patogumg. Kvalifikuotg elektroninj para$g arba spauda
naudojant dékle galima sukurti keliais budais: pati déklé yra sertifikuota, kaip
kvalifikuotas paraso/spaudo kiirimo jrenginys (QSCD) arba pacioje dékléje yra jdiegtas
saugus autentifikavimas ir elektroninis paraSas arba elektroninio spaudo iSkvietimo
galimybe kaip vietinio QSCD arba nuotolinio QSCD, valdomo QTSP, dalis.

AutentiSki Saltiniai (angl. Authentic Sources) — teisés aktais pripazjstamos arba
reikalaujamos viesosios arba privacios saugyklos ar sistemos, kuriose yra fiziniy ir (ar)
juridiniy asmeny pozymiy. Autentiski Saltiniai, kuriems taikomas eIDAS reglamento 45e
straipsnis, pvz., adreso, amziaus, lyties, civilinés buklés, Seimos sudéties, pilietybés,
i$silavinimo, mokymo kvalifikacijy ir licencijy, profesiniy kvalifikacijy vardy ir licencijy,
vieSyjy leidimy ir licencijy, finansiniy ir jmoniy duomeny Saltiniai. Autentiski Saltiniai,
kuriems taikomas 45e¢ straipsnis, privalo teikti sgsajas su QEAA teikéjais, kad Sie
pirmiausiai galéty patikrinti minéty pozZymiy autentiSkumg tiesiogiai arba per nacionaliniu
lygmeniu pripazintus bei paskirtus tarpininkus.

Pasikliaujanciosios Salys (angl. Relying Parties) — fiziniai arba juridiniai asmenys, kurie
naudojasi elektronine atpazintimi arba patikimumo uztikrinimo paslauga. ES STD, atveju
Sie asmenys praso naudotojy pateikti biitinus atributus, esan¢ius PID duomeny rinkinyje,
t. y., QEAA, Pub-EAA ir EAA, kad galéty pasikliauti dékle. Pazymétina, kad atributai
pateikiami tik su dékliy savininky (naudotojy) sutikimu ir laikantis numatyty teisés akty
bei taisykliy. Kad galéty pasikliauti Skaitmeninés Tapatybés Dékle paslaugai teikti,
pasikliaujanciosios Salys turi informuoti valstybe nare, kurioje yra jsisteigusios, apie savo
ketinimg tai daryti. Kad galéty praSyti liudijimy su abipusiu autentiSkumo patvirtinimu
pasikliaujanciosios Salys turi iSlaikyti sgsajg su ES STD. Pasikliaujanciosios Salys yra
atsakingos uz PID ir (Q)EAA autentiSkumo patvirtinima.

Atitikties jvertinimo jstaigos (angl. Conformity Assessment Bodies, CAB) — valstybiy

nariy akredituotos vieSosios arba privaciosios jstaigos, atsakingos uz vertinimy, kuriais
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valstybés narés turés remtis Europos Parlamento ir Tarybos reglamentu (EB) Nr.
765/2008, pries isleisdamos ES STD arba suteikdamos patikimumo uztikrinimo paslaugy
teikéjui kvalifikacijos statusa, atlikimg. Atitikties jvertinimo jstaigos reguliariai atlicka
QTSP auditg. Standartai ir schemos, kuriuos atitikties jvertinimo jstaigos naudoja
vykdydamos savo uzduotis, sertifikuoti ES STD.

Priezitiros jstaigos (angl. Supervisory Bodies) — priezitros jstaigos atliekanc¢ios STD
paslaugy teikéjy ir kity susijusiy subjekty prieZitira. Sios jstaigos turi bati jsteigtos visose
valstybése narése. Valstybés narés jpareigotos pranesti Komisijai apie visas prieziliros
Jstaigas.

Jrenginio karéjai ir susij¢ posistemiy teikéjai (angl. Device Manufacturers and Related
Subsystems Providers) — STD ekosistemos komerciniai subjektai, prisidedantys prie
saugaus ir sklandaus déklés veikimo, pvz., jrenginio gamintojai ir susijusiy posistemiy
teikéjai. Jrenginio gamintojai ir susij¢ posistemiy teikéjai yra jpareigoti sukurti platforma,
kurios pagrindas turi baiti sukurtas Skaitmeninés Tapatybés Déklés sprendimas.
Pagrindiniai sprendimo veiksniai — tinkamumas naudoti, saugumas ir stabilumas. [renginiy
gamintojy ir susijusiy posistemiy tiekéjy teikiami komponentai apima ir aparating jranga,
operacines sistemas, saugig kriptografing aparating jrangg, bibliotekas ir taikomyjy
programy saugyklas.

Kvalifikuoti ir nekvalifikuoti elektroninio pozymiy liudijimo schemos teikéjai (angl.
Qualified and Non-Qualified Electronic Attestation of Attributes Schema Providers) —
jstaigos skelbiancios schemas ir zodynus, kuriuose apraSoma (Q)EAA struktiira ir
semantika. Siy jstaigy veikimas reikalingas siekiant sudaryti salygas kitiems subjektams,
pvz., pasikliaujanéiosioms $alims, atrasti ir patvirtinti (Q)EAA. Siuo tikslu Europos
Komisija nustato minimalias technines specifikacijas, standartus ir procediiras. Siekiant
plataus (Q)EAA pritaikymo reikalingos bendros schemos tinkamos konkrec¢iy sektoriy
organizacijoms.

Nacionalinés akreditacijos jstaigos (angl. National Accreditation Bodies — NAB) —
valstybiy nariy jstaigos, vykdancios akreditavima pagal valstybés narés suteiktus
1galiojimus. Nacionalinés akreditacijos jstaigos akredituoja atitikties jvertinimo jstaigas
uz produkty, paslaugy ir procesy sertifikavima pagal norminj (-ius) dokumentg (-us),
kuriuo (-iais) nustatomi reikalavimai (pvz., teisés aktai, specifikacijos, apsaugos profiliai).
Nacionalinés Akreditacijos jstaigos atlieka ir subjekty, kuriems iSdaveé akreditacijos

pazymejima, stebésena.
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Europos Sgjungos Skaitmeninés Tapatybés Déklés naudotojai galés atsisiysti, jsidiegti ir
naudoti §ig ekosistemg savo asmeniniuose iSmaniuosiuose telefonuose ar kituose mobiliuosiuose
jrenginiuose. Su dékle bus leidziama greitai ir paprastai, vienu mygtuko paspaudimu, perduoti
reikiamg informacija pasikliaujan¢ioms Salims. Naudotojai galés atskleisti tik esminius, pasirinktus
duomenis, pavyzdziui, amziy ar pilietybe, uztikrinant asmens duomeny privatumg ir sauguma.
Skirtingai nei naudojant fizinius dokumentus, STD padeda uztikrinti teisés j jy asmening informacija
suverenumag ir iSvengti pertekliniy duomeny atskleidimo.

Zemiau pateiktame paveikslélyje pavaizduota pavyzdinio ES STD naudojimo proceso eiga

(zr. 3 pav.).
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Saltinis: EUDI wallet iliustration of the elDAS roles and relationships. Prieiga per interneta:

https://www.lissi.id/blog/eudi-wallet-illustration-of-the-eidas-roles-and-relationships

3 pav. ES STD naudojimo proceso eiga

Inicijavimo ir programélés aktyvinimo etape naudotojas atsisiuncia aplikacija j savo jrenginj,
i kurj jkeliamas (Salies narés nustatyta tvarka) asmenybe tapatybe patvirtinantis dokumentas (angl.
PID). Ikélus PID naudotojas gali aktyviai naudotis programélés funkcijomis ir paslaugomis jvairiems
asmeniniams poreikiams (pvz., atsiskaitymui, tapatybés patvirtinimui ir (arba) naudotis kitoms
skaitmeninéms paslaugoms). Skaitmeninéje Tapatybés Dékléje esantis PID leidzia vieSosioms
jstaigoms, pvz., bankams, atlikti asmens identifikacija.

Trecioji schema apibiidina skaitmeninés tapatybés identifikacijos ir autentifikacijos procesa,

naudojantis skaitmeninémis paslaugomis (zr. 4 pav.).
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4 pav. Skaitmeninés tapatybés identifikacijos ir autentifikacijos procesas

Pasirinkes skaitmening tapatybg¢ i§ déklés naudotojas pradeda autentifikacijg, pateikia
asmenybe patvirtinan¢ius duomenis (PID) arba kita, skaitmeninj dokumentg tinkantj tai paslaugai
gauti (pvz., kvalifikuoty elektroniniy pozymiy liudijimy (Q)EAA formatu iSduota tinkantj paslaugos
teikimui dokumentg). S skaitmeninj dokumenty formata gali atitikti tokie dokumentai kaip $iuo metu
yra studento ar senjoro pazyméjimai. Tuomet kriptografinius metodus naudojanti sistema apdoroja

pateikta skaitmeninj dokumenta, jrodantj asmens tapatybe (Zr. 5 pav.).
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Saltinis: prieiga per interneta: https://obserwatorium.biz/en/raporty/

5 pav. Skaitmeninés tapatybés identifikacijos ir autentifikacijos procesas

Sio proceso metu patikrinami dokumento autentiskumas, galiojimas ir priklausomumas jj
pateikian¢iam asmeniui faktas. Prie§ pateikiant STD esantj dokumenta, naudotojas turi patvirtinti,
kokius duomenis nori atskleisti, ir duoti sutikimg jy panaudojimui praSomai paslaugai suteikti. Tokiu
biidu asmuo, siekiantis gauti paslauga, turi galimybe kontroliuoti asmeninius duomenis. Sistema

atliecka saugy autentifikavimg. Stiprinant proceso sauguma naudotojo gali biiti prasoma jvesti
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papildomus patvirtinimo duomenis, pvz., PIN koda, arba panaudoti biometring informacijg. Po
sékmingo patvirtinimo sistema suteikia naudotojui prieigg prie paslaugos.

Europos Sajungos Skaitmeninés Tapatybés Déklé yra platesnés ekosistemos, apimancios eilg
ir kity dalyviy, kurie prisideda prie visos ekosistemos patikimumo uztikrinimo dalies. Pagrindinis ir
placiai pripazintas skaitmeninés tapatybés ekosistemos modelis apima tris pagrindinius dalyvius:
vartotojg, skaitmeniniy dokumenty iSdavéjg ir paslaugy teikéja (Kubach ir RoBnagel, 2024).
Vartotojai, pagrindiniai skaitmeninés tapatybés déklés naudos gavéjai, yra ES pilie€iai, jmonés
(verslas). Naudotojai patys kontroliuoja savo asmens duomenis ir gali pasirinkti paslaugas, su
kuriomis nori dalytis Siais duomenimis. Skaitmenine tapatybe¢ patvirtinantj dokumentg (angl., PID)
iSduodancios organizacijos privalo, patikrinti pilieCiy tapatybe pasikliaujant saugiais ir patikimais
tapatybés patvirtinimo procesais. Paslaugy teikéjai, pavyzdziui, vyriausybinés agentiiros, finansy
jstaigos ir e. prekybos platformos, gali pasinaudoti skaitmeninés tapatybés dokumentu
identifikuodami naudotojus, kad patvirtinty naudotojy autentiskumg ir suteikty saugia prieigg prie
savo paslaugy.

Lukkien, Bharosa ir De Reuver (2023), teigia, kad skaitmeninés tapatybés déklés
ekosistemoje dalyvaujantys dalyviai, reikalingi jvairioms svarbioms S§ios sistemos funkcijoms
uztikrinti:

1. Skaitmeninés tapatybés déklés paslaugy teikéjai: vieSieji arba privatieji subjektai,

sitilantys naudotojams pacig skaitmening piniging.

2. Pasitikéjimo paslaugy teikéjai: organizacijos, teikianios patikimumo uztikrinimo
paslaugas, pavyzdZiui, iSduodancios skaitmeninius sertifikatus ar elektroninius parasus.

3. Tapatybés paslaugy teikéjai: subjektai, atsakingi uz naudotojy tapatybés duomeny
tikrinimg ir tvarkyma, bei skaitmeninio tapatybés dokumento (PID) i§8davima.

4. Kuvalifikuoty ir nekvalifikuoty (EAA ir (Q)EAA) pozymiy liudijimo paslaugy teikéjai:
organizacijos, isduodancios skaitmeninius dokumentus STD formatu, pvz., iSsilavinimo
kvalifikacijg patvirtinantj dokumentg arba licencija.

5. Technologijy teikéjai: jmonés, teikianCios techning ir programine jrangg, reikalingg
skaitmeninés tapatybes déklés funkcijoms palaikyti.

Taip pat yra svarbu paminéti jog Skaitmeninés Tapatybés Dékles ekosistemos kontekste
svarbi sgvoka yra ,,patikimi sarasai (angl. trusted list), kuriuose pateikiama informacija apie jvairius
ekosistemos dalyvius ir kuri tikrinama kiekvieno santykio su STD atveju. Organizacija, kuri
pageidaus biiti jtraukta j sara$a, turés uZsiregistruoti $alies narés ,,patikimame sarase”. Siuos sarasus
tvarko ,,patikimy sarasy registratorius® (angl. trusted list registrar), kurio funkcija yra uztikrinti, kad
1 sara8g jtraukti dalyviai atitikty nustatytus saugumo reikalavimus ir su tuo susijusius standartus.
Patikimy sgrasy registratorius atsakingas uz sgraso atnaujinima, naujy dalyviy registravimag bei esamy
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dalyviy informacijos tikrinimg ir patvirtinimg pagal atnaujinto reglamento (Nr. 2024/1183) versija
bei nustatytus techninius standartus (European Digital Identity Wallet Architecture and Reference

Framework).

2.3. ES Skaitmeninés Tapatybés Déklés ekosistemos panaudojimo galimybés pinigy plovimo
prevencijoje

Kaip jau minéta, per kelerius ateinanCius metus kiekviena ES valstybé naré visiems
pilie¢iams, gyventojams ir jmonéms privalés pasitilyti Skaitmeninés Tapatybés Dekles (STD)
mobiligjg aplikacijg, sukurtg vadovaujantis eIDAS reglamento bei kity teisés akty reikalavimais.
Manoma, kad $i ekosistema uztikrins saugy ir patikimg skaitmeninés tapatybés valdyma visoje ES.
Siame poskyryje bus siekiama atskleisti STD pritaikymo kovoje su pinigy plovimu galimybes.

Automatizavimas. Pirmiausiai verta akcentuoti automatizuoty kontrolés procesy, kurie
taikomi STD ekosistemoje, reikSme. Kaip jau minéta, vienas i§ pinigy plovimo prevencija ribojanciy
veiksniy yra butent rankinis patikros procediiry pobiidis. Naudojant STD galima skaitmenizuoti
daugelj kontrolés procesy, kurie anks¢iau buvo atliekami rankiniu ir (ar) popieriniu budu. Dél
vieningy ir kompiuterinéms sistemoms suprantamy dokumenty EAA ar (Q)EAA formaty duomenys
atsiranda galimybé vykdyti automatizuotus finansiniy operacijy kontrolés procesus. Galima iSskirti
kelis automatizuotos patikros privalumus lyginant su rankine patikra — tai duomeny tikslumas,
apdorojimo greitis ir tikslumas, mazesné¢ klaidy tikimybé. Automatizuojant kontrolés procesus
uztikrinama, kad visos operacijos biity vykdomos pagal nustatytus standartus ir taisykles. Kartu yra
tikétina, kad didinant kontrolés procesy tikslumg ir mazinant zmogiskyjy klaidy rizika, didés
vartotojy pasitikéjimas skaitmeninémis paslaugomis.

Didelio duomeny masyvo apdorojimo sparta yra itin svarbi kovoje su pinigy plovimu, kadangi
padeda identifikuoti pasikartojancius modelius, kuriems budingi pinigy plovimo poZymiai. STD
padés tiksliau analizuoti finansiniy sandoriy istorija, nes kiekvienas sandoris bus tiesiogiai susiejamas
su patvirtinta vartotojo tapatybe. Sparciai apdorojant didelj duomeny masyva galima uzfiksuoti
finansines anomalijas. Be to, finansy sektoriaus skaidrinimo kontekste nemaziau svarbu yra tai, jog
visos bankinés operacijos yra stebimos ir analizuojamos realiuoju laiku. Reaguojant ] jtartinas
bankines operacijas realiuoju laiku galima veikti prevenciskai ir uzkirsti kelig jvairiems finansiniams
nusikaltimams.

Kartu STD ekosistema padés didinti pinigy plovimo prevencijoje svarbios informacijos
prieinamumg. Pazymétina, kad biitent d¢l riboto informacijos prieinamumo bei spartaus internetiniy
sandoriy atlikimo tempo kyla sunkumy renkant detalig bankiniy operacijy informacijg. Naudojant

STD kiekviena finansiné operacija gali buti papildyta tiksliomis ir iSsamiomis detalémis, kurios padés
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geriau suprasti operacijos esme ir kilme su lygiagreciai susieta skaitmenine tapatybe. Visa tai yra
biitina siekiant uztikrinti skaidresnius ir saugesnius sandorius.

Automatizuoti kontrolés procesai palengvina autentiSkumo patikra, kuri yra ypac reikSminga
siekiant sumazinti sukc¢iavimo rizikg. Kompiuteriai gali automatiskai patikrinti EAA ar (Q)EAA
formatu pateikto skaitmeninio dokumento autentiSskuma, nustatyti ar jis néra suklastotas ir patvirtinti,
kad yra atsiystas i§ patikimo Saltinio. Automatiskai tikrinant tapatyb¢ sumaze¢ja zmogiskuyjy klaidy
rizika. Kartu yra mazinamas ir finansiniy operacijy kontrolei reikalingy istekliy poreikis — net ir
didelio finansiniy duomeny masyvo apdorojimui nereikia papildomy darbuotojy ir fiziniy resursy,
todél mazéja tiek finansiniy, tiek teis€saugos bei priezitiros institucijy sgnaudos, reikalingos kovoje
su pinigy plovimu.

Apibendrinant automatizuoty kontrolés procesy ypatybes galima teigti, kad STD gali
efektyvinti kova su pinigy plovimu, nes tampa lengviau aptikti nusikalstamas veiklas. Nagrinéjant
STD galimybes pinigy plovimo prevencijoje galima jzvelgti kelias $ios sistemos pritaikymo
perspektyvas, kurias verta aptarti atskirai — finansy institucijos, prieziiiros ir teisésaugos institucijos
bei vartotojai.

Finansy institucijos. Siekiant jvertinti ES STD galimybes pinigy plovimo prevencijoje
galimybes pirmiausiai tikslinga atsizvelgti | pritaikymo finansy sektoriuje ypatybes. Kaip jau
i$siaiskinti ankstesniuose skyriuose, daznai bitent finansiniy institucijy veiklos spragos sukuria
pinigy plovimo galimybes. Iki Siol finansy sektoriaus sistema palieka nemazai pinigy plovimui
palankiy spragy. Viena i§ akivaizdziausiy spragy yra susijusi su tapatybés identifikavimu. Veikdami
SEPA ir SWIFT sistemose bankai néra priversti patikrinti, ar 1é8y gavéjo vardas atitinka saskaitos
numer}, todél nusikaltéliai gali manipuliuoti $ia informacija, tokiu biidu i§vengdami tikrosios gavéjo
identifikacijos ir galimai tarptautiniy finansiniy sankcijy. Naudojant STD kartu su kvalifikuoty
pozymiy liudijimu atributu (Q)EAA, bankai galés automatiskai patikrinti, ar 1€Sy gavejo vardas ir (ar)
pavardé atitinka saskaitos numerj. Tam pasitelkiami skaitmeniniai sertifikatai ir kriptografine
autentifikacija. Sis procesas uzkirs kelig galimybei manipuliuoti informacija ir uztikrins, kad visi
tarptautiniai pavedimai biity vykdomi tik teisétiems gavéjams ir teisétais tikslais. Automatinis
tapatybés patikros mechanizmas yra greitas ir nereikalauja daug sanaudy, todél bankams neprireiks
aukoti finansiniy sandoriy spartos dél didesnio saugumo ir skaidrumo. Be to, STD padés bankams
lengviau laikytis reguliavimo reikalavimy, nes visi sandoriy kontrolés procesai yra standartizuoti, t.
y., suderinti su ES standartais.

Tapatybés identifikacija ir apsauga. Naujoviskas finansy sektoriaus institucijoms
prieinamas asmens tapatybés bei jmoniy identifikavimas yra vienas svarbiausiy pinigy plovimo
prevencijos aspekty. Siuo metu finansy institucijoms triksta rekomendacijy, kurios padéty

identifikuoti fiktyvias jmones ar paslaugas. Tarp tokiy rekomendacijy galéty biti reikalavimas visoms
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Jjmonéms privalomai registruotis oficialiuose nacionaliniuose ar ES registruose, o registracijos
procesg pagristi naudojant Skaitmenine Tapatybés Dékle, kuri uztikrinty kokybiska ir tiksly duomeny
autentifikavima ir sauguma. Automatinis registracijos ir patikrinimo procesas sumazinty fiktyviy
jmoniy bei teikiamy paslaugy rizika. Sis metodas galéty uztikrinti ne tik duomeny tiksluma, bet ir jy
vientisumg bei apsauga nuo informacijos manipuliavimo. Jvairiis audito procesai ir sertifikavimo
mechanizmai gali prisidéti prie bendro sistemos patikimumo, o naudotojy kontrolés ir duomeny
skaidrumo uztikrinimas padés stiprinti pasitikéjima finansy sistema bei kovoti su finansiniais
nusikaltimais.

Asmens duomeny vagystés iki Siol buvo sunkiai uzkardoma kibernetiniy nusikaltimy sritis.
Nusikaltéliai vagia asmening informacija (pvz., vardus, adresus ir (ar) biometrinius duomenis) véliau
naudoja juos internetinés bankininkystés aplinkoje, tokiu biidu siekdami gauti prieigg prie 1éSy ir
jomis pasinaudoti. Pasitelkiant Skaitmeninés Tapatybés Dékle kiekviena finansiné operacija bus
susieta su tiksliai patvirtinta asmens tapatybe. Tai uztikrins, kad operacijos gali buti atlickamos tik
teiséto naudotojo, taip sumazinant rizika, kad asmenin¢ informacija pasinaudos nusikaltéliai. Jei
tapatybés dokumentas yra pavogtas arba prarastas, jo galiojimas gali biiti nedelsiant atSauktas, todél
juo nebus galima pasinaudoti net ir tolimiausiose Salyse.

Skaitmeninés Tapatybés Déklés ekosistema suteikia papildoma asmens duomeny apsaugos
lygmenj, kuris skatins vartotojy pasitikéjimg internetine bankininkyste ir skaitmeninémis
paslaugomis. Visi STD saugomi skaitmeniniai dokumentai (pvz., skaitmeninis asmens tapatybés
dokumentas, mobilusis vairuotojo pazyméjimas) isliks privatas. Kartu ir visi jy naudojimo atvejai,
pvz., tapatybés patvirtinimas perkant prekes ar paslaugas, pasirasant sutartis arba gaunant prieigg prie
skaitmeniniy paslaugy, bus apsaugoti nuo neautorizuotos prieigos ar atskleidimo. Duomeny, kuriais
bus dalijamasi, tvarkymas bus grieztai reglamentuojamas. Tai reiskia, kad paslaugy teikejai taip pat
privalés laikytis visy asmens duomeny saugumo nuostaty. STD integruotame valdymo skydelyje bus
registruojamas kiekvieno paslaugy teikéjo, su kuriuo buvo pasidalinti duomenys, sarasas, duomeny
18trynimo prasymas ir kt. Todél bus fiksuojami duomenys apie asmenis ir jstaigas, kurie tur¢jo prieiga
prie asmens duomeny. Vartotojy patogumui ir skaidrumui uztikrinti visi duomeny naudojimo jrasai
bus prieinami realiu laiku per STD mobiligjg aplikacija. Tai leis vartotojui greitai pasiekti informacija,
kada tik bus reikalinga — pavyzdziui, atsekant paslaugy teikéjus, turéjusius prieiga prie duomeny ar
siekiant suprasti, kaip buvo naudojami jo duomenys. Sis funkcionalumas uztikrina, kad duomeny
tvarkymo procesai iSliks saugis, skaidriis ir patikimi.

KYC. Uztikrinant finansy srities skaidrumg ir sauguma ypac svarbios harmonizuotos KYC
taisyklés. Internetingje aplinkoje itin sudétinga uZtikrinti efektyvy KYC politikos vykdyma. KYC
politikoje paprastai reikalaujama, kad kliento tapatybé ir pinigy plovimo prevencijos procesy €igos
jgyvendinimas buty patvirtinti dokumentais (.pdf formatu), telefoniniu skambuciu ar elektroniniu
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laisku. Skaitmeniniame kontekste, kai naudotojas nebiitinai pateikia tikslig asmening informacija,
patikrinti tapatybe pagal KYC standartus yra daug sudétingiau. Naudojant STD finansinés institucijos
gali patikimai patikrinti kliento tapatybe nuotoliniu buidu, kai klientas aktyviai dalyvauja realiu laiku.

Tikrinant vartotojo tapatybe STD sistemoje taip pat iSvengiama su rankine duomeny patikra
susijusiy trukumy. Automatinis informacijos autentiSkumo tikrinamas vykdomas naudojant
inovatyvius kriptografinius metodus. Finansy institucijos gaus tikslesnj ir iSsamesn;j klienty profilj,
nes identifikacija bus atlickama realiuoju laiku ir be rankinio darbo. STD taip pat suteikia galimybe
keistis KYC informacija tarp finansiniy institucijy be papildomy ir brangiy API (angl. Application
programming interface) integracijy. Tai leis efektyviau ir ekonomiskiau vykdyti KYC reguliavimo
reikalavimus, sumazinti administracines islaidas ir padidinti kontrolés procesy efektyvumg. Kartu
automatizuojant ir standartizuojant kontrolés procesus finansinéms institucijoms taps lengviau
laikytis teisés akty reikalavimy, nes sumazinama klaidy tikimybé bei administraciné nasta. Vienodai
visoje bendrijoje tatkomos KYC taisyklés padés grei¢iau ir efektyviau patikrinti klienty tapatybe, taip
sumazinant suk¢iavimo rizika. Tai padés iSvengti problemos, finansy jstaigy konkurenciné aplinka
internetinés bankininkystés srityje trukdo veiksmingai jgyvendinti KYC praktika.

Pinigy srautai ir ofSorinés saskaitos. Vienas 1§ svarbiausiy STD taikymo kovoje su pinigy
plovimu aspekty yra rizikos, susijusios su neteisétos veiklos perkélimu j kitas $alis, minimalizavimas.
Kaip jau minéta, nusikaltéliai gali vykdyti neteisétg veikla vienoje Salyje, taciau savo pelng pervesti
1 kita, kurioje galioja aukstas banky informacijos slaptumo lygis, todél sunku atsekti 18y kilme. Tokia
praktikg dar labiau palengvina teisiniy sistemy skirtumai ir teisésaugos institucijy tarptautinio
bendravimo sunkumai. Siuo atveju STD taikymas labai svarbus, nes padeda patikimai nustatyti
tapatybe ir su ja susijusius skaitmeninius dokumentus nepriklausomai nuo to, kurioje Salyje veikiama.
Todél sudaromos prielaidos efektyviam ir paprastesniam neteisétos veiklos bei 1€Sy kilmés atsekimui.

Uztikrinant efektyvesnj pinigy kilmés atsekimo mechanizmg uZkardomos finansiniams
nusikaltéliams budingos dideliy sumy skaidymo arba pervedimo j ofSorines saskaitas praktikos. Kaip
zinoma, pinigy plovéjai daznai suskaldo dideles pinigy sumas ; maZesnes dalis, kad iSvengty
papildomy banky saskaity patikry atliekant vienkarting didele finansine operacija. Sios maZesnés
sumos yra jneSamos ] bankomatg per daugelj karty ar atliekamos bankinés transakcijos internetu
slepiant tikraja moké&jimy paskirti. OfSorinés saskaitos dazniausiai atidaromos uzsienio Salyse,
kuriose galioja silpnesné finansiné prieziiira arba aukStas banky informacijos slaptumo lygis.
Naudojant STD galima uZztikrinti kiekvieno finansinio srauto skaidruma, nes visi finansiniy operacijy
duomenys susieti su patvirtintomis tapatybémis, todél tampa galima lengviau identifikuoti asmenis,
atliekancius operacijas | ofSorines sgskaitas. Pazangios Sifravimo technologijos leidzia i§ anksto
patvirtinti ir saugoti informacijg apie kiekvieng atliktg finansinj veiksma. Be to, naudojant algoritmus

realiu metu analizuojami jtartiny veikly pozymiai, pvz., keistai pasikartojan¢ios bankinés operacijos.
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Kiekvienos finansinés operacijos susietumas su konkrecia tapatybe reiskia ir tai, kad STD
ekosistema padeda nustatyti ir analizuoti struktiirizuotus pinigy pervedimus. Nors visos bankinés
operacijos, nepriklausomai nuo STD naudojimo, turi biiti stebimos ir analizuojamos, STD suteikia
papildoma saugumo sluoksnj, uztikrinantj, kad visi finansiniai srautai biity tiksliai atsekami iki
konkretaus asmens ar organizacijos. Todél minimalizuojamos anonimiskai vykdomos nelegalios
finansinés veiklos galimybés. Su skaitmenine tapatybe susietais duomenimis apie finansines
operacijas gali pasinaudoti tiek finansy, tiek teisésaugos ir prieziiiros institucijos.

Kalbant apie STD taikyma finansy sektoriuje daugiausiai akcentuojamos bankinés operacijos,
taciau verta atkreipti démes;j ir j kitas finansy sektoriaus institucijoms. Pritaikant STD virtualiy valiuty
keitykly veikloje bus iSvengta situacijy, kai dé¢l aukSto anonimiskumo lygio ir greito 1¢8y pervedimo
sgveikaujama su aukS$tos rizikos zonomis ir klientais, kuriy tapatybé lieka nezinoma. STD
ekosistemoje klienty tapatybé yra patikimai nustatoma net atliekant nuotolinj patikrinimg. Tapatybés
identifikavimui naudojami biometriniai duomenys, dviejy faktoriy autentifikavimas (MFA) ir kiti
saugumo mechanizmai. STD ekosistema sukurta pagal vieningg tapatybés patikrinimo standarta,
tinkamg visoms virtualiy valiuty keitykloms. Todél tikétina, jog sumazés pinigy plovimo atvejy
susijusiy su virtualiy valiuty keityklomis.

Taip pat svarbu akcentuoti STD galimybes uzkertant kelig neteiséty 1€y ivedimui per finansy
sistemg naudojant grynuosius pinigus nekilnojamojo turto sandoriuose, loSimo namuose ar
internetinése kazino platformose. Internetinés kazino platformos ir loSimo namai yra gerai Zinomos,
taCiau sunkiai jveikiamos finansy sistemos spragos, padedancios vykdyti pinigy plovimo veiklg.
Todéel svarbu, kad STD sistemoje ir tokie veiksmai kaip grynyjy pinigy jneSimas, lo§imo namy ar
kazino operacijos bei nekilnojamojo turto sandoriai buty vykdomi tik patvirtinus vartotojo tapatybe
ir pateikus su ta veikla susijusius elektroninius dokumentus. STD sistema gali uztikrinti, kad visos
finansinés operacijos bty atliekamos tik po, kai vartotojo asmens tapatybé yra patikrinta
kriptografiSkai saugesniu biidu. Kita vertus, svarbu akcentuoti, kad toks visapusiskas STD taikymas
uzkertant kelig kritiSkai svarbioms finansiniy srauty kontrolés spragoms galimas tik tuo atveju, jei
visi rinkos dalyviai sutaria naudoti STD sistema.

Vartotojai. Vartotojams ne maziau kaip ir finansinéms institucijoms svarbi apsauga nuo
kibernetiniy suk¢iy ir tapatybés vagys€iy. STD taikomi kriptografiniai metodai padeda uZtikrinti
duomeny vientisumg ir apsauga nuo klastojimo ar duomeny perémimo. Kiekvienas bankinis
pavedimas gali biiti autentifikuotas, tai reiSkia, kad sistema patvirtina tiek siuntéjo, tiek gavéjo
tapatybe. Suteikus papildomg saugumo sluoksnj duomeny perémimas yra praktiSkai nejmanomas.

STD ekosistema padés vartotojams apsisaugoti nuo suk¢iavimo taikant tarp kibernetiniy
nusikalteliy paplitusj ,,phishing® metoda, nes leis tiksliai patikrinti siuntéjo tapatybe ir gaunamo
prane$imo autentiSkumg, naudojant kriptografinius metodus. STD wuztikrins, kad Kkiekvienas
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siunciamas elektroninis laisSkas ar zinuté bty pasiraSyta skaitmeniniu budu, o gavéjas galéty
patikrinti, ar siuntéjas yra autentiSkas ir (ar) pranesimo turinys nebuvo pakeistas. STD sistema gali
automatiskai identifikuoti jtartinus praneSimus ir jspéti vartotojus apie galimg grésmg¢. Jtartini
elektroniniai laiskai ar zinutés gali biiti greitai atpazinti ir netgi automatiSkai blokuojami, taip
sumazinant kylancig sukciavimo rizikg ir apsaugant vartotojus nuo galimo pinigy praradimo.
Naudojant STD patys vartotojai galés lengvai patikrinti e. laisky ir kity pranesimy autentiSkuma, o
tai padés apsisaugoti nuo ,,phishing® ataky ir duomeny vagystés atvejy. Vartotojai turés galimybe
jsitikinti, kad pranesimas tikrai yra i§ teisétos finansy institucijos. Tai mazins tikimybe apgauti
vartotojus ir priversti juos atskleisti savo asmenin¢ informacijg.

STD gali buti efektyvi ir uzkardant nusikaltimus vykdomus per mobiligsias programéles.
Mobiliosios programélés (angl. mobile application) daznu atveju tampa nusikaltéliy taikiniu, nes
vartotojai nesugeba grieZtai apsaugoti savo prieigos duomeny. PaZangios STD ekosistemos
kriptografinés technologijos padés uZztikrinti, kad naudotojy duomenys biity saugiis ir neprieinami
neteisétam pasisavinimui.

Kalbant apie vartotojy interesus svarbu pabrézti ir STD taikomg “self-sovereign identity”
principg. Sis principas reiskia, kad pa¢iam vartotojui suteikiama tapatybés ir duomeny valdymo
kontrolé. STD ekosistemoje tikrinant vartotojo tapatybe duomenys naudojami tik su vartotojo
sutikimu. Tai reiskia, kad vartotojo duomenys néra naudojami be jo zinios. Vartotojai gali pasirinkti,
kada ir kokig informacija atskleisti, taip sumazinant rizika, susijusig su duomeny nutekéjimu ar
nusikalstamu panaudojimu. “Selective disclosure” funkcija leidZia vartotojams dalintis tik reikalinga
informacija, nesuteikiant visy savo asmens duomeny, todé¢l naudojantiems STD suteikiamas auksto
lygio privatumas. Pabréztina, kad STD sistema naudoja decentralizuoty identifikatoriy (DID)
technologijas. Manoma, kad duomeny valdymo decentralizacija taip pat paskatins vartotojy
pasitikéjima skaitmeninémis paslaugomis ir sauguma skaitmeningje aplinkoje. Sistema uztikrina, kad
asmens tapatybés informacija yra ne tik patvirtinama, bet ir apsaugoma nuo neteisétos prieigos ar
pakeitimo. Taikomas “High level of assurance” reikalavimas reisSkia, kad tapatybés patikrinimai
atliekami grieztai ir patikimai, uztikrinant auksciausig saugumo lygj.

Teisésaugos ir priezitros institucijos. Kitas ne maziau svarbus STD taikymo pinigy plovimo
srityje aspektas — teisésaugos ir prieziiiros institucijy veikimo poky¢iai. Skaitmeningje aplinkoje
taikant STD teisésaugos ir prieZiiiros institucijos jgyja daugiau galimybiy uzkardyti pinigy plovimo
veiklg. Automatizuota informacijos identifikavimo ir (ar) analizés sistema leis greitai nustatyti tiek
fizinius asmenis, tiek jmones, kurie kelia jtarimy, ir atitinkamai reaguoti, uzkertant kelig
manipuliacijoms bei suk¢iavimui. Be to, automatiskai nustacius galimai kylancia rizika dél duomeny

Klastojimo, suk¢iavimo ir (ar) pinigy plovimo STD naudotojai turés galimybg operatyviai informuoti
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teis€saugos institucijas, kurios reaguodamos realiu metu galéty atitinkamy veiksmy uzkardyti
nusikalstama veika.

Pinigy plovimo srityje veikianCioms vieSojo sektoriaus institucijoms daznai triiksta iStekliy,
tokiy kaip profesionaliis darbuotojai ir informacijos valdymo sistemos, tod¢l svarbu paminéti, kad
STD gali sumazinti pinigy plovimo prevencijai reikalingus isteklius. IStekliy taupymas susijes ne tik
Su automatizuotais finansiniy operacijy patikros ir stebésenos procesais, bet ir su standartizuota
tapatybés nustatymo ir informacijos valdymo sistema. Kitaip tariant, taikant vieninga tapatybés
identifikavimo sistema néra reikalinga turéti skirtingas sistemas kiekvienoje Salyje. Naudojantis ta
pacia infrastruktiira zenkliai mazéja profesionaliy darbuotojy ir kity iStekliy poreikis. Maz¢ja kastai
ir reikalingi bendradarbiavimui tarp skirtingy Saliy ir institucijy.

Bendradarbiavimas. STD yra svarbus jrankis, padedantis jveikti jurisdikcinius i$§tkius
susijusius su tarptautinio bendradarbiavimo trikumu, nesuderintais kovos su pinigy plovimu
standartais (ypac regionuose, kuriuose galioja silpna teisiné baz¢). Kaip jau minéta, biitent vienody
reguliavimo standarty nebuvimas daznai trukdo veiksmingam tarptautiniy teisésaugos ir reguliavimo
institucijy bendradarbiavimui bei koordinavimui. Visos ES Salys turés vieningg ir suderintg taisykliy
rinkinj, kuris padés sumazinti nenuoseklumus tarp skirtingy jurisdikcijy. Finansinés operacijos bus
vykdomas laikantis vienody standarty, nesvarbu, kurioje ES Salyje jos vyksta.

Visos ES Salys naudos tg pacig tapatybés nustatymo ir informacijos kaupimo sistema, tai
sumazins skirtingy teisiniy sistemy keliamus sunkumus ir padés efektyviau kovoti su tarptautiniais
nusikaltimais. Naudojant unifikuota sistemg galima efektyviau nagrinéti tarptautinius praSymus
suteikti informacijg ar apsikeisti duomenimis (dokumentais). Pavyzdziui, dokumentai su EAA
atributais galés biiti tiesiogiai pasiraSomi ir siun¢iami kitoms ES Salims saugiu, tiksliu ir greitu bidu,
taip uztikrinant efektyvesnj bendradarbiavimg tarp institucijy be poreikio kurti centralizuotas
duomeny bazes. Vienodi standartai ir technologija sumaZins informacijos apdorojimo laikg ir
padidins tiksluma, nes duomenys bus lengvai prieinami ir suprantami visiems suinteresuotiems
subjektams. D¢l to yra pagrista tikétis, kad STD skatins geresnj tarptautinj bendradarbiavima atliekant
baudziamgji persekiojimg. Kartu turédamos prieigg prie patikimos ir vieningos skaitmeninés
tapatybés identifikavimo informacijos teisésaugos institucijos gali greiciau ir efektyviau reaguoti |
tarptautinius nusikaltimus.

Plétojant tarptautinio teisésaugos ir priezitiros institucijy bendradarbiavimg tikétinas didesnis
tarpusavio pasitikéjimas bei operatyvumas tiek tiriant jau jvykdytus nusikaltimus, tiek stiprinant
pinigy plovimo prevencija. Keiciantis informacija ir stiprinant tarptautinj bendradarbiavima
paprasc¢iau identifikuoti fizinius ir juridinius asmenis visoje ES, kadangi maZzéja tikimybe ta patj

asmen] ar juridinj vienetg laikyti skirtingu kitose jurisdikcijose. Taigi, vieninga skaitmeniné tapatybés
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sistema Zenkliai apribos galimybes kurti skirtingas tapatybes ir apeiti teisinj reguliavimg. Remiantis
eIDAS reglamentu asmenys identifikuojami nuotoliniu btidu, nepriklausomai nuo jy buvimo vietos.

Svarbu pastebéti, kad STD pagrindu kuriama finansiniy operacijy prieziiiros standartizacija
nebiitinai apsiribos tik bendrijos valstybémis. STD gali veikti ir platesniu mastu, jei uz bendrijos riby
esancios valstybés taip pat pripazins §j standarta. Nors prognozuojama, kad ES STD taps prieinamos
iki 2027 m., jau esama pasitulymy taikyti dékle kaip pavyzdj biisimiems skaitmeninés tapatybés
projektams uz ES riby. Dullaert ir kt. (2024) teigia, kad biitent ES STD turi potencialo tapti pasauliniu
skaitmeninés tapatybés nustatymo standartu. Pazymeétina, kad nacionaliniu lygmeniu panaSaus
pobiidzio sistemos jau dabar yra jdiegtos jvairiose Salyse. Pavyzdziui, Indija turi “Aadhaar” sistema,
Singapiiras — “Singpass”, Italija — savo skaitmeninés tapatybés sistema, o JAV — skirtingas vairuotojy
pazymejimo sistemas.

Ribotumai ir iSbandymai. Tolesnis eIDAS sistemos diegimas neatsiejamas nuo teisinés
bazés kiirimo. Sistema jau yra patvirtinta EP, taCiau siekiant jtvirtinti jg kaip teisés akta reikalingas
ES Ministry Tarybos patvirtinimas. Institucijoms priémus galutinj reglamenta, jsigalios 6-12 ménesiy
laikotarpis, per kurj bus parengti jgyvendinimo aktai (skirti ES $alims) ir deleguotieji aktai, kurie
papildys pirminius teisés aktus. Numatoma, kad priimti 45 jgyvendinimo aktus ir 3 deleguotuosius
aktus. Bitent Siems aktams jsigaliojus, ES valstybés narés privalés per 24 ménesius suteikti savo
piliec¢iams prieigg prie ES STD (Dullaert et al., 2024). Murray ir kt. (2024) teigia, kad siekiant sukurti
visose valstybés narése pripazjstamg skaitmeninés tapatybés sistema, dar reikia jveikti nemazai
barjery. Skaiiuojama, kad Siuo metu tik 14 proc. svarbiausiy ES vieSyjy paslaugy palaiko
tarpvalstybinj tapatybés nustatyma naudojantis skaitmenine tapatybe.

Dullaert ir kt. (2024) taip pat pabrézia, kad STD yra svarbi inovacija skaitmeninés tapatybés
srityje, taciau $iuo metu valstybés nares yra tik pradiniame jgyvendinimo etape. Siekiant i§bandyti
ES STD ir uztikrinti saugy bei sklandy jos diegima 2023 m. geguzés mén. buvo pradéti keturi didelio
masto bandomieji projektai. Siuose bandomuosiuose projektuose dalyvauja apie 360 subjekty,
jskaitant privacias bendroves ir valdzios institucijas 1§ 27 valstybiy nariy. Planuojama, kad Sie
bandomieji projektai bus vykdomi iki 2025 m. Bandomyjy projekty metu simuliuojamos kasdienés
gyventojy situacijos, kai yra poreikis pasinaudoti STD, ir renkami atsiliepimai apie dékleés
ekosistemos jgyvendinima. Bandymuose renkama informacija, skirta padidinti skaitmeninés dekleés
saugumg, sgveikuma ir bendrg dizaing. Bandomieji projektai padeda issiaiskinti, kaip STD gali
palengvinti prieiga prie vyriausybiniy paslaugy (pvz., vairuotojo pazyméjimo paraiSka, mokesciy
deklaracija), siekiant atidaryti banko saskaita, irodant tapatybe sudarant iSankstinio ir vélesnio
apmokeéjimo SIM korteliy sutartis, pasiraSant sutartis, uzsakant vaisty receptus, gaunant socialinés

apsaugos iSmokas ir kt.
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Apibendrinant galima teigti, kad STD taikymas jvairiapusiskai praplésty pinigy plovimo
prevencijos galimybes, pirmiausiai dél to, jog yra eliminuojami su rankine finansiniy operacijy
kontrol¢ susij¢ ribotumai. Automatinés analizés priemonés greitai nustatys neatitikimus ar jtartinus
veiklos modelius su tiksliai nustatyta asmens tapatybe. STD leis efektyviai tikrinti 1éSy kilmés
Saltinius. Kartu automatizuoti patikrinimai ir standartizuoti metodai padidins finansy sektoriaus
saugumg ir skaidruma. Be to, STD sistema padés identifikuoti ir patikrinti jmones bei vartotojus,
sumazinant fiktyviy jmoniy ir anonimiSkumo rizika. Informacijos apsauga ir jos apdorojimas
naudojant dviejy faktoriy autentifikacija dar labiau sustiprina kova su pinigy plovimu ir kitais
finansiniais nusikaltimais. Remiantis eIDAS reglamentu visos ES Salys galés turéti vieningg
reguliavimo standartg, kuris padés sumazinti jurisdikciniy skirtumy keliamus i$$ikius. Tai ypac
aktualu skatinant tarptautinj teisésaugos ir priezitiros institucijy bendradarbiavima, kuris yra bitina
pinigy plovimo prevencijos prielaida. Siekiant iSnaudoti STD privalumus pinigy plovimo
prevencijoje svarbus tiek jvairiy finansiniy institucijy, tiek vartotojy suinteresuotumas naudotis Sia
ekosistema. Manytina, kad pazangios kriptografinés technologijos skatins vartotojy pasitikéjima
skaitmeninémis paslaugomis. ISrySkinant STD privalumus institucijoms akcentuojami saugumo,

efektyvumo ir mazesniy kasty aspektai.
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3. SKAITMENINES TAPATYBES DEKLES EFEKTYVUMO VERTINIMAS
PINIGU PLOVIMO PREVENCIJOJE

Sioje darbo dalyje bus siekiama atsakyti j klausima, ar STD taikymas gali pagerinti finansy
jstaigy asmens tapatybés tikrinimo procesy efektyvumg. Antroje darbo dalyje buvo atskleista, kad
STD ekosistema gali tapti vienu i§ svarbiy jrankiy, siekiant pagerinti finansiniy operacijy sauguma,
kokybiskg ir greita klienty tapatybés identifikavimg, skaitmeniniy dokumenty pateikimg ar
pasira§yma, todél bus siekiama palyginti vieng i§ pagrindiniy KYC metody — klienty jvedima (angl.
“onboarding”) ir jvertinti, koks yra STD poveikis tapatybés nustatymo greiciui, operacijy atlikimo
efektyvumui ir tikslumui. 3.1 poskyryje, bus vertinama, kaip finansy institucijos vykdo nagrinéjama
procesa $iuo metu, nenaudodamos naujo skaitmeninio tapatybe patvirtinancio dokumento (PID) ir
Skaitmeninés Tapatybés Déklés. 3.2 poskyryje tas pats procesas bus vertinamas naudojant PID ir

STD, kaip visos Europos Sgjungos skaitmeninés ekosistemos dalj.

3.1. Nuotolinio asmens tapatybés nustatymo vertinimas finansy jstaigose uztikrinant pinigy
plovimo prevencija

Asmens tapatybés nustatymas finansy jstaigose, tiek finansy technologijy (FinTech)
startuoliuose, tiek tradiciniuose bankuose, yra viena i§ pagrindiniy priemoniy, padedanc¢iy uztikrinti
teikiamy paslaugy sauguma ir teisétuma. Asmens tapatybés nustatymui ypatingg démesj skiria ir
finansy rinkos reguliuotojai. Sis procesas néra tik formalus Zingsnis, bet ir kompleksinis veiksmas,
reikalaujantis tikslumo ir patikimumo.

Finansy sektoriuje asmens tapatybés nustatymas vykdomas pagal griezta nacionalinio ir
tarptautinio lygmens reglamentavimg. Remiantis KYC principais reikalaujama, kad finansinés
institucijos, identifikuoty savo klientus remiantis patikimais Saltiniais ir metodais, dar prie§ pradedant
bet kokius dalykinius santykius (pvz., banko saskaitos atidarymg ar paskolos gavimg). KYC
procediiros taikomos ne tik siekiant nustatyti tapatybe, bet ir jvertinant finansines rizikas, uzkertant
kelig neteisétai veiklai, tokiai kaip pinigy plovimas ar terorizmo finansavimas.

KYC metody veiksmy seka apima kelis Zingsnius. Paprastai tapatybés nustatymo procesas
prasideda kliento nuo asmens apsilankymo finansy jstaigoje arba atliekant tapatybés patikrinimo
procediiras nuotoliu, t. y., internetu. Klientas visada turi pateikti tapatybe identifikuojantj dokumenta,
tokj kaip asmens tapatybés kortelé ar pasas. Asmens tapatybés tikrinimo procesai gali vykti ir fiziSkai
klientui dalyvaujant finansy jstaigoje, pateikiant tapatybés patvirtinantj dokumentg, o véliau rankiniu
budu yra tikrinami specialisty, t. y., kopijuojami ar skenuojami tolimesniam patikrinimui ir Siy
duomeny saugojimui. Jei procesas vyksta internetu, klientas turi jkelti skaitmenines dokumenty

kopijas (jskaitant ir paso nuotrauka), o ikelti skaitmeniniai dokumentai (duomenys) turi buti
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patikrinti, paprastai pasinaudojant tre¢iyjy Saliy paslaugomis (pvz., ,,Ondato* ar ,,Onfido*). Taip pat
iSsamesniam patikrinimui kliento gali buti praSoma pateikti papildoma informacija, pvz.,
gyvenamosios vietos adreso patvirtinimg arba banko saskaity israSus i§ kity finansiniy jstaigy. Dél
sudétingy reguliavimo reikalavimy bei didelio kiekio rankinio informacijos tikrinimo KYC procesai
daznai yra léti ir sudétingi. Tai gali sukelti klaidy rizikg ir apsunkinti visg asmens tapatybés tikrinimo
proceso sklanduma.

Siuo metu finansy jstaigose tapatybés nustatymo procesai daznai atliekami nuotoliu (kliento
veido fotografavimas ir dokumenty fotografavimas i§ abiejy pusiy). Kaip jau minéta pirmoje Sio
darbo dalyje, Sie procesai yra patogis Klientui, taciau finansy jstaigoms Vvis dar prireikia atlikti
nemazai rankinio darbo, susijusio su papildomais patikrinimais ar duomeny apdorojimu. Procesas

iliustruojamas Zemiau pateikiamoje schemoje (zr. 6 pav.)

Surinkimas (angl. collection) Tikrinimas (angl. Valdymas (angl.
verification) management))

Prasymas arba kreipimasis (angl. application)—\

N
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6 pav. Nuotolinio asmens tapatybés nustatymo proceso schema

Pateiktoje schemoje yra identifikuoti pagrindiniai veiksmai, atlickami finansy jstaigose,
vykdant asmens tapatybés nustatyma, kuris yra KYC procediiry dalis, siekiant uztikrinti teisés akty
atitiktj ir sauguma. Pavaizduotas procesas taikomas ir tolimesnéje analizéje, hipotetiskai vertinant jo
vykdyma, pasinaudojant ES 2024 m. geguzés mén. jteisintu PID, panaudojant STD ekosistema.

Analizuojamo proceso veiksmai atliekami $ia seka:

Veiksmas Nr. 1 — Vartotojas kreipiantis j finansy jstaigg dél paslaugy gavimo jo yra praSoma
pateikti savo valstybés iSduota asmens tapatybe patvirtinantj dokumenta, t. y., pasa arba asmens

tapatybés kortele. Vykdomas pirminis tapatybés patikrinimo ir informacijos registravimo etapas.
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Nuotoliu bendraujant su finansy jstaigos darbuotoju, klientas vykdo tolimesnius veiksmus, pateiktoje
schemoje jo tapatybei patvirtinti ir paslaugy teikimui uztikrinti. Remiantis “Onfido” pateiktu
paaiskinimu (KYC process steps, 2022), dokumenty pateikimo, tikrinimo ir jsitikinimo, ar yra
bendraujama su tuo Zzmogumi, trukmé paprastai nevirsija 10 sekundziy.

Veiksmas Nr. 2 — Klientas nufotografuoja savo veido atvaizdg ir asmens tapatybés dokumentg
(i3 abiejy pusiy). Sis duomeny surinkimo veiksmas, remiantis “Ondato” paaigkinimu (Everything
You Need to Know about KYC), tai gali trukti iki 60 sekundziy, tac¢iau su vaizdo kokybe susije
trikdziai gali prailginti §; duomeny pateikimo etapa.

Veiksmas Nr. 3 — Realiuoju laiku vykdoma duomeny surinkimo proceso dalis, kai klientas
vaizdo skambucio metu siekia jrodyti savo tapatybe, parodydamas savo asmens tapatybés dokumentg.
Vaizdo skambucio duomenys yra analizuojamas dél galimy bandymy apsimesti kitu asmeniu. Sis
veiksmas padeda iSvengti tapatybés klastojimo ir suk¢iavimo atvejy.

Veiksmas Nr. 4 — Klientas vaizdo perdavimo metu pateikia savo atvaizdg ir asmens tapatybés
dokumentg (veiksmas Nr. 3), finansy jstaiga per kelias sekundes, taip pat remiantis tuo paciu
“Onfido” pateiktu paaiskinimu (KYC process steps, 2022), uzfiksuoja Siuos duomenis, siekiant
uztikrinti kliento tapatybés tikslumag ir atitikt]j teisés akty reikalavimams.

Veiksmas Nr. 5 — Uzfiksavus kliento pateiktus duomenis (schemos veiksmus Nr. 2 ir Nr. 4)
finansy jstaiga klientui pateikia klausimyna, kuriuo siekiama surinkti papildoma informacijg apie jo
tapatybe, finansing istorija ir (ar) darbo veiklg. Remiantis ,,Keler CCP Ltd* atliktu tyrimu (User guide
to completing the risk KYC questionnaire) ir ,,Visma Creditro duomenimis, priklausomai nuo
klausimy apimties ir sudétingumo uzduodamy klausimy trukme gali trukti nuo 2 iki 4 minuciy.
Trukmeé gali buti ilgesné, jei kyla papildomy klausimy arba reikia daugiau laiko atsakymams pateikti.

Veiksmas Nr. 6 — Klientui atsakius j pateiktus klausimus ir finansy jstaigai iSkilus abejonéms
del pateikty kliento duomeny (atsakymy) teisingumo, gali biiti praSoma pateikti papildomus
atsakymus arba pateikti papildomus dokumentus, padedanéius patvirtinti asmens tapatybe. Sio etapo
atlikimas klientui gali trukti nuo 2 iki 5 minuc¢iy. Remiantis Lietuvos banko studija ,,Naujy tapatybés
patvirtinimo priemoniy galimybiy ir atitikties pinigy plovimo prevencijos tikslams problematika,
2019 m.* pateikty duomeny (pvz., klausimyno) teisingumas turi biiti patvirtinamas bent pazangiuoju
elektroniniu parasu, pagal eIDAS reglamenta (ES Nr. 910/2014), tai butina atlikti nedelsiant, ne
véliau nei per 1 valanda.

Veiksmas Nr. 7 — Klientas informuojamas, ar jo pateikti duomenys yra teisingi ir teiséti, ir
(ar) atitinka KYC reikalavimus. Finansy jstaiga nedelsiant pranesa klientui apie bet kokius galimus
neatitikimus ar klaidas pateiktoje informacijoje. Jei pateikti duomenys ar dokumentai yra netiksliis

arba netinkamai pateikti, gali biiti suteiktos rekomendacijos, kaip iStaisyti neatitikimus.
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Veiksmas Nr. 8 — Finansy jstaigai nuotoliniu biidu surinkus visus pateiktus kliento duomenis,
toliau pradedamas tikrinimas (angl. Verification), kliento atvaizdo ir dokumento bruozy tapatumo
palyginimas. Finansy jstaigai naudojant specializuotas programines jrangas Sis etapas, remiantis
jvairiy technologijy kompanijy, kurios kuria sprendimus, susijusius su KY C procediiromis, gali trukti
iki keliy sekundziy, priklausomai nuo sistemos nasumo ir pateikty duomeny vaizdo kokybés. Taciau
jeigu specializuotos programos aptinka neatitikimus tarp kliento pateikty duomeny, $is tapatybés
tikrinimo etapas reikalauja papildomos patikros. Tokiu atveju gali buti reikalingas duomeny
tikrinimas rankiniu badu, t. y., jsiki$ant Zmogui. Zmogiskasis faktorius jtraukiamas tik tuomet, kai
specializuotos programos néra pakankamos problemai iSspresti.

Veiksmas Nr. 9 — Kliento pateikti asmens tapatybés duomenys, tokie kaip vardas, pavardé,
gyvenamasis adresas ir skaitmeniniai dokumentai yra i§saugomi finansy jstaigos duomeny bazéje, po
to, kai jie yra sé¢kmingai patikrinti ir teisingi. Kliento tapatybés duomeny iSsaugojimas finansy
istaigos duomeny bazése vyksta iSkart, ypac jei naudojama centralizuota duomeny bazeé. ISsaugojimo
trukmé gali nezymiai kisti priklausomai nuo sistemos nasumo bei duomeny kiekio.

Veiksmas Nr. 10 — Jei tapatybés patvirtinimas nepavyksta dél tam tikry neatitikimy, tarp
Kliento pateikty duomeny, tokia informacija apie neatitikimus taip pat yra nedelsiant iSsaugoma,
tatiau duomenys zZymimi kaip “nepatvirtinti”” arba “atmesti”. Sis duomeny tvarkymo veiksmas yra
itin svarbus dél biitiny reguliaciniy reikalavimy, susijusiy su pinigy plovimo prevencija ir kovos su
terorizmo finansavimo jstatymais. Sis etapas taip pat jvykdomas iskart.

Apibendrinant galima teigti, kad asmens tapatybés nustatymas finansy institucijose yra
esminis procesas, uztikrinantis teiséta ir saugy finansiniy paslaugy teikima. Taikant Siuo metu
paplitusius KYC metodus vis dar yra susiduriama su zmogiskojo faktoriaus klaidomis. Galimi
rankinio darbo trukumai ir klaidos kelia papildomy riziky, susijusiu su suk¢iavimu ir neteiséta veika.
Taip pat ir Siuo metu atlickant nuotolinj asmens tapatybés identifikavimg reikalingos ilgos
patikrinimo procediiros, jskaitant nuotolinj dokumenty kopijos pateikimg ir veido atvaizdo
atpazinimg. Procesg daznai prailgina techniniai trikdziai ar papildomos patikros poreikis. Tokiems
tapatybés patikrinimo procesams kaip dokumenty fotografavimas, veido atpazinimas ir kt.,
reikalingas darbuotojo jsitraukimas, dél ko néra uztikrinamas pakankamas efektyvumas, saugumas ir
proceso jvykdymo greitis. Todél KYC metodai ne visuomet padeda uZztikrinti optimaly saugumo ir
greicio balansg, ypac didelio masto finansy paslaugy sektoriuje. Todél manytina, kad finansinéms

jstaigoms reikalingi alternatyviis, greitesni ir efektyvesni KYC sprendimai.
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3.2. Asmens tapatybés nustatymo procesas naudojant Skaitmeninés Tapatybés Dékle

Darant prielaida, kad STD naudojimas gali smarkiai pagerinti finansiniy jstaigy klienty
ivedimo procesa (angl. onboarding), bus atliekamas 3.1 skyriuje nagrinéto proceso vykdymo tyrimas
naudojant STD. Klienty jvedimo metu atlickamas ne tik asmens tapatybés nustatymas, bet ir eigoje,
vertinamos finansinés veiklos rizikos, kad buty siekta uztikrinti, jog klientas nesinaudoty
finansinémis priemonémis nelegaliai veiklai.

Atliekant STD tyrimg bei lyginant su $iuo metu finansy jstaigose taikomu KYC metodu —
nuotoliniu asmens tapatybés nustatymu, pirmiausia biitina apibrézti, kaip vyksta tapatybés nustatymo
procesas, naudojant STD ekosistemg. Kaip jau minéta, naudojant STD ekosistema kiekvienas
tapatybés patvirtinimo zingsnis yra valdomas paties vartotojo. Per $ig ckosistemg asmuo turi saugig
prieiga prie savo asmens tapatybés duomeny skaitmeninu formatu ir gali savarankiskai nuspresti,
kokius duomenis jis nori dalintis su pasikliaujan¢ia Salimi (angl., Relying Party), iSvengiant
perteklinés informacijos atskleidimo. STD ekosistema taip pat leidzia tapatybés nustatymo etapus
atlikti Zenkliai grei€iau ir su mazesne klaidy rizika. Tai ne tik supaprastina tapatybés patikrinimo
veiksmus, bet ir pagerina visy atlickamy etapy eiliSkumo sauguma, uztikrindama, kad duomenys bus
pasiekiami tik jgalioty institucijy. Taip pat svarbu paminéti, kad S$i ekosistema palengvina saugy
vartotojo (kliento) identifikavimg ir autentifikavimg aukstu uztikrinimo lygiu (angl. High Level of
Assurance, LOA) jvairioms vieSosios ir privaciosioms internetinémis paslaugomis, remiantis
techniniu Europos Sgjungos Skaitmeninés Tapatybés Déklés ARF (The Architecture and Reference
Framework) dokumentu.

7 paveiksle pateikta schema atskleidzia galimus asmens tapatybés nustatymo proceso

ypatumus naudojantis ES STD (zr. 7 pav.).

Prasymas arba kreipimasis (angl. application) Surinkimas (angl. collection) Tikrinimas (angl. Valdymas (angl.
verification) management))

Vartotojas
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7 pav. Asmens tapatybés nustatymo procesas naudojant ES STD

Veiksmas Nr. 1 — Lyginant su $iuo metu atlickamu KYC etapu, kuris aprasomas 2.2.
poskyryje, pagrindinis skirtumas yra tai, kad fiziniam asmeniui bus iSduodamas skaitmeninis
tapatybés patvirtinimo dokumentas (PID), naudojamas su STD norint gauti tiek viesas, tiek privacias
paslaugas. Tapatybés identifikavimas, kuomet klientas, kreipdamasis j finansy jstaiga ir pateiks
skaitmeninj tapatybés patvirtinimo dokumentg (PID), esant] savo mobiliajame jrenginyje (STD), gali
uztrukti vos keleta sekundziy.

Veiksmas Nr. 2 — Naudojantis STD klientams nereikés pateikti savo veido atvaizdo ar atlikti
asmens dokumenty nuotrauky, kaip tai yra daroma Siuo metu. STD ekosistema automatiskai
identifikuos asmenj ir autentifikuos kliento tapatybe su pateiktu PID. Sis tapatybés identifikavimo
etapas uztruks vos kelias sekundes.

Veiksmas Nr. 3 — Naudojant STD klientui nereikés atlikti asmens tapatybés identifikavimo
etapo vaizdo skambucio metu. Su STD ekosistema taip pat bus leidziama, vartotojo mobiliajame
jrenginyje atlikus vos keleta paspaudimy, patikimai ir automatiskai identifikuoti asmenj ir jo tapatybe
remiantis pateiktu PID. Sis etapas taip pat vyksta realiuoju laiku, uZtikrinant tapatybés klastojimo ir
suk¢iavimo prevencija.

Veiksmas Nr. 4 — Naudojant STD, finansinéms jstaigoms nereikia atlikti duomeny surinkimo
etapo, nes visi biitini duomenys apie klientg yra saugiai pateikiami ir prieinami tiesiai per STD
ekosistema. Praleidus Siuos perteklinius Zingsnius, kurie taikomi Siuo metu, kartu maz¢ja ir potenciali
klaidy rizika. D¢l pazangiy Sifravimo technologijy klientui naudojantis STD finansinei jstaigai
perduodami asmens duomenys yra patikimi ir saugts.

Veiksmas Nr. 5 — Sio duomeny surinkimo etapas finansy jstaigoms gali biiti Zenkliai
pagreitinamas, nes panaudojant STD ir jos ekosistema, klientui suteikiama galimybé automatiskai i$
STD pateikti visus reikiamus duomenis ar dokumentus. Visi klientui reikalingi papildomi duomenys
(dokumentai) gali biiti pateikti greitai ir saugiai uztrunkant vos kelias sekundes. Esant poreikiui
klientai, pasinaudodami STD ekosistema, gali papildomai pasiraSyti reikalingus dokumentus.
Naudojantis STD sumazina Sio etapo klaidy ir duomeny nutekéjimo rizika.

Veiksmas Nr. 6 — Naudojantis STD klientams nebus biitina atlikti $io etapo, nes visa
reikalinga informacija automatiskai pasiekiama per STD, vos tik klientas atlieka tapatybés
patvirtinimo procesg su PID. Papildomi dokumentai ar duomenys gali buti pateikti per STD
ekosistemg ir pasirasyti kvalifikuoti elektroniniu parasu, kuris turi tokia pat teising galig kaip ir ranka

pasira$yti dokumentai. Sis etapas trunka tik keleta sekundZiy, nes papildomi veiksmai atliekami
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pasinaudojant STD ir kvalifikuotu elektroniniu paraSu yra tvarkomi saugiai ir patikimai atitinkant
visus reikalavimus pagal eIDAS reglamentg (Nr. 2024/1183).

Veiksmas Nr. 7 — Naudojant STD finansinéms jstaigoms nereikés informuoti kliento apie jo
pateikty duomeny teisingumo, nes STD uztikrina tiesioginj ir patikimg duomeny prieinamuma.
Klientas savo STD ekosistemos aplinkoje gali matyti, kokius dokumentus pateiké ir (ar) juos pasirasé
naudojant kvalifikuota elektroninj parasa, kuris atitinka e[DAS reglamentg (Nr. 2024/1183). Kartu
klientas gali matyti, kokia informacija yra pateikta ir pasidalinta su finansinémis jstaigomis ar kitoms
pasikliaujangiomis $alimis. Sis etapas visiskai uZtikrina auksta skaidrumo ir privatumo lygj, atitinkant
eIDAS (Nr. 2024/1183) reglamento reikalavimus bei techninj ES STD ARF (The Architecture and
Reference Framework) dokuments.

Veiksmas Nr. 8 — Sj veiksma finansy jstaigoms atlikti su STD taip pat nebiitina, kadangi
naudojant STD, asmens tapatybés duomenys (PID) yra patikimi ir saugls, atitinkantys keliamus
reikalavimus pagal atnaujintg eIDAS reglamento dokumento versijg (Nr. 2024/1183) ir techninj ARF
(The Architecture and Reference Framework) dokumenta.

Veiksmas Nr. 9 — Finansinés jstaigos §] duomeny valdymo etapg gali atlikti automatizuotai ir
efektyviai. Atitinkami finansiniy jstaigy IT padaliniai pirmiausia patikrina i§ STD gautus dokumentus
ir jeigu visi duomenys atitinka keliamus reikalavimus, gali vykti automatizuotas dokumenty
tvarkymas. Patvirtinti tapatybés duomenys yra automatiskai iSsaugomi, o visa informacija realiu laiku
uzfiksuojama, uztikrinant auksta apsaugos lygi.

Veiksmas Nr. 10 — Naudojant STD S$iame etape pateikti kliento duomenys ir dokumentai,
finansy jstaigoje yra tikrinami automatiSkai, kaip tai yra daroma ir §iuo metu. Kiekvienas duomeny
rinkinys gali biiti priimtas arba atmestas, priklausomai nuo jvairiy kriterijy, pvz., ar dokumentas
18duotas kvalifikuoto teik¢jo (Q)EAA, ir ar atitinka nustatyta patikimumo lygj. Jei tapatybés
duomenys ar pateikti skaitmeniniai dokumentai, neatitinka reikalavimy, jie fiksuojami, kaip nepra¢je
automatinio patikrinimo. Tokiu atveju Klientas realiu laiku yra informuojamas apie nepavykusj
dokumento patvirtinimg, galimai pateikiant konkrecias priezastis, dél kuriy duomenys buvo atmesti.
Klientui taip pat nurodoma, kokius papildomus veiksmus reikéty atlikti, kad dokumentas atitikty
reikalavimus — pvz., pateikti dokumenta, iSduotg kitos institucijos ar aukstesnio patikimumo lygio
Saltinio, kaip numatyta eIDAS reglamento (Nr. 2024/1183) reikalavimuose. Sis duomeny valdymo
etapas uztikrina, kad finansy jstaigos galéty efektyviai tvarkyti tik patikimus ir teisétus klienty
duomenis, garantuojant aukstg saugumo ir atitikties standarta.

Apibendrinant galima teigti, kad STD naudojimas finansy jstaigose, atlickant klienty jvedima,
duomeny surinkimo ir tikrinimo etapus tampa greitesnis, tikslesnis ir saugesnis. STD leidzia
atsisakyti tam tikry Siuo metu atlickamy duomeny surinkimo etapy, kadangi klientai dalijasi

patvirtintais, realiu laiku prieinamais duomenimis ir (ar) dokumentais, o finansy jstaigos gali greitai
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patikrinti dokumenty patikimumg ir kilme. Taip pat klientams suteikiamos galimybés kontroliuoti

savo duomenis ir matyti informacija, kuria buvo pasidalinta, taip uztikrinant aukstg skaidrumo lygj.

3.3. Eksperimentinio tyrimo eiga. STD panaudojimas KYC metoduose

Eksperimentinio tyrimo metu buvo surinkti ir panaudoti realGs finansiniy jstaigy, klienty
ivedimo (angl. onboarding) etapy duomenys, remiantis finansiniy technologijy imoniy statistika,
praktika bei viesai pricinama moksliniy Saltiniy jzvalga, iSdéstyta 3.1 skyriuje. Atkreiptinas démesys
ir | papildomg, viesai pateiktg informacijg apie naujausius finansy technologijy (FinTech) atliktus
statistiniy tyrimy skai¢iavimus. Pavyzdziui, organizacija “Regula”, kuri padeda jstaigoms (jskaitant
ir finansy) palengvinti asmens dokumenty autentifikavimg ir tapatybés patvirtinimg, savo ataskaitoje
(Digital Onboarding: Definition, Benefit & How It Works, 2023) pabrézia, kad sékmingas klienty
jvedimas j finansy jstaigg uztrunka vos kelias minutes.

Remiantis ,,FinTech Global*“ pranesimu (UBS links with Regula to automate onboarding,
2022), Sveicarijoje esantis bankas ,,UBS®, bendradarbiaudamas su ,,Regula®, sukiiré skaitmeninio
prisijungimo paslauga, kuri automatizuoja klienty registracija 24 valandas per para, 7 dienas per
savaite. Sis sekmingas klienty jvedimas j jstaiga taip pat trunka vos kelias minutes. Viesai prieinamoje
»Innovatrics* ataskaitoje (Onboarding report, 2020) rodoma, kad sékmingas kliento jvedimas j
finansy jstaigg vidutiniSkai trunka apie 2 minutes (j $j proceso diapazong patenka kliento atvaizdo
nuotrauka ir dokumento nuotrauka i$ abiejy pusiy).

Todél remiantis Siame skyriuje aukSciau pateiktais duomenimis ir informacija, atliekant
eksperimentinj tyrima, pasirinktas preliminarus kliento jvedimo j finansy jstaigg laikas yra iki 5
minuciy, taciau atsizvelgiant | pinigy plovimo prevencijos reikalavimus, kurie taikomi finansy
jstaigoms, $is laikas gali uztrukti ir ilgiau, priklausomai nuo kliento duomeny pateikimo, dokumenty
tikrinimo iki sékmingos tapatybés patvirtinimo. Taip pat atlieckant eksperimentinj tyrimg buvo remtasi
pagrjsta ataskaita i§ “PwC” (Next-Generation Client Onboarding), kurioje pateikiami apklausos
rezultatai apklausus 41 ekspertus i§ 26 finansiniy institucijy. Ataskaitoje atskleisti esminiai i$$tikiai
susij¢ su klienty jvedimo procesu. “PwC” tyrimo rezultatai parodo, kad net 49 proc. viso kliento
jvedimo ] finansy jstaigg laiko klientai skiria atsakinédami j uzduodamus klausimus pagal
klausimyng. Taip pat 15 proc. laiko uZtrunka pasikartojanciy ar papildomy duomeny bei dokumenty
pateikimas.

Atliekant eksperimentinj tyrimg surinkti duomenys apie pagrindinius etapus ir trukme
sekundémis leido atlikti iSsamig analize atsizvelgiant j skirtingg procesy trukmés veiksmy diapazona.
Veiksmai, kurie pateikti 6 ir 7 paveiksluose, buvo identifikuoti kaip pagrindiniai klienty asmens

dokumenty surinkimo ir duomeny tikrinimo veiksmy etapai, atliekami nuotolinio asmens tapatybés
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nustatymo metu. Zinoma, reikia atsizvelgti, kad kiekvieno atliekamo veiksmo etapo trukmé gali
nezymiai varijuoti.

Eksperimentinio tyrimo eigoje klienty jvedimo j finansy jstaigg surinkti pirminiai duomenys
i§ jvairiy Saltiniy buvo nestruktirizuoti, todél pirmas zingsnis buvo juos struktirizuoti, naudojant
skai¢iavimo ir analizés jrankj “Microsoft Excel”. Sios programinés jrangos pagalba duomenys buvo
susisteminti, suvienodinti pagal bendra veiksmy seka, nuo veiksmas Nr. 1 iki veiksmas Nr. 10.
Sukdirus vienodg duomeny rinkinj, vyko tolimesnis jy perkélimas j duomeny vizualizavimo ir analizés
jrankj “Tableau”. Naudojant “Tableau” duomenys suskirstyti pagal kiekvieng atlickama kliento
jvedimo veiksmy etapy trukme sekundémis. Tai leido atlikti aiskig proceso veiksmy analizg.

Kiekvieno atliekamo kliento jvedimo veiksmy etapy reik§més buvo pateiktos atskirai, siekiant
iSrySkinti veiksmy trukmés skirtumus. Analizés rezultatai vaizduojami 8 paveiksle, atskleidziant
esminius skirtumus tarp Siuo metu atlickamo klienty jvedimo j finansy jstaiga veiksmy etapy
(duomeny surinkimas ir tikrinimas) ir etapy, kurie bty vykdomi pritaikius Europos Sgjungos STD.

Analizés rezultatai parodé, kad dabartiniai klienty jvedimo j finansy jstaigas etapai (Zr. 8 Pav.,
“Siuo metu klienty jvedimo (onboarding) veiksmai”) yra pastebimai ilgesni lyginant su ES STD
funkcionalumu. Vidutiniskai visas kliento jvedimas j finansy jstaiga procesas $iuo metu uztrunka apie
4,5 minutes (~269 sekundés). Nustatyta, kad veiksmas Nr. 5 (klausimy pateikimas pagal klausimyna)
ir veiksmas Nr. 6 (papildomy klausimy ar dokumenty pateikimas klientui) sudaro reik§mingg dalj ir
prailgina visg proceso laika, kartu uzimdami apie 3,5 minutés (~210 sekundziy). Tai reiskia, kad abu
Sie veiksmai lemia apie 78 proc. viso $iuo metu atlieckamo klienty jvedimo proceso laiko.

Toliau eksperimente atvaizduojami tyrimo rezultatai aiskiai parodé, kad Europos Sajungos
STD gali Zymiai sumazinti jvedimo proceso laika, kadangi nereikia atlikti net 6 tapatybés
patvirtinimo, duomeny surinkimo ir (arba) pateikimo veiksmy etapy (zr. 8 pav. ,,Su ES STD klienty
jvedimo (onboarding) veiksmai). Bendra kliento jvedimo j finansy jstaiga trukmé naudojant STD
gali biiti vykdoma trumpiau net iki 10 arba 15 sekundZiy, t. y., net 85 - 90 proc. grei€iau nei §iuo metu

atliekami klienty jvedimo j finansy jstaiga etapai.
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Saltinis: sukurta darbo autoriaus atliekant eksperimentinj tyrimg specializuotoje programoje “Tableau”.

8 pav. Asmens tapatybés patvirtinimo proceso veiksmy trukmés palyginimas, kaip yra Siuo
metu ir kaip galéty buti naudojantis ES STD

Papildomai eksperimentinio tyrimo metu jmonés “Soverio” testingje (“‘sandbox”) aplinkoje
buvo imituota 30 autentifikavimo veiksmy simuliacija, kuomet asmenys (vartotojai) yra
identifikuojami naudojant ES STD. Taikant $j budg buvo siekiama papildomai pagrijsti ir jrodyti
autentifikavimo proceso greitj bei pritaikomumga realiomis saglygomis. Tyrimo rezultatai susisteminti
ir apibendrinti 9 paveiksle. Tyrimo rezultatai parodé, kad vidutiné asmeny autentifikavimo veiksmy
testin¢je aplinkoje trukmé — 10 sekundZziy. Tai aiSkiai parodo, kad asmens tapatybés duomeny
autentifikavimas naudojant Europos Sajungos STD yra atlickamas grei¢iau ir tiksliau nei taikant
dabartinius klienty jvedimo finansinése jstaigose metodus. Remiantis gautais duomenimis,
autentifikavimo procesai su STD gali bti net iki 85 - 90 proc. spartesni, net ir neatsizvelgiant j tai
kad, testiné ,,sandbox* jmonés ,,Soverio* aplinka paprastai neatspindi maksimalios produkcinés
sistemos nasumo. Kartu §ie rezultatai atskleidé autentifikavimo trukmeés skirtumus tarp 30 bandymy
(zr. 9 pav.)
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Testinés aplinkos rezultatai

Trukmé (sek) %

1 2 3 4 5 5 7 8 9 0 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30

Bandymo eilés numeris #

Saltinis: sukurta darbo autoriaus atliekant testinj (,,sandbox*) bandyma ,,Soverio* aplinkoje, rezultatai.

9 pav. Asmens tapatybés nustatymo trukmés bandymu rezultatai

Maziausia trukmeé siekia 3-4 sekundes, buvo uzfiksuota 8 kartus, t. y., 26 proc. visy bandymy.
5 sekundziy trukmés intervalas buvo uzfiksuotas 3 kartus ir sudaré¢ 10 proc. Likusiy 19 bandymy
karty trukmé svyravo nuo 8 iki 10 sekundziy, $ie bandymai sudaré 63 proc. Gauti rezultatai rodo, kad
ES STD ne tik uZztikrina greita ir sékminga asmens duomeny autentifikavima, bet ir pasizymi
stabilumu, kuris yra esminis veiksnys efektyviam ir patikimam finansiniy operacijy valdymui.
Apibendrinus atlikty bandymy rezultatus, galima daryti iSvada, kad asmens tapatybés duomeny
autentifikavimo trukmé, kuomet yra naudojama ES STD, vidutiniskai trunka apie 10 sekundziy. Tai
reiSkia, kad ES STD taikymas asmens tapatybés nustatymui gali biiti finansiSkai naudingas, nes
mazéja operacijy kastai, reikalingi tradicinéms asmens tapatybés nustatymo procediiroms. Greitesnis
vartotojy (asmeny) autentifikavimas tiesiogiai prisideda prie viso proceso efektyvumo didinimo, o tai
yra svarbu siekiant gerinti klienty aptarnavimo kokybg ir paslaugy prieinamuma.

Apibendrinant galima teigti, kad atlikti eksperimentiniy tyrimo rezultatai aiSkiai parodo, jog
Europos Sgjungos STD taikymas finansy jstaigoje klienty jvedimo (angl. onboarding) procese gali
sutrumpinti atliekamy veiksmy laikg net iki 90 proc., palyginant su Siuo metu taikomu jvedimu.
Taikant STD yra eliminuojami pakartotini arba papildomi tapatybés nustatymo veiksmai, tokie kaip
veido ir asmens dokumento fotografavimas ar vaizdo skambuciu, tapatybés identifikavimas bei

klausimy, atsakymy pateikimas. Greitesnis klienty jvedimo procesas reiskia, kad finansinés jstaigos
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gali sumazinti operacijoms reikalingas laiko sgnaudas, kartu pagerinti klienty patirtj uztikrinant
operacijy tiksluma ir sklanduma, sumazinant galimy papildomy veiksmy poreikj bei minimalizuojant
galimg zmogaus jsiki§img j procesg poreikj. Taip pat skaitmeninés tapatybés jdiegimas gali prisidéti
ir prie platesniy paslaugy spektro, uztikrinant, kad institucijos, jstaigos ar verslai galéty greitai ir
efektingai prisitaikyti prie kintan¢iy reguliavimo reikalavimy. ES STD kuria pridéting verte ne tik
finansy jstaigoms, bet ir verslui, jy klientams, sudarydama unikalig galimybe saugiau ir patikimiau

naudotis elektroninéje erdvéje priecinamomis vieSomis ir privaciomis paslaugomis.
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ISVADOS

ISnagrinéjus tyrimo rezultatus nustatyta, kad Europos Sajungos Skaitmeninés Tapatybés
Déklé gali ne tik zymiai pagreitinti klienty jvedimo procesa, bet ir tuo paciu uztikrinti pinigy
plovimo prevencija dar pradiniame tapatybés nustatymo etape j finansy jstaigas. Taikant STD
galima palengvinti finansy jstaigy darba ir reikSmingai gerinti klienty patirtj, nes aptarnavimas
vyksta greiiau ir be pertekliniy procediry.

Eksperimentinis tyrimas atskleidé, kad ES STD ekosistema yra naudinga, siekiant optimizuoti
kliento jvedimo | finansy jstaigg procesus. STD taikymas klienty jvedimo procese padeda
mazinti duomeny pateikimo laiko trukme ir gerina finansiniy institucijy atsparuma jvairiems
suk¢iavimo modeliams bei kitoms galimoms rizikoms.

Su ES STD yra sukuriamas vieno langelio principas, naudojantis vieSomis ir privaciomis
paslaugomis.

Dél galimybés minimalizuoti rankinj darba, STD taikymas gali sumazinti administracines
i$laidas ir didinti darbuotojy efektyvuma.

Naudojantis ES STD, uztikrinama asmens duomeny apsauga, kadangi asmenims leidziama
patiems kontroliuoti savo asmens duomenis, neteikiant pertekliniy duomeny.

STD taikymas padeda sukurti daugiau j vartotojg orientuotg paslaugy modelj. Tikétinas
didesnis klienty pasitenkinimas naudojantis vieSomis bei priva¢iomis paslaugomis, kadangi
didéja paslaugy suteikimo sparta ir saugumas. Tai reiskia, kad taikant STD finansy institucijos
gali uztikrinti konkurencinj pranaSuma ir kartu iSlaikyti auksta asmens tapatybés nustatymo

tikslumg bei patikimuma, o tai yra ypac svarbu vykdant pinigy plovimo prevencija.
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PASIULYMAI

Siekiant optimizuoti klienty jvedimo j finansy jstaigas naudojant ES STD, rekomenduojama
standartizuoti asmens tapatybés nustatymo etapus, nes déklé leidzia sumazinti pertekliniy
asmens duomeny nustatymo veiksmy skaiciy ir pasitaikancio rankinio darbo poreikj.
Galutinai jgyvendinus ES Skaitmeninés Tapatybés Déklés sprendimus, finansinése jstaigose
biity galima uztikrinti vienkartinio duomeny pateikimo principo taikyma asmenims ir turéti
visus reikiamus asmens tapatybés duomenis vienoje aplinkoje, taip supaprastinant jy valdyma
ir mazinant administracing nastg, tuo paciu uztikrinant duomeny apsauga.

Ne tik priezitiros institucijos, bet ir verslo subjektai turéty vertinti §j jrankj (ES STD) kaip i
strateginj konkurencinj pranaSuma, uztikrinant veiklos skaidrumg ir didinant pasitikéjima tiek

klienty, tiek rinkos dalyviy tarpe.
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