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SANTRAUKA (uzsienio kalba)
Palionis Lukas (2025). Automated transaction detection in the Solana network. MBA Graduation
Paper. Kaunas: Vilnius University, Kaunas Faculty, Institute of Social Sciences and Applied
Informatics. 70 p.
SUMMARY

The aim of this thesis is to develop an automated transaction detection method for
identifying bot activity in the Solana blockchain network. The main objectives include
summarizing the types of automated transactions (bots) and their impact on blockchain systems.
Creating a methodology for wallet behavior analysis and anomaly detection in the Solana network
using clustering and anomaly detection algorithms. Applying K-means, DBSCAN, and Isolation
Forest algorithms to identify typical and atypical wallet behavior patterns; and analyzing the results
and providing recommendations for improving the security and transparency of the Solana
network. The study employs a quantitative approach, utilizing real transaction data collected from
the Solana blockchain via the JSON-RPC API. The data is preprocessed, normalized, and stored
in an SQLite database. The methodology involves feature engineering; clustering (K-means and
DBSCAN); and anomaly detection (Isolation Forest), implemented using Python libraries such as
Pandas, NumPy, and Scikit-learn. The effectiveness of the methods is evaluated using metrics such
as the Silhouette coefficient, Calinski—Harabasz index, Precision, Recall, and F1-score.

The experimental results, based on the analysis of 100 Solana network wallets, demonstrate
the ability of the proposed method to identify automated transaction patterns (including MEV,
“sandwich,” and frequency trading bots) and detect anomalies. In particular, the combination of
DBSCAN and Isolation Forest proves to be the most effective, achieving a favorable balance
between Precision, Recall, and F1-score.

The main conclusions highlight the importance of adapting bot detection methods to the
specific characteristics of the Solana network and the need for regular model updates to keep pace
with the evolving nature of bot activity. The thesis also underlines the potential of the proposed
methodology for real-time integration into network security systems and DeFi platforms,
strengthening both security and market transparency. The work consists of 86 pages of text
(excluding tables, figures, list of abbreviations, references, and appendices), 24 figures, and 28

tables.



IVADAS

Blockchain technologija, ypatingai kriptovaliuty srityje, pastarajj deSimtmetj sulauké
didelio susidom¢jimo tiek akademinéje bendruomengje, tiek visuomengje (Nakamoto, 2008).
Viena i§ naujausiy ir sparciausiai auganciy blockchain platformy yra Solana, pasizyminti itin
dideliu pralaidumu ir maza transakcijy kaina (Klarman et al., 2019). Solanos tinklas pritraukia vis
daugiau vartotojy ir kiiréjy, taciau kartu kyla ir naujy i$Sukiy, susijusiy su tinklo saugumu ir
stabilumu (Yakovenko, 2020).

Viena i§ potencialiy grésmiy Solanos tinklo veikimui yra automatizuoti sandoriai,
generuojami iSmaniyjy sutar¢iy ar kity autonominiy subjekty. Tokie sandoriai gali sudaryti
reikSmingg dalj bendro transakcijy srauto ir potencialiai paveikti tinklo naSuma bei patikimuma
(Kim et al., 2018). Norint uztikrinti sklandy Solanos veikimg ir laiku pastebéti galimas anomalijas,
bitina turéti efektyvius metodus automatizuotiems sandoriams aptikti ir stebéti.

Nepaisant augancio poreikio, Siuo metu tritksta specializuoty jrankiy ir metody, skirty
biitent Solanos tinklo analizei ir monitoringui (Buterin, 2014). Dauguma esamy sprendimy yra
pritaikyti kitiems blockchain tinklams, tokiems kaip Ethereum ar Bitcoin, ir ne visuomet gali buti
tiesiogiai perkelti 1 Solanos kontekstg dél skirtingy techniniy charakteristiky ir veikimo principy
(G. Wood, 2014).

Temos aktuolumas:

Kriptovaliuty ir bloky grandinés technologijos uzima vis svarbesn¢ vieta Siuolaikingje
FinTech ekosistemoje, ypa¢ decentralizuoty finansy (angl. DeFi) sektoriuje, kuris leidZia vykdyti
finansines operacijas be tarpininky. Solana tinklas, pasizymintis dideliu operacijy greiciu ir
zemomis sgnaudomis, yra viena i§ sparciausiai auganciy DeFi platformy. Taciau Sio tinklo
dinamika reik§mingai veikia automatizuoti sandoriai, kuriuos vykdo robotai, iskraipantys rinkos
aktyvumg ir maZinantys duomeny patikimumg. Tokie automatizuoti procesai sukuria dirbtinj
likvidumg ir iSkreipia kainas, apsunkindami tiek rinkos analizg, tiek tinklo skaidrumo uZtikrinima
(Niedermayer, 2024).

Nepaisant placiy tyrimy Ethereum ir Bitcoin tinkluose, Solana tinklas vis dar lieka
nepakankamai iSanalizuotas. Automatizuoty sandoriy ir jy poveikio Solanos tinklo rinkos
stabilumui bei patikimumui tyrimas yra ypac svarbus, nes Sios anomalijos gali daryti jtaka ne tik

kainy dinamikai, bet ir investuotojy pasitikéjimui DeFi ekosistema. Be to, tokiy technologijy kaip
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K-means, DBSCAN ir Isolation Forest taikymas Solanos ekosistemos analizéje suteikia galimybe
giliau suprasti tinklo elgseng ir rinkos manipuliacijy modelius.

Did¢jant DeFi ir kity decentralizuoty rinky svarbai, Sio darbo aktualumas taip pat kyla i$
biitinybés sukurti pazangius metodus, padedan¢ius uztikrinti tinklo skaidruma ir stabiluma. Sio
tyrimo rezultatai ne tik prisidés prie Solanos tinklo analizés, bet ir pateiks praktinius sprendimus,
pritaikomus kitose DeFi platformose, stiprinant kriptovaliuty rinkos tvarumg ir patikimumag

(Tianfu et al., 2024)..

Darbo problema: Kaip efektyviai aptikti automatizuotus sandorius ir boty veiklg Solana
ekosistemoje, siekiant uztikrinti tinklo skaidruma ir sumazinti rinkos manipuliacijy rizika?
Darbo hipotezé: Tinkamai parinkus ir sujungus klasterizacijos bei anomalijy aptikimo metodus,
galima patikimiau ir efektyviau identifikuoti automatizuotas perlaidas Solana bloky grandingje,
palyginti su atskiry metody taikymu.
Darbo tikslas: Sukurti ir patikrinti automatizuota Solanos tinklo automatizuoty sandoriy
nustatymo modelj, pasitelkiant klasterizacijos ir anomalijy aptikimo metodus.
Darbo uZdaviniai:
1. Apibendrinti automatizuoty sandoriy (boty) veiklos tipus bei jy poveiki bloky grandinés
sistemoms.
2. Sukurti metodologija, skirta piniginiy elgsenos analizei ir anomalijy aptikimui Solanos
tinkle, naudojant klasterizacijos ir anomalijy aptikimo algoritmus.
3. Pritaikyti K-means, DBSCAN ir Isolation Forest algoritmus, siekiant identifikuoti tipinius
ir netipinius piniginiy elgsenos modelius.
4. Atlikti gauty rezultaty analizg ir pateikti rekomendacijas Solanos tinklo saugumo ir rinkos

skaidrumo didinimui.

Darbo objektas: Piniginés elgsenos analizé Solanos ekosistemoje, ypatinga démesj skiriant
automatizuoty sandoriy ir anomalijy aptikimui.

Darbo striuktira: susideda 1S literatiiros analizes, kurioje nagrinéjami automatizuoty sandoriy ir
boty veiklos aptikimo metodai, ypatingg démes;j skiriant klasterizacijos ir anomalijy aptikimo
algoritmams, tokiems kaip K-means, DBSCAN ir Isolation Forest. Toliau apraSoma darbo

metodologija, kurioje detalizuojama duomeny rinkimo, apdorojimo ir analizés eiga. Darbo
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eksperimentin¢je dalyje atlickama 100 piniginiy elgsenos analizé, vizualiai pavaizduojant
duomenis ir interpretuojant gautus rezultatus, siekiant nustatyti anomalijas ir netipinius piniginiy
veiklos modelius.

Darbo naujumas: Siame darbe pristatomas novatoriskas poZiiiris j automatizuoty sandoriy ir boty
veiklos aptikimg Solana bloky grandinéje, pasitelkiant klasterizacijos ir anomalijy aptikimo
metody derinj. Darbas iSsiskiria tuo, kad siiilomas metodas yra specializuotas biitent Solanos
tinklui, atsizvelgiant j jo unikalias charakteristikas ir veikimo principus. Sitlloma metodologija
apima ne tik Zinomus algoritmus, bet ir jy optimizavimg bei pritaikyma specifiniam kontekstui.
Naudoti literatiiros Saltiniai: Darbe remiamasi moksliniais straipsniais, nagrin¢janciais blockchain
technologija Etherium ir Solanos tinkluose, boty veiklos ypatumus ir aptikimo metodus. Taip pat
naudojami Saltiniai, aptariantys klasterizacijos ir anomalijy aptikimo algoritmy veikimo principus
ir taikymo sritis. Analizuojami naujausi tyrimai, susij¢ su automatizuoty sandoriy problemomis
decentralizuoty finansy kontekste.

Darbo ir tyrimo metodai: Darbe taikomi maSininio mokymosi metodai, tokie kaip K-means,
DBSCAN klasterizavimas ir Isolation Forest anomalijy aptikimas. Duomeny rinkimui naudojama
Solanos JSON RPC API, o duomeny apdorojimui ir analizei pasitelkiamos Python bibliotekos,
tokios kaip Pandas, NumPy ir Scikit-learn. Metody efektyvumo vertinimui naudojamos metriky
sistemos, jskaitant Silhouette koeficienta, Calinski-Harabasz indeksg ir kitos.

Darbo praktinéje dalyje: Atlickamas eksperimentas su 100 Solanos tinklo piniginiy duomenimis,
siekiant identifikuoti automatizuoty sandoriy ir boty veiklos poZymius. Duomenys vizualizuojami
ir interpretuojami, pateikiant iSsamia klasteriy analizg ir anomalijy aptikimo rezultatus. Palyginami
skirtingy metody deriniy rezultatai, siekiant nustatyti optimaliausia automatizuoty sandoriy
aptikimo strategija.

Tyrimo ribotumai: Darbe pripaZjstama, kad naudojami duomenys atspindi tik dalj Solanos tinklo
piniginiy, todél rezultaty apibendrinimas visam tinklui turi buti atlieckamas atsargiai. Taip pat
pabréziama, jog boty veiklos pobiidis nuolat kinta, todél sukurti metodai turi biiti reguliariai

atnaujinami ir tobulinami.
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1. AUTOMATIZUOTU SANDORIU APTIKIMO METODO SOLANOS
TINKLE, LITERATUROS APZVALGA

Siame skyriuje pateikiama literatiros apzvalga, kurioje nagrinéjama automatizuoty
sandoriy, dar vadinamy boty veikla, reik§mé ir poveikis decentralizuotoms finansy sistemoms.
Apzvelgiami pagrindiniai suk¢iavimo tipai, susij¢ su boty naudojimu kriptovaliuty rinkose, bei
analizuojami metodai, kurie pasitelkiami tokioms anomalijoms aptikti. Siame skyriuje taip pat

pateikiama moksliniy darby, kuriuose tyrinéjami masininio mokymosi algoritmai, botu aptikimui.

1.1. Bloky grandiniy technologija

Bloky grandiné (angl. blockchain) yra paskirstyty duomeny saugojimo technologija,
leidzianti saugiai ir skaidriai saugoti, valdyti bei dalintis informacija tarp jvairiy Saliy nenaudojant
centralizuoto valdymo. Si technologija remiasi kriptografiniais metodais bei konsensuso
algoritmu, uztikrinan¢iu sistemos sauguma ir patikimuma (Zheng. Z et al. 2018).

Bloky grandinés esm¢ sudaro duomeny blokai, kurie sujungti | granding, naudojant
kriptografinius metodus (zr. 1 paveikslg). Kiekvienas naujas blokas yra prijungiamas prie
grandinés, jtraukiant ne tik naujus duomenis, bet ir nuoroda (angl. hash) i pries tai buvusj bloka
(Nakamoto, 2008). Norint pakeisti ar suklastoti bet kokig bloko informacija, reikéty i§ naujo
pergeneruoti visus po jo sekancius grandinés blokus, o tai yra praktiSkai neijmanoma dél milZinisky

skaiCiavimo resursy poreikio.

Header — Header L Header

| Hash of Previous Block |H‘H‘"““~-| Hash of Previous Block |-HH‘““‘~\{ Hash of Previous Block |

I Time Stamp || Nonce |

Transaction Data

| Time Stamp || Nonce |

................

Transaction Data

Block 0

Saltinis: Nakamoto, S. (2008). Bitcoin: A peer-to-peer electronic cash system. Decentralized Business Review.

| Time Stamp || NDI‘I:El

| Merkle Roat k

Transaction Data r\F‘

Block 1

Block 2

1pav. Blokuy grandinés struktira




Bloky grandinés struktiira, kur kiekvienas blokas susideda i§ antrastés ir kiino. Antrastéje
yra ankstesnio bloko hash, laiko Zyma, nonce ir Merkle Saknis, kuri reprezentuoja visy transakcijy
hash. Kiine saugomi transakcijy duomenys. Merkle medis leidzia efektyviai patikrinti, ar tam tikra
transakcija yra bloke, naudojant hierarching hash struktira, kurioje atskiry transakcijy hash
sujungiami j galuting Merkle Sakn;.

Priklausomai nuo taikymo srities, bloky grandinés gali biti vieSos (angl. public), kai prie
ju gali prisijungti bet kas, arba privacios (angl. private), skirtos naudoti uzdarame vartotojy rate,
pavyzdziui, jmonés viduje (Wiist ir Gervais, 2018). Taip pat jos gali biiti be leidimy (angl.
permissionless), kai visi dalyviai turi vienodas teises, arba su leidimais (angl. permissioned), kai
yra kontroliuojama, kas ir kokj vaidmen; atlieka sistemoje.

Viena pagrindiniy bloky grandinés savybiy yra decentralizuotas valdymas. Skirtingai nei
tradicinése centralizuotose sistemose, bloky grandinéje néra vieno valdancio autoriteto ar
tarpininko. Bach, Mihaljevic ir Zagar (2018), teigia, kad visi tinklo mazgai (angl. nodes)
kompiuteriai, palaikantys bloky grandinés veikima, kartu dalyvauja konsensuso procese ir
patvirtina kiekvieng nauja bloka bei jame esan¢ius duomenis. Populiariausi konsensuso algoritmai
yra proof-of-work (PoW), kurj naudoja Bitcoin, ir proof-of-stake (PoS), kurj naudoja Ethereum
2.0 ir kitos naujesnés bloky grandinés.

Kita svarbi bloky grandiniy savybé - duomeny nepakei¢iamumas (angl. immutability).
Kadangi bloky grandiné yra paskirstytas registras, kiekvienas tinklo mazgas turi savo grandinés
kopija. Bandymas pakeisti vieno mazgo duomenis biity atmestas kity mazgy, kadangi jy kopijos
neatitikty. Tai praktiSkai nejmanoma padaryti didel¢je decentralizuotoje sistemoje. Duomeny
jvestis | bloky granding taip pat yra negriZtama, jrasSius duomenis jy nebegalima iStrinti ar
koreguoti (Drescher, 2017).

Bloky grandinés technologija turi daug potencialiy pritaikymo sriciy, ne tik
kriptovaliutoms. Casino, Dasaklis ir Patsakis (2019) akcentuoja, kad bloky grandinés technologija
tinka visur, kur reikalingas skaidrus, saugus ir decentralizuotas duomeny valdymas tarp
nepasitikejimo Saliy. Bloky grandinés gali biiti taikomos ir iSmaniosiose sutartyse (angl. smart
contracts) - kompiuteriniuose protokoluose, automatiSkai vykdanciuose sutarCiy salygas, kai
ivykdomos i§ anksto apibréztos salygos. Tai leidzia sutar¢iy sudarymg ir vykdyma perkelti |

decentralizuotg ir saugig aplinka.
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Nepaisant bloky grandiniy pranasumy, §iai technologijai biidingi ir tam tikri i$Stukiai.
Vienas didziausiy yra mastelio keitimo (angl. scalability)- gebé&jimas apdoroti didelius duomeny
kiekius ir transakcijas sparCiai augant vartotojy skaiciui (Yli-Huumo. et al 2016). Bitcoin ir
Ethereum bloky grandinés gali jvykdyti atitinkamai tik apie 7 ir 30 transakcijy per sekundg, kas
yra pastebimai lé¢iau, nei centralizuotos mokéjimo sistemos. Sprendimai Siai problemai apima
bloky grandiniy fragmentavimg (angl. sharding), Salutinés grandinés (angl sidechains) ir kitus
optimizavimo metodus (Ferdous. et al 2020).

Kiti i8Sukiai yra privatumo uztikrinimas, neteisétos veiklos prevencija bei reguliavimo ir
valdymo klausimai. Nors duomenys bloky grandinése yra pseudonimiski, analitiniais metodais
imanoma susieti transakcijas su realiu pasauliu (Reid ir Harrigan, 2013). Neteiséta veikla, tokia
kaip pinigy plovimas, taip pat iSnaudoja bloky grandiniy decentralizacijg. To prevencijai gali
pasitarnauti jvairtis kontrolés mechanizmai. Pagaliau, Siuo metu bloky grandinés dar néra
pakankamai reguliuojamos teisinémis priemonémis, o jy valdymas kelia i$Stkiy del
decentralizuotos prigimties (Zheng et al., 2018).

Viena i$ naujausiy bloky grandiniy platformy yra Solana, sukurta siekiant iSspresti mastelio
keitimo problema. Solana iSsiskiria savo unikaliu Proof-of-History (PoH) konsensuso algoritmu,
kuris leidzia bloky grandinei turéti jgimta "laikrodj" ar laiko nuoroda (Méoser et al., 2017).
Tradicinése bloky grandinése, tokiose kaip Bitcoin ar Ethereum, laikas néra jgimtas paciame
protokole, o bloky kiirimo greitis priklauso nuo konsensuso mechanizmo, tokio kaip Proof-of-
Work (PoW). Tai gali lemti nepastovy bloky kiirimo greitj ir sunkumus nustatant jvykiy seka.

PoH algoritmas sprendZia §ig problema, naudodamas kriptografing laiko Zyméjimo
funkcija. Si funkcija generuoja unikalig i§vestj, vadinama "laikrodZio Zyme", kuri gali biti
naudojama jrodyti, kad tam tikras jvykis ivyko po arba pries kitg jvykj, nepriklausomai nuo to,
kiek laiko pragjo tarp Siy jvykiy (Yakovenko, A. 2018). Tai leidZia Solana bloky grandinei turéti

1gimtg laiko sampratg ir efektyviai apdoroti transakcijas be papildomy vélinimy.
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PoH veikia kaip kriptografiné laiko zyma, leidzianti mazgams susitarti dél jvykiy sekos
nenaudojant daug rysio resursy. Tai pasiekiama naudojant rekursing vienkrypte funkcija, pvz.,
SHA-256 maisa, kuri nuolat generuoja naujus blokus su laiko zymémis. Kiekviena laiko Zyma

priklauso nuo ankstesnés zymos, sukuriant granding, kuri gali biiti naudojama kaip laiko nuoroda

(2 pav.).

hash OxdeadcOde...
U " e

~
Yoo F e hash OxbadcOde...
;"F’“"" v ;2"“‘“3; count 510145855488
e o e input OxcOdeblOb. .
Signed OxcOdebl0Ob. .

=~
User signed data OxcOdeb10b
is generated with the hash
OxdeadcOde. It links

OxdeadcOde to the next

generated block OxbadcOde

Which prevents a malicious hash 79a5idzc...
Leader from reordering the - count S1014604064
events in a hidden side

sequence.

Saltinis: Yakovenko, A. (2018). Solana: A new architecture for a high performance blockchain
2 pav. Proof-of-History grandiné su laiko Zymémis

PoH grandiné yra generuojama centralizuotai, taciau gali biti patikrinta decentralizuotai.
Tai reiSkia, kad kiekvienas Solana tinklo mazgas gali savarankisSkai patikrinti PoH grandinés
tikslumg ir naudoti jg kaip patikimg laiko Saltinj, nepriklausomai nuo tinklo vélinimy ar atskiry
mazgy gedimy (Solana Documentation, 2023).

Naudojant PoH, Solana gali pasiekti ypa¢ didel; transakcijy pralaiduma, nes transakcijos
gali biiti apdorojamos lygiagreciai, o ne nuosekliai. Tai leidzia Solana tinklui apdoroti tikstan¢ius
transakcijy per sekundg, kas yra Zymiai daugiau nei tradicinés bloky grandinés (Yakovenko, A.
2018).

Taigi, Proof-of-History yra kertiné Solana inovacija, leidzianti bloky grandinei turéti
igimtg laiko sampratg ir pasiekti ypac¢ auksSta naSuma. Tai iSskiria Solana i§ kity bloky grandiniy ir
suteikia jai unikaly pranaSumg skalabilumo ir efektyvumo srityse.

Solana taip pat iSsiskiria savo unikalia bloky struktiira. Vietoj jprasty bloky, Solana naudoja
duomeny struktiira, pavadintag Gulf Stream, kuri leidzia mazgams 1§ anksto patvirtinti biisimas
transakcijas ir taip sumazinti vélavima. Tai leidzia Solana pasiekti itin auk$ta nasuma - iki 65 000
transakcijy per sekunde, kai tuo tarpu Ethereum pajégumas siekia tik apie 30 transakcijy per

sekund¢ (Yakovenko, A. 2018) (zr. 1 lentelg).
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1 lentelé

Solana ir kity bloky grandiniy naSumo palyginimas

Blokuy Konsensuso Transakeijy
grandiné mechanizmas %‘ﬁ::g)s Vélavymas Mastelis Pagrindiné architektura
Optimizuota su PoH, kad
Solana Proof of History | 1 65000 | Subsekundiné | Aukitas buty uztikrintas didelis
(PoH) + PoS pralaidumas ir mazas
vélavimas
Proof of Stake Palaiko iSmanigsias
Ethereum (PoS) Iki 30 Aukstas Vidutinis sutartis, naudoja
,sharding® Ethereum 2.0
Linijiné bloky grandiné,
Bitcoin (PFESS\];)Of Work Iki 7 Aukstas Zemas pritaikyta saugumui, o ne
greiciui
Avalanche S”."W.b"’?”. iki 4500 Zemas Aukstas DAG P a.gr.lndu su b.lqu
(Hibridiné) grandinés integracija
Proof of Authority _
IOTA (POA) + iki 1000 Jemas Aukitas DAG struktura (Tangle),
. . tinkama loT
Koordinatorius

Saltinis: Kahmann, F., Honecker, F., Dreyer, J., Fischer, M., & Tonjes, R. (2023). Performance Comparison of
Directed Acyclic Graph-Based Distributed Ledgers and Blockchain Platforms, 12(12), 257

Solanos bloky grandiné palaiko iSmanigsias sutartis, paraSytas Rust, C++ ar C
programavimo kalbomis, kas suteikia lankstuma kiir¢jams (Solana Documentation, 2023). Tai
leidzia kurti decentralizuotas programas (angl. d4pps) jvairiose srityse, jskaitant decentralizuotus
finansus (angl. DefFi), zaidimus, socialing medijg ir kt.

Boty aptikimas ir prevencija yra viena svarbiausiy sri¢iy uztikrinant Solana tinklo sauguma
ir stabilumg. Tam gali biiti naudojami jvairtis metodai, pradedant nuo paprasty taisyklémis gristy
algoritmy iki sudétingy masininio mokymosi modeliy (Yakovenko., 2018). Ta¢iau boty aptikimas
Solana tinkle vis dar yra mazai iStirta sritis, reikalaujanti tolesniy tyrimy ir naujy sprendimy.

Bloky grandiniy technologija siiilo decentralizuota, saugy ir skaidry biidg duomeny
saugojimui ir dalijimusi, taciau susiduria su skalabilumo, privatumo ir reguliavimo i$Sukiais.
Solana bloky grandiné siekia spresti mastelio keitimo problemas naudodama inovatyvius
sprendimus, tokius kaip Proof-of-History konsensuso algoritmas ir Gulf Stream duomeny
struktiira, taip pasiekdama zenkliai didesn] naSumg nei kitos bloky grandinés.Vis délto, Solana
susiduria su boty veiklos problema, kuri tampa ypac¢ aktuali dél Sios bloky grandinés auksto

nasumo ir mazy transakcijy mokesciy.
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Apibendrinant, bloky grandiniy technologija, jskaitant Solana, turi didelj potencialg, taciau
susiduria su reikSmingais isSiikiais, 1S kuriy boty veikla yra viena svarbiausiy. Tolimesni tyrimai ir
inovatyvis sprendimai Sioje srityje bus bitini siekiant uztikrinti bloky grandiniy patikimuma ir

tvaruma ateityje.

1.2 Solanos transakciju duomenys

Solanos tinkle transakcijos generuoja jvairius duomenis, kurie yra esminiai analizuojant
automatizuoty boty veikla decentralizuotose finansy (angl. DeFi) programose. Sios programos
pritraukia botus, kurie naudojasi rinkos neefektyvumu, vykdydami didelés spartos operacijas,
tokias kaip arbitrazas ar likvidumo manipuliavimas (Ye Wang et al., 2023). Kad biity galima
nustatyti tokig veikla, biitina i§samiai analizuoti Solanos transakcijy struktiira, vidiniy instrukcijy

mechanizmus ir sgskaity valdyma.

Transakcijy Struktiira

Kiekviena Solanos transakcija turi specifine struktiira, kurig sudaro jvairlis komponentai, biitini

operacijoms atlikti ir transakcijos kilmei patikrinti, Yakovenko (2018) teigia:

» Signatures yra base58 koduoti skaitmeniniai parasai, susieti su transakcijos accountKeys
identifikatorius, leidziantis patvirtinti jos kilme ir autentiSkuma. Transakcijy analizéje Sis
paraSas yra esminis autentiSkumo jrodymas, galintis padéti identifikuoti botus, kurie gali

generuoti kelias transakcijas 1§ to paties rakto.

Message yra pagrindiné transakcijos informacija, kurioje nurodomos saskaitos, paraSai ir

instrukcijos:
* Account Keys yra vieSyjy rakty sarasas, kuriame nurodytos visos transakcijoje

naudojamos saskaitos, jskaitant inicijatoriy, gaveja ir programy saskaitas. Botai, daznai

atliekantys pasikartojancias transakcijas, paprastai sgveikauja su tomis paciomis
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saskaitomis arba programomis, todél Siy rakty sgrasas gali biiti naudojamas boty elgsenai
aptikti.

» Header nustato, kiek parasy reikia ir kurios sgskaitos gali biiti tik skaitomos ar naudojamos
skaitymo-rago rezimu. Si informacija yra svarbi siekiant atpazinti botus, kurie vykdo
pakartotinius veiksmus naudodami tas pacias saskaitas.

* Recent Blockhash yra hashas i§ neseniai patvirtinto bloko, uZtikrinantis transakcijos
aktualuma ir apsaugantis nuo pakartotiniy ataky. Kadangi botai daznai veikia labai aukStu
dazniu, $is hashas padeda identifikuoti anomalias pasikartojancias transakcijas, kurios gali
rodyti boty veikla.

» Instructions apibrézia, kokios operacijos turi biiti atliktos per transakcija, tokios kaip
zetony pervedimas ar programy kvietimai.

*  Program ID Index nurodo programos saskaita, kuri vykdo instrukcija.

* Accounts yra saskaity indeksai, perduodami programai, pagal kuriuos vykdomos
transakcijos.

» Data yra programos specifiniai duomenys, uzkoduoti base58, kurie detalizuoja operacijos

parametrus.

Solanos transakcijy struktiira suteikia analitikams galimybe aptikti boty elgesj, atsizvelgiant | jy
sgveika su tam tikromis programomis, dazny sgskaity naudojimg ir operacijy pobid] (Zwang,

Somin, Pentland, ir Altshuler, 2018).

Vidinés Instrukcijos

Vidinés instrukcijos, dar vadinamos (angl. cross-program invocations), leidzia programoms
sgveikauti su kitomis Solanos bloky grandinés programomis, uztikrindamos sudétingy operacijy
vykdyma vienoje transakcijoje. Sis mechanizmas yra ypaé svarbus analizuojant sudétingus boty
veiksmus DeFi erdvéje Kitzler (2023) teigia, kad botai daznai atlieka kelias operacijas,
pavyzdZiui, Zetony apsikeitimus, likvidumo koregavimg ar arbitraZzg. Pagrindiniai kiekvienos
vidinés instrukcijos komponentai apima:

* Index nurodo transakcijos instrukcijos pozicija, i§ kurios buvo inicijuota viding instrukcija.

* Instructions sarasas, vykdomas vidinés transakcijos metu, jskaitant:
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Program ID Index: Program ID Index accountKeys masyve nurodo programos saskaitg, kuri
vykdo instrukcija.
Accounts nurodo sgskaity indeksy sarasa, kurie perduodami programai.

Data yra instrukcijai biidingi duomenys, uzkoduoti base58, pateikiantys jvesties parametrus.

Vidiniy instrukcijy analizé suteikia galimybe detaliau suprasti transakcijy logika, ypac¢ kai botai

naudoja kelias programas vienos transakcijos metu. Analizuojant Sias sekas galima aptikti

specifinius elgsenos modelius, biidingus botams (Piet, Fairoze, ir Weaver, 2022).

Sgskaitos

Solanos saskaitos yra pagrindiniai duomeny saugojimo ir saveikos vienetai pagal Yakovenko

(2018), esminiai transakcijy analizei. Kiekviena saskaita turi Siuos specifinius atributus:

Data Storage saskaitos turi baity masyva (angl. data), kuriame saugoma saskaitos biisena
arba vykdomasis kodas. Botai gali naudotis §iuo saugojimo mechanizmu, siekdami kaupti
informacija, susijusig su rinkos manipuliavimu arba daznomis operacijomis.

Ownership reiskia, kad kiekviena sgskaita turi priskirta savininkg - programa, kuri gali
modifikuoti sgskaitg. Tik savininko programa gali atlikti pakeitimus, todé¢l Sis elementas
uztikrina sgskaitos duomeny saugumg ir kontrole.

Executable Flag, ar sgskaita turi vykdomaji koda. Saskaitos su vykdomumo teisémis
daZniausiai atstovauja programas, o nevykdomosios saskaitos saugo vartotojy arba operacijy
duomenis.

Lamports kiekviena saskaita turi balansa lamportais, kurie yra maziausia SOL dalis (1 SOL
= 1 milijjardas lamporty), ir Sis balansas yra stebimas lamports lauke. Boty identifikacijai
svarbu sekti lamporty balansus, nes daznos manipuliacijos ar arbitrazas gali rodyti anomalias

balanso fluktuacijas.

Transakcijy Metaduomenys

Solanos tinkle, prieSingai nei Ethereum, néra dujy sistemos. Vietoj jos naudojamas

Instruction Memory Limit — kiekviena transakcija turi specifinius atminties ribojimus, kurie turi

jtakos operacijos sudétingumui, kurj galima atlikti per viena transakcija. Sie metaduomenys yra
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ypac svarbiis identifikuojant dideliy resursy poreikio veiksmus, kurie gali rodyti boty veikla, nes
botai daznai vykdo operacijas, reikalingas auksto atminties kiekio (Qin et al., 2021).

Solanos transakcijy struktiira, vidinés instrukcijos ir saskaity atributai suteikia tvirtg
pagrindg boty veiklos analizei. Botai, veikiantys DeFi programose, daznai naudojasi programy
iSkvietimy kombinacijomis, daznais saskaity veiksmais ir pasikartojaniomis vidinémis
instrukcijomis, kurios ilgainiui atskleidzia jy veiklos modelius. Fokusuojantis j Siuos komponentus
ir jy metaduomenis, galima atskirti boty veikla nuo jprasty vartotojy saveiky, prisidedant prie

skaidresnés ir sgziningesnés DeFi ekosistemos .

1.3 Boty apibrézimas

Botai yra automatizuotos programos, sukurtos atlikti i§ anksto apibréztas uzduotis jvairiose
srityse, iskaitant decentralizuoty finansy (angl. DeF7) platformas. Botai gali biiti suprogramuoti
vykdyti jvairias funkcijas, nuo paprasty ir pasikartojanciy uzduo€iy automatizavimo iki sudétingy
algoritmy, pagrijsty dirbtinio intelekto ir maSininio mokymosi principais, jgyvendinimo (Zheng et
al. 2018).

Boty naudojimas sparciai iSaugo per pastaruosius kelerius metus, apimant tokias sritis kaip
klienty aptarnavimas, e-prekyba, socialin¢ Ziniasklaida ir finansinés paslaugos. Klienty
aptarnavimo srityje pokalbiy botai naudojami atsakyti j daznai uZzduodamus klausimus, teikti
rekomendacijas ir padéti klientams narSyti svetaines. E-prekyboje botai gali automatizuoti atsargy
valdyma, kainy optimizavimg ir produkty rekomendacijas. Socialinés Ziniasklaidos platformose
botai naudojami turiniui kurti, sgveikai su vartotojais palaikyti ir netgi dezinformacijai
skleisti (Xie et al., 2019).

Finansy sektoriuje botai sukelé revoliucijg prekyboje, leisdami automatizuoti sudétingas
strategijas ir vykdyti sandorius milisekundziy grei¢iu (Wiist ir Gervais, 2018). Algoritming¢je
prekyboje botai analizuoja rinkos duomentis, identifikuoja modelius ir priima prekybos sprendimus
pagal i§ anksto apibréztus algoritmus. Auksto daznio prekybos (angl. HFT) botai pasinaudoja
minimaliais kainy skirtumais ir vykdo didelius sandoriy kiekius, sieckdami gauti pelno i§ nedideliy
rinkos neefektyvumo (Bach, Mihaljevic ir Zagar, 2018).

Atsiradus bloky grandinés technologijai ir decentralizuotiems finansams, botams atsirado

nauja pritaikymo sritis. DeFi ekosistemose, pagristose iSmaniosiomis sutartimis ir
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decentralizuotomis aplikacijomis (dApps), botai gali automatizuoti jvairias finansines operacijas,
tokias kaip prekyba, skolinimg ir likvidumo tiekimg (Mingxiao et al., 2017). Botai tapo
neatsiejama DeFi ekosistemos dalimi, pasinaudodami unikaliais bloky grandinés technologijos
privalumais, tokiais kaip decentralizacija, nepatikimumas ir programuojamumas (Drescher, 2017).

Tradicinése finansy rinkose botai placiai naudojami automatizuoti prekybai ir vykdyti
sudétingas algoritminés prekybos strategijas. Taciau decentralizuoty finansy eroje botai jgavo dar
svarbesnj vaidmenj, nes jie gali sgveikauti su iSmaniosiomis sutartimis ir dApps be zmogaus
isikiSimo. Botai gali stebéti rinkos salygas, analizuoti on-chain duomenis ir priimti prekybos
sprendimus pagal sudétingus algoritmus (Niedermayer, Saggese ir Haslhofer. 2024).

Nors botai suteikia daug privalumy, kaip didesnis efektyvumas, mazesnés sanaudos ir 24/7
veikimo galimybeés, jie taip pat kelia jvairiy i$Stikiy ir riziky. Yli-Huumo et al. (2016), teigimu
vienas i§ pagrindiniy susirlipinimy yra boty galimybé trikdyti rinkas ir sukelti finansinj
nestabilumg. Botai taip pat, gali biiti naudojami neteisétoms veikloms, tokioms kaip rinkos

manipuliacijos, pinigy plovimas ir neteisétas prekiy pardavimas (Ferdous et al., 2020). Ivairiis boty

tipai, jy pagrindinés funkcijos ir su jais susijusios rizikos kriptovaliuty rinkoje (zr. 2 lentele).

2 lentelé

Boty tipai, funkcionalumas ir susijusios rizikos kriptovaliuty rinkose

Boty tipai

Funkcionalumas

Rizikos ir iSSukiai

Auksto daznio
prekybos (HFT) botai

Ivykdo daug sandoriy per milisekundes,
siekiant pasinaudoti mazais kainy
neefektyvumais.

Rinkos nestabilumas, likvidumo
sumazgjimas, galimos sisteminés rizikos.

Arbitrazo botai

Nustato ir iSnaudoja kainy skirtumus tarp
skirtingy DEX arba tokeny pory pelno
siekimui.

Kainy svyravimai, galimi front-running
iSpuoliai ir rinkos manipuliavimas.

Rinkos formavimo
botai (MEV)

Uztikrina likvidumg DEX ir gauna
pajamas i§ spredy.

Dirbtinai padidintas likvidumas, galimi
konfliktai su organiniais rinkos dalyviais.

Likvidumo
ukininkavimo botai

Automatizuoja staking arba likvidumo
uztikrinima, siekiant maksimaliai padidinti
pajamas DeFi platformose.

Paskaty iSnaudojimas, staking taisykliy
pazeidimas ir atlygiy koncentracija.

Sniping botai

Atpazijsta ir vykdo sandorius palankiais
momentais, pavyzdZziui, naujy tokeny
paleidimo metu.

Front-running, nesazininga praktika ir kity
dalyviy nepalankumas.

"Pump-and-Dump"
botai

Koordinuoja ir vykdo rinkos
manipuliavimo schemas siekiant pelno.

Apgaulé, nuostoliai mazmeniniams
prekybininkams ir rinkos pasitikéjimo
sumaz¢jimas.

Sandwich botai

ISnaudoja pavedimy sekas, jterpdami savo
sandorius tarp pirkimo ir pardavimo
uzsakymy (sandwich attack).

Pavedimy manipuliavimas, nesazininga
praktika ir didesni sandoriy kastai kitiems
dalyviams.

Front-Running botai

Nustato dar nejvykdytus pavedimus
mempool'e ir pateikia savo sandorj su
pranaSumo prioritetu.

Nesazininga praktika, didesni sandoriy kastai
aukoms ir pasitikéjimo rinkos sistema
mazejimas.
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Saltinis: sudaryta autoriaus.

v =

ekosistemoje. Ethereum tinkle botai placiai naudojami sandoriams decentralizuotose birzose
(DEX), tokiose kaip Uniswap ir Sushiswap, automatizuoti (Reid ir Harrigan, 2013). Sie botai stebi
rinkos salygas ir vykdo prekybos strategijas, pasinaudodami kainy skirtumais tarp skirtingy
decentralizuoty keitykly ar zetony pory. Taciau boty veikla Ethereum DeFi ekosistemoje sukéle
susirtipinimg dé¢l rinkos manipuliavimo, nesaziningos prekybos praktikos ir sisteminés rizikos
(Mdser et al., 2017).

Solana blockchain issiskiria savo didelés spartos infrastruktiira, maza operacijy kaina ir
gebéjimu apdoroti didelj kiekj operacijy per sekunde (Casino,Dasaklis, ir Patsakis, 2019). Sios
savybés padaré Solanos bloky grandinés tinkg patrauklig botams, siekiantiems pasinaudoti sparciai
besivystanc¢ia DeFi ekosistema. Solana tinkle veikia kelios populiarios DEX, tokios kaip Raydium,
Jupiter ir Serum, kuriose botai aktyviai dalyvauja.

Dé¢l savo greicio ir efektyvumo Solana tapo pagrindiniu blockchain tinklu auksto daznio
prekybai ir sudétingoms algoritminés prekybos strategijoms (Ferdous, Chowdhury, Hoque ir
Colman., 2020). Botai Solana ekosistemoje gali vykdyti jvairias funkcijas, jskaitant arbitraza tarp
skirtingy decentralizuoty keitykly (angl. DEX), rinkos formavima, teikiant likvidumg, ir
dalyvavimg likvidumo tikininkavimo programose, tokiose kaip Raydium's Fusion Pools (Reid ir
Harrigan, 2013).

Nors specifiniy moksliniy tyrimy apie boty veiklg Solana ekosistemoje yra nedaug, galime
pritaikyti bendresnes jZvalgas i§ boty elgsenos kitose DeFi1 platformose. Tyré¢jai nustate, kad botai
gali sudaryti didel¢ dalj prekybos apimties DEX, tokiose kaip Uniswap, ir turéti reikSmingag jtaka

kainy dinamikai (Mdser et al., 2017). Botai taip pat buvo siejami su rinkos manipuliacijomis,

" "

tokiomis kaip pump-and-dump schemomis ir pasinaudojimu iSmaniyjy sutarciy
paZeidziamumais (Yakovenko., 2018).

Solanos projektai, tokie kaip Mango Markets, jgyvendino priemones, skirtas apsisaugoti
nuo boty manipuliacijy, pavyzdziui, didelio daznio prekybos) marzos reikalavimus. Taip pat, buvo
sukurtos boty steb¢jimo priemonés, siekiant geriau suprasti jy elgesj Solana DeFi protokoluose

(Mango Markets, 2021).
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[ Saskaity stebéjimas ]

Sveikatos rodikliy skai¢iavimas:

Pradiné sveikata
Priezidros sveikata
Likvidacijos sveikata

{ Marzos reikalavimy taikymas ]

( Realiojo laiko rizikos vertinimas ] [ Likvidacijos procesas ]

[ |spéjimai vartotojams ] [ Pozicijy likvidavimas ]

Saltinis: Sudaryta autoriaus pagal Mango Markets. (2021). High Frequency Trading and the Mango Margin Account. Mango
Markets Docs.

3 pav. Rizikos valdymo sistema Mango Markets platformoje

Mango Markets rizikos valdymo sistema nuolat stebi vartotojy paskyras, vertina jy turtg ir
isipareigojimus, naudodama svorinius skai¢iavimus, kad nustatyty pagrindinius sveikatos
rodiklius: Pradiné sveikata, Palaikymo sveikata ir Likvidavimo sveikata. Sie rodikliai lemia, ar
paskyra gali atidaryti naujas pozicijas, ar reikia koreguoti marZza, ar biitina likvidacija. Sistema
taiko grieztus marZos reikalavimus, kad buty iSvengta per didelio sverto, kuris daznai
1Snaudojamas auksto daznio prekybos boty. Ji vykdo realaus laiko rizikos vertinimus, sieckdama
identifikuoti rizikingas paskyras, ir prireikus aktyvuoja jsp€jimus arba likvidavimo procesus.
Likvidacija stabilizuoja paskyras, parduodant turtg ir koreguojant jsipareigojimus, kol sveikatos
rodiklis pasiekia priimting lygj, taip uZtikrinant rinkos stabilumg ir sumaZinant manipuliuojanciy

boty poveikj.

Nors botai gali padidinti rinkos efektyvumg ir likviduma, jie taip pat gali sukelti rinkos
sutrikimus ir kelti sisteming rizikg. Siekiant uztikrinti tvarig ir saziningg DeFi ekosistemos plétra,
bitina toliau tirti boty elges}, kurti paZzangius aptikimo jrankius ir jgyvendinti rizikos mazinimo

strategijas. Tai apima on-chain duomeny analiz¢, maSininio mokymosi metody taikymg ir rizikos
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mazinimo priemoniy, tokiy kaip sandoriy mokesciai ir iSmaniyjy sutarciy auditas, jgyvendinimag
(Kahmann et al., 2023).

Apibendrinant galima teigti, kad botai atlieka svarby, nors ir priestaringg vaidmenj Solana
DeFi ekosistemoje. Nors specifiniy tyrimy apie botus Solana tinkle gali biiti mazai, galime
pasimokyti 1§ boty elgsenos kitose DeFi platformose ir pritaikyti Sias zinias Solana kontekstui.
Kadangi Solana ekosistema ir toliau sparciai vystosi, svarbu atidziai stebéti boty veikla ir kurti

atitinkamas rizikos valdymo strategijas.

1.4 Esamos boty aptikimo sistemos

Boty aptikimas tapo svarbiu uzdaviniu decentralizuoty finansy (DeFi) ekosistemose,
siekiant uztikrinti rinkos vientisuma ir apsaugoti vartotojus nuo kenkejiskos veiklos. [vairiis tyréjai
ir praktikai pasitilé boty aptikimo sistemas, skirtas stebéti ir identifikuoti boty elgesj blockchain
tinkluose, tokiuose kaip Ethereum, Bitcoin ir Solana.

Siuo metu naudojamos boty aptikimo sistemos daZniausiai taiko grieztai apibréztas
euristikas ir orientuojasi | itin pelningus sandorius, tokius kaip maksimalios i§gaunamos vertés
(angl. MEV) sandorius. Dvi labiausiai paplitusios sistemos, MEV-inspect pagal Zheng (2018) ir
(Eigenphi, 2022) pagal, daugiausia démesio skiria dazniausiai pasitaikantiems MEV tipams,
biitent arbitrazui, sandwitch atakoms (taip pat vadinamoms sumustiniais) ir likvidavimui.

Arbitrazas iSnaudoja kainy skirtumus decentralizuotose birzose, siekiant gauti pelno.
Sandwitch atakos siuncia sandorj, kad padidinty kaing, leidzia kitam pirkéjui pirkti uz auksta
kaing, o tada siuncia dar vieng sandorj, kad parduoty tai, kas buvo nupirkta anksciau, ir gauty
pelno. Likvidavimas Ethereum tinkle apima jkeisty aktyvy pardavima skolai padengti. Sis
pardavimas paprastai vyksta pirkéjui palankiu kursu, todél tai yra patrauklus sandoris.

ME V-inspect yra Flashbots komandos sukurtas jrankis, skirtas aptikti ir kategorizuoti MEV
sandorius Ethereum bloky grandingje. Tai atliekama analizuojant sandoriy pédsakus kiekviename
Ethereum bloke, kuriame sandoriai identifikuojami kaip susij¢ su MEV arba ne. Procesas apima
iSsamiy duomeny i§gavima i§ kiekvieno bloko, su atskirais sandoriais susijusiy pédsaky vertinima
naudojant taikomyjy programy dvejetaine sasaja (angl. ABI), siekiant identifikuoti su apsikeitimais
ir likvidavimu susijusias funkcijas, ir véliau identifikuoti jvairias MEV formas, jskaitant tris

pagrindines: arbitrazus, likvidavimo jvykius arba sumustiniy atakas (Eigenphi, 2022). MEV-

23



inspect yra pagrjstas taisyklémis ir leidzia pridéti naujas specifikacijas bei biidus klasifikuoti
sandorius kaip tam tikro tipo MEV, taCiau norint pridéti naujus tipus reikia Zinoti apie konkrecius
protokolus, su kuriais sgveikaujama.

EigenPhi (2022 )vertina MEV boty paplitimg Ethereum ir Binance Smart Chain tinkluose.
Nors Eigenphi sistema yra uzdaro kodo, jie atskleidé¢ savo metoda savo svetainéje (Wiist ir
Gervais, 2018). Atsizvelgiant | sudétingus ir potencialiai beribius sandoriy struktiiry variantus,
vien tik i§ anksto nustatyty sandoriy Sablony atitikimo nepakanka naujiems MEV Sablonams
atskleisti. Norédama efektyviai identifikuoti arbitraza sandoriuose, EigenPhi Zengia zingsnj toliau
nei MEV-inspect ir nustato universaliga sandoriy abstrakcija, kad galéty aptikti bendresnius
arbitrazus.

Chen et al. (2018) pasiiilé metoda, pagrjsta masininiu mokymusi, siekiant aptikti prekeivio
botus, kurie manipuliuoja rinka Ethereum pagrindu veikian¢iose decentralizuotose birzose. Jy
metodas naudoja jvairias sandoriy ir piniginiy savybes, tokias kaip sandoriy daznumas, sandorio
dydis ir sgveikos Sablonai, kad identifikuoty jtartinus boty valdomus piniginius (Zr. 4 paveiksla).

Sios technikos sudaro tvirta sistema, leidziandia aptikti boty veikla decentralizuoty finansy

ekosistemose.
\
Bot Detection
Technigues
Rules-Based Graph-Based Behavior-Based
Stebi piniginiu
Fokusas | Analizuoja lrans_akcuu_ ir transakciiy
transakciju ry$ius ir strukturas dasnuma
Sablonus 'L ‘L .
Nustato modelius Zymi anomalijas
soen transakciju srautuose elgsenoje laikui
ldemlﬁkuma i5 anksto ir grafuose begant
apibréztas transakcijas
pvz., arbitrage, MEV,
arba sandwich attacks l /

Machine Learning

l

Prognozavimo modeliavimas
naudojant istorinius
duomenis, clustering.
anomaly detection ir Al

Adaptyvus nauju boty
modeliy ir besikei¢ianciy
strategiju aptikimas
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Saltinis: Sudaryta autoriaus pagal Chen, W., Zheng, Z., Cui, J., Ngai, E., Zheng, P., ir Zhou, Y. (2018). Detecting ponzi schemes
on ethereum: Towards healthier blockchain technology. In Proceedings of the 2018 World Wide Web Conference.

4 pav. Boty Aptikimo Technikos

Kiti tyr¢jai nagrinéjo boty veiklg ne tik Ethereum tinkle, bet ir kituose blockchain tinkluose.
Autoriai Hu et al. (2019) analizavo boty elgesj Bitcoin tinkle, siekdami aptikti pinigy plovimo
veikla. Jie naudojo klasterizavimo ir anomalijy aptikimo technikas, kad identifikuoty jtartinus
piniginiy Sablonus ir sandoriy grafus, budingus pinigy plovimo botams.

Daian et al. (2020) analizavo decentralizuoty birzy pazeidziamuma, susijusj su "front-
running" atakomis, kai didelés daznio prekybos (angl. HF'T) botai iSnaudoja blockchain transakcijy
vieSumg ir tinklo vélavimg, siekdami gauti pelna. Jy tyrimas atskleidé, kad HFT botai gali
manipuliuoti rinkos dinamika ir kelti rizikg DEX naudotojams bei konsensuso stabilumui, taip pat

i8skyré pagrindinius i$Sukius boty aptikime (zr. 3 lentele).

3 lentelé
Pagrindiniai iSStkiai boty aptikime
I$Sukiai Poveikis Siiilomi sprendimai
Besikeiciantis boty elgesys Sunkiau aptikti naujas boty strategijas Adaptyvis machine learning modeliai

Didelés transakcijy apimtys Didejantys istekliai skaiciavimo Efektyviis graph-based algoritmai

resursams
. . Sunkumai identifikuojant HFT botus Bendradarbiavimas tarp blockchain
Ribotas duomeny skaidrumas .
tarp platformy bendruomeniy

Saltinis: Daian, P., Goldfeder, S., Kell, T., Zhao, X., Bentov, I., Breidenbach, L., ir Juels, A. (2020). Flash boys 2.0:
Frontrunning in decentralized exchanges, miner extractable value, and consensus instability. In 2020 IEEE Symposium on Security

and Privacy (SP) (pp. 910-927). IEEE.

Apibendrinant galima teigti, kad esamos boty aptikimo sistemos daugiausia démesio skiria
dominuojantiems boty tipams, tokiems kaip arbitrazo botams, sandwitch atakos botams ir
likvidavimo botas Ethereum tinkle. TaCiau boty krastovaizdis sparciai vystosi, apimant vis
Jvairesnius boty tipus ir naujas DeFi ekosistemas. Siekiant iSlaikyti veiksminga boty aptikima,
svarbu toliau plétoti adaptyvias sistemas, kurios gali prisitaikyti prie kintan¢iy boty elgsenos
modeliy ir aptikti naujus boty tipus jvairiuose blockchain tinkluose, jskaitant Solana. Tai apima
pazangiy masininio mokymosi ir dirbtinio intelekto metody taikyma bei bendradarbiavimg tarp

skirtingy bloky grandiniy bendruomeniy.
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1.5 Masininio mokymosi taikymas boty aptikimui

Masininis mokymasis tapo galinga priemone boty aptikimui jvairiose srityse, jskaitant
socialiniy tinkly svetaines, internetines platformas ir bloky grandiniy ekosistemas. Anot Cresci
(2020) masininio mokymosi metodai gali automatiSkai iSmokti sudétingus Sablonus i§ dideliy
duomeny rinkiniy, leidzian¢iy efektyviai identifikuoti boty elges;.

Klasterizavimo algoritmai, tokie kaip K-means ir DBSCAN (angl. Density-Based Spatial
Clustering of Applications with Noise), Niedermayer, Saggese ir Haslhofer (2024), teigimu gali
buti sekmingai pritaikomi boty aptikimui bloky grandiniy tinkluose. K-means algoritmas siekia
suskirstyti duomeny taskus j k klasteriy, minimizuojant atstumy kvadraty sumg tarp duomeny

tasky ir jy priskirty klasteriy centry. Tikslo funkcija apibréziama kaip:

J = (n = ltoN)(k = ltoK)r k||z, —¢ ||

Cia r_nk yra dvejetainé priklausomybés kintamasis, nurodantis, ar duomeny tagkas x_n

priklauso klasteriui k, o p_k yra klasterio k centras.

DBSCAN algoritmas identifikuoja tankius tasky regionus, atsizvelgdamas j du parametrus:
eps (maksimaly atstumg tarp dviejy tasky, kad jie biity laikomi kaimynais) ir minPts (maZziausig
tasky skaiciy, reikalingg tankiam regionui sudaryti). Taskai, turintys maZiau nei minPts kaimyny
eps atstumu, laikomi triuk§mu arba anomalijomis (Nidhi ir Patel, 2016).

DBSCAN: Duomeny taskas p laikomas Serdies tasku, jei aplink jj, tam tikro € spindulio srityje,
yra bent minPts kity tasky.:

Nelp)=AHge D | dist(p,q) < €}

D yra visas duomeny rinkinys, dist(p,q) reiSkia atstumg tarp tasky p q, o minPts yra
maziausias reikalingas tasky skaicius, kad bty galima suformuoti kluster;.

Chen et al. (2018) naudojo K-means algoritma, kad sugrupuoty Ethereum pinigines pagal
ju sandoriy elgesj ir identifikuoty Ponzi schemas. Tuo tarpu Wu et al. (2021) analizavo
kriptovaliuty sandorius tinklo poZiiiriu ir parode, kaip klasterizavimo metodai gali padéti aptikti

anomalijas ir boty veikla.
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Izoliavimo miSkas (Isolation Forest) yra dar vienas masSininio mokymosi metodas,
naudojamas anomalijy ir boty aptikimui. Autoriai Miftahuddin ir Al-Ghifary (2024) remiasi
prielaida, kad anomalijas galima lengviau izoliuoti nuo normaliy duomeny tasky. Izoliavimo
medziai konstruojami atsitiktinai parenkant pozymj ir atsitiktinai parenkant skilimo taska tarp
maksimalios ir minimalios to pozymio reikSmés. Anomalijos turi trumpesnius kelius izoliavimo
medziuose, nes joms reikia maziau skaidymy, kad biity izoliuotos. Tasko x anomalijos balas

apibréziamas kaip:

s(z,n) =20 — E(h(x))/c(n))

Cia E(h(x)) yra vidutinis kelio ilgis taskui x visuose izoliavimo medZiuose, o c(n) yra

normalizavimo konstanta, priklausanti nuo duomeny tasky skaiciaus n.

Kaip teigia Shwartz-Ziv ir Armon (2022) ansamblio mokymosi metodai (angl. ensemble
learning), tokie kaip atsitiktinis miSkas (angl. random forest), Adaboost ir gradientinis stiprinimas
(angl. gradient boosting), yra ypa¢ veiksmingi sprendziant klasifikavimo uzduotis su lenteliy
duomenimis. Atsitiktinis miSkas konstruoja daugybe sprendimy medZziy apmokymy metu ir iSveda
klase, kuri yra vidutiné atskiry medziy prognoze. Kiekvienas medis konstruojamas naudojant

atsitikting duomeny poaibj ir atsitiktinj pozymiy poaibj kiekviename mazge.
Adaboost algoritmas iteratyviai apmoko silpnus klasifikatorius, suteikdamas didesnius

svorius neteisingai klasifikuotiems duomeny taSkams kiekviename etape. Galutinis klasifikatorius

yra svertiné silpnyjy klasifikatoriy suma:

Hx) = sign((t = 1toT); + hy(x))

h_t(x) yra silpnas klasifikatorius t, o o_t yra svoris, priskirtas klasifikatoriui remiantis jo

tikslumo rezultatu.

27



Gradientinis stiprinimas nuomone taip pat iteratyviai apmoko sprendimy medzius, taciau
kiekvienas medis apmokomas prognozuoti ankstesniy medziy liekany gradientg (Chengsheng,

Huacheng ir Bing, 2017). Galutinis modelis yra visy medziy suma:

Fyple) = Folx) + (m = LtoM )y, * hyp(x)

F 0(x) yra pradinis spéjimas, h m(x) yra sprendimy medis m, o y m yra medzio m

mokymosi greitis.

Sie metodai gali biiti pritaikyti boty aptikimui bloky grandiniy sandoriy duomenyse. Li,
Guan ir Lee (2023) naudojo XGBoost algoritma, gradientinio stiprinimo variacija, arbitrazo boty
identifikavimui Ethereum decentralizuotose birzose (DEX) ir parodé, kad $is metodas gali pasiekti
auksta tikslumg aptinkant boty veikla.

Solana bloky grandiné tapo patrauklia platforma botams dél savo didelio naSumo
infrastrukttiros ir mazy sandoriy mokesciy (Yakovenko, 2018 ). Norint veiksmingai aptikti botus
Solana ekosistemoje, biitina sukurti aktualias pozymiy aibes, kurios perteikty boty elgesio
ypatumus. Siddamsetti (2024) analizavo Bitcoin bloky granding anomalijy aptikimo pozitriu ir
pasitilé pozymiy inZinerijos strategijas, skirtas boty veiklai identifikuoti.

Nepaisant Siy pasiekimy, maSininio mokymosi taikymas boty aptikimui bloky grandinése
trikumas (Bonifazi et al. 2022). Dauguma esamy boty aptikimo sistemy remiasi rankinio poZymiy
kiirimo ir taisykliy nustatymo metodais, kurie reikalauja iSsamiy Ziniy apie konkrecias boty veiklos
rusis. Tai apriboja §iy sistemy gebe¢jima prisitaikyti prie naujy boty elgesio Sablony. MaSininio
mokymosi metodai gali pagerinti boty aptikimo sistemy lankstumg ir gebéjima aptikti neZinomus
boty tipus. Taciau norint efektyviai apmokyti ir jvertinti masininio mokymosi modelius, reikalingi
kokybiski anotacijy duomenys.
anotacijas su kitais metodais, tokiais kaip elgesio Sablony analiz¢ ar euristinés taisyklés. Autoriai
naudojo laiko intervaly analize¢, kad nustatyty neiprastus sandoriy Sablonus ir automatiskai
sugeneruoty boty elgesio anotacijas. Bonifazi et al. (2022) analizavo jvairius metrikas, tokias kaip

sandoriy verté ir tinklo struktiira, norédami kategorizuoti Ethereum pinigines ir identifikuoti
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galimg boty veiklg. Derinant Siuos metodus su tiksliomis rankinémis anotacijomis, galima sukurti

kokybiskesnius anotacijy duomenis masininio mokymosi modeliy apmokymui.

Kitas i88tikis yra poZymiy inzinerija - informatyviy pozymiy, atspindinciy boty elgesio
ypatumus, kiirimas. Dauguma esamy darby remiasi paprastomis metrikomis, tokiomis kaip
sandoriy daznis ar verté (Xing, Shu, Zhao, Li ir Guo, 2022). Norint tiksliai modeliuoti sudétinga
boty elgesi, gali prireikti iSvestiniy pozymiy, kurie perteikia laiko bei erdvés Sablonus ir rySius tarp
piniginiy. Wu et al (2020), teigimu grafo teorijos metrikos, tokios kaip centraliSkumas ar
klasterizacijos koeficientas, gali biiti naudojamos norint iSryskinti svarbias piniginiy tinklo
savybes. Giliojo mokymosi (angl. deep learning) metodai, tokie kaip grafo konvoliuciniai tinklai
(angl. GNN), taip pat gali biiti naudojami automatizuoti pozymiy iSmokimui i§ neapdoroty grafo

duomeny.

Apibendrinant, maSininio mokymosi metodai sitilo daug Zadanc¢iy galimybiy pagerinti boty
aptikimo galimybes bloky grandiniy ekosistemose. Nepriziirimi metodai, tokie kaip
klasterizavimas ir anomalijy aptikimas, gali padéti identifikuoti jtartinus elgesio Sablonus be
tokie kaip atsitiktiniai miskai ir gradientinis stiprinimas, gali pasiekti aukSta klasifikavimo
tiksluma, kai yra pakankamai anotacijy duomeny. Derinant §iuos metodus su iSmaniomis duomeny
zenklinimo strategijomis, paZangia poZymiy inZinerija ir gilaus mokymosi technikomis, galima
sukurti lanks€ias ir galingas boty aptikimo sistemas, pritaikytas dinamiSkiems ir sudétingiems
bloky grandiniy duomenims. Ateities tyrimai turéty toliau tirti Sias kryptis, siekiant pagerinti boty

aptikimo efektyvumag ir pritaitkomuma jvairiose bloky grandiniy platformose bei taikymo srityse.

1.6 Vertinimo metrikos

Vertinimo metrikos yra esminés, siekiant jvertinti masininio mokymosi modeliy, skirty
boty aptikimui Solana ekosistemoje, na§uma ir efektyvumg. Siame skyriuje aptarsime jvairias
metrikas, naudojamas klasifikavimo modeliy veiklos vertinimui, jskaitant tiksluma, preciziSkuma,

atSaukima (jautrumg), F1 jvertj, specifiSkuma, plota po ROC kreive (AUROC) ir plota po
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tikslumo-atSaukimo kreive (AUPRC). Taip pat aptarsime kryZzminio validavimo svarba, siekiant
uztikrinti boty aptikimo modeliy patikimuma ir generalizavima.

Tikslumas yra teisingy prognoziy (tiek teisingy teigiamy (TP), tiek teisingy neigiamy (TN))
proporcija tarp visy tirty atvejy (Sokolova ir Lapalme, 2009). Jis apskai¢iuojamas pagal formule:

Tikslumas = (TP + TN) / (TP + TN + FP + FN)

¢ia FP yra klaidingy teigiamy atvejy skaicius, o FN - klaidingy neigiamy atvejy skaicius.

Tikslumas yra bendras modelio veiklos matas, taCiau jis gali biiti klaidinantis, kai
susiduriama su nesubalansuotais duomeny rinkiniais. PreciziSkumas yra teisingy teigiamy
prognoziy dalis tarp visy modelio atlikty teigiamy prognoziy (Davis ir Goadrich 2016). Jis
apskaiciuojamas taip:

PreciziSkumas = TP / (TP + FP)

PreciziSkumas parodo, kokia dalis modelio identifikuoty boty i§ tikryjy yra botai.
AtSaukimas (jautrumas) yra teisingy teigiamy prognoziy dalis tarp visy faktiniy teigiamy atvejy
duomeny rinkinyje ( Xie at el, 2019). Jis apskaiciuojamas pagal formulg:

Atsaukimas = TP/ (TP + FN)

AtSaukimas nurodo, kokig dalj faktiniy boty modelis gali aptikti.

F1 jvertis yra harmoninis preciziSkumo ir atSaukimo vidurkis, pateikiantis subalansuota
modelio veiklos matag (Wiist ir Gervais, 2018).Jis ypa¢ naudingas, kai susiduriama su
nesubalansuotais duomeny rinkiniais, kai teigiamy ir neigiamy atvejy skaicius yra nevienodas. F1
jvertis apskai¢iuojamas taip:

F1 =2 * (PreciziSkumas * AtSaukimas) / (PreciziSkumas + AtSaukimas)

SpecifiSkumas yra teisingy neigiamy prognoziy dalis tarp visy faktiniy neigiamy atvejy
duomeny rinkinyje (Bach, Mihaljevic ir Zagar, 2018). Jis apskai¢iuojamas pagal formule:

Specifiskumas = TN / (TN + FP)

SpecifisSkumas parodo, kokia dalis ne boty yra teisingai klasifikuojama kaip ne botai.

AUROC yra grafinis modelio gebéjimo atskirti teigiamus ir neigiamus atvejus
vaizdavimas, atvaizduojant tikrgjj teigiamg daznj (TPR) pries klaidingg teigiamg daznj (FPR) esant
jvairioms ribinéms reikSméms. TPR ir FPR apskai¢iuojami taip:

TPR =TP/ (TP + FN) FPR = FP/ (FP + TN)

AUROC reiksme 1 rodo tobulg klasifikatoriy, o 0,5 rodo atsitiktinj spéjima. Kuo didesnis
AUROOC, tuo geresnis modelio gebé&jimas atskirti botus nuo ne boty.
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AUPRC yra grafinis modelio veiklos vaizdavimas preciziSkumo ir atSaukimo atzvilgiu
esant skirtingoms ribinéms reikSméms, ypa¢ naudingas turint reikaly su nesubalansuotais
duomeny rinkiniais (Drescher, D., 2017). Kuo didesnis AUPRC, tuo geresné modelio veikla.

Kryzminio validavimo metodai, tokie kaip k-daliy kryzminis validavimas arba
stratifikuotas k-daliy kryzminis validavimas, yra svarbiis uZztikrinant boty aptikimo modeliy
patikimuma ir generalizavima (Casino, Dasaklis ir Patsakis, 2019). Sie metodai duomenis
suskirsto ] k nesikertanciy daliy ir apmoko bei testuoja modelj su skirtingy daliy kombinacijomis.
Proceso kartojimas leidzia jvertinti modelio nasumo vidurkj ir standartinj nuokrypj, taip suteikiant
patikimesnj modelio veiklos jvertinima.

Greta standartiniy klasifikavimo metriky, tyrime gali biiti naudojamos ir specifinés srities
metrikos, susijusios su boty aptikimu Solana ekosistemoje. Pavyzdziui, Chen et al. (2018)
analizuoja konkrety boty tipa - rinkos manipuliavimo botus Bitcoin ekosistemoje. Tyrimo
metodologija ir iSvadas galima adaptuoti Solana ekosistemoje, siekiant jvertinti panaSiy
manipuliaciniy boty aptikimo daznj ir jy poveiki. Be to, Dey et al. (2016) vertina finansinius
nuostolius, patirtus dél front-running boty veiklos decentralizuotose keityklose Ethereum bloky
grandingje. Nors tai skirtinga ekosistema, panaSius metodus galima taikyti vertinant finansinius
nuostolius, patirtus dél boty veiklos Solana ekosistemoje, ypa¢ susijusius su arbitrazo ar
likvidavimo botais.

Apibendrinant, vertinimo metrikos yra labai svarbios vertinant boty aptikimo modeliy,
taikomy Solana ekosistemoje, nasumg ir efektyvumg. PreciziSkumas, atSaukimas, F1 jvertis,
AUROC, AUPRC ir kryZzminio validavimo metodai suteikia i§samy modeliy veiklos vaizda ir
leidzia palyginti skirtingus metodus. Derinant standartines klasifikavimo metrikas su specifinémis
srities metrikomis ir adaptuotomis jZvalgomis i§ kity bloky grandiniy, galima gauti visapusiska
boty aptikimo modeliy vertinimg Solana ekosistemoje. Vizualizacijos, tokios kaip sumaiSymo
matrica, ROC kreive ir preciziSkumo-atSaukimo kreive, taip pat gali padéti skaitytojams geriau
suprasti Sias metrikas ir modeliy veikla. Apskritai, skyrius apie vertinimo metrikas yra svarbus
magistro darbo komponentas, parodantis tyréjo gebéjimg kritiSkai jvertinti ir palyginti maSininio

mokymosi modelius konkre¢iame boty aptikimo Solana ekosistemoje kontekste.
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2. AUTOMATIZUOTU SANDORIU APTIKIMAS SOLANOS TINKLE
METODOLOGIJA

Skyriuje pateikiama automatizuoty sandoriy aptikimo metodologija, kurioje apraSomas
empirinio taitkomojo modelio tyrimas, jame naudoty duomeny $altinis bei paciy duomeny analizé,
metodas ir jo programinio kodo pavyzdys, kurio Sablonas buvo naudojamas Siame tiriamajame
darbe. Taip pat Siame skyriuje pateikiamas modelio gerumo vertinimo metriky apraSymas ir tyrimo

eigos etapai.

2.1. Automatizuoty sandoriy aptikimo metodas Solanos tinkle tyrimo pobiudis

Tyrimo tikslas yra sukurti efektyvy metoda automatizuoty sandoriy (boty) aptikimui
Solanos blockchain tinkle. Pagrindinis tyrimo uzdavinys - identifikuoti jtartinus sandoriy Sablonus
ir anomalijas, kurie gali biiti susij¢ su boty veikla. Tyrimo paskirtis - pagerinti Solanos tinklo
sauguma ir apsaugoti vartotojus nuo galimy manipuliacijy rinkoje. Tyrimas apims tris blogyjy boty
tipus: MEV (Miner/Maximal Extractable Value) botus, ,,sandwich* botus ir ,,frequency trading™
botus. Visi jie pasizymi manipuliacinémis praktikomis bei veikia sieckdami neteiséto pranasumo ar

zalos rinkos dalyviams, todél kelia didesng grésme Solanos tinklo skaidrumui.

Tyrimo tipas yra kiekybinis, paremtas realiy Solanos tinklo transakcijy duomeny analize.
Naudojant statistinius ir masininio mokymosi metodus, siekiama nustatyti boty elgesio

désningumus ir sukurti automatizuotg aptikimo jrankj.

Tyrimo objektas yra Solanos blockchain tinklo transakcijy duomenys. Analizuojami

sandoriy Sablonai, daznumas, adresy sgsajos galincioss indikuoti boty veikla.

2.2. Automatizuoty sandoriy aptikimo metodas Solanos tinkle tyrimo metodas

Duomeny Saltinis, naudojami duomenys bus gaunami 1§ Solanos blockchain tinklo,
pasitelkiant Solana JSON RPC API. Atsitiktinai bus atrinkta 1000 transakcijy i§ 100 Solanos

piniginiy (angl. wallets).
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Duomeny analizei bus taikomi aprasomosios statistikos metodai, siekiant jvertinti
pagrindiniy pozymiy pasiskirstymag ir variacijg, taip pat bus pritaikyti masininio mokymosi
algoritmai, tokie kaip K-means klasterizavimas, DBSCAN ir izoliavimo miskai (angl. Isolation
Forest), siekiant identifikuoti anomalijas ir boty elgesio Sablonus

Metodas Siame tyrimas yra apibiidinamas kaip empirinis taikomas, skirtas automatizuoty
sandoriy aptikimui Solanos tinkle. Tyrime naudojami masininio mokymosi algoritmai, tokie kaip
K-means, DBSCAN klasterizavimai ir Isolation Forest, siekiant identifikuoti elgsenos Sablonus ir
anomalijas, budingas boty veiklai. Tyrimas buvo atliktas naudojant Python programavimo kalbg ir
bibliotekas, tokias kaip Scikit-learn ir Pandas, kurios leido jgyvendinti klasterizacijos ir anomalijy
aptikimo procesus. Duomeny saugojimui naudota SQLite duomeny bazé, o algoritmy parametry
optimizavimas atliktas taikant kryzminio patikrinimo metodika. Gauti rezultatai bus pateikti
vizualiai suprantama forma, tokia kaip diagramos ir grafikai, o jy interpretacija padés suprasti

automatizuoty sandoriy elgesio modelius.

2.3. Automatizuoty sandoriy aptikimas Solanos tinkle tyrimo metodo statistika

Siame poskyryje pateikiama i§sami apZzvalga statistiniy metody, naudojamy automatizuoty
sandoriy (boty) aptikimui Solanos blockchain tinkle. Taikomi metodai apima apraSomaja
statistikg, anomalijy aptikimo metrikas, klasterizavimo vertinimo statistika ir anomalijy aptikimo
statistika.

ApraSomoji statistika padés suprasti bendras duomeny charakteristikas ir identifikuoti
potencialius boty elgesio poZzymius. Inferenciné statistika leis statistiSkai patikrinti, ar stebimi
sandoriy Sablonai reikSmingai skiriasi nuo atsitiktiniy.

Klasterizavimo vertinimo statistika padés uZtikrinti prasmingg piniginiy grupavimg pagal
panasius elgesio Sablonus.

Galiausiai, anomalijy aptikimo statistika, gaunama naudojant [zoliavimo miSko algoritma,
leis kiekybiSkai jvertinti piniginiy tikimybe biiti botais ir modelio efektyvuma skiriant anomalias
pinigines nuo jprasty. Taikant Siuos statistinius metodus, bus galima i§samiai iSanalizuoti Solanos
tinklo transakcijy duomenis, identifikuoti jtartinus automatizuoty transakcijy elgesio Sablonus ir
sukurti patikimg automatizuoty sandoriy aptikimo metoda.

4 lentelé
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ApraSomosios statistikos struktiira

Kategorija Matas AprasSymas Svarba boty aptikimui
Centrinés Mean Vldutlpe tolflq metnku, ka}lp Nustatg pinigines, kurlqs nukrypsta nuo
o . . sandoriy daznis ir sandorio suma vidurkio, kas gali rodyti botus,
tendencijos (Vidurkis) e o e s .
reik§mé. veikiancius kraStutinumais.
. Viduriné reik§mé surtiSiuotuose . o ..
Median v . ISryskina pinigines su nenormaliais
: duomenyse, maziau paveikiama Lo . "
(Mediana) iy 1 e sandoriy laiko tarpais ar dazniu.
i§skiréiy.
Dazniausial P as1ta1.kant1 relksme, Aptinka pasikartojancius boty Sablonus,
Mode (Moda) | pvz., sandorio dydis ar naudojama . . .
pvz., nuolat vienodo dydZzio sandorius.
programa.
Kintamumas | Standard Ma.tuOJ a duorpenq 1551barstqu Bpta1 dgznal pasizymi mazu kmtaml.lrnu
. .. aplink vidurkj, pvz., sandoriy dél pasikartojanciy $ablony, o testavimo
(sklaida) Deviation . A .
sumos kintamuma. botai — didesniu.
Range Sk1erume.1s tarp c}ldglaus1os r Parodo ekstremalias elgsenas (pvz.,
(Intervalas) maZiausios reikSmiy, pvz,, nuolat aukstg ar Zema aktyvuma)
sandoriy daznio intervalo. )
Interquartile
Range (IQR) | Intervalas tarp 25 ir 75 procentiliy, | Aptinka pinigines, kuriy sandoriai
(Kwvartilinis i8skyrus isskirtis. daznai patenka uz jprasty riby.
plotis)
e s Matuoja duomeny pasiskirstymo o . .. .
Pasiskirstymo | Skewness . - . Parodo pinigines, kurios prisideda prie
. .. asimetriSkuma, pvz., teigiama SR . .. ..
forma (Asimetrija) . y ) Lo reik§mingos asimetrijos, daznai botus.
asimetrijg sandoriy daznyje.
. Matuoja duomeny pasiskirstymo ISryskina pinigines su daznai
Kurtosis « . . A T
,uodeguotuma®, pvz., sunkias pasikartojanciais ar retai dideliais
(Ekscesas) ; . .
uodegas sandoriy sumoje. sandoriais.
. Correlzftlon L. . . Aptinka botams buidingas
Tarpusavio Coefficients Matuoja rySius tarp poZymiy pory, . .
v N Y - priklausomybes, pvz., dazng aktyvuma
rySiai (Koreliacijos pvz., daznis vs. balanso poky¢iai. . v
. . su mazais balanso pokyciais.
koeficientai)
Pasiskirstymo | Histograms Vlzual%zuoyvl tpqu pozymiy kaip Aptinka boty Sablonus kaip smailes
« . . sandoriy daznis ar suma .
Sablonai (Histogramos) S histogramose.
pasiskirstyma.
Box Plots s . ISryskina ekstremalias sandoriy
o . Parodo pagrindiniy metriky o .. .
(Staciakampes | ., . A elgsenos reikSmes, padedancias aptikti
. i$sibarstymag ir i$skirtis. L.
diagramos) potencialius botus.

Saltinis: sudaryta autoriaus.

2.4. Empirinio taikomojo Automatizuoty sandoriy aptikimo metodo Solanos tinkle tyrimo

atlikimas

Sio skyriaus tikslas — aprasyti empirinj automatizuoty sandoriy aptikimo metodo tyrima,
atlikta naudojant Solanos tinklo duomenis. Tyrimas apima duomeny rinkima, apdorojima, funkcijy
inzinerija, klasterizacija bei anomalijy aptikimg, siekiant identifikuoti automatizuoty (boty)

sandoriy elgsenos modelius.
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1 etapas. Duomeny rinkimas ir apdorojimas Duomenys surinkti i§ viesai prieinamos Solanos bloky

grandinés, naudojant RPC API endpointg: https://rpc.shytt.to.

Tyrimo duomeny rinkinj sudaro:

e 100 piniginiy adresy, atrinkty pagal jvairias aktyvumo charakteristika (daznuma, sgveikas

su DeFi platformomis).

e Iki 1000 sandoriy kiekvienai piniginei, jtraukiant tokius metaduomenis kaip balansas,

programy sgveikos ir laiko zymes.

2 etapas. Duomenys buvo apdoroti naudojant .NET pagrindu sukurta backend programine

struktiira, kuri uztikrino:

o Filtravima: PaSalinti neiSsamiis arba pasikartojantys sandoriai.

e Normalizavimg: Sandoriy sumy, dazniy ir kity metriky standartizavimas.

e Funkcijy iSskyrima: Sugeneruoti pagrindiniai pozymiai, tokie kaip sandoriy daznis,

aktyvumo nuoseklumas ir mokesciy santykiai.

Duomenuy tvarkymo procesas

5 lentelé

koeficientai)

Kategorija Laukai Numatytoji reik§mé arba sprendimas
Skaitmeniniai laukai Transakcijos sumos 0
Skaic¢iavimo reikSmés (pvz., daznis, 0

Tekstiniai laukai

Tuscios reikSmés

Tuscia eiluté "" arba Zyma "Random"

Masyvai

Tusti masyvai

Tuscias masyvas []

Kontekstinis null reik§miy
sprendimas

Timestamp reik§més

Keic¢iama bloky laiku

Amount reikSmés

Skaiciuojama i§ Pre Balance ir Post
Balance pokyciy

Program reik§més

Keic¢iama pagal Program ID

Kokybés uztikrinimas

Null reik§miy analizé

Kiekvieno stulpelio null reik§miy dalis
stebima

Duomenys su dideliu null reikSmiy
skai¢iumi

Pazymimi kaip maZziau patikimi arb
apanaikinami

Saltinis: sudaryta autoriaus.

3 etapas. Visi apdoroti duomenys saugomi SQLite duomeny bazéje, siekiant uztikrinti sklandy

ry$] su Python klasterizacijos bei anomalijy aptikimo paslaugomis.

Pozymiy inzinerijja -

duomeny rinkinys papildytas reikSmingais pozymiais, skirtomis

klasterizacijai ir anomalijy aptikimui, poZymiai buvo parinkti remiantis literatliroje aptartais
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budais, siekiant uztikrinti metody pritaikomumag ir rezultaty palyginamuma su kity bloky grandiniy
tyrimais:

e Sandoriy daznis: Bendras sandoriy skai¢ius per pasirinkta laikotarpi.

¢ Vidutiné sandorio suma: Tipinis kiekvieno sandorio dydis.

e Sandorio sumos standartinis nuokrypis: Sandorio sumy variacijos laipsnis.

e Mokescio ir sumos santykis: Metrika, atskleidzianti neefektyvius arba boty vykdomus

sandorius.

e Unikaliy gavéjy skaicius: Gavéjy adresy jvairove.

e Saskaitos vaidmeny jvairové: Jvairiy sgveikos tipy skai¢ius sandoriuose.

e Instrukcijy sudétingumas: Programy instrukcijy skaicius ir tipai sandoryje.

e Sékmeés rodiklis: Sékmingy sandoriy dalis, palyginti su visais.

¢ Sloty anomalijy rodiklis: Nukrypimai nuo jprasto sloty panaudojimo modelio.

e DEX sandoriy daznis: Sandoriai, susij¢ su decentralizuotomis birzomis.

e Programy pasiskirstymo balas: Programy jvairov¢ ir daznumas.

e Aktyvios valandos per dieng: Vidutinis aktyvumo valandy skaicius per diena.

e Aktyvumo nuoseklumas: Sandoriy aktyvumo pasiskirstymo vienodumas.
4 etapas. Klasterizacija ir anomalijy aptikimas Funkcijos buvo analizuojamos naudojant Python,
taikant Siuos metodus:
K-means klasterizacija:

e Grupuoja pinigines pagal jy elgsenos panaSumus.

e Optimalus klasteriy skai¢ius nustatytas naudojant Elbow Method ir Silhouette Score.
DBSCAN Kklasterizacija:

e Aptinka tankius sandoriy grupiy modelius, kurie gali rodyti boty veikla.

e Parametrai:

e eps — kaimynystés dydis.
e minPts — minimalus tasky skaicius klasteryje.

Isolation Forest anomalijy aptikimas:

e Nustato reikSmingai nuo normos nukrypusius sandoriy modelius.

o Fokusuojasi j sandorius, kuriy elgesys iSskirtinis.
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5 etapas. Siame etape bus atlikta hierarchiné analizé, skirta sukurti anomalijy izoliacijos
misko medzius, siekiant jvertinti, kaip kiekvienas metodas DBSCAN, K-means ir Isolation Forest
metody sugebéjima atskirti boty ir Zzmoniy pinigines. Kiekvienam metodui bus sukurtos anomalijy
izoliacijos misko medziy struktiiros, kurios leis atskirti boty ir zmoniy pinigines pagal jy elgsenos
ypatybes. Rezultatai bus susieti su klasteriais, siekiant jvertinti kiekvieno metodo gebéjima
identifikuoti specifines anomalijas. Bei kokios metody kombinacijos pasiZzymi geriausiais
rezultatais Pagrindinis démesys bus skirtas analizuoti, kaip Sie metodai identifikuoja anomalijas,
atsizvelgiant | duomeny tankumo, retumo ypatybes.

6 lentelé

Hierarchinés analizés metody taikymo planas

Aspektas ApraSymas

Metodai DBSCAN, K-means, Isolation Forest

Sukurti anomalijy izoliacijos misko medzius, skirtus boty ir zmoniy piniginéms atskirti

Tikslas pagal elgesio ypatybes.

Anomalijy klasifikavimas, analizuojant duomeny tankuma, retuma, transakcijy elgesio

Pagrindinis démesys -
g M modelius.

Rezultaty vizualizacija Anomalijy mi$ko schemos, pateikianéios piniginiy elgesio modelius.

Ivertinimas kiekvieno metodo gebéjimas identifikuoti specifines anomalijas bei jy

Galutinis rezultatas taikymo ribotumai.

Saltinis: sudaryta autoriaus

6 etapas. Rezultaty analizé Gauti klasterizacijos ir anomalijy aptikimo rezultatai buvo jvertinti
pagal Siuos rodiklius:

o Silhouette Score: Klasterizacijos modeliy grupiy kohesijos ir separacijos vertinimas.

e ROC-AUC: Anomalijy aptikimo tikslumo jvertinimas, taikant Isolation Forest.

e Precision, Recall ir F1-score: Vertinama, kai yra zinoma kurios piniginés yra Zzmoniy, o

kurios boty, leidZiant palyginti rezultaty tiksluma.
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Duomeny istraukimas
ApraSymas: I5gauna neapdorotus duomenis i$ Solana RPC API
JSON formatu

Duomeny apdorojimas
Aprasymas: Apdoroja duomenis naudojant NET backend
UZduotys: Filtravimas, Normalizavimas, Mapinimas
Rezultatas: SQLite duomeny bazé

Aprasomoji statistika
Apradymas: Atlieka statisting duomeny analizg
UZduotys: Histogramos, vidurkiai, medianos, vizualizacijos

Pozymiy inZinerija
Aprasymas: Sukuriami poZymiai, tokie kaip daznis, vidutiné suma, unikaliy gavéjy skaicius
Rezultatas: Saugojama SQLite

Klasterizacija (K-means) Klasterizacija (Isolation Forest) Klasterizacija (DBSCAN)
Aprasymas: Naudojamas K-means algoritmas optimaliai klasteriy Aprasymas: Naudojamas anomalijy nustatymui ir Aprasymas: Taikomas DBSCAN algoritmas su optimaliausiais
struktarai duomeny grupavimui pagal anomalias savybes parametrais eps ir minPts
N
K-means klasteriy hierarching analizé DBSCAN Klasteriy hierarching analizé
Aprasymas: Nustatomi hierarchiniai rysiai tarp lasteriy. Aprasymas: Nustatomi hierarchiniai rySiai tarp klasteriy.
Ana_llzuo;amas anor‘na_luq‘\zp\‘laplljlq m_\sko medls Analizuojamas anomalijy izoliaciniy misko medis.
Atliekamas anomaliniy piniginiy identifikavimas. Atliekamas anomaliniy piniginiy identifikavimas.

DBSCAN, K-means ir Isolation Forest metody hierarchinés anomalijy analizés palyginimas
Aprasymas: Analizuojami metody rezultatai.
Interpretucjamos hierarchinés struktdros anomalijos.
Vertinamas anomalijy identifikavimo efektyvumas.

Galutinio modelio vertinimas
Aprasymas: Modelis vertinamas pagal Silhouette, ROC-AUC, F1
Rezultatas: Optimizuotas metodas

Saltinis: sudaryta autoriaus remiantis aprasyto tyrimo atlikimo etapais.

5 pav. Automatizuoty sandoriy aptikimo metodas Solanos tinkle parinkimo
etapai
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3. AUTOMATIZUOTU SANDORIU APTIKIMO SOLANOS TINKLE
EKSPERMENTINE DALIS

Siame skyriuje pateikiami automatizuoty sandoriy aptikimo rezultatai, susije su boty
elgesio nustatymu Solanos tinkle. Aprasomas duomeny analizés procesas, eksperimentai su
masininio mokymosi algoritmais bei modelio optimizavimas, siekiant sukurti efektyvy
automatizuoty sandoriy aptikimo modelj. Pateikiama analizé, kaip buvo pasirinktas galutinis

modelis, ir apraSoma eksperimenty bei galutinio modelio statistika.

3.1. Neapdoroty duomeny rinkimas ir vertinimas

Sukurtas Angular pagrindu veikiantis vartotojo s3sajos komponentas ,,Solana Wallet
Transactions", leidziantis jvesti bet kurio Solanos tinklo piniginés adresg ir gauti susijusius
transakcijy duomenis. Vartotojo sasaja buvo sukurta taip, kad biity intuityvi ir lengvai naudojama

(zr. 5 paveiksla).

Solana Wallet Transactions

Saltinis: sudaryta autoriaus.

6 pav. Piniginés adreso jvedimo laukas

Kai vartotojas jveda Solanos piniginés adresg ir paspaudzia mygtuka ,,Get Transactions®,
sistema automatiSkai inicijuoja uzklausg j Solanos tinklo RPC API. Uzklausa atlieckama
pasitelkiant programoje aprasyta SolanaService paslauga, kuri yra integruota | Wallet Transactions

komponents. Si paslauga yra esminé duomeny surinkimo dalis, nes ji ne tik siun¢ia API uzklausa,

39



bet ir atsako uz gauty duomeny tvarkyma, filtravimg ir validavima, uztikrindama, kad duomenys
buty kokybiski ir tinkami tolesnei analizei.

SolanaService paslauga naudoja API metodus getSignaturesForAddress ir getTransaction,
kad surinkty i§samig informacija apie piniginés transakcijas. Metodas getSignaturesForAddress
grazina transakcijy paraSy sgrasa ir jy slot numerius, nurodancius transakcijy patvirtinimo
konteksta. Tuo tarpu getTransaction pateikia detales apie kiekvieng transakcijg, jskaitant balanso
poky¢ius, transakcijos ir vykdytas instrukcijas. Sie metodai leidZia gauti ne tik bazinius finansinius
duomenis, bet ir sudétingesnius elgesio Sablonus, kurie yra biitini analizuojant ir identifikuojant
automatizuota veikla Solanos tinkle. Si paslauga taip pat apdoroja duomenis JSON formatu,
pritaikydama juos patogiai vartotojo sgsajos vizualizacijai. Paslauga idiegta taip, kad galéty
apdoroti klaidas, pavyzdziui, kai pateikiamas netinkamas ar neegzistuojantis piniginés adresas. Jei
API grazina klaidos atsaka, SolanaService tinkamai valdo Siuos atvejus, pateikdama vartotojui
informatyvy praneSimg ir apsaugodama sistemg nuo tolimesniy klaidy. Paslauga taip pat yra
atsakinga uz uzklausy efektyvumg — optimizuota taip, kad dideli duomeny rinkiniai bty
perduodami nuosekliai ir nevirSyty RPC API uzklausy limity. Viso Sio proceso metu Solana
Service uztikrina, kad visi gauti duomenys biity paruosti tolesniems analitiniams zingsniams,
tokiems kaip poZymiy inZzinerija, klasterizacija ir anomalijy aptikimas. Toks integruotas
sprendimas ne tik palengvina duomeny surinkima, bet ir uZtikrina patikima, efektyvy bei vartotojui
patogy procesa, kuris yra butinas moksliniam tyrimui apie automatizuoty sandoriy aptikimg
Solanos tinkle.

Surinkti neapdoroti duomenys, i§ API, apima iSsamig informacija apie kiekvieng

transakcija (Zr. 6 lentele).

7 lentele
Neapdoroty duomeny struktiira
Stulpelis Aprasymas
ParaSas (Signature) Unikalus transakcijos identifikatorius.
Laiko Zyma (Timestamp) Laiko Zyma, nurodanti, kada jvyko transakcija.
Slot Slot numeris Solanos tinkle, kuriame buvo uZregistruota transakcija.

Pradiné balanso verté (Pre Balance, | Piniginés balansas pries transakcija SOL valiuta.
SOL)

Galutiné balanso verté (Post Piniginés balansas po transakcijos SOL valiuta.
Balance, SOL)

Suma (Amount, SOL) Transakcijos suma SOL valiuta.

Mokestis (Fee, SOL) Transakcijos mokestis SOL valiuta.
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Gav¢jo adresas (Receiver Address)

Piniginés, gavusios transakcija, adresas.

Biisena (Status)

Transakcijos biisena (,,Jvykdyta®, ,,Nepavyko*).

Reikalingi parasai (Required
Signatures)

Parasy skaicCius, reikalingas patvirtinti transakcija.

Tik skaitomi pasiraSyti saskaitos
(Readonly Signed Accounts)

Saskaity, kurios tik skaitomos ir yra pasiraSytos transakcijai, sarasas.

Tik skaitomi nepasira$yti saskaitos
(Readonly Unsigned Accounts)

Saskaity, kurios tik skaitomos ir néra pasirasytos transakcijai, sgrasas.

Naujausias blokhasas (Recent
Blockhash)

Naujausia su transakcija susijusi blokhaso verté.

Transakcijos pranesimas
(Transaction Message)

ISsamus transakcijos praneSimas.

Neapdorotos instrukcijos (Raw
Instructions)

Zaliavos instrukcijos, vykdytos per transakcija.

Zaliavos vidinés instrukcijos (Raw
Inner Instructions)

Vidinés instrukcijos, susijusios su transakcija.

Zurnalo pranesimai (Log Messages)

Zurnalai, sugeneruoti vykdant transakcija.

Saltinis: sudaryta autoriaus.

Surinkti duomenys buvo saugomi dideliame JSON faile, kuriame kiekviena transakcija

buvo atvaizduota kaip atskiras objektas su auk§¢iau minétais atributais. Duomeny apdorojimas ir

paruoSimas Siekiant paruosti duomenis tolesnei analizei, buvo atlikti keli apdorojimo ir valymo

Zingsniai:

1. JSON failo nuskaitymas ir transakcijy iSgavimas.

2. Trukstamy ar netinkamy reikSmiy (,,null", ,,undefined") paSalinimas ar pakeitimas.

3. Duomeny tipy konvertavimas (eilu¢iy pavertimas skaiciais).

4. Naujy pozymiy generavimas (laiko Zymy konvertavimas j datos formata, mokesciy ir

sumos santykio apskai¢iavimas).

5. Duomeny filtravimas, paSalinant nereikalingas ar besidubliuojancias transakcijas.

Apdoroti duomenys buvo saugomi SQLite duomeny bazgeje, kuri yra kompaktiska, greita

ir patikima reliaciné duomeny baz¢. SQLite duomeny bazé buvo pasirinkta dél jos paprastumo,

nasumo ir galimybés lengvai integruoti su kitomis technologijomis, tokiomis kaip Python ir .NET.

Duomeny saugojimas SQLite duomeny bazéje uztikrino efektyvy duomeny valdymg ir lengva

prieigg tolesnei analizei. Duomeny kokybé buvo vertinama pagal Siuos kriterijus (Zr. 7 lentele).

Atlikus duomeny vertinima, nustatyta, kad surinkti duomenys yra pakankamai iSsamis, unikalds,

nuoseklis ir tikslus, kad biity galima atlikti automatizuoty sandoriy aptikimo analize. Tam tikri
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stulpeliai, tokie kaip ,,Slot", ,,Recent Blockhash" ar ,,Log Messages", buvo nuspresta nejtraukti |

tolesne analizg, nes jie nebuvo laikomi aktualiais tyrimui.

8 lentele
Duomenu kokybés vertinimo lentelé

Kriterijus Klausimas Vertinimo tikslas

ISsamumas Ar yra trukstamy reikSmiy? Ar visi Uztikrinti, kad surinkti duomenys yra pilni ir tinkami
stulpeliai uzpildyti? analizei, be praleisty reik§miy.

Unikalumas Ar yra besidubliuojanciy ISvengti pasikartojanciy transakcijy, kurios gali iskreipti
transakcijy? analizés rezultatus.

Nuoseklumas | Ar duomeny tipai ir formatai yra Patikrinti, kad visi stulpeliai laikosi vienody duomeny
nuoseklis? tipy ir formaty.

Tikslumas Ar reikSmés yra tikslios ir atitinka Uztikrinti, kad duomenys buty patikimi ir neprieStarauty
tikrove? Solanos tinklo realiems duomenims.

Aktualumas Ar surinkti duomenys yra aktualiis Isitikinti, kad duomenys yra tinkami naudojimui boty
tyrimo tikslui? aptikimo algoritmuose.

Saltinis: sudaryta autoriaus.

Apibendrinant, sukurta duomeny rinkimo sgsaja, leidzianti greitai ir patogiai gauti Solanos
tinklo transakcijy neapdorotus duomenis. Surinkti duomenys buvo iSvalyti ir jvertinti, siekiant

uztikrinti jy tinkamumag tolesnei kintamyjy inzinerijai .

3.2. Duomeny apdorojimas ir poZymiy inZinerija

Siame skyriuje apraSomas procesas, kaip surinkti duomenys apdorojami .NET aplinkoje,
naudojant backend modelj, siekiant paruosti juos tolesnei analizei. Darbo metu buvo taikomas
domeny valdomos architektiiros (angl. Domain-Driven Design) ir Svarios architekttiros (angl.
Clean Architecture) principy derinys. Sie principai uztikrino aiskia atsakomybiy atskirtj, padalijant
projekta j atskirus sluoksnius: API, Application, Domain ir Infrastructure. Toks struktiirizavimas
leido garantuoti eksperimenty metody testuojamuma bei pagrindiniy metody vienos atsakomybes
(angl. Single Responsibility Principle) laikymasi.

Pateikiama informacija apie null reik§miy tvarkyma, poZymiy inZinerija, bei JSON lauky,
tokiy kaip ,,Raw Instructions", ,,Raw Inner Instructions" ir ,,Log Messages", zemélapio (angl.
mapper) kiirima ir apdorojimga. Duomeny apdorojimas uztikrina, kad visi duomenys bty tinkamai
struktlirizuoti ir paruoSti naudoti analitiniais tikslais. TuS¢iy (angl. Null) reikSmiy tvarkymu
siekiama uztikrinti duomeny vientisumg ir nuosekluma.

Numatytojy (angl. Defaulf) reikSmiy suteikimas:
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Skaitmeniniams laukams:
e Transakcijos sumos: 0.
e Skaiciavimo reikSmés (pvz., daznis, koeficientai): 0.0.
Tekstiniams laukams:
m

e TuscCios eilutés "" arba zyma ,,Random".

Masyvams:

e Tuscias masyvas [].

Kontekstinis null reikSmiy sprendimas:
e Trikstamos ,,Timestamp" reik§més keiciamos bloky laiku.
e Triikkstamos ,,Amount" reik§més skai¢iuojamos is$ ,,Pre Balance" ir ,,Post Balance"
poky¢iy.

e Trikkstamos ,,Program" reikSmés kei¢iamos pagal ,,Program ID".

Kokybés uztikrinimas:
e Kiekvieno stulpelio null reik§miy dalis analizuojama ir stebima.

e Duomenys su dideliu null reikSmiy skai¢iumi pazymimi kaip maziau patikimi.

JSON tipo duomeny lauky Zemélapio (angl. mapper) kirimas JSON struktiirose, tokiose
kaip ,,Raw Instructions", ,,Raw Inner Instructions" ir ,,Log Messages", pateikiami sudétingi
duomenys, kuriuos biitina tinkamai interpretuoti (zZr. 8 lentele).

9 lentelé

Json tipo duomeny tvarkymas

Laukas ApraSymas ir apdorojimas

Raw Instructions - ParuoSiamos vykdytos instrukcijos.

- IStraukiama: programos ID, instrukcijy tipas (pvz., ,.transfer", ,,swap"),
dalyviai, parametrai.

Raw Inner Instructions - Apdorojami jdéti masyvai.

- Kiekviename lygyje identifikuojamas programos tipas ir operacijy detalés.

Log Messages - I8skirstomi logai pagal prefiksus: ,,Program .invoke", ,,Program success".

- Analizuojamos klaidy zinutés ir jy jtaka perlaidai.

Saltinis: sudaryta autoriaus.
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Pozymiy inzinerija yra vienas svarbiausiy etapy kuriant automatizuoty sandoriy aptikimo

modelj. Sio proceso tikslas — i§ pradiniy duomeny i$skirti specifinius poZzymius, kurie atspindi

pagrindines elgsenos charakteristikas ir padeda atskirti automatizuotas (angl. boty) veiklas nuo

zmogaus inicijuoty transakcijy Solanos tinkle. Toliau pateikiama (zr. 8 lentele). iSsami analizg,

kaip pozymiai buvo pasirinkti, apskaic¢iuojami ir kodél jie yra svarbds.

10 lentelé

PoZymiy grupavimas ir reik§mingumas

PoZymis

Apskaiciavimas

Svarba

Transaction Frequency

Transakcijy skaiéius per valandg pagal
piniginés adresa.

Aukstas transakcijy daznis yra vienas
pagrindiniy boty veiklos rodikliy.

Average Transaction
Amount

Vidutiné transakcijos suma SOL valiuta,
apskai¢iuojama i§ ,,Amount lauko.

Leidzia nustatyti standarting boty transakcijy
struktlirag (mazas, bet daznas sumas).

StdDev Transaction
Amount

Standartinis nuokrypis nuo transakcijy
sumy vidurkio.

Parodo transakcijy sumy kintamuma; botai
daznai atlieka pasikartojancias transakcijas
su mazais nuokrypiais.

Fee-to-Amount Ratio

Mokescio ir sumos santykis: ,,Fee” /
LSZAmount®,

Botai daznai optimizuoja mokescius,
iSlaikydami specifinius santykius.

Unique Receivers Count

Skai¢iuojamas unikaliy gavéjy skaicius,
pasalinant saves pervedimus.

Botai paprastai vykdo transakcijas j ribotg
adresy skaiciy.

Account Role Diversity

Skaiciuojami unikaliis paskyros
vaidmenys, pvz., ,,Signer*, ,,Writable®.

Leidzia jvertinti sagveiky sudétinguma; boty
paskyros yra labiau apribotos.

Instruction Complexity

Analizuojamas instrukcijy
sudétingumas pagal masyvy ilgj ir jdéta
struktiira.

Botai daznai naudoja sudétingesnes
instrukcijas (pvz., ,,swap* ar ,,liquidity pool*
operacijas).

Success Ratio

Skaic¢iuojama, kokia transakcijy dalis
buvo sékminga (statusas ,,Completed ).

Botai paprastai turi aukstg sékmeés lygj dél
optimizuoty veiksmy.

DEX Transaction
Frequency

Transakcijy, susijusiy su
decentralizuotomis birzomis, dazZnis.

Botai daznai veikia decentralizuotose
birzose (,,Raydium®, ,,Serum®).

Program Distribution
Score

Programy naudojimo jvairovés ir
koncentracijos jvertis.

Leidzia nustatyti, ar veikla orientuota j
kelias specifines programas (tipiska botams).

Active Hours Per Day

Vidutinis aktyviy valandy skaicius per
dieng.

Botai veikia nuolat, o0 Zmogaus aktyvumas
biina ribotas pagal dienos laika.

Activity Consistency

Intervaly tarp transakcijy variacija.

Boty veikla pasizymi pastoviais intervalais
tarp transakcijy.

7

Saltinis: sudaryta autoriaus.

Pozymiy inzinerijos kiirimas ir validacija prasidé¢jo nuo pradinés duomeny analizés ir

domeno Ziniy kaupimo. Pradiniai duomenys buvo analizuojami siekiant suprasti jy struktirg ir
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galimybes. Blockchain ekspertai ir decentralizuoty finansy (DeFi) operatoriai dalijosi ziniomis
apie zinomus boty modelius, kurie leido identifikuoti svarbiausias savybes.

Toliau buvo atlickama zinomy boty elgesio analizé. Buvo tiriami arbitrage botai, MEV
botai ir prekybos botai, siekiant suprasti jy laiko, programy naudojimo ir transakcijy modelius.
Remiantis Siomis jZvalgomis, buvo kuriamos hipotezés apie potencialius pozymius, kurie galéty
padéti atskirti boty elgesj nuo zmoniy.

IS pradziy buvo sukurti baziniai pozymiai, kurie véliau buvo iStestuoti statistiniais
metodais, tokiais kaip koreliacijos ir reikSmingumo testai, bei masininio mokymosi algoritmy
pagalba, pavyzdziui, K-means, DBSCAN ir Isolation Forest. Ypac¢ svarbiis pasirod¢ techniniai
rodikliai, tokie kaip instrukcijy sudétingumas ir vaidmeny jvairové, nes jie atskleidé boty operacijy
pastovumg ir specifikg. Galiausiai, sukurti poZymiai buvo iStestuoti su zinomy boty ir Zmoniy
transakcijomis realiojo pasaulio salygomis. Sis Zingsnis padéjo patvirtinti pozymiy diskriminacinj
pajéguma ir uztikrinti, kad jie biity naudingi praktiniuose scenarijuose.

Kodél Sie pozymiai buvo pasirinkti?

Sie pozymiai buvo pasirinkti dél jy gebéjimo tiksliai atskleisti automatizuota veikla ir ju
efektyvumo, naudojant klasterizacijos algoritmus. Vienas i§ svarbiausiy kriterijy buvo
diskriminaciné galia — pozymiai pasiZymi auks$tu boty ir Zzmoniy elgsenos atskyrimo tikslumu,
uztikrina nuoseklius rezultatus ir Zema klaidingai teigiamy atvejy skai¢iy. Taip pat buvo atsizvelgta
1 skai¢iavimo efektyvumg. Pasirinkti pozymiai lengvai apskai¢iuojami naudojant turimg Solanos
tinklo informacija, reikalauja minimaliy resursy ir gali biiti greitai apdorojami.

Pasirinkti poZymiai papildo vienas kita ir apima skirtingus elgsenos aspektus. Jie dirba
kartu, kad pateikty iSsamy automatizuotos veiklos vaizda. PoZymiai taip pat yra atspariis
bandymams juos apeiti ar paslépti boty veiklg, nes remiasi fundamentaliais elgsenos principais,
kuriuos sunku imituoti. Galiausiai, pozymiai i$lieka informatyviis ir patikimi, nepaisant kintanciy
tinklo salygy. Jie gali buti naudojami ilgalaikiam boty aptikimui ir stebéjimui, uztikrinant nuosekly
ir patikimg veikima. Taip pat pasizymi praktiniais privalumais, tokiais kaip duomeny
prieinamumas, skai¢iavimo paprastumas ir galimyb¢ juos atnaujinti bei prizitiréti. Jie puikiai
sgveikauja su pasirinktais masSininio mokymosi algoritmais: K-means algoritmas identifikuoja
elgsenos grupes, DBSCAN atranda netipines tankio zonas, o Isolation Forest aptinka anomalijas

remiantis §iais poZymiais.
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Pozymiy kiirimas ir pasirinkimas buvo iteratyvus ir duomenimis grjstas procesas, kurio
metu didelis démesys buvo skiriamas praktiniam efektyvumui, jgyvendinimo galimybéms,
aptikimo tikslumui, skai¢iavimo nasumui ir ilgalaikiam patikimumui. Gauti poZymiai uZztikrina
auksta boty aptikimo tikslumg ir efektyvumg, naudojant pasirinktus masininio mokymosi
algoritmus Solanos tinkle.

Apibendrinant, duomeny apdorojimas ir kintamyjy inZinerija yra esminiai Zingsniai,
siekiant paruosti Solanos tinklo duomenis boty aptikimo analizei. Pozymiy atranka buvo vykdoma,
atsizvelgiant i jy itaka, skaiCiavimo efektyvumg ir suderinamumg su masininio mokymosi

algoritmais.

3.3 Duomeny apraSomoji statistika

Siame skyriuje aprasomos duomeny aprasomosios statistikos taikymo metodikos, skirtos
analizuoti boty veiklos pozymius Solanos tinklo sandoriy duomenyse. Naudojamos apraSomosios
statistikos priemonés padeda geriau suprasti pagrindines duomeny charakteristikas, nustatyti

anomalijas ir jvertinti boty veiklos modelius.

11 lentelé
Centrinés tendencijos
Metrika Transakciju daZnis Vidutiné transakcijos suma Aktyvios valandos per dieng
Vidurkis 0.117117 0.323475 0.391671
Mediana 0.026898 0.294437 0.230909
Moda 0.206384 0.038064 0

Saltinis: sudaryta autoriaus.

Transakcijy daznis buvo pasirinktas, nes tai vienas pagrindiniy rodikliy, rodantis, kaip
daznai piniginé saveikauja su bloky grandine. Si metrika leidZia atskirti robotus, kurie paprastai
vykdo daZnas ir nuolatines operacijas, nuo Zmoniy, kurie transakcijas vykdo re€iau ir netolygiais
intervalais. Transakcijy daznio metrika (zr. 10 lentele) rodo deSinjji pasiskirstymo SaliSkuma.
Aukstesnis vidurkis, palyginti su mediana, reiskia, kad nors dauguma piniginiy veikia mazo daznio
rezimu, kelios itin aktyvios piniginés Zenkliai padidina vidurkj. Tai dar labiau patvirtina moda,
atspindinti daZzniausiai pasitaikant] transakcijy dazn; duomeny rinkinyje. Toks pasiskirstymo

SaliSkumas leidzia i$skirti dvi skirtingas elgsenos grupes: mazo aktyvumo pinigines, grei¢iausiai
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atspindinc¢ias Zzmoniy elgesj, ir didelio aktyvumo pinigines, kurios gali biiti susijusios su robotais.
Tolimesné piniginiy, kuriy daznis yra auksStesnis uz vidurkj, analizé¢ galéty padéti efektyviau
identifikuoti roboty elgesio modelius.

Vidutiné transakcijos suma parodo, kokia yra tipiska piniginés operacijy verté. Robotai
daznai vykdo mazas ir pastovias transakcijas, tuo tarpu zmoniy transakcijos yra labiau jvairios.
Vidutinés transakcijos sumos metrika (zr. 10 lentele) rodo simetriskesnj pasiskirstymg, palyginti
su transakcijy dazniu. Taciau moda, kuri yra reikSmingai zemesné, atspindi dazniausiai
pasitaikandia transakcijos suma. Si Zema moda gali reiksti mikrotransakcijas, kurios daznai
budingos roboty veiklai. Tuo tarpu vidurkis ir mediana rodo Siek tiek platesnj transakcijy sumy
diapazona. Si stebésena leidzia manyti apie dviejy elgsenos grupiy buvima: robotus, veikian¢ius
su mazomis, nuosekliomis transakcijomis, ir zmones, vykdancius transakcijas su labiau jvairiomis
sumomis. Vidurkio ir medianos artumas leidzia manyti, kad abi grupés daro panasia jtakg duomeny
rinkiniui, taciau iS§samesné mazy transakcijos sumy analizé galéty atskleisti aiSkesnius roboty
elgesio modelius.

Aktyvios valandos per dieng parodo, kiek laiko piniginé vidutiniskai aktyvi per dieng.
Robotai paprastai biina aktyvis visg para, o zmonés — tik tam tikru paros metu, pavyzdziui, darbo
valandomis arba nebiina aktyvus kas diena. Aktyviy valandy per dieng metrika (zr. 10 lentelg)
rodo, kad piniginés vidutini§kai yra aktyvios maziau nei pusvalandj per dieng. Mediana, mazesné
nei vidurkis, atspindi deSinjj; SaliSkuma: mazuma piniginiy yra aktyvios ilgg laika, tikétina, dél
automatizuoto roboty veikimo. Moda, kuri rodo neveiklumg kaip dazniausig biiseng, gali reiksti
arba neveiklias pinigines, arba zZmoniy vartotojus, kurie jsitraukia tik sporadiskai. Vidurkio ir
modos kontrastas atskleidzia esminj skirtumg tarp automatizuoto ir rankinio elgesio, kur robotai
pasizymi ilgesniu ir nuoseklesniu aktyvumu, o Zmoniy vartotojai — labiau epizodiSku ir ribotu
jsitraukimu.

. Variacijos rodikliai, tokie kaip standartinis nuokrypis, diapazonas ir interkvartilinis
diapazonas, suteikia papildomy jzvalgy apie tai, kaip placiai piniginiy aktyvumo rodikliai skiriasi
nuo vidurkiy. Tai leidzia nustatyti, ar elgsenos modeliai yra vienodi visoje populiacijoje, ar

egzistuoja ryskis skirtumai tarp Zzmoniy ir roboty veiklos (zr. 11 lentelg).

12 lentelé
Duomeny variacijos rodikliai
. Transakcijuy Vidutiné Transakcijos sumy Aktyvios valandos
Metrika v . . . . .
daznis transakcijos suma | standartinis nuokrypis per diena
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Standartinis nuokrypis 0.195167 0.295399 0.269087 0.345586

Interkvartilinis

diapazonas (IQR) 0.200668 0.54632 0.517681 0.717165

Saltinis: sudaryta autoriaus.

Standartinio nuokrypio vertés parodo bendra kiekvienos metrikos duomeny variacija.
Maziausig standartinj nuokrypj turi Transakcijy daznis, kas rodo, jog daugumos piniginiy
aktyvumo lygiai yra gana panasSus. Tuo tarpu Vidutiné transakcijos suma ir Transakcijos sumy
standartinis nuokrypis demonstruoja didesne¢ variacija, kas atspindi skirtingas piniginiy transakcijy
vertes. Aktyvios valandos per dieng turi didziausig standartinj nuokrypi, kas rodo reik§mingus
skirtumus tarp piniginiy aktyvumo laikotarpiy. Tai leidZia atskirti robotus, kurie biina aktyvis
ilgesnj laikg, nuo Zmoniy, kurie veikia epizodiskai.

Interkvartilinis diapazonas (angl. IQR) suteikia papildomy jzvalgy apie duomeny
pasiskirstymo vidurinius 50 %. Transakcijy daznis pasizymi maziausiu IQR, kas patvirtina, jog
dauguma piniginiy veikia siaurame aktyvumo diapazone. Tuo tarpu Vidutiné transakcijos suma ir
Transakcijos sumy standartinis nuokrypis rodo platesnius IQR, kas atspindi jvairesn¢ transakcijy
elgseng. Aktyvios valandos per dieng turi placiausia IQR, kas reiSkia reikSmingg dienos aktyvumo
laiky jvairove tarp piniginiy. Sis rodiklis pabréZia $ios metrikos svarba skiriant Zmoniy ir
automatizuotg veikla.

Diapazonas (angl. Range) buvo vienodas (lygus 1) visoms metrikoms, nes duomenys buvo
normalizuoti i [0, 1] intervala. Nors diapazono jtraukimas gali biiti naudingas pradiniame duomeny
analizés etape ar norint patvirtinti, kad normalizacija buvo atlikta teisingai, Siuo atveju jis
neatskleidzia papildomos reikSmingos informacijos apie duomeny variacijg. Vienoda reikSme
visose metrikose atspindi tik duomeny apdorojimo etapa, o ne realius duomeny pasiskirstymo
skirtumus. Todé¢l Diapazono stulpeli paSalinau i8 lentelés, siekiant aiSkesnés ir labiau  veiksmingus
rodiklius orientuotos informacijos.

Apibendrinant, Standartinio nuokrypio ir IQR rodikliai leidZia pastebéti kelis svarbius
modelius. Transakcijy daznio mazas standartinis nuokrypis ir IQR rodo, kad dauguma piniginiy
vykdo panasy kiekj operacijy, iSskyrus kelias iSsiskiriancias, grei¢iausiai roboty valdomas
pinigines. Tuo tarpu Vidutine transakcijos suma ir jos variacija atskleidZia platesnj pasiskirstyma,
kas gali atspindéti roboty mazas ir pastovias transakcijas bei Zmoniy didesnj operacijy jvairuma.
Aktyvios valandos per dieng, turinCios didziausig dispersijg, iSrySkina skirtumus tarp roboty

nuolatinio aktyvumo ir Zmoniy epizodisko naudojimosi sistema.
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Saliskumas ir kurtosis rodiklai leidZia giliau suprasti, kaip duomenys yra pasiskirste, ar jie
atspindi natiralius elgsenos modelius, ar rodo nenatiiralius, automatizuotos veiklos pozymius. Sie
rodikliai suteikia papildomy jzvalgy apie galimg roboty ir zmoniy veiklos atskyrima pagal

duomeny strukttrg (zr. 12 lentele).

13 lentele
Pasiskirstymo formos rodikliai
. Transakciju Vidutiné Aktyvios valandos per Aktyvumo
Metrika . . . .
daZnis transakcijos suma diena pastovumas
Saligkumas

(Skewness) 2.69 0.44 0.76 0.24
Kurtosis (Kurtosis) 7.77 -1.02 -1.19 -1.43

Saltinis: sudaryta autoriaus.

Transakcijy daznio metrika demonstruoja stipry $aliSkumg ir labai auks$ta smailuma, kas
yra klasikinis roboty veiklos pozymis. Toks pasiskirstymas rodo automatizuotus, pasikartojancius
prekybos modelius, kurie labai skiriasi nuo natiiralios Zmoniy veiklos. Zmoniy elgsenoje paprastai
pasitaiko didesné transakcijy daznio jvairove, todél toks tolygus aktyvumas leidZia jtarti
sistemingai valdomas pinigines.

Vidutinés transakcijos sumos metrika pasizymi neigiamu kurtosiu, kas parodo ,,pernelyg
tobulg™ atsitiktinumg. Tai reiSkia, kad elgsena atrodo dirbtinai subalansuota, kas gali reiksti
programuotg bandyma imituoti natiiraly atsitiktinuma. Toks plokstesnis pasiskirstymas nebiidinga
zmoneéms, kurie paprastai vykdo tiek mazas, tiek didesnes transakcijas, o robotai, prieSingai,
demonstruoja nuosekliai pasikartojancius modelius.

Aktyviy valandy per dieng metrika rodo vienodg aktyvumo pasiskirstymg be aiskiy poilsio
laikotarpiy, kas néra biidinga nattiraliai Zmogaus veiklai. Tai pabréZia nenatiiraly nuosekluma, kai
veikla vykdoma tolygiai per visus laikotarpius. Zmoniy elgsena daznai priklauso nuo dienos ritmo
ir kity aplinkybiy, kas Sioje analizéje néra pastebima.

Aktyvumo pastovumo metrika taip pat demonstruoja pernelyg vienoda elgesj, kas rodo
programuotg veikla. Tokie rodikliai, kaip vienodas aktyvumo lygis ir dirbtinis atsitiktinumas, yra
pagrindiniai roboty veiklos indikatoriai. Nattrali Zmoniy veikla pasiZymi didesniu variacijy
diapazonu, kuris Siuo atveju néra pastebimas.

Apibendrinant, Sie rodikliai kartu parodo sistemingg elgesj, kuris smarkiai skiriasi nuo

natiiraliy Zmogaus veiklos modeliy. Aukstas kurtosis rodiklis transakcijy daznyje ir neigiamas
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kurtosis kitose metrikose atspindi programuotg atsitiktinumg ir dirbtinai sukurtg tolyguma. Tai
rodo, kad nagrin¢jamuose duomenyse greiciausiai yra roboty veiklos poZymiy, o Zmoniy elgesys
tokiose metrikose nebiity toks nuoseklus ir vienodas. Toks sistemingas elgesys yra aiSkus
automatizuotos veiklos, biidingos prekybos robotams, pozymis.

Koreliacijos tarp skirtingy funkcijy padeda suprasti, kaip Sios metrikos tarpusavyje
susijusios, ir leidZia atpazinti elgesio modelius, biidingus tiek Zmoniy, tiek automatizuoty sistemy

veiklai. Vertinant funkcijy saveika, galima giliau jsigilinti i duomeny struktiirg ir atskleisti

Feature Correlations
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esminius roboty bei Zmoniy elgsenos skirtumus.
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Saltinis: sudaryta autoriaus.
7 pav. Piniginés adreso jvedimo vartotojo sasaja

Stiprios teigiamos ir neigiamos koreliacijos tarp tam tikry metriky rodo sistemingg ir
automatinj elgesj, kuris skiriasi nuo nattiralios Zmoniy veiklos, daznai pasizymincios atsitiktinumu
ir nenuoseklumu (Zr. 6 paveiksla). Viena i8 stipriausiy teigiamy koreliacijy nustatyta tarp Aktyviy
valandy per diena ir Aktyvumo pastovumo. Sis rysys rodo, kad kuo ilgiau pinigin¢ yra aktyvi, tuo
nuoseklesnis jos elgesys, kas blidinga automatizuotiems roboty modeliams. Taip pat reikSmingas
teigiamas rySys matomas tarp Transakcijy daznio ir Aktyviy valandy per diena, kas leidZia manyti,
kad daugiau valandy aktyvumo tiesiogiai lemia daZnesnes operacijas — tai tipiSka automatizuotos
prekybos strategija.

Stiprios neigiamos koreliacijos taip pat iSskiria rySky roboty elgesio modelj. Pavyzdziui,
stipri neigiama koreliacija tarp Standartinio transakcijy sumy nuokrypio ir Aktyviy valandy per
dieng rodo, kad kuo ilgiau piniginé veikia, tuo mazesné yra operacijy vertés variacija. Tai rodo
nuoseklias, suplanuotas transakcijas, kurios néra biidingos zmoniy veiklai. PanaSiai labai stipri
neigiama koreliacija tarp Mokes¢iy ir sumos santykio bei Aktyviy valandy per dieng atskleidzia
sistemingg mokesciy valdyma — tai dar vienas buidingas roboty pozymis.

Apibendrinant, stiprios koreliacijos tarp $iy metriky rodo sistemingg ir struktiirizuota
elgsena, biuidinga robotams. Sie rezultatai pabrézia, kad natirali prekyba daznai pasizymi

atsitiktinumu, o tokie ryskis ir logiSkai paaiSkinami ry$iai tarp funkcijy dazniausiai signalizuoja
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apie automatizuotg sprendimy pri€émima ir optimizacijg. Toks sistemingumas rodo, kad pasirinktos

funkcijos yra itin tinkamos roboty veiklos analizei ir identifikavimui.

Transaction Frequency Distribution
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Saltinis: sudaryta autoriaus.

8 pav. Transakcijy daZnio pasiskirstymas

Transakcijy daznio pasiskirstymo analizé parodo staigy dazniy koncentracijos padidéjima
(zr. 7 paveikslg), pradinéje histogramoje, kuris greitai maze¢ja, sudarydamas stipriai deSinj
SaliSkumag. DidZioji transakcijy dalis yra labai Zemo daZnio diapazone, o aukStesniuose dazniuose
pastebimas ilgas uodegos (angl. Long tail) modelis su mazesniu, bet pastoviu aktyvumu. Toks
modelis atspindi sistemingai suplanuotus prekybos intervalus, kurie biidingi robotams.
Histogramoje néra sklandziy per¢jimy tarp skirtingy piko taSky, o tai rodo ne natiraly, o

algoritminj aktyvuma, pagrista automatizuota prekybos logika.
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Saltinis: sudaryta autoriaus.
9 pav. Vidutinés transakcijos sumos pasiskirstymas

Vidutinés transakcijos sumos pasiskirstymo analizeé atskleidzia aiSky struktiirizuotg
grupavimg pagal specifines sumas, kas rodo automatizuotg sprendimy priémimg. Histogramoje
matomi rysSkiis zingsniy modeliai (angl. Steps), kur transakcijy sumos pasiskirsto pagal grieztai
apibréztus intervalus. Toks modelis rodo, kad operacijos yra i§ anksto suplanuotos ir vykdomos
pagal algoritmus, o ne natiiraliai priimamus sprendimus, biidingus Zmoniy elgsenai. Grupavimas
pagal specifinius intervalus leidzia robotams vykdyti efektyvias operacijas su maZomis
pasikartojan¢iomis sumomis, daznai siekiant sumazinti mokescius ar optimizuoti prekybos
strategijas. Staigiis per¢jimai tarp verciy patvirtina nenatiiraly atsitiktinumga, budingg programinei
prekybai. Analizé pabrézia roboty prekybos logikos prioriteta tikslumui ir nuoseklumui,

i$skirdama jg i§ Zmoniy elgsenos.
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Distribution Patterns Box Plots

1.0 1 o
(o]
o]
0.8 1
0.6 1 5]
=]
0.4 -
0.2 4
0.0 4
) & 3] 3 o &
& ¢ tob x“"& Qj? s
@‘9} a & & & &
& o & ) S
-‘p{' @u @0\5 <& v'5° ('9“
‘;aé & 2 '.}':‘@ Pl &
,&0 2:\(& v_f.aé‘ v-."’ q&a 1;@&
A% 'bq og,
#é ,‘,&b

Saltinis: sudaryta autoriaus.

10 pav. PoZymiy pasiskirstymo Box Plot analizé

Box plot vizualizacijos atskleidzia aiSkius roboty veiklos poZymius, kurie atsispindi
sistemingose metriky variacijose ir suplanuotuose elgesio modeliuose (Zr. 8 paveikslg).
Transakcijy daznis pasiZymi maza mediana ir siauru interkvartiliniu diapazonu (IQR), kas rodo
nuosekly elgesj su retkarCiais pasitaikanciais staigiais aktyvumo plilipsniais (angl. outliers).
Vidutinés transakcijos sumos platus IQR ir simetriSkas pasiskirstymas rodo jvairias, bet
suplanuotas transakcijas. Tuo tarpu Aktyvumo pastovumo ir Aktyviy valandy per dieng metrikos
demonstruoja didel¢ variacijg ir iSnaudota pilng diapazong, kas patvirtina suplanuotg ir nuosekly
roboty aktyvuma. MokescCiy ir sumos santykis rodo vidutiniska sklaida ir nuoseklia mokesciy
kontrole, kas atspindi automatizuotg strategijy optimizacija

Apibendrinant, Duomeny apraSomosios statistikos skyriuje atlikta analizé parodé
reikSmingus skirtumus tarp automatizuotos ir natiiralios elgsenos modeliy. Pasiskirstymo formos
rodikliai atskleidé sistemingg SaliSkumg ir kurtosis reikSmes, biidingas roboty veiklai, o funkcijy
koreliacijos iSrySkino stiprius rysius tarp metriky, pabréziancius nuosekly ir suplanuotg aktyvuma.
Pasiskirstymo modeliai, nagrinéti per histogramas ir déziniy diagramy analizg, papildomai parodé
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automatizuoty prekybos sprendimy struktiirizuotumg ir strateginj tiksluma, leidziant] efektyviai

atskirti roboty veiklg nuo Zzmoniy.

3.4 Klasterizacijos ir anomalijy aptikimas

Siame skyriuje bus nagrinéjami klasterizacijos ir anomalijy aptikimo metodai, siekiant
analizuoti piniginiy elgsenos modelius Solana ekosistemoje. Klasterizacijos procese bus taikomi
K-means ir DBSCAN algoritmai, kurie leis grupuoti pinigines pagal jy elgesio panaSumus,
atskleidziant pagrindines elgsenos struktiiras. K-means algoritmas leis identifikuoti aiskiai
apibréztus klasterius, kai tuo tarpu DBSCAN metodas padés aptikti tankiai iSsidés¢iusius
klasterius bei atpazinti triuk§ma ar iSskirtines reikSmes. Anomalijy aptikimui bus naudojamas

Isolation Forest algoritmas, kuris identifikuos elgsenos anomalijas.

3.4.1 K-means klasterizacijos taikymas elgsenos modeliy identifikavimui

Atlikus K means metodu klasterizacija buvo nustatytas optimalus klasteriy skaicius.
Remiantis Elbow metodo ir Silhouette baly analize, K=3 uZtikrina geriausia klasterizacijos
kokybés ir modelio sudétingumo pusiausvyra, leidzian€ig tiksliai grupuoti duomenis ir i§vengti
per didelio klasteriy skaiciaus.

Elbow Method for Optimal K
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Saltinis: sudaryta autoriaus.

11 pav. Optimalaus klasteriy skaiciaus (K) paieSka naudojant Elbow metoda
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Elbow metodg (zr. 9 paveiksla), iliustruoja klasteriy skaiciaus (K) ir inercijos reikSmiy
sarysj. Pastebima, kad inercijos reikSmés sparciai mazé¢ja nuo K=2 iki K=3, taciau véliau mazéjimo
tempas enkliai sulétéja. Sis ,,alkiinés taskas ties K=3 nurodo optimaly klasteriy skaiéiy,
uztikrinantj pusiausvyra tarp klasterizacijos kokybés ir sudétingumo. Sio tasko pasirinkimas
remiasi siekiu iSvengti per didelio klasteriy skaiCiaus, kuris galéty apsunkinti interpretacija ir
neefektyviai padidinti skaiCiavimy sudétingumg. Uztikrina, kad klasteriai bus aiskiai atskirti, o

rezultatai — lengviau interpretuojami.

Silhouette Scores for Different K
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Saltinis: sudaryta autoriaus.

12pav. Silhouette Score priklausomybé nuo Cluster K skaiciaus

Grafikas iliustruoja Silhouette baly kaita, priklausomai nuo klasteriy skaiciaus (K).
DidZiausias Silhouette balas pastebimas ties K=2, taciau K=3 taip pat iSlaiko pakankamai auksta
reikSme, rodydamas gerg klasteriy atskyrimo ir vidinés konsistencijos balansg. Maz¢jant balui nuo
K=4 ir toliau, pastebima, kad klasteriy kokyb¢ prastéja dé¢l didesniy vidiniy skirtumy tarp klasteriy
arba nepakankamo jy atskyrimo. Analizé papildo Elbow metodo jZvalgas, pateikdama statistinj

pagrindima pasirinktam klasteriy skaiCiui.
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Calinski-Harabasz Index for Different K
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Saltinis: sudaryta autoriaus.

=8 Calinski-Harabasz Index
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13 pav. Calinski-Harabasz indekso priklausomybé nuo klasteriy skai¢iaus (K)

Calinski-Harabasz indekso reikSmiy pokyt] didéjant klasteriy skaiciui (K). Auksciausia

indekso reik§mé pasiekiama ties K=2, o ties K=3 reikSmé siekia 123.2795, nurodanti gera klasteriy

vidinés konsistencijos ir jy tarpusavio atskyrimo balansa. Toliau didinant klasteriy skaiciy, indekso

reik§me Zenkliai maze¢ja, kas rodo silpnesnj klasterizacijos efektyvuma. Aukstos reikSmes ties K=3

patvirtina, kad klasteriai yra pakankamai tankiis viduje ir gerai atskirti vienas nuo kito.
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Saltinis: sudaryta autoriaus.

14 pav. Galutiné K-means klasterizacija pagrindiniy komponenty
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Galutinis K-means klasterizacijos rezultatas su optimaliu klasteriy skai¢iumi K=3.
Grafikas atvaizduoja duomeny klasterius pagrindiniy komponenty erdvéje, siekiant sumazinti
duomeny dimensijy skai¢iy ir vizualiai pabrézti klasteriy struktiirg. Pagrindiniy komponenty
analiz¢ (PCA) leidzia efektyviai suspausti informacijg ir aiSkiai atskirti klasterius.

Paveiksle matyti trys klasteriai, pazymeéti skirtingomis spalvomis. Kairiajame grafiko
kraSte esantis geltonasis ir violetinis klasteriai turi tam tikrg sary$j, taciau jy atskyrimas yra aiskus,
o tai rodo, kad kiekvienas klasteris turi savity ypatybiy. DeSiniajame krasSte esantis zalsvas klasteris
yra rySkiai atskirtas nuo kity dviejy klasteriy, kas pabrézia jo unikalias charakteristikas. Toks

aiSkus atskyrimas rodo gerg K-means modelio veikimg ir tinkamg pasirinkto K=3 parametra.
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Saltinis: sudaryta autoriaus.

15pav. Klasteriy ypatybiy pasiskirstymo analizé pagal elgesio metrikas

Elgesio metriky pasiskirstymg atskiruose klasteriuose, Transakcijy daznis, Vidutiné
transakcijos suma, Transakcijos sumy standartinis nuokrypis, Mokestinio efektyvumo rodiklis
(Fee-to-Amount Ratio), Unikaliy gavéjy skaiCius ir Sgskaity vaidmeny jvairove (angl. Account
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Role Diversity). Vizualizacijos leidzia jvertinti kiekvienos metrikos variacijg ir elgesio skirtumus
tarp trijy klasteriy. Matosi aiSkiis skirtumai tarp klasteriy. Pavyzdziui, Klasteris 0 iSsiskiria mazu
transakcijy dazniu ir siauru pasiskirstymu, kas rodo maza aktyvuma, galimai biidingg Zmoniy
elgesiui. Klasteris 1 turi aukStesn] transakcijy daznj ir didesn¢ unikaliy gavejy jvairove, kas gali
buti rodiklis sudétingesnés prekybos elgsenos arba roboty veiklos. Tuo tarpu Klasteris 2 pasizymi
auksStesne vidutine transakcijos suma ir nuosekliu mokestiniu efektyvumu, kas gali atspindéti
strategines arba automatizuotas prekybos operacijas. Tai parodo skirtingus prekybos elgesio
modelius kiekviename klasteryje. Pabrézia esminius rodiklius, kurie padeda atskirti Zmoniy ir
roboty veiklg Solana ekosistemoje.

14 lentele

Klasteriy analizés apibendrinti duomenys

Metrika Reik§mé
Atstumas tarp klasteriy O ir 1 6.22
Atstumas tarp klasteriy 0 ir 2 1.55
Atstumas tarp klasteriy 1 ir 2 6.56
Klasterio 0 variacija 1.07
Klasterio 1 variacija 0.46
Klasterio 2 variacija 1
Klasterio 0 dydis 37 (37.0%)
Klasterio 1 dydis 30 (30.0%)
Klasterio 2 dydis 33 (33.0%)
Vidutiné transakcijos suma 0.33 vienetai nuo vidurkio
Sékmés santykis 0.25 vienetai nuo vidurkio
Programy pasiskirstymo rodiklis 0.23 vienetai nuo vidurkio

Saltinis: sudaryta autoriaus.

Klasteriy analizés duomenys leidZia daryti kelias svarbias iSvadas apie klasteriy struktiirg
ir jy elgesio modelius (Zr. 13 lentele). Pirma, atstumy tarp klasteriy analizé rodo, kad kai kurie
klasteriai turi aiSky tarpusavio atskyrima, pavyzdziui, vienas i§ jy pasiZymi maZesniu atstumu su
kitu klasteriu, kas gali rodyti tam tikrus panasumus elgesio modeliuose. Tuo tarpu didesni atstumai
tarp kity klasteriy rodo reikSmingus skirtumus, kas yra naudinga analizuojant skirtingas grupiy
ypatybes. Klasteriy vidinés variacijos skirtumai taip pat yra reikSmingi. Vienas i§ klasteriy
pasizymi itin homogenisku elgesiu, o tai gali reiksti, kad §i grupé yra gana vienoda pagal savo
elgesj ir atspindi tam tikrg specifing strategija ar veiklos pobiidj. Kiti klasteriai turi didesng

variacija, kas rodo, jog Siy grupiy piniginés vykdo jvairesnes operacijas ir galimai apima tiek
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zmogaus, tiek automatizuotos veiklos modelius. Klasteriy dydziy pasiskirstymas yra gana
subalansuotas. Vieno klasterio, kuris sudaro didesn¢ duomeny dalj, dydis gali reiksti jo bendra
svarbg sistemoje. Taciau mazesni klasteriai, ypac turintys maziau vidinés variacijos, gali biiti susije¢
su konkretesniais ir aiSkesniais elgesio modeliais.

Galiausiai, pateikti rodikliai, tokie kaip vidutiné transakcijos suma ir s€kmés santykis,
atskleidzia ryskius skirtumus tarp klasteriy. Vienas i$ jy turi didesn¢ viduting transakcijos suma,
kas rodo efektyvesn¢ veikla. Tuo tarpu mazesnis sekmés santykis kitame klasteryje gali rodyti
klaidy ar nesé¢kmingy operacijy daznuma, buidingg automatizuotoms sistemoms arba maziau
efektyvioms piniginéms. Tai leidzia daryti prielaida, kad klasteriai atspindi skirtingus tiek Zmoniy,
tiek automatizuoty piniginiy elgsenos modelius.

15 lentelé

Klasterizacijos vertinimo metrikos pagal K reik§mes

K Value | Mean Silhouette Score Silhouette StdDev m:f;bgsazl Igcil)(rle Calinski-Harabasz StdDev
3 0.4511 +0.1433 86.0836 +42.8743
4 0.3397 +0.1620 61.9929 +30.8450
5 0.3077 +0.1629 54.8625 +30.0459
6 0.3301 +0.1528 58.6931 +33.6858
7 0.3168 +0.1688 53.7738 +29.1997
8 0.3365 +0.2012 61.8108 +35.7105
9 0.2485 +0.1113 59.4222 +32.9799
10 0.1797 +0.1285 57.6202 +32.7104

Saltinis: sudaryta autoriaus.

Matome K-means metodo rezultatus, gautus klasterizuojant duomenis su skirtingomis K
reikSmémis (nuo 2 iki 10). Kiekvienai K reikSmei pateikiami du rodikliai: "Mean Silhouette
Score" (vidutinis silueto jvertis) ir jo standartinis nuokrypis ("Silhouette StdDev"), taip pat
"Mean Calinski-Harabasz Score" (vidutinis Calinski-Harabasz indeksas) ir jo standartinis
nuokrypis ("Calinski-Harabasz StdDev").

Analizuojant "Mean Silhouette Score" stulpelj, matome, kad didziausias vidutinis silueto
jvertis (0.7816) pasiekiamas, kai K = 2. Tai rodo, kad duomenys geriausiai i$siskiria j dvi grupes.
Didé¢jant K reikSmei, vidutinis silueto jvertis mazéja, o tai reiskia, kad duomeny i§skyrimas |

daugiau klasteriy tampa maziau optimalus.
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"Silhouette StdDev" stulpelis parodo silueto jvercio standartinj nuokrypj. Mazesnis
standartinis nuokrypis rodo didesnj klasteriy stabiluma ir homogeniskuma. Siuo atveju,
standartinis nuokrypis didé¢ja, did¢jant K reikSmei, o tai rodo, kad didesnis klasteriy skai¢ius
veda prie didesnés klasteriy jver¢iy dispersijos.

"Mean Calinski-Harabasz Score" ir "Calinski-Harabasz StdDev" stulpeliai pateikia
informacijg apie klasteriy tankuma ir atskyrimga. Didesnis Calinski-Harabasz indeksas rodo
geresn] klasteriy atskyrima. Lenteléje matome, kad didziausias vidutinis Calinski-Harabasz
indeksas (134.1836) pasiekiamas, kai K =2, o didéjant K reikSmei, §is indeksas mazéja. Tai
patvirtina ankstesne iSvada, kad optimalus klasteriy skaicius yra 2.

Apibendrinant, remiantis pateiktais K-means metodo rezultatais, galime daryti iSvada,
kad duomenys geriausiai issiskiria j dvi grupes (K = 2). Tai patvirtina tiek vidutinis silueto
jvertis, tiek Calinski-Harabasz indeksas. Didé¢jant klasteriy skaiciui, klasterizacijos kokybé

mazeéja, o klasteriy stabilumas ir homogeniSkumas suprast¢ja

Cmss-validated Silhouatte Score Cmss-val idated Calinsk-Harabasz Score Cross-aalidated Inertia

Feurriner of Clesters & Humoer of Chsiers £}

Saltinis: sudaryta autoriaus.

16 pav. KryZminés validacijos metrikos pagal klasteriy skaiciy (K)

KryZzminés validacijos (cross-validation) rezultatus, gautus naudojant skirtingas K
reik§mes (nuo 2 iki 10) K-means klasterizacijos metodui. KryZzminé validacija yra svarbi technika,
leidzianti jvertinti modelio efektyvumg ir stabiluma, naudojant skirtingas duomeny padalijimo |
mokymosi ir testavimo rinkinius strategijas.

Pirmasis grafikas rodo vidutinj silueto jverti (Mean Silhouette Score) kiekvienai K
reikSmei. Silueto jvertis matuoja, kaip gerai objektas priklauso savo klasteriui, palyginus su kitais

klasteriais. Aukstesnis jvertis rodo geresnj klasterizacijos rezultata. Matome, kad didziausias
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vidutinis silueto jvertis pasiekiamas, kai K = 2, o didéjant K reikSmei, jvertis maz¢ja. Tai rodo, kad
optimalus klasteriy skaicius yra 2.

Antrasis grafikas vaizduoja vidutinj Calinski-Harabasz indeksg (Mean Calinski-Harabasz
Score) kiekvienai K reikimei. Sis indeksas vertina klasteriy tankumg ir atskyrima. Didesnis
indeksas rodo geresnj klasteriy atskyrimg. Grafikas patvirtina, kad didziausias vidutinis Calinski-
Harabasz indeksas pasiekiamas, kai K =2, o did¢jant K reikSmei, indeksas mazéja.

Trecias grafikas atspindinti kryzminés validacijos inercija (Cross-validated Inertia),
suteikia reikSmingy jzvalgy apie klasteriy skai¢iaus jtakg klasterizacijos rezultatams. Inercija rodo
bendrg atstumy tarp klasteriy centry ir juose esan¢iy duomeny taSky suma. Ji matuoja, kaip gerai
duomeny taskai priglunda prie klasterio centro — kuo mazesné inercijos reik§me, tuo labiau
susitelke yra duomenys klasteriuose.

Kryzminés validacijos naudojimas yra svarbus, nes jis leidzia jvertinti modelio efektyvuma
ir stabiluma, naudojant skirtingus duomeny padalijimus. Tai padeda iSvengti persimokymo (angl.
overfitting) ir leidzia geriau suprasti, kaip modelis veiks su naujais, nematytais duomenimis.
Kryzminés validacijos rezultatai, pateikti grafikuose, rodo, kad K-means metodas yra stabilus ir
duoda panaSius rezultatus, nepriklausomai nuo duomeny padalijimo.

Klasteriy analizé¢ atskleidé reikSmingus skirtumus tarp piniginiy elgsenos modeliy,
leidziancius iSskirti grupes, kurios galimai atspindi roboty ir Zmoniy valdomas pinigines.
Pavyzdziui, klasteriai su mazesniu transakcijy dazniu ir didesne aktyvumo pastovumo reikSme
greiCiausiai atspindi Zmoniy elgseng, tuo tarpu klasteriai, kuriuose transakcijy daznis aukstas,
aktyvumo valandy skaicius ilgas, o transakcijy sumos nuosekliai maZos, rodo roboty veikima. Si
diferenciacija suteikia vertingy jzZvalgy apie automatizuotg veikla ir jos atskyrimg nuo nattraliy
vartotojy elgsenos.

Nepaisant to, pastebéta, kad kai kurie klasteriai rodo dalinj persidengima, ypac tam tikry
roboty ir zmoniy elgsena, ypac jei egzistuoja misrios elgsenos piniginés. Tokiais atvejais biitina
naudoti papildomas analitines priemones ar kitus algoritmus, siekiant uZztikrinti tikslesne
diferenciacija.

Apibendrinant, klasterizacijos procesas pateiké aiSky struktiira analizuojant piniginiy
veiklos modelius, o optimalus klasteriy skaicius (K=3), nustatytas pagal Elbow, Silhouette ir

Calinski-Harabasz metodus, uztikrino duomeny grupavimo efektyvuma. Sie rezultatai ne tik
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leidzia jvertinti pagrindinius elgsenos skirtumus, bet ir parodo biitinybe giliau analizuoti miSrius

atvejus, siekiant tiksliau identifikuoti ir atskirti roboty bei Zmoniy veikima.

3.4.2. DBSCAN Kklasterizacijos metodo taikymas

Siame poskyryje DBSCAN metodas bus taikomas analizuojant Solana ekosistemos
piniginiy elgsena, siekiant atskleisti sudétingesnes struktiiras ir identifikuoti anomalijas.
Algoritmas yra itin efektyvus, kai duomeny rinkinys apima netolygius pasiskirstymus ar tankius

grupavimo modelius.

DBSCAN Clustering (FCA Visualization)
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Saltinis: sudaryta autoriaus.

17 pav. DBSCAN Kklsaterizavimo PCA vizuolizacija

DBSCAN Kklasterizacijos vizualizacija (zr. 14 paveiksla), kurioje duomenys atvaizduoti
naudojant pagrindiniy komponenty analiz¢ (PCA). ISskiriami du pagrindiniai klasteriai, pazZyméti
skirtingomis spalvomis: geltona ir violetine. Kiekvienas taskas atitinka vieng piniging, o jy
pozicijos erdvéje rodo pagrindinius elgesio modeliy skirtumus tarp klasteriy.

Vizualizacijoje pastebimi aiSkiai atskirti klasteriai leidZia daryti keleta svarbiy prielaidy.
Violetiniai taskai rodo klasterj, kuris yra tankiai sutelktas mazoje erdvéje, o tai gali reikSti

homogeniska elgesio modelj, biidinga automatizuotoms arba roboty valdomoms piniginéms. Tuo
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tarpu geltoni taskai yra iSsklaidyti didesn¢je erdveje, kas leidzia manyti apie didesng Zmoniy
elgsenos jvairove.

Akivaizdus atskyrimas tarp Siy klasteriy rodo, kad DBSCAN algoritmas efektyviai
identifikavo duomeny struktiira ir i§skyré skirtingas elgesio grupes. Sis atskyrimas taip pat
pabréZia DBSCAN metodo privalumus analizuojant blockchain duomenis, nes jis geba ne tik
aptikti klasterius, bet ir ignoruoti triukSma, kuris Siame paveiksle nepateikiamas, nes algoritmas

neaptiko triuk§mo tasky.

Feature Impartance
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Saltinis: sudaryta autoriaus.
18pav. Savybiu svarbos vizualizacija DBSCAN klasterizacijoje
Svybiy svarbos analizeé, atlikta naudojant DBSCAN Kklasterizacijos rezultatus. Grafikas
rodo, kurios savybés turé¢jo didZiausia jtaka piniginiy grupavimui j skirtingus klasterius.
Pirmiausia, sékmés rodiklis (Success Ratio) issiskiria kaip svarbiausia savybé. Tai rodo,
kad piniginiy veiklos rezultatyvumas vaidina esminj vaidmenj atskiriant elgesio modelius. Sis
rodiklis gali biiti susijes su tuo, kaip daznai piniginé pasiekia savo tiksla (pavyzdziui, s€¢kmingai
uzbaigia transakcijas).
Antroje vietoje pagal svarbg yra unikaliy gavéjy skaicius (Unique Receivers Count), kuris
parodo piniginés sgveikos su kitomis piniginémis jvairove. Tai gali biiti svarbus indikatorius,
atskleidZiantis, ar piniginé veikia kaip zmogaus valdomas subjektas, linkgs turéti daugiau jvairiy

ry$iy, ar kaip robotas, orientuotas j siauresnj veiklos spektra.
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Vidutiné transakcijos suma (Average Transaction Amount) ir transakcijy daznis
(Transaction Frequency) taip pat pateikiami tarp reik§mingiausiy savybiy. Sie rodikliai padeda
identifikuoti tiek aktyvumo modelius, tiek piniginés valdymo strategijas — pavyzdziui, ar tai
zmogaus veikla, apimanti jvairias sumas ir retesnj aktyvuma, ar roboty veikla, pasizyminti
daznesnémis ir vienodesnémis transakcijomis.

Mazesnés svarbos savybés, tokios kaip programy paskirstymo balas (Program Distribution
Score) ir transakcijy sumy standartinis nuokrypis (StdDev Transaction Amount), taip pat prisideda
prie klasteriy formavimo, taciau jy jtaka yra mazesné. Tai gali reiksti, kad §ie rodikliai yra labiau
papildomi nei esminiai grupavimo veiksniai.

Sios vizualizacijos pagrindu galime daryti prielaida, kad klasterizacija remiasi ne tik viena
savybe, bet jvairiy savybiy deriniu, kuris leidzia atskirti skirtingus elgesio modelius. Tolimesné
analizé galéty apimti detalesn] pagrindiniy savybiy jtakos klasteriy viduje ir tarp jy tyrima.

Cluster Sore Destributian

-1

Mumber of Samples
] :

Saltinis: sudaryta autoriaus.

19pav. Klasteriy dydzZio pasiskirstymas pagal DBSCAN metoda

Grafikas atskleidzia dviejy klasteriy dydziy pasiskirstymg miisy duomeny rinkinyje, kur
Klasteris 0 sudaro maZzesne duomeny dalj (26,3%), o Klasteris 1 uzima didziaja dalj (73,7%). Sie
rezultatai rodo rySky skirtuma tarp piniginiy elgesio modeliy, kas yra esminé jzvalga boty aptikimo
kontekste Solana bloky grandinéje.

Klasteris 0: Sis maZesnis klasteris grei¢iausiai atspindi boty elgseng. Botai daznai pasizymi

aukstu aktyvumu per trumpg laikotarpj, vykdo labai pasikartojancias ir sistemingas operacijas bei
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iSlaiko pastovy veiklos modelj. Klasterio 0 piniginés turi auksta aktyvumo lygj, mazas transakcijy
sumas ir aukstg sékmes rodiklj, kas yra tipiniai boty veiklos pozymiai. Toks elgesys gali rodyti,
kad Sios piniginés yra naudojamos tam tikrai specifinei uzduociai, pavyzdziui, likvidumo tiekimui
ar arbitraziniam prekybos algoritmui. Taip pat pastebimas mazas sgveikos su kitais tinklo dalyviais
lygis, nes jos turi nedaug unikaliy gavéjy ir zema saskaity vaidmeny jvairove.

Klasteris 1: Didesnis klasteris atspindi Zmogaus elgsenos modelius. Sios piniginés vykdo
jvairesnes operacijas su platesnémis transakcijy sumomis, taciau jy veikla néra tokia nuosekli kaip
boty. Klasterio 1 piniginés turi daugiau unikaliy gavéjy, didesng saskaity vaidmeny jvairove ir yra
maZiau aktyvios per para, kas budinga zmonéms. Si grupé rodo natiiralesnj ir maZiau struktiiruota
operacijy modelj, kuris gali biiti susijes su asmeniniu ar investiciniu naudojimu.

Siy klasteriy analizé leidzia daryti i§vada, kad DBSCAN algoritmas sékmingai atskyré dvi
pagrindines piniginiy grupes — botus ir Zzmones. MaZesnis klasteris (Klasteris 0) rodo sisteminga
ir automatizuotg elgesj, kuris greiciausiai yra susij¢s su boty veikla, o didesnis klasteris (Klasteris
1) atspindi Zmogaus naudotojus su jvairesniu elgesiu.

16 lentelé

DBSCAN Klasterizacijos metrikuy rezultatai

Klasterizacijos metrika Reik§mé
Klasteriy skaiius 2
Triuk$mo tasky skaiéius 0
Geriausias Silueto balas 0.6308
Davies-Bouldin indeksas 0.4875
Calinski-Harabasz indeksas 209.5178
Geriausi parametrai eps=1.4, min_samples=6

Saltinis: sudaryta autoriaus.

DBSCAN Kklasterizacijos optimizacijos rezultatai (zr. 15 lentele) rodo itin auksta
klasterizacijos kokybe pagal kelis pagrindinius metrikos rodiklius. Silhouette Score, kuris sickia
0.6308, parodo, kad identifikuoti klasteriai yra gerai apibrézti ir turi aiSkig struktiirg. Tai rodo, jog
klasterizacija su pasirinktais parametrais (eps=1.4, min_samples=6) buvo itin s¢kminga. Metrika
vertina, kaip gerai objektai priskiriami klasteriams, lyginant su kitais klasteriais.

Davies-Bouldin Index, kurio reikSmé 0.4875, pabrézia klasteriy atskirtumo kokybe.

Mazesné indekso reik§mé rodo mazesnj klasteriy persidengima, kas yra svarbus rodiklis, ypac
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analizuojant piniginiy elgseng bloky grandinés kontekste, kur vienareikSmiSka segmentacija yra
bitina boty identifikavimui.

Calinski-Harabasz Index, siekiantis 209.5178, taip pat patvirtina aukstg klasteriy kokybe.
Aukstesné Sio rodiklio reikSme rodo stipresn;j vidinj klasterio tankj ir aiSkesnj klasteriy atskyrima.

Klasteriy skaicius ir triukSmo taskai: buvo identifikuoti du klasteriai, ir néra triukSmo
tasky. Tai reiskia, kad visi duomeny taSkai buvo tinkamai priskirti klasteriams, kas liudija gerai
parinktus hiperparametrus.

Parametry reik§més (eps ir min_samples): Parametry optimizacija parod¢, kad reikSmés
eps=1.4 ir min_samples=6 yra tinkamiausios $iam duomeny rinkiniui. Sis pasirinkimas lémé ne
tik auksta klasterizacijos kokybe, bet ir stabiluma.

Metriky tarpusavio sqrysis: Silhouette Score, tick Calinski-Harabasz Index demonstruoja
klasteriy vidinj vientisuma ir atskirtj. Sie rodikliai kartu su Davies-Bouldin Index suteikia holistinj
vaizdg apie klasterizacijos efektyvumg ir jos patikimuma.

Konteksto pritaikomumas: Kadangi duomeny rinkinys analizuojamas ,,Solana“ piniginiy
elgsenos kontekste, Sie rezultatai gali buti pritaikomi siekiant atskirti zmoniy elgseng nuo roboty

veiklos. Gerai apibrézti klasteriai rodo, kad DBSCAN yra tinkamas algoritmas.

Apibendrinant DBSCAN klasterizacijos rezultatus, galime teigti, kad algoritmas efektyviai
18skyré du skirtingus klasterius, be jokiy triukSmo taSky. Tai parodo aukSta pasirinktos
klasterizacijos metodologijos kokybé ir tinkamumas analizuojant bloky grandinés piniginiy
elgsena. Silhouette Score reikSmé atskleidzia, jog klasteriai yra gerai atskirti, o tai yra esminis
pozymis siekiant nustatyti roboty veiklos pédsakus. Calinski-Harabasz Index reik§mé rodo, kad
klasteriai turi stipry vidinj tankj ir aiSkias ribas, o mazas Davies-Bouldin Index patvirtina, kad
klasteriy persidengimas yra minimalus. Remiantis rezultatais, galima daryti prielaida, kad vienas
klasteris (didesnés apimties) gali atspindéti natiiraly Zmoniy elgesj, tuo tarpu kitas (mazesnés
apimties) yra susijes su labiau struktiirizuota ir automatizuota veikla, biidinga boty operacijoms.
Parametry eps ir min_samples optimizavimas padéjo uztikrinti, kad visi duomeny taskai buty

tinkamai priskirti klasteriams, kas ypac svarbu analizuojant sudétingus duomeny rinkinius.

3.4.3.Anomalijy aptikimas taikant Isolation Forest metodg
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Izoliacijos miSko (angl. Isolation Forest) algoritmas yra specialiai sukurtas efektyviam
anomalijy aptikimui duomeny rinkiniuose. Jo veikimo principas remiasi anomalijy atskyrimu nuo
iprasty duomeny pagal jy savybiy retuma ir unikaluma. Siame poskyryje Izoliacijos misko
algoritmas bus taikomas analizuojant Solana ekosistemos piniginiy elgsena, siekiant identifikuoti

anomalijas ir i$skirti jtartinas veiklos tendencijas.

Feature Correlations with Anomaly Scores
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Saltinis: sudaryta autoriaus.

20 pav. Anomalijy ir poZymiy koreliacija

Pozymiy koreliacija su anomalijy rezultatais, leidzianti jvertinti, kurios metrikos labiausiai
susijusios su netipine piniginiy elgsena Solana ekosistemoje. Matome, kad auksciausias
koreliacijos koeficientas su anomalijy rezultatais turi"Transaction Frequency" (0.62), kas rodo, jog

transakcijy daznis yra stipriai susijgs su netipiSku elgesiu. Tai gali reiksti, kad itin aukStas
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transakcijy daznis yra viena pagrindiniy savybiy, leidzianciy identifikuoti potencialius robotus ar
kenk¢jiska veikla. Kita vertus, ,,Average Transaction Amount® ir ,,StdDev Transaction Amount
turi zemesng, neigiamg koreliacija su anomalijomis. Tai gali reiksti, jog Sie pozymiai yra maziau
svarbiis identifikuojant netipinius piniginiy modelius. Pozymiai, tokie kaip ,,Active Hours Per
Day* ir ,,Activity Consistency®, taip pat turi teigiamg, bet viduting koreliacijg su anomalijomis,
rodanéia, jog nuoseklus ir ilgas aktyvumas taip pat gali biti indikacija anomalijy. Silumos
zemelapis (angl. heat map) parodo, jog skirtingi pozymiai skirtingai prisideda prie anomalijy
aptikimo. PoZzymiy, turinCiy reikSmingg koreliacija su anomalijomis, jtraukimas j model;

sustiprina anomalijy aptikimo proceso efektyvuma.

17 lentele
Anomalijy ir normalaus profilio poZymiy palyginimas

PoZymis Anomalijy profilis Normalus profilis Skirtumas
Transakcijy daznis 1.664502 11.365324 -9.700822
Vidutiné transakcijos suma 1.46611 11.566758 -10.100648
Transakcijos sumy dispersija 1.448655 11.564306 -10.105973
Mokescio ir sumos santykis 1.488862 11.640211 -10.172359
Unikaliy gavéjy skaicius 1.590627 11.694917 -10.104289
Vaidmeny jvairové 1.559287 11.758548 -10.19926
Instrukcijy sudétingumas 1.47819 11.654833 -10.176643
Sékmeés santykis 1.888826 11.740223 -9.851397
DEX transakcijy daznis 1.684776 11.473295 -9.788519
Programy pasiskirstymo balas 1.834333 11.639658 -9.805325
Aktyvios valandos per dieng 1.889198 11.588063 -9.784845
Aktyvumo nuoseklumas 1.855903 11.657876 -9.801973

Saltinis: sudaryta autoriaus.

Anomalijy profilis sistemingai demonstruoja mazesnes reikSmes beveik visuose
pozymiuose, lyginant su normaliu profiliu. Sie skirtumai gali bati interpretuojami kaip galimi
pozymiai, rodantys netipinj arba automatizuotyg elgesi, kuris nebtidinga jprastiems piniginiy
naudotojams Solana ekosistemoje.

Pavyzdziui, transakcijy daznio ir vidutinés transakcijos sumos reikSmingi skirtumai leidzia

daryti prielaidg, kad anomalijy profilio piniginés vykdo daug mazesn; transakcijy skaiiy ir
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operacijas su mazesnémis sumomis. Si tendencija daZnai biidinga botams, kurie gali biti
suprogramuoti vykdyti specifines uzduotis su ribotais istekliais.

Kiti rodikliai, tokie kaip mokescio ir sumos santykis, sékmés santykis ir DEX transakcijy
daznis, taip pat rodo mazesnes reikSmes anomalijy profilyje. Tai rodo maZesnj $iy piniginiy
jsitraukimg ] sudétingesnes finansines operacijas, kurios yra daznesnés normaliame profilyje.
Vaidmeny jvairoveés ir aktyvumo nuoseklumo skirtumai dar labiau sustiprina $ig hipotezg, nes
anomalijos daznai rodo maziau jvairiapusiska ir nuosekly elgesi. Bendra tendencija rodo, kad
anomalijy profilio piniginés yra paprastesnio, maziau jvairaus elgesio, kas leidzia jas identifikuoti

kaip potencialiai automatizuotas arba netipines.

18 lentele
Statistiné poZymiy analizé ir reikSmingumo lygiai

PoZymis Statistikos reik§meé p reikSmeé
Transakcijy daznis 89.5 0.000833
Vidutiné transakcijos suma 620 0.051467
Transakcijos sumos standartinis nuokrypis 644 0.026197
Mokescio ir sumos santykis 577 0.1461
Unikaliy gavéjy skaicius 595 0.09583
Paskyry vaidmeny jvairové 614 0.06034
Instrukcijy sudétingumas 658 0.01712
Sékmés santykis 264 0.033059
DEX transakcijy daznis 159.5 0.000833
Programy pasiskirstymo rodiklis 241 0.016593
Aktyvios valandos per dieng 229 0.011294
Aktyvumo nuoseklumas 276 0.046197

Saltinis: sudaryta autoriaus.

Statistiniai poZymiy reikSmingumo rodikliai, leidZia jvertinti, kurie poZymiai yra
reikSmingi aptinkant anomalijas ir kokig jtakg jie gali turéti tolimesnei analizei. Reik§Smingiausi
pozymiai, turintys maziausias p reikSmes, yra transakcijy daznis, DEX transakcijy daznis, aktyvios
valandos per dieng ir instrukcijy sudétingumas. Tai rodo, kad Sie poZymiai turi stipriausia poveikj
atskiriant jprastus ir anomalinius piniginiy elgsenos modelius. Transakcijy daznis ir DEX
transakcijy daznis atskleidzia, kad automatizuoti veikéjai (robotai) paprastai vykdo didesnio

intensyvumo operacijas, kurios pastebimai skiriasi nuo Zmoniy elgsenos. Aktyvios valandos per
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dieng taip pat yra svarbus rodiklis, nes anomalijos daznai susijusios su piniginémis, kurios veikia
ilgesnj laikg nei jprasti vartotojai.

Maziau reikSmingi pozymiai, tokie kaip mokescio ir sumos santykis ar paskyry vaidmeny
jvairove, vis dar gali suteikti papildomos informacijos apie elgsenos modelius, taciau jie néra tokie
stipriis anomalijy indikatoriai kaip minéti auk$¢iau. Lentelés duomenys taip pat patvirtina, kad p
reikSmeés, mazesnés nei 0.05, rodo statistin] reikSminguma, o tai sustiprina $iy pozymiy jtakg

anomalijy detekcijai.

Feature Importance in Anomaly Detection
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Saltinis: sudaryta autoriaus.

21. pav. Anomalijy aptikimo poZymiy svarba

Pozymiy svarba anomalijy aptikime, leidzia iSryskinti metrikas, kurios yra kritiSkai
svarbios nustatant nenormalius elgsenos modelius Solana ekosistemoje. Pozymiai, tokie kaip
paskyry vaidmeny jvairové, DEX transakcijy daznis ir transakcijy daznis, iSsiskiria kaip labiausiai
jtakojantys anomalijy identifikavima. Sie rezultatai rodo, kad jvairiy paskyry veiklos pobidis,
intensyvumas ir daznumas yra pagrindiniai indikatoriai atskiriant jprastus ir nejprastus piniginiy
elgsenos modelius. Aktyvios valandos per dieng ir unikaliy gavéjy skaicius taip pat pasirodo kaip
reik§mingi rodikliai, kurie gali nurodyti automatizuota veiklg ar nejprastus naudojimo modelius.
Sie pozymiai gali biiti naudingi tobulinant anomalijy aptikimo modelius, nes jie atspindi aktyvumo
ir transakcijy jvairove. Maziau svarbiis pozymiai, tokie kaip mokescio ir sumos santykis ar veiklos
pastovumas, gali biiti maziau reikSmingi atskiriant anomalijas, taciau jy jtraukimas gali suteikti

papildomy jZvalgy apie bendra duomeny struktiira.

71



Receiver Operating Characteristic {(ROC) Curve
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Saltinis: sudaryta autoriaus.

22pav. Izoliacijos miSko metodo veikimo jvertinimas pagal ROC kreive

ROC kreivé rodo puikia modelio veikimo kokybe, nes ploto po kreive (AUC) reikSmé yra
lygi 1, kas rodo maksimaly modelio jautruma ir specifiskuma. Siame grafike akivaizdZiai matomas
modelio gebé¢jimas teisingai klasifikuoti tiek anomalinius, tiek normalius duomeny taskus, be
klaidingy teigiamy ar neigiamy rezultaty. Sis rezultatas parodo izoliacijos misko metodo tvirtuma

ir tinkamuma anomalijy aptikimui Solana bloky grandinés duomeny analizéje.

FCA Visualzaton of Anomalies
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Saltinis: sudaryta autoriaus.

23 pav. Anomalijy vizualizacija naudojant PCA
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Anomalijy ir normaliy duomeny pasiskirstyma sumazinty dimensijy erdvéje, naudodajant
pagrindiniy komponenty analiz¢ (PCA). Raudonais taskais pazymétos anomalijos aiSkiai iSsiskiria
nuo mélyny tasky, kurie atspindi normalius duomenis. Pastebima, kad anomalijos yra grupuojamos
atskirai nuo kity duomeny taSky, kas rodo iSskirtinj izoliacijos misko algoritmo geb¢jima atpazinti
netipin¢ piniginiy veiklg Solana bloky grandin¢je. Anomalijy koncentracija vienoje erdveés dalyje
rodo tam tikrus elgsenos modelius, kurie Zenkliai skiriasi nuo normalaus elgesio. Tai leidZia daryti
prielaida, kad Sios piniginés gali biiti susijusios su automatizuotomis operacijomis arba nejprasta
veikla. Vizualizacijos aiSkumas patvirtina PCA metodo tinkamumg palengvinti sudétingy

daugiamatiy duomeny interpretacija.

t-SME Wizualization of Anomalias
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Saltinis: sudaryta autoriaus.

24 pav. Anomalijy vizualizacija naudojant t-SNE

t-SNE, pateikia vizualizacija, leidZian¢ig suprasti duomeny pasiskirstymg maZesnés
dimensijos erdvéje. Raudoni taskai zymi anomalijas, o mélyni — normalius duomenis. Aiskiai
matomas anomalijy grupavimas atskirtoje erdveés dalyje, kas rodo jy elgesio reik§Sminga
skirtingumg nuo normaliy duomeny. t-SNE metodas iSryskina sudétingesnius duomeny modelius,
kurie gali buti ne tokie akivaizdius kitomis vizualizacijos priemonémis. Anomalijos yra
susitelkusios aukstos anomalijos reikSmés zonoje, kas leidZia daryti prielaida, kad Sios piniginés

yra susijusios su automatizuotais procesais arba nejprasta veikla Solana bloky grandingje. Sis
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grafikas parodo t-SNE metodo pranasuma, kai reikia identifikuoti sudétingus duomeny rysius.
Tikslesné anomalijy lokalizacija leidzia geriau suprasti, kaip Sios piniginés iSsiskiria pagal savo

elgseng ir kokiy priemoniy reikéty imtis jy tolesniam tyrimui.

Apibendrinant, atlikta izoliacinio misko analizé efektyviai identifikavo anomalijas Solanos
tinklo piniginése, pabrézdama algoritmo tinkamumag aptikti automatizuoty sandoriy modelius.
StatistiSkai reikSmingi poZymiai, tokie kaip ,,Account Role Diversity* ir ,,DEX Transaction
Frequency*, Zenkliai prisidéjo prie aptikimo tikslumo, suteikdami vertingy jzvalgy apie piniginiy
elgesj. Rezultatai atskle, kaip svarbu derinti skirtingus analizés metodus ir prioritetizuoti
reikSmingus pozymius, siekiant kurti efektyvias anomalijy aptikimo sistemas. Praktinis
pritaikymas apima ne tik geresnj automatizuoty veiksmy valdyma Solanos tinkle, bet ir galimybe

igyvendinti sprendimus, kurie padéty kovoti su kenk¢jiskais robotais. .

3.5 Hierarchinis klasterizacijos ir anomalijuy aptikimo metodas

Hierarchinis klasterizacijos ir anomalijy aptikimo metodas yra esminé analizés dalis,
siekiant giliau suprasti duomeny elgsenos modelius ir nustatyti subtilias anomalijas. Sis metodas
sujungia K-means klasterizacijos, DBSCAN klasterizacijos ir Isolation Forest algoritmy rezultaty
pagrinda, leidZiantj analizuoti duomenis skirtingais pjuviais. Toks integruotas poziiiris leidZia ne
tik identifikuoti globalius elgsenos modelius, bet ir atskleisti lokalius nukrypimus, kurie gali biiti
susije su specifinémis elgsenos charakteristikomis ar potencialiai jtartina veikla.

Naudojant K-means ir DBSCAN klasterizacijos metodus, duomenys yra grupuojami pagal
skirtingus principus: K-means metodas sutelkia homogeniskus duomeny taskus j sferines grupes,
o DBSCAN leidzia aptikti netaisyklingos formos klasterius ir atskirus taskus, kurie priskiriami
triukSmui. Taciau Sie klasterizacijos metodai néra tiesiogiai skirti aptikti retas ar nejprastas vertes,
kurios gali egzistuoti netgi klasteriy viduje. Tod¢l, siekiant iSspresti §] apribojima, kiekvieno
klasterio viduje (K-means, DBSCAN) buvo taikomas Isolation Forest algoritmas, kuris,
remdamasis izoliuoty medZiy struktiira, leidZia tiksliai identifikuoti anomalijas.

Sio metodo taikymas yra ypaé svarbus, nes jis leidzia iSplésti analize, naudojant trijy
skirtingy metody privalumus. K-means ir DBSCAN Kklasterizacija uZztikrina stiprig pagrinda

elgsenos modeliy identifikavimui, o Isolation Forest algoritmas, taikomas klasteriy viduje, leidzia
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aptikti subtilias anomalijas, kurios galéty biiti praleistos naudojant tik klasterizacijos metodus.
Isolation Forest iSskirtinumas yra jo geb¢jimas efektyviai aptikti nukrypimus, remiantis tasky
izoliavimo gyliais, nesiremiant iSankstinémis prielaidomis apie duomeny pasiskirstyma.
Hierarchinis pozitris leidzia ne tik aptikti anomalijas, bet ir gauti vertingy jzvalgy apie tai, kaip
specifiniai pozymiai lemia anomalijy atsiradima skirtinguose klasteriuose. Si metodologija
sustiprina bendrg analizés tiksluma, nes aptinkami lokaliai svarbiis nukrypimai, kurie galéty biiti
praleisti naudojant tik globalius metodus.

Toks sisteminis pozitiris uztikrina, kad kiekvienas klasteris biity analizuojamas detaliai ir
atskirai, iSrySkinant svarbias elgsenos savybes ir anomalijy Saltinius. Galutinis §ios metodologijos
tikslas yra ne tik identifikuoti anomalijas, bet ir pateikti detalius paaiSkinimus bei vizualizacijas,

kurios padéty geriau suprasti sudétingy duomeny struktiirg ir jy praktinj konteksta.

3.5.1. K means klasteriy hierarchiné analizé

Izoliacijos medis, taikomas K means biidu gautam Klasteriui 0, pateikia iSsamig analizg,
kaip konkrecios ypatybés lemia anomalijy aptikimg Sioje duomeny grupéje. Pagrindiné analizés
prielaida grindZiama tuo, kad Isolation Forest algoritmas siekia atskirti duomeny taSkus remiantis
Jjy izoliuojamumu, o vizualizacija (1 priedas) leidZia suprasti pagrindinius modelio sprendimus.

Pirmasis skirstymas, atlieckamas Saknies mazge, yra pagristas ypatybe Account Role
Diversity (F5), kurios ribiné reikimé yra < 0.54. Sis rodiklis reik§mingas formuojant elgsenos
modelj, nes apibrézia, kurios piniginés veikia su mazesne vaidmeny jvairove ir yra dazniau
priskiriamos normaliems taskams. Sio skirstymo svarba atsispindi tame, kad jis ikart atskiria dvi
pagrindines piniginiy grupes pagal jy veiklos elgsena.

Kair¢je Sakoje, kur piniginés atitinka F5 < 0.54, izoliuoti taskai toliau skirstomi pagal Fee-
to-Amount Ratio (F3) ir Average Transaction Amount (F1). Sios ypatybés aiskiai i$skiria
anomalijas, kurios gali biiti susijusios su nejprastai mazomis operacijomis arba manipuliatyviais
veiklos modeliais. Terminaliniuose mazguose, kur stebimos didziausios anomalijy tikimybés
(tamsiai oranZiné spalva), randamos piniginés, kuriy F3 reikSmeés yra ypatingai zemos, rodant
neadekvacius transakcijy santykius.

Desingje Sakoje, kur piniginés neatitinka F5 < 0.54 kriterijaus, skirstymas vykdomas
remiantis Activity Consistency (F11) ir Program Distribution Score (F9) ypatybémis. Sios

ypatybés rodo, kad anomalijos Sioje grupéje daznai kyla dél nepastovios veiklos arba labai
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intensyvios decentralizuoty birzy operacijy istorijos. Pavyzdziui, mazguose, kur F11 reikSmés yra
zemos, greitai izoliuojami taskai, kuriuos galima laikyti netipinémis piniginémis.

Vizualizacijoje matomas spalvy intensyvumas, kuris parodo, kaip algoritmo sprendimai
siejami su anomalijos balais. Kuo intensyvesné oranziné spalva, tuo didesné anomalijos tikimybeé.
Tamsiai oranziniuose mazguose randamos piniginés, kurios turi reikSmingus nukrypimus nuo
klasterio normy ir gali biti siejamos su manipuliatyvia ar automatizuota veikla. Siame klasteryje
stebimas glaudus rySys tarp anomalijy ir ekonominiy rodikliy, tokiy kaip Fee-to-Amount Ratio,
kurie yra vieni pagrindiniy anomalijy aptikimo pozymiy.

Analizuojant Klasterio 0 medj, akivaizdu, kad Sis klasteris pasizymi sisteminémis
anomalijomis, kurios daZniausiai susijusios su transakcijy parametrais. Tokia struktiira leidzia
identifikuoti specifinius anomalijy elgsenos modelius, kas yra svarbus zingsnis giliau suprantant
Solana bloky grandinés duomeny dinamikg. Analizé rodo, jog Account Role Diversity, kaip
pagrindinis skirstymo veiksnys, ne tik atskiria normalius taskus, bet ir padeda nustatyti anomalijas
kartu su kitais parametrais, kaip Fee-to-Amount Ratio ir Program Distribution Score.

Klasteriui 1, pateikia gilesne jzvalgg j Sio klasterio duomeny elgseng ir anomalijy aptikimo
mechanizma (2 priedas). Sio klasterio medzio struktiira demonstruoja, kad pagrindinis skirstymo
kriterijus $aknies mazge yra Account Role Diversity (F5), kurios ribiné reikimé yra < -1.43. Sis
rodiklis reikSmingai lemia pradinj duomeny grupavima, atskiriant pinigines su maza vaidmeny
Jvairove nuo ty, kuriy elgsenos jvairove yra didesnée.

Kairioji Saka, atitinkanti kriterijy F5 < -1.43, yra skirstoma remiantis Program Distribution
Score (F9) ir Unique Receivers Count (F4) rodikliais. F9 su ribine reikSme < 1.48 rodo, kad
piniginés, kuriy veikla yra labiau koncentruota ties keliais programy tipais, yra greitai
izoliuojamos. Tolesniame skirstyme, kai pagrindiniu kriterijjumi tampa Unique Receivers Count
(F4), pastebima, kad anomalijos dazniau siejamos su piniginémis, kurios vykdo operacijas su
ribotu gaveéjy skaiciumi.

Desin¢je Sakoje, kurioje F5 > -1.43, dominavo tokie pozymiai kaip Activity Consistency
(F11) ir Success Ratio (F7). F11, kurio ribiné¢ reikSmé yra < -1.39, parodo, kad piniginés su
nepastovia veikla daZnai patenka j izoliuojamus mazgus. Sios piniginés gali biti susijusios su
nestandartiniais veiklos modeliais arba automatizuotomis operacijomis. F7, kai rodiklis maZesnis
uz 0.82, identifikuoja pinigines su Zemu operacijy s¢kmés rodikliu, kas daznai biina susij¢ su

anomalijomis.
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Terminaliniuose mazguose pastebimi ryskiis anomalijy taSkai, kuriuos rodo tamsiai
oranziné spalva, pavyzdziui, mazgas, kurio reik§mé yra 0.95. Sis mazgas apima 3.3 % visy
duomeny tasky ir rodo pinigines, kuriy veikla reik§mingai nukrypsta nuo klasterio normy. Sio
mazgo analizé leidzia daryti prielaida, kad anomalijos kyla dél sudétingy veiklos modeliy, kurie
susije su zemu Success Ratio ir Zema Activity Consistency. Vizualizacija pabrézia, kad skirstymo
procesas yra orientuotas ] pozymiy kombinacija, leidzian¢ig iSskirti tiek jprastas, tiek netipines
pinigines. Spalvy intensyvumas atspindi anomalijos tikimybe: tamsesné oranziné spalva rodo
didesn; iSskirtinumg, o Sviesesni mazgai zymi normalius taSkus. Klasterio 1 medis parodo
sudétinga anomalijy modelj, kuris susij¢s su veiklos intensyvumu ir transakcijy sékme. Analizé¢
rodo, kad izoliuojamumo kriterijai, tokie kaip Program Distribution Score, Activity Consistency,
ir Success Ratio, yra esminiai aptinkant netipines pinigines, o $iy pozymiy reikSmés gali buti
naudingos tolesniam automatizuotos veiklos identifikavimui. Sis medis suteikia galimybe detaliau
suprasti piniginiy veiklos modelius, kurie susij¢ su Solana bloky grandinés ekosistema.

Izoliacijos medis, taikomas Klasteriui 2, atskleidzia sudétingg ir miSrig anomalijy struktiirg
Siame klasteryje (3 priedas). Pagrindinis skirstymo kriterijus Saknies mazge yra Account Role
Diversity (F5), kurios ribiné reik§mé yra < 0.49. Sis rodiklis, kaip ir ankstesniuose klasteriuose,
parodo elgsenos jvairovés svarba anomalijy aptikimo procese. Piniginés, turin¢ios maza vaidmeny
Jvairove, yra greiciau izoliuojamos, o tai leidzia i$skirti netipines veiklos tendencijas.

Kairioji Saka, kurioje F5 < 0.49, pasiZymi papildomu skirstymu remiantis Fee-to-Amount
Ratio (F3) ir Program Distribution Score (F9). Sie pozymiai parodo, kad anomalijos dazniausiai
kyla dél netipiniy ekonominiy rodikliy, tokiy kaip neproporcingai mazos transakcijos arba labai
ribotas programy naudojimas. Terminaliniuose mazguose, kuriy reikSmés yra auk$¢iausios (pvz.,
0.95), izoliuotos piniginés demonstruoja elgsena, kuri gali biiti susijusi su sudétinga ar
manipuliatyvia veikla.

Desinioji $aka, kurioje F5 > 0.49, apima pinigines su didesne vaidmeny jvairove. Sios
piniginés toliau skirstomos pagal Activity Consistency (F11) ir Success Ratio (F7), kurie
atskleidzia anomalijas dél nepastovaus veiklos intensyvumo arba zemo operacijy sekmés rodiklio.
Pavyzdziui, mazguose, kur F11 < -0.06, pastebimos piniginés, kuriy veikla yra labai nejprasta ir

galimai susijusi su netipinémis operacijomis.
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Vizualizacijoje matomas spalvy intensyvumas pabrézia anomalijy tikimybe¢: tamsiai
oranzin¢ spalva atspindi didesne¢ tikimybe, kad piniginé pasizymi anomalijomis, o Sviesesni
mazgai nurodo normalius duomeny taskus. Siame klasteryje tamsiai oranziniai mazgai, kuriy
reik§meé yra 0.95, rodo labiausiai iSsiskirian¢ias pinigines, kurios, remiantis rodikliais, galimai
vykdo nejprastai sudétingas ar manipuliatyvias operacijas.

Apibendrinant, Klasterio 2 medis parodo, kad Siame klasteryje anomalijos yra susijusios
tiek su ekonominiais rodikliais, tick su operacijy pastovumo ir sé¢kmés parametrais. Sio klasterio
analiz¢ atskleidZia ne tik tipiniy ir netipiniy piniginiy elgsena, bet ir suteikia jzvalgy apie jy galima
vaidmenj Solana bloky grandinés ekosistemoje. Sie rezultatai pabrézia, jog net misriuose

klasteriuose galima identifikuoti aiSkius anomalijy modelius, remiantis tinkamais pozymiais.

Analizuojant visy trijy klasteriy izoliacijos medzius, iSrySkéja svarbiis jy skirtumai ir
bendrumai. Kiekviename klasteryje pastebimos skirtingos anomalijy priezastys, kurios atspindi
tieck ekonominius rodiklius, tiek veiklos pastovumo ir sudétingumo parametrus. Visuose
klasteriuose pagrindiniai poZymiai, lemiantys anomalijy aptikimg, apima Account Role Diversity
(F5) ir Activity Consistency (F11). Tai rodo, kad Sie parametrai yra universaliai svarbiis anomalijy
aptikimo procese ir daznai susij¢ su netipinémis piniginiy elgsenomis. Be to, anomalijos visose
grupése iSrySkéja per tokius rodiklius kaip Fee-to-Amount Ratio (F3) ir Success Ratio (F7), kurie

atspindi tiek transakcijy ekonominj pagristuma, tiek operacijy efektyvuma.

19 lentele
K means klasteriuy savybiuy palyginimas
Savybés Klasteris 0 Klasteris 1 Klasteris 2
'It?[())aglnumantls Zmoniy piniginés Boty piniginés Misrios Zzmoniy piniginés
Pagrindinés Transakcijy standartinis Veiklos pastovumas, DEX | Instrukcijy sudétingumas,
anomalijos nuokrypis, Gavéjy skaiéius operacijos Vaidmeny jvairové

Veiklos pastovumas,
Programy paskirstymo
balas

Mokesciy ir sumos santykis,
Operacijy sé¢kmés rodiklis

Vaidmeny jvairove,

Esminiai rodikliai Instrukcijy sudétingumas

Sudétingos ir specializuotos

Tipiné anomalija Didelé¢ transakcijy jvairovée Intensyvi ir pastovi veikla "
operacijos

Saltinis: sudaryta autoriaus.

Anomalijy aptikimas kiekviename klasteryje suteikia galimybe detaliau suprasti specifiniy

piniginiy elgsena, kuri Zenkliai nukrypsta nuo klasterio normy. Toliau pateikiama lentele, kuri
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apibendrina kiekviename klasteryje identifikuotas labiausiai anomalijomis pasizymincias
pinigines. Si lentelé yra sudaryta pagal gautus rezultatus ir apima pagrindines ypatybes, kurios
lémé anomalijy balus.

20 lentelé

Anomalijy piniginés pagal K mean klasterius

Klasteris | Piniginés ID | Anomalijos balas Pagrindinés ypatybés
. Transakcijy standartinis nuokrypis (1.00), Gavéjy skaiCius

0 | Zmogus_66 0.5716 (1.00), Operacijy sékmés rodiklis (0.8871)

0 | Zmogus 45 05656 Mokesciy ir sumos santykis (0.9856), Vaidmeny jvairoveé
(0.9808)
Aktyvios valandos per dieng (0.993), Programy paskirstymo

1| Botas 28 0.582 balas (0.9829), Veiklos pastovumas (0.9581)

1 | Botas 8 05661 Decentralizuoty birzy operacijy daznis (1.00), Veiklos

- pastovumas (0.9682)
2 | Zmogus 17 0.5667 Vaidmeny jvairove (0.6672), Instrukcijy sudétingumas (0.5783)
2 | Zmogus 42 05502 E(})aggjz% )SkalCILIS (0.8333), Transakcijy standartinis nuokrypis

Saltinis: sudaryta autoriaus.

Rezultaty interpretacija atskleidZia esminius skirtumus tarp skirtingy klasteriy anomalijy.
Kiekviename klasteryje anomalijy piniginés pasiZymi unikaliomis savybémis, kurios leidZia giliau
suprasti jy elgsenos modelius. Klasteryje 0 aptiktos anomalijos daZniausiai siejamos su Zmoniy
piniginémis, kuriy elgsena isiskiria sudétingomis operacijomis. Sio klasterio anomalijos remiasi
dideliais transakcijy standartinio nuokrypio rodikliais bei placiu gavejy skai¢iumi. Tokios ypatybés
rodo pinigines, kurios veikia jvairiose srityse arba vykdo daugialypes operacijas, taciau dél Sios
veiklos jvairovés jy elgsena nukrypsta nuo pagrindiniy klasterio normy.

Klasteryje 1 dominuoja boty piniginés, kurios pasiZymi sistemingomis anomalijomis,
aiskiai susijusiomis su intensyvia veikla. Siame klasteryje anomalijos kyla dél didelio
decentralizuoty birzy operacijy daznio ir labai pastovaus aktyvumo. Boty piniginés iSsiskiria tuo,
kad jy veikla yra nuosekliai organizuota, daznai vykdoma be Zymiy nukrypimy nuo automatizuoty
modeliy, taCiau pati Sios veiklos intensyvumo struktiira yra netipiné, todél jos identifikuojamos
kaip anomalijos. Sie rezultatai leidZia daryti prielaida, kad botai §ioje grupéje gali biti naudojami
prekybos efektyvumui didinti arba manipuliuoti rinkos salygomis.
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Klasteryje 2 anomalijos yra miSrios ir dazniausiai biidingos Zmoniy piniginéms, kurios
veikia sudétingose operacijose su didele instrukcijy jvairove. Sio klasterio anomalijos kyla dél
jvairios veiklos paskirties, kurioje jsitraukia jvairiy vaidmeny piniginés. Siy piniginiy elgsena ne
visuomet atitinka pagrindinj klasterio modelj, todél jos identifikuojamos kaip netipinés. Sie
rezultatai rodo, kad klasteris 2 apima tiek jprastas, tiek sudétingesnes operacijas vykdancias
pinigines.

Bendrai, $i analizé pateikia gilias jzvalgas apie anomalijy pobiidj Solana bloky grandinés
ekosistemoje. Boty klasterio anomalijos iSrySkina sistemingumag ir efektyvumo prioritetus, o
Zmoniy piniginés daZniausiai issiskiria elgsenos jvairove ir sudétingumu. Sie skirtumai leidzia ne
tik klasifikuoti pinigines pagal jy anomalijy modelius, bet ir pateikia vertingy duomeny tolesniam

tyrimy ir prevenciniy priemoniy kiirimui.

3.5.2.DBSCAN Kklasteriy hierarchiné analizé

DBSCAN klasteriy analize, taikant izoliacijos misko metoda, siekiama iSplésti supratimg
apie klasteriy viding strukttrg ir galimus anomalijy modelius. Skirtingai nei K-means metodas,
DBSCAN leidzia aptikti tankias duomeny grupes, ignoruojant atskirus taskus, todél $is metodas
yra tinkamas analizuoti sudétingesnius elgsenos modelius. Izoliacijos misko metodas pritaikomas
kiekvienam klasteriui atskirai, siekiant nustatyti ir iSanalizuoti retus bei nejprastus duomeny
taskus. Tokia integruota metodika leidZia ne tik aptikti anomalijas, bet ir geriau suprasti galima
netiping elgseng Solanos bloky grandinés ekosistemoje.

Izoliacijos medis, taikomas Klasteriui 0, pateikia giluming jZvalgg j Sio klasterio duomeny
elgseng ir anomalijy aptikimo mechanizmg (4 priedas). Klasterio medzio struktiira demonstruoja,
kad pagrindinis skirstymo kriterijus Saknies mazge yra Account Role Diversity (F5), kurios ribiné
reikSme yra <0.103. Rodiklis reikSmingai lemia pradiniy duomeny grupavima, atskiriant pinigines
su mazg vaidmeny jvairove nuo ty, kuriy elgsenos jvairove yra didesne.

Kairiojoje Sakoje, atitinkancioje kriterijy F5 < 0.103, yra skirstoma remiantis Program
Distribution Score (F9) ir Unique Receivers Count (F4) rodikliais. F9 su ribine reik§me < 0.971
rodo, kad piniginés, kuriy veikla labiau koncentruota ties keliais programy tipais, yra greitai
izoliuojamos. Tolimesniame skirstyme, kai pagrindiniu kriterijumi tampa Unique Receivers Count
(F4), pastebima, kad anomalijos dazniau siejamos su piniginémis, kurios vykdo operacijas su

ribotu gaveéjy skaiciumi.
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Desiniojoje Sakoje, kurioje F5 > 0.103, dominuoja tokie pozymiai kaip Activity
Consistency (F11) ir Success Ratio (F7). F11, kurio ribiné reikSmé yra < 0.985, parodo, kad
piniginés su pastovia veikla daznai patenka j izoliuojamus mazgus. Piniginés gali biiti susijusios
su nestandartiniais veiklos modeliais arba automatizuotomis operacijomis. F7, kai rodiklis
mazesnis uz 0.862, identifikuoja pinigines su zemu operacijy s€kmés rodikliu, kas daznai btina
susije su anomalijomis. Terminaliniuose mazguose pastebimi ryskiis anomalijy taSkai, kuriuos
rodo tamsiai oranziné spalva, pavyzdZiui, mazgas, kurio reiksmé yra 0.951. Sis mazgas apima 3.3
% visy duomeny tasky ir rodo pinigines, kuriy veikla reikSmingai nukrypsta nuo klasterio normy.
Vizualizacija pabrézia, kad skirstymo procesas yra orientuotas j pozymiy kombinacijas,
leidziancias i8skirti tiek jprastas, tiek netipines pinigines. Spalvy intensyvumas atspindi anomalijy
tikimybe: tamsesné oranziné spalva rodo didesnj iSskirtinuma, o §viesesni mazgai apima neutralius
taskus.

Klasterio 0 medis atskleidzia sudétinga anomalijy modeli, kuris susijes su veiklos
intensyvumu ir transakcijy eiga. Analizé parodo, kad izoliuojami mazgai iSrySkéja, kai tokie
pozymiai kaip Program Distribution Score, Activity Consistency ir Success Ratio tampa esminiais
anomalijy indikatoriais.

Dbcsan Klasterio 1 izoliacinis medis, leidzia giliau suprasti Sio klasterio struktiirg ir
anomalijy pasiskirstymg (4 priedas). Medzio struktiira rodo, kad pagrindiniu skirstymo kriterijumi
Saknies mazge tampa Activity Consistency (F1), kai ribin¢ reik§mé yra < 0.875. Sis rodiklis
svarbus analizuojant piniginiy operacijy reguliarumg ir veiklos pastovuma. Tokia skirstymo logika
atskleidZia, kad anomalijos daZniau aptinkamos tarp piniginiy, kurios pasiZymi nejprastu veiklos
intensyvumu arba netolygiu veiklos daznumu.

Kair¢je Sakoje, kai F1 <0.875, pastebimi poZymiai, susij¢ su Fee-to-Amount Ratio (F3) ir
Program Distribution Score (F9). F3 rodiklis, kai reikSmé maZesné¢ arba lygi 0.6, padeda
identifikuoti pinigines, kurios vykdo operacijas su nejprastai mazu mokesciy ir sumos santykiu, o
tai gali reikSti galimg automatizuoty arba nejprasty operacijy modeli. Tuo tarpu F9, kai reik§me
yra < 0.9, rodo pinigines, kurios dalyvauja labai ribotame programy skaiciuje, kas gali reiksti
specializuotg arba automatizuotg elges;j.

Desingje Sakoje, kai F1 > 0.875, pagrindiniai anomalijy indikatoriai yra Success Ratio (F7)
ir Average Transaction Amount (F2). F7 rodiklis, kai reikSmé yra < 0.8, daznai asocijuojamas su

sumazéjusiu operacijy s€kmes lygiu, kas gali biiti susij¢ su padidéjusia rizika arba nesékmingais
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automatizuotais bandymais vykdyti operacijas. F2, kai reikSmé yra labai maza (pvz., < 0.001),
rodo pinigines, kurios vykdo operacijas su nejprastai mazomis sumomis, galimai siekiant iSvengti
aptikimo arba testuojant automatizuotus veiksmus. Terminaliniai mazgai vizualiai iSryskina
ryskias anomalijas, kurios pasizymi itin zemais arba aukstais rodikliais. Tamsiai oranzinés spalvos
mazgai (pvz., kai F3 < 0.6 arba F7 < 0.8) atspindi auksto rizikos lygio pinigines, kurios galimai
susijusios su automatizuotais veiklos modeliais ar neteisé¢ta veikla.

Apibendrinant klasterio 1 anomalijos susijusios su veiklos netolygumu ir nejprastomis
transakcijy charakteristikomis. Sis klasteris i3siskiria tuo, kad daznai aptinkami rodikliai, tokie
kaip Activity Consistency, Fee-to-Amount Ratio, ir Program Distribution Score, yra svarbiis
jvertinant $iy piniginiy rizikg Solana ekosistemoje.

Analizuojant DBSCAN metodu gautus klasterius ir jy izoliuojamy anomalijy modelius,
atsiskleidzia svarbiis veiklos ypatumai ir skirtumai tarp boty bei zmoniy piniginiy. Abiejuose
klasteriuose pastebimi svarbiis veiklos anomalijas lemiantys rodikliai. Tiek Mokesciy ir sumy
santykis (Fee-to-Amount Ratio), tiek Instrukcijy sudétingumas (Instruction Complexity) pasirodo
esantys kritiniai veiksniai anomalijy aptikimo procese. Rodikliai leidzia identifikuoti specifinius
modelius, susijusius su transakcijy eiga ir paskyros elgsenos ypatumais, neatsizvelgiant | tai, ar
piniginé priklauso Zmogui, ar yra boty valdoma.

21 lentele

DBSCAN Klasteriy savybiy palyginimas

Savybés Klasteris 0 Klasteris 1
Dominuojantis tipas Boty piniginés Zmoniy piniginés
Transakcijy daznumo modeliai, — - S "
Pagrindinés anomalijos standartinis nuokrypis, unikaliis Dideli mokejimy kiekiai, sudétingos

o instrukcijos
gavéjal

Mokesciy ir sumy santykis (Fee-to-
Amount Ratio), Sékmés rodiklis
Esminiai rodikliai (Success Ratio), Programy
paskirstymo balas (Program
Distribution Score)

Paskyros vaidmeny jvairové (Account Role
Diversity), Instrukcijy sudétingumas
(Instruction Complexity), Aktyvios
valandos per dieng (Active Hours Per Day)

Tipiné veikla AUtom.a.mZUOtos Intensyvios Ivairialypé zmoniy veikla
operacijos

Saltinis: sudaryta autoriaus.

Apibendrinant galima teigti, kad abiejy DBSCAN Kklasteriy analizé atskleidé reikSmingus
skirtumus tarp boty ir zmoniy piniginiy elgsenos modeliy. Identifikuoti rodikliai, tokie kaip
mokesciy ir sumy santykis bei instrukcijy sudétingumas, leidzia geriau suprasti specifinius veiklos
modelius ir anomalijy Saltinius.
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22 lentele
Anomalijy piniginés pagal DBSCAN Kklasterius
Saltinis: sudaryta autoriaus.
Lentelé¢je pateikiami DBSCAN klasteriy rezultatai, atskleidziantys pagrindines anomalijy
savybes ir jy pasiskirstyma tarp piniginiy. Klasteris 0 daugiausia sudarytas i§ boty piniginiy, kuriy

elgsena pasizymi stipriu automatizuotu veiklos pobiidziu. Sios piniginés turi aukstus anomalijy

Klasteris Piniginés ID Anomalijos balas Pagrindinés ypatybés
0 | Botas_28 1 Lésy-Kainos Santykis (0.98), Sékmés Rodiklis (0.87)
0 | Botas 8 0.8945 DEX Transakcijy Daznumas (1.00), Veiklos Pastovumas
- (0.97)
o | Botas 5 0.7939 Progrgmq Pasiskirstymo Rodiklis (0.89), Aktyvios Valandos
- per Dieng (0.92)
1| Zmogus_66 1 Transakcijy Standartinis Nuokrypis (1.00), Gavéjy Skaicius
- (1.00)
1| Zmogus 17 0.8564 DEX Transakcijy Daznumas (1.00), Transakcijy Daznis
(0.10)
1 | Zmogus 45 0.8197 Vaidmeny Jvairové (0.98), Lésy-Kainos Santykis (0.99)

balus, o pagrindinés jy savybeés, tokios kaip LéSy-Kainos Santykis ir Veiklos Pastovumas, rodo
sistemingg ir nuoseklig veiklg. Tokie rodikliai daZznai budingi piniginéms, naudojamoms
algoritmingje prekyboje ar automatizuotose operacijose.

Klasteryje 1 dominuoja Zmoniy piniginés, taciau jy anomalijy balai taip pat rodo tam tikrus
netipinius elgsenos bruozus. Sios piniginés pasizymi dideliu Transakcijy Standartiniu Nuokrypiu
ir Gavejy Skaiciumi, kas gali biiti susij¢ su placiu operacijy spektru ar netipiniu elgsenos pobudziu.
Be to, tam tikros piniginés Sioje grupéje rodo reikSmingus rodiklius, tokius kaip Vaidmeny
Ivairove, leidZziantys manyti apie sudétingesnes operacijas ar jvairiapusiska veikla.

Apibendrinant, lentelé parodo, kaip skirtingos piniginés, priskirtos DBSCAN klasteriams,
turi unikalius rodiklius, leidzian¢ius geriau suprasti jy elgsenos modelius. Si informacija yra svarbi

tolimesniam anomalijy identifikavimui ir gilesniam Solana ekosistemos veiklos supratimui.

3.5.3. DBSCAN, K-means ir Isolation Forest metoduy hierarchinés anomalijuy analizés
palyginimas

Palyginti DBSCAN, K-means ir Isolation Forest metodus, taikomus hierarchinei anomalijy
aptikimo analizei Solana bloky grandinés duomenyse. Analiz¢ siekia nustatyti, kuris metodas yra

efektyvesnis atsizvelgiant | anomalijy aptikimo rezultatus, duomeny interpretavimo galimybes ir
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svarbiausiy poZymiy identifikavimg. Palyginimas leis jvertinti metody tinkamuma skirtingiems

naudojimo atvejams ir pateikti rekomendacijas dél jy taikymo efektyvumo.

23 lentelé

DBSCAN, K-means ir Isolation Forest metody anomalijy identifikavimo rezultatai

Metodas Anomalijy Klasteriai Anoraz.llqu Reiksmingiausios ypatybés Paplldomumas_su kitais
kategorija skaicius metodais
Bot Veiklos Pastovumas (72.22%), Identifikuoja tankiuose
DBSCAN i(I)liq inés 2 27 DEX Transakcijy Daznumas regionuose esancias anomalijas su
pinig (27.78%) aiskiais elgesio modeliais.
Jmoni Transakcijy Daznis (28.45%), Identifikuoja kompleksines
DBSCAN i in%s 2 13 Vaidmeny [vairové (15.62%), zmoniy elgesio anomalijas, kurias
piig Aktyvios Valandos (15.13%) lemia daugiafaktoriniai bruozai.
Veiklos Pastovumas (72.22%), . .
K-means B.Ot.u‘. ) 3 15 Instrukeijy Kompleksiskumas Nustat_o gl_obalu_ls anomalijy
piniginés (27.78%) modelius ir papildo DBSCAN.
Zmoni Transakcijy Daznis (28.45%), Pabrézia zmoniy piniginiy veiklos
K-means i in%s 3 25 Gavéjy Skaicius (20.00%), Fee-to- | sudétinguma ir jvairius elgesio
piig Amount Ratio (15.00%) modelius.
Fee-to-Amount Ratio (25.00%), - .
Isolation Boty Veiklos Pastovumas (20.00%), Patvirtina DBS.CAN Ir K means
L - 23 . N rezultatus, suteikia daugiau
Forest pinigineés DEX Transakcijy Daznumas asitikéimo
(15.00%) P J1mo.
— — 5
. . . Gavejy $}<a101us (25‘0.(3 /), Papildo DBSCAN ir K-means,
Isolation Zmoniy _ 17 Instrukcijy Kompleksiskumas suteikia papildomu izvaleu anie
Forest piniginés (20.00%), Aktyvios Valandos bap 4 1zvalsl ap

(15.00%)

sudétingesnj zmoniy elges;.

Saltinis: sudaryta autoriaus.

Lentel¢je pateikti rezultatai parodo, kaip boty ir Zmoniy piniginiy anomalijos buvo

identifikuotos naudojant DBSCAN, K-means ir Isolation Forest metodus. DBSCAN metodas

i8siskiria geb¢jimu aptikti tankiuose regionuose esancias boty pinigines, kuriose vyrauja tokios

savybés kaip Veiklos Pastovumas ir DEX Transakcijy Daznumas. Sis metodas puikiai tinka

automatizuoty veiksmy lokalizavimui specifinése duomeny erdves vietose. Taciau $io metodo

ribotumas atsiskleidZia analizuojant retesnius zmoniy piniginiy elgesio modelius, kuriems

identifikuoti reikalingas globalesnis poziiiris.

K-means metodas, prieSingai, iSsiskiria gebéjimu aptikti tiek boty, tiek Zmoniy anomalijas

platesniame duomeny kontekste. Pagrindinés boty anomalijos savybés, tokios kaip Instrukcijy

Kompleksiskumas ir Fee-to-Amount Ratio, leidZia identifikuoti globalius modelius, kurie gali buti
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nepastebéti tankio metoduose. Zmoniy piniginiy atveju K-means pabréZia sudétingesnius elgesio
bruozus, tokius kaip Transakcijy Daznis ir Gavejy Skaicius, kurie rodo didele elgesio jvairove.

Isolation Forest metodas vaidina esminj vaidmenj patvirtinant DBSCAN ir K-means
aptiktas anomalijas. Sis metodas i3ryskina tas padias savybes, kurios buvo svarbios ir kity metody
analizéje, taCiau taip pat suteikia daugiau pasitikéjimo dél anomalijy patikimumo. Isolation Forest
ypac efektyvus identifikuojant subtilias zmoniy veiklos anomalijas, kurios gali biiti praleistos
naudojant tik klasterizacijos metodus.

Taikomy metody tarpusavio papildomumas atsiskleidzia jy taikymo skirtumuose.
DBSCAN suteikia tikslig lokalizacijg tankiuose regionuose, K-means uztikrina globaly poziiirj, o
Isolation Forest sustiprina rezultatus ir uztikrina jy patikimuma Apibdenrinus skirtingi metodai
gali biiti taikomi anomalijy aptikimui Solana bloky grandinéje. Palyginimas atskleidé, jog
kiekvienas metodas turi savity privalumy — nuo tankiy anomalijy regiony aptikimo (DBSCAN),
globaliy elgesio modeliy nustatymo (K-means) iki subtiliy Zmoniy veiklos anomalijy
identifikavimo (Isolation Forest). Holistinis poziliris pabrézia metody tarpusavio papildomuma,

leidziantj uztikrinti patikimesnj ir iSsamesnj anomalijy aptikimo procesa.

3.6 Ekspermento vertinimas

Siame poskyryje siekiama ne tik nuosekliai ir iSsamiai jvertinti atlikto eksperimento
rezultatus, pritaikytus klasterizacijos bei anomalijy aptikimo metodus, bet ir nustatyti
patikimiausig boty aptikimo sprendima Solana bloky grandin¢je. Vertinimas atliekamas remiantis

apskaiciuotomis metrikomis: klasterizacijos kokybé matuojama pagal Silhouette Score, Davies—
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Bouldin ir Calinski—Harabasz rodiklius, o anomalijy aptikimo efektyvumui jvertinti tatkomi ROC-
AUC, tikslumo (Precision), atkdirimo (Recall) ir F1 rodikliai. Sis duomeny analizés metody
palyginimas leidzia nustatyti jy geb¢jimg isskirti netipinius duomenis (galimus botus) i§ normaliy.

Sprendziant boty identifikavimo i$Siikius, aktualu atsizvelgti ;| bendrag Solana bloky
grandinés ekosistemos sudétingumg. Sudétingas duomeny srautas, didelis operacijy kiekis ir
jvairialypé vartotojy elgsena reikalauja efektyviy, patikimy ir greity klasterizacijos bei anomalijy
aptikimo metody. Sékmingai pritaikius Siuos metodus, galima uztikrinti didesnj tinklo sauguma,
nustatyti nejprasto elgesio Saltinius ir optimizuoti veiklos procesus. Analizuojant tiek
klasterizacijos, tiek anomalijy aptikimo rezultatus, atsiskleidzia atitinkamy metody pranasumai ir

trikumai, taip pat jy derinimo galimybes.

24 lentelé
Anomalijy aptikimo vertinimo metriky rezultatai pagal metodus
. . . Silueto balas
Metodas leslymas Atsikartojamumas F1-rezultatas ROC-AUC (Silhouette
(Precision) (Recall) (F1-Score)

Score)
DBSCAN 0.675 0.900 0.771 0.835 0.6308
K-means 0.375 0.500 0.429 0.625 0.4511
Isolation Forest 0.575 0.767 0.657 1.000 0.5842

Saltinis: sudaryta autoriaus.

IS lentel¢je pateikty rodikliy matyti, kad tarp trijy analizuoty metody (DBSCAN, K-means
ir Isolation Forest) rySkiausiai iSsiskiria DBSCAN ir Isolation Forest, o K-means rodikliai lieka
Zemiausi visose vertintose kategorijose. DBSCAN, remiantis nurodytomis tikslumo, atkiirimo ir
F1 reikSmémis, demonstruoja pakankamai subalansuota anomalijy aptikimo efektyvuma, kur ypac
didelé atkiirimo vertée rodo gebéjima aptikti didzigja dalj netipiniy atvejy. Toks metodas yra
naudingas, kai svarbiausia nepalikti nepastebéty kritiniy anomalijy (pavyzdZziui, potencialiai boty
veiklos), taciau aukstas atkiirimo rodiklis kartu lemia ir didesn;j klaidingy pavojaus signaly skaiciy.

K-means, vertinant visus lentel¢je nurodytus rodiklius, reikSmingai atsilieka nuo kity
dviejy metody. Nepakankamas tiek tikslumas, tiek atkirimas salygoja mazesne bendra anomalijy

aptikimo kokybe, o santykinai Zemas silueto balas atskleidzia prastokg geb¢jimag suformuoti
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aiskius klasterius. Sios i§vados patvirtina, kad K-means gali biti ne pats tinkamiausias metodas
sprendziant boty aptikimo uzdavinius, ypac jei duomenys neturi sferinés struktiiros, o tikétiny
klasteriy skaicCius 1§ anksto néra aiskus.

Tuo tarpu Isolation Forest, vertinant jo reikSmes pagal lentel¢je nurodytus tikslumo,
atkiirimo ir ROC-AUC rodiklius, pasizymi stipriu gebéjimu atskirti anomalijas nuo normaliy
duomeny, nors tarpinés F1 bei silueto balo reikSmés rodo, kad iSlieka tam tikras disbalansas tarp
nustatomy anomalijy kiekio ir klaidingy priskyrimy. Vis délto itin aukStas ROC-AUC leidzia
daryti prielaida, kad, tinkamai pasirinkus ribing verte (angl. threshold), §is metodas galéty
pasizyméti ypa¢ auksStu tikslumu, o tai labai svarbu identifikuojant boty veikla, kuri gali buti
maskuojama sudétingoje ir didelés apimties Solana bloky grandinés ekosistemoje.

Atsizvelgiant | bendra rezultatyvuma, galima teigti, kad DBSCAN, d¢l didelio atkiirimo
rodiklio ir santykinai gero bendro efektyvumo, yra tinkamas variantas, kai prioritetas teikiamas
maksimaliam potencialiai kenksmingy atvejy aptikimui. Isolation Forest, savo ruoztu, pasizymi
i8skirtiniu gebéjimu atskirti tipiSkus ir netipinius atvejus, kas pasimato i§ jo itin aukS§to ROC-AUC,
todél, subtiliai parinkus modelio parametrus, jis gali pranokti DBSCAN iSvengiant pernelyg dazno
klaidingy pavojaus signaly generavimo. K-means galéty biiti svarstomas nebent kaip papildoma
priemon¢ duomeny struktiirai preliminariai jvertinti, taciau remiantis lentelés rodikliais, jis vargiai

bus efektyviausias pasirinkimas boty aptikimui.

25 lentelé
Kombinuoty metody anomalijy aptikimo vertinimo metriky rezultatai
Metody kombinacija Tikslumas (Precision) | Atsikartojamumas (Recall) | F1-rezultatas (F1-Score)
DBSCAN + Isolation 0.676 0.833 0.746
Forest
K-means + Isolation Forest 0.474 0.600 0.529
DBSCAN + K-means 0.526 0.667 0.588

Saltinis: sudaryta autoriaus.

Pateiktos metrikos rodo, kad skirtingy metody deriniai lemia pakitusig anomalijy aptikimo
kokybe, vertinant tiksluma, atsikartojamuma ir Fl-rezultata. Bendras §iy rodikliy kontekstas
iSryskina, jog ne visos kombinacijos sékmingai subalansuoja jautrumg retoms anomalijoms ir

geb¢jimg iSvengti pertekliniy klaidingai teigiamy atvejy. Analizuojant tokius rezultatus, aktualu
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atsizvelgti | duomeny pobudj bei jy struktiirg: tankiy sri¢iy identifikavima, nenuosekly elgesj,
reikalaujantj specializuoto aptikimo, bei bendrg algoritmy tarpusavio sgveika.

Pagal lenteléje nurodytas reikSmes, geriausiai pasirodo kombinacija, jungianti DBSCAN
ir Isolation Forest. Sis derinys pasizymi aukstu atsikartojamumo rodikliu, kas liudija gebéjima
aptikti didesnigjg dalj anomalijy, taip pat pakankamai gera tikslumo reik§mé padeda palaikyti
patikimg bendrg F1-rezultatg. DBSCAN, identifikuodamas tankesnes sritis, 1§ anksto atrenka
galimai problemines duomeny dalis, kurias véliau sékmingai i$skiria Isolation Forest, sutelktas j
rety ar atitolusiy nuo daugumos tasky suradimg. Toks metody papildomumas pasirodo itin
veiksmingas, ypa¢ kai duomenys kompleksiski ir pasizymi jvairialypémis savybémis, kaip yra
Solana bloky grandinés ekosistemoje.

Taip pat matyti, kad K-means derinimas su Isolation Forest neduoda tokio pastebimo
pageréjimo, kokio biity galima tikeétis. Viena priezas¢iy — K-means ribotumas, susijes su biitinybe
1§ anksto nurodyti klasteriy skai¢iy ir prielaida apie sferines duomeny grupes, kuri realiomis
salygomis daznai nepasitvirtina. D¢l to, net ir pritaikius patikimg anomalijy aptikimo algoritma,
galima netiksliai apdoroti duomenis pirmajame zingsnyje, o gautas rezultatas islicka vidutinis.
Analogiskai, DBSCAN ir K-means kombinacija taip pat nesudaro zymesnés sinergijos, nes
tankumu pagristas DBSCAN jau savaime gana efektyviai tvarkosi su nevienalytémis duomeny
grupémis, taigi K-means pranaSumai ¢ia neatsiskleidzia.

Galutin¢ jzvalga rodo, kad derinant kelis metodus, svarbiausia atsizvelgti | jy tarpusavio
papildomuma. Tarpininkavimas tarp tankiais regionais pasizyminc¢io klasterizacijos algoritmo ir
specializuoto anomalijy aptikimo sprendimo leidZia sékmingiau iSaiskinti retas, bet potencialiai
svarbias anomalijas. Siuo pozitiriu DBSCAN ir Isolation Forest derinys demonstravo auk$¢iausia
efektyvuma, todél jj rekomenduotina taikyti praktinése situacijose, kuriose reikia ypa¢ kruopstaus
ir patikimo nejprastos veiklos nustatymo. Kitos kombinacijos, nors gali turéti tam tikry privalumy
specifiSkose situacijose, bendrai néra tokios veiksmingos aptikti subtiliy duomeny elgsenos

nukrypimy, biidingy sparciai besivystanciai bloky grandinés aplinkai.

Metodas Stiprybés Trakumai
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DBSCAN

Aptinka tankias boty grupes, gerai tvarkosi su
nesferinémis duomeny strukttiromis

Gali praleisti atskiras ar retesnes anomalijas dél
parametry jautrumo

K-means

Efektyvus globaliy klasterizacijos modeliy
nustatymui

Blogai tvarkosi su nesferinémis grupémis,
didelis klaidingy teigiamy anomalijy skaiéius

Isolation Forest

Geba izoliuoti anomalijas remiantis
svarbiausiais ypatumais, aukstas tikslumas
anomalijoms aptikti

Sunku isskirti Zmogaus elgesi nuo Zzmogy
imituojanciy boty, gali atsirasti klaidingy
neigiamy rezultaty

DBSCAN + Isolation
Forest

Subalansuotas tikslumas ir atsikartojamumas,
sumazina klaidingy signaly skaiciy

Didesnis skai¢iavimy sudétingumas

K-means + Isolation
Forest

Pagerina klaidingy signaly valdyma, taciau
nezenkliai

Sumazéje rezultatai lyginant su kitomis
kombinacijomis

Visy metody kombinacija

Teorinis potencialas identifikuoti sudétingus
modelius

Didelis sudétingumas ir klaidingy signaly
skaicius, per daug parametry optimizavimui

26 lentelé

Metody stiprybés ir triikkumai

Saltinis: sudaryta autoriaus.

DBSCAN pasizymi gebéjimu aptikti tankias boty grupes bei efektyviai tvarkytis su

nesferinémis duomeny struktiromis, taCiau yra linkes praleisti retesnes anomalijas, jei jo
parametry reikSmés néra kruopsciai suderintos. K-means islieka efektyvus jprastoms, globalioms
klasterizacijos uzduotims, taciau prastai reaguoja i heterogeniska duomeny erdve ir dél to padidina
klaidingy teigiamy atvejy skaiciy. Isolation Forest pranasumai atsiskleidZia aukStame tikslume,
ieSkant rety elgsenos Sablony, bet, nesant aiskios ribos tarp Zzmogaus elgesio ir Zzmogy imituojanciy
boty, rizikuoja leisti praslysti daliai svarbiy anomalijy. Apjungus DBSCAN su Isolation Forest,
1SrySké¢ja darnaus rodikliy balanso potencialas, nes $is derinys sumazina klaidingy pavojaus
signaly gausa, nors tuo paciu didina bendrg skai¢iavimy sudétingumg. Tuo tarpu K-means ir
Isolation Forest sinergija tik neZymiai pagerina klaidingy signaly valdyma, o bendri rezultatai
daznai prastesni nei kity kombinacijy. Galiausiai, visy metody sujungimas, nors ir teoriSkai galintis
identifikuoti sudétingus modelius, praktiSkai susiduria su per dideliu parametry optimizavimo
kriiviu, didesniu klaidingy signaly skai¢iumi ir sunkiai valdomu sistemos sudétingumu, kas vercia

kruopsciai pasverti tokios integracijos nauda.
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27 lentelé

Boty aptikimo metodu rezultaty palyginimas su ankstesniais tyrimais

Tyrimas Metodas Precision | Recall F1- Pavadinimas
rezultatas
L ukas Palionis " Automatizuoty sandoriy
(2025) DBSCAN + Isolation Forest 0.676 0.833 0.746 aptikimo metodas Solanos
tinkle"
" Automatizuoty sandoriy
K-means + Isolation Forest 0.474 0.6 0.529 aptikimo metodas Solanos
tinkle"
" Automatizuoty sandoriy
DBSCAN + K-means 0.526 0.667 0.588 aptikimo metodas Solanos
tinkle"
Niedermayer et al. DBSCAN, Hierarchical "Detecting financial bots on the
(2024) Clustering, K-means 0.728 0.85 0.755 Ethereum blockchain™
"Detecting Bot Activity in the
Zwang et al. (2018) | DBSCAN, K-means 0.612 0.793 0.671 Ethereum Blockchain Network”
. . "Towards understanding and
Li, Guan & Lee Isolation Forest, KNN, 0.637 0.814 0.714 characterizing the arbitrage bot
(2023) Random Forest : . "
scam in the wild (Ethereum)

Saltinis: sudaryta autoriaus.

Pateiktoje lenteléje palyginami jvairsis tyrimai, nagrinéjantys automatizuoty sandoriy bei
boty aptikima skirtingose bloky grandinése. IS misy atlikto tyrimo rezultaty matyti, kad DBSCAN
ir Isolation Forest derinys efektyviau atskiria netipines transakcijas Solanos tinkle. Sis derinys
leidzia aptikti tiek tankias boty grupes, tiek retesnius anomalinius elgesio modelius. Taip pat
pastebéta, kad K-means metodas, dél savo polinkio i sferines struktiiras, dazniau susiduria su
i$Stikiais analizuojant kompleksines Solanos duomeny struktiiras, todél rezultatai yra maziau
patikimi.

Kiti tyrimai, tokie kaip Niedermayer et al. (2024) ir Zwang et al. (2018), orientuojasi ]
Ethereum bloky grandine. Siuose darbuose akcentuojamas DBSCAN metodo pranagumas, kai jis
derinamas su hierarchiniais klasterizacijos metodais ar K-means algoritmu. Tai leidZia pasiekti
didesn; Fl-rezultata, iSrySkinant tankias boty grupes ir jy elgesio modelius. PavyzdZziui,
Niedermayer et al. (2024) darbe pateikti rezultatai rodo, kad hierarchiniai metodai veiksmingai
papildo DBSCAN geb¢jimg atskirti anomalijas, o tai uztikrina aukstg tikslumo ir atpazinimo

rodikliy balansg.
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Li et al. (2023) tyrimas gilinasi | Ethereum arbitrazo boty veikimg. Naudojant Isolation
Forest kartu su KNN ir Random Forest, autoriai pabrézia Siy metody potencialg atskirti sudétingus
automatizuotus modelius, kurie gali manipuliuoti rinkos likvidumu. Sis tyrimas i3ryskina poreikj
derinti kelis algoritmus, kad bty galima efektyviai identifikuoti tiek akivaizdzius, tiek subtilius
anomalijy atvejus.

Apibendrinant norint efektyviai aptikti botus ir automatizuotas perlaidas, svarbu atsizvelgti
i konkregias bloky grandinés savybes. Siame darbe taikyty metody analizé rodo, kad derinant kelis
algoritmus, kaip DBSCAN ir Isolation Forest, galima pasiekti gerus rezultatus net ir skirtingose
ekosistemose. Taciau kiekvienas metodas turi savo ribotumus, tod¢l jy tobulinimas ir pritaikymas
specifiniams scenarijams, kaip manipuliaciniai arbitrazo modeliai ar decentralizuoty finansiniy
(DeFi) platformy apsauga, yra bitinas siekiant uztikrinti tinkly stabiluma ir sauguma.

28 lentelé

Ekspermento metody pritaikymo galimybés Solana ekosistemoje

Pritaikymo sritis Naudojami metodai Galimas efektas

Automatizuoty perlaidy identifikavimas

DBSCAN, Isolation Forest

Tankiy boty grupiy aptikimas, rety anomalijy
nustatymas, sumazéjes netinkamy transakcijy
skaicius.

DeFi platformy apsauga nuo manipuliaciniy
sandoriy

DBSCAN, Isolation Forest,
K-means (ribotai)

Neiprasty rinkos judéjimy atskleidimas, laiku
perduodami perspéjimai, galimybé stabdyti
piktavaliskus veiksmus.

Vertés (angl. value) srauty kontrolé
dinamiskuose tinkluose

DBSCAN + Isolation Forest

Greitas srauty struktirizavimas, boty sukurty
nukrypimy nustatymas realiuoju laiku,
prisitaikymas prie skirtingy duomeny kiekiy.

Parametry optimizavimas bei testavimas
skirtingose ekosistemose

DBSCAN, Isolation Forest

Galimybé universalizuoti algoritmus,
uztikrinant efektyvy naudojima kitose bloky
grandinése (Ethereum, BSC).

Saltinis: sudaryta autoriaus.

Pagrindinés nagrinéty metody pritaikymo sritys, atsizvelgiant | jy specifika ir galimg

poveikj (Zr. 25 lentelg). DBSCAN ir Isolation Forest metodai iSsiskiria gebéjimu aptikti tankias
boty grupes bei retas anomalijas, todél yra itin tinkami automatizuoty perlaidy ir manipuliaciniy
sandoriy identifikavimui Solana ekosistemoje. K-means metodas, nors ir ribotai taikomas, gali biiti

naudingas analizuojant globalias rinkos tendencijas, taciau jo efektyvumas yra Zemesnis. Be to,
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derinant DBSCAN ir Isolation Forest, galima realiuoju laiku nustatyti boty sukurtus nukrypimus
ir struktirizuoti sudétingus duomeny srautus. Siy metody optimizavimas bei testavimas kitose
bloky grandinése, tokiose kaip Ethereum ar Binance Smart Chain, suteikia galimybe kurti
universalius algoritmus, pritaikomus skirtingose ekosistemose, taip stiprinant decentralizuoty
finansy sauguma.

Apibendrinant galima konstatuoti, kad atliktas eksperimentas pasieké savo pirminius
tikslus: iSbandyti ir jvertinti kelis klasterizacijos bei anomalijy aptikimo metodus automatizuoty
perlaidy ir galimy boty veiklos nustatymui Solana bloky grandin¢je. Gauti rezultatai rodo, kad
DBSCAN metodas efektyviau aptinka tankias ir nereguliary aktyvuma rodancias grupes, tuo tarpu
Isolation Forest padeda atskleisti retesnes, bet strategiSkai svarbias anomalijas. Nors K-means
pasirodé prasciau jvairiapusése, nesferinése duomeny struktiirose, eksperimente isryskéjo metody
kombinacijy nauda, ypa¢ derinant DBSCAN ir Isolation Forest. Sios jzvalgos ne tik patvirtina
eksperimenting hipotezg, kad tinkamai parinkti algoritmai gali reikSmingai padidinti boty ir
automatizuoty perlaidy aptikimo tiksluma, bet ir suteikia praktinio pritaikymo gairiy, kaip toliau

tobulinti parametry derinimg bei sprendimy priémimo procesus Solanos ir kitose bloky grandinése.
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ISVADOS

1. Apibendrinus automatizuoty sandoriy (boty) veiklos tipus ir jy poveiki bloky
grandinés sistemoms, nustatyta, kad botai daro reik§minga jtaka tiek teigiamais, tiek
neigiamais aspektais. Jie gali pagerinti rinkos efektyvuma, uZztikrinti likviduma ir vykdyti
sudétingas operacijas, kurios prisideda prie decentralizuoty finansy ekosistemy vystymosi.
Taciau jy veikla taip pat kelia rimty i$§tikiy rinkos skaidrumui ir tinklo stabilumui. Pagrindiniai
boty tipai, tokie kaip auksto daznio prekybos botai, arbitrazo botai ir rinkos formavimo botai,
kartu su nesgziningoms manipuliacijoms naudojamais botais, tokiais kaip pump-and-dump ir
sandwich atakos, pasizymi placiu funkcionalumu, taciau daznai iSkraipo rinkos dinamika,
mazina skaidrumg bei kelia saugumo rizikg. Boty aktyvumas ne tik dirbtinai padidina
likviduma, bet ir apsunkina kainy analize, apkrauna tinklg bei mazina sandoriy efektyvuma.
Dél $iy priezas¢iy boty manipuliacijos prisideda prie investuotojy pasitikéjimo mazéjimo ir
kelia grésme decentralizuoty finansy ekosistemy tvarumui.

2. Sukurta metodologija, skirta piniginiy elgsenos analizei ir anomalijy aptikimui
Solanos tinkle, sudaryta i§ duomeny rinkimo, apdorojimo, pozymiy inzinerijos ir
klasterizacijos bei anomalijy aptikimo etapy. Duomenys buvo surinkti naudojant Solanos RPC
API, apdoroti .NET pagrindu veikianciame backend'e, normalizuoti ir saugomi SQLite
duomeny bazéje. Analizei buvo pritaikyti K-means ir DBSCAN Klasterizacijos algoritmai
naudojantis Python porgramavimo kalba, leidziantys identifikuoti panasias piniginiy elgsenas
bei tankius sandoriy grupiy modelius, taip pat Isolation Forest algoritmas, skirtas reikSmingai
nuo normos nukrypusioms anomalijoms aptikti. PoZymiy inZinerijos procesas papilde
duomenis reikSmingais poZymiais, tokiais kaip sandoriy daznis, vidutiné¢ sandorio suma,
mokesciy ir sumos santykis, aktyvumo nuoseklumas ir programy pasiskirstymo balas, kurie
yra esminiai boty veiklos aptikimui. Naudoty algoritmy efektyvumas buvo jvertintas
Silhouette Score, ROC-AUC, Precision, Recall bei F1-score metrikomis, uztikrinant tikslumg
ir patikimuma. Sukurta metodologija pademonstravo galimybes i§samiai analizuoti Solanos
tinklo transakcijas, identifikuoti automatizuoty sandoriy veiklos modelius ir aptikti anomalijas,
prisidedant prie tinklo saugumo didinimo ir rinkos skaidrumo gerinimo.

3. Tyrimas parod¢, kad taikant K-means, DBSCAN ir Isolation Forest algoritmus

galima sékmingai atskirti tipines ir netipines piniginiy elgsenos grupes Solanos tinkle, taciau
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ju efektyvumas zenkliai priklauso nuo duomeny struktiiros ir parametry suderinimo. K-means
gerai veikia, kai klasteriy forma yra pakankamai ,,sferiné, taCiau esant sudétingesnéms
struktiiroms pasirodo kukliau. DBSCAN pasizymi geb¢jimu aptikti tankius anomalijy zidinius,
todél ypa¢ naudingas nustatant organizuotus boty veiklos modelius. Isolation Forest
veiksmingai iSskiria retesnes, bet daznai strategiSkai reikSmingas elgsenos nukrypimy formas,
kurios nepastebimos taikant jprastg klasterizacija. Tokiu biidu, apjungus $iy trijy algoritmy
rezultatus, gauta visapusiSka jzvalga apie tipiska ir atipinj piniginiy elges], suteikianti vertinga
pamata riziky vertinimui bei automatizuoty perlaidy stebésenai.

Gauty rezultaty analizé rodo, kad efektyviausias sprendimas Solanos tinklo saugumui ir rinkos
skaidrumui didinti yra DBSCAN derinys su Isolation Forest, uZtikrinantis aukS$tesnj tiek
tikslumo, tiek atkirimo (atsikartojamumo) rodiklj. Si kombinacija leidzia ne tik aptikti
dazniausiai sutinkamus manipuliacijy atvejus, bet ir uz¢iuopti retesnius, taciau potencialiai
pavojingesnius anomalijy scenarijus. Remiantis eksperimento iSvadomis, rekomenduotina
nuosekliai tikrinti parametry reikSmes, kaip MinPts ar medziy skaici, kad biity pasiektas
optimalus jautrumo ir specifiSkumo santykis. Be to, siekiant uztikrinti nuolatine tinklo
apsaugg, vertéty reguliariai atnaujinti treniravimo duomeny rinkinj, jtraukiant naujausias
transakcijy elgsenos tendencijas. Toks holistinis poziiiris suteiks galimybe anksti aptikti ir

paZaboti neteisétus veiksmus, taip padidinant Solanos ekosistemos patikimuma.
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F3:Fee-to-Amo <= 0.59
samples = 11.1%
value = 0.74

Y

samples = 3.7%
value =097

Fh:Account Ro <= 0.31
samples = 7.4%
value =063
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1 PRIEDAS
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F5:Account Ro <= 0.54
samples = 100.0%
value =044

F9:Program Di <=0.16
samples = 40.7%
value = 0.49

F9:Program Di <=-1.03
samples = 59.3%
value = 0.41

F1:Average Tr<=-047
samples = 29.6%
value = 0.59

F6:Instructio <= 0.34
samples = 11.1%
value = 0.23

FO:Program Di <=-1.29
samples = 18.5%
value=05

Fi1:Activity C <=-0.3
samples = 40.7%
value = 0.37

F9:Program Di <= -0.51
samples = 18.5%
value=05

F&:Unique Rec <= 1.28
samples = 7.4%
value = 0.32

F7:Success Ra <= 0.33
samples = 14.8%
value = 047

F7:Success Ra <= -1.57
samples = 33.3%
value =04

F1:Average Tr <= -0.03
samples = 7.4%
value =025
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value = 0.06
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samples=3.7% | ( samples=3.7%
value =021 value =0.29
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F3:Fee-to-Amo <= 0.79
samples = 7.4%
value=072

R

F11:Activity C <= -049
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value 028
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value = 0.46 value = 0. 18

samples=3.7% | | samples=3.7%
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FiFeefo-Amo<=-1.33
samples = 13.3%
value =045

F3:Acoount Ro <= -163

samples = 6.7%

F%:Program Di<=1.28
samples = 6.7%
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Fa:Acoount Ro <= -1.43
samples = 100.0%
value= (.44

F9Pregrem Di<= 148
samples = 50.0%
valug =042
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samples = 50.0%
valle = 045
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valug=042

Fé:Unigue Rec <= -1.06
samples = 20.0%
value = 042

Fit:Activy C <= 1.55
samples = 6.7%
value = 0.3

samples = 43.3%

( F7:Success Ra <= (.62
value =046

/

[\

FY:Program Di <= 1.17

F&Program Dii<= 1,52

)

samples = 16.7%

samples = 13.3%
valug=041

value 033 value =071

value =062

FTE:[cnce‘zsstaﬁ;fi.Oﬁ samples=3.3% | | samples=3.3% | [ semples=3.3%
PES=DIk value =06

FiActhity C<=139

valie=06 samples = 40.0%

F3feedo-Amo <=-1.32
samples = 10.0%

FéInstucio <= -1.28
samples = 6.7%

F:Program Di <= 1 M| [FT Success Ra<=0%

yalue =045

Fl Average Tr<=-1.09 | ( F1:Average Tr<=-1.09

vale=046

samples =6.7% samples=6.7% [saglpugs 033?/} [sagﬂ:s:g%?%) samples = 33.3% samples=6.7%
valug = 059 value = 0.31 value=0.21 value =069 valug =0.31 valug = 0.35 : valig =04 valug = (.69
AT ATV ATNE R / /L N
samples=3.3% | (samples=8.3% ) | samples=3.3% | [semples=33% | |samples=33% | |samples=6.7% | [samples=33% | |samples=33% | [sampes=33% | |samples=3.3% | [ samples= 33“/ samples =3 3% samples = 16.7% samples = 3.3%
vallg = 0.21 vale =097 value =002 value = 0.59 valie=03 valwe=0.17 value=0.79 value=06 value = 0.46 valug = 0.16 valug = 0.51 valug = (.18

samples=16.7% | | samples=33%
valle=03 valle =043 value =096

99



F3Feedo-Amo<=0.71
samples = 4.7%
value =0.28
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samples = 38.5%
velug = 0.34
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samples = 4.8%
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valug=0.11

samples = 2.3%

F9Progrem Di<=-042 ) | F3Feedo-Amo<=-0.16
=99 - o
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F9Program Di <= .87 G\nslrucm <03 (F4 Umque Rec <= (65

samples = 7.0%
value=0.28

Y
samples = 2.3% i
valug =006

samples = 47%
va\ue 042

samples = 208%
value=0.39

F%Program Di <= (.17
samples = 46.8%
value =039

F9:Program Di <= 041
samples = 9.3%
value = 0.61

F9:Program Di<= 0.46
samples =7.0%
value =058

F7:SuccessRa <=-0.13
samples = 4.7%
value=0.78

F&Acoount Ro <= 0.49
samples =
value =

1000%
044

F7:Success Ra <= -1.67
samples = 51.2%
value = 048

F5:Account Ro <= 0.99
samples = 4.7%
value =063

f

amples = 2.3%) (sa

valug = 035

mples = 2.3%
value=03

samples = 2.3%
valug =0.18

Fit:Activity C <=-0.06
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samples = 32.6%
value = 043
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Account Roks Divesty <= 0,103
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samples = 100.0%

valug = 0439

Program Disiriution Seore <= 0971
squared ermor =078
sanphes = 50.0%

valie= 0425

Aocounk Role Diversiy <= 0,129
souared enror= 0,075
samples = 50.0%
valie= 0452

Average Transacion Amount <= 0,002
squered error = 0,093
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Unique Receivers Count <= 0,077
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samphes = 200
velue= 042
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6 PRIEDAS

APRASAMOSIOS STATISTIKOS SKAICIAVYMU PYTHON KODAS

import pandas as pd
import numpy as np

def calculate_central_tendency(df):
metrics = {}

# Analizuojamos funkcijos
key_features
‘Transaction Frequency’,
‘Average Transaction Amount’,
*Active Hours Per Day’

1

for feature in key features:
metrics[feature] =
‘Mean': np.mean(df[feature]),
‘Median': np.median(df[feature]),
‘Mode®: df[feature].mode()[@]

| ¥
return pd.DataFrame(metrics)
# Duomeny ikélimas
df = pd.read_csv(r"C:\Users\Lukas\WalletData\Solana_Bots Dataset.csu")
# Apskaifiuoti rodiklius
results = calculate central tendency(df)
print(results)

import pandas as pd
import numpy as n
from scipy.stats import skew, kurtosis

def calculate_distribution_shape(df):
metrics = {}

# Analizuojamos funkcijos

key features - [
‘Transaction Frequency’,
‘Average Transaction Amount’,
*Active Hours Per Day',|
*Activity Consistency’

1

for feature in key_features:
metrics[featurs] =
‘Skewness': skew(df[feature]),
‘Kurtosis': kurtosis(df[feature])

¥
return pd.DataFrame(metrics)

# Duomeny ikélimas
¢f = pd.read_csv(r"C:\Users\Lukas\WalletData\Solana_Bots_Dataset.csv™)

woti rodiklius
results = calculate_distribution_shape(df)

# Pavaizduoti rezultatus

print(“\nDistribution Shape Measures:

for feature in results.columns:
print(f"\n{feature}:
print(f"skeuness: {results[festure]['Skewness']
print(f"Kurtosis: {results[feature][ Kurtosis']:

.2F}")
.2F1")

Pirmas Zingsnis | def calculate_variability measures(df):

Antra import pandas as pd
import sesborn as sn Penktas

import matplotlib.pyplot as plt

metrics

# Analizuojamos funkcijos s i
key_features = [
‘Transaction Frequency”,
‘Average Transaction Amount”,
‘StdDev Transaction Amount®,

*Active Hours Per Day’

for feature in key_features:
metrics[feature] = { for 1, feature in enumerate{features, 1}:
*Standard Deviation': np.std(df[feature]), pit-subplot(2, 3, 1
‘Rangs': np.ptp(df[feature]), # Peak to peak (max - min) Zns.nistplat(dataat,
"IQR': np.percentile(df[feature], 75) - np.percentile(df[feature], 25) T P e e
} PLE. tight_Layout()
P1E.show()

eature, kde=True)

return pd.DataFrame(metrics)

# Duomeny ikélimas Sns. boxplat(aatasat[Features])
5)

df = pd.read_csv(r"C:\Users\Lukas\Downloads\Solana_Bots_Dataset.csv™) plE.xticks(rotation
plt.title( Distri Patterns Bux Plots')

# Apskailiuoti rodiklius ey o

results = calculate variability measures(df) :

IO T L RS (ISR ) dr'= pd rend covlcnC-\llser\Lukns e etnar ts_Dataset.csv")

print(results)

5 & Sukurti p
plot_distributien

import pandas as pd

import seaborn as sns ) # ¥ Paptidomas paygtningns
i ; Ketvirtas def plot_detail
import matplotlib.pyplot as plt £ig, axes = plt.subplots(2, 2, figsize=(15, 18))
import numpy as np

- bazplot (ata=dt, action Frequ
def calculate_correlations(df): ey e ] ks

# Pasirinkite ati
features = [
‘Transaction Frequency’,
*Average Transaction Amount’,
*StdDev Transaction Amount’,
‘Fes-to-Amount Ratio’,
*Active Hours Per Day’,
*Activity Consistency’
1 pIt.tight_Layout()
plt.shou)

inkamas funkcijas

Average Transaction Amount’, ax=
action Amount Dis 1on

snc.boxplot(data=of,
axes(o,1].set_title("

Activity patterns
<. boxplot(data=df, y=
azes[1,8].set_title("

ax-axes[1,8])

sns. boxplot(datasaf, ¥ 1 . axzaxes[1,1])
axes[1,1].set_title( Distribution®}

# Apskaifiuokite koreliacijos matrica
corr_matrix = df[features].corr()

plot_detailed_boxplots(df)

# Sukurti $ilumos Zemélapi
plt.figure(figsize=(18, 8))

sns.heatmap(corr_matrix, annot=True, cmap="coolwarm', vmin=-1, vmax=1)
plt.title('Feature Correlations')

plt.show()

return corr_matrix

# Duomeny ikélimas
df = pd.read_csv(r"C:\Users\Lukas\WalletData\Solana_Bots Dataset.csv")

# Apskaifivoti ir atvaizduoti
correlations = calculate_correlations(df)

# {ateikti tam tikros koreliacijas}
important_pairs = [
('Transaction Frequency', 'Average Transaction Amount'),
('Transaction Frequency', 'Active Hours Per Day'),
("Active Hours Per Day', ‘Activity Consistency’),
('Transaction Frequency', 'Fee-to-Amount Ratie®)

1

print(™\nKey Correlation Pairs:")

for pair in important_pairs:
correlation = correlations.loc[pair[@], pair[1]]
print(f"{pair[@]} vs {pair[1]}: {correlation:.3f}")
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