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2FA/MFA — Dviejy veiksniy autentifikacija (angl. Two-Factor/ Multi-Factor Authentication).
GUI — Grafiné sgsaja (angl. Graphical User Interface).
IEC — Tarptautin¢ elektrotechnikos komisija (angl. International Electrotechnical Commission).

ISO — Tarptautiné standartizacijos organizacija (angl. International Organization for
Standardization).

ISS — Tarptautiné kosminé stotis (angl. International Space Station).

MD?5 — Prane$imy maisos funkcija (angl. Message Digest Algorithm 5).

PIMS — Asmens informacijos valdymo sistema (angl. Personal Information Management Systems).
PSD2 — Antroji mokéjimo paslaugy direktyva (angl. Payment Services Directive 2).

SCA — Stipri kliento autentifikacija (angl. Strong Customer Authentication).

URL — Vienodas istekliy lokatorius-adresas (angl. Uniform Resource Locator).
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Vencevi¢ius Edvinas (2024). A Method for Assessing the Risk of Password Leakage. MBA
Graduation Paper. Kaunas: Vilnius University, Kaunas Faculty, Institute of Social Sciences and
Applied Informatics.

SANTRAUKA ANGLU KALBA
SUMMARY

Nowadays risk of password loss is increasing drastically among Financial technology sector.
According to the IBM Security Report 2023, the average cost of a data breach in financial
institutions in 2023 was $4.45 million, a 15% increase over three years. Considering the fact that
today password remains the most popular type of protection and recent statistics prove that
2FA/MFA is still not 100% used among individuals, this raises the necessity of password loss risk

assessment.

The analysis of various scientific articles and statistical portals showed, that risk management
framework has a good theoretical basis, however lacks clear and coincise pratical methodologies
and tools for password loss risk assessment. Existing ,,password strenght type of tools are proved to
be not efficient enough, due to their limitation and basic implementation. The purpose of this master
thesis is to fill the existing gap and create a new method which would incorporate 3 main risk

assessment steps: risk identification, risk calculation, risk management.

The new Method for Assessing the Risk of Password Leakage was created focusing on several main
password leakage risk factors: password strenght, password reuse, multi-factor authentication and
social engineering-phishing influence. Using two datasets of user responses (younger individuals
<25 and older individuals aged 25-45), a practical risk assessment was made for both cases. Results
show that model clearly emphasises the importance of this topic, as data results show existing
medium-high password loss risk levels among both group individuals. Younger individuals tend to
reuse passwords, and do not update passwords frequent enough, also the lack of cybersecurity
knowledge is among risk factors. On the other hand, older individuals aged 25-45 are more exposed
to lack of 2FA/MFA authentication. The results of using this new method proves the existing
password loss risk problem among current generation, thus raises the concern and necessity of

conducting future experiments with larger datasets.



IVADAS

Temos aktualumas

Kibernetiniy ataky ir duomeny pazeidimy visame pasaulyje vis daugéja. Net organizacijoms
stengiantis kovoti su kibernetiniais nusikaltéliais nuolat randama naujy biidy, kaip pasiekti ir iSnaudoti
jautriuosius asmeny duomenis (Stuart, 2023). Kibernetinés atakos daro vis didesnj poveikj, nes
zmonés dabar didzigja savo gyvenimo dalj gyvena internete, o tai reiSkia, kad korporacijos,
vyriausybés ir kity tipy organizacijos renka vis daugiau asmeniniy duomeny — be pasirinkimo
galimybés. Banky ir finansy sektorius visada buvo pagrindinis kibernetiniy grésmiy taikinys del
kritinio jy tvarkomos informacijos pobiidzio. Didé¢jant priklausomybei nuo technologijy ir
skaitmenings transformacijos, Fintech sektorius susiduria su dar labiau sudétingesnémis kibernetiniy
nusikaltéliy grésmémis (Darem, Alhashmi, Alkhaldi, Alashjaee, Alanazi, Ebad, 2023). Anot IBM
Security Report 2023 ataskaitos, vidutiné duomeny pazeidimo kaina finansinése jmonése 2023 m.
buvo 4,45 min. JAV doleriy, o tai yra 15% padidéjimas per trejus metus. Taip pat pastebéta, kad 13%

atvejuose pradinis atakos vektorius buvo pavogti arba kompromituoti prisijungimo duomenys.

Slaptazodziai Siandien yra daZniausiai naudojamas vartotojo autentifikavimo metodas, nes
kelis desimtmecius iki §iol vis dar laikomas populiariausias dél dazno ir paprasto naudojimo. Nauji
tyrimai, metinés ataskaitos ir nacionalinés kibernetiniy grésmiy ataskaitos ir toliau jrodo, kad
zmongs vis dar naudoja maziau nei pageidaujamus slaptazodZziy jprocius, pvz., pakartotinai naudoja
slaptazodZius, dalijasi jais su kuo nors kitu ir naudoja paprastus, nuspéjamus slaptazodzius ir bendrai

vis dar yra linke nepaisyti slaptazodziy higienos keliose paskyrose (Brende, Mansson, 2022).

Remiantis ,,Verizon Data Breach Investigations Report™ (VDIR, 2022), daugiau nei 80 %
ataky sukelia silpni arba pakartotinai naudojami slaptazodziai. Kitaip tariant, keturi i§ penkiy
pazeidimy i$ dalies siejami su silpny, pakartojamy ar pavogty slaptazodziy naudojimu (Anuj, 2024).
Tuo tarpu ,,Keeper Security* atliktas pasaulinis tyrimas atskleidé¢, kad 75 % vartotojy nesivadovauja
eksperty patarimais ir toliau naudoja silpnus slaptazodzius. (Mercado, Varela, 2024). 70 % silpny
slaptazodziy galima nulauzti greic¢iau nei per 1 sekundg, naudojant paprastas brutalios jégos atakas
(Blanton 2024), o atsizvelgiant j tai, kad per pastaruosius kelis metus buvo nulauzta daugiau nei 24
milijardai slaptazodziy, tai yra labai svarus ir démesio reikalaujantis elementas (Stouffer, 2023).
Savo ruoztu, remiantis ,,Google* 2023 metais atlikta apklausa, mazdaug tik 45% interneto vartotojy

yra jjunge 2FA bent vienoje savo paskyroje. Remiantis 2021 mety duomenimis, tik 32%



bankininkystés ir finansy sektoriaus darbuotojy naudojosi 2FA/MFA (Flynn, 2023). Siandien is

skaiCius sparciai auga. Remiantis JumpCloud duomenimis, 87% jmoniy, kuriose dirba daugiau nei
10 000 darbuotojy, naudoja MFA (McDade, Iannini, 2024). Tadiau tai vis dar negarantuoja visisko
100% vartotojy jsipareigojimo dviejy veiksniy autentifikacijai, ir Siandien Lietuvos Fintech rinkoje

vis dar néra jrodymo, kad 2FA/MFA yra paplites visur.

Si problema kelia didelj susiriipinimg Fintech sektoriui, kadangi Fintech produktai yra
dideliy duomeny rinkéjai — jie reguliariai renka asmeninius duomenis (pvz., vartotojy vardus, vietos
irasus, banko saskaity duomenis ir el. pasto adresus) ir neskelbtinus duomenis (pvz., informacija,
susijusig su etnine kilme, rase, religiniais jsitikinimais, kredito informacija ir kita), o dazniausiu
atveju, slaptazodzio nutekéjimas yra kelias j visy svarbiy duomeny vagyste. Didziulis informacijos
kiekis padidina jos jautruma, nes laikui bégant FinTech jmoné gali sukurti labai iSsamy privataus
interneto vartotojo ,,portreta* (Adeyoju, 2020). Pastarasis 2024-yjy Finansy technologijy imonés
,Finastra“, kuri bendradarbiauja su 45 i§ 50 geriausiy pasaulio banky, didelio masto informacijos
vagystés incidentas, kurio metu pradéta pardavinéti daugiau nei 400 gigabaity pavogty duomeny,
dar kartg jrodo, kad tai yra labai svarbaus masto klausimas (Krebson Security, 2024). Taigi, privaciy
interneto vartotojy slaptazodziy saugumo praktikos vengimas gali privesti prie visy $iy duomeny
praradimo ir dideliy piniginiy nuostoliy. Nemaziau svarbu ir tai, kad Zmonés yra link¢ kartoti savo
elges], jskaitant 2FA autentikacijos vengima, silpno slaptazodzio ir kibernetinio saugumo aktualumo
nebuvimg. Tokiu biidu, jprociai 1§ privacios erdvés yra perduodami j darbo aplinka, kas taip pat

tiesiogiai prisideda prie pavojaus jau organizaciniame Fintech lygmenyje.

Problemos iStyrimo lygis

Pasirinkta tema apie slaptazodzio nutekéjimo rizikos vertinimo metoda yra nepakankamai
iStirta, ypa¢ dél struktdrizuotos ir nuoseklios informacijos, pritaikomos privatiems interneto
vartotojams Fintech kontekste, trikumg. Dabartinés metodikos daugumoje atvejy yra sukurtos labai
bendro pobiidzio ir néra orientuotos i rizikos skai¢iavimo ir mazinimo veiksnius, taip pat neatsizvelgia
1 teoring rizikos vertinimo perspektyva. Tokiu biidu, néra metodo, kuris prisitaikyty prie privaciy

interneto vartotojy specifisky rizikos veiksniy dél slaptazodzio nutekéjimo.

Apie duomeny nutekéjimo rizikos vertinimo teoring perspektyva kalba Agencia Espanola
Proteccion Datos (AEPD 2021), ir European Union (ENISA, 2024). Kiekviena institucija apibréZia



eile zingsniy ar procediiry, skirty nustatyti, jvertinti ir sumazinti rizikas, susijusias su asmeniniy
duomeny praradimo rizika. Agencia Espanola Proteccion Datos (2021) supaprastina rizikos vertinimo
procesa | tris pagrindines stadijas. PabréZziama rizikos veiksniy, susijusiy su asmeniniy duomeny
tvarkymu, identifikavimas ir analizé. Tuo tarpu, European Union (ENISA, 2024) pateikiama
iSsamesné analizé, apimanti penkis skirtingus zingsnius rizikos vertinimui, specifiSkam duomeny
tvarkymo operacijoms. Siiiloma aiskiai apibrézti ir kontekstualizuoti vertinama tvarkymo operacija,
taip pat vertinti galimus duomeny praradimo ar nutekéjimo padarinius. Galiausiai atliekamas bendras
rizikos lygio vertinimas, informuojant apie tinkamas saugumo priemones, skirtas efektyviai mazinti

nustatytas rizikas.

Atlikta autoriy Wang D., Shan, X., Dong, Q., Shen, Y., Jia, C. (2023) ,,No Single Silver
Bullet: Measuring the Accuracy of Password Strength Meters* analiz¢ jrodé, kad Siandien
egzistuojantys slaptazodzio saugumo skaiciavimo jrankiai yra nekorektiski ir neatsizvelgia j

specifinius kintamuosius, kurie statistiSkai remiantis, prisideda prie slaptazodziy nutekéjimo rizikos.

Darbo problema

Kaip sukurti slaptazodzio nutekéjimo rizikos vertinimo metoda privatiems interneto

vartotojams?

Darbo objektas

SlaptazodZzio nutekéjimo rizikos vertinimo metodas (metodika).

Darbo tikslas

Sukurti slaptazodzio nutekéjimo rizikos vertinimo metodag privatiems interneto vartotojams.

Darbo uzdaviniai

1. ISnagrinéti esamas bendro pobudzio teorines rizikos vertinimo sampratas, rizikos sgvokas bei
vertinimo rekomendacijas.

2. ISnagrinéti egzistuojancius slaptazodziy nutekéjimo rizikos vertinimo jrankius.



3. ISnagrinéti bei pagristi 1SO-27001 organizacijos saugumo metodikos pritaikomuma
privatiems interneto vartotojams ir atrasti galimus désningumus tolimesniam metodo
(metodikos) kturimui.

4. Sukurti slaptazodzio nutekéjimo rizikos vertinimo metodg (metodika) privatiems interneto
vartotojams.

5. Panaudoti sukurta metoda praktikoje suprogramuojant programinio pobudzio rizikos
vertinimo metodg ir iSanalizuoti bei palyginti jo rezultatus bei efektyvumg su tikraisiais

apklausos duomenimis tarp skirtingo amziaus vartotojy.

Darbo struktira

Pirmoje darbo dalyje ,,Slaptazodzio nutekéjimo rizikos teoriniai aspektai“ nagrinéjama rizikos
vertinimo samprata, susijusios koncepcijos ir analizuojama visa rizikos vertinimo proceso eiga.
ISsamiai pristatomas rizikos vertinimo procesas slaptazodzio nutekéjimo lygmenyje — iSanalizuojamas
rizikos identifikavimo slaptazodziui grésmes, pristatoma teoriné rizikos skai¢iavimo metodika bei
rizikos mazinimo veiksniai. Aptariama 1ISO-27001 organizacijos saugumo metodika ir jos pritaikymo
galimybés, désningumai privatiems interneto vartotojams bei apibiidinama kiekvieno rizikos

vertinimo Zingsnio svarba.

Antroje darbo dalyje ,,Slaptazodzio nutekéjimo rizikos vertinimo metodas® detaliau
iSnagrinéjamas egzistuojantis slaptazodzio stiprumo skai¢iavimo jrankis, aptariami jo trikumai,
galimi patobulinimai. Pristatomas siilomo metodo sprendimas, klausimynas, rizikos reik§més bei
skai¢iavimai.

Trecioje darbo dalyje ,,Slaptazodzio nutekéjimo rizikos vertinimo eksperimentas* pristatomas
praktinis metodo (metodikos) programinis jrankis (kodas) naudojant “Python” programavimo kalbg.
Taip pat pristatomas ir iSanalizuojami realiy duomeny (apklausos vartotojy) masyvai, atliekamas
praktinis metodo testavimas su duomenimis, jvertinamas pritaikomumas bei palyginami rezultatai.
Galiausiai, darbo pabaigoje yra pateikiamos gautos iSvados. Apsvarstomos tolimesnés metodo

tobulinimo, interpretavimo galimybes.

Darbe naudoti literataros Saltiniai



Teoringje dalyje daugiausiai buvo remiamasi uZsienio autoriy moksliniais darbais susijusiais
su rizikos sgvoka ir jos vertinimo proceso samprata. Taip pat buvo naudotasi uz sauguma atsakingy

Europos valstybiniy organizacijy sukurty rizikos vertinimo metodiky turiniu.

Darbo tyrimai ir metodai

Atliekant slaptazodzio nutekéjimo rizikos vertinimo metodo teorinio aspekto analiz¢ darbe bus
naudojami toliau pateikiami tyrimo metodai: literattiros (straipsniy) analizé, sintezé. Taip pat bus

kuriamas iSkeltos problemos metodikos sprendimas.

Darbo teoriné reik§mé

Buvo atlikta slaptazodzio nutekéjimo rizikos vertinimo Saltiniy analizé, leidusi apibrézti

esminius rizikos vertinimo proceso etapus, suprasti visg sampratg bei atrasti esamus trilkumus.

ISanalizuotas egzistuojantis slaptazodzio stiprumo skai¢iavimo klausimynas bei pagristas ISO-
27001 standarty pritaikomumas privatiems interneto vartotojams padéjo jzvelgti tobulinimo

galimybes ir pateiké pagrindg metodo prototipo kiirimui.

Darbo praktiné reik§mé

Buvo sukurta nauja plataus pobiidzio struktiirizuota ir statistiSkai bei moksliskai pagrista
metodika, apimanti svarbiausius kintamuosius, prisidedancius prie slaptazodzio nutekéjimo grésmés,

taip pat rizikos vertinimo svoriai bei skai¢iavimo formules.

Sukurtas naujasis metodas buvo programiskai suprogramuotas programélés pavidalu ,,Python*
kalba.

Darbo struktiira ir apimtis

Darbg sudaro jvadas, 3 pagrindinés dalys, iSvados. Pagrindiné darbo medziaga aprasyta 68
puslapiais, jskaitant 3 lenteles, 27 paveikslus, 1 priedg. Panaudotos literatiiros sgrasa sudaro 44

Saltiniai.



1. SLAPTAZODZIO NUTEKEJIMO RIZIKOS TEORINIAI ASPEKTAI

1.1. Rizikos vertinimo samprata

Remiantis Ispanijos Duomeny Apsaugos Agentiira (Agencia Espanola Proteccion Datos,
2021), rizikos vertinimas yra pagrindinis bet kurios organizacijos, taip pat privaciy vartotojy,
procesy elementas, jis yra neatsiejama bet kurio subjekto, projekto ar zmogaus veiklos valdymo
dalis. Rizikos vertinimas, arba kitaip valdymas — tai galimy (tikimybiy), pasekmiy (poveikiy), kuriy
veikla gali turéti saugotiny prekiy ar elementy (turto) rinkiniui, kontrolé. Rizikos vertinimui yra
reikalinga analizé, tai yra kritinis ir objektyvus proceso suvokimas, svarbu sprendimus paversti

konkreciais veiksmais, kuriy déka biity sumazinta zala.

Fintech konteksto lygmenyje, rizika yra suvokiama kaip grésmé, kylanti atliekant vartotojy
finansinius sandorius ir prekiaujant finansy ar kriptovaliuty rinkose. Kitaip tariant, technologiniy
naujoviy keliamas pavojus atsiranda naudojantis finansinémis paslaugomis. Be to, Fintech rizika
gali biiti apibréziama kaip bet kokie galimi gedimai, triikumai ir netinkamas technologijos
naudojimas, kuris trikdo vartotojy finansinius sandorius (Hoque, 2023). Siandien yra plagiai
aktualizuojamas susiriipinimas dél neskaidrumo ir duomeny tvarkymo netinkamo naudojimo, kai
asmenims paprastai trilksta iSminties, matomumo ir kontrolés, kalbant apie duomeny interpretacija,
kas juos analizuoja, perduoda, saugo ar kitaip apdoroja ir naudoja (Janssen, Singh, 2022). Ko
pasekoje, atsizvelgiant j did¢jantj viesaji diskursg su duomenimis susijusiais klausimais bei rizikos
vertinimu, taip pat labai svarbu paminéti terming PIMS (angl. Personal Information Management
Systems) — koncepcija, kurios tikslas yra geriau informuoti vartotojus ir suteikti jiems daugiau

galimybiy, susijusiy su jy duomeny tvarkymu bei pavojaus identifikavimu.

Pasak Europos duomeny apsaugos priezitiros institucijos (European Data Protection
Supervisor, 2016), PIMS yra laikoma rizikos vertinimo proceso dalis. Tai yra sistemos, padedancios
asmenims labiau kontroliuoti savo asmens duomenis. PIMS leidzia asmenims tvarkyti savo asmens
duomenis saugiose, vietinése ar internetinése saugojimo sistemose ir dalytis jais kada ir su kuo jie
pasirenka. Pagal PIMS koncepcija, privatiis interneto vartotojai tampa asmeninés informacijos
tikraisiais savininkais. Tai gali sukelti paradigmos pokytj tvarkant asmens duomenis, o tai gali turéti

socialiniy ir ekonominiy pasekmiy.



1.2. Rizikos vertinimo procesas

BDAR (Bendrasis duomeny apsaugos reglamentas) nenustato vieno konkretaus praktinio-
metodologinio poziiirio j rizikos valdyma. Siuo atzvilgiu BDAR palieka laisve §io rizikos valdymo
teiséms ir laisvéms integruoti su kitais organizacijos rizikos valdymo iStekliais, politika ir valdymu.
Apskritai BDAR taip pat nereikalauja jokiy aisky formalumo reikalavimy rizikos valdymo
vykdymui, nepazeidziant pirmiau minéty atskaitomybés jsipareigojimy (European Data Protection
Supervisor, 2016). Iprastai yra laikomasi praktikos, kad pirmiausia reikéty sutelkti démesj j bendra
rizikos valdymo praktikg. Véliau galima sutelkti démes;j j konkrecius veiksmus ar procesus, kurie
padés valdyti Fintech rizikg (Hoque, 2023). Natiiraliai rizikos valdymas Finansy technologijy
sektoriuje yra skirstomas j tris pagrindinius etapus: rizikos ir jos poveikio nustatymas ir
identifikavimas. Toliu seka apraSomas rizikos proceso skai¢iavimas, susij¢s su prioritety nustatymu
ir jgyvendinimu. Treciame etape vyksta nuolatinio vertinimo procesas ir rizikos valdymo, mazinimo

igyvendinimo priemonés (Stoneburner, Goguen, Feringa, 2002).

Rizikos vertinimas gali biiti klasifikuojamas dviem lygiais, tai yra jgimtu rizikos lygiu ir
likutines rizikos lygiu, naudojant tuos pacius vertinimo kriterijus kiekvienam vertinimui. Jgimta
rizika yra ,,blogiausio atvejo* scenarijus. Tai apima rizikos tikimybés ir poveikio jvertinima, jei néra
jokiy valdymo kontrolés intervencijy. Sis vertinimo lygis suteikia perspektyva, kokios rizikos
pasekmés gali kilti jstaigai jos nevaldomoje biisenoje. Antrasis buidas yra susijes su likutinés rizikos
nustatymu. Likutiné rizika yra viskas, kas lieka po esamy kontrolés intervencijy. Paprastai vadovybé
jsteigia pakankamg kontrole, kad sumazinty rizikg iki 1§ anksto nustatyto lygio, kaip nurodo
optimalus rodiklis. Likutiné rizika yra kritinis rodiklis, parodantis, ar esamos kontrolés priemoneés
yra veiksmingos sumazinant rizikg iki priimtino lygio (Public Sector Risk Management Framework,

2010).

Rizika gali biiti vertinama kiekybiniu arba kokybiniu pagrindu. Kiekybinis jvertinimas
geriausiai tinka rizikai, susijusiai su skaitinémis funkcijomis. Pavyzdziui, tai biity finansiniy
nuostoliy rizika, nes jg galima kiekybiskai jvertinti. Kiekybiniai metodai paprastai suteikia daugiau
tikslumo ir yra naudojami sudétingesnéje veikloje. Kokybinis vertinimas taikomas tada, kai rizika
néra tinkama kiekybiSkai jvertinti. Tokiais atvejais pasitelkiamos subjektyvesnés priemonés, i§ kuriy
svarbiausia yra ekspertinis vadovybés sprendimas (Public Sector Risk Management Framework,
2010).
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Saltinis: Sudaryta autoriaus
1.2.1. Rizikos identifikavimas

Nors BDAR pateikia minimaliy reikalavimy, kuriuos reikia valdyti nustatant rizikos
veiksnius, sarasa, reikia paZzymeti, kad nereikéty apsiriboti tik taisyklése aiskiai jvardyty rizikos
veiksniy Salinimu. Rizikos valdymas turi nustatyti ir jvertinti tuos rizikos veiksnius, kurie kyla dél
konkretaus atvejo, atsizvelgiant | jo pobiidj, apimtj ar mastg arba jo siekiamus tikslus, nepamirStant
ty, kurie kyla i§ dabartinio ir biisimo tvarkymo konteksto (Agencia Espanola Proteccion Datos,
2021). Grésmé yra galimybé tam tikram grésmés Saltiniui sékmingai panaudoti tam tikrg
pazeidziamumg. Pazeidziamumas yra silpnybé, kurig galima netycia suaktyvinti arba ty¢ia iSnaudoti.
Grésmés Saltinis nekelia pavojaus, kai néra pazeidziamumo, kurj biity galima panaudoti. Nustatant
grésmes tikimybe, reikia atsizvelgti | grésmés Saltinius, galimus pazeidziamumus ir esamas
kontrolés priemones (Agencia Espanola Proteccion Datos, 2021). Motyvacija ir iStekliai jvykdyti
atakg daro Zmones potencialiai pavojingais grésmeés Saltiniais. Sistemos jsilauzimy istorijos
apzvalgos, saugumo pazeidimy ataskaitos, incidenty ataskaitos ir pokalbiai su sistemos
administratoriais, pagalbos tarnybos darbuotojais ir vartotojy bendruomene informacijos rinkimo
metu padés nustatyti Zzmoniy grésmiy Saltinius, kurie gali pakenkti IT sistemai ir jos duomenims ir

kurie gali kelti susirtipinima, kai yra pazeidziamumas (Stoneburner, Goguen, Feringa, 2002). Tai ne



kas maziau svarbu ir kalbant apie priva¢iy vartotojy rizikg prarasti slaptazodzius, kadangi tiek
organizacijos, tiek privaciy vartotojy uzpuolimo atvejai yra panasis ir kenkéjai turi labai panasSius

tikslus.

Vienas i§ svarbiausiy Fintech rizikos kategorijy ir riipes¢iy yra duomeny privatumas.
Duomeny privatumo rizika visy pirma yra susijusi su klienty duomeny vagystémis, kurios Siais
laikais yra viena opiausiy problemy. D¢l jsilauzimo j klienty duomenis, tokius kaip asmens
tapatybés informacija, banko sgskaitos ir korteliy informacija, tick Fintech vartotojai, tick jmonés
nuolat praranda pinigus. Dél sparéiai augancios Fintech jmoniy plétros taip pat kyla susiripinimas
del duomeny privatumo. Kadangi slaptazodziai tiesiogiai prisideda prie jautriy duomeny
nutekéjimo, bei kadangi Siame darbe fokusuojamasi j privaciy vartotojy slaptazodzio nutekéjimo
aspekta Fintech kontekste, toliau bus analizuojami pagrindiniai slaptazodzio praktikos bei ataky

démenys.

Yra i$skiriami keturi pagrindiniai slaptazodziy jprociy veiksniai, kuriuos sudaro mazas
slaptazodzio ilgis, lengvai atspéjamy slaptazodziy zodynas, pakartotinis slaptazodzio naudojimas ir
antrojo faktoriaus autentifikavimo trukumas. Jie yra nurodyti kaip svarbiausi kintamieji slaptazodzio
praradimo rizikai. Ankstesnis tyrimas parode, kad 81 % duomeny pazeidimy jvyksta dél silpny
slaptazodZiy; tai paprastai sicjama su vartotojo aplaidumu (Dastane, Johari, Bakon, 2020).
Ankstesniame vartotojy tyrime, kuriame dalyvavo 294 dalyviai, praneSama, kad 30 % jy buvo
pazeista arba paZeista bent viena jy paskyra dél prasto arba silpno slaptazodzio ilgio. Pastebéta, kad
paprasti Zodyno zodziai lengvai nulauziami arba pazeidziami naudojant jrankius su zodyno sarasu.
Todél rekomenduojama j slaptazodzius jterpti spec. simbolius ar skaiCius, pavyzdziui angliskas
zodis ,,Winter* j ,,W1nt3r*. Apibendrinant galima teigti, kad jprastas slaptazodziy zodynas, kuris
laikomas silpnu, yra tokie pavyzdziai kaip daiktavardziy, gimtadieniy daty, Seimos, naminiy gyviny

vardy ar net sukakties datos vartojimas.

Minéti autoriai atliko tyrimg apie interneto vartotojy naudojamus slaptazodzius ir
apskaiciavo, kad 43 % slaptazodziy buvo panaudoti pakartotinai. Slaptazodziy pakartotinio
naudojimo keliose svetainése ir jo silpnos praktikos, sukelian¢ios saugumo ar asmens duomeny
pazeidimus, tyrimas buvo atliktas lyginant 21 geriausio JAV universiteto slaptazodziy pakartotinj
naudojimg (Dastane, Johari, Bakon, 2020). Kitas pavyzdys — atvejo tyrimas apie pavogtus ir

nutekintus i$ konkurento Piety Koréjos organizacijos nariy prisijungimo duomenis, naudotus



nelegaliai prekybai vykdyti, kainavo 22 mIn. USD nuostolj. Yra laikomasi sampratos apie dazno
slaptazodzio pakartotinio naudojimo jtaka ir poveiki asmens pazeidziamumui dél duomeny
pazeidimo. Anks¢iau buvo zinomi pazeidimai, susije ne tik su vartotojais, bet ir su organizacijomis,
dél kuriy buvo nuspresta pereiti prie antrojo veiksnio autentifikavimo. ,,Duo Security* pranesé, kad
tokios organizacijos ar paslaugy teikéjai, kaip ,,Bitly®, ,, Twitter, ,,Buffer, ,,Hootsuite®, ,,Tumblr* ir
daugelis kity, pradéjo teikti antrojo veiksnio autentifikavima ne tik savo vidiniams vartotojams, bet
ir klientams (Dastane, Johari, Bakon, 2020). Nepaisant patraukliy 2FA saugumo pranaSumy, jo
poveikis vartotojo patirciai Siandien lieka ne iki galo aiSkus. Ankstesni 2FA tyrimai dave rezultaty,
kurie gali pasirodyti prieStaringi. Nors yra keliama iSvada, kad 2FA yra visiskai netinkamas
naudoti, kiti nustato, kad kai kurie 2FA metodai i$ tikryjy yra labai tinkami naudoti, pavyzdziui
SMS Zinutés gavimas. Taciau galutiné nuomong islieka ta, kad kibernetiniam uzpuolikui yra Zymiai
sunkiau pazeisti paskyra ir pavogti slaptazod], apsaugota antruoju autentifikavimo veiksniu (Reese,

Smith, Dutson, Armknecht, Cameron, Seamons, 2019).

Brute Force ataka — Sio tipo atakos metu taikomos visos galimos slaptazodziy kombinacijos,
kad bty nulauztas slaptazodis. Brutalios jégos ataka paprastai siekiama nulauzti uzsifruotus teksto
formos slaptazodzius. Ankstyvosiose Linux sistemose slaptazodziams saugoti buvo naudojamos
MDS5 Sifravimo schemos. Operacingje sistemoje yra slaptazodziy failas, kuriame yra vartotojo
slaptaZzodZiai su vartotojo vardais. Jei failg pavogs uZpuolikas, slaptazodis gali biiti lengvai
prarastas. Pradinio slaptazodzio faile néra, bet jis yra uzSifruotas zinutés santraukos (ang. MD5)
algoritmu. Gali pasirodyti, kad uzsifruotas slaptazodis yra saugus, taciau i§ tikryjy jis taip pat yra
pazeidziamas brutalios jégos ataky. Tam uzpuolikas pirmiausia konvertuoja visus slaptazodziy
derinius i savo MDS5 Sifravima. Brutalios jégos atakos uzima labai daug laiko, nes Sifravimo paieska
1§ visy galimybiy uzima daug laiko. Pavyzdziui, vartotojas jveda slaptazod;j i§ 8 simboliy ir visi
simboliai yra mazosios raidés, tuomet, norint nulauzti slaptazodj naudojant brute force ataka, reikia
(26)8 kombinacijy, kas yra lygu 208827064576 kartai. Jei vienam kompiuteriui reikia vienos
sekundés, kad patikrinti 1000 slaptazodziy, tuomet bendras laikas bus 208827064576 / 1000 =
208827064,576 sekundziy, tai yra 58007,52 valandos. Tai rodo, kad brute force ataka yra efektyvi

naudojant trumpesnius slaptazodzius (Raza, Haider, Igbal, 2012).
Klavisy registratoriai (ang. Keyloggers), kaip ir daugelis Trojos arkliy, yra sukurti taip, kad
imituoty teisétg programing jrangg ir apeity antivirusinius ar kenké&jisky programy skaitytuvus. Dar

blogiau, privilegijy lygis, kuriuo klavisy registratoriai vykdo, yra aukstesnis nei jprastos kenkéjiskos



programos. D¢l Sios funkcijos klavisy registratoriy beveik nejmanoma aptikti ir pasalinti. Trojos
arklys ,,Keylogger seka klaviatiira jvestus klavisy paspaudimus, jraso ekrano veiklg ir nuskaito
konkreciy dokumenty sistemas bei siuncia informacija atgal jsilauzéliui. Nors klaviSy registratoriy
taikymas néra neteisétas, jy naudojimas dazniausiai yra susij¢s su kenkejiska veikla, i$ kuriy viena —
informacijos rinkimas: kiekvieno klaviSo paspaudimo registravimas ir jraSymas i$ tikslinés sistemos
klaviatiiros. Tai yra paprastas procesas, kurio metu uzpuolikai gali pavogti neskelbting informacija,
pvz., mokejimo korteliy duomenis, socialinio draudimo numerius ir vairuotojo pazyméjimo
duomenis, taip pat dviejy veiksniy autentifikavimo kodus bei, zinoma, slaptazodzius (Bhardwaj,

Goundar, 2020).

Zodyno atakos (ang. Dictionary attack) yra daug greitesnis nei pagrindinis Brute Force
metodas. Dauguma atlickamy prijungimy uztrunka tik iki 15 minuéiy (Bosnjak, 2018). Daugelis
vartotojy paprastai raSo slaptazodzius, susijusius su pauksc¢iy vardais, pazjstamomis vietomis,
7inomy aktoriy vardais. Sie slaptazodZiai gali biti vertinami pagal Zodyno ataka. UZpuolikas sudaro
dazniausiai vartojamy zodziy, kurie galéjo biiti naudojami kaip slaptazodis, Zodyna. Tada
uzpuolikas taiko visus Siuos Zodzius, kad nulauzty slaptazodj. Nors Zodyno ataka yra greitesné nei
Brute Force ataka, ji taip pat turi tam tikry apribojimy, t. y. ataka yra ribota Zodziy ir kartais ji negali
nulauzti slaptazodzio, nes iSlieka galimybe¢, kad slaptazodzio, kurj reikia nulauzti, gali nebiiti

paciame zodyne (Thai, Tanaka, 2022).

Nemaziau svarbus veiksnys, turintis jtakos slaptazodzio nutekéjimui, yra socialinés
inZinerijos ir fiSingo atakos. Suk¢iai naudojasi $ia galimybe ir kad apgauti savo aukas pasitelkiant
socialinés inzinerijos metodais. ,,Jtikinéjimas® apibréziamas kaip zmoniy bendravimo procesas,
kuriuo siekiama pakeisti asmens elgesj, isitikinimus ar vertybes jvykiams, idé¢joms, objektams ir
kitiems zmonéms, naudojant zodinius Zodzius, raSyma ar vaizdines priemones informacijai ir
jausmams perteikti. Atsizvelgiant j tai, kaip vykdoma socialinés inzinerijos ataka, galima i$skirti tris
tipus: socialiniai iSpuoliai — vykdomi prie§ zmones bendraujant su auka ir zZaidziant jy emocijomis.
Tokios atakos pavyzdys yra suasmenintas suk¢iavimas ietimis, prie§ kurj atlickama bendruomenés
zvalgyba, technologijomis pagrjstos atakos — tai atakos, vykdomos internetu, pvz., socialiniuose
tinkluose, svetainése, kuriose renkama slapta informacija, pvz., prisijungimo duomenys,
slaptazodziai, banko saskaitos duomenys, kredito kortelés duomenys ir kt. fiziSkai pagristos atakos,
t.y. fiziSkai atliekami veiksmai, pvz. eidamas per Siuksliadéze, kad gauty vertingy dokumenty. Viena

1§ populiaresniy socialinés inzinerijos ataky pavyzdziy yra narSymas per petj. Tai yra alternatyvus



,$nipinéjimo* pavadinimas, kai uzpuolikas $nipinéja vartotojo judesius, kad gauty slaptazodj. Sio
tipo atakos metu uzpuolikas stebi vartotoja; kaip jis iveda slaptazodj, t. y. kokius klaviatiiros
klavi$us vartotojas paspaudé (ang. Shoulder Surfing) (Borowiec, Demidowski, Pecka, Jonarska,
2023).

Nuorody manipuliavimas atliekamas apgaule nukreipiant vartotojg spusteléti nuorodg j
netikra svetaing. Tai galima padaryti per daug skirtingy kanaly, jskaitant el. laiSkus, tekstinius
pranesimus ir socialing Ziniasklaidg. Vienas i§ biidy — subdomeny naudojimas. URL hierarchija
visada eina i§ deSinés j kair¢. Remiantis ,,Yahoo Mail* pavyzdziu, teisinga nuoroda turéty biti
mail.yahoo.com — kur ,,Yahoo yra pagrindinis domenas, o ,,Mail* yra subdomenas. Suk¢iuotojas
gali pabandyti apgauti naudodamas apgaulingg nuoroda yahoo.mail.com, kuri nuves vartotoja j
puslapj su pagrindiniu pasto domenu ir Yahoo subdomenu. Kitas biidas — Paslépti URL. Taip yra,
kai sukcCiaujantysis paslepia tikraji sukciavimo svetainés URL po paprastu tekstu, pvz., ,,Spustelékite
¢ia* arba ,,Prenumeruoti®. Kai kuriais atvejais sukc¢iai netgi gali parodyti teisétg URL, kuris 18

tikryjy nukreipia j netikétg svetaing (Deloitte, 2019).

1.2.2. Rizikos skaifiavimas

Finansy technologijy sektoriuje Rizikos skaic¢iavimas — tai rizikos atsiradimo tikimybés ir
galimo tokios rizikos poveikio jstaigai nustatymas. Nustacius pagrindines ir jtakingas rizikas, visos
rizikos turéty buti suskirstytos i kategorijas ir jtrauktos  prioritety saraSa, kad buty galima
iSsiaiskinti, kurios rizikos yra pirmoje vietoje ir jas reikia skubiai i$spresti (Hoque, 2023).
Atsizvelgiant | nustatyty rizikos veiksniy rinkinj ir su jais susijusj rizikos lygi, bendram rizikos
lygiui jvertinti gali biiti taikomos skirtingos metodikos. Esant skirtingiems rizikos veiksniams,
biitina i8aiskinti, kaip Sie veiksniai, vertinant atskirai, gali sgveikauti vienas su kitu, analizuojant jy
bendras priklausomybes ir poveikj arba egzistuojancias tarpusavio sgveikas (Agencia Espanola
Proteccion Datos, 2021). Galutinis rizikos nustatymas gaunamas padauginus grésmeés tikimybes ir
grésmeés poveikio jvertinimus. Bendri rizikos jvertinimai gali biiti nustatyti remiantis jvestimis 18
grésmes tikimybeés ir grésmés poveikio kategorijy. Atsizvelgiant j reikalavimus ir pageidaujamo
rizikos vertinimo detaluma, kieckvienas gali naudoti skirtingus metodus. Tai gali apimti labai maza
arba labai didele grésmés tikimybe ir labai mazg arba labai didelj grésmés poveikj, kad bity

sukurtas labai mazas arba labai didelis rizikos lygis. ,,Labai aukStas* rizikos lygis gali pareikalauti



galimo sistemos iS§jungimo arba visy IT sistemy integravimo ir testavimo pastangy jmonése

(Stoneburner, Goguen, Feringa, 2002).

Siai dienai rizikos skaiiavimo etapui slaptazodzio nutekéjimo atvejui galima priskirti tokias
platformas kaip ,,NordPass®, ,,Haveibeenpwned.com®, ,,Security.org®. Siy jrankiy/metodiky
klausimynas veikia analizuojant jvesto slaptazodzio charakteristikas ir lyginant jas su duomeny
bazése saugomais kompromituoty slaptazodziy sgrasais. Tokiu biidu yra naudojami algoritmai, kurie
tikrina slaptazodzio ilgi, simboliy ivairove (didziosios ir mazosios raidés, skaiciai, specialiis
simboliai) ir nusp¢jamuma. PavyzdZiui, platforma jvertina, ar slaptazodis atitinka jprastus modelius
(pvz., ,,123456% ar ,,password*) arba asmeninius kintamuosius (pvz., gimimo datas). Savo ruoztu
,Have I Been Pwned* tikrina slaptazodj pagal didZziule kompromituoty slaptazodziy duomeny bazg,
naudojant Sifravima, siekiant vartotojo privatumo apsaugos. Tai leidzia vartotojui suzinoti, ar
slaptazodis jau buvo nutekintas ankstesniuose duomeny pazeidimuose, nesukeliant papildomo

privatumo pazeidimo.

Zvelgiant j rizikos skaiiavimo matemating perspektyva bendraja prasme yra laikomasi tokio

principo:

Rizikos balas yra skaitiné verté, nurodanti galima neigiamo jvykio sunkumg ir tikimybe. Sis balas
padeda organizacijoms nustatyti rizikos prioritetus, o tai leidzia paskirstyti iSteklius ir jgyvendinti
veiksmingas kontrolés priemones, skirtas apsisaugoti nuo kritinés rizikos. I§ esmés rizikos balas
sudétingus rizikos matmenis pavercia paprastu skai¢iumi, kurj lengva interpretuoti. Norint suprasti ir
apskaiciuoti rizikos balg, svarbu atsizvelgti j du pagrindinius komponentus: rizikos tikimybg ir

rizikos poveikj (Bonnie, 2024).

Rizikos tikimybé: $is komponentas jvertina rizikos tikimybe. Tikimybe galima iSmatuoti naudojant
skaitines reikSmes, tokias kaip 1-5, procentus arba kokybinius deskriptorius (pvz., reta, tikétina,
beveik garantuota). [prastai norint nustatyti rizikos tikimybe organizacijos lygmeniu, reikia
atsizvelgti j istorinius duomenis, pasikonsultuoti su vidaus ekspertais, iSnagrinékite pramonés
tendencijas ir jvertinkite esamy kontrolés priemoniy stipruma.

Rizikos poveikis: Siame komponente atsizvelgiama j rizikos jvykio pasekmes, jei jis jvykty. Norint

jvertinti poveikj, reikia jvertinti galimus finansinius nuostolius, zZalg reputacijai ir teisines bei



atitikties pasekmes. Kaip ir tikimybe, poveikj galima kiekybiSkai jvertinti naudojant skaitines vertes

arba kokybinius deskriptorius, nuo minimalaus iki labai auksto.

Sis pagrindinis skai¢iavimas leidZia organizacijoms greitai perzitréti jvairias rizikas, kad biity
lengviau palyginti ir nustatyti prioritetus. Didesnis rizikos balas, zinoma, rodo didesn; rizikos lygj,

kai reikia skubiau jg sumazinti (Bonnie, 2024).
Rizikos balas = (tikimybé) x (poveikis)

Tai padeda organizacijoms lengvai palyginti rizikas ir nustatyti, kaip paskirstyti iSteklius
optimalioms reagavimo | rizikg strategijoms. Svarbu paminéti, kad nors $i rizikos skai¢iavimo
strategija yra bendro pobiidzio ir fokusuojasi j organizacijas, jos pritaikymas slaptazodzio

nutekéjimo atvejui asmeninio vartotojo kontekste taip pat aktualus ir pritaikomas (Bonnie, 2024).

1.2.3. Rizikos mazinimas

Treciajame etape finansy institucijos turi parengti efektyvius rizikos mazinimo planus ir procediras.
Vienas 1§ svarbiausiy finansy institucijy uzdaviniy yra sukurti veiksmingus kovos su suk¢iavimu
metodus. Be to, siekiant stebéti iSorines rizikos situacijas, tokias kaip atsirandantys elektroniniai
nusikaltimai ar nelegalios nuosavybés tendencijos, finansy institucijos turéty buti pasirengusios
parengti veiksmingus rizikos mazinimo planus (Hoque, 2023). Nustacius rizikos veiksnius ir
apskaiciavus rizikos lygj, svarbu sumazinti rizikg iki priimtino lygio (Agencia Espanola Proteccion
Datos, 2021). Siame proceso etape pateikiamos kontrolés priemonés, kurios galéty sumazinti arba
pasalinti nustatytas rizikas, atsizvelgiant j veikla. Rekomenduojamy kontrolés priemoniy tikslas —

sumazinti [T sistemos ir jos duomeny rizikos lygj iki priimtino lygio.

Kontrolés rekomendacijos yra rizikos vertinimo proceso rezultatai ir suteikia indélj j rizikos
mazinimo procesg, kurio metu jvertinamos rekomenduojamos procediirings ir techninés saugumo
kontrolés priemonés, nustatomi prioritetai ir jgyvendinami reikalingi sprendimai (Stoneburner,
Goguen, Feringa, 2002). Slaptazodzio nutekéjimo rizikos mazinimo procesas remiasi geryjy
slaptazodzio valdymo praktiky laikymosi. Siai dienai egzistuoja daug patarimy bei straipsniy, kaip

apsisaugoti uztikrinti slaptazodzio tinkamg valdyma ir sauguma (ang. Password management).



Kaip teigia Tam, Glassmanan ir Vandenwauver (2010), pirmiausia svarbu, daugiau nei tik
informuoti vartotojus apie paskyros, kurios slaptazodi jie turi tvarkyti, svarba. Reikia leisti jiems
suprasti ir neigiamas prasto slaptazodziy valdymo pasekmes. Vartotojai turi jausti asmeninius

nuostolius, jei paskyros slaptazodis yra nutekinamas.

Yra iSskiriami keletas slaptazodziy valdymo veiksmy:

* Pirmg kartg pasirenkant kompiuterio slaptazodij

* Slaptazodzio keitimas

* Leisti kam nors kitam naudoti savo slaptazod;

 UZklijuoti slaptazod] matomoje vietoje

» Slaptazodzio bendrinimas su Seima, draugais ar bendradarbiais

Pirmieji du slaptazodziy valdymo veiksmai (slaptazodzio pasirinkimas pirma kartg ir slaptazodzio
keitimas) yra jprasti, ta¢iau neutraliis veiksniai. Toks elgesys yra neutralus. Greiciau tai, kaip
vartotojas pasirenka ir keiCia slaptazodj, lemia, ar elgesys yra geras, ar blogas. Kiti trys slaptazodziy
valdymo veiksmai (leisti kam nors kitam naudoti slaptazodj, priklijuoti slaptazodj matomoje vietoje
ir dalytis slaptazodziu su Seima, draugais ar bendradarbiais) yra elgesys, kurio reikia vengti (Tam,
Glassmanan, Vandenwauver, 2010). Apibendrinant galima teigti, jog blogas slaptazodziy valdymas
yra patogus. Vartotojy paZintiniai geb¢jimai (t. y. atmintis) riboja jy naudojimasi stipriais
slaptazodziais (Gehringer, 2002) bei didesnis vartotojy Svietimas apie neigiamas blogo slaptazodziy

valdymo pasekmes paskatinty gera slaptazodziy elgesi;.
Kitos slaptazodzio saugumo praktikos apima tokiy taisykliy laikymosi kaip:

1. Nenaudoti nuosekliy skaiciy ar raidziy.
1234, qwerty, jklm, 6789 ir kt. yra vieni pirmyjy slaptazodziy, kuriuos iSbandys suk¢iai. PanaSiai
brute force programiné jranga paprastai tikrina nuoseklius skaicius ir raides, nes jie taip daznai

naudojami (Terranovasecurity, 2024).



2. I slaptazodj nejtraukti savo gimimo mety arba gimimo ménesio/dienos
Kibernetiniai nusikaltéliai gali lengvai rasti $ig informacija sekdami vartotojo socialinés medijos
paskyras. Tas pats pasakytina apie lengvai randamg asmening¢ informacija, pvz., naminiy gyviinéliy

vardus, adresus ir darbdaviy vardus.

3. Naudoti bent dvylikos raidziy, skaiciy ir simboliy derinj
Kuo ilgesnis slaptazodis ir kuo daugiau simboliy jame naudojama, tuo sunkiau jj atspéti. Pavyzdziui,
MOl#eb9Qv? sujungia didzigsias ir mazasias raides su skaiciais ir simboliais, sudarydamas unikaly

slaptaZodj, kurio nejmanoma i§vesti.

4. Slaptazodyje arba slaptazodzio frazéje sujungti skirtingus nesusijusius zodzius
Dél Sios praktikos kibernetiniams nusikaltéliams sunkiau atspéti slaptazodj. Svarbu nenaudoti fraziy
i§ populiariy dainy, filmy ar televizijos laidy. Norint sukurti stipresnj slaptazodj, svarbu naudoti tris

ar keturis ilgesnius zodzius. Pavyzdziui, 9Sp!dErscalKetobogGaN.

5. Nevartoti vardy ar Zodziy, esanciy zodyne
Svarbu pakeisti raides skaiciais arba simboliais, kad slaptazodi biity sunku atspéti. Arba sgmoningai

naudoti rasSybos klaidas slaptazodzio ar slaptazodzio frazéje.

6. SlaptazodZiams saugoti naudoti slaptazodziy tvarkykle

Rekomenduojama nesirasyti slaptazodziy ir nelaikyti jy kompiuteryje esan¢iame dokumente. Svarbu
jsitikinti, kad naudojamas slaptazodziy tvarkyklés jrankis, kurj suteiké IT / palaikymo komanda, kad
saugoti visus profesinius ir asmeninius slaptazodzius. Daugelyje slaptazodziy tvarkytuvy taip pat yra

patogus slaptazodziy generatorius, todél nereikés kiekvieng kartg kurti naujo.

7. Nenaudoti savo slaptazodZziy pakartotinai
Kiekvienam jrenginiui, programai, svetainei ir programinei jrangai reikalingas unikalus ir stiprus
slaptazodis arba PIN kodas. Tik vienas pakartotinai naudojamas slaptazodis gali pradéti grandining

reakcija, kuri gali pakenkti visoms paskyroms (Terranovasecurity, 2024).

Slaptazodzio nutekéjimo apsisaugojimui dél ,,Phishing® ir socialinés inzinerijos veiksniy, visy
pirma, labai svarbus yra interneto vartotojy mokymas ir Svietimas, kad jie galéty lengvai jvertinti
suk¢iavimo praneSimus ir atlikti tinkamus veiksmus. Netechniniai Zzmonés prieSinasi mokymuisi,

nes jiems truksta sgmoningumo ir konservatyvaus mastymo. Todél praktika turéty buti ginCytina.



1.3.

1.3.1.

Remiantis tyrimu, kai kurie mokslininkai sutiko, kad vartotojy §vietimas yra naudingas. Siais laikais
zmonés neturi daug laiko skaityti straipsniy ar nuorody apie tai, kaip apsisaugoti nuo suk¢iavimo
ataky, todeél, kad tai biity suprantamiau, galima paskatinti vartotojy susidoméjima, pavyzdziui,
vaizdo jraso déka, trumpu filmu ar reklama arba net jvairiomis ziniasklaidos priemonémis (Gautam,

Sharma, Kumar, 2021).

Rizikos vertinimas 1SO-27001 kontekste

ISO-27001 standarty apzvalga

Bégant laikui ISS standartai ir sistemos vaidino pagrindinj vaidmenj skleidziant Siandien
labai reikalingus holistinius — techninius, organizacinius ir valdymo metodus. Tarp jy ISO/IEC
27001 yra labiausiai zinomas ir yra trecias pagal paplitima ISO sertifikatas visame pasaulyje (Culot,
Podrecca, Nassimbeni, Sartor, 2021). Siandien akademiné bendruomené ISO/IEC 27001 standartg
vis dar traktuoja kaip lyderiaujancig techning temga. Nors, anot autoriy Culot G., Podrecca M.,
Nassimbeni G. ir Sartor M. (2021), reikia perziiréti ir atnaujinti visg ISO-27001 dél sparciai
keiciamo ir labiau susieto pasaulio bei dél atsirandanciy technologiniy galimybiy ir su tuo susijusius

Cv W —

slaptazodZiy nutekéjimo kontekste.

Nepaisant to, ISO 27001 yra visame pasaulyje pripazintas informacijos saugos valdymo
standartas, suteikiantis sistemingg pozilirj | jautrios ijmonges informacijos valdyma, siekiant uZtikrinti,
kad ji i8likty saugi. Sis standartas ypa¢ svarbus Fintech jmonéms, nes jos tvarko didelius jautriy
finansiniy duomeny kiekius. Atitiktis su ISO 27001 ne tik padidina duomeny sauguma, bet ir

sustiprina atitiktj jvairiems pasauliniams finansiniams reglamentams (Edwards, 2024).

Oficialioje ISO 27001 dokumentacijoje yra pateikiama 14 pagrindiniy punkty, kurie yra
svarbiis kiekvienos organizacijos saugumo kontekste ir kuriy butina laikytis, norint uztikrinti saugy
procesa bei virtualig aplinka:

A.5 INFORMACIJOS SAUGUMO POLITIKA;
A.6 INFORMACIJOS SAUGUMO ORGANIZAVIMAS;
A.7 ZMOGISKUJU ISTEKLIU SAUGUMAS;



A.8 TURTO VALDYMAS;

A.9 PRIEIGOS KONTROLE;

A.10 KRIPTOGRAFIJA;

A.11 FIZINE IR APLINKOS SAUGA;

A.12 OPERACIU SAUGUMAS;

A.13 TINKLO SAUGA;

A.14 SISTEMOS JSIGIIIMAS, KURIMAS IR PRIEZIURA;
A.15 SANTYKIAI SU TIEKEJAIS;

A.16 INFORMACIJOS SAUGUMO INCIDENTU VALDYMAS;
A.17 INFORMACIJOS SAUGUMO ASPEKTAI VERSLO PERSPEKTYVOIE;
A.18 ATITIKTIS;

1.3.2. 1SO-27001 pritaikomumas slaptaZodZio nutekéjimo atvejui

Nors ISO-27001 punktai fokusuojasi i Fintech organizacijy veikla, kai kuriy i$ jy
pritaikymas asmeniniams vartotojams taip pat jmanomas analizuojamajame kontekste. Tam svarbu
apzvelgti kiekvieng standartg ir susieti juos su slaptazodzio nutekéjimo grésmémis, kurios bty

aktualios privatiems interneto vartotojams.

A.5 INFORMACIJOS SAUGUMO POLITIKA — A.5.1 Informacijos saugumo valdymo
kryptis. Tikslas — teikti valdymo kryptj ir paramg informacijos saugumui pagal verslo reikalavimus
ir atitinkamus jstatymus bei reglamentus (ISO 27001). Sis standartas neturi aktualumo darbo
analizes kontekste, kadangi néra sasajos tarp verslo reikalavimy ir jstatymy bei privaciy interneto

vartotojy veiksmy.

A.6 INFORMACIJOS SAUGUMO ORGANIZAVIMAS — A.6.1 Vidin¢é organizacija.
Tikslas — sukurti valdymo sistema, kuri inicijuoty ir kontroliuoty informacijos saugumo
jgyvendinimg ir veikimg organizacijoje. A.6.2 Mobilieji jrenginiai ir nuotolinis darbas. Tikslas —
uztikrinti nuotolinio darbo ir mobiliyjy jrenginiy naudojimo sauguma (ISO 27001). Kitaip nei
pirmuoju atveju, $i kategorija jgauna aktualuma, kadangi papildomos saugumo priemonés, kad biity

galima valdyti mobiliyjy jrenginiy keliamg rizikg bei bendrai turéti saugumo plang ir veikimg yra



svarbu ypa¢ dél to, kad tiek slaptazodziy vagyste, tiek “Phishing” ir Soc. InZinerijos atakos siekiant

nulauzti slaptazodj dazniausiai yra vykdomos per kompiuterinius jrenginius.

A.7 ZMOGISKUJU ISTEKLIU SAUGUMAS — A.7.1 Prie§ jsidarbinant. Tikslas —
uztikrinti, kad darbuotojai suprasty savo pareigas ir buty tinkami pareigoms, kurioms jie yra skirti.
A.7.2 Darbo metu. Tikslas — uztikrinti, kad darbuotojai Zinoty ir vykdyty savo jsipareigojimus
informacijos saugumui. A.7.3 Darbo sutarties nutraukimas ir pakeitimas. Tikslas — apsaugoti
organizacijos interesus kei€iant ar nutraukiant darbo santykius (ISO 27001). Apzvelgiant pastarajj
standartg galima teigti, kad bendroji idéjos esmé — Suprasti savo veiksmus, zinoti bei saugoti savo
interesus yra labai svarbus aspektas kiekvienam privaciam interneto vartotojui saugantis nuo

slaptazodzio nutekéjimo grésmes.

A.8 TURTO VALDYMAS — A.8.1 Atsakomybé uz turtg. Tikslas — nustatyti organizacijos
turtg ir apibrézti atitinkamas apsaugos pareigas. A.8.2 Informacijos klasifikavimas. Tikslas —
uztikrinti, kad informacija biity tinkamai apsaugota, atsizvelgiant j jos svarbg organizacijai. A.8.3
Socialiniy tinkly tvarkymas tikslas — uzkirsti kelig neteisétam socialinése medijose saugomos
informacijos atskleidimui, keitimui, pasalinimui ar sunaikinimui (ISO 27001). Lygiai taip pat kaip
organizacija, privatls interneto vartotojai privalo uztikrinti savo prietaisy (turto) sauguma, taip pat

neskleisti jautrios bei su prisijungimais susijusios informacijos socialinése medijose.

A.9 PRIEIGOS KONTROLE — A.9.1 Verslo reikalavimai prieigos kontrolei. Tikslas —
apriboti prieigg prie informacijos ir informacijos apdorojimo priemoniy. A.9.2 Vartotojo prieigos
valdymas. Tikslas — uztikrinti autorizuota vartotojo prieiga ir uzkirsti kelig neteisétai prieigai prie
sistemy ir paslaugy. A.9.3 Vartotojo pareigos. Tikslas — uzkirsti kelig neteisétai prieigai prie sistemy
ir programy (ISO 27001). Sis standartas pabrézia didelg svarba uztikrinti darbo vietos saugumg ir

neleisti kitiems neteisétai prisijungti prie privataus interneto vartotojo paskyros.

A.10 KRIPTOGRAFIA — A.10.1 Kriptografinés kontrolés. Tikslas — uztikrinti tinkamg ir
veiksmingg kriptografijos naudojima, siekiant apsaugoti informacijos konfidencialuma,
autentiskuma ir (arba) vientisuma (ISO 27001). Siuo standartu organizacijos yra raginamos
implementuoti kriptografijos/Sifravimo metodikas savo darbo ribose, nors tai turi didelio aktualumo

ir privataus interneto vartotojo atveju, tai gali biiti sudétinga ir brangu jgyvendinti.



A.11 FIZINE IR APLINKOS SAUGA — A.11.1 Saugi aplinka. Tikslas — uzkirsti kelig
neteisétai fizinei prieigai, zalai ir trukdymui organizacijos informacijai ir informacijos apdorojimo
priemonéms. A.11.2 [ranga. Tikslas — uzkirsti kelig turto praradimui, sugadinimui, vagystei ar
sugadinimui ir organizacijos veiklos sutrikimams (ISO 27001). Panasiai kaip ir 8 punktas, $is

standartas taip pat turi didelés svarbos — uztikrinti fizin¢ saugig vartotojo aplinka.

A.12 OPERACIJU SAUGUMAS — A.12.1 Veiklos procediiros ir atsakomybé. Tikslas —
uztikrinti teisingg ir saugia informacijos apdorojimo jrenginiy veikla. A.12.2 Apsauga nuo
kenkéjisky programy. Tikslas — uztikrinti, kad informacija ir informacijos apdorojimo jrenginiai
biity apsaugoti nuo kenkéjisky programy. A.12.3 Atsarginé kopija. Tikslas — apsaugoti nuo
duomeny praradimo. A.12.4 Stebéjimo jranga. Tikslas — fiksuoti jvykius ir generuoti jrasus. A.12.5
Operacinés programinés jrangos valdymas. Tikslas — uztikrinti veikian¢iy sistemy vientisuma.
A.12.6 Techninio pazeidziamumo valdymas. Tikslas — uzkirsti kelig techniniy spragy iSnaudojimui.
A.12.7 Informaciniy sistemy audito svarstymai. Tikslas — sumazinti audito veiklos poveikj
veikian¢ioms sistemoms (ISO 27001). Kalbant apie §j ISO-27001 standartg, galima teigti, jog jis
dalinai tinkamas privaciy interneto vartotojy atvejui, kadangi uztikrinti saugia irenginiy veikla, turéti
apsauga nuo kenkéjisky programy (antivirusiné) bei atsargine kopija — labai svarbus zingsnis. Kita
vertus, jsidiegti steb&jimo sistemas yra brangu ir nevisiskai aktualu, kadangi privaciy interneto
vartotojy veikla neprilygsta organizacijos dydzio procesams. Audito klausimas taip pat praranda

aktualuma.

A.13 TINKLO SAUGA — A.13.1 Tinklo saugumo valdymas. Tikslas — uztikrinti
informacijos apsaugg tinkluose ir pagalbinése informacijos apdorojimo priemonése. A.13.2
Informacijos perdavimas. Tikslas — palaikyti organizacijos viduje ir su bet kokiais iSoriniais
subjektais perduodamos informacijos sauguma (ISO 27001). Tinklo saugumas yra vienas i§

svarbiausiy klausimy kalbant apie duomeny (slaptazodzio) saugojima.

A.14 SISTEMOS JSIGIJIMAS, KURIMAS IR PRIEZIURA — A.14.1 Informaciniy sistemy
saugumo reikalavimai. Tikslas — uztikrinti, kad informacijos saugumas biity neatsiejama
informaciniy sistemy dalis per visg gyvavimo ciklg. Tai taip pat apima reikalavimus informacinéms
procesuose. Tikslas — uztikrinti, kad informacijos saugumas biity sukurtas ir jgyvendintas

informaciniy sistemy kiirimo ciklo metu. A.14.3 Bandymo duomenys. Tikslas — uztikrinti testavimui



naudojamy duomeny apsauga (ISO 27001). Sis standartas taip pat kaip ir 12, neturi pakankamo
aktualumo dél per didelio jgyvendinimo kasty.

A.15 SANTYKIAI SU TIEKEJAIS — A.15.1 Informacijos saugumo politika tiekéjy
santykiams. Tikslas — uztikrinti tickéjams prieinamo organizacijos turto apsaugg. A.15.2 Tiekéjo
paslaugy teikimo valdymas. Tikslas — iSlaikyti sutartg informacijos saugumo ir paslaugy teikimo
lygi pagal tiekejy sutartis (ISO 27001). Tiekejy klausimas taip pat néra aktualus privaciy interneto
vartotojy perspektyvoje.

A.16 INFORMACIJOS SAUGUMO INCIDENTO VALDYMAS — A.16.1 Informacijos
saugumo incidenty valdymas ir komunikacijos apie saugumo jvykius ir trilkumus tobulinimas.
Tikslas — uztikrinti nuosekly ir veiksmingg pozitirj j informacijos saugumo incidenty valdyma,
jskaitant komunikacija apie saugumo jvykius ir trikumus (ISO 27001). Sis aspektas svarbus i§ to
poziiirio tasko, kad informacijos dokumentavimas gali buiti naudingas siekiant perduoti informacijg

kitiems Seimos nariams bei, zinoma, prisiminti paciam vartotojui. TacCiau tai yra taip pat rizika.

A.17 INFORMACIJOS SAUGUMO ASPEKTAI VERSLO PERSPEKTYVOJE - A.17.1
Informacijos saugumo testinumas. Tikslas — informacijos saugumo testinumas turi biiti jtrauktas j
organizacijos veiklos testinumo valdymo sistemas (ISO 27001). Sis punktas neturi aktualumo,

kadangi verslo klausimas yra mazai susij¢s su privaciy interneto vartotojy veiklomis.

A.18 ATITIKTIS — A.18.1 Teisiniy ir sutartiniy reikalavimy laikymasis. Tikslas — iSvengti
teisiniy, jstatyminiy, reguliavimo ar sutartiniy jsipareigojimy, susijusiy su informacijos saugumu, ir
bet kokiy saugumo reikalavimy pazeidimy. A.18.2 Informacijos saugumo apzvalgos. Tikslas —
uztikrinti, kad informacijos saugumas biity ijgyvendintas ir eksploatuojamas pagal organizacijos
politika ir procediiras (ISO 27001). Paskutinis ISO-27001 standartas turéty biiti paminétas, kadangi
interneto erdvéje privatiis vartotojai taip pat gali pazeisti jstatyma, todél svarbu laikytis teisiniy

reikalavimy bei uztikrinti, kad dalijimasis informacija yra legalus.

Apibendrinant galima teigti, kad 1SO-27001 standarty aktualumas islieka, kadangi pateikiama
informacija ir patarimai yra kibernetinio saugumo pagrindai, kuriy svarbu laikytis tiek
organizacijoms, tiek privatiems interneto vartotojams, siekiant sumazinti kibernetinés zalos rizikg

esant slaptazodzio nutekéjimui.



2.1.

2. SLAPTAZODZIO NUTEKEJIMO RIZIKOS VERTINIMO
METODAS

Egzistuojancio rizikos vertinimo metodo analizé

Placiau zvelgiant j Siandien egzistuojancias slaptazodzio nutekéjimo rizikos vertinimo
metodikas, galima iSskirti tam tikrus svarius trilkumus. Visy pirma, tiek Fintech sektoriuje, tiek
bendrai rinkoje neegzistuoja rizikos metodas, kuris apimty visus tris rizikos vertinimo etapus ir juos
sujungty: rizikos identifikavima, rizikos skai¢iavimg bei rizikos mazinimg. Ankstesniame skyriuje
minéti jrankiai ,,NordPass*, ,,Haveibeenpwned.com* arba ,,Security.org* apsiriboja pacio
slaptazodzio stiprumo jvertinimu, neatsizvelgiant tokius kintamuosius, kaip, pavyzdziui pakartotinis
slaptaZzodZio naudojimas kitose platformose, slaptazodziy tvarkyklés, 2FA naudojimas, slaptazodzio
keitimo praktika, bendros slaptazodZio saugumo Zinios bei kiti socialinés inZinerijos aspektai. Sie
jrankiai taip pat nepateikia rekomendacijy rizikos maZzinimui, o kitos egzistuojancios
rekomendacijos nebiitinai atitinka vartotojo situacijg ir yra labai bendro pobiidzio. IS to iSkyla
abejotinas egzistuojan¢io metodo patikimumas, kadangi dél nepakankamo konteksto slaptazodziui
vertinti, ganétinai abstrakcios griztamosios informacijos interneto vartotojams gali atsirasti pernelyg

didelis pasitikéjimas, kuris paskatins papildomai nesiriipinti slaptazodZzio saugumu.

Tokiy slaptazodzio stiprumo skai¢iavimo (rizikos skai¢iavimo) jrankiy tikslumo analize
atliko autoriai Wang D., Shan, X., Dong, Q., Shen, Y., Jia, C. (2023) ,,No Single Silver Bullet:
Measuring the Accuracy of Password Strength Meters®. Buvo pastebéta, kad esami slaptazodziy
stiprumo vertinimo jrankiai turi dideliy neatitikimy jvairiuose scenarijuose, todél sunku visuotinai
jvertinti jy tikslumg. Pagrindiné problema — lankstumo nebuvimas: skirtingiems scenarijams
reikalingi skirtingi vertinimo kriterijai, o Siandien egzistuojantys jrankiai tam néra visiskai pritaikyti.
Apibendrinant galima teigti, jog Siandien matomas aiSkus nuoseklios rizikos vertinimo sistematikos
nebuvimas, kuomet kiekvienas rizikos vertinimo etapas néra sujungtas i vieng dedamaja, o
egzistuojanc¢ios metodikos apsiriboja savo siaurumu bei konteksto tritkumu, todél gali biti laikomos
tik kaip pagalbinés priemonés. Atsizvelgiant i tai, yra butina sukurti nauja, iSsamy struktiirizuota

metoda, kuris paskatinty vartotojus laikytis svarbiausiy slaptazodzio saugumo praktiky.



2.2 Siulomas rizikos vertinimo metodas

Formuojant naujgjj plataus masto metoda, buvo atsizvelgta j keletg svarbiy faktoriy. Pirmiausiai,
rizikos identifikavimas atliekamas suformuojant detaly klausimyna, siekiant padéti vartotojui
identifikuoti pagrindines spragas ir trilkumus slaptazodzZiy valdymo kontekste. Rizikos
identifikavimo klausimai ir jy svoriy pasirinkimas yra pagrindziamas moksline literatiira ir

statistiniais duomenimis.
RIZIKOS IDENTIFIKAVIMAS:
SlaptaZodziy stiprumas

1. Ar jusy slaptazodis yra trumpesnis nei 12 simboliy?

2. Ar jusy slaptazodis yra sudarytas i$ lengvai atspéjamy ar populiariy zodziy (pvz.,
gimtadieniy daty, Seimos nariy vardy, ,,123456%, ,,password* ar ,,qwerty*)?

3. Ar slaptazodziuose naudojate spec. simbolius, skaicius, didzigsias ir mazgsias raides?

4. Ar dalinatés savo slaptazodziais su kitais Zzmonémis (pvz., Seimos nariais ar draugais)?

5. Ar reguliariai tikrinate, ar jusy slaptazodziai buvo nutekinti Zinomuose duomeny nutekéjimo
incidentuose (pvz. How Secure is My Password arba Pentester.com)?

6. Ar savo slaptazodzius keiCiate reCiau nei kartg per metus?
Pakartotinis slaptazodziy naudojimas

7. Ar naudojate ta patj slaptazod; skirtingose paskyrose?

8. Ar jusy darbo/finansinése paskyrose (pvz., banko, kriptovaliuty) naudojami tie patys
slaptazodZiai, kaip ir socialiniuose tinkluose ar mazZiau svarbiose sistemose?

9. Ar savo slaptazodzius laikote uzrasytus ant lapelio, uzrasy knygutéje ar kitur, kur juos

lengvai gali pamatyti Kiti?

Remiantis ,,Verizon Data Breach Investigations Report* (VDIR, 2022), daugiau nei 80 % ataky
sukelia silpni arba pakartotinai naudojami slaptazodziai. Kitaip tariant, keturi i§ penkiy pazeidimy i$
dalies siejami su silpny, pakartojamy ar pavogty slaptazodziy naudojimu (Anuj, 2024). Remiantis
Google Online Security Survey 2019 bei Sean Blanton 2024 statistiniu straipsniu, galima matyti, jog



pakartotinis slaptazodziy naudojimo jprotis tarp interneto vartotojy ilieka aktualus. Teigiama, kad
60 % asmeny pakartotinai naudoja slaptazodzius keliose svetainése. Silpni slaptazodziai yra
nemaziau aktualus veiksnys. Tuo tarpu ,,Keeper Security* atliktas pasaulinis tyrimas atskleide, kad
75 % vartotojy nesivadovauja eksperty patarimais ir toliau naudoja silpnus slaptazodzius. (Mercado,
Varela, 2024). 70 % silpny slaptazodziy galima nulauzti grei¢iau nei per 1 sekundg, naudojant
paprastas brutalios jégos atakas (Blanton, 2024), o atsizvelgiant | tai, kad per pastaruosius kelis
metus buvo nulauzta daugiau nei 24 milijardai slaptazodziy, tai yra labai svarus ir démesio

reikalaujantis elementas (Stouffer, 2023).

"NordPass" bei "NordStellar" atliktas 2022 mety tyrimas ,,Top 200 Populiariausi Slaptazodziai*,
kuriame buvo i$analizuota 2,5 B duomeny bazés, surinkta i§ jvairiy vieSai prieinamy Saltiniy,
jskaitant tamsiojo interneto Saltinius, kurio metu analizuojant kenkéjiskos programinés jrangos
pavogtus slaptazodzius arba duomeny nutekéjimo metu atskleistus slaptazodzius, buvo pastebéta,
kad populiariausi nutekinti slaptazodziai yra labai tipisko pobiidzio su nuspé€jamaisiais kintamaisiais,

be specialiyjy simboliy ir esantys trumpo ilgio. Lietuvos atveju, populiariausi slaptazodziai islieka:

Populiariausi slaptazodziai Lietuvoje Lentele 1
Reitingas Slaptazodis Laikas iki nulauZimo Panaudojimo skaicius
1 qwerty123 <1 sekunde 1408
2 qwertyl <1 sekunde 1234
3 123456 <1 sekunde 1087
4 123456789 <1 sekunde 810
5 lopas123 17 minudiy 513

Saltinis: ,,NordPass*



I§ to persasi iSvada, kad ,,Slaptazodziy stiprumas‘ kategorija iSlieka antras pagal rizikingumag
veiksnys, prisidedantis prie slaptazodziy nutekéjimo grésmes, o ,,Pakartotinis slaptazodziy

naudojimas® statistiSkai uzima tre¢iajg vieta.
Antrojo veiksnio autentifikacijos (2FA/MFA) naudojimas

10. Ar savo paskyrose naudojate dviejy veiksniy autentifikacija (pvz., SMS koduy,
autentifikacijos programéliy ar biometriniy metody)?

11. Ar jusy svarbiausios Fintech paskyros (pvz., bankininkysté, kriptovaliuta, mokéjimai) yra
apsaugotos 2FA?

12. Ar naudojate skirtingus autentifikacijos metodus jvairiose paskyrose, pvz., SMS,

biometriniai duomenys ir kita?

Igyvendinant gera saugumo praktika, pvz., naudojant antrojo veiksnio autentifikavimg (2FA/MFA)
prisijungiant ir reikalaujant moderniy autentifikavimo protokoly, galima uZkirsti kelig daugeliui
slaptazodziy nutekéjimo ataky. Remiantis ,,Microsoft Security* 2024 mety tyrimu bei pateikta
ataskaita, teigiama, kad 99,9 % pazeisty ir nutekinty paskyry neturi 2FA/MFA, todé¢l jos yra
lengviausiai pazeidziamos d¢l slaptazodziy vagystés, soc. inZinerijos ir fiSingo sukéiavimy bei

pakartotinio slaptazodzio naudojimo (Microsoft, 2024).

Kita vertus, nors 2FA/MFA aktualumas ir patikimumas yra statistiSkai pagrjstas, tai néra privaciy
interneto vartotojy prioritetas. Remiantis ,,Google* 2023 metais atlikta apklausa, mazdaug tik 45%
interneto vartotojy yra jjunge 2FA bent vienoje savo paskyroje. Tai rodo zenkly padidéjima nuo 33
% 2017 m. Zvelgiant plagiau, 55 % technologijy i§mananéiy vartotojy savo paskyrose jgalino 2FA.
Tarp amziaus grupiy didziausias 2FA vartojimo procentas yra 25-35 mety amziaus grup¢je — 48 %
(Elad, 2023).

Be to, papildomas saugumo naudojimas Fintech sektoriuje taip pat jgauna aktualumo.

Sifruota bloky grandiné, dviejy ir trijy faktoriy autentifikavimas buvo pla¢iai priimtas — Finansy
technologijy industrijos bando supaprastinti sandoriy procesa, pasalinant potencialiai nesaugius
procesus visoms dalyvaujancioms Salims. Geriausias pavyzdys yra mobilioji paslauga, pvz.,
,Venmo* arba ,,CashApp“, leidzianti vartotojams mokéti vieni kitiems 24 valandas per para, i$ karto

stunciant grynuosius pinigus j pageidaujama banko saskaita. ES Mokéjimo paslaugy direktyva



(PSD2) taip pat nustato grieZtus tikrinimo reikalavimus taikant procesa, vadinama ,,stipriu klienty
autentifikavimu® (SCA), siekiant dar labiau kovoti su suk¢iavimu internete (Bateman 2024).
Atsizvelgiant i tai, ,,Antrojo veiksnio autentifikacijos (2FA/MFA) naudojimas* kategorija buvo

pasirinkta kaip antra pagal reikSminguma kuriamo metodo klausimyne.
Socialinés inZinerijos ir fiSingo rizika

13. Ar pries spausdami nuorodas el. laiSkuose ar Zinutése patikrinate, ar siunt¢jo adresas yra
teisingas ir ar nuoroda veda j oficialig svetaing?

14. Ar kada nors suteikéte slaptazod; ar kitg jautrig informacija telefonu ar per el. pasta?

15. Ar esate kada nors dalyvave mokymuose/kursuose apie socialinés inzinerijos ir fi$ingo

rizikg?

Slaptazodziy nutekéjimai dél socialinés inzinerijos (fiSingo) ataky, statistiSkai zvelgiant, iSlieka
zemiau uz dviejy veiksniy autentikacijos bei slaptazodziy stiprumo bei pakartotinio naudojimo
veiksnius, ta¢iau taip pat iSlicka svarbiis. Remiantis Nacionaliniu Kibernetinio saugumo centru prie
Krasto apsaugos ministerijos (NKSC), dazniausiai Lietuvoje pasitaikanc¢ius kibernetiniy incidenty
tipus, viena pirmaujanciy kategorijy nesikeicia jau kelerius metus i$ eilés — tai socialinés inZinerijos
metodai, bandant jvairiais buidais i§ Zmoniy iSvilioti prisijungimus prie jy elektroniniy paskyry ar
kitus jautrius duomenis. 2023 mety pirmg pusmetj buvo fiksuota 265 tokio tipo atvejy ir tai sudare
beveik trecdalj (31 proc.) visy per pirmus Sesis mety ménesius fiksuoty kibernetiniy incidenty. Tuo
tarpu 2022 metais NKSC CERT-LT is viso uzregistravo 4 080 kibernetiniy incidenty. Daugiausiai
incidenty, kaip ir prie§ metus, buvo susij¢ su kenkimo programinés jrangos platinimu (1795),
socialinés inzinerijos atakomis, kuriomis siekta iSvilioti jvairius jautrius duomenis (ang. Phishing)
(1005), nepageidaujamy laisky ir klaidinancios informacijos platinimu (524). Taigi galima teigti, jog
soc. inzinerijos tipo atakos siekiant i$vilioti/nutekinti slaptazodzius procentiskai yra mazesnioji dalis

ir nepersveria pirmy dviejy kategorijy veiksniy.

Pereinant prie antrojo metodo etapo — rizikos skai¢iavimo, pirmiausia suskai¢iuojami keturiy
kategorijy rizikos svoriy matmenys, remiantis statistiniais duomenimis. Kiekvienos kategorijos
procentinés vertés svorio jvertinimui naudojama teorinéje dalyje pristatyta rizikos skai¢iavimo

formulé: Rizikos balas = (tikimybé) x (poveikis)



RIZIKOS SKAICIAVIMAS:

SlaptaZodziy stiprumas

Tikimybé = 0.75, remiantis Keeper Security 2024 pasauliniu tyrimu, kad 75 % vartotojy
nesivadovauja eksperty patarimais ir toliau naudoja silpnus slaptazodZius.

Poveikis = 0.80, remiantis VDIR 2022, kad 80 % ataky sukelia silpni arba pakartotinai naudojami
slaptazodziai.

Slaptazodzio stiprumo rizika = 0.75 * 0.80 = 0.6
Antrojo veiksnio autentifikacijos (2FA/MFA) naudojimas

Tikimybe = 0.55, remiantis Google Survey 2023 statistika, kad tik 45% vartotojy naudoja dviejy
veiksniy autentifikavima, tuomet tikimyb¢ kad vartotojai nenaudoja 2FA yra 55%.

Poveikis = 0.99, Microsoft Security 2024 ataskaita, kad 99% slaptazodzio pazeidimy jvyksta
neturint 2FA autentifikacijos.

Antrojo veiksnio autentifikacijos (2FA/MFA) rizika = 0.55 * 0.99 = 0.5445

Pakartotinis slaptazodziy naudojimas

Tikimybé = 0.60, remiantis Sean Blanton 2024, kad 60 % asmeny pakartotinai naudoja
slaptazodZius keliose svetainése.

Poveikis = 0.80, remiantis VDIR 2022, kad 80 % ataky sukelia silpni arba pakartotinai naudojami
slaptazodziai.

Pakartotinis slaptazodziy naudojimas rizika = 0.60 * 0.80 = 0.48
Socialinés inZinerijos ir fiSingo rizika

Tikimybé = 0.31, remiantis NKSC 2023, kad 31% visy ataky yra socialinés inzinerijos pobtidzio
atakos.

Poveikis = 0.70, remiantis tuo, kad socialinés inzinerijos atakos padariniai, kai ataka s¢kminga,
garantuoja slaptazodzio nutekéjima. Kita vertus, Siam rodikliui triksta apibréztumo, kadangi
socialinés inzinerijos ataky sékmé priklauso nuo zmogaus veiksmy (Bluebridge, 2019), ji néra tokia
automatiSka kaip silpny, pakartotiny slaptazodziy ar 2FA triikumo atveju.

Socialinés inzinerijos ir fiSingo rizika = 0.31 * 0.70 = 0.217

Matematinis rizikos svoriy kiekvienai kategorijai priskyrimas:



Bendras rizikos rodiklis = 0.5445 + 0.6 + 0.48 + 0.217 = 1.8415

SlaptazodZio stiprumo svoris = 0.6 / 1.8415 = 0.3258213 = 32.58%
Antrojo veiksnio autentifikacijos (2FA/MFA) svoris = 0.5445 / 1.8415 = 0.295683 = 29.57%
Pakartotinio slaptaZodZiy naudojimo svoris = 0.48 / 1.8415 = 0.260657 = 26.07%

Socialinés inZinerijos ir fiSingo svoris = 0.217 / 1.8415 = 0.1178387 = 11.78%

Siekiant suskaiciuoti slaptazodzio nutekéjimo rizika pagal vartotojo pateiktus atsakymus klausimyne
tam tikroje kategorijoje, visy rizikg kelian¢iy atsakymy suma padalinama i$ visy klausimy skaiciaus

kategorijoje :

Tikimybé (kategorijoje) = Suma rizikq kelian¢iy atsakymuy / Klausimy skaicius kategorijoje

Galutiné slaptazodzio nutekéjimo rizika apskai¢iuojama sudauginus kategorijos svorius su rizikos

skai¢iavimo pagal kategorija kintamaisiais:

Galutiné rizika = sum(Kategorijos svoris * Tikimybé kategorijoje)

RIZIKOS MAZINIMAS:

Implementuojant rizikos mazinimo etapa kuriamajame metode, yra siekiama vartotojui pateikti
slaptazodzio nutekéjimo rizikos mazinimo rekomendacijas, priklausomai nuo vartotojy atsakymy i
klausimus. Rizikos mazinimo veiksniai ir patarimai bus pateikiami remiantis tuo, kuri rizikos
vertinimo kategorija yra ,,silpniausia‘“ bei koks bendras vartotojo rizikos balas. Galutiniame
zingsnyje GUI grafinés sgsajos pagalba siekiama pateikti vartotojui langa su informacinio pobudzio

tekstu:

., Jisy slaptazodzio nutekéjimo rizika yra [procentiné verté]. Silpniausia vieta [kategorija].
Rekomenduojama laikytis Zemiau pateikty rekomendacijy:

[patarimai]



SlaptaZodZziy stiprumas

1. Arjisy slaptazodis trumpesnis nei 12 simboliy?
- Naudokite ilgesnius, bent 12—16 simboliy slaptazodzius.
2. Ar jusy slaptazodis yra sudarytas i$ lengvai atspéjamy ar populiariy zodziy (pvz.,
gimtadieniy daty, Seimos nariy vardy, ,,123456%, ,,password* ar ,,qwerty*‘)?
=2 Venkite lengvai atspéjamy ar populiariy Zodziy bei fraziy. Naudokite slaptaZodziy
tvarkykle.
3. Ar slaptazodziuose naudojate spec. simbolius, skaicius, didZigsias ir mazgsias raides?
- Naudokite specialiy simboliy, skaiciy, didziyjy ir mazyjy raidziy kombinacijas.
4. Ar dalinatés savo slaptazodziais su kitais Zmonémis (pvz., Seimos nariais ar draugais)?
- Niekada nesidalinkite slaptazodziais su kitais asmenimis.
5. Ar reguliariai tikrinate, ar jusy slaptaZzodZiai buvo nutekinti Zinomuose duomeny nutekéjimo
incidentuose (pvz. How Secure is My Password arba Pentester.com)?
- Reguliariai, bent kartq per ménesj tikrinkite slaptazodziy nutekéjimo incidenty duomenis.
6. Ar savo slaptazodZzius keiCiate re€iau nei karta per metus?

=2 Keiskite slaptazodzius bent kartq j metus arba dazniau.
Pakartotinis slaptazodziy naudojimas

7. Ar naudojate tg patj slaptazodj skirtingose paskyrose?
= Naudokite unikaly slaptazodj kiekvienai paskyrai. Naudokite slaptazodziy tvarkykle.
8. Ar jusy darbo/finansinése paskyrose (pvz., banko, kriptovaliuty) naudojami tie patys
slaptazodziai, kaip ir socialiniuose tinkluose ar maZiau svarbiose sistemose?
=2 Finansinéms paskyroms naudokite stiprius ir unikalius slaptazodzius, kad jie biity
nepriklausomi nuo kity paskyry.
9. Ar savo slaptazodzius laikote uzrasytus ant lapelio, uzrasy knygutéje ar kitur, kur juos
lengvai gali pamatyti kiti?

=2 Venkite viesai saugoti savo slaptazodzius.

Antrojo veiksnio autentifikacijos (2FA/MFA) naudojimas



10. Ar savo paskyrose naudojate dviejy veiksniy autentifikacija (pvz., SMS koduy,
autentifikacijos programéliy ar biometriniy metody)?
- Naudokite 2FA visose paskyrose, naudojant autentifikacijos programéles (pvz. ,, Google
Authenticator“).

11. Ar jiisy svarbiausios Fintech paskyros (pvz., bankininkysté, kriptovaliuta, mokéjimai) yra
apsaugotos 2FA?
2 [sitikinkite, kad visos svarbiausios paskyros naudoja 2FA autentikacijg, pVZ.
autentifikacijos programéles arba SMS kodus.

12. Ar naudojate skirtingus autentifikacijos metodus jvairiose paskyrose, pvz. SMS, biometriniai
duomenys ir kita?

- Nevenkite naudoti skirtingy 2FA metody.
Socialinés inZinerijos ir fiSingo rizika

13. Ar pries spausdami nuorodas el. laiSkuose ar Zinutése patikrinate, ar siuntéjo adresas yra
teisingas ir ar nuoroda veda j oficialig svetaing?
- Pries spusteléedami nuorodgq, patikrinkite jos URL, iSanalizuokite situacijq bei jsitikinkite,
jog siuntéjas yra teisétas. Naudokite narsyklés plétinius, skirtus fiSingo prevencijai.

14. Ar kada nors suteikéte slaptazod; ar kitg jautrig informacija telefonu ar per el. pasta?
- Niekada nesidalinkite slaptazodziais telefonu ar el. pastu. Oficialios organizacijos tokios
informacijos niekada neprasys.

15. Ar esate kada nors dalyvave mokymuose/kursuose apie socialiné€s inzinerijos rizikg ir
fiSingg?

= Dalyvaukite $vietime apie kibernetiniy ataky, soc.inZinerijos ir fiSingo rizikg.



SlaptaZodzio nutekéjimo rizikos vertinimo metodas
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2 pav. Slaptazodzio nutekéjimo rizikos vertinimo metodas

Saltinis: Sudaryta autoriaus

3. SLAPTAZODZIO NUTEKEJIMO RIZIKOS VERTINIMO
EKSPERIMENTAS

3.1. Rizikos vertinimo eksperimento paruosimas su ,,Python*

Siekiant implementuoti viso metodo pritaikomuma j kompiuterizuotg programa, buvo nuspresta

kurti ja dalimis:

e Kategorijy ir klausimy, svoriy infrastruktiiros kiirimas;
e Vizualaus Tkinter GUI programos dizaino kiirimas;

e Klausimy ir kategorijy praktinis atvaizdavimas;

e Rizikos matematinis skai¢iavimas;

e Rezultaty atvaizdavimas;

Sekantis zingsnis apima svorio koeficienty pasirinkimg. Kaip buvo siiilomo sprendimo dalyje,

svoriy pasirinkimas buvo atliktas remiantis statistine analize. Tokiu biidu, kategorijy skirstymas yra:



Rizikos vertinimo kategorijy skirstymas

Lentelé 2

Rizikos vertinimo kategorija

Svoris (procentine iSraiska)

Slaptazodziy stiprumas 32.58%
Antrojo veiksnio autentifikacija (2FA/MFA) 29.57%
Pakartotinis slaptazodziy naudojimas 26.07%
Socialinés inzinerijos ir fi§ingo rizika 11.78%

Saltinis: Sudaryta autoriaus

Toliau yra atlieckamas rizikos skai¢iavimas ir rezultaty interpretavimas pagal atsakytus

klausimus. Programa eina ciklu (for) per kiekvieng rizikos kategorijg ir jos svorj. Jeigu atsakymas j

klausimg yra neigiamas (keliantis rizika), tuomet 1 (verté/skaicius) yra pridedamas prie

suma_atsakymy tuscio saraso, kuris palaipsniui pildosi su neigiamais atsakymais. Tokiu biidu

naudojant (if) klausimai yra i$skirstomi, taip pat surenkamas bendras klausimy skaicius. Prie to

paties yra apskai¢iuojama ,,silpniausia vartotojo kategorija* bei yra pridedami patarimai prie blogai

atsakyty klausimy. Véliau, remiantis pristatyta rizikos skai¢iavimo formule, yra apskai¢iuojama

kiekvienos kategorijos rizika bei galutiné vartotojo rizikg slaptazodzio nutekéjimui.




def nustatyti_rizikos_lygi(self, procentai):
if procentai <= 20:
return "Maza"
elif 21 <= procentai <= 50:
return "Vidutine"
else:
return "Didele"

def skaiciuoti_rizika(self):
bendra_rizika = @
silpniausia_kategorija = None
max_rizika = @
visi_patarimai = []

for kategorija, svoris in svoriai.items():
suma_atsakymy = @
klausimu_skaicius = len(klausimailkategorija])
patarimai_kategorijai = []

for i, klausimas in enumerate(klausimailkategorijal):
atsakymas = self.atsakymailkategorijal [i].get()
if klausimas|["safe"]:
suma_atsakymy += 1 - atsakymas
if atsakymas == 0:
patarimai_kategorijai.append(klausimas["patarimas"])
else:
suma_atsakymy += atsakymas
if atsakymas == 1:
patarimai_kategorijai.append(klausimas["patarimas"])

tikimybe = suma_atsakymy / klausimu_skaicius

kategorijos_rizika = svoris * tikimybe

bendra_rizika += kategorijos_rizika

if kategorijos_rizika > max_rizika:
max_rizika = kategorijos_rizika
silpniausia_kategorija = kategorija

visi_patarimai.extend(patarimai_kategorijai)

bendra_rizika_proc = bendra_rizika * 100
rizikes_lygis = self.nustatyti_rizikos_lygi(bendra_rizika_proc)

3 pav. Rizikos skai¢iavimo ir atsakymy tikrinimo kiirimas

Saltinis: Sudaryta autoriaus

Galu gale, vartotojui pateikiamas rezultatas ir rizikos mazinimo etapas — procenting
slaptazodZzio nutekéjimo rizika ir rizikos lygis, pagrindiné ,,silpniausia vieta“, j kurig svarbiausia

atkreipti démesj bei visi rizikg maZinantys veiksniais, remiantis neigiamai atsakytais klausimais.

Savo ruoZtu paskutiné if name ==* main__”; dalis yra atsakinga uZ viso rizikos vertinimo

metodo paleidima, grafinés sgsajos lango sukiirima, klasés objekty inicijavima bei jvykiy ciklo

starta.

rezultatas = f"Jusy slaptaZzodZzio nutekéjimo rizika yra: {rizikos_lygis}\n"

rezultatas += f"SlaptazodZzio nutekéjimo tikimybé: {bendra_rizika_proc:.2f}%\n\n"

rezultatas += f"Silpniausia vieta: {silpniausia_kategorija}\n\nRizikos maZzinimo patarimai:\n
rezultatas += "\n".join(f"- {patarimas}" for patarimas in visi_patarimai)

messagebox.showinfo("Rezultatas", rezultatas)

if __name__ == "_ _main__":
root = tk.Tk()
app = RizikosVertinimas(root)

root.mainloop()

4 pav. Galutiniy rizikos vertinimo metodo rezultaty pateikimas



3.2.

Saltinis: Sudaryta autoriaus

Duomeny rinkimas rizikos vertinimo eksperimentui

Siekiant atlikti sukurto rizikos vertinimo metodo eksperimentg su realiais duomenimis, buvo
nuspresta sukurti anoniming Google Forms apklausa pagal privaciy interneto vartotojy dviejy amziy
grupes, tai yra vartotojai iki 25 mety bei 25-45 mety grupés vartotojai. Apklausoje buvo surasyti
visi klausimai i§ keturiy jau Zinomy slaptazodZzio nutekéjimo grésmiy kategorijy: Slaptazodziy
stiprumas, Antrojo veiksnio autentifikacija (2FA/MFA), Pakartotinis slaptazodziy naudojimas,
Socialiné inzinerija ir FiSingas. Su Sia apklausa buvo siekiama surinkti kuo daugiau atsakymuy,
siekiant placiai iStestuoti metoda ir iSanalizuoti kuo daugiau skirtingy rizikos scenarijy lygius ir bei
atrasti désningumus tarp skirtingo amziaus grupiy, tokiu biidu jsitikinti metodo funkcionalumu ir
pritaikomumu praktikoje. I§ viso buvo surinkta 55 vartotojy atsakymal, 38 i§ jy priklauso pirmajam
duomeny rinkiniui (iki 25 mety), o like 17 priklauso antrajam duomeny rinkiniui (25-45 mety). Siy

atvejy analizé bus atlickama Rizikos vertinimo eksperimento skyriuje.

o - o - ‘-
SlaptaZodio nutekéjimo rizikos vertinimo metodas (klausimynas) - Saved - 7 Edvinas Venceviéi.. \E)
Styl i p B coll (i vi ) [
( db
G Style {3 Settings & Preview Collect responses (_dD View responses ) TJ Present
1. Ar jusy slaptazodis yra trumpesnis nei 12 simboliy?
) Taip

O Ne

2. Ar jusy slaptaZodis yra sudarytas is lengvai atspéjamy ar populiariy Zodziy (pvz., gimtadieniy
daty, Seimos nariy vardy, ,123456", ,password” ar ,qwerty”)?

O Taip

() Ne

3. Ar slaptazodziuose naudojate spec. simbolius, skaicius, didZigsias ir mazgsias raides?
O wip

O Ne

5 pav. Apklausos rezultaty rinkimas su Google Forms

Saltinis: Sudaryta autoriaus



ne Tup Ne ne T T

1Ne e Taip

2 te Taip Taip
3 2 Taip He Taip N Ne Taip Taip Ne He Tain Tain Tai
4 3 e Me Talp. te Taip Ne Tolp Ne e Taip Talp Talp
5 aNe Ne Talp he Taip. Tsip Taip Ne Taio Tiip Talp Taip
6 S Tip Me Taip Ne Taip Taip Taip Ne Me Taip Taip Taip
7 6 Ne e Taip ne Taip He Taip Ne e Taip Taip Ne
& 7Ne Me Talp Ne Taip Talp Ne He Taip Talp Taip
] B Ne Me Talp Ne Ne He Taip Ne e Tiig Taip Ne
10 9Ne Me Taip Ne Taip Taip Ne Ne e Taip Taip Taip
u 10 Ne He Talp te W Taip Totp Ne Taip Ne Talp Ne
12 11 Ne He Talp N Ne Ne Ne Ne e Ne Talp Taip
13 12 Taip Me Taip te Ne Taip Tip Ne e Taip Taip Taip
1 13 Taip Me Taip N Ne Ne Taip Ne e Taig Taig Taip
15 14 Taip e Talp na ne Taip ne Ne Taip Tain Talp Talp
16 15 Taip Taip Taip ne we Taip Taip Ne Tap Tiip Tap Taip
17 16 Ne Me Taip Taip We Ne Taip Ne e Tiig Tain Tai
18 17 Ne Me Taip te N Ne Ne Ne Taip Ne Taip Ne
19 16 Taip. e Talp ne e T e T He Tiip Talp Taip
20 19 Ne Taig Taip Ne Ne Taip Taip Ne e Tiip Talp Taip
2 20 Ne He Taip Ne Ne He Taip Ne Taip Ne Taip Taip
E 21 Toip Me Talp N W Taip Toip o e Taip Talp Ne
] 22 Toip Me Talp N We Taip Taip Ne He Taig Talp Talp
2 23 Ne e Taip Ne Taip Taip Taip Ne He Taigs Taip Taip
25 24 Toip Me Taip N Taip Taip Taip Ne He Taig Taip Taip
£ 25 Taip He Talp. te te Taip Taip. Ne e Toip Taln Talp
26 Taip Me Taip te ne Taip Taip Ne ne Taip Taip Taip
27 Tip Taig Taip N ne Ne Taip Ne e Taig Taip Tai
8 Ne Me Taip e e Ne Taip Ne Me Tiip Taip Taip
30 2 Ne e Talp ne e Tp Ne He Taip T Taip
3 30 Ne e Talp he We Tsip Taip Ne Me Tiip Talp Taip
2 31 Tiip Taig Taip Ne Ne Ne Taip Ne Taip Tiip Taip Taip
2 32 Toip e Taip e Taip e N Ne He Tiip e Taip
34 33 Taip Me Talp Ne We Taip Taip Ne e Taip Talp Taip
35 34 Ne He Taip Ne Ne Taip Toip Ne e Taip Taip Taip
£ 35 Toip Tain he N Taip Taip Ne Tain Taip Taip Taip Taip
a7 3 Toip Me Talp te We Taip Totp Ne He Taip Talp Taip
38 37 Taip Taig Taip ne ne ne Taip Ne me Taip Taip Ne
a8 38 Teip Me Taip te ™ Ne Taip Ne e Taig Taip Ne

6 pav. Pirmojo duomeny rinkinio atsisiuntimas
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1
2
3
4
5
8
7
8 45 Ne Ne Taip Ne Ne Ne Ne Ne Ne Taip Taip
s 46 Ne Ne Ne Ne Ne Ne Taip Ne Ne e Ne
10 47 Ne Taip Taip Ne. Ne Talp Taip e He Taip Taip
11 48 Taip He Taip Ne Ne Talp Taip Ne Ne Taip He
12 49 Taip Taip Taip Taip Ne Taip Taip Ne Taip Ne
13 50 Taip [ Ne Ne Ne Taip Ne He e Ne He
1 51 Ne Ne Taip Taip He Taip Taip Taip e Ne Ne
15 52 Ne Ne Ne Taip Taip Ne Taip Ne e Taip Taip Ne
15 53 Ne He Taip Ne Ne Taip Ne Ne e Ne Taip He
17 54 Ne Taip Talp e Ne Talp Taip Taip Ne Ne ne [
18 55 Taip Taip Ne. Talp Taip Ne Ne Taip Ne Taip Taip Ne
19
w
| Klausimas Atsakymas ]
| Ar jOsy slaptaZodis yra trumpesnis nei 12 simboliy? | Ne ]
| Ar josy slaptaZodis yra sudarytas i% lengvai atspéjamy ar populiariy ZlodZiy (pvz., gimtadieniy daty, Zeimos nariy vardy, ,123456", .password” ar .qwerty”)? | Ne |
| Ar slaptaZodZiuose naudojate spec. simbolius, skaifius, didZiasias ir maZasias raides? | Taip ]
| Ar dalinatés savo slaptaZodiiais su kitais Zmonémis (pvz., Zeimes nariais ar draugais)? | Ne |
| Ar reguliariai tikrinate, ar jisy slaptaodZiai buvo nutekinti Zinomuose duomeny nutekéjimo incidentuose (pvz. Have I Been Pwned? arba Pentester.com)? | Taip |
| Ar savo slaptafodius keifiate refiau nei karta per metus? | Me I
| Ar naudojate ta pati slaptaiodj skirtingose paskyrose? | Taip ]

| Ar jasy darbo/finansinése paskyrose (pvz., banko, kriptovaliuty) naudojami tie patys slaptaZodZiai, kaip ir socialiniuose tinkluose ar maiiau svarbiose sistemose? | Ne |

| Ar savo slaptaZodfius laikote uiradytus ant lapelio, uZrady knygutéje ar kitur, kur juos lengvai gali pamatyti kiti? | Ne |
| Ar savo paskyrose naudojate dviejy veiksniy autentifikacija (pvz., SMS kody, autentifikacijos programéliy ar biometriniy metody)? | Taip |
| Ar jisy svarbiausios Fintech paskyros (pvz., bankininkysté, kriptovaliuta, mokéjimai) yra apsaugotos 2FA? | Taip |
| Ar naudojate skirtingus autentifikacijos metodus jvairiose paskyrose, pvz., SMS, biometriniai duomenys ir kita? | Taip ]
| Ar priei spausdami nuorodas el. lailkuese ar Zinutése patikrinate, ar siuntéjo adresas yra teisingas ir ar nuoroda veda i oficialia svetaing? | Taip |
| Ar kada nors suteikete slaptaodi ar kita jautria informacija telefonu ar per el. paita? | Ne |
| Ar esate kada nors dalyvave mokymuose/kursuose apie socialinés in¥inerijos ir fidingo rizika? | Taip |

8 pav. Apklausos duomeny atvaizdavimas su “Python” pagal vartotojo ID
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3.3.

Rizikos vertinimo eksperimento eiga

Eksperimento atlikimui buvo nuspresta laikytis toliau pateikto plano: Pirmiausia, kaip buvo
minéta praeitame skyriuje, surinkty dviejy duomeny rinkiniai buvo vizualiai “i§valyti”, i§trinant
nereikalingus stulpelius arba eilutes, siekiant palengvinti tolimesnio duomeny “importavimo”
(atsakymy pateikimo metodui) Zingsnj. Galutinai paruoSus duomenis yra paleidziama programiné
jranga autoriaus kompiuterio “komandinéje eilutéje” - terminale. Siekiant praktiskai pavaizduoti
slaptazodZzio nutekéjimo rizikos vertinimo metodo praktiskg pritaikomuma, yra atlickama keletas
vartotojy atvejy analizés atskirai. Suvedus pirmojo vartotojo i$ apklausos gauty atsakymy rezultatus
] programinés jrangos kompiutering programg kiekvienai kategorijai, pasirenkamas galutinis
zingsnis - rizikos vertinimo/skaiciavimo etapas. Atlikus tai, yra iSanalizuojami pateikti metodo
(metodikos) rezultatai, siekiant jvertinti pacios programos veikima bei rezultaty validumg. Atlikus
kiekvieno vartotojo/atvejo eksperimenting analize, bus pateikti rizikos vertinimo metodo
eksperimento rezultatai. Véliau taip pat bus atlickama bendra visy duomeny palyginamoji analizé

remiantis metodu.

IREESEERERREN
Duomeny paruosimas

—

NI S E—

Prototipo paleidimas

kito atvejo analizé

A
[
»

(N
Rankinis duomeny klausimyno uZpildymas X
importavimas atvejui]

SEEEEE

Atsakymy pateikimas
programai

—

Rezultaty
int tavi
interpretavimas pirmo atvejo pabaiga

9 pav. Rizikos vertinimo metodo architektiira

[rizikos skaitiavimas]

iy

Y
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Duomenys

rinkinys rinkinys
(iki 25m) (25-45m)

rizikos identifikavimas
rizikos skaiGiavimas

Pirmasis duomeny J [ Antrasis duomeny

Rizikos vertinimo

metodas rizikos mazinimas
= Duomenys
4 h 4
slaptaZodZio nutekejimo rizika
Pirmojo duomeny Antrojo duomeny slaptazodzio nutekéjimo tikimybe
rinkinio rezultatai (iki rinkinio rezultatai silpniausia vieta
25m) (25-45m) rizikos mazinimo patarimai

Rezultatai

Metodo funkcionalumas

Metodo pritaikomumas
|2valgos

10 pav. Rizikos vertinimo eksperimento procesas
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Pirmojo duomeny rinkinio eksperimentas |

Remiantis pirmojo apklausos vartotojo (Id = 1) atsakymais, yra paleidziamas slaptazodzio

nutekéjimo rizikos vertinimo metodas ir jvedami pateikti duomenys.



| Klausimas | Atsakymas |
| Ar jdsy slaptafodis yra trumpesnis nei 12 simboliy? | Ne

| Ar jisy slaptaZodis yra sudarytas i% lengvai atspéjamy ar populiariy Zod?iy (pvz., gimtadieniy daty, Seimos nariy vardy, ,123456", ,password” ar ,qwerty”)? | Ne

| Ar slaptaZodZiucse naudojate spec. simbolius, skaifius, didZiasias ir maZasias raides? | Taip |
| Ar dalinatés savo slaptafodfiais su kitais $monémis (pvz., %eimos nariais ar draugais)? | Ne

| Ar reguliariai tikrinate, ar jisy slaptaZodfiai buvo nutekinti Zinomuose duomeny nutekéjimo incidentuose {pvz. Have I Been Pwned? arba Pentester.com)? | Taip

| Ar savo slaptakodiius kei€iate re¢iau mei karta per metus? | Ne |
| Ar naudojate ta pati slaptalodi skirtingose paskyrose? | Taip |

| Ar josy darbo/finansinése paskyrose (pvz., banko, kriptovaliuty) naudojami tie patys slaptaZodZiai, kaip ir socialiniuose tinkluose ar mafiau svarbiose sistemose? | Ne

| Ar savo slaptaZodiius laikote uiradytus ant lapelio, ufraiy knygutéje ar kitur, kur juos lengvai gali pamatyti kiti? | Ne

| Ar savo paskyrose naudojate dviejy veiksniy autentifikacija (pvz., SMS kody, autentifikacijos programéliy ar biometriniy metody)? | Taip |
| Ar jasy svarbiausios Fintech paskyros (pwz., bankininkysté, kriptovaliuta, mokéjimai) yra apsaugotos 2FA? | Taip

| Ar naudojate skirtingus autentifikacijos metodus jvairiose paskyrose, pwz., SMS, biometriniai duomenys ir kita? | Taip |
| Ar prieé spausdami nuorodas el. laifkuose ar Einutése patikrinate, ar siuntéjo adresas yra teisingas ir ar nuorcda veda i oficialia svetaine? | Taip

| Ar kada nors suteikéte slaptaiodi ar kita jautria informacija telefonu ar per el. paita? | Ne |
| Ar esate kada nors dalyvave mokymuose/kursuose apie socialinés iniinerijos ir fiSingo rizika? | Taip

11 pav. Pirmojo atvejo klausimyno analizé

Saltinis: Sudaryta autoriaus

S [ SlaptaZodZio nutekéjimo rizikos vertini

[-SlaptaZodziy stiprumas

Ar jusy slaptaZodis yra trumpesnis nei 12 simboliy?
Ar jusy slaptaZodis yra sudarytas i$ lengvai atspéjamy ar populiariy ZodZiy (pvz. gimtadieniy daty, $eimos nariy vardy, ,123456", ,password" ar ,qwerty")?
Ar slaptaZodZiuose naudojate spec. simbolius, skaiius, didZigsias ir maZasias raides?
Ar dalinatés savo slaptaZzodZiais su kitais Zmonémis (pvz. Seimos nariais ar draugais)?
Ar reguliariai tikrinate, ar jusy slaptaZzodZiai buvo nutekinti Zinomuose duomeny nutekéjimo incidentuose (pvz. How Secure is My Password arba Pentester.com)?

Ar savo slaptazodZius kei€iate reciau nei kartg per metus?

~Pakartotinis slaptazodZiy naudojimas

Ar naudojate t3 patj slaptazodj skirtingose paskyrose?
Ar jasy darbo/finansinése paskyrose (pvz., banko, kriptovaliuty) naudojami tie patys slaptaZzodZiai, kaip ir socialiniuose tinkluose ar maZiau svarbiose sistemose?

Ar savo slaptaZodZzius laikote uzraSytus ant lapelio, uzrasy knygutéje ar kitur, kur juos lengvai gali pamatyti kiti?

Antrojo veiksnio autentifikacijos (2FA/MFA) naudojimas

Ar savo paskyrose naudojate dviejy veiksniy autentifikacijg (pvz., SMS kody, autentifikacijos programéliy ar biometriniy metody)?
Ar jusy svarbiausios Fintech paskyros (pvz., bankininkysté, kriptovaliuta, mokéjimai) yra apsaugotos 2FA?

Ar naudojate skirtingus autentifikacijos metodus jvairiose paskyrose, pvz. SMS, biometriniai duomenys ir kita?

-Socialinés inZinerijos ir fiSingo rizika

Ar prie$ spausdami nuorodas el. laiSkuose ar Zinutése patikrinate, ar siuntéjo adresas yra teisingas ir ar nuoroda veda j oficialig svetaing?
Ar kada nors suteikéte slaptazodj ar kit jautrig informacijg telefonu ar per el. pastg?
Ar esate kada nors dalyvave mokymuose/kursuose apie socialinés inZinerijos rizikg ir fiSinga?

Apskai€iuoti rizikg

12 pav. Pirmojo atvejo slaptazodzio nutekéjimo rizikos vertinimas
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Jusy slaptazodzio nutekeéjimo
rizika yra: Maza
Slaptazodzio nutekéjimo
tikimybé: 8.69%

Silpniausia vieta: Pakartotinis
slaptazodziy naudojimas

Rizikos mazZinimo patarimai:
- Naudokite unikaly slaptazodj

kiekvienai paskyrai. Naudokite
slaptazodziy tvarkykle.

13 pav. Pirmojo atvejo slaptaZodZzio nutekéjimo rizikos vertinimo rezultatas
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Pirmojo atvejo eksperimentas parodé teigiamus rezultatus. Atliktg slaptazodzio nutekéjimo rizikos

vertinimo metoda galimg i$skaidyti placiau j tris pagrindines dalis:

Rizikos identifikavimas — buvo atliktas remiantis atsakytais vartotojo klausimais. Rezultatas rodo,
kad svarbiausias slaptazodzio nutekéjimo rizika skatinantis veiksnys yra pakartotinis slaptazodziy

naudojimas.

Rizikos skaiciavimas — buvo atliktas remiantis programingje jrangoje sukurtais matematiniais
skai¢iavimais. Kadangi ,,Slaptazodziy stiprumas®, ,,Antrojo veiksnio autentifikacijos (2FA/MFA)*
bei ,,Socialinés inzinerijos ir fiSingo rizika“ kategorijos nepridéjo rizikos taSky, tuomet rizikos
skai¢ius tampa 8.69%:

Tikimybé = 1/3 = 0.3333

Kategorijos svoris = 0.260657

Kategorijos rizika = 0.3333 x 0.260657 = 0.086885



Galutiné rizika= 0+ 0 + 0.086885 + 0 = 0.086885

Rizikos mazinimas — buvo atliktas identifikavus rizikos veiksnius bei apskai¢iavus rizikos
procentg. Gale vartotojui yra pateikiama svarbiausia rekomendacija — ,,Naudokite unikaly slaptazodj

kiekvienai paskyrai. Naudokite slaptazodziy tvarkykle*

Tokiu biidu galima teigti, kad Siame konkreciame atvejyje slaptazodzio nutekéjimo rizikos
vertinimo metodo tikslas yra paskatinti vartotoja ir toliau laikytis stipriy slaptazodzio saugumo
praktiky bei pasitaisyti vienintelg spraga — pakartotiniy slaptazodziy skirtingose paskyrose

naudojima, kuris yra ganétinai reikSmingas veiksnys, ta¢iau pavieniui néra kritinio pobtdzio.

Pirmojo duomeny rinkinio eksperimentas |1

Remiantis antrojo apklausos vartotojo (Id = 2) atsakymais, yra paleidziamas slaptazodzio

nutekéjimo rizikos vertinimo metodas ir jvedami pateikti duomenys.

| Klausimas | Atsakymas |
| Ar jlsy slaptaZodis yra trumpesnis nei 12 simboliy? | Taip |
| Ar jusy slaptaZodis yra sudarytas i%¥ lengvai atspéjamy ar populiariy ZodZiy (pvz., gimtadieniy daty, %eimos nariy vardy, ,123456", ,password” ar ,qwerty"}? | Ne |
| Ar slaptaZodZiuose naudojate spec. simbolius, skailius, didZigsias ir maZasias raides? | Taip |
| Ar dalinatés save slaptaZed?iais su kitais monémis (pwz., Seimos nariais ar draugais)? | Ne |
| Ar reguliariai tikrinate, ar jisy slaptaZodfiai buvo nutekinti Zinomuose duomeny nutekéjimo incidentuose (pvz. Have I Been Pwned? arba Pentester.com)? | Ne |
| Ar savo slaptaZodZzius keiliate reciau nei kartg per metus? | Taip |
| Ar naudojate ta pati slaptafodi skirtingose paskyrose? | Taip |
| Ar jdsy darbo/finansinése paskyrose (pvz., banko, kriptovaliuty) naudojami tie patys slaptaZodiiai, kaip ir socialiniuose tinkluose ar maZiau svarbiose sistemose? | Ne |
| Ar savo slaptaZod?ius laikote uradytus ant lapelio, uZrady knygutéje ar kitur, kur juos lengvai gali pamatyti kiti? | Ne |
| Ar savo paskyrose naudojate dviejy veiksniy autentifikacija (pvz., SMS kody, autentifikacijos programéliy ar biometriniy metody}? | Taip |
| Ar jOsy svarbiausios Fintech paskyros (pvz., bankininkysté, kriptovaliuta, mokéjimai) yra apsaugotos 2FA? | Taip |
| Ar naudojate skirtingus autentifikacijos metodus jvairiose paskyrose, pvz., SMS, biometriniai duomenys ir kita? | Taip |
| Ar pried spausdami nuorodas el. laiikuose ar Zinutése patikrinate, ar siuntéjo adresas yra teisingas ir ar nuoroda veda i oficialig svetaine? | Taip |
| Ar kada nors suteikéte slaptaZodi ar kita jautria informacija telefonu ar per el. pasta? | Ne |
| Ar esate kada nors dalyvave mokymuose/kursuose apie socialinés inZinerijos ir fiSingo rizika? | Ne |

14 pav. Antrojo atvejo klausimyno analizé
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® [e) SlaptaZodzio nutekéjimo rizikos vertinimas

SlaptazodZiy stiprumas

Ar jasy slaptaZodis yra trumpesnis nei 12 simboliy?

Ar jasy slaptaZodis yra sudarytas i$ lengvai atspéjamy ar populiariy Zodziy (pvz. gimtadieniy daty, $eimos nariy vardy, ,123456", ,password” ar ,qwerty")?
Ar slaptaZzodZiuose naudojate spec. simbolius, skai¢ius, didZigsias ir maZgsias raides?

Ar dalinatés savo slaptaZodziais su kitais Zmonémis (pvz. Seimos nariais ar draugais)?

Ar reguliariai tikrinate, ar jisy slaptaZodZiai buvo nutekinti Zinomuose duomeny nutekéjimo incidentuose (pvz. How Secure is My Password arba Pentester.com)?
Ar savo slaptaZodZius keiciate re¢iau nei kartg per metus?

- Pakartotinis slaptaZzodZiy naudojimas

Ar naudojate tg pat] slaptaZodj skirtingose paskyrose?
Ar jasy darboffinansinése paskyrose (pvz., banko, kriptovaliuty) naudojami tie patys slaptaZodZiai, kaip ir socialiniuose tinkluose ar maZiau svarbiose sistemose?

Ar savo slaptaZodZius laikote uZradytus ant lapelio, uZrady knygutéje ar kitur, kur juos lengvai gali pamatyti kiti?

~Antrojo veiksnio autentifikacijos (2FA/MFA) naudojimas

Ar savo paskyrose naudojate dviejy veiksniy autentifikacijg (pvz., SMS kody, autentifikacijos programéliy ar biometriniy metody)?
Ar jasy svarbiausios Fintech paskyros (pvz., bankininkysté, kriptovaliuta, mokéjimai) yra apsaugotos 2FA?

Ar naudojate skirtingus autentifikacijos metodus jvairiose paskyrose, pvz. SMS, biometriniai duomenys ir kita?

Socialinés inZinerijos ir fi§ingo rizika
Ar prie$ spausdami nuorodas el. laikuose ar Zinutése patikrinate, ar siuntéjo adresas yra teisingas ir ar nuoroda veda j oficialig svetaing?

Ar kada nors suteikéte slaptaZodj ar kitg jautrig informacijg telefonu ar per el. pastg?

Ar esate kada nors dalyvave mokymuose/kursuose apie socialinés inZinerijos rizikg ir fiSingg?

Apskaiciuoti rizikg
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Jusy slaptaZodzZio nutekéjimo rizika yra: Vidutiné

Slaptazodzio nutekéjimo tikimybé: 28.91%
Silpniausia vieta: Slaptazodziy stiprumas

Rizikos mazinimo patarimai:

- Naudokite ilgesnius, bent 12-16 simboliy slaptaZzodZius.

- Reguliariai, bent kartg per ménesi tikrinkite slaptazodziy
nutekéjimo incidenty duomenis.

- Keiskite slaptazodzius bent kartg j metus arba dazniau.

- Naudokite unikaly slaptazodj kiekvienai paskyrai. Naudokite
slaptazodziy tvarkykle.

- Dalyvaukite Svietime apie kibernetiniy ataky, soc.inZinerijos

ir fiSingo rizika.

16 pav. Antrojo atvejo slaptazZodzio nutekéjimo rizikos vertinimo rezultatas
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Atlikus antrojo atvejo eksperimenta galima pastebéti kitokius rezultatus:

Rizikos identifikavimas — buvo atliktas remiantis atsakytais vartotojo klausimais. Rezultatas rodo,
kad svarbiausias slaptazodzio nutekéjimo rizikg skatinantis veiksnys yra slaptazodziy stiprumas. [ ji
jeina trumpas slaptazodzio ilgis, retas slaptazodziy keitimas. Prie mazesniy rizikos veiksniy taip pat
prisideda to paties slaptazodZio naudojimas skirtingose paskyrose bei §vietimo apie fiSingg ir

socialing inzinerija, trukumas.

Rizikos skaiciavimas — buvo atliktas remiantis programinéje jrangoje sukurtais matematiniais
skaiciavimais. Rizikos taskai buvo surinkti i§ visy kategorijy, i§skyrus ,,Antrojo veiksnio

autentifikacija(2FA/MFA)“. Tokiu btidu slaptazodzio nutekéjimo rizika yra 28.91%:
Slaptazodziy stiprumas:

Tikimybé = 3/6 = 0.5

Kategorijos svoris = 0.3258213

Kategorijos rizika = 0.5 x 0.3258213 = 0.1629

Pakartotinis slaptazodziy naudojimas:
Tikimybé = 1/3 = 0.3333
Kategorijos svoris = 0.260657

Kategorijos rizika = 0.3333 x 0.260657 = 0.0869

Socialinés inZinerijos ir fiSingo rizika:
Tikimybé = 1/3 = 0.3333
Kategorijos svoris = 0.1178387

Kategorijos rizika = 0.3333 x 0.1178387 = 0.0393

Galutiné rizika = 0.1629 + 0.0869 + 0 + 0.0393 = 0.2891



Rizikos mazinimas — buvo atliktas identifikavus rizikos veiksnius bei apskai¢iavus rizikos

procenta. Gale vartotojui yra pateikiama svarbiausios rekomendacijos:

,, Naudokite ilgesnius, bent 12-16 simboliy slaptazodzius **;

., Reguliariai, bent kartq per ménesj tikrinkite slaptazodziy nutekéjimo incidenty duomenis *,
,, Keiskite slaptazodzius bent kartq j metus arba dazniau “;

,» Naudokite unikaly slaptazodj kiekvienai paskyrai. Naudokite slaptazodziy tvarkykle “;

., Dalyvaukite svietime apie kibernetiniy ataky, soc.inZinerijos ir fisingo rizikq “;

Taigi galima teigti, kad Siame konkreciame atvejyje slaptazodzio nutekéjimo rizikos vertinimo
metodo tikslas yra paskatinti vartotojg ir toliau laikytis stipriy slaptazodzio saugumo praktiky bei
pasitaisyti vienintele spraga — pakartotiniy slaptazodziy skirtingose paskyrose naudojima, kuris yra

ganétinai reikSmingas veiksnys, taciau pavieniui néra kritinio pobiidzio.

Pirmojo duomeny rinkinio eksperimento rezultatai

Pritaikius slaptazodZzio nutekéjimo rizikos vertinimo metodg visiems pirmojo duomeny rinkinio
atvejams buvo gauti rezultatai, remiantis atsakyty klausimy statistika. ,, Teisingai“ rodo atsakyma,
nesukeliantj rizikos, tuo tarpu ,,Rizikingai“ byloja, kad atsakymas kelia slaptazodzio nutekéjimo

rizika.



Klausimy atsakymy analize

W Rizikingal
M Teisingai
W Rizkingal
I Teisingai
M Rizikingal
I Teisingal
M fizikingal
. Teisingai
M FRiikingal
W Teisingal
I Rizikingal
W Teisingai
M Fizikingal
M Teisingai
W Rizkingal
I Tesingal
I Rizkingal
I Teisingai
W Rizkingal
I Teisingal
I Fizikingal
M Teisingal
I fizkingal
W Teisingsi
B fizikingal
W Teisingai
. fizikingai
W Teisingai
M Rizikingal
0 5 I 5 2 5 ) I eiinga
Atsakymy skaicius

Aresate kada nors dalyvave mokymuosefkursuose apie socialines inginerijos ir fiingo rizikq?

Ar kada nors sutelkete slaptadod] ar kita jautria informacia telefonu ar per el. padta?

Ar pries spausdami nuorodas el. laiskuose ar Zinutése patikrinate, ar siuntéjo adresas yra teisingas ir ar nuoroda veda j oficialia svetaing?

Ar naudajate skirtingus autenfificacijos metodus [vairiose paskyrose, pvz., SMS, biometriniai duomenys Ir kita?

Ar jissy svarbiausios Fintech paskyros (pvz., bankininkyste, kriptovaliuta, mokejimai) yra apsaugotos 2FA?

Ar sawo paskyrose naudojate dviejy veiksniy autentifiacig (pvz., SMS kody, autentifiacios programeliy ar biometriniy metody)?

Ar sawo slaptadodzius laikote wirasytus ant lapelio, ukray knyguteje ar kitur, kur juos lengual gali pamatyti kiti?

Ar sy darboffinansinese paskyrose (pvz., banko, kriptovaliuty) naudojami tie patys slaptaodiiai, kaip ir socialiniuose tinkluose ar maiau svarbiose sistemose?
Ar naudojate ta patj slaptadod) skirtingose paskyrose?

Ar savo slaptazodius keiciate reiau nei karta per metus?

Ar reguiianial tikrinate, ar sy slaptazodtiai buvo nuteldnti Zinomuose duomeny nutekejimo incidentuose (pvz. Have | Been Puned? arba Pentester.com)?

Ar dalinates savo slaptaiodiiais su kitais Zmonemis (pvz., Seimos nanais ar draugais|?

A laptazodzivose naudojate spec. simbolus, skaitus, didzigsias Ir maZasias raides?

Arjisy Slaptadodis yra sudarytas i lengvai atspéjamy ar populiany dodziy (pvz., gimtadieniy daty, Seimos nariy vardy, , 123456, password" ar qwerty’)?

Ar sy slaptadodis yra trumpesnis nei 12 simboliy?
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Klausimy atsakymy analizé:
Ar jusy slaptazodis yra trumpesnis nei 12 simboliy?: Teisingai (0) - 18, Rizikingai (1) - 20

Ar jiisy slaptaZodis yra sudarytas i§ lengvai atspé&jamy ar populiariy ZodZiy (pvz., gimtadieniy daty,
Seimos nariy vardy, ,,123456%, ,,password* ar ,,qwerty*)?: Teisingai (0) - 32, Rizikingai (1) - 6

Ar slaptazodziuose naudojate spec. simbolius, skaicius, didzigsias ir mazasias raides?: Teisingai (0)
- 37, Rizikingai (1) - 1

Ar dalinatés savo slaptazodZiais su kitais zmonémis (pvz., Seimos nariais ar draugais)?: Teisingai (0)

- 37, Rizikingai (1) - 1

Ar reguliariai tikrinate, ar jiisy slaptaZzodZiai buvo nutekinti Zinomuose duomeny nutekéjimo

incidentuose (pvz. Have | Been Pwned? arba Pentester.com)?: Teisingai (0) - 10, Rizikingai (1) - 28



Ar savo slaptazodzius kei¢iate reciau nei kartg per metus?: Teisingai (0) - 15, Rizikingai (1) - 23
Ar naudojate tg patj slaptazod;j skirtingose paskyrose?: Teisingai (0) - 6, Rizikingai (1) - 32

Ar juisy darbo/finansinése paskyrose (pvz., banko, kriptovaliuty) naudojami tie patys slaptazodziai,
kaip ir socialiniuose tinkluose ar maziau svarbiose sistemose?: Teisingai (0) - 35, Rizikingai (1) - 3
Ar savo slaptazodzius laikote uzrasytus ant lapelio, uzrasy knygutéje ar kitur, kur juos lengvai gali
pamatyti kiti?: Teisingai (0) - 30, Rizikingai (1) - 8

Ar savo paskyrose naudojate dviejy veiksniy autentifikacijg (pvz., SMS kody, autentifikacijos
programéliy ar biometriniy metody)?: Teisingai (0) - 34, Rizikingai (1) - 4

Ar jusy svarbiausios Fintech paskyros (pvz., bankininkyste, kriptovaliuta, mokéjimai) yra
apsaugotos 2FA?: Teisingai (0) - 37, Rizikingai (1) - 1

Ar naudojate skirtingus autentifikacijos metodus jvairiose paskyrose, pvz., SMS, biometriniai
duomenys ir kita?: Teisingai (0) - 31, Rizikingai (1) - 7

Ar prie§ spausdami nuorodas el. laiSkuose ar Zinutése patikrinate, ar siuntéjo adresas yra teisingas ir
ar nuoroda veda j oficialig svetaing?: Teisingai (0) - 35, Rizikingai (1) - 3

Ar kada nors suteikeéte slaptazod; ar kit jautrig informacijg telefonu ar per el. pastg?: Teisingai (0) -

33, Rizikingai (1) - 5

Ar esate kada nors dalyvave mokymuose/kursuose apie socialinés inzinerijos ir fiS§ingo rizika?:

Teisingai (0) - 15, Rizikingai (1) - 23



Rizikos lygis pagal kategorijas:

SlaptaZodzio stiprumas: 23.68%

Pakartotinis slaptaZzodZiy naudojimas: 37.72%

Antrojo veiksnio autentifikacijos (2FA/MFA) naudojimas: 1@.53%
Socialinés inZinerijos ir fifingo rizika: 27.19%

Silpniausia vieta: Pakartotinis slaptaZodZiy naudojimas (37.72%)

Galutiné vidutiné slaptaZodZio nutekéjimo rizika: 28.95%

Vidutine rizika pagal kategorijas

35 1

25 4

20 A

15 A

Rizikos lygis (%)

10 1
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Statistika rodo, kad pirmojo duomeny rinkinio (iki 25m) vartotojai tam tikrose srityse pakankamai
gerai supranta slaptazodziy nutekéjimo rizika. IS 15 klausimy, 10 klausimy yra atsakyta teigiamai.
Savo ruoztu, rizikingiausios tendencijos i$lieka, kurios rodo, kad tam tikri specifiniai rizikos
faktoriai iSlieka. Didziausig rizika keliantis klausimas susijes su pakartotiniu slaptazodziu
naudojimu. I 38 vartotojy, 32 vartotojai patvirtino naudojas tg patj slaptazodj skirtingose paskyrose,
tai yra daugiau nei 84 %. Antras rizikingiausias veiksnys apima slaptazodziy keitimo praktika. 28
vartotojai vengia tikrinti slaptazodziy nutekéjimo duomeny incidentus, tuo tarpu tik 15 i§ 38
vartotojy keicia slaptazodj dazniau nei kartg per metus. Nepaisant gery slaptazodzio stiprumo
tendencijy kalbant apie spec. simbolius, skaicius ir raidziy kombinacijas, slaptazodzio ilgis iSlieka
problematiskas. Daugiau nei 50% vartotojy slaptazodzio ilgis nesiekia rekomenduojamy 12
simboliy. Kalbant apie dviejy veiksniy autentifikacijos (2FA/MFA) kategorijg, galima matyti, kad ji

yra placiai naudojama, tik 4 privatiis vartotojai patvirtino nenaudojas dviejy veiksniy



autentifikacijos. Paskutiné — socialinés inZinerijos ir fiSingo rizikos kategorija rodo, kad tarp
jaunimo iSlieka kibernetinio saugumo i$silavinimo stoka, kadangi 23 vartotojai niekada nebuvo
dalyvave mokymuose apie $iy kibernetiniy grésmiy pavojy, tuo tarpu 5 vartotojai prisipazino kada

nors atskleide slaptazod; telefonu ar el. pastu.

Apibendrinant pirmojo duomeny rinkinio visy atsakymy rezultatus matoma tendencija:
Rizikos lygis pagal kategorijas:

Slaptazodzio stiprumas: 23.68%

Pakartotinis slaptazodziy naudojimas: 37.72%

Antrojo veiksnio autentifikacijos (2FA/MFA) naudojimas: 10.53%

Socialinés inzinerijos ir fiSingo rizika: 27.19%

Silpniausia vieta: Pakartotinis slaptazodziy naudojimas (37.72%)

Galutine vidutiné slaptazodzio nutekéjimo rizika: 28.95%

Apibendrinant galima teigti, kad pritaikius slaptazodzio nutekéjimo rizikos vertinimo metodg buvo
pastebétos pagrindinés tendencijos, kurios rodo, kad tarp jauno amziaus vartotojy Siandien vis dar
iSlieka blogy slaptazodziy jprociy taikymas. Pakartotinio slaptazodziy naudojimo rodiklis beveik
siekia 40%, o bendra galutiné vidutiné slaptazodzio nutekéjimo rizika yra 28.95%. Dviejy veiksniy
slaptazodZzio nutekéjimo rizika. Kitaip tariant, metodas parodo, kad pagrindinés iki 25 mety
vartotojy silpnosios vietos yra slaptazodziy pernaudojimas, retas jy atnaujinimas ir nepakankamas
kibernetinio saugumo suvokimas. Tokiu budu, galima statistiskai i$skirti pagrindinius rizikos
mazinimo veiksnius, aktualius pirmojo duomeny rinkinio vartotojams:

., Naudokite ilgesnius, bent 12—16 simboliy slaptazodzZius *;

., Reguliariai, bent kartg per ménesj tikrinkite slaptaZodziy nutekéjimo incidenty duomenis *,

,, Keiskite slaptazodzius bent kartq j metus arba dazniau “;

,» Naudokite unikaly slaptazodj kiekvienai paskyrai. Naudokite slaptazodziy tvarkykle “;

., Dalyvaukite Svietime apie kibernetiniy ataky, soc.inZinerijos ir fiSingo rizikq *;



Antrojo duomeny rinkinio eksperimentas I

Remiantis antrojo duomeny rinkinio (25-45m) keturiasdesimt astunto apklausos vartotojo
(Id = 48) atsakymais, yra paleidziamas slaptazodzio nutekéjimo rizikos vertinimo metodas ir

ivedami pateikti duomenys.

| Klausimas | Atsakymas |
| Ar jisy slaptaZodis yra trumpesnis nei 12 simboliy? | Taip |
| Ar jisy slaptaZodis yra sudarytas i% lengvai atspéjamy ar populiariy Zodziy (pvz., gimtadieniy daty, Seimos nariy vardy, .123456", .password” ar ,gwerty”)? | Ne |
| Ar slaptafod?iuose naudojate spec. simbalius, skaifius, didiigsias ir mafasias raides? | Taip |
| Ar dalinatés savo slaptaZodiiais su kitais Zmonémis (pvz., Seimos nariais ar draugais)? | Ne |
| Ar reguliariai tikrinate, ar jOsy slapta’od?iai buvo nutekinti inomuose duomeny nutekéjimo incidentuose (pvz. Have I Been Puned? arba Pentester.com)? | Ne |
| Ar savo slaptafodiius keifiate refiau nei karta per metus? | Taip |
| Ar naudojate ta pati slaptaiodi skirtingose paskyrose? | Taip |

| Ar jisy darbo/finansinése paskyrose (pvz., banko, kriptovaliuty) naudojami tie patys slaptafodfiai, kaip ir socialiniuose tinkluose ar mafiau svarbiose sistemose? | Ne |

| Ar savo slaptafodZius laikote ufrasytus ant lapelio, ufrady knygutéje ar kitur, kur jues lengvai gali pamatyti kiti? | Ne |
| Ar savo paskyrose naudojate dviejy veiksniy autentifikacija (pvz., SMS kody, autentifikacijos programéliy ar biometriniy metody)? | Ne |
| Ar jisy svarbiausios Fintech paskyros (pvz., bankininkysté, kriptovaliuta, mokéjimai) yra apsaugotos 2FA? | Taip |
| Ar naudojate skirtingus autentifikacijos metodus jvairiose paskyrose, pvz., SMS, biometriniai duomenys ir kita? | Ne |
| Ar prieé spausdami nuorodas el. lailkuose ar Zinutése patikrinate, ar siuntéjo adresas yra teisingas ir ar nuoroda veda i oficialia svetaine? | Taip |
| Ar kada nors suteikéte slaptaZodi ar kita jautrig informacija telefenu ar per el. paita? | Ne |
| Ar esate kada nors dalyvave mokymuose/kursuose apie socialineés inZinerijos ir fiZingo rizika? | Taip |
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® ® p dzi éjimo rizikos vertini
SlaptaZodziy stiprumas
Ar jUsy slaptaZodis yra trumpesnis nei 12 simboliy?
Ar jusy slaptaZodis yra sudarytas i$ lengvai atspéjamy ar populiariy ZodZiy (pvz. gimtadieniy daty, Seimos nariy vardy, ,123456", ,password" ar ,qwerty")?
Ar slaptaZodZiuose naudojate spec. simbolius, skai¢ius, didZigsias ir mazasias raides?

Ar dali savo dZiais su kitais ZI émis (pvz. Seimos nariais ar draugais)?

Ar reguliariai tikri , ar jisy Zodziai buvo r kinti Zinomuose duomeny nutekéjimo incidentuose (pvz. Have | Been Pwned? arba Pentester.com)?
Ar savo slaptaZodZius kei&iate re€iau nei kartg per metus?

[ Pakartotinis

iy naL ji =
y

Ar naudojate tq patj slaptaZodj skirtingose paskyrose?

Ar jusy darboffinansinése paskyrose (pvz., banko, kriptovaliuty) naudojami tie patys ZodZiai, kaip ir tinkluose ar maZiau svarbiose sistemose?

Ar savo slaptaZodzius laikote uZradytus ant lapelio, uZzrady knygutéje ar kitur, kur juos lengvai gali pamatyti kiti?

Antrojo veiksnio autentifikacijos (2FA/MFA) naudojimas

Ar savo paskyrose naudojate dviejy veiksniy autentifikacijg (pvz., SMS kody, autentifikacijos programéliy ar biometriniy metody)?

Ar jisy svarbiausios Fintech paskyros (pvz., bankini 8, krip liuta, mok yra 2FA?

Ar naudojate skirtingus autentifikacijos metodus jvairiose paskyrose, pvz. SMS, biometriniai duomenys ir kita?

~Socialinés inzinerijos ir fiSingo rizika
Ar prie§ spausdami nuorodas el. laiSkuose ar Zinutése patikrinate, ar siuntéjo adresas yra teisingas ir ar nuoroda veda j oficialig svetaing?
Ar kada nors suteikéte slaptaZodij ar kita jautrig informacijg telefonu ar per el. pastg?

& Ar esate kada nors dalyvave

irsuose apie inZinerijos rizikg ir fiSingg?

ApskaiCiuoti rizikg
20 pav. Keturiasdesimt aStunto slaptazodzio nutekéjimo rizikos vertinimas

Saltinis: Sudaryta autoriaus



Jusy slaptazodzio nutekéjimo rizika yra: Vidutiné
SlaptaZodzio nutekéjimo tikimybé: 44.69%

Silpniausia vieta: Antrojo veiksnio autentifikacijos (2FA/
MFA) naudojimas

Rizikos mazinimo patarimai:

- Naudokite ilgesnius, bent 12-16 simboliy slaptaZodzius.

- Reguliariai, bent kartg per ménesi tikrinkite slaptazodziy
nutekéjimo incidenty duomenis.

- Keiskite slaptazodzZius bent kartg j metus arba dazniau.

- Naudokite 2FA visose paskyrose, naudojant autentifikacijos
programéles (pvz. ,Google Authenticator”).

- Naudokite skirtingus 2FA metodus.

- Naudokite unikaly slaptazodj kiekvienai paskyrai. Naudokite

slaptazodziy tvarkykle.

21 pav. KeturiasdeSimt aStunto atvejo slaptaZzodzio nutekéjimo rizikos vertinimo rezultatas

Saltinis: Sudaryta autoriaus

Zvelgiant j keturiasdesimt astunto atvejo eksperimentine analize galima matyti specifiskesnius

rezultatus.

Rizikos identifikavimas — Rezultatas rodo, kad svarbiausias slaptazodzio nutekéjimo rizika
skatinantis veiksnys yra Antrojo veiksnio autentifikacijos (2FA/MFA) naudojimas, kitaip tariant — jo
vengimas. Be to, taip pat galima pastebéti pavienius rizikos veiksnius i visy kity kategorijy,

i8skyrus soc.inzinerijos ir fiSingg.

Rizikos skaiciavimas — buvo apskaiciuotas remiantis ,,Slaptazodziy stiprumas®, ,,Antrojo veiksnio
autentifikacijos (2FA/MFA)“ bei ,,Pakartotinis slaptazodziy naudojimas* kategorijos atsakymy

vertémis, ko pasekoje rizika tampa 44.69%:
Slaptazodziy stiprumas:

Tikimybé = 3/6 = 0.5

Kategorijos svoris = 0.3258213

Kategorijos rizika = 0.5 x 0.3258213 = 0.1629



Pakartotinis slaptazodziy naudojimas:
Tikimybé = 1/3 = 0.3333
Kategorijos svoris = 0.260657

Kategorijos rizika = 0.3333 x 0.260657 = 0.0869

Antrojo veiksnio autentifikacijos (2FA/MFA) naudojimas:
Tikimybé = 2/3 = 0.6667
Kategorijos svoris = 0.295683

Kategorijos rizika = 0.6667 x 0.295683 = 0.1971

Galutiné rizika = 0.1629 + 0.0869 + 0 + 0.1971 = 0.4469

Rizikos mazinimas — Dél pakankamai aukstos rizikos vartotojui yra pateikiama daug saugumo

rekomendacijy:

,» Naudokite ilgesnius, bent 12—16 simboliy slaptazodZius “;

., Reguliariai, bent kartq per ménesi tikrinkite slaptazodziy nutekéjimo incidenty duomenis “;
., Keiskite slaptazodzius bent kartq j metus arba dazniau*;

., Naudokite 2FA visose paskyrose, naudojant autentifikacijos programéles (pvz. ,, Google

Authenticator ) “;
., Naudokite skirtingus 2FA metodus “;
,» Naudokite unikaly slaptazodj kiekvienai paskyrai. Naudokite slaptazodziy tvarkykle “;

Apibendrinant §j analizuojamg atvejj galima matyti, kad metodas aiskiai pabrézia vidutinés rizikos
egzistavima remiantis didziausiu rizikg kelian¢iu veiksniu — antrojo veiksnio autentifikacija
(2FA/MFA).



Antrojo duomeny rinkinio eksperimentas 11

Remiantis antrojo duomeny rinkinio (25-45m) penkiasdesimto apklausos vartotojo (Id = 50)
atsakymais, yra paleidziamas slaptazodzio nutekéjimo rizikos vertinimo metodas ir jvedami pateikti

duomenys.

| Klausimas | Atsakymas
| Ar jusy slaptazodis yra trumpesnis nei 12 simboliy? | Taip

| Ar josy slaptazodis yra sudarytas i3 lengvai atspéjamy ar populiariy ZzodZiy (pvz., gimtadieniy daty, 3eimos nariy vardy, ,123456“, ,password” ar ,qwerty”)? | Ne

| Ar slaptaZodZiuose naudojate spec. simbolius, skaifius, didZigsias ir maZgsias raides? | Ne

| Ar dalinatés savo slaptaZodZiais su kitais Zmonemis (pvz., Seimos nariais ar draugais)? | Ne

| Ar reguliariai tikrinate, ar jiisy slapta’odiiai buvo nutekinti inomuose duomeny nutekéjimo incidentuose (pvz. Have I Been Pwned? arba Pentester.com)? | Ne

| Ar savo slaptaZodZius keifiate refiau nei kartg per metus? | Taip

| Ar naudojate ta pati slaptaZedi skirtingose paskyrose? | Ne

| Ar josy darbo/finansinése paskyrose (pvz., banke, kriptovaliuty) maudojami tie patys slaptafodiiai, kaip ir socialiniuose tinkluose ar maiiau svarbiose sistemose? | Ne

| Ar savo slaptaZodZius laikote uZradytus ant lapelio, uirady knygutéje ar kitur, kur juos lengvai gali pamatyti kiti? | Ne
| Ar savo paskyrose naudojate dviejy veiksniy autentifikacija (pvz., SMS kody, autentifikacijos programéliy ar biometriniy metody)? | Ne
| Ar jusy svarbiausios Fintech paskyros (pvz., bankininkysté, kriptovaliuta, mokéjimai) yra apsaugotos 2FA? | Ne
| Ar naudojate skirtingus autentifikacijos metodus jvairiose paskyrose, pvz., SMS, biometriniai duomenys ir kita? | Ne
| Ar prie$ spausdami nuorodas el. laiskuose ar Zinutése patikrinate, ar siuntéjo adresas yra teisingas ir ar nuoroda veda i oficialig svetaine? | Taip
| Ar kada nors suteikéte slaptaZodi ar kita jautrig informacija telefonu ar per el. padta? | Ne
| Ar esate kada nors dalyvave mokymuose/kursuose apie socialinés infinerijos ir fifingo rizika? | Ne

22 pav. PenkiasdesSimto atvejo klausimyno analizé

Saltinis: Sudaryta autoriaus

@ ® SlaptaZodZi éjimo rizikos vertinii
SlaptaZodZiy stiprumas
Ar jusy slaptaZodis yra trumpesnis nei 12 simboliy?
Ar jusy slaptaZodis yra sudarytas i$ lengvai atspéjamy ar populiariy ZodZiy (pvz. gimtadieniy daty, Seimos nariy vardy, ,123456", ,password” ar ,qwerty”)?

A CH BT

Ar slaptaZodZiuose r jate spec.

1s, skaicius, didZigsias ir maZasias raides?
Ar dalinatés savo slaptaZodZiais su kitais Zmonémis (pvz. Seimos nariais ar draugais)?

Ar reguliariai tikrinate, ar jusy slaptaZodZiai buvo nutekinti Zir duomeny nt

incidentuose (pvz. Have | Been Pwned? arba Pentester.com)?
Ar savo slaptaZodzius keiciate reciau nei kartg per metus?

Pakartotinis slaptaZodZiy naudojimas -

Ar naudojate tg patj skirtingose pasky

Ar jusy darbo/finansinése paskyrose (pvz., banko, kriptovaliuty) naudojami tie patys sl ZodZiai, kaip ir ialini tinkluose ar maZiau svarbiose sistemose?

Ar savo slaptaZodZius laikote uZrasytus ant lapelio, uZzrasy knygutéje ar kitur, kur juos lengvai gali pamatyti kiti?

Antrojo veiksnio autentifikacijos (2FA/MFA) naudojimas

Ar savo paskyrose naudojate dviejy veiksniy autentifikacijg (pvz., SMS kody, autentifikacijos programéliy ar biometriniy metody)?
Ar jusy svarbiausios Fintech paskyros (pvz., bankininkysté, kriptovaliuta, mokéjimai) yra apsaugotos 2FA?
Ar naudojate skirtingus autentifikacijos metodus jvairiose paskyrose, pvz. SMS, biometriniai duomenys ir kita?

Socialinés inZinerijos ir fi§ingo rizika

Ar prie$ spausdami nuorodas el. laiSkuose ar Zinutése patikrinate, ar siuntéjo adresas yra teisingas ir ar nuoroda veda | oficialig svetaing?
Ar kada nors suteikéte slaptaZodj ar kitg jautrig informacijg telefonu ar per el. pastg?

Ar esate kada nors dalyvave moky [kursuose apie

inZinerijos rizikq ir fiSingg?

Apskaiciuoti rizikq

23 pav. PenkiasdeSimto atvejo slaptazodzio nutekéjimo rizikos vertinimas



Saltinis: Sudaryta autoriaus

Jusy slaptazodzio nutekéjimo rizika yra: Didelé
SlaptaZodzio nutekéjimo tikimybé: 55.22%

Silpniausia vieta: Antrojo veiksnio autentifikacijos (2FA/
MFA) naudojimas

Rizikos mazinimo patarimai:

- Naudokite ilgesnius, bent 12-16 simboliy slaptaZodzius.

- Naudokite specialiy simboliy, skaiciy, didZiyjy ir mazyjy
raidziy kombinacijas.

- Reguliariai, bent kartg per ménesi tikrinkite slaptaZodziy
nutekéjimo incidenty duomenis.

- Keiskite slaptazodzius bent kartg j metus arba dazniau.

- Naudokite 2FA visose paskyrose, naudojant autentifikacijos
programéles (pvz. ,Google Authenticator”).

- Isitikinkite, kad visos svarbiausios paskyros naudoja 2FA
autentikacijg, pvz. autentifikacijos programeéles arba SMS
kodus.

- Naudokite skirtingus 2FA metodus.

- Dalyvaukite Svietime apie kibernetiniy ataky, soc.inZinerijos

ir fiSingo rizika.

24 pav. PenkiasdeSimto atvejo slaptaZzodZio nutekéjimo rizikos vertinimo rezultatas

Saltinis: Sudaryta autoriaus

Zvelgiant j penkiasde$imto atvejo eksperimenting analize galima matyti dar labiau neigiamus

rezultatus.

Rizikos identifikavimas — Rezultatas rodo, kad svarbiausias slaptazodzio nutekéjimo rizika
skatinantis veiksnys yra taip pat Antrojo veiksnio autentifikacijos (2FA/MFA) naudojimas, tac¢iau

pastebima zenkliai didesné rizika dél kity veiksniy.

Rizikos skaiciavimas — rizikos lygis apskai¢iuotas susumuojant visy keturiy kategorijy rizikos

veiksnius, tokiu biidy gaunant skaiciy 55.22%:
Slaptazodziy stiprumas:

Tikimybe = 4/6 = 0.6667



Kategorijos svoris = 0.3258213

Kategorijos rizika = 0.6667 x 0.3258213 = 0.2172

Antrojo veiksnio autentifikacijos (2FA/MFA) naudojimas:
Tikimybé =3/3 =1
Kategorijos svoris = 0.295683

Kategorijos rizika = 1 x 0.295683 = 0.295683

Socialinés inZinerijos ir fi§ingo rizika:
Tikimybé = 1/3 = 0.3333
Kategorijos svoris = 0.1178387

Kategorijos rizika = 0.3333 x 0.1178387 = 0.039

Galutine rizika = 0.2172 + 0.295683 + 0.039 + 0= 0.5522

Rizikos mazinimas — D¢l labai aukstos rizikos vartotojui yra pateikiama daug saugumo
rekomendacijy:

., Naudokite ilgesnius, bent 12—16 simboliy slaptazodzius *;

., Naudokite specialiy simboliy, skaiciy, didZiyjy ir mazyjy raidziy kombinacijas “;

., Reguliariai, bent kartq per ménesi tikrinkite slaptazodziy nutekéjimo incidenty duomenis *;

,, Keiskite slaptazodzius bent kartq j metus arba dazniau “;

., Naudokite 2F A visose paskyrose, naudojant autentifikacijos programéles (pvz. ,, Google

Authenticator ) “;

,, Isitikinkite, kad visos svarbiausios paskyros naudoja 2FA autentikacijg, pvz. autentifikacijos

‘

programéles arba SMS kodus *;

,, Naudokite skirtingus 2FA metodus *;



,, Dalyvaukite svietime apie kibernetiniy ataky, soc.inZinerijos ir fisingo rizikq “;

Apibendrinant §j analizuojamg atvejj galima matyti, kad metodas aiskiai pabrézia didelés rizikos
egzistavimg remiantis didZiausiu rizikg kelian¢iu veiksniu — antrojo veiksnio autentifikacija
(2FA/MFA) bei papildomais kitais rizikos faktoriais.

Antrojo duomeny rinkinio eksperimento rezultatai

Pritaikius slaptazodZzio nutekéjimo rizikos vertinimo metodg visiems antrojo duomeny rinkinio
atvejams buvo pastebéti Kitokie rezultatai. Siame atvejyje taip pat ,, Teisingai* rodo atsakyma,
nesukeliantj rizikos, tuo tarpu ,,Rizikingai* byloja, kad atsakymas kelia slaptazodzio nutekéjimo
rizika.

Klausimy atsakymy analize

M Rizkingai
B Teisingai
W Rizkingai
B Teisingai
Bl Rakingal
B Teisingai
B Rizkingal
. Teisingai
B Rizikingal
B Teisingai
B Rizikinga
B Tesingai
W Rizkingai
M Teisingai
M Rizkingai
B Teisingai
B Rizikingal
B Teisingai
W Rizkingal
B Teisingai
W Rizkingal
B Teisingai
B Rizikingai
W Teisingai
W Rankingai
H Teisingai
. Raikingai
W Teisingai
B Rakingal |
0 2 1 5 1 2 ¥ T
Atsakymy skaicius

Ar esate kada nors dalyvave mokymuosefkursuose apie socialinés inZinerijos ir fisingo rizika?

Arkada nors suteikete slaptazod| ar kita jautria informacija telefonu ar per el. pasta?

Ar pries spausdami nuorodas el. laiskuose ar Zinutése patikrinate, ar siuntejo adresas yra teisingas ir ar nuoroda veda | oficialia svetaine?

Ar naudojate skartingus autentifikacijos metodus vairiose paskyrose, pvz., SMS, biometniniai duomenys ir kita?

Ar jisy svarbiausios Fintech paskyros (pvz., bankininkyste, kriptavaliuta, mokejimai) yra apsaugotos 2FA7

Ar savo paskyrose naudojate dviejy veiksniy autentifikaciia (pvz., SMS kndy, autentifikacijos programeliy ar biometriniy metody)?

Ar savo slaptaZodzius laikote uirasytus ant lapelio, uirasy knyguteje ar kitur, kur juos lengvai gali pamatyti kiti?

Ar jisy darboffinansinese paskyrose (pvz, banko, kriptovaliuty) naudojami tie patys slaptaZodziai, kaip ir socialiniuose tinkluose ar matiau svarbiose sistemose?
Ar naudojate ta pati slaptazod) skirtingose paskyrose?

Arsavo slaptazodzius keiciate reciau ne karta per metus?

‘Arregulianai tikninate, ar jisy slaptazodziai buvo nutekint Zinomuose duomeny nutekejimo incidentuose (pvz. Have | Been Pwned? arba Pentester.com)?

Ar dalinates savo slaptazodzais su kitais imonemis (pvz, Seimos nanals ar draugais)?

Ar slaptatodZiuose naudojate spec. simbolius, skaicus, didtigsias ir madasias raides?

Arjiisy slaptaZodis yra sudarytas i lengvai atspejamy ar populiariy 2odfy (pvz., gimtadieniy daty, Seimos nariy vardy, ,123456°, password” ar qwerty”)?

Ar sy slaptazodis yra trumpesnis nei 12 simbeliy?

25 pav. Antrojo duomeny rinkinio klausimy atsakymy analizé

Saltinis: Sudaryta autoriaus

Klausimy atsakymy analizé:

Ar jusy slaptazodis yra trumpesnis nei 12 simboliy?: Teisingai (0) - 13, Rizikingai (1) - 4



Ar jusy slaptazodis yra sudarytas i lengvai atspéjamy ar populiariy Zodziy (pvz., gimtadieniy daty,

Seimos nariy vardy, ,,123456%, ,,password* ar ,,qwerty*)?: Teisingai (0) - 13, Rizikingai (1) - 4

Ar slaptazodziuose naudojate spec. simbolius, skai¢ius, didzigsias ir mazgsias raides?: Teisingai (0)

- 13, Rizikingai (1) - 4

Ar dalinatés savo slaptazodziais su kitais Zmonémis (pvz., Seimos nariais ar draugais)?: Teisingai (0)

- 13, Rizikingai (1) - 4

Ar reguliariai tikrinate, ar jusy slaptazodziai buvo nutekinti zinomuose duomeny nutekéjimo

incidentuose (pvz. Have | Been Pwned? arba Pentester.com)?: Teisingai (0) - 2, Rizikingai (1) - 15

Ar savo slaptazodzius keiiate re¢iau nei kartg per metus?: Teisingai (0) - 9, Rizikingai (1) - 8

Ar naudojate tg patj slaptazodj skirtingose paskyrose?: Teisingai (0) - 6, Rizikingai (1) - 11

Ar jusy darbo/finansinése paskyrose (pvz., banko, kriptovaliuty) naudojami tie patys slaptazodziai,

kaip ir socialiniuose tinkluose ar maziau svarbiose sistemose?: Teisingai (0) - 14, Rizikingai (1) - 3

Ar savo slaptazodzius laikote uzraSytus ant lapelio, uzrasy knygutéje ar kitur, kur juos lengvai gali

pamatyti kiti?: Teisingai (0) - 15, Rizikingai (1) - 2

Ar savo paskyrose naudojate dviejy veiksniy autentifikacija (pvz., SMS kody, autentifikacijos
programéliy ar biometriniy metody)?: Teisingai (0) - 10, Rizikingai (1) - 7

Ar jusy svarbiausios Fintech paskyros (pvz., bankininkyste, kriptovaliuta, mokéjimai) yra

apsaugotos 2FA?: Teisingai (0) - 12, Rizikingai (1) - 5

Ar naudojate skirtingus autentifikacijos metodus jvairiose paskyrose, pvz., SMS, biometriniai

duomenys ir kita?: Teisingai (0) - 7, Rizikingai (1) - 10

Ar pries§ spausdami nuorodas el. laiSkuose ar zZinutése patikrinate, ar siuntéjo adresas yra teisingas ir

ar nuoroda veda j oficialig svetaing?: Teisingai (0) - 16, Rizikingai (1) - 1

Ar kada nors suteikéte slaptazod; ar kit jautrig informacijg telefonu ar per el. pastg?: Teisingai (0) -

15, Rizikingai (1) - 2



Ar esate kada nors dalyvave mokymuose/kursuose apie socialinés inZinerijos ir fiSingo rizika?:

Teisingai (0) - 13, Rizikingai (1) - 4

Rizikos lygis pagal kategorijas:

SlaptazodZio stiprumas: 23.53%

Pakartotinis slaptaZzodZziy naudojimas: 31.37%

Antrojo veiksnio autentifikacijos (2FA/MFA) naudojimas: 43.14%
Socialinés inZinerijos ir fiSingo rizika: 13.73%

Silpniausia vieta: Antrojo veiksnio autentifikacijos (2FA/MFA) naudojimas (43.14%)
Galutiné vidutiné slaptaZodZio nutekéjimo rizika: 32.94%

Vidutine rizika pagal kategorijas

20

Rizikos lygis (%)

10 1

26 pav. Antrojo duomeny rinkinio rizikos vertinimo rezultatai

Saltinis: Sudaryta autoriaus

Statistiskai analizuojant antrojo duomeny rinkinio (25-45m) rezultatus, yra matomi tam tikri
pokyc¢iai, lyginant su pirmuoju rinkiniu. Nors probleminés sritys i$licka panasios, visgi antrojo
duomeny rinkinio vartotojai yra maziau supranta slaptazodzio nutekéjimo rizika. Rizikingiausias
klausimas iSlieka apie slaptazodziy nutekéjimo incidento duomeny tikrinimag — net 15 vartotojy 18 17
atsaké nepraktikuojas Siy dalyky. Antroje vietoje matoma prasta pakartotiné slaptazodziy naudojimo
praktika bei slaptazodziy keitimas. 42% vartotojy link¢ pakartotinai vartoti slaptazodzius. Nors Sie
rodikliai statistiSkai yra maziau rizikingesni, lyginant su pirmuoju duomeny rinkiniu (iki 25m), tai

yra vis tiek nerimg keliantys skaiciai. Slaptazodziy ilgumas taip pat, palyginti su pirmuoju rinkiniu,



yra maziau rizikingas, i§ 17 vartotojy, tik 4 atsaké naudojas trumpesnj nei 12 simboliy slaptazodj, o
tai yra 23%. Kalbant apie Antrojo veiksnio autentifikacijos (2FA/MFA) naudojimg, matomas
zenklus skirtumas, lyginti su pirmuoju duomeny rinkiniu. Autentifikacija vis dar néra pakankamai
plac¢iai naudojama tarp vyresnio amziaus interneto vartotojy. Statistika rodo, kad tik 59% vartotojy
savo paskyrose naudoja dviejy veiksniy autentifikacija ir tik 41% vartotojy naudoja bent kelis
skirtingus autentifikacijos metodus. Tuo tarpu remiantis ,, Ar jiisy svarbiausios Fintech paskyros
(pvz., bankininkysté, kriptovaliuta, mokéjimai) yra apsaugotos 2FA? ““ klausimu, galima
prognozuoti, kad 29% vartotojy neturi/nenaudoja dviejy veiksniy autentifikacijos su mokéjimais ar
Kriptovaliutomis susijusiose Fintech paskyrose. Nepaisant to, soc.inzinerijos ir fi§ingo kategorija
rodo labai teigiamas tendencijas. Matoma, kad §i kategorija yra stipriai maziau rizikingesné, kas
rodo didesnj kibernetinj §vietimg ir i$silavinimg tarp vyresnio amziaus vartotojy. Net 16 i§ 17
vartotojy atsaké tikrings zinutes ir el. laiSkus dél kenkéjisky/pavojingy elementy. O 76% vartotojy

yra bent kartg dalyvave Svietime/mokymuose apie kibernetinj fiSingo ir soc.inZinerijos pavojy.

Tokiu budy, apibendrinant antrojo duomeny rinkinio atsakymu rezultatus matoma tendencija:
Rizikos lygis pagal kategorijas:

SlaptazodZio stiprumas: 23.53%

Pakartotinis slaptazodziy naudojimas: 31.37%

Antrojo veiksnio autentifikacijos (2FA/MFA) naudojimas: 43.14%

Socialinés inZinerijos ir fiSingo rizika: 13.73%

Silpniausia vieta: Antrojo veiksnio autentifikacijos (2FA/MFA) naudojimas (43.14%)
Galutine vidutiné slaptazodzio nutekéjimo rizika: 32.94%

Taigi galima teigti, kad pritaikius slaptazodzio nutekéjimo rizikos vertinimo metoda antrajam
duomeny rinkiniui ir palyginus rezultatus su pirmuoju rinkiniu, yra matomi akivaizdas skirtumai.
Nepaisant labai mazos rizikos socialinés inzinerijos ir fiSingo kategorijoje, palyginus su pirmuoju
rinkiniu, vyresnio amziaus vartotojai susiduria su Antrojo veiksnio autentifikacijos (2FA/MFA)
naudojimo trikumu. Si kategorija laikoma silpniausia vieta, nes 43.14% vartotojy nesilaiko
reikiamy saugumo praktiky. Slaptazodzio stiprumo ir pakartotinio slaptazodziy naudojimo

tendencijos iSlieka panasios. Tokiu budu, galutiné slaptazodzio nutekéjimo rizika antrojo duomeny



rinkinio vartotojams yra didesné nei pirmojo rinkinio — 32.94%. Tokiu btidu, metodo pritaikymas

parodé rysky skirtuma tarp slaptazodzio saugumo praktiky skirtingo amziaus vartotojy, matoma, kad

2FA vartojimo problema i$lieka kaip viena svarbiausiy, kartu su pakartotiniu slaptazodziy

naudojimu. StatistiSkai galima iSskirti pagrindinius rizikos mazinimo veiksnius, aktualius antrojo

duomeny rinkinio vartotojams:

"Reguliariai, bent kartq per ménesi tikrinkite slaptazodziy nutekéjimo incidenty duomenis";

"Naudokite unikaly slaptazodj kiekvienai paskyrai. Naudokite slaptazodziy tvarkykle",

"Naudokite 2FA visose paskyrose, naudojant autentifikacijos programéles (pvz. ,, Google

Authenticator )",

Isitikinkite, kad visos svarbiausios paskyros naudoja 2FA autentikacijq, pvz. autentifikacijos

programéles arba SMS kodus",

"Naudokite skirtingus 2FA metodus";

Rezultaty palyginimas tarp skirtingo amziaus vartotojy

Lentelé 3

Kategorija

Pirmasis duomeny rinkinys (iki 25m)

Antrasis duomeny rinkinys (25-45m)

Slaptazodzio stiprumas 23.68% 23.53%
Pakartotinis slaptazodziy naudojimas | 37.72% 31.37%
Antrojo veiksnio autentifikacijos

B 10.53% 43.14%
(2FA/MFA) naudojimas
Socialinés inzinerijos ir fiSingo rizika | 27.19% 13.73%
Galutiné rizika 28.95% 32.94%

Silpniausia vieta

Pakartotinis slaptazodziy naudojimas

Antrojo veiksnio autentifikacijos
(2FA/MFA) naudojimas
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27 pav. Klausimy analizés palyginimas tarp dvieju duomeny rinkiniy

Saltinis: Sudaryta autoriaus



ISVADOS

1. Remiantis atlikta moksline literatiiros, ir jau egzistuojanciy jrankiy analize buvo sukurtas ir
pristatytas slaptazodzio nutekéjimo trijy rizikos etapy vertinimo metodas, apimantis keturias
slaptazodziy nutekéjimo rizikos grésmes: slaptazodziy stiprumas, antrojo veiksnio
autentifikacijos (2FA/MFA) naudojimas, pakartotinis slaptazodziy naudojimas, socialinés
inzinerijos ir fiSingo rizika.

2. Remiantis Verizon Data Breach Investigations Report (VDIR 2022), Nacionaliniu
kibernetinio saugumo centru prie Krasto apsaugos ministerijos (NKSC 2023), Microsoft
Security 2024 ataskaita, Google Survey 2023 ataskaita (LogMeOnce 2023), IBM Security
Report 2023 buvo pagristas svoriy bei reik§miy aktualumas naujam metodui. Metodo
pritatkomumas buvo integruotas j Python programing jrangg.

3. Buvo atliktas eksperimentinis tyrimas vertinant slaptazodziy nutekéjimo rizika, kurio metu
buvo surinkti 55 vartotojy atsakymai, kurie buvo suskirstyti j pirmajj duomeny rinkinj (iKi
25m) ir antrajj duomeny rinkinj (25-45m) pagal vartotojy amziaus grupe. Metodas buvo
pritaikytas visiems vartotojo atsakymams pagal skirtingus duomeny rinkinius.

4. Eksperimento rezultatai parodé¢, kad sukurtas ir pritaikytas metodas aiskiai identifikavo
rizikos veiksnius, pateiké rizikos skai¢iavimg bei rizikos mazinimo veiksnius. Metodo
pritaikymo rezultatai pabrézé egzistuojancia slaptazodzio nutekéjimo rizikg tarp apklaustyjy
vartotojy.

5. Eksperimento rezultatai parodé¢, kad pagrindinés iki 25 mety vartotojy silpnosios vietos yra
slaptazodziy pernaudojimas, retas jy atnaujinimas ir nepakankamas kibernetinio saugumo
suvokimas. Pakartotinio slaptazodziy naudojimo rodiklis beveik siekia 40%, o bendra
galutiné vidutiné slaptazodzio nutekéjimo rizika yra 28.95%.

6. Eksperimento rezultatai parodé, kad vyresniojo amziaus vartotojai (antrasis duomeny
rinkinys) susiduria Antrojo veiksnio autentifikacijos (2FA/MFA) naudojimo trikumu. Si
kategorija laikoma silpniausia vieta, nes 43.14% vartotojy nesilaiko reikiamy saugumo
praktiky, o galutiné slaptazodzio nutekéjimo rizika antrojo duomeny rinkinio vartotojams yra
didesné nei pirmojo rinkinio — 32.94%. Tuo tarpu kibernetinis i$silavinimas, soc.inzinerijos

ir fi§ingo zinios iSliecka kaip svarbus veiksnys, kuris mazina bendra rizika.



PASIULYMAI

Siekiant iSplésti eksperimento detalumg rekomenduojama atlikti analize su didesnio masyvo

duomenimis

Siekiant dinamiskai iStestuoti ir palyginti dabartiniy apklaustyjy vartotojy rezultaty pokycius,

rekomenduojama ateityje pakartoti duomeny surinkimg ir eksperimenta.
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PRIEDAI

SlaptazodZzio nutekéjimo rizikos vertinimo metodo programinés jrangos kodas

import tkinter as tk
from tkinter import messagebox

# Klausimy bei rizikos maiinimo patariey kirimas

klausimai = {
“SlaptaZedziy stiprumas”: [

“klausinas": "Ar Jisy slaptalodis yra truspesnis nei 12 simboliy?", “safe: False, "patarimas”: “Naudokite ilgesnius, bent 12-16 simboliy slaptafod?ius."},
"klaus inas’ “Ar jUsy slaptalodis yra sudarytas ii lengvai atspéjamy ar populiariy odiiy (pvz. gimtadieniy daty, deimos nariy vardy, .123456%, .password” ar .qwerty")?", “safe": False, "patarimas”: "Venkite lengvai
Klausinas”: “Ar slaptaiodiiuose naudojate spec. simbolius, skaifius, didiiasias ir mafasias raides?”, "safe’: True, "patarimas™: “Naudokite specialiy simboliy, skaitiy, didiujy ir mafujy raidiy kombinacijas."},
“klausisas”: "Ar dalinatés savo slaptalod?iais su kitais imonémis (pvz. Seimos nariais ar draugais)?", "safe": False, "patarimas™: "Niekada nesidalinkite slaptalod’iais su kitais asmeninis."
“Klausinas”: “Ar reguliariai tikrinate, ar jisu slaptatod?iai buvo nutekinti ?inomuose duomeny nutekéjimo incidentuose (pvz. Have I Been Puned? arba Pentester.com)?”, “safe": True, "patarimase: "Reguliariai, bent ka
"klausinas": "Ar savo slaptatod2ius keiliate retiau nei karta per metus?", “safe': False, “patarimas”: "Keiskite slaptalodZius bent karty § metus arba dainiau."}

1,

“Pakartotinis slaptazod2iy naudojimas": [
{"klausinas": "Ar naudojate ta patj slaptalodi skirtingose paskyrose?", "safe": False, “patarimas": "Nsudokite unikaly slaptaZodj kiekvienai paskyrai. Naudokite slaptafodiiy tvarkykle."},
{"Klausinas": “Ar jUsy darbo/finansinése paskyrose (pvz., banko, Kriptovaliuty) naudojami tie patys slaptatodiiai, kaip ir socialiniuose tinkluose ar maiiau svarbiose sistemose?”, "safe': False, "patarinas’
{"Klausinas": "Ar savo slaptalodiius laikote ufrasytus ant lapelio, ufrady knygutéje ar kitur, kur juos lengval gall pamatyti kiti?", “safe": False, "patarimas”: "Venkite viedal saugoti savo slaptalod’ius."}

1

“Antrojo veiksnio autentifikacijos (2FA/MFA) naudojimas*: [
{"klausinas": “Ar savo paskyrose naudojate dviejy veiksniy autentifikacija (pvz., SMS kodu, autentifikacijos programéliy ar biometriniy metodu)?", “safe": True, "patarinas”: "Naudokite 2FA visose paskyrose, naudojant
{"klausinas": “"Ar jisy svarbiausios Fintech paskyros (pvz., bankininkysté, kriptovaliuta, mokéjimai) yra apsaugotos 2FA? “, “safe": True, "patarimas”: “Isitikinkite, kad visos svarbiausios paskyros naudoja 2FA autent
{"klausinas": “Ar naudojate skirtingus autentifikacijos metodus jvairiose paskyrose, pvz. SMS, biometriniai duomenys ir kita?", “safe": True, "patarimas": "Naudokite skirtingus 2FA metodus."}

N

“Socialinés inZinerijos ir fiSingo rizika“: [
{"klsusinas": "Ar pried spausdami nuorodss el. laidkuose ar Pinutése patikrinate, ar siuntéjo adresas yra teisingas ir ar nuoroda veda § oficialia svetaine?”, “safe": True, “patarimas”: "Pried spustelédani nuoroda, p
{"klausinas": “Ar kada nors suteikete slaptazodi ar kita javtria informacija telefonu ar per el. pasta?", “safe": False, “patarimas": "Niekada nesidalinkite slaptazodiiais telefonu ar el. pastu. Oficialios organizaci
{"K\ausinas": "Ar esate kada nors dalyvave mokymuose/kursuose apie socialinés in¥inerifos rizika ir fiiinga?", "safe": True, “patarimas”: "Dalyvaukite fvietime apie kibernetiniy ataky, soc.in¥inerijos ir fiiingo rizi

}

# Rizikos kategorify svoriy nustatymas
svoriai = {
"Slaptazod2iy stiprumas": 0.3258213,
“Antrojo veiksnio autentifikacijos (2FA/MFA) naudojimas": ©.295683,
"Pakartotinis slaptaZodZiy naudojimas": 0
“Socialinés inZinerijos ir fidingo rizika“:

0.1178387
}

#Programos logikos kidrimas
class RizikosVertinimas:
def __init_ (self, root):
self.root = root
self.root.title("Slaptafodio nutekéjimo rizikos wertinimas")
self.atsakymai = {kategorija: [tk.IntVar() for _ in klaus] for kategorija, klaus in klausimai.items(}}
self.sukurti_langal)

def sukurti_langa{self):
for kategorija, klaus in Klausimai.items():
frame = tk.LabelFrame(self.root, text=kategorija, padx=10, pady=10)
frame.pack(fill="both", expand="yes", padx=18, pady=5)
for 1, klausimas in enumerate(klaus):
tk.Checkbutton(frame, text=klausimas["klausimas"], variable=self.atsakymai[kategorija][i]}.pack(anchor="u")

tk.Button(self.root, text="Apskaifiuoti rizika", command=self.skaiciuoti_rizika) .pack(pady=18)

def nustatyti_rizikos_lygiiself, procentai):
if procentai <= 20:
return "Maza"
elif 21 <= procentai <= 58:
return “Vidutine"

return “Didele”

def skaiciuoti_rizika(self):
bendra_rizi =4
silpniausia_kategorija = None
max_rizika = @
visi_patarimai = []

for kategorija, svoris in svoriai.items():
suma_atsakymy = @
klausimu_skaicius = len(klausimai(kategorijal)
patarimai_kategorijai = []

for i, klausimas in enumerate(klausimailkategorijal):
atsakymas = self.atsakymai[kategorija] [1].get()
if klausimas["safe"]:
suma_atsakymy «- 1 = atsakymas
if atsakymas ==
patarimax_kat:qorijai append (klausimas ["patarimas"])
else:
suma_atsakymy += atsakymas
if atsakymas == 1:
patarimai_kategorijai.append(klausimas[“patarimas"])

tikimybe = suma_atsakymy / klausimu_skaicius
kategorijos_rizika = svoris = tikimybe
bendra_rizika += kategorijos_rizika

if kategorijos_rizika = max_rizika:
max_rizika = kategorijos_rizika
silpniausia_kategorija = kategorija

visi_patarinai.extend(patarimai_kategorijai)

bendra_rizika_proc = bendra_rizika * 108
rizikos_lygis = self,nustatytLrinlws lygi({bendra_rizika_proc)

#Rezultaty pateikimas

rezultatas = f"Jasy slaptazodzio nutekéjimo rizika yra: {rizikos_lygis}\n"

rezultatas += f"SlaptaZodZio nutekéjimo tikimybé: {bendra_rizika_proc:.2f}%\n\n"

rezultatas += f"Silpniausia vieta: {silpniausia_kategorija}\n\nRizikos maZinimo patarimai:\n"
rezultatas += "\n".join(f"- {patarimas}" for patarimas in visi_patarimai)

messagebox.showinfo("Rezultatas", rezultatas)

if __name__ == "__main__'
root = tk.Tk()
app = RizikosVertinimas(root)
root.mainloop()
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