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SANTRAUKA

Bloky grandiné¢ yra pakankamai nauja ir placiai tyrin¢jama technologija, turinti didelj taikymo
potenciala, taCiau pasigendama detalesniy Sios technologijos moksliniy tyrimy ir taikymo atvejy
analizés zmogiskyjy istekliy valdymo srityje.

Darbe tiriamos bloky grandinés technologijos panaudojimo zmogiskyjy istekliy valdyme
galimybés.

Literattiros analize nustatyta, kad bloky grandinés technologija gali biiti s€¢kmingai taikoma
tokiose srityse kaip jdarbinimo ir atrankos, darbo sutar¢iy ir atlyginimy valdyme, darbo veiklos ir
rezultaty stebéjime, audito ir atitikties uztikrinime, mokymy ir kvalifikacijos jrasy valdyme,
mokéjimy darbuotojams, tapatybés ir kompetencijy patikrinime ir kt.
igyvendinant projektus, kuriuose panaudojama bloky grandinés technologija.

Darbo metu sukurto projekty apskaitos sistemos prototipo tikslas — praktiskai pademonstruoti
bloky grandinés pritaikymg zmogisSkyjy istekliy valdymo procese.

Vertinant bloky grandinés panaudojimg prototipe iSskirti Sie bloky technologijos privalumai:
decentralizacija, skaidrumas, nekintamumas bei procesy automatizavimo galimybés.

Prototipo vertinimo metu identifikuoti bloky grandinés trikumai, jtakojantys prototipo
panaudojimo efektyvuma. Pagrindiniai jy — didelés transakcijy sanaudos, ribotos mastelio galimybés

bei létas transakceijy patvirtinimo laikas.



Bagdonas, Tomas. The Use of Blockchain in Human Resource Management.

Master’s Final Degree Project / supervisor Dr. Mindaugas Stoncelis; Vilnius University,
Siauliai Academy.

Study field of area (study field group): Information Technology Management (6211BX001),
Informatics.

Keywords: blockchain, smart contract, human resource management.

Siauliai, 2025. 50 p.

SUMMARY

Blockchain is a relatively new and extensively studied technology with significant potential
for application.

However, there is a lack of detailed scientific research and case studies on its use in human
resource management. This paper explores the possibilities of using blockchain technology in human
resource management.

A review of the literature has identified that blockchain technology can be successfully applied
in areas such as recruitment and selection, management of employment contracts and payroll,
monitoring of work performance and results, ensuring audit and compliance, management of training
and qualification records, employee payments, verification of identity and competencies, and more.
The literature review highlighted key challenges encountered in projects utilizing blockchain
technology.

The purpose of the developed prototype for a project accounting system is to practically
demonstrate the application of blockchain in the human resource management process.
While evaluating blockchain usage in the prototype, the following advantages of blockchain
technology were identified: decentralization, transparency, immutability, and process automation
capabilities.

Certain disadvantages of blockchain were identified that affect the efficiency of its
application. The main drawbacks include high transaction costs, limited scalability, and slow

transaction confirmation times.
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TERMINU IR SANTRUMPU ZODYNAS

Bloku grandiné — tai decentralizuota, paskirstyta duomeny bazé arba skaitmeninis registras, kuriame
jrasai yra sujungti j chronologiSkai susijusius blokus. Kiekvienas blokas saugo tam tikrg kiekj
duomeny, kurie kriptografiskai uzsifruoti ir saugomi tinkle. Bloky grandiné suteikia galimybe naudoti
iSmaniuosius kontraktus ir kitus pazangius funkcionalumus, uztikrinancius automatizuotas ir
patikimas operacijas.

ISmanusis kontraktas — tai programinis kodas, veikiantis bloky grandingje, kuris automatiskai
vykdo, valdo susitarimus tarp $aliy pagal i§ anksto nustatytas taisykles. Sie kontraktai pasalina
tarpininky poreikj, nes jy vykdymas ir patikrinimas vyksta decentralizuotame tinkle.
Decentralizuota aplikacija (angl. Decentralized Application/DApp) — tai vartotojo sasaja turinti
programa, kuri veikia bloky grandingje ir daznai naudoja iSmaniuosius kontraktus kaip pagrindinius
veikimo mechanizmus. Decentralizuota aplikacija pateikia vartotojui sgveika su bloky grandine per
draugiSka ir patogig vartotojo sgsajg. Ji yra sudaryta i§ dviejy pagrindiniy daliy: front-end (vartotojo
sasajos (pavyzdziui, sukurtos naudojant React, Angular, Vue ar kt.) ir back-end (naudoja iSmaniuosius
kontraktus, veikian¢ius bloky grandinéje, kaip aplikacijos logika). DApp leidZia vartotojams atlikti
ivairias uzduotis: pasirasyti sandorius, valdyti skaitmeninius turtus ar saveikauti su decentralizuotais
protokolais. DApp reikalauja Zzmogaus jsitraukimo arba sgveikos su vartotojo sgsaja.

Zmogiskujuy iStekliy valdymas — tai organizacijos strateginis ir operatyvinis procesas, kurio tikslas
yra pritraukti, ugdyti, motyvuoti ir iSlaikyti darbuotojus, siekiant maksimaliai panaudoti jy
kompetencijas ir prisidéti prie organizacijos tiksly jgyvendinimo. Sis procesas apima darbuotojy
atrankg, mokyma, darbo rezultaty vertinimg, atlygio sistemy kiirimg, karjeros planavimg, darbo

santykiy valdyma bei darbo aplinkos gerinima.



IVADAS

Bloky grandinés technologija — tai pakankamai nauja, placiai tyrin¢jama, didelj taikymo
potencialg turinti decentralizuota duomeny valdymo sistema.

Pradzioje Si technologija daugiausiai buvo siejama su kriptovaliutomis, taciau pastaraisiais
metais jos taikymo erdvé zenkliai i$siplété. Dabar bloky grandinés technologiniai sprendimai aktyviai
naudojami finansy, sveikatos apsaugos, logistikos, vieSojo administravimo ir kituose sektoriuose.

Bloky grandinés technologijos taikymas zmogiskyjy istekliy valdymo srityje suteikia naujy
galimybiy optimizuoti Sios srities procesus ir uztikrinti Sioje srityje naudojamy duomeny tiksluma bei
sauguma. Si technologija leidZia automatizuoti tokias funkcijas, kaip darbuotojy jdarbinimas,
atlyginimy apskaita, automatiniai moké¢jimai, tapatybés ir kompetencijy patikrinimas, motyvacijos
sistemos valdymas ir kt. Bloky grandiniy technologijos déka procesai tampa patikimesni ir skaidresni,
o administraciniai ir operatyviniai uzdaviniai valdomi efektyviau, taip padidinamas bendrasis
valdymo efektyvumas ir kokybé.

Darbo problema: Kaip galima pritaikyti bloky grandinés technologija zmogiskyjy istekliy
automatizavimas, operatyvus ir patikimas kandidaty ir darbuotojy darbo patirties ir kvalifikacijos
saugojimas bei tikrinimas, administraciniy kaSty mazinimas, darbuotojy duomeny apsauga.

Darbo objektas: Bloky grandinés technologijos sprendimai, naudojami zmogiskyjy istekliy
valdymo procesuose.

Magistrinio darbo tikslas yra istirti bloky grandinés technologijos panaudojimo galimybes
zmogiskyjy iStekliy valdyme, nustatant technologijos naudos potencialg Sioje srityje.

Darbo uZdaviniai:

1. Atlikti bloky grandinés technologijos panaudojimo ZzmogisSkyjy istekliy valdyme

literatiiros analize, nustatant sritis, kur ir kaip §i technologija gali biiti panaudota.

2. Nustatyti i8Siikius, su kuriais susiduriama jgyvendinant bloky grandinés technologijos

projektus.

3. Parengti decentralizuotos aplikacijos prototipa, kuris, pasitelkiant bloky grandinés

technologija, spresty konkrety zmogisSkyjy istekliy valdymo uzdavin;.

4. Atlikti bloky grandinés panaudojimo prototipe privalumy ir trikumy kokybinj vertinima.

Tyrimo metodai. Darbo tikslui pasiekti taikomi literatiiros analizés, eksperimento,

lyginamosios analizés bei indukcijos metodai.
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1. BLOKU GRANDINES TAIKYMO ZMOGISKUJU ISTEKLIU VALDYME
ANALIZE

1.1. Blokuy grandinés privalumai Zmogiskyjy iStekliy valdyme

1.1.1. Decentralizacija ir duomeny kontrolé

Decentralizacija yra vienas i§ reikSmingiausiy bloky grandinés technologijos privalumy.
Decentralizacija reiskia, kad duomenys saugomi ir valdomi ne viename centralizuotame serveryje, o
yra paskirstyti tarp tinklo mazgy. Bloky grandingje kiekvienas tinklo dalyvis (mazgas) turi duomeny
kopija ir gali prisidéti prie duomeny patvirtinimo bei saugojimo procesy. Tokia technologija turi
nepriklausomuma nuo centralizuoty valdzios institucijy ar IT infrastruktiiros teikéjy [34].

Tradiciniuose zmogiskyjy iStekliy valdymo procesuose darbuotojy duomenys dazniausiai
saugomi centralizuotose duomeny bazése, kurios priklauso imonei arba iSoriniam paslaugy teikéjui.
Bloky grandiné suteikia galimybe paskirstyti duomenis tarp tinklo dalyviy, uZztikrinant didesnj
duomeny valdymo skaidrumg ir galimybe valdyti savo asmening informacija, kontroliuojant, kas ir
kaip gali prie jos prieiti.

Darbuotoju duomeny suverenitetas. Panaudojant bloky grandinés technologijos
sprendimus darbuotojams gali buti suteikiama daugiau kontrolés savo duomeny atzvilgiu.
Pavyzdziui, jie gali nuspresti, kurie darbdaviai ar paslaugy teikéjai turi prieigg prie jy darbo istorijos
ar sertifikaty. Si praktika vadinama savivaldzios tapatybés (self-sovereign identity) valdymu [4].
Darbuotojas, naudodamas decentralizuotg platforma, gali dalytis savo iSsilavinimo ir darbo patirties
duomenimis su potencialiais darbdaviais tik tuomet, kai to nori, o ne kai jmoné nusprendzia.

Atsparumas duomeny praradimui ir cenziirai. Bloky grandinés technologijos
decentralizacijos savybé uztikrina, jog bloky grandinés duomenys yra atspariis techniniams
gedimams ir kibernetinéms atakoms. Kadangi duomenys yra saugomi paskirstytame tinkle, néra
vieno gedimo tasko. Tai reiSkia, kad net jei vienas ar keli mazgai neveikty, duomenys vis tiek biity
pasiekiami. Be to, duomeny valdymas néra priklausomas nuo vienos organizacijos politikos, tod¢l
sumazgja cenzuros rizika [5].

Decentralizuotas ty paciy duomeny saugojimas skirtinguose bloky grandinés mazguose
suteikia galimybe uztikrinti aukSta prieinamumo prie duomeny lygj. Tai ypa¢ svarbu tikrinant
darbuotojy informacija, kai tikrinimas néra priklausomas nuo vieno duomeny $altinio, kuris gali biiti

modifikuotas, sunaikintas ar kai prieigai prie jo taikomi apribojimai. PavyzdZziui, tarptautiné
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organizacija gali naudoti bloky granding, kad uZztikrinty prieiga prie darbuotojy dokumenty net ir tuo
atveju, jei vienos Salies duomeny centras patiria techninius sutrikimus ar politinius apribojimus.
Privatumo uZtikrinimas ir prieigos valdymas. Decentralizuotose sistemose prieiga prie
duomeny gali biiti suteikiama naudojant kriptografinius raktus. Tai reiSkia, kad tik autorizuoti
asmenys gali pasiekti tam tikrg informacijg [23]. Be to, bloky grandiné leidzia tiksliai kontroliuoti,
kokiais duomenimis ir kokiu mastu yra dalijamasi su treCiosiomis Salimis. Darbdaviai gali praSyti tik
ty darbuotojo dokumenty, kurie yra bitini konkreciai pozicijai, pavyzdziui, tam tikro sertifikato ar
kvalifikacijos, negaudami perteklinés informacijos (asmens kody, adresy ar kity reikSmingy asmens

duomeny).

1.1.2. Skaidrumas ir patikrinamumas

Bloky grandiné¢ i§ esmés keicia buidg kaip organizacijos ir darbuotojai gali tvarkyti duomenis
bei uztikrinti sgziningumg. Tai pasiekiama per nekintamg ir vieSai patikrinamg duomeny registra,
kuris uztikrina skaidrumg ir palengvina gincy sprendima.

Skaidrumas darbo sutarciy ir atlyginimy valdyme. Bloky grandin¢ leidzia fiksuoti darbo
sutartis, atlyginimy poky¢ius ir kitus svarbius dokumentus taip, kad bet kuris duomeny pakeitimas
bty atsekamas. Visi suinteresuoti subjektai (darbuotojai, darbdaviai ir auditoriai) gali perzitiréti
iraSus ir jsitikinti jy autentiSkumu [9]. Imonei sudarius darbo sutartj su nauju darbuotoju, ji ikeliama
1 bloky granding. Kiekvieng karta, kai sutartis kei¢iama (pavyzdZziui, kei¢iant atlyginima ar darbo
salygas), Sie pakeitimai automatiskai jraSomi ir tampa viesai patikrinami (naudojant bloky grandiniy
analizés platformas ar kt. priemones).

Jei kyla nesutarimy dél darbo salygy, visos Salys gali perzitréti originalius jrasus ir
pakeitimus. Tai sumazina teisminio proceso poreikj, nes jrodymai yra aiskis ir nekintami.

Darbuotojai gali tiksliai matyti, kada ir kokie atlyginimy poky¢iai jvyko, o darbdaviai iSvengia
klaidy.

Idarbinimo proceso skaidrumas. Bloky grandiné gali padéti sukurti skaidrius jdarbinimo
procesus, uztikrinant, kad visi kandidatai biity vertinami saziningai ir pagal i§ anksto nustatytus
kriterijus. Jdarbinimo proceso metu kiekvieno kandidato pateikti dokumentai (diplomai, sertifikatai)
patvirtinami bloky grandin¢je. Bloky grandinés technologijos bloky turinio ir jy sekos nekintamumo
savybe uztikrina, kad dokumentai yra tikri ir nebuvo pakeisti [9].

Diskriminacijos prevencija. Tradicinése zmogiskyjy iStekliy valdymui skirtose duomeny
bazése yra galimybé koreguoti jose saugoma informacijg ir paSalinti tokiy korekcijy pédsakus.
Tinkamai techniSkai parengtame bloky grandinés sprendime tokios korekcijos galimybés gali biiti
panaikintos, taip uztikrinant, kad bloky grandingje saugomi darbuotojy duomenys nebus pakeisti.

Bloky grandinéje, kai registruojamos visos kandidaty atrankos proceso detalés, galima nesunkiai
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jrodyti, kad jdarbinimo sprendimai buvo priimti objektyviai. Kandidatai gali tikrinti jdarbinimo
proceso saziningumag ir jsitikinti, kad jy dokumentai buvo vertinami tinkamai [2]. Bloky grandinés
sprendimuose, kur panaikinama Zmogaus jsiki§imo } vykdomus procesus biitinyb¢, isties gali buti
uztikrintas aukstas diskriminacijos prevencijos lygis.

Darbo veiklos ir rezultaty patikrinamumas. Darbuotojy veiklos rezultatai, pasiekimai ir
paaukstinimai gali biiti registruojami bloky grandingje, taip kuriant skaidrig darbuotojo karjeros
istorija. Imoné registruoja kiekvieng darbuotojo paaukstinimg ar pasiekima bloky grandinéje. Tai
leidzia aiSkiai matyti darbuotojo augimg ir pagrindinius pasiekimus be galimybés manipuliuoti
jrasais. Darbuotojai gali buti tikri, kad paaukstinimai ir kiti paskyrimai yra objektyviis ir pagrjsti
dokumentuotais pasiekimais. Bet koks veiklos vertinimas tampa atsekamas, todél mazéja
subjektyvumo ir nesaliSkumo rizika [17].

Bloky grandinés skaidrumas ir patikrinamumas zmogiSkyjy iStekliy valdyme padeda
uztikrinti, kad visi duomenys bty ne tik saugiis, bet ir patikimi bei prieinami visoms suinteresuotoms

Salims.

1.1.3. Duomeny saugumas ir privatumas

Bloky grandinés technologija suteikia galimybe uZztikrinti auk$€iausio lygio duomeny
saugumg ir privatumg (kai naudojamasi privacios bloky grandinés modeliu), ypac jautrios
informacijos, susijusios su darbuotojais, valdymo srityje. Tai pasiekiama taikant kriptografinius
metodus ir decentralizuotg struktiirg, kuri apsaugo duomenis nuo neteisétos prieigos ir
manipuliacijos.

Duomeny Sifravimas ir prieigos kontrolé. Bloky grandiné leidzia saugoti duomenis
uzsifruotus taip, kad tik autorizuoti asmenys galéty juos perzitréti ar modifikuoti. Kiekvienas jrasas
yra apsaugotas unikaliu Sifravimo raktu, kuris leidzia kontroliuoti, kas turi teis¢ pasiekti informacija.
Darbuotojy atlyginimo duomenys jrasomi bloky grandinéje ir gali biiti pasiekiami tik Zzmogiskyjy
iStekliy valdymo padalinio darbuotojams bei jgaliotiems vadovams. Tai apsaugo nuo neteisétos
prieigos ir uztikrina, kad informacija biity naudojama tik pagal nustatytas taisykles [25].

Asmens duomeny valdymas ir privatumo uztikrinimas. Naudojant bloky granding, galima
suteikti darbuotojams daugiau kontrolés savo duomenims. Darbuotojai gali suteikti arba atSaukti
prieiga prie savo duomeny konkretiems asmenims ar institucijoms. Vienas i§ pavyzdziy - bloky
grandin¢je saugoma sveikatos patikrinimy informacija. Darbuotojas gali suteikti leidima medicinos
jstaigai perziiiréti tik konkreCius jrasus, o kitg informacijg palikti privacig. Darbuotojai gali patys

valdyti savo duomenis, uztikrindami, kad informacija biity prieinama tik tiems, kam jie suteiké
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leidima. Visi prieigos suteikimai ir duomeny perziiiros uzfiksuojamos, tod¢l galima lengvai nustatyti,
kas ir kada perziiiré¢jo duomenis [18].

Duomeny vientisumas ir nekintamumas. Bloky grandiné uztikrina, kad jraSai negaléty biiti
pakeisti ar istrinti, o bet kokie bandymai tai padaryti biity akivaizdus ir lengvai identifikuojami.
Pavyzdziui, bloky grandinéje saugomos darbo sutartys. Jei sutartis biity pakeista, visi suinteresuoti
asmenys matyty pakeitimy istorijg, o tai padéty iSvengti nesgziningumo ar klaidy.

Nekintami jrasai leidzia greitai ir objektyviai spresti bet kokius gincus dél sutarties salygy ar
kity svarbiy dokumenty. Dokumenty saugojimas bloky grandinéje uztikrina, kad dokumentai yra
patikimi ir neabejotini dél jy klastojimo.

Audito ir atitikties uZtikrinimas. Bloky grandinés nekintamumo savybé leidZzia lengvai
atlikti auditus, nes visi duomenys yra tikslis ir atsekami [3]. Zmogiskyjy istekliy valdymo padalinio
darbuotojai ar iSoriniai auditoriai gali perzitréti atlyginimy apskaita, jdarbinimo procesus ar
darbuotojy vertinimus, Zinodami, kad duomenys yra autentiski ir nebuvo pakeisti. Organizacijos gali
lengvai parodyti, kad laikosi visy reikalavimy ir normy. Bloky grandinés panaudojimas jgalina
nuolatinj audita, kai operacijos gali buti tikrinamos realiu laiku [10].

Kriptografiniai jrodymuy protokolai. Bloky grandiné gali naudoti pazangius kriptografinius
metodus, tokius, kaip ,,Zero-Knowledge Proofs“, leidzian¢ius jrodyti tam tikrg informacija
neatskleidziant jos turinio [19]. Darbuotojas gali jrodyti savo kvalifikacijg ar sertifikatus darbdaviui,
neatskleisdamas visy detaliy apie mokymo jstaigg ar kursy trukme. Tik biitiniausia informacija tampa
prieinama, o jautriis duomenys lieka konfidencialtis. Kriptografiniai jrodymai leidzia uztikrinti, kad
informacija yra teisinga, net jei ji néra visiSkai atskleista.

Bloky grandinés leidzia darbuotojams ir darbdaviams pasitikéti duomenimis, uztikrina jy

skaidruma bei padeda iSvengti klaidy ar nesusipratimy.

1.1.4. Automatizavimas naudojant iSmaniuosius kontraktus

ISmanieji kontraktai — tai savarankiSkai vykdomos programos, uzfiksuotos bloky grandinéje.
Jie automatiskai jvykdo sutartyje numatytas salygas be tarpininky. Zmogiskyjy istekliy valdymo
srityje tai ypa¢ naudinga, nes leidzia automatizuoti daug laiko ir resursy reikalaujancius procesus.

Idarbinimo ir atrankos procesai. |darbinimo procesa galima automatizuoti naudojant
iSmaniuosius kontraktus, kurie palengvina kandidaty patikra ir sutar¢iy sudaryma. Kai kandidatas
jveikia visus atrankos etapus, iSmanusis kontraktas automatiSkai sugeneruoja darbo sutart] ir siuncia
ja pasiraSyti. Kai tik sutartis pasiraSoma, ji uzfiksuojama bloky grandin¢je, o naujas darbuotojas

gauna prieigg prie reikalingy sistemy bei informacijos. Sutrumpéja jdarbinimo procesas, nes nereikia
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laukti, kol dokumentai bus tvarkomi rankiniu biidu. Visi duomenys automatiskai jraSomi ] sutartj,
sumazinant klaidy tikimybe [11].

Darbo sutarciy automatizavimas. ISmanieji kontraktai gali uztikrinti, kad darbo sutarties
salygos bus jvykdytos automatiskai, jei ivykdytos tam tikros i§ anksto apibréztos sglygos. Darbo
sutartis gali apibrézti premijy sistema, pagal kurig premija bus iSmokéta automatiskai, jei darbuotojas
per nustatytg laikotarp] jvykdys tikslus, pavyzdziui, pasieks tam tikrg pardavimy skaiciy. Kai tik
duomenys apie pasiektus rezultatus uzfiksuojami sistemoje, iSmanusis kontraktas automatiskai
inicijuoja premijos iSmokéjimg [29]. Taip sumaZzinamas rankinio darbo poreikis bei uztikrinamas
sutarties sglygy vykdymas be klaidy ir vélavimy.

Atlyginimy ir premijy mokéjimai. ISmanieji kontraktai gali biiti naudojami reguliariems
mokéjimams, tokiems kaip atlyginimai ir premijos, vykdyti pagal nustatyta tvarka ir grafika.
Pavyzdziui, darbuotojo atlyginimas yra susietas su bloky grandingje uzregistruotu iSmaniuoju
kontraktu, kuris automatisSkai atlicka moké¢jima kiekvieno ménesio pabaigoje, remdamasis dirbty
valandy ar pasiekty tiksly duomenimis. Atlyginimai ir premijos iSmokami laiku, nes iSmanieji
kontraktai veikia pagal grieztai nustatytus laikotarpius. Darbuotojai gali matyti tikslig mokéjimy
informacijg ir jy skaiciavimo logika [15].

Darbo valandy apskaita ir atostogy valdymas. Darbo laiko apskaita ir atostogy praSymy
tvarkymas gali biiti automatizuoti iSmaniaisiais kontraktais. Kai darbuotojas pateikia praSyma dél
atostogy, iSmanusis kontraktas patikrina, ar yra pakankamai sukaupty atostogy dieny, ir automatiskai
tvirtina arba atmeta praSyma. Patvirtintos atostogos jraSomos ] kalendoriy ir apskaitos sistemg.
Automatiniai patikrinimai ir sprendimai sumazina administracinj darbg. UZtikrinamas skaidrus ir
tikslus atostogy valdymas [16].

Mokymy ir kvalifikacijos jrasy valdymas. Darbuotojy mokymy sertifikatai ir kvalifikacijos
gali buti valdomi per iSmaniuosius kontraktus. Po sékmingo mokymo kurso pabaigos, sertifikatas
automatiskai jraSomas j darbuotojo profilj bloky grandingje. Si informacija gali biiti naudojama
tikrinant darbuotojo kvalifikacijag be papildomy dokumenty pateikimo. Sertifikatai yra saugomi
nekintamai ir gali biiti lengvai tikrinami [22].

ISmanieji kontraktai zmogiSkyjy iStekliy valdymo srityje padeda automatizuoti ir optimizuoti
daugelj procesy — nuo darbo sutar¢iy vykdymo iki mokymy ir kvalifikacijos jraSy valdymo. Tai ne
tik taupo laikg ir resursus, bet ir sumazina klaidy rizika, uztikrina skaidrumg bei darbuotojy

pasitikéjimg organizacija.
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1.1.5. Mokéjimai

Bloky grandin¢ leidzia atlikti tiesioginius ir saugius mokejimus, apeinant tradicinius
bankinius tarpininkus ir jy mokes¢ius. Si technologija suteikia galimybe jmonéms atlikti mokéjimus
darbuotojams bet kurioje pasaulio vietoje, naudojant kriptovaliutas arba iSmaniuosius kontraktus, taip
uztikrinant greitj, mazesnius mokescius ir didesnj saugumg [32].

Imonés gali naudoti bloky granding, kad darbuotojams ar laisvai samdomiems specialistams
dirbantiems skirtingose pasaulio vietose galéty iSmokéti atlyginimus tiesiogiai kriptovaliutomis,
tokiomis kaip Bitcoin, Ethereum ar kitomis. Si sistema leidZia atlikti mokéjimus be tradiciniy banky,
valiuty keitimo paslaugy ir jy susijusiy mokesciy, kurie daznai siekia kelis procentus nuo sumos.
Imonés ir darbuotojai gali sutaupyti zenklias sumas, nes nereikia mokéti banky mokesciy ir valiutos
konvertavimo mokes¢iy. Mok¢jimai atliekami akimirksniu arba per kelias minutes, o ne per kelias
dienas kaip tradiciniuose bankuose ar tarptautiniuose bankiniuose pervedimuose, kurie gali uztrukti
nuo keliy dieny iki savaités ir apimti didelius mokescius uz valiuty konvertavimg bei tarpininky
paslaugas.

Bloky grandiné suteikia greitesnj, pigesnj ir patikimesnj buidg atlikti pervedimus, ypac tarp
skirtingy Saliy. Naudodamos 8ig technologija, jmonés gali sumazinti administracines islaidas ir
pagerinti darbuotojy pasitenkinimg, suteikdamos jiems greita prieiga prie jy atlyginimy, be

papildomy banky ar kity tarpininky mokesc¢iy ir ilgy pervedimo laikotarpiy.

1.1.6. Tapatybés ir kompetenciju patikrinimas

Bloky grandinés sprendimai gana placiai taikomi tapatybés ir kompetencijy patikrinimo
procesuose. Naudodama kriptografija ir decentralizuotas saugojimo strukttiras, $i technologija
uztikrina, kad darbuotojy diplomai, sertifikatai ir kvalifikacijos biity saugomi saugiai ir nekeiciami,
taip leidziant greitai ir lengvai patikrinti jy autentiSkuma.

Darbuotojy sertifikaty ir diplomy saugojimas ir tikrinimas bloky grandinéje. Darbdaviai
daznai susiduria su problema, kai kandidaty pateikiami diplomai ar sertifikatai yra suklastojami arba
klaidingai interpretuojami. Bloky grandinés technologija gali pasalinti §ig problema, saugojant tokius
dokumentus decentralizuotai, kad jie biity nekei¢iami ir lengvai patikrinami. Pavyzdziui, universiteto
diplomas arba profesinés kvalifikacijos sertifikatas gali buti uzfiksuoti bloky grandinéje su laikymo
ir autentiSkumo jrodymu, kurj galima greitai patikrinti naudojant atitinkamg identifikatoriy.
Dokumentai, kurie yra jrasyti bloky grandin¢je, tampa nekintami ir negali biiti suklastoti ar pakeisti

be atitinkamy jraSy pakeitimy, kuriuos biity galima lengvai identifikuoti [28].
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Darbdaviai gali greitai patikrinti kandidaty dokumenty autentiSkumg, nes bloky grandiné
leidzia tai padaryti per kelias sekundes. Lyginant su tradiciniais patikrinimo metodais, tai sutaupo
laiko ir sumazina klaidy tikimybe.

Bloky grandinéje uzfiksuoti sertifikatai ir diplomai gali biiti patikrinti tiesiogiai be papildomy
treCiyjy Saliy jsikiSimo bei ilgo patikrinimo proceso.

Tapatybés autentifikavimas ir profesinés patirties patikrinimas. Bloky grandiné¢ taip pat
gali biiti naudojama ne tik sertifikatams, bet ir tapatybés autentifikavimui. Darbdaviai gali patikrinti
darbuotojo identiteta, naudodami decentralizuotg identifikavimo sistema, kuri leidZia tiksliai nustatyti
darbuotojo asmens duomenis, nes jie yra uzfiksuoti ir autentifikuoti bloky grandinéje. Be to,
darbuotojo darbo patirtis ir jvykdyti projektai gali biiti dokumentuojami ir saugomi bloky grandinéje,
suteikiant lengva prieiga darbdaviams. Bloky grandiné uZtikrina, kad darbuotojo tapatybés duomenys
ir darbo istorija yra teisingi ir nebuvo pakeisti [7].

Tapatybés duomenys ir profesiné patirtis gali buiti patikrinti greitai, neprasant dokumenty
kopijy ar laukiant patikrinimo agentury. Jei kandidatas teigia, kad dirbo kaip vadovas tam tikroje
Jmong¢je, jmoné gali greitai patikrinti $ig informacija, naudodama bloky grandinéje saugomus jrasus
apie darbuotojo karjeros kelia, darbo laikg ir atliktas uzduotis.

Automatizuotas darbo patirties tikrinimas per iSmaniuosius kontraktus. Naudojantis
bloky grandinés iSmaniaisiais kontraktais gali biiti realizuotas ir naudojamas automatizuotas
darbuotojo darbo patirties patikrinimas. Pavyzdziui, kai darbuotojas baigia tam tikra projekta arba
pasiekia svarby tiksla, tai gali biiti uzfiksuota bloky grandinéje ir susieta su jo profesiniais sertifikatais
arba darbo patirtimi. Tai leidzia darbdaviams lengvai patikrinti, ar kandidatas turi reikiamg patirtj,
kad atlikty specifines darbo uzduotis. Darbo patirties tikrinimas tampa automatiskai jvykdomu
procesu, sumazinant zmogiskyjy klaidy tikimybe. Darbuotojai gali aiskiai matyti savo karjeros
pasiekimus ir progresa, o darbdaviai gali greitai patikrinti, ar jie atitinka reikalavimus. ISmanusis
kontraktas gali automatiskai jraSyti, kad darbuotojas baigé svarby mokymy kursg ir jgijo reikalinga
kompetencijg, kuri yra susieta su jy darbo jraSais. Kai darbuotojas pereina j kitg pozicijg arba
reikalauja paaukstinimo, Sie jraSai gali buiti greitai patikrinti.

Bloky grandiné suteikia Zmogiskyjy istekliy valdytojams galimybe patikrinti darbuotojy
tapatybe ir kvalifikacijas greitai ir saugiai, mazinant klaidy ir suklastoty dokumenty tikimybg.

Naudojant §ig technologija, tiek darbuotojai, tieck darbdaviai gali pasikliauti dokumenty tikrumu.
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1.2. Bloky grandinés projektu jgyvendinimo isSiikiai

1.2.1. Technologinis sudétingumas

Bloky grandinés technologija, nors ir jgijusi didelj populiaruma dél savo saugumo, skaidrumo
ir decentralizavimo savybiy, yra sudétinga ir reikalauja pazangiy techniniy ziniy tiek kuriant, tiek
diegiant sprendimus, kuriuose numatytas jos panaudojimas.

Bloky grandinés architektiira ir infrastruktiira. Bloky grandinés architekttira apima tiek
viesasias, tiek privacias grandines, kurios reikalauja skirtingy technologiniy sprendimy. VieSosios
bloky grandinés, tokios kaip Ethereum, suteikia galimybe jvairiems dalyviams prisijungti ir dalyvauti
tinkle, taciau jos taip pat susiduria su dideliais mastelio pritaikymo ir efektyvumo i8siikiais. Privacios
grandinés, kurios daznai naudojamos verslo sprendimuose, suteikia daugiau kontrolés, taciau kelia
klausimy dél decentralizacijos ir pasitikéjimo [27].

Konsensuso algoritmai. Konsensuso algoritmai yra esminiai norint uztikrinti, kad visi tinklo
dalyviai sutikty su tinklo biisena ir uzraSytomis transakcijomis. Populiariausi algoritmai, tokie kaip
Proof of Work (PoW) ir Proof of Stake (PoS), turi savo privalumy ir trikumy. PoW, nors ir labai
saugus, reikalauja dideliy skaic¢iavimo pajégumy ir energijos sagnaudy. PoS naudoja maziau energijos,
taciau kelia klausimy dél saugumo ir centralizacijos, nes valdomos stambesnés grandinés dalys gali
turéti didelj poveikj tinklo konsensusui [26].

ISmanieji kontraktai ir jy kiirimas. [Smanieji kontraktai — tai programinés logikos blokai,
kurie veikia bloky grandingje ir automatiSkai vykdo sutartinius jsipareigojimus. ISmaniojo kontrakto
kiirimas apima programavimo kalby, tokiy kaip Solidity, naudojimg. Nors 8i kalba yra populiari
Ethereum tinkle, jos sudétingumas gali kelti sunkumy pradedantiems kiiréjams, ypa¢ dél saugumo
problemy, pavyzdziui, iSnaudojamy pazeidZziamumy arba klaidy kodo logikoje.

Duomeny saugumas ir privatumas. Duomeny apsauga bloky grandinéje yra esminé, ypac
kai kalbama apie jautrius duomenis, tokius kaip asmens tapatybé ar finansin¢ informacija. Privatumo
uztikrinimas yra sudétingas deél bloky grandinés atvirumo ir skaidrumo principo. Norint pasiekti
privatuma, naudojami sudétingi Sifravimo metodai ir technikos, pavyzdziui, ,,Zero-Knowledge
Proofs, kad uztikrinty, jog tam tikri duomenys gali biiti patvirtinti be atskleidimo, taiau jy
implementacija reikalauja didelés techninés kompetencijos.

Mastelio pritaikymas ir tinklo valdymas. Bloky grandinés technologija susiduria su
mastelio problemomis, ypa¢ kai kalbama apie tinkly naSumg ir transakcijy greitj. Kiekviena
transakcija reikalauja patikrinimo ir jraSymo ] bloka, kas, priklausomai nuo tinklo dydzio ir
uzimtumo, gali uztrukti gana ilgai. Tai ypa¢ pasakytina apie vieSas bloky grandines, tokias kaip

Bitcoin ar Ethereum, kur aukstas tinklo uzimtumas ir transakcijy skai¢ius gali gerokai sulétinti jy
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apdorojimg. Sprendimai, kaip Layer 2 protokolai (pavyzdziui, Lightning Network Bitcoin arba
Optimistic Rollups Ethereum tinkle), leidzia iSspresti Sias problemas, taciau jy jgyvendinimas
reikalauja papildomy technologiniy sprendimy ir sudétingumo, kad biity pasiektas norimas naSumo
lygis [1; 20].

Didelés duomeny apimties apdorojimas ir uzklausy srautai gali smarkiai sulétinti bloky
grandinés tinklo nauma. Zmogiskyjy istekliy valdyme, kur reikalingas greitas darbuotojy duomeny

Duomenuy saugojimo apribojimai. Bloky grandiné néra efektyvi platforma dideliems
duomeny kiekiams saugoti. Nors ji yra puiki priemoné saugiems ir nekintamiems jrasams fiksuoti,
informacijos, pavyzdziui, darbuotojy asmeniniy duomeny ir dokumenty, talpinimas bloky grandinéje
biity brangus ir techniSkai sudétingas. Dazniausiai tokie duomenys turéty biiti saugomi uz bloky
grandinés riby, taciau tada kyla klausimy d¢l duomeny saugumo ir patikimumo [6].

Decentralizacijos uZtikrinimas. Decentralizacija yra vienas i§ pagrindiniy bloky grandinés
algoritmais, o ne centralizuotais administratoriy sprendimais, taciau kai kurios sistemos vis dar
susiduria su sunkumais uZztikrinant tikra decentralizacija. Pavyzdziui, kai kurie bloky grandiniy
tinklai yra valdomi tik nedidelio skaiCiaus dalyviy, o tai kelia klausimy dél tinklo saugumo ir
pasitikéjimo [31].

Integracijos problemos. Integracija su esamomis informacinémis sistemomis ir
organizacijy naudoja senas sistemas, kurios buvo sukurtos naudojant tradicinius centralizuotus
duomeny baziy sprendimus ar kita jprasta IT infrastruktiirg. Sios sistemos daznai yra nesuderinamos
su bloky grandinés technologijos decentralizuotu pobiidZiu, o jy suderinimas reikalauja reikSmingy
techniniy sprendimy ir finansiniy iStekliy. Pritaikymo procesas apima suderinamumo uztikrinima tarp
skirtingy technologijy ir duomeny srauty, kas gali bati sudétinga dél skirtingy duomeny formaty,
struktiiry ir standarty. Organizacijos turi iSspresti tokius klausimus kaip duomeny migracija,
sinchronizavimas ir realaus laiko operacijy palaikymas, kurie yra biitini norint iSlaikyti sistemy
veikimo nuoseklumg. Be to, ne visos bloky grandinés platformos lengvai prisitaiko prie tradiciniy
sistemy, tod¢l reikia naudoti tarpinius sprendimus arba kurti pritaikytas programavimo s3sajas, kurios
leisty integruoti bloky grandine j esamus procesus. Sie sprendimai daznai reikalauja papildomo
testavimo ir pritaikymo, kad bity uztikrintas sistemos stabilumas ir duomeny tikslumas. Siy problemy
sprendimas reikalauja investicijy ] specializuota personalg ir technologing infrastruktiira, todél
integracija tampa sudétinga, ypa¢ organizacijoms, neturinioms pakankamai vidiniy resursy.

VW —

duomeny sauguma bei skaidruma, kas ilgainiui gali atsverti pradines investicijas.
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1.2.2. Kaina ir iStekliai

1.2.2.1. Pradzios investicijos

Diegiant bloky grandinés technologijas, daznai susiduriama su viena i§ pagrindiniy kliti¢iy —
reikalingos didelés pradinés investicijos technologinés infrastruktiiros kirimui, programinés jrangos
jsigijimui ir kvalifikuoto personalo samdymui. Tai gali tapti naSta smulkesnéms organizacijoms,
kurios neturi reikiamy finansiniy istekliy, kad galéty jgyvendinti tokius sudétingus sprendimus.

Technologiné infrastruktiira. Bloky grandinés sistemoms reikia tinkamos techninés jrangos,
pavyzdziui, serveriy arba prieigos prie debesy kompiuterijos paslaugy, kurios gali biiti brangios.
Specialiai pritaikyta infrastruktiira, tokia kaip privatus bloky grandinés tinklas, kainuoja daugiau nei
viesyjy platformy naudojimas, taciau daznai reikalinga dé¢l duomeny saugumo ar privatumo poreikiy.

Programiné jranga. ISmaniaisiais kontraktais grindziamy sistemy projektavimas ir kiirimas
reikalauja specializuotos programinés jrangos ir kiirimo jrankiy. Populiarios bloky grandinés
platformos, tokios kaip Ethereum, taip pat reikalauja 1¢Sy uz transakcijy apdorojima (dujy mokesciai,
angl. gas), kas gali tapti papildoma finansine nasta.

Specializuotas personalas. Bloky grandinés specialistai, jskaitant kiir¢jus, konsultantus ir
inZinierius, yra labai paklausiis, o jy atlyginimai daznai yra dideli. D¢l trukstamy vidiniy
kompetencijy, jmonés daznai turi investuoti ] mokymus arba iSorines paslaugas, kas taip pat didina
i$laidas.

Taigi, nors bloky grandinés technologija gali pasitilyti reikSmingy privalumy, ypac kalbant
apie duomeny saugumg ir skaidruma, didelés pradzios investicijos gali tapti rimta kliGitimi

smulkesnéms jmonéms, siekian¢ioms jg jdiegti.
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1.2.2.2.Transakciju iSlaidos

VieSosiose bloky grandinése, tokiose kaip ,,Ethereum®, transakcijy mokesciai (dar vadinami
dujy mokesciais) gali tapti reikSminga klititimi verslui, ypac kai tinklas yra labai apkrautas. Ethereum
tinklo atveju, kai didéja paklausa dé¢l transakcijy apdorojimo (pavyzdziui, dél populiariy
decentralizuoty programy ar DeFi platformy), mokesciai uz transakcijas gali padidéti, nes vartotojai
turi pasitlyti didesn;j atlygj ,.kas¢jams®, kad juy transakcija biity apdorota greic¢iau. Tai gali sukelti
didel¢ nasta, ypac jei jmoné¢ kasdien atlicka daugybe operacijy, kaip pavyzdziui, darbuotojy
jdarbinimo patvirtinimus ar atlyginimy pervedimus. Pavyzdziui, 2021 metais, kai Ethereum tinklas
patyré didele apkrova dél auganciy DeFi ir NFT sektoriy, mokesciai uz transakcijas sieké iki 100 JAV
doleriy uz operacija [14], kas gali tapti didelémis iSlaidomis, ypa¢ jimonéms, kurios atlieka daugybe
mazy transakcijy kasdien. Tai gali tapti problema, jei Zmogiskyjy iStekliy valdymo procesams reikia
atlikti operacijas uz mazas sumas, nes iSlaidos uz transakcijas lengvai gali virSyti uzduoties verte,
tod¢l trukdo efektyviai naudoti bloky granding kasdieniuose procesuose. Norédamos sumazinti Sias
i8laidas, jmonés gali svarstyti apie alternatyvas, tokias kaip:

Layer 2 sprendimai — Sios technologijos (pavyzdZziui, Optimism, Arbitrum) leidzia sumazinti
tinklo apkrova ir sumazinti transakcijy mokescCius, perkeliancias didziaja dali operacijy uz
pagrindinés bloky grandinés riby [24].

Privatiis bloky grandinés sprendimai — kai kurios organizacijos pasirenka naudoti privacia

bloky granding, kad galéty sumazinti transakcijy i§laidas ir pasiekti geresnj naSuma.

1.2.2.3. Investicijy graza

Investicijos 1 bloky grandinés technologija gali biiti neaiskios, nes jy nauda ne visada yra
lengvai matoma arba apibréziama. Tai ypac¢ aktualu Zzmogiskyjy istekliy valdymo srityje, kur procesy
optimizavimas naudojant bloky granding gali biiti brangus, o aiskis ir greiti grazos rodikliai nebitinai
pasiekiami. Pavyzdziui, sunku jvertinti, kiek tiksliai gali sumazéti administracinés iSlaidos, kiek bus
sutaupyta dél didesnio darbo sutar¢iy valdymo skaidrumo, arba kaip iSmanieji kontraktai gali paveikti
darbuotojy darbo uzmokescio apskaiciavima.

Sitlytini sprendimai Sioms problemos galéty biiti Sie:

e MazZesni pilotiniai projektai — jmonés gali pradéti nuo mazy, kontroliuojamy
pilotiniy projekty, kad jvertinty bloky grandinés pritaikymo nauda.
e Partnerystés su paslaugy teikéjais — naudojant iSorinius paslaugy teikéjus, kurie

sitilo ,,Blockchain-as-a-Service* sprendimus, jmonés gali sumazinti rizikg ir
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neaiSkumus dél investicijy grazos, nes Sie paslaugy teikéjai daznai jau turi patirties ir

paruosty sprendimy, kurie gali padéti greic¢iau pasiekti naudos.

1.2.2.4. Eksperty trukumas

Bloky grandinés technologija yra sudétingas ir specializuotas laukas, reikalaujantis i§samiy
ziniy tiek apie technologinius aspektus, tiek apie konkrecias pramonés sritis, tokias kaip zmogisSkuyjy
iStekliy valdymas. Specialisty, turin¢iy tinkamy Ziniy abiejose srityse, yra labai mazai. Tai tampa
viena 18 pagrindiniy kliti¢iy, trukdanc¢iy bloky grandinés inovacijy diegimui Sioje srityje.

Pirmiausia, bloky grandinés technologija reikalauja giliy ziniy apie Sifravima,
decentralizuotas sistemas, iSmaniuosius kontraktus ir kitus techninius komponentus. Nors daug
imoniy susiduria su poreikiu integruoti bloky granding i savo verslo procesus, daznai truksta
kvalifikuoty specialisty, kurie sugebéty §iuos procesus pritaikyti praktikoje. Sie specialistai turi turéti
ne tik giliy technologiniy Ziniy, bet ir supratimg apie zmogiskyjy iStekliy valdyma, kad galéty
tinkamai integruoti bloky grandinés sprendimus j darbuotojy valdymo sistemas, pavyzdziui,
automatizuojant sutartis, sekant darbo valandas ar darbo uzmokescio procesus.

Antra, ne visos organizacijos turi iStekliy, kad galéty pasamdyti arba mokyti specialistus, kurie
sugebety diegti ir priziaréti Siuos sprendimus. Tai daznai lemia inovacijy triikumg arba nepilng
projekto jgyvendinimg, nes net ir pazangis bloky grandinés sprendimai gali nepasiekti savo
potencialo be tinkamos pagalbos ir Ziniy.

Galiausiai, dél eksperty trukumo organizacijoms tenka remtis iSoriniais paslaugy teikéjais,
kurie gali pasitlyti ekspertines konsultacijas arba paslaugas pagal poreikj. Tai gali biiti naudinga,
taciau tuo paciu kelia papildomas i$laidas ir i§§tkius, susijusius su projekty valdymu, kadangi jmonés
turi pasikliauti iSoriniais Saltiniais, o ne kurti vidinius geb¢jimus. Be to, paslaugy teikéjy pasirinkimas
ir valdymas taip pat gali sukelti papildomy sunkumy.

Norint jveikti eksperty triikuma galimi tokie sprendimai:

Investicijos i specialisty rengimg. Kad biity galima jgyvendinti bloky grandinés
technologijas zmogiSkyjy iStekliy valdyme, svarbu investuoti j specialisty rengima, kad biity
uzpildytos Ziniy spragos tarp technologiniy bloky grandinés aspekty ir zmogiskyjy istekliy valdymo
procesy. Specializuoti mokymai ir kursai, apimantys tiek bloky grandinés pagrindus, tiek konkrecias
pramonés Sakas, yra esminiai, kad Sios technologijos biity s€kmingai integruojamos j zmogiskyjy
iStekliy valdymo sritj.

Bendradarbiavimas su iSoriniais paslaugy teikéjais — naudojimasis "Blockchain-as-a-

Service" (BaaS) platformomis gali padéti sumazinti poreikj turéti nuolatinius specialistus ir
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pasinaudoti jau paruoStais sprendimais [12]. Tai taip pat gali padéti sumazinti projekto pradines

iSlaidas ir leisti jmonéms orientuotis j savo pagrinding veikla, o ne j technologinj diegima.

1.2.3. Teisiniai ir reguliaciniai aspektai

Bloky grandinés technologijy taikymas ZmogiSkyjy iStekliy valdyme susiduria su
reikSmingais teisiniais ir reguliaciniais iSStikiais. Pagrindinés problemos kyla dél duomeny
privatumo, jurisdikcijy skirtumy ir atsakomybés paskirstymo decentralizuotuose tinkluose.

Duomeny privatumo isSikiai. Bloky grandinés nekintamumas kelia sudétingy problemy
laikantis duomeny apsaugos teisés akty, tokiy kaip ES Bendrasis duomeny apsaugos reglamentas
(BDAR). Teis¢ buti pamirStam BDAR reikalauja, kad asmens duomenys galéty buti iStrinti, taciau
bloky grandinés architektiira to techniSkai neleidzia [33]. Duomenys, kartg jrasyti j granding, lieka
joje visam laikui. Siekiant spresti Sig problemag galima naudoti miSrig architekttrag, kai jautris
duomenys laikomi uz bloky grandinés riby, arba vieSojo ir privataus rakto Sifravimo technologijas,
kurios uztikrina prieiga tik jgaliotiems naudotojams.

Jurisdikcijos skirtumai. Bloky grandinés globalus veikimas daznai neatitinka skirtingy Saliy
teisinio reguliavimo. Jurisdikcijos gali turéti skirtingas taisykles dél asmens duomeny saugojimo ir
apdorojimo. Pavyzdziui, kai kuriose Salyse draudziama saugoti asmens duomenis vieSose bloky
grandinése [8]. Decentralizuotas saugojimas su vietine kontrole arba specifiniy jurisdikcijy
reikalavimy integracija j bloky grandinés infrastruktiirg gali sumazinti reguliacines problemas.

Atsakomybés paskirstymas. Decentralizuoty tinkly prigimtis apsunkina atsakomybés
klausimus, ypac jei kyla techniniy klaidy ar duomeny saugumo pazeidimy. Susiduriama su teisine
neapibréztimi: kas atsakingas uz klaidas, jei néra centrinio duomeny valdytojo [13]? Aiskiy protokoly
kiirimas ir teisinés konsultacijos padeda nustatyti atsakomybés paskirstymo principus.
tinklai, miSrios architektiiros, Sifravimo metodai ir teisinés konsultacijos gali padéti uztikrinti, kad
bloky grandinés sprendimai atitikty vietos ir tarptautinius teisés aktus. Taip organizacijos gali

pasinaudoti technologijos pranasumais ir i§vengti teisiniy kliticiy.
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1.2.4. Praktinio pritaikymo apribojimai

Nors bloky grandiné turi didelj potencialg, siekiant optimizuoti ir modernizuoti jvairius
zmogiskyjy istekliy valdymo procesus, jos pritaikymas susiduria su keliais praktiniais apribojimais.
Kai kurie procesai, kurie reikalauja didelio lankstumo, gali buiti sunkiai pritaikomi prie S$ios
technologijos, o kai kurios funkcijos, kaip atlyginimy apskaiciavimas, gali biiti efektyviau atlickamos

naudojant centralizuotus sprendimus.

1.2.4.1. Duomeny bazés ir procesy apribojimai

Bloky grandiné, kaip decentralizuota ir nekintama duomeny saugojimo sistema, yra puikiai
pritaikyta tam tikry duomeny tipy, tokiy kaip darbo sutar¢iy ar pazyméjimy valdymas, saugojimui.
Taciau kai kalbama apie sudétingesnes ir dinamiSkesnes duomeny bazes, tokias kaip darbuotojy irasy,
istoriniy duomeny ir analitiniy sistemy valdymas, Sios technologijos struktiira gali pasirodyti per
paprasta.

Lankstumo triakumas. Zmogiskyjy istekliy valdymo procesams, ypaé personalo valdymo,
poreikiai daznai keiciasi priklausomai nuo organizacijos dydzio, sektoriaus ir specifiniy reikalavimy.
Bloky grandiné, nors ir patikima dél savo skaidrumo ir saugumo, nesuteikia pakankamo lankstumo
sprendziant Siuos pokycius. Tai gali riboti jos taikymg duomeny valdyme, kur reikia greitai
prisitaikyti prie naujy reikalavimy ir jgyvendinti sudétingas taisykles ar procesus.

Sudétingy uzklausy ribojimai. Bloky grandinés tinklas néra skirtas apdoroti sudétingas
uzklausas ar dinamiskai keisti duomenis, kaip tradicinés duomeny bazés. Tai reiskia, kad kai kurie
procesai, pavyzdziui, sudétinga darbuotojy istoriniy duomeny analiz¢ gali biiti neefektyvi, sudétinga,

ar komplikuota naudojant bloky granding.

1.2.4.2. Centralizuoto sprendimo privalumai

Tam tikri ZmogiSkyjy iStekliy valdymo procesai, kaip atlyginimy apskaic¢iavimas, yra geriau
pritaikomi naudojant centralizuotas sistemas nei decentralizuotas bloky grandinés technologijas.
Centralizuotos sistemos gali apdoroti didelius duomeny kiekius grei¢iau ir pigiau, nes jos remiasi
centralizuotais serveriais, kurie gali greitai apdoroti uzklausas ir atlikti sudétingus duomeny
apdorojimo veiksmus.

Greitis ir efektyvumas. Centralizuoti sprendimai, ypa¢ kai kalbama apie skaiciavimus, kaip

atlyginimy apskaiciavimas, gali biiti greitesni ir pigesni nei decentralizuota bloky grandiné, kuri
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reikalauja didesniy iStekliy ir laiko, kad biity uZztikrintas kiekvieno duomeny jraSo patikimumas ir
saugumas.

Mazesni kastai. Centralizuotos sistemos paprastai turi mazesnes naudojimo ir palaikymo
sanaudas, ypac kai jos naudoja jprastas duomeny bazes ir serverius, kurie yra pigesni nei bloky

grandinés platformos.

1.2.5. Sprendimai ir strategijos

Nors bloky grandinés pritaikymas zmogiskyjy isStekliy valdyme turi savo ribotumus, yra
sprendimy, kurie gali padéti pasiekti optimaliy rezultaty ir iSnaudoti Sios technologijos privalumus.

Bloky grandinés taikymas tik tam tikrose srityse. Bloky granding reikéty naudoti tik ten,
kur jos privalumai yra akivaizdiis, pavyzdziui, darbo sutarCiy, pazyméjimy ar kity dokumenty
valdyme, kurie reikalauja nekintamumo ir skaidrumo. Tokiu biidu galima iSvengti bloky grandinés
taikymo sri¢iy, kur jos struktiira ir procesy apribojimai yra per dideli.

Hibridiniai sprendimai. Tam, kad biity i$spresti lankstumo ir duomeny apdorojimo greicio
klausimai, galima naudoti hibridinius sprendimus, kurie sujungia bloky grandinés technologijg su
tradicinémis duomeny bazémis. Toks pozitris leisty pasinaudoti bloky grandinés privalumais, kai
biitina, taciau taip pat iSlaikyti tradicinj duomeny valdyma, kai reikalingas didesnis lankstumas ir
greitis.

Bloky grandiné turi didel; potencialg zmogiSkyjy istekliy valdyme, taciau jos praktinis
pritaikymas susiduria su tam tikrais apribojimais, ypac kai kalbama apie sudétingas duomeny bazes
ir procesus, kurie reikalauja didesnio lankstumo, todel svarbu pritaikyti tinkamus sprendimus ir
pasitelkti hibridinius metodus, kad bty iSnaudoti bloky grandinés privalumai ir kartu iSvengta jos

taikymo ribotumy.

1.2.6. Energijos sanaudos

VW —

Bloky grandinés tinklai, naudojantys tokius konsensuso algoritmus kaip "Proof-of-Work" (PoW),
kurie atlieka intensyvius skai¢iavimus, kad biity patvirtintos transakcijos ir uZztikrintas tinklo
saugumas, susiduria su didelémis energijos sgnaudomis.

Ethereum 2022 metais atliko svarby atnaujinima, zinoma kaip "The Merge", ir peréjo | "Proof-

of-Stake" (PoS) algoritma, kuris Zymiai sumazino energijos sanaudas [30]. Nepaisant to, PoW

Vv —
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nes didelis energijos suvartojimas gali biiti prieStaringas ekologinés atsakomybés ir tvarumo
reikalavimams.

"Proof-of-Work" (PoW) yra algoritmas, kuriame kasybos procesas apima sudétingy
skai¢iavimy atlikima, kad biity patvirtintos transakcijos ir uZtikrintas tinklo saugumas. Sis procesas
reikalauja dideliy skai¢iavimo istekliy, o tai savo ruoztu veda prie dideliy energijos sgnaudy.
Pavyzdziui, Bitcoin kasyba, naudojant PoW, yra viena i§ labiausiai energija vartojanciy veikly
pasaulyje, kuriai reikia daugiau energijos nei kai kuriy Saliy vartojimas per metus [21]. Taigi,
organizacijoms, siekianCioms sumazinti savo anglies pédsaka arba prisidéti prie ekologiniy
iniciatyvy, Sios sgnaudos tampa svarbiu klausimu.

Norint sumazinti bloky grandiniy energijos sgnaudas, yra keletas alternatyvy, kurios gali
padéti pereiti prie mazesnio energijos vartojimo reikalaujanciy algoritmy ir technologijy.

Pereiti prie ,,Proof-of-Stake* (PoS). Vienas i§ pagrindiniy sprendimy, kuris dabar sparciai
populiaréja, yra PoS konsensuso algoritmas. Skirtingai nei PoW, PoS nereikalauja intensyvaus
kompiuterio procesoriaus darbo. Sis algoritmas reikalauja daug maZiau energijos. Turéty biiti
sickiama, kad kuo daugiau bloky grandinés platformy ir sprendimy naudoty energetiskai
efektyvesnius konsensuso algoritmus.

Privatiis bloky grandinés tinklai. Kitas sprendimas yra pereiti prie privaciy bloky grandiniy
arba hibridiniy architektiiry, kurios daznai reikalauja maziau energijos nei viesosios bloky grandings.
Sie tinklai paprastai yra maziau i§sklaidyti ir turi maZesnj tinklo aktyvuma, todél energijos sanaudos
biina mazesnés. Be to, privacios bloky grandinés gali biiti optimizuotos tam tikriems procesams, taip
pasiekiant didesnj efektyvuma.

Energijos sagnaudos ir ekologinés problemos yra svarbios klititys, su kuriomis susiduria bloky
grandinés technologija. Pereinant prie maziau energija vartojanciy konsensuso algoritmy, tokiy kaip
,Proof-of-Stake®, ir pasitelkiant privacius bloky grandinés tinklus, galima Zymiai sumazinti energijos
suvartojima.

Realizuojant bloky grandinés technologijos sprendimus zmogiskyjy iStekliy valdymo
uzdaviniams spresti susiduriama su reikSmingomis klititimis, kurias galima jveikti pasirenkant

tinkamus technologinius ir organizacinius sprendimus.
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2. PROJEKTU APSKAITOS SISTEMOS PROJEKTAS

Projekto tikslas — sukurti bloky grandinés pagrindu veikiancig decentralizuotos projekty
apskaitos sistemos prototipa (decentralizuota aplikacijg). Prototipas turi suteikti galimybe
organizacijai saugiai ir skaidriai valdyti informacijg apie darbuotojy jdarbinima, projektiniy uzduociy
darbuotojams priskyrimg bei leisti vykdyti projekto uzduociy atlikimo kontrolg. Darbuotojai
naudodamiesi prototipu turi turéti galimybe i§ bet kurios pasaulio vietos patvirtinti, jog atliko
paskirtas uzduotis bei matyti sukauptus tasSkus uz atliktas uzduotis.

Prototipas turi uztikrinti, kad bloky grandinéje saugomi duomenys bty tikslis, saugis,
nekeiciami ir pasiekiami tik numatytiems vartotojams.

Prototipu siekiama parodyti kaip bloky grandinés technologija gali biiti pritaikoma
konkreciam zmogiskyjy istekliy valdymo uzdavinio sprendimui.

Realizuotas prototipas suteikia galimybe stebéti, kurie literatiros analizéje apibrézti bloky
grandinés panaudojimo zmogisSkyjy iStekliy valdyme privalumai ir bloky grandinés projekty

1gyvendinimo i$Sikiai pasireiskia prototipe (placiau apie tai — prototipo kokybiniame vertinime).

2.1. Reikalavimy specifikacija

Siekiant realizuoti decentralizuotos projekty apskaitos sistemos prototipg, paruosti projekto

funkciniai, nefunkciniai, naudotojy grupiy apibrézimo bei techniniai reikalavimai.

2.1.1. Funkciniai reikalavimai

1 lentelé. Prototipo funkciniai reikalavimai

ID Reikalavimas ApraSymas
FR-01 | Darbuotojy valdymas Sistema turi leisti pridéti, atnaujinti ir paSalinti darbuotojy
jraSus.

FR-02 | Padaliniy valdymas Sistema turi leisti pridéti, atnaujinti ir pasalinti padalinius.

FR-03 | Projekty valdymas Sistema turi leisti pridéti, atnaujinti ir paSalinti projektus.

FR-04 | Projekty uzduociy Sistema turi leisti pridéti, atnaujinti ir pasalinti projekto
priskyrimas uzduotis darbuotojams.

FR-05 | Uzduociy Sistema turi leisti stebéti uzduotis bei pazyméti jas kaip
administravimas uzbaigtas.
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naudodami MetaMask piniging.

FR-06 | Metiniy ataskaity Sistema turi generuoti metines uzduociy ir projekty ataskaitas
generavimas pagal darbuotojus.
FR-07 | MetaMask integracija | Vartotojai turi autentifikuotis ir pasirasyti veiksmus

2 lentelé. Prototipo saugumo reikalavimai

2.1.2. Nefunkciniai reikalavimai

ID Reikalavimas | Prioritetas ApraSymas
NFR-01 Duomeny Aukstas Visi duomenys turi biiti nekeiciami po
vientisumas jraSymo ] bloky granding.
NFR-02 Prieigos Aukstas Tik autentifikuoti vartotojai gali pasiekti
kontrolé sistemg ir matyti jy leidimus atitinkancius
duomentis.
3 lentelé. Prototipo patikimumo reikalavimai
ID Reikalavimas Prioritetas ApraSymas
NFR-03 Nepertraukiamumas | AukStas Sistema turi biiti pasiekiama 99,9
laiko per ménesj.
NFR-04 Atsparumas klaidoms | AukStas Sistema turi biiti atspari tinklo
nutrikimams.
4 lentelé. Prototipo naudojamumo reikalavimai
ID Reikalavimas Prioritetas Aprasymas
NFR-05 Vartotojo sasajos Aukstas Sistema turi veikti pagrindinése
aiSkumas narSyklése (Chrome, Firefox, Edge,
Safari).
NFR-06 Lokalizacija Aukstas Sistema turi palaikyti angly kalba.
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2.1.3. Naudotojy grupés

Naudotojy grupés apibrézia, kaip skirtingos naudotojy kategorijos saveikauja su sistema,

kokias teises ir atsakomybe jos turi bei kokj funkcionalumg gali pasiekti. Toks skirstymas padeda

uztikrinti sistemos sauguma, efektyvuma ir tinkamg resursy paskirstyma.

5 lentelé. Prototipo naudotojy grupés

Vartotojy grupé

Priskirtos funkcijos

Administratorius

Tvarkyti darbuotojy, departamenty, projekty, projekty uzduociy jrasus bei

generuoti ataskaitas.

Darbuotojas

Perzitréti priskirtas projekty uzduotis, patvirtinti projekty uzduociy
ivykdyma bei perzitiréti statisting informacijg apie surinktus taskus, gautus

uz uzduociy jvykdyma.

2.1.4. Techniniai reikalavimai

6 lentelé. Programavimo kalbos ir jrankiai

ID Reikalavimas Aprasymas
TR-01 | Kliento sgsajos Kliento sgsaja kuriama naudojant React.js su TypeScript
programavimas palaikymu.
TR-02 | Sasajos dizainas Naudojamas Bootstrap komponenty rinkinys uZztikrinant
patogig ir estetiSka vartotojo s3saja.
TR-03 | Serverio pusés kodas | Naudojamas Node.js.
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7 lentelé. Duomeny saugojimas

ID Reikalavimas ApraSymas
TR-04 | Decentralizuoti Pagrindiniai duomenys (darbuotojai, departamentai, projektai ir
duomenys projekty uzduotys) saugomi bloky grandin¢je naudojant

1Smaniuosius kontraktus.

TR-05 | Duomeny Uztikrinamas greitas ir patikimas duomeny skaitymas i§ bloky

prieinamumas grandinés.

8 lentelé. Autentifikacija ir autorizacija

ID Reikalavimas ApraSymas
TR-06 | Piniginés Autentifikacijai naudojamas MetaMask piniginés jrankis.
autentifikacija

TR-07 | Vartotojo teisiy | Vartotojy teisiy valdymas jgyvendinamas per iSmaniuosius
valdymas kontraktus (naudojant on1yAdmin, onlyEmployees

modifikatorius).

9 lentelé. API ir sgveika su bloky grandine

ID Reikalavimas ApraSymas
TR-08 | Saveika su Naudojamas JSON-RPC protokolas ir Viem biblioteka efektyviai
tinklu sgveikai su Ethereum tinklu.
TR-09 | Duomeny API turi palaikyti asinchroninius uzklausy mechanizmus duomeny
uzklausos nuskaitymui ir raSymui bloky grandingje.
TR-10 | Sandoriy Visos raSymo operacijos bloky grandinéje turi biiti pasiraSomos
pasiraSymas naudotojo privaciu raktu per MetaMask.

Si reikalavimy specifikacija uztikrina projekto techniniy aspekty apibréZzima, padedant; aigkiai

suprasti projekto poreikius ir priimti tinkamus sprendimus jgyvendinant sistema.
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3. PROJEKTO REALIZACIJA

3.1. Prototipo architektiira

Projekty apskaitos sistemos prototipo architektiira pristatoma sistemos iSdéstymo diagrama (1

pav.).

1 pav. Sistemos i§déstymo diagrama
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Sistemos komponenty detalesnis pristatymas pateikiamas 1 lenteléje:

10 lentelé. Sistemos komponentai

Komponentas

Panaudojimo tikslas

Vaidmuo

Technologijos

Vartotojas (MetaMask

piniginé)

Vartotojas prisijungia
prie sistemos
naudodamas MetaMask
piniging, kuri yra jdiegta
kaip narSyklés plétinys
arba mobili aplikacija.
MetaMask veikia kaip
vartotojo autentifikavimo
priemoné, leidzianti
saugiai jungtis prie
Ethereum bloky
grandings ir sgveikauti su

iSmaniaisiais kontraktais.

Autentifikacija  ir
sgveika su bloky

grandine

MetaMask piniginé

Vartotojo s3saja
(React.js)

React.js komponentas
naudojamas vartotojo
sasajai kurti. Si sasaja
leidzia vartotojui
sgveikauti su sistema:
perzitréti darbuotojy
sarasus, valdyti uzduotis
ir projektus, perzitiréti
ataskaitas ir atlikti kitus

veiksmus.

Interaktyvios
vartotojo s3sajos

kirimas

React.js

API serveris (Node.js)

Node.js naudojamas API
serveriui sukurti, kuris
apdoroja vartotojo
sasajos uzklausas ir
perduoda jas j Ethereum

bloky granding.

API serveris, kuris
tvarko uzklausas ir
sgveikauja su kitais

komponentais.

Node.js
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Ethereum bloky
grandiné

(iSmanusis kontraktas)

veikia kaip

saugykla, kurioje

vykdomi iSmanieji

transakcijos,

ir sauguma.

Ethereum bloky grandiné

decentralizuota duomeny

kontraktai. Siame tinkle

saugomi visi svarbiis

projekto duomenys ir

uztikrinantys skaidrumag

ISmaniyjy Ethereum bloky
kontrakty grandiné, Sepholia
vykdymas ir TestNet.

duomeny

saugojimas

3.2. Realizacijos priemonés

Prototipas realizuotas panaudojant 2 lenteléje pateikta programing iranga.

11 lentelé. Prototipui kiirimui naudota programiné jranga

Programiné jranga

Tipas

PasKkirtis

Remix IDE

Internetiné integruota
vystymo aplinka
(angl. IDE —
Integrated
Development

Environment)

Solidity kontrakty raSymas, kompiliavimas,

testavimas ir diegimas j Ethereum tinkla.

Solidity

Programavimo kalba

Ethereum i§maniyjy kontrakty kiirimui.

Visual Studio Code

Teksto redaktorius

Programavimo kody raSymas ir redagavimas

jvairiomis kalbomis, jskaitant JavaScript, Solidity

ir kt.

Node.js JavaScript aplinka Serverio pusés JavaScript vykdymas, naudojamas
API kurimui ir back-end logikai.

React JavaScript biblioteka | Naudojama vartotojo sasajy (UI) kiirimui ir

valdymui vieno puslapio aplikacijose (SPA).
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Viem Ethereum biblioteka | Naudojama Ethereum bloky grandinés sgveikai
JavaScript/TypeScript aplinkoje.
Metamask Kriptovaliuty Kriptovaliuty valdymas ir sgveika su Ethereum
piniginé decentralizuotomis programomis.
Google Chrome Internet narSykle Su jdiegtu Metamask plétiniu naudota prototipo
rankiniam testavimui.
Windows 11 Operacin¢ sistema Operacin¢ sistema, programinei jrangai vykdyti ir

testavimui.

3.3. Realizuotos prototipo operacijos

12 lentelé. Realizuotos prototipo operacijos

Eil. Nr. | Operacija Prieigos teisés
1 | Naujo darbuotojo i§saugojimas Administratorius
2 | Darbuotojo informacijos atnaujinimas Administratorius
3 | Darbuotojo paSalinimas Administratorius
4 | Darbuotojy saraso gavimas Administratorius
5 | Naujo departamento registravimas bloky grandinéje Administratorius
6 | Departamento informacijos atnaujinimas Administratorius
7 | Departamento paSalinimas Administratorius
8 | Departamenty sgraso gavimas Administratorius
9 | Naujo projekto registravimas bloky grandinéje Administratorius
10 | Projekto informacijos atnaujinimas Administratorius
11 | Projekto panaikinimas Administratorius
12 | Visy projekty saraSo gavimas Administratorius
13 | Projekto uzduoties priskyrimas darbuotojui Administratorius
14 | Projekto uzduoties darbuotojui atnaujinimas Administratorius
15 | Projekto uzduoties darbuotojui pasalinimas Administratorius
16 | Darbuotojui priskirty projekty uzduociy sgrasas Administratorius,
vartotojas
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17 | Darbuotojo patvirtinimas apie atliktg projekto uzduotj Administratorius,
vartotojas

18 | Visy projekty uzduociy saraSo gavimas Administratorius

19 | Darbuotojo surinkty tasky skaiciavimas pagal darbuotojo | Administratorius,
Ethereum adresa vartotojas

20 | Visy darbuotojy surinkty taSky skai¢iavimas. Administratorius,
vartotojas

21 | Visy darbuotojy surinkty tasky statistinés informacijos | Administratorius

eksportas ] .xIsx formata.

3.4. Prototipo iSmanusis kontraktas

Vienas 1§ prototipo komponenty yra Ethereum bloky grandinéje jdiegtas iSmanusis kontraktas.

Diegimui panaudotas viesas, testinis Ethereum bloky grandinés tinklas Sepholia TestNet. Prototipo

duomenys saugomi ir kaupiami $io tinklo bloky grandinéje. Papildomos iSorinés duomeny bazés néra

naudojamos. Toks sprendimas uZztikrina saugomy duomeny sauguma, skaidruma ir nekintamuma.

ISmanusis kontraktas ,,HRMS* sukompiliuotas i§ 6 Solidity kontrakty (kitose programavimo

kalbose tai atitikty klasiy apraSus):

AN o

,Employee* (darbuotojy valdymo funkcijos);
,2Department® (departamenty valdymo funkcijos);
,Project (projekty valdymo funkcijos);

,»Assignment® (projekty uzduociy valdymo funkcijos);

,DateValidator (pagalbinis iSmanusis kontraktas daty validacijai);

,HRMS* (pagrindinis iSmanusis kontraktas, kuris naudojasi paveldétomis funkcijomis i$

kity iSmaniyjy kontrakty).

Prieigos kontrolé vykdoma taikant modifikatorius (onlyAdmin ir onlyEmployees),

kurie apibrézti iSmaniajame kontrakte ,,HRMS* (byla HRMS.sol).

ISmanaus kontrakto metoduose (funkcijose) vykdoma gaunamy duomeny validacija.

Validacija uztikrina, kad bloky grandingje biity saugomi korektiski duomenys, atitinkantys nustatytas

iSankstines sglygas.

3.2 poskyryje apibréztos prototipo operacijos yra vykdomos i§ HRMS.sol kontrakto.
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3.5. Metamask panaudojimas autentifikacijai ir autorizacijai

Prisijungimas prie projekty valdymo ir apskaitos iSmaniosios sutarties realizuotas pasitelkiant
narSyklés jskiepi Metamask. Metamask — tai populiarus kriptovaliuty piniginés sprendimas,
leidziantis naudotojams siysti ir gauti jvairias kriptovaliutas bei sgveikauti su decentralizuotomis
programomis (angl. dApps). Jis yra prieinamas kaip narSyklés plétinys (pavyzdziui, ,,Chrome®,
HFirefox®, Edge®) ir kaip mobiliyjy irenginiy programa. Paspaudus prototipo vartotojo s3sajoje
mygtuka ,,Connect Wallet”, vykdomas kriptografiskai saugus vartotojo autentifikavimas ir

autorizavimas pagal aktyvios Metamask paskyros adresg (tiksliau — Ethereum tinklo dalyvio adresg).

2 pav. Prisijungimas prie Metamask piniginés

HRMS & Home Connect Wallet

Welcome to HRMS

B HRMS

Atlikus prototipe organizacijos darbuotojui prisijungimg prie savo elektroninés piniginés
paskyros, kuri kartu yra vartotojo Ethereum tinklo unikalus adresas, prototipas, naudodamasis
Metamask elektronine pinigine, siuncia iSmaniajam kontraktui uzklausg (kreipiasi j atitinkama

1Smaniosios sutarties funkcijg) dél vartotojo tipo nustatymo.

3.6. Prototipo vartotoju tipai ir ju teisés

Prototipe realizuoti du vartotojy tipai: administratorius (angl. administrator) ir vartotojas
(angl. user). Tokios sistemos administratoriais galéty biiti zmogiSkyjy iStekliy ar projekty valdymo
padalinio darbuotojai ar vadybininkai.

Prototipas i§ iSmaniosios sutarties gali gauti vieng i§ 3 atsakymuy:

1. Darbuotojas su tokiu Ethereum tinklo adresu neregistruotas kontrakte;

2. Darbuotojui priskirtos administratoriaus teises;

3. Darbuotojui priskirtos vartotojo teisés.
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Vartotojui, neregistruotam iSmaniajame kontrakte, nesuteikiamos jokios teisés ir jis sistema

naudotis negali.
Darbuotojai, kurie prototipo bloky grandingje yra registruoti kaip administratoriai, prisijungus
rodomas papildomas meniu blokas ,,Admin“. Siame bloke realizuoti visi administratoriaus rolei

priskirti funkcionalumai.

3 pav. Administratoriaus aplinka prototipe

HRMS & Home Your Assignments Admin~ Disconnect (0x0cc9b673620a77b908b017d15dbfff8077b26ba8)

Employees
Welcome to HRMS  sjects

Departments

Assignments &
HRMS
Reports

Prisijungus administratoriaus teisémis, darbuotojui leidziama perzitiréti visus organizacijos
darbuotojus, o taip pat registruoti, koreguoti ir Salinti (jei darbuotojui néra priskirta projekty
uzduociy) darbuotojus. Administratoriui taip pat suteikiama galimybé registruoti naujus
departamentus, juos koreguoti ar Salinti (jei néra priskirti darbuotojams). Administratoriaus teises
turintys darbuotojai taip pat vykdo naujy projekty registravimo procesa, kuria projekty uzduociy

priskyrimus darbuotojams ir patvirtina Siy uzduociy jvykdyma.

4 pav. Darbuotojy sarasas

HRMS & Home Your Assignments Admin ~ Disconnect (0x0cc9b673620a77b908b017d15dbfff8077b26ba8)
Employees
Refresh New Employee
Last Name First Name Actions
Petraitis Petras m
Jonaitis Jonas m
B HRVs
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Darbuotojams, kurie dalyvauja tik uzduociy realizavimo procese priskiriamos labai ribotos
vartotojo teis¢s. Tokiam darbuotojui leidziama perziiiréti jam priskirtas uzduotis ir patvirtinti jy
ivykdyma (darbuotojas iveda uzduoc¢iy uzbaigimo datg ir uzdeda patvirtinima, kad uzduoti jvykdeé).
Taip pat darbuotojas gali matyti meting savo sukaupty taSky uz projekto uzduociy jvykdyma statisting
informacijg. Visa informacija saugoma bloky grandingje. Po sistemos administratoriaus patvirtinimo,
kad uzduotis tikrai jvykdyta, nei sistemos administratorius, nei darbuotojas nebeturi teisés pakeisti

jraso informacijos.

5 pav. Patvirtinimas apie atliktas projekto uzduotis

HRMS B+ st Ansgraren Cactewsact (Dviderchibd 20T Fedtibbir T 1 SObAIROT Feciina

Edit Your Assignment

3.7. Darbuotojo duomenuy saugojimo specifika

Prototipo bloky grandin¢je kaupiama §i informacija apie darbuotoja: vardas, pavardé, gimimo
data, telefono numeris, el. pastas, jdarbinimo data, departamentas, pareigybé, darbuotojo rolé
prototipe (administratorius ar vartotojas), darbuotojo adresas Ethereum tinkle (prototipe vadinamas
piniginés adresu) ir statusas (Siuo metu dirbantis ar ne. Gali buti atvejy, kad darbuotojas
registruojamas ] sistema, bet dar nepradeda dirbti organizacijoje). Prototipo bloky grandinéje
darbuotojy duomenys ,,riSami‘ ne prie darbuotojo Ethereum adreso, bet prie pacios sistemos kuriamo
naujo unikalaus inkreamentinio darbuotojo identifikacinio numerio. Tai padaryta dél to, jog esant
situacijai, kai darbuotojas praranda prieigg prie savo elektroninés piniginés, biity galimybé

1Smaniajame kontrakte susieti darbuotojg su nauju Ethereum tinklo adresu (nauju piniginés adresu).
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6 pav. Naujo darbuotojo registracija

HRMS ﬂ Home Your Assignments Admin~

First Name

Last Name

Birth Date

Phone

Email
Employment Date
Department
Position

Role

Wallet Address

Status

[ Disconnect (0x0cc9b673620a77b908b017d15dbfff8077b26ba8) ]

Create Employee

Antanas

Antanaitis

1970-02-20 [m]

+370 673 17748
antanas.antanaitis@email.com

2024-08-09 m]

Finance L
Analyst
User v

0Oxa10EBd5950073837f3e78EDO2F86AC3D4A87290B

Active

B HRVS
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3.8. Projekto uzduociy skaidrumas

Prototipo administratorius kuria projekto uzduotis darbuotojams. IS saraSy pasirenkamas
darbuotojas ir projektas, uz kurio uzduociy ivykdyma darbuotojui numatytas tasky kiekis (laukas
,»Value®). Administratoriui sukiirus naujg uzduotj, nei administratorius, nei vartotojas nebegali

pakoreguoti Sio lauko reikSmés. Taip uztikrinamas duomeny nekintamumas ir skaidrumas.

7 pav. Projekto uzduotis darbuotojui

HRMS & Home Your Assignments Admin~ |Disconnect(0x0cc9b673620a77b908b017d15dbfﬁ8077b26ba&)

Create Project Assignment

Employee Select Employee v
Project Select Project ™

Task Description

Value

TS T

B HRMS

3.9. Duomeny apdorojimas bloku grandinéje

Duomeny apdorojimo procesas bloky grandingje yra sudétingesnis lyginant su tais paciais
veiksmais tradicinéje duomeny bazéje. Ethereum bloky grandinéje duomenys kaupiami duomeny
struktiirose, kuriose néra galimybés pasinaudoti pazangiais duomeny atrankos mechanizmais kaip,
pavyzdziui, reliacinése duomeny bazése naudojamomis SQL uzklausomis, kurios leidzia lanksciai ir
sparciai realizuoti sudétingas duomeny apdorojimo uzduotis. Prototipe statistinés informacijos
duomeny apdorojimas atliktas naudojant literatiiroje rekomenduojamg misrios duomeny apdorojimo
technikos taikymag (apjungiant iSmanaus kontrakto (back-end) ir front-end technines duomeny
apdorojimo galimybes) — i$ bloky grandinés iSmanaus kontrakto gauti duomenys (kontrakte atliktas

pirminis duomeny apdorojimas), kurie véliau papildomai apdoroti lankstesnémis duomeny
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apdorojimo priemonémis (JavaScript duomeny struktiry pagalba atliktas gauty duomeny apjungimas
bei jy riiSiavimas).

Realiyjy skai¢iy aibés nebuvimas Ethereum bloky grandinés technologijoje taip pat sudaro

Vv —

8 pav. Darbuotojy surinkty tasky statistiné informacija panaudojant misrig duomeny

apdorojimo technikg
HRMS & Home Your Assignments Admin v ‘ Disconnect (0x0cc9b673620a77b908b017d15dbfff8077b26ba8)
Employees Points by Year
Refresh Export to Exce Back
Last Name First Name Year Earned Points
Petraitis Petras 2024 18

8] HRvs
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4. REALIZUOTOS SISTEMOS TYRIMAS

4.1. Realizuoto projekty apskaitos sistemos prototipo vertinimas

Realizuoto projekty apskaitos sistemos prototipo kokybinis vertinimas yra svarbus zingsnis,
siekiant i$siaiSkinti, kokig nauda teikia bloky grandinés technologijos panaudojimas tokio tipo
programiniuose sprendimuose. Toks vertinimas leidZia ne tik nustatyti, kaip $i technologija prisideda
prie sistemai keliamy tiksly jgyvendinimo, bet ir pastebéti i$Stikius, su kuriais susiduriama tokius

projektus jgyvendinant ar eksploatuojant.

4.1.1. Bloky grandinés technologijos privalumai prototipe

Tiriant prototipo veikima, nustatyti Sie bloky grandinés technologijos panaudojimo prototipe
privalumai:

Decentralizacija. Ethereum bloky grandiné veikia decentralizuotai, o tai reiskia, kad
duomenys néra laikomi viename serveryje ar pas viena valdytoja. Zmogiskuju istekliy valdymo
prototipe informacija apie projektus ir uzduotis yra saugoma saugiai, be vieno pazeidziamo tasko.
Uztikrinamas sistemos veikimas net atsijungus daliai mazgy. Sistema yra atspari kibernetinéms
atakoms.

Skaidrumas. Prototipo vartotojai gali pasiekti duomenis be tarpininky. Informacija yra
prieinama 24/7, nepriklausomai nuo vietos. Decentralizuota struktiira pasalina subjektyvy duomeny
valdymg ar manipuliacija, tod¢l naudotojai gali pasitikéti sistema kaip objektyvia ir neSaliska.
Administratoriy ir darbuotojy atlikti veiksmai yra jraSomi j bloky granding, todél visi duomenys yra
viesi ir negali biiti pakeisti ar suklastoti.

Nekintamumas. Ethereum suteikia galimybe duomenims likti nekintamiems, t. y., atlikus
pakeitimus, jie jraSomi visam laikui. Prototipe tai reiskia, kad, pavyzdziui, uzduociy atlikimo statusas
ir taskai negali buti pakeisti ar iStrinti (po sistemos administratoriaus patvirtinimo apie darbuotojo
atlikta projekto uzduotj).

Automatizavimas. Bloky grandiné leidzia automatizuoti Zmogiskyjy istekliy valdymo
procesus, jskaitant uzduoc¢iy sekima, tasky skaiciavimg ar atlygio skyrimg. Vystant prototipg iSmanyjj
kontrakta galima susieti su kitais duomeny Saltiniais ar iSmaniaisiais kontraktais, kad gauti papildomy
naudy i$ platesnio automatizacijos taikymo. Pavyzdziui, surinkus tam tikrg tasky skaiiy ar pasibaigus
finansiniams metams, darbuotojams iSmanusis kontraktas gali automatiskai pervesti i jy elektronine
pinigine nustatyta kriptovaliutos kiekj. Bloky grandinés atveju galioja ta pati taisyklé kaip ir visy

kibernetiniy sistemy atzvilgiu, kad automatizavimas didziausig efekta duoda tada, kai yra
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panaikinamas ar maksimaliai minimizuojamas zmogaus jsikiSimo j technologinius procesus poreikis.
Prototipo atveju, jei nebuty reikalingas galutinis administratoriaus patvirtinimas, kad projekto
uzduotis atlikta, o biity naudojamasi automatizuotu informacijos gavimu apie uzduoties atlikimg i$
kito patikimo duomeny Saltinio, uzduoties uzbaigimas galéty buti patvirtintas i$ karto, nereikalaujant
administratoriaus rol¢ turinciojo jsikiSimo j procesa.

NaSumo didinimas. Automatizuoti procesai padeda sumazinti administracing nasta ir leidzia
greitai bei tiksliai apskaiCiuoti darbuotojo pasiekimus. Prototipe tai realizuota per statistinés
informacijos pateikima administratoriams ir darbuotojams, pasinaudojant iSmanaus kontrakto
funkcijomis, skirtomis statistinés informacijos surinkimui i§ bloky grandinés.

Visuotiné prieiga ir interoperabilumas. Ethereum yra pasauliné¢ platforma, kurioje
duomenis ir funkcijas galima integruoti su kitomis bloky grandine pagristomis sistemomis. Tai leidzia
plésti sistema ir derinti ja su kitomis organizacijy valdymo platformomis. Toliau vystant prototipa,
biity galima s¢kmingai iSnaudoti Sias Ethereum teikiamas galimybes, tac¢iau lé¢ta Ethereum transakcijy
apdorojimo sparta verCia pagalvoti apie alternatyvius technologinius sprendimus, kurie galéty
uztikrinti gerokai spartesnj ir realiam laikui artimesnj prototipo duomeny iSsaugojimag bloky
grandingje.

Saugumas. Prototipe naudojami Solidity modifikatoriai uztikrina, kad iSmanaus kontrakto
funkcijos yra prieinamos tik bloky grandinéje registruotiems administratoriams ir vartotojams.
Siekiant dar labiau sustiprinti prototipo duomeny apsaugg, reikéty naudoti papildomas duomeny
apsaugos priemones (rinkoje egzistuoja nemaza kriptografiniy sprendimy S$iai problemai spresti

pasiiila) arba rinktis privacia bloky granding.

4.1.2. Trukumai

Didelés transakciju sanaudos. Stebint prototipe vykdomy operacijy saugojimg Ethereum
bloky grandinéje, pastebéta, jog Ethereum transakcijy vykdymui mokami ,,gas* mokesciai neretai
btna pakankami dideli, ypa¢ didesnio aktyvumo metu. Prototipe kiekviena operacija, pavyzdziui,
naujy darbuotojy registravimas, projekty kirimas ar uzduociy darbuotojams priskyrimas ar
patvirtinimas kainuoja ir tai gali tapti dideliy iSlaidy Saltiniu. Tokiy sistemy vartotojai turi turéti savo
elektroninése piniginése kriptovaliutos, kad galéty vykdyti jiems priskirtas operacijas. Realizuojant
tokius projektus reikéty ieSkoti kity bloky grandiniy technologijy alternatyvy. Viena i§ pagrindiniy
alternatyvy yra privacios bloky grandinés. Tokiose grandinése néra operacijy mokesCiy, bet
pasiekiama ribota decentralizacija. Atsirandancios naujos vieSosios bloky grandiniy platformos yra
orientuojamos ] tai, kad sumazinti operacijy kaing iki minimalios arba padaryti bloky granding be
operacijy mokesciy (pavyzdziui, IOTA, kur operacijy patvirtinimai atliekami paciy tinklo naudotojy
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be mokesciy). Kai kurios bloky grandinés platformos leidzia kiiréjams arba organizacijoms sumokeéti
transakcijy mokescius uz naudotojus (EOS, TRON, Polygon ir kt.).

Mastelio trakumas. Tyrinéjat prototipo veikimg pastebéta, jog Ethereum tinklas turi ribotas
mastelio galimybes (kas jau buvo jvardinta literatiiros analizéje), ypac¢ kai daug operacijy vykdoma
vienu metu. Esanti didelé tinklo apkrova gali apsunkinti prototipo panaudojimo efektyvuma.

Létas transakcijuy patvirtinimo laikas. Ethereum bloky grandinéje patvirtinimo laikas yra
ilgesnis lyginant su centralizuotomis sistemomis, ypac jei yra tinklo perkrova. Tai gali sulétinti
prototipa, ypac kai reikia greity rezultaty, pavyzdziui, uzduoc€iy patvirtinimo realiuoju laiku. Létas
transakcijy laikas yra esminé priezastis, kodél tokioms sistemoms realizuoti turéty biiti pasirenkamas
alternatyvus bloky grandinés sprendimas.

Privatumo ir duomeny prieinamumo isSiikiai. Prototipo duomenys saugomi vieSajame
Ethereum tinkle. Ethereum bloky grandiné uztikrina vie$a prieiga prie duomeny, ir nors saugumas
yra stiprus, organizacijos turi uztikrinti, kad konfidenciali darbuotojy informacija buty tinkamai
apsaugota. Tai gali buti i8Suikis, ypac jei reikia vieSai saugoti ar tvarkyti jautrig informacija apie

darbuotojus.
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ISVADOS

1. Atlikus bloky grandinés technologijos panaudojimo galimybiy ZmogiSkyjy iStekliy
valdyme literatiiros analiz¢, nustatyta, kad bloky grandinés technologija turi itin platy
panaudojimo potencialg Sioje srityje. Bloky grandinés panaudojimas Sioje srityje padeda
uztikrinti darbuotojy duomeny suvereniteta, duomeny nekintamuma ir atsparumg praradimui,
skaidrius jdarbinimo, darbo sutar¢iy sudarymo ir atlyginimy valdymo procesus. Matomos
didelés Sios technologijos panaudojimo galimybés darbuotojy tapatybés, darbo veiklos ir
rezultaty, darbuotojy sertifikaty ir diplomy tikrinime — bloky grandinés panaudojimas leidzia
uzkirsti kelig Siy duomeny klastojimui, suteikia galimybe tikrinimo operacijas atlikti sparciai,
be treciyjy Saliy isikiSimo i Siuos procesus bei leidzia darbdaviams pasikliauti bloky grandingje
saugomy dokumenty tikrumu. Panaudojant bloky grandinés iSmaniuosius kontraktus,
sudaromos galimybés automatizuoti jdarbinimo ir atrankos procesus, darbo sutar¢iy sudaryma,
darbo valandy apskaitg, atostogy, mokymy ir kvalifikacijos valdyma, mokejimus bei kitus
zmogiskyjy iStekliy valdymo procesus. Tai leidzia sumazinti administravimo nastg, spartinti
procesus, vykdyti juos be tarpininky ir papildomy mokesciy, taip pat mazinti klaidy rizika.
susiduria su jvairiomis problemomis: technologiniais, ekonominiais, ekspertizés trikkumo,
teisiniais bei energetinio efektyvumo i$siikiais. Tyrimo metu identifikuotos esminés iy projekty
igyvendinimo problemos: nemazy pradiniy investicijy poreikis, neaiSki ekonominé graza,
galimos didelés transakcijy sanaudos, ribotos mastelio plétimo galimybés, 1éti transakceijy
patvirtinimo laikai, duomeny apdorojimo lankstumo triikumas, sudétingy uzklausy ribojimai
bei sudétingumas integruojant su organizacijy naudojamomis tradicinémis sistemomis.
Sékmingai bloky grandinés projekty realizacijai bitinas ne tik tinkamy technologiniy
sprendimy pasirinkimas, bet ir aukstos kompetencijos specialistai, iSmanantys tiek bloky
grandinés technologija, tieck zmogiskyjy istekliy valdymo specifika.

3. Sukurtas decentralizuotos aplikacijos, veikianCios bloky grandinés pagrindu,
prototipas, skirtas konkre¢iam zmogiSkyjy iStekliy valdymo uzdaviniui spresti. Prototipe
realizuotas projekty valdymo ir apskaitos sprendimas, kuris uZztikrina, kad prototipo bloky
grandinéje saugomi duomenys yra skaidriis, nekintami ir pasiekiami tik jgaliotiems
vartotojams. Parengtas sprendimas parodé, kad bloky grandinés technologija yra tinkama
zmogiskyjy iStekliy valdymo projekty jgyvendinimui, tik butina tinkamai pasirinkti
technologinius sprendimus, jvertinant galimybe panaudoti ir hibridinius sprendimus (ieskant

tinkamo bloky grandinés ir tradiciniy technologijy panaudojimo derinio).
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4. Prototipo privalumy ir trikumy kokybinis vertinimas parod¢, kad pagrindiniai bloky
grandinés privalumai yra decentralizacija, skaidrumas, nekintamumas ir iSmaniaisiais
kontraktais realizuojamas procesy automatizavimas. Atliekant §j vertinima nustatyti ir bloky
grandinés technologijos trikkumai, tokie kaip didelés transakcijy sanaudos, ribotos mastelio
galimybés, privatumo ir prieigos prie jautriy asmens duomeny rizikos, kuriuos reikia pasalinti
ar minimizuoti, norint uztikrinti efektyvesnj, saugesnj ir platesnj bloky grandinés technologijos

panaudojimg zmogiskyjy istekliy valdyme.
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PRIEDAI

Priedas Nr. 1. ISmanaus kontrakto programinis kodas

ISmanaus kontrakto programinis kodas pateikiamas prie magistro darbo archyvo byloje

Lwdolidity.7z”

Priedas Nr. 2. Vartotojo sasajos Front-end programinis kodas

Vartotojo sasajos front-end (Node.js, React.js) programinis kodas pateikiamas prie magistro

darbo archyvo byloje “HRMS.7z”.
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