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PaaS (angl. Platform as a Service) — platforma kaip paslauga;

laaS (angl. Infrastructure as a Service) — infrastruktura kaip paslauga;

SaaS (angl. Software as a Service) — programiné jranga kaip paslauga;

CRM (angl. Customer Relationship Management) — klienty santykiy valdymo sistema;
ERP (angl. Enterprise Resource Planning) — jmoniy iStekliy planavimo sistema;
API (angl. Application Programming Interface) — aplikacijy programavimo sgsaja;
DoS (angl. Denial of Service) — paslaugos atsisakymo ataka;

GCP (angl. Google Cloud Platform) - Google debesy kompiuterijos platforma;
SQL (angl. Structured Query Language) — struktiirizuota uzklausy kalba;

NoSQL (angl. Not Only SQL) — ne tik SQL;

CPN (angl. Coloured Petri Nets) — spalvotieji Petri tinklai;

JVM (angl. Java Virtual Machine) — Java virtualioji masina;

JIT (angl. Just-In-Time) — dinaminis kompiliavimas vykdymo metu;

UPPAAL (angl. Universal Parallel Processing Architecture and Automated Language) —

universalus lygiagre€iy procesy architektiiros ir automatizacijos jrankis;

10T (angl. Internet of Things) — daikty internetas;

XML (angl. eXtensible Markup Language) — ple¢iamosios Zymos kalba;

CPU (angl. Central Processing Unit) — centrinis procesorius;

HTTP (angl. Hypertext Transfer Protocol) — hiperteksto perdavimo protokolas;
MB (angl. Megabyte) — megabaitas;

AWS (angl. Amazon Web Services) — Amazon debesijos paslaugos;

SSH (angl. Secure Shell) — saugusis rysio protokolas;



gRPC (angl. Google Remote Procedure Call) — nuotolinés procediros iSkvietimas;
GB (angl. Gigabyte) — gigabaitas;
RAM (angl. Random Access Memory) — operatyvioji atmintis;

TCP/IP (angl. Transmission Control Protocol/Internet Protocol) — perdavimo valdymo protokolas /

interneto protokolas;
TLS (angl. Transport Layer Security) — transporto lygmens saugumo protokolas;

ALTS (angl. Application Layer Transport Security) —,,Google* sukurtas saugumo protokolas, skirtas

uztikrinti duomeny Sifravimg ir autentifikacija tarp ,,Google Cloud* paslaugy;
IAM (angl. Identity and Access Management) — tapatybés ir prieigos valdymas;
KMS (angl. Key Management Service) — rakty valdymo paslauga;

CDN (angl. Content Delivery Network) — turinio perdavimo tinklas;

DDoS (angl. Distributed Denial of Service) — paskirstytas paslaugy trikdymas;
LRU (angl. Least Recently Used) — maziausiai naudotas;

GWT (angl. Google Web Toolkit) — Google ziniatinklio jrankiy rinkinys;

UML (angl. Unified Modeling Language) — vieninga modeliavimo kalba;

CLI (angl. Command-Line Interface) — komandinés eilutés sgsaja;

SDK (angl. Software Development Kit) — programinés jrangos kiirimo rinkinys;
vCPU (angl. Virtual Central Processing Unit) — virtualus centrinis procesorius;
RSS (angl. Really Simple Syndication) — paprasta informacijos prenumerata;
HTML (angl. Hypertext Markup Language) — hiperteksto zyméjimo kalba;

CSS (angl. Cascading Style Sheets) — pakopiniy stiliy apraso kalba naudojama apibudinti HTML
dokumenty stiliy;

JSON (angl. JavaScript Object Notation) — duomeny mainy formatas, pagrjstas paprasta teksto

struktiira;

REST API (angl. Representational State Transfer Application Programming Interface) —

programavimo sasaja, paremta REST architekttros principais;
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HMAC (angl. Hash-based Message Authentication Code) — maiSos pagrindu sukurtas Zinutés

autentifikavimo kodas;

SHA-256 (angl. Secure Hash Algorithm 256-bit) — maiSos algoritmas 256 bity;
AES (angl. Advanced Encryption Standard) — pazangus Sifravimo standartas;

CBC (angl. Cipher Block Chaining) — sifro bloky grandinés kriptografinis rezimas;
ID (angl. Identifier) — identifikatorius;

KiB (angl. Kibibyte) — kibibaitas;

CSV (angl. Comma-Separated Values) — kableliu atskirty reikSmiy failas;

VPC (angl. Virtual Private Cloud) — virtualus privatus tinklas;

DARPA (angl. Defense Advanced Research Projects Agency) — gynybos pazangiyjy tyrimy projekty

agentura,
MIT (angl. Massachusetts Institute of Technology) — Masacusetso technologijos institutas;

ARPANET (angl. Advanced Research Projects Agency Network) — pirmasis paketinio duomeny
perdavimo tinklas;

NIST (angl. National Institute of Standards and Technology) — JAV Nacionalinis standarty ir
technologijy institutas;
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SANTRAUKA

Debesy paslauguy programavimo sprendimy tyrimas naudojant Google App Engine
aplinka

Siame darbe nagrinéjama, kaip Google App Engine aplinkoje veikiantys papildomi saugos
sprendimai, duomeny Sifravimas (Fernet) ir autentifikacija (Firebase Authentication), daro jtaka
Memcached naudojanciy aplikacijy naSumui. Teorinéje dalyje analizuojama debesy kompiuterijos
raida, PaaS modelio ypatumai bei GAE architektira, iSrySkinamos pagrindinés talpyklos
(Memcached) ir saugumo komponenty integravimo galimybés. Empiriniuose tyrimuose vertinamas
Sifravimo ir autentifikacijos poveikis atsako laikui, sistemos stabilumui bei istekliy (CPU, atminties)
naudojimui, pasitelkiant apkrovos testavima (Locust) skirtingomis salygomis. Tyrimo rezultatai
parodeé, kad Fernet Sifravimas, nors ir nezymiai pailgina atsako laika bei padidina atminties poreiki,
Google App Engine automatinio mastelio keitimo mechanizmai uztikrina, jog aplikacijy stabilumas
iSlikty priimtinas net intensyvios apkrovos metu. Firebase Authentication taip pat turi menka
neigiamg jtaka naSumui, taciau didesnémis apkrovomis Google App Engine geba efektyviai
paskirstyti resursus ir kompensuoti papildomg autentifikacijos apkrova. Abejais atvejais talpyklos
,.pataikymy* santykis i§liko artimas 100 %, o klaidy daznis — labai Zemas. Sios i§vados rodo, kad
Google App Engine standartinéje aplinkoje jmanoma sékmingai suderinti duomeny saugumg ir
pakankamai aukStg sistemy nasumo lygj, tinkamai konfigliruojant resursus bei atsizvelgiant |

infrastruktiiros automatinio mastelio keitimo savybes.
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SUMMARY

Research on programming solutions for cloud services using the Google App Engine

environment

This work examines how additional security measures, data encryption (Fernet) and
authentication (Firebase Authentication), affect the performance of applications that utilize
Memcached within the Google App Engine environment. The theoretical part explores the evolution
of cloud computing, the characteristics of the Platform as a Service model, and the Google App
Engine architecture, highlighting the key role of Memcached and the possibilities for integrating
security components. The empirical research evaluates the impact of encryption and authentication
on response time, system stability, and resource consumption (CPU and memory) by employing load
testing (Locust) under varying conditions. The study’s findings reveal that although Fernet encryption
slightly increases response times and memory usage, GAE’s automatic scaling mechanisms ensure
that application stability remains acceptable even under heavy loads. Firebase Authentication
similarly has a minor negative effect on performance, but at higher loads, GAE effectively allocates
resources to mitigate the additional authentication overhead. In both cases, the Memcached hit ratio
remained close to 100%, and the error rate was very low. These conclusions indicate that, with proper
resource configuration and leveraging GAE’s automated scaling features, it is possible to balance

data security and maintain high levels of system performance in GAE’s standard environment.
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IVADAS

Temos aktualumas. Debesy kompiuterijos technologijos yra vienas svarbiausiy skaitmeninés
transformacijos veiksniy, suteikian¢iy naujy galimybiy IT infrastruktiiros ir programinés jrangos
valdymui. Platforma kaip paslauga (PaaS) modelis leidzia kiiré¢jams sutelkti démesj | programy
kiirima, iSvengiant infrastruktiiros administravimo uzduociy. Google App Engine (GAE) yra vienas
pazangiausiy PaaS sprendimy, automatizuoja istekliy valdyma, uztikrina sistemos elastingumg ir
palengvina sudétingy aplikacijy kiirima. Sis darbas yra aktualus dél debesy kompiuterijos sprendimy
populiarumo augimo, o ypac¢ dél biitinybés geriau suprasti GAE programavimo sprendimus ir jy

poveikj sistemy nasumui bei saugumui.

Tiriamoji problema: kaip Google App Engine aplinkoje taikomi programavimo sprendimai

veikia sistemy nasumg ir sauguma bei kaip galima optimizuoti jy taikymg?

Darbo objektas: Google App Engine aplinkoje taikomi programavimo sprendimai ir jy

poveikis sistemy naSumui bei saugumui.

Darbo tikslas: jvertinti Google App Engine aplinkoje taikomy programavimo sprendimy

poveik] sistemy naSumui ir saugumui, siekiant nustatyti optimalius jy pritaikymo biidus.
Darbo uZdaviniai.

1. ISanalizuoti moksling literatiirg apie debesy kompiuterijos technologijas ir PaaS modelio
taikymo galimybes;

2. ISanalizuoti moksling literatiira apie Google App Engine aplinka, jos architektiira,
komponentus ir funkcionaluma,;

3. [Istirti, kaip papildomi saugos sprendimai veikia sistemy nasuma ir duomeny sauguma;

4. Atlikti eksperimentin] tyrima, kuriame bus lyginami kontroliné ir eksperimentiné
aplikacijy grupés, naudojant Google App Engine aplinka;

5. Apibendrinti tyrimo rezultatus, jvertinti Google App Engine programavimo sprendimy
efektyvuma bei pateikti rekomendacijas dél jy praktinio pritaikymo.

Tyrimo metodai: mokslinés literatiros analizé ir apibendrinimas, projektavimas ir

realizavimas, kiekybinis (kontroliuojamas) eksperimentas.

Darbe taikyti programinés realizacijos kiirimo metodai, naudotos priemonés ir jrankiai.

Darbe buvo taikyti jvairis programinés realizacijos kiirimo metodai, priemonés ir jrankiai,
uztikrinantys sistemy kiirimo efektyvuma ir tyrimo tiksly pasiekimg. Reikalavimy specifikacijai
sudaryti naudota Microsoft Word programa, o sistemy projektavimui — UML kalba ir MagicDraw
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jrankis, leidziantys tiksliai apibrézti funkcionalumg per panaudos atvejy, veiklos ir diegimo
diagramas. Realizacijos metu sukurtos keturios Python 3.9 pagristos aplikacijy versijos, pasitelkiant
Flask karkasg, Fernet Sifravimo bibliotekg ir Firebase Authentication autentifikacijos sprendima.
Aplikacijos buvo diegiamos GAE standartinéje aplinkoje, o Memorystore Memcached talpykla
uztikrino efektyvig duomeny saugojimo architektiirg. Testavimo procesas apémé Locust jrankio
naudojimg apkrovos scenarijy kiirimui ir vykdymui, automatizavima per PowerShell scenarijus bei
duomeny analiz¢ su Excel ir Knime. Sukurta infrastruktiira ir automatizuoti sprendimai leido atlikti
detalig sistemy nasumo analizg, jvertinti Sifravimo bei autentifikacijos poveik;j atsako laikui, resursy

naudojimui ir sistemos stabilumui, tuo paciu uztikrinant tyrimo rezultaty tikslumg ir patikimuma.

Glausta gauty rezultaty apzvalga, reikSmingumas. Tyrimas parod¢, kad papildomi saugos
sprendimai — Fernet Sifravimas ir Firebase autentifikacija — turi nedidelj poveikj aplikacijy nasumui
Google App Engine standartinéje aplinkoje. Vidutinis atsako laikas $iek tiek iSaugo, taciau sistema
iSliko stabili net esant dideléms apkrovoms. Automatinio mastelio keitimo mechanizmai uztikrino
efektyvy resursy valdyma, o talpyklos efektyvumas isliko aukstas. Rezultatai patvirtina, kad Sie

saugos mechanizmai gali biti sékmingai pritaikomi, derinant naSumo ir saugumo poreikius.

Darbo apribojimai ir sunkumai. Darbo eigoje buvo susidurta su keliais apribojimais ir
kuriai jgyvendinti reikéjo daug laiko ir kruopStumo. Ypac sudétingas buvo duomeny suvienodinimo
procesas — uztikrinant, kad visi gauti rezultatai bty nuoseklis ir tinkami kokybiskai analizei. Sis
etapas reikalavo ne tik techniniy jgtidziy, bet ir atidumo detaléms, siekiant pasalinti neatitikimus ir
metrikos buvo gausios ir jvairios, o jy analizé reikalavo aiSkumo, tikslumo ir tinkamo konteksto.
Suprasti duomeny rySius bei pagristi iSvadas, pagrindziant jas tyrimo metodologija, taip pat

pareikalavo daug laiko ir pastangy.

Darbo loginés struktiiros paaiSkinimas: darbe struktiira suskirstyta j keturias dalis, kurios
nuosekliai atspindi tyrimo eigg nuo teorinés analizés iki praktinio jgyvendinimo ir rezultaty
interpretacijos. Analitinéje dalyje nagrinéjamos Google App Engine aplinkos pritaikymo galimybés,
akcentuojant architektlirinius sprendimus, programavimo ypatumus ir integruoty saugumo
mechanizmy poveikj sistemy naSumui bei duomeny apsaugai. Aptariami GAE architekttros
ypatumai, talpyklos sprendimy efektyvumas, hibridiniy debesijos modeliy integracija ir papildomy
saugos priemoniy, tokiy kaip Sifravimas ir autentifikacija, jtaka veikimui. Sis skyrius suteikia teorinj
pagrindg tolesniems tyrimams. Projektinéje dalyje detaliai pristatomas tyrimo planas, jskaitant
internetiniy svetainiy, skirty eksperimentiniams tyrimams, specifikacijy kiirimg bei jy realizacijos
procesa, iliustruojamg UML diagramomis. Si dalis uZtikrina tyrimo metodo aiskuma ir padeda
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efektyviai suplanuoti tolimesnius etapus. Realizavimo skyriuje aptariamos techninés ir programinés
jrangos pasirinkimo priezastys bei jy pritaikymas tyrimo jgyvendinimui. Analizuojamas aplikacijy
diegimas Google App Engine aplinkoje, apkrovos testavimo procesai su Locust jrankiu ir testavimo
automatizavimas naudojant PowerShell scenarijus. Taip pat apraSomi saugumo sprendimai, tokie
kaip Sifravimo bibliotekos Fernet ir Firebase Authentication naudojimas. Si dalis akcentuoja
praktiniy sprendimy efektyvuma eksperimente. Tyrimo eigos apraSymo dalis skirta jvertinti, kaip
Sifravimas ir autentifikacija veikia Memcached naudojanciy aplikacijy naSumg GAE standartinéje

aplinkoje.

Svarbiausia naudota literatiira. Siame darbe buvo remtasi Saltiniais, apimanciais moksling

literatiirg, recenzuotus straipsnius, techning dokumentacijg bei internetinius informacijos Saltinius.

Duomenys apie sukurtos sistemos jdiegima. Tyrimui jgyvendinti sukurtos aplikacijy
versijos buvo diegiamos Google App Engine standartingje aplinkoje. Jos yra priecinamos Siais

adresais: https://tyrimas.uc.r.appspot.com, https://encrypt-app-dot-tyrimas.uc.r.appspot.com,

https://control-app-v2-dot-tyrimas.uc.r.appspot.com ir https://firebase-auth-app-dot-

tyrimas.uc.r.appspot.com.

Darbo struktiira ir apimtis: Darbo apimtis — 67 puslapiai, 25 paveiksléliai, 2 lentelés, 21

priedas.
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1. ANALITINE DALIS

Siame skyriuje bus nagrinéjama Google App Engine (GAE) aplinkos pritaikymo galimybés,
vertinant jos architekttiros sprendimus, programavimo sprendimus bei integruoty saugumo priemoniy
poveikj sistemy naSumui ir duomeny apsaugai. Atsizvelgiant j teoring analize ir empirinius tyrimus,
bus aptarti tokie aspektai kaip GAE aplinkos architekttiriniai ypatumai, talpyklos sprendimy
efektyvumas, hibridiniy debesijos sprendimy integracija bei papildomy saugumo mechanizmy

poveikis nasumui.

1.1. Debesy kompiuterijos raida

Debesy kompiuterija simbolizuoja ne tik ilgalaikj technologinj progresa, bet ir IT
infrastruktiiry evoliucija. Si technologija remiasi tinkly vystymusi, virtualizacijos pazanga ir didelio
masto duomeny centry plétra. Virtualizacija, leidzianti vienu metu keliems virtualiems serveriams
veikti viename fiziniame jrenginyje, tapo pagrindiniu debesy kompiuterijos aspektu. Kompiuteriy
tinkly modernizacija, jskaitant spartesnius interneto rySius ir padidéjusj prieinamumg, leido Siai
technologijai sparciai vystytis. Biitina paminéti be serverines (angl. serverless) technologijas, kurios
paskatino debesy kompiuterijos naudojimg optimizuojant resursus bei mazinant infrastruktiiros
valdymo kaStus. [1] Be serveriné technologija yra debesijos kompiuterijos modelis, leidZiantis
kiiré¢jams vystyti ir vykdyti programas, nesiriipinant serveriy administravimu. Debesijos paslaugy
teik&jas atsako uz serveriy paruos$ima, prieziiirg ir resursy dydzio keitima. Programos be serverinéje
aplinkoje automatiskai pritaiko savo veiklos apimtis pagal poreikj, didindamos ar mazindamos
resursy naudojima. Sios paslaugos, teikiamos viesyjy debesy tiekéjy, dazniausiai apmokestinamos
pagal poreikj, remiantis jvykiy valdomo vykdymo modeliu. Tai reiskia, kad nevykdomos be
serverinés funkcijos iSlaidy nesukelia. [2] Tokia technologiné paradigma atveria naujas galimybes
Jmonéms, leisdama joms biiti lankstesnéms ir greitesnéms atsakyti 1 kintan¢ig rinkos aplinka, kartu
sumazinant operaciniy iSlaidy nastg. Be serveriné technologija ne tik efektyvina resursy panaudojima,
bet ir skatina inovacijas, suteikdama kiiréjams galimybe sutelkti démesj | produkty kirimg ir
tobulinimg, o ne infrastruktiiros valdymg. Taigi, debesijos kompiuterija, ypa¢ jos be serverinés

formos, yra svarbi skaitmeninés transformacijos ir technologinio progreso varomoji jéga. [3]

Apibendrinant debesy kompiuterijos evoliucija nuo ankstyvyjy eksperimenty iki plataus
masto komerciniy sprendimy parodé¢, kad §i technologija ne tik palengvina prieiga prie skai¢iavimo
iStekliy, bet ir atveria naujas verslo galimybes. Tiek istorinis debesy kompiuterijos vystymasis, tiek

Siuolaikinés paslaugos pabrézia Sios technologijos svarbg verslui. Svarbu, kad organizacijos tinkamai
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jvertinty savo poreikius ir pasirinkg tinkamg paslaugy model] efektyviai iSnaudoty debesy
kompiuterijos teikiamas galimybes. Placiau apie debesy kompiuterijos istorija, vystymosi etapus ir
itaka technologijy bei verslo aplinkai skaitykite 1 PRIEDASE.

1.2. Debesy kompiuterija

Debesy kompiuterija (angl. Cloud Computing) yra pazangi informaciniy technologijy
paradigma, suteikianti galimyb¢ vartotojams nuotoliniu badu naudotis skai¢iavimo iStekliais,
duomeny saugyklomis bei programine jranga, nereikalaujant vietiniy resursy naudojimo. Si
technologija remiasi kompiuteriniy iStekliy virtualizacija ir jy pateikimu kaip paslauga internetu.
Debesy kompiuterija leidzia vartotojams lanksciai keisti naudojamy iStekliy apimtis pagal poreikius.

Ji taip pat sumazina tre¢iyjy Saliy techninés priezitiros ir valdymo poreikj. [4]

Apibendrinant 2 PRIEDASE analizuojamg debesy kompiuterijos plétra, jos technologinius ir
rinkos aspektus, bei pateikiama aiskia sistemg apie paslaugy ir infrastruktiiros modelius, galime teigti,
jog debesy kompiuterijos plétra atspindi esminius $iuolaikiniy technologijy poky¢ius ir jy poveikij
verslui bei kasdieniam naudojimui. NIST apibréZimai ir rinkos analizés duomenys rodo, kad debesy
paslaugos tampa vis labiau integruotinos ir jvairesnés, suteikdamos organizacijoms biiting lankstumag
ir elastinguma Siuolaikingje rinkoje. D¢l Siy savybiy, tokiy kaip savitarna pagal poreikj, platus tinklo
prieinamumas ir resursy telkimas, debesy kompiuterija tampa puikia priemone, leidZianc¢ia efektyviai
kad debesy kompiuterijos svarba tik augs, o tai lems naujy verslo strategijy ir operaciniy modeliy
kiirimg. Taigi, debesy kompiuterija yra ne tik technologiné naujove, bet ir svarbi Siuolaikinio verslo
bei technologijy aplinkos dalis, kurig suprantant ir taikant galima pasiekti didesnj veiklos efektyvuma

bei konkurencinj pranasuma.

1.3. PaaS (Platform as a Service) modelis

Platforma kaip paslauga (PaaS) yra vienas i§ debesy kompiuterijos modeliy, kuris teikia
ktrimo aplinkg su virtualiomis platformomis ir integruotais jrankiais. Skirtingai nuo kity debesy
paslaugy modeliy, tokiy kaip infrastruktiira kaip paslauga (IaaS), kuri teikia tik pagrinding
infrastruktiira, ir programiné jranga kaip paslauga (SaaS), kuri siiilo galutines programinés jrangos

paslaugas vartotojams, PaaS suteikia kiiréjams visg ekosistema, skirta programy kiirimui, testavimui,

18



diegimui ir valdymui. PaaS modelis apima infrastruktiirg, tac¢iau taip pat teikia platformos valdymo
jrankius, duomeny bazes, serverius, saugumo sprendimus ir Kitas priemones, kurios supaprastina ir
automatizuoja programy kiirimo procesa, tod¢l kiiréjai gali susitelkti tik j programy kiirimag ir
valdyma. [5] [6] [7] Pavyzdziui, naudojant Google App Engine, kiiréjams suteikiama prieiga prie
auksto lygio kairimo aplinky ir jrankiy, kuriuos naudojant nereikia ripintis infrastrukttros valdymu

ar programy priezitira [8].

Vienas didziausiy PaaS modelio privalumy yra infrastruktiros valdymo ir konfigiiravimo
paprastumas. Vartotojai gali koncentruotis | savo programas, o visa infrastruktiiros prieziiira
(serveriai, tinklai, saugumo mechanizmai) yra patikéta paslaugy teikéjui. Tai leidzia sumazinti laiko
sgnaudas, nes kiir¢jai iSvengia papildomy darby, tokiy kaip serveriy nustatymy valdymas ar tinklo
prieziara. [5] [8]. Pavyzdziui, Google App Engine suteikia galimybg diegti programas be tiesioginés
sgveikos su serveriais. [6] Greitesnis programy kiirimo procesas yra dar vienas svarbus privalumas.
PaaS platformos siiilo integruotus jrankius ir Sablonus, kurie padeda programuotojams kurti ir testuoti
prototipus grei¢iau nei naudojant tradicinius metodus. Tai leidzia jmonéms greiciau pateikti rinkai
naujas programas ir paslaugas, o Google App Engine automatinis diegimo ir testavimo
funkcionalumas turi dar labiau supaprastinta §j procesa. [7] [9] Be to, PaaS modeliai pasizymi
automatiniu iStekliy valdymu ir didinimu. Sios platformos automatigkai paskirsto isteklius
priklausomai nuo programos apkrovos, todél, kai srautas auga, platforma automatiskai priskiria
daugiau resursy. Tai leidZia optimizuoti darbg be papildomo vartotojo jsikisimo. [8] [9]. Si funkcija
ypa¢ naudinga naudojant Google App Engine, nes automatinis istekliy valdymas uztikrina didelj
programy nasumg net esant intensyviam vartotojy srautui. Kitas esminis privalumas yra
ekonomiSkumas ir efektyvumas. Kadangi jmonéms nereikia investuoti ] savo serverius ar IT
personalg jy valdymui, PaaS tampa patraukliu sprendimu, kuris sumazina infrastruktiiros i$laidas. [5]
[7] Papildoma vertg teikia papildomy paslaugy integracija su kitais debesy kompiuterijos
sprendimais. PaaS platformos daznai turi integracijas su jvairiomis treCiyjy Saliy paslaugomis,
duomeny bazémis ir API, kurios leidzia greitai ir efektyviai saveikauti su iSorinémis sistemomis.
Pavyzdziui, Google App Engine turi integracija su kitais savo ekosistemoje esanciais sprendimais ir
gali sgveikauti su Google Cloud SQL ar Cloud Storage paslaugomis, kurios suteikia dar daugiau
funkcionalumo. [5] [8] Galiausiai, PaaS suteikia prieiga prie naujausiy technologijy ir inovacijy, nes
platformos yra nuolat atnaujinamos. Tai leidzia programuotojams dirbti su moderniausiomis
technologijomis, jrankiais ir saugumo standartais, i§vengiant infrastruktiros sen¢jimo ar saugumo

problemy. [7] [9]

Nepaisant jvairiy privalumy, PaaS modelis turi ir trikumy. Vienas i§ pagrindiniy —

priklausomybé nuo paslaugy teikéjo. Kadangi infrastruktira valdoma i§ iSorés, jmonés tampa
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priklausomos nuo paslaugy teikéjo techniniy sprendimy, kainodaros politikos bei patikimumo. Jei
teikéjas patiria trikdZiy ar keicia kainas, vartotojai gali susidurti su papildomais isStkiais. [5] [7] Taip
pat PaaS teikéjai daznai riboja galimybes individualiai pritaikyti infrastruktiirg, o tai gali sukelti
vartotojai susiduria su ribotomis serveriy nustatymo galimybémis. [9] [7] Labai svarbus aspektas yra
saugumas bei privatumas. Vartotojai turi pasikliauti paslaugy teikéjo saugumo politika. Kadangi
infrastruktira ir duomenys yra valdomi iSorinés jmonés, tai gali sukelti papildomy rupesciy dél jautriy
duomeny apsaugos. Tod¢l kiekvieng kartg renkantis paslaugos teikeja, vartotojas turi labai atidziai
jsivertinti visas galimas rizikas. [9] [6] Ne kg maZesnés problemos yra susijusios su migracijomis.
Problema daZniausiai iSkyla tuomet, kai vartotojas nori pereiti i§ vienos PaaS platformos | kita.
Migracija gali tapti komplikuota dél priklausomybés nuo specifiniy API, karkasy ar programavimo

kalby, naudojamy paslaugos teikéjy platformose. [7] [8]

Kalbant apie PaaS pritaikymo sritis, tai viena jy gali bati verslo aplikacijy kiirimas ir SaaS
sprendimai. Imonés gali lengvai kurti ir diegti tokias programas kaip CRM, finansy valdymo sistemas
ar ERP, naudojant PaaS platformas. Google App Engine suteikia puikia infrastruktiirg tokiems
sprendimams diegti. [5] [7] Taip pat PaaS yra ypa¢ naudingas prototipy kiirimui ir testavimui.
Kadangi kiairéjai gali greitai sukurti ir diegti programy prototipus be ilgo infrastruktiiros
konfigiiravimo, tai puikus pasirinkimas vartotojams, norintiems greitai testuoti naujas idéjas. [9] [8]
Be to, PaaS placiai naudojamas internetiniy ir mobiliyjy aplikacijy ktrimui. Google App Engine
platforma suteikia ktirimo karkasus, skirtus programoms, veikian¢ioms Ziniatinklyje ar mobiliuose
jrenginiuose, su integruotu mastelio keitimu ir auk$to nasumo uztikrinimu. [8] [9] Didziyjy duomeny
analizé ir 10T sprendimai taip pat daznai jgyvendinami naudojant PaaS. Pavyzdziui, Google Cloud
platformos sprendimai, tokie kaip Cloud Datastore ar BigQuery, integruojasi su PaaS ir leidzia

efektyviai valdyti didelius duomeny kiekius bei juos analizuoti. [5] [7]

Vieni populiariausiy PaaS tiekéjy yra Heroku, Google App Engine, DigitalOcean App
Platform, AWS Elastic Beanstalk, Microsoft Azure App Service. [10] Detali Siy PaaS sprendimy

apzvalga, jskaitant jy savybes, privalumus, trikumus bei populiarumo analiz¢ Lietuvos rinkoje,

pateikta 3 PRIEDASE.

PaaS modelis suteikia reikSmingy privalumy, tokiy kaip supaprastintas infrastruktiiros
valdymas, greitesnis programy kiirimo procesas ir ekonomiSkumas. Taciau vartotojai turi atidziai
pvertinti priklausomybe¢ nuo paslaugy teikéjo, saugumo ir privatumo rizikas, bei galimg migracijos
sudétinguma. Lietuvoje Google debesijos paslaugos iSsiskiria kaip dominuojancios, uzimancios

didziausig rinkos dalj tarp PaaS tiekéjy. Tuo tarpu kiti tiekéjai, tokie kaip Heroku, DigitalOcean, AWS
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ir Azure, turi mazesn¢ rinkos dalj, tadiau vis tiek gali bati tinkami pasirinkimai priklausomai nuo

specifiniy poreikiy ir projekty reikalavimy.

1.4. Vertinimo kriterijai

Vertinant debesijos paslaugy platformas, svarbu remtis aiskiai apibréztais kriterijais,
leidzianéiais jvertinti jy tinkamumg ir efektyvumg skirtingose situacijose. Sie kriterijai yra atrinkti
remiantis moksline literatiira ir debesijos kompiuterijos srities tyrimais. Jie padeda nuosekliai jvertinti
PaaS sprendimus, tokius kaip GAE, atsizvelgiant j jvairius technologinius ir veikimo aspektus. Tarp
atrinkty vertinimo kriterijy yra architektura, palaikomos aplinkos, nasumas, saugos sprendimai ir

kombinuoti sprendimai.

Architektlira yra esminis vertinimo kriterijus dél platformos sudétingumo ir paslépty istekliy
riboto matomumo. PaaS platformy architektiiros sudétingumas kyla dél daugybés skaiciavimo
mazgy, apkrovos balansavimo ir duomeny skaidymo mechanizmy, kurie veikia kaip bendra
infrastrukttira. D¢l Sios sudétingos paslaugy architektiiros tampa sunku tiksliai numatyti programy
veikimo kokybe, naudojant esamus modeliavimo ir naSumo vertinimo jrankius. Architektiira turi biiti
vertinama ankstyvose projektavimo stadijose, kad bty galima iSvengti galimy kokybés pazeidimy,
tokiy kaip prastesnis pralaidumas, ilgesnis atsako laikas ir ribotos mastelio keitimo galimybés.
Tinkamas architekttiros jvertinimas padeda uztikrinti efektyvy sistemos veikimg ir prisideda prie

sékmingo debesijos sprendimy pritaikymo. [11]

Palaikomos aplinkos taip pat yra kritiSkas vertinimo kriterijus, kadangi jy pasirinkimas daro
tiesioging jtaka programy efektyvumui, naSumui ir iStekliy valdymui. Vertinant GAE platforma,
svarbu atsizvelgti | galimybe naudoti tick nemokamus, tick mokamus isteklius, o tai yra reikSmingas
aspektas daugeliui projekty, ypac tiems, kurie siekia iSnaudoti nemokamas debesijos galimybes
optimaliam programy vykdymui. Skirtingos GAE aplinkos — standartiné ir lanksc¢ioji — suteikia
kiréjams jvairias konfigiiravimo galimybes bei skirtingus iStekliy paskirstymo modelius, 0 tai leidzia
optimizuoti i8laidas ir pasiekti geriausius veikimo rezultatus. Todél aplinkos pasirinkimas tampa
lemiamas veiksnys siekiant efektyvaus resursy valdymo ir stabilaus veikimo, ypa¢ augant projekty

sudétingumui. [12]

NasSumas yra vienas svarbiausiy kriterijy, vertinant bet kurig platformg ar sistema, nes jis
tiesiogiai veikia aplikacijy efektyvuma, vartotojo patirtj ir bendrg sistemos funkcionalumg. Aukstas
naSumas reiSkia, kad platforma gali apdoroti daugiau uZklausy per trumpesnj laikg, sumaZinti

uzlaikymus ir efektyviau iSnaudoti iSteklius, uZtikrindama optimaly programy veikimg net esant
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dideliam apkrovimui. Tai ypa¢ svarbu tais atvejais, kai paslaugy kokybé priklauso nuo greito
duomeny apdorojimo arba greitos reakcijos j vartotojo veiksmus. Be to, nasumas leidzia sistemoms
efektyviai prisitaikyti prie kintan¢iy apkrovos lygiy, uztikrinant sklandy veikima ne tik kasdieninémis
salygomis, bet ir piko metu. Vertinant naSumg, galima jvertinti, kaip sistema tvarkosi su istekliais,
jskaitant mokamus ir nemokamus resursus, ir kiek ji geba iSlaikyti optimalig veikimo kokybe

pleciantis projektams ar augant duomeny kiekiui. [12]

Saugos sprendimai yra bitinas kriterijus vertinant debesy kompiuterijos platformas, nes
debesijos infrastruktiira ir jos architektira kelia specifinius saugumo i$stikius, kuriems tradiciniai
sprendimai nebiitinai yra tinkami. Tyrimai apie GAE atsparumg DoS atakoms rodo, kad debesijos
platformos gali biiti pazeidziamos tam tikry kibernetiniy grésmiy, galinCiy sutrikdyti paslaugy
teikimg. Saugos sprendimy vertinimas yra ypa¢ svarbus norint uZztikrinti sistemos patikimuma,
paslaugy testinuma ir apsauga nuo galimy grésmiy, o tai yra itin aktualu komercinéms ir didelio masto

sistemoms, kur net trumpalaikiai sutrikimai gali turéti reik§mingy finansiniy pasekmiy. [13]

Kombinuoti sprendimai debesy kompiuterijoje apima keliy skirtingy technologijy ir paslaugy
integravima, siekiant uZztikrinti sistemy patikimuma, mastelio keitimg ir efektyvuma. Pavyzdziui,
Google App Engine kartu su Google Datastore ir BigTable sudaro tvirtg infrastruktiirg paskirstytoms
sistemoms, kurios suteikia galimyb¢ efektyviai saugoti ir apdoroti duomenis debesyje. Toks
technologijy derinimas leidzia ne tik valdyti didelius duomeny kiekius, bet ir uZztikrina jy
priecinamumg bei patikimuma net esant dideléms vartotojy apkrovoms ar sistemy trikdZiams.
Integruojant tokias paslaugas kaip virtualizacija ir debesijos iStekliy paskirstymas, kombinuoti
sprendimai leidzia sukurti dinamiskas ir saugias aplikacijas, kurios gali lengvai prisitaikyti prie
kintan¢iy poreikiy. Tai yra ypa¢ svarbu sparciai besikei¢ianciose IT infrastruktiirose, kur

patikimumas ir sistemos atsparumas trikdziams yra prioritetiniai. [14]

Siy kriterijy pasirinkimas leidzia i§samiai jvertinti GAE galimybes, atsizvelgiant j jos
architektiiros sudétingumg, aplinky pasiiila, nasumo charakteristikas, saugumo uZtikrinimo
priemones ir integracijos galimybes su kitomis paslaugomis. Tai suteikia pagrindg nuodugniai
analizuoti, kaip GAE atitinka Siuos kriterijus ir kokie yra jos privalumai bei trikumai, palyginti su

kitomis debesijos platformomis.

1.5. GAE architektiira ir komponentai

GAE yra Google Cloud Platform dalis, skirta kurti ir talpinti ziniatinklio bei mobiligsias

programas, naudojant debesy kompiuterijos iSteklius. Si platformos kaip paslaugos (PaaS)
22



technologija suteikia galimybe kurti pleCiamas aplikacijas, kurios automatiSkai prisitaiko prie
vartotojy uzklausy srauty. [15] [16] Tai ypac svarbu aplikacijoms, aptarnaujanéioms daugybe
vartotojy vienu metu, nes GAE platforma automatiskai reguliuoja serverio pajégumus pagal apkrova.
[16] Si architektiira naudojama daugelyje darby dél savo patikimumo, paplitimo rinkoje. GAE yra
visiSkai valdoma, be serveriné platforma, kuri automatizuoja serveriy valdyma ir resursy priskyrima
pagal poreikius, taip suteikdama galimybe kiiréjams susitelkti j programinés jrangos kiirimg, o ne |

serveriy ir infrastruktiiros priezitirg. [16] [15]

Vienas i$ pagrindiniy GAE architektiiros komponenty — Google Load Balancer. Tai yra
apkrovos balansavimo mechanizmas, skirtas valdyti aplikacijy apkrova ir uztikrinti tolygy vartotojy
uzklausy paskirstyma tarp aplikacijos instancijy, taip padidinant paslaugy patikimuma ir naSuma. [17]
Google Cloud Load Balancer palaiko tieck globaly, tiek regioninj balansavimg. Globalus
balansavimas paskirsto apkrovas tarp jvairiy geografiniy regiony, uztikrinant didesnj paslaugy
prieinamuma ir greita atsakyma j uzklausas. [18] Naudojant vieng anycast IP adresa, srautas
paskirstomas tarp skirtingy regiony, o esant gedimui, jis automatiSkai nukreipiamas j sveikus
atsarginius serverius, taip uZtikrinant auk$ta paslaugy prieinamuma. [17] Sis balansavimo
mechanizmas taip pat leidzia skirstyti apkrovas pagal serveriy pajégumus, optimizuojant sistemos
nasumg. [18] Daugiau apie Google Load Balancer veikimo principus ir technologijas pateikta 4
PRIEDASE.

Dar vienas svarbus komponentas — Memcache. Tai yra spartus talpyklos mechanizmas, skirtas
laikinai saugoti daznai naudojamus duomenis. [19] Sis komponentas padeda sumazinti uzklausy
apdorojimo laika, nes daZniausiai reikalingi duomenys gali biiti pateikiami tiesiai i§ atminties, o ne
atliekant papildomas duomeny bazés uzklausas. [20] Memcache veikia kaip buferis, maZinantis
pagrindinés duomeny saugyklos (angl. datastore) apkrova, todél sistema veikia efektyviau. Si
bendroji talpykla yra pasidalijama tarp skirtingy GAE instancijy, taip padidinant bendrg sistemos
nasumg ir pagreitinant atsakymus j uzklausas. GAE palaiko du Memcache paslaugy lygius. Pirmasis
— Shared Memcache — yra nemokamas ir suteikia talpyklos resursus pagal galimybes, atsizvelgiant |
bendrg visy GAE aplikacijy, naudojanciy $ig paslauga, apkrova. Antrasis — Dedicated Memcache —
yra mokamas ir uztikrina i§ anksto nustatyta talpyklos vieta, skirta tik konkreciai aplikacijai. Sis
sprendimas padeda pasiekti nuoseklesnj veikimg, sumazinant duomeny uzklausy 1§ pagrindinés
saugyklos poreikj. Taciau Memcache turi ir tam tikry apribojimy. Kadangi tai yra nepastovi atmintis,
duomenys gali buti pasalinti (angl. evicted), jei talpykla persipildo arba sistema yra perkrauta. Tai
reisSkia, kad tam tikri duomenys gali biiti prarasti ir turés biiti uzklausiami duomeny bazés dar karta.

[19] Kiekviena instancija gali pasinaudoti bendra Memcache erdve, o tai leidzia daznai naudojamiems
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duomenims biiti greitai pasiekiamiems nepriklausomai nuo konkrecios instancijos, kuri apdoroja

uzklausg. [21]

Kadangi Memcache yra ribotas tik Google App Engine platformoje, svarbu paminéti, kad
Google Cloud Platform sitlo dar vieng alternatyvy talpyklos sprendimg — Memorystore for
Memcached. Si paslauga yra visiskai valdoma, mastelj kei¢ianti Memcached versija, skirta naudoti
su jvairiomis Google Cloud platformos paslaugomis. Ji gali biiti lengvai integruojama j esamas
sistemas, dazniausiai nereikalaujant reik§mingy kodo pakeitimy. Si paslauga suteikia galimybe kurti
visiSkai valdomus Memcached klasterius, kuriuos galima naudoti duomeny talpyklai jvairioms
paskirtims, tokioms kaip daznai naudojamy duomeny talpinimas, uzklausy rezultaty talpinimas,
sesijy saugojimas. [22] Detalesné informacija apie Memorystore for Memcached pateikta 4
PRIEDASE.

I GAE architektiiros komponenty sudétj jeina Cloud SQL ir Cloud Datastore. Cloud SQL yra
visiS§kai valdoma reliaciné duomeny bazés paslauga, palaikanti MySQL, PostgreSQL ir SQL Server
sistemas. Ji suteikia lanksty duomeny bazés administravima, leidziantj uztikrinti patikimg nasuma ir
prieinamuma, ypac sudétingesnéms darbo apkrovoms. Paslauga automatizuoja daugelj su duomeny
baze susijusiy procesy, jskaitant atsarginiy kopijy kiirima, replikavima, Sifravimg ir automatinj talpos
padidinimg. [23] Cloud Datastore yra NoSQL dokumenty duomeny bazé, skirta automatiSkam
mastelio keitimui, aukS§tam naSumui ir lengvam programy kiirimui. Ji palaiko atomines transakcijas,
kurios uztikrina, kad visos operacijos bty sékmingai jvykdytos, arba, jei bent viena nepavyksta,
nevyksta né viena. Taip pat uztikrinamas stiprus nuoseklumas visoms uzklausoms, o duomenys

automatiskai Sifruojami pries juos jrasant j diska, o tai suteikia papildomo saugumo. [24]

GAE architektiira, kaip PaaS sprendimas, pasizymi geb¢jimu efektyviai valdyti programy
resursus ir uztikrinti auks$tg paslaugy prieinamuma. Automatinis mastelio keitimas ir dinamiskas
resursy paskirstymas leidzia GAE prisitaikyti prie besikei¢ian¢iy uzklausy srauty, taip optimizuojant
nasuma ir mazinant infrastrukttiros valdymo sudétinguma. Detalesné GAE architektiiros komponenty
apzvalga pateikta 4 PRIEDASE. Si architektiira suteikia galimybe kurti aplikacijas, kurios gali augti
ir prisitaikyti prie didelio vartotojy skaiCiaus be reikalo rupintis serveriy valdymu ar iSankstiniu
pasiruoSimu. GAE i$laiko savo patikimumg ir efektyvuma net ir esant staigiems apkrovos pokyciams,
uztikrindama greitg reakcijg ir mazg atsako laiko vélinimg. Taigi, i sistema leidzia kiiréjams susitelkti
1 aplikacijy kiirima, o ne j infrastruktiiros valdyma, o tai ypa¢ svarbu moderniose, dinamiSkose debesy

kompiuterijos aplinkose.
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1.6. Google App Engine aplinkos

GAE suteikia teise naudotis dvejomis aplinkomis — standartine ir lanks¢iaja. [25]

GAE standartiné aplinka suteikia galimybe kiiréjams paleisti savo programing jrangg Google
valdomoje infrastruktiroje naudojant i$ anksto paruos$tus konteinerius su tam tikromis programavimo
kalby vykdymo aplinkomis (angl. runtimes), pvz., Go, Java, Node.js, PHP, Python, Ruby. Si aplinka
orientuota j paprastg diegima, didelj patikimuma ir automatinj mastelio keitima, kuris prisitaiko prie
kintan¢iy srauty. [26] Programos vykdomos saugioje smélio dézés (angl. sandbox) aplinkoje,
leidziancCioje paskirstyti uzklausas tarp keliy serveriy, taip padidinant serveriy skai¢iy pagal poreikj,
todél kiiréjai gali susitelkti tik j kodo ra§yma, nereikia valdyti serveriy ar virtualiy masiny [26]. Taciau
Si aplinka yra ribota pagal turimy resursy kiekj (pvz., CPU, atmintis), ir kiiréjai turi rinktis fiksuotas
instancijy klases, kurios apibrézia $iy istekliy dydj. [26] [27] [28] Si aplinka taip pat suteikia didelj
saugumag ir ribotg prieigg prie faily sistemos bei serverio resursy, uztikrinant stabilig ir saugia veikla.

[26] [29] [30]

GAE lanksc¢ioji aplinka, paremta Google Compute Engine virtualiosiomis masinomis, suteikia
karéjams daugiau lankstumo ir galimybiy pritaikyti infrastruktiirg pagal specifinius poreikius. [31]
Sioje aplinkoje galima naudoti pasirinktinius Docker atvaizdus arba sukurti Dockerfile, leidziantj
kiir¢jams sukurti savo vykdymo aplinka, kuri gali palaikyti bet kurig kalbg ar platforma, galinciag
aptarnauti HTTP uzklausas. [32] Skirtingai nuo standartinés aplinkos, lanksc¢ioji aplinka suteikia
galimybe pritaikyti virtualiy masiny iSteklius, tokius kaip CPU ir atmintis, kiekvienai programos
instancijai. Taip pat galima gauti prieiga prie visos virtualiosios masinos per SSH ir jdiegti
pasirinktines bibliotekas ar programinés jrangos paketus, kurie reikalingi specializuotoms
aplikacijoms. Lanks¢ioji aplinka taip pat teikia automatizuota mastelio keitimag pagal sistemos
apkrova, taciau kir¢jams suteikiama daugiau kontrolés atliekant infrastruktiiros atnaujinimus,

pavyzdziui, operacinés sistemos atnaujinimus. [31]

Apibendrinant, GAE aplinky analize, kurios detalés pateiktos 5 PRIEDASE, atskleidzia, kad
pasirinkimas tarp standartinés ir lanksc¢iosios aplinkos priklauso nuo projekto dydzio, sudétingumo ir
specifiniy poreikiy. Standartin¢ aplinka yra ypac tinkama maziems projektams, kuriems reikalingas
paprastas diegimas ir minimalus infrastruktiros valdymas. Ji leidzia kiir¢jams sutelkti démesj ]
aplikacijos kiirima, nes infrastruktiiros prieZiiira ir automatinis mastelio keitimas yra visiskai valdomi
Google. Tuo tarpu lankscioji aplinka sitlo daugiau lankstumo, todél ji yra labiau tinkama

sudétingesniems ir didesniems projektams, kuriems reikalinga didesné kontrolé, pritaikymas ir
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galimybé naudoti nestandartines kalbas ar pritaikytas Docker technologijas. Sios aplinkos privalumai
apima pilng virtualios masinos valdyma, SSH prieiga ir galimybe¢ naudoti jvairias programavimo
kalbas, todél ji suteikia daugiau galimybiy ir kontrolés. Renkantis tinkama aplinka, biitina atsizvelgti

1 projekto dydj, lankstumo poreikius ir ilgalaikés plétros perspektyvas.

1.7. NaSumas

GAE yra viena i§ dominuojan¢iy PaaS debesijos kompiuterijos platformy, pasizyminti

nasumu.

Naudojant spalvotyjy Petri tinkly (CPN) metodologija buvo tiriamas GAE naSumas. Tyrimo
tikslas buvo iSanalizuoti GAE naSuma, diegiant duomeny baziy sandoriy sistemas, ir pasitlyti
simuliacijy sistema, kuri padéty prognozuoti programy nasumag. Tyrimo procesas buvo atlickamas
keliais etapais, leidziancCiais sistemingai jvertinti GAE naSumg: Pirmame zingsnyje buvo sukurtas
simuliacijy modelis, pagristas spalvoty Petri tinkly (CPN) metodologija. Sis modelis leido analizuoti
GAE API elgsena ir tarpusavio sgveika, padedant suprasti, kaip programy funkcionalumas priklauso
nuo API sgveikos. Véliau buvo atlikti empiriniy duomeny rinkimo procesai, apimantys vartotojy
sukurty programy naudojimga. Naudojant Sias programas, buvo matuojami vidutiniai ir dispersiniai
laikai, susije su GAE API vykdymu. Sis etapas buvo vienas svarbiausiy, nes gauti duomenys leido
sukurti patikima statistinj pagrinda, reikalinga naSumo analizei. Surinkti duomenys buvo integruoti i
CPN modelj, leidZiant] simuliuoti GAE programy veikimg ir analizuoti jy atsakymo laikus bei
pralaiduma. Modeliavimas buvo orientuotas j API sgveika, laikant GAE struktiirg juoda dézute, todél
vidiné sistema nebuvo detalizuojama, o démesys buvo sutelktas j iSorinius rezultatus. Jvykdytos
simuliacijos leido nustatyti, kaip jvairiis API vykdymo laikai ir jy tarpusavio sgveika veikia bendra
sistema. Tai suteiké galimybe stebéti, kaip skirtingi veiksniai, pavyzdziui, uzklausy tipai ir sistemos
apkrovimas, paveikia programy nasuma. Po simuliacijy buvo analizuojami gauti rezultatai, siekiant
apskai¢iuoti vidutinius atsakymo laikus, pralaiduma ir kitus na§umo rodiklius. Si analiz¢ leido i§skirti
svarbius aspektus, turincius didziausig jtaka sistemai. Paskutiniame etape, remiantis analizuotais
duomenimis, buvo pateiktos iSvados apie GAE naSumo prognozavimg ir rekomendacijos dél
nuolatinio matavimo bei modelio atnaujinimo. Tai padéjo nustatyti geriausius biidus valdyti kritiniy

sistemy perkélimg j debesy aplinkg. [33]

Remiantis [33] Saltinio analize, galima teigti, kad GAE nasumo prognozavimas, pasitelkiant
spalvotyjy Petri tinkly (CPN) metodologija, yra efektyvi priemoné debesy paslaugy programavimo

sprendimams vertinti. Tyrimo rezultatai rodo, kad GAE API sgveikos modeliavimas ir surinkti
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empiriniai duomenys leidzia tiksliai prognozuoti programy atsakymo laikus bei sistemos pralaiduma,

0 tai yra ypac svarbu diegiant kritines informacines sistemas debesy kompiuterijos aplinkoje [33].

Remiantis Saltiniu [33], siiloma metodika gali biti pritaikoma realiose debesijos paslaugy
kiirimo ir plétros situacijose, ypa¢ siekiant optimizuoti naSumg bei uZztikrinti sklandy sistemy
perkélimg | GAE aplinkg. Naudojant simuliacijy modelius, pagristus literatiiros Saltiniuose aprasytais
metodais, galima ne tik numatyti galimus nasumo trikumus, bet ir nuolat atnaujinti modelius realiu
laiku, siekiant padidinti programy efektyvumg [33]. Tai suteikia vertingy jZvalgy jmonéms,
siekian¢ioms maksimaliai iSnaudoti debesijos platformy lankstuma bei mastelio didinimo galimybes,

tuo paciu uztikrinant auksta paslaugy kokybe vartotojams [33].

Be to, [33] saltinyje pateikiama tvirta metodologiné bazé tolimesniems tyrimams apie GAE
veikimo principus ir galimg optimizacija. Ateities tyrimuose galéty biti gilinamasi j specifiniy API
sgveiky optimizavimo strategijas ir modeliy atnaujinimo daznj, siekiant dar labiau pagerinti naSumo
valdyma. Tai leisty geriau valdyti rizikas, susijusias su kritiniy duomeny baziy sandoriy sistemy

perkélimu j debesy aplinka ir padidinti bendra sistemy veikimo efektyvuma [33].

Tyrime, kuriame lyginami GAE ir Amazon EC2 dél auksto nasumo paraleliniy skai¢iavimy,
buvo aptartos GAE stipriosios ir silpnosios pusés. GAE pasirodé esanti efektyvi platforma,
pasizyminti mazomis resursy paruoSimo sgnaudomis ir Zemu vykdymo velavimu, ypac
trumpalaikiams uzdaviniams, trunkantiems maziau nei vieng valandg. Palyginus su Amazon EC2,
GAE issiskiria galimybe sparciai priskirti ir valdyti resursus esant poreikiui, o Amazon EC2 reikalauja
daugiau laiko ir pastangy resursy paruo§imui. Sis prana§umas ypa¢ matomas naudojant trumpalaikes
uzduotis, kur GAE tampa ekonomiskesné dél lankstaus ir dinamisko resursy naudojimo. Tyrimo metu
buvo pasitelktas valdovo-pakaliko (angl. master-slave) modelis, kuriame valdovas yra atsakingas uz
uzduo€iy generavima ir jy paskirstymg pakalikams. Pakalikai, veikiantys kaip atskiros GAE
taikomosios programos, vykdo skaiGiavimus. Sis modelis leidzia GAE platformai efektyviai
panaudoti debesijos iSteklius, kadangi GAE automatiSkai paskirsto apkrova ir sukuria papildomas
programos instancijas pagal esamg apkrova. Tai suteikia platformai lankstuma, nes esant didesniam
srautui, sistemoje gali biiti sukurta daugiau instancijy, o apkrovai sumaz¢jus — sumazinamas istekliy
kiekis. Tyrime buvo iSnagrinéti Java virtualios masinos (JVM) ir JIT (angl. Just-In-Time)
kompiliavimo efektai, kurie parode, kad po pradinio vykdymo programos nasumas Zymiai pager¢jo.
Eksperimentai, atlikti naudojant Monte Carlo metodais grindziamus skai¢iavimus, parodé teigiamus
rezultatus, kurie rodé gera GAE aplinkos mastelj. Sie eksperimentai parodé, kad nors pirmieji
skaiCiavimai uztruko ilgiau dél iSankstinio instancijy paruo$imo ir kompiliacijos, vélesni vykdymai
buvo gerokai greitesni. Tai iliustruoja JIT kompiliavimo privalumus ir patvirtina, kad GAE gali buti
tinkama platforma paraleliniams uzdaviniams. Nepaisant teigiamy aspekty, tyrimas taip pat iSryskino
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dvi pagrindines GAE silpnybes. Pirma, tarpinés programinés jrangos (angl. middleware) sukuriamas
papildomas apkrovimas mazina bendrg nasuma, nes ji jveda papildomus sluoksnius tarp programos
ir Zzemutinés infrastruktiiros. Antra, resursy kvotos riboja ilgalaikius ir sudétingesnius skai¢iavimus,
nes tam tikrose situacijose sistema gali pasiekti nustatytas ribas ir nebevykdyti naujy uzduodiy, o tai
gali biti problema didesnio masto uzdaviniams. Sios kvotos buvo vienas i§ pagrindiniy veiksniy,

ribojusiy paraleliniy uzduociy mastelj GAE aplinkoje. [34]

Remiantis Saltinio [34] tyrimo rezultatais, galima teigti, kad GAE yra ypa¢ efektyvi platforma
trumpalaikiams ir mazos apimties debesy paslaugy programavimo sprendimams. Tyrimas parodeé,
kad GAE pasizymi mazomis resursy paruo$imo sgnaudomis ir automatinio resursy valdymo
galimybémis, todél §i platforma yra tinkama organizacijoms, kurioms svarbu efektyviai ir greitai
keisti resursy mastelj pagal poreikj [34]. Si savybeé leidzia jmonéms optimizuoti veikima bei mazinti

infrastrukttiros sanaudas, ypac kai darbo kriiviai kinta.

Tyrime taip pat buvo pabrézta, kad naudojant valdovo-pakaliko (angl. master-slave) modelj,
galima skaidriai paskirstyti uzduotis tarp skai¢iavimo mazgy, 0 tai yra itin vertinga debesy aplinkoje.
Sio modelio pritaikymas GAE platformoje leidzia automatikai balansuoti apkrovas ir ple¢iant
instancijas pagal apkrovos augima. Tokiu budu galima teigti, kad GAE yra pritaikoma realiuose
naudojimo scenarijuose, kuriuose reikia dinamiskai valdyti resursus [34]. Be to, Saltinio [34] tyrimo
rezultatai atskleidé, jog JIT kompiliacija zymiai pagerina programy vykdymo greitj, ypaé¢ po pradinio
vykdymo, o tai daro GAE tinkama auks$to nasumo skai¢iavimams. Eksperimentai, atlikti naudojant
Monte Carlo metodus, patvirtino, kad GAE gali pasitilyti gerg mastelio didinima, tac¢iau tyrimas taip
pat parodé tam tikrus platformos apribojimus, susijusius su tarpinés programinés jrangos apkrova ir

resursy kvotomis, kurie riboja sudétingesniy ir ilgalaikiy uzdaviniy vykdyma.

Taigi, remiantis Saltiniu [34], galima daryti i§vadg, kad GAE yra efektyvi debesy paslaugy
platforma tam tikry specifiniy uzdaviniy sprendimui, taciau siekiant maksimalaus naSumo, biitina
optimizuoti kvoty valdymg ir taikomyjy programy architektiira. Sios i§vados patvirtina, kad tinkamai
valdomi GAE apribojimai gali padidinti platformos efektyvumg ir pritaikomumg realiuose

skai¢iavimo uzdaviniuose.

Galima atlikti naSumo prognozavima, naudojant GAE kaip PaaS tipo debesijos aplinka.
Tyrimo metu buvo sukurtas modeliavimo ir simuliacijos metodas, pasitelkiant UPPAAL modelio
tikrintuva, kuris leidzia modelius isreiksti laiko automatais. Si metodologija buvo naudinga
analizuojant naSumo svyravimus, kylanc¢ius dél API naudojimo ir jy integracijos su GAE platforma.
Modeliavimas atskleidée, kaip jvairios API uzklausos daro jtaka bendrai sistemos veiklai, jskaitant

uzdelsta API atsako laikg ir poveikj sistemos efektyvumui. Tyrimo rezultatai taip pat parodé
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galimybes optimizuoti sistema, pavyzdziui, kei¢iant API kvietimo daznumg ar paskirstant resursus
taip, kad sumazéty uzdelsimai ir pagerety aplikacijos atsako laikas. Naudota metodologija ir
modeliavimo principai gali buti taikomi ne tik GAE, bet ir kitoms PaaS debesijos aplinkoms,
pritaikant specifines API ir jy parametrus. Tai suteikia universaly jrankj debesijos paslaugy nasumo
optimizavimui. Nors GAE platforma susiduria su tam tikrais nasumo issiikiais dél virtualizuotos
strukttiros, tyrimas parodé, kad platforma gali biiti efektyviai modeliuojama ir analizuojama, siekiant
pagerinti bendra naguma atsizvelgiant j API veikima ir jy saveika su debesijos paslaugomis. Sis
tyrimas prisideda prie geresnio debesijos paslaugy, ypa¢ GAE, nasumo supratimo ir optimizavimo.

[35]

GAE platforma, nepaisant virtualizuotos architektiiros ir susijusiy naSumo svyravimy, gali
buti efektyviai naudojama jvairiems debesijos sprendimams kurti. Remiantis [35] Saltinio tyrimu,
nasumo prognoze ir API sgveiky optimizavimas yra pagrindiniai veiksniai, darantys jtaka bendrai
sistemos veiklai. Nasumo modeliavimas, naudojant tokius jrankius kaip UPPAAL modelio
tikrintuvas, leidzia numatyti svarbiausius naSumo aspektus, jskaitant API kvietimy daznuma, jy
vykdymo laikg ir resursy paskirstymo jtakg. Be to, GAE platformos universalumas, kaip nurodyta
[35], leidzia $ig metodika pritaikyti ir kitose PaaS tipo debesijos aplinkose, keiciant tik specifinius
API parametrus. Tai suteikia galimybe efektyviai optimizuoti naSumg jvairiose debesijos sistemose,

kur pagrindinis démesys skiriamas sistemos atsako laikui ir resursy efektyvumui.

Analizuojant [35] saltinj, galima teigti, kad nors GAE susiduria su tam tikrais nasumo
18Stikiais, ji gali biiti optimizuojama, siekiant pagerinti veikimg ir sumaZinti API atsako laikus. Tai
svarbus zingsnis link patikimy ir nasSiai veikian¢iy debesijos paslaugy sprendimy kiirimo, atitinkanciy

Siuolaikinius programavimo ir sistemy valdymo poreikius.

Kitas nagrinéjamas tyrimas buvo orientuotas j GAE platformos nasumo jvertinima, susijusj
su socialiniy tinkly aplikacijy kiirimu ir mastelio pritaikymu naudojant mazai kodo. Projektas naudojo
Apache JMeter jrankj, kuris yra skirtas apkrovos testavimui ir naSumo matavimui. JMeter leido
1Sanalizuoti aplikacijy, veikian¢iy GAE, naSuma, jgyvendinant skirtingus apkrovos scenarijus.
Testavimas buvo atliktas jvairiais apkrovos lygiais, pradedant nuo Zemy iki labai auksty, siekiant
iSmatuoti aplikacijos mastelio pritaikymo galimybes ir atsako laikus. Testavimo metu buvo stebima,
kaip keiciasi atsakymo laikai, naudojant skirtingg virtualiy vartotojy skai¢iy, nuo minimalaus iki
maksimalaus apkrovos scenarijaus. Rezultatai atskleidé, kad GAE sékmingai tvarko skirtingas
apkrovas, uztikrindama aplikacijy stabiluma ir greit] net ir esant intensyviai naudojimui. Aplikacijy
nasumas buvo vertinamas pagal atsakymo laikus, kurie, padidéjus vartotojy skaiciui, i§liko priimtini,

rodydami GAE geb¢jima efektyviai mastelio resursus pagal poreikj. Taip pat buvo nustatyta, kad
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GAE automatiskai pritaiko resursus, atsizvelgiant j aplikacijos apkrova, leidziant vartotojams moketi

tik uz realiai panaudotus isteklius. [36]

Remiantis [36] Saltinio tyrimo rezultatais, galima teigti, kad GAE platforma yra efektyvi
naudojant jg socialiniy tinkly aplikacijoms. Apache JMeter jrankiu atlikti testai parodé, kad GAE
sé¢kmingai valdo skirtingas apkrovas ir automatiskai paskirsto resursus pagal poreikj, 0 tai uztikrina

stabily paslaugy veikimag net ir intensyvaus naudojimo metu.

Nors $altinyje [36] daugiausia démesio skiriama socialiniy tinkly aplikacijy kirimui ir GAE
naSumo testams, gauti rezultatai leidzia manyti, kad Sie sprendimai galéty biiti pritaikomi ir platesnéje
verslo aplinkoje, ypa€ jmonéms, siekianCioms sumazinti IT infrastruktiiros kastus ir optimizuoti
iStekliy panaudojimg. GAE gebé¢jimas automatiSkai paskirstyti resursus leidzia lanks¢iai reaguoti |
kintancius verslo poreikius, uztikrinant auksta paslaugy prieinamumg ir nasuma. Be to, Saltinyje
nustatyta, kad GAE platforma suteikia galimybe mokéti tik uz realiai panaudotus iSteklius, 0 tai dar
labiau sumazina veiklos sgnaudas. Tyrimo rezultatai patvirtina, kad GAE platforma yra sékmingai
pritaikoma socialiniy tinkly aplikacijose, uztikrinant efektyvy resursy naudojimg ir paslaugy kokybe.
Remiantis Siais rezultatais, galima manyti, kad platforma taip pat galéty buti naudinga ir kitose

pramonés Sakose, kur reikalingas lankstumas ir mastelio pritaikymas.

Dziugina ir nauji atnaujinimai. Naujas HttpConnector rezimas GAE Java runtimes, jvedgs
galimybe apeiti gRPC sluoksnj, Zenkliai pagerino atminties ir CPU naudojima, suteikdamas
tiesiogine prieiga prie HTTP uzklausy. Sis pokytis ne tik efektyvina uzklausy apdorojima, bet ir rodo
GAE tendencija atsisakyti senyjy technologijy naudai naujy, efektyvesniy sprendimy. Ateityje Sis
rezimas bus numatytasis visoms aplikacijoms, palaipsniui atsisakant senyjy Java 8 runtimes. Naujojo
rezimo privalumai yra tokia, kad anksé¢iau vykdomos uzklausos, kurios reikalavo dideliy atminties
iStekliy, dabar reikalauja zymiai maziau atminties. Pavyzdziui, su HttpConnector, 30MB uzklausoms
reikalinga atmintis sumazéjo nuo 78.8 MB iki 15.2 MB, 0 tai sudaro mazdaug 81% sumazéjima.
Naujo reZzimo naudojimas sumaZzino CPU laiko poreikj apie 15% visos valandos testavimo metu,
mazinant apkrova ir leidZiant efektyviau naudoti sistemos resursus. Tyrimas atskleidé, kad naujojo
rezimo metu generuojamy SiuksSliy kiekis zymiai sumazéjo. Pavyzdziui, uzklausoms su 1MB

duomeny, Siuksliy kiekis sumazéjo nuo 2.3 MB iki 0.1 MB per uzklausa. [37] [38]

Sie skaiiai aikiai rodo, kaip HttpConnector rezimas pagerina GAE na$uma, suteikiant
programuotojams galimybe efektyviau valdyti resursus ir maZzinti sistemos apkrova. Ateityje Sis
rezimas bus numatytasis visoms aplikacijoms, palaipsniui atsisakant senyjy Java 8 runtimes. XML

kodas, reikalingas Siam rezimui aktyvuoti, yra pateiktas Zemiau 1 pav.. [37] [38]
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<system-properties>
<property name="appengine.use.httpconnector” value="true”/>

</system-properties>

Saltinis: [38]

1 pav. Java HTTP jungties jjungimas atminciai ir CPU naudojimui pagerinti

Tyrimo rezultatai atskleidé, kad naudojant naujausius atnaujinimus, tokius kaip
HttpConnector rezimas, galima Zymiai pagerinti sistemy efektyvumg, sumazinant atminties ir
procesoriaus resursy naudojima. Sie technologiniai patobulinimai turi tiesioginj pritaikyma realiose

aplikacijose, kur svarbu optimizuoti resursy naudojimg ir sumazinti veiklos kastus.

Atsizvelgiant j atliktus tyrimus, GAE platforma gali biiti vertinama kaip veiksminga priemoné
debesijos sprendimams dé¢l savo gebéjimo uztikrinti sistemos naSumg ir pralaidumg. Simuliacijy,
tokiy kaip spalvotyjy Petri tinkly (CPN) metodologija, naudojimas suteiké galimybe tiksliai jvertinti
API saveikos jtaka sistemos veikimui. Sis poziiiris parodé, kad GAE gali patikimai prognozuoti
atsakymo laikus ir pralaiduma, o tai yra biitina kritiniy sistemy debesijos aplinkose. Be to, GAE
pasizymi lankstumu dinamiSkai priskiriant resursus, 0 tai leidzia efektyviai reaguoti j apkrovos
pokyc¢ius. Pavyzdziai, tokie kaip socialiniy tinkly aplikacijy apkrovos testai, parodé, kad GAE gali
uztikrinti stabily veikimg net esant intensyviam vartotojy srautui, 0 tai rodo platformos tinkamuma
didelio masto debesijos paslaugoms. Nauji technologiniai patobulinimai, pavyzdziui, HttpConnector
rezimas, dar labiau pagerino GAE naSuma, zenkliai sumazindami atminties ir CPU resursy
naudojimg. Tai rodo, kad GAE nuolat tobulinama siekiant optimizuoti resursy valdyma ir mazinti
veiklos sgnaudas, o tai yra ypac¢ svarbu efektyviam debesijos sprendimy kiirimui. Galiausiai, tyrimai
apie GAE pritaikymg jvairiose srityse, pavyzdziui, socialiniy tinkly aplikacijose, patvirtina
platformos gebéjima efektyviai tvarkyti apkrovas ir prisitaikyti prie kintanciy verslo poreikiy. Tai
leidzia daryti iSvada, kad GAE yra tinkama platforma, skirta organizacijoms, siekian¢ioms uztikrinti

efektyvy resursy naudojima, greita mastelio didinimg ir auksta paslaugy kokybe.

1.8. Saugos sprendimai

Anksciau Siame darbe trumpai buvo pristatyti tokie saugos sprendimai kaip Google Cloud

Armor, Cloud SQL Sifravimas ir atsarginiy kopijy ktirimas, Memcache.
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Taip pat GAE sitlo automatinj duomeny Sifravima tiek esant ramybés biisenoje (angl. at rest),
tiek perduodant duomenis (angl. in transit). Duomenys yra Sifruojami pagal nutyléjima, naudojant
stiprius Sifravimo algoritmus, kad baty uZtikrinta jy sauga tiek debesyje, tiek tinkluose. Sis
mechanizmas padeda apsaugoti duomenis nuo perémimo, kai jie keliauja tarp vartotojo ir GAE

platformos, taip pat kai jie yra saugomi vidinéje GAE infrastruktiiroje. [39] [40]

Google Cloud automatiskai Sifruoja visus savo infrastruktiiroje saugomus duomenis, jskaitant
GAE duomenis, naudodama pazangyjj Sifravimo standartg (AES), dazniausiai su 256 bity Sifravimo
raktu (AES-256). Sifravimas jgyvendinamas keliuose sluoksniuose, nuo saugojimo sistemos iki
fizinés aparatiiros, uztikrinant papildoma apsaugg. Kiekviena duomeny dalis yra Sifruojama su
unikaliais duomeny Sifravimo raktais (DEK), kurie, savo ruoZztu, yra Sifruojami naudojant Sifravimo
rakty valdymo raktus (KEK). Jei duomenys atnaujinami, jie Sifruojami nauju raktu, taip apsaugant
nuo galimo rakty kompromitavimo. Be to, Sifruoti duomenys yra replikuojami atsarginéms kopijoms
ir nelaimiy atvejams. Vartotojai gali valdyti savo Sifravimo raktus naudodamiesi Google Cloud rakty

valdymo paslauga (KMS), kuri suteikia galimybe sukurti, sukti ir sekti raktus. [39]

Visi duomenys, perduodami tarp naudotojo ir GAE platformos, yra Sifruojami pagal
nutyléjimg naudojant transportinio lygmens saugumg (TLS). Tai apsaugo duomenis nuo perémimo ir
uztikrina jy konfidencialumg bei vientisuma, kai jie perduodami per nesaugius tinklus. Be to,
vidinéms ,,Google* paslaugy komunikacijoms naudojamas Application Layer Transport Security
(ALTS) protokolas, kuris padeda apsaugoti vidinius tinklo rySius ir duomenis perduodant tarp
skirtingy GAE komponenty ir kity debesy paslaugy. Naudotojams, turintiems papildomy saugumo
reikalavimy, yra prieinamos tokios galimybés kaip IPSec tuneliai, valdomi SSL sertifikatai ir kiti

apsaugos mechanizmai. [40]

Siuolaikingje debesy kompiuterijos aplinkoje saugumo i3$iikiai tampa vis sudétingesni, ypa¢
kai organizacijos vis dazniau pasikliauja debesy paslaugy tiekéjais savo duomeny valdymui. GAE
saugumo funkcijos, tokios kaip duomeny Sifravimas ramybés biisenoje (angl. at rest) ir perduodant
duomenis (angl. in transit), yra kritinés uZztikrinant duomeny apsaugg ir pasitikéjima debesy
paslaugomis. Pasak Google Cloud Security Whitepapers, GAE naudojamas daugiasluoksnis
Sifravimo modelis uztikrina, kad duomenys yra Sifruojami nuo saugyklos sistemos iki fizinés
aparatiiros lygmens, todél net jei fizinis prieiga prie jrenginiy biity pazeistas, duomenys likty
nepasiekiami be Sifravimo rakty. Be to, tokios technologijos kaip transportinio lygmens saugumas
(TLS) ir Application Layer Transport Security (ALTS) padeda apsaugoti tiek iSorinius rySius su

klientais, tiek vidinius Google infrastrukttros tinklus. [41]
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Tokie sprendimai atspindi dabartines tendencijas, kai debesy kompiuterijos infrastruktiiros
turi biiti ne tik saugios, bet ir lankscios, kad galéty apsaugoti nuo auganéiy grésmiy, kaip aptarnavimo
perkrovos (DoS) atakos ar neleistinos prieigos bandymai. Google investicijos j sauguma apima ne tik
technologines priemones, bet ir saugumo eksperty komanda, kuri riipinasi §iy priemoniy nuolatiniu

tobulinimu ir jy auditu. [41]

Kitas saugumo sprendimas, kurj verta paminéti yra Google Cloud Identity and Access
Management (IAM). Jis suteikia galimyb¢ smulkiai valdyti priciga prie Google Cloud resursy,
iskaitant GAE. Naudojant IAM, galite priskirti vartotojams ir paslaugy paskyroms vaidmenis, kurie
apibrézia, kokius veiksmus jie gali atlikti su konkreciais resursais, igyvendinant maziausiy privilegijy
principg. Vaidmenys apima leidimus, kurie néra suteikiami tiesiogiai vartotojui, o grupuojami |}
vaidmenis (angl. role-based access control). IAM politika leidZia tiksliai nustatyti, 0 tai gali pasiekti
ar modifikuoti resursus, taip uztikrinant sauguma ir efektyvig prieigos kontrolg visoje organizacijos

infrastruktiiroje. [42]

GAE sitlo jvairius vartotojy autentifikavimo metodus, kurie uztikrina aplikacijy sauguma ir
vartotojy prieiga. Rekomenduojama naudoti Identity Platform, kuri palaiko autentifikacija naudojant
slaptazodzius, telefono numerius bei jvairius tapatybés tiekéjus, tokius kaip Google, Facebook,
Twitter, taip pat protokolus, tokius kaip SAML ir OpenlD Connect. Firebase Authentication yra
lengvas ir greitas sprendimas vartotojy autentifikacijai, palaikantis Google, Facebook ir Twitter
tapatybes bei uztikrinantis maziausiag kodo kiekj. Google Identity Services for Web leidzia
autentifikuoti vartotojus naudojant Google paskyras, o OAuth 2.0 ir OpenlD Connect suteikia
galimybe naudoti ,,federuota“ autentifikavimag su pasirinktu tapatybés tiekéju, jskaitant Google. Be
to, Identity-Aware Proxy (IAP) prideda papildomg apsaugos sluoksnj, tikrindamas vartotojy prieigos
teises pries leidziant jiems pasiekti App Engine resursus. Users API taip pat suteikia galimybe lengvai
valdyti vartotojy autentifikavimg Google paskyromis bei kontroliuoti prieigg prie administraciniy

funkcijy. [43]

GAE suteikia platy saugumo priemoniy rinkinj, kuris padeda uztikrinti saugy aplikacijy
veikimg bei apsaugoti jas nuo galimy grésmiy. Pirmiausia, GAE palaiko HTTPS uZklausas, kurios
leidzia uZtikrinti saugy ry$j tarp naudotojy ir aplikacijos. Naudojant HTTPS protokola, vartotojy
duomenys yra Sifruojami, o tai sumazina galimybes neteisétai perimti jautrig informacija. Be to, GAE
teikia galimybe naudoti automatinius SSL sertifikatus tinkintiems domenams, o tai padeda apsaugoti
svetaines su nuosavais domenais. Kitas svarbus saugos aspektas yra prieigos kontrolé, kuri leidzia
nustatyti, o tai ir kokias teises turi GAE projekte. Prieigos kontrolé leidzia riboti prieiga tik tam
tikriems vartotojams ar paslaugoms, naudojant vaidmenimis paremta teisiy valdymo sistemga. Be to,

GAE naudoja ugniasienés (angl. firewall) taisykles, kurios suteikia galimybe blokuoti arba leisti
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prieigg i§ tam tikry IP adresy ar tinkly, uztikrinant, kad tik jgaliotos uzklausos pasiekty aplikacija.
Taisykles galima pritaikyti tiek testavimo, tiek paleidimo aplinkose, leidziant apriboti prieiga pagal
skirtingus kriterijus. Taip pat galima blokuoti kenk¢jiska veikla, tokig DoS atakos. Kita priemoné —
saugumo skeneris, kuris leidzia aptikti pazeidziamumus aplikacijoje, nuskaitydamas ja ir testuodamas
jvairias naudotojy sgsajas bei jvykiy tvarkytuvus. Galiausiai, naudojant i$¢jimo kontrolés (angl.
egress controls) ir jéjimo kontrolés (angl. ingress controls) mechanizmus, galima tiksliai reguliuoti
srautg tarp GAE ir kity tinkly ar paslaugy, taip padidinant aplikacijy sauguma. Sios priemonés kartu
padeda uztikrinti, kad GAE aplikacijos veikty saugiai ir buty apsaugotos nuo jvairiy saugumo

grésmiy. [44]

Atlikta Saltiniy analizé parodé, jog GAE aplinkg galima pritaikyti spresti tokioms saugumo
problemoms kaip data stomping. Tai situacija, kai kelios uzklausos vienu metu bando modifikuoti tg
pati duomeny objekta, dél ko vieno proceso atlikti pakeitimai gali buti nety¢ia perrasyti kito proceso
pakeitimais. Detalesné informacija apie data stomping sprendimo btidus ir Khan Academy sukurtus
modulius db_hooks.py ir txn_safety.py pateikta 6 PRIEDASE. [45]

Apibendrinant, GAE saugos sprendimai uztikrina ne tik efektyvig duomeny apsauga, bet ir
patikima aplikacijy veikimg debesy kompiuterijos aplinkoje. Automatinis Sifravimas tick ramybés
biisenoje, tiek duomeny perdavimo metu, prieigos kontrolé su IAM, bei lankstiis autentifikavimo
sprendimai, tokie kaip Firebase Authentication ir Identity-Aware Proxy, sudaro stiprig
daugiasluoksne apsaugos architektiirg. Sios priemonés leidzia GAE ne tik apsaugoti duomenis nuo
vairiy grésmiy, bet ir uZztikrinti, kad naudotojai galéty valdyti savo resursus pagal individualius

saugumo poreikius.

Be to, Khan Academy sukurti moduliai db_hooks.py ir txn_safety.py, pritaikyti GAE aplinkai,
reikSmingai prisideda prie sistemos patikimumo didinimo (detaliau zr. 6 PRIEDASA). Jie leidzia
realiuoju laiku identifikuoti nesuderinamus veiksmus ir automatiskai generuoti klaidy praneSimus su
i§samia atsekamumo informacija, mazinant duomeny praradimo rizika bei optimizuojant klaidy
Salinimo procesg. Tokie sprendimai uZztikrina aukS$ta saugumo ir patikimumo lyg] sudétingose

aplinkose. [45]

Si saugos infrastruktiira ne tik atitinka 3iuolaikinius debesy kompiuterijos standartus, bet ir

suteikia vartotojams pasitikéjima, kad jy aplikacijos veiks saugiai ir patikimai.
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1.9. Kombinuoti GAE sprendimai

Hibridinés debesijos architektiiros tampa vienu i$ sprendimy, kai siekiama uztikrinti duomeny
privatumag ir efektyvy sistemy veikimg. Pavyzdziui, ScaLib bibliotekos sistemos kiirimas parod¢, kaip
galima sekmingai sujungti vieting infrastrukttira su debesijos paslaugomis (daugiau techniniy detaliy
apie ScaLib sprendima pateikta 7 PRIEDAS
Kombinuotas GAE programavimo sprendimas ScaLib sistemoje). Si sistema buvo kuriama
siekiant sukurti plétra palaikancia bibliotekos katalogo valdymo platforma, kurioje vartotojai gali

ieSkoti ir skolintis objektus, o bibliotekininkai gali modifikuoti objektus ir jy informacija. Vienas

TV —

LA

duomeny dalis taip, kad vartotojy asmeniniai duomenys niekada neperduoty per debesijos
infrastruktiira, bet tuo paciu uztikrinty bibliotekininkams galimybe¢ patogiai naudoti ir vietinius, ir

debesyje saugomus duomenis. [46]

Dél saugumo sumetimy, ScaLib sistemoje buvo nuspresta vartotojy duomenis saugoti
vietiniame serveryje, o jy identifikatorius naudoti debesijoje, taip iSvengiant jautrios informacijos
perdavimo per vieSus tinklus. Sistemoje buvo naudojamos kliento puséje vykdomos uzklausos (angl.
client-side joins), kurios leido uztikrinti, kad duomeny susiejimas vykty vietingje aplinkoje, taip
uztikrinant, kad vartotojy vardai, slaptazodZiai ar kiti privatiis duomenys nebiity perduodami per GAE
infrastruktiira. Vartotojai, narSantys bibliotekos sistemoje, gaudavo nuorodas ] vartotojy
identifikatorius, o sistema automatiSkai iSsiysdavo uzklausas vietinei aplinkai, kad i$gauty
atitinkamus duomenis. Tai sumaZzino galimybe, jog jautri vartotojy informacija gali buti perimta per

iSorinius tinklus, taip padidinant sistemos saugumg. [46]

Sistemos naSumo vertinimas parodé, kad ji sugebéjo efektyviai veikti esant dideléms
apkrovoms. Apkrovos testai, atlikti naudojant Google Kubernetes Engine ir Locust, parodé, kad
didinant vartotojy apkrova nuo 10 iki 300 naudotojy, sistema sugebé¢jo stabilizuotis per 15 sekundziy
po kiekvieno apkrovos padidinimo. Buvo atliktas ir testas su 1000 vartotojy, kuris sukiire apie 400
uzklausy per sekunde. Nors sistema pradinj apkrovos pika tvarke su 1,3 sekundés uzlaikymu, ilgainiui
Google Kubernetes Engine aptiko DDoS atakos zenklus ir automatis$kai suaktyvino apsaugos
mechanizmus. Tokie rezultatai parodé, kad Scalib gali efektyviai tvarkytis su didelémis apkrovomis,

nors itin didelés apkrovos atveju reikalingos papildomos apsaugos priemonés. [46]
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Tvarkara$¢io valdymo sistema, sukurta naudojant GAE ir GO programavimo kalba,
demonstruoja debesijos platformy potencialg kuriant efektyvias verslo aplikacijas. Sistemos kiirimas
prasidéjo nuo paprastos architekttiros, susidedancios i§ vartotojy autentifikacijos ir tvarkarasciy
valdymo moduliy. Autentifikacijos modulis buvo sukurtas naudojant net/http biblioteka, kartu su
Gorilla Web Toolkit autentifikacijos sprendimui jgyvendinti. Vartotojy duomenys ir tvarkarasciai
buvo saugomi naudojant GAE Datastore, NoSQL duomeny bazg, kuri yra optimizuota debesijos
aplinkai. Vienas i$ esminiy Sios sistemos privalumy buvo sumazéjusios kiirimo ir eksploatacinés
iSlaidos. Naudojant GAE, kiiréjai neturéjo rtpintis serveriy ar duomeny bazés valdymu, nes platforma
automatiskai uztikrino resursy didinimg ir infrastrukttros valdyma pagal poreikj. Be to, Go kalbos
privalumai, tokie kaip garbage collection ir palaikymas konkurencingiems procesams
(,,concurrency®), leido pasiekti didelj efektyvumg. Taciau, kartu su privalumais, kilo ir tam tikry
i88ukiy. Go kalba, nors ir perspektyvi, vis dar yra mazai paplitusi, lyginant su Python ar Java. Dél
Sios priezasties kiiréjams triikko patirties, o esami karkasai buvo riboti. Be to, pritaikyti naujas
technologijas, tokias kaip Gorilla Web Toolkit ir GAE Datastore, reikéjo papildomy mokymosi
iStekliy. [47]

Sistema suteiké galimybe naudotojams valdyti tvarkarascius, prisijungti prie sistemos ir keisti
savo vartotojo informacija. Kuriant $ig sistema, buvo jdiegtos pagrindinés funkcijos: prisijungimas,
vartotojy valdymas, bei tvarkarasciy tvarkymas. Administratoriaus puslapis leido valdyti visus
naudotojus ir jy teises, o vieSieji naudotojai galéjo tik perzitiréti tvarkarascius. Visi duomenys buvo
saugomi GAE Datastore naudodami paprasta Key-Value saugykla, 0 tai uztikrino greita prieiga ir
resursy didinima. Sios sistemos rezultatai parodé, kad ja galima efektyviai valdyti net ir esant
ribotiems finansiniams iStekliams, o naudotojy kiekis gali bati lengvai didinamas naudojant GAE

platforma. [47]

Realaus laiko komunikacijos aplikacija Cloudtarun buvo sukurta Android platformai,
naudojant GAE kaip pagrinding debesijos paslaugg. Aplikacijos kiirimui buvo pasirinktos $ios
technologijos: GAE, Eclipse, Google Web Toolkit (GWT) ir Android SDK. Si technologijy
kombinacija leido integruoti realaus laiko komunikacija su debesijos paslaugomis, uztikrinant
efektyvy duomeny valdyma ir stabiluma. GAE platforma suteiké aplikacijai lankstumg ir galimybe
apdoroti dideles duomeny apimtis naudojant MapReduce programavimo modelj. Aplikacijos kiirimas
buvo palyginti greitas, nes naudojant GAE nereikéjo investuoti j serveriy infrastruktiira, o GWT leido
lengvai integruoti interneto aplikacijy funkcionalumg j mobilias platformas. Atlikti programos
stabilumo ir veikimo efektyvumo testai parod¢, kad GAE gali efektyviai valdyti duomeny transakcijas
net ir esant dideliems apkrovos Suoliams. Simuliacijos metu buvo stebimi duomeny perdavimo

greiciai ir sistemos atsparumas dideléms vartotojy apkrovoms. Rezultatai parodé, kad Cloudtarun
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iSlaiko stabilumg esant didesnéms apkrovoms, 0 tai konstatuoja, jog GAE gali biiti patikima platforma
realaus laiko aplikacijoms kurti. [48]

Dideliy duomeny apdorojimas tapo dar viena svarbia debesijos platformy taikymo sritimi,
todél verta paminéti GAE galimybes sprendziant didziyjy duomeny apdorojimo isSukius.
Granuliuotasis skai¢iavimas (GrC) — tai konceptuali informacijos apdorojimo teorija, kuri imituoja
7mogaus mastyma, siekiant supaprastinti sudétingas problemas. Sios teorijos pagrindas yra
informacijos granuliavimas — procesas, kuriame problema yra skaidoma j mazesnius, lengviau
valdomus informacines granules. Sis metodas ypa¢ aktualus didZiyjy duomeny analizei, kadangi
leidzia tvarkyti didelius duomeny kiekius ir spresti kompleksinius klausimus, tokius kaip neapibrézty
ir triukSmingy duomeny apdorojimas. GrC modeliai, tokie kaip grubaus rinkinio teorija, dalinés
informacijos analizé ir klasifikavimas, suteikia budus analizuoti duomenis pagal skirtingus jy
aspektus, taikant ,.skaldyk ir valdyk* (angl. divide and conquer) principa. Si teorija yra placiai
taikoma didziyjy duomeny gavyboje ir sudétingy problemy sprendime, ypatingai tais atvejais, kai
reikia apdoroti didelius duomeny rinkinius jvairiose srityse, tokiose kaip moksliniai tyrimai, duomeny

gavyba ir dirbtinis intelektas. [49]

GAE yra viena i§ pirmaujanc¢iy debesijos platformy, kuri remiasi PaaS modeliu, leidzianciu
vartotojams kurti ir diegti didziyjy duomeny apdorojimo sprendimus. Vienas svarbiausiy GAE
komponenty yra MapReduce programavimo modelis, skirtas didziyjy duomeny apdorojimui
paskirstytoje aplinkoje. MapReduce naudoja du pagrindinius veiksmus — Map ir Reduce — kurie
leidzia efektyviai padalinti duomeny rinkinius ] mazesnes dalis ir paskirstyti juos per kelias mazgy
grupes. Kiekviena Map uzduotis tvarko savo duomeny granules, o po to rezultaty suvestiné atlickama
Reduce funkcijomis, kurios sujungia tarpinius duomenis j galutinius rezultatus. Si ,,skaldyk ir valdyk*
strategija itin gerai dera su GrC teorija, nes leidzia skaidyti duomeny apdorojimo uzduotis ] mazesnius

blokus, kurie gali biiti sprendZziami lygiagreciai. [49]

Pavyzdys, pateiktas remiantis GrC ir MapReduce modeliais, parodo, kaip GAE platformoje
duomenys gali biiti efektyviai struktiirizuojami ir apdorojami. Siame pavyzdyje informacinés
granulés suformuojamos naudojant GrC principus ir MapReduce model;j. Kiekviena duomeny eiluté
yra paver¢iama granulémis ir lygiagreciai apdorojama Map uzduotyse. Po to, kiekviena granulé yra
sujungiama pagal unikalius raktus, naudojant Reduce funkcijas, kurios apjungia ir suformuoja
galutinj rezultata. Sis pavyzdys parodo, kaip GrC teorija, taikoma MapReduce modelyje, gali
efektyviai suskaidyti didelius duomeny kiekius ir paspartinti apdorojimo procesus. Grubaus rinkinio
teorijos pagrindu galima apytiksliai apskaiciuoti apating ir virSuting rinkiniy ribas, taikant

MapReduce modelio lygiagrecia apdorojimo galig. [49]
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GAE integracija su GrC ir MapReduce modeliais suteikia galimybe efektyviai spresti didziyjy
didelius duomeny kiekius, bet ir uztikrinti tiksly sprendimy priémimg esant netiksliems ar
neapibréZztiems duomenims. ,,skaldyk ir valdyk* principas, kurj GrC teorija ir MapReduce modelis
remiasi, padeda pasiekti aukstg efektyvumg ir mastelio pritaikomuma. Tai yra svarbu analizuojant ir

tvarkant Siuolaikinius duomeny srautus debesy kompiuterijos platformose. [49]

Taigi hibridinés debesijos sprendimai sitilo lanksty poziiirj | duomeny valdyma, ypa¢ jautriy
duomeny apsaugos kontekste. Tokiy architektiiry naudojimas, kaip matoma ScalLib pavyzdyje,
leidzia derinti vieting infrastruktiira su debesijos paslaugomis, taciau kartu atskleidzia isStkius,
susijusius su duomeny integracija ir saugumu. Tai rodo, kad nors hibridin¢ debesija yra veiksmingas
sprendimas, ji reikalauja giliy techniniy Ziniy ir atidziai apgalvoty apsaugos mechanizmy. Taip pat
GAE platforma issiskiria savo pritaikomumu ir efektyvumu, ypac¢ kuriant ir pleciant verslo
sprendimus, kurie reikalauja dinamiSko resursy valdymo. Automatinis mastelio didinimas,
integruotos NoSQL duomeny bazés (pvz., Datastore), bei galimybé naudoti jvairias programavimo
kalbas leidzia Siai platformai biti patikimu pasirinkimu debesijos sprendimams. Taciau svarbu
atkreipti démesj, kad maziau populiariy technologijy, tokiy kaip Go kalba ar specializuotos
bibliotekos, naudojimas gali tapti klititimi placiam pritaikymui dél riboty kuiréjy iStekliy ir jy patirties
stygiaus. Didziyjy duomeny apdorojimo galimybés GAE platformoje, remiantis MapReduce ir GrC
modeliais, parodo debesijos paslaugy galinguma sprendziant kompleksinius duomeny analizés
uzdavinius. Nors Sie metodai suteikia efektyvy lygiagrety ir paskirstyta duomeny apdorojima, jy
jgyvendinimas gali biiti sudétingas ir reikalauti specifiniy technologiniy Ziniy. Tai reiskia, kad tokie
sprendimai yra labiau tinkami pazangioms technologijomis apripintoms komandoms ar
organizacijoms. GAE platformos universalumas ir automatizuoti sprendimai mazina kiirimo bei
eksploatacines sanaudas, taciau tuo paiu metu reikalauja specifinio technologijy supratimo ir
patirties. Todel, nors GAE gali biiti puikus pasirinkimas didesniems projektams ar patyrusioms
komandoms, mazesnéms jmonéms gali kilti sunkumy d¢l technologinés kompetencijos reikalavimy.
Galime teigti, kad GAE platforma sitilo i$skirtines galimybes debesijos paslaugy programavimui,
taciau Sios galimybés yra glaudziai susijusios su organizacijy technologiniu pasirengimu. Norint
pilnai iSnaudoti platformos potencialg, butina uZztikrinti iSteklius ir kompetencijas, kurie leidzia

v —

pazangiy duomeny apdorojimo modeliy taikymas.

1.10. GAE architektaros panaudojimas
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Kaip Siame darbe buvo kalbama anksCiau, GAE siiilo architektiirinius sprendimus,
leidzianc¢ius automatizuoti infrastruktiros valdyma, optimizuoti resursy paskirstyma bei uztikrinti
sistemos mastelio keitimg ir patikimumg. Vienas i§ svarbiausiy architektiiriniy i$Stkiy, su kuriais
susiduria Siuolaikinés didelés apimties aplikacijos, yra pajégumas valdyti didelius vartotojy srautus,
nuolatos kintan¢ius uzklausy kiekius ir batinybé greitai reaguoti j infrastrukttros poreikius [50]. Khan
Academy sékmingai pritaiké GAE kaip pagrinding savo serverless infrastruktiira, sickdama efektyviai
grindZziamas automatizuotu mastelio keitimu ir minimaliu infrastruktiiros valdymu, leido ne tik
palaikyti milijony naudotojy srauta, bet ir uztikrinti aukstg naSuma bei prieinamuma pasauliniu mastu.

[51]

Vienas i$ pagrindiniy Khan Academy architektiiros sprendimy buvo peréjimas prie GAE,
siekiant iSvengti rankinio serveriy valdymo ir optimizuoti plétros procesus. Jie nusprend¢ atsisakyti
tradicinés serveriy infrastruktiiros ir naudoti GAE, nes $i platforma leidzia automatiskai plésti
iSteklius pagal poreikj. Tai tapo itin svarbu pandemijos metu, kai svetainés naudojimas iSaugo 2,5
karto per dvi savaites. GAE automatinio mastelio keitimo mechanizmas leido be trikdziy susidoroti
su Siuo netikétu srauto padidéjimu. Khan Academy taip pat panaudojo Memcache kaip kritinj
talpyklos sprendimg. Memcache padéjo optimizuoti duomeny gavimo laikg, talpinant daznai
naudojamus duomenis atmintyje ir sumazinant apkrova duomeny bazéms. Tai buvo ypa¢ naudinga
sprendZiant uzklausas, susijusias su naudotojy sesijomis, preferencijomis bei daZniausiai
uzklausiamais duomenimis. D¢l §ios optimizacijos buvo uztikrintas greitesnis atsakas ir sumaZinta
apkrova pagrindinéms duomeny saugykloms. Be Memcache, Fastly CDN taip pat buvo integruota j
architektiirg, siekiant sumazinti serverio apkrova ir uztikrinti greitesnj statiniy duomeny, tokiy kaip
vaizdo jraSai ir nuotraukos, pristatymg naudotojams. CDN sprendimas leido nukreipti dalj uzklausy
nuo GAE instancijy, padidindamas bendrag sistemos efektyvumg ir sumazindamas serverio iStekliy
naudojimg. Khan Academy naudojo Google Datastore, kad valdyti didelius duomeny kiekius ir
automatiskai skalauti duomeny saugojimo pajégumus. Datastore yra NoSQL duomeny bazé, kuri
leidzia efektyviai apdoroti duomenis ir prisitaikyti prie didéjan¢io uzklausy srauto. Si duomeny bazé
automatiskai didina talpg ir prieigos pajégumus, uztikrindama, kad naudotojy duomenys bty
saugomi ir apdorojami greitai bei efektyviai. [51] Naudodama GAE platforma, Khan Academy
uztikrino ne tik mastelio keitima, bet ir lengva diegimo procesa bei veikimo prieZiiirg. Kadangi GAE
yra pilnai valdomas, kiiréjy komanda galéjo kasdien diegti atnaujinimus, net iki devyniy karty per
dieng, nesiriipindama serveriy administravimu. Tai leido komandos nariams sutelkti démesj i

produkto tobulinima, o ne infrastruktiiros priezitira. [52]
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Khan Academy pavyzdys aiSkiai parodo, kaip efektyvus GAE architekttros panaudojimas gali
padéti jmonéms lengvai prisitaikyti prie kintan¢iy naudotojy poreikiy. GAE automatinio mastelio
keitimo, Google Datastore, Memcache sprendimai, kartu su Fastly CDN naudojimu, uztikrino, kad
net ir dideliy srauty metu sistema islikty greita, patikima ir lengvai valdoma. Toks architektiirinis
sprendimas padéjo Khan Academy efektyviai aptarnauti milijonus naudotojy visame pasaulyje,

nereikalaujant didelés IT infrastruktiiros komandos. [51] [52]

Apibendrinant, Khan Academy architektarinis sprendimas, panaudojant GAE, atskleidZia,
kaip serverless infrastruktiira, automatizuotas mastelio keitimas ir integruoti Memcache, Google
Datastore bei CDN sprendimai gali padéti organizacijoms susidoroti su sparciai auganciu srautu bei

uztikrinti optimizuotg veikima.

1.11. GAE programavimo sprendimai Flexible aplinkoje

Kaip $iame darbe buvo kalbama anksciau, GAE Flexible aplinka suteikia galimybiy
igyvendinti jvairius programavimo sprendimus, leidzianCius efektyviai valdyti ir optimizuoti
programy veikimg debesy kompiuterijos platformose. Vienas i8 tokiy sprendimy yra HTTP srautinio
perdavimo (angl. streaming) jgyvendinimas naudojant Remix karkasg. Sis programavimo sprendimas
leidzia serveriui siysti duomenis klientui dalimis, o tai itin naudinga apdorojant didelius duomeny

kiekius ar uztikrinant greitg jy pateikimg vartotojui. [53]

Vienas 1§ pagrindiniy $io sprendimo privalumy yra galimybé panaudoti srautg tam, kad
nar$yklé gauty duomenis ne laukiant viso atsakymo apdorojimo, o nuosekliai. Tai sumaZzina uzklausy
"krioklio" (angl. request waterfall) problema, kuri bidinga vieno puslapio aplikacijoms (angl. Single
Page Apps). Remix karkasas naudojamas tam, kad duomeny jkélimas biity sinchronizuojamas su
komponenty atvaizdavimu, taip uztikrinant, kad klientas matyty pirmajg informacija, kai tik ji tampa
prieinama, net jei like duomenys dar néra visiskai apdoroti. Sis sprendimas realizuojamas naudojant
keleta specifiniy funkcijy Remix karkase. Pavyzdziui, funkcija defer naudojama norint i$siysti daling
informacija ] narSykle dar nebaigus viso uzklausos apdorojimo. Kartu su Suspense komponentu,
vartotojas gali matyti pirminius duomenis realiuoju laiku, o likusi informacija bus atnaujinama, kai

tik ji bus paruosta. [53]

Esminis srautinio perdavimo realizavimo pavyzdys, remiantis [53] 3altiniu pateiktas 2 pav. Sis
kodo fragmentas demonstruoja asinchroninj duomeny pateikimg, naudojant defer ir Suspense, kad
duomenys biity perduodami ir atvaizduojami narSykléje, kai tik jie tampa prieinami. Tai leidzia
optimizuoti vartotojo patirtj ir sumazinti laukimo laikg. [53]
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import { defer } from "@remix-run/node";
import { Await, useloaderData } from "@remix-run/react";
import { Suspense } from "react";

export async function loader () {
const pokemonJson = await import("../pokemon.json");
return defer ({ pokemondJdson });}

export default function Pokemon () {
const { pokemonJdson } = useloaderData<typeof loader>();
return (

<Suspense fallback={<p>loading</p>}>
<Await resolve={pokemondJson}>
{ (data) => (
<ul>
{data.results.map ( (pokemon, index) => (
<1i key={index}>{pokemon.name}</1i>
))}
</ul>
) }
</Await>
</Suspense>
)

2 pav. HTTP srautinio perdavimo realizacijos pavyzdys naudojant Remix karkasa.

Kaip buvo aptarta anks¢iau, GAE Flexible aplinka suteikia didesnj lankstuma, palyginti su
tradicine GAE Standard aplinka, nes ji leidzia naudoti platesnj programavimo kalby ir jrankiy spektra
bei suteikia galimybe lankséiai konfigiiruoti aplikacijy aplinka. Nors Docker konteineriy naudojimas
néra privalomas GAE Flexible aplinkoje, paslaugy konfigiiravimas gali bati atlieckamas tiesiogiai
naudojant app.yaml failg. Pavyzdziui, Remix karkasas kartu su Node.js gali buti sékmingai diegiamas
Sioje aplinkoje, siekiant realizuoti HTTP srautinj perdavima, nenaudojant Docker konteineriy, 0 tai

leidzia efektyviau valdyti aplikacijos veikimg ir diegima. [53]

Vienas 1§ i88tkiy, susijusiy su srautiniu perdavimu GAE Flexible aplinkoje, yra numatytasis
atsakymy ,,buferiavimas®™ (angl. buffering). Tai reiskia, kad platforma daznai laiko atsakymus ir
siuncia juos kaip vieng didelj duomeny bloka. Taciau §j ,,buferiavima* galima iSjungti, pridedant
HTTP antraite X-Accel-Buffering: no. Si modifikacija uztikrina, kad duomenys bus siuné¢iami klientui
nuosekliai, kai tik jie tampa prieinami, o tai yra biitina norint jgyvendinti tikrgjj srautinj perdavima.
[53]

Sis programavimo sprendimas, jgyvendinant HTTP srautinj perdavima naudojant Remix

karkasa GAE Flexible aplinkoje, parodo didelj lankstumg ir efektyvumg duomeny pateikimo
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procesuose. Jis leidzia efektyviai valdyti didelius duomeny srautus ir sumazina vartotojy laukimo
laika, nes duomenys siunc¢iami dalimis realiuoju laiku. Be to, galimybe¢ pritaikyti sprendima be

Docker konteineriy naudojimo supaprastina diegimo procesa ir suteikia daugiau pasirinkimo laisvés.

1.12. Programavimo sprendimas naudojant GAE Memcached

GAE suteikia galimybe automatizuoti resursy valdyma ir optimizuoti aplikacijy nasuma.
NaSumo optimizacija yra ypa¢ svarbi sistemose, kuriose valdomi dideli duomeny kiekiai ir
aptarnaujami dideli srautai. Khan Academy, siekdama optimizuoti savo sistemos naSumg ir duomeny
uzklausy greitj, jgyvendino sprendimus, susijusius su Google App Engine Memcached naudojimu.
Pagrindinis §io sprendimo tikslas buvo pagerinti sistemos geb¢jima efektyviai valdyti didelius
duomeny kiekius ir sumazinti uzklausy vélavima, kuris galéty neigiamai paveikti vartotojy patirt;.

[54]

@app.route('...")
@developer_required
def profile_memcached():
num_bytes = int(request.args.get(num_bytes))
data = os.urandom(num_bytes)
key = 'profile_memcache_%s' % base64.b6dencode(os.urandom(16))
success = memcache.set(key, data)
if not success:
raise RuntimeError('Memcached set failed!')

get_start = time.time()
data_again = memcache.get(key)
get_end = time.time()

memcache.delete(key)

return flask.jsonify(
time=get_end - get_start,
correct=data == data_again,
key=key)

Saltinis: [54].

3 pav. Memcached atsako vélinimo matavimas GAE

Vienas i§ i$8ukiy buvo optimizuoti prieiga prie turinio, kuris laikomas atmintyje ( angl. in-
memory). Kadangi Khan Academy palaiko jvairiy kalby turinio struktiras, reikéjo uztikrinti dinaminj
turinio uzkrovimg pagal poreikj. Naudoti App Engine Memcached buvo logiskas sprendimas, taciau
kilo klausimas, kaip tai paveiks nasuma, ypac kai vienos uzklausos metu reikia gauti keliasdeSimt ar
net Simtus turinio elementy. Norédama suprasti, koks yra Memcached atsako laikas, Khan Academy
sukiré specialig API, leidZianc¢ig matuoti Memcached uzklausy greitj. Pateikta API leido jvertinti,
kiek laiko trunka duomeny gavimas i§ Memcached. [54] Igyvendinta Memcached atsako laiko
matavimo funkcija pateikiama 3 pav.
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Atlikus daugiau nei 10 000 API uzklausy, rezultatai parodé, kad uzklausy vélinimas daugeliui
uzklausy buvo tarp 1-4 ms, o didesniems duomenims (iki 1 MB) vélinimas sieké nuo 11 iki 21 ms.
Si informacija buvo itin svarbi tolimesnei optimizacijai, nes padéjo suprasti, kurie duomeny kiekiai

sukelia didziausig vélinimg. [54]

Remdamasi gautais duomenimis, Khan Academy atliko simuliacijas, sickdama iSbandyti
jvairias talpyklos strategijas. Viena i$ strategijy buvo naudoti multi-get operacijas, leidziancias vienu
metu uzklausyti kelis duomeny elementus. Simuliacijos parodé, kad multi-get naSumas buvo panasus
1 pavieniy uzklausy naSumg, tod¢l komanda nusprendé optimizuoti koda taip, kad susijusios
uzklausos biity apdorojamos kartu, mazinant bendrg vélinima. Be to, buvo eksperimentuojama su
jvairiomis talpyklos strategijomis, jskaitant LRU (angl. Least Recently Used) cache ! ir fiksuotos
talpyklos strategijas, kai tam tikri turinio elementai buvo i§ anksto laikomi talpykloje. Simuliacijos
parodé, kad fiksuota talpyklos strategija veiké geriau nei LRU, nes ji sumazino uzklausy vélinima.
Eksperimentai taip pat parod¢, kad daugiau nei 10 % uzklausy sulétéjo bent 50 %, kai kiekvienas
turinio elementas buvo paimtas i§ Memcached pirmg kartg atliekant uzklausg. Galiausiai, Khan
Academy optimizavo savo sistema, naudodama multi-get operacijas, kai buvo uzklausiamas visas
turinio puslapis. Si strategija leido vienu metu uzkrauti visus puslapyje reikalingus turinio elementus,

taip sumazinant atskiry elementy uzklausy skaiciy ir pagerinant duomeny valdymo efektyvuma. [54]

Khan Academy atliktos Memcached nasumo analizés ir simuliacijos parodé, kad tinkamai
naudojamos multi-get operacijos ir talpyklos strategijos gali reik§mingai sumazinti sistemos vélinimg
ir pagerinti vartotojy patirtj. ,,Profilavimo® ir simuliavimo jrankiai leido komandoms isbandyti
jvairias strategijas prie§ jas diegiant gamybos aplinkoje, taip taupant laikg ir iSteklius. Sis
programavimo sprendimas padéjo optimizuoti sistemos naSumg ir sumazinti uzklausy vykdymo laika,

ypac apdorojant daugybines uzklausas.

1.13. Saugumo priemoniy poveikis debesijos sistemuy nasumui

Debesijos kompiuterija, uztikrinanti lankstumg ir jvairiapusj funkcionaluma, tapo esminiu
Stuolaikiniy informaciniy sistemy komponentu, leidzianciu efektyviai valdyti iSteklius ir saugoti
duomenis debesyje. Taciau debesijos aplinkoje kylantys duomeny saugumo ir sistemos nasumo

i§sukiai iSlieka svarbiausi klausimai. Sios dvi savybés yra glaudziai susijusios, nes papildomi

! LRU cache yra laikina duomeny saugykla, naudojama stebéti neseniai pasiektus elementus ir, kai talpykla
pasiekia savo talpos ribg, pasalinti maZziausiai neseniai naudotus elementus, kad atlaisvinty vietos naujiems duomenims.
[112]
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saugumo mechanizmai, tokie kaip Sifravimas ir autentifikacija, daznai reikalauja papildomy resursy,

o tai gali turéti jtakos sistemos atsako laikui bei resursy naudojimui. [55]

Nasumo vertinimas debesijos aplinkoje apima kokybés rodikliy, tokiy kaip atsako laikas ir
sistemos stabilumas, analize. Papildomos saugumo priemonés gali jtakoti $iuos rodiklius, nes jos
didina skai¢iavimo resursy poreikj. Tokia sgveika tarp nasumo ir saugumo leidzia jvertinti, kaip

jvairios priemonés, pavyzdziui, Sifravimas ir autentifikacija, paveikia bendrg sistemos veikimg. [56]

Saugumo priemoniy integravimas ] debesijos aplinka yra esminis uztikrinant duomeny
apsauga. Sifravimo algoritmai, tokie kaip Fernet Encryption, padeda apsaugoti duomenis nuo
nesankcionuotos prieigos, o autentifikacijos sprendimai, tokie kaip Firebase Authentication, uztikrina
vartotojy tapatybés patvirtinimg. Taciau Siy sprendimy jgyvendinimas kelia papildomy nasumo

i88tkiy, nes jie gali padidinti atsako laikg ir sistemos apkrova. [55] [57]

Apibendrinant, galima teigti, kad papildomy saugumo priemoniy poveikis sistemy nasumui
yra kompleksinis, reikalaujantis detalesnés analizés. Siame darbe bus atliekamas tyrimas, kuriame
vertinamas Fernet Encryption ir Firebase Authentication integracijos poveikis sistemy atsako laikui,
resursy panaudojimui ir stabilumui esant skirtingoms apkrovos saglygoms. Tyrimo rezultatai, pateikti
4 skyriuje, leis geriau suprasti §iy priemoniy jgyvendinimo poveikj praktikoje ir jy svarba kuriant

efektyvias bei saugias debesijos sprendimy architekturas.

1.14. Analizés dalies iSvada

Atliekant analiting dali, buvo iSsamiai jvertintos GAE platformos pritaikymo galimybeés,
apimant jos architektirinius sprendimus, programavimo metodus bei integruotas saugumo priemones
ir jy poveik] sistemos nasumui bei duomeny apsaugai. Debesy kompiuterijos raidos analize atskleide,
kaip GAE jsitvirtino Siuolaikinéje IT infrastruktiroje, ypatinga démesj skirdama serverless modelio
privalumams ir automatinio mastelio keitimo galimybéms. Detali architektiiros ir komponenty
analizé parode, kad GAE efektyviai valdo iSteklius ir uztikrina aukSta paslaugy prieinamuma,
integruojant tokias paslaugas kaip Memcached ir Cloud Datastore, kurios pagerina sistemos naSumag

ir duomeny prieinamuma.

Vertinimo kriterijy taikymas leido identifikuoti GAE stiprybes ir silpnybes, ypac susijusias su
nasumu ir saugumu, bei nustatyti optimizavimo galimybes praktiniuose sprendimuose. Empiriniai
tyrimai ir praktiniai atvejai, tokie kaip Khan Academy integracija su GAE, patvirtino, kad platforma

geba efektyviai valdyti dideles apkrovas ir uztikrinti aukSta duomeny saugumo lygi, nepaisant
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papildomy saugumo priemoniy jtakos sistemos naSumui. Be to, nustatyta, kad pazangiis Sifravimo ir
autentifikacijos sprendimai leidzia pasiekti auks$ta duomeny apsaugos lygj, tuo paciu iSlaikant

patenkinama naSuma, pasinaudojant GAE automatinio mastelio keitimo galimybémis.

Galutiniai tyrimo rezultatai rodo, kad GAE yra patikimas ir efektyvus PaaS sprendimas,
tinkamas jvairioms verslo ir techninéms reikméms, teikiantis auksta nasuma, lankstumg ir duomeny
apsaugg. Tai patvirtina, kad GAE gali bati vertinga debesijos kompiuterijos platforma, atitinkanti

Siuolaikiniy informaciniy sistemy reikalavimus dél naSumo, patikimumo ir saugumo.
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2. PROJEKTINE DALIS

Siame skyriuje pristatomas tyrimo planas, skirtas baigiamojo darbo jgyvendinimui. Taip pat
pateikiamos kuriamy internetiniy svetainiy, kurios bus naudojamos tyrimui atlikti, specifikacijos ir jy

realizacijos procesg iliustruojan¢ios UML diagramos.

2.1. Projekto planas

Prie§ pradedant kurti internetines svetaines, buvo biitina detaliai iSnagrinéti GAE aplinkos
savybes, saugos mechanizmus ir kitus galimus programavimo sprendimus. Buvo sudarytas iSsamus

darbo planas, pagal kurj vykdyta magistrinio darbo analitin¢ dalis ir pats tyrimas.
Darbo pradzia: 2024-08-15;
Darbo pabaiga: 2025-01-08;

Darbo trukmé: 185 d;

Gantt'o diagrama

2024-08-15 2024-08-25 2024-05-04 2024-03-14 2024-05-24 2024-10-04 2024-10-14 2024-10-24 2024-11-03 2024-11-13 2024-11-23 2024-12-03 2024-12-13 2024-12-23 2025-01-02 2025-01-12

Saltiniy rinkimas 31 ]

Ivadas 7]

Analitine dalis 35 ’

Projektine dalis

|

Realizavimas ’

Tyrimo eigos apradymas 40 !

Isvados

Santrauka

1]
e
|
[ v |

Summary

Korekcijos

Saltinis: sudaryta autoriaus.

4 pav. Darbo planas pavaizduotas Gantt'o diagramoje

Darbo eigai koordinuoti buvo pasirinkta Gantt’o diagrama (4 pav.), kuri padéjo vizualizuoti
uzduociy seka ir laiko paskirstyma. Parengtas planas sudaré galimybes kryptingai vykdyti uzduotis,

aiSkiai apibréziant laika, skirta kiekvienai darbo daliai bei tyrimo etapams.
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2.2. Sistemuy projektavimas

Baigiamojo darbo tema nenumaté specifiniy reikalavimy kuriamy sistemy tipui, todél
nuspresta realizuoti paprastesnio pobiidzio internetines svetaines. Sis sprendimas buvo priimtas

siekiant susitelkti j tyrimo realizacija, o ne | paciy sistemy sudétinguma ar inovatyvuma.

Projektavimo etape buvo parengtos svetainiy specifikacijos, kurios pateikiamos prieduose (Zr.
8 PRIEDAS). Siy specifikacijy parengimas leido tiksliai apibrézti reikalavimus ir uztikrinti, kad biity

laikomasi i$ anksto numatytos idéjos bei plany.

Pries pradedant realizuoti internetines svetaines, suprojektuoti pagrindiniai svetainiy langy
Sablonai, kuriuose pateikiama pagrindiné funkcija, naujieny atvaizdavimas. Taip pat suprojektuoti
eksperimentiniy svetainiy, kurios turés autentifikacijos simuliuota arba realy mechanizma,
registracijos, prisijungimo langai, bei langas, kuris bus matomas po sékmingo prisijungimo.

Suprojektuoti Sablonai pateikiami 9 PRIEDASE.

UML diagramos buvo naudojamos detaliam sistemy funkcionalumo apra§ymui. Projektavimo
metu buvo sukurtos vartotojo panaudos atvejy diagramos, kKuriose apibréziami galimi vartotojo
veiksmai svetainéje, taip pat veiksmai, reikalaujantys papildomy salygy. Sios diagramos uzdavinys —
padéti iSlaikyti fokusa ] reikalavimy specifikacijos iSpildymg. Taip pat buvo parengtos
autentifikacijos funkcionalumo vartotojo veiklos diagramos, kurios vizualizuoja veiksmy sekg ir jy
saveika. Galiausiai, diegimo diagramose pavaizduoti naudojami mazgai ir komponentai, taip pat jy
tarpusavio rysiai bei protokolai. Visos projektavimo metu sukurtos UML diagramos yra pateikiamos
10 PRIEDASE.

Apibendrinant, parengtas tyrimo planas, internetiniy svetainiy specifikacijos ir UML
diagramos sudaré aiskia tyrimo jgyvendinimo struktiira. Sis planavimas leido efektyviai valdyti laika

ir 18laikyti kiirimo proceso kryptinguma, neprarandant pagrindinés vizijos.

2.3. Technologiniy sprendimy pasirinkimo pagrindimas

Eksperimentiniame tyrime buvo pasirinkta naudoti GAE standarting aplinka, siekiant
sumazinti tyrimo i§laidas. GAE suteikia nemokamag 90 dieny bandomajj laikotarpj su 270 € kreditu,
kuris leido efektyviai paskirstyti biudzeta. Papildomai, norint praturtinti tyrimo infrastruktiira, vietoj

nemokamo integruoto Memcache buvo pasirinktas valdomas Memcached sprendimas, kurio kaina,
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pasirinkus maziausius parametrus, siekia 37,71 € per ménesj. Paskaiciuota, kad gauty lésy pakaks

tyrimo jgyvendinimui.

GAE standartiné aplinka, kaip aptarta Sio darbo analitinéje dalyje, palaiko Go, Java, Node.js,
PHP, Python ir Ruby programavimo kalbas. Siame projekte pasirinkta Python kalba dél jos

dominavimo 2024 m. programavimo kalby reitinguose.

Remiantis IEEE Spectrum 2024 ataskaita, Python iSlaiko lyderio pozicijas dél savo
populiarumo, palaikomy biblioteky ir placiy pritaikymo galimybiy. Tai ypa¢ lemia Python
naudojimas tokiose aktualiose srityse kaip dirbtinis intelektas bei jos iSskirtiné pedagoginé reikSme —
dauguma pradedanciyjy programuotojy pirmiausia iSmoksta butent Sig kalbg. Python taip pat
pasizymi paklausa darbo rinkoje, kurioje ji uzima svarbig vieta kaip universali kalba, daznai

naudojama kartu su SQL debesy ir tinkly architektiirose. [58]

Projektui igyvendinti GAE standartinéje aplinkoje pasirinktas Flask karkasas dél jo lengvos
ir minimalistinés struktiiros, kuri leidzia efektyviai realizuoti pagrindinj funkcionaluma. Flask
i$siskiria savo paprastumu ir lankstumu, todél jis yra itin tinkamas pasirinkimas maziems ir vidutinio
dydzio projektams, kuriuose biitinas greitas vystymo procesas. Flask suteikia galimybe lengvai
integruotis su jvairiais front-end karkasais, uztikrinant dinamiskg naudotojo patirtj. Jo lengvumas ir
mazesnis funkcijy kiekis, lyginant su sudétingesniais karkasais, tokiais kaip Django, leidzia i§vengti

pertekliniy konfigiiracijy ir resursy naudojimo, taip optimizuojant kiirimo procesg. [59]

Fernet Sifravimas buvo pasirinktas dél savo paprastumo, efektyvumo ir saugumo, Kurie yra
bitini §io projekto reikalavimai. Fernet jgyvendina simetrinj rakto Sifravima, uztikrindamas, kad
pranes$imai negali biiti perskaityti ar pakeisti be atitinkamo rakto. Jis naudoja Advanced Encryption
Standard su Cipher Block Chaining rezimu bei HMAC su SHA-256 algoritmu, uZtikrindamas
duomeny konfidencialuma, vientisumg ir autentikumga. Sis metodas yra lengvai jgyvendinamas ir
tinkamas jvairaus dydzio projektams, reikalaujantiems saugios bei patikimos Sifravimo sistemos.
Fernet taip pat palaiko rakto rotacija, 0 tai uztikrina papildomg saugumo lygj ilgalaikiam rakty
naudojimui. Paprasta sgsaja ir mazas jgyvendinimo sudétingumas leidzia efektyviai integruoti $j

Sifravimo sprendimg j projekta. [60] [61]

Autentifikacijos mechanizmui jgyvendinti buvo pasirinktas Firebase Authentication, nes tai
yra patogiausias ir efektyviausias biidas nustatyti vartotojy autentifikacijg GAE aplikacijoms, kaip
nurodoma oficialioje Google Cloud dokumentacijoje. Firebase Authentication leidzia greitai
realizuoti prisijungimo funkcionalumg naudojant minimaly kodo kieki, kartu uztikrinant sklandy
sistemos veikimg. Firebase palaiko jvairius prisijungimo budus: vartotojo vardg ir slaptazodj;

»federuota™ prisijungimg su Google, Facebook, Twitter ir kitais tiekéjais. Firebase Authentication
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suteikia galimybe lengvai valdyti didelius vartotojy kiekius, tuo paciu uztikrinant sistemos
patikimumg ir naSumga. Firebase Authentication yra pripazintas kaip lengviausias btidas jgyvendinti

autentifikacija GAE aplikacijoms, nes abu sprendimai priklauso Google Cloud ekosistemai. [43]

Automatiniam apkrovos testavimui pasirinktas Locust jrankis dél jo paprastumo, lankstumo
ir galimybés kurti scenarijus naudojant Python programavimo kalbg. Locust iSsiskiria savo jvykiy
pagrindu veikiancia architektiira, kuri, palyginus su gijy pagrindu veikianciais jrankiais, sunaudoja
apie 70% maziau resursy. Sis pranasumas leidzia efektyviau naudoti sistemos resursus atliekant
apkrovos testus. Locust taip pat palaiko paskirstyta testavima, kuris suteikia galimybe imituoti
tukstancius virtualiy naudotojy. Testavimo procesg galima stebéti realiu laiku naudojant web sasaja,
kurioje pateikiami sistemos atsako laikai ir kiti svarbis rodikliai. Sis funkcionalumas uZtikrina aisky
ir patogy duomeny stebé¢jima bei analiz¢. Be to, Locust aktyviai palaiko atvirojo kodo bendruomené,
0 jo populiaruma patvirtina 23,4 tikst. zvaigzdu¢iy GitHub platformoje. Sie rodikliai rodo jrankio
patikimumg ir placig naudotojy paramg. D¢l Siy savybiy Locust yra tinkamas pasirinkimas atliekant

apkrovos testavima, uztikrinant efektyvy sistemos na§umo vertinimg naudojant maziau resursy. [62]

Tokiu biidu pasirinkti technologiniai sprendimai atitinka projekto reikalavimus, uztikrindami

efektyvy kirimo procesa, saugy duomeny valdyma bei patikimg autentifikacijos funkcionaluma.

2.4. Projektinés dalies iSvados

Projektinéje dalyje buvo sukurta nuosekli tyrimo jgyvendinimo struktiira, apimanti i§samy
darbo plang, sistemy projektavima ir tinkamy technologiniy sprendimy pasirinkima. Naudojant
Gantt’o diagrama, buvo efektyviai koordinuojamos uZduotys ir laikotarpiai, uZtikrinant
struktiirizuotg darbo eigg per visg tyrimo laikotarpj. Sistemy projektavimo etape buvo parengtos
tikslios internetiniy svetainiy specifikacijos ir UML diagramos, kurios suteiké aiSky funkcionalumo
ir architektiiros supratimg, leidziant] efektyviai jgyvendinti kiirimo procesg. Technologiniy
sprendimy pasirinkimo pagrindimas leido pasirinkti optimalias priemones — GAE standarting aplinka,
Python programavimo kalba, Flask karkasa, Fernet Sifravimo metoda, Firebase Authentication
autentifikacijos sprendima bei Locust apkrovos testavimo jrankj. Pasirinkti technologiniai sprendimai

uztikrino pasirengimg tolimesnei techninei realizacijai ir tyrimo jgyvendinimui.
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3. REALIZAVIMAS

Siame skyriuje aptariama, kokia buvo pasirinkta techniné ir programiné jranga tyrimo
realizacijai bei tai, kaip buvo realizuojamas apkrovos testavimas, generuojant virtualius vartotojus ir

uzklausas.

3.1. Programiné, techniné jranga ir testiné aplinka

Projekto jgyvendinimui buvo naudotas asmeninis Lenovo Y700 neSiojamasis kompiuteris,
turintis Intel Core i7 procesoriy ir 16 GB operatyviosios atminties (RAM). Nors tokio nasumo
kompiuterio internetinés svetainés kiirimui nereikia, Sis pasirinkimas buvo padarytas dél jo
prieinamumo ir galimybés dirbti be naSumo apribojimy, ypac atliekant uzduotis, kurioms gali prireikti
didesniy resursy. Kompiuteryje veikia 64 bity Windows 10 operaciné sistema, kuri uztikrina sklandy

programingés jrangos palaikyma ir sistemos stabilumga.

Pradinis aplikacijy kirimo ir funkcionalumo testavimo etapas buvo vykdomas lokalioje

aplinkoje. Testinei aplinkai paruosti buvo naudojamos $ios priemongs:

e Python 3.9 — programavimo kalba;
e Google Cloud SDK — skirtas GAE aplikacijy kiirimui, diegimui ir valdymui;
e Virtualenv — izoliuotoms Python aplinkoms sukurti;

e Firebase CLI — Firebase funkcijy ir emuliatoriy valdymui lokalioje aplinkoje.

Saugumo sprendimy realizacijai buvo naudojamos §ios programinés bibliotekos:

e  Cryptography — duomeny Sifravimui ir deSifravimui naudojant Fernet algoritma,
uztikrinantj duomeny konfidencialuma, vientisuma ir saugumg.
e  Firebase-admin — vartotojy autentifikacijos procesams valdyti, leidzianti integruoti

Firebase Authentication sprendimus.

Naudojant minétg programing jrangg ir bibliotekas, buvo sukurtos keturios aplikacijy versijos,

atitinkancios tyrimo tikslus ir eksperimentinio dizaino reikalavimus:

e Control-app — kontroliné versija, naudojanti Memcached be papildomy saugumo

mechanizmy.
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e  Encrypt-app — eksperimentiné versija, pritaikanti duomeny Sifravimg su Fernet pries
juos talpinant Memcached.

e  Control-app-v2 — kontroliné versija, naudojanti Memcached, jgyvendinanti simuliuotg
vartotojy autentifikacijos procesg be realaus autentifikacijos mechanizmo.

e  Firebase-auth-app — eksperimentiné versija, kurioje integruota Firebase Authentication

vartotojy autentifikacija kartu su Memcached.

Control-app ir encrypt-app versijy sukurtg faily struktirg sudaro app.yaml (diegimo
konfigiiracijos failas, nustatantis GAE aplinka, resursus bei paslaugas), main.py (pagrindinis
aplikacijos kodo failas), requirements.txt (biblioteky, reikalingy aplikacijos veikimui, sarasas) ir du
katalogai: templates (talpinami vartotojo sgsajai skirti failai), kuriame patalpintas index.html failas, ir
static (talpinami stiliaus failai), kuriame patalpintas styles.css. Control-app-v2 ir firebase-auth-app
faily struktiira atrodo identiskai, tik templates katalogas talpina daugiau papildomy html faily

vartotojy autentifikacijai jgyvendinti: index.html, login.html, register.html.

Testavimo etape buvo tikrinamas aplikacijy funkcionalumas lokalioje aplinkoje be i§ anksto
suformuluoty testavimo scenarijy. Buvo patikrintas visas pagrindiniy funkcijy veikimas: naujieny
gavimas i$ RSS srauto, duomeny talpinimas Memcached ir $ifravimo funkcionalumas. Sukurtos ir

sukonfigiiruotos aplikacijos buvo paruostos tolimesniam diegimui GAE standartinéje aplinkoje.

3.2. Produkcijos aplinkos paruoSimas ir aplikacijy perkélimas | GAE

Pries perkeliant aplikacijas | GAE, reikéjo atlikti paruoSiamuosius darbus. Vienas i$ jy — GAE
standartinés aplinkos projekto sukiirimas (regionas: us-centrall). Sukonfigiiruotas Google Cloud
Memorystore sprendimas Memcached pagrindu (regionas: us-centrall, mazgy (angl. nodes) skaicius:
1, atmintis per mazgg: 1 GB, procesoriaus branduoliai per mazgg: 1 vCPU). Pasirinktas vienodas
regionas tiek standartinei aplinkai, tiek Memorystore sprendimui talpinti, kad biity uztikrintos kiek
jmanoma vienodesnés sglygos. Jjungta ir sukonfigiiruota papildoma Google Cloud paslauga Firebase
Autentification. Igalinta Secret Manager paslauga, kurioje patalpinti sukurti ir sukonfigiiruoti slapti
duomenys ( Fernet sifravimo raktai, Firebase API raktas, Flask raktas, Memcached serverio IP
adresas). Visiems slaptiems duomenims saugoti taip pat pasirinkta us-centrall lokacija. Taip pat
nustatyta VPC Access Connector jungtis, leidZianti aplikacijoms saugiai bendrauti su Memcached
serveriu. GAE projektui suteiktos teisés prie papildomai sukonfigiiruoty paslaugy naudojant IAM &
ADMIN. Paruosus produkcing GAE aplinka, visos aplikacijy versijos perkeltos ;| GAE naudojant
Google Cloud SDK komanda gcloud app deploy.
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3.3. Apkrovos testy realizacija

Apkrovos testai buvo vykdomi toje pacioje lokalioje aplinkoje, kurioje buvo kuriamos ir
testuojamos aplikacijos. Locust jrankis jdiegtas naudojant Python pakety tvarkykle pip, o testiniai
scenarijai realizuoti Python kalba, pasitelkiant Locust programavimo sgsajg (HttpUser, TaskSet,
@task dekoratorius, laukimo laiko (wait_time) parametrus, ir t. t.). Testy paleidimas ir rezultaty
rinkimas buvo automatizuotas naudojant PowerShelL scenarijus. Pastarieji leido vienu komandos
paleidimu vykdyti kelis testavimo etapus su skirtingais parametry rinkiniais, taip uZztikrinant

pakartojamuma ir mazinant rankiniy veiksmy kiekj.

Viena esminiy eksperimento daliy buvo realaus autentifikacijos mechanizmo testavimas
(Firebase Authentication). Siekiant atlikti apkrovos testus saglygomis, panasiomis j realias, reikéjo
sukurti gausy kiekj testiniy vartotojy. Tai leido ne tik tiksliai imituoti realiy vartotojy elgsena, bet ir

patikrinti, kaip sistema reaguoja j intensyvy autentifikacijos bei registracijos uzklausy srauta.
Tam buvo sukurtas atskiras Python skriptas, kuris:

3.3.1L Sugeneruoja unikalius vartotojy duomenis:
3.3.1.1. Kiekvienam testiniam vartotojui buvo sugeneruoti unikaliis el. pasto
adresai, sudaryti i§ atsitiktiniy raidziy ir skai¢iy kombinacijy, pridedant
@test.com  priesagg.  Slaptazodziai  parinkti  vienodi  (pvz.,
TestPassword123!), kad biity uztikrintas paprastas prisijungimo proceso
modeliavimas.
3.3.2. Integracija su Firebase Authentication REST API:
3.3.2.1. Naudojant Firebase Authentication REST API ir pateikiant projekto API
rakta, sukurtas skriptas automatiSkai registravo naujus vartotojus Firebase
platformoje. Kiekvienam sugeneruotam vartotojui atlikta signUp uzklausa,
grazinanti sékmingai uzregistruoto vartotojo duomenis.
3.3.3. Klaidy valdymas ir atkartojamumas:
3.3.3.1. Skriptas buvo suprogramuotas taip, kad bet kokiy klaidy (pvz.,
TOO_MANY_ATTEMPTS_TRY_LATER) atveju nutraukty registracijos
procesa ir iSsaugoty jau sukurty vartotojy sarasa, uztikrinant testinés
aplinkos stabiluma bei atkartojamuma.

3.3.4. Duomeny i$saugojimas JSON faile:
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3.3.4.1. Visi sékmingai sukurti vartotojai buvo iSsaugoti JSON faile
test_users.json. Toks formatas leidzia paprastai pakrauti vartotojy
duomenis ,,Locust* testy metu ir juos naudoti prisijungimo, registracijos bei

kitose autentifikacijos scenarijy dalyse.

Tokiu biidu sukurta gausi testiniy vartotojy bazé (pvz., 5000 vartotojy), iSlaikant patogy bei
paprastag duomeny pasiekiamuma. Tai uztikrino, kad apkrovos testy metu ne tik biity generuojamos
anoniminés uzklausos, bet ir imituojami realtis vartotojy autentifikacijos veiksmai. JSON failus
Locust testy failai jkeldavo prie$ pradedant apkrovos generavimg Control-app-v2 ir Firebase-app
aplikacijoms.

Kiekvienam i§ keturiy aplikacijos varianty (Control-app, Encrypt-app, Control-app-v2,
Firebase-auth-app) buvo sukurti atskiri Locust scenarijai. Scenarijuose kiekvienas virtualus
vartotojas yra aprasomas kaip HttpUser klasés egzempliorius, kuriame nurodomos testinés uzklausos
ir galimos vartotojo elgsenos savybés. Funkcijos, pazymétos @task dekoratoriais, aprasé specifinius
vartotojo veiksmus: puslapio perziiira, registracija, prisijungimg, atsijungimg. Kiekviena i§ $iy
funkcijy imituoja realias HTTP uzklausas j testuojamg aplikacijg. Naudojant wait_time = between(Xx,
y) nustatyta, kad vartotojai daryty atsitiktines pertraukas tarp veiksmy. Tai leido priartéti prie realiy
sistemos naudojimo salygy, kai vartotojai neskuba nuolat siysti uzklausy, bet skaito turinj, perzitiri

puslapj ar laukia kity veiksmy.

Kad apkrovos testai geriau atspindéty realias naudojimosi sistema salygas Control-app-v2 ir
Firebase-app aplikacijose, buvo pasirinktos veiksmy proporcijos: 15,38% (registracija), 30,77%
(prisijungimas), 23,08% (pagrindinio puslapio perzitira neprisijungus), 23,08% (pagrindinio puslapio
perzilira prisijungus), 7,69% (atsijungimas). Toks modelis leidzia imituoti realig situacija, kurioje

didziausig kriivi dazniausiai sudaro prisijungimai ir autentifikacijos biisenos palaikymas.

Ivertinant skirtingus sistemos apkrovimo scenarijus, buvo taikyti du testavimo metodai:
testavimas su pertraukomis ir testavimas be pertrauky. Testavimas su pertraukomis vykdomas
padalijant apkrovos procesg ] kelis 10 minuciy etapus, o tarp kiekvieno etapo daroma 3 minuciy
pertrauka, leidZianti sistemai ,,atsikvépti. Kiekviename etape didinamas virtualiy vartotojy skaicius,
sekant tvarkai: 50, 100, 200, 400, 800, 1000. Si strategija leidzia stebéti, kaip sistema reaguoja i
staigius apkrovos Suolius ir kaip jos buklé kinta, kai apkrova staiga sumazinama. Testavimas be
pertrauky trunka 60 minuciy be jokiy pauziy. Pradinis vartotojy skaiCius yra 4 per sekunde ir per
minute padidinimas vartotojy skai¢ius 150-Cia. Vartotojy kiekis 150-¢ia yra didinamas kas 10
minuéiy, kol pasickiamas 900 vartotojy kiekis. Sis metodas leidzia jvertinti ilgalaikj sistemos

stabilumg nuolat augant apkrovai, atskleisti galimus naSumo butelio kaklelius ir nustatyti, ar
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papildomi saugumo mechanizmai, tokie kaip Sifravimas ar autentifikacija, nelemia esminio ilgalaikio
sistemos degradavimo. Visy testy paleidimas buvo automatizuotas naudojant PowerShell scenarijus,
kuriuose 1§ anksto sukonfigiiruoti parametrai (apkrovos lygis, testavimo trukmé, pauziy trukmés) ir
nurodyti konkretts Locust failai, atitinkantys skirtingus testavimo scenarijus. Po kiekvieno testo
vykdymo rezultatai saugomi CSV formatu, taip pat generuojamos HTML ataskaitos. Surinkti
duomenys apima pagrindinius metrikos rodiklius: vidutinj atsako laika, atsakymy sékmingumo
procenta, klaidy daZnj bei kitus rodiklius. Siy duomeny analizé bus pateikta 4-ajame skyriuje,

kuriame detaliai aptariama tyrimo eiga ir rezultatai.

Taigi, Siame poskyryje aprasyti apkrovos testy realizavimo principai, pasiruos§imo darbai,
testavimo scenarijy logika bei skirtingi testavimo metodai. Toks kompleksinis testavimo bidas,
apimantis realiy vartotojy elgsenos modeliavima, autentifikacijos procediiras bei apkrovos didinima
tieck su pertraukomis, tiek ilgalaikéje perspektyvoje be pauziy, sudaro prielaidas visapusiskam

sistemos nasumo, stabilumo ir atsparumo vertinimui.

3.4. Techninés realizacijos iSvada

Techninés realizacijos skyriuje buvo sékmingai jgyvendintas tyrimo procesas, apimantis
tinkamos techninés ir programinés jrangos parinkimg bei konfigliravimg. Pasitelkus asmeninj
kompiuterj ir Python programavimo kalba, sukurtos keturios aplikacijos versijos su integruotais
saugumo ir autentifikacijos mechanizmais. Lokalioje testingje aplinkoje buvo isbandytas aplikacijy
funkcionalumas, paruosus jas diegimui GAE platformoje. Produkciné aplinka buvo kruopsciai
sukonfigtiruota, jskaitant duomeny saugojimo sprendimus ir autentifikacijos integracijg. Apkrovos
testavimo procesas buvo vykdomas naudojant Locust jrankj ir automatizuotus scenarijus, leidziancius
generuoti realistiSkg vartotojy srautg bei autentifikacijos uzklausas. Sukurta testiniy vartotojy bazé ir
i1Splétotas testavimo scenarijy rinkinys uZztikrino i§samy sistemos nasumo, stabilumo ir atsparumo
vertinimg jvairiose apkrovos sglygose. Automatizuotas testavimo procesas, pagrjstas PowerShell
scenarijais, leido efektyviai vykdyti testus ir rinkti patikimus duomenis, kurie bus toliau analizuojami
tyrimui skirtame skyriuje. Sio skyriaus metu sukonfigiiruota infrastruktiira ir paruotos aplikacijos
naSumo bei stabilumo vertinimui sudaro tvirta pagrindg tolimesniems tyrimo etapams. Tai uztikrina,
kad sistema atitinka nustatytus techninius reikalavimus ir yra pasirengusi veikti jvairiose operacinése

aplinkose, prisidedant prie visapusiSko tyrimo tiksly pasiekimo.
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4. TYRIMO EIGOS APRASYMAS

4.1. Tyrimo apraSymas

Tyrimo pavadinimas: papildomy saugos sprendimy poveikio, Memcached naudojanciy

aplikacijy, nasumui tyrimas GAE standartingje aplinkoje

Problema: augant debesijos paslaugy naudojimui, didéja reikalavimai duomeny saugumui ir
sistemy naSumui. Memcached placiai taikomas siekiant spartesnés duomeny prieigos debesijos
aplikacijose, taciau néra aisku, kaip papildomi saugos mechanizmai (pvz., Sifravimas, autentifikacija)

paveikia Sias programas GAE standartingje aplinkoje.

Tyrimo objektas: programy, naudojan¢iy Memcached GAE standartingje aplinkoje, naSumo

poky¢iai, integravus Sifravimo ir autentifikacijos mechanizmus.

Hipotezé: papildomy saugos mechanizmy (Sifravimo ir autentifikacijos) naudojimas

sumazina programy nasumg.

Tyrimo tikslas: jvertinti, kaip Sifravimas ir autentifikacija veikia Memcached pagrindu
veikian¢iy programy nasuma GAE standartingje aplinkoje, palyginant kontrolines ir eksperimentines

grupes.
Tyrimo uZdaviniai:

1. Sukurti keturias programy versijas, atspindincias skirtingus saugos mechanizmy
naudojimo scenarijus:
e Control-app (baziné versija be Sifravimo ir autentifikacijos);
e Encrypt-app (su Sifravimu);
e Control-app-v2 (be sifravimo, bet su simuliuota autentifikacija);
e Firebase-auth-app (su realia autentifikacija).
2. I8matuoti visy programy versijy naSumo rodiklius;

3. Palyginti rezultatus tarp kontroliniy ir eksperimentiniy grupiy.

Tyrimo metodai: kiekybinis (kontroliuojamas) eksperimentas. Nasumo rodikliy stebésena

taikant nustatytas metrikas ir Google Cloud Console Monitoring priemones.
Tyrimo vertinimo kriterijai:

1. Sifravimo ir autentifikacijos poveikis uzklausy vykdymo procesui tarp GAE ir

Memcached.
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2. Sifravimo ir autentifikacijos mechanizmy jgyvendinimo galimybés GAE standartingje
aplinkoje.
3. Sifravimo ir autentifikacijos jtaka atsako laikui ir uzklausy apdorojimo greigiui.

4. Palyginimas tarp kontroliniy ir eksperimentiniy grupiy.

4.2. Eksperimento aprasymas

Eksperimentinis dizainas: Keturios tiriamosios grupés — dvi kontrolinés (be papildomy
saugos mechanizmy / su simuliuota autentifikacija) ir dvi eksperimentinés (su Sifravimu / su realia
autentifikacija). Kintamyjy kontrolé uztikrina vienodas salygas, iSskyrus saugos mechanizmus.
Tikslas — nustatyti, kaip nepriklausomi kintamieji (Sifravimas, autentifikacija) veikia priklausomus

kintamuosius (atsako laikg, CPU / atminties naudojima).
Eksperimente dalyvaujanc¢ios grupés:

1. Grupe 1:
1.1. Control-app (be Sifravimo, be autentifikacijos);
1.2. Encrypt-app (su Sifravimu).

2. Grupé 2:
2.1. Control-app-v2 (be Sifravimo, su simuliuota autentifikacija);
2.2. Firebase-auth-app (su realia autentifikacija).

Kintamieji:
e  Nepriklausomi: Sifravimo ir autentifikacijos mechanizmy naudojimas.

e  Priklausomi: uzklausy apdorojimo greitis (atsako laikas), sistemos resursy (CPU,

atminties) naudojimas.
Kintamyjy kontrolé:

e  Visose aplikacijose naudojamas tas pats GAE resursy nustatymas;
e  Vienas bendras Memcached egzempliorius.

e  Vienodas uzklausy pobidis ir daznis, valdant juos Locust jrankiu.
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4.3. Igyvendinimo ir testavimo eiga

Eksperimentui buvo sukurti keturi aplikacijy variantai, naudojant Python 3.9 programavimo
kalbg ir jdiegiant aplikacijas GAE standartingje aplinkoje. Aplikacijos pasizyméjo identiska
pagrindine logika, o duomeny talpyklai buvo naudojamas Memorystore Memcached, konfigtiruotas
su 1 GB atminties ir 1 vCPU. Visos aplikacijos buvo sukurtos naudojant Flask Ziniatinklio karkasag,
papildomai pasitelkiant Secret Manager (slapty duomeny saugojimui) ir Logs Explorer (Zurnaly
steb¢jimui ir analizei). Eksperimentinése versijose integruoti papildomi saugos mechanizmai,
igyvendinti naudojant Fernet Sifravimo biblioteka ir Firebase Authentication. ISsami technologijy ir

saugos sprendimy apzvalga pateikiama prieduose (Zr. 11 PRIEDASA).
Sukurty programy sarasas pateikiamas 1 Lentele 1.

Lentel¢ 1
Sukurty programy sgrasas

Apll_lfaCJos Apllkacuos Saugos_ .| Funkcionalumas | URL
versija tipas mechanizmai
Control- . RSS quom?nq i
Kontroliné | Néra talpinimas j https://tyrimas.uc.r.appspot.com
app ,,Memcached*
Eksperimen- Sifruotas RSS
Encrypt- tiné Sifravimas duomeny https://encrypt-app-dot-
app (identiska (,,Fernet®) talpinimas j tyrimas.uc.r.appspot.com
control-app) ,Memcached*
RSS duomeny
talpinimas j :
Simuliuotas
autentifikavimas;
Eksperimen- RSS duomeny
. tiné . .. | talpinimas j .
Firebase- ) » Autentifikacija w https://firebase-auth-app-dot-
auth-app (identiSka ( Firebase“)J ”MemcaChed ; tyr?mas.uc.r.appspot.cgfn
control-app- | Tikra
v2) autentifikacija;

Saltinis: sudaryta autoriaus.

Testavimui ir analizei pasirinktos priemonés:

» Locust - apkrovos testavimo jrankis, generuojantis virtualius vartotojus ir uzklausas.

» PowerShell skriptai — testavimy automatizavimui.

» Google Cloud Console Monitoring — sisteminiy metriky stebéjimui.

* Knime ir Excel — duomeny analizei.
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Testavimas atliktas dviem budais:

1. Testavimas su pertraukomis:
1.1. Kiekvienas apkrovos etapas trunka 10 minuciy, tarp etapy — 3 minuciy pertrauka.
1.2. Vartotojy skaic¢ius: 50, 100, 200, 400, 800, 1000.
1.3. Vertinamas sistemos elgesys apkrovos sSuoliy metu ir tarp jy.
2. Testavimas be pertrauky:
2.1. 60 min. trukmés testas, be pertrauky.
2.2. Vartotojy skaicius didinamas palaipsniui (nuo 4 iki 900). Vartotojy didinimas vyksta kas 10
min. ir didinama po 150 vartotojy.

2.3. Vertinamas ilgalaikés, nepertraukiamos apkrovos poveikis naSumui.

Eksperimento metu buvo modeliuojama vartotojy elgsena ir apkrovos paskirstymas, siekiant
imituoti realias sistemos naudojimo salygas. Elgsena buvo modeliuojama aplikacijai be realaus
autentifikacijos mechanizmo ir aplikacijai su realiu autentifikacijos sprendimu, siekiant jvertinti jy
poveik] sistemos naSumui. Apkrovos paskirstymas buvo suplanuotas taip, kad atspindéty dazniausiai

vartotojy atlickamus veiksmus (zr. Lentelé 2).

Lentelé 2
Apkrovos paskirstymas tesatvimo metu control-app-v2 ir firebase-auth-app aplikacijoms

Veiksmas Procentiné dalis (%) | Papildoma informacija

Pagrindinis autentifikacijos proceso
Prisijungimas 30,77% elementas; dazniausiai atliekamas
veiksmas.

Vienodai padalinta tarp prisijungusiy
Pagrindinio puslapio perzitira | 46,16% (23,08%) ir neprisijungusiy (23,08%)
vartotojuy.

Atliekama tik 15,38% vartotojuy;
Registracija 15,38% dauguma jau turi paskyrg arba narSo
neprisijungg.

Retai atliekamas veiksmas; dauguma
Atsijungimas 7,69% vartotojy uzdaro narSykle ar palieka
svetaing.

Saltinis: sudaryta autoriaus.

ISsamesné informacija apie eksperimento apkrovy modeliavimg ir naudojamus failus pateikta

12 PRIEDASE.
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Tyrime naudojamos metrikos apima: vidutinj atsako laika, atsako laiko mediana, didziausig
atsako laika, uzklausy per sekunde skai¢iy, klaidy daznj, procentilinius atsako laikus (90%, 95%,
99%), atminties naudojima, CPU naudojima, talpyklos pataikymo santykj, tinklo srauto apimtis,
atsako uzdelsimg ir kitas naSumo bei efektyvumo vertinimo priemones. Visas naudoty metriky sgrasas

ir jy apibréztys pateikiamos 13 PRIEDASE.

Tyrimas apsiribojo GAE standartine aplinka ir Memcached technologija, vertinant

pagrindines naSumo metrikas. Kiti aplinkos tipai ar talpykly sprendimai nebuvo jtraukti.

4.4. Tyrimo rezultaty analizé testavimo su pertraukomis metu

Eksperimentinio tyrimo metu buvo siekiama nustatyti papildomy saugos mechanizmy
(duomeny $ifravimo ir autentifikacijos) poveikj Memcached naudojanciy aplikacijy veikimui GAE
standartinéje aplinkoje. Nasumo duomenys buvo surinkti naudojant Locust generuotus testavimo
failus (stats.csv) ir analizuoti naudojant Excel jrankj. Papildomi sisteminiai rodikliai gauti i§ Google

Cloud Console Monitoring.

Sifravimo poveikio analizé (control-app ir encrypt-app)

Apibendrinant gautus Locust stats.csv faily suvestinés Sifravimo tyrimui rezultatus (detali
suvestinés rezultaty analize pateikiama 14 PRIEDASE) galime teigti, kad eksperimentiné aplikacija
su Sifravimu daugeliu atvejy demonstruoja ilgesnj vidutinj atsako laika, didesne atsako laiko mediang
ir sumazintg apdorojamy uzklausy kiekj per sekunde. Nors kai kuriose situacijose (pvz., esant 400
vartotojy apkrovai) eksperimentiné aplikacija pasizyméjo mazesniais didZiausiais ar procentiliniais
atsako laikais, bendras naSumo sumazéjimas buvo akivaizdus. Analizuojant procentiliniy atsako laiky
(90%, 95%, 99%) reikSmes, pastebéta, kad kontroline aplikacija daZniausiai pasiZymejo mazesnémis
reikSmémis, o tai parodo, jog be Sifravimo sistema efektyviau apdoroja dauguma uzklausy. Taciau
kai kuriose apkrovos situacijose (pvz., esant 200, 400 ir 800 vartotojy apkrovai) eksperimentiné
aplikacija pasizyméjo mazesniais 95% ir 99% atsako laikais, rodydama, kad Sifravimas tam tikrais
atvejais gali teigiamai paveikti uzklausy pasiskirstyma. Vis délto abejose aplikacijose klaidy daznis
isliko 0 %, o tai rodo, kad sistema i§laiké stabiluma net ir taikant $ifravima. Sie rezultatai leidZia
teigti, kad Sifravimo mechanizmas, nors ir sukelia naSumo maz¢éjima, tuo paciu uztikrina sistemos

patikimuma ir tam tikrose situacijose padeda sumazinti ,,ekstremaliy* uzklausy pikus.
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Atlikus i§samig Google Cloud Console Monitoring grafiky analize (grafiky analizé pateikiama
15 PRIEDASE), galima nustatyti keletg svarbiy désningumuy, susijusiy su aplikacijy, kurios naudoja
arba nenaudoja Sifravimo, (eksperimentinés ir kontrolinés) naSumo rodikliais GAE bei Memorystore

Memcached aplinkose.

GAE aplinkoje pastebima, kad eksperimentinés aplikacijos (taikancios ,,Fernet™ Sifravima)
CPU apkrova islicka stabili ir kai kuriais atvejais net mazesné, palyginti su kontroline versija. Tai
rodo, jog kriptografinés operacijos néra reikSmingai susietos su ilgalaikiu procesoriaus cikly skaiciaus
did¢jimu, o daugiausia pasireiskia per momentinius trumpalaikius Suolius, kuriuos galima sieti su
rakto generavimu ar duomeny bloky Sifravimu / i$$ifravimu. Tuo tarpu atminties sunaudojimas
eksperimentingje aplinkoje yra akivaizdziai didesnis, ypaC esant didesnei apkrovai (400, 1000
vartotojy). Sis rezultatas suponuoja, kad Sifravimas reikalauja papildomy laikinosios saugyklos

(buferiy) resursy, taciau bendra sistemos stabiluma tai veikia nezymiai.

Vertinant GAE atsako laika, matyti nedidelis vidutinio wuzdelsimo padidéjimas
eksperimentinéje versijoje. Vis délto 95-asis procentilis rodo, jog didzioji dalis uzklausy
aptarnaujamos panasiu ar priimtinu grei¢iu kaip ir kontrolinéje sistemoje, o reti Suoliai (iki ~1,28 s)
néra dazni. Svarbu paminéti, kad eksperimentinéje versijoje vidutiniSkai sumazéja iSsiunciamy
duomeny srautas, o tai gali biiti siejama su galimai suspausta ar kitokios strukturos Sifruoty duomeny
reprezentacija. D¢l to per laiko vieneta apdorojamy uzklausy skaiCius Siek tiek maZzéja, taciau tai

neturi reikSmingo poveikio sistemos bendrai kokybesi.

Memorystore Memcached aplinkoje neaptikta jokiy neigiamy Sifravimo integracijos poveikiy.
Talpyklos atminties naudojimas iSlieka stabilus (~461 MiB), abiejose versijose néra uzfiksuota
iSkeldinimy (angl. evictions), o talpyklos pataikymy santykis (angl. hit ratio) islicka artimas 100 %.
Sios metrikos leidzia daryti i§vada, kad Sifravimas nesutrikdo duomeny talpinimo, paieskos
mechanizmy ir nesukelia papildomo Memcached resursy poreikio. Be to, CPU istekliy naudojimas
Memcached lygiu iSlicka labai zemas (abiem aplinkoms artimas ~0,04-0,05 %/s intervale), tad
kriptografiné logika, jgyvendinta aplikacijos lygmeniu, nesukelia pastebimos apkrovos paciai

talpyklos paslaugai.

Apibendrinant, detali metriky analizé rodo, kad Fernet Sifravimo integravimas neturi esminio
neigiamo poveikio nei GAE, nei Memorystore Memcached aplinky naSumui. Nors pastebimas
nedidelis atminties sgnaudy padidéjimas ir retkarciais Siek tiek iSauges uzdelsimas, bendras CPU
resursy vartojimas, duomeny srauty apimtys, talpyklos efektyvumas ir atsako laiko kokybés rodikliai
islieka stabilds ir priimtini. Sios jZvalgos patvirtina, kad $ifravimo technologija galima integruoti j

programing jrangg, neaukojant pagrindiniy sistemy charakteristiky ir i§laikant patenkinamg vartotojy
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patirt]. Toks rezultatas yra itin svarbus, vertinant debesy kompiuterijos sprendimy saugumag
magistriniuose tyrimuose, nes jgalina didesnj duomeny konfidencialumg, iSlaikant pakankamai

auksta sistemos nasumo lygi.

Galutinio naudotojo atsako laiko matavimai (Locust) koreliuoja su vidiniais sisteminiais
rodikliais (CPU, atminties, talpyklos naudojimu) ir leidzia suprasti Sifravimo jtakg sudétingose,
didelés apkrovos situacijose. Atlikta Google Cloud Console Monitoring grafiky analizé rodo (grafiky
analizé pateikiama 15 PRIEDASE), kad GAE aplinkoje ir Memcached lygmeniu sifravimo (Fernet)
integracija nedaré reik§Smingos neigiamos jtakos CPU apkrovai bei talpyklos veikimui. Memcached
node lygmeniu CPU istekliy naudojimas isliko labai zemas ir stabilus (zr. 5 pav.), 0 talpyklos atminties
naudojimas nekito. Nebuvo aptikta ir talpyklos iskeldinimy, o hit ratio isliko beveik 100 %, tai rodo
efektyvia talpyklos sistemg. Galima daryti iSvada, kad S$ifravimas nesujaukia baziniy resursy
naudojimo principy: nei reikSmingai iSauga CPU apkrova, nei sumazéja talpyklos efektyvumas.

10,72%
11% ® 1828 139

17,00 et
10% 2,58% %658 165
9% E,68% e 15,0
8% - 135
- 1237
6,62% 1212 120
7% ) 6,28%
6% 5,54% 10, Q5 890% 105
5,12%
5% 478 51% TR
7.5
2%
60
3%
45
% . 30
1% . 15
0% 0,0
100 800

1000

CPU naudojimas
Atsako laikas, s
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mmm Kontrolinés GAE aplikacijos CPU naudojimas mmmmm Eksperimentinés GAE aplikacijos CPU naudojimas

Locust kontrolinés aplikacijos vidutinis atsako laikas =+ 4@+ Locust eksperimentinés aplikacijos vid utinis atsako laikas
Saltinis: sudaryta autoriaus. Grafikas parodo CPU stabiluma kontrolingje ir eksperimentinéje aplinkoje. Tuo

paciu iliustruoja, kad vidutinis atsako laikas kyla augant vartotojy skaiciui, ta¢iau CPU apkrova iSlicka minimali.

5 pav. Koreliacijos diagrama tarp vidutinio atsako laiko (Locust) ir CPU naudojimo GAE
aplinkoje.

GAE aplinkoje CPU naudojimas aplikacijoje, naudojancioje Sifravima, ilgalaikéje
perspektyvoje net Siek tick mazéjo (zr. 5 pav.), o atminties sunaudojimas padidéjo, bet ne iki kritinio
lygio (zr. 6 pav.) . Taigi, i§ vidiniy metriky perspektyvos, sistema su Sifravimu veikia stabiliai, o jos

resursy naudojimas néra drastiskai paveiktas.
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Saltinis: sudaryta autoriaus. Grafikas iliustruoja, kad atminties sunaudojimas padidéja (bet ne iki kritinio lygio).

6 pav. GAE aplikacijos atminties sunaudojimas ir ,,Locust* atsako laiko medianos pokytis

Locust testai pateikia iSorinj, galutinio vartotojo patiriama atsako laika. Cia matome Zymiai
didesnius atsako laiko rodikliy poky¢ius didéjant apkrovai, ypa¢ vidutinio, medianos ir didziausio
atsako laiko vertése. Pvz., kontrolinéje aplikacijoje vidutinis atsako laikas nuo 233,98 ms (50
vartotojy) iSauga iki 16584,33 ms (800 vartotojy), o eksperimentinéje — nuo 306,92 ms iki 18279,85
ms prie 1000 vartotojy (zr 7 pav.). Taigi, nors sistemos vidiniai resursai (CPU, atmintis, talpykla)
iSlieka gana stabiliis, iSoriniai matavimai rodo didele atsako laiky degradacijg, pasiekus tam tikrg

vartotojy skaiciy.
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Vartotojy skaitius

Saltinis: sudaryta autoriaus. Grafikas iliustruoja, kad atminties sunaudojimas padidéja (bet ne iki kritinio
lygio). Grafikas parodo, kaip auga vidutiniai ir 90%, 95%, 99% procentiliniai atsako laikai did¢jant vartotojy skaiciui.

Tai aiskiai iliustruoja, kad vidutinis atsako laikas eksperimentinéje aplinkoje yra didesnis nei kontrolinéje.
7 pav. Vidutinis atsako laikas ir procentiliniai rodikliai
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Uzklausosfs, vidutinis atsake laikas (s)

Nors CPU, atmintis ir talpyklos rodikliai tiesiogiai nerodo problemy, kriptografinés operacijos
gali sukurti papildoma (nors ir nedidele) apkrova uzklausos apdorojimo grandinéje. Esant Zemam
vartotojy skaiciui, toks poveikis minimalus ir beveik nepastebimas. Taciau didé¢jant apkrovai, net ir
nedidelés papildomos delsos (pvz., susijusios su Sifravimu, rakto valdymu, Sifruoto turinio
skaitymui/rasymui) pradeda kauptis. Tai sukelia uzklausy eiliy augima, padidina jy aptarnavimo laika
bei i$pledia atsako laiky pasiskirstyma. Si situacija grindZiama eiliy teorija ir Little’s Law principais,
teigianciais, kad net menkas apdorojimo laiko padidé¢jimas gali neproporcingai padidinti laukimo

laikus, kai sistema veikia artédama prie savo pralaidumo riby (zr. 8 pav.). [63]
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Saltinis: sudaryta autoriaus. Grafikas parodo CPU apkrova, atsako laika ir instancijy skaigiy eksperimentinéje aplinkoje,

leidziant suprasti, kaip Sifravimas daro poveik] ilgalaikei sistemy dinamikai.

8 pav. Eksperimentinés aplikacijos sistemos veikimo metrikos per laika

Vidiniy metriky stabilumas (CPU, cache hit ratio) gali sudaryti klaidinga jsptdj, jog sistema
veikia optimaliai. Taciau Locust rodo, kad augant vartotojy skaiciui, tarp uzklausy atsiranda didelis
dispersijos padidéjimas (tai matyti i§ 90%, 95%, 99% atsako laiky (zr 7 pav.)). Eksperimentinéje
aplikacijoje Sifravimas gali sukelti momentiniy procesy, kurie néra matomi kaip tiesioginiai CPU ar
atminties Suoliai, bet lemia létesnj kai kuriy uzklausy apdorojimg. Didelio masto sistemose, vienetinis
Sifravimo ciklas gali buti greitas ir beveik nepastebimas CPU apkrovos grafikuose, taciau kai
tukstanciai ar deSimtys tikstanciy uzklausy vienu metu reikalauja papildomo apdorojimo, atsiranda

,uodeginés* uzklausos (angl. tail latencies), kuriy apdorojimas uztrunka Zenkliai ilgiau. [50]

Vidiniy metriky analizéje pastebéta, kad eksperimentingje versijoje iSsiunciamas duomeny
srautas Siek tiek sumazéja, o uzklausy daznis GAE lygmenyje yra neZymiai maZzesnis. Locust
rezultatai atspindi Siuos dinamikos pokycius: esant didesnéms apkrovoms, uzklausy per sekunde

skaiius eksperimentingje aplinkoje maZesnis nei kontrolinéje. Tai derinasi su vidinémis metrikomis:
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Sifravimas neprideda papildomos CPU apkrovos, bet padidina atminties ir nedideles apdorojimo laiko
sanaudas vienai uzklausai. D¢l to bendra per laiko vienetg aptarnaujamy uzklausy apimtis gali lengvai

sumazéti, kai sistema veikia artéjant prie savo pralaidumo riby (zr. 9 pav.). [63]

18279,85
28,00

16000

15000

14000 et

13000 . 12373,98

12000

11000 102174

10000

5000

8000 2396
7000 !

B000 ettt ’ 4812,25
5000 e 4242,90 "~
4000
3000

2000
1000 233,98 306,52

26, 27,00
26,00
121166 75,00
24,00
23,00

22,00

Vidutinis atsako laikas, ms
Uzklausos per sekunde

21,00
20,00

19,00

18,00

50 400

Vartotojy skaitius

s Locust kontrolinés aplikadijos vidutinis atsako laikas mmm Locust eksperimentinés aplikacdijos vidutinis atsako laikas

Locust kontrolinés aplikacijos ufklausy per sekunde kiekis s » @+ » Locust eksperimentings aplikacdjos ufkiausy per sekunde kiekis
Saltinis: sudaryta autoriaus. Grafikas parodo uzklausy apdorojimo greicio ir atsako laiko poky¢ius kontrolinéje

ir eksperimentingje aplinkoje. AiSkiai matoma Sifravimo jtaka atsako laikui ir apdoroty uzklausy kiekiui.

9 pav. ,,Locust™ uzklausy apdorojimo greitis ir atsako laikas

Apibendrinant, vidiniy resursy (CPU, atminties, talpyklos) analizé ir Locust pateikiama
vartotojo patirties (atsako laiko, procentiliy, maksimaliy ver¢iy) analiz¢ atskleidzia kompleksinj rysj
tarp baziniy sistemy resursy stabilumo ir galutinio vartotojo patirties. Nors vidiniai matavimai rodo,
kad Fernet Sifravimas nesukelia papildomos CPU ar atminties nastos, Locust duomenys parodo, kad
net nedideli apdorojimo laiko padidéjimai, augant vartotojy skaiciui, gali lemti atsako laiky augima.
Si situacija patvirtina eiliy teorijos ir didelio masto sistemy architektiiros principus: net ir stabiliis
vidiniy resursy rodikliai negali garantuoti stabilios vartotojo patirties, kai papildomi procesai, kaip

Sifravimas, sukelia vélinimus. [50]

Autentifikacijos poveikio analizé (control-app-v2 ir firebase-auth-app)

Apibendrinant gautus Locust stats.csv faily suvestinés Sifravimo tyrimui rezultatus (detali
suvestinés rezultaty analizé pateikiama 16 PRIEDASE) galime teigti, jog Firebase Authentication
padidina vidutinj atsako laikg dél papildomy skaiciavimo resursy poreikio. Taciau prie maksimalios
apkrovos (1000 vartotojy) eksperimentiné aplikacija parodé mazesnj atsako laikg nei kontroliné, o tai
galime sieti su infrastrukttiros optimizacija. Autentifikacija reikSmingai veikia atsako laiko mediang,
taCiau prie dideliy apkrovy (1000 vartotojy) infrastruktiiros optimizacijos sumazina §j poveik].

Eksperimentinéje aplikacijoje didziausias atsako laikas buvo didesnis nei kontrolinéje prie maZesniy
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apkrovy, taciau skirtumai sumaz¢jo prie maksimalios apkrovos, rodancios infrastruktiros geb¢jima
efektyviai valdyti srautus. Eksperimentiné aplikacija iSlaiké beveik tokj pat uzklausy per sekundg
skai¢iy kaip kontroliné, rodan¢ig minimaly autentifikacijos poveikj uzklausy apdorojimui. Abi
aplikacijos buvo stabilios, su beveik nuliu klaidy dazniu. Prie 1000 vartotojy eksperimentinéje
aplikacijoje pastebétas minimalus klaidy daznis (0,0057%), kuris yra nereikSmingas.
Eksperimentinéje aplikacijoje procentiliniai atsako laikai dazniausiai buvo didesni, taciau prie 1000

vartotojy jie buvo mazesni, o tai sicjama su infrastruktiiros optimizacijomis.

Atlikus i§samig Google Cloud Console Monitoring grafiky analize (grafiky analizé pateikiama
17 PRIEDASE), galima nustatyti keleta svarbiy désningumy, susijusiy su Sifruotos ir nesifruotos
aplikacijy versijy (eksperimentinés ir kontrolinés) nasumo rodikliais GAE bei Memorystore
Memcached aplinkose. Nors eksperimentinéje aplikacijoje pastebimas didesnis atminties naudojimas
(GAE lygmenyje), CPU apkrova islieka stabilesné ir net Siek tiek mazesné. Tai reiSkia, kad
autentifikacijos procesai labiau remiasi atminties i$tekliy naudojimu (pvz., laikiny duomeny struktiiry
palaikymu) nei CPU intensyviu skai¢iavimu. Nors autentifikacija nepadidina CPU ar atminties
sunaudojimo iki kritinio lygio ir nedidina tinklo srauto, ji sukelia didesnius atsakymy vélavimus. Tali
sufleruoja, kad autentifikacijos operacijos, kurios gali biiti susijusios su treciyjy Saliy paslaugy
(Firebase) uzklausomis, yra labiau linkusios j momentinius vélinimus. Sie vélinimai gali kilti dél
iSoriniy tinklo sglygy ar asinchroniniy procesy. Tai rodo, kad saugumo funkcionalumo integravimas
gali paveikti ne sisteminius resursus, o jos reakcijos laiky tolyguma. Gauti/iSsiysti duomenys,
atsakymy ir Memcached operacijy skaiCius turi labai panasiag augimo, piko ir maz¢jimo dinamika.
Kadangi autentifikacija nekeicia $iy désningumy, galima daryti iSvada, kad pagrindiniai uzklausy
apdorojimo Sablonai iSlieka tie patys. Autentifikacija tiesiog ,,jterpiama‘“ j esamg sistemos eiga,
nepakeisdama jos esminés veikimo logikos. Itin aukstas ,,pataikymy‘ santykis parodo, kad talpyklos

naudojimas iSlieka veiksmingas ir efektyvus nepriklausomai nuo autentifikacijos.

Apibendrinant, Firebase autentifikacija nedaro reik§mingo neigiamo poveikio baziniams
sistemos resursy rodikliams, tokiems kaip CPU, atminties naudojimas ar tinklo srautas, taciau gali
sukelti atsako laiko nestabiluma. Si variacija néra tiesiogiai susijusi su didesne resursy apkrova, o
kyla dél kartais pasitaikandiy vélinimo $uoliy, kurie priklauso nuo iSoriniy faktoriy. Sie rezultatai
atitinka eiliy teorijos ir kompleksiniy sistemy principus, kurie teigia, kad ne visi funkcionalumo
iSplétimai butinai padidina baziniy resursy naudojima, tacCiau gali sukelti didesnj atsako laiko

neapibréztumg [50]. Todél, vertinant sistemy nasuma, biitina ne tik analizuoti resursy naudojimo
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rodiklius, bet ir jvertinti atsako laiko stabiluma bei jo pasiskirstymo variacija, nes tai atskleidzia

svarbius aspektus, kurie daro jtaka bendram sistemos efektyvumui.

CPU naudojimas

Saltinis: sudaryta autoriaus. Grafikas parodo, kad CPU apkrova nei kontrolinéje, nei eksperimentinéje aplinkoje néra
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reik§mingai iSaugusi, nors Locust atsako laikai (punktyrinés linijos) auga didéjant vartotojy skaiciui.

10 pav. GAE aplikacijos CPU naudojimas ir atsako laikas (,,Locust®)

IS GAE ir Memcached metriky matyti, kad Firebase autentifikacija i§ esmés nepablogina

baziniy iStekliy (CPU, atminties, talpyklos) panaudojimo. CPU apkrova Memcached lygiu islieka

minimali ir net neZymiai mazéja eksperimentinéje aplinkoje, o sisteminis atminties naudojimas

talpyklos lygiu nepatiria reikSmingy poky¢iy. (zr. 10 pav., 11 pav., 12 pav.)
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Saltinis: sudaryta autoriaus. Grafikas parodo, kad bendra atminties sanauda i§lieka gana stabili abiejose aplinkose, nors

atsako laikas ilgéja.
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11 pav. GAE aplikacijos atminties panaudojimas ir atsako laikas (Locust)
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Saltinis: sudaryta autoriaus. Grafikas parodo, kad net ir jjungus autentifikacija, Memcached Node bei GAE atminties

rodikliai kinta nedaug. Parodo, kodél talpyklos hit ratio iSlieka labai aukstas, o bendras naudojimas — stabilus.

12 pav. Atminties naudojimas GAE ir atminties naudojimas Memcached Node

Taciau Locust matavimai parod¢, jog vidutinis ir procentilinis atsako laikas (tieck medianos,
tiek 90-99% intervaluose) auga tick kontrolingje, tiek eksperimentinéje aplinkoje didéjant vartotojy
skaic¢iui. Eksperimentinéje (su autentifikacija) aplikacijoje $is augimas kai kuriose apkrovos
situacijose yra spartesnis, pvz., medianos augimas prie 800 vartotojy. Sis neatitikimas tarp stabiliy
vidiniy resursy rodikliy ir auganciy atsako laiky rodo, kad atsako laiko padidéjimas néra tiesiog

nulemtas sisteminiy resursy trikumo. (zr. 13 pav.)
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Saltinis: sudaryta autoriaus. Grafikas rodo, kad didéjant apkrovai, atsako laikas kyla tiek kontrolinéje, tiek
eksperimentinéje aplinkoje (ir eksperimentiné neretai véluoja labiau), nors CPU/atmintis to ,,drastiskai* nerodo (zr. 10 pav., 11

pav., 12 pav.).

13 pav. Procentiliniai atsako laikai (Locust)
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GAE issiysti duomenys, instancijy kiekis, atsako laiko uZdelsimas ir Locust vidutinis atsako laikas
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Saltinis: sudaryta autoriaus.

14 pav. GAE issiysti duomenys, instancijy kiekis, atsako laiko uzdelsimas ir Locust vidutinis
atsako laikas

Vietoje to, jj gali lemti uzklausy apdorojimo logika, uzklausy eilés augimas, papildomos (nors
mazos apimties) operacijos, susijusios su autentifikacija, kurios padidina apdorojimo grandinés ilgj.
GAE ir Memcached analizé rodé, kad talpyklos hit ratio iSlicka labai aukstas, CPU naudojimas GAE
aplinkoje stabilus arba net kiek tolygesnis su autentifikacija, o tinklo srautas labai nesiskiria (zr. 14
pav.). Tai reiSkia, kad autentifikacijos patikrinimas néra didelés apimties operacija iStekliy atzvilgiu.
Taciau Locust rezultatai atskleidé, kad eksperimentinéje aplikacijoje tam tikry apkrovy metu (pvz.,
50-800 vartotojy) atsako laikai (vidutinis, mediana ir didZiausias) daznai didesni nei kontrolinéje. Sis
faktas gali buti siejamas su momentiniais vélinimais, kuriy neparodo bendras CPU ar atminties
naudojimo rodiklis. Autentifikacijos metu vykstantys Zzetony validavimai, rySiai su iSorine Firebase
paslauga ar asinchroninés operacijos, nepastebimos 1§ vidinés metrikos pusés, gali sukurti nereguliary
uzdelsima, ypatingai kai apkrova didéja. Siuos procesus galima sieti su eilés teorija: net mazas
papildomas vélinimo faktorius, veikiantis iSorines uzklausas, dideliame vartotojy sraute didina bendra
atsako laikg. Locust rezultatai rodo, kad esant 1000 vartotojy, eksperimentinéje aplikacijoje vidutinis,
atsako laiko mediana ir procentiliy atsako laikas Siek tiek mazesnis nei kontrolingje. IS GAE metriky
zinome, kad didinant apkrova, atsakymy skaicius, duomeny srautas ir Memcached operacijos pasiekia

pika ties 800 vartotojy ir tada sumazéja.
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GAE instancijy skaiCius bei Locust atsako laikai, uzklausuy kiekis
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Saltinis: sudaryta autoriaus. Grafike matyti, kaip didéja GAE instancijy kiekis didéjant vartotojy skaiciui, taip pat
pateikiamas Locust atsako laikas bei uzklausy kiekis. Si diagrama atspindi automatinio mastelio keitimo mechanizmo poveikj -

ties 800-1000 vartotojy instancijy gerokai padaugeéja.

15 pav. GAE instancijy skai¢ius bei Locust atsako laikai, uzklausy kiekis

Esant 1000 vartotojy apkrovai, pastebimas sistemos naSumo pageréjimas gali biiti siejamas su
infrastruktiiros per¢jimu ] efektyvesnj resursy valdymo rezimg. Tai gali buti susije su GAE
automatinio mastelio keitimo (angl. autoscaling) mechanizmais, kurie aktyvuojasi didesnés apkrovos
atveju (zr. 15 pav.). Tokie mechanizmai leidzia inicijuoti papildomus egzempliorius, optimizuoti
uzklausy paskirstyma tarp jy, uztikrinant efektyvesnj resursy panaudojima. Sioje situacijoje
autentifikacijos logika, vidutinése apkrovose veikusi kaip nedidelis naSumo stabdis, tampa maziau
pastebima dél infrastruktiiros geb&jimo prisitaikyti ir kompensuoti autentifikacijos pridétine kaing.
Toks elgesys atitinka debesy kompiuterijos automatinio mastelio keitimo principus, pagal kuriuos
pasiekus tam tikra apkrovos riba, paskirstymo ir valdymo procesai optimizuojami, o tai gali lemti net
ir atsako laiko pageréjima. Si reakcija j apkrovos didéjima yra biidinga GAE standartinei aplinkai,
kuri dinamiskai paskirsto resursus pagal sistemos poreikius. [64] Eksperimentinés aplikacijos
testavimo metu GAE automatinio mastelio keitimo mechanizmas suaktyvino daugiausiai 17,26
instancijy (svertinis vidurkis) prie 1000 vartotojy, kad galéty apdoroti uzklausy srauta, o kontrolinés

aplikacijos testavimo metu — 17,82.

Locust duomenys rodo, kad eksperimentin¢je aplinkoje prie 1000 vartotojy pastebimas
minimalus klaidy daznis (0,0057%), o kontrolingje — 0%. IS vidinés metrikos (GAE ir Memcached)
matyti, jog iStekliy nepriteklius nepasireiskia, tad klaidy priezastys greiCiausiai ne susijusios su

resursy trikumu. Grei¢iau tai momentiniai autentifikacijos paslaugos atsako sutrikimai ar tinklo
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paklaidos. Nors $is klaidy daznis labai mazas, jis parodo, kad egzistuoja papildomas komponentas

(autentifikacija), didinantis sistemos kompleksiskuma. (Zr. 16 pav.)

Locust atsako laiko, uzklausy kiekio ir GAE aplikacijos atsako laiko uZdelsimo, atsakymy skaiciaus palyginimas
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Saltinis: sudaryta autoriaus. Diagrama leidzia pamatyti, kiek realiai uzklausy sékmingai apdorojama (atsakymy kiekis),
koks atsako laikas, kiek apytikriai yra uzklausy per sekunde. Nors tekste minimas klaidy daZnis nurodytas nedideliu skai¢iumi,
ta¢iau matyti, kad eksperimentinés aplinkos atsako laikas ir atsakymy kiekis Siek tiek svyruoja dél papildomo autentifikacijos
komponento.

16 pav. Locust atsako laiko, uzklausy kiekio ir GAE aplikacijos atsako laiko uzdelsimo, atsakymy
skaiciaus palyginimas

Remiantis GAE bei Memcached metrika, uzklausy apimtis ir operacijy intensyvumas
koreliuoja su apkrova, taCiau nesikei¢ia esminiai jy dinamikos principai tarp kontrolinés ir
eksperimentinés aplinkos. Locust duomenys tai patvirtina: uzklausy per sekunde skaicius abiejose
aplinkose panaSus, o tai reiSkia, kad autentifikacija neiSkreipia bazinio uzklausy generavimo ir
aptarnavimo modelio. Kitaip tariant, CPU, atminties ar tinklo srauto rodikliai nerodo, jog
eksperimentiné aplinka biity ribojama labiau nei kontroliné, todé¢l tiek kontroling, tiek eksperimentiné

aplikacija generuoja panaSy uzklausy per sekundg lygi.

Locust procentiliy atsako laiky analizé (pvz., 90%, 95%, 99%) rodo, kad esant didesnei
apkrovai, ypac ties 1000 vartotojy, eksperimentiné aplikacija netgi aplenkia kontroling (Zr. 13 pav.).
IS ankstesniy GAE analizés iSvady zinoma, kad GAE elgsena gali kisti su did¢janciu vartotojy
skai¢iumi, pvz., papildomai inicijuojant daugiau instancijy. Toks automatinis mastelio keitimo
mechanizmas gali geriau i§lyginti apkrovos nelygumus eksperimentinéje aplinkoje (buvo aktyvuota

daugiau instancijy nei kontrolinés aplikacijos metu), sudarant salygas autentifikuotoms uzklausoms
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buti tvarkomoms efektyviau. Nors autentiSkumo patikrinimas sukuria tam tikrg vélinima,
infrastruktiros prisitaikymas prie didelés apkrovos sugeba §j neigiama poveikj sumazinti (zr. 16 pav.).
Si teoriné prielaida dera su debesy kompiuterijos principais, kur automatinio mastelio keitimo
mechanizmas ne tik didina resursus, bet ir gali optimizuoti uzklausy marsrutus, spartindamas atsako
laikus. Analizé parodé¢, kad nasumo vertinime nepakanka ziiiréti tik j bazinius resursy rodiklius.
Autentifikacija, nors ir neapkrauna CPU ar atminties itin stipriai, prideda papildomag asimetrinj
vélinimg, kuris tampa reikSmingas tuomet, kai vartotojy skaicius auga, o uzklausy srautai tampa
jautriis net nedideléms papildomoms operacijoms. Kita vertus, esant krastutinei apkrovai, debesijos
infrastruktiira (GAE) gali efektyviai kompensuoti Siuos vélinimus, netgi pagerindama procentilinius

atsako laikus.

Tokiu budu, susiejant Locust atsako laiko, procentiliy ir klaidy rodiklius su GAE bei
Memcached sisteminiais matavimais, susidaro holistinis vaizdas: Firebase autentifikacija néra didelis
resursy vartotojas, bet ji keiia sistemos elgseng atskirais momentais (momentiniais vélinimais,
aukstesniais procentiliniais atsako laikais), o tai pasireiskia vartotojo patirtimi, matoma Locust testy
rezultatuose. Galiausiai, didZiausios apkrovos scenarijuje infrastruktiiros prisitaikymas gali
kompensuoti $iuos neigiamus padarinius, rodydamas Siuolaikinés debesy infrastruktiros lankstuma

ir efektyvumg valdant sudétingas, kriptografijg ar autentifikacijg naudojancias paslaugas.

4.5. Tyrimo rezultaty analizé testavimo be pertrauky metu

Eksperimentinio tyrimo metu buvo siekiama nustatyti papildomy saugos mechanizmy
(duomeny sifravimo ir autentifikacijos) poveikj Memcached naudojanciy aplikacijy veikimui GAE
standartinéje aplinkoje. Nasumo duomenys buvo surinkti naudojant Locust generuotus testavimo
failus (stats.csv, stats_history.csv) ir analizuoti naudojant Excel bei Knime jrankius. Papildomi

sisteminiai rodikliai buvo gauti i§ Google Cloud Console Monitoring.

Sifravimo poveikio analizé (control-app ir encrypt-app)

Atlikus eksperimentinj tyrima be pertrauky, buvo analizuotas autentifikacijos poveikis
aplikacijy control-app ir encrypt-app veikimui. Naudojant i§ Locust sugeneruotus stats.csv ir
stats_history.csv faily duomenis, sudaryta rezultaty suvestiné ir vidutinio atsako laiko palyginimo
grafikas (zr. 18 PRIEDASA). 18 PRIEDASE pateikta kontrolinés ir eksperimentinés aplikacijy

naSumo analizé¢ parodé, kad Sifravimas sumazina sistemos nasumg. Vidutinis eksperimentinés
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aplikacijos atsako laikas sieké 15568,98 ms, o didziausias — 837909,46 ms, palyginti su 8751,09 ms
vidutiniu ir 544259,39 ms didziausiu kontrolinés aplikacijos atsako laiku. UZzklausy apdorojimo
greitis eksperimentingje aplikacijoje sumazéjo iki 15 uzklausy/s, palyginti su 23,52 uzklausy/s
kontrolinéje aplikacijoje. Sie rezultatai rodo, kad Sifravimo procesai padidina sistemos resursy
poreikj. Eksperimentinés aplikacijos klaidy daznis sieké 3%, palyginti su 2% kontrolinéje
aplikacijoje, o tai leidzia daryti i§vada, jog Sifravimas sukuria papildoma sistemos apkrova. Be to,
Sifravimas padidino atsako laiko svyravimus, ypa¢ esant didesnei apkrovai, kaip rodo 99% atsako
laikas (245000 ms eksperimentingje ir 87000 ms kontrolinéje aplikacijoje). Atsako laiko

nevienalytiSkumas gali neigiamai paveikti sistemy, turin¢iy aukstus naSumo reikalavimus, veikima.

Apibendrinti Locust duomeny grafiko rezultatai (zr. 18 PRIEDASA) rodo, kad Sifravimo
procesai daro jtaka jau ankstyvoje apkrovos stadijoje. Vidutinio atsako laiko didéjimas
eksperimentinéje aplikacijoje pastebétas 6 minutémis anksciau nei kontrolinéje aplikacijoje, kali
apkrova pasieké 250 vartotojy. Nepaisant naSumo sumazejimo, eksperimentiné aplikacija iSlaiké
stabily atsako laiko augima, o tai rodo tinkamai integruotus Sifravimo procesus. Kontroliné aplikacija
uztikrino efektyvy resursy paskirstyma ir optimalig veikimo eigg, taciau nesitilé papildomo saugumo
lygio. Rezultatai rodo, kad debesy kompiuterijos aplikacijose biitina subalansuoti na§umo ir saugumo
poreikius. Nors kontroliné aplikacija pasieké geresnius nasumo rodiklius, eksperimentiné aplikacija

uztikrino aukstesnj saugumo lygij, kuris yra biitinas jautriy duomeny apdorojimui.

Tyrimas parodé, kad papildomi Sifravimo procesai gali sukelti naSumo sumaz¢jimg ir atsako
laiko padidéjimg esant didesnei apkrovai. Siekiant sumazZinti Sifravimo poveik] naSumui,
rekomenduojama naudoti efektyvesnius algoritmus arba hibridinius metodus, taip pat pritaikyti

sistemas, kurios uztikrinty geresnj resursy valdyma esant dideléms apkrovoms.
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Saltinis: sudaryta autoriaus.

17 pav. Locust metriky palyginimas testy metu (Sifravimo poveikis)
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Grafike (Zr. 17 pav. Locust metriky palyginimas testy metu (Sifravimo poveikis)17 pav.) pateikiami
Locust jrankio surinkti duomenys aiSkiai iliustruoja Sifravimo poveikj aplikacijy naSumui
skirtingomis testavimo saglygomis — su pertraukomis ir be jy. Pateikti rezultatai demonstruoja, kaip
testavimo metodologija ir Sifravimo procesai jtakoja aplikacijy atsako laikg, uzklausy apdorojimo
spartos dinamika bei stabilumg. Testavimo rezultatai atskleidzia kontrolinés ir eksperimentinés
aplikacijy nasumo skirtumus, priklausancius nuo testavimo pobudZio — su pertraukomis ar be jy.
Kontroliné aplikacija pasizymi trumpesniu vidutiniu atsako laiku ir mediana, lyginant su
eksperimentine, nepriklausomai nuo testavimo budo. Testuojant su pertraukomis, kontrolinés
aplikacijos vidutinis atsako laikas yra 12 sekundziy, o eksperimentinés — 15 sekundziy, mediana
atitinkamai yra 5 ir 9 sekundés. Testuojant be pertrauky, kontroliné aplikacija pasiekia dar geresnius
rezultatus — vidutinis atsako laikas yra 9 sekundés, o eksperimentinés aplikacijos — 16 sekundziy. Sie
duomenys patvirtina, kad eksperimentiné aplikacija, naudojanti papildomus saugumo mechanizmus,
reikalauja daugiau resursy ir pasizymi ilgesniu atsako laiku. DidZiausio atsako laiko analizé rodo
reikSmingus skirtumus tarp aplikacijy, ypac testuojant be pertrauky. Su pertraukomis didziausias
atsako laikas yra panaSus abiem aplikacijoms (367 ir 366 sekundés), taciau be pertrauky testuojant
eksperimentin¢ aplikacija pasiekia 838 sekundes, palyginti su 544 sekundémis kontrolinéje. Tai
leidzia daryti prielaida, kad papildomi saugumo mechanizmai eksperimentinéje aplikacijoje gali
sukelti naSumo kritimg esant intensyviam kraiviui. Uzklausy apdorojimo greitis taip pat yra didesnis
kontrolingje aplikacijoje: su pertraukomis ji apdoroja 25 uzklausas per sekunde, eksperimentiné — 20.
Be pertrauky testuojant, $ie rodikliai siekia atitinkamai 24 ir 15 uzklausy per sekundg. Sis skirtumas
rodo, kad saugumo mechanizmai létina eksperimenting aplikacijg. Klaidy daznio analizé rodo, kad
su pertraukomis klaidy nefiksuojama nei vienoje aplikacijoje, taciau be pertrauky klaidy daznis
eksperimentingje aplikacijoje siekia 3 %, o kontrolingje — 2 %. Tai rodo, kad eksperimentiné
aplikacija yra jautresné nuolatiniam darbo kriiviui. Procentiliy atsako laiky analizé iSrySkina
kontrolinés aplikacijos pranaSuma, iSskyrus vieng atvejj. Testuojant su pertraukomis, kontrolinés
aplikacijos 99 procentilio atsako laikas yra 10 sekundZiy ilgesnis nei eksperimentinés (269 sekundés
palyginti su 259 sekundémis). Tai gali reiksti didesnj kontrolinés aplikacijos netolyguma tam tikromis
salygomis. Vis délto, testuojant be pertrauky, eksperimentiné aplikacija aiSkiai nusileidzia kontrolinei
— 99 procentilio atsako laikas siekia 245 sekundes, palyginti su 87 sekundémis kontrolinéje

aplikacijoje.

Apibendrinant, testavimo pobudis daro reikSmingg jtaka abiejy aplikacijy veikimui.
Testavimas su pertraukomis mazina skirtumus tarp aplikacijy, tuo tarpu testavimas be pertrauky
akivaizdziai parodo eksperimentinés aplikacijos nasumo trikumus: ilgesnj atsako laika, didesnj
klaidy daznj ir mazesnj apdorojamy uzklausy skaic¢iy. Papildomi saugumo mechanizmai

eksperimentinéje aplikacijoje neigiamai veikia naSuma, ypac esant intensyvioms apkrovoms, todél
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butina kruopsciai jvertinti ir optimizuoti $§iy mechanizmy poveikj siekiant iSlaikyti balansg tarp

saugumo ir efektyvumo.

Lyginant gautus GCP Monitoring (zr. 15 PRIEDASA ir 19 PRIEDASA) rezultatus testavimo
be pertrauky metu ir testavimo su pertraukomis, galima pastebéti, kad Sifravimo jtraukimas turi
skirtingg poveikj priklausomai nuo apkrovos dinamikos. Testavimo be pertrauky metu atsako laikas
pasizymi didesne variacija (Zr. 18 pav.), ypa¢ eksperimentinéje aplikacijoje, kurioje 95-0jo procentilio
atsako laiko vélinimas dazniausiai svyruoja 110-180 ms ribose. Tuo tarpu testuojant su pertraukomis,
Sifravimo poveikis vidutiniams atsako laikams iSlicka mazesnis, taCiau retkarCiais pasitaiko
reik§mingi vélavimo 3uoliai (iki 1,28 s), kurie gali bati susije su sistemos ,,j§ilimo* procesu. Sie
skirtumai rodo, kad nuolatiné apkrova labiau iSryskina Sifravimo operacijy poveikj sistemos naSumui.
Abejuose testavimo scenarijuose hit ratio islieka artimas 100%, o tai leidzia teigti, kad Sifravimas

neturi neigiamos jtakos talpyklos efektyvumui ar duomeny paieskos mechanizmams.
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Saltinis: sudaryta autoriaus.

18 pav. GAE aplikacija - 95-0jo procentilio atsako laiko uzdelsimas testavimy metu
(Sifravimo poveikis)

Taciau duomeny srauto analizé parode, kad eksperimentingje aplikacijoje Sifravimas sukelia
didesnius srauto svyravimus. Testavimo be pertrauky metu vidutinis iSsiysty duomeny kiekis
sumazéja iki ~65 KiB/s (vidurkis), palyginti su kontrolinés aplikacijos ~98 KiB/s (vidurkis).
Testuojant su pertraukomis, srautas stabilizuojasi, taciau vis dar iSlieka maZesnis (~68,81 KiB/s) nei

kontrolinéje aplikacijoje (zr. 19 pav.).
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Testavima trukme

+++ Kontrolings aplikaciiosiiysty duomeny kiskis (testavimassu pertraukomis)  s«eeers Eksperimentings aplikacijos iiysty duomeny kiekis (testavimassu pertraukomis)
——— Kontrolinés aplikacijosiiysty duomeny Kiekis (testavimas be pertrauky) ——— Eksperimentinés aplikacijos iiysty duomeny kiskis (testavimas be pertrauky)
Vartotojy skaitiaus vidurkis (testavimas su pertraukomis) vartotajy skaifi aus vidurkis (testavimas be pertrauky)

Saltinis: sudaryta autoriaus.

19 pav. GAE aplikacija - issiysty duomeny kiekio palyginimas testavimy metu
(sifravimo poveikis)

Atsakymy skaicius taip pat rodo Sifravimo jtaka. Testuojant be pertrauky, eksperimentinéje
aplikacijoje atsakymy skaicius svyruoja nuo 11 iki 19 ats./s, o kontrolingje — nuo 20 iki 30 ats./s
(rezultatai nelabai panasiis ir testavimo su pertraukomis metu). Pertraukiamo testavimo metu
eksperimentinés aplikacijos atsakymy skaicius stabilizuojasi vidutiniSkai ties ~18 ats./s, taciau vis dar

iSliecka mazesnis nei kontrolingje aplikacijoje (zr. 20 pav.).
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Testavimo trukmé
...... Kontrolineés aplikacijos atsakymy skaiius {testavimo su pertraukomis metu) ==sass Eksperimentineés aplikacijos atsakymy skaifius (testavimo su pertraukomis metu)

= Kontrolinés aplikacijos atsakymy skaiius (testavimo be pertrauky metu)

Eksperimentinés aplikacijos atsakymy skaifius (testavimo be pertrauky metu)

Vartotojy skaifiaus vidurkis testavimo su pertraukomismetrs = —=——- Vartotojy skaifiaus vidurkis testavimo be pertrauky metu

Saltinis: sudaryta autoriaus.

20 pav. GAE aplikacija - atsakymy skai¢iaus palyginimas testavimy metu ($ifravimo
poveikis)
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Nuolatinés apkrovos sglygomis Sifravimas sukelia didesn¢ atsako laiky variacijg ir tinklo
srauto svyravimus dél nuolatinio skaifiavimo kravio. Pertraukiamo testavimo metu sistema
demonstruoja didesnj stabiluma, taiau retkarciais pasireisSkia staigiis vélavimo Suoliai. Rezultatai
rodo, kad biitina optimizuoti Sifravimo operacijas, ypa¢ nuolatinés apkrovos scenarijuose, siekiant
sumazinti naSumo praradimg. Nors Sifravimas Siek tieck mazina naSuma, jo teikiama saugumo nauda
yra reikSminga, todél toks kompromisas gali biiti priimtinas sistemose, kuriose prioritetas teikiamas
duomeny apsaugai. Apibendrinant, Sie rezultatai leidzia daryti i§vada, kad Sifravimo jtraukimas be
pertrauky atliktame testavime labiau pabrézia sistemos nasumo ir pralaidumo pokycius, o
pertraukiamo testavimo metu Sifravimo poveikis yra mazesnis, taciau pastebimi netolygumai. Tai
rodo, kad Sifravimo operacijos poveikis labai priklauso nuo naudojimo scenarijaus ir sistemos

apkrovos dinamikos.

Autentifikacijos poveikio analizé (control-app-v2 ir firebase-auth-app)

Atlikus eksperimentinj tyrimg be pertrauky, analizuotas Sifravimo poveikis aplikacijy control-
app ir firebase-auth-app veikimui. Naudojant i§ Locust sugeneruotus stats.csv ir stats_history.csv
faily duomenis, sudaryta rezultaty suvestiné ir vidutinio atsako laiko palyginimo grafikas (zr. 20
PRIEDASA). Gauti rezultatai rodo, kad autentifikacijos mechanizmy integracija turi minimaly
poveikj sistemos naSumui, uztikrinant stabily veikimg tiek kontrolingje, tiek eksperimentinéje
aplikacijose. Vidutinio atsako laiko skirtumas tarp aplikacijy buvo nezymus (1,03 ms), o tai leidzia
daryti i§vada, kad Firebase Authentication mechanizmai nesukélé reikSmingos papildomos apkrovos
sistemai. Taip pat analizuojant atsako laiko mediang, eksperimentiné aplikacija parodé nedidel; laiko
padidéjima, palyginti su kontroline aplikacija, o tai rodo nedidelj papildoma autentifikacijos poveikj
uzklausy apdorojimo laikui. Didziausio atsako laiko rodikliai parodé reikSmingg skirtumg tarp
aplikacijy, kur eksperimentine aplikacija su autentifikacija uZtikrino trumpesnj maksimaly atsako
laikg. Tai rodo, kad papildomi autentifikacijos mechanizmai gali sumazinti ekstremaliomis
situacijomis pasireiskiancias resursy apkrovas. Tuo tarpu uzklausy per sekunde skai¢iaus analizé ir
klaidy daZnio rezultatai parodé, kad abi aplikacijos efektyviai tvarkési su augancia apkrova ir

uztikrino visiska stabiluma, nepriklausomai nuo taikomy saugos sprendimy.

Grafiko analizé (zr. 20 PRIEDASA) patvirtino, kad pradinéje fazéje abi aplikacijos susidaré
su ,,jSilimo* etapu, kuris lémeé nestabilius atsako laikus. Stabilizacijos fazéje eksperimentiné
aplikacija demonstravo Siek tiek didesnj atsako laika, taciau skirtumas isliko nereikSmingas (50 — 100
ms). Testavimo pabaigoje, esant maksimalioms apkrovoms, abi aplikacijos uZztikrino stabily veikima,

o vidutinis atsako laikas buvo panaSus.
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Apibendrinant galima teigti, kad papildomy autentifikacijos mechanizmy integracija
eksperimenting aplikacijg netur¢jo reikSmingo neigiamo poveikio sistemos naSumui. Be to, tokie
sprendimai padéjo sumazinti ekstremaliais atvejais pasireiSkianc¢ius nasumo Suolius, uztikrinant
stabiluma ir prognozuojamuma. Sie rezultatai rodo, kad autentifikacijos mechanizmai gali biti

s¢kmingai taikomi panaSiuose sprendimuose, minimaliai paveikiant jy veikima.

Locust metriky palyginimas testy metu (autentifikacijos poveikis)
21000
20000
19000
18000
17000

20039

1811

16000
15000
14000
13000
12000
11000
10000

Reikimés

9000
8000

7000 5454
6000 5086
4785
5000
3407 3854
3842
4000 3379 700
2000 1079 - 2700
2000 1928 1775 qap 200
0,002 a0 1300
515 380
1000 514 310
85 B4 18 18 0 00
Vidutinis atsako Arsako laiko DidZiausias atsako Uzklausy per Klaidy daznis (%) 90% atsako laikas 55% atsako laikas 99% atsako laikas
laikas, ms mediana, ms akas, ms sekunde {ms) ms) {ms)
Metrikos
B Kontroling aplikacija (testavimas su pertraukomis) M Eksperimentiné aplkacia [testavimas su pertraukomis)
Kontroling aplikacija (testavimas be pertrauky) Eksperimentiné aplikacia (testavimas be pertrauky)

Saltinis: sudaryta autoriaus.

21 pav. Locust metriky palyginimas testy mety (autentifikacijos poveikis)

Grafikas (zr. 21 pav.) atskleidzia jvairius Locust metriky pokycius testuojant kontroling ir
eksperimenting aplikacijas su skirtingomis saglygomis — su pertraukomis ir be jy. Analizé parode, kad
testavimo rezimas (su pertraukomis ar be jy) daro reikSmingg poveiki tam tikriems nasumo
rodikliams, pavyzdziui, didziausiam atsako laikui, 95% ir 99% atsako laikui, tuo tarpu vidutiniai
atsako laikai iSlieka santykinai stabiliis abiem testavimo sglygomis. Kontrolinés ir eksperimentinés
aplikacijy vidutinio atsako laiko rodikliai tarpusavyje buvo panasis tiek testuojant su pertraukomis,
tiek be jy, o tai rodo, kad sistemy veikimo efektyvumas Siuo aspektu néra stipriai paveikiamas
testavimo rezimo. Sis pastovumas leidzia manyti, kad abiejy aplikacijy na§umas yra optimizuotas
daugumai uzklausy, nepriklausomai nuo testavimo salygy. Taciau didziausias atsako laikas, 95% ir
99% atsako laikas testavimo be pertrauky metu buvo maZzesni nei testavimo su pertraukomis metu.
Tai rodo, kad testavimas su pertraukomis gali sukelti papildomy 188tkiy sistemoms, galimai dél
pradinio ,,jSilimo* efekto ar pertrauky metu pasikeitusios infrastruktiiros apkrovos. Rezultatai leidzia
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teigti, jog autentifikacijos mechanizmai gali sumazinti ekstremaliy situacijy poveikj sistemos
naSumui nuoseklaus darbo metu. Uzklausy per sekunde skaiCius iSliko stabilus visais testavimo
atvejais, o klaidy daznis buvo praktiskai lygus nuliui. Tai rodo, kad abi aplikacijos efektyviai

susidoroja su skirtingomis apkrovos sglygomis, nepriklausomai nuo pertrauky buvimo.

Apibendrinant galima teigti, kad testavimas su pertraukomis daro didesnj poveikij
ekstremaliems atsako laikams, tuo tarpu vidutiniai rodikliai iSlicka santykinai stabilds.
Eksperimentiné aplikacija, turinti papildomus autentifikacijos mechanizmus, pasirodé efektyvesné
valdant ekstremaliy atsako laiky rizika, ypa¢ testuojant be pertrauky. Sie rezultatai pabrézia testavimo

salygy svarbg analizuojant aplikacijy naSumga ir autentifikacijos mechanizmy integravimo jtaka
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Testavimo trukme

s [(@ynitrolingés aplikacijos vidutinis atsako laiko ufdelsimas (testavimas su pertraukomis)

Eksperimentinés aplikacijos vidutinis atsako laiko ufdelsimas (testavimas su pertraukomis)
Kentrolinés aplikacijos vidutinis atsako laiko uZdekimas (testavimas be pertrauky) «=««« Eksperimentinés aplikacijos vidutinis atsako laiko uidelkimas (testavimas be pertrauky)

Vartotojy skaiiaus vid urkis (testavimas su pertraukomis) Vartotojy skaifiaus vidurkis {testavimas be pertrauky)

Saltinis: sudaryta autoriaus.

22 pav. GAE aplikacija - vidutins atsako laiko uzdelsimo palyginimas testavimy metu
(autentifikacijos poveikis)

Lyginant gautus GCP Monitoring (zr. 17 PRIEDASA ir 21 PRIEDASA) rezultatus testavimo
be pertrauky ir su pertraukomis metu, iSryskéjo reikSmingi skirtumai atsako laiko, uzklausy
apdorojimo stabilumo ir resursy valdymo srityse tarp kontrolinés ir eksperimentinés aplikacijy.
Testuojant su pertraukomis, atsako laiko vélinimas abiejose aplikacijose buvo pastebimai didesnis
nei testuojant be pertrauky (zr. 22 pav. GAE aplikacija - vidutins atsako laiko uzdelsimo palyginimas
testavimy metu (autentifikacijos poveikis)22 pav.). Sj skirtuma galima paaiskinti Firebase Authentication
ID Zetony patikros proceso dinamika, kuri, esant nuolatinei apkrovai, tampa labiau nusp¢jama, o

pertraukiamo testavimo metu kyla daugiau tinklo svyravimy dél grei¢iau kintancio vartotojy srauto.
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Testavimo trukmé

= Kontrolinés aplikadjos issiysty duomeny kiekis (testavimas su pertraukomis)

Eksperimentinés aplikadijos isiysty duemeny kiekis (testavimas su pertraukomis)

Kontrolinés apiikadjos ifsiysty duomeny kiekis (testavimas be pertrauky) — =eeeee Eksperimentinés aplikacijos iZsiysty duomeny kiekis (testavimas be pertrauky)

Vartotojy skaifiaus vidurkis (testavimas su pertraukomis) Vartotojy skaifiaus vidurkis (testavimas be pertrauky)

Saltinis: sudaryta autoriaus.
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Vartotojy skaicius

23 pav. GAE aplikacija - i$siysty duomeny palyginimas testavimy metu (autentifikacijos poveikis)

Tinklo srauto analizé parodé (zr. 23 pav.), kad testavimo be pertrauky metu tiek kontroling,

tiek eksperimentiné aplikacijos demonstravo zenkliai sumazéjusj i$siysty duomeny kiekj, o skirtumai

tarp jy buvo minimaliis. Tai leidZia daryti iSvada, kad autentifikacija neturi reikSmingos jtakos tinklo

srauto naSumui, o pastebétas sumazéjimas susijes su sistemos optimizavimo ar resursy taupymo

mechanizmais.

Atsakymy skaitius, kiekis/s
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Testavimo trukme

Kontrolinés apfikacijos atsakymy skaitius (testavimas be pertrauky) Eksperimentinés aplikacijos atsakymy skaitius (testavimas be pertrauky)

—— Kontrolinés aplikacijos atsakymy skaifius {testavimassu pertraukomis)

Eksperimentinés aplikacijos atsakymy skaitius (testavimas su pertraukomis)

Vartotojy skaidiaus vidurkis (testavimas be pertrauky) Vartotojy skaitiaus vidurkis (testavimas su pertraukomis)

Saltinis: sudaryta autoriaus.

24 pav. GAE aplikacija - atsakymy skai¢iaus palyginimas testavimy metu
(autentifikacijos poveikis)

Vartotojy skaiéius

Panasi situacija matoma analizuojant atsakymy skaiciy (zr. 24 pav.) — jis iSlicka artimas

abiejose aplikacijose, nepriklausomai nuo testavimo metodikos, o tai reiskia, kad autentifikacija

neturi reikSmingo poveikio sistemos atsaky kiekiui.
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Testavimo trukme

= Kontrolinés aplikacijos instancijy skaiius (testavimas su pertraukomis) == Eksperimentings aplikacijos instancijy skaifius (testavimas su pertraukomis)
Kontrolinés aplikadijos instancijy skaicius (testavimas be pertrauky) Eksperimentinés aplikacijos instancijy skaifius (testavimas be pertrauky)

Vartotojy skaitiaus vidurkis {testavimas su pertraukomis) Vartotojy skaitiaus vidurkis {testavimas be pertraukuy)

Saltinis: sudaryta autoriaus.

25 pav. GAE aplikacija - instancijy skai¢iaus palyginimas testavimy metu (autentifikacijos
poveikis)

Resursy valdymo skirtumai ypa¢ rySkiai pasireiSké mastelio keitimo procese (zr. 25 pav.).
Testavimo su pertraukomis metu abiem aplikacijoms prireiké Zymiai daugiau papildomy instancijy.
Eksperimentinéje aplikacijoje jy skai¢ius pasieke 23, o kontrolinéje — 21, esant didziausiam vartotojy
kiekiui. Testuojant be pertrauky, kai eksperimentingje aplikacijoje vartotojy skaicius pasieké beveik
750, prireiké tik 8 instancijy, 0 kontroliné aplikacija, esant 900 vartotojy, pasieké didziausig — 7
instancijq skaiéiq. Tai rodo, kad dinaminés apkrovos squgos (su pertraukomis) kelia didesnius
maZesnis ir labiau nuspéjamas. Sie rezultatai taip pat leidzia daryti i§vada, kad autentifikacijos
procesai, nepaisant tam tikro atsako laiko padidéjimo, yra veiksmingai integruojami j sistema be
reikSmingo neigiamo poveikio tinklo srautui ar atsakymy kiekiui. Tai parodo, kad autentifikacija,
esant tinkamai optimizacijai, gali biti diegiama net ir intensyviai naudojamose sistemose.
Autentifikacija ir testavimo s3glygy dinamika leidZia atskleisti keletg svarbiy tendencijy. Pirma, tinklo
srauto ir atsakymy skaiciaus stabilumas rodo, kad autentifikacija neturi neigiamo poveikio esminiams
sistemos nasumo rodikliams. Antra, testavimo su pertraukomis metu, kai vartotojy srautas yra
dinamiskesnis, sistema reikalauja Zymiai daugiau resursy, tod¢l mastelio keitimo procesas tampa
sudétingesnis ir brangesnis. Tai pabréZia biitinybe optimizuoti resursy valdymg dinaminémis

apkrovos salygomis.

Apibendrinant, testavimo rezultatai parodé, kad nuolatinés apkrovos scenarijus leidzia geriau
kontroliuoti sistemos stabilumg ir sumazinti resursy poreiki, o pertraukiamas testavimas atskleidé
didesnj autentifikacijos procesy jautrumg dinaminiam vartotojy srautui. Vis délto abiem testavimo

metodais buvo uztikrintas stabilus hit ratio, efektyvus tinklo srauto valdymas ir minimalus poveikis
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sistemos atsaky kiekiui, o tai rodo, kad autentifikacija yra tinkamas sprendimas net sudétingose
sistemy konfigiiracijose. Sie rezultatai pabréZia autentifikacijos integracijos efektyvuma ir parodo

galimybes tobulinti resursy valdyma dinamiskose aplinkose.

4.6. Tyrimo iSvados ir praktinés rekomendacijos

Atliktas tyrimas atskleidé, kad Sifravimo (Fernet) ir autentifikacijos (Firebase Authentication)
mechanizmai turi pastebima, taciau nedidelj neigiama poveikj aplikacijy naSumui. Tyrimo rezultatai
parod¢, kad Sifravimas ir autentifikacija padidina atsako laikg ir, tam tikrais atvejais, atminties
naudojima, taciau $is poveikis buvo ribotas ir nesukélé reikSmingy sistemos veikimo sutrikimy. GAE
automatinio mastelio keitimo mechanizmai veiksmingai kompensavo $iu0s neigiamus padarinius,

uztikrindami stabily ir patikimg sistemy veikima net ir esant intensyvioms apkrovoms.

Sifravimo mechanizmo poveikio analizé parodé, kad atsako laikas eksperimentinéje
aplikacijoje buvo vidutiniSkai 25 % ilgesnis nei kontrolingje aplikacijoje testuojant su pertraukomis
ir beveik 78 % ilgesnis testuojant be pertrauky. Didziausio atsako laiko skirtumas tarp aplikacijy buvo
dar ryskesnis, ypa¢ be pertrauky — eksperimentinéje aplikacijoje jis buvo apie 1,5 karto didesnis.
Nepaisant to, talpyklos efektyvumas, iSreikStas hit ratio, iSliko artimas 100 %, o tai rodo, kad
Sifravimo integracija nepakeité pagrindiniy duomeny paieskos procesy. Be to, Sifravimas padidino
GAE automatinio mastelio keitimo metu naudojamy instancijy skai¢iy iki 30 %, o tai leido sistemai

iSlaikyti mazg klaidy daznj ir stabily veikima.

Autentifikacijos mechanizmai, prieSingai nei Sifravimas, turé¢jo dar maZesnj poveikj naSumui.
Vidutinis atsako laikas padidéjo vos 2,6 % testuojant su pertraukomis ir beveik nepakito testuojant
be pertrauky. DidZiausio atsako laiko skirtumas buvo pastebétas tik testuojant su pertraukomis (10,6
% padidéjimas), taCiau be pertrauky autentifikacija netgi sumazino $j rodiklj apie 25,8 %,
atskleisdama efektyvesnj resursy paskirstymag nuolatinés apkrovos sglygomis. Sistemos talpyklos hit
ratio isliko stabilus, o CPU naudojimas nepatyré reikSmingy svyravimy, nes didzioji dalis

autentifikacijos procesy buvo atlickama uz GAE aplinkos riby, naudojant Firebase infrastruktiira.

Tyrimas taip pat patvirtino, kad naudojama testavimo metodologija daro jtaka rezultaty
interpretacijai. Testavimas su pertraukomis padéjo nustatyti momentinius atsako laiko Suolius ir
mazesnius naSumo skirtumus tarp aplikacijy. Tuo tarpu testavimas be pertrauky iSryskino ilgalaikius

naSumo pokycius, atskleidziant didesn;j Sifravimo poveik]j atsako laikui ir resursy naudojimui.
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Apibendrinant, atliktas tyrimas patvirtino hipoteze, kad Sifravimo ir autentifikacijos

mechanizmai gali turéti ribota neigiama poveikj aplikacijy naSumui. Nepaisant Sio poveikio,

debesijos infrastruktiiros gebéjimas dinamiskai prisitaikyti prie apkrovos uztikrino, kad sistemy

stabilumas, talpyklos efektyvumas ir bendras veikimas islikty priimtini net ir esant intensyviems

saugumo sprendimams. Tod¢l Sie saugumo mechanizmai gali biiti rekomenduojami projektuose,

kuriuose prioritetas teikiamas duomeny apsaugai.

Rekomendacijos:

Optimizacija: siekiant sumazinti Sifravimo ir autentifikacijos poveikj naSumui,
rekomenduojama naudoti efektyvesnius algoritmus arba hibridinius metodus.
Resursy valdymas: tinkamai sukonfigliruoti automatinio mastelio keitimo
mechanizmo taisykles (pvz., pagal atsako laiko vélinimg ar CPU naudojima), kad
sistema galéty greiciau reaguoti i apkrovos Suolius ir uztikrinti stabily veikima.
Tolimesni tyrimai: atlikti panaSius testus kitose debesijos aplinkose ar naudojant
kitokias talpyklos technologijas (pvz., Redis), norint jvertinti, ar pastebétas neutralus

arba minimalus poveikis i§lieka universalus.

Papildomos pastabos:

Saugumo sprendimy naudojimas: papildomi saugumo komponentai nepadidino klaidy
daznio ir neuzkirto kelio stabiliai sistemy veiklai. Eksperimentinése aplikacijose (su
Sifravimu ar autentifikacija) klaidy dalis iSliko labai maza arba beveik nuling, o tai
rodo patikima Siy komponenty integracija.

Infrastruktiiros prisitaikymas: esant maksimaliai apkrovai, GAE automatinio mastelio
keitimo mechanizmai leido iSlaikyti stabily atsako laikg ir maza klaidy daznj, net ir

integruojant papildomas saugumo priemones.
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ISVADOS

ISanalizavus Saltinius, nustatyta, kad GAE standartin¢ aplinka pasizymi dinamisku
resursy valdymu, efektyviu mastelio keitimu, integruotomis talpyklomis bei
bazinémis saugumo priemonémis. Saltiniy analizé atskleidé, kaip debesy
kompiuterijos raida, jskaitant be serverinj modelj, leido GAE jsitvirtinti kaip patikima
Siuolaikinés IT infrastruktiros dalimi.

ISanalizavus architektiirinius sprendimus ir komponentus, nustatyta, kad GAE
efektyviai valdo iSteklius, uztikrina aukstg paslaugy prieinamuma ir integruoja tokius
komponentus kaip Memcached ir Cloud Datastore, kurie pagerina sistemos nasumg ir
duomeny prieinamuma. Taip pat identifikuotos GAE stiprybés ir silpnybés, susijusios
su naSumu bei saugumu, ir nustatytos praktinés optimizavimo galimybeés.

Empiriniy tyrimy analizé parodé¢, kad tokie atvejai kaip Khan Academy integracija su
GAE patvirtina, jog platforma geba efektyviai valdyti dideles apkrovas ir uztikrinti
auks$ta duomeny saugumo lygj, nepaisant papildomy saugumo priemoniy poveikio
sistemos nasumui. Nustatyta, kad pazangis Sifravimo ir autentifikacijos sprendimai
leidzia iSlaikyti patenkinamg nasuma, pasinaudojant GAE automatinio mastelio
keitimo galimybémis.

Projektinés dalies metu buvo suprojektuoti keturi aplikacijy variantai: kontrolinés
aplikacijos be papildomy saugumo priemoniy bei eksperimentinés aplikacijos su
Fernet Sifravimo ir Firebase Authentication mechanizmais. Parengti svetainiy
maketai, UML diagramos ir specifikacijos uZtikrino kryptinga eksperimento
igyvendinimg, o pasirinktos technologijos leido efektyviai patenkinti eksperimentui
keliamus reikalavimus.

Techninés realizacijos metu buvo sékmingai sukurtos keturios, projektinés dalies metu
suprojektuotos, aplikacijy versijos. Sukonfigiiruota infrastruktiira uztikrino i§samy
sistemos testavimg tiek lokalioje, tiek produkcinéje aplinkoje. Apkrovos testavimas,
vykdytas naudojant Locust ir automatizuotus PowerShell scenarijus, leido realistiskai
jvertinti sistemy stabilumg ir naSuma jvairiose apkrovos salygose.

. Atliktas tyrimas patvirtino, kad papildomy saugumo mechanizmy, Fernet Sifravimo ir
Firebase Authentication, integracija GAE standartinéje aplinkoje turi ribota, taciau
valdoma poveikj aplikacijy nasumui.

IStirta, kad Sifravimas vidutiniS$kai padidina atsako laikg, ypa¢ esant intensyvioms

apkrovoms, taiau autentifikacijos poveikis yra minimalus. Nepaisant $iy poky¢iy,
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GAE automatinio mastelio keitimo mechanizmai veiksmingai kompensavo naSumo
sumaz¢éjimg, uztikrindami stabily sistemy veikimg ir i$laikydami aukSta talpyklos
efektyvuma.

8. Tyrimo rezultatai atskleidé, kad papildomy saugumo mechanizmy integracija
nekei¢iant esminiy sistemos architektiiriniy sprendimy yra jmanoma, pasinaudojant
debesy platformy teikiamais iStekliy valdymo jrankiais. Autentifikacijos procesy
delegavimas Firebase infrastruktiirai sumazino CPU apkrova ir uztikrino efektyvy
resursy paskirstymag net nuolatinés apkrovos sglygomis. Be to, Sifravimo sprendimai
parodé, kad tinkamai konfigtiruota GAE aplinka gali iSlaikyti sistemos patikimumg ir
sumazinti klaidy daznj.

9. Tyrimo metu jrodyta, kad testavimo metodologija turi reikSminga poveikj rezultaty
interpretacijai. Testavimas su pertraukomis leido nustatyti momentinius atsako laiko
svyravimus, o testavimas be pertrauky iSryskino ilgalaikius naSumo pokyc€ius ir
Sifravimo poveikj resursy naudojimui.

10. Nustatyta, kad papildomi saugumo sprendimai gali bati sékmingai taikomi
projektuose, kuriuose prioritetas teikiamas duomeny apsaugai, neprarandant esminio
sistemos nasumo. GAE lankstumas ir dinamiskas prisitaikymas prie apkrovos rodo,
kad $i platforma yra tinkama saugiy ir naSumui optimizuoty debesy kompiuterijos

sprendimy karimui.
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1 PRIEDAS
Debesuy kompiuterijos istorija, vystymosi etapus ir jtaka technologijuy bei verslo

aplinkai

Debesy kompiuterijos istorija siekia 1963 metus, kai DARPA (Gynybos pazangiyjy tyrimy
projekty agentiira) finansavo MIT projekta MAC. Sis projektas buvo itin reikimingas, nes pirma karta
buvo pradéta plétoti virtualizacijos sgvoka. Projektas sieké uztikrinti efektyvy resursy naudojima,
leidziant vienu metu keliems vartotojams naudotis vienu kompiuteriu. Si idéja tapo pagrindiniu
debesy kompiuterijos principu. Be technologinio proverzio, projektas buvo svarbus ir dél pozitrio |

kompiuteriniy istekliy efektyvuma, kuris véliau tapo debesy kompiuterijos pagrindu. [65]

1969 m. J. C. R. Licklider sukir¢ ARPANET — pirmaja interneto versijg, kuri padéjo pagrinda
debesy kompiuterijos plétrai. ARPANET leido kompiuteriams bendrauti tarpusavyje ir dalytis
informacija per tinklg. Lickliderio vizija apie ,,IntergalaktiSka kompiuteriy tinkla®, kur visi pasaulio
kompiuteriai biity sujungti, tapo pagrindu moderniam internetui. ARPANET ir jo plétra buvo biitini
debesy kompiuterijos evoliucijai, nes suteiké infrastruktiirg ir technologine baze¢ debesy paslaugoms
teikti. Virtualizacija, prasidéjusi nuo MIT MAC projekto ir iSvystyta su ARPANET technologijomis,
tapo debesy kompiuterijos dalimi. Virtualios masSinos, veikiancios kaip realiis kompiuteriai su
visomis funkcijomis, leido plétoti debesy kompiuterijos infrastruktiirg ir skatino virtualiy privaciy

tinkly bei kompleksiniy debesy paslaugy augimg. [65]

1999 m. Salesforce tapo pirmaja kompanija, kuri sékmingai pradéjo naudoti debesy
kompiuterija, sitilydama programing jrangg internetu. Tai leido jmonéms lengviau ir pigiau naudotis
programomis, atsisakant brangios programinés jrangos diegimo. Salesforce sukiiré naujg verslo
model] — SaaS (Software as a Service), kuris leido jmonéms naudotis internetiniais sprendimais,

remiantis prenumeratos modeliu. Tai tapo efektyviu sprendimu net dideléms organizacijoms. [66]

2006 m. Amazon Web Services (AWS) pradéjo teikti IaaS (Infrastructure as a Service)
paslaugas, suteikdama verslams galimybe nuomotis virtualius serverius. Sis sprendimas Zenkliai
sumazino infrastrukttiros kastus ir atvéré naujas galimybes startuoliams bei inovatyvioms jmonéms.
[65] [67] Tais paciais metais Google pradéjo sitilyti Google Docs, suteikdama galimybe saugoti ir
redaguoti dokumentus internete. 2010 m. debesy kompiuterija ir toliau spar¢iai vystési, iSpopuliaréjo
privatis ir hibridiniai debesys, o j $ig rinkg jzengé tokios kompanijos kaip Oracle ir Apple, sitilanc¢ios

kompleksines debesy paslaugas (IaaS, PaaS, SaaS). [65]

2019 m. pabaigoje prasidéjusi COVID-19 pandemija tapo paskata spartesniam skaitmeninés

transformacijos jgyvendinimui, ypa¢ debesy kompiuterijos srityje. Daugelis organizacijy, siekdamos
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uztikrinti veiklos testinumg ir prisitaikyti prie nuotolinio darbo bei socialinio atsiribojimo
reikalavimy, greitai perkélé savo veiklas | debesy platformas. Remiantis Gartner duomenimis,
pasaulinés islaidos debesy paslaugoms 2021 m. turéjo iSaugti 18,4% iki 304,9 mlrd. JAV doleriy.
Pandemija ne tik paskatino jmoniy atsparumo paieskas, bet ir iSryskino poreikj naujiems veiklos
modeliams, tokiems kaip nuotolinis darbas, e. prekyba ir skaitmeninés sveikatos prieziiiros paslaugos.
Tai rodo ilgalaik¢ tendencija, kad vis daugiau organizacijy persikelia j skaitmening erdve. [68]
Pavyzdziui, Zoom platformos naudojimas iSaugo eksponentiskai (zr. 1 pav.). Iki 2020 m. balandZio
ménesio Zoom Video Communications patyré kasdieniy susitikimy dalyviy skaiciaus padidéjima,
pasiekdama 300 milijony pasaulyje. Sis skai¢ius yra reik§mingai didesnis nei 10 milijony, kurie buvo
uzfiksuoti 2019 m. pabaigoje. COVID-19 pandemija tapo pagrindiniu $io augimo katalizatoriumi, nes
ji paskatino jmones visame pasaulyje jdiegti Zoom kaip pagrindine priemone palaikyti rysj tarp
darbuotojy ir klienty dirbant nuotoliniu budu. Padidéjgs Zoom naudojimas 2020 m. taip pat buvo

papildytas asmeniniu platformos naudojimu, siekiant i§laikyti rySius su draugais ir Seima. [69]

Mar 31, 2020 300 a
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@© Statista 2024
Saltinis: [69]

1 pav. Zoom Video Communications kasdieniy susitikimy dalyviai visame
pasaulyje 2019-2020 m. (milijonais)
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2 PRIEDAS

Debesy kompiuterijos rinkos plétra, pagrindinés charakteristikos ir paslaugy

Remiantis naujausiais tyrimais,

modeliai

debesy kompiuterijos rinka auga itin sparciai.

Prognozuojama, kad Sios rinkos dydis 2024 metais sieks 0,68 trilijonus JAV doleriy, o iki 2029 mety

iSaugs iki 1,44 trilijono JAV doleriy, pasiekdama 16,40% metinj augimo tempa (CAGR) (zr. 1

pav.Klaida! Nerastas nuorodos Saltinis.). Augima palaiko sparciai besivystancios technologijos,

tokios kaip dirbtinis intelektas (Al), didieji duomenys ir masininis mokymasis (ML), kurie padeda

kurti verslo sprendimus jvairiose srityse: verslo iStekliy planavime (ERP), operacijy valdyme (OLTP)

ir tieckimo grandinés valdyme (SCM). [70]

Cloud Computing Market
Market Size in USD Trillion

CAGR 16.4
USD1.44T
USD0.68 T
2024 2029
Source : Mordor Intelligence A SN

Saltinis: [70]

Kn
Study Period 2019 -2029
Market Size (2024) USD 0.68 Trillion
Market Size (2029) USD 1.44 Trillion
CAGR (2024 - 2029) 16.40 %
Fastest Growing Market Asia-Pacific
Largest Market North America
Major Players e =
iEEFamazon .
W webservices | Microsoft

~
E—J a Google
Alibaba Cloud

*Disclaimer: Major Players sorted in no particular order

1 pav. Debesy kompiuterijos rinka

Remiantis NIST (National Institute of Standards and Technology), debesy kompiuterija

apibudinama kaip modelis, leidZiantis universalig ir patogig prieigg prie tinklo resursy, kurie gali biti

greitai suteikti ir naudojami pagal poreikj su minimaliu paslaugy tiekéjo jsitraukimu. [71].

Kaip nurodo NIST, pagrindinés debesy kompiuterijos ypatybés apima Siuos aspektus:

1. Savitarna pagal poreikj (angl. on-demand self-service): vartotojai gali savarankiskai

uzsisakyti skaiCiavimo iSteklius, tokius kaip serverio laikas ar tinklo saugykla, be

butinybés tiesiogiai bendrauti su paslaugy teikéjais. Tai supaprastina resursy valdyma ir

pagreitina prieiga prie reikalingy paslaugy. [71]
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2. Platus tinklo prieinamumas (angl. broad network access): paslaugos gali buti pasiekiamos
per tinklg ir prieinamos per jvairias platformas, jskaitant mobiliuosius telefonus,
plansetinius kompiuterius, neSiojamuosius ar stalinius kompiuterius. Tai skatina debesy
paslaugy pricinamumag i$ bet kurio jrenginio, prisijungusio prie tinklo. [71]

3. Istekliy telkimas (angl. resource pooling): paslaugy teikéjy kompiuteriniai iStekliai
telkiami, kad biity galima aptarnauti kelis vartotojus naudojant daugiabuc¢iy modelj (angl.
multi-tenant). Istekliai dinamiSkai priskiriami pagal vartotojy poreikius, taciau vartotojai
neturi tiesioginés jtakos jy fizinei vietai, nors gali valdyti iStekliy lokacijos lygmenyje,
pvz., pasirinkti $alj ar duomeny centrg. [71]

4. Greitas elastingumas (angl. rapid elasticity): istekliai gali buti greitai pritaikomi
did¢jantiems ar mazéjantiems vartotojy poreikiams. Vartotojams daznai atrodo, kad
istekliai yra neriboti. Si elastingumo galimybé padeda uztikrinti, kad paslaugos biity
teikiamos efektyviai, nepriklausomai nuo paklausos svyravimy. [71]

5. Matuojama paslauga (angl. measured service): debesy kompiuterijos sistemos
automatiS$kai optimizuoja resursy naudojimg, remiantis matavimo mechanizmu (angl.
metering capability), kuris leidzia stebéti, kontroliuoti ir pranesti apie vartotojy
naudojamus iSteklius. Tai padeda stebéti iStekliy suvartojimg bei apskaiciuoti saskaitas

pagal realy naudojima. [71]

Be $iy ypatybiy, debesy kompiuterija remiasi virtualios infrastruktiiros principais, kuriuose
fiziniai iStekliai, tokie kaip procesoriai, atmintis ir tinklo pajégumai, yra pateikiami kaip virtualiis
iStekliai. Taip pat vyksta dinamiskas resursy priskyrimas, uztikrinantis, kad iStekliai biity pritaikomi
realiuoju laiku, atsizvelgiant | vartotojy poreikius, ir i§laikomas aukStas saugumo bei patikimumo
lygis. Debesy kompiuterijos paslaugos prieinamos jvairiuose jrenginiuose, jskaitant asmeninius
kompiuterius, neSiojamuosius kompiuterius ar mobiliuosius jrenginius, taip pat valdomos ir

automatizuojamos, kad vartotojai mokeéty tik uz faktiskai naudotus iSteklius. [4]
Debesy kompiuterijos infrastruktiira gali biiti diegiama naudojant skirtingus modelius:

1. Privatus debesis (angl. private cloud): infrastruktiira yra naudojama tik vienai organizacijai ir
gali buti valdoma viduje arba treciosios Salies. [71]

2. Viesasis debesis (angl. public cloud): infrastruktiira yra prieinama visiems vartotojams ir
valdoma treCiosios $alies. [71]

3. Hibridinis debesis (angl. hybrid cloud): infrastruktiira yra sudaryta i$ keliy skirtingy debesijos
tipy (pvz., privataus ir vieSojo debesies), kurie sgveikauja tarpusavyje per standartizuotas

technologijas . [71]
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Debesy kompiuterija teikia jvairius paslaugy modelius, pritaikytus skirtingiems verslo
poreikiams. Svarbiausi debesy paslaugy modeliai yra IaaS (infrastruktiira kaip paslauga), PaaS
(platforma kaip paslauga) ir SaaS (programingé jranga kaip paslauga). Kiekvienas i $iy modeliy turi

specifinius privalumus ir taikymo sritis. [72]

laaS suteikia prieiga prie svarbiy IT infrastruktiiros iStekliy, tokiy kaip skai¢iavimo galia,
saugyklos ir tinklai. Pasirinkus §j model;j, vartotojai nuomojasi reikiamus isteklius i§ debesy paslaugy
teik¢jo, taciau yra atsakingi uz operaciniy sistemy, taikomyjy programy ir duomeny valdyma. IaaS
modelis ypa¢ naudingas jmonéms, kurios siekia iSlaikyti visiskg kontrol¢ ir lankstuma valdant savo

infrastruktiirg be fizinés techninés jrangos prieziiiros. [72]

PaaS suteikia integruota aplinka, leidZiancia kurti, testuoti, diegti ir valdyti taikomasias
programas. Siame modelyje debesy paslaugy teikéjas atsakingas uz infrastruktiros valdyma, todél
kuréjai gali susitelkti | programinés jrangos kiirimg ir diegimg. PaaS yra tinkamas sprendimas
imonéms, siekian¢ioms pagreitinti programinés jrangos kiirimo procesa, nes jis eliminuoja poreikj

rapintis infrastruktiiros technine priezitra. [72]

SaaS modelis suteikia visiSkai paruosta naudoti programing jranga, prie kurios vartotojai gali
prisijjungti internetu. Debesy paslaugy teikéjas valdo visg infrastruktiira, operacines sistemas,
duomeny saugyklas ir pacig programing jrangg, tod¢l vartotojai gali tiesiog naudotis programomis ir
neturi atsakyti uz jy prieziiirg ar atnaujinimg. SaaS modelis populiarus tarp jmoniy, kurios siekia

greitai ir patogiai naudotis jvairiomis programomis be techniniy riipes¢iy. [72]

Kiekvienas i$ §iy debesy paslaugy modeliy siiilo skirtingas galimybes, leidzian¢ias jimonéms

pasirinkti sprendimus, geriausiai atitinkancius jy specifinius poreikius.

Paveiksle (zr. 2 pav.) matoma, kaip pasiskirsté trijy debesijos paslaugy modeliy — PaaS, laaS
ir SaaS — populiarumas pagal Google Trends paieskas visame pasaulyje nuo 2004 mety. I$ diagramos
matome, kad PaaS modelis sulauké daugiausia susidomé¢jimo per visg analizuojamg laikotarpj,
zenkliai lenkdamas IaaS ir SaaS, kurios iSliko nuosaikesnés (mélyna spalva zZymi PaaS, raudona
spalva — laaS, geltona spalva — SaaS paieskos kiekio rezultatus). Vis délto SaaS paslaugy augimas
pastaraisiais metais taip pat yra pastebimas, ypa¢ po 2017 mety, kai debesijos paslaugy poreikis

rinkoje smarkiai iSaugo.
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® Platformas aservice @ Infrastructure as a Service Software as a Service Pasaulyje, 2004-dabar

Susidoméjimas per laikotarp] @ Sy O <L

L | m

Vidurkis 2004-01-0 2010-12-0 2017-11-0

Saltinis: Google Trends. Susidoméjimas per laikotarpj. Ziuréta: 2024 08 31 per interneta:
<https://trends.google.com/trends/explore?date=all&q=%2Fm%2F0414krx, Infrastructure%20as%20a%20Service, Software%20as
%20a%20Service&hl=It>

2 pav. PaaS, laaS, SaaS populiarumas ziniatinklio Google paieskoje nuo 2004 m. iki dabar visame
pasaulyje remiantis Google Trends duomenimis
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3 PRIEDAS
Platform as a service sprendimy apZvalga: savybés, privalumai ir populiarumo

analizé lietuvos rinkoje

Vieni populiariausiy PaaS tiekéjy yra Heroku, Google App Engine, DigitalOcean App
Platform, AWS Elastic Beanstalk, Microsoft Azure App Service. [10]

,Heroku*“ yra viena i§ populiariausiy PaaS paslaugy, issiskirianti lengvu naudojimu,
leidzianciu kuréjams greitai diegti programas per komandy eilute ar web sgsajg. Platforma palaiko
jvairias programavimo kalbas, tokias kaip Ruby, Java, Python, PHP, Scala, Clojure ir Go, bei
automatiskai atnaujina sistemines ir programavimo kalby aplinkas. Tai leidzia kiiréjams susitelkti |
programy kiirima, nesirtipinant technine priezitira. [10] [73] Heroku naudoja dynos konteinerius,
kurie uztikrina patikimg veikima, o iStekliai automatiskai paskirstomi pagal programy apkrova.
Papildomai, platforma siiilo integruojamas paslaugas, tokias kaip Heroku Postgres, Redis ir Apache
Kafka, kurios praplecia programy funkcionaluma. [73] Saugumo srityje Heroku atitinka PCI, HIPAA,
ISO ir SOC standartus, reguliariai vykdo auditus, uztikrindama duomeny saugumg ir patikimuma.
Vis délto Heroku labiau tinkama maziems ir vidutiniams projektams, nes didé¢jant srautui ir iStekliy
naudojimui, auga ir paslaugos kastai, 0 tai gali apriboti jos pritaikymg didelio masto aplikacijoms.
[10] [73]

GAE yra pazangi PaaS paslauga, issiskirianti lankstumu ir integracija su Google Cloud
ekosistema. Platforma palaiko jvairias programavimo kalbas, tokias kaip Java, Go, Node.js, PHP,
Python, Ruby, .NET, bei leidzia naudoti Docker konteinerius, suteikdama galimybe diegti bet kokio
tipo programas, nepriklausomai nuo naudojamos kalbos ar technologijos. GAE automatiskai riipinasi
resursy didinimu, apkrovos balansavimu ir infrastruktiros prieZiiira, todél kiir¢jai gali susitelkti }
programy kiirima, i§vengdami sudétingy administraciniy uzduoéiy. Sis automatizavimas leidzia
efektyviai naudoti resursus ir mazina priezitiros kaStus. Platforma integruoja Google Cloud jrankius,
tokius kaip Cloud Monitoring, Logging ir Cloud Debugger, kurie padeda stebéti programy veikima,
greitai identifikuoti ir taisyti klaidas. GAE taip pat suderinama su Cloud SQL, Cloud Storage ir
BigQuery, suteikdama kiréjams platy papildomo funkcionalumo spektrg. Saugumo srityje GAE
leidZia apibrézti prieigos taisykles per ugniasien¢ ir suteikia nemokamg SSL/TLS sertifikaty
integracija pasirinktiniams domenams, taip uztikrindama duomeny apsauga. GAE galinga Google
infrastrukttira uztikrina efektyvy dideliy apkrovy valdyma bei auksta naSuma. Vis délto, nors GAE
sitilo lanksty kainodaros model;j, intensyvus platformos naudojimas gali smarkiai padidinti kaStus,

todél ji laikoma vienu i§ brangesniy pasirinkimy. [10] [74] [75] [76]
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DigitalOcean App Platform yra efektyvi PaaS paslauga, kuria paprasta naudoti ir kuri palaiko
pagrindines programavimo kalbas, tokias kaip Python, Node.js, PHP, Ruby ir Go, bei leidzia dirbti
su konteineriais, suteikiant lankstumo naudoti ir neoficialiai palaikomas kalbas. Platforma
automatiSkai tvarko infrastruktira, jskaitant SSL sertifikaty atnaujinimg ir apsauga nuo DDOS ataky,
todél karéjai gali susitelkti j programos kiirima, o ne technines detales. [10] [77] DigitalOcean App
Platform issiskiria prieinama kainodara, todél ji yra patraukli mazesnio biudzeto projektams ir
alternatyva didesnéms platformoms, tokioms kaip AWS, Azure ar Google Cloud [10]. Paprastas
diegimo procesas, jskaitant automatinj diegima i§ GitHub ir intuityvig valdymo sgsaja, leidZia greitai
perprasti platformos naudojimo specifikg [10] [77]. Platforma palaiko resursy didinimg tiek
horizontaliai, tiek vertikaliai, o dedikuoti CPU suteikia galimyb¢ pasiekti aukStesnj naSumg ir
uztikrintus resursus. Be to, platforma integruota su DigitalOcean Databases, jskaitant PostgreSQL,
MySQL ir Redis, o tai leidZia paprastai valdyti duomeny bazes. [77] Nors DigitalOcean App Platform
sitilo patogumg ir prieinamuma, jos funkcionalumas yra ribotas, todé¢l ji gali biiti maZiau tinkama

projektams, kuriems reikalingos ispléstines galimybés [10].

AWS Elastic Beanstalk yra lanksti PaaS paslauga, kuri palaiko jvairias programavimo kalbas,
tokias kaip Go, Java, .NET, Node.js, PHP, Python, Ruby, bei Docker konteinerius, suteikdama
kiir¢jams pasirinkimo laisve ir lankstuma. Platforma leidzia lengvai diegti ir valdyti programas AWS
debesyje, naudojant AWS Management Console ar AWS CLI, taip supaprastinant infrastruktiiros
valdyma. Elastic Beanstalk automatiskai parengia reikalingus AWS resursus, jskaitant Amazon EC2,
RDS ir S3, taip pat uztikrina apkrovos balansavimg ir resursy didinima, efektyviai paskirstydama
apkrovas. [78] [79] [80] Elastic Beanstalk siiilo integracija su Amazon CloudWatch ir AWS X-Ray,
kurie leidZia stebéti programy nasuma, sveikatg bei nustatyti perspéjimus dél pasiekty ribiniy rodikliy
[79] [80]. Platforma taip pat atitinka tarptautinius saugumo standartus, tokius kaip I1SO, PCI, SOC 1,
SOC 2, SOC 3 ir HIPAA, todél yra tinkama sprendimams, kuriems reikalingi Sie sertifikatai [80]. Be
to, kainodaros modelis priklauso tik nuo naudojamy AWS resursy, o pati Elastic Beanstalk platforma
néra papildomai apmokestinama, 0 tai suteikia lankstumo valdant kastus [10] [78]. Vis délto, nors
AWS infrastruktiira yra patikima, Elastic Beanstalk programy derinimo ir stebéjimo jrankiai gali biiti
sudétingi naudoti, o tai apsunkina programy priezitirg. Taip pat, didéjant srautui, platformos kastai

gali augti, todél auksto srauto programos gali patirti didesnes iSlaidas. [10]

Microsoft Azure App Service yra pazangi PaaS platforma, skirta web aplikacijy, REST APl ir
mobiliyjy back-end kiirimui bei valdymui. Si platforma palaiko jvairias programavimo kalbas, tokias
kaip .NET, .NET Core, Java, Ruby, Node.js, PHP ir Python, taip pat leidzia naudoti Docker
konteinerius, suteikdama kiir¢jams lankstumo ir galimybes integruoti skirtingas technologijas. Azure

App Service sitilo pilnai valdomg aplinkg, automatizuojancia infrastrukttrines uzduotis, tokias kaip
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operacingés sistemos ir programavimo kalby pagrindy atnaujinimai. Valdymas vykdomas per Azure
Portal, CLI ar PowerShell, o diegimui galima naudoti tokias priemones kaip Visual Studio, GitHub
ir Bitbucket. Platforma uztikrina horizontaly ir vertikaly resursy didinima, leidziantj efektyviai valdyti
apkrova tieck mazoms, tiek dideléms aplikacijoms. Automatizuotas apkrovos balansavimas ir resursy
didinimas uztikrina aplikacijy prieinamumg bei stabiluma. Be to, Azure App Service atitinka aukstus
tarptautinius saugumo standartus, tokius kaip ISO, SOC ir PCI, todél yra tinkama naudoti
regulivojamose pramonés Sakose. Nors platforma sitilo daug funkcionalumo, sudétinga kainodaros

struktiira gali apsunkinti galutiniy hosting'o i$laidy jSivertinimg. [10] [81]

Top In Cloud Paas Usage Distribution in Lithuania

Technology Websites %
G Google 33,619 56.]
Cloudflare Hosting 18,363 30.64

B amazon 6,603 117
B vercel 478 0.8

¥ Microsoft Azure 476 0.79
B Automattic 295 0.49
Heroku = 0.01
B Azion 1 0

% salesforce Hosted 1 0

Saltinis: Built with (2024 10 19). Cloud PaaS Usage Distribution in Lithuania. Ziaréta: 2024 10
26 per interneta: <https://trends.builtwith.com/hosting/cloud-paas/country/Lithuania>

1 pav. Debesy PaaS naudojimo pasiskirstymas Lietuvoje

Atsizvelgiant | Lietuvos rinka, debesy PaaS naudojimo pasiskirstymas yra gana Zenklus. Tai
galime pamatyti 1 pav., kuriame aiskiai matyti, kaip skirtingi PaaS tiekéjai yra naudojami
internetinéms svetainéms Lietuvoje. Kiekviena platforma nurodyta pagal svetainiy, naudojanciy jy
technologijas, skaiCiy ir procenting viso naudojimo dalj. Google uzima didZiausig rinkos dalj
Lietuvoje, aptarnaudama 33,619 svetainiy, o tai sudaro 56.1 % visos PaaS rinkos. Tai rodo, kad
Google Cloud ekosistema, jskaitant tokias paslaugas kaip GAE ir GCP, yra itin populiari Lietuvoje.
Cloudflare Hosting yra antras pagal populiaruma, naudojamas 18,363 svetainése, sudarydamas 30.64
% rinkos dalies. Cloudflare yra gerai Zinoma dél savo turinio pristatymo tinklo (CDN) ir apsaugos
nuo kibernetiniy ataky [82], todél tai patrauklus pasirinkimas daugeliui svetainiy. Amazon (Amazon
Web Services — AWS) aptarnauja 6,693 svetaines, uzimdama 11.17 % rinkos. Tai patvirtina, kad
AWS yra svarbus zaidéjas debesy kompiuterijos srityje, nors ir ne toks dominuojantis kaip Google ar

Cloudflare. Vercel naudojama 478 svetainése ir sudaro 0.8 % rinkos, o Microsoft Azure aptarnauja
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476 svetaines, uZimdama 0.79 % rinkos dalies. Nors Azure yra viena i§ didZiyjy pasauliniy debesy
tiekéjy, Lietuvoje jos naudojimas yra ganétinai mazas, lyginant su Google ir AWS. Automattic,
platforma, gerai zinoma kaip WordPress.com kiiréja [83], naudojama 295 svetainése, sudarydama
0.49 % rinkos. Tai rodo, kad WordPress platforma vis dar yra populiari tarp svetainiy, kurios
naudojasi PaaS sprendimais. Heroku, Azion ir Salesforce Hosted naudojamos labai nedaug — turi tik
po 1 ar 4 svetaines kiekviena, ir jy procentiné rinkos dalis yra beveik nuliné. Nors Heroku ir panasios
platformos yra populiarios kitose rinkose dél gana paprasty PaaS sprendimy, Lietuvoje jy naudojimas
yra labai menkas. Visi Sie duomenys trends.builtwith.com svetainéje yra fiksuoti 2024 mety spalio

19-3j3, tod¢l galima teigti, kad informacija vis dar yra aktuali Siai dienai.

Remiantis PaaS tiekéjy populiarumo statistika Lietuvoje, galime teigti, kad Google platforma,
uzimdama 56.1 % visos rinkos, smarkiai lenkia kitus tiekéjus, tokius kaip Amazon ar Microsoft Azure.
Tai rodo, kad Lietuvos rinkoje Google infrastruktiira yra placiai naudojama, o jos sitilomos paslaugos,
iskaitant GAE, yra itin populiarios.
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4 PRIEDAS
GAE architektiiros komponenty apzvalga

Vienas i§ pagrindiniy GAE architektiiros komponenty yra Google Load Balancer. Sis
komponentas naudoja Anycast tinklo technologija. Anycast yra marsrutizavimo biidas, leidziantis
nukreipti uzklausas j jvairius duomeny centrus. Sis mar$rutizavimo metodas parenka artimiausia
duomeny centra, galintj apdoroti uzklausg, taip sumazindamas vélavimg (angl. latency) ir
optimizuodamas tinklo veikimg. Anycast tinklai padeda paskirstyti apkrova tarp skirtingy mazgy,
uztikrindami atsparumg dideliam srautui ir galimai tinklo perkrovai ar DDoS atakoms. Naudojant §j
metoda, uzklausos pasiekia vieng bendra IP adresg, o tinklas automatiskai parenka tinkamiausig
centra, kuris efektyviausiai apdoros uzklausg. [84] Tai leidzia tinklui veikti efektyviai ir patikimai,

nepriklausomai nuo uzklausy srauto ar jy paskirstymo.

Google Load Balancer taip pat suteikia galimybe dinamiSkai keisti infrastruktiiros isteklius,
kai auga arba mazéja vartotojy srautas, nes sistema palaiko seamless autoscaling funkcionaluma,
kuris leidzia prisitaikyti prie netikéty apkrovos Suoliy be iSankstinio pasiruo$imo (angl. pre-
warming). Tai ypac svarbu didelio srauto metu, pavyzdziui, esant netikétiems vartotojy skaiCiaus
padidéjimams. Be to, Google Load Balancer palaiko integracijg su saugumo sprendimais, pvz.,
Google Cloud Armor, kuris apsaugo infrastruktiirg nuo paskirstyty atsisakymo paslaugos (DDoS)
ataky ir kity tiksliniy aplikacijy ataky. Tokios funkcijos kaip visada jjungta DDoS apsauga uztikrina
papildomg saugumo sluoksnj, ypa¢ naudojant iSorinj Application Load Balancer arba Network Load
Balancer. [17] Tai leidzia apsaugoti tiek globaliai, tiek regioniniu lygmeniu esancias aplikacijas nuo

potencialiy grésmiy.

D Web clients

| Internal clients

HTTP or HTTPS

Client traffic terminates here

‘ $ Application Load Balancer \

New connection from load balancer to backends

.‘.E Compute Engine ;CI(.\J(ISH\mgr ‘ [ O)= App Engine J {” Cloud Run J

Google Backends external
ctes to Google Cloud

Backends'

Backend support differs depending on the deployment mode of the load balancer (internal or external, global or regional)
Saltinis: [17]
1 pav. Programos apkrovos balansavimo
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1 pav. pavaizduota Google Cloud apkrovos balansavimo architektiira, kuri leidzia efektyviai
paskirstyti vartotojy uzklausas tarp jvairiy infrastruktiiry ir backend sistemy, uztikrinant optimaly
nasumag ir patikimuma. [17] Paveikslélio virSuje pateikti uzklausy Saltiniai, tokie kaip web klientai ir
vidiniai klientai (angl. internal clients), kurie gali biiti sujungti per internetg arba vidinj tinkla (1 pav.).
Sios uzklausos pasiekia Application Load Balancer, kuris yra pagrindinis taskas, skirtas vartotojy
uzklausoms priimti ir apdoroti per HTTP arba HTTPS protokolus. [17] Balansavimo mechanizmas
paskirsto uzklausas tarp jvairiy backend sistemy, atsizvelgiant j jy apkrova ir pajégumus. Kai
uzklausos pasiekia balansavimo taSkg, jos nukreipiamos ] atitinkamus backend serverius,
suformuojant naujas jungtis tarp apkrovos balansatoriaus ir backend serveriy. [18] Remiantis 1 pav.,
Application Load Balancer gali nukreipti uzklausas j jvairias Google Cloud infrastruktiras, tokias
kaip Compute Engine, Cloud Storage, App Engine, Cloud Run, Google Kubernetes Engine ir Cloud
Functions. Taip pat yra galimybé nukreipti uzklausas j iSorinius backend serverius, kurie néra
tiesiogiai integruoti | Google Cloud infrastruktiirg, bet gali biiti naudojami su ja. [17] Svarbu paminéti
tai, kad Application Load Balancer palaikymas gali skirtis priklausomai nuo naudojamo balansavimo
tipo (pvz., globalus, regioninis, vidinis ar i3orinis). Sis teiginys yra pateikiamas paveikslélio 1

pav.Klaida! Nerastas nuorodos Saltinis. apacioje.

Kitas GAE architektiiros komponentas - front-end app. Komponentas yra atsakingas uz
uzklausy nukreipimg j tinkamus paslaugy modulius. Kai vartotojas pateikia uzklausg, front-end dalis

priima ja ir perduoda atitinkamai programos daliai arba servisui. [85]

Dar vienas i$ svarbiy komponenty yra Memcache. GAE palaiko du Memcache paslaugy
lygius. Pirmasis — Shared Memcache — yra nemokamas ir suteikia talpyklos resursus pagal galimybes,
atsizvelgiant j bendrag visy App Engine aplikacijy, naudojanéiy Sig paslauga, apkrova. Antrasis —
Dedicated Memcache — yra mokamas ir uztikrina i§ anksto nustatyta talpyklos vieta, skirtg tik

konkreciai aplikacijai. [19]

Kadangi Memcache yra ribotas tik GAE platformoje, svarbu paminéti, kad GCP sitilo dar
viena alternatyvy talpyklos sprendima — Memorystore for Memcached. Si paslauga yra visiskai
valdoma, mastelj kei¢ianti Memcached versija, skirta naudoti su jvairiomis Google Cloud platformos
paslaugomis. Ji gali buti lengvai integruojama ] esamas sistemas, dazniausiai nereikalaujant
reik§mingy kodo pakeitimy. Si paslauga suteikia galimybe kurti visiskai valdomus Memcached
klasterius, kuriuos galima naudoti duomeny talpyklai jvairioms paskirtims, tokioms kaip daZnai
naudojamy duomeny talpinimui, uzklausy rezultaty talpinimui, sesijy saugojimui. Memorystore for
Memcached palaiko automatinio mazgy atradimo paslauga (angl. auto discovery), kuri leidzia
dinamiskai aptikti klasterio mazgus ir efektyviai paskirstyti duomenis. Klasterio konfigtracija,
iskaitant mazgy skaiciy, jy atminties dydj ir procesoriy skaiCiy, gali biiti pritaikyta pagal darbo
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apkrovos pobiidj ir reikalavimus. Didziausias palaikomas klasterio dydis siekia 5 TB. Be to,
Memorystore for Memcached suteikia galimybe valdyti prieiga per VPC Network, taciau
autentifikacijos instancijy lygiu nesitilo. Naudojant Memorystore, vartotojai gali sutelkti démesj |

aplikacijy kuirimg, nes visa talpyklos priezitira ir mastelio keitimas yra tvarkomas automatiskai. [22]

Kitas komponentas - Google App Engine Task Queues. Sis mechanizmas yra svarbus
komponentas, skirtas efektyviam ilgai trunkanc¢iy uzduociy apdorojimui ir atskyrimui nuo vartotojy
uzklausy apdorojimo [15]. Sis mechanizmas leidZia perkelti ilgalaikius procesus j uzduoéiy eiles,
todél pagrindiniai front-end serveriai gali iSlikti laisvi ir pasiruoS¢ apdoroti naujas vartotojy
uzklausas. Task Queues mechanizmas apima dvi pagrindines uzduocCiy eilés rasis: push queues ir pull
queues. Push queues skirtos uzduoc¢iy vykdymui per HTTP uzklausas, kurias siunc¢ia App Engine
worker paslaugos. Sios eilés uztikrina patikima uzduociy vykdyma, reguliuojant uzduoéiy siuntimo
tempg ir worker ‘iy mastelio valdyma. Pull queues suteikia lankstesng¢ uzduociy valdymo galimybe,
leidziancia worker ‘iams savarankiskai ,,iSimti“ uzduotis i§ eilés, suteikiant daugiau kontrolés, bet
reikalaujant papildomo proceso valdymo. Visos uzduotys vykdomos asinchroniniu biidu — aplikacija,
kuri sukuria uzduotj, ja perduoda i eil¢ ir nelaukia uzduoties baigties ar seékmés. Jei worker ‘iui
nepavyksta apdoroti uzduoties, Task Queue suteikia galimybe atlikti pakartojima, leidziantj bandyti
apdoroti uzduotj dar keletg karty. Task Queues naudojamos jvairiose situacijose, pavyzdziui,
socialiniy tinkly zinuc¢iy sistemose, kur kiekviena zinuté reikalauja laiko apdorojimui, kaip sekéjy
atnaujinimui. Be to, pull queues gali bati naudojamos uzduoc€iy grupavimui pagal zymeklius (angl.
tags), pavyzdziui, tvarkant lyderiy lenteles zaidimuose, kur worker gali apdoroti susijusias uzduotis

pagal tg patj zymeklj. [86]

Vienas i§ GAE komponenty yra Cloud Storage. Tai saugojimo sprendimas, skirtas saugoti
failams, tokiems kaip vaizdo jrasai, nuotraukos, ar kitiems statiniams turinio elementams. Sis
saugojimo sprendimas rekomenduojamas tais atvejais, kai reikia saugoti arba pateikti failus, kuriuos
programa naudoja vykdymo metu. Kai sukuriama App Engine programa, sistema automatiskai
sukuria numatytaja talpykla (angl. bucket), kuri suteikia 5 GB nemokamos saugyklos vietos, taip pat
1 Sig talpa jeina nemokamas I/O operacijy kvoty limitas. Tokiu biidu, programa gali efektyviai

naudotis saugojimo paslaugomis tol, kol nevir§ijami nemokami resursy limitai. [87]

I GAE architektiiros komponenty sudétj jeina ir Cloud SQL. Cloud SQL yra Google Cloud
sitiloma visiSkai valdoma reliaciné duomeny bazés paslauga, palaikanti MySQL, PostgreSQL ir SQL
Server sistemas. Si paslauga uZtikrina auksta duomeny nuosekluma. Be to, Cloud SQL suteikia
lanksty duomeny bazés administravima, leidziantj uztikrinti patikimg naSuma ir prieinamumg, ypac
sudétingesnéms darbo apkrovoms. Paslauga automatizuoja daugeli su duomeny baze susijusiy
procesy, iskaitant atsarginiy kopijy kiirima, replikavima, Sifravimg ir automatinj talpos padidinima.
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[23] Tai sumazina administravimo sudétingumg ir leidZia jmonéms susitelkti j pagrindines verslo
veiklas, uztikrinant sklandy duomeny bazés veikima. Cloud SQL taip pat suteikia auksta sistemos
patikimuma, nes galima lengvai konfigliruoti auks$to prieinamumo nustatymus, jskaitant automatinj

persijungima tarp zony, kad bty apsaugota nuo galimy gedimy [23].

Cloud Datastore yra NoSQL dokumenty duomeny bazé, skirta automatiSkam mastelio
keitimui, auk§tam nasumui ir lengvam programy kiirimui. Ji palaiko atomines transakcijas, kurios
uztikrina, kad visos operacijos biity sékmingai jvykdytos, arba, jei bent viena nepavyksta, nevyksta
né viena. UZztikrinamas duomeny skaitymas ir ra§ymas, nes Datastore veikia Google duomeny
centruose, kuriuose naudojama redundancija, siekiant sumazinti gedimy poveikj. Datastore mastelio
keitimas yra automatiskai valdomas, todé¢l uztikrinamas nasumas nepriklausomai nuo duomeny bazés
dydzio — uzklausos pritaikomos pagal rezultaty, o ne visos duomeny bazés dydj. Be to, Datastore
leidzia lanksty duomeny saugojimg ir uzklausy vykdyma, nes ji susiejama su objektinémis
programavimo kalbomis ir palaiko SQL tipo uzklausas. Taip pat uztikrinamas stiprus nuoseklumas
visoms uzklausoms, o duomenys automatiskai Sifruojami prie§ juos jrasant j diska, o tai suteikia
papildomo saugumo. Si duomeny bazé yra tinkamas sprendimas programoms, kurios reikalauja
didelio prieinamumo ir lankstumo duomeny struktiiroje, pvz., produkty katalogams, vartotojy

profiliams ar transakcijoms, paremtoms ACID savybémis. [24]

I GAE architektiiros komponenty sudétj jeina ir Batch aplikacijos, kurios naudodamos Task
Queues, leidzia efektyviai paskirstyti uzduotis per kelias instancijas, pasiekiant optimizuota naSuma
ir automatinj mastelio keitimg. Automatinis mastelio keitimo rezimas dinamiskai pritaiko instancijy
skaiciy pagal uzklausy apimtj, todél papildomos instancijos sukuriamos tik tada, kai to reikia, o
sumazéjus apkrovai, instancijy skaifius sumaZinamas, taip optimizuojant resursy naudojimg ir
mazinant kastus. Task Queues uztikrina, kad uzduotys biity paskirstytos ir apdorotos efektyviai, o
papildomos instancijos kuriamos tik tada, kai uklausy eilé tampa ilga. Sis automatinis mastelio
keitimas leidzia uztikrinti zemg atsako vélinimo laikg ir auksta naSuma, nepriklausomai nuo uzduociy

apimties. [88]

2 pav. matomas GAE platformos architektiiros veikimo principas, iliustruojantis pagrindines
sistemos dalis (buvo aptartos anksciau) ir jy sgveikas. Vartotojy uzklausos patenka j sistemg i$ jvairiy
jrenginiy (kompiuteriy, Android ar i0S jrenginiy), kur jos pirmiausia yra nukreipiamos j Google Load
Balancer — apkrovos balansavimo mechanizma. Sis balansavimo sluoksnis paskirsto uzklausas tarp
skirtingy App Engine front-end instancijy, uztikrindamas, kad sistemos apkrova biity tolygiai
paskirstyta .App Engine front-end dalis apdoroja vartotojy uzklausas, daznai naudodamasi
Memcache, kad greitai pateikty atsakymus i$ talpyklos. Jei uzklausos reikalauja ilgo apdorojimo
laiko, jos perduodamos j Task Queues —uzduociy eile, kurioje laukiancios uzduotys véliau vykdomos
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App Engine Batch instancijose. Platforma taip pat turi duomeny saugyklos sprendimus, kurie yra
suskirstyti | stating ir dinaming saugyklas. Cloud Storage saugo statinj turinj, pavyzdziui, failus ar
kitus neredaguojamus duomenis. Dinaminiai duomenys, tokie kaip vartotojy informacija, yra
saugomi Cloud SQL arba Cloud Datastore duomeny bazése. Si duomeny bazés infrastruktiira leidZia
lengvai apdoroti tiek reliacinius, tiek nestruktiiruotus duomenis, priklausomai nuo programos
poreikiy . Sis paveikslas iliustruoja visa GAE veikimo schemg, pradedant nuo uzklausos pateikimo,

apdorojimo ir baigiant atsakymo pateikimu vartotojui.
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Saltinis: Borges, M., Barros, E., Maia, P. H. (2018). ,, Cloud restriction
solver: A refactoring-based approach to migrate applications to the cloud“.
Information and Software Technology, 95, 346-365. Prieiga per DOI:
10.1016/j.infsof.2017.11.014

2 pav. Google App Engine architektiira
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5 PRIEDAS
GAE aplinky palyginimas

Kaip matyti i§ lentelés (zr. Lentelé 1), standartiné aplinka yra tinkamesné mazesniems
projektams, kuriuose uztenka i$ anksto nustatyty kalby versijy. PrieSingai, lankscioji aplinka suteikia
daugiau galimybiy, ypac kai reikia naudoti nestandartines kalbas arba pritaikyti programos aplinka

su Docker atvaizdais, todél ji yra labiau tinkama didesniems ir sudétingesniems projektams.

Lentelé 1
Aplinky palyginimas
Funkcija Standartiné aplinka Lanks¢ioji aplinka
Palaikomos kalbos Go, Java, Node.js, PHP, | Go, Java, Node.js, PHP,
Python, Ruby Python, Ruby, .NET, Kkitos

kalbos naudojant Docker

Docker palaikymas Ne Taip

Kalby versijos Fiksuotos versijos Lankstesnis versijy
pasirinkimas

Saltinis: sudaryta autoriaus remiantis: [26] [27] [28] [113] [29] [30] [114] [31] [106] [107] [108] [109] [110] [111]

Be to, verta atkreipti démesj ] 2018 metais publikuota Zheng Li ir Xue Guo tyrima, kuriame
buvo analizuojama, kaip skirtingos GAE vykdymo aplinkos ir jy geografinis iSsidéstymas daro jtaka
aplikacijy veikimo naSumui. Eksperimentai buvo vykdomi naudojant GAE standarting aplinka, kuri
sitilo nemokamas kvotas ir leidZia iSsamiai iSnagrinéti naSumo skirtumus tarp skirtingy vykdymo

aplinky ir regiony. [12]

Tyrime naudota DoKnowMe metodika, Kuri struktiiruotai analizuoja vykdymo aplinky
na$umg pradedant reikalavimy identifikavimu ir baigiant ivady formulavimu. Si metodologija buvo
pasirinkta dél geb¢jimo strukturiSkai ir tvirtai jvertinti skirtingy vykdymo aplinky nasuma.
Eksperimenty metu buvo naudojamas Fibonacci skaifiy generavimas, tiek rekursiniu, tiek
nerekursiniu biidu, siekiant iSmatuoti vykdymo laikg milisekundémis ir palyginti skirtingy aplinky
nasumg. Eksperimentuose buvo analizuojamos $ios aplinkos: Java (7 versija), Java (8 versija),
Python (2.7 versija), Go (1.8 versija), PHP (5.5 versija). [12]

Lentelé 2 atspindi vykdymo aplinky palyginimg atliekant rekursyvius string sujungimus.
Lenteléje nurodyta, kiek vidutiniskai uztrunka atlikti 35-3 Fibonacci string sujungima ir koks yra

kiekvienos aplinkos atminties perpildymo indeksas [12]:
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Lentelé 2
Vykdymo aplinky palyginimas GAE standartinéje aplinkoje (rekursyvus String sujungimas)

. e . Atminties perpildymo
Vykdymo aplinka Vidutinis delsos laikas (35-as) indeksas
Java 7 1479.0 ms 37-as
Java 8 990.4 ms 37-as
Python 8833.7 ms 40-as
Go 805.5 ms 44-as
PHP 10058.1 ms 45-as

Saltinis: sudaryta autoriaus remiantis [12].

Analizé atskleid¢, kad vykdymo aplinkos ne tik skiriasi pagal vykdymo laika, bet ir pagal atminties
efektyvuma. Pavyzdziui, Go aplinka rodé geriausig nasuma pagal vykdymo laikg (805,5 ms) ir
didziausig atminties perpildymo indeksg (44). Tai rodo geriausig balansg tarp skai¢iavimo greicio ir
atminties valdymo. Tuo tarpu PHP aplinka uzfiksavo prasciausius rezultatus, pasiekdama ilgiausia
vykdymo laikg (10058,1 ms) ir auks$¢iausig atminties perpildymo indeksg (45), 0 tai rodo, kad ji néra
tinkama skai¢iavimo intensyvioms uzduotims. Siame tyrime taip pat atskleista, kad skirtingy GAE
regiony nasumas taip pat yra nevienodas. Pavyzdziui, piety Amerikos regionas (southamerica-east1)
ir JAV centrinis regionas (us-centrall) pasizyméjo zZymiai prastesniu naSumu nei Kiti regionai (1
pav.). Tai leidzia manyti, kad Siuose regionuose yra naudojama maziau efektyvi infrastrukttra, dél
kurios Siy regiony veikimo nasumas yra zymiai prastesni. D¢l to Sie regionai gali biiti netinkami

sistemoms, kurios reikalauja auksto spartos. [12]
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Saltinis: [121.
1 pav. Nasumo lyginimas tarp Java 8 vykdymo aplinky,

skai¢iuojant rekursyviai 45-aji ilgojo tipo Fibonacci skaiciy 11
skirtinguose regionuose (klaidy juostos rodo standartinius nuokrypius)
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Remiantis tyrimo rezultatais, galima suformuluoti rekomendacijas dél vykdymo aplinkos
pasirinkimo. Go aplinka yra rekomenduojama projektams, kuriuose reikalingas optimalus
balansavimas tarp greito vykdymo ir efektyvios atminties alokacijos. Java 8 taip pat pasirodé kaip
tinkamas pasirinkimas ypac resursy reikalaujan¢ioms uzduotims, taciau norint iSvengti atminties
perpildymo problemy, gali prireikti optimizuoti aplinkos kintamuosius. Tuo tarpu PHP vykdymo
aplinka néra tinkama intensyvioms skai¢iavimo uzduotims, tod¢l jos naudojimag vertéty riboti
projektuose, kuriuose pagrindinis démesys skiriamas ne skai¢iavimo efektyvumui, o naudoti kitoms
funkcijoms, pvz., Ziniatinklio svetainiy kiirimui. Kalbant apie regiony pasirinkimg, Europos ir Azijos
regionai pasizyméjo aukstesniu naSumu, todél svarbu apsvarstyti Siy regiony naudojima, ypac kai

kalbama apie sistemas, kurioms reikia greito atsako laiko ir efektyvaus istekliy naudojimo. [12]

Toliau pateiktoje lenteléje (zr. Lentelé 3) lyginami infrastruktiiros valdymo aspektai GAE
standartinéje ir lanksciojoje aplinkose. Sie skirtumai turi didele reik§me projektuojant sistemas, ypaé

kai reikia pasirinkti tarp didesnés kontrolés arba automatizuoto valdymo.

Lentelé 3
Infrastruktiiros skirtumai
Funkcija Standartiné aplinka Lankscioji aplinka
Serverio prieiga Ne, smélio dézés aplinka Taip, prieiga per SSH prie
VM
Istekliy  didinimas  (angl. | Rankinis, Basic, automatinis | Rankinis, automatinis, su VM
scaling) rezervacijomis
Konteineriai Valdomi Google Pritaikomi su Docker
Atminties ir CPU dydis Fiksuotas, pagal instancijy | Lankstus, konfigliruojamas
Klases

Saltinis: sudaryta autoriaus remiantis 3altinais: [26] [27] [28] [113] [29] [30] [114] [31] [106] [107] [108] [109]
[110] [111] [105] [32].

Lentel¢je matome, kad standartiné aplinka daugiausiai démesio skiria automatizuotam
valdymui ir paprastumui, todél $i aplinka tinka tiems kiiréjams, kurie nori sumaZzinti infrastrukttros
priezitiros sudétinguma. Kita vertus, lankscioji aplinka suteikia daugiau galimybiy pritaikyti sistema
pagal specifinius poreikius, pavyzdziui, leidzia valdyti VM ir naudoti pasirinktinius Docker
konteinerius. Sie skirtumai ypaé aktualiis kiiréjams, kuriems reikia didesnio lankstumo ir kontrolés

savo projektuose.

Klaida! Nerastas nuorodos Saltinis.Lentel¢ 4 palygina saugumo ir priezZiiiros aspektus
standartinéje ir lanksciojoje aplinkose. Nors abi aplinkos uZtikrina auks$tg saugumo lygj, jos skiriasi
galimybémis valdyti OS atnaujinimus ir SSH prieiga, 0 tai gali turéti reikSmés projekto saugumo

reikalavimams.
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Lentele 4
Saugumo ir prieziliros aspektai

Funkcija Standartiné aplinka Lankscioji aplinka
OS atnaujinimai Automatiniai Galimybé valdyti oS
atnaujinimus
SSH prieiga Ne Taip, galimybé  jjungti/
i§jungti SSH
Prieiga prie faily sistemos Ribota prieiga tik j /tmp | Visa prieiga prie VM faily
aplanka sistemos

Saltinis: sudaryta autoriaus remiantis: [26] [27] [28] [113] [29] [30] [114] [31] [106] [107] [108] [109] [110] [111]

Lenteléje pateikti duomenys parodo, kad lankscioji aplinka suteikia daugiau kontrolés OS ir
SSH prieigai, o tai yra svarbu tiems, kurie nori individualiai valdyti sistemos atnaujinimus ir apsauga.
minimaliu kiiréjy jsikiSimu. Todél kiiréjai neturi riipintis saugumo atnaujinimais, ta¢iau turi maziau

galimybiy prisitaikyti prie specifiniy saugumo poreikiy.

Toliau pateikta lentelé (Lentelé 5) lygina GAE standartinés ir lanks¢iosios aplinky kainodaros
ir kvoty sistemas. Sie skirtumai yra esminiai renkantis tarp dviejy aplinky, ypa¢ atsizvelgiant j
projekto biudzetg ir reikalingy iStekliy dydj. Standartiné aplinka siiilo tam tikras nemokamas kvotas
ir ribotus fiksuotus isteklius, o lanksc¢ioji aplinka visiSkai mokama ir suteikia daugiau lankstumo

pritaikant resursus.

Lentelé 5
Kainodara ir kvotos
Funkcija Standartiné aplinka Lankscioji aplinka
Nemokama kvota Taip — 1 GB duomeny | Ne, mokama uz visus resursus
saugojimui ir eismui
Kainodaros modelis Mokama uz resursus vir§ijus | Mokama uz naudojamus
kvotas CPU, atminties ir Kitus
resursus  be  nemokamos
kvotos
Resursy valdymo kastai Mazesni, dél riboto resursy | Didesni, dél  lankstesniy
naudojimo resursy poreikiy

Saltinis: sudaryta autoriaus remiantis: [26] [27] [28] [113] [29] [30] [114] [31] [106] [107] [108] [109] [110] [111]

IS lentelés matyti, kad standartiné¢ aplinka sitilo ekonomiSkesnj sprendimg maZesniems
projektams, ypaé¢ tiems, kurie gali pasinaudoti nemokamomis kvotomis. Si aplinka yra tinkama
projektams, kuriuose nereikia dideliy iStekliy, ir kai svarbu iSlaikyti mazus kastus. PrieSingai,
lankscioji aplinka suteikia daugiau galimybiy pritaikyti resursy naudojimg pagal projekto poreikius,

taciau ji yra visiSkai mokama ir skirta projektams, kurie reikalauja daugiau istekliy ir kontrolés. Tai
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reiSkia, kad didesni projektai gali patirti didesnes iSlaidas, taCiau Sios iSlaidos yra labiau

prognozuojamos dé¢l lankstesniy resursy valdymo galimybiy.

Atlikta GAE aplinky analizé leidzia padaryti kelias esmines iS§vadas. Pirma, Standartiné
aplinka yra optimali mazesniems projektams, kuriems nereikia didelés lankstumo ar kontrolés
infrastruktiirai. Jos privalumas slypi paprastume ir automatizuotoje infrastrukttros priezitroje, 0 tai
leidzia kiiréjams sutelkti démes;j tik j programingés jrangos kiirimg, nereikSmingai riipinantis valdymu.
Si aplinka ypa¢ tinkama maZo masto projektams arba tiems, kurie nori pasinaudoti nemokamomis

kvotomis ir iSvengti dideliy iSlaidy.

Antra, lanks¢ioji aplinka labiau tinka didesniems ir sudétingesniems projektams, kuriems
reikia didesnés kontrolés ir pritaikomumo. Lankstesnés Docker technologijos, galimybé naudotis
SSH prieiga ir pilna virtualios masinos kontrolé¢ suteikia galimybe pritaikyti aplinka pagal
individualius projekto poreikius. Be to, $i aplinka yra naudinga tais atvejais, kai reikia naudoti jvairias

programavimo kalbas ir palaikyti nestandartines kalby versijas.

Todél pasirinkimas tarp $iy dviejy aplinky turéty buti grindziamas ne tik dabartiniais projekto
poreikiais, bet ir ilgalaike plétros perspektyva. Mazesniems, ekonomiskai efektyviems projektams
rekomenduojama standartiné aplinka, tuo tarpu projektams, kuriems reikia lankstumo, didesnés

kontrolés ir specialiy konfigiiracijy, lanks¢ioji aplinka yra optimalus pasirinkimas.
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6 PRIEDAS

Saugos sprendimai naudojant GAE

Atlikta Saltiniy analizé parodé, jog GAE aplinkg galima pritaikyti spresti tokioms saugumo
problemoms kaip data stomping. Data stomping — tai situacija, kai kelios uzklausos vienu metu bando
modifikuoti tg pati duomeny objekta, dél ko vieno proceso atlikti pakeitimai gali biiti nety¢ia perrasyti
kito proceso pakeitimais. Siekdama spresti $ig problemg, Khan Academy sukiiré modulius
db_hooks.py ir txn_safety.py, kurie leidZia stebéti ir registruoti GET ir PUT operacijas, uztikrinant,
kad duomeny modifikavimo procesai biity vykdomi saugiai ir nuosekliai. Sie moduliai padeda aptikti

galimas klaidas realiuoju laiku ir apsaugo nuo duomeny praradimo bei saugumo pazeidimy. [45]

Norint, kad Sios saugumo priemonés veikty tinkamai, biitina vadovautis GET - MODIFY -
PUT modeliu, kuriame duomenys pirmiausia nuskaitomi (GET), tada modifikuojami (MODIFY) ir
tik tuomet i$saugomi (PUT). Labai svarbu, kad GET bty atlickamas transakcijos ar uzrakto ribose,
kitaip gali jvykti data stomping. Dazna klaida — GET vykdymas uz transakcijos riby, 0 tai kelia rizikg

duomeny nesuderinamumui. [45]

Db_hooks.py modulis veikia kaip hook sistema, leidZianti registruoti GET ir PUT operacijas
bei uzfiksuoti nesuderinamas operacijas, kai jos vykdomos uz transakcijos ar uzrakto riby. Si sistema
padeda uzkirsti kelig data stomping rizikai, kai kelios uzklausos vienu metu bando modifikuoti tg patj

duomeny objektg. [45]

Txn_safety.py modulis sukurtas aptikti ir jspéti apie saugumo pazeidimus, kai GET-MODIFY-
PUT operacijos atliekamos neapsaugotai. Sis modulis naudoja specialius dekoratorius, kurie nurodo,
kaip konkretlis duomeny modeliai turi buti apsaugoti. Pavyzdziui, @written_in_transaction_model()
dekoratorius nurodo, kad GET-MODIFY-PUT operacijos turi biiti vykdomos tik transakcijos ribose,
0 @written_with_user_lock_model() leidzia uZrakinti konkre¢ig naudotojo sesijg, ribojant prieiga

prie duomeny objekty tik vienai uzklausai vienu metu. [45]

Sie moduliai ne tik padeda realiuoju laiku aptikti galimas klaidas, bet ir automatiskai
generuoja klaidos praneSimus su iSsamia atsekamumo informacija. Pavyzdziui, jei GET arba PUT
operacijos atlickamos neapsaugotai, sistema pateikia klaidos praneSima, leidZiant] programuotojams
tiksliai nustatyti, kur jvyko pazeidimas, ir jj iStaisyti. Tai Zymiai palengvina nesuderinamumo

Salinimo procesa ir uztikrina, kad duomeny operacijos vykty pagal nustatytas saugumo taisykles. [45]

Apibendrinant, galima teigti, kad Khan Academy sukurti db_hooks.py ir txn_safety.py

moduliai, pritaikyti GAE aplinkai, padidina sistemos patikimuma, nes suteikia galimybe realiuoju
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laiku identifikuoti nesuderinamus veiksmus ir automatisSkai generuoti klaidy praneSimus su iSsamia
atsekamumo informacija. Tokie sprendimai ne tik mazina duomeny praradimo rizika, bet ir
optimizuoja klaidy Salinimo procesa, stiprindami sistemos patikimumg ir sauguma sudétingose

aplinkose.
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7 PRIEDAS

Kombinuotas GAE programavimo sprendimas ScaL.ib sistemoje

Didé¢jant vartotojy poreikiams ir duomeny srautams, informacinéms sistemoms reikalingi
efektyviis sprendimai, leidziantys valdyti didelius duomeny kiekius, uztikrinti greita prieiga bei
auks$ta duomeny saugumo ir privatumo lygj. Vienas i§ tokiy sprendimy yra hibridinés debesijos

infrastrukttiros naudojimas, derinant debesijos paslaugy teikéjy galimybes su vietinémis sistemomis.

ScaLib yra iSpleCiama bibliotekos sistema, sukurta naudojant hibriding debesijos
infrastruktiirg, kurioje GAE integruojama su vietine (angl. self-hosted) vartotojy duomeny valdymo
sistema. Sis sprendimas leidzia optimaliai i$naudoti GAE debesijos teikiamas galimybes, kartu
uztikrinant auk$ta duomeny saugumo ir privatumo lygj, nes jautrlis vartotojy duomenys saugomi
vietinéje sistemoje. Pagrindinis i$siikis kuriant ScaLib buvo uztikrinti vartotojy duomeny privatuma;
del Sios priezasties jautris duomenys laikomi uz GAE infrastruktiiros riby, o duomeny sujungimai
atlickami kliento puséje (angl. client-side joins). Vienas esminiy ScaLib sprendimy yra jautriy
vartotojy duomeny apsauga naudojant kliento pusés sujungimus. GAE tvarko tik anoniminius
vartotojo identifikatorius ir kitus vieSai prieinamus duomenis, o tikrieji vartotojy duomenys, tokie
kaip vardai ir slaptazodziai, saugomi lokaliai, uz organizacijos uzkardos. Norédamas pasiekti Siuos
duomenis, klientas naudoja JavaScript ir AJAX technologijas, atlikdamas duomeny sujungimus
tiesiogiai kliento puséje. Tai uztikrina, kad jautrGs vartotojy duomenys niekada nebus perduoti per
GAE infrastruktiira, taip sumazinant saugumo pazeidimy rizika. Sis sprendimas leidzia efektyviai
tvarkyti duomenis naudojant kliento pusés operacijas. Pavyzdziui, kai klientas pasiekia tinklalapj,
kuriame yra vartotojo ID, JavaScript identifikuoja Siuos ID ir siun¢ia uzklausas vietinei duomeny
valdymo sistemai, kuri pateikia reikiamg informacija. Taip jautriis duomenys apdorojami tik lokaliai,

o ne per GAE infrastruktiirg. [46]

GAE suteikia jvairias funkcijas, leidziancias kurti i$pleCiamas ir efektyvias sistemas. ScaLib
iSnaudoja GAE privalumus, tokius kaip apkrovos balansavimas, Google Cloud Datastore ir
TaskQueue paslaugos. Sie funkcionalumai prisideda prie sistemos nagumo ir i$ple¢iamumo, ta¢iau
vartotojy duomeny privatumas uztikrinamas per kliento pusés sujungimus ir vietinj duomeny
saugojimg. GAE integruotas apkrovos balansavimas yra esminé ScaLib sistemos dalis. Apkrovos
balansavimas leidZia automatiSkai paskirstyti uzklausas tarp serveriy, uztikrinant efektyvy sistemos
veikima net esant dideléms apkrovoms. Si paslauga svarbi siekiant uztikrinti, kad vartotojy uzklausos
bty apdorojamos greitai ir be trikdziy. Be to, GAE sitilo patikimg apsauga nuo DDoS ataky, nes
uzklausos paskirstomos per kelis serverius, taip sumazinant vieno serverio perkrovimo rizikg ir

didinant sistemos stabilumg. ScaLib naudoja GAE Google Cloud Datastore, kuris uztikrina duomeny
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saugojimg ir efektyvy uzklausy vykdyma. Datastore sitilo entity group koncepta, leidziantj efektyviai
organizuoti duomenis, kurie logiskai priklauso vienai grupei. Kiekvienas ScalLib vartotojas turi savo
entity group, kurioje saugomi jo rezervuoti ir paskolinti knygy egzemplioriai. Nors entity group
leidzia greitai ir efektyviai atlikti skaitymo ir raSymo operacijas, sistema turi tam tikry apribojimy.
Pavyzdziui, vienam vartotojui galima atlikti tik vieng raSymo operacijg per sekund¢, o duomeny
kiekis entity group ribojamas mazdaug 1 MB dydziu. Nepaisant §iy apribojimy, Sis sprendimas

padeda uztikrinti sistemos efektyvuma ir iSpleCiamuma. [46]

GAE taip pat sitilo Blobstore — saugojimo paslauga, skirtg binariniy faily, tokiy kaip vaizdai,
valdymui. ScaLib sistema naudoja Blobstore knygy virSeliy ir autoriy nuotrauky saugojimui. Jkeliant
vaizdus | sistema, jie saugomi Blobstore, o jy URL generuojamas naudojant Google Image Service.
Si paslauga leidzia keisti vaizdy dydj pagal vartotojo poreikius, pateikiant tiek miniatiiiras, tiek pilnos
raiSkos vaizdus. GAE TaskQueue paslauga ScaLib sistemoje naudojama laikui jautriy operacijy, tokiy
kaip knygy rezervacijy galiojimo valdymas, jgyvendinimui. Kiekvieng karta, kai vartotojas
rezervuoja knyga, TaskQueue sukuria uzduotj, kuri vykdoma rezervacijos galiojimo pabaigoje. Jei
rezervacija baigiasi ir knyga néra atSaukta, uzduotis automatiskai pagalina rezervacija i3 sistemos. Sis
sprendimas uztikrina, kad ScaLib sistema nepriklausyty nuo vartotojy veiksmy ir galéty automatiskai
tvarkyti pasibaigusias rezervacijas. TaskQueue taip pat naudoja ETA (angl. Estimated Time of
Arrival) funkcija, leidzian¢ig uzduotj vykdyti tiksliai numatytu laiku. Tai uztikrina, kad kiekviena

uzduotis bty vykdoma laiku ir nesukelty papildomos sistemos apkrovos. [46]

ScaLib programavimo sprendimuose naudojamas duomeny dublikavimas (angl. duplicity)
siekiant sumazinti uzklausy vykdymo laikg. Uzuot kiekvieng kartg atlikus kelias uzklausas (angl.
fetch operations) norint gauti knygy autoriy duomenis ir susijusiy knygy sarasus, ScaLib dubliuoja
reikalingg informacijg autoriy jraSuose. Tai leidZia iSvengti uzklausy vélavimo ir pagerina sistemos
nasuma. Nors duomeny dublikavimas paprastai vengiamas tradicinése SQL duomeny bazése, NoSQL
architektiirose, tokiose kaip Google Cloud Datastore, tai laikoma efektyviu budu optimizuoti

duomeny prieigg. [46]

Apibendrinant, ScaLib sistemos programavimo sprendimas, paremtas GAE, leidzia efektyviai
sujungti debesijos teikiamas galimybes su vietiniu duomeny valdymu. GAE uZtikrina automatinj
apkrovos balansavima, efektyvy duomeny saugojima per Google Cloud Datastore bei laikui jautriy
uzduocéiy valdyma per TaskQueue. Kartu su vietinés sistemos sprendimais ir kliento pusés
sujungimais, $is sprendimas suteikia auks$tg nasumg, duomeny saugumag ir sistemos iSple¢iamuma,

atitinkantj Siuolaikinius vartotojy poreikius ir duomeny srauty apimtis.
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8 PRIEDAS

Svetainiy specifikacija

Projektas: internetiné naujieny agregatoriaus svetainé.

Projektuojamas objektas: internetiné naujieny agregatoriaus svetainé, skirta atlikti

eksperimentinj tyrimg, naudojant Memcached technologija ir papildomus saugumo mechanizmus.

Projektuojamo objekto paskirtis: jvertinti duomeny tvarkymo nasuma, lyginant kontrolines

ir eksperimentines aplikacijy versijas.

1. Bendra svetainiy specifikacija:
1.1. Pagrindinis svetainiy funkcionalumas:
1.1.1. Naujieny atvaizdavimas;
1.1.1.1. Svetain¢ atvaizduoja naujienas, gaunamas i§ RSS srauto.
1.1.1.1.1. Naujieny elementai:
111111, Naujienos pavadinima;
1.11.1.1.2. Naujienos santraukg (trumpg apraSyma);
1.11.1.13. Publikavimo data,
1.11.1.14. Nuoroda i pilng naujieng;
1.1.1115. Paveikslélj, jei jis yra prieinamas RSS sraute.
1.1.2. Naujieny talpinimas j Memcached:
1.1.2.1. Svetainé talpina naujienas | Memcached trumpalaikiam saugojimui.
1.1.2.2. Talpyklos galiojimo laikas nustatytas 300 sekundziy (5 minutéms).
1.1.2.3. Jei duomenys yra Memcached, jie atvaizduojami i$ talpyklos.
1.1.2.4. Jei duomeny néra Memcached, jie gaunami i§ RSS srauto ir iSkart
iSsaugomi talpykloje.
1.1.3. Slapty duomeny valdymas:
1.1.3.1. Memcached serverio IP adresas gaunamas i§ Google Cloud Secret
Manager.
2. Specifikacija aplikacijy versijoms
2.1. Control-app (kontroliné versija, naudojanti Memcached be papildomy saugumo
mechanizmy. Si versija neturi vartotojy autentifikacijos funkcionalumo.):
2.1.1. Funkcionalumas:

2.1.1.1. Pagrindinis svetainiy funkcionalumas (pateikta 1 punkte).
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2.1.2. Vartotojo specifikacija::
2.1.2.1. Visi vartotojai gali perziiiréti naujienas.
2.2. Control-app-v2 (kontroliné versija, naudojanti Memcached, jgyvendinanti simuliuotg
vartotojy autentifikacijos procesg be realaus autentifikacijos mechanizmo):
2.2.1. Funkcionalumas:
2.2.1.1. Pagrindinis svetainiy funkcionalumas (pateikta 1 punkte);
2.2.1.2. Simuliuotas registracijos procesas:
2.2.1.2.1. Sistema nurodo pateikti el. pasto adresg, slaptazodj ir prisijungimo varda.
2.2.12.1.1. Sistema tikrina, ar el. pastas turi ,,@ simbol;.
2.2.1.2.1.1.1. Jei el. pastas neturi ,,@“ simbolio, rodomas klaidos
praneSimas;
2.2.1.2.1.1.2. Jei el. pastas turi ,,@" simbolj, sistema nukreipia vartotoja

prisijungimo langa;

22.1.21.1.21. Rodomas  praneSimas  apie  sékmingg
registracija;
2.2.1.3. Simuliuotas prisijungimo procesas;

2.2.1.3.1. Sistema nurodo pateikti el. pasto adresg ir slaptazod;.

2.2.1.3.1.1. Sistema nukreipia vartotoja |} pagrindinj langg su
naujienomis:
2.2.13.1.1.1. Prisijungusiam vartotojui rodoma personalizuota Zinuté

(pvz., ,,Sveiki, Simuliuotas Vartotojas!*).
2.2.14. Simuliuotas atsijungimo procesas.
2.2.1.41. Sistema nukreipia vartotoja ] pagrindinj puslapj, neberodoma
personalizuota Zinuté.
2.2.2. Vartotojo specifikacija:
2.2.2.1. Visi vartotojai gali perzitiréti naujienas.
2.2.2.2. Registracija:
2.2.2.2.1. Vartotojas pateikia el. pasto adresa, slaptazod; ir prisijungimo varda.
2.2.2.2.1.1. Vartotojas pateikia el. pasto adresg be ,,@" simbolio ir mato
klaidos praneSima;
2.2.2.2.1.2. Vartotojas pateikia el. pasta su ,,@“ simboliu ir yra
nukreipiamas j prisijungimo langg.
2.2.2.2.1.2.1. Vartotojas mato pranes$ima apie sékmingg registracija.
2.2.2.3. Prisijungimas:
2.2.2.3.1. Vartotojas pateikia el. pasto adresg ir slaptazod;.
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2.2.2.3.1.1.1. Vartotojas nukreipiamas j pagrindinj langg Su naujienomis.
22.23.1.111. Prisijunggs vartotojas mato personalizuota
sveikinimo Zinute;
2.2.2.3.1.1.1.2. Prisijunges vartotojas gali perzitiréti naujienas.
2.2.2.4. Atsijungimas:
2.2.2.4.1. Prisijunges vartotojas turi galimybe atsijungti nuo paskyros.
2.3. Encrypt-app (eksperimentiné versija, pritaikanti duomeny Sifravimag prie$ juos talpinant j
Memcached):
2.3.1. Funkcionalumas:
2.3.1.1. Pagrindinis svetainiy funkcionalumas (pateikta 1 punkte).
2.3.1.2. Duomeny Sifravimas:
2.3.1.2.1. Pries talpinant naujienas ] Memcached, duomenys Sifruojami naudojant
Sifravimo algoritma.
2.3.1.2.2. Istraukus duomenis i§ Memcached, jie desifruojami.
2.3.2. Vartotojo specifikacija:
2.3.2.1. Visi vartotojai gali perziiiréti naujienas.
2.3.3. Slapty duomeny valdymas:
2.3.3.1. Sifravimo raktas saugomas ir gaunamas i§ Google Cloud Secret Manager.
2.4. Firebase-auth-app (eksperimentiné versija, naudojanti Memcached, jgyvendinanti realy
vartotojy autentifikacijos procesa su autentifikacijos mechanizmu):

2.4.1. Funkcionalumas:

24.1.1. Pagrindinis svetainiy funkcionalumas (pateikta 1 punkte);
2.4.1.2. Visi vartotojai gali perzZitiréti naujienas.
2.4.1.3. Registracijos procesas:

2.4.1.3.1. Sistema nurodo pateikti el. pasto adresg, slaptazodj ir prisijungimo varda.

24.1.3.1.1. Sistema tikrina, ar el. pastas turi el. paStui biidingg struktiira:

2.4.1.3.1.1.1. Jei el. pastas pateiktas blogos struktiiros, rodomas klaidos
pranesimas;

24.13.1.2. Sistema tikrina, ar slaptazodis yra sudarytas i§ 6 simboliy:

24.1.3.1.2.1. Jei pateiktas slaptaZodis neturi 6 simboliy, rodomas klaidos
praneSimas;

24.13.1.3. Jei sistema neaptinka klaidy pateiktuose duomenyse,

autentifikacijos mechanizmas duomeny bazéje tikrina, ar néra

registruoto vartotojo su pateiktu el. pasto adresu.
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2.4.1.3.1.3.1. Duomeny bazéje jau yra registruotas vartotojas su pateiktu
el. paSto adresu:
24.13.13.1.1. Sistema grazina klaidos pranesima.
24.1.3.1.3.2. Duomeny bazéje néra registruoto vartotojo su pateiktu el.
pasto adresu.
24.13.1.3.2.1. I duomeny bazg jraSomas vartotojo pateiktas el

pasto adresas ir Sifruotas slaptazodis;

2.4.1.3.1.3.2.2. Sistema nukreipia vartotoja j prisijungimo
langa;
24.1.3.1.3.2.2.1. Rodomas  praneSimas  apie  sé¢kmingg
registracija;
2.4.1.4. Prisijungimo procesas;

2.4.1.4.1. Sistema nurodo pateikti pateikia el. pasto adresg ir slaptazodi.
24.1.4.1.1. Autentifikacijos mechanizmas tikrina ar pateikti duomenys
sutampa su duomeny bazéje patalpintais duomenimis.
24.14.1.1.1. Pateikti duomenys sutampa su duomeny bazéje patalpintais
duomenimis:
24.1.411.1.1. Sistema nukreipia vartotoja j pagrindinj langa
su naujienomis:
24141.111.1. Sistema vartotojui rodo personalizuotg Zinutg
(pvz., ,,Sveiki, [vardas]!*).
24.1.4.1.1.2. Pateikti duomenys nesutampa su duomeny bazéje
patalpintais duomenimis:
24141.1.21. Sistema rodo klaidos pranesima.
2.4.15. Atsijungimo procesas.
24.15.1. Sistema nukreipia vartotoja ] pagrindinj puslapj, neberodoma
personalizuota Zinuté.

2.4.2. Vartotojo specifikacija:

24.2.1. Visi vartotojai gali perziiiréti naujienas.
2.4.2.2. Registracija:
2.4.2.2.1. Vartotojas pateikia el. pasto adresa, slaptazodj ir prisijungimo varda.
24.2.2.1.1. Vartotojas pateikia el. pasto adresg be el. paStui budingos
struktiiros

24.2.2.1.1.1. Vartotojas mato klaidos pranesima;

24.2.2.1.2. Vartotojas pateikia slaptazod; su maZiau nei 6 simboliais;
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2.4.2.2.1.2.1. Vartotojas mato klaidos pranesima;
2.4.2.2.1.3. Vartotojas pateikia unikaly el. pasto adresg su el. paStui
budinga struktira, slaptazodj su daugiau nei 6 simboliais:

24.2.2.13.1. Vartotojas nukreipiamas ] prisijjungimo langg su

naujienomis;
24.2.2.13.1.1. Vartotojas mato praneS§ima, jog registracija yra
s¢kminga.
2.4.2.3. Prisijungimas:
2.4.2.3.1. Vartotojas pateikia duomeny bazéje registruotus el. pasto adresg ir
slaptazodj.
24.23.1.1.1. Vartotojas nukreipiamas j pagrindinj langg su naujienomis.
242311.1.1. Prisijunges vartotojas mato personalizuotg
sveikinimo zinute (pvz., ,,Sveiki, [vardas]!*).
24.231.1.1.2. Prisijunges vartotojas gali perzitiréti naujienas.

2.4.2.3.2. Vartotojas pateikia duomeny bazé¢je neregistruotus el. pasto adresa ir
slaptazod;.
24.2.3.2.1. Vartotojas mato klaidos pranesimg.
24.2.4. Atsijungimas:
2.4.2.4.1. Prisijunges vartotojas turi galimybe atsijungti nuo paskyros.
2.4.2.4.1.1. Vartotojas yra nukreipiamas j pagrindinj puslapj, nebemato
personalizuotos Zinutés.
2.4.3. Slapty duomeny valdymas:

2.4.3.1. Autentifikacijos raktai gaunami i§ Google Cloud Secret Manager.
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9 PRIEDAS

Svetainiy langy $ablonai

E=RoE "X

Svetaines pavadinimas

Pasisvelinimas

Muotrauk-a Muctraula
Pavadnimas Pavadinimas
Bantraula Santraula
Myghulas | straipsn| Myqghul-as | straipsn|
Naujienos pashelbimo data ir |... Maujienos paslelbimo data ir |...
Muctraula MNuotraula
|Pavadinimas ' Pavadinimas
Sanfraula Santraula
Myqgtul-as | straipsn| £ >
Naujienos paslelbimo data i |... Naujienos paslebimo data i L.,

Copyright

Saltinis: sudaryta autoriaus.

1 pav. Kontrolinés aplikacijos be Sifravimo ir eksperimentinés aplikacijos su Sifravimu
pagrindinio lango Sablonas
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Svetainés pavadinimas

Pasisveiinimas

Muotraula

Pavadnimas
Santraula

Myghulas | straipsn|

Naujienos paslelbimo data ir ...

Muotraula

Pavadinimas
Santraula

Mygtubas j straipsn)

Maujienos paslelbimo data ir |...

Copyright

Prisijungti Registru...

Pradeti

Nuotrauka

Pavadinimas
Santraula

Mygtul:as | straipsn]

Naujienos paskelbimo data ir |...

Nuotraula

Pavadinimas
Santraula

Myghulas | straipsnj

MNaujienos paslkelbimo data r I...

Saltinis: sudaryta autoriaus.

Svetaineés pavadinimas

Registracija
Vardas
Taxt

El. padtas

Text

SlaptaZodis

Text

Registru...

Copyright

2 pav. Kontrolinés aplikacijos be autentifikacijos mechanizmo ir eksperimentinés
aplikacijos su autentifikacijos mechanizmu pagrindinio lango Sablonas

f= ) |

Saltinis: sudaryta autoriaus.

3 pav. Kontrolinés aplikacijos be autentifikacijos mechanizmo ir eksperimentinés
aplikacijos su autentifikacijos mechanizmu registracijos lango Sablonas
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E=EEE "

Svetaings pavadinimas

Prisijungimas

El. pagtas

Taxt
SlaptaZodis

Text

Prisijungti

Copyright

Saltinis: sudaryta autoriaus.

4 pav. Kontrolinés aplikacijos be autentifikacijos mechanizmo ir
eksperimentinés aplikacijos su autentifikacijos mechanizmu prisijungimo lango

Sablonas
i
F=ECT "X
Svetaings pavadinimas Atsijungti
Personalizuotas pasisvelinimas
huotraula MNuotraula
[Pavadinimas Pavadinimas
Santraula Sanfrauka
Mygtubas j straipsnj Myqgtukas | straipsn|
Naujienos pashelbime data ir |... Maujienos pashelbimo dats i |,
Nuotraula MNuctraula
Pavadinimas Favadinimas
Santraula Santraula
Myatulas | straipsnj A >
Naujienos paskelbimo data i ... Naujienos paskebimo data ir I...
Copyright

Saltinis: sudaryta autoriaus.

5 pav. Kontrolinés aplikacijos be autentifikacijos mechanizmo ir eksperimentinés
aplikacijos su autentifikacijos mechanizmu pagrindinio lango (po prisijungimo) $ablonas
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10 PRIEDAS
Svetainiy UML diagramos

Kontroling svetainé be Sifravimo ir eksperimentiné svetainé su
Sifravimu

@arytj naujiena

originaliame
tinklalapyje

i \-_ i §

¢ Perziiiréti naujienas

Vartotojas

Saltinis: sudaryta autoriaus.

1 pav. Kontrolinés svetainés be Sifravimo ir eksperimentinés svetainés su Sifravimu panaudos
atvejy diagrama

Kontroliné svetainé be autentifikacijos mechanizmo ir
svetainé su autentifikacijos mechanizmu

Vartotojo profilio
sukurimas

Perzidreéti
naujienas su
personalizuotu
pasisveikinimu

Vartotojas

Atidaryti naujiena originaliame
tinklalapyje

Saltinis: sudaryta autoriaus.

2 pav. Kontrolinés svetainés be autentifikacijos mechanizmo ir eksperimentinés
svetainés su autentifikacijos mechanizmu panaudos atvejy diagrama
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Svetainé be Fernet sifravimo

Narsyklé Ziniatinklio sistema Flask Secret manager Memcached
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Saltinis: sudaryta autoriaus.

3 pav. Svetainés be Sifravimo veiklos diagrama
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Saltinis: sudaryta autoriaus.

grazina i
HTML sablona

4 pav. Svetainés su Sifravimu veiklos diagrama
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§ naujienas
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Saltinis: sudaryta autoriaus.

5 pav. Svetainés be autentifikacijos mechanizmo veiklos diagrama

‘r slaptas raktas
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Fvetaing su atertifikacija
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Saltinis: sudaryta autoriaus.

6 pav. Svetainés su autentifikacijos mechanizmu veiklos diagrama
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Kompiuteris
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Saltinis: sudaryta autoriaus.

7 pav. Svetainiy (kontroliné be Sifravimo, eksperimentiné su Sifravimu, kontroliné be

Delfi

«components =]
RSS serveris

autentifikacijos) diegimo diagrama
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Saltinis: sudaryta autoriaus.

8 pav. Svetainés su Firebase autentifikacijos mechanizmu diegimo diagrama
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11 PRIEDAS

Technologiju ir saugos sprendimy apzvalga

Visos programy versijos naudoja vienodas technologijas:

» Programavimo kalba: Python 3.9;
» Debesy kompiuterijos platforma: GCP;
o Memorystore duomeny talpykla;
= Tipas: Memcached;
= Regionas: us-centrall;
»  Mazgy (angl. nodes) skaicius: 1;
= Atmintis per mazgg: 1 GB;
= Procesoriaus branduoliai per mazga: 1 vCPU;
= Memcached versija: 1.6.15;
o Kiti GCP komponentai:
= Secret Manager (slapty duomeny saugojimui);
= Logs Explorer (zurnaly (angl. logs) stebéjimui ir analizei);
o PaaS: GAE;
= Aplinka: standartiné aplinka;
= Regionas: us-centrall,;

 Ziniatinklio karkasas: Flask;

Eksperimentiniy versijy specifinés technologijos:

o Autentifikacijai:
= Firebase (papildoma GCP paslauga);
e Planas: Spark (nemokamas, skirtas nedideliems projektams);
e Autentifikacija: Firebase Authentication;
o Duomeny Sifravimui:

= Cryptography biblioteka (Fernet);

Tiriamyjy aplikacijy versijos (kontrolinés ir eksperimentinés) pasizymi identiska pagrindine
logika, i8skyrus saugos komponenty integracija. Visos aplikacijos diegiamos vienodomis salygomis

GAE standartinéje aplinkoje, dalijasi tuo pa¢iu Memcached egzemplioriumi.
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Eksperimentiniame tyrime buvo pasirinkta naudoti GAE standarting aplinkg, siekiant
sumazinti tyrimo iSlaidas. GAE suteikia nemokamg 90 dieny bandomaji laikotarpj su 270 € kreditu,
kuris leido efektyviai paskirstyti biudzeta. Papildomai, norint praturtinti tyrimo infrastruktiirg, buvo
pasirinktas valdomas Memcached sprendimas, kurio kaina, pasirinkus maziausius parametrus, siekia

37,71 € per ménes]. Paskaiciuota, kad gauty 1éSy pakaks iki tyrimo jgyvendinti.

Fernet buvo pasirinktas d¢l jo paprasto jgyvendinimo ir aukSto saugumo lygio. Jis uztikrina
konfidencialuma, vientisuma ir autentifikacija, garantuojant, kad duomenys negali buiti modifikuoti
ar perskaityti be rakto. Naudodamas 128 bity rakta ir inicializavimo vektoriy (IV), Fernet apsaugo
duomenis nuo pakartotinio Sifravimo identisky rezultaty. Be to, tai yra Python Cryptography
bibliotekos dalis, kuri yra gerai dokumentuota ir pladiai pritaikoma. [89] Sios savybés uztikrina

sklandZig integracija | projekta ir efektyvy Sifravima.

Firebase Authentication buvo pasirinktas dél jo universalumo ir paprastos integracijos su
GAE. Sis sprendimas palaiko jvairius autentifikavimo badus, jskaitant slaptazodzius ir federuota
prisijungimg su Google, Facebook, Twitter, o tai leidzia lengvai pritaikyti sistemg augancioms
vartotojy bazéms. Be to, Firebase Authentication yra lengviausias biidas nustatyti vartotojy
autentifikacija GAE programoms, nes jis sumazina diegimo laikg ir papildomas iSlaidas. [43] Jo

patikimumas ir geb&jimas apdoroti didelius srautus daro ji idealiu sprendimu Siam tyrimui.
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12 PRIEDAS

Eksperimento apkrovy modeliavimas ir vartotojai

Eksperimento metu, testuojant aplikacijg be realaus autentifikacijos mechanizmo ir aplikacija
su realiu autentifikacijos mechanizmu, buvo pasirinktas specifinis apkrovy ir vartotojy elgsenos
modeliavimas, siekiant imituoti realias naudojimo sglygas ir iSanalizuoti svarbiausius autentifikacijos
sprendimo poveikio aspektus. Apkrovos pasiskirstymas procentais uztikrino, kad testavimo scenarijai

apimty visus reikSmingus vartotojy veiksmus ir atspindéty realy sistemos naudojima.

Didzioji dalis apkrovos (76,93%) buvo skirta prisijungimui ir pagrindinio puslapio perzitirai,
nes Sie veiksmai sudaro pagrinding vartotojy elgseng elektroninése sistemose. Likusi apkrovos dalis
buvo paskirstyta registracijai (15,38%) ir atsijungimui (7,69%), kurie atspindi maziau daznus, ta¢iau

autentifikacijos mechanizmy testavimui svarbius veiksmus.

Modeliuojama, kad tik 20% vartotojy yra nauji ir gali atlikti registracijos procesa, taciau
registracija sudaro 15,38% visos apkrovos. Tai uztikrina, kad registracija biity jvertinta kaip svarbi
funkcija, taiau ne dominuojanti, nes dauguma svetainés lankytojy jau turi paskyra arba narSo
neprisijunge. Didziausia veiksmy dalis buvo skirta prisijungimui (30,77%), nes tai pagrindinis
autentifikacijos proceso elementas. Autentifikuoti vartotojai daznai prisijungia prie savo paskyry tam,
kad pasiekty asmeninius duomenis ar naudoty papildomas funkcijas. Prieigai prie pagrindinio
puslapio buvo skirta 46,16%. Si dalis buvo padalyta po lygiai tarp prisijungusiy ir neprisijungusiy
vartotojy (23,08% kiekvienai grupei). Tai atspindi realias elgesio tendencijas, kai reikSminga dalis
vartotojy narSo be autentifikacijos, o prisijunge vartotojai daznai lanko pagrindinj puslapj ar
susijusius skyrius. Modeliuojama, kad tik nedidelé vartotojy dalis (7,69%) aktyviai atlieka
atsijungimo veiksma, nes dauguma vartotojy uzdaro narSykle arba palieka svetaing neatlike

atsijungimo proceso.

Testavimui buvo naudojamas automatiskai sugeneruotas JSON failas test_users.json, kuriame
saugoma 2000 vartotojy prisijungimo informacija. Sis failas buvo sukurtas siekiant uztikrinti
autentifikuoty vartotojy veiksmy modeliavima bei supaprastinti autentifikacijos procesa. Naudojant
§j failg, vartotojai buvo automatiSskai registruojami Firebase Authentication platformoje, o tai

palengvino autentifikacijos mechanizmy integracijg ir leido tiksliai jvertinti jy veikimo efektyvuma.
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13 PRIEDAS

Tyrimo metrikos

Locust matavimo metrikos:

. Vidutinis atsako laikas (angl. average response time) parodo bendrg sistemos nasuma,
apskaiCiuojant visy uzklausy atsako laiky vidurkj. Vidutinis atsako laikas gali klaidinti,
nes neatspindi uzklausy pasiskirstymo ar krastutiniy atvejy, sukuriant neteisingg jspidj
apie sistemos nasuma. [90] [91]

. Atsako laiko mediana (angl. median response time) nurodo viduring atsako laiko reik§me,
kai pusé¢ uzklausy turi trumpesnj, o kita puse — ilgesnj atsako laikg.

. Didziausias atsako laikas (angl. max response time) nurodo ilgiausia uzfiksuotg atsako
laika, rodantj blogiausig sistemos reakcijos scenarijy.

. Uzklausos per sekunde (angl. requests/s) parodo, kiek uzklausy sistema gali apdoroti per
sekunde. Tai leidzia jvertinti sistemos pajéguma ir stabilumg esant skirtingoms
apkrovoms. [92]

. Klaidy daznis (angl. error rate) parodo procenting dalj uzklausy, kurios baigési klaidomis,
sistemos patikimumg. Aukstas klaidy daznis rodo problemas, kurios gali sumazinti
vartotojo patirtj arba netgi sukelti paslaugos nutraukima. [91]

90% atsako laikas (angl. 90th percentile response time): 90-asis procentilis nurodo, kad
90% imties verdiy yra Zemiau §ios ribos, o likusieji 10 % yra vir jos. Sis rodiklis leidzia
jvertinti daugumos vartotojy patirtj. [90]

95% atsako laikas (angl. 95th percentile response time): 95-asis procentilis nurodo, kad
95% uzklausy atsako laikas yra mazesnis uz §ig reikSme, o likusieji 5% uZtrunka ilgiau.
[90]

99% atsako laikas (angl. percentile response time): 99-asis procentilis parodo, kad 99%
uzklausy atsako laikas yra maZzesnis uz §ig reikme, o tik 1% uzklausy virsija §ig riba. Sis

rodiklis yra ypa¢ naudingas aptinkant i$skirtinius atvejus. [90]

Google Cloud Console Monitoring App Engine rodikliy metrikos:

1. Memorystore Memcached Node - talpyklos atminties naudojimas (angl. cache memory

usage) leidzia jvertinti resursy efektyvuma ir nustatyti galimus atminties trikumo ar

fragmentacijos atvejus. [93]
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10.

11.

Memorystore Memcached Node - CPU naudojimo procentas (angl. CPU usage percent).
CPU naudojimo procentas rodo procesoriaus apkrova. Aukstas CPU naudojimas gali
reiksti procesy neoptimizavima, kuris sumazina sistemos atsako greitj. [94]
,,Memorystore Memcached Node - iskeldinimy skai¢ius (angl. eviction count) nurodo, Kiek
elementy pasalinta i$ talpyklos dél atminties apribojimy. Daznas iSkeldinimas gali reiksti,
kad talpyklos dydis yra per mazas. [93]

GAE aplikacija - atminties naudojimas (angl. memory usage) rodo bendra atminties kiekj,
naudojamg aktyviy GAE aplikacijos instancijy veikimo metu. [95]

GAE aplikacija - atsakymy skaicius (angl. response count) matuoja HTTP atsakymy,
kuriuos sugeneruoja GAE aplikacija, skai¢iy per tam tikrg laikotarpj. [95]

Memorystore Memcached Node - pataikymo daznis (angl. Memorystore Memcachedd
Node - Hit Ratio) rodo, kiek uzklausy aptarnaujama i$ talpyklos, o tai maZina pagrindinés
duomeny bazés apkrova. [93]

GAE aplikacija - atsako uzdelsimas (angl. response latency) matuoja laika, per kuri GAE
aplikacija apdoroja HTTP uzklausg ir pateikia atsakyma. [95]

GAE aplikacija - gauty ir iSsiysty baity kiekis (angl. received and sent bytes) nurodo
vidutinj duomeny kiekj, kurj GAE aplikacija gauna ir i§siunc¢ia per tam tikrg laikg. [95]
Memorystore Memcached Node - sistemos atminties panaudojimas (angl. system memory
utilization) nurodo, kiek procenty visos prieinamos atminties (jskaitant talpykloje
saugomus elementus ir pridéta atminties rezija) yra iSnaudojama. Tai svarbi metrika, nes
ji leidzia stebéti, kaip yra arti atminties perkrovos biuisena. Kai $is rodiklis artéja prie 100%,
didéja tikimybé, kad sistema nebegalés vykdyti naujy uzklausy. [93]

GAE aplikacija - CPU naudojimas (angl. CPU utilization) nurodo vidutinj procesoriaus
panaudojimo lygj visose aktyviose GAE aplikacijos instancijose. [95]

Memorystore Memcached Node - operacijy skaicius (angl. Memcached operation count)
leidzia jvertinti, kiek operacijy per tam tikra laikg apdorojama Memcached mazge,
identifikuojant galimus srauto sutrikimus. [94]
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14 PRIEDAS
Locust stats.csv faily suvestinés analizé Sifravimo tyrimui testavimo su

pertraukomis metu

Rezultaty suvestingje pateikiami skirtingy vartotojy skaiciais paremty testy rezultatai,
iskaitant vidutinj ir atsako laiko mediana, didziausig atsako laika, uzklausy per sekundg¢ skaiciy,

klaidy daznj bei atsako laikus pagal 90%, 95% ir 99% procentilius.

Vartotoju| Aplikacijos | Vidutinis atsako | Atsako laiko Did?iausias Uzklausy Klaidy | 90% atsako laikas | 95% atsako laikas | 99% atsako laikas
skaicius tipas laikas, ms mediana, ms | atsako laikas, ms b= daznis (%) (ms) (ms) (ms)
sekunde

50|Kontroline 233,98 230 1761,51 22,26 0 300 320 440

50| Eksperimentine 306,92 240 3418,01 20,72 0 340 730 2100
100|Kontroline 1116,22 900 6272,64 27,47 0 1900 2600 3500
100|Eksperimentiné 1727,80 1300 7002,05 21,67 0 3200 3500 4500

200 |Kontroliné 4242,90 4100 18227,88 25,13 0 6600 7700 11000

200 | Eksperimentiné 4812,25 5000 19357,63 22,65 0 7300 7600 9600
400|Kontroline 10217,46 5100 22438272 24,33 0 8800 11000 206000
400|Eksperimentiné 12373,98 8800 156458,72 22,07 0 14000 19000 135000

800 |Kontroliné 16584,33 6200 436774,66 22,16 0 11000 24000 330000

800 |Eksperimentiné 17002,97 6600 482936,56 19,50 0 11000 18000 389000
1000|Kontroliné 12116,63 4300 492522,98 26,99 0 7800 11000 337000
1000| Eksperimentiné 18279,85 12000 480751,47 18,17 0 16000 21000 294000

Saltinis: sudaryta autoriaus.

I8 lenteléje pateikty duomeny matyti, kad vidutinis atsako laikas eksperimentingje aplikacijoje
buvo didesnis visuose apkrovos taskuose. Pvz., esant 50 vartotojy apkrovai, kontrolin¢ aplikacija
uzfiksavo 233,98 ms, o eksperimentiné — 306,92 ms (padid¢jimas 31 %). Did¢jant apkrovai iki 1000
vartotojy, vidutinis atsako laikas kontrolingje aplikacijoje sumazéjo iki 12116,63 ms, taciau
eksperimentingje jis pasieké 18279,85 ms (padid¢jimas 51 %). RySkiausias skirtumas pastebimas
dideliy apkrovy metu, kur eksperimentinés aplikacijos naSumas sumaz¢ja dél Sifravimo sukeliamos

papildomos resursy apkrovos.

Atsako laiko mediana eksperimentingje aplikacijoje taip pat buvo reikSmingai didesné, ypac
esant didesnéms apkrovoms. Pvz., esant 400 vartotojy apkrovai kontrolinés aplikacijos mediana buvo
5100 ms, o eksperimentinés — 8800 ms (72,55% padid¢jimas). Esant 1000 vartotojy apkrovai
kontrolinés aplikacijos mediana sumazéjo iki 4300 ms, taciau eksperimentingje ji pasieké 12000 ms,
beveik tris kartus vir§ydama kontrolinés aplikacijos reikime. Sie rezultatai rodo, kad §ifravimas ypa¢

veikia atsako laiko stabilumg esant dideléms apkrovoms.

Didziausias atsako laikas eksperimentinéje aplikacijoje dazniausiai buvo didesnis, iSskyrus

kai kurias specifines apkrovos situacijas. Pvz., ties 50 vartotojy kontrolingje aplikacijoje uzfiksuota
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1761,51 ms, o eksperimentingje — 3418,01 ms (94 % padidéjimas). Vis delto esant 400 vartotojy
kontroliné aplikacija uzfiksavo 224382,72 ms, o eksperimentiné — 156458,72 ms (30 %
sumazéjimas). Sis neatitikimas gali biiti susijes su vidiniy eiliy dinamika ir resursy paskirstymo

mechanizmais.

Eksperimentinéje aplikacijoje uzklausy apdorojimo sparta buvo nuosekliai mazesné nei
kontrolinéje. Pvz., esant 50 vartotojy apkrovai, kontroliné aplikacija apdorodavo 22,26 uzklausos per
sekunde, o eksperimentiné — 20,72 (7 % sumazéjimas). Esant 1000 vartotojy, kontroliné aplikacija
pasieké 26,99 uzklausos per sekundg, o eksperimentiné — 18,17 (33 % sumazéjimas). Sie rezultatai

atskleidzia, kad Sifravimas sumazina apdorojamy uzklausy kiekj didé¢jant apkrovoms.

Procentiliniai rodikliai rodo bendra atsako laiko padidéjima eksperimentinéje aplikacijoje,
taciau kai kuriais atvejais fiksuojamos mazesnés reikSmés. Pvz., esant 400 vartotojy 99% atsako
laikas kontrolingje aplikacijoje buvo 206000 ms, o eksperimentinégje — 135000 ms (34 %
sumazéjimas). Taciau esant 1000 vartotojy apkrovai, 99% atsako laikas eksperimentingje aplikacijoje

buvo 294000 ms, palyginti su 337000 ms kontrolingje (13 % sumazéjimas).
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15 PRIEDAS
Google Cloud Console Monitoring grafiky analizé (Sifravimo poveikis testavimo

su pertraukomis metu)

Instancijy skai¢ius GAE aplinkoje (angl. GAE Application — instance count):

GAE aplikacija - instancijy skaicius
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Saltinis: sudaryta autoriaus.

GAE aplikacijos instancijy skaiciaus grafike matyti, kaip GAE automatinio mastelio keitimo
mechanizmas pritaiko resursus, kai didé¢ja apkrova (vartotojy skaicius). Instancijy skaiius gali
svyruoti tarp 1 ir 12, priklausomai nuo apkrovos. Pvz., kai vartotojy skai¢ius pasiekia 800—1000,
instancijy skaiCius iSauga iki 8—12 eksperimentingje aplikacijoje ir iki 7-10 kontrolin¢je. Tai rodo,
kad eksperimentiné aplikacija dazniau paleidzia daugiau instancijy, galimai reaguodama j papildoma

apkrova (pvz., Sifravimo procesg).

Eksperimentiné aplikacija periodiskai turi daugiau aktyviy instancijy nei kontroliné. Tali
reiskia, kad GAE automatinio mastelio keitimo mechanizmas, uzfiksaves didesnj atsako laikg ar
didesn¢ apkrova, automatiSkai ,.iSplecia“ eksperimentinés aplikacijos resursus. Tokia strategija
daZnai kompensuoja Sifravimo / autentifikacijos sukeliamus uzdelsimus — daugiau instancijy leidzia
apdoroti daugiau uzklausy lygiagreciai. Kartais buitent dél Sios prieZasties matome, kad kai kuriuose
apkrovos etapuose eksperimentiné aplikacija pasiekia labai panaSius ar net geresnius procentilinius

atsako laikus nei kontroliné.

Grafike pastebimos atkarpos (pvz., apie 00:39 arba 01:07 val.), kai vartotojy skaiCius

sumazéja, ir automatinio mastelio keitimo mechanizmas sumazina dalj instancijy. Tai padeda valdyti
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sgnaudas (mokama tik uz aktyvius resursus) ir rodo, kad GAE realiu laiku reaguoja | apkrovos
pokycCius. Svarbu pabrézti (atsizvelgiant j Locust suvestinés duomenis, kurie pateikiami 14
PRIEDAS

Locust stats.csv faily suvestinés analizé Sifravimo tyrimui testavimo su pertraukomis metu), kad
daugiau instancijy ne visada garantuoja mazesnj atsako laika, ypac jei uzdelsimai kyla dél konkreciy
procesy (pvz., Sifravimo logikos). Taciau didesnis instancijy skai¢ius paprastai padeda iSlaikyti maza

klaidy daznj (0 %) ir sumazinti eiliy susidaryma, kai uzklausy kiekis pasiekia pika.

Sis instancijy skaiCiaus kitimo grafikas aiskiai pabrézia, kaip GAE automatinio mastelio
keitimo mechanizmas realiu laiku prisitaiko prie augancéios apkrovos tiek kontrolinéje, tiek
eksperimentingje aplikacijoje. Eksperimentiné aplikacija daznai reikalauja Siek tiek daugiau resursy
(iki 12 instancijy), tikétina, reaguodama j Sifravimo / autentifikacijos papildoma kriivi. Toks elgesys
padeda paaiskinti, kodél esant tam tikroms apkrovos situacijoms eksperimentingje aplikacijoje
aukstyjy procentiliy (pvz., 95% ar 99%) atsako laikas gali biiti geresnis (arba tik Siek tiek prastesnis)
nei kontrolingje versijoje: iSaugintas instancijy skaicius subalansuoja papildoma Sifravimo nasta.
Sitaip instancijy skai¢iaus dinamika tampa vienu i§ svarbiausiy debesy kompiuterijos pranasumy:
nors Sifravimas ar autentifikacija turi tam tikra neigiamg poveikj atsako laikui, automatinis resursy

iSplétimas leidzia minimalizuoti bendrg poveik] vartotojy patirciai bei uzkirsti kelig klaidy augimui.

Talpyklos atminties naudojimas (angl. Memorystore Memcached node — cache memory

usage):

Memorystore Memcached mazgas — cache atminties naudojimas
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Saltinis: sudaryta autoriaus.
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Atlikta analizé parodé, kad abiejy — kontrolinés ir eksperimentinés — sistemy cache talpyklos
atminties naudojimas islieka praktiskai nepakites ir stabilus, ties 461 MiB. Tai leidzia daryti i§vada,
kad jtraukus Sifravimo mechanizma, papildoma naSumo apkrova, susijusi su atminties vartojimu
Memcached lygmeniu, néra pastebima. Stabilus atminties naudojimas rodo, kad $ifravimas neiskraipo
duomeny talpyklos struktiiros ar jos valdymo principy, o duomeny talpyklos dydis ir konfigiiracijos

parametrai yra pakankami ir tinkami esamai apkrovai tiek be Sifravimo, tiek ir su juo. [96]

Procesoriaus naudojimas (angl. Memorystore Memcached Node — CPU usage percent):

Memorystore Memcached mazgas — CPU naudojimas
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Saltinis: sudaryta autoriaus.

Analizuojant procesoriaus iStekliy panaudojimg Memcached lygiu, matyti, kad kontrolinés
sistemos CPU apkrova svyravo intervale nuo ~0,041 iki 0,0475 %/s (vidurkis - 0,0439 %/s).
Eksperimentinéje sistemoje, kurioje taikomas Sifravimas, CPU apkrovos vidurkis sieké ~0,0419 %/s
ir svyravo nuo ~0,039 iki 0,046 %/s. Pastebima, kad eksperimentinéje aplinkoje kai kuriais atvejais
CPU apkrova buvo netgi mazesné nei kontrolingje sistemoje. Sie rezultatai rodo, kad ifravimo
mechanizmas, jgyvendintas aplikacijos lygiu, neturi pastebimos neigiamos jtakos Memcached
paslaugos CPU istekliy naudojimui. Priesingai, CPU resursy vartojimas islieka efektyvus ir stabilus,
o Sifravimo sukuriama papildoma apkrova procesoriui yra minimali bei neturi reikSmingo poveikio
paslaugos veikimui. Be to, Sie rezultatai koreliuoja su GAE instancijy skai¢iaus dinamika. Matyti,
kad eksperimentingje sistemoje instancijy skaiciaus pokyciai atitinka CPU apkrovos tendencijas, o

tai rodo efektyvy apkrovos paskirstymg tarp instancijy.
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Talpyklos iskeldinimy skaicius (angl. Memorystore Memcached node — eviction count):

Memorystore Memcached mazgas — iskeldinimy skaicius
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Saltinis: sudaryta autoriaus.

Atliekant bandymus ir stebint talpyklos veikimg né vienu atveju nebuvo uZfiksuota
Memcached iskeldinimy (angl. evictions). Sis rodiklis yra svarbus indikatorius, parodantis, ar
talpyklos dydis ir konfigiiracija atitinka apkrovos poreikius. ISkeldinimy nebuvimas rodo, kad
talpykla efektyviai tenkina esamg uzklausy daznj bei duomeny apimtis. Tokia pati situacija matoma
ir eksperimentinéje (su Sifravimu) sistemoje, tod¢l galima daryti iSvada, kad Sifravimo procesy
integracija nesukelia papildomos atminties jtampos ar duomeny perkélimo poreikio. Optimalis
talpyklos valdymo parametrai islieka veiksmingi nepriklausomai nuo to, ar naudojamas Sifravimas.

[93]

CPU naudojimas GAE aplinkoje (angl. GAE Application — CPU utilization):

GAE aplikacija — CPU naudojimas
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Saltinis: sudaryta autoriaus.
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GAE aplinkoje vykdomos aplikacijos CPU istekliy vartojimo analizé¢ parodé skirtingus
apkrovos dydzius. Kontroliné aplikacija, esant 50—-100 vartotojy, naudoja apie 10-15 % CPU, véliau
stabilizuojasi ties 5-10 %. Pasiekus 1000 vartotojy apkrova, laikinai CPU naudojimas padidéja iki
~35 %. Bendras CPU naudojimo vidurkis testavimo metu yra ~7 %. Sis elgesys rodo, kad sistema

geba valdyti did¢jancias apkrovas be ilgalaikio neigiamo poveikio naSumui.

Eksperimentingje sistemoje, kurioje integruotas Sifravimas, CPU apkrova, esant 50-100
vartotojy, yra kiek mazesné (611 %) nei kontrolinéje, taciau pastebimi dazni trumpalaikiai Suoliai.
Sie nereguliariis svyravimai gali biiti susije su momentiniais $ifravimo operacijy poreikiais, pvz.,
naujo rakto generavimu, tam tikry duomeny bloky $ifravimu ar isSifravimu [60]. Vis délto, ilgalaikés
tendencijos rodo, kad CPU vartojimo vidurkis — apie 6 % — nesudaro reik§mingo skirtumo lyginant
su kontroline sistema. Tai reiskia, kad Sifravimo procesai nepadidina CPU naudojimo taip, kad

sukelty ilgalaikiy naSumo problemy.

Atminties naudojimas GAE aplinkoje (angl. GAE Application — memory usage):

GAE aplikacija — atminties naudojimas
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Saltinis: sudaryta autoriaus.

Analizuojant GAE aplinkos atminties naudojima, kontrolinéje versijoje pastebimas tolygus
atminties resursy poreikio didéjimas, kuris proporcingai atitinka augancias apkrovas. Atminties
naudojimas kyla nuo ~270 MiB iki ~600-890 MiB intervalo, vidutini$kai sieckdamas apie 529 MiB.
Sis sklandus augimas, be ryskiy svyravimy, leidzia daryti i§vada, kad sistema efektyviai valdo
atminties resursus, o did¢jantis jy poreikis natiiraliai atspindi apkrovos did¢jima. Kontrolinés versijos

atveju instancijy skaiCius taip pat auga tolygiai, pasiekdamas iki 9 instancijy esant maksimaliam
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vartotojy skaiciui (1000). Tai rodo, kad sistema geba efektyviai paskirstyti apkrova tarp papildomy

instancijy.

Eksperimentinéje versijoje, naudojancioje Sifravimg, atminties poreikis yra didesnis. Esant
400, 1000 vartotojy apkrovai, kartais atminties naudojimas priartéja prie ~1,1 GiB, o vidutinis
sunaudojimas sudaro apie 664 MiB. Tai rodo didesnj atminties poreiki, kuris grei¢iausiai susijes su
Sifravimo logika, reikalaujancia papildomy duomeny struktiiry ar buferiy, skirty Sifruojamiems ir
i88ifruojamiems duomenims laikyti [60]. Eksperimentinéje aplikacijoje instancijy skaicius pasiekia
iki 12, o tai rodo padidéjusj resursy poreikj Sifravimo procesams aptarnauti. Instancijy skaiciaus
augimas yra tiesiogiai proporcingas vartotojy skaiciui, taciau tai taip pat reiskia didesnes sgnaudas
bei iSaugusj resursy naudojimg. Eksperimentinés aplikacijos bendras atminties naudojimas, pasiekes
~1,1 GiB, apima keliy instancijy suma, o ne vienos instancijos poreikj. Vidutiniskai kiekviena
instancija sunaudoja apie 91,67 MiB, o tai yra Zymiai maziau nei F1 klasés atminties riba (384 MB).
Kadangi atminties naudojimas eksperimentinéje aplikacijoje (vidutiniskai ~664 MiB, pikas ~1,1 GiB)
paskirstomas tarp keliy instancijy, kiekvienos instancijos atminties sunaudojimas iSlieka gerokai
zemiau kritinio lygio. Sie rodikliai rodo, kad §ifravimas neturéjo kritinio poveikio instancijy atminties

naudojimui, o sistema islieka stabili net esant didesnéms apkrovoms. [26]

Nors $is atminties ir instancijy skaiciaus skirtumas néra kritinis ir sistema iSlieka stabili, Sie
rezultatai pabrézia Sifravimo jtaka resursy sagnaudoms. Siekiant iSlaikyti stabily veikima esant dar
didesnéms apkrovoms, gali biiti tikslinga perzitréti ir optimizuoti atminties valdymo bei instancijy
paskirstymo strategijas. Tai galéty padéti sumazinti Sifravimo poveikj resursy naudojimui ir uztikrinti

efektyvesnj sistemos nasumg.

ISsiysti ir gauti duomenys (angl. GAE Application — Received, sent bytes):

Duomeny srauto analizé parodé skirtingas tendencijas kontrolingje ir eksperimentingje
aplinkose. Kontrolingje aplikacijoje iSsiun¢iamy duomeny srautas stabilus (~100-150 KiB/s),
vidutiniskai siekiantis 87,68 KiB/s. Gauty duomeny kiekis yra gerokai mazesnis (~5,86 KiB/s). Si
pusiausvyra rodo tipisSka web aplikacijos elgesj, kai serveris dazniausiai siunc¢ia daugiau duomeny

klientui, nei jy gauna [97].
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Eksperimentingje aplikacijoje, nors biity galima tikétis, kad Sifravimas gali padidinti
siun¢iamy duomeny kiekj (pvz., dél papildomy metaduomeny ar Sifruoty bloky dydzio [98], matome
kitokig tendencijg. ISsiun¢iamy duomeny srautas yra kiek mazesnis (80—110 KiB/s, vidutiniskai 68,81
KiB/s), apie 21 % mazesnis nei kontrolin¢je. Gauty duomeny kiekis (~5,44 KiB/s) iSlieka panaSus.
Sis rezultatas gali biiti interpretuojamas kaip $ifravimo procesy jtaka duomeny dydziams. Vis délto
Si hipotez¢ reikalauty papildomos analizés. Svarbu paminéti, kad Sifravimo integracija nesukeélé
neigiamo apkrovos antplidzio duomeny srautams, bet veikiau asimetriSkai sumazino iSsiysty

duomeny apimtj.

GAE aplikacija — gauti ir i3siysti duomenys
1000

Gauty, issiysty duomeny kiekis, KiB/s
Vartotojy skaifius
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EEEE8E5 8888858585888 888855
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— KOntrolings aplkacijos isiysty duomeny kickis Eksperimentings aplikacijos issiysty duomeny kiekis

Kontrolinés aplkacijos vartotojy skaifiaus vidurkis Eksperimentinés aplikacijos vartotojy skaitiaus vidurkis

Saltinis: sudaryta autoriaus.

Atsakymy skaicius (angl. GAE Application — response count):

Atsakymy skaiCius, t. y. per laiko vienetg apdorojamy uzklausy daznis, kontrolin¢je versijoje
svyruoja apie 20-30 atsakymuy/s, vidutiniskai 21 atsakymas/s. Eksperimentinéje versijoje uzfiksuoti
kiek mazesni rodikliai (17-24 atsakymuy/s, vidutiniskai 18 atsakymu/s). Sis neZymus nuokrypis
koreliuoja su maZzesniu iS§siun¢iamy duomeny kiekiu ir galimai létesne reagavimo dinamika. Vis délto
skirtumas néra reik§mingas ir gali buti paaiSkinamas momentinémis Sifravimo operacijomis, kurios

retkarciais trumpam laikui létina atsako pateikima.
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GAE aplikacija — atsakymuy skaicius
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Saltinis: sudaryta autoriaus.

Operacijy skaicius (angl. Memorystore Memcached node — operations count):

Memaorystore Memcached mazgas - operacijy skaicius
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Saltinis: sudaryta autoriaus.

Kontrolinéje sistemoje Memcached operacijy daznis siekia ~20-30 operacijy/s, vidutiniskai
21 operacija/s, o eksperimentinéje aplinkoje fiksuojama Siek tiek maziau — 16—24/s, vidutiniskai 18
operacijy/s. Sis rezultatas rodo tam tikra koreliacija su sumazéjusiu atsakymy skai¢iumi ir siun¢iamy
duomeny kiekiu eksperimentinéje aplinkoje. Gali buti, kad Sifravimas jveda papildoma logika, del

kurios maz¢ja vienu metu vykstanciy operacijy intensyvumas. Operacijy skai¢iaus mazéjimas taip
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pat gali atspindéti pakeistg uzklausy struktiirg ar retesnj tam tikry duomeny poreikj. Taciau tai néra

faktai, kuriuos galime patvirtinti, tam reikalinga papildoma analizé.

Talpyklos "pataikymy" santykis (angl. Memorystore Memcached node — hit ratio):

Memorystore Memcached mazgas - talpyklos ,, pataikymy” santykis
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Saltinis: sudaryta autoriaus.

Abigjose (kontrolinéje ir eksperimentinéje) sistemose fiksuojamas artimas 100 % hit ratio.
Tai reiskia, kad beveik visos uzklausos duomeny gaunamos tiesiai i§ talpyklos, nereikalaujant
papildomy uzklausy j pagrindine duomeny baze [93].. Sifravimo jtraukimas, sprendZiant i§ §ios
metrikos, neturi jokiy neigiamy pasekmiy talpyklos pasiekiamumui ar paieSkos efektyvumui. Kitaip
tariant, Sifravimas nekei¢ia duomeny talpinimo ir paieskos mechanizmy efektyvumo, uztikrinant

stabiliai gerg talpyklos panaudojima.

Atsako laiko uzdelsimas (angl. GAE Application — Response latency):

Atsako laiko uzdelsimo rodikliai yra itin svarbiis vertinant galuting vartotojo patirtj.
Kontrolinéje aplikacijoje vidutinis uzdelsimas siekia ~0,04 s, o 95-asis procentilis yra 0,025-0,115 s,
su vienu staigiu Suoliu iki 1,25 s. Eksperimentin¢je aplinkoje vidutinis uzdelsimas kiek didesnis
(~0,05 s), 0 95-asis procentilis — 0,1-0,16 s, su keliais $uoliais iki 1,28 s. Sie duomenys rodo, kad
Sifravimas gali turéti retkarciais pasireiSkiancig, bet ne itin didele jtakg reagavimo grei¢iui. Nors
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vidutinis ir procentilinis uzdelsimas Siek tiek padidéja, pokyciai néra dideli ir neperzengia priimtiny

vélinimo riby sparciai veikianciose web sistemose [99] .

GAE aplikacija — 95-ojo procentilio atsako laiko uzdelsimas
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Saltinis: sudaryta autoriaus.
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Saltinis: sudaryta autoriaus.
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Sistemos atminties naudojimas (angl. Memorystore Memcached node — system memory

utilization):

Memorystore Memcached mazgas - sistemos atminties naudojimas
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Saltinis: sudaryta autoriaus.

Vertinant bendrg sistemos atminties panaudojimg Memcached mazge, kontroliné versija
svyruoja apie 0,5141-0,5143 %, o eksperimentiné — apie 0,5139-0,517 %. Sie skirtumai yra itin
menki. Kitaip tariant, Sifravimas neturi jokios reikSmingos jtakos bendrai Memcached mazgo
atminties panaudojimo procentinei iSraiSkai. Stabilus atminties naudojimas Memcached kontekste

pabrézia, kad Sifravimas nepakeicia baziniy talpyklos veikimo principy ar jos naudingumo.
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16 PRIEDAS
Locust stats.csv faily suvestinés analizé autentifikacijos tyrimui testavimo su

pertraukomis metu

Rezultaty suvestinéje pateikiami skirtingy vartotojy skaiCiais paremty testy rezultatai,
jskaitant vidutinj ir atsako laiko mediang, didziausig atsako laika, uzklausy per sekund¢ skaiCiy,

klaidy daznj bei atsako laikus pagal 90%, 95% ir 99% procentilius.

Vartotoju Aplikacijos Vidutinis atsako | Atsako laiko | DidZiausias atsako Uikdausy Klaidy daZnis | 90% atsako | 95% atsako | 99% atsako
skaicius tipas laikas, ms mediana, ms laikas, ms s (%) laikas (ms) | laikas (ms) laikas (ms)
sekunde
50|Kontroliné 273,04 260 1567,48 8,60 0 410 440 530
50|Eksperimentiné 325,23 280 2134,88 8,39 0 520 590 980
100 (Kontroliné 291,53 270 2313,07 17,01 0 430 460 560
100|Eksperimentiné 388,07 330 2813,04 16,48 0 630 750 1200
200|Kontroling 335,55 310 1857,52 33,82 0 510 570 700
200|Eksperimentiné 480,04 420 4380,99 32,52 0 780 920 1500
400|Kontroling 358,21 330 3556,83 66,66 0 530 580 750
400 |Eksperimentiné 559,32 480 8463,6 64,53 0 910 1100 1800
800|Kontroling 629,95 490 3785,63 117,97 0 1300 1600 2100
800|Eksperimentiné 840,04 660 6584,95 115,14 0 1600 2000 2600
1000|Kontroling 4163,03 3900 41058,26 86,17 0 7200 8100 10000
1000 |Eksperimentiné 4000,43 3800 4118249 87,93 0,0057 6800 7500 9700

Saltinis: sudaryta autoriaus.

I8 lenteléje pateikty duomeny matyti, kad eksperimentingje aplikacijoje vidutinis atsako laikas
visuose apkrovos taSkuose buvo didesnis, iSskyrus prie 1000 vartotojy, kur jis buvo maZesnis nei
kontrolingje (4000,48 ms ir 4163,03 ms). Prie mazy apkrovy, pvz., 50 vartotojy, kontroliné aplikacija
uzfiksavo 273,04 ms, o eksperimentiné — 325,23 ms (padidéjimas 19%). Augant apkrovai,
eksperimentinés aplikacijos atsako laikas padidéjo sparCiau, tikétina, dél papildomo Firebase

Authentication skai¢iavimo.

Eksperimentinés aplikacijos atsako laiko mediana buvo reikSmingai didesné esant mazoms ir
vidutinéms apkrovoms. Pvz., esant 800 vartotojy, eksperimentiné aplikacija uzfiksavo 660 ms, o
kontrolin¢ — 490 ms (padidé¢jimas 34,69%). Esant 1000 vartotojy apkrovai, atsako laiko mediana
eksperimentingje aplikacijoje sumazéjo iki 3800 ms, palyginti su 3900 ms kontrolinéje, rodant

infrastrukttros prisitaikyma.

Eksperimentinéje aplikacijoje didziausias atsako laikas buvo didesnis visose apkrovos
situacijose, i1§skyrus prie 1000 vartotojy, kur skirtumas buvo minimalus (41182,49 ms ir 41058,26
ms). Pvz., esant 50 vartotojy, kontroliné aplikacija uzfiksavo 1567,48 ms, o eksperimentiné — 2134,88

ms (36% padidéjimas). Sie rezultatai rodo, kad autentifikacija prisideda prie ekstremalaus uzdelsimo.
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Eksperimentingje aplikacijoje uzklausy apdorojimo sparta buvo Siek tiek mazesné nei
kontrolingje, ypac¢ esant dideléms apkrovoms. Pvz., esant 1000 vartotojy, eksperimentiné aplikacija
apdorodavo 87,93 uzklausos per sekunde, o kontroling — 86,17 (2% padidéjimas). Sis skirtumas

minimalus ir neleidzia daryti reikSmingy iSvady.

Kontrolinéje aplikacijoje klaidy daznis buvo 0% visuose apkrovos lygiuose, rodo sistemos
stabilumg. Eksperimentinéje aplikacijoje pastebéta minimali klaidy dalis (0,0057%) prie 1000
vartotojy, o tai rodo, kad ,,Firebase Authentication* turi nedidelj, bet pastebimg poveikj sistemos

patikimumui.

Eksperimentingje aplikacijoje procentiliniai atsako laikai dazniausiai buvo didesni, iSskyrus

prie 1000 vartotojy apkrovos, kur rezultatai buvo mazesni nei kontrolingje. Pvz., ties 1000 vartotojy:

e 90% atsako laikas: 6800 ms (kontrolinéje — 7200 ms, sumazéjimas 5,56%).
e 95% atsako laikas: 7500 ms (kontrolinéje — 8100 ms, sumazéjimas 7,41%).

e 99% atsako laikas: 9700 ms (kontrolingje — 10000 ms, sumazéjimas 3%).

Sie duomenys rodo, kad autentifikacija gali pagerinti sistemos atsako laikus esant

maksimalioms apkrovoms dél optimalaus resursy paskirstymo.
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17 PRIEDAS
Google Cloud Console Monitoring grafiky analizé (autentifikacijos poveikis

testavimo su pertraukomis metu)

Talpyklos atminties naudojimas (angl. Memorystore Memcached node — cache memory

usage):

Memorystore Memcached mazgas — cache atminties naudojimas
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Saltinis: sudaryta autoriaus.

Kontrolinés ir eksperimentinés aplikacijy talpyklos atminties naudojimo rodikliai iSlieka
stabillis, nepaisant did¢jancio vartotojy skaiciaus. Net padidéjus uzklausy apkrovai, talpyklos
panaudojimo lygis nekeicia savo dinamikos. Tai reiskia, kad autentifikacijos integravimas i§ esmés
nesukuria papildomy duomeny talpinimo reikalavimy Memcached aplinkoje. Kadangi talpyklos
funkcija yra greitai pateikti jau paruostag informacija, stabilus atminties naudojimas rodo, kad
autentifikacijos procesas nepakeicia duomeny talpinimo ar jy uzklausy struktiiros taip, kad prireikty
daugiau talpyklos erdvés. IS teorinés perspektyvos, autentifikacijos informacija néra saugoma
iSoriniuose talpykly sprendimuose, todél ir turime nepakitusius talpyklos atminties naudojimo

rodiklius [100].

Procesoriaus naudojimas (angl. Memorystore Memcached Node — CPU usage percent):

Abiejy (kontrolinés ir eksperimentinés) sistemy atvejais Memcached CPU apkrova islieka itin
maza. Pastebéta, kad eksperimentinéje aplikacijoje, kurioje integruotas Firebase autentifikavimas,
CPU apkrova yra net Siek tick mazesné (CPU naudojimo vidurkis kontrolinéje sistemoje — 0,043%/s,

eksperimentingje — 0,038%/s). Sj netikéta rezultata galima paaiskinti tuo, kad Firebase
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autentifikavimo procesai atlickami uz aplikacijos riby, naudojant Firebase serveriy infrastruktira,
kaip nurodo oficiali Firebase dokumentacija [100]. D¢l to autentifikavimo sukelta apkrova
neatsispindi GAE aplinkoje, o Memcached gali aptarnauti labiau vienarG$ius uzklausy tipus,
optimizuojant resursy paskirstyma. Taigi, Firebase integracija ne tik neturi neigiamo poveikio CPU

naSumui, bet ir gali prisidéti prie bendro sistemos efektyvumo gerinimo.

Memorystore Memcached mazgas — CPU naudojimas
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Saltinis: sudaryta autoriaus.

Talpyklos iskeldinimy skaicius (angl. Memorystore Memcached node — eviction count):

Memorystore Memcached mazgas — iSkeldinimy skaicius
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Saltinis: sudaryta autoriaus.
Abiejose aplinkose neuzfiksuota iSkeldinimy (angl. evictions), o tai reiskia, jog talpyklos

dydis ir valdymo politika yra tinkamai sukonfigiruota. Kadangi autentifikacija nepadidina
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18keldinimy skaiciaus, galima teigti, kad Sis mechanizmas nepakeicia talpyklos darbo principy ir
nenaudoja jos taip intensyviai, kad talpykloje pritrikty vietos daznai naudojamiems duomenims.
Iskeldinimy nebuvimas rodo optimalig talpyklos pusiausvyra ir iSvengiamag papildoma apkrova

pagrindinei duomeny sistemai, uztikrinant greita duomeny prieigg bei stabily talpyklos elges;.

CPU naudojimas GAE aplinkoje (angl. GAE Application — CPU utilization):

GAE aplikacija — CPU naudojimas
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Saltinis: sudaryta autoriaus.

Kontrolinés aplikacijos atveju stebimi trumpi, bet rySkiis CPU apkrovos Suoliai (pvz., prie 400
vartotojy apkrovos CPU apkrova pasiekia beveik 100%). Tokie Suoliai gali atsirasti dél ,,Saltojo
starto* efekto. PrieSingai, eksperimentingje aplikacijoje CPU apkrova yra tolygesné ir Zemesné (nuo
15% iki 30%, o 400 vartotojy apkrovos metu pasiekia 45%). Firebase autentifikacija, pagal oficialia
dokumentacija, atliecka autentifikavimo procesus Firebase serveriy infrastruktiiroje, o tai gali
sumazinti papildomg GAE apkrova. Be to, reguliarios Zetony tikrinimo operacijos gali stabilizuoti
resursy naudojima, amortizuodamos staigius apkrovos Suolius. Sie procesai galimai yra optimizuoti
naudojant Firebase mechanizmus, tokius kaip vietiné talpykla ar efektyvis tinklo uzklausy valdymo
algoritmai, todél CPU apkrova islieka tolygesné ir maziau jautri vartotojy skaiciaus pokyc¢iams. Toks

stabilumas yra svarbus uztikrinant aplikacijos patikimuma didelio masto sistemose. [100]
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Instancijy skai¢ius GAE aplinkoje (angl. GAE Application — instance count):

GAE aplikacija - instancijy skaicius
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Saltinis: sudaryta autoriaus.

Kontroling aplikacija pasiZymi mazZesniais instancijy skai¢iaus svyravimais per visg testavimo
laikotarpj, palyginti su eksperimentine aplikacija. Pradiniame testavimo etape instancijy skaicius
abiejose aplikacijose yra stabilus ir mazas, taciau eksperimentinés aplikacijos instancijy skaicius
pradeda augti anksc¢iau ir spar¢iau reaguodamas  didéjancia apkrova. Eksperimentinéje aplikacijoje
stebimas daZnesnis instancijy skaifiaus augimas ir mazéjimas, 0 tai rodo intensyvesnj resursy
panaudojima. Kontrolinéje aplikacijoje instancijy skaiciaus pokyciai vyksta reciau ir yra mazesnio
masto, taCiau abi aplikacijos reaguoja ] vartotojy skaiciaus pokycius, ypa¢ didZiausios apkrovos
laikotarpiais. DidZiausias instancijy skaifius kontrolin¢je aplikacijoje buvo lygus 20, o
eksperimentinéje — 23. Testavimo pabaigoje abiejy aplikacijy instancijy skai¢ius mazéja, sekdamas
vartotojy apkrovos mazéjimo tendencijg. Tai rodo, kad abi aplikacijos dinamiskai prisitaiko prie
besikei¢ian¢iy apkrovos salygy, taciau jy elgesys skirtingas pagal instancijy skaifiaus pokyciy

intensyvumg ir amplitudg.

Atminties naudojimas GAE aplinkoje (angl. GAE Application — memory usage):

Kontrolingje aplikacijoje atminties naudojimas didé€ja proporcingai apkrovai, néra staigiy
Suoliy. Maksimalus atminties pasiekimas (~1,8 GiB) parodo, kad augant vartotojy skaiciui, tiesiogiai
did¢ja reikalingy duomeny (sesijy, uzklausy konteksto) kiekis. Eksperimentinéje aplikacijoje
atminties naudojimas ne tik didesnis vidutiniskai (~0,8 GiB lyginant su 0,6 GiB), bet ir pasizymi

didesniais svyravimais - maksimalus atminties pasiekimas (~2,27 GiB) Tikétina, kad papildoma
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autentifikacijos logika (pvz., Zetony validavimas, naudotojy sesijy informacijos saugojimas
atmintyje) padidina momentiniy atminties regiony poreikj [101]. Sie svyravimai gali kilti dél
asinchroninio token‘y atnaujinimo, laikino rezultaty keSavimo, ar nereguliariy I/O operacijy su
tre¢iyjy Saliy tarnybomis, tokiomis kaip Firebase Authentication backend [101] [102]. Nors tai néra
kritiSkas atminties panaudojimo padidéjimas, jis rodo, kad autentifikacija yra Siek tiek daugiau

atminties reikalaujantis komponentas, lyginant su baziniu aplikacijos funkcionalumu.

GAE aplikacija — atminties naudojimas
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Saltinis: sudaryta autoriaus.

Pagal GAE standartinés aplinkos dokumentacija, kiekvienai instancijai priskiriama tam tikra
atminties riba, kuri priklauso nuo naudojamos instancijos klasés. Pavyzdziui, F1 klasés instancijai
skiriama 384 MB. Kontrolingje aplikacijoje, kai buvo pasiektas maksimalus 1,8 GiB atminties
panaudojimas, veike 20 instancijy, todel vidutinis vienos instancijos atminties naudojimas buvo ~92
MB (1,8 GiB + 20). Eksperimentingje aplikacijoje, kai buvo pasiektas maksimalus 2,27 GiB atminties
panaudojimas, veiké 23 instancijos, o vidutinis vienos instancijos atminties naudojimas sieké ~98,7
MB (2,27 GiB = 23). Sie skai¢iavimai rodo, kad abiem atvejais instancijy vidutinis atminties
naudojimas iSliko Zemiau standartinés aplinkos F1 klasés atminties limito (384 MB). Tai reiskia, kad
nei kontroliné, nei eksperimentiné aplikacija neperzengé GAE standartinés aplinkos nustatyty
atminties apribojimy. Taciau eksperimentin¢ aplikacija naudojo daugiau atminties dél papildomos
autentifikacijos logikos, kuri tur¢jo jtakos momentiniams atminties poreikiy svyravimams. Instancijy

skaiiaus padidéjimas tiesiogiai koreliuoja su atminties naudojimo augimu, nes kiekviena papildoma
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instancija uztikrina didesnj bendrg atminties prieinamuma, reikalingg auganciai apkrovai palaikyti.

[26] [103]

I8siysti ir gauti duomenys (angl. GAE Application — Received, sent bytes):

GAE aplikacija — gauti ir isiysti duomenys
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Saltinis: sudaryta autoriaus.

Tiek be autentifikacijos, tiek su ja, tinklo srauto diagramos labai panas$ios: didéjant vartotojy
skaiciui, i$stun¢iamy ir gaunamy duomeny kiekis taip pat did¢ja, pasiekdamas pika prie 800 vartotojy,
o véliau, esant 1000 vartotojy, sumazéja. Si tendencija rodo, kad uzklausy ir atsakymy apimtis

tiesiogiai priklauso nuo apkrovos, taciau integruota autentifikacija nedidina tinklo srauto.

Atsakymy skaicius (angl. GAE Application — response count):

Abiejose sistemose atsakymy skai€ius proporcingai auga didéjant vartotojy skaiciui iki 800
vartotojy, o véliau, pasiekus 1000, sumazéja. Tai rodo, kad egzistuoja tam tikros pralaidumo ribos,
kurioms esant sistema nebepajégia apdoroti daugiau uzklausy ir $is rodiklis pradeda mazéti.
Svarbiausia, kad autentifikacija neturi esminés jtakos Siai dinamikai: eksperimentiné aplikacija

generuoja labai panaSig atsakymy kreive, kaip ir kontroliné. Tai leidzia daryti iSvada, kad
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autentifikacijos procesai néra esminis nasumg ribojantis faktorius, trukdantis sistemai atsakyti ]

didesnj uzklausy srautg.

GAE aplikacija — atsakymy skaicius
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Saltinis: sudaryta autoriaus.

Operacijy skaicius (angl. Memorystore Memcached node — operations count):

Memorystore Memcached mazgas - operacijy skaicius
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Saltinis: sudaryta autoriaus.
Memcached operacijy skaiCius yra tiesiogiai susijes su uzklausy kiekiu ir intensyvumu. Abu

scenarijai (kontrolinis ir eksperimentinis) rodo identiSka tendencija: didéjant apkrovai did¢ja ir
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operacijy skaiCius iki 800 vartotojy, o prie 1000 vartotojy, operacijy kiekis sumazeja.
Eksperimentinéje aplinkoje operacijy skaiCius labai panaSus | kontrolinés aplinkos rodiklius. Tai
reiSkia, kad autentifikacija, kaip papildomas funkcionalumas, nesitlo naujo ir kitokio duomeny
naudojimo scenarijaus talpyklai. Taigi, sistemos elgsena lieka tokia pati — operacijy daznis didele

dalimi priklauso nuo vartotojy srauto, o ne nuo autentifikacijos mechanizmo.

Talpyklos ,,pataikymy* santykis (angl. Memorystore Memcached node — hit ratio):

Abiejose sistemose ,,pataikymy* santykis iSlieka itin aukStas ir artimas 100%. Tai svarbus
rodiklis, rodantis, kad didzioji dalis uzklausy j talpykla sékmingai aptarnaujama i§ esamy duomeny
be poreikio daryti papildomas uzklausas j pagrinding duomeny bazg. Autentifikacijos integracija
nesumazino §io rodiklio, todél galima teigti, kad papildomos autentifikacijos logikos duomeny
poreikiai yra patenkinami i$ talpyklos su tokiu paciu efektyvumo lygiu, kaip ir neautentifikuotoje
aplinkoje. Tokia i§vada rodo gerg talpyklos valdymo strategija ir stabily darbo pobiidj, nepaisant

funkcionalumo i$plétimo.

Memorystore Memcached mazgas - talpyklos ,,pataikymy” santykis
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Saltinis: sudaryta autoriaus.
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Atsako laiko uzdelsimas (angl. GAE Application — Response latency):

GAE aplikacija — vidutinis atsako laiko uidelsimas

Trukm
P " T Y
g [ ] B R
Ir] ] vl ]
pa w = 0 o
Vartotojy skaiciu

Testavimo trukmé, (hh:mm])

m— Kontrolinés aplikacijos vidutinis atsako laiko uidelsimas

Eksperimentinés aplikacijos vidutinis atsako laiko ufdelsimas

Kontrolinés aplikacijos vartotojy skaifiaus vidurkis Eksperimentinés aplikacijos vartotojy skaifiaus vidurkis

Saltinis: sudaryta autoriaus.

Atsako laiko uzdelsimas (tiek vidutinis, tiek 95-0jo procentilio) yra pagrindinis rodiklis,
vertinant galuting vartotojo patirtj. Kontrolingje aplikacijoje uzdelsimas didéja su apkrova gana
nusp¢jamai (nuo ~25-150 ms 95% procentiliui), iSlaikant salyginai stabily, Zema lygji. Tuo tarpu
eksperimentinéje aplinkoje atsako laiko vélinimas yra didesnis ir nestabilesnis, kartais siekia net 1 s
95-0jo procentilio atveju, nepaisant tiesioginio rysio su apkrovos lygiu. Kontrolinés aplikacijos 95-
ojo procentilio vidurkis yra 0,07s, vidutinio — 0,023s. Eksperimentinés aplikacijos 95-0jo procentilio
vidurkis yra 0,357s, vidutinio — 0,101s. Eksperimentinéje aplikacijoje atsako laiko vélinimo
nestabilumas ir ilgesnis jo laikas, gali biiti siejamas su ,,Firebase Authentication® ID Zetony
validavimo procesu, jgyvendinamu per Firebase REST API. Pagal Firebase dokumentacija,
prisijungus vartotojui, sukuriamas ID Zetonas, kuris siun¢iamas ] server] per HTTPS uzklausa.
Serveris naudoja Firebase Admin SDK, kad patikrinty Zetono galiojima, autentiskumg ir pasiraS§yma.
Analizuojamoje aplikacijoje $is procesas reikalauja papildomy tinklo uzklausy, kurios gali padidinti
atsako laikg dél tinklo rySio veélavimy ar iSoriniy paslaugy prieinamumo. Nors aplikacija tiesiogiai
nenaudoja treiyjy Saliy vieSyjy rakty, Firebase automatiniai procesai naudoja vieSuosius raktus
zetony patikrai, o tai taip pat gali prisidéti prie tinklo delsos, jei raktai néra i§ karto prieinami. [104]
Tokiu biidu papildomos saugumo funkcijos, tokios kaip autentifikacija, gali padidinti atsako laikg ir

sukelti reaktyvumo netolyguma, ypac esant didesnei apkrovai ar nestabiliai tinklo infrastruktiirai.
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GAE aplikacija — 95-ojo procentilio atsako laiko uZdelsimas
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Kontrolings aplikacijos vartotojy skaitiaus vidurkis Eksperimentinés aplikacijos vartotojy skaifiaus vidurkiz

Saltinis: sudaryta autoriaus.

Sistemos atminties naudojimas (angl. Memorystore Memcached node — system memory

utilization):

Memorystore Memcached mazgas - sistemos atminties naudojimas
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Testavimo trukmé, (hh:mm)

e KO M1TrONINES aplikacijos sistemos atminties naudojimas Eksperimentinés aplikadijos sistemos atminties naudojimas

Kontraolinés aplikacijos vartotojy skaifiaus vidurkis Eksperimentinés aplikadijos vartotojy skaidiaus vidurkis

Saltinis: sudaryta autoriaus.

Sistemos atminties iStekliy procentinis naudojimas iSlieka labai panasus abiejose aplinkose.
Nors eksperimentinéje aplinkoje matoma daugiau nedideliy svyravimy, bendras vidurkis zymiai

nesiskiria. Tai rodo, kad nors eksperimentiné aplinka (su autentifikacija) bendroje GAE aplinkoje
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naudoja daugiau atminties, ,,Memcached node* lygmenyje situacija beveik nesikeicia. Kitaip tariant,

daugiau atminties sunaudojama aplikacijos logikos lygmenyje, o ne talpyklos mazge.
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Vartotojy
skaiius

Aplikacijos tipas

18 PRIEDAS

Locust stats.csv faily suvestinés ir stats_history.csv duomeny grafiko analizé

Sifravimo tyrimui testavimo be pertrauky metu

Vidutinis atsako
laikas, ms

Atsako laiko
mediana, ms

DidZiausias atsako
laikas, ms

Uzklausy
per
sekunde

Klaidy
daznis (%)

90% atsako laikas
(ms)

95% atsako laikas
(ms)

99% atsako laikas
(ms)

Bendras

Kentroling

8751,09

5600

544259,39

23,52

2

13000

15000

87000

Bendras

Eksperimentine

15568,98

8200

837909,46

15,00

3

17000

21000

245000

Saltinis: sudaryta autoriaus.

Remiantis suvestinés duomenimis, galima daryti §$ias iSvadas apie testuoty aplikacijy naSumag
ir stabilumg. Kontrolinés aplikacijos vidutinis atsako laikas siekia 8751,09 ms, o tai rodo, kad
aplikacija geba uztikrinti spartesnj uzklausy apdorojima nei eksperimentiné aplikacija.
Eksperimentinés aplikacijos vidutinis atsako laikas, siekiantis 15568,98 ms, beveik dvigubai virsija

kontrolinés aplikacijos laikg, 0 tai akivaizdziai parodo Sifravimo proceso poveikj sistemos nasumui.

Atsako laiko mediana kontrolingje aplikacijoje yra 5600 ms, o eksperimentingje — 8200 ms.
Sie duomenys rodo, kad dauguma uzklausy kontrolinéje aplikacijoje buvo apdorotos grei¢iau, tadiau
Sifravimo procesas eksperimentingje aplikacijoje reikSmingai prisidéjo prie atsako laiko padidéjimo.
Tuo tarpu didZiausias atsako laikas kontrolingje aplikacijoje siekia 544259,39 ms, o eksperimentingje
— 837909,46 ms. Tai atskleidZia, jog eksperimentiné aplikacija yra labiau paZeidZiama Kkritiniais
atvejais, kai atsiranda didesné apkrova.Uzklausy per sekundg skaicius kontrolinéje aplikacijoje buvo
23,52, o eksperimentingje — 15. Sis skirtumas atspindi §ifravimo proceso jtaka uzklausy apdorojimo
spartai. Be to, kontrolinés aplikacijos klaidy daznis sieké 2%, o eksperimentinés — 3%. Didesnis
klaidy daZnis eksperimentinéje aplikacijoje gali biiti siejamas su papildomais skaiCiavimais,

reikalingais Sifravimo procesui.

Galiausiai, procentiliniai atsako laikai parode, kad kontrolinés aplikacijos 90%, 95%, ir 99%
atsako laikai buvo atitinkamai 13000 ms, 15000 ms, ir 87000 ms, tuo tarpu eksperimentinéje
aplikacijoje $ie rodikliai sické 17000 ms, 21000 ms, ir 245000 ms. Sie rezultatai rodo, kad §ifravimas

reikSmingai padidino atsako laikus, ypac kraStutiniais atvejais, kai sistemos apkrova buvo didZiausia.

Grafikas iliustruoja vidutinio atsako laiko dinamika kontrolingje aplikacijoje (be Sifravimo) —
melyna linija, ir eksperimentinéje aplikacijoje (su Sifravimu) — Zalia linija, atliekant ilgalaikj
testavimg be pertrauky, kai abiejy aplikacijy apkrova palaipsniui didinama. Grafikas yra sudarytas

remiantis Locust sugeneruoty stats_history.csv faily duomenimis.
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Vidutinis atsako laikas, ms

Atsako laikas (Sifravimo poveikis)
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Testavimo trukmé, (hh:mm:ss)
s Kontrolinés aplikacijos vidutinis atsako laikas e Eksperimentings aplikacijos vidutinis atsako laikas
Kontrolings aplikacijos vartotojy skaifius Eksperimentinés aplikacijos vartotojy skaitius
2 per. slank. vidurkis [Kontrolinés aplikacijos vidutinis atsako laikas) 2 per. slank. vidurkis (Eksperimentinés aplikacijos vartotojy skaitius)
2 per. slank. vidurkis [Kontrolinés aplikacijos vartotojy skaifius) 2 per. slank. vidurkis (Eksperimentinés aplikacijos vidutinis atsako laikas)

Saltinis: sudaryta autoriaus.

Testavimo metu abi aplikacijos per ta patj laika buvo apkraunamos vienodai, taciau
eksperimentinés aplikacijos atsako laikas pradéjo reikSmingai didéti 6 minutémis anks€iau nei
kontrolinés aplikacijos, kai apkrova pasieké 250 vartotojy. Tai rodo, kad Sifravimas jau ankstyvoje
stadijoje sukuria papildomg resursy apkrova. Ilg¢jant testavimo laikui ir didé¢jant apkrovai, Sis
poveikis tapo dar rySkesnis, o skirtumas tarp aplikacijy vidutinio atsako laiko nuosekliai augo.
Kontroliné aplikacija uztikrino tolygy ir stabily atsako laika su nuosekliu augimu, kuris iSliko
mazesnis nei 9000 ms. Tuo tarpu eksperimentingje aplikacijoje vidutinis atsako laikas pamazu didéjo
ir testavimo pabaigoje pasieké 15 569 ms. Sifravimo mechanizmai akivaizdZiai padidino resursy
apkrova, taCiau sistema iSlaiké veikimo stabilumg, o augimo tempas buvo prognozuojamas. Nors
Sifravimas reikSmingai padidino atsako laika, abiejy aplikacijy elgesys iSliko stabilus. Kontroliné
aplikacija pademonstravo efektyvy resursy valdyma be papildomos apkrovos, o eksperimentiné
aplikacija iSlaiké nuspéjama atsako laiko augima. Eksperimentinés aplikacijos augantis atsako laikas
signalizuoja apie riba, kurioje sistema galéty pradéti veikti neefektyviai, jei apkrova toliau didéty. Tai

pabrézia Sifravimo optimizavimo svarba.
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Trukmé, ms

19 PRIEDAS
Google Cloud Console Monitoring grafiky analizé (Sifravimo poveikis testavimo

be pertrauky metu)

Atsako laiko uzdelsimas (angl. GAE Application — Response latency):

GAE aplikacija — vidutinis atsako laiko uzdelsimas
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m— Kontrolinés aplikacijos vidutinis atsako laiko uZdekimas Eksperimentinés aplikacijos vidutinis atsako laiko uidekimas

Kontrolinés aplikacijos vartotojy skaifiaus vidurkis Eksperimentinés aplikacijos vartotojy skaifiaus vidurkis

Saltinis: sudaryta autoriaus.

GAE aplikacija —95-ojo procentilio atsako laiko uZdelsimas
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Kontralings aplikacijos vartotojy skaifiaus vidurkis Eksperimentings aplikacijos vartotojy skaifiaus vidurkis

Saltinis: sudaryta autoriaus.
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Kontrolinéje aplikacijoje, esant 200 vartotojy ar didesnei apkrovai, 95-0jo procentilio atsako
laikas nusistovi ties ~120-160 ms riba, testavimo metu vidurkis apie 119 ms. Vidutinis atsako
vélinimas yra apie ~46 ms, O tai gana zemas rodiklis dinamiSkai didéjancioje apkrovos aplinkoje.
Tokio stabilumo priezastis gali biiti efektyvus resursy valdymas: aplikacijos logika, be papildomy
kriptografiniy operacijy, gali sparciai reaguoti ] uzklausas, iSnaudodama GAE ir talpyklos

(Memcached) teikiamus pranasumus.

Eksperimentingje aplikacijoje, tokios pacios apkrovos salygomis (200 vartotojy ir daugiau),
95-0jo procentilio atsako vélinimas svyruoja 120—180 ms intervale, vidutiniskai 134 ms, o vidutinis
vélinimas kinta 40-90 ms diapazone (vidurkis 54 ms). Nors skirtumai néra labai dideli, svarbus

pokytis yra didesnio atsako laiko variacijos lygyje.

Talpyklos ,,pataikymy‘ santykis (angl. Memorystore Memcached node — hit ratio):

Memorystore Memcached mazgas - talpyklos ,,pataikymu® santykis
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Testavimo trukmé, (hh:mm)

Kontrolinés aplikacijos talpyklos ,pataikymy” santykis ——— Eksperimentinés aplikacijos talpyklos ,pataikymy®” santykis

Kontrolinés aplikacijos vartotojy skaiciaus vidurkis Eksperimentings aplikacijos vartotojy skaifiaus vidurkis

Saltinis: sudaryta autoriaus.

Kontrolinéje aplikacijoje hit ratio iSlieka artimas 100%. Tai reiskia, kad talpykloje laikomi
duomenys yra beveik visada s€¢kmingai randami, nereikalingi dazni uzklausy nukrypimai j pagrinding

duomeny baze ar kitus duomeny $altinius.

Eksperimentinéje aplikacijoje Hit ratio taip pat praktiskai 100%, tik retkarCiais pasiekia
~99,8%. Sis nedidelis svyravimas néra labai reik§mingas. Tai rodo, kad papildoma kriptografija

neturi reikSmingos jtakos talpyklos efektyvumui — duomenys talpykloje ir toliau yra gerai
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panaudojami. Nesumazg¢jes hit ratio rodo, kad atsako laiko vélavimo augimo priezastis slypi ne

duomeny gavimo i$ talpyklos mechanizmuose, o greiciausiai pacioje Sifravimo logikoje.

I8siysti ir gauti duomenys (angl. GAE Application — Received, sent bytes):

GAE aplikacija — gauti ir issiysti duomenys
135 900

el
=R gy xy
mowmono

B/fs
vd
p-3

[¥=]
]

Gauty, i3siysty duomeny kiekis, Ki
o
L
Vartotojy skaicius

FFFTFFFT ST T FFFPF TP F I F T F P I

Testavimo trukmeé, (hh:mm)
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Kontrolinés aplikadijos vartotojy skaifiaus vidurkis Eksperimentinés aplikacijos vartotojy skaifiaus vidurkis

Saltinis: sudaryta autoriaus.

Kontrolingje aplikacijoje duomeny srautas (gauti/iSsiysti baitai) esant didesnei apkrovai po
pradinio pakilimo didéjant apkrovai nuosekliai mazéja ir stabilizuojasi. I$siysty duomeny vidurkis

testavimo metu siekia 98 KiB/s, o gauty — 7,16 KiB/s.

Eksperimentinéje aplikacijoje pastebimi didesni svyravimai tinklo srautuose (60-80 KiB/s
intervale), o vidurkiai yra mazesni nei kontrolinés (65 KiB/s iSsiysty, 5,04 KiB/s gauty), taciau

svarbesnis rodiklis — nepastovumas.

Atsakymy skaicius (angl. GAE Application — response count):

Kontroliné aplikacija: Atsakymy kiekis per sekunde yra stabilesnis, 1§ pradziy siekia beveik

30 ats./s, tacCiau did¢jant apkrovai palaipsniui mazéja, taciau iSlieka >20 ats./s.

Eksperimentinéje aplikacijoje atsakymy skaicius per sekundg yra gerokai labiau svyruojantis

(1120 ats./s diapazonas). Net ir teoriSkai naudojant tg pacig infrastruktirg, papildomas Sifravimo
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zingsnis prideda nereguliarumy, kurie stabdo pastovy didelio pralaidumo palaikyma. Kitaip tariant,

sistema nebeapsiriboja vien tik duomeny paieska ir atsakymo generavimu. Dabar ji turi atlikti

papildomus kriptografinius veiksmus, kurie nors ir trumpi, bet pakankamai varijuoja ir sukelia

netolygius atsako laiky svyravimus. Sios variacijos galiausiai lemia maZesnj atsakymy per sekunde

skaiCiaus vidurkj ir mazesnes galimybes pasiekti stabily pralaidumo taska.

GAE aplikacija — atsakymuy skaicius
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Saltinis: sudaryta autoriaus.

900

700

500

300

200

100

0

Vartotojy skaicius

172



20 PRIEDAS

Locust stats.csv faily suvestinés ir stats_history.csv duomeny grafiko analizé

autentifikacijos tyrimui testavimo be pertrauky metu

F Klaid
Vartotojy| Aplikacijos Vidutinis atsako | Atsako laiko |DidZiausias atsako UZL;I::ISLJ dainili 90% atsako laikas |95% atsako laikas| 99% atsako laikas
skaicius tipas laikas, ms mediana, ms laikas, ms ms ms ms
= sekunde (%) {ms) {ms) {ms)
Bendras |Kontroling 513,94 310 8758,59 18,28 0 940 1800 3700
Bendras |Eksperimenting 514,97 380 6494,26 18,41 0 940 1300 2700

Saltinis: sudaryta autoriaus.

Lentel¢je pateikty rezultaty analizé parodé, kad vidutinis kontrolinés aplikacijos atsako laikas
sieké 513,94 ms, o eksperimentinés — 514,97 ms. Sis skirtumas, sudarantis tik 1,03 ms, leidZia teigti,
kad autentifikacija praktiskai neturi jtakos vidutiniam atsako laikui, uztikrinant, kad sistemos veikimo

naSumas iSlieka stabilus.

Analizuojant atsako laiko mediang, kontrolingje aplikacijoje ji buvo 310 ms, atspindédama
stabily daugumos uzklausy apdorojima. Tuo tarpu eksperimentinéje aplikacijoje atsako laiko mediana
buvo Siek tiek didesné — 380 ms, o0 tai rodo nedidelj papildomg autentifikacijos poveikj uzklausy
apdorojimo laikui. DidZiausio atsako laiko analizé parodé reikSmingus skirtumus tarp aplikacijy.
Kontrolingje aplikacijoje didZiausias atsako laikas siekeé 8758,59 ms, tuo tarpu eksperimentinéje —
6494,26 ms. Sis 2264 ms sumaZéjimas leidzia manyti, kad autentifikacijos mechanizmai padeda
sistemai efektyviau valdyti ekstremalias situacijas, mazindami uzklausy, reikalaujanc¢iy daugiausiai

laiko, apdorojimo trukme.

Taip pat buvo analizuojamas uzklausy per sekundg skai¢ius. Kontrolingje aplikacijoje jis sieké
18,28 uzklausos per sekunde, o eksperimentinéje — 18,41 uzklausos per sekunde. Sie rezultatai
patvirtina, kad autentifikacija neturi reik§mingo poveikio uzklausy apdorojimo greiciui. Abu
testuojami sprendimai pasizyméjo visiSku stabilumu, nes klaidy daznis buvo lygus nuliui. Tai rodo,

kad tiek kontrolin¢, tiek eksperimentiné aplikacija uztikrina patikima veikimg net ir esant apkrovai.

Galiausiai buvo analizuojami 90%, 95% ir 99% atsako laikai. Kontrolinéje aplikacijoje 90%
atsako laikas buvo 940 ms, o eksperimentinéje — toks pat, tai rodo, kad daugumai uzklausy
autentifikacija nedaro reikSmingo poveikio. 95% atsako laikas kontrolin¢je aplikacijoje buvo 1800
ms, o eksperimentinéje sumazéjo iki 1300 ms, 0 tai atskleidzia tam tikrg autentifikacijos procesy
optimizacinj poveiki. 99% atsako laikas kontrolinéje aplikacijoje sieké 3700 ms, tuo tarpu
eksperimentinéje jis buvo Zenkliai maZzesnis — 2700 ms. Tai rodo, kad eksperimentine aplikacija

pasizymi didesniu stabilumu ekstremaliais atvejais.
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Atsako laikas (autentifikacijos poveikis)
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m— KOntrolings aplikadijos vidutinks atsako laikas — Eksperimentinés aplikacijos vidutinis atsako laikas

Kontrolinés aplikacijos vartotojy skaitius Eksperimentinés aplikacijos vartotojy skaifius

Saltinis: sudaryta autoriaus.
Grafike pavaizduota vidutinio atsako laiko dinamika dviejose aplikacijose: kontrolinéje (be
autentifikacijos), paZymétoje mélyna linija, ir eksperimentingje (su autentifikacija), paZymétoje zalia
linija. Testavimo metu buvo taikomas laipsniskas apkrovos didinimas, o rezultatai leidzia jvertinti

autentifikacijos poveikj sistemos nasumui.

Testavimo pradzioje (0—350 s) abi aplikacijos susidiré su nestabiliais atsako laikais. Si fazé
atspindi infrastruktiros ,,jSilimo* etapa, kai sistema prisitaiko prie apkrovos. Eksperimentinéje
aplikacijoje vidutinis atsako laikas buvo zenkliai didesnis (~954 ms), nes papildomi autentifikacijos
procesai sukélé didesng resursy apkrova. Tuo tarpu kontrolinés aplikacijos vidutinis atsako laikas
buvo mazesnis ir svyravo artimesniame stabilumo lygiui. Stabilizacijos fazéje (~350-3170 s) abi
aplikacijos pasieké stabily veikimg. Kontrolin¢ aplikacija demonstravo itin Zemg ir stabily vidutinj
atsako laikg (~285-300 ms). Eksperimentiné aplikacija stabilizavosi diapazone nuo 350 iki 410 ms,
tadiau skirtumas tarp abiejy aplikacijy isliko nedidelis (~50—100 ms). Sioje fazéje autentifikacijos
poveikis buvo matomas, taciau neesminis, o sistema i$laiké prognozuojama veikimg. Testavimo
pabaigoje (>3170 s), kai apkrova pasieké maksimuma, abiejy aplikacijy vidutinis atsako laikas
pradéjo augti. Tiek kontroling, tiek eksperimenting aplikacijos uzfiksavo panaSy vidutinj atsako laika
(~510 ms), o tai rodo, jog abi sistemos efektyviai tvarkési su apkrovos didéjimu. Nepaisant to,
eksperimentinéje aplikacijoje vidutinis atsako laikas buvo kiek didesnis, taciau autentifikacijos

mechanizmai nesukélé reikSmingy nasumo sutrikimy.

Grafike taip pat pastebimas aiSkus vartotojy skaiciaus poveikis atsako laikui. Didéjant
vartotojy skaiciui, tiek kontroling, tiek eksperimentiné aplikacijos demonstravo proporcinga atsako
laiko augimg. Taciau net ir esant didZiausiai apkrovai, abi aplikacijos iSlaiké stabily veikima be

reik§mingy nasSumo Suoliy.
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21 PRIEDAS
Google Cloud Console Monitoring grafiky analizé (autentifikacijos poveikis

testavimo be pertrauku metu)

Atsako laiko uzdelsimas (angl. GAE Application — Response latency):

GAE aplikacija — vidutinis atsako laiko uzdelsimas
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Testavimo trukme, (hh:mm)
e KO itrlinés aplikacijos vidutinis atsako laike uidelsimas — Eksperimentinés aplkadjos vidutins atsako laiko uidekimas
Kontrolinés aplikacijos vartotojy skaiciaus vidurkis Eksperimentinés aplkadjos vartotojy skaitiaus vidurkis
Saltinis: sudaryta autoriaus.
GAE aplikacija —95-ojo procentilio atsako laiko uzdelsimas
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Testavimo trukme, (hh:mm)

e K NEr0NINES 3plikacijos 95-ojo procentilio atsako lako uZdelsima: s Eksperimentings aplikacijos 95-ojo procentilio atsako laiko uZdelsimas

Kontrolings aplikacijos vartotojy skaitiaus vidurkis Eksperimentingés aplikacijos vartotojy skaitiaus vidurkis

Saltinis: sudaryta autoriaus.

Esant did¢janciai apkrovai, kontroliné aplikacija pasiekia puiky stabilumo ir efektyvumo
derinj. 95-0jo procentilio atsako laiko vélinimas iSlicka labai Zemas (30 — 50 ms), o vidutinis atsako
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laikas — vos 9-20 ms. Sie rodikliai rodo, kad kontroliné aplikacija yra gerai optimizuota, geba
efektyviai skirstyti resursus. Velinimo rodikliai rodo ir laiko dispersijos stabiluma: néra Zymiy ,,tail
latency iSaugimy, kuriuose nedidelis procentas uzklausy smarkiai atsilikty. Net galutiniame
testavimo etape pastebimas Suolis iki 115 ms 95-0jo procentilio vélinime atrodo kaip izoliuotas
jvykis, o ne tvari degraduojanti tendencija. Vidutiniskai 95-0jo procentilio vélinimo laiko vidurkis

yra 36 ms, o vidutinis vélinimas — 15 ms, o tai atitinka didelio naSumo architektiirose siekting rodiklj.

Esant toms pacioms didéjancios apkrovos sglygoms, eksperimentiné aplikacija, papildyta
autentifikacijos logika, rodo Zenkliai didesnj atsako laiko nepastovumg ir vidutiniy bei 95-0jo
procentilio vélinimo reik§miy padidéjima. 95-0jo procentilio atsako laikas reguliariai svyruoja 120—
400 ms réziuose, o vidutinis atsako laikas pakyla iki 34-110 ms. Vidutinis 95-ojo procentilio vélinimo
laiko vidurkis — 236 ms, o vidutinis atsako vélinimo laikas siekia 66 ms — tai reik§mingai prastesni

rezultatai lyginant su kontroline aplikacija.

Talpyklos "pataikymy" santykis (angl. Memorystore Memcached node — hit ratio):

Memorystore Memcached mazgas - talpyklos , pataikymy” santykis
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Testavimo trukmeé, (hh:mm)

m— Kontrolinés aplikacijos talpyklos . pataikymuy® santykis — Eksperimentinés aplikacijos talpyklos ,pataikymu® santykis

Kentrolinés aplikadjos vartotojy skaitiaus vidurkis Eksperimentinés aplikacijos vartotojy skaitiaus vidurkis

Saltinis: sudaryta autoriaus.

Tiek kontroling, tiek eksperimentiné aplikacijos palaiko bendra, labai auksta (99,97%) hit
ratio, su menkais minimaliais nukrypimais, nevirsijanéiais 1%. Sis aukstas ir stabilus hit ratio rodo,
kad talpyklos pasiekiamumas ir duomeny paieskos efektyvumas islicka nepakites nepaisant

autentifikacijos integravimo.
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I$siysti ir gauti duomenys (angl. GAE Application — Received, sent bytes):

GAE aplikacija — gauti ir i§siysti duomenys
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Testavimo trukmé, (hh:mm)

Kontrolinés aplikacijos gauty duomeny kickis e Konitrolinés aplikacijos iSsiysty duomeny kiekis

...... Eksperimentinés aplikacijos gauty duomeny kiekis

Eksperimentinés aplikacijos issiysty duomeny Kiekis

Kontrolinés aplikacijos vartotojy skaidiaus vidurkis Eksperimentinés aplikacijos vartotojy skaitiaus vidurkis

Saltinis: sudaryta autoriaus.

Abigjose aplikacijose pastebimi ,,kauburéliai® gauty ir i$siysty duomeny grafikuose, kurie
tiesiogiai koreliuoja su vartotojy skaiCiaus didinimu etapais. Kiekvieng karta padidinus apkrova,
padidéja ir tinklo srautas (daugiau uzklausy — daugiau atsakymy, daugiau duomeny per tinklg), po to
srautas stabilizuojasi iki kito augimo etapo. Kadangi tiek kontroling, tiek eksperimentiné aplikacija
demonstruoja $ig proporcingg dinamika, galima daryti iSvada, kad autentifikacija nekeic¢iag bendros
tinklo srauto logikos, nesukelia srauto Suoliy ar kritimy, kurie rodyty netinkamg duomeny mainy

valdyma.

Atsakymy skaicius (angl. GAE Application — response count):

Abu scenarijai (kontrolinis ir su autentifikacija) demonstruoja panaSy atsakymy skaiciaus
kitimo model;j —,,kauburéliai atitinka apkrovos didinimo zingsnius. Maksimalios atsakymy reikSmés
ir jy dinamika yra labai panaSios. Tai leidZia daryti iSvada, kad nepaisant Zenklaus vélinimo augimo
eksperimentingje aplinkoje, bendras atsakymy srautas (uzklausy aptarnavimo apimtis per laiko
vienetg) iSlieka panaSus. Kitaip tariant, sistema vis dar sugeba generuoti ir pateikti panasy kiekj
atsakymuy, net jei kai kuriems 18 jy reikia daugiau laiko. Tokia situacija gali reiksti, kad autentifikacija

daugiau paveikia atskiry uzklausy atsako laiko vélinimo pasiskirstyma, bet ne riboja bendra sistemos

pajéguma.
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GAE aplikacija — atsakymy skaicius
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Testavimo trukmé, (hh-mmj)

——— Kontrolinés aplikacijos atsakymy skaitius

Kontrolinés aplikadijos vartotojy skakiaus vidurkis

Saltinis: sudaryta autoriaus.

— Eksperimentinés aplikacijos atsakymy skaiéius

Eksperimentinés aplikacijos vartotojy skaitiaus vidurkis

700

Wartotojy skaifius
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