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Anotacija

Slaptazodis, kaip prisijungimo priemoné, naudojama apie 89% atvejy, taCiau yra likusi pasenusi
nuostata, kad jo ilgis pakankamas i§ 6-8 simboliy su vienu—dviem skaigiais. Siuo metu grafiniy procesoriy
(GPU) masyvai gali perrinkti iki 350 milijardy zodziy per sekunde, todél naudojami 8 simboliy slaptazodziai
sudaryti i$ simboliy, skaiciy ir kity simboliy gali bati perrinkti per kelias valandas. Straipsnyje pateikiamos
jvairios slaptazodziy kombinacijy analizés rodo, kad saugiu slaptazodziu galima laikyti sudarytg iS 10—-11
simboliy mazuyjy ir didziyjy raidziy, skaiciy arba 9 simboliy ilgio — sudaryty i§ 96 jvairiy simboliy. Naudojant
désningas kombinacijas: Zodyno Zodzius, $abloninius rinkinius — saugaus slaptaZzodzio ilgis ilgéja iki 11-13
simboliy ilgio.

Esminiai ZodZiai: slaptazodziy ilgis, autorizacija, jsilauzimas, atakos.

Jvadas

Tapatybés, duomeny vagystés, Snipinéjimas — tai grésmeés su kuriomis susiduria ne tik IT specialistai,
bet ir kiekvienas Zmogus, bent minimaliai naudojantis IT priemonémis: kompiuteriu, telefonu, iSmaniaisiais
daiktais (angl. internet of things; trump. loT). PaskaiCiuota, kad pasaulyje per 2016 metus jvyke elektroniniai
nusikaltimai kainavo 450 milijardus JAV doleriy arba 60 JAV doleriy vienam zmogui. 53% verslo kompanijy
tiesiogiai susiddreé su elektroniniais nusikaltimais ir nuo jy nukentéjo (Graham,2017).

Didéjant IT jrenginiy kiekiui, jiems pingant, ir ypa¢ didéjant iSmaniyjy daikty jungiamy prie interneto
tinklo populiarumui, kiekvienas gamintojas stengiasi pagaminti nebrangy ir patraukly vartotojui jrengin;.
Neretai toks jrenginys jungiamas ir valdomas per interneto tinklg, taciau jo saugumui ir autorizavimui skiriama
labai mazai démesio arba jo visai neskiriama, t.y. neretai jrenginys neturi minimaliy saugumo ir autorizavimo
parametry keitimo galimybés: néra pradinio slaptazodzio, vartotojo vardo ar slaptazodis yra vienodas visiems
jrenginiams, jo pakeitimas negalimas arba galimas tik slaptazodzio. Vartotojai, perkantys tokius jrenginius,
taip pat daznai neturi pakankamai Ziniy suprasti visy saugumo aspekty, todél palieka nesaugy ar per trumpg
slaptazodj. Tokie jrenginiai Zalg daro ne tik paCiam vartotojui, bet ir kitiems interneto vartotojams pvz.: didelé
dalis DDoS (angl. Distributed Denial of Service) ataky buvo atlikta naudojant iSmaniuosius daiktais (Symantec,
2016).

Tyrimo objektas: autorizacijoje naudojami jvairaus ilgio simbolinis slaptazodis.

Tyrimo tikslas: iSanalizuoti slaptazodziy, kaip autorizavimo priemonés patikimuma Siuolaikinéje IT
aplinkoje.

Tyrimo uzdaviniai:

1. Apzvelgti Siandienos slaptazodziy naudojimo tendencijas ir grésmes.

2. |vertinti ir iSanalizuoti slaptazodziy patikimuma, atsizvelgiant j ilgj ir sandara.

Metodika: Literatdros ir tarptautinés patirties analizé, duomeny analitiné analizé.

Situacijos apzvalga

Nors slaptazodis (angl. password) pirmg karta kaip terminas buvo panaudotas dar Romos imperijos
kariuomenéje, Siandien yra pati populiariausia autorizavimo priemoné palyginus su jvairiomis kitomis:
elektroninis paraSas, sertifikatai, miSrus autorizavimo bidas (Wei ir kt., 2016) ar biometrija (akies rainelés,
pir§to antspaudo ir pan. nuskaitymas). Jvairiuose Saltiniuose ir tyrimuose galima rasti slaptazodzio naudojima,
kaip pagrindine autorizacijos priemone nuo 80% iki 89% (Walker, 2015).

Prieigy ir jrenginiy kiekis, kurie reikalauja autorizacijos, Siuolaikiniam Zmogui yra labai didelis —
kiekvienas turi kelis iSmaniuosius jrenginius, keliasdedimt paskyry internete. Jungiantis prie jvairiy paslaugy
pirmg kartg, prasoma sugalvoti ir jvesti prisijungimo vardg ir slaptazodj. Daugelis puslapiy (tinklalapiy) vietoje
vartotojo vardo prado jvesti savo elektroninio pasto adresa, tokiu atveju, vartotojui lieka sugalvoti tik slaptazod;.
Tokios vartotojy prieigos tampa identifikuojamos ir susiejamos, t.y. skirtingose platformose galima lengvai
identifikuoti tg patj vartotoja, todél lemiamg saugumo vaidmen] atliekg tik slaptazodis. Deja, slaptazodziy
sudarymo ir ilgio reikalavimai like i$ ty laiky, kai centrinis kompiuterio procesoriaus (angl. trump. CPU) veikimo
greitis sieké 1GHz ir buvo naudojamas tik vienas branduolys. Dabar situacija situacijg pakeité ne tik CPU
spartos ar branduoliy skaiCiaus didéjimas, bet ir grafinio procesoriaus panaudojimo galimybés (angl trump.
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GPU). Nauji GPU turi iki trijy tGkstancius branduoliy — tai leidzia atlikti didelj kiekj nesudétingy operacijy vienu
metu. Naudojant GPU masyva galima patikrinti iki 350x10° Zodziy per sekunde (Goodin, 2012).

Tik slaptaiodis
B6%

PGP, el. paraias
[

1 pav. Slaptazodzio ir kity priemoniy naudojimo populiarumo statistika (Walker, 2015)

Jungtinés karalystés Ofcom komunikacijy bendrovés tyrimas rodo, kad net keturi i$ deSimties (t.y. apie
40%) vartotojy naudoja tik vieng slaptazod] visose savo paskyrose (Cluley, 2016: 167), kiek senesnis IT saugos
kompanijos BitDefender tyrimas parodé, kad Sis skaiCius yra dar didesnis — siekia 75% (BitDefender, 2010).
Vartotojai, turintys kelis ar keliolika slaptazodziy, daznai juos sudaro labai primityvius ir lengvai atspéjamus
(Munson, 2014). Komunikacijy kompanija TeleSign atliko tarptautinj tyrimg ir nustate, kad 21% vartotojy savo
slaptazodziy nekeité 10 ir daugiau mety, 0 47% — 5 metus, tik 13% vartotojy slaptazodj keicia kas 6 ménesius
(TeleSign, 2015:15).

Slaptazodziy statistinis vertinimas

Paprastai, jvairls interneto paslaugy tiekéjai slaptazodZio valdymg apraso saugumo savo politikose:
kokioilgio slaptazodis turéty bati, kiek ir kokiy registry (didziosios raidés, mazosios raidés, skaiciai, standartiniais
simboliai, specialus simboliai) naudoti (1 lentelé), kas kiek laiko reikia slaptazodj keisti.

1 lentelé. vairiy kompanijy slaptazodziy reikalavimai

Kompanija Slaptazodzio reikalavimai

Facebook Simboliai6
Twitter Simboliai6
LinkedIn Simboliai6
Blogger Simboliai8
WordPress Simboliai6
Gmail Simboliai8
Yahoo Simboliai6
Hotmail Simboliai8
Outlook Simboliai8
Amazon Simboliai6

Ebay Simboliai6DM

Paypal Simboliai8DMS

Zyméjimas lenteléje: Simboliai — bet koks simbolis, skaicius (¢ia 6 ar 8) — minimalus simboliy kiekis slaptazodyje,
DM - batina naudoti ir didzigsias ir mazgsias raides, DMS — DM ir papildomai reikalingi skaiciai.

Kaip matoma 1 lenteléje, daugelio zinomy kompanijy reikalavimai autorizacijos slaptazodziams néra
dideli — jie néra ilgi ar sudétingi — dazniausiai 6 ar 8 simboliai, retais atvejais reikalaujama keliy registry
(mazyjy ir didziyjy raidziy ir /arba skaiciy) kombinacijy. Ta€iau Siose sistemose yra diegiami papildomi saugumo
reikalavimai: jvedus neteisingg slaptazodj kelis kartus yra praSoma atlikti papildomus veiksmus tolesnei
autorizacijai, tokius kaip patvirtinti, jog esi ne robotas, priverstinai praSoma patvirtinti autorizacija antriniu btdu
(elektroniniu pastu, trumpajg zinute). Daznas atvejis — tarp neteisingy bandymy jvedama autorizacijos pauzé,
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kurios metu negalima atlikti autorizacijos, taip pat ji pailgéja po kiekvieno sekancio neteisingo bandymo.
Retais atvejais autorizacijos prieiga yra blokuojama (uzrakinama) visam laikui, o atblokavimas galimas tik
alternatyviais budais, tai atliekg Zmogus pvz.: jmonés administratorius. Taciau Sis bludas taikomas organizacijos
darbuotojams, jungiantis prie vidiniy IT resursy arba finansiniy jstaigy klientams.

Didziausia rizika yra prieigos prie koduoty byly, dokumenty, jmoniy ir asmeniniy tarnybiniy stociy,
bei svetainiy administravimo zony, kuriy autorizavimas neribojamas jokiais metodais: ribojamas neteisingy
slaptazodziy kiekis, ilginamos pauzés laikas tarp neteisingy jvedimy ir pan. Tokiu atveju lengva naudoti jvairius
slaptazodzio parinkimo metodus: visy jmanomy simboliy parinkimg (angl. brute force attack) arba zodyno
atakg (angl. dictionary attack).

Teoriniam skaiCiavimui buvo panaudota turima slaptazodziy duomeny bazé su 62 tukstanciais
nuasmeninty slaptazodziy rinkiniy. StatistiSkai apdorojus, buvo gautas slaptazodziy ilgio ir daznio
priklausomybé (2 pav.). IS grafiko matoma, kad dazniausiai naudojamas slaptazodis yra 6—8 simboliy ilgio, o
74 % visy slaptazodziy yra iki 8 simboliy. Matoma tendencija, kad 37% naudojamy slaptazodziy turi tik vieno
lygio registrus ir 31% — mazasias ir didzigsias raides. Raides ir skai€ius naudoja — 18% procenty vartotojy. Ir
tik 7 % prideda specialiuosius simbolius.
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2 pav. Naudojamy slaptazodziy ilgio daznis a) ir sandara b) (N=62 tikst.)

Toliau pateikiami skai€iavimai ir sglygos taikant visy jmanomy simboliy parinkimg (angl. brute force
attack): skaiciavimui naudojamas, Siuo metu nesunkiai pasiekiamas, 350x10° Zodziy per sekunde perrinkimo
greitis (Goodin, 2012). Taip pat laikoma, kad vienas raidziy registras yra po 26 lotyniSkas raides arba abu
(mazosios ir didziosios) — 52 simboliai, skaiciai — 10 simboliy, visi kiti simboliai — 34 (pvz.: '#*+-~ [{?> ir t.1.),
todél galimos tokios kombinacijos: mazosios raidés (26 simb.), mazosios ir skaiCiai (36 simb.), mazosios ir
didziosios (52 simb.), maZosios, didZiosios ir skai€iai (62 simb.), raidés, skaiciai ir kiti simboliai (96 simb.).
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3 pav. Slaptazodzio iSkodavimo laikas dienomis, taikant paprastg visy jmanomy kombinacijy parinkimo biida

Priklausomai nuo duomeny svarbumo ir senéjimo, pakankamas slaptazodzio nustatymo laikas yra
nuo keliy minuciy (realaus laiko duomenims) iki keliy mety (ilgalaikés svarbios informacijos apsaugojimui).
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Jei laikysime, kad orientacinis pakankamas laikas, per kurj nustatomas slaptazodis, yra 24 valandos, 26
simboliy slaptazodis tenkina stiprumo sglyga tik sudarytas i§ 12 mazuyjy raidziy, naudojant raides ir skaicius (36
simbolius) — reikia 11 simboliy, arba 9 simboliy, jei naudojamos didZiosios, mazosios raidés ir skaigiai. Siandien
populiariausias 824 simboliy slaptazodis pakankamas tik tuo atveju, jei bty naudojami visas jmanomas 96
simboliy rinkinys. Sie rezultatai yra patikimi tik tuo atveju, jei slaptazodis yra sudarytas i$ atsitiktiniy raidziy ir
skai€iy deriniy pvz.: d2Frbul4.

Skaiciuojant slaptazodzio sudétingumg arba iSmaiSyma yra skai€iuojama slaptazodzio entropija H:

H= EF:DN : l':'E:':T-’[]: EF:DN ’ l':'E:':T-’[j, (1)

Cia n — simboliy kiekis, N — grupés simboliy skaicius; p — grupés galimy skirtingy simboliy kiekis
(26,52...).

Nors entropija iki galo neparodo slaptazodzio sudétingumo, bet galima santykinai palyginti dviejy
slaptazodziy kombinacijy skaiciy, o kartu ir reikiamag perrinkimo laikg. Darbe (2 pav. b) ir kity autoriy tyrimuose
(Das ir kt., 2014) pastebéta, kad dazniausiai slaptazodziai sudaromi naudojant mazgsias raides, jterpiant
vieng ar dvi didZigsias, bei 1-4 skaicius, ir tik retais atvejais, papildant kitais simboliais. 2 lenteléje apskaiciuota

keliolika tokiy Sabloniniy slaptazodziy entropijos.

2 lentelé. Jvairiy slaptazodziy tipy entropijos

SStIralﬂ:taui;diio Entropija 5M1D1S1X-8 41,74 7M1D1S81X-10 | 51,14
AMOD2S0X-6 30,71 5M1D1S1X-8 41,74 5M2D252X-11 : 69,98
5M1D0S0X-6 29,20 6MO0D2S0X-8 40,11 6M2D2S1X-11 | 58,10
AM2D1S80X-7 36,16 6M1D1S0X-8 39,86 8M2D1S0X-11 | 54,96
5MOD2S0X-7 3541 5M0D252X-9 48,58 9M1D1S0X-11 | 53,96
5M1D1S0X-7 35,16 6M1D2S0X-9 45,81 6M2D252X-12 | 64,68
AMOD4S0X-8 4262 4M2D450X-10 | 54,02 8M1D251X-12 | 61,80
AM2D250X-8 4211 6M1D3S0X-10 | 61,77

5M1D2S0X-8 4111 6M1D2S1X-10 : 5240

Slaptazodzio struktiros zymeéjimas lenteléje ir toliau tekste: aMbDcSdX-Z — M—mazosios raidés; D — didziosios raidés; S
—skaicius; X — specialls simboliai; a, b, ¢, d — sveikieji skaiciai parodo kiek nurodyty simboliy yra slaptazodyje, Z — rodo
suminj slaptazodzio ilgj.

Pagal 2 lenteléje gautas entropijas suskaiCiuotas perrinkimo laikas, priimant aukSciau apradytas
salygas. 18 4 paveikslo galima matyti, kad tipiniai slaptazodZziai i$ 10 ir mazZiau simboliy yra nepakankamo ilgio
— jy perrinkimo laikas mazesnis nei 24 valandos. Saugiais slaptazodziais galima laikyti tik nuo 11 simboliy ir tik
tuos, kurie turi bent 2 didzZigsias raides ir vieng skai€iy (8M2D1S0X-11).

1,00E+03

1,006+02
1,006+01 I I I
1,00E+00 | 4 | - Ll

Eh b | i ly " &, T, |G . e, gy g, SN, 9 & &,
e N N2 Y N f{—fg Yaels achy 2o, 1oeks [Packy Mool 120, ok Vs Mool 12, Mo 20, M2, ’14,% ’14902 44,0‘)_
1,006-01 g b P P P P Py B e e P Py PRy o Sop oy, U5y, <53, Sty Soy oy 2 Sy
8| [l [ [ T [Fa| [re| [Fa| [Fa| [Ta] [Ta| [Ta| [Fo to Ty typ Hygp typ gy oy gy 1y, Ry, g,

1,00€-02
1,00€E-03

1,00E-04

Dienos, (logoritminé skalé)

1,006-05

1,00E-06 -

1,006-07

1,006-08
Slaptaiodiio struktira

4 pav. Slaptazodzio dekodavimo laikas vertinant slaptazodzio struktirg (struktiros kodavimas aMbDcSdX-Z
apraSytas tekste auksciau)
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Zinoma, priklausomai nuo duomeny svarbos 24 valandos perrinkimo laikas gali bati per trumpas, todél
slaptazodzio ilgj reikty didinti dar 1-2 simboliais iki 13—14.

ISvados

Naudojamy tekstiniy slaptaZzodziy reikalavimai like tokie pat kaip ir prieS 10 mety, nors yra
populiariausia autorizacijos priemoné ir naudojama apie 86% pasaulio IT sistemy. Daugelis vartotojy naudoja
ne ilgesnius kaip 6-8 simboliy, paprastus sudarytus tik i§ mazyjy ir didziyjy raidziy rinkiniy slaptazodzius, o
daugelis vartotojy paskutinj kartg slaptazodj keité prie$ 10 ar daugiau mety. Dazniausiai (74%) iki 8 simboliy
ilgis naudojamas ilgis tinkamas tik kontroliuojamose sistemose, t.y. kur galima riboti neteisingy autorizacijy ir
bandymy kiekj. Dokumenty, archyvy, asmeniniy serveriy autorizacijose, kur galima naudoti neribotg uzklausy
kiekj, slaptazodziai iki 10 simboliy yra per trumpi. Laikant, kad pakankamas iSkodavimo laikas yra 24 val.
slaptazodzio ilgis turéty bati nuo 11-12 simboliy, panaudojant maziausiai 2 didZigsias raides ir 1 skaiciy.
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Summary

THE SECURITY ANALYSIS OF TEXT-BASED PASSWORDS

Today’s many authentication for users (approx. 86%) are on text-based passwords. From past many
users create passwords with length from 6 until 8 chars based major symbols: lowercase and number. Now
already not enough — graphics processing unit (GPU) can to test 350 billion words per second. The password
with 8 characters can be detected thru several hours. Many users (21%) changed own password 10 years ago.
40% of users use one password for all accounts. The object of research — text-based passwords. The aim of this
research — analyze the security of password for users authentication. The data analysis (N=62 thous.) shown
that 74% of password length until 8 symbols and 68% has only lowercase and uppercase. The experiment was
made with 5 password groups: lowercase (total 26 symb.); lowercase and number (total 36 symb.); lowercase
and uppercase (total 52 symb.); lowercase, uppercase and numbers (total 62 symb.); lowercase, uppercase
numbers and other symbol (total 96 symb.). We set 24 hours threshold for “safe password”. The result shown
that in brute force attack need minimum 12 symbols with lowercase password; 11 symbols with lowercase
and number; 8 symbols length password is enough if are using all 96 possible symbols for password design.
Next was calculated entropy of standard passwords which was based by mask. For example: 5 lowercase +
1 uppercase + 2 numbers + 2 other symbol — total password length 10 symbol. The result shown that “safe
password” starting only from 11 sign length password with mask: 8 lowercase + 2 uppercase + 1 numbers. If
need more secure password - detection time must increase 10 time, the password need increase by 1-2 extra
symbols.

Keywords: length of passwords, authorization, hacking, attack.
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