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Santrauka

Apple vystoma mobiliyjy jrenginiy operaciné sistema iOS, kompanijos pristatoma kaip sau-
giausias produktas rinkoje. Pastaraisiais metais globaliu mastu plintantis ir valstybiniame lygmeny-
je vykdomas naudotojy informacijos kaupimas kviecia jsitikinti iSmaniuosiuose jrenginiuose vei-
kiancios programinés jrangos patikimumu.

Darbe, remiantis saugumo eksperty atliktais eksperimentais ir atlikta tatkomy saugumo prie-
moniy analize, iSrySkinamos pazeidZiamos iOS operacinés sistemos vietos, pateikiami sitlymai
saugumo gerinimui.

Operacinés sistemos saugumo spragy analizé sutelkta j treciyjy Saliy produktams taikomus
veikimo apribojimus ir jy iSvengimo budus. Programéléms, veikiancioms izoliuotuose konteine-
rivose, pasiekiamas tik ribotas kiekis sistemos iStekliy ir naudotojo talpinamy duomeny. Darbe
iSskirti du budai leidZiantys pasiekti privacius duomenis ir priversti iOS jrenginj atlikti potencialiai
Zalingus veiksmus.

ISmaniyjy jrenginiy operaciniy sistemy saugumo lyginimui pasitelktas atviro kodo produktas,
egzistuojantis abiejose tiriamose platformose. Pateikti kodo pavyzdZiai, rodantys tokj pat funkcio-
naluma sitlancios aplikacijos realizacijos skirtumus, susijusius su prieiga prie tinklo. Multiplat-
forminiams produktams suteikiamy privilegijy kiekiy skirtumy analizés rezultatais parodyti iOS

privatumo valdymo mechanizmo trikumai.

Raktiniai ZodZiai: iOS, Android, mobiliyjy jrenginiy operaciniy sistemy saugumas, iOS

spragos, iOS spragy iSnaudojimas



Summary

iOS operating system, which is developed by Apple Inc., is claimed to be the most secure
product in the market. In the light of worsening human rights conditions, mainly concerning data
privacy breaches performed on governmental level, the need to be reassured about the security of
software that runs in our pockets is strengthened.

This thesis is focused on researching on potential iOS security exploits and their abuse to
access private information or perform malicious actions without user’s consent.

The operating system’s security exploit analysis is focused on security features imposed upon
third-party products that run in iOS. Apps in iOS are each separately contained in a sandbox, wi-
th limited access to system resources and user data. Building upon the work of mobile security
analysts, two ways of invoking private functionality and possibly abusing it, are presented in late
chapters of the thesis.

The comparison of Android and iOS security features is performed mainly by using an open
source product, which is available on both platforms. Code examples are given, representing imp-
lementation differences for the same functionality which uses sensitive accesses. Info about other
cross-platform products are gathered from the corresponding app marketplaces, disclosing issues

within iOS app run-time privileges handling.

Keywords: iOS, Android, mobile devices’ operating systems’ security, iOS security issues,
iOS security exploits
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Ivadas

Didéjant iSmaniyjy mobiliyjy jrenginiy naudojimui (prognozuojama, jog 2020-taisiais me-
tais naudotojy skaicius pasieks 2.87 milijardo [Chal7]), prietaisuose veikian¢iy operaciniy sistemy
saugumas tampa ypatingai svarbus. ISmanieji jrenginiai naudojami kaupti ir dalintis privacia infor-
macija - nuotraukomis, buvimo lokacija, vaizdo jrasais. PleCiantis bankiniy paslaugy sektoriui, i$
iSmaniyjy jrenginiy pasiekiamos banko saskaitos, atliekami pirkimai. Tokios informacijos naudo-
jimas ir laikymas jrenginyje, kurio programiné jranga potencialiai paZeidZiama yra reali naudotojy
saugumo grésmé. Tai patvirtina iSvieSinta informacija apie vyriausybiniy organizacijy (pvz. Jung-
tinése Amerikos Valstijose - National Security Agency (NSA), Jungingje Karalystéje - The Govern-
ment Communications Headquarters (GCHQ)) vykdoma pilieiy sekimg naudojant programinés
jrangos spragas [MD13]. Didziausig rinkos dalj uZimanciy mobiliyjy operaciniy sistemy iOS ir
Android [Appl7c] siilomi vartotojy privatumo apsaugos mechanizmai iSbandomi ne vien pavie-
niy atakuotyjy, bet ir valstybiniais pinigais funduojamy organizacijy.

2016-taisiais metais naujausioje iOS 9 operacinéje sistemoje buvo aptiktos trys saugumo
spragos, leidusios nuotoliniu budu perimti jrenginio kontrole. Iki spragy iSvieSinimo ir iStaisymo,
Jungtiniy Araby Emiraty vyriausybeé, jsigijusi spragy iSnaudojimo programing¢ jrangg i§ treciyjy
Saliy, jas naudojo sekti ir jkalinti politinius disidentus, nepritarusius Salyje vykusiems pokyciams
[Hell6].

Per 2015-taisiais Jungtinése Amerikos Valstijose, San Bernardino mieste, jvykusj teroristinj
iSpuolj, buvo rastas vieno i nukauty akto sukeléjy iPhone jrenginys. JAV federaliniy tyrimy biuras
(angl. FBI) iSdavé teismo orderj, liepiantj Apple kompanijai sukurti programin¢ jranga, leidZian-
Cig iSSifruoti jrenginyje esancig informacija [McL16]. Kompanijai atsisakius paklusti, federaliniy
tyrimu biuras neatskleistam asmeniui sumokéjo 900 tukst. JAV doleriy uz jrenginio atrakinima
[Ing16].

Apple kompanija savo kuriama mobiliyjy telefony operacine sistemg iOS pristato kaip sau-
giausig ir labiausiai j naudotojo privatumo iSsaugojima koncentruota produkta rinkoje [App17b].
Apple vystomuose iPhone mobiliuosiuose telefonuose, iSimtinai naudojanciuose tik iOS operaci-
n¢ sistema, pasitelkiami ne tik programinés, bet ir aparatinés jrangos saugumo mechanizmai. Uz
pagal nutyléjimg veikiantj jrenginio duomeny Sifravimg atsakingas atskiras fizinis komponentas,
operaciné sistema leidzia apriboti reklamy tiekéjy vykdoma statistikos kaupima apie jrenginj. Yra
galimybe nuotoliniu budu iStrinti jrenginio duomenis.

Vis délto, globaliai prastéjanti Zmogaus teisiy laikymosi padeétis, vercia patikrinti Apple tei-
ginj, jog iOS yra saugiausia operaciné sistema rinkoje. Tad darbo tema pasirinkta neatsitiktinai:
norima iSanalizuoti silpnasias iOS vietas, pateikti galimy ataky pobudzius ir palyginti sistemos
saugumo bukle su daugiausiai naudotojy turin¢iu mobiliyjy operaciniy sistemy rinkos produktu,
Google kuriama Android sistema.

Darbas skirstomas j dvi dalis. Pirmoji - technologiniy sprendimy, paveikusiy Apple kur-
ty operaciniy sistemy vystymasi, iOS atsiradimg ir sistemoje naudojamas saugumo technologijas,
jvertinimas. Si analizé atlikta pirmuose trijuose skyriuose. Pirmasis skyrius skirtas iOS pirmtakés

Mac OS personaliniy kompiuteriy operacinés sistemos vystymosi istorijos tyrimui. Tai svarbu tuo,
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jog technologijos, kurios pradétos naudoti devintajame XX a. deSimtmetyje, vis dar tarnauja kaip
pagrindas Siuolaikinéms Apple operacinéms sistemoms, tarp jy ir iOS. Antrajame skyriuje iSdéstyti
pagrindiniai sluoksniuotos architektiiros Mach branduolio komponentai. TreCiajame - iOS sistemos
apsaugos mechanizmy analize, didZiausig démesj skiriant toms programinés jrangos dalims, kurio-
se daZniausiai randamos saugumo spragos.

Antroji dalis sudaryta i§ dviejy skyriy. Ketvirtajame skyriuje suformuluojami iOS sistemos
kompromitavimo budai, remiantis pirmojo skyriaus saugumo priemoniy analize ir saugumo eks-
perty eksperimentais. Paskutiniame skyriuje lyginama iOS ir Android operaciniy sistemy saugumo
buklé. Lyginimas atlickamas atsiZvelgiant j sistemose taikomas, treCiyjy Saliy aplikacijoms su-
teikiamy veikimo privilegijy, politikas. Pasitelkiant atviro kodo aplikacija WordPress, veikiancig
abiejose platformose, kodo pavyzdZiais paremiami lyginimo rezultatai.

Suformuluoty iOS atakos vektoriy informacija naudojama iSskirti patobulinimus sistemos
saugumui, kuriuos jgyvendinus, potencialiai sumaZinama sistemos iSnaudojimo rizika. ISskirti pa-
tobulinimai paremiami atliktu iOS sistemos saugumo buklés lyginimu su Android operacine siste-
ma.

Darbo tikslas:

Pateikti rekomendacijas iOS operacinés sistemos patobulinimams, tiriant sistemoje realizuo-
tas saugumo priemones ir lyginant su jrankiais naudojamais Android sistemoje.

Darbo uzdaviniai:

1. IStirti saugumo priemones naudojamas naujausioje iOS versijoje, pradedant nuo istoriniy
aplinkybiy, lémusiy iOS susiformavimg ir technologijas, naudotas sistemos kurimui.
2. Pateikti galimus atakos vektorius, kompromituojancius iOS sistemos saugumo priemones

3. Palyginti iOS ir Android operacinése sistemose naudojamas saugumo priemones

4. Suformuluoti rekomendacijas iOS sistemos patobulinimams atsiZvelgiant j ataky vektoriy

analizés ir sistemy palyginimo rezultatus



1. Apple operaciniy sistemy istorija

Skyriuje tiriama Apple kompanijos kurty operaciniy sistemy vystymosi istorija, apZvelgiami
pagrindiniai technologiniai komponentai. Sios darbo dalies svarba pasiZymi tuo, jog nuo 9-ojo XX
a. deSimtmecio vystomos Mac OS kurimo metu naudotos technologijos pasitarnavo kaip pagrindas
iSmaniyjy jrenginiy operacinei sistemai iOS.

Apple kompanija jkurta 1976-taisiais Steve Jobs, Steve Wozniak ir Ronald Wayne kaip per-
sonaliniy kompiuteriy kurimo ir pardavimo kompanija [BraO1]. Pirmieji kompiuteriai su Siandie-
nykstés operacinés sistemos macOS pirmtake pasirode 1984-taisiais metais [HerO5]. Tai buvo Ma-
cintosh serijos pradininkas - kompiuteris su System Software operacine sistema. Si programiné
jranga vystyta iki 1999-tyjy mety [Seil0] (1996-taisiais pervadinta j Mac OS), charakterizuojama
kaip monolitinio tipo sistema. Nuo pirmosios versijos iki System 4 revizijos, sistema neturéjo dau-
giaprogramio reZimo. Sistema taip pat kritikuota dél menky jrankiy atminties valdymui, prieigos
teisiy kontrolés ir atminties apsaugos nebuvimo, dazny branduolio kritiniy klaidy. Siy trikumy

pagrindiné prieZzastis - atgyvenusios technologijos, kuriy pagrindu vystyta Mac OS [Her10].

1.1. Copland projektas

1994-taisiais metais Apple pradéjo vystyti projekta pavadinimu Copland. DeSimtj mety skai-
¢iuojancig Mac OS turéjo pakeisti sistema su realizuota atminties apsauga, prevenciniu angl. (pre-
emptive) daugiaprogramiu réZimu, nauja vartotojo sgsaja, bet iSlaikant suderinamumg su esama
Mac OS programine jranga [Fra96].

Copland sistemos architektiira paremta naujai sukurtu mikrokerneliu, pavadintu NuKernel,
kurio pagrindinés uzduotys apémeé sistemos darbo pradZig ir atminties valdyma, kitus procesus
paliekant specialioms programoms - serveriams. Nuo kernelio atskirty procesy pavyzdziai - faily
sistema ir tinklo pakety siuntimas [Fra96].

Pagrindiné problema, su kuria susiduré Apple inZinieriai - atminties trukumas kompiuteriuo-
se. Programinés jrangos suderinamumui iSlaikyti vienas i§ Copland sistemos moduliy yra veikianti
System 7.5 sistema. Toks architekturinis sprendimas reiSké dvi operacines sistemas atmintyje, ta-
Ciau tai leido naujojoje operacinéje sistemoje naudotis neatnaujintomis programomis [Die95].

Apie naujajg operacing sistemg pirmgkart vieSai paskelbta 1995-tyjy kova [Fra96]. Zadétas
iSleidimas 1996-taisiais [Cra95] nejvyko del vidinés sumaiSties Apple procese. InZinieriai verze-
si dirbti prie naujosios sistemos, komandy vadovai to neleisdavo, teigdami, jog dabar vykdomy
projekty jgyvendinimas svarbus Copland uzbaigimui. Tokia problema spresta perkeliant projektus
Copland sistema kaip naujg funkcionaluma [WidO8]. Augant funkcijy kiekiui, testavimas daresi
vis labiau sudétingas, Apple inZinieriai jau 1995-tyjy pradZioje teigeé, jog 1996-tieji pernelyg opti-
mistiné prognoze iSleidimui, tikétis iSleidimo galima tik 1997-taisiais [Wid08].

1.2. NeXT jsigijimas

Naujasis Apple vadovas Gil Amelio pasamdé Ellen Hancock i§ National Semiconductor pus-

laidininkiy gamintojos techninés direktorés (angl. Chief Technical Officer) pozicijai [BraOl]. E.
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Hancock priémé sprendima atSaukti Copland ir svarsté kaip naujaja OS naudoti tre€iyjy Saliy pro-
dukta [Horl12].

1996-tyjy rugpjutj oficialiai paskelbta apie Copland atSaukimg. Rinkos analitikai tikéjosi, jog
sistema naujuose Apple kompiuteriuose pakeis Sun korporacijos produktas Solaris, arba Windows
[Hor12] [WalO5].

Vis délto dabar naudojamoms macOS ir iOS sistemoms pradzia dave NeXT Computer Inc
produktai. NeXT kompanija jkuré Steve Jobs, po to, kai jj i§ vadovo pozicijos 1985-taisiais atleido
Apple akcininky susirinkimas [Wal05]. NeXT buvo jsteigta jgyvendinti inovatoriSkus produktus
akademinéms ir verslo reikméms. Vienas i§ NeXT produkty yra Mach kernelio pagrindu [HC11]
sukurta operaciné sistema NeXTSTEP, kuri pasitarnavo kaip pagrindas naujajai Apple operacinei
sistemai OS X iSleistai 2001-taisiais [Wal05].

NeXTSTEP kompanijos sukurtos funkcijos, pvz.: Interface Builder, skirtas sasajy kurimui,
Driver Kit(I/0 kit) tvarkykliy naudojimui, tarp-procesinio bendravimo jrankiai, su fundamentaliais
patobulinimais, macOS sistemoje egzistuoja iki Siol [HC11]. Kai kurios NeXTSTEP bibliotekos
paraSytos Objective-C kalba, iki Siol naudojamos macOS ir iOS programy kurimui, karkaso Foun-
dation klasés turi prefiksg NS, reiSkiantj NeXTSTEP[HC11]. Objective-C kalba yra naudojama
platformai skirty aplikacijy kurimui.

1.3. 1iOS atsiradimas

2007-taisiais iSleistame pirmajame iPhone telefone veikeé iPhone OS (véliau pervadinta j iOS,
nes tapo naudojama ne tik telefonuose - planSetiniuose kompiuteriuose, iSmaniuosiuose laikro-
dZiuose ir t.t.) sistema, kurios branduolys yra iSvestas iS OS X (macOS) [HC11]. Abiejy sistemy
pagrindas, kurj sudaro kernelis ir primityvi operaciné sistema, yra Darwin. Darwin yra Apple
sukurta, atviro kodo sistema. Darwin turi jprastinius Unix Seimos sistemy jrankius, ta¢iau neturi
vartotojo sasajos, tad nepritaikyta jprastiniam naudojimui. Darwin distribucija veikia déka XNU

kernelio, kuris paremtas Mach kerneliu ir FreeBDS operacine sistema.

1.4. iOS ypatybés

iOS yra operaciné sistema, pritaikyta jrenginiams su lie¢iamaisiais ekranais. Vartotojo sgsaja
sukurta déka Cocoa Touch karkaso, kurio pirmtakas yra macOS karkasas Cocoa.

Pirmojoje iOS versijoje treciyjy Saliy produktai buvo veiké tik kaip web aplikacijos. Prog-
rameliy kirimo paketas (SDK) isleistas 2008-taisiais [HC11], atvéré galimybe ne Apple produkty
veikimui iPhone jrenginiuose. TaCiau visos programélés pries jy vieSo platinimo pradzia AppStore
platformoje, turi buti patvirtintos Apple. Ikeliami produktai tikrinami nuo pavojingo kodo, priva-
¢iy programavimo interfeisy (angl. Application Programming Interface) naudojimo, uZsifruojami,
tam, kad uZtikrinti, jog jrenginyje buty uZtikrintas nemodifikuotos programos veikimas[HC11].

Toks jkélimo procesas vis dar sulaukia kritikos dél per ilgo tikrinimo periodo (2016-aisiais
tikrinimo laikotarpis sumaZéjo nuo savaités iki 2-jy darbo dieny), taciau tai leido kompanijai ap-

saugoti platformg nuo kenkéjisky, standarty neatitinkanciy, programy platinimo [HC11].



iOS sistemoje root privilegijos néra jprastai prieinamos. Prieiga gaunama tik iSnaudojus sau-

gumo spragas sistemoje, toks procesas vadinamas jailbreak [HC11].



2. Darwin ir XNU kernelis

Darwin yra, atviro kodo, Apple sukurta, sistema, kuri pasitarnavo kaip pagrindas kitoms
sukurtoms operacinéms sistemoms. Darwin pagrindas - XNU kernelis. Kadangi XNU kodas yra
vieSai prieinamas, Sio kernelio kodo analizavimas yra pagrindinis budas treCiyjy Saliy saugumo
ekspertams ieSkoti klaidy kodo logikoje, vedanciy j privilegijy eskalacija [Ess11].

XNU hibridinis kernelis skirstomas j tris pagrindines dalis:

* Mach kernelis - Zemiausio lygio sluoksnis XNU architekturoje. Apple naudoja Mach 3.0
versija, sukurta Carnegie Mellon universitete. Mach kurtas kaip mikrokernelis, suteikiantis
procesoriaus valdymo, uzduociy skirstymo (angl. task scheduling) ir tarp-procesinio bend-
ravimo jrankius angl. IPC [HC11]. Dél ,,;sluoksniuotos architektiros skirtumai tarp iOS
ir macOS Siame abstrakcijos lygmenyje yra nezymus [Ess11]. XNU kernelyje faily sistema
ir rySio moduliai dalinasi atminties vieta (angl. memory spaces) su Mach kerneliu. Apple
teigia, jog tai leidZia iSvengti tarp-procesiniy busenos atstatymy angl. (context switching),
kas teigiamai veikia sistemos naSuma [HC11].

* BSD sluoksnis - uZtikrina POSIX suderinamuma. BSD posistemé atsakinga uz Unix procesy
modelj, saugumo strategijas (faily prieinamumo apribojimga vartotojams), tinklo protokolus,
faily sistemas naudojamas macOS - HFS/HF S+, kriptografijos karkasa, daugiagijiSkumo ap-
saugas (angl. locking primitives) [Wat08]. XNU sistemoje naudojamas BSD kodas yra paim-
tas iS FreeBSD projekto kernelio [Wat08]. FreeBSD kodas Apple inZinieriy yra modifikuo-
jamas macOS pritaikymui. [ kernelj pridétomis funkcijomis Apple dalinasi su atviro kodo
bendruomene, pvz. Grand Central Dispatch daugiagijiSkumo karkasas FreeBSD kernelyje
realizuotas 2009-taisiais [ Wat(09].

* I/0 Kit karkasas - paraSytas modifikuota (néra iSimciy (angl. exceptions), daugybinio pavel-
déjimo (angl. multiple inheritance), ir kt.) C++ kalba. Skirtas jrenginiy tvarkykliy kturimui
ir veikimo pritaikymui XNU kerneliui [Sin03]. Objektinio tipo karkasas pateikia jrenginiy
klases, kuriy elgsena yra perpanaudojama naudojant paveldéjima. I/O Kit palaiko daugiagi-
jiSkuma, automatinj jrenginiy konfiguravima (angl. plug-and-play) [Sin03]. I/O Kit leidZia
raSyti tvarkykles veikiancias vartotojo procese (angl. user-space) [Sin03]. Auksta privilegijy
lygj turinti tvarkyklé (angl. kernel-space) (tinklo adapteriams, vaizdo plokstéms, USB jren-
giniams, OS virtualizacijos programoms), nesékmés atveju neatstatomai sutrikdo sistemos
veikima (sukelia kernelio panikg), tad veikimas Zemu lygmeniu prisideda prie XNU kernelio
stabilumo. Kiti privalumai raSant tokio pobudZzio tvarkykles - prieinamos derinimo progra-
mos (angl. debugger), kadangi tik vartotojo procesy atmintis yra sukeic¢iama angl. (swap-
pable) [CRKOS5] (retai prieinama informacija perkeliama i§ RAM atminties j standyjj diska,
atlaisvinant vietg naujai informacijai), didelius kompiuterio atminties kiekius naudojanti tvar-

kykle, jrenginio nenaudojimo atveju, gali buti perkelta, taip atlaisvinant RAM atmintj.



3. Saugumo priemoneés iOS sistemoje

Skyriuje atliekama programinés jrangos saugumo priemoniy analizé. Analiz¢ atliekama dé-
mesj sutelkiant j pagrindinius iOS saugumo komponentus, kuriuose dazniausiai iSnaudojamos sau-
gumo spragos. Vélesnése darbo darbo dalyse Sio skyriaus rezultatai pasitelkiami kaip pagalbiné
informacija sistemos ataky vektoriy formulavimui.

iOS operacinés sistemos saugumas realizuotas taip, jog apimty visus pagrindinius progra-
minés ir fizinés jrangos komponentus. Tai reiSkia, jog ir funkcijos, su kuriomis saveikauja iOS
vartotojai yra ,,apvilktos* atitinkamomis saugumo priemonémis, pvz. aplikacijos ir duomenys yra
Sifruojami. iOS sistemos architektura uZtikrina, jog gili saugumo priemoniy integracija nesukelty
naudojimosi vélinimo. Operacinés sistemos saugumo moduliy analizé pradedama nuo Zemiausio
lygio moduliy - saugios pasileidimo procesy grandinés (angl. secure boot chain), sisteminés prog-

raminés jrangos autorizacijos (angl. System Software Authorization) [App17b].

3.1. Saugi pasileidimo procesy grandiné

Sis modulis apima sistemos pasileidimo (angl. boot-up) procesa. Kiekvienas sistemos darbo
pradzioje atliekamas Zingsnis naudoja kriptografiSkai pasiraSytus komponentus, taip uZtikrinant
vykdomo kodo integraluma. Sistemos pasileidimo komponentai yra Sie: branduolys, branduolio
plétiniai, rySio programiné aparatiné jranga (angl. baseband firmware) [App17b]. Sio saugumo
proceso tikslas apsaugoti Zemiausio lygio programing jrangg nuo neleistino modifikavimo.

Ijungus iOS operacing sistema naudojantj jrenginj, pagrindiné ploksté vykdo kodg i$ read-
only atminties vadinamos Boot ROM. Sis nekintamas kodas yra jraSomas gaminant jrenginio ploks-
te, tad jo kilme neiSreikStinai pasitikima (angl. implicitly trusted) [App17b]. Boot ROM kodas Sit-
ruojamas Apple Root CA vieSuoju raktu, tam kad buty jsitikinta iBoot paleidyklés (sekantis Zings-
nis paleidimo proesy grandinéje) (angl. bootloader) integralumu. Paleidyklei uzbaigus krovimo
darbus, paleidZziamas veikti iOS branduolys.

Jei bent vienas proceso Zingsniy nesugeba jvykdyti savo uzduoties arba patvirtinti savo lei-
dziamo kodo integralumo, jrenginio jjungimas yra sustabdomas. Irenginio ekrane matomas prane-
Simas prisijungti prie i7Tunes programos, kuri atlieka programinés jrangos atnaujinimg ar taisyma.

Irenginiuose, kurie turi prieiga prie mobiliojo rySio, tinklo posistemé (angl. baseband subsys-
tem) taip pat vykdo panaSy saugaus pasileidimo procesa verifikuojantj naudojamus komponentus.

Atskiras procesas vykdomas ir jrenginiuose su Secure Enclave koprocesoriais.

3.2. Sisteminés programinés jrangos autorizacija

Reguliariai iSleidZiami programinés jrangos atnaujinimai iStaiso plintancias saugumo spra-
gas. Atnaujinimai yra suteikiami visiems palaikomiems jrenginiams vienu metu. Programinés
jrangos atnaujinimai gali buti jraSomi per i7Tunes aplikacija arba parsisiunc¢iami paCiame atnaujina-
mame jrenginyje.

ApraSytasis pasileidimo procesas padeda uZtikrinti, jog iOS jrenginiuose veikia tik Apple pa-
siraSytas kodas. Tam, kad uzkirsti kelig ankstesnés, potencialiai nesaugios, iOS operacinés sistemos
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versijos jsiraSymui jrenginyje, pasitelkiami Zingsniai apibendrintai vadinami System Software Au-
thorization [Appl7b]. Jei buty jmanoma grjZti j senesn¢ operacinés sistemos versija, tokia praktika
suteikty lengva budg Zinomy saugumo spragy iSnaudojimui.

iOS operacinés sistemos atnaujinimai instaliuojami per iTunes arba belaidZiu budu (angl. over
the air) jrenginyje. Vykstant atnaujinimui jrenginys prisijungia prie Apple instaliacijos autoriza-
cijos serverio ir kiekvienam sistemos komponentui (paleidyklei, branduoliui, operacinei sistemai)
siuncia uZsifruotg atnaujinimui reikalingg informacija, atsitiktinai sugeneruotg reik§me apsaugan-
¢ia nuo uzklausy siuntimo pakartojimo (angl. anti-replay value (nonce)) ir unikaly jrenginio ploks-
tés identifikatoriy (angl. Exclusive Chip ID (ECID)) [App17b].

Autorizacijos serveris tikrina siun¢iama jrenginio informacija su iOS versijomis j kurias ga-
limas atnaujinimas. Jei randamas atitikimas, jrenginio ECID identifikatorius prie atnaujinimo in-
formacijos ir uzsifruojamas. Irenginys i§ serverio gauna ,,personalizuotg* atnaujinima.

IraSius atnaujinima, jrenginiui kraunant naujaja operacinés sistemos versija pasileidimo pro-
cesy grandiné validuoja jog kodo paraSas yra suteiktas Apple tikrindamas ar jrenginio ECID iden-
tifikatorius sutampa su esanciu atsiystame atnaujinime.

Sie Zingsniai uZtikrina, jog atnaujinimas skirtas konkre¢iam jrenginiui ir uzkerta kelig iOS
versijy kopijavimui i§ vieno jrenginio j kitg. Kriptografiné nonce reikSmeé uzkerta kelig sistemos

atakuotojams modifikuoti serverio suteiktus atnaujinimus.

3.3. Aplikacijy saugumas

iOS operaciné sistemos saugumo architektura uZtikrina, jog naudotojy parsisiunc¢iamos apli-

kacijos yra uzsifruotos, nemodifikuotos ir jos veikia savo konteinerio (angl. sandbox) ribose.

3.3.1. Programéliy kodo pasiraSymas

Nuo veikimo pradZios iOS branduolys kontroliuoja kokiems naudotojo procesams ir aplika-
cijoms leidZiama veikti. Tam, kad uZtikrinti, jog parsisiysti produktai yra sukurti patikimy Saltiniy,
iOS sistemoje yra privaloma, jog vykdomas kodas buty pasiraSytas Apple iSduodamu sertifikatu.
Aplikacijos, kurios jraSomos kartu su operacine sistema (pvz. interneto narSyklé Safari arba el.
pasto programeélé Mail), yra pasiraSytos pacios Apple [Appl7b]. Treciyjy Saliy sukurti produktai
pasiraSomi kuréjams Apple suteikiamu sertifikatu. Privalomas kodo pasiraSymo mechanizmas iS$-
plecia vykdomo pasitikéjimo zong nuo operacinés sistemos iki programeéliy, uzkirsdamas galimybe
treciyjy Saliy produktams vykdyti neverifikuota kodg ir resursus.

iOS programéliy kuréjams, kurie nori platinti savo kurtus produktus, reikalinga turéti pasky-
ra Apple Developer Program portale. PrieS suteikiant kurimo sertifikatg yra patvirtinama fizinio
ar juridinio asmens tapatybé. Tai reiskia, jog kiekviena aplikacija App Store platformoje yra su-
kurta identifikuojamo asmens. Kenksmingy produkty plitimo atveju tai padeda atrasti atsakingas
organizacijas ar asmenis. App Store programéliy parduotuvéje esantys produktai prieS vieSo plati-
nimo pradZig yra patikrinti tinkamumo proceso (angl. vetting process). Taip uZtikrinama platinamy

programy kokybeé ir atitikimas apraSymui.
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iOS programéliy kurimo metu leidZiama j projektg jterpti (angl. embed) jvairy funkciona-
luma suteikiancius tre€iyjy Saliy karkasus [HC11]. Tam, kad apsaugoti iOS ir kitas veikiancias
aplikacijas nuo kodo jkrovimo j atmintj veikimo metu, sistema, visoms j aplikacija jterptoms dina-
minéms bibliotekoms (karkasams) atlieka kodo para$y validacija [App17b]. Si verifikacija jgalina-
ma naudojant komandos identifikatoriy, kuris gaunamas i§ Apple suteikto sertifikato. Komandos
identifikatorius yra 10-ties simboliy ilgumo skaiciy ir raidZiy eiluté, pvz. IA2B3C4DS5F. Trecio-
sios Salies sukurta programa gali naudoti bet kurig vieSai iOS platformoje prieinamg biblioteka arba
biblioteka su tokiu paciu komandos identifikatoriumi [HC11]. Kadangi sisteminiai vykdomie;ji fai-
lai neturi komandos identifikatoriy, juose naudojamos bibliotekos, kurios yra operacinés sistemos
dalis.

iOS kodo pasiraS§ymo mechanizmas apsaugo sistemg nuo potencialiai kenksmingy neverifi-
kuoty programeéliy instaliavimo ir kodo vykdymo. Vykdomyjy atminties sektoriy (angl. executable
memory pages) ijkrovimo metu yra vykdomi kodo paraSy patikrinimai, uZtikrinantys, jog progra-

melé nebuvo modifikuota nuo jos instaliavimo ar atnaujinimo laiko.

3.3.2. Veikianciuyju procesy apsauga

Sistemai jsitikinus, jog programeélé yra i§ patikimo Saltinio ir jos veikimg galima pradéti, pra-
dedamos taikyti saugumo priemonés, skirtos iOS ar kity aplikacijy kompromitavimo iSvengimui.
iOS operacingje sistemoje kiekviena treciosios Salies sukurta aplikacija veikia atskiruose kontei-
neriuose (angl. sandbox), apribojanciuose prieiga prie kity aplikacijy sukurty faily ir neleidZian-
Ciy atlikti pakeitimy sistemoje [Appl7b]. Kiekviena aplikacija turi unikalig, savo failams, skirta
direktorija, kuri, atsitiktiniu budu, yra priskiriama instaliacijos metu. Jei aplikacija nori pasiekti
duomenis esancius ,,uz* jos konteinerio, tam pasitelkiami iOS suteikti servisai.

Naudotojo jraSytoms programéléms taip pat néra prieigos prie sisteminiy faily ir resursy. Di-
dzioji dalis iOS procesy, taip pat ir trecCiyjy Saliy aplikacijos, veikia kaip neprivilegijuotas mobile
naudotojas [Appl17b; HC11]. Operacinés sistemos particija faily sistemoje yra skaitymo reZime
(angl. read-only). iOS sistemos aplikacijy programavimo sasajos (angl. application programming
interfaces) veikian¢ioms aplikacijoms nesuteikia galimybés eskaluoti savo privilegijy ar modifi-
kuoti sistema.

Treciyjy Saliy aplikacijy prieiga prie naudotojo informacijos apibréZiama naudojant projekte
paskelbtomis teisémis (angl. entitlements). Teisé Siame kontekste yra rakto - reikSmeés pora (angl.
key-value pairs) aplikacijos Info.plist faile, kuris yra pasiraSomas kartu su aplikacijos kodu, tad ne-
gali buti kei¢iamas po programeélés iSleidimo. Sisteminiai procesai naudoja teisiy paskelbimg priei-
gai prie resursy, kurie reikalauty veikimo root teisémis. Tai padeda iSvengti potencialiy privilegijy
eskalacijy, veikiant kompromituotai sisteminei aplikacijai ar foniniam procesui (angl. daemon pro-
cess). Atlikti darbg fone aplikacijoms leidZiama tik per specialiai tam skirtas programavimo sgsajas
[Appl17b], tai padeda iSlaikyti pastovy sistemos naSuma ir baterijos energijos eikvojimo lygj.

Atminties adresu erdves iSdéstymo randomizacija (angl. address space layout randomization
(ASRL)) apsaugo nuo atminties iSkraipymo klaidy iSnaudojimo. Sisteminés aplikacijos naudoja

ASRL atsitiktiniy atminties regiony priskyrimui. Atsitiktinis atminties adresy priskyrimas vykdo-
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mam kodui ir sisteminéms bibliotekoms, sumazina ataky prie§ iOS grésme. PavyzdZiui return-
to-libc tipo ataka manipuliuoja atminties adresais steke, priversdama sistema jvykdyti kenksminga
koda. Ivykdyti atakg tampa ypatingai sunku neZinant galimy paleisti (angl. executable) atminties
segmenty adresy, tai uZtikrinama adresus randomizuojant. Xcode integruota programy kurimo
aplinka kuriamus produktus automatiSkai kompiliuoja su ASRL palaikymu [App17b].

Papildoma apsauga iOS sistemoje suteikiama ARM architekturoje esania Execute Never
(XN) funkcija, kuri paZymi atminties segmentus kaip nevykdomus (angl. non-executable). At-
minties vietos, j kurias galima raSyti koda ir jj jvykdyti naudojamos tik ypatingomis saglygomis.
Norint pasiekti tokig atminties vietg kernelis tikrina ar egzistuoja tik Apple prieinama dinaminio
kodo paleidimo teisé. Net ir aptikus $ig teis¢ gali buti jvykdytas tik vienas mmap funkcijos is-
kvietimas, grazinantis galima modifikuoti atminties segmenta, kuriam ASRL suteikia atsitiktinj
adresa. iOS narSyklé Safari §j funkcionaluma naudoja JavaScript realaus laiko (angl. Just In Time)

kompiliatoriui [App17b].

3.3.3. Aplikacijy plétiniai

iOS treciyjy Saliy aplikacijoms suteikia galimybe dalintis funkcionalumu per plétinius
[Appl7b]. Plétiniai yra specialaus tipo pasiraSyti vykdomieji failai (angl. executable binaries),
kurie pridedami j juos suteikiancig aplikacija. Sistema plétinius aptinka instaliavimo metu ir juos
suteikia kitoms aplikacijoms.

Sistemos vieta, kuri palaiko plétinius vadinama plétimo tasku extension point. Kiekvienas
taskas suteikia skirtingas programavimo sgsajas ir pritaiko tai informacijai atitinkamus apriboji-
mus. Operaciné sistema automatiSkai inicijuoja plétiniy veikimo pradZig ir gyvavimo laikotarpj.
Teisés (entitlements) naudojamos apriboti plétinio pritaikymg sisteminiams komponentams ir tre-
Ciyjy Saliy programoms, pvz. Today valdiklis (angl. widget) matomas tik praneSimy centro (angl.
Notification center) modulyje, dalinimosi plétinys matomas tik aplikacijai iSkvietus atitinkama sis-
teminj dialogg. iOS sistemoje plétimo taskai yra Sie - valdikliai, dalinimosi dialogas, nuotrauky
modifikavimas, manipuliavimas dokumentais ir klaviataros.

Plétiniai veikia atskirose nuo aplikacijy adresy erdvése. Komunikacijai tarp plétinio ir aplika-
cijos, kuri jj aktyvavo, naudojami tarp-procesiniai informacijos dalinimosi mechanizmai, kuriuos
valdo sisteminis karkasas. Plétiniai veikia izoliuotai nuo kity plétiniy, téviniy aplikacijy ir nuo ap-
likacijy kurios tuos plétinius naudoja. Aplikacija negali modifikuoti plétinio adreso erdvés, tai taip
pat taikytina ir plétiniui. Plétiniai veikia konteineriuose kaip ir treciyjy Saliy programélés, kurie
yra atskirti nuo tévinio produkto. Tai reiSkia, jog jei programélei, kuri turi plétiniy, suteikta pri-
eiga prie vartotojo kontakty knygelés informacijos, §i privilegija bus pasiekiama ir jos plétiniams.
Jei aplikacija turinti prieigg prie kontakty iSkviecia kitos programos plétinj, iSkviestasis plétinys

prieigos prie kontakty neturi.

3.3.4. Aplikacijy grupés

Aplikacijos ir plétiniai, platinami vieno kuréjo gali dalintis informacija jrenginyje, jei jiems
yra sukurta aplikacijy grupé (angl. App Group). Aplikacijos grupés sukurimas yra produkty vys-
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tytojo atsakomybe, atliekama Apple Developer portale, i ja jdedant norimas aplikacijas ir plétinius.
Vienoje aplikacijy grupéje esan¢ioms programoms yra prieinama:
* Bendra direktorija aplikacijy duomenims, kuri jrenginyje iSlieka tol, kol yra instaliuota bent
viena aplikacija i§ grupés.
* Bendri sisteminiai nustatymai (lokacijos prieiga ir panasSiai)
* Bendra Keychain informacija (slaptazodziai, aplikacijos sukurta Sifruota informacija)
Yra garantuojama, jog Apple Developer portale sukurtos aplikacijy grupés identifikatorius
yra unikalus visoje iOS ekosistemoje [App17b].
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4. Galimi iOS platformos saugumo kompromitavimo budai

Treciyjy Saliy sukurtos programos iOS sistemoje turi ,,lygias teises®, instaliavimo metu su-
teikty veikimo teisiy (angl. run-time privileges) atzvilgiu. Aplikacijos iOS sistemoje veikia kaip
mobile vartotojas, kuris skirtingai nei aukSciausia prieigg valdantis root naudotojas turi apribota
prieiga prie sistemos duomeny ir kity resursy. Taciau net ir veikdamos tokiomis salygomis treciyjy
Saliy aplikacijoms yra leidZiama prieiga prie tam tikry jrenginio naudotojo duomeny. Potencia-
liai, tai galima iSnaudoti duomeny nutekinimui [EKK*11]. Kadangi Apple nesuteikia treciyjy Saliy
programuotojams prieinamy duomeny ir privilegijy sgraSo, patys aplikacijy kuréjai ir saugumo
ekspertai analizuoja iOS nubréztas ribas [EKJ*13; EKK*11; T W13]. Tam tikslui kuriamos kon-
cepcijos iSbandymo (angl. proof-of-concept) aplikacijos, kuriy kodas jvykdo prieigg prie privacios
informacijos. Tokios aplikacijos pateikiamos iTunes AppStore perziuros procesui, kaip jprastinés
programos [EKJ*13; T W13]. Sie eksperimentai padeda suprasti kriterijus, kuriais Apple priima
arba atmeta aplikacijas i§ savo programéliy parduotuvés. Jei aplikacija priimama, daroma iSvada,
jog atitinkama informacija galima naudoti treciosioms Salims.

Iki Siol jvykdyti tiriamieji darbai leidZia teigti [EKJ*13; EKK*11; T W13], jog prieS iOS
sistema paprasciausiai jvykdomas atakos tipas yra privaciy aplikacijy programavimo sgsajy (angl.
application programming interface) naudojimas treciyjy Saliy kurtose programose. Privacios apli-
kacijy programavimo sasajos iOS egzistuoja ir privaciuose, ir vieSuose karkasuose. NevieSinamy
metody naudojimas treciyjy Saliy aplikacijose suteikia papildomas privilegijas, leidZianc¢ias naudo-
tis tik sisteminiam kodui prieinamu funkcionalumu, pvz. trumpyjy SMS Zinuciy siuntimu. Apple
uzdraude tokig praktika, todél programélés tinkamumo tikrinimo (angl. vetting) metu, aptikus pri-
vataus metodo kvietima, pateiktas produktas yra atmetamas.

Suradus buda, kuriuo naudojantis pavykty iSvengti privaciy metody kvietimo aptikimo tinka-
mumo tikrinimo metu, tai leisty raSyti ir vykdyti koda, kuris turéty pri€jima prie jprastai nepasie-
kiamo funkcionalumo ir jj iSnaudoti potencialiai kenksmingiems tikslams. Aptikimo iSvengimas
reiSkia, jog tokie produktai atsidurty oficialioje Apple programéliy parduotuveje AppStore, kuri yra
pasiekiama visiems iOS naudotojams. Viena naujausiy vieSai nuskambéjusiy placiu mastu jvyk-
dyty ataky pries iOS vartotojy privatumg yra Uber kompanijos aplikacijoje naudotas privatus iOS
metodas, leidZiantis pasiekti unikaly jrenginio identifikavimo koda [Isal7]. Sio metodo naudoji-
mas leido kompanijai Uber suZzinoti ar aplikacija prieS tai buvo instaliuota jrenginyje, kiek karty
buvo istrinta ir t.t. Tokios informacijos kaupimas nusiZengia Apple privatumo gairéms.

Siame poskyryje pateikti du biidai kaip dinami$kai kreipiantis j privacius metodus, jmano-
ma iSvengti aptikimo tikrinimo metu. Dinaminis kodo vykdymo mechanizmas padengia pirmajj
iS dviejy atakos vektoriaus Zingsniy. Antrasis zZingsnis yra aptikti naudingus privacius metodus,
nereikalaujancius privilegijy eskalacijos, t.y. kurie yra leidZiami jvykdyti procesams veikiantiems
mobile naudotojo terpéje (kai kurie Apple aplikacijy procesai dél saugumo taip pat vykdomi mobile
privilegijomis, pvz. MobileSafari nar§yklé). Tokiy metody iSnaudojimas leido tyréjams realizuo-
ti Zalingas atakas prie§ iOS sistemg [EKJ*13; T W13], jrenginiuose kurie neturi root privilegijy
(nejvykdytas ankS¢iau minétas jailbreak procesas).

Privataus metodo iSnaudojimo proceso realizavimas susideda iS dviejy Zingsniy, kurie yra
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susije vienas su kitu, tuo atzvilgiu, jog norimas naudoti privacios programavimo s3sajos metodas
apsprendZia dinaminio kvietimo buda. Toliau pateikti du skirtingus dinaminio krovimo metodus
naudojancios kenksmingo kodo vykdymo atakos: trumpyjy SMS Zinuciy siuntimo ir jégos meto-
do (angl. brute-force) naudojimas PIN kodo suZinojimui. Naudojantis Siais pavyzdZiais galima

realizuoti kitas panaSaus pobudZio atakas.

4.1. iOS sistemos atakos naudojantis dinamiskai jkeltais karkasais

Kuriant iOS aplikacija kuri iSnaudoja privacius metodus, jprastiniai Zingsniai, kuriy imamasi,
jei produkto nebus norima jkelti j AppStore platforma, yra tokie:
1. Naudojant statinés analizés jrankius pasiekti dabartines iOS programinés jrangos kiirimo pa-
keto (angl. SDK) antrastinius (angl. header) failus
2. Sukurti stating nuoroda j atitinkama karkasa Xcode integruotoje programavimo aplinkoje
[App16]
3. Importuoti gautuosius karkaso antraStinius failus su metodu antrastémis aplikacijos kodo

failuose, kuriuose norima pasiekti metodus.

SMS Zinuciy siuntimo funkcionalumas yra apribotas tik sisteminéms programéléms, treciyjy
Saliy kuréjai oficialiai neturi prieigos prie tam tikslui naudojamy karkasy [EKJ*13]. iOS platformos
jrenginiuose trumpyjy SMS Zinuciy siuntimg jgyvendina Corelelephony.framework karkasas.

Karkase esantis CTMessageCenter.h antraStinis failas apibrézia metodus, skirtus zinuciy
siuntimui. Importavus §j antraStinj failg atitinkamame aplikacijos kodo faile, SMS Zinuciy siun-

timo privatus metodas iSkvieciamas vykdant §j koda:

1 CTMessageCenter *sharedMessageCenter = [CTMessageCenter sharedMessageCenter];
[sharedMessageCenter sendSMSWithText:@"SMS testas" serviceCenter:nil
toAddress:Q@"+123456789"];

1 pav. SMS Zinuciy siuntimo kodas naudojant privacius metodus

Programai vykdant koda nurodyta 1-jame paveiksle, CTMessageCenter klas€je apibréZtas
klasinis metodas (angl. class method) sharedMessageCenter (Objective-C neturi statiniy meto-
dy) graZzina singleton Sablong jgyvendinantj objekta. GraZinamas objektas yra CTMessageCenter
klasés egzempliorius, iOS 5 naudojamas SMS Zinuciy siuntimo funkcionalumui [EKJ*13]. Toks
kodas treciyjy Saliy aplikacijose, gali buiti naudojamas siysti Zinutes j apmokestinamus numerius.
Siuo biidu i3siystos Zinutes neatsiranda pagrindinéje iOS Zinu¢iy gavimo ir siuntimo aplikacijoje
[EKJ*13], tad naudotojas apie tokig aplikacijos veiklg suZinoty tik gaves rySio saskaita.

Nors AppStore platformos tikrinimo procesui pateikiamas tik vykdomasis aplikacijos failas
(angl. executable binary), toks privaciy metody kvietimo budas yra lengvai aptinkamas tinkamumo
tikrinimo metu [EKJ*13]. Tam pasitelkiamas UNIX jrankis grep, naudojamas raktaZzodziy paieSkai

failuose. Funkcijos pavadinimas matomas vykdomojo failo methname segmente, talpinan¢iame
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aplikacijoje kviestiny metody saraSg. Taip pat karkaso vardas yra matomas aplikacijos importuoty
simboliy sarasSe. Nors Siame pavyzdyje naudojamas CoreTelephony.framework karkasas yra viesas,
naudotas antrasStinis failas néra prieinamas jprastiniame SDK pakete. Tad tokio failo importavimas
aplikacijos kode aptinkamas statinés analizés metu, kurj vykdo Apple. Norint iSvengti aptikimo
tinkamumo tikrinimo metu, aplikacija negali importuoti privaciy antraStiniy faily ir turéti nuorody
j privacius karkasus.

Aptikimo iSvengimas pasiekiamas karkasa, klases ir metodus, jkraunant dinamiSkai - veikimo
metu. Tam galima pasitelkti Objective-C dinamiSkumg iSnaudojancius jrankius [T W13]. Kodas,

naudojamas SMS Zinuciy siuntimui, pasitelkiant dinamiSkai jkrautg karkasa:

| NSBundle *coreTelephonyBundle = [NSBundle
bundleWithPath:@"/System/Library/Frameworks/CoreTelephony.framework"];
[coreTelephonyBundle load];

. Class messageCenterClass = NSClassFromString(@"CTMessageCenter");
id sharedMessageCenter = [coreTelephonyBundle

performSelector:NSSelectorFromString(@"sharedMessageCenter")];

2 pav. Veikimo metu jvykstancio karkaso jkrovimo kodas

Pirmosios dvi kodo eilutes i§ 2-jo paveikslo dinamiSkai jkrauna CoreTelephony karkasg, ne-
naudojant statiniy nuorody (angl. linking) aplikacijos projekte. Kelias faily sistemoje j karkasa
yra vienodas visiems iOS jrenginiams, vieSai prieinami karkasai yra /System/Library/Frameworks/
aplankale, o privatus - /System/Library/PrivateFrameworks/. Privatus karkasai taip pat gali buti
dinamiSkai jkrauti naudojant tg patj NSBundle metodg. Egzistuojantys tyrimai [EKJ*13], parodé,
jog Apple aplikacijy apribojimo mechanizmas (angl. sandbox), netikrina ar parametrai, kuriuos
gauna metodas [NSBundle load], nenurodo kelio j karkasus /System/Library/ aplankale.

Trecioje kodo pavyzdzio eilutéje naudojamas metodas NSClassFromString atmintyje randa
klase, pagal parametre paduotg simboliy eilut¢ (Java kalboje Sio metodo atitikmuo yra Class.for-
Name() metodas). Ketvirtojoje eilutéje jkrautam karkaso kintamajam siunciama sharedMessage-
Center Zinuté (Objective-C kalboje metody kvietimas vadinamas ,,Zinutés siuntimu*), kuri graZina
CTMessageCenter egzemplioriy. [vykdzius Siuos Zingsnius lieka iSkviesti metoda, kuris siuncia
trumpasias SMS Zinutes.

SMS Zinuc¢iy metodo kvietimui naudojamas NSInvocation objektas:

1 NSString *smsText = Q@"dinaminis SMS siuntimo testas';
> NSString *addressText = @"+123456789";
SEL smsMethodSelector

@selector (sendSMSWithText:serviceCenter:toAddress:);
1+ NSMethodSignature *methodSignature = [messageCenterClass

instanceMethodSignatureForSelector:smsMethodSelector];

17



NSInvocation *invocation=[NSInvocation
invocationWithMethodSignature:methodSignature];
¢ [invocation setTarget:sharedMessageCenter];
7 [invocation setSelector:smsMethodSelector];
s [invocation setArgument:&smsText atIndex: 2];
o [invocation setArgument:&addressText atIndex: 4];

0 [invocation invoke];

2 pav. Metodo iSkvietimo pavyzdys naudojant NSInvocation objekta

NSInvocation pasitelktas dél dviejy priezasCiy:

1. SMS Zinutés siuntimo metodas priima tris argumentus, i$ kuriy du yra privalomi (kitas budas
siysti Zinute naudojant [NSObject performSelector:withObject:afterDelay: ] priima daugiau-
siai vieng argumenta)

2. Naudojant §j buda yra apsunkinamas privaciy metody kvietimo aptikimas. Metodo ap-
raSas (angl. signature) néra simboliy eiluté - metodo apraSui sukurti naudojamas SEL
objektas. Kadangi SEL objektai nefiguruoja aplikacijos binary failo text segmente, stati-

nés analizés metu néra jmanoma aptikti, jog kviec¢iamas privatus metodas [EKK*11; T W13].

Pagal Apple Cocoa karkaso dokumentacija, NSInvocation objektui sukurti negalima naudoti jpras-
tinio NSObject klasés konstruktoriaus [Appl7a]. Objektui sukurti naudojamas statinis metodas
invocationWithMethodSignature:, priimantis metodo aprasa reprezentuojancios klasés NSMethod-
Signature egzemplioriy. Sukurus NSInvocation objekta, 6-9 eilutése nurodomas metodo kvietimo
Zinutés gavéjas (Siuo atveju tai yra CTMessageCenter objektas), kvieCiamo metodo apraSas, kuris
laikomas SEL objekte ir metodo argumentai. Pirmosios dvi argumenty pozicijos uZimtos kiekvie-
noje Objective-C kalboje siun¢iamoje Zinutéje pagal nutyléjimg perduodamais argumentais - self ir
_cmd (atitinkamai reiSkianciais kvieciancios klasés egzemplioriy ir selektoriaus, atitinkancio siun-
¢iama zinute, objekta), tad kvieCiamo metodo argumentai numeruojami nuo treCiosios pozicijos.
Paskutiné priemoné, apsunkinanti privaciy metody kvietimo aptikimg tinkamumo tikrinimo
metu yra kodo simboliy eilu¢iy uZmaskavimas (angl. obfuscation). Primityvi simboliy eiluciy
maskavimo technika gali buti jgyvendinta imantis tokiy Zingsniy:
1. Sukuriama simboliy eilutés konstanta. Jos reikSmé - visi lotyniSkos abécélés simboliai (ma-
Zosios ir didZiosios raidés), skaiciai ir daZniausiai naudojami specialieji Zenklai.
2. Simboliy eilutés kodo raSymo metu generuojamos pasirenkant atitinkamus simbolius i§ kons-
tantos.
Taip uztikrinama, jog simboliy eilutés (apart visus simbolius turin¢ios konstantos) nebus ap-
tinkamos text segmente. Vis délto, maskavimo realizavimas néra butinas, nes remiantis jvykdytais
tyrimais [EKJ*13], tinkamumo tikrinimo proceso metu néra tikrinami visi vykdomojo failo zext

segmentai.
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4.2. iOS sistemos atakos iSnaudojant privacias C kalbos funkcijas

Informacija apie privacius aplikacijy kurimo interfeisus, jy metodus ir priimamus parametrus
Cocoa ir Cocoa Touch karkasuose gaunama i§ vykdymo metu (angl. run-time) naudojamy antras-
tiniy klasés faily [Ser17a]. Tam naudojami dinaminiai jrankiai (pvz. RuntimeBrowser [Ser17b]),
kurie veikimo metu i§ atminties nuskaito jkelty karkasy informacija. Pavyzdys, kaip tokia informa-
cija iSnaudojama ataky prie§ iOS sistemg jgyvendinimui, pateikta poskyryje ,,iOS sistemos atakos
naudojantis dinamiSkai jkeltais karkasais*.

Tyréjai atrado, jog Objective-C privacios klasés ir metodai nesudaro visy privaciyjy prog-
raminiy sasajy, kurias galima iSnaudoti treCiyjy Saliy programose [EKJ*13]. Egzistuoja C kalba
paraSytos funkcijos, kurios néra matomos Objective-C antraStiniuose failuose. Taciau vélgi, no-
rint iSnaudoti tokias funkcijas tenka jkelti atitinkamg karkasa, tinkamai iSkviesti norima funkcija.
Zemiau pateikiamas kodo iskarpa i§ Applied Cryptography and Network Security konferencijoje J.
Han ir S. M. Kywe atliktos prezentacijos, parodancios, kaip naudojantis privac¢iomis C funkcijomis,

jmanoma suZzinoti jrenginio PIN koda.

1 void *mobileKeyBag =
dlopen("/System/Library/PrivateFrameworks/MobileKeyBag.framework/MobileKeyBag",
s
int (*f)(id, id, id) = dlsym(mobileKeyBag, "MKBKeyBagChangeSystemSecret");
//...
4+ int r = f(oldpwd, newpwd, pubdict);
//...

3 pav. Irenginio PIN kodo suzinojimas naudojant privacias C kalbos funkcijas iOS programy kuri-
mo pakete

Pirmojoje eilutéje panaudota funkcija dlopen() i atmintj jkrauna privaty karkasa MobileKe-
yBag ir grazina nenurodyto tipo nuoroda (angl. opaque pointer) i jkrautajj karkasa. Naudojant
Sig nuorodg funkcijoje dlsym() gaunamas atminties adresas, kuriame yra funkcijos MKBKeyBag-
ChangeSystemSecret realizacijos pradzia. Gautasis adresas priskiriamas funkcijos nuorodos tipo
kintamajam, priimanciam tris parametrus, tam, jog véliau galéty buti naudojamas kaip funkcija.
Tai matoma trecioje eilutéje, kur funkcijos nuorodos kintamasis f kvieciamas su trimis paramet-
rais.

DidZioji darbo dalis, kai norima iSnaudoti privacias C funkcijas, yra tinkamy parametry pa-
davimas atrastoms funkcijoms ir jy graZinamy reikSmiy interpretavimas. DaZniausiai karkasas tu-
rimas tik atmintyje, tad veikimo principy supratimui reikia analizuoti asemblerio instrukcijas. Net
jei iSsiaiSkinami teisingi parametrai, gali paaiskeéti, jog funkcijos vykdymas nejmanomas del iOS
programéliy apribojimo mechanizmo (angl. sandboxing).

Siuo atveju i$siaitkinta, jog MKBKeyBagChangeSystemSecret funkcija skirta jrenginio slap-
tazodzio pakeitimui ir jos vykdymo, net ir Zemomis privilegijomis, neriboja iOS sistema [EKJ*13].

Pirmieji du parametrai (abu jie yra NSData * tipo, naudojamo dvejetainei informacijai perduoti),
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kuriuos priima funkcija, reprezentuoja senojo ir naujojo slaptazodzio reikSmes. Treciasis - NSDic-
tionary tipo, skirtas laikyti slaptazodZio ,.klaviaturos tipa“. Tokiai informacijai pasiekti pasitelkta
kita privati C programavimo sasajos fukncija MKBKeyBagCopySytemSecretBlob i§ MobileKeyBag
karkaso. Sios funkcijos graZinama reikimé naudojama kaip tre¢iasis MKBKeyBagChangeSystem-
Secret funkcijos parametras.

IvykdZius Siuos Zingsnius galima sékmingai iSkviesti slaptaZodZio keitimo funkcija. Kadangi
naudojama Zemo lygio C kalba realizuota funkcija nesékmingi bandymai neiSSaukia ,.klaidingo
slaptazodZio* Zinutés, taigi bandymai yra neriboti. Tai leidZia vykdyti jégos metodo ataka prieS
iOS jrenginj. iOS jrenginiuose daZniausiai naudojami 4 arba 6 skaitmeny PIN kodai [EKJ*13].
Siuo atveju ataka bandyta su jrenginiu, kuris apsaugotas keturiy skaitmeny kodu, tad jmanomi
10* skirtingi slaptaZodziy variantai. Eksperimento vykdymo metu iPhone 5 jrenginio PIN kodo
suzinojimui vidutiniSkai reikia 18.2 minutés, per sekunde iSbandomi 9.2 skirtingi kodai [EKJ*13].

Atakos greitj galima optimizuoti pirmiausiai tikrinant dazniausiai pasitaikanc¢ius PIN kodus,
pvz. skaiciy kombinacijas, kurios yra taisyklingos gimimo dienos ir ménesio kombinacijos. Jei
PIN kodas yra sudarytas i§ vadovaujantis tokia logika, prieiga prie iPhone jrenginio gaunama per
40 sekundziy [EKJ*13]. Si ataka tampa nebeaktuali, jei slapta?odZiui naudojamas didelis skai-
¢ius simboliy, nes stipriai iSauga atakos vykdymo laikas. Naujausiose iOS versijose maZiausias
skaitmeny kiekis PIN kodui yra 6 simboliai [Ser17a].

4.3. Ataky pries iOS sistemg iSnaudojimo reikSme

Ankstesniuose poskyriuose apraSyty dviejy tipy, SMS Zinuciy siuntimo ir PIN kodo suzino-
jimo, ataky jgyvendinimo idéja gali buti panaudota kuriant naujus sistemos iSnaudojimo budus.
Pasitelkiant dinaminius Objective-C veikimo jrankius jmanoma apeiti Apple tinkamumo tikrinimo
procesa, visy pirma randant privac¢ius metodus, kuriy vykdymas neapribotas iOS apsaugos mecha-
nizmy.

Programavimo sasajos skirtos SMS ir el. laiSky siuntimui iOS 7 versijoje perdarytos nuo
pagrindy. Naujosios karkasy versijos iStais¢ daugelj sistemos iSnaudojimo spragy, kurios buvo
pavieSintos saugumo eksperty [App15]. Vis délto, kasmet iSleidziamos iOS versijos papildomos
nauju funkcionalumu, kurj jgyvendina tik vidiniuose Apple testuose iSbandytas kodas. Naturalu,
jog su kiekviena versija didéja saugumo eksperty neistirto kodo kiekis. Toks kodas potencialiai gali
pasitarnauti naujoms atakoms pries iOS sistema. Norint sustiprinti iOS apsauga prie$ tokio tipo ata-
kas, yra reikalinga perziuréti tinkamumo tikrinimo procesa, j jj jtraukiant apsauga nuo dinamiSkai

vykdomo kodo, taip pat iSplésti iOS programéliy apribojimo (angl. sandboxing) mechanizma.
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5. Android and iOS operacing sistemy saugumo priemoniy

analize

Dviejy didZiausiy [Appl7c] mobiliyjy jrenginiy operaciniy sistemy, iOS ir Android, lygini-
mas retai sulaukia vieningo vertinimo. Tai yra teisinga ir saugumo priemoniy analizei: yra teigiama,
jog Android sistema pranaSesné, dél aplikacijoms suteikiamy teisiy saraSo matomumo instaliavi-
mo metu ir atviro kodo komponenty naudojimo sistemoje [For16]. Vis délto kiti saugumo ekspertai
iSreiSkia nuomone, jog iOS saugumas yra paZangesnis dél Apple naujy aplikacijy priémimo pro-
ceso | AppStore platformg ir dél Apple monopolio iOS sistemai, kas reiSkia greitesnius saugumo
spragy iStaisymus ir pateikimus visiems palaikomiems jrenginiams [Hof15]. Retkarciais pasigirs-
ta nuomoniy, jog abi sistemos turi vienodus saugumo lygmenis, taCiau jgyvendintus skirtingomis
priemonémis [Shel7]. Tokia nuomoniy jvairové yra tinkamas veiksnys darkart paZvelgti j abiejy
platformy sitloma funkcionalumg ir pateikti saugumo priemoniy analize.
bendrus platformy saugumo priemoniy salycio taSkus. Toliau suformuluojamas platformy saugu-
mo priemoniy lyginimo karkasas, pasitarnaujantis vertinant abiejose platformose isleisty aplikacijy

naudojamas veikimo privilegijas ir jy naudojimo budus.

5.1. Saugumo iSSukiai Android sistemoje

Android sistemos padétis yra unikali - tai yra daugiausiai vartotojy turinti platforma
[Appl7c]. Android pagrindas atviro kodo kernelis Linux, sistema platinama jvairiy kompanijy
jrenginiuose, kurios modifikuoja programing jranga pagal savo vizijas. Toks platinimo modelis

sukelia vieng rimc¢iausiy Android trukumy - ilga atnaujinimy pateikimo trukmé naudotojams.

5.1.1. Android saugumo spragy taisymo ciklas

Not Android specific Android specific
Vulnerability Component patch Manufacturer makes User applies
discovered available ; patch patch
A > B Cc =D E > F G
Vulnerability Google releases Carrier releases
disclosed patch patch

4 pav. Android saugumo spragy iStaisymo ciklas. Nuo spragos atradimo iki naudotojy jrenginiy
pasiekimo. [VVCI1]

VirSuje esantis paveikslas vaizduoja Android saugumo atnaujinimo cikla, nuo paZeidZiamos

sistemos vietos atradimo iki naujosios versijos platinimo. Pirmieji trys ciklo Zingsniai (A-C) yra

jprastiniai bet kokiam programinés jrangos produktui (tarp jy ir iOS sistemai):
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A. Atrandamas pazeidZiamumas;

w

Pazeidziamumas iSvieSinamas;

C. Sukuriama paZeisto komponento pataisa.

Taciau dél Android platinimo specifikos reikalingi papildomi Zingsniai:

D. Google iSleidZia pataisg gamintojams;

e

Gamintojai pritaiko pataisg savo palaikomai Android versijai;
F. Rysio tiekéjai isleid%ia gautaja pataisa. Sis Zingsnis figuruoja jei jrenginys yra pritaikytas tik
tam tikram rySio tiekéjui, pvz. Verizon;

G. Naudotojas atnaujina savo sistema.

Remiantis atliktais eksperimentais nuo spragos atradimo Android sistemoje, iki naudotojui
pasiekiamo atnaujinimo praeina bent dviejy ménesiy laikotarpis [VVCI11]. Toks atnaujinimy ve-
linimas sukelia padidintg paZeidZiamumo rizikg: atradus spragg Linux branduolyje arba WebKit
tinklapiy vaizdavimo variklyje (ir kituose atviro kodo Android sistemos komponentuose), ji greit
iStaisoma atviro kodo bendruomenés entuziasty [VVCI11]. Taciau dél ilgo proceso, kol atnaujinimas
pasiekia vartotojus, jy naudojamos sistemos yra paZeidZiamos vieSai Zinomy sistemos silpnybiy.
Taip pat, dél Linux branduolio populiarumo ir pritaikymo platumo, Zemo lygio saugumo spragy
ieSkojimui ir iSnaudojimui Android sistemoje, nereikia iSmokti naujy technologijy. Tai néra tei-
singa iOS atveju, kurioje naudojamos niSinés technologijos - Objective-C kalba, Darwin operaciné
sistema.

Si Android sistemos problema gali biiti i§spresta tik artimesniu bendradarbiavimu tarp Google

ir jrenginiy gamintojy.

5.1.2. Android aplikacijy perdarymas ir platinimas

Java yra oficiali Android programeéliy kirimo kalba. Dél virtualiosios Java masinos gene-
ruojamo nuo platformos nepriklausomo kodo, Android programoms yra lengviau taikyti apgraZos
inZinerijos procesa (angl. reverse engineering) nei iOS aplikacijoms, kurios Zemo lygio kodas
(angl. assembly code) yra specifinis vienai platformai [Nol12]. Dél apgraZos proceso prieinamu-
mo Android aplikacijose, supaprastéja tre€iyjy Saliy produkty modifikavimas jdedant Zalingg koda
[HHW*12; ZZJ*12]. Sios problemos sprendimo biidai siiilyti statinés analizés [CGC12; LLW*12]
ir dinaminiai modifikuoto kodo aptikimo jrankiai [ZZD*12], taciau Zalingos Android aplikacijos
vis dar yra pagrindiné platformos saugumo grésme¢. Svarbiausias to veiksnys yra tai, jog platfor-
ma neuzdraudZia instaliuoti modifikuoty aplikacijy platinamy ne Google programéliy parduotuvéje

Play Store.
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iOS ir Android platformu saugumo palyginimas

1 lentelé. iOS ir Android mobiliyjy jrenginiy operaciniy sistemy saugumo ypatybiy palyginimas

Saugumo ypatybé Android i0S
Programéliy privilegijy praSymo praneSimai Yra Dalinai
Tinkamumo tikrinimo procesas aplikacijoms Dalinis Yra
Programeéliy kodo pasiraSymas (angl. digital signing) Yra Yra
Vykdomojo kodo failo Sifravimas (angl. binary encryption) Nu(()zé(l).ll 1V$S)1J 08 Yra
Programeéliy apribojimo mechanizmas (angl. sandboxing) Yra Yra
Naudotojo duomeny Sifravimas Yra Yra
Zalos kontrolé Yra Yra
Atminties adresy erdvés iSdéstymo randomizacija Nuo 4.0 versijos | Nuo 4.3 versijos
(angl. address space layout randomization) (2011 m.) (2011 m.)

* Naujy privilegijy aplikacijoms prasymo pranesimai: Android ekosistemos aplikacijos turi
iSreikStinai apibrézti norimas gauti veikimo privilegijas. Aplikacijos instaliavimo metu, nau-
dotojui rodomas privilegijy sarasas, kurias §i aplikacija gauty, jei buty jraSyta jrenginyje.
Siame Zingsnyje naudotojas gali pasirinkti atsisakyti jrasyti programéle. Android sistema
turi apie 130 skirtingy privilegijy tipy [Gool7]. iOS sistemoje aplikacijos jraS§ymo metu
gauna numatytajj privilegijy rinkinj, kurj, veikimo metu norint prieiti prie tam tikry siste-
mos resursy, gali praplésti. Iki iOS 5 versijos egzistavo tik dvi iSreikStinio vartotojo sutikimo
reikalaujancios sistemos funkcijos - jrenginio lokacijos informacija ir praneSimy (angl. push
notification) siuntimas. Nuo iOS 6 iki iOS 10 versijy pridétos Sios aplikacijoms prieinamos
privilegijos ir prieiga prie resursy, reikalaujancios iSreikStinio vartotojo leidimo naudotis:

1. Adresy knygelés prieiga
Kalendoriaus ir priminimy prieiga
Nuotrauky prieiga
Bluetooth faily dalinimasis
Garso jraSymas

Kamera

N oA wN

Sveikatos informacija (valdoma karkaso HealthKit)

8. Daikty interneto galimybés (valdomos karkaso HomeKit)
Net ir praplétus iOS sistemoje suteikiamy privilegijy spektra, neprilygstama Android aplika-
cijoms suteikiamam kontrolés lygiui.
» Aplikacijy tinkamumo tikrinimo procesas: Kiekviena aplikacija, kurig norima platinti iOS
platformoje pries tai patikrinama Apple kompanijos tikrinimo procese (angl. vetting process).
Ieskoma Zalingo kodo, privatumo politikos ir kiirimo gairiy paZeidimy. Zingsniai, kuriuos
atlieka Apple, néra vieSai Zinomi. Yra pasitaike atvejy, kai j AppStore programéliy platforma
pateko Zalinga aplikacija, sékmingai praleista tikrinimo proceso [Sor10].
Android kuréjai naudoja jrankj pavadinimu Bouncer [Locl2], skirta automatinei naujy ap-
likacijy ir jy atnaujinimy analizei. Sis jrankis skanuoja produktus jau esanciy programéliy
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platinimo platformoje Play Store, tad kiir¢jams nereikia laukti platinimo pradZios patvirtini-
mo. Bouncer jrankiui aptikus Zalinga aplikacija, produkto platinimas nutraukiamas.

* Pasirasymas ir Sifravimas: iOS ir Android aplikacijos yra pasiraSomos skaitmeniniu sertifi-
kato sukurtu parasu. TaCiau egzistuoja esminis skirtumas - sertifikato kilme. iOS aplikacijos
pasiraSomos pacios Apple sugeneruotu sertifikatu, o Android - aplikacijos kuréjy. Android
platformoje pagrindinis paraSo panaudojimas - resursy dalinimasis tarp aplikacijy pasiraSyty
tuo paciu privaciu raktu (aplikacijos priskiriamos vienodam proceso identifikatoriui).
iOS aplikacijos yra Sifruojamos, tam, kad apsaugoti nuo neautorizuoto platinimo ir modifika-
vimo. Prie§ pradedant veikti programai, kiekviena iS AppStore atsiysta aplikacija, jrenginio
atmintyje yra dekoduojama, patikrinant jos atitikimg raktui, su kuriuo buvo pasiraSyta. Jei
rasta neatitikimy - veikimas nutraukiamas. Nuo Android 4.1 versijos naudotojo jsigyti pro-
duktai iS Play Store yra Sifruojami specifiniu jrenginio raktu.

* Kitos ypatybes: Skiriasi platformose naudojami aplikacijy atskyrimo mechanizmai:

— i0S aplikacijos egzistuoja savo konteineryje (angl. sandboxing). Veikdamos Zemu sis-
temos modifikavimo lygmeniu, joms yra apribojamas iSoriniy resursy pasiekimas, ple-
Ciamas jrankiais apraSytais treCiajame skyriuje.

— Android naudoja UNIX UIDs suteikiamg funkcionaluma, aplikacijy atskirciai uZtikrinti.
Aplikacijos turi galimybe praSyti root naudotojo prieigos.

Abi platformos suteikia vartotojo duomeny Sifravimo funkcionalumg ir atminties iSvalymo
opcijg jrenginio praradimo atveju. Taip pat iOS ir Android kuréjai, nuotoliniu budu gali i§
naudotojo jrenginio iStrinti aplikacija, kuri atlieka Zalinga veikla.

Nuo Android 4.0 ir iOS 4.3 versijy, platformose veikia atminties adresy erdvés iSdéstymo
randomizacija. Si apsaugos priemoné dinamigkai iSdélioja sistemos atmintyje esancig
informacija, operacinés sistemos komponentus. Taip yra apsunkinamas spragy iSnaudojimo

realizavimas, nes néra Zinoma konkrecios informacijos vieta atmintyje.

Si auksto lygio ypatybiy apZvalga leidZia teigti, jog platformose naudojamos panasios saugu-
mo priemongs, taciau su dviem esminiais skirtumais:

1. Android platformoje naudojamas privilegijy mechanizmas sprendimg dél aplikacijai sutei-
kiamy teisiy atlikti leidZia naudotojui. Taciau néra Zinoma ar vartotojas perskaito ir supranta
tai, kas iSdéstyta aplikacijos instaliavimo lange [FHE*12].

2. iOS sistemoje tinkamumo tikrinimo procesas suteikia tam tikra papildoma saugumo lygmenj
pries Zalingus produktus. Kaip minéta anksciau AppStore platformoje yra plitusios kenks-
mingos programeélés, bylojancios apie proceso trikumus.

Kaip minéta ankstesniame poskyryje, Android aplikacijos raSomos Java ir veikia ART (angl.
Android Runtime) technologijos pagalba, kuri aplikacijos byfecode failo turinj perdaro j aparatinés
jrangos instrukcijas [Frul4]. iOS aplikacijos jgyvendinamos naudojant Objective-C ir (arba) Swift
programavimo kalbas, kuriy kompiliavimo produktai naudojami ARM architektiiros aparatinéje
jrangoje [Sea01l]. Tokie technologijy skirtumai reiSkia platformy architekturinius ir jgyvendinimo

neatitikimus, iSkeldami objektyvios platformy saugumo ypatybiy analizés svarba. Vienas i§ budy,
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kuriuo naudojantis galima analizuoti iOS ir Android saugumo ypatybés - lyginti abiejose platfor-
mose veikiancias treciyjy Saliy programeéles [HYG*13], sitlanciose tokj patj funkcionalumg (pvz.
Twitter socialinio tinklo pagrindiné programelé).

Pagrindinis daugiaplatforminiy (angl. cross-platform) aplikacijy lyginimo aspektas - naudo-
jamy programavimo sgsajy kiekis, kuriy pagalba prieinama ar kontroliuojama naudotojo privatumui
svarbi informacija: kamera, Bluetooth rySys ir pan. Tokios aplikacijy programavimo sasajos vadi-
namos SS-API (angl. Security-Sensitive Application Programming Interface) [HYG"13]. Pirmasis
Zingsnis - rasti tas aplikacijoms suteikiamas privilegijas, kurios egzistuoja abiejose platformose.

5.2.1. Android ir iOS platformose palaikomos aplikaciju privilegijos

2 lentelé. Saugumo privilegijos galimos suteikti treciyjy Saliy aplikacijoms, palaikomos abiejose
(iOS ir Android) mobiliosiose operacinése sistemose [HYG"13]

SS-API tipas Reik§mé

ACCESS_LOCATION Suteikia prieigg prie jrenginio buvimo vietos

ACCESS_NETWORK_INFO LeidZia pasiekti tinklo informacija

BATTERY_STATS Leidzia rinkti jkrovos statistika

BLUETOOTH LeidZia jungtis prie Bluetooth jrenginiy
BLUETOOTH_ADMIN Leidzia atrasti ir susieti (angl. pair) Bluetooth jrenginius

CALL_PHONE Leidzia inicijuoti skambutj

CAMERA LeidZia prieiga prie jrenginio kameros

CHANGE_WIFI_MULTICAST_STATE Letdzia aplikacijoms naudoti
Wi-Fi multicast funkcionaluma
FLASHLIGHT LeidZia jrenginio blykstés naudojimg
INTERNET LeidZia atidaryti tinklo kanalus (angl. network sockets)

READ_CALENDAR

LeidZia prieigg prie naudotojo kalendoriaus duomeny

READ_CONTACTS

LeidZia prieigg prie naudotojo adresy knygelés duomeny

RECORD_AUDIO

Leidzia aplikacijai jraSyti garsa

VIBRATE

Suteikia prieigg prie vibravimo jrenginio

WAKE_LOCK

LeidZia iSjungti automatinio jrenginio uZsirakinimo
ir (arba) ekrano uztamsinimo funkcijas

WRITE_CALENDAR

LeidZia j naudotojo kalendoriy jraSyti duomenis

WRITE_CONTACTS

LeidZia j naudotojo adresy knygele jraSyti duomenis

2-joje lenteléje esancios privilegijos aprépia prieiga prie visy jprastiniy resursy ir jrengi-

nio funkcionalumo - naudotojo duomenys (kontaktai, kalendorius), Bluetooth rySys, tinklo busena,

kamera ir t.t.
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5.3. Operaciniu sistemy saugumo lyginimo metodika

‘Web crawlers for both
Google Play
and iTunes store
¢ Android <> i0OS
SS-API type
Cross-platfrom mapping
applications and statistics / \
2600 apps (1300 pairs) Android i0s
by stratified sampling SS-API list SS-API list
‘XA i
Android app iOS app
Static analysis tool: Static analysis tool:
(Java reflection resolving, content (App cracking, disassembling,
providers, inheritance...) _objc_msgSend resolving...)
\ J

Y
Comparison results

5 pav. Aplikacijy SS-API interfeisy lyginimo metodikos Zingsniai [HYG*13]

Analizé atlieckama pasitelkus informacija i§ 2-osios lentelés ir 5-jame paveiksle pavaizduota
lyginimo metodikg [HYG™*13]. Privaciy, vartotojo informacija naudojanciy, aplikacijy programa-
vimo s3sajy skirtumy lyginimas operacinése sistemose, turi du pagrindinius Zingsnius:

1. Surasti aplikacijas, turin¢ias atitikmenis abiejose operacinése sistemose. Sj Zingsnj atlie-
ka web-crawlers renkantys informacija i§ milijonus produkty turin¢iy aplikacijy parduotuviy
iTunes App Store ir Google Play. Surinkus informacija apie platformy programeéles, duome-
nys isfiltruojami pagal norimus raktaZodzius. Randamos multiplatforminés aplikacijos.

2. Statinés analizés atitikimas. IS platinimo platformy atsisiysty aplikacijy vykdomiesiems fai-
lams atliekama statiné analizé naudojantis atitinkamos sistemos jrankiais. Android sistemoje
Dalvik bytecode rinkiniams, iOS - Objective-C kompiliavimo produktams. Galiausiai lygi-

nama rasta informacija apie SS-API naudojimo kiekj.

5.4. Lyginimo rezultatai ir analizé

Naudojamy SS-API lyginimas atliktas 1300-tams pory aplikacijy [HYG*13]. Rezultatai ro-
do, jog i lyginty aplikacijy, 73% iOS platformos produkty naudoja daugiau SS-API prieigos, nei
jy atitikmenys Android platformoje. DaZniausiai Sie papildomi SS-API naudojami prieigai prie
jrenginio identifikacinés informacijos, kameros, vartotojo kontakty, kalendoriaus.

Idomu pazvelgti | naudojamy programavimo sgsajy koreliacijas multiplatforminése aplika-
cijose. Rezultatai rodo, 1300-tuose lyginty Android aplikacijy SS-API skaiCius yra 4582. Viduti-
niSkai viena Android aplikacija naudoja 3.5 aplikacijy programavimo sasajos, kuri suteikia prieiga
prie privacios informacijos [HYG"13]. Tuo tarpu 1300-ai lyginty iOS aplikacijy SS-API i§vis nau-
doja 7739 kartus, kas vienam produktui reiSkia 5.9 saugumo privilegijas, teoriSkai suteikiancias

prieiga prie privacios informacijos. 948-ios (73%) iOS aplikacijos naudoja daugiau SS-API nei jy
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atitikmenys Android platformoje [HYG"13].

Kai kuriy i§ 2-ojoje lenteléje pateikty saugumo privilegijy naudojimas yra beveik vienodas
abiejose platformose. Prieiga prie interneto (INTERNET saugumo privilegija) naudojama 1247-
iose Android ir 1253-jose iOS aplikacijose. Ta¢iau kameros prieiga (CAMERA saugumo privilegi-
ja) naudojama tik 172-jose Android aplikacijose ir 601-oje iOS aplikacijoje [HYG*13].

5.4.1. Skirtumai aplikacijy jgyvendinime

iOS ir Android saugumo privilegijy naudojimo skirtumai paaiSkinami dvejomis ypatybémis:
1. Implementacijy skirtumai atitinkamose multiplatforminése aplikacijose. WordPress aplika-
cijoje tinklo informacijos programavimo sgsaja (ACCESS_NETWORK_INFO saugumo pri-
vilegija) naudojama tik iOS versijoje. iOS aplikacijoje naudojamas Reachability karkasas
tikrina tinklo prieiga, kvieCiant ACCESS_NETWORK_INFO saugumo privilegija naudojan-
¢ius programavimo sgsajos metodus (kodas paimtas i§ WordPress aplikacijos repozitorijos -

https://github.com/wordpress-mobile/WordPress-i0S):

@property (nonatomic, strong, readwrite) Reachability *internetReachability;

+ = (void)setupReachability
{
6 // Setup Reachability
self.internetReachability = [Reachability

reachabilityForInternetConnection] ;

9 __weak __typeof(self) weakSelf = self;

1 void (TinternetReachabilityBlock) (Reachability *) = ~(Reachability
*reach) {
//...
weakSelf.connectionAvailable = reach.isReachable;
14 }s;
//...

16 self.connectionAvailable = [self.internetReachability isReachable];

6 pav. Reachability karkaso naudojimas interneto prieigos tikrinimui atviro kodo WordPress apli-
kacijoje

Septintoje eilutéje [Reachability reachabilityForInternetConnection] metodo gra-
Zinamas objekto laukas isReachable nusako ar tinklas yra pasiekiamas. WordPress iOS
aplikacijoje tinklo prieigos informacija naudojama norint atlikti veiksmus susijusius su in-
formacijos perdavimu j serverius (pvz. naujo jraso j tinklarastj pridéjimo metu), jei tinklas
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nepasiekiamas (isReachable laukas graZino neigiamg reikSme), naudotojui rodomas klai-
dos praneSimas. Android aplikacijoje bandoma siysti duomenis ir tada tikrinama funkcijos
grazinama reik§me, atspindinti siuntimo proceso baigtj [HYG"13].

Implementacijos skirtumai yra vienas i§ pavyzdZiy lemianciy naudojamy SS-API skaiciaus

skirtumus multiplatforminése aplikacijose.

. Dél instaliavimo metu matomy aplikacijai suteikiamy privilegijy treciyjy Saliy Android kii-

réjai stengiasi isvengti SS-API naudojimo. Sis reiskinys aiskinamas pasitelkiant atviro kodo
WordPress aplikacija [HYG"13]. Lyginant su Android atitikmeniu iOS WordPress aplikacija
papildomai naudoja READ_DEVICE_ID programavimo sgsajos metodus:

1

- (void)runStats {

NSString *deviceModel = [[[UIDevice currentDevice] platformString]
stringByUrlEncoding] ;

NSString *deviceuuid = [[UIDevice currentDevice] uniqueldentifier];

NSDictionary *info = [[NSBundle mainBundle] infoDictionary];

NSString *appversion = [[info objectForKey:@"CFBundleVersion"]
stringByUrlEncoding] ;

NSLocale *locale = [NSLocale currentLocale];

NSString *language = [[locale objectForKey: NSLocaleldentifier]
stringByUrlEncoding] ;

NSString *osversion = [[[UIDevice currentDevice] systemVersion]
stringByUrlEncoding] ;

int num_blogs = [Blog countWithContext: [self managedObjectContext]];

NSString *numblogs = [[NSString stringWithFormat:@"\%d", num_blogs]
stringByUrlEncoding] ;

//.. siuntimas

7 pav. Jrenginio identifikacinés informacijos naudojimas WordPress iOS aplikacijoje

WordPress iOS aplikacija nuskaito jrenginio unikaly indentifikacinj koda (trecia eiluté), prog-
ramélés versija (penkta eiluté), operacinés sistemos versija (astunta eiluté) ir t.t. Si infor-
macija siun¢iama j http://api.wordpress.org/iphoneapp/update-check/1.0/, tam,
kad patikrinti, ar yra programélés atnaujinimy. Android aplikacijoje taip pat tikrinama ar
programéle reikia atnaujinti - wpAndroid klaséje uploadStats metodas surenka panaSy in-
formacijos rinkinj ir ji siuncia j WordPress serverius, gaudamas atsakyma ar programélé yra
senesnés versijos. Taciau tarp iOS ir Android funkcionalumo jgyvendinimo egzistuoja vienas
pagrindinis skirtumas - Android platformoje iSsiver¢iama be prieigos prie unikaliy jrenginio
identifikatoriy.
Pateiktame iOS kode matoma, jog jrenginys identifikuojamas kvieciant UIDevice klasés me-
todg uniqueIdentifier, graZinantis jrenginiui unikalig simboliy eilut¢. Android versijoje
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unikalig simboliy eilute atitinka atsitiktinai sugeneruota UUID reik§mé. Si reik§mé jraSoma

j Android aplikacijoje naudojama SQLite duomeny baze¢ ir yra naudojama kaskart ieSkant

programeéles atnaujinimy.

Priezastis, kodél iOS ir Android aplikacijy kuréjai pasirenka skirtingus budus jgyvendinti tam
paciam funkcionalumui multiplatforminiuose produktuose, iSlieka ta pati. Android aplikacijy insta-
liavimo metu naudotojai mato sgrasSa privilegijy (tarp jy ir SS-API atinkancias prieigas), kurios bus
suteiktos programai, ja jraSius. iOS programéliy jraSymo procesas nesuteikia tokios informacijos
[HYG*13].

Tai Iémé ir iki iOS 6 versijos multiplatforminése aplikacijose naudoty READ_CONTACTS ir
READ_CALENDAR programavimo sasajy kiekiy skirtuma. Visose iOS versijose iki iOS 6 naudo-
tojui nebuvo rodomas pranesimas, kai programélé naudodavo informacijg i§ kalendoriaus, kontakty,

nuotrauky ar priminimy [HYG*13].
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Rezultatai ir iSvados

Darbe atskleidZiami iOS operacinés sistemos saugumo trukumai ir pateikiamos rekomenda-
cijos spragy iStaisymui. Pirmuose trijuose skyriuose atlikta iOS operacinés sistemos technologijy,
architektiiriniy sprendimy ir saugumo ypatybiy analizé. Sis iOS sistemg sudaranciy komponenty
tyrimas yra tolimesniuose skyriuose iSskirty sistemos kompromitavimo budy pagrindas. Sistemo-
je naudojamy technologijy ypatybés (Objective-C kalbos dinamiSkumas, aplikacijy treciyjy Saliy
kodo naudojimas), remiantis saugumo eksperty atliktais eksperimentais, susietos su galimais iSs-
naudojimo budais, pateikti jy kodo pavyzdziai. Sekantis darbo etapas - iOS sistemos saugumo
lyginimas su Android operacine sistema. Pasirinkta lyginimo metodika atsiZvelgianti j sistemo-
se veikianciy aplikacijy naudojamy privilegijy kiekj. Kaip skirtumy jrodymo pavyzdys pasitelkta
abiejose platformose platinama atviro kodo aplikacija WordPress. Galiausiai iSskirti trys galimi
iOS operacinés sistemos saugumo patobulinimai, suformuluoti remiantis atlikta saugumo spragy
iSnaudojimo ir lyginimo analize.

Rezultatai

1. IStirtos iOS saugumo priemonés, didziausia svarba suteikiant sprendimams, kurie apspren-
dZia sistemos naudojimo ypatybes

2. Remiantis praeityje aptiktomis ir vieSai prieinamomis saugumo spragomis pateikti galimi
sistemos saugumo spragy iSnaudojimo budai

3. ISanalizuotos Android ir iOS operaciniy sistemy saugumo priemonés, naudojant saugumo
eksperty sukurta lyginimo metodika, paremta sistemose aplikacijoms suteikiamomis privile-
gijomis

4. Naudojantis analizés rezultatais suformuluoti galimi iOS sistemos saugumo stiprinimo budai

ISvados

1. iOS operacingje sistemoje naudojamos jvairaus pobudZio saugumo priemonés. Saugumo
karkaso apimami moduliai prasideda nuo Zemiausio lygmens - sistemos leidyklés (angl. bo-
otloader), kurio jkraunamas kodas Sifruojamas, iki operacinés sistemos viety, su kuriomis
saveikauja pats naudotojas - programéliy, jy plétiniy. Taciau auksciausio lygio iOS operaci-
nés sistemos saugumo bukle apsprendzia du pagrindiniai mechanizmai - programéliy kodo
pasiraSymas ir veikianCiyjy procesy apsauga.

* Programéliy kodo pasirasymas. Darbo metu iSsiaiSkinta, jog kodo pasiraSymas naudo-
jamas kaip pagrindinis barjeras, uzkertantis kelig kenksmingy aplikacijy plitimui iOS
platformoje. Programeélés pasiraSomos Apple iSduodamu sertifikatu, kuris gaunamas
tik jrodZius kuréjo tapatybe, taip apsisaugant nuo anonimisko produkty platinimo i7iu-
nes AppStore aplikacijy parduotuvéje. Skaitmeninis kodo paraSas naudojamas tikrinti
leidZiamo kodo integralumui - bandant paleisti programeéle, kurios kodas buvo modifi-
kuotas, iOS sistema aptinka paraso pokycius ir uzbaigia proceso darba.

 Veikianciyjy procesy apsauga. Kodo pasiraS§ymo mechanizmo pradétg sistemos apsau-

gos darbg tesia vykdomy procesy apsaugos modulis. iOS operacinéje sistemoje visos
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aplikacijos veikia atskiruose konteineriuose (angl. sandbox), panaikinanciuose prieiga
prie kity aplikacijy duomeny ir kontroliuojanciuose sisteminiy resursy naudojima.
Aplikacijos iOS sistemoje veikia kaip neprivilegijuotas mobile naudotojas, sisteminiai
failai yra skaitymo réZime (angl. read-only mode), kuris uZtikrinamas aparatinés ARM
architektiiros funkcionalumu, paZyminciu atminties sektorius kaip nevykdomus (angl.
non-executable). Aplikacijose prieinamose vieSuose iOS kiurimo paketo priemonése
néra galimybés eskaluoti proceso privilegijas (veikti kaip root naudotojui) ir modifi-
kuoti sistemos veikimg.

Dél veikimo mobile naudotojo teisémis aplikacijos negali apeiti kodo pasiraSymo me-
chanizmo.

2. Lengviausiai prieinamas iOS operacinés sistemos saugumo kompromitavimo budas - priva-
¢iy aplikacijy programavimo s3sajy iSnaudojimas. Privacios aplikacijy programavimo sgsa-
jos iOS egzistuoja ir privaciuose, ir vieSuose iOS kurimo paketo karkasuose. NevieSinamy
metody naudojimas treciyjy Saliy aplikacijose suteikia papildomas privilegijas, leidZiancias
naudotis tik sisteminiam kodui prieinamu funkcionalumu. Apple uzdraudé tokiag praktika:
programéles tinkamumo tikrinimo (angl. vetting) metu, aptikus privataus metodo kvietima,
atmetimo tikrinimo proceso metu iSvengimas. Remiantis saugumo eksperty atliktais darbais,
iSskirtos dvi praktikos, potencialiai leidZiancios iSvengti atmetimo:

» Atakos naudojant dinamiskai jkrautais karkasais. iOS kurimo paketas suskirstytas j

karkasus. Vieni i$ jy dalinai prieinami treCiyjy Saliy karéjams (vieSi karkasai), dalis
tik Apple inZinieriams (privatus karkasai). Dinaminis karkaso jkélimas reikalingas,
tam, jog tikrinimo proceso metu vykdomojo failo TEXT segmentuose nebuty aptinkami
antraStiniai failai apraSantys privacius metodus, kurie gaunami atlikus paketo analize,
ir nereikty pasitelkti statiniy nuorody j privacius karkasus naudojimo.
ISnaudojant Objective-C kalbos dinamiSkuma jmanoma veikimo metu jkrauti karkasa.
Tam naudojamas iOS kurimo pakete vieSai prieinamas objektas NSBundle ir jo meto-
dai. lkrautajam karkasui siunc¢iamos Zinutés (kvieCiami metodai), leidZiantys pasiekti
privaty funkcionaluma.

* Atakos naudojancios privacias C kalbos funkcijas. iOS kurimo paketo statinés anali-
zés metu gauty karkasy antraStiniy faily turinys neatspindi viso karkasy funkcionalu-
mo. Saugumo ekspertai, analizuodami karkasy asemblerio instrukcijas, aptiko pakete
naudojamas C kalbos funkcijas, atskleidzianCias Zemo lygio sistemos funkcionaluma.
Parodyta kaip vykdant C kalba paraSyta koda iSvengiama operacinés sistemos apsaugos
mechanizmy. C kalbos funkcijy iSnaudojimas yra daugiau darbo reikalaujanti ataka nei
dinaminis karkasy jkrovimas. Kadangi nematomos net metody antrastés, reikia rasti
tinkamus parametrus metodams, interpretuoti jy grazinamas reikSmes, iSvengti aplika-
cijos konteinerio apribojimy.

3. Android ir iOS sistemy saugumo buklé lyginta per aplikacijoms suteikiamy privilegijy kie-

kius. Remtasi saugumo analitiky atliktais darbais, kuriy metu analizuota iTunes AppStore
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platforma ir jos atitikmuo Android ekosistemoje. Palyginta daugiau nei 1300-ai abiejose
platformose egzistuojanciy programéliy atitkmeny. Programélés lygintos pagal prieiga prie
vartotojo informacijos prieigg turin€iy programavimo sasajy (angl. SS-API) naudojimo kiekj.
73% procentuose iOS platformos produkty naudojama daugiau SS-API s3sajy nei Android
atitikmenyse. VidutiniSkai vienai iOS aplikacijai tenka po 5.9 SS-API panaudojimus, And-
roid - 3.9.

Atlikta atviro kodo aplikacijos WordPress analizé leidZia teigti, jog naudojamy sasajy kiekj
veikia ir realizacijos detaliy skirtumai. WordPress iOS aplikacijoje prie§ atliekant veiksmus,
kuriems reikalingas interneto rySys yra tikrinama prieiga prie tinklo, Android aplikacijoje
tai néra daroma. Taip pat Android sistemoje instaliavimo metu matomos visos aplikacijai
sistemos suteiktos teisés, tad programy kuréjai stengiasi iSvengti nepagristo privilegijy nau-
dojimo.

. Prie§ iOS ekosistemg jvykdytos atakos [EKJ*13; T W13], jrodo, jog dabar Apple taikomi
apsaugos mechanizmai ir tinkamumo tikrinimo procesas turi silpnybiy. Tam, kad sumazinti
naujy sistemos spragy iSnaudojimo atvejy kiekj, turi buti jgyvendinti saugumo mechanizmy
patobulinimai.

* Tinkamumo tikrinimo proceso gerinimas. Statiné analizeé atlickama dabartinio tinkamu-
mo proceso metu aptinka privaciy metody kvietima, kurie naudojami iS statiSkai jkelto
karkaso. Taciau statiné analizé pilnai neuZtikrina aplikacijos atliekamy veiksmy legi-
timumo [T W13]. Programos gali naudoti lokacija paremtus saugiklius, kurie i§jungia
potencialiai kenksminga funkcionalumg esant tam tikroje vietoje [Isal7]. Taip pat nau-
dojama praktika kuri vykdo kenksmingg kodg tik naudotojui atlikus tam tikrg veiksmy
seka (paspaudus mygtukus, praleidus tam tikrg laiko kiekj aplikacijoje). Tokiy produkty
patekimo j programéliy platinimo platforma AppStore uzdraudimui gali buti pasitelktos
atsitiktinio testavimo metodologijos. Naudojant tokj testavimo budg aplikacija iSban-
doma atliekant nenumatytas veiksmy sekas, padengiancius visas galimas atlikti sekas.
Tokio testavimo atlikimo uZimama trukmé tiesiogiai susijusi su aplikacijos suteikiamu
funkcionalumo kiekiu, tad §i metodologija galéty buti taikoma atsitiktiniams tikrina-
miems produktams.

* Dinaminis parametry tikrinimas PaprasCiausias budas apsisaugoti nuo pateikty atakos
vektoriy yra uzdrausti naudoti dinamines jkrovos metodus [NSBundle load] ir dlopen()
aplikacijy kode. Vis délto Sis kirimo paketas naudojamas ir nekenksmingiems tiks-
lams - biblioteky jkrovai, aplikacijos duomeny pasiekimui, tad toks sitlymas problemg
iSspresty panaikindamas svarby sistemos funkcionaluma.

Kadangi yra Zinoma, jog Sie metodai naudojami privaciy karkasy naudojimui, tikrinant
paduodamy parametry reikSmes ir aptikus tam tikras sistemos lokacijas, sustabdant me-
tody jvykdyma, buty iSvengta privaciy karkasy jkrovos. iOS sistemoje privatus ir vieSi
karkasai yra talpinami /System/Library/ aplankale. Parametre aptikus tokia reikSme
metodo jvykdymas turéty buti sustabdomas, jei kvieCiantysis procesas turi netinkamas

veikimo privilegijy teises.
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Taciau atmintyje jkrautiems karkasams jmanoma pritaikyti apgrazos inZinerijos proce-
sq. Tam pasitelkiama jrenginio atminties analize, ieSkant asemblerio instrukcijy pri-
klausanciy karkasui, kuris vykdo reikiama privaty funkcionalumg. Taip iSvengiama
apraSyto dinaminio krovimo metody parametry reikSmiy metody tikrinimo, nes karka-
so kodas pasiekiamas tiesiogiai.

Pasiulytas prametry reikSmiy tikrinimo sprendimas visiSkai neiSsprendzia dinaminio
naudojimo problemos, taciau ja Zymiai apsunkina.

Tarp-procesinés komunikacijos verifikacija. Antrasis siulomas aplikacijy konteinerio
patobulinimas - dinaminis SS-API sasajas kviecianciyjy procesy privilegijy tikrinimas.
PavyzdZiui, Zemomis privilegijomis veikiantys procesai neturéty gauti prieigos prie 4.2
poskyryje ,,iOS sistemos atakos iSnaudojant privacias kalbos funkcijas* minimos pri-
vacios sasajos MKBKeyBagChangeSystemSecret metody. Tik procesams veikiantiems
aukStu privilegijy lygi turi buti leidZiama vykdyti privacius metodus. Taciau, tiesiogi-
nis tokio tipo metody kvietimo uZdraudimas problemos neiSspresty. Saugumo analitiky
atliktos analizés metu [EKJ*13; T W13] atrasta, jog privacios programavimo sgsajos
naudoja Mach branduolio suteikiamus tarp-procesinés komunikacijos metodus (angl.
inter-process communication (IPC)) informacijos perdavimui sisteminiams servisams,
kurie jgyvendina reikiamga funkcionaluma. Minétoji MKBKeyBagChangeSystemSecret
sasaja komunikacijai su sisteminiu servisu naudoja mach_msg_send() metoda, paramet-
ruose perduodant reikiama informacijg. Tai reiskia, jog vietoj tiesioginio privaciy sasajy
metody kvietimo treciyjy Saliy aplikacijos gali pasitelkti /PC metodus, jog pasiekty tokj
pat funkcionaluma.

Vienas i§ galimy apsisaugojimo buidy yra paciam Zinutés gavéjui (Siuo atveju sistemi-
niam servisui), patikrinti ar siuntéjas (pvz. MKBKeyBagChangeSystemSecret s3sajos
metodus kviecianti aplikacija) turi teis¢ naudoti gavéjo suteikiamg funkcionaluma. Sis-
tema turéty tikrinti kvieCiamo metodo jvykdymui reikalingas privilegijas ir jas sulygin-
ti su siuntéjo privilegijomis. Jei siuntéjas kviecia aukStesniu privilegijy lygiu veikiantj
procesa, darbas nutraukiamas.

Igyvendinus §j sprendima, sistemos apsauga nuo privaciy sasajy naudojimo nukelia-
ma j Zemesnj lygmenj nei dinaminio parametry tikrinimo metodo atveju. Sukeliami
papildomi sunkumai jgyvendinant sistemos atakas: nepakanka turéti apgraZos proceso
metu gauto karkasy asemblerio kodo, tekty modifikuoti Mach kernelyje esanciy tarp-
procesinés komunikacijos metody veikima, kas néra jmanoma, neturint root teisiy pri-

eigos jrenginyje.
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