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Santrauka

Elektroninis balsavimas - tai sritis, kurioje vieningo, saugaus ir uZtikrinto technologinio
sprendimo dar néra atrasta. Sio darbo tikslas yra istirti decentralizuotos vieSos transakcijy sau-
gojimo sistemos (toliau ,,blockchain®) pritaikyma elektroniniame balsavime. Buvo iSkelti pagrin-
diniai uZdaviniai: iSanalizuoti bloky grandinés technologijos savybes, iStirti bei apraSyti blockchain
technologijos realizacijos Ethereum tinklo bei iSmaniyjy kontrakty savybes, jvertinti bloky gran-
dinés technologijos tinkamumg iSkeltoms balsavimo taisykléms bei sukurti programos modelj bei
prototipg. Siuo darbu autorius atrado sprendima galintj patenkinti iSkeltas elektroninio balsavimo
taisykles. Galima teigti, jog Ethereum blockchain yra tinkama technologija uZtikrinti keliamus
saugumo bei panaudojamumo reikalavimus. Sukurtg modelj bei prototipg bus galima naudoti kaip

gaires tolimesniems veiksmams.



Ivadas

Kasmet jvairaus masto rinkimams sunaudojama daugybé Zmogiskyjy resursy, yra didelé tiki-
mybé ZmogiSkosioms klaidoms bei rezultaty skai¢iavimas uZtrunka gana ilgai. Lietuvoje rinkimy
laikotarpiu vis dazniau kalbama apie elektroninj balsavima, jo aktualuma bei trukumus, kurie stab-
do inovacijas Sioje srityje. Pasaulyje tik kelios Salys taiko ar bandé taikyti elektroninio balsavimo
sprendimus, todél §i sritis yra nauja ir galimybiy naujovéms yra nemazai. Taigi, autorius nusprendé
savo darbu iSanalizuoti Sig tema.

Elektroninio balsavimo analizei bei sprendimui jgyvendinti buvo pasirinkta bloky grandinés
technologija dél keleto esminiy priezas¢iy. Blockchain naudojama kaip duomeny bazé, kuri yra
globali ir atvira bei duomenys saugomi transakcijy pavidalu. Tai garantuoja duomeny nepakeicia-
mumag bei atviruma. Taip pat kodas, apraSytas kontrakte, yra vieSas ir vykdomas visy tinklo dalyviy.
Tai uztikrina kontrakte jdéty taisykliy vieninga interpretacija, o tuo paciu — taisyklémis iSpildomy
sprendimy atviruma ir sauguma.

Autorius teigia ir savo tyrime jrodys, kad bloky grandinés technologija yra tinkama elekt-
roninio balsavimo jgyvendinimui. Elektroninis balsavimas pasizymi Siomis savybémis: balsuoti
gali tik uZsiregistrave rinkéjai, vienas rinkéjas gali atiduoti ne daugiau kaip vieng balsa, balsavi-
mas anonimiSkas, negalimi balsy pakeitimai i$ iSorés jokio kito asmens apart rinkéjo. Autorius tai
jrodys lygindamas dabartinj fizinj balsavimo procesa bei sukurtg sprendimg elektroniniam balsavi-
mui kartu su pasirinkimo argumentais. Taip pat bus atliktas sprendimo vertinimas pagal apraSytas
taisykles. UZdaviniai Siam tikslui pasiekti:

1. IStirti bendrasias blockchain technologijos savybes, apraSomas literaturoje.

2. Palyginti sprendima, paremta blockchain technologija, su sprendimu, paremtu centrine duo-
meny baze.

3. ISanalizuoti blockchain technologijos Ethereum realizacijos bei iSmaniyjy kontrakty savybes.

4. Apibrézti saugaus elektroninio balsavimo taisykles.

5. Aprasyti elektroninio balsavimo veikimo modelj, paremta blockchain technologija, bei ji
jvertinti pagal apibréZtas taisykles.

6. Pademonstruoti elektroninio balsavimo veikimg, sukuriant programos prototipg, veikiantj

Ethereum blockchain technologijos pagrindu.

Pagal iSkeltus uzdavinius sudarytas darbo tyrimo metodas. Metoda sudaro Sie Zingsniai:
1. Mokslinés literaturos analizé. Atliekama literaturos analizé, kuri apibré§ pagrindinius pasi-
rinktos technologijos bruozus.

2. Palyginimas su kitu technologiniu sprendimu. Remiantis iStirtomis savybémis pirmame
4



Zingsnyje, detaliai palyginami sprendimai.

. Norint sukurti taikymo modelj bei prototipa, atlickama literaturos analizé¢ konkrecios pasi-
rinktos technologijos realizacijos bei vertinamos galimybes taikymui.

. ISanalizuojamos taisyklés, kuriomis remiantis turéty buti sukurtas veikimo modelis bei pro-
totipas.

. ISanalizavus, atliekamas procesy tarp dabartinio bei kuriamo sprendimo palyginimas bei ar-
gumentuojami kuriamo sprendimo pasirinkimai.

. ApraSius veikimo modelj, atlickamas vertinimas pagal iSkeltas taisykles bei reikalavimus,
tam kad buty galima jvertinti technologijos tinkamumag iSkeltam taikymui.

. Pagal sukurta veikimo modelj, raSoma programa, kuri jgyvendins apraSyta modelj ar jo dalj.
. Atliekamas bandymas paraSytos programos, tikrinamas veikimas, atliekami kasSty skaiciavi-

mai.



1. Blockchain technologija

Blockchain - decentralizuota transakcijy saugojimo sistema. Tai reiSkia, kad sandoriai néra
fiksuojami jokio tarpininko. Neéra treciosios Salies, pavyzdZiui, finansinés institucijos, kuri saugoty
sandoriy jraSus. Visas transakcijy saraSas yra saugomas pas visus tinklo dalyvius. Specialistai
teigia, jog joje gali buti saugomi duomenys apie 1€Sy pervedimus, iSduotas paskolas ar nuosavybés
informacija [Ker15]. Pagrindinis Sios technologijos privalumas - jog informacijos joje suklastoti
ar sukeisti yra nejmanoma. Kiekvienas blokas, kuriame skaitmeniniy jraSy pavidalu uZfiksuotos
naujausios transakcijos, jungiasi prie pries tai jraSyto bloko chronologine tvarka ir taip sudaro bloky
granding. Kiekvienas naujas blokas talpinamas tik j grandinés gala (Zr. 1 pav.) ir savyje turi
praéjusio bloko santraukg [MIC15]. Pagrindiniai Sios technologijos saugumo aspektai: atvirumas,

saugumas bei galimybé decentralizuoti duomeny saugojima.

Block 1 Block 2 Block 3
Header Header Header
-_-'-—\H -___—\
Hash Of Previous Hash Of Previous Hash Of Previous
Block Header Block Header Block Header
Merkle Root Merkle Root Merkle Root
A A A
T T T
Block 1 Block 2 Block 3

Transactions

Transactions

Transactions

Simplified Bitcoin Block Chain

1 pav. Bloky grandiné

1.1. Decentralizacijos galimybés

Blockchain sistemg sudaro nepriklausomi serveriai - tinklo dalyviai, kuriy kiekviename sau-
goma duomeny kopija. Sie kompiuteriai yra sujungti tinkle be jokio specialaus rysio ir gali veikti
i$ bet kurios pasaulio vietos. Atlikdami matematines operacijas jie uZtikrina, jog transakcija buvo
atlikta teisingai. Patekus naujai transakcijai j vieng i§ kompiuteriy, ji yra paskleidZiama po tink-
la. Tuomet tinklo dalyviai matematiSkai patikrina transakcija, jtraukia j bloka ir priklausomai nuo
taikomo konsensuso algoritmo atlieka matematinius skaiiavimus tam, kad galéty patvirtinti visa
naujga duomeny bloka. Pirmas tinko dalyvis atrades sprendima, jj iSsiuncia kitiems tinklo daly-
viams, kurie patikrine blokg ir patvirting jtraukia j savo bloky granding. Pasiekus sutarima daugiau
nei tam tikram kiekiui tinklo dalyviy, bloky grandiné laikoma teisinga. [Lil6]. PaZeisti sistemg

yra praktiSkai nejmanoma, kadangi reikéty atjungti visus kompiuterius tinkle. Kol yra bent vienas
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veikiantis kompiuteris - veikia ir visa sistema. Taigi vis daugiau naujy kompiuteriy prisijungiant
prie sistemos yra ple¢iamas ir stiprinimas tinklas. Bloky grandinés specialisty nuomone, pagrindi-
nis privalumas - visi vartotojai yra lygiateisiai ir néra vienos valdancios dalies, kuri kontroliuoty ir

buty atsakinga uZ visus duomenis [Jef16].

1.2. Atvirumas

Kiekviena transakcija atlikta sistemoje yra sukuriama tinklo dalyviy, patvirtinama ir jraSoma
j bendra bloky duomeny grandin¢. Realiu laiku galima stebéti tinkle atliktas transakcijas. Kiek-
vienas tinklo dalyvis gali matyti, kiek ir kokiy yra atlikty transakcijy vieno dalyvio, bet negali jo
identifikuoti realiame gyvenime [McC15]. Tai reiSkia, jog visos transakcijos tampa atviros ir tie-

siog néra duomeny, kuriuos reikéty vogti, kadangi viskas ir taip laisvai pasiekiama.

1.3. Apsauga

Apsauga ir patikimumas yra pagristas matematiniais skai¢iavimais ir algoritmais. Techno-
logija remiasi vieSo rakto kriptografija. Kiekviena transakcija yra pasiraSoma transakcijos kiréjo
privaciu raktu. Taip atsiranda galimybé greitai patikrinti duomeny autentiSkuma, ar jie nebuvo mo-
difikuoti siuntimo metu, naudojantis paskelbtu vieSu raktu. Knygos ,,Mastering Bitcoin* autorius
teigia, jog siekiant sufalsifikuoti jraSus esancius bloky grandingje, jsilauzélis turéty taip paZzeisti
kriptografijg, jog daugiau nei pusé kompiuteriy tinkle priimty neteisingg sprendimg ir patvirtinty
$ig transakcijg [Ant14]. Sifravimo metodai naudojami siekiant uztikrinti informacijos konfidencia-

luma, vientisumag ir autentiSkuma.

1.4. Konsensuso algoritmas

Norint decentralizuotai nuspresti, kokie jrasai turéty buti jtraukti j bloky grandine, turi buti
demokratinis budas ta atlikti. Tam reikalingos taisyklés tarp dalyviy, kurios apibréZty, kaip tinkle
bus balsuojama ir kokiu algoritmu remiantis bus priimami sprendimai. Pagrindiné problema yra ta,
jog gali egzistuoti keletas skirtingy bloky grandinés Saky, kadangi kiekvienas kaséjas (angl. ,,mi-
ner*) tinkle gali turéti skirtingg paskutinj bloka, kurj nori jtraukti j bendra bloky grandine. Siekiant
iSspresti Sig problema ir nuspresti, kuris blokas yra validus, yra reikalingas konsensuso algoritmas.
Reikalingas budas, kuris leisty decentralizuotai priimti sprendima, kuri Saka yra teisinga ir turéty
buti patvirtinta. Tai yra sudétinga problema, kuri buvo iSkelta anksciau, kaip Bizantijos generoly

problema. Kaip grupéje Zmoniy ar kompiuteriy priimti vieninga sprendima esant apribotiems Siy



salygy:
1. Dalis tinklo dalyviy gali buti nepatikimi ir gali sukciauti.
2. Bendravimo kanalas tarp dalyviy yra nesaugus.
3. Negali buti jokio centrinio taSko, kuris priimty sprendimus. Viskas turi buti atlikta taip, jog
nereikéty niekuo pasitikéti.
ApraSome keturis variantus pasiekti konsensusa esant Sioms salygoms, kuriuos gali jgyven-

dinti bloky grandinés technologija.

1.4.1. Darbo jrodymo (Proof of work)

Sis algoritmas yra labai paprastas ir buvo kurtas su mintimi jrodyti, jog tikriausiai buvo at-
liktas didelis kiekis matematiniy operacijy. DaZniausiu atveju ji jgyvendinama naudojant kripto-
grafing maiSos funkcijg. [ZXD16] Pats algoritmas bendruoju atveju veikia taip:

1. Turime dalj duomeny (pavyzdZziui transakcijy sarasa).

2. Tuomet reikia ieSkot antros duomeny dalies, kurig sujungus su pirma ir jvykdZius maiSos
funkcijg yra gaunama tam tikrus reikalavimus atitinkanti reikSme, kaip pavyzdZiui tam tikras
skaiCius iS eilés einanciy nuliy.

3. Tinkle pavykus vienam dalyviui atrasti Sia reikSme, jis paskleidzia rezultata j tinklg [Murl6].

4. Kiti tinklo dalyviai privalo kartu patvirtinti Sio bloko tikrumg. Transakcijos naujajame bloke
yra validuojamos siekiant apsisaugoti nuo apgavystés bei suvienodinti visy tinklo dalyviy
turimus duomenis.

5. Transakcijos, kurios buvo naudojamos skai¢iavimuose yra patvirtintos ir Sis naujas blokas
jraSomas j bloky granding. [Pill5]

Visa algoritmo stiprybé yra tame, kad yra nejmanoma nuspéti, kokia antra duomeny dalis
sugeneruos reikiama maiSos reikSme, tad reikia atsitiktinai perrinkti visas galimas reikSmes iki kol
bus gauta tinkama reikSmé. Vienas i$ pagrindiniy trukumy Sio algoritmo yra tai, jog jis yra létas.
Priklausomai nuo realizacijy, vidutiniSkai vieng bloka iSkasti uZtrunka apie 10 minuciy. Taciau
norint buti visiSkai tikriems, kad blokas yra jtrauktas ir galutinis, pavyzdZziui Bitcoin tinkle yra
laukiama, kol bus sugeneruoti dar papildomi Sesi blokai, kas reiks, jog blokas, esantis prie§ kitus
SeSis sekoje, yra validus. Taigi, dél Sios prieZasties norint pagristai patvirtinti transakcijy sarasa,
yra reikalinga iki valandos laiko. [Pil16]

Decentralizuotame tinkle gali nutikti taip, jog keli validus blokai gali buti sugeneruoti skir-
tingy tinklo dalyviy atrandant riekiama maiSos reik§me panasiu metu. Siuo atveju gali biiti sugene-

ruojamos kelios Sakos tinkle. Tai labai retas atvejis, ir daZniausiai jvairiose realizacijose grandine,



kuri buna ilgesné, yra laikoma autentiSka. Pavyzdziui turime paskutinj validy bloka numeriu 80,
kurj yra patvirting visi tinklo dalyviai. Atsitinka taip, jog trys dalyviai sugeneruoja tris naujus blo-
kus 81a, 81b, 81c ir paskleidzia juos po tinkla. Tarkime tinklo dalyvis pamates 81b bloka pradeda
formuoti 82b bloka. Taciau netikétai gauna 81a bloka. Dalyvis jj stebi, ir vis dar dirba ties 82b
bloku. Tuomet jis gauna naujg validy blokg 82a. Pagal S§ig ilgiausios grandinés taisykle, kaséjas
pakeicia trumpesne granding (..80, 81b) j ilgesne (..80, 81a, 82a) ir toliau dirba ties 83a bloku. Taip

tinkle yra decentralizuotai iSsprendZiami konfliktai. [ZXD16]

1.4.2. Jtakos tinkle (Proof of stake)

Sis algoritmas buvo pasiiilytas kaip alternatyva darbo jrodymo konsensuso algoritmui. Tiks-
las jo atsiradimui - trumpesnis bloky grandinés patvirtinimo laikas. Vietoje to, kad liepti tinklo
dalyviams atlikti skai¢iavimus beribéje erdvéje, jtakos tinkle algoritmas praso vartotojy jrodyti tu-
rima pinigy (jtakos) kiekj tinkle. [Pil15] Daroma prielaida, jog Zmonés su daugiau pinigy tinkle bus
maZiau linke pulti tinklg bei bandyti pazeisti esan¢ius duomenis. Parinkimas pagal turima pinigy
kiekj tinkle gali atrodyti nesgZiningas, kadangi vienas turtingiausias dalyvis tinkle yra dominuojan-
tis ir gali priimti sprendimus. Yra pasiilyta daugiau sprendimy, kurie atsiZvelgia ir j kitus faktorius
papildomai. PavyzdZiui Peercoin tinklas papildomai vertina ir turimy pinigy amziy.[ZXD16]

Palyginimui su darbo jrodymo algoritmu, jtakos tinkle algoritmas sutaupo energijos ir yra
daug efektyvesnis. Kita vertus, kadangi bloky tvirtinimo kaStai yra praktiSkai verti nulio, tinklo
atakos gali vykti kaip naturali pasekme.

Vietoje to, kad buty dalinami blokai tolygiai pagal jy maiSos funkcijy radimo greitj (jy kom-
piuteriy skaiciavimo galig), jtakos tinkle algoritmas paskirsto blokus atitinkamai pagal turimg jtaka

tinkle.

1.4.3. Paskirstytos jtakos tinkle (Delegated proof of stake)

Kaip ir jtakos tinkle algoritmas, Sis algoritmas paskirsto prioriteta generuoti blokus pagal
turimg kiekj pinigy tinkle. Pagrindinis skirtumas tarp Siy algoritmy, jog paskirstytos jtakos tinkle
konsensuso sprendimas paremtas galios perdavimu tinklo dalyviy iSrinktiems kandidatams. Su
Zenkliai maZesniu dalyviy, kurie validuoja blokus, jie gali buti patvirtinti daug greiciau. Tai lemty
ir greitesnj transakcijy patvirtinimg. Papildomai tinklo dalyviai gali buti ramus dél nesaZiningy
delegaty dalyviy, kadangi jie paprasciausiai gali buti iSbalsuoti.[ZXD16]

Algoritmo veikimo principas:

1. Tinklo dalyviai iSrenka bet kokj kiekj dalyviy generuoti blokus.



2. Kiekvienas dalyvis turi vieng balsa, kurj gali skirti vienam i$ iSrinkty blokus generuojanciy
dalyviy.

3. ISrenkamas kiekis N iSrinkty dalyviy, kurie gavo daugiausia balsavimo galios.

4. Kuomet akcininkai iSrenka savo norimg kiekj balsuojanciyjy, jie turi taip pat ir balsuoti uz
tiek pat blokus generuojanciy dalyviy.

5. Kiekviena karta sugeneravus bloka, dalyviams yra sumokama uz Sig paslauga.

[Bit16]

1.4.4. Praktiné tolerancijos klaidoms (Practical byzantine fault tolerance)

Sis konsensuso algoritmas gali atlaikyti iki 1/3 Zalingy bloky grandinés kopijy. Kitais Zo-
dZiais tariant, Sis algoritmas uZtikrina, kad maZiausiais 2*f + 1 (kur f - Zalingy dalyviy skaicius)
tinklo dalyviy turi priimti vienoda sprendimg prieS prijungiant transakcijas prie bendrojo jrasy sa-
raSo. Pritaikius Sig formule pavyzdZiui tinklui, kuriame transakcijas tvirtina 4 dalyviai, §i taisykle
maksimaliai galéty toleruoti f=(4-1)/3=1 Zalingg tinklo dalyvij. Jei egzistuoja du ar daugiau Zalingy
dalyviy, Sis algoritmas negali uztikrinti duomeny integralumo bei vientisumo tarp tinklo dalyviy.
Pavyzdziui, norint toleruoti du zalingus dalyvius, reikéty tinkle esanciy vienety skaiCiy padidinti
iki 7. [blul6] Jei maZiau nei 3 vienetai yra prisijungg tinkle, bloky grandiné nustoja prijunginéti
transakcijas j bendrg sarasa. Taip yra dél to, jog Sis algoritmas negali uZtikrinti duomeny vientisu-
mo. Transakcijos bus toliau jrasinéjamos, kuomet bus daugiau nei 3 dalyviai prisijunge j tinkla. Sis
atidéjimas sinchronizacijoje tarp tinklo dalyviy yra neiSvengiamas ribojimas bet kokiame Praktinés

tolerancijos klaidoms algoritme. [ZXD16]

1.5. Blockchain tipai pagal teisiy strukturas

Blockchain realizacijos gali turéti skirtingas teisiy strukturas. Pagrindiniai klausimai yra:
1. Kas gali raSyti j transakcijy sgraSa?
2. Kas gali skaityti duomenis i$ transakcijy saraso?

3. Kas gali vykdyti konsensuso algoritmus duomeny integralumui ir teisingumui uZtikrinti?

1.5.1. Privatus

Privatus bloky grandinés tinklas gali buti apibréZiamas kaip tinklas, su apribota teise skaityti

e v —

ir uztikrina teisingus duomenis. [Jen17] Siekiant valdyti tas teises, jos yra saugomos centralizuotai
vienoje organizacijoje. Skaitymo teisés gali buti vieSos arba apribotos pasirinktinai. Tikétina, kad

10



tokios aplikacijos bus naudojamos organizacijos viduje ir vieSas duomeny skaitymas iSvis nebus
reikalingas. Kitais atvejais norint audituoti duomenis, iSorinis skaitomumas gali buti reikalingas.
[But15] Privac¢iame tinkle iSlieka didelé rizika, jog duomenys gali buti pakeisti, jei tik didZioji dalis

dalyviy pasiekia susitarimg ir kartu nusprendzia tai padaryti. [ZXD16]

1.5.2. VieSas

VieSame bloky grandinés tinkle néra jokiy ribojimy kas gali raSyti ar skaityti duomenis. Kon-
sensuso algoritmg gali vykdyti bet kokie suinteresuoti tinklo dalyviai. [Jen17] Tai reiskia, jog bet
kas pasaulyje gali siysti transakcijas j sarasg ir tikétis, kad jos bus jraSytos, jei bus valid#ios. Sio
tipo tinklai laikomi visiSkai decentralizuoti. [Butl5] Vienas i$ didZiausiy trikumy lyginant su pri-
vaciu ar konsorciumo tinklu, yra transakcijy patvirtinimo laikas. Tai lemia didelis kiekis dalyviy,

kurie tvirtina transakcijas bei sudaro ilgesnj uzdelsima.[ZXD16]

1.5.3. Konsorciumo

Konsorciumo bloky grandinés tinklas yra toks, kur konsensuso procesg kontroliuoja iSrinkta
grupé tinklo dalyviy. [Pill5] Tai yra tarpinis variantas tarp vieSo ir pilnai privataus tinklo. Pa-
tinkle. Tam, kad buity blokas patvirtintas yra jvedama taisyklé, kiek tinklo nariy turi patvirtinti
bloka. Skaitymo teisés gali buti neapribotos arba apribotos suteikiant prieiga tik tinklo dalyviams.
Taip pat gali buti sukuriami kiti keliai, kaip pavyzdziui atskiri prieigos taskai (API), kurie leisty
i§ iSorés pasiekti ribotg informacija, ar kreiptis ribotg kiekj karty. Tokie tinklai vadinami dalinai

decentralizuoti. [Butl5]

1.6. Apriboti bei neapriboti tinklai

Bloky grandinés technologijos dar gali biti skirstomos j du tipus: apriboti bei neapriboti.

Neapriboto bloky grandinés tinklo dalyviai yra anonimiSki arba dalyvauja su pseudonimais.
Bet kas pasaulyje gali prisijungti prie tinklo bei raSyti, skaityti, tvirtinti transakcijas. Anonimis-
kumo leidimas tinkle sukelia rizika tinklo atakos pavojui, kuomet pazeidéjas jgauna didele jtaka
tinkle. [Bar16] PavyzdZiui Bitcoin tinkle, bet koks dalyvis su reikSminga dalimi (daugiau nei 50%
viso tinklo) matematiniy skai¢iavimy galios gali pakeisti jraSus transakcijy sgraSe. Taip buty pa-
Zeista visa sistema ir nebuity galima atskleisti kaltininko. Kita béda su Sio tipo bloky grandinés
tinklu yra jo pleCiamumas. Augimo potencialas yra ribojamas duomeny kiekiu bloky grandinéje.
Pagrindé problema ta, jog kiekviena transakcija turi biiti patvirtinta kiekvieno tinklo dalyvio. Siuo
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metu Bitcoin bloky grandinés tinklo dydis yra apie 110 gigabaity. Jei duomeny kiekis pasiekty Visa
apdorojamy duomeny kiekj, per metus saugomas duomeny kiekis paaugty po 8 terabaitus. [Bar16]
Visi Sie duomenys privalo buti saugomi kiekvieno tinklo dalyvio kompiuteryje. Tai lemia, jog Sia-
me atvirame tinkle ateityje duomeny saugojimas bus dar brangesnis ir uZtruks vis daugiau laiko.
[XPZ16] Pagrindinis dalykas, dél ko egzistuoja neapribotos bloky grandinés tinklai yra ta, jog da-
lyviai sutinka paskolinti savo kompiuterio galig bei gauti atlygj uzZ konsensuso algoritmo vykdyma
bei taip uzdirbti pinigus. [Bar16]

Priesingai viskas vyksta apribotos prieigos bloky grandinés tinkle. Sio tipo tinkle visi daly-
viai bei konsensuso algoritmo vykdytojai yra identifikuojami ir Zinomi. Tinklo dalyviai yra pazZy-
meti tam tikrame registre ir turi teis¢ pasiekti Sj apribotg tinkla. Kitaip tariant, tinklo dalyviai turi
turéti teisinj statusg realiame pasaulyje, norinti dalyvauti tinkle. Prisijungiant prie tinklo, dalyvis
iSkart jgauna skaitymo teis¢, kadangi $i informacija dalyviams yra vieSai prieinama. Visa teisiy
informacija gali buti saugoma bloky grandinéje taip pat. Apribotos prieigos tinklas yra puikus
sprendimas finansinéms institucijoms. Jy naturalus poreikis turéti tam tikra kontrole transakcijy
tvirtinimui ir jraSymui, siekiant sumazinti rizikg. [XPZ16] Bankas JPMorgan iSleido savo bloky
grandinés versija pavadinimu Quorum. Programuotojai i§ viso pasaulio gali naudotis juo, skaityti
duomenis, kurti iSmaniuosius kontraktus, ta¢iau tik tam tikros kompanijos yra pakviestos tvirtinti
bei turéti teises jraSyti transakcijas. [Leil7]

Tiesa, taip pat yra ir tarpinis variantas, vadinamas Salutine bloky grandine (side chain). Tai
yra atskiras, apribotas ir privatus transakcijy saraSas, valdomas tam tikros organizacijos ir periodis-
kai jraSantis tam tikrg dalj informacijos apie turimas transakcijas j vieSa neapribota bloky grandinés
tinkla. [Bar16] Si informacija biity agreguojama, tad $alutinés bloky grandinés suteikia galimybe
praplésti galima duomeny saugojimo kiekj, kurio negali patenkinti pagrindinis tinklas. [Yer17]

Renkantis Sio ar kito bloky grandinés tinklo prieigos ribojima, ar ne, reikia jsivertinti, kas yra

svarbu: transakcijy apdorojimo laikas, kaina, kontrolé, lankstumas keisti tinklo taisykles.[XPZ16]

Atlikta analize detaliai paaiSkina blockchain technologijos veikimo principg, savybes bei ga-
limybes. Blockchain technologiné specifika suteikia stipry pagrinda elektroninio balsavimo reali-

zacijai.
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2. Palyginimas tarp centrinés duomeny bazés ir blockchain

Palyginimui pasirinkta sprendimas su blockchain technologija bei sprendimas su centrine
duomeny baze, kad buty galima iSanalizuoti pagrindinius privalumus ir trukumus Siy skirtingy
duomeny saugojimo sistemy. Centriné duomeny baze pasirinkta palyginimui, kadangi ji yra daz-
niausias bei dauguma atveju tinkamiausias pasirinkimas jvairioms sistemoms. Taip pat turi daug
skirtumy lyginant su blockchain technologija. Norint jvertinti ir atrasti tinkamiausig elektroninio

balsavimo technologinj sprendima, atliksime palyginima tarp Siy dviejy technologijy.

2.1. Palyginimo Kriterijai

Pasirinkti trys palyginimo kriterijai: duomeny apsauga, duomeny atstatymo galimybés, pri-
eigos kontrolé. Pasirinkti kriterijai yra svarbus elektroninio balsavimo technologijos pasirinkimui
bei taikymui [BS]. Norint pasiekti kuo didesnj sistemos saugumg ir patikimuma yra butina ati-
dZiai jvertinti Siuos technologinius aspektus. Prie kiekvieno kriterijaus yra apraSyti argumentai jo

pasirinkimui.

2.1.1. Duomeny apsauga

ProgramiSiams gali pavykti jsilauZti  duomeny baz¢ ir pasiekti tam tikrus duomenis. Naudo-
jant Sifravima, net ir neteisétai pasisavings duomenis jsilauzelis negalés jy nepastebimai pakeisti,
suprasti jy prasmeés ir ja pasinaudoti. Saugumo specialistai teigia, jog jautrig informacija yra butina

Sifruoti ir saugojant pacioje duomeny bazéje, ir persiunciant jg tarp kliento ir serverio [Dav09].

2.1.1.1. Blockchain

Si technologija paremta vieo bei privataus rakto kriptografija. Kiekviena transakcija yra §if-
ruojama. Tik su privaciu raktu galima pasiekti transakcijos turinj ir ja atrakinti, o su vieSu raktu
greitai patikrinti jos autentiSkuma. Kiekvienas tinklo dalyvis uZsiima kasimu (angl. mining). Kasi-
mas - tai paskirstyta vienodo sprendimo priémimo sistema, skirta patvirtinti jvykusias transakcijas
ir jas jtraukti j bloky grandine [Ant14]. Kad transakcija buity patvirtinta, ji turi buti pasiraSyta tran-
sakcijos kuréejo privaciu raktu. Tuomet ji bus patikrinta vieSu raktu visy tinklo dalyviy. Tik tada ji
bus jraSyta j bloky granding [Lil6]. Kadangi visos transakcijos yra vieSos, kriptografija apsaugo
nuo sugadinimo bei melagingy transakcijy. Tiesa, yra sukurta sprendimy, kurie j bloky grandine
jraSo jau Sifruota informacija, tad informacijos esancios transakcijoje néra jmanoma suprasti be

papildomy Ziniy. Taip pasitelkiant kriptografija apsaugome ir nuo duomeny perskaitymo treciyjy
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saliy. [KMS16]

2.1.1.2. Centriné duomeny bazé

Centrinés duomeny bazés turi keleta silpnybiy duomeny saugomo atzvilgiu: dazniausiai duo-
menys bei atsarginés duomeny kopijos néra Sifruojamos. Tai reikia, jog gavus prieiga prie duo-
meny kopijos, ar patekus j duomeny baze piktavaliams, jie nesunkiai gali pasisavinti jautrig infor-
macija. Taciau ir centrinés duomeny bazés turi jvairiy technologijy uztikrinti duomeny validuma:
jsitikinti, kad duomeny kuréjas yra tikrai tas Zmogus bei duomenys nebuvo pazeisti ar pakeisti
piktavalio po jy sukiirimo. Tai atliekama naudojant Sifravimg. Sifravimg duomeny bazéms gali-
ma taikyti keliais skirtingais lygiais: stulpeliams, lenteléms ar failams [DQ13]. Tokios galimybés
leidZia pasiekti skirtingus saugomo lygius. Taigi pasitelkiant kriptografija yra uZtikrinama, kad

jsilauZeélis negaléty suprasti saugomy duomeny.

2.1.2. Duomeny kopijos ir atstatymas

Virtualis duomenys gali buti sugadinti atsitikus jvairiems jsilauZimams, klaidingam siste-
mos veikimui ar netikétam praradimui. Siai problemai spresti daromos atsarginés duomeny kopi-
jos, skirtos atstatyti duomenis j prading buseng. Duomeny baziy specialistai teigia, jog duomeny
kopijos turi buti atliekamos nuolatos bei jvykus nenumatytiems jvykiams, kaip netikétam serve-
rio iSsijungimui ar vartotojo padarytos klaidos atveju [Gor14]. Naudojantis padarytomis duomeny

kopijomis, turi buti jmanoma greitai atstatyti sistemg j buvusig busena.

2.1.2.1. Blockchain

Bloky grandinés duomeny kopijos daromos nuolatos prisijungus naujam vienetui. Kiekvie-
nas serveris laiko po atskirg ir pilng duomeny kopijg. Tai yra jmanoma dél to, jog kiekvienai tran-
sakcijai labai paprastai gali buti patikrintas jos teisingumas ir autentiSkumas, vietoje to, jog turéti
serveris prijungtas j tinklg vienas kita informuoja apie bet kokj pasikeitimg savo duomeny bazéje
[GM15]. Deél Sios priezasties joks individualus serveris néra kritinis. Jei jis buty atjungtas nuo
tinklo tam tikra laika, blockchain technologija uZtikrina automatinj duomeny atstatyma iS kity ser-

veriy.
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2.1.2.2. Centriné duomeny bazé

Dazniausiai jprasty duomeny baziy kopijos daromos periodiSkai, saugant jos tuo metu esama
biiseng. Kopija gali buti saugojama visiSkai kitame serveryje, kitoje geografinéje vietoje. Kadangi
Siuolaikinés jmonés duomeny bazése saugo ypatingai svarbig informacija, bet koks jos neveikimo
laikas yra didelis nuostolis. Ivykus netikétam jvykiui tokiu budu atstatyti duomenis gali uZztruk-
ti tam tikrg laiko tarpg bei atstatymo procesas riboty naudotojy atliekamus veiksmus sistemoje.
[CGG14] Taip pat yra ir kitas duomeny kopijy realizavimo budas vadinamas pasikeitusiy duomeny
kopija. Joje saugomi tik paskutiniai jrasai nuo paskutinés duomeny bazés kopijos. Taip stebint
pasikeitimus ir juos nuolatos siunciant tinkle j atsarginj serverj, esantj kitoje vietoje. TaCiau net ir
Siuo atveju, nutikus klaidai yra prarandami duomenys, kurie tuo metu dar nebuvo pasieke atsarginés

duomeny bazés. [Hub16]

2.1.3. Prieigos kontrolé

Kiekvienoje duomeny bazéje yra butina kontroliuoti jos pasiekiamuma bei prieiga prie duo-
meny. Siekiant uZtikrinti sauguma, duomeny baziy valdymo sistemos yra realizavusios jvairiau-
sius prieigos kontrolés algoritmus. Administratoriai turi uZtikrinti tam tikry vartotojy prieigq prie
sistemos, stebéti jy atliktus veiksmus bei riboti jy teises norint leisti tik autorizuotus pakeitimus

duomeny baziy sistemoje [GMB15].

2.1.3.1. Blockchain

Kadangi visi susijunge serveriai laiko pilng duomeny kopija, visos transakcijos yra vieSos.
Tai reiskia, jog bet kas gali perziuréti duomeny bazés dabarting biiseng, pakeitimus, kuriuos atliko
transakcija, bei skaitmeninj paraSa, kuris leidZia susekti transakcijos kiiréjo buvusias transakcijas
[McC15]. Blockchain atveju tiesioginés galimybés apriboti prieigos prie dalies duomeny néra,
taciau pasitelkus kriptografija duomenis galima Sifruoti bei vieSu raktu pasidalinti tik su tam tikrais

asmenimis. Tinklo dalyviai gali biiti apriboti raSymo arba skaitymo teisémis tik visam tinklui.

2.1.3.2. Centriné duomeny bazé

Iprastose duomeny bazése pasiekiamumui kontroliuoti reikia centrinés vietos, kurioje galima
laikyti sgraSa vartotojy, turinCiy prieiga prie duomeny [Aks12]. Tai reiskia, jog visos uzklausos
skaityti bei keisti duomenis keliauja per centrinj serverj, kuris gali nuspresti priimti ar atmesti §j

veiksmg. Tai didelis privalumas, taiau taip pat ir truikumas. D¢l Zmogaus klaidos: pamir§tama
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atsijungti, dél nesaugiai laikomo slaptazodzio, gali buti prarasti dideli kiekiai duomeny, ar atitekti

j piktavaliy rankas.

Atliktas palyginimas pagal pateiktus kriterijus pabrézé blockchain technologijos stiprybes
duomeny atstatomumo bei apsaugos atzvilgiu. Duomeny prieigos reguliavime, sprendimas su cent-
rine duomeny baze suteikia daugiau galimybiy nei sprendimas su blockchain technologija, taciau
pasitelkus kriptografija Sig silpnesn¢ vietg galima sustiprinti. Remiantis Siuo palyginimu, autorius
teigia, jog blockchain technologija yra tinkamesné elektroninio balsavimo sprendimo jgyvendini-

mui.
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3. Ethereum blockchain technologija

Ethereum yra paskirstytos kompiuteriy galios platforma, kuri iSnaudoja bloky grandinés tech-
nologija pirmiausia panaudotg Bitcoin platformoje. Taciau Si platforma praplecia technologijos
pritaikyma daug labiau nei tik kriptografiné valiuta. Tyréjas Vitalik Buterin 2013 mety pabaigo-
je aprasé Ethereum teorinj modelj ir tikslg. Jis apibrézé tai kaip: ,,bloky grandiné su visaverte
ir iSbaigta (Turing-complete) programavimo kalba, kuria naudojantis galima kurti kontraktus, ku-
riuos galima naudoti siekiant uzkoduoti biisenos pasikeitimo funkcijas*. [Mur16] Si techologija
yra inovatyvi bloky grandinés taikymu paremta virtuali maSina, leidzianti saugoti buseng vartoto-
jy sukurtuose kontraktuose. [Pill5] Platforma jneSa daugybe praplétimo galimybiy j kriptografing
ekosistemg ir sukuria papildomus taikymus link sri¢iy kaip atlyginimy iSmokéjimas, vestuviy jraSai
ar nekilnojamo turto registras. Vienas i§ Ethereum programuotojy teigia, jog jiems pavyko sukurti
bloky grandine, kuri turi savyje integruota programavimo kalba, leidZianc¢ia Zmonéms kurti jvai-
riausias programas ant bloky grandinés infrastrukturos. Pagrindiné Ethereum sgvybé - iSmanieji
iSmaniaisiais kontraktais, programuotojai gali raSyti jvairiausias programas, kurios bus vykdomos
internete. [Pill15] Sios platformos valiuta vadinama Ether, kuria yra apdovanojami tinklo dalyviai,
tvirtinantys transakcijas bei vykdantys iSmaniuosius kontraktus. Tinkle naudojamas darbo jrodymo

konsensuso algoritmas, siekiant palaikyti duomeny vientisuma.

3.1. ISmanieji kontraktai

ISmanieji kontraktai - tai programos, vykdomos Ethereum bloky grandinés tinkle kiekvieno
tinklo dalyvio. Taip yra uZtikrinama, jog viskas vyksta decentralizuotai. Siy kontrakty autorius
pasiulé atlygj tinklo dalyviams uZ kontrakty vykdyma, naudojant savo kompiuteriy galig. Atlygj
pavadino kuru (angl. ,.gas®). Norint jvykdyti kontrakta, reikia paskirti tam tikrg kuro kiekj, ku-
rj galima pirkti uZ Ether valiutg. [AH16] ISmanieji kontraktai gali buti sudétingi, savyje saugoti
busena, ja keisti bei kviesti kitus kontraktus. Ethereum iSmanieji kontraktai yra raSomi auksto ly-
gio programavimo kalbomis Solidity arba Serpent. Si bloky grandinés technologija buvo sukurta
taip, jog joje buty galima saugoti buiseng bei kontrakty koda. Busena Ethereum saugoma i§ objekty
pavadinty saskaitomis, kurie identifikuojami naudojant jy 20 baity adresus.

Yra dviejy tipy saskaitos: nuosavybés iSoréje saskaita (angl. ,.externally owened account®)
bei kontrakto sgskaita (angl. ,,contract account®). Nuosavybés iSoréje sgskaita yra kaip paprasta
saskaita valdoma privaciu raktu ir savyje sauganti Ether balansa. Kontrakty saskaitos turi balansa

taip pat, taCiau dar turi ir kitus du laukus: kontrakto kodg bei savo duomeny saugykla. Kontrakty
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sgskaitos yra valdomos kodo, esancio jose. Kodas gali keisti busena, tai yra saugoti bei redaguoti
duomenis saugykloje. Duomenys saugomi rakto-reikSmés pagrindu. Nuosavybés iSoréje saskaitos
gali kurti transakcijas, kurios jraSomos j bloky granding. Transakcijos gali but dviejy tipy: per-
vedami pinigai j kitg saskaita (reikalingi gavéjo, siuntéjo adresai bei suma), kontrakto iSkvietimo
(reikalinga siuntéjo ir kontrakto adresai, suma bei papildomas duomeny laukas kontrakto funkci-
jos iSkvietimui). Kontrakto iSkvietimo transakcija leidZia iSkviesti bet kokig vie$g funkcija esancia
Ethereum bloky grandinéje. Kontraktai negali jraSyti transakcijy, bet jie gali siysti Zinutes kitiems
kontraktams, kurios prilygsta transakcijoms, tik kad yra inicijuojamos i§ kontrakto kodo.

Skaiciuoti busenos pokycius kontraktuose naudojama Ethereum virtuali masina (EVM).
EVM sugebéjo iSspresti pagrinding problema, kaip iSvengti nesibaigianciy cikly vykdymo tink-
le. Jei kontrakto kodas turéty nesibaigiantj cikla, tai sukelty didZiules problemas tinkle, ir buty
sunaudojami didZiuliai kiekiai kompiuteriy galios, o rezultatas vistiek nebuty pasiektas. Bega-
liniams ciklams jveikti naudojamas kuras, kurio kiekis nurodomas kvieciant iSmanyjj kontrakta.
Kiekvieno kodo bito operacija EVM kainuoja tam tikra kiekj kuro. Duomeny saugojimas yra pa-
ti brangiausia operacija, kadangi transakcija su buisenos pakeitimu yra saugoma bloky grandinéje
amziams. Jei vykdant funkcija kuras pasibaigia, transakcija pazymima kaip nesékminga ir kuras
néra grazinamas. Jei gautas kuras nebuvo sunaudotas, perteklius yra graZzinamas kontrakto funkci-
ja iSkvietusiam asmeniui. Kuro naudojimas yra biitinas paskatinti dalyvius vykdyti kontrakto koda
bei raSancius kontraktus, rasyti efektyvias programas.

Kontrakto raSymas yra kaip paprastos programos raSymas naudojant funkcijas, kintamuo-
sius. Unikalus bruozas yra kontrakto kodo nepakei¢ciamumas. Kuomet jis yra jraSomas j bloky
granding, jei kuréjas nepasiliko sau galiniy dury (tikrinimo ar siuntéjas yra kuréjas ir tuo atveju
jvykdomas specialus kodas), kodas tampa nebepakeic¢iamas. Kontrakto negalima iStrinti ir jis liks
bloky grandin€je amzZinai. Tai sukuria unikalig galimybe egzistuoti kontraktams, kuriy pakeisti ne-
begali niekas ir programuotojas neturi jokiy galiy. Taip atsiranda galimybeé visiSkai atsiriboti nuo
bet kokio priklausomumo centralizuotai sistemai. [Mur16]

Skaidrumas - dar viena svarbi kontrakty savybé. Bet kas gali pasiziuréti j kontrakto koda ir
jei apraSyta logika yra tinkama, galima pradéti jj naudoti. Jei matoma, jog kontrakto kodas jusy
netenkina, jo nenaudojate. Sis atvirumas yra ir privalumas, ir triikumas. Yra gerai, jog egzistuoja
galimybé visiems suinteresuotiems asmenims naudotis kontraktu, jvertinti jo patikimumg. Taciau,
taip pat Si galimybé perziuréti kontrakto kodg iSlieka ir bet kuriam kitam tinkle esan¢iam dalyviui,

galbut busimam piktavaliui. [Stal6]

ISanalizavus Ethereum blockchain bruozus bei jvertinus galimybes, kurias suteikia iSmanieji
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kontraktai, daroma iSvada, jog §i technologija gali buti panaudota elektroniniam balsavimui bei

padaryti sprendimg skaidry bei patikima.
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4. Elektroninis balsavimas

4.1. Naudojami terminai ir jy paaiSkinimas

Siame balsavimo apra§yme yra naudojami §ie terminai su atitinkamomis reik§mémis:

1. Balsuotojas arba Rinkeéjas - Zmogus turintis suteiktg teise¢ skirti balsa tam tikruose rinkimuo-
se.

2. Balsuotojy registras - sgraSas zmoniy, galinCiy balsuoti.

3. Elektroninis balsavimas - rinkimai, kurie savo procese naudoja elektroninius budus priimti
balsus.

4. Nuotolinis elektroninis balsavimas - elektroninis balsavimas, kuris atliekamas i prietaisy,
nekontrolivojamy rinkimy administracijos.

5. Autentifikacija - patikrinimas pateikty vartotojo asmens duomeny bei jo tapatybés.

6. Balsavimo lapelis - budas, kuriuo balsuotojas gali iSreikSti savo pasirinkima.

7. Administratorius - rinkimy organizatoriaus iSrinktas asmuo ar Zmoniy grupé, kontroliuojanti
elektroninj rinkimy procesa.

8. Validuotojai - tam tikri organizaciniai vienetai esantys skirtingose vietose ir jgalioti priZiuréti
bei kontroliuoti administratoriaus darbg, padéti vykdyti rinkimus. PavyzdZiui seimo rinkimy
atveju - savivaldybés. Tai atliekama nuotoliniu biidu ir automatizuotai.

9. Stebétojai - asmenys, stebintys rinkimy eigg bei uztikrinantys saZiningg rinkimy vykdyma.

[Eur04]

4.2. Apibrézimas

Elektroninis balsavimas - tai balsavimas, kurio metu naudojamos elektroninés priemonés bal-
so paskyrimo ar skai¢iavimo procese. Priklausomai nuo implementacijos, elektroninis balsavimas
gali apimti dalj internetiniy paslaugy, nuo duomeny perdavimo iki pilno internetinio balsavimo per
balsuotojy asmeniSkai naudojamus elektroninius prietaisus. Automatizavimo laipsnis gali varijuo-
ti nuo paprasty darby iki pilno sprendimo, kurj sudaro: vartotojo registravimas ir identifikavimas,
balso skyrimas, balsy skai¢iavimas, balsy Sifravimas ir perdavimas j serverius, rinkimy valdymas.
Ideali elektroninio balsavimo sistema turi atlikti visas Sias uzduotis laikydamasi jvairiausiy regulia-
ciniy standarty. Taip pat ji turi sékmingai jgyvendinti Siuos auksto lygio reikalavimus: saugumas,
tikslumas, integralumas, privatumas, validumas, pasiekiamumas, kasSty efektyvumas, ple¢iamu-
mas. [Buc04]

Elektroninis balsavimas gali buti dviejy tipy:
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1. Elektroninis balsavimas, kuris yra priZiturimas fiziSkai valdZios atstovy ar nepriklausomy ste-

bétojy balsavimo vietoje, kurioje yra naudojami tam tikri elektroniniai prietaisai.

2. Nuotolinis elektroninis balsavimas, kuris vyksta internetu. Balsuotojas gali paskirti savo

balsg i§ namy ar darbovietés be prievolés apsilankyti rinkimy apylinkéje. [EEs]

Siame darbe nagrinésime tik nuotolinj elektroninj balsavima, kuris suteikia rinkéjams gali-
mybe balsuoti nuotoliniu budu.

Nuotolinis elektroninis balsavimas suteikia galimybe greitam ir paprastam balso paskyrimui
bei suskaiciavimui. PilieCiams, esantiems uZsienyje, taip pat suteikiama galimybé paprastai bal-
suoti nuotoliniu budu. Tai yra iSskirtinis atvejis analizei, kadangi Sis balsavimo atvejis yra vienas

globaliausiy ir patogiausiy budy naudoti, taciau tuo pat metu ir keliantis daugybe teisiniy, techno-

vV —

4.3. Balsavimo taisyklés

Norint uztikrinti patikimumag ir sauguma, elektroninis balsavimas turi atitikti jvairias taisyk-
les bei reikalavimus. Svarbu, jog jy buty laikomasi, su jomis buty susipazines kiekvienas balsuo-
jantis, o technologijos pasirinktos balsavimui leisty tai jgyvendinti. Europos konsulatas [Eur04]
apibréZia pagrindines 4 rinkéjo teises elektroniniam balsavimui:

1. Visuotiné rinkimy teisé. Visi Zmonés turi teis¢ balsuoti ir dalyvauti rinkimuose, atsiZvelgiant

i jy amZiy ir tautybe.

2. Lygybés rinkimy teisé. Kiekvienas balsuotojas gali skirti tik po vieng balsa.

3. Laisvy rinkimy teis¢. Balsuotojas turi skirti savo balsg laisvai ir be jokios jtakos i iSorés ar
balsavimo procese.

4. Slapty rinkimy teisé. Balsuotojas turi teise skirti balsa anonimiSkai, jog nebuty galima nu-
statyti rySio tarp balsuotojo bei jo balsavimo lapelio.

Zenevos projekte [Gen03] buvo aprasyti pagrindiniai punktai, kuriuos turéty tenkinti nuoto-
linis elektroninis balsavimas atsiZvelgiant j Europos konsulato reikalavimus:

1. Balsai negali buti nei sugadinti, nei pakeisti.
Balsai negali biti atskleisti iki oficialaus balsy skai¢iavimo.
Tik uZsiregistrave asmenys gali balsuoti.
Kiekvienas balsuotojas turi viena ir tik vieng balsa.
Balso slaptumas yra garantuotas. Jo niekada nebus galima susieti su balsuotoju.

Balsavimo sistema bus atspari DDOS (,,Denial of service attack*) atakoms.

S AL

Balsuotojas yra apsaugotas nuo tapatybés vagysteés.
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8. Skirty balsy suma bus lygi gauty balsy sumai.

9. Yra jmanoma jrodyti, jog tam tikras pilietis balsavo.

10. Sistema nepriims balsy kitu laiku, nei balsavimo vyksmo laikas.

11. Sistemai bus galima atlikti audita.

Pagal Siuos reikalavimus vertinsime sukurtg sistemos modelj.
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5. Balsavimo procesas

Teisés akty registre apraSytas Lietuvos Respublikos Seimo (LRS) rinkimy jstatymas [Vyt92]
apibréZia esminius balsavimo eigos punktus bei procedurras. Pagal §j balsavimo procesg lyginsime

misy elektroninj balsavimo sprendima bei pateiksime argumentus pasirinktiems sprendimams.

5.1. Balsavimo pradzia ir pasiruoSimas
5.1.1. LRS rinkimy jstatymo Zingsniai

Rinkimy komisijos pirmininkas su komisijos nariais patikrina, ar balsadéZé yra tuscia, ja
uzantspauduoja. Tik jsitikings, jog patalpa jrengta pagal visus reikalavimus, apylinkés rinkimy
komisijos pirmininkas iSdalija rinkimy biuletenius ir rinkéjy saraSus komisijos nariams, atidaro
balsavimo patalpg, tuo skelbdamas rinkimy pradZzia. ISdalinty rinkimy biuleteniy skaicius jraSomas

rinkimy apylinkés balsy skai¢iavimo protokole.

5.1.2. Ethereum blockchain sprendimo atitikmuo
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2 pav. DeSifravimo rakto ir paraso padalinimo schema

Siame sprendime atskirsime pradZig ir pasiruo§ima, kadangi jiems reikalingi atskiri Zingsniai:
1. PasiruoSimas. Sprendimg (Zr. 2 pav.) sudaro keletas validuotojy bei administratorius. Vir-
tualiems balsavimo lapeliams pasiraSyti bus naudojamas slenkstinis keletos daliy paraSas
[Guo04], kurio dalys padalinamos validuotojams. Taip pat sukuriama RSA privataus ir vieSo

rakto pora, kuri naudojama balsy Sifravimui. Privatus raktas yra laikomas paslaptyje, kurios
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dalys pagal slenksting Samiro kriptografine schema [BL90] padalinamos validuotojams. Taip
pat sukuriama pirmoji administratoriaus Ethereum paskyra, kuri turés teis¢ registruoti rin-
kéjus ir iSduoti jiems balsavimo teis¢ bei antroji Ethereum paskyra, kuri turés teis¢ inicijuoti
balsy skai¢iavima.

2. PradZia. Inicijuojant balsavimg bei jraSant kontrakto koda j bloky granding, kode yra nu-
rodomi administratoriaus Ethereum paskyry identifikatoriai, balsavimo pradZios ir pabaigos
laikai, validuotojy paraSo vieSas raktas bei balsy Sifravimo vieSas raktas. Nuo Sio momento

kontraktas tampa vieSas ir yra matomas blockchain tinkle.

5.1.3. Argumentai

Slenkstinis keletos daliy paraSas padalintas validuotojams naudojamas tam, kad nebuty cent-
rinio tasko, kuris galéty suteikti teis¢ balsuoti. Sis balsavimo teisés suteikimas turés biiti priimtas
kolektyviSkai pasiraSius bent N skaiciui validuotojy.

RSA rakty pora yra butina. Balsai bus Sifruojami vieSu raktu, kadangi §i informacija jraSoma
j vieSg bloky grandinés transakcijy sgrasg ir bus pasiekiama visiems. Naudojant privaty rakta,
pasibaigus rinkimams administratorius gaves iS bent N validuotojy paslaptis atskleis privaty rakta
bei taip galés nutraukti balsavima ir paskelbti deSifravimo rakta blockchain kontrakte. Taigi rinkimy
metu nebus galimybés suZinoti kokie yra rezultatai.

Kontraktas, jraSytas j blockchain, tampa vieSas ir bet kas gali perZiuréti jo veikimo principa
bei taisykles. Tiesa, suprasti koda pavyks tik technologiSkai iSsilavinusiam Zmogui. [raSyto kont-
rakto pakeisti nebegalima, tad balsuotojai gali buti uZtikrinti, jog apraSytos balsavimo taisyklés

nebus pakeistos rinkimy metu.

5.2. Rinkéjo asmenybés nustatymas
5.2.1. LRS rinkimy jstatymo Zingsniai

Atvykes i balsavimo patalpa, rinkéjas privalo pateikti komisijos nariui balsavimo pazyméji-
ma, dokumenta, patvirtinantj jo asmenybe. Tuomet jis pasiraSo rinkéjy saraSe ir jam iSduodamas

rinkimy biuletenis.
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5.2.2. Ethereum blockchain sprendimo atitikmuo
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3 pav. PasiraSymy schema

Rinkéjo registracijg sudaro keletas etapy, kurie uZztikrina rinkéjo identifikavima bei jo regist-

ravimg ir balsavimo teisés suteikima.

1. Rinkeéjo identifikacija. Rink¢jas yra identifikuojamas tam tikroje iSorinéje sistemoje, kurioje

patikrinama, ar jis turi teis¢ balsuoti Siuose rinkimuose. ISoriné sistema turi uZtikrinti pa-
tikimuma identifikuojant balsuotoja. Siuo atveju asmuo identifikuojamas bei patikrinama
ar pateiktas jo asmens kodas yra teisingas. Sistema patikrina amZiy, bei sgrasa pilie€iy as-
mens kody, kurie neturi teisés balsuoti. Pagal Siuos kriterijus rinkéjas yra prijungiamas prie
sistemos arba ne.

. Ethereum paskyros suktrimas. Sistema sukuria Ethereum paskyrg ir rinkéjui suteikia doku-
mentg parsisiysti, kuriame yra privatus raktas, uzkoduotas vartotojo jvestu slaptazodziu. Po
atsisiuntimo dokumentas sistemoje yra automatisSkai sunaikinamas.

. Balsavimo teisés suteikimas ir rinkéjo bei balso atskyrimas (7r. 3 pav.). Siame etape reikia
suteikti vartotojui balsavimo teise, gavus patvirtinimus i§ bent N validuotojy. Administrato-
riaus serverio sistema siuncia sukurtos Ethereum paskyros adresg bei asmens identifikatoriy
validuotojams pasiraSyti. Norint jrodyti, jog Siai paskyrai teisé balsuoti buvo suteikta vali-
duotojy, turi buti naudojamas kontraktas, kuriam pateikus balsuotojo paskyros adresa bei tg
patj adresg pasiraSytg validuotojy, kontrakte buty patikrinama vieSu raktu, ar tai tikrai pa-
siraSyta validuotojy. IS administratoriaus nurodytos paskyros kvie¢iama kontrakto funkcija,

kurioje atlieckamas patikrinimas ir suteikiama teisé balsuoti. Taip pat atliekama transakcija
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i§ Administratoriaus paskyros j balsuotojo paskyra pervedant tam tikrg kiekj (nurodytg ,,Rin-
kimy organizavimo kainy lentelé*) Ether valiutos, kuri leis kviesti balsavimo funkcija. Tuo
paciu metu sistema administratoriaus duomeny bazéje pazymi, jog Sis asmuo jau yra gaves

balsavimo teis¢ ir iSsaugo validuotojy pasiraSyta asmens identifikatoriy.

5.2.3. Argumentai

Kaip ir paprastam balsavime, taip ir elektroniniame balsavime, rinkéjas yra identifikuoja-
mas pagal jo pateiktus jrodymus. Elektroninio balsavimo atveju, tai yra iSoriné sistema, kurioje
vartotojas patvirtina savo tapatybe.

Balsavimo teisés suteikimg atitinka du veiksmai elektroniniame balsavime: Ethereum pasky-
ros sukiirimas bei Balsavimo teisés suteikimas. Sie du veiksmai vartotojui suteikia teise balsuoti
ir yra atitikmuo fiziniam balsavimo lapeliui. Paprastam balsavime rinkéjo bei balso atskyrimas
jvyksta tuomet, kai yra pasiraSoma ir jteikiamas balsavimo lapelis. Elektroninio balsavimo atve-
ju, siekiant iSvengti rinkéjo bei jo balso nustatymo, sistemoje néra saugomas rySys tarp rinkéjo
identifikatoriaus bei sukurtos Ethereum paskyros identifikatoriaus.

Centring duomeny baze, kurioje saugomi jau gave balsavimo teis¢ asmens kodai, gali pasiekti
visi validuotojai bei bet kuriuo metu patikrinti, ar asmens kodas jau gaves balsavimo teise. Ta atlikti
galima prisijungus prie duomeny bazés bei pagal asmens kodg patikrinti, ar Sis kodas jau gavo
virtualy balsavimo lapelj (Ethereum paskyra), ar ne. Tokiu budu uZtikrinama, jog teisé balsuoti
bus vienam asmeniui suteikiama tik viena karta ir tas sprendimas bus decentralizuotai priimtas

keleto validuotojy.

5.3. Balsavimas
5.3.1. LRS rinkimy jstatymo Zingsniai

Gaves balsavimo lapelj, balsuotojas eina j kabing bei pazymédamas kandidatg ant lapelio,
skiria savo balsg. Jei buvo sugadintas balsavimo lapelis, rinkéjui papraSius, yra iSduodamas naujas.

Senas yra iSsaugomas, ant jo yra pasiraSoma rinkimy komisijos nario.

5.3.2. [Ethereum blockchain sprendimo atitikmuo

Rinkéjas sistemoje i$sirinkes kandidata, patvirtina savo sprendimg. Tuomet sistema balsg uz-
Sifruoja vieSu kontrakte nurodytu raktu. Tai vyksta vartotojo narSykléje. UzZSifruota balsg vartotojui

leidZiama parsisiysti bei iSsisaugoti kaip tekstinj dokumenta.
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Tuomet sistema sukuria transakcijg, kurioje yra kvie¢iama kontrakto balsavimo funkcija.
Kontrakte yra patikrinama, ar Siai paskyrai yra suteikta balsavimo teis¢. Taip pat patikrinama,
ar balsavimo laikas dar néra pasibaiges. Patikrinus Sias salygas, sistema jraSo uZzSifruota balsg bei
rinkéjo paskyros identifikatoriy. Jei yra gaunamas antras balsas i to pacio rinkéjo, senasis yra

perraSomas.

5.3.3. Argumentai

Kontrakte tikrinama logika dél rinkéjo galimybés balsuoti bei yra saugomi balsai. Tokiu
budu apsisaugoma nuo balsavimo pazeidimy, kaip pakartotinio balsavimo, ar Zalingo duomeny
pakeitimo, kadangi visi pasikeitimai matomi blockchain tinkle bei transakcijy saraSe.

Balsuotojas atlikdamas balsavimg gali iSsisaugoti uZSifruoto balso kodg bei savo Ethereum
paskyros identifikatoriy, kuriy pagalba balsavimo metu ar po balsavimo gali patikrinti uZSifruoto
balso koda su esanciu Ethereum blockchain kontrakte. Taip pat pateikus Siuos duomenis skundus

nagrinéjanciai institucijai, bus galima patikrinti, ar tikrai balsas nebuvo pakeistas.

5.4. Stebéjimas
5.4.1. LRS rinkimy jstatymo Zingsniai

Stebétojams turi buti suteiktos visos galimybés stebéti visg rinkimy eiga. Pastebéjus tam
tikrus paZeidimus remiantis LRS jstatymais, jie turi teis¢ iSreikSti pastabas ir pretenzijas, taciau

negali trukdyti proceso. [kom14]

5.4.2. [Ethereum blockchain sprendimo atitikmuo

Komisija bei rinkéjai gali nuolatos matyti transakcijy skaiciy bloky grandinéje bei vykstancias
transakcijas. IS Sios informacijos galima suskaiciuoti uzsiregistravusiy rinkéjy skaiciy bei kiek i
jy atidavé balsus. Taip pat galima stebéti bandymus neteisétai balsuoti (atmestas transakcijas) bei

apie tai informuoti atsakingus asmenis.

5.4.3. Argumentai

Rinkimy eigg galima stebéti dél bloky grandinés atvirumo. Kadangi balsai Sifruoti, balsavimo

laikotarpiu matyti kiek koks kandidatas surinko balsy yra nejmanoma.
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3.5. Rezultaty nustatymas
5.5.1. LRS rinkimy jstatymo Zingsniai

Pirmiausia rinkimy komisijos pirmininkas suskai¢iuoja nepanaudotus ir sugadintus balsavi-
mo lapelius bei taip patikrina, ar nebuvo neteisétai iSduoty lapeliy. Isitikinus, kad balsadéZ¢é nebuvo
paZeista, ji yra atidaroma ir yra pradedami skaiciuoti balsai. Si procediira atliekama taip, jog visa

procesa galéty matyti visi balsy skaiciavime dalyvaujantys asmenys.

5.5.2. Ethereum blockchain sprendimo atitikmuo
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4 pav. Desifravimo rakto sukonstravimo bei balsavimo nutraukimo schema

Administratorius gaves iS bent N validuotojy paslaptis atskleidZia privaty rakta (Zr. 4 pav.).
Pasibaigus balsavimo laikui, administratorius inicijuoja balsavimo pabaiga. Yra kvieciama kont-
rakto balsavimo pabaigos funkcija, kuriai yra pateikiamas deSifravimo raktas. Taip privatus deSif-
ravimo raktas tampa visiems pasiekiamas. Administratoriaus sistema parsisiuncia balsus esancius

kontrakte, juos deSifruoja bei suskaiciuoja rezultatus ir paskelbia vieSai.

5.5.3. Argumentai

Siuo atveju visi balsai tampa atviri ir bet kas gali patikrinti rezultatus. Turint privaty desifravi-
mo rakta, visi suinteresuoti asmenys gali perskaiciuoti balsus bei jsitikinti, jog jie buvo suskaiciuoti

teisingai.
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5.6. Prielaidos ir pasirinkimo sprendimai

Pasirinkimai buvo atlikti vadovaujantis tam tikromis prielaidomis, ar ribojimais dél techno-

loginiy sprendimy.

5.6.1. Rinkéjo kompiuterio saugumas

Siame darbe yra daroma prielaida, jog rinkéjas yra suinteresuotas ir pats gali uztikrinti, jog
jo kompiuteris yra saugus ir néra apkréstas virusais. Jei kompiuteris yra nulauZtas programisiy,

didelé tikimybe, jog balsas gali buti pakeistas rinkéjui to neZinant.

5.6.2. Kity Zmoniy jtaka balsuojant

Kadangi balsavimas gali vykti i§ namy, Sioje aplinkoje negalima uZtikrinti, jog rinkéjas ati-
duoda balsg savo valia ir be kity Zmoniy, stovin¢iy uZ nugaros, jtakos. Siai problemai spresti rin-
kéjui yra suteikiama galimybé pakeisti savo balsg visy rinkimy metu. Taciau vartotojui gali buti
liepta iStrinti ir sunaikinti savo Ethereum paskyros dokumenta, kas lems, jog Sis sprendimas tampa

nebeveiksmingas.

5.6.3. Administratoriaus elgsena

Darome prielaidg, jog administratorius yra visiSkai patikima ir saugi institucija, kuria rinké-
jai pasitiki. Tai gali buti tam tikra valstybiné organizacija, politiné partija, ar jmonés vadovybe,
atsizvelgiant j balsavimo pobudj. Kadangi visi veiksmai atliekami per administratoriaus bei vali-

duotojy serverius, darome prielaidg, kad jie néra uzkrésti virusais.

5.6.4. Ethereum paskyros duomeny praradimas

Ethereum paskyra sudaro privatus raktas. Jis turi buti saugomas rinkéjo kompiuteryje. IS
administratoriaus puslapio parsisiystas failas su privaciu raktu turi buti saugomas vartotojo iki tol
kol bus atliktas balsavimas. IStrynus jj néra jokiy galimybiy atstatyti, ar suteikti vartotojui galimybe

balsuoti antrg karta.

5.6.5. Rinkimy vykdymo vieSame Ethereum tinkle kaina

Kaip ir apraSyta darbe, transakcijy jraSymas bei kontrakty vykdymas Ethereum tinkle kai-
nuoja pinigus. Buvo atliktas eksperimentas, kiek toks balsavimas su 100.000 balsuotojy galéty

kainuoti apytiksliai Ethereum vieSame tinkle. Ethereum valiutos kursas dolerio atzvilgiu nuolat
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kinta, taciau Sio darbo ra§ymo metu jis yra toks: 1 ETH yra vertas 91 USD. Skaic¢iavimai pateikti

pirmoje lenteléje.

Vienetas: Transakcija Kaina (Ethere- | Kaina (Ethere- | Kaina ($)
um kuras) um valiuta)
Kontrakto jraSymas 679,829 0.1434 ETH 13.10 $
Balsavimo teisés paskyrimas 63,959 0.0134 ETH 1.22%
Balso paskyrimas 196,033 0.0413 ETH 3.77$%
Stebéjimas 0 0 ETH 0%
Balsavimo stabdymas 642,460 0.1355 ETH 12.38 $
Rezultaty suskai¢iavimas 0 0 ETH 0%
Viso administratoriaus kaina 1386,248 0.2923 ETH 26,7%
Viso 1 balsuotojo kaina 196,033 0.0413 ETH 377%
Viso 100,000 balsuotojy kaina 19,603,300,000 4130 ETH 377,000 $

I lentelé. Rinkimy organizavimo kainy lentele

Norint organizuoti Salies masto rinkimus, akivaizdu, jog tai finansiSkai buty labai brangu.

Taciau, kaip sprendimas, galéty buti naudojamas privatus Ethereum tinklas, kuriame transakcijas

tvirtinti galéty tik organizacijos, organizuojancios rinkimus, kompiuteriai. Siame darbe piniginis

aspektas bei galimybé organizuoti rinkimus privaciame blockchain tinkle néra analizuojami.
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6. Sistemos vertinimas bei atitikimas taisykléms

Sukurta sistemos modelj vertinsime pagal Zenevos projekto reikalavimus, detaliai iSdéstytus

4.3 skyriuje. Vertinimas pateiktas antroje lenteléje.
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Atitikimas (%)

Reikalavimas

Paaiskinimas

99% Balsai negali buti nei | Siame sprendime balsai negali buti pakeisti ki-
sugadinti, nei pakeisti. | to asmens negu rinkéjas. Sugadinti balsy taip
pat negalima. Pagrindiné salyga: néra tam tikro
dalyvio arba dalyviy grupés, turin¢ios dauguma
Ethereum platformoje ir siekiancios paZzeisti vi-
sg tinklg. Siai problemai spresti gali biiti naudo-
jamas privatus Ethereum blockchain tinklas.

100% Balsai negali buti at- | Naudojant privaty rakta atskleista i validuotojy
skleisti iki oficialaus | paslapciy, administratorius gali inicijuoti balsy
balsy skaic¢iavimo. skai¢iavimg ir tik tuomet balsai yra deSifruoja-

mi.

100% Tik uZsiregistrave as-
menys gali balsuoti.

100% Kiekvienas balsuotojas | Taip pat yra suteikiama papildoma galimybé pa-
turi vieng ir tik vieng | keisti savo balsg visy rinkimy metu.
balsa.

100% Balso slaptumas yra ga- | Balsuotojo asmens duomenys yra visiSkai at-
rantuotas. Jo niekada | skirti nuo Ethereum paskyros identifikatoriaus,
nebus galima susieti su | tad nebus jokios galimybés nustatyti kas balsa-
balsuotoju. vo.

100% Balsavimo sistema bus | Tinklas yra atsparus DDOS atakoms, kadangi
atspari DDOS (,,Denial | visos aplikacijos yra vykdomos ant kiekvieno
of service attack®) ata- | serverio esancio tinkle, tad kol yra bent vie-
koms. nas veikiantis serveris, sistema bus pasiekiama.

[TO16]

100% Balsuotojas yra apsau- | Tik Zmogus, identifikaves save per iSoring siste-
gotas nuo tapatybés va- | ma, gaus Ethereum paskyra. D¢l Sios prieZasties
gysteés. pavogti tapatybés néra jmanoma.

100% Skirty balsy suma bus | Kiekviename etape galima skaiciuoti sumas:
lygi gauty balsy sumai. | gavusiy teis¢ balsuoti, balsavusiy bei gauty bal-

sy skaiciy. Skiriami balsai patenka j blockchain
kaip transakcijos kviec¢iancios kontrakto balsa-
vimo funkcija. Kontraktas iSsaugo balsa. Taigi,
skirty balsy suma bus lygi gauty balsy sumai.

100% Yra jmanoma jrodyti, | Yra jmanoma jrodyti, jog pilieciui buvo suteik-
jog tam tikras pilietis | ta balsavimo teisé pagal administratoriaus duo-
balsavo. meny bazéje paZymétus jrasus, kurie pasiraSyti

validuotojy.

100% Sistema nepriims balsy | Kontrakte nurodytas balsavimo pabaigos ir pra-
kitu laiku, nei balsavi- | dZios laikas, tad balsuoti kitu laiku nebus jma-
mo vyksmo laiko. noma.

100% Sistemai bus galima at- | Sistemos auditg gali atlikti bet koks technologi$-

likti audita.

kai iSsilavings Zzmogus.

2 lentelé. Rinkimy organizavimo kainy lentelé
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7.

Elektroninio balsavimo prototipas

Veikimo modelj, apraSyta 5 skyriuje, sudaro trys dalys: administraciné dalis, vartotojo dalis

bei blockchain balsavimo logikos iSmaniaisiais kontraktais dalis. Prototipas kuriamas su tikslu jgy-

vendinti apraSytg modelj bei pademonstruoti veikimg Ethereum blockchain tinkle. Buvo nuspresta

apraSyti iSmany kontrakta bei realizuoti tik blockchain esancia dalj. Kontrakta buvo pasirinkta

raSyti Solidity programavimo kalba. Kontraktg (Zr. Priede nr. 1) sudaro:

1.

deliu.

Inicializavimo funkcija. Ji kvie¢iama kuriant kontraktg bei jai nurodomi parametrai: balsa-
vimo pradZios laikas, balsavimo pabaigos laikas, balsy Sifravimo vieSas raktas, validuotojy
vieSas raktas bei administratoriaus paskyros, turincios teis¢ nutraukti balsavima, adresas.
Funkcijoje papildomai nuskaitoma administratoriaus, kuriancio bei jraSancio §j kontraktg j
bloky granding, paskyros adresas ir visa informacija yra i§saugoma blockchain kontrakto

duomeny saugykloje.

. Teisés balsuoti suteikimo funkcija. Funkcija jvykdoma tik jei ja kvie¢ia administratoriaus

paskyra su pateiktu balsuotojo adresu bei tuo paciu adresu, pasiraSytu validuotojy. Jei Sios
salygos tenkinamos, kontrakte iSsaugoma teisé balsuoti bei padidinamas registruoty balsuo-

tojy skaitliukas.

. Patikrinimo, ar pasiraSytas balsuotojo adresas validuotojy, funkcija. Igyvendinta nebuvo, ta-

¢iau jos veikimas paprastas: vieSu validuotojy raktu, patikrinti ar informacija buvo pasirasyta
jy parasu.

Balsavimo funkcija. Funkcijoje patikrinama, ar besikreipianti Ethereum paskyra turi balsa-
vimo teise, ar laikas yra tarp balsavimo pradZios ir pabaigos laiky. Patenkinus Sias salygas,

yra iSsaugomas pateiktas Sifruotas balsas bei padidinamas prabalsavusiyjy skaitliukas.

. Balsavimo uZbaigimas. Si funkcija priima balsy deSifravimo rakta, patikrina ar funkcija kvie-

¢ia administratoriaus paskyra, galinti nutraukti balsavimg bei ar balsavimo laikas pasibaiges.
Jei Sios salygos tenkinamos, deSifravimo raktas iSsaugomas kontrakto atmintyje bei tampa

vieSas. Nuo §io momento visi gali deSifruoti balsus bei suskaiciuoti rezultatus.

Visi sprendimai funkcijoms jgyvendinti paremti 5 skyriuje apraSytu procesu bei veikimo mo-

Prototipo kontraktas buvo jdiegtas j testing Ethereum aplinka bei kontrakto funkcijos kvie-

¢iamos naudojant standarting Ethereum blockchain tinklo piniginés naudotojo sasaja (Zr. Priede nr.

2). Remiantis Siuo prototipu buvo skai¢iuojami rinkimy kastai, nurodyti skyriuje 5.6.5. Taip pat

atlikus bandyma, buvo jrodyta, jog modelio Ethereum dalis, apraSyta 5 skyriuje, gali buti realizuota

ir veikti korektiskai. Sj prototipa galima naudoti tolimesniam sprendimo plétojimui.
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Rezultatai ir iSvados

Siuo darbu parodyta, jog Ethereum blockchain technologija suteikia daug privalumy elektro-
niniy rinkimy jgyvendinimui. Taciau turi ir keleta traikumy, kuriuos detaliai iSanalizuoti bei pateikti
sprendimus autorius planuoja ateityje. Sukurtas modelis parode, jog Si technologija gali buti pritai-
koma ir atitinka beveik visas iSkeltas elektroninio balsavimo taisykles. Pateikta analizé, sistemos
modelis bei prototipas gali biiti naudojami kaip pagrindas elektroninio balsavimo vystymui ir tai-
kymui.

Darbo tikslui pasiekti buvo atliktos uzduotys ir gauti rezultatai:

1. Atlikta saugomu analizé parodé, jog bloky grandiné iSlieka stabili ir turi tik labai nedidele
teorine galimybe buti paZeista jsilauzéliy.

2. Atliktas palyginimas tarp bloky grandinés sistemos bei centrinio serverio architekturos aiskiai
pabrézé bloky grandinés sistemos stiprigsias puses butent atstatomumo ir duomeny saugumo
atzvilgiu.

3. ISanalizuotos Ethereum blockchain technologijos bei iSmaniyjy kontrakty savybés parode,
jog Sios technologijos turi daugybe pritaikymo galimybiy ir gali uztikrinti decentralizuota
sprendimy priémimg bei kodo vykdyma, kuris yra reikalingas elektroniniam balsavimui.

4. Apibréztos balsavimo taisyklés, kuriomis vadovaujantis turéty buti jgyvendintas elektroninis
balsavimas.

5. Paruostas sistemos modelis, kuris parodo, kaip elektroninis balsavimas galéty veikti bei jgy-
vendinti iSkeltas taisykles. Taip pat pateiktos prielaidos, kuriomis vadovaujantis buvo sukur-
tas modelis.

6. Buvo sukurtas prototipas, kurio pagalba galima atlikti elektroninio balsavimo imitacija Et-

hereum blockchain tinkle.
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Priedas nr. 1

Solidity programavimo kalba parasytas elektroninio balsavimo kontrak-

tas
pragma solidity 0.4.8;
3 contract Elections {

struct Voter {
bool canVote;

bytes encryptedVote;

address public registryAdministrator;
address public closingAdministrator;
uint public startTimestamp ;
uint public endTimestamp;

bytes public votesPublicKey;
bytes public votesPrivateKey;
bytes public validatorsPublicKey ;
uint public registeredVotersCount;

uint public votedVotersCount;

mapping (address => Voter) public voters;

function Elections (address closingAdmin ,

bytes votesPubKey, bytes

registryAdministrator = msg.sender;
closingAdministrator = closingAdmin;
startTimestamp = startTime;
endTimestamp = endTime;
votesPublicKey = votesPubKey;

validatorsPublicKey =

function giveRightToVote(address
{

if (msg.sender !=

voter ,

throw ;

uint

validatorsPubKey ;

bytes

registryAdministrator) {

startTime , uint endTime,

validatorsPubKey) {

signedVoterAddressByValidator)
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48

49

50

51

66

67

68

69

}
if (!isConfirmedByValidators(voter, signedVoterAddressByValidator)) {

throw ;

voters [ voter ].canVote = true;

registeredVotersCount ++;

function isConfirmedByValidators(address voter, bytes
signedVoterAddressByValidator) private returns (bool) {
// TODO: check signature

return true,;

function vote(bytes vote) {
Voter sender = voters[msg.sender ];

if (!sender.canVote)

throw ;

if (block.timestamp < startTimestamp || block.timestamp > endTimestamp)
throw ;

sender.encryptedVote = vote;

votedVotersCount ++;

function endVoting(bytes decryptionKey) ({
if (msg.sender != closingAdministrator)
throw ;
if ((block.timestamp > startTimestamp && block.timestamp < endTimestamp))

throw ;

votesPrivateKey = decryptionKey;
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Priedas nr. 2

Elektroninio balsavimo prototipo demonstracija

WALLETS

SEND TEST-NET

SOLIDITY CONTRACT SOURCE CODE

1 pragma solidity 0.4.8;

2

3. contract Elections {

May

21

struct Voter {

bool canVote;
bytes encryptedvote;

address public registryAdministrator;
address public closingAdministrator;
uint public startTimestamp;

uint public endTimestamp;

bytes public votesPublicKey;

bytes public votesPrivateKey;

bytes public validatorsPublicKey;
uint public registeredVotersCount;
uint public votedVotersCount;

mapping(address => Voter) public voters;

registryAdministrator = msg.sender;
closingAdministrator = closingAdmin;
startTimestamp = startTime;

endTimestamp = endTime;

votesPublicKey = votesPubKey;
validatorsPublicKey = validatorsPubKey;

5 pav. Kontrakto sukurimas

CONTRACT BYTE CODE

function Elections(address closingAdmin, uint startTime, uint endTime,
bytes votesPubKey, bytes validatorsPubKey) {

CONTRACTS 13.86 ETHER

o«

Elections

@ 0:28122826830941683E94849434b679E 15740B3C

1495367400

1495369772

4d4947654d413047435371475349623344514542415

4d4947664d413047435371475349623344514542415

6 pav. Kontrakto suktrimo transakcija

Created contract

@ vain account (Ethert

o) > MCreated contract at @ ¢

20f 12 Confirmations 000ETHER ©®

7 pav. Kontrakto sukurimo transakcija tvirtinama tinklo

READ FROM CONTRACT

Votes public key

0x4d4947654d413047435371475349623344514542415155414134474d4144434269414b4267474533355a2615575355972565

9614e6453486e7132396f39574d41a6e4e4946633545424e35327164704d616e446b6b494f364d6b7151435830487175486353
73494c636f3175506b7131794f77337735687562526d6a4c3437344fa6465676516832444f41565041756358446a7a6f6b63664
350485138325a6d41454b3647762b4a704d4c4454756722f46714d4d383270734534754f487a6a36a56385a4262654d454d78

566f6972304c41674d424141453

Voted voters count

Registry administrator

G Main account (Etherbase)

Votes private key

0x

8 pav. IraSytas kontraktas bei jo duomenys 1
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Votes private key

0x

Validators public key

0x4d4947664d413047435371475349623344514542415155414134474e4144434269514b4267514331724556716a4c3968354d
6667696a4d486f45714471525974a453755665752683673544262735575483042503668414d686d3563536a30464c756c5a2b2
f455778376c4d37676a716d5776434d4e4b78527333434d43647030a564e5a71594b3062574c58395934584f496738512b6d64
4f79377834544c466€786569544b4e4b44634c3334714c6a6169753069524f425a4474542f4170446€a69666¢65495771355573

35335779595a707749444151414

Voters

Address

Canvote
NO

Encrypted vote
0x

9 pav. IraSytas kontraktas bei jo duomenys 2

End timestamp

1495369772

Closing administrator

@ Main account (Etherbase)

Start timestamp

1495367400

Registered voters count

10 pav. JraSytas kontraktas bei jo duomenys 3

Select function
Give Right To Vote v
Voter - address
O 0x4F947076FcB985320ff84F29aE1311dD85dD12bC

Signed voter address by validator - bytes

63464€6c706262653259385a41672f4

Execute from
@ ~# Main Account (Etherbase) - 11.90 ETHER

Send ETHER

EXECUTE

11 pav. Balsavimo teisés suteikimas



May Contract Execution

21 @ Vein cccount (Etherbase) > @) Elections 3942

80f 12 Confirmations 000ETHER @

12 pav. Balsavimo teisés suteikimo transakcijos tvirtinimas

End timestamp

1495369772

Closing administrator

G Main account (Etherbase)

Start timestamp

1495367400

Registered voters count

1

13 pav. Kontrakto duomenys po teisés suteikimo 1

Voted voters count

0

14 pav. Kontrakto duomenys po teisés suteikimo 2

WRITE TO CONTRACT

Select function
Vote A

Vote - bytes

4d4949435777494241414b42674745

Execute from

@ # Account 2 - 1.68 ETHER

Send ETHER

EXECUTE

15 pav. Balsavimas



May

21

Execute contract

0.00 etHer
—
u vote
0x4f94...12bd 0x394a..753a

You are about to execute a function on a contract. This might
involve transfer of value.

Estimated fee consumption 0.04136761 ether (196,055 gas)

Provide maximum fee 0.06246761 ether gas)

Gas price 0211 ether per million gas
PARAMETERS SHOW RAW DATA

0x54776350384e48504d546¢326971574542744974616f6... Bytes

CANCEL SEND TRANSACTION

16 pav. Balsavimo transakcijos patvirtinimo langas

Contract Execution
12 of 12 Confirmations -0.00 ETHER

ccount2 > @) Elections 3943

17 pav. Balsavimo transakcijos tvirtinimas

Voted voters count

18 pav. Kontrakto duomenys po balsavimo 1

Voters
Address

Q) 0x4F947076FcB985320ff84F29aE1311dD85dD1 2bD|

Canvote
YES

Encrypted vote
0x54776350384e48504d546¢326971574542744974616f615172444c386a5a77437757764c6d554d64495153696a4e59663547
675a5856455032326b2f486d6a676d796357416b78546b57279453861333757764d4a773662496¢c44554c576e3851415a4d6f
59307771672b6553394b4253695838694e324b5a486a796531616643336d34534b5354387632696a4e5544546a39346946544f
51587552742b7a45762f6d37524365786b77303d

19 pav. Kontrakto duomenys po balsavimo 2

S}

44



WRITE TO CONTRACT

676c687766317974354d3159413d3d

Execut

G # Main Account (Etherbase) - 11.88 ETHER

EXECUTE

20 pav. Balsavimo uZbaigimas

May Contract Execution

21 G Main account (Etherbase) - . Elections 394a

10 0f 12 Confirmations -0.00 ETHER

21 pav. Balsavimo uzbaigimo kontrakto tvirtinimas

End timestamp

1495369772

Closing administrator

G Main account (Etherbase)

Start timestamp

1495367400

22 pav. Kontrakto duomenys po balsavimo uzbaigimo 1

Votes private key

46714d4d383270734534754f487a6a3656385a4262654d454d78566f6972304c41674d4241414543a6759417267516231526d4
€58524e6346326946545a6364616d4a354f696b53693278756e424f4e74593432694d474d2b55734f46334650326€725566327
a686da324738796343654e336f616c7052743246706e79506a4e515072464462316f584c4f4d41614d54646e6b564e2f5a6b395
773596a463572346¢723041737a7979a577a416f )595C ft 38502b2f5a7251416a4b! b2b48476878
586530316d6b4a642f53514a42414b544e38317868747a736668473177a55736e66775851695876796a7673425074387551473
86a6e3344582f4d727632675a5a454159314476572f44686e535836794b6130743644567a4950594b4b2ba79794a6b4c495543

23 pav. Kontrakto duomenys po balsavimo uzbaigimo 2



