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SANTRAUKA

Sis rasto darbas yra skirtas nustatyti geriausias API karimo praktikas. Darbe pristatomi gero
API bruozai, jy formavimo metodai ir formavimui naudojami jrankiai. Pateikiama jrankiy
palyginamoji analizé. Toliau identifikuojamos API kiirimo strategijos, jos lyginamos tarpusavyje
pagal kiekvienos galimybes sukurti gerg API produkta.

Darbe pateikiamos API publikacijai naudojamos technologijos, jos siejamos su identifikuotomis
strategijoms. Atliekama palyginamoji technologijy analizé pagal gery API bruozy formavima, bei
suderinamuma su formavimui naudojamais jrankiais.

Atlikty palyginimy rezultatai siejami tarpusavyje ieSkant jy dermés ir rekomenduotinos

naudojimui kombinacijos.

Raktiniai Zodziai: API, gerosios praktikos, API kiirimas, API produktas, strategija, technologija,

jrankiai.



SUMMARY

This report is dedicated to distinguish methods of API creation. In this paper good characteristics
of API, their formation methods and tools used for formation are introduced. Comparative analysis of
used tools is presented. Further, API creation strategies are identified, they are being compared
between each other according to each ones possibilities to create a good API product.

This research presents technologies that are used for externalization, they are linked with identified
strategies.

Going further comparative technology analysis according to good API characteristics formation
and compatibility with tools for formation is carried out. The findings of comparative analysis are

connected in search of harmony and recommended combination for use.

Key words: API, best practices, development of API, API product, strategy, technology, tools.
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IVADAS

Temos aktualumas

Informaciniy technologijy sektorius pasaulyje sparciai vystosi, o naudotojai reikalauja vis
didesnio mobilumo. Tuo tarpu API leidZia kurti lanks¢ig programing jrangg (toliau PJ), pritaikyta
skirtingiems jrenginiams. Taigi, tapo populiaru API servisus naudoti kaip alternatyvag jmonés siilomo
funkcionalumo publikavimui. Taip publikuotas funkcionalumas yra lengvai ir paprastai ple¢iamas,
leidzia integruotis su treciyjy $aliy platformomis. Sios priezastys kelia API verte rinkoje, o jmonés
ima zitréti | API nebe kaip j servisus, o produktg [TW17].
reikalavimus, 0 tuo paciu — buti patraukliis ir sékmingai konkuruoti su varzovy sitilomomis
paslaugomis. Produkty kiirimui ir palaikymui yra sugalvota daug skirtingy strategijy ir praktiky. Jos
nuolat kinta, nes bégant laikui tobuléja technologijos ir senas strategijas bei tendencijas kei¢ia naujos.

Siekiant sukurti gerg produkta maziausiomis laiko ir pinigy sgnaudomis svarbu pasirinkti esamai
situacijai optimalius metodus. Tg padaryti jmanoma tik pakankamai laiko investavus j procesy ir
jrankiy tyrima, skirtingy strategijy palyginimg ir tokiu btdu lengviau numatyti galimus rezultatus,
kokiy nuokrypiy tikétis arba paprasciausiai identifikuoti, kas yra madinga.

Eksperimentuojant, vadovaujantis skirtingais strateginiais sprendimais kyla rizika patirti
nuostolius — vartotojams ar uzsakovams iSreiSkus nepasitenkinimg gali tekti PI kurti i§ naujo.
Siekdami greitesnio problemy sprendimo P] kiiréjai linke taisyti turima produkta ,,lipdydami ant
virsaus“. Toks pasirinkimas kenkia darbo procesui — jis tampa nenuoseklus, sutrinka problemy
atsekamumas, nukencia P] ple¢iamumas ir jos palaikymas tampa sudétingesniu. D¢l to ypac svarbu
jau produkto kiirimo pradzioje identifikuoti kokios yra geriausios kiirimo praktikos ir apibrézti, kurios
18 jy bus taikomos produkto kiirimo metu.

Pastaruoju metu vis dazniau girdimas strategijos ,,Pirmiausia API“ (angl. ,,API First®)
pavadinimas. Tai gan ,,$viezias* API produkty kiirimo buidas, sulaukes daug teigiamy atgarsiy ir po
truputj uzkariaujantis P] kiréjy Sirdis. Kita vertus, Si strategija dar néra placiai taikoma, vis dar
palaikomas tradicinis, j paslaugas orientuotas, architektiiros kiirimo biidas (angl. ,,SOA — service

oriented architecture®), pagristas strategija ,,Pirmiausia UI*.



Darbo tikslas

Nustatyti, kurie i§ taikomy API kiirimo strategijy, metody, jrankiy bei publikacijai naudojamy

technologijy gali buti laikomi geriausiomis API kiirimo praktikomis.

O N o g A~ w D PE

UZdaviniai tikslams pasiekti

Identifikuoti gero API bruoZus.

Identifikuoti API ktirimo strategijas.

Atlikti API kurimo strategijy palyginamaja analize.

Identifikuoti metodus, kuriais formuojamas geras API.

Atlikti gero API formavimui naudojamy priemoniy palyginamaja analizg.
Identifikuoti technologijas, naudojamas API publikacijai.

Atlikti naudojamy technologijy palyginamaja analize.

Identifikuoti rekomenduoting strategijy, irankiy ir technologijy kombinacija.

Naudojami metodai

Teoriniai tyrimy metodai:

— analizés metodas;

— lyginamosios analizés metodas;
— modeliavimo metodas;

— apibendrinimo metodas.
Atvejo studija [MM13].



1. API APZVALGA

1.1. Apibrézimas

Aplikacijy programavimo sasaja (angl. ,,Application Programming Interface, API*) veikia kaip
rinkinys aiSkiai apibrézty metody, skirty komunikacijai tarp P] ar jos komponenty. P] neturi jausmy
ir emocijy, todél §iuo atveju néra aktualu sukurti intuityvig ar patrauklig sgsajg — orientuojamasi j tai,
kad bty paprasta pasiekti reikiamg informacija ar naudotis specifiniais P] funkcionalumais.

Paprasc¢iau API savoka paaiskinti gretinant jg su vartotojo sasajos (angl. ,,User Interface, UI*)
terminu. Taip kaip Ul yra orientuotas j Zzmones, kad $iems biity kuo papraséiau naudotis programomis,
taip API yra skirtas P] ar jos komponentams bendrauti tarpusavyje. Tarkime aplikacija 1 nori naudotis
kitos aplikacijos 2 teikiamu API. Tuomet aplikacija 1 siunc¢ia savo uzklausg aplikacijai 2, o §i savo

ruoztu grazina reikiamg informacija uzklausos rezultate, atsakyme (1 pav.).

Aplikacija 1 Aplikacija 2

1 pav. Supaprastinta API veikimo schema

APl veikia kaip aukStesnio lygio abstrakcija leidzianti paslépti detalés apie tai, kaip
funkcionalumas buvo jgyvendintas. Sgsaja yra formuojama pagal specialy projektavimo modelj
paviesinant tik objektus ir funkcijas, kuriy gali reikéti programuotojams. Sie savo ruoztu pasitelkdami

papildomas technologijas, kuria naujas aplikacijas [Ber15].

1.2. Privalumai ir truikumai

Paprastai jvairlis programy elementai yra jmontuojami (angl. ,hardwired) ; P]. Toks
funkcionalumo jkodavimas (angl. ,hard coding™) mazina P] lankstumg, pleC¢iamumag ir
perpanaudojamumg — esant glaudiems rySiams tarp keliy P] elementy ir vienam jy taikant pakeitimus,

nenoromis paveikiami ir likusieji.



Tuo tarpu API palengvina programuotojy darbg — suteikia P] kiirimo procesui lankstumo bei
sutaupo laiko. Naudojantis API produktu programuotojams nereikia gilintis | Zemesnio lygio
abstrakcijas — jgyvendinimo detales.

Programuotojai gali lengvai ir greitai kurti naujus produktus kombinuodami API produktus
tarpusavyje. Tai reiSkia, kad esant poreikiui galima pasinaudoti rinkoje jau egzistuojanc¢iu API
produktu ir iSvengti pakartotino darbo paprasciausiai kuriant integracijas su aktualia treciyjy $aliy P]
— duomeny bazémis ar programy kirimo jrankiais (angl. ,,Software Development Kit, SDK®).
Pavyzdziui, socialinis tinklalapis ,,Facebook® iSleido SDK leidzian¢ig programuotojams kurti
zaidimus skirtingoms platformoms [Segl7]. Tuo tarpu ,,Google Maps“ API Zymiai pagreitina
aplikacijy ktrimo procesg programuotojams — naudojant papildomas technologijas, tokias kaip
»JavaScript™ ar ,,Flash®, galima lengvai ir greitai integruoti zemélapiy funkcionalumg j pasirinkta
internetinj puslapj ar aplikacija (2 pav.). Sis API pilnai suderinamas tiek su mobiliaisiais jrenginiais,

tieck darbalaukio narSyklémis [Beal7]. Pasak ,,Webopedia“ puslapio, tai vienas populiariausiy

naudojamy API.
[
==gyternal==
GoogleMaps
Aplikacija ==gxternal==
KlientoKlasé ==(nterface==
GoogleMaps APl
=

2 pav. Klasiy diagramos fragmentas rodantis prilausomybinj rysj tarp aplikacijos ir jos
naudojamo API serviso

APIne tik pagreitina naujos P] kiirima, bet ir padidina programuotojy galimybes. Sujungus kelis
skirtingus servisus galima sukurti visi$kai unikalig ir paklausig rinkoje programa. Be to, teikti API
servisus treCiosioms Salims apsimoka — gaunamos papildomos pajamos ir garsinamas prekinis
zenklas. Pavyzdziui, 2012 m. duomenimis net 60% ,,eBay* pelno buvo sukaupta teikiant API servisus
kity imoniy P] kiir¢jams [Lak14].

Siame technologijy amZiuje jmonés siekia optimizuoti savo procesus. API suteikia galimybe
rankinj Zmoniy darbg pakeisti mechaniniu, kuomet vietoje rankinio darbo (mygtuky spaudinéjimo)

veiksmai yra atlickami automatiS$kai — vykdomas uz juos atsakingas programinis kodas. Tai ypac
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pravercia, kai reikia atlikti ekvivalencius veiksmus su daugeliu skirtingy objekty. Automatizavus

Siuos procesus sumazéja zmogiskyjy resursy poreikis, juos galima paskirstyti veiksmingiau.

1.3. API kaip produktas

Kad sé¢kmingai konkuruoty rinkoje organizacijos nuolatos turi kurti naujus produktus. Tokiu
buidu yra patenkinama vis daugiau klienty poreikiy, pleciasi jy gretos, o tuo paciu didéja gaunamas
pelnas.

Vis daugiau organizacijy j kasdien¢ savo veikla jtraukia narSykles ir mobiliasias aplikacijas.
Tuo tarpu API leidzia Siose skirtingose platformose sékmingai vykdyti duomeny mainus — taip yra
tobulinami egzistuojantys produktai, sistemos, operacijos, bei kuriamos galimybés versle. D¢l to
pradéta API interpretuoti kaip produkta tiek iSoriniams naudotojams, tiek esantiems jmonés viduje —
kolegoms programuotojams bei vidaus sistemoms. Kita vertus, APl palikus antrame plane ir
susikoncentravus ties aplikacijos jgyvendinimu — vidiniu (angl. ,,back-end) ir iSoriniu (angl. ,,front-
end*) programavimu — prarandama galimybé publikuoti turima funkcionalumg ir padidinti gaunama
pelna.

Tiekéjy sickiamybé yra geri naudotojy atsiliepimai apie jy teikiama produkta bei gaunamas
grjztamas pelnas. Keletas labiausiai dominuojanc¢iy [Kas16] ta uztikrinanéiy produkty politiky yra:

1. Sidlyti produktus Zemiausia kaina. Si politika reiskia, kad uz pavienius produktus bus
uzdirbama maziau. Taciau tikétina, kad bus jvykdomas didesnis pardavimy kiekis, o tai
lems didesnj bendrajj pelna.

2. Sitlyti auksciausios kokybés produktus. Klientai vertina kokybe¢ — ji kuria pasitikéjima
tiekéjais ir gaunamomis paslaugomis, atsiranda nuolatiniai naudotojai.

3. Sitlyti saugius produktus. Saugumo kriterijus yra vienas esminiy — nesaugis produktai
griauna klienty pasitikéjima — kyla rizika praradus duomeny privatuma patirti nuostolius.

Komandos, kurianc¢ios API, turéty aktyviai analizuoti klienty poreikius ir remiantis surinktais
duomenimis formuoti kuriamy produkty savybes. API kaip produktai turéty biiti aktyviai palaikomi
ir lengvai panaudojami, klienty problemos sprendziamos, o teikiamos paslaugos nuolatos
tobulinamos. Tinkamu metu atlikta rinkos metody, naudojamy technologijy ir jrankiy analizé,
geriausiy praktiky identifikavimas padeda atrasti tinkamiausig verslui ar jmonei API kiirimo strategija.
Jos laikantis bus sukurti aukstos kokybés, lengvo pritaikymo API produktai atitinkantys anksciau

minétas gery produkty politikas.



1.4. Pirkti ar kurti

Yra du keliai, kuomet kalbama apie API produktus. Pirmas kelias — nuo pagrindy kurti juos
patiems, o antras — naudoti tre¢iyjy Saliy siilomus API servisus. Abu variantai turi savy privalumy ir
trikumy, kurie priklauso nuo pasirinkto API strategijos ir atsispindi tiek per verslo, tiek kasdienio P]
kiiréjy darbo prizmg laiko, piniginiu ir saugumo aspektais.

Imongs, sitilanios API servisus, orientuojasi i gerokai platesnius rinkos segmentus. Jy
paslaugos tampa aktualios ne tik pagrindinio funkcionalumo naudotojams, taciau ir programuotojames,
kurie neturi pakankamai laiko ir pinigy kurti panasiy servisy nuo pagrindy arba paprasciausiai siekia
sukurti inovatyvig P] kombinuodami keleta skirtingy funkcijy. Be to, sklandzios integracijos su
treCiyjy Saliy P] prisideda prie jmonés prekinio zenklo populiarinimo, padeda konkuruoti rinkoje.

Kita vertus API kiirimas yra brangus ir ilgas procesas, tad reikty gerai apsvarstyti ar tokia
investicija atsipirks. Visgi vien tai, kad servisai bus sukurti nereiSkia, kad programuotojai biitinai jais
naudosis — tai priklauso nuo API panaudojamumo, stabilumo, patogumo ir pan. Kad API atitikty visus
Siuos kriterijus butina nuolatiné servisy priezitira, pagalbos klientams teikimas, iSsami dokumentacija.
Be to, publikavus jmonés funkcionalumg API servisais atveriamas papildomas langas kibernetinei
atakai atsizvelgiant | tai, kad servisy naudotojai gali jungtis per nepatikimas aplinkas. Tod¢l svarbu
papildomai investuoti j servisy saugumo uztikrinima.

Turint ribota biudZetg ir programuotojy resursus labiau apsimoka naudotis jau sukurtais API
servisais — tikétina, kad rinkoje egzistuojantys servisai yra geresni, nei jmoné galéty pati susikurti.
Pasirinkus tre¢iyjy Saliy API lieka daugiau laiko koncentruotis j pamatiniy paslaugy tobulinimg ir
Jmonges augima, be to iSvengiama servisy palaikymo iSlaidy.

Kita vertus, pasirinkus tre¢iyjy Saliy API sukuriamas stiprus priklausomybinis rySys su iSoriniais
serveriais, todél svarbu jsitikinti, kad pasirinkti tiekéjai yra patikimi, o jy PI stabili. Taip pat

sudétingiau iSvengti saugumo spragy, nes paslaugy igyvendinimo detalés lieka nezinomos [Kuo16].
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2. GERO API BRUOZAI

2.1. Dokumentacija

Dokumentacija yra tarytum API virSelis, kuriantis produktui tam tikra jvaizdj — su ja
susiduriama pirmiausia, dar prie§ pradedant naudotis teikiama paslauga. Jeigu ji nepilna, pateikiama
be aiskios struktiros, tai suponuoja, kad ir API buvo sukurtas nepakankamai kokybiskai. Tuo tarpu
tvarkinga ir aiski dokumentacija padeda instruktuoti klientus, visapusi§kai pristatyti ir parduoti
produkta.

Taigi, aiSki ir i§sami dokumentacija rodo produkto kokybe, kelia jo vertg.

Vertinimo Kriterijai: aiSkumas, pilnumas.

2.2. Stabilumas

Kaip jau buvo minéta — API produktai skirti naudoti ne rankiniu biidu, ta¢iau mechaniskai,
kuomet kuriamos jvairios integracijos tarp skirtingy Pl. Servisai kombinuojami tarpusavyje
papildomo programinio kodo pagalba, o procesai automatizuojami. Vadinasi, suktirus API produktus
ir juos publikavus iSoriniams naudotojams, jie liecka visam laikui viesi. D¢l to yra labai svarbu, kad
pirminé¢ servisy publikacija biity vykdoma tik tada, kai yra atlikti visi kokybés uZtikrinimo darbai ir
yra jsitikinta, kad servisai veikia be trukdziy, pvz.: platformoje vykdant lygiagre€ius procesus nekyla
konflikty. Tokiu budu bus i§vengta papildomy produkto versijy keitimo.

Produkto tobulinimo darbai yra neiSvengiami, kadangi tobul¢ja technologijos, keiciasi paslaugy
pasitla. Pavyzdziui, socialinio tinklo ,,Facebook* API kiiréjai nuolatos perraSo savo API servisus ir
i§jungia senus. Tai néra taktiSkas pozitiris | savo API naudotojus, taciau ,,Facebook* populiarumas
neblésta — ne dél savo P], bet dél didelés naudotojy ir gerbéjy gausos. Taciau naudotojai yra
suinteresuoti gauti stabilias ir patikimas paslaugas, todél toks daznas versijy keitimas yra rizikingas
mazesniems prekiniams Zenklams. Naudotojy grupé tikétina yra mazesné, o vykdant daznus ir
drastiskus pakeitimus rizikuojama netekti jy pasitikéjimo, dél to kris produkto paklausa, mazés pelnas.
Taigi, svarbu kontroliuoti produkto versijavimg ir uztikrinti jo pastovuma.

Automatizacija reikalauja stabilumo ir nuoseklumo. Jei sitilomas API ir jo ypatybés keiCiasi

daznai, néra laikomasi gairiy ir standarty — $iy bruozy netenkama. Programinis kodas ir naudojami
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jrankiai, prieSingai nei realiis sistemy naudotojai, neturi intuityvaus suvokimo, todél visos detalés turi
buti aiskios, apibréztos ir tinkamai apdorotos.

Konfliktai, kylantys vykdant lygiagrecius procesus, dazniausiai atsiranda monolitiSkuose
produktuose, esant priklausomybiniams ry$iams (angl. ,,dependencies®) tarp servisy. Tokia praktika
yra vengtina — kiekvienas API produktas turéty biiti orientuotas j specifinj funkcionalumg ir jj valdyti
be trukdziy. Jei kuriamas monolitinis produktas, atsiradus problemoms gali sutrikti visy kanaly ir
funkciniy objekty veikimas. Tokius sutrikimus sunkiau taisyti, patiriami dideli nuostoliai, neturima
alternatyvy, kurias biity galima pasitilyti naudotojams, pavyzdziui — sutrikus API veikimui kurj laika
naudotis sistemos Ul.

Kuo daugiau trikiy galima nuspéty, tuo anksc¢iau galima pradéti juos spresti arba apskritai
planuoti, kaip jy iSvengti. Tokiu atveju, kai trikiai atsiranda, svarbu turéti kuo palankesnes salygas
jiems spresti. Tai suteikia API robustiSkumo, atsparumo sutrikimams ir stabilumo.

Stabilumas uztikrinamas kontroliuojant serveriy apkrova.

Vertinimo kriterijai: nuoseklumas, pastovumas, monolitiskumas, atsparumas — trikiy vengimas

ir Salinimas.

2.3. Lankstumas

Gerieji API bruozai yra formuojami skirtingomis technologijomis ir metodais. Tuo tarpu
lankstumas apima bruozy visumg. Jis apibréziamas naudotojo pasirinkimo laisve technologijy ir
metody atzvilgiu.

Nejmanoma nuspéti visy galimy integracijy varianty, t.y. kaip naudotojas nuspres naudoti API
produkta. Be to, néra garantijos, kad kiekvieno kliento platforma yra stabili, palaiko tuos pacius
autorizacijos standartus ar perduodamy duomeny formatus. Potencialis API naudotojai — treciyjy
Saliy PJ kiir¢jai — dazniausiai jau turi dalj savo PI, o tuo paciu ir technologinius prioritetus. D¢l to yra
svarbu, kad API produktas bty kuo tolerantiskesnis naudotojo aplinkai. Yra sickiama kurti moduliary
API, kuris veikty kaip statybos blokai (angl. ,,building blocks) jmontuoti kiekviename aplikacijos
sluoksnyje [Yeal6].

Vertinimo kriterijai: kiirimo laisvé, moduliarumas, ple¢iamumas, struktiiros kei¢iamumas,

lankstumas formuojant struktiirg, suderinamumas (su skirtingais jrenginiais ir technologijomis).
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2.4. Saugumas

API produktas yra papildomas langas kibernetinei atakai, todél saugumo uztikrinimas yra
neatsiejama API kirimo dalis. Kuo servisai saugesni, tuo jie patikimesni, stabilesni ir patrauklesni
naudoti. Klientui yra aktualu, kad buty uZztikrintas jo duomeny saugumas, o naudojamas produktas
biity atsparus atakoms.

Saugumui uztikrinti yra kuriami autentifikacijos ir autorizacijos mechanizmai. Jiems
pasirenkami metodai atsizvelgiant j tai ar reikés identifikuoti:

1. Kas yra uzklausos siuntéjas.
2. Ar siuntéjas prisistaté savo vardu.
3. Ar siuntéjui leidziama pasiekti norimg $altinj.

API kiiréjai patys nusprendzia, kaip bus implementuotas servisy saugumas, todél svarbu kartu
su dokumentacija pateikti pasirinktos realizacijos instrukcijg. Svarbu, kad autentifikacijos ir
autorizacijos mechanizmas biity patikimas ir draugiskas vartotojui — lengvai implementuojamas ir
panaudojamas.

Gera realizacija laikoma tuomet, kai autentifikacija ir autorizacija yra aiski, lengvai vykdoma.

Vertinimo Kriterijai: patikimumas (atsparumas atakoms, duomeny saugumas), implementacija.

2.5. Panaudojamumas

Zmongs i§ prigimties yra linke rinktis tai, su kuo dirbti papraséiau ir patogiau — lengviau
jgyvendinti, perprasti ir pritaikyti. Lygiai taip pat ir su APl produktais — jmantri autorizacija,
skirtingos URL nuorody schemos, funkcionalumo publikacija nejprastais metodais apsunkina
naudojimasi produktu, prarandamas intuityvumo aspektas. Bendryjy technologiniy standarty
laikymasis ir papildomi tyrimai padeda iSvengti situacijos, kuomet programuotojai apkraunami sauja
naujy technologijy ir néra aiSku, kg biitent su jomis galima nuveikti.

Kuo produktas realistiSkesnis, tuo klientams lengviau jj pritaikyti, o kiiréjams — parduoti. Didelé
tikimybe, kad dirbtinai sukurtas produktas (laiku neatlikus naudotojy poreikiy analizés, apgalvojus
panaudos scenarijy) nebus naudojamas.

Panaudojamumo matas rySkiai koreliuoja su pagalbos klientams teikimu. Tikétina, kad gave
neaisky klaidos praneSimg, rade dokumentacijos spragy, klientai nezinos kaip elgtis, laikys produkta

nestabiliu, sudétingu ir prastos vertés.
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Vertinimo kriterijai: realistiSkumas, implementacijos paprastumas, atitikimas naudotojo

poreikiams.
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3. API KURIMO STRATEGIJOS

3.1. Apzvalga

Siekiant sukurti gerg APl produkta svarbu pasirinkti kiirimo strategijg ir jos laikytis. Strategija
apima rinkos analize, identifikavimg kam produktas bus skirtas ir naudojamas, jo apimties apibrézima,
procesy, metody ir technologijy pasirinkimg. Strategija padeda planuoti kiirimo darbus, iSvengti
procesy ir rezultaty padrikumo bei uZztikrinti kuriamo produkto kokybe. Toks iSankstinis planavimas
reikalauja pradinés investicijos, tac¢iau ilgainiui ji atsiperka. Tuo tarpu laiku neapibrézus siekiamos
apimties ir produkto paskirties rizikuojama patirti nuostolius — néra aiskus klienty segmentas, kuriam
API produktas bus tinkamas naudoti.

Kol kas néra apibrézta konkreciy API kiirimo strategijy, taciau tai, kad API vis dazniau yra
interpretuojamas kaip produktas rodo poreikj jas formuoti.

Siuo metu API produkto kiirimui taikomos PJ] kiirimo strategijos — ,,Pirmiausia Ul (dar
vadinama tradicine) ir neseniai émusi populiaréti ,,Pirmiausia API*. Tradicinis P] kiirimo budas — tai
kuomet pirmiau sukuriama veikianti aplikacija, baigiami vidinio ir iSorinio (vartotojo sgsajos)
programavimo darbai. Tuomet, kaip papildomas projektas inicijuojama dalies arba viso
funkcionalumo publikacija API produktu. Yra taikoma ,,Pirmiausia programavimas® substrategija,
kuomet API produktas yra pagrindziamas aplikacijos programiniu kodu — generuojama pagal esamas
klasiy esybes bei aplikacijos konfigtracija [EFT16]. Strategijos tikslas yra pateikti APl kaip
papildomg produktg rinkoje treciosioms Salims naudoti, integracijoms palengvinti. Taikant Sig
strategija, kuomet naudojama jau egzistuojanti P] struktiira (apraSytos klasés, esybes, objektai) API
publikuojamas pasitelkiant ,,SOAP* technologija, ta¢iau kuomet pradedama nuo projektavimo,
dazniau naudojama ir ,,REST* [Neil2].

Tuo tarpu pagrindinis strategijos ,,Pirmiausia API“ principas yra atvirks¢ias — P] karimas
pradedamas nuo API produkto ir tik tuomet pereinama prie programos Ul kiirimo, kurios veikimas
pagrindziamas sukurtu API produktu. Strategija ,,Pirmiausia API“ yra dalinama j du etapus [Lan14]:

1. API projektavimas (angl. ,,design API first).
2. API realizavimas (angl. ,,develop API first®).
Kaip matyti, strategija ,,Pirmiausia API“ skatina API kiirimo darbus pradéti nuo produkto

projektavimo ir tik tuomet pereiti prie jo realizacijos — kanaly, kuriais produktas bus naudojamas,
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apibézimo. Sis principas dar vadinamas ,,Pirmiausia projektavimas“ (angl. ,,Design First*). Taikant

strategija ,,Pirmiauia API* produktas publikuojamas pasitelkiant ,,REST* technologija [Neil2].

3.2. Palyginimas

Abi apzvalgoje mingétos strategijos yra sekmingai taikomos, taciau ,,Pirmiausia API* yra maziau
iStirta. P] kiir¢jams tritksta argumentacijos, kodél ja rinktis verta. Daugelis lieka iStikimi tradiciniams
P] kiirimo budams, d¢l jauciamos rizikos, kad strategijos ,,Pirmiausia API* taikymas neatsipirks.

Toliau bus pateikiamas strategijy palyginimas atsizvelgiant j galimybes formuoti gero API
bruozus ir nustatoma, ar ,,Pirmiausia API* yra verta rizikos ir pradinés investicijos, 0 jos taikymas
atsiperka (1 lentelé).

Paprastai dokumentacija yra raSoma produkto kiirimo metu arba ji uzbaigus. Taciau ,,Pirmiausia
API* siiilo ja parengti jau projektavimo metu. Si praktika vadinama ,,Pirmiausia Dokumentacija®
(angl. ,,Documentation First) [Flo15]. Dokumentacija projektavimo etape veikia kaip tarpininkavimo
priemoné tarp kiiréjy ir biisimy naudotojy, kadangi yra pateikiami buisimo API eksperimentiniai
maketai, panaudos scenarijai ir zadamos galimybés. Jie projektavimo metu gali buti performuojami ir
koreguojami pagal gaunamas pastabas i$ biisimy naudotojy — programuotojy. Kartu yra uztikrinama,
kad kuriama i§sami, lengvai suprantama dokumentacija.

Siandieninis pasaulis orientuojasi ties daugiakanale P], suderinama su visais galimais jrenginiais
— kompiuteriu (darbastaliu ir narSykle), mobiliaisiais telefonais, planSetémis. Taciau tradiciné
strategija vercia API realizacija prisiri§ti prie tam tikro jrenginio, kuriam aplikacija buvo skirta. Tai
lemia dvigubas resursy sgnaudas ir papildomg darbg, kadangi funkcionalumas yra kuriamas ir
plétojamas dvejais kanalais — aplikacijos ir API. Tai kartu apsunkina P] palaikymg, kadangi visus
pakeitimus ir taisymo darbus reikia daryti lygiagreciai — aplikacijoje ir API. Tuo tarpu strategija
»Pirmiausia API“ padeda iSvengti Siy problemy. Jos déka vidinis programinis kodas atskiriamas nuo
1Sorinio [Dad17]. Tokiu biidu jgalinamas aplikacijy, tinkamy naudoti bet kokiame jrenginyje, kiirimas.
Tereikia suprojektuoti ir realizuoti tokj API produkta, kuris jgalinty komunikacijg su pasirinktais
irenginiais [Baul1]. Taikant tradicing API kiirimo strategija Sios dinamikos yra netenkama.

Projektavimo darbai, klienty poreikiy, technologijy ir jrankiy analizé reikalauja papildomo laiko
ir resursy. Lyginant strategijas Siuo aspektu, ,,Pirmiausia UI* yra pranaSesné — aplikacija, pagal kurig
kuriamas API, atstoja klienty reikalavimy specifikacijg. Tikeétina, kad aplikacija atitinka butinus verslo

ir rinkos poreikius. Tai reiskia, kad tuos pacius poreikius atitiks ir API produktas, todél galima jaustis
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uztikrintai dél jo apimties. Taigi, 1§ pirmo Zvilgsnio atrodyty, kad kurti API labiau apsimoka pagal
strategija ,,Pirmiausia UI*.

Taciau API produkto esmé yra teikti funkcionalumg skirtinguose jrenginiuose palaikomai P].
Tai reiskia, kad produktas turi tikti integracijoms su skirtingomis aplikacijomis, d¢l to néra prasminga
pasirinkti vieng ir ja pagrjsti produkto veikima. Tai jspraudzia API kiiréjus j savotiskus rémus [Flo15].
Be to, yra tikimybe, kad aplikacijoje néra jgyvendintos visos funkcijos, butinos API kanale. Tuomet
sukuriamas produktas, kurio naudojimo metu randama realizacijos ir veikimo spragy.

Tokias spragas galima uzpildyti laipsniSkai pleciant funkcionaluma. IS vienos pusés, toks
principas atitinka $iuo metu ypac¢ paplitusios ,,Agile” metodologijos principg, taciau kita vertus
produktas gali lengvai netekti riSlumo ir nuoseklumo, pvz.: tie patys funkciniai objektai ar jy ypatybés
naujuose plétiniuose pradedami vadinti kitomis sagvokomis. Tuo paciu produkta yra sunkiau palaikyti,
nes atsiranda daug versijy, kurias reikia kontroliuoti [Tail5].

API produktas yra skirtas programuotojams, tod¢él nuoseklumas yra svarbi jo dalis — riSly ir
nuosekly API yra lengviau kontroliuoti, papraséiau suprasti ir pritaikyti. Siuo atzvilgiu laimi strategija
»Pirmiausia API*, kadangi kuriant produkta nuo pagrindy, projektavimo metu j plang jtraukiami ir
apibréziami aktualtis funkciniai objektai bei standartai, kuriy bus laikomasi.

Palyginus su tradicinio API kiirimo strategija, ,,Pirmiausia API* palengvina moduliy separacija,
padeda vengti priklausomybiniy rySiy tarp funkciniy objekty [Yeal6]. Taip yra todel, kad API
projektavimo metu néra prisiriSima prie esamos aplikacijos struktiiros. Todél galima apibrézti
procesus, uz kuriuos moduliai bus atsakingi ir tokiu buidu paversti juos statybos blokais blisimoms
aplikacijoms. Moduliy atskirtis ne tik daro produktag lankstesniu, taciau kartu ir stabilesniu —
1Svengiama priklausomybiniy rySiy, dél kuriy atsiradus sistemos trikiams gali jvykti grandininé
reakcija.

Kita vertus, rizikinga kurti | API orientuota programing jranga, kadangi jos veikimas tampa
priklausomu nuo API stabilumo. Kadangi kuriama viename kanale, atsiradus trikiui kyla pavojus, kad
kurj laikg naudotojai negalés naudotis tiek API, tiek Ul paslaugomis.

Nors jau egzistuojanti P] struktiira gali blaskyti API kiiréjus ir projektavimo metu bus
prisiriSama prie esamy jgyvendinimo detaliy, matomas ryskus projektavimo etapo poreikis. Visy
pirma, daug paprasciau ir pigiau modifikuoti projekta, nei performuoti ar keisti produkto realizacija.
Visy antra, projektavimo metu analizuojami biisimy naudotojy — programuotojy — poreikiai. Projektas
yra taisomas pagal jy pastabas, tokiu budu sukuriamas realistiskesnis, labiau naudotojy poreikius

atitinkantis ir dél to lengviau pritaikomas API. Taigi, net pasirinkus tradicing API kiirimo strategijg ir
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turint aplikacijg kaip pagrindg produkto specifikacijos kiirimui, yra patartina inicijuoti projektavimo

darbus ir tik tuomet pereiti prie realizacijos.

1 lentelé. Strategijy palyginimo vertinimas. Vertinimo skalé: 1 — prastas, 2 — vidutiniskas, 3 —

puikus
Kriterijus wPirmiausia API* | ,,Pirmiausia Ul“ +
+ ,,Pirmiausia ,Pirmiausia

projektavimas“ programavimas“
Dokumentacija Aiskumas 3 2
Pilnumas 3 2
Stabilumas Nuoseklumas 3 2
Pastovumas 2 2
Vengiama monolitiSkumo 3 1
Atsparumas | Trikiy vengimas 2 1
Trikiy Salinimas 3 2
Lankstumas Kirimo laisvé 3 1
Moduliarumas 3 1
Ple¢iamumas 3 2
Struktiiros kei¢iamumas 1 1
Lankstumas formuojant struktiirg 3 1
Suderinamumas 3 1
Saugumas Implementacija 1 2
Patikimumas 3 3
Panaudojamumas | Produkto implementacija 1 2
Naudotojy poreikiy atitikimas 3 2
Produkto realistiSkumas 3 1
Rezultatas: 46 29
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4, GERO API KURIMO METODAI

4.1. Dokumentacija

Pagrindinis dokumentacijos tikslas — padéti naudotojams priimti sprendimus, suprasti ir
efektyviai spresti problemas. Kad $is tikslas buty sékmingai pasiektas, yra laikomasi bendryjy
dokumentacijos standarty (angl. ,,Good Documentation Practices, GDP*) [Ric10] — duomeny rinkimo,
palaikymo, modifikavimo ir validacijos. Siy standarty laikymasis suteikia rezultatui nuoseklumo,
apsaugos nuo galimy klaidy.

Svarbu identifikuoti, ko biitent reikia naudotojui ir laikytis pasirinktos struktiiros. Kadangi
dokumentavimo procesas yra sudétingas, jmonés tam samdo kvalifikuotus specialistus — techninius
raSytojus (angl. ,,Technical Writter®).

Daznai surinkus informacijg apie dokumentuojama produkta, Siuo atveju — API, yra pamirStama
pridéti galimus panaudojimo scenarijus, uzklausy ir atsakymy pavyzdzius. TaCiau tai yra viena
svarbiausiy dokumentacijos sudedamyjy daliy — naudotojas gali fiziSkai pamatyti, ko tikeétis, kaip
formuoti uzklausas. Kuo daugiau detaliy jtraukiama, tuo lengviau véliau nuspéti servisy veikimo
niuansus ir sukurti stabilesn¢ integracija. Pvz.: Imonés ,,Adform* darbuotojai API dokumentacija
[Adf17] formuoja pagal imonés teikiamy funkcijy hierarchijg, pradedant nuo abstrak¢ios strukttiros ir
sulig kiekvienu lygiu pereinant prie konkretesnés informacijos. Galiausiai kiekvienas metodas
pristatomas trumpu apraSymu, galimy reikSmiy tipais, pavyzdziais, panaudojimo scenarijais,
apribojimais ir kita biitina informacija. Tuo tarpu ,,Rackspace Cloud Files* [RCF17] API kiréjai
dokumentacija pateikia paprastu sarasu, kurio kiekviename elemente pateikiami visi galimi uzklausy
ir atsakymy pavyzdZiai, néra aiSkinami naudojami laukai ir jy reikSmés. Tokioje dokumentacijoje ne
tik sunku naviguoti, ta¢iau ir suprasti servisy galimybes [Sim16].

Dokumentacijos turinys yra svarbu, tafiau taip pat svarbu, kad turinys buty lengvai
formuojamas, modifikuojamas, tinkamai pateiktas ir lengvai skaitomas. D¢l to pastaruoju metu émé
ypa¢ populiaréti dokumentavimo servisai, leidziantys generuoti dokumentacija automatiskai,
pasitelkiant programinj koda. Tokiu biidu dokumentuoto API dizainas gali buti testuojamas dar pries
ji realizuojant, generuojant eksperimentinius API maketus. Klientams 1§ anksto pateikiami panaudos
scenarijai, todél lengviau suprasti APl produkto veikimo principus [Flo16]. Be to, servisai yra

pritaikyti specifiSkai API produkto dokumentavimui, todél infomacijos kélimas ir naujinimas yra daug
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paprastesnis nei, pavyzdziui, ankséiau minétos ,,Adform* API dokumentacijos, kuri yra palaikoma
,»Kunstmaan“ turinio valdymo sistemos (angl. ,,content management system, CMS*) pagalba.

»StackShare* duomenimis dazniausiai turinio formavimui naudojami dokumentavimo servisai
— ,Swagger UI“ ir ,,Apiary” [Stal7] (2 lentel¢). Deja Sie servisai yra suderinami tik su ,,REST*
technologija pagrjstu API produktu. ,,SOAP* API dokumentacijai yra naudojamos turinio valdymo
sistemos. Jos, palyginus su dokumentavimo servisais, yra ribotesnés, nes neleidzia kurti tokiy pat
realistiSky API makety ar leisti klientams isbandyti produkta.

»Swagger* yra tinkamas taikant API kiirimg i$ apacios j vir§y (strategijg ,,Pirmiausia UI*), tuo
tarpu ,,Apiary — kuriant i§ virSaus j apacig (taikant strategija ,,Pirmiausia API*). Dél to ,,Apiary* dar
vadinamas API projektavimo jrankiu, kartu suteikian¢iu galimybe¢ dokumentuoti, kurti ir testuoti
eksperimentinius API objektus ir taip palengvinti tarpininkavimg tarp API produkto kuréjy ir jo
naudotojy. D¢l to rezultate gaunama pilnesné ir labiau kliento poreikius atitinkanti, t.y. aiSkesné
dokumentacija.

Taciau 1§ pazitros senoviné ,,Swagger UI“ jrankio zitryklé leidzia sukurti galingus API
uzklausy karkasus, kurie yra labai artimi realioms naudotojy integracijoms. Yra galimybé validuoti
nuorodos parametrus, kelyje nurodomy objekty pavadinimus, o dokumentuotas API uzklausas galima
testuoti tiesiai narSyklés lange (vykdyti funkcijas bei gauti realius atsakymus i§ serveriy). ,,Apiary*
ziurykleé yra draugiSkesné vartotojui — uzklausos iSdéstomos aiSkia, minimalistine tvarka. Testavimo
galimybés panasios ] ,,Swagger UI*“ — valdyti parametrus, uZklausa perduodamus laukus bei iSsiysti
ja tiesiai narSyklés lange, gauti atsakymus i§ serveriy. Kiekviena uzklausa ,,Apiary servisuose turi
komentary sekcija, kurioje naudotojai gali palikti savo atsiliepimus.

Nagrinéjant dokumentavimo jrankius stabilumo aspektu (ty. kiek jrankiai leidzia
pademonstruoti sukurto API stabilumg, o konkreciau — pastovumg ir atsparumg), ,,API Blueprint*
nusileidzia ,,Swagger* specifikacijai, nes nepalaiko podélio kaupimo ir versijavimo. APl produkto
saugumo perteikimo galimybés yra ekvivalencios — abu dokumentavimo servisai palaiko skirtingo
tipo saugumo standartus — baziné autentifikacija bei ,,OAuth* autorizacija.

~Swagger UI“ redaktorius palaiko ,,YAML® ir ,,JSON*“ formatus, dél to dokumentacijos
kiirimas $iuo jrankiu reikalauja bent minimalios programavimo patirties arba laiko resursy struktiiros
perpratimui. Siuo aspektu j priekj i$siverzia ,,Apiary*, kadangi ,,API Blueprint* specifikacija yra
pagrista ,Markdown“ sintakse. Si sintaks¢ yra lengvai skaitoma ir modifikuojama, todél
dokumentacijos turinj valdan¢iam asmeniui néra bitina programavimo patirtis. Tai suponuoja, kad

»Apiary* lankstumo klausimu jgyja pranasuma.
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»Apiary* servisai yra naujesni uz ,,Swagger UI* tod¢l nattiralu, kad ,,Swagger UI*“ naudojanti
bendruomené yra didesné. Juolab ,,Swagger UI*“ yra nemokamas, atviro turinio jrankis, prieinamas
vieSoje ,,GitHub“ repozitorijoje. Tuo tarpu pilna ,,Apiary” jrankio versija yra mokama, o jo
specifikacijos kalba ,,API Blueprint“ reikalauja pradinés instaliacijos. Ta¢iau panaudojamumo
aspektu ,,Apiary*“ lenkia ,,Swagger UI*, kadangi papildomai leidZia sugeneruoti automatinj koda, kurj
naudotojas gali nusikopijuoti | savo aplikacijg ir tokiu biidu akimirksniu integruotis reikiama
funkcionaluma.

Abu dokumentacijos servisai turi savy pliusy ir minusy, tad renkantis vertéty atsizvelgti j esama
situacijg. Jei yra ribotas biudZetas ir yra galimybé dokumentacijos rengimui skirti Zmones su patirtimi
technologijy srityje, vertéty rinktis ,,Swagger UI“. Kita vertus, esant galimybei investuoti j API
projektavimg, vertéty susimastyti apie ,,Apiary* bei ,,API Blueprint* specifikacijg, kadangi pastarieji

leidZia pateikti aiSkig dokumentacija, ja formuoti yra paprasciau.

2 lentele. ,, Apiary ““ ir ,,Swagger Ul palyginimas API savybiy perteikimo aspektu. \VVertinimo
skalé: 1 — prastas, 2 — vidutiniskas, 3 — puikus

Kriterijus HApiary* | ,,Swagger UI*
Dokumentacija 3 2
Stabilumas 1 3
Lankstumas 3 2
Saugumas 3 3
Panaudojamumas 3 2
Rezultatas: 13 12

4.2. Stabilumas

Vykdant pakeitimus arba naujinimus rekomenduojama taikyti versijavima. Jei pakeitimai bus
vykdomi jy neidentifikuojant, klienty integracijos netikétai ,,sugrius®, o nustatyti dél kokios
priezasties problemos émé kilti bus sudétinga. Tuo tarpu versijavimas suteikia galimybe kontroliuoti
API produkto naujinimus ir lengvai identifikuoti naudojama produkto versija.

API produkto vystyme naujinimy kontroliavimas uzima svarby vaidmenj. Atlikus serviso

naujinimus kurj laikg tenka vienu metu palaikyti kelias versijas. Tokiu bidu siekiama uztikrinti, kad
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klienty integracijos veiks be pertraukimy. Kita vertus, keliy versijy palaikymas gali uzsitesti net iki
mety ir tai reiks, kad ilgg laikg serveriai bus papildomai apkrauti. Kuo labiau apkraunami serveriai —
tuo daugiau stabilumo yra netenkama. Todél labai svarbu pokycius kontroliuoti, vengti pernelyg
dazno versijy naujinimo ir rpintis, kad Zinios apie pokycius sékmingai pasiekty naudotojus. Prasta
informacijos sklaida kelia rizikg sulaukti klienty nepasitenkinimo ir teikiamy paslaugy atsisakymo.
Versijy pasikeitimus patartina kaupti pokyciy registre (angl. ,,change log*). Produkto versija
galima perduoti siunciant antraste (3 pav.) arba nurodyti uzklausos nuorodoje (4 pav.) — URL kelyje

(1 ir 2) bei parametro reiksme (3).

Accept: application/json

Accept: application/wnd.myapi.v2 + json

3 pav. Versijavimas uzklausos antraste

. http://www.example.com/Services/2817/02/18/ExampleService cfwsdl

. https:/ /v, mple.com/vl/request
. https://www.example. com/request?version=1

4 pav. Versijavimas uzklausos nuoroda

Renkantis btuda versijavimui reikéty atsizvelgti | API naudotojus — smulkesni klientai teikia
pirmenybe versija perduoti nuoroda, tuo tarpu didesnés jmonés renkasi antrastes. Tai lemia skirtingi
metody privalumai ir trikumai [Lev16a].

Nors versijavimas URL nuoroda yra aiSkesnis, Sis biudas paZeidzia pagrindinj; ,,REST*
technologijos principg — vienas S$altinis turi buti identifikuojamas vienu URL keliu. Metodo
parametrais yra priimta perduoti informacija apie vykdoma funkcija, o API versija yra greiéiau
realizacijos atributas, taigi parametry paskirtis jy neapima. Taigi, pranaSumg jgyja versijavimas
antraStémis. Jj yra lengviau realizuoti ir palaikyti, be to — suteikiama daugiau stabilumo klienty
integracijoms. PamirSus pridéti versija | antrast¢ arba jg nurodzius nekorektiskai klientus galima
automatiSkai nukreipti i i§ anksto numatyta, bazing API versija. Taciau toks sprendimas ne visuomet
pasiteisina, kadangi kiekvieng versija gali reikalauti skirtingo apdorojimo, todél gali kilti nenumatyty

veikimo problemy. Be to, versijos perdavimas antraSte apsunkina testavimg — prarandama galimybé
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uzklausos nuorodg testuoti mygtuko paspaudimu narSykléje ir atsiranda bitinybé konstruoti pilng
uzklausa.

Produkto stabilumas koreliuoja su serveriy apkrova. Apkrova yra mazinama jgalinus podélio
kaupimg (angl. ,.caching®), grupines (angl. ,batch®) operacijas bei srautinj siuntimg (angl.
,,streaming®).

Podélio kaupimas yra realizuojamas tinkly sietuve (angl. ,,gateway®) atvirkstinio jgalioto
serverio metodu (angl. ,,reverse proxy*). Kai yra siun¢iama saugi uzklausa kokiu nors pasirinktu API
serviso adresu, atvirkStinis jgaliotasis serveris jraso grazinamg atsakymg j podélj ir tuomet, vykdant
analogiSkas uzklausas pakartotinai, jraSytas atsakymas yra i$ karto pateikiamas Klientui. Tai reiSkia,
kad jgyvendinus podélio kaupimg API servisams nebereikia i§ naujo generuoti ty paciy rezultaty.

Grupiniy operacijy veikimas yra pagrjstas procesy skirstymu j dalis ir ty daliy rikiavimu j
specifing vykdymo seka. Tai reiskia, kad procesai nebus vykdomi vienu metu ir serveriai nebus
perkrauti. Sis funkcionalumas papildomai leidZia sumazinti tiesioging naudotojo saveika, procesams
galima nustatyti laikmacius ir gauti pranesimus, kuomet laikmagiai baigiasi. Si funkcija padeda
lengviau lokalizuoti kurio proceso metu jvyko gedimas. Taciau grupinés operacijos turi ir trikumy

[Reh12] (3 lentelé).

3 lentelée. Grupiniy operacijy privalumai ir trickumai

Privalumai Trukumai

v Mazina serveriy apkrova. % Naudotojai turi buiti specialiai apmokyti.

v’ Pasikartojantys procesai atlieckami greiiau, | * Tam tikrais atvejais implementacija yra

nes nereikia tiesioginio naudotojo jsiterpimo. brangi.

v' Palaikymui néra reikalinga speciali P]. % Jei procesas uztrunka per ilgai, sekantys po
v" Padeda lokalizuoti gedimus. jo procesai irgi yra atidedami arba i§ viso
v Gali veikti atsijungus nuo serverio. nevykdomi.

Srautinio siuntimo metu ,,HTTP* rySys yra kaip jmanoma ilgiau paliekamas atviru. Tokiu badu
yra jgalinami realaus laiko informacijos mainai (5 pav). Toks pastovusis rySys (angl. ,,persistent
connection®) suteikia galimyb¢ mainytis informacijg i§ karto po jos sugeneravimo, t.y. nereikia

papildomai kreiptis ] serverj, kad bty atsiysti naujausi duomenys.
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|prastas siuntimas

Klienias Serveris

Siunciama uZklausa

Y

Siunciamas atsakymas; rySio pabaiga.

A

Klientas Serveris

Srautinis siuntimas

Klientas Serveris

Siunéiama uzklausa

Y

Siunciamas atsakymas; atliekami atnaujinimai.

A

Siunéiamas atsakymas; atliekami atnaujinimai.

Y

Siunéiamas atsakymas; atliekami atnaujinimai.

F

[

Siunéiamas atsakymas; atliekami atnaujinimai.

A

Klientas Serveris

5 pav. Jprasto ir srautinio siuntimo veikimo principas

Kad buty islaikytas servisy nuoseklumas ir granuliuotumas, reikéty laikytis vieningy parametry
ir turinio lauky vardinimo standarty — apsibrézti pagrindines reik§mes globaliai ir véliau, reikiamose
klasése, jas paveldéti [Amb14]. Tokiu biidu sumazéja rizika maiSyti lauky reikSmes tarpusavyje ir jas
panaudoti netinkamai. Granuliuotumas yra aktualus kuomet dirbama su uzklausomis, graZinan¢iomis
didelj rezultata, pavyzdziui — kelis objektus. Jis suteikia galimybe filtruoti, rikiuoti (angl. ,,sorting®)
bei skirstyti rezultatus j puslapius (angl. ,,pagination®). Taigi, jo déka iSvengiama nereikalingos

serveriy apkrovos, nes gaunamas siauresnis rezultatas.
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4.3. Lankstumas

Produktas jgyja lankstumo, kuomet naudotojui yra paliekama galimybé rinktis, kokiu biidu bus
nustatomi uzklausos atributai, tokie kaip metodo versija ar turinio duomeny formatas. Kai kurie API
karéjai leidzia Klientams patiems pasirinkti formg uzklausos atsakymui. PavyzdZiui, ,,Google Plus*
leidzia programuotojams gauti pilng, neformatuotg uzklausos rezultatg ir tuomet patiems jvardinti
reikiamus laukus. Tuo tarpu komandy bendradarbiavimui P] kurianti jmoné ,,Asana®“ leidzia
programuotojams perraSyti (angl. ,,override*) uzklausos atsakyma ir patiems nuspresti, kurie laukai
turéty buti jtraukti. ,,Asana*“ grazina tik identifikacinio numerio lauka, visus kitus laukus pasirenka
programuotojas [DuV17].

Moduliarumas arba kitaip — APl paskirstymas statybos blokais — jgyvendinamas pirmiau
projektuojant API ir tik tuomet produkta jgyvendinant. Taip yra papras¢iau produktg pagal atlickamas
operacijas suskirstyti j funkcinius objektus. Toks paskirstymas suteikia klientui aiSkumu apie
integracijos galimybes bei padeda orientuotis ieSkant informacijos apie reikalingos srities uzklausas.

Papildomo lankstumo ir dinamikos API produktui suteikiama jgalinus API grandinés kiirima
(angl. ,,API chaining*). API grandiné leidzia kombinuoti kelis API metodus j vieng uzklausg ir gauti
vieng, bendrg rezultata. Rezultatas gaunamas paeiliui vykdant kiekvieng metoda ir jo rezultata
persiunciant sekan¢iam. API grandiné gali turéti tik vieng deklaratyvy metoda, t.y. gali biiti sudaryta
vien tik i§ ,,GET* arba papildomai vieno deklaratyvaus —,,PUT*, ,,POST* arba ,,DELETE* metodo.
Deklaratyvus metodas laikomas grandinés Seimininku, juo grandiné arba pradedama, arba
uzbaigiama.

Galimybe kurti API grandine leidZia kiekvieng uzklausg paversti servisu, sumazinti kliento
integracijos kodo apimtj. Dél to, kad yra ryskiai sumazinama procesy vykdymo trukme, API tampa
pritaikomesné mobiliesiems telefonams — veikimo greitis padidéja 50-75% [Rub15]. Kita vertus,
svarbu atsizvelgti | turimus resursus ir programuotojy gebéjimus, kadangi prasta Sio funkcionalumo
implementacija gali sukelti rimty problemy. D¢l $ios priezasties P] kiiréjy poziiiris } API grandinés

kirimg i§lieka kontroversiskas (4 lentel¢).
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4 lentele. API gradinés kiirimo privalumai ir triskumai [Sanl7]

Privalumai

Trokumai

v’ Serveriui reikia apdoroti tik vieng uzklausg ir

iSsiysti tik vieng atsakymg vietoje keleto,
todel API veikia greiciau.
Efektyviau kombinuoti uzklausas siuntimo

metu ir i§ karto gauti atsakyma, nei po keliy

x Biutinai podélio kaupimo ir grupiniy

operacijy palaikymas.
Prastas jgyvendinimas gali lemti begalines,
Kilpines operacijas, kuomet kreipiamasi j

tuos pacius API objekty Saltinius.

uzklausy jvykdymo filtruoti skirtingus | ¥ Kenkéjiskos programos gali pasinaudoti
rezultatus ir vykdyti paieska. galimybe siysti kombinuotas uzklausas,

v' Paprastesné operacijy automatizacija. kuriomis bus siekiama griauti sistema.

4.4. Saugumas

Saugumui palaikyti yra implementuojami autentifikacijos ir autorizacijos mechanizmai.
Autentifikacija yra prisijungimo biidas, kurio metu (naudojant autentifikacijos protokola) serveriui
perduodami Sifruoti arba nesifruoti naudotojo duomenys. Tuo tarpu autorizacija — yra verifikacija, kad
toks sujungimas yra galimas. Autorizacija vykdoma po autentifikacijos [Lev16b]. Autentifikacijai ir
autorizacijai naudojami jvairtis metodai: bazinis, ,,Digest“ ir ,,OAuth*.

Pagrindinis bazinés autentifikacijos principas — naudotojo slapyvardj ir slaptazodj perduoti
naudojant ,,HTTP* arba ,,HTTPS* agentus. ,,HTTP* agento realizacija yra elementari, ji nereikalauja
slapuky (angl. ,,cookies®) kaupimo, sesijos identifikavimo ar prisijungimo puslapiy. UZztenka
standartiniy ,,HTTP* antrastés lauky. Perdavimo metu duomenys uzkoduojami ,,Base64*“ formatu,
taciau prieSingai nei ,,HTTPS* jie néra papildomai Sifruojami (angl. ,,encrypted*) ir maiSomi (angl.
,hashed®). Tai reiskia, kad jie gali baiti lengvai pavogti bei kenksmingai panaudoti.

Naudojant ,,HTTP* prisijungimo duomenys yra perduodami antraste, 0 narS§yklé kuriam laikui
turi juos kaupti podélyje. Podélio kaupimo standartai kiekvienai narSyklei yra skirtingi, pvz.:
»Microsoft Internet Explorer kaupia ir saugo duomenis 15 minuciy. Tuo tarpu kenkéjiSkos
programos gali jsilauZzti ir nutekinti sukauptus duomenis. Be to, ,, HTTP* nesuteikia galimybeés klientui
atsijungti. Kita vertus yra specialiis metodai podélio iSvalymui, vienas jy — nukreipti naudotoja j
nuorodg tame paciame domene prisijungimo duomenis pakeiciant neteisingais. Deja Sis metodas néra

vienodai pritaikomas skirtingose narSyklése, todél visapusiska realizacija yra sudétinga.
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,Digest™ autentifikacija leidzia aplikacijai identifikuoti, ar Siuntéjas prisistaté savo vardu.
Lyginant su baziniu, $is autentifikacijos blidas yra pranasesnis, nes prie§ persiunéiant vartotojo
slapyvardj ir slaptazod; jie yra Sifruojami maiSymo algoritmu. Kita vertus duomeny integralumg ir
privaty rysj bazinés autentifikacijos metu galima uztikrinti ,, HTTP* kombinuojant su,, TSL* is ,,SSL*
kriptografiniais protokolais, t.y. naudoti ,,HTTPS“. Sie protokolai papildomai jgalina vieso rakto
autentifikacija, taciau jy kombinacija sulétina veikimg. Tuo tarpu ,,Digest™ kombinuoti su ,,SSL* ar
,»ISL* néra prasminga ar reikalinga, todél $i autentifikacija veikia greiciau.

Pagrindinis ,,Digest* autentifikacijos triikumas — Serveris naudotojui suteikia vienkartinj rakta
(angl. ,,nonce®), kurj panaudojus reikia autentifikuotis i§ naujo. Tai reiSkia, kad klientas yra priverstas
kiekvieng karta siysti dvi uzklausas vietoje vienos. Tai apkrauna serverius ir 1étina naudojimosi
produktu procesa. Nors §i ypatybé apsaugo nuo pakartojimo ataky (angl. ,replay attacks®), ji
pazeidziama jsiterpusio atakuotojo (angl. ,,man in the middle attack, MITM*).

Atviroji autentifikacija — ,,Oauth (angl. ,,Open Authentication) yra autentifikacijos protokolas,
leidziantis aplikacijoms atlikti specifines operacijas kieno nors vardu. Tai reiskia, kad néra dalinamasi
naudotojo slapyvardZiu ir slaptazodziu, o protokolas veikia kaip autorizacija. ,,OAuth buvo sukurtas
bazinés autentifikacijos keliamoms rizikoms i§vengti. Protokolo veikimas yra pagrjstas zyme (angl.
»token-based). Tai reiSkia, kad kiekvienam naudotojui yra sugeneruojama unikali, saugi Zymé (dar
vadinama raktu), kuri yra perduodama aplikacijai autorizavimo metu. Tokiu biidu iSvengiama
dalinimosi asmenine naudotojy informacija [May15].

Nors ,,OAuth* autentifikacijos mechanizmas yra sudétingesnis nei bazines, autorizacinés Zymés
jgyvendinimas yra to vertas. Tiek ,,OAuth®, tiek baziné¢ (kombinuojant su ,,SSL* protokolu)
autentifikacijos yra panasiai saugios. Taciau naudotojo duomeny persiuntimas yra rizikingesnis —
jsibrovimo atveju kenkéjiskos programos gali nutekinti naudotojy duomenis ir jy vardu pasinaudoti
API produktu, t.y. gauti pilng prieiga prie P]. Tuo tarpu ,,OAuth* autorizacinés Zymés generavimas
suteikia daugiau kontrolés P] savininkams, kadangi leidzia sekti kiekvieng prisijungusy prie API
jrenginj bei nustatyti kokig sritj (angl. ,,scope) duomeny autorizuota aplikacija gali pasiekti. Be to,
zymei galima suteikti gyvavimo trukme (angl. ,.time to live, TTL®), kas padeda apsisaugoti nuo
pakartojimo ataky, kadangi zymés po nustatyto laiko tarpo automatiskai atsinaujina. Jei pastebima,
kad specifiné zymé generuoja didele serveriy apkrova ar yra naudojama neteisétai, ja galima padaryti
nebeveiksnia [Har13].

API raktus (autorizacines Zymes) patariama generuoti naudojantis saugiais maiSymo algoritmais

(angl. ,,secure hashing algorythms, SHA*). Pvz.: naujo API naudotojo kiirimo metu sugeneruoti ir jam
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priskirti kokig nors ,,SALT* reik§me. ,,SALT* reik§mé gali bti pasirinkta konstanta arba kiekvienam

naudotojui atsitiktiniu biidu sugeneruota nauja reikSmeé, saugoma duomeny bazéje [Jos16] (6 pav.).

const SALT_VALUE - "abcd123";

auth_token = SHA(User.ID + SALT VALUE);

6 pav. Unikalios saugumo zZymeés ,,auth_token‘* generavimas naudojant konstanting ,,SALT

reiksme ,,SALT VALUE*

API kiiréjai saugumo uztikrinimui sidilo papildomai naudoti baltojo sgraso funkcionalumg (angl.
»whitelisting functionality*), kuriuo leidziama apriboti operacijy prieinamuma, pvz.: iStrinti objektus
su ,,DELETE* metodu leisti tik autorizuotiems naudotojams. Jgyvendinant i§ pradziy yra taikomi

auksciausio lygio apribojimai, véliau mazinami pagal poreikj [Amb14].

4.5. Panaudojamumas

API kuréjai rekomenduoja vykdyti panaudojamumo testavima (angl. ,,usability testing™) ir
retkarCiais atlikti realizacing patikra, kuomet nauji naudotojai i§ realaus naudotojy segmento mégina
kurtis eksperimentines API integracijas.

Siy procesy metu yra tikrinama kiek API produktas atitinka gero API bruozus. Panaudojamumo
testavimo metu yra stebima ar produkto dokumentacija sukurta pakankamai intuityviai, kur triksta
aiSkumo ir galéty buti tobulinama. Taip pat atkreipiamas démesys ar produktas leidzia pasiekti
naudotojui reikiama rezultatg atliekant kuo maziau zingsniy ir jtraukiant kuo maziau skirtingy detaliy.
Tokiu buidu realizacinés patikros metu yra nustatoma ar produktas yra pakankamai stabilus, lankstus
ir pritaikomas praktiSkai.

Kita vertus, $iy procesy metu yra tikrinami tik pavieniai naudotojai, tad yra sunku identifikuoti
visas tobulintinas produkto vietas. Alternatyvus arba lygiagreciai vykdytinas variantas yra rinkti
griztamajj ry$j i§ klienty. Jo rinkimui yra buriamos specialios bendruomenés, kuriami forumai,
naudojami klaidas fiksuojantys agentai (angl. ,.error trackers®), bei pagalbos tarnyby (angl. ,,help
desk®) platformos, pvz.: ,kayako“, ,JIRA“. Svarbu tinkamai jvertinti gaunamos informacijos

racionaluma, o fiksuojamas klienty problemas spresti proaktyviai ir reaktyviai.
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5. APl PUBLIKACIJA

5.1. Apzvalga

API néra nauja sgvoka programuotojams. Taciau pastaruoju metu pagreitéjusj API ekosistemos
augimg galima paaiskinti vis labiau populiaréjancia tendencija publikuoti API. Publikacija
realizuojama ,,REST* arba ,,SOAP* Ziniatinklio tarnybomis (angl. ,,web services®), kurios suteikia
prieigg prie reikiamo P] funkcionalumo per adresa saityne (angl. ,,World Wide Web*).

Kad buty pilnai suprasti Siy technologijy veikimo principai, paaiskinti ,,REST* ir ,,SOAP*
tarnyby sgvokas neuztenka. Reikia papildomai jsigilinti j jy panaudojimo kontekstg — technologijy

kombinacijg, dalimi technologijos esancius arba papildomai prijungiamus protokolus ir standartus.

5.2. ,REST“ ir ,,SOAP

5.2.1. Apzvalga

»SOAP“ (angl. ,,Simple Object Access Protocol“) — tai protokolas, skirtas mainytis
struktiirizuota informacija kompiuteriy tinklais. Jis naudojamas kartu su ,,WSDL* (angl. ,,Web
Service Description Language®) dokumentu, kuris yra formatuojamas naudojant ,,XML®“ (angl.
»eXtensible Markup Language®) duomeny apraSymo kalba. ,,SOAP* veikia vir§ tinklo protokoly,
tod¢l papildomai naudojamas ,,HTTP* (angl. Hyper Text Transfer Protocol), kurio pagalba
apraSymas tampa pasiekiamas per adresg saityne. Siunciant ,,SOAP* uzklausg informacija yra
perduodama servisais, i$kvieCiant procesus su reikiamais objektais, pvz.: gautiKnygas,
gautiMokéjimus.

»WSDL* dokumentas yra suformuotas taip, kad biity lengvai apdorojamas kompiuteriu. Jis
apibrézia ziniatinklio tarnyba teikiamg funkcionaluma: nusako, kaip servisas gali bati iskvieCiamas,
kokiy parametry tikétis ir kokia duomeny struktiira yra grazinama [W3C19].

Tuo tarpu ,,REST* (angl. ,,Representational State Transfer*) yra ne protokolas, o architektiiriniy
taisykliy rinkinys. Priesingai nei ,,SOAP* tarnyba, ,,REST* leidzia didelj operacijy rinkinj suskirstyti
CRUD (angl. ,,Create-Read-Update-Delete) operacijomis tokiomis kaip ,,GET*, ,,POST*, ,, PUT" ir
»DELETE®“. Tokiu budu galima lengvai manipuliuoti turimais istekliais — parametrais bei

kintamaisiais. Pavyzdziui (7 pav.), kaip pasiekti uzklausai reikalingg S$altinj (angl. ,,resource*
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»REST* servisui gali biiti praneSama tiek pac¢iame URL kelyje (angl. ,,path®, 1), tick papildomais
nuorodos parametrais (2).

http://maps.googleapis.com/maps/api/staticmap?center=5Sydney, NSH&zoom=148s1ze=100x400&sensor=Ffalse

7 pav. Pavyzdiné ,,REST “ APl URL nuoroda

Klientas siuncia uzklausg serveriui, serveris nustato uzklausai reikiamg Saltinj ir grazina

rezultatg bei jo atributus.

5.2.2. Palyginimas

Tiek ,,SOAP*, tiek ,,REST* yra geros ir naudojamos technologijos. ,,SOAP* naudojama senose
sistemose, skirtose mokéjimams bei finansinéms tranzakcijoms, pvz.: ,,Paypal SOAP API“,
»dalesforce SOAP API“. Tuo tarpu ,,REST* — naujesnése sistemose, socialiniuose tinkluose bei
raiskiojoje medijoje, pvz: ,,Slack REST API“, ,, Twitter REST API*“ [WTS16].

Analizuojant technologijas dokumentavimo aspektu, ,,REST* iSsiverzia | priekj, kadangi
technologija yra suderinama su dabar placiai naudojamais dokumentavimo servisais ,,Apiary* ir
»Swagger UI“. Tuo tarpu ,,SOAP* servisus tenka dokumentuoti turinio valdymo sistemomis, kuriy
galimybés visokeriopai pademonstruoti produkto funkcionalumg yra ribotesnés.

Nuoseklumo atzvilgiu ,,REST*“ technologija nusileidzia ,,SOAP*, kuri palaiko jvairias
specifikacijas (pvz.: WS-Adressing, WS-Security) skirtas servisy formavimui bei turi Sablong
duomeny atvaizdavimui — WSDL. Tuo tarpu ,,REST* technologija reikalauja papildomo jdirbio
formuojant ir apibréziant Siuos standartus ir specifikacijas produkto karimo metu. Tadiau tai
smulkmena palyginus su technologijos privalumais stabilumo klausimu — ,,REST* leidzia kaupti
podélj [Fral3] ir manipuliuoti i$tekliais per URL nuoroda, o ne kreipiantis j patj APL, kaip yra ,,SOAP*
atveju. Tai padeda iSvengti P] monolitiSkumo ir skaidyti servisus | statybos blokus. Be to, galimybé
siysti individualias operacijas, o ne jy komplektus, leidZia iSvengti papildomos CPU apkrovos. Tuo
tarpu naudojant ,,SOAP* vienu metu yra siunciamas didelis operacijy rinkinys bei sudétinga, daugiau
uzimanti ir sunkiau apdorojama ,, XML sintaksé.

,»REST* naudotojams suteikia daugiau pasirinkimo laisvés. Pavyzdziui, detales apie uzklausa

galima perduoti URL keliu, parametrais, antrastémis, turinio laukais. Tuo tarpu ,,SOAP*“ metody
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nuorodos yra pastovios ir nekintancios, todél informacija apie uzklausas gali bati perduota tik
antraStémis ir turinio laukais. Lankstumo ,,REST* technologijai prideda ir tai, kad siun¢iamy uzklausy
turinys néra tiesiogiai priri§tas prie Saltiniy. Tai jgalina duomeny formaty jvairove. Yra palaikomi
tokie duomeny formatai kaip ,,JSON®, | YAML®, ,XML* ir Kiti. ,,SOAP* $iuo klausimu yra
ribotesnis, kadangi palaikomas tik vienas — ,, XML — formatas, kurio karkasas yra sudétingas tiek
skaityti, tiek serveriams apdoroti. Dél to akivaizdu, kad ,,SOAP* technologija yra maziau lanksti nei
»REST.

Saugumo aspektu laimi ,,SOAP*, kadangi saugumas ir autorizacija yra protokolo dalis (WS-
Security). Yra palaikomi duomeny vientisumo ir privatumo standartai. Tuo tarpu ,,REST* sauguma
reikia jgyvendinti papildomai. Be to, ,,REST* technologija gali naudoti tik perdavimo lygio sauguma
[Stal3], kurj teikia ,, HTTPS* (t.y. ,,HTTP* ir ,,TSL* bei ,,SSL* kombinacija). Tokio lygio saugumas
veikia tik tarp kliento ir interneto paslaugos. Interneto paslaugai saveikaujant su kitomis programomis
néra garantijos, jog duomenys perduodami taipogi ,, HTTPS*. D¢l to ,,REST* laitkomas maziau saugiu
ir patikimu. Kita vertus, gera papildoma saugumo implementacija, pavyzdziui ,,OAuth* naudojimas,
atperka §ig spraga.

Apibendrinant, galima daryti i§vada, kad produkto publikavimas ,,REST* technologija yra
paprastesnis. Technologija padeda lengviau kontroliuoti produkta ir jj pritaikyti praktiskai. Be to,
»REST*, prieSingai nei ,,SOAP®, turi auks$ta suderinamumag su narSyklémis ir mobiliosiomis
aplikacijomis. Sia technologija publikuotas produktas yra draugiskesnis fiziniam naudotojui, tuo tarpu
»SOAP*“ — mechaniniam (aukstesnio lygio automatizacija).

Bendras technologijy vertinimas pateikiamas lentel¢je (4 lentele).

4 lentele. ,,REST" ir ,,SOAP “ palyginimas API savybiy perteikimo aspektu. Vertinimo skalé: 1

— prastas, 2 — vidutiniskas, 3 — puikus

Kriterijus »REST* »SOAP

Dokumentacija

Stabilumas

Saugumas

3
3
Lankstumas 3
1
3

Panaudojamumas

| | W | N P

Rezultatas: 13
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REZULTATAI IR ISVADOS

Bakalaurinio darbo metu buvo gauti tokie rezultatai:

1.

Identifikuoti gero API bruozai:

— Aiski ir pilna dokumentacija.

— Stabilumas. Vertinamas pagal produkto nuosekluma, pastovuma, monolitiSkumg ir
atsparumg — trikiy vengimg ir jy Salinima.

— Lankstumas. Vertinamas pagal programuotojy pasirinkimo laisve skirtingoms
technologijoms, produkto moduliaruma, pleCiamuma, struktiros formavimg ir
kei¢iamuma bei suderinamuma su skirtingais jrenginiais, technologijomis.

— Saugumas. Vertinamas pagal saugumo implementacijos sudétinguma ir patikimuma,
t.y. atsparumg atakoms ir naudotojy duomeny sauguma.

— Panaudojamumas. Vertinamas pagal produkto realistiskuma, implementacijos
paprastumg ir atitikima naudotojo poreikiams.

Identifikuotos API kiirimo strategijos:

— ,,Pirmiausia API — API kiirimas pradedamas nuo produkto projektavimo. Véliau,
realizavus API produkta, kuriama j API servisus orientuota aplikacija

— ,,Pirmiausia Ul — API produktas kuriamas pagal jau esamg aplikacijg. Yra galimybé
jterpti projektavimo etapa, taciau daZniausiai prisiriSama prie jau esamos P]
strukturos.

Atlikta strategijy ,,Pirmiausia API* ir ,,Pirmiausia Ul palyginamoji analizé. Jos metu
jvertintos galimybés formuoti gero API bruozus taikant vieng arba kitg strategija.
Nustatyta, kad taikant strategija ,,Pirmiausia API“ sukuriamas geresnis API produktas,
nei taikant ,,Pirmiausia UI*, todél ir pati strategija vertinama kaip pranasesné. Pagrindiné
tokio rezultato priezastis — néra prisiriSama prie vienos specifinés aplikacijos realizacijos
ir tokiu buidu sukuriamas lankstesnis ir realistiSkesnis produktas, pritaikomas jvairesnése
integracijose. Nustatyta, kad projektavimo metu yra nuo pagrindy apsprendziami
realizacijos klausimai ir iSvengiama resursy Svaistymo, todél patartina projektavimo
etapg jterpti ir ,,Pirmiausia UI* strategijos taikymo metu.

Identifikuoti metodai, kuriais yra formuojami gero API bruozai:

— Aiski ir pilna dokumentacija formuojama naudojant dokumentacijos servisus, tokius

kaip ,,Apiary* arba ,,Swagger UI“. Turinys formuojamas atitinkamai ,,API
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Blueprint® arba ,,Swagger* specifikacijomis. Dokumentacijos formuluoté lemia kaip
gerai informacija bus pateikta ir suprasta, tod¢l ja sitiloma kurti taikant strategija
,Pirmiausia dokumentacija“. Tokiu bidu gaunamas rezultatas veikia ne tik kaip
pristatomoji, tac¢iau kartu ir kaip tarpininkavimo priemoné — kiiréjai demonstruoja
produktg jo projektavimo fazéje ir modifikuoja pagal gaunamus atsiliepimus.

— Stabilumas uztikrinamas jgalinant uzklausy versijavimg metodo nuoroda arba
antrastémis. Serveriy apkrova kontroliuojama jgalinant podélio kaupima, grupines
operacijas arba srautinj siuntima.

— API lankstumas ryskiausiai formuojamas projektavimo etape — kuriama moduliari
struktiira, produktas dalinamas j funkcinius objektus. Véliau lankstumo pridéti
galima jgalinus API grandinés kiirimg. Taciau analizés metu paaiskéjo, kad
grandinés kiirimas yra vengtina praktika — jos implementacija sudétinga, todél kelia
papildomy riziky.

— Saugumas uztikrinamas jgyvendinus autentifikacija ir autorizacija. Autentifikacijos
metu nustatoma ar naudotojui gali buti suteikta prieiga prie Saltiniy, o autorizacijos
metu nusakoma, kokio lygio prieiga turéty buti suteikta naudotojams. Papildomai
prieiga galima kontroliuoti jgyvendinus baltojo saraSo funkcionaluma.
Autentifikacijos raktams sitiloma naudoti maiSymo algoritmus, priskirti ,,SALT*
reikSmes, kad atakos metu biity sunkiau dekoduoti informacijg apie naudotojus.

— Panaudojamumas priklauso nuo API produkto realistiskumo ir to kaip harmoningai
tarpusavyje sgveikauja praktikos, naudojamos formuojant gero API bruozus.

5. Atlikta priemoniy, naudojamy gero API formavimui, palyginamoji analizé:

— Atlikta ,,Apiary” ir ,,Swagger UI* dokumentavimo servisy bei ,,API Blueprint“ ir
»Swagger™ specifikacijy palyginamoji analizé. Ivertintos priemoniy galimybés
formuoti gero API bruoZus. Nustatyta, kad ,,Apiary* yra pranaSesnis uz ,,Swagger*,
kadangi leidzia ne tik dokumentuoti, bet ir projektuoti API produkty. Taip pat
»Apiary” yra tinkamesné priemoné dokumentacijai formuoti, kuomet taikoma
strategija ,,Pirmiausia API“, kuri buvo identifikuota kaip geresné (zr. 3 rezultaty
punkte).

— Atlikta versijavimo metody palyginamoji analizé. Nustatyta, kad geriausia yra
versijg identifikuoti antrastéje. Tokio tipo versijavimag yra lengva jgyvendinti ir

palaikyti, 0 naudotojy integracijos naujinant versijas yra paveikiamos maziausiai.
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Versijavimas antraste yra suderinamesnis su ,,REST* technologija, kuri buvo
identifikuota kaip geresné (zr. 7 rezultaty punkte), kadangi néra lauzomas
pagrindinis technologijos principas — kiekvienas API Saltinis yra identifikuojamas
vienu URL keliu.

— Atlikta autentifikacijos jgyvendinimo biidy — bazinés, ,,Digest bei ,,OAuth* —
palyginamoji analizé. Nustatyta, kad ,,OAuth* protokolo implementacija yra
sudétingiausia, taciau uztikrina aukStesnio lygio naudotojo duomeny apsaugg. Be to,
leidzia stebéti ir kontroliuoti API naudojimg. Nuspresta, kad ,,OAuth® yra vertas
pradinés investicijos.

6. Identifikuotos API publikacijai naudojamos technologijos. Nustatyta, kad yra
naudojamos  ziniatinklio  tarnybos. Implementacija  pagrindziama ,,REST*
architektiiriniy taisykliy rinkiniu arba ,,SOAP* protokolu.

7. Atlikta ,,REST* ir ,,SOAP* technologijy palyginamoji analizé. Nustatyta, kad ,,REST*
technologija yra pranasesné uz ,,SOAP* 4 i§ 5 gero API bruozy atzvilgiu. ,,SOAP* yra
pranaSesnis tik saugumo klausimu, kadangi saugumo standartai yra protokolo dalis.
Taciau pasirinkus tinkama priemoniy kombinacijg, galima lengvai uzpildyti ,,REST*
saugumo spraga, pavyzdziui — naudojant ,,SSL* protokolg bei ,,OAuth® saugumo
standartg. Taip pat nustatyta, kad ,,REST* technologija yra aukstesnio suderinamumo su
API projektavimui, kiirimui ir palaikymui naudojamomis priemonémis, pavyzdziui —

dokumentavimo servisais, narSyklémis, platformomis.
Gauti rezultatai rodo auksta strategijy: ,,Pirmiausia API*, ,Pirmiausia projektavimas®,

,Pirmiausia dokumentacija“ ir ,,REST* technologijos tarpusavio suderinamuma, todél galima daryti

iSvada, kad tai yra potencialiausia kombinacija siekiant sukurti gerg API produkta.
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SAVOKU APIBREZIMAI IR SANTRUMPOS

— aplikaciju kiirimo sgsaja.

— (angl. ,,Central Processing Unit) centrinis procesorinis jrenginys, atsakingas uz
procesy analizavimg ir vykdyma.

— (angl. ,,Create-Read-Update-Delete) 4 pagrindinés operacijos skirtos
duomenims kurti, modifikuoti, iStrinti ir gauti.

— iSsamiai dokumentuotas, aiskus, stabilus, lankstus, saugus, lengvai pritaikomas
ir panaudojamas API produktas.

— sintaksé, leidzianti teksta raSyti tarytum paprastu redaktoriumi, taciau
papildomy Zymiy pagalba ji suformatuoti (padaryti kursyvy, pabraukts, keisti
dydj), iterpti nuorodas ir t.t.

— zingsniy seka reikiamy resursy kiirimui (pvz.: gero APl bruozy formavimui).

— savybe, kuomet produktas kuriamas laikantis standarty, pvz.: vardinimo,
duomeny saugumo uztikrinimo.

— programing jranga.

— P] kiirimo jrankis.

— duomeny struktiiry ar objekty biiseny konvertacija  duomeny formata, kuris gali
biti saugomas, pvz.: faile arba atminties buferyje.

— saugaus maiSymo algoritmas.

— perspektyva, kuri apima ilgalaikius tikslus (pvz.: kaip bus formuojamas,
palaikomas ir vystomas API produktas). Strategijos formavimo metu yra
atsizvelgiama j organizacijos veiklos kryptis ir veiklos biidus; atlieckama situacijos
analiz¢, nustatomi turimy resursy panaudojimo scenarijai arba ktirimo biidai.
—18tekliy (pvz.: jrankiy) praktinis taikymas P] kurti.

— vartotojo s3saja.
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