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Santrauka

Zaidéjy skai¢ius kasmet vis auga, o aptarnauti tikstanius ar Simtus tikstandiy zaidéjy
internetiniame Zaidime reikalauja tam tikry techniniy sprendimy, i kg jeina duomeny srauto (angl.

bandwidth) kontroliavimas bei optimizavimas.

Atliktame darbe aiSkinamasi kokiu biidu reikia perdavinéti duomenis, kaip juos suspausti pries
perdavima ir kaip reciau juos perduoti. IeSkoma sprendimy kombinacija, kuri padéty mazinti duomeny
srautg internetiniams Zaidimams. ApraSomi gauti bandymy rezultatai ir rekomendacijos kaip pritaikyti

sprendimus internetiniams zaidimams.
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Data Traffic Optimizations for Online Games

Summary

Number of players continues to grow each year, and to serve thousands or hundreds of
thousands of players in an online game requires some technical solutions like data traffic control and

optimization.

The work examines how to compress, transfer and send less data over the network. In this
work author is searching for a combination of solutions that will help reduce the data traffic for online
games. The results of the investigation are described and recommendations on how to use the solutions

for online games are proposed.
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IVADAS

Kompiuteriniai zaidimai - tai visaverté Siuolaikinés kulttiros dalis. Pasauliné kompiuteriniy
zaidimy pramoné kiekvienais metais sparc¢iai pleciasi, Si sritis vis giliau jsiterpia j kasdien] miisy
gyvenimg taip pat, kaip ir literatlira ar kinas. Kaip paminéta straipsnyje [Npd13], dabar dauguma
zaidéjy zaidzia internete ir zaideéjy skaicius did¢ja kiekvienais metais.

Daugelio Zaidéjy zaidimas internete (angl. Massive Multiplayer Online Game, MMOG) yra
toks internetinis zaidimas, kuris yra pajégus aptarnauti Simtus ar tikstanc¢ius zaidéjy vienu metu.
Siems Zaidimams yra biitinas internetas. Daugelis Zaidimy turi bent viena pastovy virtualy pasaulj,
taciau kiti zaidimai tiesiog turi daug zaidéjy, konkuruojanciy tarpusavyje vienokia ar kitokia forma.

MMO zaidimai suteikia galimybe¢ Zaidé¢jams bendradarbiauti ir konkuruoti vieniems su kitais
virtualiame pasaulyje, o kartais ir prasmingai bendrauti su Zmonémis visame pasaulyje. Internetiniai
zaidimai leidzia Zaidéjams vienu metu prisijungusiems prie zaidimo serverio bendrauti ne tik
tarpusavyje, bet ir su zaidimo aplinka, kuri gali susidéti i§ statiniy bei dinamiskai kintan¢iy duomeny,
kuriuos taip pat reikia atnaujinti klienty programose, kas papildomai didina duomeny srauta.

Zaidéjy skaiius kasmet vis auga, o aptarnauti tokj didelj, 1 lenteléje matoma, Zaidéjy skaiéiy
internetiniame zaidime reikalauja tam tikry techniniy sprendimy [SS13], i kg jeina duomeny srauto

(angl. bandwidth) ir gaisties laiko (angl. latency) kontroliavimas bei optimizavimas.

1 lentelé. Dabartiniai, populiariausi internetiniai Zaidimai pagal zaidéjy skaiciy (Saltinis:

http://steamcharts.com/)

Zaidimo pavadinimas Duomeny paémimo metu | DidZiausias vienu metu
prisijungusiuy Zaidéjy skaicius | prisijungusiy Zaidéjy skaicius

Dota 2 676 987 965 737

Counter-Strike: Global 407 460 823 694

Team Fortress 2 57 493 81671

Sid Meier's Civilization V | 30 380 58 848

Garry's Mod 26 881 60 907

Didéjant zaidéjy skaiciui taip pat didéja ir perduodamy duomeny srautas, kas atsiliepia fizinio

serverio resursy naudojimui, taipogi tai didina Zaidimo tinklo gaiSties laikg, kas neigiamai paveikia


http://steamcharts.com/

zaidimo funkcionavimg. Vis didéjantis duomeny srautas yra esama problema [PWA11], tod¢l turi buti
Imtasi naujy priemoniy, kad buty iSlaikytas stabilus zaidimo funkcionalumas.

Analitingje dalyje aiSkinama kaip optimizuoti duomeny srautg internetiniams zaidimams. Tam
atlikti yra keliami trys klausimai:

1) Kokiu biidu reikia perdavinéti duomenis?

2) Kaip suspausti perduodamus duomenis?

3) Kaip reciau perduoti duomenis?

Pirmam klausimui atsakyti nagrinéjami transporto protokolai. Internetiniy zaidimy tinklo
protokolai nustato kada, kaip ir kokiu formatu zaidimo buisenos yra atnaujinamos serveryje bei visuose
tuo metu prisijungusiuose klientuose. Tai yra internetinio zaidimo dalis, kuri turi buti kruopsciai
suplanuota ir realizuota, kad véliau biity apsisaugoma nuo riziky dél papildomo darbo zaidimo
serveriui ir klientui, kas gali negatyviai paveikti pasitenkinimg zaidimu per internetinius delsos (angl.
lag) ir defekty (angl. bug) atsiradimus.

Paketinio duomeny perdavimo tinkle (angl. packet-switched network) siunc¢iamus duomenis
vadiname paketais, kurie tinkle suskaidomi | segmentus. Kiekvienas segmentas susideda i§ antrastés
ir dalies perduodamy duomeny. Skirtingi transporto protokolai turi skirtingus savo antrasciy dydzius.

Internetiniams Zaidimams yra svarbios Sios pakety savybés: dydis, sparta ir siuntimo daznis.
Paketo dydis susideda 1§ antraStés ir perduodamy duomeny dydziy. Jis jtakoja paketo perdavimo
sparta, kuo paketas didesnis, tuo léCiau ji gaus klientas, taip did¢ja Zaidimo gaiSties laikas ir d¢l to
atsiranda Zaidimo jautrumo uzdelsimas (angl. delayed sensitivity). Didelis pakety perdavimo daznis,
apie kurj bus kalbama Siame tekste véliau, jtakoja duomeny srauta, kuris paveikia Zaidimo gaisties
laika. Sios savybés yra labai svarbios Zaidimo funkcionalumui ir pasitenkinimui.

ISkeliami kriterijai, kad tam tikri transporto protokoly trilkumai, tokie kaip duomeny pakety
perdavimo uztikrinimo, pakety eiliSkumo nebuvimas ar per didelis paketo antrastés dydis netrukdyty
kokybiskai aptarnauti Zaidéjus.

Aiskinami kiekvieny pasirinkty architekttiry skirtumai, jy privalumai bei trukumai, ir yra
siekiama jsivertinti pasirinkty technologijy realizacija internetiniams Zaidimams. Taip pat yra
siekiama surasti tinkamo biido, kuriuo biity iSlaikomas optimalus duomeny srautas perdavinéjant
duomenys tarp zaidimo klienty ir serverio.

Antram klausimui, kaip suspausti perduodamus duomenis, atsakyti nagriné¢jamos duomeny
suspaudimo technologijos. Paketo turinio dydziui valdyti reikalingas suspaudimo algoritmas, kurio

efektyvumas bty vertinamas pagal suspaudimo laipsnio, skai¢iavimo laiko, j kurj jeina duomeny



suspaudimas ir atspaudimas, bei suspausto paketo perdavimo laiko santykiu. Jei gautas santykis yra
mazesnis uz nesuspausto paketo dydzio ir perdavimo laiko santykj, tuomet suspaudimo algoritmas
yra efektyvus. Mazinant paketo dydj bus didinama kita svarbi efektyvaus paketo perdavimo savybe —
sparta. Kuo mazesnis paketas, tuo greiciau jis yra perduodamas.

Keliamas kriterijus, kad suspaudimo skai¢iavimo laikas nesukeltu didelés delsos
internetiniams zaidimams, o duomeny pakety antraséiy suspaudimai neigiamai nejtakoty pakety
perdavimo uztikrinima.

Aiskinamos technologijos, kurios padéty suspausti perduodamus duomenis kartu su duomeny
pakety antraStémis. Tokiu buidu siekiama iSgauti optimaly perduodamy duomeny dydj.

Tre¢iam klausimui, kaip reciau perduoti duomenis, atsakyti nagriné¢jami metodai, kurie padeda
mazinti duomeny pakety perdavimo daznj (angl. packet rate) [SS13]. Sis daZnis yra svarbi duomeny
perdavimo savybé, kuri randama apskai¢iavus siunc¢iamy i§ serverio j klientus ir atgal gaunamy pakety
skaiCiy per tam tikrg laikg. Nuo jo priklauso duomeny srautas — kuo didesnis pakety siuntimo daznis
tuo daugiau bus naudojama duomeny srauto. Pakety perdavimo daznj jtakoja skirtingi zaidimo tipy
elementai, tokie kaip: zaidéjo duomeny, zaidimo aplinkos uzkrovimas, kautynés, zaidéjy pozicijos
atnaujinimai ir Kiti.

Aiskinama kaip tinkamai realizuoti metodus, kurie mazina pakety perdavimo daznj
internetiniams zaidimams, nesukeliant negatyviy faktoriy Zaidimui, smarkiai neapribojant Zaidéjy ir
nesumazinant pasitenkinimo zaidimu.

Sio darbo tikslas yra sukurti sprendimy kombinacija, skirta optimizuoti duomeny srautui
internetiniams zaidimams.

Projektinéje dalyje yra realizuojami sprendimai, kuriuos istyrus biity galima vertinti duomeny
srauto optimizacijos laipsnj ir naudg internetiniams zaidimams.

Tiriama, kokia sprendimy kombinacijg biity efektyviausia i§ darbe tiriamy technologijy bei

metody, optimizuojant duomeny srautg internetiniams zaidimams.

Darbo uzdaviniai:

1. Realizuoti duomeny pakety perdavima skirtingais transporto protokolais, kuriais
pasinaudojus bus galima atlikti aktualius temai transporto protokoly tyrimus;

2. Realizuoti duomeny pakety antra$¢iy suspaudimo technologijas, kuriomis pasinaudojant

bus galima atlikti duomeny pakety antra$¢iy suspaudimo tyrimus;
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Realizuoti duomeny pakety apkrovos suspaudimo technologijas, kuriomis pasinaudojant
bus galima atlikti duomeny pakety apkrovos suspaudimo tyrimus;

Atlikti technologijy tyrimus, kurie galéty pateikti reikiamus rezultatus;

Surinkti tyrimy rezultatus, i§ kuriy buty galima vertinti technologijos naudg duomeny
srauto optimizacijai;

Atlikti rezultaty analize, taip surandant tinkamiausig sprendimy kombinacija, kuri biity
skirta optimizuoti duomeny srautg internetiniams zaidimams;

Pateikti iSvadas, i§ kuriy baty galima aiSkiai matyti ar sprendimai teikia nauda.
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1. Transporto protokoly analizé

Internetiniai zaidimai naudoja skirtingos rtsies informacija, perduodant duomenis tarp Zaidimo
serverio ir kliento — vieni internetiniai Zaidimai perduoda jvykiy zinutes, kas konkre¢iu momentu
nutiko pas tam tikrg zaid¢ja, o kiti perduoda visus pasikeitimus virtualioje zaidimo aplinkoje.

Perduodant zaidimo jvykius yra svarbu, kad visi duomeny paketai pasieks gavéja, tam, kad
zaidimo busena (realiu laiku visi vykstantys veiksmai zaidime) tarp serverio ir kliento nesiskirty. Taip
pat Siam duomeny perdavimo biidui yra svarbu, kad visi duomeny paketai pasieks savo gavéjo tokia
pat eilés tvarka, kuria buvo is$siysti, nes kitu atveju zaidimo buisena gali skirtis tarp serverio ir kliento
nors ir visi duomenys biity gauti.

Internetinio zaidimo biisenos pasikeitimai yra perduodami zaidéjams labai daznai ir periodiskai,
nes zaidimuose, kurie naudoja tokios riiSies informacijg perdavimui, Zaidimo veiksmai atliekami gan
sparciai. Tokiu atveju yra svarbu perduoti pasikeitimus kuo sparciau, o jei vienas Zaidimo biisenos
pasikeitimy paketas nepasiekty gavéjo, reikty, kad zaidimo klientas neprasyty atsiysti jy pakartotinai,
o apdoroty naujausiai gautg pasikeitimy duomeny paketg. Taip pat tokios riisies duomenis néra buitina
priimti eilés tvarka, kad nepasidaryty grustis kanalo gale, svarbiausia, kad biity sparciai perduodami
duomeny paketai, o Zaidimo klientas naudoty naujausiai gauto paketo duomenis.

Sie du skirtingi duomeny perdavimo bidai, tarp Zaidimo serverio ir kliento, yra pasiekiami dvejais
tinklo protokolais — TCP ir UDP [Bral3]. Ivykiy siuntimas dazniausiai yra atliekamas per TCP, o

zaidimo biisenos pasikeitimai yra perduodami naudojant UDP transporto protokola.

1.1. TCP

TCP transporto protokolas (angl. Transmission Control Protocol), priesingai nei UDP,
uztikrina duomeny pakety perdavima. Priimant duomeny paketus i§ siuntéjo yra iSsiunciamas atgal
patvirtinimo paketas (angl. acknowledgment packet), kuriame yra nurodoma informacija apie gautus
duomeny paketus [CHH+15]. Kai siuntéjas nesulaukia i§ gavéjo atsakymo (patvirtinimo paketo), per
tam tikrg laikg, duomeny paketas yra pakartotinai i$siun¢iami gavéjui. TCP transporto protokolas taip
pat uztikrina duomeny pakety eiliSkuma, prie antrastés pridedant paketo eilés numerj, pagal kurj
gavéjas zinos kuriuos duomeny paketus turi priimti pirmiau. Tokios protokolo savybés reikalauja

didesnés duomeny paketo antrastés, o antrastés dydis jtakoja pakety perdavimo spartg.
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TCP segmentas yra siun¢iamas kaip duomeny pakety kelio schema (angl. datagram) [Pos81].
Interneto protokolo (IP) antrasté perduoda keleta duomeny lauky, j kuriuos jeina siuntéjo bei gavéjo
IP adresai, kartu ir TCP antrastés dydis su apkrovos (angl. payload) dydziu. TCP antrasté, matoma 1
pav., tinklo schemoje yra prijungiama po IP antrastés. Ji saugo specifing informacija skirta TCP
protokolui [Pos81]: siuntéjo bei gavéjo jungtys (angl. port), sekos numeris (angl. sequence number),
kuris skirtas nustatyti ar paketas gautas reikiama tvarka, patvirtinimo numeris (angl. acknowledgment
number) skirtas perspéti siuntéja, kad sékmingai gavo reikiama paketa, duomeny poslinkis (angl. data
offset) — nurodo nuo kurio bito prasideda paketo apkrova. Toliau seka rezervuotos vietos laukas (angl.
reserved) — daug informacijos apie $j laukg néra, dauguma straipsniy skelbia, kad Siame lauke yra
rezervuoti nenaudojami 6 bitai. Po to eilés tvarka eina kontroliniai bitai (angl. control bits), dar kitaip
vadinami zymos bitai, kurie nurodo kas yra siun¢iama pakete: ,,URG" zyma nurodo, kad paketas turi
svarbig informacijg, ,,ACK* Zyma nurodo, kad siunciamas paketas yra patvirtinimo paketas, ,,PSH*
zyma nurodo, kad paketas turi biiti iSsiunc¢iamas i§ karto nelaukiant kity duomeny, ,,RST* Zyma
nurodo, kad iskilo klaida sraute ir reikalinga pradéti naujg rySio uzmezgima su gaveéju, ,,SYN Zyma
skirta sinchronizuoti sekos numerius tarp siuntéjo ir gavéjo, ,,FIN“ zyma nurodo, kad baigiama
komunikacija su gavéju. Po kontroliniy bity toliau eina lango laukas (angl. window), kuris nurodo
kiek gavéjas nuskaitys bity, kontroliné suma (angl. checksum) skirta tikrinant klaidas ar yra gauta visa
reikiama informacija pateikta TCP antrastéje ir apkrovoje, skubus zymeklis (angl. urgent pointer) -
saugo informacija, kuri nurodo nuo kurio bito prasideda ir baigiasi svarbi informacija. Toliau eina
nustatymy (angl. options) laukas — jame gali bati pateikta informacija susijusi su maksimaliu
segmento dydZziu, kiek gavéjas gali nuskaityti bity, taip pat galima jjungti pasirinktajj patvirtinimo
mechanizmg (angl. selective acknowledgement) — tipiniu atveju, kai yra i$siunc¢iami keli duomeny
paketai ir vienas i§ jy nepasiekia gavéjo, tai siuntéjui gavus praneSima, kad vis dar negavo naujo
paketo, tai siuntéjas persiuncia visus iki to paketo turétus iSsiysti paketus. Taciau biina situacijy, kad
pradingsta tik vienas paketas, o visy sekanc¢iu nereikia persiysti i§ naujo, todél yra galimybé jjungti §j

nustatyma, kuris perspéja siuntéja, kad triksta biitent to vieno paketo, o ne visy iki jo i$siysty.
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1pav. TCP transporto protokolo antrastés segmento schema

Tipiné TCP antrasté uzima minimaliai 20 baity ir priklausomai nuo papildomy nustatymy gali
siekti net iki 60 baity viso duomeny paketo dydzio. Prie jos prisideda 20 baity IP antrastés ir taip tipiné
TCP/IP antrasté uzima 40 baity.

Naglio algoritmas [Nag84] buvo sukurtas perduodamy duomeny pakety skai¢iaus mazinimui,
kai siun¢iama daug nedideliy pakety, kuriy apkrova uzima mazai vietos, o antrasté uzima didzigjg dalj
viso duomeny paketo dydzio. Pakety duomenys yra sujungiami j vieng didesnj paketa, kol yra
pasiekiama tam tikra riba ar dydis ir jiems yra priskiriama viena bendra antrasté prie§ siunciant
gaveéjui.

Atidéti patvirtinimo paketus (angl. delay acknowledgment packets) yra dar vienas metodas
skirtas sumazinti perduodamy pakety skaiciy. Yra daroma prielaida, kad siuntéjui iSsiuntus duomeny
paketa gavéjas tuojau pat turés iSsiysti tam tikrus duomenis atgal siuntéjui. Tokiu atveju galime
patvirtinimo paketa iSsiysti ne i§ karto, kai gavéjas gauna duomenis, taciau kai gavéjas paruoSia
duomenis siysti atgal siuntéjui, ir tik tuomet prijungti patvirtinimo paketa prie gavejo iSsiunciamy
duomeny - taip yra sutaupomas vienos antrastés iSsiuntimas.

Naudojant abi Sias optimizacijas gali sukelti didele delsa sistemos puséje. Jeigu tik vienas
nedidelis duomeny paketas bus siun¢iamas, Naglio algoritmas sustabdys siuntimg 200 milisekundZiy,
nes turi laukti daugiau duomeny. Taip pat atidedant patvirtinimo paketus, gavéjas turés palaukti 100-
200 milisekundziy kol patvirtinimo paketas i$sisiys, jei gavéjas neturés jokiy perduodamy duomeny

siuntéjui.

14



1.2. UDP

Siunc¢iant duomeny paketus per UDP (angl. User Datagram Protocol) transporto protokola
néra sukuriama sesija tarp siuntéjo ir gavéjo [SS13]. Tinklo transporto protokolo lygyje siuntéjui néra
galimybés zinoti ar visi duomenys pasieks gavéjg ir ar jie iSsisiys eilés tvarka. Jei reikia, kad biity
uztikrintas duomeny gavimas ir eiliSkumas, tg jmanoma atlikti tinklo taikomyjy programy lygmenyje
(angl. application layer) [Bral3], taciau dazniausiai tai sulétina duomeny perdavimo spartg.

UDP duomeny paketo antra$té, matoma 2 pav., tinklo schemoje taip pat yra prijungiama po IP
antraStés. Ji saugo specifing informacija skirta UDP protokolui: siuntéjo bei gavéjo jungtys, antrastés
ir apkrovos ilgis, sekos numeris, kuriuo galima bty tikrinti apkrovos integralumg tinklo taikomyjy
programy lygmenyje, taciau Sis laukas yra neprivalomas UDP/IP tinklo schemoje. Siuntéjo jungtis

taip pat yra neprivalomas laukas, kurio atsisakius jung¢iai yra priskiriama 0 reik§me.
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2 pav. UDP transporto protokolo antrastés schema

UDP antrasté uzima 8 baitus viso duomeny paketo dydzio. Prie jos prisideda 20 baity IP
antrasté ir taip UDP/IP antrasté uzima 28 baitus.

UDP transporto protokolas yra daZzniausiai naudojamas pirmo asmens Saudyklés Zaidimuose,
tokiuose kaip: ,,Quake 3%, ,,Counter-Strike®, ,,Call of Duty*, ,,Half Life*. Siuose Zaidimuose néra
bitina uztikrinti ar visi perduodami duomeny paketai pasieks zaidimo klienta, nes yra naudojamas
naujausiai gautas duomeny paketas, zaidimo biisenos atnaujinimui. PrieSingu atveju, pradingus
duomeny paketui, Zaidimo biisena turéty biti pakartotinai iSsiunc¢iama, nors jau biity paruoStas
duomeny paketas siuntimui su naujesniais Zaidimo biisenos atnaujinimais. Todél naudojant UDP
transporto protokola, jei pasitaikyty, kad tam tikras duomeny paketas nepasiekty gaveéjo, tai gavéjas
naudoty naujausiai gautgjj duomeny paketa, o pasitelkus zaidimo veiksmy nusp¢jimo technologijas

[WKV+06] biity atnaujinama zaidimo buisena.

Yra galimybé UDP protokolg naudoti kartu su TCP — vienu protokolu bty perduodami
zaidimo duomenis reikalaujantis mazesnés delsos taciau nereikalaujantis pristatymo uZztikrinimo, o

Kitu protokolu - priesingo konteksto duomenis.
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1.3. TCP ir UDP protokolai internetiniuose Zaidimuose

Interneto kompiuterinis Zaidimas vaidmenimis, kurj zaidzia daug zaidéju vienu metu —
MMORPG (angl. Massively Multiplayer Online Role-Playing Game), tai toks internetiniy zaidimy
zanras, kurio populiarumas auga kiekvienais metais. Tokie zaidimai turi virtualius pasaulius, kuriuose
zaidzia tikstandiai zaidéjy, kiekvienas jy valdo tam tikrg avatara. Zaidéjai turi vykdyti tam tikras
misijas, rinkti artifaktus. Pasiekus tam tikrg zaidimo lygi zaidéjai gali tobulinti savo sugeb¢jimus.

Tokie zaidimai tampa vis labiau populiaresni, 0 labiausiai zinomas yra ,,World of Warcraft*,
sukurtas Blizzard Ent. Kaip straipsnis raso yra pasiekg¢s 12 milijony Zaidéjy skaic¢iy [SDMO09]. Su
tokiu dideliu skai¢iumi zaidéju atsiranda problemy ties duomeny srautu ir pasidaro sunku aptarnauti
visus Zaidéjus.

Nors MMORPG Zaidimai yra populiariausi i$ visy internetiniy Zaidimy Zanry, taip pat yra ir
kity ganétinai populiariy zanry. Kaip pavyzdziui pirmo asmens Saudyklés — FPS (angl. First Person
Shooter) juos taip pat sieja bendry zaidimo charakteristiky: virtualiame pasaulyje zaidzia iki keliy
desimc¢iy zaidéjy, kurie naudoja Saunamuosius ginklus pasiekti tam tikrus Zaidimo tikslus.

Siy Zanry skirtumai yra pladiai i$nagrineti [SKR07][OHO3]. Pagrindiniai skirtumai gali biti
apibendrinami:

e MMORPG zaidimy sesijy trukmé yra ilgesné nei FPS [SDMO09]. Taciau FPS Zaidéjai
zaidzia kelis raundus per zaidimo sesij3.

e Zaidéjy skai¢ius FPS virtualiosiose pasauliuose siekia kelias desimtis, kur MMORPG
virtualius pasaulius dalinasi tukstanciai Zaidéjy.

e FPS Zaidimai reikalauja realaus laiko spartumo, kas yra labai svarbu. MMORPG
Zaidimams, tuo tarpu spartus veiksmai néra tokie svarbiis, nes pries kiekvieng veiksma
zaid¢jas turi planuoti savo veiksmy sekg (pvz. pele pasirenkamas objektas 1§ sgraSo ir
pasirenkamas norimas veiksmas kg su tuo objektu daryti).

e FPS zaidimai naudoja UDP protokola, o daugiausiait MMORPG Zaidimy naudoja TCP.

Paskutinis svarbiausias skirtumas yra tai, kad UDP protokolas FPS zaidimuose neperduoda
pakartotinai duomeny kai duomeny paketas yra prarandamas. Sis funkcionalumas turi didele pasekme
zaidimuose, pvz. Saunamo ginklo kulka gali biiti prarasta ir nenukeliauti klientui. Kai kurie zaidimai

naudoja uZzslépimo algoritmus, kad nuslépty nesutapimus tarp zZaidéjy [ZAO04]. Spartus duomeny
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srautas yra ganétinai svarbus tokiose zaidimuose. Taip pat FPS zaidimuose, zaidéjui iSvengus kulkos
dél pradingusio duomeny paketo galima traktuoti kaip s€ékmés faktoriy.

MMORPG zaidimuose, TCP protokolas suteikia patikimuma, kad duomeny paketai nukeliaus
zaid¢jams ir taip visi veiksmai bus sukurti vienodai klienty pusése. Taip pat Siuose Zaidimuose kai
kuriems veiksmams turi jtakos duomeny srauto sparta, pvz. zaidéjas laimés kova, kuris pirmas
sureaguos j veiksmus. Kaip raso [SKRO7] straipsnis, tokiems zaidimams yra reikalinga technologija,

kuri sparciai galéty perdavinéti TCP paketus.

1.4. SCTP

SCTP, srauto kontrolés perdavimo protokolas (angl. stream control transmission protocol)
[Hed11], panasus j TCP, orientuotas j patikimg duomeny perdavima, buvo sukurtas stengiantis
pasalinti TCP protokolo trikumus, tokius kaip griistis kanalo gale (angl. head-of-line blocking) ir
pazeidZziamumas atsisakymo aptarnauti (angl. denial of service), dar kitaip Zinomoms kaip ,,SYN-
flooding* atakomis. Taip pat protokolas turi panasiy savybiy kaip UDP - gali iSskirti nepatikima
kanalg duomeny perdavimui, suteikia galimybe perduoti duomenis nerikiuojant juos eilés tvarka.
SCTP yra daug jaunesnis protokolas nei TCP, pirmg kartg aprasytas 2000 metais, 0 standartizuotas
IETF 2007 m. [Ste07].

SCTP duomeny paketas susideda i§ antrastés ir duomeny bloky vadinamy dalimis (angl.
chunks). SCTP duomeny paketo struktiira yra pavaizduota, 3 pav. Jame tamsesni laukai zymi bendrus
antra$tés laukus, kurie priklauso kiekvienam Sio protokolo duomeny paketui. Antrastei priklauso tokie
laukai kaip siuntéjo bei gavéjo jungtys, kontroliné suma ir patikrinimo Zyma (angl. verification tag).
Pastaroji saugo atsitiktinj skai¢iy, kuris sugeneruojamas pirma karta uzmezgus rysj. Sis skaidius
skirtas atpazinti duomeny paketus priklausanc¢ius vienai sesijai. Dalys gali saugoti apkrovos duomenis
arba informacija susijusia su protokolo valdymu. Jos susideda 18 keliy lauky: dalies tipas, kuris nurodo
kokia dalis yra siun¢iama, dalies Zyma, kuri saugo specifing informacijg priklausomai nuo dalies tipo.
Po to seka dalies ilgis iSreikStas baitais ir dalies duomeny laukas, kuris taip pat saugo specifing
priklausyti vienam duomeny paketui, tac¢iau ne visos. Skirtingy, jvardinty dalies tipy yra 15, 0
nenaudojamy Yyra 240. Dalys yra skirstomos | tokius tipus kaip: apkrovos, rySio uzmezgimo,

patvirtinimo, nutraukimo, klaidos ir kiti, kurie yra placiai aprasyti straipsnyje [ Ste07].
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3pav. SCTP duomeny paketo struktiira

Sis protokolas turi pora funkcijy, kuriy neturi UDP ir TCP protokolai — keliy dazniy (angl.
multi-homing) ir keliy kanaly (angl. multi-streaming) iSskyrimas. Pastaroji funkcija suteikia keletg
duomeny perdavimo kanaly vietoj vieno — prieSingai nei TCP ar UDP. Pavyzdziui TCP paketui
nepasiekus gavéjo, kiti sekantys paketai lauks eiléje kol prarastasis paketas bus i$siystas pakartotinai,
taip susidaro kamsStis gavéjo puséje (grustis kanalo gale). Per SCTP suteiktus kelis duomeny
perdavimo kanalus, duomenys yra neuzsilaikomi ir be trikdZiy pasiekia gavéja.

Ivertinant SCTP protokolo privalumus iskylg klausimas, kod¢l jis néra placiai naudojamas.
Vienas paaiSkinimas biity toks, kad Sis protokolas yra ganétinai jaunas palyginus su TCP ir UDP
protokolu. TCP yra naudojama kelis deSimtmecius, o pagrindiniai protokolo trilkumai pradéjo matytis
po daugelj mety nuo iSleidimo. Kai kuriuose straipsniuose [Jon06] svarstoma, kad SCTP trikumai
taip pradés matytis , kas uzims taip pat daug laiko, kol triitkumai islys j pavir$iy. Taciau taip pat yra
straipsniy [AIN+06], kuriuose raSoma, kad SCTP yra daug geresnis transporto protokolas nei TCP,
nes pasalina to protokolo trikumus, ypatingai suteikiant apsaugg nuo atsiskaitymo aptarnauti ataky.

Straipsnyje [Hed11] yra raSoma apie SCTP protokolo realizacijos pritaikymag internetiniuose
zaidimuose. Jame svarstoma pagrindiné idéja, kaip optimizuoti internetiniy Zaidimy duomeny srautg
ir sumazinti delsos laikg pasinaudojant specifinémis protokolo savybémis — dalinis patikimumas (angl.
partial reliability), iSrikiuoty ir neisrikiuoty duomeny pakety perdavimas, keliy kanaly i$skyrimas.

Dalinis patikimumas tai tokia SCTP protokolo savybé, kuri suteikia taikomosioms

programoms lankstumg leidZiant pasirinkti ar perduodant duomenys biitina uZtikrinti jy pristatyma, ar
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duomeny apkrova néra svarbi ir pakety pristatymo uztikrinimas néra butinas. Taip pat duomeny
paketams yra galimybé suteikti gyvenimo trukme, kuriai pasibaigus paketas bus iSimtas nepaisant ar
biity pristatytas gavéjui. Si savybé yra svarbi taikomosioms programoms, kurios pastoviai generuoja
duomeny paketus ir naujesné informacija yra naudojama vietoje senos. Pritaikymas internetiniuose
zaidimuose galéty buty toks, kai zaidéjo avataras pastoviai judédamas generuoja naujas pozicijy
koordinates ir jos yra siun¢iamos zaidimo serveriui [AIN+06].

ISrikiuoty ir neiSrikiuoty duomeny pakety perdavimas tai dar viena svarbi SCTP protokolo
savybé, kuri suteikia galimybe¢ pazyméti tam tikrus duomeny paketus, kurios norime siysti be
nustatytos eilés tvarkos. Taip paketai btina i§ karto nuskaitomi, kai jie atvykstg j gavéjo kanalo gala.
Sj savybé yra jgyvendinama isskiriant SCTP protokolui papildoma kanala, skirta perduoti duomentis
nerikiuojant jy. Toks funkcionalumas yra naudingas internetiniams zaidimams, nes per kanalus galime
i1§skaidyti nesusijusig informacija turimus duomeny paketus, pavyzdziui viename kanale siunciame
zaidéjy pozicijos atnaujinimus, o kitame kanale galime siysti zaidéjy susirasin¢jimo Zinutes, ar
perduoti zaidéjy pokalbius (angl. voice-chat) [AIN+06].

Tokios savybés prideda SCTP duomeny paketui papildomas dalis, kurios didina pac¢io paketo
dydj. Taip pat protokolo standartiniai nustatymai sukelia didel¢ duomeny perdavimo delsa, todél
straipsnyje yra rekomenduojama $io protokolo nenaudoti internetiniuose zZaidimuose [Hed11]. Tadiau
yra taip pat raSoma, kad modifikuojant SCTP protokolo realizacija blity galima pasiekti geresniy
duomeny perdavimo spartos rezultatus uz TCP protokolo [PBP+09]. Modifikuota SCTP protokolo
realizacija yra eksperimentingje fazéje ir reikty atlikti papildomus nagumo testus norint jsivertinti $io
protokolo pritaikyma internetiniuose Zaidimuose.

SCTP yra palaikomas tokiy operaciniy sistemy kaip Linux, Solaris, FreeBSD, taciau norint
realizuoti §j protokolg Windows operacinéje sistemoje reikia naudotis tre¢iyjy Saliy sprendimais, kaip

SctpDrv kernel tvarkykle.
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2. Duomeny pakety suspaudimo metody analizé

I§ internetiniy MMORPG Zzaidimy surinkty statistiniy duomeny [CHH+15], buvo sudaryti
grafikai, matomi 4 pav., juose matome, kad gan didelé dalis siun¢iamy duomeny sudaro paketo
TCP/IP antrastés (46%) ir TCP patvirtinimo paketai (38%). Taip pat MMORPG zaidimai dazniausiai
i§jungia Naglio algoritma, kad duomeny paketai biity iSsiunc¢iami i§ karto ir dél to yra sukuriama daug
nedideliu duomeny pakety, kurie yra siun¢iami daznai, ir jiems yra priskiriamos beveik vienodos
antrastés. Skiriasi tam tikri laukai kaip kontroliné suma, sekos numeris). Siame scenarijuje galima

buty pritaikyti antrastés suspaudimo algoritma.

a) Pakety skaicius b) Baity skaicius

m Serverio apkrova

m Serverio apkrova

m Kliento apkrova
m Kliento apkrova

m Serverio ACK m Serverio pakety

N antrastés
Kliento ACK

Kliento pakety
antrasdtés

4 pav. Internetiniy Zaidimy perduodamy duomeny TCP protokolo pridétiné informacija

2.1. Duomeny pakety antras¢iy suspaudimo metodai

Egzistuoja keli transporto protokoly antrasciy suspaudimo metodai. Pirmasis metodas skirtas
suspausti TCP/IP antraStes buvo pristatytas Van Jacobson [Jac90]. Véliau IPHC [DNP99] taip pat
pridéjo galimybe suspausti IPv6 ir UDP antrastes. Tuo paciu metu buvo pristatytas cRTP, kuris geba
suspausti IP/UDP/RTP antrastes. Paskutinis suspaudimo algoritmas, ROHC [Bor01] buvo pristatytas
2001 metais, kuris suteikia apsauga nuo konteksto i$siskyrimo (angl. context desynchcronization),

kuris dazniausiai nutinka bevielivose tinkluose.
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D¢l temos aktualumo buvo pasirinkta analizuoti Van Jacobson ir ROHC tinklo antrasciy
suspaudimo metodai. IPHC labiau orientuotas IPv6 antraséiy suspaudimui, o cRTP - UDP duomeny

paketo antraStéms.

2.1.1. Van Jacobson suspaudimas

Duomeny pakety antras¢iy suspaudimo sgvoka pirma kartg pristaté Van Jacobson 1990 metais.
Sia technologija buvo siekiama pagerinti TCP/IP duomeny paketo atsako laika maZos spartos (300-
19200 bps — bity per sekundg) serijiniuose modemuose [Jac90].

Dazniausiai TCP/IP paketo antrasté sudaro 40 baity — 20 baity IP ir 20 baity TCP interneto
schemos dydzio. Van Jacobson pristatytas metodas sitilo iSmesti pasikartojancius antrastés laukus jei
jie nesikeicia. Paprastai iSmesti tam tikrus laukus i§ antra$¢iy negalime nes kiekvienas jy saugo tam
tikrg svarbig informacija. Taciau, kai TCP protokolu yra sukuriamas kanalas, tipiniais atvejais per ji
yra perduodami Simtai ar tikstan¢iai pakety. ISkyla klausimas — kiek tg pati informacija, kuri
nesikeicia antrastéje, yra perduodama su kiekvienu paketu. Kaip matome 5 pav., beveik puse antrastés
lauky saugo nekintancig informacijg — pilkesni laukai. Jeigu siuntéjas ir gavéjas saugoty pries tai gauto
duomeny paketo antraste, tuomet siunt¢jas galétu iSsiysti tik antrastés pasikeitimus, o gavéjas galéty
atkurti §ig antrastg pasinaudojant i§saugota, pries tai gauta, pilng antrasSte. Taip biity galima sutaupyti

mazdaug 20 baity tipinés TCP/IP paketo antrastés, jei puse lauky nesikeisty.
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5 pav. Perduodami TCP/IP antrastés laukai, kurie nekinta

Dar galima sutaupyti pora baity nesiunciant viso duomeny paketo dydzio, jei $i informacija
yra Zinoma kliento puséje. Po to sekancius du baitus galima sutaupyti nuo IP antrastés kontrolinés
sumos, nes ji skirta patikrinti ar visi IP antrastés laukai pasieké gavéja, o Siuo atveju bty siunc¢iamas
tik duomeny paketo numerio laukas.

IS viso lieka 16 baity nuo tipinio 40 baity TCP/IP paketo. Visi likg antraStés laukai anksciau
ar veliau keisis, taciau jie keiciasi ne visi 1§ karto. Pavyzdziui per FTP duomeny perdavima keiciasi
tik paketo, sekos numeriy ir kontrolinés sumos laukai siuntéjo j gavéjo puse. Siunciant paketus atgal,
1§ gavejo siuntéjui, keiciasi tik paketo numeris, patvirtinimo Zyma, kontroliné suma ir lango laukas.
Turint kopija paskutinio gauto paketo, siuntéjas gali i1§siaiSkinti kurie laukai keiciasi ir naudojant bity
maskavimo technologija (angl. bitmask) pridéti antrastéje informacijg saugancia kokie laukai keiciasi.

Jei siuntéjas siys tik tuos laukus kurie keiciasi, antrasté susispaus iki vidutiniSsko 10 baity
dydzio. Norint dar labiau sutaupyti baitus reikia atkreipti démesj j kaip tam tikri laukai keiciasi. Paketo
numeris dazniausiai keiiasi didéjimo seka, per vienetg kiekvienam paketui (1, 2, 3...). Skirtumas tarp
pakety numeriy yra mazas — maziau negu 256 bitai (vienas baitas), o dazniausiai skiriasi tik vienetu.

Tas pats galioja ir sekos numeriui, 1§ siuntéjo puses jis padidés vienetu ir dar prisidés skaifius gauty
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pakety i§ gavéjo nuo praeito iSsiysto paketo. Siuose dviejose laukuose perduodant pasikeitimy
informacijg, ant kiek paketo ir sekos numeris padidéjo, vietoj paciy numeriy, galima bty sutaupyti
dar 3 - 4 baitus.

Taip yra suspaudziama tipiné 40 baity TCP/IP antrasté¢ net iki 5-6 baity. Specifinése
situacijose baity skaiCius gali siekti minimaliai 3 baitus. 6 pav. matome kokie duomenys bty
perduodami suspaustoje antrastéje: kontroliniai bitai, sujungimo numeris (angl. connection number)
— saugantis informacija, kuris duomeny paketas buvo issiystas pries tai, tam kad gavéjas zinoty kurig
saugoma kopijg praeitos antrastés naudoti atspaudziant antraste, TCP kontroliné suma — skirta
nustatyti paketo apkrovos integraluma ir taip pat jau pries tai minéti TCP protokolo duomeny paketo

antrastés laukai.

Baitas U |c ‘I ‘P ‘5 |A ‘w ‘u
1 Sujungimo numeris
2
TCP kontroline suma
3
4 Skubus zymeklis

A Lango laukas

A Patvirtinimo numeris

A Sekos numeris

AIPID
3<n<16 Apkrova
6 pav. Van Jacobson suspaustos TCP/IP antrastés turinys

Taikant $j suspaudimo algoritmg ant seny serijiniy ir telefoninio rysio (angl. dialup) modemy
buvo pastebéta, kad iskyla nemazai klaidy, nes paketo apkrovos integralumo tikrinimo mechanizmas
remiasi kontrolinés sumos laukais, o Sios technologijos atspaudimo mechanizmas galédavo atkurti ir
pazeistus paketus, kai dalis duomeny pakety apkrovos dél blogo rySio dingdavo, o atspaudimo
mechanizmas atkurdavo tariamai korektiska kontroling suma.

Sio suspaudimo algoritmo galimoms realizacijoms yra parasytas C kalbos programinis kodas

(nuoroda: < ftp://ftp.rfc-editor.org/in-notes/rfc1144.pdf>).
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2.1.2. ROHC

ROHC - tai tvirtas antra$ciy suspaudimo karkasas (angl. robust header compression), skirtas
suspausti IP, UDP, RTP ir TCP internetiniy pakety antrastes. Sis karkasas buvo pristatytas kaip naujas
antra$¢iy suspaudimo standartas [Bor01].

ROHC suglaudina tiping 40 baity antraste iki 1 - 3 baity, priskiriant suspaudimo ir i§skleidimo
mechanizma, prie§ kanalg ir kanalo gale. Suspaudimo mechanizmas suspaudzia antraste iki keliy
baity, o atspaudimo mechanizmas i$ ty keliy baity atkuria pilna antraste.

Pagrindinis skirtumas ROHC suspaudimo metodo nuo Van Jacobson yra tas, kad pastarajame
yra iSimami pasikartojantys laukai ir yra ieSkoma kaip tie laukai keiciasi, jiems priskiria deltg laipsnj
ant kiek laukai keitési, vietoj pasikeitusios reikSmés, o ROHC naudoja maziausiai reik§mingo bito
algoritma - LSB (angl. least significant bit), kuris pasizymi didesniu suspaudimo laipsniu. 7 pav.
matome LSB kodavimo pavyzdj, kuriame yra uzkoduojami skaitmeniniai duomenys. Jei atspaudimo
mechanizmui yra Zinomas duomeny kontekstas, §iuo atveju 19 amziaus mety masyvas, tai perduodant
tik dalj duomeny, atspaudimo algoritmas sugeba atkurti pilnus duomenis, tokia pat forma, kurig jie

turéjo pries suspaudima.
MaZiausiai reikimingo bito (LSB) kodavimo payyzdys:

Skaitmeny skaifius snuntinm: 100 * 4 =400 Skaitmemy skaifins shuntimui: 4 + 99 * 2 =202

Suspandimo laipsnia; 49.5 %

1800 1800 - 18
. —_—
1801 \\‘ Suspaudimo 01 Atspaudimo — = 181
=] mechanizmas E— mechanizmas
‘_’_'_._'_,_l-'_'-'-.-" m ‘ I
—_—
1899 \\ 1899

'

:

Kontckstas Kontckstas
1800 1800
7 pav. LSB kodavimo pavyzdys

Naudojant LSB algoritma, reikty perduoti ir duomeny konteksta, ten kur jis nebiity Zinomas,
ko nereikalauja Van Jacobson suspaudimo algoritmas, taciau Siuo karkasu galima biity suspausti ne
tik TCP antrastes, taciau ir UDP.
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Didesniam suspaudimo laipsniui gauti, duomeny paketai yra suklasifikuojami j srautus dar
pries suspaudimg. Taip klasifikuojant yra iSvengiama pasikartojantys duomeny laukai esantys tarp
siun¢iamy duomeny pakety. Klasifikacijos algoritmas néra pristatytas ROHC karkase, ji turi pridéti
programos kiir¢jas, pasirinkus, kurj transporto protokolg jis naudos. TCP/IP protokolo antrastés lauky
klasifikacija yra placiai aprasyta straipsnyje [Wes13].

Yra platinama atviro kodo ROHC karkaso biblioteka (nuoroda: <https://rohc-lib.org/>), skirta

programinés jrangos kiré¢jams, norintiems sumazinti duomeny srautg tarp kuriamy taikomyjy

programy. Si biblioteka palaiko tokias platformas kaip Linux, BSD, Windows ir Android.

2.2. Duomeny pakety apkrovos suspaudimo algoritmai

D¢l temos aktualumo buvo pasirinkta nagrinéti LZW ir Huffman duomeny suspaudimo
algoritmus. Abu algoritmai buvo naudojami suspaudziant duomeny paketus transporto protokoluose

[Kle91][Jac90].

2.2.1. LZW

Lempel-Ziv-Welch yra universalus nenuostolingas glaudinimo algoritmas. Pristatytas Terry
Welch, kaip patobulinimas jau egzistuojancio LZ78 algoritmo [Wel84]. Algoritmg yra paprasta
realizuoti ir jis yra populiarus tarp jvairiy technologiniy sprendimy: paveiksly suspaudimas — GIF,
teksto taikomojoje programoje — PDF ir kiti.

Duomenys yra suslegiami ieSkant vienody seky, vadinamy frazémis. Rastos sekos yra
iSsaugomos lenteléje ir joms yra skiriami trumpesni 8 bity raktai.

Abiejuose straipsniuose [Kle91][Jac90] rasoma apie algoritmo suspaudimo laipsnio
naudinguma, taciau minima, kad suspaudimo skai¢iavimo laikas yra ganétinai didelis.

Sio suspaudimo algoritmo yra galimos realizacijos paraytos jvairiy programavimo kalby

(nuoroda: <http://rosettacode.org/wiki/LZW _compression >).
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2.2.2. Huffman

Huffman suspaudimo algoritmas [Huf07] yra paremtas simboliy daznumu duomenyse,
kuriuos norime suspausti. Pritaikant Huffman algoritma, daznesniausiems simboliams yra suteikiama
maziau bity, o retesniems daugiau. Taip yra sukuriamas Huffman medis, kuris yra naudojamas
duomeny suspaudimui. Jei simboliy daznumas néra Zinomas atspaudziant duomenis, tai Huffman
medis turi buti perduodamas atkodavimo mechanizmui kartu su suspaustais duomenimis. Huffman
algoritmas buvo vienas pirmesniy geriausiy suspaudimo algoritmy, sukurtas 1952 metais.

I$ iSanalizuoty duomeny srauto modeliy internetiniuose Zaidimuose [CHH+15] yra nustatyta,
kad daugiausia duomeny pakety yra siunciama dél zaidéjy pozicijy atnaujinimo. Huffmano
suspaudimo algoritmas tokiems duomenimis nebiity idealus, nes simboliy daznumas zaidéju
koordinatése néra zinomas i§ karto dar neturint ty koordinaciy, todél Huffman medis turéty buti
siun¢iamas kartu su koordinatémis. Medzio dydis gali atsverti suspausty duomeny dydj. Taciau §j
suspaudimg galima biity taikyti paketuose su didesniu duomeny skaic¢iumi.

Sio suspaudimo algoritmo realizacijos yra sukurtos ant jvairiy programavimo kalby (3altinis:

<http://rosettacode.org/wiki/Huffman_coding>).

2.2.3. Huffman ir LZW suspaudimo algoritmuy palyginimai

Straipsnyje [JK14] raSoma apie Huffman ir LZW suspaudimo algoritmy naSumo tyrimus,
pritaikant algoritmy realizacijas belaidziy sensoriy tinkluose (angl. wireless sensor networks).
NaSumas yra vertinamas pagal suspaudimo laipsnio ir skai¢iavimo laiko, i kurj jeina duomeny
suspaudimas ir atspaudimas, santykiu. Tyrime naudojami realtis duomenys surinkti i§ belaidziy
sensoriy, tokie kaip: temperatiiros, drégmés rodmenys ir tam tikri tekstiniai duomenys. Siy duomeny
tipai yra tam tikra prasme pana$ils ] internetiniy Zaidimy siunc¢iamy duomeny tipus, pavyzdZiui:
zaidéjy pozicijy atnaujinimy masyvas, kurj sudaro sveikieji skaiciai arba slankiojo kablelio skaiciai,
kas atitinka temperatiiros ir drégmés duomeny masyva. Taip pat tyrime buvo vertinama dvigubo
suspaudimo technologija, kurioje seka vienas po kito Huffman ir LZW suspaudimo algoritmai — HLZ,
ir atvirkscia tvarka — LZH. Tyrime naudojami duomenys buvo sugrupuoti j 200, 400, 600 ir 800 bity
grupes, tam, kad biity jvertinta suspaudimo naSumo priklausomybé nuo duomeny kiekio.

Suspaudimo laipsnio tyrimo rezultatai parodé, kad stipriausiai buvo suspausti 200 bity grupés

temperatiiros duomenys, naudojant Huffman algoritma, tafiau suspaudimo laipsnis krinta kai
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duomeny dauggja. Taip atsitinka todél, kad Huffman medis didé¢ja kartu su duomeny skai¢iumi. Kuo
ilgesnés Huffman medzio Sakos tuo ilgesnis tampa Huffman kodas. LZW suspaudimo algoritmas
parodé menka suspaudimo laipsnj, todél, kad $is algoritmas suspaudzia duomenis bitg po bito, kas yra
neefektyvu tokio tipo duomenyse, nes jie yra jau ir taip sudélioti j bity grupes. LZW suspaudimo
laipsnis pradeda didéti nuo 800 ir daugiau bity tekstiniy duomeny, taip nutinka tod¢l, kad pradeda
kartotis zodziai tekste, kurie atitinka sekas Sio algoritmo lentelé¢je. Dvigubame suspaudime LZH
algoritmy seka parodo didesnj suspaudimo laipsni uz HLZ seka. Taip yra todél, kad Huffman
algoritmas isdélioja suspaustus duomenis specifine tvarka, kuri néra optimali LZW algoritmui. LZW
suspaustus duomenis pateikia iSeiga su dideliu pasikartojanciy reikSmiy skai¢iumi.

Skaiciavimo laiko tyrimo rezultatai parodé, kad visy duomeny suspaudimy skai¢iavimas buvo
atliktas greiCiausiai Huffman algoritmo. Taip yra todé¢l, kad Huffmano suspaudimo algoritmas yra
paprastesnis uz LZW algoritmg. Nors LZW duomeny atspaudimo skai¢iavimas yra atlieckamas
grei¢iau uz Huffman, dél to, kad suspaustuose duomenyse yra ieSkoma seky atitikimy pagal lentelg, o
kur Huffman algoritmas atspaudimui tikrina bitg po bito. Taciau LZW suspaudimo algoritmo
skai¢iavimo laikas yra zenkliai didesnis lyginant su Huffman algoritmu.

Straipsnio autorius pateikia i§vadas, kad Huffman algoritmas pasizymi didesniu naSumu uz
LZW algoritmg. Huffman suspaudimo laipsnis pasiekia vidutiniSkai 43 procentus, §j skai¢iy galima
dar padidinti 9 procentais pasinaudojus dvigubg suspaudimo seka pradedant nuo LZW ir po to
Huffman, ta¢iau tuomet Zenkliai didéja skai¢iavimo laikas. Zinoma LZW suspaudimo algoritmo
nereikia nuvertinti, nes juo galima biity pasinaudoti perduodant tekstinius duomenis internetiniuose

zaidimuose, tokius kaip susirasingjimai tarp Zaidéjy ir perspé€jimo Zinutés Zaidime.

2.2.4. SIMD komandos

SIMD - viena komanda, keletas duomeny elementy (angl. single instruction, multiple data),
tai architekttra, kuri leidZia viena procesoriaus komanda lygiagreciai apdoroti keleta vienodo tipo
supakuoty duomeny elementy. SIMD komandos [DLN15] buvo pristatytos 1999 m. Pentium Il
serijos procesoriuose. Sios komandos skirstomos j 4 kategorijas:

1. SIMD - komandos vienetinio tikslumo duomenims su slankiuoju kableliu (SPFP

komandos);

2. Papildomos SIMD komandos pilniems duomenims;

3. Podélio (angl. cache) valdymo programos;
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4. Procesoriaus biisenos islaikymo ir atstatymo komandos.

SIMD komandy naudojimas leidzia zymiai pagreitinti slankuji kablelj naudojanciy programy
greit], nes viena procesoriaus komanda lygiagre¢iai yra apdorojami keli duomeny elementai. Atlikus
kiekvieng tokig komanda yra gaunamas keletas skai¢iavimo rezultaty. Viena SIMD komanda su
slankiu kableliu tuo pat metu gali apdoroti keturis vienetinio tikslumo 32 bity skai¢ius su slankiu
kableliu, kurie yra vadinami SPFP (angl. single precision floating point) duomeny elementais.
Komandos su SPFP duomenims naudoja 8 naujus 128 bity registrus (XMMO,...,XMM?7) [JND15],
kuriuose laikomas naujas informacijos tipas — 4 paeiliui i8délioti 32-jy bity skaiciai su slankiu
kableliu. Sie registrai i$skirtinai naudojami darbui su duomenimis. SIMD leidzia 2 duomeny
apdorojimo biidus — lygiagrety ir skaliarinj.

SIMD komandos su slankiu kableliu taikomos: aritmetiniams veiksmams, kvadratiniy Sakny
radimui, apytikrio sprendimo radimui (priartinimui), minimumo ir maksimumo radimui, duomeny
perkélimui, Zenkly kaukés sukiirimui, palyginimui ir Zenkly kaukés sukiirimui, loginéms operacijoms,

palyginimui ir EFLAGS nustatymui, duomeny keitimui.

.....

Vo=

masyvy suspaudimuose. Israsiuoti 32 bity skaiciai yra suspaudziami pasinaudojus SIMD komandomis
ir FastPFOR algoritmu [VS14]. Sis algoritmas siekia kaip jmanoma daZniau i$naudoti SIMD
komandas skai¢iy masyvo suspaudimui pasitelkus bity maskavimo technologijg.

SIMD komandy panaudojimas yra detaliai aprasytas internetiniame puslapyje (Saltinis:

<https://www.kernel.org/pub/linux/kernel/people/geoff/cell/ps3-linux-

docs/CellProgrammingTutorial/BasicsOfSIMDProgramming.html>).
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3. Metody, kurie maZina duomeny pakety perdavimo daznij, analizé

Buvo i8analizuoti populiariis internetiniai Zaidimai, kurie pasizymi jvairiais virtualaus pasaulio,
zaidéjy, iSskaidymo metodais matomais 2 lenteléje. Pasirinkti jvairiy mety internetiniai zaidimai tam,
kad matytysi, jog kai kurie metodai yra islike i§ seniau ir yra naudojami iki $iol internetiniuose
zaidimuose. Taip pat pastebéta, kad yra bandoma realizuoti naujus metodus (,,Tree of Savior*

zaidimas realizavo zaidéjy uzslépimo technologija).

2 lentelé. Internetiniy zaidimy metodai, kurie mazina duomeny pakety perdavimo daznj

Zaidimo pavadinimas Zanras ISleidimo Naudojami metodai
metai

Quake 3 FPS 1999 m. Apribotos virtualios erdveés

Ragnarok online MMORPG | 2002 m. Apribotos virtualios erdvés, platiis
virtualieji pasauliai

Lineage 2 MMORPG | 2003 m. Platiis virtualieji pasauliai

World of Warcraft MMORPG | 2004 m. Apribotos virtualios erdvés, platiis
virtualieji pasauliai

Tera online MMORPG | 2011 m. Apribotos virtualios erdvés, platis
virtualieji pasauliai, kanaly i§skyrimas

Blade and Soul MMORPG | 2012 m. Apribotos virtualios erdvés, platiis
virtualieji pasauliai, kanaly iSskyrimas

Maple Story 2 MMORPG | 2015 m. Platiis virtualieji pasauliai, kanaly
1$skyrimas

Tree of Savior MMORPG | 2016 m. Apribotos virtualios erdvés, platiis
virtualieji pasauliai, kanaly

i8skyrimas, Zaidéjy uzslépimas
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3.1. Apribotos virtualios erdvés

Yra manoma, kad pirmas MMORPG zaidimas pradéje¢s naudoti §j metoda buvo ,, The Realm
Online* isleistas 1996 metais ir nuo to laiko $io metodo realizacija internetiniuose zaidimuose tapo
daznas atvejis. Zaidéjy isskaidymas j apribotas virtualias erdves, dar Zinomoms kaip ,,Instance
dungeon® [SDMO09], sumazina duomeny perdavimo skaiciy tarp greta esanciy zaidéjy. Priklausomai
nuo zaidimo, zaidéjai norintys gauti specifiniy artifakty ar kity privalumy, kuriu paprastai néra
galimybés gauti, privalo i8siskirstyti } mazas grupes, dazniausiai 5-10 zaidéjy, taip gaunant galimybe
patekti j tam tikras virtualaus pasaulio vietas. Kelios grupés zaidéjy gali patekti j tas pacias vietas,
taCiau tos grupés viena kitos nematys, visi veiksmai apribotuose vietose yra atliekami paraleliai.

Sis metodas daznai sukelia Zaidéju nepasitenkinima Zaidimu, nes zaidéjai biina priversti ieskoti
komandos nariy, kurie noréty visi eiti i vieng 1§ apriboty virtualiy erdviy. Taip pat tokiose erdvése yra
sugaiStama nemazai laiko, todél didelg laiko dalj, Zaidejy grupé atsiriboja nuo visy kity Zaidéjy esanciy
zaidime. Atsisakyti eiti ] tokias erdves daZzniausiai biina nenaudinga, nes juose gauti artifaktai,
priklausomai nuo zaidimo, smarkiai jtakoja tolimesnius zaidéjy veiksmus. Taciau yra potenciali
galimybe taikyti §] metoda be dideliy apribojimy, kad zaidéjai galéty mégautis Zaidimu nepraleidziant

daug laiko tokiuose erdvése.

3.2. Platis virtualieji pasauliai

Jau senai $is metodas buvo taikomas internetiniams Zaidimams — kuo didesnis virtualus
pasaulis tuo didesné tikimybe, kad viena didelé grupé Zaidéjy iSsiskaidys | mazesnes grupes po visg
virtualy pasaulj, to pasékoje siunc¢iamy duomeny pakety skai¢ius mazeja, nes Zaidéjai atitolsta vienas
nuo kito, o serveris neprivalo siysti zaidéjo veiksmy tiems Zaidéjams, kurie jo nemato. Taciau
virtualiuose pasauliuose dazniausiai bina pagrindinés susitikimy vietos, tokios kaip pagrindiniai
zaidimo miestai, kuriuose greta esanciy zaidéjy skaicius iSlieka ganétinai didelis.

Siuo metodu pasizymi daug MMORPG Zanro Zaidimy jskaitant: ,,World of Warcraft®,
,Lineage 2%, “Tree of Savior®, ,,Ragnarok online*, ,,Blade and Soul®, ,,Tera online*. Pastarajame Sis
metodas yra ypatingai suderintas su tam tikromis zaidimo funkcijomis, kaip artifakty pardavimas,
avatary kovos ir virtualaus pasaulio teritorijy uzémimas. Zaidéjui yra suteikiama galimybé pasinaudoti
Siomis operacijomis i$ bet kurios virtualaus pasaulio vietos, pavyzdziui, Zaidéjo avataras gali parduoti

savo artifaktus kitiems zaidéjams per aukciona, kuris yra iskvieCiamas per meniu funkcijg — taip
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zaid¢jas neprivalo keliauti j virtualaus pasaulio miestus ir ieSkoti didesnés grupés zmoniy, kuriems
reikty reklamuoti savo avataro parduotuve. Suteikiant zaidéjui tokias zaidimo funkcijas atlikti i§ bet
kurios virtualaus pasaulio vietos pasSalina biitinybg zaidéjo avatarui ieSkoti didesnés grupés zaidéjy.
Toks §i0 metodo suderinamumas su pagrindinémis zaidimo funkcijomis, padidina Zzaidéjy i$skaidymo

tikimybe virtualiame pasaulyje.

3.3. Zaidimo kanaly i§skyrimas

Internetiniuose Zaidimuose duomeny srauto skaidymas prasid¢jo del zaidéjy pasiskirstymo per
regionus. Zaidéjams esantiems tam paciam regione kaip ir Zaidimo serveris delsos laikas yra maZesnis
nei zaid¢jams kitose regionuose, dél to, kad duomeny paketai turi nukeliauti trumpesn;j kelig iki
zaidimo serverio ir atgal. Taip atsirado nelygiavertiSkumas tarp zaidéjy - zaidéjai su mazesne delsa
buvo pranaSesni uz kitus. Todeél buvo iSskiriami papildomi zaidimo serveriai, kaip matome 8 pav.,
dazniausiai vienas serveris per regiong. Tipiniame atvejui Zaidéjui startavus Zaidimo klienta jo yra
praSoma pasirinkti, kuriame regione norétu zaisti, taip yra iSskaidomas visas zaidéjy srautas j
skirtingus regioninius serverius. Zaidéjai skirtinguose serveriuose visados Zaidzia atskirai, tarsi Zaisty

skirtingg zaidima.

Server List
\_ e

A

[Europe) Fedimian g

Americal Silute

8pav. Zaidimo serveriy pasiskirstymas per regionus

(paveikslas paimtas i§ ,, Tree of Savior® internetinio Zaidimo)

Taciau kai Zaidéjy skaicius iSauga iki tam tikro skaiciaus, dél kurio zaidimo serveris nepajégia
aptarnauti visy zaidimy klienty ir taip atsiranda didelé zaidimo delsa, mazéja zaidéjy pasitenkinimas
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zaidimu. Dabar yra daznai taikoma zaidimo kanaly iSskyrimo technologija. Kiekvienas kanalas
dazniausiai turi savo atskirus virtualius serverius ir kiekvienas i§ jy turi atitinkama zaidéjy skaiciy,
kurj gali aptarnauti be didelés Zaidimo delsos. Zaidéjy skai¢iui augant atsiranda daugiau Zaidimo
kanaly. Buvo pastebéta, kad MMORPG zaidime ,,Tree of Savior” iSleistam 2016 metais, kanaly
skaiéius sieké net iki 41, kaip matome 9 pav. Zaidimo kanalai prideda Zaidéjams papildoma veiksma,
kurj jie turi atlikti — startavus zaidimg ir pasirenkant regioninj serverj, zaidéjas papildomai turi
pasirinkti ir zaidimo kanala, kuriame Zais. PrieSingai nei regioniniame serveryje, zaid¢jo progresas
zaidime iSlieka vienodas per visus zaidimo kanalus. Tai reiskia, kad zaidéjui peré¢jus j kitg zaidimo

kanalg jis nieko nepraranda (Zaidéjo avataras su visais artifaktais islieka zaidime).

Start Game

3

9 pav. Ypatingai didelis zaidimy kanaly skaicius internetiniame Zaidime ,,Tree of Savior*

(paveikslas paimtas i§ ,,Tree of Savior* internetinio Zaidimo)

Sios technologijos trikumas yra toks, kad priveréia zaidéjus patiems issiskirstyti per visus
zaidimo kanalus. Jei zaidéjas norés zaisti kartu su draugais, visi jie turés i§ karto susitarti kuriame
kanale Zais. Taciau $i technologija praverstu nenumatytuose scenarijuose, kai zaidéjy skaicius

neplanuotai padidéty ir reikty skubios iSeities gebéti aptarnauti visus zaidéjus.

3.4. Zaidéjy uzslépimas

Internetiniame MMORPG Zzaidime ,,Tree of Savior®, iSleistam 2016 metais, buvo pastebéta
nauja technologija, kuri mazina duomeny perdavimg tarp Zaidéju juos uZSelpiant vienus nuo kity.
Uzslépimo metodas yra nepublikuojamas ir neaiSkus, pagal kg yra klasifikuojamos zaidéjy grupés

kurios yra uzslepiamos viena nuo kitos. Sis metodas buvo pastebétas dél netinkamo jo realizavimo —
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virtualioje erdvéje pelyte paspaudus ant tariamai tuscios vietos, buvo iSmetamas sgraSas su zaid€jy

vardais, kaip matome 10 pav., kurie tariamai buvo uzslépti pacio zaidimo.

464 - - ‘ I~ CJ¢~.} . l pi R

Noroi
Jungsturm
Neisuki
PartyBearka

Draugar

Cancel

10 pav. Zaidime aptiktas uzslépty Zaidéjy sarasas

(paveikslas paimtas i§ ,,Tree of Savior® internetinio Zaidimo)

Sis metodas kélia nepasitenkinima tarp Zaidéjy, kildavo klausimy, kodél biitent jie buvo
uzslepiami ir kaip juos atslépti jei yra norima zaisti kartu su jais. Ta¢iau neverta nuvertinti $io metodo,
nes jis pateikia jdomia idéja - uZzslépti zaidé¢jus. Tinkamai realizavus ja, pavyzdziui, aptinkant
neveiksnius zaidéjus, kuriy avatarai ilgg laika stovi vienoje vietoje ir neatlieka jokiy veiksmy, jiems
biity galima siysti maziau duomeny pakety, uzslepiant aktyvius zaidéjus, arba tam tikrus jy veiksmus,
iki tol kol neveiksnus Zaidéjas sugrj$ atgal | Zaidima ir taps veiksniu.

IS [CHLO5] straipsnyje pateikty statistiniy duomeny yra Zinoma, kad ,,ShenZhou Online*
internetiniame Zaidime daugiausia zaidéjy yra neveiksnis, o straipsnyje [VMOQ9] yra teigiama, kad
MMORPG zaidimuose beveik puse zaidéjy biina neveiksniis viso savo sugaiSto zaidime laiko. Taip
pat teigiama, kad Zaidéjai buina dazniausiai neveiksniis didZiausiuose virtualaus pasaulio miestuose,
kur zaidéjy skaicius yra didziausias. Tokiu atveju, Zaidéjy uZslépimas neveiksniems Zaidéjams atnesty

ganétinai reikSmingg naudg optimizuojant duomeny srauta.
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4. Kiti duomeny srauto optimizavimo budai

Telekomunikacijose | duomeny srauto optimizavima taip pat jeina ir tuneliavimo bei tankavimo
(angl. multiplexing) technologijos.

Tuneliavimas — tai procesas, kuomet vieno kompiuterinio tinklo protokolo paketo informacija yra
,pernesama“ kitame pakete. Sis procesas daznai yra vadinamas enkapsuliacija. Pakety seka tarp dviejy
galiniy tinklo tasky vadinama tuneliu todél, kad po to, kai enkapsuliuota informacija yra pasalinama,
nutole taskai tarsi tiesiogiai, be ,,tarpininky‘ keic¢iasi informacija vienas su kitu. Tuneliavimo pagalba
vienu protokolu galima ,,pernesti* Kito protokolo paketus, tac¢iau enkapsuliuoti paketai nebatinai yra
uzkoduoti. Enkapsuliacija taip pat prideda marsrutizavimo protokolo informacija $alia kito tipo
informacijos. Tai yra svarbu todél, kad IP paketas, keliaudamas per eile Interneto marsutizatoriy,
visada turi turéti gavéjo adresa, pagal kuri marSrutizatorius nusprendzia, kaip paketas turi keliauti
toliau.

Tankinimas - keliy duomeny perdavimo kanaly sujungimas j vieng sutankintg kanalg. Kanalams

sujungti ir i§skaidyti naudojamas tankintuvas.

4.1. TCM

TCM (tuneliavimas, suspaudimas ir tankinimas) [SSN+12] tai tokia duomeny srauto
optimizavimo technologija, kurios panaudojimas internetiniutose MMORPG zaidimuose pirma kartg
pristatytas 2012 metais, kompiuteriy ir telekomunikaciniy sistemy konferencijoje, Italijoje. Ji suteikia
galimybe sparciai perduoti TCP duomeny paketus. Norint optimizuoti duomeny srautg ir padidinti
stuntimo sparta TCM technologija galima pritaikyti tokiuose scenarijuose, kur tam tikras skaicius
zaidéjy dalinasi tuo paciu duomeny perdavimo kanalu, pavyzdziui tarp jgaliotojo serverio (angl. proxy

server) ir zaidimo serverio, kaip pavaizduota 11 pav.
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|galiotasis Zaidimo
serveris serveris

Jgaliotasis
serveris

Zaidéjai

|galiotasis
serveris

Zaidéjai

11 pav. TCM technologijos naudojimo scenarijus

Jgaliotasis serveris gauna duomeny srautg i§ Zaidéjy esanciy tam tikroje zonoje, daZniausiai
miesto ar rajono, ir tuomet persiuncia $j srautg j pagrindinj Zaidimo serverj. Taip surinktas duomeny
srautas jgaliotojo serverio pus¢je gali biiti suspaustas, naudojant duomeny pakety antrasciy
suspaudimo algoritmus, po to sutankintas j vieng duomeny perdavimo kanalg naudojant PPPMUX
tankintuvg [TKWO5]. Tuomet pasitelkus PPP ir L2TPv3 tuneliavimo technologija [LTGO05], galima
perduoti suspaustg duomeny srautg gavéjui, Siuo atveju, Zaidimo serveriui.

Sios technologijos efektyvumas atsiskleidzia, kai sutankintas duomeny srautas yra perduodamas
1§ jgalioto ] zaidimo server] vienu duomeny perdavimo kanalu. Taip yra pasidalinama bendra antrasté
tarp visy suspausty duomeny pakety, taciau antrastés dydis Siek tiek padidéja dél tuneliavimo
technologijos. Kaip matome 12 pav., tunelis yra sukuriamas tarp tankintuvy esanciy jgalioto ir
zaidimo serverio, kur po to paketai yra atkuriami lygiai tokie patys, kokie buvo iSsiysti Zaidimo
klienty. Taip pat tankinimg galime naudoti ir atvirkStiniu biidu - duomeny srauto perdavimui i$

zaidimo serverio ] klienty zaidimus, persiunciant juos per igaliotaji serveri.
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Pakety
uZlaikymas Procesai

D
) . IP tinklas .
Tankavimo Atitankavimo Zaidimo
Q mechanizamas mechanizmas serveris
Zaidéjai
- J IP - TCM > IP -

12 pav. TCM technologijos schema su visais joje susijusiais elementais

Straipsnyje [SSN+12] yra raSoma, kad pasitelkus internetinio zaidimo ,,World of Warcraft*
duomeny srauto modeliu [SKRO07], sudaryto i§ realiy duomeny ir ,,Matlab“ programos pagalba buvo
sukurta simuliacija, kuri naudojo TCM technologija. I8 Sios simuliacijos surinkti duomenys parode,
kad duomeny srauto optimizacijg tokiame scenarijuje gali biiti optimizuojama iki 60 procenty. Tokig

technologijg galima buty taikyti ir interneto kavinése (angl. Internet café).
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5. Tiriamy technologiju realizacija

Norint jvertinti technologijy naudg duomeny srauto optimizacijoms buvo bitina jas realizuoti

taip, kad patogiai leisty atlikti aktualius temai tyrimus. D¢l Sios prieZasties buvo sukurtas jrankis,

matomas 13 pav. Irankis turi valdymo skyda, kuriame galima atlikti tyrimus. Tyrimai buvo aprasomi

tolimesniuose tiriamy technologijy skyriuose.

‘@0 O GameTrafficOptimization

127.0.0.1:1337
Transport protocols

TCP Listen
SCTP Listen

Header compression

ROHC Perform test

Payload compression

LZ4 Perform test

Huffman Perform test

Send packets

Many ints Many strings

Packet no: 1 decompressed Packet Length:

Packet no: 2 compressed Packet Length:

Packet no: 2 decompressed Packet Length:

Packet no: 3 compressed Packet Length:

Packet no: 3 decompressed Packet Length:

Packet no: 4 compressed Packet Length:

Packet no: 4 decompressed Packet Length:

Packet no: 5 compressed Packet Length:

Packet no: 5 decompressed Packet Length:

Packet no: 6 compressed Packet Length:

Packet no: 6 decompressed Packet Length:

Packet no: 7 compressed Packet Length:

Packet no: 7 decompressed Packet Length:

Packet no: 8 compressed Packet Length:

Packet no: 8 decompressed Packet Length:

Packet no: 9 compressed Packet Length:

Packet no: 9 decompressed Packet Length:

destroy the ROHC compressor
destroy the ROHC decompressor

13 pav. Autoriaus sukurtas realizuoty technologijy valdymo skydas

Jrankis buvo sukurtas veikti ant jvairiy platformy: Windows, Mac OS, Linux, i0S, Android.

Tai suteiké galimybe jvertinti tiriamy technologijy rezultatus skirtingoms kompiuterinéms
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architekttiroms. Taip pat jrankis gali funkcionuoti kaip tariamas zaidimo serveris arba klientas,
klausytis ateinanéiy duomeny pakety ir siysti juos. Sj funkcionaluma galime jjungti paspaudus
,Listenir ,,Connect” mygtukus, kurie atitinkamai nustato ar jrankis turés klausytis naujai ateinanciy
lizdy ar bandyti jungtis prie serverio, nurodant IP adresg ir kanalg (angl. Port). Jjungus porg ar daugiau
Sio jrankio egzemplioriy atsiranda galimybé uzmegzti rysj tarp jy. Sékmingai sudarius rysj tarp
serverio ir Kkliento(-y) atsiranda galimybé perduoti duomeny paketus nuspaudziant atitinkamus
mygtukus esan¢ius Zemiau uzraSo ,,Send packets”. Uzmegzti rysj yra svarbu tam, kad biity galima
stebéti ir jvertinti duomeny pakety perdavimg i§ vieno jrankio egzemplioriaus ] kitg. Sekanciy
technologijy — ROHC, LZ4, Huffman jau parengtus tyrimus galima jgyvendinti paspaudus
atitinkamus, Salia technologijy pavadinimy, esancius mygtukus. Taip pat, valdymo skyde uzdéjus
varneles, galime pritaikyti tos technologijos funkcionalumus véliau siun¢iamiems duomeny paketams.
Tarpiniai rezultatai bus iSvedami apatinéje jrankio dalyje, kur yra palikta daugiau vietos. Kitiems

rezultatams surinkti ir jvertinti bus naudojami specialis jrankiai apraSomi sekan¢iame skyriuje.

5.1. Tyrimuose naudojami jrankiai

Dalis rezultaty buvo surenkami pasinaudojant sukurtu jrankiu — tiriamy technologijy valdymo
skydu, taciau kita dalis rezultaty buvo surenkama pasinaudojant Kitais jrankiais todél, kad $ie jrankiai
sugeba patogiau ir detaliau aptikti norimus rezultatus.

Buvo naudoti Sie jrankiai:

e Wireshark — populiariausias internetiniy protokoly analizavimo jrankis. Sugeba aptikti

jvairius protokolus, detaliai juos iSanalizuoti bei pateikti grafikus.

e Cocoa Packet Analizer — programa leidzia analizuoti Mac operacinés sistemos surenkamus

paketus.
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6. Duomeny pakety antras¢iy optimizacijos tyrimai

Siame skyriuje yra apraomi transporto protokoly ir duomeny pakety antra$éiy suspaudimo
technologijy tyrimai, kurie leidzia jvertinti kiekvienos pasirinktos architektiros skirtumus, jy
privalumus bei trikumus. Taip pat apraSomi tyrimo rezultatai bei jy surinkimo budai. Yra siekiama

jvertinti pasirinkty technologijy galimybe optimizuoti duomeny srautg internetiniams zaidimams.

6.1. Transporto protokoly ir duomeny pakety antras¢iy suspaudimo
tyrimy apraSymas

Tyrimy tikslas yra surasti transporto protokola, kuris neprarandant duomeny, perduoty
duomeny paketus su maziausia antraste kas paveikty didesne pakety perdavimo spartg ir sumazinty
duomeny srautg. Taip pat surinkti rezultatus apie duomeny pakety antra$¢iy dydzius bei juos istirti.
Tokiems tyrimams atlikti buvo realizuotas duomeny perdavimas TCP ir SCTP transporto protokolais.

Del didesnio Zaidejy skaiciaus ties internetiniais asmens vaidinimo Zaidimais ir pakety
perdavimo uZtikrinimo nebuvimo, buvo nuspregsta atsisakyti tirti UDP transporto protokola. UDP
protokolg dazniausiai naudoja internetiniai pirmo asmens Saudyklés zaidimai, kuriems patikimumas
néra svarbus, taciau Sis Zanras uZima nedidele dalj ties jvairiy internetiniy Zaidimy Zanry.

Taip pat buvo realizuota ROHC technologija, kuri geba suspausti duomeny pakety antrastes.
Tadiau toks antra$éiy suspaudimas jmanomas tik su TCP, UDP, ir RTP transporto protokolais. Siais
tyrimais yra siekiama surasti optimaly sprendimg ar sprendimy kombinacijg, kuri padéty optimizuoti
duomeny srautg internetiniams zaidimams.

Van Jacobson duomeny pakety antra$¢iy suspaudimo algoritmo nuspresta nenagrinéti, nes
taikant §j suspaudimo algoritma ant seny serijiniy ir telefoninio rysio (angl. dialup) modemy buvo
pastebéta [Jac90], kad iskyla nemazai klaidy, nes duomeny paketo apkrovos integralumo tikrinimo
mechanizmas remiasi kontrolinés sumos laukais, o Sios technologijos atspaudimo mechanizmas
galédavo atkurti ir pazeistus paketus, kai dalis duomeny pakety apkrovos dél blogo rysio dingdavo, o
atspaudimo mechanizmas atkurdavo tariamai korektiskg kontroling suma. Dél tokios priezasties mes
negalime taikyti Sios technologijos internetiniuose Zaidimuose, nes jiems yra biitina uztikrinti ar visi

duomenis bus teisingi.
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6.2. Tyrimy salygos

Norint rasti tinkamus sprendimus mazinti duomeny srautui internetiniams zaidimams yra
jvardijamos tokios salygos:
e Tiriama technologija neturi paveikti pakety perdavimo. Visi siun¢iami duomeny paketai turi
pasiekti gavéja;
e IS visy tiriamy technologijy duomeny pakety antraséiy dydis ir perdavimo sparta turi buti
labiausiai optimali. Technologijos turi sumazinti pakety antras¢iy dydzius ir taip paketas

pasiekty gaveéja greiciau.

6.3. Duomeny pakety antras¢iy dydzio rezultaty surinkimas

Norint iSmatuoti duomeny pakety antras¢iy dydzius reikéjo uzmegzti ry§j tarp duomeny
siuntéjo ir gavéjo ir istirti duomeny srautg. Tai buvo jgyvendinta pasinaudojant sukurtuoju valdymo
skydu. [jungus porg jo egzemplioriy ir nurodZzius atitinkamus IP adresus bei kanalus buvo uzmegztas
rysis. Pasinaudojus sukurtuoju jrankiu yra iSsiunciami duomeny paketai su jau paruoStomis
apkrovomis. Pasinaudojus Wireshark jrankiu tokie duomeny paketai buvo sugaunami. Wireshark
jrankiui sugavus perduodamus paketus, jame galima matyti visus transporto protokolo nustatymus bei
duomeny pakety turinj. ROHC technologijos tyrimy duomenims, kurie yra aprasyti Zemiau, surinkti

buvo naudojamas valdymo skydo rezultaty iSvedimo langas.

6.4. TCP transporto protokolo tyrimas

TCP — labiausiai paplites protokolas, ypatingait MMORPG Zanro zaidimuose, kuris uZtikrina,
kad visi perduodami duomeny paketai pasieks zaidimo klienta ir jie pasieks ji jiems numatyta eilés
tvarka. TacCiau tokie privalumai prideda daugiau duomeny siunciant paketus, o perduodamy duomeny
dydis daro jtakg pakety perdavimo spartai — kuo didesnis duomeny paketas, tuo visas jo turinys bus
siunciamas ilgiau.

Siame tyrime buvo istirtas §io protokolo antraités dydis su jjungtais TCP parametrais, kurie

yra naudojami internetiniuose zaidimuose:
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e ISjungtas Naglio algoritmas [Nag84], kuris paveikia duomeny perdavimo spartg, laukiant 500
milisekundZziy papildomy duomeny pakety, kai apkrova yra ganétinai maza (65,535 baitai) —
TCP lango skalés (angl. TCP window scale) dydis [Pos81] tam, kad kelios apkrovos biity
sujungtos | vieng duomeny paketa.

e ISjungtas blokavimo rezimas (Saltinis:

<https://www.scottklement.com/rpg/socktut/nonblocking.html>).  TCP  protokole yra

numatytas parametras, kuris jgalina blokavimo rezimga. Kai yra bandoma skaityti i$ srauto ar
yra atvykusiy duomeny, atsakymas yra grgzinamas, Kai yra nuskaitomas nors vienas baitas
duomeny arba praeina tam tikras laiko tarpas (500 milisekundziy). Sis laukimo procesas
vadinamas ,,blokavimu®. Tas pats galioja ir su raS§ymy j srautg operacija — kol visi duomenys
nebus suraSyti ] srautg, rySys yra ,uzblokuojamas“. Toks parametras dazniausiai yra
i§jungiamas internetiniuose Zaidimuose, nes juose neturi biiti papildomo uzdelsimo atliekant
jvairius zaidimo veiksmus.

e Jjungtas binarinio formato duomeny perdavimo rezimas. Toks perdavimas yra tipinis
internetiniams zaidimams. Kiekvieno duomeny paketo pradzioje prideda 2 baitus duomeny,

kurie nurodo, kokio dydzio yra perduodama duomeny paketo apkrova.

Tyrimo metu buvo perduodamas duomeny paketas tarp valdymo skydo egzemplioriy su 9
baity apkrova. Kaip matome 14 pav. Wireshark jrankis sugavo duomeny paketa, kurio dydis 63 baitai
— 20 baity IP antrasté, 32 baitai TCP antrasté, kurios 12 baity sudaro TCP protokolo nustatymai. Toliau

seka 11 baity apkrovos - 2 baitai apkrovos ilgis, 9 baitai patys perduodami duomenys.
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https://www.scottklement.com/rpg/socktut/nonblocking.html

Internet Protocol Version 4, Src: 192.168.1.6, Dst: 192.168.1.1:
0100 .... = Version: 4
...« 0101 = Header Length: 2@ bytes (5)

p Differentiated Services Field: @x@@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 63

Transmission Control Protocol, Src Port: 52258, Dst Port: 1337,
Source Port: 52258
Destination Port: 1337
[Stream index: @]
[TCP Segment Len: 11]

Sequence number: 1 (relative sequence number)
[Next sequence number: 12 (relative sequence number)]
Acknowledgment number: 1 (relative ack number)

Header Length: 32 bytes
» Flags: 0x@18 (PSH, ACK)

Window size value: 4112

[Calculated window size: 4112]

[Window size scaling factor: -1 (unknown)]

Checksum: @xf626 [unverified]

[Checksum Status: Unverified]

Urgent pointer: 0 |
» Options: (12 bytes), No-Operation (NOP), No-Operation (NOP),
» [SEQ/ACK analysis]
Data (11 bytes)

14 pav. Wireshark jrankio sugauto TCP/IP duomeny paketo turinys

Rezultatai parodé TCP antrastés dydj su jjungtais TCP parametrais, kurie yra naudojami
internetiniuose Zaidimuose — 32 baitai. Sis dydis bus naudingas vertinant sekanéio transporto

protokolo antrastés dydj.

6.5. SCTP transporto protokolo tyrimas

SCTP transporto protokolas [AIN+06] turi kelias savybes, kurios biity naudingos internetiniy
zaidimy tinkle ir kuriy neturi kiti transporto protokolai. Taciau tokios savybés prideda SCTP duomeny
paketui papildomas dalis, kurios didina pacio paketo dydj. Taip pat protokolo standartiniai nustatymai
sukelia didele¢ duomeny perdavimo delsg, todél straipsnyje yra rekomenduojama Sio protokolo
nenaudoti internetiniuose zaidimuose [Hed11]. Taciau yra taip pat raSoma, kad modifikuojant SCTP
protokolo parametrus galima bty pasiekti geresnius duomeny perdavimo spartos rezultatus uz TCP

protokolo [PBP+09].
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Siame tyrime buvo istirtas SCTP duomeny paketo antrastés dydis modifikuojant $io protokolo

parametrus, bei jgalinant jvairias jo savybes, kurios biity naudingos internetiniams zaidimams.

Visy pirma buvo istirtas SCTP duomeny paketas su numatytais parametrais. Kaip matome 15

pav. Wireshark jrankis sugavo SCTP duomeny paketa, kurio visas dydis 60 baity — 20 baity IP

antrasté, 11 baity apkrova, o lik¢ 29 baitai SCTP dalis (angl. chunk).

Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.0.0.1
0100 .... = Version: 4
«.+. 0101 = Header Length: 20 bytes (5)

p Differentiated Services Field: 0x02 (DSCP: CS@, ECN: ECT(@))

Total Length: 6@

Stream Control Transmission Protocol, Src Port: 57764 (57764), Dst Port: 9 (9)
Source port: 57764
Destination port: 9
Verification tag: @xc5b2ce37
[Association index: @]
Checksum: 0x00000000 [unverified]
[Checksum Status: Unverified]
» DATA chunk(ordered, complete segment, TSN: 2976690914, SID: @, SSN: 6, PPID: @
Data (11 bytes)

15 pav. Wireshark jrankio sugauto SCTP duomeny paketo turinys

Siame tyrime buvo parinkti ir jgalinti SCTP parametrai [STP+11], kurie numatomai biity

reikalingi internetiniams Zaidimams:

ISjungta SCTP delsa (angl. SCTP no delay) — jjungtas parametras pana$iai veikia kaip jau
aprasSytas TCP Naglio algoritmas. Laukiant tam tikrg laiko tarpg sujungia kelis maZzus
duomeny paketus i vieng ir kartu juos iSsiuncia. Toks funkcionalumas buvo iSjungiamas
naudojant TCP transporto protokola, todél taip pat ji reikia iSjungti ir SCTP transporto
protokole;

Sumazintas retransliacijos delsos laikas RTO (angl. retransmission timeout). Sis parametras
nusako, kiek transporto protokolui reikia laukti laiko, kad biity i$siystas pakartotinis duomeny
paketas, kai prie$ tai siystas nepasieke gavejo (laukia ilgai patvirtinimo 1§ gavéjo ar negavo
siysto duomeny paketo). SCTP tokio parametro laikas yra numatytas 60 sekundziy. Toks
laikas bty Zenkliai didelis internetiniams Zaidimams, kai pradingus zaidéjo siystam duomeny
paketui jo zaidimo klientas sustoty atlikinéti kitus veiksmus ir laukty 60 sekundziy atsako. Tas
pats buvo minéta analitinéje dalyje, straipsnyje [Hed1l] vertino $io protokolo realizacijg
internetiniams Zaidimames, taciau §i mintis buvo atmesta dél netinkamy $io protokolo numatyty
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parametry. Taciau kaip ir straipsnyje [PBP+09] raso, tinkamai modifikavus Siuos parametrus
buity galima pasiekti geresnius uz TCP protokolo pakety perdavimo spartos rezultatus. Tali
isivertinus buvo pakeistas §io parametro delsos laika j 1 sekunde. Taip pat atsizvelgiant | tai,
kad TCP protokolo retransliacijos delsos laikui yra numatytos 3 sekundes (Sis laikas kinta TCP
transporto protokole per specifinius $io protokolo algoritmus [PAC+11]);

e Jjungtas spartaus perleidimo (angl. fast handoff) parametras. Duomenims keliaujant
internetiniu srautu jie yra perduodami per jvairius marSrutizatorius. Toks perdavimas yra
vadinamas perleidimu (angl. handover). Per tokj perleidimg yra laiko periodas, per kurj
duomenis priimantysis negali siysti ar gauti duomeny pakety, dél rySio perjungimo uzdelsimo
ir IP protokolo operacijy. Sis laiko periodas yra vadinamas perleidimo delsa (angl. handover
latency) [Koo08]. Sis parametrais jjungia spartaus perleidimo SCTP algoritmus, kurie

sumazina IP protokolo operacijy skaiciy.

Zemiau, 16 pav., matome SCTP protokolo su jvardintais parametrais perduoto duomeny
paketo turinj. Visas duomeny paketo dydis 56 baitai —i$ jy 5 baity apkrova, 20 baity IP antrasté ir lik¢

31 baitai SCTP dalis.

Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.0.0.1
9100 .... = Version: 4
. 0101 = Header Length: 20 bytes (5)
» Differentiated Services Field: @x@2 (DSCP: CS@, ECN: ECT(@))
Total Length: 56
Stream Control Transmission Protocol, Src Port: 53531 (53531), Dst Port: 9 (9)
Source port: 53531
Destination port: 9
Verification tag: 0x66d490d8
[Association index: @]
Checksum: 0x00000000 [unverified]
[Checksum Status: Unverified]
» DATA chunk(ordered, complete segment, TSN: 3504482130, SID: @, SSN: 1, PPID: @
Data (5 bytes)

16 pav. Wireshark jrankio sugauto SCTP su parametrais duomeny paketo turinys

SCTP transporto protokolas turi pakankamai daug parametry, kur dalis jy buty naudinga
internetiniams Zaidimams. Siame tyrime buvo jgalinti aktualiausi parametrai, kurie numatomai dalinai

i$spresty straipsnyje [Hed11] jvardijamas problemas.
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6.6. ROHC technologijos tyrimas

ROHC yra tvirtas antraséiy suspaudimo karkasas (angl. robust header compression)
[Bor01], skirtas suspausti IP, UDP, RTP ir TCP internetiniy pakety antrastes. ROHC suglaudina
tiping TCP/IP 40 baity antraste iki keliy baity, priskiriant suspaudimo ir i§skleidimo mechanizma,
prie§ kanalg ir kanalo gale. Suspaudimo mechanizmas suspaudzia antraste iki keliy baity, 0
atspaudimo mechanizmas i$ ty keliy baity atkuria pilng antrastg.

Tyrimo metu buvo istirtas TCP IP protokolo antrastés suspaudimo laipsnis ir perduodamy
apkrovos dydzio jtaka jam. Tai yra ar apkrovos dydis daro jtakg antrastés suspaudimo laipsniui.
Taip pat reikéjo istirti ar atspaudziamas duomeny paketas yra pilnai atkuriamas, ar apkrovos
duomenis neissikraipo.

Tyrimams atlikti buvo paruosti du TCP/IP duomeny paketai, vienas i$ jy buvo be apkrovos,
o kitas turéjo apkrova, kurios dydis buvo 50 baity. Atitinkamai viso duomeny paketo dydziai buvo
40 ir 90 baity. Buvo atliekami du bandymai, kuriuose buvo paleidziamas ciklas, kuriame eilés
tvarka buvo vykdomi tokie veiksmai: duomeny paketo suspaudimas, suspausto dydzio iSvedimas,
duomeny paketo atspaudimas, atspausto dydzio iSvedimas. Pirmame bandyme buvo spaudziami
ir renkami rezultatai i§ duomeny paketo be apkrovos, antrame — su apkrova.

Kaip matome 17 pav., pirmyjy 5 suspausty duomeny pakety dydziai mazéjanciai kinta, 0
tolimesniy duomeny pakety dydis jgavo pastovy sumazintg dydj — 9 baitus. Pasinaudojus ROHC
technologija 40 baity duomeny paketas (IP antrasté — 20 baity, TCP — 20 baity) buvo suspaustas
iki 9 baity.
enable several ROHC decompression profiles

ncompressed Packet Le?jgth: 40
Packet no: 0 compressed Packet Length:

: 1 compressed Packet Length:
: 2 compressed Packet Length:
: 3 compressed Packet Length:

: 4 compressed Packet Length:

: 5 compressed Packet Length:

: 6 compressed Packet Length:

: 7 compressed Packet Length:

Packet no: 8 compressed Packet Length:
acket no: 9 compressed Packet Length:

17 pav. ROHC technologijos pirmo bandymo rezultatai

Zemiau, 18 pav., matome antro bandymo rezultatus — pirmyjy 5 duomeny pakety dydziai

mazéjanciai kinta, o tolimesniy duomeny pakety dydis jgavo pastovy sumazintg dydj — 59 baitus.

45



Pasinaudojus ROHC technologija 90 baity duomeny paketas (IP antrasté — 20 baity, TCP — 20

baity, apkrova — 50) buvo suspaustas iki 59 baity (9 baitai suspaustoji antrasté, o kiti 50 — apkrova).

ROHC technologija apkrovos nesuspaudzia, todél ji lieka tokio pat dydzio.

Payload length: 50
Uncompressed Packet Le?jgth: 90
Packet no:

Packet no:
Packet no:
Packet no:

Packet no:
Packet no:
Packet no:
Packet no:
Packet no:
Packet no:

0 compressed

acket Length:
1 compressed Packet Length:
2 compressed Packet Length:
3 compressed Packet Length:
4 compressed Packet Length:
5 compressed Packet Length:
6 compressed Packet Length:
7 compressed Packet Length:
8 compressed Packet Length:
9 compressed Packet Length:

18 pav. ROHC technologijos antro bandymo rezultatai

Pirmyjy 5 duomeny pakety dydis yra didesnis nei likusiy suspausty pakety. Toks reiskinys

yra normalus. Tai nutinka todél, kad suspaudimo mechanizmas pirmuose paketuose prideda

papildomy duomeny, reikalingy atspaudimo mechanizmui, kurie padéty atkurti duomeny paketa j

originaly jo dydj. Sie bandymai parodé, kad apkrovos dydis nepaveikia suspaudimo laipsnio.

Zemiau, 19 pav., matome atspaudimo rezultatus. Kairéje rezultaty puséje matomas pirmo

bandymo kiekvienas atspausto duomeny pakety dydis, o deSinéje puséje — antro bandymo

atspaudimo rezultatai.

Packet no:
Packet no:
Packet no:
Packet no:
Packet no:
Packet no:
Packet no:
Packet no:
Packet no:
Packet no:
Packet no:
Packet no:
Packet no:
Packet no:
Packet no:
Packet no:
Packet no:

1 decompressed Packet Length:
2 compressed Packet Length:
2 decompressed Packet Length:
3 compressed Packet Length:
3 decompressed Packet Length:
4 compressed Packet Length:
4 decompressed Packet Length:
5 compressed Packet Length:
5 decompressed Packet Length:
6 compressed Packet Length:
6 decompressed Packet Length:
7 compressed Packet Length:
7 decompressed Packet Length:
8 compressed Packet Length:
8 decompressed Packet Length:
9 compressed Packet Length:
9 decompressed Packet Length:

Packet no:
Packet no:
Packet no:
Packet no:
Packet no:
Packet no:
Packet no:
Packet no:
Packet no:
Packet no:
Packet no:
Packet no:
Packet no:
Packet no:
Packet no:
Packet no:
Packet no:

1 decompressed Packet Length:
2 compressed Packet Length:

2 decompressed Packet Length: 9

3 compressed Packet Length:
3 decompressed Packet Length:
4 compressed Packet Length:
4 decompressed Packet Length:
5 compressed Packet Length:
5 decompressed Packet Length:
6 compressed Packet Length:
6 decompressed Packet Length:
7 compressed Packet Length:

7 decompressed Packet Length:
8 compressed Packet Length:
8 decompressed Packet Length:
9 compressed Packet Length:
9 decompressed Packet Length:

19 pav. ROHC bandymy atspaudimo rezultatai

Sie rezultatai parodo, kad suspaudime dalyvaujantys apkrovos duomenys neissikraipo, tai

yra atspaudziant yra gaunami tie patys originalis duomenys.
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6.7. Apibendrinimas

Siame skyriuje buvo apra$yti transporto protokoly bei duomeny pakety antrai¢iy
suspaudimo tyrimai. Buvo iSanalizuoti ir iStirti TCP ir SCTP transporto protokolai. IS tyrimy buvo
surinkti antra$¢iy dydZiai su nustatytais zaidimams reikalingais parametrais. Taip pat iStirta ROHC
antraStés suspaudimo technologija. Nustatytas TCP/IP protokolo antrastés suspaudimo laipsnis ir
perduodamy apkrovos dydzio jtaka jam.

Rezultatai, matomi 20 pav., parodé, kad SCTP antrastés dydis yra mazesnis uz TCP vienu
baitu, ta¢iau pritaikius ROHC antrastés suspaudimo technologijg, TCP paketo antrasté Zymiai
sumazéja - 40 baity TCP/IP antraste suspaudziama iki 9 baity. ROHC technologijos néra
galimybés pritaikyti SCTP transporto protokolui, todél TCP gerokai daugiau sutaupo duomeny

srauto perduodant duomeny paketus.

Transporto protokoly antrastés dydziai

60 baity

50 baity

40 baity

ETCP/IP

30 bait
H SCTP/IP

TCP/IP su ROHC
20 baity

10 baity

0 baity
Antrastés dydis be apkrovy

20 pav. Transporto protokoly antras¢iy dydziai
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7. Duomenuy pakety apkrovos optimizacijos tyrimai

Siame skyriuje yra apraomi duomeny pakety apkrovos suspaudimo technologijy tyrimai,
kurie leidzia jvertinti kiekvienos pasirinktos architektiiros skirtumus, jy privalumus bei trikumus.
Taip pat aprasomi tyrimo rezultatai bei jy surinkimo biuidai. Yra siekiama jvertinti pasirinkty

technologijy galimybe¢ optimizuoti duomeny srautg internetiniams zaidimams.

7.1. Duomeny pakety apkrovos suspaudimy tyrimuy aprasymas

Analitinéje dalyje buvo daryta prielaida, kad tiriamy algoritmy duomeny pakety apkrovos
suspaudimo laipsnis gali buti priklausomas nuo perduodamy duomeny kiekio ir tipo. D¢l Sios
priezasties reikia jvertinti tipinius duomenis, kurie yra perduodami internetiniuose zaidimuose. Taip
pat reikia apskaiéiuoti algoritmy suspaudimo bei atspaudimo spartg ant skirtingy kompiuteriniy

architekttiry, norint geriau suvokti suspaudimo laipsnio reikSminguma.

7.2. Tyrimy salygos

Norint rasti tinkamus sprendimus mazinti duomeny pakety apkrovas yra jvardijamos tokios
salygos:

e Tiriamy suspaudimo algoritmy skai¢iavimo laikas neturi didinti zaidimo gaisties laiko;

e Jei suspaudimo algoritmai perduoda papildomus atkodavimui reikalingus duomenis

(tokius kaip Huffman medis) tai visas suspausto duomeny paketo dydis neturi virSyti

nesuspausto paketo dydzio.

7.3. Internetiniy Zaidimy duomeny pakety tipai ir juy turinys

Norint istirti duomeny pakety apkrovos suspaudimo galimybes, reikia jvardyti
pagrindinius zaidimuose perduodamy duomeny tipus bei jy turinj. IS iSanalizuoty duomeny srauto

modeliy internetiniuose zaidimuose [CHH+15] yra nustatyta, kad daugiausia duomeny pakety yra
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siun¢iama dél zaidéjy pozicijy atnaujinimo. Kaip matome 21 pav. j tokias duomeny pakety
apkrovas dazniausiai patenka apkrovos tipo identifikacinis laukas, kuris skirtas atpazinti, kokius
duomenis siuncia zaidéjas, po to seka personazo koordinaciy bei krypties duomenys. Kitas daznas
duomeny pakety apkrovos tipas yra zaid€jy susiraSin€jimo zinutés, j kurias patenka apkrovos tipo

identifikacinis laukas bei zaidé¢jo siunciamas tekstas.

Zaidéjo apkrova

+Zinutés |d: Byte
+Kryptis : Int

+¥ asis : Int

+Y asis: Int

Apkrovos pavyzdys

15

180
170
230

Zaidéjo apkrova

+Zinutés Id: Byte
+Tekstas : String

Apkrovos pavyzdys

17
Zaidéjo tekstas

21 pav. Tipinés duomeny pakety apkrovos internetiniuose zaidimuose

Internetiniuose Zzaidimuose, kuriuose personazas yra valdomas kompiuterio pele,
personazo koordinatés yra iSsiun¢iamos i$ kliento j Zaidimo serverj po pelytes paspaudimo, o
zaidimuose, kuriuose personazas yra valdomas Klaviatiiros klavisais, duomenys yra perduodami
pastoviai tam tikru intervalu, daZniausiai kas sekundg. Kaip matome 22 pav. i$ serverio pusés
tokio tipo duomenys per tam tikra intervala, dazniausiai kas sekunde, yra surenkami,
sugrupuojami pagal zaidimo zonas. Taip yra sukuriamas didesnis duomeny paketas, kuriame
sudétos visos, tam tikros zonos, Zaidéjy pozicijos ir toks paketas yra iSsiunciamas visiems toje
zonoje esantiems Zzaidéjams. Tokiu pat budu yra sugrupuojamos serverio puséje zaidéjy

susira$in¢jimo zinutés.
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Duomeny paketas Zaidimo serveris
Zaidéjas 1 »| +Zinutés Id: Byte
+¥ asis : Int
+Y asis: Int Surenka Zaidéju
> koordinates
Duomeny paketas
. Duomeny paketas
Zaidéjas 2 » 15 S
170 +Zinutés 1d: Byte Suumzaafdrgjmu'a”s'”
230 +Zaidéju sk Int pasikeitusias
e AT pozicijas i vieng
+Zaidejo 1 X asis - Int duomenuy paketa
Duomeny paketas +Zaidéjo 1Y asis: Int . =
+Zaidéjo 2 Id: Int i
Zaidéjas 3 »| 15 +Zaidéjo 2 X asis : Int
400 +Zaidéjo 2 Y asis: Int L.
100 +Zaidejo 3 1d: Int ISsiuncia duomeny
+Zaidéjo 3 X asis - Int paketa zaidéjams
+Zaidéjo 3Y asis: Int

22 pav. Tipiniy duomeny pakety apkrovy perdavimas internetiniuose Zaidimuose

Bandant suspausti duomeny paketus Zaidejy pus¢je yra tikimybeé, kad tokie duomeny
paketai tik iSaugs, o ne sumaZzés, nes perduodamy kiekis yra ganétinai mazas, o tam tikri
suspaudimo algoritmai ] suspaustus duomenis kartu prideda papildomg informacija, skirtg
atspaudimo mechanizmui sékmingai atspausti juos. Taip turéty nutikti naudojant Huffman
suspaudimo algoritmg, nes jame turi biiti perduotas ir Huffman medis. Darant tokias prielaidas
labiau yra orientuojama j didesnj duomeny kiekj, matoma 23 pav. Tai yra j duomenis, kuriuos
1§stunc¢ia zaidimo serveris. Taip pat su Sia prielaida ir Zinant, kad algoritmy suspaudimo bei
atspaudimo greitis néra vienodas galima manyti, kad zaidimo serveriui yra reikalingas suspaudimo
algoritmas, kurio yra didesné suspaudimo sparta, o Zaidimo klientui yra reikalingas algoritmas,

kuris turi didesne atspaudimo sparta.

Serverio apkrova Apkrovos pavyzdys Serverio apkrova Apkrovos pavyzdys
+Zinutés Id: Byte 16 +Zinutés Id: Byte 18
+Zaidéju sk. N: Int 2 +Zaideju sk. N: Int 2
+Zaidéjo 1 Id: Int 1 +Zaidéjo 1 Id: Int I 1
+Zaidéjo 1 X asis:Int | 280 +Zaidéjo 1 Tekstas: String Zaidéjo tekstas
+7aidéjo 1Y asis: Int 230
+Zaidéjo n Id: Int n
+Zaidéjo n Id: Int 3 +Zaidéjo n Tekstas: String Zaidéjo tekstas
+Zaidéjo n X asis : Int 400
+7Zaidéjo n'Y asis: Int 100

23 pav. Tipinés duomeny pakety apkrovos siunciamos i§ Zaidimo serverio
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7.4. Zaidimo apkrovy suspaudimo laipsnio rezultaty surinkimas

Tyrime buvo surenkami rezultatai parodantys internetiniy zaidimy tipiniy duomeny pakety
apkrovy suspaudimo laipsnj. Tyrimams atlikti reikéjo imituoti internetiniuose zaidimuose
perduodamus srautu duomenis.

Tyrimas buvo atliktas pasinaudojus sukurtuoju valdymo skydu ir sudarant TCP rysj tarp
jo egzemplioriy. Juo buvo perduodami skirtingi duomenys:

e mazas kiekis skaitmeniniy duomeny, kas atitinka tipinj zaidéjo pozicijy
atnaujinimo duomeny paketa, siunciama i§ zaidimo kliento;

e didelis kiekis skaitmeniniy duomeny, kas atitinka tipinj Zaidéjo pozicijy
atnaujinimo duomeny paketa, siunciama i§ zaidimo kliento;

e mazas kiekis tekstiniy duomeny, kas atitinka tipinj zaid¢jo susirasinéjimo zinuciy
duomeny paketa, siunciamg i$ zaidimo kliento;

o didelis kiekis tekstiniy duomeny, kas atitinka tipinj Zaid¢jo susiraSinéjimo Zinuciy

duomeny paketa, siunciamg i$ zaidimo serverio.

Perduodami duomeny paketai buvo istirti ir rezultatai iSvedami j valdymo skydo rezultaty

lauka.

7.5. Suspaudimo algoritmy skai¢iavimo laiko rezultaty surinkimas

Tyrime buvo surenkami rezultatai parodantys algoritmy suspaudimy bei atspaudimy
skaic¢iavimo laiko sparta, iSreik$tg megabaitais per sekunde mato vienetu (MB/s). Duomenys buvo
surinkti pasinaudojus sukurtuoju valdymo skydu, kuriuo buvo suspaudziamas didelis duomeny
kiekis — 100 MB (100°000°000 baity). Sis duomeny kiekis yra sugeneruojamas testo pradzioje su
atsitiktinai parengtomis ,,Char* duomeny tipo reikSmémis — atsitiktiniais skaiciais ir raidémis.
Suspaudimo pradZioje ir pasibaigus skai¢iavimui yra fiksuojamas laikas. Tuomet kai zinome per
kiek laiko yra suspaudZiama 100MB iSvedame proporcija ir apskaiiuojame kiek megabaity geba
algoritmas suspausti per sekunde. Rezultatas yra i§vedamas j valdymo skydo rezultaty vieta. Sj

veiksma kartojame kelis kartus, kad buty galima i§vesti duomeny vidurkj. Kadangi kiekvieng kartg
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yra sugeneruojami skirtingi duomenys skai¢iavimo laikas taip pat skiriasi su kiekvienu kartu.
Toliau seka tokia pat eilés tvarka atspaudimo spartos skai¢iavimas. Sie tyrimai buvo atliekami ant

keliy skirtingy kompiuteriniy platformy.

7.6. Huffman technologijos tyrimas

Huffman suspaudimo algoritmas [Huf07] yra paremtas simboliy daznumu duomenyse,
kuriuos norime suspausti. Pritaikant Huffman algoritma, dazniausiems simboliams yra suteikiama
maziau bity, o retesniems daugiau. Taip yra sukuriamas Huffman medis, kuris yra naudojamas
duomeny atspaudimui. Manoma, kad Huffmano suspaudimo algoritmas skaitmeniniams, Zaidéjy
pozicijy atnaujinimy duomenimis, nebiity idealus, nes simboliy daznumas zaidéju koordinatése
néra zinomas i§ karto dar neturint ty koordinaciy, todél Huffman medis turéty biiti siun¢iamas
kartu su koordinatémis. Medzio dydis gali atsverti suspausty duomeny dydj. Taciau §j suspaudima
galima biity taikyti paketuose su didesniu duomeny skaiciumi.

Tyrimo metu buvo istirtas duomeny paketo apkrovos suspaudimo laipsnis pasinaudojus
Huffman suspaudimo algoritmg. Taip pat skirtingy duomeny tipy jtaka suspaudimo laipsniui. Tai
yra ar skaitiniai, tekstiniai duomenys bei jy kiekis daro jtaka apkrovos suspaudimo laipsniui. Taip
pat reikéjo iStirti algoritmo skaiciavimo laiko sparta, ant keliy skirtingy kompiuteriniy
architektiiry.

Tyrimams atlikti buvo paruosti 4 TCP/IP duomeny paketai, su skirtingomis apkrovomis.
Kiekvienai i§ apkrovy tipui yra suteikti atitinkami pavadinimai:

e Few ints“ — skaitmeniniai duomenys, 20 baity;
e .Many ints* — skaitmeniniai duomenys, 200 baity;
e  Few strings* — tekstiniai duomenys, 50 baity;

e, Many strings* — tekstiniai duomenys, 500 baity.

Buvo atlikti du tyrimai, viename fiksuojamas suspaudimo laipsnis kiekvienai i§ minéty
duomeny pakety apkrovai. Kitame buvo skaifiuojama algoritmo suspaudimo bei atspaudimo
sparta. Antras tyrimas buvo pakartotinai atliekamas ant 3 skirtingy kompiuteriniy architektiiry.

Rezultatai yra pateikti 3 ir 4 lentelése:
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3 lentelé. Huffman algoritmo suspaudimo laipsnio rezultatai

Skaic¢iuojama reik§mé ,»Few ints« »FEW »Many »Many
strings* ints« strings*
Suspaudimo laipsnis -60% -204% 32% 72,8%

4 lentelé. Huffman algoritmo skaic¢iavimo laiko rezultatai

Kompiuterinés platformos specifikacija Suspaudimo | Atspaudimo
sparta sparta
Windows OS, CPU: 64-bits, Intel Core i7-3632QM, 2,2 GHz | 143,53 MB/s | 59,83 MB/s
Mac OS, CPU: dual-core Intel Core m7 64-bit, 3,7 GHz 180,31 MB/s | 105,58 MB/s
i0S (iPhone 5), CPU: dual-core 32-bit ARMV7-A, 1,3GHz | 84,00 MB/s | 53,83 MB/s

Kaip ir buvo daryta prielaida, Huffman algoritmas, mazam duomeny kiekiui, duomeny
paketo apkrovai prideda papildomo dydzio. Tai yra perduodamas Huffman medis atsveria
perduodamy duomeny kiekj. Taip pat matome, kad didesnius tekstinius duomenis §is algoritmas
suspaudzia geriau nei skaitmeninius. Be to algoritmas suspaudzia duomenis daug grei¢iau nei juos

atspaudzia.

7.7. LZ4 technologijos tyrimas

Lempel-Ziv yra universalus nenuostolingas glaudinimo algoritmas. Pristatytas Terry Welch,
kaip patobulinimas jau egzistuojancio LZ78 algoritmo [Wel84]. Duomenys yra suslegiami ieSkant
vienody seky, vadinamy frazémis. Rastos sekos yra iSsaugomos lentel¢je ir joms yra skiriami
trumpesni 8 bity raktai.

Tyrimo metu buvo istirtas duomeny paketo apkrovos suspaudimo laipsnis pasinaudojus LZ4
suspaudimo algoritmg. Taip pat skirtingy duomeny tipy jtaka suspaudimo laipsniui. Tai yra ar
skaitiniai, tekstiniai duomenys bei jy kiekis daro jtaka apkrovos suspaudimo laipsniui. Taip pat reikéjo
istirti skai¢iavimo laiko spartg ant keliy skirtingy kompiuteriniy architekttry.

Tyrimams atlikti buvo paruosti 4 TCP/IP duomeny paketai, su skirtingomis apkrovomis jau
minétomis praeitame skyriuje. Buvo atlikti du tyrimai, viename fiksuojamas suspaudimo laipsnis

kiekvienai i§ minéty duomeny pakety apkrovai. Kitame buvo skai¢iuojama algoritmo suspaudimo bei
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atspaudimo sparta. Antras tyrimas buvo pakartotinai atliekamas ant 3 skirtingy kompiuteriniy

architektiiry.

Rezultatai yra pateikti 5 ir 6 lentelése:

5 lentelé. LZ4 algoritmo suspaudimo laipsnio rezultatai

Skaic¢iuojama reik§mé ,»Few ints« »FEW »Many »Many
strings* ints« strings*
Suspaudimo laipsnis -10 % -36% 78% 86,3%
6 lentelé. LZ4 algoritmo skai¢iavimo laiko rezultatai

Kompiuterinés platformos specifikacija Suspaudimo | Atspaudimo
sparta sparta

Windows OS, CPU: 64-bits, Intel Core i7-3632QM, 2,2 GHz | 112,97 MB/s | 134,05 MB/s

Mac OS, CPU: dual-core Intel Core m7 64-bit, 3,7 GHz 173,03 MB/s | 179,94 MB/s

10S (iPhone 5), CPU: dual-core 32-bit ARMvV7-A, 1,3GHz | 75,88 MB/s | 80,99 MB/s

IS rezultaty matome, kad mazo kiekio duomenis algoritmas suspaudzia neefektyviai,
prideda papildomo dydzio. Taip pat matome, kad skaitmeninius duomenis $is algoritmas
suspaudzia geriau nei tekstinius. Be to algoritmas atspaudzia duomenis daug grei¢iau nei juos

suspaudzia.

7.8. SIMD-FastPFOR technologijos tyrimas

FastPFOR [VS14] algoritmas sickia kaip jmanoma dazniau iS$naudoti SIMD komandas
[DLN15] skai¢iy masyvo suspaudimui pasitelkus bity maskavimo technologija. Toks skai¢iy masyvo
suspaudimas biity naudingas suspaudziant duomeny pakety apkrovas turinias zaidéjy pozicijy
atnaujinimo duomenis, kadangi biity perduodamos zaid¢jy koordinaciy skaitmeny sgrasas.

Tyrimo metu buvo iStirtas duomeny paketo apkrovos suspaudimo laipsnis pasinaudojus
SIMD-FastPFOR suspaudimo algoritmg. Buvo spaudziami tik skaitmeniniai duomenys nes
algoritmas tik jiems yra pritaikytas. Taip pat reikéjo iStirti skaiciavimo laiko spartg ant keliy skirtingy

kompiuteriniy architektiiry.
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Tyrimams atlikti buvo paruosti 2 TCP/IP duomeny paketai, su skirtingomis apkrovomis jau
minétomis praeitame skyriuje. Buvo atlikti du tyrimai, viename fiksuojamas suspaudimo laipsnis
kiekvienai i§ minéty duomeny pakety apkrovai. Kitame buvo skai¢iuojama algoritmo suspaudimo bei
atspaudimo sparta. Antras tyrimas buvo pakartotinai atlickamas ant keliy skirtingy kompiuteriniy
architektiiry.

Rezultatai yra pateikti 7 ir 8 lentelése:

7 lentelé. SIMD-FastPFOR algoritmo suspaudimo laipsnio rezultatai

Skaic¢iuojama reik§mé »Few ints* HFew »Many »Many
strings* ints“ strings*
Suspaudimo laipsnis 20 % - 48% -

8 lentelé. SIMD-FastPFOR algoritmo skaiciavimo laiko rezultatai

Kompiuterinés platformos specifikacija Suspaudimo | Atspaudimo

sparta sparta
Windows OS, CPU: 64-bits, Intel Core i7-3632QM, 2,2 GHz | 213,82 MB/s | 323,90 MB/s
Mac OS, CPU: dual-core Intel Core m7 64-bit, 3,7 GHz 250,23 MB/s | 349,12 MB/s
iOS (iPhone 5), CPU: dual-core 32-bit ARMV7-A, 1,3GHz | - -

I$ rezultaty matome, kad net mazo kiekio skaitmeninius duomenis algoritmas pajégia
suspausti. Taip pat algoritmas atspaudzia ir atspaudzia duomenis daug greiciau nei Huffman ir

LZ4 algoritmai.

7.9. Apibendrinimas

Siame skyrelyje buvo apradyti suspaudimo algoritmy tyrimai. Apradyti internetiniy
zaidimy pagrindiniai duomeny pakety tipai ir apkrovy turiniai. Tyrimuose buvo jvertintas
skirtingy duomeny pakety apkrovy suspaudimo laipsnis bei skaic¢iavimo laiko sparta.

Buvo daryta prielaida, kad Zaidimo serveriui yra reikalingas suspaudimo algoritmas, kurio
yra didesné suspaudimo sparta ir suspaudimo laipsnis. Tokiu atveju SIMD-FastPFor algoritmas
yra tinkamiausias, tac¢iau algoritmas suspaudZia tik skaitmeninius duomenis. Tekstinius duomenis

suspausti tiktu naudoti LZ4 suspaudimo algoritma.
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Tyrimy rezultatai, matomi 24 pav., parodé, kad SIMD-FastPFor sugeba suspausti itin
mazus duomenis, tac¢iau suspaudzia tik skaitmeninius duomenis. Huffman algoritmas pasizyméjo
Siek tiek didesne suspaudimo sparta nei LZ4, taciau atspaudimo sparta ir suspaudimo laipsnis yra
zenkliai mazesnis. Huffman ir LZ4 algoritmai nesugeba suspausti itin mazy duomeny, nes yra
perduodama papildoma informacija skirta atspaudimo mechanizmams duomenims atspausti, kuri
pranoksta perduodamy duomeny kiekj. Taip pat rezultatai, matomi 25 pav., parodé, kad

greiCiausiai skaitmeninius duomenis suspaudzia SIMD-FastPFor algoritmas.

Suspaudimo laipsnis

0.86%

100% 78% 7.3%—

48%
0.50% 32%

20%

0.00%
-10%
-0.50% =36% @ Huffman

-60% mLz4
-1.00%
SIMD-FastPFOR
-1.50%
-2.00%
-204%
-2.50%
Few ints Few strings Many ints Many strings

24 pav. Algoritmy suspaudimo laipsniy rezultatai
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3.50 MB/s
3.00 MB/s
2.50 MB/s
2.00 MB/s
1.50 MB/s
1.00 MB/s
0.50 MB/s

0.00 MB/s

Suspaudimo ir atspaudimo sparta

@ Huffman suspaudimo sparta
@ Huffman atspaudimo sparta
@ LZ4 suspaudimo sparta2
[ LZ4 atspaudimo sparta3
[ Simd suspaudimo sparta

@ Simd atspaudimo sparta

Windows OS, 2,2 GHz Mac 0S, 3,7 GHz i0S, 1,3 GHz

25 pav. Algoritmy suspaudimo ir atspaudimo spartos rezultatai
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8. Duomeny pakety perdavimo daznio optimizacijos tyrimai

Siame skyriuje yra apraSomi duomeny pakety perdavimo daznio maZinimo metody
pritaikymai internetiniams zaidimams. Yra pateikiami metody taikymo scenarijai, kurie leidZia
jvertinti jy privalumus bei trikumus. Yra siekiama jvertinti pasirinkty metody galimybe¢ optimizuoti

duomeny srautg internetiniams zaidimams.

8.1. Duomeny pakety perdavimo daznio mazinimo tyrimy aprasymas

Surasti sprendimus, kurie nemazinty zaidé¢jo pasitenkinimo zaidimu, taciau padéty mazinti

duomeny srautg specifiniuose scenarijuose. Pateikti scenarijaus pavyzdziy.

8.2. Tyrimuy salygos

Norint rasti tinkamus metodus yra jvardijamos tokios salygos:
e Metodas neturi sumazinti zaidéjy pasitenkinimo Zaidimu;

e Metodas turi mazinti duomeny pakety dazn;.

8.3. Zaidéjy i¥skaidymas j maZesnes grupes

Zaidéjy iSskaidymas j apribotas virtualias erdves, dar zinomoms kaip ,,Instance dungeon‘
[SDMO09], sumazina duomeny perdavimo skaiCiy tarp greta esanciy zaidéjy. Priklausomai nuo
zaidimo, Zaidéjai, norintys gauti specifiniy artefakty ar kity privalumy, kuriy paprastai néra galimybés
gauti, privalo iSsiskirstyti ] mazas grupes, dazniausiai 5-10 Zaidéjy, taip gaunant galimybe patekti }
tam tikras virtualaus pasaulio vietas. Kelios grupés Zaidéjy gali patekti j tas pacias vietas, taciau tos
grupés viena kitos nematys, visi veiksmai apribotose vietose yra atliekami paraleliai. Yra potenciali
galimybé taikyti §] metodg be dideliy apribojimy, kad Zaidéjai galéty meégautis zaidimu nepraleidziant
daug laiko tokiose erdvése.

Pavyzdys kaip sumaZzéty perduodami duomenys tarp greta esanciy zaidéjy: Zaidime yra
virtualus pasaulis, kuriame yra Simtas Zaidéjy, tai vietoj to, kad bet kuris vienas zaidé¢jas pakeisdamas

savo pozicija perduoty savo pozicijos duomenis kitiems 99 Zaidéjams, tai sukuriame du virtualius
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pasaulius, ir taip yra tikétina, kad dalis Zaidéjy pasirinks vieng kelig, o kita dalis kitg kelig, taip

nebereikés vieno zaidéjo duomeny perduoti visiems zaidéjams, o tik daliai jy.

8.4. Neaktyviems Zaidéjams perduoti maZiau duomeny

Aptinkant neveiksnius zaidéjus, kuriy avatarai ilgg laika stovi vienoje vietoje ir neatlieka jokiy
veiksmy, jiems bty galima siysti maziau duomeny pakety, uzslepiant aktyvius zaidéjus, arba tam
tikrus jy veiksmus, iki tol kol neveiksnus zaidéjas sugris atgal j Zaidimg ir taps veiksniu.

Is [CHLO5] straipsnyje pateikty statistiniy duomeny yra zinoma, kad ,,ShenZhou Online*
internetiniame Zaidime daugiausia zaidéjy yra neveiksnis, o straipsnyje [VMO9] yra teigiama, kad
MMORPG zaidimuose zaidéjai blina neveiksniis pus¢ viso savo sugaiSto zaidime laiko. Taip pat
teigiama, kad Zaid¢jai biina daZniausiai neveiksniis didZiausiuose virtualaus pasaulio miestuose, kur
zaidéjy skaicius yra didziausias. Tokiu atveju, zaidéjy uzslépimas neveiksniems zaid¢jams atnesty

ganétinai reikSmingg nauda optimizuojant duomeny srautg.

8.5. Apibendrinimas
Siame skyriuje buvo pateikti dveji internetiniy Zaidimy scenarijy pavyzdziai, kuriuose

aptariami metodai, galintys sumazinti perduodamy duomeny pakety daznj, nedarant jtakos Zzaidéjy

pasitenkinimui zaidimu.
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REZULTATAI

Aptarti duomeny srauto optimizavimo biidai. ISanalizuoti transporto protokolai:

UDP — dazniausiai naudojamas FPS Zanro internetiniuose zaidimuose, nes tokiems zaidimams
néra bitina uztikrinti ar visi perduodami duomeny paketai pasieks Zaidimo klienta. Siuo
protokolu duomenys yra perduodami greiciau, nes néra tikrinamas duomeny pakety eiliSkumas
taip pat prarasti paketai néra pakartotinai i§siunc¢iami.

TCP — labiausiai paplites protokolas, ypatingai MMORPG Zanro Zaidimuose, kuris uztikrina,
kad visi perduodami duomeny paketai pasieks zaidimo klientg ir jie pasieks jj numatyta eilés
tvarka. Taciau tokie privalumai prideda daugiau duomeny siunciant paketus, o perduodamy
duomeny dydis jtakoja pakety perdavimo spartg — kuo didesnis duomeny paketas, tuo visas jo
turinys bus siunc¢iamas ilgiau. Yra galimybé UDP protokola naudoti kartu su TCP — vienu
protokolu biity perduodami duomenys reikalaujantys mazesnés delsos, ta¢iau nereikalaujantys
pristatymo uztikrinimo, o kitu protokolu - prieSingo konteksto duomenys.

SCTP — panasus j TCP protokolg, orientuotas j patikimg duomeny perdavimg buvo sukurtas
stengiantis paSalinti TCP protokolo trikumus. Uztikrina apsauga nuo pasiskirstyty atsisakymo
aptarnauti ataky (DDoS). Sis protokolas yra ganétinai naujas lyginant su kitais protokolais,
todél néra placiai naudojamas. Turi papildomy savybiy kaip keliy dazniy ir kanaly i$§skyrimas,

kurios biity naudingos internetiniy Zaidimy tinkluose.

Taip pat aptarti Sie duomeny pakety suspaudimo algoritmai:

Van Jacobson algoritmas— tai TCP/IP duomeny pakety antras¢iy suspaudimo technologija,
skirta didinti duomeny pakety atsako laikg mazos spartos serijiniuose modemuose. Tiping 40
baity TCP/IP duomeny pakety antraSt¢ sugeba suspausti net iki 5 baity, iSimant
pasikartojancius laukus, bei suteikiant pasikeitimo deltg laipsnj laukams kurie keiciasi.
ROHC — tai jvairiy transporto protokoly antras¢iy suspaudimo karkasas. Geba suspausi tiping
40 baity TCP/IP antraste j kelis baitus, naudojant maziausiai reikSmingo bito algoritmg LSB.
Naudojant §j algoritma, reikty perduoti ir duomeny konteksta, ko nereikalauja Van Jacobson
suspaudimo algoritmas, taciau Siuo karkasu galima bty suspausti ne tik TCP antrastes, taciau
ir UDP.

LZW - tai universalus nenuostolingas glaudinimo algoritmas, placiai naudojamas jvairiy
programiniy jrangy. Analizuojant buvo svarstoma Sio algoritmo pritaikymas suspaudziant

duomeny pakety apkrova. Straipsniuose aprasyti rezultatai parodé, kad suspaudimo laipsnis
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didéja kai perduodami duomenys saugo daug tekstiniy duomeny, taCiau reikalauja daug
skai¢iavimo laiko. Yra potencialios galimybés taikyti $j suspaudimo buda perduodant
tekstinius duomenis internetiniuose zaidimuose, tokius kaip susirasin¢jimai tarp zaidéjy ir
perspéjimo zinutés zaidime.

Huffman — tai yra nenuostolingas glaudinimo algoritmas. Straipsniuose apraSyti rezultatai
parodé¢ didesnj naSuma, nei LZW, lyginant suspaudimo laipsnio ir skai¢iavimo laiko santykj.
Yra potencialios galimybés taikyti §j suspaudimo buda perduodant skaitmeninius duomenis,
tokius kaip zaidéjy pozicijy atnaujinimai ir zaidimo kovy statistika.

SIMD - komandy naudojimas leidzia Zymiai pagreitinti slanky kablelj naudojanc¢iy programy

greitj, nes viena procesoriaus komanda lygiagreciai yra apdorojami keli duomeny elementai.

Taip pat iSanalizuoti metodai, kurie mazina duomeny pakety perdavimo daznj:

Apribotos virtualios erdves — zaidéjai yra iSskaidomi grupémis, nematant viena kitos, kas
mazina perduodamus duomenis tarp Zaid¢jy. Taciau metodas daznai sukelia zaidéju
nepasitenkinimg zaidimu, nes zaidéjai biina priversti ieskoti komandos nariy, kurie noréty visi
eiti | vieng i apriboty virtualiy erdviy. Yra potenciali galimybé taikyti §] metoda be dideliy
apribojimy, kad zaidéjai galéty mégautis zaidimu nepraleidziant daug laiko tokiuose erdvése.
Platas virtualieji pasauliai — kuo labiau zaidéjai iSsiskaido po visg virtualy pasaulj, tuo labiau
siunciamy duomeny pakety skai¢ius mazéja, nes Zaidéjai atitolsta vienas nuo kito ir serveris
neprivalo siysti zaid¢jo veiksmy tiems Zaidéjams, kurie jo nemato. Taciau virtualiuose
pasauliuose daZniausiai biina pagrindinés susitikimy vietos, tokios kaip pagrindiniai Zaidimo
miestai, kuriuose greta esanciy zaidejy skaicius iSlieka ganétinai aukstas. Jei Sis metodas biity
tinkamai suderintas su tam tikromis zaidimo funkcijomis, tai yra potenciali galimybé
sumazinti zaideéjy skai¢iy didelése susitikimo vietose.

Zaidimo kanaly i§skyrimas - §is metodas i$skaido zaidéjy skaidiy grupémis, kurios viena kitos
nemato visg zaidimo sesijos laika. Sio metodo trikumas yra toks, kad priver¢ia Zzaidéjus
patiems i8siskirstyti per visus Zaidimo kanalus. Jei Zaid€jas norés Zaisti kartu su draugais, visi
jie turés i8S karto susitarti kuriame kanale Zais. Taciau $i technologija praverstu nenumatytuose
scenarijuose, kai zaidéjy skaiCius neplanuotai padidéty ir reikty skubios iSeities gebéti
aptarnauti visus Zaidéjus.

Zaidéjy uzslépimas — $is metodas pirma karta buvo pastebétas 2016 metais, viename

MMORPG zaidime. Jis buvo netinkamai realizuotas ir kelé zZaidéjy nepasitenkinimg Zaidimu.
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Taciau buvo aptartas budas kaip tinkamai realizavus §j metodg galima bty gauti ganétinai
reikSmingg naudg optimizuojant duomeny srauta.

Aptartas tuneliavimo ir tankavimo technologijy realizavimas duomeny srauto optimizacijai

internetiniuose Zaidimuose:

e TCM —sig technologija yra siekiama sukaupti dalj duomeny srauto jgaliotojo serverio puséje,
visy duomeny pakety antraStes suspausti, po to sutankuoti j vieng duomeny paketg ir
pasinaudojus tuneliavimo technologija perduoti §j suspausta dalj srauto zaidimo serveriui.
Specifiniame scenarijuje galima biity optimizuoti iki 60 procenty duomeny srauto taikant §ig

technologijg. Tokig technologija galima bty taikyti ir interneto kavinése.

Realizuotas duomeny pakety perdavimas skirtingais transporto protokolais, kuriais pasinaudojus
buvo galima atlikti aktualius temai transporto protokoly tyrimus:
e TCP — realizavus §j transporto protokolg buvo iStirtas Sio protokolo antrastés dydis, su
jjungtais TCP parametrais, kurie yra naudojami internetiniuose zZaidimuose;
e SCTP —realizavus §j transporto protokolg buvo istirtas SCTP duomeny paketo antrastés dydis
modifikuojant Sio protokolo parametrus, bei jgalinant jvairias jo savybes, kurios bty

naudingos internetiniams Zaidimams.

Realizuota duomeny pakety antra$ciy suspaudimo technologija, dél kurios buvo atliktas duomeny
pakety antras¢iy suspaudimo tyrimas:
e ROHC - realizavus $ig duomeny pakety antras¢iy suspaudimo technologija buvo istirtas

TCP/IP protokolo antrastés suspaudimo laipsnis ir perduodamos apkrovos dydzio jtaka jam.

Realizuotos duomeny pakety apkrovos suspaudimo technologijos, kuriomis pasinaudojant buvo

atlikti duomeny pakety apkrovos suspaudimo tyrimai:

e Huffman — realizavus §ig duomeny suspaudimo technologija buvo istirtas duomeny paketo
apkrovos suspaudimo laipsnis, skirtingy duomeny tipy jtaka jam, bei skaiCiavimo laikas
skirtinguose kompiuterinése architektiirose;

e | Z4 — realizavus §ig duomeny suspaudimo technologija buvo iStirtas duomeny paketo
apkrovos suspaudimo laipsnis, skirtingy duomeny tipy jtaka jam, bei skai¢iavimo laikas

skirtinguose kompiuterinése architekttirose;
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e SIMD-FastPFOR - realizavus §ig duomeny suspaudimo technologija buvo istirtas duomeny
paketo apkrovos suspaudimo laipsnis, skirtingy duomeny tipy jtaka jam, bei skai¢iavimo

laikas skirtinguose kompiuterinése architektiirose.

Istirti duomeny pakety perdavimo daznio mazinimo metodai, pateikti internetiniy Zaidimy
scenarijy pavyzdziai, kuriuose buty galima sumazinti duomeny pakety perdavimo daznj, nedarant
jtakos zaidéjy pasitenkinimui zaidimu:

e Zaidéjus isskaidyti j maZesnes grupes. Priklausomai nuo Zaidimo, Zaidéjai norintys gauti
specifiniy artefakty ar kity privalumy, kuriy paprastai néra galimybés gauti, privalo
i$siskirstyti ] mazas grupes, dazniausiai 5-10 zaidéjy, taip gaunant galimybe patekti j tam tikras
virtualaus pasaulio vietas;

e Perduoti mazesnj duomeny kiekj neaktyviems zaidéjams. Aptinkant neveiksnius zaidéjus,
kuriy avatarai ilgg laikg stovi vienoje vietoje ir neatlieka jokiy veiksmy, jiems biity galima
siysti maziau duomeny pakety, uzslepiant aktyvius zaidéjus, arba tam tikrus jy veiksmus iKi

tol, kol neveiksnus zaidéjas sugrjs atgal | zaidimg ir taps veiksniu.
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ISVADOS

Tyrimuose buvo surinkti rezultatai i§ kuriy buvo vertinama technologijy nauda duomeny srauto

optimizacijai internetiniams Zaidimams:

Palyginti TCP ir SCTP transporto protokoly antras¢iy dydziai. Rezultatai parodé, kad SCTP
antrastés dydis yra mazesnis uz SCTP vienu baitu, taCiau pritaikius ROHC antrastés
suspaudimo technologija, TCP paketo antrasté Zymiai sumazéja - 40 baity TCP/IP antraste
suspaudziama iki 9 baity. ROHC technologijos néra galimybés pritaikyti SCTP transporto
protokolui, todél TCP gerokai daugiau sutaupo duomeny srauto perduodant duomeny paketus;
Atrinktas efektyviausias duomeny paketo suspaudimo algoritmas transporto protokolams.
Rezultatai parode¢, kad SIMD-FastPFor algoritmas yra grei€iausias ir sugeba suspausti itin
mazus duomenis, tafiau suspaudzia tik skaitmeninius duomenis. Huffman algoritmas
pasizyméjo Siek tiek didesne suspaudimo sparta nei LZ4, tadiau atspaudimo sparta ir
suspaudimo laipsnis yra zenkliai mazesnis. Huffman ir LZ4 algoritmai nesugeba suspausti itin
mazy duomeny, nes yra perduodama papildoma informacija skirta atspaudimo mechanizmams
duomenims atspausti, kuri pranoksta perduodamy duomeny kiekj.

Atrinkti virtualaus pasaulio suskaidymo metodai, kurie sumazina duomeny pakety daznj,
neigiamai nejtakojant pasitenkinimo zaidimu. Taip pat sukurtos rekomendacijos surastiems

sprendimams taikyti internetiniuose Zaidimuose.

Atlikta rezultaty analize, 1§ kurios buvo jvardinta tinkamiausia, sprendimy kombinacija, kuri

padéty mazinti duomeny srautg internetiniams zaidimams:

Naudoti TCP transporto protokolg kartu su ROHC antrastés suspaudimo technologija;
Suspausti i$ serverio siun¢iamy duomeny pakety apkrovas pasinaudojant SIMD-FastPFor ir
LZ4 suspaudimo algoritmais;

Perduoti mazesnj duomeny kiekj neaktyviems zaidéjams;

Zaidéjus i§skaidyti j maZesnes grupes.
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