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Ivadas

Neretai tam, kad kompiuterinis tinklas funkcionuoty efektyviai, reikia atlikti srauto
prognozg. Vykdant tinklo stebéjima, analiz¢ bei prognozavima, galima efektyviai aptikti anomalijas
interneto sraute bei atitinkamai pakoreguoti tinklo veikimg arba sustabdyti kenkéjiSkg veikla.
Vienas i$ didziausig grésme kibernetiniam saugumui kelianéiy reiSkiniy yra atsisakymo aptarnauti
(angl. denial of service, DoS) atakos. Iki $iol néra efektyvaus metodo ankstyvam S$ios atakos
aptikimui, o ankstesnis atakos aptikimas salygoja mazesnio masto padarinius. Efektyvi interneto
srauto analizé ir prognozé leisty aptikti atakas vos joms prasidéjus — lyginant prognozuojama ir
realy srautg, galima aptikti plika akimi sunkiai pastebimus pokycius sraute ir pradéti kova su ataka.

Kursinio darbo [1] metu parodyta, kad netiesinés dinamikos prognozés algoritmas leidzia
pasiekti pakankamai tikslig ir ilgalaik¢ sekos prognoze, jeigu fazinés erdvés rekonstrukcijos
parametrai delsa t ir rekonstrukcijos dimensija m yra parinkti tiksliai. Analizuojant interneto srauto
rezultatus buvo pastebéta, jog tradiciniai autokoreliacijos, bendrosios informacijos bei laiko lango
metodai néra universaliis visy chaotiniy laiko seky delsos veréiy radimui, tinkamy ilgalaikei bei
tiksliai prognozei.

Siame darbe yra nagrinéjamos jvairios dirbtiniy neuroniniy tinkly (angl. artificial neural
network), kurie dar yra vadinami universaliais aproksimatoriais [2], pritaikymo galimybés. Visy
pirma, neuroninis tinklas naudojamas chaotinés interneto srauto sekos analizei, siekiant nustatyti
trajektorijos fazinéje erdvéje rekonstrukcijos parametry vertes [3]. Tuomet, naudojant gautas
rekonstrukcijos parametry vertes, interneto srautas prognozuojamas netiesinés dinamikos metodu
[4]. Kitas budas, kuriuo prognozuojama interneto srauto bei chaotiniy seky eiga yra kuomet
specifinés konstrukcijos neuroninis tinklas (taip vadinamas laiko delsos neuroninis tinklas (angl.
time delay neural network) [5, 6] apmokomas taip, kad galéty tiesiogiai vykdyti laiko sekos

prognoze.

Sio darbo tikslas yra istirti interneto srauto prognozés, naudojant netiesinés dinamikos bei
neuroniniy tinkly metodus, galimybes, ypatumus ir galimus taikymus. Siam tikslui pasiekti buvo
iSkelti Sie uzdaviniai:

1) istirti neuroninio tinklo metodo taikymo interneto srauto (chaotinés sekos) trajektorijos fazinéje
erdvéje rekonstrukcijos parametry nustatymui pritaikymo galimybes;

2) istirti laiko delsos neuroninio tinklo (angl. time-delay neural network) panaudojimo galimybes
tiesioginiam interneto srauto prognozavimui;

3) pritaikyti interneto srauto prognozés metodika DDoS atakai detektuoti.

Dalis darbo rezultaty buvo pristatyta 60-oje tarptautineje studenty fizikos ir gamtos moksly
konferencijoje ,,Open Readings 2017



1. Interneto srauto prognozés taikymo ir metody apzvalga
1.1 Interneto srauto prognozés taikymo sritys

Adaptyviosios taikomosios programos

Pasaulinis tinklas yra labai heterogeninis kokybés prasme, t.y. skirtingy tinklo segmenty
duomeny perdavimo kokybé gali Zenkliai skirtis. Vienoje tinklo vietoje gali buti didesné pralaida ir
mazesnis vélinimas, o kitoje — perdavimo salygos daug prastesnés. Adaptyviosios taikomosios
programos analizuoja alternatyvius kelius ir parenka tuos, kuriuose perdavimas yra geresnés
kokybés, bei pasinaudodamos jais atsisiuncia reikalingus duomenis. Suprantama, kad pries
uzmegzdama komunikacijg su nuotoliniu jrenginiu, i§ kurio bus atsisiunc¢iami duomenys, programa
turi numatyti, kuris komunikacijos kanalas bus geresnés kokybés [7]. Efektyviai prognozuojant
srautg tarp jrenginiy pory ir parenkant geresnés kokybés, mazesng apkrova turincius kanalus, galima

efektyviau isnaudoti tinklo galimybes.

Srauto griis¢iy reguliavimas

Kuomet viena tinklo linija arba viena beviele terpe naudojasi daug vartotojy, neretai dél
spartos ribotumo ir prasto srauto prioritetizavimo susidaro griistys. Tokiu atveju, jvyksta pakety
kolizijos, prarandama dalis srauto arba paketai retransliuojami i§ naujo [8], priklausomai nuo to,
kokiu protokolu (patikimu — naudojanciu paketo gavimo patvirtinimo sistema, ar nepatikimu —
siuncianciu srautg be patvirtinimy), buvo siysta informacija. Pakety retransliavimas yra nenaudingas
energetiskai, be to, padidina tikimybe naujoms gristims susidaryti.

Numatant tikétinas griis¢iy susidarymo vietas ir laikg, galima imtis tokiy prevenciniy
priemoniy, kaip dinaminis spartos priskyrimas (angl. dynamic bandwidth allocation) [9], jei
numatoma, kad srautas netrukus sumazés - taikoma didesné tolerancija pakety uzlaikymams [10],

arba vykdoma kity keliy paieska ir kt.

Tinklo stebésena bei kibernetiniy ataky aptikimas

Paprastai jmonés, eksploatuojancios tinklo jranga, nuolat stebi srautg realiu laiku bei, jei
yra galimybé, kaupia statistinius duomenis. Tokia tinklo stebésena yra naudojama siekiant aptikti
sugedusig jranga, kuomet srautas nutriksta, analizuoti tinklo resursy vartojimo statistikg ir aptikti
stambioms kibernetinéms atakoms. Taciau, jei tinklas yra atakuojamas léta, nedidelio arba létai
augancio galingumo ataka, skirtumo tarp praeityje uzfiksuoto normalaus srauto bei kenkéjisSkos
veiklos paveikto srauto pamatyti yra beveik nejmanoma. Galingas kibernetines atakas irgi sunku
atskirti nuo staigaus legalaus srauto padidéjimo (angl. flash crowds).

Kova su kibernetinémis atakomis susiveda ] tris pagrindinius etapus: atakos aptikima,

apsaugg arba slopinimg bei Saltinio atsekimg [11]. Svarbiausias etapas, be kurio nejmanomas kity
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etapy vykdymas, yra aptikimas. Svarbu kuo anksciau aptikti atakg, nes tuomet yra lengviau su ja
susidoroti. Siame darbe démesys ir skiriamas pirmajam etapui — atakos aptikimui.

Ataky aptikimo budai bendraja prasme yra skirstomi j taisyklémis (Sablonais) arba
anomalijomis paremtus metodus [12, 13].

Taisyklémis paremti metodai vadovaujasi jau anksCiau vykusiy ataky analize: i$ jy yra
sukuriami kenkéjisko elgesio $ablonai, kurie véliau yra lyginami su jtartinu elgesiu tinkle. Sie
metodai yra paprasti, nereikalaujantys daug iStekliy ir yra efektyvas, aptinkant zinomo algoritmo
atakas [12]. Taciau Sios taisyklés yra labai grieztos, todél esant bet kokiai kenkéjo elgesio
modifikacijai, $io metodo taikyti nebegalima. Suvokdami tai, DDoS ataky skleidéjai nuolat
modifikuoja puolimo algoritmus ir tokiu biidu lengvai apeina tokig apsaugos sistema.

Anomalijomis paremtas aptikimas yra universalesnis, nei taisykliy metodas, nes i§ pradziy
yra analizuojami tam tikri normalaus srauto parametrai ir, statistiSkai iSanalizavus $iuos duomenis
bei sukiirus srauto profilj, nukrypimai nuo jo atpazjstami kaip ataka [12, 13]. Anomalijy metodo
privalumas yra tai, jog nereikia jokios i$ankstinés informacijos apie atakg [12], gali bti aptinkamos
nezinomos i§ anks¢iau t.y. naujos atakos. Esant dideliems normalaus srauto pokyc¢iams apsaugos
sistema juos identifikuoja kaip nuokrypj ir generuoja klaidingus pavojaus signalus [13].

Efektyvus jrankis kibernetinéms atakoms, pakeifiancioms srauto elgsena, aptikti yra
interneto srauto numatymas. Kuomet fiksuojamas normalus srautas yra iSanalizuojamas taip, kad
biity jmanoma numatyti, koks jis bus ateityje, lygindami prognozuojamg srautg su realiu, galime

aptikti tinklo apkrovos anomalijas, taip pat ir kibernetines atakas.

1.1.1 DoS ir DDoS atakos

Dazniausios atakos, pakei¢iancios tinklo apkrova ir atitinkamai stebimg srauta, yra DoS bei
DDoS atakos. Siy ataky uzduotis yra sutrikdyti aukos prieiga prie jrenginiy arba visiskai nutraukti
Ju darba. Tai realizuojama siunciant didelius atakos pakety srautus. Tuomet galimos dvi situacijos:
prarandamas iSorinis rySys su jrenginiu arba pats jrenginys nustoja veikti, nes neuztenka jo
procesoriaus resursy duomeny srautui apdoroti [14]. Paprastai atakos yra vykdomos siekiant
iSpirkos norint pakenkti konkurenciniy jmoniy paslaugy tiekimui arba siekiant uzmaskuoti
sudétingesnes ir pavojingesnes atakas [12, 15, 16]. Pavyzdziui, negalédamas pasinaudoti vienos
internetinés parduotuvés tinklalapiu, kuris tuo metu, paveiktas DoS atakos ir negalés biiti pasiektas,
klientas ieskos alternatyvos prekei jsigyti, praras pasitikéjima ir nebegris j ja.

Vykdant interneto srauto stebéjima, analize bei prognozavima, galima fiksuoti bet kokias
anomalijas sraute, bei aptikti jvairias, net ir nezinomo tipo kibernetines atakas.

Yra manoma, jog pirmosios DDoS atakos atsirado 1998 metais [17]. Sios atakos buvo
retos, nedidelés spartos, jos veiké auka tiesiogiai, todél buvo nesunku atsekti $altinj. Siuo metu

atakos vyksta itin daZnai: anot arbornetworks.com pateikiamos statistikos jOos registruojamos
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daugiau nei 2000 karty per dieng, jy sparta siekia iki 500 Gbps [18]. Dabartinés atakos vykdomos
labai sudétingais biidais: pasitelkiami nesusij¢ su nusikaltéliu jrenginiai ar net jy grandinés tam, kad
biity nejmanoma atsekti tikrojo Saltinio. Tai vykdoma skleidziant specialius kompiuterinius virusus:
programinius kodus, nurodancius jrenginiams elgtis taip, kaip reikia kenkéjui.

DDoS ataky grésmé yra vis didesné, nes vis daugiau jrenginiy turi prieigg prie interneto.
Jei seniau tai buvo tik kompiuteriai ir serveriai, tai §iuo metu j pasaulinj tinklag yra sujungti
telefonai, jvairlis iSmanieji buities jrenginiai, tokie kaip televizoriai ar net Saldytuvai [19].
Kiekvienas $iy jrenginiy gali tapti potencialiu DDoS atakos taikiniu arba tarpininku. Pvz., 2016
mety spalio 21-3 dieng buvo jvykdyta didziausia $iuvo metu Zinoma DDoS ataka [20]. Jos metu,
viena stambiausiy kompanijy Dyn, valdanciy srities vardy strukttiros (angl. domain name system,
DNS) didzigja dalj tapo DDoS atakos taikiniu. Atakos metu vartotojai negal¢jo pasiekti daugelio
svarbiy interneto svetainiy, tokiy kaip Twitter, CNN, Netflix ir t.t. vien dé¢l to, kad vartotojy
ivedami ] interneto narSyklés paieskos langelj tinklalapiy pavadinimai negal¢jo biti susieti su
kompiuteriams suprantamais I[P adresais, nors patys puslapiai veiké. Toks atakos aukos
pasirinkimas jgalina padidinti sukuriamos Zzalos mastelj, nes yra nukreiptas i daugeli objekty
jungiantj taska. I[domu yra tai, jog pirminiu atakos Saltiniu tapo daikty internete paskleistas virusas
Mirai. Dyn eksperty skai¢iavimais, net 10000 irenginiy tapo kenkejisko srauto Saltiniu ir maksimali
Sio srauto sparta buvo 1 Tbps, kuri yra net du kartus didesné uz pries tai zinomg didziausig DDoS
ataka [20].

DDoS ataka i§ esmés yra itin didelio interneto srauto sukiirimas ir nukreipimas. Jei ataka
turi vieng $altinj, ji yra vadinama DoS ataka. Jei kelis — DD0S [16]. Yra dvi silpnosios vietos, j
kurias taiko DDoS ataky iniciatoriai: pilna tinklo pralaidos apkrova arba paties jrenginio
procesoriaus resursy iSnaudojimas. Pirmuoju atveju, jrenginys netenka prieigos prie interneto, nes
nejmanoma i$siysti arba gauti daugiau pakety, nei leidzia pralaida, ir visa §j resursg iSnaudoja
atakos srautas. Jei tokio tipo ataka buvo nukreipta j, pavyzdziui, konkrecios interneto svetainés
duomenis talpinantj serverj, vartotojai nebegaléty pasiekti svetainés. Antruoju atveju, pats jrenginys
nustoja veikes, nes iSnaudojamos visos jo procesoriaus ar atmintinés galimybés. Tuomet jrenginys
persikrauna arba nustoja veikes.

DDoS atakos algoritmas yra ganétinai paprastas. Visy pirma yra surandami iSoriniai
jrenginiai, kurie turi labai silpng arba neturi jokios apsaugos sistemos. Paprastai tai vykdoma
automatizuotai. Sie jrenginiai yra uzvaldomi kenkéjo, kuris perduoda jiems programinj koda,
verciant] jrenginj kurti ir skleisti kenkéjiSka srautg [16]. Dar galimas variantas, kuomet kenkéjiskas
kodas yra perduodamas jrenginiui tiesiogiai (daznai per elektroninj pasta) ir vartotojas pats jj
priima, nes Sis atrodo kaip normalus objektas, pvz., nuotrauka ar tikra legalios programos kopija

(tokios programos vadinamos Trojos arkliu). Daznai vykdydami atakg Sie jrenginiai jraso
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siunciamuose paketuose netikrg Saltinio IP adresg, kuris padeda nuslépti atakoje dalyvaujancius

jrenginius.

1.1.2 Ataky tipai

DDoS atakos paprastai yra skirstomos j dvi placias kategorijas: antplidzio (angl. flooding)

ir logines [21]. Pirmojo tipo ataky metu kenkéjas puola aukg dideliu pakety srautu; antruoju atveju

yra naudojamas mazesnis srautas, taCiau paketai yra specialiai modifikuojami taip, kad dél kokiy

nors aukos programinés jrangos trukumy, kenkéjiski paketai neleisty programoms normaliai veikti

arba nutraukty jy veikla [17]. Siame darbe nagrinéjamos tik antpliidzio atakos, nes logines atakas

yra nesunku jveikti taisant programinés jrangos netobulumus arba didinant sauguma (pavyzdziui

pasitelkiant uzkardas (angl. firewall)).

Antpliidzio tipo atakos yra trijy pagrindiniy tipy:

a)

b)

SYN antpliidzio ataka. Ji iSnaudoja TCP pazeidziamuma. TCP yra vienas placiausiai
naudojamy protokoly vykdant informacijos perdavimg internete. Tokio perdavimo
metu yra uzmezgamas patikimas rySys: prie§ perduodant vartotojo sukurtg arba jam
skirtg srautg, tinklo jrenginiai tarpusavyje uzmezga sesija. Tai yra jvykdoma
pasikeiCiant specialiy pakety seka. Sesija inicijuojantis kompiuteris siuncia kitam
jrenginiui sinchronizacijos uzklausa SYN (i§ angl. synchronization). Tokio paketo
gavéjas, grazina tokig pacig SYN uzklausa bei prie jos prideda iniciatoriaus siystos
SYN uzklausos gavimo patvirtinimg, vadinamg ACK (angl. acknowledgement).
Tuomet, normalios sesijos metu, kompiuteris turéty patvirtinti SYN/ACK pakety
gavima, siysdamas ACK paketa. Biitent ACK pakety siuntimas uZtikrina patikima
ry$] tarp jrenginiy, nes Sie nuolat patvirtina gave paketus. SYN antplidZio atakos
metu ry$] inicijuoja kenkéjo kompiuteris ir, gaves normaly atsakyma 1§ aukos
jrenginio, negrazina jam ACK paketo, 0 auka tuomet laukia atsakymo, isnaudodama
tam tikrg kiekj procesoriaus resursy [17]. Jei tokiy ne iki galo uZmegzty sesijy yra
sukuriama daug, aukos kompiuteris nebepajégia jy visy apdoroti ir nutriksta jo
veikla.

ICMP ataka. ICMP yra tinklo kontrolés protokolas, kurio vienas i§ panaudojimo
budy yra tikrinimas, ar jrenginys yra prijungtas prie tinklo. Tai vykdoma siunciant
atsakymo uzklausg (angl. echo request), kurios vienintelé paskirtis yra patikrinti ar
jrenginys yra prijungtas prie tinklo. | Sig uzklausa jrenginys atsako, siysdamas
specialy paketa (angl. echo reply), kuriame néra jokios papildomos informacijos
(gali buti laiko Zyma), o svarbus tik tas faktas, kad §is paketas buvo issiystas. ICMP

atakos metu, kenkéjas siuncia aukai labai didelj kiekj atsakymo uzklausy, kurios,



kartu su atsakymy paketais, uzpildo interneto pralaida ir neleidzia aukai naudoti
tinklo pagal paskirtj [17, 22].

c) UDP antpludzio ataka. UDP yra TCP protokolo alternatyva duomeny perdavimui,
taciau skiriasi nuo jo tuo, kad néra uzmezgamas patikimas rySys bei néra tikrinamas
pakety gavimas (nesiuniami patvirtinimo paketai ACK). UDP atakos metu,
kenkéjas siuncia UDP paketus | jvairius atsitiktinius aukos prievadus. Tuomet
aukos kompiuteris iesko, kokia jo vidiné programa naudojg kiekvieng iS ty prievady
ir, kuomet tokiy neranda, nes Sios uzklausos néra susijusios su jokiais realiais
procesais, atsako ICMP praneSimais apie tai, kad adresatas nepasiekiamas. Jei tokiy
netikry UDP uzklausy yra siunc¢iama labai daug, sistema nepajégia jy visy
aptarnauti ir nutraukia veikla [17, 22].

1.1.3 Metodai DDoS atakoms aptikti

Anomalijy aptikimu paremti ataky aptikimo metodai gali buti skirstomi pagal tai, kokiy
parametry anomalijos yra stebimos. Tokie parametrai gali biiti pakety gyvavimo trukmé, srauto
pasikartojimo daznis, srauto entropija ir kt.

Kenkéjams labai svarbu, kad jie nebiity identifikuojami, todél daznai DDoS ataky mety yra
klastojamos kenkéjisko srauto pakety antraStése esantys Saltinio IP adresai (angliSkai tai vadinama
IP spoofing). Tam, kad bty apeinami tam tikri saugos mechanizmai, kurie nepraleidzia srauto i$
nepatikimy Saltiniy (t.y. i§ nejrasyty j patikimy adresy saras$g), atakos pakety S$altinio adresas
pakeiciamas vienu i§ patikimy adresy, pavyzdziui vieno i$ klienty adresu [11]. Siekiant apsisaugoti
nuo srauty su suklastotais adresais, dazniausiai analizuojamas paketo TTL laukas. Paketas,
perduodamas tinklu, turi antra$téje jrasyta zyme, vadinama gyvavimo trukme (angl. time to live,
TTL), kuri mazéja kaskart paketui pereinant per tinklo jrenginj (t.y. atliekant taip vadinama Suoliuka
(angl. hop)). Atitinkamai, kuo i§ toliau ateina paketas, tuo didesnis Suoliuky skaiCius arba mazesné
likusi gyvavimo trukmé. Yra nustatyta, kad kenkéjui sunku falsifikuoti $ig trukme [23], todél
gavéjas, sudarydamas IP adresy ir gyvavimo trukmiy lenteles [11], gali pastebéti, kad i$ to paties
adreso ateinantys paketai vienu metu pereina daugiau, o kitu maziau Suoliuky, ir taip nufiltruoti
srauta, kurio Saltinio adresas yra suklastotas.

Létoms DDoS atakoms (angl. low rate DDoS attack), kurios yra ypatingos tuo, kad
kenkejiskas srautas néra itin stiprus ir yra siunciamas periodiskai, yra siiloma naudoti spektring
analizg¢ [11, 24]. Jos metu yra vykdoma originalaus ir esamo srauto autokoreliacijos analizé,
parodanti, ar egzistuoja periodiSkumas signale. Tuomet, atlikus autokoreliacijos funkcijos Furjé
transformacija, pagal pasikartojimo daznj atrenkami tam tikri periodiniai signalai, kurie zymi

létosios DDoS atakos buvima [11].



DDoS atakoms aptikti taip pat gali biiti naudojama srauto entropijos analizé [11]. Jeigu
mums yra zinomi keli galimi jvykiai, kuriy tikimybés yra P{X = x;},P{X = x,},...,P{X = x,,},
ir tai yra vienintel¢ informacija, kurig turime apie sistema, tuomet jvykio baigties ,,pasirinkimo*
dydzio arba jvykio baigties neapibréZtumo matas yra vadinamas entropija [25]. Diskretaus

kintamojo entropija, kuri gali bati matuojama bitais, yra [11, 25]:

HX) = — Z P{X = x;}log, P{X = x;}, (1)

Srauto entropija (angl. flow entropy) galima apibudinti kaip srauto apibréztumg. Kuomet
srautas yra normalus (t.y. nevyksta DDoS ataka), srauto entropija yra stabili ir auksta, taciau atakos
atveju, kuomet sraute dominuoja kenkéjiska dedamoji, srauto entropija zenkliai sumazéja [11].

Tokiu atveju galima detektuoti anomalija sraute.

1.2 Netiesinés dinamikos metodai chaotiniy sistemy elgesio prognozei
Chaotinés sistemos neretai gali biiti aprasytos analizinémis iSraisSkomis (pvz. $io darbo

metu tirta Mackey Glass sistema (Zzr. 2.1 skyrelj)) ir gali bati vertinamos jas sprendziant, taciau
chaotinés sistemos yra itin jautrios pradinéms salygoms — nedidelis pradiniy salygy skirtumas
(1077 — 107 1* cilés), sglygoja drastiskus sistemos elgesio poky¢ius. Dél pradiniy sglygy nustatymo
sudétingumo ir dél to, kad neretai analizinés iSraiSkos yra nezinomos ar net nejmanoma jy nustatyti,
chaotinés sistemos daznai yra nagrinéjamos naudojant statistinius laiko eiluciy (angl. time series)
metodus. Laiko eiluté yra sistemg nusakanciy parametry verciy laikiné priklausomybé (seka).
Vienmaté laikiné eiluté yra iSskleidziama j trajektorijg m-matéje fazinéje erdvéje (daznai vadinama
faziniu portretu). Siai rekonstrukcijai reikalingi du parametrai: delsa ir rekonstrukcijos dimensija.
Kiekvienas taskas fazinéje erdvéje yra gaunamas sudarant delsos vektorius (zr. 1.2.1 skyrelj).
Trajektorijos fazing¢je erdveje pavyzdys yra pateiktas 1 pav. Chaotinés sistemos atraktorius,
skirtingai nuo deterministinés sistemos, yra tam tikras trajektorijy vidurkis, prie kurio artéja taskai,

o deterministinés sistemos atveju tai yra grieZtai apibrézta kreive.

S.V.

1 pav. Trajektorijos rekonstruotoje fazinéje erdvéje pavyzdys (adaptuota pagal [26]).

Rekonstrukcija i§ duomeny, uzfiksuoty registruojant bégancio zmogaus parametrus.



1.2.1 Sistemos analizés ir prognozés algoritmas
Siuo metu yra aktyviai ie§koma efektyvaus biido interneto srautui prognozuoti tam, kad

zinant, koks numatomas normalus srautas, galima biity detektuoti srauto anomalijas pagal skirtumus
tarp prognozuojamo ir realaus srauto.

Interneto srauto nejmanoma aprasyti deterministiniu biidu — jis neturi aiSkaus periodo, yra
sunkiai nuspéjamas (2 pav.). Taciau Sis srautas néra visiS8kai atsitiktinis. Dél interneto srauto
atsikartojamumo (savastiskumo (angl. self-similarity)) [27], galima traktuoti §j srautg kaip nestabilig
dinaming sistema, vadinama chaotine. Pasitelkiant dalies srauto (lokalig), kaip chaotinés sistemos,
analize, galima iSnagrinéti lokaly atraktoriy (t.y. fazinés erdvés sritj, prie kurios periodiskai artéja

kiti taskai), ir pagal jo savybes numatyti, kaip Sis srautas keisis ateityje [4].
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2 pav. Interneto srauto pavyzdys.
I$ vieno kintamojo laikinés priklausomybés x(1), x(2), ..., x(N) , kurios kiekvienas taskas
yra gaunamas fiksuojant stebimg dydj laiko intervalais At, galima sudaryti trajektorijg m-matéje

fazinéje erdvéje, kuri atvaizduoja sistemos biisenas tam tikrais laiko momentais, aprasoma taip [28]:

x(1+(m-D7) .. x(i+(m-D1) .. x(N)
x(1+(m—-2)t) .. x({(+(m-2)1) .. x(N — 1)
: : a : ’ (2)
x(1) x(1) = x(N—(m—-1)7)

Cia delsa yra t = [At, kur [ yra sveikas skaiCius, 0 At yra laiko intervalas tarp matavimy
(diskretizacijos trukme). Pirmosios problemos, su kuriomis susiduriama taikant §j chaotinés
sistemos analizés metodg yra delsos bei rekonstrukcijos dimensijos radimas.

Tiesinés deterministinés sistemos atveju, signalas yra stabilus ir nuspéjamas laike.
Skirtingai nuo jos, chaotinés sistemos atveju elgesys yra labai sudétingas ir ilgainiui nenuspéjamas
dél didelio sistemos jautrumo pradinéms salygoms. Atvaizdavus laikine eilute kaip trajektorija

rekonstruotoje fazin¢je erdveje, galima stebéti labai artimg trajektorijos taSko x,,, grizimg prie prie$
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tai buvusio tasko x,. Sj nedidelj atstumo skirtuma, tarp esamo ir prie§ tai buvusio tasko, Ag= x,, —
X, galima laikyti maza perturbacija, kuri laike auga eksponentiskai. Visoms kitoms tasky poroms
galima rasti analogiskg atstumg A;= x,,,; — x,,7,;. Jei stebima tendencija, kad |4;| = Aqe?!, tuomet
o — Liapunovo rodiklis, dazniausiai vadinamas tiesiog Liapunovo eksponente [29], iSreiskia greitj,

kuriuo trajektorijos taskai tolsta vienas nuo kito [27]. Apskaiéiavus:

1
T § ISn+e = Spsel P (3)
n

jei S kinta tiesiSkai, tuomet $ios tiesés polinkis yra Liapunovo eksponenté o [29]. Kuomet ¢ < 0,

kaimyniniai taskai susijungia | vieng taska (tai parodo, kad taSkai nejuda arba judé¢jimas yra
periodinis). Jei o > 0, taskai tolsta vienas nuo kito eksponentiskai, t.y. procesas yra chaotinis [27].

Rekonstruota faziné erdvé yra sudaroma parenkant tinkamas rekonstrukcijos dimensijos m
ir delsos t vertes [4]. Tuomet kiekvienas erdvés taskas rekonstruotoje erdvéje yra vadinamas delsos
vektoriumi ir yra isreiSkiamas taip:

X(n) =[x(n),x(n—1),..,x(n— (m—1D1)]7, (4)
dan=(m-Drt+1,(m-Dt+2,..,N.

Pirmasis prognozés zingsnis yra kaimyniniy duotojo tasko X(n) taSky paieSka
rekonstruotoje erdvéje. Tuo tikslu yra surandami euklidiniai atstumai tarp esamojo delsos
vektoriaus X(n) ir visy iki jo buvusiy n — 1 delsos vektoriy X (i) (¢iai = 1,2,...,n—1):

d() = IX@ — xmll. ()

Tuomet yra surandami k artimiausiy kaimyny X(n;) (¢ia i =1,2,...,k). k verté yra
pasirenkama didesné nei dimensijos verté m. Trajektorijos rekonstrukcija m-matéje fazinéje erdvéje
leidZia nustatyti prognozuojamas ateities tasko koordinates X, taikant tiesing m delsos vektoriaus

elementy superpozicija:
m
Xpr(n+1) =ao + Z a;x(n— (i — 1)7) = AY(n), (6)
i=1

Sia A = [ag, ay, .., am], Y(n) = [1, X)T]7. I§ Sios lygties akivaizdu, kad turime pasirinkti
k = m + 1. Deterministiniai spéjimai yra paremti tuo, kad rekonstruojant trajektorija, yra lyginami
dabarties ir ateities taskai, t.y. jei buisena X(t) laiko momentu t yra artima dabarties taske X (n),
vadinasi buisena X (t + 1) taip pat bus artima ateities taSkui X(n + 1).

Randami koeficienty vektoriaus A nariai, kurie priklauso nuo dabarties tasko X (n) padéties
bei nuo topologiniy kaimyny X (n;). Vektoriy A galima rasti 1§ Sios lygybés:

—

AB =D, ©)



¢ia B yra k x k dydzio matrica, kurios i-tasis stulpelis yra sudarytas i§ Y (n;), A yra 1 X k dydzio
vektorius, 0 D yra 1 x k dydzio vektorius, sudarytas i§ x(n; + 1), t.y.
Y(n;) = [1,x(ny), x(n; — 1), ..., x(; — (m — D),
D= [x(ny+1),x(ny +1),..., x(ng + 1]
Tuomet vektorius A apskaiciuojamas taip:
A= DB ®)

Tada, jraSius gautg vektoriy A 1 (6) lygti, gaunama tasko X, (n + 1), sekancio po esamojo
X(n) verté. Vadovaujantis tuo paciu algoritmu randama tolimesnio tasko X,,.(n + 2), Kuris seka
paskui ka tik surastg X,,.(n + 1), verté ir t.t.

Delsos ir dimensijos vertés, kurios yra tinkamos trajektorijai rekonstruotoje fazingje

erdvéje sudaryti bei artimiausiems kaimynams nustatyti, nebiitinai sutampa su analogiSkais

parametrais, tinkamais prognozés sudarymui [4].

1.2.2 Metodai delsai nustatyti
Nustatant delsa chaotinés sistemos analizés metu, yra ieSkomas toks zingsnio dydis, per

kurj paslinkus pradine seka, gauta nauja ir pradiné sekos bty silpnai, bet pakankamai koreliuotos.
Svarbu nepasirinkti delsos vertés pernelyg mazos, nes tuomet skirtumas tarp atskiry delsos
vektoriy yra labai mazas (dél pertekliSkumo ir stipraus sarySio tarp koordinaciy rekonstruota
trajektorija biity suspausta ties fazinés erdvés diagonale), taiau taip pat svarbu ir nepasirinkti
pernelyg didelés vertés, nes tuomet gali nelikti jokios koreliacijos tarp skirtingy koordinaciy [4].
Galimi metodai delsai nustatyti yra autokoreliacijos, bendrosios informacijos ir laiko lango
metodai [27, 30, 31].

1.2.2.1 Autokoreliacijos metodas
Vienas i§ metody, naudojamy delsos vertei nustatyti yra autokoreliacija. Koreliacijos

funkcija (dar vadinama koreliacijos koeficientu) yra ry$io tarp dydziy Stiprumo matas. Nustatant
delsg, paslinkta per delsos dydZio Zingsnj seka x;.. yra lyginama su pradine seka x; (Cia j =

1, 2, ... N) ir apskaic¢iuojama koreliacijos funkcija:

R, = j= T (= %) (% — E)' )

—\2
]=1(xj - X)

Cia x yra sekos verciy vidurkis [27]. Parenkama tokia delsos T verté, kuriai esant koreliacijos

funkcijos verté lygi arba mazesné uz 1/ e [27].

1.2.2.2 Bendrosios informacijos metodas
Kitas metodas delsai nustatyti yra bendrosios informacijos (angl. mutual information)

metodas, kuris, skirtingai nei koreliacijos koeficientas, jvertina ne tik tiesing, bet ir aukStesnés eilés
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koreliacijg tarp kintamyjy [32]. Jei yra du kintamieji, tai matas to, kiek informacijos gali buti
nuspéta apie vieng seka, turint visg informacija apie kitg seka, yra vadinama bendrgja informacija
[30]. T.y. bendroji informacija parodo skirtuma tarp realiy jvykiy tikimybiy ir tikimybés, kad Sie
jvykiai yra tarpusavyje nepriklausomi.

Bendroji informacija I(K,L) tarp pirminés laiko sekos K = {x(t;),x(t;),...,x(t,)} ir
paslinktosios per delsg T sekos L = {x(t; + 1), x(t; + 1), ..., x(t,, + 7)} nurodo, kiek vidutiniskai
laiko seka K gali buti prognozuojama, zinant laiko sekg L [33]. I(K, L) yra iSreiSkiama taip:

I(K,L) =H(L)+ H(K) — H(K, L), (10)
¢ia H(L), H(K) yra atitinkamai L ir K seky entropijos, H(K, L) yra bendroji entropija tarp K ir L.

Sios entropijos yra iSreiSkiamos taip:

HL) = = ) P(Ls)log, P(L) (11
s=1
H(K) = = ) P(K) log, P(KS), (12
H(LK) = H(K, L) = — z P(K;, L;) log, P(K;, L)), 13)
Lj

¢ia P(Ls) yra s -tojo L sekos nario marginalin¢ tikimybé, o P(K;L;) yra jungtiné nariy
kombinacijos tikimybé K; ir L;. JraSius (11), (12) ir (13) j (10), gaunama tokia bendrosios
informacijos iSraiska:

P(K;, L)

I(K,L) = Z]: P(K;, L;)log; PK)P(Ly) (14)

Delsos verté, atitinkanti pirmajj bendrosios informacijos minimuma yra naudojama fazinei

erdvei rekonstruoti [30, 33].

1.2.2.3 Laiko lango metodas
Nors autokoreliacijos arba bendrosios informacijos metodu rasta delsos verté T garantuoja

tai, kad komponentai x; bei xj,, ir komponentai x;,, bei x;,,, yra nekoreliuoti, tatiau néra
garantijos, kad komponentai x; bei x;,,, taip pat bus nekoreliuoti [31]. Patikslintas metodas,
naudojamas delsos vertei nustatyti yra laiko lango (angl. time window) metodas, kurio esminé id¢ja
yra tai, kad laiko lango ilgis 7, susieja rekonstrukcijos dimensija m ir delsos verte T $iuo sarysiu
[31]:

Ty =M-"T (15)
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Laiko lango dydis 7, i§ esmés geometriSkai yra asocijuojamas su vidutiniu orbitiniu
periodu, t.y. vidutinis laiko tarpas tarp rekonstruotos trajektorijos fazingje erdvéje tasko grjzimo
prie atraktoriaus. Paprastumo délei, mazos dimensijos chaotinéms sekoms laiko lango ilgis t,,
paprastai yra pasirenkamas kaip vidutinis atstumas tarp lokaliy sekos piky [31]. Atliekant tikslig
skaitmening chaotinés sekos analize, lokaliais pikais yra laikomi ir nezymis ekstremumai,
neatspindintys realaus sistemos grjzimo prie atraktoriaus, todél juos galima laikyti triukSmu. Tam,
kad biity atrenkami tik didziausi lokaltis pikai, atlickamas signalo filtravimas: pasalinamos mazo
intensyvumo auksto daznio signalo harmonikos arba parenkamas apytiksliai vieno zZymaus piko

ploc¢io minimalus atstumas tarp piky.

1.2.3 Klaidingy artimiausiy kaimyny metodas rekonstrukcijos dimensijai nustatyti
Rekonstrukcijos dimensijos verté m yra randama, pasirenkant tam tikrg kriterijy, kurj turi

atitikti atraktoriaus geometrija, bei lyginant, kokiai rekonstrukcijos dimensijos vertei m* esant Sis
kriterijus yra iSpildomas. Tuomet maziausia dimensija m*, atitinkanti $ig salyga yra naudojama
trajektorijos fazinéje erdvéje rekonstravimui [31].

Klaidingy artimiausiy kaimyny metodas remiasi idéja, kad esant nedidelei atraktoriaus
dimensijai, taskai, atstumas tarp kuriy yra mazas, turi islikti arti ir didéjant dimensijai, tik tuomet jie
yra vadinami tikraisiais kaimynais. Ne visi taSkai, buve artimi, esant atraktoriaus geometrinés
strukturos projekcijai | mazesng¢ dimensija, liks tokie iSskleidZiant atraktoriy didesnéje dimensijoje
[34]. Vadinasi kriterijus, pagal kurj parenkama rekonstrukcijos dimensija yra atstumas tarp
kaimyny.

Esant mazai dimensijai d, tarkime, kad tagko x(n) r-tasis kaimynas yra x™(n), tuomet

euklidinis atstumas tarp iy taSky apskaiciuojamas taip:
d-1

Ri(n,7) = Z [x(n + k1) — xP(n + k)], (16)

k=0
¢ia t yra delsa. Tuomet, didindami dimensija tam tikru zingsniu, pavyzdziui vienetu, kiekvieng
karta apskaiCiuojame euklidin; atstumg tarp ty paciy taSky, tik esant didesnei atraktoriaus
dimensijai. Jis bus lygus:
RZ,,(n,7) = RZ(n,7) + [x(n + k1) — xP(n + k1)]2. (17)
Salyga tam, kad taska laikytume klaidingu kaimynu iSreiskiama taip:

R3,,(n,7) —R3i(n,1) 2 18
< R3(n,1) ) > Ret )

Cia Ry; yra tam tikras slenkstinis atstumas. Esant tam tikrai dimensijos vertei, klaidingy kaimyny
skai¢ius priartéja prie nulio. Si dimensijos vertéyra laikoma tinkama fazinei erdvei rekonstruoti
[32].
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1.2.4 Neuroniniy tinkly metodas rekonstrukcijos parametrams nustatyti
Rekonstrukcijos parametry nustatymui naudojamas laiko lango metodas jgalina delsos ir

rekonstrukcijos dimensijos sandaugos vertés — laiko lango 7,, — nustatymg. Norint naudoti §j
metoda vienam i§ parametry rasti, reikia patikimo metodo kitam parametrui nustatyti. Tarkime,
norint rasti delsos verte, turime nustatyti rekonstrukcijos dimensija. Klaidingy artimiausiy kaimyny
metodas neleidZia to padaryti patikimai, nes juo dimensija nustatoma jau zinant delsos verte, Kuri
jeina j skaiCiavimus kaip konstanta (zr. 1.2.3 skyrelj). Naudojant neuroniniy tinkly metoda ir
analizuojant jvairiy delsos verciy indélj [3], laiko sekos rekonstrukcijos dimensija galima nustatyti
patikimiau, nei naudojant pastovig delsos vert¢, nuo kurios nustatymo patikimumo priklauso ir
dimensijos verté. Be to, neuroninis tinklas gali biti naudojamas ir abiems rekonstrukcijos
parametrams rasti [35].

Neuroninis tinklas be griztamyjy rysiy * (angl. feed-forward neural network) yra
apmokomas (naudojant laiko sekos dalj, paduodama j tinklo neuronus per laiko delsos zingsnj (pvz.
kiekviena verté atitinka kiekvieng sekancig delsos verte) tam, kad buty prognozuojama tolimesné
sekos verté, naudojant t delsos veréiy, kur t yra parinktas pakankamai didelis, siekiant, kad jis
atspindéty sistemos dinamika, ta¢iau daug mazesnis nei tasky skaicius sekoje s [3].

Vieno paslépto sluoksnio neuroninis tinklas be grjztamyjy rySiy (zr. 3 pav.), kurio
pasléptame sluoksnyje yra h neurony, yra naudojamas laiko sekos x; sekancios vertés X, radimui

pagal formule:

h t
fk = Z bi tanh Ao + z al-]-xk_]- , (19)
i=1 j=1

kur a;; yra h X (t + 1) dydZio koeficienty matrica, atspindinti rySiy tarp neuroninio tinklo jvesc¢iy ir

neurony svorius, 0 b; yra h ilgio vektorius, atspindintis neurony reik§me neuroninio tinklo i§ves¢iai.

a;;

3 pav. Vieno pasléptojo sluoksnio neuroninio tinklo be griztamyjy rysiy schema.

! Placiau apie neuroninio tinklo veikimg 1.3 skyriuje.
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Apmokant tinkla, matricy a ir b nariy vertés yra optimizuojamos taip, kad vieno laikinés
eilutés zingsnio prognozés vidutiné kvadratiné paklaida, lyginant Zinomg sekancig eilutés verte su
neuroninio tinklo gaunama verte, biity minimali. Kuomet tinklas yra apmokytas, kiekvienos
galimos rekonstrukcijos dimensijos vertés svoris yra nustatomas apskai¢iuojant dalines neuroninio

tinklo iSvesties iSvestines pagal delsg x;_;:

5G)=— o (20)

57 k=j+1 %X

(20) lygties iSvestiné iSreiSkiama:
9% h t
X
k = z aijbi sech? (Clio + ainxk_n) (21)
Oxg—j 4
=1 n=1

Optimali rekonstrukcijos dimensija yra laikoma didZiausia j verté, kuriai esant $(j) verté
yra pakankamai reik§minga, panasiai kaip ir klaidingy artimiausiy kaimyny metode, 0 individualios

S(j) vertés (jy moduliai) atspindi kiekvieng delsos verte [3].

1.3 Neuroniniy tinkly metodai
Dirbtiniai neuroniniai tinklai (angl. artificial neural network) yra matematiniy modeliy,

paremty biologiniy neurony santvarka ir funkcijomis, visuma [36]. Dirbtiniy neuroniniy tinkly
matematinés struktiiros geba identifikuoti sudétingus netiesinius rySius tarp jvesCiy ir iSvesCiy
duomeny rinkiniy ir yra ypa¢ naudotinos tais atvejais, kai procesy charakteristikas sunku ar
nejmanoma apraSyti analizinémis iSraiSkomis [37]. Neuroniniai tinklai yra sudaryti i§ paprasty
elementy, veikianciy lygiagreciai. Kaip ir Zmogaus smegenyse, tinklo veikla stipriai priklauso nuo
ry$iy tarp $iy elementy. Neuroninis tinklas gali biiti apmokomas, naudojant tinklo jvestis (angl.
inputs) ir tikslus (angl. targets), keiciant tarpusavio ry$iy vertes (svorinius koeficientus, angl.
weigths) tol, kol tinklo generuojamas rezultatas sutampa su tikslo verte [38].

Dirbtinis neuroninis tinklas yra sudaromas i§ trijy daliy (zr. 4 pav.): jves¢iy dalis, i§ves¢iy
dalis ir viduryje tarp jy pasléptasis tinklas, kuriame yra neuronai, kurie gali buti i§déstomi vienu ar
keliais sluoksniais. Kiekviena neuroninio tinklo dalis yra sujungiama su sekanc¢iu daugybe jung¢iy.
Tokia architektiira jgalina dirbtinj neuroninj tinklag mokytis sudétingy Sistemos elgsenos modeliy
[38]. Kiekviena jungtis yra susieta su taip vadinamu svoriniu koeficientu. Pasléptasis sluoksnis yra
apmokomas teisingai interpretuoti kiekvieng jvestj. Kiekvieno neurono darbo rezultatas yra taip
vadinama aktyvacijos funkcija paveikiama jvesCiy, padauginty i§ atitinkamy svoriniy koeficienty,
siejanCiy jvestis su Siuo neuronu, suma [39]. Vieno neurono veikimo principas yra pavaizduotas 5

paveiksle.
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Ivestys Pasléptasis sluoksnis [Svestys
\

Neuronai

4 pav. Principiné neuroninio tinklo schema.

Saliskumo elementas (angl. bias) yra pridedamas prie kiekvieno neurono jvesties metu (5
pav.). Jis yra reikalingas tam, kad neuroninis tinklas biity lankstesnis: jei atsitikty taip, kad visy
jvesCiy ir svoriniy koeficienty sandaugos buty lygios nuliui, $is neuronas negaléty prisidéti prie
tinklo i§vesties rezultato. Siekiant, kad to biity i§vengta ir kiekvienas neuronas galéty prisidéti prie
tikslesnio rezultato kiirimo, yra jvedamas SaliSkumo elementas, kurio verte yra lygi 1, o tinklo
apmokymo metu kinta jo jungties su neuronu svorinis koeficientas ir taip nustatoma jo jtaka
galutiniam neurono darbo rezultatui.

Ives¢iy ir SaliSkumo elemento, sudauginty su atitinkamais svoriniais koeficientais, suma
yra paveikiama matematinés funkcijos, vadinamos aktyvacijos funkcija [38]. Si funkcija yra
reikalinga tam, kad neurono darbo rezultato skaitiné verté tilpty i tam tikrus rézius, todé¢l ji dar
vadinama suspaudimo funkcija [40], t.y. kad nepriklausomai nuo jveséiy ir svoriniy koeficienty

dydziy, visy neurony i$vestys biity palyginamos. Paprastai yra naudojamos tokios aktyvacijos

i_x), hiperbolinio

funkcijos, kaip Hevisaido funkcija, tiesiné (f,(x) = x), sigmoidiné (f,(x) = =

_x2
1+82_2x —1), Gauso (f,(x) = ezs?). Dazniausiai naudojama hiperbolinio

tangento aktyvacijos funkcija [40].

tangento ( f,(x) =

17



[vestys Vidiné neurono santvarka

A
( |
a?’l
P1 *
V‘. | f" = fa (Z]:l a‘nj 'pj T a‘no)
P2 - Ja
Pj

anj Qno
} Sali¥kumo elementas
1

5 pav. Vieno neurono veikimo schema.

Neuroninio tinklo apmokymo algoritmai

Taigi, neuroninis tinklas veikia taip: kiekvienas jvesties elementas sudauginamas su
svoriniu koeficientu, susijusiu su kiekvienu neuronu, $ios sandaugos yra susumuojamos bei
pridedamas $aliSkumo elementas kiekviename i§ neurony bei paveikiamos aktyvacijos funkcijos.
Tuomet Sie neurony rezultatai yra sudauginami su j i§vesties neurong vedanciu svoriniu koeficientu
bei yra sudedami ir taip gaunama neuroninio tinklo i$vestis.

Tinklo apmokymas reikalingas tam, kad neuroninio tinklo gaunama iSvestis bty kuo
artimesné realioms vertéms [40]. Kadangi neuroninio tinklo jvestys yra atlikty matavimy rezultatai,
kuriy negalima keisti (ir tai neturéty prasmes), paklaidai tarp realios ir tinklo gaunamos vertés
mazinti yra kei¢iami svoriniai koeficientai.

Visy pirma, nustatoma kaip matuojama S$i paklaida. Dazniausiai yra pasirenkamas

maziausias kvadratinis nuokrypis (angl. least square error) [38, 40]:
1 N2
e = EZ(% - 9% (22)
i

kur y yra reali verté, o y yra neuroninio tinklo i$vestis. Paprasciausias biidas norint rasti tinkama
kiekvieno svorinio koeficiento verte biity tiesiog ieSkoti, kuriai vertei esant paklaida yra maziausia.
TaCiau Sis budas turi rimtg trikuma, nes net vienam svoriniam koeficientui jvertinti reikéty
patikrinti, tarkime, 1000 jo ver¢iy, o Siy koeficienty net ir papras¢iausiame neuroniniame tinkle yra
ne vienas, 0 p - n + n, kKur p yra jvesciy skai¢ius, o n neurony pasléptajame sluoksnyje skaicius.
Taigi toks budas reikalauty labai dideliy kompiuteriniy resursy, nes reikéty patikrinti kiekvieng

svoriy kombinacija.
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Trajektorija paremti metodai

Norint i§vengti sudétingy skaiiavimy yra pasirenkamas metodas, jgalinantis, netikrinant
kiekvienos svoriniy koeficienty ver¢iy kombinacijos, rasti paklaidos minimuma. Tokie metodai yra
vadinami trajektorija paremtais metodais (angl. trajectory-based) [40]. Bitina sglyga, reikalinga
tokiems metodams jgyvendinti yra ta, kad neurony naudojama aktyvacijos funkcija gali buti
diferencijucjama [40]. Sie metodai yra paremti gradiento mazéjimo (angl. gradient descent)
krypties radimu. Randant funkcijos iSvestines, galima nustatyti, kuria kryptimi paklaidy erdvéje
reikia judéti nuo esamy svoriniy koeficienty verciy, siekiant, kad paklaida buty maziausia. Klaidos
sklidimo atgal (angl. backpropagation), Levenberg—Marquardt, kvazi-Niutono (angl. quasi-
Newton ‘s) yra trajektorija paremti metodai [40].

Klaidos sklidimo atgal algoritmas yra svoriniy koeficienty keitimas didziausio mazéjimo
gradiento kryptimi [41], t.y. ta kryptimi, kur i§vestiné yra neigiama. Neuroninis tinklas sugeneruoja
iSvesti, patikrinamas jos atitikimas realiai vertei, t.y. iSsiaiSkinama paklaida, ir ji ,,grazinama® |
pasléptaji sluoksnj tam, kad biity pakei¢iamos svoriniy bei SaliSkumo koeficienty vertés.

Levenberg—Marquardt ir kvazi-Niutono metodai yra panasiis, ta¢iau pirmasis reikalauja
maziau skai¢iavimo resursy, todél naudojamas dazniausiai [38]. Levenberg—Marquardt metode
naudojamas iteracinis skai¢iavimas, kurio pagalba randamas lokalus paklaidos erdvés minimumas
[38]. Sis algoritmas, kaip ir kvazi-Niutono metodas, pasitelkiamas greitiems skai¢iavimams
vykdyti, taciau nenaudojant Hesiano (antros eilés iSvestiniy) (bitent $i savybée, kad skai¢iuojamos
ne antros eilés iSvestinés, o tik pirmos ir lemia Sio metodo spartg) matricy [38]. Hesiano matrica
tuomet aproksimuojama taip:

H=]"), (23)
kur ] yra Jakobiano matrica, susidedanti i$ pirmyjy neuroninio tinklo paklaidy funkcijos i§vestiniy
pagal svorinius ir saliskumo koeficientus [38], i$ kurios gradientas gali bati apskai¢iuojamas taip:

gw =1"e. (24)
Naudojant Levenberg—Marquardt algoritma tuomet apskaic¢iuojamas toks svorinio koeficiento wy
papildymas:
Wierr = wie = [JT] + ul] 7Y e, (25)
kur I yra vienetiné matrica, o u yra konstanta. 4 sumazéja kiekvienos sékmingos paklaidos
funkcijos mazinimo iteracijos metu ir didéja, jei iteracija blogina rezultatg [38]. Tokiu buidu (stebint

u kitimg) randamos svoriniy koeficienty vertés, kurioms esant paklaida yra maziausia.

1.3.1 Laiko delsos neuroniniy tinkly metodas prognozei vykdyti
Neuroniniai tinklai gali buti jvairiy konstrukcijy: gali skirtis jvesCiy ir iSvesCiy skaicius,

pasléptyjy sluoksniy bei neurony juose skaicius ir kt. Nuo neuroninio tinko naudojimo tiksly gali

skirtis jo vidiné sandara. Vienas i§ perspektyviy jrankiy prognozei vykdyti yra laiko delsos
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neuroninis tinklas (angl. time delay neural network). Sis neuroninio tinklo tipas skiriasi nuo jprasto
neuroninio tinklo be griztamyjy rysiy tuo, kad neuroniniam tinklui yra pateikiamos ne tik paskutiné
zinoma jves¢iy verté, bet ir kelios aplinkinés vertés [5, 6]. 6 pav. yra parodyta, kaip atrodo tokio
neuroninio tinklo jvestis, kuri $iuo atveju néra vienas taskas, o tai yra laikiné seka.

| pasléptojo sluoksnio neurong yra jvedamas ne paskutinis jvesties laikinés sekos taskas,
tadiau tam tikras intervalas, apimantis kelias vertes pries ir po $io tasko. Sio intervalo pusplotis (t.y.
kiek verciy j vieng pus¢ nuo tasko yra jtraukiama j intervalg) yra taip vadinama delsa. Buitent delsa
skiria §j neuroninj tinklg nuo kity.

Kiekviena uzdelsta vert¢ yra paduodama j neuroninj tinklg per savo atskirg svorinj
koeficientg ir atspindi praeities ir ateities tasky jtaka [5]. Taigi, jei turime laiking seka (6 pav.), tai
neuroninio tinklo pasléptojo sluoksnio neuronui pateikiama ne tik paskutiné jvesties sekos Iv(t)
verté, bet ir dvi ankstesnés (Iv(t-1) ir [v(t-2) ir dvi vélesnés vertés (Jv(t+1) ir [v(t+2) (jei delsa lygi
dviems).

Visos uzdelstosios vertés yra paduodamus per atskirus svorinius koeficientus, taciau jie yra
apriboti tuo, kad vienos jvesties uzdelstosios vertés visos turi turéti vienoda svorinj koeficienta,
vadinamg suriStuoju (angl. constrained weigth), kuris dazniausiai yra svoriniy koeficienty, gaunamy
laikant uzdelstas vertes nepriklausomomis, vidurkis [5]. Tokia tinklo architekttra jgalina jvertinti ne
tik dabartinés vertés poveikj ateities vertéms, bet ir jvertinti aplinkiniy taSky jtaka, o tai leidzia

iSgauti tikslesng informacijg iS jvesties verciy.

Suristieji ]
svoriniai / N
koeficientai (Neuronas |

Ivli | Iv1| Ivl |[Ivl | Ivl

(t-2) | (t-1) L] (t+1) | (t+2)

6 pav. Laiko delsos neuroninio tinklo dalis (adaptuota pagal [5]).
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2. Tyrimo metodai

Pirmosios $io darbo dalies metu tipiné chaotiné seka (Mackey Glass) bei interneto srautas
buvo modeliuoti naudojant auk$¢iau apraSytg netiesinés dinamikos metodikg (1.2 skyrius), nustatant
rekonstrukcijos parametrus (rekonstrukcijos dimensija m ir delsg t) neuroninio tinklo metodu (1.2.4
skyrius). Siam tikslui pasiekti buvo para$yta programa, pateikta I priede. Nusta¢ius rekonstrukcijos
parametrus, tyrimui naudota sekos prognozavimo programa (11 priedas). Sio metodo rezultatai buvo
palyginti su netiesinés dinamikos metodu vykdomos prognozés rezultatais, kai rekonstrukcijos
parametrams nustatyti buvo naudojami bendrosios informacijos, laiko lango bei klaidingy
artimiausiy kaimyny metodai.

Antrosios $io darbo dalies metu chaotiniy seky bei interneto srauto analizé ir prognoze
buvo vykdoma naudojant laiko delsos neuroninio tinklo metoda tiesiogiai. Siam tyrimui vykdyti
paraSyta programa yra pateikta 111 priede.

Darbo metu sukurtos programos buvo parasytos MATLAB kalba, naudojant TISEAN
paketo, turin¢io jvairiy netiesinés dinamikos funkcijy, bei neuroniniy tinkly paketo Neural Network
Toolbox moduliais.

Netiesinés dinamikos metodas

Naudojant netiesinés dinamikos metodg buvo iSskirti Sie tyrimo etapai:

1) nustatymas, ar sistema yra chaoting, jvertinant Liapunov eksponentés verte;

2) rekonstrukcijos parametry nustatymas neuroniniy tinkly metodu;

3) kiekvieno tasko prognozé, pasinaudojant gautais parametrais:

a) fazinés erdvés sudarymas;

b) artimiausiy k kaimyny fazinéje erdvéje paieska pagal euklidinius atstumus tarp
tasky ir jy matricos B sudarymas;

c) kiekvieno sekanéio tasko, einancio po artimiausiy kaimyny vektoriaus D
sudarymas;

d) koeficienty vektoriaus A radimas.

ParuoSus duomeny failg, kuriame yra apskaiCiuotas pakety skaiCius kiekviename laiko
intervale, duomenys analizuojami netiesinés dinamikos metodu. Pirmiausia reikia jsitikinti, ar gauta
seka yra chaotiné. Tai atlickama apskai¢iuojant Liapunovo eksponentés vertg. Jei §i verté yra
teigiama, tuomet galima teigti, kad sistema yra chaotiné.

Patikrinus sistemos chaotiSkuma, jvertinami parametrai, reikalingus tolimesniems
skai¢iavimams. Sie parametrai yra delsa (angl. delay) ir rekonstrukcijos dimensija (angl. embedding

dimension).
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Rekonstrukcijos dimensija yra nustatoma naudojant neuroniniy tinkly metoda, aprasyta
1.2.4 skyriuje. Programos (Ill priedas) pagalba sukonstruojamas toks neuroninis tinklas, kuris
parodytas 3 pav., kur pasléptajame sluoksnyje yra 6 neuronai, kuriy aktyvacijos funkcija yra
hiperbolinis tangentas. Siuo atveju, kiekvienas laiko eilutés taskas yra paduodamas j neuroninj
tinklg kaip atskira jvestis. Tuomet neuroninis tinklas yra apmokomas, surandamos optimalios
svoriniy koeficienty vertés ir apskai¢iuojamos S(j) vertés pagal (20) formule. Pagal S(j) vertes
nustatomi rekonstrukcijos parametrai — delsa ir rekonstrukcijos dimensija.

Apskaiciavus delsos ir rekonstrukcijos dimensijos vertes, prognozuojamam taskui iS
rekonstruotos erdvés (angl. reconstructed phase space), kuri yra iSreiSkiama kaip sta¢iakampé
matrica, kurios dydis yran — (m — 1)t X m, yra sudaromi delsos vektoriai . Minéta matrica yra
uzpildoma i§ duomeny sekos ir atitinka (2) matricg. Sukirus trajektorijg rekonstruotoje fazinéje

erdvéje, kiekvieng taska galima prognozuoti pagal algoritma, aprasyta 1.2 skyriuje.

Neuroniniy tinkly metodas

Paruosti duomenys suskirstomi  tris dalis. Pirmosios dvi dalys yra naudojamos neuroninio
tinklo apmokymui. Sios dalys yra jves¢iy seka, kuria neuroninis tinklas naudoja kaip sekos
»istorinius® duomenis, kuriy sekancias vertes reikia prognozuoti, bei tiksly seka — po jvesciy sekos
sekantys duomenys. Trecioji duomeny dalis yra seka, kuri yra naudojama kaip analogiski jvesciy
sekai ,,istoriniai“ duomenys, pagal kuriuos bus vykdoma prognozé (7 pav.).

Pirmoji sekos dalis (7 pav. raudona kreivé) yra jvedama j neuroninj tinklg taip, kaip
parodyta 6 pav. Tada tinklas yra apmokomas Levenberg—Marquardt metodu, t.y. prognozuojant
sekancias po pirmosios sekos dalies laiko eilutés vertes ir nuolat kei¢iant svorinius koeficientus tam,
kad bty sumazinamas maziausias kvadratinis nuokrypis tarp prognozuojamy ir tiksly sekos
(antrosios sekos dalies, 7 pav. zalia kreivé) verciy. Tuomet prognozé yra vykdoma jvedant j
apmokytg neuroninj tinklg (t.y. su nustatytomis svoriniy koeficienty vertémis) prognozés jvesciy

seka (7 pav. mélyna kreive) ir i$ jos gaunant tolimesniy taSky prognoze.

m

5 " I
Hl ”
il

0,00 1 1 1 L 1 L 1
0 50 100 150 200 250 300 350 400

t, s.v.

0,75

=7

0,50

0,2

a

Amplitudé, s.v.

7 pav. Duomeny sekos padalinimas: raudona kreivé — neuroninio tinklo apmokymo jves¢iy seka,
zalia — apmokymo tiksly seka, mélyna — prognozés jvesciy seka.
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2.1 Tyrimui naudoti duomenys ir juy paruosSimas
Siekiant jvertinti pateikiamy metody patikimumg buvo naudojamos tipinés chaotiniy

funkcijy sekos.
Siame darbe interneto srauto prognozei naudojamy metody patikimumas buvo jvertintas
naudojant placiai Zinomos chaotinés sistemos Mackey Glass duomenis. 8 pav. pateikta Mackey

Glass chaotiné seka.

MR

8 pav. Mackey Glass sekos fragmentas (3000 tasky).

Mackey Glass chaotiné seka yra aprasoma diskretine lygtimi [42]:
A - x(t —dy)

x(t+1)=cm-x(t)b T —d.)

(26)

Siame darbe buvo naudojama seka, paskelbta Jacobs universiteto tyréjy [33]. Tikslios (26)

lygties parametry vertés néra Zinomos.

Realaus tinklo srauto analizés jvertinimui buvo naudoti MIT pateikti interneto srauto
duomenys [44]. Sie duomenys yra pladiai naudojami jvairiuose panasaus pobtidZio tyrimuose, todél

galima pasinaudoti srauto elementy priskyrimais, interpretacija bei palyginti gaunamus rezultatus.

Interneto srauto duomeny apdorojimas

Gauti interneto srauto duomeny failai buvo pertvarkyti taip, kad duomenys atspindéty
laikinj srauto intensyvumo (apkrovos) pasiskirstymg. Paprastai srautg galima stebéti tokiy programy
kaip ,,Wireshark* pagalba. I$ jy srauto duomenis galima eksportuoti tekstinio failo formatu, kuriame
kiekviena eiluté interpretuojama kaip atskiras jraSas ir atspindi individualy srauto paketg.
Kiekvienas paketas yra apraSomas §iais parametrais:

a) eilés numeriu,
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b) laiko Zyme

Cc) saltinio IP adresu

d) paskirties IP adresu

e) protokolu

f) paketo informacija ir kt.

I§ Siy parametry, paliekame tik laiko stulpel;.

Norint apskaiciuoti tinklo apkrova, t.y. kiek pakety per tam tikrg laiko tarpa fiksuojama,
suskai¢iuojama kiek jraSy atitinka apibréztg laiko tarpg. Programa $iai duomeny failo analizei yra
pateikta IV priede (Cia laiko intervalas yra pasirinktas 10 sekundziy (m Zymi eilutés numerj,

vektoriuje M yra tiek verciy, kiek yra laiko intervaly)).
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3. Rezultatai ir jy aptarimas

Darbe pateikiamy metody patikimumas buvo jvertintas naudojant placiai zinomos
chaotinés sistemos Mackey Glass duomenis.

Sekos chaotiskumas buvo patikrintas nustatant Liapunov rodiklj: jei jis yra daugiau uz nulj,
vadinasi seka yra chaotiné. Liapunov rodiklio verté Mackey Glass sekos atveju yra 9 pav. pateiktos
kreivés tiesinés dalies, atitinkancios (3) formulg, tangentas. Kadangi $is kampas 8 € (0,90], tai

tgd > 0, vadinasi seka yra chaotiné.

9 pav. Mackey Glass sekos S priklausomybé nuo t.

Netiesinés dinamikos metodas

Neuroninio tinklo (NT) metodu nustatyti Mackey Glass sekos rekonstrukcijos parametrai:
delsa T = 2 ir rekonstrukcijos dimensija m = 18. Pasitelkiant tokius rekonstrukcijos parametrus
buvo atlikta chaotinés sekos prognozé, pavaizduota 10 pav. a) dalyje, bei skirtumas tarp
prognozuojamy ir realiy ver¢iy pavaizduotas 10 pav. b) dalyje. Prognozé yra pakankamai tiksli 600
tasky.

11 pav. a) yra pateikti Mackey Glass sekos prognozés rezultatai, gauti sekos
rekonstrukcijos parametrus nustacius klaidingy artimiausiy kaimyny (KAN) ir laiko lango (LL)
metodais, kuriy rezultatai T = 17, m = 3, 11 pav. b) yra pateiktas skirtumas tarp prognozuojamy ir

realiy veréiy. Siuo atveju gaunama pakankamai tiksli prognozé 2000 tasky.
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10 pav. a) Mackey Glass sekos prognoze¢ (juoda 11 pav. a) Mackey Glass sekos prognozé
kreivé) ir realis duomenys (zalia kreive), (juoda kreivé) ir realis duomenys (zalia

(netiesinés dinamikos metodas, T ir m gauti NT kreivé), (netiesinés dinamikos metodas, T ir m

metodu) b)  skirtumas tarp realiy ir gauti LL ir KAN metodais) b) skirtumas tarp

prognozuojamy duomeny. realiy ir prognozuojamy duomeny.

Nors prognozés rezultatai yra gana tikslis, taciau rekonstrukcijos parametry, gauty
panaudojant neuroninj tinklg, negalima logiskai paaiSkinti.

Pritaikius neuroninio tinklo metoda interneto srauto analizei, gauti rekonstrukcijos
parametrai — delsa T = 2 ir rekonstrukcijos dimensija m = 3. Prognozuojant interneto srauto seka,
naudojant tokius rekonstrukcijos parametrus, prognozés rezultatai pateikti 12 pav. a) dalyje, o
skirtumas tarp prognozuojamy ir realiy verciy 12 pav. b) dalyje. Prognozé yra pakankamai tiksli 9
taskams.

13 pav. a) yra pavaizduota interneto srauto sekos prognoze, gauta kursinio darbo metu, kuri
buvo gauta randant sekos rekonstrukcijos parametrus klaidingy artimiausiy kaimyny (KAN) ir
bendrosios informacijos (BI) metodais, kuriy rezultatai T = 4, m = 6, 13 pav. b) yra pavaizduotas
skirtumas tarp prognozuojamy ir realiy veréiy. Siuo atveju gaunama pakankamai tiksli prognozé 13

tasky.
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metodu) b)  skirtumas tarp realiy ir gauti Bl ir KAN metodais) b) skirtumas tarp

prognozuojamy duomeny. realiy ir prognozuojamy duomeny.

Taigi, neuroninio tinklo metodas chaotiniy seky rekonstrukcijos parametrams nustatyti
néra pakankamai veiksmingas, nes tiek Mackey Glass sekos, tiek interneto srauto atveju, galima
prognozuoti maziau tasky, nei su parametrais, gautais naudojant laiko lango ar bendrosios
informacijos metodus delsai rasti bei klaidingy artimiausiy kaimyny metoda rekonstrukcijos
dimensijai rasti (10 pav. ir 11 pav. a) dalys bei 12 pav. ir 13 pav. a) dalys). Be to, interneto srauto
atveju, neuroninio tinklo metodo atveju skirtumas tarp prognozuojamy verciy yra didesnis (12 pav.

ir 13 pav. b) dalys).

Laiko delsos neuroninio tinklo prognozés metodas

Tiesioginés laiko delsos neuroninio tinklo prognozés atveju yra realizuojama 4 pav.
pavaizduoto neuroninio tinklo tipo architekttra, kur jvestis yra laikinés sekos fragmentas. Ivestis
neuronui yra paduodamos kaip tam tikro interalo apie tiriamg taSka duomenys, ty. taip, kaip
pavaizduota 6 pav. Delsos verté yra parenkama pagal seka siekiant kuo tikslesnés prognozés, delsa

apibréztas laiko sekos tasSky intervalas turi apimti sistemos kitimg atspindinc¢ig dinamika. Neurony
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skaicius pasléptajame sluoksnyje yra parenkamas pakankamai didelis, taciau toks, kad skaiciavimy
trukmeé bty optimali. Tinklas yra apmokomas Levenberg—Marquardt metodu.

Mackey Glass sekos atveju laiko delsos neuroninis tinklas yra realizuotas naudojant 10
pasléptajame sluoksnyje esanciy neurony, delsos verté buvo parinkta 100. Neuroninis tinklas yra
apmokomas ir gaunama sekos prognozé. Rezultatai pateikti 14 pav. Nustatyta, kad prognozé yra
tiksliausia prognozés pradzioje ([1,400] taskai), netiesinés dinamikos metodu gauta prognozé yra
vaizduojama iki 2000 tasko, nes tolimesné prognozé praranda savo tiksluma, o laiko delsos

neuroninio tinklo metodu gautos prognozés rezultatai yra pakankamai tikslts iki 4300 tasko.
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14 pav. Mackey Glass sekos laiko delsos neuroninio tinklo prognozé (juoda kreivé), netiesinés
dinamikos metodo prognozé (raudona kreivé) ir realiis duomenys (zalia kreivé) (a) ir skirtumas tarp
prognozuojamy ir realiy ver¢iy: juoda kreivé laiko delsos neuroninio tinklo metodo atveju, raudona

— netiesinés dinamikos metodo atveju (b).

Interneto srauto prognozés atveju laiko delsos neuroninis tinklas buvo sudaromas is 10

neurony pasléptajame sluoksnyje, delsos verté yra 300. Prognozés rezultatas yra pateiktas 15 pav. 1§
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viso yra prognozuojama 1500 tasky. Trumpalaiké prognozé néra tiksli, taciau atspindi kitimo

tendencijas, o ilguoju laikotarpiu prognozés rezultatai pakankamai tiksliai atspindi srauto kitima.
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15 pav. Interneto srauto sekos prognozé (juoda kreivé) ir realiis duomenys (zalia kreive), Kai

prognozé yra gauta naudojant laiko delsos neuroninio tinklo metoda (a), bei skirtumas tarp

prognozuojamy ir realiy verciy (b).

14 ir 15 pav. yra pateikti prognozés rezultatai be apmokymo duomeny.

Palyginus $iuos rezultatus su prognoze, gauta netiesinés dinamikos metodu (10 ir 11 pav.
lyginant su 14 pav. bei 12 ir 13 pav. lyginant su 15 pav.) nustatyta, kad laiko delsos neuroninio
tinklo prognozé yra pakankamai tiksli daug platesniame laiko intervale nei netiesinés dinamikos
metodo atveju. Mackey Glass sekos atveju paklaida yra tos pacios eilés kaip ir netiesinés dinamikos

atveju, taCiau galima ilgalaiké prognozé. Interneto srauto atveju trumpalaiké prognozé néra ypac

29



tiksli, tac¢iau praktiniams tikslams, tokiems kaip apytikslés tinklo apkrovos prognozé ar kibernetinés

atakos aptikimas, gautas ilgojo laikotarpio prognozés tikslumas yra pakankamas [45].

DDoS atakos aptikimas, naudojant interneto srauto prognozés metodika

Interneto srauto anomalijas, tokias kaip DDoS atakos, kuriy mety staigiai ar palaipsniui
1Sauga kompiuterinio tinklo apkrova, daznai sunku detektuoti tiesiog analizuojant tinklo srauto
statistinius duomenis. Efektyvi interneto srauto prognozé leidzia aptikti tokias srauto anomalijas —
lyginant prognozuojama srautg su realiu galima aptikti skirtumg. Netiesinés dinamikos metodas,
naudojant jvairius rekonstrukcijos parametry nustatymo btidus, nejgalino ilgalaikés interneto srauto
prognozés, todél Siame darbe DDoS ataka buvo bandoma aptikti naudojant laiko delsos neuroninio
tinklo prognozés metodika.

DDoS atakos aptikimo patikrinimui naudoti duomenys yra paskelbti CAIDA (Center for
Applied Internet Data Analysis) [46]. Nagrinéta DDoS ataka buvo uzregistruota 2007 mety
rugpjiiio 4-3 diena. Siuos duomenis, pateiktus 16 pav., sudaro 1500 sekundZiy normalaus interneto
srauto (t.y. be atakos), 0 nuo 1500-osios sekundés iki 2100 yra matoma intensyvi DDoS ataka. Sios
atakos tikslas buvo nutraukti prieigg prie duomeny serverio, apkraunant tiek paties Serverio

procesoriy, tick visg galimg tinklo pralaida.

100000

10000 | 1

Pakety skaicius per sekunde.

1000 |

. I . A 1 A I
0 500 1000 1500 2000

16 pav. CAIDA pasi<e|bta DDosS ataka.

DDoS atakos aptikimo, pasinaudojant interneto srauto prognoze, algoritmas yra paremtas
registruojamo normalaus srauto (pakety skaiCius tam tikrame laiko intervale, pvz. per sekundg),
tinkle panaudojimu vélesnio srauto prognozavimui. Siame darbe normalaus srauto duomeny dalis
buvo panaudota neuroninio tinklo apmokymui tam, kad biity gauta srauto prognozeé. Gauta
prognozé yra lyginama su registruojamu srautu. Analizuojant skirtumg tarp prognozés ir realaus

srauto, galima pastebéti anomalijas sraute. Optimali delsa Siuo atveju yra 150. Prognozés rezultatai
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(be apmokymo duomeny) yra pateikti 17 pav. Lyginant juos su realaus srauto duomenimis,
akivaizdu, kad nors trumpalaiké prognozé néra itin tiksli, kaip ir anksCiau, taciau ilgalaikés
prognozés tikslumas yra pakankamas DDoS atakai nustatyti. Nuo 1500-osios sekundés, prasidéjus
DDoS atakai, matomas itin didelis skirtumas tarp realaus ir prognozuojamo srauto, t.y. gali biti

registruojama srauto anomalijos pradzia.
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17 pav. Interneto srauto su DDoS ataka sekos prognozé (juoda kreivé) ir realis duomenys (zalia
kreivé) (a) bei skirtumas tarp realiy ir prognozuojamy veréiy (b). Prognozé yra gauta naudojant

laiko delsos neuroninio tinklo metoda.
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Pagrindiniai rezultatai ir iSvados

1. Darbo metu tiriant modelines chaotines sekas nustatyta, kad tradicinis netiesinés dinamikos
metodas interneto srauto prognozavimui yra netinkamas, nes néra universalaus, visoms
chaotinéms sekoms tinkamo parametry trajektorijos fazin¢je erdvéje rekonstrukcijai nustatymo
metodo.

2. Nustatyta, kad laiko delsos neuroninio tinklo metodo taikymas jgalina pakankamai tikslig
ilgalaike chaotiniy seky bei interneto srauto prognoze.

3. Jrodyta, kad naudojant interneto srauto prognozés rezultatus, gautus taikant laiko delsos

neuroninio tinklo metoda, galima sékmingai nustatyti DDoS atakas.
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Santrauka

Anzelika Pavlova
NEURONINIY TINKLY METODU TAIKYMO INTERNETO SRAUTO PROGNOZEI
TYRIMAS

Neretai tam, kad kompiuterinis tinklas funkcionuoty efektyviai, reikia atlikti srauto
prognoze. Srauto prognozavimas yra nepakeiCiamas jrankis norint optimizuoti tinklo veikimg bei
vykdyti jvairiy tinklo problemy bei grésmiy, tokiy kaip kibernetinés atakos, prevencija.

Sio darbo tikslas yra istirti interneto srauto prognozés, naudojant netiesinés dinamikos bei
neuroniniy tinkly metodus, galimybes, ypatumus ir galimus taikymus.

Siame darbe interneto srauto prognozé yra vykdoma nagrinéjant interneto srauta kaip
chaotine laiko sekg netiesinés dinamikos metodu, lyginant prognozés rezultatus, gautus nustatant
trajektorijos atvaizdavimui rekonstruotoje fazingje erdvéje reikalingus parametrus (delsg T ir
rekonstrukcijos dimensijg m) bendrosios informacijos, klaidingy artimiausiy kaimyny, laiko lango
metodais bei panaudojant dirbtinj neuroninj tinkla. Be to, Siame darbe interneto srauto prognozé yra
vykdoma panaudojant laiko delsos neuroninj tinklg. Abiem atvejais prognozés metodai yra
testuojami, panaudojant placiai Zinoma chaotine seka Mackey Glass.

Darbo metu paraSytas programinis kodas MATLAB kalba, jgalinantis nustatyti, ar seka yra
chaotiné, nustatant Liapunov rodiklj, rasti trajektorijos rekonstruotoje fazinéje erdvéje sudarymo
parametrus (delsg ir rekonstrukcijos dimensijg) bei vykdyti sekos prognoze netiesinés dinamikos
metodu. Taip pat buvo paraSyta programa, skirta interneto srauto prognozei vykdyti, naudojant
laiko delsos neuroninj tinkla (angl. time-delay neural network). Darbo metu buvo nagring¢jamos
chaotiné laiko seko Mackey Glass, interneto srauto duomenys, paskelbti MIT (Massachusetts
Institute of Technology) bei DDoS atakos duomenys, paskelbti CAIDA (Center for Applied Internet
Data Analysis).

Gauty rezultaty analizé parodeé, kad netiesinés dinamikos prognozés metodas leidZia
pakankamai tikslig chaotinés sekos prognoze iki 2000 taSky, kuomet rekonstrukcijos parametrai
nustatomi klaidingy artimiausiy kaimyny ir laiko lango metodais, taciau nustatant rekonstrukcijos
parametrus dirbtinio neuroninio tinklo metodu, gaunami parametrai jgalina iki 600 taSky prognozg.
Interneto srauto prognozé netiesinés dinamikos metodu yra labai netiksli bei itin trumpalaiké — iKi
13 tasky. Laiko delsos neuroninio tinklo prognozés metodas jgalina ilgalaike ir pakankamai tikslig
ilguoju laikotarpiu chaotinés sekos (daugiau nei 4000 taSky) bei interneto srauto prognoze (apie

1500 tasky). Tokio ilgalaikés prognozés tikslumo pakanka aptikti DDoS atakai.
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Summary

Anzelika Pavlova
RESEARCH OF PREDICTION OF INTERNET TRAFFIC USING METHODS OF NEURAL
NETWORKS

Aim of the work: investigation of adequacy of application of methods of nonlinear
dynamics and artificial neural network for internet traffic prediction.

Main goals: 1) research on application of methods of nonlinear dynamics for prediction of
internet traffic flow, using artificial neural network to determine the reconstruction parameters, 2)
research on application of the method of time-delay neural network for prediction of internet traffic
flow, 3) application of the internet traffic prediction to detect a DDoS attack.

It is very common that internet traffic prediction is required for the computer network to
function effectively: traffic prediction is an irreplaceable tool for network optimization, prevention
of malfunctions and attacks.

In this work, internet traffic flow is interpreted as a chaotic system and is predicted using
method of nonlinear dynamics, comparing prediction results that were achieved using different
methods of obtaining the reconstruction parameters (delay T and embedding dimension m) required
for the prediction. The methods are mutual information, false nearest neighbors, time-window and
artificial neural network. Also, internet traffic flow prediction is achieved using the method of time-
delay neural network. In all cases, the methods of prediction are tested using a well-known chaotic
time series Mackey Glass.

MATLAB code programmed for the purpose of this work allows to determine whether the
time series is chaotic by evaluating the Lyapunov coefficient, enables obtaining reconstruction
parameters (time delay and embedding dimension) and predicting the series using method of
nonlinear dynamics and time-delay neural network. In this work, chaotic time series (Mackey
Glass) data and internet traffic flow published by MIT (Massachusetts Institute of Technology) are
analyzed. The data of the DDoS attack were published by CAIDA (Center for Applied Internet Data
Analysis).

Main results and conclusions: 1) the analysis of the results has shown that the method of
nonlinear dynamics for internet traffic prediction is not applicable, since there is no single method
of determining the reconstruction parameters suitable for all chaotic systems; 2) time-delay neural
network method of prediction allows satisfactory long term prediction accuracy of chaotic time
series and internet traffic flow; 3) DDoS attack detection, using internet traffic flow prediction by

using time-delay neural network was successful.
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| priedas. Neuroninio tinklo metodo rekonstrukcijos parametrams nustatyti
programa

clear;
load Mackey.dat;
f = Mackey (:,1);

foru=1:101
intg(u) = f(u,1);
end

sumazinta = intg' - min(f(:));
norm = sumazinta ./ max(sumazinta(:));

T =20;
forp=1.T
input(p) = norm((0+p),1);
end
inputs = input’;

forp=1:1

target(p) = norm((p+T),1);
end
targets = target’,;

hidden = 6;

net = newff(minmax(inputs),[hidden,1],{"tansig','purelin’},'trainim’);
net = init(net); %nustato pradinius svoriu parametrus

% view(net)

net.trainParam.epochs = 500; %kiek epochu apmokys
net.trainParam.show = 50; %kiek parodys

net.trainParam.goal = 0; %error'o siekiama reiksme
net.trainParam.Ir = 0.01; %mokymo konstanta (learning rate)

XX =0;

[net,tr] = train(net,inputs,targets(1)); %apmokymas
¢ = length(input);

%svoriniai tinklo koeficientai
weiin = net.IW{1},

weiout = net. LW{2};

biasin = net.b{1};

biasout = net.b{2};

%kaip gaunamas output
z1 = weiin*inputs+biasin;
h1l = tanh(z1);

XX = weiout*h1+biasout;

% tinklo output
A = sim(net,inputs);
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lo = zeros(hidden);

for no = 1:hidden
lo(no,no) = weiout(no);

end

% S radimas

for mm = 1:20
h2 = power(sech(z1),2);
sh = lo*weiin(;,mm);
S(mm)= abs(sh'*h2);

end

[M,I] = max(S); %I zymes delay
plot(S)

II priedas. Netiesinés dinamikos prognozés metodo programa

Fazinés erdvés sudarymo paprogrameé:

function [y]=fazine(midel, m, x) %rekonstruotos erdves sudarymas
N = length(x);
T = N-(m-1)*midel; %matricos ilgis
y = zeros(T,m); %sukuriam matrica reikiamo dydzio
for c=1:T

fora=1:m

y(c,a)=x((m-1)*midel-midel*(a-1)+c,1);

end
end
end

Duomenuy nuskaitymas, fazinés erdvés parametry nustatymas bei prognozés atlikimas
(pavyzdyje naudojama Lorenz seka)

clear;

tiseanPath = 'C:\TISEANY\'
load Lorenz.dat;

f = Lorenz(:,1);
I=length(f);

pst=1000;

tsk = 700;
X(:,1)=f(1:end-pst,1);

%Liapunovo koeficiento ivertinimas
system([tiseanPath,'lyap_r -m’,num2str(m)," -d',num2str(midel)," -o lyap.dat Lorenz.dat");

Lya = dlmread('lyap.dat’);
save (‘Lorenz_Lyapunov.txt','Lya’, -ASCII');

%autokoreliacijos metodas delsai nustatyti
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dr = 30; %kintamasis, zymintis iki kokios delsos vertes skaiciuoti

acf = autocorr(x,dr); %autokoreliacines funkcijos vertes

%ieskome, koks delay, kai autokoeliacija = 1/e

asd = abs(acf-0,368); %ieskoma artimiausia 1/e autokoreliacijos funkcijos vertes
adel = find(asd==min(asd))-1; %atmetama delsa = 0 verte

%Dbendrosios informacijos metodas delsos paieskai

system([tiseanPath,'mutual -D',(num2str(dr))," -0 mutualinfo.dat Lorenz.dat]);

muti = dimread('mutualinfo.dat’, ',1,0); % pirmas stulpelis - delsa, antras — bendra informacija
save('Lorenz_Ml.txt', 'muti’, -ASCII");

%pirmojo bendrosios informacijos minimumo paieska
siz = length(muti); %nustatom, kiek eiluciu muti vektoriuje
mival = muti(:,2); %sukuriam bendrosios informacijos verciu stulpeli
%ciklas minimuma atitinkanciai delsai rasti
fora=2:siz
if mival(a)>mival(a-1)
midel = muti(a-1,1);
break
else
a=a+l;
end
end

%False nearest neighbors metodas rekonstrukcijos dimensijais rasti

maxdim = 5; %IKki kokios dimensijos vertes skaiciuoti

system([tiseanPath,'false_nearest -M',num2str(maxdim),” -d,num2str(midel),’ -o false.dat
Lorenz.dat]);

fnn = dimread(‘false.dat’);

save('Lorenz_FNN.txt','fnn','-ASCII");

%ciklas rasti, ties kuria rekonstrukcijos dimensijos verte klaidingu artimiausiu kaimynu skaicius = 0
si = length(16);
for b = 1:si
if fnn(b,2) < 0.001 %kur fraction nukrenta iki ~0, ten gera dimensija
m = fnn(b,1);
break
else
b=b+1;
end
end

%Ilaiko lango metodas delsai nustatyti
[pks, locs] = findpeaks(x);

vatp = mean(diff(locs));

tau = round(vatp/m);

%klaidingu artimiausiu kaimynu metodas rekonstrukcijos dimensijai patikslinti

maxdim = 5;

system([tiseanPath,'false_nearest  -M',num2str(maxdim),”  -d',num2str(tau),’ -0  false.dat
Lorenz.dat]);
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fnn = dlmread(‘false.dat’);
%save('Mackey FNN2.txt','fnn’';'-ASCII");
si = length(16);
for b = 1:si
if fnn(b,2) < 0.001 %kur fraction nukrenta iki ~0, ten gera dimensija
m2 = fnn(b,1);
break
else
b=b+1;
end
end

%prognoze

for crt=1:tsk %kiek tasku speja, tiek ir iteruoja
[y]=fazine(tau, m2, x);
yy=y(end,:);
Y=y(1:end-1,:);
k=m2+1,;
[IDX,Dr]=knnsearch(Y, yy, 'k’ k, ‘distance’, ‘euclidean’);
B(1:k,1:k)=1;
B(:,2:end)=y(IDX(3),:);
D(:,1)=x((m2-1)*tau+IDX(;)+1,1);
if det(B) ==
C=transpose(D)*pinv(transpose(B));
x(end+1,1)=C(1,1)+C(1,2:end)*transpose(y(end,:));
else
C=B\D;
x(end+1,1)=C(1,1)+y(end,:)*C(2:end,1);
end
end
prognoze = f(end-pst:end-pst+tsk,1);
original = x(end-tsk:end,1);

save('Lorenz_Prognoze.txt'prognoze,'-ASCII");
save('Lorenz_Originalas.txt','original’,'-ASCII');

plot(prognoze, 'r','linewidth’,2)
hold on

plot(original, 'b",'linewidth’,2)
hold off

I11 priedas. Laiko delsos neuroninio tinklo prognozés metodo programa

clear;

load ddosIn.txt;
load ddosTa.txt;
load ddosIn2.txt;
load ddosTa2.txt
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input = tonndata(ddosIn,false,false);
target = tonndata(ddosTa,false,false);
progin = tonndata(ddosin2,false,false);
protar = tonndata(ddosTaz2,false,false);

% Time Delay Neuroninio tinklo kurimas

maxdel = 150;
inputdel = 1:maxdel;
hidden =10;

net = timedelaynet(inputdel,hidden);

%Kiek tasku i prieki prognoze
%NN = length(w3d1datapo30)/2;

%Seka apmokymui
trainput = input;
tratarget = target;
%Seka prognozei
predinput = progin;
predtarget = protar;

%Tinklo paruosimas
[inputs,inputStates, layerStates,targets] = preparets(net,trainput,tratarget);

% Duomenu isdalinimas: Training, Validation, Testing
net.divideParam.trainRatio = 70/100;
net.divideParam.valRatio = 15/100;
net.divideParam.testRatio = 15/100;

% Tinklo apmokymas
[net,tr] = train(net,inputs,targets,inputStates, layerStates);

% Testavimas

outputs = net(inputs,inputStates, layerStates);
errors = gsubtract(targets,outputs);
performance = perform(net,targets,outputs)

% Perziureti tinklo architektura
%view(net)
Y = net(inputs,inputStates,layerStates);

nets = removedelay(net);

[inputsl,inputStatesl,layerStates1] = preparets(net,trainput(1:end-maxdel), tratarget(1:end-maxdel));
[Y1,inputStates2,layerStates2] = net(inputsl,inputStatesl,layerStatesl);

netc = closeloop(net);

%[ netc,inputStates3,layerStates3] = closeloop(net,inputStates2,layerStates?2);

yPred = netc(predinput);

%][yPred,inputStates4,layerStates4] = netc(predinput,inputStates3,layerStates3);
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prediction = cell2mat(yPred);

tar = cell2mat(predtarget);

plotpred = prediction(1,maxdel:end);
plottar = tar(1,maxdel:end);

pred = plotpred’;
orig = plottar’;
%view(netc);
semilogy (plotpred)
hold on

semilogy (plottar, 'r')
hold off

save('prognozeDDoS.txt', ‘pred’, -ASCII");
save(‘originalDDoS.txt', ‘orig’, -ASCII'");

IV priedas. Duomeny paruoS§imo programa

load seka.txt; %failo nuskaitymas
L =seka(:,:);

laikai=L(:,1);

T=10;%intervalas sekundemis

3

= 1,
1;

> X

irasai = ceil(L(end,1)/T);
M(irasai,1)=0; %sukuriamas duomenu vektorius
for m=1:length(L) % m zymi eiluciu skaiciu
if laikai(m,1)>=T*n && laikai(m,1)<T*(n+1)
M(x,1)=M(x,1)+1;
else
n=n+1;
X=X+1;
end
end
save('data.txt', 'M', '-ASCII");

44



