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Ivadas

Kompiuteriy tinklai §iuo metu yra pagrindinis komunikacijos ir informacijos sklaidos kanalas.
Individuallis asmenys, verslas ir vyriausybés naudojasi jais jvairioms paslaugoms teikti ir gauti,
laisvalaikiui bei darbui. Dél plataus ir intensyvaus naudojimo, tinklams keliami labai auksti
reikalavimai saugumui, patikimumui ir naSumui. Tinklams iSsiplétus, tradicinémis priemonémis
Siuos reikalavimus yra vis sunkiau jgyvendinti: tinklas tampa sunkiai valdomas ir stebimas,
problemos sprendziamos neefektyviai.

Viena i§ technologijy, tinkamy spresti Sias bei kitas problemas, yra vis daugiau pripazinimo
sulaukiantys SDN (angl. software defined networks — programiskai apibréZiami tinklai). Esminis
Sios technologijos bruoZas (ir pagrindinis skirtumas lyginant su tradiciniais kompiuteriy tinklais) —
centralizuotas valdymas. Duomeny persiuntimo ir tinklo valdymo mechanizmai yra atskiriami taip
pasiekiant didesnj tinklo funkcionaluma bei atpiginant duomeny persiuntimo jrenginius.

Iprastai dél finansiniy priezaséiy ir norint i§laikyti veikiantj tinklg pertvarkos proceso metu,
nauja technologija i ji ivedama palaipsniui [1, 2]. Vienu metu naujais jrenginiais pakeiciami tik
keletas seny. Tinklas, sudarytas i$ tradiciniy tinklo jrenginiy (angl. legacy equipment) ir SDN
prietaisy, yra vadinamas hibridiniu (angl. hybrid network).

Turint hibridinj tinkla, siekiama integruoti tradicinius jrenginius su SDN ir turéti centralizuotg
viso tinklo stebéjimg ir valdyma. Tam reikia zinoti bendra dinamiskai kintancig tinklo topologija bei
galéti SDN valdikliu/kontroleriu (angl. controller) konfigiruoti tradicinius tinklo jrenginius. Siame
darbe buvo siekiama i$spresti pirmaja problema.

Sio baigiamojo darbo tikslas — pritaikyti SNMP protokola ir SDN kontrolerio galimybes
centralizuotam hibridinio tinklo topologijos informacijos surinkimui. Jam pasiekti i8kelti Sie uzdaviniai:

e iSnagrinéti tinklo topologijos nustatymo budus ir protokolus tradiciniuose ir OpenFlow
tinkluose;

e iSanalizuoti SNMP protokolo struktiirg ir sintakse;

e nustatyti topologijos informacijai gauti reikalingus objekty identifikatorius (OID);

e paraSyti ir iSbandyti programa, galin¢ig centralizuotai surinkti hibridinio tinklo

topologijos informacijg ir atvaizduoti topologijg grafiskai.



Hibridiniy tinkly topologijos nustatymo problematikos

apzvalga

Hibridiniy tinkly topologijos nustatymas i§ esmés susideda i$ keliy pagrindiniy problemy.
Visy pirma, tradiciniy tinkly architektiira i§ esmés skiriasi nuo SDN. Tradicinis tinklas yra
decentralizuotas, todél informacija apie kiekvieng tinklo jrenginj saugoma tik jame paciame. SDN
tinklas sudarytas prieSingai, t.y. informacija yra kaupiama centralizuotai tinklg valdanc¢iame
kontroleryje. Norint valdyti hibridinj tinkla, visa topologijos informacija turéty biiti renkama
centralizuotai.

Kadangi tradicinis tinklas yra decentralizuotas [3], néra standartinio biido nustatyti visai
topologijos informacijai centralizuotai. Kad $is tikslas biity pasiektas, reikia naudotis jau
egzistuojanciais tinklo protokolais, kurie renka tokio pobtidzio informacija, ja suagreguoti ir
surinkti | vieng taSkg. Tam galima panaudoti iSorinés sgsajos (angl. exterior gateway) marsrutizavimo
protokolg BGP arba jungties biisenos (angl. link state) marsrutizavimo protokolus: OSPF [2] ir IS-IS.

Tarpusavio jungé¢iy informacijg pateikia ir tik tam skirti jungties lygmens (angl. link layer)
protokolai: LLDP (angl. link layer discovery protocol — jungties lygmens aptikimo protokolas, Zr. 1.2.1
skyriy) ir CDP (angl. Cisco discovery protocol — Cisco aptikimo protokolas, zr. 1.2.2 skyriy). Btent jie
Siame darbe pasirinkti topologijos informacijai gauti, kadangi marSrutizavimo protokoly naudojimas
gali trukdyti vieningam tinklo politikos (angl. policy) jgyvendinimui.

Visgi, vien pastaraisiais protokolais centralizuotai informacijos surinkti negalima. Jie veikia tik
vienos antrojo lygmens (L2) jungties ribose ir informacijg saugo tik tame jrenginyje, kurio jungc¢iai
priklauso (t.y. irenginys turi informacija tik apie savo sasajas su kitais jrenginiais). Norint surinkti
informacijg centralizuotai, reikalingas papildomas mechanizmas, surenkantis informacijg i§ kiekvieno
tradicinio tinklo jrenginio. Tai galima pasiekti pasinaudojant SNMP [4] (angl. simple network
management protocol — paprastas tinklo valdymo protokolas) protokolu (zr. 1.2.3 skyriy). LLDP (bei
CDP) pateikiamg informacija SNMP pagalba galima surinkti j centralizuota SNMP serverj (angl.
manager).

Antroji problema yra SDN ir tradiciniy tinklo jrenginiy topologijos informacijos sujungimas j
bendrg viso tinklo topologijos vaizdg. Pagrindiniai i$Stkiai yra dviejy skirtingy tipo informacijos
(gautos 1§ SNMP ir i§ SDN kontrolerio) transformavimas j vienodg formatg ir jos apjungimas
atsizvelgiant ] tai, jog vienu biitu gauta topologijos informacija gali biiti ne tik nepilna, bet ir neteisinga
(pvz. jungtys tarp mazgy, tarp kuriy i$ tikryjy yra kity jrenginiy ar jungtys). Tam tikslui pasiekti
reikalingas naujas topologijos informacijos apdorojimo algoritmas (Zr. 2.3 skyriy).

Visali tai jgyvendinus, galima gauti bendrg hibridinio tinklo topologijos vaizda.



Programiskai apibréziami tinklai

Bendra SDN architektiira (1 pav.), kuri nepriklauso nuo jg jgyvendinancio protokolo, yra

pagrjsta dviem principais:

1)  Duomeny, valdymo ir aplikacijy plok$tumy (angl. planes) atskyrimu per standartizuotas
sasajas (angl. interfaces).

2)  Centralizuotu tinklo valdymu per vieng loginj taska (siekiant padidinti sistemos sauga,
naSumag ir kitus parametrus, daznai naudojama paskirstyta architektiira, logiskai
veikianti kaip vienas valdymo elementas) — kontroler;.

Aplikacijy plok§tumos programiné jranga (aplikacijos, paslaugos, etc.) kitas plokStumas

traktuoja kaip vieng loginj objekta, kadangi valdymo plokStuma abstrahuoja tinklo jrenginius ir

suteikia galimybe formuoti politikg nesigilinant i konkrecia tinklo struktiira.

Aukétes_nio !ygmens , - N [
aplikacijos Aplikacijy plok$tuma
(angl. Application plane)

Tinklo paslaugos
(angl. Network
services)

Valdymo plokstuma
(angl. Control plane)

Persiuntimo jrenginiai e
(angl. Forwading g
devices)

Duomeny plokStuma
(angl. Data plane)

1 pav. Plok§tumy atskyrimo principas SDN.

Duomeny plok$tuma sudaro persiuntimo jrenginiai, kuriy pagrindiné paskirtis yra persiysti
duomeny paketus. Valdymo plokStumoje realizuota tinklo protokoly logika. Ja remiantis
formuojami valdymo plokstumos nurodymai jgalina tinklo protokoly veikima persiuntimo
lygmenyje. Aplikacijy plokStuma skirta aukstesnio lygmens sprendimams jgyvendinti: tinklo
politikai, orkestravimui ar debesy kompiuterijai. Sis funkcijy i3skirstymas yra pagrindinis SDN

technologijos skirtumas nuo tradiciniy tinkly.

OpenFlow
OpenFlow (OF) yra viena i§ populiariausiy ir labiausiai i$vystyty programiskai apibréziamy

tinkly technologijy. OpenFlow standartas [5] apraso du pagrindinius §ios technologijos aspektus:
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OF komutatoriaus veikimo principg (zr. 1.1.2 ir 1.1.3 skyriy) bei komunikacijos protokola (sasaja)

tarp kontrolerio ir komutatoriaus (zr. 1.1.4 skyriy).

OpenFlow komutatorius
Openflow komutatoriai skirstomi j tris grupes:
e Hibridiniai jrenginiai — tradicinio tinklo jrenginiai, pavyzdziui komutatoriai ar
marsrutizatoriai, kurie palaiko ir OpenFlow.
e OpenFlow komutatoriai, kurie palaiko tik OF protokola. Sie jrenginiai atlieka tik
persiuntimo funkcija, o sprendimus priima pagal gautus ir jrasytus srauty jrasus,
kuriuos formuoja kontroleris. Jie veikia tik aparatiniame lygmenyje.

e Virtualus OF komutatoriai. Jie veikia virtualizacijos platformose ir atlieka vieny i$

anksciau apraSyty komutatoriy funkcijas.

Kontroleris 1| ... | Kontroleris n

4

. Protokolas

®eemmccccccccccccp

e E \ T t-- v 3 )
}’ OpenFlow | ~ OpenFlow | Skaitikliy
 kanalas1 | /1 lentelé

N - \ J
4 N

Grupiy lentele

\ %
Srauty | | Srauty o Srauty
lentelé| |lentelé lentelé

2 pav. Apibendrinta OF komutatoriaus sandara.

Prievadas Prievadas

Prievadas

Prievadas

/

Apibendrinta OpenFlow komutatoriaus sandara ir jo sgsaja su kontroleriu yra pavaizduota 2
paveiksle. Pagrindinés jg sudarancios dalys yra §ios:
e Valdymo kanalas su vienu ar daugiau OpenFlow kanaly, prijungty prie vieno ar keliy

kontroleriy. OpenFlow kanale veikia OF protokolas.



e Tinklo prievadai, jungiantys komutatoriy su Kkitais tinklo jrenginiais.

e Darbinis kanalas (angl. pipeline), kurj sudaro viena ar kelios srauty lentelés, pagal
kuriy jrasus nustatomas tolesnis paketo persiuntimo kelias.

e Grupiy lentelé, naudojama papildomiems persiuntimo veiksmams.

o Skaitikliy lentel¢, skirta jvairios statistikos rinkimui.

Kiekvienas komponentas detaliau aptariamas tolesniuose skyriuose

OpenFlow lentelés

OpenFlow komutatoriuje kiekvienas paketas apdorojamas pagal srauto jrasus (angl. flow
entry) srauty ir grupiy lentelése (atitinkamai flow table ir group table). Jéjusio paketo antrastés (angl
headers) yra tikrinamos pagal $iuos jrasus ir radus atitinkantj jrasa, pritaikomi jame nurodyti
veiksmai. Taip paketas gali buiti apdorotas pagal vieng ar kelis jrasus ir i§siystas per kazkokj

prievadg arba atmestas. Visas procesas vyksta darbiniame kanale ir yra pavaizduotas 3 paveiksle.

Jéjimo prievadas

Iéjimo prievadas Paketas

Metaduomenys

N Lentelé Lentelé Lentelé | Ivykdomi |
==]éjes paketasPp| 00 |l 0 e e e e s e e ! _ .
nr.0 nr.1 nr.n | veiksmai |
Veik: . Lo L !
rink?r]]yssriq{} Veiksmy rinkinys
Grupiy
4 lentelé
I8¢jimo prievadas
I8¢jimo prievado paketas | |
priskyrimas . . Metaduomenys . [ N
\ Lentelé Lentelé Lentelé | Ivykdomi |_ o e
nr. e nr.e+1 - veiksmai [0 ©
Veik . Lo O !
rink?r:yiﬂ:l{} Veiksmy rinkinys

3 pav. OpenFlow komutatoriaus paketo apdorojimas darbiniame kanale [5].
Komutatoriuje yra viena ar kelios srauty lentelés, kurios sunumeruotos nuo 0. Pirmiausia
paketo antraSte atitinkancio jraso ieSkoma pirmoje lenteléje, o jj radus, paketas pagal ji
apdorojamas. Jei vis délto atitinkantis paketg jrasas nerandamas, taikomas paskutinis jrasas (nulinio
prioriteto), kuris yra tinkamas bet kokiam paketui ir gali atmesti paketg arba persiysti jj kontroleriui.

Toks jrasas vadinamas neatitinkancios lentelés srauto jrasu (angl. table-miss flow entry).

Srauty lentelé

Komutatoriuje gali biiti viena ar kelios srauty lentelés. Jas sudaro srauto jrasai, nuo kuriy

priklauso paketo apdorojimas. Tikrinimas pradedama pirmoje (nr. 0) lenteléje auks¢iausio prioriteto
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jrasu. Jei paketas jo neatitinka, tikrinamas kitas jrasas ir taip toliau, kol randamas tinkamas. Bendra

srauto jraso struktiira apraSyta 1 lenteléje.

1 lentelé. Srauto jraso struktira [6, 7].

Lauko

pavadinimas PaaiSkinimas

Aprasomi paketo antrastés laukai, pagal kuriuos tikrinamas paketo atitikimas.
Literattroje iSskiriami tokie laukai (versija 1.0):

Iéjimo prievadas

VLAN identifikatorius

VLAN identifikatoriaus prioritetas (angl. Class of service - CoS)
Saltinio MAC adresas

Paskirties MAC adresas

Ethernet paketo tipas

Saltinio IP adresas

Paskirties IP adresas

. IP protokolo tipas

10. IP prioritetas (angl. Type of service — ToS)

11. Saltinio TCP/UDP prievadas

12. Paskirties TCP/UDP prievadas

Nuo 1.1 versijos atsirado galimybé pridéti ir tikrinti metaduomeny lauka, taip
perduodant informacijg tarp srauty lenteliy.

Nuo 1.2 versijos galima aprasyti TLV laukus (angl. type-length-value), taip
uztikrinant bet kokio tinklo protokolo palaikyma.

Tikrinimo laukai

LONCORS IR O N CORIDN e

Pagal prioritetg nustatomas srauto jrasy tikrinimo eilisSkumas — didesnis

Prioritetas skaiCius reikia pirmenybeg. [rasas su prioritetu 0 gali buti taikomas visiems
paketams (angl. wildcard), t.y. kai paketas neatitinka né vieno srauto jraso.
Skaitliukai Statistikos skaitliukai, atnaujinami, kai paketas yra apdorojamas pagal srauto

(angl. counters) | jrasa.
Instrukcijos modifikuoja veiksmy rinkinj, kuris turi biti atliktas su paketu:
e Generuoja pranesimg kontroleriui

e Pritaiko veiksmus iSkart

Instrukcijos e ISvalo veiksmy rinkinj

e JraSo veiksmus } veiksmy rinkinj

e JraSo metaduomenis

e Persiuncia paketg  kitg srauty lentele
Maksimalus srauto galiojimo laikas arba neaktyvumo laikas sekundémis,
Laikmatis kuriam praéjus srautas iStrinamas i$ lentelés. ReikSmé O reiSkia, jog srauto
jrasas nenustoja galioti.

Slapukai

] Papildoma srauto jraso informacija grazinama kontroleriui.
(angl. cookies) P ; 1a 814

Radus paketa atitinkantj srauto jrasa paketui pritaikomas instrukcijy rinkinys, kuris aprasytas

srauto jrase. Pagrindinis instrukcijy tikslas yra jrasyti ar pakeisti veiksmus paketui skirtame



veiksmy rinkinyje. Svarbiausi veiksmai pateikti 2 lenteléje. Dazniausiai naudojami veiksmai yra
atmetimas ir persiuntimas j prievadg. Galimy OpenFlow komutatoriaus prievady sarasas pateiktas
3 lenteléje. Paprastai skiriamos 3 prievady riiSys: fiziniai, loginiai ir rezervuoti.

2 lentelé. Pagrindiniai veiksmai OpenFlow veiksmy rinkinyje [5].

Veiksmas Paaiskinimas
DROP Atmesti.
OUTPUT prievado_nr Persiysti paketg j vieng i§ prievady.
SET-FIELD lauko _tipas reiksmé Modifikuoti paketo antraste.
SET-QUEUE eilés nr Siysti paketa i vieng i§ QoS eiliy.
COPY-FIELD saltinio_lauko_tipas Kopijuoti paketo antrastés laukg i kitg antrastes
paskirties_lauko _tipas lauka, ar paketo registra.

3 lentelé. Galimi OpenFlow komutatoriaus prievadai [5].

Prievadas Paaiskinimas

Prievadas, kuris yra tiesiogiai susietas su konkreciu aparatiniu prievadu

Fizinis pri
izinis prievadas (pvz. FastEthernet 0/1).

Prievadas, kuris yra susietas su aukStesnio lygmens abstrakcija, apraSyta ne
Loginis prievadas | OF metodais hibridiniame komutatoriuje (pvz. tuneliai arba agreguoti
prievadai).

Rezervuotas prievadas, susietas su visais, paketg galinCiais i$siysti fiziniais

ALL . .
prievadais.

CONTROLLER | Sasaja su kontroleriu ar kontroleriais.

TABLE Komutatoriaus darbinis kanalas (pirma srauty lentel¢).

IN_PORT Paketo jvesties prievadas.

Speciali reik§mé, naudojama OF praneSimuose, kai nenorima nurodyti

ANY prievado (néra naudojamas nei kaip jvesties, nei kaip iSvesties prievadas).
UNSET Reiksmé, nurodanti, kad prievadas nebuvo priskirtas.
LOCAL Prievadas, skirtas nutolusiy jrenginiy bendravimui su komutatoriumi ir jo
valdymui.
NORMAL Prievadas, galimas tik hibridiniame jrenginyje, skirtas persiysti paketg i

tradicinio tinklo jrenginio darbin; kanalg.

Prievadas, galimas tik hibridiniame jrenginyje, skirtas persiysti paketg j visus
FLOOD fizinius prievadus, atsizvelgiant j tradiciniy protokoly (pvz. STP —angl.
spanning tree protocol) blokavimus.
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Grupiy lentelé
Grupiy lentelé naudojama papildomiems sudétingesniems persiuntimo veiksmames,
pavyzdziui, grupiniam transliavimui (angl. multicast) atlikti. Ji sudaryta i$ grupés jrasy (angl. group
entry). Grupés jraso struktiira pateikta 4 lentel¢je.

4 lentelé. Grupés jraso struktiira [5].

Lauko pavadinimas Paaiskinimas
Grupés identifikatorius 32 bity unikalus grupés numeris
Grupés tipas Tipas nusakantis grupés semantika.

Statistikos skaitliukai, atnaujinami, kai paketas
yra apdorojamas pagal grupés jrasa.
Sarasas veiksmy rinkiniy ir papildomy

Skaitliukai (angl. counters)

Veiksmy rinkiniy eilé (angl. action bucket)

parametry.

Kitaip nei srauto jraSuose, grupés jrasai turi ne prioriteta, o grupés identifikatoriy, nes paketas
persiunciamas j grupiy lentele tik per srauto jrase esancius veiksmus, kurie nukreipia paketa tiesiai j
konkrety grupés jrasa.

Grupés jraSas gali biiti vieno i$ iy grupés tipy:

e Netiesioginis (angl. indirect). Papras¢iausia grupé, kuri palaiko vieng veiksmy rinkiniy

eile. Ji yra identiska visiSkai grupei su viena veiksmy rinkiniy eile.

e Visiskas (angl. all). Palaiko daug veiksmy rinkiniy eiliy ir vykdo jas visas. Naudojamas

grupiniam transliavimui. Paketas yra klonuojamas kiekvienai eilei.

e Pasirinkimo (angl. select). Vykdo vieng eile i§ keliy turimy.

e Greito atsistatymo (angl. fast failover). Vykdo pirmg eile, kuri yra susieta su veikian¢iu

prievadu.

Veiksmy rinkiniy eil¢je paprastai yra veiksmas, kuris modifikuoja paketg ir persiuntimo
veiksmas. Joje taip pat gali buiti nurodymas perduoti paketa j kitg grupe (grupés jrasa), kuris
vadinamas grupés veiksmu (angl. group action).

Yra galimas ir jrasas be veiksmy eilés. Jei jrase néra persiuntimo ar grupés veiksmy, paketas

yra atmetamas.

Skaitikliuy lentelé

Skaitikliy lentelé (angl. meter table) sudaryta i§ skaitikliy jrasy (angl. meter entry)?®, kurie yra
susieti su srauto jraSais. Kiekvienas skaitiklis (jraSas) matuoja jam priskirty pakety (jie ateina per

srauto jrasus) spartg ir gali tg spartg apriboti. Skaitikliy jraso sandara pateikta 5 lenteléje.

1 Nepainioti su skaitliukais (angl. counter). Skaitliukai skirti statistikos rinkimui, o skaitikliai (angl. meter) yra
skaitikliy lentelés jrasai, pagal kuriuos yra formuojami paslaugy prioritetai (angl. quality of service — QoS).
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5 lentelé. Skaitikliy jraso sandara [5].

Lauko pavadinimas

PaaiSkinimas

Skaitiklio identifikatorius

32 bity unikalus skaitiklio numeris

Skaitiklio diapazonai (angl. meter bands)

Diapazony, kuriy kiekviename nurodyta pakety
sparta ir veiksmai, kurie turi buti atlikti, jei
pakety sparta virSija nurodytaja, sarasas.

Skaitliukai (angl. counters)

Statistikos skaitliukai, atnaujinami, kai paketas
yra apdorojamas pagal skaitikliy jrasa.

Skaitikliai yra skirti paslaugy prioritetams (angl. quality of service — QoS) tinkle nustatyti.

Kuomet paketas, apdorojamas konkretaus skaitiklio jraso virSija kurj nors skaitiklio diapazona, jam

yra pritaikomi tame diapazone nurodyti veiksmai. Pagrindiniai skaitiklio diapazono laukai

pavaizduoti 6 lentel¢je.

OpenFlow specifikacijoje [5] nurodomi 2 neprivalomi (angl optional) diapazony tipai:

e Atmetimo (angl. drop). Atmeta atitikusius paketus. Gali bati naudojamas nustatant

srauto limitg.

e DSCP zyma (angl. DSCP remark). Padidina atmetimo prioritetg DSCP? lauke paketo

IP antrastéje. Leidzia formuoti sudétingesne prioritety politika tinkle.

Siy tipy OF komutatorius gali ir nepalaikyti, taciau gali palaikyti ir daugiau. Kontroleris gali

siysti uzklausas komutatoriui apie jo palaikomus diapazony tipus.

6 lentelé. Skaitikliy diapazono sandara [5].

Lauko pavadinimas

Paaiskinimas

Diapazono tipas

Nusako, kaip paketai bus apdoroti (kokie
veiksmai pritaikyti).

Sparta (angl. rate)

Sparta, pagal kurig pasirenkamas diapazonas.
Paprastai Zemiausia sparta, kurig virSijus
pritaikomas diapazonas.

Plitipsnis (angl. burst)

Nusako pakety plitipsnio, kurio sparta gali
virSyti diapazone nurodytg sparta, taciau
diapazonas néra pritaikomas paketams, trukme.

Skaitliukai (angl. counters)

Statistikos skaitliukai, atnaujinami, kai paketas
yra apdorojamas pagal skaitikliy diapazong.

Papildomi argumentai

Gali buti vienas ar keli papildomi argumentai
priklausomai nuo diapazono tipo.

2 DSCP (angl. differentiated services code point) — paslaugy atskyrimo lauko DS, IP antrastéje pakeitusio
pasenusj paslaugos tipo (angl. type of service — ToS) lauka, dalis.
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OpenFlow kanalas

OpenFlow kanalas yra sasaja, kurioje veikia OpenFlow komunikacijos protokolas, ir kuriuo
kontroleris konfigiiruoja bei valdo OF komutatoriy, o komutatorius jam siuncia jvairiy jvykiy
informacijg. Vienas komutatorius gali palaikyti keletg OF kanaly ir biiti sujungtas su keliais
kontroleriais (1 paveikslas). Bendrai visi OpenFlow kanalai vadinami valdymo kanalu. Paprastai
OF kanale veikia TLS (angl. transport layer security) sifravimas. Galima ir vien TCP veika.

OpenFlow pranesimai skirstomi j tris grupes:

e Kontrolerio inicijuoti prane$imai (angl. controller-to-switch).

e  Asinchroniniai praneSimai (angl. asynchronous).

e Simetriniai praneSimai (angl. sSymmetric).
Kontrolerio inicijuoti praneSimai

Kontroleris inicijuoja Siuos praneSimus, kad galéty suzinoti komutatoriaus biiseng, galimybes

bei jj valdyti. Jiems reikalingas atsakymas i§ komutatoriaus. Siy prane$imy rasys pateiktos 7

lentel¢je.
7 lentelé. Kontrolerio inicijuoti prane§imai [6].
PranesSimo pavadinimas PaaiSkinimas
Kontroleris gali siysti savybiy uzklausa, kad suzinoty OF
Savybés komutatoriaus tapatybe ir galimybes. Komutatorius atsako savybiy

(angl. feature) aprasu. Si uzklausa dazniausiai siun¢iama uzmezgant OpenFlow
kanala.

Konfigiiracija Kontroleris gali nustatyti arba suZinoti komutatoriaus konfigtiracijos

(angl. configuration) parametrus. Komutatorius atsako tik j uzklausas.

Sie pranesimai siunéiami, kad kontroleris galéty modifikuoti
komutatoriaus buiseng. Pagrindinis jy tikslas — srauto ir grupés jrasy
jraSymas, trynimas ir modifikavimas, bei prievady buiseny nustatymas

Biuisenos modifikavimas
(angl. modify-state)

Biisenos nuskaitymas | Blisenos nuskaitymo praneSimai naudojami siekiant suZinoti jvairig
(angl. read-state) informacijg apie komutatoriy: konfigiiracijg, statistikas.

Siais pranesimais kontroleris instruktuoja komutatoriy i$siysti jo
suformuotg paketa per kazkurj prievada. Siame pranesime biina pats
paketas arba jo identifikatorius komutatoriaus buferyje, bei veiksmai,
kuriuos reikia atlikti su paketu (tus¢ias veiksmy sarasas reiskia, jog
paketas bus atmestas). Jprastai $is praneSimas naudojamas i$siysti
paketa, gauta ,,atéjusio paketo* pranesime (zr. skyriy ,,Asinchroniniai
pranesSimai‘‘), kuomet kontroleris nusprendzia, kg su paketu daryti.

Paketo iSsiuntimas
(angl. packet-out)

Barjero uzklausos ir atsakymai naudojami praneSimy priklausomybiy
(angl. dependencies) tenkinimo tikrinimui bei informacijos apie
pabaigtas operacijas gavimui.

Barjeras
(angl. barrier)
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Rolé
(angl. role-request)

Kontroleris naudoja Sias uzklausas siekiant modifikuoti arba suzinoti
OpenFlow kanalo role ir savo identifikatoriy komutatoriaus
sistemoje. Jos naudojamos, kai yra daugiau nei vienas kontroleris.

Asinchroniné
konfigiiracija
(angl. asynchronous-
configuration)

Naudojama siekiant patikrinti, uzdéti ar modifikuoti filtrus
asinchroniniams prane§imams. Sie prane§imai naudingi esant keliems
kontroleriams.

Asinchroniniai praneSimai

Asinchroninius prane$imus inicijuoja komutatorius be kontrolerio uzklausos. Jy paskirtis yra

pranesti kontroleriui apie biisenos komutatoriuje arba kanale pasikeitimus, arba jam perduoti

atéjusio paketo valdyma, kuomet paketas neatitiko jokio srauto jraso. Svarbiausi asinchroniniai

praneSimai pateikti 8 lenteléje.

8 lentelé. Asinchroniniai pranesimai [5].

PranesSimo pavadinimas

PaaiSkinimas

Atejes paketas
(angl. packet-in)

Sis pranesimas siun¢iamas, kuomet paketas yra persiunéiamas j
rezervuota CONTROLLER prievada. Kontroleriui perduodamas
visas paketas arba, i§saugant jo duomenis komutatoriaus buferyje, jo
antra$té ir paketo identifikatorius buferyje.

Pasalintas srautas
(angl. flow-removed)

Informuoja kontrolerj apie iStrintg arba baigusj galioti srauto jrasa,
kai srauto jrasas turi atitinkama $io praneSimo siuntimo reikalaujancig

Zyme.

Prievado biisena
(angl. port-status)

PraneSimai apie prievado biisenos pakitimus ar konfigiiracijos
pakitimus. Pvz.: prievado gedimas, prievado jjungimas ar i§jungimas.

Rolés busena
(angl. role-status)

PraneSa kontroleriui apie jo rolés pasikeitimus. Jei naujas kontroleris
iSsirenka save kaip pagrindinj (angl. master), komutatorius
informuoja apie tai ankstesnj pagrindinj kontrolerj.

Kontrolerio biisena
(angl. controller-status)

Informuoja kontrolerj apie OpenFlow kanalo biisenos pasikeitimus.
Pranesimas siun¢iamas visiems prijungtiems kontroleriams.

Srauto monitorius
(angl. flow-monitor)

Kontroleris gali apibréZti monitorius, kurie seka pasikeitimus srauty
lentelése. Sis pranesimas siunéiamas, kai jvyksta pakitimas,
atitinkantis nustatyta monitoriy.

Simetriniai praneSimai

Simetriniai pranesimai yra tokie, kuriuos naudoja tiek kontroleris, tiek komutatorius. Juos

inicijuoti gali abi pusés. Jy tipai pateikti 9 lentel¢je.
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9 lentelé. Simetriniai praneSimai [5].

Pranesimo pavadinimas Paaiskinimas
Pasveikinimo pranesimai | Sie prane§imai yra siunéiami tarp kontrolerio ir komutatoriaus
(angl. hello) OpenFlow kanalo sukiirimo metu.
Aidas/atsakymas Naudojami norint patikrinti kitos pusés pasiekiamuma. Naudojant
(angl. echo) Siuos praneSimus galima pamatuoti kanalo vélinimg ir pralaiduma.

Klaidos pranesimai informuoja kitg pus¢ apie sujungimo
problemas. Dazniausiai siunc¢iami i§ komutatoriaus kontroleriui,
praneSant apie neivykdyta kontrolerio uzklausa.

Klaida
(angl. error)

Eksperimentiniai prane$imai | Sie pranesimai skirti praplésti OpenFlow funkcionalumg ateityje,
(angl. experimenter) arba kaip standartinis biidas jgyvendinti savo funkcijas.
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Topologijos informacijos surikimas tradiciniuose tinkluose

Tradicinés architektiiros tinkluose néra numatyto standartinio ir placiai naudojamo biido
naudojamo detaliai topologijai nustatyti, kadangi sprendimai tinklo jrenginiuose priimami lokaliai ir
uztenka turéti informacija tik apie artimiausig aplinkg. Detali tinklo topologija naudojama ne paties
tinklo darbui ir jo optimizavimui, bet tinklo administravimui. Vis délto, yra pasiiilytas ne vienas
budas, kaip ta padaryti pasinaudojant jvairiaisiais egzistuojanciais protokolais, pavyzdziui: OSPF
[8, 9], BGP [9] ar SNMP [4, 9, 10]. Vieni i8 jy skirti tinklo busenai ar topologijai nustatyti, Kiti gali
biiti marsrutizuojantys protokolai, turintys topologijos nustatymo funkcija. Siame darbe jrenginiy
tarpusavio jung€iy informacijai gauti pasirinkti LLDP ir CDP protokolai, o surinkti informacijai i$

jrenginiy pasirinktas SNMP protokolas.
LLDP

LLDP yra jungties lygmens protokolas skirtas jrenginiams pranesti (angl. advertise) apie savo
technines galimybes, valdancio jrenginio ar jrenginiy adresus bei jungties identifikacija.
Kaimyniniy jrenginiy informacija, gauta $iuo protokolu yra latkoma MIB duomeny bazéje, kad ja
biity galima pasiekti SNMP protokolu (Zr. 1.2.3 skyriy).

Sis protokolas yra vienkryptis. LLDP subjektas (angl. agent) gali siysti ir gauti LLDP
informacija, taciau §io protokolo standarte néra numatyto buido siysti uzklausoms ar patvirtinimams.
Dél $ios priezasties yra galimybé vienai pusei tik priimti, o kitai tik siysti LLDP paketus.

LLDP yra antro lygmens (L2) protokolas, skirtas lokaliems tinklams (angl. local area network
— LAN) ir standarte [11] yra aprasSytas LLDP duomeny perdavimas Ethernet paketuose. Bendra
paketo struktiira pateikta 10 lenteléje. Paskirties MAC adresui naudojamas vienas i$ trijy protokolui
rezervuoty adresy. Ethernet paketo tipas — 0x88CC.

Pats LLDP paketas, dar vadinamas LLDPDU (angl. LLDP data unit), yra sudarytas i§ TLV
lauky. Kiekviename pakete turi biiti 4 privalomi TLV laukai ir bet kiek (taciau nevirSijant
didziausio galimo Ethernet paketo dydzio) papildomy neprivalomy TLV lauky. Kiekvienas laukas
nusako kazkokig siunciancios sistemos savybe.

Bet koks (nebutinai LLDP protokolo) TLV laukas yra sudarytas i$ trijy daliy:

e Tipo. Skaicius, reiSkiantis perduodamos informacijos tipg (pvz. prievado ID arba
operacings sistemos pavadinimg).

e [lgio. SkaiCius, nurodantis reikSmes lauko ilgj, skirtas programiniam ieskikliui (angl.
crawler), kad $is galéty atskirti, kur vienas TLV laukas baigiasi, o kitas prasideda.

e Reiksmeés, kartais dar vadinamos informacine eilute (angl. information string).

Perduodama reikSme. Jos ilgis baitais turi sutapti su ilgio lauko reik§me. ReikSmés
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lauke 1 baitas gali buti iSskirtas reikSmeés potipiui nusakyti (pvz. sistemos ID potipis —

MAC adresas, reik§mé — pats adresas).

10 lentelé. LLDP paketo struktira [11].

Laukas llgis Reik§mé/PaaiSkinimas
Preambulé 7B 01010101 01010101 01010101 01010101
. 01010101 01010101 01010101
Kadro p¥ad.2105 skirtukas (angl. frame 1B 01010111
start delimiter)
.. 01:80:C2:00:00:0E, 01:80:C2:00:00:03 arba
Paskirties MAC adresas 6B 01-80-C2-00-00-00
Saltinio MAC adresas 6B Konkretus Saltinio prievado adresas
Paketo ilgis/tipas 2B 0x88CC
. . Tipas = 1. Privalomas. Reik§mé nurodo
Sistemos ID (angl. chassis ID) TLV x1B sistemos 1D formatg ir patj ID.
: Tipas = 2. Privalomas. Reik§mé nurodo
Prievado ID (angl. port ID) TLV x2B prievado ID formata ir patj ID.
Gyvavimo trukmés (angl. tme to live - 4B Tipas = 3. Privalomas. Nurodo informacijos
TTL) TLV galiojimo trukme sekundémis.
Papildomi neprivalomi TLV x3B | 0 arba daugiau neprivalomy TLV.
. Tipas = 0, ilgis = 0. Privalomas. Reiskia
LLDPDU pabaigos TLV 2B LLDPDU pabaiga.
Paketo integralumui uZtikrinti naudojama
FCS (angl. frame check sequence) 4B

duomeny suma.

Yra skiriami 2 TLV tipai: jprasti (4 paveikslas) ir organizacijy apibrézti (angl.

organizationally specific) (5 paveikslas). Organizacijy apibrézti TLV turi savo atskirg rezervuota

tipa — 127, bei papildoma lauka prie§ TLV potipj, kuriame nurodomas unikalus organizacijai

priskirtas 3 baity identifikatorius.
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Oktetai/
Baitai 1 2 3 4 4+n
TLV tipas TLV ilgis TLV potipis | TLV reik§mé
7 bitai 9 bitai 8 bitai 8n bity
AN I AN I
TLV antrasté (tipas ir ilgis) TLV reik8mé (su potipiu)
2B 0-511B
4 pav. Jprasto LLDP TLV struktiira.
Oktetai/
Baitai 1 2 3 4 5 6 7 7+n
L . - . Organizacijos
TLV tipas = TLV ilgis Umkalu§ organizacijos |de_nt|f|k.a.tor|us apibréztas | TLV reikime
127 LS (angl. organizationally unique identifier — OUI) . .
S 9 bitai o potipis 8n bity
7 bitai 24 bitai o
8 bitai
AN I AN I J/
TLV antrasté (tipas ir ilgis) TLV reik8meé (Su organizacijos identifikatoriumi ir potipiu)
2B 4-511B

5 pav. Organizacijos apibrézto LLDP TLV struktiira.

LLDP paprastai surenkama tokia informacija:

e Sistemos pavadinimas ir aprasas.

e Prievado pavadinimas ir aprasas.

e Virtualaus vietinio tinklo (VLAN) pavadinimas.

e Valdymo IP adresas.

e Sistemos galimybés (komutavimas, marSrutizavimas ir t.t.).

e Fizinio lygmens informacija (pvz. MAC adresas).

e PoE (angl. power over Ethernet) informacija.

e Sasajy agregavimo informacija.
Visa surinkta informacija (TLV reikSmés) yra saugomos MIB duomeny bazéje, kur ja galima

pasiekti SNMP protokolu.

CDP

CDP yra kompanijos Cisco sukurtas LLDP atitikmuo. Jo veikimo principas yra analogiskas
LLDP —t.y. CDP siuncia periodinius skelbimus apie jrenginio galimybes ir kitg informacijg savo
kaimyniniams jrenginiams. CDP paketo sandara yra pateikta 11 lenteléje. CDP protokolo
informacija taip pat perduodama TLV laukais. Pagrindiné priezastis, kodél Siame darbe numatyta
galimybe pasinaudoti CDP surinkta informacija yra tai, jog kai kurie tradiciniai tinklo jrenginiai gali

nepalaikyti LLDP, taciau palaikyti CDP.
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11 lentelé. CDP paketo struktiira.

Laukas llgis Reik§mé/Paaiskinimas
Preambulé 78 01010101 01010101 01010101 01010101
. 01010101 01010101 01010101
Kadro pr_ad_zms skirtukas (angl. frame 1B 01010111
start delimiter)
Paskirties MAC adresas 6B Ol:OO_:OC?:CC:CC:CC. CDP/VTP grupinio
transliavimo adresas.
Saltinio MAC adresas 6B Konkretus $altinio prievado adresas
G Nurodomas ilgis (CDP neturi rezervuoto
Paketo il 2B )
aketo ilgis/tipas Ethernet paketo tipo).
LLC antrasté 3B OXxAAAAO03
Organizacijos ID 3B 0x00000C. Kompanijos Cisco kodas
HDLC protokolo tipas 2B 0x2000. CDP protokolo identifikatorius.
Informacija x1B | Perduodama informacija TLV lauky pavidalu.
FCS (angl. frame check sequence) 4B Paketo integralumui uztikrinti naudojama

duomeny suma.

SNMP

SNMP — IETF (angl Internet Engineering Task Force) standartizuotas protokolas tinklo

jrenginiy informacijai rinkti bei organizuoti ir jrenginiams valdyti. Sis protokolas veikia aplikacijy

lygmenyje TCP/IP protokoly steke. Bendra aplikacijos struktiira yra pagrjsta kliento — serverio

modeliu. Tinklo jrenginiai, kuriuose veikia SNMP savyje turi SNMP subjekta (angl. SNMP agent) —

tai yra programiné jranga, jgalinanti SNMP veikima valdomuose (angl. managed) jrenginiuose. Jie

yra sujungti su SNMP serveriu dar vadinamu tinklo valdymo stotimi (angl. network management

station — NMS). Supaprastinta tokio modelio schema pateikta 6 paveiksle.
Pakety transportui SNMP naudoja UDP protokolg. SNMP rezervuoti 161 ir 162 UDP

prievadai. 161 prievadas naudojamas uzklausomas j jrenginius siysti ir atsakymams gauti, o 162 —

asinchroninéms pertrauktims (angl. traps) is jrenginiy priimti.
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NMS
161 prievadas 162 prievadas
(Uzklausy (Pertraukciy
siystuvas/imtuvas ) imtuvas )
GET/SET SNMP
uzklausos ir pertrauktys
atsakymai (angl. traps)
SNMP SNMP SNMP
subjektas subjektas subjektas
Tinklo Tinklo Tinklo
renginys jrenginys jrenginys

6 pav. SNMP modelio schema.

Irenginiy autentifikavimui SNMP naudoja slaptazodzius, kurie vadinami ,,bendruomenés
eilutémis® (angl. community strings arba communities). Pirmoje (SNMPV1) ir antroje (SNMPv2c)
versijoje Sie slaptazodziai paketuose yra siunc¢iami atviru tekstu (t.y. nesifruoti) ir dél to jy
perdavimas néra saugus. Naujausia standartiné versija — SNMPv3 palaiko saugig jrenginiy
autentifikacija.

SNMP (v1 ir v2) naudoja tris slaptazodzius [12]:

e Skaitymo (angl. read-only). Su $iuo slaptazodziu NMS gali nuskaityti jrenginiy
duomenis, bet negali jrenginiuose keisti jokiy nustatymy.

e Skaitymo ir raSymo (angl. read-write). NMS gali ir skaityti duomenis, ir keisti
nustatymus.

e Pertrauk¢iy (angl. trap). NMS gali priimti pertrauktis.

Valdomuose jrenginiuose visa informacija, kurig gali pasiekti SNMP, yra laikoma MIB
duomeny bazése, kuriy struktiirg apibrézia bendri standartai, atskiry protokoly (pvz. LLDP ar CDP)

specifikacijos ty protokoly informacijai saugoti, ir gamintojy apibréZtos MIB duomeny bazés.

MIB struktiara

MIB duomeny bazés yra sudarytos i§ valdymo informacijos, kurios struktiirg nusako SMI
(angl. structure of management information) standartai SMIv1 [13] ir SMIv2 [14]. Siame poskyryje

aptariama pirmoji versija.



20

SMI apibrézia, kaip yra aprasomi valdomi objektai (angl. managed objects). Kiekvienas

valdomas objektas apibréziamas trimis laukais [12]:

Pavadinimo. Objekto identifikatorius (OID) yra unikalus kiekvienam objektui ir
vienareik§miskai apibréztas. OID biina skaitmeniniai arba tekstiniai® ir paprastai yra
labai ilgi ir sudétingi (pvz. 1.3.6.1.4.868.2.4.1.2.1.1.1.3.3562.3 arba
iso.org.dod.internet.mgmt.mib-2.interfaces.2).

Tipo ir sintaksés. Duomeny tipas pagal ASN.1 standartg [15] (angl. abstract syntax
notation one). ASN.1 apibrézia duomeny tipus ir jy atvaizdavima, jis yra
nepriklausomas nuo sistemos tipo, t.y. duomenys yra tokie patys UNIX, Windows
sistemose ar tinklo jrenginiy operacinése sistemos, pvz. Cisco I0S.

Kodavimo. Konkretus objektas (reiksme) yra koduojamas pagal BER (angl. basic

encoding rules) standartg [16].

Objekty identifikatoriy struktiira yra medzio pavidalo. Konkretus OID yra sudarytas i§ mazgy

pavadinimy arba numeriy, atskirty taskais. Programiskai naudojami OID sudaryti i§ deSimtainiy

skaitmeny, o atvaizduojami tekstiniu formatu. Pavyzdinis OID medis pateiktas 7 paveiksle.

Pagrindinis
mazgas (angl.
root-node)

N~

ccitt(0) iso(1) joint(2)

/

org(3)

N

dod(6)

AN

internet(1)

directory(1) mgmt(2) experimental(3) private(4)

7 pav. OID medis.

3 Skaitmeniniai ir tekstiniai OID yra ekvivalentis, t.y. tekstinis OID yra tik atvaizdavimo badas ir jis turi
skaitmeninj atitikmenj, kuris ir yra naudojamas programinés jrangos.



SNMP praneSimai

SNMP protokolo paketai, dar vadinami PDU (angl. protocol data unit), yra suformuojami

pagal 8 paveiksle pateiktg struktiarg. SNMP palaiko 9 PDU tipus [12]:

Versija |SlaptaZzodis| PDU tipas

GetRequest. Sio tipo PDU serveris siunéia jrenginiui, o jrenginys atsako
GetResponse paketu su serverio reikalaujamais duomenimis. OID, kuriy serveris
reikalauja apibréziami kintamyjy lauke.

GetNextRequest. NMS siuncia jrenginiui, nurodydamas OID, o jrenginys atsako
GetResponse paketu, kuriame yra sekantis objektas. Tokiu biidu, pradedant nuo
pagrindinio tasko, galima suzinoti visus konkrecios MIB duomeny bazés objektus.
Serveris siunc¢ia GetNextRequest uzklausas tol, kol gauna klaidos pranesima.
GetBulkRequest (nuo SNMPV2). Optimizuota GetNextRequest uzklausa. Sio
tipo PDU naudojamas norint gauti visus norimus kintamuosius vienu kartu.
SetRequest. Tokj paketa serveris siuncia jrenginiui, kad $is pakeisty tam tikry
objekty reikSmes. Siunc¢iami OID ir jy reik§més. Jrenginys atsako GetResponse
paketu su naujomis reikSmémis.

GetResponse. Atsako | GetRequest, GetNextRequest, GetBulkRequest,
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SetRequest ir InformRequest uzklausas nurodant reikalaujamus kintamuosius bei

klaidos statusg ir indeksag.
Trap — pertrauktys. Asinchroniniai jrenginiy pranes$imai serveriui apie bisenos
pakeitimus. Pertrauktys nereikalauja gavimo patvirtinimo. Pertrauktys turi kitokj

paketo formatg.

Notification (nuo SNMPv2). Pertraukties analogas pagal GetRequest uzklausos

formata.

InformRequest (nuo SNMPvV2). Pertraukties analogas, kurio gavimas yra

patvirtinamas. Paprastai naudojamas, kuomet yra keli NMS serveriai viename tinkle.

Report (naudojamas nuo SNMPv3, apradytas nuo SNMPv2). Sis tipas naudojamas

SNMPv3 varikliams (angl. engine) bendrauti tarpusavyje.

UDP

IP antrasté .
antraste

Uzklausos | Klaidos Klaidos
ID statusas indeksas

Kintamieji

8 pav. SNMP PDU struktiira.



SNMP versijy palyginimas
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Siuo metu Interneto standartu pagal IETF klasifikacija yra laikoma tre¢ioji SNMP versija

(kitos laikomos pasenusiomis). Senesnés versijos nenaudotinos ir dél nepakankamo (beveik jokio)

saugumo SNMPv1 ir SNMPv2 versijose. Pagrindinis antrosios versijos patobulinimas pirmosios

atzvilgiu buvo papildomy PDU tipy jvedimas veikimo optimizavimui.

Svarbiausias patobulinimai tre¢iojoje versijoje yra susij¢ su saugumu. Nuo $i0s versijos

jrenginiy autentifikavimas atlieckamas vartotojais grjstu saugumo modeliu (angl user-based security

model — USM). Jame slaptazodziai jau nebéra siun¢iami atviru tekstu ir yra Sifruojami MD5 arba

SHA-1 maisos (angl. hash) algoritmais. Taip pat yra palaikomi trys saugumo lygiai:

e NOoAuthNoPriv. Nenaudojamas autentifikavimas ir néra uztikrinamas privatumas

(duomeny Sifravimas).

e AuthNoPriv. Naudojamas autentifikavimo, bet néra uztikrinamas privatumas.

e AuthPriv. Naudojamas ir autentifikavimas, ir duomeny $ifravimas.

Taip pat svarbus pakeitimas yra sistemos architektiiros apibrézime. Nuo tre€iosios versijos

jrenginiai neskirstomi j valdomus jrenginius ir serverius — kiekvienas jrenginys yra SNMP objektas

(angl. SNMP entity), kuris sudarytas i§ SNMP variklio ir aplikacijy. SNMP objekto schema pateikta

9 paveiksle.

Siame darbe yra naudojama SNMPv2c versija. Toks pasirinkimas gristas tuo, jog topologijos

nustatymui reikalingi PDU (konkreciai — GetBulkRequest), kuriy néra SNMPv1 versijoje, o

saugos funkcijy atsisakyta siekiant supaprastinti prototipo rengimga (jas galima nesunkiai jsidiegti

veliau).

12 lentele. Pagrindiniai SNMP versijy skirtumai.

SNMPv1

SNMPv2c

SNMPvV3

PDU kiekis

5

8

9

Autentifikavimas

Atviro teksto

Atviro teksto

Vartotojais pagrijstas
su MD5 arba SHA-1

) L. | L.
slaptazodis slaptazodis slaptazodiai
Jokio, DES, 3DES
D v f o . 9 ’ )
uomeny Sifravimas | Néra Neéra arba AES
NoAuthNoPriv,
Saugumo lygiai Neéra Neéra AuthNoPriv arba
AuthPriv
Pakety nfegralumo. |y, New via
uztikrinimas
Architektira Serveris - klientas Serveris - klientas SNMP varikliat ir

aplikacijos




SNMP objektas

SNMP Varlklls PraneSimy _
L . . Prieigos valdymo
: apdorojimo Saugumo posistemé " .
Siystuvas (angl. N . . posistemé (angl.
] posistemé (angl. (angl. security
dispatcher) i access control
message proccessing subsystem) bsyst
subsystem) subsystem)
Aplikacijos o - -
. Komandy Pranesimy Pranedimy Proxy
generatorius . ) ot S
atsakiklis (angl. imtuvas (angl. Saltinis (angl. persiuntiklis .
(angl. I P Kitos
command command notification notification (angl. proxy
responder) receive igit
generator) 7 ) r) originator) forwarder)

9 pav. SNMP objekto struktira.
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Topologijos informacijos surinkimas OpenFlow tinkluose

Topologijos nustatymas OpenFlow tinkluose néra standartizuotas ir priklauso nuo naudojamo
kontrolerio. Vis délto nuo pirmojo OpenFlow kontrolerio NOX [17] de facto standartu yra laikoma
OpenFlow naudojama LLDP modifikacija vadinama OFDP (angl. OpenFlow discovery protocol)
[18, 19].

OFDP naudojantys kontroleriai komutatoriy jsijungimo metu iSsiun¢ia komutatoriams
savybiy uzklausas ir taip suzino, kiek ir kokiy prievady jie turi, bei jraSo po srauto jrasa, kuris
LLDP paketus perduoda kontroleriui. Tuomet kontroleris kiekvienam komutatoriui suformuoja
LLDP paketg kiekvienam fiziniam prievadui, kuriuose prievado ID TLV lauke yra jrasytas
konkretus prievadas, kuriam skirtas paketas, ir juos perduoda komutatoriui, kad Sis juos i$siysty per
atitinkamus prievadus. Jei prie atitinkamo prievado yra prijungtas kitas kontrolerio valdomas OF
komutatorius, $is, gaves LLDP paketa, perduoda jj kontroleriui. Kontroleris gauna paketa kartu su
metaduomenimis, kuriuose yra jrasyta prievadas, j kurj atéjo paketas. Tokiu biidu, jei paketas yra
gaunamas abiejose jungties pusése, kontroleris tai traktuoja, kaip jungtj. Tokiu btidu yra surenkama
topologija. Paprastai §io metodo jgyvendinimas skirtinguose kontroleriuose skiriasi tik laiko
intervalais, kuriais topologija yra atnaujinama.

Siuo budu kontroleris gali aptikti OF palaikanéius jrenginius, tadiau tinklo dalys, kuriose
veikia tradiciniai jrenginiai, licka neaptiktos. Taip pat, jei tarp dviejy OF komutatoriy yra tradicinis
tinklo jrenginys, tas sujungimas irgi néra matomas. Sig problemga sprendzia BDDP (angl. broadcast
domain discovery protocol) protokolas [18]. Tai yra nestandartinis sprendimas veikiantis kai
kuriuose kontroleriuose (pvz. FloodLight [20], OpenDaylight [21]). BDDP yra analogiskas LLDP
protokolas, taciau jo Ethernet paketo tipas pakeistas 1§ 0x88CC j nestandartinj 0x8999, o taip pat
naudojamas transliacinis (angl. broadcast) MAC adresas (FF:FF:FF:FF:FF:FF). Tokiu badu
tradiciniai tinklo komutatoriai neatmeta Siy pakety (standartinis LLDP skirtas tik vieno Suoliuko L2
junggiai), o perduoda juos j visus savo prievadus. Siuo atveju, naudojant ta patj algoritma, randami
ir sujungimai, kur stovi tradiciniai tinklo komutatoriai. Vis délto patys komutatoriai néra aptinkami

ir rastoje topologijoje sujungimas atrodys kaip tiesioginé jungtis tarp dviejy OF komutatoriy.



OpenDaylight kontroleris
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OpenFlow tinklo kontroleriu Siame darbe pasirinkta atviro kodo, Java programavimo kalba

parasyta SDN platforma — OpenDaylight (ODL) [21, 22]. Sj pasirinkima lémé tai, jog is

kontroleris turi stipry didziausiy IT bendroviy (pvz. Cisco, HP, RedHat...) palaikyma, o taip pat tai

yra bene daugiausiai galimybiy turinti tokio pobtidzio programiné jranga. Taipogi svarbu, jog

kontrolerio dokumentacija bei kodas yra laisvai prieinami.

Kontrolerio struktiira

OpenDaylight yra moduliné programa parasyta OSGi karkaso (angl. framework) pagrindu.

Svarbiausias ODL komponentas yra paslaugy abstrakcijos lygmuo (angl. service abstraction layer —

SAL), kuris jgalina tarpusavyje bendrauti programos moduliams (angl. bundle): jskiepiams (ang].

plugin), paslaugoms (angl. service) ir t.t. Kiekvienas programos modulis laikomas nepriklausomu

komponentu, kuris gali biiti jjungtas, iSjungtas bei panaudotas ir kitoje OSGi programinéje jrangoje.

Apibendrinta kontrolerio struktiira pateikta 10 paveiksle.

Valdymo grafiné sgsaja
(GUI) ir komandiné
eiluté (CLI)

C OpenDaylight REST API )
/ Pagrindinés tinklo paslaugy funkcijos . . \
Papildomi
Topologijos Statistikos Komutatoriy Petr§iur11t1imo .Gahph} ARP programinial
valdymas stebésena valdymas V;Sd})l/mlgls lsrzlliig;:? Valdymas moduliai

Paslaugy abstrakcijos lymguo (SAL)
(Iskiepiy valdymas, galimybiy abstrakcijos, srauty programavimas, etc.)

Open vSwitch

OpenFlow 1.0 1.3 komutatoriaus NETCONF
duomeny bazé

L Kiti fiziniai ir virtualts
OpenFlow [renginiai . L
Irenginiai

10 pav. Apibendrinta OpenDaylight kontrolerio struktiira.

Open vSwitch
komutatoriai

Tinklo aplikacijos,
valdikliai ir paslaugos

Kontrolerio platforma

Vidiné programavimo
sasaja ir protokoly
iskiepiai

Duomeny lygmens
irenginiai
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Modeliu gristas paslaugy abstrakcijos lygmuo

OpenDaylight kontroleryje yra naudojamas modeliu gristas paslaugy abstrakcijos lygmuo

(angl. model-driven service abstraction layer — MD-SAL) [23]. Jo paskirtis — informacijos
apsikeitimas tarp programiniy moduliy per jy programavimo sgsajas (angl. application
programming interface — API) bei konfigiiracijos saugojimas. MD-SAL yra aprasytas YANG
modeliavimo kalba. YANG modeliai apraso duomeny struktiiras bei programavimo sasajas ir yra
interpretuojami ir ver¢iami j Java kodg kontrolerio kompiliavimo metu. Tai atlicka specialus jrankis
YANG Tools.

MD-SAL atzvilgiu, programiniai moduliai ar jskiepiai gali biiti dviejy tipy:

e Vartotojai (angl. consumers).

e Teikéjai (angl. providers).

Vartotojai naudojasi teikéjy paslaugomis per MD-SAL, ir gali pasiekti duomenis duomeny

saugykloje (angl. datastore), kuriuos jraso teikéjai.

MD-SAL turi tris pagrindines funkcijas:

e Duomeny ras§ymas ir saugojimas. Visi duomenys yra saugomi medzio pavidalu.
Kiekvienas medZio mazgas ar pomedis turi unikaly identifikatoriy. Duomeny saugykloje
yra 2 atskiri, bet susij¢ medziai: operaciniy duomeny medis (angl. operational data tree),
kuriame saugomi sistemos biisenos duomenys, ir konfigtiracijos duomeny medis (angl.
configurational data tree), kuriame raSoma tinklo konfigtiracija (pvz. kiekvienas OF
komutatorius ir jo turimi srauto jrasai).

e Nuotoliniy procediiry iSkvietimy (angl. remote procedure call - RPC) ir paslaugy
marsrutizavimas tarp programos moduliy. Vartotojy iSsiun¢iami praneSimai (daZniausiai |
kita programos modulj), kuriuos gauna teikéjai, ir jvykdo kazkokius veiksmus ar graZina
tam tikras vertes (pvz. srauto jraso jraSymas ] OF komutatoriy).

e PraneSimy (angl. notification) imtuvy registravimas ir i§siuntimas. Jvykiai, kuriuos gali
gauti imtuvy (angl. listener) registre esantys moduliai (pvz. naujo komutatoriaus

Isijungimas, arba prievado biisenos pokytis).
Programavimo sasajos

SDN kontroleriuose paprastai yra skiriamos dviejy rasiy programavimo sgsajos: vidinés (angl.
southbound) ir iSorinés (angl. northbound). Jy atskyrimas paremtas objekty, su kuriais kontroleris
bendrauja abstrakcijos lygiu. Vidinés sasajos yra skirtos bendrauti su zemesnio abstrakcijos lygio

objektais, o iSorinés — su aukstesnio.
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Vidiné programavimo sasaja kontroleryje — tai jungtis tarp valdymo plokstumos (kontrolerio)

ir duomeny plokStumos (tinklo jrenginiy). OpenFlow, NETCONF ir SNMP yra tokiy sasajy
pavyzdziai. Programiskai tai jgyvendinama naudojant atitinkamo protokolo jskiepius, kurie yra
kontrolerio dalis ir duomeny siuntimui ir priémimui naudoja tam protokolui paraSytg biblioteka.
[Soriné programavimo sgsaja yra jungtis tarp valdymo plokStumos (kontrolerio) ir aplikacijy
plokstumos. Tai gali biiti programos, automatizuojancios tinklo darba, renkancios statistika,
orkestravimo jrankiai. OpenDaylight kontroleryje iSoriné programavimo s3saja yra jgyvendinta
naudojant REST (angl. representation state transfer) architektiira. Ji jgalina programas bendrauti
tarpusavyje standartiniais HTTP (angl. hypertext transfer protocol) protokolo pranesimais (GET,
POST, CONNECT, etc.). Tokia struktiira pasirinkta todél, kad biity galima raSyti iSorines
programas bet kokia programavimo kalba, o taip pat siekiant jgalinti nesudétingg programy ir
kontrolerio bendravimg tinklu. OpenDaylight kontroleryje Sig sgsaja naudoja komandiné eiluté bei

grafiné vartotojo s3saja. Biitent pastaroji sgsaja yra naudojama ir Siame darbe.
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Topologijos informacijos surinkimo hibridiniame tinkle

realizacija

Svarbiausias Sio darbo rezultatas — programa, kuri surenka tinklo topologijos informacijg i$
OpenFlow ir tradiciniy tinklo jrenginiy centralizuotai. Siame skyriuje aptariama topologijos
nustatymo algoritmas, pati programa bei pateikiami ja gauti rezultatai

Darbo metu sukurtos programos HybNet kodas yra pateiktas internetinéje saugykloje (angl.

repository) Bitbucket [24] ir yra laisvai prieinamas.

Sistemos struktiira

Bendra sistema, kurioje veikia ir buvo testuojama programa yra pateikta 11 paveiksle.
ParaSyta programa veikia aplikacijy lygmenyje/plokstumoje ir su OpenDaylight kontroleriu
sgveikauja per REST programavimo sasajg. OpenDaylight kontroleris taip pat atlieka ir SNMP
serverio funkcijg per savo SNMP iskiepi. Jo pagalba yra formuojamos SNMP uzklausos. ODL yra
sujungtas tiek su OpenFlow komutatoriais, kuriuos valdo, tiek su tradiciniais tinklo jrenginiais,

siekiant kad biity uztikrintas pasiekiamumas SNMP protokolo pranesimams.

Topologijos nustatymo ( :
programa Aplikacijy plokstuma
(angl. Application plane)

REST API

OpenDaylight

kontroleris Valdymo ploks§tuma

(angl. Control plane)

Hibridinis tinklas .
Duomeny plokstuma

(angl. Data plane)

11 pav. Sistemos struktiira.

Naudojamos technologijos

Topologijos nustatymo programa yra parasyta kaip tinklo aplikacija (angl. web app) PHP
programavimo kalba [25]. Tokio sprendimo pagrindiné prieZastis yra ta, jog programa galima
naudotis nepriklausomai nuo programos vartotojo (tinklo administratoriaus) sistemos, svarbu, kad
joje bty narsyklé. Aplikacija parasyta Symfony karkaso (angl. framework) [26] pagrindu. Tai

suteikia tinklo aplikacijai standarting MVC (angl. model-view-controller) architektiira, taip pat



29
Zymiai palengvina daug standartiniy programavimo situacijy, kadangi Symfony turi platy

biblioteky, skirty tinklo aplikacijoms, spektra.

Topologijos nustatymo programa HybNet per REST API sgveikauja su OpenDaylight
kontroleriu, kuris yra sujungtas su hibridiniu tinklu. Siame tinkle naudojami kompanijos Cisco
tradiciniai tinklo jrenginiai ir OpenFlow palaikantys kompanijos HP hibridiniai komutatoriai.
Informacijg apie sujungimus jrenginiai kaupia naudodamiesi LLDP protokolu. Toks sprendimas
priimtas todél, kad naudojami OF jrenginiai nepalaiko CDP protokolo. LLDP informacija
topologijos nustatymo programa surenkama SNMP protokolu, SNMP uzklausas formuojant ODL
kontroleriu.

Bandymams ir testavimams taip pat buvo suprogramuotos REST bei SNMP uzklausy kiirimo
konsolés, skirtos tiesioginiam bendravimui su kontroleriu. Jy pagalba galima greitai sugeneruoti
norimo OID SNMP uzklausg, arba i$siysti bet kokig REST uzklausg kontroleriui ir gauti JSON
formato atsakyma.

Programos administravimas atlickamas per nustatymy paneles (skydelius) ir jrenginiy panele,

kurioje importuojama pagrindiné tradiciniy tinklo jrenginiy informacija.
Programos algoritmas

Supaprastintas programos algoritmo pseudokodas pateiktas 1 algoritme. Jj su daro
pagrindinés dvi dalys:

e OpenFlow tinklo topologijos, kuri yra gaunama tiesiai 1§ OpenDaylight kontrolerio per
REST uZklausg ir transformuojama j programai tinkama formata, t.y. jungtis ir
mazgus, radimas.

e Tradiciniy irenginiy topologijos radimas. Kiekvienam tradiciniam tinklo jrenginiui
siunc¢iama SNMP uzklausa, reikalaujanti LLDP informacijos. I§ gauty chassisld
18skaiCiuojamos jungtys tarp mazgy.

Darbo metu buvo identifikuoti $ie OID, biitini ir pakankami pilnos tinklo topologijos
informacijos surinkimui:

e OID1.0.8802.1.1.2.1.4.1.1.7. LDDP objekto identifikatorius skirtas prie
Jrenginio prijungty sistemy prievady numeriams nustatyti.

e 0OID1.0.8802.1.1.2.1.4.1.1.5. Sis objekto identifikatorius skirtas prie
jrenginio prijungty LLDP protokolo sistemy identifikatoriams nustatyti (chassisld).

e 0OID1.0.8802.1.1.2.1.3.7.1.3. Siame objekte saugomi jrenginio prievado
numeriai.

e OID1.0.8802.1.1.2.1.3.2. Lokaliy LLDP naudojanciy prievady MAC adresai.

e 0OID1.0.8802.1.1.2.1.3.3. Lokalios sistemos pavadinimas.
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Visi naudojami OID yra i§ LLDP MIB duomeny bazés [27].

Apskaiciuotg topologijg programa gali atvaizduoti grafiskai. Gauti rezultatai pateikti 2.4

skyriuje.

1 algoritmas. Hibridinio tinklo topologijos nustatymo algoritmas

topologija = nauja Topologija();

# Skaiciuojama OpenFlow topologija

openFlowlInformacija[] = topologyUzklausaREST();

KIEKVIENAM openFlowInformacija/,, mazgy informacija ‘] kaip mazgolnformacija
topologija->pridétiMazgq(gautiOpen FlowMazgolnformacijg(mazgolnformacija));

PABAIGA

KIEKVIENAM openFlowInformacija/,, jungciy informacija “] Kaip jungtiesinformacija
# Pridedamas prievadas ir jungtis j kitg prievadqg
JEI jungtisNeegzistuoja(jungtiesinformacija)
topologija->pridétPrievadg(gautiOpenFlowJungtiesInformacijg(jungtiesinformacija));
topologija->pridetiJungei(gautiOpenFlowJungtiesInformacijg(jungtiesinformacija));
PABAIGA
PABAIGA

# Skaiciuojama tradiciniy jrenginiy topologija

tradiciniylrenginiyInformacija[] = gautiTradicininiylrenginiySqgrasq();

KIEKVIENAM tradiciniylrenginiylnformacija Kaip jrenginiolnformacija
mazgolnformacija = siystiSNMPUZklausq(jrenginiolnformacija/,, IP adresas ]);
topologija->pridétiMazgq(mazgolnformacijaf, mazgo ID “]);
mazgoJungciylnformacija = mazgolnformacijaf,, jungciy informacija“|;

KIEKVIENAM mazgoJungciylnformacija Kaip jungtiesinformacija
topologija->pridétPrievadg(jungtiesinformacija);
JEI nutolesPrievadasEgzistuoja(jungtiesinformacija/,, nutoles prievadas “])
# Tikrinimas, ar yra OpenFlow jungciy, kuriy viduryje turéty stovéti tradicinis jrenginys
JEI nutolesPrievadas TuriJungti(jungtiesinformacija/,, nutoles prievadas “J)
topologija-> pridétiJungtjPerrasantEgzistuojancig(jungtiesinformacija);
KITU ATVEJU
topologija-> pridetiJunggi(jungtiesinformacija);
PABAIGA
PABAIGA
PABAIGA
PABAIGA

GRAZINTI topologija;




Pagrindinés savybés ir funkcionalumas

Nors pagrindinis programos tikslas yra hibridinio tinklo topologijos nustatymas, ji atlieka ir

keleta papildomy su tuo susijusiy uzduociy. Pilnas galimybiy saraSas yra pateiktas 13 lenteléje.

13 lentelé. Programos galimybiy sarasas.

Funkcionalumas

PaaiSkinimas

Topologijos informacijos
nustatymas

Tradicinio, OpenFlow ir hibridinio tinklo topologijos informacijos
nustatymas pagal 1 algoritmg.

Dinaminis topologijos
atvaizdavimas

Dinaminis topologijos (tinklo jrenginiy, prievady ir jungciy)
atvaizdavimas neperkraunant puslapio.

Statinis topologijos
atvaizdavimas

Testavimui skirtas topologijos atvaizdavimas perkraunant puslapi.

Topologijos nustatymo
greiio matavimas

Topologijos informacijos nustatymo pakartojimas pasirinkta skaiciy
karty ir vidurkio bei standartinio vidurkio nuokrypio

jrenginiy sarasas

apskaiciavimas.

Nustatymy panels Nustatyr_nq SL}SijusiQ su kontroleriu ir irer?.giniq SNMP nustatymais
redagavimas ir saugojimas duomeny bazéje.

Tradiciniy tinklo Tradiciniy tinklo jrenginiy saraso redagavimas ir saugojimas

duomeny bazéje.

REST uzklausy
formavimo panelé

HTTP uzklausy OpenDaylight kontroleriui formavimas ir siuntimas.

SNMP uzklausy
formavimo panelé

SNMP uzklausy jrenginiams formavimas ir siuntimas.

Gautos topologijos

ParaSyta programa buvo panaudota nustatant 5 fizines hibridinio tinklo topologijas ir viena

fizinés ir virtualios topologijos kombinacija. Kaip OpenFlow jrenginiai buvo naudoti HP-2920

komutatoriai (konfigtiracijos failai pateikti 1 priede), o kaip tradicinio tinklo jrenginiai — Cisco

Catalyst 3750 komutatoriai (konfigiiracijos failai pateikti 2 priede). Apskaiciuota iy topologijy

nustatymo trukmé esant skirtingoms topologijoms. Rezultatai pateikti 14 lenteléje. Priklausomai

nuo topologijos, jos nustatymo trukmé svyruoja nuo 0,9 iki 9,8 s. Jvertinant tinklo elementy

padidéjima iki vidutinés organizacijos dydzio tinklo, trukmé biity mazdaug deSimt karty didesné.

Tai yra priimtina trukmé realiam darbiniam tinklui, jvertinant, kad pilnas topologijos nustatymas

reikalingas tik tinklo inicijavimo metu, o véliau sekami tik topologijos poky¢iai.

Topologijy atvaizdai, gauti parasyta programa, pateikti 12 — 17 paveiksluose (mélynai

pavaizduoti OF jrenginiai, o raudonai — tradiciniai). Aktyvus jrenginio prievadas paveiksluose

vizualizuojamas i8 jrenginio iSeinancia jungtimi ir prievado jvardijimu (pvz. ,,6* 13 paveiksle).

Toliau jungtis gali testis j kitg prievada (pvz. Gi2/0/2), o tuomet j kit jrenginj. Jei prievadas
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aktyvus, bet prie jo neprijungtas kitas jrenginys, jis bus rodomas kaip nutraukta jungtis (pvz

LOCAL prievadas OF komutatoriuose). Kaip jrenginio indentifikatorius rodomas LLDP chassisld.

14 lentelé. Topologijos nustatymo trukmé. Rezultatai gauti atlikus 1000 bandymy su
kiekviena topologija.

Vidutiné Vidurkio
B standartinis O
Topologija nustatymo : Paaiskinimas
R nuokrypis
trukmeé £, ms
s, ms
.. Du OpenFlow komutatoriai su tradiciniu
1 topologija 919,39 5,15 P .. . .
komutatoriumi tarp jy (12 paveikslas).
2 topologija 9820.25 33.44 I§ eilés einantys OF, tradicinis, OF ir vél

tradiciniai komutatoriai (13 paveikslas).
Du sujungti OF komutatoriai ir prie jy po
3 topologija 9811,39 31,7 vieng prijungti du tradiciniai komutatoriui
(14 paveikslas).

Du sujungti tradiciniai komutatoriai, prie
4 topologija 6840,09 34,99 vieno kuriy prijungti du OF komutatoriai
(15 paveikslas).

Du sujungti tradiciniai komutatoriai ir prie

5 topologija 3278,56 23,99 ju po vieng prijungti du OF komutatoriui (16
paveikslas).
Virtualios ir 1 Fl‘z.me t(?p(?loglj'il 1 ir kartu prie k‘01‘1troler10
. prijungti virtualis OF komutatoriai (17
topologijos 1000,55 4,26 ) ) _ . )
L paveikslas). Virtualiis komutatoriai gauti
kombinacija

Mininet jrankiu [28].




12 pav. 1 topologijos atvaizdas.

6c:c2:17:04:28:80
00:22:90:ad:c5:80

6c:c2:17:09:0e:40
00:16:c7:eb:71:00

13 pav. 2 topologijos atvaizdas.
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00:22:90:ad:c5:80

00:16:c7:eb:71:00

15 pav. 4 topologijos atvaizdas.
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Pagrindiniai rezultatai ir iSvados

Rezultatai

. Darbo metu buvo iSnagrinéti tinklo topologijos nustatymo biidai ir protokolai tradiciniuose ir
OpenFlow tinkluose, jy galimybés, bei apribojimai.

. ISanalizuota SNMP protokolo struktiira ir sintakse.

. Nustatyti topologijos informacijai gauti biitini ir pakankami objekty identifikatoriai (OID).

. ParasSyta programa, nustatanti hibridinio tinklo topologija, atvaizduojanti ja grafiskai bei
apskaiciuojanti nustatymo trukme. Programos kodas yra viesai pricinamas internetinéje

saugykloje [24].
ISvados

. Programos pagalba tiksliai nustatoma hibridinio tinklo topologija.
. Nustatyta, kad priklausomai nuo topologijos, jos nustatymo trukmé svyruoja nuo 0,9 iki 9,8 s.

Tai yra priimtina trukmé tinklo veiklai.
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Santrauka

INFORMACIJOS APIE TOPOLOGIJA HIBRIDINIUOSE TINKLUOSE
SURINKIMAS PRITAIKANT SNMP

Mindaugas Giedraitis

Sio darbo tikslas — pritaikyti SNMP protokola ir SDN kontrolerio galimybes centralizuotam
hibridinio tinklo topologijos informacijos surinkimui, siekiant integruoti tradicinio tinklo jrenginius j
SDN struktiirg ir uztikrinti vieningg centralizuota tinklo valdyma (o taip pat suteikiant tinklo
administratoriams ai$ky tinklo vaizda). Tikslui pasiekti buvo iskelti $ie uzdaviniai:

e iSnagrinéti tinklo topologijos nustatymo biidus ir protokolus tradiciniuose ir OpenFlow
tinkluose;

e iSanalizuoti SNMP protokolo struktiirg ir sintaksg;

e nustatyti topologijos informacijai gauti reikalingus objekty identifikatorius (OID);

e paraSyti ir iSbandyti programa, galin€ig centralizuotai surinkti hibridinio tinklo
topologijos informacijg ir atvaizduoti topologija grafiskai.

Darbe pateikiama SDN ir OpenFlow technologijy, topologijos informacijos surinkimo biidy
tradiciniuose ir OF tinkluose apzvalga, bei iSnagrinéti SNMP ir LLDP protokolai.

Darbo rezultatas — sukurtas ir programiskai pritaikytas algoritmas hibridinio tinklo
topologijai nustatyti. ParaSyta programa nustato ir grafiskai atvaizduoja hibridinio tinklo topologija.

Nustatyta, kad priklausomai nuo topologijos, jos nustatymo trukmé svyruoja nuo 1099 iki
9923 ms. Tai yra priimtina trukme tinklo veiklai.
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Summary

TOPOLOGY INFORMATION COLLECTION USING SNMP IN HYBRID
NETWORKS

Mindaugas Giedraitis

The objective of this paper is to adapt SNMP protocol and SDN controller for centralized hybrid
network topology information gathering this way aiming to integrate traditional networking equipment
into SDN network structure and ensure unified and centralized network management (as well as to give
network administrators a clear network view). To reach this objective these tasks were set:

e analyze network topology discovery methods and protocols in both traditional and
OpenFlow networks;

e analyze structure and syntax of SNMP protocol;

e determine object ids (OID) that are needed to gather network topology information;

e write and test a program, that can centrally gather hybrid network topology information
and display that topology graphically.

This paper includes reviews of SDN and OpenFlow technologies, information gathering methods
in OF and traditional networks, and analysis of SNMP and LLDP protocols.

The main result of this paper is a new algorithm for hybrid network topology information
gathering and a program that implements the algorithm and graphically displays network topology.

Topology discovery times, that where measured for different topologies, varies from 1099 to

9923 ms. This is an acceptable time for network operation.



Priedas nr. 1
HP-2920 konfiguracijos failai
HP-2920-3

hostname "HP-2920-3"
module 1 type j9726a
ip route 172.16.83.0 255.255.255.128 192.168.226.150
interface 1
disable
exit
interface 2
disable
exit
interface 6
speed-duplex 100-full
exit
interface Al
disable
exit
interface A2
disable
exit
snmp-server community "public" unrestricted
openflow
controller-id 1 ip 10.226.120.1 controller-interface vlan 120
controller-id 2 ip 172.16.83.58 controller-interface vlan 226
instance "myl"
member vlan 100
controller-id 1
enable
exit
instance "hybnetl"
member vlan 2260
controller-id 2
enable
exit
enable
exit
oobm
ip address dhcp-bootp
exit
vlan 1
name "DEFAULT_VLAN"
no untagged 5-13,21-24
untagged 1-4,14-20,A1-A2,B1-B2
no ip address



exit

vlan 5
name "VLAN5"
no ip address
exit

vlan 6
name "VLAN6"
no ip address
exit

vlan 7
name "VLAN7"
untagged 8
no ip address
exit

vlan 8
name "VLAN8"
no ip address
exit

vlan 9
name "VLAN9"

untagged 9-10
no ip address
exit

vlan 10
name "VLAN1©"
no ip address
exit

vlan 11
name "VLAN11"
untagged 11-12
no ip address
exit

vlan 12
name "“VLAN12"
no ip address
exit

vlan 100
name "VLAN100"
untagged 21-24
no ip address
exit

vlan 120
name "VLAN120"
untagged 13

ip address 10.226.120.103 255.255.255.0

exit
vlan 226
name "VLAN226"
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untagged 7
ip address 192.168.226.152 255.255.255.0
exit

vlan 999
name "VLAN999"
no ip address
exit

vlan 2260
name "VLAN2260"
untagged 5-6
no ip address
exit

HP-2920-4

hostname "HP-2920-4"
module 1 type j9726a
ip default-gateway 192.168.226.254
ip route 172.16.83.0 255.255.255.128 192.168.226.150
ip routing
interface 2
disable
exit
interface 6
speed-duplex 100-full
exit
interface Al
disable
exit
interface A2
disable
exit
snmp-server community "public" unrestricted
openflow
controller-id 2 ip 172.16.83.58 controller-interface vlan 226
instance "hybnetl"
member vlan 2260
controller-id 2
enable
exit
enable
exit
oobm
ip address dhcp-bootp
exit
vlan 1
name "DEFAULT_VLAN"
no untagged 5-7,13,23-24
untagged 1-4,8-12,14-22,A1-A2,B1-B2
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no ip address
exit
vlan 14
name "“VLAN14"
untagged 23
ip address 192.168.14.254 255.255.255.90
exit
vlan 24
name "VLAN24"
untagged 24
ip address 192.168.24.254 255.255.255.0
exit
vlan 120
name "VLAN120"
untagged 13
ip address 10.226.120.104 255.255.255.0
exit
vlan 226
name "VLAN226"
untagged 7
ip address 192.168.226.153 255.255.255.0
exit
vlan 998
name "VLAN998"
no ip address
exit
vlan 2260
name "VLAN2260"
untagged 5-6
no ip address
exit
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Priedas nr. 2

Cisco Catalyst 3750 konfigiiracijos failai

Legacyl

version 12.2
no service pad
service timestamps debug uptime

service timestamps log uptime

no service password-encryption

hostname Legacyl

boot-start-marker
boot-end-marker

no aaa new-model
switch 1 provision ws-c3750-48ts
system mtu routing 1500

crypto pki trustpoint TP-self-signed-3354095872

enrollment selfsigned
subject-name cn=I0S-Self-Signed-Certificate-3354095872
revocation-check none
rsakeypair TP-self-signed-3354095872

crypto pki certificate chain
certificate self-signed 01

30820240
31312F30
69666963
33385A17
4F532D53
39353837
8100BDAE
26789B03
F298ADF8

308201A9
2D060355
6174652D
0D323030
656C662D
3230819F
3007F471
9153ED61
29CCE2BE

A0030201
04031326
33333534
31303130
5369676E
300D0609
EQ786E7D
C3E9037C
BE3EO2FE

TP-self-signed-3354095872

02020101
494F532D
30393538
30303030
65642D43
2A864886
1EC3A8C3
A124A523
E42D3E7D

300D0609
53656C66
3732301E
305A3031
65727469
F70D0101
15A8513F
1CE8234C
C49BE2A4

2A864886
2D536967
170D3933
312F302D
66696361
01050003
1E03061D
E4D7E92C
8148C48D

F7eDo101
6E65642D
30333031
06035504
74652D33
818D0030
F6033AE2
BFF2BEF8
4D9A56A3

04050030
43657274
30303031
03132649
33353430
81890281
E64154AC
1934DCF8
3A4A7T7EF
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2F9EACE2
1D8D0203
551D1104
1BDDO941
DD094136
03818100
BAADDAFA
E82DD1F3
22B4ESE2

6BCFE2A8

AFE43BFA
010001A3
0C300A82
3632A663
32A66363
7DA8A109
9E570EDC
9FES59DDA
65CC2890

30CE5FC3
68306630
084C6567
63747E13
747E1328
E9DAF1B8
B4C339E5
07757F4A
A59D6C6B

quit
!
!
!
spanning-tree mode pvst

7ACAE4A8
OF060355
61637931
28050581
05058144
0C24CE04
4B4E85ED
90BOD3B5
663CE968

spanning-tree extend system-id

C44E440F
1D130101
2E301F06
44AB301D
AB300D06
D64C9ABE
C2E4BF30
719F6E7F
6DBBO5AC

vlan internal allocation policy ascending

11dp run
|

!

!

!

interface FastEthernetl/0/1

!

interface FastEthernetl/0/2
duplex full

!

interface FastEthernetl/0/3

!

interface FastEthernetil/0/4

!

interface FastEthernetl/0/5
switchport access vlan 226
switchport mode access
load-interval 30

!

interface FastEthernetl/0/6

interface FastEthernetl/o0/7

interface FastEthernetl/0/8

interface FastEthernetl/0/9

interface FastEthernetl1/0/10

interface FastEthernetl/0/11

BOBC40D6
FFO040530
03551D23
0603551D
092A8648
6F4B41E0
3F67D8C8
721028B6
153EF7A8

Co9B7830
030101FF
04183016
OE041604
86F70D01
A1B213EB
299DC100
607D5F7F
C5EDFE44

4219BASE
30130603
80143F69
143F691B
01040500
CF7AA47D
E7DB1365
2769827C
FA3E50CD
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interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface

FastEthernetl/0/12

FastEthernetl/0/13

FastEthernetl/0/14

FastEthernetl/0/15

FastEthernetl/0/16

FastEthernetl/0/17

FastEthernetl/0/18

FastEthernetl/0/19

FastEthernetl/0/20

FastEthernetl/0/21

FastEthernetl/0/22

FastEthernetl/0/23

FastEthernetl/0/24

FastEthernetl/0/25

FastEthernetl/0/26

FastEthernetl/0/27

FastEthernetl/0/28

FastEthernetl/0/29

FastEthernetl/0/30

FastEthernetl/0/31

FastEthernetl/0/32

FastEthernetl/0/33

FastEthernetl/o/34

FastEthernetl/0/35
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interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface
|

interface

FastEthernetl/0/36
FastEthernetl/0/37
FastEthernetl/0/38
FastEthernetl/0/39
FastEthernetl/0/40
FastEthernetl/0/41
FastEthernetl/0/42
FastEthernetl/0/43
FastEthernetl/0/44
FastEthernetl/0/45
FastEthernetl/0/46
FastEthernetl/0/47
FastEthernetl/0/48
GigabitEthernetl/0/1
GigabitEthernetl/0/2
GigabitEthernetl/0/3
GigabitEthernetl/0/4

Vlanl

no ip address

48

no ip route-cache
no ip mroute-cache
!
interface V1an226
ip address 192.168.226.151 255.255.255.0
no ip route-cache
no ip mroute-cache
!
ip default-gateway 192.168.226.150
ip classless
ip http server
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ip http secure-server

I

!

ip sla enable reaction-alerts

I
tftp-server flash:c3750-ipservicesk9-mz.122-55.SE3.bin
snmp-server community cisco RO
snmp-server enable traps config
snmp-server host 172.16.83.58 cisco
I

!

line con @

line vty 0 4

exec-timeout 0 ©

privilege level 15

password 7 110A1016141D

logging synchronous

login

transport preferred telnet
transport input telnet
line vty 5 15

no login

!
end

Legacy3

version 12.2

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

I

hostname Legacy3

I

boot-start-marker
boot-end-marker

!

enable password cisco

I

I

1

no aaa new-model

switch 2 provision ws-c3750g-12s
system mtu routing 1500

I

I

I

I



crypto pki trustpoint TP-self-signed-2427307392

enrollment selfsigned
subject-name cn=I0S-Self-Signhed-Certificate-2427307392
revocation-check none
rsakeypair TP-self-signed-2427307392

crypto pki certificate chain
certificate self-signed 01

30820240
31312F30
69666963
31375A17
4F532D53
30373339
8100E1FD
©AA7182D
B63071F2
9647DF8D
El1Bl10o203
551D1104
D38BB4B6
8BB4B68E
03818100
4C8AE93E
B8551A9B
08732F42

0DO789B1

quit

308201A9
2D060355
6174652D
0D323030
656C662D
3230819F
F3C6F940
74A82E88
8089128C
30001D04
010001A3
0C300A82
8E7D329A
7D329A48
42B61BFC
ADD4AQCB
8EEE1602
EB7E7484

A0030201
04031326
32343237
31303130
5369676E
300D0609
42CAE2A9
©ACD2C93
DDE1OE3A
BOSAOADA
68306630
084C6567
48048705
048705CA
9700DESB
B0083548
6E2AABAS
BO8D82B4

spanning-tree mode pvst
spanning-tree extend system-id

TP-self-signed-2427307392

02020101
494F532D
33303733
30303030
65642D43
2A864886
6FBDO4E7
C8D2C7CA
16FF5194
9420190A
OF060355
61637933
CA558F78
558F7822
C9B1FEAA
DAA62C71
OFB94B4D
1C566D86

300D0609
53656C66
3932301E
305A3031
65727469
F70Do101
AB5EB8B5
BO38D3F3
DO551B94
De65118D
1D13e101
2E301F06
224D301D
4D300D06
415BA5EF
D365DEC2
59CD2DC8
5CB3BCAA

vlan internal allocation policy ascending
11dp run

interface GigabitEthernet2/0/1

interface GigabitEthernet2/0/2

interface GigabitEthernet2/0/3
switchport access vlan 226
switchport mode access

2A864886
2D536967
170D3933
312F302D
66696361
01050003
3BA91E8O
154197CD
120C8B85
117C69C4
FFO40530
03551D23
0603551D
092A8648
2D31F9C6
AB81D127
CD428DA7
CEEB627A

F70Do101
6E65642D
30383232
06035504
74652D32
818D0030
5CDA5069
67CAE6BC
91A4AD2F
60B2DE6O
030101FF
04183016
OE041604
86F70D01
5CD8637F
65B81204
AFBOEF60
C242FBD6

04050030
43657274
32333130
03132649
34323733
81890281
7BF51379
57325680
CE234571
9BEFFC81
30130603
8014B937
14B937D3
01040500
0725035F
85043A1E
78EF8035
98BF91CE

50



load-interval 30
|

interface GigabitEthernet2/0/4
|
interface GigabitEthernet2/0/5
!
interface GigabitEthernet2/0/6
!
interface GigabitEthernet2/0/7
!
interface GigabitEthernet2/0/8
!
interface GigabitEthernet2/0/9
!
interface GigabitEthernet2/0/10
!
interface GigabitEthernet2/0/11
!
interface GigabitEthernet2/0/12
!
interface Vlanl

no ip address

!
interface V1an226

ip address 192.168.226.200 255.255.255.0
!
ip default-gateway 192.168.226.150
ip classless
ip http server
ip http secure-server

!

!
ip sla enable reaction-alerts

!

snmp-server community cisco RO
snmp-server enable traps config
snmp-server host 172.16.83.58 cisco
!

!

line con @

line vty 0 4

login

line vty 5 15

login

!
end



