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Santrauka

Siame darbe aptariame pagrindines kriptografijos ir chaoso teorijos moksly savokas, apibréZia-
me jy sasaja. Apzvelgiame ivairius chaosu paremtus duomeny Sifravimo algoritmus, ivertiname
ju privalumus ir trikumus. Toliau pristatome savo siiilomg chaosu paremta Sifravimo ir deSifra-
vimo algoritma, pateikiame jo praktinio realizavimo gaires bei jvertiname jvairius jo parametrus.
Atliekame Sio algoritmo spartos analize ir palyginame ji su kitais chaotiniai algoritmais. Taip
pat atliekame Sifro kokybeés analiz¢: jvertiname Sifravimo procese naudojamos chaotinés skaiciy
eilutés atsitiktinuma bei Sifruojamy duomeny sarysi su juy Sifru.



Summary
Applications of Chaos Theory to Cryptography

In this paper we describe main concepts of cryptography and chaos theory and establish a link
between these two sciences. We describe multiple chaotic algorithms, and analyze their strengths
and weaknesses.

Based on this analysis, we establish goals for a new chaotic cryptosystem:

1. It must be faster than other reviewed algorithms.
2. It must be safe.
3. It must be capable of being used practically - it should be possible to encrypted all data types.

After we establish our goals, we propose a new chaotic cryptosystem, describe its encryption and
decryption algorithm, give and analyse all the required parameters for its practical realization. We
then analyse its runtime by encrypting and decrypting various files and compare it to other chaotic
algorithms.

Finally, we evaluate quality of the proposed cryptosysted by testing its main process - gene-
ration of chaotic digit sequences with statistical randomness tests and by examining correlation
between plaintext and ciphertext.

We conclude that our proposed cryptosystem is superior to other reviewed chaotic cryptosys-
tems - it is much faster, safer and can be used with any type of data. We also give guidelines for
possible improvements.



Ivadas

Technologijoms aprépiant vis daugiau gyvenimo sri¢iy, daugéja procesy, kurie yra perkeliami
1 virtualig erdvg. Elektroniné bankininkysté, balsavimas internetu ar tiesiog nuotolinis irangos
valdymas - visi Sie procesai turi buti saugiis. Tad galimybé greitai ir saugiai Sifruoti perduodamus
duomenis yra kaip niekad svarbi.

Egzistuojantys Sifravimo algoritmai nuolat tobulinami - ieSkoma spartesniy ir saugesniy budy.
Viena i§ imanomy krypciy - algoritmai, pasitelkiantys chaoso teorija.

Literatiiroje randama ivairiy chaotiniy algoritmy pavyzdZziy, taciau kol kas jie néra naudojami
praktikoje. Tam yra jvairiy prieZascCiy, bet pagrindinés: saugumo spragos ir léta sparta. Todél
mokslininkai nuolat bando sukurti chaosu paremtus algoritmus, kurie tokiy spragy neturi.

Sio darbo tikslas - iSanalizavus egzistuojan&iy chaotiniy kriptografiniy algoritmy privalumus
ir trikumus, pristatyti savo sukurta chaoting kriptosistema. ISkeliame pagrindinius reikalavimus
kriptosistemai:

* Sitlomos kriptosistemos Sifravimo ir deSifravimo algoritmas turi biti Zenkliai spartesnis nei
kiti nagrinéti algoritmai.

 Algoritmas privalo biiti saugus.

* Kriptosistema turi bti pritaikoma praktiniui panaudojimui - bet kokiy duomeny faily Sifra-

vimui.

Sio darbo pradzioje apZzvelgiame kriptografijos moksla. ApibréZiame jvairias §io mokslo sa-
vokas ir Sifravimo metody klasifikacija. Toliau apibiidiname chaoso savoka, pateikiame chaotiniy
atvaizdZiy pavyzdziy ir apibréZiame chaoso vertinimo budus. Susiej¢ Siuos du mokslus, detaliai
apibudiname vieng i§ pirmyjy chaotiniy algoritmy - Baptistos algoritma[2] ir jo modifikacijas,
iSskiriame pagrindinius jy privalumus ir trikumus. Toliau pristatome ir iSanalizuojame kiek ki-
tokiais principais besiremianti Formolo-Oliveira-Sobotkka algoritma[4]. Didzioji Sio darbo 1-3
skyriy paimta i§ ta pacia tema atlikto mokslo tiriamojo darbo projekto [8].

Antroje darbo puséje pristatome savo siiiloma chaoting kriptosistema, paremta logistinio at-
vaizdZio generuojamomis chaotinémis skaiciy eilutémis. Detaliai apibudiname visus §ios kripto-
sistemos §ifravimo ir deSifravimo algoritmo Zingsnius. Sig kriptosistema pilnai realizuojame ir
pristatome savo sukurtg Sifravimo bei deSifravimo aplikacija, paraSyta Python(versija 3.4.5) prog-
ramavimo kalba. Toliau apibiidiname ir pagrindZiame jos praktiniui realizavimui pasirinktus algo-
ritmo parametrus bei naudotus jrankius.

Sitllomga kriptosistema vertiname atlikdami jos spartos bei Sifro kokybés analize. Algoritmo
sparta tiriame matuodami jvairiy dydziy, formaty bei turinio failus, taip pat ja palyginame su kity
analizuoty chaotiniy algoritmy rezultatais. Galiausiai atlickame algoritmo kokybing analizg - at-
lieckame 15 NIST! [7] statistiniy testy, skirty jvertinti duomeny seky atsitiktinuma. Jais vertiname
vieng i§ esminiy sitilomo algoritmo fragmenty - generuojamas chaotines skaiciy eilutes. Galiausiai
atliekame Sifruojamo pranesimo ir jo Sifro sarySio analizg, ieSkodami Pirsono koreliacijos koefici-
ento ir pateikiame iSvadas.

Situloma kriptosistema pateisina lukesc¢ius - nors jos algoritmas greiciu vis dar smarkiai atsi-
lieka nuo populiariyjy praktikoje naudojamy algoritmy, taciau yra Zymiai spartesnis nei nagrinéti
chaosu paremti algoritmai. Taip pat nenuvilia ir Sifro kokybé - nerandame jokio sarySio tarp Sif-
ruojamo pranesimo ir jo Sifro.Galiausiai, misy siilomos kriptosistemos Sifravimo ir deSifravimo
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algoritmas néra apribotas subjektyviai parinkta abecele, todé¢l sukurta aplikacija galime uzsifruoti
bet kokio tipo duomenis. Todeél laikome, jog uZsibréZtus tikslus igyvendinome.
Darbo pabaigoje pateikiame ateities tyrimy gaires.



1. Kriptografija

Kriptografija yra mokslas, tiriantis saugaus duomeny perdavimo metodus.Pagrindiniai duome-
ny apsaugos tikslai yra uZtikrinti:

* Duomeny konfidencialuma.
¢ Duomeny vientisuma,

¢ Duomeny autentiSkuma.

* Duomeny neissizadéjima.

Tam, kad Sie tikslai buty igyvendinti, reikalinga saugi ir efektyvi kriptosistema.

1.1. Kriptosistema

ApibréZziame pagrindinius kriptosistemos komponentus:

* Sifruojamas praneSimas M,

UZSifruotas praneSimas C,

Sifravimo raktas k.,

Desifravimo raktas kg,

Sifravimo algoritmas e(M, k),
¢ Desifravimo algoritmas d(C, k).

§ifravim0(de§ifravimo) raktu vadiname tam tikra parametra arba parametry rinkini, nuo kurio pri-
klauso Sifravimo(deSifravimo) algoritmo rezultatas - uzSifruotas(deSifruotas) praneSimas. Tada
teksto Sifravimas ir deSifravimas aprasomi kaip:

C=e(M,k,.),
M =d(C, ky),

o kriptosistema vadiname visy imanomy praneSimy bei rakty ir turimy Sifravimo bei deSifravimo
algoritmy rinkini.

1.2. Sifravimo metody klasifikacija

Kriptosistemos ir Sifravimo algoritmus klasifikuojame pagal rakty perdavimo bei duomeny ap-
dorojimo metodus.

1.2.1. Simetrinés ir asimetrinés sistemos

Kriptosistemos gali buti simetrinés ir asimetrinés. Simetriniy sistemy Sifravimo bei deSifravi-
mo algoritmai naudoja tg pati rakta. Tai privalumas, bet kartu ir trikumas, nes turime rasti saugy
buda perduoti rakta praneSimo gavéjui. Asimetrinés sistemos naudoja du raktus - vieng Sifravi-
muli, kitg deSifravimui. Tam naudojame vieSojo ir privataus rakto architektiira, kai bet kuris asmuo
gali uzsifruoti praneSima gavéjo pateiktu vieSuoju raktu, taciau tik pats gavéjas gali ta praneSima
desifruoti panaudodamas tik jam Zinoma privatyji rakta.



1.2.2. Srautiniai ir bloKkiniai Sifrai

Srautiniai Sifrai - tai simetriniai Sifrai kuriuose praneSimo simboliai tam tikros operacijos me-
tu sujungiami su pseudo-atsitiktinio duomeny srauto simboliais. Praktikoje praneSima ir srautg
atvaizduojame bitais, tada tarp kiekvieno pranesimo ir tam tikro srauto bito atliekame XOR opera-
cija (kuri grazina O jei abu bitai vienodi ir 1 kitais atvejais) ir taip gauname Sifruota simbolj. Vieni
1§ Zinomesniy srautiniy algoritmy: RC4, A5/1, AS5/2. Blokiniai Sifrai vienu metu operuoja keliais
bitais, t.y. fiksuotais bity blokais. Paprastai Siuos blokus iteruojame tam tikra skaiciy karty pagal
tam tikrg taisykle, tol kol gauname norima S$ifra. Zinomiausi blokiniai $ifrai: DES, IDEA, RC5,
AES.

1.3. MaiSos funkcijos

Uzsifrave duomenis,natiiraliai norime gebéti juos deSifruoti. Visgi daznai uZtenka turéti tik
vienos krypties Sifravimo algoritma, kitaip vadinama maiSos funkcija. Tokia funkcija turi dau-
gybe panaudojimo sriciy, pavyzdziui ja uZzSifrave vartotojo slaptazodi, galime ji laikyti duomeny
bazéje nepazeisdami vartotojo konfidencialumo, o véliau vartotoja galime nesunkiai identifikuoti
palyging duomeny bazéje laikomo ir vartotojo i§ naujo pateikto uzsifruoto slaptazodzio reikSmes.
Dar vienas maisos funkcijos panaudojimo buidas - duomeny pokyciy tikrinimas. Tai ypac¢ svarbu
sudétingoms, daug skaiciavimy atliekanc¢ioms ir dideliais duomeny kiekiais manipuliuojan¢ioms
aplikacijoms. UZSifrave tam tikras duomeny dalis viena skaitine reikSme, véliau atlike pokycius su
kitais duomenis, panaudoj¢ maiSos funkcija pastebime kurie duomenys nepasikeite ir kuriy skai-
¢iavimy nereikia atlikti i§ naujo ir taip sutaupome resursy.

1.4. Kriptoanalizé

Kriptoanalizés tikslas yra rasti spragy kriptosistemoje. Esminis to badas yra bandymas nulauZz-
ti ifravimo algoritma - gauti prane§imo turinj neturint rakto. Sifravimo algoritmai yra laikomi
saugiais, jei jiems jveikti prireikia pakankamai ilgo laiko tarpo. Tad akivaizdu, jog sugeneruotas
tikslas turi atrodyti kaip atsitiktiniy simboliy seka, be jokios aiSkios pasiskirstymo taisyklés.

1.4.1. Kriptoanalizés atakos

Vienas i$ kriptoanalizés metody yra Sifravimo algoritmy atakos. Jy tikslas yra rasti kriptosis-
temos deSifravimo raktus bei Sifruojama praneSima (jei jis néra Zinomas). Paprastai atakos yra
skirstomos | $iuos 6 tipus:

* Pavieniy Sifry (angl. ciphertext-only) ataka. Jos metu gauname uZzSifruota praneSima neZzi-
nodami ji atitinkancio Sifruojamo praneSimo ir tada jvairiais metodais bandome rasti desif-
ravimo raktus. Si ataka daZniausiai yra labai sudétinga.

 Teksto-Sifro pory (angl. known-plaintext) ataka. Ji nuo pavieniy Sifry atakos skiriasi tuo, kad
Zinome ir turimo uZsifruoto teksto pavyzdzio pradini, neuzsifruota atitikmeni.

* Pasirinkty teksto-Sifro pory (angl. chosen-plaintext) ataka. Tai ataka, kurios metu galime sa-
vo nuoZiira pasirinkti nagrinéjama Sifruojama praneSima ir tada gauti jo uZSifruotg pavidala.



* Adaptyvi pasirinkty teksto-Sifro pory (angl. adaptive-chosen-plaintext ) ataka. Tai i$skirtinis
teksto-Sifro pory atakos atvejis, kai galime dinamiSkai pasirinkti Sifruojamus ir uzsifruotus
praneSimus ir kriptoanalizés metu keisti juos pagal savo poreikius.

* Pasirinkty Sifry ataka. Jos metu galime pasirinkti uzSifruota praneSima ir gauti jo pradini
atitikmeni.

» Adaptyvi pasirinkty Sifry ataka. Tai pasirinkty Sifry atakos versija, kai kriptoanalizés metu
galima dinamiskai keisti pasirinkta uZzsifruota pranesima.
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2. Chaoso teorija

Chaoso teorija - matematikos sritis, tirianti labai jautriy pradinéms salygoms dinaminiy sistemy
elgsena. IS pirmo Zvilgsnio tokios sistemos atrodo atsitiktinés, taciau iS$ tiesy jos yra deterministi-
nés, t.y. Zinodami pradines salygas, Zinome ir tikslig sistemos reik§me tam tikru momentu.

2.1. Chaotiniai atvaizdziai

Toliau pateikiame keleta chaotiniy atvaizdZiy pavyzdZziy.

2.1.1. Logistinis atvaizdis

Logistinis atvaizdis - chaotinio atvaizdZio pavyzdys. Ji apraSome kaip:
Tpa1 = 12,(1 — ),

kur x € [0, 1], n € N, o dominancios r reik§més yra intervale (0, 4].
2.1.2. Palapinés atvaizdis.
Palapinés atvaizdis - dar vienas chaotinis atvaizdis. Ji apraSome kaip:

(2.1)

U, Jkai x, < 0.5
Tnt1 = . )
p(l —x,) kaiz, >0.5

Gap € [0,2],n € N,ox, €[0,1]. Siuo atveju mus domina atvaizdZio reikimeés, kai . € (1, 2].

2.1.3. Dvigubas logistinis atvaizdis

R. Agarwal ir M. Rani [6] 2009 m. atliko dviejy Zingsnio logistinio atvaizdZio analize. Si
atvaizdi apraSome kaip:

Ty = BnF(xn—l) + (1 - Bn)mn—ly (22)

kur atvaizdis F - 2.1.1 skyrelyje apraSytas logistinis atvaizdis. Cia 0 < 3, < 1,n € N, o logistinio
atvaizdZio parametras r turi patekti i intervala [3.86, 4].

Savo darbe autoriai nagrinéja 5, = [ t.y. §i parametra pasirenka kaip konstanta. Jy teigimu
toks atvaizdis yra chaotiSkas, kai § > 0.64.

2.2. Chaoso ivertinimas

2.1 skyrelyje apraSydami chaotiniy atvaizdZiy pavyzdzius, paskelbéme kurios parametry reiks-
meés mus domina tiriant chaotiSkuma. Visgi, minéti atvaizdZiai nebitinai bus chaotiSki su tomis
reikSmémis. Taip pat kyla klausimas, kaip nustatyti su kokiais parametrais chaotiski bus kiti atvaiz-
dziai? Siame skyrelyje pateikiame metodus, kuriuos naudodami galime rasti tinkamy parametry
intervalus.
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2.2.1. Bifurkacijos diagrama

Atvaizdziy chaotiSkumo priklausomybe nuo jy parametry vaizdiniu budu galime jvertinti bréz-
dami bifurkacijos diagrama. Tai taSkiné diagrama, vaizduojanti visus taskus, kuriuos aplanké nag-
rin¢jamas atvaizdis. Jei tam tikras taSkas nenuspalvintas, iteruojant atvaizdi, Sis tokios reikSmeés
neigijo. Norédami biti tikri, jog misy atvaizdis elgiasi chaotiskai, turime vengti tokiy parametry,
su kuriais diagramoje atsiranda nenuspalvinty taSky kiSenés.

1 pav. pavaizduota logistinio , 2 pav. palapinés, o 3 pav. dviejy Zingsniy logistinio atvaizdziy
bifurkacijos diagramos.

12

1.0
0.8

(

04

X reikSmeés

0.2

0.0

023 0 1 2 3 7 5

r reikSmeés

1 pav. Logistinio atvaizdzio bifurkacijos diagrama

2.2.2. Liapunovo eksponenté

Kitas atvaizdZio chaotiSkumo matas - Liapunovo eksponenté:

T—00 N, 4

n—1
1
A= lim = |f(X0),
=0

kur f'(X;) - chaotinés funkcijos i§vestine, o n - iteracijy skaicius. AtvaizdZius laikome chaotiSkais,
jei A > 0.
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X reik8meés
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Miu reikSmés

2 pav. Palapinés atvaizdZio bifurkacijos diagrama
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0.6

X reiksmés
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0.2
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B reikSmés

3 pav. Dviejy Zingsniy logistinio atvaizdZio bifurkacijos diagrama. Cia parametras R =
3.95345885
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3. Chaoso teorijos panaudojimas kriptografijoje

Pasinaudoj¢ chaotiniy atvaizdZiy deterministiSkumu ir jautria priklausomybe nuo pradiniu sa-
lygu, pradines salygas laikydami kriptosistemos raktais, chaotiSkus atvaizdZius galime panaudoti
kriptografijoje. Toliau pateikiame keleta chaotiniy algoritmy pavyzdZziy.

3.1. Baptistos algoritmas

Baptistos algoritmas [2] - vienas pirmyjy bandymy sukurti chaoso teorija paremta duomeny
Sifravimo algoritma. Jo idéja yra pasirinkus tam tikro dydzio abecéle, suskaidyti visas jmanomas
chaotinés funkcijos reikSmes i intervalus, atitinkancius po vieng tos abéceéleés reikSme. Tada funk-
cija iteruojame tol, kol jos reikSmeés patenka i Sifruojamy simboliy intervalus, o Sifru laikome tam
reikalingy iteracijy skaiciy n. Siame algoritme naudojame chaotini logistinj atvaizdi.

3.1.1. Algoritmo Zingsniai
Sifravimas:

1. Pasirenkame chaotinés sistemos pradines salygas: parametra r, prading reikSme X, mak-
simalias chaotinio atvaizdzio reikSmes X, it X, ir Sifruojamy duomeny abécelés sim-
boliy skaiciy S. Taip pat, algoritmo stiprumui padidinti, Baptista rekomenduoja pasirinkti
papildomus parametrus 1 € [0, 1) ir Ny. Maksimalus iteracijy skai¢ius turi nevirSyti 65532.

2. Logistinio atvaizdZio reikSmiy intervala [ X, Xinae] padaliname i S intervaly, ilgio € =
(Ximaz — Xomin)/ S, kiekvieng abécélés simbolj susiejame su tam tikru intervalu.

3. Pradine reikSme laikydami X, chaoting funkcija iteruojame tol, kol jos reikSmés patenka i
Sifruojamo simbolio intervala. Sifru laikome tam reikalingy iteracijy skai¢iy n. Tada iteraci-
ju skaiciy prilyginame nuliui, o paskuting gauta funkcijos reikSme laikome pradine funkcijos
reikSme Sifruojant sekanti simbolj.

4. 3 zingsni kartojame tol, kol uzSifruojame visg teksta.
Tuo atveju, kai nurodome reikSmes NV ir 7, tre¢ia Zingsni modifikuojame:

¢ Jei nurodome N, funkcija butinai iteruojame bent /Vy karty, t.y. jei funkcijos reikSme paten-
ka i tinkamg intervalg per maZesni iteracijy skaiciy, ji ignoruojame ir procesa t¢siame toliau.
Sio parametro déka net ir Zinant visus S simbolius ir atitinkamus jy intervalus, algoritmo ne-
imanoma lengvai jveikti. Sis parametras neturéty biiti labai didelis (pavyzdZiui, pats Baptista
rinkosi Ny = 250), nes kitu atveju gali smarkiai iSaugti Sifravimo laikas.

¢ Jei nurodome 7, chaotinés funkcijos reikSmei patekus i tinkama intervala, generuojame atsi-
tiktinj skai¢iy x € (0, 1). Tada, jeigu k > 7, Sifru laikome atitinkama iteracijy skaiciy n,
jei ne, funkcija iteruojame toliau, kol tenkinama §i salyga. Sis parametras padaro $ifra labiau
nenuspéjamu padidindamas didesniy n reikSmiy skaiciy, taciau ji reikia rinktis atsargiai, nes
jei n bus labai didelis, labai padidés ir Sifravimo laikas.

DeSifravimas:

1. Nurodome raktus, t.y. visus Sifravimo algoritmo pirmame Zingsnyje naudotus parametrus,
iSskyrus n ir Nj.
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2. Zingsnis atitinka $ifravimo algoritmo antraji Zingsnj.

3. Nuskaitome uZzSifruota simboli, kuris yra iteracijy skaic¢ius n. Chaoting funkcija iteruojame
n karty, surandame kuriam intervalui priklauso ta reikSmé ir koks simbolis tam intervalui
priskirtas.

4. 3 zingsnj kartojame tol, kol deSifruojamas visas tekstas.

3.1.2. Algoritmo trukumai
Curiac [3] nurodo keleta svarbiy Baptistos kriptosistemos problemuy:

* Greitis. Chaotiné funkcija yra iteruojama daug karty, Sis procesas yra létas.

» Padidéjes uzsifruoto failo dydis. Kiekviena simbolj reikia atvaizduoti iteracijy skaic¢iumi,
tad uzSifruotas tekstas natiiraliai yra didesnis.

* Netolygus uzSifruoty simboliu pasiskirstymas. UZSifravus teksta, maZesniy n reikSmiy
buna kur kas daugiau nei didesniy.

* Galimybé, jog neteisingai parinkus raktus algoritmas nesugebés uzbaigti Sifravimo pro-
ceso. Baptista pristatydamas algoritma, pabréz¢, kad Sis maksimalus vienam simbloliui uz-
Sifruoti reikalingas iteracijuy skaiCius neturéty vir§yti 65532. Sis skai¢ius pasirinktas sub-
jektyviai, po empiriniy tyrimy pastebéjus, jog ji virSijus algoritmas veikia netaisyklingai ir
nepabaigia darbo. Taip nutinka todél, kad kai kuriomis rakty variacijomis inicializuotas lo-
gistinis atvaizdis nebegeneruoja chaotiniy reikSmiy ir Sio nepatenka i Sifruojamam simboliui
priskirta intervalg. Tokiu buidu Sifravimo procesas niekada nesibaigia.

* Logistinio atvaizdzio trikumai. Logistinis atvaizdis turi keleta trikumuy, sukelian¢iy prob-
lemy ji naudojant Baptistos algoritme. Pirma, jo reikSmés néra tolygiai pasiskirs¢iusios, tad
kai kurie intervalai iteruojant bus aplankomi kur kas dazniau. Tai labai didelé saugumo
spraga. Antra, ne su visais parametrais 7 atvaizdis yra pakankamai chaoti§kas. ChaotiSkuma
pamatuojame paskaiciave Liapunovo eksponente. 6 pav. matome, kad tik su gana nedaug r
reik§miy, logistinis atvaizdis yra pakankamai chaotiskas.

3.1.3. Baptistos algoritmo modifikaciju pavyzdziai

[vertinus Baptistos algoritmo trikumus, seké daugybé bandymy sukurti tobulesni chaosu pa-
remtg Sifravimo algoritmg. NemaZai mokslininky tai daré kurdami Baptistos algoritmo modifika-
cijas.

Wong metodas. Wong [9], ivertings, jog dvi didZiausios Baptistos algoritmo silpnybés yra
netolygus Sifro pasiskirstymas bei létas greitis, pasitlé savo sprendimg Sioms problemoms. Pir-
miausiai, jis atsisake atsitiktinio dydZio n kuri generuodavome kiekvieng karta funkcijos reikSmei
patekus i reikiama intervala. Wong ji pakeité kitu atsitiktiniu dydZiu, generuojamu tik kartg vie-
nam simboliui ir naudojamu tiesiog kaip dar vienu papildomu biitiny pradiniy iteracijy skaic¢iumi.
Taip autorius sieké sutaupyti Sifravimo laiko. Kitas pasitulymas buvo buvo iSvis nenaudoti atsi-
tiktinio dydzio generavimo, taciau statini abécélés masyva pakeisti dinamine simboliy lentelé, kuri
kiekvieng karta uzSifravus simboli pasikeisty, sukeiciant i-taji ir j-taji elementus pagal formulg:

j=i+ (M) % NmodN, 3.1)

Tmaz — Tmin
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Liapunovo eksponenté
U
N

B0 05 1.0 15 2.0 25 3.0 35 4.0
R reikSmé

4 pav. Logistinio atvaizdzio Liapunovo eksponentés reikSmés, kai r kinta intervale [0, 4], 0 Xy =
0.40621

kur = - chaotinés funkcijos reikSme, x,,;, It T4, - logistinio atvaizdZio minimali ir maksimali
reikSmeés, o N - simboliy skaicius, lygus 256 ir atitinkantis ASCII lentelg. Galiausiai Wong pasiiilé
Sifruojamus simbolius skaidyti 4 bity blokus. Tada, jei turime 256 simboliy abecélg, ji sumazéja
iki 16 simboliy, taip pat pradini privaloma iteracijy skaiciy galime pasirinkti kur kas mazesni
(pavyzdZiui autorius savo straipsnyje sitlo naudoti Ny = 10). Rezultatas - gerokai sumaZintas
Sifravimui sugaiStas laikas ir gauto Sifruoto failo dydis. Visgi ir Siame algoritme rasta dideliy
saugumo spragy, kurias apraso Alvarez [1].

Patobulintas Wong metodas. D. Xiao, Xiaofeng Liao ir K.W. Wong [10]2006 m. aprasé
patobulinta Wong metoda. AtsiZvelge i saugumo spragas autoriai pasiilé nauja simboliy keitimo
dinamingje lenteléje buda:

J = (i 4+ 3sk. x 100 + 4sk. x 10 + 5sk.)modN, (3.2)

kur ¢ ir j yra kei¢iamy simboliy indeksai dinamingje lenteléje, 3sk. - treCiasis logistinio atvaizdZio
reikSmés x skaiCius po kablelio, 4sk. - ketvirtasis, 5sk. -penktasis, NV - abécélés dydis. Sis patobu-
lintas simboliy keitimo metodas taip pat turi trikumy - keitimo formuléje naudojamas pranesSimo
abeceles dydis, todel visada egzistuoja sarySis tarp prane$imo ir jo Sifro.

Dvieju Zingsniy logistinio atvaizdZio metodas. Nitharwal ir Rani[5] modifikavo Baptistos
algoritma ir pasitulé naudoti dviejy Zingsniy logistini atvaizdi minétoms saugumo spragoms uz-
kamsyti. Sis atvaizdis plagiau apraomas [6]. Gautos kriptosistemos schema:

1. Pasirenkame 160 bity rakta, du logistinius atvaizdZius, turincius du Zingsnius - vieng simbo-
liy Sifravimui, kit simboliy lentelés atnaujinimui, taip pat jy parametrus 1,79 € [3.86, 4].

2. I8 160 bity rakto sugeneruojame pradines atvaizdZiy ir rakty atnaujinimo salygas.
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3. Inicializuojame simboliy lentelg.

4. Duomenis Sifruojame analogiSkai Baptistos algoritmui, naudodami pirmaji dviejy Zingsniy
logistini atvaizdi.

5. Antraji dviejy Zingsniy logistinj atvaizdj iteruojame tiek karty, koks buvo pries tai Sifruojamo
simbolio indeksas simboliy lenteléje. Sugeneruojame naujus raktus ir atnaujiname simboliy
lentele.

6. 4 ir 5 Zingsni kartojame tol, kol uzsifruojami visi duomenys.

Si sistema, kaip ir Baptistos, yra simetriné, tad deSifravimo algoritmas yra analogiskas Sifravimo
procesui. Autoriy teigimu, Sis metodas smarkiai padidina algoritmo sauguma, taciau jy pateikti
duomenys rodo, kad algoritmas yra dar létesnis ir generuoja didesnius Sifruotus failus nei Baptistos
algoritmas. Taip pat realizuojant §j algoritma, kyla problemy su nepakankamu dviejy Zingsniy
logistinio atvaizdZio chaotiSkumu.

3.2. Formolo-Oliveira-Sobottka algoritmas

Formolo-Oliveira-Sobottka [4] 2010 metais pasiilé nauja chaosu ir simboliy ieSkojimu paremta
Sifravima algoritma.Autoriy teigimu algoritmas yra daug greitesnis nei Baptistos tipo algoritmai ir
yra statistiSkai nepriklausomas nuo Sifruojamy duomeny pasiskirstymo.

3.2.1. Algoritmo Zingsniai
Sifravimas:
1. Pasirenkame 10¢ dydZio abecéle, kuria sudaro skai¢iai nuo 0 iki 104 — 1.

2. Pagal taisykle ¢/x, sugeneruojame didelio tikslumo skaiCius (tikslumas priklauso nuo §if-
ruojamy duomeny dydZio ar pasirinkty taisykliy). IS gauto skaiiaus paéme¢ trupmening jo
dali, gauname Sifravime skaiciy eilutg, kuria panaudosime Sifravime. x, laikome kriptosis-
temos raktu. Sistemos raktu galima bty laikyti ir p, taciau paprastumo délei tai bus mazas
skaicius ir jo raktu nelaikysime.

3. Gauta skaiciy eilute padaliname i d dydZio blokus. Akivaizdu, jog tada galimy bloko va-
rianty yra 10 karty daugiau nei abecélés simboliy. Pagal pasirinkta taisykle, kiekvienam
simboliui priskiriame po 10 tokiy d-bloky.

4. Sukuriame adresy lentele, kur viena eiluté atitinka viena abecélés simbolj. Tada tikrina-
me, kokias pozicijas sugeneruotoje skaiciy eilutéje uZima tam tikriems simboliams priskirti
blokai. Tomis pozicijomis ir uzZpildome atitinkamas adresy lentelés eilutes. Kiekvieng Sif-
ruojamos Zinutés simbolj uzsifruojame pagal taisykle:

dabartiné pozicija - buvusi pozicija,
kur dabartiné pozicija- Sifruojamo simbolio pozicija skaiCiy eilutéje, o buvusi pozicija - pries
tai uzsifruoto pozicija simboliy lentel¢je. UzZSifravus simboli, Sis paSalinamas, Sifruojant pa-
naudota pozicija pafalinama i§ adresy lentelés. Sifruojant pirma simbolj, laikome kad buvusi
pozicija yra lygi 0.

DeSifravimas:

17



1. Tokiu pat principu panaudoj¢ rakta x, sugeneruojame skaiciy eilute.
2. Sukuriame adresy lentele.

3. Suradg Sifra atitinkancias pozicijas, i$ adresy lentelés gauname uZzSifruotus simbolius.

3.2.2. Algoritmo pranaSumai ir triikkumai
Pagrindiniai tokio algoritmo pranasumai yra:
1. MilZiniska rakty aibé
2. Autoriy teigimu - didelé sparta, ypac palyginus su kitais chaotiniais algoritmais.

Raktu gali bati bet koks teigiamas realusis skai¢ius, kurio $aknis yra iracionalus skai¢ius. Siek tiek
pakeitus x, visiSkai pasikei¢ia gaunama skaiciy eiluté - todel §j algoritma ir priskiriame chaoti-
niams algoritmams.

Algoritmo sparta, autoriy teigimu, Sifruojant 10 simboliy abecélg, yra tik 4 kartus létesné nei
AES algoritmo, o desSifruojant Sis algoritmas yra netgi 1.3 karto greitesnis nei AES. Taip pat au-
toriy teigimu Siuo algoritmu gautas Sifras yra nepriklausomas nuo Sifruojamo praneSimo simboliy
pasiskirstymo ir yra gana saugus.

Po atliktos algoritmo analizés ir ji praktinio atnalizavimo, pastebéjome nemazai trukumuy:

1. Nelankstaus dydZzio abecele
2. Smarkus sulétéjimas padidinus abecéle.
3. NeapibréZtos Saknies eilutés radimo taisyklés esant labai dideliems duomenims

Kaip minéjome, Siame algoritme abécélé privalo buti 10¢ dydZzio. Tokia abécélé yra patogi
Sifruojant skaitmenis, bet yra sunkiai praktiSkai panaudojama Sifruojant jvairius neskaitinius sim-
bolius. Tokiu atveju reikia kokiu nors buidy plésti abecelg kuri nebiitinai bus Zinomo dydZio. Taip
pat tada algoritmas smarkiai sulétéja ir neprilygsta greiciui kuri pabrézé autoriai.
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4. Siuloma Kkriptosistema

Siame skyriuje pristatome savo pasiiilyta ir realizuota chaosu paremta kriptosistema. Pagrindi-
niai reikalavimai kuriuos iSkéleme kriptosistemai ir jos Sifravimo ir deSifravimo algoritmui:

1. Algoritmas turi bati Zenkliai spartesnis nei kiti nagrinéti chaotiniai algoritmai.
2. Algoritmas turi biti saugus ir neturéti jau nagrinéty algoritmy spragy.

3. Kriptosistema turi biti pritaikoma praktiskai, t.y. turime galéti uzsifruoti bet kokio dydzio,
abeceélés ar formato failus.

Pirmoji problema kyla dél algoritmo prigimties - chaotinio atvaizdZio iteravimas, kuriuo remia-
si tokio tipo algoritmai yra létas procesas. Sios problemos visiskai panaikinti nejmanoma, tad
nusprendéme ja jveikti efektyviau iSnaudodami iteravimo rezultatg - gauta skaiciy, panaudodami
3.2 skyrelyje pristatyto Formolo-Oliveira-Sobottka algoritmo id¢ja - iteravima skaiCiy eilute. Ant-
raja problema nusprendéme iveikti padidindami rakty aibe, taip pat sukurdami nauja, skirtingai
nei pries tai nagrinétuose algoritmuose, nuo Sifruojamo praneSimo turinio nepriklausoma simbo-
liy lentelés maiSymo sistema. TreCiaja problema sprendéme atsisakydami subjektyviai parinkty
abece¢liy ir algoritme simboliu laikydami bity bloka.

Tad sitlomos kriptosistemos Sifravimo ir deSifravimo algoritmas artimas Formolo-Oliveira-
Sobottka algoritmui, tac¢iau atlikome Siuos esminius pakeitimus:

1. Pakeitéme galimy Sifruoti simboliy abecelg: musy kriptosistema galima uZSifruoti bet kokio
tipo faila, nes Sifruojamas elementas - 3 bity blokas

2. Pakeiteme skaiCiy (rakto) eilutés radimo procesa atsisakydami léto Saknies skaiCiavimo -
misy sistemoje rakto eilutg sudarys iteruoto logistinio atvaizdzio reikSmeés

3. Atsisakéme adresy lentelés - Sifruojamo bloko pozicija rakto eilutéje bus randama tiesiog
iteruojant generuotos skai€iy eilutés narius.

4. Sukuréme simboliy lentelés maiSymo taisykle, pagal kurig Sifravimo proceso metu keisime
simboliui priskirtus skaiciy eilutés blokus.

Toliau Siame skyriuje pristatome kriptosistemos Sifravimo ir deSifravimo algoritma, apibiidiname
kaip Sia kriptosistema realizuoti praktiSkai bei pristatome savo sukurta Sifravimo ir deSifravimo
aplikacija.

4.1. Sifravimo ir deSifravimo algoritmas

Siame skyrelyje apibréZiame sitilomos kriptosistemos Sifravimo ir deSifravimo algoritma. Jis
yra simetrinis, tad deSifravimo procesas i§ esmés atkartoja Sifravimo procesa i$ kitos pusés. Algo-
ritmas taip pat yra blokinis, pasirinktas bloko dydis - 3 bitai. Kriptosistema naudoja du logistinius
atvaizdzius - vieng rakto eilutés generavimui, kita dinaminés simboliy lentelés inicializavimui ir
maiSymui.
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Xo = 0.85545545236992

X1 =0.494178895896200

X2 =0.999001687307954

X3 =0.00398582196446416

x4 =0.0158660383030762

xs =0.0624033348937784

Skaiciy eiluté:

94|17|88|95|89|62|00|99|00|16|87|30|79|54|03|98|58|21|96|44|64|16|15|86|60|38|30|30|76
|26]24]03|33|48|93|77|84 ...

4.1.1.

5 pav. Chaotinés skaiCiy eilutés generavimo pavyzdys.

Sifravimas

Algoritmo Zingsniai:

1.

Rakty pasirinkimas. Sifravimo algoritme naudojame du logistinius atvaizdZius. Pasiren-
kame jy pradines salygas r* ir 25 (pozicijy eilutés atvaizdZiui) bei ™ ir {j* (maiSymo atvaiz-
dZiui). Tai kriptosistemos raktai.

Pozicijy eilutés generavimas. Naudodami pirmuosius raktus 77 ir xf iteruojame pirmaji
logistinj atvaizdj. ISsaugome gauto skaiciaus trupmeninés dalies skaitmenis, pradedant nuo
antrojo po kablelio. Si procesa kartojame pasirinkta skaiciy karty. Gauta skaiciy eilute
vadinsime pozicijy eilute. Sig eilute padaliname i 2 skaiciy ilgio blokus. Imanomos 100
skirtingy bloko variacijy. Skaiciy eilutés generavimo proceso pavyzdi pateikiame 5 pav.

. Simboliy lentelés inicializavimas. Algoritmu Sifruojame 3 bity blokus, tad i$ viso Sifruoja-

my bloky variacijy yra 8. Tokius Sifruojamus blokus vadinsime simboliais. Kiekvienam i$
simboliy priskiriame po 12 ar 13 skirtingy pozicijy eilutés bloky tol, kol visi tokie blokai yra
priskirti. Si susiejima vadiname simboliy lentele. Jos pavyzdi pateikiame 1 lenteléje.

Simboliy lentelés maiSymas. Tokiu pat biidu kaip antrajame Zingsnyje, tik §j karta nau-
dodami rakty pora r™ ir x{' , generuojame dar vieng pasirinkto dydzio skaiCiy eilutg. Ja
vadinsime maiSymo eilute. Sig eilute padaliname i dviejy skaitmeny blokus ir tada ja iteruo-
jame, iSrinkdami po du blokus. Simboliy lenteléje patikriname, kuriems simboliui priskirti
Sie maiSymo eilutés blokai ir:

 Kai Sie blokai priskirti skirtingiems simboliams, bei tiems simboliams priskirta po 13
blokuy, sukeic¢iame simbolius kuriems priskirti iSrinkti maiSymo eilutés blokai.

« Kai Sie blokai priskirti skirtingiems simboliams, bei tiems simboliams priskirta po ne-
vienoda skaiciy bloky (vienam 12 kitam 13), atiduodame abu blokus eilutei su maziau
priskirty bloky.
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* Kai Sie blokai priskirti tam pac¢iam simboliui, nieko neatliekame.

5. Pirmojo simbolio Sifravimas. Sifruojame pirmaji pranesimo simboli. Iteruojame pozicijy
eilute tol, kol randame bloka, priskirtg Sifruojam simboliui. Tada simbolio Sifru laikoma
bloko pozicija pozicijy eilutéje.

6. Likusiy simboliy $ifravimas. Sifruojame antrajj prane$imo simbolj. Pradedant sekancia
nei pries tai uzSifruoto simbolio pozicija(ja vadiname buvusia pozicija), iteruojame pozicijy
eilute tol, kol randame bloka, priskirta Sifruojam simboliui. To bloko pozicija vadiname
dabartine pozicija. Tada simbolio Sifras yra skaicius:

dabartiné pozicija — buvusi pozicija.

Kartojame $§j procesa, kol uzsifruojame visg praneSima. Kiekvieng karta Sio proceso metu
pasibaigus pozicijy eilutei, generuojame nauja pozicijy eilutg, ja sujungiame su turéta pozi-
cijy eilute ir dar karta atliekame simboliy lentelés maiSyma.

4.1.2. Desifravimas

Kaip jau minéjome, kriptosistemos Sifravimo algoritmas yra simetrinis, tad deSifravimo proce-
sas yra beveik analogiSkas Sifravimo procesui - pirmi 4 Zingsniai sutampa. Likusieji Zingsniai:

5. Pirmojo simbolio deSifravimas. DeSifruojame pirmaji uZSifruoto prane§imo simbolj. Zi-
nome, kad jis yra lygus bloko, simboliy lentel¢je priskirto Sifruojamui simboliui, pozicijai
pozicijy eilutéje. Radg §i bloka, simboliu lentelés pagalba randame ir pirmaji deSifruota
simbolj.

6. Likusiy simboliuy deSifravimas. DeSifruojame antraji uzZSifruoto pranesimo simboli. No-
rédami tai padaryti, turime rasti jo pozicija pozicijy eilutéje. Prie§ tai uzSifruoto simbolio
pozicija vadinant buvusia pozicija, uzsifruoto simbolio pozicija yra lygi skai¢iui:

buvusi pozicija + uZSifruotas simbolis.

Turédami uZsifruoto simbolio pozicija, simboliu lentelés pagalba randame antraji uzsifruota
simbolj.

Kartojame $§i procesa, kol deSifruojame visa praneSima. Kiekviena karta Sio proceso metu
pasibaigus pozicijy eilutei, generuojame nauja pozicijy eilutg, ja sujungiame su turéta pozi-
cijy eilute ir dar karta atlickame simboliy lentelés maiSyma.

4.2. Praktinis kriptosistemos realizavimas

Sitloma kriptosistema realizavome praktiskai, sukurdami Sifravimo ir deSifravimo aplikacija,
1 kurig itraukéme ir anksc¢iau nagrinétus chaotinius Baptistos, Wong ir Patobulintus Wong algorit-
mus. Siame skyrelyje pristatome $ia aplikacija bei apibiidiname algoritme naudotus parametrus.
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1 lentelé. Simboliy lentelés pavyzdys

Sifruojamas blokas(simbolis) Priskirti pozicijy blokai

000 0, 8, 16, 24, 32, 40, 48, 56, 64, 72, 80, 88, 96
001 1,9, 17,25, 33,41, 49, 57, 65, 73, 81, 89, 97
010 2, 10, 18, 26, 34, 42, 50, 58, 66, 74, 82, 90, 98
011 3,11, 19, 27, 35, 43, 51, 59, 67, 75, 83, 91, 99
100 4,12, 20, 28, 36, 44, 52, 60, 68, 76, 84, 92
101 5,13, 21, 29, 37, 45, 53, 61, 69, 77, 85, 93
110 6, 14,22, 30, 38, 46, 54, 62, 70, 78, 86, 94
111 7,15, 23, 31, 39, 47, 55, 63, 71, 79, 87, 95

4.2.1. Rakty aibés ir tikslumo pasirinkimas

Norédami prakti$kai realizuoti savo kriptosistema, privalome apsibrézti rakty aibes bei tikslu-
ma (skaitmeny po kablelio skaiCiy), nes kaip miné¢jome 2.2 ir 3.1 skyreliuose, logistinis atvaizdis
tik su tam tikrais parametrais generuoja i$ tiesy chaotiSkas reikSmes. 1 ir 4 pav. matome, kad
atvaizdis yra i§ tiesy chaotiSkas nuo mazdaug » = 3.7 su trumpu nechaotiSkumo intervalu apie
r = 3.85. Atlike iSsamesnius tyrimus, siekdami iSvengti netinkamy reikSmiy ir turéti vientisus
intervalus, pasirenkame tokias rakty aibes:

® Ig € (O, 1)
. 1 €[3.86,4)

Taip pat nusprendéme, kad reikSmiy, gauty pirmuoju 1000 iteracijy neitrauksime i pozicijy ar mai-
Symo eilutes. Galiausiai, pasirenkame 14 skaitmeny po kablelio tiksluma. IS tiesy, paciame algo-
ritme operuojame 15 skaitmeny po kablelio reikSmémis, taciau vartotojas galés pasirinkti tik 14
skaitmeny kaip rakta. Visgi net ir su tokiais saugikliais egzistuoja maza tikimybe, jog pasirinkto-
mis rakty poromis inicializuoti logistiniai atvaizdZiai negeneruos chaotiniy reikSmiy. Dél to, pries§
pradedant Sifravimg atliekame rakty testa ir tik ji iveikus Sifravimas bus leidZiamas. Testuojame
visus raktus: 72, xf, ™ ir 2{". Testa parametry porai atliekame tokiu budu:

1. Pasirenkame parametry porg r ir 0. IS pradZiy testuojame parametra r. Sugeneruojame
labai neZymiai nuo pasirinkto parametro besiskiriantj antraji parametra:

r! = r +0.00000000000001.

2. Lygiagreciai generuojame du logistinius atvaizdZius, pirmame naudodami parametrus r ir
20, antrame 7! ir 20. Skai¢iuojame absoliucius skirtumus tarp jy sugeneruoty reikSmiy.

3. Pakartojame 1 ir 2 Zingsni su parametru z.

4. Skaic¢iuojame Liapunovo eksponente naudodami pasirinktus parametrus, logistinio atvaiz-
dZio reik§mes nuo 1001 iteracijos.

5. Laikome, kad parametrai néra tinkami jei:

* 2 ir 3 Zingsnyje skaiciuoty absoliuciy skirtumy maksimumai bent vienam i§ parametry
mazesni nei 0.1

* 100 1S eilés absoliuciy skirtumy skiriasi maziau nei per 0.01
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1.0,_Testuojamas r pasirinkimas. Skirtumas tarp dviejy atvaizdziy, kai tikslumas lygus 14

Skirtumas

e,
-
Loy
L T
ad
N

1% 1000 2000 3000 4000 5000

Iteracija

6 pav. Dviejy logistiniy atvaizdZiy, inicializuoty bendru xy = 0.32456852254147 bei skirtingais
parametrais » = 3.86 ir ! = 3.86000000000001, reik§miy skirtumas skirtingy iteracijy metu.
Atlikta 5000 iteracijy.

* Apskaiciuota Liapunovo eksponenté (pradedant nuo 1001 iteracijos iki 5000 iteracijos)
yra mazZesné nei 0.05.

Sie skai&iai buvo pasirinkti subjektyviai, tatiau tokio testo pagalba parametry pasirinkimas
sugrieZtinamas, tad Sifro kokybeé gali tik pageréti.

6-11 pav. testavimo procesa pavaizdavome vizualiai, pateikdami (neabsoliucius) skirtumus
tarp generuoty logistiniy atvaizdziy reikSmiy. 6 ir 7 pav. matome, kad rakty pora r = 3.86 ir
o = 0.32456852254147 inicializuotas logistinis atvaizdis generuoja vizualiai chaotines reikSmes
rir xg atzvilgiu.

8-9 pav. matome, jog pasirinke rakty pora
r = 3.8504200082830047 ir x0 = 0.72444853956235, gauname visiSkai nechaotines reikSmes
abiejy parametry atZzvilgiu.

Galiausiai 10 pav. matome, jog su parametrais r = 3.984753 ir zp = 0.87184858736745, at-
vaizdis i§ pradZiy yra chaotinis, ta¢iau véliau 7 atZvilgiu nusistovi ties tam tikromis reikSmémis, tad
skirtumai su tam tikra paklaida kartojasi. 11 pav. matome, kad x( atZvilgiu skirtumai tampa gana
artimi 0. Akvaizdu, kad tokiais parametrais inicializuoto atvaizdzio negalime laikyti chaotiSku.

Sias prielaidas patvirtina minétiems parametrams apskai¢iuotos Liapunovo eksponentés reiks-
més. Jas pateikiame 2 lentel¢je. Pastebime, kad antruoju atveju, nors vizualiai parametrai néra
tinkami, gauta Liapunovo eksponentés reikSmé nors itin maza, bet yra teigiama. Bitent dél to-
kiy atveju, kai atvaizdis yra itin maZzai chaotiskas, testuojant parametrus, Liapunovo eksponenté
privalo biiti nemaZesné nei 0.05
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Testuojamas x0 pasirinkimas. Skirtumas tarp dviejy atvaizdziy, kai tikslumas lygus 14

1.0

Skirtumas

3000 4000 5000

1.0 1000 2000
Iteracija

= 3.86 bei skirtingais parametrais

7 pav. Dviejy logistiniy atvaizdZiy, inicializuoty bendru r
xo = 0.32456852254147 ir :pé = 0.32456852254148, reikSmiy skirtumas skirtingy iteracijy metu.

Atlikta 5000 iteracijy.
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Testuojamas r pasirinkimas. Skirtumas tarp dviejy atvaizdziy, kai tikslumas lygus 14

1.0

0.5

0.0

Skirtumas

1000 2000 3000 4000 5000
Iteracija

8 pav. Dviejy logistiniy atvaizdZiy, inicializuoty bendru zy = 0.72444853956235 bei skirtingais

parametrais r = 3.85042000828347 ir r! = 3.85042000828348, reik§miy skirtumas skirtingy
iteracijy metu. Atlikta 5000 iteracijy.
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Testuojamas x0 pasirinkimas. Skirtumas tarp dviejy atvaizdziy, kai tikslumas lygus 14

1.0

0.5

0.0

Skirtumas

1000 2000 3000 4000 5000
Iteracija

9 pav. Dviejy logistiniy atvaizdZiy, inicializuoty bendru » = 3.85042000828347 bei skirtingais

parametrais xo = 0.72444853956235 ir x(l) = 0.72444853956236, reikSmiy skirtumas. Atlikta
5000 iteracijy.
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Testuojamas r pasirinkimas. Skirtumas tarp dviejy atvaizdziy, kai tikslumas lygus 14

1.0

0.5 st

Skirtumas

4000

5000

2000

Iteracija

3000

10 pav. Dviejy logistiniy atvaizdZiy, inicializuoty bendru xy = 0.87184858736745 bei skirtingais
parametrais r = 3.984753 ir r! = 3.98475300000001 reik§miy skirtumas skirtingy iteracijy metu.

Atlikta 5000 iteracijy.
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1.0—Testuojamas x0 pasirinkimas. Skirtumas tarp dviejy atvaizdZiy, kai tikslumas lygus 14

05 i,

Skirtumas

4000 5000

R 1000 2000 3000

Iteracija
11 pav. Dviejuy logistiniy atvaizdZziy, inicializuoty bendru » = 3.98475300000000 be1 skirtingais

parametrais xy = 0.87184858736745 ir x(l) = (.87184858736745 reikSmiy skirtumas skirtingy

iteracijy metu. Atlikta 5000 iteracijy.
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2 lentelé. Logistinio atvaizdzio Liapunovo eksponentés reikSmeés skirtingiems parametrams 7 ir xg

r T Liapunovo eksponentés reik§mé
3.86000000000000 | 0.32456852254147 0.162989
3.85042000828347 | 0.72444853956235 0.008662
3.98475300000000 | 0.87184858736745 -0.009371

4.2.2. Kity parametry pasirinkimas

Realizuodami miisy sitiloma kriptosistema, turime pasirinkti ir kitus parametrus. Vienas i8
tokiy parametry - skaicius, kiek karty maiSome simboliy lentelg. Atlik¢ bandymus nusprendéme,
jog Sis skaicius bus lygus 1000. Lentele sumaiSyti 1000 karty uzZtrunka apie 0.002 sekundés, tad
maiSymas labai menkai sulétina Sifro veikima, ta¢iau smarkiai pagerina jo kokybg.

3 lenteléje pateikiame pavyzdi, kaip simboliy (Sifruojamy bloky) lentelé atrodo prie§ maiSyma
ir po.

3 lentelé. Sifruojamiems blokams priskirti pozicijy blokai, prie§ ir po mai§ymo. Naudoti paramet-
rai: r = 3.99123652316128, xy = 0.23649823615422

Sifruojamas blokas Priskirti pozicijy blokai prie§ maiSyma Priskirti pozicijy blokai po maiSymo

000 0, 8, 16, 24, 32, 40, 48, 56, 64, 72, 80, 88, 96 9,10, 11, 12, 16, 28, 32, 37, 60, 61, 74, 79
001 1,9, 17, 25, 33, 41, 49, 57, 65, 73, 81, 89, 97 2,23, 31, 35, 38, 41, 54, 55, 57, 59, 71, 77, 81
010 2,10, 18, 26, 34, 42, 50, 58, 66, 74, 82, 90, 98 | 3, 17, 20, 30, 49, 52, 66, 70, 76, 83, 89, 92, 97
011 3,11, 19, 27, 35, 43, 51, 59, 67, 75, 83, 91, 99 4,24, 33, 45, 46, 47, 56, 63, 67, 86, 91, 93
100 4,12, 20, 28, 36, 44, 52, 60, 68, 76, 84, 92 5,8, 18,29, 42, 48, 58, 69, 84, 88, 90, 96
101 5,13, 21, 29, 37, 45, 53, 61, 69, 77, 85, 93 6,7, 15,21,25,27,40, 53, 64, 68, 72, 78, 82
110 6, 14, 22, 30, 38, 46, 54, 62, 70, 78, 86, 94 0, 1, 14, 34, 36, 39, 43, 62, 65, 87, 94, 98
111 7,15, 23, 31, 39, 47, 55, 63, 71, 79, 87, 95 13, 19, 22, 26, 44, 50, 51, 73, 75, 80, 85, 95, 99

Kitas parametras kurj turime pasirinkti yra vienu kartu generuojamos pozicijy eilutés ilgis,
tiksliau, skaiCius kiek karty logistinis atvaizdis bus iteruojamas randant pozicijy eilutg. 4 lente-
léje matome bandymy rezultatus, iteruojant logistini atvaizdi tam tikra skaic¢iy karty. Pateikiame
viduting trukme ir greiti, kiekvienam iteracijy skaiciui atlikus po 100 bandymy. Kaip matome,
greiciausias i§ testuoty varianty yra 50000 logistinio atvaizdZio iteracijy pozicijy eilutés generavi-
mas. Si varianta naudojame savo kriptosistemoje.

4 lentelé. Logistinio atvaizdZio Liapunovo eksponentés reikSmés skirtingiems parametrams r ir xg

Iteracijy skaicius Trukmeé Iteracijos per sekunde
1000 0.001685 s 593472.81
10000 0.012856 s 777846.92
50000 0.061471 s 831391.68
100000 0.174925 s 571673.57
500000 2.666219 s 187531.48
1000000 10.028029 s 99720.49
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4.2.3. Sifravimo ir deSifravimo aplikacija

Chaotiniy kriptosistemy analizei sukturéme Sifravimo ir deSifravimo aplikacija. Ji paraSyta Pyt-
hon (3.4.5) kalba. Naudojame tokias bibliotekas:

1.

2.

7.

8.

"Numpy", faily nuskaitymui ir saugojimui, operacijoms su skaiciais ir masyvais.
"Struct", operacijoms su failais.

"Array", operacijoms su failais.

"Bitarray", faily nuskaitymui i dvejetaines eilutes ir operacijoms su jomis.
"Timeit", operacijy trukmeés apskaiiavimui.

"Decimal", operacijoms su itin tiksliais skaiciais ($iuo atveju raktais).
"Easygui", grafinés sasajos kirimui.

"Cx_Freeze", vykdomojo failo kiirimui.

Sia aplikacija galima Sifruoti ir desifruoti duomenis, naudojant tokius algoritmus:

e Miisy siiiloma,

* Baptistos,

* Wong 4 bity,

* Wong 8 bity,

* Patobulintg Wong 4 bity,

 Patobulinta Wong 8 bity.

Sifruojant kitomis chaotinémis kriptosistemomis, suteikiame galimybe rinktis i dviejy atvaiz-
dziy - logistinio ir palapinés. Originaliai Sie algoritmai naudoja tik logistinj atvaizdi, tad Sifro
kokybé naudojant kitus atvaizdZius néra Zinoma.

Instrukcijos, norint failus Sifruoti misy sitilomu algoritmu:

L.

2.

Paleiskite main.exe faila.

Pasirinkite "Sidlomas algoritmas".

. Pasirinkite operacija: Sifravima arba deSifravima

Jei norite failg Sifruoti, pasirinkite ar raktai turi biiti sugeneruoti automatiskai, ar juos jvesite
patys. Jei raktus jvesite patys, automatiSkai bus patikrinama ar jie tinkami. Tuo atveju,
kai raktai bus pripaZinti netinkamai, turésite jvesti kitus raktus kurie bus tikrinami i$ naujo.
Desifruodami faila, privalote ivesti raktus, kuriuos naudojote ji uzsifruodami.

. Nurodykite faila, kurj Sifruosite arba deSifruosite. DeSifruoti reikia Sifravimo metu sugene-

ruotg dvejetaini encrypted_file.npy faila.
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@ Algoritmo pasirinkimas - O X

Pasirinkite norimg algoritmag:

Sidlomas algoritmas Kiti chaotiniai algoritmai

12 pav. Duomeny Sifravimo algoritmo pasirinkimas

@ - O X

Raktai sugeneruoti.

Pozicijy raktai:
r = 3.9378112941048
X0 = 0.81046527656926

Mai3ymo raktai:
r = 3.9373499797549
x0 = 0.29204292006358

[ox]

13 pav. Automatinis rakty generavimas

6. Nurodykite direktorija, kurioje bus i§saugotas uzifruotas arba desifruotas failas. Sifruojant
programa sukurs encrypted_file.npy: dvejetaini faila, sauganti uzSifruota teksta. DeSifruo-
jant bus sukurtas tekstinis failas decrypted._file.txt.

7. Programa prane$ apie prasidéjusi Sifravimo arba deSifravimo procesa. Procesui pasibaigus
apie tai prane$ atsivérgs dar vienas programos langas. Pabaige Sifravima galésite pasirinkti,
ar taip pat norite sugeneruoti ir tekstinj faila, tam kad Sifra matytumete iSreikSta suprantamu
bidu.

12, 13 ir 14 pav. pateikiame Sifravimo sukurta aplikacija proceso pavyzdZius.
Sifravimo kitais chaotiniais algoritmais instrukcijos pateiktos $io darbo autoriaus ta pacia tema
atlikto Mokslo tiriamojo darbo projekto [8] 4.2 skyrelyje.
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f —

Sifravimas baigtas.Trukmé: 0.784823 s
Pozicijy raktai:

r = 3.9378112941048

X0 = 0.81046527656926

Mai3ymo raktai:

r = 3.93734589797549
x0 = 0.29204292006358

14 pav. Duomeny Sifravimo siiiloma kriptosistema pabaigos praneSimas



5. Siulomos kriptosistemos vertinimas

Siame skyriuje pristatome atliktus savo sifilomos kriptosistemos vertinimo testus. Analizei
naudojame tokiy parametry kompiuteri:

* Procesorius: Intel Core i7-4720HQ
¢ Procesoriaus daznis: 2.6 GHz

* Operatyvioji atmintis (RAM): 8GB

5.1. Kriptosistemos spartos tyrimas

Siame skyrelyje pristatome jvairiy atliekamy siilomos kriptosistemos spartos tyrimy rezulta-
tus, taip pat jos Sifravimo ir deSifravimo spartg lyginame su kitais chaotiniais algoritmais. Visi
testai atlekam minéty parametry kompiuteriu, kiekvieng algoritma testuojanti po 10 karty - rezul-
tatuose pateikiame Siy testy vidurkius.

5.1.1. Ivairiy formaty faily Sifravimas

Vienas 1§ musy sitlomos kriptosistemos privalumy yra tai, kad $i kriptosistema gali Sifruoti
visokiy tipy failus ir neapsiriboti tik ASCII ar kokios nors kitos siauros abecélés Sifravimu. 5 len-
teléje pateikiame 494 kb dydzio tekstinio, 48.3 Kb dydZzio MP3 formato garsinio ir 103Kb dydzio
JPG formato vaizdinio failo Sifravimo ir deSifravimo trukmes ir spartas misy sitilomu algoritmu.
Matome, kad Sifravimo sparta svyruoja tarp mazdaug 43.5-47.8 kilobaity per sekundg, desifravimo
tarp 73 ir 83.2 kilobaity per sekunde.

5 lentelé. [vairaus dydzio tekstinio, garsinio ir vaizdinio faily Sifravimo sitilomu algoritmu trukmeés
(s) ir spartos (Kb/s) palyginimas.

Failas Dydis Sifravimas Desifravimas
Trukme Sparta Trukme Sparta
Tekstinis | 494 Kb 10.346 s 47.796 Kb/s 6.619 s 74.634 Kb/s
Garsinis | 48.3 Kb 1.108 s 43.592 Kb/s 0.662 s 72.96 Kb/s
Vaizdinis | 103 Kb 2270 s 45.374 Kb/s 1.2380 s 83.199 Kb/s

5.1.2. Siulomo bei kity chaotiniy algoritmy spartos palyginimas

Vienas iS §io darbo tiksly buvo sukurti kriptosistema, kuri buity greitesné uz anksc¢iau nagrinétas
kitas chaotines kriptosistemas. Lyginame Baptistos, Wong 4 ir 8 bity, Patobulinta Wong 4 ir 8 bity
bei musy siiloma kriptosistema. Miusy sitiloma kriptosistema inicializuojame tokiais raktais:

o b = 0.84545545236985
e rP = 3.99654844545

o x4 = 0.24545545236985
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o 7 = 3.86446654844545
Kitas chaotines kriptosistemas inicializuojame tokiais raktais:
* Xoin =0.214

* Xz = 0.782

X, = 0.5621

r = 3.951152

1 = 1.902346

n=0.5

4 bity Wong algoritmy Ny = 10
* 8 bity Wong algoritmy Ny = 256

6 lenteléje pateikiame 1.78 Kb, 7 lenteléje 17.2 Kb, 8 lenteléje 60.4 KB dydzio faily Sifravimo ir
deSifravimo misy sitloma bei kitomis chaotinémis kriptosistemomis trukmes. Matome, kad vienas
pirmuyjy chaotiniy algoritmy - Baptistos bei kiti 8 bity algoritmai spartos prasme negali lygintis su 4
bity algoritmais. Tuo tarpu 4 bity Wong ir Patobulintas Wong algoritmai smarkiai létesni nei miisy
siilomas algoritmai, tai puikiai matome 15-18 pav. : misy silomas algoritmas uz saugiausia
i$ kity algoritmy - Patobulinta Wong 4 bity, 60.4 KB failo Sifravimo metu greitesnis beveik 6
kartus, kai naudojamas logistinis atvaizdis ir apie 4.5 karto kai naudojamas palapinés atvaizdis.
DeSifravimo metu naudojant logistinj atvaidj jis greitesnis daugiau nei 7.5 karto, o palapinés -
daugiau nei 6 kartus. Primename, kad originaliai kiti chaotiniai algoritmai naudoja tik logistini
atvaizdi, tad korektiskiausias biitent lyginimas su $iuo atvaizdZiu gautais rezultatais.

6 lentelée. Chaotiniy Sifravimo algoritmy trukmés palyginimas. Failo dydis 1.78 Kb

Algoritmas Logistinis atvaizdis Palapines atvaizdis
Sifravimas Desifravimas Sifravimas Desifravimas
Baptistos 3.399 s 2.335s 1.930s 1.567 s
Wong 4 bitu 0.242 s 0.191 s 0.208 s 0.159 s
Wong 8 bitu 1.489 s 1.356 s 1.369 s 1.023 s
Patobulintas Wong 4 bitu 0.275s 0.234 s 0.214 s 0.185 s
Patobulintas Wong 8 bitu 1.833 s 1.367 s 1124 s 1.121 s
Sitlomas algoritmas 0.132s 0.112 s

5.2. Kriptosistemos Sifro kokybés tyrimas

Siame skyrelyje tiriame sifilomos kriptosistemos §ifro kokybe. Naudodami jvairius jrankius,
atlieckame tokius tyrimus:

1. Generuotos skaiciy eilutés (pozicijy ir maiSymo) atsitiktinumo,

2. Sifro nepriklausomumo nuo Sifruojamo failo.
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120

— Baptistos algoritmas
— Wong algoritmas
100/ | — Patobulintas Wong algoritmas
Sidlomas algoritmas
80
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Sifruojamo failo dydis (Kb)

15 pav. Chaotiniy algoritmy, naudojanciy logistini atvaizdi ir siilomo algoritmo Sifravimo trukmeés
palyginimas palyginimas.

120
— Baptistos algoritmas
— Wong algoritmas
100/ | — Patobulintas Wong algoritmas
Sitlomas algoritmas
80
0
£ 60
=2
2
’_
40
20
00 10 20 30 40 50 60 70

Desifruojamo failo dydis (Kb)

16 pav. Chaotiniy algoritmy, naudojanciy logistini atvaizdi ir sitllomo algoritmo deSifravimo truk-
meés palyginimas palyginimas.
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— Baptistos algoritmas
— Wong algoritmas
100/ | — Patobulintas Wong algoritmas
Sidlomas algoritmas
80
0
£ 60
X
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40
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% 10 20 30 40 50 60 70

Sifruojamo failo dydis (Kb)

17 pav. Chaotiniy algoritmy, naudojanciy palapinés atvaizdi ir sitlomo algoritmo Sifravimo truk-
més palyginimas.

120
— Baptistos algoritmas
— Wong algoritmas
100/ | — Patobulintas Wong algoritmas
Sitlomas algoritmas
80
0
£ 60
=2
2
’_
40
20
00 10 20 30 40 50 60 70

Desifruojamo failo dydis (Kb)

18 pav. Chaotiniy algoritmy, naudojanciy logistini atvaizdi ir sitllomo algoritmo deSifravimo truk-
meés palyginimas.
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7 lentelé. Chaotiniy Sifravimo algoritmy trukmeés palyginimas. Failo dydis 17.2 Kb

Algoritmas Logistinis atvaizdis Palapines atvaizdis
Sifravimas Desifravimas Sifravimas Degsifravimas
Baptistos 34192 s 26.359 s 19.953 s 14.889 s
Wong 4 bitu 1.863 s 1.819 s 1.804 s 1.288 s
Wong 8 bitu 16.524 s 12.810 s 12.184 s 10.182 s
Patobulintas Wong 4 bitu 2.405 s 2.111 s 1.664 s 1.336 s
Patobulintas Wong 8 bitul 17.101 s 13.694 s 12.305 s 10.835 s
Sitlomas algoritmas 0.392 s 0.283 s

8 lentelé. Chaotiniy Sifravimo algoritmy trukmé palyginimas. Failo dydis 60.4 Kb

Algoritmas Logistinis atvaizdis Palapines atvaizdis
Sifravimas Desifravimas Sifravimas Desifravimas
Baptistos 117.281 s 88.231 s 69.125 s 53.043 s
Wong 4 bitu 8.210 s 5.908 s 6.053 s 4.797 s
Wong 8 bitu 60.737 s 47.828 s 48.681 s 37.105 s
Patobulintas Wong 4 bitu 9.335 s 7.538 s 7.244 s 6.020 s
Patobulintas Wong 8 bitu 63.207 s 51.030 s 47.664 s 38.481 s
Sitlomas algoritmas 1.578 s 0.973 s

5.2.1. Skaiciy eilutés tolygumo ir atsitiktinumo tyrimas

Generuojamos skaiCiy eilutés atsitiktinimui iStirti pasitelksime NIST statistiniy testy rinkini.
Siais testais galime istirti bet kokias sekas, susidedanéias i3 0 ir 1. Pasak testy rinkinio specifikacijy
[7] testai laikosi tokiy prielaidy tiriamy seky atzvilgiu:

1. Tolygumas: bet kokiu momentu, generuojant atsitiktines ar pseudoatsitiktines dvejetaines
sekas, tikimybé sugeneruoti O ir 1 yra vienoda, t.y. lygi 0.5. Laukiamas O (arba 1) skaicius
yra 2, kur n lygus sekos ilgiui.

2. Vientisumas (angl. scalability): Bet kuris statistinis testas gali biiti pritaikomas ir sekos
posekiui. Tad seka laikoma atsitiktine tik tada, jei visi jos posekiai taip pat yra atsitiktiniai.

3. Pilnumas: Neéra korektiSka atsitiktinés sekos generatoriy vertinti tik vienu generuotos sekos
pavyzdZiu, t.y. tik tam tikromis fiksuotomis pradinémis salygomis.

NIST statistiniy testy rinkinj sudaro 15 testy:
1. Dazniy (Monobity) testas,

2. Dazniy testas posekiuose,

3. Kumuliaciniy sumy testas,

4. Sekuy testas,

5. Ilgiausiy vienety seky blokuose testas,

6. Dvejetainiy matricy rangy testas,

7. Diskrecios Furjé transformacijos (spektrinis) testas,
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8. Nesutampanciy Sablony testas,
9. Sutampanciy Sablony testas,
10. Universalus Mauerio testas,
11. Apytikslés entropijos testas,
12. Atsitiktiniy nuokrypiy testas,
13. Atsitiktiniy nuokrypiy varianty testas,
14. Serijy testas,
15. Tiesinio sudétingumo testas.

Deél testy gausos, toliau kiekvieng testa apibiidinsime auks$¢iau pateiktu numeriu. Visy testy
apraSymus galima rasti NIST pateiktame statistinio testy rinkinio dokumente [7].

Kiekvieno NIST testo rezultatas - sugeneruota p-reiksmé nagrinéjamai bity sekai.Laikome, kad
testuojama seka iveike testa, kai:

p-reiksmeé > a,

kur « yra pasirinktas reikSmingumo lygmuo. Reik§mingumo lygmeniu vertiname savo testo patiki-
muma. PavyzdZiui, jei pasirenkame o = 0.01, laikome, kad tikimybé, jog statistiniu testu priimta
hipotezé néra tik atsitiktinumas, yra 99%. NIST sitlo pasirinkti 0.01 < a < 0.1.

Trecioje NIST testy prielaidoje minéjome, jog néra korektiska atsitiktiniy skaiciy generatoriy
testuoti tik turint viena jo generuotos sekos pavyzdi. Tad ta patj testg atliksim dideliam skaiciui
seky ir baige testus, Zinosime, kiek i$ ty testuoty seky juos iveike bei skai¢iuosime proporcija, lygia
tveikty ir 1S viso atlikty testy skaiciui. Pasirinke reikSmingumo lygmeni «, laikome,jog vidutiné
tikimybe, kad seka iveike testa, biity iS intervalo:

kur p = 1 — a, o m yra testuojamy seky skaicius. Tad testa iveikusiy seky proporcija turi biti ne
maZzesnj nei $is skaicius.

Svarbiausias 1§ NIST testy yra pats pirmasis - dazniy testas. Jo metu tiriame O ir 1 daZnius
sekoje. Jeigu kazkuri i§ dviejy elementy sekoje sutinkame daug daZniau negu Kkita, Sio testo seka
nejveikia, o nejveikus tokio testo, tikimybé jog seka néra atsitiktiné yra beveik Simtaprocentiné.

NIST statistiniy testy atlikimo Zingsniai:

1. Generuojame skaiciy eilute. Siekdami laikytis treciosios NIST testy prielaidos - pilnu-
mo, atsitiktinai pasirenkame 100 skirtingy parametry r ir x( pory, atitinkanc¢iy chaotiSkumo
reikalavimus. Tada kiekvienai tokiai porai sugeneruojame po skaiciy eilutg (atlikdami po
50000 logistinio atvaizdZio iteracijy) ir Sias eilutes sudedame i viena.

2. Paverciame skaiciy eilute dvejetaine seka. Kaip jau miné¢jome, NIST testy rinkinys skirtas
tirti sekas susidedancias i8 O ir 1, tuo tarpy musy seka sudaro skaitmenys nuo 0 iki 9. Tad
misy turima eilutg reikia paversti dvejetaine seka. NepamirSkime, kad Sifruodami pozicijy
eilute suskaidome i blokus po 2 skaitmenis, tad ir miisy turima skaiciy eilutg reikia padalinti
1 tokius blokus. Tada:
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Pasikartojimai(%)

Skaitmuo

19 pav. NIST testuose naudotos skaiciy eilutés pasiskirstymas.

(a) Turimus 2 skaitmenu blokus, t.y. skaicius nuo 0 iki 99 padaliname i§ 100 ir padaugina-
me iS 64.

(b) Gautus skaicius suapvaliname. Tokiu bidu maksimalus imanomas gautos sekos skai-
Cius yra 63, t.y. didZiausias 6 bitu skaicius.

(c) Visus skaicius pakeiiame i ju dvejetaini pavidala - 6 bity eilutes. Pavyzdziui, tokiu

atveju maziausias skaicius - 0 = 000000, o didZiausias 63 = 111111 .

Tokiu budu gauname 1 ir O seka, kuri iSliks tolygi, jeigu ji buvo tolygi savo deSimtainiame
pavidale. Gauto dvejetainio failo dydis - 25.1 MB (210921120 bitai).

3. Pasirenkame ivairius parametrus ir vykdome NIST testus. AtsiZvelgdami i NIST reko-
mendacijas, pasirenkame tokius testy parametrus:
* Bity kiekis: testams 1-5, 7, 8, 11 lygus 20000, likusiems lygus 1000000.
» Dazniy testo posekiuose testo posekio ilgis lygus 128 bitams,
* Nesutampanciy Sablony testo bloko ilgis lygus 9 bitams,

* Sutampanciy Sablony testo bloko ilgis lygus 10 bity,

Apytikslés entropijos testo bloko ilgis lygus 9 bitams,

Serijy testo bloko ilgis = 2 bity,

Tiesinio sudétingumo testo bloko ilgis = 5000 bituy,

Testuojamy seky skaicius: testams 1-5, 7-8,11 lygus 1000, likusiems 100.
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Pasikartojimai(%)

Dviejy skaitmeny blokas

20 pav. NIST testuose naudotos skaiiy eilutés skaitmeny pasiskirstymas, ja suskirs¢ius i dviejy
skai€iy posekius.
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21 pav. NIST testuose naudotos skaiciy eilutés pasiskirstymas, performatavus ja | dvejetaing seka.
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19 pav. pateikiame pirmajame Zingsnyje generuotos skaiciy eilutés pasiskirstyma. Matome kad
skaiciai 0-9 pasiskirstg gana tolygiai. 20 pav. pateikiame mus labiau dominantj skaiciy eilutés, pa-
dalintos i dviejy skaiciy blokus pasiskirtyma. Matome, kad ir $iuo atveju pasiskirstymas vizualiai
atrodo gana tolygus. Galiausiai, 21 pav. matome eilutés, pagal apsibréZtas taisykles paverstos O ir
1 seka, pasiskirstyma. Matome, kad O ir 1 sekoje yra beveik po lygiai.

9 lentele. NIST testy rezultatai, kai o = 0.01, 0.05. Taip - testas iveiktas, Ne - nejveiktas.

Testas Iveikti testai(%) Rezultatas
a=0.01 a = 0.05
1. Dazniy (Monobity) 99 Taip Taip
2. DaZniy posekiuose 99.6 Taip Taip
3. Kumuliaciniy sumy 99.2 Taip Taip
4. Seky 96.8 Ne Taip
5. Ilgiausiy vienety seky blokuose 95.2 Ne Taip
6. Dvejetainiy matricy rangy 98 Taip Taip
7. Diskrecios Furjeé transformacijos 98.5 Taip Taip
8. Nesutampanciy Sablony 97.72 Ne Taip
9. Sutampanciy Sablony 7 Ne Ne
10. Universalus Mauerio 61 Ne Ne
11. Apytikslés entropijos 66.8 Ne Ne
12. Atsitiktiniy nuokrypiy 97.22 Taip Taip
13. Atsitiktiniy nuokrypiy varianty 98.85 Taip Taip
14. Seriju 97.05 Ne Taip
15. Tiesinio sudétingumo 97 Ne Taip

Kai kurie 1S statistiniy testy sistemos buvo kartojami ne vieng karta, jy rezultatuose pateikiame
veikty testy proporcijy vidurkius. Pagal turimus parametrus ir apsibréZtas taisykles, laikome, kad
su reikSmingumo lygmeniu o = 0.01 sekos jveikia testus:

* 1-5,7, 8, 11, kai iveikty testy santykis didesnis nei 0.98]1,

* 6,9, 10, 14-15, kai iveikty testy santykis didesnis nei 0.929.
* 12,13, kai jveikty testy santykis didesnis nei 0.94

Su reikSmingumo lygmeniu v = 0.05 sekos jveikia testus:

* 1-5,7, 8, 11, kai jveikty testy santykis didesnis nei 0.96,

* 6,9, 10, 14,15, kai jveikty testy santykis didesnis nei 0.885,
* 12,13, kai jveikty testy santykis didesnis nei 0.841

NIST statistiniy testy rezultatus pateikiame 9 lenteléje . Su o = 0.01, tirta generuota skaiciy
eiluté, paversta i dvejetaines sekas, iveikia 7 i§ 15 testy. Su o = 0.05, Sis skaicius padidéja iki
12 testy. Taigi, laikyti skaiciy eilutés generavimo proceso visiskai atsitiktiniu negalime. Visgi, $io
darbo tikslas néra sukurti atsitiktiniy skaic¢iy generatoriy - chaotinis skaiciy eilutés generavimas
yra tik dalis Sifravimo proceso.

Bitent netobulas skaiciy eilutés atsitiktininumas buvo pagrindine motyvacija sukurti simboliy
lentelés maiSymo procesa. Primename, kad jis taip pat paremtas skaiciy eilutés generavimu, tad
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Sifravimo metu netobulu, bet itin aukStu atsitiktinumu kei¢iami simboliai kurie priskirti tam tikram
pozicijy eilutés blokui. Tad kriptoanalizés metu, netgi jei ir pavykty atsekti tam tikra sarysi tarp
simboliy ir jy Sifravimui reikalingy iteracijy skaiCiaus, $io sarySio sumaiSius lentele nebelikty. Tai
daro statisting Sifro analiz¢ praktiSkai neimanoma.

5.2.2. Sifro nepriklausomumas nuo Sifruojamo pranesimo

Prisiminkime, kad 3 bity simboliy blokus, turédami sugeneruotg pozicijy eilute uzsifruojame
skaiiumi:

dabartiné pozicija — buvusi pozicija,

t.y. iteracijy skai¢iumi, reikalingu rasti pati pirma Sifruojamam simboliui priskirta bloka, pozicijy
eilute iteruojant nuo sekancios nei pries§ tai Sifruojant naudoto bloko pozicijos. Akivaizdu, kad
dél to gauto §ifro pasiskirstymas nebus tolygus ir bus artimesnis normaliajam skirstiniui. Sifro
kokybei tai Zalos nedaro, nes nors tam tikri iteracijy skaiciai Sifre ir pasirodys daZniau, taciau dél
itin auksto pozicijy eilutés atsitiktinumo bei simboliy lentelés maiSymo, visi simboliai turés beveik
tokia pacia tikimybe buti uzsifruotais tuo paciu skai¢iumi. Taigi, Sifras turi buti nepriklausomas
nuo Sifruojamo praneSimo turinio. Tai, kad tokios priklausomybés néra, galime irodyti rasdami
Pirsono koreliacijos koeficienta r:

S (- D) - 7)
- S i

kur z; ir y; , © = 1,...,n yra dviejy aibiy tarp kuriy priklausomybés ieSkome elementai, T ir
-8iy aibiy vidurkiai, o n - duomeny skaiCius Siose aibése. Gautas koreliacijos koeficiento r (toliau
vadinsime 7,,, tam kad jo nemaiSytume su raktais ) reikSmes interpretuojame taip:

T =

* wor € [0, 0.3] - labai silpna koreliacija,

Tror € (0.3,0.5] - silpna koreliacija,

Tkor € (0.5,0.7] - vidutiné koreliacija,

* wor € (0.7,0.9] - stipri koreliacija,

Tkor € (0.9, 0.1] - labai stipri koreliacija.

Koreliacijos koeficientas taip pat gali igyti ir neigiamas reik§mes ry,, € [—1,0). Tokiu atveju
reikSmes reikia interpretuoti tokiais paciais intervalai, tik koreliacija tokiu atveju bus ne tiesioginé,
o atvirkStiné.

Tiriame tris failus:

1. 159 Kb dydzio tekstinj faila, kuri sudaro tekstas angly kalba ir jvairts unikodo simboliai,
2. 488 kb dydzio tekstinij faila, kurj sudaro vien tik A raidés,
3. 1 Mbb dydzio dvejetaini faila, kurj sudaro atsitiktinai generuoti bitai,

bei uzsifruotas jy versijas. Sifravimo procesu metu naudojome tokius raktus:
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Sifro simboliy pasikartojimai

50 . 100 150 200
Sifro simbolis

22 pav. 159 Kb tekstinio failo, kuri sudaro tekstas angly kalba ir ivairts unikodo simboliai, Sifro
pasiskirstymas

o xb = 0.84545545236985

o rP = 3.99654844545

oz = 0.24545545236985

o ™ = 3.86446654844545

22-24 pav. matome Siy faily Sifry pasiskirstymus. Sifruojamu faily sudétis kardinaliai skiriasi,
taciau gauty uzsifruoty faily pasiskirstymas itin panasus.

10 lenteleéje pateikiame apskaiciuotus Pirsono koreliacijos koeficientus nagrinétiems failams ir
ju Sifruotoms versijoms. Matome, kad gauti koeficientai yra itin maZi ir tad sarysis tarp faily ir jy
Sifro yra labai silpnas. Todél teigiame, kad Sifras yra nepriklausomas nuo Sifruojamo failo.

10 lentelé. Pirsono koreliacijos koeficientai, paskaiciuoti nagrinétiems failams ir ju Sifruotoms
versijoms.

Failas Pirsono koreliacijos koeficientas
Tekstinis 159 kb 0.000138
Tekstinis A raidZiy, 488 kb 0.006246
Dvejetainis -0.002069
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23 pav. 488 Kb tekstinio failo, kurj sudaro vien tik A raideés, Sifro pasiskirstymas
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24 pav. 1 Mb dvejetainio failo, kuri sudaro atsitiktinai generuoti bitai, Sifro pasiskirstymas



ISvados ir rekomendacijos

Siame darbe apibréziame pagrindines kriptografijos mokslo bei chaoso teorijos savokas ir ga-
lima ry$j tarp jy. Pristatome jau egzistuojanciy chaotiniy algoritmy pavyzdZius ir pabréZiame jy
privalumus ir trikumus. Remdamiesi atlikta analize, pasitilome savo chaoting kriptosistema bei ja
realizuojame praktiSkai.

3 skyriuje pristatome 5 chaotinius algoritmus:

* Baptistos,

* Wong,

Patobulinta Wong,

* Dviejy Zingsnio logistinio atvaizdZio,

Formolo-Oliveira-Sobottka.
Atlike jy analize pateikiame pagrindinius jy trukumus:
» Leétuma, egzistuojanti dél itin daug iteracijy reikalaujancios algoritmo prigimties,

» Saugumo spragas, kylancias dél logistinio atvaizdzio netolygumo, nekorektisko simboliy len-
telés maiSymo ir mazos rakty aibés.

MaZzas leistinas Sifruojamo praneSimo abecéles, nepritaikomas praktiskai.

Kai kuriy algoritmy sudétinga praktini realizavima.

4 skyriuje pateikiame savo sitlomos kriptosistemos Sifravimo bei deSifravimo algoritmg ir
praktinio realizavimo taisykles. Kriptosistema tenkina prieS pradedant darba iSsikelta reikalavi-
ma - ja galime panaudoti praktiSkai, nes jos Sifravimo algoritmas nenaudoja subjektyviai parinktos
abeceélés - naudojami bity blokai, tad Sifruoti galime bet kokio tipo duomenis.

Atlike siulomo algoritmo spartos analize, galime teigti, kad jis yra Zenkliai spartesnis nei kiti
nagrinéti algoritmai ir Sifravimo ir deSifravimo proceso metu. Detalesnius rezultatus ir iSvadas
pateikiame 5.1 skyrelyje.

Sitlomu Sifravimo algoritmu gautas Sifras yra kokybiSkas. Tokias iSvadas priémame po 5.2
skyrelyje atlikty tyrimy. Algoritme naudojamy chaotiniy skaiciy seky negalime vadinti visiskai
atsitiktinémis, nes jos nejveikia visy NIST statistiniy testy, taciau kadangi naudojamos dvi tokios
sekos - pozicijy ir maiSymo eilutés generavimo metu, laikome, kad atsitiktinumas yra pakankamas.
Ta patvirtina ir atliktas sarySio tarp Sifruojamo praneSimo turinio bei gauto Sifro testas - tokio
sarysio nerandame.
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Ateities tyrimuy gaireés

Chaotiniai Sifravimo algoritmai yra dar gana neatrasta kriptografijos sritis. Misy sitlomas al-
goritmas yra bandymas judéti Sia linkme, efektyviau iSnaudojant chaotiniais atvaizdZiai generuo-
jamas reikSmes. Visgi algoritmas vis dar yra smarkiai létesnis nei Siuo metu praktikoje naudojami
algoritmai.

Vienas iS budy §i procesa pagreitinti - absoliuciai atsitiktinés chaotinés skaiciy eilutés genera-
vimas. Kaip pabréZiame darbe, siilomu algoritmu generuota eilutés neiveiké visy statistiniy atsi-
tiktinumy testy, tad teko vykdyti nors ir daug nekainuojancia, bet papildoma operacija - simboliy
lentelés maiSyma. Akivaizdu, kad jeigu chaotiné eiluté iSkart biity sugeneruojama visiskai atsitik-
tinai, tokios operacijos nereikty. Darbo metu mums to nepavyko padaryti, tatiau neatmetame, kad
tai imanoma atrinkus tam tobulesnius logistinio atvaizdZio parametrus, ar radus papildomy itera-
cijy atzvilgiu nebrangy biida manipuliuoti skaiciy eilutés reikSmémis, taip, kad ji tapty visiskai
atsitiktine.
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