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Ivadas

Vis dazniau ziniose isgirstame, jog internetiné svetainé tapo DDoS (angl. Distributed De-
nial of Service) ataky auka. Dél DDoS ataky internetiniy paslaugy kuréjai patiria nuostolius,
praranda ir vartotojus bei pelng. Sukurti DDoS ataka yra gana paprasta, o apsisaugojimas nuo
ju yra vis dar neiSspresta problema. Pirmas zingsnis norint apsisaugoti nuo DDoS ataky yra
Siy ataky aptikimas. Siame darbe yra tiriamas DDoS ataky aptikimo efektyvumas, naudojant
du skirtingus statistinius metodus.

Pirmas metodas yra paremtas informacijos entropijos apskaic¢iavimu normaliame tinklo dar-
bo rezime. Darbo rezimo metu, apskaic¢iuojame ribine - minimalig informacijos entropijos verte.
Tada galime stebéti ar informacijos entropijos vertés nusileidzia zemiau Sios ribos. Uzfiksavus
tokj atveji, galime pranesti apie tinklo anomalija ir imtis tolimesniy veiksmy, kuriais buty
neleidziama uzkrésty vartotojy siunciamiems paketams pasiekti atakuojama tinklo dalj.

Antras metodas paremtas laikinés priklausomybés verciy prognozavimu. Naudojant S} me-
toda taip pat yra tiriamas tinklas jo darbo rezimu (kai zinome, jog néra DDoS ataky). Jeigu
sugebame prognozuoti tam tikro tinklo atributo reiksmes tinklo darbo rezimo metu, galime
pranesti apie tinklo anomalijas, kai realios vertés nukrypsta nuo prognozuojamy verciy. Tam,
jog butume tikri, kad tinklo anomalijos yra susijusios su DDoS atakomis, prognozuosime ap-
skai¢iuojamas informacijos entropijos vertes.

Darbo tikslas - istirti statistinius metodus, paremtus informacijos entropijos sumazéjimu
bei laikinés priklausomybés prognozavimu, naudojamus DDoS atakoms aptikti.

Darbo uzdaviniai:

1. parodyti, kaip pasikei¢ia informacijos entropijos reikSmeés, kai tinklg pradeda atakuoti
DDoS atakos;

2. parodyti, kad galime prognozuoti periodiniy laikiniy priklausomybiy vertes;

3. patikrinti ar skirtingy laiko intervaly realios informacijos entropijos turi deterministinj
sarysi, t. y. ar galime aptikti DDoS atakas, naudojant laikinés priklausomybés progno-

zavimu paremtg metoda.



1 DDOS ataky aptikimo problematikos apzvalga

Atsisakymo aptarnauti (angl. Denial of Service - DoS) bei paskirstyto atsisakymo aptar-
nauti (angl. Distributed Denial of Service) atakos yra skirtos sutrukdyti legaliems vartotojams
naudotis internetine paslauga. Ataky kuréjai tikisi iSnaudoti ribotg tinklo pralaiduma, serverio
resursy kiekj arba serverio galimybe uzmegzti tik ribota kiekj sesijy tarp serverio ir kliento.

Viso to tikslas yra neleisti legaliems klientams naudotis teikiamomis paslaugomis.

1.1 DDoS tipai

DoS atakos yra skirstomos j du pagrindinius tipus: atakos, priklausancios pirmajam tipui,
iSnaudoja jvairius programineés jrangos trukumus, antro tipo atakos taikosi j tinklo pralaidos uz-
pildyma dideliu kiekiu pakety. Vienas i$ pirmojo tipo ataky pavyzdziy yra (S)SYN uztvindymo
ataka (angl. (S)SYN flood), kurios metu yra isnaudojami TCP protokolo trigubo pasisveiki-
nimo (angl. three-way-handshake) savybés. DoS atakos metu serveriui yra siunciamas didelis
kiekis SYN pakety, serveris atsako issiysdamas SYN-ACK paketus ir laukia griztanciy ACK
pakety. Taciau paketai negrizta, o dél pusiau uzmegzty seansy, skirty TCP rysiui uzmegzti,
kanaly skaic¢ius yra iSnaudojamas. Taigi legalus vartotojai nebegali prisijungti prie serverio.

Apsiginti nuo tokio tipo ataky galima sutvarkant serverio nuostatas (pvz.: nustatant laiko
limita, per kurj serveris turi sulaukti atsakymo; atsakymui negrizus kanalas atlaisvinamas) ar
atnaujinant technine jranga.

Antro tipo atakos taikosi j tinklo pralaidos uzpildyma dideliu kiekiu pakety, atrodanciy
kaip tikry vartotojy siunc¢iami duomenys ar uzklausos. Uzklausy kiekiai, reikalingi, norint is-
naudoti Siuolaikiniy serveriy ar kanalo resursus, yra labai dideli. Taigi sunku sukurti efektyvia
DoS ataka, kai yra naudojamas tik vienas kompiuteris. Todél buvo pradétos naudoti DDoS
atakos. Norint vykdyti DDoS ataka, reikia didelio kiekio kompiuteriy, kuriy kiekvienas vykdo
individualia DoS ataka. Dazniausiai yra naudojami specialia, kenksminga programine jranga
uzkreésti kompiuteriai. Sios programinés jrangos pagrindinis tikslas yra leisti iSoriniam kompiu-
teriui pradéti bei sustabdyti DoS ataka. Valdant didelj kiekj taip uzkrésty kompiuteriy (angl.
botnet) galima atlikti galingas DDoS atakas. Toliau yra kalbama butent apie tokias DDoS
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Vartotojas Serveris DoS ataka Serveris

SYN SYN
SYN-ACK
SYN-ACK
ACK

1 pav. Kairéje pavaizduota legalaus vartotojo TCP rysio uzmezgimo schema. Siunciamas SYN
paketas, serveris atsako su SYN-ACK paketu ir laukia, kol is vartotojo grizta ACK paketas.
Desinéje pavaizduota, kas vyksta DoS atakos metu. Serveris nesulaukia griztanciy ACK pakety.

atakas, kurias vykdant yra norima uzimti visg aukos tinklo pralaida arba sunaudoti visus aukos

serverio turimus resursus.

1.2 Sauga kompiuteriy tinkluose

Sauga kompiuteriy tinkluose yra skirstoma j tris kategorijas: konfidencialumo, prieinamu-
mo bei duomeny vientisumo. Akivaizdu, kad DDoS atakos taikosi j prieinamumo kategorija.
Pirmas zingsnis norint neutralizuoti DDoS atakas yra jy aptikimas. Tai darancios sistemos tu-
réty sugebéti aptikti atakas realiu laiku bei turéti galimybe atskirti ataky paketus nuo legaliy
vartotojuy pakety.

Nepaisant industrijos atstovy bei mokslininky pastangy, DDoS atakos yra vis dar neis-
spresta problema. Ataky kaltininkus susekti yra sunku, o netgi ir zinant, kas praktiskai vykdo
ataka, nubausti kaltininkus ne visada pavyksta, nes teoriskai ataka vykdyti gali ir visai kitas
zmogus (dél galimo IP adresy pakeitimo (angl. IP spoofing)). Yra keletas pagrindiniy priezas-
¢iy, kodeél susiklosteé tokia situacija: saugos dizainas, tinkluose egzistuojanti anarchija, skirtingi
tarpvalstybiniai susitarimai.

Saugos dizainas kilo i§ ARPANET (angl. Advanced Research Process Agency Network),
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tai buvo pirmasis kompiuterinis tinklas naudojes duomeny pakety marsrutizacija. Sio tink-
lo vystymosi pradzioje jis buvo necentralizuotas, tai yra jungeé tik du universitetus MIT (angl.
Massachusetts Institute of Technology) bei UCLA (angl. University of California, Los Angeles),
taigi saugumu rupintis beveik nereikéjo. Véliau, tinklui tapus vieSam, sutvarkyti architekturi-
nius trukumus tapo sunku. Nors buvo sukurta daug saugumo atnaujinimy, problemos, tokios
kaip perduodamy paketuy busenos nebuvimas (kuri parodyty per kuriuos marsrutizatorius buvo
siun¢iamas paketas) arba galimas Saltinio IP adresy pakeitimas (angl. IP spoofing), liko neis-
sprestos. Be to Internetas yra didziulé sistema, kuri i$ dalies vis dar yra anarchijos busenoje.
Yra daugybé atskiry interneto tiekéjuy. Skirtingi internetiniai tinklai naudoja skirtingg jran-
ga, kuri yra jvairaus senumo bei naudoja skirtingus standartus. Taigi visur sudiegti bendra,

saugumo reikalavimus atitinkancia, programine jranga yra praktiskai nejmanoma.

1.3 Apsauga nuo DDoS ataky

Apsisaugojimas nuo DDoS ataky vyksta trimis etapais: DDoS ataky aptikimas, ataky
neutralizavimas bei jos vykdytojy susekimas. Neutralizavimas yra pakety, siunciamy is kom-
piuterio, vykdanc¢io DDoS ataka, atmetimas (kad paketas nepasiekty atakuojamo tinklo), o
susekimas—informacijos apie to kompiuterio IP adresg gavimas. Suprantama, kad pats svar-
biausias zingsnis yra butent ataky aptikimas, nes tik aptikus atakas, galimas nuo jy apsiginti.
Visi metodai, skirti aptikti atakoms yra susije su tinklo stebéjimu, tam tikry loginiy seky iesko-
jimu, jvairy anomalijy apskaic¢iavimu. Kitaip sakant, ieSkoma pédsaky, kurie pasakyty, jog yra
vykdoma DDoS ataka. Dauguma sistemy, aptinkanciy DDoS atakas, yra sukurtos specifinéms
atakoms (naudoja i$ anksto paruostus Sablonus, su kuriais lygina registruojamu pakety srau-
ta), dél to nesugeba aptikti naujy ataky. Kitos sistemos, kurios veikia jvairiy tinklo statistiniy
parametry skaic¢iavimo principu, susiduria su sunkumais, kai reikia atskirti DDoS atakas nuo
padidéjusio legaliy vartotojy siunciamy pakety srauto (angl. flash crowd). Legaliu vartotojy
srautas gali padidéti dél daugelio priezasciy. Naujieny svetainé staiga gali susilaukti didelio var-
totojy kiekio dél neseniai jvykusios katastrofos, o internetinés biliety j renginius parduotuvés

deél pradéto biliety platinimo. Jeigu nesugebésime atskirti DDoS ataky nuo legaliy vartoto-



ju siunciamy pakety srauto padidéjimo, DDoS ataky atpazinimo sistema sukels nereikalingus
nuostolius, uzkirsdama prieiga legaliems vartotojams.

Taigi, sistemos, aptinkancios DDoS atakas, privalo: a) neblokuoti padidéjusio legaliy var-
totoju pakety srauto (klaidingai teigiami (angl. false positive FP) ataky aptikimo atvejai),
bet kartu ir b) aptikti visas DDoS atakas (klaidingai neigiami (angl. false negative FN) arba
neaptikty ataky atvejai). Atsizvelgiant i FP bei FN ataky skaic¢ius bei lyginant juos su aptikty
bei tikry ataky skaiciais galima kiekybiskai jvertinti ataky aptikimo sistemos efektyvuma.

DDoS ataky atpazinimo sistemos turi iSspresti kelis pagrindinius uzdavinius. Tinklo jrengi-
niai turéty a) sugebéti automatiskai (be zmogaus jsikisimo) aptikti, jog tinklas yra atakuojamas
b) sureaguoti i vykdoma ataka ir neleisti DDoS atakai priklausantiems paketams pasiekti au-
kos, jog nebuty bereikalingai naudojami paslauga teikiancios aplikacijos serverio resursai ar
tinklo pralaida. Ataky aptikimo algoritmai turéty veikti plac¢iame internetiniy sistemy spektre.

Neturéty reikéti zmogaus jsikisimo norint pritaikyti sistemas skirtinguose tinkluose.

1.4 Ataky atpazinimo tipai

Budai, kaip gali buti atpazjstamos DDoS atakos yra labai jvairus. Vieni ju yra paremti
jvairiais siun¢iamy pakety atributy pokyéiais. Sie metodai iesko pakitusiy Saltinio IP adresy
(angl. IP spoofing). Aptikimo principas pagristas tuo, kad Suoliy skai¢ius (angl. hop count)
tarp dvieju tinkle bendraujanc¢iy kompiuteriy islieka pastovus arba keiciasi nedaug [1]. Taigi
saugojant IP adresg kartu su jj atitinkanciu suoliy skai¢iumi ir stebint ar suoliy skaicius islieka
pastovus—galima aptikti anomalijas. Kiti budai yra susije su periodiniais siunc¢iamy pakety
srauto padidéjimais. Norint juos jgyvendinti, reikia saugoti per tam tikra laikg atéjusiy pakety
skaicius ir laiko zymas. Tada periodinius intervalus galima rasti panaudojus diskrecig Furje
transformacija (angl. discrete Fourier transform—DFT) [2], kuri iSryskina daznio pasikarto-
jima. Trecia DDoS ataky aptikimo strategija yra ieskoti staigiy tinklo apkrovos pasikeitimy.
Normaliame darbo rezime tinkle siuntinéjamy pakety saltiniy adresai, atsizvelgiant j iSsiun-
c¢iamy pakety skaicius, turéty buti pasiskirste atsitiktinai. Jeigu yra pastebima, kad didzioji

dalis gaunamy pakety yra issiunciami iS mazos visy Saltiniy IP adresy dalies, galime manyti,



jog tinklas yra puolamas. Tokius apkrovos pasikeitimus galime tirti informacijos entropijos

skai¢iavimais pagristais metodais [3].

1.5 Informacijos entropija ir jos taikymai

Diskretaus atsitiktinio kintamojo X Senono (angl. Shannon) entropija gali biuiti uzrasoma

tokia bendra israiska:

H(X) =~} P(xi)log, P(x;) (1)

i
Priklausomai nuo logaritmo pagrindo b entropija yra vadinama skirtingais vardais. Daz-
niausiai vartojamos vertés yra 2, e, 10. Informacijos entropija, kurios logaritmo pagrindas yra
2, yra vadinama Senono entropija. Senono entropijos matavimo vienetai daznai yra vadinami
bitais. Informacijos entropijos vertés auga tiesiskai, kai didéja tiriamos sistemos dydis. To
pavyzdys galéty buti metama moneta, informacijos entropija metant moneta n karty, turéty
buti lygi entropijai metant moneta vieng karta, padaugintai is n. Moneta metant vieng karta,

kai tikimybés atvirsti skai¢iui arba herbui yra lygios, Senono entropija:

ne (1) s (1) - o

1 l

Metant tokia pat moneta n karty:

(8 (2) - E ) ) £ )] o

Taip pat, Senono entropija yra ypatinga, nes ji yra susijusi su informacija. Tai parodyti

galima skai¢iuojant log,(1/p;) vidurkj V:

1
V= Zpi log, 171 (4)

Dyd;j log,(1/p;) galima vadinti informacija, nes tuo atveju, kai visy jvykiy tikimybeés yra



lygios, buty (1/p;) ivykiy, tai reiskia, kad norint pasakyti, kuris jvykis jvyko, reikia naudoti
log,(1/p;) bity kiekj. Taciau, pasirodo, jog vidurkis V turi prasme ne tik tada, kai visy jvykiy
tikimybés yra lygios. Senono glaudinimo teoremoje (angl. Shannon’s source coding theorem)
teigiama, kad nejmanoma suglaudinti (angl. compress) atsitiktinio n raidziy teksto taip, kad
jo ilgis buty mazesnis uz nV.

Darbe, kai yra kalbama apie informacijos entropija H, yra naudojama Senono entropija

logaritmo pagrindu 2:

-

H=-Y (pilog,p;) ()

i=1

, kur p; yra tikimybe, o n - grupiy skaicius. Tikimybé nusako, kuri dalis pasirinktos grupeés
pakety buvo registruota, tam tikro tipo intervale. Registruojami paketai gali buti skirstomi
i grupes pagal saltinio IP adresus, pagal paskirties IP adresus, taip pat pagal Saltiniy bei
paskirties adresy prievadus. Intervalg galima apriboti laiko srityje (pavyzdziui lango plotis,
kuriame apskaiCiuojama entropija yra lygus vienai sekundei) arba pakety kiekio srityje (pvz.:
lango plotis—1000 paketu). Apskai¢iuojamos entropijos vertés pasiskirsto intervale nuo 0 iki

log, n, kur n yra grupiy skaicius.

1.5.1 Informacijos entropijos sumazéjimas

Kai paslaugg teikianti aplikacija néra atakuojama, informacijos entropija turéty buti beveik
pastovus, t. y. mazai svyruojantis dydis. Taip yra todél, kad tinkle perduodamy pakety grupiy
skaic¢ius n > 1, o visy grupiy suminis pakety skaicius M yra daug didesnis uz bet kurios is grupiy
pakety skaiciy N;, t. y. M > N; visiems i, tai reiskia, kad vienos grupés jvykiy tikimybiy pokyciai
mazai jtakoja bendra visy grupiy entropija H. Taciau, prasidéjus DDoS atakai, kai kurie pakety
srautai gali tapti dominuojantys ir N; ~ M. Tai reiskia, jog entropija, skai¢iuojama pasirinktame
intervale (tai gali buti laiko intervalas, pvz.: sekundé, arba pakety skaiciaus intervalas, pvz.:
1000 pakety) zenkliai sumazés.

Tarkime, kad tinklui veikiant pastoviu rezimu, yra n = 100 skirtingy grupiy skaicius. Kiek-

vienoje grupéje, per pasirinkta laiko intervala, registruojama N = 100 pakety, taigi bendras pa-



kety skaic¢ius M =nN, M = 10000. Tikimybé registruoti paketa tam tikroje grupéje p; = (N/M),

pi = (1/100). Taigi Senono entropija:

1 1
H = —-100—:1log, = —log,

100 100 = 6,64 (6)

100

Prasidéjus DDoS atakai, vienoje i$ grupiy kiekvieno laiko intervalo metu pradéta registruoti
po 90100 pakety, o kitose grupése registruojami pakety skaiciai nepakito. Tai reiskia bendras
pakety skai¢ius M = 10°. Tikimybeé, kad paketas bus registruojamas pakitusioje grupéje p; =
90100/ 10° 229/10, o tikimybeé registruoti paketa bet kurioje vienoje i$ nepakitusiy grupiy p; =
100/10° = 1/1000. Tokios sistemos entropija:

9 9 1

99 log,

H=——log, — —
10 22270~ 771000

1
000 12 0

Aiskiai matome, jog pateikto atakos pavyzdzio metu entropija sumazéja.

1.5.2 Informacijos entropijos padidéjimas

Taciau informacijos entropija sumazéja ne visais atvejais. Pateiktame pavyzdyje atakos
kaltininké yra tik viena grupé. Tai nebutinai visada yra tiesa. Gali buti, kad atakos metu
pasikeicia daugelio grupiy registruojamy pakety skaiciai arba net atsiranda naujy grupiy. Dél to
entropija gali ir padidéti. Tarkime tinklo darbo rezime yra n = 100 skirtingy grupiy. Kiekvienoje
is grupiy per nustatyta laiko intervala vél registruojama po N = 100 pakety. Sistemos entropija
tokia pati, kaip ir pirmame pavyzdyje H =2 6,64. Tadciau Siuo atveju prasidéjus DDoS atakai
tinkle atsiranda ny = 900 papildomy grupiy ir kiekviena is jy taip pat siunc¢ia po N = 100 pakety.
Siuo atveju bendras pakety skai¢ius M =nN +noN, M = 107, p tikimybe rasti paketa bet kurioje

is grupiy p; = 100/ 10° =1 /1000. Toje sistemoje apskai¢iuota Senono entropija bus lygi:

H = —1000

log, —— = —log, —— ~9.97
1000 2271000 °%2 To00 -~ 7 (8)

Pateikto pavyzdZio metu matome, jog Senono entropija iaugo (9,97 > 6,64). Matome,

kad siuo atveju entropija akivaizdziai padidéja. Taigi priklausomai nuo DDoS ataky pobudzio



entropija gali ir padidéti ir sumazéti.

1.5.3 Informacijos entropijos lyginimas

Kad buty galima lyginti sistemy entropijas skirtinguose laiko intervaluose, kai skiriasi per-
duodamy pakety srautai, informacijos entropija reikia normuoti. Informacijos entropija yra
normuojama, dalinant apskaic¢iuota verte is didziausios galimos teorinés informacijos entropijos
vertes, kuri gali buiti su esamu grupiy skai¢iumi. Si verté bus didziausia tada, kai visy grupiy
tikimybés bus lygios. Maksimali n grupiy Senono entropija:

n
Hypax = Z:Zi %10g2 % = log, % (9)

1.5.4 Lango plocio parametras

Apskaic¢iuojama informacijos entropija yra labai nepastovus dydis ir apskaiCiuojant jg ma-
zuose intervaluose (pvz.: tokiuose, kad viename intervale esancios grupés yra visiskai pakeicia-
mos kitomis po vieno zingsnio) yra susiduriama su dideliais apskai¢iuoty ver¢iy svyravimais.
Dél to reikia jvesti lango plo¢io parametra (darbo metu jis Zymimas P), kuris pasako keliy
pries tai éjusiy intervaly pakety skaiciaus vertés yra jtraukiamos apskaic¢iuojant nauja intervalo
verté. Sis parametras yra vienas i§ esminiy dydziy, kurio parinkimas lemia kaip efektyviai bus

aptinkamos atakos.

1.6 Atstumo tarp tinklo tékmiy apskaiciavimas

Aptikus tinklo anomalija, reikia metodo, kurj naudojant isskirtume DDoS atakas nuo lega-
liy vartotoju srauto. Antras pavyzdys (kai tinkle atsirado daug nauju grupiu) puikiai parodo,
kad DDoS ataka gali buti visiskai neatskiriama nuo legaliy vartotojy siunc¢iamy pakety srauto
padidéjimo (angl. flash crowd). Pavyzdyje papildomai atsiradusios n, = 900 grupés gali buti
tiesiog staiga prisijunge nauji vartotojai. Sios atakos dar yra vadinamos legalius vartotojus
pamégdziojanciomis atakomis (angl. network behaviour mimicking DDoS attacks). Yra me-

tody, kuriuos galima naudoti bandant isskirti tokias DDoS atakas. Vienas iS ju yra paremtas
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atstumo (angl. distance) (informacijos teorijoje dar vadinamo reliatyvia entropija) tarp dviejy
tinklo tékmiy (2 pav.) apskaifiavimu [4]. Tinklo tékme Siuo atveju yra vadinamas siun¢iamy
pakety, kurie turi bendra paskirties adresa srautas. Atstumo tarp dviejy srauty apskaiciavi-
mas yra idéjiskai panaSus j entropijos apskaiciavimg. Algoritma galima iSskirstyti i septynis

pagrindinius zingsnius [4].

—_

. Aptinkama jtartina tékme.

2. Suskaic¢iuojamas per tam tikra laiko intervalg tékmeéje registruoty pakety skaicéius.

ad

Paketai suskirstomi j mazesnius intervalus.

o

Apskaic¢iuojamos pakety pasiskirstymo mazesniuosiuose intervaluose tikimybeés.
5. Tikimybés naudojame atstumui tarp tinklo téekmiy apskaiciuoti.
6. Skirtinguose marsrutizatoriuose gauti atstumai lyginami tarpusavyje.
7. Jeigu aptinkama ataka, atakos tékmes paketai atmetami.
Atstumas apskaic¢iuojamas pagal formule:
p(x)

D(pllq) = Z},{p(X)logb@ (10)

¢ia x yra tam tikra grupé, o X - aibé apimanti visas grupes. Idealiu atveju, t. y. jeigu abu
srautai yra identiski, D(p||qg) = 0. Zinoma, realiame tinkle to niekada nebus, bet atstumas
D tarp dviejy ataky tékmiy turety buti daug mazesnis uz atstuma tarp atakos bei legaliy
vartotojy siunciamy pakety srauto tekmeés. Sis DDoS ataky isskyrimo metodas remiasi keliomis
salygomis. Viena iS jy yra ta, kad dvi atakos tékmeés yra generuojamos tapaciai uzkrésty
kompiuteriy, kas nebutinai turi buti tiesa. Kita salyga yra sistemos stabilumas mazuose laiko
intervaluose (t. y. registruojamuy pakety skaicius didéja arba mazéja pakankamai nezymiai),
o tai dazniausiai visada ir yra tiesa (nes atakuy kuréjai stengiasi meégdzioti legaliy vartotoju
srauta, kuris dazniausiai auga minuciy, o ne milisekundziy intervaluose). Be to, Sis algoritmas
paremtas tuo, jog tinkle yra registruojami daugiau nei vienos téekmes paketai, nes kitaip nebuty

galima apskaiciuoti atstumo.
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F1 o F2

Auka

2 pav. Dvi tinklo tékmes (angl. network flows) F1 ir F2.

1.7 Laikinés priklausomybés prognozavimas

DDoS ataky aptikimo uzduotj galime paversti | tam tikry verciy kitimo laike prognozavimo
uzduotj. Analizuojamos vertés gali buti registruoty per pasirinkta laiko intervala pakety skaicius
ar tame intervale apskaic¢iuotos informacijos entropijos vertes. Sugebéjimas teisingai nuspéti,
kaip tiriamos vertés elgsis ateityje gali padéti aptikti DDoS ataka. Jeigu pavyksta teisingai
prognozuoti tinklo veika, kai zinome, jog tinkle néra jokiy ataky, galime registruoti tinklo
anomalijas tada, kai prognozuojamos vertés issiskiria su realiai apskaic¢iuojamomis vertémis.

Vystantis chaoso teorijai ir jos pritaikymui, buvo atrasta daug skirtingy metody, kaip buty
galima nuspéti chaotiskas laikines priklausomybes. Visi metodai gali buti suskirstyti j dvi pag-
rindines grupes: globalius ir lokalius. Globalus metodai naudoja visg laikine skale, kad rasty
tikslig funkcija nusakancia kaip vertés issidésto laikinéje skaléje. Taciau Sie metodai turi ir savo
trukumy. Pavyzdziui tai, kad jeigu jskaitome naujas vertes, visi funkcijg nusakantys parametrai
pasikeicia, to pasekoje naujy parametry verciy apskaic¢iavimas atima nemazai laiko. Lokalus
metodai iSsprendzia Sig problema, taciau turi trukuma, jog funkcija, nusakanti verciy iSsidés-
tyma, yra apskaic¢iuojama naudojant tik dalj pries tai gautos informacijos. [5] Siame darbe yra

naudojamame metode naudojamos tik lokalios vertés laikinés priklausomybés prognozavimui.
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Taken teorema nurodo salygas, kurios turi buti jgyvendintos, jog buty galima prognozuoti
chaotigka laiko priklausomybe is tam tikro skai¢iaus Sios priklausomybés stebéjimy [5]. Laikan-
tis iy salygy, prognozuojama laikiné priklausomybé turéty sutapti su realia, jeigu neéra staigiy
funkcijos verciy pokyciy. Viena is salygy yra ta, jog dimensijy, naudojamy fazinés erdves at-

statymui skai¢ius, yra pakankamas. Jeigu turime diskrecdig laikine priklausomybe x(n), kur

n=1,2,3,...,N, sudarytas fazinés erdvés vektorius atrodyty taip:
X (n) = [x(n),x(n—7),...,x(n = (mop — 1)7)]" (11)
Gan=m—-1)t1+1,(m—1)14+2,...,(m—1)T+ N, kur m yra dimensijos numeris. Teisingam

prognozavimui turi buti teisingai parenkami du parametrai: m,p, t. y. optimalus dimensijy
skai¢ius bei 7, kuris nurodo laiko skalés poslinkj tarp vektoriy. Kai pavyksta parinkti teisinga
dimensijy skaiciy m,, bei uzlaikymo laikg 7, prognozuojamos vertés turéty sutapti su realiomis

vertémis.

1.8 Fazinés erdvés apskaiciavimas

Pirmas zingsnis, norint rasti optimaly laiko poslinkj verciy prognozavimui, yra kaimyni-
niy tasky fazinéje erdvéje, sudarytoje is X(n) vektoriy, radimas. Sakykime, kad nagrinéjame
paprasta laikine priklausomybe, pavaizduota 3 pav. Tiriant patj paprasciausia atvejji, kai di-
mensijy skaic¢ius m = 2 isanalizuosime du atvejus, kai laiko poslinkis lygus vienetui ir kai laiko

poslinkis lygus dviems abscisiy asies zingsniams.

3 I }

2 * . * . —

14—+ ! !
0' 12 3456 7 & 910

3 pav. Laikiné priklausomybe, abscisiy asyje atidéta laikiné skalé, o ordinaciy asis atitinka
uzfiksuotas vertes.

Pirmu atveju fazinéje erdvéje bus atidedami vektoriai X;(10) = [2,1]7, X»(9) = [1,2]7,
13



X:[8] = [2,3)7, Xa[7] = 3,217, Xs6] = [2,1]7, Xe[5] = [1,2)7, X;[4] = [2,3]7, Xs[3] = [3,2]7 (vekto-
riy ilgiai turi sutapti bei buti lygus dimensijy skaiciui). Faziné erdve, sudaryta is siy vektoriy,
yra pavaizduota 4 pav. kairéje puséje. Fazinés erdvés koordinate [2,1] atitinka du vektoriai
X; bei Xs5. Sie vektoriai yra kaimyniniai tagkai fazinéje erdvéje, taigi jie gali biiti naudojami

tolimesniam laikinés priklausomybés prognozavimui.

3 " I

1 . 1 .
o 1.2 3 0" 1 2 3

4 pav. Faziné erdveé rekonstruota is laikinés sekos 3 pav. pavaizduotos priklausomybés duomenis
ir skirtingu laiko postumius. Kairé¢je esanti faziné erdve atitinka vienetinj, o desinéje - dvejy
skalés verciy laikiné postumj.

Antru atveju fazinéje erdvéje bus atidedami vektoriai X1 (10) = [2,2]7, X2(9) =[1,3]7, X3(8) =
12,2]7, X4(7) = [3,1]7, X5(6) = [2,2]", Xs(5) = [1,3]7, X7(4) = [2,2]7, X3(3) = [3,1]7. Faziné
erdve nubraizyta atidéjus Siuos vektorius atitinkamuose koordinaciy plokstumos taskuose yra
pavaizduota 4 pav. desin¢je puséje. Siuo atveju fazinés erdveés koordinate [2,1] atitinka keturi
vektoriai Xi, X3, X5 bei X7. Visi sSie vektoriai fazinéje erdvéje yra kaimyniniai taskai. Taciau
atstumas tarp ju néra optimalus atstumas tolesniam verciy prognozavimui (nes dviejy laiko
zingsniy postumis yra lygus pusei 3 pav. pavaizduotos priklausomybés periodui ir atlikus §j
postumj kreivé netampa panasi, o invertuojasi), taip yra dél to, kad kaimyniniy tasky ieskoji-
mas jtraukia tik tik pavienius vektorius (kurie gali pasikartoti dazniau nei nuspéjamos tiesinés
priklausomybés periodas). Teisingai kaimyniniy tasky paieskai reikéty atsizvelgti ne tik j pavie-
nio tasko verte. Jeigu ieskodami vektoriaus X; = [x(10),x(8)]7 kaimyniniy tagky, atsizvelgsime
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ir j ankstesnius vektorius (Xz, X3, ...) taip buty randami tik teisingi kaimyniniai taskai.
Fazinei erdvei atvaizduoti reikéty pasirinkti tokj laiko postumj, kad paslinkta bei dabartiné
(t. y. seka prasidedanti nuo paskutinés registruotos vertés) sekos buty kuo nepanasesnés.
Taciau kartu paslinkta seka su dabartine turéty islaikyti loginj deterministinj sarysi (t. .
dabartinés sekos verteés turéty priklausyti nuo paslinktos sekos verciy). Tokia faziné erdve

teikia daugiausia informacijos.

1.9 Bendros informacijos apskaiciavimas

Jeigu fazinéje erdvéje atvaizduojami vektoriai yra sudaromi naudojant nedidelj laiko poslin-
kj, vertés, atitinkancios fazinés erdves koordinates, yra labai artimos. Naudojant dvi dimensijas
bei maza laiko postumj, faziné erdvé bus tiesé [6]. Kad to iSvengtume, reikia, kad reksonstruo-
jamos fazinés erdveés tasky asiy vertés buty kuo labiau nepriklausomos. Tuo tikslu, optimaliam
laiko poslinkiui rasti, yra naudojamas bendros informacijos apskaic¢iavimo metodu pagrjstas al-
goritmas. Laiko skalé yra paslenkama per tame tikra 7; = 8t ir apskaic¢iuojama paslinktos sekos
ver¢iy bendraja informacija (angl. mutual information) su nepaslinktomis vertémis. Skalé slen-
kama toliau j 7, = i* 0t, kur i = 1,2,3,... tol, kol bendra informacija pasieks pirmag minimumo
taska, t. y. rasime pirmg laiko poslinkj, kai paslinktos laiko priklausomybés vertes daugiausiai
nutolsta nuo pradiniy verciy, taciau iSlaiko deterministinj sarysj [6].

Bendra informacija yra apskai¢iuojama pagal formule (12):

I(x0,x;) = H(xo) + H (x;) — H(x0,x;) (12)

kur H(xp) bei H(x;) yra seky xo (nepaslinktos sekos) bei x; (paslinktos per T =i* &¢) entro-
pijos, o H(xp,x;) yra bendra seky xq ir x; informacijos entropija.

Bendrosios informacijos entropija, abiejy laikiniy priklausomybiy x¢ bei x; vertés yra nau-
dojamos kaip dvi statmenos koordinaciy asys, o verc¢iy poros xo[j] ir x;[j] atvaizduojamos kaip
taskai koordinaciy plokstumoje (zr. 5 pav.).

Koordinaciy asiy skalés prasideda nuo maziausiy sekos verciy ir tesiasi iki didziausiy sekos
verciy. Kad galétume apskaiciuoti informacijos entropijas, kurios naudojamos bendros infor-
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T-n[j] Lo

5 pav. Koordinac¢iy plokstuma bendrai informacijai tarp dviejy laikiniy priklausomybiy skai-
¢iuoti

macijos formuléje (12), reikia suskaidyti koordinac¢iy asiy skales segmentais. Segmentai gali
buti parenkami pagal skirtingus kriterijus (zr. 6 pav.) ir nuo $iy kriteriju parinkimo priklauso
apskai¢iuotos bendros informacijos vertés [7]. Blogai parinkus skaliy j segmentus skirstymo
kriterijus galime nustatyti bloga bendros informacijos minimumo taska ir dél to rasta optima-
laus laiko poslinkio verté nebus tiksli. Tikimybé vertéms pakliuti j tam tikra segmentg xjs,
s=0,1,2,... yra lygi verciy esanciy segmente skaiciui padalintam is viso verc¢iy esanciy koor-
dinaciy plokstumoje skaiciaus Py = N;/N. Taigi, atskiry seky entropijos yra apskaic¢iuojamos

pagal formule (13):

H(x;) = — Z(,)P(xis)logZP(xis> (13)

Norint apskaiciuoti dviejy seky bendra informacija (angl. mutual information) papildo-
mai reikia rasti tikimybes, kad tam tikra dviejy verciy seka pasikartos. Sig pasirinkty veréiy

tikimybe randame padalije atitinkamame ploto segmente esanciy verciy skaiciy is viso verciy
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skai¢iaus Py = Nyy/N. Bendra informacijos entropija yra apskaic¢iuojama pagal formule:

H (xo,x;) = H(x;,x0) = — Y P(xo5,Xig) logy P(xo5, Xig) (14)
sq

Istacius atitinkamas (13) bei (14) lygciy israiskas j (12) gauname:

I(x0,%;) = ¥ ¥ P(x05, %ig) 10g5 (M) (15)

s q P<XOS)P(xiC])

T4 . 1 Li4
- ]
Li3 . . T;3
. T

I;o a 12
N T Ti1
Til | o .
Tio | e ‘ I Tio

1

Too Lo1 To2 Loz Lo4 Tonp To1 Tp2 Topg Loy

6 pav. Koordinaciy asiy skaliy skirstymas segmentais. Kairéje pavaizduota koordinaciy ploks-
tuma yra suskirstyta taip, kad tikimybé vertéms patekti j kiekvieng stulpelj ir eilute buty
vienoda. Desinéje koordinaciy asiy skalés suskirstytos vienodais intervalais

Abu metodai pavaizduoti 6 pav. turi savo trukumuy [7]. Fraser algoritmas, naudojamas op-
timalaus laiko poslinkio nustatymui, naudoja pirmajj skirstymo segmentais algoritma (reikSmiy
skaiciai segmentuose sutampa). Sio algoritmo metu koordinaciy asiy skalés yra suskirstomos
i keturis segmentus, taip, kad kiekviename segmente xos buity vienodi veréiy skai¢iai. Zino-
ma, kad susidare staciakampiai nebutinai turés vienodus veréiy skaic¢ius (tai galime pamatyti
ir 6 pav.). Toliau yra tikrinama ar staciakampiuose taskai iSsidéste tankiai (t. y. ar stacia-
kampyje taskai turi savo struktura) ar retai. Jeigu taskai iSsidéste tankiai, §j stac¢iakampj vel
daliname j keturis segmentus. Taip algoritmas tesiasi tol, kol sta¢iakampiai nebeturi vidiniy

struktury. Sio algoritmo minusas yra tas, kad skirstymas j segmentus uzima daug laiko, o
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struktury saugojimas eikvoja nemaza kiekj atminties.

Algoritmas, kurio metu koordinaciy asiy skalés yra padalijamos vienodais atstumais, pa-
lyginus su Fraser algoritmu yra spartesnis ir lengviau jgyvendinamas. Taciau gauti rezultatai
zenkliai priklauso nuo pasirinkto segmenty skaiciaus [7]. Padalijus skales j per didelé kiekj seg-
menty, atsiranda per daug staciakampiy, kurie turi tik keleta tasky arba neturi nei vieno tasko
ir tai iskraipo tikimybinj pasiskirstyma. Tuo paciu, jeigu parinksime per mazai segmenty, susi-
dare segmentai turés vidines strukturas deél kuriy velgi gausime netikslias bendros informacijos

vertes.

1.9.1 Cellucci algoritmas

Cellucci algoritmas buvo sukurtas, naudojant prielaida, kad dvi sekos xg bei x; yra sta-
tistiskai nepriklausomos. Jeigu si prielaida galioja, tai verc¢iu (i xqo ir x; seku) poros tolygiai
pasiskirsto sukonstruotoje koordinaciy plokstumoje. Tokiu atveju, jeigu N(xqos) yra tasky skai-
¢ius xp sekos s segmente ir N(xj,) yra tasky skaicius xo sekos g segmente, tasky skaicius (s,q)

staciakampyje yra zinomas skaicius:

N(X()S,xiq) = NP(XOS)P(X,'q) = N(

N N N
Kai verciy sekas j segmentus skirstome naudodami vienody tikimybiy segmentus ir atskiry
1
seky elementy skai¢iai sutampa, galime teigti, jog P(xos) = P(xig) = o kur Ng yra segmenty
E

skaicius. Tada (16) lygtis tampa:

N

N(xos,x,-q) = NP()CQS)P()Ciq> = ]7% (17)

I$ (17) lygties matome, kad jeigu tasky skaic¢ius tam tikrame plokStumos staciakampyje yra
zinomas, tai segmenty skaic¢ius Ng irgi yra zinomas. Cellucci algoritme naudojamas optimalus
tasky plokstumos staciakampyje skaicius N(xos,Xig) > 5, nes tokiu atveju tikimybé, kad stacia-

kampyje egzistuos vidinés strukturos yra nedidelé. Jeigu naudosime, N(xos,Xiq) =5 (17) lygtis
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tampa:

nes(4)” 19

Paprastai yra naudojamas didziausias Ng tenkinantis (18) lygti. Tada tais atvejais, kai Ng
dalina visa tasky skaic¢iy N be liekanos (N yra Ng kartotinis), kiekvienas segmentas turi vienoda
tasky skaiciy ir bendros informacijos israiska (15) tampa:

Ng—1Ng—1
1(x05, Xiq) = Z Z P(XOSaxiq)Ing(N%P(XOvaiq)) (19)
s=0 ¢=0

Taciau, jeigu N néra Ng kartotinis, tasky skaicius segmentuose pasiskirsto ne vienodai,
taigi reikia kito metodo Ng nustatymui. Siuo atveju Cellucci iskélé du kriterijus, kuriuos turéty
atitikti Ng. Vienas iS ju - 80% plokstumos stac¢iakampiy privalo turéti daugiau nei penkis taskus
(N3o% (X0s,Xig) > 5). Antras - kickvienas staciakampis privalo turéti bent vieng taska. Tam, kad
buty patikrinta ar segmenty skaicius patenkina pirma reikalavima, galime tikrinti, kaip tolygiai

pasiskirsto taskai, naudodami:

NEZINEZI Nyogo (X0s, Xig) — N (XosXig))* (20)

N(XOS7xlq)

Nepriklausomi lygties (20) kintamieji (angl. degrees of freedom) apskaic¢iuojami zinant,
kad kiekviena suma turi vienetu maziau, nei sumoje nariy, nepriklausomy kintamyjy. Kadan-
gi sumuojame per visus plokstumos staciakampius, tai v = (Ng — 1)?. Tada tikimybe, kiek

plokstumos stac¢iakampiy turi daugiau nei penkis taskus [7]:

pog(l % 1—L/%2/2 g -] /w “p2lg =08 (21)
272 v h ¢ TT/2) e s

¢ia I'(v/2) yra gama funkcija, taigi Ng gali buti apskaiciuotas is (20) ir (21).
Celluci algoritmas gali efektyviai apskaiciuoti dviejy seky bendra informacija tais atvejais,

kai bendras tasky plokstumoje skaicius yra segmenty skaic¢iaus kartotinis. Taciau kitais atvejais,
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sprendimas tampa griozdiskas bei sunkiai jgyvendinamas. Laikai reikalingi segmenty skaiciui

apskai¢iuoti taip pat stipriai iSauga [7].

1.9.2 ISvestiniai bendros informacijos apskaic¢iavimo algoritmai

Fraser bei Cellucci algoritmy kombinacija eliminuoja silpnasias iy algoritmy savybes. Visi
sie algoritmai bendrai informacijai apskaiciuoti prasideda nuo to, jog segmenty skaicius yra
apskai¢iuojamas pagal (18) (naudojama didziausia $ia nelygybe tenkinant verté). Tada apskai-
¢luojamas didziausias sveikas skaicius Ny, kuris gali buti lygus arba mazesnis uz N /Ng. Sis
skaicius atitinka taskuy, esanciy kiekviename i$ segmentu (iSskyrus paskutinj, jeigu N néra Ng
daugiklis), skaiciy. Jeigu N yra Ng daugiklis, bendra informacija galime apskaiciuoti iskart,
kitais atvejais galime naudoti viena i$ triju algoritmuy [7].

Pirmas algoritmas apskaiciuoja bendra informacija, atmetus paskutine eilute ir paskutinj
stulpelj. Tai galima daryti, nes Cellucci algoritmas paremtas dideliu kiekiu tasky bendra infor-
macija. Pasalinus paskutinj stulpelj bei paskutine eilute, maksimalus atmetamy tasky skaicius
yra tik Ny —1, taigi siy tasky ignoravimas nezenkliai jtakos seky bendros informacijos verte.

Antras algoritmas apskaic¢iuoja bendrg informacija naudodamas originalig plokstumag neat-
sizvelgdamas j tai ar N yra Ng kartotinis ar ne. Optimalus tasky skaic¢ius plokstumos staciakam-
pyje yra penki, nes esant tokiam tasky skaic¢iui galime laikyti, kad plokstumos staciakampiai
neturi vidiniy struktury. Tada tasky skaic¢ius paskutinés eilutés bei paskutinio stulpelio stacia-
kampiuose yra maziau nei penki taigi néra nusizengiama Cellucci kriterijui, kuris reikalauja, jog
plokstumos staciakampiai neturety vidiniy struktury. Taigi, galime laikyti, jog Sis algoritmas
irgi yra pakankamai racionalus.

Trecias algoritmas dirbtinai pakei¢ia tasky esanciy paskutinéje eilutéje bei paskutiniame
stulpelyje skaicius naudodamas dviejy priespaskutiniy stulpeliy ir dviejy prieSpaskutiniy ei-
luciy tasky santykius kaip atitinkamus daugiklius. Kampinis plokstumos stac¢iakampis, kuris

priklauso paskutinei eilutei bei paskutiniam stac¢iakampiui turi buti dauginamas tik vieng karta.
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1.9.3 Algoritmo jgyvendinimas

Bendros informacijos apskaic¢iavimo sparta priklauso ne tik nuo pasirinkto algoritmo, bet
ir nuo jo jgyvendinimo. Pagrindinis zingsnis bendros informacijos apskaic¢iavimo algoritme yra
koordinaciy plokstumos, sudarytos i$ atvaizduojamy seky verciy, sudarymas.

Galime pastebéti, jog jeigu skirstome koordinaciy asis vienody tikimybiy segmentais, tai
i kurj segmenta paklius tam tikra verté priklauso tik nuo jos reliatyvaus dydzio (lyginant su
kitomis sekos vertémis) ir nepriklauso nuo absoliucios vertés (t. y. svarbu tik kelinta verté pagal
vertés dydj yra pasirinkta verté). Taigi jeigu pakeisime absoliuty vertés dydj, bet islaikydami
vertes eile sekoje, bendros informacijos apskaic¢iavimo atzvilgiu niekas nepasikeis.

[snaudodami Sig savybe, galime isrikiuoti sekos vertes pagal dydj iSsaugant Siy verciy origi-
nalios pozicijos indeksa. Tada, vietoje iSrikiuoty sekos verciy jrasyti jas atitinkancius originalios
pozicijos indeksus. Dél to yra sudaromos naujos verciy sekos, kuriy visos vertés yra intervale
nuo 0 iki N — 1, kur N yra sekos verciy skaicius. Matome, jog nesvarbu kokio dydzio vertés
buvo originaliose sekose, naujy seky vertes bus sveiki skaic¢iai mazesni uz sekos verciy skaiciy.
Taigi koordinaciy plokstumos sudarymas tampa daug paprastesnis. Naudosime dviejy lygmeny
cikla, jog pereituméme visus naujai sudaryty seku xo,,, bei x;,,; vertes [xo,,.; (j1);Xi,,. (J2)-
Kiekvienam taskui apskaic¢iuosime plokstumos staciakampj, kuriam jis priklauso. Taskas pri-
klausys segmentui, kurio koordinateés plokstumoje yra sveiki skaiiai mazesni uz x,,; /N[] ir
K. /N[]. Apskaic¢iuotam staciakampiui pridésime vienetg prie kintamojo, kuriame saugojimas
tasky patekusiy j staciakampj skaic¢ius. Matricg kurioje bus saugojamos siy kintamuyjy vertés
pazymékime C.

Sudarius tokia matrica, bendra informacija apskai¢iuojama pagal (jeigu yra naudojamas

pirmas iSvestinis algoritmas):

C(m,n)N*

2
Nj

¢ia N* = Njk, o k yra didziausias sveikas skaicius, kuris yra mazesnis uz ar lygus N /N[].

k—1k—1
C(m,n
Hoo.x) = ¥ % U jog, (22)
m=0n=0
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Jeigu naudojame antra iSvestinj algoritma;:

k k m,n m,n
I(X(),x,‘) = Z Z C(Nj )10g2 [C( I’I; I?IN} (23)

kur

NHN[ m=k+1arban=k+1

Nimn)=4q4N2  m=n=k+1

Nﬁ kitais atvejais
\

kur, Nj . yra liekana, kuriag gauname padaling visa tasky skaiciy N iS viename segmente
esancio tasky skaiciaus N (t. v N|... yra paskutiniame koordinaciy plokstumos stulpelyje

(arba eilutéje) esanciy tasky skaicius). Jeigu naudosime trecia isvestinj algoritma, tai bendra

informacija bus apskaic¢iuojama pagal:

k- C*(m,n) C*(m,n)(k+1)
I(x0,x;) = VLI i 24
o) ,nzonzo(kﬂ)Nn = Ny .
kur
C(m,n) 0<mn<k
C*(m,n) =

M
N...

(m,n) kitais atvejais

1.10 Prognozavimo uzdavinys

Suradus kaimyninius taskus fazinéje erdvéje, zinome, kuriuos taskus galime naudoti laikinés
priklausomybés prognozavimui. Rekonstruojant fazine erdve nagrinétame pavyzdyje laikiné
priklausomybé turéjo tiksly perioda, dél to laiko poslinkiai tarp skirtingy kaimyniniy tasky
sutapo, t. y. kaimyniniy vektoriy indeksai (X1, X5, X9) buvo atskirti vienodu Zingsniy skaic¢iumi,
bet tai nebutinai turi buti tiesa nagrinéjant realuy atvejj).

Prognozavimo uzdavinys yra paremtas deterministinio sarysio egzistavimu tarp dabartiniy
ir ateityje uzregistruoty laikinés priklausomybeés veréiy. Jeigu Sis sarysis egzistuoja, tai turéty
egzistuoti ir Sio sarysio testinumas, t. y. anksciau registruotos vertés turety islaikyti tokj patj

deterministinj sarysj su dabartinémis laikinés priklausomybeés vertémis [5]. Einamas laikinés

22



priklausomybés vertes galime nuspéti naudodami:

Mopt

x(n+1)=aog+ ; ai(n— (i —1)Tp) = AY (npask) (25)

¢la A = [ag,a1,a2,.--,am,,], 0 Y (Npask) = [I,X(npask)T] T, kur X (npqq)” yra vektorius is (11)
lygties, kur n,. yra paskutiné uzregistruota laikinés priklausomybés verté. Norint nuspéti,
kokios vertés bus registruojamos ateityje, reikia apskaiciuoti koeficienty matrica A. Sia koefi-
cienty matrica galime apskai¢iuoti i§ lygybés AB = D, kur B yra (m+ 1) x k matrica (éia k yra
kaimyniniy tasky skai¢ius). Matricos B i-tasis stulpelis sudarytas i Y (n;), kur i=1,2,3,...,k (n;
yra i-tojo kaimyninio tasko indeksas), o D yra 1 x k vektorius, kurio i-tasis stulpelis sudarytas

is x(n; +1):

Y (n:) = [1,x(n), (1 — Topr ) - - 5 x (15 — (m— 1) Topy )] T (26)

D= [x(nj+1),x(np+1),x(n3+1),...,x(ng+ 1)] (27)

Naudodami (25, 26, 27) lygtis uzrasysime paprasta prognozavimui reikalingy sudaryti mat-
ricy pavyzdj, kai tyrinéjama verciy seka x = [a,b,c,d, e, f,g,h,i, j,k,l,m,n,0,p,q,r,s]. Tarkime,
jog optimalus dimensijy skaicius m,, = 3 ir optimalus laiko poslinkis 7,,; =2. Sakykime X (n) =
[s,,0]" kaimyniniy tagky indeksai n; = [n,, 17,1y, 1], tada D = [x(no+1),x(n141),%(p1),%(Mes1)]
[p,m,i, f]. Matrica Y (n,) = [1,0,m,k]” naudojama pirmam matricos B stulpeliui sudaryti. Ati-
tinkamai sudarius likusius matricy stulpelius, gauname galutine lygtj Sio pavyzdzio prognoza-

vimo koeficientams rasti:

1 1 1 1
o | h e

ap a; az ag | X :[pmid] (28)
m j f ¢
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Rade koeficientus, galime prognozuoti sekancia sekos verte * naudodami (25) lygti:

* = ag a1 as ag X (29)

taip algoritma galime testi (vietoj paskutiniy verciy naudojant prognozuotas) ir rasti se-

kancias sekos vertes.
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2 DDOS ataky aptikimo tyrimo metodai

Darbo metu yra tikimasi istirti skirtingy DDoS ataky aptikimo metody efektyvuma. Tyri-
mui atlikti buvo parasytas programavimo paketas. Tyrimo metu yra tiriami metodai, paremti
informacijos entropijos sumazéjimu bei laikinés priklausomybés prognozavimu, DDoS atakoms
aptikti, tikrinamas juy efektyvumas naudojant modeliuojamus teorinius bei realiy sistemy duo-
menis. Taip pat yra tikrinama ar teoriniai modeliai veikia, kai yra naudojami realus (realaus

tinklo) duomenys.

2.1 Duomeny parengimas

Norint, kad gautus rezultatus buty galima panaudoti dirbant su realiomis sistemomis, reikia
dirbti su realiais duomenimis. Iki Siol viesai yra prieinamos tik kelios DDoS atakoms tirti
naudojamos duomeny bazés. Labiausiai tiriamos yra CAIDA (angl. Center for Applied Internet
Data Analysis) bei MIT universiteto Lincoln laboratorijos publikuotos duomeny bazés.

Tyrime naudojami duomenys buvo surinkti MIT Linkolkno laboratorijos kibernetinés ap-
saugos bei informaciniy moksly grupés. Si grupé buvo remiama projekty agenturos DARPA
ITO (angl. Defence Advanced Research Project Agency) bei AFRL/SNHS (angl. Air Force
Research Labaratory). Duomenys yra surenkami registruojant tarp iSorinio ir vidinio tinklo
siun¢iamus paketus dviem registratoriais. Sabloniné tyrinéjamo tinklo topologija pateikiama
7 paveiksle.

Pirmasis registratorius surenka visy vidiniame bei tarp vidinio ir iSorinio tinklo siunc¢iamy
pakety informacija. O antrasis registruoja paketus siunc¢iamus tik tarp vidinio ir iSorinio tinkly.
Dél to pirmo ir antro registratoriy fiksuojama pakety informacija kartojasi (t. y. visi antro re-
gistratoriaus uzfiksuoti paketai yra uzfiksuojami ir pirmo registratoriaus). Kadangi tyrime néra
reikalinga iSskirti iSorinio bei vidinio tinklo paketus, yra naudojami tik pirmo registratoriaus
uzfiksuoty pakety informacija.

Si informacija yra pateikiama ,inside tepdump data“ failuose. Siame darbe yra naudojami
sugretinti MIT universiteto Lincoln laboratorijos pateikiami duomenys. Trys 1999-y mety kovo
pirmos savaités dienos buvo uzrasytos viena ant kitos, taip padidinant registruojamy pakety per
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ISORINIS TINKLAS

2 REGISTRATORIUS 1 REGISTRATORIUS

7 pav. Sabloniné tyrinéjamo tinklo topologija. Pirmas registratorius surenka duomenis apie
visus paketus siun¢iamus vidiniame tinkle. Antras—registruoja siun¢iamus paketus tarp iSorinio
ir vidinio tinkly.
tam tikra laika skaic¢iy. Sis tankio padidéjimas leidZia tiksliau analizuoti registruotus paketus,
neiskraipant duomeny realumo. Naudojami duomeny failai yra pateikiami [8-10]:

1. https://www.llL.mit.edu/ideval /data/1999/training/week1/monday/inside.tcpdump.gz

2. https://www.ll.mit.edu/ideval /data/1999/training/week1/tuesday/inside.tcpdump.gz

3. https://www.ll.mit.edu/ideval/data/1999/training/week1/wednesday /inside.tcpdump.gz
Duomeny failai apdorojami Wireshark (https://www.wireshark.org/) programa. Gaunama IP
adresy (Saltinio bei paskirties), protokolo, ilgio (bitais), registracijos laiko, dienos eigoje regist-
ruoto paketo eilés numerio bei papildomo teksto informacija apie kiekvieng tinkle uzregistruota
paketa. Tyrime néra naudojama nei paketo eilés numerio, nei paketo ilgio, nei papildomo teks-
to informacija, nes ji nesuteikia papildomos informacijos nagrinéjant DDoS atakas. Visa kita
informacija gali buti ir yra panaudota tyrimui atlikti. Duomenys yra importuojami j duome-
ny baze ir indeksuojami (indeksavimas paspartina tyrimo metu naudojamas pakety paieskas).
8 pav. parodyta, kaip atrodo paketai duomenuy bazéje (kiekviena eiluté saugo skirtingy pakety

informacija).
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id timestamp sSource destination protocol
integer timestamp without time zone  character varying(255) character varying(255) character varying(255)

1 11595-03-01 03:00:05.928772 |Cisco 38:46:33 CDE/VIFE/DTIF/ERgE/UDLD COF

2 2 1335-03-01 08:00:04.39479383 172.16.0.1 224.0.0.3 RIFvZ
3 3 19959-03-01 08:00:07.273717 Cisco 38:46:33 Cigco 38:46:33 LOOF
4 4/19959-03-01 03:00:07.616695 172.146.112.10 132.168.1.10 HIE

5 5'19585-03-01 08:00:07.6158526 192.1658.1.10 172.16.112.10 NIE

6 £ 19959-03-01 08:00:11.967946 172.168.112.20 172.16.112.10 NIF

7 7/1999-03-01 08:00:11.94831 |172.146.112.10 172.16.112.20 NIE

8 21995-03-01 08:00:17.27353 Cisco 38:46:33 Ciscoc 35:46:33 LCOCE
9 3 19959-03-01 08:00:22.402159 172.14.113.50 172.18.112.10 NIF
10 10/1999-03-01 08:00:22.4025385 172.16.112.10 172.16.1135.50 HIE

8 pav. Pakety, saugomy duomeny bazéje, atvaizdavimas (is pgAdmin III grafinés sasajos).

2.2 Trumpas programos aprasymas

Programos kodas yra patalpintas: https://github.com/Vajetaitau/Bakalauras. Pagrindinis
programos kodas yra parasytas JAVA programavimo kalba. Aplikacijy serverio veikimui yra
naudojama Spring Boot biblioteka. Hibernate biblioteka atlieka integracija su duomeny baze.
Taip pat yra naudojama PostgreSQL duomeny bazé.

Visas grafinis interfeisas yra aprasomas viename html faile (index.html). Vartotojo uz-
klausas aptarnauja klase MainController, sioje klaséje yra apdorojami paduodami parametrai
ir kvie¢iamas DataService, kur yra atliekama visa programos logika. Jeigu reikia bendrauti
su duomeny baze, DataService kreipiasi | PacketDao klase, kuri vykdo tiesiogines uzklausas j
duomeny baze.

DataService interfeisas yra pavaizduotas 9 pav. Yra pateikiamos visos pagrindinés funkcijos,
kurios buvo naudojamos siam darbui atlikti. Yra naudojamos Sesios pagrindinés funkcijos.

1. Funkcija uploadFileToDatabase jkelia WireShark programa apdorotg failg j duomeny ba-
ze. Galima paduoti kelis faily pavadinimus, dél to, siai funkcijai galima paduoti pavadi-
nimy pasyva.

2. insertDDoSAttack naudoja du parametrus jterpiamos DDoS atakos pozicijos laiko skaléje
nustatymui. Parametras destination nurodo paskirties I[P adresg.

3. Norint pasalinti DDoS atakas, reikia iskviesti funkcija removeDDoSAttacks.

4. Entropijos apskaiciavimui yra naudojama funkcija getEntropy. Naudojant parametra

increment yra nustatomas intervalo ilgis, o su parametru windowWidth - lango plotis.
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5. Funkcija getOptimalTimeDelay apskaiciuoja optimaly laiko poslinkj. Parametras type
nurodo, kurios kreivés poslinkis bus apskaic¢iuojamas (ar sinusoidés, ar realiy duomeny
kreives), pointCountList nurodo kokie tasky skai¢iai bus naudojami bendros informacijos
apskaiciavime.

6. Funkcija predict apskaic¢iuoja prognozuojamus taskus. Taskai yra prognozuojami iki tol,
kol apskaiciuotos vertés stipriai nutolsta nuo realiy. Galime nurodyti dimensijy skaic¢iaus

(dimensionCount) bei optimalaus laiko poslinkio (optimalTimeDelay) parametrus.

public interface DataService |

void uplecadFileToDatakbase (String[] fileNames)

throws GeneralException;

vold insertDDoSAttack (Timestamp =tart, Timestamp e=nd
, S8tring destination)

throws GeneralException;
vold removeDDoShttacks();

String getEntropy (Timestamp start, Timestamp end
; Integer increment, Integer windeowWidth)

throws GeneralException;

String getCptimalTimeDelay (Time=tamp =tart, Timestamp end
, Integer increment, Integer windowWidth
, String type
; Li=t<Integer> pointCountlist)
throws GeneralException;
String predict (Timestamp start, Timestamp end
; Integer incremesnt, Integer windowWidth
, String type
; Integer dimensionCount, Integer optimalTimeDelay)

throws GeneralException;

9 pav. DataService sgsaja. Cia aprasomos visos pagrindinés programos funkcijos.

2.3 Informacijos entropijos apskaiciavimas

Pirmas zingsnis norint aptikti DDoS atakas, naudojant informacijos entropijos apskaiciavi-

mu paremtais metodais, yra nustatyti apating informacijos entropijos riba tinklo darbo rezimo
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metu (kai zinome, jog néra DDoS ataky). Tai yra, reikia rasti maziausia verte, kuria gali pa-
siekti entropija, kai sistema néra atakuojama. Zinant $ia riba, galima tikrinti ar apskai¢iuotos
tinklo (kai yra tikimasi DDoS ataky) entropijos vertés nusileidzia Zemiau Sios ribos. Apskai-
¢iuotos entropijos vertéms esant mazesnéms nei nustatyta riba, galima manyti, jog yra vykdoma
ataka ir imtis tolesniy veiksmny.

Zinoma, jog apskai¢iuotos informacijos entropijos vertés priklauso nuo pasirinkto pakety
grupavimo pozymio, intervalo ilgio, kuriame yra grupuojami paketai bei lango plocio (kuris
nurodo j kiek pries dabartinj intervalg buvusiy intervaly yra atsizvelgiama apskaic¢iuojant ent-
ropijos verte) bei to intervalo tipo. Siame darbe paketai yra grupuojami pagal jy paskirties IP
adresus (t. y. grupavimo pozymiu laikomas paskirties IP adresas), pasirinktas intervalo tipas
yra laikinis (t. y. intervalai yra apribojami laiko intervalu). Intervalo ilgis bei lango plotis yra
kintantys dydziai.

DDoS ataky aptikimas naudojant informacijos entropijos sumazéjimo kriterijy gali teisin-
gai aptikti atakas tik su optimaliu lango plociu ir lango ilgiu. Intervalo ilgis bei lango plotis
buvo parenkami taip, jog apskaic¢iuojant entropijos vertes buty iSvengta periody, kai néra re-
gistruojamas nei vienas paketas (pvz.: jeigu intervalo ilgis yra viena sekundé, o lango plotis
10, tai atsiradus desimties sekundziy laiko periodams, kai néra registruojamas nei vienas pake-
tas, apskai¢iuota Senono entropija bty lygi 0), nes egzistuojant tokiems periodams joks DDoS
ataky aptikimas néra galimas. Tokiy periody panaikinimui pasitarnauja ir aprasytas duomeny
sutankinimas (tyrime nagrinéjamy savaités dieny uzrasymas viena ant kitos).

Sugrupavus paketus pagal paskirties adresa ir naudojant skirtingus lango plocius P bei skir-
tingus intervalo ilgius I gauname 10 pav. pavaizduotus grafikus. Galime pastebéti, jog didinant
lango plotj informacijos entropijos kreivé yra glaudinama, o didinant intervalo ilgj skirtumai
tarp gretimy entropijos verc¢iy gali iSaugti (t. y. atidedamy taskuy skai¢ius per ta patj laiko inter-
vala sumazéja, deél to veréiy skirtumai tarp gretimy tasky gali padidéti). 10 pav. grafikuose yra
atidétos vienos valandos intervalo informacijos entropijos vertés. X asies matavimo vienetai yra
intervalo ilgiai, t. y. jeigu intervalo ilgis yra 1 sekunde, skaicius penki atitiks penkta sekunde,

o 3600 - valanda.
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10 pav. Informacijos entropijos verciy priklausomybés nuo laiko su atitinkamais lango plociais
- P bei intervalo ilgiais - 1.
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Tam, kad galétume lyginti skirtingy parametry daroma jtaka, kai yra norima aptikti DDoS
atakas, sumodeliuosime DDoS atakas ir jas jterpsime prie darbo rezime fiksuojamy pakety
srauto. Simuliuojant DDoS atakas yra naudojamas simtas skirtingy Saltinio adresy, kuriy
kiekvienas siuncia tam tikrag skaic¢iy pakety per nustatyta laiko perioda j nurodyta paskirties
IP adresa. Zinoma Sios atakos yra gana paprastos ir realiais atvejais funkcijos generuojancios
pakety srautus gali buti daug sudétingesnés, taciau naudojant paprastas atakas galime puikiai
parodyti skirtumus tarp informacijos entropijos verciy, kai yra naudojami skirtingi parametrai
jai apskaic¢iuoti. Yra simuliuojamos keturios skirtingo galingumo DDoS atakos, jos skiriasi
tik pakety siun¢iamy j paskirties adresa skai¢iumi (pirma ataka siuncia po 1 paketa per 50
milisekundziy, antra du, trecia tris ir ketvirta keturis).

Is 10 a pav. matome, kad lango ploc¢iui bei intervalo ilgiui esant maziems dydziams ap-
skaic¢iuotos informacijos entropijos vertés pasiskirsto dideliame intervale bei nuolat kinta nuo
mazy iki dideliy. Naudojant tokias lango plocio ir intervalo ilgio vertes pastebime, kad esant
palyginus nedideléms DDoS atakoms informacijos entropija nusileidzia zemiau maziausios ri-
bos. Tai galime matyti jeigu prie pakety srauto pridedame pirma sumodeliuotos DDoS atakos
srauta (11 a pav.). Matome, jog atsiranda atvejy, kai buty pranesama apie tinkle vykstancia
anomalijg, bet pasitikéti pranesimu buty sunku dél tinkle vyraujancio informacijos entropijos
nepastovumo. Tuo tarpu lango plociui bei intervalo ilgiui esant pakankamai dideliems dydziams
(tokiems, kad kreivés triukSmas pakankamai sumazéja, kaip 10 i) apskaiciuotos informacijos
entropijos vertés pasiskirsto mazesniame intervale. Taigi uzfiksave apskaic¢iuotos informacijos
entropijos sumazéjima, galétume gana tiksliai sakyti, jog yra vykdoma DDoS ataka. Taciau
silpny ataky atveju, DDoS atakos gali buti nepastebimos, tai yra matoma 11 b paveiksle. Taigi
galime padaryti isvada, jog mazy ataky atveju efektyviau yra naudoti mazesnes lango plocio
bei intervalo ilgio vertes apskaic¢iuojant informacijos entropijos vertes.

Jeigu didinsime DDoS atakos siun¢iamy pakety skaiciy, informacijos entropijos vertés su-
mazés didesniu dydziu. Informacijos entropijos vertes, naudojant skirtingo stiprumo DDoS
atakas galime matyti 12 paveiksle. Matome, jog didéjant ataky aptikimo tikslumas irgi didéja

nepriklausomai nuo to, kokie parametrai yra naudojami informacijos entropijai apskaiciuoti.
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11 pav. Informacijos entropijos verciy priklausomybés nuo laiko pridéjus DDoS ataky pakety
srauta. Pakety srautas yra pridedamas tarp deSimtos ir dvidesimtos minuciy, §j laiko intervalg
atitinka 2400 — 4800 laiko skalés zingsniai 11 a pav. bei 600 — 1200 laiko skalés zingsniai 11
b pav. Prie grafiky yra pateikiamos parametry (lango ploc¢io P, intervalo ilgio I) vertés bei
modeliuoty DDoS atakuy numeriai (Nrppos)

Egzistuojant stiprioms atakoms, patogiau naudoti didesnes lango ploc¢io bei intervalo ilgio ver-
tes, nes iSvengsime atvejy, kai bus pranesama apie ataka, kai ataka neegzistuoja. Tai galime
matyti ir i§ 12 h pav. - atakos metu informacijos entropija beveik visg laikotarpj turi tokias
vertes, kuriy nepasiekdavo nei pries nei po atakos, kai tuo tarpu 12 d pav. atveju informaci-
jos entropijos verteés tik dalyje DDoS atakos intervalo nusileidzia iki mazy (tiek, kad sistema
registruoty tinklo anomalija) informacijos entropijos verciy (ziuréti 12 pav.).

Taigi galime padaryti iSvadas, kad tyrinéjant DDoS atakas pasitelkiant informacijos entropi-
jos sumazéjimu pagristais metodais, DDoS atakas aptikti galime parinkus teisingus informacijos
entropijos apskaiciavimo parametrus. Deja atakos gali buti be galo skirtingos, dél to informa-
cijos entropijos parametrus turétume parinkti pagal tai, kokio stiprumo DDoS atakas norime
aptikti. Parinkus per mazas parametry vertes, rizikuosime sulaukti didelio kiekio pranesimy
apie anomalijas, kai atakos nevyksta, o parinkus per dideles parametry vertes, mazesnés atakos

liks neuzfiksuotos.
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12 pav. Informacijos entropijos verc¢iy modeliuojant skirtingas DDoS atakas. Virsutines eilés
grafikuose (12 a, 12 b, 12 ¢, 12 d) parametry vertés: P = 10, I =250. Apatinés (12 e, 12 f, 12
g, 12 h): P =30, I =1000.

2.4 Laikinés priklausomybés prognozavimas

Kitas DDoS ataky aptikimo metodas, paremtas laikinés priklausomybés prognozavimu yra
ishandomas. Siame darbe yra prognozuojamos trys skirtingos laikines priklausomybes. Dvi i$
ju yra sumodeliuojamos (sinusoidé bei sinusoidé su triukSmu), o trecia yra realus pakety srau-
tas. IStirsime, kaip priklauso prognozuojamy verciy vertés nuo vertés prognozuoti pasirinkto
dimensijy skaic¢iaus, optimalaus laiko poslinkio bei tiriamos laikinés priklausomybés savybiuy.

Sudarant realaus pakety srauto laikine priklausomybe, ordinac¢iy asyje galime atidéti jvai-
rias vertes. Gali buti atidedamos paketu (registruoty per tam tikra laika) skaicius, skirtingy
paskirties (ar Saltinio) IP adresy skaic¢iai, apskai¢iuotos informacijos entropijos vertés bei dau-
gelis kity apskaic¢iuojamy parametry. Visi Sie parametrai turi skirtingas prasmes. Naudojant
pakety skaiciaus vertes, yra daroma prielaida, jog registruoty pakety skaic¢ius tam tikrame laiko
intervale turi deterministinj sarysj su pakety skaic¢iumi kitame laiko intervale. Jeigu toks sarysis

egzistuoja, prognozuojamoms vertés stipriai issiskiriant nuo realiy verciy, galésime teigti, kad
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vyksta tinklo anomalija. Kita vertus, si tinklo anomalija gali buti visiskai nesusijusi su DDoS
ataka, nes néra kreipiamas démesys nei j pakety saltinio IP adresus, nei j pakety paskirties IP
adresus (t. y. nezinoma ar yra atakuojama kuri nors tinklo dalis ar tiesiog pasikeité tinkla
naudojanciy legaliy vartotoju skaicius). Tas pats trukumas islieka tiriant skirtingy paskirties
(ar Saltinio) IP adresy skaicius - negalime buti tikri, kad Siy verciy poky¢ciai yra susije su DDoS
atakomis. Tuo tarpu naudojant informacijos entropijos vertes, zinome, jog jvertiname daugelj
skirtingy tinklo veiksniy, todél informacijos entropijos verciy nukrypimai yra stipriai susije su
dél DDoS ataky atsiradusiomis tinklo anomalijomis.

Pries bandant prognozuoti realias laikines priklausomybes, istirsime dvi teorines kreives.
Prognozuojant laikines priklausomybes, turime rasti optimaly laiko poslinkj. Pirma apskaiciuo-
sime laiko poslinkj remdamiesi bendros informacijos apskaic¢iavimu ir optimalia laiko poslinkio
verte laikysime pirmg bendros informacijos minimumo taska. Kadangi bendros informacijos
vertés priklauso nuo jos apskaic¢iavimo algoritmo bei fazinés erdvés koordinaciy asiy skirstymo
1 segmentus kriterijy, optimalaus laiko poslinkio vertés néra tiksliai nustatomas dydis. Vari-
juojant laiko poslinkj pabandysime rasti optimalig verte, kuri tikty laikinés priklausomybés
prognozavimui.

I 13 pav. matome, kad apskai¢iuojamas minimalus laiko poslinkis yra tada, kai sinusoidé
yra paslenkama per puse sinusoidés periodo. Matome, jog apskaiciuoto optimalaus laiko pos-
linkio vertés gaunamos tokios pat, nors absoliutinés bendros informacijos vertés skiriasi. Tai
pat galime atkreipti démesj j tai, kad bendros informacijos verté negrjzta j pradine verte, kai
sinusoidé yra pastumiama per vieng perioda. Taip yra todél, kad pastumus vertes, sinusoidés
vertés nezymiai pasikeicia, o apskaiciuojant bendra informacija labai svarbu j kokius segmentus
vertés paklius. Sinusoidé nepasiskirsto fazinéje erdveéje tolygiai, dél to nors ir nezymiai pakeitus
vertes, fazinés erdves taskai persiskirsto is vieny segmenty j kitus.

Naudojant realius duomenis to neturéty buti, nes realios laikinés priklausomybés vertés
pasiskirsto visoje fazinéje erdvéje. Tai galime pamatyti iS 14 pav. IS bendros informacijos
priklausomybés nuo laiko postumio grafiky, gauty tiriant realias informacijos entropijos kreives,

matome, jog susidaro laiptuota kreivé. Kartais bendra informacija net vél nezymiai pakyla,
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¢ Bendros informacijos priklausomybé nuo laiko d Sinusoidés, turincios triuksma, faziné erdvé, kai lai-
postumio, kai tiriama turinti triukSma sinusoidé ko postumis yra lygus 20 laiko vienety

13 pav. Dviejy sinusoidziy (neturincios triukSmo ir turincios triukSma) bendry informaciju
priklausomybés nuo laiko postumio bei fazinés erdvés, gautos naudojant apskaic¢iuota optimaly
laiko poslinkj. Abiejy sinusoidziy periodai yra lygus 40 laiko vienety.
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14 pav. Bendros informacijos priklausomybés nuo laiko postimio bei fazinés erdves apskai-
¢iuotos naudojant optimaly laiko poslinkj kreivés, kai yra tiriama realiy informacijos entropijos
verciy laikiné priklausomybé. Parametrai informacijos entropijos vertéms apskaiciuoti yra pa-
teikiami po grafikais.

is ko galétumém spresti, jog egzistuoja deterministinis sarysis tarp tam tikry apskaic¢iuotos
informacijos verciy. Taciau kartu galime sakyti, jog Sis sarysis yra labai silpnas, nes palyginus
su sinusoidziy bendros informacijos priklausomybés, vertés pakyla labai mazai. Galime atkreipti
démes;j ir j tai, kad laiptelio ilgis yra didesnis uz informacijos entropijai apskaic¢iuoti naudojama
lango plotj, tai rodo, kad vertés yra deterministinés ne vien dél to, kad apskaiciuojant entropijos
vertes yra naudojami ir anksc¢iau registruoti paketai.

Realiy informacijos entropijy verciy kreivese optimaliu lango plociu laikysime laiko postumj
tarp T,pr = 15 bei 7,,, = 25. Tikslios vertés negalime pasakyti, nes néra aiskaus minimumo tasko.

Taciau savaime suprantama, jog tikétis aiskaus minimumo tasko buty gana naivu, zinant kaip
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sunkiai aprasoma yra realiy pakety informacijos entropijos laikiné priklausomybé.

Prognozuojant sinusoidés, neturincios triuksmo, vertes, teisingai prognozuojamy tasky skai-
¢ius priklauso nuo sinusoidés periodo, dimensiju (naudojamy prognozuojant vertes) skaiciaus
bei naudojamo optimalaus laiko poslinkio. Priklausomybé nuo sinusoidés periodo, parodo tik
tai, kaip elgiasi prognozavimo algoritmas, kai atstumai tarp gretimy tasky, laiko skaléje, su-
mazéja ar padidéja. Prognozuojant sinusoide su didesniu periodu (7 = 400) (15 b pav.) yra
sugebama teisingai prognozuoti daugiau tasky, negu prognozuojant mazesnio periodo sinusoide
(T =40) (15 a pav.). Taip yra dél to, kad sutrumpéjus sinusoidés periodui, ver¢iy skirtumas
tarp gretimy sinusoidés tasky padidéja. Esant didesniam skirtumui tarp gretimy tasky, mazi
periodiniy verc¢iy netikslumai daro gana didele jtaka prognozavimo rezultatui.

15 pav. teisingai nuspéjamy tasky skaiciaus grafikai yra tik ty optimaliy laiko poslinkiy, kai
nuspéjamy verc¢iy skaiciai yra didziausi (isskyrus 15 d pav., nes visy verciy patikrinti negalime,
taigi pateiktas grafikas su 7,y = 25). Kai tiriame sinusoide su periodu T =40 (15 a pav.)
teisingai nuspeéti sugebame tik penkias vertes, naudojant kitus laiko poslinkius, nepavyksta
nuspéti net tiek verciy. Tuo tarpu, tiriant didesnio periodo T = 400 sinusoide, nuspéjamy verciy
skaic¢ius zymiai padidéja (sugebame nuspéti net iki N = 102 veré¢iy). Taip pat, galime pastebéti
tendencija, jog didinant dimensijy skai¢iy, teisingai nuspéjamy verc¢iy skaicius auga. Siuo atveju
teisingai apskaiciuoty verciy skaiciy riboja ne tai, kad prognozuojamos vertés nukrypsta nuo
realiy, o tai, kad negalime invertuoti B matricos, t. y. apskai¢iuoti B~! matricos, kurios reikia,
kad galétume rasti koeficienty matrica A. Jeigu nesugebame rasti koeficienty matricos A, tai
negalime prognozuoti tolesniy veréiy, t. y. negalime rasti x(n+1) (is 25 lygties). Pridéjus
prie sinusoidés triuksma (15 ¢ pav.) teisingai prognozuojamy veré¢iy skaicius Zymiai sumazéjo,
pavyksta prognozuoti iki N = 34 ateinanciy veréiy, iki tol, kol prognozuojamos vertés nukrypsta
nuo realiy verc¢iy. Taip pat, su daugeliu dimensijy pavyksta nuspéti iki N = 11 verdiy. Siuo
atveju, visada pavyksta apskaic¢iuoti koeficienty matricg A, bet apskaic¢iuojamos sekancios vertés
buna per toli nuo realiy verciy. Kai tiriame realiy informacijos verciy kreive, nuspéjamy verciy
skaiciai siekia N = 17 ver¢iy (informacijos entropija buvo apskai¢iuojama naudojant lango plotj

P =15 bei intervalo ilgj I = 250 milisekundziy).
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¢ Tiriama turinti triuksma sinusoidé, kurios periodas d Tiriamos realios informacijos entropijos verteés,
T =400, 7,, =200 Topt = 25

15 pav. Teisingai nuspéjamy tasky skaiciaus priklausomybés nuo dimensijy, naudojamy prog-
nozuojant taskus, skaiCiaus grafikai. Pateikiamos skirtingy prognozuojamy kreiviy rezultatai:
15 a pav. trumpo periodo sinusoidé, 15 b pav. ilgo (T =400 laiko vienety) periodo sinusoidé,
15 ¢ pav. yra tiriama sinusoidé su pridétu triuksmu, 15 d pav. tiriama realiy informacijos
entropijos verciy kreive.
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16 pav. parodyta, kaip atrodo prognozuojamos vertés iki tol, kol vertés yra prognozuojamos
teisingai. 16 a pav. atvaizduotos sinusoidés neturinc¢ios triukSmo realios bei prognozuojamos
(nuo 64000-0jo laiko skalés zingsnio) vertés. Matome, kad vertés nenukrypsta, bet tiesiog
matrica B tampa neinvertuojama. Tuo tarpu, kai tiriame sinusoide, kuri turi triukSma, prog-
nozuojamos vertes staiga nukrypsta nuo sinusoidés pavidalo. Teisingai sugebame prognozuoti
daug maziau verciy, kai yra tiriama sinusoide, turinti triukSma, nei sinusoidé be triuksmo.

Tuo tarpu, kai tiriame realiy informacijos entropijos verciy laikinge priklausomybe 17 pav.
matome, jog apskaic¢iuotos prognozuojamos vertés labai greitai nukrypsta nuo realiy verciy.
Siuo atveju kriterijus, kuris nutraukia prognozuojamy veréiy apskaitiavima yra ver¢iy neatiti-
kimas. Sis kriterijus néra visiskai tikslus, ir nutraukia sekanéiy veréiy prognozavima tik prog-
nozuojamoms verteéms ryskiai nukrypus nuo realiy. Taigi teisingai apskaic¢iuoty prognozuoty
verc¢iy skaicius yra gerokai mazesnis, nei matomas 15 d. Priklausomai nuo kreivés pobudzio,
pavyksta prognozuoti iki 3 realiag kreive atitinkanciy tasky. Tai atitikty laikinj intervalg 750
milisekundziy, kas yra labai trumpas laiko tarpas, kai informacijos entropijos vertes apskaiciuo-
jame su intervalo ilgio I = 250 milisekundziy.

Is to, kad nepavyko rasti tokio optimalaus laiko poslinkio, bei dimensijy skai¢iaus, kad
prognozuojamy verciy skaicius buty panaudojamas praktikoje DDoS atakoms aptikti, galime
spresti, jog naudoti laikinés priklausomybés prognozavima DDoS ataky aptikimui yra neefek-

tyvu.
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16 pav. Prognozuojamos vertés, kai naudojamos dvi periodo 7' =400 sinusoidés. 16 a pav. sinu-
soidé neturi triuksmo, o 16 b sinusoidé turi nedidelj triuksmg. Abiem atvejais prognozuojamos
vertes prasideda nuo 64000-ojo laiko skalés zingsnio.
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17 pav. Prognozuojamos vertes, kai yra naudojama reali informacijos entropijos verciy kreive.
Vertés pradedamos prognozuoti nuo 3400-os vertes.

vertés, o juodai - prognozuojamos verteés.
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3 Rezultatai ir jy aptarimas

Is 10 pav. matome kaip priklauso apskaiciuojamos informacijos entropijos vertés nuo pasi-
rinkty apskaiciavimo parametry. Parinkus didesnes lango plocio P bei intervalo ilgio I vertes,
informacijos entropijos vertés pasiskirsto mazesniame intervale. Didinant lango ploc¢io verte P
informacijos entropijos kreive glaudéja, didinant intervalo ilgj I gali didéti atstumai tarp gretimy
laikinés priklausomybeés taskuy, nes apskaiciuojant vertes kas I = 1000 milisekundziuy (1 sekun-
de) galime tikétis didesniy registruojamy pakety skai¢iaus tinkle pasikeitimuy, nei apskai¢iuojant
informacijos entropija, kas I = 250 milisekundziy.

Prie realaus pakety srauto pridéjus modeliuotg DDoS ataka, informacijos entropijos ver-
tés sumazéja. Nuo pasirinkty apskaic¢iavimo parametry I bei P priklauso, ar pastebésime, kad
vyksta ataka, ar ne. Tai pavaizduota 11 pav., jeigu apskaic¢iuojame informacijos entropijos ver-
tes naudodami lango ploc¢io P = 30 bei intervalo ilgio I = 1000 vertes, nesugebame uzfiksuoti
DDoS atakos. Jeigu parenkame mazesnes Siy parametry vertes, DDoS ataka uzfiksuojame, bet
esant nepastoviam srautui, rizikuojame, jog pranesime apie anomalijas tada, kai DDoS ataky
nevyksta. IS 12 pav. galime suprasti, kaip informacijos entropijos vertés priklauso nuo mo-
deliuotos DDoS atakos stiprumo. Matome, jog sustiprinus DDoS ataka, optimalus parametrai
informacijos entropijos apskaiciavimui tampa P = 30, I = 1000.

Apskai¢iavus optimaly lango poslinkj fazinés erdvés atvaizdavimui (13, 14 pav.) bei i$
geriausiy teisingai nuspéjamu tasky skaiciy grafiky (15 pav.) matome, kad optimalus laiko
poslinkis fazinéms erdvéms apskaiciuoti nebutinai sutampa su optimaliu laiko poslinkiu vertés
prognozuoti. Prognozuojamy verciy skaiciai iSauga, kai atstumai tarp gretimy tasky sumazéja
(ilgesnio periodo sinusoide sugebame prognozuoti tiksliau, nei trumpo periodo). Dél to galétume
spresti, jog sutankinus duomenis, turétume pasiekti geresnius prognozavimo rezultatus, kai yra
naudojami realus duomenys. Taciau net sugretinus keliy dieny duomenis, nebuvo pasiektas
prognozuojamy tasky skaicius, kurj galétume naudoti praktikoje DDoS atakoms aptikti.

Prognozuojant sekancias vertes, kai yra naudojami realus duomenys (17 pav.) matome,
kad prognozuojamos vertes iskart nukrypsta nuo realiy verciy. IS to, kad nepavyko rasti to-

kiy optimaliy laiko poslinkio verc¢iy ar dimensijy skaic¢iaus, kuriuos naudojant ryskiai padidéty
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prognozuojamy verciy skaicius, galime spresti, jog laikiné priklausomybé susidedanti is realiy,
apskaiciuoty informacijos entropijos verciy, nepasizymi aiskiais deterministiniais sarysiais. Ka-
dangi nesugebéjome rasti skirtingy intervaly deterministinio sarysio, galime teigti, jog laikinés

priklausomybés prognozavimu paremti metodai néra efektyvus DDoS atakoms aptikti.
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Pagrindiniai rezultatai ir iSvados

Darbo metu isanalizuota DDoS ataky efektyvumo metodika paremta statistiniais metodais.
Sukurtas programavimo paketas DDoS ataky nustatymo tyrimui atlikti.

1. Tiriant sugretintus realius duomenis, jsitikinome, kad galime aptikti DDoS atakas in-
formacijos entropijos sumazéjimu pagristais metodais. Atakos aptikimui reikia parinkti
teisingus informacijos entropijos apskaic¢iavimo parametrus (t. y. lango plocio bei inter-
valo ilgio vertés turi buti pritaikytos prie norimy aptikti ataky stiprumo).

2. Naudojant laikinés priklausomybés prognozavimu paremtus metodus, sugebéjome teisin-
gai prognozuoti iki 100 verc¢iy (kai yra naudojama periodiné kreive).

3. Tiriant realiy duomeny (susidedanciy is informacijos entropijos ver¢iy) laikine priklau-
somybe, nustatyta, kad prognozuojamos vertés nesutampa su realiomis, nepriklausomai
nuo to, koks laiko poslinkis bei kiek dimensijy buvo naudojama prognozuojant ateinan-
cias vertes. To priezastis - aiskaus deterministinio sarysio tarp skirtingy laiko periody
nebuvimas, taigi naudoti laikinés priklausomybés prognozavimu pagristus metodus DDoS

atakoms aptikti néra efektyvu.
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Karolis Tarasaitis

DDOS ATTACK DETECTION, USING STATISTICAL METHODS,
EFFICIENCY RESEARCH

Summary

Every now and then we hear in the news that DDoS attack has been used against one of
the companies. Because of these attacks, companies lose customers and profit, that could be
made in the time, when particular website or server, was down. There isn’t much needed to
create a DDoS attack, so it’s much easier to create a DDoS attack, than defend against them.
First line of defense against DDoS attacks is their detection, in this research we are using two
different statistical methods to detect DDoS attacks.

First method is based on calculation of information entropy. We calculate the limit of
minimal information entropy, when network is working normally (we are sure, that there are
no on going attacks). Then, using this limit, we detect network anomalies, when calculated
information entropy becomes lower than the limit. After the detection of an anomaly, we
can take other actions to prevent packets, sent from infected computers, from reaching the
application server.

Second method is based on prediction of time series. Once again we use network, which
we are sure has no ongoing attacks. Then we check, if we are able to predict correct future
values of the current time series. If predictions match current values, we can detect network
anomalies, when DDoS attacks are introduced and real values do not match predicted ones. To
increase the probability that anomalies happened because of DDoS attacks, we are going to use
information entropy as range values of our time series.

The aim - to research methods based on decrease of information entropy and time series
prediction for DDoS detection.

The tasks - show how information entropy changes, when DDoS attacks are introduced;
show that we able to predict periodic functions; check if real information entropy value intervals
have deterministic relationship.
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Results of the first method showed that DDoS attacks can be detected, when we choose right
parameters for the calculation of information entropy. Parameters should be chosen according
to the strengths of attacks that we want to detect. The smaller the attacks whom we aim to,
the bigger is the risk, that we will get false positive detection.

When using prediction of time series, we showed, that we can predict periodic curves.
Unfortunately, we could not find deterministic relationship between different intervals of real
information entropy values. That means it is not efficient to use prediction of the time series

to detect DDoS attacks.
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