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Jvadas

Internetas yra neatsiejama misy gyvenimo dalis. Interneto teikiamy paslaugy prireikia
kiekvienam i§ miisy atliekant kasdienius darbus. Zmong¢s internetu naudojasi informacijos paieskai,
apsikeitimui informacija, darby valdymui bei priezitirai, pirkimams, verslui ir t. t. Daugelio svarbiy
sistemy priezitra taip pat atlickama internetu. Sparciai auga ne tik naudojimasis internetu, bet ir
neteiséta veikla. Siandieninéje kibernetinéje erdvéje nuolatos vykdomos kibernetinés atakos. Vienos
i§ populiariausiy yra atsisakymo aptarnauti — DoS (Denial of service) ir DDoS (Distributed Denial
of Service) — atakos [1].

DoS ir DDoS ataky tikslas yra pakenkti aukos darbui arba jj visiS$kai sutrikdyti. Tai
pasiekiama apkraunant jranga ar ry$io kanalg didelio intensyvumo srautu. Sis srautas apkrauna
aukos jrangos procesoriy ir interneto pralaidg. Priklausomai nuo atakos intensyvumo ir aukos
jrangos skaiCiavimy resursy, atakos metu gali tapti nejmanoma naudotis aukos jranga arba prie jos
nebus galima net prisijungti. Internetiniai nusikaltéliai neapsiriboja vien tik paslaugy
blokavimu — DDoS atakas daznai panaudoja kitos veiklos maskavimui. Puoléjas pradeda DDoS
ataka, norédamas nuslépti savo tikrajj tiksla, pavyzdziui, jsilauzimg arba duomeny vagyste, t. y.
vykdydamas DDoS ataka, puoléjas gali nepastebétas atlikti jsilauzima j sistema.

Norint sumazinti DoS ir DDoS ataky Zalg, svarbiausia yra greitas ir tikslus jy aptikimas [1].
Aptikus atakg galima imtis prevenciniy priemoniy, skirty sumazinti atakos keliamg grésme tinklo
arba jrangos stabilumui. Ataky aptikimo metodai skirstomi j dvi grupes: elgsenos ir Sablony.
Sabloniniai metodai puikiai veikia, kai yra Zinomas vykstan¢ios atakos kontrolinis kodas
(fingerprints) [2]. Jeigu ataka vykdoma pasitelkus nezinomg algoritma, tada naudojant Sabloninius
metodus atakos aptikti nejmanoma. Kai neZzinomas atakos kontrolinis kodas, naudojami elgsenos
metodai, dazniau statistiniai. Naudojant statistinius metodus, DDoS ataka aptinkama, stebint srauto

anomalijas — nukrypimus nuo normos.

Darbo tikslas yra istirti statistiniy DDoS ataky aptikimo metody taikymo galimybes bei jy
patikimuma. Siekiant tikslo buvo keliami $ie uzdaviniai:
1. ISanalizuoti netiesinés dinamikos metoda.
2. Parasyti programg netiesinés dinamikos metodo analizei atlikti.
3. ISanalizuoti gautus rezultatus ir jvertinti metodo pritaikymo galimybes DDoS atakoms

aptikti.



1. Ataky aptikimo metody apzZvalga
1.1 DoS ir DDoS atakos

Pirmosios DDoS atakos uzfiksuotos praeito amziaus devintajame deSimtmetyje. Yra Zinoma,
kad 1988 metais buvo jvykdytos tik 6 DDoS atakos. Nuo to laiko ataky skaiius auga
eksponentiskai [1]. Auga ne tik ataky skaicius, bet ir jy intensyvumas. 2000 metais ataky aukomis
tapo gerai zinomos interneto svetainés Yahoo ir Amazon. Atakos sparta tada buvo apie 1 Gb/s.
2007 metais DDoS atakos sparta sieké jau 70 GB/s, o 2013 mety kovo ménes] buvo jvykdyta
didziausia DDoS ataka istorijoje. Didziausio intensyvumo metu ataka pasieké 300 Gb/s. llgiausiai
trunkanti ataka, ,,Kaspersky Lab“ uzfiksuota 2015 mety treciajj ketvirtj [3], tesési 320 valandy, t. y.
beveik dvi savaites. Negalima manyti, kad tai yra riba.

Pagrindinis DoS ir DDoS ataky tikslas yra sutrikdyti normaly aukos darba. Siomis atakomis
siekiama uZzblokuoti legaliy vartotojy prieigg prie jrangos, internetinio serverio ar kompiuterio. DoS
atakomis siekiama iSnaudoti puolamos jrangos silpngsias vietas. Pavyzdziui, interneto serveris
vienu metu gali apdoroti ribotg kiekj uzklausy, todél puoléjui generuojant daugiau uzklausy negu
serveris gali apdoroti, legaliis vartotojai negali prisijungti. Puoléjui, siekian¢iam jvykdyti sékmingg
DoS atakg prie$ auka, yra reikalingas intensyvus informacijos srautas, koncentruotas j vieng taikinj.
Priklausomai nuo puolamo jrenginio ar tinklo resursy, tai pasiekti naudojant vieng kompiuterj yra
sudétinga arba praktiskai nejmanoma, todél DoS atakos paprastai rengiamos pasinaudojant Kitais
uzkréstais kompiuteriais. Jei atsisakymo aptarnauti atakoje dalyvauja keli kompiuteriai, ataka tampa
paskirstyta (DDoS) ir gali biiti daug karty intensyvesné nei DoS ataka. DDoS atakai naudojami
kompiuteriai sudaro robotizuoty kompiuteriy tinklg (botnet) [4].

Nusikaltéliai, norédami sukurti robotizuoty kompiuteriy tinkla DDoS atakoms, naudoja
tinklo skenavimo jrankius, skirtus pazeidziamy kompiuteriy suradimui. Puoléjas, skenuodamas
tinkla, aptinka jrenginius, kurie neturi antivirusiniy programy ar $iy programy versijos pasenusios,
nenaudoja uzkardy, naudoja jrangg su neatnaujinta operacinés sistemos versija. Tada puol¢jas
bando jsilauZzti j Siuos jrenginius ir jdiegti juose atakos jrankius, skirtus DDoS srauto generavimui.
Sékmingai jdiegus programas, uzkréstas kompiuteris tampa agentu arba robotu (bot). Vienas i§ jy
yra iSrenkamas valdymo centru (command and control, C&C) [5]. C&C perduoda informacija
agentams apie taikinj, atakos pradzios laikg ir puolimo algoritmg. Jeigu uzkréstas kompiuteris yra
jungtas ] tinkla, tai nurodytu atakos laiku jis pradés generuoti DDoS atakos paketus, skirtus aukai.
DDoS atakos metu agenty generuojami paketai siunciami aukai tiesiogiai. Tokios atakos schema
pateikta (1 pav. kairéje). DRDoS (Distributed Reflection Denial of Service) ataka pavaizduota
(1 pav. desingje): Siuo atveju atakos srauto sustiprinimui naudojami reflektoriai. Agentai siuncia
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uzklausas su aukos IP adresu (IP antrastés Saltinio lauke) reflektoriams, o Sias uzklausas gave
reflektoriai mano, kad jos atéjo i$ aukos ir j jas atsako. Taip sukuriamas padidintas atakos srautas.

Reflektoriais gali biiti jvairts tinklo jrenginiai: kompiuteriai, serveriai ir t. t.

valdymo centras

valdymo centras B )
rysio palaikymo srautas

rysio palaikymo srautas
! 1 A

P \ agentai

agentai

reflektoriai

atakos srautas

atakos srautas

1 pav. DDoS (kair¢je) ir DRD0S (desinéje) ataky pavyzdziai.

1.2 Pagrindiniai DoS ir DDoS atakuy tipai

DDoS atakos yra ty¢inis veiksmas skirtas padaryt tinklg ar jo jrenginius nepasiekiamus
vartotojams. Paprastai tai padaroma sutrikdant arba sustabdant aukos normalig veikla. DDoS atakas
galima padalinti j tris tipus: intensyvaus srauto atakos, protokolo atakos ir aplikacijos lygio atakos.

e Intensyvaus srauto atakas sudaro UDP flood, ICMP flood ir kitos atakos. Atakos tikslas yra
visg pralaidg prisotinti atakos paketais. Atakos dydis vertinamas bitais per sekunde.

e Protokolo atakas sudaro SYN flood, Ping of Death, Smurf DDoS ir t. t. Sio tipo atakos
eikvoja serverio arba tinklo jrenginiy, kaip ugniasienés ir srauto lygintuvai, procesoriy
skaiCiavimo resursus. Ataka yra matuojama paketais per sekundg.

e Aplikacijos lygio atakos yra mazo intensyvumo, GET/POST floods, Sios atakos taikosi j
Apache, Windows ar OpenBSD programinés jrangos pazeidziamgsias vietas. Sudarytos i$
tariamai legaliy ir niekuo neissiskirian¢iy uzklausy. Atakos dydis matuojamas uzklausomis
per sekunde.

Didzioji dalis DDoS ataky yra nukreiptos prie§ serverius, dazniausiai serverio darbui

sutrikdyti naudojamos SYN flood, UDP flood, ICMP flood it t. t.



1.2.1 TCP SYN ataka

TCP (Transmission Control Protocol) yra vienas pagrindiniy protokoly i§ internetiniy
protokoly rinkinio (Internet protocol suite). TCP protokolas yra skirtas rySio uzmezgimui tarp
dviejy aplikacijy. TCP protokolas rySiui uzmegzti tarp vartotojo ir serverio naudoja ,,three-way
handshake® (2 pav.) t. y. trys etapai: rySio sukiirimas, duomeny perdavimas ir rySio nutraukimas
[6]. Tam, kad vartotojas geléty prisijungti serverio portas turi biiti atviras prisijungimams. Kai tai
jvykdoma, klientas gali inicijuoti aktyvy rysj. Jis sukuriamas i$siun¢iant paketa su pradiniu sekos
skai¢iumi (x) ir SYN (sinchronizacija) bity rinkiniu. Serveris gauna SYN uzklausg, nuskaito sekos
numerj X ir atsako iSsiysdamas SYN+ACK (sinchronizacija ir patvirtinimas) ACK = x + 1. Serveris
1 paketa jtraukia ir savo sekos numer;j atsitiktinj kintamajj (y). ACK = 20 reiskia, kad serveris gavo
baitus nuo 0 iki 19 ir tikisi sekan¢iu siuntimu gauti 20 baita. Vartotojas priémes serverio i$siystg
uzklausg jam iSsiuncia ACK (patvirtinimas) paketa, kurj sudaro sekantis baitas, kurj vartotojas tikisi
gauti (ACK=y+1). Atlikus ,three-way handshake“ apsikeitimg paketais, klientas su serveriu
uzmezga tiesioginj ry$j, kuriuo gali bendrauti ir keistis duomenimis. Pirmas ir antras punktai
inicijuoja ry$j | vieng pusg¢, o antrasis ir treciasis — ] antrg pus¢. Taip sukuriamas pilnai dvipusis
rysys.

»SYN flood*“ ataka atlickama pasinaudojus TCP protokolo ,,three-way handshake* rysio
uzmezgimo algoritmu. Atakos metu be perstojo siunciamos SYN uzklausos | visus atvirus serverio
portus [7]. Prasidéjus tokiai atakai serveris atsako ] kiekvieng gautg uzklausg iSsiysdamas
SYN/ACK patvirtinimg. Normalaus rySio uzmezgimo atveju vartotojas j SYN/ACK atsakyty
i§siysdamas ACK paketa. Atakuojantys jrenginiai niekada nesiuncia ACK paketo. Taciau jie siuncia
pakartotinai SYN uzklausas, todél pries pasibaigiant sesijos laikui (,,time out®) gaunama nauja SYN
uzklausa. Puoléjas visada zino, kurie portai atidaryti, kai gauna SYN/ACK paketa. Tokios atakos
metu aukos pralaida uzpildoma beprasmiais paketais ir normaliis vartotojai negali pasiekti serverio

(2 pav.).
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2 pav. Kairéje uzbaigtas rySio uzmezgimas, desinéje puol¢jo srautu apkrautas serveris negali
atsakyti j legalig srauto uzmezgimo uzklausa.

ACK

1.2.2 UDP ataka (UDP flood)

UDP flood ataka naudoja ,,User Datagram Protocol” (UDP), Kuris, prieSingai nei TCP
prie§ pradédamas pakety siuntimg neuzmezga sesijos [8]. Paketai perduodami UDP protokolu gali
pasiekti adresata ne tokia tvarka, kokia buvo issiysti arba gali i§vis nepasiekti adresato. Sio tipo
ataka siuncia didelius kiekius pakety j atsitiktinius jrenginio portus (virtualius), taip priversdama
jrenginj daug karty tikrinti ar yra aplikacija, kuri naudoja § porta. Irenginiui neradus jokios
aplikacijos, jis gauto paketo $altinio adresu i§siunéia ,,JCMP Destination Unreachable* paketa. Sis
procesas iSnaudoja atakuojamo jrenginio resursus ir esant didelio intensyvumo atakai, jrenginys gali

biti nepasickimas legaliems vartotojams.

1.2.3 ICMP(Ping) flood

Veikimo principas panaSus } UDP flood atakos. ICMP ataka vykdoma generuojant be
perstojo ,,ICMP Echo Request (ping)“ paketus ir nelaukiant atsako j juos. Sugeneruotas intensyvus
nenutrikstantis srautas apkrauna aukos interneto linija ir sumaZina jos pralaida arba ja visiSkai
,,uzkemsa“. Si ataka ,,uzkemsa‘“ ne tik jeinancio srauto linijg, bet ir iSeinancio srauto linija, nes auka
kiekvienai gautai ,,JICMP Echo Request (ping)“ uzklausai sugeneruoja ir iSsiunéia ,,ICMP Echo

Reply* paketa.



1.3 DDoS ataky aptikimo metodai: privalumai ir trukumai

Siekiant apsisaugoti nuo DDoS ataky, yra sukurta ir pritaikyta jvairiy saugumo mechanizmy.
Siuos metodus galima suskirstyti j tris grupes: aptikimo [9 — 14], apsaugos [11, 15 — 18] ir atakos
Saltinio — IP atsekimo [19 — 21]. Pats svarbiausias etapas kovojant prie§ DDoS atakas yra DDoS
atakos aptikimas.

Ataky aptikimo metodus galima padalinti j dvi grupes: elgsenos ir $abloninius. Sie DDoS
aptikimo metodai remiasi aktyviu profiliavimu [22, 23], pakety filtravimu [24, 25] nuosekliu
,»change-point“ aptikimu [9, 10] ir bangeliy analize [26, 27]. Naudojant $abloninius metodus, atakos
aptinkamos lyginant stebimg srauta su gerai zinomy ataky kontroliniais kodais (fingerprints) [2].
Srauto ir atakos Sablono atitikimas jspéja apie galimg atakg. Tokio tipo metodais aptinkama
dauguma zinomy ataky [19]. Metodas turi maza klaidingai teigiamy rezultaty procentg (false
positive rate). Klaidingai teigiami rezultatai fiksuojami, kai i§ gaunamy duomeny nustatoma DDoS
ataka, nors i$ tikryjy DDoS atakos néra.

Dauguma dabartiniy atakos aptikimo metody yra Sabloniniai, paremti Zinomais ataky
kontroliniais kodais [10 — 14]. Tokius metodus galime laikyti pasyviais [1], nes juos naudojant
negalima aptikti naujy ataky.

Internetiniai nusikaltéliai nuolatos tobulina ataky algoritmus, todél nejmanoma turéti
kontroliniy kody visoms galimoms DDoS atakoms. Siekiant aptikti naujo tipo DDoS atakas
dazniausiai yra naudojami statistiniai metodai. Naudojant statistinius metodus, DDoS atakos yra
aptinkamos stebint srauto anomalijas. Anomalija laikoma bet koks nukrypimas nuo legalaus srauto
normy [29]. Statistiniuose metoduose dazniausiai srauto pakitimams fiksuoti naudojami Sie paketo
atributai: Saltinio ir paskirties IP adresai. Srauto anomalija paremta jsibrovimo aptikimo sistema
skirstoma ] tris stadijas [30]: parametrizavimo, modeliavimo ir aptikimo. Parametrizavimo stadijoje
yra apibréziami sistemos parametrai. Modeliavimo stadijoje yra sukuriamas legalaus srauto modelis
pagal vietinio tinklo srauto parametrus. Aptikimo stadijoje srautas yra lyginamas su antroje stadijoje
sukurtu modeliu. Jeigu srautas neatitinka modelio, manoma, kad vyksta DDoS ataka. Statistiniai
metodai yra tinkami aptikti atakas, kurios neturi joms sukurto Sablono. Taciau lyginant su
Sabloniniais metodais statistiniai metodai turi didesnj klaidingai teigiamy rezultaty procenta.

Atsirandant naujiems ir tobulesniems ataky aptikimo algoritmams, puoléjai kartu tobulina
savo ataky algoritmus ir stengiasi nuslépti atakos $altinj. Tikrojo atakos Saltinio paslépimui, daznai
naudojama taktika yra apsimetimas kitu Saltiniu (IP spoofing) [2]. Paketo Suoliy skai¢iavimo filtras
gali aptikti atakas su apsimestiniu 3altinio adresu. Zinoma, kad puolé¢jas gali suklastoti bet kurj

laukg IP paketo antraStéje, viena i§ jy yra TTL (time to live). TTL yra paketo gyvavimo laikas
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tinkle, kuris mazéja ties kiekvienu Suoliu tarp marSrutizatoriy. Auka, siekdama aptikti ataka, gali
savo jrangoje sudaryti bendrg IP adresy ir atstumo iki jy lentele (IP to hop count, IP2HC), kurioje
bty informacija apie paketo Saltino IP adresg ir jo TTL verté. Remiantis Sia lentele galima atrinkti
apsimestinius IP adresus.

Apsimestinio IP adreso atakos aptinkamos analizuojant IP adresy lentele. Atakai vykstant i$
vieno Saltinio puoléjas naudoja vieng apsimestinj IP adresa, kuris yra realus teiséto vartotojo IP
adresas, jj pazymékime C;. C;j generuoja n; legalaus srauto pakety per laiko intervala. Atakos

paketus pazymékime N; kuris tenkina sglyga N; >> n;. Tuomet aptikimo koeficientas yra:
Z,=1-Y=1—gq, 1)

Cia, @ yra trupmeniné seka (fraction following).
Atakai vykstant i§ z (z>1) skirtingy Saltiniy, hakeris naudoja z legaliy vartotojy IP adresy Cy,
C,,...,C,, ir kiekvienas i$ jy siuncia Nj, Na,...,N; atakos pakety aukai, o jy susijusios trupmeninés

dalys yra ay, ay,...,a; i8 (1) formulés:

7, = Ziz(1madl 2)

z .
i=1 NVi

Tuo atveju, jeigu apsimestiniai paketai yra netolygiai iSdalinti tarp z IP adresy, aptikimo

koeficientg galima jvertinti kaip:
1
Zm=1- Z =1 Q- 3)

Puolgjas, turintis kelis Saltinius, Zinodamas apie naudojamg aptikimo metoda, bet neturintis
tikslios informacijos, vengdamas aptikimo gali pradéti generuoti prading TTL vertg intervale [hp,
hn], naudojant pasirinkta, pavyzdziui Gauso pasiskirstymg. Tarkime, kad Suoliy skaiCiaus hg
pasirinktam pasiskirstymui tikimybé yra px. Tada i8 lygties (3) seka, kad trupmeniné IP adresy dalis

ay turi Suoliy skaiiy hy, 0 aptikimo koeficientas yra:

Zomi =1— Zi:m AkPk- (4)



Jeigu puol¢jas iSanalizaves auka geriau, tuomet jis gali pasiekti mazesnj aptikimo

koeficienta manipuliuodamas atakos srautu ir keisdamas TTL verciy pasiskirstyma.

1.4 Saltinio IP adresy anomalijos metodas

M. Alenezi ir M. J Reed [28] raso apie DDoS aptikimo metodg paremtg Saltinio IP adresu.
Sistema, uZuot stebéjusi srauta, stebi naujai atsirandan¢ius $altinio IP adresus. Sis metodas paremtas
Jung tyrimu [31]. Remiantis tyrimo rezultatais galima teigti, kad atakos metu dauguma Saltinio IP
adresy yra nauji. Pavyzdziui, analizuojant du laiko intervalus, naujais IP adresais laikomi tie IP
adresai, esantys antrame laiko intervale, kurie neturi savo atitikmens pirmame intervale. Tikrinti
galima daugiau negu su vienu intervalu. Nustatyta, kad staigaus legalaus srauto iSaugimo (flash
crowd) metu dauguma IP adresy néra nauji. ,,Flash crowd* yra Zenklus apkrovos padidéjimas tinklo
serveriui, sukeltas legaliy vartotojy. Todél Sis metodas puikiai tinka ataky, kurios naudoja
apsimestinius 1P adresus, aptikimui. Jeigu puoléjas pirma iSanalizuoja situacijg ir tik tada

organizuoja ataka, naudojant realius IP adresus, jam iSvengti aptikimo bus nesunku.

1.5 Srauto entropijos metodas

Entropija yra sistemos netvarkos matas rodantis, kaip arti pusiausvyros yra sistema [32].
Todél ji yra viena i$ pagrindiniy metriky, naudojamy informacinése technologijose [1]. Atsitiktinio

kintamojo X entropija apibréZiama taip:

H(X) = — Yxey(Pr{X = x}) log, (Pr{X = x}), (%)
kur X priklauso bandiniy erdvei y. Entropija naudojama norint apskaifiuoti pakety atributy
pasiskirstyma intervale.

Tsalio entropija yra supaprastinta Boltzmano-Gibbso entropija. Tarkime P =
{p1, 02, .., P} yra elementy skaiiaus N tikimybiy pasiskirstymas. Kintamasis p; turi tenkinti

salygas 0 < p; < 1ir }; p; = 1, entropija H, apibréZiama taip:

_ 13N, pf
Hq - g-1 ! (6)
H, yra vadinama Tsalio entropija. Cia g yra vadinamas entropiniu parametru. q kitimas keicia

atskiro jvykio santykinj jnasa visam srautui. Kai q verté lygi 1 Tsalio entropija yra lygi Senono

entropijai. N identifikuoja duomeny skaiciy, 0 p; nurodo jo tikimybe. Entropijos verté gali kisti nuo
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0 iki Hg'**, tai parodo maksimalig koncentracijg arba maksimaly i$sklaidyma. Maksimali entropija
Hg** lygi:
Hpor = %
DDoS ataky aptikimui dazniausiai naudojama srauto entropijos analizé. Kadangi DDoS
atakos metu aukos IP adresas yra pastovus ir puoléjas negali pakeisti Sio paketo lauko informacijos,
skai¢iuojama srauto entropija pagal paskirties adresga negali biiti pakeista puoléjo, kuris naudoja
apsimestinius Saltinio IP adresus ar manipuliavimg TTL vertémis
Bendru atveju, kol nevyksta DDoS ataka, srauto entropija yra pastovi, prasidéjus atakai,
srauto entropija Zenkliai sumazéja arba padidéja per keleta sekundziy, nes atakos srautas daug
intensyvesnis lyginant su legaliais srautais vietiniame tinkle. Esant normaliam srautui, nustatomos
slenkstinés ribos g ir h (minimali ir maksimali entropijos galima verté, kol nevyksta ataka).

Fiksavus srauto entropijos kitima, kuris perzengia nustatytas ribas (8 formul¢), galima teigti, kad

vyksta DDoS ataka.
|[H(X)| < garba|HX)| > h (8)

Svarbiausia yra tinkamai pasirinkti g ir h vertes, nes nustatius per mazus rézius, padaugéja
klaidingy praneSimy apie DDoS atakas, o nustacius per didelius — dalis ataky bus neaptinkamos.

Tais atvejais, kai srauto entropija naudojama ilgo laikotarpio srauto stebéjimui, jos vertés
gali perZengti nustatytg slenksting ribg, nors DDoS ataka nevyksta. Taip nutinka dél besikeiianciy
legaliy vartotojy poreikiy, o tai sukuria srauto augima (flash crowd). Todél patartina naudoti
sunormuotg srauto entropija:

E = (21=T1lp110gb1p1)’ (9)
(2L logsy)

i

kur m yra unikaliy IP adresy skai¢ius intervale, n yra pakety skaifius intervale, p; = %, a; yra

unikalaus TP adreso pasikartojimy skaiCius intervale, b yra logaritmo pagrindas, dazniausiai

naudojama 2 arba 10.

1.6 Netiesinés dinamikos metodas

Nors internete perduodamy informacijos pakety srauto intensyvuma ir pasiskirstyma sunku

(turbiit neimanoma) aprasyti deterministiniu modeliu, Sis srautas néra visiskai atsitiktinis. Todél
informacijos srautg galima traktuoti kaip nestabilig dinaming sistemg. Tokios sistemos vadinamos
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chaotinémis sistemomis. Nors néra universalaus ir priimto chaoso apibrézimo, laikoma, kad
dinaminé sistema elgiasi chaotiskai, jeigu: 1) ji yra labai jautri pradinéms salygoms, 2) ji turi savybe
topologiskai maisytis, ir 3) jos periodiné orbita yra koncentruota (turi atraktoriy). Taikant netiesinés
dinamikos metodus DDoS ataky aptikimui, remiamasi prielaida, kad galima nustatyti, kaip Kis nuo
laiko priklausanti tiesiné sistema net nezinant analizinés modelio iSraiSkos [33]. Prognozés gali biiti
gaunamos analizuojant laikines eksperimento rezultaty sekas. Siekiant nustatyti ar sistema yra
visiSkai atsitikting, ar ji yra chaotiSka ir jai galima taikyti netiesinés dinamikos metodus, pirmiausia
reikia jvertinti ar tiriamo srauto fazinés erdvés diagrama sudaro atraktoriy. Kiti stabilumo poZzymiai
yra maza koreliaciné dimensija ir maksimalios Liapunovo eksponentés vertés [34].

Vystantis chaoso teorijai ir jos pritaikymo galimybéms, buvo pristatomi vis nauji metodai
skirti prognozuoti chaotiskas laiko sekas [35-40]. Siuos metodus galima suskirstyti j dvi klases:
globalius ir lokalius. Kitimo funkcijos modeliavimui globaltis metodai naudoja visus laiko serijoje
esancius duomenis. Aisku, kad tokio tipo metodai turi akivaizdy trikuma, visi modelio parametrai
gali pasikeisti jtraukus naujg informacija ir jy jvertinimas i§ naujo atima daug laiko bei skaic¢iavimy
resursy. Lokalis metodai neturi §io trikumo, nes jy modelis sudaromas panaudojant tik dalj
informacijos i$ surinkty duomeny.

Pagrindas chaotisky laiko serijy prognozavimui daugeliu atvejy yra rekonstruotos erdvés,
kuri yra ekvivalenti originalios sistemos biisenos erdvei, sudarymas i§ viendimensinés laikinés
eilutés [41]. Taken‘as, remiantis Whitney‘s topologine rekonstrukcijos sistema jrodé
rekonstrukcijos pagal laiko delsa teoremg [42]. Pritaikius ja galima suformuoti m dimensijy
dinamika i§ laiko serijos dalies [43-45]. Sakykime uZzfiksuota skaliariné laiko serija yra {x(n), n =
1,2,3, ..., N}. Pagal Taken‘o teoremg nezinomo chaotisko atraktoriaus rekonstruota erdvé gali biiti

sudaryta i§ delsos vektoriy.

X(n) =[x(n),x(n—1),..,x(n— (m—2)1),x(n — (M — D1)]7, (10)

kurn=(m-1)t+1,(m—1)t,+2...,N. I§ laiko delsos koordinac¢iy m yra rekonstruotos erdveés
dimensijy skai¢ius, o T yra laiko delsa. Norint atlikti blisenos erdvés atstatymg svarbiausia yra
nustatyti optimalius parametrus. Tais atvejais kai rekonstrukcijos dimensija yra didesné uz
minimalig rekonstrukcijos dimensija sudaryto vektoriaus trajektorija gali atspindéti tikrg chaotinés
sistemos busenos kitimg erdvéje. IS matematinés pusés laiko delsa T yra sutartingé, nes duomenys
laikomi esg begalinio tikslumo.

Lokaliam tiesiniam prognozavimui atlikti pirmas zingsnis yra atkurtos fazinés erdvés

kaimyniniy tasky nustatymas i§ X(n). Pagal atkurta trajektorija apskaiiuojamas atstumas tarp
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esamo delsos vektoriaus X(n) ir jo sekanéio delsos vektoriaus X (i) (i = 1,2,...,n — 1), su jvesta

metrika ||-]|.
d(@) = I1X@) — X, (11)

ApskaiCiavus atstumus tarp vektoriy surandame artimiausiy tasky t. y. kaimyny skaiius k,
X(ny) (i =1,2,..., k). Kaimyniniy tasku paieskai yra parenkamos atitinkamos rekonstruotos erdvés
dimensijy ir laiko delsos vertés m,y, ir T,,., Kurios yra optimalios rekonstruotos erdvés sudarymui,
k verté parenkama biitinai didesné uz m,,, [35]. Lokalaus tiesinio prognozavimo modelis su m,,
dimensijy rekonstruota erdve yra kito m,,, autoregresyvus modelis, todél prognozavimas yra

tiesin¢ delsos vektoriaus m,,, elementy superpozicijat. y.

I(n+1)=ay+ Z:iolpt al-x(n - 10— 1)Topt) =AY, (n), (12)

éla Al = [ao, al, az, ey amopt],

Yi(n) = [L,XMTT = [1,x(n), x(n — Topt ), s x(n — (Mot — 1)Topt]T.

Deterministiniame prognozavimo modelyje daroma prielaida, kad rekonstruota trajektorija
yra nulemta deterrministiskai nuolatos sudarinéjant F tarp esamos ir biisimos biisenos. Jeigu blisena
laiku j buvo panasi esamai biisenai X(n), F testinumas garantuoja, kad buisena X(j+1) taip pat bus
artima ateities biisenai X(n+1)

Lokalaus tiesinio prognozavimo modelio vertés nebitinai turi tenkinti Sias salygas
M = Mgy Il T = Ty, kurios yra optimalios biisenos erdvés sudarymui ir kaimyniniy tasky
nustatymui, bet néra optimalios atliekant prognozavimg [42]. Parametrams m ir t turétu buti
parinktos tokios vertés, kurios yra tinkamos prognozavimui atlikimui. Tuomet prognozavimo
modelis parametrizuotas su vertémis {m, 7} suformuluojamas taip:

X(n+1) =ap+ X ax(n— (I — 1)7) = 4, Yo,(n), (13)
kur A, = [ag, aq,ay, ..., Ay,
Yy(n) =[1,x(n),x(n—1),..., x(n — (m — D1]".
Koeficiento vektoriaus A, vertés priklauso nuo X(n) biisenos ir jo topologinio kaimyno

X(y) (i =1,2,..., k). Koeficiento vektoriaus A, vertés apskai¢iuojamos pagal sekancia lygtj.

A,B =D, (14)
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kur B yra (m + 1) X k dydZio matrica, kurios i-tasis stulpelis yra sudarytas i$ Y,(n;), 0 D yra 1 x k

vektorius, kurio i-tasis stulpelis yra sudarytas i§ x(n; + 1).

Y,(n) = [1,x(ny), x(n; — 1), ..., x(n; — (m — D]”, (15)
D=[x(n; +1),x(n, +1),x(ng + 1), ..., x(nx + 1)]. (16)

Pasinaudojus tokia pacia schema galima apskai¢iuoti X(n + 2), kuris seka po paskutinio
tasko, kuris dabar yra X(n + 1).

1.6.1 Rekonstruotos erdvés parametry nustatymas

Biisenos erdvés atstatymas yra neiSvengimas zingsnis laiko serijy analizavime. Jeigu
duomenys yra sugeneruoti sistemos su atraktoriumi, kurj sudaro d dimensijy. Atraktorius yra aibé
taSky kuriais juda dinaminé sistema praéjus pakankamai daug laiko [46]. Tada pasinaudojus
Taken‘o teorema, kuri teigia, kad galima sudaryti rekonstruota fazing erdve artimg originaliam
atraktoriui i§ vienos laiko serijos, kai jg sudarot (2d + 1) dimensijy [47]. Alternatyvis atstatymo
metodai: iSvestinés arba tiesinio nepriklausomumo koordinatés surastos atlikus esminiy
komponenty analize, gali bati traktuojami, kaip laiko postimio vektoriaus transformacija [47].
Pasitelkiant vieng i§ Siy rekonstrukcijos procediiry yra sudaroma nauja faziné erdvé, kuri yra
ekvivalenti originaliai fazinei erdvei. Rekonstrukcijai atlikti reikia nuspresti kokius parametrus
naudoti rekonstruotai erdvei sudaryti, t. y. laiko delsos verté tarp koordinaciy ir dimensijy skai¢iaus.

Tiesinéms ir netiesinéms laiko serijoms tirti bei jy fazinéms erdvéms sudaryti reikalingas
metodas skirtas nustatyti tinkama laiko delsos verte 7. Jeigu delsos verté bus per didelé sudarytoje
fazinéje erdvéje verciy koordinatés i§ esmés bus nepriklausomos viena nuo kitos ir negalésime gauti
tikslios informacijos. Optimaliai delsos vertei nustatyti naudojami bendrosios (mutual) informacijos

ir autokoreliacijos metodai.

Bendrosios informacijos algoritmas

Bendroji (mutual) informacija tikimybiy ir informacijos teorijoje yra dviejy atsitiktiniy
kintamyjy rodiklis bendros priklausomybés tarp Siy dviejy kintamyjy jvertinimui. Ji kiekybiskai
nustato informacijos kiekj (vienetais, t. y. bitais) gautg i$ vieno atsitiktinio kintamojo per Kkitg
atsitiktinj kintamajj [48].

Bendroji informacija yra placiai naudojama siekiant nustatyti viena i$ svarbiausiy fazinés
erdvés rekonstrukcijai i§ netiesiniy procesy laiko eilu¢iy reikalingy parametry t. y. laiko delsa (lag).
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Jeigu {s(t,)}(i =1,2..N) yra laiko eilut¢ gauta atlikus skaiCiavimus ar eksperimentg, kurioje

nuskaitymo intervalas yra At tada duomenys gali baiti perstatyti taip:

(s(ty),(ty + 1), ..., s(t; + (d — D7),
(s(ty), (ty + 1), ...,5(ty + (d — 1)1)),

(s(ty), (ty + 1), ..., s(ty + (d — D7), a7

Cia 7 yra laiko delsa. Bendroji informacija tarp S = {s(t;), (t2), ..., s(ty)} ir Q = {(t; + 1), (t, +
7),.,S(ty + 7)} yra I(S,Q), kur S gali bati prognozuojamas naudojant Q matavimus. I(S, Q)
galima iSreiksti taip:

I(5,Q) =H(Q) + H(S) + H(S,Q), (18)

Cia H(Q) ir H(S) yra Q ir S entropijos atitinkamai, 0 H(S, Q) yra bendra entropija tarp S ir Q.
Dazniausiai laiko serijos fazinés erdvés atvaizdavimui, kaip optimali laiko delsa naudojamas pirmas
bendrosios informacijos minimumas.

Siekiant nustatyti bendraja informacijg tarp dviejy laiko serijy S ir Q, jy skaitinés vertés
suraSomoms ant dviejy statmeny asiy, sudaroma speciali matrica. Pirmiausia i$ Q serijos nustatoma
maziausia Q verte ir ji yra atimama 1§ visy Q imties ver¢iy. Tada surandama didziausia Q verté ir i$
jos padalinamos visos Q vertés - taip atliekamas sunormavimas j rézj nuo 0 iki 1. I$ §iy sunormuoty

verCiy sudarome seka qqj, j = 1,2,3,...,N. Tuomet, vertés yra vél pakeiCiamos pagal formules

apraSytas Zemiau ir gaunama nauja seka.

(int)qq;b, qq; <1
qq; = {b, gq; = 1 (19)
b = (int) (log, N + 0.5), (20)

¢ia b yra optimali matricos dimensija, 0 qqq; apibréZia matricos kintamojo indeksg. Atlikus tokius
pat veiksmus su S galime uzpildyti b X b matrica vertémis. I§ pradziy visos matricos vertés lygios 0.

Matricos uZpildymui pritaikomas toks algoritmas, kur qqq; vertés yra matricos eilutés indeksas, 0
sss; yra stulpelio indeksas. Tada superpozicijg tarp s; ir q; galima iSreiksti, kaip
(si,q) (i = 1,2,3,...,b), kuri yra lygi sumai visy pasikartojanciy qqq; ir sss;, kuriy vertés yra
lygios i (3pav.). Tuomet tasky, kurie atitinka duomeny poras i§ q; tikimybés pasiskirstymas P(gq;),
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gali buti nustatytas padalinant g; i§ duomeny serijos dydzio N. (s;, q;), tikimybés pasiskirstymas

P(s;, q;) lygus santykiui tarp (s;, q;) tasky skai¢iaus ir N. Todél bendroji informacija tarp S ir Q

gali biti apskai¢iuojama pasinaudojant lygtimis (21 — 24).

qa

qs

qz

1

do

3 pav. Lygaus tikimybés pasiskirstymo kiekvienam elementui matrica.

Autokoreliacija

H(Q,S) = H(S,Q) = — X P(s,q;) log, P(s:q;),

1(,5) = 545 Prg (519 log |

H(Q) = —X P(q;)log, P(q)),
H(S) = =X P(s;) log, P(sy),

Psq (5i47)

Ps (5{)Pq (qj)

|

(21)
(22)
(23)

(24)

Koreliacija tikimybiy teorijoje ir statistikoje yra statistinis rySys tarp kintamyjy, parodantis

ar Sie duomenys yra susije ir jeigu susije, tai kaip stipriai jie susije¢ [49]. Koreliacijos

koeficientas yra koreliacijos stiprumo matas. Jeigu dviejy kintamyjy koreliacijos koeficientas

lygus nuliui, tai tie kintamieji yra statistiSkai nepriklausomi. Pasinaudojus koreliacijos teorija,

galima nustatyti delsg netiesinéms sekoms.
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Koreliacijag tarp duomeny x;i=1,2,3,..,N ir paslinkty duomeny x;,; galima

apskaiciuoti pagal formulg.

_y (e=%) (x4 j—%) (25)

R; Y-%)2

J

¢ia x yra sekos vidurkis R; yra auto koreliacijos koeficientas, kai delsa lygi j. Optimali laiko delsos

verté nustatoma pagal gautos kreivés pirmg verte, Kuri kerta x-y asj.

Rekonstruotos erdvés dimensijos nustatymas

Rekonstruotos erdvés dimensijy parinkimas yra toks pats svarbus erdvés atstatymui, kaip ir
laiko delsos vertés nustatymas. Pagal Whitney‘s teoremg galima m dimensijy atstatyti sudarant
(2m + 1) dimensijy Eukliding erdve [50]. Kartais reikalingas dydis rekonstruoti fazinei erdvei gali
biti mazesnis priklausomai nuo skaiciavimy tikslumo ir triukSmy.

Pasirinkti galimai minimalig rekonstruotos erdvés dimensijg yra sudétinga, kai originalios
sistemos laisvés laipsniy skaiCius yra nezinomas. Erdvé sudaryta parinkus per maza dimensijy
skaiCiy nepaaiSkina trajektorijos, o per didelé rekonstruota erdve gali sukelti persidengimus. [prastai
tinkamos dimensijos paieska atliekama zingsnis po zingsnio ple€iant rekonstrukcijos erdve ir kartu
stebint tam tikras vertes, kurios turéty islikti nepakitusios pasiekus tinkamo dydzio atstatytos erdvés
dimensijg. Atstatymo metu pasirinktinai stebima viena 1§ Siy verciy: koreliacijos dimensija,

didZiausia Lyapunov‘o eksponent¢, nuspéjamumo indeksas arba netikri artimiausi kaimynai.

Klaidingy artimiausiy kaimyny algoritmas

Klaidingy artimiausiy kaimyny (false nearest neighbours, FNN) algoritmas yra
populiariausias jrankis pasirenkant minimaliag rekonstrukcijos dimensija [51]. Sis metodas yra
paremtas prielaida, kad du taskai, kurie arti vienas kito tinkamoje rekonstruotoje dimensijoje m turi
i8likti artimi dimensijai didéjant. Taciau, esant per mazai rekonstrukcijos dimensijai taskai, kurie
yra toli vienas nuo Kkito gali pasirodyti esa kaimynai. Jvairios metodo modifikacijos pritaiko
geometrinius samprotavimus: vienos i§ jy didina rekonstruojamos erdvés dimensijy skai¢iy ir
tikrina kaimynus didé¢jancioje rekonstruotoje erdvéje, kol suranda nedidelj 1§ anksto nustatytg
netikry kaimyny skaiciaus pakitimg tarp dimensijy m ir m + 1. Tuomet m yra parenkamas, kaip
minimalus rekonstruotos erdvés dimensijy skai¢ius. Darome prielaida, kad su Sita m verte turésime

rekonstrukcija be persidengimy.
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Cao’s algoritmas

Viena i§ FNN metodo problemy yra subjektyvus keliy parametry pasirinkimas. Pavyzdziui
Kennle‘s algoritme yra naudojamos R ir A atskirti tikrus kaimynus nuo netikry bei kitos vertés
skirtos nustatyti, kada surasty netikry kaimyny skaicius yra pakankamai mazas. Su skirtingomis
parametry vertémis Kennle‘s algoritmas grazina skirtingas optimalios dimensijos vertes. Cao
pristat¢ modifikuota algoritma, kuris dar vadinamas klaidingy kaimyny vidurkio metodu [52].
UZzuot testavus ar kaimynai yra tikri ar ne, Cao skai¢iuoja, kaip vidutiniskai pasikeité atstumas tarp
artimiausiy kaimyny peréjus nuo dimensijos m prie m + 1. Dimensija, ties kuria atstumas
nebesikeicia, yra parenkama kaip optimali. Pagrindinis Cao metodo privalumas yra sumazintas

subjektyviai parenkamy parametry skaicius.
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2. Tyrimo metodai

Tiriant netiesinés dinamikos metodo patikimumg DDoS ataky aptikimui bakalauro darbo
metu buvo paraSyta programa, skirta §io metodo analizei. Programa parasyta JAVA programavimo
kalba. Si kalba pasirinkta todél, nes jau yra para$yti biblioteky failai, skirti komunikacijai su
duomeny baze ,,PostgresSQL9.5% kurioje laikomi tiriamo srauto duomenys. Duomeny bazé
naudojama siekiant paspartinti skai¢iavimus, iSnaudojant duomeny bazés optimizuotus algoritmus,
skirtus duomeny atrinkimui pagal tam tikras salygas.

Duomeny bazéje saugoma tokia paketo informacija

1. Unikalus paketo laikas ,,timestamp*.
2. Paketo Saltinio IP adresas.

3. Paketo paskirties IP adresas.

4. Paketo perdavimo protokolas.

ParaSytas programinis kodas (priede optimalios delsos nustatymo klasé) skirtas
apskaiciuoti dviejy srauty tarpusavio autokoreliacijos vertes kei¢iant laiko delsos verte. Pirmiausia
paimami duomenys i§ duomeny bazés, tada skaiCiavimai atlickami pagal 25 formulg. Atlikus
skai¢iavimus gauname autokoreliacijos ver¢iy seka r; (i = 1,2,3,...,M), Kkurios vertés yra
suvidurkinamos, taip sumazinamas triuk§mas. Vidurkinimas atliekamas su pasirinktu vidurkinamy
verciy skai¢iumi vidSk pagal 26 formulg. Atlikus veréiy suvidurkinimg, naujos sekos rezultatai
atidedami grafike ir nustatoma delsos verté¢ pagal kreivés pirma taska, kuris kerta x a§j. Jeigu
vidSk = 0, vidurkinimas neatliekamas.

vidsk
ri+Yj=1 " (Vi j*t7isj)

2xvidSk+1

T = (26)
Programos kodas, skirtas apskai¢iuoti bendrajai informacijai veikia labai panasiai, lyginant
su autokoreliacijos kodu, taciau optimali deltos verté nustatoma i$ verCiy atidéty grafike, pagal
pirma bendrosios informacijos minimumo verte.
Nustacius optimalig delsos verte, galima atlikti srauto prognozavima. Pirmiausia, reikia
nurodyti tirlamo srauto pradzios ir pabaigos laikus, jvesti nustatyta delsos verte ir norima
prognozuojamy verciy skai¢iy. Skaic¢iavimai atliekami pagal 13 — 16 formules, programos kodas

pateiktas priede (srauto verciy prognozg).
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2.1 Tyrime naudojami duomenys

Skaic¢iavimai atlickami su oficialiai publikuojamais srauto duomenimis. Duomenys paimti
i§ MIT (Massachusetts Institute of Technology) Linkolno laboratorijos (Lincoln Laboratory) [53] ir
CAIDA (Center for Applied Internet Data Analysis) [54] Kalifornijos universiteto tyrimy skyriaus.
Tyrime i§ MIT laboratorijos buvo analizuojamas 1999 mety DARPA Intrusion Detection
Evaluation Data Set [55]. I§ CAIDA duomeny bazéje publikuojamy duomeny pasirinktas ,,DDoS
Attack 2007 [56] duomeny failas. Biitent Sie duomeny rinkiniai pasirinkti, nes jie yra pateikiami su
papildoma svarbia informacija apie srautg: srauto fiksavimo laikotarpis, DDoS ataky uzfiksuoty
sraute pradzios ir pabaigos laikai, ataky pobiidzio tipus bei ataky Saltiniy IP adresus.

1999 mety srauto duomeny rinkinj sudaro duomenys surinkti fiksuojant srauta penkias
savaites. Per penkias savaites surinktus duomenis galima padalinti j dvi grupes: mokomieji
duomenys (training data) ir testavimo duomenys (testing data). Pirmg grupe sudaro pirmos [57]
antros [58] ir tre¢ios [59] savaités duomeny srautai. Siuos duomeny failus sudaro tik legalus srautas,
failai yra be DDoS ataky pakety. Antra grupe sudaro ketvirta [60] ir penkta [61] savaités. Siuo
srauto stebéjimo laikotarpiu buvo uzfiksuotos 56 skirtingos atakos, o i§ viso uzfiksuota 201 ataka
[54]. Srauto duomeny apraso faile [62] pateikiama papildoma meta informacija: atakos laikas,
atakos IP adresas, trukmé, atakos tipas ir t. t. Darbe naudojamas $io duomeny rinkinio pirmos
savaites pirmos dienos duomeny srautas [63], toliau jvardijamas kaip MIT1999.

CAIDA duomeny faile ,,DDoS Attack 2007¢ [56] yra uzfiksuoti apytiksliai vienos
valandos ilgio srauto duomenys su didelio intensyvumo DDoS ataka. Duomeny failas sudarytas 1§
srauto duomeny, uzfiksuoty 2007 mety rugpjtcio 4 dienag, nuo 20:50:08 iki 21:56:16, fiksuojant
puolamo serverio pakety srautg. UZfiksuota DDoS ataka prasideda 21:13. Srauto duomenys yra
padalinti j dvi dalis ir saugomi atskirai. Pirmg dalj sudaro paketai, kuriuos gavo auka, t. y. paketai,
kuriy paskirties IP adresas yra aukos IP adresas. Antrgjg dalj sudaro visi paketai, kuriuos auka
iSsiunté, t. y. paketai, kuriy Saltinio IP adresas yra aukos IP adresas. Bendras duomeny rinkinio
dydis yra 21 Gb, todél duomenys yra sudalinti j mazesnius failus, kuriuose saugomi penkiy minuciy
ilgio srauto duomenys. Sie duomeny failai saugomi (tcpdump) formatu ir jy perzitrai gali biti
naudojamos: CoralReef Software Suite, tcpdump, Wireshark, ir kitos programos. Siame tyrime
naudojamus duomenis sudaro paketai, kuriy paskirties IP adresas yra aukos IP adresas. Toliau Sie
duomenis jvardinami CAIDA2007.
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3. Rezultatai ir jy aptarimas

Metodo testavimas

Siame darbe parasytos programos testavimui buvo naudojamos periodiné f(x) = 3sin(x *
0.1) ir chaotiné¢ — g(y;) = 4y;_1(1 — y;_1), logistiné funkcija su pradine verte y; = 0.1, sekos.
Testavimas atliktas sugeneruojant 1000 veréiy duomeny sekg. Fazinés erdvés rekonstrukcijai
reikalingos optimalios delsos, nustatytos taikant pirmojo bendrosios informacijos minimumo
metoda. Priede pateikta (optimalus delsos nustatymas) programinio kodo dalimi nustatytos funkcijy
optimalios delsos, sinuso optimali delsa 16, funkcijos g(yi;) optimali delsa 9. Gauti prognozés
rezultatai pavaizduoti 4 — 10 paveiksluose. Prognozés vertés pavaizduotos nuo 1000-0si0s vertés X

aSyje.

f(x)

_3;..... -

990 995 1000 1005 1010 1015 1020 1025 1030

X
4 pav. Funkcijos f(x) ir jos prognozuojamy verciy priklausomybés nuo x grafikas. Prognozé
prasideda nuo 1000-0sios vertés x asyje.
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X
5 pav. Skirtumo tarp funkcijos f(x) ir prognozuojamy verciy priklausomybés nuo x grafikas.

Skirtumas
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6 pav. Funkcijy f(x) su triuksmu +0.01 (kairéje) ir +0.1 (deSinéje) prognozuojamy verciy
priklausomybés nuo x grafikai. Intarpe pazyméta modeliavime naudotas dimensijy skaicius.
Prognozé prasideda nuo 1000-0si0S vertés x asyje.
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7 pav.. Skirtumo tarp prognozuojamy verciy priklausomybés nuo x grafikas, kai pradinés vertés yra
su (kairéje) £0.01 ir £0.01 (desingje) amplitudés triukSmu. Intarpe pazyméta modeliavime naudotas
dimensijy skaicius.

Isanalizavus duomenis nustatyta, kad nesant triukSmo teisingai prognozuojamos pirmos 15
verciy, nepriklausomai nuo naudoty dimensijy skaiciaus. Esant dimensijy skai¢iui, lygiam m=7 ir
m=9, teisingai prognozuojamos 30 ver¢iy. Kai prie pradiniy rezultaty pridedamas triuk§mas,
(+0.01ir + 0.1) prognozuojamy verciy tikslumas priklauso nuo dimensijy skaiciaus: didinant

dimensijy skai¢iy prognozuojama verté yra artimesné realiai funkcijos vertei.
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[
8 pav. Logistinés funkcijos g(y) ir jos prognozuojamy veréiy priklausomybés nuo i grafikas. Intarpe
pazyméta modeliavime naudota dimensija.
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9 pav. Skirtumo tarp logistinés funkcijos g(yi) ir jos prognozuojamy veréiy priklausomybés nuo i
grafikas. Intarpe pazyméta modeliavime naudotas dimensijy skaicius.

Ivertinus logistinés funkcijos skai¢iavimo duomenis nustatyta, kad prognozavimas yra
tiksliausias parinkus optimaly dimensijy skai¢iy m = 17, ji nustatome i$ koreliacijos dimensijos
jsisotinimo vertés (10 pav.). Lyginant su periodine funkcija, padidinus rekonstruotos erdvés
dimensijy skai¢iy, prognozavimo tikslumas nepadidéja, o sumazéja. Todél, tiriant chaotines

sistemas yra svarbu nustatyti optimaly dimensijy skaiciy.
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Koreliacijos dimensija

0,0 A 1 A 1 A 1 A 1 A 1 A 1 A 1 A 1 A 1 A
(0] 2 4 6 8 10 12 14 16 18 20

Dimensijy skaicus m

10 pav. Logistinés funkcijos g(yi) koreliacijos dimensijos priklausomybé nuo dimensijy skaiciaus,
kai z = 9.

Interneto srauto analizé

Proceso tinkle stabilumo ir apibréztumo jvertinimui naudoti duomenys MIT1999 [63] ir
CAIDA2007 [54]. Kadangi tokius duomenis teoriSkai apraSyti sunku, naudotas laiko eiluciy
analizés metodas [42]. Siy laiko eilu¢iy fazinés erdvés rekonstrukcijos, kai srauto vertinimui
naudojamas pakety skaicius 1 s ilgio intervaluose, grafikai pateikti 11 pav. Analizuojant 11 pav.,
galime pastebéti, kad laiko eilutés elementai yra koncentruoti apibréztuose matavimuose ir ribojami
atitinkamo atraktoriaus. Todé¢l galima teigti, kad tiriamus duomeny srautus galima vertinti, kaip
netiesines dinamines sistemas. Atliekant fazinés erdvés rekonstrukcija, svarbiis parametrai yra delsa
ir rekonstruotos erdveés dimensijy verte.
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11 pav. MIT1999 (a) ir CAIDA2007 (b) pakety skaiciaus 1s intervaluose fazinés erdvés
rekonstrukcijos grafikai.
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Taikant netiesinés dinamikos metodus DDoS ataky aptikimui, remiamasi prielaida, kad
galima nustatyti, kaip kis nuo laiko priklausianti sistema net nezinant analizinés modelio iSraiskos
[33]. Srauto prognozé gali biiti atlikta analizuojant laikines eksperimento rezultaty sekas, i§ kuriy
yra sudaroma rekonstruota erdvé, kuri yra ekvivalenti originaliai sistemos biisenos erdvei.
Rekonstruotos erdvés sudarymui yra svarbiausi du parametrai delsa ir rekonstruotos erdvés
dimensijy skai¢ius. Nusta¢ius optimalias m ir T vertes i§ laikinés eilutés galiama sudaryti
rekonstruotg erdve, ekvivalencia originaliai, pagal 10 formule. Tuomet pasinaudojus 13 — 16

formulémis galima prognozuoti sekancig srauto verte.
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12 pav. Pakety skai¢iaus: bendrosios informacijos priklausomybés nuo 7 (a), koreliacijos dimensijos
nuo dimensijy skai¢iaus m, kai 7 = 27 (b), prognozuojamy verciy priklausomybé nuo laiko (),
skirtumo tarp prognozuojamos ir realios vertés (d) grafikai. Intarpuose pazyméta modeliavime
naudota dimensija.
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Analizuojant MIT1999 duomenis pagal pakety skaiciy 1 s ilgio intervaluose, optimali delsa
7 = 27 (12 pav. a) nustatyta naudojant bendrosios informacijos metoda (pagal pirmajj minimuma).
ISanalizavus 12 pav. b grafikg pagal jsisotinimo vert¢, nustatyta optimali koreliacinés dimensijos
verté m = 3. Atliktos srauto prognozés rezultatai pavaizduoti 12 pav. ¢ nuo 1000-0sios vertés x
aSyje. Ivertinus 12 pav. d rezultatus, nustatyta, kad skirtumas tarp realios ir pirmos prognozuojamos
vertés yra -0,97 (13%), (m=3) ir -40,69 (581%), (m=4).
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13 pav. Skirtingy IP adresy skaiciaus: bendrosios informacijos priklausomybés nuo z (),
koreliacijos dimensijos nuo dimensijy skaic¢iaus m, kai z = 10 (b), prognozuojamy verc¢iy
priklausomybé nuo laiko (C), skirtumo tarp prognozuojamos ir realios vertés (d) grafikai. Intarpuose
pazyméta modeliavime naudota dimensija.

Analizuojant duomenis, pagal skirtingy Saltinio IP adresy skai¢iy 1 s ilgio intervaluose,
nustatyta optimali delsa z = 10 (12 pav. a) ir optimali koreliacijos dimensijos vert¢ m = 5 (12

pav. b). Srauto prognozeés vertés pavaizduotos 12 pav. c. ISanalizavus 12 pav. d nustatyta, kad pirma
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prognozuojama verté nuo realios vertés skiriasi -5,65 (188%), (m = 4), -1,68 (56%), (m =5) ir 12
(400%), (m = 6).
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14 pav. Entropijos: bendrosios informacijos priklausomybés nuo 7 (a), koreliacijos dimensijos nuo
dimensijy skai¢iaus m, kai 7 = 17 (b), prognozuojamy verciy priklausomybé nuo laiko (c), skirtumo
tarp prognozuojamos ir realios vertés (d) grafikai. Intarpuose pazyméta modeliavime naudota
dimensija.

Analizuojant duomenis, pagal Saltinio IP adreso entropija 1 s ilgio intervaluose, nustatytos
optimalios T =17 ir m = 26 vertés rekonstruotos erdvés sudarymui (14 pav. a, b). Tinkamai
parinkus rekonstruotos erdvés dimensijy skaiciy, galima apytiksliai prognozuoti vieng verte j priekj
(14 pav. ). Isanalizavus 14 pav. d grafikg nustatyta, kad $altinio IP adresy entropijos skirtumas tarp
realios vertés ir pirmos prognozuojamos vertés yra -0,08 (16%), (m = 24), 0,54 (109%), (m = 25),
0,05 (9%), (m = 26) ir 0,37 (75%), (m = 27).
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Siekiant geriau iSanalizuoti netiesinés dinamikos metoda, skai¢iavimai buvo pakartoti su
CAIDA2007 duomeny failu, kuriame uZzfiksuotas srautas yra daug intensyvesnis, lyginant su
MIT1999 duomeny failu. Programa sudaro 1000 verciy seka i§ CAIDA2007 duomeny srauto iki
atakos pradzios likus 2 sekundéms. Rezultatai pavaizduoti 15 — 17 pav. Srauto prognozé prasideda

nuo 1000-osios vertés x asyje (15-17 pav. c).
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(b) Dimensijy skaigius m (d) Laikas

15 pav. Pakety skai¢iaus: bendrosios informacijos priklausomybés nuo z (a), koreliacijos dimensijos
priklausomybés nuo dimensijy skaic¢iaus m, kai z = 5 (b), prognozuojamy ver¢iy priklausomybés
nuo laiko (c), skirtumo tarp prognozuojamos ir realios vertés (d) grafikai. Intarpuose pazyméta
modeliavime naudota dimensija.

Analizuojant CAIDA2007 duomenis, pagal pakety skai¢iy 1 s ilgio intervaluose optimali
delsat =5 (15 pav. a), nustatyta naudojant bendrosios informacijos metoda (pagal pirmaji

minimumg). Ivertinus 15 pav. b grafikg parinkta optimali koreliacijos dimensijos vert¢ m = 3.
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Srauto prognozés rezultatai parinkus optimalius parametrus pavaizduoti 15 pav. c grafike.
ISanalizavus skirtumo tarp realios ir prognozuojamos vertés grafika (15 pav. d) nustatyta, kad iki
atakos pradzios (laikas 1002) skirtumas tarp prognozuojamos vertés ir realios vertés kinta nuo -17
iki 17 (5%), kai m = 2 ir nuo 3 iki 5 (1%), kai m = 3. Prasidéjus atakai skirtumas iSauga ir perzengia

rézius.
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16 pav. Skirtingy IP adresy skaiCiaus: bendrosios informacijos priklausomybés nuo z (a),
koreliacijos dimensijos priklausomybé nuo dimensijy skai¢iaus m, kai z = 11 (b), prognozuojamy
verciy priklausomybé nuo laiko (c), skirtumo tarp prognozuojamos ir realios vertés (d) grafikai.
Intarpuose paZyméta modeliavime naudota dimensija.

Analizuojant CAIDA2007 duomenis pagal skirtingy Saltinio IP adresy skaiciy 1 s ilgio
intervaluose nustatyti optimaliis rekonstruotos erdvés parametrai 7= 11,m = 12, grafikai
atvaizduoti 16 pav. a, b. Srauto prognozés rezultatai pavaizduoti 16 pav. ¢ nuo 1000-osios vertés x

aSyje. ISanalizavus skirtumo tarp realios ir prognozuojamos vertés grafikg (16 pav. d) nustatyta, kad
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iki atakos pradzios (laikas 1002) skirtumas tarp spéjamos vertés ir realios vertés kinta intervale -
1,25 — 3,43 (18% — 38%), (m = 12) ir -1,88 —-0,37 (4% — 27%), (m = 10). Prasidéjus atakai iSauga

ir perzengia rézius.
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18 pav. Entropijos: bendrosios informacijos priklausomybés nuo z (a), koreliacijos dimensijos
priklausomybé nuo dimensijy skai¢iaus m, kai z = 11 (b), prognozuojamy verciy priklausomybé nuo
laiko (c), skirtumo tarp prognozuojamos ir realios vertés (d) grafikai. Intarpuose pazyméta
modeliavime naudota dimensija.

Atlikus CAIDA2007 duomeny analize¢ nustatytos S$ios optimalios laiko delsos ir
rekonstruotos erdvés dimensijy skaiciaus vertés T = 11,m = 5, kai srautas analizuojamas pagal
Saltinio IP adreso entropijos vert¢ 1 s ilgio intervaluose (17 pav. a, b). Atlikus verciy spé&jimg su
optimaliomis delsos ir rekonstruotos erdvés dimensijy vertémis, galime pastebéti, kad pirmos dvi

prognozuojamos vertés yra artimos realioms vertéms (17 pav c). Skirtumo vertés tarp realios ir
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prognozuojamos vertés pagal entropijos atributg iki atakos pradzios (laikas 1002) svyruoja intervale
-0,04 -0,02 (8% — 15%), ( m =5) (4% — 9%), (m = 15), o prasidéjus atakai iSauga ir svyruoja
intervale 0,35 — 0,47 (49% — 56%), kai ( m = 5) (17 pav. d).

Jvertinus tyrimo duomenis, galima teigti, kad su MI1T1999 duomenimis galime prognozuoti
1 verte su 9% — 56% paklaida, parinkus optimalias delsos ir rekonstruotos erdvés vertes,
priklausomai nuo skai¢iavimams naudojamo atributo. Su CAIDA2007 duomenimis galime
prognozuoti apie 5 vertes su 1% — 27% paklaida, priklausomai nuo naudojamo atributo, nustacius

optimalias T ir m vertes.
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Pagrindiniai rezultatai ir iSvados

1.

Darbo metu isanalizuotos netiesinés dinamikos metody taikymo galimybés, nagrinéjant duomeny

srautus kompiuteriy tinkluose.

. ParaSyta ir su modelinémis funkcijomis iStestuota programa statistinei chaotinés sistemos

analizei.

Istyrus MIT1999 ir CAIDA2007 srauto duomenis nustatyta, kad juose uzfiksuoto tinklo srauto
laikiniy seky rekonstruotos fazinés erdveés diagramos konverguoja link baigtinio (nors ir
neapibrézto atraktoriaus), turi apibrézta koreliacing dimensija, todél sistema galima vertinti kaip
netiesinés dinamikos procesa.

ISanalizavus skai¢iavimy rezultatus nustatyta, kad parinkus optimalia delsa ir rekonstruotos
erdvés dimensijy skaiciy su 1% — 27% paklaida, galima prognozuoti 5 vertes analizuojant
CAIDA2007 duomenis ir 1 vieng verte su 9% — 56% paklaida analizuojant MIT1999 duomenis.
Remiantis tyrimo rezultatais, galime teigti, kad reikalingas papildomas netiesinés dinamikos

metodo taikymo, DDoS atakoms aptikti, tyrimas, siekiant gauti tikslesnius rezultatus.

32



Literaturos Saltiniy sarasas

[1] SHUI YU, Distributed Denial of Service Attack and Defence, (2013).

[2] ims.mii.lt/ ALKZ/, (2015-12-20).

[3] https://securelist.com/analysis/quarterly-malware-reports/72560/kaspersky-ddos-intelligence-
report-q3-2015/, (2015-11-15).

[4] http://www.lietuviuzodynas.lt/anglu-lietuviu-zodynas/Botnet, (2016-01-15).

[5] http://www.lietuviuzodynas.lt/anglu-lietuviu-zodynas/Command_control, (2016-01-16).

[6] http://searchsecurity.techtarget.com/definition/SYN-flooding

[7] https://enotepad.wordpress.com/2008/08/27/tcp-connection-establishment/

[8] https://www.incapsula.com/ddos/ddos-attacks/

[9] Y. Chen and K. Hwang, “Collaborative detection and filtering of shrew ddos attacks using
spectral analysis” Journal of Parallel Distributed Computing, vol. 66, no. 9, pp. 1137-1151, (2006).
[10] H.Wang, C. Jin, and K. G. Shin, “Defense against spoofed ip traffic using hop-count filtering”
IEEE/ACM Transactions on Networking, vol. 15, no. 1, pp. 40-53, 2007.

[11] B. Al-Duwairi and G. Manimaran, “Novel hybrid schemes employing packet marking and
logging for ip traceback” IEEE Transactions on Parallel and Distributed Systems, vol. 17, no. 5,
pp. 403-418, (2006).

[12] Y. Kim,W. C. Lau, M. C. Chuah, and H. J. Chao, “Packetscore: A statistics-based packet
filtering scheme against distributed denial-of-service attacks” IEEE Transactions on Dependable
and Secure Computing, vol. 3, no. 2, pp. 141-155, (2006).

[13] R. R. Kompella, S. Singh, and G. Varghese, “On scalable attack detection in the network,”
IEEE/ACM Transactions on Networking, vol. 15, no. 1, pp. 14-25, (2007).

[14] P. E. Ayres, H. Sun, H. J. Chao, and W. C. Lau, “Alpi: A ddos defense system for high-speed
networks” IEEE Journal on Selected Areas in Communications, vol. 24, no. 10, pp. 1864— 1876,
(2006).

[15] Y. Xiong, S. Liu, and P. Sun, “On the defense of the distributed denial of service attacks: an
on-off feedback control approach” IEEE Transactions on Systems, Man, and Cybernetics, Part A,
vol. 31, no. 4, pp. 282-293, (2001).

[16] R. Chen, J.-M. Park, and R. Marchany, “A divide-and-conquer strategy for thwarting
distributed denial-of-service attacks” IEEE Transactions on Parallel and Distributed Systems, vol.
18, no. 5, pp. 577-588, (2007).

33


https://securelist.com/analysis/quarterly-malware-reports/72560/kaspersky-ddos-intelligence-report-q3-2015/
https://securelist.com/analysis/quarterly-malware-reports/72560/kaspersky-ddos-intelligence-report-q3-2015/
http://www.lietuviuzodynas.lt/anglu-lietuviu-zodynas/Botnet
http://www.lietuviuzodynas.lt/anglu-lietuviu-zodynas/Command_control
http://searchsecurity.techtarget.com/definition/SYN-flooding
https://enotepad.wordpress.com/2008/08/27/tcp-connection-establishment/
https://www.incapsula.com/ddos/ddos-attacks/

[17] A. Yaar, A. Perrig, and D. Song, “Stackpi: New packet marking and filtering mechanisms for
ddos and ip spoofing defense” IEEE Journal on Selected Areas in Communications, vol. 24, no. 10,
pp. 1853-1863, (2006).

[18] A. Bremler-Barr and H. Levy, “Spoofing prevention method”, Proceedings of INFOCOM, pp.
536-547, (2005).

[19]. H. Aljifri, “Ip traceback: A new denial-of-service deterrent?” IEEE Security and Privacy, vol.
1, pp. 24-31, 2003.

[20] A. Yaar, A. Perrig, and D. X. Song, “Fit: fast internet traceback” in Proceedings of the
INFOCOM, pp. 1395-1406, (2004).

[21] M. Sung, J. Xu, J. Li, and L. Li, “Large-scale ip traceback in high-speed internet: practical
techniques and information-theoretic foundation” IEEE/ACM Transactions on Networking,

vol. 16, no. 6, pp. 1253-1266, (2008).

[22] L. Feinstein and D. Schnackenberg, “Statistical approaches to ddos attack detection and
response”, Proceedings of the DARPA Information Survivability Conference and Exposition, pp.
303-314, (2003).

[23] D. Moore, C. Shannon, D. J. Brown, G. M. Voelker, and S. Savage, “Inferring internet
denialof- service activity” ACM Transactions on Computer Systems, vol. 24, no. 2, pp. 115-139,
(2006).

[24] A. El-Atawy, E. Al-Shaer, T. Tran, and R. Boutaba, “Adaptive early packet filtering for
defending firewalls against dos attacks”, Proceedings of INFOCOM, pp. 2437-2445, (2009).

[25] F. Soldo, A. Markopoulou, and K. J. Argyraki, “Optimal filtering of source address
prefixes:Models and algorithms”, Proceedings of INFOCOM, pp. 24462454, (2009).

[26] P. Barford, J. Kline, D. Plonka, and A. Ron, “A signal analysis of network traffic anomalies”,
Proceedings of the Internet Measurement Workshop, pp. 71-82, (2002).

[27] J. Tang and Y. Cheng, “Quick detection of stealthy sip flooding attacks in voip networks”,
Proceedings of the IEEE ICC, pp. 1-5, (2011).

[28] Mohammed Alenezi and Martin J Reed ,,Methodologies for detecting DoS/DDoS attacks
against network servers ICSNC: The Seventh International Conference on Systems and Networks
Communications, (2012).

[29] N. Ye, Secure computer and network systems: modeling, analysis anddesign: Wiley, 2008.

[30] P. Garcia-Teodoro, J. Diaz-Verdejo, G. Macia-Fernandez, and E. Vazquez, "Anomaly-based
network intrusion detection: Techniques, systems and challenges” computers & security, vol. 28,
pp. 18-28, (2009).

34



[31] W. Liu, P. P. Pokharel, and J. C. Principe, “Correntropy: Properties and applications in
nongaussian signal processing”, IEEE Transactions on Signal Processing, vol. 55, no. 11, pp.
5286-5298, (2007).

[32] https://It.wikipedia.org/wiki/Entropija

[33] Elizabeth Bradley, Holger Kantz, Nonlinear time-series analysis revisited, Chaos 25, 097610-1
-10, (2015); http://dx.doi.org/10.1063/1.4917289/

[34] Stane Kodba, Matjaz Perc and Marko Marhl, Detecting chaos from a time series, Eur. J. Phys.
26 205-215 (2005) doi:10.1088/0143-0807/26/1/021

[35] J.D. Farmer, J.J. Sidorowich, Phys. Rev. Lett. 59 845, (1987).

[36] G. Sugihara, R.M. May, Nature 334 734, (1990).

[37] M. Giona, F. Lentini, V. Cimagalli, Phys. Rev. A 44 3496, (1991).

[38] D. Kugiumtzis, O.C. Lingjarde, N. Christophersen, Physica D 112 344, (1998).

[39] A.W. Jayawardena, W.K. Li, P. Xu, J. Hydro. 258 4,. (2002).

[40] M. Ragwitz, H. Kantz, Phys. Rev. E 65 056201, (2002).

[41] H. Kantz, T. Schreiber, Nonlinear Time Series Analysis, second ed., Cambridge

Univ. Press, Cambridge, (2003).

[42] Qingfang Meng =, Yuhua Peng, A new local linear prediction model for chaotic time series,

School of Information Science and Engineering, Shandong University, Jinan 250100, PR China,
(2006).

[43] N. Packard, et al., Phys. Rev. Lett. 45 712, (1980).

[44] F. Takens, in: D. Rand, L.-S. Young (Eds.), Dynamical Systems and Turbulence, Springer,
Berlin, , p. 366, (1981).

[45] T. Sauer, J.A. Yorke, M. Casdagli, J. Stat. Phys. 65 579, (1991).

[46] https://It.wikipedia.org/wiki/Atraktorius (2016).

[47] Anna Krakovska, Kristina Mezeiova, and Hana Budacova, Use of False Nearest Neighbours

for Selecting Variables and Embedding Parameters for State Space Reconstruction, Journal of
Complex Systems, (2015).

[48] Ai-Hua Jiang, Xiu-ChangHuang, Zhen-HuaZhang, JunLi, Zhi-Yi Zhang, Hong-XinHua,
Mutual information algorithms, Mechanical Systems and Signal Processing 24 2947-2960, (2010).
[49] https://It.wikipedia.org/wiki/Koreliacija (2016).

[50] H. Whitney, “Differentiable manifolds,” The Annals of Mathematics, vol. 37, no. 3, pp. 645—
680, (1936).

35


https://lt.wikipedia.org/wiki/Entropija
http://dx.doi.org/10.1063/1.4917289/
https://lt.wikipedia.org/wiki/Atraktorius
http://www.hindawi.com/27534060/
http://www.hindawi.com/41593872/
http://www.hindawi.com/35652642/
https://lt.wikipedia.org/wiki/Koreliacija

[51] M. B. Kennel, R. Brown, and H. D. I. Abarbanel, “Determining embedding dimension for
phase-space reconstruction using a geometrical construction,” Physical Review A, vol. 45, no. 6, pp.
3403-3411, (1992).

[52] L. Cao, “Practical method for determining the minimum embedding dimension of a scalar time
series,”’Physica D: Nonlinear Phenomena, vol. 110, no. 1-2, pp. 43-50, (1997).

[53] https://www.ll.mit.edu/ideval/data/index.html, (2016-01-16).

[54] http://www.caida.org/home/, (2016-01-13).

[55] https://www.ll.mit.edu/ideval/data/1999data.html, (2016-01-13).

[56] https://data.caida.org/datasets/security/ddos-20070804/, (2016-01-13).

[57] https://www.ll.mit.edu/ideval/data/1999/training/week1/index.html, (2016-01-13).

[58] https://www.ll.mit.edu/ideval/data/1999/training/week2/index.html, (2016-01-13).

[59] https://www.ll.mit.edu/ideval/data/1999/training/week3/index.html, (2016-01-13).

[60] https://www.ll.mit.edu/ideval/data/1999/training/week4/index.html, (2016-01-13).

[61] https://www.ll.mit.edu/ideval/data/1999/training/week5/index.html, (2016-01-13).

[62] https://www.ll.mit.edu/ideval/files/master-listfile-condensed.txt, (2016-01-13).

[63] https://www.ll.mit.edu/ideval/data/1999/testing/week1/monday/inside.tcpdump.gz,

(2016-01-13).

36


https://www.ll.mit.edu/ideval/data/index.html
http://www.caida.org/home/
https://www.ll.mit.edu/ideval/data/1999data.html
https://data.caida.org/datasets/security/ddos-20070804/
https://www.ll.mit.edu/ideval/data/1999/training/week1/index.html
https://www.ll.mit.edu/ideval/data/1999/training/week2/index.html
https://www.ll.mit.edu/ideval/data/1999/training/week3/index.html
https://www.ll.mit.edu/ideval/data/1999/training/week4/index.html
https://www.ll.mit.edu/ideval/data/1999/training/week5/index.html
https://www.ll.mit.edu/ideval/files/master-listfile-condensed.txt
https://www.ll.mit.edu/ideval/data/1999/testing/week1/monday/inside.tcpdump.gz

Summary

Andrius Lengvinas
APPLICATION OF NONLINEAR DYNAMICS TO DDoS ATTACK DETECTION

DoS (Denial of service) and DDoS (Distributed Denial of Service) cybernetic attacks are
an increasing threat to our security. The main objective of these attacks is to disrupt effectiveness of
the net or hardware. During the attack the target device is affected by high intensity of DDoS attack
flow and cannot provide its intended service. In this work application of nonlinear dynamic
method to detect DDoS attacks is investigated. For the analysis, a programme was developed.
The purpose of this programme is to calculate necessary values needed for state phase
reconstruction and predict future evolution of traffic. The programme was tested using periodic
(sin) and chaotic (logistic) functions. Internet traffic data was taken from MIT (Massachusetts
Institute of Technology) Linkolno laboratorijos (Lincoln Laboratory) and CAIDA (Center for
Applied Internet Data Analysis). Calculations were executed using analysis of the traffic according
to these characteristics number of packets, number of different source IP addresses and source IP
entropy. After conducting data analysis it is determined that using MIT1999 data it is possible
to approximately determine 1 future value, whereas using CAIDA2007 data it is possible to
approximately determine multiple values. It is assumed that further investigations are

necessary.
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Santrauka

Andrius Lengvinas
NETIESINES DINAMIKOS METODU TAIKYMAS DDoS ATAKU APTIKIMUI

DoS (Denial of service) ir DDoS (Distributed Denial of Service) kibernetinés atakos kelia
vis didesnj pavojy saugumui. Siomis atakomis siekiama sutrikdyti stabily tinklo ar jrangos veikima.
Atakos metu auka apkraunama intensyviu pakty srautu, kas ir privercia jg iSnaudoti savo resursus,
t.y: procesoriaus ciklus, atmintj ar interneto pralaida, todél jranga labai sulétéja arba tampa
nejmanoma ja naudotis. Darbe tiriamas netiesinés dinamikos metodo pritaikymo galimybés, aptikti
DDoS atakas. Tyrimui atlikti paraSyta programa, skirta: optimaliy parametry reikalingy
rekonstruotos erdvés sudarymui, nustatymui bei srauto spéjimui atlikti. Programa istestuota
naudojant perioding (sin) ir chaoting (logisting) funkcijas. Tyrimui naudoti interneto srauto
duomenys i§ MIT (Massachusetts Institute of Technology) Linkolno laboratorijos (Lincoln
Laboratory) ir CAIDA (Center for Applied Internet Data Analysis) Kalifornijos universiteto tyrimy
skyriaus. Tyrimo metu skai¢iavimai atlikti analizuojant srautg pagal $iuos atributus: pakety skaiciy,
skirtingy IP adresy skaiiy, Saltinio IP adreso entopija. Atlikus rezultaty analize nustatyta, kad
naudojant MIT1999 duomenis galima apytiksliai prognozuoti 1 verte, o CAIDA2007 duomenis —

kelias vertes. Todé¢l reikalingas tolimesnis netiesinés dinamikos metodo tyrimas.
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Priedas

1. Programos pagrindiné Kklasé.

package bakalauras;

/**

*

* @author Faustas

*/

public class Bakalauras {

/**

* @param args the command line arguments
*/

public static void main(String[] args) throws Exception {

// TODO code application logic here
System.out.printin("Hello");

String DB _table_name = "packets";
String DBname = "postgres";

FazineErdve fazE = new FazineErdve();

Duomenys duom = new Duomenys();

SrautoNuspejimas spejimas = new SrautoNuspejimas();
DimensijuNustatymas dimmensija = new DimensijuNustatymas();
DelsosNustatymas tau = new DelsosNustatymas();

int diena = 2007;

int outIntervals = 1000;

double intervalas = 1;

int pradziosLaikas = 17;

int paprastosKorVidurkinamiTaskai = 7;
int delta = 0;

int m = 13,, spejamuVerciuSk = 40;
double SINtankis = 0.1;

int patikra = 1,
T
double[] pirmaEilute=null;

int duomenuTipas = 0;

int norimasVeiksmas = 0;

switch (duomenuTipas) {
case 1:

pirmaEilute = duom.funkcijosSinVertes(outintervals, SINtankis);

break;

case 2:
pirmaEilute = duom.netisinesFunkcijosVertes(outintervals);
break;

case 3:
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pirmaEilute = duom.paketuSkaicius(DBname, DB_table _name, intervalas,
outintervals, -1, diena, pradziosLaikas);
break;
case 4:
pirmaEilute = duom.skirtingulpAdresuSkaicius(DBname, DB_table _name,
"source", intervalas, outlntervals, 25, diena, pradziosLaikas);
break;
case 5:
pirmaEilute = duom.entropija(DBname, DB_table_name, "source"”, intervalas,
outintervals, 1, diena, pradziosLaikas);
break;
default:
System.out.printin("Nepasinkti jokie duomenys!!!™);
System.exit(2);
}
switch (norimasVeiksmas) {
case 11: tau.mutual(pirmakEilute, outIntervals, 0, SINtankis); break;
case 12: tau.koreliacijaTikra(pirmaEilute, outintervals); break;
case 13: fazE.fzineErdve(pirmaEilute, outintervals, delta); break;
case 14: dimmensija.embeddingDimencijuSkaicius(pirmaEilute, delta); break;
case 15: spejimas.verciuSpejimas(pirmakEilute, m, delta, outintervals,
spejamuVerciuSk, SINtankis); break;
default: System.out.printIn("Nepasinktas veiksmas!!!");

}

. Duomeny nuskaitymo klasé
package bakalauras;

import java.io.PrintWriter;

import java.sgl.*;

import java.text.DateFormat;
import java.text.SimpleDateFormat;
import java.util.Calendar;

import java.util.Date;

import static java.lang.Math.log;

/**

* Created by Faustas on 2016-05-18.
*/
public class Duomenys {
public double[] funkcijosSinVertes(int outintervalas, double tankis) {
double[] pirmaEilute = new double[outintervalas];

1
for (int w = 0; w < pirmaEilute.length; w++)
pirmaEilute[w] = Math.sin(w * tankis);
return pirmakEilute;
b

public double[] netisinesFunkcijosVertes(int outintervalas){
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double xx =0.1;

double[] pirmaEilute = new double[outIntervalas];

for (int w = 0; w < pirmaEilute.length; w++) {
pirmaEilute[w] =4 * (xx) * (1 - xx);
XX =4* (xx) * (1 - xx);

¥

//System.out.printin(pirmaEilute[w]);

return pirmaEilute;

I}

public static double[] paketuSkaicius(String DBname, String tablename, double
intervalas, int outintervalas,
int tipas, int diena, int valanda) {
double[] grazinamiDuomenys = new double[outIntervalas];
System.out.printin(*class Duomenys paketuSkaicius" + outIntervalas);
try {
Class.forName(*org.postgresgl.Driver");
Connection con = DriverManager.getConnection("jdbc:postgresql://localhost:5432/"
+ DBname,
"postgres", "postgres");

if (con !=null) {
System.out.printin("Connected");
I
Laikai laik = new Laikai();

DateFormat dateFormat = new SimpleDateFormat("yyyy-MM-dd HH:mm:ss");
Date date = dateFormat.parse(laik.prLaikas(diena));
Date dateEnd = dateFormat.parse(laik.pbLaikas(diena));

Timestamp timestamp = new Timestamp(date.getTime());
Timestamp timestampEnd = new Timestamp(dateEnd.getTime());

if(valanda > 8 && diena < 2007) {//nustatome pradini laika
timestamp.setTime(timestamp.getTime() + ( (valanda-8) * 60 * 60 * 1000) );
}
Date dateS = dateFormat.parse(*2007-08-05 00:14:36");
Timestamp timestampSuolis = new Timestamp(dateS.getTime());

System.out.printIn(timestamp);
T
double[] pirmaEilute;

pirmakEilute = new double[outintervalas];
int kint = -1, pkSkSumalint = 0;

int numeris = 0;

Statement stmt = con.createStatement();
Pavadinimas pav = new Pavadinimas();
String textas;
T T
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String failoPav2 = diena + "d" + valanda + "val." + pav.Failo_varas(tipas) +
ll_intll
+ intervalas + "Verciu" + 2*outIntervalas + ".txt";

PrintWriter outwrite2 = new PrintWriter(failoPav2);
outwrite2.printIn("Nr. " + valanda);
T L ||
//System.out.printIn(*Connected");
while ('timestampEnd.before(timestamp)) {
T
Calendar cal = Calendar.getInstance();
cal.setTimelnMillis(timestamp.getTime());
cal.add(Calendar.MILLISECOND, (int) (intervalas * 1000));
Timestamp timestampsSecond = new Timestamp(cal.getTime().getTime());
I T
textas = "SELECT COUNT (timestamp) FROM " + tablename + " where
timestamp >="" + timestamp
+ "™ and timestamp < ™ + timestampsSecond + "';";
//System.out.printin(*do");
ResultSet result = stmt.executeQuery(textas);
result.next();
timestamp = timestampsSecond;
if (diena == 2007)
if(timestamp.equals(timestampSuolis))
timestamp.setTime(timestamp.getTime() + (5 * 60 * 1000) );
Kint++;
pirmaEilute[kint] = result.getint(1);
pkSkSumalnt += pirmaEilute[Kint];
//System.out.printin("tai " + pirmaEilute[Kint]);
outwrite2.printIn( (numeris*pirmakilute.length+kint+1) + " " +
pirmaEilute[kint]);
if (kint == outIntervalas - 1) {
1 for (int y=0; y< pirmaEilute.length; y++)
Il outwrite2.printIn( (numeris*pirmaEilute.length+y+1) + " "' +
pirmaEilute[y]);
if (numeris ==0) {
for (int y=0; y< pirmaEilute.length; y++)
grazinamiDuomenys[y] = pirmaEilute[y];
//System.out.printIn("sdfsdfsdfsdf" + pirmaEilute[25] +
grazinamiDuomenys[25]);

numeris++;
if(numeris == 2)

break;
pkSkSumalnt = 0;
Kint =-1;

¥
¥

outwrite2.close();

} else {



System.out.printin("NOT Connected");

} catch (Exception ee) {

ee.printStackTrace();
¥

//System.out.printIn("sdfsdfsdfsdf " + grazinamiDuomenys[25]);

return grazinamiDuomenys;

public static double[] skirtingulpAdresuSkaicius(String DBname, String tablename,
String column_name, double intervalas, int outIntervalas,

int tipas, int diena, int valanda) {

double[] grazinamiDuomenys = new double[outIntervalas];

System.out.printIn("class Duomenys skirtingulpAdresuSkaicius" + outintervalas);
try {

Class.forName(*org.postgresgl.Driver");

Connection con = DriverManager.getConnection("jdbc:postgresql://localhost:5432/"

+ DBname,

ll_i ntll

"postgres”, "postgres");

if (con !=null) {

System.out.printin("Connected");
T
Laikai laik = new Laikai();

DateFormat dateFormat = new SimpleDateFormat("yyyy-MM-dd HH:mm:ss");
Date date = dateFormat.parse(laik.prLaikas(diena));
Date dateEnd = dateFormat.parse(laik.pbLaikas(diena));

Timestamp timestamp = new Timestamp(date.getTime());
Timestamp timestampEnd = new Timestamp(dateEnd.getTime());

if(valanda > 8 && diena < 2007) {//nustatome pradini laika
timestamp.setTime(timestamp.getTime() + ( (valanda-8) * 60 * 60 * 1000) );

}

Date dateS = dateFormat.parse(*2007-08-05 00:14:36");

Timestamp timestampSuolis = new Timestamp(dateS.getTime());

System.out.printIn(timestamp);

T

double[] pirmaEilute;

pirmaEilute = new double[outIntervalas];

int kint = -1, pkSkSumalnt = 0;

int numeris = 0;

Statement stmt = con.createStatement();

Pavadinimas pav = new Pavadinimas();

String textas;

U i T

String failoPav2 = diena + "d" + valanda + "val." + pav.Failo_varas(tipas) +

+ intervalas + "Verciu" + 2*outlntervalas + ".txt";
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PrintWriter outwrite2 = new PrintWriter(failoPav2);
outwrite2.printin("Nr. " + valanda);

T Tl ||
//System.out.printIn(*Connected");
while ('timestampEnd.before(timestamp)) {
T
Calendar cal = Calendar.getInstance();
cal.setTimelnMillis(timestamp.getTime());
cal.add(Calendar.MILLISECOND, (int) (intervalas * 1000));
Timestamp timestampsSecond = new Timestamp(cal.getTime().getTime());
I T
textas = "SELECT COUNT(DISTINCT " + column_name + ") FROM " +
tablename + " where timestamp >=""
+ timestamp + ™" and timestamp < ™ + timestampsSecond + "';";

//System.out.printin(*do");
ResultSet result = stmt.executeQuery(textas);
result.next();
timestamp = timestampsSecond,;
if (diena == 2007)
if(timestamp.equals(timestampSuolis))
timestamp.setTime(timestamp.getTime() + (5 * 60 * 1000) );
Kint++;
pirmaEilute[kint] = result.getint(1);
pkSkSumalnt += pirmaEilute[kint];
outwrite2.printIn( (numeris*pirmakEilute.length+kint+1) + " " +
pirmaEilute[kint]);
//System.out.printin(“tai " + pirmaEilute[kint]);
if (kint == outlIntervalas - 1) {

if (numeris ==0) {
for (int y=0; y< pirmaEilute.length; y++)
grazinamiDuomenys[y] = pirmaEilute[y];
}

numeris++;
if(numeris == 2)
break;
pkSkSumalnt = 0;
Kint =-1;
}
¥

outwrite2.close();

}else {
System.out.printin("NOT Connected");

¥
} catch (Exception ee) {

ee.printStackTrace();
¥



return grazinamiDuomenys;

public double[] entropija(String DBname, String tablename, String stulpelio_pav, double
intervalas,
int outintervalas, int tipas, int diena, int valanda){
double[] grazinamiDuomenys = new double[outIntervalas];
try{
Class.forName("org.postgresql.Driver");
Connection con = DriverManager.getConnection("jdbc:postgresql://localhost:5432/"
+ DBname, "postgres", "postgres");
if(con = null){
System.out.printin("Connected");
T
Laikai laik = new Laikai();
DateFormat dateFormat = new SimpleDateFormat("yyyy-MM-dd HH:mm:ss");
Date date = dateFormat.parse(laik.prLaikas(diena));
Date dateEnd = dateFormat.parse(laik.pbLaikas(diena));
Timestamp timestamp = new Timestamp(date.getTime());
Timestamp timestampEnd = new Timestamp(dateEnd.getTime());
if(valanda > 8 && diena < 2007) {//nustatome pradini laika
timestamp.setTime(timestamp.getTime() + ( (valanda-8) * 60 * 60 * 1000) );
¥
Date dateS = dateFormat.parse(*2007-08-05 00:14:36");
Timestamp timestampSuolis = new Timestamp(dateS.getTime());
System.out.printin(timestamp);
T
double[] pirmaEilute = new double[outIntervalas];
intkint=-1;
double pkSkSumalnt =0.0;
int numeris = 0;
double entropija;
double etrl =0.0, etr2 = 0.0, etr3 = 0.0;
int normuoti = 1;
I
Statement stmt = con.createStatement();
Pavadinimas pav = new Pavadinimas();
String textas, failoPav = "bloga info";
failoPav = diena + "d" +valanda + "val" + pav.Failo_varas(tipas) + " _int" +
intervalas
+ "Verciu" + 2*outIntervalas + ".txt";
PrintWriter outwrite = new PrintWriter(failoPav);
outwrite.printin("Nr. " + valanda);
while(!timestampEnd.before(timestamp)){
T
Calendar cal = Calendar.getInstance();
cal.setTimelnMillis(timestamp.getTime());
cal.add(Calendar.MILLISECOND, (int) (intervalas*1000));
Timestamp timestampsSecond = new Timestamp(cal.getTime().getTime());
U T T
entropija = 0.0;
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textas = "SELECT COUNT (timestamp) FROM " + tablename + " where
timestamp >="" + timestamp
+ "™ and timestamp <

+ timestampsSecond + *;";

ResultSet eil_sk = stmt.executeQuery(textas); // grazina duomenu skaiciu tame
intervale.
eil_sk.next();
double eiluciu_sk = eil_sk.getDouble(1);
textas = "SELECT " + stulpelio_pav + ", COUNT(*) FROM " + tablename + "
where timestamp >=""'
+ timestamp + ™ and timestamp < ™ + timestampsSecond + " GROUP BY

+ stulpelio_pav + " ORDER BY " + stulpelio_pav + ;"

if(eiluciu_sk 1= 0){
ResultSet result = stmt.executeQuery(textas); //grazina kiek tam tikru ip
adresu yra tame intervale.
while(result.next()){
entropija = entropija + (result.getDouble("count”)/eiluciu_sk)
*(log(result.getInt("count™)/eiluciu_sk)/log(2));

if(normuoti == 1 && entropija '= 0){
entropija = entropija/ (log(1.0/eiluciu_sk)/log(2));
¥
}else{
entropija = (etrl + etr2 + etr3)/3;
//System.out.printIn(entropija);
}
timestamp = timestampsSecond;
if (diena == 2007)
if(timestamp.equals(timestampSuolis))
timestamp.setTime(timestamp.getTime() + (5 * 60 * 1000) );
etr3 = etr2;
etr2= etrl;
etrl = entropija;

Kint++;
pirmaEilute[kint] = entropija;
pkSkSumalnt += pirmaEilute[kint];
outwrite.printin( (numeris*pirmaEilute.length+kint+1) + " " +
pirmaEilute[kint]);

if (kint == outintervalas - 1) {

if (numeris ==0) {

for (int y=0; y< pirmakEilute.length; y++)
grazinamiDuomenys[y] = pirmaEilute[y];
}

numeris++;

if(numeris ==2)
break;

pkSkSumalnt = 0;
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kint =-1;
}

outwrite.close();

} else{
System.out.printin("NOT Connected");

}

catch(Exception ee){
ee.printStackTrace();
¥

return grazinamiDuomenys;

¥
¥

3. Optimalios delsos nustatymo klasé.
package bakalauras;

import java.io.PrintWriter;
import java.util.Arrays;

import static java.lang.StrictMath.log;

/**

* Created by Faustas on 2016-05-19.
*/

public class DelsosNustatymas {

public void mutual(double[] pirmaEilute, int outintervalas, int vidurkTsk, double tankis

A

String failoPav = "mutual” + outlIntervalas + "mutualVidTsk" + vidurkTsk + ".txt";

try{
PrintWriter outwrite = new PrintWriter(failoPav);

double[] rArray = mutualFunk(pirmaEilute, outintervalas, vidurkTsk);

for (int w =0; w<pirmaEilute.length; w++)
outwrite.printin( (w+1) + " " + rArray[w]);

outwrite.close();

¥

catch (Exception ee) {
ee.printStackTrace();

}

¥
public static double[] mutualFunk(double[] array, int arrayllgis, int vidurkTsk){

double[] dArray;

47



dArray = arrayParuosimas(array); //gaunami paruostis duomenys tolesniems
skaiciavimams

double[] mutualArray = new double[arrayllgis];

int[] ddArray = new int[arrayllgis];

Arrays.fill(mutualArray, 0);

Arrays.fill(ddArray, 0);

int bins = (int) (1 + log(arrayllgis)/log(2) + 0.5);
for (int i = 0; i < array.length; i++)
if (dArray[i] <1) {
ddArray[i] = (int) (dArray[i] * bins);
¥
else
array[i] = bins - 1;
double[][] matrica = new double[bins][bins];
double[] x = new double[bins];
double[] y = new double[bins];
int sk =0;
T T
for (inti=0; i <arrayllgis; i++) {
for (int n1 = 0; nl < bins; n1++) //bins matrica uzpildoma 0
for (int n2 = 0; n2 < bins; n2++)
matrica[n1][n2] = 0;
Arrays.fill(x, 0);
Arrays.fill(y, 0);
//System.out.printin("4");
for (intj = 0; j < arrayllgis; j++) {
if (j +i<arrayllgis)
matrica[ddArray[j+i]][ddArray[j]] = matrica[ddArray[j+i]][ddArray[j]] + 1.0;
else {
matrica[ddArray[sk]][ddArray[j]]++;
sk++;
¥
}
sk =0;
/ll//normavimas
for (int k1 = 0; k1 < bins; k1++) {
for (int k2 = 0; k2 < bins; k2++) {
matrica[k1][k2] /= arrayllgis;
matrica[k1][k2] += Math.pow(2.22, -16);
¥
}
for (int k1 = 0; k1 < bins; k1++)
for (int k2 = 0; k2 < bins; k2++) {
X[k1] += matrica[k1][k2]; //eilutes suma
y[k1] += matrica[k2][k1]; //stulpelio suma
¥
for (int h1 = 0; hl < bins; h1++)
if (x[h1] >0)
for (int h2 = 0; h2 < bins; h2++)



if (y[h2] > 0)
if (matrica[h1][h2] > 0)
mutualArray[i] += matrica[h1][h2] * ( log( matrica[h1][h2] / (x[h1] *
y[hZ]}? M10g(2) );

int laik=1;
double[] mutualArray2 = new double[arrayllgis];
Arrays.fill(mutualArray2, 0);
mutual Array2[0] = mutual Array[0];
for (int k = 1; k < arrayllgis-laik; k++) {
if(k<=(vidurkTsk-1)/2) //nurodo kiek tasku is sono
laik = k;

mutual Array2[k] = mutual Array[k];
for (int1=1; I <laik + 1; [++)
mutual Array2[K] += mutualArray[k - 1] + mutualArray[k + I];
mutualArray2[K] /= 2*laik+1;
¥

return mutualArray2;

¥
T T T
public static double[] arrayParuosimas(double[] array){
double min = array[0];
for (inti=1; i <array.length; i++) {
if (array[i] < min) {
min = array([i];
¥
¥
for (inti = 0; i < array.length; i++)
array[i] -= min;
double max = array[0];
for (inti =1; i <array.length; i++) {
if (array[i] > max) {
max = array[i];

¥
double[] dArray = new double[array.length];

Arrays.fill(dArray, 0);
for (inti=0; i <array.length; i++) {
dArray[i] = array[i] / max;

return dArray;
¥
public static double[] korSumavimas(double[] array, int arrayllgis, int vidurkTsk){
double normavimoKonst;
double laikSuma = 0;
double corSuma = 0;
double[] corVerte = new double[arrayllgis];
for(inti=0; i <arrayllgis; i++)
laikSuma += Math.pow(array[i], 2);



normavimoKonst = 1.0 / ( laikSuma);
int sk =0;
for(inti=0; i < arrayllgis; i++){
for(intj = 0; j <arrayllgis; j++){
if(j+i < arrayllgis)
corSuma += array[j] * array[j+i];
else {
corSuma += array[j] * array[sk];
sk++;
by
¥

corVerte[i] = normavimoKonst * corSuma;
corSuma = 0;
sk =0;
}
int laik=1;
double[] corVerte2 = new double[arrayllgis];
Arrays.fill(corVerte2, 0);
corVerte2[0]=corVerte[0];
for (int k = 1; k < arrayllgis-laik; k++) {
if(k<=(vidurkTsk-1)/2 ) //nurodo kiek tasku is sono
laik = k;
corVerte2[K] = corVerte[K];
for (int 1 = 1; | < (laik +1); I++)
corVerte2[k] += corVerte[k - I] + corVerte[k + I];
corVerte2[K] /= 2*laik+1,;
¥
return corVertez;
¥
public static void koreliacijaTikra(double[] array, int arrayllgis){
double normavimoKonst;
double laikSuma = 0;
double corSuma = 0;
double vidurkis = 0.0;
double[] corVerte = new double[arrayllgis];
for(inti = 0; i <arrayllgis; i++)
vidurkis += arrayT[i];
vidurkis = vidurkis/(double)arrayllgis;
for(inti=0; i <arrayllgis; i++)
laikSuma += Math.pow(array[i] - vidurkis, 2);

normavimoKonst = 1.0 / ( laikSuma);
int sk =0;
for(inti =0; i <arrayllgis; i++){
for(int j = 0; j <arrayllgis; j++){
if(j+i < arrayllgis)
corSuma += (array[j] - vidurkis) * (array[j+i] - vidurkis);
else {
corSuma += (array[j] - vidurkis) * (array[sk] - vidurkis);
sk++;
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¥
¥

corVerte[i] = normavimoKonst * corSuma;
corSuma = 0;
sk =0;

¥

String failoPav = "koreliacija" + ".txt";

try{
PrintWriter outwrite = new PrintWriter(failoPav);

for (int w =0; w<corVerte.length; w++)
outwrite.printin( (w+1) + " " + corVerte[w] + " " + 0.368);

outwrite.close();

}

catch (Exception ee) {
ee.printStackTrace();

}

}
}

4. Fazinés erdvés sudarymas.
package bakalauras;

import java.io.PrintWriter;

import java.sgl.*;

import java.text.DateFormat;
import java.text.SimpleDateFormat;
import java.util.Calendar;

import java.util.Date;

import static java.lang.Math.log;

/**
* Created by Faustas on 2016-04-20.
*/
public class FaizneErdve {
public void fzineErdve(double[] pirmaEilute, int outintervalas, int delta){
String failoPav = "FE" +"_int" + outlntervalas + "delta" + delta + ".txt";
String failoPavl = "FE" +"_int" + outIntervalas + "delta" + delta +"Eilute=Delta" +
"t
String failoPav2 = "FE" +"_int" + outIntervalas + "delta" + delta +"Stulpelis=Delta" +
"t
try{
PrintWriter outwrite = new PrintWriter(failoPav);
PrintWriter out = new PrintWriter(failoPav1l);
PrintWriter out2 = new PrintWriter(failoPav2);
int numeris = 0;
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for (int z1 = 0; z1 < outIntervalas; z1 += delta) {
//System.out.printin(pirmaEilute[z1]);
for (int z2 = 0; z2 < delta; z2++) {
if (z2==0)
outwrite.print((numeris++));
if ((z2 + z1) < outIntervalas)
outwrite.print(" " + pirmaEilute[z2 + z1]);

outwrite.printin();

outwrite.close();
[*FE pirma eilute vertes is veiles iki delta antra prasideda nuo delta ir eina iki
2*delta*/
numeris = 0;
for (int j=0; j < (pirmakEilute.length-delta); j+=delta) {
for (inti=0; i < delta; i++) {
if i==0)
out.print((numeris++));
out.print(" " + pirmakEilute[i + j]);

out.printin();

out.close();
PUTTTHTTHHTTTTTTTTTT P
numeris = 0;
for (int j=0; j<pirmaEilute.length; j++) {
for (inti = 0; i < pirmaEilute.length - j; i +=delta) {
if (i==0)
out2.print((numeris++));
out2.print(" " + pirmaEilute[i + j]);
¥
out2.printIn();

out2.close();
}
catch (Exception ee) {
ee.printStackTrace();
}
}
}

5. Rkonstuotos erdvés dimansijuy nustatymo klasé.
package bakalauras;

import java.io.PrintWriter;
import java.util. ArrayList;

/**

* Created by Faustas on 2016-05-18.
*/
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public class DimensijuNustatymas {
public static void embeddingDimencijuSkaicius (double[] pirmaEilute, int delta){
System.out.printIn("class DimensijuNustatymas");
int count = 0;
double[][] masyvasD = new double[50][2];
for (int m=2 ; m < masyvasD.length+2; m++){
int stulpSk = pirmaEilute.length -(m-1)*delta;
if (stulpSk<1){
System.out.printin(“permazai DUOMENU tokiam m");
break;
}
masyvasD[m-2][0]= m;
masyvasD[m-2][1] = erdvesRekontravimas(pirmaEilute, m, delta);
count++;
}
spauzdinimas(masyvasD, count, delta);
}
private static void spauzdinimas(double[][] data, int ilgis, int delta){
String pav = "Optimalus m delta” + delta + ".txt";
try{
PrintWriter out = new PrintWriter(pav);
for (int n1 = 0; n1 < ilgis; n1++) {
out.printin(data[n1][0] + " " + data[n1][1]);
¥
out.close();
} catch (Exception ee) {
ee.printStackTrace();

}

public static double erdvesRekontravimas(double[] pirmaEilute, int m, int delta){
int stulpSk = pirmaEilute.length -(m-1)*delta;
double[][] rekonstruotaErdve = new double[m][stulpSK];

for (int i=0; i < m; i++){
for (int j=0; j < stulpSk; j++)
rekonstruotakrdve[i][j] = pirmaEilute[(j+(m-1)*delta) - i*delta];
}

return EuklidinisAtstumas(rekonstruotaErdve, stulpSk, delta);
¥
private static double EuklidinisAtstumas(double[][] rErdve,int stulpSk, int delta ){
double atstumuKvadSuma;
double h=0;
double radius = 0.2;
double[] masyvasC = new double[(int)(delta/radius*2)];
for (int r=1; r <= (int)(delta/radius*2); r++) {
h=0;
for (int ii = 0; ii < stulpSk; ii++) {
for (inti=0; i < stulpSk; i++) {
atstumuKvadSuma = 0.0;
for (intj = 0; j < rErdve.length; j++)
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atstumuKvadSuma += Math.pow((rErdve[j][ii] - rErdve[j][i]), 2);
if ((r*radius - Math.sqrt(atstumuKvadSuma)) >= 0)
h++;
}

}
masyvasC[r-1] = h/Math.pow(stulpSk, 2);
}
return koeficientoRadimas(masyvasC, radius);
}
private static double koeficientoRadimas (double[] masyvasC, double radius ){
double k = 0.0;
double kLaik= 0.0;
double Const = 0.000001;
int ¢ =0;
for (int r=0; r< masyvasC.length; r++) {
kLaik = Math.log(masyvasC[r]) / Math.log( (r+1)*radius );
if (kLaik > Const)
k += kLaik;
}

k = k/masyvasC.length;
return k;
¥
private static double[][] vidurkinimasD(double[][] masyvasD){
double[][] d =new double[masyvasD.length][2];
d[0][0]=masyvasD[0][0];
d[0][1]=masyvasD[0][1];
d[masyvasD.length-1][0]=masyvasD[masyvasD.length-1][0];
d[masyvasD.length-1][1]=masyvasD[masyvasD.length-1][1];
for (inti =1; i <masyvasD.length-2; i++) {
d[i][0] = masyvasD[i][0];
d[i][1] = (masyvasD[i-1][1] +masyvasD[i][1] + masyvasDI[i+1][1])/3;
}
return d;
}
¥

6. Srauto verciy prognozavimo klasé.

private double[][] getCoeficientMatrix(double[] duomenys, Integer m, Integer k, Integer
delta) {

Integer pointCountas = m + 1;

double[][] matrixB = new double[pointCountas][pointCountas];

double[][] matrixD = new double[1][pointCountas];

List<Integer> neighbourList = getLastPointNeighbours(duomenys, m, k, delta);

//sudarom B matricg

for(inti=0;i<m+1;i++){

for (int j = 0; j < neighbourList.size(); j++) {

double[] column = new double[pointCountas];
double[] vector = getKey(duomenys, m, delta, neighbourList.get(j));
column[0] =1,
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System.arraycopy(vector, 0, column, 1, vector.length);

for (int kk = 0; kk < column.length; kk++) {
matrixB[kk][j] = column[kk];

¥
¥

//sudarom D matrica
for (int i = 0; i < neighbourList.size(); i++) {
matrixD[0][i] = duomenys[neighbourList.get(i) + 1];

return getCoeficientMatrix(matrixB, matrixD);
¥
private List<Integer> getLastPointNeighbours(double[] valueArray, int dimensionCount,
int neighbourPointLimit,
int optimalTimeDelay) {
List<Integer> neighbours=null;
try {
KDTree<Integer> kdTree = new KDTree<Integer>(dimensionCount);
int lastindex = valueArray.length - 2; // -2 nes mums reikia prie$paskutinio indekso
for (int i = 0; i < neighbourPointLimit; i++) {
double[] key = getKey(valueArray, dimensionCount, optimalTimeDelay,
lastindex - i);
if (kdTree.search(key) == null) {
kdTree.insert(key, lastindex - i);

¥
double[] lastKey = getKey(valueArray, dimensionCount, optimalTimeDelay,
lastindex);
neighbours = kdTree.nearest(lastKey, dimensionCount + 1);//grazinam m + 1
kaimyny

return neighbours;
} catch (Exception e) {
/lthrow new GeneralException("KDTree failed!", e);

}

return neighbours;

}

private double[] getKey(double[] valueArray, int dimensionCount, int optimalTimeDelay,
int index) {
double[] key = new double[dimensionCount];
for (inti=0; i < dimensionCount; i++) {
key[i] = valueArray[index - (i * optimalTimeDelay)];
i

return key;

¥

private double[][] getCoeficientMatrix(double[][] matrixB, double[][] matrixD) {
QRDecomposition grDecomposition = new QRDecomposition(
new BlockRealMatrix(matrixB)
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);

RealMatrix matrixQT = qrDecomposition.getQT();
RealMatrix matrixR = grDecomposition.getR();

RealMatrix matrixRinverse = new
QRDecomposition(matrixR).getSolver().getInverse();

RealMatrix coeficientMatrix = new BlockRealMatrix(matrixD)
.multiply(matrixRinverse)
.multiply(matrixQT);

return coeficientMatrix.getData();

}

private double[][] multiplyMatrixes(double[][] first, double[][] second) {
RealMatrix firstMatrix = new BlockRealMatrix(first);
RealMatrix secondMatrix = new BlockRealMatrix(second);

return firstMatrix.multiply(secondMatrix).getData();

//public void sin(int m, int delta, int outintervalas, int spejamuVerciuSk, double tankis){
public void verciuSpejimas(double[] duomenys, int m, int delta, int outINT, int
spejamiTsk, double tankis) {
int kK =2* m+1;
String failoPavadinimas = "Spejimas" + "delta” + delta + "m™ + m + ".txt";
try {
PrintWriter outwrite2 = new PrintWriter(failoPavadinimas);
for (int n1 = 0; n1 < duomenys.length; n1++) {
outwrite2.printin(n1+1 + " " + duomenys[nl] + " " + duomenys[n1]);
¥
outwrite2.flush();
for (inti=0; i <spejamiTsk; i++) {

double[][] coeficientMatrix = getCoeficientMatrix(duomenys, m, k, delta);
double[][] Y2Matrix = new double[m + 1][1];

double[] vector = getKey(duomenys, m, delta, duomenys.length - 1);
Y2Matrix[0][0] = 1.0;
for (int kk = 0; kk < vector.length; kk++) {
Y2Matrix[kk + 1][0] = vector[kK];
}

double[][] predictedMatrix = multiplyMatrixes(coeficientMatrix, Y2Matrix);
double predictedValue = predictedMatrix[0][0];
System.out.printin(predictedValue);

System.arraycopy(duomenys, 1, duomenys, 0, duomenys.length - 1);
duomenys[duomenys.length - 1] = predictedValue;
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outwrite2.printin(duomenys.length+i+1 + " " + predictedValue);

outwrite2.flush();
}

outwrite2.close();

} catch (Exception ee) {
ee.printStackTrace();

¥
¥

. Laiky klasé.

package bakalauras;

/**

* Created by Faustas on 2016-04-18.
*/
public class Laikai {
public String prLaikas (int diena){
String return_val = null;
switch (diena) {
case 11:
return_val = "1999-03-01 08:00:05";
break;
case 12:
return_val = "1999-03-02 08:00:01";
break;
case 13:
return_val = "1999-03-03 08:00:01";
break;
case 14:
return_val = "1999-03-04 13:00:01";
break;
case 15:
return_val = "1999-03-05 08:00:01";
break;
case 21:
return_val = "1999-03-08 08:00:00";
break;
case 22:
return_val = "1999-03-09 08:00:01";
break;
case 2007:
/lreturn_val = "2007-08-04 23:49:36";
return_val = "2007-08-04 23:57:54";
break;
}

return return_val;

¥
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public String pbLaikas(int diena){
String return_val = null;
switch (diena) {
case 11:
return_val = "1999-03-02 06:00:16";
break;
case 12:
return_val = "1999-03-03 05:59:57";
break;
case 13:
return_val = "1999-03-04 05:59:58";
break;
case 14:
return_val = "1999-03-05 10:59:52";
break;
case 15:
return_val = "1999-03-06 05:59:58";
break;
case 21:
return_val = "1999-03-09 05:59:54";
break;
case 22:
return_val = "1999-03-10 03:03:21";
break;
case 2007:
/lreturn_val = "2007-08-05 00:14:36";
return_val = "2007-08-05 00:20:39";
break;
}

return retu rn_val ;



