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Santrauka. Straipsnyje siekiama atlikti apsaugos nuo duomeny viliojimo ata-
ky jrankiy panaudojamumo analize ir remiantis gautais rezultatais sukurti pro-
jektavimo gaires priemonei, skirtai duomeny iSviliojimo prevencijai. Straipsnyje
surinkti ir aprasyti jrankiai, skirti apsaugoti naudotojg nuo duomeny viliojimo
ataky. Jakobo Nielseno euristikos pritaikytos formuluojant panaudojamumo kri-
terijus, taip pat suformuluoti diegimo ir techniniy sprendimuy kriterijai. Remiantis
Siais kriterijais atliktas jrankiy vertinimas. Identifikuoti esamy jrankiy privalumai
ir neiSnaudotos galimybés. Gauty rezultaty pagrindu, suformuluotos projektavi-
mo gairés priemonei, skirtai apsaugoti naudotojg nuo duomeny viliojimo ataky.
Raktiniai ZodZiai: duomeny viliojimas, jrankiy vertinimas, panaudojamumas,
diegimas.

1 Jvadas

Terming duomeny viliojimo ataka (angl. phishing) pirma kartg internete
1996 m. pavartojo jsilauzéliy grupé, kuri pavogeé ,,America Online” paskyras,
apgaule privertusi naudotojus atskleisti savo slaptaZzodZius [1]. Nuo to laiko
ataky skaicius vis augo, 2016 metais sieke 1,2 milijonus ir tai yra 65 % dau-
giau nei 2015 metais [2]. Remiantis naujausiu ,Intersile Consulting Group,
LLC" atliktu tyrimu ,Phishing Lanscape 2023: A Study of the Scope and Dis-
tribution of Phishing”, kuris buvo paskelbtas 2023 m. rugpjacio 9 d., duome-
ny vagystes ataky skaicius per laikotarpj nuo 2022 m. geguzes iki 2023 m.
balandZio iSaugo 65 % lyginant su ankstesniu tyrimo laikotarpiu ir sieké 1,8
milijonus unikaliy ataky [3]. Ir nors kasmet ataky skaicius vis didéja, vyksta
nuolatinés varzybos tarp naujy sukciavimo ataky ir joms atpaZinti naudo-
jamuy apsaugos priemoniy, juk nenuostabu, kad duomeny vagystés ataky
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ataky rengéjai keicCia sukciavimo strategijg atsizvelgdami j tas pacias reko-
mendacijas ir gaires, kuriomis naudojasi apsaugos priemoniy kadréjai [4] [5].

Duomeny vagystes atakos pasikeité nuo jy atsiradimo 1990-aisiais.
Ankstyvosiose atakose kibernetiniai nusikaltéliai naudojo paprastas takti-
kas - suklastotus elektroninius laisSkus, kuriuose naudotojai buvo raginami
prisijungti prie savo paskyry. Pastaruoju metu duomeny vagystes atakos
i$ apgaulingy laisSky siuntinéjimo iSsivysté | sudétingas technikas, kurios
remiasi psichologiniu manipuliavimu, iSgaunant asmenine informacija [6].
Siekiant uztikrinti interneto naudotojy saugumga yra ieSkoma jvairiy kovos
su duomeny viliojimo atakomis metody.

Darbo tikslas - palyginti esamus prevencijos jrankius ir sukurti projek-
tavimo gaires priemonei, kuri padéty apsaugoti naudotojg nuo duomeny
viliojimo ataky.

2 Duomeny viliojimo ataky prevencijos
jrankiy palyginimas

Siame skyriuje yra identifikuojami kriterijai, kuriais remiantis straipsnyje
vertinti jrankiai, skirti naudotojy apsaugai nuo duomeny viliojimo ataky.
Panaudojamumo kriterijams formuluoti naudotos Jakobo Nielseno euristi-
kos [7]. Taip pat suformuluoti diegimo kriterijai [8] bei naudojamy techniniy
sprendimy vertinimo kriterijai [9] [10]. Visi straipsnyje suformuluoti kriteri-
jai pateikti Zemiau esancioje lenteléje (Zr. 1 lentele).

1 lentelé. Jrankiy vertinimo kriterijai.

PK. 1 Sistemos bdsenos matomumas.

PK. 2 Atitikimas tarp sistemos ir realaus pasaulio.
PK. 3 Naudotojo kontrolé ir laisvé.

PK. 4 Nuoseklumas ir standartai.

PK. 5 Klaidy prevencija.

PK. 6 Atpazinimas, o ne prisiminimas.

PK. 7 Lankstumas ir naudojimo efektyvumas.

PK. 8 Estetiskas ir minimalistinis dizainas.

PK. 9 Pagalba ir dokumentacija.

Panaudojamumo
kriterijai

DK. 1 Prieinamumas.

DK. 2 Minimalios islaidos vienam naudotojui.
Diegimo kriterijai DK. 3 Suderinamumas su narSyklémis.

DK. 4 Brandumas.

DK. 5 Nepriklausomybé nuo nuosavybés teisiy.

TS. 1 Naudotojy mokymas.
Techniniai sprendimai | TS. 2 Juodieji/baltieji sgrasai.
TS. 3 Giliojo mokymosi metodai ir masininis mokymasis.
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Kiekvienas kriterijus papildytas identifikatoriumi ir kriterijaus taikymo
aprasymu. Kriterijy identifikatoriai yra nustatomi pagal pirmgsias Zodziy rai-
des, pavyzdziui, ,Panaudojumo kriterijai” - PK. Toliau straipsnyje pateikiami
keli vertinimo kriterijy pavyzdZiai PK.8 ir PK.1. Tarkime, Nielseno euristika
4EstetiSkas ir minimalistinis dizainas” teigia, kad ,Naudotojo sasajoje ne-
turéty bati informacijos, kuri yra nesvarbi arba retai reikalinga. Kiekvienas
papildomas informacinis elementas naudotojo sgsajoje varzosi su svarbiais
informaciniais elementais ir maZina jy santykinj matomuma.” Si euristika
straipsnyje performuluota 3tai taip:

PK.8 Estetiskas ir minimalistinis dizainas. Si euristika teigia, kad jran-
kiy tikslas - padéti naudotojams atpazinti ir sustabdyti atakas, o ne, pavyz-
dZiui, atkreipti démesj j komercines reklamas. Dél Sios prieZasties jrankyje
turi bati tik informacija susijusi su apsauga nuo duomeny viliojimo ataky.
Glaustas ir tvarkingas dizainas padés naudotojui lengvai suprasti, j kg reikia
atkreipti demes;j ir kokiy veiksmy imtis, kai pasirodo jspéjimas. Taip jrankis
padés iSvengti naudotojo suklaidinimo ir uZtikrins greitg naudotojo atsakg
j galimas grésmes.

Kiekvienam kriterijui yra apibréZiamas taikymas naudojant keturias pik-
togramas, kiekvienai nurodyta, kuo jrankis turi pasizyméti, kad gauty ati-
tinkama jvert;.

Pavyzdziui, kriterijui PK.8, straipsnyje apibréZiamas toks jo taikymas (Zr.
2 lentele):

2 lentelé. PK.8 kriterijaus taikymas.

@ - jrankyje yra daugiau informacijos nesusijusios su duomeny viliojimo
atakomis ir apsauga nuo jy, nei kad susijusios.

- jrankyje yra informacija susijusi su apsauga nuo duomeny viliojimo
O ataky, taciau yra daugiau nei viena reklama ar informacija, kuri nesusijusi
su apsauga nuo duomeny viliojimo ataky.

- jrankyje yra informacija susijusi su apsauga nuo duomeny viliojimo ataky,
@ |taciau yra ne daugiau nei viena reklama ar informacija, kuri nesusijusi su
apsauga nuo duomeny viliojimo ataky

® - jrankyje yra tik informacija susijusi su apsauga nuo duomeny viliojimo
ataky.

Remiantis Nielseno euristika ,Sistemos bldsenos matomumas” , Dizai-
nas visada turety informuoti naudotojus apie tai, kas vyksta, ir per atitinka-
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ma laikg suteikti tinkamga grjZztamajj ry3j.” Siam kriterijui euristika perfomu-
luota taip:

PK.1 biisenos matomumas. Euristika tikrina vizualinius gebéjimus tri-
jose stadijose: prie$ patenkant j svetaine tikrinant svetainés autentiSkuma,
tikrinant svetainés autentiSkumg bandant patekti | svetaine ir esant joje.
Kiekvienoje stadijoje svetaine, kurioje lankosi naudotojas, turéty informuoti
naudotojg apie vykstantj procesg ir pateikti svetainés autentiSkumo rezul-
tata. Rezultato pateikimas turéty bati nuolat rodomas. Sio kriterijaus taiky-
mas pavaizduotas (Zr. 3 lentele).

3 lentelé. PK.1 kriterijaus taikymas.

@ - kriterijus nejgyvendinamas.

O - jrankio bdsena yra matoma bent vienoje stadijoje.
@ |-irankio bisena yra matoma dvejose stadijose.

@ | - irankio basena yra matoma visose trijose stadijose.

Visi straipsnyje rasti ir apraSyti jrankiai jvertinti pagal visus apibréztus
panaudojamumo, diegimo bei techniniy sprendimy kriterijus. Zemiau pa-
teikiamas vieno i3 jrankiy vertinimo pavyzdys pagal keletg apibrézty verti-
nimo kriterijy.

~eBay" jrankiy juostos aprasymas: Sis jrankis naudoja euristiky ir juo-
dujy sarasy derinj. Jrankiy juostoje esantys indikatoriai informuoja naudo-
tojg apie svetaines patikimuma. Indikatoriai turi tris spalvas: Zalig, raudong
ir pilka. Jrankiy juostoje esanti piktograma vaizduojama Zalia spalva, jeigu
naudotojas lankosi svetainéje, kurioje yra integruotos ,eBay” ar ,Paypal”
suteikiamos paslaugos (Zr. 1 paveikslg). Raudona spalva vaizduojama, kai
svetainé yra zinoma kaip sukciavimo svetainé, o pilka spalva, kai svetainé
nesinaudoja ,eBay" ar ,Paypal” paslaugomis ir néra zinoma kaip sukciavimo
svetaine. Svetainés, kurios yra Zinomos kaip apgaulingos yra blokuojamos,
o iSSokantis langas suteikia galimybe naudotojams panaikinti svetaines blo-
kavima. Jrankis taip pat suteikia galimybe naudotojams patiems pranesti
apie sukciavimo svetainés, kurios patikrinamos ir jtraukiamos j juoduosius
sgrasus. ,eBay” jrankiy juosta veiké ,Microsolt Windows 98/ME/NT/2000/
XP" operacinése sistemose su interneto narSykle ,Internet Explorer*.
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{= PayPal - Log In - Windows Internet Explorer =
e
@ v | & http:/flashgospel.orgipaypal-securityflogfcgi-binjwebscr_cmd=_login-run, ¥ || 42| X P

Fle Edit View Favortes Took Help

.*‘ - - QSearth - oy Potential Spoof Site ‘Myeeay Sign in for advanc

1 pav. ,Ebay” jrankis praneSa apie sukciavimo svetaine. Ekrano nuotrauka paimta i$
straipsnio [T1].

Vertinimo pavyzdys:

(O PK1- Pagrindimas: jrankis tikrina svetainés autentiSkuma tik vienoje
stadijoje, kai naudotojas jau yra uzéjes j svetaine.

@ PK.8 -Pagrindimas: jrankj sudaro tik piktogramos esancios jrankiy
juostoje, todel galime teigti, kad yra tik informacija susijusi su apsauga
nuo duomeny viliojimo ataky

Jrankiy vertinimas atskleidé, kad néra jrankio, kuris pilnai padengty vi-
sus vertinimo kriterijus. Daugiausiai kriterijy jgyvendina naujausi jrankiai:
.McAfee Web Advisor”, ,Netcralt” ir ,Bitdefender Traffic Ligh”. Vis délto,
Sie jrankiai nejgyvendina kriterijy: lankstumas ir naudotojo efektyvumas,
prieinamumas, naudotojy mokymas. ISvardinti jrankiai dalinai jgyvendina
kriterijus: naudotojo kontrole ir laisve, klaidy prevencija, atpazinimas, o ne
prisiminimas, pagalba ir dokumentacija. Sie kriterijai yra tobulintini (Zr. 2 pa-
veikslg).

3 Projektavimo gairés

Atlikus jau egzistuojanciy jrankiy, skirty apsaugoti naudotojg nuo duome-
ny viliojimo ataky, vertinimga, suformuluotos projektavimo gaires, remiantis
pastebétais jrankiy privalumais ir trdkumais vertintuose jrankiuose.

1. Projektavimo gairé iS$ kriterijaus PK.1 Projektuojamas jrankis turéty
tikrinti svetainés autentiSkuma naudotojui dar prieS uzeinant j svetaine,
taip pat, naudotojui bandant uzeiti j svetaine ir jau uzéjus j svetaine bei
mokyti naudotojus, kad Sie patys atpazinty galimas duomeny viliojimo
atakas ir nevesty savo jautriy duomeny sukciavimo svetainése.

2. Projektavimo gairé i3 kriterijaus PK.2 Projektuojamas jrankis turety
naudoti naudotojams lengvai atpazjstamy spalvy piktogramas, naudoti
standartinio Sviesoforo jspejamasias spalvas, dar geriau, jeigu jrankis
naudoty aktyviuosius indikatoriais su lengvai iSmokstamais ir atpaZjsta-
mais nurodymais ir jspéjimais.
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10.

11.

Projektavimo gairé iS kriterijaus PK.3 Projektuojamas jrankis turéty
leisti naudotojui anuliuoti ir pakartoti savo veiksmus. Tai reiskia, kad kai
naudotojas uzeina j nesaugia svetaine ir jrankis apie tai jspeja naudoto-
ja, naudotojas turi tureti galimybe arba iSeiti i$ svetaines, arba pasilikti
joje, tatiau jeigu naudotojas nusprendZzia pasilikti svetaingje tai jrankis
turéty perklausti, ar naudotojas tikrai nori ir yra jsitikines, kad nori lan-
kytis nesaugioje svetaingje.

Projektavimo gairé iS kriterijaus PK.4 Projektuojamas jrankis kiek
jmanoma labiau turéty baty pritaikytas skirtingoms narSykléms. Tai
reiSkia, kad kuriamo jrankio kalba, indikatoriai, veiksmai turéty bati su-
prantami naudotojams nepriklausomai nuo to, kokig nar3ykle naudoto-
jas yra prates naudotis.

Projektavimo gairé iS kriterijaus PK.5 Projektuojamas jrankis turéty
teikti jspejimus ir patarimus kaip iStaisyti klaidas (kaip iSeiti iS puslapio,
j kg atkreipti démesj) ir tai turety daryti prieS naudotojui uzeinant j sve-
taine ir naudotojui uzejus j svetaine.

Projektavimo gairé iS kriterijaus PK.6 Projektuojamas jrankis turi tu-
réti jspejimus ir patarimus, kaip apsisaugoti nuo duomeny viliojimo ata-
ky ir tie patarimai turi bati aiSkus ir suprantami bei rodomi i$ karto (o ne
paspaudus ant dar vienos nuorodos, ar nuejus j dar vieng svetaine).
Projektavimo gairé i$ kriterijaus PK.7 Jeigu projektuojamame jrankyje
baty galimybé naudotojams atlikti veiksmus, kurie nekelty pavojaus jy
saugumui internete, tai bdty gerai, jeigu projektuojamas jrankis turéty
galimybe patyrusiems naudotojams praleisti pasikartojancius veiksmus.
Projektavimo gairé iS kriterijaus PK.8 Projektuojamame jrankyje
turety bati tik informacija susijusi su apsauga nuo duomeny viliojimo
ataky. Jrankio vizualine dalj neturéty uzimti su saugumu nesusije indi-
katoriai, logotipai ar reklamos.

Projektavimo gairé iS kriterijaus PK.9 Projektuojamas jrankis turety
turéti bent jau prieinama dokumentacijg ar mokomajg medziaga, kad
naudotojai galéty pasiskaityti apie funkcionalumus bei mokety patys
savarankiskai jsidiegti jrankj savo kompiuteryje.

Projektavimo gairé is kriterijaus DK.1 Projektuojamas jrankis turéty
bati pritaikytas ir regos negalig turintiems naudotojams.
Projektavimo gairé iS kriterijaus DK.2 Projektuojamas jrankis turéty
bati nemokamas ir lengvai prieinamas visiems naudotojams ar organi-
zacijoms.
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12. Projektavimo gairé iS kriterijaus DK.3 Projektuojamas jrankis turéty
veikti naudojant standartinius jrankius ar narSykles be papildomy die-
gimy.

13. Projektavimo gairé iS kriterijaus DK.4 Projektuojamas jrankis turety
bati iSbandytas naudotojy, naudojamas realiomis sglygomis, realiai ap-
saugai nuo duomeny viliojimo ataky ne tik moksliniy tyrimy tikslais.

14. Projektavimo gairé iS kriterijaus DK.5 Projektuojamas jrankis turéty
bati prieinamas kiekvienam naudotojui ir juo turi bati galima naudotis
nemokant uz tai autorinio atlyginimo.

15. Projektavimo gairé iS techniniy sprendimy kriterijy. Projektuoja-
mas jrankis turéty naudoti bent tris i§ keturiy techniniu sprendimu.
Jrankis turéty gebéti atpazinti jau Zinomas duomeny viliojimo atakas
(naudoti juoduosius/baltuosius sgrasus), turety gebeti atpazinti naujas
duomeny viliojimo atakas (naudoti euristikomis grjstg atpazinima) bei
turety Sviesti ir mokyti naudotojg savarankiskai atpazinti duomeny vi-
liojimo atakas (mokyti naudotojus).

4 ISvados

Straipsnyje jvertinus ir palyginus duomeny viliojimo ataky prevencijai skir-
tus jrankius, techniniy sprendimy vertinimas atskleidé, kad vertinti jrankiai
identifikuoja potencialias duomeny viliojimo atakas, taciau nepaaiskina
naudotojui, kodél svetainé yra identifikuota kaip nesaugi, todél galima teigti,
kad néra jrankio, kuris ne tik gebety atpazinti ir informuoti naudotojg apie
potencialig duomeny viliojimo ataka, bet ir patj naudotojg mokyty atpazinti
potencialias atakas.

Panaudojamumo vertinimo metu pastebeta, kad jrankiai naudojantys
standartinio Sviesoforo spalvas kaip pasyvy indikatoriy informuoti apie po-
tencialig grésme yra suprantamesni pradedanciajam naudotojui, kuris néra
prates ir nezino ka reiskia kitokie Zzyméjimai. Informavimas apie grésmes yra
svarbus naudotojo saugumui uZztikrinti, todél ateityje kuriami jrankiai ture-
ty tikrinti svetainés autentiSkumga trijose narSymo stadijose: prieS uZeinant
j nesaugia svetaine (gavus svetainés nuorodg), uZeinant (paspaudus ant
nuorodos) ir esant joje. Taip pat néra nei vieno jrankio, kuris turéty lengvai
suprantamg ir prieinama pagalba ar dokumentacijg, tai svarbu pradedan-
tiesiems naudotojams norint greitai iSmokti naudotis jrankiu.

Vertinimas pagal diegimo kriterijus atskleide, kad néra jrankio pritaiky-
to regéjimo negalig turin€iam naudotojui. Be to, regéjimo negalig (akluma
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spalvoms) turin€iam naudotojui, Salia spalvy indikatoriaus reikéty ir pikto-
gramos informuojancios apie svetainés sauguma. Taigi, norédamas paten-
kinti tiek pradedanciyjy tiek regejimo negalig turinciy naudotojy poreikius,
kuriamas jrankis turety naudoti spalvy indikatoriaus ir piktogramos kom-
binacija.
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