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Ivadas

Kriptografijos arba kitaip slaptojo kodo metodai sudaro esmine grandj informacijos saugu-
mui uztikrinti. Zodynuose kriptografija jvardijama su tokiomis savokomis kaip slaptarastis
ar duomeny pateikimo budas, kuriuo jmanoma jslaptinti duomeny turinj. Kriptografija
paslap¢iy apsaugojimui naudojama jau tukstantmecius ir turi pakankamai ilga istorija [3].
Pirmasis zinomas kriptografijos panaudojamas siekia mazdaug 1500 metus pries Kristy
Egipte. Taip pat dar zinomas hebrajy ATBASH S&ifras is 500 - 600 mety pries Kristy arba
graiky skytalé kriptografijos metodas i§ 486 mety pries Kristy, kuris buvo naudojamas dar
Spartoje. Placiau aprasytus siuos ir dar daugiau senyjy kriptografijos metody galima rasti
[1]. Pavyzdziui, skytalés kaip pirmojo istorijoje Zinomu kriptografijos jrenginio metodas
aprasomas [1]. Skytalé - graikiskos kilmeés Zodis turintis kelias reikSmes - lazda, lazdelé ar
siaura odiné juostelé su uzrasytu tekstu taip, kuris uzrasytas uzdéjus $ia juostele ant lazdelés
taip, kad juostelés sluoksniai nepersidengty, o buty Salia vienas kito, galétume perskaityti
teksta. Butent paskutiné reiksme ir atskleidzia Sio kriptografijos metodo specifika. Esant
tokiai situacijai, kai paslapties siuntéjas ir gavéjas turi tokia pat lazdele, siuntéjas taisyk-
lingai uzvynioja odine juostele ant lazdelés ir uzraso paslaptj eilutémis, kas karta vis pa-
sukant lazdele. Pabaigus rasyti paslaptj juostelé nuimama nuo lazdelés siekiant, kad niekas
nesuzinoty uzrasytos paslapties, iSskyrus paslapties gavéja. Paslapties gavéjas iSsiaiskins
paslaptj uzdéjes odine juostele ant savo turimos lazdeles.

Pagrindinis pirmyjy klasikinés kriptografijos metody duomeny uzsifravimo tikslas yra tas,
kad dalis Zmoniy nori dalintis savo informacija taip, kad niekas kitas apie tai nesuzinoty.
Tarkim Jonas turi paslaptj ir nori ja atskleisti tik Petrui taip, kad Onuté nieko nesuzinoty.
Taigi Jonas uzsifruos savo zinute pasinaudodamas algoritmu, kuris transformuos jo Zinute,
tarkime, kad tai Siuo atveju bus tekstas, j uzsifruota zinute, kuri tegu Siuo atveju irgi bus
tekstas. Uzsifruota zinuté atrodys kaip kliedéjimas, neaiSkus raidziy iSsidéstymas, kuris
Onutei bus visiskai neaiskus. Taigi, jeigu Onuteé ir gauty perduodama zinute nuo Jono Petrui,
jai buty visiskai neaiski pirminé zinia. Petrui tai taip pat galéty atrodyti kaip kliedesys,
bet Petras zino algoritma, kuriuo gali isSifruoti Jono zinute ir perskaityti pradine originalia
zinute. Siuo atveju iskyla tik viena problema - reikia, kad algoritmas buty pakankamai
sudétingas ir kad Onutei jis nebuty lengvai suprantamas ir iSsiaiSkinamas. Gali buti, kad
Onuté jau yra susidurusi su Jono ir Petro naudojamais algoritmais, tai ji ne tik gali lengvai
issiaiskinti jy pradine zinute, bet taip pat ir apgauti juos sukurdama klaidingai uzsifruota
zinute.

Keiciantis amziams keitési ir kriptografija ir Stai 1466 metais italas Leon Battista Al-
berti pradéjo naudoti kriptografijos Sifrus su kei¢iamais raktais. Kei¢iamy rakty panaudo-
jimas naudingas tuo, kad ta patj algoritma gali zinoti visi ir juo naudotis gali visi, taciau
kiekvienas turi atskira rakta su kuriuo gali Sifruoti zinutes. Jei Jonas su Petru nori dalintis
paslaptimi, jie turi jau ne tik algoritma, bet dar ir rakta, kuris yra kaip papildoma apsauga.
Taigi, Onuté zinodama tik algoritma, o rakto ne, liks veél Zinute supratus tik kaip neaisky

kliedéjima. kriptografas Bruce Schneier [4] kriptografijos rakta paaiskina pasinaudojes dury



spynos modeliu. Tarkim, kad yra bendras spyny gamintojas, kuris visiems Vilniaus gyven-
tojams ] duris jmontuoja ta pacia spyna, skiriasi tik jos raktas. Jonas turédamas rakta nuo
savo dury galés atsirakinti duris ir uzeiti namo, o jei savo rakta perduos draugui Petrui, tai
ir draugas galés atsirakinti duris ir uzeiti j Jono namus. Onuté neturédama rakto nuo Jono
namy negalés atsirakinti Jono namy dury ir uzeiti j vidy. Net jei Onuté gauty rakta, Jonas
galéty pasikeisti spynos rakta j kita ir Onuté vél negaléty atsirakinti Jono namy dury. Lygiai
taip pat viskas vyksta ir kriptografijoje algoritmams su raktais. Butent taip kriptografija
veikia ir iki 8iy dieny, skirtumas tik tas, kad algoritmai vis sudétingeja. Sudétingi algoritmai
ne tik padidina tikimybe, kad uzsifruota zinuté nebus isSifruota, bet taipogi ir apsunkina
zinutes uzsifravima.

Kriptografijos atsaka vizualioji kriptografija, kuria toliau nagrinésime, nereikalauja sude-
tingy algoritmy. Sios sakos schemas yra kur kas paprasciau suprasti ir perteikti Zmonéms,
kurie neturi daug ziniy apie kriptografija. Remiantis [5] vizualiosios kriptografijos metodai
leidZzia saugiai dalintis saugumo reikalaujanc¢ia vizualine medZziaga vieSuosiuose kanaluose,
kadangi metody sugeneruoti vaizdai neatskleidzia jokios informacijos apie originaly vaizda iki
kol vaizdai nebus atitinkamai sukombinuoti. Siuo metodu sugeneruotiems vaizdams skirtiems
saugiam dalijimuisi negresia net ir sudétingiausios algoritminés atakos skirtos informacijos
vagystei jgyvendinti. Nepaisant to, kad vizualiosios kriptografijos metody naudojami budai
duomenims uzsifruoti skiriasi nuo klasikinés kriptografijos metody, pagrindiné esmé lieka ta

pati — jslaptinti perduodamus duomenis.



1 Vizualioji kriptografija

Kiekvienais metais nuo 1982 mety pasaulyje vyksta tarptautiné kriptografijos tyrinéjimuy
konferencija ,EUROCRYPT". Butent sioje ,EFUROCRYPT’94“ konferencijoje 1994 metais
mokslininkai Moni Naor ir Adi Shamir pristaté savo mokslinj tyrima [5| apie vizualiaja krip-
tografija. Juy pateikiamo pranesimo jvade yra iSskirta, kad jie pristato nauja kriptografi-
jos schema, kuri issifruodama paveikslélius nereikalauja jokiy skai¢iavimy yra paprasta ja
pateikti ir yra visiSkai saugi. Vien toks pareiskimas sudomino daugelj kriptografy, kadangi
taip atsivéré nauja vizualiosios kriptografijos sfera.

Vizualioji kriptografija naudinga saugiai vaizdinei informacijai perduoti. Sios technikos
naudojimas yra placiai paplites skaitmeninéje erdvéje, be to, §i kriptografijos technika gali
buty pritaikoma ir realiems vaizdams esantiems popieriniame ar kitokiame apciuopiamame
pavidale. Vizualioji kriptografija — tai kitokiy kriptografijos schemy erdvé, kurias galima
isSifruoti naudojantis paprasciausiai regos sistemos gebeéjimais, isSifravimui nereikia visiskai
jokiy kriptografijos ziniy. Schema yra saugi ir labai paprasta ja pritaikyti. Vizualiosios
kriptografijos schema galima buty paaiskinti, taip lyg mes turime k i$ n paslapé¢iy dalinimosi
problema. Problema grindziama, kad paslapties turétojas perduoda skaidres kiekvienam n
dalyviy, kur kiekvienas k is jy sudéje savo skaidres vieng ant kitos gali pamatyti paslaptj.
Isskirtiniu atveju, kai £ — 1 dalyviai sudés savo turimas skaidres vieng ant kitos, negaus ne

menkiausios informacijos apie paslaptj.

1.1 Vizualiosios kriptografijos pradmenys

Vizualiosios kriptografijos technika, kaip jau pries tai minéta, pristaté — Moni Naor ir
Adi Shamir. Sie mokslininkai pateiké § buda tinkama Sifruoti spausdintui tekstu, ranka
raSomiems raSteliams, paveiksléliams ir panasioms vaizdinéms medziagoms saugiai dalintis.

Pacio paprasciausio modelio reikalavimai ir kitos detalés:
1. Zinuté turi buti sudaryta tik i$ juody ir balty pikseliy.
2. Kiekvienas pikselis transformuojamas atskirai nuo visy kity pikseliy.

3. Kiekvienas pikselis i$ originalaus paveikslélio persikels j n modifikuoty versijy, po

kiekviena kiekvienai skaidrei.

4. Kiekviena modifikacija yra m juody ir balty vidiniy pikseliy kolekcija, kurie yra taip

arti, kad zmogaus rega mato tik tarpinj varianta tarp juodos ir baltos spalvos.
5. Gauto rezultato struktura yra n x m matrica S = [s;].

6. Sudéjus skaidres 41,14, ...,%; ir kartu, sulygiuojant visas vidiniy pikseliy kolekcijas,
turime gauti sukombinuotas visas paslapties dalis taip, kad paslaptyje buve juodi pik-
seliai ir iSrySkeéje kaip juodi pikseliai, o buve balti pikseliai tampa chaotisku fonu is

juody ir balty pikseliy, kurie Zzmogaus akiai atrodo kaip pilkas fonas.



Auksciau i8vardinty reikalavimy reikia Sifravimo |7] specifikai jgyvendinti:

1. Tarkime turime binarinj paveikslélj, kuriame yra slaptoji Zzinuté ir norime iSskaidyti
zinute ] dvi paslapties skaidres. Paimame kiekviena pikselj paeiliui nuo pirmojo ir

tikriname:

e Jei turime balta pikselj - renkamés vieng i§ dviejy budu uzsifruoti baltg pikselj

pirmajam ir antrajam iSskaidytui paveiksliukui s1, s2.

(a) Padalijame pikselj j du klasterius, kur sl-ojo paveiksliuko pirmas klasteris bus
juodas, antras klasteris- baltas o s2-ojo paveiksliuko lygiai toks pats, pirmasis

- juodas, antrasis - baltas.

(b) Padalijame pikselj j du klasterius, kur sl-ojo paveiksliuko pirmas klasteris
bus baltas, antras klasteris- juodas o s2-ojo paveiksliuko vél lygiai toks pats,

pirmasis - baltas, antrasis - juodas.

e Jei turime juoda pikselj - renkamés viena i§ dviejy budu uzsifruoti juoda pikselj

pirmajam ir antrajam iSskaidytui paveiksliukui s1, s2.

(a) Padalijame pikselj j du klasterius, kur sl-ojo paveiksliuko pirmas klasteris
bus juodas, antras klasteris- baltas o s2-ojo paveiksliuko atvirksciai, pirmasis

- baltas, antrasis - juodas.

(b) Padalijame pikselj j du klasterius, kur sl-ojo paveiksliuko pirmas klasteris
bus baltas, antras klasteris- juodas o s2-ojo paveiksliuko atvirksciai, pirmasis

- juodas, antrasis - baltas.

Po tokio darbo su kiekvienu pikseliu, galiausiai turésime jau tris paveiksliukus - pirmajj
paslapties paveikslélj, kurj jau turéjome ir du naujus viesSus paveiksliukus S1 ir S2
skirtus dalinimuisi. Sio pikselio skaidymui j klasterius aiskesnés vizualizacijos tikslais

zemiau pateikiu paveiksliuka.



a) budas :

b) budas :

a) budas :

b) budas :

2. Turint vieSuosius paveikslélius sl ir s2 galime juos saugiai perduoti gavéjams. Gavéjas
gaves du paveiksliukus galés juos isSifruoti pasinaudojes xor operacija. Tekstas ar
paveiksleélis, kuris pries Sifravima buvo juodos spalvos ir liks juodos spalvos, o kur buvo

baltas pikselis, matysime baltai juoda fong, kuris musy akiai atrodys, kaip pilkas.

Zemiau pateikiamas iSSifravimo pavyzdys, kur pradiné originali Zzinuté, baltame lape
uzrasytas zodis "kriptografija", buvo isskaidyta j dvi skaidres - pirmaja ir antraja, o véliau

Sios skaidrés buvo sudétos tiksliai viena ant kitos taip isSifruojant ir gaunant rezultata:



1 skaidre

2 skaidre

Rezultatas

Vienas svarbus skirtumas tarp $ios schemos taikymo skaitmeniniam vaizdui ir ragytiniam
vaizdui yra isSifruoto paveikslélio dydis. Kadangi skaitmeniniame paveikslélyje pikselj mes
interpretuojame, kaip maziausia ir nebeskaidomg paveikslélio detale, skaitmenineje aplinkoje
Siai schemai naudojamas pikseliy iSplétimas, dél Sios priezasties isSifruoto paveikslélio dydis
skiriasi nuo pradinio originalaus paveikslélio dydzio.

Klasikiné vizualiosios kriptografijos schema gali buti ir ne butent tokia, kaip aprasyta
pries tai. Yra jvairiy pikseliy variacijy, ne tik iSplétimas j Sona, lygiai taip pat galima
sifruoti vaizda pleciant jj j paveikslélio ilgj, arba Sifruoti jstrizais kampais, jei norima tureti
dar saugesnj Sifra galime dar labiau praplésti vaizda. Visos Sios variacijos nekeicia pries
tai aprasytos schemos logikos, tik siulo platesnj varianty spektra. Kity varianty schemos

pavyzdzius galime iSvysti paveikslélyje apacioje:
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Dviejuose virsutinése eilutése palyginimui pateikta jau aptarta schema, trecioje ir ketvir-
toje eilutése nuo virsaus pateiktas schemos pavyzdys su vaizdo praplétimu j ilgj. Paskutinése
eilutése pateikiama dar didesné vaizdo iSplétimo schema. UzZSifruojant vaizda bet kuriuo is
siy budy kiekvienos eilutés s1, s2 yra 50 % tikimybé buti pasirinktiems $ifruojant atitinka-
mai baltos spalvos pikselj (kairysis stulpelis paveikslélyje) ir juodos spalvos pikselj (desinysis
stulpelis paveikslélyje).

Siekiant iSvengti pikseliy plétimo Ching-Nung Yang [5] pasiulé naudoti tikimybine vizual-
iaja kriptografija. Sios schemos specifika yra kiek kitokia, formuojant pikselius issifravimui,
Sie néra prapleciami. Vietoj praplétimo atsitiktinai pasirenkamas tik vienas dalijimosi pik-
selis i§ sy, ...s, daliy. Formuojant uzSifruota vaizda tikimybinés kriptografijos budu néra
garantijos, kad uzkoduoti pikseliai bus atkurti tiksliai taip pat. Apibréziant Sia schema
taip pat reikty pastebéti, kad vietoj vieno uzkoduojamo pikselio dalinimuisi skirtose dalyse
s1,...Sp, bus sukuriamas tik vienas pikselis, o ne pikseliy pora, kaip kad buvo pateikta pries

tai pavyzdziuose.



1.2 Tolimesne vizualiosios kriptografijos raida

Pirminis vizualiosios kriptografijos variantas buvo pristatytas nespalvotiems vaizdams, toli-
mesneéje Sios srities raidoje aprasomi metodai ir spalvotiems vaizdams. Vizualiosios krip-
tografijos pritaikymas vaizdams tik i§ balty ir juody pikseliy yra pakankamai suprantamas
ir musy rega lengvai apdoroja informacija, pavyzdziui, jei ant baltos permatomos spalvos
uzdésime juodg, tai ir matysime juoda, o su spalvotais pikseliais yra jau Siek tiek ki-
taip. Apzvelkime sunkumus, kurie gali kilti su spalvotais pikseliais. Visu pirma, reikia
suprasti, kokia spalva zmogaus akys matys sudéjus dvi permatomy spalvy skaidres viena
ant kitos. Persidengiancius spalvotus pikselius musy regos sistema supranta jau kaip kitas
spalvas. Iliustruotame pavyzdyje galima matyti, kokias spalvas gausime maiSydami pik-
selius. Sumaisius geltona pikselj su purpuriniu gausime raudong pikselj, su kitomis spalvomis

atitinkamai, kaip pavaizduota pavyzdyje:

Mélyna

rpuring

Zydra

+
1]

$alia Raudona

Geltona

+ +
n 11
i,

Modernus Sviesos ir spalvy principy supratimas yra paremtas Niutono ir kity garsiy
mokslininky darbais. Spalvos ir §viesos désniy paaiskinimas nejeina j aptarinéjamos temos
medziaga, ta¢iau reikia zinoti bent bazines zinias norint suprasti spalvoty pikseliy vizualiagja
kriptografija. Sviesa susideda i3 elektromagnetinés energijos, kuriy bangy ilgis yra mazdaug
nuo 350 iki 750 nm. Sis matomas laukas yra tik maza dalis viso elektromagnetinio spek-
tro. Tiesa, matomumo laukas kiekvienam Zmogui individualiai skiriasi, jis gali buti Siek
tiek mazesnis ar didesnis. Kai konkretus bangos ilgis (i§ pries tai paraSyto matomumo in-
tervalo) pasiekia musy akies tinklaine, tinklainé perteikia Sios bangos ilgio informacija kaip
spalva. Musy matomame spalvy spektre trumpesni bangy ilgiai atpazjstami kaip melsvos
spalvos, viduriniai kaip zalsvi, o ilgiausi bangy ilgiai - rausvai. Musy regai susidurus su
keliais skirtingais bangy ilgiais gauta informacija apdorojama kaip jy suma. Akiai susidurus
su visais matomais bangy ilgiais, regai gauta suprantama spalva - balta. Visi bangy il-
giai atitinka kazkuria spalva, taigi spalvy spektras yra begalinis. Tam tikri objektai mums
atrodo esantys konkrecios spalvos tik todél, kad objektas absorbuoja ji pasiekusia Sviesa, tai
yra absorbuoja bangos ilgj, o likusj bangos ilgj mes suprantame kaip isskirtinai to objekto
spalva. Pavyzdziui, jei musy akiai matomas objektas yra raudonos spalvos, vadinasi objek-

tas geriausiai atspindi raudong Sviesa, o visus kitus gautus bangos ilgius sugeria labiau nei
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atspindi. Grjztant prie musy temos, jeigu turime permatomas skaidres ir Sias pasiekia Sviesa,
tai Sviesos banga, kuri néra sugeriama perduodama per visas permatomas skaidres.

Taip pat reikéty paminéti naudojama spalvy modelj RGB, tai toks modelis, kuris spalvas
gauna sudétiniu budu i$ trijy pirminiy spalvy - raudonos, zalios ir mélynos. Tai taip pat
vienas standartiniy modeliy naudojamas kompiuteriuose, televizoriuose ir panasiai. Taip
pat, spalvas daZnai ir apraso kaip trijy kintamyjy rinkinj (z,y, z) sugeneruojantj (N + 1)3
skirtingy spalvy, kur kintamieji atitinka praleidziama spalvos kiekj (x - raudonos, y - zalios,
z- mélynos). Spalvos kiekis ¢ia yra sveikasis skaicius réZziuose [0, N, jprastai kompiuteriuose
N - numatytasis skaicius 255, toliau visi susije skai¢iavimai ir bus pateikti pagal skaitmeninius
skaiciavimus. Balta spalva atitinkantis rinkinys yra (255, 255, 255), o juoda rinkinys (0, 0, 0).
Turint dvi spalvotas permatomas skaidres S1, S2 ir sudéjus jas viena ant kitos galime iSsi-
aiskinti kokia spalva bus, pagal formule (x1 x x2/255 y1 % y2/255, 21 % 22/255) pritaikyta
kiekvienam pikseliy rinkiniui (x1,y1, z1) i§ S1 ir (22,92, 22) i§ S2.

Spalvoty vaizdy kriptografijos schemos be RGB spalvy rinkinio naudos ir CMY spalvy

rinkinj, kuo jie panasus ir kuo skiriasi galima spresti i§ pateikto paveikslélio i§ [13] 8altinio:

—
v )
;"

e

(a) i(b)

Paveikslélyje (a) pateikti RGB spalvy rinkinio persidengimai, o paveikslélyje (b) - CMY
rinkinio.
1.2.1 Vizualioji kriptografija spalvotiems vaizdams

Vizualiosios kriptografijos schemy spalvotiems vaizdams yra pakankamai nemazai, todél visy
ju neaptarinesime.
Vienas i§ tokiy algoritmy [14] issiskiria vaizdo kaukés naudojimu. Remiantis algoritmu,

turint spalvota paveikslélj jo uzkodavima panagrinékime pazingsniui:
1. Isskaidome turima vaizda pagal (C, M, Y) spalvy rinkinio komponentes.
2. Pagal pries tai isskaidytus komponentus gausime tris tuos pacius vaizdus, tik jau su

kita vyraujancia komponente.
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3. Formuojame kauke atitinkamai pagal visy trijy gauty vaizdy pikseliy spalvos reiksmes.
Visos galimos reiksmeés: (0, 0, 0), (0, 0, 1), (0, 1, 0), (0, 1, 1), (1, 0, 0), (1, 1, 0),
(1, 0, 1), (1, 1, 1), kur O - balta pikselio spalva i§ prie§ tai suformuoto vaizdo, 1 -
pikselio spalva atitinkamai pagal kurj vieng i$ trijy vaizdy raSome, jei pagal pirmaji
zydrai balta paveikslelj pikselis yra baltas tai rinkinio pirmoji reiksmeé - 0, o jei zydra
tai atitinkamai - 1. Reikia i$skirti du atvejus, kad (0, 0, 0) ¢ia reiskia balta pikselj, o
(1, 1, 1) - juoda.

4. Kiekvienam pikseliui uzdedame sugeneruota kauke pagal Zemiau pateikta schema [13].

=" (0,0, 0) a ] ] B | (12.12.12)
(1.0,0) 1 ] = B | awnrw
(0.1,0) FH A | B | 21
0.0, 1) H M | B | a2z
(1.1, 0) H - ] "~ (1,1, 1/2)
(0.1.1) M H as a (1/2.1. 1)
(1.0, 1) E i —] | (1,1/2, 1)
(1.1,1) H - [H B (1L.1.1)

Paveikslélio pirmajame stulpelyje galime matyti naudojama vaizdo kauke. Antrame
stulpelyje surasytos galimos pikseliy reik§més pagal tris sugeneruotus vaizdus remiantis (C,
M, Y) spalvy rinkiniu. Sekanciuose trijuose stulpeliuose pateikiami pikseliy iSsidéstymai
pagal antrajj stulpelj. Seétajame stulpelyje jau galime matyti uzkoduota pikselj. Pasku-
tiniame stulpelyje aprasomas atskleidziamos spalvos kiekis. I$ schemos taip pat matosi,
kad buve balti pikseliai rezultate tokie nebebus. Visa metodo duomeny paslépimo specifika
atlieka naudojama kauke. tik zinant kauke bus galima issSifruoti pradinj spalvota originaly
paveikslélj.

Sios schemos pagalba galima taip pat jsitikinti spalvy rinkinio (C, M, Y) naudojimo
pagristumu, kadangi visus spalvy atvaizdzius spalvotame vaizde performuojame j tris pa-
grindines rinkinio spalvas - Zydra, purpurine ir geltong, taip pat dar pasinaudojame balta
spalva.

Norint uzsifruoti spalvota paveikslélj galime pasinaudoti vizualiosios kriptografijos sukei-
timo modeliu: vél taip pat transformuosime spalvota pradinj vaizda j tris iSskaidytus pus-
tonius vaizdus pagal zZydra, purpurine ir geltong spalvas. Kiekvienam pradinio paveikslélio

pikseliui reikia atlikti sekanc¢ius veiksnius:

1. Isskleisti pikselj j pikseliy rinkinj 2 x 2 j S1 paveikslélj ir uzpildyti pikseliy rinkinj zydra,

purpurine, geltona ir permatoma (kuri musy akiai atitinka balta spalva) spalvomis.
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2. Sugeneruoti pikseliy rinkinj 2 x 2 j S2 paveikslélj pagal punkte pries tai atitinkamy

pikseliy isskaidymus S1 paveiksléliui, nustatyti spalvy pasiskirstyma pikseliy rinkinyje

pagal iliustruota pavyzdj is [13] saltinio.

Spalva pagal SlirS2 Metodas Gautas
rinkinj CMY 51 52 |persidengimag rezultatas
m m m 51ir 52 su ta pacia spalvy
(G! 0, 0} kombinacija %
(1, 0, 0) m H u Zydros ir permatomos
= spalvos porzicijos sukeitimas
| m E ﬂ - Purpurinés ir permatomos
(ﬂ’ ’ 0} spalvos pozicijos sukeitimas
Geltonos ir permatomos ==
{ns 0, 1} m m E spalvos pozicijos sukeitimas
m m m Zydros ir purpurinés spalvos
(11 1, 'ﬂ} pozicijos sukeitimas _ -
1 m E E Geltonos ir purpurinés
(G’ ’ } spalvos pozicijos sukeitimas
Zydros ir geltonos spalvos b
(] .0, ]} m E E pozicijos sukeitimas i
(L1, 1) m W . Pikseliy poros sukeitimas .

3. Kartoti antrajj zingsnj, kol visi pradinio vaizdo pikseliai bus transformuoti, gausim dvi

vizualiosios kriptografijos skaidres. Sudéjus Sias dvi skaidres, slaptasis paveiksliukas

bus dekoduotas regos pagalba. Dekoduoto paveikslélio pavyzdys i§ teksto [13] :

(a)

(c)




1.2.2 Dinaminé vizualioji kriptografija

Laikui bégant, nuo 1994 mety vizualiosios kriptografijos pristatymo, vizualioji kriptografija
gerokai i§siplété ir be jau aprasyty metody 2009 m. iSsiskyreé kita atSaka - dinaminé vizualioji
kriptografija. Si atsaka jau gerokai skiriasi nuo pradinés vien dél to, kad skiriasi saugumo
atzvilgiu, bet Sis rodiklis taip pat priklauso nuo naudojamos schemos. Dar vienas skirtu-
mas yra, kad uzkoduojant vaizda dinaminés vizualiosios kriptografijos budu, vaizdas néra
skaidomas ] atskiras skaidres, tai yra i§ vieno vaizdo gauname tik viena uzkoduota vaizda.
Kiekviena slapta zinuté naudojantis §iuo metodu igskaidoma j dvi dalis - Zinutés informacija
ir jos fong.

Panagrinékime tokio metodo pavyzdzius su iliustracijomis is [2] 8altinio. Slapto vaizdo in-
formacija perkonstruojama j tikimybine gardele. Vaizdo uzkodavimas naudojantis Sia schema
yra pakankamai sudétingas, reikalaujantis fizikiniy optikos Ziniy ir remiasi sudétingais skaici-
avimais, nepaisant to, isSifruojamas vaizdas remiasi vizualiosios kriptografijos metodais.
Vaizdo isSifravimui, kaip ir jprastai vizualiajai kriptografijai, uztenka pasinaudoti jprasta
zmogaus rega ir keliais mechaniniais judesiais. ISSifruojamas vaizdas iSryskéja papilkéjusiy
zony pavidalu.

Panagrinékime placiau Sios schemos pavyzdzius. Pasinaudokime tos pacios autorés 2]
pavyzdzius demonstruojant slapto vaizdo Sifravima ir isSifravimg. Originali musy turima
paslaptis - zodis ,KAUNAS*. Paslaptis paslepiama paveikslélio pavidalu. Sios paslapties
pritaikymas metodui, jdedant paslapties pikselius taip lyg i§ vaizdo sudarinétume grotelés

strukturos pavidala, atrodys taip, kaip pateikta paveikslélyje zemiau i§ [2| 8altinio:

| o— —— 4 — — -—
—— = e —— — -
r— = _--E J—— T —
— . | "
— = = —— — e — =
! _— o — o —
— = o
= — e

Tokiame pavidale slaptajj uzrasa nesunku jziureti plika akimi be didesniy pastangy. Siam

zodzio ,KAUNAS* sifravimui j gardelés fong panaudotas groteliy nuolydis Ay = 0.19, o
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nuolydis tuose vietose, kuriuose yra Sifruojamas tekstas parinktas A\; = 0.15. Pritaikius

atsitiktiniy nukrypimy procedura vaizdas bus matomas kitaip [2]:

Kompiuteriu issifruotas vaizdas atrodys kaip pateikta paveiksléliuose zemiau. Gautus
vaizdu pavyko gauti atitinkamais harmoniniais virpesiais, kur virpesiai A = 0.0574; B =
0.0747; C' = 0.1334. Pavyzdys pasinaudotas i§ |2] Saltinio.

15



C

Galima pateikti ir kiek kitokj dinaminés kriptografijos metoda pasiulyta Wu ir Chen
[15]. Sis algoritmas yra kiek paprastesnis ir artimesnis jau pries tai apibudintai standartinei
vizualiajai kriptografijai. Sis metodas ypatingas tuo, kad gali Sifruoti kelis vaizdus su tomis
paciomis dvejomis uzsifruotomis originaliy vaizdy dalimis. Pavyzdziui, turime du uzsifruotus
vaizdus sl ir s2 skirtus dalijimuisi. Uzdéjus s2 vaizda tiksliai ant s1 vaizdo matysime paslépta
originaly vaizda, viskas taip pat kaip ir klasikinéje vizualiosios kriptografijos schemoje. Siame
metode skirtumas atsiranda tik kai s2 vaizda pasukame 90 laipsniy kampu taip, kad jis dar

buty tiksliai uzdétas ant sl vaizdo. Po posukio matysime antraja paslépta zinute.
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2 Vizualiosios kriptografijos pritaikymas

Vizualioji kriptografija pasiulyta Naor ir Shamir yra pavyzdys kriptografijos schemoms, kuriy
ypatybé - dekoduoti uzsléptus paveikslélius be jokiy kriptografiniy skaic¢iavimy. Vizualioji
kriptografija gali buti taikoma prié¢jimo kontrolése, autoriniy teisiy apsaugai, vandens antspau-

dams, vizualiajam autentikavimui ir identifikacijai [6].

2.1 Vizualiosios kriptografijos pritaikymo pavyzdziai

Pagrindinis vizualiosios kriptografijos pavyzdys realizuoja paslapties dalijimo kriptografijos
protokolg. Sutartoje paslapciy dalijimosi schemoje paveikslélio paslaptis dalijama n dalyviy
tokiu budu, kad atkurti paslaptj gali tik tie dalyviai, kuriems yra leidziama, kiti dalyviai,
kuriems uzdrausta iSsiaiskinti paslaptj negaus jokios informacijos. Naudojantis Siuo modeliu
galima jvesti prieigos kontrole. [sivaizduokime, kad reikia pergabenti kokj nors ypatingai
svarby meno kurinj, kaip garsioji Mona Liza nutapyta Leonardo da Vincio, j kita saugia
vieta. Siai operacijai yra paskirti 5 asmenys, tac¢iau pagal saugumo nurodymus tik trys is
ju gali gauti saugos koda. Mona Liza paveikslo apsaugos kodo negali gauti du asmenys i3
penkiy. Siq problema jmanoma iSspresti pagal vizualiosios kriptografijos k iS n schema, kur
k bus lygu 3, o n lygu 5. Tokios schemos tik su atitinkamomis reik§mémis gali buti taikomos
elektroniniy pinigy, skaitmeniniy apklausy ar rinkimy kriptografijos protokoluose.

Kitas galimas vizualiosios kriptografijos pritaikymas yra apsimestiniy vaizdy metodas,
kuris papildomai naudojasi kita kriptografijos atsaka - steganografija. Pagal jprasta stegano-
grafijos schemg siuntéjas iSsiuncia paveikslélj norimam gaveéjui, gaveéjas i§ anksto susitares
su siuntéju zino, kad atsiystas vaizdas is tikryjy slepia kita vaizda ir pagal susitarta schema
gauna tikrajj vaizda paslépta pradiniame siystame vaizde. PaSaliniams neleistinai gavusiems
siysta vaizda gali net nekilti jtarimo, kad po juo kazkas paslépta. Siam steganografijos
modeliui galimas vizualiosios kriptografijos pritaikymas, kai siunciamas vaizdas Bi, .., B,,
gavejams, o norima, kad tik By gavéjas pamatyty slepiama vaizda. Sis budas gali neatrodyti
nei kiek jtartinai, prieSingai nei klasikinis kriptografijos metodas. Sudarant kelias juodai
balty pikseliy dalijimosi dalis, jas néra patogu kaupti ir laikyti, kitiems asmenims gali
itartinai pasirodyti vien tai, kad tarp asmeniniy faily yra pilna juodai baltai mirganciy
vaizdy.

Galvojant apie daznesnius atvejus musy kasdieniniame gyvenime ir Siek tiek paprasc¢iau
zvelgiant galima rasti socialiniy sfery, kur tikty vizualiosios kriptografijos metodai. Pavyzdziui,
isivaizduokime, kad reikia atlikti apklausa tema, kuri néra itin maloni. Tai galéty buti ap-
klausa j kurios klausimas dalyviai buty labiau linke meluoti, nei sakyti tiesa. Viena is
priezasc¢iy kodél Zzmonés buty linke meluoti - informacijos saugumas. Zmoneés pildydami an-
keta gali jaustis saugiau zinodami, kad jy padétis visuomenéje nepakis dél atliktos apklausos,
tai ,ypa¢, budinga zinomiems asmenims. Vienas i§ budu galéty buti anketoms pritaikytas
vizualiosios kriptografijos algoritmas. Tarkime, apklausa vykdantis asmuo, apklausos da-

lyviui pateikia apklausos forma, kur prie klausimy atitinkamai yra vizualiosios kriptografi-
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jos schema, naudojantis kompiuteriu sugeneruojami tai apklausai isskirtini klausimy reiki-
amumo atsakyti lygiai. Vienas lygis "T" - atsakymams bus formuojamas ir siun¢iamas j
duomeny baze, ji reikia atsakyti teisingai, kitas lygis "N" - atitinkamo klausimo atsaky-
mas sistemai néra butinas ir jo nejtrauks j bendra statistika, j §j klausima galima pateikti
klaidinga atsakyma. Siuos reikiamus klausimus konkrediai anketai tuo momentu Znos tik

apklausos dalyvis ir sistema, sistema Sios informacijos nesaugoty dél saugumo sumetimy.

2.2 Vaizdo jra8y ir vizualiosios kriptografijos suderinimas

Norint suprasti vaizdo jrasy pritaikymo galimybes vieno vaizdo Sifravimo technikai reikéty
prisiminti vaizdo jrasy istorija. Remiantis [12| vaizdus Zmonija naudoja jau ne maziau kaip
trisdesimt tukstanciy mety. Tai liudija dar urvy tapyba, kuri prisidéjo prie evoliucijos ir
civilizacijos vystymosi. Urvy tapyba tuo laikotarpiu issivyste j kalbas. Vienas didesniy in-
formacijos perdavimo Suoliy kilo, kai menininkai savo darbuose pradéjo taikyti perspektyva
ir realistinj stiliy, kuris atvaizdavo realy pasaulj. Toks Suolis j tiksluma ir detales padéjo
meng pritaikyti mokslui ir mokslinei informacijai perduoti. Norint perteikti kuo tikslesnj
vaizda taip pat buvo iSrasta "juodojo kambario" technologija ("Pinhole" angl. k., camera
obscura - lot. k.). Tokia technika Siomis dienomis jvardijama kaip pirmosios fotokameros
pradininké ir vis dar yra naudojama. "Juodojo kambario" technikos veikimas apibudinamas
kaip fotoaparato be objektyvo veikimas. Tokiame "juodajame kambaryje" suprojektuoja-
mas Sviesos srautas einantis per mazg ertme ant jautraus pavirsiaus toks kaip foto popierius
ar juostele, jvairus garsus menininkai naudojasi Sia technika, kad iSgauty tikslesnius vaiz-
dus savo kuriniams perpiesti, be to, mokslininkai naudojasi ja jvairiems matavimams atlikti.
Toks projektavimas paskatino ir pirminiy projektoriy atsiradima, kurie ant stiklo nupies-
tus pieSinius projektavo ant sienos. 1826 metais prancuzy mokslininkas Joseph Nicephore
Niepce sukure pirmaja fotografija, naudojantis jau minéta "Camera Obscura" technika. Sios

fotografijos [10] vaizdas pateikiamas Zemiau:
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Fotografijoje uzfiksuotas vaizdas pro Le Gras langg.

XIX amziaus pabaigoje fotografijy sferoje jvyko progresas iSrandant prietaisus judesiams
nuotraukoje fiksuoti [11]. Tuo metu buvo kuriami begarsiai, trumpi iki minutés trukmeés
filmai. Galiausiai 1927 metais buvo sukurtas pirmasis filmas su garsu [9]. Visa tai tobuléjo
ir galiausiai vaizdai, vaizdo jraSai peréjo j skaitmeninius pavidalus. Taigi, vaizdo jrasams
tikrai galime pritaikyti vizualiosios kriptografijos metodus, kadangi patys vaizdo jrasai yra

kile is paveiksleliy.

2.2.1 Vaizdo jrasy ypatybés

Siekiant iSvengti nesusipratimy perteikiant informacija, informacijos formatai vis keitési link
aigkesniy formy, nuo piesiniy urvuose link vaizdo jrasy. Siuo metu technologijos mums
leidzia turéti dar daugiau informacijos perdavimo formuy. Zmonés verbaliniu bendravimo
budu dazniausiai perduoda tik dalj informacijos, kita dalis informacijos buna pateikiama
neverbaliniu kalbos budu — pavyzdziui, gestais. Tekstu yra pakankamai sudétinga apibudinti
neverbaline informacija, ta¢iau naudojantis technologijomis — vaizdo jrasymo, garso jrasSymo
prietaisais galime uzfiksuoti ir perduoti visg pradine Zinute nuo praneséjo, neiSkerpant nei
dalies teksto ir neatskiriant vaizdo nuo garso. Taigi, didziausias vaizdo jrasy privalumas
palyginti su nuotraukomis ar tekstine informacija — tikslesnis informacijos perdavimas.
Dirbant su vaizdo jraSais taip pat reikéty zinoti jy technines detales, ne tik bendra vaizdo

jraso veikimo principa. Vienas svarbiausiy vaizdo jrasy parametry - kadry dydis per sekunde,
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tai nusako kaip sklandziai matysime vaizdo jrasa [8]. Judancio vaizdo standartinis kadry
skaic¢ius per sekunde yra 24. Tiesa, dokumentinése kamerose daznai naudojamas 30 kadry
per sekunde standartas. Sie standartai nusako kaip greitai keisis kadrai per vieng sekunde.
Norint jmituoti judéjima uztenka ir 10 kadry per sekunde. Kitas svarbus parametras - raiska.
Skaitmeninio vaizdo jraSo raiska kaip ir bet kokio kito skaitmeninio vaizdo raiska matuojama
pikseliais. Nuo 8§iy parametry priklauso vaizdo jraso kokybeé.

Kiekvienas skaitmeninis vaizdo jrasas turi savo raiska. Vaizdo jraSo rezoliucija arba bet
kokio skaitmeninio vaizdo rezoliucija - parametras nusakantis vaizdo plotj ir ilgj. Dazniausiai
sis dydis aprasomas tokiu pavidalu : plotis pikseliais x ilgis pikseliais. Rezoliucija nusako kiek
pikseliy yra atvaizduojama. Vaizdo jrasSo formatas tai pat vienas i§ vaizdo jrasy parametry,
nusakantis kokio formato tipu vaizdo jraso failas bus saugomas skaitmeninéje erdvéje. For-
matas yra svarbus vaizdo jraso parametras, kadangi gali lemti vaizdo jraso dydj. Dazniausiai
vaizdo jrasy formatai pasitarnauja kaip vaizdo jraso informacijos suspaudikliai. Vaizdo jrasy
standartiniai konteineriai AVI, Quicktime, Windows Media Video daznai maiSomi su vaizdo
jraso formatu. Vieni zZymesniy formaty - MPEG-4 ar MPEG-2 ar bet kuriy kity formaty

vaizdo jraSai gali buti panaudoti vaizdo jrase su .avi plétiniu.

2.2.2 Vizualiosios kriptografijos pritaikymas vaizdo jrasams

Vizualiaja kriptografija galime nesunkiai pritaikyti vaizdo jrasSe esan¢iam vaizdui. Visi vaizdo
jrasai susideda i§ kadry, skiriasi tik kadry skaicius per sekunde ir kadro dydis. Susitarus dél
standartinio kadry skai¢iaus n per sekunde, kur n turi buti toks, kad jprastai Zzmogaus regai
vaizdo jraso kokybé per daug nenukentéty ir vaizdas neatrodyty lyg skaidriy perziura, o ne
vientisas filmas. Reikty pastebéti, kad jei pasirinksime skai¢iy n mazesnj, nei apdorojamo
vaizdo jraso kadry skaic¢iy per sekunde, tai vaizdo jraso kokybe galimai sumazés, taciau

jprastai zmogaus regai, tai didelio skirtumo nesudarys.
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3 Sukurtos programos analizé ir pavyzdziai

Parasytoji programa skirta pademonstruoti uzsifruotus vaizdo jrasus naudojantis vizualio-
sios kriptografijos schema. Kiekvienam vaizdo jraso kadrui pritaikomas klasikinés vizualio-
sios kriptografijos algoritmas, kuris paslapt] dalina j dvi uzkoduotas dalis. Kai vizualiosios
kriptografijos schemos pritaikomos vaizdams, rezultate butu gaunami du atskiri uzkoduoti
vaizdai, tai lygiai taip pat ir su kadrais, i vieno originalaus kadro gausime du uzkoduo-
tus kadrus. I8 uzsifruoty kadry gausime du uzsifruotus vaizdo jrasSus. Programa pasirinkta
sifruoti tik su nespalvoty vaizdy vaizdo jrasus, todél spalvotus vaizdo jrasus programa kon-

vertuos j juodai baltus be jokiy pilky atspalviy.

3.1 Programos specifika

Programa parasyta C# programavimo kalba naudojantis Windows Form aplikacijy Sablonu.

Programos pilnam veikimui jgyvendinti reikalingi plétiniai:
1. AForge Video FFMPEG
2. NReco Video Converter

Pirmasis plétinys yra i$ atviro kodo sablono AForge.NET FFmpeg skirto C# programuo-
tojams dirbantiems su kompiuterine grafika, paveiksléliais ir kitais vaizdais. AForge Video
FFMPEG vardy klasé savyje turinti klases, kuriose jgyvendintas duomeny skaitymas ir rasy-
mas i§ / ] vaizdo jraSo failus naudojantis FFmpeg biblioteka. Nors &is plétinys ir leidzia
vaizdo failus jrasyti j vaizdo jraSus, ta¢iau negalime jrasyti garso faily. Programoje naudo-
jama tik VideoFileWriter klasé vaizdo informacijai jrasyti j naujai sukuriama vaizdo jraso
failg.

Antrasis plétinys NReco Video Converter, kuris naudingas tuo, kad gali apdoroti pakanka-
mai nemazai vaizdo jrasy formaty, kaip kad mp3, mp4, avi, wav, wmv, flv, mov. Sioje
programoje naudojamas kadry is vaizdo jraso nuskaitymo procesui. Pasirinktas butent del
suderinamumo su jvairiais vaizdo jrasy formatais.

Programa j vaizdo Sifravimo procesa nejtraukia vaizdo jraso garso, vaizdo jraso garsas ne
tik néra Sifruojamas, bet taip pat ir néra perduodamas originalusis garsas tiek uzkoduotoms
dalims, tiek vidiniams procesams su apdirbamais kadrais ar isSifruojamam vaizdui.

Atsizvelgiant j Sifravimo spartumg ir apdorojamos informacijos dydj, nuspresta vaizdo
iraso Sifravimui pritaikyti schemos modelj vaizdui susidedanc¢iam tik is juody ir balty pikseliy.

Pasirinktas norimas Sifruoti vaizdo jrasas bus apdorojamas kaip 24 kadry per sekunde
vaizdo jraSas, taigi, jei originalus vaizdo jrasas tur¢jo daugiau ar maziau kadry per sekunde,
isSifruotasis vaizdo jrasa turés lygiai 24 kadrus per sekunde. Be to, visi programos veikimo

metu sudaryti vaizdo jrasai sukuriami avi vaizdo jrasy formatu.
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3.2 Programos veikimo principas

Programos pagrindiné idéja - uzkoduoti pasirinkta vaizdo jrasa klasikinés vizualiosios krip-

tografijos schemos principu. Programos veikima paprasciausia paaiskinti pazingsniui:
1. Pirmiausiai pasirenkame vaizdo jrasa, kurj norésime uzsifruoti.

2. Pasirinkus vaizdo jrasa atsiranda galimybé jj uzSifruoti. Pasirinkus uzsifravimo myg-
tuka programa sureaguoja j Sj veiksma tolimesniais zingsniais:

e Perskaitomas gautas vaizdo jraso failas ir pradedami traukti kadrai i$ vaizdo jraso.

e Kiekvienas kadras performuojamas taip, kad susidéty tik i$ juody ir balty pikseliy.

e Kiekvienam juodai baltam kadrui vykdome transformacijas pagal vizualiosios
kriptografijos schemas ir uzsifruojam turima vaizda. Rezultate is kiekvieno kadro

gauname po du uzkoduotus kadro vaizdus skirtus dalinimuisi.

e Uzkoduotus kadrus atitinkamai eilés tvarka sudedame j du sarasus, kuriy déka

bus suformuojami du uzkoduoti vaizdo jrasai dalinimuisi.
e Vaizdo jraSai jraSomi j kompiuterio atmint;j.

Kitas galimas programos veikimas, kai norime issSifruoti, kas paslépta turimuose uzko-

duotuose vaizdo jrasuose:

1. Pasirenkame du uzkoduotus vaizdo jrasus, kurie slepia originaly vaizdo jrasa.
2. Spaudziam mygtuks skirta isSifravimui. Paspaudus §j mygtuka vyksta vidiniai procesai:

e Vaizdo jraSai iSskaidomi j kadry rinkinius.

e Kadry rinkiniai vienas po kito issifruojami naudojantis klasikine vizualiosios krip-
tografijos schema. IS atskiry vaizdo jraso uzkoduoty kadry rinkiniy gauname viena

issifruota kadry rinkinj.

e [3sifruotus kadrus eilés tvarka perkeliame j naujai sukurta vaizdo jrasa ir iSsaugome.

Nagrinéjant zingsnius detaliau, apzvelgsime kaip keiciasi vaizdo jraso kadry parametrai
programos veikimo metu. Tarkime, paémus pirmg pavyzdinj kadra programai Sifruojant

pavyzdinj vaizdo jrasa.
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Sio vaizdo dimensija 3202240, dydis 13, 8 KB, vaizdo kaip paveikslélio plétinys - jpg. Siam

vaizdui pritaikius pikseliy spalvos keitimo algoritma, kurj aprasysime sekanciame poskyryje,

vaizdas pasikeicia j nespalvota:
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Pasikeitusio vaizdo dimensija iSlieka tokia pati 3202240, dydis sumazéja iki 6,17 KB, o
vaizdo kaip paveiksliuko pléetinys nekeiciamas, paliktas tas pats .jpg . Po sekancio Zingsnio
- Sifravimo pritaikymo vietoj pries tai matyto kadro turésime du vaizdus, dvi uzkoduotas

vaizdo skaidres:
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Akivaizdziai matosi, kad uzkoduoti vaizdai yra issipléte. Abiejy uzkoduoty vaizdy parame-

trai yra tokie patys. Dimensija - 6402240, dydis padidéjo taip pat, dabar jis siekia 40,5 KB,

o plétinys vél nesikeicia.

3.3 Algoritmai programoje

Programoje naudojami trys algoritmai - pikseliy spalvos keitimo kiekvienam kadrui, kiekvieno
kadro uzsifravimo, kadry isSifravimo algoritmas. Kiekvieng algoritma isskirsime atskirai ir
apibudinsime jo veikima vieno kadro apdorojimo situacijoje.

Pirmasis naudojamas - pikseliy spalvos keitimas kiekvienam kadrui. Reikéty pastebéti,
kad 8is algoritmas yra taikomas net ir nespalvotiems vaizdo jraso kadarams, siekiant ap-
sisaugoti nuo kadruose galimai likusiy spalvoty pikseliy. Algoritmo veikimas ilgés nuo
didesnio kadry skai¢iaus, kuo trumpesnis vaizdo jrasas, tuo maziau kadry ir tuo grei¢iau
veikia algoritmas. Sis algoritmas gauna kei¢iama paveikslelj K1 Bitmap klasés pavidalu.
Sios klasés deka galime operuoti kiekvienu paveikslélio pikseliu. Prie§ aprasant algoritma

pateikiama programinio kodo C# kalba istrauka padésianti lengviau suprasti algoritma:
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public Bitmap makeImageBlackndWhite (Eitmap vaizdas=)

i
Bitmap resultImage = new Bitmap(vaizdas.Width, wvaizdas.Height):
for (int i = 0; i < waizdas.Width; i++)
{
for (int j = 0 j < wvaizda=s.Height; j++)
i
Color o = waizdas.GetPizxel (i, J):
int widurkis = ((c.R + c.B + c.G) / 2):
if (vidurki=s < )
resultImage.SetPixel (i, j, Color.Black):
el=e
resultImage.SetPixel (i, Jj, Color.Emptv):
}
}
return resultlImage;
}
Pradedame for cikla, kuris tesis nuo parametro i, kuris ¢ = 0 iki K1 ploc¢io dydzio

skaiciaus w kiekvienos iteracijos metu prie parametro ¢ pridedant skaic¢iy 1. Viduje Sio ciklo
yra kitas For ciklas pasidedantis nuo parametro 5 = 0 ir kylantis lyg parametro h, kuris yra
K1 paveikslélio ilgio dydis, kiekvienos Sio ciklo iteracijos metu prie parametro j pridedamas

skai¢ius 1. Antrojo ciklo viduje atliekame tolimesnius veiksmus:
1. Gauname pikselj p, kurio koordinateés atitinka parametry (i, j) pora.
2. Gauname pikselio p spalvos RGB rinkinj.

3. Sudedam visus pikselio p RGB rinkinio spalvy kiekius ir padalijame gauta skai¢iy is 3,

gaudami pikselio spalvos vidurkio parametra v.

4. Pagal gauta v nusprendziamas rezultato pikselio spalva - juoda ar balta. Tikriname ar
v < 128, jei maziau tai rezultato paveikslélyje pikselis koordinatémis (7, j) bus juodas,

priesingu atveju - baltas.
5. Nustatome rezultato paveiksléliui pikselj (i, j).

Antrasis algoritmas - Sifravimo. Sis algoritmas yra analogiskas pirmuosiuose puslapiuose
apraSytui klasikinés kriptografijos schemos algoritmui, todél Sioje vietoje néra tikslo jo vél

apragineti.
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Treciasis algoritmas skirtas isSifravimui, kadangi pries tai skyriuose nebuvo pilnai aprasyta,
kaip jis veikia su skaitmeniniais vaizdais, trumpai jj apzvelgsime. Algoritmui pateikiami du
uzsifruoti paveiksléliai Ul ir U2. Pradedame pirmajj for cikla su parametrais ¢ = 0, h,
kuris lygus gauty paveiksléliy Ul, U2 ilgiui, ciklas prasideda nuo parametro ¢ ir tesiasi iki
parametro h, kiekvienos iteracijos metu pridedant prie ¢ skaiciy 1. Viduje yra kitas ciklas
for su parametrais j = 0 ir w, kuris lygus U1 ar U2 plo¢iui padalintam i§ dviejy. Antrojo

ciklo viduje atliekami veiksmai:

1. Gauname pirmuosius (7, j) ir antruosius (i + 1, j + 1) pikselius is U1, U2.

2. Pagal aprasytas vizualiosios kriptografijos schemos pikseliy keitimasi vykdom pikselio
(1,7) tikrinimus pagal tai kokios spalvos Sie yra. Tarkim, jei pikselis (i, j) tiek i§ U1,
tiek ir i§ U2 - juodas, o pikselis (i + 1,j + 1) tiek i§ Ul, tiek i§ U2 - baltas, vadinasi

issifruoto paveikslélio pikselis (7, j) bus baltas.

3. Nustatome rezultato paveikslélio pikselio (i, j) spalva.

Pateikiamas algoritmo programinis kodas:

for (int v = 0; vy < height: y+t)

{
for (int = = 0; = < pusePlocio; x++) //ing pusePFlocio = width / 2Z;
{

Color imagela image[0] .GetPixel (x*2, vy):

Color image2a = image[l].GetPixel (x*2, vy}

if (imagela.Tofrgk() = Color.Empty.ToRArgk() && imagelZa.Tolirgkb() = Color.Black.ToRArgbk())
{

izzifruotastas.SetPixel(x, v, Color.Black):

if (imagela.Tofrgkb() = Color.Empty.ToRArgkb() && imagelZa.TolArgb() = Color.Empty.ToRArgb())
{

issifruotas.SetPixel(x, v, Color.Empty)

if (imagela.Tofirgk() = Color.Black.ToRArgk() && imagelZa.Tolirgkb() = Color.Empty.ToRrgb())
{

izzifruotas.SetPixel(x, vy, Color.Black):

if (imagela.Tofirgk() = Color.Black.ToRArgk() && imagelZa.Tolirgb() = Color.Black.ToRrgb())
{

issifruotas.SetPixel(x, v, Color.Empty)

Reikéty pastebéti, kad issifravimo algoritmas gali veikti Siek tiek gudriau nei Zmogaus
akis, pakeisdamas issifruotame paveikslélyje turésiantj gautis pilksva fona j balta. Pro-
gramos algoritmai buvo optimizuojami, kiek jmanoma labiau siekiant sutrumpinti programos
veikimo laika, pasitelkiant ir pries tai minétus plétinius, nepaisant to reikty suprasti, kad
vaizdo jrasai néra mazy duomeny failai ir kad Sifravimo ir deSifravimo veiksmai gali uztrukti

atitinkamai pagal vaizdo jraso dydj bei trukme. Si programa yra jrodymas, kaip nesudétingai
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galime pasinaudoti papras¢iausiu klasikiniu vizualiosios kriptografijos metodu sudétingesniems
vaizdy duomenims apsaugoti. Sis budas jgalina perduoti tikslesnius Sifruotus duomeny
pranesimus, jei kartu su duomenimis norima perduoti vaizdy atlikimo specifika, gestus ar
emocijas tiesiogiai nuo praneSimo autoriaus.

Programos veikimas ir galimybeés gali buti kei¢iamos ateityje modifikuojant programinj
kodg. Modifikacijos gali buti atliktos siekiant sudaryti daugiau nei du vaizdo jrasus skirtus
dalinimuisi. Taip pat gali buti atlikta Sifravimo modifikacija pritaikant Sifravimo metodus ir
spalvotiems vaizdams. Siekiant iSpildyti pilna vaizdo jraso uzsifravima galima buty prideti

algoritma vaizdo jraso garsinei medziagai uzsifruoti.
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Santrauka

Kriptografija duomeny saugumo srityje yra viena svarbiausiy mokslo Saky. Siame darbe
apzvelgiamos klasikinés kriptografijos schemy naudojimo alternatyvos vaizdiniams duomenims.
Naudojantis vizualiosios kriptografijos technika galime jgyvendinti saugy vaizdiniy duomeny
perdavimg. Vizualiosios kriptografijos schemos garantuoja duomeny sauguma ir papras-
tuma naudojantis jomis, dél nesudétingo isSifravimo metodo. Sio darbo tekste pateikiama
informacija apie klasikinés vizualiosios kriptografijos schemas ir jy naudojimosi pavyzdzius.
Be to, apzvelgiama galimybé naudoti vizualiosios kriptografijos schemas vaizdo jrasams bei

pristatytas suprogramuotas jrankis pritaikytas vaizdo jrasy vizualiajai kriptografijai.
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Summary

Cryptography is one of the most important subject in data security sphere. This work is an
overview of possible alternatives of ordinary classic cryptography schemes and algorithms,
which will secure visual data. Using visual cryptography techniques is possible to secure
visual data sharing without any difficult algorithm. Visual cryptography techniques is per-
fectly secure and easy to use because of decrypt simplicity. A brief information about classic
visual cryptography schemes and examples showing how to use schemes can be found in this
work. Furthermore, this work suggests to use visual cryptography schemes for video files

and represents implemented tool which was developed for visual cryptography for video.
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