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ANOTACIJA IR PAGRINDINIAI ZODZIAI

Siame magistro darbe sistemiskai analizuojami privatumo ir asmens duomeny apsaugos
aspektai elektroniniy rysiy sektoriuje, ypatinga démes; skiriant fundamentaliy teisiy ribojimo
teisiniams pagrindams bei Sioms riboms taikomiems proporcingumo ir teisétumo principams.
Darbo tikslas — identifikuoti teisékiiros ir praktikos aspektus, lemiancius, kokiomis sglygomis
ir kokia apimtimi valstybés gali teisétai riboti teis¢ i privaty gyvenimga elektroniniy rysiy srityje.
Siekiama nustatyti, kaip uztikrinamas teisinis balansas tarp asmens teisiy apsaugos ir teiséty
vieSojo intereso tiksly, tokiy kaip nacionalinis saugumas ar nusikalstamumo prevencija.
Analizéje vertinami skirtingy ES valstybiy nariy teisiniai sprendimai, atskleidziant tiek jy
suderinamumo, tiek fragmentacijos tendencijas bei grésmes vidaus rinkos integralumui.
Ypatingas démesys skiriamas teisiniy iSimciy taikymo salygy aiSkumui, riboms ir priezitiros
mechanizmames, taip siekiant uztikrinti, kad valstybés veiksmai nepaZzeisty pamatiniy Zmogaus

teisiy.

Pagrindiniai ZodZiai: privatumas, asmens duomenys, elektroniniai rySiai, teisés ribojimai,

Europos Sajungos teis¢, BDAR, e. privatumo direktyva.

This Master’s thesis provides a systematic analysis of privacy and personal data protection
issues in the electronic communications sector, with a particular focus on the legal foundations
and limits of restricting fundamental rights. The main aim of the thesis is to examine under
which legal conditions and to what extent the right to privacy may be lawfully restricted by
member states while preserving a necessary balance between individual rights and legitimate
public interest goals, such as national security or crime prevention. The study evaluates the
current legislative and judicial practices across EU member states, highlighting both
harmonization and fragmentation trends, as well as the implications these have for the integrity
of the internal market. Special emphasis is placed on assessing the clarity and proportionality
of exceptions, the conditions under which they may be applied, and the role of independent

oversight mechanisms in ensuring full compliance with fundamental rights.
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IZanga

Siandien skaitmeniné erdvé skatina permastyti tradicinius privatumo ir konfidencialumo
principus, nes kiekvienas zmogaus zingsnis joje palieka neisdildoma pédsaka. Technologiné
pazanga, kuri ne tik palengvina kasdienj bendravimg bei suteikia plaias galimybes
Siame kontekste vis dazniau kyla klausimas — kiek $iandien dar egzistuoja asmens privatumo
ribos, ir kur prasideda vie$oji erdvé, kurioje individy gyvenimai tampa stebimi, analizuojami
ir kontroliuojami. Sioje skaitmenizuotoje kasdienybéje informacija tampa jautriu ir vertingu
iStekliumi, kuris lengvai gali biiti panaudotas tiek individo naudai, tiek ir pries ji patj. Kartu
Sios aplinkybés skatina teisines sistemas ieSkoti naujy balansy tarp zmogaus teisés j privatuma
ir visuomenés saugumo interesy. IS esmés tai reiskia poreikj i§ naujo jvertinti, kaip uztikrinti,
jog svarbiis valstybés saugumo ir nusikalstamumo prevencijos tikslai nebiity realizuojami
neproporcingai aukojant teis¢ j privaty gyvenimg ir asmens duomeny apsaugg. Tai ne tik
filosofiné ar teoriné problema, bet ir praktiné biitinybé, nes pernelyg placios ar neaiskios
privatumo ribojimo salygos gali pazeisti asmens teisé€s principus ir mazinti pilieciy pasitikéjima
valstybés institucijomis ir teisine sistema apskritai. Todél tampa aktualu iSanalizuoti, kaip
subtiliai ir tiksliai suformuoti teisinius mechanizmus ir iSimtis, kurios leisty valstybés
institucijoms veikti efektyviai, bet kartu islikty aiskios, skaidrios ir nuoseklios. Sis magistro
darbas atveria intriguojancig mokslinés ir praktinés diskusijos erdve, kur teisiniai principai,
technologinés galimybés bei visuomeniniai poreikiai susipina, iSkeldami esminius klausimus
apie privatumo ir konfidencialumo sampratos poky¢ius Siuolaikinéje skaitmeningje
visuomengje. Darbe analizuojami privatumo apsaugos pagrindai ir i§Siikiai, kylantys derinant
asmens teises su visuomenes interesais, kartu skatinant aktualias diskusijas teisinéje ir
socialinéje skaitmeninio amziaus aplinkoje.

Temos aktualumas. Asmens duomeny apsauga elektroniniy rysiy sektoriuje — aktuali tema
Siuolaikinéje skaitmeninéje visuomengje, kurioje informacinés technologijos ne tik palengvina
rinkimo ir tvarkymo mastas reikalauja veiksmingo teisinio reguliavimo, uztikrinanc¢io tinkamag
duomeny apsauga bei pusiausvyrg tarp asmens teis€s  privatuma ir vieSyjy interesy, tokiy kaip
nacionalinis saugumas ar teisésaugos poreikiai. Europos Sajungoje (toliau — ES) $ig sritj
reglamentuoja 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir d¢l laisvo tokiy duomeny

judéjimo, kuriuo panaikinama Direktyva 95/46/EB (toliau — BDAR) ir 2002 m. liepos 12 d.
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Europos Parlamento ir Tarybos Direktyva 2002/58/EB d¢l asmens duomeny tvarkymo ir
privatumo apsaugos elektroniniy rySiy sektoriuje (toliau — e. privatumo direktyva arba
Direktyva 2002/58/EB), tac¢iau jy taikymo ribos bei sgveika kelia daug teisiniy klausimy.
Magistro darbe ypa¢ daug démesio skiriama e. privatumo direktyvos 15 straipsnio 1 dalies
jgyvendinimui, kuris leidzia valstybéms naréms tam tikromis aplinkybémis riboti privatumo
apsaugg, tacCiau Sios iSimtys turi buti taikomos laikantis butinumo ir proporcingumo
principy. Atsizvelgiant j jurisprudencijg ir valstybiy nariy praktikas, kyla svarbiis klausimai dél
teisinio reguliavimo aiSkumo ir jo taikymo riby. Darbo temos aktualumas atsiskleidzia butent
per Siy klausimy analize — kaip suderinamas nacionalinis ir ES teisés reguliavimas? Kokie
i$Stikiai kyla uztikrinant asmens duomeny apsaugg skirtingose valstybése narése? Kaip
praktikoje taikomi Sie teisés aktai?

Darbo tikslas. Issamiai jvertinti, kaip ES valstybés narés jgyvendina e. privatumo
direktyvos 15 straipsnio 1 dalj elektroniniy rySiy sektoriuje. Norima iSryskinti, kokios
konkrecios teisés normos riboja privatumo ir konfidencialumo teises, kaip jos dera su ES
pagrindiniais teisiniais principais ir kokie praktiniai i§§tikiai kyla asmens duomeny apsaugos
kontekste.

Darbo uZdaviniai:

1. ISanalizuoti asmens duomeny apsaugos teisinj reguliavimg elektroniniy rys$iy sektoriuje,
ypatingai démesj skiriant e. privatumo direktyvos ir BDAR saveikai;

2. Nustatyti e. privatumo direktyvos 15 straipsnio 1 dalies taikymo ribas bei esminius
teisétumo kriterijus;

3. I8nagrinéti Europos Sajungos Teisingumo Teismas (toliau — ESTT, ES Teisingumo
Teismas) ir Europos Zmogaus Teisiy Teismas (toliau — EZTT, Teismas) jurisprudencija,
kuri atskleidZia, kaip praktikoje ribojamos privatumo ir konfidencialumo teisés;

4. Jvertinti skirtingy ES valstybés narés praktika, identifikuojant pagrindinius reguliavimo
Tyrimo objektas. Direktyvos 2002/58/EB 15 straipsnio 1 dalies jgyvendinimas ir taikymo

praktika, susijusi su privatumo ir konfidencialumo ribojimu elektroniniy rysiy sektoriuje ES ir

Lietuvos teisinéje sistemoje.

Tyrimo metodai. Siekiant jgyvendinti darbo tiksla ir uzdavinius, buvo taikyti Sie tyrimo
metodai: teisés akty analizés metodas — taikytas siekiant detaliai iSnagrinéti teisés normy
turinj bei nustatyti jy reguliavimo apimtj ir ribas elektroniniy rySiy sektoriuje; sisteminés
analizés metodas — padéjo identifikuoti teisés akty tarpusavio rysius ir atskleisti jy veikima

kaip vientisos norminés struktiiros dalj, vertinant BDAR, Europos Parlamento ir Tarybos
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2018 m. gruodzio 11 d. direktyvos (ES) 2018/1972, kuria nustatomas Europos elektroniniy
ry$iy kodekso (toliau — Elektroniniy rySiy kodeksas, Kodeksas) ir e. privatumo direktyvos
sgveika; lyginamosios (komparatyvinés) analizés metodas — naudotas siekiant palyginti
skirtingus teisinio reguliavimo aspektus ES lygiu bei valstybiy nariy lygmenyje, atskleidziant
nacionaliniy jgyvendinimo modeliy jvairove ir jy galimg poveikj vidaus rinkos vientisumui;
jurisprudencijos analizés metodas — taikytas tiriant ESTT praktika, siekiant identifikuoti
pagrindinius teisminés interpretacijos kriterijus bei aiSkinimo tendencijas, susijusias su
privatumo ribojimu; teleologinis teisés aiSkinimo metodas — taikytas vertinant teisés normy
tikslus ir paskirtj, analizuojant, kokiomis salygomis gali bti ribojamos privatumo teisés
elektroniniy ry$iy kontekste pagal Direktyva 2002/58/EB; analizés ir sintezés metodas —
padé¢jo ne tik detalizuoti atskiras teisés normas ar bylas, bet ir integruoti jy turinj j bendra
probleminj konteksta, sickiant pagristy darbo iSvady; Kkritiné literatiiros analizé — leido
apibendrinti mokslin¢je doktrinoje pateikiamas nuostatas, nustatyti jy stiprigsias ir silpngsias
puses bei pateikti objektyvy teoriniy pozicijy jvertinimg; istorinis metodas — taikytas
analizuojant e. privatumo reglamento formavimosi aplinkybes ir instituciniy sprendimy raida
ES teisékiiros procese.

Darbo originalumas. Sio magistro darbo originalumas atsiskleidzia per kryptinga
e. privatumo direktyvos 15 straipsnio 1 dalies analizg, kurioje neapsiribojama bendro pobiidZio
teorinémis jZvalgomis, o kritiSkai vertinami konkretlis ES ir nacionaliniai teisékiiros bei
jurisprudencijos sprendimai dél privatumo ribojimo salygy. Darbe iSskirtinis démesys
skiriamas e. privatumo ir BDAR normy sgveikai, proporcingumo principo taikymui, taip pat
valstybéms naréms suteiktos diskrecijos apim¢iai, kas iki Siol Lietuvos teisés moksle buvo
nagrinéta fragmentiSkai. Be to, lyginamoji analizé su kity valstybiy (pvz., Pranciizijos,
Vokietijos) praktika ir institucine prieiga prie e. privatumo direktyvos 15 straipsnio
igyvendinimo leidZia ne tik iSrySkinti nacionalinio reguliavimo ypatumus, bet ir jvertinti jy
poveikj ES vidaus rinkos integralumui. Tokiu biidu darbe atskleidZiamos naujos analitinés
perspektyvos skaitmeniniy teisiy reguliavimo kontekste, grindZiamos ne tik teoriniu pagrindu,
bet ir aktualiy teisiniy sprendimy praktiniu vertinimu.

Svarbiausi $altiniai. Sio magistro darbo pagrinda sudaro ES ir nacionaliniai teisés aktai,
reglamentuojantys asmens duomeny apsauga ir elektroniniy rySiy sektoriy. Pagrindiniai
nagrin¢jami dokumentai apima BDAR, e. privatumo direktyva, Elektroniniy rysiy kodeksa,
taip pat Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymg ir Elektroniniy
ry$iy jstatyma. Siy teisés akty analizé glaudziai siejama su ESTT ir EZTT jurisprudencija, kuri
padeda analizuoti privatumo ribojimo pagrijstumg ir proporcingumg. Darbas taip pat remiasi
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doktrinine literatiira, jskaitant klasikinius darbus (S. Warren ir L. Brandeis ,, The Right to
Privacy*, A. Westin ,, Privacy and Freedom *, W. Prosser, J. De Cew) bei naujesnius tyrimus
(I. Walden ,, Telecommunications Law and Regulation*, moksliniai straipsniai ,, Computer
Law & Security Review”). Svarby indélj sudaro ir oficialis dokumentai — Europos duomeny
apsaugos valdybos gairés, ENISA ataskaitos, Europos Komisijos ir Europos Audito Rimy
vertinimai, taip pat nacionaliniy institucijy pateikiami duomenys. Visuma $iy Saltiniy leidzia
kompleksiskai vertinti ne tik teisinj reguliavima, bet ir fakting teisés normy jgyvendinimo
praktika, analizuojant tiek centralizuotg ES poziiirj, tiek skirtingas valstybiy nariy praktikas bei

Jju poveikj teisés i privaty gyvenima uztikrinimui elektroniniy rySiy srityje.



1. Asmens duomenuy apsauga ir privatumas

Sioje darbo dalyje bus nagrinéjama asmens duomeny teisinés apsaugos samprata ir jos reiksme
elektroniniy rySiy sektoriuje, atsizvelgiant j ES teisinj reguliavimg bei elektroniniy rySiy
sektoriaus specifikg. Analiz€¢ apims asmens duomeny apibrézties aiSkinimg pagal BDAR ir
Direktyva 2002/58/EB, isskiriant duomeny kategorijas, patenkancias ] Siy teisés akty taikymo
sritj, bei jy reikSme privatumo apsaugai. Taip pat bus vertinami teisés | privaty gyvenima
apsaugos aspektai elektroniniy rySiy kontekste, iSrySkinant pagrindinius reguliavimo i$§tkius,
kuriuos lemia technologiné pazanga, duomeny ,, suduomeninimo * (angl. datification) procesas
ir valstybiy nariy taikomos priemonés. Atskirai nagrin¢jama Direktyvos 2002/58/EB
15 straipsnio 1 dalyje numatyty privatumo apsaugos ribojimy taikymo sglygos, proporcingumo
principo jgyvendinimas. Galiausiai apzvelgiama ESTT praktika, kuri formuoja teisinius
standartus §iy ribojimy vertinimui, kartu pabréziant asmens duomeny apsaugos reikSme

skaitmeninés visuomeneés kontekste.

1.1. Asmens duomeny teisinés apsaugos samprata ir reikSmé elektroniniy rySiy
sektoriuje

Elektroniniy ry$iy sektoriuje asmens duomeny teisiné apsauga jgauna ypatinga aktualuma,
kadangi sparciai skaitmenizuojantis pasauliui tampa butina uZtikrinti tiek asmens privatuma,
tiek visuomenés saugumg. Atitinkamai, ES teisés aktai, pavyzdziui, Direktyva 2002/58/EB,
nustato grieZtus standartus, siekiant apsaugoti teis¢ j privatuma ir uZtikrinti sgZiningg bei
patikima duomeny tvarkymo praktika. Nepakankamai reglamentuoti duomenys gali sukelti
rimty pasekmiy — diskriminacijg, reputacijos Zalg ar finansinius nuostolius —, tuo tarpu patikima
teisiné sistema stiprina vartotojy pasitikeéjimg paslaugy teik¢jais. Kadangi e. privatumo
direktyva ne tik jtvirtina Siuos apsaugos standartus, bet ir numato galimybeg riboti teises tam
tikromis salygomis, esmin¢ yra iSsami analizé, kurios metu biity aiSkiai nustatytos salygos,
leidziancios taikyti tokias ribojimo priemones — o tai priklauso nuo tikslaus asmens duomeny
apibrézimo.

Visy pirma, pagal BDAR 4 straipsnio 1 dalj, asmens duomenimis laikoma bet kokia
informacija, tiesiogiai ar netiesiogiai susijusi su fiziniu asmeniu, neatsizvelgiant j jos pateikimo
formg ar iSraiSkos biidg. Tai reiSkia, kad asmens duomeny savoka apima tiek tradiciniai
identifikaciniai duomenys — vardas, pavardé, adresas, telefono numeris — tiek ir maziau

akivaizdiis duomenys, pavyzdziui, IP adresai ar vietos nustatymo informacija. Be to, svarbu



pabrézti, kad asmens duomenys nebiitinai turi buti materialiai uzfiksuoti — jie gali biiti
perduodami zodziu arba kitaip iSreikSti, jei suteikia galimybe¢ identifikuoti asmen;.
Atsizvelgiant | tai, kad BDAR apibrézia asmens duomenis placiai, akademingje literatiiroje
kyla diskusijy del Sio apibrézimo riby. Pavyzdziui, prof. dr. N. Purtova savo daktaro
disertacijoje nagrinéja reiskinj, vadinama ,,suduomeninimu “, kurio metu jvairiis gyvenimo
aspektai — nuo vartotojy elgesio ir finansiniy duomeny iki sveikatos rodikliy — tampa
skaitmenine informacija, tinkama analizei ir panaudojimui jvairiais tikslais. Pasak Purtovos,
tokia transformacija kei¢ia suvokimg apie asmens duomeny apimtj ir jy reguliavima, nes
praktiskai bet kokia informacija gali buti laikoma asmens duomenimis, priklausomai nuo jos
reguliavimui, ypa¢ kai vis placiau taikomos duomeny analitikos ir dirbtinio intelekto
technologijos, kelian¢ios naujas grésmes asmens privatumui. Toks situacijos dinamikos
supratimas yra itin svarbus, nes jis leidZia ne tik jvertinti esamg duomeny apsaugos sistema,
bet ir identifikuoti biitinyb¢ nuolat tobulinti teisinius standartus, kad jie atitikty sparciai
kintancig skaitmening aplinka.

Atsizvelgdama j Siuos pokyc¢ius, Europos duomeny apsaugos valdyba (toliau — EDAV),
perémusi buvusios 29 straipsnio darbo grupés funkcijas po BDAR jsigaliojimo, pabrézé, kad
sagmoningai buvo pasirinktas platus asmens duomeny apibrézimas, siekiant efektyviai
apsaugoti prigimtines zmogaus teises, ypa¢ teis¢ ] privatumg, skaitmeninés visuomenes
kontekste (ES 29 str. darbo grupés 2007 m. birzelio 20 d. Nuomoné Nr. 4/2007). Vis délto
EDAYV akcentuoja — asmens duomeny apsaugos taisykliy taikymo sritis neturéty bati pernelyg
placiai iSpleciama, nes tai gali sukelti perteklinio reguliavimo problemy. GrieZti reikalavimai
neproporcingai padidinty administracing nasta duomeny valdytojams, apsunkinty teisinio
reguliavimo aiSkuma bei paskatinty teisiniy spragy iSnaudojimg ar net reguliacinés aplinkos
fragmentacija tarp valstybiy nariy. Tai ypac aktualu elektroniniy rysiy sektoriui, kur operatyvus
ir efektyvus duomeny tvarkymas yra biitinas ne tik mobiliojo rySio, interneto ar kity vieSyjy
rySiy paslaugy teikéjams, bet ir teis€saugos institucijoms, siekian¢ioms uztikrinti nusikalstamy
veiky prevencijg ir tyrimg (EDAV gairés 2/2019 dél asmens duomeny tvarkymo, 2019). Taigi,
platus asmens duomeny apibrézimas suteikia galimybe uZtikrinti jvairiy informacijos riisiy
apsauga, taciau kartu butina aiSkiai nustatyti ribas, kad biity iSvengta neproporcingy ar net
pertekliniy reguliavimo priemoniy, kurios gali trukdyti teisétam duomeny naudojimui.

Antra, elektroniniy rySiy sektoriuje yra tvarkomi itin jautriis asmens duomenys, kurie
apima tiek tarpusavio komunikacijos turinj (pvz., siun¢iamy zinuc¢iy ar pokalbiy informacija),
tiek techninius duomenis — tokius kaip ry$io pradzios ir pabaigos laikas, trukmé, geografiné
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vieta, 1§ kurios rySys buvo uzmegztas, marSruty informacija bei kiti srauto ir lokalizacijos
duomenys. Siy duomeny pobudis leidzia daryti detalias i§vadas apie individo elgsena,
socialinius ry$ius, judéjimg ar net asmenines pazitras, todé¢l jy apsauga turi esming reikSme
privataus gyvenimo nelie¢iamumui. Atsizvelgiant j Siy duomeny specifika, ES suformuotas
misrus teisinio reguliavimo modelis: viena vertus, taikomi bendrieji BDAR principai, kita
vertus, elektroniniy rySiy sektoriuje taikoma ir e. privatumo direktyva kaip lex specialis
(EDAV Nuomoné¢ 5/2019 dél e. privatumo direktyvos ir BDAR saveikos, 2019). Siy akty
sgveika uztikrina, kad asmens duomeny apsaugos lygis Sioje srityje atitikty tiek technologinj
konteksta, tiek privatumo poreikius. Siekiant aiskiau suprasti, kokie duomenys tvarkomi
elektroniniy rysiy sektoriuje ir kokig reikSme jie turi privatumo apsaugai, butina iSnagrinéti jy
rasis ir ypatumus, jtvirtintus Direktyvoje 2002/58/EB ir BDAR. Taigi, Direktyvos 2002/58/EB
2 straipsnis i$skiria tris pagrindines duomeny kategorijas — srauto duomenis, lokalizacijos
duomenis ir komunikacijos turinj, 0 BDAR papildomai detalizuoja asmens identifikavimo
aspektus ir subjekto teisiy jgyvendinimg:

a) Elektroniniy rysiy turinio duomenys arba komunikacijos turinys (angl. content data
of electronic communications) — bet kokia informacija, perduodama elektroninémis
ry$io priemonémis, pavyzdziui, elektroniniai laiSkai, tekstiniai praneSimai ar kita
tiesioginé komunikacija (e. privatumo direktyvos 2 straipsnio b punktas);

b) Srauto duomenys (angl. traffic data) — techniné informacija, susijusi su elektroniniy
rySiy eiga, jskaitant IP adresus, rySio laiko Zymas (data, laikg), marSrutizavimo
duomenis (nurodo, kaip ir kokiu keliu buvo perduota informacija tarp siuntéjo ir gavéjo)
(e. privatumo direktyvos 2 straipsnio ¢ punktas);

c) Lokalizacijos duomenys arba vietos nustatymo duomenys (angl. location data) —
duomenys, leidZiantys nustatyti elektroninio jrenginio geografing buvimo vietg ir atsekti
asmens judéjimo trajektorijas (e. privatumo direktyvos 2 straipsnio d punktas);

d) Ildentifikavimo duomenys (angl. identification data) — telefono numeriai, abonento
identifikatoriai ir kiti individualiis identifikatoriai, leidZiantys tiesiogiai ar netiesiogiai
nustatyti asmens tapatybg¢ (BDAR 4 straipsnio 1 dalis). Nors identifikavimo duomenys
yra atskira duomeny kategorija, praktikoje jie daznai naudojami kartu su srauto
duomenimis siekiant nustatyti asmens veiksmus elektroniniy rySiy kontekste.
Pavyzdziui, srauto duomenys gali parodyti, kada ir su kuo buvo uzmegztas rysys, o

identifikavimo duomenys leidzia susieti $ig informacijg su konkreciu asmeniu.



Atsizvelgiant ] elektroniniy rysiy sektoriuje tvarkomy duomeny pobiid] — apimancius tiek
komunikacijos turinj, tiek srauto, lokalizacijos ir identifikavimo duomenis — tampa akivaizdu,
jog ju tvarkymui biitinas grieztas ir subalansuotas reguliavimas. Siy duomeny apimtis ir
techniné specifika lemia dideli jy jautruma privatumo pozitriu, todél taikomi reguliaciniai
mechanizmai turi ne tik uztikrinti tinkamg asmens duomeny apsaugg, bet ir suderinti jg su
teis€saugos bei nacionalinio saugumo interesais (Valstybiné duomeny apsaugos inspekcija,
2019). Tiek BDAR, tiek e. privatumo direktyva aiskiai jtvirtina, kad tokiy duomeny rinkimas
ir naudojimas turi biiti grindziamas apibréztais principais — visy pirma, duomenys turi biti
tvarkomi tik konkreciais, aiSkiai apibréztais ir teisétais tikslais, tokiais kaip paslaugy teikimas,
vieSojo saugumo uZztikrinimas ar teisésaugos poreikiy tenkinimas. Taciau praktikoje viena i$
sudétingiausiy teisiniy dilemy kyla dél e. privatumo direktyvos 15 straipsnio taikymo — $i
nuostata suteikia valstybéms naréms teis¢ numatyti papildomas duomeny saugojimo priemones
bandant suderinti teisétus nacionalinio saugumo ir baudziamosios politikos tikslus su
pagrindinémis asmens teis€mis ] privatumg ir duomeny apsauga, kurios yra jtvirtintos tiek
BDAR, tiek Europos Sajungos pagrindiniy teisiy chartijoje (toliau — Chartija).

ESTT savo jurisprudencijoje yra aiskiai apibrézgs Siy riby svarbg — bendro pobiidZio ir
nediferencijuotas elektroniniy rySiy duomeny saugojimas pazeidzia Chartijos 7 ir
8 straipsniuose jtvirtintas teises, nes neatitinka proporcingumo principo ir néra pagristas
objektyviu butinybés kriterijumi (ESTT, Digital Rights Ireland, C-293/12, C-594/12, p. 65;
ESTT, Bezirkshauptmannschaft Landeck, C-548/21). Todél asmens duomeny apsaugos
reik§mé elektroniniy rySiy sektoriuje neapsiriboja vien individualiy teisiy gynimu — ji tampa
esmine demokratinés visuomenés funkcionavimo salyga, susijusia su skaidrumu, pasitikéjimu
institucijomis ir zmogaus orumo apsauga (Petraityte, 2013, p. 144). ES teisingje sistemoje Si
apsauga jtvirtinta kaip savarankiSka teis¢ pagal Chartijos 8 straipsnj ir detaliai
reglamentuojama BDAR, kuris uztikrina vieningag duomeny apsaugos standarta visoje
Sajungoje. Siuo pozidriu asmens duomeny apsauga tampa integralia elektroniniy rysiy
sektoriaus dalimi, kurioje biitina uZtikrinti pusiausvyrg tarp efektyvaus paslaugy teikimo ir
auk$ty privatumo apsaugos standarty. Galiausiai, kaip pastebi teisés moksly daktaras
M. Vasiliauskas, duomeny apsaugos reguliavimg galima vertinti kaip prevencing sistema,
kurios tikslas — ne tik saugoti individy privatuma, bet ir valdyti rizikas, kylanc¢ias tvarkant
jautrius elektroniniy rySiy duomenis, taip prisidedant prie visuomenés saugumo ir teisés

virS§enybés principo jgyvendinimo (Vasiliauskas, 2020).



1.2. Teisés j privataus gyvenimo apsaugg turinys

Elektroniniy rySiy sektoriuje asmens duomeny apsauga ir teisé ] privataus gyvenimo
nelieCiamuma yra glaudziai persipynusios. Technologijy pazanga ir sparCiai besivystanti
skaitmeniné aplinka paskatino didziulj duomeny tvarkymo mastg bei i8kélé naujus privatumo
apsaugos isstkius. Siuolaikinéje visuomenéje privatumas ir asmens duomeny apsauga tapo
kertiniais principais, siekiant apsaugoti individg nuo perteklinés valstybés ar privaciy subjekty
intervencijos (ES Tarybos patvirtintos ES gairés dél saviraiskos laisvés internete ir realiame
gyvenime, 2014). Teisé | privataus gyvenimo apsaugg — tai ne tik pamatiné Zmogaus teisé, bet
ir vienas pagrindiniy elementy, itvirtinan¢iy pasitik¢jimg informacinémis technologijomis ir
elektroniniy ry$iy paslaugomis. Ji grindziama tiek tarptautiniais Zmogaus teisiy dokumentais,
tiek ES ir nacionalinés teisés aktais, kurie skirti uztikrinti, kad asmens duomeny tvarkymas
vykty teisétai ir proporcingai. Sios darbo dalies tikslas — atskleisti teisés j privataus gyvenimo
apsaugg turinj, iSnagrinéti, kaip $i teisé¢ yra interpretuojama teisés doktrinoje, tarptautiniuose
dokumentuose ir teismy praktikoje, ir kokia reikSme ji jgauna elektroniniy rysiy sektoriuje.
Taip pat bus aptariama teisés | privatumg raida ir samprata mokslinéje literatiiroje, o véliau
analizuojama, kaip $i teise jtvirtinama Europos Zmogaus teisiy ir pagrindiniy laisviy apsaugos
konvencijoje, pasirasytoje 1950 m. lapkri¢io 4 d. Romoje, jsigaliojusioje 1953 m. rugséjo 3 d.
(toliau — EZTK, Konvencija), ES teis¢je ir Lietuvos konstitucinéje jurisprudencijoje.

Pirmiausia — teisé | privataus gyvenimo apsaugg yra prigimtiné Zzmogaus teisé.
S. Warren ir L. D. Brandeis buvo vieni pirmyjy, kurie i$skyré §ig teis¢ ir gilinosi | jos turinj.
Savo straipsnyje ,, Teisé j privatumq * jie apibrézé ja kaip ,, teise biti paliktam vienam ** (Warren
ir Brandeis, 1890). Teisés | privatumg samprata toliau buvo aktyviai plétojama Jungtiniy
Amerikos Valstijy teisés mokslininky — W. Prosser §ig teis¢ susiejo su asmens apsauga nuo
trikdancios informacijos ir iSkreipty fakty apie asmenj paviesinimo (Prosser, 1960, p. 392).
A. Westin privatuma apibiidino kaip asmens galimybe nuspresti, kada, kokiu buidu ir kokios
apimties informacija apie jj gali buti pateikiama kitiems (Westin, 1967, p. 7). W. Parent
privatumg apibiidino kaip biseng, kai kiti neturi ar neZino informacijos apie asmenj, kurios
néra vieSuose jraSuose (Parent, 1983, p. 346). J. De Cew privatumg apibréz¢ kaip sudéting
sampratg, apimancia informacijos apie save patj ir fizinio bei psichinio nelie¢iamumo kontrole,
taip pat galimybe priimti svarbius sprendimus Seimos ir gyvenimo biido klausimais (DeCew,
1997, p. 62).

Asmens teis¢ ] privatumg, sulaukusi mokslinio pripazinimo, buvo jtvirtinta

tarptautiniuose teisés aktuose. Vienas pirmyjy §ig teis¢ reglamentuojan¢iy dokumenty yra
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Visuotiné Zmogaus teisiy deklaracija, kurios 12 straipsnyje nustatyta — asmens privatumas,
Seimos gyvenimas, buitis ir susirasinéjimas negali buti savavaliSkai pazeidziami ar ribojami, o
nepagristas kiSimasis ] asmens garbg ir reputacijg yra draudziamas, kartu uztikrinant teis¢ i
jstatymo apsaugg nuo tokiy veiksmy (ES Tarybos patvirtintos ES gairés dél saviraiskos laisvés
internete ir realiame gyvenime, 2014). Kitas aktualus tarptautinis dokumentas,
reglamentuojantis teis¢ ] privataus gyvenimo apsauga ir darantis tiesioging jtaka asmens
duomeny tvarkymo praktikai elektroniniy rysiy sektoriuje, yra EZTK, kurios 8 straipsnyje
aiSkiai jtvirtinama, kad kiekvienas asmuo turi teis¢ ] privataus ir Seimos gyvenimo, bisto
nelieCiamumo bei susira$ingjimo slaptumo apsaugg, taciau §i teisé gali biiti ribojama tik
istatymy nustatytais pagrindais — kai tai biitina demokratingje visuomenéje siekiant apsaugoti
valstybés sauguma, viesaja tvarka, ekonomine gerove ar kity asmeny teises ir laisves. Sios
nuostatos jgyja ypatinga reikSme elektroniniy rysiy sektoriuje, kur didelés apimties asmens
duomeny tvarkymas tiesiogiai veikia privataus gyvenimo nelieCiamuma.

Kadangi pagrindinis $io darbo tyrimo objektas yra ES teis¢, EZTT jurisprudencijos
itraukimas yra pagrijstas keliomis svarbiomis priezastimis. Pirma, tick BDAR, tiek e. privatumo
direktyva turi buti aiSkinami atsizvelgiant j pagrindines teises, jtvirtintas Chartijoje, kurios 7 ir
8 straipsniai atitinka EZTK 8 straipsnio turinj. Be to, ES Teisingumo Teismas savo
sprendimuose daznai remiasi EZTT praktika, kurig interpretuoja kaip orientacing bei
papildoma nuoroda Zmogaus teisiy kontekste. Galiausiai, daugelyje ES valstybiy nariy teismai
ir priezifiros institucijos vertina tick ES teise, tieck EZTT formuojama standarta siekdamos
uztikrinti kuo aukstesnj pagrindiniy teisiy apsaugos lygj. Atsizvelgiant j tai, darbe EZTT
jurisprudencija naudojama kaip papildomas Saltinis, padedantis atskleisti teisés | privaty
gyvenimg turinj elektroniniy rySiy sektoriuje bei jvertinti, ar teis€ty Sios teisés ribojimy
priemoniy proporcingumas yra tinkamai jgyvendintas. Taigi, EZTT ne kartg yra pabréZes, jog
teis€s ] privataus gyvenimo apsaugg savoka apima ne tik asmenybés raidg tarpasmeniniuose
santykiuose (EZTT, 1992, Niemietz prie§ Vokietija), asmens fizinj ir psichologinj vientisuma
(EZTT, 1985, X ir Y prie§ Nyderlandus), seksualine orientacija (EZTT, 1983, Dudgeon prie$
JK), lytinj gyvenimg ar informacija apie asmenj, bet ir asmens komunikacijos slaptuma bei
rys$iy konfidencialuma, kurie yra ypa¢ svarbiis skaitmeningje erdvéje (EZTT, 2000, Rotaru
pries Rumunija). Batent todél EZTT praktika tampa reik§mingu atskaitos tagku vertinant, kaip
valstybés narés jgyvendina savo jgaliojimus asmens duomeny apsaugos ir privataus gyvenimo
srityse, jskaitant elektroniniy rySiy sektoriy. Tolimesnése Sio darbo dalyse bus detaliau
analizuojama EZTT jurisprudencija, atskleidziant, kaip Teismas formuoja pusiausvyra tarp

valstybés teiséty interesy ir asmens teisés ] privatuma skaitmenizuotoje aplinkoje.
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Tuo paciu svarbu pabrézti, jog atskleisdamas Lietuvos Respublikos Konstitucijos
22 straipsnio turinj, Lictuvos Respublikos Konstitucinis Teismas (toliau — LRKT) konstataves
— privataus gyvenimo sgvoka apima asmens teisétus liikes¢ius privatumo srityje ir yra siejama
su situacijomis, kai asmuo gali pagrjstai tikétis privatumo apsaugos (LRKT 2000 m. geguzés
8 d. nutarimas). LRKT, tolygiai vartodamas teisés j privaty gyvenimg ir teisés j privatuma
(LRKT 2004 m. gruodzio 29 d. nutarimas) sgvokas, pabrézia, jog §i teisé apima asmens ir
Seimos gyvenimg, namy nelieCiamuma, fizing ir psiching nelieCiamybg¢, asmens garbe¢ ir
reputacija, konfidencialiy asmens duomeny apsaugg bei draudima nepagristai skelbti ar rinkti
privacig informacijg. Tarptautiniuose ir nacionaliniuose teisés aktuose bei teismy praktikoje
formuojama nuostata, jog asmens duomeny apsauga yra sudedamoji teisés ] privaty gyvenima
apsaugos dalis. Informacija apie asmenj — vardas, pavardé, gyvenamoji vieta, i§silavinimas ar
kiti asmens tapatybe nustatantys duomenys — paprastai laikoma asmens duomenimis. Todél bet
koks $iy duomeny rinkimas, saugojimas ar naudojimas tiesiogiai veikia individo privatumg ir
reikalauja visapusiskos apsaugos (Stitilis, Krik§¢itnas ir Petrauskas, 2005, p. 22).

Teisés | privataus gyvenimo apsaugg jgyvendinimas elektroniniy rySiy sektoriuje yra
ne tik teisinés, bet ir praktinés svarbos klausimas, nes Sioje aplinkoje asmens duomenys gali
biti tvarkomi tiek aktyviai (asmeny iniciatyva), tiek pasyviai (valdytojy veiksmais ar
sisteminiais procesais) (Computer Law & Security Review, 2020). Aktyviis veiksmai — tai
tokie, kurie priklauso nuo paciy asmeny pasirinkimy. PavyzdZziui, teis¢ laisvai rinktis
komunikacijos priemones ar savarankiSkai konfigliruoti privatumo nustatymus yra
igyvendinama individualiais veiksmais. Kita vertus, pasyvigja privatumo apsaugos
dalj lemia treciyjy Saliy elgesys, visy pirma elektroniniy rySiy paslaugy teikéjy ir kity duomeny
valdytojy atsakomybe susilaikyti nuo neteiséty veiksmy, galin€iy pazeisti asmens privatuma,
tokiy kaip neteisétas duomeny rinkimas, saugojimas ar naudojimas. Elektroniniy rysiy
sektoriuje privatumo ribas lemia jvairlis veiksniai. Aktyvioji pusé apima paties asmens
sprendimus, tokius kaip vieSas asmeninés informacijos skelbimas socialiniuose tinkluose ar
nesaugiy rySio priemoniy naudojimas. Pasyvioji pusé apima situacijas, kai technologiniai
sprendimai ar valdytojy veiksmai tiesiogiai nulemia duomeny apsaugos lygj — kaip antai, kai
automatizuotai kaupiami metaduomenys, atliekamas profiliavimas ar vykdoma duomeny
analizé. Skaitmenin¢je erdvéje informacija gali biiti atkurta ar panaudota net ir po ilgo laiko,
todél privatumo apsauga reikalauja abiejy priemoniy — tiek pasyvaus duomeny valdytojy
susilaikymo nuo perteklinio kiSimosi, tiek aktyviy apsaugos mechanizmy diegimo. Pastarieji

apima Sifravimg, duomeny minimizavima, anonimizavimg bei kity technologiniy sprendimy
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taikyma, leidZianCiy uztikrinti aukStg privatumo apsaugos lygj (Computer Law & Security
Review, 2020).

Be kita ko, asmens duomeny apsauga atlicka esminj vaidmen] jgyvendinant teis¢ |
privaty gyvenima, nes $i apsauga nustato standartus, kuriy turi laikytis elektroniniy rysiy
paslaugy teikéjai ir kiti duomeny valdytojai, kad jy veikla buty laikoma atitinkancia teisés |
privaty gyvenimg principus. Elektroniniy rySiy sektoriuje tai svarbu, nes ¢ia tvarkomi ne tik
komunikacijos turinio duomenys, bet ir jautris srauto, lokalizacijos ar identifikavimo
duomenys, leidziantys atskleisti asmeny veiklos modelius ir judéjimo trajektorijas, taciau
svarbu nepamirsti, jog duomeny apsaugos mechanizmai §ioje srityje néra savitiksliai. Jie kyla
1§ pacios teisés 1 privaty gyvenimg esmes — asmens duomeny apsauga yra praktinis $ios teisés
igyvendinimo mechanizmas informacinéje visuomengje. Asmenys turi teis¢ spresti, kokiu
mastu ir kokiomis priemonémis naudotis privatumo apsauga, taciau jy galimybés efektyviai
kontroliuoti savo duomenis priklauso ir nuo tinkamo sektoriaus reguliavimo bei paslaugy
teikéjy elgesio (ES Tarybos patvirtintos ES gairés dél saviraiskos laisvés internete ir realiame
gyvenime, 2014). Elektroniniy ry$iy sektoriuje iSauges duomeny srauty apdorojimas,
automatizuoti sprendimy priémimo procesai bei stebésenos technologijos paskatino plétoti
specifinj sektoriaus reguliavima. Asmens duomeny apsaugos tikslas néra stabdyti inovacijas ar
technologine pazanga, bet uztikrinti, kad naudojamos priemonés nepazeisty pamatiniy
7mogaus teisiy ir teiséty interesy. Siame kontekste reik§minga vaidmenj atlicka e. privatumo
direktyva, kuri detalizuoja asmens duomeny apsaugos reikalavimus elektroniniy ry$iy paslaugy
teikéjams, nustatydama grieztesnius standartus dé¢l duomeny saugojimo, stebéjimo priemoniy
naudojimo ir reklaminio sekimo.

EZTT jurisprudencija, be kita ko, i§plété teisés j privaty gyvenima turinj, ne karta
konstatavus, jog vien duomeny rinkimas ir saugojimas elektroniniy rySiy sektoriuje gali biiti
laikomas kiSimusi j privaty gyvenima, net jei tie duomenys véliau néra aktyviai naudojami
(EZTT, 2000, Amann prie$ Sveicarija, 2000, p. 69). Todél valstybés, reguliuodamos §j sektoriy,
privalo uztikrinti, kad jy pritmamos priemonés atitikty grieztus ES teiséje jtvirtintus privatumo
ir proporcingumo standartus. Kaip jau buvo minéta, EZTK taikymo kontekste ypatinga reiksme
turi EZTT praktika, kuri formuoja privatumo ribojimo standartus ne tik Konvencijos taikymo
ribose, bet ir daro poveikj Europos Sajungos teisés raidai. EZTT savo sprendimuose
sistemingai vertina, ar valstybiy ribojimai privatumo srityje yra bitini ir proporcingi.
Nagrinédamas bylas, Teismas analizuoja Siuos aspektus:

a) ar buvo aiskiai apibrézZtas duomeny rinkimo ir naudojimo teisinis pagrindas;

b) kokiy apsaugos mechanizmy buvo imtasi;
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¢) kokio pobiidzio duomenys buvo kaupiami ir kaip jie buvo naudojami;

d) kokias pasekmes tai sukélé asmens teiséms.

Sprendimuose Malone pries JK (EZTT, 1984, Nr.8691/79), Copland pries JK (EZTT,
2007 m. sausio 3 d., Nr. 62617/00) ir Tanrikulu prie§ Turkija (EZTT, 1999 m. liepos 8 d.,
Nr. 23763/94) buvo suformuluoti esminiai reikalavimai, pagal kuriuos privatumo ribojimai,
iskaitant elektroniniy rySiy stebé&jimg be aiskaus teisinio pagrindo, laikytini prieStaraujanciais
EZTK 8 straipsniui. Vélesniuose sprendimuose, tokiuose kaip Zakharov pries Rusija (EZTT,
2015, Nr. 47143/06) bei Szabo ir Vissy pries Vengrija (EZTT, 2016, Nr. 37138/14), buvo
analizuoti plataus masto slaptos telekomunikacijy stebésenos atvejai. Zakharov byloje Teismas
konstatavo, kad Rusijos teisinis reguliavimas nesuteiké pakankamy garantijy nuo
piktnaudziavimo slaptu sekimu, o Szabé ir Vissy byloje nuspresta, jog Vengrijos vykdomas
sekimas, grindziamas nacionalinio saugumo argumentu, nebuvo pakankamai apribotas
jstatymu ir stokojo nepriklausomos kontrolés. Atitinkamai, ES Teisingumo Teismas savo
sprendimuose taip pat rémési panasiais principais, ir EZTT praktika daré aiskia jtaka ES teisés
aiSkinimui. Pavyzdziui, byloje Digital Rights Ireland Ltd prie$ Airija (ESTT, 2014, sujungtos
bylos C-293/12 ir C-594/12) buvo vertinamas 2006 m. kovo 15 d. Europos Parlamento ir
Tarybos direktyvos 2006/24/EB dél tam tikry duomeny, gaunamy ar tvarkomy teikiant
vie$gsias elektroniniy rySiy paslaugas ar vieSuosius rySiy tinklus, saugojimo ir ja 1§ dalies
kei¢iama Direktyva 2002/58/EB (toliau — Direktyva 2006/24/EB, duomeny saugojimo
direktyva) atitikimas pagrindiniy teisiy apsaugos standartams. ESTT konstatavo, kad
Direktyva 2006/24/EB nesuteiké tinkamy apsaugos mechanizmy nuo perteklinio kisimosi j
privaty gyvenimga, todél ja pripazino negaliojan¢ia. Taigi, tieck EZTT, tiek ESTT savo
jurisprudencijoje nuosekliai pabrézia, kad privatumo apsauga elektroniniy rysiy srityje apima
ne tik valstybés institucijy pareiga susilaikyti nuo perteklinio kiSimosi, bet ir pozityvia pareiga
uztikrinti, kad tiek vieSieji, tiek privatiis subjektai laikytysi aukSty privatumo bei asmens
duomeny apsaugos standarty.

Apibendrinant Sios darbo dalies analize, galima iSskirti kelias esmines i$vadas. Pirma,
elektroniniy rysiy sektoriuje asmens duomeny apsauga jgauna ypatinga reikSme del specifiniy
duomeny tipy — srauto, lokalizacijos, komunikacijos turinio ir identifikavimo duomeny —
tvarkymo. Sie duomenys yra itin jautris, nes leidZia atskleisti ne tik asmeny tapatybe, bet ir ju
elgesio modelius, rySius ir judéjimo trajektorijas, todé¢l jy apsaugai taikomi griezti BDAR ir
e. privatumo direktyvos reikalavimai. Antra, asmens duomeny apsauga negali biti atskirta nuo
placiosios teisés ] privaty gyvenimg sampratos, kuri apima asmens fizinj ir psichinj
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nelieCiamuma, Seimos gyvenima, garbe ir reputacijg bei informacijos apie asmenj apsaugg.
Treéia, EZTT ir ESTT jurisprudencija patvirtina — teisé j privaty gyvenima, jtvirtinta EZTK ir
Chartijoje, formuoja pagrindg, kuriuo remiantis vertinami asmens duomeny tvarkymo aspektai
elektroniniy rys$iy sektoriuje. Tod¢l Sioje srityje biitina uztikrinti ne tik efektyvy duomeny
apsaugos taisykliy taikyma, bet ir pusiausvyrg tarp privatumo apsaugos ir kity teiséty interesy,

tokiy kaip vieSasis saugumas ar nusikalstamumo prevencija.
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2. Elektroniniy rySiy sektorius

Pirmosios darbo dalies analizé parodé, kad asmens duomeny apsauga ir teisé j privataus
gyvenimo nelieCilamumg yra glaudziai susijusios, o jy jgyvendinimas grindziamas
tarptautiniais ir ES teisés aktais, taip pat teismy praktika. Vis délto siekiant iSsamiai suprasti
Siy principy taikymg praktikoje, biitina detaliau pazvelgti j specifinj sektoriy, kuriame Sios
teisés ir apsaugos mechanizmai jgauna konkrety vaidmenj. Atsizvelgiant | tai, Sioje dalyje
detaliau nagrinéjama elektroniniy rysiy sektoriaus specifika ir jos reikSmé asmens duomeny
apsaugai. Pirmiausia bus analizuojama, kaip sparCiai besikeiianti sektoriaus veikla ir
e. privatumo direktyvos 15 straipsnio 1 dalies taikymg. Toliau iSskiriama elektroniniy rysiy
paslaugy teikéjy — operatoriy — atsakomybé uztikrinant asmens duomeny apsauga bei jy
vaidmuo teisinio reguliavimo kontekste. Galiausiai vertinami specifiniai sektoriaus ypatumai,
susij¢ su valstybiy nariy institucijy prieiga prie duomeny ir privatumo teisiy ribojimo

galimybémis, vadovaujantis ES teisés principais.

2.1. Elektroniniy rysiy sektoriaus veiklos specifika

Elektroniniy ry$iy sektorius yra viena sparCiausiai besivystanéiy ekonomikos sri¢iy ir itin
kompleksiSka infrastruktiiriné sistema, daranti reikSminga jtaka Siuolaikinés visuomeneés
funkcionavimui. D¢l Sios prieZasties nuolat kyla poreikis i§ naujo jvertinti tiek technologinius
sprendimus, tiek taikomus reguliavimo modelius. Be to, elektroniniy ry$iy sektoriaus reik§mé
susideda i§ jo integruotumo ] skaitmening eckonomikg — jis ne tik palaiko tradicines
telekomunikacijy paslaugas (telefonija ir interneto prieigg), bet ir yra esminis moderniy
duomeny perdavimo, virtualizacijos bei debesijos sprendimy (angl. cloud computing solutions)
igyvendinimo variklis. Kitaip tariant, elektroniniy ry$iy infrastruktiira yra tarsi pagrindas, ant
kurio pastatytos visos kitos skaitmeninés paslaugos. Jei §i infrastruktiira néra tinkamai
reguliuojama — t. y. néra uztikrinamas jos saugumas, patikimumas ir veiklos efektyvumas per
aiSkias teisinio reguliavimo gaires — tuomet tokios paslaugos kaip internetinés platformos,
debesijos sprendimai ar kibernetinio saugumo technologijos lieka labiau konceptualiu
sumanymu nei realiai veikianciu ir patikimu jrankiu. Tai reiskia, kad net ir kuriant inovatyvias

technologijas, jos negali veikti efektyviai be tvirtos, reguliaciniais principais pagrjstos
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infrastrukturos, kuri leisty joms sklandziai funkcionuoti tiek techniniu, tiek teisiniu pozitiriu
(Walden, Steinbrecher and Marinkovic, 2021, p. 1717).

Naujausios Elektroniniy rySiy kodekso nuostatos pakeité ne tik 2002 m. kovo 7 d.
priimta Europos Parlamento ir Tarybos direktyva 2002/21/EB, kuria buvo nustatyti bendrieji
elektroniniy rysiy tinkly ir paslaugy reguliavimo principai (vadinamaja Pagrindy direktyva),
bet ir kitas su ja susijusias direktyvas. Tokiu budu aiSkiai iSrySkinant reguliavimo mechanizmy
atnaujinimo butinybg ir pripazjstant, kad modernios technologijos i§ esmés keicia reguliavimo
aplinka ir kelia naujus i$iikius. Sis pokytis néra vien formalus — jis atspindi Europos Sajungos
siekj sistemingai prisitaikyti prie dinamiskai besikeifianCiy rinkos poreikiy bei uZztikrinti
auksto lygio asmens duomeny apsauga, kas rodo, jog tradiciniai reguliavimo metodai
nebeatitinka sparéiai besivystanciy technologijy realijy ir yra butinas grieztas, argumentuotas,
adaptyvus sprendimy priémimo procesas (Walden, Steinbrecher and Marinkovic, 2021, p.
1717).

Elektroniniy rysiy infrastruktiira yra kertinis skaitmeninés rinkos elementas, be kurio
biity nejmanoma jgyvendinti ES pagrindiniy laisviy — prekiy, paslaugy, kapitalo ir asmeny
judéjimo, taip pat kurti vieningg skaitmening erdve, skatinancig inovacijas ir konkurencinguma
(Elektroniniy rySiy kodekso 1, 3 ir 4 straipsniai). Tac¢iau, analizuojant §j sektoriy, pastebima,
kad reguliavimo i88tkiai kyla ne tik dél technologinio progreso, bet ir dél neatsiejamy duomeny
srauty kontrolés bei privatumo klausimy. Reguliavimo sistema, numatyta Elektroniniy rySiy
kodekse, aiSkiai pabréZia valstybiy nariy jsipareigojimus — plétoti ir uztikrinti infrastruktiiros
saugumg bei kurti skaidrig konkurencing aplinkg (ENISA, 2021). Tai néra tik ,, popieriné”
procediira, valstybés turi remtis grieZztais steb&jimo mechanizmais, nuolat vertinant tiek
paslaugy kokybés, tiek technologinio saugumo aspektus. Siame kontekste ypa¢ svarbu kritiskai
vertinti, kaip naujos technologijos, tokios kaip debesijos paslaugos (angl. internet of
things(10T)), IP telefonija, tinkly virtualizavimas bei realaus laiko duomeny srauty stebéjimas,
1§ esmés transformuoja tradiciniy telekomunikacijy paslaugy pobudj. Debesy kompiuterija ir
virtualizuota infrastruktira suteikia paslaugy teik¢jams galimybe didinti veiklos efektyvuma,
taCiau kartu atsiranda sudétingy duomeny tvarkymo grandiniy, kuriose vartotojy duomenys
gali buti tvarkomi tiek paciy paslaugy teikéjy, tiek jy vardu veikianciy treciyjy Saliy, daznai
veikian¢iy skirtingose jurisdikcijose, taip sukuriant papildomy duomeny apsaugos ir kontrolés
i8stkiy (Computer Law & Security Review, 2020).

Valstybiy nariy lygmeniu Elektroniniy rySiy kodekso nuostatos perkeliamos i
nacionalinius teisés aktus, pavyzdziui, | Lietuvos Respublikos elektroniniy rySiy jstatyma

(toliau— ERI), kuriame detalizuojami sektoriaus reguliavimo mechanizmai. Sioje reguliacinéje
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aplinkoje itin svarbi tampa jautriy asmens duomeny — tokiy kaip srauto, lokalizacijos ir
komunikacijos turinio — apsauga, nes jy netinkamas ar perteklinis tvarkymas gali sukelti tiek
privatumo pazeidimy, tiek grésmiy nacionaliniam saugumui. Tokie pavojai ypac aktuals, kai
duomenys tvarkomi tarpvalstybiniu mastu, jtraukiant trecigsias Salis ar pasitelkiant debesijos
infrastruktirg, veikiancig uz ES riby, nes iskyla rizika, jog taikomi duomeny apsaugos
standartai nebus vienodi, o prieiga prie informacijos gali biti suteikta institucijoms,
veikian¢ioms be pakankamy teisinés kontrolés mechanizmy (Krasto apsaugos ministerija,
2024). Todél tiek nacionaliniu, tick ES lygmeniu butina uztikrinti, kad duomeny tvarkymas
buty grindziamas aiskiais, proporcingais ir biitinais pagrindais. Direktyvos 2002/58/EB
15 straipsnio 1 dalies ribojimai, kaip aiskiai nurodo ESTT, reikalauja, kad bet kokie nustatyti
iSim¢iy mechanizmai grieztai atitikty proporcingumo principg bei biitinumo Kkriterijy,
numatytus Chartijos 7 ir 8 straipsniuose bei BDAR nuostatose (ESTT, Digital Rights Ireland,
C-293/12, C-594/12, p. 65).

I8 esmés, elektroniniy rysiy sektoriaus specifika yra susijusi su nuolatiniu technologiniu
poky¢iy ir inovacijy ciklu, kuris vercia reguliavimo institucijas kurti lankscias, bet tuo paciu ir
grieztas kontrolés sistemas. Nors technologiné pazanga sudaro salygas efektyvesniam
informacijos perdavimui ir naujy paslaugy modeliy kiirimui, ji kartu kelia esminiy klausimy —
kaip uztikrinti asmens duomeny apsauga, tinkly vientisumg nepazeidZiant inovacijy skatinimo
principy? Atsakymas ] §] klausimg yra kompleksinis, reikalaujantis nuolatinés analizés ir
adaptacijos, kas parodo, jog tradicinés reguliavimo sistemos nebeatitinka Siuolaikiniy
technologijy realijy (Europos Audito Riimai, 2022). Galiausiai, elektroniniy rysiy sektorius yra
neatskiriama ES skaitmeninés politikos dalis, kurig reikia vertinti ne tik kaip infrastruktiirinj
elementa, bet ir kaip dinamiSkg inovacijy bei riziky sgveikos erdve. Nuolatinés technologinés
naujoves reikalauja, kad reguliavimo mechanizmai biity nuolat perZitirimi ir koreguojami,
(Lietuvos Respublikos Rysiy reguliavimo tarnybos ataskaita, 2021).

Toliau bus nagrinéjama, kaip proporcingumo principas ir e. privatumo direktyvoje
jtvirtinti ribojimai taikomi praktikoje, ypatinga démes; skiriant elektroniniy rySiy operatoriy
atsakomybei duomeny tvarkymo grandin¢je. Kadangi jie daznai veikia kaip duomeny
valdytojai ar tvarkytojai, jy sprendimai tiesiogiai lemia, ar taikomi apribojimai atitinka

proporcingumo ir biitinybés principus.
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2.2. Operatoriai ir jy vaidmuo asmens duomeny apsaugos srityje

Nors elektroniniy ry$iy operatoriy vaidmuo i§ pirmo zvilgsnio gali pasirodyti ganétinai
techninis — teikiant paslaugas, uztikrinant ry$iy tinkly veikima bei duomeny perdavimg — i$
tikryjy jy funkcijos yra daugiasluoksnés ir susijusios su kompleksiska asmens duomeny
apsaugos problematika. Sie subjektai (kaip apibrézta Elektroniniy rys$iy kodekso 2 straipsnio 7
ir 8 punktuose bei ERI 3 straipsnyje) teikia ne tik tradicines paslaugas, tokias kaip balso
skambuciai, trumpyjy Zzinuciy perdavimas, interneto prieiga bei duomeny perdavimo
sprendimai, bet ir modernias technologijas — nuo IP telefonijos ir debesijos sprendimy iki IP
pagrijstos televizijos (angl. internet protocol television, IPTV) bei daikty interneto
infrastruktiros. Tokia jvairove kelia papildomy i§sukiy asmens duomeny apsaugos kontekste,
nes operatoriai tampa techniniais paslaugy teikéjais bei aktyviais duomeny valdytojais.

Pagrindiné problema kyla i§ operatoriy vaidmens kaip tarpininky tarp galutiniy
naudotojy ir informaciniy tinkly, t. y. operatoriai, veikdami kaip tarpininkai tarp galutiniy
naudotojy ir informaciniy tinkly, turi tiesioging prieiga prie jvairiy techniniy duomeny. Kaip
antai, savo veikloje jie nuolat tvarko jvairius duomenis, jskaitant itin jautrig informacija (pvz.,
buvimo vietos, komunikacijos turinj bei metaduomenis), kurios apdorojimas tampa
neatsiejama asmens privatumo apsaugos dalimi. Esminis klausimas — kaip uZtikrinti, kad
duomeny tvarkymo apimtis biity grieZtai apribota tik tiek, kiek biitina elektroniniy rySiy
paslaugy teikimui bei su tuo susijusiam abonento apmokestinimui ir mokeéjimy
administravimui, kaip tai numatyta e. privatumo direktyvos 6 straipsnyje. T.y. srauto duomeny
tvarkymas Siuo pagrindu laikytinas teisétu tik tuo atveju, jei jis yra biitinas konkreciam tikslui
— pavyzdZiui, abonento sgskaitos iSraSymui ar atsiskaitymams uz tinkly sujungimo paslaugas.
Pazymétina, kad toks duomeny tvarkymas gali biiti vykdomas tik tol, kol nepasibaiges
laikotarpis, per kurj atitinkama saskaita gali biiti teisétai gin¢ijama arba pradétas mokéjimo
iSieskojimo procesas. Bet koks papildomas duomeny naudojimas turi biiti grindziamas aiskiu
naudotojo sutikimu arba grieztai reglamentuojamomis teisés normomis (be to, e. privatumo
direktyvos 9 straipsnis riboja net ir vietos nustatymo duomeny tvarkyma be naudotojo
sutikimo).

Be techninés veiklos, operatoriams tenka ir su vieSuoju interesu susijusi atsakomybeé —
ju infrastrukttra bei veiklos procesai tampa pagrindiniu kanalu, per kurj valstybés siekia
uztikrinti ne tik veiksmingg elektroniniy rySiy paslaugy teikima, bet ir suderinti asmens
duomeny apsaugos reikalavimus su nacionalinio saugumo politika. Siame kontekste kyla

norminis konfliktas tarp ES duomeny apsaugos reikalavimy ir nacionaliniy saugumo bei teisés
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taikymo institucijy interesy: operatoriai privalo laikytis Europos Sgjungos teis¢je jtvirtinty
duomeny tvarkymo teisétumo, proporcingumo principy, uztikrinti komunikacijos
konfidencialuma, duomeny subjekty informavima bei sutikimo reikalavimy laikymasi (pvz.,
e. privatumo direktyvos 5 ir 6 straipsniy nuostaty), tuo paciu spresdami klausimus, susijusius
su nacionalinio reguliavimo, leidziancio taikyti teisés akty pagrindu pagrjstas prieigos prie
duomeny iSimtis, protokolais. Operatoriy veikla, kuri apima tiek techninius sprendimus, tiek
su valstybés institucijy prieigos prie duomeny uztikrinimu susijusius procesus, tampa kritiniu
veiksniu siekiant uztikrinti, kad jgyvendinant tokius reikalavimus nebiity pazeidziamos asmens
teisiy apsaugos nuostatos. ESTT jurisprudencija, be kita ko, aiskiai nurodo, kad operatoriai
negali biti priversti masiskai kaupti visy naudotojy duomeny be konkretizuoto teisésaugos
institucijy poreikio ir nepriklausomo teisminio sprendimo (ESTT, La Quadrature du Net, C-
511/18; Prokuratuur, C-746/18; Privacy International, C-793/19 ir C-794/19). Tokiu bidu,
operacinio lygio sprendimai tampa tiesioginiu reguliavimo ir proporcingumo principy
jgyvendinimo veiksniu. Si teisiné praktika ne tik apibrézia operatoriy kasdienés veiklos ribas,
bet ir kelia klausimy dél duomeny tvarkymo racionalumo bei galimy piktnaudziavimo
scenarijy, kai operatoriai priverstinai susiduria su nacionalinio ir ES reguliavimo konfliktu.
Analizuojant operatoriy vaidmenj bitina atsizvelgti | platesnj teisinj ir politinj
konteksta — jie veikia ne tik tarp technologiniy sprendimy ir galutiniy naudotojy, bet ir tarp
duomeny apsaugos principy bei valstybés saugumo interesy (Valstybiné duomeny apsaugos
inspekcija, 2023). Tod¢l duomeny apsaugos sistemos formavimas turi apimti aiSky operatoriy
atsakomybés riby apibréZima, siekiant uztikrinti pusiausvyra tarp inovacijy plétros ir
pagrindiniy teisiy apsaugos. Operatoriai neapsiriboja techninémis funkcijomis — jy veikla turi
tiesioginj poveik]; asmens duomeny apsaugos uZztikrinimui, nes jie veikia kaip operaciniai
duomeny kontrolés taSkai, per kuriuos valstybés realizuoja tiek privatumo apsaugos, tiek

teisétos prieigos prie duomeny mechanizmus (EDPS, 2014).

2.3. Specifinés nuostatos asmens duomeny apsaugai elektroniniy rySiy sektoriuje

Asmens duomeny apsauga elektroniniy rySiy sektoriuje — aktuali tema Siuolaikinéje
skaitmeninéje visuomenéje, kurioje komunikacijos technologijos palengvina informacijos
sektoriuje ir technologiné pazanga reikalauja veiksmingy teisiniy priemoniy tinkamam asmens
duomeny tvarkymui ir apsaugai (Europos Komisija, 2023). Elektroniniy rySiy sektoriuje

taikomos papildomos taisyklés, kurios padeda suderinti asmeny privatumo apsauga su verslo
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interesais ir kompetentingy institucijy teisétos prieigos prie duomeny poreikiais (Europos
duomeny apsaugos valdyba, 2021).

Kaip pazyméta pirmiau, elektroniniy rysiy sektoriuje duomeny apsauga grindziama ne
tik bendraisiais BDAR principais, bet ir specifinémis nuostatomis, taikomomis §iai sri¢iai pagal
e. privatumo direktyva. Svarbiausias aspektas yra uztikrinti griezta elektroniniy rysiy
konfidencialumo apsaugg — tai apima reikalavimus, taikomus tiek rysiy turinio, tiek srauto ir
lokalizacijos duomeny rinkimui, saugojimui bei prieigai (ENISA, 2023). Siame kontekste
daznai tenka derinti asmeny teis¢ j privatumg su vieSuoju interesu, 0 tokie kompromisai
Atsizvelgiant | Siuos aspektus, tolesnése §io darbo dalyse analizuojamos specifinés taisyklés
bei jy praktinis taikymas, kartu nagrin¢jant pagrindinius e. privatumo direktyvos ir BDAR
saveikos aspektus, kurie atsispindi teismy praktikose, ypac¢ susijusiose su valdzios institucijy
prieiga prie elektroniniy rySiy duomeny.

Visy pirma, e. privatumo direktyvos 5 straipsnio 1 dalis jtvirtina elektroniniy rysiy
slaptumo principa, pagal kurj tiek turinio, tiek metaduomeny (pvz., rySio trukmés, laiko, IP
adreso, siuntéjo ir gavéjo tapatybés) tvarkymas galimas tik gavus naudotojo sutikimg. Bet koks
tokiy duomeny perémimas, stebéjimas ar saugojimas be aiSkaus teisinio pagrindo laikytinas
neteisétu. Si nuostata formuoja ne tik technologinio konfidencialumo standarta, bet ir kelia
esminj teisin] klausimg dél pusiausvyros tarp privataus gyvenimo apsaugos ir vie$ojo intereso
uztikrinimo. GrieZtai taikant § principg, tiek vieSojo, tiek privataus sektoriaus subjektai —
iskaitant valstybés institucijas — negali jgyti prieigos prie asmens duomeny be konkretaus
teisinio pagrindo, numatyto teisés aktuose. ISimtys gali biiti taikomos tik tuomet, kai jos
atitinka butinumo ir proporcingumo kriterijus, pavyzdZiui, nacionalinio saugumo ar sunkiy
uztikrinti konstitucing asmens teisiy apsauga, gali biiti apsunkinamos galimybés institucijoms
operatyviai gauti duomenis, bitinus tyrimams. ESTT nuosekliai laikosi pozicijos, kad masinis
ir neselektyvus duomeny rinkimas priestarauja Chartijos 7 ir 8 straipsniams, garantuojantiems
teise | privaty gyvenimg ir asmens duomeny apsauga (ESTT, La Quadrature du Net, C-511/18;
Prokuratuur, C-746/18; Privacy International, C-793/19 ir C-794/19). Tai vercia susimastyti,
ar esama teisiné sistema tinkamai atspindi sparciai kintancios skaitmeninés erdvés poreikius,
ir ar ji sugeba dinamiskai subalansuoti saugumo reikalavimus su asmens teisiy apsauga. Tokiu
budu, Sis nuostatos taikymo ribojimas skatina nuolatinj teismy ir teis€ésaugos institucijy
dialogg, siekiant uztikrinti, kad valstybés veiksmai bty ne tik teiséti, bet ir proporcingi bei

butini. Diskusijos apie Siuos apribojimus rodo, kad teisinés normos turi biiti nuolat perzitirimos
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nepazeidziant fundamentaliy zmogaus teisiy.

Antra, Direktyvos 2002/58/EB 6 straipsnyje nustatomos konkrec¢ios salygos, kuriomis
elektroniniy rySiy paslaugy teiké¢jai gali teisétai tvarkyti srauto duomenis. Duomenys,
apimantys skambuciy trukme, IP adresus, naudojama tinkla, prisijungimo laikg ir buvimo vietg
— apibrézti kaip butini paslaugy teikimui, atsiskaitymui su abonentais ar tinklo valdymo
funkcijoms vykdyti. Si nuostata ne tik grieztai riboja duomeny tvarkymo masta, bet ir pabréZia
bitinumo kriterijaus svarbg: tvarkyti galima tik tiek, kiek i§ esmés reikalinga paslaugy
funkcionavimui. Duomenys privalo biiti saugomi tik ribotg laikotarpi, po kurio jie turi buti
i$trinti arba anonimizuoti, kai nebereikia pirminiam tikslui. Toks apribojimas siekia sumazinti
galimg asmens duomeny kaupimo rizika, kurios pasekmés gali paveikti privatumo apsauga
(ESTT informacijos suvestiné, 2018). Be to, bet koks tolesnis srauto duomeny tvarkymas,
pavyzdziui, jy panaudojimas rinkodaros ar analitiniais tikslais, yra grieztai ribojamas ir
leidziamas tik gavus ai$ky naudotojo sutikima. Sis reikalavimas ne tik stiprina duomeny
tvarkymo skaidrumag ir vartotojo kontrolg, bet ir iskelia platesnj klausimg dél etiniy riby — kaip
technologinés naujovés gali biiti suderintos su asmens privatumo apsaugos principais. Tokiu
biidu e. privatumo direktyva apima ne vien techninius duomeny tvarkymo aspektus, bet ir
jtvirtina proporcingumo, duomeny kiekio maZinimo bei teiséto tikslo principus, kurie tampa
ypac svarbis siekiant iSvengti nepagristo kiSimosi ] privaty gyvenimg net ir komerciniais ar
analitiniais tikslais.

Trecia, Direktyvos 2002/58/EB 8 straipsnyje reglamentuojamos skambinanciojo ir
skambucio gavéjo numerio identifikavimo funkcijos, siekiant uztikrinti asmeny teis¢ |
privatumg elektroniniy rySiy srityje — naudotojams suteikiama galimybé kontroliuoti savo
telefono numerio atskleidimg bei gauti informacijg apie gaunamus skambucius, kartu nustatant
apribojimus, skirtus apsaugoti kity asmeny teises. Pagal Sio straipsnio nuostatas, paslaugy
teikéjai turi pasiiilyti skambinantiems naudotojams galimybe paprastomis priemonémis ir
nemokamai neleisti nustatyti rysio linijos, i$ kurios skambinama. Tokia pati teisé suteikiama ir
abonentams, kuriems skambinama — jie gali pasirinkti neleisti nustatyti rySio linijos, i§ kurios
skambinama, atsizvelgiant | pagrjsta funkcijos naudojimg. Be to, jei skambinimo linija
nustatoma prie§ skambuciui jvykstant, abonentas, kuriam skambinama, turi teis¢ atsisakyti
gaunamo skambucio, jei skambinantysis pasinaudojo funkcija, leidZiancia paslépti savo
numerj. Taip pat nustatyta, kad abonentas, kuriam skambinama, turi galimybe neleisti
skambinanéiajam nustatyti rySio linijos, j kurig skambinama. Sie apribojimai uztikrina, kad
elektroniniy ry$iy paslaugy naudotojai turéty galimybe apsisaugoti nuo nepageidaujamy ar
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anonimisky skambuciy bei kontroliuoti savo privatumo lygj. IS esmés, e. privatumo direktyvos
8 straipsnis sudaro papildomg privatumo apsaugos mechanizmag, suteikiant naudotojams
daugiau kontrolés priemoniy savo asmeninés informacijos atskleidimui elektroniniy rySiy
kontekste, taip uztikrinant galimybe laisvai naudotis elektroninémis rySio priemonémis
nepatiriant perteklinio kiSimosi j privatumg (Valstybiné duomeny apsaugos inspekcija, 2019).

Ketvirta, e. privatumo direktyvos 9 straipsnis reguliuoja vietos nustatymo duomeny,
nesudaranéiy srauto duomeny, tvarkyma. Sie duomenys gali biiti renkami naudojant jvairias
technologijas, pavyzdziui, GPS, Wi-Fi tinklus ar mobiliojo rySio bokstus, ir gali biiti tvarkomi
tik dviem atvejais: jei jie yra anonimizuoti arba jei naudotojas aiskiai sutiko su jy tvarkymu.
Sutikimas turi buti duotas laisva valia, aiSkiai suprantamas, konkretus ir atSaukiamas bet kuriuo
metu. E. privatumo direktyva numato, kad prie§ gaudamas sutikima, paslaugy teikéjas privalo
aiSkiai informuoti naudotojus apie tai, kokie duomenys bus renkami, kokiais tikslais jie bus
naudojami, kiek laiko bus saugomi bei ar jie bus perduoti treciosioms Salims, teikianc¢ioms
paslaugas, grindziamas papildomu duomeny panaudojimu — vadinamasias pridétinés vertés
paslaugas (angl. value-added services). Be to, naudotojai turi turéti galimybe bet kuriuo metu
nemokamai ir paprastomis priemonémis laikinai sustabdyti savo vietos nustatymo duomeny
tvarkyma kiekvieno prisijungimo prie tinklo arba kiekvieno praneSimo perdavimo atveju.
Direktyvos 2002/58/EB 9 straipsnis taip pat numato, kad vietos nustatymo duomenis,
nesudarancius srauto duomeny, gali tvarkyti tik jgalioti subjektai — vieSyjy rysiy tinkly teikeéjai,
elektroniniy rySiy paslaugy teikéjai ar treciosios Salys, teikiancios pridétinés vertés paslaugas,
ir tik tiek, kiek biitina Sioms paslaugoms teikti. Tokiu biidu siekiama uZtikrinti, kad naudotojy
vietos nustatymo duomenys nebiity tvarkomi pertekliniu biidu ar be aiSkaus teisinio pagrindo
(ESTT informacijos suvesting, 2018).

Siy e. privatumo direktyvos straipsniy taikymas taip pat yra glaudziai susijes su BDAR,
kuris nustato bendruosius asmens duomeny apsaugos principus visoje ES. Nors BDAR jtvirtina
pagrindinj teisinj pagrindg visoms duomeny tvarkymo veikloms, e. privatumo direktyva
pateikia taisykles, taikomas specifinéje elektroniniy rysiy srityje, kurios kai kuriais atvejais gali
numatyti grieztesnius reikalavimus (European Data Protection Board, 2020, p. 9).

Nepaisant $iy apsaugos mechanizmy, e. privatumo direktyvos 15 straipsnio 1 dalis
numato valstybéms naréms galimybe tam tikrais atvejais riboti elektroniniy rySiy
konfidencialumo principa. Si i§imtis leidZia apriboti privatumo apsauga nacionalinio saugumo,
gynybos, vieSosios tvarkos ar nusikalstamumo prevencijos tikslais, taciau toks ribojimas
privalo atitikti teisétumo ir proporcingumo principus, kaip jie suprantami demokratinéje
visuomengje. ESTT jurisprudencijoje yra iSaiskings $iy nuostaty taikymo ribas. Pavyzdziui,
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byloje Tele2 Sverige ir Watson konstatuota, kad visiems vartotojams taikomas bendras,
neribojamas (nediferencijuotas) duomeny saugojimas, neatsizvelgiant j konkrecius pavojus ar
grésmes, yra nesuderinamas su Chartijos 7 ir 8 straipsniuose jtvirtintomis teisémis (ESTT,
Tele2 Sverige ir Watson, C-203/15 ir C-698/15, p. 99-101). Kitaip tariant, duomeny negalima
saugoti apie visus asmenis ,,is anksto“ ir , be priezasties“, tik tam atvejui, jei jy prireikty
ateityje — tokia praktika paZeidZia asmeny teis¢ j privaty gyvenimg ir asmens duomeny
apsauga. Be kita ko, byloje Ministerio Fiscal ESTT nurodé, kad ribotos prieigos prie tam tikry
duomeny, skirty nustatyti pavogty mobiliyjy jrenginiy naudotojus, galima, tacCiau toks
ribojimas turi biiti proporcingas ir pateisinamas atsizvelgiant j nusikalstamumo prevencijos
poreikj (ESTT, Ministerio Fiscal, C-207/16, p. 53-57). Byloje nurodyta, kad prieiga prie tokiy
duomeny nebiitinai turi biti ribojama tik sunkiy nusikaltimy tyrimu, jei kitaip uztikrinami
Chartijos reikalavimai. Panasi pozicija i$sakyta, jau minétose bylose — La Quadrature du Net
ir Privacy International — kuriose ESTT aiskiai uzdraudé valstybes nares jpareigoti paslaugy
teikéjus masiSkai ir be diferencijavimo saugoti visy naudotojy srauto ir vietos nustatymo
duomenis, nebent tai pagrjsta realia ir akivaizdzia grésme nacionaliniam saugumui (ESTT, La
Quadrature du Net, C-511/18, p. 134-139; Privacy International, C-793/19 ir C-794/19). Dar
vienas svarbus aspektas iSryskéjo byloje Prokuratuur, kurioje nurodyta, jog prokuratara, kaip
proceso $alis, negali buti laikoma nepriklausoma institucija, kuri galéty priimti sprendima del
prieigos prie elektroniniy rySiy duomeny. Prieiga prie tokiy duomeny turi biiti suteikiama tik
gavus nepriklausomos teisminés institucijos leidimg (ESTT, Prokuratuur, C-746/18, p. 58-61).

Sios ESTT praktikos kontekste svarbu jvertinti nacionalinj reguliavima Lietuvoje,
kurioje elektroniniy ry$iy sektoriaus duomeny apsaugg reglamentuoja ER], j nacionaling teis¢
perkeliantis e. privatumo direktyvos reikalavimus. Kadangi elektroniniy ry$iy paslaugy teikéjai
tvarko asmens duomenis, jy veiklai taikomi ne tik ER], bet ir BDAR nustatyti bendrieji
duomeny apsaugos principai, kaip tai numatyta BDAR 2 straipsnio 2 dalies ¢ punkte. Sis
teisinis reguliavimas apima tieck duomeny konfidencialumo apsauga, tiek valstybés institucijy
prieigos prie duomeny reglamentavimg. Tam tikrais aspektais Lietuva taiko grieztesnius
reikalavimus nei kai kurios kitos ES valstybés narés, nes pagal ER] 77 straipsnio 2 dalj,
80 straipsnio 5 dalj ir 96 straipsnio 1 dalj elektroniniy rySiy paslaugy teikéjai privalo
sistemingai saugoti ir nedelsiant teikti placiai apibréztus duomenis kompetentingoms
institucijoms, jskaitant Zvalgybos ir ikiteisminio tyrimo subjektus. Toks reguliavimas
neatitinka ES teis¢je jtvirtinty proporcingumo ir selektyvumo principy bei biitinybés
kriterijaus, nes duomeny saugojimas taikomas visiems naudotojams be individualizuotos

rizikos analizés ar konkrecios grésmeés pagrindimo, duomeny prieiga vykdoma be iSankstinio
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nepriklausomos institucijos leidimo, o duomeny teikimo tikslai formuluojami pernelyg placiai,
apimant neapibréztas grésmes valstybés interesams ar ekonominei galiai. Toks modelis
priestarauja ESTT jurisprudencijoje suformuluotai pozicijai, kad masinis ir neselektyvus
duomeny rinkimas pazeidzia Europos Sajungos pagrindiniy teisiy chartijos 7 ir 8 straipsnius,
jtvirtinancius teis¢ j privaty gyvenimg ir asmens duomeny apsaugg. Lietuva, kaip ir kitos ES
valstybés narés, buvo priversta perziiiréti savo teising sistemg po ESTT sprendimy bylose Tele2
Sverige ir Watson, kuriose teismas aiSkiai konstatavo, kad bendra ir nediferencijuota
elektroniniy rySiy duomeny saugojimo prievolé pazeidzia pagrindines teises j privaty gyvenima
ir asmens duomeny apsaugg (ESTT, Tele2 Sverige ir Watson, C-203/15 ir C-698/15). Nors Sie
sprendimai jtvirtino aiSkius proporcingumo ir selektyvumo standartus, Lietuvos teisés aktai iki
Siol i8laiko sistemine pareiga paslaugy teikéjams saugoti duomenis, kurie gali biiti teikiami
institucijoms gana placiai suformuluotais pagrindais.

Galiausiai, vertinant elektroniniy rySiy duomeny saugojimo reguliavimg Europos
Sajungoje, paZymétina, kad valstybés narés laikosi skirtingy modeliy, o Sie skirtumai
atskleidzia platesnes jgyvendinimo problemas ir harmonizacijos i$$ukius, kurie bus detaliau
nagriné¢jami tolesnéje darbo dalyje. Vokietijos Federalinio Konstitucinio Teismo sprendimas
2010 m. byloje (BVerfG, 1 BvR 256/08), kuriuo buvo panaikinta nacionaliné prievol¢ saugoti
ry$iy duomenis dél konstituciniy teisiy pazeidimo, parodé, kad tam tikrose jurisdikcijose
nacionalinés konstitucinés normos gali tapti barjeru ES direktyvy jgyvendinimui. Tokia
pozicija sustiprino proporcingumo reikalavimy taikymg duomeny apsaugos srityje ir tapo
precedentu kity Saliy konstituciniam vertinimui. Pranciizijoje, nepaisant ESTT
jurisprudencijos, iliko tendencija iSlaikyti bendro pobtidzio duomeny saugojimo reikalavimus
(ESTT, La Quadrature du Net, C-511/18; ESTT, Privacy International, C-623/17). Taciau §i
praktika buvo transformuota papildomais garantijy mechanizmais — pavyzdziui, sugriezZtinta
priezitiros sistema ir ribotas duomeny naudojimo mastas (Pranciizijos duomeny apsaugos
jstatymas). Tuo tarpu Suomijos ir Estijos pavyzdziai demonstruoja nuosekly BDAR ir
e. privatumo direktyvos nuostaty taikyma, orientuojantis j grieztesne teising priezira. Siose
Salyse teis€saugos institucijy prieiga prie saugomy duomeny leidziama tik esant aiSkiai
apibréztiems, individualizuotiems pagrindams ir nepriklausomos teismy kontrolés salygoms
(BEREC Report on data retention practices, 2023). Tai atitinka ESTT suformuota praktika,
pagal kurig tik tikslingas ir selektyvus duomeny rinkimas gali biti laikomas suderinamu su ES
pagrindiniy teisiy apsauga. Apibendrinant, $iy nacionaliniy modeliy skirtumai rodo, jog
e. privatumo direktyvos siekis suvienodinti asmens duomeny apsaugos standartus elektroniniy

ry$iy sektoriuje néra iki galo jgyvendintas. Skirtingi konstituciniai prioritetai, nacionaliniy
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teismy praktika ir teisésaugos institucijy prieigos ribojimai lemia, kad kai kuriose Salyse
duomeny subjektai gali turéti zenkliai skirtingas apsaugos garantijas, o tai kelia grésme bendrai
ES vidaus rinkos vientisumui ir teisinio aiSkumo principui.

Apibendrinant Sios dalies analize¢, darytina iSvada, kad elektroniniy rySiy sektorius
iSsiskiria duomeny apsaugos reguliavimo intensyvumu dél nuolat tvarkomy didelio masto
asmens duomeny srauty ir sektoriaus technologiniy ypatumy. D¢l to ¢ia taikomos ne tik
bendrosios BDAR nuostatos, bet ir e. privatumo direktyvoje ijtvirtintos taisyklés (ESTT
informacijos suversting¢, 2021). Direktyvos 2002/58/EB 5-9 straipsniai numato aiSkius
reikalavimus dél rySiy konfidencialumo ir duomeny tvarkymo ribojimy, kurie jpareigoja
paslaugy teikéjus uztikrinti grieztg jautriy duomeny apsauga, tuo tarpu 15 straipsnio 1 dalyje
jtvirtinta galimybé valstybéms naréms taikyti teisékiiros pagristas iSimtis, kurios gali buti
pateisinamos tik tuo atveju, jei atitinka proporcingumo principg ir biitinybés kriterijy. Analizé
taip pat atskleidé, kad operatoriai $ioje srityje neapsiriboja techniniais duomeny valdytojo
vaidmenimis — jie tampa tarpininkais tarp duomeny subjekty ir valstybés institucijy,
vykdydami ES ir nacionalinés teisés aktuose nustatytus reikalavimus. Galiausiai, ESTT
jurisprudencija islieka esminiu elementu, kuris riboja valstybiy nariy diskrecijg ir uztikrina,
kad valstybés nustatomos prieigos prie elektroniniy rySiy duomeny priemonés biity suderintos

su pagrindiniy teisiy apsaugos standartais
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3. Direktyvos 2002/58/EB 15 straipsnio jgyvendinimas ir susij¢ pokyciai

Skaitmeninés visuomenés plétra ir technologijy pazanga iSryskina asmens duomeny apsaugos
svarbg elektroniniy rySiy sektoriuje, kur dél dideliy duomeny srauty ir realaus laiko
informacijos perdavimo iskyla papildomi privatumo isstkiai. Atsizvelgiant ] Sias aplinkybes,
Europos Sgjungoje be BDAR taikomi ir papildomi teisés aktai, i§ kuriy pagrindinis elektroniniy
ry§iy srityje yra e. privatumo direktyva. Sis dokumentas reglamentuoja ne tik elektroniniy rysiy
slaptumo uztikrinima, bet ir su komunikacijos duomeny saugumu, nepageidaujama komercine
informacija bei kibernetiniu saugumu susijusius klausimus (e. privatumo direktyvos 4, 5,
13 straipsniai). Vienas labiausiai diskutuotiny Direktyvos 2002/58/EB aspekty yra jos
15 straipsnio 1 dalis, suteikianti valstybéms naréms diskrecijg priimti teisés aktus, leidzian¢ius
riboti privatumo ir konfidencialumo teises, kai tai biitina vieSajam interesui — nacionalinio
saugumo, gynybos ar nusikalstamumo prevencijos tikslams. Reaguodama j sparty technologinj
vystymasi ir vis daZzniau pasitaikancig praktika riboti privatumo apsauga, 2017 m. Europos
Komisija pateiké naujo e. privatumo reglamento projekta — Europos Komisijos pasitilymas dél
Europos Parlamento ir Tarybos reglamento dél teisés j privaty gyvenimg ir asmens duomeny
apsaugos elektroniniy rySiy sektoriuje, COM/2017/010, 2017/0003(COD)) (toliau -
e. privatumo reglamentas). Vienas pagrindiniy e. privatumo reglamento tiksly — suvienodinti
elektroniniy rySiy reguliavima, uZtikrinti aiSkesnj ir vieningesnj privatumo teisiy ribojimo
salygy taikyma visoje ES. Vis délto, Sis e. privatumo reglamentas iki $iol nepriimtas, o tai kelia
praktiniy klausimy dél privatumo apsaugos uztikrinimo nuoseklumo. Sios darbo dalies tikslas
—iSanalizuoti Direktyvos 2002/58/EB 15 straipsnio 1 dalies taikymo aspektus, ypatinga démesj

skiriant valstybiy nariy diskrecijai riboti privatumo ir konfidencialumo teises.

3.1. Direktyvos 2002/58/EB reiksmé ir biitinybé Siuolaikiniame teisiniame kontekste

Pries analizuojant e. privatumo reglamentg, biitina jvertinti, ar atskiras teisinis reguliavimas,
skirtas elektroniniy ry$iy privatumo apsaugai, vis dar yra aktualus ir ar $ig funkcijg gali atlikti
BDAR bei Direktyva 2002/58/EB. Svarbu suvokti, jog e. privatumo direktyva buvo priimta
kaip specialus teisés aktas, papildantis bendra asmens duomeny apsaugos reguliavima, nes ES
teiseés akty leidéjai jau nuo 1990-yjy pripazino — elektroniniy rySiy konfidencialumas reikalauja
atskiro reguliavimo (Council of the European Union, 2021). Nors BDAR, jsigalioj¢s 2018 m.,
siekia uztikrinti visapusiSska asmens duomeny apsaugg, pazymeétina, kad jis yra bendras teisés

aktas, orientuotas j fiziniy asmeny duomeny tvarkyma jvairiose srityse. Tuo tarpu Direktyva
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2002/58/EB reglamentuoja platesnj rySiy konfidencialumo spektrg, apimant ne tik fiziniy
asmeny privatumo apsaugg, bet ir juridiniy asmeny susizinojima, slapuky naudojima, tinklo
sauguma, tiesioging rinkodarg bei kitas su elektroniniais ryS$iais susijusias sritis (EDAV, 2019).
Esminis skirtumas tarp BDAR ir e. privatumo direktyvos iSry$kéja nagringjant 15 straipsnio
1 dalj, kuri numato galimybe valstybéms naréms riboti rySiy privatumo apsaugg tam tikrais
pagrindais. Si nuostata leidZia nustatyti i$imtis i§ privatumo apsaugos principy nacionalinio
saugumo, teisésaugos ir kitais vieSojo intereso tikslais (EDAV, 2019). Dél tokios iSimties
valstybés narés gali jpareigoti elektroniniy rysiy paslaugy teikéjus saugoti metaduomenis,
stebéti rySius ir netgi riboti rySiy konfidencialuma remiantis teisésaugos ar nacionalinio
saugumo argumentais.

BDAR nereglamentuoja valstybiy jgaliojimy riboti privatumo teises elektroniniy rysiy
sektoriuje, nes jo tikslas yra reguliuoti asmens duomeny tvarkyma privaciame ir vieSajame
sektoriuose. Tuo tarpu Direktyvos 2002/58/EB 15 straipsnio 1 dalis suteikia valstybéms
naréms galimyb¢ nustatyti tam tikrus privatumo apribojimus, kaip antai, jpareigoti elektroniniy
ry$iy paslaugy teikéjus saugoti metaduomenis tam tikra laikotarpj. Tokia nuostata parodo, kad
BDAR negali visiskai pakeisti e. privatumo direktyvos, kuri apima ne tik duomeny tvarkyma,
bet ir specifinius elektroniniy ry$iy konfidencialumo ribojimo pagrindus (EDAV, 2019).
Bitent Siuo aspektu aktuali tampa ESTT praktika, kurioje pazymima, kad valstybés nares,
taikydamos Direktyvos 2002/58/EB 15 straipsnio 1 dalyje numatytas i$imtis, privalo uztikrinti,
jog bet koks privatumo ribojimas atitikty ES teis¢je jtvirtintus pagrindiniy teisiy apsaugos
principus. Pavyzdziui, ESTT pateiké aiSkig pozicija — nacionalinés taisyklés, numatancios
placios apimties ir be diferencijavimo elektroniniy rySiy duomeny saugojima, neatitinka
Europos Sajungos teisés reikalavimy, nes pazeidzia Chartijos nuostatas (ESTT, Tele2 Sverige
ir Watson, C-203/15 ir C-698/15, p. 117-118 punktai). Kitoje aktualioje byloje ES Teisingumo
Teismas isaiskino, kad nacionalinio saugumo sumetimais riboti elektroniniy ryS$iy
konfidencialuma galima tik esant aiSkiai apibréztiems teisiniams Kriterijams ir laikantis
proporcingumo principo (ESTT, La Quadrature du Net C-511/18, p. 120 ir 126). Sie
sprendimai rodo, kad teisés j privatuma ribojimo iSimtys turi biiti taikomos grieztai ir negali
biiti interpretuojamos per placiai, todél biitina aiskiai apibrézti jy taikymo ribas ir salygas.

Atsizvelgiant | tai, kad BDAR néra orientuotas i elektroniniy rysiy konfidencialumo
apsauga, o e. privatumo direktyvoje nustatytos specialios privatumo ribojimo taisyklés, galima
teigti, jog atskiro e. privatumo reglamentavimo poreikis vis dar islieka aktualus. BDAR
uztikrina asmens duomeny apsauga, taciau nepakankamai reguliuoja nacionaliniy institucijy

galimybes riboti privatumo teises. Todél Europos Komisija 2017 m. pasitlé e. privatumo
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reglaments, siekdama uztikrinti aiSkesnj teisinj reguliavimg ir suvienodinti privatumo apsauga
elektroniniy rySiy srityje visose valstybése narése (Europos Komisijos pasitilymas,
COM/2017/010, 2017/0003(COD)). Viena i§ pagrindiniy naujoviy — aiSkesnés taisyklés dél
elektroniniy rysiy konfidencialumo ribojimo, jskaitant privatumo iSimtis pagal Direktyvos
2002/58/EB 15 straipsnio 1 dalj. Taigi, kadangi valstybiy nariy praktika skiriasi, 0 BDAR
nesuteikia pakankamai aiSkumo dél teisésaugos ir nacionalinio saugumo i$§im¢iy, €. privatumo
direktyvos funkcijos islieka biitinos, o biisimas €. privatumo reglamentas turéty jas dar labiau

konkretizuoti ir suvienodinti reguliavimg ES mastu.

3.2. E. privatumo reglamento naujovés ir jo jtaka e. privatumo direktyvos 15 straipsnio
1 dalies taikymui

Atsizvelgiant | ankstesnéje darbo dalyje nustatyta butinybe turéti specialy elektroniniy rySiy
privatumo apsaugos reguliavima, §ioje dalyje analizuojamos e. privatumo reglamento naujovés
ir jy galimas poveikis Direktyvos 2002/58/EB 15 straipsnio 1 dalies taikymui. Pagrindinis
tikslas — nustatyti, ar e. privatumo reglamento nuostatose yra paSalinami esami teisinio
reguliavimo trikkumai, ypa¢ tie, kurie susij¢ su valstybiy nariy diskrecija riboti rySiy
konfidencialuma.

E. privatumo reglamento analizg tikslinga pradéti nuo teritorinio taikymo srities —
e. privatumo reglamentas bty taikomas visiems elektroniniy rySiy duomenims, kurie yra
tvarkomi paslaugy teikéjy, nepriklausomai nuo jy jsisteigimo vietos, jeigu paslaugos yra
teikiamos galutiniams vartotojams, esantiems ES teritorijoje (Europos Komisijos pasiiilymas,
COM/2017/010, 2017/0003(COD), 3 straipsnis, preambulés 15 p.). E. privatumo reglamentas
Ipareigoja paslaugy teikéjus, neturin€ius atstovybés ES, paskirti jgaliota atstova valstybéje
naréje, kurioje yra galutinis vartotojas. Tokiu blidu reglamento taikymas, kaip ir BDAR atveju,
perzengia ES ribas, siekiant uztikrinti auks$tesnj privatumo apsaugos lygi.

Pagal savo taikymo sritj e. privatumo reglamentas numato i$pléstine elektroniniy rysiy
paslaugy savoka, kuri apima ne tik tradicines telekomunikacijy paslaugas (pvz., telefono
skambucius ar SMS), bet ir skaitmenines platformas, OTT (angl. over-the-top (OTT))
paslaugas, tiesioginés Zinutés paslaugas bei kitus interneto pagrindu veikiancius sprendimus
(zr. Elektroniniy rySiy kodekso 2 straipsnio 4 d. ir Reglamento (ES) 2015/2120 dél atviros
interneto prieigos ir tarptinklinio ry8io 2 straipsnio 2 d.). Taip sieckiama iSvengti situacijos, kai
inovatyvis paslaugy teikéjai patenka uz reguliavimo riby, bei uztikrinti vienodas salygas

rinkoje.
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Taip pat ypatingai svarbus aspektas — e. privatumo direktyvos 15 straipsnio 1 dalies
1Simtis, leidzianti valstybéms naréms nustatyti privatumo ribojimus nacionalinio saugumo ar
teisésaugos tikslais. Nors e. privatumo reglamente iSlaikoma galimyb¢ taikyti iSimtis, kaip ir
e. privatumo direktyvoje, Europos Komisijos pasitilymo (COM/2017/010, 2017/0003(COD),
11 straipsnis) nuostatose numatyti papildomi saugikliai, kurie riboja tokiy iSimc¢iy taikymo
apimtj ir nustato grieztesnius teisétumo bei proporcingumo reikalavimus. Siekiant aiSkumo,
e. privatumo reglamentas detaliau apibrézia, kokiomis salygomis valstybés narés gali remtis
iSimtimi. Atsizvelgiant | tai, kad tiek e. privatumo direktyvoje, tiek e. privatumo reglamente
numatytos galimybés taikyti iSimtis, taciau jy taikymui keliami vis grieztesni reikalavimai,
grindziami ES teisés principais ir ESTT jurisprudencija, Siame darbe toliau apibréziami
pagrindiniai kriterijai, kurie, autorés vertinimu, turi buti laikomi bitinais siekiant uztikrinti
proporcingg ir teisétg asmens duomeny tvarkyma elektroniniy rysiy srityje:

a) Proporcingumo ir teisétumo principai — nacionalinés priemonés turi biti pagrjstos
aiSkiais ir konkreciais teisiniais kriterijais, o bet kokie duomeny saugojimo ar prieigos
ribojimai turi biiti taikomi grieztai ribotais atvejais, remiantis jrodymais apie realig grésme
nacionaliniam saugumui ar rimtus vieSojo intereso tikslus (ESTT, Tele2 Sverige ir Watson,
C-203/15, C-698/15).

b) ISimties taikymo konkretumas — e. privatumo reglamente numatyta, kad valstybés narés
turi tiksliai apibrézti, kokiose situacijose ir kokiems duomenims gali biiti taikomi ribojimai,
uztikrinant, kad jie biity bitini ir proporcingi. Toks reikalavimas taip pat apima poreik]

¢

tiksliai apibrézti sgvokas, tokias kaip ,, nacionalinio saugumo* ir , nusikalstamumo
prevencijos “, siekiant iSvengti pertekliniy ar neproporcingy ribojimy (Europos Komisijos
pasitilymas, COM/2017/010, 11 straipsnis).

c) Suderinamumas su ES teismy praktika — e. privatumo reglamente nurodoma, kad visos
nacionalinés nuostatos turi atitikti Chartijos 7 ir 8 straipsnius bei ESTT jurisprudencijoje
jtvirtintas ribas. ESTT pabrezé, kad prieiga prie rySiy duomeny teisésaugai turi biti

leidziama tik gavus nepriklausomo teismo leidimg (ESTT, Prokuratuur, C-746/18).

Remiantis ankstesnémis jzvalgomis, e. privatumo reglamente siilomos naujovés turéty
i8spresti praktines problemas, susijusias su e. privatumo direktyvos 15 straipsnio 1 dalies
taikymu. Vienas svarbiausiy pokyc¢iy — aiSkesnis ir griez€iau apibréZtas nacionaliniy valdzios
institucijy jgaliojimy ribojimas, uztikrinant, kad duomeny saugojimo iSimtys bty taikomos tik
esant objektyviai pagristoms ir grieztai proporcingoms salygoms, atsizvelgiant | ESTT
praktikg. Taip pat e. privatumo reglamente ispleciama tiek teritoringé, tiek materialiné taikymo
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sritis, suteikiant vienoda apsaugg ne tik ES rezidentams, bet ir uzsienio subjektams, jei jy veikla
susijusi su ES rinka. Sis pokytis yra esminis siekiant suvienodinti taisykles, kurios iki §iol buvo
interpretuojamos nevienodai skirtingose valstybése narése. Be kita ko, e. privatumo reglamento
nuostatos griez€iau apibrézia sutikimo del duomeny tvarkymo reikalavimus, uztikrinant, kad
naudotojai iSreikSty aiSky, aktyvy sutikimg, o ne biity pasyviai priversti jj duoti per
numatytuosius nustatymus ar blanketinés formos praneSimus. Tokiu budu siekiama pasalinti
dabartings e. privatumo direktyvos triikumus, kai privatumo apsauga daznai buvo uztikrinama
tik formaliai, o ne realiai garantuojant naudotojy kontrole savo duomeny atzvilgiu (ESTT,
Commission pries Bavarian Lager, C-28/08 P, p. 77). Tokiu budu e. privatumo reglamentas,
iSplétes privatumo ir konfidencialumo apsaugos nuostatas, turéty padéti ne tik pagerinti asmeny
teisiy apsaugg, bet ir suvienodinti teisés jgyvendinimg visoje ES, kas yra esminé Bendrosios
skaitmeninés rinkos strategijos dalis (Europos Komisija, 2017, COM(2017) 10 final).
Apibendrinus tai, kas iSdéstyta apie e. privatumo direktyvos svarbg ir e. privatumo
reglamento poveikj, matyti, kad teisinis reguliavimas elektroniniy rysiy sektoriuje yra esminis
elementas uztikrinant asmeny privatumo apsauga Siuolaiking¢je informacingje visuomengje.
BDAR, nors ir svarbus asmens duomeny apsaugos dokumentas, yra orientuotas tik j fizinius
asmenis ir neapima visy specifiniy elektroniniy rysiy sektoriaus aspekty, todél e. privatumo
direktyvos ir e. privatumo reglamento reikSmé bei butinybé islieka aktualios. E. privatumo
reglamentas, plésdamas Direktyvos 2002/58/EB taikymo sritj ir jtraukdamas naujas
technologijas bei jy teikéjus, siekia uztikrinti, kad privatumo apsaugos principai biity taikomi
vienodai visose valstybése narése. Tai ypa€ svarbu atsizvelgiant | globalizacijg ir
technologinius pokycius, kurie leidzia paslaugy teikéjams veikti tarptautiniu mastu, taciau
e. privatumo reglamentas susilaukia kritikos dél galimy privatumo apsaugos spragy, ypac
susijusiy su nepakankamai aiskiai apibréztais sutikimo formavimo principais ir galimu
vartotojy sekimu be jy aikaus sutikimo. Si darbo dalis i§ dalies atskleidzia, kad nors yra
zengiami zingsniai siekiant iSplésti ir patobulinti teisinj reguliavima, vis dar biitina tobulinti
teisés aktus, uztikrinant, kad jos atitikty aukSciausius privatumo apsaugos standartus, laikytysi

proporcingumo, aiSkumo ir teisésaugos principy.

3.3. E. privatumo direktyvos ir BDAR saveika

Nors tam tikrais atvejais Direktyva 2002/58/EB ir BDAR apima tas pacias sritis, tai nereiskia,
kad Sios nuostatos visada susikerta. Tai galima suprasti 1§ to, kad e. privatumo direktyvos

1 straipsnio 2 dalyje aiskiai nurodoma, jog ji yra skirta patikslinti ir papildyti ankstesng
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Direktyva 95/46/EB, kuri reglamentavo asmens duomeny apsaugg ir jy laisva judéjima. Norint
tiksliai suprasti, kaip Direktyva 2002/58/EB ir BDAR tarpusavyje veikia, pirmiausia reikia
paaiskinti e. privatumo direktyvos 1 straipsnio 2 dalies reik§mg, o tada pereiti prie BDAR
95 straipsnio.

Pagal teisés principg lex specialis derogat legi generali, specialiosios teisés normos turi
virSenybe pries bendrasias, jei jos reglamentuoja tg patj klausima iSsamiau (Zr. pagal analogija
ESTT, T-60/06 RENV Il ir T-62/06 RENV II, p. 81). Atsizvelgiant j tai, kai kurios Direktyvos
2002/58/EB nuostatos detalizuoja ir paaiskina BDAR reikalavimus asmens duomeny tvarkymo
elektroniniy rysiy srityje kontekste, todél Sios nuostatos taikomos prioritetine tvarka. Taigi kai
e. privatumo direktyva detaliau paaiskina BDAR reikalavimus, $ios nuostatos turi pranaSuma
prie§ BDAR. Vis délto, jeigu Direktyva 2002/58/EB neapima tam tikry duomeny tvarkymo
aspekty, tada taikomos BDAR nuostatos. Vienas i§ pavyzdziy, kai Direktyva 2002/58/EB
detaliau paaiskina BDAR nuostatas, yra Direktyvos 2002/58/EB 6 straipsnis, susij¢s srauto
duomenimis. Asmens duomeny tvarkymas gali biiti teisétas pagal kelis BDAR 6 straipsnyje
numatytus pagrindus. Taciau elektroniniy rySiy paslaugy teikéjas negali taikyti visy BDAR
6 straipsnyje nurodyty teiséty pagrindy, kai kalbama apie srauto duomenis, nes e. privatumo
direktyvos 6 straipsnyje yra aiSkiai nurodytos salygos, kada srauto duomenys gali biiti
tvarkomi, jskaitant asmens duomenis, todél e. privatumo direktyvos nuostatos turi pranasuma
prie$ bendresnes BDAR nuostatas. Taciau kitos BDAR nuostatos, pavyzdziui, susijusios su
duomeny subjekto teisémis, taip pat taikomos be apribojimy. Be kita ko,
Direktyvos 2002/58/EB 6 straipsnyje néra paneigiamas reikalavimas, kad asmens duomeny
tvarkymas turi biti teisétas ir saziningas (BDAR 5 straipsnio 1 dalies a punktas). Panasi
situacija yra ir su e. privatumo direktyvos 5 straipsnio 3 dalimi, kai kalbama apie informacija,
saugomg galutiniuose naudotojo jrenginiuose. Pagal §ig nuostata, iSankstinis naudotojo
sutikimas paprastai yra reikalingas, kad biity galima saugoti arba pasiekti informacija, jau
saugomg jrenginyje. Jeigu $i informacija yra asmens duomenys, e. privatumo direktyvos
5 straipsnio 3 dalis turi pirmenybe prie§ BDAR 6 straipsnj, kai kalbama apie $ios informacijos
saugojimg ar prieigg prie jos. Direktyva 2002/58/EB taip pat papildo BDAR nuostatas,
susijusias su asmens duomeny tvarkymu elektroniniy ry$iy sektoriuje. Pavyzdziui,
Direktyva 2002/58/EB siekiama apsaugoti tiek fiziniy asmeny, tiek juridiniy asmeny teises ir
interesus — taip ne tik stiprinama fiziniy asmeny teis¢ j privatuma, bet ir pripazjstama juridiniy
asmeny teis¢ ] duomeny apsaugg, papildant BDAR (e. privatumo direktyvos

12 konstatuojamoiji dalis).
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BDAR 95 straipsnyje nurodyta, kad BDAR , nepriklauso nustatyti papildomy
reikalavimy fiziniams ar juridiniams asmenims, kurie tvarko duomenis, susijusius su vieSaisiais
elektroniniy rysiy tinklais, jeigu tai jau reglamentuojama Direktyvoje 2002/58/EB ir siekiama
ty paciy tiksly“. 1S esmes tai reiSkia, kad BDAR 95 straipsnio tikslas yra uZzkirsti kelig
papildomai administracinei nastai, nes kitaip duomeny valdytojams gali tekti laikytis dviejy
beveik identisky reikalavimy. Pavyzdziui, tiek e. privatumo direktyva (4 straipsnis), tiek
BDAR (32-34 straipsniai) numato, kad duomeny saugumo pazeidimas turi biiti praneSamas
kompetentingoms institucijoms. Tokie pranesimai turi biiti pateikiami pagal abu teisés aktus,
priklausomai nuo to, kurios nuostatos yra taikomos, taciau tai gali sukelti papildoma nasta, nes
praneSimai turi buti teikiami pagal tick BDAR, tiek nacionalines e. privatumo teisés nuostatas,
taciau Sis dvigubas pranesSimas ne visuomet duoda aiskios naudos. Pagal BDAR 95 straipsnj,
jei elektroniniy rysSiy paslaugy teikéjas pranesé apie pazeidimg pagal nacionalinius teisés aktus,
jis nebeturi privalomai pranesti duomeny apsaugos institucijai pagal BDAR 33 straipsnj. Kaip
jau buvo minéta anksciau, kai yra specialiosios nuostatos, kurios reguliuoja konkrecius
duomeny tvarkymo veiksmus, turi biiti taikomos §ios specialiosios nuostatos (lex specialis), 0
jeigu tokiy nuostaty néra, taikoma bendroji norma (lex generalis). Tai patvirtinama BDAR 173
konstatuojamojoje dalyje, t. y. preambulés 15 p., kuriame teigiama, kad, jeigu e. privatumo
direktyva netaiko specialiy jpareigojimy, galioja BDAR. Taip pat BDAR
173 konstatuojamojoje dalyje pakartojama e. privatumo direktyvos 10 konstatuojamoji dalis,
kurioje numatyta, kad ,, elektroniniy rysiy sektoriuje Reglamentas (ES) 2016/679 taikomas
visiems klausimams, susijusiems su pagrindiniy teisiy ir laisviy apsauga, isskyrus tuos, kurie
jau reglamentuojami Sios direktyvos nuostatomis . Pavyzdziui, elektroniniy rySiy paslaugy
teikéjas, kuris teikia paslaugas per vieSus rySiy tinklus, turi laikytis nacionaliniy teisés akty,
1gyvendinanciy e. privatumo direktyvos 6 straipsnio 2 dalj, kuri reglamentuoja srauto duomeny
tvarkyma, kai Sie duomenys biitini abonenty saskaitoms pateikti ir sumokéti uz tinkly
sujungimus. Kadangi néra specialiyjy e. privatumo direktyvos nuostaty, pavyzdziui, dél teisés
susipazinti,  taikomos = BDAR  nuostatos.  Galiausiai, Direktyvos  2002/58/EB
32 konstatuojamojoje dalyje numatyta, kad jeigu elektroniniy rysiy paslaugy teikéjai naudoja
subrangovus asmens duomenims tvarkyti, sutariy su subrangovais sudarymas ir duomeny
tvarkymas turi visiSkai atitikti BDAR reikalavimus, kuriuos privalo laikytis tiek duomeny
valdytojai, tiek tvarkytojai. Taip pat svarbu jvertinti, kaip praktikoje uztikrinamas Siy dviejy
teisés akty tarpusavio suderinamumas, ypa¢ kalbant apie kompetencijy paskirstyma tarp
nacionaliniy institucijy. Kai valstybés narés priima teisés aktus skirtus jgyvendinti Direktyva

2002/58/EB, jos turi atsizvelgti ir | BDAR reikalavimus, ypac kai tai susij¢ su teisiy gynimo
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priemonémis, atsakomybe ar sankcijomis (Direktyvos 2002/58/EB 15 straipsnio 2 dalis ir
BDAR 94 straipsnis). Kadangi e. privatumo direktyva nesuteikia tiesioginiy jgaliojimy
konkreciai institucijai, $ig funkcijg gali vykdyti skirtingos institucijos, priklausomai nuo
nacionalinés teisinés sistemos — tai gali biiti tieck duomeny apsaugos priezitiros institucijos, tiek
telekomunikacijy ar vartotojy apsaugos reguliuotojai. Toks situacijos lankstumas leidzia
valstybéms naréms pritaikyti reguliavimg pagal nacionalinius poreikius, taciau kartu sukelia ir

riziky dél nevienodo Direktyvos 2002/58/EB jgyvendinimo visoje ES.

3.4. Elektroniniy rySiy kodekso poveikis elektroniniy rySiy sektoriui ir privatumo
apsaugai

Atsizvelgiant | darbo tema, kurioje analizuojama valstybiy nariy jgaliojimy apimtis uztikrinant
asmens duomeny tvarkymg ir privataus gyvenimo apsauga elektroniniy rysiy sektoriuje,
tikslinga detaliau iSnagrinéti Elektroniniy rySiy kodekso reikSme Sioje srityje. Kodeksas —
vienas i§ pagrindiniy ES teisés akty, kuriuo siekiama suvienodinti elektroniniy rySiy sektoriaus
reguliavima visoje Europos Sajungoje, skatinti inovacijas ir konkurencijg bei uZtikrinti auksta
galutiniy vartotojy teisiy apsaugos lygj (Kodekso 1 straipsnis). Kodekso 1 straipsnio 3 dalies
b) ir ¢) punktuose papildomai nurodoma, kad vienas i§ jo tiksly yra prisidéti prie auksto
galutinio naudotojy duomeny apsaugos lygio uztikrinimo ir stiprinti vartotojy teises, jskaitant
teis¢ j privatuma. Elektroniniy ry$iy kodeksas glaudZiai saveikauja su e. privatumo direktyva
ir BDAR — kartu Sie teisés aktai sudaro teisinj pagrinda, reguliuojantj asmens duomeny
tvarkyma elektroniniy rysiy sektoriuje. Kodekse nustatytos nuostatos gali tiesiogiai veikti, kaip
valstybés narés taiko e. privatumo direktyvos 15 straipsnio 1 dalies iSimtis, susijusias su
privatumo ir konfidencialumo ribojimu vie$ojo intereso pagrindu. Todél Sioje darbo dalyje bus
nagrin¢jama, kaip Kodeksas jtvirtina bendra reguliacing aplinka, kurioje valstybés narés turi
derinti elektroniniy rySiy paslaugy teikéjy pareigas uztikrinant asmens duomeny apsauga bei
galimus 1S $ios srities kylancius privatumo ribojimus.

Kodeksas pirmiausia orientuotas j elektroniniy ry$iy paslaugy reguliavima, uztikrinant
bendraja rinkg ir skatinant aukSto lygio rySio infrastruktiros plétra, tac¢iau kodeksas taip pat
jtraukia svarbias nuostatas, susijusias su vartotojy apsauga, jskaitant privatumo aspektus. Taigi,
kalbant apie poveikj elektroniniy rysiy sektoriui — Kodeksas jveda platesn; elektroniniy rysiy
paslaugy apibrézima, kuris apima ne tik tradicinius telekomunikacijy operatorius, bet ir naujus

rinkos dalyvius, tokius kaip ,,over-the-top” paslaugy teikéjai (pvz., ,, WhatsApp “, ,, Skype “).
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Tai reiSkia, kad didelé dalis duomeny tvarkymo procesy, kurie anksc¢iau buvo reguliuojami tik
BDAR, dabar patenka ir j Elektroniniy rySiy kodekso reguliavimo sritj.

Magistro darbo autorés vertinimu, §is reguliavimo pokytis yra reikSmingas dél keliy
priezasCiy. Pirma, tai uztikrina vienodesnj reguliavima visiems elektroniniy rySiy paslaugy
teiké¢jams, nepriklausomai nuo technologinés platformos, per kurig jie veikia. Tradiciniai
telekomunikacijy operatoriai ilga laikg buvo grieZtai reguliuojami, o tokios paslaugos kaip
, WhatsApp “ ar ,,Skype “ iki Siol veiké santykinai maziau reglamentuotoje aplinkoje. Dabar
Elektroniniy rysSiy kodeksas jpareigoja Siuos paslaugy teikéjus laikytis panaSiy duomeny
apsaugos ir privatumo standarty, kaip ir tradicinius operatorius. Antra, Sie pokyciai turi jtakos
duomeny tvarkymo skaidrumui ir teisiniam aiSkumui, kadangi OTT paslaugy teikéjai tvarko
didziulius asmens duomeny kiekius (pvz., susiraSinéjimo istorijas, skambuciy duomenis,
buvimo vietos informacija), jy jtraukimas j Elektroniniy rySiy kodekso reguliavimo lauka
uztikrina, kad vartotojy duomenys bus tvarkomi pagal aiSkesnes ir vieningesnes taisykles.
Trecia, tai daro jtaka teisésaugos institucijy prieigai prie duomeny. Kadangi OTT paslaugos
dabar oficialiai laikomos elektroniniy rysSiy paslaugomis, joms gali buti taikomi tie patys
duomeny i$saugojimo ir prieigos reikalavimai, kurie taikomi tradiciniams operatoriams. Tai
kelia svarbius privatumo apsaugos klausimus, ypa¢ susijusius su valstybiniy institucijy
galimybémis gauti prieiga prie $iy paslaugy naudotojy duomeny (Elektroniniy rysiy kodeksas,
2, 6,112,113, 123 straipsniai).

Aktualu ir tai, kad vienas 18 svarbiausiy aspekty, susijusiy su Elektroniniy rySiy kodekso
itaka elektroniniy rySiy sektoriui, yra jo saveika su galiojaniomis duomeny apsaugos
normomis, ypa¢ e. privatumo direktyva. Kadangi e. privatumo direktyva reglamentuoja
elektroniniy rySiy paslaugy teikéjy pareigas uztikrinti asmens duomeny ir rySiy
konfidencialuma, biitina jvertinti, kaip Kodeksas papildo ar jtakoja Sias nuostatas. Nors pats
Kodeksas nedetalizuoja privatumo apsaugos taisykliy taip iSsamiai kaip Direktyva
2002/58/EB, jis tiesiogiai veikia elektroniniy rySiy sektoriuje vykdomag asmens duomeny
tvarkymg. Svarbu pazyméti, kad Elektroniniy rySiy kodekso 1 straipsnio 3 dalies b) ir
C) punktuose aiskiai nurodoma, jog Kodeksas nepazeidzia nei ES, nei nacionaliniy teisés akty,
reglamentuojanciy asmens duomeny ir privatumo apsauga ar vies$aja tvarka bei nacionalinj
saugumg. Kitaip tariant, privatumo apsaugos klausimai paliekami reguliuoti specialiesiems
teisés aktams, tokiems kaip BDAR ir Direktyva 2002/58/EB. Siuo poziiiriu Kodeksas veikia
kaip bendroji telekomunikacijy sektoriaus reguliavimo sistema, taciau neeliminuoja specialiyjy
duomeny apsaugos standarty. BDAR, kaip visose ES valstybése narése tiesiogiai taikomas

teisés aktas, nustato bendruosius duomeny tvarkymo principus ir duomeny subjekty teises, o
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Direktyva 2002/58/EB uztikrina specifinius konfidencialumo reikalavimus elektroniniy rySiy
srityje, kurie taikomi tiek tradiciniams operatoriams, tiek naujos kartos skaitmeninéms
paslaugoms.

Direktyvos 2002/58/EB 15 straipsnio 1 dalis suteikia valstybéms naréms teis¢ nustatyti
1Simtis, leidziancias riboti privatumo ir konfidencialumo teises esant biitinybei, susijusiai su
nacionaliniu saugumu, viesaja tvarka ar kitais svarbiais interesais, tac¢iau kaip ir buvo paminéta
anksCiau tokie ribojimai turi biiti pagristi proporcingumo principu ir atitikti Chartijoje
jtvirtintas nuostatas. Kodeksas, jtraukdamas nuostatas, susijusias su nacionaliniy reguliavimo
institucijy (toliau — NRI) vaidmeniu elektroniniy ry$iy sektoriuje, taip pat gali turéti poveikj
e. privatumo direktyvos 15 straipsnio taikymui. Autorés nuomone, pagrindiniai aspektai, j
kuriuos butina atsizvelgti, yra Sie:

a) Kodeksas suteikia NRI platesnius jgaliojimus ne tik rySiy paslaugy reguliavime, bet
ir konfidencialumo bei duomeny apsaugos uztikrinime, kas gali turéti jtakos e. privatumo
direktyvos 15 straipsnio taikymui, ypa¢ jei NRI aktyviai vykdo priezitrg ir uztikrina, kad
operatoriai laikytysi privatumo ir duomeny apsaugos reikalavimy.

b) Kadangi Kodeksas reglamentuoja elektroniniy rySiy sektoriy, 0 BDAR nustato
bendrasias duomeny apsaugos taisykles, kyla klausimas, kaip pasiskirsto kompetencija tarp
NRI ir duomeny apsaugos institucijy. Skirtingas §iy institucijy vaidmens aiSkinimas gali
lemti nevienoda e. privatumo direktyvos 15 straipsnio taikyma skirtingose valstybése
narése, taip didinant reguliavimo fragmentacija ES lygmeniu.

c) Kodeksu siekiama harmonizuoti elektroniniy rysiy reguliavima ES, taciau valstybés
narés gali turéti skirtingas taisykles deél teisésaugos prieigos prie duomeny, o tai gali sukelti
situacijas, kai Elektroniniy ry$iy kodekse jtvirtintos nuostatos priestarauja nacionaliniams
teisés aktams, reglamentuojantiems prieigos prie elektroniniy rySiy duomeny salygas.

d) Kodeksas taip pat nustato specifines pareigas elektroniniy rysiy paslaugy teikéjams,
susijusias su tinklo ir paslaugy saugumu, duomeny apsauga bei incidenty valdymu.
Kodekso 40 straipsnyje jtvirtinta, kad paslaugy teikéjai privalo taikyti atitinkamas
technines ir organizacines priemones uZztikrinti tinkly bei paslaugy saugumg, jskaitant
reikalavima pranesti apie saugumo incidentus, kaip tai nustatyta 40 ir 41 straipsniuose. Sie
reikalavimai gali buti vertinami kaip papildomi jpareigojimai, egzistuojantys Salia e.
privatumo direktyvos nuostaty.

e) Kadangi Kodeksas leidZia valstybéms naréms lanksciai organizuoti reguliavimo
institucijy sistema (Kodekso 5 straipsnio 4 dalis), tai lemia nevienoda Direktyvos

2002/58/EB 15 straipsnio 1 dalies taikyma ES mastu. Valstybés narés gali nustatyti
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skirtingas taisykles dél teisésaugos institucijy prieigos prie elektroniniy rySiy duomeny,
skirtingai reglamentuoti duomeny saugojimo terminus ar bendradarbiavimo su teisésaugos

institucijomis apimtj.

Taigi, Elektroniniy rySiy kodeksas suteikia nacionalinéms reguliavimo institucijoms
papildomus jgaliojimus ne tik rySiy sektoriaus reguliavimui, bet ir duomeny apsaugai bei
konfidencialumo wuztikrinimui, o tai gali tiesiogiai paveikti e. privatumo direktyvos
15 straipsnio taikyma. Kadangi BDAR ir Elektroniniy rySiy kodeksas reguliuoja skirtingus, bet
persidengiancius aspektus, jy saveika priklauso nuo to, kaip valstybés narés paskirsto
atsakomybe tarp duomeny apsaugos prieziliros institucijy ir telekomunikacijy reguliuotojy.
Kodeksas leidzia valstybéms naréms nustatyti skirtingas taisykles dél teisésaugos prieigos prie
elektroniniy ryS$iy duomeny, o tai gali lemti prieStaravimus tarp ES mastu siekiamos
harmonizacijos ir nacionaliniy teisés akty. RySiy paslaugy teikéjams taikomi papildomi tinklo
saugumo ir incidenty valdymo reikalavimai gali biti traktuojami kaip papildoma nasta, o
skirtingas $iy taisykliy aiSkinimas gali prisidéti prie nevienodo 15 straipsnio jgyvendinimo
praktikoje (Walden, 2021, p. 1717).

Svarbu biity paminéti ir tai, kad privatumo ribojimo iSimtys elektroniniy rysiy sektoriuje
taikymg ir reguliavimg. Kodekso ir e. privatumo direktyvos saveikoje egzistuoja tam tikros
jtampos dél privatumo ribojimo i§imc¢iy, kadangi valstybés narés gali taikyti skirtingas
taisykles, kyla reguliavimo fragmentacijos problemy, kurios gali apsunkinti elektroniniy rysiy
pavyzdziy — skirtingi duomeny saugojimo reikalavimai, d¢l kuriy jmonés, veikiancios keliose
Salyse, priverstos taikyti nevienodas atitikties strategijas. Kaip antai, jei Pranciizija ar Vokietija
reikalauja ilgesnio duomeny saugojimo laikotarpio nei Nyderlandai ar Belgija, jmonés turi
prisitaikyti prie skirtingy reguliavimo standarty, o tai didina veiklos kaStus ir administracing
nastg. Be to, teisésaugos prieigos prie duomeny reglamentavimas taip pat néra vienodas, nes
kai kuriose valstybése, tokiose kaip Lenkija ar Vengrija, teis€saugos institucijos gali gauti
prieiga prie elektroniniy ry$iy duomeny be teismo leidimo, o Skandinavijos Salyse tokia prieiga
yra griez¢iau kontroliuojama (Europos Parlamentas, 2024). Dél Siy skirtumy gali kilti teisiniai
gincai d¢l duomeny apsaugos pazeidimy, ypac kai paslaugy teikéjai susiduria su priestaringais
reguliavimo reikalavimais. Fragmentacija taip pat pasireiSkia nevienodu sankcijy taikymu — jei
Italija numato grieztesnes baudas uz privatumo pazeidimus nei Portugalija, verslo salygos tarp
skirtingy valstybiy tampa nevienodos, o grieztesnio reguliavimo Salys gali tapti maziau
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patrauklios investuotojams. Technologiniy reikalavimy skirtumai dar labiau apsunkina
situacijg — jei viena valstybé reikalauja specifiniy duomeny Sifravimo standarty, kaip tai daro
Ispanija, o kita, pavyzdziui, Airija, leidzia laisvesnj technologijy pasirinkimg, jmonés
priverstos diegti kelias skirtingas saugumo sistemas, kas didina veiklos sudétinguma.
Galiausiai, privatumo ribojimo priemoniy taikymas taip pat néra vieningas net visoje Europos
Sajungoje, kaip antai, jei viena valstyb¢ leidZia vyriausybinéms institucijoms stebéti tam tikras
elektroniniy rySiy paslaugas vieSojo saugumo tikslais, o kita tai draudzia remdamasi
pagrindiniy teisiy apsaugos principais, susidaro teisinio nenuoseklumo situacija (EDAV
Nuomoné 5/2019, 2019 m. kovo 12 d.). Tai gali paskatinti teisinj ,,forum shopping*, Kai
paslaugy teikéjai registruoja savo veiklg valstybése su palankesniu reguliavimu, taip
silpnindami bendra Europos Sajungos privatumo apsaugos sistema. Reguliavimo
fragmentacija ne tik didina elektroniniy rysiy paslaugy teikéjy veiklos kastus, bet ir sukuria
teisinj neapibréztuma, kuris gali trukdyti bendros skaitmeninés rinkos veikimui. Tod¢l biitina
siekti didesnio reguliavimo suderinamumo, kad biity iSvengta prieStaravimy ir uztikrinta
nuosekli privatumo apsauga visose valstybése narése (EDAV Nuomoné 5/2019, 2019 m. kovo
12.d.).

Apibendrinant Sios dalies analize, galima teigti, kad pastarojo deSimtmecio reguliavimo
pokyc¢iai Europos Sajungoje reikSmingai transformavo asmens duomeny apsaugos politikg ir
elektroniniy ry$iy sektoriaus reguliavima. Nors BDAR nustaté bendruosius duomeny apsaugos
standartus, elektroniniy rySiy sektorius iSliko specifiné sritis, reikalaujanti papildomo
reguliavimo. Sig funkcija atliko e. privatumo direktyva, kuri kartu su BDAR uztikrina
konfidencialumo apsauga, slapuky naudojimo reglamentavimg ir kitus rySiy privatumo
aspektus. Taciau Direktyvos 2002/58/EB suteikiama diskrecija valstybéms naréms riboti
privatumo teises pagal 15 straipsnio 1 dalj lémé reguliavimo fragmentacijg, skirtingas
nacionalines interpretacijas ir teisinio aiSkumo triikumg. ESTT formuojamoje jurisprudencijoje
pabrézia, kad privatumo ribojimai turi biiti proporcingi ir aiskiai apibréZzti, taciau kai kurios
valstybés narés vis dar taiko placias duomeny saugojimo ir steb¢jimo priemones, kurios gali
neatitikti ES teisés reikalavimy. Todé¢l reikalingas aiSkesnis S§ios nuostatos jgyvendinimas
nacionaliniuose teisés aktuose ir didesné taikymo praktikos harmonizacija visoje ES. Siame
kontekste esming reikSme¢ jgyja blsimas e. privatumo reglamentas, kuris turéty pakeisti
galiojancig e. privatumo direktyva ir uztikrinti vienodesnj teisinj reguliavimg visose valstybése
narése. Jo tikslas — paSalinti direktyvos trikumus, aiSkiai apibrézti teis€saugos prieigos prie
duomeny salygas ir sumazinti reguliavimo fragmentacija. Be to, Kodeksas dar labiau keicia
elektroniniy ry$iy reguliavimo sistema, nes ple¢ia NRI jgaliojimus ir gali sukelti papildomy
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teisiniy kolizijy su BDAR bei e. privatumo direktyva. Kadangi Elektroniniy rysiy kodeksas
jtraukia naujus rinkos dalyvius, tokius kaip OTT, kyla klausimy dél skirtingy priezitiros
institucijy kompetencijy persidengimo ir bendros reguliavimo politikos suderinamumo. Tai
reiSkia, kad BDAR, e. privatumo direktyva ir Kodeksas turi biiti aiSkiai suderinti, siekiant
uztikrinti vienodg privatumo apsaugg ir sklandy reguliavimo mechanizmy veikimg visoje ES.
Skirtingos nacionalinés taisyklés ir neaiSkus biisimo e. privatumo reglamento statusas iSlieka
didZiausiais i$8iikiais, trukdanciais uztikrinti nuoseklig privatumo apsaugg elektroniniy rysiy
sektoriuje. Siekiant sumazinti Siuos i$Sukius, butina stiprinti reguliavimo aiSkuma, uztikrinti,
kad privatumo ribojimo iSimtys biity taikomos proporcingai ir pagal aiskius kriterijus, bei
sustiprinti nacionaliniy ir ES institucijy bendradarbiavimg. Tik taip galima uZtikrinti skaidrig
ir vieningg privatumo apsaugos sistemg, atitinkancig tiek technologinius poky¢ius, tiek

pagrindiniy teisiy apsaugos principus (EDAV Nuomoné 5/2019, 2019 m. kovo 12 d.).
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4. E. privatumo direktyvos 15 straipsnio 1 dalies analizé

Kaip jau darbe buvo uzsiminta — Direktyva 2002/58/EB numato i$imtj, leidziancig valstybéms
naréms priimti teisés aktus, kuriais ribojamas tam tikry e. privatumo direktyvos nuostaty
taikymas, kai tai biitina demokratinéje visuomenéje. Tokia iSimtis leidzia valstybéms naréms
taikyti $iuos ribojimus, pavyzdziui, e. privatumo direktyvos 5 straipsnio nuostatoms, kurios
jtvirtina praneSimy ir su jais susijusiy srauto duomeny konfidencialumo principa.
Konfidencialumo principas draudzia klausytis, jraSyti, kaupti ar kitaip perimti elektroninius
praneSimus be naudotojo sutikimo, i§skyrus jstatymuose numatytas iSimtis. Ribojimai gali biti
taikomi ir e. privatumo direktyvos 6 straipsnio nuostatoms, reglamentuojanéioms srauto
duomeny tvarkyma. Sios nuostatos nustato, kad srauto duomenys gali biti saugomi ar tvarkomi
tik tiek, kiek butina paslaugy teikimui ir saskaity iSraSymui, nebent teisés aktai numato kitaip.
Panasiai ribojimai gali buti susije su Direktyvos 2002/58/EB 8 straipsnio nuostatomis dél
skambinanciosios ir skambinamosios rysio linijos identifikavimo bei jo apribojimo, taip pat su
Direktyvos 2002/58/EB 9 straipsnyje jtvirtintomis vietos nustatymo duomeny tvarkymo
taisyklémis, kurios leidzia tokiy duomeny tvarkymg tik gavus naudotojo sutikimg arba
anonimizavus duomenis.

2006 m. priimta Direktyva 2006/24/EB, numaté pareiga saugoti tam tikras kategorijas
duomeny teisésaugos tikslams, tac¢iau 2014 m. balandzio 8 d. ESTT sprendimu byloje Digital
Rights Ireland $i direktyva buvo pripazinta negaliojancia kaip nesuderinama su Chartijos
nuostatomis (ESTT, Digital Rights Ireland, C-293/12, C-594/12). Nepaisant $io sprendimo ir
duomeny saugojimo direktyvos panaikinimo ES lygmeniu, kai kurios valstybés nares,
remdamosi Sia direktyva arba jos pagrindu priimtais nacionaliniais aktais, iki Siol taiko panaSias
duomeny saugojimo taisykles savo nacionalinéje teis¢je. Sie klausimai islieka aktualis
vertinant pusiausvyra tarp vieSojo saugumo poreikiy ir pagrindiniy teisiy j privatuma apsaugos,

todél jie bus detaliau nagrinéjami tolesnése darbo dalyse.

4.1. E. privatumo direktyvos 15 straipsnio 1 dalies nuostaty taikymas

Taigi, pereinant prie konkreciy Direktyvos 2002/58/EB nuostaty, pazymétina, jog paprastai
siekiant uztikrinti nacionalinj sauguma, gynyba, vie$aja tvarka ar vykdyti nusikalstamy veiky
prevencija, tyrimg, atskleidimg bei baudziamgjj persekiojima, valstybés narés gali pasitelkti
Direktyvos 2002/58/EB 15 straipsnio 1 dalies nuostatg kaip priemon¢ kovoti su rimtomis

grésmeémis, kelian¢iomis pavojy valstybes institucijy veiklos stabilumui ir visuomenés gerovei.
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Tai apima galimybe riboti asmens duomeny apsaugg, siekiant sustabdyti organizuota
nusikalstamumg, kovoti su terorizmu ir uzkirsti kelig nesankcionuotam duomeny srauty
naudojimui.

Si konkreti e. privatumo direktyvos nuostata — 15 straipsnis — taikoma 5 ir 6 straipsniuose,
8 straipsnio 1-4 dalyse bei 9 straipsnyje jtvirtintoms konfidencialumo ir duomeny apsaugos
taisykléms, kurios reglamentuoja elektroniniy praneSimy ir su jais susijusiy duomeny
konfidencialumg bei srauto duomeny saugojimg. Nacionalinés valdzios institucijos, siekdamos
apsaugoti nacionalinj sauguma, visuomenés sauguma, gynyba ar vykdyti nusikalstamy veiky
prevencija, tyrima, atskleidimg ir baudziamajj persekiojima, gali nustatyti ribojimus, kurie
apima — leidimg teisésaugai prieiti prie elektroniniy praneSimy turinio arba su juo susijusiy
duomeny (pvz., Saltinio ir gavéjo identifikavimo duomeny, rySio trukmés, laiky, vietos
nustatymo duomeny) be naudotojo sutikimo; metaduomeny, susijusiy su elektroniniais rysiais,
saugojimo ir prieigos teisésaugai nustatyma, kai tai biitina teisésaugos tikslams; laikinas
duomeny saugojimo pareigas, jei Sie duomenys yra butini vélesniam nusikalstamy veiky
tyrimui ar prevencijai. Svarbu tai, jog bet kokie ribojimai turi buti aiSkiai apibrézti
nacionaliniuose teisé€s aktuose, nurodant, kokie duomenys bus naudojami ir kokiems tikslams,
o valstybés narés turi teise, taciau ne pareiga, jtvirtinti iSimtis, leidZiancias riboti tam tikras
konfidencialumo teises elektroniniy rySiy sektoriuje, be kita ko ribojimai turi atitikti
proporcingumo principg bei biti suderinti su ES teisés reikalavimais ir tarptautiniais zmogaus
teisiy apsaugos standartais.

Kalbant apie praktinj e. privatumo direktyvos nuostatos taikyma, Salys narés gali
nustatyti pareigas elektroniniy rySiy paslaugy teikéjams saugoti metaduomenis, jskaitant
duomenis apie rySio fakta, jo aplinkybes, siuntéjo ir gavéjo identifikavima, skambucio laika,
trukme, IP adresus bei vietos nustatymo duomenis. Tokia praktika suteikia teisésaugai
galimybe gauti informacija, kuri gali buti esminé tiriant nusikalstamas veikas, tokius kaip
terorizmas, organizuotas nusikalstamumas, nelegaliy veiksmy organizavimas ar kity rimty
grésmiy nustatymas. Pavyzdziui, teisésaugoms institucijoms gali bati suteikta galimybé
nustatyti jtariamuosius ir jy bendrininkus pagal rySio duomenis, atsekti rySiy eigg ir netgi
nustatyti asmeny buvimo vieta, remiantis vietos nustatymo duomenimis, kurie gali biiti
naudojami siekiant iSaiskinti nusikaltimus ar uzkirsti kelig grésméms valstybés saugumui. Vis
délto, Siems ribojimams taikomi ES ir tarptautin€s teisés nustatyti reikalavimai, kurie uztikrina,
kad asmens duomeny apsauga biity gerbiama ir nenukentéty pagrindinés teisés. Pirmiausia,
ribojimai turi buti aiSkiai apibrézti nacionaliniuose teisés aktuose, nustatant konkrecius

duomenis, kuriuos reikia saugoti, ir tikslus, kuriems Sie duomenys gali biiti naudojami. Tai
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leidzia uzkirsti kelig piktnaudziavimui, uztikrinant, kad duomenys biity naudojami tik pagal
teisétus tikslus, pvz., kova su nusikalstamumu. Be kita ko, pagal ES teis¢, visos priemonés,
kuriomis ribojamos asmens teisés, turi biiti pagrjstos proporcingumo principu. Tai reiskia, kad
duomenys turi buiti saugomi tik tiek, kiek bitina, ir tik tokiais atvejais, kai tai yra reikalinga
tam tikroje tyrimo stadijoje. Pavyzdziui, jeigu duomenys yra reikalingi tik tam tikro laikotarpio
tyrimui, jie turi biiti saugomi ne ilgiau, nei bitina pagal konkreCig bylg. Nacionalinés
institucijos privalo uztikrinti, kad Sie ribojimai nepazeisty asmens teisiy  privatumg ir kad biity
laikomasi teisés akty reikalavimy dél duomeny saugojimo ir prieigos. Papildomai pastebétina,
jog Sie ribojimai turi biiti suderinti su tarptautiniais Zmogaus teisiy apsaugos standartais, tokiais
kaip EZTK, Chartija bei Europos Sajungos sutarties 6 straipsniu (LVAT, ESTT praktikos
apzvalga, 2015). Tai uztikrina, kad bet kokie teisésaugos veiksmai, susij¢ su metaduomeny
saugojimu ir naudojimu, nepazeisty asmeny teisiy ] privatumg ir laisve, uzkertant kelig
savavaliSkam ar pertekliniam valdzios kiSimuisi.

ESTT jurisprudencijoje taip pat aiSkinama, jog ribojimai, susij¢ su e. privatumo
direktyvos 15 straipsnio 1 dalimi turi bati ne tik konkretas, bet ir  tiksliai apibrézti teisés
aktuose. Tokie ribojimai privalo biiti taikomi tik aiskiai apibréztiems tikslams ir niekada negali
virSyti biitinybés reikalavimy, kad buity iSvengta nepagristo arba pernelyg plataus asmens teisiy
apribojimo. Pavyzdziui, ESTT nurodé, kad jgyvendindamos ES teisés aktus, valstybés narés
turi uztikrinti teisingg pusiausvyrg tarp skirtingy pagrindiniy teisiy, jskaitant teis¢ 1 privaty
gyvenimg ir intelektinés nuosavybés apsauga. ES Teisingumo teismas priimtame sprendime
pabrézeé, kad nacionalinés valdzios institucijos ir teismai, aiSkindami savo teisés aktus, ne tik
turi uztikrinti atitikt] ES teisés normoms, bet ir garantuoti, kad teisés aktai nepazeidzia
pagrindiniy teisiy bei bendryjy ES teisés principy, tokiy kaip proporcingumo reikalavimas
(LVAT, ESTT praktikos apzvalga, 2015). Sis — Productores de Muiisica de Espaiia pries
Telefonica de Espaiia SAU — sprendimas i§rySkino esming nuostatg: asmens duomeny apsauga
néra absoliuti ir gali buti ribojama tik tam tikromis aplinkybémis, taciau tokie ribojimai turi
biti aiSkiai apibrézti teisés aktuose — atitinkanciuose jstatymo lygmenj, kaip to reikalauja tiek
Chartijos 52 straipsnis, tiek Direktyvos 2002/58/EB 15 straipsnio 1 dalis, — ir privalo uZztikrinti
proporcinguma bei veiksmingg teising gynyba asmenims, kuriy duomenys yra tvarkomi
(ESTT, Productores de Musica de Esparia pries§ Telefonica de Espaiia SAU C-275/06).

Kaip nurodoma Europos Tarybos parengtame teisé€s akty aiSkinamajame memorandume
dél duomeny saugojimo teisétumo, vertinant duomeny tvarkymo teisétuma pagal EZTK
8 straipsnj, EZTT taiko trijy daliy testa — pirmiausia nustatoma, ar buvo pazeistos EZTK
8 straipsnyje jtvirtintos teisés, apimancios privataus gyvenimo gerbimg ir susirasingjimo
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slaptuma; tuomet analizuojama, ar duomeny tvarkymas yra pagrijstas jstatymu, kitaip tariant,
ar egzistuoja aiSkus teisinis pagrindas nacionalinéje teis€je, atitinkantis teisinés valstybés
principa, kuris reikalauja, kad duomeny tvarkymas bty aiskiai reglamentuotas ir nusp¢jamas;
galiausiai vertinama, ar $is duomeny tvarkymas yra bitinas demokratinéje visuomenéje,
siekiant uztikrinti vie$gjj interesg, pavyzdziui, nacionalin] sauguma ar nusikaltimy prevencija
(Teisés akty memorandumas dél duomeny saugojimo teisétumo, 2003). Tokie Kriterijai padeda
aiSkiai jvertinti, ar duomeny tvarkymo praktika atitinka konstitucinius ir tarptautinius
standartus ir ar ji gali biiti teiséta pagal Europos Zmogaus teisiy teise. EZTT praktika pateikia
konkreciy Siy principy taikymo pavyzdziy, tad svarbu paminéti ir klasikinius precedentus,
kurie formavo EZTT 8 straipsnio aiskinimo kryptj ir tebéra aktualiis tick akademingje
doktrinoje, tiek vélesnéje jurisprudencijoje:

a) Byloje Rotaru prie§ Rumunija konstatuota, kad Rumunijos slaptosios tarnybos rinko ir
saugojo duomenis apie asmenj be aikaus teisinio pagrindo (EZTT, 2000, Rotaru pries
Rumunija).

b) Byloje Amann prie§ Sveicarija nustatyta, jog valdZios institucijos, be aiskaus teisinio
pagrindo rinkusios ir saugojusios duomenis apie privaty asmenj, pazeidé EZTK 8 straipsnj.
Teismas konstatavo, kad tokie veiksmai buvo neproporcingi ir nesuteiké pareiskéjui
veiksmingos teisinés apsaugos nuo valdzios kisimosi j jo privaty gyvenima (EZTT, 2000,
Amann pries Sveicarija).

¢) Byloje Klass ir kiti prie§ Vokietija EZTT nagrinéjo valdzios vykdyta slapta telefoniniy
pokalbiy sekimg dél nacionalinio saugumo. Konstatuota, jog tokia praktika gali biiti teiséta
tik tada, kai ji aiSkiai apibréZta jstatymuose ir kai uZtikrinama veiksminga apsauga nuo
savavalisko valdzios ki§imosi j privaty gyvenima (EZTT, 1978, Klass prie§ Vokietijg).

d) Byloje Big Brother Watch pries JK Teismas analizavo valstybés vykdytas masinio
sekimo programas, kurios leido rinkti ir analizuoti didelius elektroniniy ry$iy duomeny
srautus. Sioje sujungtoje byloje pareiskéjai ginéijo tris JK Zvalgybos taikytas sekimo
sistemas: (1) masinj elektroniniy ry$iy srauto perémimg, (2) Zvalgybos duomeny
pasidalijimg su uzsienio vyriausybémis ir (3) privaciy rySiy paslaugy teikéjy renkamy
duomeny gavima valdzios institucijy. EZTT pripazino, kad pats masinio perémimo
mechanizmas néra savaime nesuderinamas su Konvencija, jei valstybé uZztikrina grieztas
apsaugos priemones, tadiau JK taikytame mechanizme buvo nustatytas EZTK 8 straipsnio
pazeidimas dél nepakankamos kontrolés, t. y. nebuvo nepriklausomos institucijos, kuri dar
pries pradedant sekimag patvirtinty, kg konkreciai galima stebéti, nebuvo aiskiy taisykliy,

kaip pasirenkami Zmonés ar duomenys, kuriuos reikia perimti. Galiausiai, surinkty
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naudojami netinkamai. Taip pat konstatuota, kad komunikacijos meta-duomeny (pvz.,
rysio isklotiniy, vietos duomeny) gavimo i§ telekomunikacijy bendroviy tvarka neatitiko
Konvencijos reikalavimy — nebuvo numatyta iSankstiné nepriklausoma priezitira, o
duomeny rinkimas neapsiribojo tik sunkiy nusikaltimy tyrimu ir nesuteiké pakankamos
apsaugos zurnalisty konfidencialiai komunikacijai (EZTT, 2021, Big Brother Watch pries
JK).

Byloje Centrum for Rittvisa prie$ Svedija EZTT vertino Zvalgybos tarnybos vykdoma
placios apimties elektroniniy rySiy perémima nacionalinio saugumo tikslais. Nors toks
sekimas savaime nepriestarauja EZTK 8 straipsniui, Teismas nustaté¢ pazeidimg deél
nepakankamy apsaugos priemoniy. Truko aiskiy taisykliy dél duomeny saugojimo terminy,
nebuvo pareigos jvertinti privatumo rizikas dalijantis duomenimis su uzsienio partneriais,
o prieziiira po sekimo buvo neefektyvi. EZTT pabrézé, kad net ir nacionalinio saugumo
atveju biitinos pagrindinés garantijos: nepriklausomas leidimas sekimui, aiskus tikslas ir
apimtis, bei veiksminga kontrolé. Svedijos sistema $iy standarty neatitiko, todél buvo
pripazinta, kad ji nesuteiké pakankamos apsaugos nuo valdzios piktnaudZiavimo. Sis
sprendimas dar kartag patvirtina, kad pagal e. privatumo direktyvos 15 straipsnio 1 dalj
valstybés negali taikyti masinio sekimo be grieztos, nepriklausomos ir proporcingos
kontrolés (EZTT, 2021, Centrum for Rittvisa pries Svedija).

Byloje Skoberne pries Slovénija EZTT vertino buvusio teis¢jo nuteisimg uz korupcija,
kuris rémési ir jo rySio metaduomenimis, gautais pagal tuo metu galiojusiag Slovénijos
duomeny saugojimo tvarka. Istatymai jpareigojo operatorius 14 ménesiy saugoti visy
naudotojy rysio ir vietos duomenis, nepriklausomai nuo jy veiksmy ar rizikos. Nors véliau
S1 praktika buvo pripazZinta prieStaraujancia tiek Slovénijos Konstitucijai, tiek ES teisei,
EZTT nusprendé, kad tuo metu taikytas duomeny rinkimas buvo neteisétas ir
neproporcingas, todél pazeide EZTK 8 straipsnj. Teismas pabréze, kad visuotinis,
nediferencijuotas duomeny saugojimas néra ,, biitinas demokratinéje visuomenéje‘ ir
nesuteikia apsaugos nuo galimo valdZzios piktnaudziavimo (EZTT, 2024, Skoberne prie$

Slovénija).

Taigi asmens duomeny apsauga néra absoliuti — ji gali biiti ribojama tam tikromis

aplinkybémis, taciau tokie ribojimai privalo buti aiSkiai nurodyti teisés aktuose, proporcingi ir

uztikrinantys veiksmingg teising gynyba asmenims, kuriy duomenys yra tvarkomi (Teisés akty

memorandumas dél duomeny saugojimo teisétumo, 2003). Vertinant e. privatumo direktyvos
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15 straipsnio 1 dalies jtvirtintas ribojimy galimybes, biitina pazyméti, kad jos taikymo salygos
glaudZiai dera su EZTK 8 straipsnyje nustatytais standartais. EZTK numato, kad teisé j privaty
gyvenimg gali biiti ribojama tik tuomet, kai tai biitina siekiant apsaugoti valstybés sauguma,
viedaja tvarka, sveikata, morale ar kitas svarbias vertybes. EZTT praktika iliustruoja 3iy
principy taikymq konkreciose situacijose:

g) Byloje Segerstedt-Wiberg ir kiti prie§ Svedija pripazinta, kad atsisakymas suteikti
asmeniui prieigg prie policijos registre esancios informacijos gali biiti pateisinamas, jei toks
ribojimas bitinas siekiant apsaugoti nacionalin] saugumg ir vykdyti kova su terorizmu
(EZTT, 2006, Segerstedt-Wiberg ir kiti pries Svedija).

h) Byloje Kruslin prie$ Pranciizija EZTT nustaté, kad telefoniniy pokalbiy kontrolé buvo
igyvendinta remiantis pernelyg neapibréztomis taisyklémis, nesuteikusiomis tinkamy
garantijy prie§ savavaliska ki§imasi j privaty gyvenima (EZTT, 1990, Kruslin pries
Pranciizija).

i) Byloje Foxley pries JK Teismas konstatavo, kad valdZios institucijy sprendimas perimti
asmenin¢ korespondencija be pakankamy teisiniy apsaugos priemoniy ir veiksmingos

kontrolés mechanizmy pazeidé EZTK 8 straipsnj (EZTT, 2000, Foxley pries JK)®.

Sprendimuose iSnagringjus nurodytas bylas teigiama — kiSimasis j asmens privatuma gali bati
teis¢tas tik tuomet, kai jis yra aiskiai reglamentuotas jstatyme, proporcingas ir biitinas
demokratinéje visuomenéje. Toks pozitiris aktualus ir po 2001 m. rugs¢jo 11 d. jvykiy, kai
daugelis valstybiy émési grieztesniy saugumo priemoniy, sukeldamos diskusijas dél jy
suderinamumo su Zmogaus teisiy apsauga. Taigi, bet kokie privatumo ribojimai, jtvirtinti
nacionaliniuose teisés aktuose remiantis e. privatumo direktyvos 15 straipsnio 1 dalimi, turi
buti grindziami aiskiais teisiniais pagrindais ir atitikti nustatytus standartus, siekiant uZztikrinti

pusiausvyrg tarp vieSojo intereso apsaugos ir asmens teisiy ] privatuma.

4.2. Duomeny saugojimas sunkiy nusikaltimy tyrimo, atskleidimo bei persekiojimo
tikslais

Elektroniniy ryS$iy sektoriuje generuojami duomenys — nuo srauto metaduomeny iki vietos

nustatymo informacijos — Siandien tapo neatsiejama teisésaugos arsenalg formuojancia

1 Sprendimy analizei pasirinkti tiek klasikiniai precedentai, formave EZTT 8 straipsnio aiskinima, tick naujesni
sprendimai, atspindintys dabartines technologines grésmes. Teismo sprendimai atrinkti remiantis jurisprudencijos
analize, akademiniais Saltiniais ir EZTT sprendimy paieska (HUDOC sistema).
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priemone. Tokiy duomeny prieinamumas leidzia ne tik rekonstruoti nusikalstamg veikla, bet ir
operatyviai reaguoti ] grésmes visuomenés saugumui. Vis délto duomeny rinkimo ir saugojimo
procesas atveria kertinj teisiniy diskusijy lauka: kaip suderinti teis¢ j privaty gyvenimag ir
duomeny apsauga su visuomenés poreikiu uztikrinti efektyvy sunkiy nusikaltimy tyrimg ir
prevencija? Pagrindinis ES reguliavimo instrumentas, leidziantis nacionalinéms institucijoms
jvesti privalomg elektroniniy ry$iy duomeny saugojimg — Direktyva 2002/58/EB. Nors Sis
teisés aktas suteikia valstybéms naréms diskrecijg tam tikromis sglygomis riboti asmens
privatumo teises, jo nuostaty formuluotés neapibréztumas sudaro prielaidas labai placioms
interpretacijoms, kurios ne tik skatina teisés taikymo fragmentacija tarp valstybiy nariy, bet ir
kelia rizika, kad duomeny saugojimo praktikos taps plataus masto, nediferencijuotos bei
neatitiks Chartijos 7 straipsnio (teisé j privaty gyvenimg) ir 8 straipsnio (teis¢ | asmens
duomeny apsauga) reikalavimy. Sia problema ypaé ryskiai iliustruoja Direktyvos 2006/24/EB
(duomeny saugojimo direktyvos) panaikinimas. ESTT aiSkiai konstatuoja — plataus masto,
vienodai taikomas duomeny saugojimas neatitinka proporcingumo principo ir perzengia biitino
saugumo poreikio ribas. Taciau $iy sprendimy palikta teisiné tustuma — aiskios gairés, kokius
konkrecius duomenis ir kokiomis sglygomis valstybés narés gali saugoti remiantis e. privatumo
direktyvos 15 straipsniu — iki $iol néra iSspresta. Sioje dalyje sistemingai analizuojama
e. privatumo direktyvos 15 straipsnyje numatyta valstybiy nariy teisiné diskrecija ir jos ribos,
lyginant ES institucijy nuomones su ESTT praktika (29 str. darbo grupés nuomonés
Nr. 10/2001 ir Nr. 3/2006). Taip pat nagrinéjama, kaip Vokietija, Pranciizija ir Lietuva
interpretuoja ,, sunkiy nusikaltimy“ savoka bei kokius duomenis privalo saugoti, vertinant
fundamentaliy teisiy balansa tyrimo bei prevencijos kontekste. Sios Salys pasirinktos dél
akivaizdziai skirtingy nacionaliniy pozitriy j Direktyvos 2002/58/EB 15 straipsnio 1 dalies
1gyvendinimg ir taikyma: jos leidZia atskleisti, kaip teisinio reguliavimo neapibréztumas ES
lygmeniu skatina fragmentuotas praktikas, kurios kelia rizika nevienodai uztikrinti asmens
teises skirtingose valstybése narése. Galiausiai pateikiamos rekomendacijos siekiant sukurti
vieningg, proporcingg ES reguliavimg, suderinant efektyvy tyrimg su asmens teisémis.

Visy pirma, duomeny saugojimas yra biitina priemoné efektyviam sunkiy nusikaltimy
tyrimui, atskleidimui ir baudZiamajam persekiojimui. ES teisés sistemoje pagrindiné nuostata,
suteikianti valstybéms naréms galimybe jvesti privalomg elektroniniy rySiy duomeny
saugojima, yra e. privatumo direktyvos 15 straipsnio 1 dalis. Si nuostata leidZia nacionalinéms
valdZioms apriboti elektroniniy rySiy vartotojy konfidencialuma ,, kai tai biitina nacionalinio
saugumo, viesojo saugumo arba nusikalstamumo prevencijos tikslais“, taCiau teisés akty

nuostatose neiSdéstoma, kokie konkretiis duomeny tipai ir kokiomis sglygomis gali biti
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saugomi, kas sukuria placias interpretacijos galimybes ir i§ esmés palieka diskrecijg valstybéms
naréms nustatyti savo taisykles. 29 straipsnio duomeny apsaugos darbo grupés (dabar
— EDAV) Nuomoné Nr. 10/2001 ir Nuomoné Nr. 3/2006 aiskiai pabrézia, kad, bet koks
duomeny saugojimas turi biiti proporcingas, teisétas ir aiskiai reglamentuotas teisés aktuose,
siekiant uztikvinti pusiausvyrq tarp vieSojo saugumo interesy ir asmens teisés j
privatumg** (29 str. darbo grupés nuomonés Nr. 10/2001 ir Nr. 3/2006). Nuomonése darbo
grupé atkreipia démesj | rizika, kad placios apimties duomeny rinkimas gali tapti pernelyg
invazinis ir neatitikti Chartijos 7 ir 8 straipsniy nuostaty apie teis¢ | privatumg bei asmens
duomeny apsaugg. Kaip jau buvo uZsiminta Sios darbo dalies pradzioje, svarbiausias
precedentas Sioje srityje — ESTT sprendimai bylose Digital Rights Ireland (sujungtos bylos C-
293/12 ir C-594/12) bei Tele2 Sverige AB ir Watson (sujungtos bylos C-203/15 ir C-698/15),
kuriuose buvo suformuluoti pagrindiniai privatumo ribojimy vertinimo principai. Abu
sprendimai vienareik§miskai nurodé, kad Direktyvos 2006/24/EB nuostatos dél plataus masto
ir vienodo visy vartotojy elektroniniy rySiy duomeny saugojimo pazeidzia proporcingumo
principg. ESTT konstatavo, kad duomeny saugojimo reikalavimas turi bati tiksliai
nukreiptas, laikinai ir diferencijuotas, 0 jo apimtis — grieztai ribota pagal konkrecias
nusikalstamos veikos kategorijas. Tokiu biidu ESTT jtvirtino, jog bet koks ES teisés aktas,
leidziantis rinkti ir saugoti elektroniniy rySiy duomenis, turi atitikti ES pagrindiniy teisiy
standartus ir proporcingumo principg. Tolesn¢je praktikoje Sie standartai buvo papildomai
konkretizuoti Didziosios kolegijos 2022 m. balandzio 5 d. sprendimu byloje G. D. pries
Commissioner of An Garda Siochdna ir kt. (C-140/20). ESTT Sioje byloje aiskiai nurodé¢, kad
Direktyvos 2002/58/EB 15 straipsnio 1 dalis, aiSkinama kartu su Chartijos 7, 8, 11 ir 52
straipsniais, draudzia bet kokias nacionalines teis¢kiiros priemones, kurios numato bendrg ir
nediferencijuotg srauto bei vietos nustatymo duomeny saugojima, net kai siekiama kovoti su
sunkiais nusikaltimais ar uzkirsti kelig dideléms grésméms visuomenés saugumui. Dar
daugiau, ESTT pabrézé, kad prieiga prie tokiy duomeny turi biiti grieztai reglamentuota ir
leidZiama tik remiantis iSankstine, nepriklausoma teisminés arba administracinés institucijos
kontrole, o ne vien instituciniu formaliu tikrinimu. Vadovaujantis tuo buvo atmesta galimybeg,
kad prieigos sprendimus priiminéty patys policijos pareigiinai ar jiems pavaldiis padaliniai, nes
tokia praktika pazeidzia nepriklausomumo ir nesaliskumo principus. Si byla dar karta primena,
kad nacionalinés praktikos, kurios nesuteikia tinkamo iSankstinio teisminio kontrolés
mechanizmo ar leidzia diskrecinj, placios apimties saugojima, prieStarauja ES teisei, net jei jy

tikslas — kova su sunkiais nusikaltimais. Tai taip pat patvirtina butinybe aiskiai apibrézti ir
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riboti nacionaliniy teisés akty taikymo ribas, siekiant i§vengti proporcingumo pazeidimy ir
uztikrinti vienodag teisiy apsaugg visoje ES.

Europos Komisijos komunikatai ir pasitilymai bandé S$ig spraga uzpildyti. 2005 m.
pateiktame pasiiilyme dél duomeny saugojimo direktyvos (zr. Europos Komisijos pasitilymas,
2005, COM(2005) 438 final) EK nurodé, kad saugomi duomenys turéty bati grieztai susije su
konkrec¢iy nusikaltimy tyrimu ir saugojami tik minimaly laikg (Darbo grupé, 2005, Nuomoné
4/2005). Taciau §is pasitilymas, kuriuo buvo grindziama véliau priimta duomeny saugojimo
direktyva, sulauké netiesioginés kritikos, kai ESTT pripazino pacig direktyva negaliojancia dél
jos neatitikimo pagrindiniy teisiy apsaugos standartams (ESTT, Digital Rights Ireland, C-
293/12 ir C-594/12).Vélesni Europos Komisijos komunikatai (pvz., 2022, 2023 m.
komunikatai dél duomeny saugojimo politikos ateities ir duomeny apsaugos reformos)
akcentuoja, jog butinas aiSkus ES reguliavimo standartas, bet konkrec€iy teisés akty pakeitimy
iki $iol néra priimta. Remiantis analize dabartiné padétis rodo, kad ES lygmeniu egzistuoja trys
esmingés teisiniy spragy kategorijos — apibréZzties trikumas: néra vieningo sutarimo, kas yra
., sunkaus nusikaltimo “ savoka, todél valstybés gali jtraukti skirtingas nusikaltimy kategorijas;
proporcingumo Kkriterijuy nepakankamas jgyvendinimas: néra ES teisés akto, kuris
detalizuoty, kaip uztikrinti duomeny rinkimo diferencijavima, minimalig saugojimo trukmg ir
prieigos kontrolg; prieziliros mechanizmuy nebuvimas: ES direktyvos ir sprendimai numato
principus, taciau triiksta privalomy prieziiiros, audito ar teisinés kontrolés priemoniy, kurios
garantuoty, kad nacionalinés taisyklés atitikty ES standartus. Tokiu biidu galima konstatuoti,
kad nors e. privatumo direktyvos 15 straipsnio 1 dalis iSlieka teisiniu pagrindu duomeny
saugojimui, Direktyva 2002/58/EB  yra struktiiriSskai  nepakankama ir nepakankamai
sureguliuota ES lygmeniu. Si situacija veréia valstybes nares pasirinkti tarp skirtingy teisinés
aiSkumo lygmeny ir leidzia jy nacionalinéms praktikoms pléstis uz proporcingumo riby. Kitoje
darbo dalyje bus nagrin¢jama, kaip Sis ES teisinis neapibréztumas atsispindi konkreciose
asmens teisiy apsaugai.

Antra, Vokietijos, Pranctizijos ir Lietuvos nacionalinés duomeny saugojimo praktikos
yra akivaizdziai fragmentuotos. Europos Sajungos teisinio vakuumo fone valstybés narés
émeési skirtingy sprendimy, kaip interpretuoti e. privatumo direktyvos 15 straipsnj ir apibrézti
., sunkiy nusikaltimy “ sgvoka. Tokia situacija 1§ dalies kyla d¢l to, kad baudziamosios teisés
sritis pagal Sutarties dél Europos Sajungos veikimo (SESV) 4 ir 83 straipsnius priklauso
dalijamai kompetencijai, o valstybiy nariy prerogatyvos ¢ia islieka reikSmingos. ES gali tik
nustatyti bendrus minimalius reikalavimus tam tikrose srityse, pavyzdziui, terorizmo ar
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organizuoto nusikalstamumo, tac¢iau neapibrézia visy nusikaltimy kategorijy vienodai. Todél
néra ir negali buti centralizuoto ES lygmens ,, sunkaus nusikaltimo *“ apibrézimo, o valstybés
$ig savoka taiko remdamosi savo nacionaliniais baudziamosios teisés principais. Tokia jvairove
sukuria sistemine fragmentacija, kuri ne tik kenkia teisés vienybei, bet ir kelia rizika, kad ES
pilieciy privatumo apsauga skirsis priklausomai nuo jy buvimo vietos (Jones Day, 2016).

Kaip antai, Vokietijos duomeny saugojimo rezimas, nors ir apribotas — telefonijos
metaduomenis saugoti 10 savaiciy, o vietos nustatymo duomenis 4 savaites — laikomas bendro
ir neselektyvaus pobtidzio, nes taikomas visiems vartotojams be iSankstinio selektyvaus
kriterijaus (Jones Day, 2016). ESTT patvirtino, kad net trumpesni saugojimo terminai
neatSaukia grésmés privatumui, nes masiskai renkami duomenys leidzia formuoti i§samias
asmeny profiliy schemas (ESTT, Privacy Internationa, C-793/19, C-794/19). Todél Vokietijos
nacionaliné tvarka, nors ir grieZztesné nei ankstesnés direktyvos reikalavimai, vis tiek
prieStarauja Chartijos 7 ir 8 straipsniams dél proporcingumo trikumo (eucrim, 2022).

Kalbant apie Pranciizijos teisés aktus (Pranciizijos elektroniniy rysiy ir pasto kodeksas,
1952), pazymétina, jog jie jpareigoja saugoti metaduomenis vienerius metus, apimancius tiek
telefonijos, tiek interneto rySio duomenis. Teisésauga argumentuoja, kad privalomas duomeny
saugojimas yra bitinas kovai su sunkiu nusikalstamumu, tadiau Pranciizijos le Conseil d’Etat
(Pranctizijos aukSciausiasis administracinis teismas) sprendimai rodo, jog tokia praktika gali
paZeisti ES proporcingumo principg dél per didelés apimties ir trukmés. Pranciizijos sistema
leidzia placig valstybés prieigg prie duomeny, bet neuztikrina aiSkiy riby, kaip ir kokiomis
sglygomis galima kreiptis dél informacijos (Jones Day, 2016).

Lietuvoje nustatytas ribotas duomeny saugojimo terminas, taciau neaiskiai apibrézta
,,sunkaus nusikaltimo *“ savoka palieka erdveés placiai interpretacijai, kuri gali lemti perteklinj
duomeny rinkimg. Nacionaliniuose teisés aktuose duomeny saugojimo trukmé nustatyta
6 ménesiams (Elektroniniy rysSiy istatymo 96 straipsnis), vis délto néra aisku, kuri
nusikalstamos veikos kategorija suteikia pagrinda taikyti tokig priemong. Lietuvos Respublikos
baudziamojo kodekso 11 straipsnis klasifikuoja nusikaltimus pagal jy pavojingumo laipsnj,
taciau Direktyvos 2002/58/EB 15 straipsnio 1 dalyje nepateikiama, kokio sunkumo
nusikaltimams duomeny saugojimas gali biiti taikomas. Tai susij¢ su tuo, kad e. privatumo
direktyva buvo priimta 2002 m., dar iki Lisabonos sutarties, kuri nuo 2009 m. suteiké Europos
Sajungai ribotg kompetencijg baudZziamosios teisés ir baudziamojo proceso srityje (SESV 82—
83 straipsniai). Todél $iy sgvoky suvienodinimas isliko valstybiy nariy prerogatyva, 0 tai lemia
esminius skirtumus taikant duomeny saugojimg. Nacionalinés institucijos tokiomis

aplinkybémis gali taikyti e. privatumo direktyva placiau, nei numato jos tikslas, jtraukdamos
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net vidutinio sunkumo ar maZesnio pavojingumo veikas. Sj Lietuvos teisinio reguliavimo
trikumg i8rySkino ESTT 2023 m. sprendime byloje A. G. pries Lietuvos Respublikos
generaline prokuratiirg (C-162/22). Sioje byloje nagrinéta situacija, kai Lietuvos Generaliné
prokuratira, vykdydama tarnybinio nusizengimo tyrima dél galimo prokuroro
piktnaudziavimo, rémési kriminalinés zZvalgybos metu surinktais elektroniniy rysiy srauto ir
vietos nustatymo duomenimis. Sie duomenys, pasak ESTT, buvo surinkti kovos su sunkiais
nusikaltimais tikslu ir todél negali buiti naudojami mazesnés svarbos tikslams, tokiems kaip
tarnybiniy ar drausminiy nusizengimy tyrimas. ESTT akcentavo, kad pagal Direktyvos
2002/58/EB 15 straipsnio 1 dalj bet koks konfidencialumo ribojimas turi biiti biitinas
demokratinéje visuomen¢je ir proporcingas siekiamam tikslui, o Siy kriterijy neimanoma
uztikrinti, kai duomenys naudojami kitokiu — mazesnés svarbos — pagrindu nei jy pradinio
rinkimo tikslas. Sprendimas ne tik pagrindzia butinybe aiskiai apibrézti ,, sunkaus nusikaltimo *
ribas nacionaliniuose teisés aktuose, bet ir parodo, jog dabartinis toks reglamentavimas kuria
praktikas, prieStaraujancias ES teisei bei proporcingumo principui.

Toliau, palyginamosios analizés buidu nustatyti esminiai Vokietijos, Pranctizijos ir
Lietuvos duomeny saugojimo skirtumai pateikiami autorés parengtoje lenteléje. Kaip jau buvo
uzsiminta anksciau, konkrecios Salys pasirinktos siekiant atskleisti skirtingus nacionalinius
poziiirius ] e. privatumo direktyvos jgyvendinimg bei pademonstruoti, kaip Europos Sajungos
teis€s neapibréZtumas baudziamosios teisés sankirtoje su duomeny apsauga lemia nevienoda

asmens teisiy uZtikrinimg priklausomai nuo buvimo valstybgje:

4 sav. (vietos
duomenys).?

prisijungimy
duomenys. Turinys
nesaugomas —
nedraudziama
saugoti pokalbiy,
SMS teksto, el.
laisky turinio ar
aplankyty puslapiy
URL.2

sunkius nusikaltimus,
iSvardytus baudz. proc.
kodekse (terorizmas,
nuzudymai, pagrobimai),
kitiems nusikaltimams
duomeny naudoti
neleidziama.

Duomeny Duomeny apimtis wSunkaus nusikaltimo “ Prieigos kontrolé
saugojimo apibréztis
laikotarpis
DE | 10sav. (rysioir | Telefono Apibrézta jstatyme — Ribota, selektyvi prieiga: tik
interneto skambuciy, SMS, duomenys gali buti teisésaugos
metaduomenys), | interneto naudojami tik tiriant ypac institucijoms, tik su teismo

orderiu ir tik sunkiy
nusikaltimy tyrimui.
Kitiems tikslams naudoti
draudziama. Yra griezta
teisminé ir techniné
prieziira.*

2 Vokietijos Telekomunikacijy jstatymo (TKG) 176-180 straipsniai.

3 Ten pat.

4 Vokietijos Telekomunikacijy jstatymo (TKG) 113 straipsnis.
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FR | 12 mén. visiems | Platus Néra aiskiai apribota — Plati prieiga, su tam tikra
nustatytiems metaduomeny saugojimas skirtas bendram | priezitra: duomenis gali
duomenims.® spektras: kovos su nusikalstamumu ir | gauti teisésaugos

vartotojy identifika | terorizmu tikslui, o ne institucijos vykdydamos
vimo duomenys; iSimtinai sunkiems tyrima, taip pat zvalgybos ir
srauto duomenys — | nusikaltimams. Teisés kitos valdzios
skambuciy, SMS, aktuose ,, sunkaus institucijos nacionalinio
el. komunikacijy nusikaltimo “ kriterijus saugumo tikslais.
datos, laikas, tiesiogiai neapibréztas — Teisésauga duomenis gauna
adresatai ir duomenys prieinami tiriant per teisinj procesa,
aplankyty interneto | bet kurig nusikalstamg veika, | Zvalgybos tarnyby prieiga
svetainiy adresy nors praktiskai akcentuojami | administraciné Prieiga
sarasai; vietos sunkesni nusikaltimai.” neselektyvi savo apimtimi —
duomenys. Turinio duomenys kaupiami apie
duomenys nesaugo visus gyventojus, taiau
mi.6 ju naudojimas formaliai
kontroliuojamas.®
LT | 6 mén. Visi pagrindiniai Istatymai nenurodo, kad Prieiga ribojama

(daugumai rysio
ir vietos
duomeny). Tam
tikri maziau
reik$mingi
duomenys, pvz.,
nepavykusiy
skambuciy
registro jrasai,
saugomi
trumpiau — ~2
mén. °

rysio
metaduomenys —
telefono rysio
duomenys,
interneto prieigos
duomenys,
mobiliojo rysio
buvimo vietos
duomenys. Turinys
nesaugomas, tik
suvestiniai
duomenys.°

duomenys renkami tik dél
sunkiy nusikaltimy. Prievolé
suformuluota

bendrai nusikalstamy veiky
prevencijai, atskleidimui ir
tyrimui, tad apima ir
mazesnio sunkumo veikas.
Intervencijos intensyvumas
véliau diferencijuojamas per
BPK: pvz., turinio
pasiklausymai galimi tik
esant sunkiems/labai
sunkiems nusikaltimams,
ta¢iau metaduomenims tokia
aiski riba nenumatyta. Tai
reiSkia, kad ,, sunkaus
nusikaltimo” savoka
duomeny saugojimo
kontekste néra teisés akte
tiksliai atribota — bent
formaliai duomenys gali baiti
naudojami ir tyrimuose dél
nesunkiy nusikaltimy.!

teisésaugai, taCiau
saugojimas — visuotinis.
Praktikoje saugomus
duomenis gali

gauti teisésaugos
institucijos vykdydamos
ikiteisminius tyrimus.
Zvalgybos tarnybos taip pat
gali gauti prieiga
nacionalinio saugumo
tyrimuose, vadovaudamosi
zvalgybos jstatymu ir
gavusios nustatytus
leidimus. Prieigos pobudis:
selektyvus konkretaus
tyrimo rémuose (néra taip,
kad visy pilie¢iy duomenys
biity nuolat tiesiogiai
prieinami — jie pateikiami
tik pateikus uzklausa dél
konkretaus asmens ar
jivykio).t?

1 lentelé. Nacionaliniy duomeny saugojimo sistemy palyginimas

® Pranciizijos Pasto ir elektroniniy komunikacijy kodekso 34-1 straipsnis.
® Pranciizijos Pasto ir elektroniniy komunikacijy kodekso 34-1 straipsnis.
" Pranciizijos Pasto ir elektroniniy komunikacijy kodekso 34-1 straipsnis.
8 Pranciizijos Pasto ir elektroniniy komunikacijy kodekso 34-1 straipsnis.
% Lietuvos Respublikos elektroniniy ry$iy jstatymo Nr. IX-2135 pakeitimo jstatymas, 78 straipsnis.
10 Ten pat.
1 Lietuvos Respublikos baudziamojo proceso kodeksas Nr. V111-1968 154 straipsnis.
12 Valstybinés duomeny apsaugos inspekcijos gairés (2024).
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Nors analizé apima tik kelias valstybes nares, jy atvejai rodo, kad ES lygmeniu vis dar néra
pakankamai aiSkaus mechanizmo, kuris uztikrinty proporcinga, tikslingg ir teisiSkai apsaugota
duomeny saugojimo praktikg visose valstybése narése. Tokia situacija ne tik sukuria teisinj
neapibréztuma tarptautiniams elektroniniy rysiy paslaugy teikéjams, bet ir sudaro galimybes
valstybéms naréms piktnaudziauti duomeny saugojimo reikalavimais platesniu mastu.
Papildomai tai sustiprina rizika, jog privatiis tinklai (pvz., jmoniy vidaus ryS$iy sistemos ar
darbuotojy stebéjimo priemonés), pateke i reguliacine spraga, suformuos vadinamaja ,, pilkgjq
zong“, kurioje duomeny apsaugos standartai taikomi fragmentuotai ar nepakankamai
nuosekliai.

Trecia, proporcingumo principas ir 29 straipsnio duomeny apsaugos darbo grupés
nuomonés yra svarbiis kriterijai, apibréziantys duomeny saugojimo priemoniy taikymo ribas.
Taigi, proporcingumas reikalauja, kad bet kokios valstybés taikomos priemonés biity tiksliai
nukreiptos, biitinos ir nedaug iSpleciamos uz konkretaus tikslo riby (Europos Sajungos sutarties
5 straipsnio 4 dalis). Direktyvos 2002/58/EB 15 straipsnio 1 dalis suteikia teis¢ riboti
konfidencialumg, taciau be aiskiy riby proporcingumo principas praranda prasme, o
nacionalinés praktikos gali perzengti Chartijos garantijas. Nuomoné Nr. 10/2001 pabrézia, kad
duomeny saugojimas turi biiti pagrjstas aiSkiu teisékiiros aktu, apibréZianciu saugojamy
duomeny apimtj, saugojimo terming ir prieigos salygas (29 straipsnio duomeny apsaugos darbo
grupe, 2001). Darbo grupé ragina vengti masinio ir nediferencijuoto rinkimo, atkreipdama
démes;j, kad per didelis duomeny kaupimas kenkia pagrindinéms teiséms j privatumg ir asmens
duomeny apsauga. Nuomoné Nr. 3/2006 toliau konkretizuoja proporcingumo reikalavima,
aiskindama, kad duomeny saugojimo tvarka turi atitikti tris kriterijus: biitinybé — saugomi tik
tie duomenys, kurie yra tiesiogiai susij¢ su sunkiy nusikaltimy tyrimu ar prevencija;
ribotumas — saugojimo trukmé ir duomeny tipas turi biti minimalds; teisinis aiSkumas — prieiga
prie saugomy duomeny turi biiti reglamentuota, kontroliuojama ir audituojama nepriklausomos
institucijos. Darbo grupé ypac kritikuoja placia ,,duomeny tvarkymo* savoka, kuri leidZia
interpretacijas nuo minimalios metaduomeny saugojimo iki pilnos komunikacijos turinio
saugojimo. Tokios praktikos neatitinka proporcingumo ir reikalingumo kriterijy, nes jos
perzengia biiting priemoniy riba, kurig nustato Chartijos 7 ir 8§ straipsniai.
sprendimai aiSkiai nustaté, kad bendro pobtdzio duomeny saugojimas yra neproporcingas
(ESTT, Digital Rights Ireland C-293/12 ir C-594/12; ESTT, Tele2 Sverige ir Watson, C-
203/15 ir C-698/15). Taciau Direktyvos 2002/58/EB 15 straipsnis lieka teisiniu Sablonu,
nejpareigojanciu valstybiy nariy nustatyti grieztus kriterijus, kaip §j principg taikyti. Todél
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atsiranda trys pagrindinés problemos — duomeny kategorijy neaiSkumas: néra ES saraSo, kokie
metaduomenys privalo biiti saugomi (pvz., rysio pradzios laikas, skambintojo numeris, vietos
duomenys), o nacionalinés taisyklés apima skirtingas kategorijas; saugumo trukmés skirtumai:
nors ESTT reikalauja minimalaus laikotarpio, valstybés nustato laikotarpius nuo 4 savaiciy
(Vokietija) iki 12 ménesiy (Pranciizija), o Lietuvoje — 6 ménesius. Sios variacijos rodo, kad
proporcingumo Kriterijus netaikomas vienodai; prieigos kontrolés spragos: ES direktyvos
nenumato privalomy audito mechanizmy ar nepriklausomy prieziiiros institucijy reikalavimy,
todél nacionalinés prieigos procediros skiriasi nuo grieztos teisminés prieziuros iki
administracinés kontroles.

Autorés vertinimu, funkcinis duomeny saugojimas — kitaip tariant, duomeny kaupimas
konkretaus teisésaugos tyrimo kontekste — turéty biiti taikomas tik esant aiSkiam rySiui su tam
tikromis nusikalstamy veiky kategorijomis, tokiomis kaip organizuotas nusikalstamumas ar
seksualiniai nusikaltimai prie§ nepilnamecius. Nors Europos Sajunga neturi tiesioginés
kompetencijos priimti teisés aktus, apibréziancius nacionaliniy baudziamyjy veiky sudétj,
pagal SESV 83 straipsnj ji gali nustatyti minimalius reikalavimus tam tikrose srityse, taip
skatindama vienodesnj duomeny apsaugos standarty taikyma. Siuo atveju aktualu, kad
nepilnamecio sgvoka valstybése narése gali skirtis, taciau, remiantis Jungtiniy Tauty Vaiko
teisiy konvencija (1989, 1 straipsnis), taip pat Europos Komisijos 2021 m. Vaiko teisiy
strategija (COM(2021) 142 final), rekomenduojama orientuotis j iki 18 mety amziaus ribg. Be
to, jtvirtinus aiSky minimalios priemonés principa, pagal kurj duomeny saugojimo trukme
turéty biiti nustatoma atsizvelgiant i jy svarbg ir poveikj asmens teiséms — pavyzdZziui, vietos
nustatymo duomenys galéty biiti saugomi ne ilgiau kaip 30 dieny, o skambuciy metaduomenys
— ne ilgiau kaip 90 dieny. Valstybés narés turéty uztikrinti, kad prieigg prie tokiy duomeny
suteikty tik nepriklausomi teismai, 0 priezitros institucijos atlikty reguliarius auditus, vertinty
visos sistemos veikimg, proporcingumo uZztikrinimg ir teisinés gynybos prieinamuma
asmenims, kuriy duomenys yra tvarkomi. Galiausiai, autorés nuomone, siekiant veiksmingai
jgyvendinti proporcingumo principg ES mastu, turéty biti parengtos gairés, aiskiai
apibréziancios saugotiny duomeny kategorijas, jy minimalios saugojimo trukmés ribas bei
teisétus prieigos kriterijus. Taip pat buitina harmonizuoti prieigos prie duomeny procediras,
pirmenybe teikiant teisminiam sankcionavimui, ir jtvirtinti reikalavimg reguliariai rengti
nacionaliniy praktiky atitikties ataskaitas. Tokiu biidu proporcingumo principas tapty ne tik
abstrakcia teisés nuostata, bet ir praktiniu veiklos standartu, kuris uztikrinty, kad duomeny
saugojimo sistemos ES biity efektyvios, pagristos teisés virSenybés principais ir tinkamai
suderintos su asmens teisiy apsauga.

53



Ketvirta, duomeny saugojimo apimtis — tai ne vien techninis klausimas, bet kertin¢

praktiné problema, kai sprendziama, kokiy tipy elektroniniy rySiy duomenys turi biiti saugomi
ir kokiu tikslu. Duomeny saugojimo direktyva aiskiai apibrézé, kad privalomas saugojimas turi
apimti tik metaduomentis (rySio $altinj, paskirties taska, trukme ir vietos nustatymo duomenis),
0 turinys — jokiu budu (Valcke ir Kosta, 2006, p. 373). Taciau po Direktyvos 2006/24/EB
panaikinimo $iy riby neliko, o e. privatumo direktyvos 15 straipsnis tiesiog nurodo
,hacionalinio saugumo, vie$ojo saugumo ar nusikalstamumo prevencijos® tikslus be detaliy
apie konkrecias duomeny kategorijas. Tokiu budu valstybés narés placiai interpretuoja
saugojimo apimt] — nuo grieztai metaduomeny saugojimo iki placiy narSymo Zurnaly ar net
interneto turinio registravimo (Valcke ir Kosta, 2006, p. 373).
Praktikoje pastebimas dvilypumas tarp duomeny saugojimo taikymo tyrimo ir prevencijos
tikslams. Tyrimo atveju saugomi duomenys naudojami po nusikaltimo padarymo jrodymams
rinkti arba siekiant nustatyti jtariamuosius konkre¢iuose bylose. Sis modelis, nors ir ribotas,
vis délto atitinka ESTT proporcingumo kriterijy, nes leidZia nukreipti priemones | konkrecius
atvejus. PrieSingai, prevencijos modelis — kur duomenys saugomi siekiant prognozuoti ir
uzkirsti kelig galimai nusikalstamai veiklai — daznai virsta plac¢iu masinio steb¢jimo jrankiu.
Pavyzdziui, kai kurios valstybés narés naudoja vietos nustatymo ir interneto nar§ymo duomenis
ne tik siekdamos istirti nusikaltimus, bet ir kurti profilj asmenims, kuriy elgesys laikomas
., rizikingu “, nors jiems nekyla tiesioging jtarimy banga (Europos Parlamentas, 2014). Kaip jau
buvo galima suprasti, nacionalinés praktikos pavyzdziai atskleidZia, kokios rizikos kyla —
Vokietijoje, nors metaduomenys saugomi trumpai, teisiné tvarka neapibrézia aiskiy kriterijy,
kada jie gali baiti naudojami prevencijai, o tai sudaro sglygas platesniam prieigos taikymui.
Pranciizijoje vieneriy mety narSymo zurnalai ir skambuciy metaduomenys daznai pasitelkiami
tiek tyrimams, tiek vieSojo saugumo operacijoms, jskaitant profiliavimo sistemas, kurios veikia
be aiSkios teisinés kontrolés. Lietuvoje, nors istatymas numato SeSiy ménesiy duomeny
saugojimo termina, ,, sunkaus nusikaltimo* ribos yra neaiskios, tad prevenciné¢ motyvacija
daznai iSplecia saugojimo taikymg j maZziau pavojingas veikas.

Teisiné ir socialiné kaina, susijusi su prevenciniu duomeny saugojimu, apima du
esminius aspektus. Pirmiausia, tai sukuria vadinamajj , profilio efektq®, kai individali,
neturintys jokios kriminalinés istorijos, gali biiti stebimi ir vertinami pagal automatizuotas
rizikos klasifikacijas, o tai kelia grésme teisés | nekaltumo prezumpcijg principui. Antra,
masinis duomeny kaupimas didina duomeny nutekéjimo rizikg bei galimybe, kad informacija
bus panaudota neteisétam sekimui ar diskriminacijai — ypac¢ tada, kai prieigos kontrolé yra

silpna arba jos visai néra. Tokios praktikos kritiSkai vertinamos ir Europos Sajungos
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teis¢je. ESTT savo jurisprudencijoje yra aiSkiai konstataves, kad prevencinis saugojimas,
neturintis tiesioginio ir konkretaus rysio su jau jvykdytu nusikaltimu, pazeidzia proporcingumo
principa. Savo ruoztu EDAV pabrézia, jog duomeny saugojimo mechanizmai gali biiti taikomi
tik tais atvejais, kai jie yra butini konkreCiam tyrimui ar baudziamajam persekiojimui, o
prevencinis motyvas turi biiti grieZtai ribojamas. Remiantis $ia doktrina, autoré siilo, kad
praktikoje biity taikomi Sie standartai: aiSkiai apibréztas duomeny kategorijy sarasas (pvz., tik
metaduomenys be turinio), minimalus saugojimo laikotarpis (pvz., 30-90 dieny), ir prieigos
leidimai, i8duodami tik nepriklausomo teismo sprendimu.

Autorés nuomone, siekiant uZztikrinti, kad duomeny saugojimo praktikos ES islikty
veiksmingos, taciau kartu nepazeisty pagrindiniy teisiy, biitina jgyvendinti keturis pagrindinius
principus: ribotas saugomy duomeny Kkategoriju saraSas — leidZiama saugoti tik
metaduomenis, tokius kaip rySio Saltinis, paskirties taskas, trukmé ir vietos nustatymo
duomenys, draudziant saugoti rySio turinj. Minimaliis ir proporcingi saugojimo laikotarpiai
— sitlloma nustatyti 30 dieny terming vietos nustatymo duomenims ir 90 dieny — skambuciy
metaduomenims. Sie terminai grindziami siekiu i§laikyti pusiausvyra tarp operatyvinio
teisésaugos veiksmingumo pradiniuose tyrimo etapuose ir asmens teisés j privatuma apsaugos.
Tokia trukmé atitinka proporcingumo principa, kuris jtvirtintas ESTT jurisprudencijoje,
pabréZiancioje, jog trumpesni, diferencijuoti ir tiksliniai saugojimo laikotarpiai geriau suderina
saugumo ir privatumo interesus (Juszczak and Sason, 2021, p. 256). GrieZtai reglamentuota
ir teiséta prieiga — prieiga prie saugomy duomeny turéty biti suteikiama tik pagal teismo
nepriklausomos priezitiros institucijos. Tokia institucija taip pat turéty atlikti leidimy auditg bei
teikti periodines ataskaitas Europos duomeny apsaugos valdybai. Reguliarus poveikio
vertinimas — turi bati atlieckami tiek teisiniai, tiek technologiniai poveikio vertinimai, siekiant
jvertinti duomeny saugojimo priemoniy efektyvuma, proporcinguma ir jy atitiktj Chartijos
nuostatoms. Toks reguliavimo modelis sumazinty esamg teisinj neapibréztuma, kuris lemia,
kad wvalstybés narés plétoja skirtingas duomeny saugojimo praktikas, taip skatindamos
reglamentavimo fragmentacija. IS esmés nacionaliniy duomenuy saugojimo praktiky ir
teisiniy reikalavimy jvairové komplikuoja tarptautiniy paslaugy teikéjy veikla, nes jie
priversti prisitaikyti prie nevienody teisiniy reikalavimy skirtingose jurisdikcijose. Vieningi ES
standartai ne tik uztikrinty didesnj teisinj aiSkuma, bet ir padidinty teisésaugos institucijy
galimybes naudotis duomenimis teiséty tiksly ribose. Galiausiai, veiksmingas ir

nepriklausomas prieziiiros mechanizmas galéty tapti garantija, kad duomeny saugojimo
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nuostatos nebus naudojamos kaip pagrindas pertekliniam sekimui ar nesuderinamoms
prevencinéms steb¢jimo programoms.

Taigi, ES institucijos turéty neatidéliotinai inicijuoti ne tik naujos direktyvos, bet
ir e. privatumo reglamento priémima arba esamo papildymo procesa. Atsizvelgiant j tai, kad
e. privatumo reglamentas pagal SESV 288 straipsnj yra tiesiogiai taikomas visose valstybése
narése ir nereikalauja perkelti jo nuostaty j nacionaling teis¢, toks sprendimas leisty uztikrinti
vienoda taisykliy taikyma, sumazinty interpretacinius skirtumus ir eliminuoty nacionaliniy
nukrypimy rizika. Jeigu vis délto biity pasirinktas direktyvos formatas, joje bitina jtvirtinti
aiSkius, detalius reikalavimus dél saugomy duomeny kategorijy, laikymo terminy, prieigos
salygy ir priezitiros mechanizmy. Autorés nuomone, taip biity galima iSvengti Siuo metu
egzistuojancios praktikos jvairovés, kuri ne tik apsunkina tarptautiniy paslaugy teikéjy veikla,
bet ir kelia grésme asmens teisiy apsaugos vienodumui ES viduje. Taip pat tikslinga buty
numatyti pereinamajj laikotarpj, per kurj valstybés narés galéty suderinti savo teisés aktus su
naujuoju ES teisés aktu. Tai padéty iSvengti teisinio neapibréztumo, uztikrinty sklandy
per¢jimg ir leisty iSlaikyti pusiausvyrg tarp nacionaliniy sistemy stabilumo ir poreikio
harmonizuoti duomeny apsaugos standartus. Toks sisteminis poziiiris leisty sukurti nuoseklia,
paremtg teisés virSenybés ir pagrindiniy teisiy apsaugos principais (Juszczak and Sason, 2021,

p. 256).
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ISvados

1. Duomeny apsauga elektroniniy rysiy sektoriuje yra esminé uztikrinant fundamentaliy teisiy
apsauga, ypatingai sparCios skaitmenizacijos kontekste. Elektroniniy rySiy sektoriuje
tvarkomi itin jautrts asmens duomenys — komunikacijos turinio, srauto, lokalizacijos ir
identifikavimo duomenys, kuriy apsaugai ES taiko specializuotus reikalavimus, jtvirtintus
e. privatumo direktyvoje, BDAR.

2. Direktyvos 2002/58/EB 15 straipsnio 1 dalis leidzia valstybéms naréms riboti elektroniniy
ry$iy konfidencialumo teises tik grieztai laikantis teisétumo, biitinumo ir proporcingumo
principy kai tai biitina vieSajam interesui — nacionaliniam saugumui, visuomenés saugumui
ar nusikalstamumo prevencijai uztikrinti. Bendras ir nediferencijuotas duomeny
saugojimas, neatsizvelgiant j konkrety pavojy, prieStarauja Chartijoje jtvirtintoms teiséms
1 privatumg ir duomeny apsauga.

3. ESTT ir EZTT jurisprudencija formuoja aiskius teisés j privaty gyvenimga ir asmens
duomeny apsaugos standartus, ypa¢ elektroniniy rySiy srityje. Valstybiy taikomos
priemonés, ribojancios Sias teises, turi buti aiskiai nustatytos teisés aktuose, turinciuose
institucijy.

4. Atlikta Vokietijos, Pranciizijos ir Lietuvos nacionaliniy praktiky analizé parodé, kad
elektroniniy rysiy sektoriuje vis dar egzistuoja reguliaciné fragmentacija. Valstybés narés
skirtingai interpretuoja e. privatumo direktyvos 15 straipsnj, ypa¢ duomeny saugojimo
trukmés, prieigos salygy ir ,, sunkiy nusikaltimy“ savokos atzvilgiu. D¢l Sios prieZasties
duomeny subjekty teisés gali biiti skirtingai apsaugotos priklausomai nuo valstybés, kurioje
jie yra. Atsizvelgiant | tai, biitina uZztikrinti teisinj aiSkumg ir nuoseklumg ES lygmeniu —
e. privatumo reglamentas galéty tapti pagrindiniu instrumentu, kuris suvienodinty Sias
nuostatas ir sustiprinty asmens duomeny apsaugos standarty taikyma visose valstybése

narése.
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Santrauka

Europos Sajungos valstybiy nariy jgaliojimy apimtis uZtikrinant asmens duomeny

tvarkyma ir privataus gyvenimo apsaugg elektroniniy rysiy sektoriuje

Greta Guzauskaité

Magistro darbe analizuojama, kaip elektroniniy rysiy sektoriuje tvarkomi asmens duomenys
siejasi su asmens teise ] privataus gyvenimo apsaugg. Tyrimo asis — e. privatumo direktyvos
15 straipsnio 1 dalies taikymas valstybése narése ir jo saveika su BDAR, ESTT bei EZTT
praktika. Pirmojoje darbo dalyje atskleidziamas privatumo sampratos teisinis turinys pagal
EZTK 8 straipsnj, ES teis¢ ir nacionalinius Saltinius. Antrojoje dalyje analizuojama
e. privatumo direktyvos ir BDAR sgveika, ypatinga démesj skiriant proporcingumo ir
teisétumo principy taikymui. Treciojoje dalyje vertinami buisimo e. privatumo reglamento
siilomi pakeitimai, galintys reikSmingai paveikti esamg teisinj balansg tarp saugumo poreikiy
ir pagrindiniy teisiy apsaugos. Tyrimo rezultatai parodé, kad nacionaliniai teisés aktai ir
praktika daZnai neatitinka ES bei EZTT nustatyty standarty, o tai kelia rizika tiek teisiy
paZzeidimams, tiek teisinio aiSkumo trikumui. Darbo iSvadose pabréZiamas aiSkiy teisiniy
kriterijy bitinumas ir vieningos ES praktikos svarba siekiant uZtikrinti tinkamg asmens

duomeny apsaugg elektroniniy rySiy srityje.
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Summary

The scope of the powers of European Union member states to ensure the protection of

personal data and privacy in the electronic communications sector

Greta Guzauskaité

The master’s thesis explores how the processing of personal data in the electronic
communications sector relates to the right to respect for private life. The core focus of the
research is the application of Article 15(1) of the ePrivacy Directive in EU Member States and
its interaction with the GDPR, as well as with the case law of the CJEU and the ECtHR. The
first part of the thesis outlines the legal substance of the concept of privacy under Article 8 of
the ECHR, EU law, and national legal sources. The second part analyses the interplay between
the ePrivacy Directive and the GDPR, with particular emphasis on the principles of
proportionality and legality. The third part evaluates the proposed amendments under the future
ePrivacy Regulation, which may significantly impact the existing legal balance between
security needs and the protection of fundamental rights. The findings of the study reveal that
national legislation and practices often fail to meet the standards established by EU law and
the ECtHR, posing risks both to individual rights and legal certainty. The conclusions
underscore the necessity for clear legal criteria and a harmonised EU-wide approach to ensure

adequate protection of personal data in the electronic communications sector.
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